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Resumen

La gran mayoria de instituciones y entornos de trabajo requieren el uso multiples maquinas
que, ademas, suelen compartir unas prestaciones y software similares y en las que realizar
tareas de mantenimiento puede suponer una ardua tarea.

Con este proyecto se pretende ofrecer una forma sencilla, rapida y, sobre todo, centralizada
de gestionar los sistemas operativos de esas maquinas encargandose de toda la
configuracion necesaria para la puesta en marcha. Esta configuracion se lleva a cabo desde
un panel de administracion web, adaptable a todo tipo de dispositivos, que ofrece un
entorno amigable e intuitivo desde el que poder crear, distribuir y configurar las iméagenes
de los sistemas operativos para su posterior carga en las maquinas cliente a través de la red.

Palabras clave: panel, administracién, web, carga, arranque, red, configuracién, sistema
operativo, SO
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1. Introduccion

1.1. Motivacion

A la hora de configurar multiples maquinas que, ademas, comparten hardware similar, es
recomendable el uso de imagenes o instaladores personalizados que puedan ser desplegados
en pocos pasos, pues agiliza en gran medida las tareas de administracion.

Actualmente existen numerosas herramientas para ayudar a la hora de generar estas
imagenes para sistemas GNU/Linux, ya sean para el arranque de sistemas operativos
funcionales o para la creacion de instaladores. La complejidad de su manejo se ha reducido
a lo largo de los afios, pero siguen requiriendo la configuracion de diversos servicios para
su correcto despliegue.

La creacion de una herramienta que realice por si misma todo este proceso y facilite las
labores de administracion requeridas, tendria gran acogida en la comunidad ademas de ser
gran utilidad, siendo este segundo punto el principal incentivo del proyecto.

1.2. Estudio del mercado

Como se ha mencionado previamente, en el mercado actual se encuentran numerosas
herramientas para llevar a cabo esta labor. FAI', live-build® o LTSP™, son algunas de las
mas conocidas. Todas ellas ofrecen su propio entorno en el que poder configurar y crear
imagenes GNU/Linux, asi como extensos manuales de ayuda (ver anexos) sobre cémo
utilizarlas y qué configuraciones adicionales requieren.

El mayor problema que nos encontramos se presenta en estas configuraciones que, en
ocasiones, requieren de conocimientos técnicos. Si se pretende utilizar las imagenes
resultantes en un entorno distribuido en que toda la carga se realice en red, se precisa la
configuracion de multiples servicios como, por ejemplo, la de los servidores TFTP, DHCP
y/o NFS y la instalacion o ejecucion de cargadores de arranque en las maquinas cliente
(como iPXEM),

Desafortunadamente, no existe en el mercado ninguna aplicacion o herramienta que facilite
o automatice este conjunto de tareas a realizar de una forma sencilla y sin requerir
demasiados conocimientos en la materia. Es justo esta carencia la que se pretende suplir
con la realizacion de este proyecto, de forma que la puesta a punto de una infraestructura de
ordenadores de una empresa, institucion, centro educativo o centro de datos —como por
ejemplo los orientados a cloud computing o almacenamiento—, entre otros, pueda ser
realizada comodamente y sin mayores complicaciones.
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1.3. Objetivos del proyecto

Con este proyecto se busca facilitar tanto el proceso de configuracion de todos los servicios
implicados como la creacién y distribucion de imagenes utilizando las herramientas
mencionadas, todo desde una unica aplicacion. Es decir, automatizar todas las operaciones
de generacion de imagenes asi como toda la configuracion implicada en su distribucion,
reduciendo considerablemente la complejidad de esta tarea y la cantidad de pasos a seguir.

Se examinaran en profundidad los diversos métodos de configuracion de cada una de las
herramientas citadas y se extraeran todos los elementos comunes para poder automatizar el
proceso de una forma genérica.

Los objetivos propuestos inicialmente para el siguiente proyecto consisten en disefiar una
plataforma capaz de:

* Mantener un inventario acerca de la configuracion fisica de un conjunto de

maquinas en un centro de datos

* QGestionar un conjunto de imagenes de sistemas operativos, o repositorios de

sistemas operativos, que permitan un despliegue o instalacion remota posterior

* Gestionar politicas de despliegue e instalacion de imagenes en las maquinas del
centro de datos

* Monitorizar y tomar acciones sobre las maquinas del centro de datos
Aunque, adicionalmente, se pretenderd alcanzar también los siguientes:

* Oftrecer una forma fécil de gestionar la creacion y distribucion de las imagenes sin

requerir elevados conocimientos técnicos del proceso.

* La posibilidad de agrupar estas imagenes y de permitir especificar qué usuarios

tendran acceso a cada una de ellas.

* Facilidad en la divulgacion de configuraciones.

* Crear distintos niveles de usuario y dar la posibilidad de restringir el acceso a

parametros de configuracion segun el tipo.

* Permitir el uso de la aplicacion de forma remota e independientemente del

dispositivo utilizado para acceder a ella.

1.4. Estructura del resto de 1a memoria

A continuacion se listardn y comentaran cada uno de los apartados en que esta dividida la
memoria para una presentacion correcta y ordenada:
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2.

Planificacion. Listard con detalle la planificacion seguida para la correcta
realizacion del proyecto y se comentaran los resultados de la misma.

Analisis o definicion del problema. Mostrara todos los requisitos que se deberan
tener en cuenta en la resolucion del proyecto.

Disefio o solucion del problema. Especificara todos los detalles de la
implementacion y hara una division de esta segun las distintas capas.

Resultado o tour por la aplicacion. Se adjuntaran capturas del resultado final y se
explicara su manejo y puesta a punto.

Conclusiones y trabajos futuros. Presentard una lista con todas las impresiones y
conclusiones extraidas durante la realizacion del proyecto, asi como todas las
posibles mejoras o futuras implementaciones.

Bibliografia. Todas las referencias a paginas oficiales de productos apareceran aqui
listadas.

Glosario. Para la correcta comprension de los términos de la memoria, se adjuntara
una tabla con las aclaraciones y significados mas representativos.

Anexos. Manuales, documentacion, referencias y todo tipo de documentos se
afiadirdn a la seccion de anexos para no entorpecer la lectura de la memoria.

Para facilitar aun mas la comprension por parte del lector se adjuntaran diagramas UML

tanto en el andlisis como en el disefio de la aplicacion y se recomendara examinar el

glosario antes de proceder a la lectura de la memoria, para una correcta interpretacion de

los términos de los textos.
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2. Planificacion

Tal y como cita la normativa, se dispone de un minimo de 300 horas para la realizacion del
proyecto. Se simulard un horario laboral de lunes a viernes con un horario de 6 horas
diarias en el mes de julio (23 dias) y 8 horas en agosto (21 dias), sumando asi un total de
306 horas y dejando cierto margen (18 dias) para poder reaccionar a tiempo en caso de
tener que reajustar los limites de tiempo.

2.1. Planificacion inicial

La planificacion se dividird en 4 partes —o hitos—, y la distribucion de tareas y tiempo se
realizara siguiendo la siguiente propuesta (descontando los dias extra):

1. Plan de trabajo: 5 dias.
Anélisis y diseno: 10 dias.

Desarrollo y pruebas: 22 dias.

S

Memoria y entrega: 7 dias.

2.1.1. Plan de trabajo

Duracion (dias) F. Inicio

Propuesta de proyecto 1 01/07/14 01/07/14
Analisis de viabilidad 3 02/07/14 04/07/14
Seleccion y aprobacion 1 04/07/14 04/07/14
Preparacion 1 04/07/14 04/07/14

Tabla 1. Plan de trabajo

2.1.2. Analisis y disefio

Duracion (dias) F. Inicio

Estudio de los requisitos 2 07/07/14 08/07/14
Generar documentacion 5 07/07/14 11/07/14
Disefar diagramas 3 11/07/14 15/07/14

Tabla 2. Andlisis y diseiio
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2.1.3. Desarrollo y pruebas

Duracion (dias) F. Inicio F. Fin
Preparacion del entorno 1 15/07/14 15/07/14
Disefio grafico 3 15/07/14 17/07/14
Creacion de plantillas 2 17/07/14 18/07/14
Panel de administraciéon comin 5 21/07/14 25/07/14
Sistema de acceso de usuarios 1 25/07/14 25/07/14

Panel de administracion de la aplicacion 1 28/07/14 28/07/14
28/07/14 29/07/14
29/07/14 04/08/14

Generador de configuraciones 04/08/14 07/08/14

Generador de scripts de inicio 2
5
4
Panel de eventos y visor de actividad 1 08/08/14 08/08/14
1
3
5
1

Generador de iméagenes

11/08/14 11/08/14
12/08/14 14/08/14
15/08/14 20/08/14
25/08/14 25/08/14

Crear instalador
Fase de pruebas
Revision y correcciones

Cierre

Tabla 3. Desarrollo y pruebas

2.1.4. Memoria y entrega

Duracion (dias) F. Inicio
Realizacion de la memoria 7 21/08/14 29/08/14

Entrega 1 01/09/14 01/09/14

Tabla 4. Memoria y entrega

2.2. Diagrama de Gantt

A continuaciéon se mostrara la planificacion anteriormente mencionada en forma de
diagrama Gantt para que sea mas visual y permita hacerse una idea de cudl serd la
progresion del proyecto a lo largo del tiempo.
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2.3. Planificacion final

Hay que tener en cuenta que el proyecto no ha sido tUnicamente implementar
funcionalidades, también ha requerido el aprendizaje y dominio de todas las plataformas,
lenguajes y programas que se han utilizado en su elaboracion. Aun teniendo esto en cuenta,
en casi la totalidad de fases del proyecto se ha seguido la planificacion propuesta, salvo en
las fases 1 —los principales puntos ya estaban previamente concretados— y 3 —se necesitd
ampliar algunos plazos—.

En la fase 1 se realizaron las siguientes tareas previamente al plazo de la planificacion, por
temas de organizacion:

* Propuesta del proyecto: 18/12/13.

* Andlisis de viabilidad: un total de 3 dias comprendidos entre el 31/01/14 y el
05/03/14.

* Seleccion y aprobacion: 04/06/14.

En el caso de la fase 3 el principal motivo fue la ampliacion del tiempo requerido por las
siguientes tareas:

* Preparacion del entorno: un total de 3 dias (no contiguos), debido a fallos ajenos en

el sistema informatico.

* Generador de imagenes: un total de 8 dias, fue necesario volver a analizar ese

apartado ya que la primera propuesta no fue correcta.

Dado que la fase 2 se inici6 antes de lo previsto —a fecha de 01/07/14—, se dispuso de mas
dias para la fase 3, que resultaron ser de gran utilidad.

11



Disefio de una plataforma de despliegue e Cristian Moncho Ivorra
instalacion automatica de imagenes

3. Analisis o definicion del problema

Procedemos a analizar y listar con detalle los requisitos —funcionales y no funcionales— de

la aplicacion.

3.1. Requisitos funcionales

1. Todo servicio involucrado ha de poder ser configurado: servidor NFS, servidor
DHCP, script de arranque iPXE, constructores de imagenes, pardmetros de acceso,

configuracion del servidor del proyecto, etc.

1.1. Se ofrecera una configuracion por defecto para agilizar la puesta en marcha.
1.2. Debe ser facilmente accesible y centralizado (figura 3).

1.3. Debe ofrecer tolerancia a errores.

1.3.1. Abstraera el formato del archivo de configuracién a una serie de
parametros configurables, para su posterior generacion.

1.3.2. En caso de error se intentara corregir, o se volvera a la anterior

configuracion, o se notificard al usuario, segiin convenga.

1.4. El usuario debe ser capaz de modificar la mayor cantidad de parametros de
configuracion —tanto internos como de servicios externos— desde la interfaz de la

aplicacion.
1.4.1. Si ocurre cualquier fallo durante la operacion, el proceso debe ser

reversible.

1.4.2. Se debe notificar al usuario del estado de la operacion, mostrando toda la

informacion relevante del resultado.

1.4.3. Se mostrara, en las configuraciones que lo requieran, una ventana de
confirmacion con todas las modificaciones a realizar.

1.4.4. Cualquier modificacion ha de aplicarse al instante y «en calientey.
Evitando, en la medida de lo posible, la necesidad de reiniciar procesos.

2. El usuario podra comprobar el estado de las conexiones al servidor por parte de los

clientes.
2.1. La comprobacion se ha de hacer en tiempo real.

2.2. Para facilitar la comprension de los datos recibidos, se mostraran en tablas y/o

graficas.

12
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Figura 3. Diagrama de casos de uso.
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|~

Cliente

y

2.2.1. Deben ser descriptivos y, en los casos en que se requiera, se permitira
interaccionar con ellos.

3. El usuario podra generar nuevas imagenes en base al conector escogido.

3.1. El sistema devolvera, en tiempo real, cualquier registro o mensaje del proceso y
lo presentara al usuario.

3.2. Se facilitard la opcion de finalizar la operacion en cualquier momento.

3.3. El usuario tendra la posibilidad de conocer, en todo momento, el estado del
proceso de construccion.

3.4. En caso de éxito en el proceso de construccion, el sistema deberd crear la
configuracidon necesaria para su ejecucion.

4. El sistema deberd evitar, en la medida de lo posible, la ejecucion de funciones o
programas que requieran de una elevacion de permisos.

4.1. Se hallaran formas de realizar las configuracion desde el usuario por defecto.

4.2. Cuando sea imposible ejecutar una funcién de este ambito, se avisara al usuario
y sera éste el que debera de ejecutar los comandos requeridos.

13
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4.2.1. Debido a que el uso puede variar entre sistemas, se ofrecera un forma

comun o se listaran todas las posibles opciones.

5. La maquina cliente no tendra ningtn privilegio ni ninguna forma de acceder al panel

de administracion o modificar datos.

5.1. Sus accesos seran almacenados en el registro del servidor.

5.2. Unicamente podra solicitar un script de carga (figura 3) y solo podra cargar

aquellas imagenes que le hallan sido asignadas (figura 4).

5.3. En caso de no estar registrada, se creard un nuevo registro que identifique a la

maquina almacenando todos los datos que sea posible (figura 4) y no se asignara a

ningin grupo, no pudiendo acceder a ninguna imagen sin que el administrador la

asigne manualmente..

5.4. En caso de no tener ninguna imagen asignada, se ofrecera un script por defecto

(figura 4).

‘Cliente :Servidor ‘Base de datos :Generador de scripts :‘Conector
T i : T T T T
| solicita seript | | |

busca cliente | I I
I I
cliente ' )
- - — - — - — - - I 1
. I 1
alt Crear cliente : ; i
[si cliente no existe] I : :
crea cliente ! | |
| |
cliente | | I I
(oo —e S o [ I
busca imagenes | | 1
1] | .
. | |
imagenes
- - — ST - - I I
inicia construccion script | 1
T ot | 1
I alt Generar script :
I
I [si imagenes = 0] |
| 11 1
I bucle |
I 1
| [por cada imagen] |
: 1
: consulta plantilla
|
I lantilla
! ol S
i il S R R, &
I [ahng] plantilla por defecto !
| |
| l
| |
script script 1
s s B S S |
l
1

Figura 4. Solicitud de un script de arranque.
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3.2. Requisitos no funcionales

1. El servidor debera permanecer activo la totalidad del tiempo desde el momento en
que se inicie, a menos que se detenga expresamente.

2. Debera ser de facil manejo e intuitivo. No requerird conocimientos técnicos
avanzados en la materia y debera ofrecer una adaptacion rapida al entorno y modo de
trabajo.

3. El sistema debera poder ejecutarse sobre el mayor nimero de plataformas posibles y
debera ser utilizable desde cualquier tipo de dispositivo que posea un navegador web.

4. La aplicacion debera ser creada con herramientas bien documentadas para facilitar el
mantenimiento y posibilitar la futura ampliacion de caracteristicas.

5. Se minimizaran al maximo los costes del desarrollo.
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4. Diseno o solucion del problema

En el siguiente apartado comentaremos detalladamente cémo ha sido construida la
aplicacion. Se describiran los componentes involucrados y como estan conectados entre si.

Al utilizar un framework, tanto la estructura del proyecto como la forma de funcionar estan
explicadas y comentadas en su documentacion oficial (ver anexos). No se profundizard en
como funciona internamente mas alla de lo estrictamente necesario, pero si que se
mencionara toda la parte 16gica relacionada con el proyecto.

4.1. Arquitectura de la aplicacion

Con tal de conseguir un software bien estructurado y que, ademads, ofrezca cierta
flexibilidad a la hora de distribuir los componentes, se ha optado por un modelo bastante
utilizado: la estructura a 3 capas. De este modo el usuario final puede variar la forma del
despliegue, si asi lo prefiere, aunque este es el recomendado:

Mavegador Servidor
Interfaz de O E,|:| Logica de | Capa de
usuario ~ |:'|:| negocio datos

Figura 5. Diagrama de despliegue.

4.2. Tecnologias utilizadas

En los ultimos afos se ha experimentado un notable aumento en el interés de todo lo
relacionado con las tecnologias web. Asi pues, se ha optado por construir una solucién en
base a estas tecnologias utilizando las ultimas versiones para asegurar un producto que no
quede desfasado en poco tiempo. También se ha tenido en cuenta que las herramientas en
cuestion estuvieran bien documentadas y extendidas en la comunidad de desarrolladores.
Estas han sido las escogidas para el proyecto:
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Capa Tecnologia Explicacion
Interfaz de ~ HTMLS5 La mayoria de dispositivos poseen navegadores
usuario WebSockets web adaptados a estas tecnologias relativamente
JS (+jQuery™®) nuevas y en constante evolucion. Esta eleccion nos

asegura que el proyecto permanecerd actualizado
por mas tiempo.

CSS3 (+Bootstrap'”)  La versién 3 de CSS ofrece numerosas ventajas
respecto a las anteriores y, en conjunto con
Bootstrap!”, agiliza mucho el proceso de estilizar
la web a la par que la hace muy atractiva
visualmente.

Logicade  Node.js™ (+Sails.js®) Para poder construir aplicaciones en tiempo real

negocio hace falta una tecnologia capaz de ello y Node.js™
es una muy interesante plataforma de desarrollo
orientado a aplicaciones en red. La combinacion
de este entorno y Sails.js®, un framework
orientado a la construccion de webs basadas en
WebSockets, nos ofrece un entorno de trabajo
eficiente y con una rapida velocidad de respuesta,
ademas de ser independiente de la plataforma.

Capa de Waterline Es el ORM por defecto de Sails.js"”. Nos permitira

datos trabajar con el modelo de datos sin tener que
depender de ningun tipo de SGBD y que la
eleccion de éste se realice por parte del usuario.

Tabla 5. Tecnologias utilizadas.

4.3. Capa 1: Interfaz de usuario

La aplicacion gestiona las vistas en plantillas con formato EJS"", que es precompilado por
Sails.js®! cada vez que el servidor es puesto en marcha —o cada vez que una plantilla es
editada, en modo desarrollo— y servido inmediatamente al cliente. Ademas, el framework
estd completamente capacitado para producir aplicaciones multilenguaje, por lo que la
divulgacion de la aplicacion en distintos idiomas Unicamente requiere la traduccién de un
fichero que contiene todas las cadenas de texto.

En la parte del cliente, la combinacion de estilos de Bootstrap'” y el dinamismo que otorga
jQuery™ consiguen crear un entorno agradable e intuitivo para el usuario con tiempos de
respuesta muy bajos. Se ha conseguido, ademads, crear una interfaz web que se ajusta
completamente a la pantalla del dispositivo, consiguiendo asi uno de los puntos principales.

El uso WebSockets también ha dotado a la web de una sensacion de fluidez tipica de
aplicaciones de escritorio, pues una gran cantidad de cargas se llevan a cabo de forma
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asincrona sin requerir la carga completa de la pagina, disminuyendo, aun mas, los posibles
tiempos de carga y las latencias de tener que cargar la web en el usuario en cada peticion.

En la seccion 4 de la memoria se muestran capturas del resultado final de la web (figuras 9-
18) y un ejemplo de como ésta se adapta a la pantalla de dispositivos mas pequeios,
redistribuyendo el mismo contenido pero de forma mas 6ptima a lo largo del ancho total.

4.4. Capa 2: Logica de negocio

La logina del servidor estd divida en 2 ramas bien diferenciadas: Controladores y
Servicios (figura 6). Cabe mencionar que existen mas archivo y configuraciones en la parte
del servidor, pero éstos tienen que ver con la infraestructura web y no tanto con el proyecto
en si. De todas formas, en las tltimas paginas se adjuntardn manuales para la configuracion
y manejo del framework Sails.js" (ver anexos).

La rama de Controladores comprende todo lo relacionado con los accesos directos a la web.
Cada peticion —POST, GET, PUT y DELETE- ejecuta una funcién del controlador al que
va dirigida, asignandole como parametros tanto los indicados en la URL como aquellos que
formen parte de la misma peticion. A continuacion se detallard el funcionamiento de cada
uno de ellos:

* ControllerBase y todos aquellos controladores que heredan de éste. Ofrece todas
las operaciones basicas de creacion, edicion, busqueda y borrado de registros de la
capa de datos. Las llamadas a estos controladores devuelven al usuario formularios
de edicion o listas de registros que, ademas, contienen cualquier mensaje enviado
por el servidor (tanto de errores en el proceso como de éxito de la operacion).

* IndexController. Es la primera pagina que se muestra al cargar la web y la unica
accesible también para usuarios sin acceso a la web o con acceso restringido. En
ella se muestra cualquier error de acceso a areas restringidas y los errores que
puedan ocurrir en el formulario de acceso como, por ejemplo, una validacion
erronea por cuenta no existente o por credenciales erroneas.

* DashboardController. Muestra, desde una Unica pagina, toda la informacion

relevante para el administrador del servidor: estado de los servicios secundarios, una
grafica y una tabla con los accesos de los clientes y acceso rapido a todas las areas
de configuracion.

* BuildController. Se encarga de la ejecucion y detencion de procesos de
construccion de imagenes. Muestra al usuario el estado del proceso, un registro de
todos los mensajes que €ste emita y ofrece la posibilidad de detenerlo en cualquier
momento. Por la forma en que ejecuta el proceso, éste no se detendra en caso de
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Figura 6. Diagrama de clases.
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caida del servidor.

SessionController. Gestiona y comprueba las credenciales tras completar el

formulario de acceso. Crea una sesion persistente que caduca al cerrar el navegador
o al cerrar la sesion manualmente.

ConfigController. Permite cambiar parametros de la configuracion interna del
servidor y gestionar las configuraciones de los servidores DHCP y NFS.

CoreController. Es el unico controlador al que tiene acceso la maquina cliente. Se

encarga de ofrecer el script de arranque basdndose en la direccion MAC de la
maquina que realiza la peticion.

La rama de Servicios contiene 2 elementos esenciales para el funcionamiento del proyecto:

Cancelar ( Mostrar conector _\I
operacién L entry/ buscarConector J

Connector: Se encarga de cargar todos los conectores creados que luego seran
utilizados por BinaryImageController a la hora de iniciar la construccion de una
nueva imagen (figura 7) y por GenScript en el momento de generar el script de
inicio (figura 4). Un conector consiste en las siguientes partes:

© Un archivo de configuracion con los parametros a utilizar en la generacion del

script iPXE™ y los parametros a utilizar en la construccion de una imagen.

o Un archivo Bash!'Y con todos los comandos necesarios para construir una

imagen nueva. Utilizard la configuracion del anterior archivo.

GenScript: Transforma cualquier configuracién en un formato inteligible por la
aplicacion destino mediante el uso de plantillas en formato EJS. Esta capacitado

para producir las configuraciones de los servidores DHCP y NFS y los scripts para
iPXE.

. Interrumpir
¢ operacion
( Nueva build _] [error] T [errorjcancelar]

L entry/ buscarConectores J

[tiene permisos]

Listar
conectores

Generar Y&l { Ejecutar J[8xto]
script script

h

seleccionar |

h

Iniciar build | ( Mueva imagen _]

entry/ iniciaBuild | entry/ crearRegistrolmagen
3 exit/ avisarUsuario

Mostrar/editar
datos
por defecto

18

[confirmar]

[no]

[si]

hvd

Figura 7. Generacion de una nueva imagen
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4.5. Capa 3: Capa de datos

El manejo de todo lo relacionado con la capa de datos, como se ha mencionado
previamente, se realiza mediante el ORM Waterline (ver anexos). Profundizaremos en el
conjunto de modelos utilizado y las relaciones entre ellos (figura 8), en el que podemos
diferenciar 3 grupos, el de usuarios —y su relacion con roles y permisos—, el de la
configuracion interna del proyecto y el de la relacion de imagenes con clientes y

Cristian Moncho Ivorra

conectores.
<<table==
User =<tahlass <<table=>
+id: String P Role " e Permission
:?i?i&aizrlggring s +1d: string R +id: String
+email: String +name: String +name: String
+encryptedPassword: String
c {{Flle;: <=table=s <<table>>
onnec_ e Binarylmage <<table== Client
+name: String g g : : z
. +1d: String ClientGroup +id: String
3 1 ; ;
+path: String <= {iname: String }+id' e =%l thame: String

+1pxe: Stringl]
+kernel: String
+initrd: String
+env

+path: String
+hidden: Boolean

+priority: Integer

e Usuarios

+name: String

+1p: String

+mac: String

+dhcp: Boolean

0..1
tion==
<<table== seErumers
Build BuildStatus
- - 1~ |+unknown
+1d: String >|+bui 1ding
+name: String S
+log: String +succeeded

<<table=s
Config

+key: String
+value: String

Figura 8. Diagrama de modelos.

o User. Contiene los datos de cada usuario, sus credenciales para poder acceder

correctamente y cualquier cantidad de roles asociados.

© Role y Permission. Mientras que los permisos son los que otorgan acceso a

ciertas secciones de la web —incluso otorgan permiso para acceder a la web—, los
roles otorgan un nombre a un conjunto de éstos y permiten que puedan ser

asociados a los usuarios.

* Configuracion. En Config se almacenan en forma de diccionario, o associative

array —conjunto de pares clave-valor—, todos los pardmetros de configuracion
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interna tales como la IP del servidor y el puerto a utilizar y otros relacionados con
los scripts iPXEM y el servidor DHCP.

* Imadgenes y maquinas cliente.

o

o

BinaryImage. Guarda los datos de cada imagen generada por el sistema —o
afiadida manualmente por el administrador— para su posterior uso. A cada
imagen se le ha de asignar, obligatoriamente, un conector.

Client. Cada registro de la tabla Client equivale a una méaquina cliente distinta y
se diferencia entre ellos por el campo mac, que almacena la direccion MAC de
la tarjeta de red que posean.

ClientGroup. Se encarga de asociar cualquier cantidad de maquinas cliente con
cualquier cantidad de imégenes, de forma que en una misma red puedan
coexistir maquinas con acceso a distintas imagenes.

Build. Permite almacenar de forma persistente todos los mensajes lanzados por
el script de generacion de nueva imagen. Almacena también otros datos como
fecha de creacion, fecha de ultima modificacion y estado del proceso
(BuildStatus). Inicia el proceso que se muestra en la figura 7.

La siguiente estructura nos permite mantener un sistema de usuarios con permisos

asociados mediante roles para crear usuarios con acceso restringido a ciertas partes de la

web. También nos permite saber si una imagen ha sido construida mediante el asistente de

construccion de imdagenes, asi como el conector asociado para generar los scripts de

arranque en iPXE". Ofrece, ademas, la posibilidad de crear grupos de clientes y asociarles

imagenes de forma que en una misma red se puedan tener distintas respuestas para segun

qué cliente.

22



Disefio de una plataforma de despliegue e Cristian Moncho Ivorra
instalacion automatica de imagenes

5. Resultado o tour por la aplicacion

A continuacion procederemos a mostrar el aspecto final de la web resultante, sus pantallas
mas caracteristicas y muestras del resultado final en la maquina cliente. Se mostrara como
la pagina se adapta al ancho total del dispositivo consiguiendo un disefio web adaptable
(RWD) y se comentaran los aspectos de configuracion y pruebas mas relevantes.

En el apartado Despliegue y funcionamiento, se especificara su puesta en marcha y como
simular un entorno de pruebas si se quiere probar y no se tiene acceso a una red local de
ordenadores.

5.1. Presentacion

Existen mas pantallas distintas a las mostradas, pero no se mostraran dada su similitud con
otras equivalentes (p.ej., todas las relacionadas con la administracion de registros de la
BBDD).

La primera pagina que se muestra nada mas iniciar el servidor y abrir la web es la pagina de
inicio (figura 9). En ella se muestra el formulario de acceso al panel de administracion y
cualquier error en el proceso sera mostrado en forma de bloque informativo.

GNiDI)ilII‘n Jser Password Sign in

NIOBIUM

The Network Boot Manager

Copyright @ 2014 Cristian Moncha Ivarra. Some Rights Reserved
Figura 9. Pagina de inicio.

En caso de acceso correcto, se mostrara al usuario —independientemente de sus permisos
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asociados— la pagina de escritorio o Dashboard (figuras 10 y 11). En ella se podra observar
de forma rapida tanto el estado de los servidores como el acceso en tiempo real de las
maquinas cliente y un registro con los 20 ultimos accesos para ayudar a localizar de forma
mas rapida los registros asociados a cada una.

GNiobium

Groups

Clients

Builds

Server status

name active
DHCP Server "y
NFS Server 4
Last minute activity ]|

=

40:55 41:00 41:05 41:10 4115 41:20 41:25 41:30 41:35 41:40 41:45 41:50

Last 20 connected clients

id name mac ip images dhecp timestamp

Caopyright & 2014 Cristian Mancha Ivarra. Some Rights Reserved
localhost:1337/build
Figura 10. Apariencia de la web en dispositivos moviles.

24



Disefio de una plataforma de despliegue e Cristian Moncho Ivorra
instalacion automatica de imagenes

GNiol)ium ® Dashboard = Management - £ Config - Signed in as admin | Log-out

Dashboard
Management Server status Last minute activity n

Users name active 2

Roles DHCP Server v

Permissions NFS Server v

Images 1

Groups

Clignts

Builds )

58:45 58:50 58:55 59:00 59:05 5810 5915 5820 59025 5930 53:35 5340

Last 20 connected clients

id

1

name mac ip images  dhcp timestamp

pc01 52:54:00:12:34.00 1042018 2 auto 2014-08-28T09:58:32.378Z

Capyright @ 2014 Cristian Moncha Ivarra. Some Rights Reserved =

Figura 11. Escritorio.

Como podemos observar en las anteriores capturas, la funcionalidad es la misma pero la

distribucion de los elementos cambia seglin la anchura del dispositivo, tal y como se habia

descrito en anterioridad en los objetivos del proyecto.

En las figuras 12, 13 y 14 podemos ver como se ha estructurado la gestion de la base de

datos. Hay un total de 2 formas de hacer las consultas, en modo lista y en modo formulario.

Lista. Muestra una lista de todos los elementos de la base de datos para el modelo
escogido asi como un botén para crear un elemento nuevo. Permite cambiar el
pardmetro de ordenacioén y la direccion tras hacer clic sobre el nombre de la
columna, y también se puede modificar la cantidad total de registros a mostrar por
pagina. Cada una de las filas ofrece 3 botones: mostrar, editar y eliminar;
mientras que los 2 primeros muestran el registro en modo formulario, el ultimo lo
elimina —con un mensaje de confirmacion—. Ademas, las filas son seleccionables y
se puede ejecutar una accion en masa, o Bulk Action, que inicie el proceso de
borrado de toda la seleccion.

Formulario. Se muestra en las acciones crear, mostrar y editar. Permite crear o
editar un elemento y almacenar o revertir los cambios. Cada uno de los campos
tiene asociado, si es necesario, un validador para evitar datos erroneos en el campo
(ademas de validarse de nuevo en el servidor tras recibir los datos) y su generacion
es automatica para cada modelo..
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ENiobium @ pashboarc

Management Clients

©nNew | Bulk Actions ~

it Name

1 peo

2 00-00-23-12-45-12
3 52-54-00-12-34-61
4 §2-54-00-12-34-20

= Management ~

£ Config -

MAC

52:54:00:12:34:00
00:00:23:12:45:12
52:54:00:12:34:61

52:54:00:12:34:20

“ - i

Copyright @ 2014 Cristian Mancha vorra. Some Rights Reserved

©Niobium @ pashoaaro

Management / Clients

Name*

MAC*

Groups

IP

1042018

127.0.01

127.0.0.1

1042.0.25

Figura 12. Administracion de clientes.

Shaow

pco1

52:54:00:12:34:00

1042018

DHCP haost

Clase primaria

@ Edit

= Management =

£ conrig ~

C-prright@ 2014 Cristian Moncho Ivarra. Some Rights Reserved

Figura 13. Datos de un cliente.

Cristian Moncho Ivorra

Signed in as admin | Log-out

10
Actions
® @ %
® @ | %
® @ %X
® T %

Signed in as admin | Log-out

A = \lanage

4= List

26



Disefio de una plataforma de despliegue e Cristian Moncho Ivorra
instalacion automatica de imagenes

@Niobium @ Dashboard = Management = Config - Signed in as admin  Log-out

Management Images Edit

Id 19

Name* l Debian Wheezy 7.9 v l

Connector* debootstrap_1.0.60_nfs -
Build* 20140828.120152.347 v l

Groups Clase primaria - = [lanage
Priority* l 759 v l

| Hidden
Log 20140828.120162.347 = = Manage
@ cancel | M save = List
Figura 14. Edicion de una imagen.
@Niobium @ Dashboard = Management = £ conrig ~ Signed in as admin  Log-out

Management / Builds

Connector debootstrap_1.0.60_nfs x

I Build!

'.:IJF"_‘"I'ight@) 2014 Cristian Moncho Ivarra. Some Rights Reserved
Figura 15. Formulario de nueva imagen.

El ultimo elemento del meni Management, la entrada Build, muestra el asistente de
generacion de nueva imagen (figura 15) y la configuracion concreta del conector una vez
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escogido. Una vez confirmada la operacion, inicia el proceso de construccion de una nueva
imagen al mismo tiempo que muestra al usuario todos los mensajes enviados por el
constructor (figura 16).

GNioI)ium ® Dashboard &= Management = £} Canfig = Signed in as admin | Log-out
Management Builds Show
Name 20140828.120152.347 Status building Image
b Aport
Console
info: I: Resolwving dependencies of base packages...
infe: I: Besolving dependencies of required packages...
info: I: Validating Packages
infe: I: Retrieving Packages
infe: I: Retrieving Release

info: W: Cannot check Release signature; keyring file not available /usr/share/keyrings/debian-archive-
keyring.gpg
infe: [Z2014-08-Z8 12:01:55] Starting build

Copyright @ 2014 Cristian Moncha Ivarra. Some Rights Reserved
Figura 16. Informacion y mensajes del proceso de nueva imagen.

En el ultimo ment, Config, tenemos acceso a los editores de configuracion. El primer
elemento, Niobium, muestra todos los parametros internos del servidor. Podemos observar
(figura 17) como se avisa al usuario de que son parametros criticos y que el mas minimo
error de configuracion puede alterar la estabilidad del servidor o su correcto
funcionamiento.

Los otros 2 elementos, NFS Server y DHCP Server, permiten editar los archivos
principales de configuracion de cada servicio —/etc/exports y /etc/dhcpd. conf,
respectivamente—. En primer lugar, se generard la configuracion de forma automatica segliin
los datos internos del servidor. Acto seguido, se mostraran al usuario un total de 3 bloques
(figura 18) con el contenido actual del archivo, el nuevo contenido a guardar y las
diferencias entre ambos. Es recomendable dejar todos los valores por defecto, pero se deja
opcion a que el administrador pueda especificar pardmetros de configuracion propios.
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@Niobium

Canfig Niobium

@ Dashboard

This might break things!
Changing these advanced settings can be harmful ta the stability, security, and perfarmance of this application. Yaou should only cantinue if yau

are sure of what you are doing. —As a well-known web browser said

server_ip
server_port
dhcp_subnet
dhep_mask
dhep_range
dhcp_broadcast

dhep_dns

@Niobium

Config / NFS

1140824.213607.4€7 *(ro,no_root_scuas
:0140825.185801.274/root *(re,no_root

4

@ Dashboard

Server

1042.01

1337

104200

10.42.0101042.0.30

10.42.0.255

1042.0.1,86888 8844

= Management ~

£ Config -

Cristian Moncho Ivorra

Signed in as admin  Log-out

Figura 17. Configuracion del servidor.

= management

Current

[3

p140B24.213607.467 *(ro,no r

~ ¥ confg -

Updated

0140825.185955.430/ oot *(ro

4 L4

K save | tAReset

'.:l]p‘_"'l'ight@) 2014 Cristian Moncho Ivarra. Some Rights Reserved

Signed in as admin | Log-out

Differences

1140824.213607.467 *(ro,no_root_sduas
:0140825. 18595584 . Bf430/ oot *(ro,no_

4 3

Figura 18. Editor de configuracion de servicios externos.

Por ultimo, se adjuntan 2 capturas para mostrar como la maquina cliente recibe informacion
de todas las imagenes a las que tiene acceso, en forma de menu (figuras 19), y permite su
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seleccion para su posterior carga (figura 20).

iPXE Boot Menu

Debian Wheezy 7
20140824 .213607 .467
Z0140825.185901.274

iPXE Shell
Uiew iPXE environment
Reload iPXE script

Reboot
Exit and continue BIOS boot

Figura 19. Menu de carga de imagenes en el cliente.

=
&

software;
ribed in the

to the extent

Figura 20. Imagen completamente cargada en el cliente.

5.2. Despliegue y funcionamiento.

En el directorio base del proyecto se encuentra el fichero utils/install.sh, cuya
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funcion es la de reproducir todos los comandos requeridos para la correcta instalacion del
proyecto. Estd disenado para poder identificar qué pasos de la instalacion son requeridos
segin sistema en que se ejecute (actualmente soporta Debian GNU/Linux y Arch
GNU/Linux). Para utilizarlo, es suficiente con otorgar permisos de ejecucion a dicho
fichero con chmod +x wutils/install.sh, ejecutarlo con permisos de

superusuario'y completar los pasos del asistente.

Una vez realizada la instalacién con éxito, s6lo faltard iniciar el servidor ejecutando el
fichero utils/start.sh y, automaticamente, se pondra el servicio a la escucha en el

puerto 1337. Para acceder al administrador web bastaria con acceder a la siguiente URL
desde el navegador, reemplazando el pardmetro <ip servidor> por aquella IP —o localhost,
en caso de tratarse de la misma maquina— que proceda: http:/<ip servidor>:1337. En el

primer inicio se crearan, por defecto, 2 usuarios para pruebas (admin y user, con las
contrasefias admin y user respectivamente), los permisos y roles requeridos por la web y
todos los parametros de configuracion interna del servidor. Asi como el usuario user sélo
tiene acceso a la primera pagina, el usuario admin tiene acceso a la totalidad de la web y
seria recomendable modificar su contrasefia tras una instalaciébn correcta para evitar
posibles fallos de seguridad.

La estructura estd pensada de modo que todas las maquinas clientes estén conectadas
directamente al servidor mediante tarjetas de red y/o conmutadores (switches), aunque se

ofrece una posible forma de simular este entorno mediante el uso de iproute2 y gemu

a través del script utils/vm.sh.

No existe ninguna imagen creada por defecto tras una instalacion limpia, aunque se ofrecen
4 conectores de ejemplo para poder construirlas desde Management/Builds. Para poder
utilizar la imagen una vez creada, se puede crear un nuevo grupo, o utilizar uno ya
existente, y asignarla a éste. Una misma imagen puede pertenecer a mas de un grupo y un
mismo grupo puede albergar mas de una imagen. Cada vez que un nuevo cliente acceda al
sistema, se registrard automaticamente —si no existia ninguin registro previo— y se mostrara
en Dashboard, permitiendo acceder a ¢l para asignarle uno o mas grupos. A partir de este
momento, cuando el usuario acceda podra elegir una imagen de entre todas las asociadas a
aquellos grupos a los que pertenezca, ordenadas por prioridad descendente y evitando
duplicidades.

Para el correcto funcionamiento de las imagenes, es posible que se requiera actualizar la
informacion del servidor NFS. Para ello, se ha de acceder a Config/NFS Server y
actualizar el fichero de configuracion (el sistema lo creard de forma automadtica, en
condiciones normales no se deberia modificar ninglin valor). Es posible que requiera la
ejecucion de comandos adicionales, en dicho caso, se especificara al usuario en un bloque
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informativo.

Si se desea asignar una IP fija a una maquina cliente, se puede configurar el campo IP y
habilitar la opcion DHCP host. Tras esto, se debera actualizar la configuracion del servidor
DHCP a través de Config/DHCP Server de la misma forma que se ha explicado
anteriormente.
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6. Conclusiones y trabajos futuros

Con este proyecto se ha conseguido suplir la falta de automatizacion de las tareas
relacionadas con la generacidon de imagenes, mediante el andlisis y abstraccion de las partes
comunes implicadas en el proceso. Se han cumplido la totalidad de objetivos planteados en
un principio, salvo el de facilitar la divulgacion de configuraciones —que se comentara
posteriormente en el apartado de futuras ampliaciones—.

Las impresiones obtenidas con las herramientas utilizadas han sido mas que satisfactorias.
Han agilizado en gran medida el proceso de desarrollo y el producto final ha resultado ser
tal y como esperaba. La unica en la que destacaria algun problema fue Sails.js® que,
aunque novedosa y con un gran potencial, todavia tiene mucho camino por recorrer. A
continuacion cito dos de los mayores problemas que me he encontrado con este framework:

* El ORM no soporta el concepto de transaccion —esto se conocia desde el principio y
no suponia un problema para el tipo de proyecto— y el mapeo de asociaciones solo
es soportado en parte. El procedimiento para realizar busquedas relacionales y
obtener registros con sus asociaciones es, en mi opinién, mejorable y no posee
disparadores para actualizar y/o borrar en cascada.

* Dada la filosofia de programacion en que estd basado,. no posee el concepto de

herencia y ésta se ha de simular o evitar.

A continuacion se citaran las posibles mejoras y/o ampliaciones que podrian tener lugar en
una futura actualizacion del proyecto:

* Habilitar el soporte para Wake-on-LAN; un protocolo que permite encender, a
través de la red, maquinas apagadas. Esto requeriria una configuracion mayor en las
maquinas cliente e, incluso, en las imagenes a cargar.

* Los datos de las ultimas conexiones y de la actividad se procesan en el cliente web,
y seria interesante que se procesaran en el servidor para que un usuario que acaba de
acceder pueda acceder a esta informacion de forma actualizada. Esto se podria
completar con el uso de Backbone.js en la parte de cliente y un mayor uso de
WebSockets, para mejorar, aun mas, los tiempos de carga.

* Aifadir mas opciones de carga. Actualmente permite cargar desde un sistema de
ficheros NFS o desde un archivo SquashFS y se podria ampliar tanto para
funcionar con el sistema de ficheros NBD como para compatibilizar con wimboot,
un cargador de arranque para el formato de imagenes de Windows *.wim.

* Seria interesante implementar las funciones de exportar/importar datos para poder
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permitir realizar copias de seguridad (o backups).

* Junto al proyecto se distribuye un instalador genérico. Deberia crearse un paquete
especifico para cada distribucion GNU/Linux designando, correctamente, las
dependencias y permitiendo su correcta desinstalacion.

* Desde iPXE" es posible averiguar si la maquina soporta la arquitectura de 64 bits,
las imagenes podrian almacenar este valor de modo que el generador del script de
inicio pueda asignarlas en funcion de las arquitecturas soportadas.
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8. Glosario

Término Definicion

Build

Cliente

Conector

Constructor
Diccionario

Framework

Imagen

MAC
Maquina
virtual

ORM

Red local

Registro

RWD

Script

SGBD

También referido como construccion de una imagen. Proceso creacion de
una nueva imagen.

Maquina que accede al sistema solicitando una imagen.

También referido como Connector. Driver, o capa, que abstrae la
configuracion de un constructor a un formato reconocible por la aplicacion.

Programa cuya funcion es la de iniciar la creacion imagenes
Es un conjunto de valores referidos mediante claves alfanuméricas.

Estructura que sirve como base para la organizacion y desarrollo de
software.

También referido como binario o Binarylmage. Fichero, o conjunto de
éstos, que contiene los elementos necesarios para poder cargar un sistema
operativo en una maquina.

La direccidon MAC, o direccion fisica, es un identificador tinico que posee
cada tarjeta o dispositivo de red.

Es una simulacion de una maquina —tanto software como hardware— que
ofrece el mismo nivel de funcionalidad que una maquina fisica.

Mapeo objeto-relacional o, en inglés, Object-Relational mapping. Motor
que convierte datos entre una base de datos y un lenguaje de programacion
orientado a objetos.

Conjunto de maquinas y/o dispositivos conectados entre si mediante cables
u otras tecnologias inaldmbricas.

Cada uno de los datos creados en una tabla concreta de una base de datos.

Disefio web adaptable o, en inglés, Responsive Web Design. Filosofia de
disefio con el objetivo de adaptar la apariencia de la web al dispositivo que
la visualiza.

Archivo de texto plano que contiene una serie de drdenes que son
entendidas y ejecutadas por un intérprete.

Sistema de Gestion de Base de Datos. Sistema que permite el
almacenamiento, modificacion, extraccion y borrado de informacion en una
base de datos.
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Usuario También referido como Administrador. Encargado de la configuracion y
gestion de la aplicacion.

Validador  Secuencia de codigo que verifica que un campo se ha rellenado con valores
correctos.

WebSocket Tecnologia que proporciona un canal de comunicacion bidireccional entre
navegadores y servidores web que evita tener que estar consultando
constantemente un mensaje o estado.

Tabla 6. Glosario
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9. Anexos

Live-build — Manual: http://live.debian.net/manual/unstable/html/live-manual/toc.en.html
LTSP — Manual (Gentoo): http://wiki.gentoo.org/wiki/[L TSP
LTSP — Manual (Ubuntu): https://help.ubuntu.com/community/Ubuntul TSP/FatClients

Sails.js — Documentacion: http://sailsjs.org/#/documentation/.

SailsCast — Una extensa coleccion de videotutoriales del usuario Irl Nathan para
iniciacién en la programacién web con Sails.js: http://irlnathan.github.io/sailscasts/

Waterline — Documentacion: https://github.com/balderdashy/waterline-docs.
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