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Resumen

En el presente documento se explican las bases de administracion de los Servicios de Escritorio
Remoto, partiendo de cero, instalando en primer lugar el sistema operativo de los servidores,
disefiando la estructura del dominio e implementando el mismo. Se detalla la creacion del bosque,
asi como la administracion de los elementos mas importantes del mismo. Establecido y
configurado correctamente Active Directory, el proyecto se centra en los Servicios de Escritorio
remoto, detallando su instalacion y configuracion asi como explicando los distintos roles
disponibles. Como parte de los Servicios de Escritorio Remoto, se aborda RemoteApp, donde se
muestra desde la instalacion de aplicaciones hasta su acceso, pasando por su publicacion.
Finalmente se detallan una serie de casos practicos aplicables en el entorno empresarial.

Palabras clave: escritorio remoto, remoteapp, directorio activo, terminal server, terminal
services, windows server 2012.

Abstract

This document explains the basis of Remote Desktop Services administration, from scratch,
installing first of all the servers’ operating system, designing the domain structure and
implementing it. The forest creation is explained as well as the administration of the forest most
important elements. Established Active Directory and correctly configured, the project focuses
on Remote Desktop Services, detailing its installation and configuration, as well as explaining the
available roles. As a part of Remote Desktop Services, RemoteApp is detailed, showing from the
installation of applications to its use going through its publication. Finally, a series of case studies
that can be applied on the business environment are detailed.

Keywords: remote desktop, remoteapp, active directory, terminal server, terminal services,
windows server 2012,

s ¥



Administracién de Sistemas Corporativos basados en Windows 2012 Server: Terminal Server

~y .



Tabla de contenidos

1.

INETOAUCCION ettt et e e e te e et et eeeer e e et e e e e s e et e s s s aasssssssssssssssassssssssssnnsnnnnnnnn 7
1.1 IMOLIVACION ..uiiieiiieiiieeeeieeeetteaieeeeeeeeeetanaeeeeeseeeeesennnneesseessssssnnnsnssessssssssnnnessssssssnnnnnnns 7
1.2 ODJOUIVO.uutttteteieererrirereteeeeeereessnrereeeeeessssessssssreeseessssssssnsssseeeesssssssssnssnnessesssssssssnnnes 8
1.3 EStructura y CONVENCIONES .......uuueeeeeeieieiieeaiieeeteeeeeeseeeisereteeeeeeeeeesnnerereeeeseseessnnnenes 9

Instalacion del SISTEIMA .....ceiiiireieriiiiieeieitte ettt et s et e e s eee e e s s see e e s e e 10

El DIT@CtOTIO ACHIVO cevieeeueuiereeeeeerreeeeeiereeteeeeeseeeennreeeeeeesassesnnnsereaeesssassssssnsseeessesssnses 18
3.1 DHSETIO cuuveeeeeeneeeereeiree e e ettt e e e eteeee s et e e e s netessenneeeseeanseaeesensnteeeeaneeaeesanneeessannnee 18
3.2 CTeaciOn DOSQUE....ccieeuriieiiiieierieiittetiitttesseateesessateesssartessessaaessessensessesnaassanne 20
33 Administracion de AD DS e e e e e e e e seeeeeee 50

3.3.1 SIIOS 1 tuuuueeeeeerrrrrenneeeeeerrrerssneeeeeessssssssnssessesssssssnsesssssssssssssnnsssssssssssnnneessssnnsnnnn 50

332 Usuarios, grupos y unidades organizativas........oeeeeeevvieeeeiiiinierinineeeeinneneesins 58

333 DOmINios ¥ CONTIANZAS . ...cccevurrrrrreeerierserirrrreeeeeessssessrrrsneeeeeessssssssnsssreesessssssnns 8o

334 Directivas de Srup0....coiceeeieiiiiieieeiiciitieiirtee ettt ettt s ar e 85

3.3.5 EQUIPOS ceeiieiiiiiiieiieeiieeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeseesseeereeereesnesnreennesnnnnns 94

Servicios de ESCTitorio REMOLO .....eeeeeeeriieeeriiiiiieteeerieeeeiiereeeeeeeeeeeeecenereeeeeeeeseesnnnnees 101
4.1 Novedades en Windows Server 2012 ...ccoiiiieeiiieieieeeceeeeeee e e ceeeeeeeeeeeeees 102
4.2 INSTAlACION «.ueveieiieteiieeete ettt ettt ettt e st e s e e s s nne s 102
43 Configuracion de RDS ....cooi ittt ettt e e e e e 114
4.4 Conexion @ €SCIItOTIO TEIMOTO vuuuuuureeeeerrruuueeeeeeerrrruneeeeeeesssssnnsesessssssssnnssessssssnnnnnns 133
4.5 LS 10 T0 11T o o JE PPN 147
4.6 CASOS PIACLICOS wuvvvrrnvnnnnnnnnnnnnnnnnsnsnnsnsssssssnsssnssnnssnssssssssssssssssssssssssssssssssssssssssssssans 154

4.6.1 Asociar USUarios a 12 COIECCION..uuuuuueeeerrreriiieeeeeeerrernreeeeeeerrennnneeeeesersennnnnnnns 154

4.6.2 Editar las propiedades de 1a coleccion ......ceeieeeeeiieeieieiiiiiiciiieeeeeeee e 164

4.6.3 Instalar y publicar programas RemMOtEAPD. ..eeeeevrmrrereeeerrrererrrrneeeeeeeseeseessnnns 173

4.6.4 Acceder mediante cliente de eSCritOrio IEMOLO .uvvvvveerreeereereeerveereeeseeenennnannnnnns 179

4.6.5 Acceder mediante Navegador Web ......eeveeveeerreerreeereeereemsmmmmnmmnsennsenneennennnennnnns 192

4.6.6 Configuraciones ULILES ......ccceeeeeerreeeeeriirrreteeeerereeerrerereeeeeesaeesnsnereeeeeesssesanns 197

4.6.7 (070331 ¢o) I (211101 1o J O URPRPPRTRRRRR 206

COMNCIUSIONES . eeueteeeieteereeete et e e sttt e s e et e e s seset e e s e et e e s e esetessesnneeessenaneessennneens 210

L33 10) 11073 2 i - PP PP PPSPPPPT 212



Administracién de Sistemas Corporativos basados en Windows 2012 Server: Terminal Server

~J .



1. Introduccidon

1.1 Motivacion

Los sistemas de informacion han cobrado una elevada importancia en el mundo empresarial
durante las ultimas décadas, hasta el punto de resultar imprescindibles para cualquier empresa,
sin importar el tamafio o sector de actividad de la misma. En mayor o menor medida, todas las
corporaciones necesitan hacer uso de sistemas de informacion, bien sea por la propia actividad de
la empresa, por las relaciones con externos (clientes, proveedores,...), o bien por imperativo legal,
ya que determinados tramites ante las administraciones publicas so6lo pueden llevarse a cabo de
forma telematica.

En el seno de las corporaciones surge la necesidad de gestionar los recursos relacionados con los
sistemas de informacion, garantizando su disponibilidad, acceso y seguridad, al menor coste
posible. Los sistemas corporativos basados en red permiten a las empresas gestionar estos
recursos, posibilitando su uso compartido y ofreciendo herramientas que garanticen la seguridad
y disponibilidad de los mismos. Entre otros usos, estos sistemas sirven de base para compartir
archivos e impresoras, permiten utilizar las mismas aplicaciones informaticas por parte de varios
usuarios, sin descuidar la seguridad de acceso a los recursos criticos o la auditoria de acciones.
En este contexto, surge la figura de un profesional que atienda las necesidades de diseno,
administracion, gestion y mantenimiento de estos sistemas.

Entre las salidas profesionales a las que puede optar un graduado en Ingenieria Informatica se
encuentra la administracion de redes y sistemas, ofreciendo sus servicios directamente a la
empresa formando parte del personal laboral de la misma, como profesional autdbnomo o a través
de empresas de consultoria de sistemas. El tamafo, sector de actividad y necesidades de la
empresa influirdn a la hora de decidir si este tipo de trabajo se acomete con personal propio o se
subcontrata a especialistas externos.

Cabe destacar la alta implantacion que tienen los sistemas operativos de Microsoft en el ambito
empresarial, donde estan presentes en la mayoria de corporaciones, tanto en sus versiones de
escritorio Windows 7 y Windows 8, como en sus versiones de servidor Windows Server 2008 y
Windows Server 2012. Cada version de servidor tiene su version “nativa” de cliente o escritorio:
Windows Server 2012 esta disefiado para trabajar de forma 6ptima con Windows 8 al igual que
Windows Server 2008 lo hace con Windows 7. Existe ademas la posibilidad de trabajar
directamente sobre el servidor, bien para administrar el mismo o bien para ejecutar aplicaciones
instaladas alli. La funcionalidad encargada de este proposito se denomina Terminal Services y
permite iniciar sesion en un servidor de forma remota utilizando un pequeno cliente software.
Esta funcionalidad ha pasado a denominarse oficialmente Remote Desktop en Windows Server
2012, pero son muchos los recursos técnicos que se refieren a ella utilizando la anterior
denominacion. La gran variedad de dispositivos aparecidos en los tltimos afios junto con la cada
vez mayor movilidad que presentan los trabajadores en las empresas le han dado un nuevo empuje
a estas funcionalidades de Remote Desktop, al permitir al usuario interactuar con sus aplicaciones
con independencia de donde se encuentre o qué dispositivo utilice para acceder, puesto que se
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pueden encontrar clientes de acceso remoto para casi cualquier plataforma hardware y sistema
operativo de cliente.

1.2 Objetivo

El objetivo fundamental que persigue este Trabajo de Final de Grado es establecer una guia que
pueda dotar al futuro graduado en Ingenieria Informatica de los conocimientos necesarios para
disenar, implementar, configurar y evaluar los servicios de Terminal Server de un sistema
corporativo basado en Windows Server 2012, de una forma eminentemente practica, intentado
que se ajuste al maximo a la realidad que se encontrara al incorporarse al mercado laboral. Para
ello, se definira un entorno ficticio, pero que contara con un gran parecido con la realidad de una
pequefia o mediana empresa, con varias delegaciones, que combinara trabajadores que se
conecten a los sistemas de informacién desde su despacho con otros que lo hagan desde
ubicaciones moviles a través de Internet, como se ilustra en la siguiente figura:

DELEGACION ‘SEDE CENTRAL (CPD)

« \/ i( g;— VPN Site to Site —éifﬂ
Firewall J/Flvewal
VPN de acceso remoto:

Servidores Windows 2012 Server R2

USUARIOS REMOTOS

Figura 1 — Esquema de trabajo de “TFG Corporation”

La sede central sera la que aloje los servidores corporativos, que proporcionaran los servicios
necesarios para soportar el negocio y dispondra de elementos de seguridad perimetral
(cortafuegos) asi como de telecomunicaciones. En esta sede también se encontraran las oficinas
principales, con usuarios que accederan al Sistema de Informacion desde sus ordenadores de
escritorio o desde sus portatiles. Existird una sede remota, desde la cual un pequefio grupo de
trabajadores se conectara a los sistemas de informacion centrales para hacer uso de las
aplicaciones corporativas. Por ultimo, la empresa tendrda un perfil de usuario movil, que se
conectara a los servidores corporativos desde cualquier ubicacion con una conexion a Internet.
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El alcance del Trabajo de Final de Grado no cubrird aquellos elementos que no formen parte del
objetivo principal del mismo, dado las limitaciones econdmicas existentes. Asi pues se supondran
instalados algunos dispositivos como firewalls, dispositivos de telecomunicaciones, software
antivirus, aplicaciones ERP corporativas, etc.

1.3 Estructura y convenciones

Con el fin de que este proyecto se asemeje lo maximo posible a la realidad, se utilizara como
plataforma para la instalacion de servidores una infraestructura virtual basada en hypervisores
VMware ESXi, ya que este fabricante es el lider en el mercado de virtualizacion de servidores y
cuenta con una amplia implantacion en pequeias y medianas empresas.

Aparte de este primer capitulo introductorio, en el que se detalla la motivacion del proyecto y su
objetivo, el documento se estructura en tres capitulos principales, en los que se desarrollaran
detalladamente la instalacion del Sistema Operativo Windows Server 2012, la creacion y
configuracion del bosque y la instalacién de servicios de Remote Desktop asi como su
configuracion y ejemplo de uso. El presente documento finalizara con un capitulo de conclusiones
seguido de la bibliografia utilizada para la realizacion del mismo.

El sistema operativo utilizado para la instalacion de los servidores que aparecen en este trabajo
sera de la familia Windows Server 2012, en concreto, se instalara Microsoft Windows Server
2012 R2 Standard, instalado bajo licencia obtenida en el marco del programa “Microsoft Dream
Spark”, que facilita a los estudiantes de la Universitat Politécnica de Valéncia la descarga de
software de Microsoft. No obstante, se detallan a continuacion los distintos tipos de licencia
disponible asi como sus posibles usos.

- Datacenter edition: Para entornos de nube privada con un alto grado de virtualizacion.

- Standard edition: Para entornos no virtualizados o con pocas instancias de virtualizacion.

- Essentials edition: Para pequenas y medianas empresas (hasta 25 usuarios) ejecutandose
en equipos de hasta 2 procesadores.

- Foundation edition: Para pequeias empresas (hasta 15 usuarios) instalado en servidores
monoprocesador.

Para la redaccion del presente documento se han utilizado una serie de convenciones tipograficas
con el fin de facilitar su lectura:

- Los pies de imagen se expresan en el tipo de fuente “Arial”, de tamafio 9 puntos.
Ej: Figura 1 — Esquema de trabajo de “TFG Corporation”
- Los términos anglosajones se expresan en cursiva.
Ej: RemoteApp, Remote Desktop, etc.
- Los nombres de programas, consolas y rutas de acceso aparecen entrecomillados.
Ej: “Usuarios y equipos de Active Directory”, “WordPad”, etc.
- Los comandos se han escrito utilizando el tipo de fuente “Courier New”
Ej: change user /install
- El resto del documento utiliza como tipo de fuente “Times New Roman”, de tamafo
1 1puntos.
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2. Instalacion del Sistema

Como consecuencia del disefio del entorno planteado y su configuracion en varias sedes, la
empresa ficticia “TFG Corporation” va a necesitar varios servidores. En la sede central, se
instalard un primer servidor, en el que se creara el domino “TFGCORP.local”. Posteriormente se
instalara otro servidor, que ejecutard también el rol de controlador de dominio con el fin de dotar
al dominio “TFGCORP.local” de una mayor tolerancia a fallos. En la sede remota, se instalara un
tercer servidor que desempefiara el papel de controlador del dominio secundario
“VALENCIA . tfgcorp.local”, dominio que se creara para gestionar los recursos locales de la sede
de la empresa ubicada en Valencia y proporcionar a los usuarios locales, acceso a los recursos
remotos del dominio “TFGCORP.local”. Cuando la estructura de dominios se encuentre
correctamente configurada, se instalara en la sede central un cuarto servidor, en el que se
habilitaran los servicios de Remote Desktop.

Microsoft, en su pagina web ( ) indica
los requisitos minimos que se deben cumplir para realizar una instalacion minima.

Procesador: procesador de 64 bits a 1,4 GHz

Memoria RAM: minimo 512 MB, aunque se producen errores si se instala en una maquina virtual
con menos de 800 MB. Finalizado el proceso de instalacion, se puede reducir el tamafio de
memoria a 500 MB

Espacio en disco: minimo 32 GB en modo Server Core. Si se instala en modo Servidor con una
GUI se necesitan al menos 4 GB adicionales.

Adicionalmente, se necesita un adaptador de Ethernet, asi como una unidad de DVD si se va a
instalar el sistema operativo desde este soporte.

Los servidores de “TFG Corporation” cuentan con la misma configuracion de hardware, que se
compone de procesadores de 64 bits a 2,53 GHz, 4GB de memoria RAM y 50 GB de espacio en
disco por servidor. Al tratarse de maquinas virtuales, todo el espacio en disco se utilizara para la
creacion de la unidad en la que se instalara el sistema operativo. Se afiadiran discos adicionales
segun las necesidades que se deriven de los roles que ejecute cada servidor.

Preparado el entorno, se procede a la instalacion. En la siguiente figura se observa la pantalla
inicial:
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Programa de instalacion de Windows

o= Windows Server2012R2

|dioma que va a instalar: [
Formata de hora y moneds: [T T -
Teclado o métedo de entrada: ’ﬁ‘

Especifique el idioma y las preferencias adicionales y después haga clic en "Siguiente” para continuar.

Figura 2 — Instalacion WS2012

Tras elegir el idioma, formato de hora y moneda, asi como la distribucion del teclado que se utiliza
en el servidor, se pulsa en el boton “Siguiente”

Programa de instalacion de Windows

.= Windows Server2012R2

Instalar ahora

Reparar el equipo

Figura 3 — Iniciar instalacion

Puesto que se esta realizando una instalacion, se debe pulsar “Instalar ahora”
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@ Programa de instalacién de Windows

oo
Escribe la clave de producto para activar Windows
Tendria que estar en la parte trasera de la caja donde venia Windows o en un mensaje que muestra

que ha comprade Windows,

La clave de producte tiene un aspecto similar a: X000 000000 I0CO0 0000

Los guiones se agregaran automaticamente,

Declaracién de privacidad Siguiente

Recopilar informacion
Figura 4 — Clave de producto

Se debe proporcionar la clave de producto necesaria para activar Windows. Esta clave de
activacion se ha obtenido mediante el programa “Microsoft Dream Spark”. Tras introducir la
clave, se debe pulsar en “Siguiente”

@ @ Programa de instalacion de Windows

Seleccionar el sistema operativo que quieres instalar

Sistema operativo Arquitectura Fecha de mo...

er 2012 R2 Standard (i ion Server Core) %64 23/08/2013
2012 R2 Standard [ con una GUI) 013

Descripcian:

Esta opcidn es Gtil cuando se requiere una GUI; por gjemplo, para proporcionar compatibilidad con
versiones anteriores de una aplicacién que no se puede gjecutar en una instalacién Server Core. Es
compatible con todoes los roles y las caracteristicas de servider, Puede cambiar a una opcidn de
instalacién diferente mas adelante. Vea "Opciones de instalacién de Windows Server”,

Siguiente

Figura 5 — Seleccion de modo de instalacion

‘v 12



Como se observa en la figura 5, el programa de instalacion nos permite elegir entre dos
instalaciones: “Server Core” y “Servidor con una GUI”.

El modo “Server Core” realiza una instalaciéon minima, sin ninguna interfaz grafica. Cualquier
tarea de administracion o la instalacion de roles y caracteristicas debera realizarse mediante linea
de comandos. El modo “Servidor con una GUI” contiene, ademas de la instalacion “Server Core”,
una interfaz grafica visual. Se debe elegir qué modo de instalacion es el mas adecuado para cada
servidor en funcion del uso que se le vaya a dar al mismo, es decir, de los roles que vaya a ejecutar
y de la carga que vaya a soportar. Puesto que la finalidad de este proyecto es desarrollar los
servicios de Remote Desktop mediante los cuales un usuario se conectara a la interfaz grafica del
servidor, se elige el modo de instalacion “Servidor con una GUI”. Tras realizar la eleccion, se
debe pulsar el boton “Siguiente”

@ r\”ﬂ Programa de instalacion de Windows

Términos de licencia

TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT
MICROSOFT WINDOWS SERVER 2012 R2 STANDARD

Los presentes términos de licencia constituyen un contrato entre Microsoft
Corporation (o, en funcion de donde resida, una de sus filiales) y usted. Le
rogamos gue los lea atentamente. Son de aplicacion al software antes
mencionado, el cual incluye los soportes fisicos en los que lo haya recibido, si
los hubiera. Estos términos también se aplicaran a los siguientes elementos
de Microsoft:

actualizaciones,

suplementos,

¥ {Acepta los términas de licencial

Siguiente

Figura 6 — Acuerdo de licencia

Tras la lectura y aceptacion de los términos de licencia del software de Microsoft, se prosigue con
la instalacion pulsando en “Siguiente”
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@ .@ Programa de instalacién de Windows

:Qué tipo de instalacion quieres?

Actualizacién: instalar Windows y conservar archivos, configuraciones y
aplicaciones
<, configuraciones y aplicaciones se migran a Wind on esta opcidn, que solo esta
ble si el equipe ya ejecuta una versién compatible de 5

cambios en las particio s unidades, inicia el equipe con el disco de
instalacién. Te recomendamos que hagas una copia de seguridad de tus archivos antes de
continuar.

Hyuda para decidir

Figura 7 — Seleccion del tipo de instalacion
Al tratarse de una instalacion nueva, se debe elegir la opcion:

“Personalizada: instalar solo Windows (avanzado)”

@ p@ Programa de instalacién de Windows

:Dénde quieres instalar Windows?

Mombre Tamaiio total | Espacio disp... | Tipo

7 Espacio sin asignar en la unidad 0 50.0 GB 50.0 GB

+¢ Actualizar 7%, Eliminar # Formatear

4 Cargar contr. | Extender

Siguiente

Figura 8 — Definicion de almacenamiento

Se selecciona la unidad y se pulsa en “Siguiente”

~y .
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@ Programa de instalacién de Windows

Instalando Windows

Tu equipo se reiniciara varias veces. Esto puede tardar un poco.

J' Copiando archivos de Windows
Preparando archivos para instalacién (24%%)
Instalando caracteristicas
Instalando actualizaciones

Acabando

Figura 9 — Ventana de progreso

En este momento se estd realizando la instalacion del sistema operativo. Este proceso se
prolongara unos minutos, durante los cuales el equipo se reiniciara varias veces. Al finalizar la
instalacidon, se mostrara una pantalla como la siguiente, en la que se solicita la definicion de la
contrasefia del usuario administrador local:

Configuracion

Escribe una contrasefia para la cuenta predefinida de administrador que puedes usar para Iniciar sesion en este
equipo.

Nombre de usuario

Contrasefia

contrasefia

Figura 10 — Establecer contrasefia de administrador
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Una vez se haya definido la contrasefia, ya se podra iniciar sesion en el servidor con el usuario
“Administrador”

Administrador

Contrasefia n

Figura 11 — Inicio de sesion

Y la primera pantalla que se muestre al iniciar sesion con dicho usuario sera la de configuracion
del sistema:

i Administrador del servidor - |a| X

Administrador del servidor * Panel

152 Panel

ADMINISTRADOR DEL SERVIDOR

B Senvidor local

W& Todos los servidores

cas

vidores para administrar

NOVEDADES

OBTENER MAS Ocultar
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles: 0 | Grupos de servidores: 1 | Servid

res en totalk 1

§ servidor local 1 BE Todos los servidores 1

@ Estado @ Estado
Eventos Eventos [%
Servicios Servicios
Rendimiento Rendimiento

Figura 12 — Consola “Administrador del servidor”
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Tras pulsar en servidor local, se realizaran las primeras configuraciones, es decir, se definira el
nombre del servidor y se le asignaran las credenciales de red.

Teniendo en cuenta que las empresas crecen y afiaden equipamiento informatico nuevo, es
imprescindible contar con una politica de nomenclatura definida para los elementos del sistema
de informacion de forma que la estructura de nombres asignados a los elementos sea homogénea.
Asi pues, algunas empresas optan por poner nombre de plantas a sus servidores y de animales a
sus ordenadores personales, otras utilizan nombres de ciudades, etc.

En “TFG Corporation” se utiliza la siguiente regla de nomenclatura:
Los equipos tendran un nombre en el formato “ XFUNCIONY”,

donde X sera “SRV” si el equipo es un servidor o “PC” si se trata de un ordenador personal,
FUNCION indicara la funcion principal del servidor o el departamento al que pertenece el
ordenador personal y por ultimo Y sera un numero, de forma que el 1 sera para el primer servidor
que ejecute un rol o para el primer ordenador del departamento.

Siguiendo ésta regla de nomenclatura, el primer servidor que ejecute la funcion de controlador de
dominio tendra como nombre “SRVDC1” donde “DC” son las siglas de Domain Controller

En la sede de “TFG Corporation” se ha creado una red de clase C, y se ha distribuido de la
siguiente forma:

Red 192.168.80.0

Mascara 255.255.255.0

Puerta de enlace 192.168.80.254

Las direcciones ip desde la 1 hasta la 49 quedan reservadas para su uso.
Las direcciones ip desde la 50 hasta la 59 seran utilizadas por servidores.

Las direcciones ip desde la 60 hasta la 79 seran utilizadas por ordenadores personales, portatiles
y dispositivos de usuario.

Definida la red y la politica de nomenclatura, se asigna la direccion ip (TCP/IPv4) 192.168.80.50
al servidor SRVDCI, primer servidor de la empresa que se convertira en controlador de dominio.

En un entorno real, resultaria necesario acometer la instalacion de un sistema antivirus en el
servidor, con el fin de protegerlo de las amenazas de internet, pero esta tarea no se realizara en el
entorno de laboratorio creado para la realizacion del Trabajo de fin de Grado.

El proceso de instalacion descrito en este capitulo es el mismo que se seguira para la instalacion
de los servidores restantes y por lo tanto no se volvera a detallar en el presente documento.
Siguiendo este procedimiento, se han creado los servidores SRVDC2, SRVSUBDCI1 y SRVRDI,
los cuales se configuraran en posteriores capitulos.

|
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3. El Directorio Activo

Los sistemas de informacion empresariales no albergan tinicamente ordenadores, servidores y las
redes que los conectan, sino que estin compuestos por usuarios, dispositivos, servicios, politicas
de seguridad, etc.

Con el fin de mejorar la administracion centralizada de todos estos componentes de una forma
agil y sencilla, evitando que dichas tareas de administracion y gestion supongan una pesada carga
para los administradores de sistemas nacen los servicios de directorio, pensados como una base
de datos que almacena toda esta informacion, estructurada y sincronizada entre varios servidores.

Los sistemas operativos de Microsoft implementan “Directorio Activo™ o Active Directory en
denominacion inglesa. Los servicios de directorio activo han evolucionado desde su version
original con Windows 2000 Server hasta la version actual de Windows Server 2012. Estos
servicios de directorio se basan en el estindar LDAP (Lightweight Directory Access Protocol).

3.1 Diseio

El dominio es la unidad de mayor nivel en un directorio activo. Todos los elementos que
identifiquen recursos hardware, politicas de seguridad, usuarios y grupos, etc. se crearan en el
ambito de un dominio. Este, a su vez, puede contener uno o mas subdominios. Los distintos
dominios seguiran una estructura de nombres basada en DNS, en el que cada subdominio se creara
agregando un identificador a la izquierda del nombre del dominio padre.

Al conjunto de dominios y subdominios se le denomina arbol, y al conjunto de arboles se le
denomina bosque. Al primer dominio que se crea en un bosque se le denomina dominio raiz. El
bosque recibe el mismo nombre que el del dominio raiz. Se pueden establecer relaciones de
confianza entre dominios, en virtud de las cuales, los usuarios de un dominio tendran permisos
sobre los recursos del otro.

Toda esta estructura logica necesita una infraestructura en la que se implemente: los controladores
de dominio, que son aquellos servidores que ejecutan software capaz de mantener la estructura
del directorio activo.

Existen cinco roles FSMO (Flexible Single Master Operation) que se pueden implementar en los
controladores de dominio de un bosque.

- Rol de maestro de esquema: inicamente esta presente en un controlador de dominio del
bosque. Mantiene la estructura del esquema del directorio activo. El resto de
controladores tienen acceso de sélo lectura.

- Maestro de denominacion del dominio: inicamente esta presente en un controlador de
dominio del bosque. Se utiliza para agregar o eliminar dominios dentro del bosque.
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- Maestro RID: presente en un controlador de dominio por dominio. El Relative Identifier
se utiliza para formar el “SID”, identificador unico de seguridad asociado a un objeto en
un dominio. De ahi la necesidad de que tnicamente un servidor por dominio gestione los
bloques “RID”.

- Maestro de infraestructura: unico a nivel de dominio. Supervisa los objetos del resto
de dominios del bosque que son miembros del bosque de su dominio.

- Maestro emulador PDC: unico a nivel de dominio. Se ha creado por motivos de
compatibilidad de aplicacion al permitir emular un servidor PDC (Windows NT4).
Ademas, se encarga de la sincronizacion del reloj en el dominio.

Ademas de los roles anteriores, un controlador de dominio puede almacenar una copia del
catalogo global, es decir, una copia de los atributos de todos los objetos del directorio activo de
un bosque.

Tal y como se ha detallado en la introduccion, este proyecto se desarrolla en el marco de una
empresa en cuya sede principal se encuentran los servidores y las oficinas centrales. Existe una
sede remota que cuenta con una oficina y un servidor. Ademas, la empresa posee un perfil de
trabajadores que utilizan los servicios de informacién de la misma de forma remota, desde hoteles,
oficinas de clientes, etc.

Para satisfacer las necesidades de informacion de la empresa, se ha disefiado el siguiente esquema:

TFGCORP.local

VALENCIA tfgcorp.local

Figura 13 — Esquema del bosque

Como se puede apreciar en la anterior figura, el bosque “tfgcorp.local” estara formado por el
dominio raiz, del mismo nombre y el subdominio “valencia.tfgcorp.local”, que se definira en la
sede de la empresa ubicada en Valencia.
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Puesto que entre los dominios de un mismo arbol existen relaciones de confianza implicitas y
bidireccionales, los usuarios de ambos dominios tendran permisos sobre los recursos del otro,
permitiendo asi el inicio de sesion en ambos dominios, el acceso a carpetas compartidas, el uso
de dispositivos de impresion, etc.

3.2 Creacion bosque

En primer lugar, se instalara el directorio activo en el servidor SRVDCI, para posteriormente
promocionarlo a controlador de dominio y crear el dominio raiz “tfgcorp.local”. Tras la creacion
del domino, se creara un controlador de dominio adicional y se verificard el correcto
funcionamiento del dominio.

Finalizada la configuracion del dominio raiz, se creara un controlador del subdominio
“valencia.tfgcorp.local”. Tras realizar de nuevo las verificaciones oportunas, en los siguientes
apartados, se daran de alta usuarios y dispositivos y se crearan unidades organizativas que
contendran los usuarios y dispositivos en ambas sedes.

Para iniciar la instalacion, desde la consola “Administrador del servidor” se debe seleccionar la
opcion 2: “Agregar roles y caracteristicas”, como se aprecia en la siguiente figura:

1]

=] Administrador del servidor =

Administrador del servidor * Panel @) | I dministar Heramientas  Ver  Ayuda

m ADMINISTRADOR DEL SERVIDOR

i Servidor local
ii Todos los servidores 2 3
% o Configurar este servidor local
W§ Servicios de archivos y... b &
INICIO RAPIDO
2 Agregar roles y caracteristicas
3 Agregar otros servidores para administrar
NOVEDADES Zin, E
4 Crear un grupo de servidores
OBTENER MAS Ocultar
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles: 1 | Grupos de servidores: 1 | Servidores en total: 1

= Servicios de archivos - .

[ ] i ¥ B Servidor local 1
de almacenamiento

- O AN o

Figura 14 — Panel de la consola “Administrador del servidor”

La siguiente pantalla muestra informacion del asistente asi como varias tareas que se deben haber
realizado previamente. Para continuar, se debe pulsar el boton “Siguiente.
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SERVIDOR DE DESTING

Antes de comenzar e

Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podra elegir qué roles, servicios
de rol o caracteristicas desea instalar segun las necesidades de los equipos de la arganizacidn, come
Tipo de instalacidn compartir documentos u hospedar un sitio web.

Seleccion de servidor 3 L o
Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas
Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasefia segura
* Las cpciones de red, come las direcciones P estaticas, estan configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estan instaladas

Si debe comprobar gue se ha completado cualquiera de las requisitos previos anteriores, cierre el
asistente, complete los pasos y, despusés, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[] Omitir esta pagina de manera predeterminada

| < Anterior | |Siguiente> | | Instalar | | Cancelar

Figura 15 — Informacion y tareas previas

Se dejara seleccionada la opcion por defecto “Instalacion basada en caracteristicas o en roles” y
se pulsara “Siguiente”.

i % . - r SERVIDOR DE DESTING
Seleccionar tipo de instalacion sauoc
Antes de comenzar Seleccione el tipo de instalacion. Puede instalar roles y caracteristicas en un equipe fisico, en una

maquina virtual o en un disco duro virtual (VHD) sin conexion.

Tipo de inst;

(@ Instalacion basada en caracteristicas o en roles
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

Seleccion de servidor

) Instalacién de Servicios de Escritorio remoto

Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacién de escriterio basada en maguinas o en sesiones.

| < Anterior | |Siguiente> | | Instalar | | Cancelar

Figura 16 — Seleccion del tipo de instalacion
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Se debe seleccionar el servidor sobre el que vamos a instalar el directorio activo. Puesto que hasta
este instante inicamente se ha desplegado un servidor, se dejara la opcion por defecto y se pulsara

“Siguiente”.
[ Asistente para agregar roles y caracteristicas - |o [T
Seleccionar servidor de destino ke

Aiat o cotharnar Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas.
Tipo de instalacién (® Seleccionar un servidor del grupo de servidores
() Seleccionar un disco duro virtual

Grupo de servidores

Filtro:

Nombre Direccion IP Sistema operativo

SRVDC1 192.168.80.50 Microsoft Windows Server 2012 R2 Standard

1 equipa(s) encentrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 y que se agregaron mediante el
comando Agregar servidores del Administrador del servidor. No se muestran los servidores sin conexion
ni los servidares recién agregados para los que la recopilacién de dates adn estd incompleta

| < Anterior | | Siguiente > | nstalar Cancelar

Figura 17 — Servidor de destino de instalacién

El rol “Servicios de dominio de Active Directory (AD DS)” es el encargado de instalar el
directorio activo en el servidor. Se seleccionara este rol, tal y como se observa en la siguiente
figura.
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Antes de comenzar

Seleccionar roles de servidor

SERVIDOR DE DESTING
SRVDCH

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Tipo de instalacién Roles Descripcion

Seleccion de servidor

Servicios de dominio de Active
Directory (AD D5) almacena
informacién acerca de los objetos de
la red y pone esta informacion a
dispaosicién de los usuarios y
administradores de red. AD DS usa
controladoras de dominio para
proporcionar a los usuarios de red
acceso a los recursos permitidos en
toda la red mediante un proceso de
inicio de sesidn dnico.

~
[] Active Directory Rights Management Services —

O Experiencia con Windows Server Essentials |
[] Hyper-V

[[] Servicios de acceso y directivas de redes

Caracteristicas

|+ [m] Servicios de archivas y almacenamiento (1de 12

[] Servicios de certificados de Active Directory

o de Active Directory

[] Servicios de Escritorio remoto

[] Servicios de federacion de Active Directory
[] servicios de implementacién de Windows
[] Servicios de impresién y documentos

[] Servidor de aplicaciones

[] servidor de fax

[ Servidor DHCP

<] ] [ [5]

| <Anterior | | siguiente > |

| Instalar || Cancelar

Figura 18 — Seleccion de roles

Se abrird automaticamente otra ventana en la que se pregunta al usuario si desea agregar las
caracteristicas requeridas para el rol seleccionado. Se pulsara el boton “Agregar caracteristicas”.

[ Asistente para agregar roles y caracteristicas == %

SERVIDOR DE DESTING
SRVDCH

X

Seleccionar rolg

;Desea agregar caracteristicas requeridas para
Servicios de dominio de Active Directory?

rion
No se puede instalar Servicios de dominio de Active Directory si no
se instalan también los servicios de rol o las caracteristicas
siguientes.

b de dominio de Active
I (AD DS) almacena
ion acerca de los objetos de

de servidor

pone esta informacion a

6n de los usuarios y
radores de red. AD DS usa
dores de dominio para
onar a los usuarios de red
los recursos permitidos en
=d mediante un proceso de
sesion (nico.

[Herramientas] Administracién de directivas de grupo
4 Herramientas de administracidn remota del servidor
4 Herramientas de administracion de roles
4 Herramientas de AD DS y AD LDS
Modulo de Active Directory para Windows PowerShell
4 Herramientas de AD DS
[Herramientas] Centro de administracién de Active |

[Herramientas] Complementos y herramientas de lit

0 | B

Incluir herramientas de administracion (si es aplicable)

‘Agregarca‘racteﬁsﬁcas| ‘ Cancelar ‘

| < Anterior | | Siguiente > | | Instalar | | Cancelar

Figura 19 — Ventana de confirmacion para agregar caracteristicas
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De vuelta a la ventana anterior, se clickara en “Servicios de dominio de Active Directory” y se
pulsara “Siguiente”.

SERVIDOR DE DESTING

Seleccionar roles de servidor s

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Antes de comenzar

Tipo de instalacién Roles Descripcion
Seleccion de servidor | A Servicios de dominio de Active
[] Active Directory Rights Management Services | Directory (AD DS) almacena
T [[] Experiencia con Windows Server Essentials | informacion acerca de los objetos de
Caracteristicas O] Hyper-v Ia_ red y pone esta inforn_'lac ién a
AD DS [] Servicios de acceso y directivas de redes HEEein e Ar Eneni )
B ¥ administradores de red. AD DS usa
Confirmacion p [ Servicios de archivos y almacenamiento (1 de 12 i centroladores de dominio para
[] Servicios de certificados de Active Directory proporcionar 3 los usuarios de red
[ e et e oo o e verss SR | itid
Servicios de dominio de Active Directory = S

toda la red mediante un proceso de
[] Servicios de Escritoric remato inicio de sesidn nico.

[[] Servicios de federacion de Active Directory
[] Servicios de implementacién de Windows
[] Servicios de impresidn y documentos

[J Servidor de aplicaciones

[] Servidor de fax

[ Servidor DHCP |

<] [ [ [>]

| < Anterior | |Siguiente> | | Instalar | | Cancelar

Figura 20 — Seleccion de roles

Se dejaran las opciones por defecto y se pulsard “Siguiente”.
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Antes de comenzar
Tipo de instalacién

Seleccian de servidor

Roles de servidor

AD DS

Confirmacion

Seleccionar caracteristicas

Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Caracteristicas

[ dministracién de almacenamienta

Administracion de directivas de grupe

[J Almacenamiento mejorado
[] Asistencia remota
[ BranchCache
I» ] Caracteristicas de .NET Framework 3.5
|» [ Caracteristicas de .NET Framework 4.5 (2 de 7 inst:
[] Cifrado de unidad BitLocker
[] Cliente de impresién en Internet
[] Cliente para NFS
[ Cliente Telnet
[ Cliente TFTP

[ Clister de conmutacian por error

Compatibilidad con el protocolo para campartira\_

e 1 G ECSARE i W

< " | [>]

SERVIDOR DE DESTING
SRVDCH

Descripcion

La Administracion de
almacenamiente basada en
estandares de Windows permite
descubrir, administrar y supervisar
dispasitivos de almacenamiente
mediante interfaces de
administracion que cumplen con la
norma SMI-5. Esta funcionalidad se
presenta como un conjunto de
clases de Instrumental de
administracion de Windows (WMI) y
cmdlets de Windows PowerShell.

| < Anterior | | Siguiente > |

| Instalar || Cancelar

Figura 21 — Seleccién de caracteristicas

En la nueva ventana se pulsara en “Siguiente”.

Antes de comenzar
Tipo de instalacién
Seleccion de servidor

Roles de servidor

Caracteristicas

Confirmacion

Servicios de dominio de Active Directory

Senvicios de deminio de Active Directory (AD DS) almacena informacién acerca de los usuarios, los
equipos y otros dispositives de la red. AD DS ayuda a los administradores a administrar esta
informacién de forma segura y facilita el uso compartido de recursos y la colaboracion entre usuarios.
AD DS también se requiere en aplicaciones habilitadas para el uso de directorios como Microsoft
Exchange Server y otras tecnologias de Windows Server como la directiva de grupo.

Observacicnes:

* Para ayudar a garantizar que los usuarios puedan iniciar sesion en la red en caso de una interrupcion
en el servidor, instale un minimo de dos controladores de dominio para un dominio.

SERVIDOR DE DESTINO
SRVDCT

* AD DS requiere la instalacion de un servidor DNS en la red. 5i no hay un servidor DNS instalado, se
le pedird que instale el rol de servidor DNS en este servidor.

* Al instalar AD DS, también se instalaran los servicios de espacio de nombres DFS, replicacién DFS y
replicacion de archivos requeridos por el servicio de directorio.

| < Anterior | |Siguiente> | | Instalar | | Cancelar

Figura 22 — Ventana de informacion
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Como paso final, el usuario debe confirmar las selecciones de instalacion pulsando en “Instalar”.

. . .. SERVIDOR DE DESTING

Confirmar selecciones de instalacion sAvnc

Antes de comenzar Par;':\ iri:':alar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar.

Tipo de instalacién

o o [] Reiniciar automaticamente el servidor de destino en caso necesario
Seleccion de servidor

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracion)
porgue se seleccionaron automaticamente. 5i no desea instalar estas caracteristicas opciones, haga clic
Caracteristicas en Anterior para desactivar las casillas.

Roles de servidor

AD DS

Administracion de directivas de grupo

Herramientas de administracion remota del servidor
Herramientas de administracidn de roles
Herramientas de AD DS y AD LDS
Mddulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracidn de Active Directory

Complementos y herramientas de linea de comandos de AD DS

Servicios de dominio de Active Directory

Exportar opciones de configuracién
Especifique una ruta de acceso de origen alternativa

| < Anterior | | Siguiente > | | Instalar | | Cancelar

Figura 23 — Confirmacion de la instalacion
Aparecera en este momento una ventana que indica el progreso de instalacion.
SERVIDOR DE DESTINO

Progreso de la instalacion sauoc

Ver progreso de |a instalacion

o Iniciando instalacidn

Administracion de directivas de grupo
Herramientas de administracién remota del servidor
Herramientas de administracion de roles
Herramientas de AD DS y AD LDS
Médulo de Active Directery para Windows PowerShell
Herramientas de AD DS
Centro de administracion de Active Directory

Complementos y herramientas de linea de comandos de AD DS

Servicios de dominio de Active Directory

Este asistente se puede cerrar sin interrumpir la ejecucién de las tareas. Para ver el progreso de
7y latarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de |a tarea.

Exportar opciones de configuracion

| < Anterior | | Siguiente > | | Instalar | | Cancelar

Figura 24 — Progreso de instalacion



Finalizada la instalacion del rol, el sistema indicara que se requieren pasos adicionales para
convertir al servidor en controlador de dominio. Se pulsara en el boton “Cerrar”.

= Asistente para agregar roles y caracteristicas = | O [
Progreso de la instalacion O et

Ver progreso de la instalacion

o Instalacion de caracteristica
-

Requiere configuracion. Instalacién correcta en SRVDC1.

Servicios de dominio de Active Directory
Se requieren pasos adicionales para que esta maquina sea un controlador de dominio.

Promover este servidor a controlador de dominio

Administracion de directivas de grupo

Resultados

Herramientas de administracion remota del servidor |=
Herramientas de administracion de roles
Herramientas de AD DS y AD LDS
Méodulo de Active Directory para Windows PowerShell
Herramientas de AD D5 1

Centro de administracion de Active Directory v

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de

la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracidn
< Anterior Siguiente > Cerrar Cancelar

Figura 25 — Progreso de instalaciéon

Tal y como se puede observar en la figura 26, en la consola “Administrador del servidor”, en la
parte inferior aparece el rol “AD DS” instalado en el servidor, en cambio, en la parte superior
aparece un simbolo de exclamacion junto a una bandera.

[ Administrador del servidor - |

Administrador del servidor * Panel IVA Administrar  Herramientas  Ver  Ayuda

m ADMINISTRADOR DEL SERVIDOR

ii Todos los servidares . 5
a2 o Configurar este servidor local
il ADDS =
B§ Senvicios de archivos y... P INICIO RAPIDO
2 Agregar roles y caracteristicas
3 Agregar otros servidores para administrar
NOVEDADES 2
4 Crear un grupo de servidores
OBTENER MAS Ocultar
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles:2 | Grupos de servidores: 1 | Servidores en total: 1

i§ ApDs 1 iR Servicios de ar(_:hivos y
de almacenamiento
@ Estado @ Estado
Eventos Eventos
Servicios Rendimiento

Figura 26 — Detalle de AD DS y advertencia
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Si se pulsa sobre el icono de bandera, aparecera la opcion “Promover este servidor a controlador
de dominio”. Se debe pulsar esta opcion.

[

Administrador del servidor

Administrador del servidor * Panel

i Servidor local

ii Servicios de archivos y... P

® Todos los servidores

m AD DS

1. Configuracion posterior a la... ‘

ADMINISTRADOR DEL Sk

Requiere configuracién para Servicios de dominio de
Active Directory en SRVDC1

& Promover este servidor a controlador de dominio

o Instalacion de caracteristica
——

Requiere configuracién. Instalacién correcta en
SRVDC1.

INICIO RAPIDO

HOVEDADES Detalles de tarea

OBTENER MAS
INFORMACION

Agregar roles y caracteristicas strar

Ocultar

GRUPOS DE SERVIDORES Y ROLES

Roles: 2 | Grupos de servidores: 1 | Servidores en totak 1
i§ AapDs - O Servicios de an.",hivos y
de almacenamiento
@ Estado @ Estado
Eventos Eventos
Servicios Rendimiento

Figura 27 — Promocion de un servidor a controlador de dominio

En la siguiente ventana, se debe elegir entre tres opciones:
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1- Agregar un controlador de dominio a un dominio existente: se utilizara esta opcion

cuando se desee promover un servidor a controlador de dominio de un dominio que ya
exista, de esta forma, se dotara al dominio de un controlador adicional, bien por motivos
de balanceo de carga o para aumentar la tolerancia a errores y la disponibilidad del mismo.
Agregar un nuevo dominio a un bosque existente: desde esta opcidon se podran crear
subdominios o nuevos arboles.
Agregar un nuevo bosque: esta opcion es la que se utiliza para crear el dominio raiz del

Al tratarse del primer controlador del bosque, se debe elegir la tercera opcion. Ademas se
especificara el nombre del dominio raiz, “tfgcorp.local”, que sera también el nombre del

bosque. Asi, la pantalla debe quedar como se aprecia en la siguiente figura.



= Asistente para configuracion de Servicios de dominio de Active Directory = e -

. - . . v SERVIDOR DE DESTINO
Configuracion de implementacion SRVDC

Configuracion de implem... : = z 5

Seleccionar la operacién de implementacion

Cpciones del controladoer... o o

(_) Agregar un controlador de dominio a un dominio existente

() Agregar un nuevo dominio a un bosque existente
(® Agregar un nuevo bosque

i Especificar la informacién de dominio para esta cperacion
Comprabacion de requisi...
MNombre de dominio raiz: tfgconp.local

Més informacidn acerca de configuraciones de implementacidn

< Anterior Siguiente > nstalar Cancelar

Figura 28 — Seleccion del tipo de accién

En la siguiente pantalla se debe seleccionar el nivel funcional, tanto del bosque como del dominio.
El nivel funcional marca la compatibilidad del dominio con controladores que ejecuten versiones
anteriores de Windows Server. Puesto que la instalacion definida s6lo contendra servidores
Windows Server 2012 R2, se dejara esta opcion como predeterminada.

Active directory necesita los servicios de DNS para funcionar correctamente. En el caso de que
no se hayan instalado previamente, el programa de instalacion incluira dentro de las capacidades
del controlador de dominio al Servidor de Sistema de nombres de domino (DNS), como se puede
apreciar en la siguiente figura. Tras proporcionar una contrasefla valida para el modo de
restauracion de servicios de directorio (DSRM), se pulsara en “Siguiente”
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. .. SERVIDOR DE DESTING
Opciones del controlador de dominio SRVDCI

Configuracion de implem...

Seleccionar nivel funcienal del nueve bosque y dominie raiz

Nivel funcional del bosque: | Windows Server 2012 R2 -]

Opciones de DNS

Opciones adicionales Nivel funcional del dominio: | Windows Server 2012 R2 | hd |

Rutas de zcceso Especificar capacidades del controlador de dominio

Bevisi dpciones Servidor de Sistema de nombres de dominio (DNS)

Comprobacién de requisi... Catalogo global (GC)
- [ Controlador de dominio de solo lectura (RODC)

Escribir contrasefia de modo de restauracion de servicios de directorio (DSRM)

Contrasefia: ITTTITTYY

Confirmar contrasefia: ounu-a-|

Més informacion acerca de opciones del controlador de dominio

| < Anterior | |Siguiente> | | Instalar | | Cancelar

Figura 29 — Seleccion del nivel funcional

Aparecera una advertencia al no encontrarse la zona principal autoritativa. Se pulsara en

“Siguiente”.
. SERVIDOR DE DESTINQ
Opciones de DNS SRVDCI

| A No se puede crear una delegacion para este servidor DNS porque la zona principal autoritativa no se encu... Mastrar mas x

Configuracién de implem... : X i
Especificar opciones de delegacion DNS

Opciones del contrelador...

[[] Crear delegacién DNS

Opciones adicionales
Rutas de acceso
Revisar opciones

Comprobacion de requisi...

Mas informacion acerca de Delegacion DNS

| < Anterior | |Siguienie> | | Instalar | | Cancelar

Figura 30 — Detalle de advertencia DNS
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Se debe verificar el nombre de dominio NetBIOS y pulsar “Siguiente”.

= Asistente para configuracion de Servicios de dominio de Active Directory = = -
Opci dici | SERVIDOR DE DESTING
pclones adiclonales SRVDC1

Configuracién de implem... o . il o ; :
Verifique el nombre NetBIOS asignado al dominio y cdmbielo si es necesario

Cpcionas del controlador...

Nombre de dominio MetBIOS: TFGCORP

Revisar opcionas

Comprobacién de requisi...

Més informacién acerca de Opciones adicionales

ar Cancelar

| < Anterior | | Siguiente > nst

Bl
B

Figura 31 — Nombre NetBIOS

En la siguiente pantalla, el sistema solicitara las rutas de almacenamiento de la base de datos,
archivos de registro y el volumen del sistema (carpeta “SYSVOL”).

En algunas configuraciones es recomendable ubicar estas carpetas en voliimenes distintos, con el
fin mejorar la sincronizacion, el rendimiento o evitar que los procesos de directorio activo que
hacen uso de ellas compitan por el acceso a disco con otros procesos de usuario. Aunque en otros
casos se deberia plantear una ubicacion distinta, en el &mbito de éste proyecto se dejaran las
opciones por defecto y se pulsara “Siguiente”.
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SERVIDOR DE DESTINO
Rutas de acceso SRVDCI

Configuracién de implem... : e . 3
Especificar la ubicacion de la base de datos de AD D5, archivos de registro y SYSVOL

Opcionas del controlador...

e Carpeta de la base de datos: CAWindows\NTDS =]
Opciones adicionales Carpeta de archivos de registro: CAWindows\NTDS |I|
Carpeta SYSVOL: C:\Windows\SYSVOL B

Revisar opcionas

Comprobacién de requisi...

Mas informacion acerca de Rutas de Active Directory

[ <Anterior | [ Siguiente> | | instzlar | [ Cancelar
e e

Figura 32 — Ubicacion de carpetas

Tras revisar las opciones, se pulsara en “Siguiente”.

- - SERVIDOR DE DESTINO
Revisar opciones SRt

Configuracion de implem... Revisar las selecciones:

Opcionas del controlador.. Configura este servidor come el primer controlador de deminio de Active Directory en un Kl
nuevo bosque,

Cpcionas de DNS

Opciones adicionales El nombre del nuevo daminio es “tfgcorp.lacal”, Este es también el nombre del nusvo bosque.

Rutas de acceso El nombre NetBIOS del dominio es TRGCORP.

Nivel funcional del bosque: Windows Server 2012 R2
Comprobacion de requisi... ol
Nivel funcional del dominic: Windows Server 2012 R2
Opciones adicionales:

Catélogo global: Si

Servidor DNS: 57

[v]
Esta configuracién se puede exportar a un script de Windows PowerShell para
automatizar instalaciones adicionales Ver script
Mas informacion acerca de opciones de instalacion
| < Anterior | | Siguiente > | | Instalar | | Cancelar

Figura 33 — Ventana de revision de opciones
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Si el sistema supera la comprobacion de requisitos previos, se puede proceder a promocionar el
servidor pulsando en “Instalar”.

SERVIDOR DE DESTINO

Comprobacion de requisitos previos SRVDCI

| ® Todas las comprobaciones de requisitos previos se realizaron correctamente, Haga clic en ‘Instalar’ para co... Mostrar mas x

Opciones de DNS
Opcdionzs adicionales
Rutas de acceso

Revisar opcionas

Aparecera entonces una nueva ventana en la que se informara del progreso de la instalacion.

Instalacion

Configuracion de implem...

Opciones del controlador...

aquisi...

Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory
en el equipo

Wolver a comprobar requisitos previos

~ Ver resultados
e RNOWIEOge Base (NTip://go.MICroSOTLCo My TWIINK/ fLINKIG= 1U4731).

[>]

M. Mo se puede crear una delegacion para este servidor DNS porgue la zona principal
autoritativa no se encuentra o no ejecuta el servidor DNS de Windows. 5i esta
realizando una integracion en una infraestructura DNS existente, debe crear
manualmente una delegacicn a este servidor DMS en la zona principal para garantizar
una resolucion de nombres confiable desde fuera del dominio "tfgcorp.local”. De lo
contrario, no es preciso realizar ninguna accidn.

o Comprobacion de requisitos previos completada

0 Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic
en 'Instalar’ para comenazar la instalacion, | v

,&. Si hace clic en Instalar, el servidor se reiniciara automaticamente cuando finalice la operacidn
de promocion.

Mas informacidn acerca de requisitos previos

| < Anterior | | Siguiente > | | Instalar | | Cancelar

Figura 34 — Comprobacién de prerrequisitos

SERVIDOR DE DESTINO
SRVDC1

Progreso
Esperando a que finalice la instalacion de DNS

# Ver resultados detallados de la operacidn

M\, Los controladores de dominio de Windows Server 2012 R2 tienen un valor predeterminado
para la configuracion de seguridad llamada "Permitir algoritmos de criptografia
compatibles con Windows NT 4.0% que impide los algoritmos de criptografia mas
vulnerables al establecer las sesiones del canal de seguridad.

Para obtener més informacion acerca de esta configuracion, consulte el articulo 942564 de
Knowledge Base (http://go.microsoft.com/fwlink/?Linkld=104751).

A, No se puede crear una delegacién para este servidor DNS porque la zona principal
autoritativa no se encuentra o no ejecuta el servidor DNS de Windows. 5i esta realizando
una integracion en una infraestructura DNS existente, debe crear manualmente una
delegacién a este servidor DNS en la zona principal para garantizar una resolucion de
nombres confiable desde fuera del dominio "tigeorp.local”. De lo contrario, no es preciso
realizar ninguna accidn.

Mas informacién acerca de opciones de instalacion

| < Anterior | | Siguiente > | | Instalar | | Cancelar

Figura 35 — Ventana de progreso
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Tras la instalacion, el servidor se reiniciara automaticamente y al pulsar en “Crtl + Alt + Supr”,
se permitira iniciar sesion como administrador del dominio. Al promocionar un servidor a
controlador de dominio, la SAM (Security Account Manager) local de éste se pierde, y por tanto,
no se puede iniciar sesion en ¢l utilizando ningun usuario local, incluido el administrador. La
contrasefia del administrador local es la que se utilizard para iniciar sesion con el usuario
administrador del dominio y desaparecera la opcidn de iniciar sesion como usuario local mientras
el servidor sea controlador de dominio. En la siguiente figura se observa la pantalla de inicio de
sesion.

TFGCORP\Administrador
ton‘rrase-"‘,a .

Figura 36 — Inicio de sesion

En este punto, el dominio raiz esta creado y existe un servidor que realiza las funciones de
controlador de dominio, catdlogo global y posee los cinco roles FSMO. Asi pues, el administrador
de sistemas de la empresa “TFG Corporation” podria empezar a definir cuentas de usuarios,
grupos, etc.

Con la anterior configuracion toda la estructura de Active directory se almacena tnicamente en
un servidor, por lo tanto, existe una dependencia total del mismo, si el servidor presenta cualquier
tipo de problema, el dominio puede dejar de funcionar. Aunque se pueden reducir las incidencias
hardware al ejecutarse el servidor en una plataforma virtualizada con varios hypervisores, Active
directory permite la creacion de un controlador adicional en el dominio “tfgcorp.local”. Este
controlador podra ser de solo lectura, en el que habra una copia de active directory que no podra
ser modificada desde el propio controlador o bien podra ser de lectura/escritura, con lo que se
conseguira un controlador adicional en el dominio. La creacion de un servidor en modo RODC
(Read Only Domain Controller) puede ser interesante en aquellos casos en los que la empresa
disponga de oficinas ubicadas en lugares distintos, y quiera dotar a una sede con un controlador
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de dominio que atienda las peticiones de sus usuarios locales, sin que exista desde el mismo,
ninguna posibilidad de realizar modificaciones en el dominio. Por el contrario, la creacion de un
controlador de dominio adicional permite que se puedan realizar modificaciones al dominio desde
cualquiera de los controladores, posibilitando también la reparticion de los roles FSMO entre
ambos. En el dominio “tfgcorp.local” se optara por la creacion de un controlador de dominio
adicional en modo lectura/escritura. Para ello, se ha creado un servidor llamado “SRVDC2”,
siguiendo el procedimiento de instalacion descrito en el capitulo 2 de este documento. Como
credenciales de red, se le ha asignado la direccion ip (TCP/IPv4) 192.168.80.51, y se ha informado
como servidor DNS preferido la direccion ip (TCP/IPv4) del controlador de dominio, es decir,
192.168.80.50.

Una vez desplegado el nuevo servidor, se procede a la instalacion del rol “Servicios de dominio
de Active Directory”, tal y como se ha desarrollado en este apartado. El proceso es el mismo que
para el primer controlador que se ha definido en el dominio, inicamente se diferencia a partir de
la promocion del servidor a controlador de dominio, que se detalla a continuacion.

Al finalizar la instalacion del rol, en la consola “Administrador del servidor”, si se pulsa sobre el
icono de bandera, aparecera la opcion “Promover este servidor a controlador de dominio”. Se
debe pulsar dicha opcion. En la siguiente pantalla se seleccionara la primera opcion “Agregar un
controlador de dominio a un dominio existente” y se pulsara sobre el boton “Seleccionar”, como
se aprecia en la siguiente imagen.

= Asistente para configuracion de Servicios de dominio de Active Directory \Lli-
— '"]C. =4 d - 1 S SERVIDOR DE DESTINO
Lonnguracion ae implementacion SRVDC2

Configuracién de implem_.

Seleccionar la operacion de implementacion

®) Agregar un controlador de dominio a un dominio existente
() Agregar un nuevo dominio a un bosque existente

() Agregar un nueve bosque
Especificar la informacidn de dominio para esta operacion
Dominio: i Seleccionar...

Proporcionar las credenciales para realizar esta operacion

<No se proporcionaron credenciales> Cambiar...

Més informacidn acerca de cenfiguraciones de implementacidn

nstalar Cancelar

m
5
o
m
W
+

Figura 37 — Seleccionar tipo de instalacion

Aparecera una pantalla en la que se solicitan las credenciales para buscar el dominio. Puesto que
se desea crear un controlador adicional en el dominio “tfgcorp.local”, se deben introducir las
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credenciales del usuario administrador de dicho dominio. Estas credenciales se introduciran en el

formato dominio\usuario, como se observa en la siguiente figura.

= Asistente para configuracion de Servicios de dominio de Active Directory = = 2

F it eyili] | - SERVIDOR DE DESTINO

annguracion de impliementacion SRVDC2
Seguridad de Windows -

Configuracién de impler

Credenciales para la operacion de implementacion
Proporcionar credenciales para la operacion de implementacién

| tfgcerphadministrador |

Seleccionar...
| SRR

Dominia: tfigcorp

Aceptar || Cancelar |

Més informacidn acerca de configuraciones de implementacion

< Anterior Siguiente > nstalar Cancelar

Figura 38 — Credenciales del administrador del dominio

En la siguiente ventana se seleccionara el dominio “tfgcorp.local” y se pulsara en el botdon

“Aceptar” y después en “Siguiente”.
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= Asistente para configuracion de Servicios de dominio de Active Directory

. Seleccionar un dominio del bosque | =189 -

Seleccione un dominic en el bosque donde residira el nuevo
controlador de dominio.

tfgcorp.local

acion
a un dominio existente

sque existente

ara esta operacion

tfgcorp

tar Cancelar Zar esta operacion

Mas informacién acerca de configuraciones de implementacisn
< Anterior Siguiente >

Figura 39 — Seleccién del dominio

= | O x

SERVIDOR DE DESTINO
SRVDC2

Seleccionar...

Cancelar

Se dejaran las opciones por defecto, es decir, en el nuevo controlador se almacenara el catalogo
global, se instalara el Servidor de Sistema de nombres de dominio (DNS) y se creara el
controlador en modo lectura/escritura (al dejar desmarcada la opcion de RODC). Se dejara el
controlador en el sitio por defecto y se establecera una contrasefia de modo de restauracion de

servicios de directorio. Una vez completado, se pulsara en “Siguiente”.
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. P SERVIDOR DE DESTINO
Opciones del controlador de dominio SRVDC2

Configuracion de implem..

Especificar capacidades del controladeor de dominio e informacidn del sitio

Servidor de Sistema de nombres de dominio (DNS)
Catélogo global (GC)
[J Controlador de dominio de solo lectura (RODC)

MNombre del sitio: Default-First-Site-Name |+

Escribir contrasefia de modo de restauracion de servicios de directorio (DSREM)
Contrazenia: [TITTITYTY

- *
Confirmar contrasefia: sssssnes

Mas informacidn acerca de opcienes del controlador de deminio

| < Anterior | |§igu[ente > | | Instalar | | Cancelar

Figura 40 — Opciones del controlador de dominio

En la proxima pantalla, se volvera a pulsar sobre el boton “Siguiente”.

. SERVIDOR DE DESTING
Opciones de DNS SRVDC2

| A, No se puede crear una delegacion para este servidor DNS porque la zona principal autoritativa no se encu.. Mostrar més x

Configuracion de implem... : . T
Especificar opciones de delegacion DNS

Opciones del controlador...

[] Actualizar delegacién DNS

Opciones adicionales
Rutas de acceso
Revisar opciones

Comprobacién de requisi... |

Mas informacion acerca de Delegacion DNS

| < Anterior | |Siguien1e> | | Instalar | | Cancelar

Figura 41 — Detalle de advertencia de DNS
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En la ventana de “Opciones adicionales”, se dejaran los valores por defecto y se pulsara en

“Siguiente”

Configuracidn de implem...

Opciones del controlador...
Opciones da DNS

Rutas de acceso
Revisar opcionas

Comprobacion de requisi... |

Opciones adicionales

Especificar opciones de Instalar desde el medio (IFM)
[ Instalar desde medios

Especificar opciones de replicacidn adicionales

SERVIDOR DE DESTINO
SRVDC2

Replicar desde: | Cualguier controlador de dominio

Més informacién acerca de Opciones adicionales

| < Anterior | | siguiente > |

| Instalar || Cancelar

Figura 42 — Opciones adicionales

Tampoco se modificaran las rutas para este servidor. Se pulsara en “Siguiente”.

Rutas de acceso

Configuracion de implem...
Opciones del controlador...

Opdiones de DNS

Opciones adicionales

Revisar opcionas

Comprobacion de requisi...

SERVIDOR DE DESTINO
SRVDC2

Especificar la ubicacion de la base de datos de AD DS, archivos de registro y SYSVOL

Carpeta de la base de datos: CAWindows\NTDS
Carpeta de archivos de registro: C\Windows\NTDS
Carpeta SYSVOL: C\WindowshSYSVOL

Mas informacion acerca de Rutas de Active Directory

IR

| < Anterior | | Siquiente > |

| Instalar || Cancelar

Figura 43 — Ubicacion de carpetas
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En la siguiente ventana se muestran las opciones con las que se va a promocionar al servidor. Tras
revisarlas, se pulsara en “Siguiente”

. . SERVIDOR DE DESTINO
Revisar opciones SRVDC2

Configuracidn de implem... Revisar las selecciones: )
Opciones del controlador... Conf_lg_ur? este SEI"UIdD: como un cantrolader de dominio de Active Directory adicional para el |~ |
dominio "tfgcorp.local”.
Opciones de DNS

Opciones adicionales Mombre del sitio: Default-First-Site-Name

Rutas de acceso Opciones adicionales:

Controlador de dominio de solo lectura: No

Comprobacién de requisi...

Catdlogo global: 51

Servidor DNS: 5i
Actualizar delegacion DNS: No

Controlador de dominio de origen: cualquier controlador de dominio grabable

Esta configuracion se puede exportar a un script de Windows PowerShell para

automatizar instalaciones adicionales Ver script

Més informacién acerca de opciones de instalacian

| < Anterior | |Siguiente = | | Instalar | | Cancelar

Figura 44 — Opciones de instalacion

Si la comprobacién de requisitos previos ha resultado satisfactoria, se puede finalizar la
instalacion pulsando en el boton “Instalar”.

. o : SERVIDOR DE DESTINO
Comprobacion de requisitos previos e

| ® Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic en ‘Instalar’ para co... Mostrar mas x

Configuracién de implem... o z : : S Sl S
Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory
Opciones del controlador...|  en el equipo
Opciones de DNS Volver a comprobar requisitos previos
Opciones adicionales
~ Ver resultados

Qe RNOWIEOGQE Dase mrlp:.ffgo.m|croscrr|:.c0rhfn~||an:unm: Jasai)

Rutas de acceso

11525 OPEiorES A Mo se puede crear una delegacion para este servidor DNS porgue la zona principal
autoritativa no se encuentra o no ejecuta el servidor DNS de Windows. Si esta
realizando una integracion en una infraestructura DNS existente, debe crear
manualmente una delegacién a este servidor DNS en la zona principal para garantizar
una resolucion de nombres confiable desde fuera del dominie “tfgcorp.local”. De lo
contrario, no es preciso realizar ninguna accion.

o Comprobacion de requisitos previos completada

0 Todas las comprobaciones de requisitos previos se realizaron correctamente, Haga clic
en ‘Instalar’ para comenzar la instalacién. | v

A Si hace clic en Instalar, el servidor se reiniciard autométicamente cuando finalice la operacién
de promocion.

Mas informacidn acerca de requisitos previos

| < Anterior | | Siguiente > | | Instalar | | Cancelar

Figura 45 — Comprobacién prerrequisitos
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Tras unos minutos en los que aparecera la siguiente ventana que informa del proceso de
instalacion, el servidor se reiniciard, finalizando asi el proceso de promocion del servidor a
controlador de dominio.

=) Asistente para configuracion de Servicios de dominio de Active Directory = L B
bkl SERVIDOR DE DESTINO
nstalacion SRVDC2

—
Progreso
Esperando a que finalice la instalacion de DNS
»~ Ver resultados detallados de la operacién
I, Los controladores de dominio de Windows Server 2012 R2 tienen un valor predeterminado

para la configuracion de seguridad llamada "Permitir algoritmos de criptografia
compatibles con Windows NT 4.0° que impide los algoritmos de criptografia mas
vulnerables al establecer las sesiones del canal de sequridad.

Para obtener mas informacidn acerca de esta configuracion, consulte el articulo 942564 de
Knowledge Base (http://go.microsoft.com/fwlink/7Linkld=104751)
Instalacion

I. Mo se puede crear una delegacién para este servidor DNS porque la zona principal
autoritativa no se encuentra o no ejecuta el servidor DNS de Windows. Si esta realizando
una integracion en una infraestructura DNS existente, debe crear manualmente una
delegacién a este servidor DNS en la zona principal para garantizar una resolucion de
nombres confiable desde fuera del dominio "tigcorp.local”. De lo contrario, no es preciso
realizar ninguna accién.

Mas informacion acerca de opciones de instalacion

Figura 46 — Ventana de progreso

En este punto, se dispone de un dominio basado en Active directory creado, con dos servidores
que realizan la funcion de controlador de dominio. Es momento de realizar las verificaciones
oportunas para comprobar el correcto funcionamiento de los controladores de dominio.

En primer lugar, se procederd a modificar las credenciales de red de ambos controladores, en
concreto, se debe asignar como servidor DNS preferido la direccion ip (TCP/IPv4) 192.168.80.50
que corresponde con el servidor SRVDCI1 y como servidor DNS alternativo la ip (TCP/IPv4)
192.168.80.51, asignada al servidor SRVDC2

Obterer la direccidn del servidor DNS automaticamente

(#) Usar |as siguientes direcdones de servidor DNS:

Servidor DNS preferido: | 192,168 . 80 . 50 |

servidor DNS alternativo: | 192.168 . 80 . 51 |

Figura 47 — Servidores DNS

Se comprobara que en ambos controladores se ha instalado correctamente el servidor DNS, para
ello, en cada servidor, se debe pulsar sobre el botdén de Inicio situado en la esquina inferior
izquierda del servidor y posteriormente en el recuadro “Herramientas administrativas”. Tras
realizar doble click sobre “DNS”, se abrira la consola de “Administrador de DNS”, en donde se
aprecia que existe el servidor y que éste tiene configurada una zona de busqueda directa que
contiene a todos los equipos del dominio, que en este momento son los dos controladores
SRVDC1 y SRVDC2.
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o Administrador de DNS -|a
Archive  Accién  Ver  Ayuda
| = [ 2| F =] 2 =
= nE XE= HBH= § EE
gl_.‘ DNS Nombre Tipo Datos Marca de tiempo
4 F SRvDC1 = _msdes
3 Registros globales 5 _sites
4 | Zonas de buisqueda directa B _tep
I 2] _msdestfgeerp.local 7 _udp

a 7] tfgcorplocal
b [Ed _msdes

b | _sites

B L _tep

b £ _udp

B [~ DomainDnsZones

> || ForestDnsZones

p [l Zonas de busqueda inversa

[ Puntos de confianza

I» .| Reenviadores condicionales

| DomainDnsZones
| ForestDnsZones

] ligual que la carpeta princip...
] (igual que la carpeta princip...
] (igual que la carpeta princip...
§__—| (igual que la carpeta princip...
=] (igual que la carpeta princip...

F=srvdc

EsrRvDC2

Inicio de autoridad (SOA)
Servidor de nombres (NS)
Servidor de nombres (NS)

srvdc2 tfgcorp.local.
srvdcl tfgcorp.local.

Host (4) 192,168.80.50
Host () 192,162.20.51
Host (A) 192.162.80.50
Host (4) 192,162.20.51

Figura 48 — Detalle de DNS

[107], srvdcl tigcorp.local....

static
static
static
15/06/2014 19:00:00
16/06/2014 18:00:00
static
static

También se comprobara la presencia de registros de tipo SRV. Siguiendo las indicaciones de
Microsoft (http://support.microsoft.com/kb/816587/es), por cada controlador de dominio debe

existir un registro SRV para los servicios “ kerberos” y “ ldap”, tal y como se aprecia en la

siguiente imagen:

w Administrador de DNS
Archive Accion  Ver Ayuda
3| 2FE XEBc= Hm § 86
l;_% DMS MNombre Tipo Datos
El ﬂ SRVDC1 é_:] _kerberos Registro de servicio (SRV)  [0][100][88] srvdc2 tfgecorp.local.
b+ [&] Registros globales ] kerberos Registro de servicio (SRV)  [0][100][88] srvdel tgeorp.local.
4 [H meas de bisqueda directa & Idap Registro de servicio (SRV)  [0][100][389] srvdcl.tfgcorp.local.
4 [g] _msdesifgeorp.local & Idap Registro de servicio (SRV)  [0][100][389] srvdc2.tfgcorp.local.

a [ dc

] _sites

b

= tep|
= _tc;;
domains
gc
| pdc
I+ 2] tfgcorp.local
| Zonas de busqueda inversa

VvV
8 [ -

|
] Puntos de confianza
I- || Reenviadores condicionales

4 || Default-First-Site-Name

Figura 49 — Detalle de los registros de tipo SRV en DNS

Para comprobar la correcta replicacion, en cada servidor, se debe ejecutar el comando:

Y .



dcdiag /test:replications enuna consola de PowerShell. La salida debe indicar que
el servidor supero la prueba Connectivity y Replications, como se observa en la siguiente figura:

e Administrador: Windows PowerShell I;li-

dows Fowershe
Copyright (C) 2013 Microsoft Corporation. Todos los derechos reservados.

PS C:\Wsers\Administrador> dcdiag Ftest:replications
Diagndostico del servidor de directorio
Realizando instalacidn inicial:
Intentando encontrar el servidor principal...
Servidor principal = SRUDC1
* Se identificd el bosque de AD.
Recopilacidon de informacidn inicial finalizada.
Realizando pruebas requeridas iniciales
Probando servidor: Default-First-Site-Hame‘\SRUDC1
Iniciando prueba: Connectivity
SRUDC1 superd la prueba Connectivity
Realizando pruebas principales
Probando servidor: Default-First-Site-Hame‘\SRUDC1
Iniciando prueba: Replications
SRUDC1 superd la prueba Replications
Ejecutando pruebas de particiin en: ForestDnsZones
Ejecutando pruebas de particiin en: DomainDnsZones
Ejecutande pruebas de particidén en: Schema
Ejecutando pruebas de particidn en: Configuration

Ejecutande pruebas de particidn en: tfgcorp

Ejecutando pruebas de empresa en: tfgcorp.local
PS C:i\lsers‘\idministrador>

Figura 50 — Detalle de ejecucion del comando dcdiag

Comprobada la replicacion, se deberian distribuir los roles FSMO entre los distintos controladores
del dominio, de esta forma se evitaria perderlos en caso de que se produzca un fallo en el servidor
SRVDCI.

Realizadas las verificaciones iniciales en el dominio raiz, se procede a desplegar el servidor
SRVSUBDCI, que ejercera el papel de controlador de dominio en el dominio secundario que se
creara en la sede de Valencia de “TFG Corporation”. Para ello, se crea el servidor siguiendo el
procedimiento de instalacion del sistema operativo detallado en el capitulo 2 del presente
documento. Las credenciales de red que se le asignan a SRVSUBDC1son:

- Direccion ip (TCP/IPv4): 192.168.90.50

- Mascara de subred: 255.255.255.0

- Puerta de enlace predeterminada: 192.168.90.254
- Servidor DNS preferido: 192.168.80.50

Posteriormente, se instala en el servidor el rol “Servicios de dominio de Active Directory”, tal
como se ha explicado anteriormente y se procede a la promocion del servidor a controlador de
dominio. El proceso de promocion se explica a continuacion, al diferir de los mostrados hasta este
instante. Como se aprecia en la figura 51, se marcara la opcién “Agregar un nuevo dominio a un
bosque existente”. En el cuadro desplegable que aparece junto a “Seleccionar tipo de dominio”,
se debe elegir la opcion adecuada seglin se pretenda crear un nuevo arbol dentro del bosque o
crear un dominio secundario. En este caso, se elegird la opcion “Dominio Secundario” y se
pinchara en el botoén “Cambiar” para, en una ventana emergente, establecer las credenciales del
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usuario administrador del dominio raiz. De vuelta al asistente, se debe rellenar el campo “Nombre
de dominio principal” con el valor “tfgcorp.local” y se establecera el nombre del nuevo dominio
con el valor “valencia”. Se pulsara en el boton “Siguiente”.

Configuracion de implementacion

Configuracio

Seleccionar la operacién de implementacidn

() Agregar un controlador de dominio a un dominio existente
®) Agregar un nuevo dominio a un bosque existente

() Agregar un nuevo bosque

Especificar la informacion de dominio para esta operacion

SERVIDOR DE DESTINO
SRVSUBDC1

Seleccionar tipo de dominio: Dominio secundario

|'|

Nombre de dominio principal:

Nuevo nombre de dominio:

Propercionar las credenciales para realizar esta operacion

<No se proporcicnaron credenciales »

Mas informacién acerca de configuraciones de implementacién

[ < Anterior | [ siguiente > |

Figura 51 — Tipo de instalacion

i
| Instalar || Cancelar

En la pantalla “Opciones del controlador de dominio”, se dejaran las opciones por defecto y se

pulsaré “Siguiente”.

i "



. - . SERVIDOR DE DESTINO
Opciones del controlador de dominio s

Configuracién de implem...

Seleccionar nivel funcional del nuevo dominio

S i Nivel funcional del dominio: Windows Server 2012 R2 [-]
Opdiones adicionales Especificar capacidades del controlador de dominio e informacién del sitio
Rutas de acceso Servidor de Sistema de nombres de dominic (DNS)

Revisar opciones Catalogo global (GC)
Comprobacién de requisi... [] Controlador de dominio de solo lectura (RODC)
Nombre del sitio: Default-First-Site-Name [-]

Escribir contrasefia de modo de restauracion de servicios de directorio (DSRM)

Contrasefia: reneenee

Confirmar contrasefia: ssssssee

Mas informacion acerca de opciones del controlador de dominio

| < Anterior | |§iguien1e> | | Instalar | | Cancelar

Figura 52 — Seleccién de opciones del controlador de dominio

En la pantalla “Opciones de DNS”, se pulsara en el boton “Siguiente”.
Opciones de DNS i e

Configuracidn de implem... : p o0
Especificar opciones de delegacion DNS

Opciones del controlador...

Crear delegacion DNS

Opciones adicionales Credenciales para crear delegaciones

Rutas de acceso tfgcorp\administrador

Revisar opcionas

Comprobacién de requisi...

Mas informacion acerca de Delegacion DNS

| < Anterior | |Siguiente> | | Instalar | | Cancelar

Figura 53 — Opciones de DNS

En la pantalla “Opciones adicionales”, se dejara como nombre de dominio NetBIOS el valor
predeterminado, que en este caso es “VALENCIA”. Se pulsara “Siguiente”.
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. e SERVIDOR DE DESTINO
Opciones adicionales SRVSUBDCI

Configuracién de implem... : . o g 5 5
Verifique el nombre NetBIOS asignado al dominio y cambielo si es necesario

Opciones del controlador...
Mombre de dominio NetBIOS: WVALENCIA

Opciones de DNS

Rutas de acceso
Revisar opcionas

Comprobacién de requisi..

Mas informacion acerca de Opciones adicionales

[ <Anterior | [ Siguiente > | | instzlar | [ Cancelar

Figura 54 — Nombre NetBIOS

En la siguiente pantalla, se dejaran las rutas por defecto y se continuara con la instalacion pulsando

en “Siguiente”.

SERVIDOR DE DESTINO
Rutas de acceso SRVSUBDCI
Configuracidn de implem... . A ] 3
Especificar la ubicacion de la base de datos de AD D5, archivos de registro y SYSVOL
Opciones del controlador...
Opciones de DNS Carpeta de la base de datos: CAWindows\NTDS IZI
Opciones adicionales Carpeta de archivos de registro: C:AWindows\NTDS III
Carpeta SYSVOL: C:\Windows\SYSVOL ]

Revisar opcionas

Comprobacion de requisi...

Mas informacidn acerca de Rutas de Active Directory

[ <Anterior | [siguiente> | | instalar | [ Cancelar

Figura 55 — Ubicacion de carpetas

Tras revisar las opciones de instalacion, se pulsard en “Siguiente” para que el sistema realice la

comprobacion de requisitos previos.
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. . SERVIDOR DE DESTINO
Revisar opciones e

Configuracion de implem... Revisar las selecciones:
- % T = " i" 'i
Opciones del controlzdor... Configura e_stg servidor como el primer controlador de dominio de Active Directory en un |
nuevo dominio secundario.
Opcionas de DNS

. - MNueve nombre del dominio: valencia
Opciones adicionalss

Rutas de acceso MNombre NetBIOS del dominio: VALENCIA

Este nuevo dominio es un dominio secundario del dominio tfgcorp.local

Comprobacién de requisi...

Nivel funcional del dominio: Windows Server 2012 R2
Mombre del sitio: Default-First-Site-Name
Opciones adicionales:

Catilogo global: 51 |

Esta configuracién se puede exportar a un script de Windows PowerShell para

automatizar instalaciones adicionales Ver script

Mas informacion acerca de opciones de instalacion

| < Anterior | |Siguiente> | | Instalar | | Cancelar

Figura 56 — Opciones de instalacion

Si estas comprobaciones han resultado satisfactorias, se puede promover el servidor pulsando en
“Instalar”

s x i z SERVIDOR DE DESTINO
Comprobacion de requisitos previos SRVSUBDCI

| & Todas las comprobaciones de requisitos previos se realizaron correctamente, Haga clic en ‘Instalar’ para co... Mostrar més %

Configuracion de implem... e ; ; . e S : -
Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory

Opciones del controlador..|  en el equipo
Opciones de DNS Volver a comprobar requisitos previos

Opciones adicionales
# Ver resultados

A Los controladores de dominio de Windows Server 2012 R2 tienen un valor
predeterminado para la configuracién de seguridad llamada "Permitir algoritmos de
criptografia compatibles con Windows NT 4.0" que impide los algontmos de
criptografia mas vulnerables al establecer las sesiones del canal de seguridad.

Rutas de acceso

Revisar opciones

Para obtener mas informacidn acerca de esta configuracion, consulte el articulo 942564
de Knowledge Base (http://go.microsoft.com/fwlink/?Linkld=104751).
o Comprobacion de requisitos previos completada

o Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic
en 'Instalar’ para comenzar la instalacién. | we |

A Si hace clic en Instalar, el servidor se reiniciara automaticamente cuando finalice la operacién
de promocion.

Mas informacion acerca de requisitos previos

| < Anterior | | Siguiente > | | Instalar | | Cancelar

Figura 57 — Comprobacion de prerrequisitos

En la siguiente pantalla se puede observar el progreso de la tarea. Tras unos instantes, el sistema
completara la instalacion reiniciando el equipo.
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-r SERVIDOR DE DESTINO
Instalacion el

Progreso
Replicando la particién de directorio de esquema
~ Ver resultados detallados de la operacién
&, Los controladores de dominio de Windows Server 2012 R2 tienen un valor predeterminado
para la configuracién de seguridad llamada "Permitir algoritmos de criptografia

compatibles con Windows NT 4.0% que impide los algontmos de criptografia mas
wulnerables al establecer las sesiones del canal de seguridad.

Para obtener mas informacidn acerca de esta configuracion, consulte el articulo 942564 de
Knowledge Base (http://go.microsoft.com/fwlink/?Linkld=104751).

Instalacio

Mas informacion acerca de opciones de instalacion

| < Anterior | | Siguiente > | | Instalar | | Cancelar

Figura 58 — Ventana de progreso

Puesto que se ha modificado la estructura del bosque, es conveniente verificar de nuevo tanto la
replicacion como los servicios DNS, especialmente en el nuevo servidor. En las siguientes
imagenes (figura 59 y 60) se pueden observar estas verificaciones realizadas en el servidor
SRVSUBDCI, doénde se aprecia la correcta creacion de la nueva zona de busqueda directa
“valencia.tfgcorp.local”, asi como la existencia de los registros de tipo SRV y la ausencia de
errores en el proceso de replicacion.

.



2 Administrador de DNS | = | = [

Archivo  Accion  Ver Ayuda

a5

P EE

2 DNS MNombre Tipo Datos
El EI SRVSUEDC1 §—|_kerberos Registro de servicio (3RV)  [0][100][88] srvsubdcl.valenciatfgcorp.local.
4 [7] Zonas de busqueda directa = _Idap Registro de servicio (SRV)  [0[100][389] srvsubdcl.valenciatfgcorp.local.
a =_ _msdcs.tfgcorp.local
p [ de
I || domains
[ gc
I ] pdc
a [Z] valenciatfgcorp.local
I _msdcs
4 [ | _sites
a || Default-First-Site-Man
8 tcp
p [ _tcp
] _udp
i [ Zonas de bisqueda inversa
i | Puntos de confianza
- || Reenviadores condicionales
[ @ Registros globales
[4 m | < m >
Figura 59 — Detalle de registros SRV en DNS
ey Administrador: Windows PowerShell I;li-

Windows Fowershe
Copyright (C) 2013 Microsoft Corporation. Todos los derechos reservados.

PS C:\lsers‘\Administrador> dcdiag ftestireplications
Diagnistico del servidor de directorio

Realizando instalacidn inicial:
Intentando encontrar el servidor principal...
Servidor principal = SRUSUBDCA
* Se identificd el bosque de AD.
Recopilacidon de informacién inicial finalizada.

Realizando pruebas requeridas iniciales

Probando servidor: Default-First-Site-Hame\SRUSUBDC1
Iniciando prueb Connectivity
. SRUSUBDCA superéd la prueba Connectivity

RKealizando pruebas principales
Probando servidor: Default-First-Site-Hame‘\SRUSUBDC1

Iniciando prue Replications
--- SRUSUBDC1 superd la prueba Replications

Ejecutando pruebas de particidon en: valencia

Ejecutando pruebas de particion en: ForestDnsZones

Ejecutando pruebas de particion en: Schema
Ejecutando pruebas de particion en: Configuration

Ejecutando pruebas de empresa en: tfgcorp.local
PS C:vlUsersiAdministrador>

Figura 60 — Detalle de ejecucion comando dcdiag
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3.3 Administracion de AD DS

A diferencia de otros servicios, la administracion de Active directory no se realiza desde una Gnica
consola, sino que existen diversas consolas desde las que se configuran los parametros de los
distintos objetos del directorio. Aunque la mayor parte de las opciones de administracion se
encuentran en la nueva herramienta “Centro de administracion de Active Directory”, en el ambito
de éste proyecto, se trabajara con las consolas:

“Administracion de directiva de grupo”
“Dominios y confianzas de Active Directory”
“Sitios y servicios de Active Directory”
“Usuarios y equipos de Active Directory”

Algunas de estas consolas se utilizan para administrar los objetos de active directory, mientras
que otras permiten definir la estructura del bosque, las relaciones entre los dominios o la estructura
fisica de la empresa. Tras la creacion del bosque, desde el punto de vista logico, el directorio
activo cuenta con una estructura correctamente definida, pero sin ninguna informacién acerca de
la topologia fisica de la empresa.

3.3.1 Sitios

“TFG Corporation”, como se ha detallado en la introduccion, cuenta con una sede central en
donde se encuentran los servidores SRVDC1 y SRVDC2, ambos son controladores del dominio
tfgcorp.local y almacenan una copia del catalogo global. Existe ademas una sede remota en la que
se encuentra el servidor SRVSUBDCI1, controlador del dominio secundario
valencia.tfgcorp.local, y que también almacena el catidlogo global. Resulta evidente que la
sincronizacion de la estructura del directorio va a generar un trafico de red entre la sede central y
la sede remota, maxime cuando todos los servidores sincronizan el catidlogo global. Si la
conectividad de red entre ambas sedes no es buena, el trafico de replicacion disminuiria el
rendimiento de la red.

Con el fin de disminuir el trafico de red entre distintas sedes, sin perjuicio de una correcta
sincronizacion, se debe definir la topologia fisica de la empresa mediante los “Sitios” de Active
directory. Estos sitios representan ubicaciones fisicas en las que se alojan los servidores y
permiten diferenciar entre replicacion intrasitio y replicacion intersitio. La replicacion se realiza
con objetos de tipo “conexion”, que son unidireccionales en sentido de entrada. La replicacion
intrasitio es utilizada para replicar las modificaciones de los controladores de dominio de un
mismo sitio. El ISTG (InterSite Topology Generator) es el encargado de crear objetos de tipo
conexion entre los servidores de cada sitio.

La administracion de sitios se realiza desde la consola “Sitios y servicios de Active Directory”.
En el caso de “TFG Corporation” se deben realizar 3 acciones:

1- Crear sitios
2- Ubicar servidores a sitios
3- Crear subredes

“J



El primer paso consiste en la creacion de los sitios que definiran a la sede central y a la delegacion
de Valencia. Este procedimiento se realiza desde la consola, seleccionando la entrada “Sites” en
el arbol de la consola y haciendo click con el boton secundario del raton en “Sites” y eligiendo la
opcion del menu contextual “Sitio Nuevo”. Aparecera una ventana como la siguiente en la que se
debe informar el nombre del sitio y se seleccionara el vinculo que aparece por defecto. El sitio
que se va a crear para la central se llamara “CentralSite”.

AR Sitios y servicios de Active Directory = =] e
Archive Accién  Ver Ayuda -
[ g [ E Nuevo objeto: Sitio
s K XE[G= : . :
@ Sitios y servicios de Active Direc|| Nom 5
4 || Sites “int I_g Crearen:  tfgcom local/Configuration/Sites
I [ Inter-Site Transports I su )
- | Subnets ﬁ Del
b [ Default-First-Site-Name Mombre: |CentralSite

Seleccione un objeto de vinculo a sitios para este sitio. Los objetos de vinculo a
sitios se encuentran en el contenedor de sitios y transportes entre sitios.

MNombre de vinculo Transporte
s DEFAULTIPSITELINK

Aceptar | | Cancelar

Figura 61 — Creacion nuevo sitio

Tras pulsar en “Aceptar”, aparecera una ventana indicando la accion realizada y cuales deberian
ser los siguientes pasos. Se pulsara en “Aceptar”.

Servicios de dominio de Active Directory -

o Se cred el sitio CentralSite, Para finalizar la configuracion de CentralSite:

Asegurese de que Central5ite estd vinculade a otros sitios con los
vinculos a sitios apropiadoes.

Agregue subredes para CentralSite en el contenedor de subredes,
Instale uno o mas controladores de dominio (DC) en CentralSite, o

mueva DT existentes al sitio.

Mo verd este mensaje hasta que vuela a iniciar Sitios y servicios de
Active Directory,

Aceptar | | Ayuda

Figura 62 — Ventana informativa
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Se realizara la misma accidn para la creacion del sitio que definira la sede remota. El nombre que
se asignara a dicho sitio es “ValenciaSite”.

Creados los sitios, el siguiente punto consiste en mover los controladores de dominio al sitio que
les corresponde. Para ello, sin salir de la consola “Sitios y servicios de Active Directory”, se
expandira “Sites”->"Default-First-Site-Name”’->"Servers”. Aqui se encuentran los controladores
de dominio que se han ubicado en el sitio predeterminado. Para mover un servidor, se selecciona,
y pinchando sobre él con el botoén secundarios del raton, se elige la opcion “Mover” del mentl
contextual, tal y como se aprecia en la siguiente imagen.

= Sitios y servicios de Active Directory = ] -

Archivoe Accién  Ver Ayuda

o= nF XE = BE 2
pgp_g Sitios y servicios de Active Direc|| Nombre Tipo Descripcidn
4 [ Sites B NTDS Site Se... Configuracién ..

I [] Inter-Site Transports | Servers Contenedor de...

- || Subnets

4 E Default-First-5ite-Mame

4 || Servers
B |3 SRVDC1L

b o SRVDCZ Buscar.

4 EI SRVSUB) Mover...
I E CentralSite -

I E Valenciabite Nuevo k
Todas las tareas k
Cortar
Eliminar

Cambiar nombre

Actualizar
Propiedades
Ayuda

£ 1] >

Mueve el objeto seleccionade

Figura 63 — Detalle opcion Mover

El sistema mostrard una ventana con los sitios disponibles (figura 64). Se deberan mover los
servidores SRVDC1 y SRVDC2 al sitio CentralSite, mientras que el servidor SRVSUBDCI1 se
movera a ValenciaSite (figura 65).
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A= Sitios y servicios de Active Directory

Archive  Accign  Ver  Ayuda

e rEIXEB e BHE 2
@ Sitios y servicios de Active Dire [ - i De
4 [7] Sites
b [ Inter-Site Transpol
b [ Subnets Seleccione el sitio que debe contener este servidor:
4 [H Default-First-Site-!
4 [ servers Nombre del sitio
b g SRvDCI
b 3 SRVDC2 B Defautt-First-Site-Name

b & SRVSUBDCY| | B valenciaStte
I+ E CentralSite
I E ValenciaSite

Figura 64 — Lista de sitios

Archive Accién  Ver  Ayuda
e 2EXEE: e 2
[ Sitios y servicios de Active Direc|| Nombre Ubicacién Tipo Descripeidn
4 [ Inter-Site Tr... Contenedor de...
b [ Inter-Site Transports [ Subnets Contenedor de...
b [ Subnets FH Default-First.. Sitio
b |2 Default-First-Site-Name || B Centralsite sitio
4 [& Centralsite B Valenciasite Sitio
4 [ Servers
b F SRvDCI
b B SRvDC2
P E Valenciasite
4[] Servers
b B SRVSUBDCI

Figura 65 Detalle de consola “Sitios y servicios de Active Directory”

Para finalizar la configuracion de sitios, se deben crear las distintas subredes, asignandose cada
una de ellas al sitio en el que se encuentran implementadas. Para ello, sin salir de la consola, se
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seleccionara “Sites”->"Subnets” y pinchando con el boton secundario del ratéon sobre “Subnets”,
se elegird la opcion “Nueva subred...” del menu contextual, como se muestra en la siguiente

figura.

Archive  Accién Ver  Ayuda
9 nE XEBc=z BHmE 2
g Sitios y servicios de Active Direc|| Nombre Sitio Ubicacion Tipe Descripcian
4 [5] Sites
r B Inter-5ite Transports
j uhnets
Delegar control...

Mo hay elementos disponibles en esta vista,

[
4 ‘Nueva sub:e:.i:.'.'_. )

|

=]

Buscar...
Nuevo »

Todas las tareas 3

[
|

=]

E Ver *
Actuslizar '
Exportar lista...

Propiedades

| Ayuda

< m ' [3]|[ < m [>]

Crear un nueve objeto..

Figura 66 — Detalle de la opcion Nueva subred...

En la siguiente pantalla se debe introducir el prefijo de direccion mediante la notacion de prefijos
de red (direccion/longitud del prefijo) y seleccionar un sitio para dicha red. Se puede observar la
configuracion de la red de CentralSite y ValenciaSite en las figuras 67 y 68 respectivamente.
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][ﬂg] Crearen:  tigoom local/Corfiguration/Stes./Subrets

Indigue &l prefijo de direccion mediante la notacion de prefijos de red
({direccionAongitud del prefijo), donde |a longitud del prefijo indica el
numero de bits fijos. Puede indicar un prefijo de subred |Pvd o IPvE.
Dbtener mas informacidn acerca de la especificacidn de prefijos de

direccion.

Ejemplo de |Pw4: 157 54 208 0720

Ejemplo de [Pw6: 3FFE:FFFF:0:CO00:-/64

Prefijo:

|192.163.31].Df24 |

MNombre de prefijo en los Servicios de dominio de Active Directory:
|192.153.m.m24 |

Seleccionar un sitio de objeto para este prefijo.

Nombre del sitio
CertralSite

E Default-First-Site-Name

E ValenciaSite

| Aceptar | | Cancelrr | | Ayuda |

Figura 67 — Red asignada a CentralSite

] =l Crearen:  HgcomJocal/Configuration/Sites/Subnets

Indique el prefijo de direccion mediante la notacidn de prefijos de red
(direcciondongitud del prefijo), donde Ia longitud del prefijo indica &l
numero de bits fijos. Puede indicar un prefijo de subred 1Pvd o IPvE.
Obtener mas informacion acerca de la especificacion de prefijos de
direccidn.

Ejemplo de IPvd: 157.54.208.0/20

Eiemplo de IPvE: 3FFE:FFFF:0.CO00:./64

Prefijo:
| 192.168.90.0/24

Mombre de prefijo en los Servicios de dominio de Active Directory:

|192.168.9|].1]f24

Seleccionar un sitio de objeto para este prefijo.

Nombre del sitio
B8 CentralSite
E Default-First-Site-Name

L)

Figura 68 — Red asignada a ValenciaSite
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Finalizada la configuracion, la consola de “Sitios y servicios de Active Directory” debe quedar
como se muestra en la siguiente figura.

e Sitios y servicios de Active Directory - | o [
Archive  Accién  Ver Ayuda

e« EXEoR BE 2
@R Sitios y servicios de Active Direc|| Mombre Sitio Ubicacién Tipo Descripeidn
4[] Sites |[E2192.168.80.0...  CentralSite Subred

b L] Inter-Site Transports [E2192,168.90.0... ValenciaSite Subred

4| | Subnets
|E3 192.168.80.0/24
|Em 192.168.90.0/24
I E CentralSite
I E Default-First-Site-Mame
[ E ValenciaSite

Figura 69 — Detalle de la consola correctamente configurada

A modo de comprobacion, se forzara la replicacion en el servidor SRVDCI, para ello se debe
expandir la rama “Sites” -> “CentralSite” -> “Servers” -> “SRVDC1” -> “NTDS Settings” y se
seleccionara el objeto de tipo conexidn que representa la conexion desde el servidor SRVDC2.
Pinchando con el botén secundario del raton, se elegira la opcion “Replicar ahora”, tal y como se
muestra en la figura 70. Ya que los objetos de tipo conexion son unidireccionales, ésta accion de
replicar se realizara en el sentido desde el servidor “SRVDC2” hasta el servidor “SRVDC1”.
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e aEXEER= B 2
@ Sitios y servicios de Active Direc|| Mombre
4[] Sites

b [ Inter-Site Transports

Desde el servid... Desde el sitio Tipo Descripcidn
. <generado automatis

Mover...

b [ Subnets Replicar ahora
4 E CentralSite
. Todas las tareas
4[] Servers
4 F SRvDC

B NTDS Settings Cambiar nombre
4 F SRVDC2

Eliminar

H NTDS Settings Propiedades
b [ Default-First-Site-Name
[ E ValenciaSite

Ayuda

| []

Mueve el ohjeto seleccionado

Figura 70 — Detalle de replicacion

Si la accion de replicar ha resultado satisfactoria, aparecera una ventana como la siguiente.

e

Archive  Accion Ver  Ayuda

XEd= Hm 2
[ Sitios y servicios de Active Direc|| Nombre
4 [ Sites
p ] Inter-Site Transports
B [ Subnets
F] E Centralite
4 ] Servers
4 3 SRVDCI
Eff NTDS Settings
4 3 SRvDC2
B NTDS Setting
[ E Default-First-Site-Mame
[ E Valencia§

Sitios y servicios de Active Directory = | =]

Desde el servid... Desde el sitio Tipo
ii <generado automnatic.. SRVDCZ Centralite

Descripcion
Conexion

o Los Servicios de dominic de Active Directory replicaron las conexiones,

Figura 71 — Resultado de replicaciéon
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3.3.2 Usuarios, grupos y unidades organizativas

Probablemente, la consola de administracion de Active Directory mas utilizada por los
administradores de sistemas es la que permite la administracion de los objetos del directorio,
denominada “Usuarios y equipos de Active Directory”. Desde ésta se pueden crear, modificar o
eliminar objetos del dominio, principalmente usuarios, equipos, grupos, impresoras, etc. Se
pueden crear objetos contenedores, llamados unidades organizativas con el fin de definir una
estructura jerarquica en la que ordenar o clasificar a los objetos del dominio. Posteriormente, se
asignaran directivas de grupo a estas unidades organizativas para configurar de forma automatica
determinados atributos en los objetos contenidos.

Como se observa en la figura 72, existen una serie de carpetas de sistema y unidades organizativas
que se crean por defecto, en las que se organizan los primeros objetos del domino. Este es el caso
de la unidad organizativa “Domain Controllers” que contiene a los controladores del dominio, o
de las carpetas “Users” y “Computers”, que contienen a los usuarios y a los equipos,
respectivamente.

= Usuarios y equipos de Active Directory - |
Archive Accion  Ver Ayuda

e e o Doz Hm taaTa%
] Usuarios y equipos de Active Dif|| Nombre Tipo Descripcién
[ | Consultas guardadas | Builtin builtinDemain

4 | tfgcorp.local | Computers Contenedor Default container for up...

b [ Builtin 2| Demain Centrollers Unidad erganizativa Default container for do...
p [0 Computers

| ForeignSecurityPrinci... Contenedor Default container for sec...
2| Domain Controllers

| Managed Service Acc... Contenedor Default container for ma...

b [ ForeignSecurityPrincipal 1 Users Contenedor Default container for up...

I [ Managed Service Accoul
| Users

Figura 72 — Estado inicial tras la creacién del dominio

Una de las primeras acciones que se debe realizar al crear un dominio consiste en la definicion de
los usuarios que van a utilizar los recursos de dicho dominio, mediante la creacion de cuentas que
permitan a las personas (usuarios) autentificarse frente a un controlador de dominio.

Cabe destacar que, en Active Directory, los usuarios se crearan en el ambito de un dominio,
pudiendo interactuar con recursos de otro dominio siempre que exista una relacion de confianza
entre ambos. La creacion de usuarios se realiza seleccionando el objeto contenedor en el que se
quiera depositar al usuario, en la rama del panel izquierdo de la consola y, pinchando sobre ¢l con
el boton secundario del raton, se elegira del menu contextual la opcion “Nuevo” -> “Usuario”, tal
y como se muestra en la siguiente imagen.
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o pE OBz BE/ 2 ETER

] Usuarios y equipos de Active Dirl| Nembre Tipo Descripcion
b [ Consultas guardadas [ Builtin builtinDomain
4 trg | Contenedor Default container for up...
B | Delegar control... .
3 | Unidad organizativa Default container for do...
»E | Contenedor Default container for sec...
iE: : Cambiar dominio... Contenedor Default container for ma...
b ‘;‘_‘ | Cambiar el controlador de dominio... Contenedor Default container for up...
+E | . . i
B | Elevar el nivel funcienal del deminic...
|
i Maestro de operaciones...
3 ' Equipo
- |
| Todas las tareas v ‘ Contacto
| » Grupo
InetOrgPerson

|
| mslmaging-P5Ps

| Exportar lista...
 ——— | Alias de cola de MSMQ
| Propiedades Il
I Unidad
|
P
Carpeta compartida

Figura 73 — Detalle de opcion Nuevo->Usuario

Aparecera una ventana como la que se muestra a continuacion, en la que se informaran los datos
basicos del usuario, es decir, nombre completo y nombre de inicio de sesion. El sistema ofrecera
el nombre de inicio de sesion anterior a Windows 2000 en funcion del nombre de inicio de sesion
de usuario que se haya introducido. El nombre propuesto por el sistema puede ser modificado.

& Crearen: Hgcomp local/

Apellidos: |

MNombre de pila: | Iniciales: I:I
|
|

Mombre completa: |

Mombre de inicio de sesian de usuario:

| | | Etfgcom local W |

Mombre de inicio de sesidn de usuario {@rteror a Windows 2000):
|TFGD!]F{F'\ | |

< Mtras ” Siguiente > | Cancelar |

Figura 74 — Introduccion de datos basicos del usuario
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En el dominio tfcorp.local, se creara el usuario jccalabuig que serd utilizado por Juan Carlos
Calabuig. Una vez informados los datos, se pulsara en siguiente.

Muevo objeto: Usuario -

Crearen: tfgcom local!
2

MNombre de pila: |-.||.|an Caros | Iniciales: I:I
|
|

Apelidos: |Calal:|uig

MNombre completo: |Juan Carlos Calabuig

Mombre de inicio de sesian de usuario:

|i|:|:alal:|uig| | | Etfgcom local W |

Mombre de inicio de sesidn de usuario {arteror a Windows 2000):
|TFGCOHF'\ | |i|:|:a|a|:|uig

< ftras Siguiente

| Cancelar |

Figura 75 — Usuario jccalabuig
Se le asignara al usuario una contrasefia y se pulsara en “Siguiente”.

En un entorno de produccion en el que los administradores de sistemas quieran desplegar una
politica de contrasefias seguras, seria conveniente marcar la opcion primera “El usuario debe
cambiar la contrasefia en el siguiente inicio de sesion”, asi como dejar desmarcada la opcion “La
contrasefia nunca expira”. De esta forma se obliga al usuario a crear una contrasefia (que debe
satisfacer la politica de contrasefias definida en la empresa), asi como a cambiarla cada cierto
tiempo. En el ambito de éste trabajo de fin de grado, se dejaran las opciones como aparecen en la
siguiente imagen.
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& Crearen: Hgcorplocal/

Cortrasefia; ||||-|||

Corfimar contrasena: |u-n"

[] B usuario debe cambiar la cortrasefia en el siguierte inicio de sesidn
[ ] B usuario no puede cambiar la contrasefia

[w]iLa contrasenia nunca expirs;
[ ] L= cuenta estd deshabiltada

Figura 76 — Establecer contrasefia

En la siguiente ventana se aprecia el resumen de la tarea. Se pulsara en “Finalizar”

& Crearen: Hgcomp local/

Cuando haga clic en Finalizar, se creara el siguiente objeto:

Mombre completo: Juan Caros Calabuig
Mombre de inicio de sesian del usuario: jocalabuig @tfgcom local

La contrasefia nunca expira.

Figura 77 — Resumen de la tarea
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Al haber creado al usuario directamente en el dominio tfgcorp.local, éste no aparece contenido en
ninguna unidad organizativa o carpeta. Realizando doble click sobre el usuario se accede a las
propiedades del mismo.

| Usuarios y equipos de Active Directory g x
Archive  Accién  Ver Ayuda
e = R T
4= =5 zJi'l:l XEd= BHE daEaTE%
] Usuarios y equipos de Active Dir | Nombre Tipe Descripcién
I | Consultas guardadas | Builtin builtinDomain 2 : 2
== = Propiedades: Juan Carlos Calabui i
4 F tfgcorplocal _| Computers Contenedor P 9
3 - Builtin 2| Domain Controllers Unidad erganizativa | Marcado | oo I Canones I e e
b Computers ~ ForeignSecurityPrinci... Contenedor J Perfil de Servicios de Escritorio remoto COM-+
2| Domain Controll .
= F”"_a'”s o '°pE_'5 : o £ Juan Carlos Calabuig  Usuario General | Direccion | Cuente | Perfl | Teiéfonos | Orgarizacién | Miembro de
g N:relgn ;(Su”t_y ri:clpa. ~| Managed Service Acc... Contenedor
b £ Vianagecervice Accou| [ Users Contenedor ; Juzn Carlos Calabuig
| Users L'
Nombre de pila: [luan Carlos] | Iniciales |
Apelidos: |Calabuwg

Nombre para mostrar. |Juan Carlos Calabuig

Descripcién: |

Oficina: |

Nimero de teléfono: | | | Otros... |

Correo electrénico: | |

Pagina web: | | | Otros. |
Aceptar Aplicar da

Figura 78 — Propiedades de usuario

En este punto, la informacion mas relevante se encuentra en las pestafias “General”, “Cuenta”,
“Perfil” y “Miembro de”. Existen otras pestafias con informacion que puede ser de utilidad, pero
que no se encuentra visible en la vista estandar. Para que la consola muestre dicha informacion,

sera necesario activar las caracteristicas avanzadas que se encuentran en el menu “Ver” ->
“Caracteristicas avanzadas”

En la pestafia “General”, que se muestra en la figura anterior, se pueden dar de alta datos basicos
del usuario, como pueden ser su correo electronico, teléfono o descripcion del mismo, entre otros.

Como se aprecia en la siguiente imagen, la pestafa “Cuenta” proporciona informacién acerca de
la cuenta de usuario, pudiendo definir restricciones horarias o de dispositivo en el inicio de sesion.
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Marcado I Entomao I Sesiones I Control

remoto

Perfil de Servicios de Escritorio remaoto | COM+

General | Direccién | Cuenta | Perfi | Teléfones | Organizacién

Miembro de

Mombre de inicio de sesidn de usuario:

[ccalbuig] | | @tfgcom Jocal

v]

Mombre de inicio de sesidn de usuario {@rteror a Windows 2000):

|TFG[:CIF{F'\ | |iccalabuig

| Horas de inicio de sesién... | | Iniciarsesinen... |

[ ] Desbloquear cuenta

Opciones de cuenta:

] Bl usuario debe cambiar la contrasefia en el siguiente inicio de sesidn
[ ] Bl usuario no puede cambiar la contrasefia

[+] La contrasefia nunca expia

[] Aimacenar contrasefia utiizando cfrado reversible

La cuenta expira
® Munca

() Fin de: domingo, 20de  julio  de 2014

| Aceptar || Cancelar || Aplicar ||

Figura 79 — Propiedades de la cuenta de usuario

En la pestana “Perfil” se puede definir el lugar en el que el sistema operativo almacenar el perfil

del usuario, asi como un script de inicio a ejecutar cuando el usuario inicie sesion en el dominio.
Del mismo modo, se puede definir una ruta en la cual conectar la carpeta particular del usuario,
bien sea en el sistema de ficheros local del ordenador en donde se inicie sesion, o en una unidad

de red.
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Marcado | Entomo | Sesiones | Cortrol remoto
Perfil de: Servicios de Esciitorio remoto | COM+
General | Direccién | Cuenta | Ferfil | Teléfonos | Organizacién | Miembro de

Perfil de usuario

Ruta de acceso al perdil: |
Script de inicio de |
gesion:

Carpeta particular
(#®) Futa de acceso local: |

() Conectar: | v| a |

| Aceptar || Cancelar || Aplicar || FAyuda

Figura 80 — Propiedades del perfil de usuario

Por ultimo, la ficha “Miembro de”, muestra informacion acerca de los grupos a los cuales
pertenece el usuario, permitiendo modificar la informacion de pertenencia a grupos del mismo.
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Marcado I Entomo I Sesiones I Control remoto
Perfil de Servicios de Escrtorio remoto | COM+
General | Direccion | Cuenta | Perfi | Teléfonos | Organizacisn | Miembro de

Miembro de:

Mombre Campeta de los Servicios de dominio de Active Dir..

lUsuarios del dominio  Hgcorp local /Users

[<] m Ts]
| Agregar... | | Quitar |

Grupo principal: |Usuarios del dominio

| Establecer grupo principal | Mo es necesario cambiar Grupo principal

si no tiene clientes de Macintosh o
aplicaciones compatibles con POSIX.

Aceptar | | Camcelar | | Apicar ||  Ayuda

Figura 81 — Pertenencia a grupos del usuario

Los grupos son otro de los elementos mas importantes de Active Directory, facilitando la
administracion puesto que es mas sencillo otorgar permisos sobre un recurso a un grupo de
usuarios que agregar usuario a usuario en la lista de control de acceso (ACL) de dicho recurso.
Los grupos se crean, al igual que los usuarios, seleccionando el contenedor en donde se quieran
ubicar y pinchando con el boton secundario del raton en “Nuevo” -> “Grupo”, tal y como se
aprecia en la siguiente imagen.
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Usuarios y equipos de Active Directory

Archive  Accion  Ver  Ayuda

: Terminal Server

e ZF 0 D2 BmE PeETE%S
] Usuarios y equipos de Active Difl| Nombre Tipo Descripcién
I [ Consultas guardadas | Builtin builtinDomain
4 |5 tfgeomp.lg : inedor Default container for up...
Builtit Delegar control... .
b |d organizativa Default container for do...
b CD”"F_ Buscar... inedor Default container for sec...
2| Domg Cambiar dominic... fo
b [ Foreig Cambiar el controlader de dominio... nedor Default container for ma...
I [ Mana
Elevar el nivel funcional del dominio... inedor Default container for up...

| Users

Maestro de operaciones...

Nuevo 3 Equipo
Todas las tareas E Contacto
Ver o ( 'G’rup’a."_‘
Artuskear InetOrgPerson
Erperia et mslmaging-P5Ps

Alias de cola de MSMQ
Propiedades

Unidad organizativa
Ayuda

Impresora
Usuario

Carpeta compartida

Figura 82 — Detalle opcion Nuevo->Grupo

En la pantalla de creacion de grupo, se debera definir el nombre, ambito y tipo de grupo.

El ambito del dominio permite elegir entre los siguientes:

Dominio local: Un grupo de dominio local puede tener entre sus miembros a usuarios,
equipos, grupos globales y universales del bosque, en cambio los grupos de dominio local
miembros de éste grupo deben pertenecer a su mismo dominio. Este tipo de grupo se
utiliza para la gestion de acceso a los recursos de su mismo dominio.

Global: Son grupos que pueden contener usuarios, equipos u otros grupos globales,
unicamente de su propio dominio, en cambio, estos grupos pueden asociarse a cualquier
recurso del bosque.

Universal: Este tipo de grupo puede contar entre sus miembros con usuarios, equipos o
grupos universales y globales de un dominio del bosque, asi como ser miembro de grupos
de tipo universal o dominio local. Este grupo puede disponer de permisos sobre cualquier
recurso del bosque. Cabe destacar que este tipo de grupo se almacena en el catalogo
global, por lo tanto, un gran nimero de grupos universales puede impactar negativamente
en los procesos de replicacion del mismo.

Existen dos tipos de grupo, de “Seguridad”, cuya funcién consiste en otorgar permisos a los
miembros del mismo sobre la utilizacion de un determinado recurso. Se utilizara éste grupo en la
mayoria de casos. El segundo tipo de grupo, de “Distribucion”, se utiliza para la distribucion de

correo electronico entre los miembros del grupo.
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a Crear en:  tfgcorp.localf
Mombre de grupo:
! |

Mombre de grupo (anterior a Windows 2000):

Ambito de grupo Tipo de grupo
() Dominio local (®) Sequridad
@) Global () Distribudién
) Universal
Aceptar | | Cancelar

Figura 83 — Creacion de grupo

Se creara un grupo de seguridad al que se llamara “oficina” y cuya funcidn consistira en agrupar
a todos los usuarios del entorno de oficinas del dominio tfgcorp.local. Se pulsaré en “Aceptar”

a Crear en:  tfgcorp.local/

Mombre de grupo:

| oficna |

Mombre de grupa (anterior a Windows 2000):

| ofidna |
Ambito de grupo Tipo de grupo
) Dominio local (®) Seguridad
(®) Global () Distribucién
() Universal

Figura 84 — Creacion grupo oficina
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Tras la creacion del grupo, se pueden editar sus propiedades mediante la pulsacion de doble click
sobre el objeto. En la pestafia “General”, se puede establecer una descripcion del mismo.

General |I"-I'Iiembms Miembro de | Administrado paor

% oficina

Mombre de grupo (anteror a Windows 2000): | |

Descripcian: | |

Comen electronica: | |

Ambito de grupo Tipo de grupo

() Dominio local (® Seguridad

(® Global () Distribucian

() Universal

Motas:
]
[~
| Aceptar || Cancelar || Aplicar |

Figura 85 — Propiedades del grupo oficina

En la pestafia “Miembros” se puede observar una relacion de los miembros del grupo, asi como
la posibilidad de agregar o eliminarlos. Puesto que el recién creado grupo oficina no posee ningun
miembro, se pulsara en “Agregar”.
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General | Mizmbros | Miembro de | Administrado por

Miembros:

MNombre Campeta de los Servicios de dominio de Active Dir...

| Aceptar || Cancelar || Aplicar |

Figura 86 — Miembros del grupo

Se abrira una ventana en la que se pueden agregar usuarios al grupo. Es importante destacar que
el ambito del grupo indicara si se pueden elegir usuarios de otros dominios. Se elegira al usuario
Juan Carlos Calabuig y se pulsara en “Aceptar”.

Usuarios y eguipos de Active Directory —

N3 aETER

Tipo Descripcidn
builtinDomain = S
Propiedades: oficina e
Contenedor
ollers Unidad organizativa General | Miembros | Miembro de | Administrado por

Seleccionar este tipo de objeto:

| Usuarios, Cuentas de servicio, Grupos, o Otros objetos | | Tipos de objeto..

Desde esta ubicacidn:

|H'gmrp]ccal | | Ubicaciones....

Escriba los nombres de objeto que desea seleccionar (sjiemplos):
Juan Carlos Calabuig iccalabuig@fgcom local)

| Azeptar || Cancelar || Aplicar |

Figura 87 — Seleccion de usuarios
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En la pestafia “Miembros” habra aparecido el usuario seleccionado en la ventana anterior. Para
finalizar la edicion del grupo, se pulsara en “Aceptar”.

Propiedades: oficina _

| General | Miembros | Miembro de | Administrado por |

Miembros:

Mombre Campeta de los Servicios de dominio de Activ
?_;. Juan Caros Calabuig tfgcom local

Aceptar || Cancelar || Aplicar |

Figura 88 — Miembros del grupo

Los usuarios serviran para autentificar a las personas que formen parte de la organizacion ante los
controladores de dominio, los grupos permitiran una administracion de los recursos mas sencilla,
otorgando permisos a grupos en sus ACLs, en lugar de otorgarlos a usuarios y por ultimo, las
unidades organizativas ofreceran la posibilidad de organizar a usuarios y equipos de forma
jerarquica con el fin de automatizar y homogeneizar la configuracion de éstos, mediante la
aplicacion de directivas de grupo.

Las unidades organizativas se crean desde el mismo menu que los usuarios y los grupos, pero
eligiendo la opcion “Unidad organizativa”, tal y como se aprecia en la siguiente imagen.
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= Usuarios y equipos de Active Directory - | O
Archive Accion  Ver  Ayuda

M EEIEEEN EEEY Y R

] Usuzrios y equipos de Active Dif|| Nombre Tipo Descripcién
I (| Consultas guardadas “| Builtin builtinDemain
4|3 tFB‘D'E-‘_‘ Delegar control... %nedor Default container for up..
b ] Builti i i 1d organizativa Default container for do..
b Cum[ = S Enedor Default container for sec...
=] Domi Cambiar deminio... I‘\n
b [l Foreil Cambiar el controlador de dominio... ;nedﬂr e e
b Sa"s Elevar el nivel funcional del dominio... b de sequridad - Gl...
sers .
- Maestro de operaciones... Enedor Default container for up...
Muevo L3 Equipo
Todas las tareas 3 Contacto
Ver » Grupo
Achaliar InetOrgPerson
Einontar Itac) mslmaging-P5SPs

Alias de cola de MSMO
Propiedades e S

 Unidad organizativa
SrEE Imp‘résara -

Usuario

Carpeta compartida

Figura 89 — Detalle opcion Nuevo->Unidad organizativa

Una unidad organizativa es un contenedor de objetos de Active Directory, por lo tanto, sélo se
necesita un nombre para su creacion. Por defecto, se creara protegida contra borrados
accidentales.

Una de las opciones a la hora de establecer una jerarquia de objetos en Active Directory consiste
en la creacion de unidades organizativas departamentales, en las que ubicar los objetos del
departamento. En éste caso, se creara la unidad organizativa “UORRHH”, que contendra los
usuarios del departamento de Recursos humanos de la empresa.

MNuevo objeto: Unidad organizativa -

- Crearen: focomlocal!

MNombre:
[

Proteger contenedor contra eliminaciaon accidental

Ayuda

Aceptar Cancelar

Figura 90 — Creacion unidad organizativa
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Considerando que Juan Carlos Calabuig pertenece a dicho departamento, se seleccionara el objeto
y pinchando sobre el mismo con el botén secundario del raton, se elegira la opcion “Mover”, tal
y como se muestra en la siguiente imagen.

Archive Accién  Ver Ayuda

e fE £ O XBAR B 3G TE%

] Usuarios y equipos de Active Dir
] Consultas guardadas
4 3 tfgcorplocal

Nembre

[ Builtin
] Computers

Tipo
builtinDemain

Contenedor

Descripcion

Default container for up...

3 llj Builtin |2 Domain Controllers Unidad erganizativa Default container for do...
3 :vl Comp.uter; =] ForeignSecurityPrinci... Contenedor Default container for sec...
4 \_i:l Dorr!am Control\e.rs " [ Managed Service Acc... Contenedor Default container for ma...
v :’e'g"s:;“”t:"p':c'pa" =7 UORRHH Unidad arganizativa
3 ‘1—]_ ANAGEC SEMICE ACCOUT 1 Users Contenedor Default container for up...
| ] UORRHH Iy
b [ Users 8, oficina | Copiar..

Agregar a un grupo...

Deshabilitar cuenta

Restablecer contrasefia...

Abrir la pdgina principal
Enviar correo
Todas las tareas 3
Cortar
Eliminar
Cambiar nombre
Propiedades
Ayuda

Figura 91 — Opcién Mover

Se elegira como destino en el que ubicar al objeto el contenedor “UORRHH” y se pulsara en
“Aceptar”.

Maover el objeto dentro del contenedor:

Elﬁ tfgcomp
&L Buikin
; 7| Computers
2| Domain Cortrollers
' | ForeignSecurtyPrincipals
ﬁ Managed Service Accounts

eS| UORRHH
-] Users

Figura 92 — Eleccion de destino de objeto

Como se observa en la siguiente imagen, el objeto de tipo “Cuenta de usuario” se encuentra dentro
de la unidad organizativa “UORRHH”.
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H &=

'33

-]

Usuarios y equipos de Active Directory

RETER

: Usuarios y equipos de Active Dirl| Nombre

1 Consultas guardadas
4 F tfgcorp.local

| Builtin

p [ Computers
> (21 Domain Controllers
p (| ForeignSecurityPrincipaly
p (| Managed Service Accour|

S| UORRHH
b [2] Users

Figura 93 — Vista de la consola “Usuarios y equipos de Active Directory”

Es comun en la mayoria de empresas que los usuarios de un mismo departamento tengan idénticas
necesidades de utilizacion de los sistemas de informacion, por lo tanto, a menudo poseen los
mismos permisos de acceso sobre un determinado recurso o la configuracion de sus ordenadores
es la misma. El proceso de creacion de usuarios que se ha explicado no es habitual en los entornos
de produccion, puesto que Active directory permite la opcion de crear un usuario a partir de una
copia de otro. Dependiendo del tamafio de la empresa, puede ser interesante contar con distintos
tipos de usuario “modelo” sobre los que realizar una copia cada vez que se cree un usuario nuevo.
De esta forma no es necesario definir cierta informacion, como la pertenencia a grupos, cada vez
que se crea un usuario nuevo. Para crear un usuario como copia de otro existente, se debe
seleccionar el usuario modelo y elegir la opcion del menu contextual “Copiar”.

?) Juan Carlos Calabuig

Tipe Descripcion
Usuario

Archive Accién  Ver Ayuda

L 4

Usuarios y equipos de Active Directory

nlE 4 0| XBE6E YLD

] Usuarios y equipos de Active Dir

Consultas guardadas

L

it

4 3 tfgcorp.local
| Builtin

| Computers

L

2| Domain Controllers

| ForeignSecurityPrincipaly
| Managed Service Accour
2| UORRHH

I [ Users

v v v W

MNombre

Y Juan Carlos Calabui Jeuari

Tipo

Copiar...

Agregar a un grupo...
Deshabilitar cuenta

Restablecer contrasefia...
Mover...

Abrir la pagina principal

Enviar correo

Todas las tareas 3
Cortar

Eliminar

Cambiar nombre
Propiedades

Ayuda

Figura 94 — Detalle opcién Copiar
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Mediante la opcion de copia de usuario, se procede a crear un nuevo usuario para administrar el
sistema, pues por motivos de seguridad, el usuario “administrador” no se deberia utilizar al contar
éste con el maximo nivel de permisos sobre el sistema. Se creard el usuario “tfgadmin” como
copia del usuario “administrador” del dominio tfgcorp.local. Tras la creacion, se procede a quitar
al nuevo usuario de aquellos grupos que no sean necesarios para el ejercicio de sus funciones.

Como se ha comentado en el apartado anterior, una de las tareas a realizar si se cuenta con varios
controladores de dominio, es la reparticion de los roles FSMO entre ellos, de forma que si se
perdiera un controlador de dominio no lo hicieran también los cinco roles FSMO. Desde la
consola “Usuarios y equipos de Active Directory” se puede realizar esta opcion para los maestros
de operaciones a nivel de dominio. Para transferir un rol a otro servidor se debe seleccionar el
dominio en el panel izquierdo de la consola y, pinchando con el boton secundario del raton, elegir
la opcion “Maestro de operaciones” del menu contextual, como se aprecia en la siguiente imagen.

E Usuarios y equipos de Active Directory
Archivo Accion  Ver Ayuda

== HEG=z HR taETak

| Usuarios y equipos de Active Dir|| Nombre Tipo Descripcian
| Consultas guardadas | Builtin builtinDomain
4 |5 thgcorp " G = s ~ [nedor Default container for up...
= o o elegar control...
b ] Builti 9 ad organizativa Default container for do...
4 - Com Buscar... enedor Default container for sec...
4 :-_— Dom-_ Cambiar dominio... enedor Default container for ma...
b = Lores Cambiar el controlador de dominio... ad organizativa
I | Mani : : i -
= LORI Elevar el nivel funcional del dominio... enedor Default container for up...
4 : Userd ¢ Maestro de operaciones... ™, p de seguridad - Gl...
Nuevo - »
Todas las tareas 3
Ver 3
Actualizar
Exportar lista...
Propiedades
Ayuda

Figura 95 — Detalle opcion “Maestro de operaciones”

Se mostrara una ventana con tres pestafias, una para cada rol FSMO a nivel de dominio. Para cada
maestro, el sistema mostrara en qué servidor se ejecuta, y se podré transferir el rol al servidor al
que se ha conectado mediante la consola. Como se aprecia en las figuras 96, 97 y 98, la primera
pestafia muestra informacion del maestro RID, la segunda lo hace del emulador de PDC y la
tercera del maestro de infraestructura.
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RID | Controlador principal de dominio | Infreestructura

El maestro de operaciones administra la asignacion de grupos RID a otros
controladores de dominio. Solo un servidor en el dominio realiza este ol

Maestro de operaciones:
SRVDC1 ffgcorp local

Para transferir el rol del maestro de operaciones al
siguiente eguipo, haga clic en Cambiar.

SRVDC1 ffgcorp local

Cemar | | Cancelar

Figura 96 — Detalle del maestro RID

RID Cortrolador principal de dominio | Infraestructura

El maestro de operaciones emula las funciones de un controlador de
dominio principal (FOC) para clientes con versiones anterores a Windows
2000. Solo un servidor del dominio realiza este ral.

Maestro de operaciones:

SRVDCI Hgcomp local

Para transferir el rol del maestro de operaciones al
siguiente equipo, haga clic en Cambiar.

SRVDCI Hgcomp local

Cemar | | Cancelar

Figura 97 — Detalle del maestro emulador de PDC
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Maestros de operaciones _
| RID I Controlador principal de dominio | Infraestructura

Bl maestro de infraestructura asegura la consistencia de objetos para
operaciones entre dominios. Solo un servidor del dominio realiza este rol.

Maestro de operaciones:
SRVDC1 tfgcomp Jocal ‘

Para transferir el rol del maestro de operaciones al
siguiente equipo, haga clic en Cambiar.

SRVDC tigcom local ‘

Figura 98 — Detalle del maestro de Infraestructura

Para transferir el maestro de Infraestructura al servidor SRVDC2, primero se debera conectar con
¢l. Para ello, se cerrara la ventana actual y, pinchando con el boton secundario del raton sobre el
nombre del dominio, se elegird la opcion “Cambiar el controlador de dominio...” del menu
contextual, tal y como se aprecia en la figura 99.
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Archivo

Accién  Ver  Ayuda

o 2FOEdz Bm PaETah

3 Usuarios y equipos de Active Difl| Nombre
b [ Censultas guardadas 1 Builtin
=

I tfgcorp.lo=al

Tipo

builtinDemain

Delegar control...

Buscar...

Cambiar doeminio...

Cambiar el controlador de dominic...

d

Maestro de operaciones...

Elevar el nivel funcional del dominio...

nedor
d organizativa
nedor

nedor

d organizativa

nedor

Nuevo

Todas las tareas

Ver

Actualizar

Expertar lista...

Propiedades

Ayuda

de seguridad - Gl...

Descripcion

Default container for up...
Default container for do...

Default container for sec...

Default container for ma...

Default container for up...

Figura 99 — Detalle opcién “Cambiar el controlador de dominio”

Tras elegir el controlador al que se desee transferir el maestro, se pulsara en aceptar.

Servidor de directario actual:
SEVDC1 ffgcom local

Cambiar a:
() Cualquier controlador de dominio grabable

(®) Este controlador de dominio o instancia de AD LDS

Mombre

<Escriba aqui un nombre de servidor de di...
SRVDC1 Hfgoomp local

SRVDC2 tfgcomp local

Stti

Central Site

Central Site

Tipo de DC Versidn d...

GC Windows...

Windows.._.

Estado

Enlinea
En linea

[ | Guardar esta corfiguracién para la consola actual

Figura 100 — Seleccion de controlador de dominio
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Retornando a la ventana “Maestros de operaciones”, y tras comprobar que el servidor al que se
desea transferir el rol es el correcto, se pulsara en el boton “Cambiar”

| RID | Controlador principal de dominio | Infraestructura

Bl maestro de infraestructura asegura la consistencia de objetos para
operacionas entre dominios. Solo un servidor del dominio realiza este ol

Maestro de operaciones:
SRVDC1 Hgcom local

Para transferr el rol del maestro de operaciones al
siguiente equipo, haga clic en Cambiar.

srvdc? Hacom local

Cemar | | Cancelar

Figura 101 — Transferencia de rol maestro

El sistema mostrara una ventana de advertencia (figura 102) solicitando confirmacion para esta

accion. Se pulsara en “Si”.
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Usuarios y equipos de Active Directory I;

‘er  Ayuda

VHmE Y RETER

de Active Dir | Nombre Tipo Descripcién

dadas (] Consultas guardadas Carpeta para almacenar ...
iétfgcorp.local Dominia

Maestros de operaciones 7| %

| Controlader principal de dominic | Infraestructura

[RID

El maestro de infraestructura asegura la consistencia de objetos para
operaciones entre dominios. Solo un servidor del dominio realiza este rol.

Maestro de operaciones:
SRVDC1 Hfgcom local

=E ;Esta seguro de que desea transferir el rol de maestro de operaciones?

Cemar | | Cancelar

Figura 102 — Solicitud de confirmacion

Si no se han producido errores, se obtendra el siguiente mensaje de confirmacion.

Usuarios y equipos de Active Directory |_
ruda
MARETInR
ve Dir|| Mombre Tipo Descripcion
(] Consultas guardadas Carpeta para almacenar ...
§.§tfgcorp.local Dominio

Maestros de operaciones B

[RID | Controlador principal de dominio | Infraestiuctura

El maestro de infraestructura asegura la consistencia de objetos para
operaciones entre dominios. Solo un servidor del dominio realiza este rol.

Maestro de operaciones:

srvdc2 tigoomp local

o Se ha transferido con éxito el rol del maestro de operaciones.

Cemar | | Cancelar

Figura 103 — Ventana informativa de la transferencia
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Como se observa en la siguiente imagen, el servidor que realiza el rol de “Maestro de
Infraestructura” es el SRVDC2.

Maestros de operaciones _

| RID | Controlador principal de dominio | Infraestructura |

El maestro de infraestructura asegura la consistencia de objetos para
operaciones entre dominios. Solo un servidor del dominio realiza este ol

Maestro de operaciones:

srvdc? facom local |

Para transferr el rol del maestro de operaciones al
giguiente equipo, haga clic en Cambiar.

srvdc? focomp local |

[11]
(1]

Figura 104 — Vista del nuevo maestro de Infraestructura

3.3.3 Dominios y confianzas

Entre los roles FSMO que se encuentran en un unico servidor del bosque, se encuentra el rol de
“Maestro de denominacion del dominio”, que se utiliza para agregar o eliminar dominios dentro
del bosque. Para transferir este rol, se utiliza la consola “Dominios y confianzas de Active
Directory”, a la que se accede, al igual que las anteriores, desde el menu de “Herramientas
administrativas” y que se muestra en la siguiente imagen.
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Archive  Accion  Ver Ayuda
® 9| = H
=) Dominios y confianzas de Active Directory | Nombre Tipo

a i fffgcorp.local ﬁtfgcorp,local domainDMS
i valencia.tfgcorp.local

Acciones adicionales »

Figura 105 — Vista de la consola “Dominios y confianzas de Active Directory”

Para transferir el rol, puesto que se trata de un rol a nivel de bosque, se debera seleccionar la
primera linea del panel de la izquierda, con el mismo nombre que la consola: “Dominios y
confianzas de Active Directory”. Tras pulsar con el boton secundario del raton sobre dicha linea,
se debe seleccionar la opcion “Maestro de operaciones...”, tal y como se aprecia en la siguiente
imagen.

Archivae Accion  Ver Ayuda
G| 6= H
E Dom . Tipo

- Cambiar bosque...
T e domainDNS

ﬂ Cambiar controlador de dominio de Active Directory...
(: Maestro de operaciones...

Elevar nivel funcional del bosque...

Wer 3

Actualizar

Exportar lista...

Propiedades

Ayuda

Figura 106 — Detalle opcidn “Maestro de operaciones...”
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En la siguiente pantalla se muestra la informacion del maestro de nomenclatura de dominios, y
de forma analoga a como se realiza con el resto de maestros, se podra transferir el rol a otro
servidor. Para realizar esta accion, previamente se debe conectar la consola al servidor de destino.

Maestro de operaciones -

El maestro de operaciones de nomenclatura de dominios garantiza nombres
de dominio Gnicos. Solo hay un controlador de deminio de Active Directony
de la empresa que realice este rol.

Maestro de operaciones de nomenclatura de dominios:

SRVDC1 ffgcom Jocal |

Para transferir al siguiente equipo &l rol de maestro de
nomenclatura de dominios, haga clic en Cambiar.

SRVDC1 Hfgcom Jocal |

Figura 107 — Ventana de transferencia de rol de maestro

Tras conectar al servidor de destino, se reabre la ventana anterior y se pulsa en “Cambiar”. El
sistema solicitara confirmacion para este cambio, tal y como se muestra en la figura 108.

Dominios y confianzas de Active Directory =
& Directory|| Nombre Tipo Acciones
#irtigeorp.local omaE Dominios y confianza... -

Acciones adicionales

Maestro de operaciones o

El maestro de operaciones de nomenclatura de dominios garantiza nombres
de dominio tnicos. Solo hay un controlador de dominio de Active Directory
de la empresa que realice este rol.

Maestro de operaciones de nomenclatura de dominios:

SRVDC1 tfgcom local |

Para transferir al siguiente equipo &l rol de maestro de
nomenclatura de dominios, haga clic en Cambiar.

srvdc2 tfgocom local |

Dominios y confianzas de Active Directory \il

;Estd seguro de que desea transferir el rol de maestro de operaciones a
i l % un equipo diferente?

Figura 108 — Confirmacién de la transferencia
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Al pulsar en “Si”, el sistema realizara la accion solicitada y transferira el maestro de operaciones
de nomenclatura de dominios al servidor SRVDC2, informando del éxito de la tarea, como se

aprecia a continuacion.

Dominios y confianzas de Active Directory

=

ve Directory

MNombre Tipo
M1 tfgcorp.local domainDNS
Maestro de operaciones =

El maestro de operaciones de nomenclatura de dominios garantiza nombres
de dominio dnicos. Solo hay un controlador de dominio de Active Directory
de la empresa que realice este rol.

Maestro de operaciones de nomenclatura de dominios:

srvdc 2t —
I— Dominios y confianzas de Active Directory -

Para trg
nomery

o Se ha transferido con exito el maestro de operaciones,

Acciones
Dominios y cor

Acciones adici

Figura 109 — Resultado de la transferencia

En la ventana de “Maestro de operaciones” aparecera como nuevo maestro de nomenclatura de
dominios el nombre del servidor al que se ha transferido este rol. Se pulsara en “Cerrar”.

de dominio unicos. Solo hay un controlador de dominio de Active Directory
de la empresa que realice este rol.

Maestro de operaciones de nomenclatura de dominios:

El maestro de operaciones de nomenclatura de dominios garantiza nombres

srvdc tigcom Jocal

Para transferir al siguiente equipo &l rol de maestro de
nomenclatura de dominios, haga clic en Cambiar.

srvdc2 tgoomp local

Cemar

Figura 110 — Detalle del nuevo servidor maestro

Maestro de operaciones -
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Esta consola, ademas de servir para la transferencia del anterior maestro, se usa para gestionar la
informacion relativa a las confianzas entre dominios. En el caso de “TFG Corporation”, si se
selecciona el dominio tfgcorp.local y, pinchando con el boton secundario del raton, se elige la
opcion “Propiedades”, se pueden observar las confianzas que existen entre los distintos dominios
del bosque.

En este caso, existe una relacion de confianza entre el dominio tfgcorp.local y el dominio
valencia.tfgcorp.local, bidireccional y transitiva, como se aprecia en la siguiente imagen, al
tratarse de un dominio secundario.

) Dominios y confianzas de Active Directory = || =] 2
Archive Accon  Ver Ayuda
e 2nE E= -
% Dominios y confianzas de Active Directory | Nombre Tipo Acciones
i tf local B : ?
4 [ tfgcorp.loca : .
L -V'g P : G4l valenciatfgcorp.local domainDNS tfgcorp.ocal s
I+ i1 valencia.tfgcorp.local
? Fiones adicionales »

Propiedades: tfgcorp.local

| General | Confianzas |Admini5tmdo por |

Dominios de confianza para este dominio (confianzas de salida):

MNombre de dominio Tipodec... Transitiva Proj
valencia ffigcom local Secundaro  Si

Dominios que confian en este dominio (confianzas entrantes):

Mombre de dominio Tipodec... Transitiva

valencia gcom local Secundario  Si

Figura 111 — Vista de las confianzas del dominio tfgcorp.local

En la siguiente figura se aprecia el detalle de la confianza entre ambos dominios.

“y &



Propiedades: valencia.tfgcorp.local _

General |

Este dominio: focor Jocall |
Dominio |~.ra|en|:ia Hacomp Jocal |

Tipa de confianza: | Primario-Secundario |

[ ] Bl otro dominio admite cifrado AES de Kerberos

Direccion de confianza:

Bidireccional: los usuarios en el dominio local pueden realizar la
autenticacion en el dominio especificado v los usuarios en el dominio
especificado pueden realizar la autenticacion en el dominio local.

Transtividad de la confianza:

Bl domirio en el que se confia es transitivo. Los usuarios de los dominios
en los que se confia indirectamente dentro del servidor de la empresa
puede autenticar en el dominio que confia.

Para confimar y, si es necesario, restablecer esta
relacidn de confianza, haga clic en Validar.

Aceptar || Cancelar Aplicar Fyuda

Figura 112 — Detalle de la relacién de confianza

En el marco de este trabajo, no se va a detallar la transferencia del rol FSMO denominado
“Maestro de esquema”, simplemente se detalla que para poder realizar la citada transferencia de
rol se debe registrar la libreria “Schmmgmt.dll” para que se muestre el esquema en una consola
“MMC’7‘

3.3.4 Directivas de grupo

Creados los usuarios, grupos y unidades organizativas, definidas las redes y con las confianzas
establecidas entre los dominios del bosque, el sistema se encontraria funcionalmente preparado
para unir a los equipos al dominio y que los usuarios iniciaran sesiéon con sus cuentas de usuario.

En ese momento, los usuarios deberian personalizar su entorno de trabajo y los administradores
deberian configurar las opciones de seguridad en sus equipos, de tal forma que cada usuario s6lo
pueda ejecutar aquellas acciones que son necesarias para la correcta ejecucion de sus tareas
profesionales. Puesto que los recursos de los que dispone una empresa son limitados, es habitual
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que se automaticen cierto tipo de tareas y que se tienda a homogeneizar las configuraciones en
los equipos de usuario, evitando asi el coste economico y temporal que supondria tener que
configurar cada una de estas opciones en cada uno de los ordenadores desde los que pueda iniciar
sesion el usuario. Active Directory permite la automatizacion de estas configuraciones, mediante
el uso de directivas de grupo, que son aplicadas a unidades organizativas. De esta forma, se puede
definir, por ejemplo, el mismo papel tapiz en el escritorio de todos los miembros de la empresa,
menus compartidos por departamento o se pueden forzar politicas de complejidad de contrasefas.

La consola desde la que se realizara la gestion de las directivas de grupo se encuentra también
contenida en “Herramientas administrativas” y se denomina “Administracion de directivas de
grupo”. La misma se puede observar en la siguiente figura.

= Administracion de directivas de grupo == -
2l Archivo Accion  Ver Ventana Ayuda

@ | B &
5 Administracién de directivas d | Administracién de directivas de grupo

[ _q\_'\_ Bosque: tfgcorp local Contenido

Nombre
_{3 Bosgue: thigcorp Jocal

-

Figura 113 — Vista general de la consola “Administracion de directivas de grupo”

Si se expande la rama del bosque, se puede observar una estructura bastante similar a la que se
apreciaba en la consola “Usuarios y equipos de Active Directory” si se eliminaran de ésta ultima
las carpetas del sistema. Como se ha detallado anteriormente, las directivas se aplican a unidades
organizativas, aunque en la siguiente figura se puede apreciar la existencia de una directiva
llamada “Default Domain Policy” que se aplica a nivel de dominio. En la pantalla de la derecha,
se observan los sitios, dominios y unidades organizativas en los que se aplica una directiva, asi
como los usuarios, grupos y equipos que las aplican.
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Administracion de directivas de grupo - (O

& Archive Accion  Ver Ventana Ayuda x

o nE Xa|BE

5 Administracién de directivas de grupo
P _ﬁ Bosque: tfgcorp.local
4 [ &5 Dominios
4 3 tfgcorp.local
5/ Default Domain Policy

b (2] Domain Controllers Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
| =] UORRHH
r & g Ubicacidn Exigida Vinculo habilitada Ruta
b j’r Objetos de directiva de grupo ;j tfgcormp local Mo Si tfgcomp local
I [ Filtros WMI
I L] GPO de inicio
@ Sitios
568 Modelado de directivas de grupo
# Resultados de directivas de grupo
i
Filtrado de seguridad

Default Domain Policy
Ambito |Daa|\es |Conﬁgu|ac:6r| | Delzgacién ‘
Vinculos
Mostrar vinculos en esta ubicacién |tfgcnrp local

La configuracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes

Nombre
£, Usuarios autentficados

Agregar... | ‘ Quitar Propizdades

Filtrado WMI
Este GPO est vinculado al siguierte fittro WMI:

Figura 114 — Vista de la directiva “Default Domain Policy”

Si se pretendiera definir el comportamiento de un elemento determinado, que sera de aplicacion
comun en todo el dominio, se deberia editar la directiva creada en el ambito de dominio por
defecto, “Default Domain Policy”. Para ello, seleccionandola, se deberia pulsar en la opcion
“Editar” que aparece cuando se pulsa con el boton secundario del raton sobre la directiva
seleccionada, tal y como se muestra en la siguiente imagen.

_%

Administracion de directivas de grupo

ZL Archivo Accion  Ver Ventana Ayuda

e &

Xdo B

‘&, Administracion de directivas de grupo Default Domain Policy
# —é‘ Equue: ngcorp.local Ambito | Detalles I Configuracién I Delegacion |
4 | z= Dominios
Vinculos
4 3 tigeorp.local
[EF '[}_e'f.aul_t Domai-n-: -l Mostrar vinculos en esta ybicacidn: |rfgcurp.local
b 2] Domain Cont EE ios y unidades organizativas estan vinculados a este GPO:
b 51 UORRHH Exigido e -
= x i gido inculo nabinado L
b [5 Objetos de di Vinculo habilitado = = =
b [ Filtros WMI . 2 . g
=X s Guardar informe...
I L} GPO de inicio
L@ Sitios Ver 4

565 Modelado de directi
_ ¢ Resultados de directi

Nueva ventana desde aqui
Eliminar
Cambiar nombre

Actualizar

Ayuda

La configuracion en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:

MNombre
82 Usuarios autentificados

Figura 115 — Detalle opcién “Editar”
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Se mostrarda una ventana en la cual, en un primer nivel, se distingue entre dos tipos de
configuraciones: configuracion del equipo y configuracion del usuario.

Dependiendo de que el elemento que se quiera definir afecte a la configuracion del equipo o del
usuario, se realizara la modificacion de la parte del usuario o de la parte del equipo en la directiva
de grupo.

Editor de administracion de directivas de grupo - | d

Archive Accion  Ver Ayuda
=5 E B =

] Directiva Default Domain Policy |- nyjroctiva Default Domain Policy [SRVDCT TFGCORP.LOCAL]
4 & Configuracion del equipo

Seleccione un elemento para ver su Nombre

| Direct 5 i i
b L] Drectvas descripcién. i Configuracion del equipo

b [ Preferencias
4 & Cenfiguracién de usuario
I [ Directivas

‘ﬂ'a,: Configuracion de usuaric

b [] Preferencias

Figura 116 — Vista de edicion de la directiva de grupo

Existen configuraciones que se pueden aplicar tanto en la parte del equipo, como en la parte del
usuario. Es habitual que se definan scripts de inicio de sesion tanto en la parte de usuario como
en la parte de equipo, de esta forma, en la parte de equipo se pueden, por ejemplo, definir el
enrutamiento a diferentes sedes mientras que en la parte del usuario se podrian conectar recursos
ubicados en dichas sedes.

La correcta definicion de directivas en una empresa es una tarea que nunca cesa, debido a la
constante evolucion de los sistemas de informacion y a la necesidad de realizar cambios en
configuraciones y en el entorno del usuario. La misiéon de €ste proyecto tampoco consiste en el
estudio de éstas funcionalidades presentes en Active Directory, ya que el estudio en detalle de las
directivas de grupo abarcaria facilmente un proyecto de final de grado por completo. No obstante,
se definira una directiva, a modo de ejemplo, en la que se cambiara el papel tapiz de los usuarios
pertenecientes a la unidad organizativa “UORRHH”.

El primer paso necesario para la creacion de una directiva que especifique el papel tapiz a aplicar
en los escritorios de un grupo de usuarios consiste en la creacion de una carpeta compartida en la
que se encuentre la imagen a utilizar como papel tapiz. Se ha creado la carpeta “C:\Fondos” en el
servidor “SRVDC1”, y en ella se encuentra el fichero que sera utilizado como fondo de escritorio
o papel tapiz. Para compartir esta carpeta, se debe seleccionar la misma y, pinchando con el boton
secundarios del raton, seleccionar “Propiedades, tal y como se aprecia en la siguiente figura



npartir Vista Abrir
Movera~ 2% Eliminar = [I. Abrir en una ventana nueva rtodo
i nar ningu
C rt
Copiara > =0 Cambiar nombre  MNue i s
EIpe Restaurar versiones anteriores i
Ovssaicor s Incluir en biblioteca i
Este equipo » Disco local () Anclar a Inicio ar en Disc
= i
Mombre S
Cortar
| Archivos de programa : de archive
| PerfLogs T de archive
. Program Files (x36) Crear acceso directo de archive
| scripts utiles Eliminar de archive
L Usuarios Cambiar nombre de archive
L Windows \ -P_l;p;da_dg He archive
| | Fondas = L3O Z0TE T2 Carpeta de archive

Figura 117 — Detalle opcion “Propiedades”

Se seleccionara la pestaia “Compartir” y se pinchara en el boton “Uso compartido avanzado”, tal
y como se observa en la siguiente imagen.

General | Compartir |Segl..l1'dad |V&rsiones anteriores | Personalizar

No compartido

Uso compartido de campetas y archivos de red
Fondos
L.,, Mo compartido

Ruta de acceso de red:

Uso compartido avanzado

Establezca pemmizos personalizados, cree multiples recursos
compartidos y defina otras opciones avanzadas para compartir.

Figura 118 — Vista compartir carpeta

| Aceptar | | Cancelar |

Aplicar
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En la siguiente pantalla, se marcara la opcion “Compartir esta carpeta”, tras lo cual, aparecera por
defecto el nombre de la carpeta en el campo nombre del recurso compartido. Se pulsara en el
botén “Permisos”.

Uso compartido avanzado -

Compartir esta carpeta

Configuracién
Mombre del recurso compartido:

|Fondos |

Agregar Quitar
Establecer el limite de usuarios simulténeos en: | 15777

-~
o

Comentarios:

Permisos | | Cache |

| Aceptar || Cancelar || Aplicar |

Figura 119 — Vista Uso compartido avanzado

En la siguiente pantalla se concedera permiso de “Control total” al grupo “Todos”, como se
aprecia en la figura 120. Cabe destacar que éste “Control total” sélo aplica al recurso compartido,
y no al recurso cuando se accede a ¢l desde el propio equipo a través del “Explorador de

Windows”.
I Permisos de Fondos -
Permisos de los recursos compartidos |

Mombres de grupos o usuarios:

82, Todos
| Agregar... | | Quitar |

Pemisos de Todos Permitir Denegar
Control total |
Cambiar ]
Leer |

Aceptar | | Cancelar | | Aplicar

Figura 120 — Permisos del recurso compartido
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Tras pulsar el boton “Aceptar” en las tres ventanas del proceso de comparticion de carpetas, se
podra reanudar la creacion de la directiva de grupo, seleccionando desde la consola de
administracion de directivas, la unidad organizativa “UORRHH”. Tal y como se muestra en la
siguiente figura, se debera pulsar en la opcion del menu contextual, “Crear un GPO en este
dominio y vincularlo aqui...”

£ Administracion de directivas de grupo
2L Archive Accion  Ver Ventana Ayuda

e e e XE G @B

_-:éAdministracién de directivas de grupo UORRHH

F] _i‘\ Bosque: tfgcorp.local
4 (55 Dominios
4 F3 tfgcorp.local Orden dé'vinculos GPO Exdigido Vinculo habiltado Estado di

Obijetos de directiva de grupo vinculados | Herencia de directivas de grupo | Delegacién

i/ Default Domain Policy

I+ 2| Domain Controllers
p |[E] UORP--
b [ Obje Crear un GPO en este dominio y vincularlo aqui...
[ _T Filtra Vincular un GPO existente..
1 [ GPO Bloquear herencia

_FE Sitios Actualizacion de directiva de grupo..

i Modelado d

% Resultados Asistente para modelado de directivas de grupo..

Mueva unidad organizativa

Ver 2
Mueva ventana desde aqur

Eliminar

Cambiar nombre

Actualizar

Propiedades

Ayuda

Figura 121 — Detalle opcién “Crear un GPO en este dominio y vincularlo aqui...”

Aparecera una ventana en la que se introducira el nombre de la directiva, a la que se llamara
“PapelTapiz”.

Muevo GPO -

MNombre:

| Papel Tapiz |

GPO de inicio de orgen:

| (ninguno) W |

Aceptar | | Cancelar |

Figura 122 — Nombre nueva directiva

En la consola aparecera la nueva directiva creada bajo la pestafia “Objetos de directiva de grupo
vinculados”, como se observa en la siguiente imagen.
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E Administracion de directivas de grupo - |a

55 Archivo Ayuda %
== B XE g

=L Administracién de directivas de grupo
4 _ﬁ Bosque: tfgcorp.local
4 = Dominios
4 3 tfgcorplocal
=/ Default Demain Policy 1
> |2 Domain Controllers
1> |[2] UORRHH
P[5 Objetos de directiva de grupo
b [ Filtros WiMI
b [ F] GPO deinicio
@ Sitios
Modelade de directivas de grupo

Accién  Ver Ventana

UORRHH

Objetos de directiva de grupo vinculados ‘ Herencia de directivas de gupo | Delegacion

Orden dé'vinculos GPO Exigido Vinculo habiltada
=i/ PapelTapiz Mo 50

Estado de GPO
Habilitado

Fittra WHI Madi
Ninguno 20/0)

0 4 Resultados de directivas de grupo

Figura 123 — Vista de la nueva directiva

Si se pincha con el boton secundario del raton sobre la nueva directiva y se elige la opcion
“Editar”, aparece la ventana que muestra todos los elementos de la directiva. Al expandir la rama
“Configuracion de usuario” -> “Directivas” -> “Plantillas administrativas...” -> “Active
Desktop” -> “Active Desktop”, en el panel de la derecha se muestran aquellos valores de directiva
que contiene la rama, como se aprecia en la siguiente imagen, el tapiz del escritorio es uno de

ellos.
1=8 Editor de administracion de directivas de grupo -2
Archivo  Accion  Ver Ayuda
& =p| = ¥
&Sl Dlre(ctlv: PapeITap:jz [|SRVDO TFGCOH | Active Desktop
“ 1% ‘nnDl.guCr:nnn SEALRe Tapiz del escritorio Configuracién Estado Comentario
:i o P"e: e |i=] Habilitar Active Desktop Mo configurada Mo
| Preferencias = = % 2
i C*Mﬂgmm,n Y Editar configuracién de directiva ~ #\ [i] Deshabilitar Active Desktop Mo configurada Mo
: = Direclivas R t iz| Mo permitir cambios Mo configurada Mo
il equisitos: - e
b [ Configuracién de software || Al menos Windows 2000 Tapiz del escritorio Mo configurada Mo
b ] Configuracion de Windows \iz| Prohibir agregar elementos Mo configurada Mo
4 [ Plantillas administrativas: d Descripcion: |i=| Prohibir cerrar elementos Mo configurada Mo
B i eptrhencliondy dC e clong iz| Prohibir eliminar elementos Mo configurada Mo
4[] Active Desktop ("papel tapiz") que se mostrar en = o : "9
| Active Desktop los escritorios de todos los =] Prohibir modificar elementos Mo configurada Mo
| Active Directory usuarios. |iz| Deshabilitar todos los elementos Mo configurada Mo
| Carpetas compartidas . \i=] Agregar o quitar elementos Mo configurada Mo
[ Componentes de Windy Eﬁ?ﬁ:zrg:i':qﬁj:?;:::z;f:ﬁ;g |iz| Permitir solo papel tapiz de mapa de bits Mo configurada Mo
I [ Meni Inicio y barra de || eccritorios de los usuarios e
1 || Panel de control impide que los usuarios puedan
I 7] Red cambiar la imagen o su
b [ Sistemna presentacién. El papel tapiz que
=3 - especifique puede almacenarse
2 Bl como un archive de mapa de bits
I || Preferencias {*brmp) 0 JPEG (*jpg).
Para usar esta opcion, escriba el
nombre y |z ruta de acceso
completos del archive en el que se
almacena la imagen del papel
tapiz. Puede escribir una ruta de
accese local, como
FAMAE e el el A ST

.

Figura 124 — Detalle de opciones de directiva



Como se observa en la imagen anterior, la entrada de “Tapiz del escritorio” se encuentra en estado
“No configurada”. Si se realiza doble click sobre la entrada, se puede configurar la misma. Tal y
como se aprecia en la siguiente figura, se marcard la opcion “Habilitada” y se introducira el
camino o ruta hasta el fichero que se utilizara como fondo de escritorio de los usuarios de la
unidad organizativa. Ademas de la ruta, debe informarse el estilo del papel tapiz.

2

[5] Tapiz del escritoric

O No cenfigurada Comentario:
(® Habilitada

O Deshabilitada
Compatible con:

Cpcicnes:

Tapiz del escritorio

Valor anterior ‘ ‘ Valor siguiente |

_I:I-

Al menos Windows 2000

Ayuda:

Nombre del papel tapiz:

YWSRYDC 1\ Fondeshhuella.jpg

Ejemplo: con una ruta de acceso local:
Chwindows\webhwallpaper\inicic.jpg

Ejemplo: con una ruta de acceso UNC:
‘\Servidor\RecursoCompartidce\ Corp.jpg

Estilc del papel tapiz | Extender

Especifica el fondo de escritorio ("papel tapiz”) que se mostrara
en los escritorios de todos los usuarios.

Esta cpcion le permite especificar el papel tapiz que aparecera en
los escritorios de los usuarios e impide que los usuarios puedan
cambiar la iragen o su presentacian. El papel tapiz que
especifique puede almacenarse comoe un archive de mapa de
bits (*.bmp) o JPEG (*.jpg).

Para usar esta cpcian, escriba el nombre y la ruta de acceso
completos del archivo en el que se almacena la imagen del papel
tapiz. Puede escribir una ruta de acceso local, como C:
\Windows\web\wallpaperiinicio.,jpg o una ruta UNC, como
‘servidorirecurseCompartido\Corp.jpg. 5i el archive
especificado no estd disponible cuande el usuario inicia la
sesidn, no aparecerd ningln papel tapiz. Los usuarios no pueden
especificar un papel tapiz alternative. También puede usar esta
opcion para especificar que la imagen del papel tapiz debe
aparecer centrada, en forma de mosaico o expandida. Los
usuarios no pueden cambiar esta especificacian,

| Aceptar || Cancelar H Aplicar

Figura 125 — Detalle de configuracién de “Tapiz del escritorio”

Tras pulsar en “Aceptar”, se podra observar que el valor de la entrada en la directiva ha cambiado

a “Habilitada”.
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=] Editor de administracion de directivas de grupo =-|g
Archivo  Accion  Ver Ayuda
e Hm = Bm T
|=[ Directiva PapelTapiz [SRVDC1.TFGCOF e D ktop
4 [l Configuracién del equipo =
t o Di?ectiva; B Tapiz del escritorio Configuracién Estado Comentario
= Pref |iz| Habilitar Active Desktop Mo configurada Mo
= A Editar configuracién de directiva ~ # [ Deshabilitar Active Desktop No configurada No

3
4 & Configuracién de usuario
4

3 Directivas Requisitos: Mo permitir cambios No configurada MNo

Tapiz del escritorio Habilitada No

Prohibir agregar elementos No configurada Mo

I [ Cenfiguracién de software || Al menos Windows 2000
i [ | Configuracion de Windows
4

Descripcion:

Prohibir cerrar elementos Me configurada Mo
Especifica el fondo de escritoric

“| Plantillas administrativas: d

4 [ Active Desktop ("papel tapiz") que se mostrard en Liz] Prohibir eliminar elementos MNe configurada Mo
| Active Desktop los escritorios de todos los \iZ] Prehibir modificar elementos MNe configurada Mo
_| Active Directory usuarios, liz| Deshabilitar todos los elementos Me configurada Mo
_ Carpetas compartidas s i - || Agregar o quitar elementos Ne configurada Mo
| ] Componentes de Windy Eﬁ:ﬂzzrg:‘Izeqie::;:::sécg:‘a;s |iz| Permitir solo papel tapiz de mapa de bits Mo configurada Mo
b [ Mend Inicio y bara de | o critorios de los usuarios e
I [ Panel de control impide que los usuarios puedan
b ] Red cambiar laimagen o su
b O Sistema presentacian, El papel tapiz que
R Todos | | especifique puede almacenarse
13 odos los valores
4 = como un archivo de mapa de bits
I+ || Preferencias (~.bmp) o JPEG (~jpg).

Para usar esta opcidn, escriba el
nombre v la ruta de acceso

Figura 126 — Detalla de estado de la configuracion “Tapiz del escritorio”
Al finalizar la edicion de la directiva, se cerrara el editor.

Puesto que las directivas se vinculan a unidades organizativas, es posible vincular una directiva
existente en lugar de crearla desde cero, como se ha realizado en la anterior directiva.

Existe un orden de aplicacion de directivas predefinido, de forma que las directivas se aplicaran
jerarquicamente, aunque se puede bloquear la herencia en un punto determinado con el objetivo
de que no se ejecuten las directivas anteriores. El orden de aplicacion de las directivas es el
siguiente:

1- DIRECTIVA LOCAL, en el caso de que ésta exista.

2- DIRECTIVA DEL SITIO

3- DIRECTIVA DEL DOMINIO, por defecto la directiva “Default Domain Policy”

4- DIRECTIVA DE LA UNIDAD ORGANIZATIVA o de la jerarquia de unidades
organizativas en la que se encuentra la cuenta del usuario o del equipo.

3.3.5 Equipos

La unidén de un equipo a un dominio se puede realizar de varias formas, si bien, es necesario que
se cree la cuenta del equipo en el dominio en cuestion. Esta creacion se puede realizar en
automatico desde el propio equipo, o desde la consola “Usuarios y equipos de Active Directory”,
de forma similar a como se realiza el alta de cuentas de usuario.

En caso de realizarse desde el equipo, el sistema creara la cuenta del equipo en Active directory
en el interior de la carpeta “Computers”. Si el equipo se desune del dominio, el sistema eliminara
la cuenta. En ocasiones se producen errores en la creacion de este tipo de cuentas, o los equipos
se extravian (es habitual en ordenadores portatiles) y no es posible la creacidon/eliminacion
automatica de cuentas de equipo.

i AR



En la mayoria de empresas, el método de trabajo habitual consiste en la unién del equipo al
dominio desde el propio equipo, generandose automaticamente la cuenta del mismo. En los casos
problematicos se recurre a la consola “Usuarios y equipos de Active Directory” para la creacion

o eliminacion de equipos.

La unién de equipos tanto al dominio tfgcorp.local como a valencia.tfgcorp.local se realizara
como se explica a continuacion.

En un equipo con Windows 8 instalado, se debe abrir la consola “Sistema” que se encuentra en
“Panel de control” -> “Sistema y seguridad”. En esta consola, se pulsara en la opcion “Cambiar
configuracion”, que se encuentra a la derecha del nombre del equipo, como se observa en la
siguiente imagen.

m:!l

v

I?;I
I?;I

Sistema il
4t 18 » Panel de control » Sistenay seguridad » Sistema v & Buscar en el Panel de control 0
(7

Ventana principal del Panel de
control
Administrador de dispositivos

Configuracidén de Acceso
remoto

Proteccidn del sistema

Configuracidn avanzada del
sisterna

Vea también
Centre de actividades

Windows Update

Ver informacidn basica acerca del equipo
Edicidn de Windows
Windows 8.1 Pro -- "
© 2013 Microsoft Corporation, WI ndowg 8
Todos los derechos reservados, ..
Obtener mas caracteristicas
con una nueva edicién de

Windows
Sisterna
Procesadon Intel(R) Xeen(R) CPLU E564% @ 2.53GHz 2.53 GHz
Memaoria instalada (RAM]): 2,00 GE
Tipo de sisterna: Sisterna operativo de 64 bits, procesador x64
Lapiz y entrada tactil: La entrada tactil o manuscrita no esta disponible para esta pantalla

Configuracion de nombre, dominie y grupe de trabajo del equipo

Nombre de equipo: PCRRHH1 '.E'Cambiar
Nombre completo de PCRRHH1 e
equipo:

Descripcidn del equipe:

Grupo de trabajo: WORKGROUP

Activacian de Windows
Windows estd activade Lea los Términes de licencia del software de Microseft

led_dol oradicto:s B0TA0 AOEMS 10100 A AATD P amakiar o ol deo orcodicko

Figura 127 — Detalle de consola “Sistema”

En la ventana que aparece a continuacion, se puede elegir entre unir el equipo al dominio mediante
un asistente, o bien realizar esta accion directamente pulsando el boton “Cambiar”.
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L] Sistema = =
i : z v | O Buscar en el Panel de control @
Propiedades del sistema |
(7
Ventana prir Opciones avanzadas Proteccidn del sistema Acceso remoto
control MNombre de equipo Hardware
[ 1 1 o=l 1 |
W Admlnlstradi f L Windows usa |a siguiente informacion para identificar su equipo
'Ej_g' Configuraciq T enlared. . (\-
remoto o . - |
" Deescripcion del equipo: | Equipo del departamento de RRHH
' Proteccion g
E | Por ejemplo: "Equipo de la sala de estar” o
Hy Configuracig "Equipo de Maria".
sistema Nombre completa PCRRHH1
de equipo:
Grupo de trabajo: WORKGROUP
Para usar un asistente para unirse a un dominio o ki e red E5649 @ 2.53GHz 2,33 GHz
grupo de trabajo, haga clic en id. de red. £
|bits, procesador x64
Para cambiar el nombre de este equipo o cambiar el i ) ]
dominio o grupo de trabajo, haga clic en Cambiar. iscrita no estd dispenible para esta pantalla
|el equipo
'?:;f'(:ambiar
configuracion
Vea taml’:ién: Aceptar Cancelar Aplicar
P PIRRE LR, v v AT UVACIOTT UE WITTTuws
Windows Update Windows esta activado Lea les Términos de licencia del seftware de Microsoft
led Ael memdiimda, AWVIEN ANENS AN100 A AATD L e L PP e e et

Figura 128 — Ventana “Propiedades del sistema”

Tras pulsar el boton “Cambiar”, el sistema mostrara una ventana en la que se puede cambiar el
nombre del equipo, el nombre del grupo de trabajo o bien unir el equipo a un dominio,
proporcionando el nombre de éste. Se debe elegir la opcion dominio e introducir el nombre del
dominio. En el ejemplo, se muestra el proceso de union del equipo “PCRRHH1” al dominio
“tfgcorp.local”, como se puede apreciar en la siguiente imagen.
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Ventana prir | Cambios en el dominio o el nombre del e... H;o T
control
Puede cambiar el nombre y la pertenencia de este equipo. Los
@ Administrad cambios podrian afectar al acceso a los recursos de red. L quipo
@' Configuracic ”
ER — | Mindows'8
5% Nombre de equipo: | |
@' Proteccion ¢
PCRRHH1 [ o
@ Configuraci
sisterma MNombre completo de equipo:
PCRRHH1
Mas
S Tz E5649 @ 2.53GHz 2.53 GHz
Miembro del e |
(®) Dominio:
bits, procesador x64
|lfgcorp.local | - P!
EI scrita no esta disponible para esta pantalla
() Grupo de trabajo:
WORKGROUP el equipo
'@'Cambiar
| R | ! e | configuracién
T | Aceptar | | Cancelar | | Aplicar |
Centro de acti‘:’idades ALLIVALIUT UE YWINUUWS
Windows Update Windows estd activado Lea los Términos de licencia del software de Microsoft
ld Al memdimdms AOIEN ANENS AN100 A AATD T amnlbiae la clasim A eemdiimtdn

Sistema = B

1 . 2 v & Buscar en el Panel de contral
Propiedades del sistema

Figura 129 — Unidn al dominio tfgcorp.local

D
(70

El sistema solicitara las credenciales de un usuario con permiso para unir el equipo al dominio.

i Sistema = =
A ) ) v O Buscar en el Panel de control
Propiedades del sistema
Ventana prir  Cambios en el dominio o el nombre del e.. " = 55 remoto
control e
& Ad Seguridad de Windows ﬂ_
® C3| Cambios en el dominio o el nombre del equipo &
rer
Escriba el nombre y la contrasefia de una cuenta con permiso para unirse I n OWS
& Pré|  al dominio.
'@' Cao
sig]

| administrador l

E3649 @ 2.53GHz 2.53 GHz

Dominio: tigeorp.local bits, procesador x64
scrita no esta disponible para esta pantalla
| Aceptar | | Cancelar | el equipo
'@'Cambiar
i Aceptar | | P | configuracion

e | Aceptar | | Cancelar | | Aplicar |
Centro dE acti\ridades ALLWVAUIUT UE ¥WINUUW:
Windows Update Windows estd activado Lea los Términoes de licencia del seftware de Microsoft

I Aal mendiicdn DNTEN ANENS AN100 A AATD L e L e L

Figura 130 — Peticion de credenciales
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Tras proporcionar las credenciales, bien del usuario administrador o bien del usuario tfgadmin

creado anteriormente, el sistema mostrara el resultado de dicha operacion.

i Sistema ==
A ) ) 1N Buscar en el Panel de control 0
Propiedades del sistema
[7
Ventana prir - Cambios en el dominio o el nombre del e... 30 remoto
control
. Puede cambiar el nombre y la pertenencia de este equipo. Los
- s : &
'f'_g Administrad cambios podrian afectar al acceso a los recursos de red. Lo
'EE' Configuracic *
INdows
¢ Nombre de equipo:
By Proteccion c
% PCRRHH1 o
) Configuracic
sisterna Nombre letor* T s e _
PCRRHH1 Cambios en el dominio o el nombre del equipo
g o 2.53GHz 2.33 GHz
Miembro del Se unid correctamente al dominio tfgcorp.local.
(®) Dominio
tfgcom Jog adorx64
i ita disponible para esta pantalla
WORKGH
'.;‘;'Cambiar
P configuracién
Vst Aceptar Cancelar Aplicar
Centro de actividades AHALLIVALIUTT UE WITTUUWS
Windows Update Windows esta activado Lea los Términos de licencia del software de Microsoft
1A Adml memdismdme OVTEN ANENS AN100 A A AN o bine ln clovan o emsdesmde b

Figura 131 — Confirmacion de la union al dominio

Esta operacion, tal y como se muestra en la siguiente imagen, obligara a reiniciar el equipo.

] Sistema =
L . . v & Buscar en el Panel de control ¥+
Propiedades del sistema
: e~
Ventana prir  Cambios en el dominio o el nombre del e... S et
control
s Puede cambiar el nombre y |a pertenencia de este equipo. Los

) Administrad cambios podrian afectar al acceso a los recursos de red. ?
b =quipo
r\ﬂg' Configuracic 1 -

remoto Cambios en el dominio o el nombre del equipo I n OWS 8

5 MNombre de equ

rf‘_d' Proteccién c FCRRTH
@ Configuracid o Debe.remlaar el equipo para aplicar los

sisterna MNombre compl cambios.

PCRRHH1
Antes de reiniciar, guarde todos los archivos abiertos y
cierre todos los programas.
9 @ 2.53GHz 2.53 GHz
Migmbro del
figcom. | locesador x64
i 2| scrita no estd disponible para esta pantalla
() Grupo de trabajo:
WORKGROUP el equipo
'.;‘:,i'Cambiar
s configuracion

Vostarias Aceptar Cancelar Aplicar

Centro de actiVidadeS ALLIVALIUTT UE WINTUUWS

Windows Update Windows estd activado Lea los Términos de licencia del software de Microsoft

I Aal mrndo-da ONVTAN ANANS 10100 A A4 Tamaliar Ia ol b

Figura 132 — Peticion de reinicio
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Tras el reinicio, el equipo esta preparado para que los usuarios puedan iniciar sesion en el dominio
tfgcorp.local, como se aprecia en la siguiente figura.

Otro usuario

f\:ornbre de usuario

Contrasefia

Iniciar sesign en TFGCORP

Figura 133 — Inicio de sesion en el dominio

Si no se han producido errores, el sistema habra creado de forma automatica la cuenta del equipo
dentro de la carpeta “Computers” de Active Directory, como se puede observar en la consola de
“Usuarios y equipos de Active Directory” que se muestra a continuacion.

B Usuarios y equipos de Active Directory = ||!=! -
Archive Accien  Ver Ayuda

e 2E 40/ XRECRE Hm L ataTEh

] Usuarios y equipos de Active Dirl| Nombre Tipo Descripcidn
B [ Consultas guardadas L PCRRHH1 Equipo
4 F3 tfgcorp.local

[ Builtin
Computers
2| Dornain Controllers
ForeignSecurityPrincipals
LostAndFound
Managed Service Accour
Program Data
| Systemn
=] UoIT
2| UORRHH
B Users
B NTDS Quotas
I || TPM Devices

Figura 134 — Detalle de la cuenta de equipo
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Como se ha explicado anteriormente, las directivas de grupo de Active Directory se pueden
asignar en el ambito del sitio, del dominio o de una unidad organizativa. Puesto que por defecto,
los equipos se crean en una carpeta y no en una unidad organizativa, es recomendable la creacion
de una unidad organizativa a la que mover las cuentas de equipo que se crean automaticamente.
De esta forma, pueden aplicarse directivas de grupo en los equipos del dominio. En el dominio
“tfgcorp.local” se ha creado la unidad “UOEquipos” y se ha movido el equipo “PCRRHH1” a
dicha unidad organizativa.

Siguiendo los procedimientos documentados en éste capitulo que versa sobre la administracion
de Active Directory, se ha creado la siguiente estructura de unidades organizativas y usuarios en
cada uno de los dominios. Para la creacion de los nombres de usuarios se han combinado tanto
nombres como apellidos comunes, a excepcion del primer usuario creado que corresponde con el
nombre del autor de este trabajo de fin de grado y del usuario administrador de “TFG Corporation”

DOMINIO UNIDAD ORGANIZATIVA USUARIOS

tfgcorp.local UORRHH Juan Carlos Calabuig

Jaime Fernandez
tfgcorp.local UOMKT Laura Sancho
tfgcorp.local UOIT tfgadmin
tfgcorp.local UOFINANZAS Mario Martin
valencia.tfgcorp.local UOCOMERCIAL Pepe Roig
valencia.tfgcorp.local UOADMINISTRACION José Alvarez
valencia.tfgcorp.local UOFABRICA Amparo Peris

Jaime Lopez

Juan Serra
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4. Servicios de Escritorio Remoto

Como ya se ha detallado en el capitulo introductorio, los sistemas operativos de la familia
Windows Server 2012, incluyen entre sus caracteristicas la posibilidad de implementar Servicios
de Escritorio Remoto, que permiten la conexion al servidor desde ubicaciones remotas. Estas
conexiones se pueden utilizar bien para disponer de un entorno completo de trabajo de usuario, o
bien para la ejecucion de aplicaciones. En versiones anteriores, un uso habitual de los servicios
de escritorio remoto consistia en la administracion de servidores, aunque desde Windows Server
2008 y Windows7, los sistemas operativos contemplan la posibilidad de ejecutar las herramientas
de administracion desde los equipos clientes del dominio, y por lo tanto, estos servicios han dejado
de usarse para administrar servidores.

La distancia, la velocidad de la red o unos equipos con escasos recursos, puede afectar
negativamente al rendimiento de aplicaciones, hasta el punto de resultar inviable su uso. En estos
casos, los servicios de escritorio remoto proporcionan la solucién que posibilita el trabajo con las
aplicaciones necesarias.

Las nuevas tendencias de movilidad en el mundo empresarial, como el BYOD (Bring Your Own
Device) han posibilitado que los usuarios de los sistemas de informacion se conecten a los mismos
desde una gran variedad de dispositivos como son los denominados smartphones, tablets,
phablets o los ya obsoletos netbooks, todos ellos dotados de buenas conexiones inaldmbricas
(Wifi) pero con procesadores de escasa potencia para la ejecucion de las pesadas aplicaciones
empresariales. Este hecho ha dado un nuevo empuje a los servicios de escritorio remoto al permitir
el acceso a su entorno de escritorio o a las aplicaciones necesarias, con independencia del
dispositivo que utilice para ello y del lugar en que se encuentre el usuario.

Cabe resenar que, en Windows Server 2012, resulta imprescindible que el equipo en el que se
ejecute el rol “Host de sesion de escritorio remoto” o el rol “Host de virtualizacion de escritorio
remoto”, que se detallaran en el apartado de instalacion, forme parte de un dominio Active
Directory.

La comunicacién entre los equipos clientes y el servidor se basa en el protocolo RDP (Remote
Desktop Protocol), que se transmite a través de la red, encapsulado y cifrado en TCP. Permite,
por un lado, que las pulsaciones de teclado y los movimientos del raton que realiza el usuario en
el equipo cliente sean transferidos al servidor, y por otro lado, la informaciéon grafica que se
mostraria en la pantalla del servidor sea transferida al equipo del cliente. El protocolo RDP es un
protocolo propietario de Microsoft, que aparecid por primera vez en Windows NT y que ha
sufrido cambios a lo largo de sus distintas versiones. Tanto Windows 8 como Windows Server
2012 incorporan la version 8.0 de dicho protocolo, que ademas de transferir pulsaciones de
teclado, movimientos de raton e informacion grafica, permite también el uso de diferentes
dispositivos del cliente en el servidor, como impresoras, unidades de red o dispositivos plug &

play.
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4.1 Novedades en Windows Server 2012

Tal y como se explica en la biblioteca de Microsoft, en Windows Server 2012, Servicios de
Escritorio Remoto ofrece compatibilidad mejorada para los escenarios siguientes:

- Implementaciones de infraestructura de escritorio virtual (VDI)

- Implementaciones de virtualizacion de sesion

- Publicacion centralizada de recursos (a través de la nueva consola centralizada)
- Experiencia del usuario enriquecida con el protocolo de escritorio remoto (RDP)

Se puede obtener el detalle de todas las mejoras introducidas en Servicios de Escritorio Remoto
consultando la siguiente web:

De igual forma, el siguiente documento muestra todas aquellas funcionalidades que han
quedado obsoletas o han sido eliminadas:

4.2 Instalacion

Puesto que la finalidad de Remote Desktop es posibilitar a los usuarios la ejecucion de sus
aplicaciones corporativas, cabe resaltar la necesidad, o al menos la conveniencia, de que esta
carga de trabajo se ejecute en servidores dedicados. Aunque en entornos de produccion podria
interesar contar con una granja de servidores, de modo que se pueda repartir la carga de trabajo
entre varias maquinas, en el ambito de este proyecto se instalaran los servicios de escritorio
remoto en un unico servidor, dedicado a tal fin. Para ello, siguiendo el procedimiento de
instalacion desarrollado en este documento, se ha preparado el servidor “SRVRD1”, ubicado en
la sede central y se le ha asignado la direccion ip (TCP/IPv4) 192.168.80.52.

Instalado el servidor, se procede a la union del servidor al dominio “tfgcorp.local”, para ello, al
igual que en el caso de clientes Windows 8, se procede desde la consola “Sistema” pulsando la
opcion “Cambiar configuracion”, como se puede apreciar en la siguiente imagen.
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Propiedades del sistema

Nombre de equipo | Hardware | Opciones avanzadas I Acceso remoto

==  enlared

Descripcién del equipo

Mombre completo de
equipo:

Grupo de trabajo:

Para cambiar &l nombre de este equipo o cambiar el
dominio o grupo de trabajo, haga clic en Cambiar.

f L Windows usa la siguiente informacidn para identificar su equipo
=

Sistema

eguridad » Sisterna v C,| ‘ Buscar en el Panel de control @ |

(]

Por ejempla: "Servidor de produccidn de 115" o on basica acerca del equipo

"Servidor de cuentas”.
SRVRD1

WORKGROUP

3
er 2012 R2 Standard

koft Corporation. Todoes los ==wWind0WS SerVer°2012 R2

Intel(R) Xeon(R) CPU ES649 @ 2.53GHz 2.53 GHz
lada (RAM): 2,00 GB
na: Sisterna operative de 64 bits, procesador x84

a tactil: La entrada tactil o manuscrita no esta disponible para esta pantalla

nombre, dominic y grupo de trabajo del equipo

uipo: SRVRD1 '?:,f'Camb\ar

bleto de SRVRDT configuracién

Vea

Centro de actividades

Descripcién del equipo:

Grupo de trabajo: WORKGROUP

Activacién de Windows

también Windows no estd activado. Lea los Términcs de licencia del software de Microsoft

Id. del producto: 00252-00808-86338-AA517 Activar Windows

Figura 135 — Propiedades del servidor

Se seleccionara la opcion “Dominio” y se informara el nombre del dominio “tfgcorp.local”.

Propiedades del sistema

Nombre de equipo | Hardware | Opciones avanzadas I Acce

bt enlared.

Descripcion del equipo:

[ L Windows usa la siguiente informacion para identifi

Por ejemplo: "Servidor de producd
"Servidor de cuentas”.

Cambios en el dominio o el nombre del e...

Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red. :I | Buscar en el Panel de control

Nombre de equipo:

SRVRD1
Non_'lbn? completo de SRVRD1 | |
SN0 MNombre completo de equipo:
Grupo de trabajo: WORKGROUP SRVRD1
ndows Server20121
Para cambiar &l nombre de este equipo o cambiar el |:
dominio o grupo de trabajo, haga clic en Cambiar.
Miembro del
(®) Dominio:
|chorp_|oca|| | 649 @ 2.53GHz 2.53 GHz
O Grupo de trabajo:
WORKGROUP procesador x64
no esta disponible para esta pantalla
Aceptar | | Cancelar ipo
'5'Can1biar
Aceptar | | s et SRVRD configuracion

Descripcion del equipo:

Figura 136 — Unidn al dominio tfgcorp.local

Se proporcionaran las credenciales de un usuario con permiso para unir el equipo al dominio.
Tanto el usuario administrador como tfgadmin podran realizar esta tarea.
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Cambios en el dominio o el nombre del equipo

Escriba el nombre y 1a contrasefia de una cuenta con permisc para unirse
al dominio.

’ administrador

Dominio: tigcorp.local

Figura 137 — Credenciales de usuario para la unién al dominio

El sistema informara del resultado de la tarea, como se aprecia en la siguiente imagen, al igual
que de la necesidad de reiniciar el servidor para que se apliquen los cambios, como se observa en
la figura 139.

o Se unid correctamente al deminio tfgcorp.local,

Aceptar

Figura 138 — Confirmacién de la tarea

Debe reiniciar el equipo para aplicar los
cambios.

Antes de reiniciar, guarde todos los archives abiertos y
cierre todos los prograras.

Aceptar

Figura 139 — Peticion de reinicio
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Al completar el reinicio, y puesto que ya se dispone de la cuenta de administrador de la empresa
“TFG Corporation”, se iniciara sesion utilizando el usuario “tfgadmin”. El servidor se habra unido
correctamente al dominio, creandose en la carpeta “Computers” la cuenta de equipo
correspondiente. En este momento se puede comenzar el proceso de instalacion de los servicios
de escritorio remoto.

Para ello, desde la consola “Administrador del servidor”, se seleccionara la opcion “Agregar roles
y caracteristicas”, y se pulsara en “Siguiente” en la pantalla que se muestra a continuacion.

= Asistente para agregar roles y caracteristicas = i -

SERVIDOR DE DESTING

Antes de comenzar SRVRD1 tigeorpocal

T Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podra elegir qué roles, servicios

de rol o caracteristicas desea instalar segun |as necesidades de los equipos de la organizacion, como
Ipo de instalacion compartir documentos u hospedar un sitio web.

Seleccian de servidor X o o
Para guitar roles, servicios de rol o caractenisticas:
Iniciar el Asistente para quitar roles y caracteristicas
Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasefia segura
* Las opciones de red, como las direcciones IP estaticas, estan configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estan instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, después, ejecute de nueve el asistente.

Haga clic en Siguiente para continuar.

[C] Omitir esta pagina de manera predeterminada

< Anterior Siguiente > nstalar Cancelar

Figura 140 — Ventana de tareas previas

Los servicios de escritorio remoto se pueden instalar de dos maneras distintas: la primera
corresponde con la forma habitual de instalacion de roles y caracteristicas, tal y como se ha
explicado en las anteriores instalaciones de roles a lo largo de este documento, mientras que la
segunda es especifica para la instalacion de éste tipo de servicios, y permite seguir un asistente de
instalacion que determinara los roles a instalar.

Se procedera con la instalacion de la segunda forma descrita, tal y como se observa en la siguiente
imagen.
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SERVIDOR DE DESTING

Seleccionar tipo de instalacion ok B -

Seleccione el tipo de instalacion. Puede instalar roles y caracteristicas en un equipao fisico, en una
magquina virtual o en un disco duro virtual (VHD) sin conexién,

Antes de comenzar

() Instalacién basada en caracteristicas o en roles

Tipo de implementacion ) . .
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

®) Instalacion de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacion de escritorio basada en maguinas o en sesiones.

| < Anterior | | Siguiente > | ||mplement&r| | Cancelar

Figura 141 — Seleccion del tipo de instalacion

Tras pulsar en “Siguiente”, se seleccionara la opcion “Implementacion estandar” y se proseguira
con el asistente de instalacion pulsando en el boton “Siguiente”

: - : . s SERVIDOR DE DESTING
Seleccionar tipo de implementacion Bt e i
Antes de comenzar Los Servicios de Escritoric remoto se pueden configurar en varios servidores @ en un servidor,

Tipo de instalacién

®) Implementacion estandar

Una implementacién estandar le permite implementar Servicios de Escriterio remoto en varios
Escenario de implementa... servidores,

Servicios de rol b
O Inicio répido
CE U i R Inicio rapide permite implementar los Servicios de Escritorio remoto en un servidor y crea una
Acceso web de RD coleccion y publica programas RemoteApp.

Host de virtualizacion de...

Confirmacion

| < Anterior | |Siguiente > | |Implementar| | Cancelar

Figura 142 — Seleccion del tipo de implementacion
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Los servicios de escritorio remoto pueden basarse en maquina virtual o en sesion. Los basados en
maquina virtual generan el escritorio del usuario a partir de una maquina virtual de “Hyper-V”,
mientras que los basados en sesion lo hacen en base a una sesion de servidor Windows Server
2012 sin la utilizacion de “Hyper-V”.

Cabe resaltar que aunque se elija la implementacion basada en sesion, en el marco de este proyecto
todos los servidores del dominio son maquinas virtuales, ya que se han generado en la plataforma
de virtualizacion “VMware ESXi”. La diferencia entre un escenario de implementacion basado
en sesion o en maquina virtual consistira en que el escritorio del usuario se ejecutara directamente
en la sesion de Windows Server 2012 del servidor SRVRDI o bien lo hara en una maquina virtual
generada para el entorno del usuario.

La implementacion de escritorio basada en maquina virtual se utiliza en entornos VDI (Virtual
Desktop Infraestructure), donde se desarrolla todo su potencial, mientras que la implementacion
de escritorio basada en sesion representa la evolucion de Terminal Services, que aparecieron por
primera vez en “Windows NT4 Terminal Server Edition”.

Sera la opcion “Implementacion de escritorio basado en sesion” la que se elegira, como se muestra
en la siguiente imagen.

[ Asistente para agregar roles y caracteristicas =l (i -
= e P SRy = L M SERVIDOR DE DESTIND
§e|t'c'\_ Qnar escenario ae |mp|erﬂentak on mplementacion estandar ssleccionada

Se puede cenfigurar Servicics de Escritorio remoto para permitir a les usuarios conectarse a escritorios
remotos, programas RemoteApp y escritorios basados en sesion.

Antes de comenzar

) Implementacion de escritorio basada en méquina virtual

La implementacién de escritorio basada en maguina virtual permite a los usuarios conectarse a
colecciones de escritorios virtuales que incluyan programas RemoteApp y escritorios virtuales
publicados.

(@) Implementacién de escritorio basada en sesion

La implementacian de escritorio basada en sesién permite a los usuarios conectarse a colecciones de
sesiones que incluyan programas RemoteApp publicados y escritorios basados en sesidn.

Confirmacion

| < Anterior | | Siguiente > | mplementar

Figura 143 — Seleccion del escenario de implementacion

El asistente mostrara en la siguiente pantalla (figura 144) los roles que se instalaran. Con la
eleccion de servicios basados en sesion, se instalaran los roles:

- Agente de conexion de escritorio remoto (RD Connection Broker): Se encarga de la
conexion de los dispositivos cliente a sesiones de escritorio o a aplicaciones remotas. En
entornos en que se dispone de varios hosts de sesion y hosts de virtualizacion, éste agente
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realiza un seguimiento de las sesiones de cada usuario y se encarga de conectar a los
usuarios con los hosts que hospedan sus sesiones.

- Acceso web a escritorio remoto (RD Web Access): Proporciona acceso a las
aplicaciones o a los escritorios remotos a través de un navegador web. Para proporcionar
dicho acceso utiliza IIS (Internet Information Services).

- Host de sesion de escritorio remoto (RD Host Session): Es el encargado de hospedar
los escritorios remotos y los programas publicados.

Existen otros roles, aunque no se instalen por defecto con el asistente, que pueden resultar de
interés:

- Puerta de enlace de escritorio remoto (RD Gateway): Este rol se encargard de que
usuarios que se encuentran en otras redes, puedan conectarse a escritorios remotos sin
necesidad de hacerlo a través de VPN (Virtual Private Network). Es habitual que se
instale en un servidor ubicado en la red DMZ (DeMilitarized Zone) de una empresa, de
este modo, el tinico servidor expuesto a las amenazas de Internet sera el que ejecute dicho
rol, quedando el resto de servidores protegidos tras un cortafuegos, en una zona segura
de la LAN (Local Area Network). En el marco de este trabajo de fin de grado, este rol no
se instalard, al no disponer de la infraestructura de red necesaria.

- Host de virtualizacion de escritorio remoto (RD Virtualization Host): En el caso de
haber elegido la implementacion de escritorios basados en maquina virtual, éste seria el
rol encargado de hospedar escritorios y aplicaciones remotas.

- Administrador de licencias de escritorio remoto (RD Licensing): Se encarga de
administrar las licencias de acceso de cliente de escritorio remoto, también llamadas CAL
(Client Access License) de RDS. Se explicara como parte de las tareas de configuracion,
aunque no se activara al no disponer de licencias de acceso de cliente en propiedad.

[ Asistente para agregar roles y caracteristicas == -

Revisar servicios de rol SERVIDOR DE DESTING
he VISar Servicios e rel mplementacion estandar seleccionada

Se instalaran y configurardn los siguientes servicios de rol de Servicios de Escritorio remoto para esta
implementacion.

Antes de comenzar

remoto

E Agente de conexitn a Escritori

El Agente de conexidn a E

programas RemoteApp,

Acceso web a Escritorio remoto
Acceso web a Escr remot

Colecan
me: o oun EXP|CI’&CO
de Escritor...

Confirmacién rD

Host de sesién de Escritorio remoto

Escritorio remoto permite que un servidor hospede programas RemoteApp
o escritorios basados en sesion

o Se usaran las credenciales de la cuenta TFGCORP\tigadmin para crear la implementacion,

| < Anterior | | Siguiente > | mplementar

Figura 144 — Detalle de roles que se instalaran
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Tras pulsar en “Siguiente”, se debe elegir el servidor o grupo de servidores en los que se debe
instalar el rol “Agente de conexion a escritorio remoto”. En el caso de “TFG Corporation”, debido
a la escasa carga de trabajo que va a soportar el servidor, todos los roles necesarios se instalaran
en el servidor “SRVRD1”. Por lo tanto, en la ventana que se muestra a continuacion se debe elegir
el servidor, y pulsando la flecha, transferirlo al marco titulado “Seleccionada”. Las figura 145 y
146 ilustran el antes y el después de dicha accion.

o 2 i . SERVIDOR DE DESTIND
Especificar servidor de Agente de conexion a ESCIITOr ...  impementacisn estinar seleccionada
Antes de comenzar Seleccione los servidores del grupo de servidores en los que se instalara el servicio de rol Agente de

Tipo de instalacién conexién a Escritorio remaota.
Tipo de implementacién
= : Grupo de servidores Seleccionada
Escenario de implementa...
=5 Equipo
Servicios de rol Eltros |
Nombre Direccién IP Sistema of
SRVRD.tigcorp 192.168.80.52
<] [ [7]
1 equipo(s) encontrado(s) 0 equipos seleccionados
| < Anterior | | Siguiente > | |Implementar| | Cancelar

Figura 145 — Seleccion de servidor
Especificar servidor de Agente de conexion a ESCITTOT...  mpementsdin emindor secccnads

Antes de comenzar Seleccione los servidores del grupo de servidores en los que se instalara el servicio de rol Agente de

Tipo de instalacién conexién a Escritorio remoto.
Tipo de implementacion

. ; Grupo de servidores Seleccionada
Escenario de implemsanta...

Equipo

Servicios de rol

Filtro: |
4 TFGCORP.LOCAL (1)
Acreso web de RD Mombre Direccion IP Sistema o SRVRD1
Host de sesion de Escritor... SRVRD1.tfigcorp 192.168.80.52

Confirmacién

<] m [+]

1 equipo(s) encontrado(s) 1 equipos seleccionados

| < Anterior | |Siguiente > | |Implernentar| | Cancelar

Figura 146 — Servidor SRVRD1 seleccionado
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Tras pulsar en “Siguiente”, se marcara la opcion “Instalar el rol de Acceso de Escritorio remoto
en el servidor de Agente de conexion remoto” y se pulsara en el boton “Siguiente”, como se
observa a continuacion.

=] Asistente para agregar roles y caracteristicas = i -

SERVIDOR DE DESTING

Especificar servidor de Acceso web de EScritorio rem...  impementacén estindar selectonada

Antes de comenzar Seleccione un servidor del grupo de servidores en el que se instalara el servicio de rol Acceso web de

Escritoric remote,

Tipo de instalacién
Instalar el rol Acceso web de Escritorio remote en el servidor de Agente de conexién a Eseritorio

remoto
SEIECCionada
Equipo
Filtro: |
4 TFGCORP.LOCAL (1)
Mombre Direccién P Sistema o SRVRD1

Confirmacion

SRVRD1.tfigcorp.loc 192.168.80.52

{ m >

1 equipo(s) encontrado(s) 1 equipos seleccionados

| < Anterior | | Siguiente > | Implementar

Figura 147 — Instalacién del rol “Acceso web”

Como se aprecia en el asistente seguido, cada rol puede ser instalado en un servidor distinto. Este
hecho dota de una alta escalabilidad a los servicios de escritorio remoto, ya que se pueden afiadir
nuevos servidores conforme crezcan las necesidades de carga de trabajo. Una primera mejora en
la infraestructura creada consistiria en mantener los dos roles que se han instalado hasta el
momento en un mismo servidor e instalar el rol “Host de sesion de escritorio remoto” en un
servidor dedicado.

Como se ha detallado en parrafos anteriores, la instalacion de los roles necesarios se hara sobre
un tnico servidor, debido a las limitaciones en los recursos que se disponen para la realizacion de
este proyecto, por lo tanto, en la siguiente pantalla se seleccionara el servidor “SRVRD1” y se
movera al marco “Seleccionada”, como se aprecia en la figura 148. Realizada la seleccion, se
pulsara en el boton “Siguiente”.
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SERVIDOR DE DESTING

Especificar servidores host de sesion de ESCritorio re...  impimenacsn etindarsececionada

Antes de comenzar Seleccione los servidores del grupo de servidores en los que se instalara el servicio de ral Host de sesién
de Escritorio remoto. Si se selecciona mas de un servidor, el servicio de rol Host de sesion de Escritorio

Tipo de instalacién : 2
remoto se implementara en todos ellos.

Tipo de implementacion

Escenario de implemsanta...

Grupo de servidores Seleccionada

Servicios de rol

Equipeo
Agente de conexién a Esc... Filtro:

4 TFGCORP.LOCAL (1)
MNombre Direccion IP Sistema o SRVRD1

Acceso web de RD

SRVRD'1.tfgcorp

Confirmacion

<] i | [>
1 equipa(s) encentrado(s) 1 equipos seleccionados

| < Anterior | | Siguiente > | |Implementar| | Cancelar

Figura 148 — Seleccion del servidor en el que instalar el rol

En la proxima pantalla se informara al administrador de los servidores que pueden ser reiniciados
durante el proceso de instalacion.

SERVIDOR DE DESTINO

Confirmar selecciones e o e

Para completar la instalacign, debe reiniciar los servidores host de sesion de Escritorio remoto. Una vez
que la instalacién finalice en los equipos rematos, se reiniciard el equipo local,

Antes de comenzar

Tipo de instalacién

Tipo de implementacion Agente de conexion a Escritorio remoto (1 servidor seleccionado)
Escenario de implementa... SRVRD1.tigcorp.local

Servicios de rol Acceso web de RD (1 servidor seleccionada)

Agente de conexidn a Esc... SRVRD1.tgcorp.local

Acceso web de RO Host de sesién de Escritorio remoto (1 servidor seleccionado)

Host de sesidn de Escritor...

1. Puede que los servidores siguientes se reinicien después de instalar el servicio de rol.

SRVRD1.tfigcorp.local

[] Reiniciar automéaticamente el servidar de desting en caso necesario

| < Anterior | | Siguiente > | |Imp[ementar| | Cancelar

Figura 149 — Ventana de confirmacion
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Se debe marcar la opcion “Reiniciar automaticamente el servidor de destino en caso necesario”.

Confirmar selecciones Sl A

Implementacion estandar szleccionada

Anitecio Camanzan Para completar la instalacion, debe reiniciar los servidores host de sesion de Escritorio remoto. Una vez

que la instalacion finalice en los equipos remotos, se reiniciara el equipo local.
Tipo de instalacion

Tipo de implementacion Agente de c i6n a Escritorio to (1 servidor seleccionado)
Escenario de implemeanta... SRVRD1.tfgcorp.local

Servicios de rol Acceso web de RD (1 servidor seleccionado)

Agente de conexién 3 Esc.. SRVRD1.tfgcorp.lacal

Acceso web de RD Host de sesidn de Escritorio remoto (1 servidor seleccionado)

Host de sesidn de Escritor... A Puede que los servidores siguientes se reinicien después de instalar el servicio de rol.

SRVRD1.tfgcorp.local

Reiniciar automaticamente el servidor de destino en caso necesario

| < Anterior | | Siguiente > | |Implementar| | Cancelar

Figura 150 — Ventana de confirmacion tras expresar el consentimiento al reinicio

Después de realizar dicha accion, se habra habilitado el boton “Implementar”, que debera pulsarse

para iniciar la instalacion. Se mostrara una ventana de progreso como la que aparece en la figura
adjunta.

Ver prog reso SERVIDOR DE DESTINO

Implementacidn estindar seleccionads

Los servicios de rol Servicios de Escritorio remoto seleccionados se estan instalando.

Servidor Progreso Estado
Servicio de rol Agente de conexion a Escritorio remoto

SRVRD1.tfgcorp.local  — En curso
Instalando...

Servicio de rol Acceso web de RD
SRVRD1.tfgcorp.local

Pendiente
Servicio de rol Host de sesidn de Escritorio remoto
SRVRD1.tfgcorp.local Pendiente
| < Anterior | | Siguiente > | |Implementar| | Cancelar

Figura 151 — Progreso de instalacion
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Tras reiniciarse el equipo, el servidor continuara con la instalacién, como se puede observar en la
siguiente imagen.

SERVIDOR DE DESTING

Ver p rOg [E50 Implementacian estandar seleccionada

Los servicios de rol Servicios de Escritorio remoto seleccionados se estan instalando.

Servidor Progreso Estado
Servicio de rol Agente de conexidn a Escritorio remoto

SRVRD1 tigcerp.local —
Configurando...

Servicio de rol Acceso web de RD

SRVRD1.tfgcorp.local ji——

Servicio de rol Host de sesion de Escritorio remoto

SRVRD1.tfgcorp.local j—

| < Anterior | | Siguiente > | |Imptementar| | Cancelar

Figura 152 — Progreso de instalacion tras el reinicio

Finalizada la instalacion, se podra observar en la consola “Administrador del servidor”, bajo
“Grupos de servidores y roles” la presencia de dos nuevos recuadros: “IIS” y “Servicios de
Escritorio remoto”

GRUPOS DE SERVIDORES Y ROLES

Roles:3 | Grupos de servidores: 1 | Servida
1S 1
@ Estado

Eventos
Servicios

Rendimiento

Resultados de BPA

@ Servicios de Escritorio
remoto

@ Estado

Eventos

Servicios
Rendimiento

Resultados de BPA

Figura 153 — Detalle de consola “Administrador del servidor”
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4.3 Configuracion de RDS

Como se ha descrito con anterioridad, los servicios de escritorio remoto (RDS) de Microsoft
proporcionan acceso a escritorios y aplicaciones remotas. Cada uno de estos accesos de cliente
necesita una licencia CAL de RDS. No obstante, Microsoft permite la utilizaciéon de estos
servicios por un periodo de gracia de 120 dias, transcurridos los cuales, los usuarios no podran
conectarse a sus escritorios ni ejecutar sus aplicaciones remotas si el servidor de licencias no ha
sido activado y existen en sus bases de datos el suficiente nimero de licencias.

Durante el periodo de gracia, cada cierto tiempo se mostrard una advertencia en la barra de
notificaciones como la siguiente:

4 (rear un grupo de servidores

OBTENER MAS
INFORMACION

< m ¥ |

GRUPOS DE SERVIDORES Y ROLES

Roles: 3 | Grupos de serv

£ Maodo de licencia de RD no configurado. *
RDS dejara de funcionar en 120 dias. En el servidor de
Agente de conexion a RD, use el Administrador de
servidores para especificar el modo de administracién de
licencias de Escritoric remoto y el servidor de licencias,

Figura 154 — Advertencia de licencia de Remote Desktop

El primer paso a realizar tras la instalacion, si no se ha realizado previamente, consiste en solicitar
una cotizacion a Microsoft o a su red de partners por el nimero de licencias necesarias. Puesto
que las licencias se pueden adquirir por usuario o por dispositivo, se debera evaluar cual de las
dos opciones resulta mas ventajosa, en términos econémicos, para la empresa.

Suponiendo que ya se dispone de un paquete de licencias adquirido en la empresa, se procedera
a la instalacion del servidor de licencias, para ello, en la consola “Administrador del servidor” se
debera seleccionar la rama “Servicios de Escritorio remoto” en el menu de la parte izquierda de
la pantalla. La consola mostrara, en la parte derecha de la pantalla, un esquema de
implementacion, en el que una de sus opciones, como se muestra en la figura 155, correspondera
con la “Administracion de licencias”, se debera pulsar sobre el icono “+” de dicha opcion.
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ZTE=

d

Infor...

Servi...

Cole...

INTRODUCCION A SERVICIOS DE ESCRITORIO REMOTO

mplementacién de escritorio basada en maquina

INICIO RAPIDO |
sirtual

B Crear colecciones de escritorios virtuales

MAS

9 Agregar servidores host de virtualizacion de Escritorio remoto

o Configurar una implementacion de Servicios de Escrits

Implementacién de eseritor
e Agregar servidores host de

e Crear colecciones de sesion

INFORMACION ]

INFORMACION GENERAL DE IMPLEMENTACION

Senvidor de Agente de conexion a Escritorio remoto: SRVRD1.tigcorp.local

TAREAS =

Administrade coma: TFGCORP\tfgadmin
Puerta de enlace de E...

Acceso web de RD
[

®

Agente de conexion...

Administracion de lic...

SERVIDORES DE IMPLEMENTAC
Uttima actualizacién el 21/06/2014 19:;

Filtro

QDN de servidor Servidio d

SRVRD1.TFGCORP.LOCAL Agente de
SRVRD1.TFGCORP.LOCAL Host de st
SRVRD1.TFGCORP.LOCAL Acceso we

< n

Figura 155 — Detalle de esquema de implementacién

El sistema solicitara el servidor en el que se realizara la instalacion del rol “Administracion de

licencias de escritorio remoto”. Aunque en entornos de produccion puede resultar interesante
contar con un servidor en el que se instalen todas las licencias de escritorio remoto de la empresa
y se gestione de forma independiente al resto de roles, en el marco de este proyecto se instalara

el servidor de licencias en la maquina “SRVRD1”. Para ello, se seleccionard y se movera al marco
“Seleccionada”, tal y como se muestra en la figura 156. Se pulsara en el boton “Siguiente”.
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Seleccionar un servidor

Este asistente le permite agregar servidores Administracion de licencias de Escriterio remoto a la
implementacidn. Seleccione los servidores de destino para instalar el servicio de rol Administracién

Confirmacion de licencias de Escritorio remata.
Grupo de servidores Seleccionada
Equipo
Filtro:
4 TFGCORP.LOCAL (1)
Nombre Direccién IP Sistem, SRVRD1

SRVRD1.tfgcorp

<] i [2]
1 equipa(s) encontradol(s) 1 equipos seleccionados

o Se usaran las credenciales de la cuenta TFGCORP\tfgadmin para agregar los servidores.

| < Anterior | |Siguienie> | | Agregar | | Cancelar

Figura 156 — Seleccion del servidor

En la siguiente pantalla, se pulsara en “Agregar”.

Confirmar selecciones

El servicio de rol Administracion de licencias de Escritorio remoto se instalara en los servidores y se

Seleccion de servidor

agregara a la implementacian.

Administracion de licencias de Escritorio remoto (1 servidor seleccionado)
SRVRD1.tfgcorp.local

| < Anterior | | Siguiente > | | Agregar | | Cancelar

Figura 157 — Confirmacion de selecciones
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Se mostrara el progreso de la tarea, como se observa a continuacion.

Ver progreso

El servicio de rol se estd instalando en los servidores siguientes,

Servidor Pragreso Estado

Servicio de rol Administracion de licencias de Escritorio remoto

SRVRD1.tfgcorp.local [——] En curso
Instalando...
| < Anterior | | Siguiente > | | Agregar | | Cancelar

Figura 158 — Ventana de progreso

Si la instalacion finaliza de forma correcta, se pulsara en el boton “Cerrar”, que se muestra en la
siguiente imagen.

Ver progreso

El servicio de rol se esta instalando en los servidores siguientes,

Servidor Progreso Estado
Servicio de rol Administracién de licencias de Escritorio remoto

SRVRD1.Hgeorp.local I Correcto

Revisar las propiedades de Administracion de licencias de Escritorio remoto para la
implementacién

| < Anterior | | Siguiente > | | Cerrar | | Cancelar

Figura 159 — Cerrar la instalacion
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Al finalizar la instalacién, en el esquema mostrado en la consola “Administrador del servidor”,
debe aparecer el icono “Administracion de licencias de escritorio remoto”, en sustitucion del
simbolo “+” que aparecia anteriormente.

En el desplegable de “TAREAS”, que se muestra sobre el esquema, se seleccionara “Editar
propiedades de implementacion” de entre su lista de opciones, tal y como se puede observar en la

siguiente imagen.

@ i 1 |nfoﬂ"ﬂ a Clé n 9 enera | ( r Administrar Herramientas ~ Ver  Ayuda

INTRODUCCION A SERVICIOS DE ESCRITORIO REMOTO

Informacién gene... -

Servidores

Configurar una implementacion de Servicic

Colecciones

Implementacién de escritorio basada en maquina Implementac

virtual e Agregar sel
@ Agregar servidores host de virtualizacién de Escritorio remoto

e Crear colec
MésS ' @ Crear colecciones de escritorios virtuales
INFORMACION [, T =
o _

INICIO RAPIDO

o BN

1}
m
Ll v

"

INFORMACION GENERAL DE IMPLEMENTACION SERVIDORES DE IM
Servidor de Agente de conexién a Escritorio remato: SRVRD 1 tigcorp.local m Ultima actualizacién el 2
Administrado coma: TFGCORP\tfgadmin ' Editar propiedades de la implementacién
I'--.—.---:-;;--.. ementaci
([Cenesiere e inpiaentad
| Actualizar
@ FUD g€ servigor
SRVRD 1.TFGCORP.LOC
Acceso web de RD Puerta de enlace de E...  Administracién de lic... SRVRD1TEGCORP.LOC
\ | | SRVRD1.TFGCORP.LOC
SRVRD1.TFGCORP.LOC
B

Figura 160 — Detalle de opcion “Editar propiedades de la implementacion”

En esta pantalla se debe informar el modo de administracion de licencias, en funcion del tipo de
licencias que se hayan adquirido, asi como el servidor de licencias, o el orden en el que se
utilizaran los distintos servidores de licencias instalados, al que se le enviaran las solicitudes de
licencias por parte de los servidores de host de sesion de escritorio remoto. Tras informar estos
campos, se pulsara en “Agregar”.
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Configurar la implementacion

Mostrar todo

Puerta de enlace d... + Administracion de licencias de Escritoric remoto

Administracién de...
. Seleccione el modo de Administracion de licencias de Escritorio remoto:
Acceso web a Escri.. +
. ) Por dispositive
Certificados +
(®) Par usuario

Especifique un servidor de licencias y haga clic en Agregar:

Seleccione el orden de los servidores de licencias de Escritorio remoto:

El servidor host de sesién de Escritorio remoto o el servidor host de virtualizacian de
Escritorio remoto envia solicitudes de licencias a los servidores de licencias especificados
en el orden en el que los enumera.

| SRVRD1.tfgeorp.local | Subir

Agregar || Cancelar || Aplicar

Figura 161 — Detalle de configuracién del servidor de licencias

Como consecuencia de la instalacion del rol “Administracion de licencias de escritorio remoto”,
se han creado dos nuevas entradas en la carpeta “Servicios de Escritorio remoto” que se encuentra
en “Herramientas administrativas”. Estas entradas se pueden observar en la siguiente figura.

Inicio Compartir Wista - 9
@ - 1t | . « Herramientas administrati... » Servicios de Escritorio remoto v O | | Buscar en Servicios de Escritor... 2@ |
5.\‘, e Maombre Fecha de medifica.. Tipo
j Descargas & Administrador de licencias de Escritorio remoto 22/08/2013 845 Acceso directo
- Escritorio @ Diagnéstico de licencias de Escritorio remoto 22/08/2013 845 Acceso directo

5 Sitios recientes
1M Este equipo

€l Red

Figura 162 — Carpeta “Servicios de Escritorio remoto”
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Si se ejecuta la aplicacion “Administrador de licencias de Escritorio remoto” se abrira una
consola, en la que aparecen los servidores de licencias. Como se observa en la siguiente pantalla,
en el ambito del dominio de tfgcorp.local inicamente existe un servidor, que aparece desactivado.

s Administrador de licencias de Escritorio remoto \;‘i-
Accion Ver  Ayuda

ez=) Todos los servidores] MMl Estado de activacién  Ambito de deteccién Configuracian
5 SRVRD Mo activado Dominio Revisar

Figura 163 — Detalle del “Administrador de licencias de Escritorio remoto”

Seleccionando el servidor y pinchando sobre él con el botdn secundario del raton, aparece un
menu contextual que muestra la opcion “Activar servidor”. En el marco de este trabajo de fin de
grado, no se realizara la activacion, al no disponer de licencias de cliente para los servicios de
escritorio remoto. En el caso en que se hubieran adquirido, la activacion contactaria con los
servidores de Microsoft para validarlas. Si dicha validacion resultara satisfactoria en el servidor
se activarian el nimero de licencias adquiridas.

A continuacion se procede a revisar la configuracion, puesto que es necesario realizar ciertos
cambios en la misma. Se puede proceder con la opcidon “Revisar configuracion” del ment
contextual o bien mediante el enlace “Revisar” que aparece bajo la columna “Configuracion”,
como se aprecia en la siguiente imagen.
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|Acci6n Ver Ayuda

-2 Todos los servidores

Estado de activacion  Ambito de deteccion  Configuracion

Revisar

| Actualizar

| Instalar licencias

! Activar servidor
|

| Opciones avanzadas 3
| Crear informe 3

|Eliminarinformes...

| Administrar licencias

| Propiedades

Figura 164 — Detalle opcién “Revisar configuracion”

Como se aprecia en la figura 165, el sistema indica que este servidor no podra emitir CAL de
usuario de RDS a los usuarios del dominio, al no ser miembro del grupo “Servidores de licencias
de Terminal Server”. Con el objetivo de permitir la emision de este tipo de licencias a los usuarios
del dominio de Active Directory, se pinchara en el boton “Agregar a grupo”.

Mombre del servidor de licendias: SRVRD1
Ambito de detecdén: Dominic Cambiar &mbito. ..

Ubicacién de base de datos: C:\Windows\System 32\ Serverl

Este servidor de licendias no es miembro del grupo Servidores de licencdias de
i Terminal Server en los Servidos de dominio de Active Directory. Este servidor de Agregar a grupo
licencias no podra emitir CAL por usuario de RDS a los usuarios del dominio v no se
podran realizar seguimientos ni informes sobre el uso de CAL por usuario de RDS
en este servidor de licendias,

@ Este servidor de licencias estd reqistrado como punto de conexidn de servicio
(5CF) en los Servicios de dominio de Active Directory. El servidor de licencias
aparecerd en la lista de servidores de licendas conocidos de la herramienta
Configuracion del servidor host de sesidn de Escritorio remoto.

Figura 165 — Advertencia de pertenencia a grupo
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El sistema indica que el usuario que realice esta accion debe poseer privilegios de administrador
del dominio de Active Directory. Como el usuario “tfgadmin” mediante el que se esta ejecutando

este proceso pertenece al grupo “Admins. del dominio”, en la pantalla que se muestra, se pulsara
en “Continuar”.

Configuracién de SRVRD1 a3

Mombre del servidor de licendas: SRVRD1

Ambito de deteccidn: Dominio Cambiar ambito. .. |

Ubicacion de base de datos: C:\Windows\System32\LServer),

Administrador de licencias de Escritorio remoto .
Este servi
Terminal 5 Para agregar la cuenta de equipo para este servidor de boregar a grupo
l " licendaz n l b licendias al grupo Servidores de licencias de Terminal Server
"~ podrénreg " en los Servicios de dominio de Active Directory (AD DS),
en este sg debe tener privilegios de administradores del dominio en AD
Ds.
[0] Este servi
M (SCP) enl Continuar | | Cancelar
aparecerd
Configura
Aceptar | | Cancelar

Figura 166 — Advertencia de privilegios de usuario

Si la cuenta de equipo se ha agregado correctamente al grupo, el sistema mostrara un cuadro de
informacién como el siguiente:
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Configuracién de SRVRD1 i

Mombre del servidor de licendias; SRVRD1

Ambito de deteccidn: Dominio Cambiar ambita. .. |

Ubicacion de base de datos: C:\Windows\System32Y Server}

Administrador de licencias de Escritorio remoto -

Servidores de licencias de Terminal Server en Servicios de dominio de
Active Directory.

o 5e agregd la cuenta de equipo del servidor de licencias SRVYRDT al grupo

V)

T TT IO STOT T T ST WICTOT TS L O SEsiT T O T TOOT T T T o,

Aceptar | | Cancelar

Figura 167 — Ventana de informacion de la tarea
Ademas, desaparecera la advertencia que se mostraba en la ventana de configuracion.

Como se ha explicado anteriormente, es habitual que exista un tnico servidor de licencias de
escritorio remoto para toda la empresa, lo que equivale a que el ambito del mismo sea el bosque
y no el dominio. En este caso, se debe pulsar el boton “Cambiar ambito” que aparece en la ventana
de configuracion. El sistema mostrara una advertencia (figura 168) indicando que el usuario que
realice dicha accion debera contar con permisos de administrador de organizacion. En el caso de
“tfgadmin” se cuenta con dicho permiso al pertenecer al grupo “Administradores de empresas”.
Se pulsara en “Continuar”.
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Configuracién de SRVRD1 x

Mombre del servidor de licendas: SRVRD1

Ambito de deteccidn: Dominio Cambiar ambito. .. |

Ubicacion de base de datos: C:\Windows\System32Y Server),

Administrador de licencias de Escritorio remoto -
e Este servi
i " Server en Para cambiar el ambito de deteccion del servidor de licendias,
| | c : b DEEE I i
' podra emit i debe tener privilegios de administrador de organizacidn en
o realizar se ~ oz Servicios de dominio de Active Directory.
Para emitin
licendias d
- rie pans dr
[0] Este servig
B (SCP) en | Continuar | | Cancelar
aparecers
Configura

Aceptar | | Cancelar

Figura 168 — Advertencia de privilegios de usuario

En la siguiente ventana (figura 169) se seleccionara “El bosque” como ambito de deteccion del
servidor de licencias y se pulsara en el boton “Aceptar”, consiguiendo asi que, en el caso de
disponer de varios servidores host de sesion repartidos entre los distintos dominios del bosque,
éstos sean capaces de detectar al servidor de licencias.
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Configuracion de SRVRD1 =

Mombre del servidor de licencias: SRVRD1

Ambito de deteccidn: Dominio Cambiar dmbito. ..

Ubicacidn.de hase de datns: C-WiindrwsySystem 324 Server)

Administrador de licencias de Escritorio remoto -

Ambito de deteccién actual de SRYRD 1: Dominio

El dmbito de detecddn de un servidor de licendas determina qué servidores host de sesidn de
Escritorio remoto de la red pueden detectar automaticamente el servidor de licendas.
Selecdone el &mbito de deteccidn para este servidor de licendias:

S Este grupo de trabajo

() Este dominio

Si el servidor de licendas se instala en un controlador de dominio, los servidores
ey host de sesidn de Escritorio remoto (RD) del mismo dominio podran detectar este
I-o-l servidor. Se recomienda configurar manualmente los servidores host de sesién de
\ 4 RD para que usen el servidor de licencias.

(®) El bosque

Los servidores host de sesidn de Esditorio remoto de varios dominios del mismo
bosgue pueden detectar este servidor de licencias.

Aceptar | | Cancelar

| Aceptar | | Cancelar

Figura 169 — Seleccion de ambito del servidor de licencias
Si la accion ha resultado satisfactoria, se recibird un mensaje de confirmacion, como el siguiente:

Configuracion de SRVRD1 2

MNombre del servidor de licendias: SRVRD1

Ambito de deteccidn: Dominio Cambiar ambito...

Ubicacidn de base de datos: C:\Windows'System32YServer},

Administrador de licencias de Escritorio remoto -

'-0-' Se cambid el ambito de deteccidn del servidor de licencias SRVRD1 a
i Bosque.

El servidor de licencias se podra detectar en todos los dominios del
bosque una vez que se complete la replicacién de Active Directory.

V]

| Aceptar | | Cancelar

Figura 170 — Mensaje de informacion de la tarea
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Tras pulsar en “Aceptar” en la ventana que muestra el mensaje de confirmacidn, debe aparecer la
siguiente pantalla, en donde ya no se mostrara ninguna advertencia.

Configuracion de SRVRD1 -

Mombre del servidor de licendas: SRVRD1

Ambito de deteccién: Bosque Cambiar ambito. .. |

Ubicacion de base de datos: C:\Windows\System32LServer,

&Y Directory. Los servidores host de sesidn de Escritorio remoto que ejecuten
= Windows Server 2008 o Windows Server 2003 en el bosque pueden detectar
automaticamente este servidor de licendias.

'0.' Este servidor de licendas esta publicado en los Servicios de dominio de Active

oy Este servidor de licencias pertenece al grupo Servidores de licencias de Terminal
f 0] Server en los Servicos de dominio de Active Directory. Este servidor de licencias
podra emitir CAL por usuario de RDS para los usuarios del dominio v se podran
realizar seguimientos o informes de su uso.

Para emitir CAL por usuario de RDS a usuarios de otros dominios, este servidor de
licendas debe ser miembro del grupo Servidores de licendas de Terminal Server
fde eana dominins.

|_0_| Este servidor de licendas esta registrado como punto de conexidn de servicio

il (SCP) en los Servicios de dominio de Active Directory. El servidor de licendas
aparecera en la lista de servidores de licencias conoddos de la herramienta
Configuracion del servidor host de sesion de Escritorio remoto.

Aceptar | | Cancelar

Figura 171 — Detalle de configuraciones correctas
Para finalizar, se pulsara en “Aceptar”.

Resulta importante resaltar que, en el caso en que el servidor deba emitir licencias de acceso de
cliente a usuarios de otros dominios, es necesario que la cuenta del equipo sea miembro del grupo
“Servidores de licencias de Terminal Server” de dichos dominios.

La siguiente tarea que se debe realizar consiste en definir una configuracion de acceso y un
conjunto de aplicaciones asociadas. Esta definicion, recibe el nombre de “coleccion de sesiones”
y queda vinculada a hosts de sesion. En versiones anteriores, las colecciones de sesiones recibian
el nombre de granjas de servidores. Para crear una coleccion de sesiones, en el esquema de
implementacion de RDS que se muestra en la consola “Administrador del servidor” se debe
pinchar con el boton secundario del raton sobre el icono que representa al host de sesion y elegir
la opcidn “Crear coleccion de sesiones”, como se observa en la siguiente figura.

‘v 126



@ ¥ «Informacidn general D) | I admivistror  Hemamientas

Filtro

= @ =
[ | Servidores

!i telgne Acceso web de RD Puerta de enlace de E..  Administracién de lic... z:::E

:: | : | SRVRC

® SRVRC

1}
m
v B

Agente de

(O}

conexidn...

™

| Agregar servidores host de sesién de

Quitar servidores host de sesion de E

| Crear coleccién de sesiones

Escritorio remoto

scritorio remoto n de Esc...

Figura 172 — Detalle de opcidn “Crear coleccion de sesiones”

En la primera pantalla se pulsara en el boton “Siguiente”

[

Crear coleccion

Antes de comenzar

Este asistente le permite crear una coleccion
o varios servidores host de sesion de Escritori

Antes de comenzar

MNombre de coleccion

de sesiones. Una coleccion de sesiones consta de uno
io remoto.

Mecesita lo siguiente para completar el asistente:

* Debe haber un usuario o grupo de usuarios en los Servicios de dominio de Active Directory (AD
D5) que contenga usuarios con acceso a esta coleccion.
* Debe agregarse a la implementacién al menos un servidor host de sesién de Escritorio remoto

gue ne esté asignado a una coleccién,

[] Mo volver a mostrar esta pagina

< Anterior Siguiente >

Cancelar

Figura 173 — Informacion de requisitos previos
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En la siguiente ventana se informara el nombre de la coleccion y, si se desea, se proporcionara
una breve descripcion. Tal y como se aprecia en la siguiente figura, se ha llamado “TFG” a la
coleccidn inicial que se ha creado. Para continuar, se pulsara en “Siguiente”.

s Crear coleccion - | o[

Asignar nombre a la coleccion

Se muestra un nombre de coleccidn session a los usuarios cuando inician sesién en un servidor de
Acceso web de Escritorio remoto.

e comenzar

Nombre d

MNombre:
TFG

on de Escritor...
Grupos de usuarios

Discos de perfil de usuario Des:r':.cmn (opcional): :
Coleccion de TFG Corporation

| < Anterior | | Siguiente > | Crear Cancelar

Figura 174 — Asignacion de nombre a la coleccién

Como se ha especificado anteriormente, las colecciones se vinculan a hosts de sesion de escritorio
remoto. En este caso, se vinculara al host “SRVRD1” y se pulsara en “Siguiente”.
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=

Especificar servidores host de sesion de Escritorio remoto

es ae Comenzar

coleccién

Nombre de

Grupos de usuarios

Discos de perfil de usuario

Crear coleccion

Seleccione los servidores host de sesion de Escritorio remoto del grupo de servidores que desea
agregar a esta coleccion.

Grupo de servidores

Seleccionada

Equipo
Filtro: | |
4 TFGCORP.LOCAL (1)
Mombre Direccidn IP Sistem SRVRD1
< n | >

1 equipo(s) encontradols) 1 equipes seleccionados

| < Anterior | | Siguiente > | Crear Cancelar

Figura 175 — Seleccion de servidor host de sesion

En la siguiente pantalla se debe establecer qué usuarios tendran acceso a esta coleccion. Por

defecto, el sistema propondra el grupo “Usuarios del dominio”, permitiendo de esta forma que

cualquier usuario del dominio pueda utilizar la coleccion. Es recomendable especificar un grupo

de usuarios mas restrictivo, de tal manera que solo puedan utilizar la coleccion aquellos que lo

requieran. En el caso de la empresa “TFG Corporation”, inicamente se permitira el uso de esta

coleccion a los usuarios miembros del grupo “oficina”, como se aprecia en la siguiente imagen.

Tras quitar el grupo “Usuarios del dominio” y agregar “oficina”, se pulsaréd en “Siguiente”.
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i Crear coleccion - | o[

Especificar grupos de usuarios

Antes de comenzar Agregue los grupos de usuarios que deban tener acceso para conectarse a la coleccion,

MNombre de coleccion Grupos de usuarios:

Host de sesion de Escritor... TRGCORP\cficina
Grupos de usuarios

Discos de perfil de usuario

Crear Cancelar

| < Anterior | | Siguiente > |

Figura 176 — Seleccion de usuarios con acceso a la coleccion

Se debe especificar si se habilita o no el uso de discos de perfil. Si se habilitan los discos de perfil,
los datos del perfil de los usuarios que utilicen dicha coleccion se almacenaran en una ubicacioén
central. Existen diferentes formas de sobrescribir la ruta predeterminada en la que se almacena el
perfil del usuario, en posteriores capitulos se detallara este tema.

Se desmarcara la opcion “Habilitar discos de perfil de usuario” y se pulsara en “Siguiente”
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Especificar discos de perfil de usuario

Antes de comenzar Lo;dt:tc'os de perfil de usuario a_I'maoenan configuraciones de perfil de usuario y datos en una
ubicacion central para la coleccidgn.
Nombre de coleccion

Eioet de sasian de Eseritor [[] Habilitar discos de perfil de usuario

Grupos de usuarios . Ubicacién de los discos de perfil de usuario:

B SEn 'I'Eat;'nano maximo {en GB):

o Los servidores de la coleccion deben tener permisos de control total en el recurso compartido
de disco de perfil de usuario y el usuario actual debe pertenecer al grupo de administradores
locales del servidor,

| < Anterior | | Siguiente > | | Crear | | Cancelar

Figura 177 — Detalle discos de perfil

Por tultimo, el sistema mostrara un resumen de la tarea (figura 178). Se pulsara en “Crear” para
iniciar el proceso de creacion de la coleccion.

Confirmar selecciones

Antes de comenzar MNombre de coleccion

Nembre de coleccion TFG

Host de sesidn de Escritor...| . "
Usuarios y grupos de usuarios

Grupos de usuarios TRGCORPYoficina

Discos de perfil de usuario

Servidores host de sesion de Escritorio remoto
SRVRD1.TFGCORP.LOCAL

Discos de perfil de usuario
MNao

| <Anterior | | siguiente > | | Crear || Cancelar

Figura 178 — Ventana de confirmacion de selecciones
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Tras unos instantes, en los que se podra observar el progreso de la creacion de la coleccion (figura
179), la tarea habra finalizado y, de nuevo en la consola de “Administrador del servidor”, se podra
observar que en el esquema de implementacion aparece un nuevo elemento, llamado “TFG”,
vinculado al host de sesion, como se aprecia en la figura 180.

= Crear coleccion

Ver progreso

Se esta creando la coleccién de sesiones. Segun el tamafio de la coleccion de sesiones, puede
tardar varios minutos.

Actividad Pragreso Estada
Crear coleccién e En curso
Agregar servidores En curso
Progreso
< Anterior Siguiente > Crear

Figura 179 — Ventana de progreso

& ® '

Acceso web de RD Puerta de enlace de E...  Administracion de lic...

A
)

Agente de conexion...

-

Host de virtualizacion... Host de sesion de Esc...

1

TFG

Figura 180 — Detalle de esquema de implementacion
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4.4 Conexion a escritorio remoto

Completada la instalacion de los roles necesarios y la configuracion de los mismos, el sistema
esta preparado para que los usuarios del grupo oficina inicien sesiones de escritorio remoto en el
servidor “SRVRD1”. El software que se utiliza para establecer una sesion de escritorio remoto es
el mismo tanto si se trata de un usuario que necesita ejecutar determinadas aplicaciones
corporativas en su entorno de trabajo, como si se trata de un administrador de sistemas que se
conecta al servidor para realizar tareas de administracion sobre el mismo. Puesto que, como se ha
descrito anteriormente, con las nuevas herramientas de administracion ya no se necesita acceder
mediante Remote Desktop al servidor, el procedimiento de conexion que se describird a
continuacion se centra en el inicio de sesion en un escritorio remoto por parte de un usuario, en
concreto, se tomara como ejemplo al usuario Juan Carlos Calabuig, (jccalabuig) utilizando como
cliente su equipo “PCRRHH1” cuyo sistema operativo es Windows 8.1.

El primer paso consiste en localizar el software “Conexion a Escritorio remoto” que se encuentra
bajo la clasificacion “Accesorios de Windows” en la interfaz “Modern UI”, o bien, se puede
buscar o escribir directamente “mstsc” en el cuadro “Ejecutar”

por nombre v

Conexion a
Escritorio remoto

Recortes Becutar

Accesibilidad de Windows

C‘._jl Lupa
v

Narrador

Reconocimiento de
voz de Windows

Teclado en pantalla

Accesorios de Windows

Bloc de notas

Calculadora

Fax y Escaner de
Windows

Grabacién de
acciones de...

Grabadora de
sonidos

Mapa de caracteres

Motas rapidas

Panel de entrada

Y matematica

Reproductor de
Windows Media
Visor de XPS

Windows Journal

WordPad

Sistema de Windows

@

Administrador de
tareas

Ayuda y soporte
técnico

Este equipo
Explorador de
archivos

Panel de control
Programas
predeterminados

Simbolo del
sistema

Windows Defender

Windows Easy
Transfer

VMware

Figura 181 — Vista de aplicaciones en Windows 8.1

Se abrira una ventana como la siguiente, en la que se puede introducir el nombre del servidor al
que se quiere conectar y pulsar en el boton “Conectar”.
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LT Conexion a Escritorio remota — O

| Conexion
“>¢) a Escritorio remoto

Equipa: | Ejemplo: equipo fabrikam.com W |

|suario: Minguno especificado

Bl campo del nombre de equipo esta en blanco. Escriba un
nombre de equipo remoto completa.

> Mostrar opciones Ayuda

Figura 182 — Conexion a escritorio remoto

En la esquina inferior izquierda de la ventana anterior, se observa la opcion “Mostrar opciones”.
Esta opcidon permite configurar alguna de las opciones de conexion, como se muestra en las
siguientes figuras. En la pestafia “General” se permite guardar una configuracion de conexion,
que permitird futuras conexiones al mismo servidor sin necesidad de teclear nada.

VY o34

LT Conexidn a Escritorio remota — O

| Conexion
“><) a Escritorio remoto

Gereral | Pantalla | Recursos locales | Programas | Rendimiento | Opeic ¥ | ¥

Corfiguracién del inicio de sesién

P L Escriba el nombre del equipo remoto.
=

Equipo: |Ejem|:|ln:|: equipo fabrikam com W

|suario:

Bl campo del nombre de equipo esta en blanco. Escrba un
nombre de equipo remoto completo.

Corfiguracion de la conexion

Guarde la corfiguracion de conexidn actual en un archivo
RDOP o abra una conexion guardada.

Guardar Guardar como ... Abrir....

(= Ocuttar opciones Fyuda

Figura 183 — Pestafia General del software de conexion



En la pestafia “Pantalla” es posible definir la resolucion de pantalla o las propiedades del color.
B Conexion a Escritorio remota — O

| Conexion
"¢ a Escritorio remoto

General | Pantalla | Recursos locales | Programas | Rendimiento | Opeic 4 | *

Configuracion de partalla

Elija el tamario del escritorio remoto. Para usar la pantalla
completa, amastre el control deslizante hasta el extremo derecho.

Fequerio U Grande

Partalla completa
[ ] Usartodos mis monitores para la sesidn remota
Colores
. Elija la profundidad de color de la sesidn remota.
Calidad mas alta (32 bits) W

Mastrar la bama de conexian cuando use la pantalla completa

{4 Ocultar opciones Fyuda

Figura 184 — Opciones graficas

Para la mayoria de usuarios, resulta muy interesante poder conectar en las sesiones de escritorio
remoto los dispositivos del ordenador local desde el que se conecta, con la finalidad de transferir
archivos entre ambos. Por ejemplo, si un usuario conecta a un escritorio remoto para generar un
documento, es bastante probable que necesite guardar dicho documento en un disco usb para su
posterior uso desde otros equipos. Desde la pestaiia “Recursos locales” se puede definir qué ocurre
con los recursos del ordenador desde el que se conecta al servidor. En las figuras 185 y 186 se
observa las distintas posibilidades de conexion.
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LE] Conexion a Escritorio remoto — &

| Conexion
“><) a Escritorio remoto

General | Pantalla | Recursos locales | Programas | Rendimiento | Opeic * | *

Audio remato
B Configure &l audio remota.
Teclado
o Aplique combinaciones de teclas de Windows:

Solo cuando se use la pantalla completa L
Ejemplo: ALT+TAB
Dispositivos y recursos locales

./  Hijalos disposttivos y recursos gue desee usar en la sesion
22| remota.

Impresoras Portapapeles

Mas...

(= Ocultar opciones Conectar Ayuda

Figura 185 — Detalle de opciones de recursos locales

Pulsando en el boton “Mas...”, se muestra la siguiente ventana.
& Conexion a Escritorio remoto

| Conexion
~>¢) a Escritorio remoto

Dispositivos y recursos locales

Elija los disposttivos y recursos en este equipo gue desee usar en la
gesidn remota.

[+] Taretas inteligentes S
[JPuertos
5
[JUridad de disquete (4:)
[ Disco local (T3}
[JUnidad de DVD (D:) IRM_CCSA_XG4FRE_ES-ES_DVS
[]Unidades que conectaré mas tarde
= [ ]Ctros dispositivos Plug and Play (PnF) compatibles
[ ] Dispositivos que conectaré mas tarde

Conostr

Figura 186 — Conexion de unidades locales
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La pestafia “Programas” posibilita que se ejecute un programa predefinido al iniciarse la sesion

en escritorio remoto, como se muestra en la siguiente imagen.
LT Conexion a Escritorio remoto

| Conexion
“>¢) a Escritorio remoto

Iniciar un programa

= [ liniciar el siguiente programa al conectarse:;

Mombre de archivo v ruta de acceso del p

Iniciar en la siguiente car

4 Ocuttar opciones

General | Pantalla | Recursos locales | Programas | Rendimiento

- BEN

Opeic *

Ayuda

B3

Figura 187 — Iniciar programa al conectar

Si el rendimiento obtenido no es el deseado, desde la pestafia “Rendimiento” se pueden elegir la

velocidad de conexion con el fin de conseguir que éste mejore.
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& Conexion a Escritorio remoto — O

| Conexion
"¢ a Escritorio remoto
General | Pantalla | Recursos locales | Programas | Rendimiento | Opeic 4 | ¢

Rendimiento
Hlija la velocidad de conexion para optimizar el rendimiento.

——  |Detectar calidad de conexién automaticaments P

Caracteristicas dependientes de |a calidad de conexidn:

Fondo de escritorio

Suavizado de fuentes

Composicidn del escritorio

Maostrar el contenido de la ventana mientras se amastra
Animacidn de mends ¥ ventanas

Estilos visuales

Almacenamiento en caché persisterte de mapas de bits

Volver a conectarse =i se pierde la conexién
i~ Ocultar opciones Conectar Ayuda

Figura 188 — Eleccion de la velocidad de conexion

Por ultimo, en la pestafia “Opciones avanzadas” se pueden definir ciertas opciones relacionadas

con la seguridad, como se muestra en la siguiente imagen.
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LT Conexion a Escritorio remoto — O

| Conexion
“>¢) a Escritorio remoto

Recur=os locales | Programas | Rendimiento | Opciones avanzadas i

Auterticacion de servidaor

¥=1 Laautenticacion de servidor comprueba que se esté
%‘ conectando al equipo remoto adecuado. La seguridad de la
comprobacion necesana para conectarse esta determinada par
|a directiva de seguridad del sistema.

5i se producen emaores en la auterticacidn de servidar:

Ayisame P oW

Conectarse desde cualguier parte

= Establezca la configuracion para conectarse a través de la
% Puerta de enlace de Escritorio remoto cuando esté trabajando
2/ deforma remota.

Corfiguracidn...

(2 Ocultar opciones Ayuda

Figura 189 — Opciones de seguridad

Una vez definidas las opciones que se considere oportuno, y tras pulsar en “Ocultar opciones”, se
puede iniciar una sesion indicando simplemente el nombre del servidor en el campo “Equipo:”,
como se muestra a continuacion.

Lo Conexion a Escritorio remota — O

| Conexion
“>¢) a Escritorio remoto

Equipo:

ISy V|

|suario:

Se solicitaran credenciales al conectarse.

I Mostrar opciones Ayuda

Figura 190 — Conexion a escritorio remoto

Tras pulsar en “Conectar”, se solicitaran las credenciales del usuario.

130



Administracién de Sistemas Corporativos basados en Windows 2012 Server: Terminal Server

Estas credenciales deben ser de un usuario miembro del grupo “oficina”, debido a que este grupo
es el tnico al que se le ha otorgado permiso para la conexion en la coleccion de sesiones “TFG”.
Se introduciran las credenciales del usuario Juan Carlos Calabuig.

Seguridad de Windows

Escribir las credenciales
Estas credenciales se usardn para conectarse a srvrd1,

| MNombre de usuario |

| Contrasefa |

Dominio:

[] Recordar mis credenciales

Figura 191 — Credenciales de usuario

Tras pulsar en “Aceptar”, el usuario iniciara una sesion de escritorio remoto en el servidor
“SRVRD1”.

Obsérvese, en la figura 192, que el fondo de pantalla que el usuario recibe en su escritorio es fruto
de la aplicacion de la directiva “PapelTapiz” vinculada a la unidad organizativa “UORRHH” en
la que se encuentra contenida la cuenta de usuario “jccalabuig”.
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Windolws Server 2012 R2 Standard
i ) Build 9600
?;l i .

Figura 192 — Escritorio remoto del usuario jccalabuig

En la parte superior de la pantalla aparece la barra que identifica que el usuario se encuentra
conectado a una sesion de escritorio remoto en el servidor “SRVRDI1”, como se aprecia en la
siguiente figura.

Figura 193 — Detalle de la barra de escritorio remoto

Como se puede observar en la anterior imagen, la sesion de escritorio remoto puede ser tratada
como una aplicacion cualquiera abierta por el usuario, permitiendo minimizar o maximizar la
misma, de esta forma el usuario puede pasar de trabajar en su escritorio local al remoto con
facilidad.

Se debe resaltar la diferencia que existe entre el entorno de un usuario de Windows 8 y el entorno
de un usuario de Windows Server 2012, pensado para ser utilizado por administradores del
sistema.

Si lo que se pretende es que el usuario perciba las minimas diferencias cuando trabaje con su
ordenador local y cuando lo haga conectado a una sesion de escritorio remoto, se debe habilitar
en el servidor que ejecute el rol “Host de sesion de escritorio remoto” la caracteristica
“Experiencia de escritorio”, de esta forma, el servidor pasara a tener una apariencia mucho mas
parecida a la que perciben los usuarios de Windows 8.
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Para ello, se procede al igual que con la instalacion de roles, seleccionando desde la consola
“Administrador del servidor” la opcion “Agregar roles y caracteristicas”. Aparecera la siguiente
pantalla, en la que se pulsara en “Siguiente”.

=5 Asistente para agregar roles y caracteristicas = = -

SERVIDOR DE DESTING

Antes de comenzar RN R e

Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podra elegir qué roles, servicios
de rol o caracteristicas desea instalar segun las necesidades de los equipos de la organizacidn, como
compartir documentos u hospedar un sitio web.

Antes de comenzar

Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas

Antes de continuar, compruebe que se han completadeo las siguientes tareas:

* La cusnta de administrader tiene una contrasefia segura
* Las cpciones de red, come las direcciones IP estaticas, estan configuradas
* Las actualizaciones de seguridad més recientes de Windows Update estdn instaladas

Si debe comprobar que se ha completade cualquiera de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[[] Omitir esta pagina de manera predeterminada

nstalar Cancelar

Figura 194 — Informaciones previas

Se dejara marcada la opcion predeterminada “Instalacion basada en caracteristicas o en roles” y
se pulsara en “Siguiente”

‘v 142



Antes de comenzar

Seleccion de servidor
Roles de servidor

Caracteristicas

Seleccionar tipo de instalacion

SERVIDOR DE DESTING
SRVRD1 tigcomp bocal

Seleccione el tipo de instalacion. Puede instalar roles y caracteristicas en un equipo fisico, en una
magquina virtual o 2n un disco duro virtual (VHD) sin conexién,

(® Instalacién basada en caracteristicas o en roles
Para configurar un sclo servidor, agregue roles, servicios de rol y caracteristicas,

) Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacion de escritorio basada en maguinas o en sesiones.

[ <anterior | [ siguiente> | | instalar | [ Cancelar

Figura 195 — Eleccion del tipo de instalacion

En la pantalla de roles, se pulsara en el boton “Siguiente”.

Seleccionar roles de servidor

Antes de comenzar
Tipo de instalacién

Seleccion de servidor

Caracteristicas

SERVIDOR DE DESTINO
SRVRD1 tigcorplocal

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.
Roles Descripcion

0

[] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
O Experiencia con Windows Server Essentials

[ Hyper-v

] servicios de acceso y directivas de redes

Acceso remoto proporciona
conectividad sin problemas a
través de DirectAccess, VPN y el
proxy de aplicacién web.
DirectAccess proporciona una
experiencia siempre activada y
siempre administrada. RAS
proporciona servicios VPN
tradicionales, incluida la
conectividad de sitio a sitio

[®] Servicios de archivos y almacenamiento (1 de 12

[] Servicios de certificados de Active Directory

[] servicios de dominic de Active Directory

[B] Servicios de Escritorio remoto (4 de 6 instalados)
[] Servicios de federacién de Active Directory

[] Servicios de implementacién de Windows

[] Servicios de impresion y documentos

[] Servidor de aplicaciones

LN Raeh PR

< | "

{basada en sucursal o basada en
nube). El proxy de aplicacion web
habilita la publicacidon de
aplicaciones basadas en HTTPS y
HTTP desde su red corporativa
en dispeositivos clientes fuera de
dicha red. El enrutamiento
proporciona funciones
tradicionales de enrutamiento, lo

gue incluye NAT, asi como otras
ancinnes de ronectividad BAS

| < Anterior | | Siguiente > |

| Instalar || Cancelar

Figura 196 — Roles de servidor
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En la pantalla de caracteristicas, se expandira “Infraestructura e interfaces de usuario” y se elegira
“Experiencia de escritorio”, tal como se aprecia en la siguiente imagen.

SERVIDOR DE DESTINO

Seleccionar caracteristicas SRVRD' fgcorplocal

At CormeraaE Seleccione una o vanas caracteristicas para instalarlas en el servidor seleccionado.

Tipo de instalacion Caracteristicas Descripcién
Seleccion de servidor L ST i s e A T ) Experiencia de escritorio incluye
Roles de servidor [ Extensién lI5 de WinRM caracteristicas de Windows 8, como

el Reproductor de Windows Media,
los temas de escritorio y la
administracidn de fotos. Experiencia
[] Herramientas de migracién de Windows Server de escritorio no habilita ninguna de
las caracteristicas de Windows 8,
sino que se deben habilitar
manualmente.

[] Extensién IIS Management OData

[ [ Herramientas de administracién remota del servid

4 [H] Infraestructura e interfaces de usuario (2 de 3 inst{_ |

Infraestn

ictura y herramientas de administraci

E
Shell grafico de servidor (Instaladao)

[ Kit de administracién de Connection Manager (Ch

[ Marco biométrico de Windows

Media Foundation (Instalado)
I+ [ Message Queue Server

[] Monitor de puerto de LPR

[ Micleo de web hospedable 1S E
3 0 | B

| < Anterior | | Siguiente > | | Instalar | | Cancelar

Figura 197 — Seleccion de caracteristicas

Tras seleccionar la caracteristica, se mostrara una nueva ventana en la que se pulsara sobre el
boton “Agregar caracteristicas”.

;Desea agregar caracteristicas requeridas para
Experiencia de escritorio?

Mo se puede instalar Experiencia de escritorio si no se instalan
también los servicios de rol o las caracteristicas siguientes.

Servicios de Escritura con lapiz y Escritura a mano

Incluir herramientas de administracion (si es aplicable)

Agregar caracteristicas Cancelar

Figura 198 — Agregar caracteristicas
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Puesto que la instalacién de la caracteristica “Experiencia de escritorio” necesita reiniciar el
servidor, en la siguiente pantalla, se marcara la opcion “Reiniciar automaticamente el servidor de
destino en caso necesario” y se pulsara en el boton “Si” de la ventana emergente que aparece a
continuacion.

=] Asistente para agregar roles y caracteristicas

o SERVIDOR DE DESTING
aclon SRVRD1 tigcomlocal

Confirmar selecciones de insta

Ailes e L Brnaraar Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionade, haga clic
en Instalar.

Tipo de instalacién

- = e Reiniciar automaticamente el servidor de destino en caso necesario

Seleccion de servidor

En esta pagina se pueden mostrar caracteristicas opcionales (come herramientas de administracidn)
porque se seleccionaron automaticamente. 5i no desea instalar estas caracteristicas opciones, haga clic

Carar cas en Anterior para desactivar las casillas.

W Asistente para agregar roles y caracteristicas B

Roles de servidor

Si es necesario reiniciar, este servidor se reinicia automaticamente sin
_l_g notificaciones adicienales, ;Desea permitir que se reinicie
automaticamente?

s |[w ]

Exportar opciones de configuracion
Especifique una ruta de acceso de origen alternativa

< Anterior Siguiente > Instalar | | Cancelar

Figura 199 — Solicitud de permiso para reiniciar

Se mostrara el siguiente asistente, en el que se pulsara en “Cerrar”. El sistema se reiniciara cuando
la instalacion lo requiera y continuara con la misma tras el reinicio.
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= Asistente para agregar roles y caracteristicas == -
(o YT A Ao SERVIDOR DE DESTIND
I rO'bi eso d':‘ I3 |ﬂ5~:!|aL on SRVRD1 tigcorplocal

Wer progreso de |a instalacién

o Instalacion de caracteristica

—

La instalacién comenzé en SRVRD1.Hgcorp.local
Infraestructura e interfaces de usuario

Experiencia de escritorio

Servicios de Escritura con lapiz y Escritura a mano

Este asistente se puede cerrar sin interrumpir la ejecucién de las tareas, Para ver el progreso de
la tarea o volver a abnir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opcicnes de configuracién

Figura 200 — Progreso de instalacion

Finalizada la instalacion, se pueden observar los cambios en la siguiente imagen, en la que se
muestra la interfaz “Modern UI”, que se ha convertido en la interfaz por defecto.

|I’1ICIO tfigadmin S

Administrador Windows Herramientas
del servidor PowerShell administrativas

-

Administradar
de tareas

e

Panel de contrel Intemnet Explorer

Figura 201 — Nueva interfaz de inicio
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4.5 RemoteApp

Los servicios de escritorio remoto (Terminal Services, en versiones anteriores), hasta la version
de Windows Server 2008 permitian que los usuarios, utilizando sus computadoras, iniciasen
sesion en un servidor de terminales. De esta forma, los administradores podian desplegar las
aplicaciones en ¢él, posibilitando que los usuarios utilizaran las mismas sin necesidad de instalarlas
maquina a maquina, con el consiguiente ahorro de tiempo. Aunque esta configuracion parece
optima, no siempre resultaba asi, puesto que aquellos usuarios que tinicamente necesitaban una o
varias aplicaciones corporativas debian iniciar sesion en el servidor, el cual generaba un entorno
completo de usuario. A menudo los administradores de sistemas debian establecer directivas de
asignacion de papel tapiz distintas, para facilitar al usuario la diferenciacion entre el entorno local
y el entorno remoto, evitando de esta forma confusiones.

A partir de Windows Server 2008, los servicios de escritorio remoto permiten la ejecucion de
aplicaciones remotas sin necesidad de que se muestre todo el entorno de usuario, generando la
sensacion de que se trata de una aplicacion que se esta ejecutando en el equipo local, aunque
realmente se ejecute en el servidor host de sesion. Esta caracteristica recibe el nombre de
RemoteApp, y su funcionamiento es el siguiente:

1- Se instala la aplicacion en el servidor host
2- Se publica la aplicacion en el servidor host
3- Desde el equipo cliente se accede a la aplicacion publicada

Cabe resefiar las particularidades que tiene la instalacion de aplicaciones en un servidor host de
escritorio remoto. Puesto que dichas aplicaciones deberan estar disponibles para distintos usuarios
de manera simultanea, en la instalacion se deberan seguir ciertas recomendaciones:

1- Se instalaran las aplicaciones necesarias con posterioridad a la instalacion de los servicios
de escritorio remoto.
2- Para aquellas aplicaciones que no se instalen mediante un paquete .msi
a. Seinstalaran desde la entrada del Panel de control “Instalar aplicacion en servidor
de Escritorio remoto” o bien
b. Se ejecutara change user /install desde una ventana “Simbolo del
sistema” o una consola de “PowerShell”. Sin cerrar la consola, se ejecutara el
paquete de instalacion y al finalizar este, se volvera a la consola para ejecutar
change install /execute.

A modo de guia, se ilustra la publicacion de la aplicacion “WordPad” en la coleccidon de sesiones
“TFG” creada en el servidor “SRVRDI1”.

A la opcidn “Publicar programas RemoteApp” se accede desde la consola “Administrador del
servidor”, seleccionando la opcion “Servicios de escritorio remoto” que aparece en el panel de la
izquierda y posteriormente seleccionando la coleccion “TFG”, como se aprecia a continuacion.
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@ b “ Colecdones » TFG ) r Administrar Herramientas Ver Ayuda
PROPIEDADES CONEXIONES
I Informaci6n gene... D Propiedades de la coleccion TAREAS ¥ Ultima actualizacién el 25/06/2014 19:01:05 | Todas las ...
i Servidores Tipo de coleccion Sesion = ) o
7 Filtro (=
[ Colecciones Recursos Escritorio remoto i
ie TFG Eningelnanas JEoLURBlocin FODN de Servidor  Usuario Estado de a4
g
i SRVRD1.tfgcorp.local TRGCORP\tfgadmin Activa
@ >

PROGRAMAS REMOTEAPP

Programas RemoteApp publicados | 0 en total TAREAS ¥

Escritorio remoto estd publicado para los usuarios de la coleccidn.

Publicar programas RemoteApp

5i publica programas RemoteApp, se cancelard la publicacién del Escritorio
remoto.

Figura 202 — “Publicar programas RemoteApp”

Tras pulsar en “Publicar programas RemoteApp”, aparecera una nueva ventana (figura 203) con
la lista de programas instalados en el servidor y susceptibles de ser publicados en RemoteApp. En
caso de no encontrarse el programa deseado, se podra pulsar en “Agregar” para que el sistema lo
incluya a la lista.

= Publicar programas RemoteApp - | o [

Seleccionar programas RemoteApp

Programas RemoteApp Seleccione los programas RemoteApp que se deben publicar para la coleccion TFG. Para agregar

un programa Remotelpp a la lista, haga clic en Agregar.

Los programas Remotedpp se rellenan desde SRVRD1.TFGCORP.LOCAL

[ Programa RemoteApp Ubicacidn ol
] MAdministrador de Internet Inform: HSYSTEMDRIVEXR\Windows\system32hinetsnd ...
[] % Administrador de licencias de Esa ESYSTEMDRIVEZ\Windows\system32\licmgr.exe |S|

[] ¥z Administrador de tareas HSYSTEMDRIVEX\Windows\system32\taskmgr....
] BuAdministrador del servidor FSYSTEMDRIVEZE\Windows\system32\Serverh...
| i'ﬂﬁ\sistente para configuracion de s« %SYSTEMDRIVE3\Windows\system32\scw.exe
[ Zcalculadara #SYSTEMDRIVEZS\Windows\system32\calc.exe
O -‘i"Conexic’m a Escritorio remoto HSYSTEMDRIVEX\Windows\system32\mstsc.exe
[ B Configuracién del sistema HSYSTEMDRIVEX\Windows\system32\msconfi...

[] [ Desfragmentar y optimizar unidac  %SYSTEMDRIVEZ\Windows\system 32\ dfrgui.exe
[] ™ Diagnéstico de memoria de Wind  3.5YSTEMDRIVESS\Windows\system32\MdSche...
[ 182 Graharian de arrinnes de usuarin_ 2SVETERNRIVES Wind o arctam2 Mner ava

<[

Compruebe que el programa esté instalado en todos los servidores host de sesidn de Escritorio
remoto de la coleccion.

>

< Anterior Siguiente > Publicar Cancelar

Figura 203 — Lista de programas
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Se seleccionara el programa “WordPad”, como se muestra a continuaciéon y se pulsard en
“Siguiente”.

Seleccionar programas RemoteApp

Seleccione los programas RemoteApp que se deben publicar para la coleccidn TFG. Para agregar
un programa RemoteApp a la lista, haga clic en Agregar.

Confirmacion
Los programas RemoteApp se rellenan desde SRVRD1.TFGCORP.LOCAL.
[[] Programa Remotelpp Ubicacion -’“I
[ afpaint %SYSTEMDRIVEX:\Windows'system32imspaint....
[[] -£Panel de entrada matematica %SYSTEMDRIVESS\Program Files\Comman Files...
[] B3Programas predeterminados %SYSTEMDRIVE%\Windows\system32\control.e...
[] “%Recortes %SYSTEMDRIVER\Windows\system32\Snipping...
[[] ElReproducter de Windows Media 9SYSTEMDRIVE%\Program Files (x86)\Windows...
[ B¥windows PowerShell %SYSTEMDRIVEI\Windows\System32\Window...
[ B3Windows PowerShell {x86) FSYSTEMDRIVEZ\Windows\SysWOWB4\Windo...
[ “*Windows PawerShell ISE SYSTEMDRIVEX\Windows\system32\Window... |_
[] E¥Windows PowerShell ISE (x86) FSYSTEMDRIVEZ\Windows\syswowbd\Window... &
“WordPad F5SYSTEMDRIVESS\Program Files\Windows NTh. [
v
<] 1]

Compruebe que el programa esté instalado en todos los servidores host de sesidn de Escritorio
remoto de la coleccion,

| < Anterior | |Siguiente> | | Publicar | | Cancelar

Figura 204 —Lista de programas en la que se ha seleccionado “WordPad”

En la ventana de confirmacion se pulsara en “Publicar”.
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Confirmacion
Programas RemotzApp Conﬁrme que la lista de programas RemoteApp que se publicardn es correcta y luego haga clic en
Publicar.
Un programa RemoteApp:
Programa Remotedpp Ubicacion
EWordPad FSYSTEMDRIVESs\Program Files\Windows NT\...
[ <anterior | | Siguiente> | [ Publicar | [ Cancelar

Figura 205 — Ventana de confirmacion

En la siguiente ventana se observa el resultado de la publicacion. Se pulsara en “Cerrar”.

Finalizacion
Los programas RemoteApp seleccionados se publicaron correctamente para la coleccion TFG.
Se publicé un programa RemoteApp para la coleccian TFG.
Programa Remotefpp Estado
WordPad Publicado
| < Anterior | | Siguiente > | | Cerrar | | Cancelar

Figura 206 — Resultado de la publicacion
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En la siguiente imagen se observa el cambio que se ha producido tanto en las propiedades de la
coleccion como en el panel que muestra los programas publicados.

@ ¥« (Colecciones * TFG

PROPIEDADES CONEXIONES

= Informacién gene... D " Propiedades de la coleccién TAREAS ¥ Ultima actualizacién el 25/06/2014 19:01:05 | Todas las c..
i Servidores Tipo de coleccién Sesidn ey
= ¥ Filiro L @B~
| [ Colecciones Recursos Programas RemoteApp N
io TFG Grupo de usuarios UPEEERbAT el FODN de servidor Usuario Estado de la
- :
- SRVRD1.tigeorp.local TFGCORP\tfigadmin Activa
® v

PROGRAMAS REMOTEAPP
Ultima actualizacién el 25/06/2014 19:08:03 | Programas Rem... | TAREAS ¥
Filtro el \_EJ - ’\E" - v

>

a
Mombre del programa RemoteApp  Alias Visible en Acceso web de Escr]

WordPad wordpad  5i

Figura 207 — Detalle de la consola “Administrador del servidor”

Si se selecciona el programa que se acaba de publicar y se pincha sobre €l con el boton secundario

del raton, se pueden acceder a sus propiedades, como se muestra a continuacion.

@ i b Colecciones 4 TFG = r Administrar Herramientas Ver Ayuda
PROPIEDADES CONEXIONES
s Informacién gene... D Propiedades de la coleccion TAREAS = Ultima actualizacién el 25/06/2014 19:01:05 | Todas las c..
i Servidores Tipo de coleccién Sesidn — o e
- Filtro ®
& Colecciones Recursos Programas RemoteApp 7
e TG GipodEisancs gEbebREoncing FODN deServidor  Usuario Estado de la !
-
SRVRD1.tfgcorp.local TFGCORP\tfgadmin Activa
3

PROGRAMAS REMOTEAPP
Ultima actualizacién el 25/06/2014 19:08:03 | Programas Rem... | TAREAS ¥

Filtro pel H * v
Nombre del pr:g‘ra"na RemoteApp Alias Visible en Acceso web de Escr|
WordPad wordpad Si e i
| Editar propiedades

Figura 208 — Detalle opcién “Editar propiedades”

En las siguientes figuras se detallan las configuraciones que se pueden modificar, como son el
nombre del programa, si se muestra o no mediante el acceso web o la carpeta que lo contiene en
RemoteApp.
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WordPad (Coleccion TFG)

Mostrar todo

Genera =
Parametros +
Nombre del programa Remotefpp:

Asignacion de usu... +
WordPad

Asociaciones de ti... +
Alias:

wardpad

Ubicacién del pregrama Remotefpp:
C\Program Files\Windows NT\Accessories\wordpad.exe

iE| =

lcono actual:

Mastrar el programa RemoteApp en Acceso web de Escritorio remato
® si O Ne
Escriba el nambre de la carpeta en la que desea que aparezca este programa

Remotelpp en el servidor de Acceso web de Escritorio remeto. Si no desea que el
programa Remotelpp aparezca en ninguna carpeta, deje este campo en blanco.

Carpeta de programa Remotefpp:

|'|

| Agregar || Cancelar || Aplicar |

Figura 209 — Opciones generales
Se pueden permitir parametros de linea de comandos, incluso definirlos.
B
WordPad (Coleccion TFG)

Maostrar todo
General + Parametros de linea de comandos
Asignacion de usu... + @) No permitir pardmetros de linea de comandos

Asociaciones de ti.. + e :
() Permitir cualquier parametro de linea de comandos

/. Si permite a este programa RemoteApp ejecutarse con cualquier parametro
de linea de comandos, el servidor podria ser vulnerable a software
malintencionado.

() Usar siempre los siguientes pardmetros de linea de comandos

| Agregar || Cancelar || Aplicar

Figura 210 - Opciones de parametros de linea de comandos
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O especificar qué subconjunto de aquellos usuarios con acceso a la coleccion tendran acceso al

programa.

WordPad (Coleccion TFG)

Mostrar todo
General +
Parametros +

Asignacién de usu

Asociaciones de ti.. +

Asignacion de usuario

Los programas RemoteApp se pueden limitar para que sclo los usuarios y grupoes
seleccionados puedan ver el icono cuando inicien sesién en Acceso web de Escritorio

remoto.

Especifique |los usuarios y grupos que podran ver este programa RemoteApp:
(®) Todos los usuarios y grupos que tengan acceso a la coleccién

) Solo los usuarios y grupos especificados

Usuarios y grupos:

o Para que una cuenta de usuario tenga acceso a un programa Remotedpp, la
cuenta de usuario debe tener acceso tanto al programa Remotelpp comoala
coleccion en la que estd publicade. 5i actualiza el accese de usuario en el nivel de
coleccidn. no se cambiara en el nivel de proarama Remotedoo.

| Agregar || Cancelar || Aplicar

]

[<]

Figura 211 — Asignacion de usuarios

Por ultimo, se pueden definir asociaciones de tipo de archivo para este programa, como se aprecia

en la siguiente figura.

WordPad (Coleccion TFG)

Mostrar todo
General +
Parametros +

Asignacién de usu... +

Asociaciones de t

Asociaciones de tipo de archivo

Las asociaciones de tipo de archivo predeterminadas se mantienen hasta que cambie las
extensiones de archivo asociadas que los usuarios pueden usar para iniciar los
programas RemoteApp. Si selecciona una asociacion de tipo de archivo que esté
asociada con oftra coleccién o programa Remotefpp, se reemplazara la asociacion de
tipo de archivo.

Seleccione los tipos de archivo que se asociaran con este programa Remotefpp:

[] Tipo de archive Descripcién Asociacion actual
[ [= doex docxfile Ninguna

ooce

O [ odt odtfile Ninguna
| ﬂn‘f riffile Ninguna

o Las asociaciones de tipo de archivo sclo se aplican a los usuarios que se conecten con
Conexion de RemoteApp y Escritoric. Los usuarios que se conecten mediante Acceso
web de Escritorio remoto o archivos RDP no poedran usar las asociaciones de tipo de

archivo.

| Agregar H Cancelar || Aplicar

Figura 212 — Asociacion de tipo de archivo
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Puesto que no se han realizado modificaciones, se pulsara en “Cancelar” en la anterior ventana.

Como el objetivo de publicar “Wordpad” era puramente didactico, se quitara la publicacion y se
repetira de nuevo el proceso de publicacion de aplicaciones en el proximo apartado, aplicado a
un caso practico.

4.6 Casos practicos

En este punto, el sistema de informacion de “TFG Corporation” cuenta con todos los elementos
necesarios para dar soporte a sus procesos de negocio y a las necesidades de movilidad de sus
empleados. En este apartado se detallaran algunos casos practicos de aplicacion de los servicios
de escritorio remoto, y se modificaran algunas configuraciones, tomando como base el caso de la
empresa estudiada.

En el caso practico que se detalla a continuacion, se deben configurar sesiones de escritorio
remoto, asi como publicar aplicaciones a un grupo de usuarios, formado tanto por usuarios del
dominio tfgcorp.local, como por usuarios del dominio valencia.tfgcorp.local. Entre las
aplicaciones publicadas se encuentra el paquete Office de Microsoft, el cual, debera ser instalado
en el servidor. Ademas, se revisaran las propiedades de la coleccion, para definir los limites de
inactividad de las sesiones y se mostraran las distintas formas de conexion, tanto a los escritorios
como a las aplicaciones. Por ultimo, se aplicaran cambios en el perfil de los usuarios y se explicara
la funcionalidad de control remoto.

4.6.1 Asociar usuarios a la coleccion

Como se ha detallado en el apartado anterior, los usuarios del grupo “oficina” del dominio
“tfgcorp.local” cuentan con permiso para utilizar recursos (sesiones de escritorio remoto o
programas RemoteApp) en la coleccion “TFG”. Tomando como base para la publicacion de
recursos en la coleccion al grupo “oficina”, se debe:

1- Crear el grupo “usuarios RemoteApp Valencia” en el dominio “valencia.tfgcorp.local”

2- Cambiar el ambito de grupo de “oficina” a “Dominio local” para que pueda contener
usuarios y grupos de otros dominios del bosque.

3- Anadir como miembro del grupo “oficina” al grupo “usuarios RemoteApp Valencia”.

Por lo tanto, en primer lugar, desde la consola “Usuarios y equipos de Active Directory” del
servidor “SRVSUBDC1” (o de cualquier otro servidor conectando la consola a este), se
seleccionara “valencia.tfgcorp.local” y se pinchara con el boton secundario del ratén, eligiendo
“Nuevo” ->"Grupo” del ment1 contextual, tal y como se aprecia en la siguiente figura.
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Archivo  Accion  Ver Ayuda

e« 2@ o Boz Hm 3aETEs

p | Consultas guardadas

4|3 valenciatfgcorp.loral |

] Usuarios y equipos de Active Dir|| Nombre Tipo
[ Buittin builtinDomain
o= e PO

Descripcion

B [ Builtin

b [ Computers

b 21 Domain Contr
b [-] ForeignSecurity
p [ LostAndFound
| Managed Servi
b [ Program Data

Delegar control...

Buscar..

Cambiar deminio...

Cambiar el controlader de dominio...

Elevar el nivel funcional del dominio...

ult container for up...
ult container for do...
ult container for sec...
ult container for or...

ult container for ma...
ult location for stor...

b [ System

b =] UOADMINISTR
p [&] UOCOMERCIA
p [&] UOFABRICA

b [ Users

p [0 NTDS Quotas
p o] TPM Devices

[<] m [

cthi
Maestro de operaciones... n system settings
Nuevo e
Todas las tareas Contacto
Actualizar |neiOlgI?e:san
Exportar lista... mslmaging-P5Ps
Alias de cola de MSMO
Propiedades ; i
Unidad organizativa
il Impresora
Usuario
Carpeta compartida
[>]

Crea un nuevo elemento en este contenedor.

Se creara el grupo “usuarios de RemoteApp Valencia” y se pulsara en “Aceptar”.

Figura 213 — Detalle opcién “Nuevo” -> “Grupo”

Mombre de grupo:

| usuarios RemoteApp 'l.l'alencia|

Mombre de grupo (anterior a Windows 2000):

| usuarios RemoteApp Valenda

Ambito de grupo
() Dominio local
® Global

() Universal

Tipo de grupo
(®) Seguridad
() Distribucidn

Figura 214 — Creacioén grupo
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Seleccionando el nuevo grupo y pulsando con el boton secundario del ratdon, se pinchara en
“Propiedades”, como se muestra en la siguiente imagen.

Usuarios y equipos de Active Directory

_I:I-

Archive  Accién  Ver Ayuda
s = [ | " R e e i B
@ 7 4 B XE G = L RETER
] Usuarios y equipos de Active Dir|| Mombre Tipo Descripcion
| Censultas guardadas " Builtin builtinDomain

[
4

4 valencia.tfgcorp.local

Managed Service Accour
Program Data

| Computers

| NTDS Quotas
| Program Data

Contenedor

msD5-QuotaC..

Contenedor

Default container for up...

- BEuiltin 2 Domain Controllers Unidad organi.. Default container for de...
;_ Computers “| ForeignSecurityPrincipals Contenedor Default container for sec...
:‘_. Domain Controllers Infrastructure infrastructurel...

= ForsignSecunlyPrincipak | LostAndFound lostAndFound Default container for or...

| LostAndFound “| Managed Service Accounts Contenedor Default container for ma...

Queta specifications co...
Default location for stor...

e R e e R e R L

_| System B Sk ;
= UOADMINISTRACION _| System Contenedor Builtin system settings
__‘ UOCOMERCIAL ~| TPM Devices msTPM-Infar...
éd' UQFABRICA =] UOADMINMISTRACION Unidad ocrgani...
= Users 2| UDCOMERCIAL Unidad ocrgani...
~| NTDS Quotas S| UOFABRICA Unidad ocrgani...
~| TPM Devices T Users Contenedor Default container for up...
b A usuarios RemoteApp V g o
Agregar a un grupo...
Maver...
Enviar correo
Todas las tareas 3
< 1] >
Cortar
Eliminar
[2F Windows Power Cambiar nombre Acceso directo
[#¥ Windows Power -':_----Prop' fad ‘. Acceso directo
31 elementos 1 elemento seleccionado 1,13 KB T
Ayuda

Figura 215 — Detalle opcion “Propiedades”

En la sede de Valencia, existen dos perfiles de usuario con necesidad de utilizacion de
aplicaciones corporativas, que se corresponden con aquellos que realizan labores comerciales y
de administracion. En concreto, los usuarios “Pepe Roig” y José Alvarez” formaran parte de este

grupo.

En la pestafia “Miembros”, se pulsara el boton “Agregar”. Aparecera una nueva ventana en la que
se deben escribir los usuarios. En este caso, se escribiran sus nombres y se pulsara en “Comprobar
nombres”.
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Figura 216 — Seleccion de usuarios

Propiedades: usuarios RemoteApp Valencia M =
W W
Objeto I Seguridad I Editor de atributos e
General | Miembros | Miembro de | Administrado por _
Miembros: il
= — 5 . or upl" Pl LN
MNombre Carpeta de log Servicios de dominio de Active Dir... EEEY 2 KB
Seleccionar este tipo de objeto:
|U5uarios, Cuentas de servicio, Grupos, o Ctros objetos | | Tipos de objeto... |
Desde esta ubicacion:
|va|encia Hacom local
Escriba los nombres de objeto que desea seleccionar (gjemplos):
Pepe Roig José Alvarez|
| Dpciones avanzadas... |
| Agregar. | |

El sistema comprobara su existencia y cambiara los nombres escritos por las respectivas cuentas
de usuario, como se muestra a continuacion.

Propiedades: usuarios RemoteApp Valencia ? -

Campeta de los Servicios de dominio de Active Dir...

Seleccionar este tipo de objeto:

W
Objeto I Seguridad | Editor de atributos L admi.. @
General | Miembros | Miembro de | Administrade por :
Miembros: arlc‘r_ (A
Mombre

|U5uarios, Cuentas de servicio, Grupos, o Otros objetos

Desde esta ubicacion:

|\ralencia tgcomp local

Escriba los nombres de objeto que desea seleccionar (giemplos):

Pepe Roig {proigEvalencia tfocom Jocal:
José Alvarez (alvarez @valencia ocom Jocall

| Aceptar || Cancelar || Aplicar

Figura 217 — Cuentas de usuario seleccionadas
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Tras pulsar en “Aceptar”, se incluiran los usuarios anteriores en la pestaia “Miembros” de las
propiedades del grupo.

Propiedades: usuarios RemoteApp Valencia _

CObjeto I Seguridad | Editor de atributos
General | Miembros | Miembrao de | Administrado por
Miembros:
Mombre Campeta de los Servicios de dominio de Active Dir...

__i_';. José Alvarez valencia facomp local AUOADMINISTRACION
?_;. Pepe Roig valencia facomp local /UOCOMERCIAL

Agregar... Cutar

| Aceptar || Cancelar || Aplicar Ayuda

Figura 218 — Vista miembros del grupo

Se pulsara en “Aceptar” para cerrar la ventana de propiedades. En el futuro, cualquier usuario de
la sede de valencia que necesite utilizar escritorio remoto o programas RemoteApp como parte del
desempefio de sus funciones, debe agregarse al grupo anterior.

El siguiente paso que se debe realizar consiste en cambiar el &mbito al grupo “oficina”, para que
pueda tener como miembros a otros grupos de ambito global del bosque. Recordando la definicion
de grupos del apartado 3.3.2, un grupo de dominio local puede contener entre sus miembros a
grupos globales del bosque, por lo tanto se debe cambiar el ambito del grupo “oficina”, de global
a dominio local.

Para ello, desde la consola “Usuarios y equipos de Active Directory” conectada a cualquier
servidor del dominio “tfgcorp.local”, se editaran las propiedades del grupo “oficina”. La pestafia
“General” se muestra a continuacion.
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Objeto

General |

g oficina

Mombre de grupo (anteror a Windows 2000): |

Descripcidn: |

Comeo electronico: |

Ambita de grupo Tipo de grupo
() Dominio local (® Sequridad
(® Global () Distribucidn
() Universal

Motas:

| Acsptar || Cancslar || Apicar || Auda

Figura 219 — Pestafia General del grupo oficina

Como se aprecia, no es posible pasar directamente de un grupo de ambito “Global” a un grupo de
“Dominio local”, por lo tanto, se seleccionara “Universal”, como se aprecia en la siguiente figura.

| Objeto | Seguridad | Editor de atributos
Genersl |  Miembms |  Membrode | Administrado por

ﬁ oficing

Mombre de grupo (anterior a Windows 2000): |oﬁdna |

Descripcian: | |

Comeo electrénica: | |

Ambita de grupo Tipo de grupa

") Dominia local (® Seguridad

() Global () Distribucian

(®) Universal

Motas:
Z
[¥]
| Aceptar || Cancelar || Mpicar || Auds |

Figura 220 — Pestafia General tras cambiar el ambito
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Tras pulsar en “Aplicar”, la opcidén “Dominio local” quedard habilitada. Se elegira esta opcion y
se pulsara en “Aceptar”, como se observa a continuacion.

| Objeto | Seguridad | Editor de atributos
Geneal |  Membros | Membrode | Administrado por

Mombre de grupo (anteror a Windows 2000): |oﬁcir1E| |

Descripcian: | |

Comeo electrénica: | |

Ambita de grupo Tipo de grupao
(® Dominio local (®) Seguridad
() Global () Distribucidn
() Universal
Motas:
[~]
[~]
|Acepta||Ca’1c:ela||.ﬂpicar||}‘wda|

Figura 221 — Pestafia General con ambito Dominio local

Realizado el cambio, se volveran a editar las propiedades del grupo, y se seleccionara la pestafia
“Miembros”, que se muestra a continuacion.

‘v 160



| Editor de atributos

Dbjeto |

Sequridad

General |

Miembros | Miembro de | Administrado por

Miembros:

Nombre
‘, Juan Caros Calabuig

Cameta de los Servicios de dominio de
tfgcomp local /UORRHH

| Aceptar || Cancelar || Aplicar

Ayuda

Figura 222 — Pestafia Miembros

Propiedades: oficina

Seleccionar este tipo de objeto:

Como se aprecia, el usuario “Juan Carlos Calabuig” es miembro de este grupo. Pulsando en
“Agregar” aparecerd la ventana para seleccionar nuevos miembros.

| Usuarios, Cuentas de servicio, Grupos, o Ctros objetos

Desde esta ubicacion:

‘ tfgcom local

Escriba los nombres de objeto que desea seleccionar (giemplos):

| Opciones avanzadas...

[2]

| Aceptar ||Cmceia'|

| Acsptar || Cancelar | | Apicar || Ayuda

Figura 223 — Seleccion de usuarios
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En la imagen anterior se observa que por defecto el sistema buscara usuarios en “tfgcorp.local”,
por tanto, se debe cambiar este comportamiento pulsando en “Ubicaciones”. A continuacion, se
expandira “Todo el directorio” -> “tfgcorp.local” y se seleccionara “valencia.tfgcorp.local”
(figura 224) como ubicaciéon desde la cual seleccionar usuarios. Hecho esto, se pulsara en
“Aceptar”.

Propiedades: oficina 2] x |
Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o ... |

Ubicaciones -

Seleccione la ubicacidn en la que desea buscar.

x |

IUbicacion:

=g | Todu el directorio

=55 tfgcomp Jocal

-3 Buittin
| Computers
| Domain Contrallers
| ForeignSecurityPrincipals
| LostAndFound
| Managed Service Accounts
| Program Data
| System
| UOEquipos
| UOFINANZAS
| uolT
| UOMKT
| UDRRHH
| Users

T
&
&
&
&
&
&
&
&
T
&
T
&
B

Aceptar | | Cancelar

Figura 224 — Vista de ubicaciones expandida

Cambiada la ubicacion, se escribird el nombre del grupo o el inicio del mismo y se pulsara en la
opcion “Comprobar nombres”, como se muestra en la siguiente figura.
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Seleccionar este tipo de objeto:
| Usuaros, Cuentas de servicio, Grupas, o Ctros objetos

Desde esta ubicacidn:

|valenc:ia.1fgmrp.local

Escriba los nombres de objeto que desea seleccionar (gjiemplos):
usuarios Remote |Cﬂﬂﬂﬂbim |

|{bdormavmzadas... | Aceptar || Cancelar |

Figura 225 — Seleccion de usuarios

El sistema completara la cuenta del grupo, como se observa a continuacion.

Seleccionar este tipo de objeto:
| Usuarios, Cuentas de servicio, Grupos, o Ctros objetos | | Tipos de objeto... |

Desde esta ubicacion:
|valencia.ﬁ'gmrp.luca] | | |Ubicaciones...

Escriba los nombres de objeto que desea seleccionar (siemplos):
usuaros RemotedApp Valencia |Emmmbinmi:w&a |

|{bdormavmzadas... | Aceptar || Cancelar |

Figura 226 — Cuenta de grupo

Pulsando en aceptar, se muestra en la pestafia “Miembros” el nombre y la ubicacion de cada
miembro, como puede verse en la figura 227. Se pulsara en “Aceptar” para cerrar la ventana de
“Propiedades”.
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Propiedades: oficina _

CObjeto I Seguridad | Editor de atributos
General | Miembros | Miembro de | Administrado por
Miembros:
Mombre Campeta de los Servicios de domi
?_, Juan Caros Calabuig Hocom local /UORRHH
ggiusuarins Remotefpp Valencia valencia fgcomp local
< m >

| Aceptar || Cancelar || Aplicar Ayuda

Figura 227 — Detalle de miembros del grupo

4.6.2 Editar las propiedades de la coleccion

En este punto, el grupo oficina contiene a los usuarios del bosque autorizados para la utilizacion
tanto de sesiones de escritorio remoto como de los programas RemoteApp. Es momento de revisar
las propiedades de la coleccion.

En el servidor “SRVRDI1”, en la consola “Administrador del servidor”, se seleccionara la
coleccion “TFG” que aparece contenida en “Servicios de escritorio remoto”. Se seleccionara
“Editar propiedades” que aparece en la lista desplegable “TAREAS”, como se muestra en la
siguiente imagen.
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@ it A% Colecc|ones » TFG I' Administrar Herramientas ~ Ver

e PROPIEDADES CONEXIONES =
I Informacién gene... ] Propiedades de la coleccién Utima actualizacion el 27/06/2014 16:04:47 | Todas las c... |
i Servidores Tipo de coleccion Sesion | (_'_'_LE_diiar propiedad o e
ii Caolecciones Recursos Escritorio remoto :
[ ] TFG Grupo de usuarios RC0iobana FODN de servidor  Usuario Estado de la sesién Tiemp
[

PROGRAMAS REMOTEAPP

Programas RemoteApp publicados | 0 en total TAREAS ¥

Escritorie remoto estd publicade para los usuarios de la coleccidn.

Publicar programas RemoteApp

Si publica programas RemoteApp, se cancelard la publicacién del Escritorio
remoto.

SERVIDORES HOST
Ultima actualizacién el 27/06/2014 16:04:47 | Todos los servid... | TAREAS ¥

| = = = | w
| P o = ’

Figura 228 — Detalle opcién “Editar propiedades"

En primer lugar aparecen las propiedades de caracter general, en donde ademas del nombre, es
posible definir si la coleccion de sesiones se mostrara en acceso web de escritorio remoto. En el
caso de “TFG Corporation” debe estar marcada esta opcidn al acceder a las aplicaciones desde
navegadores web, como se detallara en paginas posteriores.

165 ‘v



Administracién de Sistemas Corporativos basados en Windows 2012 Server: Terminal Server

Coleccion de sesiones

Mostrar todo
General - General
Grupos de usuarios +

Sesion + El nombre de la coleccion de sesiones se muestra a los usuarios cuando inician sesion en

. Acceso web de Escritorio remoto.
Seguridad

Equilibric de carga Nombre:
Configuracian de... TFG

Bisces R ese Descripcion (opcional):

Maostrar la coleccion de sesiones en Acceso web de Escritoric remoto

| Agregar || Cancelar || Aplicar

Figura 229 — Opciones generales de la coleccion

La siguiente informacidon que se muestra en el panel izquierdo permite editar los grupos de
usuarios asociados a esta coleccion. Como se puede observar, el grupo “oficina” estd asociado a
la misma.

Y 66



= TFG Propiedades - | o

Coleccion de sesiones

Mostrar todo

General + Especificar grupos de usuarios
Sesidn + Especifique los grupos de usuarios que se asociardn a esta coleccion de sesiones, Los

usuarios que pertenezcan a estos grupos podrdn conectarse a los servidores host de
sesion de Escritorio remoto que pertenecen a esta coleccidn y podran tener acceso a los
programas Remotedpp publicados.

Seguridad
Equilibrio de carga

Configuracian de... Griinos deisimes:

TFGCORP\oficina

+
+
+
+

Discos de perfil de...

o Para que una cuenta de usuario tenga acceso a un programa RemoteApp, la cuenta
de usuario debe tener acceso tanto al programa RemoteApp como a la coleccidn en
la que estd publicado. 5i actualiza el acceso de usuario en el nivel de coleccidn, no se
cambiard en el nivel de programa RemoteApp.

| Agregar || Cancelar Aplicar

Figura 230 — Grupos de usuarios asociados a la coleccién

La siguiente opcion permite definir las opciones de sesion, concretamente los limites y que
acciones se deben tomar cuando éstos se alcancen.

Cuando se utilizan los servicios de escritorio remoto para trabajar con documentos, es importante
definir ciertos limites con el fin de evitar posibles bloqueos en el acceso a los mismos. Una posible
situacion problematica seria:

1- El usuario A abre un documento para su edicion.

2- Debido a problemas de red, el usuario A pierde la conexion a su escritorio remoto o a su
programa RemoteApp.

3- Elusuario B abre el mismo documento y recibe un mensaje informando que el documento
se abre en modo lectura, ya que se encuentra abierto en modo lectura/escritura por el
usuario A.

Si no se definen correctamente las opciones de sesion, el documento podria estar bloqueado para
escritura de forma indefinida (hasta que fuera desbloqueado por el administrador). Asi pues, sera
necesario definir qué limite temporal tiene una sesion y que ocurre cuando éste se alcanza, al igual
que si se permite o no reconectar sesiones desconectadas. En la siguiente imagen se muestran las
diferentes opciones.
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TFG Propiedades

Coleccion de sesiones

Sesion =

Mostrar tode

General

Grupos de usuarios

Seguridad
Equilibrio de carga
Configuracian de...

Discos de perfil de...

+
+

+
+
+
+

Configurar sesion

_I:I-

Configure las opciones de tiempo de espera y reconexidn del servidor host de sesidn de

Escritoric remoto.

|v|

|v|

Finalizar una sesidn desconectada: | MNunca
Limite de sesion activa: | MNunca
Limite de sesidn inactiva: | Munca

|v|

Cuando se alcanza el limite de una sesion o se pierde la conexion:

(@ Desconectar de |a s=sidn

Habilitar reconexion automatica
) Finalizar sesién
Configuracién de carpeta temporal:

Eliminar las carpetas temporales al salir

Usar carpetas temporales por sesién

| Agregar || Cancelar

R
plical

Figura 231 — Configuracion de sesién predeterminada

La informacion configurada aqui suele ajustarse en funcién de parametros como los tiempos de
paro de cada turno de trabajo, las pausas para el bocadillo, etc.

Una configuracion inicial podria consistir en permitir que una sesion permanezca en estado
“inactiva” durante 30 minutos, alcanzado este limite pasaria a “desconectada” durante otros 30
minutos, transcurridos los cuales se cerraria la sesion. Ademas, si se habilita la reconexion
automatica, el usuario podria continuar con el trabajo que estaba realizando antes de la pérdida
de red (habitual en usuarios que trabajan en movilidad) o de alcanzarse el limite de inactividad.

Esta configuracion se muestra en la siguiente pantalla.
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Coleccion de sesiones

Mostrar todo

General + Configurar sesion
Grupos de usuarios +

Configure las opciones de tiempo de espera y reconexion del servidor host de sesion de

2 Escritoric remoto.
Seguridad

Equilibrio de carga Finalizar una sesion desconectada: | 20 minutos | - |

Configuracion de... Limite de sesién activa: | Munca | = |

+
+
+
+

Discos de perfil de...

Limite de sesion inactiva: | 20 minutes | = |

Cuande se alcanza el limite de una sesidn o se pierde la conexign:
(@ Desconectar de la sesian
Habilitar reconexion automatica

() Finalizar sesian

Configuracion de carpeta temporal:
Eliminar las carpetas temporales al salir
Usar carpetas temporales por sesion

| Agregar || Cancelar || Aplicar

Figura 232 — Detalle de configuracion de sesiones definida para TFG

El siguiente punto en el menu de opciones permite definir ciertas opciones de seguridad, como el
nivel de seguridad y el nivel de cifrado.
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Coleccion de sesiones

Mostrar todo
General * Configurar opciones de seguridad
Grupos de usuarios +

Sesion + Especifique la configuracion de seguridad del cliente a los servidores host de sesién de

3 5 Escritoric remoto en la coleccion de sesiones,
Seguridad =

Equilibrio de carga + Nivel de seguridad:

Configuracion de.. + |Negoﬁate |..|

Discos de perfil de... +
Se usara el nivel mas seguro que admita el cliente, Si se admite, se usara S5L (TLS 1.0).

Nivel de cifrado:

Cliente compatible -]

Todos los datos enviados entre el cliente y el servidor estan protegidos con un cifrado
basado en la fuerza maxima de la clave compatible con este cliente.

Permitir conexiones solo de equipos que ejecuten Escritorio remoto con Autenticacion
a nivel de red

| Agregar || Cancelor || Aplicar

Figura 233 — Opciones de seguridad

En caso de disponer de varios servidores con el rol de host de sesion de escritorio remoto, se
podria definir, como se muestra en la figura 234, un equilibrio de carga entre ambos.
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Configuracion de...

Discos de perfil de...

Coleccion de sesiones

Mostrar tode
General + Configurar equilibrio de carga
Grupos de usuarios +
Sesidn + Si estd usando més de un servidor host de sesidn de Escritorio remoto, puede
4 especificar la cantidad de sesiones que se creardn en cada servidor host de sesidn de
Seguridad +

Escritoric remoto, en la columna Limite de sesiones, Para asignar prioridad al modo en

Equilibrio de carga que se creardn las sesiones en los servidores, use la columna Peso relativo.

+
Servidor host de sesidn de Escrite Memoria Peso relative  Limite de sesiones
+ SRVRD1.TFGCORP.LOCAL 200GE 100 999999
| Agregar | | Cancelar | | Aplicar

Figura 234 — Opciones de equilibrio de carga entre servidores host de sesion

El siguiente punto permite definir aquellas opciones de cliente que estaran disponibles en la

coleccion.
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Coleccion de sesiones

Mostrar todo
General 6 Configurar opciones de cliente

Grupos de usuarios +
Sesidn + Puede especificar los dispasitivos y los recursos del dispositive cliente a los que se puede
¢ tener acceso cuando un usuario se conecta a un escritorio basado en sesidn.
Seguridad +
+

Habilitar redireccion para los siguientes dispositivos:

Equilibrio de carga

Configuracién de... Reproduccion de audio y video

Discos de perfil de... + Grabacicn de audio
Tarjetas inteligentes
Dispositives Plug and Play
Unidades
Partapapeles

Impresoras
Permitir redireccion de impresora cliente
Usar el dispositive de impresidn predeterminado del cliente

Usar primero el controlador de impresién Easy Print de Escriterio remoto

Monitores

Nimero maximo de monitores redirigidos: 16

Agregar || Cancelar || Aplicar

Figura 235 — Opciones de cliente

Por ultimo, se muestra la configuracion de discos de perfil de usuario.
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= TFG Propiedades - | o [T

Coleccion de sesiones

Mostrar tode
General + Discos de perfil de usuario N
Grupos de usuarios +
Sesidn + Los discos de perfil de usuario permiten a los usuarios almacenar configuraciones y
4 carpetas en una ubicacidn central. Puede habilitar la redireccidn de carpetas y los discos

Seguridad # de perfil de usuario en una coleccidn. Los servidores de la coleccién deben tener
Equilibrio de carga  + permisos de control total en el recurse compartide de discos de perfil de usuario, y el

; ki usuario actual debe ser miembro del grupo de administradores locales de ese servidor, i
Configuracion de... + =

Discos de perfil de... — [[] Habilitar discos de perfil de usuario

Ubicacion:

Tamafio maximo (en GB):

Configuracién de datos de discos de perfil de usuario

®) Almacenar t o en el disco de perfil de us
Excluir las carpetas siguientes
Ruta Tipo Agregar...
Quita

Almacenar solo las

| Agregar || Cancelar || Aplicar

Figura 237 — Opciones de discos de perfil de usuario

Finalizada la modificacion de opciones de la coleccion, se pulsard en “Agregar” para que se
guarden los cambios. Tras unos instantes, desaparecera la ventana.

4.6.3 Instalar y publicar programas RemoteApp.

Establecidas las configuraciones de la coleccion, se procede a la publicacion de las aplicaciones
requeridas. En primer lugar, se debe realizar la instalacion de las mismas, para ello, desde el
servidor que ejecute el rol de host de sesion, se abrira una ventana de “Simbolo del sistema” o
una consola “PowerShell” y se tecleara:

change user /install

La ejecucion del comando anterior le indica al sistema que prepare un entorno de instalacion de
aplicaciones para sesiones de escritorio remoto. Este comando se utiliza debido a que el software
que se va a instalar estd empaquetado en un ejecutable (.exe) y no en un paquete .msi. Se observa
la ejecucion en la siguiente pantalla.
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e Windows PowerShell

Windows Fower3ihe
Copyright (C) 2013 Microsoft Corporation. Todos los derechos reservados.

PS C:\lsers\tfgadmin> change user finstall

50lo los miembros del grupe Administradores pueden habilitar la asignacidn
el modo Instalar.

PS C:ilsersitfgadminy _

Figura 238 — Ejecucion de change user en “PowerShell”

Sin cerrar la anterior ventana, se procedera a la instalacion de aplicaciones, en este caso, el paquete
“Microsoft Office”

Microsoft Office Professional Plus 2007 -

?C Elija la instalacion que desea

Elija el tipo de instalacién de Microsoft Office Professional Plus 2007 que prefiera a continuacidn:

Instalar ahora

Personalizar

@

Figura 239 — Instalacion de aplicaciones

Al término de la instalacion, en la ventana de “PowerShell” o “Simbolo del sistema” anterior, se
introducira el comando:

change user /execute

Que indicara al sistema que finaliza el entorno de instalacion de aplicaciones del usuario.

e Windows PowerShell I;Ii-

dows Fowershe
Copyright (C) 2013 Microsoft Corporation. Todos los derechos reservados.

PS C:\lsersitfgadmin> change user finstall

50lo los miembros del grupe Administradores pueden habilitar la asignacidn
el modo Instalar.

PS C:\lsersitfgadmin® change user fexecute

La sesidn de usuario estad lista para ejecutar aplicaciones.
PS C:iilsersitfgadmin® _

Figura 240 — Ejecucion de change user en “PowerShell”
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Como el sistema ya dispone de las aplicaciones instaladas, es momento de iniciar el proceso de
publicacion, para ello, en la consola “Administrador del servidor”, en la pantalla de la coleccion

“TFG” contenida en “Servicios de Escritorio remoto”, se seleccionara “Publicar programas
b

RemoteApp”, como se muestra en la siguiente imagen.

5En=

0

Administrador del servidor

« Colecciones * TFG

Informacién gene...
Servidores
Colecciones

TFG

PROPIEDADES

D Propiedades de la coleccion @
Tipo de coleccién Sesion
Recursos Escritorio remoto
Grupo de usuarios TFGCORP\oficina

PROGRAMAS REMOTEAPP

Programas RemateApp publicados | 0 en total lms x

Escritorio remoto estd publicado para los usuarios de la coleccidn.

licar programas .’?emo.‘eﬂ,:?-;:;'-'

5t publica programas RemoteApp, se cancelard la publicacién del Escritorio
remoto.

CONEXIONES

Uitima actualizacion el 27/06/2014 16:59:28 | Todas las c...
- e
Filtro o (O

FODN deservidor  Usuario Estado de la

SRVRD1.tfgcorp.local TFGCORP\tfgadmin Activa

Figura 241 — “Publicar programas RemoteApp”

En el asistente, se seleccionaran las nuevas aplicaciones instaladas y se pulsara en “Siguiente”.
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Seleccione los programas RemoteApp que se deben publicar para la coleccidn TFG. Para agregar
un programa Remotelpp a |a lista, haga clic en Agregar.

Confirmacion
Los programas RemoteApp se rellenan desde SRVRD1.TFGCORP.LOCAL.
[] Programa Remotelpp Ubicacion _"_\_
[] #*Mapa de caracteres S6SYSTEMDRIVE%\Windowshsystem32\charmap...
P2 Microsoft Office Access 2007 2SYSTEMDRIVES\Program Files (x86]\Microsof...
1% Microsoft Office Excel 2007 %SYSTEMDRIVE%\Pragram Files (x86)\Microsof...

E"-_‘ Micresoft Office InfoPath 2007 ESYSTEMDRIVE3S\Program Files (x86)\Microsof...
ZErMicrosoft Office Qutlook 2007 ESYSTEMDRIVES\Program Files (x86)\Microsof...
[EMicrosoft Office Picture Manager %SYSTEMDRIVE%\Program Files (x86)\Microsof... |=
|3 Microsoft Office PowerPoint 2007 ESYSTEMDRIVE3:\Program Files (x86\Microsof.. |
1= Microsoft Office Publisher 2007 %SYSTEMDRIVES:\Program Files (x86)\Microsof...
1 Microsoft Office Word 2007 2SYSTEMDRIVES:\Program Files (x86)\Microsof...
] @Menitor de recursos %SYSTEMDRIVE \Windows\system32\perfmon... | |

- 2 Orinencs de datoc 4 CERADIE] MM st cuemmnd A ndhead L
] 2]
Compruebe que el programa esté instalado en todos los servidores host de sesidn de Escritorio
remoto de la coleccion.
| < Anterior | | Siguiente > | | Publicar | | Cancelar

Figura 242 — Seleccion del paquete “Office”

En la ventana de confirmacion, se pulsara en el botdn “Publicar”.

Confirmacion

Confirme que la lista de programas Remotedpp que se publicaran es correcta y luego haga clic en

Programas RemoteApp ik
icar,

Confirma

8 programas Remotelpp:

Programa RemoteApp Ubicacidn
P Microsoft Office Access 2007 SeSYSTEMDRIVEa\Program Files (x86)\Microsof...
T.".‘i Microsoft Office Excel 2007 SeSYSTEMDRIVEa\Program Files (x86)\Microsof...
L= Microsoft Office InfoPath 2007 SESYSTEMDRIVES\Program Files (x86)\Microsof...
w=rMicrosoft Office Qutlook 2007 SeSYSTEMDRIVEa\Program Files (x86)\Microsof...

ﬁMicrosoﬂ Office Picture Manager SeSYSTEMDRIVE3a\Program Files (x86)\Microsof...
|2 Microsoft Office PowerPaint 2007 ESYSTEMDRIVEX\Program Files (x86)\Microsof...

¥2! Microsoft Office Publisher 2007 SeSYSTEMDRIVEaWProgram Files (x86)\Microsof...
2 Microsoft Office Word 2007 3eSYSTEMDRIVE3a\Program Files (x86)\Microsof...
| < Anterior | | Siguiente > | | Publicar | | Cancelar

Figura 243 — Confirmacién de la seleccién
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Y posteriormente en el boton “Cerrar”.

Finalizacion

Los programas RemoteApp seleccionados se publicaren correctamente para la coleccion TFG.

Se publicaron 8 programas RemoteApp para la coleccion TFG.

Programa Remotefpp
!—'_I‘Microsoﬂ' Office Access 2007 Publicado
I_-‘EE Microsoft Office Excel 2007 Publicade
¥ Microsoft Office InfoPath 2007 Publicade
ErMicrosoft Office Qutlook 2007 Publicade
ﬁMicmsoﬁ Office Picture Manager Publicado
I3 Microsoft Office PowerPoint 2007 Publicade
1% Microsoft Office Publisher 2007 Publicade
12 Microsoft Office Word 2007 Publicade

| < Anterior | | Siguiente > | | Cerrar | | Cancelar

Figura 244 — Detalle de publicacion de aplicaciones

De nuevo en la consola “Administrador del servidor”, seleccionando cada aplicacion publicada y
pinchando con el botén secundario del raton, se pueden editar sus propiedades.
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T Informacion gene... - Propiedades de la coleccidn TAREAS ¥ Uk
i Servidores Tipo de coleccitn Sesidn

ii Colecciones Recursos Pragramas RemoteApp

5] TEG Grupo de usuarios TFGCORP\oficina E
oLl Sl

PROGRAMAS REMOTEAPP

Ultima actualizacién el 28/06/2014 18:05:19 | Programas Rem... | TAREAS +

Fttro o @ @~ ©
Nombre del pr:sg‘ra:'na Remoteldpp Alias Visible en Acceso web d
Microsoft Office Access 2007 =

it o | Editar propiedades ! [
Microsoft Office Excel 2007 EACET 51 ;

Microsoft Office InfoPath 2007 INFOPATH  Si =
Microsaft Office Cutlock 2007 OUTLOCK  Si

Microsoft Office Picture Manager OIS Si |
Microsoft Office PowerPoint 2007 POWERPNT  Si v

<

L]

Figura 245 — Detalle opcion “Editar propiedades”

En las opciones generales, se indicara “Office” en el cuadro “Carpeta de programa RemoteApp”.
Esto se hara con todas las aplicaciones del paquete “Office”.
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= Propiedades - | o [T

Microsoft Office Access 2007 (Coleccion TFG)

Mostrar todo

General

Parametros +
- s Nombre del programa RemoteApp:
Asignacion de usu... +
— . Microsoft Office Access 2007
Asociaciones de ti.. +

Ubicacion del programa Remotedpp:

CA\Program Files (x86)\Microsoft Office\Office1 2\MSA

lcono actual: |H

Maostrar el programa RemotefApp en Acceso web de Escritorio remoto
OR O No
Escriba el nombre de la carpeta en la que desea que aparezca este programa Remotefpp

en el servidor de Acceso web de Escritorio remoto. Si ne desea que el programa
RemoteApp aparezca en ninguna carpeta, deje este campeo en blanco.

Carpeta de programa RemoteApp:

Office I~

Agregar || Cancelar || Aplicar |

Figura 246 — Opciones generales
Se pulsara en “Agregar” para guardar los cambios.

Se ha publicado también la “Calculadora” y el “Reproductor de Windows Media”, pero no se les
ha definido ninguna carpeta de programa RemoteApp.

4.6.4 Acceder mediante cliente de escritorio remoto

Tanto si se van a conectar sesiones de escritorio remoto como si se van a utilizar programas
RemoteApp, el acceso a los mismos se puede realizar de varias formas: utilizando el software de
cliente de escritorio remoto o el acceso web.

En este apartado se detallard el acceso desde un ordenador equipado con Windows 8.1, y
utilizando el usuario “Pepe Roig”, miembro del grupo “usuarios de RemoteApp Valencia” del
dominio valencia.tfgcorp.local.

En primer lugar, se ejecuta la aplicacion “Conexion a escritorio remoto” que se encuentra
instalada de fabrica a partir de la version de sistema operativo Windows 7. En el nombre de
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equipo, se debe escribir o seleccionar de la lista desplegable “SRVRDI1”. Se pulsara en
“Conectar”.

Conexiép ’
, a Escritorio remoto

Equipo: | zrvrd 1 W |
Usuario: valencia“proig

Se solicitarsn credenciales al conectarse.

@ Mostrar opciones

Figura 247 — Cliente de conexion a escritorio remoto de Windows 8.1

Se indicaran las credenciales del usuario “Pepe Roig”. En el caso de proporcionar las credenciales
de un usuario que no fuera miembro del grupo “oficina”, el sistema informaria de un error.

et

Escribir las credenciales

Estas credenciales se usaran para conectarse a srerd1,

valencia\proig

| esesess

Usar otra cuenta

[ |Recordar mis credenciales

Aceptar || Cancelar

Figura 248 — Credenciales de un usuario miembro del grupo oficina

Tras pulsar en “Aceptar”, se creara una sesion de escritorio remoto del usuario en el servidor
“SRVRD1” y el usuario podra utilizar las aplicaciones instaladas en él, como se aprecia en la
siguiente imagen.
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Pepe | @

Raig

r & 0

Administrador Windows Herramientas
del servidor PowerShell administrativas Tienda

.

Administrador
Este equipo de tareas

* £

Panel de cantrol Intemnet Explorer

Escritorio

®

Figura 249 — Pantalla de inicio del usuario Pepe Roig

La anterior seria la forma de conectar con una sesion de escritorio remoto utilizando el software
de cliente.

Para ejecutar programas RemoteApp, se utilizara la aplicacion “Acceder a RemoteApp y
escritorios”, que se encuentra en el “Panel de control”, dentro de “Conexion de RemoteApp y
Escritorio”. Se puede acceder a dicho programa utilizando el cuadro de biisqueda, como se aprecia
en la siguiente imagen.
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conexion - Panel de control ==

@ - 4 @ + Panel de control » v & conexian *

Conexion de RemoteApp y Escritorio
Acceder a RemoteApp y escritorios

Encuentre y solucione los problemas de red y conexién

Centro de redes y recursos compartidos
Configurar una conexién o red

Configurar una conexién de accese telefénico
Configurar una conexién de red privada virtual (VPN})

@ Solucion de problemas
Y
o

Configurar una conexién de banda ancha
Ver conexiones de red

Conectarse a una red

|dentificar y reparar problemas de red
Ver los equipos y dispositivos de red

Ver el estado y las tareas de red

Centro de sincronizacion
Administrar archivos sin conexidn

h. Opciones de Internet

p
Il

Sistema
Ver uso de recurses del sistema en el Administrador de tareas

-
B

Centro de actividades
Revisar el estado del equipo y resolver los problemas

Dispositivos e impresoras
Ver dispositivos e impresoras
Agregar un dispositive ]

|
f
oy
o=t
Py

Figura 250 — Programa “Acceder a RemoteApp y escritorios”

El primer paso consistira en cargar la lista de aplicaciones publicadas para el usuario “Pepe Roig”,
para ello, se informara la web de conexion en la primera pantalla del asistente, como se puede
observar en la figura 251.

La web por defecto es:

https://srvrd].tfecorp.local/ RDWeb/Feed/webfeed.aspx
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™5 Acceder a RemoteApp y escritorios

Escribir la direccién de correo electrénico o direccion URL de conexién

Direccion URL de conexidn o direccién de correc electronico:

https://srerd1 .tfgcu:urp.IocaI_e'RDWeb_fFeed_fwebfeed.asp)d

Ejemplos:
https://contoso.com/RDWeb/Feed/webfeed.aspx
sigfride@contoso.com

Figura 251 — Detalle de direcciéon URL de conexion

En la siguiente pantalla el sistema informara de las acciones a desarrollar si se pulsa en el botén
“Siguiente”.

- - EN

(€) ™ Acceder a RemoteApp y escritorios

Listo para configurar la conexion

Direccian URL de conexidn: https://srerd1.tfgcorp.local/RDWeb/Feed/webfeed.aspx

Windows esta preparado para agregar los recursos disponibles (programas y escritorios) desde esta
conexidn a su equipo. Haga clic en Siguiente para continuar.

.

- equipos remotos, Estos vinculos se actualizaran de forma periddica y automatica
desde la direccion URL de la conexian. Mo continde a menos que reconozea la
direccién URL de la conexidn y sepa cudl es su origen.

| a| 5i continda, se descargaran y agregaran al equipo vinculos a programas, archivos y
gl

Figura 252 — Advertencia de descarga de vinculos a programas
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Tras pulsar en “Siguiente”, el sistema informara de un error.

™ Acceder a RemoteApp v escritorios

Existe un problema con el certificado de seguridad de esta conexion

[ -"| Mo se puede autenticar el equipo remoto debido a problemas con el certificado de
' seguridad.

Los problemas con los certificados de seguridad pueden indicar un intento de
engafiarle o de interceptar cualquier dato enviado al equipo remoto.

Windows no puede seguir configurande esta conexian. Péngase en contacto con el administrador
del area de trabajo para obtener ayuda.

Cerrar

Figura 253 — Error de certificado

El anterior error se debe a que la publicacion de la lista de aplicaciones utiliza el protocolo https,
en cambio, no existe ningun certificado emitido para el servidor SRVRDI1 que proceda de una
entidad emisora de certificados de confianza. En entornos de produccion, seria recomendable
contar con un certificado emitido por una entidad de confianza, de forma que el usuario pueda
confiar en el servidor al que conecta. En el marco de este trabajo de fin de grado, se ha afiadido a
la entidad “srvrdl.tfgcorp.local” en el almacén de confianza empresarial y se han repetido los
pasos tras la ejecucion de “Acceder a RemoteApp y Escritorios”. En ausencia de error de
certificado, la siguiente ventana seria la que se observa a continuacion, en la que se solicitan las
credenciales de usuario.
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™3 Acceder a RemoteApp v escritorios

1 1 s

Seguridad de Windows “

Agrega

Escriba las credenciales

Estas credenciales se usaran para conectarse a srvrd 1.tfgcorplocal y los
recursos de Remotefpp y escritorio gue proporciona.

| i\lombre de usuaric |

[ Contrasefia |

Dominio: TRGCORP

[] Recordar mis credenciales

Cancelar

Figura 254 — Credenciales de usuario

Cabe destacar que se deben introducir las credenciales de un usuario que pertenezca al grupo
“oficina”, de lo contrario no se obtendra ninguna aplicacion. Se proporcionaran las credenciales
del usuario “Pepe Roig”.

Seguridad de Windows

Escriba las credenciales

Estas credenciales se usaran para conectarse a srvrd 1.tfgcorp.local y los
recursos de Remotefpp y escritorio que proporciona,

| valenciahproig |

Dominio: valencia

[ ] Recordar mis credenciales

Figura 255 — Credenciales de usuario miembro del grupo oficina
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Tras unos instantes, el sistema obtendra la lista de recursos publicados, como se muestra a

continuacion.
Lo Conexion de RemoteApp y Escritorio ==
':S-) + 4 ™ <« Todos los elemento... » Conexidn de RemoteApp y Escritorio v Buscar en el Panel de control 0
2]
Ventana principal del Panel de LI 2
ot Conectarse a escritorios y programas en su lugar de trabajo
i e 1 Work Resources Propiedades
escritorios
Esta conexidn contiene: 10 programas y 0 escritorios Ver recursos

Puede acceder a estos recursos desde la
pantalla Inicio.

Estado de conexidn: Conectado Desconectar

Actualizacidn mas reciente: sabade, 28 de junio de 2014 a las 18:36 Ver detalles

’ i
¢ Actualizacion correcta

Fecha de creacion: sdbade, 28 de junio de 2014 a las 12:36 Quitar

Figura 256 — Detalle de ventana “Conexion de RemoteApp y escritorio”

Pulsando en “Ver recursos”, el sistema mostrara una pantalla con los accesos a las aplicaciones
publicadas, como se observa en la figura 257.

‘v 186



P e n o Work Resources (RADC) - O
Inicio Compartir Vista v 9
@ - 4 1 « Prog.. » Work Resources (R... v & Buscar en Work Resources (R... 2@
“r Favoritos - _|  — 7
S o &
H, DesFarg-as Fd = .,l' P 4 F —J
B Escritorio Calculador  Microsoft Microsoft Microsoft Microsoft Microsoft
%= Sitios recientes a (Work COffice Office Excel Office Office Office
o Resources) Access 2007 (Work InfoPath Cutlook Picture
2007 (Wor... Resources) 2007 (Wor... 2007 (Wor.. Manager ..,
(M Este equipo m— i—
1 . ] W: .'
I3 0=z L D
€ Red r— ]  —— PES
Microsoft Microsoft Microsoft  Reproducto
Office Office Office rde
PowerPoint  Publisher Word 2007  Windows
2007 (Wor... 2007 (Wor... (Work Res... Media (W...
10 elementos ==

Figura 257 — Vinculos a las aplicaciones publicadas

Estas aplicaciones también aparecen en la lista de programas que se muestra en la interfaz
“Modern UI” de Windows 8.1, bajo la agrupacion “Work Resources (RADC)”, como se aprecia

a continuacion.

glelag!

Recortes

Reproductor de

Windows Media

Visor de XPS

Windows Journal

WordPad

Sistema de Windows

Administrador de
tareas

Ayuda y soporte
técnico

Ejecutar

Este equipo

Explorador de

archivos

Panel de control

Programas

predeterminados

Simbolo del
sistema

Windows Defender

Windows Easy
Transfer

Windows
PowerShell

VMware

@ start VM Statistics
' Logging

Work Resources (RADC)

Calculadora (Wor...

Microsoft Office
Access 2007 (Wor...

ft Office...

ft Office..

Microsoft Office..

N

Reproductor de...

N

Figura 258 — Vinculos en lista de aplicaciones de “Modern UI”
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Desde cualquiera de los dos sitios anteriores, si se ejecuta la aplicacion, por ejemplo “Microsoft
Access”, aparece la siguiente ventana en la que se muestra una advertencia acerca del editor y se
permite “Mostrar detalles” acerca de las opciones de conexion.

- ) RemoteApp

|ji Mo ze puede identificar el editor de este programa RemotePApp. ;Dezea
/  conectarse para ejecutar el programa de todos modos?

Este programa RemaoteApp podria dafiar el equipo local o remoto. Mo se conecte para ejecutar este
Programa @ menos que conozca su ongen o que lo haya usado con anteroridad.

| Editor: Editor desconocido
b Tipo: Programa RemoteApp
Ruta de acceso: MSACCESS
Mombre: Microsoft Office Access 2007
Equipo remoto: SRVRD1.TRGCORP.LOCAL

[ | Mo volver a pregurtamme sobre conexiones a este eguipo

> Mostrar detalles Conectar

Figura 259 — Advertencia de editor desconocido

Tras revisar las opciones de conexion de recursos locales, se pulsara en “Conectar”.
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5 RemoteApp

ﬁ No se puede identificar el editor de este programa RemoteApp. i Desea
. * / conectarse para ejecutar el programa de todos modos?

Este programa RemoteApp podria dafiar el equipo local o remoto. Mo se conecte para ejecutar este
programa & Menos que conozca su orgen o que lo haya usado con anterordad.

L\ Editor: Editor desconocido
an Tipo: Programa Remotefpp
Futa de acceso: MSACCESS
MNombre: Microzoft Office Access 2007
Equipo remoto: SRVRD1.TFRGCORP.LOCAL

[ 1Mo volver a prequntarme sobre conexiones a este equipo

Permitir que &l equipo remoto tenga acceso a los siguientes recursos en mi equipo:

Unidades Portapapeles
Ctrog digpositivos PnP compatibles Impresoras
Grabacion de audio

Loz cambios en estas opciones solo se aplican a esta conexion.

[+ Ocultar detalles Cancelar

Figura 260 — Detalle de opciones sobre recursos locales

Y se proporcionaran las credenciales del usuario. En este caso, del usuario “Pepe Roig”, como se
aprecia en la siguiente imagen.

Seguridad de Windows

Escribir las credenciales
Estas credenciales se usardn para conectarse a Work Resources,

|va|encia\pru:uig |

Dominio: valencia

[ ]Recordar mis credenciales

Figura 261 — Credenciales de usuario de conexion
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Tras unos instantes en los que aparecera la siguiente pantalla:

v Mostrar detalles |

RemoteApp

Figura 262 — Iniciando aplicacion

El sistema mostrara el programa RemoteApp como si se tratara de una aplicacion local, como se
observa en la siguiente imagen que muestra la aplicacion “Microsoft Access” con el escritorio de

fondo.

Plantillas locales

Trabajo
Personal
Educacidn

Ejemplo

Introduccion a Microsoft Office Access

3 6#ice Online

Novedades de Access 2007

"E El nueve Access 2007
contiene herramientas
mas eficaces que le

| ayudaran a realizar un|

seguimiento, informarl
compartir informacion
manera mas rapida en
entorno manejable,
Obtenga mas
informacién sobre las
nuevas caracteristicas
mejaras,

Obtenga el contenido mas reciente
mientras trabaja con 2007 Microsoft
Office system

Guia de la interfaz de usuario de
Access 2007

-

Oroanice todos los obietos con el ™

B Mas...

Figura 263 — Aplicacién remota en escritorio local

18:49

A oo
B 5 et

La tnica diferencia visible consiste en que el icono que se muestra en la barra de tareas tiene en

la parte inferior derecha un circulo blanco con dos lineas verdes.

Mediante el “Administrador de tareas” también se puede observar que se trata de una aplicacion
que se ejecuta en el ambito de una conexion a escritorio remoto, como se muestra en la figura

264.
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1 Administrador de tareas = =
Archive Opciones Vista
Procesos | Rendimiento | Historial de aplicaciones | Inicio | Usuarios | Detalles | Servicios|

B 8% 48% 92% 0%
Maombre Estado CPU Memaoria Disco Red

> |

Aplicaciones (4)

I g2 Administrador de tareas 0% 6,7 MB 0 MB/= 0 Mbps

4 @ Conexién a Escritorio remoto 0% 98,9 MB 0 MB/s 0.1 Mbps
E Microsoft Access (Work Resou...

[ Explorador de Windows (2) 0% 31, 7MB 0 MB/s 0Mbps
@ Seleccién del explorador 0% 147 MB 0 MB/s 0 Mbps

Procesos en segundo plano (10)

2 EQA Aplicacién de subsistema de cola 0% 1,3 MB 0 MB/s 0 Mbps
I[85 COM Surrogate 0% 1,7 MB 0 MB/s 0 Mbps
4 & Indizador de Micresoft Window.., 0% 7.8 MB 0 MB/s 0 Mbps
[87] Proceso de host para tareas de ... 0% 7.6 MB 0 MB/s 0 Mbps
=7 Runtime Broker 0% 0,8 MB 0 MB/s 0 Mbps
@ Seleccion del Explorador 0% 0.4 MB 0MB/s 0Mbps
I (ks Servicio Microsoft DTC (Coordi... 0% 0.8 MB 0 MEB/s 0 Mbps 5
@ Menaos detalles | Finalizar tarea

Figura 264 — “Administrador de tareas”

Por tultimo, si se pulsa en “Guardar como” en el menu oportuno de la aplicacion publicada, se
puede observar que desde ella se tiene acceso tanto a los recursos del servidor -Disco local (C:)-
como a los recursos locales del equipo que ejecuta el software de cliente de escritorio remoto -A
en PCRRHHI, C en PCRRHHI, etc.-, tal y como puede apreciarse en la siguiente imagen.

= Guardar como [x]
'j(-) » 4 (M » Esteequipo v & | ‘ Buscar en Este equipo R |
Qrganizar BE ~ @

A~
4 Carpetas (6)

34 Favoritos =

& Descargas l‘% Descargas Documentos

B Escritorio

5l Sitios recientes

| E{ Escritorio
18 Este equipe

[;

9 A en PCRRHH1 |

8 C en PCRRHH w Musica ! Videos
-

Imédgenes

59 D en PCRRHH1

J Descargas 4 Dispositivos y unidades (6)

| Documentos

. =7 Aen PCRRHHI Cen PCRRHH1
‘.ﬂ'
= Imagenes
o Musica (_—{(/ D en PCRRHH1 Unidad de disquete (4:)
B Videos - ‘3 =
w Disco lecal (C) | Disco local (C:)

&4
| +_. Unidad de CD (D)

L! Unidad de CD (D) =
= 3
""-‘y 4,2 GB disponibles de 29,6 GB 'i‘:-,.:;/

v

[

MNombre de archivo: | Base de datos11 5
Tipo: | Base de datos de Microsoft Office Access 2007 W

= Ocultar carpetas Herramientas | Abrir | | Cancelar

Figura 265 — Recursos del equipo local y del servidor host de sesién
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4.6.5 Acceder mediante navegador web

Hasta el momento se ha visto en detalle la conexion tanto a escritorio remoto como a programas
RemoteApp desde equipos con sistema operativo Windows instalado, utilizando el software de
cliente de conexion. En ocasiones, puede ser necesario utilizar un programa corporativo o editar
un documento desde ubicaciones en las que no se dispone de un ordenador, o no se cuenta con
los permisos necesarios para instalar software. En este escenario, es posible acceder a los servicios
de escritorio remoto desde un navegador web. Para ello basta con que se haya publicado el
servidor que ejecuta el rol de “Acceso web a escritorio remoto” en internet. En el caso de “TFG
Corporation”, la direccion de acceso es:

https://srvrdl.tfecorp.loca/RDWeb

Al acceder a dicha direccion, el sistema solicita las credenciales del usuario, como se aprecia en
la siguiente imagen. Al igual que en el apartado anterior, en éste también se utilizaran los datos
del usuario “Pepe Roig”. Se puede indicar si el equipo desde el que se accede es publico o privado,
en funcion de la eleccion se mantendra la sesion iniciada por mayor o menor espacio de tiempo.

@| @ https://srvrd1 tgeorp.local/RDWeb/Pages/es-ES/login.aspxiR O ~ @ & || (& Acceso web de RD X int ﬂ? {§}

[ (w' Work Resources
e

Conexion de RemoteApp y Escritorio

Ayuda

Dominio\nembreDellsua rio:lvalan:ia\pmig

Contrasefia: [sssenss

Seguridad (mostrar explicacién)

() Este es un equipo plblico o compartido
® Esteesun equipo privado

Advertencia: al seleccionar esta opcién, confirma que este
equipo cumple la directiva de seguridad de la
organizacién,

Iniciar sesign

Para proporcionar proteccidn contra accesos no autorizados, el
tiempo de espera de su sesidn de Acceso web de Escritorio
remoto se aootard automaticamente tras un perfodo de

Figura 266 — Acceso web
Tras pulsar en “Iniciar sesion”, se mostrara en el navegador los recursos publicados para el
usuario. Se diferencia entre “RemoteApp y escritorios” y “Conectarse a un equipo remoto”. Como

se observa, en la carpeta actual se han publicado las aplicaciones “Calculadora” y “Reproductor
de Windows Media” asi como una carpeta llamada “Office”.
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E "'\ Work Resources

2%} Conexién de RemoteApp y Escritorio

RemoteApp y escritorios Conectarse a un equipo remoto

ek

Ayuda Cerrar sesion

Carpeta actual: /

(>]]

Reproductor
de Windows
Mediz

Office Calculadora

Figura 267 — Recursos publicados

Si se pulsa en la carpeta “Office”, se mostraran las aplicaciones contenidas, tal y como puede

verse en la siguiente imagen.

Work Resources
?;(/ Conexidon de RemoteApp y Escritorio

i
T

RemoteApp y escritorios C tarse a un equipo r it Ayuda Cerrar sesién
Carpeta actual: /Office
B . E| T el 5 =t 'w:
E 2 = £ W E</RN .
Subir Microsoft Microsoft Microsoft Microsoft Microsoft Microsoft Microsoft Microsoft
Office Access Office Excel Office Office Office Picture Office Office Office Word
2007 2007 InfePath 2007 OQutlook 2007 Manager PowerPoint Publisher 2007

Figura 268 — Recursos publicados en carpeta “Office”

Pulsando sobre una de las aplicaciones publicadas, por ejemplo “Microsoft Excel”, se abrird una
ventana como la siguiente en la que se advierte de que se desconoce al editor de la misma y se

permite conectar.
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) RemoteApp

@ Un sitio web esta intentando ejecutar un programa RemoteApp. No se puede
identificar el editor de este programa RemoteApp.

Este programa Remotefpp podria daniar el equipo local o remeto. Mo se conecte para ejecutar este
programa a menos que conozca suU ongen o que lo haya usado con anterordad.

Editar: Editor desconocido
et Tipa: Programa Remotefpp

Ruta de acceso: BEXCEL

Mombre: Microsoft Office Excel 2007

Equipo remoto: SRVRD1.TRGCORP.LOCAL

Permitir qgue &l equipo remoto tenga acceso a los siguientes recursos en mi equipo:

IUnidades Portapapeles
Ctros dispositivos PnP compatibles Impresoras
Grabacién de audio

Loz cambios en estas opciones solo se aplican a esta conexidn.

|Usar las siguientes credenciales para conectarse:

Contrasefia para valenciaproig

(= Ocuttar detalles Conectar

Figura 269 — Advertencia de editor desconocido

Tras pulsar en “Conectar”, se abrira la aplicacion.
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Figura 270 — Aplicacion “Microsoft Excel”
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)
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Si lo que se pretende es realizar una conexion a escritorio remoto utilizando el cliente web, se
debe seleccionar “Conectarse a un equipo remoto” y rellenar la informacion de conexion con el
nombre del servidor y las opciones de conexion, como se muestra en la siguiente figura.

E | Work Resources

. 22 Conexién de RemaoteApp y Escritorio

RemoteApp y escritorios Conectarse a un equipo remoto

Escriba el nombre del equipo remoto al que desea conectarse, especifique opciones y haga clic en Conectar,

Opciones de conexién

Conectar a: Isrvrd‘l Hgecorp.local

Tamafio del escritorio remoto: | Pantalla completa M

| Dpciones << || Conectar |

Dispositivos y recursos
Seleccione los dispositivos y recursos que desee usar en |a sesién remota.

Impresoras Escritorio
[[]Unidades [ Dispositives Plug and Play compatibles
[]Puertos especiales

Opciones adicionales

Sonide de eguipo remoto: |Tfaer a este equipo V|
Aplicar métodos abreviados | Solo en modo de pantalla completa V|
de teclado:

Rendimiento: | Detectar calidad de conexién autométicament V|

Figura 271 — Acceso web a Escritorio remoto

- —_—

Ayuda Cerrar sesion

Tras pulsar en “Conectar”, aparecera una ventana informando de la imposibilidad de identificar

al editor de la conexion remota. Se pulsard en “Conectar”.
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T Conexion a Escritorio remoto

Un sitio web intenta iniciar una conexion remota. Ne se puede identificar el
editor de esta conexion remaota.

Esta conexidn remota podria dariar el equipo local o remoto. Mo se conecte a menos gue conozca
el origen de esta conexidn o que |a haya usado con anteriondad.

*_) Editor; Editer desconocido
L Tipa: Conexion a Escritorio remoto

Equipo remato: srvrd 1 facom local

Permitir que el equipe remoto tenga acceso a los siguientes recursos en mi equipo:
Portapapeles Impresoras

Los cambios en estas opciones solo se aplican a esta conesxddn.

(= Ocuttar detalles Conectar

Figura 272 — Advertencia de editor desconocido

Y se solicitaran las credenciales del usuario que conectara el escritorio remoto. Notese que en el
caso de RemoteApp, el sistema no solicita la informaciéon del usuario, sino que utiliza las
credenciales del usuario identificado en el acceso web.

Seguridad de Windows

Escribir las credenciales
Estas credenciales se usaran para conectarse a srvrdL.tfgcorp.local.

valencia\proig

|Knntra:eﬁa

Usar otra cuenta

[ ]Recordar mis credenciales

Figura 273 — Credenciales de usuario de Escritorio remoto
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Tras proporcionar las credenciales, se abre una ventana de escritorio remoto, de la misma manera
que ocurria cuando se ejecutaba desde el cliente de escritorio remoto de Windows 8.

srerd1.tfgcorp.local

Pepe '@

Roig

r & 0

Administrador Windows. Herramientas
del servidor PowerShell administrativas

o -

Administrador
de tareas

8

Panel de control Internet Explorer

Figura 274 — Pantalla de inicio del usuario Pepe Roig en sesion de Escritorio remoto

Como se ha visto, mediante el acceso web es posible utilizar escritorio remoto con la misma
funcionalidad que presenta el software de cliente.

4.6.6 Configuraciones utiles

En la mayoria de empresas no se utilizan los servicios de escritorio remoto de forma exclusiva,
sino que el mismo usuario, en algunas ocasiones inicia sesion en el dominio desde su maquina
local, mientras que en otras lo hace a través de los servidores de escritorio remoto. Esta dualidad
de uso provoca que los datos del perfil del usuario se almacenen en varias maquinas, y si no se
establecen los parametros correctos, cada maquina contara con un perfil distinto. Resulta igual de
interesante poder disponer de acceso a una unidad de almacenamiento en la que guardar
informacién que esté disponible desde cualquier maquina en la que el usuario inicie sesion.

En las propiedades de la cuenta de usuario es posible establecer estas configuraciones. En este
apartado se configuraran dos escenarios distintos:

A. El usuario Juan Carlos Calabuig, del dominio tfgcorp.local utilizara el mismo perfil de
usuario y conectara la misma unidad sin importar desde qué maquina se conecte.
B. El usuario Pepe Roig conectara la misma unidad desde cualquier maquina.

Para implementar las anteriores disposiciones, ha sido necesario crear las siguientes carpetas
compartidas:
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“PERFILES” en el servidor SRVDCl1
“CARPETAS?” en el servidor SRVDC1

En primer lugar se definiran los parametros necesarios en la cuenta del usuario Juan Carlos
Calabuig, para ello, se conectara la consola “Usuarios y equipos de Active Directory” desde un
controlador del dominio tfgcorp.local.

Se seleccionara al usuario y se pinchara con el boton secundario del raton sobre €1, pulsando en
la opcidn “Propiedades” del ment contextual, como se muestra a continuacion.

B Usuarios y equipos de Active Directory
Archive Accion  Ver Ayuda

o — - e, Yocx E b WL

e 2E o/ XEBd=z B tataTE%
] Usuarios y equipos de Active Dil|| Nombre Tipo Descripcion
b [ | Consultas guardadas | §uan Carlos Calabuig  Usuario
4 [ tfgcorplocal Copiar...

4 — Builtin Agregar a un grupo...

; 4 Comp.uters Asignacicnes de nombres...

I |21 Domain Controllers 2

I+ || ForeignSecurityPrincipal: Deshabilitar cuenta

b ] LostAndFound Restablecer contrasefia...

b | Managed Service Accour Mover...

b 4 Eragram Data Abrir la pagina principal

b ] System Ervi

» B UOEquipos nviar corres

b 2] UOFINANZAS Todas las tareas b

"’ L Mo Cortar

b 5] UOMKT

= | UORRHH Eliminar

p 5 Users Cambiar nombre

b [Z] NTDS Quotas | Propiedades

I [ TPM Devices F

Ayuda

Figura 275 — Detalle opcion “Propiedades”

En la pestafia “Perfil”, se informara la ruta de acceso al perfil, asi como la unidad en la que se
desea conectar la carpeta particular.

El perfil se ubicara en:

“NSRVDCI1\PERFILES\ICCALABUIG”

Y se conectara la unidad U: a la siguiente ruta:

“NSRVDCI\CARPETAS\JCCALABUIG”

En la siguiente imagen se muestra la pantalla ya configurada.
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Certificados publicados | Miembrode | Replicacién de contrasefias | Marcado
Objeto | Seguidad | FEntomo | Sesiones |  Control remoto
Perfil de Servicios de Esciitororemote | COMs | Editor de atributos
General | Direccién | Cuerta | Pefl | Teléfonos | Organizacin

Perfil de usuario
Ruta de acceso al perfil: |\\SHVDC1\F‘EHFILES‘\JEIALAEUIG |

Script de inicio de | |

sesi0n:

Cameta particular
() Ruta de acceso local: | |

® Conectar.  [U:  v|a:  [\SRVDCT\CARPETAS\JCCALA|

Figura 276 — Detalle de rutas de perfil y carpeta particular

Puesto que el usuario Juan Carlos Calabuig utilizara siempre la misma configuracion, en la
pestafia “Perfil de Servicios de Escritorio remoto” se copiara la informacion introducida en la
pestaia “Perfil”, como se observa en la siguiente figura.
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Cerificados publicados | Miembro de I Replicacion de contrasenas | Marcado
Ohjeto | Seguridad I Entomao | Sesiones | Cortrol remoto
General | Direccion | Cuerta | Pedl | Telsfonos | Organizacin
Peril de Servicios de Escritorio remoto | COM=+ | Editor de atributos

|Use esta ficha para configurar el perfil de usuario de Servicios de Escritorio

remoto. La configuracian en este perfil se aplicard a Servicios de Escritorio
remoto.

— Perfil de usuario de Servicios de Escritorio remaoto
Ruta de acceso al perfil:
"WSRVDC1WPERFILES WJCCALABUIG

—Carpeta principal de Servicios de Escritorio remoto
" Ruta de

acceso
local

% Conectar: |u: v| a: I:HCAHFEI’H.SUD:AL&EUIG

" Denegar pemmiso de inicio de sesian en el servidor host de sesién de
Escritorio remoto a este usuario

Figura 277 Detalle de rutas de perfil de escritorio remoto y carpeta principal

En la pestaiia “Sesiones” se podra modificar el comportamiento de la configuracion de sesiones
de la coleccion para el usuario. No se establecera ninguna configuracion en esta pantalla.
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Certificados publicados | Miembrode | Replicacién de contrasefias | Marcado
General | Dieccion | Cuenta | Pedil | Teléfonos | Organizacien
Perfil de Servicios de Esciitororemote |  COMs | Editor de atributos
Objeto | Seguidad | Entomo | Sesiones |  Control remoto

Esta ficha sirve para configurar el tiempo de espera y |a reconexion de los
Servicios de Escritorio remata.

Finalizar una =esién desconectada;  |WAlEE

Limite de sesién activa; INUHCE

Limite de la sesién inactiva; INUHCEI

Cuando se alcanza el limite de una sesidn o se pierde la conexidn:
f* Desconectar de la sesién

™ Teminar la sesién

Permitir volverse a conectar:
' De cualguier cliente
™ Solo del cliente creadeor

Figura 278 — Detalle de opciones de sesion de escritorio remoto del usuario

En la pestaiia “Entorno” se podra configurar el entorno de inicio de sesion de escritorio remoto.
Al igual que en la pestafia anterior, no se realizara ningin cambio.
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Certfficados publicados I Miembro de | Replicacion de contrasenias | Marcado
General | Dieccisn | Cuenta | Pedfil | Teléfonos | Organizacien
Perfil de Servicios de Escritorio remato I COM= | Editor de atributos
Cbjeto | Seguridad | Ertomo | Sesiones I Control remoto

Esta ficha sirve para configurar el entomo de inicio de Servicios de
Escritorio remoto. Esta configuracian reemplazara la especificada para
clientes.

— Iniciando &l programa

[ Iniciar el programa siguiente al iniciar la sesidn:

Maombre del archivo de programas;

[niziar en:

— Dispositivos de cliente

¥ Conectar laz unidades del cliente al iniciar la zesién
¥ Conectar las impresoras del cliente al iniciar la sesién

[¥ Establecer impresora principal de cliente como predeterminada

| Aosptar | | Concelar || splcar || Auda |

Figura 279 — Detalle de entrono del usuario en escritorio remoto

Por ultimo, en la pestafia “Control remoto” se definiran las opciones de control remoto. Aunque
ésta funcionalidad se detallara en el siguiente apartado, se marcara “Habilitar el control remoto”,
como se observa a continuacion.

aw
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Cerificados publicados | Miembro de I Replicacion de contrasenas | Marcado
General | Dieccion | Cuenta | Pedfil | Teléfonos | Organizacion
Perfil de Servicios de Esciitororemote | COM+ | Editor de atrbutos
Ohjeta | Sequridad I Entoma | Sesiones | Cantrol remoto

Esta ficha sirve para configurar &l control remoto de Servicios de Escritorio
remoto.

Para controlar remotamente u observar una sesion de usuaro, active la
casilla siguiente:

¥ Habilitar el cortrol remota

Para requerr la autorizacion del usuaro para poder controlar u observar
una sesion, active la casilla siguiente:

™ Requerr el permiso del usuario
— Mivel de contral

Especifique el nivel de control que desea tener sobre las sesiones de
usuaro

™ Ver la sesién del usuario

' |nteractuar con la sesién

Figura 280 — Control remoto habilitado

Al pulsar en “Aceptar” aparecera una ventana indicando que no se creé el directorio
“CWSRVDCINCARPETASUCCALABUIG” porque ya existia... Se pulsara en “Aceptar”.

Finalizada la configuracion del usuario Juan Carlos Calabuig, se editaran las propiedades del
usuario Pepe Roig. En concreto, en la pestafia “Perfil”, se informara tinicamente de la unidad y
ruta de la carpeta particular, tal y como se muestra a continuacion.
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Certiicados publicados | Miembro de | Replicacién de contrasefias | Marcado

Objeto | Seguidad | Entomo Sesiones |  Control remoto
Perfil de Servicios de Escritorio remoto Editor de atributos
General | Direccin | Cuerta |

Perfil de usuario

Ruta de acceso al perfil: ||

Script de inicio de |
sEs5ian:

Cameta particular
() Auta de acceso local: | |

®) Conectar: |u: v|a: |xx5nvnc1chHPEmsxPHmG|

Figura 281 — Detalle ruta de carpeta particular

En la pestafia “Perfil de servicios de Escritorio remoto” se informara la misma unidad y ruta de
la pestafia “Perfil”.
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Certficados publicados | Miembrode | Replicacién de contrasefias | Marcado
Objeto | Seguidad | Entomo | Sesiones |  Control remoto
General | Direccion | Cuerta | Pedfi | Teléfonos | Organizacin
Perfil de Servicios de Escritorio remoto | COM+ |

Editor de atributos

|Use esta ficha para configurar el peril de usuario de Servicios de Escritorio
remoto. La configuracion en este peril se aplicara a Servicios de Escritorio
remoto.

— Peril de usuario de Servicios de Escritorio remoto
Futa de acceso al perfil:

— Carpeta principal de Servicios de Escritorio remaoto

" Rutade
BCCESD I
local

* Conectar; |u; v| a: IHSFWD{HRCAF{F‘EI'AS\F‘HE

[T Denegar pemiso de inicio de sesidn en el servidor host de sesién de
Escritorio remoto a este usuario

Figura 282 — Detalle ruta principal de servicios de escritorio remoto

Tras pulsar en “Aceptar”, al igual que con el usuario anterior se mostrara el siguiente mensaje
informativo.

Mo se cred el directorio principal \AWSRVDCTWCARPETAS\PROIG porgue
ya existia. Podria seleccionar un nombre diferente, o asegurarse de que

el usuario tiene privilegios de acceso completo al existente,

Figura 283 — Mensaje de informacion

Se pulsara en “Aceptar”.
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Finalizadas las configuraciones se puede comprobar su funcionamiento, para lo cual, se ha
conectado al usuario Juan Carlos Calabuig mediante una sesion de escritorio remoto y, tal y como
se muestra a continuacion, al iniciar sesion en el dominio desde cualquier maquina, al entrar en
“Equipo”, aparece la siguiente unidad:

4 UUbicaciones de red (1)

_ JCCALABUIG
57” (\SRVDCT\CARPETAS) (U:)
‘g N

Figura 284 — Carpeta principal de usuario en RDS

Del mismo modo, se observa la creacion del perfil de usuario en la ruta indicada.

N A WINDOWS - [ox]
m Inicio Compartir Vista . 0

®© » [l « SRVDCT » carpetas » JCCALABUIG » WINDOWS » v ¢ | [ Buscaren WINDOWS P
A Favoritos Nombre = Fecha de medifica... | Tipo Tamanfo
@ Descargas | system Carpeta de archivos
B Escritorie || inifile.upd Archivo UPD 1KE
= Sities recientes || win.etx Archivo CTX 1KB
4| win Opciones de confi.. 1KE

/M Este equipo

Figura 285 — Perfil de usuario

4.6.7 Control remoto

Desde el punto de vista del administrador, una de las funcionalidades mas interesantes ofrecidas
en los servicios de escritorio remoto consiste en la posibilidad de interactuar o supervisar una
sesion de usuario. Esta funcionalidad mejora sustancialmente la prestacion de servicios de
helpdesk, al permitir al administrador conectarse a la sesion de usuario y realizar las
configuraciones oportunas sin necesidad de cambiar el password del mismo, o visualizar el
problema (mensaje de error, comportamiento inadecuado de alguna aplicacion, etc.), puesto que
en ocasiones es complicado entender algunas incidencias del usuario si éste no tiene los
suficientes conocimientos informaticos para expresarlas correctamente.

Esta funcionalidad, que ha estado presente en versiones anteriores, desaparecido en Windows
Server 2012. En la version Windows Server 2012 R2 se ha vuelto a incluir con la denominacioén
session shadowing.
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A continuacion se ilustra la funcionalidad de control remoto utilizando como ejemplo una sesion
de usuario de Juan Carlos Calabuig, en la que se esta editando un documento de “Microsoft
Word”, como se puede apreciar en la siguiente imagen.

- - Inicio Insertar Disefio de pagina Referencias Correspondencia Revisar Vista 4
B _*; Calibri [Cuerpo) L AR |7 A'I|i’_«_lj_‘ =i = mdllE ._I|%H| WT_\ AaBbCcDe | AaBbCeD: AaBbCi % f:s:::;‘azar
Pe?ar 7 |IN & 8§ ~abe x, x* Aa~|[%”~ é‘\ == = %IHE'“&‘ | TMormal | 7TSinespa.  Thulol - Sﬂ:gﬁv’ R Selectionar
Portapapeles = Fuente (F} Farrafo (F] Estilos {F] Edician

El usuario Juan Carlos Calabuyig esta editando un documento de Word en escritorio remota.|

Figura 286 — Pantalla del usuario

En primer lugar, el administrador del servidor host de sesion debe localizar la sesion sobre la que
se quiere tomar el control. Para ello, en la consola “Administrador del servidor”, se debe
seleccionar la coleccidn, que se encuentra en “Servicios de Escritorio remoto”. En el marco de la
derecha, aparecera la lista de conexiones activas. En este caso, se seleccionara la del usuario
“TFGCORP\jccalabuig” y, pinchando con el boton secundario del raton, se seleccionara la opcion
“Sombra”, como se muestra en la figura 287. Desde el menu contextual es también posible

desconectar o cerrar la sesion de usuario, muy util si ésta presenta problemas, asi como enviar un
mensaje al mismo, el cual aparecera en su pantalla.

I Administrador del servidor - |a
4 Colecc.\ones B TFG § } I I' Administrar Herramientas ~ Ver
|- PROPIEDADES CONEXIONES W
[HH Informacién gene... ] Propiedades de la coleccion TAREAS ¥ Ultima actualizacién el 30/06/2014 0:39:15 | Todas las co...
i Servidores Tipo de coleccitn Sesion - o .
- Filtro
[ T Colecciones Recursos Programas RemateApp
i® TFG biipo. e iELaacs ECEURRahana FQODN de servidor  Usuario Estado de la
iE >

SRVRD1.tfgcorp.local TRGCORP\tfgadmin  Activa

SRVRD.tfgeamalacal Toocopiie ity
Desconectar

B

Enviar mensaje

Sombra
PROGRAMAS REMOTEAPP _ 1
Ultima actualizacién el 30/06/2014 0:3%:15 | Programas Remo... | TAREAS ¥

| Cerrar sesién

Filtro Aol =) R - o]

\ el

Figura 287 — Detalle opcién “Sombra”

Al pulsar en “Sombra”, se mostrara una ventana como la siguiente en la que se pueden seleccionar
varias opciones. Se elegira si se desea ver la sesion sin posibilidad de interactuar con ella o si se
quiere tomar el control, de igual forma se indicara si es necesario contar con el consentimiento
del usuario. Esta tltima opcion es recomendable puesto que algunos usuarios pueden mostrarse
reacios a la utilizacion de escritorio remoto si perciben al administrador como alguien que puede
ver la tarea que estan realizando sin contar con su permiso.
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2

Sesion remota
) Ver

%) Control

Solicitar el consentimiento del usuario

Aceptar Cancelar

Figura 288 — Opciones en la ventana “Sombra”

Al pulsar en “Aceptar”, el escritorio remoto del usuario mostrara la solicitud de control remoto y
le preguntara si se debe conceder o no. La siguiente imagen ilustra esta accion.

Solicitud de control remoto

TFGCORP\tfgadmin esta solicitando controlar remotamente tu sesion. ;Aceptas la solicitud?

D [ v ]

Figura 289 — Solicitud de control remoto

El usuario puede optar por dos respuestas. Si no concede su consentimiento, el administrador
recibird el mensaje que se muestra en la siguiente ventana.

( | El operader o administrador ha rehusado la selicitud.

Aceptar

Figura 290 — Error producido al no aceptar la solicitud de control remoto
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Si por el contrario si que lo concede, el administrador recibird la sesion del usuario (con
posibilidad de interactuar o no, seglin la eleccion tomada) mediante una conexion de escritorio
remoto, tal y como se aprecia en la siguiente imagen.

l Insertar Disefio de pagina i [« i Revisar Vista

E i | Calibri (Cuerpc) -1 '|IIA‘-A'W@- = !E--‘E'][iéil@@'!|Aaabcw(| aaBbceDe AaBbC Y && A poes

e e : Crsneasiung, #3 Reempl
PE?' ) [N X 8 - ahe x, X* Aa"”‘g’-' '_]|'|‘!1§ = E!EL@'-E}]'] THormal | §Sinespa.. Tiulo1 - Cambiar i

Q Seleccionar -

Portapapeles T Fuente 2 | Farrafo 1R Estilos

El usuario Juan Carlos Calabuig esté editando un documento de Word en escritorio remoto.

Elusuario tfgadmin esta controlando la sesiénde forma re mola.l

Figura 291 — Sesion controlada remotamente

Como se puede apreciar en la figura anterior, el administrador puede interactuar con la sesion
del usuario, en concreto, ha editado el documento que el usuario tenia abierto.

Cabe destacar que en versiones anteriores, esta funcionalidad Unicamente se encontraba
disponible si el administrador estaba conectado al servidor mediante una sesion de Terminal
Server, no siendo necesario este tipo de conexion en Windows Server 2012, como se ha detallado
en el presente apartado.
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5. Conclusiones

Como se ha podido observar, sobretodo en el ultimo capitulo, mediante la utilizacion de servicios
de escritorio remoto se puede dar soporte a gran parte de las necesidades de movilidad y acceso
remoto presentes hoy en dia en la mayoria de las corporaciones. Estos servicios cuentan con una
larga trayectoria, ya que iniciaron su andadura de la mano de Windows NT vy, gracias a la
movilidad y al auge de los nuevos dispositivos de tipo smartphones y tablets, parece que todavia
les queda bastante recorrido. Una prueba de ello consiste en la posibilidad de encontrar software
de conexidn a escritorio remoto para los dispositivos basados en “Android”, “IO0S” o “Mac OS”,
ademas de para las distintas versiones de Windows.

A lo largo de los afios han ido evolucionando, dejando de lado su uso para tareas de administracion
y centrandose en la ejecucion de aplicaciones por parte de usuarios. Entre otras, se han incluido
mejoras en el protocolo RDP y se ha enriquecido la experiencia de usuario. La mayoria de estos
cambios se produjeron en la version de Windows Server 2008, en la que se incorpord RemoteApp.
Con la nueva version de Windows Server 2012, la principal novedad ha sido la inclusion de la
nueva consola centralizada de administracion, asi como mejoras en diferentes servicios como por
ejemplo los relacionados con virtualizacion.

En el presente Trabajo de Fin de Grado se han desarrollado una serie de casos o escenarios de uso
relacionados con “Remote Desktop Services”, eminentemente practicos, que resultan similares a
los que se pueden encontrar en cualquier empresa de tamafio medio, pues el objetivo de este
proyecto era establecer una guia que se ajustase lo maximo posible a la realidad de una empresa,
tal como se define en el capitulo de Introduccion:

“El objetivo fundamental que persigue este Trabajo de Final de Grado es establecer una guia que
pueda dotar al futuro graduado en Ingenieria Informatica de los conocimientos necesarios para
disefiar, implementar, configurar y evaluar los servicios de Terminal Server de un sistema
corporativo basado en Windows Server 2012, de una forma eminentemente practica, intentado
que se ajuste al maximo a la realidad que se encontrara al incorporarse al mercado laboral.”

Uno de los mayores desafios a los que se enfrenta un sistema de informacion es la escalabilidad.
Si el negocio es prospero, las empresas sufriran transformaciones a lo largo del tiempo. En unas
ocasiones se tratara de cambios drasticos y en otras se tratard de crecimiento sostenido. Cabe
destacar la alta escalabilidad que presenta el sistema de informacion desarrollado en este proyecto,
puesto que permite que el sistema crezca en consonancia con la empresa. De este modo, si se
incrementa el numero de usuarios de la empresa se podria optar por incorporar controladores
adicionales a los dominios definidos, separar los roles de servicios de escritorio remoto en varios
servidores o incorporar nuevos hosts de sesion a la coleccion creada. Estos cambios permitirian
soportar la nueva carga de trabajo sin necesidad de realizar grandes inversiones.

Tradicionalmente, los servicios de escritorio remoto, llamados Terminal Services en versiones
anteriores, se han basado en la ejecucion de sesiones de usuario sobre servidores, aunque como
se ha visto, en Windows Server 2012 cobra fuerza la virtualizacién de sesiones de escritorio,
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incluyendo un rol a tal proposito. Todo parece indicar que en el futuro, los servicios de escritorio
remoto deriven hacia VDI (Virtual Desktop Infrastructure) o virtualizacion de escritorios, puesto
que presenta una mayor flexibilidad, reduciendo a un uso residual el modo de trabajo tradicional,
basado en hosts de sesion.

L 3
211 l



Administracién de Sistemas Corporativos basados en Windows 2012 Server: Terminal Server

6. Bibliografia

A 3
l 212

Bonnet, Nicolas (2013). “Windows Server 2012 — Las bases imprescindibles para
administrar y configurar su servidor”. Ediciones ENI, Cornella de Llobregat
(Barcelona).

Cano Escriba, Juan Carlos; Posadas Yagiie, Juan Luis (2010). “Curso de
Administracion y Seguridad de Sistemas Informéaticos en Windows Server 2008”.
DISCA (Universitat Politécnica de Valéncia). Valencia.

Charte Ojeda, Francisco (2013). “Microsoft® Windows Server 2012”. EDICIONES
ANAYA MULTIMEDIA, Madrid.

Gonzalez Pérez, Pablo; Alonso Franco, Francisco Jestis; Remondo Alvarez,
Alejandro; San Romén Moreno, Sergio; Alvarez Martin, Carlos; Alonso, Chema
(2012). “Windows Server 2012 para IT Pros”. Edicion Informatica64, Mostoles
(Madrid).

Microsoft (2012). “Windows Server 2012”.
, Redmond, Estados Unidos de América. Consultada
de mayo a junio de 2014.



