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Resumen

En el siguiente documento se explican las bases para crear un sistema corporativo
desde cero, incluyendo la instalacion de los servidores y las maquinas cliente, asi como
la creacion de los servidores de DNS y DHCP y el controlador de dominio del Directorio
Activo de Windows, ademas de la creacioén de usuarios y grupos de usuarios, poniendo
especial atencion a la instauracion de las politicas de grupo, tanto a nivel de usuario
como a nivel de maquina.

Palabras clave: sistema corporativo, politicas de grupo, Active Directory.

Abstract

The following document explains the basis for creating a corporate system from
scratch, including the installation of servers and client machines, as well as the creation
of DHCP and DNS servers and the domain controller in Windows’ Active Directory, and
the creation of users and user groups, paying particular attention to group policies
implementation, both at user level and at machine level.

Keywords: operating system, group policies, Active Directory.
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1. Introduccidn

Hoy en dia, vivimos en una sociedad en la que se trabaja con grandes volimenes de
datos, incluso en las pequefias empresas, y debido al crecimiento constante de este
volumen de informacién, no se puede concebir una empresa sin un sistema de
informacién que la organice y controle el acceso a la misma. Supongamos una pequena
empresa con diez empleados, todos ellos deben acceder diariamente a varias bases de
datos de clientes, productos, precios, etc. Ademas, supongamos que quieren expandirse
y abrir una nueva sede en otra ciudad.

Con estas caracteristicas queda patente la necesidad de esta empresa de disponer de un
sistema de informacioén el cual le proporcione los medios necesarios para controlar el
acceso y el tratamiento de la informacion, pues replicar la informaciéon en todos los
ordenadores seria un gasto enorme e inttil, ya que cada vez que se actualizaran los
datos se tendria que ir equipo a equipo actualizando los posibles cambios, renovando
software, etc.

Los sistemas corporativos basados en red suponen una solucion sencilla y econémica al
tratamiento de grandes voliumenes de datos, facilitando también el acceso a otros
recursos como impresoras, escaneres, etc., ademas de garantizar un acceso seguro a los
datos.

En este marco, Microsoft ofrece su propia soluciéon informatica para el mantenimiento
de sistemas de informacion, el directorio activo o Active Directory, que permite la
creacién y mantenimiento de este tipo de sistemas. Estos sistemas tienen gran
aceptacion en el entorno empresarial, siendo Microsoft uno de los proveedores de
Sistemas Operativos mas utilizados en éste.

1.1 Objetivo y disefo
El objetivo principal de este Trabajo de Fin de Grado es el de proporcionar
una sencilla guia de creacion de un sistema en Active Directory basado en

Windows Server 2012, poniendo especial atencién al estudio de las directivas
de grupo, qué son, como se aplican, etc.

Para ello se ha disefiado un pequefio sistema ficticio, bastante similar a los
sistemas que un ingeniero pueda encontrar en su futuro laboral, aunque a
menor escala. Este sistema contara con varias maquinas, tanto servidoras
como clientes, y una serie de usuarios que se conectaran a ellas.

En nuestro diseno habra dos servidores, uno principal y otro secundario que,
ademaés de replicar las caracteristicas del principal, actuara como servidor de
archivos, y dos maquinas clientes, a las que se conectaran los usuarios.
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2. Instalacidon de los sistemas

Para poder implementar el disefio propuesto en el apartado anterior, se van a utilizar
dos servidores con sendas instalaciones de Windows Server 2012. Ambos servidores
actuaran como controlador de dominio para dotar de mayor robustez al sistema,
ademas el servidor principal también hara las veces de servidor DNS y DHCP. Por otro
lado, se dispone también de dos maquinas cliente con sistema operativo Windows 7.

Las cuatro instalaciones se llevardAn a cabo utilizando maéaquinas virtuales, con
VirtualBox como entorno de virtualizacion.

Ambas maquinas servidoras cuentan con la misma configuracion hardware, 40 GB de
disco duro, 1.5 GB de memoria RAM, procesador de 64 bits a 2.4 GHz y un adaptador
Ethernet en modo puente. Las maquinas cliente tienen una configuracion hardware
similar, solo que en este caso, los discos duros son de 20 GB.

Una vez las maquinas han sido creadas en el entorno de virtualizacion, se procede a la
instalacion de los servidores. Para ello, en este caso se dispone de una imagen del
servidor en el ordenador, y simplemente se le indica al entorno de virtualizacion donde
se encuentra ésta para que se pueda proceder a la instalacion.

Al arrancar la maquina, ésta detecta la presencia de la imagen y comienza con el
proceso de instalacion.

En la primera pantalla, que podemos observar en la Figura 1, se eligen el idioma de la
instalacion, el formato de hora y moneda y el idioma del teclado.
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Una vez seleccionado el idioma y el modo de entrada del teclado, nos da la opcion de
instalar o reparar el equipo, en este caso, se pulsa el boton de instalar.

Programa de instalacion de Windows

@ Windows Server2012

Idioma que va a instalar: |[Espafiol (ESpaila, intemacional) <
Il L B MR LR EY Eopafiol (Espaiia, internacional) =
Teclado o método de entrada: ,ﬁ‘

Especifique el idioma y las preferencias adicionales y después haga clic en "Siguiente” para continuar.

Figura 1: Pantalla inicial de la instalacion

Programa de instalacion de Windows

L3

@ Windows Server2012

Instalar ahora

Figura 2: Instalacion

A continuacion, se nos pide la clave de activacion que hemos conseguido mediante la
herramienta Microsoft DreamSpark.

o Y



Administracion de Sistemas Corporativos basados en Windows 2012 Server: Directivas de Grupo

Escribe la clave de producto para activar Windows

Tendria que estar en la parte trasera de la caja donde venia Windows o en un mensaje que muestra
que ha comprade Windows.

La clave de producto tiene un aspecto similar al siguiente: 30O XOGCOC- X - X000 30000

Les guiones se agregaran automaticamente,

Declaracién de privacidad Siguiente

Figura 3: Clave de activaciéon

A continuacién se nos da a elegir entre la posibilidad de instalar el servidor como
“Server Core”, o como “Servidor con una GUI”.

El modo “Server Core” no posee ningin tipo de interfaz, y todas las tareas de
administracion, como por ejemplo la creacion de usuarios o la instalacion de roles y
caracteristicas se realizan por consola de comandos. El “Servidor con una GUI” posee
una potente y comoda interfaz grafica, ademas de las caracteristicas incluidas en la
version Server Core. Dependiendo del uso que se les vaya a dar a los servidores, es
importante saber seleccionar la versién a instalar. Nosotros seleccionaremos la opcion
servidor con una GUI, pues nos facilitara las tareas de creaciéon de los servidores y
usuarios.
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Seleccionar el sistema operativo que quieres instalar

Sistema operativo Arquitectura Fecha de mo...

Windows Server 2012 Standard (instalacion Server Core) xb4 26/07/2012
ver 2012 Standard or con una GUI) xb6d 2

Descripcidn:

Esta opcidn es Gtil cuande se requiere una GUI; por ejemplo, para proporcionar compatibilidad con
versiones anteriores de una aplicacién que no se puede gjecutar en una instalacién Server Core. Es
compatible con todos los roles y las caracteristicas de servidor, Puede cambiar a una opcién de
instalacién diferente mas adelante. Vea "Opciones de instalacion de Windows Server”.

Siguiente

Figura 4: Seleccién del Sistema operativo

;Donde quieres instalar Windows?

MNombre Tamafo total | Espacio disp... | Tipo

&f Espacio sin asignar en la unidad 0 40.0 GB 40.0 GB

+4 Actualizar Opciones de unidad (avanz.)

+% Cargar controlader

Siguiente

Figura 5: Asignacion del disco duro

Tras seleccionar el disco duro para instalar el sistema y aceptar el acuerdo de licencia,
el programa de instalacion esta preparado para comenzar a extraer los archivos y
empezar con la instalacion.
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Instalando Windows

Tu equipo se reiniciard varias veces, Esto puede tardar un poco.

Copiando archives de Windows

Preparando archivos para instalacién (1%)
Instalando caracteristicas
Instalando actualizaciones

Acabando

Figura 6: Instalacion

Finalmente, se elige una contrasena para la cuenta de administrador y se inicia sesion,
siendo la consola de administracion del servidor lo primero que se carga
automaticamente al iniciar la sesién en el servidor.

Configuracion

Escribe una contrasefia para la cuenta predefinida de administrador que puedes usar para iniciar sesién en este
equipo.

Nombre de usuario

Contrasefa

contraseria

Figura 7: Establecimiento de la contrasefia de Administrador
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m ADMINISTRADOR DEL SERVIDOR

B Servidor local

BE Todos los servidores

o Configurar este servidor local

INICIO RAPIDO
2 Agregar roles y caracteristicas
3 Agregar otros servidores para administrar
NOVEDADES P .
4 Crear un grupo de servidores
OBTENER MAS Ocultar

INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles: 0 | Grupos de servidores: 1 | Servidores en total: 1

# Servidor local 0 ii Todos los servidores 1
@ Estado @ Estado

Eventos Eventos

Servicios Servicios

Rendimiento Rendimiento

Resultados de BPA Resultados de BPA

Figura 8: Consola de Administracion del servidor

3. Active Directory

Active Directory es el término por el que se conoce a la implementaciéon de Microsoft
del servicio de directorio en una red distribuida de computadores. El servicio de
directorio es una base de datos distribuida que permite almacenar informacion relativa
a los recursos de una red, facilitando asi su localizacién y administracion.

Este servicio proporciona una estructura jerarquica que permite mantener objetos
relacionados con la red tales como usuarios, grupos de usuarios, permisos, politicas de
acceso etc., ademas de facilitar a los administradores las tareas de actualizacion,
despliegue de programas en varios ordenadores, y el establecimiento de politicas a nivel
de empresa.

3.1 Estructura del directorio activo

El funcionamiento de Active Directory se basa en el estdndar LDAP
(Lightweight Directory Access Protocol), “un protocolo a nivel de aplicacion
que permite el acceso a un servicio de directorio ordenado y distribuido para
buscar diversa informacién en un entorno de red”.

Un sistema distribuido en Active Directory se compone de dominios y
subdominios, éstos a su vez estdn compuestos de unidades organizativas,
todo ello englobado en un bosque como se muestra en la Figura 9, extraida
de las transparencias de la asignatura Administracion de Sistemas.

13
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Forest
Domains
; admon.lab ;
valencia.admon.lab alacant.admon.lab

Figura 9: Estructura del sistema

/.

Gracias a esta estructura en forma de arbol, un usuario creado en un
dominio, podra ser utilizado en todo el arbol que se genera a partir del
mismo, sin necesidad de que este pertenezca a todos los subdominios.

Los dominios estan formados por varios sistemas que comparten una base
de datos de Active Directory y estan nombrados a partir de un nombre de
dominio del servidor DNS. Estos se componen de uno o mas controladores
de dominio, que deben ser servidores de Windows y cero o mas miembros,
que pueden ser tanto servidores de Windows, como cualquier otra maquina
cliente con sistema operativo Windows.

Ademas el bosque, o cada dominio pueden estar en distintos niveles
funcionales, cada nivel determina tanto las funcionalidades disponibles
como la retro compatibilidad con versiones anteriores de AD. Entre los
distintos dominios se pueden establecer relaciones de confianza, éstas
permiten que usuarios de un dominio puedan ser reconocidos en otros
dominios.



3.2

Finalmente, el catilogo global es una particion que almacena una vista
parcial de todos los objetos del bosque, permitiendo asi la bisqueda de
objetos en el mismo, el catdlogo global debe existir en, al menos, uno de los
controladores de dominio.

Creacion del bosque y configuracion del
servidor DNS.

Antes de crear el bosque y asignar el servidor como controlador de dominio
y servidor de DNS, seria interesante explicar qué es un servidor DNS y para
qué se utiliza.

Un servidor DNS es una maquina que posee una base de datos en la que
estan registradas las relaciones que se establecen entre cada nombre de
dominio y su direccion IP. En el caso de internet, se utiliza para traducir las
url’s que utilizamos habitualmente en direcciones IP, en el caso de un
sistema distribuido utilizando Active Directory, los clientes y las
herramientas de cliente de AD lo utilizan para localizar los controladores de
dominio con el fin de realizar tareas de administracion e inicios de sesion.

Un DNS puede trabajar de tres formas distintas:

-Resolucion de nombres: es el modo de funcionamiento habitual del DNS,
convierte un nombre de host en una direccion IP.

-Resolucion inversa de direcciones: es el mecanismo inverso al anterior, al
proporcionarle la IP de un host, nos devuelve el nombre correspondiente.

-Resolucion de servidores (por ejemplo, correo): Dado un nombre de
dominio, obtiene la IP del servidor a través del cual se debe encaminar la
peticion.

Para poder crear el bosque y configurar el servidor DNS, primero se debe
asignar al servidor una IP fija. Para ello se abre el “Centro de redes y
recursos compartidos” de Windows, y se selecciona nuestra conexion de
internet.

A continuacién se hace clic en Detalles, y se abrird una ventana donde
podremos ver cual es la IP publica que tiene asignada nuestra maquina, la
méascara de subred, la puerta de enlace y el servidor DNS. Una vez
conocemos estos datos, cerramos la ventana de Detalles y clicamos en
Propiedades, en el listado de elementos se selecciona Protocolo de Internet
version 4(TCP/IPv4) y pulsamos nuevamente en Propiedades.

En la ventana que aparece a continuacién vemos que tanto la IP como la
direcciéon del servidor DNS se obtienen automéaticamente, en este caso
vamos a configurarlas manualmente, ya que asi nos aseguraremos de que
nuestro servidor siempre tendra la misma IP.

15
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Para ello, en la pestaia General, se marca la opcion Usar la siguiente
direccion IP e introducimos como IP: 192.168.1.217, que es la IP publica que
nos habia asignado nuestro servidor DHCP, como mascara de subred
255.255.255.0 y como puerta de enlace 192.168.1.1. Para el DNS utilizaremos
como DNS principal la direccion 62.81.16.164, y como DNS secundario
62.81.16.213 y, finalmente pulsamos aceptar en las demas ventanas.

&

Papelera de
reciclaje S
> = Centro de redes y recursos compartidos !E X - |8

2= 9 ¥ « Redeselnternet » Centro de redesy recursos compartidos v O ‘ Buscar en ¢l Panel decontrol R \
\ar infac An bAcica dols rad £ :
Ventana principal del Panel d{ Cetada da Cih, & | x ] oS
control .
] Propiedades de Ethernet i
Cambiar configuracion del Fit ]
adaptador Funciones de red | : eso;  Internet
d & Ethernet
Cambiar configuracion de us q — - — . — T m e
compartido avanzado Propiedades: Protocolo de Internet version 4 (T... |-
“General ‘
H Puede hacer que la configuracidn IP se asigne automaticamente si la .
e red es compatible con esta funcionalidad, De lo contrario, debera o bien configurar un
consultar con el administrador de red cudl es la configuracién 1P
apropiada.
() Obtener una direcadn IP automaticamente
(®) Usar la siguiente direccion IP: cion de problemas,

Direccién IP: 192,168, 1 .27

Mascara de subred: 255,255,255, O
Puerta de enlace predeterminada: 192,168, 1 . 1

(®) Usar las siguientes direcdones de servidor DNS:
Servidor DNS preferido: [\9 - . . ]
ea también Servidor DNS alternativo: ' V . ‘

Firewall de Windows
[ validar configuracién al salir Opdiones avanzadas...
Aceptar Cancelar

Opciones de Internet

s B (s wgzgou

B e o) nd | B

Figura 10: Asignacién de la direccion IP
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Papelera de

reciclaje S
. Centro de redes y recursos compartidos

(2) v 1T |4 « Redeselnternet » Centro de redesy recursos compartidos
\ar infac An bAcica dols rad £
Ventana principal del Panel d{ Cetada da Cih, &
control .
] Propiedades de Ethernet
Cambiar configuracion del Fit ]
adaptador Funciones de red | - eso;  Internet
: & Ethernet
Cambiar configuracion de us Gq T T — T m
compartido avanzado Propiedades: Protocolo de Internet version 4 (T.. |-
“General ‘
e
H Puede hacer que la configuracidn IP se asigne automaticamente si la .
e red es compatible con esta funcionalidad, De lo contrario, debera o bien configurar un
consultar con el administrador de red cudl es la configuracién 1P
apropiada.
(_) Obtener una direcadn IP automaticamente
(®) Usar la siguiente direccion IP: cion de problemas,
Direccién IP: 192,168, 1 .217
Mascara de subred: 255,255,255, O
Puerta de enlace predeterminada: 192,168, 1 . 1
(®) Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: l 62 , 81, 16 . 164 ]
ambign L4l Servidor DNS alternativo: ‘ 62 , 81 .16 .213 ‘
Firewall de Windows ~u
Opciones de Internet [ validar configuracion al salir Opdiones avanzadas...
- J
Aceptar Cancelar

e | ) g

e G wwzguu

Figura 11: Asignacién de los DNS

Una vez esta fijada nuestra IP, ya podemos abrir el panel de Administracion
del Servidor y seleccionar la opcién Agregar roles y caracteristicas.

La primera pantalla que nos aparece son una serie de recomendaciones a la
hora de instalar roles, como por ejemplo asegurarse de que la contrasefia es
segura, que la direccion IP de las maquinas es fija, etc. Pulsamos siguiente.

En la siguiente pantalla seleccionamos la opcién “Instalacion basada en
caracteristicas o en roles” y, nuevamente, pulsamos siguiente. A
continuaciéon nos da la opcion de seleccionar un servidor de un listado o de
un disco duro virtual. En el listado solamente aparece nuestro servidor
principal, pulsamos siguiente. Seguidamente, el asistente nos proporciona
un listado de roles para instalar. En este caso, escogemos Servicios de
Dominio de Active Directory, y se abrird una ventana emergente donde nos
pregunta si queremos instalar las caracteristicas requeridas para los
Servicios de dominio, pulsamos Agregar caracteristicas.

En la siguiente ventana, dejamos las opciones por defecto y pulsamos
siguiente. Volvemos a pulsar siguiente en la nueva ventana y, finalmente
aparece una ventana con un resumen de las configuraciones que hemos ido
seleccionando a lo largo del proceso, revisamos que estan bien y pulsamos
instalar.
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En este momento, aparece una ventana con el progreso de la instalacion, y,
llegados a cierto punto nos indica que se necesitan pasos adicionales para
convertir el servidor en controlador de dominio.

Pulsamos en “Promover este servidor a controlador de dominio” y nos
aparecera un nuevo asistente en el que podremos crear el bosque.

En la primera ventana de este nuevo asistente nos da varias opciones:
“Agregar un controlador de dominio a un dominio existente”, “Agregar un
nuevo dominio a un bosque existente” y “Agregar un nuevo bosque”. En este
caso seleccionaremos “Agregar un nuevo bosque” y como nombre del
dominio raiz ponemos tfg.test.

En la siguiente ventana del asistente seleccionamos el nivel funcional del
bosque, nos da opcién de seleccionar desde Windows Server 2003 en
adelante, en este caso seleccionamos Windows Server 2012 tanto como nivel
funcional del bosque, como del dominio, dejamos las opciones marcadas por
defecto y escribimos una contrasena para el modo de restauracion de
servicios de directorio DSRM.

Al no detectar una zona DNS para el dominio, el propio asistente la creara.

A continuacion, el asistente nos solicita de verifiquemos el nombre NetBIOS
del dominio y, de ser necesario, lo cambiemos. El nombre NetBIOS de
nuestro dominio es TFG.

Despusés, el asistente solicitara las rutas de almacenamiento para la base de
datos, el archivo de registro y el volumen del sistema, para las cuales él
mismo nos proporciona unas rutas por defecto, aceptamos y continuamos.

Al igual que en el asistente anterior, cuando estamos a punto de finalizar la
instalacion, nos da un resumen de las configuraciones asignadas por el
momento, aceptamos y, finalmente, el sistema hace una comprobacion de
requisitos, si el sistema pasa éstas comprobaciones se podra pulsar Instalar
y proceder finalmente a la promocién del servidor como controlador de
dominio.

Al finalizar la instalacion, el servidor se reinicia automéaticamente y, al
pulsar Ctrl+Alt+Supr para iniciar la sesion, vemos que el usuario aparece
como TFG\Administrador, indicandonos asi que el bosque ha sido creado.

Ahora que ya esta creado el bosque y su dominio raiz, el Administrador del
sistema ya puede empezar a crear usuarios, grupos de usuarios, etc. Sin
embargo, teniendo en cuenta que toda la informacién del sistema esta
guardada en un solo servidor, a estas alturas deberiamos plantearnos la
creacion de un controlador adicional en el dominio tfg.test.



3.3 Configuracion del servidor DHCP

También se ha asignado al servidor principal la tarea de asignar las IPs a los
demas ordenadores de la red. Para ello le hemos otorgado ademés el rol de
servidor DHCP.

Primero, y como en el caso anterior, en la consola de Administracion del
Servidor hacemos clic en Agregar roles y caracteristicas, seleccionamos el
servidor y en la seleccién de roles elegimos Servidor DHCP. A partir de aqui
la instalacion es idéntica a la de los servicios de Active Directory explicada en
el apartado anterior.

s Administrador del servidor =8| x
Administrador del servidor * Panel + @) |V sdmiistrar teramientas  ver
ADMINISTRADOR DEL SERVIDOR 1

W& Todos los sery

il CalbasmisnarFis Tk . SERVIDOR DE DESTING
i§l ADDs Seleccionar tipo de instalacion WIN-1PIL918B1CS TR test
& DNS

ii Servicios de al Aries de comenzar Seleccione el tipo de instalacion. Puede instalar roles y caracteristicas en un equipo fisico, en una

maquina virtual o en un disco duro virtual (VHD) sin conexién.
Tipo deinstalacion

T — ®) Instalacién basada en caracteristicas o en roles
Seleccibn de servido : e e
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.
) Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
impiementacion de escritorio basada en maquinas o en sesiones.
cultar

| 3

|
A

Figura 12: Primera fase Instalacion servidor DHCP
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Administrador del servidor -3 x

3

| ¥

Administrador del servidor * Panel - (& Administrar Herramientas ~ Ver  Ayuda

IE& Panel ADMINISTRADOR DEL SERVIDOR
Servidor local

[ |
ii Todos los se
i§

. . - SERVIDOR DE DESTING
il AD DS Seleccionar servidor de destino WIN-PILOTSICS TRG est

]

= DNS

-'i Servicios de ai Artas e comarzar Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas.

@) Seleccionar un servidor def grupa de servidores
() Seleccionar un disco duro virtual
Roles'ds servidor Grupo de servidores

Caracteristicas

Filtro:

Nombre Direccidn IP Sistema aperative

WIN-IPIL91881CS.TFG.test  192.168.1.217 Microsoft Windows Server 2012 Standard

1 equipos encontrados

Esta pagina muestra los servidores que ejecutan Windows Server 2012 y que se agregaron mediante el
< do Agregar servi del Administrador del servidor. No se muestran los servidores sin conexion
ni los servidores recién agregados para los que la recopilacion de datos atin ests incompleta,

|

Administrador del servidor * Panel . Administrar  Herramientas

Panel ADMINISTRADOR DEL SERVIDOR

i Servidor local

W& Todos los se!

i : - 2 SERVIDOR DE DESTING
Wl ADDs Seleccionar roles de servidor WP ICS TrG e
& DNS

#§ Senviciosdea AR Ao eBRENZET Seleccione uno o varios roles para instalarios en el servidor seleccionado.

Tipo de instalacion Roles Descripcion

= El Servidor de Protacole de
b [ 5 o (Instaladc] configuracion dindmica de host

[[] Servicios de certificados de Active Directory (DHCP) le permite configurar,
9 < 2 = administrar y proporcionar
V] Semycics de dominio de Active Dire s i

direcciones IP temporaies e
[ Servicios de Escritorio remoto informacion relacionada para
[[] Servicios de federacion de Active Directory equipos cliente.

[] Servicios de implementacian de Windows

[] Servicios de impresién y documentas
[[] Servidor de aplicaciones
[] Servidor de fax

or i
[] Servidor web (1IS)
[] Volume Activation Services
[] Windows Server Update Services
n

e

Figura 14: Seleccion del rol Servidor DHCP
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Administrador del servidor

P

Administrador del servidor * Panel

Herramientas Ver

ADMINISTRADOR DEL SERVIDOR

i Servidor local

Asistente para agregar roles y caracteristicas

ii Todos los servi
i§l ADDS
& DNS

R Servicios dear|

;Desea agregar caracteristicas requeridas para
Servidor DHCP?

Las siguientes herramientas son necesarias pars administrar esta
caractenistica, pero no tienen que instalarse en el mismo servidor.

x

Ayuda

SERVIDOR DE DESTING
WIN-iPIL31881CSTFGtest

X

or de Protocole de
[acion dindmica de host

4 Herramientas de administracion remota del servidor
4 Herramientas de administracion de roles

[Herramientas] Herramientas del servidor DHCP

ar y proporcionar
es |P temporaies e

cultar

Incluir herramientas de administracion (si es aplicable)

[ ]

| < Anterior \ Siquiente:> ‘ ‘

Inistalar

Administrador del servidor

Administrador del servidor * Panel

5 Parel ADMINISTRADOR DEL SERVIDOR

i Servidor local
ii Todos los se
i§l ADDS
& DNS

ii Servicios de ai

Seleccionar caracteristicas

Antes de comenzar

Tipo de instalacién Caracteristicas

e P8
D Administs de almacenamiento basada en esf

[v] do)

[[] Administrador de recursos del sistema de Wind
Servidor DHCP [ Almacenamiente mejorado

[] Asistencia remota

[] BranchCache

[ Caracteristicas de NET Framework 3.5
E risticas de NET Fr

[] Cifrado de unidad BitLocker

[] Cliente de impresién en Internet

[] Cliente para NFS

[] Cliente Telnet

[] Cliente TFTP

Confirmacién

5 fsticas de

[] Clister de conmutacion por error

<] ] |

Figura 16: Caracteristicas IT

Herramientas

SERVIDOR DE DESTING
WIN-iPILI18B1CSTFGtest

Seleccione una o varias caracteristicas para instalarias en el servidor seleccionado.

Descripcion

La Administracian de
almacenamiento basada en
esténdares de Windows permite
descubrr, administrar y supervisar
dispasitivos de aimacenamiento
mediante interfaces de
administracion que cumplen con la
norma SMI-S. Esta funcionalidad se
presenta como Un conjunto de
clases de Instrumental de
administracion de Windows (WMI) y
cmdlets de Windows PowerShell.

Ayuda
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Una vez terminada la instalacién inicial, el asistente nos da la opcion
“Completar configuracion de DHCP”, seleccionamos ésta opcién y se nos
abre un nuevo asistenta para configurar el servidor.

Administrador del servidor a| x

Administrador del servidor * Panel

Panel ADMINISTRADOR DEL SERVIDOR

Servidor local | B Asistente palaagregar mlesy@mﬁhas cteristicas

Todos los sery

e = [ et . SERVIDOR DE DESTING
AD DS Prog!eso de la instalacion WINPI3 EB1CS TR G et
DHCP
DNS Ver progreso de la instalacion

W

Servicios de a o Instalacion de caracteristica

Reguiere configuracion. Instalacion correcta en WIN-IPIL91B81CS.TFG test

Servidor DHCP
Iniciar el Asistente posterior a la instalacion de DHCP

Completar configuracidrnde BHCP cultar
R Herramientas de administracion remota del servidor
Resuitados % e 7
Herramientas de administracion de roles

Herramientas del servidor DHCP

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de Ia tarea,

Exportar opciones de configuracion

< Anterior Siguiente:> Cerrar Cancelar

| |

|
e S

=7 185
B o

‘v 22

Figura 17: Instalacién finalizada

En las siguientes capturas de pantalla se muestran los pasos a seguir en el
asistente post-instalacion del servidor DHCP. En este asistente se asignaran
las credenciales de seguridad al servidor.

Como credenciales de seguridad utilizaremos las del usuario administrador
del dominio, para ello seleccionaremos la opcion “Usar las credenciales del
siguiente usuario” y confirmamos las credenciales de un usuario con los
permisos suficientes, en nuestro caso el administrador del dominio.



ar Herramientas

Descripcion

Se reali los sigui pasos para completar la configuracién del servidor DHCP en el equipo
de destino:

Altorizacion

Cree los sigui grupos de seguridad para la delegacion de Ia administraci i VIDOR DE DESTING.

DHce. PILI1BB1CS TG test

- Administradores de DHCP
- Usuarios de DHCP

Autorizar servidor DHCP en el equipo de destino (si esta unido al dominio).

Peultar

| <Anterior | [siguipste>| | confirmar | [ Cancelar | o wqgre;oe:e
3
i Exportar opciones de configuracion
< Anterior | lSiguierrte) ] | Cerrar ] | Cancelar

5r  Herramientas

Autorizacion

Descripcian Especifique las credenciales que se usaran para autorizar este servidor DHCP en AD DS.

(®) Usar las credenciales del siguiente usuario

Nombre de usuario: | 1FCdministrador

() Usar credenciales alternativas

Nombre de usuario:

) Omitir autorizacién de AD

Deultar

[.<Ai|ten'orHSiguneme>} | WH Cancelar e elprcjgresode
5 yen
i Exportar opciones de configuracion
< Anterior i l Siguiente:> ] | Cerrar I | Cancelar

Figura 19: Autorizacién del servidor
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Administrador del servidor A =l & |
Asistente posterior a la instalacién de DHCP [= [ |

Gr Herramientas  Ver Ayuda

nesumen
A continuacion se indica el estado de los pasos de configuracién posteriores a la instalacion: - | O X | —
Resumen Creando grupos de segundad s e aste

Reinicie el servicio de servidor DHCP en el equipo de destino para que los grupos de
segundad sean efectivos,

Autorizando el servidor DHCP w  Listo

cultar

= ] Shces er el progresa de
‘comandas yen
]

e configuracion

[E e

Figura 20: Progreso

/.

Una vez hecho esto, salimos del asistente y nos dirigimos al men1 de inicio,
donde encontraremos el acceso a la consola de administracion del servidor
DHCP y la abrimos.

En el menu lateral izquierdo encontramos un desplegable con la estructura
del servidor déonde podemos configurar distintos &mbitos para asignar
direcciones tanto de IPv4 como de IPv6, en nuestro caso seleccionamos IPv4
y hacemos click derecho y seleccionamos la opcién “Ambito nuevo”.

Como nombre del nuevo ambito elegiremos IPs clientes (Figura23), y como
espacio de direccionamiento, seleccionaremos la subred comprendida entre
las direcciones 192.168.1.220 y 192.168.1.250 (Figura 24).

Tras elegir el rango de direcciones, el asistente nos ofrece la posibilidad de
excluir un cierto rango de direcciones, que se podria utilizar después para
asignarlas manualmente a otros servidores, impresoras, etc., ademas del
tiempo de retraso de la subred que dejamos por defecto (Figura 25). En este
caso lo hemos dejado en blanco.

A continuacion se nos ofrece la posibilidad de modificar el tiempo de
concesion de las IPs, es decir, cada cuanto tiempo el servidor proveera a un
equipo de una nueva IP, en nuestro caso dejamos el tiempo por defecto, es
decir, ocho dias (Figura 26).



Seguidamente nos da la opcién de configurar las opciones DHCP del 4ambito,
tales como la puerta de enlace y el servidor DNS y, en caso de contar con él,
el servidor WINS (Figuras 27 a 29). Todo este proceso se puede observar en

las siguientes figuras:

Archive Accion  Ver Ayuda %

a= = H[= 8
¥ DHCP Contenido de DHCP Estado Acciones
4 win-ipil§1b81d| 5 win-ipil91b81cs.tfa.test DHCP

b 1PV
b _i IPvB Acciones adicionales

Pantalla de administracion del servidor DHCP

Asistente para ambito nuevo

Este es el Asistente para ambito
nuevo

Este asistente lo ayuda a establecer un ambito para distribuir
direcciones IP a los equipos de su red.

Haga clic en Siguiente para continuar.

Siguiente > | | Cancelar

Figura 22: Asistente para la creacién del nuevo ambito
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Asistente para ambito nuevo

Nombre de ambito —
Debe escribir un nombre identficativo para el dmbito. También puede proparcionar

una descripcion.

Escriba un nombre y una descripcion para este ambito. Esta informacion le ayuda a
identificar Apidamente como se usa el Ambito y su red.

Nombre: |IP's clientes|

Descripcion: |

< Atras ” Siguiente = | | Cancelar

Figura 23: Seleccion del nombre del admbito

Asistente para ambito nuevo

Intervale de direcciones IP —
Para definir el intervalo de direcciones del ambito debe identificar un conjunto de

direcciones P consecutivas.

NEE AR

Opciones de configuracion del servidor DHCP

Escriba el intervalo de direcciones que distibuye el ambito.

Direccién |P inicial: |152.153. 1 .220

Direccién |P final: | 192188 . 1 . 250

Opciones de configuracion que se propagan al cliente DHCP

Longitud: 24 =

Mascara de subred: | J95E 3RR IRE

< Atras ” Siguiente > | | Cancelar

Figura 24: Seleccion del rango de IPs asignables
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Asistente para ambito nuevo

Agregar exclusiones y retraso Lo
Exclusiones son direcciones o intervalos de direcciones que no son distribuidas por el

servidor. Retraso es el tiempo que retrasara el servidor la transmision de un mensaje
DHCPOFFER.

Escriba el intervalo de direcciones IP que desee excluir. Si desea excluir una sola
direccion, escriba solo una direccion en Direccion IP inicial.

Direccion |P inicial: Direccion IP final:

Intervalo de direcciones excluido:

Retraso de subred en milisegundos:

< Mtras ” Siguiente > | | Cancelar

Figura 25: Rango de exclusion

Asistente para ambito nuevo

Duracion de la concesion .
La duracidn de la concesidn especifica durante cudnto tiempo puede utilizar un
cliente una direccidn |P de este dmbito.

La duracion de las concesiones deberia sertipicamente igual al promedio de tiempo en
que el equipo esta conectado a la misma red fisica. Para redes moviles que consisten
principalmente de equipos portaties o clientes de acceso telefanico, las concesiones
de duracion mas corta pueden ser dtiles.

De igual modo, para una red estable que consiste principalmente de equipos de
escritorio en ubicaciones fijas, las concesiones de duracion mas larga son mas

apropiadas.

Establecer la duracidn para las concesiones de ambitos cuando sean distibuidas por
este servidor.

Limitada a:

Dias: Horas: Minutos:

s I B O

< Atras || Siguiente = | | Cancelar

Figura 26: Duracién de la concesion
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Administrador del servidor

Ennutador (puerta de enlace predeterminada)

distribuirén en el ambito.

Puede especificar los enrutadores, o puertas de enlace predeterminadas, que se

L )
»| i Administrar  Herramientas ~ Ver  Ayuda

“ 8 |2

Para agregar una direccién IP para un ennutador usado por clientes, escnba la direccidn.

Direccién IP:
[192 168 1

U‘m af
‘M‘ ;
A ,.

ara administrar

res

Ccultar

A
=i

| < Arés I|W>J|Camdaf|

T

Nombre de dominio y servidores DNS

ifl ADDs Y8 DHCP 1
@ Estado @ Estado

Eventos Eventos

Servicios Servicios

Rendimiento Rendimiento

Resultados de EPA Resultados de BPA

Administrar Herramientas Ver Ayuda

A
i Hl Sistema de riombres de dominio {DNS} asigna y traduce los nombres de domirio —
-1 que utilizan los clientes de la red.
? Puede especificar el dominio pimario que desee que los equipos clientes de su red usen para la [
4 resolucién de nombres DNS. g
Dominio prmario: »
Para configurar clientes de dmbito para usar servidores DNS en su red, escriba las direcciones
IP para esos servidores.
Nombre de servidor: Direccién IP:

192.168.1.217

Adrepar
(FOZ]
Afriba

Abap

I local

-as
ara administrar

res

OCcultar

=

< Airds Im:»l Cancelar

ifl ADDs {8 DHcP 1
@ Estado @ Estado

Eventos Eventos

Servicios Servicios

Rendimiento Rendimiento

Resultados de BPA Resultados de BPA

Figura 28: Asignacién DNS
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& Administrador del servidor =8| x

Asistente para ambito nuevo

Ard Servidores WINS
Los sistemas en los que se ejecuta Windows pueden utilizar los servidores WINS para
convertir en direcciones |P los nombres de equipos NetBIOS.

Cuando se escriben direcciones IP de servidor aqui, se pemmite que los clientes de

Windows consulten WINS antes de usar difusiones para regisirary resolver nombres -~
NetBIOS
Nombre de servidor: Direccién IP: d

Para cambiar este comportamiento en los clientes de Windows DHCP modifique fa opcién

046, Tipo de nodo WINS/NBT, en Opcionés de ambito.

Ccultar

< Arés @JM Cancelar

ifl ADDs 1 Y8 DHcP 1
@ Estado @ Estado

Eventos Eventos

Servicios Servicios

Rendimiento Rendimiento

Resultados de BPA Resultados de BPA

23] 3 | BBG

Figura 29: Asignacion servidor WINS

[T& |

Administrador del servidor

Asistente para ambito nuevo

Finalizad6on del Asistente para
ambito nuevo

Se completd comeciamente el Asistente para dmbito nueve.

L

Para proporcionar alta disponibifidad para este dmbito,
corfigure la conmutacion por emor para el dmbito recién
agregado y, para ello. haga clic con el botén secundario en el
ambito y haga clic en Configurar conmutacidn por emor. 'es

Para cefrar este asistente, haga clic en Finalizar.

Ccultar
N | < Atras [f; qu%ar [ | Cancelar |

ifl ADDs 1 i DHcP 1

@ Estado @ Estado
Eventos Eventos
Servicios Servicios
Rendimiento Rendimiento
Resultados de BEPA Resultados de BPA

—] = ] (‘J' - 18:34
1 | 7
l l ‘ e l !(:S ‘ I 5 gsgons

Figura 30: Final del asistente
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Una vez configurado el servidor DHCP, ya nos podemos disponer a agregar
equipos al dominio.

3.4 Replicacion de Active Directory y del DNS

El primer paso para poder replicar el controlador de dominio, es dar de alta
nuestro servidor secundario en el dominio, para ello, le indicamos como
DNS principal el controlador de dominio actual, que como ya sabemos,
ejerce como DNS del dominio y, a continuacion tomamos la IP que le asigna
nuestro servidor DHCP y la asignamos como IP estatica, esto es importante,
ya que ademas de como segundo controlador de dominio, también ejercera
las veces de DNS.

Una vez hecho esto, vamos a instalar los servicios de controlador de domino
de Active Directory en este servidor, para ello abrimos el Administrador del
servidor y seleccionamos “Agregar roles y caracteristicas”, a continuaciéon
seleccionamos la opcion de “Instalacién basada en roles” y repetimos los
pasos que ya explicamos anteriormente en la instalacion de Active Directory
como se puede observar en las siguientes capturas de pantalla:

l Servidor local

I' Todos Ins servidores — . .

o e ) Configurar este servidor local
WE Servicios de archives y... b -

INICIO HAIIDO

Agregar roles v caracteristicas
3 Agregar olios servidores para adminislrar

HOVEDADES ,
4 Crear un grupo de servidores

OBTINLR MAS Oculla
INFTORMACION

GRUPOS DE SERVIDORES Y ROLES
Roles: 1 | Grupes deservidores: 1 | Servidores en total: 1

i Servicios de archivos y
L]

de almacenamiento B Servidorlocal !
@ Estado (t) Estado
Lventos Lventos
Rendimianto Servicios
Resultados de BPA Rendimiento
Resultados de TPA
| . 20:06

Figura 31: Administrador del servidor
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B Servidor |
SEAVIDOR DE DESTING

i Todoslos || Seleccionar tipo de instalacion Senider2 TrGest
Si

Seleccione el tipo de instalacién. Puede instalar roles y caracteristicas en un equipo fisico, en una
maquina virtual o en un disco duro virtual (VHD) sin conexitn.

Antes de comenzar

e 3 @ Instalacién basada en caracteristicas o en roles
Seleccion de servidor ) . L
Para configurar un sclo servidor, agregue roles, servicios de rol y caracteristicas.

) Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una

implementacién de escritorio basada en maguinas o en sesiones.

Ocultar
< Anterior | | Sigui > | | Instalar | | Cancelar
Resultados de BPA
Figura 32: Instalacién basada en roles
(] L R L L R B AL —_
H SERVIDOR DE DESTINO
Seleccionar role Seridor2 TG 1ot
L : X
;Desea agregar caracteristicas requeridas para
Servicios de dominio de Active Directory?
rion
No se puede instalar Servicios de deminic de Active Directory si no L de dominio de Active
se instalan también los servicios de rol o las caracteristicas b (AD DS) almacena
siguientes. i6n acerca de los objetos de
N o N . pone esta informacion a
[Herramientas] Administracién de directivas de grupo én de los usuarios y
4 Herramientas de administracidn remota del servidor radores de red. AD DS usa
4 Herramientas de administracian de roles dorekiedaminin/para
. onar a los usuarios de red Ocultar
4 Herramientas de AD DS y AD LDS los recursos permitidos en

Méddulo de Active Directory para Windows PowerShell =d mediante un dnico
4 Herramientas de AD DS de inicio de sesion.
[Herramientas] Centro de administracion de Active |

[Herramientas] Complementos y herramientas de lit

[<] [ | []

Incluir herramientas de administracion (si es aplicable)

‘ Agregar caracteristicas ‘ ‘ Cancelar

| < Anterior | | Siguiente > | | Instalar | | Cancelar

‘ ‘ Resultados de BFA ‘

Figura 33: Instalacién de caracteristicas de AD DS
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Servidor |

i
ii Todos los
[

Servicios

Seleccionar roles de servidor

Antes de comenzar

Tipe de instalacién

Seleccién de servidor

Caracteristicas
AD DS

Confirmacién

Roles

[ Acceso remoto sl
[T Active Directory Lightweight Directory Services
[[] Active Directory Rights Management Services
[ Hyper-v
[[] Servicios de acceso y directivas de redes

P [m] Servicios de archivos y almacenamiente (Instaladc| &
[[] Servicios de certificados de Active Directory
Servicios de dominio de Active Directory

[] Servicios de Escritoric remaoto

[[] Senvicios de federacién de Active Directory
[ Servicios de implementacién de Windows —
[] servicios de impresién y documentos
[ servidor de aplicaciones

[ Servidor de fax

<1 " [>]

SERVIDOR DE DESTING
Servidor? TFG test

Seleccione uno o varios roles para instalarles en el servidor seleccionado.

Descripcidén

Servicios de dominio de Active
Directory (AD DS) almacena
informacién acerca de los objetos de
la red y pone esta informacion a
disposicién de los usuarios y
administradores de red. AD DS usa
controladores de dominio para
|proporcionar a los usuarios de red
acceso a los recursos permitidos en
toda la red mediante un (nico
|procesa de inicio de sesidn.

< Anterior | | Sigui

>| | Instalar H Cancelar

Ocultar

Resultados de BPA

Figura 34: Instalacién de caracteristicas para AD DS

Todos los

ii Servicios

Seleccionar caracteristicas

Antes de comenzar
Tipo de instalacién

Seleccion de servidor

Roles de servidor

AD DS

Confirmacién

Caracteristicas

O a basada “

Administracién de directivas de grupo

[] Administrader de recursos del sistema de Window =

[ Almacenamiento mejorado
[] Asistencia remata
[] BranchCache
I [] Caracteristicas de .NET Framework 3.5
P [M] Caracteristicas de NET Framework 4.5 (Instalado)
[7] Cifrado de unidad BitLocker
[] Cliente de impresién en Internet
[] Cliente para NFS
[] Cliente Telnet
[] Cliente TFTR

[] Clister de conmutacign por error

| u | =] |

—_ - - w

SERVIDOR DE DESTING
Servidor2 TFG.test

Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Descripcion

La Administracién de
almacenamiento basada en
estandares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiento
mediante interfaces de
administracion que cumplen con la
norma SMI-5. Esta funcienalidad se
presenta como un conjunto de
clases de Instrumental de
administracion de Windows (WMI) y
emdlets de Windows PowerShell.

Ocultar

|<Anterim||' i

>‘ | Instalar || Cancelar

Resultados de BPA

Figura 35: Instalacién de Active Directory

.



i Servidor Id
[ - . S y SERVIDOR DE DESTINO
I§ Todoslos | Confirmar selecciones de instalacion Senidor2 PG et
ii Servicios d
Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar.
Reiniciar automaticamente el servidor de destine en caso necesaric
En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracidn)
porque se seleccionaron autométicamente. Si no desea instalar estas caracteristicas opciones, haga clic —
en Anterior para desactivar las casillas.
. Administracion de directivas de grupo
Herramientas de administracidn remota del servidor
. . Ocultar
Herramientas de administracion de roles
Herramientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell
Harramientas de AD DS
Centro de administracion de Active Directory
Complementos y herramientas de linea de comandas de AD DS
Servicios de dominio de Active Directory
Exportar opciones de configuracién
Especifique una ruta de acceso de origen alternativa
‘ ‘ Resultados de BPA
. ., .
Figura 36: Confirmacion de las opciones
dor Ig
Hios - d | . " | . SERVIDOR DE DESTING
P rogreso ae la Iinstalacion Servidor2 TFG.test
S
cios d Ver progreso de la instalacion
o Instalacién de caracteristica
Requiere configuracidn. Instalacion correcta en Servidor2 TFG.test.
Servicios de dominio de Active Directory -
Se requieren pascs adicicnales para que esta maquina sea un controlador de dominio.
Promover este servidor a controlador de dominio
Administracion de directivas de grupo Ocuk
Herramientas de administracién remota del servidor =
Herramientas de administracion de roles
Herramientas de AD DS y AD LDS
Modulo de Active Directory para Windows PowerShell
Herramientas de AD D5
Centro de administracion de Active Directory »
Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Motificaciones en la barra de comandos y en
Detalles de la tarea.
Exportar opciones de configuracidn
< Anterior Siguiente > Cancelar
T Neeidim o - DDA T T
Flgura 37: Progreso

En este momento, ya tenemos instalado Active Directory en este servidor y,
ahora vamos a hacer que este servidor también sea controlador de dominio.

Pulsamos en “Promover este servidor a controlador de dominio” y nos
aparece un nuevo asistente que nos da a elegir entre varias opciones:
“Agregar un controlador de dominio a un domingo existente”, “Agregar un

nuevo dominio a un bosque existente” y “Agregar un nuevo bosque”.
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En este caso seleccionaremos “Agregar un controlador de dominio a un
domingo existente” ya que lo que pretendemos es dar mayor tolerancia a
fallos a nuestro sistema y vemos que nos detecta automaticamente el dominio
TFG.test, ya que es el unico dominio en la red, ademas nos pide las
credenciales para poder realizar la union al dominio, en este caso como
hemos entrado en el servidor con la sesiéon del administrador del dominio, no
sera necesario cambiarlas, si estuviéramos conectados con la sesién propia
del servidor, deberiamos proporcionar las credenciales de una sesiéon con los
suficientes permisos para poder realizar ésta operacion.

DESTINO

Seleccionar la operacion de implementacion
ntrolador... i . L

(® Agregar un controlador de dominio a un dominio existente
nales () Agregar un nuevo dominio a un bosgue existente

(O Agregar un nuevo bosque

Especificar la informacién de dominio para esta operacion
Dominio: TFG.test
~
Proporcionar las credenciales para realizar esta operacion
TFG\Administrador (Usuario actual)

Cult

W

reso de
sy en

Mas informacion acerca de configuraciones de implementacion

< Anterior Siguiente > nstalar Cancelar
< Anterior Siguiente > Cerrar Cancelar

Resultados de BPA

Figura 38: Promocién a controlador del dominio

I Y

En la siguiente ventana del asistente, al igual que en la creaciéon del dominio,
nos ofrece la posibilidad de asignarle al servidor también las capacidades de
Catéalogo Global y servidor DNS, de momento dejaremos el servidor como
Controlador de Dominio y, mas adelante lo promocionaremos a Catalogo
Global e instalaremos el rol de Servidor DNS.

A continuacion, nos solicita que indiquemos desde que servidor deseamos
replicar la informacion. Como se puede observar en la Figura 40, el asistente
detecta al servidor que ya ejercia como controlador de dominio y nos lo
rellena por defecto.



. PR SERVIDOR DE DESTINO =] X
Opciones del controlador de dominio e EINEN
i . pEsTIND
Configuracidn de implem. . . L N N TFG.test
Especificar capacidades del controlader de dominio e informacidn del sitio T
N N [[] servidor de Sistema de nombres de dominio (DNS)
Opciones adicionales [ Catéloga global (GC)
Rutas de acceso [] Controlador de dominio de solo lectura (RODC)
Revisar opcionas Nombre del sitio: Default-First-Site-Name | = ‘
Comprobacion de requisi..
Escribir contrasefia de modo de restauracion de servicios de directorio (DSRM)
~
Contrasefia: sesssneses
Confirmar contrasefia: sesssneses
Ocultar
v
Mg informacién acerca de opciones del controlador de dominio Ecolde
lsyen
< Anterior | | g B ‘ ‘ Instalar | | Cancelar |
| < Anterior ‘ | Siguiente > | | Cerrar ‘ | Cancelar

| Resultados de BPA | ‘ ‘

Figura 39: Seleccién de las opciones.

= p. . [ SERVIDOR DE DESTINO
& Opciones adicionales bkl CIREN
e & de impl DESTING
onfiguracion de implem..
g P Especificar opciones de Instalar desde el medic (IFM) ECtes
Opciones del controlador... )
[ Instalar desde medios
dicionales
Rutas de acceso Especificar opciones de replicacion adicionales
Revisar opciones Replicar desde: WIN-IPILO1B81CS TFG test [-]
Comprobacién de requisi...
~
Ocultar
v
Mas informacién acerca de Opciones adicionales fEsclde
sy en
< Anterior | | igui > | | Instalar ‘ | Cancelar |
| < Anterior ‘ |Siguiente> | | Cerrar ‘ | Cancelar

| | Resultados de BPA IT T |
Figura 4o.

Una vez el asistente posee la informacion necesaria para saber desde donde
replicar el servidor, pasamos a la siguiente ventana, a partir de la cual la
instalacion vuelve a ser idéntica a la de la instalacion en el servidor principal.
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Herramientas Ver Ayuda
SERVIDOR DE DESTINO o| x
Rutas de acceso Servidor2.TFGest [ x |
. . DESTING
Configuracion de implem... . .  TFG test
Especificar la ubicacion de la base de datos de AD DS, archivos de registro y SYSVOL
Opciones del controlader...
Carpeta de la base de datos: CAWindows\NTDS E
Opciones adicionales K i
Carpeta de archivos de registro: CAWindows\NTDS E
Carpeta SYSVOL: CAWindows\SYSVOL &=
Revisar opciones
Comprobacién de requisi...
[a]
Ocultar
=
v
Mds informacién acerca de Rutas de Active Directory reso de
sy en
< Anterior | | igui = | ‘ Instalar | | Cancelar |
‘ < Anterior | | Siguiente > | ‘ Cerrar | | Cancelar

[ Resultados de BPA I [

Figura 41: Rutas de carpetas

. . SERVIDOR DE DESTINO =] x
Revisar opciones % Servidor2. TFG.test J—‘
2 - DESTING
Configuracién de implem... Revisar las selecciones: o  TFG.test
I—i-i Al Opciones del controlzdor. Configure este servidar coma un controlador de dominio de Active Directory adicional para el |~ |
_ dominio "TFG.test".
[ Opciones adicionales

Nombre del sitio: Default-First-Site-Name

Rutas de zcceso

Opciones adicionales:

Comprobacién de requisi...

Controlador de dominio de solo lectura: No

(Al
Catdlogo global: No -
Servidor DNS: No
- . Ocultar
Controlador de dominio de origen: WIN-IPIL91B81C5TFG.test =

Carpeta de |a base de datos: C:\Windows\NTDS.

Esta configuracién se puede exportar a un script de Windows PowerShell para

automatizar instalaciones adicionales ™

Mas informacién acerca de opciones de instalacion reso de
sy en
< Anterior | ‘ gL B | ‘ Instalar | | Cancelar |
‘ < Anterior | | Siguiente > | | Cerrar | | Cancelar

T Doariil#ndns Ae RO T T T

Figura 42: Confirmacion de las opciones

.



2 . . SERVIDOR DE DESTINO
Comprobaoon de requisitos previos Servidor2. TFG.test CIEN

i | @& Todas las comprobaciones de requisitos previos se realizaron correctamente, Haga clic en ‘Instalar’ para co... Mostrar mas x T?;It’:g
Configuracién de implem... . ) ) : L . N
1 Confi d I
Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory
i 54 Opciones del controlador...|  en el equipo

Opciones adicionales Wolver a comprobar requisitos previos

Rutas de acceso

: ~
Revisar opcianes [legesuliados

1. Los controladores de dominio de Windows Server 2012 tienen un valor predeterminado |~
para la configuracion de seguridad llamada "Permitir algoritmos de criptografia
compatibles con Windows NT 4.0° que impide los algoritmos de criptografia mas

I bles al blecer las sesi del canal de seguridad.

Para obtener mas informacidn acerca de esta configuracién, consulte el articulo 942564 Ocultar

de Knowledge Base (http://go.microsoft.com/fwlink/7Linkld=104751).

El controlador de dominio que hospeda actualmente el rol de maestro de

infraestructura para este dominio también es un servidor de catalogo global, Enun
entorno de varios dominios, el hospedaje del rol de maestro de infraestructura en un v

1. Sihace clic en Instalar, el servidor se reiniciara automaticamente cuando finalice la operacidn
de promocion.

Més informacidn acerca de requisitos previos

< Anterior | | Siguiente > | | Instalar | | Cancelar |

| < Anterior | | Siguiente > | | Cerrar | | Cancelar

I Resultados de BPA T 1 [

Figura 43: Comprobaciéon de requisitos previos

Estas a punto de cerrar la sesion

ciado el equipo po e instalaron o quitaron los

Figura 44: Cierre de sesion post-instalacion

Una vez finalizada la promocion a controlador de dominio, es necesario cerrar
la sesion para que los cambios se hagan efectivos.
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Archivo  Accion  Ver  Ayuda

= 2 40/ XB6E LamToh

2| Domain Controllers
I» [ ] ForeignSecurityPrincipals
[ || Managed Service Accour
I [ Users

] Usuarios y equipos de Active Dirl| Nombre Tipo Tipo de DC
I | Consultas guardadas 1% SERVIDOR2 Equipo DC
4 F TFG.test 1% WIN-IPIL91B... Equipo GC

I | Builtin

- L Computers

Sitio
Default-First-5i...
Default-First-5i...

Descripcién

Figura 45: Servidor 2 como DC

Windows Server 2012 Standa

Como se puede observar en la Figura 45, si ahora entramos en Usuarios y
equipos de Active Directory desde el servidor principal, podemos ver que ya
se detecta al servidor secundario como DC, abreviatura de Domain
Controller (Controlador de dominio en inglés).

i

Archive Accion  Ver  Ayuda

s 2@ £ XE

Sitios y servicios de Active Directory

= HE &

[ Sitios y servicios de Active Direc|
A | | Sites
| Subnets
I [ Inter-Site Transports
4 E Default-First-Site-Name
4 [ | Servers
1| 3 SERVIDOR2
b 3 WIN-IPIL91B81CS|

Nombre Tipo

@NTDS Settings  Configuracién ...

Descripcion

Figura 46: Sitios y servicios de Active Directory

Volviendo al servidor secundario, abrimos la consola de Sitios y Servicios de
Active Directory y en Servers seleccionamos Servidor2. Hacemos clic

f



derecho sobre NTDS Settings y seleccionamos Propiedades y en la pestafia
General hacemos check en Catalogo Global.

Al Sitios y servicios de Active Directory
Archi Accid Vi
e ; caen _er Propiedades: NTDS Settings _

General |Conexiones | Objeto | Seguridad | Editor de atributos |

EE Sitios y servicios de Active

| Sites i .
~ Subnets |§‘ NTDS Settings

p [ ] Inter-Site Transport
Default-First-5ite-N
| Servers
I ﬂ SERVIDOR2 Directiva de |
b 5 WIN-IPIL91B| | consdta:

Alias DNS: |FE[H]ZE'I3—5Cﬁ349?E—ﬂC52—5C48?293342F._m5dCE|

Descripcion: | |

v]

Catélogo global

El tiempo que se tardard en publicar el catalogo global varia dependiendo
de cudl sea la topologia de replicacidn.

Aceptar || Cancelar || Aplicar || Ayuda |

Figura 47: Asignacién de servidor 2 como Catalogo Global

Tras unos cinco o diez minutos, si volvemos a revisar la consola de Usuarios y
equipos de Active Directory en el servidor principal, veremos como el
servidor secundario ya no aparece como DC, sino como GC o Catalogo Global.
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[ Usuarios y equipos de Active Directory

Archive Accién  Ver Ayuda

s 2@ 48 XE 6= PaETaR

[ Usuarios y equipos de Active Dirf| Nombre Tipe Tipe de DC Sitio Descripcién

I [ Consultas guardadas (MISERVIDORZ  Equipo GC Default-First-Si...
4 3 TFG.test 1% WIN-IPIL91B... Equipo GC Default-First-Si...
b
b

| Builtin

| Computers

= | Domain Controllers

~| ForeignSecurityPrincipaly

I»
b [ | Managed Service Accour
I»

| Users

am Windows Server2012

Figura 48: Servidor 2 como Catalogo Global

Una vez el servidor ya esta configurado como Catilogo Global, vamos a
designarlo también como DNS. Nuevamente, en la consola de
Administracion del servidor seleccionamos “Agregar roles y caracteristicas” y
seleccionamos la instalaciéon basada en roles.

Cuando llegamos a la pantalla de seleccion de roles de servidor, escogemos el
rol de Servidor DNS, aceptamos la instalacién de caracteristicas adicionales y
pulsamos Siguiente.

Vamos siguiendo el asistente hasta que finaliza la instalacién del rol de
Servidor DNS.

“J



orlocal | R Asistente para agregar roles y caracteristicas =
los serv
H - SERVIDOR DE DESTINO
Seleccionar role Seridor2 TGt
os de ar %
¢Desea agregar caracteristicas requeridas para
i s
Servidor DNS? Lion
Las siguientes herramientas son necesarias para administrar esta [_)NS [Sisterr!a de anbl’_ES
caracteristica, pero no tienen que instalarse en el mismo servidor. nio) proporciona resolucién
pres en redes TCP/IP. El
4 Herramientas de administracion remota del servidor DNS se administra con
. - .. peilidad cuando se instala en
4 Herramientas de administracion de roles - .
b servidor que los Servicios beult
[Herramientas] Herramientas del servidor DNS nio de Active Directory. Si ular
a el rol Servicios de
de Active Directory, puede
configurar el servidor DNS
icios de dominio de Active
v para que funcionen
hmente.
Incluir herramientas de administracion (si es aplicable)
| Agregar caracteristicas | | Cancelar
| < Anterior | | Siguiente > | | Instalar | | Cancelar
Figura 49: Caracteristicas adicionales
Servidor local
i Todos los serv
1 . . SERVIDOR DE DESTING
| AL Is Seleccionar roles de servidor Servidor? TFGtes
1 Servicios de ar|
Antes de comenzar Seleccione uno o varios roles para instalarlos en el servidor seleccionado.
Tipo de instalacién Roles Descripcién
Selaccion de servidor e S |»|  Servidor DNS (Sistema de nombres
3 Servicios de archivos y almacenamiento (Instaladg) de dominio) proporciona resolucion
re [[] servicios de certificados de Active Directory de nombres en redes TCP/IP. EI
Caracteristicas o o . . ; servidor DNS se administra con
Servicios de dominio de Active Directory (Instalad - _
Servidor ONE - o mayor facilidad cuando se instala en
B [ Servicios de Escritario remoto - el mismo servidor que los Servicios Mhcuttar
Confirmacion [[] Servicios de federacién de Active Directory de dominio de Active Directory. Si
selecciona el rol Servicios de

[] Servicios de implementacion de Windows dominio de Active Di it

[0 Senvicios de impresién y documentos instalar y configurar el servidor DNS
[ Servidor de aplicaciones y los Servicios de dominio de Active
[ Servidor de fax = Directory para que funcionen
conjuntamente.
[] Servidar DHCP
Servidor DNS]
[] Servidar web {lIS)
[[] Volume Activation Services
[ Windows Server Update Services ™
<] " | [>]
< Anterior | | g > | | Instalar | | Cancelar

Figura 50: Seleccion del rol Servidor DNS
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P YD IRV R RV T

dor local

S Servidor DNS e

El Sistema de nombres de dominio (DNS) proporciona un método estandar para asociar nombres a
direcciones de Internet numéricas. De esta forma, los usuarios pueden hacer referencia a los equipos de
Tipo de instalacion la red usando nombres faciles de recordar en lugar de largas series de nimeros. Ademas, DNS
propercicna un espacic de nombres jerdrquico, lo que garantiza que cada nombre de host serd dnico
en una red de area local o extensa, Los servicios DNS de Windows pueden integrarse con los servicios
Roles de servidor de Protocolo de configuracion dinamica de host (DHCP) en Windows, de forma que ya ne es necesario

Antes de comenzar

Seleccién de servidor

Caracteristicas agregar registros DNS cuando se agregan equipos a la red,

Cosas para tener en cuenta:
Confirmacién

* La integracion del servidor DNS con los Servicios de dominio de Active Directory replica
automéaticamente los datos DNS y otros datos del servicio de directorio. Esto facilita la
administracion de DNS.

* Los Servicios de dominio de Active Directory requieren la instalacion de un servidor DNS en la red. 5i
esta instalando un controlador de dominio, también puede instalar el rol de servidor DNS
seleccionando el rol Servicios de dominio de Active Directory con el Asistente para la instalacion de
Servicios de dominio de Active Directory.

Mas informacién sobre el servidor DNS

< Anterior || Igui >| | Instalar || Cancelar

Figura 51: Informacién sobre el DNS

apvidor local

ados los servi
SERVIDOR DE DESTING

D DS Confirmar selecciones de instalacion ST

arvicios de ar

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar.

Antes de comenzar

Tipo de instalacién

. N Reiniciar automaticamente el servidor de destino en caso necesario
Seleccién de servidor

En esta pagina se pueden maostrar caracteristicas opcionales (como herramientas de administracian)
porque se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga clic
Caracteristicas en Anterior para desactivar las casillas.

Roles de servidor

Servidor DNS : o : :
Herramientas de administracion remota del servidor

Herramientas de administracion de roles

Herramientas del servidor DNS

Servidor DNS

Exportar opciones de configuracién
Especifique una ruta de acceso de origen alternativa

< Anterior | | Siguiente > | | Instalar

Figura 52: Confirmacién

.



s:rvidor local
ydos los servi
JDS

NS

:rvicios de ar

BEE |

Asistente para agregar roles y caracteristicas

SERVIDOR DE DESTING
Senvidor2 TFG.test

Progreso de la instalacion

Ver progreso de la instalacion

o Instalacion de caracteristica

Instalacion comrecta en Servidor2.TFG.test

Herramientas de administracion remota del servidor
Herramientas de administracion de roles
Herramientas del servidor DNS cultar

Servidor DNS

Resultados

Este asistente se puede cerrar sin interrumpir la ejecucidn de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracidn

Siguiente > Cerrar Cancelar

Figura 53: Progreso

Una vez finalizada la instalacion, ahora es el momento de configurarlo y
asegurarse de que funciona. Para ello, abrimos el Centro de redes y recursos
compartidos y entramos en Propiedades del Protocolo IPv4. Como DNS
principal ponemos la direcciéon de este servidor, y trasladamos la direccion
que ya teniamos como DNS, la del servido principal, al Servidor DNS
alternativo.

Una vez hecho esto (Figura 54) nos dirigimos a la consola de administracion
del Servidor DNS en el servidor principal, y lo configuramos para que
escuche también las peticiones del servidor secundario.

Dentro de la consola de administracion del DNS seleccionamos Zonas de
bisqueda directa, y hacemos clic derecho sobre _meds.TFG.test (Figura 55)
y seleccionamos Propiedades. A continuaciéon seleccionamos la pestana
Servidores de nombre y pulsamos “Agregar...”

En la nueva ventana escribimos el nombre de nuestro servidor secundario
“Servidor2” y pulsamos Resolver, veremos como en el cuadro inferior
aparece la IP de nuestro servidor secundario (Figura 57), pulsamos aceptar y
con esto finalizamos la configuracion de ésta maquina como servidor de
respaldo.
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- VED IHTUNTTEUIUN Ldsitd UE Td 12U Y LONTTIGUTdl CUTEXIDNES
Ventana principal del Panel de y 4

control :
Wer las redes activas

Cambiar configuracion del

adaptador TFG.test Tipo de acceso: Internet
. ) .. il Crtmrdm An Chhmrmat [ x I} 0 Ethernet
Cambiar configuracion de us = ) -
compartido avanzado Ll Propiedades de Ethernet
Funciones de red
o |
Propiedades: Protocolo de Internet version 4 (T... _ o bien configurar un
General
H Puede hacer que la configuracién IP se asigne automaticamente sila

cidn de problemas.

g red es compatible con esta fundonalidad. De lo contraria, debera
consultar con el administrador de red cudl es la configuracion IP
apropiada.

() Obtener una direccidn IP automaticamente

Usar |a siguiente direccidn IP:

Direccidn IP: 192,168 . 1 . 110

Mascara de subred: 255,255,255, 0

Puerta de enlace predeterminada: 192 .168. 1 . 1

Obtener la direccidn del servidor DNS automaticamente
(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 192,168 . 1 . 110

Servidor DNS alternativo: 132,168 . 1 . 217

B [ validar configuracién al salir
Vea también

Firewall de Windows

[ | PSS [ [P |
Figura 54: Configuraciéon I
e Administrador de DNS = |~
[krchivo Accidn  Ver  Ayuda
&= AE XE Q= i EE
i DNS Nombre Tipo Datos Marca de
4 5 WIN-IPIL91B81CS “lde
I Registros globales | dornains
4 || Zonas de busqueda direc | gc
b |2 _msdesTEG test -
> Ef T ciealzarrhvocersioadiiSe oy Inicic de sutoridad (SOA)  [21], win-ipil9Tb8Tcs tige.. static
4 - Eon Volver a cargar Servidor de nombres (NS)  win-ipil31b81cs.tfg test. static
2 - RU” Host nuevo (A o AAAA)... Alias (CNAME) win-ipil31b87es.tfg.test, 18/08/201,
b L Reer Alias nuevo (CNAME)... Alias (CNAME) servidor2 g test, 18/08/201,
Muevo intercambio de correo (MX)...
Dominic nuevo...
Delegacién nueva...
Registros nuevos...
DNSSEC »
Todas las tareas 3
Ver »
Eliminar
Actualizar
Exportar lista...
< L} >
Propiedad
Exporta la lista a '—

Ayuda

2@ Windows Server 2012

Figura 55: Configuracién IT
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= | O 4
Propiedades de _msdcs.TFG test [ 2 ]

Ver Ay
%X B [ | General | Inicio de autoridad (SOA)
H Servidores de nombres | WINS | Transferencias de zona | Seguridad

181CS Para agregar servidores de nombres a |a lista, haga clic en Agregar. paeael
s globales
& busqueda Servidores de nombres:
1cs. TFG.test
bect Mombre de dominio completo (FADN) del servi...  Direccion [P

. win-pil91b81cs g test Desconocida Fipil91b81cs.tfg.te.. static
z blsqueda

i e 1b81cs.tfg.test, static
j'E con lE”;lc 1b81cs.tfg.test, 18/08/201.
ores condi g.test. 18/08/201.

| Agregar. .. || Modificar... || Quitar

* representa una direccidn IP obtenida como resultado de una consulta
DMS v puede que no represente exactamente recursos almacenados en
este servidor.

Aceptar || Cancelar Aplicar Ayuda

Figura 56: Configuracion I11

- 7 i -~
] Propiedades de _msdcs.TFG.test ? x
Archivo %Accién Ver Ay | I |
General Inicio de autoridad (SOA)
vallle ~ _
handl- Muevo registro de servidor de nombres -
£ DNs i ) L L - ) Marca de |
- Indigue un nombre de servidor y una o mas direcciones IP. Son obligatorios para identificar el servidor de
4 3 WIN-IPIL91 nombres
I Registr Mombre de dominio completo (FQDN) del servidor:
4 anasc Servidor2 | | Resolver
b [El _ms
b (2] TFG  Direcciones IP de este registro NS: [tfg.te... static
1z .
b J Pon:s i Direccidn IP Validado Eliminar st static
b ‘J Run o.s ~ <Haga dic aqui para agregar una di... st. 18/08/201,
b Reenvidd | @) 192,188, 1,110 Aceptar Subir 18/08/201/
Bajar
| Aceptar | | Cancelar |
]
< m - | >
Aceptar | | Cancelar Aplicar HAyuda

= Windows Server2012

Figura 57: Configuracion IV
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3.5 Adicion de los equipos al dominio

Ahora que ya tenemos tanto el servidor DNS como el servidor DHCP
configurados, ya podemos agregar equipos al dominio. Para ello nos
dirigimos al “Centro de redes y recursos compartidos” de Windows y
realizaremos un proceso muy similar al que ya llevamos a cabo a la hora de
asignar la IP estética al servidor. Esta vez, dejaremos seleccionada la opcién
de “Asignar una IP dinamicamente” y como direccion del servidor DNS
asignaremos la IP de nuestro servidor principal, es decir, 192.168.1.217.

Con esto conseguimos que este equipo ya se encuentre en la subred que el
servidor nos direcciona, ya que le asigna una de las IPs del rango establecido
en el DNS.

| = H_@ || 2%
Y e = . P D, g i
vu |~‘~ « Redes eIntermet » Centro de redes y recursos compartidos v | ‘g y | Buscaren 2| Panet de control ye)
I‘ ) -~
Ventana LealDanalda O A o
— e
control %) Grabacion de acciones de usuario: grabando ahora o & |25 ?
= = \ e b -Ej Ver mapa completo
Cambiar{ (1) Pausar grabacion 6 Detener grabacién =] Agregar comentario 00:01:37 & ~ [
adaptado
. - - aq
Camb;ar_;onfpguracc;!m de uso Puede hacer que la configuracion IP se asigne automaticamente si la
compartido avanzado red es compatible con esta funcionalidad. De Jo contrario, debera ectar o desconectar
consultar con el administrador de red cudl es la configuracion TP
apropiada.
g tso-a Internet
H 1@ Obtener una direccion IP automaticamente n dacdreaslacal
Ml (7 Usar la siguiente direccion IP;
i l -
FUEIta ge enlace predetarminads B to, ad hoc o VPN; o
Obtener la direcddn del servidor DNS automaticamente
@ Usar las siguientes direcdones de servidor DNS:
¥ tada, de acceso
Servidor DNS preferido: 192.168 . 1 .217
Servidor DNS alternativo:
Vea tambign 5
=i - : td o cambiar la
Firewall de Windows | validar configuracidn al salir | Opdiones avanzadas. ..
Grupo Hogar =
Opciones de Internet 1 0l WEJ [ﬂj i |
n de problemas. =

= 2EEE

Figura 58: Asignacion DNS e IP

/.

A continuacion, nos dirigimos a Equipo -> Propiedades
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Tras esto, se nos abre la pantalla de informacion del sistema, donde pulsamos “Cambiar

configuracion
. —':I}El * Panel de control » Sistemay seguridad » Sistema A | ‘y | l Buscaren 2l Panet de cantrol L ]
6 -
Ventana ppinci " - - - il
control | ¥ Grabacién de acdones de usuario o | &
@ Administi @ Pausar grabaciérl ogetener grabacién =l Agregar comentario |nn:nz:ng @ -
% ConfiguratTomoe ATTEsD
remoto Copyright © 2009 Microscft Corporation, Reservados todos los
® Proteccion del sistema acxechio:
. Service Pack1
@ g::;ﬁ?:ﬁaén 2 kel Obtener mas caracteristicas con una nueva edicion de Windows 7
=
Sistema
Evaluacion: La evaluacion del sistema no esta disponible
Procesadorn: Intel(R) Core(TM) i5-4210M CPU @ 2,60GHz 2.57 GHz
Memoria instalada (RAM); 1,50 GB
Tipo de sistema: Sistema operativo de 64 bits
Lapiz y entrada tactil: La entrada tactil © manuscrita no esta disponible para esta pantalla
Vea también Configuracion de nombre, dominio y grupo de trabajo del equipo
Centro de actividades Nombre de equipo: Equipol-PC ® Cambar i
Windows Update Nombre completo de Equipol-PC : HEses
P! quIp!
Informacion y herramientas de equipg:
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Figura 62: Propiedades del sistema
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En ésta nueva ventana que se nos abre, pulsamos “Cambiar” como se observa en la
Figura 35, y en la nueva ventana seleccionamos “Dominio” y escribimos como nombre

del dominio TFG

”
C Propiedades del sistema

Cambios en el dominio o el nombre del equipe ==
Puede cambiar el nombre y la peenencia de este equipo. Los
= cambios pedrian afectar al acceso a los recursos de red. Mas
Hy informacidn
|§|
Nombre de equipo:
) Equipo1-PC
L+ Nombre completo de squipo:
Equipa1-PC
Miembro del
1) Dominio:
(") Grupo de trabajo:
WORKGROUP

5o remoto

Fquipo

| Aceptar | [ Canceler |

Lo @] =]

ol
@ -

v|‘1” Buscaren 2l Pan

| equipo

n. Reservados todos los

eva edicion de Windows 7

m

on del sistema no esta disponible

e(TM) i5-4210M CPU @ 2.60GHz 2.57 GHz

erative de 64 bits

tactil o manuscrita no esta disponible para esta pantalla
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T T

AMTOTTTacron y TIETTAITIEINIa= Ut
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Grina o trabal

Descripcion del equipo:

\WAORKGRAOLID

i

Kle | | |=]

=

Figura 63: Cambio al dominio

Acto seguido se nos abrira una nueva ventana donde Windows nos solicitara las
credenciales de inicio de sesion de una cuenta con los suficientes permisos como
para permitir al equipo la unién al dominio, al igual que en los casos anteriores,
seleccionaremos la cuenta de Administrador.

Tras introducir el nombre de usuario y la contrasefia, aparece una ventana en la
que se nos indica que el equipo se ha unido satisfactoriamente al dominio. A
continuacion reiniciaremos el equipo para poder hacer efectivos los cambios.

Esta operacion la repetiremos cada vez que anadamos un equipo al dominio.
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B e v
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Figura 64: Asignacion de las credenciales
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3.6 Creacion de los usuarios y grupos de
usuario

Ahora que ya tenemos creado el dominio, configurados todos los servidores y
sus roles, y los equipos se han unido al dominio, ha llegado el momento de crear
usuarios y grupos de usuarios y distribuirlos en las distintas unidades
organizativas.

En este caso se han creado tres unidades organizativas: Analisis, Desarrollo y
Direccion.

Para este trabajo, se han creado un total de 7 usuarios utilizando el asistente de
creacion de usuarios al que podemos acceder desde el ment Usuarios y Equipos
de Active Directory haciendo doble clic sobre nuestro dominio TFG.test,
abriéndose asi una nueva ventana con las distintas carpetas con distinta
informacién relacionada con el dominio, como por ejemplo la carpeta
Computers donde nos aparecen los ordenadores asociados al dominio, la
carpeta Domain Controllers, donde nos parecen los servidores controladores del
dominio, o la carpeta Users, donde nos aparecen los distintos usuarios y grupos
de usuario existentes en el dominio. Es en ésta carpeta Users donde
procederemos a crear los distintos usuarios.

Para ello, hacemos clic derecho sobre la carpeta Users y seleccionamos la opcién
Nuevo -> Usuario abriéndose una nueva ventana en la que podremos rellenar
los datos personales del usuario: nombre, apellidos, iniciales, ademéas de
otorgarle un nombre de inicio de sesion y asignarle un dominio, en este caso el
unico que hemos creado, TFG.test.
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) Dominios y confianzas de Active Directory == *
Archivo  Accién :‘ Llriinrine u anninae da A et irectory = (O x
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< i T I

Figura 67: Creacién de usuarios IT

Al pulsar siguiente, se abre una nueva ventana donde debemos escribir la
contrasena de acceso para el nuevo usuario y las opciones de seguridad de la
misma. En este caso se ha seleccionado la opcidon “El usuario debe cambiar la
contrasefia en el siguiente inicio de sesién”, ya que es mas seguro, y también
mas comodo para el usuario, que la contraseia sea cambiada por él.
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A la hora de elegir la contrasefia, hay ciertos detalles a tener en cuenta, por
ejemplo la contrasefia no puede contener el nombre del usuario, y es
conveniente que sea una contrasena alfanumérica con letras mayusculas y

L] a
minusculas.
= Dominios y confianzas de Active Directory = [ l=I]] %
Archivo  Accién | = LL = i E “"’ii-‘ECtOI'Y =1 [
PR - Nuevo objeto: Usuario
5 Dominios y conf
i TFG.test K ; Crearen:  TFGtest/Users
o < Uik n -
kegrada para la..
Brrimees |“".“ ‘ que tienen ac..
adores design...
Corfimmar cortrasefia |-uun ‘ adores design..
adores design...
[v] E usuano debe cambiar |a contrasea en el siguisnie inicio de sesion: controladores...
[] Bl usuario no puede cambiar la contrasefia clenar los mi...
[] L= contrasefia nunca expira bros de este gr.. _
[] L= cuerta esta deshabiltada -
administrador...
NS5 que tienen...
bros de este gr..
| T ” For | ‘ E— servidores y es.
< Atras iguiente > ncelar bros de este gr...
s - T bros de este gr...
?_. Invitado Usuario Cuenta integrada para el...
ﬂalnwtados del.. Grupo desegu.. Tedoslosinvitados del ..
5 Manuel Garcia Usuaric
82, Propietarios ... Grupo desegu... Los miembros de este gr...
< mn > | | 82 Publicadore... Grupo desegu... Los miembros de este gr... v
< i T T

Figura 68: Seleccién de la contrasenia

A continuacién, una vez creada la contrasefia, nos aparece un resumen de los
datos del nuevo usuario. Observamos que los datos son correctos y pulsamos
“Finalizar”.
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Dominios y confianzas de Active Directory =4 *
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Figura 69: Resumen de la creacion
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82 Administrad... Grupo de segu.. Miembros que tienen ac...
b — Builtin B2 Administrad... Grupo de sequ... Administradores design...
.—_ Computers B2 Administrad... Grupo de sequ... Administradores design...
;;_ Domain Controllers B2 Admins. del ... Grupo de sequ... Administradores design...
s FDreignSecurit.)rPrincwpal‘ 82, Controlador... Grupo de segu.. Todos los controladores...
v ‘ Managed Service Accour 82, Controlador... Grupo de segu...  Se pueden clonar los mi...
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?j Damaris Lép... Usuario
?J Daniel Marti... Usuaric
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82, Equipes del .. Grupe desegu... Todas los servidores y es...
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< mn > %Semdores R.. Grupodesegu.. Losservidores de este gr.

Figura 70: Vista de los Usuarios en la carpeta Users

Este proceso se repite varias veces, tantas como usuarios decidamos crear.

Finalmente, una vez los usuarios han sido creados, realizamos una prueba en
uno de los equipos asociados al dominio con uno de los usuarios recién creados
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y comprobamos que, efectivamente podemos iniciar sesién en los equipos
asociados al dominio.

Papelera de

reciclaie

j’ Tareas iniciales

! Conectarse a un proyector

Daniel Martinez
Calculadora

Documentos
Notas rapidas

% Recortes
"z’]j Paint

—f Visor de XPS

Imdagenes
Musica
Equipo

Panel de control

@i Fax y Escaner de Windows

Dispositivos e impresoras

. Conexién a Escritorio remoto .
Programas predeterminados

|
&1 Lupa Ayuda y soporte técnico

»  Todos los programas

' Buscar programas y archivos pe) | mm {

Figura 71: Prueba de inicio de sesién con uno de los usuarios

Ahora que ya disponemos de usuarios, debemos organizarlos en grupos de
usuarios. Para ello crearemos los grupos de usuarios DesarrolladoresP1,
AnalistasP1, ManagerP1, DesarrolladoresP2, AnalistasP2 y ManagerP2, que
seran grupos globales. Los dos grupos de Analistas se situaran en la unidad
organizativa Analisis, los dos grupos de Desarrolladores se situaran en la unidad
organizativa Desarrollo y, finalmente, los dos grupos de Manager se situaran en
la unidad organizativa Direccién. Ademaés, para evitar futuros problemas
cuando vayamos a aplicar las GPOs a estas unidades organizativas, también
hemos movido los usuarios de la carpeta Users a sus correspondientes unidades
organizativas.
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Nombre:
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Figura 72: Creacién de la unidad organizativa
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Figura 73: Creacién grupo de usuarios
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Una vez creados los grupos, podemos seleccionar uno de ellos y hacer clic
derecho sobre él. En el ment desplegable seleccionamos la opcion
“Propiedades” y en la nueva ventana nos dirigimos a la pestafia miembros.

En esta pestafa, nos aparece un listado de los usuarios del grupo, si los hubiere,

y también podemos agregar o quitar usuarios del grupo. Para agregar usuarios
pulsamos el boton “Agregar” y se abre una nueva ventana desde la que podemos
seleccionar los tipos de objetos que queremos afiadir al grupo, el dominio en el
que se encuentran los usuarios a los que queremos anadir y, finalmente un
bloque en el que podemos escribir los nombres de los usuarios para afnadirlos.

3 Usuarios y equipos de Active Directory HE“
Archive  Accion  Ver p iedad AnalistasP] a x ‘
T = ropledades: Anallstas :
o= zE &8 R
— - - Seleccione Usuarios, Contactos, Equipos, Cuentas de servic...[_* =
| Usuarios y equipos de A|
b [ Consultas guardada Nombres multiples encontrados
4 3 TFG.test
b | Builtin Mas de un objeto coincide con el nombre "ana”. Seleccione uno 0 mas
“ Computers nombres de esta lista o vuelva a escribir el nombre.
I [2] Departamento [T|
I+ 21 Domain Controll MNombres coincidentes:
I [] ForeignSecurityP MNombre Nombre de inicio...  Direccidn de com...  Descripcidn En la campeta
p [ Managed Service ﬁna Jiménez gjimenez TFG test/Users
| Users %AnalistasP‘l AnalistasP1 TFG test/Andlisis
= Analisis %ﬁnalistasPZ AnalistasP2 TFG test/Andlisis
2| Desarrolle
2 Direccién
Areptar | | Cancelar
Aceptar | | Cancelar | Aplicar
< m

a@ Windows Server2012

Figura 74: Comprobar nombres
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Figura 76: Usuarios del grupo
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Asi pues la distribucion de usuarios y grupos es la siguiente:

Proyecto1 Proyecto2
Analistas | Desarrolladores | Manager | Analistas | Desarrolladores | Manager
Ana Daniel Marta Antonio | Damaris Lopez | Marta
Jiménez Martinez Fernandez | Ruiz Fernandez
Antonio Damaris Lopez Amparo | David Pérez
Ruiz Suarez

Ademas de estas unidades organizativas, vamos a crear un tercera, llamada
Departamento TI al que anadiremos como equipo SERVIDOR2 y en el que
crearemos algunas carpetas compartidas, haciendo asi que actie como servidor
de archivos, y para ello, primero debemos crear estas carpetas en el disco duro
del servidor.

Recursos

Archivo Inicio

® -1

v @

v | Buscar en Recursos P
=]

Tamafio

Compartir Vista

v Equipo » Discolocal (C:) » Recursos

Propiedades: Proyectol

[ Favoritos Nombre

4 Descargas
B Escritorio

| Sitios recientes

. Proyectel| | General | Compartir |Saguridad I Versiones arteriores I Personalizar |

P tod]
royecte Uso compartido de carpetas y archivos de red
Proyecto1
l Mo compartido
- Bibliotecas

= Ruta de acceso de red:
j Documentos

Mo compartido

Uso compartido avanzado

= Imagenes
J'- Musica
E Videos

Establezca pemisos personalizados, cree mitiples recursos

1M Equipo compartidos y defina otras opciones avanzadas para compartir

[ru] i
| H Uso avanzado...

€5 Red

2 elementos 1 elemento seleccionado

Figura 77: Compartir Proyecto1

Una vez creadas las carpetas, debemos establecer con quien se comparten y con
qué permisos. Pulsado con el botén secundario del ratén sobre la carpeta
Proyecto 1 y seleccionando Propiedades, se abre una nueva ventana, nos
dirigimos a la pestafia compartir y abrimos “Uso compartido avanzado”,
abriéndose una nueva ventana donde podemos ver y agregar usuarios y grupos
de wusuario y darles distintos permisos sobre la carpeta. De forma
predeterminada, en el momento de compartir la carpeta nos deja que todos los
usuarios tengan permisos de lectura y que el Administrador tenga permisos de
Control total, ademés de estos permisos por defecto, afiadimos que los
Analistas, Desarrolladores y Managers de P1 tengan también Control Total, al
igual que el Administrador. Todo este proceso se puede observar en las
siguientes figuras.
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‘apelera de
reciclaje
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Il Sitios recientes Seleccionar Usuarios, Equipos, Cuentas de servicio o Gmposl_?-

4 Bibliotecas Seleccionar este tipo de objeta:
3 Documentos |Usuanos. Grupos, o Entidades de segundad integradas | ‘ Tipos de abjeto... |

=/ Imagenes Desde esta ubicacidn:
& Misica |TFG.test | ‘ Ubicaciones |

B videos

Escriba los nombres de objeto que desea seleccionar (siemplos):

DesamoladoresP 1 Comprobar nombres

1% Equipo

€ Red
.

Leer L1

Obtener més informacién acerca de control v pemmisos de acceso

Recursos

Inicio Compartir Vista

- 1“‘ . » Equipo » Discolocal (C) » Recursos Y] C,.| | Buscar en Recursos
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Figura 79: Asignacién de permisos sobre la carpeta

A continuacion repetimos la misma acciéon con la carpeta Proyecto2 y, hecho
esto, volvemos a la unidad organizativa Departamento TI, donde creamos las
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carpetas compartidas Proyecto1 y Proyecto2 y les asignamos las rutas de las
carpetas que hemos creado en SERVIDOR2.

11 Ao At i ECtOr‘_V
Nuevo objeto: Carpeta compartida ﬁ“

1/ Crearen:  TFGitest/Departamenta [T

b Descripcion

Nombre:

| Proyecta?

Futa de red (\'\servidor'recurso compartida):
[ WSERVIDORZ Proyecto2

a@ Windows Server2012

Figura 80: Adicion de la carpeta compartida a la unidad organizativa

Ademas en la unidad organizativa Analisis se ha anadido el ordenador
EQUIPO1-PCy en Desarrolladores el ordenador EQUIPO2-PC.

4.  Directivas de grupo

Segun la web de Microsoft, las directivas de grupo son infraestructuras que
permiten especificar configuraciones administradas para los usuarios y equipos
a través de la configuracion de directiva de grupo y las preferencias de directiva
de grupo en un entorno de servicios de dominio de Active Directory a través de
la consola de administracion de directivas de grupo.

Las configuraciones se encuentran en los objetos de directiva de grupo, que se
vinculan con los siguientes contenedores de servicio de directorio de Active
Directory: sitios, dominios y unidades organizativas. Luego, los destinos
afectados evaltian las configuraciones dentro de las GPO.
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Los Grup Policy Objects (GPOs) son objetos de Active Directory que contienen
politicas de usuario y de ordenador. Como ya se ha explicado antes, cada GPO
se configura y vincula a un contenedor, que en nuestro caso sera unidades
organizativas. Cada ordenador dentro de la unidad organizativa recibira las
politicas de ordenador del GPO en el momento del arranque del ordenador y
cada usuario recibira las politicas de usuario del GPO cuando inicie sesi6on en
alguno de los equipos.

4.1 Conceptos generales

Todos los GPOs contienen el mismo namero de politicas, que superan las
2600, no se pueden afadir o borrar politicas de un GPO. Existen dos GPOs
por defecto en todo dominio que no deben ser modificadas ni borradas,
Default Domain Policy, o Politica de Dominio por defecto, y Default Domain
Controllers Policy, o Politica por Defecto de los Controladores de Dominio.

La Default Domain Policy estd vinculada al objeto raiz del dominio y
configura algunas politicas de ordenador que se aplicaran a todos los equipos
del dominio, como por ejemplo la politica de contraseias.

La Default Domain Controller Policy esta vinculada a la unidad organizativa
Domain Controllers y configura algunas politicas de ordenador que se
aplicaran a todos los Domain Controllers (controladores de dominio) del
dominio en cuestiéon, como por ejemplo, restringir el derecho de inicio de
sesion a los grupos Administrators y Operators.

Al crear un nuevo GPO ninguna de sus politicas estd configurada, asi
ninguna es aplicada a ordenadores o usuarios, sino que es el administrador
quien debe editar el GPO y configurar las politicas que se requiere aplicar en
ordenadores y usuarios.

4.1.1 Configuracion de ordenador

Se dividen en dos grupos: politicas y preferencias, que a su vez también se
dividen en otros grupos mas pequenos.

- Politicas
o Configuraciéon de software: permisos sobre instalacion de
software.

o Configuraciones de Windows: scripts de arranque y apagado,
politicas de seguridad (politicas de cuentas, derechos de usuario,
ete.)

o Plantillas administrativas: componentes de Windows,
configuracion del sistema (inicio de sesion, rastreador de sucesos
de apagado, etc.)

- Preferencias

o Configuraciones de Windows: Recursos compartidos, accesos
directos, variables de entorno, etc.

o Configuraciones del panel de control: usuarios y grupos locales,
impresoras, opciones de carpetas, etc.



4.1.2 Configuracion de usuario

Al igual que las configuraciones a nivel de ordenador, las configuraciones de
usuario se dividen en dos grupos: politicas y preferencias, que a su vez
también se dividen en otros grupos méas pequeiios.
- Politicas
o Configuracion de software: instalacion de software.
o Configuracion de Windows: scripts de inicio y cierre de sesion,
redireccion de carpetas (documentos, menu de inicio, etc.)
o Plantillas administrativas: funcionalidad del mena de inicio,
barra de tareas, etc., acceso al panel de control, etc.
- Preferencias
o Configuracion de Windows: asignacion de unidades, accesos
directos, variables de entorno, etc.
o Configuraciones del panel de control: usuarios y grupos locales,
impresoras, opciones de carpetas, etc.

4.2 Aplicacion de las GPOs
4.2.1 Ambito de aplicacion de las GPOs

El &mbito de un GPO es el conjunto de usuarios y ordenadores a los que se
aplican las politicas de la GPO y se determina inicialmente cuando un GPO
se vincula a un contenedor de Active Directory, por defecto, éstas politicas se
aplican a todo usuario y ordenador del contenedor o sub-contenedores. Este
ambito de aplicacion puede ser refinado utilizando el filtro de seguridad del
GPO, caracteristica por la cual el GPO solo se aplica a los usuarios y
ordenadores incluidos en una lista de permisos.

4.2.2 Aplicacion de las directivas de grupo en el
proyecto

Para cada unidad organizativa se ha definido un set distinto de GPOs. En la
unidad organizativa Analisis hemos creado la GPO Analistas, y en la unidad
organizativa Desarrollo, hemos creado la GPO desarrolladores.

A la hora de aplicar las directivas definidas en las GPOs hay algunas
consideraciones a tener en cuenta.

Los ordenadores reciben las politicas de ordenador configuradas, los
usuarios reciben las politicas de usuario configuradas y los sub-
contenedores heredan el GPO completo. Ademas, el resto de objetos, como
los grupos de usuario, no son afectados, por ello es necesario tener los
usuarios dentro de la unidad organizativa, ya que si estidn simplemente
dentro de los grupos de usuario, las politicas no les afectarian.

Finalmente, la relacion entre contenedores y GPOs es muchos a muchos, es
decir, un contenedor puede tener varios GPOs vinculados, y un GPO puede
estar vinculado a varios contenedores, de aqui se concluye que las politicas
son acumulables y heredables.
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Una vez explicadas éstas consideraciones, ya podemos explicar las GPOs que
hemos aplicado y como las hemos aplicado.

4.2.2.1 Configuracion de escritorio

En la GPO Anélisis hemos dado de alta las siguientes directivas:

Directivas de equipo:

- No permitir que los usuarios cambien el color de las ventanas
(habilitada).

Directivas de usuario:

- Prohibir el acceso a Configuracion de PC y a Panel de Control
(habilitada).
- Impedir el acceso a simbolo de sistema (habilitada).

Para poder aplicar éstas directivas, basta con dirigirse a la consola de
Administracion de directivas de grupo y dentro de nuestro bosque,
seleccionar el dominio y la unidad organizativa a la que queramos aplicar las

GPOs.
= Administracion de directivas de grupo = [ = -
ZL Archive Accion  Ver Ventana Ayuda

Y EERE
5, Administracién de directivas d | Administracién de directivas de grupo

A _i\‘ Bosque: TFG.test Contenido

I (&5 Deminios
b [ Sitios Nombre

57 Modelado de directivas iBosque: TFGiest
4 Resultades de directiva

Windows Server 2012 Stan

Figura 81: Administracién de directivas de grupo
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3, Archive Accion Ver Ventana

Administracion de directivas de grupo I;Ii-

Ayuda

I IEENEIE

P _ﬁ Bosque: TFG.test
4 [54 Dominios
a 3 TFG.test
ai/ Default Domain
I 2 Analisis
[ (2] Departamento [
[ (2] Desarrolle
I (2] Direccién
I 2| Domain Contro
I [ 5 Objetos de dired
B [ Filtros WMI
[ a GPO de inicio
@ Sitios
568 Modelado de directivas
1+ Resultados de directiva

2 Administracién de directivas d | TFG.test

Estado |Objeios de directiva de grupo vinculados | Herencia de directivas de grupo | Del iGN

Esta pagina muestra el estado de la replicacion de Active Directory y SYSVOL para este dominio en relacidn
con |a directiva de grupo.

Detalles del estado

WIN-IPILS1B81CS . TFG test es el controlador de dominio de linea base para este do...Cambiar

Mo hay informacién de estado de infraestructura para este dominio.

Haga clic en el botén Detectar ahora que se muestra a continuacidn para recopilar el estado de la
infraestructura de todos los controladores de dominio de este dominio.

Detectar ahorg

Figura 82: Vista general GPOs del dominio

Las GPOs se pueden crear de dos formas, la primera, es crear la GPO en el
dominio y después vincularla a la GPO, y la segunda, que es por la que hemos
optado para la unidad organizativa Analisis, consiste en crearla ya vinculada a la
unidad organizativa. Para ello, haremos clic con el botén secundario del ratéon
sobre la unidad organizativa Analisis y escogeremos la opcion “Crear un GPO en
este dominio y vincularlo aqui...”. Tras elegir esta opcién se abre una nueva
ventana (Figura 83) en la que podemos dar nombre a nuestra GPO y asignarle

un GPO de inicio

si tuviéramos alguna.

Una vez creada la GPO, podemos asignarle a ésta ciertos filtros de aplicacion.
Por defecto en los filtros aparece el grupo Usuarios autentificados, ademéas de
este grupo hemos anadido también los grupos AnalistasP1 y AnalistasP2, y
también el EQUIPO1, como se puede observar en la Figura 84.
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Figura 83: Creacién de la GPO Analistas
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La corfiguracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:

Mombre

_ce‘.ﬂnahstasPT (TFG\AnalistasP 1)
fe_,.r%ahstas P2 (TFG\AnalistasP2)

1% EQUIPO1-PCS (TFG\EQUIPO1-PCE)
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| Agregar.. | | Quitar Fropiedades

Filtrado WMI
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m >

Figura 84: Filtros de la GPO Analistas

Una vez configurados los filtros, ya podemos editar la GPO y configurar las
directivas que queremos aplicar. Haciendo clic derecho sobre la GPO, se abre un
mend en el que seleccionaremos la opcion “Editar” (Figura 85).
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Figura 85: Mentl de la GPO

Tras pulsar la opcidon “Editar”, se abre una nueva ventana en la que aparecen las
distintas configuraciones que podemos aplicar, equipo y usuario.

g8 Editor de administracion de directivas de grupo
Archivo  Accion  Ver Ayuda
&= = E =

_EJ' Directiva Analistas [WIN-IPILS1E
4 (i Configuracion del equipo

-/ Directiva Analistas [WIN-IPIL91B81CS.TFG.TEST]

- [ Directivas . Namb
Seleccione un elemento para ver su DImLIE
descripcion. i Configuracién del equipo

KzJ Configuracién de usuario

- || Preferencias

4 4R, Configuracién de usuario
- [ Directivas
- || Preferencias

" Extendido { Esténdar /

Windows Server 201.

Figura 86: Mentl de edicion de la GPO
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Para configurar directivas en la GPO, basta con buscar la directiva que nos
interese en el arbol de directivas y hacer doble clic sobre ella, lo que hara que se
abra una nueva ventana en la que podremos editar su estado. Por defecto todas
las directivas estan como “No configurada” y en esta ventana podremos cambiar
el estado a “Habilitada” o a “Deshabilitada”. En la Figura 87 se muestra la
configuracién de la directiva “No permitir cambios de color”. Hemos accedido a
ésta directiva desde “Configuracion de equipo” -> “Directivas” -> “Plantillas
administrativas” -> “Componentes de Windows” -> “Administrador de ventanas
de escritorio”->"Color del marco de las ventanas”.

Al habilitar ésta directiva, ningn usuario que se conecte al EQUIPO1 podra
cambiar el color de las ventanas.

mEw o v e mpuuu

—

4 Wl

A No permitir cambios de color == -

] No permitir cambios de color
O No configurada Comentario: ~
®) Habilitada
O Deshabilitada v
Compatible con: [ 4} menos Windows Vista ~ inado
W
Opciones: Ayuda:
Esta configuracién de directiva controla la capacidad de cambiar | ~
el color de los marcos de las ventanas.

Si habilita esta configuracidn de directiva, impedira que los
usuarios cambien el color predeterminadeo de los marcos de las
ventanas.

Si deshabilita o no establece esta cenfiguracidn de directiva,
permitira a los usuarios cambiar el color predeterminado de los
marcos de las ventanas,

Nota: esta configuracion de directiva se puede usar
conjuntamente con el valor "Especificar un celor
predeterminado para les marcos de las ventanas” para imponer
un color especifico para los marcos de las ventanas que los
usuarios no pueden cambiar.

Figura 87: Prohibir cambiar los colores de ventanas de escritorio
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Lo mismo ocurre con las directivas de usuario, para alcanzar la directiva
“Impedir acceso al simbolo del sistema” hemos seguido el siguiente camino:

“Configuracion del usuario” -> “Directivas” -> “Plantillas administrativas” ->
“Sistema”.

Para la directiva de Panel de control se han seguido los mismos pasos hasta
“Plantillas administrativas” donde en lugar de acceder a la carpeta “Sistema”,
hemos accedido a la carpeta “Panel de Control”.

Las directivas de usuario se aplicaran durante el inicio de sesion, asi pues, estos
usuarios no podran acceder al simbolo del sistema ni al panel de control en



ninguno de los ordenadores de la compaiia. En las figuras 88 y 89 se puede ver
la configuraciéon de ambas directivas.

Archive  Accién  Ver Ventana Ayuda

= (O x
A E: Q Impedir el acceso al simbolo del sistema Valor anterior | | D
Fl
P S
O No configurada ~ Comentario: ~
® Habilitada
O Deshabilitada - "
Compatible con: [ A menos Windows 2000 ~
-
Cpcicnes: Ayuda:
;Desea desactivar también &l procesamiento de Esta' configuracidn de directiva impide que los usuarios ejecut{en ~
I scripts del simbolo del sisterna? el simbolo interactive del sistema, Cmd.exe, Esta cenfiguracién
; ' de directiva también determina si los archivos por lotes (cmd y

Mo W .bat) pueden gjecutarse en un equipo.

5i habilita esta configuracién de directiva y el usuario intenta
abrir una ventana de comandos, el sistema muestra un mensaje
que explica que una opcidn de configuracién impide dicha
accion. troduccién al ini...

n desde la Ayuda

5i deshabilita o no define esta configuracion de directiva, los
usuarios pueden gjecutar Cmd.exe y los archivos por lotes

normalmente. del Registro
ificadas
Mota: no impide que el equipe gjecute archivos por lotes si dicho indows

equipo usa scripts de archivos por lotes, de inicio de sesidn, de
cierre de sesidn o de inicio, o para los usuaries que usan Servicios —
de Escritorio remoto.

Figura 88: Impedir acceso al simbolo del sistema

a Prohibir el acceso a Configuracién de PCy a Panel de control | Valor anterior | | T |

O No configurada Comentario:
®) Habilitada )
O Deshabilitada -
Compatible con: | Al menos Windows 2000 A
v
Opcicnes: Ayuda:
Deshabilita todos los programas del Panel de control y la |~

aplicacion Configuracian de PC.

Esta configuracién impide que se gjecuten Control.exe y
SystemSettings.exe, que son los archivos de programa de Panel
de contrel y Configuracién de PC. En consecuencia, los usuarios
no pueden iniciar el Panel de contrel ni Configuracién de PC, ni
gjecutar ningune de sus elementos.

Nc

Panel de control al a...  Nc

| Panel de control

C y a Panel de control

os del Panel de control  Ne

Esta cenfiguracién quita el Panel de control de:
La pantalla Inicio
Explorader de archivos

Esta cenfiguracién quita Cenfiguracién de PC de:
La pantalla Inicio

Acceso a Configuracion

Imagen de cuenta

Resultades de busqueda

Si los usuarios intentan seleccionar un elemento del Panel de
control desde el elemento Propiedades en un mend contextual, |,

| Aceptar || Comeddiy || e |

Figura 89: Prohibir el acceso a Configuraciéon del PC y a Panel de Control
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Las GPOs pueden tardar en actualizarse unos 90 minutos, pero en el caso de
necesitar realizar pruebas rapidamente para asegurarse de que la configuracién
aplicada es la deseada y funciona correctamente, se puede utilizar el comando
de consola gpupdate o gpudate/force, que hara que las directivas de grupo se
actualicen inmediatamente. Este proceso se puede realizar abriendo la consola y
escribiendo gpupdate en ella, no es necesario hacerlo desde la consola del
Administrador, ya que los grupos AnalistasP1 y AnalistasP2 tienen permisos de
lectura y aplicacion sobre la GPO, pero para asegurarnos de que no falla nada es
preferible hacerlo desde ésta.

X Administrador: C:\Windows\System32\cmd.exe

Microsoft Windows [Uersion 6.1.76011
Copyright {(c> 2809 Microsoft Corporation. Reservados todos los derechos.

C:\Windows\system32 >gpupdate
Actualizando directiva...

Se completd correctamente la Actualizacidn de directiva de usuario.
La actualizacion de la directiva de equipo se completd correctamente.

C:\Windows\system32>_

O e

Figura 9o0: Comando gpupdate

En la siguiente captura se puede ver un resumen de las directivas aplicadas, al
cual se accede pulsando sobre la GPO y dirigiéndose a la pestana Configuracion.
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Administracién de directivas d
ﬁ Bosque: TFG.test
4 (£ Dominios
a 5 TFGitest
= Default Domain
4 3] Analisis
=/ Analistas
2] Departamento |
2] Desarrolle
=/ Desarrolladg
[+ 2] Direccién
I+ 2| Domain Contro
&+ [ 5 Objetos de direq
& [ Filtros WMI
[ ,m GPO de inicio
I [ Sitios
i Modeladoe de directivas
[ Resultados de directiva

[N

L} >

Analistas
Ambito | Detalles | Configuracién | Delegacicn |
Analistas
Datos recopilados el: 31/08/2014 18:18:40 mostrar todo
Configuracion del equipo (habilitada) ocuftar
Plantillas administrativas ocuftar
Definiciones de directiva (archivos ADMX) recuperadas del equipo local.
G de i de del itorio/Color del marco de las ventanas ocultar
Directiva Configuracion Comentario
Mo permitir cambios de color Habiltado
Configuracion del usuario (habilitada) ocuttar
Plantillas administrativas ocultar
Definiciones de directiva (archivos ADMX) recuperadas del equipo local.
Panel de control ocultar
Direcliva Configuracion Comentario

Prohibir el acceso a Corfiguracidn de PCy a Habilitado
Fanel de control

Sistema ocultar
Directiva Configuracion Comentario
Impedir &l acceso al simbolo del sistema Habilitado
Desea d ivar tambien el iento de scripts del simbolo No
del sistema?

Figura 91: Resumen de aplicacion de las directivas

Una vez las directivas han sido aplicadas, ya podemos probarlas, como se
observa en las siguientes figuras, al iniciar sesiéon con el usuario Ana Jiménez
que pertenece a la unidad organizativa Andlisis, no se puede acceder al simbolo
del sistema ni al Panel de Control, ademas de que no se puede cambiar la
personalizacion del escritorio, sin embargo, al iniciar sesién con un usuario de la
unidad organizativa Desarrollo, éstas funcionalidades si que estan activas.
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v

Papelera de
reciclaje

t:! Restricciones @

| Esta operacién ha sido cancelada debido a las restricciones especificadas para este equipo.
Péngase en contacto con el administrador del sistema,

| Aceptar |

Figura 92: Mentl de personalizacion deshabilitado

BN CA\Windows\systern32\emd.exe

Microsoft Windows [Versidon 6.1.76011]

Copyright <(c> 2889 Microsoft Corporation. Reszervados todos los derechos.
El adminisztrador ha deshabilitado el simbolo del sistema.

Preszione una tecla para continuar . . . _

Figura 93: CMD deshabilitado
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¥

Papelera de
reciclaie

| Tareas iniciales

n Conectarse a un proyector

Ana liménez
Calculadora

Documentos
Motas rapidas
Imagenes
Recortes
Misica
‘| Paint
Equipo
Visor de XPS
Dispositivos e impresoras
| Fax y Escaner de Windows
Programas predeterminados

Conexion a Escritorio remoto .
Ayuda y soporte técnico

Lupa

»  Todoslos programas

Buscar programas v archivos

| C:\Windows\system32\cmd.exe

Microsoft Windows [Uersion 6.1.76011]
Copyright (c)> 2809 Microsoft Corporation. Reservados todos los derechos.

C:\Users\damartinez>_

Figura 95: Acceso con Daniel Martinez al CMD
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-
Papelera de
reciclaie

P—

J’ Tareas iniciales
! Conectarse a un proyector

[

Daniel Martinez
Calculadora

Documentos
Notas rapidas

% Recortes

vr'_ii/ Paint

Imagenes
Musica

Equipo

4‘ Visor de XPS
. Panel de control

@, Fax y Escaner de Windows

Dispositivos e impresoras

% Conexién a Escritorio remoto P e
rogramas predeterminados

|
&3 Lupa Ayuda y soporte técnico

»  Todos los programas

| Buscar programas y archivos pel I Apagar m

Figura 96: Acceso al Panel de Control con Daniel Martinez

En la GPO Desarrollo, que corresponde a la unidad organizativa
Desarrolladores, hemos dado de alta las siguientes directivas de grupo:

Directivas de equipo:

- Impedir el acceso al didlogo Eliminar el historial de exploracion
(Internet Explorer) (habilitada).

Directivas de usuario:

- Tapiz del escritorio (habilitada).

- Quitar el bloqueo de equipos al pulsar Ctrl+Alt+Supr (habilitada).

- Redireccion de la carpeta Mis Documentos (habilitada).

- Quitar Conectarse a una unidad de red / Desconectarse de una unidad
de red (habilitada).

- Quitar el icono de Ubicacion de red del escritorio (habilitada).

Al igual que en el caso anterior, hemos creado la GPO vinculandola
directamente a la unidad organizativa y, nuevamente hemos aplicado los filtros
correspondientes, que en este caso son: como grupos de usuario
DesarrolladoresP1 y DesarrolladoresP2 y como equipo EQUIPO2.

Y
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ES Administracion de directivas de grupo = |a

B Ar(hivn{% Accin  Ver Ventana Ayuda lZIE
e 2= o/ @

3 Administracion de directivas d | Desarrolladores

4 -ﬁ B.osque: TFG.test Ambito |Deia||es |Cunﬁgu|aciu'n | Delegacidn |
4 [ Dominios
. Vinculos
4 3 TFG.test
=1 Default Domain Mostrar vinculos en esta ubicacién: ‘TFG.tesl

B (2] Andlisis Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
o] Departamento |

a3

Ubicacidn - Bxigido Vinculo habilitado Ruta

| Desarroll -
ssarretlo 1 Desamallo No si TFGitest/Desamallo

s Desarrcllade
= | Direccidn
= | Domain Contro
= Objetos de direq
& Filtros WMI

I L 5] GPO deinicio

I+ [y Sitios

“&F Modelado de directivas

= Resultados de directiva

3
3
3
>

Filtrade de seguridad

La configuracion en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes

Nombre -

_’@ DesamolladoresP1 (TFG%DesamolladoresP 1)
52 DesamolladoresP2 (TFG\DesamolladoresP2)
& EQUIPO2-PCS (TFGM\EQUIPOZ-PCS)

2, Usuarios autertificados

Filtrade WMI

Figura 97: Filtros de aplicacién

Y, al igual que en la GPO Analisis, para poder configurar las directivas de grupo
pulsamos con el botén derecho en la GPO y seleccionamos “Editar” abriéndose
la ventana de administracion de la GPO donde encontramos el arbol de
directivas.

La ruta seguida para configurar la directiva Impedir el acceso a didlogo Eliminar
el historial de exploraciéon es la siguiente: “Configuracion del equipo” ->
“Directivas” -> “Plantillas administrativas” -> “Componentes de Windows” ->
“Internet Explorer” -> “Eliminar el historial de exploracion”.
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||

) No configurada Comentario:

(®) Habilitada

O Deshabilitada
Compatible con:

s

Cpciones:

A Impedir el acceso a didlogo Eliminar el historial de exploracion =

Ei Impedir el accese a didlogo Eliminar el histerial de exploracién

Valor anterior || Valor siguiente |

Al menos Internet Explorer 7.0 ~

Ayuda:

Esta configuracién de directiva impide que el usuaric realice ~
acciones que eliminan el historial de exploracién. Para obtener
mas informacion sobre las configuraciones de directiva de grupo
del histerial de exploracidn, consulte las "Configuraciones de
directiva de grupo en Internet Explorer 10" en |a biblicteca
técnica de TechMet.

5i habilita esta configuracion de directiva, el usuarios no tiene
acceso al cuadro de didlogo Eliminar el historial de exploracion,
A partir de Windows 8, los usuarios ne pueden hacer clic en el
beotdn Eliminar el historial de exploracion en el acceso a
Configuracian,

5i deshabilita o no establece la configuracion de directiva, el
usuaric puede tener acceso al cuadro de didlego Eliminar el
historial de exploracidn, A partir de Windows 8, los usuarios
pueden hacer clic en el botdn Eliminar histerial de exploracion en
el acceso a Configuracion,

| Aceptar || Cancelar |

|

(oI T T T I o O o R
= g =

E ERE EE

L L L L L

A omoAa N

£

mostrar tod
ocutti

mostn

Figura 98: Impedir eliminar el historial de IE

Para la siguiente directiva, ademéas de la configuracién que podemos observar
en la siguiente figura, hemos tenido que seguir un proceso similar al que
seguimos al crear las carpetas Proyecto1 y Proyecto2. Primero, hemos creado la
carpeta en el disco duro del servidor, y acto seguido la hemos compartido con el
grupo “Todos” ddndole tinicamente permisos de lectura, de esta forma todos los
usuarios podran leer la imagen para asi poder utilizarla como fondo de

escritorio.

La ruta seguida para poder configurarla ha sido la siguiente: “Configuracion del
usuario” -> “Directivas” -> “Plantillas administrativas” -> “Active Desktop” ->

“Active Desktop”.
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dm)
55 E Tapiz del escritoric Walor anterior | | Walor siguiente
1

O No configurada Comentario: ~ |
® Habilitada
O Deshabilitada e
Compatible.con: [ a menas Windows 2000 ~ Me
v M
M
Opciones: Ayuda:
MNc
Nornbre del papel tapiz Especifica el fondo de escritorio ("papel tapiz") que se mostrara |~ Me
en los escritorios de todos los usuarios, N
il [[2serviDORRWallpapersipC2bmg] | d
= Esta opcidn le permite especificar el papel tapiz que aparecera en Me |l
1| Ejemple: con una ruta de accesc local: los escritorios de los usuarios e impide que los usuarios puedan Mc
Chwindows\web\wallpaper\inicio,pg cambiar la imagen o su presentacion. El papel tapiz que e
especifique puede almacenarse como un archivo de mapa de
Ejemple: con una ruta de acceso UMC: bits (*.bmp) o JPEG (*jpg). = e
‘\Servidor\RecurseCompartido\Corp.jpg
Eatilo del | tapi: Para usar esta opcidn, escriba el nombre y |a ruta de acceso
stilo del papel tapiz: completos del archive en el que se almacena la imagen del papel
tapiz. Puede escribir una ruta de accese lecal, como C:
\Windows\web\wallpaperinicio.jpg o una ruta UNC, como
“servider\recursoCompartido\Cerp.jpg. 5i el archive —
especificade no estd dispenible cuando el usuario inicia la
sesidn, no aparecera ningun papel tapiz. Los usuarios no pueden
especificar un papel tapiz alternative. También puede usar esta
opcidn para especificar que la imagen del papel tapiz debe
aparecer centrada, en forma de mosaico o expandida. Los ?
usuarios ne pueden cambiar esta especificacion.
J| I
| Aceptar | | Cancelar | | Aplicar |

Figura 99: Directiva Papel Tapiz

Para configurar la siguiente directiva, hemos seguido la ruta “Configuracion de
usuario” -> “Directivas” -> “Plantillas administrativas” -> “Active Desktop”.

Archive  Accien  Ver Ayuda

= 2 = | 7

:EI]' Directiva Desarrolladores [WIN-
4 % Configuracién del equipo

[ || Directivas ) L. Confi 3
= Preferencias Ocultar el icono Ubicaciones de red EnigUISCHN
b . = . del escritorio [ Active Desktop
4 4% Configuracién de usuario —
S [ Active Directory
4 [ Directivas = Prohibiral 05 Ia redireccic L del "
» | Configuracién de sol |i=] Prohibir a los usuarios la redireccién manual de las carpetas ...

b [ Configuracién de Wi| | Requisitos:
4 [ Plantillas administrat Al menos Windows 2000 |j Cuitar el Asistente para limpieza de escritorio

Editar config]:uracwén de directiva

=] Ocultar y deshabilitar todos los elementos del escritorio

Active Desktop Descripei =] Ocultar el icono de Internet Explorer en el escritorio
escripcidn:

Carpetas compar|| Quita el icono Ubicaciones de red del i . . '

Componentes de|| escritorio. Quitar del escritorio el icono Mis documentos

|i=] Quitar del escritorio el icono Equipo

Menti Inicio y bai Ocultar el icono Ubicaciones
Panel de control || E5ta opcién solo afecta al icono del
escritorio. Mo impide que los usuarios
Red .
i se conecten z la red o examinen
Sistema equipos compartidos en la red. || Mo agregar recursos compartidos de documentos abiertos r..
L4 Todos los valores =] Quitar del escritorio el icono de Papelera de reciclaje
I+ | Preferencias Mota: en sistemas cperativos
anteriores a Microsoft Windows Vista,
esta directiva se aplica al icono Mis
sitios de red. |i=) Desactivar el gesto del mouse de minimizacién de ventanas

|=] Quitar el elemento Propiedades del ment contextual del ico...
|i=] Quitar el elemento Propiedades del ment contextual del ico..,

|i=] Quitar Propiedades del menu contextual de Papelera de reci...
|| No guardar la configuracion al salir

=) Impedir |z adicién, arrastre, colocacién y cierre de las barras ...
|i=] Prohibir &l ajuste de las barras de herramientas del escritorio

< m [

ExtendidO)(Evténdar/

Este GPO esta vinculado al siguiente filtra WMI:

[E— wl [ e

Figura 100: Quitar icono ubicaciones de red del escritorio
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Para la siguiente directiva, hemos seguido la ruta: “Configuracion de usuario” ->
“Plantillas administrativas” -> “Componentes de Windows” -> “Explorador de

. »
archivos”.
D 5y IR U ——
b Quitar "Conectar a unidad de red" y "Desconectar de unidad de red" — = -
E‘ Quitar "Conectar a unidad de red" y "Desconectar de unidad de red” ; o
Valor anterior Valor siguiente
O No configurada Comentario: ~
® Habilitada
p (| © Deshabilitada e
Compatible con: [ ] menos Windows 2000 ~
[ v
Opciones: Ayuda:
Impide que los usuarios usen el Explorador de archivos o ~
b Ubicaciones de red para asignar unidades dered o
desconectarlas.
Si habilita esta opcidn, el sisterna quitard los comandos Conectar
4 a unidad de red y Desconectar de unidad de red de |a barra de
I herramientas, de los menids Herramientas en el Explorador de
b archivos y Ubicaciones de red y de los menus que aparecen
cuande se hace clic con el botén secundario en los icones del -
Explorador de archivos o Ubicaciones de red. -
Esta opcion no impide que los usuarios se conecten a otro
I» equipo si escriben el nembre de una carpeta compartida en el
b cuadro de didlogo Ejecutar.
MNota:
3

Esta opcion estaba mal documentada en |a pestafia Explicacion
de la directiva de grupo en Windows 2000, La pestafia Explicacion
afirma incorrectamente que esta opcidn impide que los usuarios
conecten y desconecten unidades,

£

tado

nfigurada
nfigurada
nfigurada
nfigurada
nfigurada
nfigurada
nfigurada
nfigurada
nfigurada
nfigurada
nfigurada
nfigurada
nfigurada
nfigurada
nfigurada
nfigurada
nfigurada
nfigurada
nfigurada
nfigurada
nfigurada
nfigurada
nfigurada
nfigurada
nfigurada
nfigurada
nfigurada
nfiqurada

Co

| Aceptar || Cancelar || Aplicar

Figura 101: Quitar "Conectar a unidad de red"y "Desconectar de unidad de red"
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Para la siguiente directiva, es necesario seguir algunos pasos extra. Primero, nos
conectamos con cualquiera de los usuarios de OU Desarrollo, y comprobamos la
ruta de la carpeta Mis Documentos.

A continuaciéon, en SERVIDOR2 creamos en C: la carpeta Redirect y la
compartimos con el grupo Todos con permisos de Control Total.



L= jLE LS )

.u./”\u;" |ﬁ » Bibliotecas » + | £2 I Bucrar Bihlintecas o
. o E Propiedades: Documentos -
Organizar « Nueva biblioted =~ O @
Biblioteca
W Favoritos Bi
o Ab Ubicaciones de bibliotecas: e
4. Descargas _ : <,
B Escritorio J | Mis documentos (.C.\Usuarlos\d.alopez]
S i ient .. Documentos plblicos (C\Usuarios\Acces...
= Sitios recientes
g
- Bibliotecas
@ Documentas
.
[E] Imagenes
J‘i Musica

E Videos Establecer ubicacion para guardar | |Induir una carpeta. .. Quitar

Optimizar esta biblioteca para:

18 Equipo =
Documentos: -
G
M Red Tamafio de los archivos de la biblioteca: 680 bytes
Atributos: Mostrada en el panel de navegadon
Compartida

B Bibli ’ Restaurar valores predeterminados
= Bibliotecas

& Propiedades: Documentos [ Aceptar ]’ Cancelar Aplicar

Figura 102: Comprobacion ruta de Mis Documentos

Disco local (C)

Inicio Compartir Vista

i(') ~ | » Equipo » Disco local (C) v O| ‘ Buscar en Disco local (C:)

¢ Favoritos MNombre Fecha de modifica... Tipo Tamafio
M
& Descargas | Archivos de programa 11/08/2014 18:46 Carpeta de archivos
B Escritorio | Perflogs 26/07/2012 9:44 Carpeta de archivos

1] Sitios recientes W Prog| | Propiedades: Redirect X |[|de archivos

. Recu . -
4 Bibliotecas | Permisos de Redirect .

1. Usuag

D + } " -
@ ocumentos LWall @] Comparti Pemisos de los recursos compartidos |
[E5| Imagenes | Wing
L Configuradi
J? Musica . Redi
R Mombre d %Tcdos
E Videos

Redirect

1M Equipo Agread

Nombres de grupos o usuarios:

Establecs

Comental

Pemmisos de Todos Permitir Denegar

Caontrol total
Cambiar

Permi Leer

€ Red

S elementos 1 elemento seleccionad

Obtener mas informacidn acerca de control v permisos de acceso

Figura 103: Crear y compartir carpeta Redirect en SERVIDOR2

Una vez hechos los pasos anteriores, volvemos a la ediciéon de la GPO y
seguimos la siguiente ruta: “Configuracion de usuario” -> “Directivas” ->
“Configuracién de Windows” -> “Redireccion de carpetas” -> “Documentos”.
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Hacemos clic derecho en la carpeta
“Propiedades”, abriéndose asi una ventana como la de la Figura 104, en la cual
podemos configurar los parametros de la redireccion.

“Documentos”

y seleccionamos

Como configuracion elegimos “Bésico: redirigir la carpeta de todos a la misma
ubicacion”, y en la configuraciéon de la ubicacién elegimos la opcion “Crear una
carpeta para cada usuario en la carpeta raiz” y como ruta para la carpeta raiz le
la de la carpeta Redirect

indicamos

AFCAIVO  ACCION  VEr  Ayuaa

que

e« = E 3

=/ Directiva Desarrolladares|
4 il Configuracion del eq

Propiedades: Documentos

Destino | Configuracian

B

TEST]

acabamos
. Para terminar, aplicamos y aceptamos.

de crear:

> || Directivas ;
b [ Preferencias E’ Puede especificar |2 ubicacion de |a capeta Documentos.
- o
a % Configuracién de us
4 [ Directivas COHﬁgl—"ﬁCiﬁni|Bésico: redirigir la campeta de todos a la misma ubicacién ﬂ
| Confi i
4 - Conf!gura(!?r Esta carpeta se va a redirigir a la ubicacion especificada.
4 | Configuracidr]
=) Scripts (ini
I 5 Configura
4 [Z] Redireccid| Ubicacién de |a carpeta de destino
AppDa
g E;:F:Itﬂ |Crear una campeta para cada usuanio en la nta raiz j
(23 Mend Ruta de acceso raiz:
(13 Docu |"-"-.SER\-"\DORZ"-.Red\recl
(21 Images
[ Misic Examinar...
g gldeoi Para el usuario Usuario, esta campeta debe ser redingida a:
avari
(23 Conta “WSERVIDOR2\Redirect\Usuario Documents
(2 Descar]
(23 Vincul
(2 Bisqu | Aceptar | | Cancelar | | Aplicar |
(2] Juege
< i T BE |\E,¢endido,(5sta'ndar/
[
| Agregar.. | | Quitar ‘ | Propiedades Opciones avanzadas..
k4

Figura 104: Configuracion de la redireccion de carpeta
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Finalmente, para la siguiente y tltima directiva, hemos seguido el siguiente
camino: “Configuracion de usuario”

administrativas” -> “Sistema” -> “Opciones de Ctrl+Alt+Supr”.

->

“Directivas”

->

“Plantillas


file://SERVIDOR2/Redirect

o

E‘ Quitar el bloqueo de equipos

QuItar el DIoquUeo ae equipos

— | = e

Valor anterior ‘ | Valor siguiente
O No configurada Comentario: ~
®) Habilitada
O Deshabilitada -
Compatiblecon: [ A} menos Windows 2000 ~
I v
Opcicnes: Ayuda:

el sistema.

desbloquearlo.

+5Supr,

teclado usando Ctrl+Alt+Supr.

clic en Bloquear este equipo.

Esta configuracién de directiva impide que los usuarios blogueen | ~

Cuando el sistema esta bloqueado, el escritorio permanece
oculto y no se puede usar el sisterna. Unicamente el usuaric que
bloqued el sistema o el administrador del sistema pueden

Si habilita esta configuracidn de directiva, los usuarios no
pueden bloquear el equipo desde el teclado usande Ctri+Alt

5i se deshabilita o no se establece esta configuracidn de
directiva, los usuarios podran bloquear el equipo desde el

Sugerencia: para bloquear un equipo sin establecer una
configuracion, presione Ctrl+Alt+Supry, a continuacicn, haga

“

‘ Aceptar H Cancelar || Aplicar |

Estado
Mo configurada
MNe configurada
MNe configurada
MNe configurada

CXLETTUTIT 7, ESLarToar |

Figura 105: Quitar bloqueo de equipos desde Ctrl+Alt+Supr

Ademas, desde la pestana Delegacion, denegamos el permiso Aplicar directiva de grupo
a uno de los usuarios de la UO, Daniel Martinez, esto hard que no se le apliquen
ninguna de las directivas de usuario configuradas en la GPO, sin embargo, si le
afectaran las directivas de equipo.

4[5 Dominios - . = ! !
4 fj TEG test Estos oninos v usianios tienen Ins nemisns esnecificadns nam este GPO
& Default Domain|[| G Canfiguracion de seguridad de Desarrolladores -
b (2] Analisis .
y Seguridad
I 2| Departamente | 4 S
4 2] Desarrollo E Nombres de grupos o usuarios:
=/ Desarrolladc 82, Usuarios autentificados ~
b =] Direccién 1 B2, 5YSTEM =
p [Z] Domain Contro||| | 4 2 EQUIFO2-FCS
b L5t Objetos de direq 1 ; Daniel Martinez (damartinez @TFG test)
b [ Filtros WM -' 82, DesamolladoresP 1 (TFG'\DesamolladoresP 1) hd
p [ GPO deinicio 1 < ’
sif Modelado de directivas
') Resultados de directiva Pemisos de Daniel Martinez Permitir Denegar
Escribir ] o =
Creartodos los objetos secundarios O O
Himinar todos los objetos secundarios [ O =
Aplicar directiva de grupo O
Permisos especiales w
Para especificar permisos especiales o
configuraciones avanzadas, haga clic
en Opciones avanzadas
Obtener mas informacidn acerca de control y pemisos de acceso
| Agregar | ‘ Quitar | | Propiedades Opciones avanzadas
m kd
Fenlaradar de archivne

Figura 106: Denegar permiso Aplicar directiva de grupo a Daniel Martinez

En las siguientes figuras, se muestra un resumen de las directivas aplicadas, a
este resumen se accede desde la pestana configuracion.

81 ‘v



Administracion de Sistemas Corporativos basados en Windows 2012 Server: Directivas de Grupo

{ Administracion de directivas d | Desarrolladores
j& Bosque: TFG.test

Ambito | Detallesl Corfiguracién |De4egaa6n ‘

4 (4 Dominios
4 3 TFGest Desarrolladores
i/ Default Domain Datos recopilados el: 31/08/2014 17 28:45 mostrar todo
b (2] Andlisis Configuracion del equipo (habilitada) ocultar
t (2] Departamento |

a |2 Desarrollo

— Plantillas administrativas ocultar
=/ Desarrollade
b 2] Direccién Definiciones de directiva (archivos ADMX) recuperadas del equipo local
(2] Demain Contro G de Intemet Explorer/Biminar el histerial de exploracion ocuttar
4 :__?f g::lao\s'v‘:\:ld"e‘ Directiva Configuracion Comentario
b L Tiltros . Impedir el acceso a dislogo Eliminar el historizl ~ Habilitado
3 :E GPO deinicio "
B de exploracidn
I [ Sitios
65 Modelado de directivas Configuracion del usuario (habilitada) ocultar
Definiciones de directiva (archivos ADMX) recuperadas del equipo local
Active Desktop/Active Deskiop ocultar
Directiva Configuracion Comentario
Tapiz del escritorio Habiltado
Nombre del papel tapiz WWSERVIDORZ\Wallpapers\PC2 bmp
Ejemplo: con una nuta de acceso local: Cwindows\web'wallpapertinicio jpg
Ejemplo: con una ruta de acceso UNC: Y\Servidor'RecursoCompartidoCorp jpg
Estilo del papel tapiz: Ajustar
Sistema/Opciones de Cird+Alt+Supr ocuttar
% Directiva Configuracion Comentario
Quitar el blogueo de equipos Habilitado
m >
Figura 107: Resumen de las directivas aplicadas I
&5 Uominios —
4 3 TFGtest Desarrolladores o
E?J Default Domain Datos recopilados el: 02/05/2014 10:53:20 mostrar todo
b 2] Andlisis Configuracién del equipo (habilitada) ocultar
1 D Il
4 F _esarm o sministrati mostrar
i/ Desarrolladc
=/ Seguridad Configuracion del usuario (habilitada) ocultar
i/ Software
I Il Dlrecc.\on e
I & Domain Contro
4[5 Objetos de dire Redireccién de carpetas ocultar
=[ Analistas Documentos ocultar
=] Default Dory Ct 6n: Basica (redirigir la de todos a la misma ubicacién) ocultar
= Default Do
= Ruta: \\SERVIDORZ"Redirect\".USERNAME % \Documents
= Desarrolladc
=[ Seguridad Opciones mostrar
__EJSof'tware Plantill sministrati i
I [ Filtros WMI : o :
b :B GPO de inicio Definiciones de directiva (archivos ADMX) recuperadas del equipo local
(@ Sitios Active Deskdop ocultar
;;5" Medelade de directivas Directiva Configuracién Comentario
"« Resultados de directiva Ocultar el icono Ubicaciones de red del Habiltado
escritorio
Active Desldop/Active Desldop mostrar
G de /E de i ocultar
Directiva Configuracién Comentario
Quitar "Conectar a unidad de red” Habiltado
y "Desconectar de unidad de red”
Sistema/Opciones de Cirl+Alt+Supr mostrar |V
L} >

Figura 108: Resumen de las directivas aplicadas IT

Como en la GPO Analisis, las directivas de equipo se asignaran al poner en
marcha la maquina, esto quiere decir que ningin usuario que inicie sesiéon en
este equipo podra acceder al ment de eliminar el historial de internet explorer.

Las directivas de usuario se inicializaran al iniciar sesién un usuario al que se le
haya asignado esta GPO, ese implica que, sin importar en que equipo inicie
sesion, ningin usuario de la unidad organizativa Desarrolladores podra
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bloquear el equipo utilizando Ctrl+Alt+Supr, y todos los usuarios de esta OU
tendran el mismo fondo de escritorio.

Estas acciones se pueden observar en las siguientes capturas de pantalla que
corresponden a las pruebas de aplicacion de la GPO, estas pruebas se han
realizado después de haber lanzado el comando gpupdate para asegurarnos asi
de que las directivas se hubieran aplicado.

o5
@Uv| H < Personalizacion » Fondo de escritorio - | 3 | | Buscar en el Panel de control 2 |
Elegir el fondo de escritorio r
Haga clic en una imagen para convertirla en el fondo de escritoric o seleccione mas de una imagen para crear una
presentacidn.
Ubicacién de la imagen: ’Wallpapers (\\SERVIDORZ2) v] [ Examinar...
[ Seleccionar tedo ] ’ Borrar todo ]
4 \\SERVIDORZ2\Wallpapers (1)
£
TRGCsp P2 =
Posicién de la imagen: Camnbiar imagen cada: |
30 minutos Orden aleatorio
i Ajustar b
Guardar cambios l [ Cancelar

Figura 109: Fondo de pantalla de la carpeta Wallpapers
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Paagina principal
| Para crear pestarias de pagina principal, escriba cada direccidn
[ en una linea independiente.

L ://go.microsoft.com Id=6 -

[ ussracwal || Usar predeterminada | Usar pagina en blanco |

Historial de exploracidn

. Elimine archivos temporales, historial, cookies, contrasefias
"/ guardadas e informacién de formularios web.

[ Eliminar el historial de exploracién al salir

| Eliminar. ... | [ Configuracidn ]

Busqueda

|| O et

predeterminadas de basqueda.

Pestafias
—i— bie |z fo I —
H *ﬁl Eggilnlaes :Iebr;nearsﬂe?;;rea:sen las
pestanas.
r Aparienda
[ Colores ]’ Idiomas ”Fue"ltes]’&ccesbﬁdad]

El administrador del sistema controla algunas configuraciones.

< Cambiar de usuario

<> Cerrar sesion

K| Opciones de Internet &Mndm Internet Explorer ==
[ Conexiones I Programas | Opdiones avanzadas ] | ‘f| X | | > Bing » v|
General | Sequridad | Privacidad | Contenido

=] @ -~ Pagina~ Seguridad ¥ Herramientas = @lv

)a Internet Explorer 10 para Windows 7. /& E|

o en tu
\nimal.com &g erme

16.000 PRODUCTOS

54167, wF Seguir Haz MSN tu pagina princip
| Mapas

> bing | Buscar Web o]

Outlool

Controlar mi historial

E la primitiva | Horario Copa Mundial

R  MOTOR VIAJES VIDEO FOTOS BLOGS [EURNS

asil 2014 oscar 2014 supermercado tecnologi:

s idad Valenc... | %> 30%/23°
FORDFOCUS &

< Cambiar una contrasena...

< Iniciar el Administradorde

‘ | et
Cancelar i Reiniciar

Apagar

. Windows' 7 Professional

Figura 111: Sin opcién de bloquear ordenador
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)| » Bibliotecas » ~ [ 4]

QOrganizar » MNueva biblioteca - bl @
45t Favoritos Bibliotecas
m Descargas Abra una biblioteca para ver sus archivos y organicelos por carpeta, fecha y otras prepiedades.
M Escritorio

5 Sitios recientes % Dacumentos ﬁ Imagenes
< s Biblioteca = Biblioteca

4 Bibliotecas Musica e
[ Documentos ‘\g Biblioteca ‘l Biblioteca
I [=] Imdgenes
b Misica
1 ¥ Videos

b M| Equi I
Expandir

L f! Re @ Administrar

Abrir en una ventana nueva

Agregar una ubicacién de red

Eliminar

Cambiar nembre

E Propiedades

Figura 112: No aparecen las opciones Conectarse / Desconectarse a una unidad de red
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=10

}U |ﬁ » Bibliotecas » v | 4a | [ Byccar Biblictecas
E Propiedades: Documentos

Irganizar ¥ Nueva s - O
Biblioteca

Ubicaciones de bibliotecas: .
4 Descargas propiedades.

- s | Mis docurentos (\SERVIDOR2:Redirect’,...
Bl Escritorio ; i
. . . .. Documentos piablicos (ChUsuarios\Acces...
= Sitios recientes

[ Favoritos

= Bibliotecas
@ Documentos

[&| Imdgenes
Jﬂ Musica
E Videos Establecer ubicacion para guardar | |Induir una carpeta... Quitar

Optimizar esta biblioteca para:

Y Equipo -
Documentos A
13
I
M Red Tamafio de los archivos de la biblioteca: 809 bytes
Atributos: Mostrada en el panel de navegacion
Compartida

’ Restaurar valores predeterminados

‘_. 4 elementos [ Aceptar ][ Cancelar ] Aplicar

Figura 113: La carpeta Mis Documentos se redirige a la carpeta Redirect en SERVIDOR2

Y s



Las capturas anteriores han sido realizadas desde el EQUIPO2, conectados con
uno de los usuarios de la OU Desarrolladores, las siguientes capturas han sido
realizadas desde el EQUIPO2, conectados con el usuario Daniel Martinez, de la
OU Desarrollo también, al que le hemos denegado los permisos de aplicacion de

la GPO asignada.
E=5 SR 0 >
\ 'l 1 . . . . N
@uv| ﬂ:' <« Personalizacién » Fondo de escritorio - | +4 | | Buscar en el Panel de control J
Elegir el fondo de escritorio
Haga clic en una imagen para convertirla en el fondo de escritorio o seleccione mas de una imagen para crear una
presentacidn.
Ubicacién de la imagen: [Fondos de escritorio de Windows v] l Examninar...
[ Seleccionar todo l [ Borrar todo
-
Posicién de la imagen: Cambiar imagen cada:
30 minutos Orden aleatorio
Rellenar -
[ Guardar cambios ] [ Cancelar

Figura 114: Fondo basico de Windows al conectar con un usuario de fuera de la OU
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.. ndaws Internet Explorer

| Conexiones | Programas | Opciones avanzadas
General | Seguridad I Privacidad I Contenido
Pagina principal

Para crear pestafias de pagina princpal, escriba cada direcdan
a en una linea independiente.

go.microsoft.comfwlink/7Linkld=69157 -

-

| Usaractwal || Usar predeterminada || Usar pagina en blanco

Historial de exploraddn

<¥I—\] Elimine archivos temporales, historial, cookies, contrazefias

* /) guardadas e informadén de formularios web,

[ ] Eliminar el historial de exploradén al sali

| Eliminar... | [ Configuradsn ]
Buzqueda
Cambie | i .
p praen;elferanfi:;;azn;: bisqueda. [ Conliosodiin ]
Pestafias
— Cambie la fo | =
= pg;;nlaes ua\lebr;nearﬁﬂeqsfa:in las [ Configuracién ]
pestafias.
Aparienda
’ Colores H Idiomas Hﬁmtes ][A::cestﬂdad]

El administrador del sistema controla algunas configuradones.

LiJ

B[ 4| x || 8ing

v [] pm v Pagina~v Segurit

ra analisis, contenido personalizado y |

\nima

16.000 PRODUCTOS

1 Me gusta EEIAETENE " |

Moticias | Mapas
> bir

Fl gordo de la primitiva | Horario Cop:

) MUJER MOTOR VIAJES
opo  brasil 2014 oscar 2014

ia, Comunidad Valenc... | 12 307 2

[s | Aceptar || cCancelar || apicar

b protegido: activado

] —]

Figura 115: Botén "Eliminar..." deshabilitado
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9|5 » Bibliotecas »

- | L2 | | Buscar Bibliotecas pe)

Organizar «

Mueva biblioteca

og
&
®

wver sus archivos y organicelos por carpeta, fecha y otras propiedades.

m Imagenes
¥ Biblioteca

Videos
F Biblioteca

457 Fay Expandir
B0 '@' Administrar
mE Abrir en una ventana nueva
Bl s
Conectar a unidad de red...
| 4 - Bib Desconectar unidad de red...
L @ o Agregar una ubicacion de red
I =] In
b J‘ M Eliminar
b i iy Cambiar nombre
Propiedades
| b 1% Equips I
» €l Red

O

|

f "_“—l 4 elementos

Figura 116: St aparecen las opciones Conectar/Desconectar una unidad de red

o

<> Bloguear el equipo

<> Cambiar de usuario

<> Cerrar sesion

<> Cambiar una contrasena-:

<> Iniciar el Administrador de tar

—
Cancelar I

Windows 7 Professional

Figura 117: Opcion de bloquear el equipo
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4.2.2.2 Directivas de Software

Mediante las directivas de asignacion y publicacion de software se pueden
publicar aplicaciones para que los usuarios las descarguen e instalen, asignarlas
para que se instalen automéaticamente, con o sin el consentimiento del usuario
final, y la actualizacion de aplicaciones. En este apartado explicaremos como
configurar estas directivas de software.

Primero creamos la GPO software en Objetos de directivas de grupo, y la
vinculamos a nuestras OUs Analisis y Desarrollo, una vez ya se ha vinculado,
hacemos clic con el bot6n derecho y seleccionamos “Editar”.

En la GPO Software, nos dirigimos a “Configuracion de usuario” -> “Directivas”
-> “Configuracion de software” -> “Instalacién de software” y hacemos clic
derecho sobre éste ultimo, seleccionando “Nuevo” -> “Paquete...”. Tras esto, se
abrir4 una ventana en la que podremos seleccionar el paquete a incluir en la
lista. Seleccionamos el paquete Green de la carpeta Colorful.

Administrgf Editor de administracién de directivas de grupo
i\ Bosqug ‘k
4 [34 Do Archivo  Accidn  Ver  Ayuda

= A S RERENEN s
[=[ Directiva Software [WIN-IPIL9TE|| Nombre Versi... Estadodelai.  Origen
4 il Configuracién del equipo
b I [ Directivas
I [ Preferencias
4 4 Configuracién de usuario
4 || Directivas
4 || Configuracién de sof
Instalacién de sof
I |1 Configuracién de Wi
I | Plantillas administrat

No hay elementos disponibles en esta vista,

I | Preferencias

b O Siti
59 Mo
= Res|

Este GPO esta vinculado al siguiente fitro WMI

| Zninguno > v Abrir

Figura 118: Instalacion de software
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ministrd /oy Editor de administracion de directivas de grupo

Bosque

E Do
4
- T |_IE_ <« SERVIDORZ » packages » v C-‘ | Buscar en packages
3
b Organizar v  Mueva carpeta = - @
4 j, Descargas ™ MNombre Fecha de modifica...
Escritori
I ; S.scrl Dno_ | COLORFUL 02/09/2014 17:52
=il Siti t
4 1 Sies reciEntes 1! cosmot 02/09/2014 17:52
COSMO2 02/09/2014 17:52
| Biblictecas &
@ Documentos
(] Imagenes
b Ji Musica
b m Videos
(@ siti
&‘E Mo - Equipo

€ Red

M

| [>

MNombre: |

v | | Paquetes de Windows Installer v |

| Abrir | | Cancelar |

‘” Este GPO estd vinculado al siguiente fittra WMI:

[[r— wl | Ahrir |
Figura 119: Paquetes
T Tilgaey = e e en) o s
i Administrg B Editor de administracion de directivas de grupo
Fl A Bosqug
4[5 Dorl

4
(®  + 1 [« COLORFUL » VERT v & [ BuscarenVERT 2]
4
b Organizar ¥  Nueva carpeta = o~ [ @
4 j Descargas ™~ MNombre - Fecha de medifica.. Tipo
Escritorio —
4 u . . 5 BLUE 08/03/2000 10:55 Paguete g
& Sitios recientes
4 [ 158! areen 09/03/200010:55  Paquete d
RED 09/03,/2000 10:55 Paquete o
| Bibliotecas B E
@ Documentos
[E Imagenes
b Jl Musica =
b B videos
[ Ea Siti
ﬁ“ﬁ Mo, 18 Equipo
[ Res
€8 Red
V< | B
Mombre: ‘GREEN v‘ ‘Paquete;deWindows Installer v|
| Abrir ‘ | Cancelar |
|
L[] [
Este GPO estd vinculado al siguiente fitro WMI
v| ‘ Pbrir

| <ninguno

Figura 120: Seleccion del paquete GREEN

Tras pulsar Abrir, aparecera un nuevo cuadro de dialogo que nos da a elegir
entre varios métodos de implementacion. Como queremos que todos los

usuarios tengan el programa en la lista de programas instalados, seleccionamos
la opcion “Asignada” y pulsamos Aceptar.
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B S
;'E'"'St"’ [ Editor de administracién de directivas de grupo = | =] =
osqug
1 [& Do Archive  Accién  Ver  Ayuda
H e nE Bz HE
b |=[ Directiva Software [WIN-IPILOTE|| Nombre Versi.. Estadedelai..  Origen
Fl Configuracian del equipo
4 ﬂ: Di?ecti\ras auie Mo hay elementos disponibles en esta vista,
b 1|
I || Preferencias
2 Confi ion d i
4 {5 onhiguracion de usuano
b 4 [ Directivas Implementar software -
a i
4 [ | Configuracidn de sol B ;
= Seleccione el método de implementacion:
ﬁ Instalacidn de sof
[ [l Configuracion de Wi ) Publicada
I- | Plantillas administrat )
O
I | Preferencias TES
b () Avanzada
I_> . Seleccione esta opcidn para asignar Iz aplicacion sin
- L3 Siti modficaciones
i Mo
& R

‘ ‘ Este GPO estd vinculado &l siguiente fitro WMI:

|.'nir\r|| nnts
Figura 121: Método de implementacién

A continuacion, y como se puede ver en las siguientes figuras, comprobamos en
distintos equipos y con distintos usuarios que la aplicacion Green se ha
instalado con éxito y se puede utilizar en todos los equipos.

Papelera de
reciclaie

| Tareas iniciales

a Conectarse a un proyector

Ana liménez
Calculadera
Documentos

MNotas rapidas

Imdgenes

- % Recortes
Muisica

a0 4 Paint
- Equipo

- Visor de XPS
Dispositivos e impresoras

::;;j: Faxy Escaner de Windows
- Programas predeterminados

l';-_ Conexién a Escritorio remoto
a ¥l

O Green

» Teodos los programas

Ayuda y soporte técnico

ar programas v archivos

Figura 122: Green en la lista de programas
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Papelera de
reciclaje

Figura 123: Ejecucion de Green

*
L
2

Tareas iniciales +

a Conectarse a un proyector

J Calculadora

Notas rapidas

Damaris Lopez
Documentos

— Imagenes
> l'f-la Recortes
) Musica

ah ) Paint
) Equipo
| Visor de XPS
Panel de control

&zofl Fany Escaner de Windows

A

3

Dispasitivos e impresoras

Conexion a Escritorio remote

Programas predeterminados

Q S Ayuda y soporte técnico

»  Todos los programas

Figura 124: Green en la lista de programas en otro equipo y con otro usuario
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Figura 125: Green ejecutandose

A continuaciéon vamos a publicar la aplicacion COSMO1. Para ello vamos a
seguir un proceso similar al seguido con GREEN, pero en este caso en lugar de
instalarla en todos los equipos, lo que vamos a hacer es que los usuarios puedan
instalarla desde el Panel de Control.

Archive  Accidn  Ver  Ayuda
S = B
Directiva Software [WIN-IPIL9TE
4 (i Configuracién del equipo

I Directivas

I Preferencias o
4 ¥, Configuracién de usuario m Descargas [~ Nombre Fecha de modifica.. Tipo

- 1t ||E « packages » COSMO1 » v G| | Buscar en COSMO1 L |

Organizar =  Mueva carpeta = ~ [ @

4 4 Directivas B Escritorio L In
4 Configuracién de sol %] Sitios recientes PROGRAM FILES 02/09/2014 17:52 Carpeta ‘:.
& Instalacion de sof [i5 cosmor 09/03/200010:55  Paquete
3 Configuracién de Wi N
b [ Plantillas administrat Bibliotecas
|- [ Preferencias Documentos
b [E= Imagenes
3 &) Misica =
b [ Siti B Videos
B Mo
5 Res /% Equipo
SR
e | B
MNombre: ‘ COsMO v ‘ |Paque15 de Windows Installer v ‘

"o | [ |

Este GPO est3 vinculado al siguiente fittro WMI:

[—— vl T ke

Figura 126: Anadir paquete COSMO

B A



Para conseguir este objetivo, seleccionamos como método de implementacion la

opcion “Publicada”.

Editor de administracidn de directivas de grupo == o~

rchive  Accidn  Ver Ayuda

vep| 2

EREEER TG

" Directiva Software [WIN-IPILS1E
& Configuracién del equipo
p 7] Directivas
I | Preferencias
%, Configuracion de usuario
4 | Directivas
4 [ ] Configuracién de sof
Instalacién de sof
b Configuracién de Wi
b 7] Plantillas administrat
b 7] Preferencias

Nomtln}g - Versi..,

Green 1.0 Aszignado

Seleccione el método de implementacion:

(®) Publicada
() Asignada

() Avanzada

Estado de la ..

Qrigen
WSERVIDOR2\packages\COLORF...

modificaciones.

Seleccione esta opcidn para publicar la aplicacidn sin

| Aceptar | [ cancelar

]

H Este GPO esta vinculado al siguiente filtro WMI:

[P L AL

Figura 127: Marcar aplicaciéon como publicada

SIS k| % BT mE LRk

Archive  Accion  Ver Ayuda

o« pElBeR B

-

Estado delai..
Publicado
Asignado

Nembre Versi..,
E Cosmo 1 1.0

Green 1.0
o

é Directiva Software [WIN-IPIL31E
4 % Configuracién del equipo
b [ Directivas
b [ Preferencias
4 4%, Configuracién de usuario
4 [ Directivas
4[] Configuracién de sof
E Instalacién de soi
» Configuracion de Wi
i [ Plantillas administrat
b [ Preferencias

Origen
\\SERVIDORZ\packages\COSMOT..,
\\SERVIDOR2\ packages\COLORF...

Este GPO esta vinculado al siguierte fitro WMI:

‘ <ningunao

Figura 128: Resumen de las aplicaciones
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Una vez la aplicacion ha sido publicada, iniciamos sesién en cualquier equipo
con una cuenta que tenga acceso al Panel de Control, recordemos que los
usuarios de Analistas tienen denegado el acceso al mismo, comprobamos que,
efectivamente, Cosmo no aparece en el listado de Programas tal y como lo hacia
Green. Para poder instalar la aplicacion Cosmo necesitaremos hacerlo desde el
Panel de Control.

555 Faxy Escdner de Windows

[t/ Galeria de gadgets de escritorio

. Green

(& Internet Explorer (64 bits)

(& Internet Explorer Ddmaris Lépez
@ Programas predeterminados

<4 Visor de KPS

‘E_;. Windows Anytime Upgrade
] Windows Update
. Accesorios

. Inicio

. Juegos

Documentos
Imégenes
Musica

Equipo

. Mantenimiento

Panel de control
Di e impresoras
Programas predeterminados

Ayuda y soporte técnico

4 Atras

| Buscar programas y archivos L0 | g

Figura 129: Cosmo no aparece como aplicacion instalada

/o

Una vez abierto el Panel de Control, seleccionamos Programas, y alli
seleccionamos la opcion “Instalar un programa desde la red”. Ahora nos aparece
un listado de programas en los que se encuentran Green y Cosmo,
seleccionamos Cosmo y pulsamos instalar.

Tras un breve periodo de tiempo, el programa ya esté instalado y aparece en el
mend Programas del ment inicio.



wv %4 » Panel de control » Programas » Obtener programas - |"1-| | Buscar Obtener programas

Ventana principal del Panel de
—— i Instalar un programa desde la red

Blesaeetalar un prog S Para instalar un programa, seleccionelo en la lista y después haga clic en Instalar.

@ Activar o desactivar las .
caracteristicas de Windows Organizar ~ =

Nombre

E Cosmol
(57 Green

[ Fenloradar de Windows b

Figura 130: Panel de Control -> Programas -> Instalar un programa desde la red

lat |

)vlﬂ » Panel de control » Programas » Obtener programas - | ‘f” Buscar Obtener programas

:ana principal del Panel de
ol P Instalar un programa desde la red

Para instalar un programa, seleccionelo en la lista y después haga clic en Instalar.
nstalar un pregrama preg ! yoesp g

sar o desactivar las i __
cteristicas de Windows Organizar = Instalar B==

s

MNormbre

Please wait while Windows configures Cosmo 1

gl Cosmo1

Figura 131: Instalacién de COSMO
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-
IptaEl sl

=5 Faxy Escaner de Windows

[t Galeria de gadgets de escritorio
O Green

@ Internet Explorer (64 bits)

& Internet Explorer

g’? Programas predeterminados

Damaris Lopez

A Visor de XPS Pecumentos
“_J Windows Anytime Upgrade i
* Windows Update

Accesorios Miisica

Cosmo

& CosmovlDd Equipo

Inicic

Juegos Panel de control

Mantenimiente

Dispositivos e impresoras

Programas predeterminados

Ayuda y soporte técnico

Figura 132: Cosmo ya aparece en la lista de programas

Ahora, abrimos sesion con otro usuario, y abrimos Ejecutar, donde insertamos
la ruta en la que se encuentran los paquetes de instalacion.

=" Ejecutar @

=== Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows,

Abrin \\SERVIDOR2\packages -

| Aceptar || Cancelar || Examinar... |

Explorador de Windows |

Figura 133: Abrimos la ubicacién SERVIDOR2 -> Packages
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En esta ubicacién podemos observar que el archivo COSMO.CS00 no tiene
ninguna aplicacién asignada, ya que COSMO no se ha instalado
automaticamente en los equipos al contrario que Green. Si hacemos doble clic
sobre el archivo, comenzara la instalacion de Cosmo y, al terminar la instalacion
se abrira el archivo, como se muestra en figuras posteriores, ademas el tipo del
archivo cambiara de Archivo CSoo a Cosmo-00.

[ (=]l Jmesal]
7
LY |u. » Red » SERVIDORZ » packages » - |(u’ || Buscar packages L |
Organizar = MNueva carpeta =~ i .@.
- Favoritos Nombre : Fecha de modifica...  Tipo Tamario
2!
& Descargas . COLORFUL 02,/09,/2014 17.52 Carpeta de archivos
B Escritorio . COsSMO1 02/09/2014 17:52 Carpeta de archivos
£l Sitios recientes , CO5MO2 02/09/2014 17:52 Carpeta de archivos
|| COSMO.C500 08/03/2000 10:55 Archivo C500 3KB
- Bibliotecas

3 Documentos
=/ Imdgenes
rJ”- Muiisica

E Videos

1M Equipo

€l Red

4 elementos Estado sin conexién: En linea

; Disp. sin conexién: Mo disponible

-

Figura 134: COSMO.CSo00 no tiene un programa asignado
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ElEE

v|_£ » Red » SERVIDORZ » packages » - | +y | | Buscar packages pel
izar y M Abrir v  Nuevacarneta =~ Ml @
/ N Tipo Tamario
*jfa"‘"“ File Edit Color Line Help
Desq _ Carpeta de archivos
(=
B Escr EIEE = Carpeta de archivos
ﬁ Sitio| Carpeta de archivos
Cosmo - 00 3KB
[ Bibliot]
Daoc
[=] Imag
o' Ms
B vide
18 Equips
€l Red
09,2014 17:52

Ready
W Tamario: 2,50 KB Disp. sin conexion: No disponible

Figura 135: Cosmo se instala y abre el archivo

Ahora vamos a configurar una actualizacion de caracter obligatorio para la
aplicacion Cosmot, para ello afiadimos el paquete COSMOz2 a la lista de
aplicaciones, y como método de implementacion seleccionamos Avanzada.

e — e e =
g'gf'wa E| Editor de administracién de directivas de grupo = | =] =
osque
4 (£ Do Archive  Accién  Ver  Ayuda
“Hl e @Bz B
=[ Directiva Software [WIN-IPILS1E
b || F . :
11" 8 Configuracion del quipo | 3 © [« packeges » COSMOZ » v ¢ [ Buscaren cOSMO2 o]
b | Directivas 2 . —
3 (Y Organizar *  Mueva carpeta = -
b ] Preferencias = 7p . E m @
bl % Configuracion de usuario |8 Descargas '~ Nombre Fecha de modifica..  Tipo
4 4 || Directivas B Escritorio L 1 s
4 7] Configuracién de sof (E Sitios recientes |, PROGRAM FILES 02/08/2014 17:52 Carpeta d
] Instalacién de sol [i5! cosmoz 09/03/2000 10:55  Paguete c
b O Configuracién de Wi X
b | Plantillas administrat = \b\lotec.as
I | Preferencias Documentos
b [ Imagenes
b o' Misica =
b [ Siti B videos
E‘iﬂ Mo
Eé Res o Equipo
€ Red
] | E
Nembre: ‘CDSMDZ v| |Paquet5deWmdowslnstaller v|
[ A | [ cancelar |
[<[w ] | ;

Este GPO esta vinculado al siguiente fittro VW1
v | | Abrir

‘ <ninguno

Figura 136: Seleccién de paquete COSMO2

L 3 )
I 100



ey [ S E | & W] G

=, Administrg
4 ﬁ Bosqug
4[24 Do
45

b [gg Siti
s Mol
|14 Res|

H Editor de administracion de directivas de grupo

Archive Accién  Ver Ayuda

e #EEG = BE

WWSERVIDORZ\packages\COSMO1...
WWSERVIDORZ\packages\COLORF...

= Directiva Software [WIN-IPIL91E[| Nombre Versi.. Estadodelai.. Origen
4 & Configuracitn del equipo || (5] Cosmo 1 1.0 Publicade
p | Directivas [ Green 1.0 Asignado
I 1 Preferencias
4 % Configuracién de usuario
Implementar software

4 | Directivas

a4 [ Configuracién de sof
Instalacion de sof

I [ Configuracién de Wi ) Publicada

- [ ] Plantillas administrat i

I 1 Preferencias

() Asignads

(@) Avanzada

Seleccione e método de implementacian:

Seleccione esta opcion para configurar las opciones publicadas o
asignadas y para aplicar modfficaciones a un paquete

. m

Este GPO estd vinculado al siguiente fittro WMI:

| <ninguno

A

Figura 137: Método de implementacion Avanzada

Al pulsar Aceptar se abre un nuevo cuadro de dialogo que nos da a elegir la GPO

donde se encuentra el paquete a actualizar y el paquete. Ademés nos da la
opcion de “Desinstalar el paquete existente e instalar el paquete actualizado” o
bien “El paquete puede actualizar un paquete existente”. Seleccionamos la
primera opcion, ya que queremos forzar la actualizacion.

=t ! S
drministrg  _; Loitar dn ademinictescide dedirectivas de grupo =8 x
4 Bosqus Propiedades: Cosmo 2 %
1 |54 Dor
a 33 -
# Agregar paquete de actualizacion -
b Bleci -~ dodelai.  Origen
b ~edlun pRuEle 68 licado \\SERVIDORZ\packages\COSMOT...
N O S S S T SR nada \\SERVIDOR?\packages\COLORF...
() Un GPO especifico:
D
4
Paquete para actualizar
Green
3
4
- @ Siti
5“" Mo (®) Desinstalar el paquete existente & instalar el paguete actualizado
g Res () Bl paquete puede actualizar un paquete existente
< m >
Este GPO esta vinculado al siguiente fittro WHI:
v | Abrir

| <ninguno’:

Figura 138: Selecciéon del paquete a actualizar y de los parametros de actualizaciéon
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En la pestana “Actualizaciones” del cuadro de didlogo Propiedades de Cosmo2,
marcamos la opcién “Actualizacion necesaria para paquetes existentes” y
cerramos el didlogo pulsando Aceptar. Ahora Cosmo2 aparece como Publicado y

Requerido.
' I S5 =2 & M) B bE
| Administrg i inj i irectivas de grupo =-|0 x
A Bosqug
P & Do
4 3 Categorias I Modificaciones | Seguridad
General I Implementacion | Actualizaciones
b Origen
b Paquetes que este paquete actualizara: i \\SERVIDORZ\packages\COSMO1...
b Reemplazar Cosma 1 \WSERVIDORZ\packageshCOLORF...
3
4
3
[ [ Actualizacién necesaria para paguetes existertes
b [ Siti
E‘E: Moy Paguetes en el GPO actual que actualizaran este paquete:
[ Res
< m >
Este GPO esta vinculado al siguierte fitro WMI:
|<r|inguno> v| ‘ Abrir
T e 1 -

Figura 139: Se fuerza la actualizacion del paquete

Ve | E|E| S E | & 9] M 6T

Archive  Accidn  Ver  Ayuda

|=[ Directiva Software [WIN-IPIL91E|| Nombre ~ * Estadodelai..  Origen Tipe de actuali
4 (il Configuracion del equipo @Cosmo] k Publicado \SERVIDORZ\packages\COSMO1... Minguno
b [ Directivas (& Cosmo 2 A Publicado \\SERVIDORZ\packages\COSMOZ... Requerido
b [ Preferencias [ Green | Asignado \\SERVIDOR2\packages\COLORF...  Ninguno
4 4 Configuracién de usuario
4 [ Directivas
4 [ Configuracién de sof
E Instalacidn de sol
| [ Configuracién de Wi
b [ Plantillas administrat
I [ Preferencias

Este GPO esta vinculado al siguiente fittro WMI:

| <ningunos W | | Abirir |

Figura 140: Cosmo 2 aparece como Publicado y Requerido
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Seguidamente, realizamos un proceso similar con el paquete RED, solo que esta
vez queremos que la actualizacion sea opcional. Para ello, en el cuadro de
dialogo “Agregar paquete de actualizacion” seleccionaremos la segunda opcion,
y en la pestana Actualizaciones de Propiedades de Red, no marcaremos la
opcidn “Actualizacion necesaria para paquetes existentes”.

P ) S e | ww LS| e Lt

'g”;'”'sm = Q Editor de administracién de directivas de grupo = [ =] =
osque
4 E Dol Archive Accién  Ver Ayuda
- = == ”
= Directiva Software [WIN-IPILI1E —
v || & ( . —
p || 4 # Configuracion del equipe || [ © 1 « cooreuL » vern v & [Buscarenvert A
b [ Directivas o =
3 - @ o * N eta = -
I [ Preferencias e e S " o @
b a % Configuracién de usuario i Descargas ™| Nombre Fecha de modifica.. Tipo
4 4 [ Directivas B Escritorio L 0
4 [ Configuracién de sol B8] Sitios recientes 5 BLUE 09/03/2000 10:55 Paquete
Instalacién de sof = ﬁ-’ GREEN 08/03/2000 10:55 Paquete
I [ Configuracién de Wi - @ RED 09/03/2000 10:55 Paquete
= Ny - -l Bibliotecas
b [ Plantillas administrat
I [ Preferencias @ Documentos
[l Imagenes
3
b Ji Muisica =
b [ Siti B videos
;g"\‘ Mo|
[ Res M Equipe
€ Red
vlle] ] [ >
Mombre: |RED v‘ |Paquetes de Windows Installer V|
| Abrir | | Cancelar |
< m >« =
Este GPO esta vinculado al siguiente filtro WMI:
|<h\nguﬂo> v| | Abrir |
m >
Figura 141: Seleccion del paquete RED
v (] G | e LS| R Ll
| Administra :=P Celitar da ini z ianda directivas de grupo = | O x
AhpBosqus Propiedades: Red P x
4 Dor | —
A .ii 4 -
b ] Bleci - adodelai..  Origen Tipo de actuali
b eg:;“”b_p“: ed = , I blicado WSERVIDORZ\packages\COSMO1... Ninguno I
b e s e  CR plicado WWSERVIDORZ2\packages\CO5SMOLZ..  Requerido
®) Un GPO especifico: gnado YWSERVIDORZ\packages\COLORF...  Ninguno
A
Paquete para actualizar
Cosmo 1 (Software)
Cosma 2 !Soﬂwarei
I
3
b [ Siti
& Moy () Desinstalar &l paguete existente & instalar el paguete actualizado
& R
e R (®) El paquete puede actualizar un paquete existents
‘ Aceptar | | Cancelar |
<[ m >« ] >
[T Este GPO esta vinculado al siguiente fitro WMI:
Figura 142: Seleccién del paquete a actualizar y del modo de actualizaciéon
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Qinistra - | O x
, Bosque
(£, Dor
4 ii 4 | Categorias I Modificaciones I Seguridad
| General | Implementacién | Actualizaciones - - - w
b dodelai Origen Tipo de actuali
b Paquetes que este paquete actualizara: licade Y\ SERVIDOR2\packages\COSMO1...  Ninguno
b Actualizar Green (Software) licade \\SERVIDOR2\packages\COSMOL.. Requerido
nado \\SERVIDORZ\packages\COLORF..  Ninguno
3
Pl
D |
[ [[] Actualizacién necesaria para paquetes existertes
[ Siti
EE Mo Paquetes en el GPO actual gue actualizarén este paguete:
4 Res
<[ m > |[<] [ >
Este GPO esta vinculado al siguiente filtra WMI:
| aninguno ] | | Abrir
T w1 - .

Figura 143: No se fuerza la actualizacion

Como se observa en la siguiente figura, Red aparece como Publicado y Opcional.

Arnt:évo Accién  Ver  Ayuda

s nEBekz HE

:E']' Directiva Software [WIN-IPILS1E
4 (& Configuracién del equipo
> | Directivas
- = Preferencias
4 4 Configuracién de usuario
4 [ Directivas
a | Configuracion de sof
E Instalacidn de sof
[} Configuracidn de Wi
> | Plantillas administrat
- = Preferencias

Mombre

Estado de lai..
Publicado
Publicado
Asignado
Publicado

Origen

\\SERVIDOR2\packages\COSMO1...
\\SERVIDOR2\packages\COSMOZ...
\\SERVIDORZ\packages\COLORF...
\\SERVIDOR2\packages\COLORF...

Tipe de actuali
Minguno
Requerido
Minguno
Opcional

Este GPO esta vinculado al siguiente fitro WMI:

| <ningunoz

Figura 144: Red como Publicado y Opcional
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Una vez ya han sido configuradas, iniciamos sesion en cualquiera de los equipos
del dominio y con cualquiera de los usuarios de las OUs a las que esta vinculado

el GPO.



Papelera de
reciclaie

Tareas iniciales 3

L
a Conectarse a un proyector

= Ana Jiménez
J Calculadora
Documentos
Notas rapidas
Imagenes
Recortes
Musica
25 ) Paint

Equipo
- il Visor de KPS
Dispositivos e impresoras

E}»J Fax y Escaner de Windows
= Programas predeterminados

l- Conexién a Escritario remota

& Cosmo v 2.0

Todos los programas

Ayuda y seporte técnico

v

m
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=]
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=]
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|
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Figura 145: Cosmoz2 en la lista de Programas

‘apelera de
reciclaje

Cosmo 2

Elj Please wait while Windows configures Cosmo 2

Figura 146: Configuracién del programa al ejecutarlo
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—
(
Papelera de
reciclaie

5§ Fax y Escaner de Windows

[t/ Galeria de gadgets de escritario
O Green

Ié Internet Explorer (64 bits)

& Internet Explorer Ana Jiménez
@9 Programas predeterminados
«# Vicor de XPS LzuirEmns
£, Windows Anytime Upgrade
“! Windows Update
Accesorios

Imagenes

Musica
Cosmo

f Fosmo v20 Eris
nicio

Juegos Dispositivos e impresoras
Mantenimiento

Programas predeterminados

Ayuda y soporte técnico

Figura 147: Cosmo 1 ya no aparece en la lista de programas

Como se puede observar en las figuras anteriores, Cosmo 2 se instala
automaticamente en el equipo, reemplazando a Cosmo 1 tal y como se ha
definido en el GPO.

Ahora, cerramos sesion e iniciamos la sesiéon con uno de los usuarios de

Desarrollo, ya que la actualizacion a Red deber4 hacerse mediante el Panel de
Control.

En Panel de Control, seleccionamos Instalar un programa de la red, y una vez
alli, seleccionamos Red y pulsamos Instalar.

Una vez red se ha instalado, podemos ver que Red ya aparece en Programas, y
que Green sigue instalado y se puede seguir utilizando con total normalidad.
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@ Fax y Escaner de Windows
ﬁ‘ Galeria de gadgets de escritorio
. Green

ﬂ Internet Explorer (64 bits)
ﬂ Internet Explorer

o Programas predeterminados
=4 Visor de XPS

l;'_ Windows Anytime Upgrade
& Windows Update

j Accesorios

.H Cosmo

.H Inicio

.H Juegos

.H Mantenimiento

4 Atras

|.Buscarpmgmmasyarrhims I Apagar o

Figura 148: Red no aparece en Programas

<@ Buscar Obtener programas

Ventana principal del Panel de

Instalar un programa desde la red

control
e e e Para instalar un programa, seleccionelo en la lista y después haga clic en Instalar.
@ Activar o desactivar las R -
caracteristicas de Windows Eaanay = @
| MNombre ° |

Cosmo 2
Green
Red

[ Explorador de Windows h

Figura 149: Instalacion de Red
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Green

Figura 150: Green no se borra al instalar Red
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Una vez finalizada la configuracion de las tareas de actualizacion y las pruebas
de que dicha configuracion se ha aplicado correctamente, nos disponemos a
establecer directivas de eliminacion de software.

7

Para ello, hacemos clic derecho sobre Cosmo2 y en el ment “Todas las tareas”
seleccionamos la opcion Quitar, abriéndose un nuevo dialogo con dos opciones
de eliminacion “Desinstalar inmediatamente el software de usuarios y equipos”
y “Permitir a los usuarios seguir utilizando el software pero impedir nuevas
instalaciones”. Como queremos realizar una eliminacién inmediata del
programa, seleccionamos la primera opcioén. Al pulsar Aceptar se cierra el
asistente y vemos como Cosmo2 ya no esta en la lista de aplicaciones.



Ver  Ayuda
b= M
g Directiva Software [WIN-IPILS1E | Nombre — * Versi.. Estadodelai.. Origen

. % Configuracion del equipo @Co;moT J Pu \\SERVIDOR2\packages\COSMO1...
p [ Directivas © - = \\SERVIDORZ\packages\COSMOZ2...
p [ Preferencias Instalar automaticamente \\SERVIDORZ\packages\COLORF...
a 4} Configuracién de usuario Asignar \\SERVIDORZ\ packages\COLORF...

4 [ Directivas
a [ Configuracion de sol -
] Instalacién de sof Todas las tareas E=ribay
[ Configuracién de Wi Actualizar Publicar

I | Plantillas administrat y
3 Quitar..,
b 7] Preferencias Propiedades
s Volver a implementar la aplicacién

Publicar

Contiene las acciones que se pueden realizar en el elemento.

Este GPO esta vinculado al siguiente fittro WMI:

<ningunos w Abrir
| ||

Figura 151: Eliminacion de Cosmoz2

nistral o I\ Editor de administracién de directivas de grupo = [ =] &
JsquE:
rchive  Accion  Ver U
L Don| Archi Accion  Ver  Ayuda
'#Hles aE Boz HeE
[ N . s - - n
bl = Directiva Software [WIN-IPIL31E|| Mombre Versi... Estado delai.. Origen
pA 4 & Configuracién del equipo || (5 Cosmo 1 1.0 Publicado \\SERVIDOR2\packages\COSMOT...
bl b [ Directivas & cosmo2 20 Publicado \\SERVIDOR2\packages\COSMO2...
i b [ Preferencias £ Green 1.0 Asignado \\SERVIDOR2\packages\COLORF...
p || 4 68 Configuracion de usuario || Speq 1.0 Publicado \\SERVIDOR2\ packages\COLORF...
4] 4[] Directivas
4 [ Cenfiguracién de sof
5 Instalacién de sof
b [7] Configuracién de Wi . N L
. . Seleccionar el método de eliminacion:
[ Plantillas administrat i X X X
. (®) Desinstalar inmediatamente el software de usuarios y
I [°] Preferencias equipos
4 E () Pemitir a los usuarios sequir utiizando el software pero
[ 4 impedir nuevas instalaciones
i Sitig
7 Mo ‘ Aceptar | | Cancelar
i Res
<[ wm ] [>]

” Este GPO esta vinculado al siguiente fitro WMI:

<ninguno: W Abrir
\ |

Figura 152: Opciones de la eliminacion de software
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Archive  Accién  Ver Ayuda
&= 2 = B

=] Directiva Software [WIN-IPIL9TE|| Nombre .. Estadodelai.. Origen
4 i Configuracién del equipe || 5 Cosmo 1 | Publicade WSERVIDOR2\packages\COSMO1...
I ,j Directivas Green s Asignado "WSERVIDOR2\packages\COLORF...
b [ Preferencias [ Red J Publicade WWSERVIDOR2\packages\COLORF...
4 42, Configuracién de usuario
4 [ ] Directivas
4[] Configuracién de sof
Instalacién de sof
[ Configuracién de Wi
I [ Plantillas administrat
b [ Preferencias

Figura 153: Cosmoz2 ya no aparece en la lista de aplicaciones

A continuacion, realizaremos un proceso similar con Green, solo que en este
caso, seleccionaremos la segunda opcion.

| Dm R S S| ww BT ER L

gr;'"';t”’ B Editor de administracién de directivas de grupo = || =] 22
LT
4 E Don{ Archive Accién Ver Ayuda
“FHlesd2E BEz BHE
L " . - = z -
b :EJ Directiva Software [WIN-IPIL91E|| Nombre Versi... Estadodelai.. COrigen
|4 & Configuracién del equipe || [} Cosmo 1 1.0 Publicade \\SERVIDOR2\packages\COSMO1...
. b [ Directivas ﬂGreen 1.0 Asignado \\SERVIDOR2\packages\COLORF...
i b [ Preferencias [ Red 1.0 Publicado \\SERVIDOR2\packages\COLORF...
b4 %, Configuracién de usuario
4] 4[] Directivas
4 | Configuracién de sof
Instalacién de sof
1 | Configuracién de Wi : )
. . Seleccionar el método de eliminacidn:
(| Plantillas administrat i X N X
9 Pref . () Desinstalar inmediataments el software de usuarios y
I referencias equipos
4 4 (#) Pemmitir 2 los usuarios seguir utiizando el software pero
[ impedir nuevas instalaciones
1 (g Sitig
=
£ Res
< m >

Este GPO estd vinculado al siguiente fitro WMI:
| <ninguna v | | Abrir

Figura 154: Eliminacién de Green

Como se puede observar en la siguiente figura, Green también desaparece de la
lista de aplicaciones.
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B = Editor de administracion de directivas de grupo = | =
osque
l_‘% Don| Archive Accién  Ver Ayuda
Efes aE = H
E
b \=[ Directiva Software [WIN-IPIL91E | Nombre = Versi.. FEstadodelai..  Origen
4 &l Configuracion del equipe || [ Cosme 1 1.0 Publicado W\SERVIDOR2\packages\COSMOT...
. b [ Directivas [l Red 1.0 Publicado W\SERVIDOR2\packages\COLORF...
b | Preferencias
b 4| a4 4% Configuracién de usuario

4 [ Directivas
4 | Configuracién de sof
Instalacién de sof

I | Configuracién de Wi

I+ __| Plantillas administrat

[ [ Preferencias

b

b
[ sitig
i Mo

4 Res

‘H Este GPO esta vinculado al siguierte fitro WMI:

Zninguno’ v Abrir
| |

Figura 155: Green ya no aparece en la lista de aplicaciones

Para comprobar si se han aplicado las directivas correctamente, iniciamos
sesion en uno de los equipos con un usuario que tuviera las dos aplicaciones
instaladas, como se puede observar Cosmo2 ha desaparecido, sin embargo
Green sigues estando disponible para su uso

55 Faxy Escaner de Windows
[t/ Galeria de gadgets de escritorio

. Green

'{é Internet Explorer (64 bits)

@ Internet Explorer Damaris Lopez
@ Programas predeterminados
. Red Documentos
-4 Visor de XPS .
- . Irmagenes
"_{: Windows Anytime Upgrade
EL Windows Update Miusica
. Accesorios
) Cosmo Equipo
& CosmovlD
. Inicio Panel de control
) Juegos
. Mantenimiento Dispos impresoras
Programas predeterminados
Ayuda y soporte técnico
4 Atras

| |Eus car programas y archivos 2 | mg

Figura 156: Estado final de las aplicaciones
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Sin embargo, si nos conectamos con un usuario en el que no se habia instalado
la aplicacién Green, veremos que no nos aparece en Programas.

Papelera de

reciclaie

= Faxy Escaner de Windows

[ Galeria de gadgets de escritorio
,_fé Internet Explorer (64 bits)
@ Internet Explorer

@ Programas predeterminados

Amparo Sudrez

<4 Visor de XPS

’; Windows Anytime Upgrade
&7 Windows Update

Documentos

Imagenes

. Accesorios

. Inicio

Mdsica

.. Juegos

.. Mantenimiento

Equipo
Dispositivos e impresoras
Programas predeterminados

Ayuda y soporte técnico

4 Atras

Buscar programas y archivos

Figura 157: Green no aparece en Programas
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4.2.2.3 Directivas de Seguridad

Utilizando las plantillas de seguridad podemos definir la seguridad del sistema,
todo lo referente a contrasenas, inicios de sesion, logs, mensajes, etc.

Para ello, el primer paso seré abrir la consola de Herramientas administrativas y
abrir “Directiva de seguridad local”. En “Configuraciéon de seguridad”
seleccionaremos “Exportar Directiva” y la guardaremos en la ruta
predeterminada con el nombre de nuestro servidor principal. Esto nos permitira
recuperar la configuracion de seguridad inicial de ser necesario.



=l [

Herramientas de acceso directo

Archive  Accion

Ayuda

as|FE X

Directiva de seguridad local

il 1

 Configuracién d
p [ Directivas de
b [ Directivas loc

| Directivas de
b || Directivas de
b || Directivas de
b || Directivas de
I .g Directivas de
I [ ] Cenfiguracié

b ] Firewall de Wi

Abrir

Importar directiva...
Exportar directiva...
Volver a cargar

Ver

Exportar lista...

Ayuda

as de cuenta

as locales

de Windows con seguridad avan...
as de Administrador de listas de r...
as de clave plblica

as de restriccion de software

as de control de aplicaciones

as de sequridad IP en Equipo local

urrrguracion de directiva de auditoria a...

Descripcign

Directivas de bloqueo de contrasefia y cuenta
Directivas de opciones de seqguridad, derechos ...
Firewall de Windows con seguridad avanzada

Directivas de grupo de ubicacién, icono y nom...

Directivas de control de aplicaciones
Administracion del protocolo de seguridad de ...

Configuracion de directiva de auditoria avanzada

Figura 158: Exportar la directiva de seguridad

A continuacioén, seleccionamos en el menu inicio “Ejecutar” y abrimos una
consola mmc. En el mena Archivo seleccionaremos la opciéon “Agregar o quitar
complemento” y en el nuevo didlogo que se abrira, seleccionaremos la opcion

“Plantillas de seguridad” en la lista de “Complementos disponibles”.
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Consalal - [Raiz de consola]

@ Archivo | Accion  Ver Favoritos  Ventana  Ayuda

fe Nuevo Ctrl+N
= Abrir... Ctrl+0
Guardar Ctrl+5

Acciones

mentos disponibles en esta vista. Raiz de consola

Guardar comao... . o
Acciones adicio.. P

Agregar o quitar complemento... Ctrl+M
Opciones...

1 C\Windows\system32\secpol

2 C\Windows\system32\gpmc

3 C\Windows\system32\dsa

4 C\Windows\System32\gpme

Salir

Salga de este programa y dirijase a los documentos guardados.

Figura 159: Consola mmc

Cansolal - [Raiz de consalal = =] ==
Agregar o quitar complementos E
Puede selecdonar complementos para esta consola de entre los disponibles en su equipo v configurar el conjunto seleccionado de

= complementos. También puede configurar qué extensiones se habilitan para los complementos extensibles, I
a Complementos disponibles: Complementos selecdonados:

Complementa Proveedor ~ | Raiz de consola Editar extensiones... “

|2 Editor ADSI Microsoft Car. .. T Plantilas de seguridad .

=] Editor de administra... Microsoft Cor... Quitar

=/ Editor de GPO deini... Microsoft Cor...

=/ Editor de objetos de... Microsoft Car... Subir

_ﬂEnrutamienb: y acce... Microsoft Cor...

ﬂ Firewall de Windows... Microsoft Cor... Bajar

'@'Monimr de rendimiento Microsoft Cor...

.g Monitor de segurida... Microsoft Cor...
i Plantillas de sequridad ~ Microsoft Cor...
@ Programador de tar... Microsoft Cor...
5, Servidios Microsoft Cor...
. Servidios de compon... Micrasoft Cor...

[ Sitios y servidos de ... Microsoft Cor... -
@ Telefonia Microsoft Cor...

Descripdan:

Plantillas de seguridad es un complemento MMC gue ofrece recursos de edicién para archives de plantilas de seguridad.

Aceptar || Cancelar

Figura 160: Agregar complemento Plantillas de seqguridad

A continuacion, guardamos la nueva consola como Plantillas de seguridad.
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Consolal - [Raiz de consolal
Archive Accien  Ver Favoritos Ventana Ayuda
&= Guardar como -
=l If.al'zdecons Guardar en: . Hemamientas administrativas v| (€] s Al
I+ Ty Plantillas
I Nombre - Fecha de modifica... Tipo
-;:b Ningun elemento coincide con el criterio de blsqueda.
Sitios recientes
Escritorico
Biblictecas
A
Equipe
&
Red
< m ¥
Nombre: |F'Iardi||as de Seguridad)| v| | Guardar |
< T Tipo: |Archivos de Microsoft Management Console (*.msc) v| | Cancelar |

lconsola <

nes adicic.., »

Figura 161: Guardar la consola

El siguiente paso a seguir, sera crear un nuevo grupo global de seguridad, al que
llamaremos WIN-IPIL91B81CSRestringido, donde WIN-IPIL91B81CS es el
nombre de nuestro servidor principal, en el que vamos a crear las directivas de

seguridad.
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= e o o x|

MNuevo objeto: Grupo

x gz Crearen: TFG.test/Users

i n “

kegrada para la...

MNombre de grupo: que tienen ac.
| WIN-IPILS 168 1CSRestringidal | adores design...
adores design...
Nombre de grupo (anterior a Windows 2000): adores design...
| WIN-IPILS 1B8 1CSRestringido | controladores...
. clonar los mi...
Ambito de grupo Tipo de arupo bros de este gr...
() Dominio local (®) sequridad administrador...
® Global () Distribucién NS que tienen... =
O Universal bros de este gr...

servidores y es...

bros de este gr..

bros de este gr...

Acepta C |
=T | | ancear kegrada para el...

invitados del ...

) F =
EE,Propietarios o Grupe de segu..  Los miembros de este gr..

Q‘Publicadore... Grupo de segu...  Los miembros de este gr...
EE,Servidores Ru Grupe desegu.. Los servidores de este gr.

Q,Usuarios de .. Grupe desegu.. Miembros que tienen ac...

< mn > || 82, Usuaries del ... Grupe desegu.. Tedos los usuarios del d... w

Figura 162: Creacién del grupo de seguridad

A continuacioén, en la consola Plantillas de seguridad que acabamos de crear,
expandimos el modulo Plantillas de seguridad y seleccionamos la plantilla de
nombre WIN-IPIL91B81CS que hemos creado antes.

Expandimos Directivas de cuenta, y seleccionamos Directiva de contrasenias. En
el panel de detalles hacemos doble clic sobre “Longitud minima de la
contrasefia” y, en el cuadro de didlogo “Configuracion de la directiva de
seguridad en la plantilla” comprobamos que la opcién “Definir esta
configuracién de la directiva en la plantilla” esti seleccionada, a continuaciéon
escribimos 10 en el cuadro de texto, forzando asi que la longitud minima de las
contrasefias sea esa y hacemos clic en Aceptar.
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én | Ver Favoritos  Ventana Ayuda

E = H

t Directiva - Configuracion del equipo Acciones
= segurid | Almacenar contrasefias con cifrado reversible Dechahilitada Thecrim ok |
o P P . - - - o ?
S\Admin|| [ Exigir historial de Propiedades: Longitud minima de la contrasefia I_- )
-IPILSTB | La contraseria delf Acciones ad
Jirectivay | | L ETir s Configuracién de directiva de seguridad de plartila | Explicacién | Lonaitud min
E‘ Bice | Vigencia maxima . N 9 .
:—E‘ Direc Vi . Longitud minima de la contrasefia Acciones ad
= | Vigencia minima L ]
i Direct
Jirectivay
.E Direct Definir esta configuracion de directiva en la plantilla

irec
.E Asign La contrasefia debe tener al menos:
3l Opcic (1] = caracteres
iegistro |
Jrupos re
JEMVicios
legistro
sistema ¢

Aceptar || Cancelar || Aplicar |

Figura 163: Longitud minima de la contrasena

Ahora, expandimos Directivas locales y seleccionamos en el panel de detalles
“Inicio de sesidn interactivo: texto del mensaje para los usuarios que intentan
iniciar una sesion”, nos aseguramos de que la opcion “Definir esta configuracion
de directiva en la plantilla esta seleccionada” y escribimos en el cuadro de texto
“Solo acceso autorizado”. A continuacién seleccionamos “Inicio de sesi6on
interactivo: titulo del mensaje para los usuarios que intentan iniciar una sesioén”,
y en el cuadro de texto escribimos el nombre de nuestro equipo: WIN-
IPIL91B81CS.
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Configuracién de directiva de sequridad de plartila | Explicacian |

Inicio de sesidn interactivo: testo del mensaje para los usuarios
= que intentan iniciar una sesion

[+] Definir esta configuracion de directiva en la plantilla

Sdlo acceso autorizado

| Aceptar || Cancelar || Aplicar |

Figura 164: Texto de inicio de sesién
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Propiedades: Inicio de sesidn interactivo: titulo del...

=

Corfiguracién de directiva de seguridad de plartila | Explicacién |

Inicio de sesidn interactivo: titulo del mensaje para los usuarios
§ que intentan iniciar una sesion

Definir esta configuracion de directiva en la plartilla
|‘.".|'IN-IF‘ILE|'1 BA1CS

= J U 7 2L L 1T TS =2 D0 1 F S

LS LS

T

LS N S

LT

Figura 165: Titulo de inicio de sesion

Para implementar la configuracion de seguridad del equipo, hacemos clic con el
botén secundario del raton sobre Grupos Restringidos, o hacemos doble clic
sobre el mismo, y seleccionamos Agregar Grupo. En el nuevo didlogo clicamos
sobre Examinar y nos aseguramos de que nuestro domino TFG.test est4 en el
cuadro “Desde esta ubicaciéon”. Ahora hacemos clic en “Avanzadas”, “Buscar
ahora” y en los grupos seleccionamos nuestro grupo WIN-
IPIL91B81CSRestringido, cerramos todas las ventanas abiertas pulsando
Aceptar.

Seguidamente, afiadiremos el usuario Administrador al grupo WIN-
IPIL91B81CSRestringido, para ello, hacemos doble clic sobre el grupo, y en
“Miembros de este grupo” seleccionamos “Agregar miembro”. En el nuevo
cuadro de dialogo hacemos clic en “Examinar”, “Avanzadas”, “Buscar ahora”,
comprobamos que el dominio TFG.test esta en “Desde esta ubicacion” y
hacemos clic sobre Administrador para seleccionarlo como nuevo usuario del
grupo. Nuevamente cerramos todas las ventanas pulsando Aceptar.
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CIGHLNgs US JTUUlIUGU ~ Al WS LU \C Ianiiuiiigs S 3TUUT a0 Y. Y 3T 0TS LD WU U TS IS LU LY LS pany

Archive Accion  Ver Favoritos  Ventana Ayuda
ep| 2| K[
Raiz de consola Directiva - Configuracion del equipo
_:Jg. Plantillas de seguridad 12| Cuentas: bloguear cuentas Micresoft Mo esta definide
4 g ChUsers\Administrador\Documents\S|| 1] Cuentas: cambiar el nombre de cuenta de invitade Invitado
4 3 ‘f\EIN—IPIL‘J‘I B31CS loo) Cuentas: cambiar el nombre de la cuenta de administrador Administrador
4 3 EJ[I’ECFIVES.dE cuenta liiy) Cuentas: estado de la cuenta de administrador Habilitada
f;-'-':_J D!rectfva de contrasefias loy) Cuentas: estado de la cuenta de invitado Deshabilitada
ﬁ Directiva de bloqueo de cug ls) Cuentas: limitar el uso de cuentas locales con contrasena en... Habilitada

_ffj Directiva Kerberos
Directivas locales

E.:EI Directiva de auditoria

| Asignacién de derechos de
] Opeciones de seguridad

Lols| DMCOM: restricciones de ac
Lols| DMCOM: restricciones de ini
l2s] Dispositives: impedir que |

lzo| Dispositivos: permitir form

Figura 166: Grupos restringidos

- 5 Registro de eventos
| g Gru koo
b (A Sen Abrir
b [ Reg Agregar grupo... sign interactivo
[ g Sist Copiar sian interactive
sidn interactivo
Pegar L .
sion interactivo
Mueva ventana desde aqui sion interactivo
Byuda ign interactive
T UE sesidn interactive
127 Inicio de sesidn interactivo
1o Inicio de sesidn interactivo
L2s| Inicio de sesién interactivo:
1) Inicio de sesian interactivo
1) Inicio de sesian interactivo

Loz| Miembro de deminio
12z| Miembro de deminio
L) Miembro de daminio

Biernhrn de darminin

ceso al equipo en sintaxis de Leng...
cio de equipo en sintaxis de Leng...
os usuarios instalen controladere...
12| Dispositivos: permitir desacoplamiento sin tener gque iniciar ..

atear y expulsar medios extraibles

Dispositivos: restringir el acceso a disquetes selo al usuario ...
s: restringir el acceso al CD-ROM sole al usuario ..
: comportamiente de extraccion ..

¢ Iimite de inactividad del equipo

: maostrar infermacion de usuario ..

: no mestrar el dltimo nombre de...

. no requerir Ctri+ Alt+5Supr

: ndmerc de inicios de sesién ant...
: pedir al usuario que cambie la c...
: requerir la autenticacidn del con..

! requerir tarjeta inteligente

s texto del mensaje para los usuari...
s titulo del mensaje para los usuar...
: umbral de bloqueo de cuenta d...
: cifrar digitalmente datos de un canal ...
+ cifrar o firmar digitalmente datos de ...
: deshabilitar los cambios de contrasefi..,

s durarian mavimna de Fantracefa de -

No estd definide
Mo estd definido
Habilitada
Hahilitada

Mo esta definido
Mo esta definido
No estd definide
Minguna accién
Mo estd definido
Mo estd definido
Deshabilitada
Deshabilitada

10 inicios de sesién
5 dias
Deshabilitada
Deshabilitada
WIN-IPIL91B81CS

Mo estd definido
Habilitada
Habilitada
Deshabilitada
N Aras

as de Segundad - [Raiz de consola\Plantillas de segundad\C:\Users\Administrador\Documents\Security), | emplates\WIN-IPILY1B8... = | @

Accién  Ver Favoritos  Ventana Ayuda E
Seleccionar Usuarios, Cuentas de servicio o Grupos _
:ﬁlnsodla dad Nombre de Seleccionar este tipo de objeto: pnes
5:\3552:\5:3:;;”iastrador\DD(uments\S | |U5uarios. Cuentas de servicio, Grupos, o Entidades de seguridad ir'rtegmdas| | Tipos de objeto... | pOS restringidos
d WIN-IPIL91B31CS Desde esta ubicacién: (rcciones adicionales
Fl Ef] Directivas de cuenta Configura |TFG.te5t | | Ubicaciones... | WIN-IPIL91B81¢
3 Directiva de contrasefias )
b 3 Directiva de bloqueo de cus MIEB"'Ibe m‘ Iscciones adicionales
I+ | Directiva Kerberos <Este g ) -
4 & ﬁredivas locales Nembre: M‘ | | Columnas..
I | Directiva de auditoria Empieza can
I &l Asignacién de derechos de
:E Opciones de seguridad Cuentas deshabiltadas Detener
I | Registro de eventos Sel Contrasefias que nunca expiran
‘7 Grupos restringidos o
I+ & Servicios del sistema Seleccior] 7),
b 2 Registro Usuarios
I+ & Sisterna de archivos
Desde es|
s Resultado de la bisqueda:
I Escriba lf | Mombre Direccién de cor...  Descripcion En la campeta ~
& Administrador Cuentaintegrad...  TFGtest/Users =
%Administmdor... Miembros queti... TFGiest/Users
%Administmdor... Administradores ... TFG test/Users
%Administmdor... Administradores ... TFG test/Users
%Admins. deld... Administradores ... TFG fest/Users
Amparo Sudrez TFG test/Andlisis
2, Ana Jiménez TFG test/Andlisis
B2 AnalistasP 1 TFG test/Analisis
B2 AnalistasP2 TFG test/Analisis
3% ANONYMOU...
At arin Pz TE tast /Anlisia h
N Il

Figura 167: Agregar Administrador a WIN-IPIL91B81CSRestringido
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A continuacién, nos dirigimos a “Servicios del sistema” y seleccionamos Cliente

DHCP.

El

e seguridad
s\Administrader\Documents\
I-IPILY1BB1CS

Directivas de cuenta

;ﬂ Directiva de contrasefias
3 Directiva de bloqueo de cug
25 Directiva Kerberos
Directivas locales

ﬁ Directiva de auditoria

E:EI Asignacidn de derechos de
3 Opcienes de seguridad
Registre de eventos

Grupos restringidos

Servicios del sistema

Registro

Sistemna de archivos

NOMBre ae servicio

'ﬁ"ﬂiﬁ\cceso a dispositive dein..

E’ﬂEAdaptador de rendimient...

ﬁ’ﬂEAdministracio'n de aplicac...
fLE Administracién de certific...

E’ﬂEAdministracio'n remota d...

'ﬁ’ﬂEAdministrador de conexio...
'ﬁ"HEAdministrador de conexio..
E’ﬂEAdministrador de configu...
'ﬁ’ﬂEAdministrador de credenc...
'ﬁ"HEAdministrador de cuentas...
E’ﬂEAdministrador de sesion |...

'ﬁ’ﬂEAgente de directiva IPsec

'ﬁ"ﬂiﬁ\gente de instalacién par...

E’ﬂEAgente de Proteccion de ...
'ﬁ’ﬂEAisIamiento de claves CNG

'ﬁ"ﬂEAplicacién auxiliar de Met..,

E’ﬂEAplicacién auxiliar IP
'ﬁ’ﬂEAplicacién del sisterna C...

'ﬁ"ﬂiﬁ\signador de deteccidn d...
E’ﬂEAsignador de extremos de...
'ﬁ’ﬂEAsistente para la conectivi..,

ik Audio de Windows
E’ﬂEA}ruda del Panel de contr...
'ﬁ’ﬂEA}fudante especial dela c..
f:F Captura SNMP

E’ﬂECentro de distribucion de ...

'ﬁ’ﬂECIiente de directiva de gr...
'ﬁ"HECIiente de seguimiento d...

li#: Cliente DHCP
fE Cliente DNS
'ﬁ"ﬂECola de impresion

Figura 168: Cliente DHCP

Tras hacer doble clic, marcamos la
directiva de plantilla” y marcamos el servicio como “Deshabilitado”.

[[a1¥sils]

Mo estd de..,
Mo esta de...
Mo estd de..
Mo estd de..,
Mo esta de...
Mo estd de..
Mo estd de..,
Mo esta de...
Mo estd de..
Mo estd de..,
Mo esta de...
Mo esta de..
Mo estd de..,
Mo esta de...
Mo estd de..
Mo estd de..,
Mo esta de...
Mo estd de..
Mo estd de..,
Mo esta de...
Mo estd de..
Mo estd de..,
Mo esta de...
Mo estd de..
Mo estd de..,
Mo esta de...
Mo estd de..
Mo estd de..,

Mo estd de..
Mo estd de..,

FEFMISD

Mo estd de...
Mo esta de...
Mo estd de..
Mo estd de...
Mo esta de...
Mo estd de..
Mo estd de...
Mo esta de...
Mo estd de..
Mo estd de...
Mo esta de...
Mo estd de..
Mo estd de...
Mo esta de...
Mo estd de..
Mo estd de...
Mo esta de...
Mo estd de..
Mo estd de...
Mo esta de...
Mo estd de..
Mo estd de...
Mo esta de...
Mo estd de..
Mo estd de...
Mo esta de...
Mo estd de..
Mo estd de...

Mo estd de..
Mo estd de...

Accones
Servicic
Acci

Cliente
Acci

opcion “Definir esta configuracion de
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7| Raiz dkonsola Nombre de sef¥icio Inicio Permiso ~ || Acciones
4 [ Plantillas de segur.id.ad % Accesn a disnnsitiva de in T\In st de. . Mo estd de. = Seiieie: i e
4 g Ch\Users\Administrador\Documents\S Propiedades: Cliente DHCP :
4 E WIN-IPIL91BE1CS Acciones adicionales
A _:j Directivas de cuenta Configuracién de directiva de seguridad de plartilla | =

Cliente DHCP

_:E] Directiva de contrasefias

I 5 Directiva de blogueo de cug | Clente DHCP Acciones adicionales
3 _'E] Directiva Kerberos g
4 _|:j Directivas locales
b | Directiva de auditoria Definir esta corfiguracion de directiva en la plantilla
I | Asignacién de derechos de Seleccionar el mode de inicio del servicio:

i Opciones de seguridad

- () Automético
I» i Registro de eventos -
= Grupos restringidos © Manual
b g Servicios del sisterna () Deshabiltado

i+ [ Registro

i [ Sistema de archivos Modfficar seguridad...

Aceptar H Cancelar || Aplicar |

Tw F
ﬁ"jAudiD de Windows Mo estd de... Mo estd de...
ﬁ".EA)ruda del Panel de contr.. Mo estd de.. Mo estd de..
ﬁ",rA)rudante especial dela c.. Mo estd de.. Mo estd de..
ﬁ’_I}Captura SNMP Mo estd de.. Mo estd de..
ﬁ"IECEHtFD de distribucién de ... Mo estd de.. Mo estd de.
ﬁ",ECIiante de directiva de gr.. Mo estd de.. Mo esta de...
ﬁ’“ECIiente de seguimiento d... Mo estd de.. Mo estd de..

ﬁ"_rCllente DHCP Mo estd de.. Mo estd de...
¥ Cliente DNS Mo est de... Mo estd de...
ﬁ"IECoIa deimpresion Mo estd de.. Mo estd de...

Figura 169: Deshabilitar servicio DHCP

Una vez se han configurado todos los cambios en la plantilla, la guardamos
como una nueva plantilla, llamada WIN-IPIL91B81CSSeguro. Para ello hacemos
clic con el botéon derecho del ratéon sobre nuestra plantilla y seleccionamos la
opcion Guardar como, introducimos el nombre de la nueva plantilla y pulsamos
Guardar.

Ahora que ya estid configurada y guardada nuestra nueva configuracion de
seguridad, nos disponemos a analizar la seguridad y a crear una base de datos
para futuros anélisis de seguridad.

Empezamos creando una nueva consola mmec como se ha visto anteriormente, a
la que agregaremos el componente Configuracion y anélisis de seguridad.
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Consolal - [Raiz de consolal | = =]

Agregar o quitar complementos E

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo vy configurar el conjunto selecdonado de
complementos. También puede configurar qué extensiones se habilitan para los complementos extensibles,

Complementos disponibles: Complementos selecconados:

= - Fs
Complemento Proveedor - || Raiz de consola Editar extensiones. ..

_§£Adminish’adén de di... Microsoft Cor... EJ_E_I, Configuracion y andlisis de seqy .
= Administracidn de di... Microsoft and... Quitar

A administracién de e...  Microsoft Cor... =
TE Administracidn de TPM  Microsoft Cor... Subir
Adminish’ador de au... Micosoft Cor...
ok Administrador de dis... Microsoft Cor... Bajar
.g Administrador de las... Microsoft Cor...
| Carpeta Microsoft Cor...
2| Carpetas compartidas ~ Microsaft Cor...
_ﬁ}l Certificados Microsoft Cor...

E=| Configuracion del di... Microsoft Cor...
i Configuracion y andl... Microsoft Cor...

|=[ Conjunto resultante... Microsoft Cor... :
~"1Control ActiveX Microsoft Cor... |~ < i >

Usuarios y equipos de Active Directory

bmplemento MMC que ofrece configuracién y andlisis de seguridad para equipos con
Eguridad.

Aceptar || Cancelar

Windows Server 2012 5t

Figura 170: Configuracion y andlisis de seguridad

Seguidamente, haremos clic derecho sobre “Configuracion y anélisis de
seguridad” y seleccionamos la opcion “Abrir base de datos”. En la ventana “Abir
base de datos” escribimos WIN-IPIL91B81CSSeguro como nombre de la base de
datos y, a continuacion pulsamos nuevamente el boton Abrir.

Consolal - [Raiz de consala\Configuracion y analisis de seguridad]
Abrir base de datos x| [-[=]x]

Buscar en: , Database v| @ ? ¢ v

Acciones
a

I Mombre Fecha de medifica..  Tipo

-;r_;”f MNingun elemente ceincide con el criteric de blsqueda. Configuraciény ... «

Sitios recientes Acciones adicio.. P

Escritoric

=

Bibliotecas

A

< m

Nombre: | WIN-IPILS1B81CS Segurol W | | Abrir |

Tipa: |An::hi\r05 de base de datos de seguridad (~.sdb) W | | Cancelar |

haga clic en Abrir.

Windows Server 2012 S

Figura 171: Agregar base de datos
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Ahora el asistente nos pedira una plantilla de seguridad, seleccionamos la plantilla que
hemos modificado y guardado anteriormente y hacemos clic en Abrir.

Consolal - [Raiz de consola\Configuracion y analisis de seguridad]
Importar plantilla - !EH
Buscar en: | | Templates j & B

- - . Acci
MNombre Fecha de modifica.. Tipo clones

| WIN-IPIL91BB1CS 01/09/2014 23:01 Infarmacién sobre.., Configuraciony .. «
% WIN-IPIL91B81CSSeguro 01,/09/2014 23:07 Informacion sobre... Acciones adicio.. F

<

Nombre: |‘-‘\|'IN-IPIL5‘IBE1CSSegurD

Tipo: |Plantilla de seguridad (inf}

I Limpiar esta base de datos antes de importara

Windows Server 2012 Sta

Figura 172: Importar plantilla

A continuacién, hacemos clic con el botén secundario del raton sobre
Configuracion y analisis de seguridad y pulsamos en “Analizar el equipo ahora”
y se abrira un cuadro de didlogo donde nos indica una ruta de acceso, dejamos
la ruta y el nombre de archivo de errores por defecto y aceptamos.

Una vez finalizado el Anélisis, expandimos “Configuracién y anélisis de
seguridad” y después expandimos “Directivas locales” y observamos que las
directivas que hemos modificado anteriormente aparecen con una cruz roja,
esto indica que la configuracion de plantilla seleccionada no coincide con la que
esta implementada actualmente.
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Directiva

@ Inicio de sesion interactive:
| Inicio de sesién interactivo:
| Inicio de sesién interactivo:

g Inicio de sesion interactive:

g Inicio de sesion interactive:

@ Inicio de sesién interactivio:

@ Inicio de sesién interactivao:

@ Inicio de sesién interactivo:

@ Inicio de sesién interactivo:

g Inicio de sesién interactivo:

g Inicio de sesién interactivo:

| Inicio de sesidn interactivo:

-

g Dispositivos: permitir desacoplamiento sin tener que iniciar ...
| Dispositives: permitir formatear y expulsar medios extraibles
| Dispositivos: restringir el acceso a disquetes solo al usuario c...
| Dispositivos: restringir el acceso al CD-ROM scolo al usuario ...

comportamiento de extraccion ...

limite de inactividad del equipo

mostrar infermacién de usuario ...

no moestrar el ditimo nembre de...

no requerir Ctri+Alt+Supr

ndmero de inicios de sesidn ant..,
pedir al usuaric gue cambie la c..,
requerir la autenticacion del con...

requerir tarjeta inteligente

texto del mensaje para los usuari...
titulo del mensaje para los usuar...

umbral de bloqueo de cuenta d...

@ Miembro de dominio
@ Miembro de dominio
@ Miembro de dominio
@ Miembro de dominio
@ Miembro de dominio

g Miembro de dominio
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Figura 173: Resultados del analisis
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Una vez ya se ha hecho el andlisis y se ha creado la base de datos, vamos a

proceder a configurar el sistema

anteriormente.

con la plantilla que hemos creado

Hacemos clic con el boton secundario sobre “Configuracién y anélisis de
seguridad” y seleccionamos “Configurar el equipo ahora”. En el cuadro de
didlogo “Configurar el sistema” dejamos como ruta de acceso la del archivo de
logs y pulsamos Aceptar. Ahora aparecera un cuadro de didlogo en el que se ve
el progreso de las tareas de configuraciéon, cuando termine este progreso,
significard que el equipo ya estid configurado con las opciones que hemos
modificado en WIN-IPIL91B81CSSeguro.inf
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Figura 174: Log de errores

Ahora ya podemos guardar la consola y cerrarla, para ello pulsamos cerrar, y
nos aparecera un mensaje de aviso en el que nos da la opcion de guardar la
consola, le decimos que Si y como nombre del archivo, ponemos Configuraciéon
y Analisis de Seguridad.
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Figura 175: Guardar consola Configuracién y andalisis de seguridad

Ahora, al iniciar sesidn, veremos que nos aparece un mensaje como el mostrado

en la siguiente figura, esto nos indica que las directivas de seguridad que hemos
definido previamente se han aplicado sin problemas.
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WIN-IPIL91B81CS

S6lo acceso autorizado

Figura 176: Mensaje de inicio de sesion

5. Conclusiones

Como se ha podido observar, especialmente en el ultimo capitulo, las directivas de
grupo son una herramienta muy potente que facilita increiblemente las labores de la
administracion de los sistemas de informacién, ya que permiten habilitar y deshabilitar
funcionalidades, componentes y herramientas, o el acceso a ellos en multiples equipos y
usuarios a la vez, sin necesidad de que el administrador del sistema tenga que dedicar
horas a realizar estas modificaciones equipo a equipo.

Ademaéas, en una empresa en crecimiento, donde cada poco tiempo se realizan
contrataciones y se anaden nuevos equipos al sistema, la aplicacién de directivas de
grupos a contenedores, facilita la adicion de nuevos usuarios y equipos, pues basta con
anadirlo al contenedor adecuado y no es necesario que cada vez que entra un nuevo
trabajador en la empresa, o cada vez que se renueve un equipo, el administrador del
sistema esté horas configurando todas las funcionalidades del equipo y todos los
permisos para el nuevo usuario.
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Personalmente, he encontrado la experiencia de realizar este trabajo bastante
enriquecedora, pues he recordado y adquirido nuevos conocimientos sobre el mundo
de la administracion de sistemas, una de las ramas que mas me entusiasma de la
informética, aunque también me he encontrado con algunas dificultades en el trascurso
de la realizacion del trabajo, ya que tuve que reorganizar varias veces los usuarios y los
grupos, y también tuve algunos problemas a la hora de inicializar las maquinas
virtuales de los servidores, ya que nunca habia creado un sistema desde cero, pues en
las asignaturas en las que traté con Active Directory, las maquinas estaban ya creadas y

con los servidores DNS y los controladores de dominio configurados.
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