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Resumen

Este documento es la memoria de un proyecto nace a partir de un trabajo
realizado de forma conjunta con otros dos companeros dentro de la asignatura
Redes Corporativas 2. En él se aprendié a utilizar un procesador de eventos
complejo para aplicarlo en situaciones muy sencillas de control de acceso, en
un entorno simulado.

Como continuacién del trabajo realizado, se ampliara a un sistema més
complejo, integrado en un entorno de sensores moviles, con la intenciéon de
poder ser aplicado en una situaciéon real.

El sistema se dividié en tres partes, y este proyecto se centrara en el desa-
rrollo de la aplicacion que realizara la funcion de procesador de eventos dentro
del sistema GEO-RBAC. El proyecto se ha estructurado en ocho capitulos.

El primer capitulo trata de sentar la base sobre la que se desarrollara el
resto del proyecto. Se expone la situacion actual de los sistemas RBAC para
el control de acceso y de los estdndares geoespaciales que existen, también se
comentaran la motivacién y objetivos que justifican el desarrollo de este proyec-
to. También se establecen los requerimientos que deberia cumplir la aplicacion
diseniada.

El segundo, tercer y cuarto capitulo se centran en el desarrollo de la aplica-
cion. En el segundo capitulo se listan las herramientas, tecnologias y servicios
existentes con los cuales se construira la aplicacién, en el tercer capitulo se ex-
pondra la arquitectura del sistema completo y del procesador de eventos. En el
cuarto capitulo se mostrara el funcionamiento y la estructura de la aplicacién
desarrollada.

Por dltimo, los tres ultimos capitulos se enfocan en la puesta en marcha
del sistema. En el quinto capitulo se mostraran las aplicaciones auxiliares que
se han desarrollado para este proyecto, en el sexto se realizaran las pruebas de
ejecucion necesarias y se recopilan los resultados obtenidos. Finalmente, en el
séptimo y tltimo capitulo se concluye el proyecto interpretando los resultados
obtenidos y listando una serie de mejoras posibles para realizar en un futuro.
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Capitulo 1. Introducciéon

Capitulo 1

Introduccion

Las técnicas de control de acceso, ya sea en entornos fisicos o légicos, son
necesarias para garantizar un nivel minimo de seguridad en el sistema. De entre
los distintos mecanismos para realizar el control de acceso, una de las técnicas
mas utilizadas es el control de acceso basado en roles, o RBAC.

Es posible extender RBAC para que tome en consideracion otros atributos
del usuario aparte de su rol. En aplicaciones que tengan una representacion
espacial, uno de los atributos principales de los usuarios es su posiciéon. GEO-
RBAC extiende RBAC para que la aplicacién sea consciente de la posicion del
usuario a la hora de realizar el control de acceso.

En este proyecto se desarrollara una aplicaciéon que se integra en un sistema
GEO-RBAC para realizar el control de acceso en un entorno fisico. El objeti-
vo es entender el funcionamiento interno y sentar la base para un desarrollo
posterior mas completo, por tanto, el ambito de aplicacion del sistema estara
acotado a un caso de uso concreto para que en ciclos posteriores pueda ser
ampliado.

Ademas, se hard uso del servicio web SOS (Sensor Observation Service)
para la recopilacion de las posiciones de los dispositivos, por tanto, se describira

y desarrollara la integracién de este servicio en un sistema de control de acceso
GEO-RBAC.

1.1. Estado del arte

En esta seccién comentaremos la situacién actual de las tecnologias que
vamos a aplicar en el desarrollo de nuestro sistema de control de acceso: el
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1.1. Estado del arte Capitulo 1. Introducciéon

servicio web SOS y los diferentes modelos de control de acceso basados en
roles.

1.1.1. OGC y el estAndar Sensor Observation Service

Los origenes de OGC (Open Geospatial Consortium) se remontan a la dé-
cada de los 80, cuando se desarrolla GRASS (Geographic Resources Analysis
Support System) por el Cuerpo de Ingenieros del Ejército de Estados Unidos,
que en poco tiempo se expandid entre las universidades gracias a que Internet
empezd a expandirse. De esta forma se convirtiéo en uno de los primeros pro-
yectos Open Source.

Sin embargo, en la década de los 90 el proyecto se tuvo que trasladar al
sector privado por otras consideraciones. Es entonces cuando se funda OFG
(Open GRASS Foundation) con el fin de emular este sistema pero con la mis-
ma filosofia Open Source. Pero pronto se establecieron nuevos objetivos, y el
proyecto evoluciond para incorporar nuevas funcionalidades e intentar crear
una solucién completamente interoperable a través de interfaces abiertas en
la red, pasandose a llamar por unos anos OpenGIS Project hasta que se con-
solid6 como Open Geospatial Consortium y que cuenta actualmente con 507
compaitiias, agencias gubernamentales y universidades. [1]

OGC ha desarrollado todo un ecosistema de soluciones interoperables para
proveer de informacion geoespacial a Internet. En la siguiente figura se mues-
tran los estandares mas importantes desarrollados por OGC:
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Figura 1.1: Estandares principales desarrollados por OGC [2]

En este proyecto utilizaremos el servicio web SOS, que forma parte del
grupo Sensor Web Enablement, cuya funcion es estandarizar de qué forma son
descubiertos los sensores y coémo acceder a ellos mediante la Web. Actualmente,
SWE ha desarrollado los siguientes estandares: [2] [3]

s Observations & Measurements (O&M): Modelos estandar y esque-
ma XML para codificar observaciones y medidas de un sensor, ya estén
guardados o sean en tiempo real.

s Sensor Model Language (SensorML): Modelos estandar y esquema
XML para describir sistemas de sensores y procesos asociados con obser-
vaciones de sensores. Provee de la informacién necesaria para descubrir
sensores, localizar observaciones de sensores y procesarlos a bajo nivel.
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» Transducer Model Language (TransducerML or TML): Es el
modelo conceptual y esquema XML para describir transductores y dar
soporte al flujo de datos en tiempo real desde y hacia sistemas de sensores.

= Sensor Observations Service (SOS): Define la interfaz web estandar
para ejecutar peticiones, filtrar y recuperar observaciones e informacion
de sistemas de sensores. Es el intermediario entre un cliente y un reposi-
torio de observaciones o un canal en tiempo real.

= Sensor Planning Service (SPS): Define la interfaz web estandar para
ejecutar peticiones de adquisiciones y observaciones realizadas por parte
del usuario. Es el intermediario entre el cliente y un entorno de gestion
de colecciones de sensores.

» Sensor Alert Service (SAS): Define la interfaz web estandar para
publicar y subscribirse a alertas de sensores.

= Web Notification Services (WNS): Define la interfaz web estandar
para realizar la entrega de mensajes o alertas de forma asincrona por
parte de servicios web SAS y SPS.

En abril de 2012 se adopto la segunda version del estandar que define el ser-
vicio web SOS, cambio necesario para reestructurar la especificacién separando
el nicleo de sus extensiones. Entre otras mejoras, se incrementé la interope-
rabilidad del servicio afiadiendo soporte para otros formatos de intercambio
de mensajes y creando nuevas operaciones para realizar filtrado temporal y
espacial. También se redisen6 la forma de gestionar los resultados. [4]

OGC solo define la interfaz que debe cumplir un servicio web SOS, no su
implementacién. Actualmente existen diferentes implementaciones, de entre
las cuales cabe destacar IstSOS (escrito en Python, desarrollado por el Isti-
tuto Scienze della Terra) y la implementacién desarrollada por 52North (en
Java), ambas proyectos Open Source.

Gracias a los estandares para la gestion de sensores que forman SWE y el
software creado por estos grupos de desarrollo, hoy en dia existen proyectos
como MMI (iniciativa para establecer observatorios ocednicos), GITEWS (un
sistema para la deteccién y alerta de tsunamis) o SQNY (proyecto europeo
centrado en redes de sensores in-situ para la monitorizacion del entorno). [5]
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1.1.2. RBAC y modelos basados en él

Aunque desde la década de los 70 ya existian formas rudimentarias de con-
trol de acceso basado en roles, no fue estandarizado hasta el afo 2004 cuando
el Instituto Nacional de Estdandares y Tecnologia de Estados Unidos (NIST)
adopté la propuesta realizada por Sandhu, Ferraiolo y Kuhn, que empezaron
a estudiar este modelo de control de acceso desde principios de los 90. A pesar
de haber tardado tanto es ser estandarizado, muchos sistemas utilizan de una
forma u otra, su propia implementacion de RBAC.

Actualmente, RBAC es utilizado en diferentes ambitos, por ejemplo, en
sistemas de gestién de bases de datos relacionales (como Oracle y Sybase) o
en sistemas de administracion de seguridad en empresas (como Tivoli Identity
Manager). También se estan desarrollando servicios web RBAC, asi como un
esquema XML. [0]

RBAC es capaz de emular lo que ofrecen los modelos de control de acce-
so tradicional como MAC (Mandatory Access Control) o DAC (Discretionary
Access Control) [7] , sin embargo, tiene sus limitaciones y no es capaz de ofre-
cer lo que otros sistemas de control de acceso como ABAC (Attribute Based
Access Controls) o CapBAC (Capabilities Based Access Control), sobre todo
en términos de escalabilidad. [§]

Una de las grandes ventajas que ofrece el modelo RBAC es que permite
poder tomarlo como base para construir otros modelos de control de acceso.
Se habla de extensiones del modelo RBAC cuando otros modelos de control
de acceso contienen RBAC pero teniendo en cuenta otros factores a la ho-
ra de otorgar un permiso [6]. Actualmente existen multiples modelos basa-
dos en RBAC, como por ejemplo: TRBAC (Temporal RBAC) [6], ERBAC
(Enterprise RBAC) o TIE-RBAC (RBAC modificado para redes sociales). De
entre las modificaciones existentes de RBAC existen aquellas que toman en
consideracion de alguna manera la posiciéon del usuario, entre ellas cabe des-
tacar PROX-RBAC (Proximity-based RBAC), STAR-BAC (SpatioTemporal
RBAC) y GEO-RBAC (Geo-spatial RBAC) [9] [10] [I1]. En la siguiente tabla
comparativa podemos observar las diferencias entre algunos modelos de RBAC
que toman en consideracién la posicién del usuario: [12]
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Caracteristicas | GRBAC GSAM GEO-RBAC STRBAC GSTRBAC | ESTARBAC | GeoXACML
- Teoria de
Sin Teoricoy I6gica
Base formal . Teodrico Teorico Teobrico l6gica de | Tedrico L
formalizar . descriptiva
predicados .
cuestionable
Sopor S onc,
control de RBAC3 | de tipo RBAC3 RBAC3 RBAC3 RBACO Perfil XACML
acceso coespacial RBAC
basado en roles g .
y credencial
Mapas de Modelo d.e |
tores Modelo Espacio acceso simple
Modelo de . vectores y e s . . a
. Ninguno rasterizado | geométrico | geométrico Ninguno Ninguno _n
datos espacial L . o : caracteristicas
digital de referenciado | tridimensional o
o geométricas
imagenes (OGC)
Multiples Punto, linea, P’u_ntos Extension i
Granularidad Sin resoluciones | poligonos y fisicos, Sin espacial y Multiples
) o . localizaciones e clases
espacial especificar | de listas - especificar | puntos -
S . fisicas y . geométricas
imagenes combinadas 6ai fisicos
Ggicas
Restricciones | o Limitado | No si si si Posible
temporales
Especificacion Sin Lenguaje de
de normas Ninguno Colecciones especificar Colecciones | Permitido | XML normas
P GeoXACML
Existen
- L propuestas
Administracion No No avanzadas |No No No Si
de normas
que lo
posibilitan
Integracnoq qe No No No No No No Si
normas multiple
Control de Posible | No Posible Posible Si Posible Posible
acceso fisico
Control de Posible | Si si si si si Posible

acceso logico

Figura 1.2: Tabla comparativa de algunos modelos espaciales de RBAC
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1.2. Motivacion

La interconexion a través de internet de todo tipo de objetos y entidades,
conocido como Internet de las Cosas (IoT, por sus siglas en inglés) plantea
nuevos retos para la seguridad, que requiere revisar y renovar las soluciones
existentes o desarrollar nuevas. Entre las soluciones y mecanismos que ne-
cesitan ser revisados, se encuentran los sistemas de control de acceso. Entre
algunos de estos retos destacamos los relacionados con la gestion, escalabilidad
y la inclusién de nuevas propiedades a la hora de realizar el control de acceso. [|

Una de las propiedades a tener en cuenta cuando hablamos de IoT es la
localizacién fisica de los elementos que forman la red, segiin en qué entornos,
tener conocimiento de la posicion puede ser critico para detectar y prevenir
vulnerabilidades y fallos de seguridad.

Uno de los planteamientos posibles para poder gestionar esta gran canti-
dad de elementos es creando un sistema que utilice los modelos, servicios y
estandares SWE desarrollados por OGC, ya que proveen de las herramientas
necesarias para poder construir nuevos servicios y sistemas y que éstos sean
interoperables entre si. De esta forma, cada elemento se convierte en un sen-
sor movil, al que se le pueden ir anadiendo diferentes propiedades y atributos
dependiendo del tipo de elemento.

Este proyecto intentara realizar una primera aproximacion para solventar
uno de los problemas de seguridad que plantea IoT, el control de acceso. Para
ello, adaptaremos el modelo de control de acceso basado en roles para que pue-
da ser integrado en el sistema planteado; en concreto, utilizaremos la posicién
del sensor como pieza fundamental a la hora de realizar el control de acceso,
por tanto, escogeremos GEO-RBAC como modelo a seguir.

1.3. Objetivos y requerimientos de la aplica-
cion

El hilo conductor de este proyecto serd, como ya se ha comentado, el diseno
del procesador de eventos que forma el ntcleo de un sistema GEO-RBAC, en
el cual se procesaran la posicion e identificacién de los usuarios para generar
las alertas correspondientes, quedandose fuera de los limites de este proyecto el
diseno de las entradas (la aplicaciéon que envia las posiciones en los elementos)
y el de las salidas (la aplicacién que recibe e interpreta las alertas).
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Por tanto, podemos establecer como objetivos principales de este proyecto:

s Desarrollar un procesador de eventos GEO-RBAC integrable
en cualquier sistema: El procesador de eventos ha de ser capaz de
recibir entradas desde cualquier fuente y ha de proporcionar un API
para que las alertas puedan ser accedidas por otras aplicaciones.

s Integrar el procesador de eventos GEO-RBAC en un sistema
de sensores: Se ha de desarrollar e implementar la opcién de que las
entradas sean ofrecidas por un SOS.

s Realizar pruebas de escalabilidad e interpretar los resultados:
De esta forma, podremos revisar las debilidades de la aplicacién y poder
establecer las necesidades que se deben cubrir en ciclos posteriores del
desarrollo.

Una vez establecidos los objetivos principales, podemos deducir una serie
de objetivos secundarios:

s Familiarizarse con un procesador de eventos complejos

s Aprender cémo interaccionar con un SOS

s Aprender a desarrollar proyectos colaborativos

» Aprender a utilizar herramientas para realizar pruebas de estrés

Los objetivos secundarios son valores anadidos que se obtendran tras finali-
zar del proyecto. Ademas, para poder lograr los objetivos principales propues-
tos, la aplicacion deberia cumplir los siguientes requisitos:

s Escalabilidad: La aplicacion ha de ser capaz de procesar una gran can-
tidad de eventos de forma simultanea con un tiempo de respuesta razo-
nablemente bajo.

s Flexibilidad: El sistema deberia ser capaz de adaptarse a las necesida-
des del entorno en el que se ejecutara.

s Extensibilidad: Posibilidad de ampliar su funcionalidad a través de
interfaces y APIs.

Ademas de los requrimientos principales, también seria conveniente que la
aplicacion sea:

14
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» Optima: Dentro de lo posible, se intentara optimizar el c6digo para que
tenga menos coste computacional, aunque intentando que el codigo sea
lo mas claro posible.

s Independiente: Seria conveniente que la aplicacién pueda ser ejecutada
en cualquier sistema operativo, sin tener que recompilar el cédigo cada
vez.
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Capitulo 2

Tecnologias, servicios y
herramientas utilizadas

Con el fin de cumplir los requerimientos expuestos en el capitulo anterior,
hemos escogido las siguientes tecnologias y herramientas para poder desarrollar
la aplicacion y realizar las pruebas de estrés.

2.1. Tecnologias

En esta seccién se describiran las diferentes tecnologias (lenguajes de pro-
gramacion, sistemas de gestion de bases de datos, formatos de intercambio de
informacién y protocolos de conexién) que se van a utilizar para el desarrollo
del proyecto.

2.1.1. Java

Java es un lenguaje de programacion que nacié en 1991 por la empresa Sun
Microsystems (adquirido por Oracle en 2010). Su propésito principal fue crear
un lenguaje que cumpliese con la filosofia conocida, por sus siglas en inglés,
como WORA (“Write Once, Run Anywhere”), que implica que el codigo pueda
ser ejecutado por cualquier dispositivo sin necesidad de tener que recompilar
o adaptar el codigo.

Esto es posible porque el c6digo es pseudocompilado, es decir, se traduce
a Java bytecodes que puede ser interpretado por cualquier maquina virtual de
Java (JVM). Por contra, pierde la utilidad de poder utilizar recursos de bajo
nivel, que otros lenguajes como C o C++ si permiten.

17
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Entre sus numerosas ventajas se pueden destacar [13]:

s Independiente de la plataforma: Como ya hemos comentado, su cé-
digo es ejecutado por la maquina virtual de Java lo que permite que no
tenga que ser recompilado para cada plataforma.

s Orientado a objetos: Nos permite crear programas modulares y reusar
el codigo escrito.

s Distribuido: Java fue disenado con capacidad de comunicarse por red de
forma inherente, de forma que se pueden crear aplicaciones distribuidas
y compartir recursos de forma sencilla.

s Robusto: A la hora de compilar el codigo a Java bytecodes, el compila-
dor intenta asegurar al maximo que pueda ser ejecutado sin problemas,
detectando los posibles errores que puedan ocurrir en tiempo de ejecu-
cion.

s Multihilo: Java tiene integrada la habilidad de ejecutar c6édigo concu-
rrente, y realizar miltiples tareas de forma simultanea.

s Dinamico y extensible: En Java, cada clase estd, normalmente, conte-
nida en un unico fichero, lo que permite cargarlas en tiempo de ejecucién
de forma dindmica. Esto permite crear programas modulares con la ha-
bilidad de ser extendidas.

s Eficiente: Aunque el c6digo no sea compilado directamente a instruc-
ciones del procesador, Java permite, en la mayoria de los casos ejecutarse
con la suficiente eficiencia para minimizar el impacto. Ademas, gracias al
“recolector de basura” evita por completo las fugas de memoria, ya que
elimina los objetos que dejan de ser referenciados.

Java se distribuye en diferentes formatos, cada uno orientado a diferentes
propositos y asi poder dar mayor soporte [13]:

s Java SE: Java Standard Edition, es la distribucién de propdsito gene-
ral, estd orientado al usuario final sin ofrecer recursos enfocados a usos
especificos.

s Java EE: Java Enterprise Edition esta orientado para disenar software

para empresas, ofrece soporte para crear aplicaciones en red y servicios
web escalables, fiables y seguras.
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s Java ME: Java Micro Edition es utilizado para integrar Java en sistemas
embebidos que sean poco potentes. Se enfoca en consumir los menos
recursos posibles. Fue utilizado sobre todo por teléfonos méviles, pero
hoy en dia esta cayendo en el desuso debido a sus limitaciones.

m JavaFX: JavaFX actualmente se encuentra integrado en la octava ver-
sion de JavaSE, pero hasta entonces ha sido distribuida de forma se-
parada. Ofrece la posibilidad de crear interfaces graficas mucho mas
completas que las que ofrece por defecto JavaSE. Utiliza un esquema
modelo-vista-controlador y también tiene incorporado la posibilidad de
crear aplicaciones web graficas.

Ademas, el entorno de ejecucién de Java se distribuye de forma separada
al entorno de programacion, de forma que cada uno de los formatos vistos es
distribuido mediante un JDK (por sus siglas en inglés, Java Develpment Tool-
kit) y puede ser ejecutado por un JRE (por sus siglas en inglés, Java Runtime
Environment) y asi el usuario final s6lo debe instalar el JRE para poder eje-
cutar una aplicacion Java desarrollada en cualquiera de sus formatos.

Para este proyecto, se ha decidido utilizar JavaEE para desarrollar la apli-
cacion, ya que, como veremos mas adelante, necesitaremos hacer uso de algunas
de sus librerias.

2.1.2. SQLite

SQLite es un sistema de gestién de bases de datos relacional (RDBMS) de
dominion publico que se lanz6 a mediados del ano 2000. Su principal diferencia
con la mayoria de sistema de gestion de bases de datos es su pequeno tamano
y que la base de datos entera se guarda en un solo fichero que, en su tltima
version estable hasta la fecha (versién 3) puede ser de hasta 2 Terabytes. Este
disenio es posible porque el fichero que contiene la base de datos se bloquea al
principio de cada transaccion, asegurando la integridad de los datos.

SQLite es compatible con ACID, un acrénimo inglés de Atomicity (Ato-
micidad), Consistency (Consistencia), Isolation (Aislamiento) and Durability
(Durabilidad), esto implica que es capaz de hacer transacciones y permite ha-
cer “rollback” (deshacer los cambios) en caso de conflicto o acceso concurrente.
Aunque originalmente esta escrito en C, al ser de dominio publico existen bi-
bliotecas para practicamente todos los lenguajes de programacion que permiten
utilizar bases de datos SQLite.
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Debido a su pequenio tamano, SQLite es especialmente adecuado para sis-
temas integrados y se incluyen en la mayoria de sistemas operativos moéviles y
navegadores web. Para este proyecto, se ha escogido SQLite por su simpleza,
pues no se van a utilizar demasiadas tablas. [14]

2.1.3. XML y WSDL

XML viene de sus siglas en inglés eXtensible Markup Language (lenguaje
de marcas flexible), es un leguaje de marcado desarrollado por el World Wi-
de Web Consortium (W3C). El origen de XML se remonta a los anos setenta,
cuando IBM desarroll6 un lenguaje conocido como GML (Generalized Markup
Language) para poder almacenar informacién, este lenguaje se normalizé por
la ISO en 1986, surgiendo SGML (Standard GML) con mayor capacidad de
adaptacion. Cuando se cred la web en 1989 se cre6 también el lenguaje HTML,
definido con el estandar SGML.

El uso extensivo de HTML resalt6 los problemas que tiene SGML: cada
documento pertenece a un vocabulario fijo y cada navegador web puede inter-
pretarlo de forma libre, incluso aunque el documento contenga errores. XML
se cre6 como un subconjunto de SGML con la intencién de permitir mezclar
diferentes lenguajes (es decir, que sean extensibles) y centrandose en que el
documento no tenga errores de sintaxis para que los analizadores pudiesen ser
mas simples, esta sintaxis viene definida en un esquema XML que describe la
estructura y restricciones del formato.

Gracias a su flexibilidad, XML puede ser utilizado para el intercambio de
informacion estructurada entre diferentes plataformas, y permitir la compa-
tibilidad entre sistemas distintos. Entre otros usos, cabe destacar el formato
WSDL. WSDL describe, en un formato basado en XML, la interfaz publica de
los servicio Web: requisitos del protocolo, formato de los mensajes y operacio-
nes soportadas. [15] [16] [17] [18]

En este proyecto se utilizara WSDL para intercambiar informacién con el
SOS. Ya que todos los modelos desarrollados por OGC estan descritos como
esquemas XML y las interfaces publicas de los servicios web como el SOS estan
definidos mediante documentos WSDL.

2.1.4. JSON

Como XML, JSON es un formato ligero para el intercambio de datos. Es un
acronimo de JavaScript Object Notation y fue creado para poder intercambiar
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y almacenar objetos de Javascript. Actualmente, se utiliza como alternativa
a XML para el intercambio de datos (no sélo objetos Javascript) ya que su
sintaxis es mucho més ligera que la utilizada por XML.

JSON es mayormente utilizado para el intercambio de datos dindmicos dentro
de las paginas web a través de Javascript, pues la conversiéon de un objeto Ja-
vascript a JSON y viceversa es automatica y, por tanto, mucho mas sencilla a
la hora de implementar que utilizar XML para intercambiar los datos. Ademas,
muchos servicios web soportan también JSON para realizar este intercambio
de datos, y JSON tiene soporta en practicamente todos los lenguajes de pro-
gramacion a través de librerfas. [19]

Se hara uso de JSON en este proyecto para enviar los datos generados a
los puntos de salida, de forma que se codificara la informacién que se quiere
enviar en este formato y se enviaran como una cadena de texto.

2.1.5. WebSocket

WebSocket es una tecnologia relativamente joven que esta siendo estanda-
rizada por el W3C (el API) y por el IETF (el protocolo). Proporciona una
comunicacion bidireccional, full-duplex sobre un tnico socket TCP. Aunque
su disefio esta enfocado para ser implementado en navegadores y servidores
web, realmente se puede utilizar por cualquier aplicacién cliente/servidor. Ac-
tualmente ya se encuentra implementado en las ultimas versiones de los na-
vegadores mas usados, y su API forma parte del conjunto de APIs de HTMLS5.

Su principal ventaja se debe a que permite a las paginas web establecer este
tipo de conexiones TCP bidireccionales y persistentes, ya que hasta ahora sélo
era posible simularlo con tecnologias como Push o Comet, pero estas poseen
tres principales desventajas en comparacion: la primera es que no son estan
estandarizados (dependen de librerias desarrolladas por terceros), la segunda
es que son mas complicados de implementar y la dltima y més importante
es que la persistencia de la conexién es una simulacién, el truco consiste en
realizar lo que se conoce como Long Polling (sondeo largo), se abre una co-
nexion HTTP desde el cliente al servidor y no se cierra hasta que se reciban
datos nuevos. Esta método para crear la ilusiéon de una conexién persistente
conlleva una sobrecarga de HTTP, por lo que las aplicaciones que requieren
baja latencia serian incapaces de funcionar correctamente, y eso sin contar con
la penalizacién del “slow-start” cada vez que se abre una conexiéon TCP.

Para realizar una conexion WebSocket, el cliente manda una peticion HT'TP
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GET indicando como protocolo ws:// (o wss:// para la version segura) ana-
diendo los campos “Connection: Upgrade”, “Upgrade: WebSocket” y las ca-
beceras necesarias para realizar el intercambio de tokens del handshake. Si el
servidor responde aceptando la conexion ésta ya no se cierra, y el intercambio
de mensajes serd a partir de ahora la definida por el protocolo WebSocket. [20]

En este proyecto se utilizaran conexiones WebSocket para establecer comu-
nicacién con los clientes que quieran recibir los datos en tiempo real, y de esta
forma se simplifica la posibilidad de crear un cliente web mientras que si se
decidiese crear un cliente en cualquier otra tecnologia tan solo se ha de utilizar
una libreria que dé soporte para establecer conexiones WebSocket.

2.1.6. JavaScript

Es un lenguaje de programacion interpretado orientado a objetos, basado
en prototipos, imperativo, débilmente tipado y dinamico. Fue desarrollado ori-
ginalmente por un desarrollador de Netscape con el nombre de Mocha, més
tarde se renombro a LiveScript y finalmente quedé como Javascript, coinci-
diendo con el momento en que Netscape empez6 a dar soporte a Java en su
navegador. Esto cred bastante confusion pues parece que se trata de un lengua-
je derivado de Java, pero no estan relacionados ni en seméantica ni en proposito
(solo adopta algunos nombre y convenciones).

Actualmente se utiliza principalmente en los clientes web, permitiendo crear
interfaces de usuarios mas ricas y paginas web dindmicas interactuando con
con una implementacién del Document Object Model (DOM) y mediante el
uso de APIs que dan soporte a la utilizacién del sistema de archivos, manejar
la reproduccion de archivos multimedia, crear graficos complejos, WebSockets,
etc... Una de las funcionalidades mas utilizadas es su soporte para realizar pe-
ticiones HTTP de forma asincrona (conocido como AJAX). [21]

Javascript utiliza de forma nativa JSON para el intercambio de mensajes
y objetos, es por ello que lo utilizaremos en este proyecto para desarrollar he-
rramientas para verificar el correcto funcionamiento de la aplicacion ya que
simulan los dispositivos de entrada y el cliente de salida, pues al usar WebSoc-
kets y mensajes en formato JSON es especialmente util.

2.1.7. Scala

Scala es un lenguaje de programacién multiparadigma: funcional, orientado
a objetos, imperativo y concurrente. Su codigo fuente se compila a Java byte-
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codes, y sus ejecutables se ejecutan en la maquina virtual de Java, pudiendo
utilizar sus librerias (y viceversa) ya que es compatible con las aplicaciones de
Java existentes.

Scala es relativamente joven, su disenio empez6 en 2001 y se publicé en
2004, originalmente también daba soporte a la plataforma .NET aunque se en
2012 lo dejo. Aunque su sintaxis es parecida a la de Java, ofrece, entre otras
mejoras, una mayor flexibilidad, soporte sintactico para programacion funcio-
nal y mayor simpleza en algunas expresiones. [22]

Que Scala pueda ser compatible con Java ofrece la posibilidad de poder
combinar ambos lenguajes para poder crear aplicaciones extensibles, por ejem-
plo, se puede crear una aplicacién en Java que permita cargar codigo en Scala
y ejecutarlo. Sera necesario utilizar Scala en este proyecto para poder pro-
gramar la aplicaciéon que utilizaremos para realizar pruebas de estrés y que
describiremos en la seccién de herramientas.

2.2. Servicios

Como se explicara en los siguientes apartados, la aplicacién que se va a
desarrollar hace uso de dos servicios distintos: uno utilizado para recibir datos,
el otro para enviarlos. Vamos describirlos brevemente a continuacion.

2.2.1. SOS

Como ya se ha dicho en el estado del arte, el servicio web SOS es un estan-
dar de la OGC que define la interfaz web para realizar lo que se conoce como
CRUD (Create, Read, Update, Delete) a los sensores y los datos obtenidos por
ellos.

Para modelar los sensores se utiliza la especificacion SensorML 2.0, y pa-
ra modelar los datos de los sensores se utiliza O&M 2.0 (Observations and
Measurements), son esquemas XML que nos describen la sintaxis que se ha de
seguir para poder modelarlo correctamente.

Para poder describir las operaciones que permite realizar el SOS, primero
se ha de entender con qué metadatos se pretende describir los sensores y la
informacion medida. En la siguiente imagen se pueden observar los metadatos
necesarios para insertar una medida: [23]
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erved Property := “Wind_Speed" Phenomeno
Result l
Feature of Interest 23 m/s  16.9.2010 13-45

'\ uom

(ID = “DA

Observation

Figura 2.1: Metadatos de los sensores y medidas [23]

s Feature of interest: Es el “objeto” de las medidas, normalmente per-
teneciente al mundo real, como puede ser la presiéon atmosférica en una
cierta region o el instrumento que lo mide.

s Phenomenon time: Es el instante temporal en el que se considera
realizada la medida.

m Procedure: Es el proceso que realiza la observacion, normalmente suele
ser un sensor real (por ejemplo, un termémetro) pero también puede ser
virtual (por ejemplo, un proceso computacional que realiza simulaciones).

s Result time: Es el instante temporal en el que se ha computado el
resultado de la medida. Esta informacion es relevante cuando la medida
se computa como una combinaciéon de otras, ya sean del mismo tipo
(medias, varianzas, etc...) o de distinto tipo (medidas indirectas, como
por ejemplo, tensién a partir de corriente y carga).

s Observed property: Es la descripcion descripcion de la propiedad ob-
servada (por ejemplo, “presién atmosftérica”, “velocidad del viento”).

» Result: Es el valor del resultado de la observacién (puede ser escalar o
un vector multidimensional).
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uom: Es la unidad de medida, para poder interpretar el valor del resul-

tado de forma correcta. Se suelen utilizar valores UCUM (Unified Code
for Units of Measure, Cédigo Unificado para Unidades de Medida).

Las operaciones que debe soportar una implementacién del estandar SOS
2.0 deben ser las siguientes: [24]

GetCapabilities: Responde con una descripcién completa del servicio
web, (funcionalidades, contacto, etc...)

GetObservation: Devuelve datos provenientes de los sensores codifica-
dos segin el esquema O&M 2.0

DescribeSensor: Esta peticion devuelve la descripcion del sensor pedi-
do en segun el esquema SensorML.

GetFeatureOfInterest: Obtiene la descripcién del objeto o propiedad
que se esta midiendo.

GetObservationBylId: Obtiene una tinica observacién determinada por
su ID.

InsertResult Template: Se puede insertar una plantilla para que las
sucesivas inserciones de resultados sean mas sencillas.

InsertResult: Esta peticién permite insertar resultados de medidas en
el SOS, si hay una plantilla insertada esta peticion se simplifica bastante.

GetResultTemplate: Se utiliza para obtener la estructura con la que
se devuelven los resultados.

GetResult: Con esta peticion se pueden obtener los resultados que han
sido insertados en el SOS. Si previamente se ha obtenido la estructura
de los resultados, la respuesta se simplifica bastante.

InsertSensor: Permite anadir nuevos sensores.
InsertObservation: Permite anadir nuevas observaciones.

UpdateSensorDescription: Con esta peticién se puede actualizar la
descripcion de un sensor que ya haya sido insertado.

DeleteSensor: Con esta peticiéon se pueden los datos relacionados con
un sensor.
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En este proyecto utilizaremos las peticiones GetCapabilities y GetObser-
vation, la primera para obtener un listado de los sensores que se encuentran
registrados en el SOS, y la segunda para obtener la tltima posicién enviada por
el sensor. Aunque también se hara uso de las peticiones que permiten registrar
sensores (InsertSensor) e insertar medidas (InsertObservation) para realizar
pruebas y verificar el funcionamiento.

2.2.2. GCM

Google Cloud Messaging es un servicio que permite enviar datos desde
servidores gestionados por los desarrolladores de una aplicacion a dispositivos
moéviles con el sistema operativo Android (versiéon 2.2 o superior) o a navega-
dores web Google Chrome.

La funcionalidad principal que ofrece GCM es que los mensajes son alma-
cenados y gestionados por ellos, de forma que aunque los dispositivos a los que
se quiere enviar un mensaje no estan disponibles (no tienen acceso a la red
de datos), GCM encolara los mensajes y la préxima vez que estén disponibles
seran notificados de la existencia de estos mensajes, de forma que los pueden
recuperar. Ademas, si la aplicacién que tenga mensajes por recibir en ese mo-
mento no estd abierta (o estd “dormida”) Android iniciara la aplicacion y le
entregard los mensajes. [25]

El servicio permite recibir peticiones HT'TP POST por parte de los ser-
vidores que gestionan la aplicacién destino con los siguientes pardmetros (en

formato JSON):

m registration__ids: En este parametro se especifica un lista de identifi-
cadores de los dispositivos android que recibiran el mensaje.

» notification_ key: Este pardmetro contiene los identificadores de los
usuarios, donde cada usuario puede estar asociado a miiltiples dispositi-
VOS.

m collapse_ key: Si se quieren enviar multiples mensajes con la misma fi-
nalidad, con este pardmetro se pueden categorizar los mensajes de forma
que si el dispositivo no esta disponible, la préxima vez que se conecte re-
cibira solamente el iltimo mensaje de cada categoria. Y asi evitar recibir
mensajes que podrian carecer de sentido.

s data: Los datos a ser enviados, han de ser un objeto JSON que con
parejas de clave: valor. El valor ha de ser, preferiblemente, una cadena
de caracteres.
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s delay_while__idle: En este parametro se indicard si se desea enviar el
mensaje en cuanto el dispositivo esté activo en caso de no estarlo.

s time_ to_ live: El tiempo (en segundos) que se debe guardar el mensaje
en caso de no estar activo el dispositivo (el maximo son cuatro semanas).

m restricted__package_name: Con este pardmetro se puede configurar
que el mensaje sea enviado solamente a los dispositivos indicados en
registration_ ids que ademas tenga la aplicacion instalada.

s dry_ run: Este pardmetro sirve para indicar que el mensaje es de prueba
y que no sea retransmitido.

Ademas, en la cabecera de la peticion HT'TP POST se ha de anadir el cam-
po Authorization cuyo valor serd la clave de desarrollador que ofrece Google
para este servicio. GCM también permite la posibilidad de enviar los mensajes
como texto plano en lugar de en formato JSON, aunque no esta recomendado.
También da soporte para una comunicacién bidireccional (entre la aplicacion
y los servidores de la aplicacién) a través de los servidores de GCM utilizando
el protocolo CCS (derivado de XMPP). [26]

Para este proyecto se utilizarda GCM para poder enviar mensajes a los
dispositivos, se detallara en los capitulos posteriores.

2.3. Herramientas

Para poder llevar a cabo el desarrollo, ejecucion prueba de la aplicacion, se
ha hecho uso de diferentes herramientas, se describiran las mas importantes a
continuacion.

2.3.1. Eclipse

Eclipse es un entorno de programacién integrado pensado para desarro-
llar aplicaciones en Java. Es completamente modular y puede ser extendido
mediante plugins, de esa forma es capaz de dar soporte para programar en
practicamente cualquier otro lenguaje: Ada, C, C++, Fortran, Haskell, JavaS-
cript, PHP, etc...

El proyecto Eclipse es desarrollado por Eclipse Foundation, creado en 2004
por més de 80 miembros (entre ellos, IBM, Red Hat y SuSE) y que distribuye
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el software en codigo abierto. La primera version distribuida fue la 3.0 y cada
ano desarrollan una nueva version que integra de forma nativa el ultimo JDK

estable de Java. [27]

Gracias a su arquitectura totalmente modular existen plugins capaces de
dar soporte para frameworks (Spring, AppEngine, Ruby On Rails...), aplica-
ciones de red (clientes Telnet, SSH, FTP, SCP, etc...), herramientas de co-
laboracién (CVS, SVN, GIT, Mercury, Mylyn,...) y practicamente cualquier
tecnologia relacionada con el desarrollo de aplicaciones.

El area de trabajo de Eclipse es completamente configurable y esta dividi-
do en diferentes “vistas”. A continuacién se explicara la configuracién de las
“vistas” del area de trabajo utilizada para desarrollar la aplicacién de este

proyecto:

le Edit Source

ko - g

Packge iplorer 1
o @ sl
4 3 georbacengine 51
> [} GeoRBAC Enginejava o1
b B georbacengine basefiles o1
> B} georbacengine.db 38
» B georbacengine.event
» i georbacengine.gem 9
b georbacenginehttp 51
» iy georbacengine http.wuny_files 55
> b georbacengine http.www _files.admin 32
» B georbacengine.map 34
b B} georbacenginemodel 4
b georbacenginereport 21
» # provisional 50
=, Referenced Libraries
> B JRE System Library [jck1.6.0_25]
b Gy dist91
b By lib 47
i maps 91

&) buildam 91

5 georbacdb 51

[5) > georbac properties 91
[5) login.properties 91

startsh 01
» &5 SOS2.0C1ientRBAC 70 [svn://eogorriti.com/svr
» & Test

1) SUN Reposttories L il

4 [ swni//eogorriticom/sun
b & Capde 0

> (= CommiSONTools 2
> (= CommonTools 4

= RBAC_Hospital 12
> (= RBAC Hospital Local 13
b (= RBAC Hospital Mévil 14
> B SOS2.0ChentRBAC 70

' HRBAC 15,

4 G} > GeoRBAC_Engine 91 [svny/ sogorriti.com/svn: Encko]

2

$052.0ClientRBAC]

Refactor Navigate Search Project Run Window Help
PR R A i c R Y
=) e ~ 0

ADstiaCto00CNe... 20 | 3] HpLontroNer...

1 package scr.client;

2% import 3ava.io.IlnputStzeanm;[]

mwm

o - PGl & (g & - & oo

16 public abstract class AbstractSOSClient {

protected String url;

public AbstractSOSClient (String

this.url = url;

public void setUrl(String url){

this.url=url;

public Response performRequest(InsertSensorRequest isreq) throws Exceprion{

url){

Response resp = new Response () {

o outine o
& ser
oe

°

ic LastPosi

zesp.
retarn resp;

ic AllPosit

resp.par.

lient

4 ©f AbstractSOSClient 62

url St
AbstractSOSClient(String)
setUr(string) - voidl
performRequest(InsertSensorRequest)

» @ new Response({..}

performRequest(InsertPositionRequest)
@ new Response(){..}
performRequest(LastPositionRequest)
performRequest(AllPositionsRequest)
performRequest(GetSensorsRequest)
performRequest(AbstractRequest) : Inp)
getTemplate(String) : Inputstrearn

iszeq)):
I Mosks o1 S
throws E e
isreq) throws - =
€ Description
TODO:mplementario i eso
TODO:mplementario i eso
TODO:provisiona
(LastEosit: iszeq) throws Exception( ,
LastPositionResponse zesp = new LastPositionRespanse ()
iszeq));
(B11PosiC: iszeq) throws Exception(
AllPasicionsResponse resp = new AllPositionsResponse () ;
uest ( (2b. iszea));
_—

rverConnector@5c7bEdcl (ETTE/1.1}{0.0.0.0:8088}

Writable Smartinsert | 1:1

Figura 2.2: Configuracion de las vistas de Eclipse

s 1: Esla barra de herramientas, su posicién es fija pero las herramientas de
la barra es configurable, entre ellas destacan las herramientas permiten
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compilar/ejecutar/debugear el proyecto y los botones para crear nuevas
clases/paquetes.

m 2: Es el explorador del proyecto, donde se muestra la estructura de fi-
cheros del proyecto y las librerias referenciadas. Dentro de la carpeta
del codigo fuente (carpeta “src”) se muestran los paquetes y clases que
forman la aplicacién.

s 3: Esta es la vista principal del drea de trabajo, donde se puede editar
el c6digo fuente del archivo seleccionado. Mediante el uso de pestafias se
facilita el cambio de un archivo a otro.

s 4: Normalmente se sitiia en este lugar la consola de salida, donde se
puede visualizar la salida estandar y la salida de error de la aplicacién
que se esté ejecutando.

m 5: En esta vista se ha situado el explorador SVN que permite gestionar
el repositorio donde se almacena el proyecto.

m 6: La vista “Outline” provee una visualizacién global de la clase que re-
presenta el archivo abierto, de forma que es mas sencillo navegar a los
diferentes puntos importantes de la clase de forma rapida. Es especial-
mente util cuando la clase contiene muchas lineas de cédigo.

m 7: En esta vista se sitia la lista de tareas activas para el archivo seleccio-
nado, para asi poder navegar rdapidamente a los puntos concretos donde
falta completar o modificar el codigo.

2.3.2. Maven

Maven es una herramienta utilizada para automatizar el proceso de com-
pilacion de las aplicaciones escritas en Java (también soporta otros lenguajes).
También permite gestionar el control de dependencias y a través de repositorios
centrales, como Maven 2 Central Repository, es capaz de descargar automati-
camente las librerias necesarias para la compilacién.

A través de un fichero XML, conocido como Project Object Model (pom.xml),
se puede configurar los datos de la aplicacién, las librerias de las que depende
y también el proceso de compilaciéon. En Maven, el proceso de compilacion
no solamente compila la aplicacion, sino que es capaz de realizar muchas mas
cosas. En el archivo de configuracion se ha de configurar lo que se conoce como
el ciclo de vida de construccion, donde se pueden configurar distintos procesos
previos y posteriores a la compilacion del codigo de fuente: validacién, generar
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documentacion, realizar un test de funcionamiento (mediante una herramien-
ta de testeo, como JUnit), empaquetar la aplicacion con o sin dependencias,
ete... [28]

A la hora de desarrollar la aplicacién descrito en este proyecto, se comenzd
utilizando la herramienta Apache Ant para automatizar el proceso de compila-
cién, pero posteriormente se utilizé6 Maven, ya que se integra mejor con Eclipse
mediante un plugin, y es capaz de resolver las dependencias.

2.3.3. SVN

Subversion (SVN) es una herramienta de control de versiones de cédigo
abierto. Fue desarrollado por la fundacion Apache con el objetivo de suceder a
CVS, y extender sus funcionalidades (pero manteniendo la compatibilidad).

SVN es un sistema centralizado, lo que significa que el los proyectos son
subidos a un repositorio central y realizar en el repositorio las operaciones ne-
cesarias, a diferencia de las herramientas de control de versiones distribuidas
(como Git) donde los repositorios estan distribuidos.

Las operaciones en SVN son atémicas, esto quiere decir que si fallan o
son interrumpidas los datos no se corrompen, sino que vuelven al estado ori-
ginal. Existen tres formas distintas de acceder al repositorio: de forma local,
de forma remota mediante WebDAV (mediante http:// o https://) o median-
te su protocolo propio (svn:// o svn+ssh// para el transporte encriptado). [29]

En este proyecto se ha utilizado SVN para el control de versiones por su
simpleza e integraciéon completa como plugin de Eclipse.

2.3.4. Jetty

Jetty es una servidor HT'TP (y contenedor de Servlets) escrito enteramente
en Java, y es de codigo abierto. El proyecto comenzé en 1995 y en 2009 fue
integrado dentro de la fundacién Eclipse. Actualmente soporta los protocolos
HTTP/1.1, WebSocket y SPDY. También soporta diferentes tecnologias de
Java como JSP, JMX, JNDI u OSGi.

Jetty es utilizado como servidor Web en numerosos productos como Goo-
gle App Engine, FUSE o Apache Spark. También es utilizado en numerosos
frameworks, como por ejemplo, Hadoop. [30] [31]
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Jetty puede ser implementado de dos formas distintas, como un contenedor
de Servlets (como Apache Tomcat, en el que los Servlets se despliegan en
un directorio y son servidos) o de forma integrada en una aplicacién (como
libreria). En este proyecto se utilizard Jetty de las dos formas, ya que sera
necesario integrarlo en la aplicacién para poder comunicarse con los clientes
conectados, pero también se instalara como contenedor de Servlets para poder
desplegar el SOS (el proceso serd explicara en el capitulo correspondiente).

2.3.5. 52North SOS

De las diferentes implementaciones del Sensor Observation Service desarro-
llado por el grupo SWE de OGC, el mas utilizado es el creado por 52North.
Estéa escrito en Java y es de codigo abierto. Se distribuye como una una colec-
ci6én de Servlets, empaquetado en un archivo WAR, (Web Application aRchive).

Originalmente daba soporte solamente para PostgreSQL, pero la tltima
version da soporte para diversos sistemas de gestion de bases de datos relacio-
nales como Oracle, MySQL y Microsoft SQL Server. Ademads, ofrece diversos
conectores para realizar las operaciones del SOS: KVP, SOAP, POX y JSON.

Soporta todas las operaciones de la especificacion 2.0 de SOS, listadas en
la seccion de servicios, y ademas anade dos operaciones para facilitar un poco
maés el acceso: [32]

s GetDataAvailability: Responde con la disponibilidad de los datos para
ciertas configuraciones.

s DeleteObservation: Borra una tinica observacion determinada por una
ID.

En este proyecto utilizaremos 52North como implementacion del SOS, en-
tre otros motivos, porque es mas sencillo de desplegar (se desplegara sobre
el contenedor de Servlets Jetty), porque da soporte a MySQL (sera el siste-
ma de gestién de bases de datos que utilizaremos para el SOS) y por su bajo
consumo de almacenamiento (1.36 millones de observaciones ocuparén sola-
mente 750MB), ya que cuando realizemos las pruebas de carga necesitaremos
introducir numerosas observaciones.

2.3.6. Gatling

Gatling es una herramienta para realizar pruebas de carga y realizar anali-
sis y medidas del rendimiento de varios servicios, aunque se centra en servicios
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web. Esta diseniado para que se uso sea sencillo y tenga buen rendimiento. So-
porta el protocolo HT'TP de forma nativa, aunque mediante extensiones puede
soportar mas protocolos.

Gatling se configura mediante “escenarios” escritos en Scala, en cada es-
cenario se pueden configurar practicamente todos los pardmetros necesarios
para realizar pruebas de carga: niimero de conexiones simultaneas cada segun-
do, contenido de las peticiones, perfiles distintos de carga, etc... También se
pueden utilizar plantillas para que se simplifique la configuracion.

Una vez realizada la prueba de carga, por defecto Gatling genera los resulta-
dos en documentos html, donde se pueden ver diferentes graficas que muestran
diferentes aspectos relacionados con la prueba: latencia de cada conexion, nu-
mero de conexiones aceptadas y rechazadas, etc... [33]

Se utilizara Gatling para hacer pruebas de carga de la aplicacién que vamos

a desarrollar, pues es necesario hacer una estimacién del nimero de usuarios
activos que sera capaz de soportar la aplicacion.
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Capitulo 3

Arquitectura

En este capitulo vamos a explicar el funcionamiento de la aplicacién que
se va a desarrollar. Primero se explicara el escenario para el cual se aplica-
ra el sistema GEO-RBAC disenado, y se mostrara el esquema del sistema y
el esquema del caso de uso. Seguidamente se mostrara la arquitectura de la
aplicacion que se va a desarrollar, dividido por los bloques funcionales que la
forman.

3.1. Escenario

Antes de que el sistema entre en funcionamiento, el administrador insertara
los roles que podran tomar los dispositivos. Seguidamente, configurara el mapa
donde se desenvolvera el sistema, estableciendo las zonas donde se restringira
o se autorizara el acceso a cada rol. Finalmente, se registraran los dispositivos
asociandolo a un sensor en el SOS, y a la vez se introducirdn en la base de
datos, asociandolo a un rol de los que se hayan introducido.

Los dispositivos seran los sensores del SOS, y haran el papel de usuario en
el sistema GEO-RBAC. El dispositivo enviara, de forma periddica, la posicién
al SOS que lo almacenard en su base de datos particular.

El procesador de eventos tomara los datos de entrada realizando peticiones
periddicas al SOS, recibiendo un listado de los sensores registrados y la ultima
posicion enviada. También consultara en la base de datos el rol que toma cada
sensor. Con estos datos de entrada generard los eventos de entrada, y los pro-
cesara (contrastandolo con las zonas configuradas) para generar los eventos de
salida. Los eventos de salida seran generados tnicamente si el dispositivo ha
accedido a una zona no autorizada.
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Los eventos de salida seran recibidos por el administrador, a través del
interfaz gréfico de gestion (el administrador deberia ser el inico con acceso).
También enviara los eventos de salida a los servidores de Google Cloud Service,
para que se encargue de retransmitirlo a los dispositivos, para comunicar que
se ha accedido a una zona restringida.

3.2. Esquema del sistema

Vamos a mostrar el esquema simplificado del escenario explicado en la sec-
cién anterior:

U
BBDD

DISPOSITIVO

Procesador
de

GCM eventos HMI

Figura 3.1: Esquema del sistema
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Podemos observar los siguientes elementos:

s Dispositivo:

Cualquier dispositivo capaz de establecer una conexién HTTP y enviar
su posicién. Si es un dispositivo Android podra recibir los eventos re-
transmitidos por GCM.

= SOS:

Un servidor HTTP donde esté desplegado un SOS y configurado para
insertar, eliminar y actualizar sensores. También debe ofrecer la posi-
bilidad de consultar el tltimo estado actualizado de los sensores. Cada
dispositivo representara un sensor con un identificador tnico.

= BBDD:

Base de datos relacional con soporte para realizar consultas SQL. Debera
estar configurado con las tablas necesarias para asociar los sensores a los
roles que pertenezcan.

s Procesador de eventos:

Es la aplicacion que queremos desarrollar. Recibira como entradas la po-
sicion de los sensores y las tablas que relacionan los sensores con cada
dispositivo y sus roles, genera un nuevo evento y lo procesara el CEP
(Complex Event Processor) que distinguira si el dispositivo se encuentra
en una zona autorizada o no, en cuyo caso informara a los elementos
conectados a sus salidas.

= HMI:

Una aplicacién con una interfaz grafica de gestion que tenga soporte para
establecer una conexion via WebSocket para poder recibir los eventos en
tiempo real. Los administradores del sistema deberian ser los tinicos que
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pueden acceder a la aplicacion de gestion.

» GCM:

El servicio que ofrece Google que utilizaremos para retransmitir los even-
tos de salida.

Cabe destacar que siguiendo el esquema propuesto aislamos los dispositivos
del procesador de eventos, lo que aumentara la complejidad del sistema. Pero
son varias las razones por las que se ha decidido realizar esta separacion.

Utilizando el SOS como elemento intermedio para el envio de posiciones
nos beneficia, por un lado, porque el procesador es capaz de controlar la can-
tidad de posiciones que recibira del SOS y por tanto, ser capaz de responder
mejor a una gran cantidad de dispositivos enviando sus posiciones de forma
simultanea. Por otro lado, si la conexién entre el procesador de eventos y el
SOS no puede ser comprometida, estamos anadiendo una capa mas de segu-
ridad. Ademads, en caso de que el procesador de eventos se caiga, al menos el
SOS seguira recibiendo y almacenando las posiciones de los dispositivos.

Para el caso de los dispositivos Android, utilizar GCM como elemento in-
termedio nos ofrecera, de nuevo, una capa mas de seguridad pero también la
posibilidad de “despertar” la aplicacion de Android cuando se reciba un nuevo
evento, y en caso de que el dispositivo pierda la conexion a Internet, enviar los
eventos la proxima vez que se conecte.
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3.3. Esquema del caso de uso

Podemos extender el esquema del sistema para obtener el esquema del caso
de uso:

Envia posicion

. . Comunicacién con SOS
—<<incluir>>— —
// =~
-
P

. <<incluir>>

-

-
-

<<incluir>> Recibe posicién S0
- .
P Recibe datos sensor
el Base de <<incluir>>
i / N\ 7/
I datos ,/ N ~
Registra Sensor 4 <<incluir>> 7 O
o . Y
S <<incluir>>
- !

/

A 7/
N\ /7
N\ 4
<<incluir>> 7/
N / Genera eventos de entrada
\\ 7/ —
omunicacién con -7

Base de Datos

/

////
Procesa eventos
Configura zonas
\

<<incluir>>

\

Administrador Genera eventos de salida
/

. . /
- <<in >>_ / .
Cluir At - Comunicacion con O
~o /
~< J/ Procesador de Evento

<<incluir>> . .
Z <<incluir>>
-~ ;
Comunicacion con GCM

Figura 3.2: Esquema del caso de uso

Dispositivo Angdroid
(Sensor)

P , Procesador
<<incluir>> Eventos

-
-

<<incluir>>
-7 /

Los actores del sistema son los mismos explicados en el esquema del siste-
ma, pero el HMI se ha sustituido por el Administrador, ya que como se puede
observar, realiza mas acciones ademas de recibir los eventos de salida.

Segun se puede ver en el esquema, los actores de la izquierda tienen una
representacion real: el administrador es la persona fisica encargada de gestionar
el sistema, mientras que el sensor representa a la persona/objeto que serd el
usuario dentro del sistema. Los actores de la derecha y la base de datos son
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servicios dentro del sistema y cada uno posee una interfaz de comunicacién
M2M (Machine To Machine).

3.4. Esquema del procesador de eventos

El siguiente esquema muestra, de forma abstracta, los bloques conceptua-

les en los que se descompondra la aplicacién Java encargada de procesar los
eventos del sistema GEO-RBAC:

Figura 3.3: Esquema del procesador de eventos

Como se puede observar, la aplicacion esta dividida en cuatro capas for-
madas por varios bloques, de forma que los bloques de una capa sirven de
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soporte para la siguiente capa. Las funciones que realizara cada bloque seran
las siguientes:

Capa 1:

CEP:

Es el bloque principal de la aplicacién. Recibe del XML PARSER la
posicion e identificacion del dispositivo y de MODEL el rol y el usuario
asociado al dispositivo. Seguidamente contrastara estos datos con las
zonas configuradas y generara un evento en caso de que el dispositivo
haya entrado o salido de una zona no autorizada.

Capa 2:

XML PARSER:

Este bloque se encargara de recibir el mensaje XML desde el cliente
HTTP y buscar dentro del mensaje la posiciéon e identificacion del dis-
positivo para transmitirlo al CEP.

MODEL:

Este bloque realizara las peticiones SQL necesarias para obtener los
datos relacionados con el dispositivo que se quiere identificar, con los
datos recibidos construira un objeto que introducira al CEP.

EVENTS:

Este bloque lo componen los objetos que representan los eventos gene-
rados por el CEP, que posteriormente seran introducidos en las salidas
que existan.
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Capa 3:

JDBC:

Es la libreria de Java que permite establecer una conexién mediante un
conector a una base de datos relacional y ejecutar sentencias SQL. No
depende del sistema de gestion de bases de datos utilizado.

HTTP SERVER:

Es el servidor que gestiona las conexiones HTTP y se encarga de hacer
un el “handshake” y “upgrade” para elevar la conexién a una conexion
WebSocket.

HTTP CLIENT:

Se encarga de recibir los datos necesarios para realizar conexiones HT'TP
(al menos el url, método y cuerpo) y establecerlas, devolviendo el resul-
tado de dicha conexion.

Capa 4:

SOS REST CLIENT:

Este bloque utiliza el cliente HT'TP para establecer la conexién con el
SOS y recibir el mensaje en formato XML+SOAP con la informacion
de los sensores.

SQL CONNECTOR:

Sera la libreria que se encargara de establecer la conexién con la base
de datos. Es especifica para el sistema de gestion de bases de datos uti-
lizado.
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WEBSOCKET SERVER

Este bloque se encargara de gestionar las conexiones WebSocket esta-
blecidas y realizar el intercambio de mensajes en formato JSON.

GCM REST CLIENT

Realiza la conexién con los servidores de Google Cloud Messaging para
enviar los eventos que ocurran. El formate de mensajes soportado ac-
tualmente es JSON.

De forma transversal a los bloques también existirda un bloque encargado
en la configuracion del resto de los elementos y otro que realizara las funciones
de “logging” necesarias.

El niicleo de la aplicacion esta compuesto por las capas 1y 2, de forma que
la capa 3 estd separada de la capa 2. Esto permite que se pueda adaptar la
aplicacién a cualquier otro caso de uso, reemplazando o anadiendo elementos
de las capas 3 y 4.
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Capitulo 4

Implementaciéon

En este capitulo se especificara el disenio y la estructura de la aplicacién
siguiendo la arquitectura mostrada en el capitulo anterior, asi como las librerias
utilizadas mediante diagramas UML. Seguidamente, se mostrara la secuencia
de acciones de la aplicacion. Finalmente, se describiran brevemente las librerias
utilizadas para su desarrollo.

4.1. Diagrama de clases UML

En esta seccion se explicard como se ha decidido implementar la aplicacion
siguiendo el esquema de bloques de la arquitectura de la aplicaciéon. Los dia-
gramas se representaran con notacién UML.

4.1.1. Diagrama de clases reducido

Con el diagrama de clases reducido se obtendra una visiéon de conjunto de
la aplicacién, en el que agruparemos las clases que formen uno o varios bloques
de la arquitectura propuesta:
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Device

SQLITE DB

SOS REST CLIENT

|

! I

! |
HTTP CLIENT*—|  sosClient ||
XML PARSER| | !

ReportGenerator
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Reporter

SQL CONNECTOR
JDBC

GCM REST CLIENT
HTTP CLIENT* CEP

<<Interfaz>> <<Interfaz>>
PositionEventListener || JsonReportListener

]
I
I
i GCMClient
I
I
]

HttpManager

I
I
I
I
i
GCM SERVERS |
I
I
I
I
]
I

HTTP SERVER
WEBSOCKET SERVER
|

Figura 4.1: Diagrama de clases UML reducido
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Se puede observar que algunas clases abarcan varios bloques, se ha deci-
dido realizar de esta manera para simplificar la interaccién entre clases y la
organizacion del codigo.

Los puntos en los que la aplicaciéon se comunica con el exterior se han ano-
tado de la siguiente manera: las conexiones establecidas hacia otros servidores
estan marcados con una circunferencia, mientras que el puerto que permite
conexiones entrantes estd marcado con un cuadrado tachado. El sentido de la
flecha que une los puntos de conexién con las clases que las manejan indica si
la conexién se establece para recibir o enviar datos, aunque conviene recordar
que en los protocolos utilizados el intercambio de mensajes es bidireccional.

Tal y como se ha explicado en la arquitectura, la configuraciéon y el logging
son comunes en todos los bloques, por tanto, cada clase tendra acceso a una
instancia que permita obtener la configuracion de la aplicacion y otra instancia
que permita realizar el logging de los sucesos que ocurran. Por este motivo, se
obviaran en los diagramas representados.

4.1.2. Diagrama de clases UML expandido

A continuacién se detallaran, las distintas clases que hemos visto en el dia-
grama global agrupadas de la siguiente manera:

Entrada de eventos:

Contiene las clases incluidas en los bloques SQL CONNECTOR, JDBC,
SOS REST CLIENT, HTTP CLIENT y XML PARSER. Se encarga de re-
coger los datos de los puntos de entrada y construir los eventos de entrada.

Proceso de eventos:

Contiene las clases del bloque CEP y EVENTS que procesara los eventos
de entrada, generard los eventos de salida y los pasara a los elementos que
recojan los eventos de salida.
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Salida de eventos:

Contiene las clases de los bloques GCM REST CLIENT, HTTP CLIENT,
HTTP SERVER y WEBSOCKET SERVER. Su tarea consiste en recoger
los eventos de salida y distribuirlos por los puntos de salida.

Explicar que las librerias de terceros tienen un * y las nativas de Java que
no son tipos nativos tienen **. También explicar las librerfas comunes.

4.1.3. Diagrama de clases UML: Entrada de eventos

Device
Zone

+id : String

+role: String +name : String

+x:int + roles : List<String>

+y:int + rolesAllowed : boolean SQLITE DB

S0S +lat : double + polygon : Polygon**

+lon : double + bounds : List<Geopoint>*

+ timestamp : long + containsPoint(geoPoint*) : boolean

- standingForbiddenZones : List<Zone> + containsPoint(point**) : boolean

+ getStandingForbiddenZones() : List<Zone> + isDeviceAllowed(device) : boolean

+ setStandingForbiddenZones(zonelList) : void (L

Map DBManager
SOSClient
- mapConfiguration : JsonObject* - connection : Connection**

- httpClient : HttpClient* - zones : List<Zone> - sqliteJDBC : Class<Driver>*
- sosUrl : URL** -gmap : GMap * - createTables() : void
- documentBuilder : DocumentBuilder** + pixelToGeopoint(point**) : GeoPoint* - resetTables() : void
- transformer : Transformer** + geopointToPixel(geoPoint*) : Point** + start() : void
- parseXML(inputStream**) : String + getZones() : List<Zone> + stop() : void
+ getSensors() : List<String> + getMapConfiguration() : JsonObject* + execute(statement) : void
+ getlastPosition(sensor) : GeoPosition* + getMaplmageUrl() : URL** + query(query) : ResultSet**

<
%{ ReportGenerator !;

Figura 4.2: Diagrama de clases UML: entrada de eventos

SOSClient:

Su funcién es comunicarse con el servidor donde esté desplegado el SOS.
Para ello, obtiene la URL del servidor del fichero de configuracion y reali-
za la peticion utilizando la libreria HttpClient 4.4 de Apache. La funcién
“parseXML” transforma la respuesta del servidor en un documento XML y
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lo devuelve como una cadena de texto. Dependiendo de la peticién realiza-
da, “getSensors” buscard en la cadena de texto de la respuesta del servidor
la lista de sensores posibles, mientras que “getLastPosition” obtendra la
ultima posiciéon del sensor elegido.

DBManager:

Permite ejecutar sentencias SQL a la base de datos de la aplicacién. Para
ello, el conector del sistema de gestién de bases de datos escogida (en este
caso, SQLite) establecerd la conexién a la base de datos. Esta clase ejecu-
tard sus funciones en un hilo propio.

Device:

Contiene los datos que identifican al dispositivo: id, rol, posicion relativa
en la imagen del mapa (x,y), posicién geografica (lat,lon), una marca de
tiempo de la tltima posicién obtenida y una lista de zonas prohibidas en las
que se encuentra. Como veremos mas adelante, esta lista es imprescindible
para decidir si el dispositivo entra o sale de una zona en la que no esta
autorizado.

Zone:

Contiene los datos de una zona especifica del mapa: nombre de la zona,
poligono que determina el perimetro (en coordenadas relativas al mapa y
coordenadas geogrificas), y una lista de los roles que estdan (o no) autori-
zados. Que los roles especificados estén autorizados o no lo determina el
atributo “rolesAllowed”. Ademas, esta clase tendra las funciones necesarias
para determinar si un dispositivo se encuentra en la zona y si esta autori-
zado. Para determinar si el dispositivo se encuentra dentro de la zona se
utilizard el conocido algoritmo PIP (Point In Polygon) que decide si un
punto esta dentro o fuera dependiendo de si el nimero de lados cruzados
hasta un punto exterior es par o impar.
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Map:

Esta clase contendrd la configuracion del mapa actual desde un archivo
JSON y cargara las zonas establecidas y hara uso de la libreria auxiliar
desarrollada para obtener la imagen y realizar la conversiéon de coordena-
das geograficas a puntos en la imagen.
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4.1. Diagrama de clases UML

4.1.4. Diagrama de clases UML: Proceso de eventos
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Figura 4.3: Diagrama de clases UML: proceso de eventos
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Reporter:

Es la clase principal del proceso de eventos. Se encarga de recibir los repor-
tes que contienen la ultima posicién conocida de los dispositivos, decide si
estan activos o no (dependiendo de si el dltimo movimiento de un dispo-
sitivo ocurrié fuera o dentro del margen establecido por “idleTimeOut”),
y genera los eventos entrada combinando cada dispositivo con cada zona
del mapa. De forma opcional, podra enviar el reporte con la tltima posi-
cion de los dispositivos a los puntos de salida que implementen la interfaz
JsonReportListener. Inicializara los hilos de las clases ReportGenerator y
EventProcessor.

ReportGenerator:

Esta clase conecta los bloques de entrada de datos con el proceso de even-
tos. Se ejecuta en un hilo propio y su funcion es realizar peridédicamente un
reporte (una lista de los dispositivos existentes con su ultima ubicacion).
Para ello combinara los datos de los sensores que ofrece la clase SOSClient
con los datos obtenidos de la base de datos a través de DBManager pa-
ra crear la lista de dispositivos. También puede utilizar la clase Map para
convertir la posicion de coordenadas geograficas a coordenadas relativas a
la imagen del mapa. Esto ultimo es opcional, ya que el algoritmo PIP para
decidir si el dispositivo se encuentra o no en una zona funciona también
con coordenadas geograficas.

PostionEvent:

Son los eventos de entrada generados por Reporter y que seran introduci-
dos en EventProcessor. Contiene un dispositivo (con su tltima posicion) y
una zona, existe uno por cada combinacién de dispositivo/zona.

EventProcessor:

Esta clase configura la libreria que realiza la gestion y el procesado de
eventos mediante la clase EPServiceProvider. Le introduce las sentencias
necesarias para distinguir qué eventos de salida surgiran a partir de los
eventos de entrada. Para ello contiene los métodos necesarios para insertar
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eventos de entrada asi como para que se registren las clases que implemen-
ten la interfaz PositionEventListener, necesaria para recibir los eventos de
salida. Esta clase también se ejecutara en un hilo propio.

JsonReportListener:

Es la interfaz que deberan implementar las clases que quieran recibir los
reportes con la posicién actualizada de cada dispositivo. El reporte que
recibiran estara ya en formato JSON.

PositionEventListener:

Esta interfaz la implementan las clases tengan que recibir los eventos de
salida. Habra dos tipos de eventos de salida: un evento que informa que el
dispositivo ha entrado a una zona no autorizada (enterEvent) y otro evento
que informa que ha salido de una zona no autorizada (exitEvent).
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Capitulo 4. Implementacién

4.1.5.

GCMClient

- httpClient : HttpClient*
- gcmUrl : URL**
- apiKey : String

Diagrama de clases UML: Salida de eventos

<<Interfaz>>
PositionEventListener

+ onEnterEvent(zone, device) : void
+ onExitEvent(zone, device) : void

O

GCM SERVERS

<<Interfaz>>
JsonReportListener

HttpManager

WebSocket <<extends>> WebSocketServlet*

- httpserver : Server*
- clients : List<Session>*
- authenticator : Authenticator

- session : Session*
- httpManager : HttpManager

+ start() : void

+ stop() : void

+ addSession(session*) : void

+ removeSession(session*) : void
+ getSessions() : List<Session>*

- sendJson(jsonObject*) : void

+ onWebSocketText(message) : void
+ onWebSocketClose(status, reason) : void
+ onWebSocketConnection(session*) : void

Authenticator <<extends>> HashLoginService*

+ onEnterEvent(zone, device) : void
+ onExitEvent(zone, device) : void

- properties : Properties**

+ login(username, password) : boolean

+ pushJsonReport(jsonObject*) : void

HMI

Figura 4.4: Diagrama de clases UML: salida de eventos

GCMClient:

Implementa la interfaz PositionEventListener para recibir los eventos de
entrada/salida de una zona no autorizada por parte de un dispositivo. Su
funcién principal serd comunicarse con los servidores de Google Cloud Mes-
saging y retransmitir el evento mediante una peticion POST, siendo el con-
tenido un mensaje en formato JSON con los parametros necesarios para que
sea aceptado.

HttpManager:

Esta clase implementard tanto PositionEventListener como JsonReportLis-
tener para poder recibir tanto eventos como reportes. Inicializara el servidor
estableciendo el puerto y el certificado SSL, ademas establece que la clase
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WebSocket se encargarda de manejar las conexiones que pidan “upgrade” a
protocolo websocket, y que la clase Authenticator tendra que autorizar el
acceso a la conexion.

WebSocket:

Cuando se establezca una conexiéon mediante el protocolo websocket, esta
clase tomara el control de la conexién y realizara el intercambio de mensa-
jes. Para cada conexion, el servidor ejecutara esta clase en un hilo auxiliar
distinto, que terminara cuando se cierre la conexion.

Authenticator:

A partir de un fichero de configuracién, esta clase autorizarda mediante
usuario/contrasefia que la conexién tiene acceso para recibir los eventos y
reportes.
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4.2. Ciclo de vida de la aplicacién

En esta seccion se tratara de explicar la secuencia de acciones que realiza la
aplicacion, divididas por hilos, pues cada uno realizara las acciones en paralelo.

En el siguiente esquema se muestran las acciones principales que ejecutaran
los hilos:

Application - Hilo principal

Comienzo aplicacién

v

Carga configuracién

v

Inicializacién de hilos secundarios

s I N
DBManager - Hilo secundario ReportGenerator - Hilo secundario

Inicializacién del hilo Inicializacién del hilo

Conexion a base de datos — Ejecutar peticién de sensores
s y
Esperar sentencia/consulta Construir eventos de entrada

Ejecutar sentencia/consulta Insertar eventos de entrada

Devolver resultados Esperar tiempo restante
J J

I s
EventProcessor - Hilo secundario HttpManager - Hilo secundario

Inicializacién del hilo

v

Inicializacién del hilo

Esperar evento de entrada Iniciar servidor

Procesar evento

Esperar conexion

Aceptar conexion

Generar evento |
de salida

I\

\—’_—l ( WebSocket - Hilo auxiliar |

L Intercambio de mensajes

Figura 4.5: Secuencia de acciones de cada hilo
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Application:

En el hilo principal comienza a ejecutarse la aplicacion, su primera accion
serd iniciar el sistema de logging cargando el archivo de configuracion de
logging “log4j2.xml” que se encontrara en el Classpath. A continuacion,
tratara de buscar el archivo de configuracion de la aplicacién, cuya ruta
recibe por entrada, si no existe buscara el archivo de configuracion por de-
fecto, si tampoco existe o el archivo tiene un formato incompatible a los
archivos de propiedades de Java abortard la ejecucién. Esta configuracién
serd un singleton accesible por todas las demas clases de la aplicacion. Fi-
nalmente, iniciard el resto de los hilos en el orden que se encuentra en el
esquema.

DBManager:

Una vez inicializado el hilo, se conectara a la base de datos especificado en
el archivo de configuracion. Su funciéon a partir de entonces sera esperar a
que cualquier otra clase le pida la ejecucion de una sentencia o consulta,
que realizara y devolvera los resultados. A la hora de implementarlo, se de-
cidié que se pudiese proceder de dos formas: de forma sincrona, mediante
el uso de un “lock” que no permita a las demas clases acceder mientras
esté ejecutando una peticiéon, o de forma asincrona, encolando la peticién
y avisando mediante un “callback” cuando estén listos los resultados.

ReportGenerator:

Este hilo, una vez ha sido inicializado, pedira la posicion de los sensores y
posteriormente interaccionara con el hilo DBManager para ejecutar las pe-
ticiones necesarias a la base de datos para construir los eventos de entrada
a partir de la posiciéon de los sensores. Una vez construidos interaccionara
con el hilo EventProcessor para pasar los eventos de entrada creados. Pos-
teriormente, esperara un tiempo especificado en el fichero de configuracion
para realizar la siguiente llamada.

La tarea que ejecuta este hilo, se planifica mediante la clase Timer de Java.
Esta clase nos da la opcién de planificar tareas de distintas formas, en este
caso, se contemplaron dos formas: esperando un tiempo asegurado después
de la realizaciéon de la tarea o ejecutando la siguiente tarea tras transcurrir
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un intervalo de tiempo desde el inicio de la tarea anterior, aunque ésta
todavia no haya acabado. Esta tltima opcion quedd descartada ya que si
el nimero de dispositivos es muy alto deja de responder adecuadamente.

EventProcessor:

Tras configurar la libreria del CEP con las sentencias que generan los even-
tos de salida a partir de los eventos de entrada, el hilo es inicializado y
ejecutado por la libreria, que nos da la opcién de insertar los eventos de
entrada y de recibir los de salida.

HttpManager:

Este hilo contendra la ejecucion del servidor HT'TP. Esperara conexiones
entrantes y las aceptara si el servidor no esta congestionado. Si la conexién
pide el “upgrade” a WebSocket, se iniciard un hilo auxiliar para manejar la
conexion establecida. Cada hilo auxiliar interaccionara con EventProcessor
para recibir los eventos de salida. Cuando la conexién se cierre el hilo ter-
minara.

4.3. Librerias utilizadas

esper-4.10.0: Esta libreria se encarga de encolar, gestionar y tratar los even-
tos introducidos. Se configura mediante unas sentencias escritas en su len-
guaje propio y éstas decidirdn si se generan eventos de salida a partir de
los eventos de entrada.

log4j-2.1: Libreria utilizada para hacer logging de lo sucedido.
gson-2.2.4: Libreria para escribir y leer mensajes en formato JSON.

javax-servlet-3.0.0 y jetty-all-9.2.1: Ambas utilizadas para implementar
el servidor HTTP embebido en la aplicacion.

sqlite-jdbc-9.7.15: Libreria que contiene el conector necesario para estable-
cer conexion con bases de datos SQLite.

georbac-maptool: Es la tinica libreria que no es de terceros, y la explicaremos
en la seccion de aplicaciones auxiliares.
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Capitulo 5

Aplicaciones auxiliares

Paralelamente al desarrollo de la aplicacion ha sido necesario crear una serie
de aplicaciones para facilitar el desarrollo, ejecucion y prueba de la aplicacién
principal.

5.1. Creador de mapas

Esta escrita en Java y se cred a partir de la libreria georbac-maptool, que
también fue desarrollada.

Esta libreria fue creada con el objetivo de poder obtener imagenes estaticas
de los servidores de Google Maps, aunque también funciona con MapServer si
se activa el acceso a “tiles” (subdivisiones del mapa). Una vez obtenidos la
imagen del mapa se pueden realizar conversiones de posiciones geogréficas (la-
titud/longitud) a pixels de la imdgen (x,y) y viceversa. También se pueden
realizar calculos de distancia.

Para realizar esta conversion, se utiliza la Proyeccion Transversa de Mer-
cator (desarrollado por el Cuerpo de Ingenieros del Ejército de los Estados
Unidos en 1940 a partir de la proyeccion de estudiada por Gerardus Mercator
en 1569). En esta proyeccion los meridianos se proyectan sobre el plano con
una separacion proporcional a la del modelo, mientras que los paralelos se van
separando a medida que se alejan del Ecuador, de forma que son infinitas en
los extremos, aunque la regién terrestre soélo se representa entre los paralelos
84°N y 80°S. El modelo que se utiliza para representar la tierra es WGS 84
(World Geodetic System 84), que modela el globo terraqueo como un elipsoide.

Con la Proyeccién Transversa de Mercator convertimos las coordenadas
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geograficas (latitud/longitud) a coordenadas en el sistema UTM (Universal
Transverse Mercator), este sistema de coordenadas es cartesiano, y se puede
manipular para poder convertirlo en pixels del mapa. Para realizar esta con-
version, utilizamos el centro del mapa solicitado como punto de referencia.

Para solicitar la imagen del mapa es necesario introducir dos parametros
de entrada: el centro del mapa en coordenadas geograficas y las dimensiones
en pixels de la imagen del mismo. Por tanto, se puede utilizar el centro de la
imagen del mapa (anchura/2,altura/2) y la conversiéon UTM de las coordena-
das geograficas como punto de referencia para el resto de puntos del mapa,
pues al tratarse de un sistema cartesiano la conversion es escalar y se puede
realizar mediante una matriz de transformacion.

Una vez disefiada la libreria se desarrollé una aplicacién a partir de ella que
es el creador de mapas para el sistema GEO-RBAC realizado. En la aplicacién
se puede escoger de forma visual el mapa sobre el cual se desea trabajar y
sobre él crear y configurar las zonas protegidas.

Por cada zona creada se puede especificar una lista de roles y escoger si
estos roles estaran autorizados o no en la zona. Una vez configurado el mapa,
se genera un archivo JSON con la configuracion que serd utilizada en la confi-
guracion del procesador de eventos.

En la siguiente imagen se pueden ver unas capturas de pantalla de la apli-
cacion:
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]~

i

~ Benifaraig!

39.53171733338704, -0.36T63429641722767

Figura 5.1: Creador de mapas: Navegacion

Con el ratén se puede realizar zoom hacia dentro y hacia fuera, al igual que
desplazarse por el mapa. La posicién geografica que aparece abajo la izquierda
indica la posicién del puntero del ratén.
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‘ Create JSON file | ‘ |
4 n @ D;;;r—lamenm de Dibujo

-
Biblioteca Facultat
de Belles Arts

Ca-'h;‘ Cami\Vera

Ife-" |

o INTRAS
Yo = e, o de Valéncia
Serpg (%) &
wol A
Lelegsdle s
S Y ;
39.47640273981094, -0.3405117!

Figura 5.2: Creador de mapas: Creacién de una zona

Se pueden crear multiples zonas, indicando los vértices que forman el peri-
metro del poligono.
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= GMap - O

1y Puertos

& Delegacion de Alumnos
=% de la ETSI de Caminos...

ETS de Ingenieros
de Telecomunicacion

New Zone

Zone name: telecod

Role behaviour: ® Allowed (0 Forbidden
Roles (comma separated): alumno, profesor
OK ‘ | Cancel |

Srey ey
/

Bege 4
Map data ©2014 Goodle, basdd.en BCN IGN Esparia

39.47954961718647, -0.34203529357910367
Figura 5.3: Creador de mapas: Configuracién de una zona

Una vez configuradas las zonas se puede generar el archivo JSON con la
configuracion del mapa y de las zonas.

Aunque el API de Google Maps permite realizar las conversiones carto-
graficas necesarias, se prefiriéo implementar la opcién de realizar la conversién
dentro del sistema para no depender de una conexion a Internet una vez el
sistema esta configurado y en marcha.

5.2. Simulador de SOS

A la hora de desarrollar el procesador de eventos, era necesario ir realizado
pruebas intermedias para asegurar el funcionamiento. Para tal fin se cred un
simulador de SOS, simulando mediante una interfaz de Java la clase que pos-
teriormente se encargaria de conectarse al SOS.

El simulador toma los dispositivos registrados en la base de datos del pro-
cesador de eventos y cada vez que era necesario dar la tltima posiciéon de cada
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dispositivo, se utilizaba el algoritmo Random Waypoint para que se asemejara
a una situacion real.

El algoritmo Random Waypoint es un modelo de movilidad que en lugar
de generar de forma aleatoria la siguiente posicion, toma en consideraciéon el
destino, velocidad, aceleracion y direccién a la hora de calcular la siguiente
posicion.

5.3. Simulador de dispositivos

El simulador de dipositivos esta escrito en Javascript, HTML5 y CSS. Se
desarroll6 con el mismo objetivo que el simulador de SOS, pero en lugar de
tomar posiciones aleatorias se puede configurar graficamente el camino que se
va a recorrer. Fue necesaria desarrollarla para poder realizar pruebas concretas
y simular un recorrido real.

El simulador de dispositivos es una aplicacion Web, por tanto puede ser
ejecutada en cualquier navegador que soporte HTML5 (concretamente, el API
“canvas”). Esta aplicacion realizard peticiones HTTP (POST) al SOS para
insertar las posiciones, pero eso solamente serd posible realizarlo siempre y
cuando el dominio (incluido el puerto) es el mismo en la aplicacién origen y
en la aplicacion destino. Sin embargo, hoy en dia la mayoria de los navegado-
res Web permiten realizar peticiones HT'TP a servidores de origenes distintos
siempre y cuando tengan habilitado lo que se conoce como CORS.

CORS (Cross-Origin Resource Sharing) es un mecanismo que ha de activar-
se en el servidor, se implementa mediante la cabecera “Access-Control-Allow-
Origin” en las respuestas HT'TP. En esta cabecera se establecen los dominios
autorizados para realizar peticiones AJAX (se puede utilizar un wildcard para
permitir cualquier dominio). Por suerte, en el SOS de 52North es posible ha-
bilitar esta opcion.

En la siguiente imagen se puede observar el funcionamiento de esta aplica-

cién Web:
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Register |or | Set

r: reset, u: undo, I: finish&loop. enter: finish

v Puertos

& Delegacion de Alumnos
=% de la ETSI de Caminos...

CIONES

ETS de Ingenieros
de Telecomunicacicn

" e

G,

o L
“E0n o
IMap data €2014 Google, bag%ﬂe en BCH IGN Espana

Figura 5.4: Simulador de eventos: Estado inicial

Si el procesador de eventos estd configurado y en funcionamiento, el simu-
lador le pide el mapa que se esta utilizando. Una vez se tiene el mapa, se puede
introducir la ID y el ROL del dispositivo que se quiere simular.
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ID: test ROLE: test
10 pix /[1000 |ms | Start

r: reset, u: undo. I: finish&loop. enter: finish

v Puertos

Delegacion de Alumnos
= de la ETSI de Caminos...

CIDNES

ETS de Ingenieros
de Telecomunicacion

- If?'(_al,l ~ -'\J ol
“ Vi "Fop,

Je

L8
"q00
Iap data @2014 Google, bag%de en BCN IGN Espana

Figura 5.5: Simulador de eventos: Dibujo del camino

Se pueden dibujar los puntos del camino indicando los puntos de los seg-
mentos en los que se descompone el camino que se quiere dibujar. Mediante los
controles que se pueden observar se puede empezar de nuevo el camino (reset),
deshacer el ltimo segmento (undo), terminar el camino en bucle (tecla “L”),
o terminar el camino y no realizar bucle (tecla “Enter”).
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ID: test  ROLE: test
10 pix/[1000 |ms | Start

r: reset, u: undo. 1: finish&loop. enter: finish

vy Puertos

Delegacion de Alumnos
= de la ETSI de Caminos...

cignes

ETS de Ingenieros
de Telecomunicacion

" Or 5 "y [o3

e
o =

g
Ivap data ©@2014 Google, bag%ﬁa en BCN IGN Espana

Figura 5.6: Simulador de eventos: Inicio de la simulacién

Una vez dibujado el camino se puede configurar el nimero de pixels que se
recorreran cada intervalo de tiempo. El intervalo de tiempo, en milisegundos,
también es configurable. Una vez se configuran los parametros se puede empe-
zar la simulacion, que recorrera el camino trazado.

Para enviar las posiciones al SOS, se deben enviar como coordenadas geo-

graficas, por tanto, se ha tenido que implementar la libreria georbac-maptool
(explicada en la aplicacion del creador de mapas) en Javascript, y realizar la
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conversién de pixels en la imagen a coordenadas en latitud /longitud.

5.4. Visualizador de eventos

Esta es la ultima aplicacién desarrollada para poder probar el funciona-
miento del procesador de eventos. Se trata de una aplicacion Web escrita en
Javascript, HTML) y CSS cuya finalidad es simular la interfaz grafica de ges-
tion, y asi comprobar que se estd realizando correctamente el control de acceso.

Para ello se conecta mediante WebSocket al procesador de eventos y recibe
la configuracion del mapa, los reportes, y los eventos de salida. Como en el si-
mulador de dispositivos, esta aplicacion Web ha de ejecutarse en navegadores
que soporten HTML5 (el api “canvas” y “websocket”).

En la siguiente imagen se puede ver la interfaz de la aplicacion, donde se
puede ver el historico de eventos en la parte inferior:
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¥ Puertos

() Delegacion de Alumnos
+=Y de la ETSI de Caminos...

ETS de Ingenieros
de Telecomunicacion

r_;!.JF_J;E{_IE

20:34:54 88 07-12-2014 - test (default) entered telecol
20:34:57 86 07-12-2014 - test (default) exited teleco2

20:35:02.70 07-12-2014 - test (default) entered telecol

Figura 5.7: Simulador de eventos: Inicio de la simulacion

Se puede observar la fecha y hora en el que se produce un evento, el nombre
(ID) del dispositivo, entre paréntesis el rol del dispositivo y el tipo de evento
ocurrido.
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Capitulo 6

Pruebas de ejecucion y
resultados

En este capitulo vamos a describir el proceso que se ha llevado a cabo para
realizar las pruebas necesarias al software desarrollado. Primero se explicara
el despliegue de las aplicaciones, y a continuacién se describiran los diferentes
escenarios que se han escogido para realizar las pruebas. En cada escenario se
explicaran los datos de entrada utilizados y se mostraran los resultados obte-
nidos.

En todos los escenarios menos en el primero, el software utilizado para rea-
lizar las pruebas y las medidas es Gatling. Variando los parametros de entrada
obtendremos los diferentes escenarios. Para realizar las pruebas automaticas
se habilité un servicio de registro de sensores automéatico, para no tener que
introducir de forma “manual” cada sensor en el sistema.

De los distintos resultados que se veran a partir del escenario 2, obviare-
mos los resultados del servidor de registro, pues no es relevante a la hora de
valorar la respuesta del sistema, ya que en una situacion real el registro seria
esporadico comparado con el envio de posiciones.

6.1. Despliegue de las aplicaciones

Para ejecutar las pruebas y verificar el funcionamiento correcto, es necesa-
rio desplegar, como minimo, el SOS y la aplicacion que se ha desarrollado. El
SOS que se utilizd, como ya se ha comentado, es el desarrollado por 52North
en su ultima versiéon(4.1.0). Este SOS se distribuye como un “Web Applica-
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tion Archive” por lo que se debe desplegar sobre un contenedor de Servlets.
El contenedor que se decidi6 utilizar fue Jetty en su tultima versién estable
(version 9). A parte de un contenedor de Servlets, el SOS necesita también
un sistema de gestion de bases de datos compatible, en este caso, se escogid
MySQL también en su tltima versién estable (Community Edition 5.6.21).

Tanto la aplicaciéon desarrollada como el SOS elegido se ejecutan sobre
una maquina virtual de Java, por tanto, también es necesario instalar el Java
Runtime Environment que sea capaz de ejecutar aplicaciones compiladas en la
version 1.7 del compilador de Java. Finalmente, para instalar la aplicacion sélo
es necesario copiar el archivo JAR compilado y los archivos de configuracion
necesarios en un directorio cualquiera.

Aunque la aplicacion ha sido desarrollada para que pueda ser instalada en
un servidor distinto al servidor que contenga el SOS, en las pruebas que se han
realizado se encuentran ambas en el mismo servidor junto con el sistema de
gestion de bases de datos.

Para ejecutar las pruebas, se utilizaron algunas aplicaciones auxiliares co-
mentadas en el capitulo anterior: el creador de mapas, el simulador de dispo-
sitivos y el visualizador de eventos. Ademads, se utilizé6 Gatling (en su tltima
version estable, 2.0.3) para realizar pruebas de estrés. Estas aplicaciones se
ejecutaran en maquinas externas al servidor, para que no afecten a la hora de
realizar las pruebas. Ninguna de estas aplicaciones necesita ser instalada en el
sistema operativo, ya que el creador de mapas desarrollado esta compilado en
un unico JAR ejecutable, Gatling se distribuye como una aplicacién portable y
tanto el simulador de dispositivos como el visualizador de eventos se ejecutan
en un navegador Web (en las pruebas, se ha escogido Chrome).

6.2. Configuracion comin
Todos los escenarios compartiran una misma configuracion, que sera sen-
cilla pero suficiente para asegurar que cubre los casos posibles (estar o no

autorizado en una zona).

En la siguiente imagen se muestran el mapa y las dos zonas que se van a
utilizar para realizar las pruebas:
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vy Puertos

‘i, Delegacion de Alumnos
+=% de la ETSI de Caminos...

ETS de Ingenieros
de Telecomunicacion

(_;!JU;'_{!E

Figura 6.1: Mapa utilizado para las pruebas

En ambas zonas los roles que estan permitidos a acceder son “alumno” y
“profesor”.

6.3. Escenario 1

El primer escenario es el mas sencillo, utilizaremos como entrada un solo
dispositivo con un camino trazado previamente. En este escenario se trata de
verificar que el sistema funciona correctamente y que se realiza el control de
acceso de forma correcta.
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Se insertaran tres dispositivos distintos: sujetol, sujeto2 y sujeto3. Los
dos primeros tendran, respectivamente, el rol “alumno” y “profesor”, por lo
que tendran permitido el acceso a ambas zonas. El tercer sujeto tiene el rol
“visitante”, y no tendra acceso a ninguna.

6.3.1. Datos de entrada

En las siguientes imagenes se mostraran el camino trazado para cada uno
de los sujetos, la configuracién del simulador de dispositivos sera la misma para
los tres: cada segundo se recorreran 10 pixels de la imagen.
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ID: sujetol ROLE: alumno
10 pix /1000 |ms | Start || Pause

r: reset. u: undo. 1: finish&loop. enter: finish

¥ Puertos

&, Delegacion de Alumnos
= de la ETSI de Caminos..

CIDNES

ETS de Ingenieras
de Telecomunicacion

i ;?‘;—:?,'a - ,,
Map data ©2014 Google, bag%de en BCN IGN Espana

Figura 6.2: Escenario 1: Camino del sujeto 1
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ID: sujeto2

ROLE: profesor

10 pix /1000 |ms | Start || Pause
r: reset. u: undo. 1: finish&loop. enter: finish
¥ Puertos
&, Delegacion de Alumnos
= de la ET5I de Caminos...
T

ETS de Ingenieras
de Telecomunicacion

i ;?‘;—:?,'a - ,,
Map data ©2014 Google, bag%de en BCN IGN Espana

Figura 6.3: Escenario 1: Camino del sujeto 2
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ID: sujeto3 ROLE: visitante
10 pix /1000 |ms | Start || Pause

r: reset. u: undo. 1: finish&loop. enter: finish

¥ Puertos

&, Delegacion de Alumnos
= de la ETSI de Caminos..

CIDNES

ETS de Ingenieras
de Telecomunicacion

i ;?‘;—:?,'a - ,,
Map data ©2014 Google, bag%de en BCN IGN Espana

Figura 6.4: Escenario 1: Camino del sujeto 3
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6.3.2. Resultados

Una vez trazados los tres caminos se iniciaran los simuladores a la vez. Las
siguientes dos imagenes muestran el estado del visualizador de eventos mas o
menos en la mitad de la simulacién y al final:

() Delegacion de Alumnos
“=2 de la ETSI de Caminos...

ETS de Ingenieras
de Telecomunicacicn

f_,us;g!e

11:20:57 38 08-12-2014 - sujeto3 (visitante) entered telecol

Figura 6.5: Escenario 1: Simulacién (intermedio)

Se puede observar que el sujetol y el sujeto2 han podido entrar a una zona
restringida sin disparar ningtin evento, ademas el sujeto2 (profesor) ha cruzado
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la zona teleco2 y no ha disparado ningtin evento. Sin embargo el sujeto3 ha
entrado a una zona no autorizada y el visualizador ha recogido el evento de
salida producido por el procesador de eventos.

[

¥ Puertos

() Delegacion de Alumnos
+=% de la ETSI de Caminos...

ETS de Ingenieros
de Telecomunicacicn

Codile

11:22:27 48 08-12-2014 - sujeto3 (visitante) entered telecol

11:22:54.51 08-12-2014 - sujeto3 (visitante) exited telecol

Figura 6.6: Escenario 1: Simulacién (final)

Al final de la simulacién se puede ver que los Unicos eventos disparados
son producidos por el sujeto no autorizado, el sujeto3, y por tanto se esta
realizando correctamente el control de acceso.
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6.4. Escenario 2 Capitulo 6. Pruebas de ejecucion y resultados

6.4. Escenario 2

6.4.1. Datos de entrada

En este escenario se introduciran 10 usuarios durante 17 segundos (un usua-
rio cada 1.7 segundos), cada uno enviando diez posiciones a intervalos regulares
de un segundo. Podemos observar en la siguiente imagen la grafica de usuarios
activos resultante:

Active Users along the Simulation
Foom l:l:l:m =— 10us10posls — All Users

el P

I I I I I I I I I I [ I I
22:30:10 22:30:12  22:30:14 22:30:16 22:30:18 22:30:20 22:30:22 22:30:24 22:30:26 22:30:28 22:30:30 22:30:32 22:30:34

Figura 6.7: Escenario 2: Usuarios activos

Se puede observar que la simulacién durard, efectivamente, 27 segundos (el
tltimo usuario entra en el segundo 17 y permanece activo durante 10 segundos)
y el pico de usuarios activos simultaneamente es de 8, durante los segundos 12
y 16 de la simulacién.
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6.4.2. Resultados

Estadisticos

Indicators s

i Executions

125

Total
100
100
g ® Response Time (ms)
= Total
g s ota
(- Min 150
s
L Max 352
£ so0
E Mean 190
-
= Std Deviation 49

)
v

95th percentile 327

99th percentile 346

I I I 1
t < BOD ms 800ms <t < t> 1200 ms failed Mean req/s
1200 ms

Figura 6.8: Escenario 2: Estadisticos

Se puede observar que de todas las peticiones realizadas ninguna ha fallado,
de los 100 envios de posiciones, el minimo tiempo de respuesta ha sido de
150ms, mientras que el maximo ha sido de 352ms. La media de respuesta es
de 190ms, un valor bastante bueno.
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2.5
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6.4. Escenario 2 Capitulo 6. Pruebas de ejecucion y resultados

Numero de peticiones y respuestas por segundo

Number of requests per second

om| | | I — Al Il KO Wl OK — Al Users

22:30:10 22:30012 22:30:14 22:30:16 22:30:18 22:30:20 22:30:22 22:30:24 22:30:26 22:30:28 22:30:30 22:30:3222:30:34

Number of responses per second

T m All — All Il KO B OK — All Users

22:30:10 22:30:12 22:30:14 22:30:16 22:30:18 22:30:20 22:30:22 22:30:24 22:30:26 22:30:28 22:30:30 22:30:3222:30:34

Figura 6.9: Escenario 2: Numero de peticiones y respuestas por segundo

Como es légico, tanto el nimero de peticiones y respuestas sigue la evolu-
cién del nimero de usuarios activos de forma simultdnea. Ambos tienen una
forma parecida, modificada por el tiempo de respuesta que ha sufrido cada
peticion. Si hubiese alguna peticion/respuesta saldria marcado en rojo, pero
en esta prueba no ha habido ningun fallo.
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Tiempo de respuesta del sistema

Response Time Distribution

ok Ko

151 151 232 272 313

I I I I I
22:30:10 22:30:15 22:30:20 22:30:25 22:30:30
min 25% 50% 75% MM s0x MEsesx MEHoox MMosx MHosx MM max — AllUsers

Figura 6.10: Escenario 2: Distribucion y percentiles del tiempo de respuesta

En la primera grafica se puede observar el porcentaje de peticiones que ha
sufrido cierto tiempo de respuesta. Hay dos zonas claramente distinguibles: la
primera, entre los 151ms y 236ms, la segunda, entre los 309ms y 351ms. En
la segunda grafica se muestra la evolucion del tiempo de respuesta del sistema
durante el tiempo y en comparacion con los usuarios activos, se puede ver como
al final de la simulacién los tiempos de respuesta descienden y se estabilizan.
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6.5. Escenario 3 Capitulo 6. Pruebas de ejecucion y resultados

6.5. Escenario 3

6.5.1. Datos de entrada

En este escenario se introducirdn 100 usuarios durante 30 segundos (un
usuario cada 0.3 segundos), cada uno enviando diez posiciones a intervalos re-
gulares de un segundo. Podemos observar en la siguiente imagen la grafica de
usuarios activos resultante:

Active Users along the Simulation

Zooml:l:l:m — 10us10posls — All Users
e
40 | __'\\__
. / \
. /
T I T T T | T I
22:37:25 22:37:30 22:37:35 22:37:40 22:37:45 22:37:50 22:37:55 22:38:00
O
[+] [+]

Figura 6.11: Escenario 3: Usuarios activos

La simulacién dura 40 segundos méas o menos, el pico de usuarios de forma
simultanea son 45, aunque se puede observar que en la parte central de la
simulacion, durante 30 segundos mas o menos, hay mas de 40 usuarios activos.
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6.5.2. Resultados

Estadisticos

 indicators s

i Executions

Total
1000

® Response Time (ms)
Total
139

713

188

Std Deviation 67
95th percentile

I 99th percentile

I I ]
t < 800 ms BOOms <t < t > 1200 ms failed Mean req/s
1200 ms

Figura 6.12: Escenario 3: Estadisticos

De las 1000 peticiones que se han realizado, una de ellas ha fallado (aun-
que no se muestra, el error que devolvié el servidor fue el error 500, un error
genérico para indicar un fallo interno del servidor) pero el resto han sido res-
pondidas correctamente. El valor del tiempo de respuesta minimo y maximo
son 139 y 713 milisegundos respectivamente, mientras que la media es de 188
milisegundos. Se puede observar que el 95% de las respuestas esta por debajo
de 320 milisegundos.
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Numero de peticiones y respuestas por segundo

Number of requesis per second

Zoom [ — Al KO B OK — All Users

22:37:30 22:37:35 22:37:40 22:37:45 22:37:50 22:37:55 22:38:00

Number of responses per second

Zoom | | ] T — Al Il KO Wl OK — All Users

22:37:30 22:37:35 22:37:40 22:37:45 22:37:50 22:37:55 22:38:00

Figura 6.13: Escenario 3: Numero de peticiones y respuestas por segundo

Se puede observar que la peticién fallida se ha producido mas o menos en
la mitad de la simulacién, no parece indicar que se haya producido por un
error de sobrecarga, pues el pico de usuarios activos se produce unos segundos
mas adelante. Lo mas probable es que dos peticiones hayan “colisionado” en
un margen temporal muy reducido, por lo que se ha rechazado una de ellas,
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Capitulo 6. Pruebas de ejecucion y resultados 6.5. Escenario 3

aunque puede haberse producido un error interno del SOS (como por ejemplo,
un acceso fallido a la base de datos).

Tiempo de respuesta del sistema

Response Time Distribution

25 lox ko

371 486 601

g

"]
g

[ I I I I I I I
22:37:25 22:37:30 22:37:35 22:37:40 22:37:45 22:37:50 22:37:55 22:38:00

min 25% 50% 75% MMsox MEssx MMoox MMosx MMo9% MM max — AllUsers

Figura 6.14: Escenario 3: Distribucién y percentiles del tiempo de respuesta

En la primera gréafica se puede comprobar el valor que del percentil 95 que
se ha comentado, pues la mayoria de las respuestas estan agrupadas en torno
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6.6. Escenario 4 Capitulo 6. Pruebas de ejecucion y resultados

a los 140 y los 180 milisegundos. El valor de la respuesta fallida no aparece,
pero se sitia en los 428ms. En la segunda grafica se muestra como el tiempo de
respuesta ha producido dos picos durante la simulacion, a partir de la mitad de
la simulacién (el primero pico coincide con la peticién fallida), aunque durante
practicamente el resto de la simulacion el tiempo de respuesta es menor de
300ms.

6.6. Escenario 4

6.6.1. Datos de entrada

En este escenario se introducirdn 1000 usuarios durante 60 segundos (un
usuario cada 0.06 segundos), cada uno enviando diez posiciones a intervalos
regulares de un segundo. Podemos observar en la siguiente imagen la grafica
de usuarios activos resultante:

zoom:lm[ [ m — 10us10posls All Users

I T T I
22:52:45 22:53:00 22:53:15 22:53:30 22:53:45 22:54:00 22:54:15

Figura 6.15: Escenario 4: Usuarios activos

La simulacién dura casi 2 minutos, el pico de usuarios de forma simultanea
son 742. En esta simulaciéon podemos ver que la grafica de usuarios activos
cambia de forma con respecto a las simulaciones anteriores. Esto es debido
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al tiempo de respuesta que veremos en los resultados, pues ha aumentado
considerablemente y a dilatado en el tiempo el niimero de usuarios activos.

6.6.2. Resultados

Estadisticos

Indicators s

i Executions

Total
10000

® Response Time (ms)

Total
Min 67

Max TETH
Mean 3445

Std Deviation 1874
95th percentile 6344

I ! 99th percentile 7048

I I
t < 800 ms BODms <t < t> 1200 ms failed Mean req/s
1200 ms

Figura 6.16: Escenario 4: Estadisticos

Se han realizado un total de 10000 peticiones, y de ellas han fallado 159. De
las peticiones que se han realizado correctamente, la gran mayoria de ellas han
tardado mas de 1 segundo en ser respondidas, siendo el minimo 67 milisegundos
y el maximo 7.5 segundos. La media del tiempo de respuesta son 3.5 segundos,
un valor justificado dada la cantidad de peticiones realizadas.
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Numero de peticiones y respuestas por segundo

Number of requests per second
zoom [T I — A1 KO 0K — Al Users

22:52:45 22:53:00 22:53:15 22:33:30 22:53:45 22:34:00 22:34:15

Number of responses per second
zoom [T I — A1 O 0K — Al Users

22:52:45 22:53:00 22:53:15 22:53:30 22:53:45 22:54:00 22:34:15

Figura 6.17: Escenario 4: Nuiimero de peticiones y respuestas por segundo

Se puede observar que el sistema ha aceptado peticiones y ha devuelto res-
puestas de una forma mas o menos constante, lo que significa que distribuye
bien el nimero creciente de conexiones, y dado el bajo niimero de peticiones
fallidas en comparacion, se puede deducir que el servidor intenta maximizar el
numero de conexiones activas a costa de aumentar el tiempo de respuesta.
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Tiempo de respuesta del sistema

Response Time Distribution

W

]

o

7.5k

sk

2.5k

lox l«o

I
L . s | [y L
L r | Ll
L —— — | = F
105

1607 3108 4611 6113

Response Time Percentiles over Time (OK)
zoom [1m[ TN

T T T | | |
22:52:45 22:53:00 22:53:15 22:53:30 22:53:45 22:54:00 22:54:15
min 25% 50% 75% MM eox MEss: MHoox MMos%: MMo99% MM max — All Users

Figura 6.18: Escenario 4: Distribuciéon y percentiles del tiempo de respuesta

Si observamos ambas graficas de forma conjunta, podemos ver que el 9%
de las peticiones han sido respondidas con un tiempo de respuesta menor a
medio segundo, y que éstas se han realizado al inicio y al final de la simula-
ciéon. El resto de peticiones se distribuyen de forma méas o menos regular entre
0.5 segundos y 6.5 segundos, y son menos frecuentes las peticiones que han
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tardado mas de 6.5 segundos.

En la grafica inferior se puede ver cémo el tiempo de respuesta intenta
seguir la forma de los usuarios activos, pero sin embargo no hay picos bruscos,
ya que acepta conexiones de forma mas lenta y regular en el tiempo, como
hemos visto en la gréafica del nimero de peticiones y respuestas por segundo.
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Capitulo 7

Conclusion y lineas futuras

En este capitulo vamos a concluir el proyecto realizado, primero analizando
e interpretando los resultados obtenidos en el capitulo anterior. Seguidamente
se presentaran una serie de mejoras y ampliaciones posibles que se pueden
realizar a este sistema. Se terminara con una conclusién final de lo que se ha
realizado en el proyecto.

7.1. Interpretacion de los resultados

El objetivo de los diferentes escenarios de prueba que se han expuesto en
el capitulo anterior, era realizar una prueba de carga al SOS, para observar la
evolucién en diferentes situaciones. A la hora de realizar las pruebas, se hizo
un escenario mas, con el objetivo de llegar a los 5000 usuarios activos de forma
simultéanea. Sin embargo, el servidor no pudo soportarlo y méas del 90 % de las
peticiones fallaron.

[gualmente, en el escenario 4 se puede observar que en el punto de carga
méxima (742 usuarios) el tiempo de respuesta ha sido de 7.5 segundos, y de-
pendiendo del contexto en el que se aplique este sistema, puede ser un retardo
inaceptable.

La ultima grafica del ultimo escenario es que nos da los datos més valiosos,
ya que si establecemos que el tiempo maximo de respuesta que permitimos es
de, por ejemplo, 3 segundos, la cantidad de usuarios simultaneos pueden ser
250 o menos.

Tres segundos como tiempo de respuesta es practicamente aceptable en
cualquier situacién que se necesite aplicar GEO-RBAC como forma de control
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de acceso, por tanto, el procesador de eventos no necesita pedir el listado de
sensores y sus posiciones en intervalos de tiempo menores a 3 segundos. Ana-
diendo un margen de error, el valor 6ptimo serian 5 segundos.

Por tanto, podemos concluir con que el sistema es capaz de funcionar de
forma 6ptima para una cantidad maxima de usuarios simultaneos de 250 per-
sonas enviando posiciones cada segundo, con un margen de error de 5 segundos
en la captura de posiciones. Si relajamos la condiciéon de enviar posiciones cada
segundo, el niimero de usuarios simultdneos aumentara.

7.2. Mejoras y extensiones posibles

Como ya se ha comentado, la finalidad de este proyecto era, entre otras,
establecer una base para que en un futuro se pueda ampliar. De entre las
posibles mejoras y extensiones del sistema en conjunto se pueden destacar:

s Tener en cuenta la altura: Agregar al usuario un nuevo atributo, la
altura a nivel del mar, permitiria realizar GEO-RBAC dentro de edificios
teniendo en cuenta los diferentes pisos que hay. Y poder restringir plantas
o habitaciones en lugar del edificio completo.

s SpatioTemporal-RBAC: Se puede extender GEO-RBAC para que
tenga en cuenta el tiempo en el que se produce el evento, de esta forma,
se pueden reconocer patrones atipicos, por ejemplo: una persona entra
todos los dias a las 8 de la mafiana y sale a las 5 de la tarde a un edificio
que tiene permitido el acceso, pero si un dia entra a las 10 de la noche, se
le restringe el acceso. Configurado correctamente, y dentro de un margen
de error, este sistema es muy potente a la hora de detectar intrusiones y
accesos no autorizados.

s PROX-RBAC y Roles dinamicos: Otra de las posibles mejoras que
se podria aplicar en muchas situaciones es tener en cuenta la asociacién
de posibles elementos con roles distintos, por ejemplo: un conductor de
un camioén no tiene acceso a una zona restringida, pero si se encuentra
dentro de cierto tipo de camién (detectado por proximidad) se le puede
otorgar permiso, asignando un rol especial a esa asociacion.

En cuanto a la aplicacién que se ha desarrollado, se podrian mejorar los
siguientes aspectos:

s Soporte para multiples roles: En esta fase del desarrollo, un dispo-
sitivo s6lo podia tener un tnico rol, no seria excesivamente complicado
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anadir soporte para miltiples roles, y que se pueda escoger como actuar
en caso de haber una colisién (un dispositivo posee dos roles, uno tiene
permiso para acceder a una zona, pero el otro no).

m Soporte de mas tipos de bases de datos: Afiadir en el archivo de
configuracion la opcion de poder anadir més tipos de bases de datos,
escribiendo en archivos distintos las sentencias SQL especificas de cada
sistema de gestion de bases de datos.

» Cargar de forma dindmica las entradas/salidas: Mediante el uso
de interfaces y genéricos de Java, se puede hacer que la aplicaciéon car-
gue librerias que obtengan la entrada de las posiciones o que recojan los
eventos de salida de forma dindmica, sin tener que recompilar la aplica-
cion principal. Incluso se puede cargar en tiempo de ejecucién mediante
el objeto “Class Loader” de Java.

s Traspasar la aplicacién a un framework: Existen frameworks que
permiten integrar diferentes sistemas y realizar aplicaciones que permitan
ser mucho més escalables, como por ejemplo, Spring sobre Hadoop.

7.3. Conclusion

Tal y como acabamos de explicar, el sistema y la aplicaciéon pueden ser me-
jorados, sin embargo, desarrollando una aplicaciéon que estaba mas orientada
a ser una “Demo” podemos ver que es funcional, y podria ser aplicado en una
pequena empresa sin problemas.

Podemos concluir asegurando que los objetivos principales que se han pro-
puesto al inicio del proyecto han sido cumplidos satisfactoriamente:

s Desarrollar un procesador de eventos GEO-RBAC integrable
en cualquier sistema: Aunque se ha aplicado a un caso de uso especi-
fico, en la implementacion de la aplicacion se puede ver cémo se pueden
utilizar diferentes entradas (de hecho, hemos utilizado un simulador du-
rante la fase de desarrollo, y se ha utilizado un SOS real en las pruebas)
y también diferentes salidas que comparten un interfaz comun.

s Integrar el procesador de eventos GEO-RBAC en un sistema

de sensores: En las pruebas se ha demostrado que el sistema funciona
correctamente.
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s Realizar pruebas de escalabilidad e interpretar los resultados:
En el capitulo 7 se han realizado las pruebas de escalabilidad necesarias
para poder estudiar la ejecucion 6ptima del sistema, que se ha expuesto
en la seccion anterior.
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Anexo A

Archivos de configuracion

georbac.properties

server_ssl_port: 4433
server_port: 8088

map_active: example_teleco.json
sos_url: http://eogorriti.com:8080/52n-sos-webapp/service

report_interval: 500
default_role: default

login.properties

iglaub = iglaub, client
alcaptar = alcaptar, client

enolgor = enolgor, admin, client

Mapa utilizado en las pruebas (2 zonas, 2 roles):

{
IItypell . |Imapll s

"url":
"http://maps.googleapis.com/maps/api/staticmap?center=39.479533,-0.342569&zoom=19

"zones": [

{

"name": "telecol",

"allowed_roles": [
"alumno",
"profesor"
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"bounds": [

"39.47978148672999,-0.34291505813599715",
"39.479499930755146,-0.3430545330047615",
"39.47926806027301,-0.3422284126281852" ,
"39.47954961718647,-0.34208893775938737"

1,

"relative_bounds": [
"190,196",
"139,332",
"445,449",
"500,309"

]
}’
{

"name" :

"teleco2",

"allowed_roles": [
"alumno",

"profesor"

1,

"bounds": [

||39

"39.
"39.
"39.
"39.
"39.

l|39

"39.
"39.
"39.
"39.
"39.

1,

.48019553756376,-0.
48012928959603,-0.

3432154655456461",
34324765205384306" ,

480145851593896,-0.3432691097259632" ,

48006304156515,-0.
48006304156515,-0.
48004647954756,-0.
.48002991752606,-0.
47996366940055,-0.
47984773502903,-0.
48002991752606,-0.

3433012962341267",
3433334827423237",
3433549404144439" ,
3433227539062469",
3433549404144439",
3429579734802375",
3428721427917568" ,

480079603578794,-0.343086719512925" ,
480145851593896,-0.3430652618408049"

"relative bounds": [

"78,
"66,

2",
28",

"57,26",

"45,

64",

"34,61",
"27,70",

u39’
"26,

80",
115",

"175,168",
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"206,78",
"128,55",
"136,23"
]
}

1,

"width": 640,

"height": 640
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Anexo B
Sentencias SQL y cel CEP

B.1. Sentencias SQL

Crear tabla:

CREATE TABLE IF NOT EXISTS device_roles (device TEXT NOT NULL,
role TEXT NOT NULL);

Borrar tabla:

DROP TABLE IF EXISTS device_roles;

Seleccionar dispositivo:

SELECT device, role FROM device_roles;
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B.2. Sentencias del CEP

Generar evento cuando un dispositivo entra a una zona:

select zone,device from PositionEvent where zone.contains(device)
and not zone.isAllowed(device) and not
device.getStandingForbiddenZones () .contains (zone)

Generar evento cuando un dispositivo entra a una zona:

select zone,device from PositionEvent where
device.getStandingForbiddenZones() .contains(zone) and not

zone.contains (device)
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Anexo C

Mensajes intercambiados con los
servicios

C.1. SOS

Peticién para listar sensores:

<?xml version="1.0" encoding="UTF-8"7>
<env:Envelope
xmlns:env="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:schemaLocation="http://www.w3.org/2003/05/soap-envelope
http://www.w3.0rg/2003/05/soap-envelope/soap-envelope.xsd">
<env:Body>
<sos:GetCapabilities
xmlns:sos="http://www.opengis.net/sos/2.0"
xmlns:ows="http://wuw.opengis.net/ows/1.1" service="S0S"
xsi:schemalocation="http://www.opengis.net/sos/2.0
http://schemas.opengis.net/sos/2.0/sosGetCapabilities.xsd">
<ows:AcceptVersions>
<ows:Version>2.0.0</ows:Version>
</ows:AcceptVersions>
<ows:Sections>
<ows:Section>OperationsMetadata</ows:Section>
</ows:Sections>
</sos:GetCapabilities>
</env:Body>
</env:Envelope>
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Peticién para obtener la tltima posicién:

<?7xml version="1.0" encoding="UTF-8"7>
<env:Envelope
xmlns:env="http://www.w3.o0rg/2003/05/soap-envelope"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://www.w3.0rg/2003/05/soap-envelope
http://wuw.w3.org/2003/05/soap-envelope/soap-envelope.xsd">
<env:Body>
<sos:GetObservation
xmlns:sos="http://wuw.opengis.net/sos/2.0"
xmlns:fes="http://www.opengis.net/fes/2.0"
xmlns:gml="http://www.opengis.net/gml/3.2"
xmlns:swe="http://www.opengis.net/swe/2.0"
xmlns:xlink="http://www.w3.0rg/1999/x1ink"
xmlns:swes="http://www.opengis.net/swes/2.0"
service="S0S" version="2.0.0"
xsi:schemalocation="http://www.opengis.net/sos/2.0
http://schemas.opengis.net/sos/2.0/sos.xsd">
<sos:offering>offering/id_sensor</sos:offering>
<sos:temporalFilter>
<fes:TEquals>
<fes:ValueReference>phenomenonTime</fes:ValueReference>
<gml:TimeInstant gml:id="ti_1">
<gml:timePosition>latest</gml:timePosition>
</gml:TimeInstant>
</fes:TEquals>
</sos:temporalFilter>
<sos:responseFormat>http://www.opengis.net/om/2.0</sos:responseFormat>
</sos:GetObservation>
</env:Body>
</env:Envelope>
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C.2. GCM

C.2. GCM

Informar de entrada/salida a zona no autorizada:

{
"registration_ids": [array_id_dispositivos],
"time_to_live": tiempo_de_vida_en_segundos,
"id": "id_dispositivo",
"data": {
"zone": "nombre_zona",
"type": "enter" //o "exit"
}
}

C.3. HMI

Evento de entrada/salida a zona no autorizada:

"type": "event",

"event_type": "entered_forbidden_zone", // o
"exited_forbidden_zone"

"id": "id_dispositivo",

"role": "rol_ usuario",

"position": "latitud,longitud",

"relative_position": "x,y",

"zone": "nombre_zona",

"timestamp": marca_en_milisegundos
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