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1 Introduccion
1.1 Sumario

Se presenta una metodologia ligera y practica, para evaluar los riesgos y el estado de
proteccion de las pymes en el mercado espafiol que permita definir y alcanzar el nivel
adecuado de seguridad a cada organizacion.

1.2 Resumen

El propésito de este trabajo es crear un método practico y util para mejorar el nivel de
seguridad en los sistemas informdticos y de sus datos en organizaciones y empresas dentro de
un contexto particular como es el mercado espanol.

Se pretende reducir la distancia entre la realidad actual de las amenazas informaticas en las
empresas y su nivel de seguridad.

Para ello se ha evaluado cémo es el entorno empresarial espafol y cual es el nivel de
preparacion y protecciéon de sus sistemas informaticos frente a las amenazas y riesgos
actuales. Con ello se ha pretendido definir cuales son las necesidades particulares de estas
organizaciones.

Se ha realizado un estudio de las normas y estdndares que permitan crear esta metodologia
dentro de un marco legal y de buenas practicas aceptado universalmente. También se ha
estudiado la existencia de guias y metodologias que pudieran dar solucidon al problema
planteado.

Al no encontrar ninguna solucién, se ha definido una metodologia compuesta por varios
métodos presentados en fases que permitan evaluar, corregir y mejorar los sistemas de
seguridad de la informacion.

Las fases de la metodologia son analisis, evaluacién, presentacion de resultados y propuesta de
mejora. Para cada una de ellas se han estudiado las normas y estandares aplicables y se ha
elegido el mas adecuado adaptandolo a las particularidades del entorno y al proceso general
de la metodologia.

En la fase inicial de analisis se presentan unos cuestionarios que pretenden evaluar los riesgos
y el estado de proteccidn de la organizacién asi como los niveles actual y adecuado de
proteccion. En la segunda fase se presentan unos cuestionarios reducidos y parametrizados
con los resultados de la fase anterior que evaluaran la seguridad de los sistemas de una forma
mas practica. Los resultados de esta fase se evaluardn mediante una serie de férmulas y
plantillas definidas. En la fase 3 se presentaran los resultados obtenidos en dos tipos de
informe, uno mas técnico orientado a la correccidon y mejora, y otro en forma de sumario
orientado a concienciar a los érganos directivos del estado de su organizacién. En la cuarta
fase se presenta una hoja de ruta con los objetivos a cumplir asi como una serie de
herramientas y soluciones previamente catalogadas entre las cuales se escogen las aplicables a
la organizacion estudiadas.



Este trabajo esta enfocado y limitado al mercado espafiol y a las empresas pyme por sus
caracteristicas y situacién actual.

1.3 Conceptos previos

Para la elaboracion de este punto se han tomado como referencia las fuentes citadas en el
apartado 8.1 Conceptos previos.

éQué es la seguridad?

Podemos entender la seguridad como una caracteristica propia de cualquier sistema o cosa
que nos indica el nivel en que se esta libre de riesgo, peligro o amenaza.

Dado que la seguridad depende tanto de los factores externos como internos a un sistema,
hablaremos de fiabilidad como el nivel de preparacidn de un sistema para soportar amenazas,
dafios o riesgos.

¢COmo mantener un sistema seguro?

Hay tres aspectos que definen si un sistema es seguro y son confidencialidad, integridad y
disponibilidad.

La confidencialidad nos indica que los objetos de un sistema son accesibles Unicamente para
los elementos autorizados a ello y que estos no pueden a su vez publicarlos a elementos no
autorizados.

La integridad significa que los objetos solo seran modificados por elementos autorizados y de
una forma controlada.

La disponibilidad indica que los objetos son accesibles a los elementos autorizados.

Para mantener un sistema seguro debemos mantener estos tres aspectos en el nivel adecuado
a nuestra organizacion.

éQué debemos proteger?

El objetivo es proteger activos de las empresas que puedan ser especialmente valiosos para su
funcionamiento.

En la actualidad los sistemas informaticos constituyen unos bienes preciados en si mismos
ademas de formar parte de todos los procesos internos de las organizaciones. Es por esto que
las amenazas propias de este sistema se extienden a la totalidad de la empresa.

Dentro de los sistemas informaticos deberemos proteger los elementos fisicos (Hardware) los
procesos y aplicaciones (Software) y los datos.

éDe quién tenemos que protegernos?

Las amenazas son muchas y muy variadas y suelen agruparse de diferentes maneras
(catastrofes, personas, amenazas ldgicas, externas, internas).



Las amenazas han evolucionado con el tiempo y han pasado de ser hechos aislados propios de
hackers a una industria especializada presente en todos los medios y con gran cantidad de
recursos.

éComo debemos protegernos?

Con la gran evolucién de los sistemas informaticos asi como de sus amenazas se ha producido
una evolucién similar de las herramientas y los métodos de proteccién existiendo un catéalogo
casi infinito de herramientas, productos, empresas, normativas y estandares.

Es aqui donde empieza a percibirse la dificultad que supone establecer un nivel adecuado de
seguridad para las empresas de menos recursos. Estas empresas no disponen de personal
especializado ni de la posibilidad de invertir en un gran proyecto externo que les permita
escoger las mejores herramientas y métodos para ellos.



2 Planteamiento del problema
2.1 Introduccion
2.1.1 Motivacion

Durante el tiempo que me ha llevado a definirme como Administrador de Sistemas
Informaticos me he encontrado con muchos obstaculos técnicos para los cuales he tenido que
aprender, investigar, implantar o desarrollar todo tipo de herramientas, métodos o soluciones
técnicas.

Esto me ha llevado a tener una visién concreta, desde mi experiencia, de las necesidades de las
organizaciones en las cuales he podido trabajar.

2.1.2 Recorrido personal

Desde nifio supe que mi pasion eran la informatica y la tecnologia.

Realicé un moédulo de informdtica de empresas una vez acabado el bachillerato con la
intencion de entrar en la universidad con conocimientos mas sélidos.

Esto me permitié trabajar de Técnico de Campo durante cuatro afios mientras estudiaba una
Ingenieria. En este tiempo trabajé en muchos tipos de empresas y organizaciones (fabricas,
hospitales, colegios e institutos, Pymes) aprendiendo de trabajadores, directivos o gerentes
que lo importante para ellos era el negocio, y que la tecnologia era una herramienta que debia
producir sinergias con su negocio pero que en muchas ocasiones los lastraba con costes
elevados de donde no se veian beneficios claros.

Al acabar la carrera trabajé dos afios en un organismo publico dentro de un proyecto de
implantacion de metodologia ITIL para la implantacion y optimizacion del proceso de atencion
a 600 usuarios consiguiendo una reduccién del 90% de incidencias.

Posteriormente cambié a una Consultora de Sistemas, filial de una Factoria de Software, donde
durante 4 afios formé parte y en algunas ocasiones lideré diferentes proyectos como el
montaje e instalacion de infraestructuras (racks, servidores, cabinas, redes), sistemas
operativos, bases de datos, servidores de aplicaciones (Red Hat, Windows, Oracle, OAS,
Tomcat, etc.), consolidacidon de centros de datos a entornos virtuales, mantenimiento y
outsourcing de los sistemas en todas las empresas clientes del grupo.

En esta empresa tuve que realizar proyectos de implantacidn y/o auditoria de seguridad para
lo cual tuve que aprender de forma auténoma tanto normas, métodos, mejores practicas o
tecnologias aplicables.

Actualmente he acabado el Master en Ingenieria y Computadores a falta de TFM (del cual este
informe forma parte) y trabajo en la Universidad Internacional Valenciana como Administrador
de Sistemas y Seguridad donde he disefiado, establecido y mantengo tanto la infraestructura
tecnoldgica de 4 sedes como la plataforma de aplicaciones online compuesta de 36 servidores
virtuales sobre hipervisores VMware con tecnologias Red Hat, Tomcat y Oracle.
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2.1.3 Habilidades y herramientas

Viendo mi recorrido profesional en perspectiva, he entendido que lo que me ha hecho avanzar
ha sido el adquirir las habilidades necesarias para resolver las necesidades de las empresas.

Para esto he aprendido a utilizar las herramientas que iba necesitando apoydandome en la
formacién y en lo que me aportaba el mercado o la comunidad.

En todas las empresas con las que he trabajado han tenido necesidades de seguridad pero no
he encontrado nunca una solucion que les sirviera a nivel global y que fuera atractiva para
estas.

Siempre he encontrado rechazo a los proyectos de seguridad tanto por la direccién como por
usuarios o administradores y las razones que se repetian eran costes elevados, elevados
tiempos de implantacion y gestion, poca experiencia en seguridad, complejidad, ROI dificil de
percibir o calcular, falta de una regulacion clara entre otras.

Para seguir avanzando en mi desarrollo profesional he sentido la necesidad de adquirir la
capacidad de dar a las empresas un método para implantar y gestionar la seguridad de forma
sencilla, ligera y a bajo coste.

2.2 Objetivos

El objetivo principal es proporcionar a las empresas y organizaciones un método fiable y
robusto con el cual mantener sus sistemas seguros y que les permita ser conscientes del nivel
de proteccion.

Para ello se deberan superar las barreras a la adopcién dotando de las herramientas necesarias
para evaluar tanto en detalle como en conjunto los sistemas de seguridad. Esto permitira
concienciar tanto a la direccién como a los diferentes actores.

El sistema debera ser ligero pero tendrd que poder evaluar dentro del modelo las tecnologias
ya implantadas asi como las posibilidades que ofrece el mercado o la comunidad. También
debera evaluarse las interrelaciones entre ellas para evitar gastos innecesarios y conseguir
optimizar la inversion.

Esta metodologia pretende ser un nexo de unidn entre las definiciones teéricas y otras mas
practicas, suprimiendo las deficiencias y carencias de los diferentes modelos.

Una solucion global deberia ajustarse a normas y estandares como ISO 27001 debiendo
abarcar la cobertura de la norma.

Utilidad, deberia plasmar el marco de la normativa mediante una formalizacién y una
estructuracion de las reglas de seguridad alineado a los procesos de negocio.

Practica/Pragmatica, deberia incluir soluciones concretas para la implantacién de los proyectos
de seguridad de una empresa.

Se pretende dotar a las empresas de un medio para auditar y formalizar los procesos de
securizacién que permita implantar y controlar diferentes soluciones practicas. Esta incluira
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métodos de control, analisis periddicos de los cambios, nuevas necesidades y correccion de los
métodos implantados sin olvidar el testeo y analisis practico de la robustez de los sistemas.

2.3 Como abordar el problema

En primer lugar serd necesario adquirir los conocimientos de base necesarios para entender
correctamente el problema. Para ello se realizard un proceso de investigacion de seguridad
informatica orientada a empresas.

En segundo lugar serd necesario comprobar si el problema ya ha sido planteado y si existe
algun tipo de solucidn.

Se ha realizado un trabajo de investigacién de las normativas, metodologias y proyectos de
securizaciéon mads extendidas y aceptadas por la comunidad o el mercado.

Se construird una metodologia practica que recoja las diferentes soluciones y proyectos de
seguridad ordenados dentro de una definicion estructurada que permita, de forma sencilla
controlar, evaluar o priorizar los diferentes proyectos.

Sobre una base sélida como es la definicién de SANS de los 20 controles de seguridad criticos,
se establecera una metodologia que sirva como referencia para implementar sistemas de
seguridad en entornos informaticos.

Se separard de forma modular los diferentes contextos practicos de aplicacién a partir de la
definicidn de puntos criticos de control de SANS.

Esta solucién practica deberd cumplir lo especificado en la normativa ISO 27001.
SANS ordena los puntos de control por prioridad en la mitigacion de ataques.

Se desarrollara unas plantillas que recojan en cada uno de los puntos de control una tabla de
métodos de como implementarlo.

En cada uno de los métodos se evaluaran las diferentes soluciones que ofrece el mercado y se
definirdan una serie de pesos (tiempo de implantacidon, calidad, precio, coste de
administracién...) que permitiran establecer métricas.

Estos métodos se presentaran ordenados en las plantillas por la ganancia adquirida.

Con esto se pretende obtener una metodologia ligera y modular que sirva como herramienta
para definir y evaluar la seguridad en las organizaciones tanto en las fases de disefio o
implementacion como en las fases de mantenimiento.

La definicion de parametros como inversidn o tiempo permitird a su vez obtener el nivel de
seguridad alcanzado pudiendo minimizar los costes sin penalizar la seguridad del sistema.

El caracter modular de esta solucién permite afiadir cualquier solucidon nueva, ajustar las
calidades, evolucionar el modelo en el tiempo o ajustarlo a nuevas necesidades.
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La jerarquizacidn y priorizacién de los controles y soluciones aporta una etapa inicial de
implantacion marcada por una ganancia rapida a un coste muy reducido. Esto supone un valor
anadido a la hora de conseguir la implicacion y concienciacidon de los drganos directivos y
reducir las barreras tradicionales.

2.4 Justificacion. Estudio del entorno
2.4.1 Introducciéon

En el mercado espafiol y valenciano hay poca demanda de sistemas de seguridad informatica.
Pocas empresas se dedican exclusivamente a este sector. La poca demanda la cubren asesorias
juridicas y consultoras generalistas.

Mi pregunta: éPor qué?

Para justificar el planteamiento del problema se ha realizado un estudio del contexto
empresarial espafiol. Se han escogido graficos y tablas del Estudio sobre seguridad de la
informacion y continuidad de negocio en las pymes espafiola, Inteco (2012) [2], porque
representa con exactitud el &mbito de estudio del problema.

2.4.2 Presentacion de datos e interpretacion

Poblacién sobre la que se ha realizado el estudio.

Tabla 1: Universo del estudio

: Total Total empresas con -
Namero de empleados iz 8 Yo
empresas’ conexion a Internet
Microempresas (menos de 10 empleados) 3.094.721 1.983.716 93,1%
Pequefias empresas (10-49 empleados) 130.994 127.064 6,0%
Medianas empresas (50-249 empleados) 19.864 19.745 0,9%
Total 3.245.579 2.130.525 100%
Total Total empresas con

Sector de actividad %

empresas conexion a Internet

Industria y construccion 706.643 s/d” 21,8%
Comercio y hosteleria 1.068.649 s/d 32,9%
Transporte 216.802 sid 6,7%
Nuevas Tecnologias 60.032 slid 1,8%
Servicios empresariales 739.664 sid 22 8%
Otros servicios 453.789 s/d 14,0%
Total 3.245.579 2.130.525 100%
Zona geografica sinmass, chnamenabmine %

Zona Sur 631.586 sid 19,5%
Zona Centro 452 184 sid 13,9%
Catalufia 600 698 sid 18,5%
Zona Este 526 669 s/d 16,2%
Zona Norte 534 352 s/d 16,5%
Comunidad de Madrid 500.090 sid 15,4%
Total 3.245.579 2.130.525 100%

Fuente: Directorio Central de Empresas. Instituto Nacional de Estadistica (INE). 2011

Tabla 1. Universo del estudio. Fuente: Inteco, (2012, p. 16).
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Grafico 13: Nivel de importancia que la direccion de la empresa otorga
a la seguridad de la informacion (%)

3,1% 4_.3'}'0
3.1%

37,3%

EMuy importante  Bastante importante ENeutro/Intermedic ®WPoco importante  Nada importante =Ns/Nc

Figura 1. Nivel de importancia otorgado a la seguridad. Fuente: Inteco, (2012, p. 37).

Las empresas sobre las que se ha realizado el estudio afirman ser conscientes del alto nivel de
importancia que tiene la seguridad de la informacién para sus organizaciones. 72.3%

Grafico 41: Pymes que afirman haber sufrido algun incidente de seguridad (%)

73,9%

mSi No

Figura 2. Reconocimiento de incidentes de seguridad. Fuente: Inteco, (2012, p. 68).

A pesar del dato anterior, un 26,1% de las empresas afirman haber sufrido incidentes de
seguridad.
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Grafico 46: Incidentes de seguridad declarados que hayan impactado en la continuidad de
los procesos u operaciones de hegocio (%)

66,4%

2010 (Gltimos 3 meses) 2012 (Gitimo afio)

ESi  No ENs/Nc

Figura 3. Incidentes de seguridad y continuidad de negocio. Fuente: Inteco, (2012, p. 73).

Los incidentes que tienen impacto en la continuidad de negocio superan el 30%. Cabe destacar
que es importante el porcentaje de empresas que ni siquiera son conscientes de la afectacidon
de los incidentes a su negocio.

Tabla 9: Consecuencias que tuvo el incidente (%)

Incidentes que afectan a la continuidad del negocio

Falta de

- T Caida de Fallof

Consecuencias serviciol i temas/  averiadel Dafio fisico Ataques

suministro S : - i :

por el ap_llcacm!'ie sistemade enequipos informat
s informat. soporte

proveedor
Retrasos / horas
perdidas / impacto en la 839 81,8 734 70,2 52T
productividad
Eronamscadensis 146 213 211 463 10,4
directo) ? ; g * :
Dafio a la imagen de la
empresa (impactos 20 6,2 44 49 21
reputaciones)
Perdida de clientes con
los que existiera un
contrato en firme Ll 72 4 oA o
(impacto contractual)
Sanciones / multas
{impacto legal) 0.4 40 _ 3 _
Ofra consecuencia 0.3 0.1 01 - 43
MNingun impacto 9.8 15 10,6 10,0 36,7
Mo sabe/ No contesta 23 0,9 0.6 0.1 =

Tabla 2. Consecuencias de incidentes de seguridad. Fuente: Inteco, (2012, p. 77).
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Los incidentes de seguridad se ven reflejados en un alto porcentaje en costes econémicos,
principalmente por pérdida de productividad o parada de la actividad empresarial.

A su vez, el porcentaje de ocasiones en que el incidente no tuvo impacto o consecuencias es
minimo.

Grafico 32: Posicién afirmada por la empresa para afrontar
una situacion de crisis, desastre o contingencia (%)

2,9%

79.4%

®Esta bien preparada Esta medianamente preparada Mo esta preparada  ®MNo sabe / No contesta

Figura 4. Posicionamiento de las empresas. Fuente: Inteco, (2012, p. 58).

Las empresas piensan en un alto porcentaje 79,4% que estan protegidas ante incidentes de
seguridad.

Grafico 31: Razon por la que no se ha previsto una estrategia o procedimiento ante
situaciones de crisis o desastre (%)

Probabilidad muy reducida de crisis 41,2%
MHodispongo de personal ! tiempo
Coste excesivo

Tengo otras prioridades de seguridad
Mo se lo ha planteado

Por desonocimiento

Cuando ocurre lo solucionan elios mismos

Otra

Hosabe / No contesta

0% 10% 20% 30% 40% 50% G0%

Figura 5. Razones para la ausencia de estrategias. Fuente: Inteco, (2012, p. 57).
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En un porcentaje que esta en desacuerdo con los datos de incidentes, las empresas afirman
que la probabilidad de verse afectadas es muy baja.

Las otras razones para no establecer métodos de defensa son la falta de personal y tiempo asi
como el coste excesivo.

Tabla 4: Motivos sefnalados por las empresas para no utilizar
las herramientas y soluciones de seguridad (%)

Yo
empresas

© 1] c
Soluciones SN e 2 @ ] g
utilizan en c ] 2 £
= 8 E 5 3
actualidad o o t o
= = i 4
Antivirus / Antiespia 39 23 396 04 51 174 149 203
Cortafuegos 246 356 272 32 08 28 02 302
Antispam 247 280 388 01 08 38 02 283
Plugins 486 370 284 05 05 20 04 312
Bogicogevniags  ope 333 207 00 09 29 02 330
emergentes
3'5_‘8”‘35_ O i) 471 380 260 14 04 21 02 319
e intrusion
Cifrado de datos 659 351 352 04 05 16 08 264
Eliminacion de
archivos temporales 326 291 32,5 0,7 1,1 31 T:h 32,0
y cookies
Base: pymes que no utilizan las herramientas y soluciones de seguridad Fuente: INTECO

Tabla 3. Motivos para la ausencia de herramientas. Fuente: Inteco, (2012, p. 28).

Las empresas afirman mayoritariamente que la razén principal para no adoptar medidas
basicas de seguridad es no necesitarlas o no conocerlas.
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Grafico 49: Reaccion adoptada tras los incidentes de seguridad (%)

He instaladofactualizado herramientas de
T ool * 19,7%

He implantado nuevas medidasde seguridad 12,9%

Se ha impartido formacion sobre seguridad a los
empleados

Sehan implantado medidas de continuidad de
negocio

Se haimplantado en un Sistema de Gestion de
Seguridad Informatica (SG S1) (IS0 27004}

Mi empresa ha dejado de utilizar ciertos servicios
atraves de Intemet

Se ha contratado personal propio/servicio
extermno dedicado a laseguridad

0.1%

Mo sabe!/ No contesta T1%

Seguimos haciendo lo mismo 54,4%

0% 10% 20% 30% 40% 50% 60%
Figura 6. Reacciones tras incidentes de seguridad. Fuente: Inteco, (2012, p. 78).

En un porcentaje superior al 50% las empresas afirman no tomar ninguna medida correctiva
tras un incidente de seguridad.

Tabla 3: Disponibilidad de herramientas para proteger equipos y sistemas

segun tamano de las empresas (%)

Soluciones Microempresa Pequeiia Mediana
empresa empresa
Antivirus/Antiespia 96,1 97,6 98,2
Cortafuegos 749 826 90,4
Antispam 749 806 936
Blogueo de ventanas
emergentes, banners 714 27 80,2
publicitarios

Eliminaciéon de archivos
temporales y cookies

Sistemas de control de intrusion 52,5 56,8 66,7

Plugins o complementos de
seguridad para el navegador 51,0 5,1 65,3

Cifrado de datos 334 457 54 5

67,2 69,3 73,9

Tabla 4. Disponibilidad de herramientas. Fuente: Inteco, (2012, p. 27).
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Se utilizan mayoritariamente herramientas bdasicas de proteccion de equipos.

Tabla 6: Principales incidentes de seguridad declarados por las pymes segun tamario (%)

. Pequena Mediana
Microempresa

empresa empresa
Malware (virus, troyanos, etc ) 14 4 17,5 259
E-mails masivos publicitarios (spam) 119 119 2186
Fallos técnicos 40 84 10,6
Dafio fisico en equipos/programas 21 28 10,4
Sustraccion/extravio de dispositivos 09 0,5 6,1

Tabla 5. Principales incidentes declarados. Fuente: Inteco, (2012, p. 70).

La deteccidn de incidentes esta relacionada con el tipo de herramientas empleadas.

Grafico 27: Empresas gue declaran estar certificadas en 150 27001 sobre
Sistemas de Gestion de la Seguridad de la Informacién o SGSI (%)

WSi, estd certificada No, pero estd en proceso de certificacion HNo  MNo sabe / No contesta

Figura 7. Certificaciones ISO 27001. Fuente: Inteco, (2012, p. 52).
La adaptacion del estdandar de seguridad es muy baja en empresas de este tipo.

2.4.3 Conclusiones

Estas conclusiones se han extraido de Estudio sobre seqguridad de la informacion y continuidad
de negocio en las pymes espafiola, Inteco (2012) [2], y de opiniones aportadas por
profesionales, consultados principalmente en la estancia en practicas en SCASSI Conseil.

Las empresas espafolas tienen un nivel muy bajo de seguridad aunque su percepcidn es la
contraria.
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Existe una baja concienciacidn acerca de las amenazas y las consecuencias que los incidentes
pueden provocar en los negocios.

El mercado espafiol es poco maduro en términos de demanda de soluciones de seguridad
informatica por lo que no se crean soluciones especificas. La demanda del mercado se cubre
con soluciones basicas o genéricas asi como por consultoras generalistas o juridicas que han
ampliado su oferta a este sector.

éQué piensan las empresas?
Seguridad = Coste + Complejidad

La implantacién de herramientas y procedimientos de seguridad en los procesos productivos
de las empresas implica un esfuerzo para sus empleados sobre todo cuando su formacion o
nivel de concienciacién son bajos.

Coste = Menor beneficio

El coste de implantacién de soluciones generalistas suele ser muy alto tanto en tiempo como
en dinero. Estas soluciones suelen ir acompafadas con la contratacion de personal especialista
o la contratacién de servicios externos para el mantenimiento.

Complejidad = Menor productividad

Los dérganos directivos ven la seguridad como un aumento de la complejidad en sus procesos
que en muchas ocasiones ralentizara y dificultara su negocio. Esto va unido a una visién poco
clara de los beneficios que aporta.

Estrategia = Minima Seguridad

De los datos aportados por el estudio estadistico de Inteco, Estudio sobre seguridad de la
informacion y continuidad de negocio en las pymes espafiola, Inteco (2012) [2], |la estrategia
elegida mayoritariamente por las pymes espafolas es escoger herramientas bdsicas de
proteccion de equipos y redes (antivirus y firewalls). Esto les permite minimizar la ecuacion
presentada anteriormente reduciendo asi la seguridad.

Existe una baja adopcién de normativas y estandares como 1S027001. Esto es debido a que se
perciben como soluciones generalistas de alto coste. Estas normas pretenden ser validas para
la totalidad de situaciones y amenazas que puedan presentarse en los sistemas de informacién
pero son dificiles de implementar para pequefias empresas ya que gran parte de lo que se
presenta en ellas no es de aplicacién. Esto se ve potenciado por la gran variedad de pymes asi
como de sus necesidades especificas.

Segun diferentes profesionales consultados en empresas, organismos publicos y consultoras, la
baja demanda percibida es el motivo para que no exista una oferta especifica de soluciones. En
términos utilizados por estos profesionales, el mercado espafiol es poco maduro para este tipo
de soluciones de seguridad.
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2.4.4 Planteamiento del problema.

El mercado espafol estd formado mayoritariamente por pymes. El nivel de seguridad de los
sistemas informaticos de estas pymes es bajo aunque la visidn de estas empresas es que
poseen un nivel alto de proteccién o que no lo necesitan. La falta de seguridad es causa del
desconocimiento y falta de concienciacidn. Las principales barreras para la adopcion de
mejores soluciones son el coste y la complejidad.

Para solucionar este problema es necesario:

eAnalizar qué necesitan las empresas espafiolas

ePoder evaluar las necesidades concretas de una empresa
eDar una solucidn adaptada a cada organizacion

eCambiar la perspectiva de las empresas de que la seguridad solo es una respuesta a las
amenazas demostrandoles que implica un valor competitivo
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3 Estado de la cuestion y fundamentacion teorica
3.1 Antecedentes

3.1.1 Proceso de investigacion

Para la elaboracion de este punto se han tomado como referencia las fuentes citadas en el
apartado 8.2 Bases de investigacion.

Este punto se ha basado en la busqueda y lectura de bibliografia de base. En esta parte se ha
pretendido adquirir los conocimientos necesarios para poder orientar y definir correctamente
el trabajo.

El primer problema encontrado al realizar una investigacién sobre seguridad informatica es la
gran cantidad de articulos de muy diversa tematica dedicados a la seguridad.

=  Articulos académicos

Investigaciones orientadas mayoritariamente a temas muy especificos. Los articulos
académicos que se han encontrado sobre seguridad tratan sobre mejoras particulares o
investigaciones en lineas muy concretas. Al buscar investigaciones generales he podido
encontrar algunos pocos articulos referidos a estan estandares o partes de ellos pero no he
podido encontrar una linea de investigacion que se refiriera a lineas de investigacién sobre
soluciones generales.

= Tesis, TFMy TFG

Investigaciones concretas, trabajos generalistas o implantacién de soluciones. Los trabajos
académicos sobre seguridad que he leido trataban en la mayoria de casos de la seguridad en
sentido amplio y tedrico. Aquellos trabajos que tenian una orientacién practica lo hacian sobre
proyectos de implantacién de soluciones a diferentes entornos. En el caso concreto de las
Tesis el caso era el similar al punto anterior donde las investigaciones eran sobre temas muy
especificos.

= Articulos y soluciones empresariales

Generalistas con foco en sus productos. Los articulos, guias y trabajos obtenidos de empresas
lideres en el campo de la seguridad informatica suelen comenzar a tratar la seguridad de
forma generalista para, rapidamente poner foco en su herramienta y la solucién que aporta.
Suelen contar las bondades de los productos, muchas veces en oposicién a los de la
competencia y siempre estan orientados a vender el miedo a los posibles dafios que pueden
producir las amenazas a nuestro negocio.

=  Estandares

Evolucion y especializacién de los estandares. Marco tedrico, aplicacion practica en desarrollo.
He encontrado en los diferentes estandares de seguridad una mayor linea de trabajo. He
entendido que los diferentes estandares han ido credndose y evolucionando junto con la
tecnologia y el entorno. Pretenden ser soluciones de amplio espectro que cubran la totalidad
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del campo a que hacen referencia. Suelen crearse partiendo de bases tedricas siendo marcos
de actuacién o reglamentarios en donde adaptar cada caso particular.

Estos estandares, agrupados en familias desarrollan normas o recomendaciones practicas pero
lo hacen de forma ambigua y generalista sin llegar al detalle practico.

= Guias, organizaciones y comunidad

Comunidades de especialistas. Gran cantidad de publicaciones y estudios. Orientado a
profesionales o técnicos. Existen gran cantidad de guias y publicaciones con recomendaciones
de seguridad. Desde mi punto de vista, la mayoria reflejan objetivos concretos de sus
creadores y dejan de lado las necesidades de los destinatarios de estas guias. En algunos casos,
como las guias y normativas generadas por organismos oficiales como Inteco en Espaiia o
ANSSI en Francia, suelen tener un caracter mayor de servicio por lo que si que se encuentra
una intencién de cubrir necesidades.

= Normativas legales

Las normativas legales investigadas son marcos juridicos que pretenden arbitrar en problemas
concretos de la sociedad. Leyes como la LOPD sirven para proteger a los ciudadanos en el uso
de sus derechos pero estdn muy alejadas del tema de estudio de este trabajo. Cabe destacar
que las normativas tienen un marcado caracter geografico y son muy distintas en diferentes
paises. Estas leyes suelen ser antiguas y poco adaptables a necesidades y al contexto.

3.1.2 Estancia en practicas

Durante el proceso de investigacion entendi que era necesario conocer el punto de vista de las
empresas que se dedicaban a implantar soluciones de seguridad en las empresas.

Primero investigué que tipos de empresas estaban cubriendo ese mercado especifico en el
entorno geografico de Valencia y Espafia y observé que mayoritariamente era cubierto por
consultoras de dmbito generalista o asesorias juridicas con departamentos especializados.

Con el objetivo de conocer de primera mano las opiniones y experiencias de una empresa
especializada en seguridad informatica asi como su vision en otros mercados solicité una
estancia en practicas en la empresa SCASSI Conseil con sede en Toulouse.

Al presentar el trabajo realizado hasta ese momento se me aportd y corrigid principalmente
dos lineas de trabajo:

= Las barreras de adopcién de las empresas a los proyectos de seguridad son
particulares de los mercados y estdn delimitados geograficamente. Una solucidn
generalista deberda estar orientada a un mercado objetivo y solucionar sus problemas
particulares.

= La fase de andlisis del contexto y las amenazas supone un punto necesario y aporta
una gran reduccién del volumen de los proyectos.
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3.2 Marco teodrico
3.2.1 INTECO
3.2.1.1 Descripcion

“El Instituto Nacional de Tecnologias de la Comunicacidn, S.A., (INTECO), sociedad dependiente
del Ministerio de Industria, Energia y Turismo (MINETUR) a través de la Secretaria de Estado de
Telecomunicaciones y para la Sociedad de la Informacién (SETSI), es la entidad de referencia
para el desarrollo de la ciberseguridad y de la confianza digital de ciudadanos, red académicay
de investigacion espafiola (RedIRIS) y empresas, especialmente para sectores estratégicos.

Como centro de excelencia, INTECO es un instrumento del Gobierno para desarrollar la
ciberseguridad como motor de transformacion social y oportunidad para la innovacién. Para
ello, con una actividad basada en la investigacion, la prestacién de servicios y la coordinacion
con los agentes con competencias en la materia, INTECO lidera diferentes actuaciones para la
ciberseguridad a nivel nacional e internacional.

INTECO, centro de respuesta a incidentes de seguridad TIC, trabaja para aumentar la capacidad
de deteccion y alerta temprana de nuevas amenazas, la respuesta y analisis de incidentes de
seguridad de la informacién, y el disefio de medidas preventivas para atender a las
necesidades de la sociedad en general y, en virtud del Convenio de Colaboracion suscrito entre
la Secretaria de Estado de Seguridad y la Secretaria de Estado de Telecomunicaciones y para la
Sociedad de la Informacién, a las necesidades de seguridad de las infraestructuras criticas, en
coordinacion con el Centro Nacional para la Proteccidn de las Infraestructuras criticas (CNPIC).

La misidn de INTECO es por tanto reforzar la ciberseguridad, la confianza y la proteccion de la
privacidad en los servicios de la Sociedad de la Informacién, aportando valor a ciudadanos,
empresas, Administracién, red académica y de investigacion espafiola, sector de las
tecnologias de la informacidn y las comunicaciones y sectores estratégicos en general.
(http://www.inteco.es/que_es_inteco/)”

3.2.1.2 Estudio sobre seguridad de la informacion y continuidad de negocio en las
pymes espaiiolas

“El Estudio sobre seguridad de la informacién y continuidad de negocio en las pymes espafiolas
realiza un diagndstico de la percepcidon sobre el nivel de preparacién ante los riesgos de
seguridad y la adopcién de estrategias de continuidad de negocio por parte de las pymes
espafolas que utilizan Internet como parte de su negocio en 2012.

Para llevar a cabo la investigacién, se ha desarrollado una metodologia que comprende:
encuestas a una muestra representativa de empresas espafiolas de menos de 250 empleados
repartidas por todo el territorio nacional y entrevistas en profundidad a responsables en
seguridad de la informacién de las empresas. Asimismo, Los resultados de la encuesta han sido
sometidos a la consideracion de un grupo de expertos, cuyas aportaciones han sido esenciales
para la comprension de la situaciéon de la pyme espafiola.” Estudio sobre seguridad de la
informacion y continuidad de negocio en las pymes espafiola, Inteco (2012) [2],
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3.2.2 ANSSI
3.2.2.1 Descripcion

“La Agencia Nacional de Seguridad de Sistemas de Informacidn (Anssi) es un servicio francés
creado por decreto el 7 de julio de 2009. Este servicio nacional se adjunta a la Secretaria
General de Defensa y Seguridad Nacional (SGDSN) autoridad responsable de asistir al Primer
Ministro en el ejercicio de sus responsabilidades en materia de defensa y seguridad nacional.

La agencia asegura que la misidn como una autoridad nacional sobre la seguridad de los
sistemas de informacion. Como tal, es responsable de proponer normas para la proteccién de
los sistemas de informacion del Estado y verificar la aplicacidon de las medidas adoptadas.

En el campo de los sistemas de informacidon de defensa, que ofrece un servicio para la
vigilancia, deteccidn, alerta y respuesta a los ataques cibernéticos, especialmente en las redes
en el estado.

Tiene la tarea de:

Detectar y responder tan pronto como sea posible en caso de un ataque de virus, con un
centro de deteccién de responsable de la supervision continua de las redes sensibles y la
implementacion de mecanismos de defensa adecuados para atacar;

Prevenir la amenaza, lo que contribuye al desarrollo de una gama de productos de alta
seguridad, asi como los productos y servicios de confianza para las administraciones y los
agentes econémicos;

Desempefiar una funcidon de asesoramiento y apoyo a los gobiernos y operadores de vital
importancia;

Informa al publico sobre las amenazas, incluso a través de la seguridad de la informacidn sitio
web del gobierno, lanzado en 2008, que tiene como objetivo ser el portal de referencia para la
seguridad de los sistemas de informacion.

Dado que los productos y sistemas de seguridad, debera:

Desarrollar y adquirir los productos de primera necesidad para la protecciéon de las redes
interdepartamentales estatales mas sensibles;

Implementar los canales gubernamentales de mando y de enlace en materia de defensa y
seguridad nacional, incluyendo la red de Rimbaud y de intranet Isis; la emisidon de etiquetas
para productos de seguridad.

Se trata de una reserva de habilidades disefiadas para proporcionar conocimientos y asistencia
técnica a los gobiernos y operadores de vital importancia.

Es responsable de la promocion de tecnologias, sistemas y conocimientos nacionales.
Contribuye a la construccién de la confianza en la economia digital.
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Ella supervisa el centro de gobierno responsable de la transmisidon de implementar los medios
de mando y de enlace necesarias para el Presidente de la Republica y el Gobierno.

Para mds informaciéon: Los Sistemas de Informaciéon de la Agencia de Seguridad Nacional
(Anssi) es un servicio francés creado por decreto el 7 de julio de 2009.1 Este servicio nacional
se adjunta a la Secretaria General de Defensa y Seguridad Nacional (SGDSN), responsable de
asistir al Primer Ministro en el ejercicio de sus responsabilidades en la defensa y la autoridad
de seguridad nacional.

La agencia es responsable del disefio, implementacion y evolucién de los sistemas de
informacién de seguridad y productos de seguridad. Por lo tanto responsable de la prestacion
de la comunicacién electrénica segura disponible en todo momento para los mas altos niveles
de los medios gubernamentales, asi como las autoridades publicas y los organismos que
participan en la gestién de situaciones de emergencia y crisis
(http://www.ssi.gouv.fr/fr/anssi/)”

3.2.2.2 Guia de madurez SSI

“La Seguridad de los Sistemas de Informacidn (SSI) de una organizacidn debe ser manejada de
acuerdo con sus problemas reales de SSI. De hecho, las organizaciones con bajas necesidades
no deberian gestionar la SSI con el mismo rigor que cuando son elevadas. Esta declaracion
aparentemente simple, es cuestionable si queremos responder de manera.

Utilizando preguntas pragmaticas, esta guia tiene como objetivo determinar rapidamente
cuestiones relacionadas con el sistema de informacién de la organizacion, para medir la
diferencia entre lo que debe hacerse y lo que se esta haciendo, y para explicar las acciones que
se implementaran para gestionar adecuadamente la ISS.

El enfoque se inspira en la ISO 21827. Este estandar define los niveles de madurez, llamados
acumulativos para la gestion de un SSI. Cada nivel representa cdmo una organizacién ejecuta,
controla, mantiene y supervisa un proceso SSI. Lograr un nivel supone haber alcanzado los
anteriores.” Maturité SSI — Approche méthodologique, ANSSI (2007) [4]

3.2.3 ISO/IEC 27000
La informacion descrita en este apartado se ha obtenido de (http://www.is027000.es/)
3.2.3.1 Descripcién

ISO/IEC 27000 es un conjunto de estandares desarrollados -o en fase de desarrollo- por I1SO
(International Organization for Standardization) e IEC (International Electrotechnical
Commission), que proporcionan un marco de gestién de la seguridad de la informacion
utilizable por cualquier tipo de organizacion, publica o privada, grande o pequeiia.

Objetivos

Esta familia de normas tiene como objetivo proporcionar un marco para la gestion de la
seguridad de la informacién a partir de la definicion, desarrollo, implementacion vy
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mantenimiento de un Sistema de Gestiéon de la Informacidon (SGSI). La serie contiene las
mejores practicas recomendadas en seguridad de la informacion.

Es aplicable a empresas de cualquier tamafo en cualquier parte del mundo.

3.2.3.2 Familia 27000
3.2.3.2.1 Beneficios

= Garantia de los controles internos y cumplimiento de requisitos de gestién corporativa
y de continuidad de la actividad comercial.

= Pone de manifiesto el respeto a las leyes y normativas que sean de aplicacion.

= Fiabilidad de cara al cliente demostrar que la informacion esta segura.

= |dentificacidn, evaluacidn y gestién de riesgos.

= Evaluaciones periddicas que ayudan a supervisar el rendimiento y las posibles mejoras.

= Se integra con otros sistemas de gestiéon

=  Reduccion de costes y mejora de procesos

= Aumento de la motivacidn y satisfaccion del personal al contar con unas directrices
claras.

3.2.3.2.2 Implantacién

La norma ISO 27001 (la principal de la familia) es certificable por una entidad de certificacion
externa y su implantacién puede tardar de 6 a 12 meses dependiendo del nivel de seguridad
de la informacion y del alcance de la empresa en la que se implante y es preferible realizar el
proceso con ayuda de alguna consultoria externa a la organizacion.

3.2.3.2.3 Sistema de Gestion de la Seguridad de la Informacién

El SGSI (Sistema de Gestion de Seguridad de la Informacidn) es el concepto central sobre el que
se construye ISO 27001.

Diferentes autores se refieren a Sistemas de Seguridad de la Informacién SSI de forma similar a
SGSI. En este documento, y a efectos de calculos se utilizara el término SSI.

La gestidn de la seguridad de la informacidn debe realizarse mediante un proceso sistematico,
documentado y conocido por toda la organizacion.

Este proceso es el que constituye un SGSI, que podria considerarse, por analogia con una
norma tan conocida como ISO 9001, como el sistema de calidad para la seguridad de la
informacién.

Garantizar un nivel de proteccidon total es virtualmente imposible, incluso en el caso de
disponer de un presupuesto ilimitado. El propdsito de un sistema de gestion de la seguridad de
la informacién es, por tanto, garantizar que los riesgos de la seguridad de la informacion sean
conocidos, asumidos, gestionados y minimizados por la organizacion de una forma
documentada, sistematica, estructurada, repetible, eficiente y adaptada a los cambios que se
produzcan en los riesgos, el entorno y las tecnologias.
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En el contexto aqui tratado, se entiende por informacién todo aquel conjunto de datos
organizados en poder de una entidad que posean valor para la misma, independientemente de
la forma en que se guarde o transmita (escrita, en imagenes, oral, impresa en papel,
almacenada electrénicamente, proyectada, enviada por correo, fax o e-mail, transmitida en
conversaciones, etc.), de su origen (de la propia organizacién o de fuentes externas) o de la
fecha de elaboracion.

La seguridad de la informacién, segun ISO 27001, consiste en la preservacién de su
confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados en su
tratamiento, dentro de una organizacidn. Asi pues, estos tres términos constituyen la base
sobre la que se cimienta todo el sistema de seguridad de la informacion:

¢ Confidencialidad: la informacion no se pone a disposicidn ni se revela a individuos, entidades
0 procesos no autorizados.

¢ Integridad: mantenimiento de la exactitud y completitud de la informacidn y sus métodos de
proceso.

e Disponibilidad: acceso y utilizacidon de la informacién y los sistemas de tratamiento de la
misma por parte de los individuos, entidades o procesos autorizados cuando lo requieran.

Para garantizar que la seguridad de la informacion es gestionada correctamente, se debe hacer
uso de un proceso sistematico, documentado y conocido por toda la organizacién, desde un
enfoque de riesgo empresarial. Este proceso es el que constituye un SGSI.

La informacidn, junto a los procesos y sistemas que hacen uso de ella, son activos muy
importantes de una organizacién. La confidencialidad, integridad y disponibilidad de
informacién sensible pueden llegar a ser esenciales para mantener los niveles de
competitividad, rentabilidad, conformidad legal e imagen empresarial necesarios para lograr
los objetivos de la organizacion y asegurar beneficios econémicos.

Las organizaciones y sus sistemas de informacidn estan expuestos a un nimero cada vez mas
elevado de amenazas que, aprovechando cualquiera de las vulnerabilidades existentes,
pueden someter a activos criticos de informacién a diversas formas de fraude, espionaje,
sabotaje o vandalismo. Los virus informaticos, el “hacking” o los ataques de denegacién de
servicio son algunos ejemplos comunes y conocidos, pero también se deben considerar los
riesgos de sufrir incidentes de seguridad causados voluntaria o involuntariamente desde
dentro de la propia organizaciéon o aquellos provocados accidentalmente por catdstrofes
naturales y fallos técnicos.

El cumplimiento de la legalidad, la adaptacidon dindmica y puntual a las condiciones variables
del entorno, la proteccidon adecuada de los objetivos de negocio para asegurar el maximo
beneficio o el aprovechamiento de nuevas oportunidades de negocio, son algunos de los
aspectos fundamentales en los que un SGSI es una herramienta de gran utilidad y de
importante ayuda para la gestidon de las organizaciones.
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El nivel de seguridad alcanzado por medios técnicos es limitado e insuficiente por si mismo. En
la gestion efectiva de la seguridad debe tomar parte activa toda la organizacién, con la
gerencia al frente, tomando en consideracidn también a clientes y proveedores de bienes y
servicios. El modelo de gestion de la seguridad debe contemplar unos procedimientos
adecuados y la planificacion e implantacién de controles de seguridad basados en una
evaluacidn de riesgos y en una medicién de la eficacia de los mismos.

El Sistema de Gestion de la Seguridad de la Informacién (SGSI) ayuda a establecer estas
politicas y procedimientos en relacién a los objetivos de negocio de la organizacién, con objeto
de mantener un nivel de exposicion siempre menor al nivel de riesgo que la propia
organizacién ha decidido asumir.

Con un SGSI, la organizacidén conoce los riesgos a los que estd sometida su informacién y los
asume, minimiza, transfiere o controla mediante una sistematica definida, documentada y
conocida por todos, que se revisa y mejora constantemente.

3.2.3.2.4 Implantacién de un SGSI

Localizar y arreglar vulnerabilidades en una solucién incompleta, lo que aporta valor afiadido
es desarrollar estrategias para prevenir las vulnerabilidades.

3.2.3.3 150 27002:2005(anterior ISO 17799:2005)
3.2.3.3.1 Descripcion

Es una guia de buenas practicas que describe los objetivos de control y controles
recomendables en cuanto a seguridad de la informacion. No es certificable. Contiene 39
objetivos de control y 133 controles, agrupados en 11 dominios. Como se ha mencionado en
su apartado correspondiente, la norma ISO 27001 contiene un anexo que resume los controles
de 1SO 27002:2005.

3.2.4 SANS
3.2.4.1 Descripcién

“El Instituto SANS (SysAdmin Audit, Networking and Security Institute) es una institucidn con
animo de lucro fundada en 1989, con sede en Bethesda (Maryland, Estados Unidos) que
agrupa a 165.000 profesionales de la seguridad informatica (consultores, administradores de
sistemas, universitarios, agencias gubernamentales, etc.)

Sus principales objetivos son:

Reunir informacidn sobre todo lo referente a seguridad informatica (sistemas operativos,
routers, firewalls, aplicaciones, IDS, etc.)

Ofrecer capacitacidon y certificacién en el ambito de la seguridad informatica
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Igualmente, el SANS Institute es una universidad formativa en el ambito de las tecnologias de
seguridad. Es una referencia habitual en la prensa sobre temas de auditoria informatica.
(http://es.wikipedia.org/wiki/SANS_Institute/)”

3.2.4.2 Controles criticos de seguridad para una ciberdefensa efectiva

“Con los afios, muchas normas de seguridad y marcos normativos han sido desarrolladas para
intentar de contrarrestar los riesgos en los sistemas empresariales criticos y los datos que hay
en ellos. Sin embargo, la mayor parte es de estos esfuerzos se han convertido esencialmente
en la presentacion de informes sobre el cumplimiento y la seguridad se ha descuidado. Es
necesario atender a la constante evolucidén en los ataques. En 2008, esto era un problema
grave como reconocid la Agencia Nacional de Seguridad de Estados Unidos (NSA), vy
comenzaron un trabajo de afos que tuvo como objetivo mejorar la defensa mediante la
priorizacién de una lista de los controles que tendrian el mayor impacto en la mejor posicion
contra las amenazas terroristas en el mundo real. Un consorcio de organismos internacionales
y de Estados Unidos crecié rapidamente, y fue acompafiado por expertos de la industria
privada en todo el mundo. En ultima instancia, las recomendaciones que se concretaron en los
controles de seguridad criticos fueron coordinadas a través del Instituto SANS. En 2013, la
administracion y el mantenimiento de los controles fueron trasladados al Consejo sobre
Ciberseguridad, una entidad independiente global sin dnimo de lucro comprometida con un
Internet seguro y abierto.

Los controles de seguridad criticos se centran en las funciones de seguridad priorizando su
eficacia contra las Ultimas y mas avanzadas amenazas, con un fuerte énfasis en "lo que
funciona". La estandarizacion y la automatizacién son las otras maximas prioridades, para
ganar eficiencia operativa mientras se mejora la eficacia. La accidn definida por los controles
es un subconjunto del amplio catalogo definido por el Instituto Nacional de Estandares y
Tecnologia (NIST) SP 800-53. Dado que los controles se derivaron de los patrones de ataque
mas comunes y fueron sometidos, a través de una amplia comunidad del gobierno y de la
industria, con un fuerte consenso sobre el resultado, el conjunto de controles sirven como
base para las acciones de alto valor inmediato. (http://www.sans.org/critical-security-
controls/)”

3.2.5 Conclusiones

Las normas y guias de ANSSI e ISO 27000 se enfocan en el nivel organizativo de los sistemas de
informacién. Al no encontrar ninguna solucidon que abarque tanto los niveles tedricos y
organizativos como practicos proponemos una metodologia que permita alcanzar objetivos
practicos cumpliendo los marcos tedricos y organizativos.

30



COMPLEJG

S

BARRERAS

Y

SENCILLC

DEFINICION GESTION IMPLANTACION

20 CRITICAL SECURITY CONTROLS SANS

METODOLOGIA LIGERA PROPUESTA

TEORICO - -,-[1 PRACTICO

UTILIDAD

Figura 8. Cobertura de las diferentes normas.

31



4 Plan de trabajo y/o metodologia utilizada
4.1 Introduccién

Esta metodologia pretende ser una herramienta para un tipo de empresas, las PYMES en un
mercado concreto, el espafiol.

Se ha creado un método a partir de normas y estandares aceptados que permita evaluar y
mejorar los sistemas de seguridad en empresas. Este referencial debe reducir o eliminar la
complejidad tanto de implantacién como de mantenimiento y autoevaluacién. Pretende ser
practico y de coste reducido. Generar confianza es una prioridad.

Se pretende determinar los niveles efectivo (nivel de proteccion real) y adecuado (nivel de
proteccion que debe tener la empresa) y presentar un método para definir, de forma
practica, la forma mas rapida y de menor coste para pasar de un nivel a otro.

Los objetivos concretos de la metodologia presentada son:

1. Evaluar los riesgos en los sistemas informaticos.
Localizar los activos vulnerables y los datos sensibles y documentar su topologia en
dominios y perimetros.

3. Identificar la existencia y el grado de madurez del Sistema de Seguridad Informatica
SSI.

4. Realizar un analisis del grado de eficiencia del SSI.

5. Presentar informes sencillos y comprensibles donde se reflejen tanto el nivel actual de
proteccion como el nivel adecuado a la tipologia y volumen de la empresa.

6. Presentar una hoja de ruta con las tareas a realizar para la obtencidn del nivel
adecuado.

7. Tutorizar la creacion o mejora del SSI y entregar la documentacién necesaria para la
autogestion en las empresas por personal no experto.

8. Presentar un catdlogo con las diferentes soluciones existentes en el mercado para
cubrir las necesidades detectadas.

Esta metodologia pretende:

e Minimizar los costes de implantacién y gestion de un SSI.

e Industrializar los procesos de protecciéon de los sistemas informaticos en PYMES.

e Crear un método que haga llegar a todas las empresas las normativas, estandares y
directrices de seguridad.

4.2 Estructura de la metodologia

A partir del estudio del estado del arte, se ha comprobado la necesidad de cimentar tanto la
estructura del método como cada una de sus fases en estandares, normativas, directrices
legales y recomendaciones ampliamente aceptadas.

El método se compone de 4 fases, y se argumentara en cada una de ellas su funcién, la base
tedrica o normativa que la sustenta y los beneficios que aporta al método.
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Estas fases son:

Andlisis.
Evaluacion.
Presentacién de resultados.

A wnN e

Propuesta y hoja de ruta.

Tanto la estructura del método como cada una de sus partes ha sido disefiada con el objetivo
de reducir las barreras a la adopcion al minimo pero manteniendo el cumplimiento de las
normas aplicadas en cada parte.

La seguridad de los sistemas de informacién en una organizacién debe ser la adecuada a sus
caracteristicas, a sus necesidades y a su relacidn con el entorno.

Dado que los diferentes estandares y normas suelen ser generalistas y de amplio espectro esto
hace que el estudio y la implantacién de estas soluciones sea complejo y costoso tanto
econémicamente como en tiempo.

El método presentado pretende presentar unos cuestionarios de evaluacion reducidos que
determinen el estado real y las necesidades especificas de la organizacion.

En la primera fase de analisis, mediante la realizacion de diferentes cuestionarios se
determinan las caracteristicas de la empresa evaluada, sus entornos y perimetros asi como los
activos a proteger y su grado de sensibilidad. También se determinara en esta fase el grado de
madurez del SSI.

En la fase 2, de evaluacién, se ha realizado un referencial que se compone de unos
cuestionarios que evaluaran con detalle y de forma practica el nivel de proteccién de cada una
de las partes de los sistemas informaticos de la organizacion.

Estos cuestionarios estan estructurados de forma jerarquica y utilizan como parametros las
conclusiones obtenidas en la fase anterior.

Los parametros como el tipo de empresa, el nivel de madurez efectivo y adecuado asi como la
determinacidn de los riesgos se utilizaran como filtro que reducirdn en este nivel la cantidad
de cuestiones a realizar de entre todas las posibles y focalizara los resultados a los diferentes
ambientes de aplicacion.

La estructuracion jerdrquica de los cuestionarios permite ignorar o eliminar cuestiones de
niveles inferiores cuando la informacidn aportada en el nivel superior sea suficiente.

La fase 3 es la de generacion de resultados. Se han realizado plantillas en las que a partir de las
respuestas a los formularios y aplicando un sistema de pesos y discriminado auto calcule los
diferentes valores del estado del sistema.

En esta fase se considera oportuno presentar dos tipos de resultados. Un sumario que refleje
el estado y las necesidades de forma resumida y comprensible para los drganos ejecutivos de
las organizaciones y un informe técnico con los resultados de las diferentes evaluaciones. Se
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pretende en esta fase reducir la falta de concienciacién asi como conseguir el apoyo necesario
para la mejora de los SSI.

En la fase 4 se presenta una hoja de ruta con las diferentes tareas a realizar para conseguir
alcanzar el nivel adecuado. En esta fase se presenta un algoritmo en el cual deberan realizarse
los diferentes proyectos y tareas de forma iterativa desde el menor nivel de proteccidn hasta
gue cada una de las partes vaya escalando hasta el nivel adecuado a la organizacién.

La estructuracion de los controles y subcontroles del referencial en 4 niveles segun el beneficio
aportado, permitird determinar las tareas que supondran una ganancia rapida pudiendo
realizar una primera tarea de estabilizacién con un coste econdmico y de tiempo muy reducido
y rapidos beneficios.

La aplicacion dinamica de este método aportara a las empresas la visibilidad y la comprension
de su SSI de una forma resumida y permitirda mantener una autogestion adecuada del SSI por el
personal de la organizacion.

4.3 Fases de la metodologia
4.3.1 Fase 1: Anadlisis

Para la elaboracion de este punto se han tomado como referencia las fuentes citadas en el
apartado 8.3 Fase de analisis.

La seguridad de los sistemas de informacion (SSI) de una organizacién debe ser la adecuada a
sus necesidades. Para ello es necesario determinar cudles son estas necesidades concretas
antes de evaluar el SSI.

Dado que las necesidades de las pymes en este contexto son mas reducidas en algunos
aspectos y a su vez, diferentes por las particularidades de cada empresa, el proceso de
evaluacién debe también ser reducido.

En esta fase se pretende conseguir una primera aproximacion de las necesidades de cada
empresa para poder adaptar el referencial de evaluacién. Para ello se realizaran unas
cuestiones iniciales sobre el tipo de empresa, el grado de exposicidn a incidentes informaticos
y sobre su topologia.

Con el resultado de las cuestiones anteriores se catalogara la empresa en 4 tipos basicos. A
continuacién se realizard un estudio del grado de madurez de la proteccion del sistema
informatico.

El grado de madurez del SSI serd el valor de referencia utilizado para reducir el nimero de
cuestiones y la extensidn del estudio.

En este punto seria importante solicitar a la empresa diagramas de la topologia de los sistemas
en caso de existir.
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4.3.1.1 Tipo de empresa:

Este valor es estimado por el tipo de empresa y serd subjetivo. Este valor pretende ser una
medida de control para empresas que aunque aparentemente tuvieran un nivel de exposicion
bajo tengan unas caracteristicas singulares como por ejemplo banca, salud,
telecomunicaciones, mas de 300 empleados, etc.

En caso de estimarse que el nivel adecuado es bajo para las particularidades del tipo de
empresa (ej. Microempresas con datos muy criticos o sensibles, pequefias empresas con alta
repercusion social, etc.). Este nivel se podra elevar al nivel inmediatamente superior de forma
consensuada entre el evaluador y la empresa.

Estos valores pretenden ser utilizados en futuras lineas de trabajo para reducir y ajustar las
diferentes fases de la metodologia.

¢A qué sector pertenece la empresa?

Servicios Financieros y Banca

Construccion/Ingenieria

Telecomunicaciones

Sector de Energia

Salud

Sector

Alimentos

Educacion

Gobierno/Sector publico

Manufactura

Consultoria Especializada

¢Cuantos empleados tiene?

1a50

51 a100

N2 Empleados 101 a 200

201 a 300

301 a 500
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éCual es el tipo de propiedad de la empresa?

Empresa privada

Propiedad del capital Empresa publica

Empresa Mixta

éCual es el ambito de actividad?

Local

Provincial
Ambito de actividad

Nacional

Multinacional

¢A qué se destinan los beneficios?

Con animo de lucro
Destino de los beneficios

Sin animo de lucro

éCudl es la forma juridica?

Unipersonal

Sociedad colectiva

Cooperativa
Forma juridica

Comanditaria

Sociedad de responsabilidad limitada

Sociedad Andnima

4.3.1.2 Catalogacioén del tipo de empresa segiin su grado de exposicion a amenazas

Grado de afectacién por incidentes tecnoldgicos:

Valor Cuestiones 0 Nada 5 Completamente
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Vi ¢Como afectaria la perdida de conexion a internet a su negocio?
V2 ¢Como afectaria la imposibilidad de acceder a sus equipos informaticos?
V3 ¢Como afectaria la perdida de informacion o datos almacenada?

Topologia:

Valor Cuestiones

V4 ¢Cuantos equipos informaticos estima que hay en su empresa?
V4 éCuantos de ellos gestionan informacidn o procesos criticos?
V5 éCuantos servidores estima que hay en su empresa?

V5 éCuantos de ellos gestionan informacidn o procesos criticos?
V6 ¢Cuantas sedes tiene su empresa?

V6 éExisten lineas de comunicacion entre ellas?

V6 éLas redes de comunicacién entre las sedes son criticas?

V7 ¢Utiliza servicios de internet para su negocio?

V7 éSon criticos?

V7 é¢Guarda informacion critica en estos servicios?

Con el resultado de las cuestiones anteriores se catalogard la empresa en uno de los siguientes

tipos dependiendo del grado de exposicion.

Se asignardn 8 valores:

Grado de afectacion.

Uno por cada respuesta V1, V2, V3:

Las respuestas tendran la siguiente asignacién de valores.

Oyl |Baja
2 Media
3 Alta

4y5 | Muy Alta

Tabla 6: Niveles de grado de afectacién
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Topologia:

Proporcién entre el nUmero de equipos y los que son criticos V4.

<=10% Baja

>10%<=20% | Media

>20%<=30% | Alta

>30% Muy Alta

Tabla 7: Proporcion de equipos por criticidad

Proporcién de servidores criticos V5

<=30% Baja

>30%<=40% | Media

>40%<=50% | Alta

>50% Muy Alta

Tabla 8: Proporcidn de servidores por criticidad

Importancia de las comunicaciones entre sedes V6

No existen sedes Baja
Varias sedes no comunicadas Media
Varias sedes comunicadas Alta

La comunicacidn es critica Muy Alta

Tabla 9: Importancia de las comunicaciones

Se utilizan servicios de internet, son criticos o almacenan informacidn critica V7.

No se utilizan servicios de internet Baja

Se utilizan pero ni procesos ni datos son criticos | Media
Los procesos o los datos son criticos. Alta
Ambos son criticos Muy Alta

Tabla 10: Criticidad de los servicios de internet

El grado de exposicion serd el valor maximo de Vn y en caso de que este valor aparezca en al

menos 3 ocasiones el inmediatamente superior.
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Grado de exposicion del negocio ante

incidentes de seguridad informatica

T1 Baja

T2 Media
T3 Alta

T4 Muy Alta

Tabla 11: Grado de exposicidn ante incidentes de seguridad

Este valor podra ser aumentado por consenso entre el evaluador y la empresa, dependiendo
del resultado de los cuestionarios de tipo de empresa en casos poco comunes.

4.3.1.3 Estudio del estado de madurez del SSI. Determinar los niveles efectivo y
adecuado

4.3.1.3.1 Introduccion

Una vez estimados el grado de afectacidn y el tipo de empresa es necesario estimar el nivel de
proteccion actual.

En este punto se explicara y detallara el método de evaluacidon de madurez de ANSSI

Para la realizacién de este mddulo se ha tomado como referencia Maturité SSI — Approche
méthodologique, ANSSI (2007) [4] al cual estd inspirado a su vez en /SO 21827 - Systems
Security Engineering — Capability Maturity Model, 1SO, (2001) [3].

En este apartado se pretende evaluar la diferencia entre lo que deberia estar hecho y lo que
realmente hay hecho.

Esta norma define 5 niveles de madurez acumulativos para la gestion de SSI en organizaciones.
Estos niveles representan la forma en que un organismo ejecuta, controla, mantiene y asegura
el SSI. Para conseguir un nivel se debe haber conseguido el anterior. Para facilitar el trabajo
durante el método, se ha realizado una correspondencia entre estos 5 niveles y la organizacion
en 4 niveles presentada. Para ello, simplemente se unen los niveles 4 y 5 como nivel 4.

Nivel Nivel adecuado de madurez SSI Explicacion

Practicas de base eventuales vy
aisladas donde no se conoce las
0 Practica inexistente o incompleta necesidades

Practicas de base implantadas de
1 Practica informal forma informal y reactiva
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Practicas de base implantadas de
forma planificada y con soporte de
2 Practica repetible y seguida la organizacion

Implantacion de un proceso

descrito, adaptado a la

organizacién y entendido por todos
3 Proceso definido los actores en la organizacion

Procesos coordinados y

controlados con la ayuda de
medidas que permitan su
4 Proceso controlado correccién

Mejora del proceso dinamica,
institucionalizada y que tiene en
5 Proceso optimizado continuamente | cuenta la evolucién del contexto

Tabla 12: Niveles de madurez SSI

4.3.1.3.2 Aplicacién del médulo

La aplicacion de este apartado se compone originalmente de tres partes, la determinacién del
nivel adecuado, la determinacidn del nivel efectivo y la definicion de cémo conseguir el nivel
adecuado. Esta ultima parte se utilizara como base para la fase 4 del método.

4.3.1.3.3 Determinacion del nivel adecuado

Esta parte se compone de un diagndstico de 12 cuestiones que debe responder el responsable
del perimetro a evaluar.

A continuacidn se presentan el cuestionario organizado en 4 grupos y el diagrama para el
calculo.

= Estimacidn del nivel de consecuencias potenciales:
Pregunta 1: ¢ Cudl es la importancia del sistema de informacién para el negocio?

El objetivo es evaluar el grado de dependencia del sistema de informacion.

Respuestas Valor
El Sl es accesorio al cumplimiento del negocio 0
El Sl es util para el cumplimiento del negocio 1
El Sl es necesario para el cumplimiento del negocio 2
El Sl es vital para el cumplimiento del negocio 3
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Pregunta 2: (Cuales son las consecuencias internas (problemas de funcionamiento, impacto
financiero, impacto juridico,...) de un incidente de seguridad en su SI? Ej.: DoS, pérdida de
informacién, ataque de virus, etc.

El objetivo es evaluar el impacto para la organizacidn de un incidente de seguridad.

Respuestas Valor
Las consecuencias internas de un siniestro SSI son despreciables 0
Las consecuencias internas de un siniestro SSI son significativas 1
Las consecuencias internas de un siniestro SSI son graves 2
Las consecuencias internas de un siniestro SSI son fatales 3

Pregunta 3: (Cudles son las consecuencias externas (imagen, seguridad del entorno,
contratos,...) de un incidente de seguridad en su SI?

El objetivo es evaluar el impacto externo tras un incidente de seguridad.

Respuestas Valor
Las consecuencias externas de un siniestro SSI son despreciables 0
Las consecuencias externas de un siniestro SSI son significativas 1
Las consecuencias externas de un siniestro SSI son graves 2
Las consecuencias externas de un siniestro SSI son fatales 3

= Estimacion de la sensibilidad de la informacién:
Pregunta 4: ¢En qué medida es importante la disponibilidad de los sistemas informaticos?

El objetivo es estimar la necesidad de disponibilidad de los activos informaticos a partir del
nivel de impacto que pueda tener la falta de disponibilidad.

Respuestas Valor
La falta de accesibilidad al SI no afecta a la actividad 0
La falta de accesibilidad al SI perturba a la actividad 1
La falta de accesibilidad al Sl es grave para la actividad 2
La falta de accesibilidad al Sl es fatal para la actividad 3




Pregunta 5: {Dentro del marco de la actividad, en qué medida es importante la integridad de
los datos?

El objetivo es estimar la importancia de la integridad de la informacion en los sistemas
informaticos a partir del nivel de impacto.

Respuestas Valor
La alteracidn de datos no afecta a la actividad 0
La alteracién de datos perturba a la actividad 1
La alteracién de datos es grave para la actividad 2
La alteracién de datos es fatal para la actividad 3

Pregunta 6: ¢En qué medida es importante la confidencialidad de la informacidn en el dmbito
de actividad de la empresa?

El objetivo es evaluar la importancia de la confidencialidad de la informacién en los Sl a partir
del nivel de impacto.

Respuestas Valor

Si la seguridad de la informaciéon ha sido comprometida, no afecta a la
actividad 0

Si la seguridad de la informaciéon ha sido comprometida, perturba ala
actividad 1

Si la seguridad de la informacion ha sido comprometida, es grave para
la actividad 2

Si la seguridad de la informacidn ha sido comprometida, es fatal para
la actividad 3

=  Estimacion del grado de exposicién a las amenazas:
Pregunta 7: ( Cual es la frecuencia estimada de incidentes SSI?

El objetivo es evaluar la frecuencia de incidentes SSI accidentales o provocados.

Respuestas Valor
Los siniestros SSI son muy raros 0
Varios siniestros SSI por ano 1
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Varios siniestros SSI por trimestre 2

Varios siniestros SSI por mes 3

Pregunta 8: ¢ Cual es el grado de motivacion de los atacantes potenciales?

El objetivo es evaluar el grado de motivacion de los posibles atacantes, los cuales pueden ser
de caracter estratégico, ideoldgico, politico, terrorista, etc.

Respuestas Valor
Un ataque SSI sobre el perimetro es practicamente inimaginable 0
La motivacidn de los atacantes potenciales es baja 1
La motivacién de los atacantes potenciales es alta 2
La motivacién de los atacantes potenciales es muy alta 3

Pregunta 9: ¢ Cuales son las competencias y recursos de los atacantes potenciales?

El objetivo es evaluar la capacidad de dafio potencial de los atacantes.

EN N ES Valor
Loa atacantes potenciales poseen medios débiles 0
Loa atacantes potenciales poseen medios significativos 1
Loa atacantes potenciales poseen medios avanzados 2
Loa atacantes potenciales poseen medios ilimitados 3

= Estimacidn de la importancia de las vulnerabilidades:
Pregunta 10: ¢ Cual es el nivel de heterogeneidad del sistema de informacidn?

El objetivo es evaluar la variedad de componentes y complejidad de la arquitectura funcional,
fisica y de la red ya que a mayor complejidad mayor vulnerabilidad.

EN N ES Valor
El Sl es homogéneo 0
El Sl es débilmente heterogéneo 1




El Sl es fuertemente heterogéneo 2

El Sl es extremadamente heterogéneo 3

Pregunta 11: ¢{Cudl es el grado de apertura del SI?

El objetivo es evaluar el grado de interconexidon con otros Sl internos o externos asi como el
grado de control.

Respuestas Valor
El SI no es abierto 0
El Sl solo esta abierto a los sistemas internos 1
El Sl estd abierto a sistemas externos bajo control 2
El Sl esta abierto a sistemas externos sin control 3

Pregunta 12: (Cudl es el nivel de variabilidad de los componentes del SI (material, SW, redes,
locales, personal,...) y del contexto en el que opera (restricciones, exigencias normativas,
amenazas,...)?

El objetivo es evaluar la estabilidad del SI.

Respuestas Valor
El Sl es estable 0
El Sl'y su contexto cambian poco 1
El Sl'y su contexto cambian a menudo 2
El Sl'y su contexto cambian continuamente 3

Después de responder a cada una de las preguntas sumaremos los valores maximos de cada
uno de los bloques y los compararemos con la siguiente tabla obteniendo asi el nivel
adecuado:
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Dependencia del sisterna de informacion

Nivel de impacto de incidentes internos Nivel de consecuencias potenciales

Nivel de impacto de incidentes externos

Necesidades de disponibilidad

Necesidades de integridad Sensibilidad de la informacion

N

Necesidades de confidencialidad

S Nivel adecuado de
Frecuencia de incidentes SSI madurez 55|

Nivel de motivacidn de los atacantes

MAX

Grado de exposicion a las amenazas

Medios de los atacantes

Heterogeneidad del 51

Grado de apertura del S

MAX

Nivel de variabilidad en el 5l /J

Importancia de las vulnerabilidades

Figura 9. Cdlculo del nivel de madurez.

Nivel Nivel adecuado de madurez SSI Suma de valores Nivel
0 Practica inexistente o incompleta Todos 0 NO
1 Practica informal De0Oa?2 N1
2 Practica repetible y seguida De3a5 N2
3 Proceso definido De6a8 N3
4 Proceso controlado De9a10 N4
5 Proceso optimizado continuamente |De 11a12 N4

Tabla 13: Nivel adecuado de madurez SSI

En caso de existir procesos y perimetros diferentes y aislados dentro de la organizacidn habria
que aplicar el método en cada caso y documentar convenientemente el proceso y su
justificacion.

En este punto se han determinado dos valores, el del grado de exposicion y el de madurez del
SSI. Estos valores son indicativos de las amenazas que afectan a la empresa y de cémo se
gestionan.

El nivel adecuado sera el valor mas alto de los dos
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4.3.1.3.4 Determinacion del nivel efectivo.

Segln la metodologia aplicada en esta fase basada en Maturité SSI — Approche
meéthodologique, ANSSI (2007) [4], el punto siguiente seria el de determinar el nivel efectivo.

El método original estimaba el grado de madurez efectiva del SSI. En nuestro caso se pretende
ademas evaluar el nivel efectivo de proteccion de forma mas practica por lo que se
complementara en la fase 2.

Para ello, sera necesario reconocer los procesos SSI implementados en la organizacion.

Los siete principales procesos SSI genéricos son los siguientes:

Proceso
Categoria genérico Objetivo
Disponer de objetivos SSI medibles, directrices SSI y de un
Definir la| plan de accion adaptado al nivel adecuado de madurez y
estrategia SSI | alineado con la estrategia del organismo
Identificar los riesgos SSI y mantenerlos a un nivel
Gestionar los|aceptable para el organismo teniendo en cuenta su
Procesos de | riesgos SSI contexto
gestion
Disponer de reglas SSI adecuadas y basadas en la gestidn
Gestionar las | de riesgos, prever las acciones para cumplir estas reglas y
reglas SSI disponer de elementos para comprobar el cumplimiento
Supervisar el | Definir un marco de control y asegurarse que las medidas
SSI de supervision se ajustan a ese marco.
Asegurar la integracion de las medidas en el contexto
Definir las | operacional y documentar las caracteristicas de estas
medidas SSI medidas
Procesos -
) Realizar  las
operacionales . . . .
medidas SSI Implementar las medidas, integrarlas y validarlas
Explotar las | Desplegar las medidas en el entorno operacional, asegurar
medidas SSI su conformidad e identificar los incidentes que se generen

Tabla 14: Procesos SSI genéricos

Estos procesos estan definidos de forma genérica por lo que es conveniente verificar su
existencia y de las actividades ligadas a ellos para determinar si es conveniente su evaluacion.

A continuacidn se presenta una tabla en donde identificar las exigencias de cumplimiento de
cada nivel de madurez del SSI con cada uno de los procesos.
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El responsable de cada proceso SSI debera posicionarlo dentro de esta estructura de niveles

indicando el cumplimiento de cada punto.

El cumplimiento de todas las exigencias de un proceso indicard que este ha alcanzado dicho

nivel. Un nivel es alcanzado por una organizacion.

Exigencias para alcanzar un nivel de madurez SSI

Las acciones se realizan utilizando précticas de base

Definir la
estrategia
SSI

Gestionar
los riesgos
SSI

Gestionar
las reglas
SSl

Supervisar
el SSI

Definir
medidas
SSI

las

Realizar las
medidas SSI

Explotar las
medidas
SSI

Nivel 1

Las acciones estan planificadas

Los actores son competentes en SSI

Algunas practicas estan formalizadas

Se realizan algunas medidas cualitativas

Las autoridades competentes estan informadas de las medidas

Nivel 2

Los procesos estan definidos, estandarizados y formalizados

Los actores tienen las competencias apropiadas a los procesos

La organizacién apoya los procesos

Nivel 3

Los procesos estan coordinados en todo el perimetro

Medidas cuantitativas se efectian regularmente

Se analizan las medidas efectuadas

Los procesos se mejoran como resultado del andlisis

Nivel 4

El proceso se adapta de forma dindmica a las situaciones

El andlisis de las medidas esta definido, estandarizado y
formalizado

La mejora de los procesos esta definida, estandarizada y
formalizada

La mejora de los procesos estd documentada

Nivel 5

Nivel efectivo de madurez de los procesos SSI

Tabla 15: Exigencias de los procesos
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4.3.1.3.5 Conseguir el nivel adecuado.

En este punto paso a explicar la tercera parte del método basado en Maturité SSI — Approche
méthodologique, ANSSI (2007) [4] donde se plantea el método para conseguir el nivel de
madurez adecuado para una organizacidon. Este punto servird de base para la fase 4 de la
metodologia dentro del proceso para conseguir el nivel adecuado de proteccion.

El objetivo de este paso es planificar una serie de acciones que permitan evolucionar
progresivamente el nivel de madurez efectiva hasta que coincida con el nivel de madurez
adecuado.

Para pasar del nivel efectivo al nivel adecuado, la empresa deberd planificar una serie de
tareas para mejorar progresivamente sus practicas. Ya que el nivel de madurez es un nivel
acumulativo, para alcanzar un nivel serd necesario conseguir antes en nivel anterior.

Para ello se plantea como principio general comenzar por los procesos en donde el nivel sea el
mas bajo hasta conseguir la uniformidad de todos los procesos en un nivel. A continuacidn se
repetira de forma iterativa la definicién de tareas para hacer evolucionar los niveles mas bajos
al siguiente nivel, acabando cuando todos los procesos alcancen el nivel adecuado.

Este método permite obtener resultados visibles y ganancias rapidas.
A continuacidn se muestra un ejemplo del método de iteraciones:

Primera iteracion de la mejora de los procesos para la evolucion del nivel de madurez SSI

o

=i
M3
w
i
4

e
prs
-

| Definir la estratégia SSI

No procede / No evaluable / Fuera del perimetro de evaluacion

| Gestionar los riesgos SSI

T

[ Gestionar las reglas 551

Nivel adecuado

e

I Supervisar el S51 I

| Definir las medidas S5l

I Realizar las medidas 551

| Explotar las medidas SSI

Figura 10. Primera iteracion para alcanzar el nivel de madurez
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Segunda iteraciéon de la mejora de los procesos para la evolucion del nivel de madurez SSI

0 1 2 3 4 5
K } A
I I 1
Definir la estratégia SSI | No procede [ No evaluable / Fuera del perimetro de evaluacion
Gestionar los riesgos 551 | :ﬁ
Gestionar s reglas 51 :ﬁ Nivl adocuado
Supervisar el SSi I 3 /
Definir las medidas SSI_ | :ﬂ
Realizar las medidas 551 | |
Explotar las medidas 551 | 3
Figura 11. Segunda iteracion para alcanzar el nivel de madurez
Tercera iteracion de la mejora de los procesos para la evolucion del nivel de madurez SSI
0 1 2 3 4 H
N 4 J 4
I 1 1

Definir la estratégia 551

No procede / No evaluable / Fuera del perimetro de evaluacion

Gestionar los riesgos 5SS

Gestionar las reglas 551 Nivel adecuado

1

Supervisar el 551 |

Definir las medidas 5SI

Realizar las medidas 55!

Explotar las medidas SSI

L

Figura 12. Tercera iteracién para alcanzar el nivel de madurez
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4.3.2 Fase 2: Evaluacion. Aplicacion del referencial

Para la elaboracion de este punto se han tomado como referencia las fuentes citadas en el
apartado 8.3 Metodologia.

4.3.2.1 Introduccion

En esta fase se pretende determinar cual es el nivel efectivo de proteccidn asi como el grado
de cumplimiento del estandar con el objetivo de definir una guia de implementacién que
permita adquirir el nivel adecuado de proteccion particular a cada empresa.

Las normas que se han utilizado como base para desarrollar esta fase son The Critical Security
Controls for Effective Cyber Defense, SANS (2013). Publicado en http://www.sans.org/critical-
security-controls/ [5] y Controles 1ISO27002:2005, 1ISO27000.es (2013) [1]

Esta fase se compone de dos puntos en los que se pretende evaluar el estado real de
proteccion de los sistemas y el estado de cumplimiento del estandar.

Se han documentado los 20 controles y los 196 puntos de control de la norma de SANS con sus
diferentes niveles de clasificacion. Con estos niveles se ha realizado una correspondencia para
poder determinar los niveles adecuado y efectivo definidos anteriormente.

Se han realizado cuestionarios para evaluar el cumplimiento de cada control y de cada punto
de implementacién. Estos cuestionarios cubren toda la norma en su extensién por lo que es
dificilmente aplicable a todas las empresas y a todos sus contextos.

Utilizando el valor del nivel adecuado estimado en la fase anterior se pretende filtrar todas las
cuestiones que no sean aplicables al tipo de empresa que se esté evaluando consiguiendo una
notable reduccidn del proceso tanto en esta fase como en la posterior implementacién.

Para ello se ha realizado una identificacion de los niveles de las dos fases.

En esta norma se clasifican los diferentes controles por el nivel de mitigacion de las amenazas
en Muy Alto, Alto Medio y Bajo (VH, H, M, L).

Controles

VH Muy Alta | M1
H Alta M2
M Media M3
L Baja M4

Tabla 16: Niveles de mitigacidn
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Dentro de cada control se clasifican los puntos de implementacién de los controles segun la
ganancia que aportan: Ganancia rapida, Visibilidad/Reconocimiento, Configuracién/Higiene y
Avanzada (QW, V/A, C/H, A).

Puntos de implementacion

Ganancia

Qw Ganancia Répida G1
V/A Visibilidad/Reconocimiento | G2
C/H Configuracion/Higiene G3
A Avanzado G4

Tabla 17: Niveles de ganancia

Se ha realizado la siguiente asignacién de niveles para identificar todos los puntos de
implementacidon y controles.

Asignacion de niveles

N1 M1,M2(G1)

N2 M1,M2(G2)+M3(G1)

N3 M1,M2(G3)+M3(G2)+M4(G1)

N4 M1,M2(G4)+M3(G3,G4)+M4(G2,G3,G4)

Tabla 18: Asignacidn de niveles

Los 20 controles y su nivel de mitigacién se presentan en la siguiente tabla, los niveles de
implementacién y sus ganancias se presentan ordenados en cada control en un documento

anexo.
Control Mitigacion
1 Inventario de dispositivos autorizados y no autorizados VH
2 Inventario de Software autorizado y no autorizado VH

Configuraciones seguras para Hardware y Software en dispositivos moéviles, ordenadores portatiles, estaciones
= | de trabajo y servidores VH

= | Evaluacién continua y correccién de vulnerabilidades VH
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Defensas de malware H
Seguridad en aplicaciones software H
Control de dispositivos inalambricos H
Capacidad de recuperacion de datos M
Habilidades de seguridad, evaluacion y formacion adecuadas M
Configuraciones seguras para los dispositivos de red, tales como firewalls, routers y switches H
Limitacion de puertos de red, protocolos y servicios H
Uso controlado de privilegios administrativos H
Defensa perimetral H
Mantenimiento, Monitoreo y Anadlisis de Log de registro M
Acceso Controlado con base en la necesidad de conocer M
Supervision y control de cuentas M
Prevencion de pérdida de datos M
Respuesta y manejo de Incidentes M
Ingenieria de red segura L

Pruebas de penetracion y RedTeam L

Tabla 19: 20 Controles criticos de seguridad

4.3.2.2 Referencial

En esta fase se realizaran diferentes cuestionarios a los responsables de los sistemas
informaticos de las organizaciones o a sus equipos técnicos.

Estos cuestionarios se distribuyen en cuatro niveles y estdn ordenados para su aplicacion.
Dependiendo del nivel adecuado a la organizacidén estimado en la fase anterior se deberan
realizar todos los cuestionarios desde el nivel 1 hasta el nivel adecuado. La distribucién por
niveles tiene como objetivo reducir la fase de evaluacién pero sobre todo reducir la fase de
implementacion.

A continuacion se presentan los diferentes cuestionarios asi como los puntos de
implementacion a los que hacen referencia, en estas tablas se identifica el cédigo asociado a
cada control o punto de implementacién, su grado de mitigacién y ganancia, una breve
descripcidn y la cuestion asociada. La respuesta a cada cuestion sera Si/No/No procede:

=  Cuestionarios para el Nivel 1:

Nivell

Control M/G ‘ Controles Cuestiones
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Herramienta de  descubrimiento de activos para

¢Se utilizan  herramientas activas/pasivas para el

1.1 Qw | Gl construir un inventario. Herramientas activas (rango de . X
i i L L descubrimiento de activos?
ips) y pasivas (analisis de tréfico)
12 aw | 61 Implementar DHCP con registro, mejora del sistema de | ¢Se mantiene registro del sistema DHCP? ¢Se detectan
’ inventario y deteccion de sistemas desconocidos. sistemas desconocidos?
X . ¢Existe una gestion de altas y bajas en inventario? (cambios,
1.3 QW | G1 | Control de cambiosy adquisiciones.

Inventario de Software autorizado y no autorizado

Implementar tecnologia de control de software por

adquisiciones)

2.1 Qw | Gl listas blancas ¢Existe un control de software por listas blancas?
2.2 QW | G1 | Elaborar listas de software permitido éSe gestionan listas blancas de SW?

Escaneo regular de software no autorizado y generacién | ¢Existe un proceso de alerta y control estricto de software
23 QW [ G1 | dealertas. Proceso estricto de control de cambios. instalado?

VH M1

Configuraciones seguras para Hardware y Software en
dispositivos méviles, ordenadores portatiles, estaciones

de trabajo y servidores

Uso de configuraciones estandar seguras en SO y
aplicaciones. Imagenes de SO endurecidas. Control de

¢Existe una politica de configuraciones estandar seguras
para SO, plantillas de despliegue y aplicaciones con control

3.1 Qw | Gl cambios. de cambios?

Implementar herramientas automatizadas de parcheo | ¢Se utiliza alguna herramienta para el parcheo de SO y
3.2 QW |Gl |deSOy aplicaciones. aplicaciones?

Limitar privilegios administrativos a muy pocos usuarios | ¢El uso de privilegios administrativos esta limitado y aislado
3.3 QW | Gl | con conocimientosy necesidades de negocio. en todos los casos?

Utilizacion de imagenes para todos los equipos y gestion | ¢Existen plantillas de imagenes de configuracion estricta
3.4 QW | G1 | de configuracion estricta. para el despliegue de equipos?

Custodia de las imagenes en servidores seguros y/o | éEstas imagenes estan custodiadas en ubicaciones seguras
3.5 QW | Gl | fueradelinea. y/o fuera de linea?

Evaluacién continua y correccién de vulnerabilidades

Programar y ejecutar herramientas de analisis de

vulnerabilidades con entrega de listas a los

¢Existen  procesos programados de andlisis de

4.1 QW [ G1 | administradores de sistemas. vulnerabilidades con entrega de informes y alertas?
4.2 QW | Gl | Correlacion de datos con la informacion de andlisis. ¢éLainformacion del analisis estd correlacionada?

Utilizar modo autenticado exclusivo en el andlisis de | ¢EI andlisis de wvulnerabilidades estd protegido por
4.3 Qw | Gl vulnerabilidades. autenticacion exclusiva?

Subscripcion y gestién a servicios de inteligencia de | ¢Las herramientas de andlisis de vulnerabilidades estidn
4.4 Qw | Gl vulnerabilidades. Actualizacién de las herramientas. convenientemente actualizadas?

5.1

M2

QW | G1

Defensas de malware

Utilizar herramientas antivirus, antimalware, Firewalls
personales e IPS basados en host en equipos, servidores
y dispositivos moviles. Envio a servidores centralizados
de registro y evaluacion.

¢Se utilizan herramientas antivirus, antimalware, firewalls
personales e IPS basados en host con registro y evaluacion
centralizados en servidor?
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Emplear  software antimalware de estructura

centralizada con control de actualizaciones, reputacion

éSe utiliza software centralizado con control de

5.2 QW | Gl |y gestidon de cambios. actualizaciones, reputacién y gestién de cambios?

Configurar equipos para impedir la ejecucidon | éiLa configuracion de los equipos impide la ejecucién

automdtica en dispositivos externos o extraibles asi | automatica de dispositivos externos y extraibles asi como el
5.3 QW [ G1 | como el montado automdtico de unidades. montado automatico de unidades?

Configurar escaneo automatico de dispositivos externos | ¢Esta habilitado el escaneo automatico de dispositivos
5.4 QW [ G1 | alinsertarlos. externos?

Escanear y bloquear adjuntos de correo maliciosos o

innecesarios para la organizacion antes de que sean

descargados en los equipos. Filtrado de correo y de | éEstad configurado el escaneo y bloqueo de contenidos web y
5.5 QW [ G1 | contenido web. correo?

¢Estdan habilitadas funciones de anti explotacion vy

5.6 QwW | G1 Habilitar funciones anti-explotacion y mitigacion. mitigacién?

Limitar el uso de dispositivos externos a las necesidades | ¢Existen politicas definidas sobre el uso de dispositivos

de negocio. Monitorizar el uso y el intento de uso de | externos por necesidades de negocio? ¢Se monitoriza el uso
5.7 QW | G1 | estos dispositivos. o intento de uso?

Comprobar si las aplicaciones adquiridas tienen soporte | ¢Esta gestionado el soporte de vendedor a las aplicaciones?
6.1 QW | G1 | delvendedor e instalar la version mas actual y parches. | éHay un control de versiones y parches instalados?

Proteger las aplicaciones con cortafuegos especificos. | ¢Las aplicaciones cuentan con proteccidon especifica como
6.2 QW | Gl | WAF de aplicacién o HIDS. cortafuegos especificos, WAF de aplicacién o HIDS?

Asegurar que cada dispositivo inaldmbrico tiene una | éTodos los dispositivos inaldmbricos poseen una

configuracion aprobada y un perfil de seguridad y | configuracién de seguridad aprobada y se deniega el acceso
7.1 QW | G1 | denegar el acceso a dispositivos que no lo cumplan. alos que no lo cumplen?

Configurar herramientas de escaneo para detectar

dispositivos inaldmbricos conectados a LAN. Conciliar | éExisten herramientas de deteccion de dispositivos

los dispositivos detectados con permitidos y desactivar | inalambricos conectados a la red? éExiste un procedimiento
7.2 QW | Gl | losno permitidos. de conciliacion entre detectados y permitidos?

Definir configuraciones seguras estandar para cada

dispositivo de electrénica de red. Las configuraciones | éLos dispositivos de red tienen configuraciones seguras?

deben estar comprobadas, documentadas y debe existir | Deben estar comprobadas, documentadas y con control de
10.1 QW [ G1 | un control de cambios. cambios.

Asegurarse de que solo los puertos, protocolos y

servicios con necesidades de negocio validadas se | éEstdn habilitados solamente los puertos, protocolos vy
11.1 QW | Gl ejecutan en los equipos. servicios necesarios para el negocio en los equipos?

Aplicar cortafuegos basados en host con politicas de | éLos hosts poseen cortafuegos con politicas de denegacién
11.2 QW | G1 | denegacién por defecto. por defecto?

Realizar andlisis de puertos de manera regular con | ¢Se realizan escaneos de puertos regularmente con control
11.3 QW | G1 | control de cambiosy alerta. de cambios y alerta?
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11.4

12.1

aQw

Qw

G1

G1

Mantener los servicios actualizados y desinstalar los
componentes innecesarios.

Uso controlado de privilegios administrativos

Minimizar los privilegios administrativos y solo usarlos
cuando se requiera. Implementar auditorias focalizadas
en el uso de privilegios administrativos y monitorizar el
comportamiento anémalo.

¢Se mantienen los servicios actualizados y se desinstalan los
componentes innecesarios en los equipos de la red?

¢El uso de privilegios administrativos estd minimizado?
¢Existen auditorias y métodos de monitorizaciéon para su
control?

12.2

Qw

G1

Utilizar herramientas automatizadas para el control de
cuentas administrativas. Validar que las personas con
privilegios administrativos estan autorizadas por la
direccién.

¢Se gestiona la autorizacion de cuentas privilegiadas por la
direccién?

123

Qw

G1

Configurar las  contrasefias de las cuentas

administrativas cumpliendo requisitos de complejidad y
evitando palabras de diccionario.

élas cuentas administrativas cumplen los requisitos de
complejidad?

12.4

aQw

G1

Cambiar todas las contrasefias por defecto en equipos y
aplicaciones antes de implementarlos en la red.

¢Se cambian las contrasefias por defecto de los equipos
nuevos en la red?

12.5

aw

G1

Asegurarse de que las cuentas de servicio cumplen los
requisitos de complejidad y las periodicidades de
cambio.

éLas cuentas de servicio cumplen requisitos de complejidad y
cambio?

12.6

aw

G1

Las contrasefias deben almacenarse cifradas y

hasheadas. Los archivos que las contienen solo deben
ser editados por superusuarios.

¢éLas contrasefias se almacenan cifradas y hasheadas?

12.7

aQw

G1

Usar listas de control de acceso para asegurar que las

cuentas administrativas se usan para labores

administrativas. Debe impedirse el uso de aplicaciones
de correo electronico o navegadores con cuentas
administrativas.

éLas cuentas administrativas se utilizan para otros usos?

12.8

aQw

G1

Cada persona que tenga acceso administrativo debe
tener cuentas separadas con privilegios. Debe utilizarse
administrador y root en situaciones de emergencia.
Utilizar antes cuentas de dominio que locales.

éilas personas con usos privilegiados utilizan cuentas
diferentes para diferentes usos?

12.9

13.1

aw

aw

G1

G1

Configurar los sistemas para que no puedan reutilizarse
contrasefias en 6 meses.

Defensa perimetral

Limitar las comunicaciones con listas negras o listas
blancas. Se realizaran pruebas periddicas.

¢Esta configurada la caducidad de todas las contrasefias?

limitadas listas

estan

élas  comunicaciones

negras/blancas? ¢Se testean periddicamente?

por

13.2

aw

G1

En redes DMZ utilizar sistemas de monitorizacion con
integracion IDS. Reenvio de eventos a un gestor de
seguridad SIEM para su correlacion.

¢Se utilizan en redes DMZ monitorizacién integrada con IDS y
correlacién con SIEM?

Tabla 20: Cuestionario nivel 1

Cuestionarios para el Nivel 2:

‘ M/G Controles

M ‘ M3  Capacidad de recuperacién de datos

Cuestiones
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Asegurar que se realizan copias de seguridad al menos una vez por semana
y mas frecuentes en datos criticos. Aifiadir copias de SO. El sistema de copias

éExiste un sistema de copias de

seguridad periddico que incluya todos

8.1 QW | G1 | debe estar reglamentado y ser oficial. los datos criticos reglamentado y oficial?
Se deben realizar pruebas periddicas de restauracion para comprobar que | ¢Se realizan pruebas periddicas de
8.2 QW | G1 | el sistema de backup funciona correctamente. restauracion e integridad?
Realizar un andlisis de las habilidades que poseen y necesitan los empleados | éLos empleados poseen la formacion
9.1 QW | G1 |y generar una hoja de ruta. necesaria en seguridad?
Formar y capacitar a los empleados. Realizar formacidn jerarquizada
cuando sea posible. Cubrir vacios mediante formacion online o | ¢Se realiza formacidon especifica en
9.2 QW | G1 | conferencias. seguridad?
¢Existe un programa de sensibilizacion
9.3 QW | G1 | Implementar un programa de sensibilizacién. 5 puntos en la empresa?
Incluir al menos dos fuentes de sincronizacion de tiempos (ej.: NTP) para
cada servidor o dispositivo de red para que las marcas de tiempo sean | ¢Existen al menos dos fuentes NTP para
14.1 QW [ G1 | consistentes. marcas de tiempo consistentes?
Validar la configuracion de registros para cada dispositivo hardware y para
el software instalado en él incluyendo sello de tiempo, origen, destino asi | ¢Estan validadas las configuraciones de
como descriptores de la transaccidon. Los registros deberdn estar | registros de cada dispositivo HW?
14.2 QW | G1 | estandarizados o ser normalizados. ¢Estan estandarizados o normalizados?
¢Se comprueba que los sistemas de
almacenamiento de registros tengan
Asegurar que los sistemas de almacenamiento de registro tienen suficiente | suficiente espacio y mantengan las
143 QW | G1 | espacioy que son archivados y firmados sobre una base periddica. marcas de tiempo y firma?
Desarrollar una politica de retencidn de registros que permitan determinar | (Existe una politica de retencién de
con precision los incidentes tras un periodo de tiempo. Las organizaciones | registros que permita el analisis tardio
14.4 QW | G1 pueden pasar meses sin detectar sistemas comprometidos. de eventos?
éSe realizan andlisis e informes
El personal de seguridad y sistemas debe realizar informes quincenales para | periddicos sobre identificacion,
identificar anomalias en los registros las cuales deben ser resueltas y | resolucion y  documentacién de
145 QW | G1 | documentadas. anomalias?
Ubicar la informacién sensible en VLANs separadas protegiendo el trafico | éLa informacidn sensible estd separada
entre ellas con firewalls. El trafico a través de redes no confiables debe | por VLAN? ¢El flujo de datos entre redes
15.1 QW | G1 | estar cifrado. sensibles estd cifrado?
éSe revisa periddicamente las cuentas
Revisar todas las cuentas de los sistemas y deshabilitar aquellas que no | de los sistemas y se deshabilitan las no
16.1 QW | G1 | estén asociadas a un propietario o proceso de negocio. asociadas a procesos de negocio?
éTodas las cuentas tienen fecha de
16.2 QW | G1 | Asegurar que todas las cuentas tienen una fecha de caducidad asociada. caducidad asociada?
Crear informes automaticos de los sistemas que incluyan cuentas cerradas, | ¢Se controla de forma automatica las
deshabilitadas, contrasefias sin caducidad o con duracion maxima superada. | cuentas sin caducidad, cerradas o
16.3 QW | G1 | El envio debe producirse de forma segura. deshabilitadas?
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Establecer procedimientos de revocacién de acceso para usuarios que
finalicen su relacién con la organizacién. Deshabilitar las cuentas permite

¢Existen procedimientos de revocacién

de derechos de usuarios? ¢Se

16.4 QW | G1 | mantener las trazas de auditoria. mantienen las trazas de auditoria?
¢El uso de cuentas esta monitorizado?
Monitorizar regularmente el uso de todas las cuentas y programar el cierre | éEsta programado el cierre automatico
16.5 QW | G1 | automdtico de sesiones por inactividad. por inactividad?
Configurar el bloqueo automdtico de pantalla para minimizar accesos no | ¢Estdn  configurados los bloqueos
16.6 QW | G1 | autorizados. automadticos de pantalla?
Supervisar el uso de cuentas inactivas y deshabilitarlas si no son necesarias. | éEl uso de cuentas inactivas o
16.7 QW | G1 | Documentar y monitorizar las excepciones. deshabilitadas esta supervisado?
Exigir que las cuentas que no son administradores tengan contrasefias
seguras con letras nimeros y caracteres especiales. Caducidad minima de 1 | ¢Se exigen requisitos de complejidad
dia, renovacion a los 90 dias y 15 contrasefias recordadas. Ajustable a | para las contrasefias de usuarios no
16.8 QW | G1 | negocio. administradores?
¢Estd configurado el bloqueo de cuentas
Configurar y utilizar bloqueo de cuentas por intentos fallidos de inicio de | por intentos fallidos y el periodo de
16.9 QW | G1 | sesion. Definir tiempo estandar de bloqueo. bloqueo?
éLos equipos con datos sensibles y los
Implementar software de cifrado de disco duro en dispositivos mdviles y | dispositivos mdviles tienen discos duros
17.1 QW | G1 | equipos con datos sensibles. cifrados?
Verificar que los dispositivos y software de cifrado utilizan algoritmos | éLas herramientas de cifrado utilizan
17.2 QW | G1 | publicamente investigados. algoritmos publicamente investigados?
Llevar a cabo una evaluacién de los datos para identificar aquellos que | éSe ha realizado un analisis y evaluacion
17.3 QW | G1 | requieren la aplicacion de controles de cifrado e integridad. de los datos que requieren cifrado?
¢éSe revisan las practicas de proteccion
Revisar las practicas de proteccidn de datos de los proveedores de servicios | de datos de los proveedores de servicios
17.4 QW | G1 | cloud. cloud?
Asegurar que existen procedimientos escritos para el manejo de incidentes
incluyendo definiciones del personal asignado. Deben definir las fases del | éExisten procedimientos con personal
18.1 QW | G1 | manejo de los incidentes. asignado para el manejo de incidentes?
¢Estdn asignadas al personal las
funciones relativas a la resolucién de
18.2 QW | G1 | Asignar funciones relativas a la resolucién de incidentes al personal incidentes?
¢Estd definido el personal de gestion
Definir personal de gestidn que apoye la toma de decisiones en el manejo | que apoye la toma de decisiones en el
18.3 QW | G1 | deincidentes informaticos. manejo de incidentes?
Elaborar normas en toda la organizacion para el tiempo de reporte, tipo de
informacion y forma de reportar eventos. Debe haber conformidad a las | éExisten normas sobre el tiempo de
18.4 QW | G1 | normativas legales. reporte de incidentes?
¢Existe informacion a disposicidon de los
Montar y mantener informacion asi como modo de contacto sobre | usuarios sobre los métodos para
18.5 QW | G1 | incidentes de seguridad. reportar incidentes?
18.6 QW | G1 éSe publica periddicamente informacién

Publicar informacién para todo el personal sobre incidentes o anomalias de

sobre incidentes y anomalias de
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Implementar herramientas de inventario de software en todos los equipos
en todas sus versiones.

Configuraciones seguras para Hardware y Software en dispositivos moviles,

ordenadores portatiles, estaciones de trabajo y servidores

Adquisicion de sistemas pre configurados de forma segura.

Evaluacién continua y correccién de vulnerabilidades

Implementar herramientas de gestion de parches para SO y aplicaciones
para todos los sistemas.

seguridad. Debe estar incluido en las actividades de concienciacion. seguridad?
Inventario de dispositivos autorizados y no autorizados
éExiste un inventario extenso de
Inventario extenso de los dispositivos conectados. dispositivos conectados?
Inventario de Software autorizado y no autorizado
¢Hay herramientas de control de

software e inventario en todos los
equipos?
élos sistemas se adquieren pre

configurados de forma segura?

¢Existen herramientas de gestién vy
despliegue de parches para todos los SO
y aplicaciones?

Control y custodia de los registros asociados a los analisis y exploraciones.

¢Existe un método de control y custodia
de los registros de de
vulnerabilidades?

analisis

Defensas de malware

Ampliar la deteccidn tradicional con deteccidén de anomalias y heuristica.

¢Estan habilitadas la deteccién de

anomalias o heuristica?

Utilizar herramientas anti-malware a nivel de red para evitar que lleguen a
los equipos.

Seguridad en aplicaciones software

Para aplicaciones desarrolladas in-house comprobar que las entradas de
datos estan documentadas y cumplen requerimientos de seguridad.

¢Se utilizan herramientas antimalware a
nivel de red?

¢Existen aplicaciones desarrolladas in-
house? ¢Estan documentados los flujos
de datos? ¢Cumplen los requerimientos
de seguridad?

Testear vulnerabilidades y DDOS en aplicaciones desarrolladas in-house y
de terceros.

éSe han testeado vulnerabilidades y DOS
en aplicaciones in-house o de terceros?

No mostrar mensajes de error a usuarios finales.

¢Se han deshabilitado los mensajes de
error a usuarios finales?

Mantener entornos separados para produccion y no produccion. Los
desarrolladores no deben acceder a produccion

Control de dispositivos inaldmbricos

Utilizar WIDS para identificar dispositivos, detectar ataques y accesos
exitosos. Ademas el trafico que pasa a la red cableada debe ser
supervisado.

¢Existen y estan separados los entornos
de produccién y no produccion? ¢Se
impide el acceso a PRO a
desarrolladores?

¢Estan implementadas herramientas de
WIDS?
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Configuraciones seguras para los dispositivos de red, tales como firewalls,

routers y switches

Limitacion de puertos de red, protocolos y servicios

Eliminar o mover los servidores con visibilidad desde internet o en redes
inseguras. Securizar aquellos con necesidades de negocio.

Uso controlado de privilegios administrativos

Configurar registros y alertas cuando se afiadan cuentas con privilegios o se
muevan cuentas a/desde grupos privilegiados.

éLos servidores con visibilidad desde
internet se encuentran aislados vy
convenientemente securizados?

¢Existen registros y alertas para el
movimiento o adicién de cuentas
privilegiadas?

Configurar registros y alertas cuando se intenten accesos sin éxito de
cuentas privilegiadas.

Defensa perimetral

Implementar SPF en DNS para disminuir la posibilidad de recibir correos
falsificados.

¢Existen registros y alertas para los
accesos sin éxito a cuentas
privilegiadas?

¢Se ha implementado SPF en DNS?

Implementar sensores IDS en redes y sistemas para buscar ataques
inusuales. Reactivo.

¢Existen sensores IDS en los diferentes
segmentos de red?

Desplegar dispositivos IPS para complementar IDS.

¢Se han desplegado dispositivos IPS?

Configurar el perimetro para que todo el trafico de aplicacion a internet
atraviese un proxy autenticado en DMZ.

¢El trafico de internet atraviesa al

menos un proxy autenticado en DMZ?

Exigir a todos los accesos remotos de inicio de sesion autenticacion en dos
factores.

éLos accesos remotos tienen al menos
autenticacién en dos factores?

Tabla 21: Cuestionario nivel 2

=  Cuestionarios para el Nivel 3:
Nivel 3
M/G Controles

Control

19 M4 | Ingenieria de red segura

Disefiar la red utilizando un minimo de arquitectura en tres niveles (DMZ,

middleware y red privada). Los sistemas con acceso a internet deben estar
en DMZ y no contener datos sensibles. Estos estaran en la red privada pro
detrds de un proxy de aplicacién en middleware.

Cuestiones

¢Existe una arquitectura de red en, al
menos, tres niveles? ¢Los datos sensibles
se encuentran en los niveles inferiores
protegidos por firewalls o proxis?

/4l | Pruebas de penetracién y RedTeam

Realizar pruebas de penetracion periddicas tanto internas como externas
para identificar vulnerabilidades o vectores de ataque.

¢Se realizan pruebas de penetracion
periddicas identificando vulnerabilidades
y vectores de ataque?

Las cuentas de sistema o de usuario utilizadas para las pruebas deben ser
controladas y supervisadas asi como deshabilitadas tras su uso.

L ‘
L ‘

¢Se utilizan cuentas especiales para las
pruebas? ¢Se deshabilitan al acabar las
pruebas?

‘ M3 | Capacidad de recuperacidn de datos
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Habilidades de seguridad, evaluacién y formacién adecuadas

Establecer un método para validar la concienciacion (enlaces de correo,
datos telefénicos, etc.) principalmente a victimas potenciales.

Mantenimiento, Monitoreo y Andlisis de Log de registro

Activar el registro minucioso (verbose) para el trafico que atraviesa los
dispositivos fronterizos (proxy, firewall, IDS).

¢Existe algin método para evaluar la
concienciacion?

¢Estd activado el
(verbose) para
fronterizos?

registro minucioso

los dispositivos

Para todos los dispositivos, asegurar que los registros se escriben en
servidores diferentes de los de recogida y con restricciones de edicion o
borrado reduciendo las posibilidades de manipulacion.

éLos sistemas de almacenamiento de
registros de de
recoleccion? ¢Esta restringida su edicién y
manipulacién?

son diferentes los

Implementacién de un SIEM o herramientas de analisis de logs para la
agregacion, consolidacion, correlacidn y analisis. Esto permitira al personal
de seguridad identificar rdpidamente los eventos reales, evitar falsos
positivos y filtrar gran cantidad de datos.

Acceso Controlado con base en la necesidad de conocer

Establecer auditoria detallada en datos no publicos y autenticacién especial

en datos sensibles.

Supervision y control de cuentas

Conciliar empleados activos y proveedores con cuentas y desactivar las no
asignadas.

¢Esta implementado un SIEM?

¢Esta establecida una auditoria detallada
para datos no publicos y autenticacion
especial para datos sensibles?

¢Empleados, proveedores y cuentas se
concilian periédicamente?

Registro de auditoria y supervision del uso de cuentas deshabilitadas.
Prevencidn de pérdida de datos
Implementar una herramienta automatizada para monitorizar informacion

sensible o palabras clave para descubrir intentos no autorizados de
exfiltracion. Configurar bloqueo y alertas.

¢Existen auditorias y supervision para el
uso de cuentas deshabilitadas?

¢Existen herramientas de monitorizacién,
deteccion y alerta para descubrir intentos
de exfiltracion de datos?

Controlar mediante herramientas la efectividad de uso del cifrado de datos
sensibles. Buscar e identificar patrones, ficheros en texto plano con
informacion sensible.

Respuesta y manejo de Incidentes

Inventario de dispositivos autorizados y no autorizados

Base de datos de inventario protegida y con copia de seguridad.

¢Se testea periddicamente la efectividad
del uso del cifrado?

éila base de datos de inventario esta
protegida y respaldada?

Mapa de informacién critica en activos hardware.

éExiste un mapa de informacion critica en
activos HW?

Autenticacion 802.1x

¢Estd implementada la autenticacion

802.1x?

Implementar control de acceso NAC.

¢Esta implementado el acceso NAC?

Aislar BYOD y dispositivos no confiables por VLAN.

éLos dispositivos BYOD y no confiables se
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Inventario de Software autorizado y no autorizado

Integracion de la herramienta de inventario con el control de software asi
como la instalacién de SW legitimo en equipos no autorizados.

encuentran en redes aisladas?

¢las herramientas de control de SW
instalado y el inventario HW/SW estan
vinculadas?

Despliegue de tecnologia de listas blancas en dispositivos mdviles.

Configuraciones seguras para Hardware y Software en dispositivos mdviles,
ordenadores portatiles, estaciones de trabajo y servidores

Utilizacidn de canales seguros para la administracion de equipos.

¢Estd implementada alguna tecnologia de
listas blancas en dispositivos mdviles?

éLos equipos se administran por canales
seguros?

Utilizar herramientas de control de integridad e archivos criticos de sistema
asi como herramientas de trazabilidad y alerta efectiva.

¢Existen herramientas para el control de
integridad de archivos criticos asi como
herramientas de trazabilidad y alerta
efectiva?

Implementar herramientas de propagado de configuraciones como AD en
Windows o Puppets en Linux.

Evaluacién continua y correccién de vulnerabilidades

Sistema de comprobacion y/o aceptacién de vulnerabilidades detectadas y
tratadas.

¢Estan implementadas herramientas de

propagacion de  configuracion  por

directorio?

de
de

¢Existen  politicas y  sistemas
comprobacion y aceptacion
vulnerabilidades detectadas y tratadas?

Medicién del GAP de parcheo de vulnerabilidades, definicién de umbrales y
contramedidas.

éSe mide el
vulnerabilidades?

GAP de parcheo de
¢Estan definidos
umbrales y contramedidas?

Evaluar los parches criticos en un entorno seguro y definir soluciones de
atenuacion en caso de no poder aplicar en produccion.

é¢Hay entornos de evaluacién para los
parches  criticos?  ¢Hay  definidas
soluciones de atenuacion para casos no
aplicables?

Establecer una topologia de aplicacion de parches en funcién de los riesgos
y el potencial impacto. Ejecutar por fases por prioridad.

¢Estd establecida topologia de
aplicacion de parches en funcién de los
riesgos y el potencial impacto? ¢Se

aplican por fases?

una

Defensas de malware

Seguridad en aplicaciones software

Utilizar herramientas de testeo para el software desarrollado tanto para el
cédigo como para los valores de entrada/salida.

¢Se han utilizado herramientas de testeo
para el SW desarrollado y sus entradas de
datos?

Estudiar el proceso de seguridad de los proveedores de aplicacién como
parte del proceso global de la empresa.

¢Se ha estudiado el proceso de seguridad
de los proveedores de aplicaciones?

Utilizar plantillas de configuracion estandar endurecidas para bases de
datos y aplicaciones basadas en ellas. Testear los procesos criticos de
negocio.

de
endurecidas para bases de datos? ¢(Se
testean los procesos criticos de negocio?

éExisten  plantillas configuracion
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El personal de desarrollo debe recibir o estar capacitado en desarrollos

¢Los desarrolladores estan capacitados y
concienciados para realizar desarrollos

6.10 C/H | G3 | seguros. seguros?
Asegurarse de que las herramientas de desarrollo (scripts, debug code, | éSe incluyen herramientas de desarrollo
6.11 C/H | G3 | tools) no se incluyen en el entorno de produccion. en el entorno de producciéon?

Control de dispositivos inaldmbricos

Configurar equipos para que accedan solo a las redes inaldmbricas

éSe gestiona que los equipos conectados
a las redes inaldmbricas permitidas sean

7.4 C/H | G3 | permitidas y que sean necesidades de negocio. por necesidades de negocio?
éSe  encuentran  deshabilitadas los
En aquellos equipos que no haya necesidad de uso de dispositivos | dispositivos inalambricos sin necesidad de
7.5 C/H | G3 | inaldmbricos, deshabilitarlos y proteger las configuraciones por contrasefia. | usoy protegidos con contrasefia?
¢Estd habilitado cifrado seguro AES
7.6 C/H | G3 | Asegurar que todo el trafico inaldmbrico utiliza cifrado (AES WPA2) WPA2?
¢Se utilizan protocolos de autenticacion
7.7 C/H | G3 | Asegurar que se utilizan protocolos de autenticacion segura (EAP/TLS) segura EAP/TLS?
Desactivar las capacidades p2p en equipos a menos que haya una | éEstan desactivadas las capacidades P2P
7.8 C/H | G3 | necesidad de negocio documentada. en todos los equipos?
¢Estdn desactivadas las capacidades
Desactivar las capacidades bluetooth en equipos a menos que haya una | bluetooth en equipos sin necesidad
7.9 C/H | G3 | necesidad de negocio documentada. documentada?
Crear redes virtuales independientes (VLAN) para dispositivos BYOD o | éLos dispositivos BYOD estan aislados en
inseguros. El acceso a internet debe ser seguro y catalogado como no | VLAN y su acceso a internet catalogado
7.10 C/H | G3 | confiable. como no seguro?

M2

Configuraciones seguras para los dispositivos de red, tales como firewalls,

routers y switches

Todas aquellas configuraciones que difieran de la linea base endurecida de
configuraciones deben quedar documentadas junto a la razon vy el

¢élas variantes de configuracion estan
documentadas junto al responsable de

10.2 C/H | G3 | responsable de negocio. negocio?
Utilizar herramientas automatizadas para comprobar configuraciones y
controlar cambios. Las modificaciones deben ser reportadas al personal de | ¢Se utilizan herramientas automatizadas
10.3 C/H | G3 | seguridad. para el control de cambios con reporte?
Administrar dispositivos de red con autenticacion two-factors y sesiones | ¢éSe administran los dispositivos con
10.4 C/H | G3 | cifradas. autenticacion en dos factores?
¢Los equipos de red poseen los ultimos
10.5 C/H | G3 | Instalar los ultimos parches de seguridad. parches de seguridad?
11 H ‘ M2  Limitacion de puertos de red, protocolos y servicios
Operar los servicios criticos en hosts diferentes (DNS, Archivo, correo | {Los servicios criticos se encuentran
11.6 C/H | G3 | electrénico, Web, BBDD) separados en hosts diferentes?
12 H ‘ M2  Uso controlado de privilegios administrativos
¢Se utiliza acceso multifactor para el uso
12.12 | C/H | G3 | Utilizar autenticacion multifactor para acceso a cuentas privilegiadas. de cuentas privilegiadas?
12.13 | C/H | G3 | Cuando se utilice autenticacién basada en certificados asegurar que estan

protegidos con contrasefias seguras, almacenamiento de confianza o

¢Estan protegidos convenientemente los
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tokens HW. certificados de autenticacion?

Impedir el acceso a mdquinas con cuenta de administrador y permitir lo | éSe impide el acceso externo con cuentas

solo ha usuarios con registro. Utilizar los privilegios con escalado (sudo, | privilegiadas y solo se permite mediante
12.14 | C/H|G3 | runas) escalado y registro?

Debe gestionarse la configuracién, software instalado y niveles de parches | éLos  equipos que se conectan

de los dispositivos que se conecten remotamente. Se publicardn normas de | remotamente cumplen las politicas de
13.8 C/H | G3 | minimos. seguridad de la organizacion?

Escanear periddicamente los canales con conexion de retorno a internet no | éSe escanean periddicamente los canales
13.9 C/H | G3 | autorizados (VPN, DialUp, Wifi). con conexion de retorno no autorizados?

Segmentar las redes para limitar el acceso a informacién privilegiada a |éla red estd segmentada? ¢la

agentes externos (proveedores, subcontratistas) para evitar accesos o | informacidén privilegiada se encuentra
13.10 | C/H | G3 | contagios. aislada en las redes internas?

éExisten herramientas de recoleccién y
13.13 | C/H | G3 | Desplegar herramientas de recoleccion y analisis de flujos en DMZ. analisis de flujos en DMZ?
Tabla 22: Cuestionario nivel 3
| |

Nivel 4

Control

Cuestionarios para el Nivel 4:

Controles

Cuestiones

19.2

C/H

G3

Disefiar la red permitiendo métodos de respuesta rapida para el
rapido despliegue de nuevas listas de control de acceso, reglas, firmas,
bloqueos, blackholes u otras medidas defensivas.

¢El disefio de la red permite el despliegue

rdpido de defensas y contramedidas
(actualizaciones, listas de control de acceso,

reglas firmas, etc.)?

19.3

V/R

G2

Implementar una estructura jerdrquica de DNS donde los equipos
internos realicen las peticiones a servidores DNS de la intranet y estos
escalen peticiones desconocidas a servidores en DMZ.

éSe utilizan DNS internos con escalado

jerarquico de peticiones?

194

C/H

G3

Segmentar la red en diferentes zonas de confianza para proporcionar
un control mds granular de los accesos a los sistemas y de los métodos
de defensa.

éla red estd segmentada permitiendo un
control granular de los accesos y de los
métodos de defensa?

20.3

V/R

G2

Realizar ejercicios periddicos de Red Team para evaluar ataques y
respuestas.

éSe realizan ejercicios periddicos de Red
Team?

20.4

V/R

G2

Incluir en las pruebas informaciéon o documentacién que podrian ser
utiles a los atacantes, diagramas de red, PenTest antiguos, emails o
documentos de contrasefias, etc.

éSe incluye documentaciéon atil a los

atacantes en las pruebas?

20.5

V/R

G2

Planear metas claras y ataques multi-vector (ingenieria social,
explotacion de la red, web) en las pruebas de penetracion para una
evaluacion mas realista.

éSe planean objetivos claros en las pruebas
de penetracién?

20.6

C/H

G3

Utilizar el escaneo de vulnerabilidades y los test de penetracidon de
forma conjunta para focalizar la obtencién de resultados.

¢Se utilizan escaneos de vulnerabilidades y
test de penetracion de forma combinada?

20.7

G4

Idear un sistema de medida o puntuaciéon para la comparacién de

éExiste un sistema de puntuacion o

normalizacion de los resultados que permita
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resultados en el tiempo.

la evaluacién y el seguimiento?

Crear un banco de pruebas para los test de penetracion similar al
entorno de produccidn para ataques mas agresivos o sensibles.

¢Existe un entorno de pruebas similar al
entorno de produccion?

Capacidad de recuperacion de datos

Asegurar que las copias de seguridad se encuentran protegidas
fisicamente y cifradas cuando viajan por la red.

élas copias de seguridad se encuentran
protegidas fisicamente?
cuando viajan por la red?

¢Estan  cifradas

Asegurar que los sistemas de copia de seguridad tienen al menos un

destino no direccionable por sistema operativo para protegerlos de
ataques de cifrado (CryptoLocker)

Habilidades de seguridad, evaluacién y formacién adecuadas

Evaluar las habilidades de seguridad para cada uno de los roles de
mision critica. Utilizar ejemplos practicos.

tenimiento, Monitoreo y Andlisis de Log de registro
Monitorizar la creacién de servicios y auditar determinados procesos.

La utilizacion de procesos como psexec o la creacion de nuevos
servicios son algo inusual.

éLas copias tienen al menos un destino no
direccionable para protegerlas de ataques?

¢Existe un método de evaluacién para los
roles de misidn critica?

¢Se monitorizan y auditan la creacion de
servicios o la utilizacion de herramientas de
administracion de sistemas?

Asegurar que el sistema de recogida no pierde eventos incluso en
periodos de gran carga, desconexiones o ancho de banda limitado.

Acceso Controlado con base en la necesidad de conocer

Supervision y control de cuentas

Configurar el acceso para todas las cuentas a través de un punto de
acceso unico.

¢El sistema de recoleccidn de eventos estd
asegurado ante la pérdida o fallo en la
recoleccion?

¢Se utiliza punto de acceso Unico para todas
las cuentas?

Definir y controlar perfiles de uso de las cuentas de usuario por franjas
horarias y por equipos. Registrar y alertar los usos inapropiados.

¢Estan configurados perfiles de uso de
cuentas y equipos por franjas horarias?

Autenticacion multi-factor para datos y equipos sensibles

¢Equipos y datos  sensibles
autenticacion multifactor?

poseen

Para el acceso autenticado a servicios web pasar por un canal cifrado
y mantener los ficheros de contrasefias almacenados de forma segura.

¢El acceso autenticado a servicios web pasa
por canales cifrados? ¢Se almacenan los
ficheros de contrasefias de forma segura?

Utilizar canales cifrados para la transmision de contrasefias.

éla transmisién de contrasefias pasa por
canales cifrados?

Comprobar que todos los archivos de contrasefias estan cifrados y
haseados, solo son accesibles a administrador o root y esta auditado
el acceso a ellos.

Prevencion de pérdida de datos

Movimiento de datos sensibles entre redes cifrado.

¢Se comprueba periddicamente que todos
los archivos de contrasefias estan cifrados,
haseados, auditados y con acceso a usuarios
privilegiados?

¢El movimiento de datos sensibles entre

redes esta cifrado?

Si no hay necesidad deshabilitar el uso de dispositivos USB. En caso de
necesidad controlar el uso por identificacion de dispositivo y

¢Estd controlado el uso de dispositivos de
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mantener un inventario.

almacenamiento externo?

Utilizar soluciones DLP basadas en red. Detectar y gestionar las
anomalias.

¢Se ha implementado Data Loss Prevention
para los datos y equipos sensibles?

Solo permitir Autoridades de Certificacion aprobadas. Revisar y
verificar CPS y CP.

élas autoridades de certificacion estan
aprobadas?

Llevar a cabo una revisién anual de algoritmos y longitudes de clave
en el uso de la proteccion de datos sensibles.

¢Se comprueba al menos anualmente los
algoritmos y claves en el uso de informacién
sensible?

Supervisar todo el trafico que sale de la organizacién y detectar usos
indebidos de canales cifrados. Los atacantes suelen cifrar los canales
de extrusion de datos. Hay que detectar y bloquear las conexiones no
autorizadas.

¢Se supervisa el uso de canales cifrados no
autorizados?

Definir funciones y responsabilidades relacionadas con claves de
cifrado de datos asi como definir los ciclos de vida.

¢Se bloquea el acceso a webs de
Bloquear el acceso a webs conocidas de transferencia de ficheros y | transferencia de ficheros y correo
correo electronico. electrénico?

¢Estan definidas las  funciones vy

responsabilidades relacionadas con claves de
cifrado? ¢ Tienen definidos ciclos de vida?

En su caso aplicar Hardware Security Modules (HSM) para la
proteccion de claves privadas o de cifrado.

Respuesta y manejo de Incidentes
Llevar a cabo sesiones periddicas con escenarios de incidentes para

asegurarse de que las personas del equipo de gestion conoce y
entienden las amenazas, los riesgos y las responsabilidades.

¢éSe utiliza Hardware Security Modules para la
proteccion de claves privadas o de cifrado en
casos necesarios?

éSe realizan pruebas peridédicamente con el
personal simulando de
incidentes?

escenarios

Inventario de dispositivos autorizados y no autorizados

Validacién y autenticacién por certificado.

Inventario de Software autorizado y no autorizado

Utilizacién de mdquinas virtuales o Live para la ejecucion de SW de
riesgo.

¢Estd implementada la autenticacion por
certificados?

¢El SW de riesgo esta aislado en mdaquinas
virtuales?

Entornos de trabajo virtualizados y no persistentes facilmente
restaurables a una base periddica.

¢Existen procesos de restauracion a sistema
base para equipos
persistentes?

virtualizados y no

Software con etiquetas de identificacion

Configuraciones seguras para Hardware y Software en dispositivos
moviles, ordenadores portatiles, estaciones de trabajo y servidores

Implementar sistema de monitorizacién automética de cambios en
elementos de configuracion de seguridad. Alertas.

Evaluacién continua y correccién de vulnerabilidades

¢Se ha implementado alguna tecnologia de
etiquetas para la integridad del SW base?

¢Estd  implementado sistema de
monitorizacion y alerta automdtica para los

cambios en los elementos de seguridad?

un
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M2

Defensas de malware

Implementar un procedimiento de respuesta a incidentes.

¢Se ha implementado un procedimiento de
respuesta a incidentes?

Habilitar deteccién de dominios C2 en DNS.

Seguridad en aplicaciones software
Control de dispositivos inaldmbricos

Configuraciones seguras para los dispositivos de red, tales como
firewalls, routers y switches

Segmentacion de redes basada en VLAN o separacion fisica. Mantener
el acceso de gestion en un segmento separado.

Limitacion de puertos de red, protocolos y servicios

debe ser bloqueado y generar una alerta.

Uso controlado de privilegios administrativos

Defensa perimetral

Minimizar la posibilidad de que un atacante pivote entre redes
filtrando el tréfico a redes privadas mediante proxy de aplicacién o
firewalls.

¢Esta habilitada la deteccion de dominios C2
en DNS?

¢El acceso de gestion se mantiene en un
segmento de red separado?

¢éLos servidores criticos estan protegidos por

firewalls especificos de aplicacién?

¢El trafico entre redes esta filtrado mediante
proxis o firewalls?

Para ayudar a identificar canales encubiertos, activar los mecanismos

Colocar WAF frente a los servidores criticos. El trafico no autorizado
integrados de deteccion de sesiones largas en firewalls.

¢Estan activados la deteccidn de deteccion de
sesiones largas en firewalls para detectar
canales encubiertos?

Tabla 23: Cuestionario nivel 4

4.3.2.3 Cumplimiento.

Para muchas organizaciones es importante determinar cual es el nivel de cumplimiento del
estdndar. Esto aporta un nivel complementario de normalizacion a la metodologia presentada.

Se han documentado los dominios (11), objetivos de control (39) y controles de Controles
1SO027002:2005, 1S027000.es (2013) [1] y se han generado cuestionarios para determinar el
grado de cumplimiento. Las diferentes cuestiones se han formulado para responderse con

Si/No/No procede.

El cuestionario debe ser contestado por el responsable de sistemas informaticos de la
organizacién o su equipo técnico. En este caso se ha decidido no organizar por niveles los
controles ya que el objetivo en este caso es informar del grado de cumplimiento.

A continuacidn se presentan los cuestionarios donde se identifican los dominios, objetivos de

control y controles asociados:
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Dominios

Objetivos de Control

Controles

Cuestiones

Documento de politica de seguridad

politi d Politica de de la informacion ¢Existe un documento de politica de seguridad de la informacion?
olitica e )
S dad seguridad de la
egurida . — — -
& informacién Revisién de la politica de seguridad de
la informacion ¢Este documento se revisa periddicamente?
Comité de gestion de seguridad de la | ¢Estan claramente asignadas las responsabilidades en la gestion de la
informacién seguridad de la informacién?
Coordinacién de seguridad de la | ¢Las actividades SSI estdn coordinadas por miembros relevantes de la
informacién organizacién?
Asignacién de responsabilidades para
la seguridad de la informacion ¢Estan claramente definidas las responsabilidades SSI?
Proceso de autorizacion de recursos | (Existe un proceso de autorizacion para los nuevos recursos de
Organizacion para el tratamiento de la informacién | tratamiento de la informacién?
interna
¢Estan identificados y se revisan periddicamente los acuerdos de
Acuerdos de confidencialidad confidencialidad?
Aspectos
organizativos de Contacto con las autoridades éSe mantienen contactos con las autoridades pertinentes?
la seguridad de la
informacion Contacto con organizaciones de | ¢Se mantiene contacto con grupos o foros de seguridad especializados
especial interés y asociaciones profesionales?
Revision  independiente de la
seguridad de la informacién ¢La gestion de SSI se revisa de forma independiente?
Identificacion de los riesgos derivados | (Estdn identificados los accesos de terceros a los Sl y los riesgos
del acceso de terceros asociados?
Tratamiento de la seguridad en la | (Estan informados los clientes de todos los requisitos de seguridad en
Terceros relacién con los clientes el acceso a los SI?
¢Estdn cubiertos todos los requisitos de seguridad en los acuerdos con
Tratamiento de la seguridad en |terceros que impliquen acceso, procesamiento o gestion de la
contratos con terceros informacion?
¢éExiste un inventario donde estén claramente identificados todos los
Inventario de activos. activos?
Responsabilidad - ~ — - - -
) Responsable de los activos. ¢Estd claramente definido el responsable del inventario de activos SI?
sobre los activos
Gestis d Acuerdos sobre el uso aceptable de | ¢Estd identificado y documentado el uso de activos asociados a
estion e )
. los activos. recursos SI?
Activos

Clasificacion de la
informacién

Directrices de clasificacion.

éExiste una clasificacion de la informacion en relacion a su valor,
requisitos legales, sensibilidad y criticidad para la Organizacién?

Marcado y tratamiento de la

informacion.

¢Existe un conjunto apropiado de procedimientos para el etiquetado y
tratamiento de la informacion?

Seguridad ligada
a los recursos
humanos

Antes del empleo

Inclusion de la seguridad en las
responsabilidades laborales.

¢Estdn definidos y documentados los roles y responsabilidades de la
seguridad de los empleados, contratistas y terceros en concordancia
con la politica de seguridad de la informacion de la organizacién?

Seleccidn y politica de personal.

éSe revisan y verifican los antecedentes y perfiles de candidatos de
empleo, contratistas y terceros?
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Términos y condiciones de la relaciéon
laboral.

¢Estdn definidas y aceptadas mutuamente las obligaciones para la
seguridad de la informacién?

Durante el
empleo

Supervision de las obligaciones.

¢Se supervisa que todas las partes sean conscientes de las amenazas,
responsabilidades y obligaciones en seguridad de la informacién?

Formacién y  capacitacion  en
seguridad de la informacion.

¢Todas las partes han recibido la formacién adecuada en SSI?

Procedimiento disciplinario.

éExiste un proceso disciplinario para los empleados que produzcan
brechas de seguridad?

Cese del empleo o
cambio de puesto
de trabajo

Cese de responsabilidades.

¢Estd garantizado que los actores abandonan su relacién con la
organizacién de forma ordenada?

Restitucion de activos.

¢Estd garantizado que los actores devuelven los activos cuando
abandonan la organizaciéon?

Cancelacién de permisos de acceso.

éSe retiran los derechos de acceso a los diferentes actores cuando
abandonan la organizacién?

Seguridad fisica y

Areas seguras

Perimetro de seguridad fisica.

¢ Estd definido un perimetro de seguridad fisica para los activos SI?

Controles fisicos de entrada.

éLas areas de seguridad estdn protegidas por controles de entrada?

Seguridad de oficinas, despachos y
recursos.

¢ Existe seguridad fisica para oficinas, despachos y recursos?

Proteccién contra amenazas externas
y del entorno.

éExisten medidas de proteccién fisica contra agresiones del entorno
(incendios, inundaciones, etc.)?

El trabajo en dreas seguras.

¢Estd disefiada y se aplican pautas de seguridad para el trabajo en
dreas seguras?

Areas aisladas de carga y descarga.

élas dreas de carga y descarga estan controladas y aisladas de los
recursos SI?

éLos equipos se encuentran protegidos y aislados de agresiones del

9 Instalacion y proteccién de equipos. entorno o accesos no autorizados?
del entorno
Suministro eléctrico. ¢Los equipos estan protegidos contra fallos de suministro eléctrico?
¢El cableado estd protegido contra dafios o posibles interceptaciones
Seguridad del cableado. de datos?
. éExiste un mantenimiento adecuado de los equipos que garantice su
Seguridad de los o . i o . X
. Mantenimiento de equipos. disponibilidad e integridad?
equipos
Seguridad de equipos fuera de los | éSe aplican métodos especificos de seguridad para equipos que se
locales de la Organizacion. encuentran fuera de los locales de la organizacion?
Seguridad en la reutilizacion o | éSe revisan convenientemente los equipos antes de su reutilizacién o
eliminacién de equipos. destruccion?
éLos equipos que salen de los locales de la organizacién tienen la
Traslado de activos. autorizacidn pertinente?
L, L. Documentacion de procedimientos | (Existe documentacién sobre os procedimientos de seguridad a
Gestion de Procedimientos y . . L .
L . operativos disposicion d los usuarios?
10 | comunicaciones responsabilidades

y operaciones

de operacion

Control de cambios operacionales

éSe gestiona el control de cambios operacionales?
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Segregacion de tareas

élas tareas y areas de responsabilidad estdn segregadas?

Separacién de los
desarrollo y produccion

recursos para

¢Estan separados los entornos de desarrollo de los de produccidn?

Supervision de los
servicios
contratados a
terceros

Prestacion de servicios

éSe garantizan los controles de seguridad adecuados a la prestacion de
servicios externos?

Monitorizacion y revision de los

servicios contratados

éLos controles de seguridad de servicios externos se monitorizan y
revisan periddicamente?

Gestion de los cambios en los servicios
contratados

¢Existe una gestion de cambios para los servicios contratados?

Planificacién y
aceptacion del
sistema

Planificacién de capacidades

¢Estd monitorizados y previstos los requisitos de los sistemas?

Aceptacion del sistema

¢Estan establecidos criterios de aceptacidén para la incorporacién de
nuevos sistemas?

Protecciéon contra
software
malicioso y cédigo
movil

Medidas y controles contra software
malicioso

éExisten controles de deteccién, prevencién y recuperacién ante
ataques de software malicioso?

Medidas y controles contra cddigo
movil

¢Existe un control para le ejecucion de cddigo mévil? iSe impide la
ejecucion de codigo no autorizado?

Gestion  interna
de soportes vy

recuperacion

Recuperacién de la informacién

¢Se realiza periddicamente copias de seguridad de la informacion
conforme a las politicas de recuperaciéon?

Gestion de redes

Controles de red

éExisten métodos de control, monitorizaciéon y proteccién de redes?

Seguridad en los servicios de red

¢Se extienden las caracteristicas de seguridad de redes a los servicios
externos?

Utilizacion y
seguridad de los
soportes de
informacion

Gestion de soportes extraibles

¢Existen procedimientos para la gestiéon de medios extraibles?

Eliminacién de soportes

¢Existen procedimientos formales para la eliminacién de medios?

Procedimientos de utilizacién de la
informacién

éExisten procedimientos para la manipulacién y almacenamiento de la
informacién?

Seguridad de la documentacién de
sistemas

¢éLa documentacion de los sistemas estd protegida?

Politicas 'y  procedimientos de

intercambio  de  informaciéon vy

software

éExisten procedimientos formales para el intercambio de informaciéon
en medios de comunicacién?

¢Existen acuerdos para los intercambios de informacion con entidades

Intercambio  de Acuerdos de intercambio externas?

informacién y

software Soportes fisicos en transito ¢Estdn protegidos los medios fisicos y soportes en transito?
Mensajeria electrénica ¢La mensajeria electrénica esta protegida convenientemente?
Sistemas de informacién | ¢Estd protegida la informaciéon asociada a la interconexion de
empresariales sistemas?

. ¢Estd protegida la informacion involucrada en servicios de comercio
Servicios de X . . .
. Seguridad en comercio electrénico electrénico?
comercio
electrénico

Seguridad en transacciones en linea

¢ Estd protegida la informacion involucrada en transacciones en linea?
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Seguridad en informacién publica

¢Estd protegida la informacién puesta a disposicién en sistemas de
acceso publico?

Registro de incidencias

¢Se mantienen los registros de auditoria por un periodo definido?

Seguimiento del uso de los sistemas

¢Estdn establecidos y se revisan regularmente métodos de

monitorizacién de los sistemas?

Proteccion de los registros de

¢Estan protegidos convenientemente los sistemas de monitorizacion y

incidencias alerta?
10 | Monitorizacién
Diarios de operacion del | ¢Estdn registradas y monitorizadas las operaciones de las cuentas
administrador y operador privilegiadas?
Registro de fallos ¢Existe una gestion apropiada de las averias?
¢Estan sincronizados todos los relojes de los sistemas con fuentes
Sincronizacion de reloj autorizadas de tiempo?
Requisitos de
1 negocio para el
control de ¢ Estd establecida y documentada una politica de control de acceso a la
accesos Politica de control de accesos informacion?
Registro de usuario ¢Existe una auditoria sobre la gestién de cuentas de usuario?
Gestion de privilegios ¢ Estd restringida y controlada la asignacidon de privilegios?
Gestion de acceso — — — —
2 K ¢éExisten procedimientos formales para la gestion de contrasefias de
de usuario L = ) .
Gestidn de contrasefias de usuario usuario?
Revisién de los derechos de acceso de
los usuarios éSe revisan regularmente los derechos de acceso de los usuarios?
¢Se exige a los usuarios el uso de buenas practicas en la gestion de
Uso de contrasefia contrasefias?
3 Responsabilidades Equipo informatico de usuario
del usuario desatendido ¢El usuario garantiza la seguridad de los equipos desatendidos?
Control de — — -
11 Politicas para escritorios y monitores
acceso - .y . . gy . . . - .y
sin informacion ¢Existe una politica de escritorios y monitores sin informacién?
¢Se provee a los usuarios Unicamente los servicios de red a los que se
Politica de uso de los servicios de red | les ha autorizado?
Autenticacion de usuario  para | éExisten métodos adecuados para el acceso de usuarios a conexiones
conexiones externas externas?
¢Se utilizan métodos de identificacion de equipos como método de
Autenticacién de nodos de la red autenticacion?
Control de acceso — - —
4 Proteccion a puertos de diagndstico

en red

remoto

¢Se controla el acceso a puertos de diagndstico remoto?

Segregacion en las redes

éLas redes estdn segregadas?

Control de conexion a las redes

¢Existe un control para el establecimiento de conexiones de usuarios
en las redes?

Control de encaminamiento en la red

éExisten controles de enrutamiento en las redes conforme a las
politicas de seguridad?
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Control de acceso
al sistema
operativo

Procedimientos de conexién de

terminales

¢Existen procesos seguros de conexién a terminales?

Identificacion 'y autenticacion de

usuario

¢Existen procedimientos seguros de identificacion y autenticacion de
usuario?

Sistema de gestion de contrasefias

¢Existen sistemas adecuados para la gestion de contrasefias?

Uso de los servicios del sistema

¢Estd restringido y controlado el uso de servicios del sistema?

Desconexién automatica de

terminales

éExisten procedimientos de desconexion automdtica de terminales?

Limitacién del tiempo de conexién

¢Existen procedimientos para la limitacion del tiempo de conexién?

Control de acceso
a las aplicaciones

Restriccion de acceso a la informacién

¢Estd protegido y gestionado el acceso a la informacién y funciones en
sistemas de aplicaciones?

Aislamiento de sistemas sensibles

¢éLos sistemas sensibles estan aislados?

Informatica movil
y tele trabajo

Informatica movil

¢Estan establecidos métodos de proteccidn para informatica movil?

Tele trabajo

¢Estan desarrolladas e implantadas politicas especificas de operacion
para el teletrabajo?

12

Adquisicion,
desarrollo y
mantenimiento
de sistemas de
informacién

Requisitos de
seguridad de los
sistemas

Andlisis y especificacion de los

requisitos de seguridad

¢Se especifican las demandas de seguridad para la incorporacién o
mejora de sistemas?

Seguridad de las
aplicaciones  del

Validacién de los datos de entrada

¢Se valida que los datos de entrada sean correctos y apropiados?

Control del proceso interno

¢Existen herramientas de chequeo de integridad de los datos en los
procesos internos?

sistema ¢Existen herramientas de chequeo de integridad de los mensajes en los
Autenticacion de mensajes procesos internos?
Validacién de los datos de salida éExisten herramientas de chequeo de integridad de los datos de salida?
Politica de wuso de los controles
criptograficos ¢ Existe una politica de uso de controles criptograficos?

Controles ptog c P ptog

criptograficos

Cifrado

éSe ha establecido una gestién de las claves que respaldan los métodos
de cifrado?

Seguridad de los
ficheros del
sistema

Control del software en explotacion

éExisten procedimientos de control de software en entornos de
explotacion?

Proteccidn de los datos de prueba del
sistema

¢Estan seleccionados, protegidos y controlados cuidadosamente los
datos utilizados para las pruebas?

Control de acceso a la libreria de
programas fuente

¢Estd restringido y controlado el acceso a las librerias fuente de los
programas?

Seguridad en los

procesos de
desarrollo y
soporte

Procedimientos de control de cambios

éExisten procedimientos formales para el control de cambios en
entornos de desarrollo y soporte?

Revision técnica de los cambios en el
sistema operativo

¢Se revisan y aprueban los cambios en entornos de sistemas criticos?

Restricciones en los cambios a los
paquetes de software

¢Se desaconsejan los cambios en los paquetes de software?
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Canales encubiertos y cédigo Troyano

éSe previene el uso de canales encubiertos y cédigo troyano?

Desarrollo externalizado del software

éSe supervisa y controla las especificaciones de seguridad en el
desarrollo realizado por terceros?

Gestion  de las
vulnerabilidades
técnicas

Control de las vulnerabilidades

técnicas

¢Estdn establecidos los procedimientos adecuados para el control de
vulnerabilidades?

Comunicacién de
eventos y
debilidades en la
seguridad de la

Comunicacion de eventos en

seguridad

¢éSe garantiza la comunicacién adecuada de los eventos de seguridad?

Comunicacion de debilidades en

¢Existen procedimientos de comunicaciéon ante la deteccion de

. . . - 5
Gestion de informacién seguridad debilidades?
incidentes en la — — - — - —
13 sequridad de la Identificacion de responsabilidades y | ¢Estdn correctamente definidos y establecidos las responsabilidades y
X € L, Gestion de procedimientos procedimientos ante la gestion de incidentes?
informacién .
incidentes y
mejoras en la ¢Existe un mecanismo para evaluar la afectacion de los incidentes de
seguridad de la Evaluacién de incidentes en seguridad | seguridad?
informacion
Recogida de pruebas ¢Existen procedimientos regularizados para la recogida de pruebas?
Proceso de la gestion de continuidad
del negocio éExiste un proceso de gestion de la continuidad de negocio?
Continuidad del negocio y analisis de | ¢Se evaluan los evento, su probabilidad asi como el impacto que puede
impactos producir la interrupcion del negocio?
., Aspectos de la
Gestion  de la , — - — - — —
. gestion de Redaccién e implantacién de planes | (Existen planes de mantenimiento y recuperacién de procesos de
14 | continuidad de . o . . )
. continuidad  del de continuidad negocio tras una interrupcion?
negocio )
negocio
Marco de planificacion para la | (Existe un esquema Unico que garantice la consistencia de los planes
continuidad del negocio de continuidad de negocio?
Prueba, mantenimiento y | éSe prueban, mantienen y reevalian los planes de continuidad de
reevaluacion de planes de continuidad | negocio?
Identificacion de la  legislaciéon
aplicable ¢Estd identificada la legislacion aplicable?
Derechos de propiedad intelectual | (Estdn implementados los procedimientos adecuados que garanticen
(IPR) la proteccién de la propiedad intelectual?
Salvaguarda de los registros de la
Organizacion ¢ Estdn convenientemente protegidos los registros de la organizacién?
Conformidad con & c P & & &
los requisitos
lesal g Protecciéon de datos de cardcter
egales , . ;
g personal y de la intimidad de las | ¢Se garantiza la proteccion de la privacidad de los datos de cardcter
L personas personal?
15 | Cumplimiento

Evitar mal uso de los dispositivos de
tratamiento de la informacion

éSe restringe el mal uso de los dispositivos de tratamiento de la
informacion?

Reglamentacién de los controles de
cifrados

éLos controles de cifrado estan conformes a las normativas y
regulaciones pertinentes?

Revisiones de la
politica de
seguridad y de la
conformidad
técnica

Conformidad con la politica de

seguridad

¢La direccién de la organizacion asegura que los procedimientos de
seguridad cumplen la normativa en su area de gestion?

Comprobacién de la conformidad
técnica

éSe comprueba regularmente la conformidad de los procedimientos
con normas y estandares?
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¢El uso de controles de auditoria esta convenientemente integrado con

Consideraciones 1 Controles de auditoria de sistemas los sistemas para producir la minima intrusién?
3 sobre la auditoria
de sistemas Proteccion de las herramientas de | (El uso de herramientas de auditoria estd convenientemente
2 auditoria de sistemas protegido?

Tabla 24: Cuestionario de cumplimiento ISO 27002

4.3.3 Fase 3: Presentacion de resultados. Informes

Con los resultados de los cuestionarios se realizaran varios informes.

En primer lugar un informe a modo de sintesis que recoja los valores estadisticos del grado de
proteccion y las conclusiones desprendidas de estos.

El segundo informe recogera el detalle de los diferentes controles que no se cumplen y que
deberian estar implementados en la organizacién. Este informe serd la base para el
establecimiento del nivel adecuado de proteccién.

A partir de los resultados del cuestionario de ISO 27002 se presentara un tercer informe con el
resumen y las conclusiones sobre el grado de cumplimiento del estandar.

4.3.4 Fase 4: Implementacion del nivel adecuado de seguridad. Hoja de ruta.

Una vez determinado el nivel efectivo de proteccidn y las necesidades practicas para conseguir
el nivel adecuado pasamos a la Fase 3 en donde se definird el método para implementar los
controles necesarios.

Para el proceso de implantacién se ha utilizado un método similar al definido en el punto 3 de
la fase de analisis en donde se consiguen los diferentes niveles mejorando los niveles mas
bajos de forma iterativa.

Partiendo de los cuestionarios implementados en la fase anterior, se filtraran aquellos
controles y puntos de implementacién ya cubiertos y que no procedan. La tabla resultante,
manteniendo el orden y agrupamiento presentado en la fase anterior, sera la que se utilice
para definir las diferentes fases de la hoja de ruta del proceso de implementacién del nivel
adecuado.

A continuacidn se presenta el método de iteraciones sucesivas. En este método se parte desde
el nivel mas bajo de proteccién. Dentro de él se acometerdn primero las tareas de los controles
que impliquen un mayor nivel de mitigacion y dentro de estos, a su vez los niveles mas altos de
ganancia. Con esto se maximizamos la inversion tanto de recursos como de tiempo o personal
consiguiendo los mayores resultados en las primeras fases y de la forma mas rapida posible.
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=  Proceso para alcanzar el nivel 1

Nivel 1 - Primera iteracion de la mejora del nivel efectivo de proteccién

GANANCIA

G1 G2

MITIGACION

G3

G4

A
I

—_

| Control 1 |

| Control 2 |

| Control 3 ]

[ Control 4 |

| Control 5 |

( Control 6 |

| Control 7 |

[ Control 10 [

[ Control 11 |

[ Control 12 |

| Control 13 |

-

Figura 13. Primera iteracidn para alcanzar el nivel 1 efectivo

Nivel 1 - Segunda iteracion de la mejora del nivel efectivo de proteccidn

GANANCIA

G1 G2

G3

G4

1
1
@ | Control 1 | |

I Control 2 ] |

-

I Control 3 I |

| Control 4 | ]

| Control 5 ]

| Control 6 |

[ Control 7 |

[ Control 10 |

[ Control 11 |

[ Control 12 |

| Control 13 |

-

Figura 14. Segunda iteracidn para alcanzar el nivel 1 efectivo
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Proceso para alcanzar el nivel 2
Nivel 2 - Primera iteracion de la mejora del nivel efectivo de proteccion

G1 G2 G3 G4

MITIGACION

Control 1

e
P

A
I
|

Control 2

Control 3

Control 4

Control 5

Control 8

{

Control 7

Control 10
Control 11

Control 12

|

Control 13

Control 8
Control 9
Control 14
Control 15
Control 16

Control 17

Control 18

Figura 15. Primera iteracidn para alcanzar el nivel 2 efectivo

Nivel 2 - Segunda iteracién de la mejora del nivel efectivo de proteccién

G1 G2 G3 G4

MITIGACION

Control 1

iy
I

-
-

l

Control 2

!

Control 3

!

Control 4

!

{

[™2] Control 5 ]

Control 6

Control 7

Control 10 |

!

Control 11 ]

Control 12

Control 13

Control 8

Control 8 |

Control 14 ]

Control 15 ]

Control 16 |

Control 17 ]

Control 18

Figura 16. Segunda iteracion para alcanzar el nivel 2 efectivo



Nivel 2 - Tercera iteracion de la mejora del nivel efectivo de proteccién

61 G2 G3 G4
I I U

| Control 1 | ]
| Control 2 ] ]
| Control 3 I |
[ Control 4 | ]

Control 5 g
[ Control 6 ] d
[ Control 7 | M
S0 | [ e——)
[ Control 11 | ﬁ
[ Contoliz ] —ﬂ
[ Coolts | [ )
| Control 8 ] |
E—
)
)
E—
[ Comwaiz | [ ]
[Conwolisa | [ ]

Figura 17. Tercera iteracion para alcanzar el nivel 2 efectivo
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Proceso para alcanzar el nivel 3:

Nivel 3 - Primera iteracion de la mejora del nivel efectivo de proteccion

MITIGACION

GANANCIA

G1

G3

G4

A
1

Control 1

Control 2

Control 3

Control 4

Control 5

|

Control 6

Control 7

Control 10

Control 11

}

Control 12

Conirol 13

Control 8

Control 9
Control 14
Control 15
Control 16
Control 17

Control 18

Control 8

B
-

Control &

Figura 18. Primera iteracidn para alcanzar el nivel 3 efectivo

o
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Nivel 3 - Segunda iteracién de la mejora del nivel efectivo de proteccion

Gl G2 G3 G4

MITIGACION
A A
U T
]

e

Control 1

Control 2

Control 3

Control 4

Control 5 ]

Control 6

Control 7

Control 10

}

Control 11 |

Control 12

Control 13

Control 8

b
v
Control 9 I by
V

ST T —)
St —)
NG e

Control 17

i

Control 18 B,

Control 8

Control §

Figura 19. Segunda iteracidn para alcanzar el nivel 3 efectivo

Proceso para alcanzar el nivel 4:

Nivel 4 - Segunda iteracién de la mejora del nivel efectivo de proteccién

Gl G2 G3 G4

MITIGACION N
I

Control 1

s
o

Control 2

Control 3

Control 4

Control 5

Control 6

Control 7

Control 10

Control 11 ]

!

Control 12

Control 13

Control 8

Control 9 !

A & 4 4

Control 14

Control 15

=
Control 16 ﬁ
ﬁ

Control 17

Control 18 I I

Control 8

Control ¢

Figura 20. Primera iteracion para alcanzar el nivel 4 efectivo

78



(&)

Nivel 4 - Tercera iteracion de la mejora del nivel efectivo de proteccion

G1 G2 G3 G4

MITIGACION
A J.

-+

h 4

Control 1

Control 2

Control 3

Control 4

Control §

Control 6

Control 7

11l

Control 10

h 4

SORTIEIT =

!

Conirol 12 i

[ Control 13 ] _’
[ Control 8 |
[ comas ]
[ Control 8 |
[ Control 9 |

Figura 21. Segunda iteracion para alcanzar el nivel 4 efectivo
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5 Caso practico

En este apartado se va a exponer un caso de ejemplo de la aplicacidon del método. La empresa
objeto del estudio es una universidad privada, la Universitat Internacional Valenciana — VIU.
Las diferentes cuestiones e informacién han sido facilitadas por el responsable de sistemas y
seguridad o han sido obtenidas de la pagina web (http://www.viu.es/)

5.1 Introduccion.

“La ensefianza de la VIU es online y audiovisual y tiene como sefia de identidad su caracter
interactivo y multimedia.

Potencia la innovacién educativa. Se apoya en nuevas formas de ensefiar mas adecuadas a las
exigencias del siglo XXI y fomenta los conocimientos y destrezas que deben desarrollar los
estudiantes para adaptarse a la sociedad de la informacién.

No se trata de una universidad a distancia cualquiera. Se trata de una universidad presencial
en internet que reproduce audiovisualmente las condiciones de una clase tradicional. Nuestro
sistema de videoconferencias bidireccionales permite que el alumnado y el profesorado
interaccione en vivo y en directo.

Las videoconferencias se complementan con clases grabadas en videos a los mejores expertos
internacionales. Se acompafian de textos e-learning que aunan texto, imagen, sonido y palabra
escrita.

Los videos, textos y videoconferencias audiovisuales se pueden consultar a cualquier hora.

La docencia se completa con tutorias individuales y colectivas de manera que el estudiante se
siente acompafiado y guiado durante todo su proceso formativo. El sistema de evaluacién es
continuo.

La diversidad de herramientas de comunicacién (correo, foro, chat, wikis....) permite una
mayor proximidad entre el alumnado y el profesorado y posibilita comentar las actividades,
elaborar trabajos individuales o en grupo, exponer y debatir ideas, plantear dudas y realizar
consultas. En definitiva, promueve experiencias de interconexion e innovacién educativa.

Esta flexibilidad metodoldgica y horaria permite organizar el propio ritmo de aprendizaje,
adaptarlo a las necesidades o intereses profesionales, a las caracteristicas y circunstancias del
alumnado, asi como al nivel de formacidn previa. (http://www.viu.es/)”

Dentro de este contexto, se definen una serie de servicios y tecnologias asociadas que
conforman el ecosistema tecnoldgico de la VIU.

Servicios ofrecidos:
e Portal corporativo
e Campus Virtual

e Acceso a contenidos multimedia
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¢ Docencia presencial online y tutorias (Videoconferencias)
¢ Soporte online

A continuacidn se describen brevemente los diferentes servicios ofrecidos y las tecnologias en
las que se apoyan.

5.2 Entorno tecnologico.

Se diferencian dos entornos funcionales dentro del sistema de la VIU.

Por un lado esta el entorno de aplicaciones que se encuentra fisicamente ubicado en un
Centro de Datos en modalidad de Hosting. Esta compuesto de dos entornos, Test y Produccion.
Cada uno de ellos aloja las diferentes etapas evolutivas de las herramientas.

En Produccién se presenta una arquitectura por capas que separa por seguridad la
presentaciéon de las aplicaciones del almacenamiento de contenidos, autorizacion de acceso y
bases de datos.

Se compone de seguridad perimetral con Firewalls dedicados en alta disponibilidad,
balanceadores de carga, sistemas IDS y gestor de eventos de seguridad SIEM. Una capa de
servidores redundados en HA para Portal, Campus, Videoconferencias, Gestor de Incidencias,
Chat de Soporte, etc. y por Ultimo una capa interna de infraestructura para estas aplicaciones
compuesta por bases de datos Oracle, autenticacién y autorizacién LDAP SSO, streaming de
video, etc.

El segundo entorno seria el de las 4 sedes fisicas de la VIU, 2 en Valencia y 2 en Castellon.
Todas ellas tienen sistemas de Directorio Activo redundado en combinacion de servidores
fisicos y virtuales, comunicaciones compuestas por un canal dedicado para videoconferencias,
otro para internet y otro de backup, sistemas de copias de seguridad en diferentes capas y con
diferentes tecnologias (DFS, NAS, cintas,...)

Ademas estan implementados servidores de antivirus, copias de seguridad, IDS, contabilidad,
etc. La VIU hace un uso exhaustivo de la tecnologia de virtualizacidn por lo que en todas las
sedes los servidores se ejecutan en entornos virtuales para maximizar la eficiencia de la
inversion y minimizar el consumo energético.

Servicios externos.

Los servicios actualmente externalizados son:
¢ Alojamiento de la plataforma de aplicaciones
e Servicios de videoconferencia para las clases

* ERP
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5.3 Aplicacion del método
5.3.1 Fase 1: Analisis
5.3.1.1 Tipo de empresa

Encuesta y datos facilitados por los departamentos de Administracion y Tecnologia de la
organizacién.

éA qué sector pertenece la empresa?

S=eie)e| Educacion | X

¢Cuantos empleados tiene?

NERE0elEERRISS 51 2100 | X

éCual es el tipo de propiedad de la empresa?

Hejel e Ele e HIReETI=IMN Empresa privada | X

éCual es el ambito de actividad?

Naploliere SETadlieEle B Multinacional | X

I

¢A qué se destinan los beneficios?

IS HIpleNe =N i o g[S ilele) | Con animo de lucro | X

¢Cual es la forma juridica?

HelinENFeIeERS Unipersonal | X

Las respuestas a las cuestiones sobre el tipo de empresa no indican ningun valor fuera de lo
comun por lo que no se modificara el valor obtenido en grado de exposicién a incidentes

5.3.1.2 Grado de exposicién a incidentes tecnoldgico

Respuesta a los cuestionarios.
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Cuestiones 0 Nada 5 Completamente

¢Cémo afectaria la perdida de conexidn a internet a su negocio? 5

¢Como afectaria la imposibilidad de acceder a sus equipos informaticos? 5

¢Como afectaria la perdida de informacion o datos almacenada? 5

Topologia

¢Cuantos equipos informaticos estima que hay en su empresa? 100
éCuantos de ellos gestionan informacidn o procesos criticos? 10
éCuantos servidores estima que hay en su empresa? 60
éCuantos de ellos gestionan informacidn o procesos criticos? 10
¢Cuantas sedes tiene su empresa? 4
éExisten lineas de comunicacion entre ellas? No
éLas redes de comunicacién entre las sedes son criticas? No
¢Utiliza servicios de internet para su negocio? Si
éSon criticos? Si
é¢Guarda informacion critica en estos servicios? Si

Calculo de valores

Valores obtenidos aplicando la Tabla 6: Niveles de grado de afectacién.

Vi 5| Muy Alta
V2 5| Muy Alta
V3 5| Muy Alta

Valores obtenidos aplicando la Tabla 7: Proporcién de equipos por criticidad.

V4 10% | Baja
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Valores obtenidos aplicando la Tabla 8: Proporcion de servidores por criticidad.

V5 16,67% | Media

Valores obtenidos aplicando la Tabla 9: Importancia de las comunicaciones.

V6 | No hay lineas de comunicacién entre sedes | Media

Valores obtenidos aplicando la Tabla 10: Criticidad de los servicios de internet.

V7 |Se utilizan servicios de internet y tanto procesos como datos son criticos | Muy Alta

El grado de afectacidon a incidentes tecnoldgicos es muy alto, cualquier incidente grave
afectaria directamente al negocio. La proporcidn de equipos criticos es baja, esto implica que
es facil mejorar la proteccidon con métodos como segmentacion de redes, agrupado, etc.

La proporcién de servidores criticos también es baja, esto denota baja exposicién por lo que
los procesos de securizacidon pueden ser efectivos. El nimero de sedes y la criticidad de sus
comunicaciones no son relevantes.

Es una empresa que basa su negocio en internet con procesos y datos, distribuidos y
expuestos.

Catalogacion del tipo de empresa para la aplicacion del método.

De los cuestionarios anteriores podemos extraer que se trata de una mediana empresa con
presencia internacional, con una dependencia media de equipos y sistemas informaticos pero
una alta dependencia de internet en sus procesos de negocio.

V1 | Muy Alta
V2 | Muy Alta
V3 | Muy Alta
V4 | Baja

V5 | Media
V6 | Media
V7 | Muy Alta
V8 |Alta
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Aplicando la férmula VMax=Muy Alta, VMax>3

Valores obtenidos aplicando la Tabla 11: Grado de exposicidon ante incidentes de seguridad.

Grado de exposicion del negocio ante

incidentes de seguridad informatica

T4 Muy Alta

Nivel adecuado de madurez:

A continuacién se evaluard el nivel adecuado de madurez del sistema de seguridad de la

informacién con el objetivo de comprobar el grado de gestion.

Grupo N2  Cuestiones Respuestas Valor
1 éCudl es la importancia del sistema de informacién para el | El Sl es necesario para el
negocio? cumplimiento del negocio 2
¢Cuales son las consecuencias internas (problemas de
2 | funcionamiento, impacto financiero, impacto juridico,...) de | Las consecuencias internas de
un incidente de seguridad en su SI? un siniestro SSI son graves 2
Nivel de ¢Cuales son las consecuencias externas (imagen, seguridad
consecuencias 3 | del entorno, contratos,...) de un incidente de seguridad en | Las consecuencias externas de
potenciales su SI? un siniestro SSI son graves 2
4 ¢En qué medida es importante la disponibilidad de los La falta de accesibilidad al Sl es
sistemas informdticos? grave para la actividad 2
5 éDentro del marco de la actividad, en qué medida es La alteracion de datos es fatal
importante la integridad de los datos? para la actividad 3
Si la seguridad de la informacidn
. ¢En qué medida es importante la confidencialidad de la . & .
Sensibilidad de la 6. . L . ha sido comprometida, es grave
. -, informacién en el ambito de actividad de la empresa? o
informacién para la actividad 2
7 | éCual es la frecuencia estimada de incidentes SSI? Varios siniestros SSI por mes 3
8 ¢Cudl es el grado de motivacidn de los atacantes La motivacién de los atacantes
potenciales? potenciales es muy alta 3
Grado de
exposicion a las 9 ¢éCudles son las competencias y recursos de los atacantes Loa atacantes potenciales
amenazas potenciales? poseen medios avanzados 2
10 éCudl es el nivel de heterogeneidad del sistema de
informacién? El Sl es débilmente heterogéneo 1
, El Sl esta abierto a sistemas
. 11 | éCudl es el grado de apertura del SI? .
Importancia de externos bajo control 2
las
vulnerabilidades | 12 | ¢Cual es el nivel de variabilidad de los componentes del Sl 2
(material, SW, redes, locales, personal,...) y del contexto en | El Sl y su contexto cambian a
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el que opera (restricciones, exigencias normativas,

amenazas,...)?

menudo

Aplicacién de la Figura 9. Calculo del nivel de madurez.

Dependencia del sistema de informacion
2
Nivel de impacto de incidentes intemns\z Nivel de consecuencias potenciales
2 BMAX
Nivel de impacto de incidentes externos
2
5 Necesidades de disponibilidad
Necesidades de integridad \3 Sensibilidad de la informacion
3 MAX
Necesidades de confidencialidad
2
Frecuencia de incidentes SSI
3
Nivel de motivacian de los atacantes 3
3 MAX vl
Grado de exposicion a las amenazas
Iedios de los atacantes
2
Heterogeneidad del SI
1
Grado de apertura del S|
2
2 MAX . .
Importancia de las vulnerabilidades
Nivel de variabilidad en el Si //
2

Mivel adecuado de

10 madurez 55l
SUM
Qﬁo controlado
4

De estos dos apartados se extrae que tanto el nivel de exposicion del negocio a incidentes de
seguridad como el nivel adecuado de madurez tienen el valor 4, el mas alto nivel.
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Nivel de madurez efectivo del SSI

Definir la | Gestionar | Gestionar | Supervisar | Definir las | Realizar las | Explotar las
estrategia | los riesgos | las reglas el SSI medidas | medidas SSI | medidas

Exigencias para alcanzar un nivel de madurez SSI SSI SSI SSI SSI SSI

Las acciones se realizan utilizando practicas de base X X X

Nivel 1 Completo | Completo | Completo

Las acciones estan planificadas

Los actores son competentes en SSI X X X

Algunas précticas estan formalizadas X X

Se realizan algunas medidas cualitativas X

Las autoridades competentes estan informadas de las medidas

Nivel 2

Los procesos estan definidos, estandarizados y formalizados

Los actores tienen las competencias apropiadas a los procesos

La organizacion apoya los procesos

Nivel 3

Los procesos estan coordinados en todo el perimetro

Medidas cuantitativas se efectian regularmente

Se analizan las medidas efectuadas

Los procesos se mejoran como resultado del anélisis

Nivel 4

El proceso se adapta de forma dindmica a las situaciones

El analisis de las medidas esta definido, estandarizado y
formalizado

La mejora de los procesos esta definida, estandarizada y
formalizada

La mejora de los procesos esta documentada

Nivel 5

Nivel efectivo de madurez de los procesos SSI
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El nivel de madurez en los diferentes procesos de gestion del sistema de seguridad es muy

bajo. Esto indica un pobre nivel de implicacién por parte de la empresa en estos procesos. Una

vez evaluados los procesos de gestién pasamos a evaluar el estado de proteccion a nivel

practico aplicando los cuestionarios del referencial.

5.3.2 Fase 2: Evaluacion

Respuestas a los cuestionarios. Se presentan solo las respuestas negativas ya que serdn los

puntos de control que habra que implementar en las siguientes fases. Los puntos de control ya

implementados, o no aplicables a la empresa, se han eliminado.

Nivell
. Si/No/No
Control Cuestiones
procede
¢Se utilizan herramientas activas/pasivas para el descubrimiento de activos?
1.2 QW | G1 | ¢Se mantiene registro del sistema DHCP? ¢Se detectan sistemas desconocidos? No
2.1 QW | G1 [ éExiste un control de software por listas blancas? No
2.2 QW | G1 [ ¢Se gestionan listas blancas de SW? No
2.3 QW | G1 | éExiste un proceso de alertay control estricto de software instalado? No
3.3 QW | G1 | éEluso de privilegios administrativos estd limitado y aislado en todos los casos? No
3.4 QW | G1 | éExisten plantillas de imagenes de configuracion estricta para el despliegue de equipos? No
3.5 QW | G1 | ¢Estasimagenes estdn custodiadas en ubicaciones seguras y/o fuera de linea? No
3 aw |61 éLa configuracién de los equipos impide la ejecucién automatica de dispositivos externos y extraibles N
. o
asi como el montado automatico de unidades?
¢Existen politicas definidas sobre el uso de dispositivos externos por necesidades de negocio? ¢Se
5.7 aw |61 o . No
monitoriza el uso o intento de uso?
éTodos los dispositivos inalambricos poseen una configuracion de seguridad aprobada y se deniega el
7.1 QwW | G1 No
acceso a los que no lo cumplen?
o aw |61 éExisten herramientas de deteccién de dispositivos inalambricos conectados a la red? éExiste un N
. o
procedimiento de conciliacién entre detectados y permitidos?
¢Los dispositivos de red tienen configuraciones seguras? Deben estar comprobadas, documentadas y
10.1 QwW | G1 ) No
con control de cambios.
¢Estdn habilitados solamente los puertos, protocolos y servicios necesarios para el negocio en los
11.1 QW | G1 ) No
equipos?
¢Se mantienen los servicios actualizados y se desinstalan los componentes innecesarios en los equipos
11.4 QwW | G1 No
de lared?
¢El uso de privilegios administrativos estd minimizado? ¢Existen auditorias y métodos de
121 |aw |61 o No
monitorizacién para su control?
12.5 QW | G1 | éLas cuentas de servicio cumplen requisitos de complejidad y cambio? No
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aw

G1

éLas cuentas administrativas se utilizan para otros usos?

No

aQw

G1

¢Las comunicaciones estan limitadas por listas negras/blancas? ¢Se testean periddicamente?

No

Nivel 2

Cuestiones

Si/No/No
procede

9.1 Qw G1 | éLos empleados poseen la formacidn necesaria en seguridad? No
9.2 Qw G1 | éSe realiza formacion especifica en seguridad? No
9.3 Qw G1 | ¢Existe un programa de sensibilizacién en la empresa? No
14.1 Qw G1 | éExisten al menos dos fuentes NTP para marcas de tiempo consistentes? No
¢Estan validadas las configuraciones de registros de cada dispositivo HW? ¢Estan estandarizados o
14.2 QW | G1 ) No
normalizados?
éSe realizan andlisis e informes periddicos sobre identificacion, resoluciéon y documentacién de
14.5 QwW | G1 , No
anomalias?
éla informacion sensible estd separada por VLAN? ¢El flujo de datos entre redes sensibles estd
15.1 QW | G1 ) No
cifrado?
éSe revisa periddicamente las cuentas de los sistemas y se deshabilitan las no asociadas a procesos de
16.1 QW | G1 ) No
negocio?
16.3 Qw G1 ¢Se controla de forma automatica las cuentas sin caducidad, cerradas o deshabilitadas? No
¢Existen procedimientos de revocacién de derechos de usuarios? éSe mantienen las trazas de
16.4 QW | G1 L No
auditoria?
16.5 Qw G1 | ¢Eluso de cuentas esta monitorizado? ¢Estd programado el cierre automdtico por inactividad? No
16.7 Qw G1 | éEluso de cuentas inactivas o deshabilitadas estd supervisado? No
17.1 Qw G1 | ¢Los equipos con datos sensibles y los dispositivos moviles tienen discos duros cifrados? No
17.3 Qw G1 | ¢Se harealizado un analisis y evaluacidn de los datos que requieren cifrado? No
17.4 Qw G1 | éSe revisan las practicas de proteccidn de datos de los proveedores de servicios cloud? No
18.1 Qw G1 | ¢Existen procedimientos con personal asignado para el manejo de incidentes? No
18.2 Qw G1 | éEstdn asignadas al personal las funciones relativas a la resolucién de incidentes? No
18.3 Qw G1 | éEstd definido el personal de gestion que apoye la toma de decisiones en el manejo de incidentes? No
18.4 Qw G1 | ¢Existen normas sobre el tiempo de reporte de incidentes? No
18.5 Qw G1 | éExiste informacion a disposicion de los usuarios sobre los métodos para reportar incidentes? No
18.6 Qw G1 | ¢Se publica periédicamente informacion sobre incidentes y anomalias de seguridad? No
14 V/R G2 | ¢Existe un inventario extenso de dispositivos conectados? No
2.4 V/R G2 | ¢Hay herramientas de control de software e inventario en todos los equipos? No

89




3.6 V/R G2 | ¢Los sistemas se adquieren pre configurados de forma segura? No
4.5 V/R G2 | iExisten herramientas de gestion y despliegue de parches para todos los SO y aplicaciones? No
4.6 V/R G2 | ¢Existe un método de control y custodia de los registros de analisis de vulnerabilidades? No
6.3 /R &2 c'_Existe.n a.uplicaciones des.arrolladas in-house? ¢Estan documentados los flujos de datos? éCumplen los No
requerimientos de seguridad?
6.4 V/R G2 | ¢Se han testeado vulnerabilidades y DOS en aplicaciones in-house o de terceros? No
12.10 |V/R G2 | éExisten registros y alertas para el movimiento o adicién de cuentas privilegiadas? No
13.3 V/R G2 éSe ha implementado SPF en DNS? No

Nivel 3

Cuestiones

Si/No/No
procede

20.2 Qw G1 | ¢éSe utilizan cuentas especiales para las pruebas? éSe deshabilitan al acabar las pruebas? No

9.4 V/R G2 | éExiste algun método para evaluar la concienciacion? No
¢Esta establecida una auditoria detallada para datos no publicos y autenticacidon especial para datos

15.2 V/R G2 ] No
sensibles?

16.10 |V/R G2 | éEmpleados, proveedores y cuentas se concilian periddicamente? No

16.11 | V/R G2 | ¢Existen auditorias y supervision para el uso de cuentas deshabilitadas? No
¢Existen herramientas de monitorizacién, deteccidn y alerta para descubrir intentos de exfiltracidon de

17.5 V/R G2 No
datos?

17.6 V/R G2 | ¢Se testea periddicamente la efectividad del uso del cifrado? No

5 C/H G3 | iLa base de datos de inventario esta protegida y respaldada? No

6 C/H G3 ¢Existe un mapa de informacion critica en activos HW? No

7 C/H G3 | ¢Estd implementada la autenticacion 802.1x? No

8 C/H G3 ¢Estd implementado el acceso NAC? No

6 C/H G3 ¢Las herramientas de control de SW instalado y el inventario HW/SW estan vinculadas? No

7 C/H G3 | ¢Estd implementada alguna tecnologia de listas blancas en dispositivos moéviles? No
éExisten politicas y sistemas de comprobacidon y aceptacion de vulnerabilidades detectadas y

4.7 C/H G3 No
tratadas?

4.8 C/H G3 | ¢Se mide el GAP de parcheo de vulnerabilidades? ¢Estan definidos umbrales y contramedidas? No

6.7 C/H G3 | éSe han utilizado herramientas de testeo para el SW desarrollado y sus entradas de datos? No

6.8 C/H G3 | ¢Se ha estudiado el proceso de seguridad de los proveedores de aplicaciones? No

6.11 C/H G3 | éSeincluyen herramientas de desarrollo en el entorno de produccién? No
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éSe gestiona que los equipos conectados a las redes inaldmbricas permitidas sean por necesidades de
7.4 C/H G3 ] No
negocio?
éSe encuentran deshabilitadas los dispositivos inaldmbricos sin necesidad de uso y protegidos con
7.5 C/H G3 ~ No
contrasefia?
7.8 C/H G3 | {Estdn desactivadas las capacidades P2P en todos los equipos? No
7.9 C/H G3 | ¢Estdn desactivadas las capacidades bluetooth en equipos sin necesidad? No
10.2 C/H G3 | ¢éLas variantes de configuracidn estdn documentadas junto al responsable de negocio? No
10.3 C/H G3 | éSe utilizan herramientas automatizadas para el control de cambios con reporte? No
13.9 C/H G3 | ¢Se escanean periddicamente los canales con conexién de retorno no autorizados? No

Nivel 4

Si/No/No

Control Cuestiones
procede

19.2 oH |3 ¢El disefio de la red permite el despliegue rapido de defensas y contramedidas (actualizaciones, listas N
! o
de control de acceso, reglas firmas, etc.)?

20.3 V/R | G2 | ¢Se realizan ejercicios periddicos de Red Team? No

20.4 V/R | G2 | ¢Seincluye documentacion dtil a los atacantes en las pruebas? No

¢Existe un sistema de puntuacidon o normalizacion de los resultados que permita la evaluacion vy el
20.7 A G4 . No
seguimiento?

9.5 C/H G3 ¢Existe un método de evaluacion para los roles de mision critica? No

14.9 A G4 ¢Se monitorizan y auditan la creacion de servicios o la utilizacion de herramientas de administracion N
’ i o
de sistemas?

1410 |A G4 | iEl sistema de recoleccion de eventos esta asegurado ante la pérdida o fallo en la recoleccién? No
16.13 C/H | G3 | ¢Estan configurados perfiles de uso de cuentas y equipos por franjas horarias? No
17.8 C/H G3 ¢Estd controlado el uso de dispositivos de almacenamiento externo? No
17.9 C/H |G3 | ¢Sehaimplementado Data Loss Prevention para los datos y equipos sensibles? No
17.11 C/H | G3 | ¢Se comprueba al menos anualmente los algoritmos y claves en el uso de informacién sensible? No
17.12 | A G4 | éSe supervisa el uso de canales cifrados no autorizados? No
17.13 | A G4 | ¢Se bloquea el acceso a webs de transferencia de ficheros y correo electrénico? No

¢Estan definidas las funciones y responsabilidades relacionadas con claves de cifrado? ¢Tienen
17.14 | A G4 . ) ) No
definidos ciclos de vida?

¢Se utiliza Hardware Security Modules para la proteccion de claves privadas o de cifrado en casos
17.15 |A G4 ) No
necesarios?

18.7 C/H | G3 | ¢Se realizan pruebas periédicamente con el personal simulando escenarios de incidentes? No

10 A G4 | iEstd implementada la autenticacidn por certificados? No
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10 A G4 | ¢Se haimplementado alguna tecnologia de etiquetas para la integridad del SW base? No

5.10 A G4 | éSe haimplementado un procedimiento de respuesta a incidentes? No

5.11 A G4 | ¢Estd habilitada la deteccion de dominios C2 en DNS? No

¢Estan activados la deteccion de deteccién de sesiones largas en firewalls para detectar canales

13.12 | A G4 . No
encubiertos?

5.3.3 Fase 3: Presentacion de informes
5.3.3.1 Resumen de resultados

Segun los valores extraidos del analisis el tipo de empresa no necesita de un grado de
proteccion superior al que se evalle en las siguientes fases.

El grado de exposicién del negocio a las amenazas derivadas de incidentes de seguridad en
sistemas informaticos es muy alto. Existe una gran dependencia de estos sistemas para la
continuidad del negocio.

El grado de madurez de los procesos de gestidn de la seguridad informatica es muy bajo por lo
gue es necesaria una mayor implicacion de los érganos directivos en la mejora de estos

procesos.
El grado de cumplimiento de los controles es el siguiente:
Nivel 1 61,29%
Nivel 2 60,00%
Nivel 3 50,00%

Nivel 4 51,22%

Es necesario elevar los diferentes niveles de proteccién ademds de conseguir una mayor

implicacion de la empresa.

Se ha realizado el cuestionario de cumplimiento de ISO 27002 con un resultado de
cumplimiento inferior al 20% pero no se ha incluido en este apartado porque, en este caso, no
aporta informacidn sustancial.

5.3.3.2 Informe técnico. Puntos de control a implementar

Nivell
Control M/G Controles

VH M1 | Inventario de dispositivos autorizados y no autorizados

Herramienta de descubrimiento de activos para construir un inventario. Herramientas activas (rango de ips) y pasivas
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(anélisis de trafico)

Implementar DHCP con registro, mejora del sistema de inventario y deteccion de sistemas desconocidos.
rio de Software autorizado y no autorizado

Implementar tecnologia de control de software por listas blancas

Elaborar listas de software permitido

Escaneo regular de software no autorizado y generacion de alertas. Proceso estricto de control de cambios.

Configuraciones seguras para Hardware y Software en dispositivos méviles, ordenadores portatiles, estaciones de
trabajo y servidores

Limitar privilegios administrativos a muy pocos usuarios con conocimientos y necesidades de negocio.

Utilizacién de imagenes para todos los equipos y gestidn de configuracion estricta.

Custodia de las imagenes en servidores seguros y/o fuera de linea.

Defensas de malware

Configurar equipos para impedir la ejecucion automatica en dispositivos externos o extraibles asi como el montado
automdtico de unidades.

Limitar el uso de dispositivos externos a las necesidades de negocio. Monitorizar el uso y el intento de uso de estos
dispositivos.

ol de dispositivos inalambricos

Asegurar que cada dispositivo inalambrico tiene una configuracién aprobada y un perfil de seguridad y denegar el
acceso a dispositivos que no lo cumplan.

Configurar herramientas de escaneo para detectar dispositivos inaldmbricos conectados a LAN. Conciliar los dispositivos
detectados con permitidos y desactivar los no permitidos.

Configuraciones seguras para los dispositivos de red, tales como firewalls, routers y switches ‘

Definir configuraciones seguras estandar para cada dispositivo de electrénica de red. Las configuraciones deben estar
comprobadas, documentadas y debe existir un control de cambios.

Limitacion de puertos de red, protocolos y servicios ‘

Asegurarse de que solo los puertos, protocolos y servicios con necesidades de negocio validadas se ejecutan en los
equipos.

Mantener los servicios actualizados y desinstalar los componentes innecesarios.

Uso controlado de privilegios administrativos ‘

Minimizar los privilegios administrativos y solo usarlos cuando se requiera. Implementar auditorias focalizadas en el uso
de privilegios administrativos y monitorizar el comportamiento anédmalo.

Asegurarse de que las cuentas de servicio cumplen los requisitos de complejidad y las periodicidades de cambio.

Usar listas de control de acceso para asegurar que las cuentas administrativas se usan para labores administrativas.
Debe impedirse el uso de aplicaciones de correo electrénico o navegadores con cuentas administrativas.

Defensa perimetral

Limitar las comunicaciones con listas negras o listas blancas. Se realizaran pruebas periddicas.
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Nivel 2

Control M/G Controles

M M3 Habilidades de seguridad, evaluaciéon y formacién adecuadas

Realizar un andlisis de las habilidades que poseen y necesitan los empleados y generar una hoja de ruta.

Formar y capacitar a los empleados. Realizar formacion jerarquizada cuando sea posible. Cubrir vacios mediante
9.2 QW | G1 |[formacion online o conferencias.

9.3 Qw G1 | Implementar un programa de sensibilizacion. 5 puntos

Mantenimiento, Monitoreo y Analisis de Logs de registro

Incluir al menos dos fuentes de sincronizacion de tiempos (ej.: NTP) para cada servidor o dispositivo de red para que las
14.1 Qw G1 | marcas de tiempo sean consistentes.

Validar la configuracién de registros para cada dispositivo hardware y para el software instalado en él incluyendo sello
de tiempo, origen, destino asi como descriptores de la transaccion. Los registros deberan estar estandarizados o ser
14.2 Qw G1 | normalizados.

El personal de seguridad y sistemas debe realizar informes quincenales para identificar anomalias en los registros las
14.5 Qw G1 | cuales deben ser resueltas y documentadas.

15 M M3 | Acceso Controlado con base en la necesidad de conocer

Ubicar la informacién sensible en VLANs separadas protegiendo el trafico entre ellas con firewalls. El trafico a través de
15.1 Qw G1 | redes no confiables debe estar cifrado.

16 M M3 Supervision y control de cuentas

Revisar todas las cuentas de los sistemas y deshabilitar aquellas que no estén asociadas a un propietario o proceso de
16.1 Qw G1 | negocio.

Crear informes automaticos de los sistemas que incluyan cuentas cerradas, deshabilitadas, contrasefias sin caducidad o
16.3 QW | G1 | con duracién maxima superada. El envié debe producirse de forma segura.

Establecer procedimientos de revocacion de acceso para usuarios que finalicen su relacidn con la organizacion.
16.4 QW | G1 | Deshabilitar las cuentas permite mantener las trazas de auditoria.

16.5 Qw G1 | Monitorizar regularmente el uso de todas las cuentas y programar el cierre automatico de sesiones por inactividad.

16.7 QW | G1 | Supervisar el uso de cuentas inactivas y deshabilitarlas si no son necesarias. Documentar y monitorizar las excepciones.

17 M M3 | Prevencidn de pérdida de datos

17.1 Qw G1 | Implementar software de cifrado de disco duro en dispositivos mdviles y equipos con datos sensibles.

Llevar a cabo una evaluacion de los datos para identificar aquellos que requieren la aplicacion de controles de cifrado e
17.3 QW | G1 | integridad.

17.4 QW | G1 | Revisar las précticas de proteccion de datos de los proveedores de servicios cloud.

18 M M3 | Respuesta y manejo de Incidentes

Asegurar que existen procedimientos escritos para el manejo de incidentes incluyendo definiciones del personal
18.1 QW | G1 | asignado. Deben definir las fases del manejo de los incidentes.

18.2 QW | G1 | Asignarfunciones relativas a la resolucién de incidentes al personal




Definir personal de gestion que apoye la toma de decisiones en el manejo de incidentes informaticos.

Elaborar normas en toda la organizacion para el tiempo de reporte, tipo de informacion y forma de reportar eventos.
Debe haber conformidad a las normativas legales.

Montar y mantener informacion asi como modo de contacto sobre incidentes de seguridad.

Publicar informacién para todo el personal sobre incidentes o anomalias de seguridad. Debe estar incluido en las
actividades de concienciacion.

Inventario de dispositivos autorizados y no autorizados ‘

Inventario extenso de los dispositivos conectados.

Inventario de Software autorizado y no autorizado ‘

Implementar herramientas de inventario de software en todos los equipos en todas sus versiones.

Configuraciones seguras para Hardware y Software en dispositivos méviles, ordenadores portatiles, estaciones de
trabajo y servidores

Adquisicion de sistemas preconfigurados de forma segura.
Evaluacién continua y correccién de vulnerabilidades

Implementar herramientas de gestion de parches para SO y aplicaciones para todos los sistemas.

Control y custodia de los registros asociados a los analisis y exploraciones.

Seguridad en aplicaciones software

Para aplicaciones desarrolladas in-house comprobar que las entradas de datos estan documentadas y cumplen
requerimientos de seguridad.

Testear vulnerabilidades y DDOS en aplicaciones desarrolladas in-house y de terceros.
Uso controlado de privilegios administrativos

Configurar registros y alertas cuando se afiadan cuentas con privilegios o se muevan cuentas a/desde grupos
privilegiados.

Defensa perimetral

Implementar SPF en DNS para disminuir la posibilidad de recibir correos falsificados.

Nivel 3

Control Controles

20 Pruebas de penetracion y RedTeam

Las cuentas de sistema o de usuario utilizadas para las pruebas deben ser controladas y supervisadas asi como
deshabilitadas tras su uso.

Capacidad de recuperacion de datos

Habilidades de seguridad, evaluacién y formacién adecuadas

Establecer un método para validar la concienciacion (enlaces de correo, datos telefénicos, etc.) principalmente a
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victimas potenciales.

Acceso Controlado con base en la necesidad de conocer

Establecer auditoria detallada en datos no publicos y autenticacidn especial en datos sensibles.

Supervision y control de cuentas

Conciliar empleados activos y proveedores con cuentas y desactivar las no asignadas.

Registro de auditoria y supervision del uso de cuentas deshabilitadas.
Prevencidn de pérdida de datos

Implementar una herramienta automatizada para monitorizar informacion sensible o palabras clave para descubrir
intentos no autorizados de exfiltracion. Configurar bloqueo y alertas.

Controlar mediante herramientas la efectividad de uso del cifrado de datos sensibles. Buscar e identificar patrones,
ficheros en texto plano con informacidn sensible.

Respuesta y manejo de Incidentes

Inventario de dispositivos autorizados y no autorizados

Base de datos de inventario protegida y con copia de seguridad.

Mapa de informacion critica en activos hardware.

Autenticacion 802.1x

Implementar control de acceso NAC.

Inventario de Software autorizado y no autorizado

Integracién de la herramienta de inventario con el control de software asi como la instalaciéon de SW legitimo en

equipos no autorizados.

Despliegue de tecnologia de listas blancas en dispositivos moviles.
Evaluacién continua y correccién de vulnerabilidades

Sistema de comprobacién y/o aceptacion de vulnerabilidades detectadas y tratadas.

Medicion del GAP de parcheo de vulnerabilidades, definiciéon de umbrales y contramedidas.

Defensas de malware

Seguridad en aplicaciones software

Utilizar herramientas de testeo para el software desarrollado tanto para el cddigo como para los valores de
entrada/salida.

Estudiar el proceso de seguridad de los proveedores de aplicacion como parte del proceso global de la empresa.

Asegurarse de que las herramientas de desarrollo (scripts, debug code, tools) no se incluyen en el entorno de
produccion.

Control de dispositivos inaldambricos

Configurar equipos para que accedan solo a las redes inaldmbricas permitidas y que sean necesidades de negocio.
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En aquellos equipos que no haya necesidad de uso de dispositivos inaldmbricos, deshabilitarlos y proteger las
configuraciones por contrasefia.

Desactivar las capacidades p2p en equipos a menos que haya una necesidad de negocio documentada.

Desactivar las capacidades bluetooth en equipos a menos que haya una necesidad de negocio documentada.
Configuraciones seguras para los dispositivos de red, tales como firewalls, routers y switches

Todas aquellas configuraciones que difieran de la linea base endurecida de configuraciones debe quedar documentada
junto a la razén y el responsable de negocio.

Utilizar herramientas automatizadas para comprobar configuraciones y controlar cambios. Las modificaciones deben
ser reportadas al personal de seguridad.

Defensa perimetral

Escanear periddicamente los canales con conexidn de retorno a internet no autorizados (VPN, DialUp, Wifi).

Nivel 4
Control Controles
19 Ingenieria de red segura

Disefiar la red permitiendo métodos de respuesta rapida para el rapido despliegue de nuevas listas de control de
acceso, reglas, firmas, bloqueos, blackholes u otras medidas defensivas.

Pruebas de penetracion y RedTeam

Realizar ejercicios periddicos de Red Team para evaluar ataques y respuestas.

Incluir en las pruebas informacién o documentacién que podrian ser Utiles a los atacantes, diagramas de red, PenTest
antiguos, emails o documentos de contrasefias, etc.

Idear un sistema de medida o puntuacion para la comparacién de resultados en el tiempo.

Habilidades de seguridad, evaluaciéon y formacion adecuadas

Evaluar las habilidades de seguridad para cada uno de los roles de mision critica. Utilizar ejemplos practicos.

Mantenimiento, Monitoreo y Analisis de Logs de registro

Monitorizar la creacién de servicios y auditar determinados procesos. La utilizacion de procesos como psexec o la
creacidn de nuevos servicios es algo inusual.

Asegurar que el sistema de recogida no pierde eventos incluso en periodos de gran carga, desconexiones o ancho de
banda limitado.

Acceso Controlado con base en la necesidad de conocer

Supervision y control de cuentas

Definir y controlar perfiles de uso de las cuentas de usuario por franjas horarias y por equipos. Registrar y alertar los
usos inapropiados.

Utilizar canales cifrados para la transmision de contrasefias.

Prevencién de pérdida de datos

Si no hay necesidad deshabilitar el uso de dispositivos USB. En caso de necesidad controlar el uso por identificacion de
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dispositivo y mantener un inventario.

Utilizar soluciones DLP basadas en red. Detectar y gestionar las anomalias.

Llevar a cabo una revision anual de algoritmos y longitudes de clave en el uso de la proteccién de datos sensibles.

Supervisar todo el tréfico que sale de la organizacion y detectar usos indebidos de canales cifrados. Los atacantes
suelen cifrar los canales de extrusidn de datos. Hay que detectar y bloquear las conexiones no autorizadas.

Bloguear el acceso a webs conocidas de transferencia de ficheros y correo electrénico.

Definir funciones y responsabilidades relacionadas con claves de cifrado de datos asi como definir los ciclos de vida.

En su caso aplicar Hardware Security Modules (HSM) para la proteccion de claves privadas o de cifrado.

Respuesta y manejo de Incidentes

Llevar a cabo sesiones periddicas con escenarios de incidentes para asegurarse de que las personas del equipo de
gestidn conoce y entienden las amenazas, los riesgos y las responsabilidades.

Inventario de dispositivos autorizados y no autorizados

Validacion y autenticacién por certificado.

Inventario de Software autorizado y no autorizado

Software con etiquetas de identificacion

Defensas de malware

Implementar un procedimiento de respuesta a incidentes.

Habilitar deteccién de dominios C2 en DNS.

Defensa perimetral

Para ayudar a identificar canales encubiertos, activar los mecanismos integrados de deteccion de sesiones largas en

firewalls.

5.3.4 Fase 4: Implementacion

Se deberdn implementar los puntos de control necesarios para adquirir los diferentes niveles
siguiendo el orden especificado en las figuras de la Fase 4 con la ayuda de las tablas
presentadas en el apartado anterior.
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6 Conclusiones
6.1 Objetivos cumplidos

Se ha conseguido reducir o eliminar las barreras que se han identificado como las responsables
de la baja adopcién de medidas de proteccion efectivas en el entorno de las pymes espafiolas.

Se ha desarrollado un método rapido y sencillo que permitird a empresas de muy diferente
tipologia alcanzar la proteccién que necesitan sus sistemas de informacion.

Se ha conseguido basar el método en normas y estandares aceptados para darle robustez y
fiabilidad.

6.2 Bondades del método

Este método permitird alcanzar un nivel de proteccidn de los sistemas informaticos, adecuado
a las particularidades de cada empresa.

Permitira alcanzar un alto grado de concienciacion de los niveles efectivo y adecuado de
proteccion y servird como guia de autogestion de la seguridad.

Este método se ha basado en normas y estandares ampliamente aceptados por lo que hereda
las practicas ampliamente aceptadas y contrastadas.

El sistema consigue un alto grado de mitigacion de amenazas priorizando la rapidez de la
ganancia que aporta cada punto de implementacion. Con esto se consigue desplazar la
consecucion de los mayores beneficios a las primeras etapas de implantacion. Esto maximiza el
resultado en el tiempo.

El andlisis y la evaluacidn mediante cuestionarios suponen una forma sencilla y ligera de filtrar
todos los puntos de control innecesarios. Esto reduce el nimero de soluciones, herramientas o
proyectos de seguridad necesarios e identifica las amenazas con las soluciones practicas. Esto
reduce considerablemente la inversidén en seguridad.

El método de implementacién por niveles reduce el tiempo de implantacién maximizando los
resultados.
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7 Nuevas lineas de trabajo y propuestas

7.1 Dotar al método de flexibilidad para adoptar nuevas normas o
actualizaciones

Para que el método presentado sea durable en el tiempo debe poder adaptarse a los cambios.
La constante evolucién de la tecnologia produce cambios en las amenazas por lo que las
normas y estandares se adaptan y actualizan constantemente a ellos. Habria que dotar al
método de un proceso de actualizacidn que siga las directrices y objetivos principales que son
baja complejidad y bajo coste.

7.2 Creacion de un sello

En el entorno de estudio, existe la visidn, tanto de empresas como de profesionales de que la
seguridad solo estd relacionada con las amenazas. Las empresas y consultoras de seguridad
venden el miedo al dafio que pueden generar estas amenazas y por lo tanto las empresas
espanolas identifican la seguridad como un mal necesario, un coste que no produce ningun
beneficio.

En otros paises y en otros mercados es comun encontrar sellos con los cuales un cliente
identifica unos niveles de calidad en un producto que los diferencia de otros que no lo tienen.

El desarrollo de un sello de calidad que demostrara, mediante el cumplimiento de la
metodologia presentada, que una empresa cumple con una serie de normas y estandares
aportaria confianza a los usuarios o clientes finales. Como ejemplo, es conocida la baja
implantacion del comercio electrénico en las pymes espafiolas asi como el bajo uso en
diferentes sectores de poblacion. Pienso que la falta de confianza es la causa de esto y produce
una gran desventaja competitiva entre las grandes empresas con grandes sistemas de
seguridad y certificaciones y las pequefias y medianas empresas.

Un sello de cumplimiento en seguridad afiadiria valor a las empresas y permitiria ver la
seguridad como algo positivo que permite a un sector principal en el mercado espaiiol,
derrumbar las diferencias competitivas y alcanzar mercados emergentes.

7.3 Mejorar el catalogo de soluciones y herramientas

Se ha desarrollado un trabajo de identificacion de los diferentes controles del estandar con los
controles de la norma SANS. A su vez se ha catalogado las diferentes soluciones y herramientas
para implementar los controles de ambas.

Se ha detectado que muchas soluciones o herramientas cubren diferentes controles o puntos
de implementacidn de estos y se esta realizando un proceso de identificacion de todos ellos. La
idea de este trabajo es poder realizar un catalogo o base de datos con todas las herramientas y
soluciones del mercado en donde se identifique en cada una de ellas los puntos que cubre e
incluso poder generar un baremo para medir la calidad.
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Se ha comprobado la existencia de diferentes grupos y comunidades que desarrollan proyectos
similares como el ClublSO2700 en Francia donde una comunidad de profesionales evalldan
diferentes soluciones para implementar un SGSI.

Para ello se propone crear un site web y contactar con diferentes comunidades, profesionales
y organismos que quieran participar en el proyecto.

7.4 Mejorar la integracion entre estandares y normas base

Actualmente la aplicacién de la metodologia estd orientada a permitir a las empresas alcanzar
el nivel adecuado de proteccién conforme a las normas y guias. Los cuestionarios que hacen
referencia al estandar 1SO 27000 pretenden identificar el nivel de cumplimiento pero no es
objetivo de este trabajo el implementar los controles de la norma ni conseguir la certificacion.

Se plantea la posibilidad de adaptar o mejorar la metodologia de forma que simplemente
alcanzando el nivel adecuado de proteccién se asegurara el cumplimiento del estandar y
posibilitara la certificacion.

Se plantea también realizar una identificacidén entre los controles, normativas y necesidades de
los diferentes tipos de empresas para realizar una adaptacion de grado mas fino del método.
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