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Resumen

El gobierno y la seguridad de los sistemas de informacion empresariales son
conceptos claves que habilitan la generacion de valor para la empresa a través de la
tecnologia. En el contexto actual, existen gran cantidad de marcos de trabajo y/o
normativas que establecen buenas practicas y controles aplicables a diferentes ambitos
del proceso de gobierno y gestion de TI. El presente TFG tiene como objetivo primario
establecer un marco integrado de auditoria de sistemas de informacion, mediante el
mapeo del marco de trabajo COBIT5 de ISACA con las normas ISO 20.000-1:2011, ISO
27002:2013, PMBOK5 y CMMI-DEV 1.3.

Palabras clave: auditoria, sistemas de informacion, COBIT, seguridad, gobierno,
ISO, PMBOK, CMMI, ISACA.

Abstract

The governance and the security of enterprise information systems are key concepts
that enable the creation of business value through technology. In the current context,
there are plenty of frameworks and / or regulations that establish best practices and
controls applicable to different areas of the process of governance and management of
IT. This TFG aims to establish an integrated information systems auditing framework
by mapping framework COBIT5 by ISACA with ISO standards 20.000-1:2011, ISO
27002:2013, PMBOK5 and CMMI-DEV 1.3

Keywords: audit, information systems, COBIT, security, government, 1SO 27000, ISO
20000, PMBOK, CMMI, ISACA.
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1. Objetivos y contexto del TFG

1.1. Introduccion

Desde hace aproximadamente un afio he tenido la oportunidad de introducirme a nivel
laboral en el mundo de la consultoria y de la auditoria de Sistemas de Informacion,
concretamente en el area de seguridad de la informacion de la mano de la empresa
Auren.

Previamente, ya habia despertado en mi el interés por este apasionante sector y
durante mi labor como consultor y auditor de sistemas de informacién he tenido la
oportunidad de conocer de primera mano los intereses, las necesidades y las
inquietudes que las empresas y organizaciones espaiolas muestran respecto a la
seguridad, la privacidad y la gestion de los sistemas de informacion.

Ha sido durante este periodo en el que he detectado ciertos campos en los que las
empresas del sector tienen debilidades en cuanto a la oferta de productos o servicios
que aporten un valor extra a las organizaciones y en base a ello se define el presente
Trabajo Final de Grado, el cual se desarrolla en los apartados siguientes.

1.2. Justificacion del TFG

Como se ha esbozado previamente, las empresas han venido adoptando a un ritmo casi
vertiginoso diferentes soluciones informaéticas y sistemas de informacion con el objetivo
de mejorar sus procesos de gestion, fabricacion o contabilidad entre otros y para
optimizar las operaciones y los servicios prestados. La introducciéon de los sistemas de
informacion, en efecto han logrado mejorar la competitividad de las empresas hasta el
punto en el que hoy en dia no se puede concebir una empresa sin que ésta se apoye en
la tecnologia.

Paralelamente, esta presencia masiva de sistemas informaéticos, la mayoria de ellos
interconectados de algiin modo a través de la Red ha originado nuevas preocupaciones
tales como el buen gobierno de las tecnologias, la seguridad, la disponibilidad y la
confidencialidad de la informacion. Estas preocupaciones han motivado la apariciéon de
multitud de normas, leyes o estandares que pretenden guiar a las empresas en
diferentes areas relacionadas con el uso de la informatica.

En la actualidad, las empresas han adoptado e implantado en mayor o menor medida y
con mayor o menor éxito algunos de los marcos de trabajo o leyes existentes ya sea por
imperativo legal o por la bisqueda de la excelencia y la diferenciacién respecto a sus
competidores.

La presencia (tal vez excesiva) de normas y marcos de trabajo en el sector y dado el
hecho constatado de que ciertas de éstas normas son méas o menos reconocidas
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dependiendo del pais o continente en el que se opere ha supuesto que coexistan en las
empresas.

El presente TFG surge de la observacion de los problemas y las necesidades que
experimentan las empresas que disponen de varios sistemas de gestion de TI
implantados, donde todos ellos requieren de revisiones o auditorias periodicas de
cumplimiento de sus requisitos. Adicionalmente, el trabajo con estas normativas ha
permitido comprobar que ciertos puntos de las mismas se solapan motivo por el cual
surge la idea de alinear aquellos controles semejantes para crear una herramienta de
trabajo que permita a los auditores de sistemas de informacién realizar su labor de
forma optimizada, a la vez que se presta un servicio de calidad y con valor a las
empresas.

1.3. Objetivos

Dentro del area de las tecnologias de la informacion y, en concreto, de la auditoria de
sistemas informaticos existen numerosas areas de trabajo y campos en los que es
posible trabajar en la actualidad. En el panorama de hoy en dia, existe un gran nimero
de organizaciones, sobretodo de tamano medio/grande que tratan de mejorar sus
procesos de gestion, entrega y/o desarrollo de sistemas de informacion mediante la
implantacion de marcos de trabajo, normativas o estdndares. En numerosas ocasiones
se presenta la obligacion, que puede venir impuesta por un tercero o ser un requisito
interno, de realizar evaluaciones acerca del grado de cumplimiento respecto a una
determinada referencia.

Existen numerosas entidades y empresas que ofrecen entre sus servicios la auditoria de
diferentes normas, pero en la gran mayoria de los casos estas se circunscriben a una
norma o un framework determinado. Dada la necesidad de ofrecer productos acorde a
la situacién del mercado actual, se considera necesaria la creacibn de nuevas
herramientas y metodologias de trabajo que permitan concentrar esfuerzos y reducir
costes de cara a realizar auditorias integradas de sistemas de informacién.

Es por tanto que se define el objetivo principal del presente trabajo como la creacién de
una metodologia de trabajo para la realizacién de auditorias integradas a sistemas de
informacion. Para la primera aproximacion se han considerado normas y marcos de
trabajo que son referentes dentro del escenario actual, tomando como referencia
principal y como base a COBIT 5 de ISACA.

Para poder alcanzar el objetivo general presentado anteriormente, se definen una serie
de metas que son las siguientes:

e Seleccionar las normas y marcos de trabajo mas relevantes a incluir.

e Identificar los controles pertinentes para el fin perseguido de dichas normas.

e Estudiar y definir una metodologia para el mapeo de controles.

e Realizar el mapeo de los controles de todas las normas seleccionadas.

e Generar una herramienta de trabajo que permita al auditor realizar una
auditoria de forma integrada
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e Estudiar la aplicabilidad y los resultados que se pueden obtener mediante la
herramienta generada

La finalidad dltima que se pretende lograr mediante el presente trabajo es evitar y
eliminar duplicidades, optimizar recursos y simplificar al maximo la gestion de todos
los sistemas de gestion implantados en las empresas, mejorando asi su rendimiento de
forma global. La reducciéon de costes y la optimizacion del tiempo requerido para
desarrollar una auditoria junto con el aporte de valor extra para los clientes, pueden ser
la clave para elevar el nivel de competitividad de una empresa prestadora de servicios
en un entorno econdémicamente complejo como el actual.
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2. Contexto: Informatica y auditoria

El ser humano siempre ha tenido normas y procedimientos que establecen los
parametros de la convivencia. De estas normas se deriva la necesidad de controlar,
observar y validar acciones y comportamientos. Implicitamente, se han venido
desarrollando acciones de vigilancia para evitar errores y fraudes durante toda la
historia de la humanidad por lo cual la figura de la auditoria siempre ha existido.

El origen de la auditoria entendida en los términos actuales se atribuye a Reino Unido.
Debido la Revolucion Industrial y a varias quiebras sufridas por pequefios ahorradores,
se desarroll6 la auditoria con el objeto de garantizar la confianza en inversores. Este
concepto no tardé en extenderse a otros paises y actualmente su alcance es mayor que
nunca.

Actualmente, podemos definir la auditoria en términos generales como “un examen
objetivo y sistematico de uno o mas aspectos de una organizaciéon que comprare lo que
ha realizado la organizacion con un conjunto de criterios o requerimientos
establecidos”. (Gantz, S., 2013)

La auditoria informatica o de sistemas de informacién surge con la aparicion de las los
primeros computadores que se implantan en las empresas para mecanizar y
automatizar partes de su proceso de gestion de las finanzas. El trabajo del auditor que
siempre se habia basado en leer y escuchar deja de ser el mismo en el momento en que
la informacion se encuentra en un soporte y formato que no entienden, y del que no se
fian. El objetivo general y el alcance de una auditoria en un entorno de sistemas
informaticos es el mismo que el citado anteriormente. En este caso el ordenador
procesa y guarda la informacion de una forma distinta a la tradicional, por lo que
algunos de los procedimientos seguidos por los auditores han cambiado acorde.

2.1. Fundamentos de la auditoria de S.I.

Actualmente, vivimos en un momento en el que la penetracién de los sistemas de
informacion es total dentro de las organizaciones empresariales y en las sociedades
desarrolladas. Hoy en dia no se concibe la viabilidad de ninguna empresa sin hacer uso
de los sistemas de informaciéon, es mas, en muchos casos el uso que haga una
organizacion de la tecnologia puede ser determinante para competir en un mercado
cada vez méas complejo y globalizado.

La informacién y las tecnologias asociadas a ella se han convertido en activos criticos
para cualquier empresa, tanto pablica como privada y de cualquier sector. Asi pues, las
empresas tienen un gran interés en asegurarse de que los recursos tecnoldgicos que
emplean cumplen con su cometido de forma efectiva y que su protecciéon frente a
errores o acciones maliciosas es correcta.
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Se puede afirmar que la auditoria de los sistemas de informacion ya se ha desligado de
la auditoria financiera y constituye un 4rea de conocimiento con entidad propia que
evoluciona muy rapidamente en conjuncion con la llamada Sociedad de la Informacion.

Se puede definir la auditoria informéatica como “el proceso de recoger, agrupar y
evaluar evidencias para determinar si un sistema informatizado salvaguarda los activos,
mantiene la integridad de los datos, lleva a cabo eficazmente los fines de la
organizacion y utiliza eficientemente los recursos.”(Piatini, M., 2001)

Las auditorias informaticas pueden abarcar toda la organizacion o centrarse en un area
o proceso determinado. Cualquiera que sea el alcance de una auditoria informatica y
del método utilizado, ésta se enfrentara a uno o mas de los siguientes elementos
tecnologicos:

¢ Centros de datos

e Redes

¢ Telecomunicaciones

e Sistemas operativos

e Bases de datos

e Sistemas de almacenamiento
e Entornos virtualizados

e Servidores Web y de aplicaciones
e Paquetes de software

e Interfaces de usuario

e Dispositivos moéviles

e Entornos cloud

La figura del auditor informético debe ser una persona con un conocimiento tanto de
los métodos de auditoria general como de los especificos del area de aplicacion. No
existe una regulacion que determine el camino formativo que un auditor informatico
debe seguir, por tanto se puede alcanzar el éxito como auditor informatico siguiendo
diferentes caminos, tal y como ilustra Stephen Gantz en su libro “Basics of IT Audit”:
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Ilustracion 1: Caminos para la formacion de auditores informaticos. (Gantz, S., 2013)

2.2, Auditoria interna y externa

Hoy en dia se pueden distinguir dos tipos de auditoria de SI que comparten
caracteristicas pero que se distinguen claramente por la naturaleza y alcance de sus
funciones. Tanto la interna como la externa tienen un rol importante a la hora de
asegurar la integridad y la validez de los datos en entornos informatizados.

Auditoria interna

El Institute for Internal Auditors la define formalmente como “Actividad de
aseguramiento y consultoria independiente y objetiva disefiada para anadir valor y
mejorar las operaciones de las organizaciones”. En este caso, personal interno de la
organizacion desarrolla la actividad de auditoria para asegurar que la organizacion
cumple con los criterios de calidad y los requerimientos legales que se han establecido.
El auditor interno es el encargado de controlar dia a dia el funcionamiento de la
empresa de acuerdo a las reglas y exigencias que se marcan desde la direccién. La
correcta definicién y seguimiento de los controles internos establecidos es la tarea clave
a desarrollar por parte del auditor interno.

Todos los estdndares de auditoria establecen que un auditor debe desarrollar su
actividad de forma objetiva e independiente. En este caso la objetividad debe
mantenerse, aun cuando los intereses son comunes y en ocasiones puede haber
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conflictos. A este respecto, la norma “UNE-EN ISO 19011:2012 Directrices para la
auditoria de los sistemas de gestion” establece que Los auditores son independientes de
la actividad que es auditada y estan libres de sesgo y conflicto de intereses. Los
auditores mantienen una actitud objetiva a lo largo del proceso de auditoria para
asegurarse de que los hallazgos y conclusiones de la auditoria estaran basados s6lo en
la evidencia de la auditoria. Otras instituciones como ISACA o el ya mencionado
Institute of Internal Auditors también hacen referencia al principio de imparcialidad
del auditor interno.

Stephen Gantz establece que los beneficios de las auditorias internas son los siguientes:

e Soporte al gobierno de IT, gestién del riesgo y programas de cumplimiento.

e Verificacion de la adherencia de la organizacion a las politicas, procedimientos y
estandares definidos internamente.

e Satisfacer requerimientos para alcanzar o mantener los procesos de calidad,
madurez y gestion.

e Preparacién anticipada para auditorias externas.

Auditoria externa

En este caso, la figura del auditor externo se representa mediante alguien ajeno a la
organizacion que evaluara el cumplimiento de una serie de normas o requerimientos
definidos externamente a la organizacién. Las organizaciones tipicamente contratan
servicios de auditoria externa para evaluar el cumplimiento de requisitos legales, de
calidad o de certificacion. Asi pues, el auditor externo evaluara a la organizaciéon en un
momento de tiempo determinado, mientras que el interno lo hacia en un periodo de
tiempo continuado. Esta modalidad representa un segmento distinto dentro de los
servicios profesionales ofrecidos por empresas especializadas cuyo negocio se basa en
ofrecer servicios de auditoria a las empresas.

Las auditorias externas son necesarias para las organizaciones ya que al superarlas,
otros grupos de interés (clientes, proveedores y gobiernos) son conscientes de que se
cumple con una u otra norma de calidad o requisito legal establecido. La credibilidad de
las auditorias externas generalmente es mayor que en el caso de las internas, aun
cuando se hayan utilizado los mismos procedimientos y criterios.

Uno de los desafios a los que se enfrenta un auditor externo cuando actia en una
organizacion, es el de tener acceso a todos los datos relacionados con la actividad
implicada y asegurarse que esos datos son los correctos.

2.3. Tipos de auditoria informatica

La enorme explosion de las tecnologias de la informacion y su implantacion masiva
tanto en las organizaciones como en las sociedades introducen constantemente nuevas
areas de actividad para los auditores de sistemas de informacién. El término auditoria
informatica se refiere al proceso de revision de todo aquello en lo que un sistema

13
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informaético tenga un rol relevante. Con esta definicion, el lector se podra hacer una
idea de que las areas de actividad o tipologias relativas a la auditoria informatica son
muy amplias, por lo que tratar de hacer una clasificacién rigurosa y completa
probablemente acabe en fracaso. Antonio Minguillon, en su obra titulada “La auditoria
de sistemas de informacion integrada en la auditoria financiera” del afio 2010, obra
galardonada con el VIII Premio de Investigacion Mestre Racional recoge una posible
clasificacion basada en los objetivos fijados especificamente para cada auditoria.

Algunos tipos posibles de auditorias informaticas son:
Auditoria de la administracién electrénica

Con la entrada en vigor de la Ley 11/2007, de 22 de junio, de acceso electronico de los
ciudadanos a los Servicios Publicos aparece también la necesidad de auditar si las
administraciones afectadas cumplen con la ley y en qué grado. Esta es un area reciente
pero que puede suponer una importante fuente de trabajo en un futuro préximo.

Auditoria de gestion de datos personales

El articulo 96 del Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal, estableci6 la obligatoriedad de realizar
determinadas auditorias para los niveles de proteccion medio y alto. Actualmente, los
datos de caracter personal (asi como los no personales) suelen ser manejados por
entornos informatizados por lo que este tipo de auditorias se ha convertido en una
especialidad propia, principalmente llevada a cabo por auditores no vinculados al
sector publico.

Auditoria forense

Cuando existen sospechas de que se haya podido producir un fraude o una actuacion
ilicita sobre un dispositivo informatico, existe la posibilidad de realizar investigaciones
especificas para tratar de obtener evidencias, que después de ser analizadas ayudaran a
esclarecer la naturaleza juridica del acto investigado. Esta es un area que esta cobrando
importancia actualmente debido a que la forma en la que nos comunicamos involucra
algiin medio informatico. Este tipo de actuaciones se realizan tanto por los cuerpos de
seguridad del estado como por agentes privados.

Auditoria de gestion

Examen de un sistema informéatico para evaluar si los objetivos previstos al
implementar el sistema han sido alcanzados efectivamente, con criterios de economia y
eficiencia.

Auditorias especificas sobre adquisicion de equipos y sistemas

Dada la complejidad y el elevado coste de desarrollo y adquisicién de los sistemas
informéaticos que se implantan en grandes empresas y/o gobiernos, este tipo de
auditorias son realizadas con frecuencia tanto en el sector ptblico como en el privado.
El riesgo en este tipo de adquisiciones es elevado, asi que auditando los requerimientos
y necesidades de la organizacion es posible mitigarlos y que la adquisicion sea acertada.
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Auditoria de seguridad informatica

Como ya se ha comentado previamente, la informacién es un activo critico para muchas
organizaciones, por lo que asegurar que se mantiene la confidencialidad, la integridad y
la disponibilidad tanto de los datos como de los sistemas constituye un area propia
dentro del campo de auditoria de sistemas de informacion. Los sistemas informéticos
presentan constantes vulnerabilidades y esto obliga a empresas e instituciones publicas
a invertir grandes cantidades de recursos en asegurarlos. Esta area sera en la cual se
encuadrara la segunda parte del presente trabajo.

Auditoria de aplicaciones informaticas/sistemas de informacién Yy
auditorias limitadas sobre controles generales y de aplicacion

Analisis de las operaciones llevadas a cabo por un sistema informético para evaluar el
grado de confianza que puede depositarse en las transacciones procesadas por el
sistema.

Auditoria de sistemas de informacion realizada en el marco de una
auditoria financiera

Aunque se sitie como la ultima de la lista, no por ello debemos darle menos
importancia a esta area, ya que asi fue como nacio el concepto de auditoria informatica.
La adopcion generalizada de sistemas de informacion como base para la gestion de la
informacién en las empresas ha requerido que se auditen estos sistemas de informacion
para verificar que los datos que contienen son confiables de cara a efectuar una
auditoria financiera.

2.4, Principios deontolégicos del auditor informatico

Ejercer la profesion de auditor informético conlleva la aceptacion en todos los casos de
una serie de principios deontolégicos o cddigos de conducta. El comportamiento
profesional exigible a un auditor informético conlleva dos facetas (Mario Piatini, p 174)
intimamente ligadas.

La primera corresponde a la aplicacion de sus conocimientos técnicos con la finalidad
de determinar, en base a los mismos, las condiciones de seguridad, fiabilidad y calidad
de los medios, elementos o productos que conforman el sistema informatico a auditar y
recomendar las medidas que estime convenientes para su mejora.

La segunda debe poner de manifiesto la aplicaciéon de los fundamentos humanisticos
que como persona y como profesional le son éticamente exigibles.

La Asociacién de auditores informaticos ISACA (Information Systems Audit and
Control Association), establece un Cédigo de Etica Profesional para guiar la conducta
profesional y personal de los miembros y/o poseedores de certificaciones de la
asociacion. Las normas que rigen a los profesionales asociados a ISACA son las
siguientes:

Los miembros y los poseedores de certificaciones de ISACA deberan:
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1. Respaldar la implementacion y promover el cumplimiento con estandares y
procedimientos apropiados del gobierno y gestion efectiva de los sistemas de
informacion y la tecnologia de la empresa, incluyendo la gestion de auditoria, control,
seguridad y riesgos.

2. Llevar a cabo sus labores con objetividad, debida diligencia y rigor/cuidado
profesional, de acuerdo con estandares de la profesion.

3. Servir en beneficio de las partes interesadas de un modo legal y honesto y, al
mismo tiempo, mantener altos niveles de conducta y caracter, y no involucrarse en
actos que desacrediten su profesion o a la Asociacion

4. Mantener la privacidad y confidencialidad de la informaciéon obtenida en el curso
de sus deberes a menos que la divulgacion sea requerida por una autoridad legal.
Dicha informacién no debe ser utilizada para beneficio personal ni revelada a partes
inapropiadas.

5. Mantener la aptitud en sus respectivos campos y asumir solo aquellas actividades
que razonablemente esperen completar con las habilidades, conocimiento y
competencias necesarias.

6. Informar los resultados del trabajo realizado a las partes apropiadas, incluyendo
la revelacién de todos los hechos significativos sobre los cuales tengan conocimiento
que, de no ser divulgados, pueden distorsionar el reporte de los resultados.

7. Respaldar la educacion profesional de las partes interesadas para que tengan una
mejor comprension del gobierno y la gestion de los sistemas de informacion y la
tecnologia de la empresa, incluyendo la gestion de la auditoria, control, seguridad y
riesgos.

El incumplimiento de este Codigo de Etica Profesional puede acarrear una
investigacion de la conducta de un miembro y/o titular de la certificacion y, en altima
instancia, medidas disciplinarias.

2.5. Marco legal y normativo

Actualmente, debido a la creciente complejidad de las organizaciones y de los sistemas
de informacion presentes en ellas, el marco legal y normativo por el cual se rigen estas
organizaciones es amplio y en ocasiones confuso. Las empresas deben cumplir con
ciertos requerimientos de cara a posicionarse en un mercado determinado, ya sea
porque lo exige la ley o porque los clientes y los proveedores lo demandan. Las
empresas deben establecer planes de mejora continua y de innovacion para ser
competitivas y eso les conduce a la necesidad de evaluar si su gestion de las TI, su
seguridad y sus riesgos son correctos.

Dentro de este marco se engloban tanto requerimientos legales establecidos por las
autoridades como requerimientos de mercado en forma de certificaciones y estandares
de calidad. Todos estos requerimientos son susceptibles de ser auditados interna o
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externamente para determinar el progreso y afrontar acciones de mejora. El marco de
desarrollo del presente Trabajo final de Grado es la Comunitat Valenciana y el Estado
Espanol, por lo que el resto del apartado se referira a requerimientos aplicables dentro

del mismo.

En la siguiente tabla se enumeran algunos de los requerimientos que pueden conducir a
la realizacion de una auditoria de sistemas de informaciéon en una empresa, ya sea
como actividad tinica o como apoyo.

Requerimiento

Categoria

Descripcion

LOPD

Ley

Ley 15/1999 de Protecciéon de Datos de Caracter
Personal. Tiene como objeto garantizar y proteger
las libertades publicas y los derechos fundamentales
de las personas fisicas en lo que concierne al
tratamiento de sus datos personales.

Ley
Administracion
Electrbnica

de

Ley

Ley 11/2007 de Acceso Electronico de los
Ciudadanos a los Servicios Publicos. Esta ley
confiere unos derechos concretos a los ciudadanos
en lo referente a su forma de comunicarse con la
Administracion Pablica.

LSSI

Ley

Ley 34/2002 de Servicios de la Sociedad de la
Informaciéon y de Comercio Electronico. Ley que
regula las actividades de los proveedores de servicios
a través de Internet

ISO 9001

Norma

Norma que determina los requisitos para un sistema
de gestion de la calidad.

ISO 14001

Norma

Estandar internacional de gestién ambiental.

ISO 20000

Norma

Norma para gestion de servicios de TI

ISO 27001

Norma

Norma que especifica los requisitos para la
implantacion de un sistema de gestion de la
seguridad de la informacion.

ISO 19011

Norma

Detalla los requisitos para la realizacion de
auditorias de sistemas de gestion ISO 9001 e ISO
14001.

ISO 38500

Norma

Norma que se aplica a los procesos de gestion de las
TI en todo tipo de organizaciones. Proporciona una
serie de principios para que la direccion de las
organizaciones los utilices al evaluar, dirigir y
monitorear el uso de las TI.

ITIL

Framework

Modelo de buenas practicas ampliamente aceptado a
nivel mundial para la gestion de servicios de TI.

COBIT

Framework

Framework desarrollado por ISACA dirigido al
control y gestion de los sistemas de informacién en
las empresas. El presente trabajo hara uso de COBIT
como metodologia de trabajo debido a la amplia
aceptacion y prestigio de que dispone a nivel global.

Esta tabla no pretende ser una relacion completa de requerimientos influyentes a la
hora de realizar una auditoria de sistemas de informacion, sino una mera referencia a
los puntos mas importantes en el entorno actual. Todas las referencias anteriores
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pueden constituir el alcance de una auditoria de sistemas de informacion y por tanto
son relevantes para el marco de este trabajo.
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3. Proceso de auditoria informatica

La auditoria informatica es un proceso complejo que contempla una gran variedad de
diferentes escenarios. Pese a ello, existen metodologias, marcos de trabajo y/o
estdndares para guiar el proceso de auditoria. Todas estas guias tienen algunos
aspectos en comun y uno de ellos es la descomposicion del proceso en fases o etapas.
Generalmente se habla de planificacion, ejecucion y conclusion o presentacion del
informe de auditoria. A menudo se usan diferentes nombres mas o menos acertados
para designar estos pasos, pero el concepto subyacente suele ser idéntico. Stephen
Gantz contempla una fase adicional al proceso que es la de respuesta a los hallazgos, en
la que el auditor elabora un plan de acciones correctoras para la organizacion auditada.
Otros autores consideran que esta etapa queda fuera del ambito de la auditoria y entra
en el campo de la consultoria por lo que se tendria que desarrollar de forma separada. A
continuacion se detalla el proceso de auditoria de acuerdo a la descomposicion
presentada.

3.1. Planificacion

Como todo proyecto de envergadura, la planificacion siempre es el primer paso a
seguir. Esta etapa suele ser critica en la mayoria de los casos y habitualmente es
aceptado el hecho de que con una correcta planificacion se pueden alcanzar los
objetivos, mientras que sin ella el proyecto tiene pocas posibilidades de ser exitoso. La
planificacién engloba todas las actividades necesarias para asegurarse de que la
auditoria satisface los objetivos de la organizacion. El conjunto de estas actividades se
plasmaran en un plan de auditoria. Este plan contendra, entre otros, los siguientes
aspectos:

1. Alcance. Definir el alcance es importante ya que marcara los objetivos y las
areas funcionales, procesos, departamentos o localizaciones de la organizaciéon a
auditar. Este trabajo se debe hacer conjuntamente con el cliente o el demandante.

2. Objetivos. Deben quedar claros cuéles son los objetivos de la auditoria. Una
correcta definicién de objetivos facilita el trabajo de planificaciéon posterior y permite
asegurarse de que la auditoria verificara el correcto funcionamiento de las areas
definidas.

3. Contexto. Se definira el entorno tecnolégico en el cual se va a desarrollar la
actividad.
4. Calendario y recursos. Se definira un calendario identificando hitos en los cuales

el trabajo se revisara y los recursos a utilizar durante el proceso.

5. Metodologia de trabajo. En este punto se especifica la metodologia de trabajo
que se usard durante el proceso. Suele adoptarse una de las ya definidas por algin

19

'/



Estudio de una metodologia de trabajo para la realizacion de auditorias integradas de
sistemas de informacion

organismo reconocido y aceptadas mundialmente, como por ejemplo el framework
COBIT de ISACA.

3.2. Ejecucion

Esta etapa central se basa en desarrollar el trabajo de auditoria, ejecutando los
controles, entrevistas y analisis pertinentes a los elementos o miembros de la
organizacion indicados para posteriormente compararlos con los requisitos o criterios
de referencia para poder emitir el informe de conclusiones. Esta tarea consiste en
encontrar y recolectar evidencias in situ para posteriormente analizarlas.

La tarea de recoleccion de evidencias puede ser ardua y siempre debe desarrollarse
teniendo en cuenta el alcance y objetivos de la auditoria. Los procesos, sistemas o
elementos examinados deben ser aquellos que nos puedan conducir a la evidencia, sin
excederse en exdmenes no oportunos que puedan violar los acuerdos establecidos con
la organizacion. El proceso de obtencién de evidencias debe quedar documentado en
todo momento, siendo en algunos casos necesaria la presencia de un fedatario publico
que verifique que no se han manipulado las fuentes. Esto sucede por ejemplo en
auditorias forenses donde el proceso de obtenciéon de evidencias es muy delicado y se
debe ser muy transparente si se quiere defender un informe posterior ante un juez. En
las guias de auditoria que se detallan en la ISO 19011 (Directrices para la auditoria de
los sistemas de gestion de la calidad y/o ambiental) se identifican muchas fuentes de
informacion que los auditores pueden seleccionar para la obtencion de evidencias. Se
destacan como fuentes de informacion documentos, entrevistas con el personal
adecuado, observacion directa, aplicaciones software y test de simulacion. En el caso de
enfrentarse a volimenes de datos que excedan la capacidad de procesamiento del
equipo auditor se pueden realizar muestreos significativos para tratar de obtener las
evidencias. Esto puede reducir el coste notablemente pero también puede ser peligroso
por lo que el equipo debe asegurarse de que las técnicas de muestreo garantizan la
representatividad del conjunto global de datos.

Posteriormente, con las evidencias recolectadas y debidamente custodiadas, el equipo
auditor procedera al analisis en el cual se aplicardn los métodos y las técnicas
necesarias para poder evaluar en qué medida se han cumplido o no los objetivos
marcados para la auditoria. Los auditores deberan describir los métodos analiticos
usados para evaluar la informacién recolectada. En este paso, el uso de herramientas
CAAT (Computer Assisted Audit Techniques) permite al auditor analizar de forma
automatica grandes cantidades de datos para buscar excepciones o anomalias, analisis
de archivos log, realizar muestreos o probar el cumplimiento de controles y
procedimientos. Del anélisis de la informacién se desprenderan los hallazgos y las
conclusiones de auditoria que posteriormente se detallaran en el informe.
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3.3. Informe

Para finalizar el proceso, el auditor escribird y remitird al cliente un informe de
auditoria que contenga todo lo mencionado anteriormente y los hallazgos y
conclusiones alcanzadas. La mayoria de guias y metodologias diferencian entre
hallazgos y conclusiones de auditoria. Los hallazgos corresponden directamente a los
criterios de auditoria e indican el cumplimiento o no de dichos criterios. Las
conclusiones son formuladas a partir de los hallazgos, la experiencia y el conocimiento
del auditor mediante un proceso de razonamiento. Entre las conclusiones se pueden
encontrar acciones correctivas propuestas a la organizacién, oportunidades
recomendadas para alcanzar algin propoésito interesante o recomendaciones para
mitigar algin riesgo detectado. En el informe se suelen detallar las debilidades
detectadas ya que suele ser lo mas apreciado, aunque enfatizar los puntos fuertes de la
organizacion también entra dentro del trabajo de auditoria. Al presentar los resultados
es importante identificar el marco de referencia utilizado en la auditoria para evitar
componentes de subjetividad en las conclusiones. Como escribe Antonio Minguillon no
es lo mismo decir “La gestion de contrasenias no es adecuada” que “la gestion de
contrasefias no es conforme con la norma ISO 27000 sobre seguridad de la
informacion”.

Normalmente los informes de auditoria incluyen informacion sensible y confidencial
que la organizacion no desea que se haga transmita a terceros por lo que se debe tener
especial cuidado en el tratamiento de estos documentos. Opcionalmente, a la entrega
del informe final de auditoria se puede iniciar un trabajo de implantacién y
seguimiento de acciones correctivas a cargo del mismo equipo o de otros profesionales.
La finalidad de esta tarea es mejorar los procesos de la organizacion y mitigar riesgos o
amenazas detectadas.

21 ‘v



Estudio de una metodologia de trabajo para la realizacion de auditorias integradas de
sistemas de informacion

4. Organizaciones y marcos de
referencia

Ya se ha mencionado la multitud de dimensiones que una auditoria informatica puede
comprender y este hecho, junto con la complejidad y volumen de las empresas de hoy
en dia ha propiciado que numerosas entidades relacionadas con el tema aparezcan
tanto a nivel nacional como internacional. No existe una aproximacion a la auditoria
que se considere la mejor o la mas adecuada y que funcione perfectamente para todos
los casos. Cada organizacion tiene que escoger de entre una amplia variedad la
aproximacion para la gestion y control de sus sistemas de informaciéon dependiendo de
su naturaleza, madurez, sector y ambito de actuaciéon y siempre con la idea de alinear
las tecnologias de la informacién con sus procesos de negocio.

Algunas empresas prefieren centrarse en un inico marco de trabajo para la auditoria,
mientras que otras consideran que para cada area un conjunto de protocolos u otros
son los mas indicados.

En el presente capitulo se presentan algunas de las metodologias de trabajo que
influyen en la auditoria informatica, junto con las organizaciones de origen.
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Methodology/Framework Source Type Focus
Generally Accepted Auditing AICPA Auditing External
Standards (GAAS) audits
International Standards on IFAC/IAASB Auditing External audit
Auditing (ISA)
Internal Control—Integrated COB0O Internal Internal audit
Framework controls
International Professional Practices  lIA Auditing Internal audit
Framework (IPPF)
1SO 18011 IS0 Auditing Management
systems
ISOAEC 27007 SO and IEC Auditing ISMS
Control Objectives for Business ISACA IT governance Processes
and Related Information controls
Technology (COBIT)
Information Technology Cabinet Office [T service Service
Infrastructure Library (ITIL) (UK) management controls
ISCYIEC 38500 ISC and IEC IT governance Corporate
governance
ISO/EC 20000 IS0 and IEC Service Service
management processes
Federal Information Systemn GAO (US) System Government
Controls Audit Manual (FISCAM) auditing organizations
Information System Security |SSAl System Government
Review Methodology (1ISSAI 5310) auditing organizations
ISO/EC 27001 and 27002 SO and IEC Security ISMS
controls
Special Publication 800-53A NIST (US) Security control  Government
assessment organizations

llustracion 2: Metodologias y marcos de trabajo. (Gantz, S., 2013)

4.1. COBIT 5

La auditoria informatica juega un papel esencial de apoyo en el gobierno de las TI,
ayudando a los equipos directivos de las empresas a asegurar que sus activos
tecnoldgicos, procesos y servicios operan segun las previsiones de acuerdo a los
objetivos y metas establecidas por la organizacién. Aunque todas las organizaciones
aplican algin método explicito o implicito para el gobierno de sus sistemas de
informacion, no todas eligen adoptar un marco de trabajo formal que les ayude a
estructurar y definir una politica efectiva de gobierno y gestion de TI.

Control Objectives for Business and Related Information Technology (COBIT) fue
originalmente desarrollado por ISACA en 1996 y ha sido ampliado y actualizado varias
veces hasta el lanzamiento de la versién 5 en 2012. COBIT 5 tiene una perspectiva
integradora ya que combina los principios clave de la version 4.1 con otros marcos de
trabajo especificos de ISACA como VAL IT (centrado en Inversiones de negocio de TI),
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Risk IT (centrado en gestion del riesgo), ITAF (IT Assurance Framework) y BMIS
(Business Model for Information Security), asi como elementos de ITIL y de varias
normas ISO.

Este modelo es uno de los mas ampliamente utilizados para el gobierno de los sistemas
de informacion, incluyendo la gestion de controles internos usados para satisfacer los
requerimientos legales establecidos. Su jerarquia de principios, catalizadores y
procesos provee una base solida para la realizacion de auditorias informaéticas en las
organizaciones que lo implementan.

El marco COBIT 5 se construye sobre 5 principios basicos clave para el gobierno y la
gestion de las TT empresariales:

.

1. Satisfacer las
Necesidades
de las Partes

Interesadas

5. Separar 2. Cubrir la
el Gobiemno Empresa Extremo
de la Gestion

4. Hacer posible
un Enfoque
Holistico

un Marco de
_ Referencia
Unico Integrado

llustracion 3: Principios de COBIT 5 (COBIT 5, 2012)

1. Satisfacer las necesidades de las partes interesadas

Todas las empresas tienen stakeholders (grupos de interés) a los que satisfacer y
por tanto las empresas deben crear valor para todos ellos manteniendo un
equilibrio entre beneficios, costes, riesgos y recursos. COBIT 5 provee procesos y
catalizadores que permiten a las empresas a crear valor de negocio mediante el uso
de TI.

2. Cubrir la empresa extremo a extremo

COBIT 5 integra el gobierno y la gestion de TI dentro del gobierno corporativo. La
informacion y las tecnologias relacionadas son tratadas como cualquier otro activo
de la empresa, por tanto se definen procesos a nivel de toda la empresa y no solo de
la funcién de TI.

3. Aplica un marco de referencia Gnico integrado



COBIT 5 se alinea a alto nivel con otros estidndares y marcos de trabajo relevantes
permitiendo que pueda usarse como marco principal para el gobierno y gestion de
las TI en la empresa.

4. Hacer posible un enfoque holistico

Para que el gobierno y la gestion de las TI en la empresa sea efectivo y eficiente se
requiere de un enfoque holistico que tenga en cuenta varios componentes
interactivos. COBIT 5 define siete categorias de catalizadores (enablers) que apoyan
la implementacion de un sistema de gobierno y gestion global para las TI de la
empresa.

3. Estructuras 4. Cultura, Etica

2. Procesos Organizativas y Comportamiento

[

1. Principios, Politicas y Marcos de Referencia

6. Servicios, 7. Personas,
5. Informacion Infraestructura Habilidades

y Aplicaciones y Competencias

llustracion 4: Catalizadores en COBIT 5 (COBIT 5, 2012)

5. Separar el gobierno de la gestiéon

En COBIT 5 se realiza una clara distinciéon entre gobierno y gestion. Estas dos
disciplinas engloban diferentes tipos de actividades, requieren estructuras
corporativas diferentes y sirven para diferentes propositos.

El gobierno es la actividad que desempefia generalmente el consejo de
administraciéon de las empresas y que tiene como objetivos establecer los planes
operativos de la empresa para que las metas corporativas se alcancen.

La gestion es la actividad encargada de planificar, ejecutar y controlar las
actividades que se llevaran a cabo de forma alineada con la direccion establecida
por el cuerpo de gobierno para alcanzar las metas empresariales. La gestion suele
ser responsabilidad de la direccién ejecutiva de la empresa.

COBIT 5 no se ha definido con carécter prescriptivo pero si defiende que las empresas
implementen procesos tanto para el gobierno como para la gestion de forma que las
areas fundamentales queden cubiertas. El marco de trabajo propone un modelo de
referencia de procesos que define y detalla varios procesos de gobierno y de gestién. En
el modelo se encuentran todos los procesos que habitualmente se encuentran presentes
en las empresas relacionados con las actividades de TI. Cada empresa puede hacer
servir este modelo de procesos y adaptarlo a sus caracteristicas particulares,
implantando aquellos procesos que le resulten convenientes. Obviamente las empresas
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grandes requerirdn de un mayor numero de procesos que las pequeiias y su
complejidad también sera mayor, pero todas ellas podran utilizar COBIT 5 como guia.

El modelo de referencia de procesos de COBIT 5 divide los procesos en dos dominios
principales:

e Gobierno: Contiene cinco procesos y dentro de cada proceso se definen
practicas de evaluacion, orientacion y supervision.

e Gestion: Contiene cuatro dominios en consonancia con las areas de
responsabilidad de planificar, construir, ejecutar y supervisar (Plan, Build, Run
and Monitor - PBRM). Estos dominios son una evolucion de la estructura de
procesos de COBIT 4.1. Los cuatro dominios son los siguientes:

o Alinear, Planificar y Organizar (Align, Plan and Organise, APO)

o Construir, Adquirir e Implementar (Build, Acquire and Implement, BAI)
o Entregar, dar Servicio y Soporte (Deliver, Service and Support, DSS)

o Supervisar, Evaluar y Valorar (Monitor, Evaluate and Assess, MEA)

|
Necesidades de negocio

¥

Gobierno
Evaluar
Retroalimentacidn de gestidn
N
’ . B
( Gestion

e A

llustracion 5: Areas clave de Gobierno y Gestion en COBIT 5 (COBIT 5, 2012)

4.2. ISO 20.000-1:2011

La serie de normas ISO/IEC 20000 - Service Management es la familia de normas
publicada por la International Organization for Standarization (ISO) para la gestion del
servicio de TI y su primera edicién se remonota a diciembre de 2005. La serie proviene
del conjunto de normas BS 15000, desarrolladas por la entidad de normalizacion
Britdnica (British Standards Institution) y se estructura en varias partes. Las
principales son las siguientes:

e Parte 1: ISO/IEC 20000-1:2011 - Requisitos de los sistemas de gestiéon de
servicios.

e Parte 2: ISO/IEC 20000-2:2012 - Guia de implementacion de los sistemas de
gestion de servicios.
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e Parte 3: ISO/IEC TR 20000-3:2012 - Guia en la definicion del alcance y la
aplicabilidad.

e Parte 4: ISO/IEC DTR 20000-4:2010 - Modelo de referencia de procesos.

e Parte 5: ISO/IEC TR 20000-5:2013 — Plan de implementacion para la 20000-1.

La parte 1 es la norma de referencia que establece los requisitos que los Sistemas de
Gestion de Servicios de TI (SGS) deben alcanzar para lograr su alineacion con las
necesidades de negocio y con los requisitos de los clientes, asegurando una gestion
optima de los costes y la seguridad en la entrega del servicio.

La ISO 20000-1 se puede implantar en empresas de todo tipo de sector y tamafo,
siempre que se realicen y exploten servicios de TI de forma externa o incluso de forma
interna. La motivacion de una empresa para adoptar las consideraciones de la norma
puede venir por el deseo de ofrecer un servicio eficiente, consistente y fiable a la vez que
rentable.

Al igual que sucede con otras normas de Gestion de Sistemas (Calidad, Medioambiental
o Seguridad de la Informacién) la implantacion de la norma requiere al prestador del
servicio la definicién y el modelado de sus procesos internos y la adopcion de una
cultura que promueva la mejora continua en la empresa

Como es habitual en muchas de las normas ISO, se emplaza a la organizaciéon a seguir
la metodologia conocida como Ciclo de Deming o Ciclo PDCA para todas las partes del
SGS, asi como para los servicios.

llustracion 6: Ciclo PDCA

Esta metodologia, de forma resumida, se compone de cuatro etapas (PLAN, DO,
CHECK, ACT) y su significado es el siguiente:

e Planificar (PLAN): Establecer, documentar y acordar el Sistema de Gestion del
Servicio.

e Hacer (DO): Implementar y operar el SGS para los procesos definidos.

e Verificar (CHECK): medir, monitorizar y revisar de forma formalizada el SGS
contra las politicas y objetivos determinados por la empresa, asi como informar
de los resultados obtenidos.

e Actuar (ACT): Tomar las medidas que se estimen oportunas para mejorar de
forma continua el comportamiento y la eficacia del SGS.
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La ISO 20000-1 es la norma de gestion del servicio de TI que se puede implantar y
certificar, por lo que estd sujeta también a auditorias de cumplimiento. Se ha
considerado que la presente norma debia formar parte del presente trabajo ya que es
auditable y un referente a nivel mundial en el area de la gestion de servicios de TI.

Cabe mencionar que la norma ISO 20000-1 est fuertemente alineada con otro de los
marcos de trabajo muy populares en el mundo empresarial actual y que es ITIL. Ambas
comparten el objetivo principal de implantar un SGS eficaz en la empresa para
gestionar la provision del servicio. La decision de considerar para el presente trabajo
uno respecto al otro se basa en el hecho de que ITIL no es una norma internacional
certificable.

4.3. ISO 27:002:2013

La siguiente norma internacional seleccionada es la ISO 27002. Pertenece a la serie de
normas ISO 27000, dedicadas a establecer un marco para la gestion de la seguridad de
la informacion en organizaciones de cualquier tamano y sector. Este conjunto de
normativas ha sido desarrollado, a semejanza con la mencionada anteriormente, por
ISO (International Organization for Standardization) e IEC (International
Electrotechnical Commission) y la primera versién fue publicada en el afio 2005.

Los origenes de la norma se remontan al afio 1995 con la publicacién por parte del BSI
Britanico de su norma Bs 7799 parte 1, que definia un cédigo de buenas practicas para
la gestion de la seguridad de la informaciéon. En el afio 1999 fue lanzada la segunda
parte de la misma norma en la que se defini6 por primera vez los requisitos para la
implementacion de un Sistema de Gestidon de la Seguridad de la Informaciéon (SGSI, o
ISMS en inglés).

La organizacion ISO adoptd la primera parte de la norma para la publicacion de la ISO
17799 en el afio 2000. Finalmente, tras sucesivas actualizaciones de las normas por
parte de ambas entidades, ISO public6 la ISO 27001 en el afio 2005 y poco después se
cambi6 el nombre de la ISO 17799 para pasar a denominarse ISO 27002, con lo que
naci6 la familia de normas dedicadas a la gestion de la seguridad de la informacion.

Desde entonces, el conjunto de normas de esta serie ha ido ampliandose
progresivamente para cubrir los numerosos dmbitos de aplicacion relacionados con la
seguridad de la informacién. La evolucion vertiginosa de las tecnologias de la
informacion y la aparicién de nuevos ambitos donde la seguridad es un reto para las
organizaciones ha motivado que esta sea una amplia familia normativa que debe ser
continuamente revisada y a la que se incorporen nuevos miembros regularmente. A
continuacion se presentan algunas de las principales normas de la serie, sin pretender
hacer un anélisis extensivo de las mismas:

Tecnologia de la informaciéon. Técnicas de seguridad.
UNE-ISO 27000:2014 | Sistemas de Gestion de Seguridad de la Informacién (SGSI).
Vision de conjunto y vocabulario.
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Tecnologia de la informacién. Técnicas de seguridad.
UNE-ISO 27001:2014 | Sistemas de Gestion de Seguridad de la Informacion (SGSI).
Requisitos.

Tecnologia de la Informacion. Técnicas de seguridad.
Codigo de buenas practicas para la gestion de la seguridad
UNE-ISO 27002:2009 | de la informacion.

Existe una versi6on mas reciente publicada en 2013 que
todavia no ha sido publicada en Espaiol

Tecnologia de la Informacion. Técnicas de seguridad. Guia
ISO 27003:2010 de implementacion para los sistemas de gestion de la
seguridad de la informaci6n

Tecnologia de la Informacion. Técnicas de seguridad. Guia
ISO 27004:2009 para la medicion de los sistemas de gestion de la seguridad
de la informacion.

Tecnologia de la Informacién. Técnicas de seguridad.

IS0 27005:2011 Gestion de riesgos de la seguridad de la informacion.

Tecnologia de la Informacién. Técnicas de seguridad.
Requerimientos para entidades proveedoras de auditorias y
la certificacion de los sistemas de gestion de la seguridad de
la informacion.

ISO 27006:2011

Tecnologia de la Informacién. Técnicas de seguridad.
ISO 27007:2011 Buenas practicas para la auditoria de los sistemas de gestion
de la seguridad de la informacion.

Tecnologia de la Informacién. Técnicas de seguridad. Guia
ISO 27013:2012 para la implementacion integrada de las normas ISO 27001
e ISO 20000-1.

* Las versiones con el epigrafe UNE corresponden con las publicadas en Espafia por
AENOR. El resto no ha sido publicado en espafiol. Fuentes ( ,
Www.iso.org)

Adicionalmente, tanto ISO como IEC trabajan en la actualidad en el desarrollo de
nuevas normativas dentro del area de la seguridad de la informacion para alinearse con
las ultimas tendencias tecnologicas existentes. Asi, se estan preparando textos que
cubran areas tan importantes hoy en dia como los sistemas en la nube (27017),
deteccion de intrusos y sistemas de proteccion (27039), seguridad en el
almacenamiento digital (27040) o analisis e interpretacion de evidencias digitales

(27042).

Toda la familia normativa se apoya en dos de ellas como referencias principales, y son
la ISO 27001 y la 27002. La primera corresponde con la norma que se implanta en las
organizaciones y la que estd sujeta a auditorias de cara a obtener y mantener la
correspondiente certificacion. En ella se definen los requisitos necesarios para
implantar en cualquier organizacién un sistema de gestion de la seguridad de la
informacion que ayude a preservar la confidencialidad, integridad y disponibilidad de
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la informacion. La norma establece que las organizaciones deben definir unos objetivos
de seguridad alineados con la estrategia corporativa y se debe llevar a cabo un proceso
de apreciacion y tratamiento de los riesgos.

Adicionalmente, la norma ISO 27002 establece un conjunto de controles de seguridad
de la informacioén que sirven como guia para la mitigaciéon de los riesgos apreciados
durante el anélisis de riesgos. Asi, en la Gltima version de la norma publicada en 2013
se definen un total de 114 controles agrupados en 14 bloques.

Para el presente trabajo se ha escogido la norma ISO 27002:2013 como norma, dado
que dispone de controles mapeables.

4.4. PMBOK 5

PMBOK es una Guia de los Fundamentos para la Direccién de Proyectos y proporciona
una completa coleccion de pautas o buenas practicas para la direccion de proyectos.
Este marco de trabajo es publicado y mantenido por el Project Management Institute
(PMI). La primera version fue publicada en el afio 1996 y desde entonces, el estandar
ha ido evolucionando hasta alcanzar la quinta ediciéon en 2013.

A Guide to the
PROJECT MANAGEMENT
BODY OF KNOWLEDGE

(PMBOK’ GUIDE)
Fifth Edition

llustraciéon 6: PMBOK5

Este documento contiene el estandar, reconocido internacionalmente por entidades
como ANSI (www.ansi.org) o el IEEE (www.ieee.org), y en €l se describen las normas,
métodos, procesos y practicas para ejercer la profesién de director de proyectos en
organizaciones. Asi pues, el PMI dispone de diversas certificaciones profesionales
mundialmente reconocidas entre la que destaca PMP (Project Management
Professional).

Segin define PMI en la quinta edicién de PMBOK, un proyecto se define como “un
esfuerzo temporal que se lleva a cabo para crear un producto, servicio o resultado
unico”. Para un proyecto se deben definir unos objetivos a alcanzar dentro de un plazo
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acotado temporalmente. En el ambito de las tecnologias de la informacion, se utiliza el
término de proyecto para gestionar, a modo de ejemplos, la implantaciéon de normas o
la auditoria de sistemas de informacion.

Cabe destacar que dentro de la nomenclatura utilizada por PMBOK se hace referencia a
portafolios, programas y proyectos. Entender estos conceptos es importante para
trabajar siguiendo las buenas practicas definidas por el marco de trabajo. La imagen
posterior trata de ilustrar estos conceptos:

LTI LT
»

. * Estrategias y prioridades * Esirateqgias y prioridades "\
E * Elaboracidn progresiva * Elaboracin progresiva E
H + Gobemabiidad A + Gobernabilidad :
* Disposicion de bos cambics solicitados 3 E : * Disposicion de hos cambios solicitados
* Impactos de los cambios en otros E H E * Impactos de los cambios en otros
portafolics, programas o proyectos = S portafiolios, programas o proyectos
Lennns s“b urtafolioe; -------------------------- - - rassssssssssEssessEsERRERREeS Pm e{‘.‘tos
i £ S : * Informes de desempefio :
H * Informees de desempefio : * Solicitudes de cambio con
: = *  * Solicitudes de cambio con : impacto en ofros portafolios,
H H é : impacto en ofros portafolios, . programas o proyectos
H : 2 programas o proyectos T —— sesssessussennne,
2 : * Estrateqias y proridades (]
cennnst reee * Elaboracidn progresiva :
Proyectos ' * Gobemabiidad

* Disposicion de los cambios solicitados
* Impactos de los cambios en ofros
portafolios, programas o proyectos

SesssssnsssssssssnsERsananns

smnan

sennn®

* Informes de desempeno

* Solicitudes de cambio con
impacto en otros portafolios,

0 proyectos

LTTTTTE

Proyectos srennett e

Proyectos -1--"-"" o

LTI ™
L LTTTYTY

Proyectos | :
Proyectos

llustracion 7: Portafolios, programas y proyectos segun PMBOK (PMBOKD5)

A grandes rasgos, un portafolio lo forman un conjunto de proyectos o programas que se
gestionan en forma de grupo para alcanzar determinados objetivos estratégicos. Por el
contrario, un programa se puede entender como una linea de trabajos dentro del
ambito de un portafolio y un proyecto es una unidad individual dentro de un programa
o portafolio.

Asi pues, la guia del PMBOK constituye el estdndar para dirigir todo tipo de proyectos
mediante la aplicacién de un conjunto de buenas practicas organizadas en diez areas de
conocimiento y cinco grupos de procesos. Dentro de cada area de conocimiento se
definen hasta un total de 47 procesos.

Puesto que en el presente trabajo estamos tratando de establecer un marco de trabajo
para la realizacion de auditorias integradas a sistemas de informacién, se ha
considerado la necesidad de incluir los controles (o procesos) definidos en PMBOK
para dotar a la herramienta de un componente enfocado a proyecto. Dada la magnitud
que puede tener la aplicacion de la herramienta, es necesario que la metodologia
utilizada esté alineada con las mejores practicas en la gestion de proyectos.
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4.5. CMMI-DEV 1.3

El modelo de integracion de madurez de capacidades, mas conocido por sus siglas en
inglés CMMI (Capability maturity model integration) es un conjunto de buenas
précticas cuyo objetivo es ayudar a las organizaciones a mejorar sus procesos. El marco
de trabajo es mantenido y publicado por el Software Engineering Institute (SEI) a
través de equipos de trabajo provenientes de gobiernos y organizaciones privadas.

El modelo méas conocido es el CMMI-DEV, aunque no se trata del tinico modelo
publicado ya que también existen otros marcos de trabajos como CMMI para la
adquisicion y CMMI para los servicios. La evoluciéon de las publicaciones, con sus
diferentes versiones se muestra en la grafica siguiente:

CMM for Software Systems Engineering
V1.1 (1993) CMM V1.1 (1995)
INCOSE SECAM
(1996)
Software CMM
V2, draft C (1997) —~ T Product
ntegrated Produc
ElA 731 SECAM Development CMM
(1998) (1997)
Software Acquisition
CMM V1.03 (2002) /

V1.02 (2000
V1.1 (2002)

CMMI for Development
‘/ V1.2 (2006) \A
CMM for Acquisition CMMI for Services

)
V1.2 (2007) P vi2(2009)

¥ v
CMMI for Acquisition | CMMI for Development | CMMI for Services
V1.3 (2010) V1.3 (2010) V1.3 (2010)

llustracion 8: Historia de los CMM. (CMMI-DEV V1.3)

Sin duda, el modelo mas conocido es el CMMI-DEV, cuyo proposito general es
“proporcionar un conjunto completo e integrado de guias para desarrollar productos y
servicios” segun se indica en el propio documento oficial publicado. Segtn datos del
SEI de septiembre de 2011, Espafia es el pais europeo con mas empresas evaluadas
segin CMMI y en cuarta posicion mundial, nicamente por detras de China, Estados
Unidos e India.

La motivacion existente tras la publicacién de este marco de trabajo es dar un enfoque
sistemético ante los problemas a los que se enfrentan las empresas que desarrollan
productos o servicios de TI. Segun el propio modelo expone, otros marcos de trabajo
cubren tinicamente algunas partes especificas de las actividades de gestion de TI y
dejan algunos huecos sin tratamiento, huecos que pretenden cubrir mediante buenas
practicas que tratan las actividades de desarrollo aplicadas a productos y servicios.
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CMMI tiene un fuerte enfoque en los procesos y en la mejora de los mismos, y fruto de
ello han definido tres dimensiones consideradas como criticas. Estas corresponden con
las personas, los procesos y el equipamiento. De forma grafica, estas tres dimensiones
se representan de la siguiente manera:

Procedimientos y métodos
que definen las relaciones
entre tareas

PROCESO

Personas e o o
con habilidades
formacion y Herramientas y
motivacion equipamiento

llustracion 9: Las tres dimensiones criticas de CMMI. (CMMI-DEV V1.3)

El modelo CMM se centra en mejorar los procesos y para ello se definen los elementos
considerados esenciales para mejorar la eficacia, asi como un camino evolutivo que la
entidad puede seguir para mejorar y alcanzar un alto grado de madurez en sus
actividades, lo que le proporcionara calidad y eficacia mejorada. Entre las practicas
incluidas en el modelo, se incluyen consideraciones acerca de la gestion de proyectos,
gestion de procesos, ingenieria de sistemas, hardware o software, asi como otros
procesos de soporte.

La arquitectura del modelo est4 basada en la definiciéon de areas de proceso. En total
existen 22 areas de proceso y para cada una de las cuales se incluyen practicas, que
pueden ser genéricas o especificas. Las practicas genéricas se encuentran en todas las
areas de proceso, mientras que las especificas como su nombre indica solo se definen
para un area concreta.

Para la evaluacion de una organizacion contra el presente modelo se definen varias
etapas o niveles, organizadas en dos grupos. Mientras los niveles de capacidad se
refieren a la consecucion de la mejora de los procesos en areas de proceso individuales,
los niveles de madurez son un medio para mejorar los procesos mediante la
implantacion de un conjunto de areas de proceso. En la grafica posterior se muestran
los 4 niveles de capacidad y los 5 niveles de madurez.
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Nivel Representacién continua Representacién por etapas
Niveles de capacidad Niveles de madurez

Nivel 0 Incompleto

Nivel 1 Realizado Inicial

Nivel 2 Gestionado Gestionado

Nivel 3 Definido Definido

Nivel 4 Gestlonado cuantitativamente

Nivel 5 En optimizacién

llustracién 10: Niveles de madurez. (CMMI-DEV V1.3)

El nivel de madurez es lo que comunmente se utiliza para medir el grado de
implantaciéon del modelo en una organizacion y por tanto esta sujeto a auditorias. Un
nivel de madurez se alcanza cuando se demuestra cumplimiento satisfactorio en un
grupo de areas de proceso determinado. Las reglas siguientes son, de modo resumido,
las que determinan el nivel de una organizacion segiin el modelo CMMI-DEV V1.3:

e Para lograr el nivel de madurez 2, todas las areas de proceso asignadas al nivel
de madurez 2 deben lograr el nivel de capacidad 2 o 3.

e Para lograr el nivel de madurez 3, todas las areas de proceso asignadas a los
niveles de madurez 2 y 3 deben lograr el nivel de capacidad 3.

e Para lograr el nivel de madurez 4, todas las areas de proceso asignadas a los
niveles de madurez 2, 3 y 4 deben lograr el nivel de capacidad 3.

e Para lograr el nivel de madurez 5, todas las areas de proceso deben lograr el
nivel de capacidad 3.

Dado que este marco es ampliamente conocido en el sector de las tecnologias de la
informaciéon y que, de algin modo se complementa con los demas presentados
anteriormente, se ha considerado su inclusién en el presente trabajo.
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5. Mapeo de controles

5.1. Referencias anteriores

Una de las principales motivaciones que han habilitado la consecucion del presente
trabajo, imponiéndose esta idea sobre otras igualmente véalidas, ha sido el no encontrar
publicaciones o estudios especializados que aborden el mapeo de controles entre los
referentes normativos en materia tecnologica.

Obviamente, la idea subyacente al presente trabajo y la problematica de la realizaci6én
de auditorias integradas no es propia, por lo que existen publicaciones anteriores que
tratan el tema. No obstante, estas publicaciones se encuentran desfasadas, haciendo
referencia a versiones antiguas de los marcos de trabajo o normativas por lo que no
resultan validas en la actualidad como metodologia de trabajo, siendo necesaria su
actualizacion.

Este trabajo pretende cubrir, desde la humildad del autor, el vacio motivado por las
sucesivas actualizaciones de las normas de referencia, pero antes de presentar el
trabajo realizado se estima conveniente hacer referencia los trabajos previos que se
encuentran a disposicion de todo aquel que lo necesite.

La organizacion ISACA dispone dentro de su amplio catdlogo de publicaciones de
varios libros dedicados al mapeo de COBIT, su marco de trabajo para el gobierno y la
gestion de TI, con respecto a otros estandares y normas internacionales. Estas
publicaciones estan disponibles a través del knowledge Center de su pagina web
( ). Varios de estos trabajos previos han servido como base documental y
como inspiracion para el desarrollo del presente Trabajo Final de Grado.

El primero de ellos es el libro titulado “Aligning CobiT® 4.1, ITIL® V3 and ISO/IEC
27002 for Business Benefit”, publicado en el afio 2008 por el IT Government Institute.
Este instituto fue impulsado en 1998 por ISACA y su principal objetivo es ayudar a las
organizaciones a generar valor a través de una gestion y de un gobierno eficaz de los
sistemas de informacion.
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Aligning CosiT” 41,

ITIL® V3 and

ISO/IEC 27002
for Business Benefit

A Management Briefing From ITGI and 0GC

llustracion 11: Mapeo previo de COBIT5

El objetivo perseguido por la publicacion es alinear las mejores practicas contenidas
tanto en COBIT 4.1, la version antecesora a la actual, con ITIL v3 y la ISO 27002:2005
que como ya se ha comentado en secciones previas ha sido desplazada por la version
del 2013.

El mapeo de controles que propone el libro estd enfocado a alto nivel, sin entrar en
detalles de la exactitud de la correspondencia y puede constituir una herramienta util
no para la realizacion de una auditoria sino mas bien para la implantacién conjunta de
las normas.

En este caso, la tnica distincion que se realiza para diferenciar el tipo de mapeo se basa
en dos casos:

a. Para cada control, si el texto se muestra en negrita se debe entender que ese
marco provee la cobertura mas amplia para el area de control. A continuacién se
muestra un ejemplo:
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ComiT 4.1 Domain: Plan and Organise (PO) (cont)
P08 Manage Quality (cont.)

ISO/IEC 27002:2005
ComT 4.1 Control Objective Key Areas ITIL V3 Supporting Information Supporting Information
P08.3 Development and acquisition * Life cycle standards for deliverables | * SS 6.5 Sourcing strategy + 6.1.5 Confidentiality agreements
standards « 5D 3.5 Design activities « 6.2.3 Addressing security in
* S0 3.6 Design aspects third-party agreements
e SD 3.9 Service-oriented architecture | * 12.5.5 Outsourced software
* SD 3.11 Service design models development
* SD 5.3 Application management
* SD 7 Technology considerations
* ST 3.2.3 Adopt a common
framework and standards
ST 4.1.4 Policies, principles and
basic concepts

® ST 4.1.5.1 Transition strategy

llustracion 12: Ejemplo de mapeo cobertura amplia.

b. Para cada control, si el texto se muestra en cursiva se debe entender que
proporciona alguna cobertura, sin llegar a ser extensiva. Se reproduce un
ejemplo a continuacién:

CoriT 4.1 Domain: Plan and Organise (PO) (cont.)
P02 Define the Information Architecture (cont.)

ISO/IEC 27002:2005
CoeiT 4.1 Gontrol Objective Key Areas ITIL V3 Supporting Information Supporting Information
P02.2 Enterprise data dictionary and * Corporate data dictionary * SD 5.2 Data and information ® 7.1.1.1 Inventory of assets
data syntax rules « Common data understanding management * 11.1.7 Access controf policy
* SD 7 Technology considerations
P02.3 Data classification scheme * Information classes * SD 5.2 Data and information ® 7.2.1 Classification guidelines
* Ownership management * 10.7.1 Management of
» Retention removable data
» Access rules * 10.8.1 Information exchange
« Security levels for each information policies and proced.ires
class * 10.8.2 Exchange agreements
* 11.1.7 Access control policy

llustracion 13: Ejemplo de mapeo cobertura menor.

Cabe mencionar que se ha mapeado toda buena préctica o control que hace alguna
referencia, por leve que esta sea. Esta estrategia es util dependiendo de los resultados
que se pretendan alcanzar. Para el caso concreto de una auditoria de sistemas de
informacion, la inclusion de tantas referencias resultaria en una herramienta de trabajo
demasiado compleja y costosa de revisar, por lo que no resulta un mapeo eficaz para el
propdsito perseguido en el presente trabajo, mas ain cuando las versiones de COBIT y
de ISO 27002 no son las actualmente vigentes.

La segunda de las publicaciones es el libro analogo al anterior titulado “COBIT®
Mapping: Mapping of ISO/IEC 20000 With COBIT® 4.1” y publicado en el afio 2011
por ISACA. El libro propone un mapeo de controles entre COBIT 4.1 y la version de
2005 de la norma ISO 20.000. Desgraciadamente para ISACA y para los muchos
contribuyentes que colaboraron en su redaccién, la norma ISO 20000 fue revisada y
actualizada en el mismo afo de publicacién del libro, por lo que su periodo de vigencia
se vio reducido a unos pocos meses.
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OB

PING

Mapping of ISO/IEC 20000
With COBIT® 4.1

llustracion 14: Mapeo previo COBIT-1ISO2000

En este caso el mapeo se presenta en dos niveles. El primero de ellos es una
correspondencia a alto nivel, comparando los objetivos que se desprenden de la ISO
20000 con los controles de COBIT y el segundo es un mapeo mucho més detallado.

A modo de resumen, en el libro se presenta el grafico posterior en el que se puede
observar el grado de intensidad de las correspondencias entre las normas.

Plan and Organise

HFAE 2 | s JE s B

- =
2 |
| SE
HE <3
| | COBIT processes addressed by 12
® e ISO/IEC 20000:2005 mEl
£ =
= =
S 3
= ~| 3

123 383 6 |7 8 E110 (HIHEE

Deliver and Support
ful T [none

llustracion 15: Intensidad del mapeo COBIT-ISO20000

Posteriormente, para el mapeo detallado se utiliza una escala que se ha considerado
optima, por lo que se ha adaptado para el desarrollo del presente trabajo, tal y como se
detalla en el apartado 5.3 de este documento. En este caso distinguen 3 niveles de
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mapeo que se corresponden con las siglas E (Exceed), A (Addressed) y C (Covered).
Posteriormente se explicara con mas detalle el significado de los términos.

El resultado del mapeo que se presenta en el libro es una completa tabla con todos los
puntos de la norma y sus correspondencias con COBIT. Esta herramienta propuesta si
que resultaria valida para la realizacion de una auditoria de sistemas de informacion,
salvando el hecho de que las dos normas referidas han evolucionado a versiones mas
actuales.

Seguidamente, la tercera de las publicaciones de referencia para el presente trabajo
corresponde con el libro titulado “COBIT® Mapping: Mapping of CMMI® for
Development, V1.2, With COBIT® 4.1” publicado en 2011 por ISACA. Este libro, al
igual que el anterior, pertenece a una serie de publicaciones con mapeos de COBIT con
algunos marcos de trabajo relevantes. En este caso concreto, se mapea COBIT 4.1 con
CMMI para el desarrollo en su version 1.2.

OBIT
PIN

Mapping of CMMI®
for Development, V1.2,
With COBIT" 4.1

llustracion 16: Mapeo previo COBIT-CMMI

De forma similar a la descrita para el caso anterior, en este caso también se presenta un
mapeo a alto nivel de ambos marcos de trabajo para posteriormente desarrollar un
mapeo detallado de controles.

La metodologia utilizada para el mapeo es la misma que se present6 en el caso anterior,
y que como ya se ha comentado, se utilizard para el desarrollo de los mapeos
contenidos en este estudio.
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COBIT PROCESSES ADDRESSED

Plan and Organise

Monitor and Evaluate
juawajdw) pue annbay

Deliver and Support
fl I [none

llustracién 17: Intensidad del mapeo COBIT-CMMI

Por tanto, estamos ante otro caso en el que la herramienta propuesta cumple con los
requisitos para poder ser utilizado en el transcurso de una auditoria de sistemas de
informacion, si no fuera por el hecho de que ambos marcos de trabajo utilizados no
corresponden con las versiones actuales.

El tltimo caso es el del libro titulado “COBIT MAPPING: MAPPING OF PMBOK WITH
COBIT 4.0” y su fecha de publicacion fue en el ano 2006 dentro de la misma linea de
publicaciones mostradas anteriormente.

Mapping of PMBOK*®
With CoBIT* 4.0

llustracion 18: Mapeo previo COBIT-PMBOK
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Igualmente, se presenta un mapeo a alto nivel y otro detallado, siguiendo para el
segundo caso la misma metodologia presentada previamente. En este caso, al ser mas
antigua la publicacion se observa como las versiones de los marcos de trabajo no son
los antecesores de los actuales (en el caso de COBIT) sino una versién incluso anterior
por lo que su uso en la actualidad presenta demasiadas limitaciones.

Plan and Organise
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llustracion 18: Intensidad del mapeo COBIT-PMBOK

Adicionalmente, desde ISACA se ha completado la serie de publicaciones mencionada
en este apartado con otras no menos interesantes, pero que quedan fuera del alcance al
no referirse a normas incluidas en el mapeo, pero que perfectamente podrian
incorporarse en trabajos futuros o actualizaciones. La lista completa de publicaciones
es la siguiente:

COBIT® Mapping: Mapping of FFIEC Framework With COBIT®) 4.1

COBIT® Mapping: Mapping of ISO/IEC 17799:2000 With COBIT® 4.0, 2nd
Edition

COBIT® Mapping: Mapping of ISO/IEC 17799:2005 With COBIT® 4.0
COBIT® Mapping: Mapping of ISO/IEC 20000:2005 With COBIT® 4.1
COBIT® Mapping: Mapping of ITIL V3 With COBIT® 4.1

COBIT® Mapping: Mapping of NIST SP 800-53 With COBIT® 4.1

COBIT® Mapping: Mapping of PMBOK® With COBIT® 4.0

COBIT® Mapping: Mapping of SEI's CMM® for Software With COBIT® 4.0
COBIT® Mapping: Mapping of TOGAF 8.1 With COBIT® 4.0
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5.2. Seleccion de controles

En secciones anteriores ya se han presentado las normas y marcos de trabajo con los
que se trabajard en el desarrollo del TFG. Los documentos que describen las
normativas y los frameworks son heterogéneos entre ellos, ya que estan desarrollados
por entidades distintas y para finalidades igualmente diferentes, aunque en cierta parte
solapadas. Esta diferenciacion se hace evidente al estudiar los textos publicado para los
diferentes casos.

En esta linea es facil observar como en las normas publicadas por ISO/IEC los textos
son mas bien breves, presentandose al lector inicamente los conceptos principales o los
controles pero sin entrar en detalles de implementacion o de buenas practicas
relacionadas. Por el contrario, se evidencia que en los marcos de trabajos publicados
por entidades o asociaciones de caracter privado, los textos son mucho mas detallados y
extensos, proporcionando mucha més informacion al lector. Este hecho provoca que el
trabajo de alinear los controles de las diferentes normativas sea complejo y deba tratar
de delimitarse que se va a mapear y hasta que nivel de cada una de las normas se va a
llegar.

A continuacién se detalla, para cada uno de los marcos propuestos la seleccion de
controles y el nivel de detalle que se ha escogido, atendiendo siempre a criterios de
homogeneidad y de granularidad. Como ejemplo, se puede decir que se ha tratado de
evitar mapear controles especificos de una norma con apartados generales de otra, ya
que no produciria resultados validos segtn los objetivos definidos.

COBIT5 se ha definido con una arquitectura multinivel dado que pretende cubrir gran
cantidad de areas relacionadas con las tecnologias de la informacion. Concretamente, la
estructura de COBIT5 se basa en los siguientes niveles, relacionados en orden de
magnitud, es decir, de mayor a menor nivel:

e Area: Es el concepto de mayor nivel que proporciona COBIT5. Se definen dos
areas que son la Gestién y Gobierno. Dentro de las areas se encuadran los
dominios. La imagen posterior capturada del libro “COBIT5-Enabling
Processes” ilustra el concepto de area.
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Figura 9—Las Areas Clave de Gobiemno y Gestién de COBIT 5
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llustracion 19: Areas definidas en COBIT5

Dominio: Corresponde con el segundo nivel. En COBIT5 se amplia el nimero de
dominios respecto a su precedente y se definen 5 dominios. Los dominios se
identifican por sus siglas EDM (Evaluar, Orientar y Supervisar), APO (Alinear,
Planificar y Organizar), BAI (Construir, Adquirir e Implementar), DSS
(Entregar, Dar Servicio y Soporte) y MEA (Supervisar, Evaluar y Valorar).
Proceso: Dentro de cada dominio se identifican un namero variable de procesos
que comprenden el ciclo de vida completo del proceso particular. En total se
definen hasta 37 procesos.

Préctica: Igualmente, el nivel inferior corresponde con las buenas practicas. En
COBIT5 existen un total de 202 practicas. Estas practicas son los objetivos de
control de COBIT, por lo que es el nivel de granularidad idoneo para ser
mapeado. Para el desarrollo del mapeo detallado se han considerado todas las
practicas definidas en COBIT5.

Actividad: Adicionalmente, existe un nivel de granularidad més fino y que
corresponde con las actividades. Dentro de cada practica se detallan un namero
variable de actividades que permiten al auditor o implantador identificar tareas
concretas para cumplir con las practicas. La captura posterior se muestra una
practica con sus actividades relacionadas, a modo de ejemplo, para ilustrar la
estructura de practica/actividades que incluye COBIT5.
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EDMO3 Practicas, Entradas/Salidas y Actividades del Proceso

Practica de Gobierno Entradas Salidas

EDMO3.01 Evaluar la gestion de riesgos. De Descripcion Descripcion A
Examinar y evaluar continuamente el efecto del

riesgo sobre el uso actual y futuro de las Tl en la
empresa. Considerar si el apetito de riesgo de la

AP012.01 Factores y problemas de Guias de apetito de riesgo | AP012.03
riesgos emergentes Niveles de toleranciade | AP012.03

empresa es apropiado y el riesgo sobre el valor de la riesgo aprobados
g?sliir;::drflacmnado con el uso de Tl es identificado y Fuera del Principios de la gestion de | Evaluacion de las AP012.01
’ Ambito de riesgos de la empresa actividades de gestion de
COBIT riesgo
Actividades

1. Determinar el nivel de riesgos relacionados con las Tl que la empresa esta dispuesta a asumir para cumplir con sus objetivos (apetito de riesgo).

2. Evaluar y aprobar propuestas de umbrales de tolerancia al riesgo Tl frente a los niveles de riesgo y oportunidad aceptables por la empresa.

3. Determinar el grado de alineacion de la estrategia de riesgos de Tl con la estrategia de riesgos empresariales.

4. Evaluar proactivamente los factores de riesgo Tl con anterioridad a las decisiones estratégicas de la empresa pendientes y asegurar que las
decisiones de la empresa se toman conscientes de 10s riesgos.

5. Determinar si el uso de Tl estd sujeto a una valoracion y evaluacion de riesgos adecuada, segiin lo descrito en estandares nacionales e
internacionales relevantes.

6. Evaluar las actividades de gestion de riesgos para garantizar su alineamiento con las capacidades de la empresa para las perdidas relacionadas con
Tl y la tolerancia de los lideres a los mismos.

llustracion 20: Practica EDM03.01 (COBIT5)

Para la seleccidon de controles de la norma ISO 20000-1:2011 se han escogido los 13
procesos de control que deben aplicarse a los servicios de TI que se prestan. La relacion
de los 13 procesos se muestra a continuacion:

Procesos ISO 20000 de Provision del Servicio

e Gestidn de Nivel de Servicio

¢ Generacién de Informes del Servicio

e Gestidn de la Continuidad y Disponibilidad del Servicio

e Elaboracion de Presupuesto y Contabilidad de los Servicios
e Gestion de la Capacidad

e Gestion de la Seguridad de la Informacion

Procesos ISO 20000 de Relacion

e Gestion de las Relaciones con el Negocio
e Gestion de Suministradores

Procesos ISO 20000 de Resolucion

e Gestion de Incidencias y peticiones de servicio
e Gestion de Problemas

Procesos ISO 20000 de Control

e Gestidn de la Configuracion
e Gestion de Cambios
e Gestion de la entrega y despliegue

Respecto a la norma ISO 27002:2013 se han escogido los 114 controles incluidos en la
norma. El motivo de elegir la ISO 27002 sobre la ISO 27001 es precisamente que
incluye los controles que las empresas deben considerar para mitigar los riesgos que se
detecten mediante el proceso de apreciacion y tratamiento de riesgos.
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La arquitectura de CMMI-DEV 1.3 permite multiples opciones a la hora de escoger que
controles o practicas se desean mapear. En funciéon del nivel de madurez que se
pretenda alcanzar, sera obligatoria la implantacién de un grupo de areas de proceso.
Los paquetes de areas de proceso se acumulan por lo que si se pretende lograr un nivel
de madurez 3, se deberan implantar las correspondientes al nivel 3 y a los inferiores.

Para el desarrollo del presente trabajo se ha considerado adecuado mapear las areas de
trabajo correspondientes al nivel 3 de madurez ya que es probablemente el nivel al que
la mayoria de empresas optan. En posteriores evoluciones del mapeo se planteara
ampliar la herramienta con las cuatro areas de proceso que se incluyen en los niveles 4

y 5.

Adicionalmente, dentro de cada area de proceso se definen metas genéricas (GG), que
son comunes a todas las areas de proceso y especificas (SG) que como su nombre
indica, son exclusivas para cada area de proceso. Asimismo, dentro de cada una de las
metas se incluyen una serie de practicas (genéricas y especificas segin el caso), y que
corresponde con actividades o controles que se deberan tomar en consideracion si se
desea alcanzar el cumplimiento con un area de proceso.

Javier Garzés en su libro titulado “Guia Practica de Supervivencia en una Auditoria
CMMTI” ilustra la estructura de las areas de proceso de CMMI con el siguiente esquema.

Areas de proceso

Metas
especificas {SG)

Metas
geneéricas (GG) _4

Practicas
genericas (GP)

Practicas
especificas (SP)

llustracion 21: Estructura CMMI. (Garzés, Javier, 2011)

Por tanto, el proceso de seleccion de controles para el mapeo efectivo de CMMI
concluye con la eleccion de todas las practicas especificas dentro de las areas de proceso
que se deben implantar para alcanzar un nivel de madurez 3. En total se han incluido
18 de las 22 areas de proceso definidas, que corresponden con las siguientes:

Areas de proceso para un nivel 2 de madurez.

e Gestion de requerimientos (REQM)
e Planificacion de proyecto (PP)
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e Monitorizacion y control del proyecto (PMC)

e Gestion de acuerdos con proveedores (SAM)

e Gestion de configuracion (CM)

e Aseguramiento de la calidad de proceso y producto (PPQA)
e Medicion y Analisis (MA)

Areas de proceso para un nivel 3 de madurez.

e Desarrollo de requerimientos (RD)

e Solucién téenica (TS)

e Integracion de producto (PI)

e Verificaciéon (VER)

e Validacion (VAL)

e Definicion de procesos de la organizacion (OPD)
e Enfoque de procesos de la organizacion (OPF)
e Formacion organizativa (OT)

e Gestion integrada de proyecto (IPM)

e Gestion de riesgos (RSKM)

e Analisis de decisiones y resolucién (DAR)

Finalmente, PMBOKj5 se estructura en torno a 13 areas de proceso, dentro de las cuales
se incluyen un total de 47 practicas. Para el desarrollo del mapeo se han incluido todas
las practicas definidas. Las 13 areas de proceso (con su codigo numérico asignado por el
propio PMBOKG5) son las siguientes:

e Gestion de la integracion del proyecto (4)

e Gestion del alcance del proyecto (5)

e Gestion del tiempo del proyecto (6)

e Gestion de los costes del proyecto (7)

e Gestion de la calidad del proyecto (8)

e Gestion de los recursos humanos del proyecto (9)
e Gestion de los recursos humanos del proyecto (9)
e Gestion de las comunicaciones del proyecto (10)
e Gestion de los riesgos del proyecto (11)

e Gestion de las adquisiciones del proyecto (12)

e Gestion de los interesados del proyecto (13)

5.3. Metodologia de mapeo

En esta secciéon se definiran los criterios generales utilizados para la realizaciéon del
mapeo de todos los controles seleccionados en el apartado previo. Dada la
heterogeneidad de los marcos de trabajo y de las normas incluidas en el trabajo y el alto
numero de controles presentes en los mismos, es una tarea de vital importancia definir
de qué modo se considerara que un control tiene relacioén con otro.
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La importancia de detallar esta metodologia radica en que lo que realmente se pretende
con el producto que surja de aplicar estos criterios es que sea una herramienta eficiente
y eficaz para la realizacion de auditorias integradas de sistemas de informacion.

Como ya se ha mencionado anteriormente, la metodologia se ha adaptado a partir de la
propuesta por ISACA en los libros anteriormente presentados. Tras sopesar varias
opciones finalmente se ha optado por definir tres diferentes criterios de mapeo que son
los siguientes:

e Parcial (P): El conjunto de actividades comprendidas dentro de la préctica de
COBIT5 es mas amplia que el/los controles especificados. Significa a efectos de
la auditoria que si se ha evidenciado un nivel de cumplimiento satisfactorio con
la practica de COBITS5, se entendera por cubierto el control en la otra norma de
referencia y por consiguiente podria evitarse su reevaluacion.

Cabe destacar que no la relacion no es simétrica, por consiguiente no se puede
decir lo mismo en sentido contrario. En este caso no se puede considerar
cubierta una practica en COBITj5 si se dispone de evidencia de cumplimiento
para un control de las otras normas de referencia.

e Completo (C): El conjunto de actividades comprendidas dentro de la practica
de COBITj5 es semejante y puede considerarse, a efectos de la auditoria, que el
cumplimiento se ha logrado para los controles de la norma indicada. El mapeo
completo se ha utilizado cuando los controles son muy semejantes, teniendo en
cuenta que discernir entre una u otra modalidad no es un proceso matematico y
por tanto puede estar sujeto a interpretaciones.

En este caso si puede entenderse la relacion como bidireccional, por lo que si se
demuestra el cumplimiento en uno de los lados del mapeo, se podra entender
que el otro lado también esta cubierto.

e Excede (E): El conjunto de actividades comprendidas dentro de la practica de
COBIT5 es menos amplia que el conjunto de controles especificados. Esto es, si
se ve desde la otra perspectiva, que el conjunto de controles de la norma de
referencia tiene un alcance mayor que las actividades definidas por COBITS5.

En este caso, a efectos de una auditoria no se puede dar por cubierto un control
si se ha catalogado el mapeo como “Excede”. En direccion opuesta si que se
puede dar por cubierta una practica de COBITj5 si se dispone de evidencia de
cumplimiento para los controles indicados en el mapeo.

Cabe mencionar aunque resulte evidente que no todos los controles tienen
correspondencia por lo que necesariamente existirdn controles vacios en las tablas de
mapeo detallado del ANEXO 1.

Destacar también que la metodologia de mapeo tiene una orientaciéon clara hacia la
eficacia de la herramienta de auditoria integrada que se pretende construir, por lo que
no se han considerado ligados controles con una conexioén remota en cuanto a alcance o
conceptos, mostrando en el resultado final Gnicamente aquellos para los cuales la
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correspondencia es concisa. De otra forma la herramienta resultante perderia eficacia y
disminuiria su nivel de aplicabilidad.

Con el objetivo de ilustrar la metodologia de mapeo mostrada en el presente apartado,
se incluyen diversos ejemplos representativos de cada caso, extraidos del mapeo
detallado presente en el ANEXO I.

e Mapeo Parcial. El primer ejemplo corresponde con un mapeo parcial. Se puede
observar mediante la captura posterior que la practica o control de COBIT
corresponde con el cédigo APO10.03 y trata de la relaciéon con los proveedores
y sus contratos. COBIT5 define ocho actividades o buenas practicas para la
implantacion del control.

AP010.03 Gestionar contratos y relaciones con De Descripcién Descripcién A
proveedores. — —

Formalizar y gestionar las relaciones con cada BAID3.04 Z:;u;gzggsadqmsmmnes gg'ﬁ?,',[ﬁi@gﬂgfg;"dﬂd“ Interno
proveedor. Gestionar, mantener y supervisar los

contratos y la entrega de servicios. Procesos de revision y Interno
Asegurar que los nuevos contratos o los cambios son comunicacion

conformes a las normas de la empresa, las leyes y las

regulaciones. Gestionar los conflictos contractuales. Resultados y sugerencias | Intemo

de mejora

Actividades
1. Asignar propietarios de la relaciones para cada proveedor y hacerles responsables de la calidad del servicio proporcionado.

2. Especificar un proceso de comunicacion formal y de revision, que incluyan las interacciones con el proveedor y la planificacion.

3. Acordar, gestionar, mantener y renovar los contratos con los proveedores. Asegurar que los contratos son conformes con las normas corporativas y
con los requisitos legales y regulatorios.

4. Incluir en los contratos con los proveedores de servicios clave disposiciones para revisar los lugares de trabajo y las practicas y controles de la
direccion o de terceras partes.

5. Evaluar la eficiencia de la relacion con los proveedores e identificar las mejoras necesarias.

6. Definir, comunicar y acordar las maneras de implementar las mejoras requeridas en las relaciones.

7. Hacer uso de los procedimientos establecidos para tratar los conflictos contractuales haciendo uso primero, siempre que sea posible, de relaciones y
mecanismos de comunicacion eficaces que permitan superar los problemas de servicio.

8. Definir y formalizar los roles y responsabilidades de cada proveedor. Cuando varios proveedores se combinan para proporcionar un servicio,
considerar asignar un rol de proveedor lider a uno de los proveedores para gue asuma la responsabilidad global del confrata.

llustracion 22: Practica APO10.03

Seguidamente, observamos el resultado del mapeo. Para este caso el control
AP0O10.03 mapea con controles de todas las normas y marcos de trabajo usados
pero para ilustrar el ejemplo tinicamente se han incluidos dos casos. Para una
relacion completa se incita al lector a consultar el mapeo completo en el ANEXO
I

APO10.03: Gestionar P | SAM-SP 1.3. Establecer 12.2 Efectuar las
contratos y relaciones con acuerdos con proveedores. Adquisiciones
proveedores. SAM-SP 2.2. Aceptar el

producto adquirido.

En base a los resultados obtenidos en el mapeo, para este control de COBIT5
podremos considerar que las practicas especificas de CMMI SAM-SP 1.3 y SAM-
SP 2.2, asi como el apartado 12.2 de PMBOK5 estan cubiertas si se evidencia el
cumplimiento completo de la practica APO10.03.

“f




e Mapeo Completo: Para este ejemplo de mapeo completo el control elegido es
APOo01.06 relativo a la propiedad de los activos (datos y sistemas) de la
organizacion. En este caso COBIT5 incluye cuatro actividades para esta
préctica, que son las que se muestran en la imagen posterior.

AP001.06 Definir la propiedad de la informacién De Descripcitn Descripcién A
(datos) y del sistema.
Definir y mantener las responsabilidades de la propiedad

Directrices para la clasificacion | AP003.02

de la informacidn (datos) y los sistemas de informacidn. de datos ggggso(]z
Asegurar que los propietarios toman decisiones sobre DSS(}6.01

la clasificacion de la informacion y los sistemas y su
proteccion de acuerdo con esta clasificacion. Directrices para el control y BAI02.01
seguridad de datos

Procedimientos de integridad BAI02.01
de datos DSS06.01

Actividades

1. Proveer politicas y directrices para asegurar la adecuacion y consistencia de la clasificacion de la informacion (datos) en toda la empresa.

2. Definir, mantener y proporcionar herramientas adecuadas, técnicas y directrices para garantizar la seguridad y control efectivo sobre la informacion y
los sistemas en colaboracion con el propietario.

3. Crear y mantener un inventario de la informacion (sistemas y datos) que incluya un listado de los propietarios, custodios y clasificaciones. Incluir los
sistemas subcontratados y aquellos cuya propiedad debe permanecer dentro de la empresa.

4. Definir e implementar procedimientos para asegurar la integridad y consistencia de toda la informacion almacenada en formato electronico, tales
como bases de datos, almacenes de datos (data warehouses) y archivos de datos.

llustracién 23: Practica APO01.06

En este caso el mapeo es con la norma ISO27002:2013, concretamente con
algunos controles del bloque “A.8: Gestion de activos”. En este caso se ha
definido el mapeo como completo ya que se estima que el cumplimiento en uno
de los lados podria corresponderse con el cumplimiento en la otra parte.

A.8.1.1: Inventario de activos
C | A.8.1.2: Propiedad de los activos
A.8.2.1: Clasificacién de la informacion

APO01.06: Definir la propiedad de
la informacion (datos) y del sistema.

e Mapeo Excede: Finalmente, para mostrar un ejemplo de mapeo tipificado como
Excede se ha escogido la practica DSS05.05 relativo a la gestion del acceso
fisico a los activos. En COBIT se definen siete actividades tal y como muestra la
siguiente captura.
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DSS05.05 Gestionar el acceso fisico a los activos De Descripcion Descripcion A
de Tl —
Definir e implementar procedimientos para conceder, Peticiones de acceso Interno
limitar y revocar acceso a locales, edificios y areas de aprobadas
acuerdo con las necesidades del negocio, incluyendo Registros de acceso DSS06.03
emergencias. El acceso a locales, edificios y areas debe
estar justificado, autorizado, registrado y supervisado.
Esto aplicara a todas las personas que entren en los
locales, incluyendo empleados, empleados temporales,
clientes, vendedores, visitantes o cualquier ofra tercera
parte.

Actividades

1. Gestionar las peticiones y concesiones de acceso a las instalaciones de procesamiento. Las peticiones formales de acceso deben ser completadas y
autorizadas por la direccion de la ubicacion de Tl, y guardado el registro de peticion. Los formularios deberian identificar especificamente las areas a
las que el individuo tiene acceso concedido.

2. Asegurar que los perfiles de acceso estan actualizados. El acceso a las ubicaciones de TI (salas de servidores, edificios, areas o zonas) debe basarse
en funciones de trabajo y responsabilidades.

3. Registrar y supervisar todos los puntos de entrada a las ubicaciones de TI. Registrar todos los visitantes de la ubicacion, incluyendo contratistas y
vendedores.

4. Instruir a todo el personal para mantener visible Ia identificacién en todo momento. Prevenir la expedicién de tarjetas o placas de identidad sin la
autorizacion adecuada.

5. Escoltar a los visitantes en todo momento mientras estén en Ia ubicacion. Si se encuentra a un individuo que no va acompaiado, que no resulta
familiar y que no lleva visible la identificacion de empleado, se deberd alertar al personal de seguridad.

6. Restringir el acceso a ubicaciones de Tl sensibles estableciendo restricciones en el perimetro, tales como vallas, muros y dispositivos de seguridad en
puertas interiores y exteriores. Asegurar que los dispositivos registren el acceso y disparen una alama en caso de acceso no autorizado. Ejemplos de
estos dispositivos incluyen placas o tarjetas llave, teclados (keypads), circuitos cerrados de television y escaneres biométricos.

7. Realizar regularmente formacion de concienciacion de seguridad fisica.

llustracién 24: Practica APO01.06

En este caso el mapeo es con un numeroso grupo de controles de la norma ISO
27002:2013 ya que la misma dispone de un bloque de controles especialmente
dedicado a controles de acceso fisico.

DSSo05.05: Gestionar el E | A.11.1.1: Perimetro de seguridad fisica
acceso fisico a los activos de A.11.1.2: Controles fisicos de entrada
TI. A.11.1.3: Seguridad de oficinas, despachos y recursos

A.11.1.5: El trabajo en areas seguras

A.11.1.6: Areas de carga y descarga

A.11.2.1: Emplazamiento y proteccion de equipos

A.11.2.6: Seguridad de los equipos fuera de las instalaciones

Para este caso se podria asumir que el cumplimiento de DSS05.05 en COBIT5 no
garantiza un cumplimiento de los controles relacionados, pero si a la inversa. Si se
dispone de evidencia de cumplimiento de todos los controles identificados se podria
afirmar que se ha alcanzado el cumplimiento para la practica DSS05.05.

A continuacion se muestra un nuevo ejemplo en el que se combinan varias modalidades
de mapeo. En este caso se observa como la practica BIA 07.01 de COBIT mapea de
forma Parcial con la ISO 27002 y con CMMI, pero de forma completa con el punto 9.3
de la ISO 20000.
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BIAoO7.01: Establecer | E| 9.3 P| A14.2.5 P| PI-SP 1.1. Establecer una

un plan de estrategia de integracion.
implementacion. PI-SP 3.1. Confirmar la
disponibilidad de los

componentes de producto
para la integracion.

La practica de COBIT5 se muestra a continuacion.

BAID7.01 Establecer un plan de implementacion. De Descripcion Descripcion A
Establecer un plan de implementacion que cubra la conversion " )
de datos y sistemas, criterios de aceptacion de las pruebas, BAI01.09 Plan de gestion de la calidad !‘-‘Ianl d? " Interno
comunicacion, formacion, preparacion del lanzamiento, paso a TEO%'; [?8'0"
produccion, soporte inicial en produccion, plan de marcha atras p
0 de contingencia y una revision post-implantacién. Obtener la BAI06.01 * Plan y cronograma de cambio Proceso Interno
aprobacién de las partes relevantes. * Peticiones de cambio aprobadas | de marcha

atras de la

implantacion o
de recuperacion

Actividades

1. Crear un plan de implantacion que refleje la estrategia global de implantacion, la secuencia de acciones de implantacion, recursos necesarios,
interdependencias, criterios para la aceptacion por parte de la Direccion de la implantacion en produccion, requisitos para verificar la instalacion,
estrategia de transicion para el soporte en produccion, y la actualizacién de los planes de continuidad de negocio (BCPs).

2. Confirmar que todos los planes de implantacion son aprobados por las partes interesadas tanto de ambito técnico como de negocio, y revisados por
auditoria interna, si es apropiado.

3. Obtener el compromiso de los praveedores externos de soluciones a participar en cada paso de la implantacion.

4. Identificar y documentar el proceso de marcha afras y recuperacion.

5. Revisar formalmente los riesgos técnicos y de negocio asociados a la implantacion y asegurar que el riesgo clave es considerado y tratado en el
proceso de planificacion.

llustracion 25: Practica APO01.06

5.4. Mapeo de controles

Después de haber expuesto la metodologia usada para el mapeo, en esta seccién se
ofrece al lector el mapeo final de controles que se ha desarrollado como proceso de
trabajo central en el presente TFG. En el ANEXO I se encuentra el resultado completo
del mapeo realizado, con la totalidad de las practicas definidas en COBIT5 (202) y su
correspondencia con los diferentes controles identificados en secciones previas.

El trabajo se ha desarrollado de forma iterativa, esto es, mapeando de forma individual
cada norma o marco de trabajo con los controles de COBIT5. Para establecer un mapeo,
siguiendo la metodologia expuesta, se han considerado todas las actividades incluidas
en cada practica de COBIT5. Una vez mapeada una norma se ha revisado el resultado
en su conjunto y se ha proseguido con la siguiente de forma anéloga. Finalmente, se ha
realizado una profunda revision a nivel global, tratando de detectar puntos
incoherentes y para corregir o retocar alguna correspondencia.

Dado el caridcter de memoria del presente documento, se ha presentado el mapeo
detallado en formato de tablas, siendo la herramienta generada una hoja de calculo
editable. Esta primera version de la herramienta permite mayor flexibilidad que una
tabla de texto y es la que usaria en caso de aplicarla a una auditoria real. Ademas, por
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economia documental, en el mapeo detallado se ha incluido la referencia al control,
identificando cada control mediante su cédigo o numeraciéon sin incluir el texto
completo. Se asume que un auditor que maneje con soltura las normativas dispone de
los textos completos para consulta, restando facilidad de manejo la inclusiéon de todos
los textos de los controles.

Para presentar los resultados obtenidos en esta seccién se ha optado por incluir un
resumen del mapeo a nivel de dominio de COBIT5, para entendimiento rapido del
grado de alineamiento que tiene cada uno de los cinco dominios COBIT con las
diferentes normas. Este mapeo resumido, o a nivel ejecutivo, tiene la Gnica finalidad de
ser una representacion para entendimiento del lector, constituyendo el mapeo
completo la finalidad del presente trabajo.

e Evaluar, Orientar y Supervisar (EDM). El primer dominio de COBIT5 es el
correspondiente con la parte de Gobierno, por lo que los procesos y las
précticas incluidas son de nivel estratégico y organizativo. Como era de suponer
previamente, este dominio es el que menor alineamiento tiene respecto a las
normativas y marcos de trabajo relacionados. COBIT5 es mucho més detallado
en cuanto a los procesos de Gobierno de TI, lo que redunda en que todas las
correspondencias definidas para este dominio sean de tipo “Parcial”. A efectos
précticos en una auditoria de sistemas de informacion, el cumplimiento de este
dominio en COBIT redundaria en el cumplimiento de algunos puntos de la
ISO20000, CMMI y PMBOK, siendo su incidencia respecto a la 1SO27002
residual.

e Alinear, Planificar y Organizar (APO): Este dominio (al igual que los siguientes)

entra dentro del area de Gestion, por lo que su incidencia es mayor respecto a
las normas. Dada la amplitud del dominio (13 procesos) su correspondencia
con los controles mapeados es mucho mayor, siendo la mayoria de ellas de tipo
“Parcial”. Destacan los procesos APO09, APO10 y APO13, con numerosas
correspondencias respecto a las ISO 20000 y 27002 y APO06, APO11 y APO12
donde el alineamiento es mayor respecto a CMMI y PMBOK.

e Construir, Adquirir e Implementar (BAI): El siguiente dominio COBIT también
entra dentro del 4rea de Gestion y su nivel de alineamiento también es
destacable respecto a las demas referencias. Destaca por encima de los deméas
su alta correspondencia con los controles de CMMI, lo que cabia esperarse dado
que el enfoque de CMMI es el desarrollo de sistemas de informacion. Ademas,
procesos como BAIo3, BAIo4 y BAI10 también estan bien alineados respecto a
las normas ISO 20000 y 27002.

e Entregar, dar Servicio y Soporte (DSS): Este dominio, orientado a la gestion de
la entrega y del soporte de los servicios de TI tiene como principal
correspondencia a la norma ISO 20000 que se basa en principios similares. No
obstante, destaca también su buen alineamiento con los controles de la ISO
27002. Por el contrario, su correspondencia con PMBOK o CMMI es
practicamente nula.
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Supervisar, Evaluar y Valorar (MEA): El tltimo de los dominios de COBIT5
engloba aquellos procesos destinados a la monitorizacién y control de las
actividades y eventos de la organizacion como método para la mejora continua.
En general, todos los marcos de trabajo disponen de sus controles destinados a
estas finalidades, lo que se evidencia mediante numerosos mapeos. Destaca
sobre los demas el mapeo entre MEAO1 y el area de proceso MA de CMMI. En
este caso, muchas de las correspondencias se han tipificado como “Excede”,
siendo en general mas amplio el tratamiento en CMMI que en COBIT para esta
area concreta.

Tal y como se ha mencionado anteriormente, el producto final resultante es una
herramienta en forma de hoja de célculo. Se define el siguiente caso de uso principal
para la herramienta:

1.

Realizar una auditoria completa de COBIT5 en la organizacion. Mediante este
primer paso se obtiene evidencia del cumplimiento o incumplimiento de los
procesos de la organizacion respecto al marco de trabajo mas amplio de los
considerados en el presente trabajo.

Mediante la herramienta, identificar y filtrar todos los controles mapeados de
tipo “Parcial” o “Completo” y considerar su cumplimiento como satisfactorio de
forma automatica.

Mediante la herramienta, identificar y filtrar los controles mapeados de tipo
“Excede” y considerar si se deben recabar evidencias adicionales que permitan
dar por cubierto el control.

Para aquellos controles que no tienen correspondencia con COBIT5, realizar las
pruebas necesarias para determinar su grado de cumplimiento.

Preparar el informe final de cumplimiento de las normas o marcos de referencia
que se hayan incluido en el alcance de la auditoria.
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6. Conclusiones

Como punto final al presente Trabajo Final de Grado, al revisar y analizar el trabajo
desarrollado se puede concluir que se ha alcanzado el objetivo planteado inicialmente
de presentar una metodologia de trabajo novedosa para el desarrollo de auditorias
integradas de sistemas de informacion.

La metodologia propuesta se basa en la realizaciéon de auditorias respecto a COBIT 5
para posteriormente (o paralelamente) hacer uso de la herramienta desarrollada para
inferir los controles de las demaés referencias que ya se han cubierto y para los que no
haria falta solicitar evidencias adicionales.

La base para el éxito de la herramienta propuesta es el conocimiento de que para
demostrar el grado de cumplimiento en diferentes normas o estandares, es habitual que
se soliciten las mismas evidencias, resultando redundante el trabajo desarrollado por
los auditores. Mediante la herramienta propuesta, se tiene el convencimiento de que se
puede llevar a cabo un trabajo optimizado de auditoria integrada, aportando valor para
la organizaciéon auditada, optimizando el proceso de auditoria y reduciendo costes para
la entidad prestadora del servicio.

Esta reduccion de costes puede ser el factor determinante que permita a una empresa
ofertar a sus clientes potenciales un producto atractivo econémicamente y competitivo,
logrando la tan ansiada diferenciacion en el mercado actual.

A lo largo de los capitulos que componen el presente documento se han ido
desarrollando las diversas metas intermedias que se habian definido en el apartado de
objetivos. Asi pues, se han escogido cuatro normas y marcos de trabajo de relevancia
internacional, seguidamente se han analizado para seleccionar la granularidad y los
controles a mapear. Paralelamente, se ha definido una metodologia para el mapeo de
controles, basdndose en los trabajos previos desarrollados por la Organizacién ISACA.

Finalmente, como actividad central se ha aplicado la metodologia de mapeo a las
diferentes normas de forma iterativa hasta lograr la herramienta de auditoria integrada
que supone el activo principal consecuencia del presente trabajo. El desarrollo de esta
parte del trabajo ha supuesto aproximadamente un 60% del volumen total de tiempo
invertido en el TFG.

Respecto a la herramienta generada, la cual se presenta en formato de tabla resumida
posteriormente, pues concluirse que su uso supone una mejora en los procesos de
auditoria integrada ya que permite al auditor eliminar duplicidades en su trabajo y
mejora el proceso de revision del cumplimiento permitiendo que mediante la
presentacion de evidencias para un control determinado de COBIT 5 se puedan inferir
que controles de las demés normas también quedan cubiertos o si por el contrario se
debe solicitar alguna evidencia adicional.
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6.1. Lineas de trabajo abiertas

Dado el caracter acotado de un Trabajo Final de Grado y la gran amplitud del area de
estudio, se han identificado una serie de mejoras y de tareas futuras que permitirian
evolucionar y mejorar la herramienta y como consecuencia, el proceso de auditoria
integrada de sistemas de informacion.

e Considerar la inclusion de mas normativas o marcos de trabajo. Actualmente,
en el mercado coexisten gran cantidad de estindares en dura pugna entre si
para convertirse en la referencia para las empresas. En ampliaciones futuras de
la herramienta se contempla la posibilidad de anadir los controles relacionados
con la legislacion vigente en Espana, siendo la Ley Orgéanica de Proteccion de
datos y principalmente el Real Decreto que la desarrolla (1720/2007) un claro
candidato.

Adicionalmente y siguiendo la misma linea, se podrian definir mapeos
sectoriales, incluyendo normativas de aplicacion a ciertos tipos de
organizaciones. A modo de ejemplo, el Esquema Nacional de Seguridad se
podria mapear para su uso en administraciones publicas, mientras que los
controles de PCI-DSS se podrian mapear para su uso en entidades que traten
datos relativos a las tarjetas de crédito.

e Obviamente, otra linea de evolucién abierta para la herramienta seria realizar
un proceso de refinado del mapeo, una vez que el mismo haya sido testado en
un entorno real.

e Adicionalmente, seria deseo del autor de este trabajo implementar una
herramienta software, que de forma guiada y automatizada pudiera generar
informes y resultados de auditorias integradas.
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ANEXO I: Mapeo detallado de controles

1. Evaluar, Orientar y Supervisar

EDMo1.01: Evaluar el
sistema de gobierno.

EDMo1.02: Orientar el
sistema de gobierno.

EDMo01.03: Supervisar el
sistema de gobierno.

EDMo2.01: Evaluar la
optimizacién de valor.

EDMo2.02: Orientar la
optimizacién del valor.

EDMo02.03: Supervisar la
optimizacién de valor.

EDMo3.01: Evaluar la
gestion de riesgos.
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EDMo03.02: Orientar la
gestion de riesgos.

6.6.1.

RSKM-SP 1.3.
RSKM-SP 2.2.

EDMo03.03: Supervisar la
gestion de riesgos.

11.6: Controlar los riesgos

EDMo4.01: Evaluar la
gestion de recursos.

EDmo4.02: Orientar la
gestion de recursos.

EDMo04.03: Supervisar la
gestion de recursos.

EDMo5.01: Evaluar los
requisitos de elaboracion
de informes de las partes
interesadas.

10.1: Planificar la Gesti6on
de las Comunicaciones
13.2: Planificar la Gestion
de los Interesados

EDMo5.02: Orientar la
comunicacién con las
partes interesadas y la
elaboracién de informes.

10.2 Gestionar las
Comunicaciones
13.3 Gestionar la
Participacion de los
Interesados

EDMo05.03: Supervisar la
comunicacion con las
partes interesadas.

10.3 Controlar las
Comunicaciones
13.4 Controlar la
Participacion de los
Interesados




2. Alinear, Planificar y Organizar

APO01.01: Definir la
estructura organizativa.

A6.1.1
A.6.1.2
- - P | A7.21 - |- - -
A.8.1.3
A.16.1.1

APO01.02: Establecer roles
y responsabilidades.

APOo01.03: Mantener los
elementos catalizadores del | - | - - |- - |- - -
sistema de gestién.
APO01.04: Comunicar los
objetivos y la direccibn de | - | - - |- -] - - |-
gestion.

APO01.05: Optimizar la
ubicacién dela funcibonde |- | - - |- - |- - -
TI.

AP001.06: Definir la
propiedad de la
informacién (datos) y del
sistema.

APO01.07: Gestionar la
mejora continua de los - - - |- -] - - |-
procesos.

APO001.08: Mantener el
cumplimiento con las - - - |- P | OPF-SP 1.1 - |-
politicas y procedimientos.

A.8.1.1
- - C | A8.1.2 - |- - -
A.8.2.1
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APOo02.01: Comprender la
direccion de la empresa.

APO02.02: Evaluar el
entorno, capacidades y P |65 - |- - - - -
rendimiento actuales.
AP002.03: Definir el
objetivo de las capacidades | C | 6.5 - |- - - - -
de TI.

APO02.04: Realizar un
analisis de diferencias.

APO02.05: Definir el plan
estratégico y la hoja de - |- - |- - - - -
ruta.

APO02.06: Comunicar la
estrategia y la direccionde | - | - - |- -] - - |-
TL

APOo03.01: Desarrollar la
vision de la arquitecturade | - | - - |- - - - |-

empresa.
A8.11
APO003.02: Definir la A8.L3
. . - |- P | A8.21 - |- - -
arquitectura de referencia.
A8.2.2
A8.2.3
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AP003.03: Seleccionar las
oportunidades y las - |- - - - - - -
soluciones.

APO003.04: Definir la
implementacion de la - |- - |- - - - |-
arquitectura.

APO03.05: Proveer los
servicios de arquitectura - |- - |- - - - -
empresarial.

APOO04.01: Crear un
entorno favorable para la - |- - |- - - - -
innovacion.

APO04.02: Mantener un
entendimiento del entorno | - | - - |- - - - _
de la empresa.

APO04.03: Supervisar y
explorar el entorno P | 65 - |- -] - - |-
tecnologico.

AP004.04: Evaluar el
potencial de las tecnologias
emergentes y las ideas
innovadoras.

APO04.05: Recomendar
iniciativas apropiadas - - - |- - - - |-
adicionales.
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APQ04.06: Supervisar la
implementaciéony elusode | - | - - |- - - - -
la innovacion.

APOo05.01: Establecer la
mezcla del objetivo de - |- - |- - - - |-
inversion.

APOO05.02: Determinar la
disponibilidad y las fuentes | - | - - - - - - -
de fondos.

APO05.03: Evaluary
seleccionar los programasa | - | - - |- - - - -
financiar.

APO05.04: Supervisar,
optimizar e informar sobre
el rendimiento del
portafolio de inversiones.

APOo05.05: Mantener los
portafolios.

APOO05.06: Gestionar la
consecucion de beneficios.

APO06.01: Gestionar las
finanzas y la contabilidad




APQ06.02: Priorizar la
asignacion de recursos.

APO06.03: Crear y

costes.

mantener presupuestos. 6.4 ) ) )
AP0O06.04: Modelar y 6 ) ) )
asignar costes. 4
APO06.05: Gestionar

6.4 - - -

APOo07.01: Mantener la

. A7.11 9.1 Planificar la Gestion de
dotacion de personal - -
. A7.1.2 los Recursos Humanos
suficiente y adecuada.
APOo07.02: Identificar ) A7.31 ) 9.2 Adquirir el Equipo del
personal clave de TI. A8.14. Proyecto

APO07.03: Mantener las
habilidades y competencias
del personal.

OT-SP 1.1. Establecer las
necesidades estratégicas de
formacion.

OT-SP 1.2. Determinar qué
necesidades de formacion
son responsabilidad de la
organizacion.

OT-SP 1.3. Establecer un
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plan tactico de formacién en
la organizacion.

OT-SP 1.4. Establecer una
capacidad de formacion.
OT-SP 2.1. Impartir la
formacion.

OT-SP 2.2. Establecer los -
registros de formacion.
OT-SP 2.3. Evaluar la
eficacia de la formacion.

APOO07.04: Evaluar el
desempeiio laboral de los
empleados.

A7.2.3
A.8.1.3

APO07.05: Planificar y
realizar un seguimiento del
uso de recursos humanos
de TI y del negocio.

9.1 Planificar la Gestion de
los Recursos Humanos

APOO07.06: Gestionar el
personal contratado

APO08.01: Entender las
expectativas del negocio.

APO08.02: Identificar
oportunidades, riesgos y
limitaciones de TI para
mejorar el negocio.




APO08.03: Gestionar las
relaciones con el negocio.

7.1

AP008.04: Coordinary
comunicar.

APO08.05: Proveer datos
de entrada para la mejora
continua de los servicios.

APO09.01: Identificar
servicios TI.

6.1

AP0O09.02: Catalogar
servicios basados en TI.

6.1

AP009.03: Definiry
preparar acuerdos de
servicio.

SAM-SP 1.3. Establecer

acuerdos con proveedores.

AP009.04: Supervisar e
informar de los niveles de
servicio.

6.2

SAM-SP 2.2. Ejecutar el
acuerdo con el proveedor.
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AP009.05: Identificar y

) 6.1
evaluar las relaciones y - - -
7.1
contratos con proveedores.
APO10.01: Ident.lﬁcar y A.5.1.1 12.1 Planificar la Gestion de
evaluar las relaciones y 7.2 - L
A5.1.2 las Adquisiciones
contratos con proveedores.
SAM-SP 1.2. Seleccionar a
APO10.02: Seleccionar ) ) los proveedores.
proveedores. SAM-SP 1.1. Determinar el
tipo de adquisicion.
AP010.03: Gestionar A13.2.2 SAM_(?P 1.3. Establefler Ef 1
contratos y relaciones con 7.2 A.13.2.4 acuercos con proveedores. 12.2 1 e’zc't uarlas
SAM-SP 2.2. Aceptar el Adquisiciones
proveedores. A.15.1.3 g
producto adquirido.
APO10.04: Gestionar el
. .. - A5.2.2 - -
riesgo en el suministro.

. . 12.3 Controlar las
APO10.05: Supervisar el A14.2.7 Adquisiciones
cumplimiento y el 7.2 -

o A.15.2.1 12.4 Cerrar las
rendimiento del proveedor. L
Adquisiciones
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APO11.01: Establecer un
sistema de gesti6n de la
calidad (SGC).

OPD-SP 1.1. Establecer los
procesos estandar.

8.1 Planificar la Gestion de
la Calidad

APO11.02: Definiry
gestionar estandares,

procesos y practicas de
calidad.

OPD-SP 1.1. Establecer los
procesos estandar.
OPD-SP 1.3. Establecer los
criterios y las guias de
adaptacion.

OPD-SP 1.5. Establecer la
biblioteca de activos de
proceso de la organizacion.
OPD-SP 1.6. Establecer los
estandares del entorno de
trabajo.

OPD-SP 1.7. Establecer las
reglas y guias para los
equipos.

OPF-SP 1.1. Establecer las
necesidades de proceso de la
organizacion.

8.2 Realizar el
Aseguramiento de Calidad

APO11.03: Enfocar la
gestion de la calidad en los
clientes.

7.1

APO11.04: Supervisary
hacer controles y revisiones
de la calidad.

OPF-SP 1.2. Evaluar los
procesos de la organizaci6on
OPF-SP 1.3. Identificar las
mejoras de proceso de la
organizacion

8.3 Controlar la Calidad
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APO11.05: Integrar la
gestion de la calidad en la
implementacion de
soluciones y la entrega de
servicios.

DAR-SP 1.1. Establecer y
mantener guias para
determinar qué cuestiones
estan sujetas a un proceso de
evaluacion formal.

DAR-SP 1.2. Establecer y
mantener los criterios para
evaluar las alternativas y la
clasificacion relativa de estos
criterios.

DAR-SP 1.4. Seleccionar
métodos de evaluacion.

8.2 Realizar el
Aseguramiento de Calidad

APO11.06: Mantener una
mejora continua.

OPF-SP 1.3. Identificar las
mejoras de proceso de la
organizacion.

OPF-SP 2.1. Establecer los
planes de accion de proceso.
OPF-SP 2.2. Implementar los
planes de accién de proceso.

8.2 Realizar el
Aseguramiento de Calidad

APO12.01: Recopilar datos.

A16.1.2

RSKM-SP 1.1. Determinar las
fuentes y las categorias de
riesgos.

RSKM-SP 2.1. Identificar los
riesgos.

11.2 Identificar los Riesgos

APO12.02: Analizar el
riesgo.

RSKM-SP 1.2. Definir los
parametros de riesgos.
RSKM-SP 2.1. Identificar los
riesgos.

RSKM-SP 2.2. Evaluar,
clasificar y priorizar los
riesgos.

11.3 Realizar el Analisis
Cualitativo de Riesgos

11.4 Realizar el Analisis
Cuantitativo de Riesgos
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APO12.03: Mantener un
perfil de riesgo.

RSKM-SP 2.2. Evaluar,
clasificar y priorizar los
riesgos.

APO12.04: Expresar el
riesgo.

APO12.05: Definir un
portafolio de acciones para
la gestion de riesgos.

RSKM-SP 1.3. Establecer una
estrategia de gestion de
riesgos.

11.5 Planificar la Respuesta
a los Riesgos

APO12.06: Responder al
riesgo.

RSKM-SP 3.1. Desarrollar los
planes de mitigacion de
riesgos.

RSKM-SP 3.2. Implementar
los planes de mitigacion de
riesgos.

11.5 Planificar la Respuesta
a los Riesgos

APO13.01: Establecer y 6.6.1 A5.1.1 ) )
mantener un SGSI. o A.6.1.1

APO13.02: Definir y

gestionar un plan de A7.2.2

tratamiento del riesgo de la 6.6.1 A12.1.1 - -
seguridad de la A16.1.5

informacion.

'/
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APO13.03: Supervisar y
revisar el SGSI. A.18.2.1

P | 661 c |Ab12 - - -

“J



3. Construir, Adquirir e Implementar

IPM-SP 1.1. Establecer y
mantener el proceso definido
- |- - |- E | del proyecto desde su - -
arranque y a lo largo de la
vida del proyecto.

BIA01.01: Mantener un
enfoque estandar para la
gestion de programas y
proyectos.

OPF-SP 3.1. Desplegar los
activos de proceso de la

- - - |- P | organizacion. - |-
OPF-SP 3.2. Desplegar los
procesos estandar.

BIA 01.02: Iniciar un
programa.

IPM-SP 2.1. Gestionar la
involucracion en el proyecto

de las partes interesadas 13.1 Identificar a los
relevantes. Interesados

IPM-SP 2.2. Participar con 13.2 Planificar la Gestion de
las partes interesadas los Interesados

BIA01.03: Gestionar el

relevantes para identificar, 13.3 Gestionar la

compromiso de las partes - - - |- E . . E AN
. negociar y seguir las Participacion de los
interesadas. q ) (o
ependencias criticas. Interesados
PP-SP 2.6. Planificar la 13.4 Controlar la
involucracion de las partes Participacion de los
interesadas. Interesados

PP-SP 3.3. Obtener el
compromiso con el plan.

~y i
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BIA01.04: Desarrollar y
mantener el plan de
programa.

IPM-SP 1.4. Integrar el plan
del proyecto y otros planes
que afecten al proyecto para
describir el proceso definido
del proyecto.

IPM-SP 1.6. Establecer y
mantener equipos.

OPD-SP 1.2. Establecer las
descripciones de los modelos
de ciclo de vida.

BIAo1.05: Lanzary
ejecutar el programa.

BIA01.06: Supervisar,
controlar e informar de los
resultados del programa.

IPM-SP 2.3. Resolver las
cuestiones con las partes
interesadas relevantes.
MA-SP 1.1. Establecer y
mantener los objetivos de
medicion derivados de las
necesidades de informaci6on
y de los objetivos
identificados.

OPF-SP 3.3. Monitorizar la
implementacion.

BIA01.07: Lanzar e iniciar
proyectos dentro de un
programa.

IPM-SP 1.5. Gestionar el
proyecto utilizando el plan
de proyecto, otros planes que
afecten al proyecto y el
proceso definido del
proyecto.

4.1 Desarrollar el Acta de
Constitucion del Proyecto
5.1 Planificar la Gestién del
Alcance

5.3 Definir el Alcance

7.1 Planificar la Gestion de
los Costos
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BIA01.08: Planificar
proyectos.

IPM-SP 1.1. Establecer y
mantener el proceso definido
del proyecto desde su
arranque y a lo largo de la
vida del proyecto.

IPM-SP 1.2. Utilizar los
activos de proceso de la
organizacion y el repositorio
de mediciones para estimary
planificar las actividades del
proyecto.

PP-SP 1.1. Estimar el alcance
del proyecto.

PP-SP 1.2. Establecer las
estimaciones de los atributos
de los productos de trabajo y
de las tareas.

PP-SP 1.3. Definir las fases
del ciclo de vida del proyecto.
PP-SP 1.4. Estimar el
esfuerzo y el coste.

PP-SP 2.1. Establecer el
presupuesto y el calendario.
PP-SP 2.2. Identificar los
riesgos del proyecto.

PP-SP 2.3. Planificar la
gestion de los datos.

PP-SP 2.4. Planificar los
recursos del proyecto.

PP-SP 2.5. Planificar el
conocimiento y las
habilidades necesarias.
PP-SP 2.6. Planificar la
involucracion de las partes

4.2 Desarrollar el Plan para
la Direccion del Proyecto
5.2 Recopilar Requisitos
5.4 Crear la EDT/WBS

6.1 Planificar la Gestion del
Cronograma

6.2 Definir las Actividades
6.3 Secuenciar las
Actividades

6.4 Estimar los Recursos de
las Actividades

6.5 Estimar la Duracion de
las Actividades

6.6 Desarrollar el
Cronograma

9.1 Planificar la Gestion de
los Recursos Humanos

10.1 Planificar la Gestion de
las Comunicaciones

12.1 Planificar la Gestion de
las Adquisiciones

'
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interesadas.
PP-SP 2.7. Establecer el plan
de proyecto.

BIA01.09: Gestionar la

proyectos.

calidad de los programasy

8.1 Planificar la Gestion de
la Calidad

8.2 Realizar el
Aseguramiento de Calidad
8.3 Controlar la Calidad

BIAO1.10: Gestionar el

proyectos.

riesgo de los programas y

A.6.1.5

PMC-SP 1.3. Monitorizar los
riesgos del proyecto.

PP-SP 3.1. Revisar los planes
que afectan al proyecto.

11.1 Planificar la Gestion de
los Riesgos

11.2 Identificar los Riesgos
11.4 Realizar el Analisis
Cuantitativo de Riesgos
11.5 Planificar la Respuesta
a los Riesgos

'



BIAO1.11: Supervisar y
controlar proyectos.

PMC-SP 1.1. Monitorizar los
parametros de planificacion
del proyecto.

PMC-SP 1.2. Monitorizar los
compromisos.

PMC-SP 1.3. Monitorizar los
riesgos del proyecto.
PMC-SP 1.4. Monitorizar la
gestion de los datos.
PMC-SP 1.5. Monitorizar la
involucracion de las partes
interesadas.

PMC-SP 1.6. Llevar a cabo
las revisiones del progreso.
PMC-SP 1.7. Llevar a cabo las
revisiones de hitos.

PMC-SP 2.1. Analizar las
cuestiones.

PMC-SP 2.2. Llevar a cabo
las acciones correctivas.
PMC-SP 2.3. Gestionar las
acciones correctivas.

4.3 Dirigir y Gestionar el
Trabajo del Proyecto

4.4 Monitorear y Controlar
el Trabajo del Proyecto
4.5 Realizar el Control
Integrado de Cambios

5.5 Validar el Alcance

5.6 Controlar el Alcance
7.4 Controlar los Costos
10.3 Controlar las
Comunicaciones

11.6 Controlar los Riesgos
12.3 Controlar las
Adquisiciones

'/
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BIA01.12: Gestionar los
recursos y los paquetes de
trabajo del proyecto.

IPM-SP 1.3. Establecer y
mantener el entorno de
trabajo del proyecto en base
a los estandares de entorno
de trabajo de la organizacion.
PP-SP 2.4. Planificar los
recursos del proyecto.

PP-SP 3.2. Conciliar los
niveles de trabajo y de
recursos.

4.3 Dirigir y Gestionar el
Trabajo del Proyecto

6.4 Estimar los Recursos de
las Actividades

6.5 Estimar la Duracion de
las Actividades

9.1 Planificar la Gesti6n de
los Recursos Humanos

12.1 Planificar la Gestién de
las Adquisiciones

BIA01.13: Cerrar un
proyecto o iteracion.

IPM-SP 1.7. Contribuir con
experiencias relativas al
proceso a los activos de
proceso de la organizacion.
OPF-SP 3.4. Incorporar las
experiencias en los activos de
proceso de la organizacion.

4.6 Cerrar el Proyecto o
Fase

12.4 Cerrar las
Adquisiciones

BIAO1.14: Cerrar un
programa.

BIA02.01: Definiry
mantener los
requerimientos técnicos y
funcionales de negocio.

RD-SP 1.1. Educir las
necesidades.

RD-SP 1.2. Trasformar las
necesidades de las partes
interesadas en requisitos del
cliente.

RD-SP 2.1. Establecer los
requisitos de producto y de

5.2 Recopilar Requisitos
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componente de producto.
RD-SP 2.2. Asignar los
requisitos de componente de
producto.

RD-SP 2.3. Identificar los
requisitos de interfaz.
RD-SP 3.1. Establecer los
conceptos y los escenarios de
operacion.

RD-SP 3.2. Establecer una
definicién de la
funcionalidad y de los
atributos de calidad
requeridos.

RD-SP 3.3. Analizar los
requisitos.

RD-SP 3.4. Analizar los
requisitos para conseguir un
equilibrio.

REQM- SP 1.1. Comprender
los requisitos.

REQM-SP 1.3. Gestionar los
cambios a los requisitos.
REQM-SP 1.4. Mantener la
trazabilidad bidireccional de
los requisitos.

REQM-SP 1.5. Asegurar el
alineamiento entre el trabajo
del proyecto y los requisitos.
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BIA02.02: Realizar un
estudio de viabilidad y
proponer soluciones
alternativas.

DAR-SP 1.3. Identificar
soluciones alternativas para
tratar las cuestiones.
DAR-SP 1.5. Evaluar las
soluciones alternativas
utilizando criterios y
métodos establecidos.
DAR-SP 1.6. Seleccionar las
soluciones a partir de
alternativas en base a
criterios de evaluacion.
SAM-SP 1.1. Determinar el
tipo de adquisicién.

TS-SP 1.1. Desarrollar
soluciones alternativas y los
criterios de seleccion.
TS-SP 1.2. Seleccionar las
soluciones de componentes
de producto.

TS-SP 2.3. Realizar los
analisis sobre si hacer,
comprar o reutilizar.

BIA02.03: Gestionar los
riesgos de los
requerimientos.

BIA02.04: Obtener la
aprobacion de los
requerimientos y
soluciones.

RD-SP 3.5. Validar los
requisitos.

REQM-SP 1.2. Obtener el
compromiso sobre los
requisitos.
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BIA03.01: Disenar

TS-SP 1.1. Desarrollar

: . - A14.2.1 soluciones alternativas y los -
soluciones de alto nivel. Y -
criterios de seleccion.
BIA03.02: Disefiar los TS-SP 2.1. Disefiar el
componentes detallados de - - producto o los componentes -
la solucion. de producto.
TS-SP 2.2. Establecer un
paquete de datos técnicos.
BIA03.03: Desarrollar los TS-SP 3.1. Implementar el
componentes de la - A.14.2.6 disefio. -
solucion. TS-SP 3.2. Desarrollar la
documentacioén de soporte
del producto.
BIA03.04: Obtener los SAM—SP 1.1. 'D.et.e,rminar el 12.2 Fffe’zc.tuar las
componentes de la ) _ tipo de adquisicion. Adquisiciones
. SAM-SP 2.2. Aceptar el 12.3 Controlar las
solucion. . .
producto adquirido. Adquisiciones
SAM-SP 2.3. Asegurar la
transicién de los productos.
. . Al12.4.1 TS-SP 3.1. Implementar el
f(}ﬁgﬁ;ﬁg’é Construir 6.1 A14.2.1 disefio. -
) A.14.2.6 TS-SP 3.2. Desarrollar la
documentacién de soporte
del producto.
BIA03.06: Realizar Al14.1.2
controles de calidad. ) A14.1.3 B B

'/
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BIA03.07: Preparar
pruebas de la solucién.

BIA03.08: Ejecutar A14.2.8
pruebas de la solucion. A.14.2.9

BIA03.09: Gestionar
cambios a los - |- P | A14.2.2 - |- - -
requerimientos.

BIA03.10: Mantener

) - - P | A12.6.1 - |- - -
soluciones.

BIA03.11: Definir los
servicios TI y mantener el P |61 - |- -] - - |-
catalogo de servicios

BIA04.01: Evaluar la
disponibilidad, 6.3.1 Aol
rendimiento y capacidad E | 6.3.2 P A' 1 ) 2'1;’ -] - - |-
actual y crear una linea de 6.5 A7.2.
referencia.

BIA04.02: Evaluar el

impacto en el negocio. P 1631 P | A17.11 - - _ _

BIA04.03: Planificar
requisitos de servicios C | 65 - |- -] - - |-
nuevos o modificados.
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BIA04.04: Supervisar y 6.2

revisar la disponibilidady | C | 6.3.2 - |- - - - -
la capacidad. 6.5

BIA04.05: Investigar y

abordar cuestiones de C 6.3.3

disponibilidad, 6.5 ST ST ST

rendimiento y capacidad.

BIAO5.01: Establecer el
deseo de cambiar.

BIA05.02: Formar un
equipo de implementaciéon | - | - - |- - - - |-
efectivo.

BIA05.03: Comunicar la
vision deseada.

BIA05.04: Facultar a los
que juegan algin e
identificar ganancias en el
corto plazo.

BIAO05.05: Facilitar la
operacion y el uso.

BIA05.06: Integrar nuevos
enfoques.
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BIA05.07: Mantener los
cambios.

plan de implementacion.

disponibilidad de los
componentes de producto
para la integracion.

BIA06.01: Evaluar, A12.1.2 Realizar el Control
priorizar y autorizar 9.2 A14.2.2 - 4-5 .
L . Integrado de Cambios
peticiones de cambio. A14.2.4
BIA06.02: Gestionar 5 ) ; }
cambios de emergencia. 9-
BIA06.03: Hacer
seguimiento e informar de 9.2 - - -
cambios de estado.
BIA06.04: Cerrar y 5 _ _ _
documentar los cambios. 9-
PI-SP 1.1. Establecer una
estrategia de integracion.
BIAO07.01: Establecer un PI-SP 3.1. Confirmar la
9.3 A.14.2.5 -

BIA07.02: Planificar la
conversion de procesos de
negocio, sistemas y datos.

PI-SP 2.2. Gestionar las
interfaces.
SAM-SP 2.3. Asegurar la

transicion de los productos.
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BIA07.03: Planificar
pruebas de aceptacion.

PI-SP 1.3. Establecer los
procedimientos y los
criterios de integracion del
producto.

PI-SP 1.2. Establecer el

Sﬁﬁ'gﬁgiﬁgzer un 9.3 ﬁii;‘: entorno de integracién del
) o producto.
A4 PI-SP 2.1. Revisar la
BIA07.05: Ejecutar A. 14‘2% completitud de las
pruebas de aceptacion. 9-3 A. 14' 2' descripciones de las
14.2.9 interfaces.
PI-SP 3.2. Ensamblar los
BIA07.06: Pasar a 5 componentes de producto.
produccion y gestionar los 9- - PI-SP 3.4. Empaquetary
lanzamientos. 9-3 entregar el producto o
componente de producto.
BIA07.07: Proporcionar
soporte en producciéon - - -
desde el primer momento.
BIA07.08: Ejecutar una 9.2 ) E;;?Po?;gﬁ’i‘;a}igarr?;ucto
revision post-implantacion. 9.3 P P

ensamblados.

BIA08.01: Cultivar y
facilitar una cultura de
intercambio de
conocimientos.

'/
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BIA08.02: Identificar y
clasificar las fuentes de - |- P | A6.14 - |- - -
informacion.

BIA08.03: Organizar y
contextualizar la
informacio6n, - - - |- -] - - |-
transforméndola en
conocimiento.

BIA08.04: Utilizar y
compartir el conocimiento.

BIA08.05: Evaluar y retirar
la informacion.

BIA09.01: Identificar y ASA1
registrar los activos - |- P A' 8'1'2 - |- R
actuales. +Oe e

BIA09.02: Gestionar
Activos Criticos.

A8.1.3
BIA09.03: Gestionar el A8.1.4
ciclo de vida de los activos. |~ | = P | A8.2.2 - |- ]
. A8.3.2
Ai11.2.7

.



BIA09.04: Optimizar el
coste de los activos.

BIA09.05: Administrar
Licencias.

A.18.1.2

BIA10.01: Establecer y
mantener un modelo de
configuracion.

9.1

CM-SP 1.2. Establecer y
mantener un sistema de
gestion de configuracion y de
gestion de cambios para
controlar los productos de
trabajo.

BIA10.02: Establecer y
mantener un repositorio de
configuracion y una base
de referencia.

CM-SP 1.1. Identificar los
elementos de configuracion,
los componentes, y los
productos de trabajo
relacionados que seran
puestos bajo gestiéon de
configuracion.

CM-SP 1.3. Crear o liberar
las lineas base para uso
interno y para la entrega al
cliente.

'/
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BIA10.03: Mantener y
controlar los elementos de
configuracion.

CM-SP 1.2. Establecer y
mantener un sistema de
gestion de configuraciéon y de
gestion de cambios para
controlar los productos de
trabajo.

CM-SP 2.1. Seguir las
peticiones de cambio a los
elementos de configuracion.
CM-SP 2.2. Controlar los
cambios a los elementos de
configuracion.

BIA10.04: Generar
informes de estado y
configuracion.

CM-SP 3.1. Establecer y
mantener los registros que
describen los elementos de
configuracion.

BIA10.05: Verificar y
revisar la integridad del
repositorio de
configuracion.

CM-SP 3.1. Establecer y
mantener los registros que
describen los elementos de
configuracion.

*Y s6




4. Entregar, dar Servicio y Soporte

DSSOI..OIE Ejecutar ‘ ol E | A1o11
procedimientos operativos.
DSSo01.02: Gestionar Als19
servicios externalizados de | - - P A. o-1.
TIL 15.2.1
DSS01.03: Supervisar la ) ) e R
infraestructura de TI. P | Al61.2
A.6.1.3
A.6.2.1
DSS01.04: Gestionar el o p A11.1.4 e R
entorno. A.11.1.5
Al1.2.1
A.11.2.6
A.11.1.6
DSSo1.05: Gestionar las p ‘2’11'2'2
instalaciones T 11.2.3 T T
) A11.2.4
DSSo02.01: Definir
esquemas de clasificacion E |81 P A16.1.2 N N
de incidentes y peticiones ) A16.14
de servicio.
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DSS02.02: Registrar,
clasificar y priorizar E | 81 P | A16.1.3 - - - -
peticiones e incidentes.

DSS02.03: Verificar,
aprobar y resolver P | 81 - |- - - - -
peticiones de servicio.

DSS02.04: Investigar,

diagnosticar y localizar P | 81 P ﬁigil -] - - -
incidentes. 16.1.7

DSSo02.05: Resolver y

recuperarse ante - |- P ﬁigil - - -
incidentes. 160.1.7

DSS02.06: Cerrar
peticiones de servicio e - - - |- - - - -
incidentes.

DSS02.07: Seguir el estado P

y emitir de informes. 6.2 T ST T
DSSo03.01: Identificar y P | 8o ] | B
clasificar problemas. ’

DSSo03.02: Investigar y P | 8o

diagnosticar problemas.




DSS03.03: Levantar
errores conocidos.

DSS03.04: Resolver y
cerrar problemas.

DSS03.05: Realizar una
gestion de problemas - - - |- - - - -
proactiva.

DSS04.01: Definir la
politica de continuidad de P
negocio, objetivos y
alcance.

Aid7.1.a - |- - -

DSS04.02: Mantener una

estrategia de continuidad. |~ | P A17.11 T T

DSS04.03: Desarrollar e
implementar una respuesta 6.3.1
ala continuidad del 6.3.2
negocio.

P | A171.2 - |- - -

DSS04.04: Ejercitar,

probar y revisar el BCP. € 1633 Pl A17.13 T e

DSS04.05: Revisar,
mantener y mejorarel plan | P | 6.3.3 P | A17.1.3 - |- - |-
de continuidad.
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DSS04.06: Proporcionar
formacion en el plan de - |- - |- - - - -
continuidad.
DSS04.07: Gestionar o P A12.3.1 e ol
acuerdos de respaldo. A17.21
DSS04.08: Ejecutar
revisiones post- P | 6.3.3 - |- - |- - |-
reanudacion.
DSSo05.01: Proteger contra 2.2.1.4
software malicioso - |- E -©.1.3 - |- - |-
(malware). A12.2.1

A.12.5.1

A.9.1.2

A12.4.4

A.13.1.1
DSSo05.02: Gestionar la A.13.1.2
seguridad de la red y las P | 6.6.2 E | A13.1.3 -] - - -
conexiones. A.13.2.1

A.13.2.3

A14.1.2

A14.1.3

A6.2.1

A.9.4.4
DSS05.03: Gestionar la A.10.1.1
seguridad de los puestosde | - | - E | A10.1.2 -] - - -
usuario final. A.11.2.8

A.11.2.9

A12.6.2
90



A6.2.2
A9g.11
A9g.1.2
A9g.21
Ag.2.2
A9.2.3

. . A9g.24
DSS05.04: Gestionar la A9.25

identidad del usuario y el - |- E - - - -

acceso logico A.9.2.6
' A.9.3.1

A.9.4.1
A.9.4.2
A.9.4.3
A.9.4.5
A12.4.1
A.12.4.3

A1
A11.1.2
DSSo05.05: Gestionar el A.11.1.3
acceso fisico a los activos - |- E | A1115 - |- - |-
de TI. A.11.1.6
A11.2.1
A.11.2.6

A8.3.1
DSS05.06: Gestionar A8.3.2
documentos sensibles y - |- E | A8.3.3 - |- - |-
dispositivos de salida. A11.2.5
A11.2.7

DSS05.07: Supervisar la Al12.4.1
infraestructura para 6.6.2 A12.4.2
detectar eventos 6.6.3 A12.6.1
relacionados con la Al12.7.1
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seguridad.

DSS06.01: Alinear
actividades de control
embebidas en los procesos | - | - - |- - - - -
de negocio con los
objetivos corporativos.

DSS06.02: Controlar el
procesamiento de la - - - |- - - - -
informacion.

DSS06.03: Gestionar roles,
responsabilidades, A.6.1.1
privilegios de acceso y A.6.1.2
niveles de autorizacion.

DSS06.04: Gestionar
errores y excepciones.

DSS06.05: Asegurar la

trazabilidad de los eventos

y responsabilidades y de C| Pl A1244 T e
informacion.

DSS06.06: Asegurar los o P A8.13 N N
activos de informacion. A8.2.1

.



5. Supervisar, Evaluar y Valorar

MA-SP 1.1. Establecer y
mantener los objetivos de
medicién derivados de las
necesidades de informacion
y de los objetivos
identificados

VAL-SP 1.1. Seleccionar los
productos para la validacion.
MEAo01.01: Establecer un 6.1 VAL-SP 1.2. Establecer el
enfoque de la supervision. 6.2 entorno de validacion.
VAL-SP 1.3. Establecer los
procedimientos y los
criterios de validacion.
VER-SP 1.2. Establecer el
entorno de verificacion.
VER-SP 1.3. Establecer los
procedimientos y los
criterios de verificacion.

MA-SP 1.2. Especificar las
medidas para tratar los
objetivos de medicion
MA-SP 1.3. Especificar los

MEAo01.02: Establecer los procedimientos de recogida y
objetivos de cumplimiento | P | 6.1 - |- E | de almacenamiento de datos
y rendimiento. OPD-SP 1.4. Establecer el

repositorio de mediciones de
la organizacion.

VAL-SP 1.1. Seleccionar los
productos para la validacion.
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VER-SP 1.1. Seleccionar los
productos de trabajo para la
verificacion.

MEAO01.03: Recopilary
procesar los datos de
cumplimiento y
rendimiento.

6.1

MA-SP 1.4. Especificar los
procedimientos de analisis
MA-SP 2.1. Obtener los datos
de la medicion

MA-SP 2.2. Analizar los
datos de la medicién
MA-SP 2.3. Almacenar los
datos y los resultados
PPQA-SP 1.1. Evaluar
objetivamente los procesos.
PPQA-SP 1.2. Evaluar
objetivamente los productos
de trabajo.

VAL-SP 2.1. Realizar la
validacion.

VER-SP 2.1. Preparar las
revisiones entre pares.
VER-SP 2.2. Realizar las
revisiones entre pares.
VER-SP 3.1. Realizar la
verificacion.

4.4 Monitorear y Controlar
el Trabajo del Proyecto

5.5 Validar el Alcance

5.6 Controlar el Alcance
6.7 Controlar el
Cronograma

e Y



MEAO01.04: Analizar e
informar sobre el
rendimiento.

6.2

MA-SP 2.2. Analizar los
datos de la medicion
MA-SP 2.4. Comunicar los
resultados.

PPQA-SP 2.2. Establecer los
registros.

VAL-SP 2.2. Analizar los
resultados de la validacion.
VER-SP 2.3. Analizar los
datos de las revisiones entre
pares.

VER-SP 3.2. Analizar los

resultados de la verificacion.

4.4 Monitorear y Controlar
el Trabajo del Proyecto

MEAO01.05: Asegurar la
implantacion de medidas
correctivas.

6.2

PPQA-SP 2.1. Comunicar y
resolver las no
conformidades.

MEAO02.01: Supervisar el
control interno.

A.18.2.2

MEAO02.02: Revisar la
efectividad de los controles
sobre los procesos de
negocio.

A.18.2.1

MEA02.03: Realizar
autoevaluaciones de
control.

A.18.2.3

'/
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MEAO02.04: Identificar y
comunicar las deficiencias | - - - |- - - - -
de control.

MEAo02.05: Garantizar que
los proveedores de
aseguramiento son - - P | A18.2.1 - - - -
independientes y estan
cualificados.

MEAO02.06: Planificar
iniciativas de - |- - |- - - - -
aseguramiento.

MEAo02.07: Estudiar las
iniciativas de - |- - |- - |- - _
aseguramiento.

MEAO02.08: Ejecutar las
iniciativas de - - - |- - - - |-
aseguramiento.

MEAo03.01: Identificar
requisitos externos de - - P | A18.11 - |- - |-
cumplimiento.

MEA03.02: Optimizar la

respuesta a requisitos - |- P §1§12 - |- I
externos. -16.1.3
96



MEAO03.03: Confirmar el
o . . A18.14
cumplimiento de requisitos | - | - P - - - -
A.18.1.5
externos.
MEA03.04: Obtener A181.4
garantia del cumplimiento |- | - P las 1‘5
de requisitos externos. T
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