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Introduccion de aspectos de seguridad en una vivienda inteligente

Resumen

En este documento se encuentra la memoria del proyecto final de grado en el

que se describen las aplicaciones y elementos de seguridad que deberia utilizar
un sistema domético para poder autenticar a los usuarios con un margen de error
despreciable. Al mismo tiempo deberia resultar facil y cémodo para las personas
que lo vayan a utilizar, ser completamente seguro frente a posibles ataques

desde el exterior o ante intentos de suplantar la identidad del usuario.
Durante la elaboracién del proyecto se ha llevado a cabo:

- Un analisis en profundidad sobre los métodos de autenticacion y las
tecnologias biométricas, comparadas entre ellas para escoger la mas apropiada,

combinandola con otras formas de autenticacion

- La definicibn de una jerarquia de perfiles de usuarios con permisos
estructurados y adaptables a cualquier vivienda, y que cubra las necesidades de
todas las personas que tengan que intervenir en algun momento, sin que esto

comprometa la seguridad del sistema.

- Se ha investigado y establecido unos requisitos de seguridad para realizar
conexiones seguras al servidor principal del sistema de modo que las érdenes o
consultas que se realicen desde dispositivos externos sean cifradas y seguras
ante posibles ataques, asi como proteger el sistema para que no responda a

peticiones desconocidas y evitar la filtracion de informacion.

- Para el control de la vivienda, se han disefiado las interfaces gréaficas para la
interaccion del usuario desde los distintos elementos de control posibles: la
cerradura de la puerta principal, el panel o paneles principales de control, o la

aplicacién para dispositivos méviles para este fin.

Palabras clave: seguridad, usuario, domdtica, autenticacién, autorizacion,
vivienda inteligente, vpn, firewall, perfiles, permisos, biometria, dispositivo mévil,
conexiones seguras, internet de las cosas.
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Abstract

In this document, you can find the degree final draft report where applications

and security elements that an automated system should use to be able to
authenticate users with a negligibe margin of error is described, and, at the same
time, it should be easy and comfortable for people who are going to use it, be
completely secure for possible attacks from outside or attemmpts to impersonate

users.
During the development of the project it has been carried out the following:

- A detailed analysis of the methods of authentication and biometric
technologies, compared between them to choose the most appropriate, combining

it with other forms of authentication

- The definition of a hierarchy of user profiles with structured and adaptable to
any housing permits, which meet the needs of all the people who have to

intervene at any time, without compromising system security.

- It has been researched and established security requirements to carry out
secure connections to the main server of the system so that orders or inquiries
made from external devices are encrypted and secure against possible attacks
and protect the system from responding to unknown requests and prevent data

leakage.

- To control housing, graphical interfaces for user interaction from the various
elements of possible control have been designed: front door lock, the main panel

or panels control, or the mobile application for this ending.

Keywords: security, user, home automation, authentication, authorization,
smart home, vpn, firewall, profiles, permissions, biometrics, mobile, secure

connections, internet of things.
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1 Introduccion

El término Internet de las cosas hace referencia a la capacidad que poseen
ciertos objetos, tales como smartphones, smartTVs, ordenadores, etcétera, que
utilizamos de forma cotidiana, de conectarse entre ellos para ofrecernos nuevas
funcionalidades o facilitarnos tareas al tiempo que mantenemos toda nuestra

informacion sincronizada y siempre disponible.

En la sociedad actual, el Internet de las cosas esta empezando a tomar relativa
importancia en el dia a dia de la gente, propiciando la integracion de la tecnologia
en la mayor parte de las tareas cotidianas y en todos los elementos con los que
interaccionamos. El hogar es uno de los medios mas importantes, pues en él
pasamos una gran parte de nuestro tiempo, ademas de ser el lugar donde
buscamos el descanso, guarecemos a los que queremos y nos acomodamos

segun nuestros gustos.

Las viviendas inteligentes estan aun un poco lejos de ser algo comun, pero ya
empiezan a ser y acabaran siendo una realidad. No obstante, antes de que esto
pueda llegar a suceder, hay algunos temas importantes que deben mejorarse

como es la seguridad.

Con el crecimiento del internet de las cosas, también aumentan los
ciberdelitos, aprovechando las vulnerabilidades en el ambito de la seguridad que

estos dispositivos inteligentes aun no han madurado lo suficiente.

Esto plantea un gran reto a la hora de aplicar estas novedades tecnol6gicas en
nuestras viviendas, puesto que la seguridad debe ser muy alta, no dejando
puertas traseras en nuestros hogares por culpa de un fallo en el desarrollo del

software.
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Por otra parte, necesitamos que las personas acepten y quieran disponer de
estas nuevas tecnologias en sus hogares, por lo que para ello necesitaremos que
su interaccion con el sistema sea lo mas natural y comoda posible, para que no
suponga un esfuerzo extra por su parte, ni un inconveniente, el disponer de un

sistema domotico en su hogar.

Asi pues, debemos asegurarnos de que las tareas sean, como minimo, igual

de rapidas y sencillas de llevar a cabo que de forma tradicional.

Para todo esto, hablaremos de los temas importantes a tratar de cara a la
implementacién de un sistema domoético seguro y fiable, empezando por los
conceptos de autenticacidén y autorizacién. Mostraremos un estudio sobre los
sistemas mas seguros para garantizar la identidad de los usuarios junto con una
jerarquia de permisos que impidan que cualquier usuario pueda alterar la

funcionalidad del sistema.

También introduciremos una serie de herramientas para la seguridad en las
conexiones desde cualquier dispositivo al servidor principal para evitar filtrados

de datos, vulnerando asi todo nuestro sistema.

Por otra parte, mostraremos cédmo se interactia con el sistema desde los
distintos puntos posibles, adjuntando imagenes sobre el disefio de la interfaz

grafica y la explicacion de su funcionalidad.

Y para finalizar, veremos un resumen de todo el sistema domético aplicado a

una casa, como ejemplo de vivienda domética.

11
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2 Autenticacion

La autenticacion es el acto o proceso para el establecimiento o confirmacion de
algo (o alguien) como real. La autenticacion de un objeto puede significar la
confirmacion de su procedencia, mientras que la autenticacién de una persona a
menudo consiste en verificar su identidad. Todo ello en funcién de uno o varios

factores.

En nuestro caso, la autenticacion se refiere a demostrar que la persona que
intenta interactuar con el sistema es realmente quien dice ser, pasando
posteriormente a permitirle la realizacion de aquellas acciones en las que tenga

permisos.

2.1 Sistemas de autenticacion

Con un sistema eficaz de autenticacion resolveremos posibles intentos de
intrusién en nuestro sistema domético, dado que restringiremos el uso del mismo
unicamente a los usuarios que conozcamos Yy estén reconocidos por nuestro

servidor, con la menor probabilidad de fallo posible.

Hay distintos métodos de autenticacion dependiendo de qué se utiliza para la

verificacion del usuario, dividiéndolos en 3 categorias.

- Sistemas basados en algo conocido:

Utilizan un elemento que conoce la persona a autenticarse, como puede ser,

por ejemplo, una contrasena.

Este método es por lo general poco seguro, dado que con frecuencia, con
saber algunos detalles acerca del usuario, podriamos dar con la contrasena y

suplantar la identidad del auténtico mismo.

12
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- Sistemas basados en algo poseido:

Se utiliza un elemento fisico que posee el usuario para autenticarse. Sin ese
elemento no se puede acceder, pero este sistema tampoco resulta seguro puesto

que bastaria con sustraerlo del usuario para suplantar su identidad.

En estos casos no se garantiza acceso a un usuario sino al “portador de la

llave”.

Ejemplos de elementos utilizados son: una tarjeta de identidad o una tarjeta
inteligente, dispositivos USB tipo e-pass token, que almacena un token de

seguridad, tarjetas de coordenadas, smartcards o dongles criptograficos.

- Sistemas basados en una caracteristica fisica del usuario o un acto

involuntario del mismo:

Estos métodos son los mas seguros para autenticar a un usuario, dado que
muchos de estos se basan en unos elementos no escogidos por las personas, es
decir, son unicos y los adquirimos al nacer. Aunque dependiendo de qué
caracteristica busquemos identificar, estos sistemas pueden ser mas 0 menos

seguros y/o sencillos de llevar a cabo.

2.2 Sistemas de autenticacion
biométricos

Tras haber explicado brevemente los sistemas de autenticacién que existen,
resulta obvio que lo més acertado en este caso sea decantarnos por las nuevas

tecnologias en cuanto a lecturas biométricas se refieren.

A continuacion, se presenta un breve estudio realizado sobre las mas
comunes, las mas faciles de utilizar y las que garantizan una inferior tasa de
falsos positivos, es decir, aquellos casos en los que el sistema pudiera dar por

valido a un usuario que realmente no es la persona a la que intentamos identificar.

13
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2.2.1 Caracteristicas biométricas
medibles

Una caracteristica biométrica es un elemento propio de cada persona que nos
permite identificarla. Esta caracteristica no solo se basa en elementos fisicos de la
persona, sino que también se puede referir a su comportamiento u otras aptitudes

interiorizadas por la persona y que le caracterizan.

- Caligrafia:

Segun estudios, la forma de escribir de las personas dice mucho acerca de
cdmo somos y qué tendencias tenemos subconscientemente. Por esto no es de
extrafar que hayan lectores capaces de reconocer a las personas por €sos
pequenos detalles como alargar una letras, juntar otras, darle una inclinacion

hacia la derecha...

Pero este no es un método muy eficiente debido a que hay gente con la
habilidad de copiar, con totalidad de detalles, la forma de escribir de cualquier

otra persona.

- Reconocimiento de voz:

El detectar la voz de las personas para interactuar con sistemas es algo que
hoy en dia ya se utiliza mucho, sobretodo en dispositivos mdviles. Pero resulta
mucho mas simple reconocer palabras que identificar a una persona por su

registro de voz.

Aparte de ser poco seguro debido a que hay personas con registros muy
similares, practicamente idénticos, esta el problema de la alta variacién del

registro de voz en la misma persona.
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No tenemos la misma voz recién despertados que cuando ya hemos
“calentado” las cuerdas vocales, por no hablar de los posibles factores externos
que pueden afectar en gran medida el habla de una persona, como la humedad
del ambiente, la distorsion de las ondas sonoras por viento fuerte y otros

elementos que afecten a las capacidades cognitivas como el alcohol.

- Reconocimiento facial:

A la hora de realizar un reconocimiento facial encontramos dos formas

distintas de identificar a la persona:
- Reconocimiento facial 2D:

El reconocimiento 2D permite reconocer una cara en cualquier imagen plana,
ya sea una foto impresa o sobre una pantalla. Este método puede ser facilmente
vulnerado, dado que con solo acercar una foto del usuario al dispositivo

encargado del reconocimiento podremos suplantar su identidad.
- Reconocimiento facial 3D:

En este caso, se hace una captura de la profundidad de distintos puntos de la
cara del usuario para formar un modelo 3D con mayor detalle y precision,
impidiendo de este modo que una simple foto pueda pasar como valida. Pero,
aunque con el uso de un busto del usuario pudiera lograr identificarse como tal, el
problema es la complejidad para realizar la captura de los datos biométricos y su

posterior comparacion, siendo demasiado lento para nuestro sistema.

- Lectura de la huella dactilar:

Este es sin duda la caracteristica mas utilizada para cualquier sistema actual
de seguridad para identificar a un usuario. Ademas cuenta con una gran
aceptacién entre la sociedad y no resulta nada extrano a los usuarios el

funcionamiento de esta tecnologia.

15
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Pero a pesar de todo, tiene sus contras, como por ejemplo que algunos
factores externos pueden hacer muy compleja la identificacion y, por tanto, menos
efectivo el sistema. La suciedad, por ejemplo, que acumula el trabajador de un
taller durante su jornada manipulando grasas y aceites de motor, podria impedirle
entrar en su casa al darse el caso de que algun residuo en sus dedos no le

permitiera identificarlo.

- Geometria de la mano:

Otra de las tecnologias mas utilizadas, aunque con menos conocimiento por
parte de la sociedad en general. La geometria de la mano se basa en tomar en
detalle la distancia entre ciertos puntos concretos y su posicién, para obtener un
modelo lo mas distintivo posible del usuario. Aunque poco probable, hay
personas con geometrias bastante similares, y esto vulnera la seguridad de este

tipo de reconocimientos.

- Lectura del iris:

Esta es sin duda, una de las mejores caracteristicas a tener en cuenta para un
sistema de seguridad mediante reconocimiento biométrico. La lectura del iris,
aunque no esta muy extendida entre la sociedad, es muy precisa y no requiere
contacto con ningun dispositivo. Los iris de las personas son unicos, imposibles
de falsificar, y practicamente inalterables a lo largo de la vida de un individuo, lo

que lo convierte en una caracteristica altamente fiable.

Ante posibles problemas, como el reconocimiento en espacios poco
iluminados, ya se han desarrollado lectores que permiten un buen funcionamiento
con poca luz con una alta precision, ademas de que existen camaras que
detectan la posicion de los ojos y pueden realizar una lectura del iris desde una

cierta distancia.
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- Escaner de retina:

El escaner de retina ofrece un nivel de seguridad altisimo, pero con un gran
inconveniente: es costoso de realizar y muy molesto para la persona que tenga

que hacerlo.

Los usuarios de nuestro sistema deberian poder acceder a sus casas sin
molestias ni malestares, y este sistema, aunque seguro, no es para nada
agradable de usar, asi que queda descartado por su complejidad a la hora de

obtener un modelo a comparar y su incomodidad para llevar a cabo el escaneo.

- Lectura térmica:

Segun varios estudios, la temperatura corporal de las personas dicen mucho
acerca de quienes somos, pero esta se puede ver alterada por muchisimos

factores, lo que la vuelve imprecisa y por lo tanto invalida.

- Lectura vascular de la mano:

El formato de las venas de la mano es unico en cada persona, inalterable con

el paso del tiempo, y garantiza con total seguridad la identificacién del usuario.

La lectura vascular de la mano es la opcibn mas apropiada para nuestro
sistema por su facilidad de uso y su alto grado de seguridad. Ademas no puede

verse afectada por ningun factor externo ni por enfermedades.

Se utilizan haces de luz del espectro infrarrojo, ya que debido a la composicién
sanguinea ferrosa, la hemoglobina presente en las venas y los capilares de la
capa subcutanea absorbe mas espectro infrarrojo que los tejidos musculares del
cuerpo, permitiendo la obtencién de un modelo vascular claro y preciso, sin la

necesidad de estar en contacto con ningun dispositivo.

Ademas, no puede ser falsificable porque no se puede generar ningin modelo
similar debido a la necesidad de que el usuario ha de estar vivo y tener,
literalmente, sangre corriendo por sus venas, sin contar con que nadie sabe cual

es la distribucién de todas las venas y capilares dentro de su mano.

17
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Segun estudios realizados, y pruebas de seguridad, la probabilidad de un falso
negativo (no reconocer correctamente al usuario) es del 0,01%, mientras que la
probabilidad de un falso positivo (reconocer a otra persona como al usuario) es
del 0,00001%, practicamente despreciable y cada vez menor debido a los

avances en cuanto a la precision de estas lecturas.

2.2.2 Factores para la comparacion
de caracteristicas biométricas

Existen varios factores a tener en cuenta a la hora de medir la eficacia de una
caracteristica biométrica para el sistema de autenticacion que deseamos

implementar en el servidor de una vivienda domética.

- Universalidad:

Nos referimos a este factor como la probabilidad de que una persona

cualquiera posea esta caracteristica biométrica, sin importar raza, sexo o edad.

Para nuestro caso, y dado que queremos que sea un sistema que pueda usar

la mayor cantidad posible de usuarios, necesitaremos que este factor sea alto.

- Unicidad:

La caracteristica debe ser, en la medida de lo posible, Unica en cada persona,
siendo altamente improbable que existan personas que compartan esta
caracteristica pudiendo resultar en un falso positivo al identificar la una como la

otra ante una lectura biométrica.

Este factor influye directamente en el nivel de seguridad que tendra nuestro

sistema, siendo mas seguro cuanto mas alta sea esta propiedad.

18
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- Persistencia:

Nos referimos con este factor a la durabilidad que la caracteristica tiene en una
persona a lo largo de su vida, entendiendo como tal, si va a variar 0 no
dependiendo de factores externos. Por ejemplo, la voz en las personas depende
de muchos factores externos y del estado de salud de la persona. A mayor
persistencia de la caracteristica, menor sera la probabilidad de fallar al tratar de

identificar al usuario correcto.

- Cuantitativa:

La caracteristica biométrica debe poder medirse con unos valores para
poderse comparar con los datos almacenados y asi identificar al usuario tras la

lectura.

Principalmente nos centraremos en si un sistema informatizado puede leer y

comparar estas caracteristicas y con qué facilidad obtiene los datos.

- Eficiencia:
Entendemos en nuestro caso que la eficiencia se basa en la velocidad de

lectura y la rapidez en la que es capaz de reconocer correctamente al usuario.

Para mayor comodidad de uso del sistema, esperamos que responda rapido,
con el fin de brindar al usuario un método de autenticacién mas sencillo y rapido

que el método tradicional basado en el uso de una llave fisica.

- Aceptabilidad:

Vivimos en una sociedad en la que las nuevas tecnologias se acogen muy
pOCO a poco y con cierto recelo, por lo que con este factor mediremos el grado de
conocimiento y la aceptacién que la gente hacia el uso de la caracteristica para

su propia identificacion.

19
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Este no es un factor extremadamente relevante, dado que esperamos que,
tarde o temprano, la gente termina aceptando las nuevas tecnologias, y el
objetivo de nuestro proyecto no es ofrecer un negocio redondo, si no una forma

cémoda y segura de llevar un control sobre nuestros hogares.

Aun asi, esperamos que sea aceptado para que la gente no se vuelva reacia a

utilizarlo.

- Vulnerabilidad:

Este si que es un factor altamente importante, pues si lo que buscamos
proteger es el acceso a nuestras viviendas, no podemos permitir que cualquiera
pueda hacerlo. Con este valor mediremos si una caracteristica biométrica es

facilmente falsificable, siendo mas segura cuanto menos vulnerable sea.

Una vez conocidas la principales caracteristicas biométricas con las que
podemos interactuar con la tecnologia actual, y cuales son los factores relevantes
para evaluar si son aptas 0 no para un sistema en concreto, podemos ver cual es

el resultado en una comparacion.

De este modo, podemos escoger la que mas nos interese para nuestro

sistema, argumentando apropiadamente el porqué.

20
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En la siguiente tabla podemos observar a simple vista gracias a la leyenda de
colores intuitiva, cuéles son los puntos fuertes de cada caracteristica biométrica y
en que aspectos falla, atendiendo para ello cada uno de los factores para la

comparacion de estas.

Tabla 1: Resumen de la comparacion entre las distintas tecnologias biométricas
segtin los factores descritos y atendiendo a la necesidad sobre el sistema.

'
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2.2.3 Autenticacion biométrica
frente a técnicas tradicionales

Las tecnologias biométricas han surgido como wuna alternativa y/o

complemento a las técnicas de autenticacion ya existentes.

Es por esto por lo que resulta posible establecer una comparacién directa entre
ambas técnicas, aprovechando para destacar los beneficios que resultan del uso
del reconocimiento biométrico frente a las técnicas tradicionales, considerando

para ello diversos aspectos.

- Secretismo:

Las contrasefias han de memorizarse y evitar que nadie las descubra, y las

tarjetas identificativas deben estar a buen recaudo fuera del alcance de terceros.

Sin embargo, con los sistemas de autenticacion biomeétrica el usuario no tiene
que preocuparse de que ninguno de estos posibles descuidos pongan en peligro
la seguridad de su hogar, sin tener que tomar medidas de proteccién que

dependan exclusivamente de él.

- Posibilidad de robo:

Las tarjetas de identificacion y contrasefas pueden ser robadas o descubiertas
con mayor o menor facilidad por parte de un tercero, lo que nos hace bastante

vulnerables y nos obliga a vigilar mucho nuestros movimientos.

Por contra, robar a una persona uno de sus rasgos biométricos, como hemos
visto en el apartado anterior, es extremadamente complejo o incluso imposible,

dependiendo de cual sea.
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- Posibilidad de pérdida:

Las contrasefias se pueden olvidar con mayor facilidad actualmente debido a
que todos solemos memorizar mas de una distinta, y las tarjetas identificativas se
pueden perder u olvidar accidentalmente en algun sitio accesible a otras

personas.

Los rasgos biométricos permanecen invariables salvo en contadas
excepciones y siempre estan con el sujeto a quien identifican, sin posibilidad de

olvidarse, perderlos o alterarlos accidentalmente.

- Registro inicial y regeneracion:

La facilidad con la que se puede generar y enviar una contrasefia nueva o
obtener una nueva tarjeta de identificacion supera con creces la complejidad que
supone registrar en un sistema los datos de un rasgo biométrico, ya que requiere

de la presencia fisica del usuario y su plena colaboracion.

Hay que senalar que los rasgos biométricos son por definicién limitados dado
que no hay mas que los que tenemos, mientras que la generacion de contrasefas

es ilimitada, lo cual es una ventaja para las contrasenas.

- Proceso de comparacion:

La comparacion de dos contrasenas es un proceso rapido y sencillo, al igual

que con la identificacion de una tarjeta.

Sin embargo, comparar dos rasgos biométricos requiere de mayor capacidad
computacional debido a la complejidad de adquirir, procesar y comparar sus

datos.

- Comodidad para el usuario:

El usuario ha de memorizar una o multiples contrasefias, y en el caso de que

use una tarjeta de identificacion, debe llevarla siempre consigo a todas partes.

23

i/



Y

Introduccion de aspectos de seguridad en una vivienda inteligente

Utilizando tecnologia biométrica no se necesita hacer ninguno de estos

esfuerzos, no podemos dejar de llevar nuestra identidad en nosotros mismos.

- Vulnerabilidad ante el espionaje:

Una discreta vigilancia de nuestra actividad diaria podria servir para obtener
nuestra contrasena, o informacion que facilite su descubrimiento, o robar nuestra

tarjeta en momentos puntuales cuando la dejemos desprotegida.

Estos métodos no resultan validos ante los rasgos biométricos al no poderse

robar ni falsificar.

- Vulnerabilidad a un ataque por fuerza bruta:

Las contrasefias tienen una longitud de varios caracteres que dificultan su
obtencion por fuerza bruta cuanto mas largas y con mayor variedad de caracteres
contengan. Por su parte, una muestra biométrica emplea cientos de bytes, lo que

complica muchisimo los ataques de este tipo.

- Medidas de prevencion de ataques:

Los ataques contra sistemas protegidos por contrasefa o tarjeta se producen
desde hace anos porque estos sistemas llevan usandose muchisimo tiempo, y las
medidas de prevencién contra ellos han ido madurando con el paso del tiempo,
tras cada nuevo tipo de ataque recibido, puliendo los posibles agujeros de

seguridad.

Por el contrario, los sistemas biométricos son una tecnologia mucho mas
reciente, implicando con ello un historial de ataques reducido. Al ser menos los
ataques recibidos, aun no se han perfeccionado del todo los posibles agujeros de
seguridad, aunque estos sistemas ofrecen ya de por si una gran seguridad ante

ataques.
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- Autenticacion real del usuario:

La autenticacion de los usuarios mediante el uso de una contrasena o tarjeta y
su efectividad a la hora de identificarles a ellos mismos, dependen absolutamente
de la voluntad del propio usuario a la hora de hacerlas personales e
intransferibles, por lo que si asi lo quisiera el propietario de las mismas, cualquier
otra persona podria identificarse como si del propio usuario se tratase con algo
tan sencillo como dejarle la tarjeta o decirle la contrasefia. A parte, el hecho de
compartir su elemento identificativo, vulneraria de sobremanera la seguridad del

sistema.

La caracteristica biométrica esta completamente relacionada con el propio

usuario puesto que no puede ser prestada ni trasferida por mucho que se desee.

- Coste de implantacion:

En el momento de la implantacion, el hecho de instaurar un sistema de
contrasefias tiene un coste relativamente muy bajo debido a su baja complejidad

y su madurez en el mercado.

En cambio, en el caso de implantar un sistema de autenticacién basado en
muestras biométricas, el coste y la complejidad son superiores y requieren de un
sistema mas potente que garantice un correcto funcionamiento con un tiempo de

respuesta aceptable segun las necesidades de los usuarios.

- Coste de mantenimiento:

Aunque parezca un poco contradictorio, el coste de mantenimiento de un
sistema de autenticacidén biométrico, una vez implantado satisfactoriamente, es
menor al de un sistema basado en el uso de contrasenas o tarjetas identificativas,
ya que no conlleva gastos de gestién asociados a la pérdida u olvido de

credenciales.
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. ] Contraseiias o
Aspecto Biometria

Tarjetas

Secretismo

Posibilidad de robo

Posibilidad de pérdida

Registro inicial y regeneracion

Proceso de comparacion

Comodidad para el usuario

Vulnerabilidad espionaje

Vulnerabilidad fuerza bruta

Medidas de prevencion de ataques

Autenticacion real del usuario

Coste de implantacion

Coste de mantenimiento

Tabla 2: Comparacion entre los métodos de autenticacion segiin los pardmetros
anteriormente definidos

Cabe anadir que, a pesar de los multiples beneficios del uso de la biometria, la
sociedad aun es bastante reacia por miedo a la posible violencia que pueda

conllevar un ataque para robar tu identidad ante un sistema que requiera a la

persona o parte de ella para acceder.

Con el fin de tranquilizar estos pensamientos, dejar claro que un hurto conlleva
legalmente un tipo de pena mucho menor que las que pudieran ocasionar los
hurtos con agresién para obtener la colaboracion del usuario, por lo que este tipo

de ataques serian mas infrecuentes en la sociedad.

'
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Por ultimo, en nuestro sistema nos hemos decantado por un método mas
seguro y bastante habitual hoy en dia, que se trata de combinar las tecnologias
de reconocimiento biométrico con algunos elementos fisicos que contengan
informaciéon sobre el usuario que se ha de identificar, aumentando de forma

considerable la seguridad del sistema.

Este uso combinado tiene sus pros y sus contras, pues es mas incomodo llevar
siempre encima una tarjeta identificativa, pero a la vez nos va a permitir que la
autenticacion biométrica que ha de llevar a cabo el sistema sea mas rapida y

requiera menor capacidad de cOmputo.

Ademads, en un futuro se podrian utilizar estas tarjetas para un uso mas
extenso en los elementos con los que interactuamos a diario, facilitando una
centralizaciéon de las identificaciones de cada componente al que tengamos que

acceder.
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3 Autorizacion

La autorizacion es una parte del sistema que se encarga de proteger y evitar
que los usuarios, identificados o no, puedan acceder a ciertos datos o ejecutar

determinadas acciones.

Cabe pues destacar la diferencia entre autorizacidn y autenticacion, explicada

en el apartado anterior, pues en ocasiones estos conceptos se confunden.

La autorizacion hace referencia a qué acciones puede ejecutar o a qué datos
puede acceder un usuario que ha verificado su identidad, es decir, que se ha

autenticado.

La autorizacion se puede aplicar por cada elemento individual o para grupos
de elementos, entendiendo en nuestro caso de la vivienda inteligente, que cada

elemento seria la ejecucién de una accion.

Lo mas apropiado para un sistema con tantas posibles acciones y con nuevas
posibilidades con el paso del tiempo es, sin duda, la gestibn de grupos de

permisos y la elaboracion de perfiles de usuarios.

3.1 Niveles de seguridad

Para establecer unos niveles de seguridad en nuestro sistema lo primero que
haremos sera establecer una serie de criterios en los que basar nuestras

decisiones sobre en qué nivel han de estar qué acciones.

La criticidad es el factor que emplearemos para delimitar los distintos niveles,
basandonos en la relevancia que puedan tener las acciones a realizar sobre dos

elementos clave: la vivienda y los datos de los usuarios.
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Dado que lo que se pretende con una casa domética es que sea mas sencilla
para el usuario y a la vez mucho mas segura que una vivienda tradicional, es
obvio que no vamos a dejar que cualquiera pueda realizar acciones que pongan

en riesgo esa seguridad que tanto deseamos.

Por otra parte, no todos los usuarios son conscientes de lo que implican ciertas
acciones puesto que el sistema puede ser y sera utilizado también por los mas

pequenos de la casa o incluso por invitados.

- Nivel bajo o libre:

Cualquier persona podra realizar estas acciones debido a su baja repercusion
en el entorno domético. Aqui se incluyen las acciones mas elementales como

puede ser encender la luz en una habitacion.

Estas seran ademas las Unicas acciones que pueda realizar una persona no
autenticada ni identificada en la casa. Este tipo de usuarios se les conoce como
invitados 0 anénimos, por su no pertenencia al grupo identificado de usuarios del

sistema.

Por otra parte, estos seran los permisos que todo usuario del sistema tendra
por defecto, a excepcion de aquellos casos en los que se bloquee el uso del

sistema a usuarios sin identificacioén.

- Nivel medio o selectivo:

Se restringira el uso de estas acciones a los usuarios identificados de la
vivienda, de forma que las personas que no formen parte del hogar, o no sean

previamente autorizados, no podran realizar este tipo de acciones.

Esto es importante para evitar que una persona ajena a nuestra familia pueda,
por ejemplo, realizar cambiarnos en la climatizacién del hogar. Debemos ser
permisivos con las visitas y hacer que se sientan confortables, pero hay unos

limites que podemos evitar gracias a esta diferencia del nivel de seguridad.
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Asi dependerd unicamente de los anfitriones el acomodar el ambiente o

solicitar a la casa que realice determinadas tareas.
- Nivel alto o restrictivo:

Existen determinadas acciones que no deberian ser realizadas por ningun
usuario con ciertas limitaciones en sus capacidades o conocimientos, como seria
el caso de un nifio pequefo, que por su seguridad habra acciones que no podra

realizar.

Esto no es una barrera para usuarios discapacitados, nada mas lejos de la
realidad. Esto es un mecanismo de seguridad para evitar accidentes domésticos
como por ejemplo que los nifos no puedan encender la cocina, ni abrir las

ventanas.

Hay que tener en cuenta que las personas discapacitadas tendran un mayor
control de la casa mediante un sistema domético que en una casa tradicional,
pues dependiendo de sus limitaciones, el sistema se puede adaptar para

facilitarle el manejo y acomodarse a sus necesidades.

- Nivel critico o restringido:

En este nivel se incluyen acciones muy delicadas que puedan poner en riesgo
la seguridad o la integridad de la vivienda, como pueda ser la gestion de los

usuarios y sus permisos.

El hecho de afadir a un nuevo usuario 0 de cambiar sus permisos puede
afectar seriamente la seguridad, pues estamos confiando en que estos usuarios

son aptos para un mayor control de la casa.

Ademas, también podemos anadir permisos de acceso temporal a la casa, de
forma que un usuario pueda abrir la puerta segun como el propietario estipule.
Este podria ser el caso de una persona que tenga que estar al cuidado de la casa
durante unas vacaciones de los propietarios, dandole durante ese periodo de
tiempo, autoridad para acceder a la vivienda y realizar un mayor numero de

acciones.
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3.2 Perfiles de usuarios

Una de las opciones mas utilizada en los sistemas de seguridad es la

asignacion y elaboracién de perfiles de seguridad para los usuarios.

Cuando un nuevo usuario se anade al sistema, debemos asignarle unos

permisos y almacenar sus datos para su identificacion.

Si tuviéramos que darle permisos individuales a cada elemento interaccionable

de la vivienda seria un trabajo extremadamente tedioso.

Para ello daremos la opcion de generar un nuevo usuario a partir de una
plantilla o de unos perfiles predeterminados, donde se estableceran diferentes
permisos de forma predeterminada y acceso autorizado a segun que niveles o

elementos de la casa.

Ademas, no solo existiran los perfiles que se propondran a continuacién, al

usuario se le permitira crear nuevos perfiles y almacenarlos para futuros usos.

- Infantil:

A los nifios hay que vigilarlos constantemente para que no hagan cosas que
puedan resultar peligrosas para ellos o para la seguridad del hogar, puesto que
no tienen percepcidn del peligro que pueda suponer por ejemplo asomarse a una

ventana abierta, encender una chimenea, o abrir la puerta principal a un extrario.

Con un sistema domético y un perfil apropiado esto puede solucionarse sin

tener que estar constantemente detras de ellos vigilandolos.

Con el perfil infantil dejaremos que disfruten de todos los permisos que puedan
tener los padres, exceptuando aquellos que permitan realizar acciones que
puedan resultar peligrosas para ellos, como impedir que puedan abrir una
ventana, activar algunos electrodomésticos, o incluso por motivos de privacidad,

acceder a determinadas habitaciones sin la presencia de un padre o responsable.

31

i/



Y

Introduccion de aspectos de seguridad en una vivienda inteligente

Este perfil es el que mas variaciones puede presentar, debido a que, segun los
nifos vayan madurando, podran llevar a cabo més acciones en la casa, por lo
que los padres eliminaran determinadas restricciones cuando lo consideren

oportuno, lo cual también transmite al nifio el concepto de responsabilidad.

- Temporal:

Resulta util tener alguien disponible para echarnos un ojo a la casa en el
momento en que nos sea imposible a nosotros, como seria el caso de un viaje de
vacaciones. Confiamos en estas personas y deseamos que puedan acceder a la

casa y tener unos permisos superiores a un simple invitado.

Ademas, con este perfil se puede limitar el uso de la vivienda a un tiempo
determinado o a un horario concreto, facilitando asi el acceso a la vez que nos
evitamos tener que estar pendientes de habilitar el usuario cada dia o cada

ciertas horas.

Aun asi, a este tipo de usuario no se le permitird cambiar los modos de

comportamiento del sistema, que veremos posteriormente.

- Residente:

Una persona adulta que viva en la casa, un hijo que se ha independizado pero
aun vuelve a casa, algun familiar cercano.. Todos estos posibles usuarios
deberan ser capaces de ejecutar todas las acciones que permita la vivienda,

pues son responsables y de un nivel de confianza muy elevado.

A diferencia del perfil temporal, estos usuarios no tienen un horario restringido
ni un tiempo limitado para realizar acciones en la casa, ademas de poder cambiar

los modos del sistema.

Solo tienen una limitacién los miembros con este perfil: no pueden gestionar los
usuarios del sistema debido a su directa repercusion en los permisos de estos en

el sistema.
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- Administrador:

En todos los sistemas, sean del tipo que sean, hay siempre un limitado nimero
de usuarios que pueden tener el control total del sistema, y este no es una
excepcion. Los usuarios con perfil de administrador podran ejecutar todo tipo de
acciones, pero sobretodo, y lo mas importante, seran los Unicos con autorizacion

para gestionar los usuarios y sus permisos.

- Invitado:

Si en algun momento vamos a compartir la vivienda con una visita que se va a
quedar un tiempo limitado, habra que darle permisos para realizar practicamente

las mismas acciones que un residente, como si fuera un residente temporal.

Con este perfil cubririamos los mismos permisos que un residente, pero con
una fecha de caducidad, para que cuando termine su estancia en nuestra casa

vuelva a ser como cualquier otro visitante en la vivienda.

3.3 Modos de comportamiento del
sistema

Con los perfiles de usuarios hemos visto como se puede facilitar la gestion de
permisos a la hora de crear un nuevo usuario o de modificar las autorizaciones de

otro.

Pero aun asi, puede haber momentos en los que se quiera que el sistema sea
mas flexible o0 mas restrictivo. En estos casos, tener que cambiar uno a uno los
permisos de los usuarios para mas tarde volver a cambiarlos puede llegar a ser

un trabajo insufrible que llevar a cabo.

En nuestro sistema domotico proponemos una serie de estados del sistema, o

modos de uso, segun lo requiera la situacion.
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- Modo normal:

El sistema funciona acorde con lo estipulado en los perfiles y los permisos tal y

como los tienen asignados.

Es el modo mas apropiado a lo largo del dia, pues los accesos a la casa
seguiran siendo seguros sea cual sea el modo que este activo, y de esta forma

tendran acceso solo los usuarios con acceso autorizado.

- Modo visitas:

Como usuarios residentes, podremos activar este modo para ser mas flexibles
en caso de tener que recibir visitas, habilitando de este modo que usuarios no
identificados puedan realizar determinadas tareas o acciones que no impliquen

ninguna alteracion del bienestar del hogar.

Algunas restricciones, como impedir que el nivel de volumen de la television
sea muy elevado, dificultando la conversacién entre las persona, se pueden

activar en este modo.

- Modo nocturno:

Llega la noche, y al irnos a dormir no vamos a permitir que nadie ajeno a la

familia pueda acceder a la casa.

Con la activacion de este modo, los usuarios con acceso a la casa que no sean
miembros de la familia de la vivienda o tengan la autorizacién expresa pertinente,

no podran acceder a esta.

Ademas, se activaran ciertas medidas automaticas para el bienestar del hogar,
como evitar que las persianas estén levantadas si hay mas luz en el interior de la
casa que fuera, con el fin de que no puedan vernos desde casas vecinas,

preservando nuestra privacidad.

Y
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- Modo seguridad:

Si por algun casual o debido a una necesidad tenemos que ausentarnos de la
casa y dejar solos durante un breve periodo de tiempo a nuestros hijos, podremos
estar tranquilos activando este modo, pues con él impediremos la ejecucion de
una gran cantidad de acciones y limitaremos el acceso a la vivienda como si del

modo nocturno se tratase.

En algunas viviendas de uso temporal, este seria el modo perfecto a dejar
activado al regresar de esas vacaciones que hemos disfrutado en esa casa,

pudiendo configurar un cierre mas severo del acceso a la vivienda.

Con esta serie de modos, que ademas podemos automatizar para su cambio
automatico, brindaremos un manejo mas cémodo de la vivienda para que, en
cada momento, las personas apropiadas a la situacién no se sientan incapaces

de realizar ninguna tarea sin solicitarlo a un usuario con mas permisos.

A la vez, también nos permite aumentar las restricciones en momentos de

necesidad para asegurar la integridad del sistema y, sobretodo, del hogar.
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4 Seguridad en las comunicaciones

El servidor principal de nuestro sistema domético estara ubicado en nuestra
casa y toda interaccién con él, a través de los paneles de control o de la cerradura
de la puerta, tiene un cableado directo que impide que se puedan llevar a cabo
ataques a través de Internet, puesto que no es necesario para ninguna

interaccidn en estas conexiones.

El uso de unos dispositivos méviles para el control de la casa conlleva una

mayor fragilidad en la seguridad del sistema, que hay que tener en cuenta.

Como estos se conectan al servidor a través de Internet, y en el momento de
dar un punto de enlace a nuestro servidor con la gran malla mundial, tenemos que
estar preparados ante cualquier ataque que pueda realizarse por ese pequefio

aguijero.

4.1 Conexidn cifrada por OpenVPN

Las conexiones entre los dispositivos y el servidor domotico se han de proteger
para impedir que cualquier persona lance 6rdenes o peticiones de manera que

pueda alterar el estado del servidor de la casa.

El uso de una VPN puede ayudarnos con este problema, pues se trata de una
tecnologia de red que permite una conexidn virtual segura de la LAN de nuestro
sistema sobre la red publica o sobre Internet, garantizando que la transferencia

de datos entre los dispositivos y el servidor sean confidenciales entre ambos.

Para esto se establece una conexidn virtual punto a punto, y existen diversas
soluciones para generarlas y cifrarlas. En nuestro caso nos decantaremos por el
uso de OpenVPN, que se trata de una aplicacion software open-source muy

completa y utilizada en entornos que requieren un alto grado de seguridad.
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OpenVPN nos ofrece 2 modos posibles de autenticacién al establecer la
conexion virtual: utilizando una clave estatica previamente compartida por los

extremos, o utilizando un protocolo SSL/TLS.

La ventaja de utilizar el modo de seguridad mediante claves pre-compartidas,
frente al modo SSL/TLS, es su facilidad de configuracion, ya que los participantes
no necesitan manejar ningun certificado y no hace falta la intervencion de una

autoridad certificadora (CA).

Por el contrario, dichas claves han de estar a buen recaudo, por lo que este
modo se considere menos seguro que utilizando el protocolo SSL/TLS y dado
que en nuestro sistema buscamos la mayor seguridad posible, nos decantaremos

por este ultimo.
Las conexiones con SSL/TLS se llevan a cabo del siguiente modo:

Se establece una sesiébn SSL bidireccional para que ambos extremos
presenten sus propios certificados con el fin de autenticarse, en nuestro caso se

trata del dispositivo mévil utilizado hacia el servidor del sistema domético.

Tras la autenticacién de ambos, el servidor se encargara de generar las claves
para cada extremos de forma aleatoria y de una duracion limitada para la

conexion entre ambos:
* Una clave para el cifrado de los mensajes que envie.
* Una clave para el descifrado de los mensajes que recibe.
* Una clave HMAC para enviar paquetes y garantizar su identidad.

» Una clave HMAC para recibir paquetes con la certeza de conocer al

remitente.
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CLIENTE SERVIDOR
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de certificado)
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GENERA PREMASTER Y ENVIA
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Ilustracién 1: Diagrama de intercambio de informacion durante el proceso de
Handshake.

Con las claves disponibles de ambos, se empieza la conexién donde, desde el
dispositivo movil, se cifraran las ordenes a enviar al servidor con la clave
generada para el cifrado de datos, y se cifrara el paquete en el que se enviara con

la HMAC para que el servidor domético pueda autenticarlo.

El servidor, al recibir el paquete y garantizar la identidad del cliente, utilizara su
HMAC para la recepcion que le permitira sacar los datos cifrados del paquete y
posteriormente, con la clave para el descifrado de datos, descifrar la peticidn
realizada por el usuario al sistema domético que, tras verificar los datos del

usuario y sus permisos, cumplird su peticidn si procede.
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Ilustracioén 2: Capas de cifrados empleados en el envio de datos de un dispositivo al
servidor a través de OpenVPN.

Pasado cierto tiempo, o por peticidbn del usuario, la conexion se cerrara,

requiriendo de nuevo la generacion de un nuevo conjunto de contrasenas.

Con el fin de aumentar la seguridad, se utilizara una clave pre-compartida para
generar un HMAC que autentique los paquetes que forman parte del protocolo de
establecimiento Handshake del propio protocolo TLS, pues asi se protege a la
implementacion de un posible desbordamiento de buffer por parte de un atacante,
ya que este no podra iniciar el Handshake de TLS al no haber generado paquetes

con la HMAC que se utiliza en ese momento.

Por otra parte, podemos pensar que desde el interior de la casa no habra
ninguna complicacion para conectarse al servidor y mandar las ordenes, pues
estamos en la misma red local. Pero esto seria un error, pues los datos y
paquetes que se envien deben ir cifrados también. Imaginad por un instante que
alguien consiguiera conectarse a nuestra red local wifi y emular la MAC de
nuestro dispositivo: podria obtener toda la informacion que quisiera y realizar las

acciones que deseara como si de nosotros mismos se tratara.

39

'



Y

Introduccion de aspectos de seguridad en una vivienda inteligente

Asi pues, todas las conexiones realizadas desde dispositivos méviles seran
cifradas en todo momento, independientemente de desde donde estemos

utilizandolo.

4.2 Control de comunicaciones
mediante firewall

Los firewalls son una parte de un sistema disefiado para proteger las
conexiones entrantes o salientes, bloqueando aquellas no autorizadas vy

garantizando aquellas debidamente autorizadas.

Se trata de un bloqueo de los puertos de entrada y de salida hacia el exterior
de un servidor, dejando accesibles unos puertos concretos para el envio de datos
desde el servidor o para la recepciéon del exterior, pudiendo afadir reglas para
filtrar ain mas que tipo de conexién se permitira en cada puerto concreto y

cuando aceptarlas.

Firera ||

Rad exter I'Ia
( Irternet ) Ped interha

1 1
Trafico permitido

_ Tifico bloquaadeo

Ilustracion 3: Esquema sobre el funcionamiento de un firewall
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Los bloqueos vy filtrados se pueden llevar a cabo de dos formas opuestas

segun la politica que se desee implementar.

- Politica permisiva:

Se permite todo el trafico a excepcion del que se limite de forma explicita. De
este modo solo se bloquean conexiones de las que se tenga la certeza que son

peligrosas o que vayan en contra del funcionamiento establecido para el servidor.

- Politica restrictiva:

Al contrario que con la politica permisiva, solo se permiten las conexiones que
se haya definido de forma explicita, bloqueando todo tipo de comunicacion no

autorizada.

En nuestro caso, queremos aislar el servidor para que nada pueda interferir en
el funcionamiento de nuestra vivienda inteligente, por lo que emplearemos una
politica restrictiva, dejando uUnicamente acceso a aquellas conexiones que

tengamos la certeza de que son apropiadas.

4.3 PFSense

Es una de las soluciones software mas completas y de codigo libre que

podemos encontrar a la hora de proteger nuestros servidores.

Ademéas de permitirnos una amplia variedad de reglas y opciones de
configuracién para el firewall, cuenta con el uso de OpenVPN para establecer una
conexion virtual segura a través de él, dejando el puerto 1194 a la escucha de
peticiones de los dispositivos que desean empezar un HandShake con nuestro

servidor.
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PFSense cuenta con una cémoda e intuitiva interfaz web para la configuracion
del mismo, que nos permite todo tipo de ajustes y la posibilidad de afiadir nuevos

modulos.

™5 0

LN S i . - pfsense.imaprodmz.lan

System Interfaces Firewall Status Diagnostics
Firewall: Rules

“ The firewall rule configuration has been changed.
You must apply the changes in order for them to take effect.

Proto [sowce | pon |Demtmation  [port  [Gotemay | Descroton
o |Tce LAN net . . HTTPsall | Wan2FailoverWan1 > Wan2 | Wan1 [l e
I o E I LAM net E . | 5565208 [ I \Wan 1Balance\van2 N ->» Wan1l + Wan2 uu
Nl
r ol- | LN et = | ssesa0a1 [ B N -> Wan1 Gateway fuall8
r o= | LAN net = | sse520a2 [= | opT1wan2 s Ui oty @l
r o E | LAN net E [= E E -> Wan1 Default &!‘h&
o el
b
el
o pass ] block reject i ] log
pass (disabled) block (disabled) reject (disabled) log (disabled)
Hink:

Rules are evaluated on a first-match basis {i.e. the action of the first rule to match a packet will be executed). This means that if you use
block rules, you'll have to pay attention to the rule order. Everything that isn't explicitly passed is blocked by default.

Ilustraciéon 4: Ejemplo de interfaz web de PFSense para la gestion de reglas del
firewall
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System: General Setup e
Hostname 3
o, router
Mame of the firewall host, without domain part
e.g. frewal
Domain 3
W, el net
Do not use local' as a domain name. It will cause local hosts running mDNS (avahi, bonjour, etc,) to be unable to
resolve local hosts not running mDMS.
e.q. mycorp. com, home, office, private, efc.
DNS servers
DNS Server Use gateway
., 208.67.222.222 WAN [ ]
., 208.67.220.220 WAN [ ]
a’\ MNoms |:_|
n’\ 3 Mone |;|
Enter IP addresses to by used by the system for DNS resolution. These are also used for the DHCP service, DNS
forwarder and for PPTP VPN dients.
In addition, optionally select the gateway for each DNS server, When using multiple WAN connections there should
be at least one unigue DMS server per gateway.
Allow DNS server list to be overridden by DHCP /PPP on WAN
If this option is set, pfSense will use DNS servers assigned by a DHCP PPP server on WAN for its own purposes
(induding the DMNS forwarder). However, they wil not be assigned to DHCP and PFTP VPN dients.
Y| Do not use the DNS Forwarder as a DNS server for the firewall
By default localhost (127.0.0. 1) will be used as the first DNS server where the DNS forwarder is enabled, so system
can use the DNS forwarder to perform lookups, Checking this box omits localhost from the list of DNS servers,
Time zone AmernicaMNew_York

Select the location dosest to you

NTP time server

%, 0.pool.ntp.org

Use a space to separate multiple hosts (only one required). Remember to set up at least one DNS server if you enter
a host name here!

pfsense_ng E This will change the look and feel of pfSense.

Ilustracion 5: Pdgina de configuracién de PFSense

Por otra parte, si se desea implementar este sistema domético en un edificio
donde el servidor principal formara parte de la comunidad, fuese mas potente y
gestionara la seguridad de las viviendas particulares, donde ademas cada casa
tuviera uno de menor potencia que compartiera las caracteristicas de seguridad
del principal, se podria mantener la configuracion base del firewall del edificio
sincronizada con la del resto de firewalls de cada vivienda concreta gracias al
PFSync, que los mantiene sincronizados para que los cambios del principal se
reflejen en todos y que no se vulnere la configuracion de seguridad del principal

desde uno particular.
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Sin contar con las opciones que nos brinda para las conexiones OpenVPN, la
implementacién del firewall (que permite filtrados de IP, restricciones en la
conexion, protocolos permitidos...), y la sincronizacion de varios servidores con la
misma configuracion, podemos encontrar estas otras funcionalidades que en

algunos casos nos podrian ser de utilidad:

- Balanceo de cargas:

En el caso de implementar el sistema en un edificio, se puede utilizar el
balanceo de cargas para garantizar a todos los vecinos un servicio 6ptimo de
conectividad, asegurando en todo momento el acceso al servidor en caso de fallo

de uno de los particulares.

- Tabla de estado:

Y para verificar que todos los elementos que formen parte de nuestro sistema
se mantienen funcionando correctamente, tenemos esta funcionalidad que nos
permite monitorizar el estado de los servidores y dispositivos conectados al
sistema, informandonos de perdidas de sincronizacion, fallos de conexién o

retrasos en las conexiones.

- Gestion de Autoridades Certificadoras:

PFSense nos permite gestionar nuestras propias CA, que nos facilitara la
elaboraciéon y control de las claves pre-compartidas que utilizaremos mas
adelante en la configuracion de los dispositivos que se conectaran a través de
OpenVPN.
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-Sistema de notificaciones:

Entre sus funcionalidades basicas, podemos encontrar un servicio de
notificaciones via correo o SMTP para mantenernos informados del estado del

servidor o de intentos de intrusion.

Por ultimo, si somos novatos en el uso de estas soluciones software para la
seguridad de servidores, siempre podemos optar por comprar uno de los
componentes que ofrece la web oficial, junto con un servicio de configuracién y

soporte técnico durante 1 afo o 2 incidencias del sistema.

i/
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5 Interaccidn de los usuarios con el
sistema domodtico

Con todos los conceptos claros y las diversas opciones para la elaboracion de
un sistema domético seguro, procedemos a establecer el funcionamiento del

nuestro.

Recordar, que facilitar al usuario el uso del mismo es una parte muy
importante, ademas de tener en cuenta que lo que se pretende en una vivienda
inteligente es que una vez dentro de la casa, las acciones se puedan ordenar

desde dispositivos méviles del usuario.

Las diferentes formas de interactuar el usuario con la casa dependeran del

nivel de criticidad de las acciones a realizar y de la ubicacion del usuario.

Dispondremos de 3 plataformas distintas para la interaccién con el sistema,

siendo estas:

» Cerradura con lector biométrico y de tarjeta de identidad de la

puerta de entrada, donde la seguridad debe ser maxima y la
probabilidad de fallo practicamente nula.

* El panel de control principal del sistema domotico, del cual
dispondremos en la entrada de la casa, siendo posible afadir mas
en otras zonas de la vivienda a gusto del usuario.

+ Uso de dispositivos moviles como smartphones o tablets,

conectadas al sistema por VPN, utilizando para ello un protocolo
TLS.
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5.1 Cerradura con lector biométrico y
de tarjetas de identidad

En la puerta de acceso a la casa sucederan las mas criticas de todas las
interacciones posibles con la vivienda, por lo que el dispositivo incluira un lector
vascular para autenticar al usuario, pero consideramos apropiado afiadir también

un lector de tarjetas identificativas.

Aunque puede resultar un poco menos cémodo, el uso combinado de la
biometria con alguna técnica mas tradicional, como las tarjetas identificativas,
puede aumentar el nivel de seguridad junto con la velocidad de procesamiento,

como hemos comentado anteriormente.

El usuario debera en primer lugar introducir o acercar la tarjeta al lector, que
identificara al usuario. A continuacion, se procedera a la lectura vascular de la

mano, que el sistema comparara con la del usuario para autenticarlo.

De este modo, al tener el usuario identificado previamente a la lectura
biométrica, nos ahorramos tener que cotejar toda la base de datos en busca de
unos datos biométricos que coincidan, y simplemente comparando con los

asociados a ese usuario bastara.
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& |
4

e e TN T

|

Ilustracion 6: Cerradura de la puerta principal de la vivienda con lector biométrico

y de tarjetas identificativas.

El pequefio monitor que tiene a la parte inferior nos indicara cuando el acceso
es correcto y cuando esta fallando la autenticacién o autorizacidén del usuario,
notificando el problema que existe que impide al usuario entrar, ya sea por no

reconocerlo o por no disponer de autorizacién para acceder.

Y
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5.2 Panel principal del sistema

En la casa habra ubicado un panel con otro lector biométrico para la gestion de
las tareas mas criticas y que requieran un mayor nivel de autoridad, desde el cual
también se podran llevar a cabo todo tipo de tareas dependiendo del usuario tras

su autenticacion.

Por defecto, este panel nos permitira de un simple vistazo ver el estado general
de la vivienda, intercambiando entre las diferentes plantas que tenga, en el

supuesto de que se trate de una casa en lugar de un piso.

Para ello dispondremos de un mapa de la planta, con indicadores basicos
como qué luces estan encendidas y cuales no, la temperatura en cada sala, las

puertas y/o ventanas que estan abiertas, etc.

Obviamente, como no se ha identificado ningun usuario, no se podra realizar
ninguna modificacién, a menos que esté habilitado el modo para invitados, donde
veremos mas adelante que si podran realizar cambios basicos sin demasiada

importancia.

Ilustracién 7: Panel principal con la interfaz por defecto, previa a la autenticacion
de un usuario.
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Los usuarios podran habilitar el panel para realizar todas las tareas que
quieran, ya sea desde encender o apagar las luces de las diferentes
habitaciones, hasta desplegar el gestor de usuarios y modificar permisos. Todo

esto dependiendo de los permisos que tenga el usuario que lo ha habilitado.

La habilitacién del panel se puede hacer simplemente pasando la mano por el
escaner biométrico. Este detectara al usuario y mostrara aquellas opciones que

por su perfil pueda realizar.

Ademas, al pulsar sobre las distintas habitaciones de la casa, esta se ampliara

para poder mostrar acciones mas concretas que se puedan realizar en esa sala.

Lights
Blind

Temperature

Volume

stereo  HERA

tamp  WEER 5"

Ilustracion 8: Ejemplo de interfaz mostrada al acceder a las acciones de una
habitacion o sala de la vivienda.

Por ejemplo, si pulsamos sobre la sala de estar, donde tenemos un home
cinema con su sistema de sonido conectado, podemos seleccionarlo para

gestionar el volumen, o si la luz es regulable, ajustar la intensidad de la misma.

Dependiendo de en que sala o habitacibn accedamos, las funciones iran
cambiando, incluso habra algunas donde solo determinados usuarios puedan

realizar cambios en elementos concretos.

Y
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5.2.1 Habilitado por invitado, infantil
o temporal

Tanto si la persona que intenta habilitar el panel principal es un nifio, una
persona con acceso temporal a la casa o un invitado que viene a pasar unos dias
con la familia, en ninguna caso podran modificar nada del estado del sistema

domotico ni de las cuentas de usuario, ni siquiera de las suyas propias.

En todo caso, al habilitar el panel principal uno de estos usuarios, se mostrara

la informacion perteneciente a esta persona.

Ilustracion 9: Apariencia de la interfaz cuando es habilitado por los usuarios con
pocos permisos como los nifios o los invitados.

Seguira siendo posible realizar todas las érdenes y acciones que su perfil les
permita ejecutar, aunque en algunas habitaciones de la casa no podra realizar

ningun tipo de modificacion.

i/
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5.2.2 Habilitado por residente

Por ejemplo, si el hijo mayor, con un perfil de residente, habilita el panel, este
mostrara las opciones de modificar el estado de los elementos visibles, de
cambiar el modo de funcionamiento del sistema y editar los datos basicos de su

cuenta de usuario.

CHANGE MODE

EDIT PROFILE

SYSTEM LOG

Ilustracion 10: Interfaz visible para el control de la vivienda por parte de un
residente, junto con las opciones disponibles.

Las limitaciones que un usuario con este tipo de perfil tiene en el panel
principal se limitan a aquellas de la gestion de los permisos de los usuarios del

sistema y de sus permisos.

Si que tendra acceso a todas las acciones sobre la casa, y la posibilidad de
cambiar el modo de comportamiento del sistema, asi como revisar el log de
eventos registrados cuando los usuarios han llevado acabo alguna accién sobre

la vivienda.
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Advanced Search

24/05/15
- T;n turhs oi(iich;n lights ]
- Misa enters home
- Robb pulls up the blinds on Playroom
- Robb turns off Playroom lights
- Robb turns on Playroom lights

- Misa leaves home

_—  What? —_

Who? More details Where?

A

When?
Home |

Ilustracion 11: Interfaz grdfica empleada para mostrar el registro de eventos del
sistema.

Cuando se revise el log del sistema, veremos una lista a modo resumen de

todas las acciones llevadas a cabo y la hora en que sucedieron.

Pero ademas, seleccionando cualquier entrada del registro, podremos escoger

que informacion mas detallada queremos ver de ese evento concreto.

Esta interfaz tendra la misma apariencia para los usuarios administradores,
pues los eventos sucedidos en casa pueden ser revisados Unicamente por las

persona que viven en la casa, y el administrador siempre sera uno de ellos.
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Change Mode |

A

Home |

Ilustracion 12: Interfaz grdfica que muestra la posibilidad de cambiar el modo de
comportamiento del sistema.

El cambio de modo de comportamiento podra ser llevado a cabo por los
residentes, pues los cambios en la seguridad no son criticos y se considera que,
al vivir en la casa, obviamente no van a poner en peligro voluntariamente sus

pertenencias y sus bienes mas preciados.

5.2.3 Habilitado por administrador

El panel mostrara la posibilidad de entrar en el gestor de usuarios, junto con
todas las opciones visibles para un residente, cuando un administrador habilite el

panel autenticandose.

Y
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CHANGE MODE

USERS MANAGEMENT

SYSTEM LOG

Ilustracion 13: Interfaz visible para el control de la vivienda por parte de un
administrador del sistema, junto con las opciones disponibles.

En la pantalla de gestion de usuarios, el administrador vera una lista con los

nombres de los usuarios y a su lado el perfil completo de estos.

| TRn—

Advanced Search

| Misa - Mother

Tom - Father

| Robb - Son

| Selma - Daughter

| Mirtle - Grandma

< i Device MAC
Sam - Uncle AN A A4 19D
| )0-10-5A-44-12-B5

Register date
20-04-2014

Last connection

24-05-2015

A

Home |

Ilustracion 14: Apariencia bdsica de la interfaz de gestion de usuarios dels sistema.

i/
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Se podra realizar una busqueda simple por el nombre del usuario, o
seleccionar distintos filtros en las opciones de busqueda avanzada, pudiendo

mostrar los usuarios segun su perfil, o segun fecha del ultimo acceso.

Cuando el administrador tenga seleccionado un usuario, toda la informacién de

este aparecera visible, con varias opciones pera realizar sobre el perfil:

- Editar datos basicos:

Con el usuario seleccionado, se podra pasar al modo de edicion de los datos
basicos como su nombre, su foto o la MAC de su dispositivo. Ademas, tendremos
la opcion de volver a almacenar los datos del usuario en una tarjeta identificativa

en caso de extravio o de haberla usado para otros usuarios por necesidad.

| TRp——

Advanced Search Edit user

| Misa ;Motherﬁ . Name

‘ Tom - Father R omO'Sllin N

| Robb - Son X
R E—— — Birth

| Selma - Daughter 17 ooy
| Mirtle - Grandma Edit photo |

| - Device MAC
Sam - Uncle -
‘ [00-10-5A-44-12-85
Register date

Last connection

__ — . U i
[ 24/05 /2015 ) B2

4 |
()
6 Home |

Ilustracién 15: Ejemplo de interfaz grdfica para la edicion de datos de un usuario.
Las fechas son modificadas automdticamente por el sistema.

Y
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En este apartado podremos también inhabilitar/habilitar al usuario si sabemos
que durante un tiempo no usara el sistema, por ejemplo por una estancia en el

extranjero, pero que volvera a utilizarlo en un futuro préximo.

| T—

Edit user |

Advanced Search

| Misa - Mother i
| —— N Name
Tom ;Father B e om Q'sullivan . '
|

‘ @b;&l‘  Confirm )

Si - Da ) .
: Selma - Daut Do you wa porarily disable
Mirtle - Gran fit photo |

| Sam - Uncle
|

[ 20/04/2014 |

Last connection "
24 / /15 (© Disable
(1)

o Home |

Ilustracion 16: Mensaje de confirmacion para la inhabilitacion del usuario. El

usuario podrd ser habilitado en un futuro.

En el momento de habilitarlo también podremos volver a almacenar sus datos

en una tarjeta identificativa, pues el sistema nos preguntara por ello.

- Eliminar:
Tras pedir confirmacién, el sistema eliminara al usuario del sistema, aunque en
los logs de eventos anteriores seguira apareciendo el nombre del usuario en el

momento que se ejecuté debido a que estos no se pueden modificar de ningun

modo.

i/
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I :Scarch

Advanced Search

| Misa - Mother
Tom - Father
| Robb - Son |

Selma - Daut

pr
\ f—‘ | M_irtlei- Gran

| Sam - Uncle
|

ZU UF-ZUTH

Last connection

A

Home |

Ilustracion 17: Interfaz con el mensaje de confirmacién requerida por el
administrador para eliminar un usuario completamente.

No quedaran datos del usuario de ningun tipo, eliminando por completo incluso

sus datos biométricos.

- Editar permisos:

En este apartado podremos modificar los permisos del usuario seleccionado
cambiando su tipo de perfil entre Invitado, Residente o Administrador. Solo para

los menores de edad se podra escoger el perfil Infantil.
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| TReR—

Advanced Search Permissions ‘

| Misa ;MDther_ Profile

Tom - Father
| Robb - Son

—]| Guest

Resident

| Selma - Daughter Administrator

| Mirtle - Grandma

L -
| Sam - Uncle Advanced permissions  [IIEEH
|

@
Home |

Ilustracién 18: Interfaz de cambio de perfil de seguridad para yn usuario. El
administrador no se podrd cambiar el perfil a si mismo.

También en este apartado podremos activar la edicion de permisos avanzada
para editar uno a uno los diferentes permisos de ese usuario, pudiendo otorgarle

mas o menos de los que su perfil predeterminado le confieren.

| TRe——

Advanced Search Permissions ‘

| Misa ;MOIher_ e Profile

Tom - Father
—1 Guest

Robb; Son Resident

| Se\ma_ - Daugh_ter B Administrator

| Mirtle - Grandma

| Sam - Uncle N Advanced permissions
|
ode  |NENE
o |
Edit own profile [EHENE

Ilustracioén 19: Interfaz grdfica con la edicion de permisos avanzados activada.

i/
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- Crear:

Si desea afadir un nuevo usuario al sistema, el administrador tendra que
anadir sus datos basicos y darle unos permisos, pudiendo seleccionar
directamente un tipo de perfil predeterminado y modificando a partir de este las

autorizaciones.

| TRm—

Advanced Search Add user |

| Misa - Mother

Device MAC

# Register date
I
1 Last connection

New user

P~y
()
6 Home |

Ilustracién 20: Interfaz grdfica en la que se muestra la pantalla de creacion de un
nuevo usuario.

En el paso final de este proceso se solicitara que el nuevo usuario ponga la
mano en el escaner vascular para registrar sus datos biométricos y que se
conecte una tarjeta al lector para grabar los datos del usuario y que pueda

utilizarla cuando deba acceder a la casa.

Los permisos del usuario no se haran efectivos hasta que se hayan
almacenado correctamente sus datos biométricos y se realice la verificacion de
los mismos (el usuario debera volver a pasar la mano por el lector tras su alta
para comprobar que la comparacién de los datos obtenidos con los almacenados

resulta efectiva).
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5.3 Dispositivos méviles

El panel de control en los dispositivo moéviles sera similar al panel central, pero
con limitaciones a la hora de gestionar temas de permisos o de gestionar

usuarios.

Robb O’'Sullivan
~ Resident

Ground Floor First Floor |Second Floor

Master Bedroom

Rathroom
wooybulu

—
8
vy
=
=
IS
£
F

Lights
Blind

Temperature

Ilustracién 21: Interfaz de interaccion con la vivienda domdtica
desde un dispositivo movil
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Desde el dispositivo mévil podemos realizar las mismas acciones que
podriamos realizar desde el panel de control, con nuestro usuario, sobre los
elementos de la casa, es decir, podemos regular la temperatura, encender las

luces, poner en marcha el televisor...

La autenticacion del usuario en este caso se realiza mediante la comprobacion
de la MAC registrada cuando se cred o se modificé al usuario. Asi, sabemos qué

partes de la casa tendra limitadas y si algun tipo de cambio no puede realizarlo.

Como meter un mapa completo de la casa era inviable debido al tamarfio
reducido de los textos informativos y su imposibilidad de interactuar directamente
sobre los elementos, nos hemos decantado por convertirlo en una lista de

habitaciones mostrando los controles de las mismas en cada pantalla.

Por otra parte, los dispositivos de personas con un perfil de residente o
administrador, recibiran notificaciones cuando se produzca algun cambio, pero
como esto podria resultar un tanto molesto debido a la posible cantidad de
acciones realizables en un breve periodo de tiempo, los usuarios podran
configurar estas notificaciones para que muestren un resumen cada cierto tiempo,

0 para consultarlo cuando lo deseen.

Del mismo modo, los administradores recibirdn en el momento que suceda,
una notificacién informando sobre cambios en el modo de comportamiento del
sistema, modificaciones sobre los usuarios y/o0 sus permisos, 0 accesos a la

vivienda.
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6 El sistema de seguridad aplicado
a una casa

Tras la debida documentacién, valoracion y pruebas realizadas, se han
establecidas unas pautas para poder implementar un sistema domotico en
cualquier tipo de vivienda, desde casas particulares hasta edificios con una
comunidad de vecinos, ademas de permitir su uso a todo tipo de usuarios con

total seguridad para los mismos.

Veamos cual seria el sistema resultante si lo aplicAramos a una casa particular

y lo necesario para llevarlo a cabo.

SMART HOUSE

Ilustracion 22: Recuperada en junio de 2015, de: http://gstylemag.zippykid.netdna-
cdn.com/wp-content/uploads/2015/01/SmartHome.jpg
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6.1 Requisitos hardware

El sistema domético que hemos disefiado para su implementacion ha de incluir
un servidor con una potencia de computo suficiente para realizar verificaciones de
datos biométricos de varios bytes de tamafo. No se requiere una potencia
descomunal, pero si un minimo, que podriamos construir a partir de un equipo

informatico de gama media.

Por otra parte, se requiere la instalacién de dos lectores biométricos para
obtener los datos de la persona que desea utilizar el sistema y para autenticar a

quien intenta abrir la puerta.

Los dispositivos que se utilicen para el control de la casa de forma remota
pueden ser los que se deseen, con conexidén a internet como requisito, pues
OpenVPN es compatible con los distintos sistemas operativos actuales en el
mercado, al igual que PFSense, aunque este solo se instalara en el servidor de la

casa.

Con el abaratamiento de los discos duros, aprovechamos para incluir un par de
discos de copia de seguridad, por lo que pudiera suceder. De este modo
preservaremos la configuracién y el funcionamiento del sistema en caso de algun

fallo.

Y por ultimo, para evitar que un pequeno corte de luz pueda dejarnos sin
control de la casa, affiadimos un SAIl que nos permita mantener el servidor en
marcha en caso de apagdn durante algunas horas, a la vez que servird de

proteccion en caso de subidas de tension por tormentas u otros factores.
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6.2 El servidor domotico

El servidor principal donde se implementara toda la funcionalidad de la casa se
protegera de los posibles ataques desde la red mediante la utilizacién de la
solucién software PFSense, que nos brinda un magnifico firewall con una politica
restrictiva, dejando unicamente los puertos que se necesiten para el envio de

informacién y para la recepcién de ordenes.

INTERNET

PFSENSE: FIREWALL + OPENVPN

AUTENTICACION

AUTORIZACION

SISTEMA

DOMOTICO

BASE DE DATOS

Ilustracion 23: Esquema de la arquitectura del
sistema domodtico del servidor

'
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Ademas, toda conexion que se realice al servidor estara correctamente cifrada
y viajara a través de redes virtuales privadas. La mejor herramienta para
implementar una VPN segura y fiable, que ademas es opensource, es OpenVPN,

que se puede incorporar como un médulo mas de PFSense.

Eavesdroppers
& Hackers

VPN Provider

Encrypted Tunnel @

Wt

The Internet

Government &
Corporate Blocks

Ilustracion 24: Diagrama VPN. Recuperado en junio de 2015, de:
http://blog.rastating.com/content/images/2014/11/vpn-diagram.png

OpenVPN se configurara con un protocolo SSL/TLS junto con una clave pre-
compartida para la identificacién de los paquetes enviados entre los distintos
puntos para evitar ataques de DoS, al no intentar procesar ningun paquete que no
este cifrado con esa llave. El inconveniente que tenemos con esta solucion es que
hemos de instalar el software OpenVPN en todos aquellos dispositivos que vayan
a conectarse al servidor a través de Internet y compartir de forma segura la clave
pre-compartida para identificar los paquetes validos. Pero considerando que esto
se puede llevar a cabo en poco tiempo, y la gran seguridad que ofrece, es mas

que aceptable.

Y
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6.3 Primeros pasos con el panel de
control

El lugar mas apropiado para instalarlo es en el recibidor de la casa o en la sala

principal.

A diferencia de lo que sucede con los dispositivos moviles, en el panel de
control se pueden realizar todo tipo de acciones dependiendo del usuario que lo

utilice.

Estara cableado con RJ-45 cruzado hasta el servidor principal para evitar
retrasos en las comunicaciones y para garantizar una seguridad completa al no
estar enlazado a Internet. El sistema tiene una serie de ordenes Unicamente
realizables a través del panel de control, por lo que se ignoraria cualquier intento

de ejecucién de esas ordenes que no provenga directamente del cable.

Su funcionalidad ya ha sido descrita en el apartado 5.2, pero para su

funcionamiento hay una configuracion inicial que seria interesante detallar.

Lo primero de todo sera definir al usuario administrador, pues siempre ha de
haber uno disponible en el sistema, para poder agregar otros usuarios y cambiar
permisos. Para esto se seguirdn los pasos que seran los mismos que mas

adelante seguiremos para afiadir a cualquier otro usuario.

Se registra su nombre, apellidos, fecha de nacimiento y, opcionalmente, la
direccion MAC de su dispositivo, con el que interactuar posteriormente. Se
almacenara la fecha de su alta en el sistema y se solicitara una lectura biométrica
de los vasos sanguineos de su mano, para lo que unicamente debera posar la
mano sobre el lector. Tras obtener los datos de la persona, se solicitara una
tarjeta identificativa a introducir en el lector-grabador. Se registraran los datos
para su identificacidon de forma cifrada en la tarjeta y se pedira al usuario una

prueba de autenticacion para verificar que el proceso de registro ha sido correcto.
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Al ser el primer usuario en registrase, automaticamente tendra permisos de
control total, pues sera el administrador (mas adelante, tras definir a otro usuario
como administrador, se podran modificar los permisos del anterior para que deje

de serlo).

En el caso de cualquier otro usuario, se podran escoger entre los perfiles de
seguridad, para otorgarle autorizacion a determinados conjuntos de elementos de
forma cdmoda y sencilla, y/o pasar a definir los permisos de manera mas

concreta, detallando que acciones mas exactas puede o no realizar.

Una vez creados los usuarios con sus permisos ya podremos pasar al
siguiente punto importante para el control de la casa: los dispositivos moviles de

los usuarios que nos permitan lanzar las acciones de la vivienda de forma remota.

6.4 Configuracion de los dispositivos
moviles

Con PFSense, desde el servidor, generamos una clave para almacenar en los
dispositivos que deseamos conectar. Esta se tendrd que mantener a buen

recaudo en los dispositivos en los que vamos a utilizarla.

Anteriormente, a cada usuario le hemos asignado, de forma opcional, un
dispositivo movil, registrando su MAC en el sistema. Ahora hay que configurar
OpenVPN en los smartphones y tablets escogidas para que puedan conectar con

total seguridad con el servidor.
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OpenVPN Connect

Seamless Tunnel

Block internet while VPN is paused or
reconnecting (Note: Android versions 4.4
to 4.4.2 have a bug that prevents use of
this option)

Reconnect on reboot

If a VPN connection is active on device
shutdown, try to reconnect it on reboot

Auto Keyboard

Automatically raise/dismiss soft keyboard

VPN Protocol
Select the VPN Protocol

Connection Timeout
How long should OpenVPN try to connect before
giving up?

Compression
Tunnel compression options

< O

Ilustracioén 25: Captura con las opciones de OpenVPN y su informacion
detallada

Una vez se ha configurado OpenVPN, que gracias a su interfaz intuitiva y sus
explicaciones acerca de cada punto, no cuesta mucho tiempo, podemos optar por
anadir un acceso directo para decidir cuando conectar la VPN o dejar que

siempre que tengamos el dispositivo desbloqueado se conecte.

i/
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Estos pasos solo necesitamos hacerlos una vez, pues al igual que copiamos la
clave pre-compartida cada vez que anadimos un nuevo dispositivo al sistema,
podemos importar también la configuracion de OpenVPN, ahorrandonos la

configuraciéon manual.

o [ @
0 OpenVPN Connect

@ Profile available for import

Private Tunnel [Zurich]
Autologin profile

Accept

Ilustracion 26: Captura sobre la importacion de un perfile OpenVPN

El uso de la aplicacion en el dispositivo no requiere cuentas de usuarios, pero
si debe configurarse una clave de acceso a la aplicacién en forma de patrén u
otro método identificativo sencillo, al igual que también debe poder obtener
informacién del aparato para la verificacion de la MAC y configurar la ruta a la que

ha de conectar para establecer comunicacion con el servidor.

Si la VPN no esta conectada en el momento de abrir la aplicacion o lanzar una

orden, esta dara un error al ser imposible conectar con el servidor.

Y
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Es por esto que en aquellos dispositivos que vayan a permanecer en la casa, o
que dispongan de suficiente capacidad para mantener la conexion, es

recomendable dejar que la VPN se establezca automaticamente.

Mantener la conexion VPN siempre disponible no implica que las claves de
cifrado no cambien, estas lo seguiran haciendo cada cierto tiempo, por lo que los
pasos para mantener la conexion seran similares a los de establecerla por

primera vez.

Por suerte, la comunicacion no se cortara con un cambio de claves gracias al
modo multiventana de OpenVPN, que permite terminar las transferencias de
datos mientras en otro proceso en segundo plano realiza el nuevo handshake con

el servidor.

Entendemos que el uso de dispositivos méviles es para la comodidad del
usuario y para mantener un mejor control sobre la casa, por lo que el uso
responsable del mismo ya solo depende de la persona que lo maneja, aunque las
funciones mas criticas que afecten a la seguridad del sistema nunca seran

ejecutadas o alteradas desde otro lugar que no sea el panel de control.
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7 CGonclusiodn

Tras todos los estudios realizados y la apropiada documentacion para la
elaboracion de este proyecto, me parece que las casas inteligentes seran una
realidad en un futuro bastante cercano, aunque por el momento no sera accesible
para la mayoria de las personas, pero esto es algo que sucede con todas las

nuevas tecnologias.

En tiempos remotos, solo un pequeno porcentaje de la poblacion podia
escuchar la radio, ver la television o conducir un coche. Pasados unos cuantos
anos, ese porcentaje ha aumentado drasticamente, sobretodo en los paises mas
desarrollados. Por eso no descarto que en unos anos, todas las casas y edificios
se construyan pensadas para la domética.

Con este proyecto espero poder servir de guia para personas que quieran
aumentar la seguridad de sus servidores o implementar un sistema domotico en

SuUs casas.

El objetivo mas complicado de cumplir de los que me habia propuesto es poder
mostrar los beneficios de la tecnologia a esa parte de la poblacidén que teme las
innovaciones y la menosprecia prefiriendo los métodos manuales con grandes
posibilidades de fallos e imperfecciones porque “asi se ha hecho siempre”. Y digo
que es el mas complicado porque el menor fallo, puede convertir una buena idea

en una nueva amenaza para la sociedad con esta mentalidad.

Antes de empezar este proyecto, mis conocimientos sobre seguridad se
basaban en considerar segura una autenticacion en dos pasos, o verificar las

aplicaciones que instalo en mis equipos.

Segun iba profundizando en el tema de la seguridad, me doy cuenta de que
por mucho que nos esforcemos en mantener seguro un sistema, siempre habra
una minima opcién para romper esa seguridad, por lo que nuestras

contribuciones se basaran en protegernos de ataques ya sufridos.
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De la experiencia, y sobretodo de los errores, surgen las mejores ideas, las
mejores soluciones, los mayores avances en la tecnologia, mejorando dia a dia la

seguridad de las personas y procurando preservar el mundo en el que vivimos.

Quizas con mucho esfuerzo, lleguemos a tiempo para ofrecer un futuro
prometedor al mundo del mafiana y cumplir con las promesas de esos mundos

futuristas que tanto nos ofrece la literatura y cinematografia.
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