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Resumen

HSE es el sistema centralizado de informacién de Historia de Salud Electrénica, que
contiene las actuaciones y episodios, en el area de la salud, que se realizan durante la

vida de un paciente.

Orion-RIS es el sistema distribuido de informacién de Radiodiagndstico corporativo de
la Conselleria de Sanidad de la Comunidad Valenciana, que actualmente se encuentra
en produccién en 20 hospitales de toda la region, entre los que se encuentran el
Hospital Politécnico Universitario La Fe, el Hospital General de Alicante, el Hospital
Clinico de Valencia, el Hospital General de Castellon, etc. Abarca todo el ciclo de vida
en una cita a un paciente para la realizacion de un estudio de radiodiagnéstico, desde la
creacion de la cita, a la realizacion de la actividad y finalmente el informado de la

misma.

En la sociedad actual en que la informacién es clave, se pretende enriquecer la
informacién de la que se dispone en la Historia de Salud Electronica, anadiendo la
informacién de los informes de actividad de radiodiagnostico, cualquiera que sea su
departamento de origen, lo que permitira la consulta de la actividad de rayos desde

cualquier aplicacion que se integre con HSE, ahora o en el futuro.

La integracion se llevara a cabo mediante la publicacién e invocacién de Webservices,
con WS-Security, utilizando la implementacion Apache CXF (framework completo de

codigo abierto para servicios web).

Palabras clave: Orion-RIS, HSE, radiodiagnostico, WebServices, integracion, CXF.
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1. Introduccidn

1.1 Presentacion
Las organizaciones sanitarias en general, y los hospitales en particular, son entidades

muy grandes y complejas, en las que conviven literalmente centenares de aplicaciones
informaticas, con complicadas interacciones entre ellas. Tienen que enfrentarse a
tecnologias siempre en evolucion, y responder con agilidad a los cambios en la
regulacion y la presion de la administracién con soluciones flexibles, robustas y

sencillas.

Esta situacion conlleva un coste econémico muy elevado, con la construccion,
mantenimiento y adaptacién de sistemas, y otro coste, que puede no resultar tan obvio,
en tiempo, en la definicion de circuitos de comparticion de la informacion, en
workflows de trabajo, con resultados de pruebas que dependen unas de otras, y cuya

gestion resulta muy compleja.

La integracion constituye la clave para la reduccion paulatina de estos costes, con la
puesta en comun de la mayor cantidad posible de informacion, evitando redundancias y
omisiones, para que la atencion sanitaria sea lo mejor posible tanto para los pacientes
como para los profesionales de la salud que desarrollan su trabajo con multitud de

estas herramientas informaticas.

En este trabajo de fin de grado nos centraremos en definir y realizar la integracion

entre dos sistemas de informacion:

- HSE es el sistema centralizado de informacién de Historia de Salud Electronica,
que contiene las actuaciones y episodios, en el area de la salud, que se realizan
durante la vida de un paciente.

- Orion-RIS es el sistema distribuido de informacion de Radiodiagnostico

corporativo de la Conselleria de Sanidad de la Comunidad Valenciana.
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1.2 Objetivos

La Conselleria de Sanidad emplea cientos de miles de euros en licencias de productos
destinados a facilitar dichas integraciones, entre aplicaciones construidas con
diferentes tecnologias y capacidades de comunicacién, y que se ejecutan apoyadas

sobre software propietario.

La actual situacion economica, en la que es necesario mas que nunca controlar el
presupuesto econdmico, hace necesaria una renovacion tecnologica, dotando a las
aplicaciones de mecanismos mas modernos de comunicaciones e integraciones, y
adoptando soluciones estandar en cuanto a configuraciones en lugar de optar por
soluciones propietarias, con el objetivo de eliminar intermediarios y proveedores, y

poder realizar progresivamente las migraciones a software libre.

Con la integracion con HSE se pretende poner una primera piedra en la modernizaciéon
y estandarizacion de las integraciones de Orion-RIS, adoptando tecnologias y sistemas

de acreditacion y seguridad mas actuales.

Al mismo tiempo, se pretende potenciar las capacidades funcionales de Orion-RIS,
evitando de este modo su funcionamiento en modo exclusivamente departamental. Se
pretende integrar la consulta de informes de radiodiagnostico realizados en hospitales
diferentes dentro de la propia aplicacion, facilitando de este modo a los profesionales la
consulta y seguimiento de las caracteristicas del paciente, las pruebas que se le han

realizado, y los hallazgos encontrados en dichas pruebas.

Y o



1.3 Descripcion del documento

Se describe a continuacion a grandes rasgos la estructura del documento que recoge el

proyecto de Integracidon de Orion-RIS con la Historia de Salud Electrénica:
Apartado 1: Es el apartado actual, que recoge la introduccion al proyecto.
Apartado 2: En él se realiza la presentacion de las aplicaciones implicadas.
Apartado 3: Lista los requisitos establecidos para la integracion.

Apartado 4: Recoge el diseno técnico y funcional realizado en el desarrollo del

proyecto.
Apartado 5: Muestra detalles de la implementacion de la integracion realizada.
Apartado 6: Especifica las pruebas realizadas.

Apartado 7: Recoge las conclusiones obtenidas en el desarrollo de este proyecto.
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2. Presentacion de las aplicaciones

2.1 Historia de Salud Electronica

La Agencia Valenciana de Salud inicia el proyecto de Historia de Salud Electronica
(HSE) en el 2008 en una participacion con el proyecto Historia Clinica Digital del
Sistema Nacional de Salud (HCDSNS). Este novedoso proyecto permite el acceso a
documentos clinicos de pacientes que estén disponibles en otras comunidades
autonomas. El nodo local de HCDSNS de la Comunidad Valenciana servira de proyecto
piloto para la creacion de un sistema regional de intercambio de documentos clinicos, a

través de la aplicacion Historia de Salud Electroénica.

El proyecto de Historia de Salud Electronica tiene como finalidad garantizar a los
ciudadanos y a los profesionales sanitarios el acceso a aquella informacion clinica
relevante para la atencion sanitaria de un paciente desde cualquier sistema de
informaciéon utilizado en el ambito de la Comunidad Valenciana, asegurando a los
ciudadanos que la consulta de sus datos queda restringida a quién est4 autorizado para
ello, y evitando que los pacientes atendidos en diversos centros se sometan a

exploraciones y procedimientos de innecesaria repeticion.

El sistema HSE, como queda reflejado en la Figura 1, es un elemento troncal en el plan
de sistemas de informacion de la Conselleria de Sanidad de la Generalitat Valenciana
como base del proceso asistencial, fundamentalmente soportado por los sistemas
Orion-RIS (Radiodiagnoéstico), Orion-Clinic (Historia Clinica), SIA (Atencién
Primaria), Alta Hospitalaria y Cordex (Emergencias), y como elemento vertebrador de
los procesos colaborativos existentes entre los diferentes ambitos asistenciales,
facilitando la interoperabilidad entre los sistemas presentes en la Comunidad

Valenciana, y los de otras regiones a través del nodo local HCDSNS.
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Figura 1: Esquema de Integracion de HSE

La Historia de Salud Electronica (HSE) se entiende como un complejo conjunto de
informacion personal relacionada con los diferentes estados de salud y enfermedad de
los ciudadanos que se genera a lo largo de la vida y que se registra, almacena y utiliza en
un entorno digital en todo su ciclo vital con objeto de mejorar el estado de salud de una

poblacién y de sus individuos.

El sistema HSE ha sido disefiado para ser capaz de operar con los sistemas de
informacion de salud de otras regiones, participando activamente en grupos de
interoperabilidad y pilotos de proyectos nacionales (Historia electrénica del Sistema
Nacional de Salud) y europeos (epSOS proyecto europeo de eSalud; European Patients

— Smart open Services) de salud.

Facilita la interoperabilidad entre las diferentes aplicaciones asistenciales utilizadas en
el A&mbito de la Comunidad Valenciana, permitiendo el acceso de los profesionales
sanitarios a través de sus aplicaciones habituales a toda la informacion que sea
relevante para la atencion sanitaria de los ciudadanos, independientemente de donde

se haya generado, posibilitando de manera proactiva:

13
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Que el usuario sea informado por su aplicacion habitual de la informaci6on

relevante disponible de cualquier paciente al que va a atender.

Que el usuario sea informado por su aplicacién habitual de acontecimientos
médicos relevantes (ingreso hospitalario, alta hospitalaria,...) ocurridos a
pacientes de su cupo en cualquier lugar del Sistema Nacional de Salud, aunque

dichos pacientes no estén citados ese dia (buzon de notificaciones).

Que el ciudadano tenga acceso online a los datos de salud, propios o de sus
representados, que se encuentren disponibles en formato digital en alguno de

los Sistemas de Informacion que se integren en HSE.

El aumento de la seguridad y calidad de atenciéon de los pacientes, asegurando
la precision de los datos clinicos, reduciendo la incidencia de los errores

médicos y ahorrando costes al evitar servicios duplicados.

Todo esto, por supuesto con las medidas de seguridad necesarias para garantizar al

ciudadano la confidencialidad de los datos de caracter personal relativos a su salud,

permitiéndole auditar el registro de accesos realizados a sus datos.

Entre los datos que facilita, se encuentran los siguientes:

~ .

Historia Clinica Resumida.

Informes de atencién en Urgencias.

Informes clinicos de alta de hospitalizacion.

Informes de resultados de pruebas de laboratorio.

Informes de pruebas de Imagen (Radiodiagnostico, Med. Nuclear).
Informes de resultados de otras pruebas diagnosticas.

Informe de Cuidados de Enfermeria.

Portal del Ciudadano.

Otros: Guias clinicas, Gestor de alarmas sanitarias, Gestor de Peticiones
Corporativo, Teleasistencia...



HSE consta de cuatro entornos de operacion, con caracteristicas y usos diferentes:

¢ PRO: El entorno de produccion es el utilizado por los usuarios finales tanto

médicos como profesionales. Este entorno estd ubicado en el centro de

informaética de sanitario y es accesible dentro de la red corporativa. La URL del

entorno es

e PRE: El entorno de preproducciéon de HSE es utilizado Gnicamente por el

equipo de calidad de la Conselleria de Sanidad y no sera publico para ninguna

integracion. Este entorno esta ubicado en el centro de informatica de sanitario y

es accesible dentro de la red corporativa. La URL del entorno es

e TEST: El entorno de TEST de HSE es utilizado tanto para desarrollar y probar

las integraciones en curso como para realizar la homologacion o certificacion de

la integracion que permitira el paso a produccién. Este entorno est4 ubicado en

el centro de informatica de sanitario y es accesible dentro de la red corporativa.

La URL del entorno es

e INT: El entorno de integracion es utilizado tinicamente durante el desarrollo de

la integracion y la fase de pruebas iniciales. Este entorno esta ubicado en las

instalaciones de la empresa proveedora de desarrollo y no esta incluido en la red

corporativa. Sobre este entorno existe flexibilidad completa para habilitar

comunicaciones HTTP o HTTPS y del mismo modo también se puede activar o

desactivar la seguridad bajo demanda y asi evitar problemas que puedan

interferir durante el desarrollo de la integracion.
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2.2 Orion-RIS

La Agencia Valenciana de Salud inicia en 2005 el proyecto Orion, un ambicioso plan de

modernizacion de los sistemas de informacion hospitalarios.

Se elige como punta de lanza para este proyecto global el servicio de Radiodiagnoéstico
por su gran importancia en el &mbito hospitalario, en el que se constituye como un
servicio trasversal, del que dependen en buena medida muchos otros servicios que

hacen uso de sus técnicas y resultados.

Orion-RIS (Orion — Sistema de Informacion de Radiodiagnoéstico, por sus siglas en
inglés) se convierte de este modo en la aplicaciébn corporativa de imagen de
radiodiagnostico de la Conselleria de Sanidad, que se utiliza por primera vez en el
Hospital Policlinico Universitario La Fe de Valencia, concretamente en el area de
Infantil, el 6 de Junio de 2007, y que actualmente se emplea en 22 de los principales
hospitales de la Comunidad Valenciana, junto con sus correspondientes centros de

Especialidades y centros de Salud.

La aplicacion es utilizada en los servicios de radiodiagnostico de los hospitales para dar
soporte a las tareas propias del servicio, abarcando el ciclo de vida completo de un
episodio, agrupadas bajo modulos de pantalla tinica, en los que el personal tiene al
alcance de su vista todo lo necesario para la realizacion de sus funciones, entre las que

se encuentran:

e Citacion de Pacientes: Bajo el mdédulo de Citacion se engloban tareas como la
citacion de pacientes para la realizaciéon de pruebas, la reprogramacion de las
mismas, el registro de solicitudes de cita para aquellas que no puedan citarse sin
una valoracion previa, y otras funcionalidades propias de la gestion, como la

generacion de listados, etiquetas, etc.

e Captura de actividad: Englobadas en el modulo de captura de actividad se
encuentran las tareas de realizacion de las pruebas por parte de los técnicos, la
generacion y actualizacion de listas de trabajo, el registro de materiales y pluses

utilizados, y la modificacion de pruebas programadas

e Administracion y configuracion de la aplicacion: Bajo el modulo de
administracion se configuran ciertas tablas “maestras” que Orion-RIS necesita
para operar: codificaciones, secciones, prestaciones, usuarios, agendas,

calendarios, etc.
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e Informado: En el moédulo de informado se agrupan las funcionalidades

necesarias para la elaboracién de informes por parte de los radi6logos.

Orion-RIS dispone de cuatro entornos de operaciéon, con caracteristicas y usos
diferentes:

¢ PRO: El entorno de produccion es el utilizado por los usuarios finales tanto
radidlogos como profesionales de otros tipos. Este entorno est4 ubicado en cada
uno de los hospitales que lo utilizan y inicamente es accesible dentro de la

propia red del hospital.

e PRE: El entorno de preproduccion es utilizado inicamente por la unidad de
informatica de los hospitales y por el equipo de desarrollo de la aplicacion,
unicamente desde la red de la Conselleria de Sanidad y no serd publico para

ninguna integracion.

e TEST: El entorno de TEST es utilizado tanto para desarrollar y probar las
versiones en curso como para realizar la homologaciéon o certificacion de las
posibles integraciones. Este entorno esta ubicado en el centro de informatica de

la Conselleria de Sanidad y sélo es accesible dentro de la red corporativa.

e DESA: El entorno de desarrollo consta de servidores de aplicaciones en local,
en las instalaciones de la empresa proveedora. Todos los demas recursos
necesarios (bases de datos, motores de integracion, etc) se encuentran en el
centro de informéatica de la Conselleria de Sanidad, siendo tunicamente
accesibles mediante una red punto a punto entre la empresa proveedora y el

centro de informética.

Ya que serd en Orion-RIS donde deben llevarse a cabo las modificaciones para la
integracion con HSE, es necesario presentar con un poco méas de detalle, tanto el
entorno tecnologico de aquella, como las caracteristicas funcionales del modulo de
informado, que sera el moédulo afectado por dicha integracion, y también brevemente el

modelo de datos.
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2.2.1 Descripcion Funcional del Médulo de Informado

El usuario principal del médulo de Informado sera el Médico Radidlogo.

En el acceso a dicho moédulo, el radidlogo podra seleccionar la exploraciéon que desea
informar, mediante el uso de diferentes criterios, siendo el mas habitual la basqueda
del paciente por su nuimero unico de identificacion SIP (Sistema de Informacion
Poblacional) que lo identifica inequivocamente en todo el territorio regional o NHC
(Ntmero de Historia Clinica del paciente, que lo identifica inequivocamente en el
propio hospital). Otro método, todavia més habitual, es la selecciéon de la prueba de una

bandeja de exploraciones pendientes de informar asignadas al radi6logo.

Una vez seleccionada la exploracién, creara un nuevo informe de hallazgos, utilizando
para ello un mecanismo de reconocimiento de voz integrado en el sistema (Speech
Magic, de Nuance) o utilizando el teclado y con la ayuda de una serie de macros de

texto configurables.

El radidlogo tiene a su disposicion también herramientas para consultar otros informes

realizados en el mismo centro, tanto por él mismo, como por sus colegas.

Como se puede apreciar en la Figura 2, la pantalla se encuentra dividida en dos zonas,
la izquierda donde se encuentran los diferentes componentes y filtros de bisqueda, y la
derecha, mas espaciosa, en la que se obtiene el resultado de la bisqueda realizada y que
permitira aplicar las acciones sobre los resultados, ya sea imprimir o consultar

informes ya realizados, firmar informes no definitivos, o crear nuevos informes.

Béasicamente en esta zona se presentan tres clases de listas, el de prestaciones
pendientes de informar, el de informes definitivos o provisionales y una combinacion

de ambos.
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Figura 2: Mddulo de Informado Orion-RIS
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Sobre esta misma zona, pero en una nueva pestafia que se superpone a los listados, se

abrir4, si asi se desea, el editor de informes para su creacion, tal y como se puede

observar en la Figura 3.
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Figura 3: Editor de Informes Orion-RIS
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Una vez realizada la firma digital, el informe se envia a un sistema de almacenamiento
especial para imagen diagnostica denominado PACS (Picture Archiving and
Communication System, por sus siglas en inglés) dedicado al archivado digital de
imagenes médicas y para la transmision de las mismas a estaciones de visualizacion
dedicadas, con monitores de definiciéon ultra-alta o entre ellas a través de una red

informatica. Como tecnologia sanitaria estd regulada en Europa por la directiva
93/42/EEC.

2.2.2 Entorno Tecnolégico

Orion-RIS es una aplicacion J2EE de 3 capas, Presentacion, Servicios y Persistencia, en

la que se incluye la base de datos relacional, como se presenta en la figura 4.

¥ i Servicios de Negocio e Capa de
Presentacién ~ !vocacion Int <9 P 4 :
Servicios ntegracion ersistencia
— BB.DD
OrionWindow 'g o
Business =] o)
OrionView OrionView Delegata g» . g
a Z0 . |
Data Transfer - [ ) - 1
Objects /i T 2 i)
OrionView .§ g_
2 e
4 - e
ot
RISContext Singleton RISContext Singleton
SE—— a— R
ST BST cache ST
Log Cache cicnt Client Eog Server

Figura 4: Arquitectura de capas de Orion-RIS

La parte de servicios se ejecuta sobre un Servidor de

Aplicaciones IBM Websphere version 7, aprovechando toda

WebSphere. , . .
la infraestructura que nos brinda este: seguridad,
Application Server . . - .
transaccionalidad, escalabilidad, pool de conexiones, etc.

El cliente es una aplicacion de escritorio Java, basado en Swing que invoca servicios

implementados por EJBs sin estado. (EJB2.1)

Los servicios utilizan el modelo de dominio que representa las entidades y sus
relaciones. Son POJOS que se persisten mediante una herramienta de mapeo objeto

relacional (JDO) en la base de datos Informix.
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Este modelo nos brinda una seguridad Http basica, gestionada por el contenedor,

mediante usuario y contrasena.

Las integraciones entre Orion-RIS y otras aplicaciones, se realizan a través de un
Servlet instanciado en el servidor de aplicaciones Webphere, que se accede
exclusivamente a través del motor de integracion corporativo de la Conselleria de

Sanidad, que se presentara mas adelante, en el apartado 2.3 Rhapsody.

Dicho motor de integracion se encarga de encaminar peticiones desde/hacia sistemas
externos, que en su mayoria utilizan una mensajeria desarrollada por la propia Agencia
Valenciana de Salud, denominada IDEAS. El motor de integracién se encarga de
convertir esos mensajes IDEAS a un lenguaje mas actual y versatil, XML, y de realizar

la invocacion del servlet.

2.2.3 Modelo de Datos
El modelo de datos de Orion-RIS, convenientemente normalizado para evitar la

redundancia de datos, disminuir problemas de actualizacién y proteger la integridad de
los datos, es muy extenso y complejo, con mas de 200 tablas, y ademas, se halla
protegido por los derechos de autor de la Conselleria de Sanidad, por lo que no puede

reproducirse en su totalidad.

A efectos de permitir la comprension de la jerarquia necesaria, se presentan
brevemente las tablas clave afectadas, imprescindibles para comprender el mecanismo

de integracion.

e Pacientes — Almacena todos los datos clave del paciente. Identificacion por sus
claves tinicas (NHC y SIP), direcciones de contacto, etc.

e Citas — En la tabla citas se almacenan todas las visitas programadas al hospital
de un paciente, en una fecha concreta, y para realizarse unas exploraciones
determinadas.

e Pruebas Citas - En la tabla pruebas citas, se almacenan cada una de esas
exploraciones a las que se hace referencia en el punto anterior.

e Informes — En la tabla informes se almacenan las valoraciones que los
radiologos realizan sobre las imagenes resultantes de las exploraciones
realizadas. Un informe puede incluir exploraciones de una o varias citas y no
tiene por qué cubrir todas las exploraciones de una.

Las relaciones entre las tablas se indican de modo esquematico a continuacion,

obviando las partes del modelo cuya relacion con la integracion no es directa:
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pacientes

& paci_nhc INTEGER
& cent_key INTEGER

/11

-

informes citas

& irfa_key SERIAL 4 cita_key SERIAL

/
/

noy n

pruebas_citas

& peit_key SERIAL

Figura 5: Relaciones entre las tablas implicadas

Cuando un paciente acude al hospital a que se le realicen pruebas de radiodiagnostico,
se considera que tiene una cita. La relacion entre pacientes y citas es uno a muchos, un

paciente puede tener multiples citas, pero una cita solo se le realiza a un paciente.

Las citas estdn compuestas por pruebas_citas en una relacion también de una a
muchas. Una cita contiene o puede contener varias pruebas citas, pero cada prueba cita
es de una sola cita. Las pruebas citas son personalizaciones (por cita y paciente) de las

prestaciones que se realizan en el hospital.

Los informes se crean para las pruebas_citas, en una relaciéon de uno a muchas. Un
informe puede aportar la valoracién a varias pruebas_ citas, sean de una o de varias
citas diferentes, pero siempre del mismo paciente, pero una misma prueba no puede

informarse en varios informes diferentes.
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2.3 Rhapsody
A diferencia de las dos aplicaciones anteriores, el
L/ : motor de integracion Rhapsody es una aplicacion
comercial, propiedad de Orion Health (a pesar de la
A\ coincidencia en el nombre con Orion-RIS, no hay
/ ninguna relaciéon entre ellos) que se utiliza en la

Conselleria de Sanidad para la gestion y el

R H A P S O DY intercambio de mensajes entre las aplicaciones, bases

INTEGRATION ENGINE . . .
de datos, y sistemas hospitalarios externos.

El motor de integracién Rhapsody acepta mensajes en la mayoria de los formatos que
se encuentran en un entorno sanitario. A continuacion, estos mensajes se transforman
y se transmiten a los destinos correctos con la garantia absoluta de que el mensaje se

envia.

Las rutas son independientes entre si, de manera que se podra interrumpir una ruta en

concreto, sin interrumpir el flujo de mensajes en las otras rutas.

Rhapsody archiva todos los mensajes en la base de datos y no los elimina hasta que
haya recibido un mensaje que confirme la entrega de los mismos, permitiendo

visualizar, modificar o reenviar los mensajes archivados posteriormente.

Rhapsody puede transmitir de manera selectiva mensajes de diferentes formatos a
varios destinos, asi como notificar a los administradores mediante diferentes métodos

de comunicacion en el supuesto de que suceda algtn error.

Origen Flujo de Mensajes Destino

Origen Destino

Origen Destino

Enrutamiento

Mapeo

Extraccion de contenido

Monitorizacion y Almacenamiento

Figura 6: El bus de integracion Rhapsody
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3. Andlisis de Requisitos

3.1 Introduccién
Se describe en este apartado la especificacion de requisitos del software (ERS) a

desarrollar, segan la estructura definida por el estaindar IEEE 830-1998.

3.1.1 Propésito
Se pretende definir a continuacion los requisitos funcionales y no funcionales de la

integracion, orientados al equipo de desarrollo, y que deberan establecer las bases para
su implementacion. Del mismo modo, esta definicion servira como acuerdo con la

Conselleria de Sanitat para detallar la funcionalidad que se desea.

3.1.2 Ambito
El objetivo de la integracién es el disefio de un mecanismo que permita obtener los

informes de un paciente que constan en la Historia de Salud Electronica y presentarlos
al usuario de la aplicacion Orion-RIS, distinguiendo de algin modo los informes
realizados en local, frente a los que son objeto de esta consulta, y por otro lado, la
implementacion de un mecanismo de donacion de los informes creados en la base de
datos de Orion-RIS.

3.1.3 Acrénimos
Nombre Descripciéon

ROXXX_YY Requisito Funcional n® xxx, perteneciente al hito de
- entrega YY
CUxxxz_YY C?SO de uso n° z, perteneciente al requisito n° xxx, del
hito de entrega YY
RNXxX Requisito no Funcional n® xxx

Tabla 1: Acronimos

3.1.4 Definiciones
Nombre | Descripcion

Servicio | tecnologia que mediante un conjunto de estandares y protocolos,
WEB realiza un intercambio de datos entre aplicaciones.

Simple Object Access Protocol es un protocolo estandar que define
SOAP como dos objetos en diferentes procesos pueden comunicarse por
medio de intercambio de datos XML.

XML Lenguaje que organiza la informacion por medio de etiquetas.

ssL protocolo criptografico que proporciona comunicaciones seguras
por una red.

X509 X509 es un estandar para infraestructuras de claves publicas.

AP Conjunto de rutinas y funciones ofrecidas por un sistema, en forma
de librerias.
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JAX-WS | API de Java para la creacion de servicios web.

CXF Framework completo, de cddigo abierto para servicios web.

WS- Protocolo de comunicaciones que suministra un medio para aplicar
Security | seguridad a los Servicios Web.

framework Open Source, con licencia Apache 2.0, para la
planificacion de tareas en Java

En la medicina y en general en las ciencias de la salud, el paciente es
alguien que sufre dolor o malestar.

Radidlogo | Especialista en radiologia, usuario de la aplicaciéon Orion-RIS

Quartz

Paciente

Descripcion, oral o escrita, de las caracteristicas y circunstancias de
Informe | un suceso o asunto, en este contexto se refiere a la descripcion de los
hallazgos de relevancia médica encontrados en el paciente.

Tabla 2: Definiciones

3.1.5 Referencias
Documentacion interna y guias de estilo de Conselleria de Sanidad y del proyecto

Orion-RIS.

IEEE 830-1998: Recommended Practice for Software Requirements Specifications.

3.1.6 Vision General de la Especificacion de Requisitos
La presente especificacion de requisitos se compone de tres secciones claramente

diferenciadas:

- La seccion actual (primera) contiene la introduccion al apartado de

especificacién de requisitos.

- La segunda seccion, que realiza una adaptacion del estandar definido en la
norma IEEE 830-1998, para adaptarlo a la guia de estilo de la Conselleria de

Sanidad, y que presenta los requisitos en un contexto amplio y detallado.

- La tercera describe los requisitos con un elevado nivel de detalle, para que los
desarrolladores puedan cumplir con las necesidades especificadas. Esta
definicion permitirdA del mismo modo a los equipos de pruebas tener
informacion suficiente para la realizacion de los test necesarios que garanticen

el buen funcionamiento del producto.
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3.2 Descripcion General

3.2.1 Perspectiva
Orion-RIS es un producto independiente que necesita enviar y obtener informacién a
través de servicios web ofrecidos por el sistema de informacion de la Historia de Salud

Electronica.

Desde unos puntos concretos de la aplicacion, establecidos en el médulo de informado
de la misma, se realizaran una serie de peticiones de datos, con parametros tales como

el paciente a consultar o el nimero de informe a visualizar.

3.2.2 Funcionalidades
Orion-RIS debe proporcionar a los usuarios que lo utilicen una informacion precisa

sobre los informes de imagen de radiodiagnostico disponibles para un determinado

paciente.

El usuario (raditlogo) tiene dos puntos de contacto con la nueva integracion: la
solicitud de todos los informes que constan para un determinado paciente, que se
ofreceran en forma de lista, y la consulta de un informe concreto, cuya visualizacion se

realizara como un PDF en una ventana emergente.

Funcionalidades de Usuario

Consulta de Referencias HSE

Consulta de Informes HSE

Con y sin autentificacidn de usuario
Figura 7: Funcionalidades de Usuario

Ademas la aplicacion debera ser capaz de enviar informacion a la historia de salud

sobre los informes que se vayan realizando en el sistema de un modo auténomo.

Funcionalidades Programadas

Donacion de Referencias a HSE

Figura 8: Funcionalidades Programadas



3.2.3 Usuarios
Sé6lo los usuarios de tipo radidlogo estaran autorizados y capacitados para el uso de las

nuevas funcionalidades. Se adaptara para ello el modulo de Informado, con menas
adaptados a las guias de estilo existentes, de modo que las modificaciones no
interfieran en su trabajo diario, y que las modificaciones sean accesibles de un modo

rapido y sencillo.

3.2.4 Restricciones
La funcionalidad requerira de subida de version de la aplicacion Orion-RIS.

3.2.5 Suposiciones y Dependencias
Se asume el correcto funcionamiento de los servicios ofrecidos por la historia de salud

electronica, y de la red de comunicaciones de la Conselleria de Sanidad (Arterias).

Cualquier cambio en la especificacion de los servicios, llamadas o parametros
especificos, debera ser notificado, para su adaptacion en el coédigo de Orion-RIS por

parte del equipo de desarrollo.

3.3 Requisitos especificos
Se detallan a continuacion, con un nivel de detalle suficiente para las necesidades del

equipo de desarrollo, los requisitos funcionales y no funcionales establecidos.

3.3.1 Requisitos de Interfaz de usuario
Las modificaciones deberan realizarse de modo que no supongan una ruptura ni en las

lineas de disefio de la aplicacion, ni en el modo de trabajo de este, por lo que el manejo

de las opciones debera ser intuitivo y sencillo.

Los controles se incluiran en el médulo de informado, concretamente en el componente
destinado a la informacion del paciente, y los resultados se presentaran siguiendo la
tonica de la bandeja de entrada de informes, respondiendo a los mismos métodos de
entrada e interacciéon con el usuario, teclado y raton, mediante click izquierdo para

seleccion y ejecucion de acciones y click derecho para ment contextual.

3.3.2 Requisitos Funcionales
¢ Requisito RQ000401_H1: Creacion del entorno para la invocacion segura de

Servicios Web, bajo las directrices marcadas por la Agencia Valenciana de
Salud.

¢ Requisito RQo00402_H1: Comprobacién de la identidad del profesional

solicitante via tarjeta criptografica.
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e Requisito RQ000403_H1: Implementacion de las invocaciones a los

Servicios Web proporcionados por la Historia de Salud Electronica:

o Caso de Uso CUF0004031_Hzi: Visualizacién en Orion-RIS de las

referencias a informes radiologicos por paciente disponibles en HSE.

o Caso de Uso CUF0004032_ H1: Visualizacién en Orion-RIS de un

informe concreto de un paciente disponible en HSE.

o Caso de Uso CUF0004033_Hz1: Donaciéon de referencias de los

informes creados en la instancia local de Orion-RIS.

3.3.3 Requisitos No Funcionales
¢ Requisito RN000401: El producto resultante debe ser robusto y fiable,

teniendo en cuenta las posibles excepciones y su tratamiento.

3.4 Conclusiones
Se han definido en este capitulo requisitos, caracteristicas y funciones que debe cumplir

el producto. Se presentara a continuacion, en el apartado siguiente “Disefno Técnico y

Funcional”, una definiciéon mas detallada del sistema.
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4.  Diseno Tecnico y Funcional

4.1 Requisito RQO00401_H1: Creacion del entorno para la
invocacion segura de Servicios Web.

Un Servicio Web es una tecnologia que mediante un conjunto de estandares y
protocolos, realiza un intercambio de datos entre aplicaciones. Permite que
aplicaciones diferentes, desarrolladas en lenguajes de programacion distintos, y
ejecutadas sobre cualquier plataforma, intercambien datos a través de una red de
comunicaciones. Las organizaciones OASIS y W3C son los comités responsables de la

arquitectura y reglamentacion de los servicios Web.

Bajo las directrices de la Agencia Valenciana de Salud, toda comunicaciéon entre los
sistemas deberan realizarse mediante un canal de comunicaciéon seguro HTTPS/SSL, y
la autentificacion de los sistemas deberd realizarse mediante la utilizacion de

certificados digitales X.509 v3.

Se detallan a continuaciéon las tecnologias y elementos necesarios para el

establecimiento de esta invocacion segura:

4.1.1 SOAP
Simple Object Access Protocol es un protocolo estandar que define como dos objetos en
diferentes procesos pueden comunicarse por medio de intercambio de datos XML. Este
protocolo deriva de un protocolo creado 1998, llamado XML-RPC. SOAP fue creado por
Microsoft, IBM y otros. Esta actualmente bajo el auspicio de la W3C y es uno de los

protocolos utilizados en los servicios Web.

Basicamente SOAP es un paradigma de mensajeria de una direccion sin estado, que
puede ser utilizado para formar protocolos méas complejos y completos segun las
necesidades de las aplicaciones que lo implementan. Puede formar y construir la capa
base de una "pila de protocolos de web service", ofreciendo un framework de

mensajeria basica en el cual los web services se pueden construir.

Define un conjunto de reglas Conjunto de reglas de codificacion para expresar
instancias de tipos de datos y unas convenciones para representar llamadas a

procedimientos y sus respuestas.
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Este protocolo esta basado en XML y se conforma de tres partes:

(4 SOAP-ENV: Envelope h

4 N
SOAP-ENV: Header

\ J

-

SOAP-ENV: Body

. S

- /

Figura 9 : Estructura de mensaje SOAP

Envelope (obligatoria): raiz que de la estructura, es la parte que identifica al

mensaje SOAP como tal.

Header: esta parte es un mecanismo de extension ya que permite enviar
informacion relativa a como debe ser procesado el mensaje. Es una herramienta
para que los mensajes puedan ser enviados de la forma mas conveniente para
las aplicaciones. El elemento "Header" se compone a su vez de "Header Blocks"

que delimitan las unidades de informacion necesarias para el header.
Body (obligatoria): contiene la informacion relativa a la llamada y la respuesta.

Fault: bloque que contiene informaciéon relativa a errores que se hayan
producido durante el procesado del mensaje y el envio desde el "SOAP Sender"

hasta el "Ultimate SOAP Receiver"

El protocolo SOAP tiene tres caracteristicas principales:

“J

Extensibilidad (se pueden utilizar extensiones, como por ejemplo las referentes

a seguridad).

Neutralidad (SOAP puede ser utilizado sobre cualquier protocolo de transporte
como HTTP, SMTP, TCP o JMS).

Independencia (SOAP permite cualquier modelo de programacion).



4.1.2 Secure Sockets Layer (SSL)
Para garantizar la seguridad, las comunicaciones entre sistemas se encriptaran
mediante el protocolo SSL v3, garantizando la privacidad de la informacion y la

exposicion de la misma a terceros no autorizados.

Secure Sockets Layer (SSL; en espanol «capa de conexidén segura») y su sucesor
Transport Layer Security (TLS; en espafol «seguridad de la capa de transporte»)

son protocolos criptograficos que proporcionan comunicaciones seguras por una red.

Se SSL  proporciona autenticacion y privacidadde la  informacion  entre
extremos mediante el uso de criptografia. Habitualmente, sdélo el servidor es
autenticado (es decir, se garantiza su identidad) mientras que el cliente se mantiene sin

autenticar.

SSL implica una serie de fases basicas:
e Negociar entre las partes el algoritmo que se usara en la comunicacion.
e Intercambio de claves publicas y autenticacion basada en certificados digitales.
e Cifrado del trafico.

Durante la primera fase, el cliente y el servidor negocian qué algoritmos criptograficos
se van a usar. Dentro de esta negociacion, las partes intervinientes pueden establecer
restricciones a los algoritmos que aceptaran en la comunicacion, e incluso establecer un
orden de preferencia entre los mismos, de forma que algoritmos considerados débiles
no sean elegibles, o se dé prioridad a algoritmos con mejor rendimiento frente a otros

con implementaciones mas lentas.

4.1.3 X.509
X509 es un estandar para infraestructuras de claves publicas (en inglés, Public Key
Infrastructure o PKI), publicado oficialmente en 1988. X.509 especifica, entre otras
cosas, formatos estindar para certificados de claves publicas y un algoritmo de
validacion de la ruta de certificacibn. Asume un sistema jerarquico estricto
de autoridades certificantes para emision de certificados. Esto contrasta con modelos
de redes de confianza, como PGP, donde cualquier nodo de la red puede firmar claves

publicas, y avalar la validez de certificados de claves de otros.

Dichos certificados identificaran a cada uno de las aplicaciones que acceden al sistema

(certificados de aplicacion) y a los propios servidores (certificados de servidor).
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4.1.4 Java APl for XML Web Services (JAX-WS)
Java API for XML Web Services (JAX-WS) es una API de Java para la creaciéon de

servicios web. Es parte de la plataforma Java EE de Sun Microsystems.

La implementacion de referencia de JAX-WS se desarrolla como un proyecto de codigo
abierto y forma parte del proyecto GlassFish, un servidor de aplicaciones Java EE de

cbdigo abierto.

Los distintos servidores de aplicaciones incluyen distintas implementaciones del

estandar, en algunos casos opensource y en otros casos propietarias.

4.1.5 Apache CXF
Framework completo, de cbédigo abierto para servicios web. Se origin6 como

combinacién de dos proyectos de codigo abierto: Celtix desarrollado por IONA
Technologies (adquirida por Progress Software en 2008) y XFire desarrollado por un
equipo basado en Codehaus. Estos proyectos fueron combinados por personas que
trabajaban juntas en Apache Software Foundation. El nombre CXF se deriva de la

combinacién de los nombres de proyecto "Celtix" y "XFire".

4.1.6 WS-Security
WS-Security (Seguridad en Servicios Web) es un protocolo de comunicaciones que

suministra un medio para aplicar seguridad a los Servicios Web. En abril de 2004 el
estdndar WS-Security 1.0 fue publicado por Oasis-Open. En 2006 fue publicada la

version 1.1.

Originalmente desarrollado por IBM, Microsoft, y VeriSign, el protocolo es ahora

llamado oficialmente WSS y esta desarrollado por un comité en Oasis-Open.

El protocolo contiene especificaciones sobre como debe garantizarse la integridad y
seguridad en mensajeria de Servicios Web. El protocolo WSS incluye detalles en el uso

de SAML y Kerberos, y formatos de certificado tales como X.509.

4.1.7 Certificados de Servidor
El entorno de Produccion de Orion-RIS debera disponer de certificados de servidor

emitidos por la Agencia de Tecnologia y Certificacion Electrénica de la Comunidad
Valenciana (ACCV).

La emision de certificados de servidor se solicitard mediante ticket en el sistema de
gestion de incidencias corporativo de la Agencia Valenciana de Salud (CA-Ticketing) o

directamente a la ACCV siguiendo la guia

.


http://www.accv.es/administracion-publica/certificados/servidor-con-soporte-ssl/
http://www.accv.es/administracion-publica/certificados/servidor-con-soporte-ssl/

El certificado de servidor se utilizara para el establecimiento de la conexion segura

entre la instancia de Orion-RIS y el servidor central de HSE.

Los certificados de servidor son facilmente reconocibles porque se identifican con un
icono distintivo en los navegadores. Por ejemplo, en la siguiente imagen se puede ver
como el Navegador Chrome, actuando como un cliente de HTTP, ha aceptado el
certificado con nombre “hseavstest.san.gva.es” porque ha podido verificar su identidad

al haber sido emitido por la entidad intermedia ACCVCA-120.

J [% HSE- ®
&« C M | G nttps//hseavstestsan.gva.es/downloads/hse/site/
E Google COHE fia S |
hseavstest.san.gva.es [ SEwlie
A Identidad verificada General |Det3|\es IRuta ecedliEciin
Y v o o
L ) ermisos Conexidn
g Informacion del certificado
La identidad de este sitio web ha sido verificada por
Last Published: 24 ACCYCA-120 | Este certif. esta destinado a los siguientes propdsitos: h
- Datos del certificado * Asegura la identidad de un equipo remoto

HSE - #1,3.6.1.4.1.8149.3.3.3.0
Objetivos ec
Documentacid Tu conexion a hseavstest.san.gva.es esta cifrada con L
Preguntas frec codificacidn de 256 bits.
Excepciones g
Cliente HSE L i6n utiliza TLS 1.0 lica * Para ver detzlles, consulte la dedaracién de |z entidad de ce Erman
Informes HSE @ conexen utiiza - usa karios
Manual de usg las - . ERAY
Tablas Maestr| La cenexién se ha encriptado mediante AES_256_CBC, Emitido para: hseavstest.san.gva.es

Servicios de | con SHAL para la autenticacion del mensajey con
Registro DHE_RSA come mecanisme de intercambic de claves, Emitido por:  ACCYCA-120
Repps\t_crlc por:
Auditaria La conexién no utiliza la compresidn S5L.
Historia .
e FE I Valido desde 13/ 05/ 2014 hasta 12/ 05/ 2017
Built by: ™ . Informaci6n del sitio
Mmaven | Visitaste este sitic por primera vez el 27/05/2014,

Dedaracidn del emisor

:Mecesitas ayuda?

Obtener mas informacidn acerca de er

Figura 10: Comprobacién de certificados

Cuando en lugar de utilizar un navegador para establecer una conexion HTTPS, se
establece la conexion desde una aplicacion asistencial, como es nuestro caso en la
integracion con Orion-RIS, en la negociacién del canal SSL para establecer la conexion
sera necesario que la aplicacién asistencial confie en el certificado de servidor o en sus

autoridades intermedias para poder establecer la conexion.

Para ello se debera configurar en la aplicaciéon asistencial el almacén de certificados de
confianza (Truststore) para anadir los certificados de las autoridades intermedias y

raiz.

En tecnologia Java este almacén de certificados estd ubicado por defecto en
$JAVA_HOME/lib/security/cacerts aunque se puede personalizar, con el contenido de

la propiedad “javax.net.ssl.trustStrore”.
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4.1.8 Certificados de Aplicacion
En un entorno como el sanitario, en el que se producen sinergias e integraciones entre

muchas aplicaciones (s6lo en un ambito intrahospitalario pueden coexistir ya mas de
100 aplicaciones) resulta de vital importancia poder identificar de manera segura quién
es quién en dicha integracion. Para este propoésito utilizaremos los certificados de

aplicacion.

Sera necesario disponer de certificados digitales de aplicacion distintos para cada
instancia y cada entorno de Orion-RIS (PRO, PRE y TEST de cada departamento), que
unidos a los necesarios para los entornos de PRE y TEST centrales, sumaran

aproximadamente un centenar.

Dichos certificados de aplicacion deberan solicitarse mediante ticket en CA, o

directamente a la ACCV, siguiendo la guia

A continuacion se presentan un par de ejemplos de certificados existentes, mediante su
atributo SUBJECT que identifica univocamente al certificado de aplicacién y que

debera especificarse en la solicitud a la ACCV de los nuevos certificados:

e C=ES, O=CONSELLERIA SANITAT GVA, OU=Aplicaciones,
CN=HISTORIA DE SALUD ELECTRONICA TEST - CONSELLERIA DE
SANITAT GVA : Identifica a la aplicacion HSE del entorno de TEST.

e C=ES, O=Generalitat Valenciana, OU=Aplicaciones, CN=PORTAL
HISTORIA DE SALUD ELECTRONICA - CONSELLERIA DE SANIDAD:
Identifica a la aplicacion PortalHSE del entorno de PRO.

e C=ES, O=Generalitat Valenciana, OU=Aplicaciones, CN=ORION RIS
PRE - HOSPITAL LA FE CONSELLERIA DE SANIDAD: Identifica a la
aplicacion Orion-RIS de la FE del entorno de PRE.

El certificado de aplicacion debera almacenarse en un almacén de certificados, que sera

utilizado por Orion-RIS, disponiendo en este punto de:

e La ruta completa donde se encuentra el almacén de certificados: en
tecnologia java el almacén de certificados tiene la extension “jks”. En nuestra

integracion concreta, el almacén de certificados se denominara orionris.jks
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e Contrasena para acceder a los certificados dentro del almacén.

e Alias del certificado dentro del almacén: Un almacén de certificados permite
albergar mas de un certificado digital y para poder identificar un certificado

concreto dentro del almacén sera necesario identificarlo mediante el alias.

e Contrasena del certificado: Esta contrasena deberd ser distinta a la del

almacén de certificados.

4.2 Requisito RQ0O00402_H1: Comprobacion de la identidad del
profesional solicitante via tarjeta criptografica.

HSE tiene una politica de seguridad de acceso a sus servicios Web basada en asignacion

de permisos a certificado digital de aplicacion.

Sin embargo, la asignacion de permisos por servicio (radiodiagnostico, cardiologia,
neumologia, pediatria, etc), categoria profesional (médico adjunto, médico residente,
enfermera, técnico auxiliar, etc.) u otro criterio recae sobre Orion-RIS, que es quien

realiza la identificacion del usuario final.

De este modo, se establece una relacién de confianza entre HSE y Orion-RIS mediante
la cual se delega el control de acceso a esta tltima, que vela por que no existan accesos
indebidos por parte de sus usuarios finales a la informacién que se proporciona en
HSE, identificando para ello a sus usuarios mediante certificado digital de persona
fisica de la ACCV, la Fabrica Nacional de Moneda y Timbre o la Direcciéon General de
Policia para aquellos lugares de la aplicacion donde se invoquen los servicios web

proporcionados por HSE.

La pulsacion del enlace de visualizaciéon de informes de 4mbito nacional en la Historia
de Salud Electrénica, debera desencadenar la comprobacién de la identidad del
solicitante, mediante una ventana emergente para la consulta de su tarjeta criptografica

y pin, como se muestra en la Figura 6.

Autenficacién mediante certificado digital e

La informacidn que se mostrard a continuacién estd protegida por la LOPD,
Para realizar la comprobacidn de su identidad, intruduzca su tarjeta criptografica y su cédigo PIN.

L

7

<
=

ceptar

Figura 11: Validacion de tarjeta criptogrdfica
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Una vez validado, a través de las librerias de firma digital proporcionadas por la ACCV
y cuyo uso ya esta implementado en Orion-RIS para la realizacion de la firma digital de
informes, el usuario se enviard como un pardmetro en la invocacion a los Servicios Web

para garantizar la identidad del peticionario.

4.3 Requisito RQ0O00403_H1: Implementacion de las
invocaciones a los Servicios Web proporcionados por la
Historia de Salud Electrénica.

4.3.1 Caso de Uso CUF0004031_H1: Visualizaciéon en Orion-RIS de las referencias a
informes radiolégicos por paciente disponibles en HSE.

En el médulo de Informado anadiremos en el panel del paciente dos nuevas opciones,
que nos permitiran realizar la invocacion segura del servicio web proporcionado por
HSE obtenerReferenciasResultadosImagen, bien con alcance autonémico (so6lo
consultara los informes realizados en la comunidad valenciana) o con alcance global

(informes realizados en todo el territorio nacional).

En la Figura 9 se presenta el interfaz tras la aplicacion de las modificaciones.

Paciente Activo

NHC 462 SIP 3135411

DOMINGUEZ CARRALERO, DIEGO ]
F. nacimiento 07/06/1974 d
Edad 41 afios

.-f!l Ver datos administrativos

‘ ';L{ Historial Exploraciones

B vna

E HSE Autondmico E HSE Macional

,g Buscar otro paciente

Figura 12: Interfaz con las nuevas opciones de consulta en HSE
Los informes recuperados con esta consulta se visualizaran en una bandeja de informes

equivalente a la bandeja de Informes normal, pero que constarad de la siguiente

estructura:

Bandeja de Informes HSE Autondmica |

Fecha Realizacién

‘1| Centro ‘ Responsable Prestacisn

Figura 13: Interfaz con los campos de los informes de HSE
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Fecha de Realizacion del informe
Centro de Realizacion del informe.
Radiologo Responsable del informe.
Prestacion/prestaciones informadas.

Indicador de informe oculto.

Los informes recuperados seran de todos los centros, exceptuando los del propio, ya

que estos constan en el historial radiologico local del paciente.

La tltima columna contendra un icono distintivo (&) para aquellos informes que el

paciente ha decidido que sean ocultados de su Historia de Salud.

En concreto es necesaria la implementacion de la operacion especificada a
continuacién, y cuya documentacién completa puede consultarse en el site

https://hseavstest.san.gva.es

¢ ConsultaService.obtenerReferenciasResultadosImagen, que obtendra todas las

referencias de un paciente que constan en HSE.

4.3.2 Caso de Uso CUF0004032_H1: Visualizaciéon en Orion-RIS de un informe
concreto de un paciente disponible en HSE.

Haciendo click derecho sobre cualquiera de las referencias de informes recuperados, se
abre un menu contextual con una tinica opcion por el momento, “Abrir informe”, que

realiza la invocacion al servicio obtenerInformeResultadosImagen.

Si por el contrario se pulsa sobre el icono que indica que el paciente ha decidido ocultar
un informe de su historia, dicho informe podra visualizarse, aunque para ello sera
necesaria la aceptacion consciente de una peticion de visualizacion de informes ocultos

(Figura 14). Este acceso quedara registrado por motivos legales.
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Documentos ocultos HSEAYS x|

Atencion
El paciente ha decidido ocultar parte de su informacion clinica. No obstante, en caso de que usted, haciendo uso de su

criterio profesional, considere necesario actuar de forma indemorable y el paciente haya perdido su capacidad para
decidir, puede ver la informacion oculta pulsando el boton Aceptar. En ninglin otro caso este acceso sera licito.

__| Se dan las circunstancias descritas

| r oculto | l X Cancelar

Figura 14: Aceptacion de visualizacion de Informes Ocultos

Con la pulsacion en el botén de ver los ocultos se invocard al servicio web
obtenerInformeResultadosImagen con un pardmetro adicional que indica que se

muestre el documento oculto.

La visualizacion del informe se llevard a cabo en una nueva ventana emergente que

mostrara el contenido del informe en PDF.

En concreto es necesaria la implementacion de la operacion especificada a
continuaciéon, y cuya documentacion completa puede consultarse en el site

https://hseavstest.san.gva.es

¢ InformesService.obtenerInformeResultadosImagen, que obtendra el detalle de

la referencia que especifiquemos.

4.3.3 Caso de Uso CUF0004033_H1: Donacion de referencias de los informes
creados en la instancia local de Orion-RIS.

Actualmente es el motor de integracion, Rhapsody, quien intercepta los informes que

navegan desde el RIS al PACS e inyecta dicho informe en forma de alta a HSE.

Bajo el paradigma futuro de la eliminacién de Rhapsody, es necesario que Orion-RIS
realice esta operacion directamente, mediante un proceso que incluye la invocacion de

un WebService ofrecido por HSE, RegistroService, con la operacion crearReferencia.

Esta donacion se realizard de modo desatendido y desincronizado de la firma de
informes, para evitar la saturacion de las comunicaciones. Mediante un cron o proceso
similar, se enviaran las donaciones de referencias que consten como no enviadas. Se
utilizara un mecanismo para controlar los informes donados, o los que han provocado

error, que podran reenviarse periodicamente.

Como se muestra ver en la Tabla 3, el modelo de datos de la tabla de informes en Orion-

RIS se ampliara con dos nuevos campos:
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Info_ key HSE_Fallos_Entrega HSE_Entregado

info_key_1 3 FALSE
info_key_2 TRUE
info_key_3 2 TRUE

Tabla 3: Campos aiadidos al modelo de informes

El campo de fallos en la entrega servird para mantener un contador que nos permita
alertar de que un informe concreto no se puede enviar, para que se revise de modo
manual, pudiendo en el futuro incluirse un indicador relacionado en el cuadro de

mando de la aplicacion.
El campo de entregado nos servira para dejar de enviar los informes ya entregados.

La logica del proceso de donacion de referencias sera la siguiente:

Recuperar objetos con
HSE_Entregado = false

|

Ordenacidn por
fecha de firma

NO

Es uninforme? >——
NO

*—m—

Invocacion a
WS CrearReferencia

Informe_raiz
entregado ?

N

v

Incrementar

Invocacion a WS

contador Sl | ModificarReferencia

HSE_Fallos_Entrega

HSE_Entregado = true

Figura 15: Diagrama de flujo del proceso de donacion de referencias
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Con el fin de separar la operacion normal de Orion-RIS de las donaciones de
referencias de informes a la Historia de Salud Electroénica, y no provocar sobrecarga en
la red de comunicaciones en los periodos de maxima actividad, es necesario construir
un mecanismo de envio desatendido en background, con planificacién configurable en
funcién de las ventanas de servicio asignadas para los procesos por parte de los

administradores de sistemas de la Agencia Valenciana de Salud.

Para la construccion del citado mecanismo de envio se opta por el empleo de Quartz,
framework de planificacion de tareas que ya se encuentra en uso en otras aplicaciones

desarrolladas para Conselleria de Sanidad.

\L_) Q UARTZ Es un framework Open Source, con licencia Apache 2.0, para la
planificacion de tareas en Java, usado en importantes y conocidos proyectos como

JBoss, Cocoon, Apache Jakarta, etc.

Es compatible con proyectos J2SE y J2EE, y permite la planificacion flexible de tareas
incluso mediante un fichero de configuracion externo, lo que resulta decisivo para su
eleccion como framework para este mecanismo. Quartz mantiene el estado de las tareas

programadas, incluso en caso de fallos y reinicio de servidores.

Se basa en dos interfaces principales:

org.quartz.Job

Definir una tarea es tan sencillo como implementar la interface org.quartz.Job.

Simplemente es necesaria la implementaciéon de un método y el lanzamiento de una
excepcion en caso de error para que Quarz reintente su ejecucion o no, en funcién de la

configuracién especificada.
org.quartz.Trigger

Es una clase abstracta que define los instantes en que la tarea debe ser ejecutada. Las
diferentes clases que implementan esta interfaz definen el modo en el que se
configurara el lanzamiento de la tarea, programatico, manual, mediante fichero de

configuracién externo, etc.
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5. Detalles de Implementacion

5.1 Requisito RQ000401_H1: Creacion del entorno para la
invocacion segura de Servicios Web.

El servidor de aplicaciones provee muchos mecanismos que hacen de la configuraciéon
de seguridad un proceso muy sencillo, mediante la aplicacion de soluciones
propietarias. Sin embargo, y en aras de la futura compatibilidad en este momento en el
que las licencias de Software estan en entredicho, se opta por la configuraciéon de un

modo més artesanal, con el proceso que se describe a continuacién:

5.1.1 Configurar la seguridad “Unrestricted SDK JCE policy files” en la instalacion de
Java.

,

€ 2 C | @ htps:/Awwwld.software.ibm.comfwebapp/iwmfweb/freg/pick do?source =jcesck&lang =en &

55 Aplicaciones | '] Backup and Reset Mex... (] GenercDAO (] Importado de Internet... €8 infx management sut.. €3 Replacing Mexus 4 Mo...

Incustri . =1 o5 Products  Support 2

Unrestricted SDK JCE policy files
Unrestricted SDK JCE
policy files

Downloads

Related links

warranties and maintenance 10 Properl configure your downlnad, please review the infarmation below. Selectthe appropriate

offeting. When you are done, press the "Continue” button atthe bottorn.

Offering Platform Format

Java 5.0 SR16, Java 6 SR13, Java 6 SR5 (J9 VM2.6), Java 7 SR4, Jawa download
Java 80 GA and all later releases
wersion Multiple

Languages
English International
@  Files for older versions of the SDK Java download

Yersion hultiple

Languages
English International

Continue

Figura 16: Descarga de las politicas de seguridad

El JDK estandar viene configurado por defecto con unas politicas de seguridad que
contienen ciertas restricciones sobre el tamano de las claves que pueden usarse,
generalmente limitadas a 128 bits. Sin embargo, la politica de seguridad de la Agencia

Valenciana de Salud, obliga a que las claves sean de 2048 bits, por lo que es necesario
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actualizar las politicas usadas en la maquina virtual que ejecuta el servidor de
aplicaciones. El modo maés sencillo de hacerlo es, tal y como puede observarse en la
Figura 16, descargar el fichero correspondiente a la version de Java que soporta el

Websphere Application Server en ejecucion.

Dicha  descarga se realizarA desde la  pagina Web de IBM:

Tras ello, debera copiarse y descomprimirse el archivo obtenido, en la ruta de la

maquina virtual Java que ejecuta el servidor de aplicaciones las librerias Java:

/opt/IBM/WebSphere7/AppServer/java/lib

Figura 17: Ruta de la mdquina virtual Java de Websphere Application Server

Cambiar el propietario y asignarle permisos:

chown *.* websphere:websphere

chmod +x local_policy.Jjar

chmod +x US_export_policy.Jjar

Figura 18: Asignacion de permisos a los archivos de la Java Policy

Una vez reiniciado el servidor de aplicaciones, este estara en disposicion de aceptar la

criptografia que se especifica por parte de la Agencia Valenciana de Salud.

5.1.2 Importacioén del certificado de aplicacion en el almacén de certificados
OrionRIS.jks proporcionado por Soporte Orion-RIS
Para que las unidades de informatica puedan realizar el despliegue de la version de

Orion-RIS que provee la integracion con la Historia de Salud Electronica, previamente

deben disponer del certificado de aplicacion, cuya solicitud deben realizar a la ACCV.

Junto con el certificado llegard un password que habra que introducir en la base de
datos, en la tabla de configuracién_instancia de la aplicacion, tabla que recoge valores

de configuracion propios de cada entorno.

Sera necesario importar el certificado privateKeyFile.p12, que seré el proporcionado
por la ACCV en el almacenORIS.jks proporcionado por el soporte de la aplicacion,

mediante el comando:

keytool -importkeystore -srckeystore privateKeyFile.pl2 -srcstoretype PKCS12 -

destkeystore almacenORIS. jks

Figura 19: importacion del certificado de aplicacién en el almacén

.
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La ejecucién de este comando requerira tanto la contrasena del almacén de certificados,

que sera proporcionada por el equipo de soporte de la aplicaciéon, como la contrasena

del propio certificado, que sera proporcionada por la ACCV.

5.1.3 Configuracién del certificado de Servidor para el establecimiento de las

conexiones SSL.
Ya que el Servidor de aplicaciones se dedica en exclusiva a Orion-RIS, se estableceran

las configuraciones utilizando los almacenes por defecto. En otro caso, en que el

servidor de aplicaciones diese servicio a aplicaciones diferentes, seria necesaria la

creacion de almacenes propios, a nivel tanto de Nodo como de Cell.

En primer lugar, en la configuracién de certificados SSL y gestion de claves, en el

Almacén por defecto del nodo, debe importarse el certificado de servidor, generado por

la ACCV para cada Servidor de Orion-RIS, como se muestra en la Figura 20.

Integrated Solutions Console Welcome admin

Logout

View: Al tasks -
Welcome

[ Guided Activities

Servers

E Applications

Bl Services

Resources

B Security
Global security

Environment

System administration
[ Users and Groups
Monitoring and Tuning
E Troubleshooting

Service integration

SSL certificate and key management

SSL certificate and key > Key stores and certificates >

Manages personal certificates.

Preferences

Craat
23 | Delete \I Receive from a certificate authority... II Replace... |
L |

Export... | Revoke.. || Renew

(][54

Select Alias
You can administer the folloving resources:

(] qva

Total 1

Field help

For field help information,
select a fiald label or list
marker when the help
cursor is displayed.

Page help
More information about
this page

valid from
24-mar-2008
to

22-mar-2018.

Figura 20: Importacion del certificado de servidor

Una vez importado dicho certificado, se asignara a todas las comunicaciones salientes
que se realicen por el protocolo HTTP, como se muestra en las figuras 21y 22.
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d Solutions Console admin Help | Logout .
| View: |AH tasks ¥ ‘ Cell=diegoNode01Cell, Profile=AppSrv01
Welc ame SSL certificate and key management 7=
Bl Guided Activities SSL certificate and key > Manage int security configurations
B servers Displays Secure Sockets Layer (SSL) configurations for selected scopes, such as a cell, node, server, or cluster.
Bl Applications Local Topology
B services
B Resources 5 Inbound
B security B diegoNode01Cell
Global security B £ nodes
STy e B d de01(NodeDefaultsSI Settings)
Administrative A uthorization Groups = Outbound
SSL certificate and key management B diegoNode01Cell
Security auditing B 3 nodes
Bus sacurity a 0 diegoNode01(NodeDefaultSSLSettings)
[ Enviranment Bl @ servers
B servert
B system administration I
HTTP{No deDefaultSSL Settings.gva
B uszers and Groups sip
B Menitoring and Tuning Bus dlient
Bus to WebSphere MC
B Troublashooting Bus to Bus
WebSphere MQ Client
[ service integration LDAP
2] ADMIN SOAP
LDDE ADMIN I1PC
Figura 21: Gestion de los canales de entrada y salida
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cursor is displayed.
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B Resources General Properties Page help
S Sacurity Name Related Ttems ?EM&M
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Global security [ ‘ SSL configurations . " -
Security domains . ommand Assistance
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endpoint SSL
. : seripting command for last
SSL certificate and key management [outbeuna | configurations sctioting command for last
Security auditing Rutieumions action
Inherited SSL configuration Key stores and
Bus security t
B Envi 5 Inherited SSL configuration name
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SSL configuration

edeDefauiooloomnas |o|_Update certificate alias list

Manage certificates

Certificate alias in key store

apply | | ok | | Raset Cancel

Figura 22: Asignacion del certificado a punto de salida HTTP

5.1.4 Configuracién de las autoridades certificadoras de confianza

Para poder utilizar los certificados digitales, ya sea en un navegador web o en un
servidor de aplicaciones, deben registrarse en el sistema correspondiente las claves
publicas de los certificados digitales de la Agencia de Tecnologia y Certificacion
Electronica (ACCV). Son necesarias para verificar que el certificado digital que se va a
utilizar ha sido emitido por una Autoridad de Certificacion en la que se confia.
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Para permitir validar los certificados emitidos por la ACCV, tanto de HSE como de
Orion-RIS es necesaria la importacion de los certificados intermedios de la autoridades
confianza que permiten la comprobacion la validez de la emision de un certificado.
Estos  certificados se  descargan del sitio web de la ACCV

(

El proceso requiere la importacion de todas los certificados de la cadena de
certificaciéon de la ACCV: rootca.crt, accv-cai.crt, accv-ca2.crt, accvraizi.cer,
accvcallo.cer y accvcai2o.cer en el Almacén de certificados de confianza
(NodeDefaultTrustStore) por defecto del Nodo del Servidor de Aplicaciones
Websphere, ya que este tltimo es exclusivo para Orion-RIS. De otro modo, seria
recomendable la creaciéon de un almacén propio de certificados por aplicacion o seguir
manteniendo un almacén tnico, en funcién de los requisitos de las aplicaciones que
deban convivir.

Integrated Solutions Console welcome admin Help | Loga
View: | Altasks - ‘ e - P 5 Close page
Guided Activites
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Defines a list of Secure Sockets Layer (SSL) configurations.
Senvices
= General Properties b
B=rp + Name )
[NodeDefaultsSLsett ] Quality of
odeDefau ettings -
protection
Trust store name (QoP)
|NodeDefauItTrustStare ((cell):oscar-pcNodeolCell:(node):oscar-pcNode0l) j seftings
Keyst Trust and
ystore name . . ke
4 Get certificate aliases xey
Emronment | NodeDefaultkeyStore ((cell):oscar-pcNode01Cell:(node):oscar| 1) :! managers
System sdmisstration g
= Default server certificate alias Custom
(none) -
Morstoring and Turing
T Dpefault client certificate alias
senvice imegraon (none) - Related llems
oot Management scope Key stores
[(cell):oscar-pcnodeoicell:(node):oscar-pcNodeol an
certificates
Apply OK Reset Cancel

Figura 23: Configuracion SSL de NodeDefaultTrustStore
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Figura 24: Importacion de certificados de confianza en el NodeDefaultTrustStore
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5.2 Requisito RQ000403_H1: Implementacién de las
invocaciones a los Servicios Web proporcionados por la
Historia de Salud Electroénica.

5.2.1 CUF0004031_H1, CUF0004032_H1 y CUF0004033_H1 Implementacion de
cadigo.
Se detalla a continuacién, a modo de ejemplo, la implementacion en codigo del método
construido para la invocacion del Servicio Web crearReferencia, cuyo objetivo es la
donacion a HSE del nimero de referencia del informe, junto con datos asociados al

mismo.

El resto de métodos construidos para la invocacion del resto de servicios seguiran el

mismo patron, por lo que no se detallara su codigo.

Se omiten, por motivos de confidencialidad y propiedad intelectual del codigo fuente,
que pertenece a Conselleria de Sanidad, fragmentos de c6digo completos, que no tienen

relacion con la integracién que se describe.

Public Boolean crearReferencia(String informeId) {
log.debug("Inicio crearReferencia. codigo informe:>" + informeId + "<");

// Creacion del proxy para invocar al WS
JaxWsProxyFactoryBean proxy = new JaxWsProxyFactoryBean();

try {

// Recojo de un properties que se carga de una tabla de configuraciodn en base
de datos el EndPoint del WebService

String urlHSE =
Application.getInstance().getInstanciaOrionProperties().getProperty("hse_regi
stro_service");

// Y el Alias del certificado a utilizar

String aliasKeystore =
Application.getInstance().getInstanciaOrionProperties().getProperty("hse_alia
s");

// Asigna el endpoint obtenido

proxy.setAddress(urlHSE);

// Le indicamos la interfaz a que responde el WS que consumiremos
proxy.setServiceClass(es.gva.san.orion.server.hse.registroService.RegistroSer

vice.class);

// Una vez finalizada la configuracioén del proxy, se instancia el mismo
RegistroService registroCliente = (RegistroService) proxy.create();

// Para la configuracion de seguridad discriminamos entre nuestro entorno




//local de desarrollo, en Windows, y el entorno final de ejecuciodn
if (System.getProperty("os.name").startsWith("Windows")) {
pathProperties = "es/gva/san/orion/server/hse/securityRIS-
DESA.properties";
log.debug("asigno el properties securityRIS-DESA");
} else {
pathProperties = "es/gva/san/orion/server/hse/securityRIS.properties”;
log.debug("asigno el properties securityRIS");

// Pardmetros de configuracién de seguridad del WSS4JInInterceptor
Map<String, Object> properties = new HashMap<String, Object>();
properties.put(WSHandlerConstants.ACTION, "Timestamp Signature");
properties.put("signaturePropFile", pathProperties);

// Instanciacion del WSS4JInInterceptor que efectua la firma y el timestamp
//de los mensajes de salida
WSS4JInInterceptor inInterceptor = new WSS4JInInterceptor(properties);

// Se instancia el cliente del WS, y se configura para que emplee https
Client cliente = ClientProxy.getClient(registroCliente);

HTTPConduit http = (HTTPConduit) cliente.getConduit();
TLSClientParameters params = new TLSClientParameters();
params.setUseHttpsURLConnectionDefaultSslSocketFactory(true);
http.setTlsClientParameters(params);

// Se asigna el WSS4JInInterceptor al cliente creado

Endpoint endpoint = cliente.getEndpoint();
endpoint.getInInterceptors().add((Interceptor<? extends Message>)
inInterceptor);

// Parametros de configuracioén de seguridad del WSS4JOutInterceptor
properties = new HashMap<String, Object>();
properties.put(WSHandlerConstants.ACTION, "Timestamp Signature");
properties.put(WSHandlerConstants.USER, aliasKeystore);
properties.put(WSHandlerConstants.SIG_PROP_FILE, pathProperties);
properties.put(WSHandlerConstants.PW_CALLBACK_CLASS,
"es.gva.san.orion.server.hse.callback.PasswordCallback");
properties.put(WSHandlerConstants.SIG_KEY_ID, "DirectReference");

// Instanciacidn del WSS4JOutInterceptor que comprueba la firma y el
//timestamp de los mensajes

WSS4J0utInterceptor outInterceptor = new WSS4JOutInterceptor(properties);
endpoint.getOutInterceptors().add((Interceptor<? extends Message>)
outInterceptor);

// Preparamos una peticion para el servicio
CrearReferenciaVO crearReferenciaVO = new CrearReferenciaVoO();

// Construccidén del objeto CrearReferenciaVO, que es el objeto intercambiado

//Invocacion del WebService
log.debug("invoco al servicio de crearReferencia");

ResultadoCreacionVO resultado =
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registroCliente.crearReferencia(crearReferenciaVo);

log.debug("Fin crearReferencia. referencia:>"+
resultado.getCodigoReferencia() + "<");

// Guardo la referencia
informe.setReferenciaHSE(resultado.getCodigoReferencia());
} catch (HSEException_Exception ex) {

// Tratamiento de las excepciones

Figura 25: Codigo ejemplo de la invocacion de Servicio Web

5.2.2 CUF0004033_H1 Implementacion de la donacion programada
Se detalla a continuacion, a modo de ejemplo, la implementacion en codigo de los

procedimientos de Quartz, cuyo objetivo es la donacién a HSE del nimero de referencia
del informe, mediante la invocaciéon del método creado en el punto anterior, que a su

vez invoca al servicio web asociado.

// implementa la interfaz org.quartz.Job
public class CreaReferencialob implements org.quartz.Job {

/** The logger. */
private static Logger logger = Logger.getlLogger(CreaReferencialob.class);

// método execute (de la interfaz) y propagacién de la excepcidén asociada
public void execute(JobExecutionContext arg@) throws
JobExecutionException {

try {
Logger.debug("Inicio CreaReferencialob execute");

// invocacidén al método crearReferencia construido en el punto anterior
// que a su vez, invoca al servicio web correspondiente
iservice.crearReferencia(cod);
Logger.debug("Fin CreaReferencialob execute");
}
} catch (Exception e) {
Logger.debug("Error CreaReferenciaJob execute: >
+ "<");
e.printStackTrace();

+ e.getMessage()

Figura 26: Implementacion de una tarea de Quartz
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// Planificador de las tareas
public class PlanificaTareas {

private Scheduler scheduler;
private String cronSchedule;

public void start() throws org.quartz.SchedulerException,
java.text.ParseException {
try {
// Definimos la tarea
JobDetail job = JobBuilder.newJob(CreaReferencialob.class)
.withIdentity("CreaReferencialob").build();

// conseguimos el fichero de configuracidén de las tareas
propiedades.load(new FileInputStream(" .../quartz.properties™));

cronSchedule = propiedades.getProperty("cronSchedule");

} catch (IOException ex) {
Log.error(" No se ha cargado el quartz.properties. ", ex);

Log.debug("Cargo un cron por defecto. >0 @ 2 ? * SUN,WED<");
cronSchedule = "0 @ 2 ? * SUN,WED";

}

// Configuramos el Trigger que avisara al planificador de cuando debe

// ejecutar la tarea.
CronTrigger cronTrigger = TriggerBuilder

.newTrigger()
.withIdentity("creareferenciacrontrigger",

"creareferenciacrontriggergroupl")

.withSchedule(
CronScheduleBuilder.cronSchedule(cronSchedule))

.build();

// Obtenemos el planificador
scheduler = org.quartz.impl.StdSchedulerFactory.getDefaultScheduler();

// La tarea definida en JobDetail serad ejecutada en los instantes
scheduler.scheduleJob(job, cronTrigger);

// Iniciamos las tareas planificadas en el Sheduler
scheduler.start();

}
/**

* Detiene el proceso de planificacidn
*/
public void stop() {

try {
scheduler.shutdown();

} catch (Exception ex) {

Figura 27: Planificador de tareas en Quartz
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La planificacion de las ejecuciones se detallara en el fichero quartz.properties, que se
dejara en una ruta concreta dentro de la estructura de carpetas para que sea accesible
por el servidor de aplicaciones. Mediante esta configuracion, se obtiene la flexibilidad

de poder modificar la planificacion en funcion de la disponibilidad de recursos de red.

HHERBHHHRRBHHHHRR B HRRRRRRHHRB R A HR BB H A

# Core

HHR RS AR R H AR R R H AR R RS H AR SR AR RS
#org.quartz.scheduler.instanceName = SIP_ClusteredScheduler
#org.quartz.scheduler.instanceld = AUTO

#The scheduler is local, which means it can't be accessed using RMI
org.quartz.scheduler.rmi.export = false
org.quartz.scheduler.rmi.proxy = false

#A maximum of X jobs can be run simultaneously
org.quartz.threadpPool.class = org.quartz.simpl.SimpleThreadrPool
org.quartz.threadpPool.threadCount = 10
orgaquartz.threadPoo1.threadsInheritContextC]assLoaderOfInitia]izingTh
read = true

HHRBHHHHRRBHHHHHRBHH R AR BB HHARR B HH A AR HH A
# PLUGINS
HARBRHHHHRBRHAHHRBRH R AR BB H R A AR HHHRB R HHAH

# Logging

org.quartz.plugin.triggHistory.class =
org.quartz.plugins.history.LoggingTriggerHistoryPlugin
org.quartz.plugin.triggHistory.triggerFiredMessage = Trigger {1}.{0}
fired job {6}.{5} at: {4, date, HH:mm:ss MM/dd/yyyy}
org.quartz.plugin.triggHistory.triggerCompleteMessage = Trigger
{1}.{0} completed firing job {6}.{5} at {4, date, HH:mm:ss MM/dd/yyyy}
with resulting trigger instruction code: {9}

# Definiciéon declarativa de los jobs
#org.quartz.plugin.jobInitializer.class =
org.quartz.plugins.xml.XMLSchedulingDataProcessorpPlugin

org.quartz.plugin.jobInitializer.failonFileNotFound = true

# scanInterval property -The interval (in seconds) at which to scan
for changes to the file.

#If the file has been changed, it is re-loaded and parsed. To disable
scanning set it to O.

# si habilitamos esta property se produce el error de job duplicado:
org.quartz.plugin.jobInitializer.scanInterval = 0
org.quartz.plugin.shutdownhook.class =
org.quartz.plugins.management.ShutdownHookPlugin
org.quartz.plugin.shutdownhook.cleanShutdown = true

HARHHAIHHHHH R R R R BB B BB BB R R R A

# Expresion cron para inicializar el planificador
HHHHHHAAAAA AR
cronSchedule = 0 0 2 ? * SUN,WED

Figura 28: Ejemplo de fichero de configuracion de Quartz
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La sintaxis de Quartz para el cronSchedule no es mas que una cadena de texto

compuesta por varios campos, con un orden concreto, separados por espacios en

blanco.

“Segundos” “Minutos” “Horas” “Dia del mes” “Mes” “Dia de la semana” “Ano”

Los campos pueden contener alguno de los valores permitidos, o caracteres especiales

que se indicaran en la siguiente tabla.

Campo Obligatorio Valores Caracteres

Segundos S 0-59 =1
Minutos S 0-59 =
Horas S 0-23 =

Dia del mes S 1-31 ,—*?2/LW
Mes S 1-12 0 JAN-DEC =

Dia de la semana S 1-70 SUN-SAT | ,—-*?/L#
Afio N Vacio | 1970-2099 =

Tabla 4: Valores del planificador de Quartz

Es importante recordar que las semanas comienzan en Domingo (valor 1)

El valor de los caracteres especiales se especifica a continuacion:

* . Selecciona todos los valores de un campo (por ejemplo cada hora, cada
minuto).

? : Selecciona sin un valor especifico cuando se puede utilizar (es similar a decir
cualquiera).

: Selecciona rango de valores (por ejemplo 4-6 que es de 4 a 6).

, - Selecciona valores especificos (por ejemplo MON,WED,FRI es decir los lunes,
miércoles y viernes ).

/ : Selecciona incrementos a partir del primer valor (por ejemplo 0/15 que es
cada 15 minutos comenzando desde el minuto o -> 15, 30 ,45).

L (Dia del mes) : Selecciona el altimo dia del mes.

L (Dia de la semana) : Selecciona el Gltimo dia de la semana (77 / sabado / SAT).
XL (Dia de la semana) : Selecciona el ultimo dia de ese tipo del mes (por
ejemplo 6L -> el tltimo viernes del mes).

W : Selecciona el dia de la semana (de lunes a viernes) mas cercano al dia
(weekday).

LW : Selecciona el altimo weekday del mes.

# : Selecciona la posicion de un dia del mes (por ejemplo 6#3 -> el tercer
viernes del mes).

La configuracion elegida, por tanto: cronSchedule = 0 0 2 ? * SUN,WED
establece la ejecucion todos los lunes y los miércoles de todos los meses, a las 2:00

horas.
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6. Pruebas Realizadas

i
\ v Soa p UI Para realizar las pruebas de funcionamiento

by SMARTBEAR de los servicios Web, se utilizara la
herramienta SoapUI, de SmartBear, en su

version 5.0.0.

SoapUI es una soluciéon multiplataforma de Testing Funcional, libre y de c6digo abierto
que permite, a través de una interfaz grafica, crear y ejecutar pruebas funcionales con

gran agilidad.

Para realizar las pruebas a los servicios web ofrecidos por la Historia de Salud
Electronica, creamos un proyecto, mediante la conexién, desde el propio SoapUi, a la

URL: https://hseavstest.san.gva.es/hse/services/ConsultasService V3 0

Desde la aplicacion SoapUI 5.0.0 se realiza la creaciéon de un nuevo proyecto

&7 SoapUI 5.0.0 ——————— - - W —
| File Tools Desktop Help

Mew SOAP Project Crrl-N Search Forum

Mew REST Project Carl+Ale-N

Mew Generic Project Carl+ A+ Mayiis-N

Import Project Crr-L

Import Packed Project
Import Remote Project

Save All Projects Crrl+ AR5

Close All Open Projects

Rename Workspace F2
Mew Workspace

Switch Workspace

Clear Workspace

Preferences Carl+ A1t
Save Preferences

Import Preferences

Recent 3
Exit an-Q
Exit without saving Ctrl+ May(is-Q

) Online Help FL

Figura 29: Creacion de un nuevo proyecto

.



New Soap Project > introducciéon del nombre del proyecto y URL donde esta disponible
el WSDL

| _

New SOAP Project @
Creates a WSDL/SOAP based Project in this workspace

Project Name: ‘sewices.hseavs.san.gva |

Initial WSDL: ‘:,f,fhseavstestsan.gva.es,fhse,fsen.rices{ConsultasSewice_W_D| l Browse...l

Create Requests: |¥| Create sample requests for all operations?
Create TestSuite: [_| Creates a TestSuite for the imported WSDL

Relative Paths: | Stores all file paths in project relatively to project file (requires save)

Figura 30: Creacion de un nuevo proyecto Il

Como resultado, se obtiene la estructura de proyecto con las llamadas a los servicios

disponibles ya implementados

55



Integracion del Sistema de Informacion de Radiodiagnoéstico Corporativo de la Conselleria de Sanidad de la
Comunidad Valenciana, Orion-RIS, con el sistema regional de Historia de Salud Electrénica

K soaptt 500

File Tools Desktop Help

o
Projects
= |&-B Config
Bl ObtenerReferencialnformes
- & WS Informes Local
=B services.hseavs.san.gval

BI ConsultasServicelmplServiceSoapBinding
=2 obtenerReferenciasAltaHospitalaria
-2 Request 1
=2 obtenerReferenciasAtencionPrimaria
- Request 1
=% obtenerReferenciasConsultasExternas
- £ Request 1
=2 obtenerReferenciasCuidadosEnfermeria
- £ Request 1
=& obtenerReferenciasHistoriaClinicaResumida
- £ Request 1
=2 obtenerReferenciasResultadosimagen
-2 Request 1
=& obtenerReferenciasResultadosLaboratorio
-2 Request 1
=2 obtenerReferenciasUrgencias
-2 Request 1
=& obtenerResumenPaciente

o 1 Request 1

M aw

Figura 31: Proyecto creado con las llamadas implementadas

Es necesario realizar la configuracion de seguridad, tanto los certificados a usar, como
los mecanismos de encriptaciéon, segin las directrices marcadas por la Agencia

Valenciana de Salud.

Mediante doble click sobre el nuevo proyecto soap, se presenta la ventana de
configuraciéon. En su pestana WS-Security configuraciéon y dentro de esta en la seccidon
keystore se anade el almacén de claves OrionRIS.jks, y SoapUI solicita la password del

almacén de claves.
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SEEIELL)
file Jocls Deskiop
[T |

B Projects
+ B Contig

Search Farum a0

# @ OvtenerReferencialnformes
® @ WS Informes Local
= @ seviceshseavesangva

o e

=T ComultasServicelmplSenviceSoap8inding
% obtenerReferenciasAltaHospitalaria @ services hseavs san.gva
Request 1 | Overview | TestSuites | WS-Security Configurations | Security Scan Defaults |
=% obtenerfeferenciasitencionPrimaria °
Request 1
= ‘[ gaing y C i " ty Configurations | Keystores | Truststores
1 Request 1 e L
Tt Request 1 Seurce Status. | Password Delault Alias Alias Password |
. . . ORISts OK Frrr T alicacion profile

Request 1
tenerRelerenciasResultadosimagen
1

@ & obtenerReferenciasResultadosLaboratorio
% Request 1

- optenerReterenciaslrgencias

Request 1

tenerResumenpaciente

1 Request 1

e Froperties
Property. Value

Reauest 1 -
Descrigtion
Message Size 7984
Encodina UTF-8
Endpoint hitps//hseavstestsanav.
Timeaut
Bind Address
Follow Redirects tue -

ScapUllog hitplog jettylog emorlog werm log memary log

Figura 32: Configuracion del almacén de certificados

Mediante la configuracion del Outgoing WS-Security, estableceremos el certificado de
aplicacion que se extraera del almacén definido en el paso anterior.

£ SoapU1 5007 S
| Be_Toos
(Trers | Search Forum af
4 @ W Informes Local
- @ serviceshseavssangva
& X ConsultasServicelmpiServiceSoapBinding @ services hscovs.san.gva Lk i i i ; i g B
1k f”;::i:’l“"“’“""’“’“"“‘”” || Overview | TestSuites | Ws-Security Configurations | Secunty Scan Defaults |
btenerReterenciashtencionPrimaria 0|
[FCutgoing Ws-Securty Configurations | Incoming [ Keystores | Truststores |
+ e
Name Defauit Username/Alias | Defsult Password [ Actor Must Understand |
certHSE avhcacion orofle T

= © obtenerResumendaciente
1 Request 1

| Project Properties | Custom Properties |

Propenty Value
senvces hseavs.anava

CA Dieao\RIS2014\Entre...

Soapliliog hitplog jettylag emorlog wstmlog memory log

Figura 33: Configuracion de certificado de aplicacion

Es necesario anadir un campo Timestamp y un campo Signature, en los que se

configuraran los algoritmos y caracteristicas que marcan las directrices de la Agencia

Valenciana de Salud.
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T
Seaich Fomm LA
E Projects
4@ Config
# W ObtenerReferencialnformes
B servicss hssavs san.gve e
£ Request 1 Ovenview | TestSuites | WS-Security Canfigurations | Security Scan Defaults |
obtenerfeterenciasitencionPrimaria o
2 Request 1 >
S 2 otmemaReierencissConsultasEriemas fﬂu!uumq W-Security Configurations | Incoming WS-Security Configurations | Keystores | Truststores
£ Request 1 s °
= % obtenerReterenciasCuidadosEafermeria Name | Defautt Usermameyatas Defoult Password Actor Must Understand
8 Request 1 certrisE aplicacion prafile erenirees O
= 2 obienerRelerenciasisterialinicaResumida
£ Request 1
5 @ oltenemeterenciashiesunadosimagen
£ Request
B Requast1 £
rerReterenciargencias
equest 1 Keystore: almacenOis s |
= @ outenemesumenpacients Alac ——— ]
£ Request 1 g e
Password: [escacas
ey Ioetifier Type: Binary Security Token
Signature Algarithm it wrana e ond 2000/ 03/ xmicig#rsa shal
Signature Canonicali 2001
| Use Single Certificate: ] Use single certificate for signing
Renuen mopies . v
Property. Value
— et u n Mame | Namespace| _Encade
IDescrigticn L
Messane Size 7984
o UTF-3
fEndaaint o Mseastestsan ..
Timecut
Bind Address

[Fotio Redirects true

Soapliliog hipkeg jetlylog smorlog wemiog memary log

Figura 34: Configuracion de algoritmos de encriptacion

Por ultimo, hay que modificar los valores en el mensaje para realizar la peticion,
sustituyendo los ? con los que SoapUI implementa los mensajes, por los valores
correctos, y en el Request del servicio, en su pestania AUTH, asignar una autorizacion

BASICy en el outgoing WSS asignar la configuracién establecida en el punto anterior.

file Jools Deskop Help

Bausc <N Search Farum L1

I Projects
% @ Config
& @ OntenerReferencialnformes
® B WS Informes Local
= @ serviceshseavssangva
& T ConsultasServiceimplServiceSoapBinding
&% obtenerReferenciasAltaHospitalaria
£ Request 1
& ¥ obtenerReterenciasAtencionPrimaria
18 Request 1
5 & obtenerReferenciasCansuitasExtemnas
£ Request 1

tenerReferenciasCuidadosEnfermeria
£ Request 1

5 % obtenerReferenciasHistoriaClinicaResumida
3 Request 1

& % obtenerReferencissResuladosimagen
£ Copy of Request 1

Authosization:  [Basic 3 |

3 obtenerReterenciasfesultadosLaboratario
£ Request 1 —
=2 optenerReferenciosiigencias
1 Request 1 Passwor
& obtenerResumenPaciente —
% Request 1

Pre-emptive auth: (®) Use global preference
() Authenticate pre-emptively

-
Incoming WSS: |

Racastit Proparties

Property Value |
Couv of Reauest 1 -

Descristion
Message Size 7984

Encodina UTF-E ; |
Endpoint hitps://hseavstestsanav...
Timeaut Headers . Attachments .. WS- Wi~ Headers (0) Attachments (0] S5LInfo

e
Follow Redirects true -
_papene] P e —————

|5

Figura 35: Establecimiento de las caracteristicas de autentificacion para la peticion a un Servicio Web

Tras pulsar el ’ , primer icono de la barra de la ventana del Request de soapUlI, se
realiza la invocacién al servicio correspondiente, y se obtiene la respuesta en la parte

derecha de la ventana.
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S0apUl 5.00

|| Eile Tools Deskiop Help

e (S > S

Bansox®

Search Forum

0 ®

e
= 2 Request 1 ... G U H
Projects ES <0 i i r 0|
Config $=REO0D S8 8htos/ an.ava.es/hse/services/C e V30 C% + @
= P — » I=lf(= : —hvep://ach 1 s E
@ ObtenerReferencialnformes 2 SCRD S D BN B e TR =7 l
g S = P
WS Informes Local &l =2 " smlng:vese="hup://d pen.ozg/vss,
-8 services.hseavs.san.gva FAE| PasultadosImagens H kan EncodingType="hetp://d ~open . ozg/wss/2004/01
BT C o i o <1--Optional:-—> (== <ds:Signature IG="Signature-$33" mmlns:ds="hutp://www.w3.0rg/2000/09/xmldsig™
y = <rasultImagenCrizerias = T
2
@ obtenerReferenciashltaHospitalaria s o s ) 200 At
38 Request 1 . o+ /vt 3 -oxr 2
@ obtenerReferenciasAtencionPrim: 5 <ds:Refezence U7 Gean
Py = <ds:Transzorms>
"+ Request 1 <ds:Tzans form Algorivhmm"hvvp://mw.v3.0rg/2001/10/Kml-exc-cl4nE
@ obtenerReferenciasConsultasExternas = </ds:Transforms>
3% Request 1 <i-—opuicnaii——> a1gozs 2/ i3 oza 2 e
2 LidadosEnfermeria <osdificadorsescodificadors .
o <t-—cpricnaii——> </as:Refezence>
~if Request 1 <codige>953</codige> </ds:SignedInfo>
@ obtenerReferenciasHistoriaClinicaResumid, <i--Opricnali-—> = B dusral Skt
- i# Request 1 > i 350xk1
. ReMD34. PRS-
2 agen SEC00bt0S Lb£RVATU2E3 7HLcGATERLpIO0SOD3 i/ QiMZVEA +24 01 6204 ZKINN) TE7AEDRICECE
{2 Copy of Request 1 Authorization: Basic 00/ /2
i test 1| Ta="KeyTd-37E1 211 2545>
R oL = e = 246D570714359210367:
@ iltado: ‘U1 = 1425921026751544" Vals
L3 Request 1 Username: < vamasseemstyrannna e enae-
@ obtenerReferenciasUrgencias Pa: % ©/ds:KeyIngos
T ssword: <ras:signavurer
& Request 1 = cwsurTimestamp wsu:Id=T: 2" smlns:wsu="heep: //docs casis-cpen.org/ws:
© obtenerResumenPaciente Domal <wsu:Creabeds2015-07-03T10:57:16.7902</ wau:Createds
2 Request 1 corsu:Zpires>2015-07-03T11:02: 16,7902 /wau Sxpizas>
q Pre-emptive auth: (3) Use global preference </wsu:Tinesvemp>
: </vssazgacuricy>
O Authenticate pre-emptivel DR —
©)  <soapiBody weu:ld=rid-g34" mminscusu=Thesp://docs.sasis-open.org/wss/2004/01/02sis-2)
L — | + o <nsz xmlns ns2="hops// n -
Request Properties | D
Property Value | - — = —
Name Request 1 - ! Hea.. Attach.. .. W. JMS.. JVSPro. Headers (9) Attachments (0) SSLInfo /55 (C S (0
Descrip = 1
v 004 d

En la respuesta se pueden observar las

SoapUllog http log jetty log errorlog wsrm log memory log

respuesta.

Figura 36: Ejecucion de la invocacion

cabeceras de seguridad, y el

mensaje

[ =N} B _ | https://localhost:9443/Sen Ix|% + &
=k 1 wmlns-soap=! p-//=ch 1 soap/envelope/™>
= B xmlns: El p://schemas_xmlsoap.org/soap/envelope/">
= - 1% wmlns:wsse="hep://d ~open_crgfuss/2004/01/casia200401-rss-wasacy
tyToken EncodingType="http://docs casis-open.org/wss/2004/01/0a3i3-200401-wss-30ap-message-s
= <ds:Signature Td="EIC-3CEL 18247 smin:ds="hrep: /il org/2000/03 el deigt ">
= <ds:SignedInfor
= icalizacionMethod Al hetp: fnn w3 0rg/2001/10/xml ~ssc-clint >
<ec:InclusiveNamespaces PrefixlList="soap" xmlns ="http://www.w3._0rg/2001/10/xml-exc—cling" />
</ds-Canonicalizstiontethad>
2 1gori D1/ /www_w3.0rg/2000/09/xmldsigérsa-shal"/>
Cabecera con la seguridad = URI="#id-3c51 1 18237>
implementada desde el = <ds:Transforms>
servicio, contiene la firma del = <ds:Transform Algorithe="htep:/ /s wd org/2001/10/mml-axc-cling >

certificado servidory la fecha
y hora de generacion del
mensaje

£l Body del mensaje contiene
los datos de respuesta a
nuestra peticion.

<ec:InclusiveNamespaces Prefinlist:
<fds:Transform>

</ds:Transforms>

igestMethod Algorithm="http://www. 3. org/2000/0%/mmldsigishal />

igestValue>ColATyzs/SHTVIZOpMYVO10L3qU=</ds - Digestialues
</ds:Reference>

</da:5ignedInfo>

" mlns:ec="htp://wnw_ w3 org/2001/10/xml-exc-cl

Ths¥IHUjAYSC1 VbtayNiICah+ SLAGoDNCR/ suyd i bXYHan] C1RaDVCEEX1S)

ang" i

El <da:KeyInfo Io="KI-3CS14A4TEE45RAI854142599422301821 >
= <wsse:SecurityTokenReference wsu:Td="STA-3CS514A4FEE4SARSE54140855422301822">
URI=": 1 1. 1820" ValueType="http://docs 0asis-open org/w
</wsse:SecurityTokenReferenca>
</da:KeyInfo>
</da:Signature>
El <wsu:Timestamp wsu:Td="TS-SC514A4TEE45AA9854142599422301815"
<wsu:Created>2015-03-10T13:30:23 0182</usu:Creatad>
<wsu:Zxpires>2015-03-10T13:35:23. 0182</wsuExpiress
</usu:Timestamp>
</usse:Securitys
</SOAD-ENV:Header>
5l <scap:Bedy wsu:Id="id-SCS1 1. 1823" wmlns:wsu="http://docs oasis-open org/wss/2004/01/0asis-200.
= <naz amilng ps:/, inf a_es/" xmlns:nsi="http:
El <return>
=t 7135</cod
I 0xL3 i YHNLHy9JbmA1 e CVKLOR Ldml 3 ZVIHOL AyNTU halxiXCl
<tipoDocumento>7</tipoDocumente>
</returny
</na2:cbtenerInformeResponse>
</soap:Body-
</s0ap:Envelope>
L < D

Figura 37: Mensaje de respuesta

de

Desde la pestana SSL se puede consultar la informacion de firma utilizada para el canal

de comunicacion.
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= |E <scap:-Envelope umlns:socap="http://schemas xmlsoap org/soap/envelope/"> -
E = <SORP-ENV:Header xmlns:SCORP-ENV="http://schemzs._xmlsocap.org/socap/envelope/">
BlE <wsse:Security scap-mustUnderstand="1" umlns-wsse="http://docs casis-open. org/wss/2004/01/0a5is-200401-wss-wssecu:
= <wase:BinarySecurityToken EncodingType="http://docs.ocasis-open.org/wss/2004/01/0casis-200401l-wss-soap-message—s
= <ds-Signature T4d="S5IG-3C514R4FEE45ARSB54143593422301874" uwmlns-ds="http:/ www_ w3 org/2000/093 /xmldsiggi">
= <ds:SignedInfo>
= <ds:CancnicalizationMethod Zlgorithm="http:/ /www w3 org/Z001/10/xml-exc—cling"s>
<ec:Inclusivel es PrefixList="soap" xmlns:ec="http:/ /www.w3.org/Z001/10/xml-exc-cling"/>
</ds-CanonicalizationMethod>
<ds:SignatureMethod Rlgeorithrm="http://www.w3.o0rg/2000/08/xmldsigirsa-shal"/>
= <ds:Reference TRT="$id-3C514R4FEE45RR5854142535422301823">
= <ds:Transforms>
= <ds:Transform 2lgorithr="http:/ www_ w3 org/2001/10/xml-exc-cling"s>
<ec:Inclusivel eg Prefixlist="" mmlns:ec="http:// /www_w3.org/Z001/10/xml-exc-cldng"/ >
</da:Transform>
</da:Tranaforma>
<ds:-DigestMethod Rlgorithm="http:/ /www_ w3 org/2000/09/xmldsigishal"/>
<ds:DigestValue>CglATyzt/EHTViZOpMvV010L3qU=</ds:DigestValue>
</ds-Referencer
</ds:SignedInfo>
<ds-SignatureValue>HvoKGEoKPSaEvHIcHoAp ]l vaEnwwiTbsYLHU  AY 361 Vbt 2 yNNT Gah+5LRqko PNCO/ svy0ibXYWaoj C1RaDvoRZX19
= <da:EeyInfo Id="EI-3C514RA4FeE45ARSE54142593422301821">
= <wage:-SecurityTokenReference wsu:-Td="S5TR-3C514R4FEE45RR98541425354223018232" ">
<wase:Reference URI="¢X503-3C514A4FEE45AR9E54142593422301820™ 'Jaluerpe="http:.—’.—’dncs_nasis—npen_nrg.—’w:
JE = I
CipherSuite: TLS_RSA WITH AES 128 CBC_SHA =
PeerPrincipal: CN=gva, OU=, O=Conselleria de Sanitat, L=, ST=, OID.2.5.4.17=, C=ES
Peer Certificate 1:
[
[
WVersion: V3
Subject: CN=gva, (U=, 0=Conselleria de Sanitat, I=, 5T=, 0ID.2.5.4.17=, C=E3
Signature Algorithm: SHAlwithRSA, OID = 1.2.840.113549.1.1.5
Key: 5Sun RSR public key, 1024 bits
modulus: 137766376768602622320731866631555950090563272267866243459493593714324721590624125078031619023689380306537045044729
public exponent: 65537
WValidity: [From: Mon Mar 24 12:29:12 CET 2008,
To: Thu Mar 22 12:29:12 CET 2018]
Issuer: CN=gva, 0U=, O=Conselleria de Sanitat, L=, 3T=, 0ID.Z2.5.4.17=, C=E3
SerialNumber: [ 47e79088]
Certificate Extensions: 1 1=
[v]
Headers (6] Attachments (0) !

Figura 38: Informacién de seguridad




7. Conclusiones

7.1 Introduccién

Con este apartado se pone fin al presente documento, exponiendo las dificultades
principales que se han encontrado en el desarrollo del proyecto, asi como las soluciones

encontradas para solventarlos.

Se indica ademas la posible evolucion de las integraciones de Orion-RIS, de la que la

presente no es mas que la primera piedra en el camino.

7.2 Problemas y soluciones

El principal problema que se ha encontrado en el desarrollo del presente proyecto, ha
sido la dificultad para conseguir informaciéon de utilidad desde los equipos de soporte y
desarrollo de las aplicaciones. Este aspecto, aunque no es deseable, es perfectamente
comprensible, dado que son empresas rivales, y ofrecer demasiada informaciéon podria
proporcionar ventaja a las empresas competidoras de cara a futuras adjudicaciones de

contrato.

Otro problema importante se ha encontrado en la falta de disponibilidad de los
entornos en Conselleria de Sanidad. Los entornos de Test estan muy solicitados para
las pruebas de gran cantidad de aplicaciones e integraciones. Los juegos de datos de
prueba necesarios son de mala calidad u obsoletos, en concreto los informes
almacenados en HSE Test no correspondian a pacientes de la base de datos de Orion-
RIS Test. Para solventar la situacion y poder realizar las pruebas necesarias hubo que
desarrollar un proceso de sustitucion de nimeros de historia y coédigos de centro

online, que procesaba la peticion previa a la invocacion a los servicios web.

Por ultimo, la cantidad de nuevas tecnologias usadas en la integraciéon ha supuesto una
carga de trabajo bastante elevada, que ha alargado los tiempos en principio planificados

para el desarrollo de la integracion.
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7.3 Evolucion

Cumplido el objetivo de construir con éxito la primera solucion de integracion al
margen del motor de integracion, se desea, por parte de la Conselleria de Sanitat,
continuar con este proceso, sustituyendo progresivamente las integraciones que
actualmente utilizan dicho motor, como podrian ser las de SIP o PACS, o abordando ya
directamente al margen de este las nuevas integraciones con otras aplicaciones como
Alta Hospitalaria, el Visor de Historia Clinica, etc, con el fin de enriquecer la

experiencia de los usuarios y la informacion asistencial y clinica que ofrece Orion-RIS.
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