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Resumen

El trabajo que a continuacion se presenta tiene como objetivo construir un sitio web que
recoja informaciones referentes al ambito de la Seguridad Informatica. Este sitio no cumple un
propdsito divulgativo, si no que se dirige especialmente a profesionales en informatica,
concretamente a los que se dedican a esta tematica de la seguridad.

Palabras clave: seguridad, informatica, observatorio, tecnoldgico, cms, drupal, hontza,
islandora, base de datos, bbdd, web

Abstract

The essay which we are introducing has the aim of building a website that gathers
information concerning the computer security area. This site does not fulfil an informative
purpose, otherwise it is especially directed to computering professionals, specifically to those
who are devoted to this security area.

Keywords: security, computing, observatory, technological, cms, drupal, hontza, islandora,
data base, bbdd, web
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1. Introduccion

Este proyecto esta basado en la seguridad informatica, esta area tan importante en el mundo
de la informdtica y mas todavia en la actualidad ya que todas las empresas, ya sean pequeiias,
medianas o gran multinacionales, desean que sus infraestructuras, en cuanto a lo informatico
se refiere, permanezcan intactas durante su funcionamiento resistiendo cualquier ataque que
reciban. Para ello, esta drea establece una serie de normas que minimicen los riesgos a la
informacidn o infraestructura informatica. Estas normas incluyen rangos horarios de
funcionamiento, restricciones a ciertas zonas, autorizaciones, denegaciones, perfiles de
cuentas de usuario, procedimientos de emergencias, protocolos y mas, que te permita un
buen nivel de seguridad informatica minimizando en la medida de lo posible el impacto en el
desempeno de los trabajadores y de la organizacién en general asi como al uso de programas
realizados por los programadores, como principal contribuyente. Esta extensién de la
informdtica estd concebida para proteger los activos informaticos, entre los que se encuentran
los siguientes:

- Infraestructura computacional: parte fundamental para el funcionamiento y gestién de la

informacidn, asi como para el funcionamiento mismo de la institucién.

- Usuarios: utilizan la estructura tecnoldgica, la zona de comunicaciones y que gestionan la
informacidn. Por esto son los encargados de proteger el sistema en general para que el
uso por parte de ellos no pueda poner en entredicho la seguridad que se ha preparado
para proteger la informacién.

- Informacion: es el principal activo. Utiliza y reside en la infraestructura computacional y es
utilizada por los usuarios.

- Toda la seguridad informatica de cualquier empresa estd sometida a ataques de todo tipo,
pero actualmente las amenazas son causadas por:

- Usuarios: son los mayores causantes de problemas ligados a la seguridad en un sistema
informatico debido a multiples causes entre las que destacan tener permisos sobre
dimensionados, la posibilidad de realizar acciones innecesarias, etc.

- Programas maliciosos: programas con el unico fin de perjudicar o hacer un uso ilicito de
los recursos del sistema, estos se instalan en el ordenador abriendo puertas a intrusos o
modificando datos. Generalizando este tipo de amenaza se conoce como malware.

- Errores de programacion: pueden ser usados como exploits por los crackers aunque se
dan casos done el mal desarrollo, en si mismo, ya es una amenaza.

- Intrusos: personas que acceden a los datos o programas a los cuales no estan autorizados.

- Siniestros: hacen referencia robos, incendios, etc. debidos a una mala manipulacién que
derivan a la pérdida del material o de los datos.

- Personal técnico interno: el propio empleado que ataca su propia empresa por motivos de
disputas internas, problemas laborales, despidos, espionaje, etc.

- Fallos electrénicos o logicos de los sistemas informaticos.

- Catdstrofes naturales: como por ejemplo rayos, terremotos, inundaciones, etc.

La seguridad informatica en la web es muy amplia, hay muchas paginas donde explican
temas de la misma temadtica pero aplicadas a diferentes herramientas. Realmente lo que
nosotros hemos pretendido hacer con este proyecto es buscar distintas fuentes que hablen
sobre la seguridad informatica y juntarlas en un mismo sitio convirtiendo a este en un
observatorio tecnoldgico. Su principal finalidad serd que el usuario tenga a su alcance gran
cantidad de informacién sobre la seguridad de las distintas ramas de la informdtica en un solo
lugar reduciéndole de este modo el tiempo de blsqueda.

Otra finalidad de este observatorio tecnoldgico sera ponerlo a disposicion de nuestro tutor
ya que sera una fuente de informacién para todos los estudiantes de la asignatura Seguridad
Informadtica y Autenticacion del Mdster Universitario en Gestion de la Informacion de la Escuela
Técnica Superior en Ingenieria Informdtica del cual es profesor. Les permitiria a sus alumnos
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estar informados en todo momento de las novedades sobre la seguridad y también podran
consultar alguna noticia que haya sido mencionada en alguna clase.

éPor qué hemos decido realizar este proyecto? La respuesta es que tras la publicacidn de
todos los trabajos de fin de grado no habia ninguno que realmente nos llamase la atencion.
Nos informamos un poco por la pdgina web de la escuela y vimos que se podian realizar
trabajos acordados con profesores y ademds grupales, en nuestro caso por parejas, asi que
buscamos un profesor que conociésemos y en concordancia a unos criterios que nos pusimos:

- Utilizar un lenguaje de programacion nuevo, por ejemplo PHP.

- Utilizar bases de datos.

- Utilizar algun CMS.

- Que nos llamase la atencién.

Solo conociamos un profesor que nos pudiese dar lo que buscabamos, nuestro tutor final, asi
que fuimos a hablar con él y tras su propuesta nos parecidé interesante y este ha sido el
principal motivo por el que hemos llevado a cabo este observatorio tecnoldgico sobre la
seguridad informatica.

También tenemos que decir que a lo largo de los cursos del grado se aprenden conceptos
diversos de la seguridad informatica pero ninguno con la suficiente profundidad, de este
modo, el planteamiento que nos propuso nuestro tutor fue facil de aceptar ya que a nosotros
dos siempre nos ha atraido bastante el tema de la seguridad informatica y, que mejor forma
de ampliar nuestro conocimiento en este campo que crear un observatorio enfocado a esta
materia.

La implementacién de un sitio web es una actividad que puede ser realizada productivamente

si se elige el punto de partida adecuado. En referencia al tema sobre el que se va a tratar, la
seguridad informadtica, el punto de partida todavia es mas dificil de encontrar debido a que se
engloban muchos aspectos, aunque una buena opcidn de inicio seria el area de la vigilancia
tecnolégica, nos permite tener conocimiento de las ultimas noticias que ocurren en este
ambito y en el caso de que nos afecten de alguna forma poder buscar una solucién lo mas
pronto posible.

Existe la posibilidad de desarrollar el observatorio tecnoldgico desde cero en cualquier
lenguaje de programacién pero podria darse el caso de que este lenguaje no fuese lo
suficientemente completo como para cubrir todos nuestros objetivos. Si se diese el caso
anterior, el lenguaje seria complementado con otros lenguajes o con software procedente del
ambito de los gestores de contenidos, para facilitar el desarrollo del mismo y en el caso de
tener que usar algin complemento casi siempre seria mejor utilizar los gestores de contenidos
ya que estos ahorran mucho tiempo de trabajo.

Previo al desarrollo, hemos establecido una serie de objetivos que nuestro Observatorio
Tecnoldgico debe cumplir. Los objetivos seleccionados son los siguientes:

- Tipos de recursos a referenciar: aplicaciones, documentos, fuentes dindmicas de

informacion, noticias, referencias, etc.

- Organizacion de los usuarios que puedan interactuar con el observatorio, dando lugar a

diferentes colectivos con funcionalidades a medida.

- Aplicabilidad como recurso formativo en asignaturas de esta temdtica para estudiantes de

informatica.

Como resultado final nos hemos planteado que el Observatorio Tecnoldgico sea una
plataforma operativa, funcionando en instalaciones de la universidad, configura para:

- Una poblacidén significativa de recursos, tanto en variedad como en cantidad. No se

pretende algo muestral sino razonablemente completo.

- Una organizacién minima, pero a la vez practica, de usuarios tipo. En este caso no se

exigird que la organizacién sea completa si no flexible.
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- Poder usarse en una asignatura especifica (Seguridad Informatica y Autenticacidn) del
Master Universitario en Gestién de la Informacién de la Escuela Técnica Superior en
Ingenieria Informatica.

Como es natural, un proyecto de estas dimensiones no se puede completar al cien por cien
por lo que desde un principio ya teniamos claro que habria detalles que se quedarian
pendientes para futuras evoluciones.

Con este observatorio solo vamos a abarcar la parte principal, que es el desarrollo y la puesta
en marcha sin entrar en detalles de gran profundidad debido a que nuestro tutor prefiere algo
practico sin muchas funcionalidades que tener un gran nimero de funcionalidades pero que
no fuese nada practico y confuso para el usuario. Con esto nos referimos a que preferia tener
pocas funcionalidades pero bien desarrolladas como por ejemplo que afiadiese bien la
informacidn o que tuviese una buena biblioteca digital. En pocas palabras, seria la beta de,
posiblemente, un importante observatorio tecnoldgico sobre la seguridad informdtica
desarrollado por dos estudiantes.
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2. Estudio de la herramienta de trabajo

En las siguientes secciones estudiaremos una serie de herramientas que podemos utilizar
para desarrollar el observatorio.

2.1. Hontza 4

En una segunda reunién con nuestro tutor, nosotros le planteamos realizar el desarrollo de
su observatorio a mano, partiendo desde cero, programando cada pdgina y funcionalidad,
creando bases de datos y archivos de gestidn, etc. Pero nuestro tutor nos recomendd que seria
mucho mejor utilizar algin medio informatico desde el cual partir que nos ayudase a ahorra
tiempo y centrarnos con la parte central y de interés del proyecto.

A partir de la idea de utilizar herramientas informaticas, nos recomendd utilizar Hontza 4, un
gestor de contenido previamente preparado para la vigilancia informatica.

Este gestor estd basado en Drupal, otro gestor de contenido, y ademas lleva funcionalidades
propias para las tareas que desedbamos realizar. Con Hontza se puede realizar busquedas
personalizadas en internet, se pueden seleccionar las fuentes de informacidn por categorias,
guardar busquedas, duplicarlas, anotar comentarios en los resultados de las busquedas, crear
carpetas, estd dirigido a grupo lo que significa que es multiusuario, soporta diversos idiomas,
secciones de debate, colaboraciones, recibir alertas y boletines de las noticias que se van
generando, secciones de propuestas para realizar en un futuro, etc.

A este gestor habia que anadirle una biblioteca digital mas potente de la que dispone por
defecto para poder almacenar todos los documentos que se pudiesen aportar a las entradas
que se generarian en la web. Nosotros no conociamos alguna para poder usar, nuestro tutor
nos recomendo usar Islandora y nos pusimos manos a la obra. Nos informamos primero y tras
una primera toma de contacto junto con Hontza nos dimos cuenta de que eran incompatibles.
Hontza 4 estd basado en una versidn mas antigua de Drupal por lo que al afiadir Islandora, esta
necesita la Ultima versién de Drupal.

Debido a los problemas ocasionados nos planteamos dos vias para continuar con la seleccidn
de la herramienta a utilizar. La primera fue buscar una versién de Islandora que necesitase la
misma version de Drupal que la de Hontza 4. La segunda fue buscar otra herramienta para
sustituir a Hontza 4, mas actualizada y que pudiese funcionar con Islandora.

La eleccién conjunta fue la segunda opcidon, pensamos que escoger versiones anteriores a la
actual es un error ya que llegara el punto que se dé por obsoleta debido a que los médulos
nuevos estan enfocados a la versidn mas reciente de Drupal y si no lo actualizas, estos dejaran
de funcionar. Sobre todo, es muy recomendable trabajar con la Ultima versién de Drupal
debido a que las actualizaciones incluyen parches de seguridad para corregir vulnerabilidades
que se han encontrado.

2.2. Islandora

Ya que se descartd el uso de Hontza 4 por los motivos comentados en el apartado anterior,
decidimos buscar bien que mas requisitos necesitaba Islandora. De entre todos los que tenia,
habia uno que limitaba a hacer uso, exclusivamente, de un sistema operativo Linux, ademas de
los que se mencionan a continuacion:

- Servidor web. Seleccionamos Apache HTTP Server (http://httpd.apache.org/) ya que es el

mas comun.

- Base de datos. Seleccionamos MySQL (https://www.mysgl.com/) ya que es software libre

y actualmente una de las mas potentes.
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- Fedora Commons Repository. Repositorio para contenido digital (http://www.fedora-
commons.org/). Este tenia la dependencia de usar un servidor Tomcat y por no tener
complicaciones de compatibilidad usamos el que traia el repositorio.

- API Tuque. Libreria para comunicar Islandora con Fedora Commons Repository.

- Como sistema operativo escogimos la distribucidon de Ubuntu con version 14.04.

- Drupal 7 (https://www.drupal.org/).

Para empezar a probar todo este conjunto de herramientas solo habia un medio que fuese
portable, utilizar una maquina virtual, y como software de virtualizacién utilizamos Virtual Box.

En primer lugar instalamos el sistema operativo en la maquina virtual y tras este instalamos
el servidor Apache y la base de datos MySQL. Este paso nos pard varias veces ya que pedian
dependencias de terceros y el sistema operativo tuvo que actualizarse varias veces.

En segundo lugar procedimos a descargar Drupal 7 y tras su instalacién comprobar si
necesitaba alguna actualizacidén para trabajar con las ultimas versiones.

Llegados a este punto se realizd una copia de seguridad que nos permitiese, en el caso de
futuros errores, empezar desde un punto mas cercano a la prueba que se deseaba realizar.

Continuando con la instalacién, procedimos a instalar Islandora, simplemente se instalaba
como si fuese un médulo de Drupal, asi que fue tan sencillo como desplazar el contenido hasta
la carpeta de los nuevos mddulos.

De nuevo, tras completar este paso, se realizd otra copia de seguridad.

Por ultimo, el paso que resulto mas complejo, ya que nunca antes habiamos trabajado con
alguna herramienta de este tipo, fue realizar la instalacion completa de Fedora Commons
Repository. La instalacion empez6 siendo sencilla, era muy guiada y uno de los ultimos pasos
de ella incluia la instalacidn del servidor Tomcat que llevaba integrado.

Luego se tuvo que instalar la AP/ Tuque ya que, como hemos dicho antes, sin ella Islandora y
Fedora Commons Repository no se podrian comunicar. Llegados a este punto todo, para
completar la instalacién solo nos falté buscar varios archivos de la instalacidn y realizar unas
modificaciones en la configuracion para decirle a cada componente donde estaban los demas.

Ahora si, toda la instalacion completada. Empezamos a realizar la prueba, primero activar el
moddulo de Islandora en Drupal y luego intentar afiadir algin documento, no se consiguid ya
que daba el error que se muestra en la llustracion 1.

Warning: Error writing properties: java.io.FileNotFoundException: /usr/local/fedora/client/fedora-admin.properties (Permiso denegado)
Exception in thread "Thread-3" vax.xml.ws.soap.SOAPFaultException: Caused by: Audit record must have responsibility.

at org.apache.cxf. jaxws.JaxWsClientProxy.invoke(JaxWsClientProxy.java:155)

at com.sun.proxy.$Proxy51.ingest(Unknown Source)

at org.fcrepo. t.mtom.APIMStubWrapper$i.construct(APIMStubWrapper. java:44)

at org.fcrepo. t.SwingWorker$2. run(SwingWorker.java:131)

at java.lang.Thread.run(Thread.java:745)

Caused by: org.apache.cxf.binding.soap.SoapFault: Caused by: Audit record must have responsibility.
org.apache.cxf.binding.soap.interceptor.SoapiiFaultInInterceptor.unmarshalFault(SoapliFaultInInterceptor.java:75)
org.apache.cxf.binding.soap.interceptor.Soap11FaultInInterceptor.handleMessage(Soap11FaultInInterceptor.java:46)

.apache.cxf.binding.soap.interceptor.Soapl1FaultInInterceptor.handleMessage(Soap1llFaultInInterceptor.java:35)
.apache.cxf.phase.PhaseInterceptorcChain.doIntercept(PhaseInterceptorChain.java:271)
cxf.interceptor.AbstractFaultChainInitiatorobserver.onMessage(AbstractFaultChainInitiatorobserver.java:114)
e.cxf.binding.soap.interceptor.CheckFaultInterceptor.handleMessage(CheckFaultInterceptor.java:69)

a .binding.soap.interceptor.CheckFaultInterceptor.handleMessage(CheckFaultInterceptor.java:34)
e.cxf.phase.PhaseInterceptorchain.doIntercept(PhaseInterceptorChain.java:271)
e.cxf.endpoint.ClientImpl.onMessage(ClientImpl. java:800)
e.cxf.transport.http.HTTPConduitSWrappedOutputStream.handleResponseInternal (HTTPConduit. java:1592)
e.cxf.transport.http.HTTPConduitSWrappedOutputStream. handleResponse(HTTPConduit. java:1490)
e.cxf.transport.http.HTTPConduitSWrappedOutputStream.close(HTTPConduit. java:1309)
e.cxf.transport.AbstractConduit.close(AbstractConduit.java:56)
e.cxf.transport.http.HTTPConduit.close(HTTPConduit. java:622)

f.interceptor.MessageSenderInterceptor$MessageSenderEndingInterceptor.handleMessage(MessageSenderInterceptor.java:62)
f.phase.PhaseInterceptorChain.doIntercept(PhaseInterceptorChain.java:271)

.cxf.endpoint.ClientImpl.doInvoke(ClientImpl.java:530)
e.cxf.endpoint.ClientImpl.invoke(ClientImpl. java:463)
e.cxf.endpoint.ClientImpl.invoke(ClientImpl. java:366)
e.cxf.endpoint.ClientImpl.invoke(ClientImpl.java:319)
e.cxf.frontend.ClientProxy.invokeSync(ClientProxy.java:96)
e.cxf. jaxws.JaxWsClientProxy.invoke(JaxWsClientProxy. java:133)

llustracion 1
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Empezamos a probar a afiadir elementos desde Fedora. La herramienta de gestion era sobre
Java, de ahi que necesitase en servidor Tomcat. Se establecid conexiéon con Islandora,
conseguimos anadir un documento pero su funcionalidad era de gran complejidad y ademas
aparecian varios errores que intentamos solucionar y no conseguimos.

Llegados a este punto tuvimos que comentar estos problemas con nuestro tutor debido a
gue bajo nuestro punto de vista realizar una biblioteca digital debia de ser mucho mas sencillo.
Tras la reunién, llegamos a la conclusidon de que este conjunto de herramientas era demasiado
complejo y tedioso porque estaba desviando el rumbo de nuestro proyecto ya que nuestro
propdsito era utilizar una biblioteca digital donde almacenar nuestros documentos de forma
sencilla y comoda, cosa que no conseguimos con Islandora. Dicho esto, se descarté este
conjunto de herramientas como la herramienta final porque ademas de lo mencionado, para
guardar archivos digitales se requeria el uso de dos tipos de servidores web trabajando
simultdneamente (Apache y Tomcat). Estos dos servidores pueden funcionar conjuntamente
pero cuando hay dos vias con las que se puede trabajar y son dependientes entre ellas no es
una buena opcién ya que en el momento que falle una, la otra tiene altas probabilidades de
fallar.

Tras un pequeio debate con nuestro tutor y teniendo en cuenta las opiniones de otros
profesores que nos aconsejaron sobre como afrontar este problema, llegamos a la conclusion
de que podria existir la posibilidad de utiliza un simple gestor de contenidos, apoyado con uno
o varios médulos externos mads simple que hiciesen la funcidn de biblioteca digital, por lo que
nos dispusimos a realizar una busqueda de gestores de contenidos para elegir el mas
apropiado para nuestra necesidad.

2.3. Gestor de contenido

Tras un nuevo descarte de las herramientas a utilizar, decidimos utilizar una de las novedosas
plataformas de software libre que se han desarrollado en los ultimos afios, los gestores de
contenido. Esta eleccidn es fruto de que el objetivo de nuestro proyecto no es construir una
pagina web desde cero y porque nos proporcionan una buena base sobre la que poder
comenzar ya que incluyen un back-end para la gestion, permitiéndonos de esta manera,
centrar toda nuestra atencion en desarrollar las funcionalidades especificas de nuestro
observatorio.

Un sistema de gestion de contenidos (en inglés: Content Management System, mds
conocido por sus siglas CMS) es un programa informdtico que permite crear una
estructura de soporte (framework) para la creacion y administracion de contenidos,
principalmente en pdginas web, por parte de los administradores, editores,
participantes y demds usuarios. Consiste en una interfaz que controla una o
varias bases de datos donde se aloja el contenido del sitio web. El sistema permite
manejar de manera independiente el contenido y el disefio. Asi, es posible manejar el
contenido y darle en cualquier momento un disefio distinto al sitio web sin tener que
darle formato al contenido de nuevo, ademds de permitir la fdcil y controlada
publicacion en el sitio a varios editores.

Debido a la gran popularidad que estas plataformas han tomado en estos afios, los gestores
tienen sus inconvenientes. Como es natural cuando una plataforma mas popular se hace, mas
ataques suele recibir. Una principal desventaja es que pueden tener vulnerabilidades o
agujeros conocidos que contribuyen a la ayuda de los hackers y esto significa en menos
seguridad. También pueden sufrir una ralentizacién excesiva de la velocidad de carga debido a
una mayor ejecucion de procesos.
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Cuando decidimos utilizar este tipo de software no lo hicimos por sus pocas desventajas, que
se convierten algo menos significativo, sino que por su gran nimero de ventajas que es donde
realmente convencen a los desarrolladores. A continuacién se listan algunas de las ventajas de
los gestores de contenido:

- Autogestion visual, sin necesidad de meterse en cédigo para cambiar algo.

- Automatizacidn de la pagina web.

- Ahorro de tiempo en la elaboracién de paginas web y abaratamiento de costes.

- Mbddulos, plugins y extensiones, que permiten ampliar las funcionalidades.

- Posibilidad de cambiar el disefio y la personalizacién de la pdgina web de manera
instantanea gracias a las plantillas o temas, aportando de esta manera una apariencia
homogénea de todos los contenidos publicados.

- Posibilidad de crear, editar y actualizar contenidos web a diario sin grandes conocimientos
de informatica o programacion.

- Facilitan el posicionamiento SEO al permitir la indexacién de contenidos con un lenguaje
de programacién limpio.

- Generan URL dindmicos para cada articulo o contenido publicado facilitando que el
contenido se enlace en otras pdginas y favoreciendo asi mayor visibilidad en la red.

- Facil integracion con redes sociales y sindicacion de contenidos mediante RSS.

Actualmente existe una gran variedad de gestores de dmbitos muy diferentes, desde simples
blogs hasta aulas virtuales, e incluso tiendas online. En nuestro caso se seleccionaron los
siguientes gestores:

- Wordpress (https://es.wordpress.com)

- Joomla (http://www.joomla.org)

- Drupal (http://www.drupal.org)

En una primera toma de contacto con cada uno de los gestores de contenido en la que
probamos las funcionalidades basicas que traen por defecto, decidimos que WordPress y
Joomla podrian ser descartados debido a que estos han sido desarrollados para los usuarios
finales, es decir, para aquellas personas que solo se preocupan de que hay como contenido y
su aspecto.

En cambio, Drupal es un gestor que ha sido disefiado para usuarios con un perfil mas técnico,
se podria decir que ha sido creado por y para programadores y nos parecia mds apropiado
para nuestros objetivos.

Al tener la necesidad de tener que utilizar una biblioteca digital, la segunda prueba a realizar
sobre estos gestores era buscar al menos un médulo que pudiese realizar esta funcion. En el
proceso de busqueda encontramos Scald, un mddulo de Drupal, el cual tenia la funcion de
Drag-and-Drop, mas conocida como DnD, la cual permite subir archivos simplemente con
arrastrar el archivo a un input. Encontramos Media Library para usar en WordPress. Por
ultimo, para Joomla, dimos con una extensién muy parecida a la anterior, MedialLibrary Basic.

Teniamos que escoger uno de ellos, asi que partiendo de la base de la primera toma de
contacto y de que leyendo en varios foros sobre este tema, el noventa por ciento,
aproximadamente preferia utilizar el médulo de Drupal.

Una vez finalizado el estudio sobre que gestor de contenido utilizar, se nos presentd otro

frente que abordar. Necesitdbamos un minimo de hardware y software para poder utilizar
Drupal. Nuestro tutor conocia Bitnami, una biblioteca de aplicaciones de servidor y entornos
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de desarrollo que ya llevan preinstaladas ciertas herramientas para que con tan solamente un
par de clics ya puedas empezar a trabajar.

En nuestro caso, Bitnami tenia a disposicion multiples vias para utilizar Drupal. Nosotros
decidimos utilizar una maquina virtual que nos permitiria poder trabajar por separado y luego
unificarlo aplicando unas configuraciones u otras.

Y w4



3. Desarrollo de Drupal 7

En esta secidn se detallan todas las partes de Drupal que se han configurado para contruir
nuestro observatorio tecnolégico.

3.1. Temay estructura

La estructuraciéon de una sitio web de esta tipologia es muy importante ya que si se tiene
carencias en este aspecto los lectores no tendrdn una interactuacion con el portal lo
suficientemente satisfactorio como para realizar futuras visitas. El problema esta en que hasta
la fecha nadie ha dado con la estructura ideal para utilizar como base y debido a esto cada
pagina web que nos encontramos en la red esta estructurada de una forma distinta a las otras,
puede ser similar pero nunca igual.

Actualmente la gran mayoria de las personas visitamos paginas webs diariamente para
mantenernos informados de las cosas que nos atraen o interesan. En nuestro caso, como
informaticos que somos estamos interesados en la seguridad informdtica por lo que
regularmente visitamos paginas que ofrecen noticias de esta temdtica. Apoyandonos en estas
paginas y tras visitar algunas relacionadas hemos seleccionado una estructura bastante
estandar y sencilla de cara a los lectores que se adapta perfectamente con el propdsito de
nuestra web.

Teniamos claro que queriamos utilizar un menu de navegacién que contuviese las secciones
de nuestro sitio pero seleccionar el tipo de mend no fue sencillo y tuvimos que hacer un
estudio antes de decantarnos por alguno. Barajamos dos opciones: un menu de navegacion en
la parte izquierda en forma vertical o en la parte superior en forma horizontal. En un principio
teniamos pensado agrupar el contenido de nuestra web en tdpicos especificos que
representasen secciones de nuestra web pero esto implicaria tener un gran numero de
secciones por lo que deberiamos colocar el mend en la izquierda. Con la evolucién del
desarrollo del proyecto decidimos crear una seccién llamada categorias donde se alojasen
todos los tdpicos consiguiendo asi reducir el nimero de secciones y decantdndonos por
seleccionar el menu horizontal en la parte superior.

Como acabamos de explicar, todas las entradas de nuestro observatorio tienen tdpicos
asignados que las clasifican para poder organizarlas y por ello una de las partes importantes de
la estructura es que haya una seccién con todas ellas que le permita al lector acceder a la que
mas desee y a partir de una entrada pueda ir navegando hacia otras. Esta seccidn recibe el
nombre de Categorias.

Como hemos explicado en el apartado de los tipos de contenido, las entradas pueden ser una
noticia, un evento, un curso, histéricos, software o autores, por lo que las demds secciones de
nuestro menu se definen de la siguiente forma:

- Noticias: en esta seccion se listan todas las entradas que son una noticia y a partir de los

titulos de cada una de ellas se puede acceder al contenido completo.

- Eventos: esta seccidn es igual que la anterior salvo que en vez de listar entradas del tipo
noticia, se listan entradas del tipo evento. Esta seccién se ha creado para que los lectores
estén informados de los futuros eventos sobre seguridad informatica que se vayan a
realizar en todo el mundo ya que si especificdsemos una ciudad en concreto estariamos
excluyendo a lectores de otros paises.

- Cursos: de nuevo una seccidn idéntica a las dos anteriores, la Unica diferencia es que se
listan entradas del tipo curso para aquellos lectores interesados en ampliar su formacion y
deseen ampliar sus conocimiento sobre seguridad informatica.

- Alertas: esta seccion lista todas las alertas, que informan sobre alguna vulnerabilidad
informatica de cierta tecnologia o software, que se importan al observatorio.
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- Empleo: con esta seccidon pretendemos que los visitantes que estén buscando trabajo
relacionado con la seguridad informatica tengan a un solo clic un listado de ofertas de
trabajo.

- Otros: en esta seccién se han incluido todas las entradas que son diferente al resto pero
se divide en las siguientes sub secciones:

e Historia: en esta sub seccion se listaran todas las entradas que hagan referencia a
noticias que hayan sido muy importantes en la seguridad informatica.

e Software: en esta se encontrard un listado de programas que destaquen en este
ambito, por ejemplo WireShark.

e Autores: esta sub seccidn mostrard los autores que hayan marcado un antes y un
después en la seguridad informatica gracias a sus descubrimientos.

- RSS: seccién en a que aparece una lista de canales RSS publicados.

Ademas de todas estas secciones también tendremos un botén Home situado como primera
entrada del menu principal que nos redirigira a la pagina principal.

En una buena estructuracién también es importante no dejar espacios desaprovechados pero
tampoco agobiar al lector con demasiada informacién en poco espacio asi que la eleccion del
tema para el observatorio es un punto importante para mejorar la usabilidad de nuestro sitio
web.

Bajo nuestro punto de vista, el mejor tema seria aquel que tuviese tres columnas siendo una
de ellas la central y principal donde estaria el contenido mas importante. Las otras dos
columnas serian usadas para colocar bloques sobre contenido del portal pero de menos peso
que el central o contenido especial en base a algun criterio. Para tomar todas estas decisiones,
previamente visitamos varias paginas para poder coger ideas respecto al tema a seleccionary
gue guardase relacion a la estructuracién que teniamos pensado utilizar. Se visitaron pdginas
de la misma drea. Entre todas ellas cabe destacar Incibe (https://www.incibe.es/), de la cual
nos gustd mucho la estructura del menu principal y las secciones utilizadas. También debemos
recalcar el Observatorio Tecnoldgico Sobre TIC (https://observatorio.iti.upv.es/) del cual nos
gustd la idea de utilizar tres columnas pero haciéndolas un poco mds anchas. Por ultimo, del
Observatorio Virtual de Transferencia de Tecnologia (http://www.ovtt.org/) nos llamé la
atencion la idea de afiadir en la parte derecha una lista con los préximos eventos relacionados
que se van a celebrar, por lo que decidimos afiadirlo a nuestro observatorio.

Para encontrar el tema adecuado que cumpliese nuestros requisitos hicimos multiples
pruebas. Primero decidimos probar con el tema por defecto, disponia de tres columnas pero el
ancho util de las columnas cuando estas tenian contenido al mismo tiempo era muy reducido.
Por esta razén probamos con un subtema del tema por defecto en el que podiamos modificar
aspectos basicos como los colores, el ancho, etc. pero el problema resurgié cuando la
modificaciéon de ancho que nos permitia era Unicamente a la anchura maxima de la pantalla,
por lo que ahora el ancho era demasiado extenso e incOmodo a la hora de leer nuestra web.

Por otra parte, nos parecia poco distintivo usar el tema por defecto ya que queriamos algo
un poco mas exclusivo y profesional que el tema base, asi que finalmente fue descartado.

En mitad de estas pruebas y tras una reunidén con nuestro tutor, nos hizo pensar en que el
portal también podria tener accesos desde otros dispositivos como tablets o Smartphones.
Esto conllevé a que se anadiese un nuevo requisito para el tema a elegir, tenia que ser un tema
responsive, es decir, que se ajustase al tamafio de la pantalla.

Tras una busqueda en Google dimos con una serie de temas gratuitos para drupal que
cumplian con la ultima exigencia pero no tenian tres columnas. Finalmente dimos con el
idéneo, el tema elegido ha sido Professional Theme. Este tema dispone de tres columnas
perfectamente definidas, un ancho que no ocupa toda la pantalla pero que tampoco se queda
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muy pequeno para una lectura cémoda y es responsive ya que cuando se accede desde un
Smartphone se adapta a la perfeccidén para tener un uso muy cémodo.

Llegados a este punto, ya disponemos de la organizacién de las secciones del observatorio y
del tema que vamos a utilizar, asi que solo nos quedan dos puntos: definir el aspecto de la
pagina principal y las demas secciones y seleccionar que contenido aparecerd en las columnas.
Para poder expresarnos mejor hasta el final de la seccién la llustracion 3 muestra las partes en
las que se divide el tema seleccionado.

Encabezado

First Sidebar Second Sidebar

Inicio » Professional Theme

Content Top
Professional Theme

Ayuda

Contenido

Pie de pagina

llustracion 2

Antes de comentar estos dos puntos hay que decir que las secciones detalladas
anteriormente se listan en un menu horizontal en la parte superior, fijo en todo momento, que
le permite al usuario navegar de un sitio a otro sin ningiin problema, como se puede apreciar
en la llustracion 4.

Home Categorias Noticias Eventos Cursos Alertas Empleo Otros RSS

llustracion 3

3.1.1. Pagina principal

La pagina principal es muy importante ya que es la primera vista que el lector tiene sobre el
observatorio, por lo que tiene que ser lo suficientemente atractiva para que no cause repulsa
en el lector. En ella se ha decidido mostrar las ultimas noticias en la columna principal, Content
Top, de forma que las noticias mas recientes seran las primeras en ser visualizadas. Elegir el
contenido a mostrar en el Content Top ha sido complicado ya que no queriamos colocar
demasiada informacidn, y de este modo conseguir una impresion sencilla pero contundente.

La columna de la izquierda, First Sidebar, la hemos utilizado para mostrar contenido especial
de nuestro observatorio, tanto contenido marcado como importante o destacado, como
contenido mas popular en cuanto a numero de lecturas se refiere. Esta columna estd
compuesta por los siguientes bloques:

- Buscador: una entrada de texto que te permitird realizar bdsquedas en toda la web. La

llustracion 5 es un ejemplo de este bloque.

Q

llustracion 4

17



Observatorio Tecnoldgico sobre Seguridad Informatica

- Destacados: como se ha especificado en el apartado de los tipos de contenidos, estos
tienen un campo que es Destacado. Mediante este campo el bloque se auto abastece de
entradas que tienen este campo marcado, creando de esta forma un bloque con el listado
de las ultimas cinco entradas que han sido destacadas por el editor o el administrador. La
llustracion 6 es un ejemplo de este bloque.

Destacados

= ODILA publica el primer
informe sobre ciberdelitos de
América Latina

= Toshiba ha desarrollado un
cifrado cuantico,
supuestamente imposible de
crackear

« Actualizaciones de PHP, phpBBE
y Drupal

= PoC para evadir ASLR en todas
las versiones de 32 bits de
Internet Explorer

= Primera edicién del
International CyberEx

llustracion 5

- Contenido popular: gracias a las estadisticas de visita se ha podido crear este bloque, el
cual contiene una lista con las cinco entradas mas visitadas por los lectores. La /lustracion
7 es un ejemplo de este bloque.

Mas visitados

« The Real Deal: De compras en
un supermercado para el
cibercrimen en la Deep Web

= Haz hacking en empresas con
Bug Bounties & Hacker Friendly
con Security Researchers

= Aplicaciones .NET con campos
ViewState sin firmar o cifrar

» TIiSA, acuerdo secreto que
podria atentar contra el Software
Libre

= Toshiba ha desarrollado un
cifrado cudntico, supuestaments
imposible de crackear

llustracion 6

Continuando con la columna derecha, Second Sidebar, esta tiene como propdsito contener
las ultimas entradas de nuestro observatorio pero que no son noticias informativas, sino que
se corresponden con cursos y eventos. Ademas aparece un bloque que aporta funcionalidad al
usuario, el panel de acceso. Esta columna estd compuesta por los siguientes bloques:

- Eventos: un bloque con el listado de los ultimos cinco eventos que se van a realizar sobre

seguridad informatica. La llustracion 8 es un ejemplo de este bloque.
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Eventos

» Primera edicién del
International CyberEx

= The EU28 Cloud Security
Conference to take place in Riga

= Eventosy charlas de seguridad
para la semana que viene

= Eleven Paths: Security Day 2015

= Annual Privacy Forum 2015:
Call for Papers and latest news
(LIPSUM)

llustracion 7

- Cursos: un bloque listando los cinco ultimos cursos afiadidos sobre seguridad informatica.
La llustracion 9 es un ejemplo de este bloque.

Cursos

= Bootcamp Certificacién CISSP
2015

« Call to participate in the EU28
Cloud Security Conference

« Oculta tu huella en la red

= Mejora el rendimiento de tu PC
en 3 mintuos

= Revisa tu contrasefia wifi

llustracion 8

- Panel de acceso: el primero solo se visualizara si eres un usuario anénimo para poder
registrarte o simplemente acceder al observatorio. La llustracion 10 es un ejemplo de este
bloque.

Inicio de sesion

MNombre de usuario *

Contraseria *

« Crear nueva cuenta
» Solicitar una nueva contrasefia

Iniciar sesion

llustracion 9

Tenemos que puntualizar que si se accede a la pagina principal como usuario ya autenticado,
las columnas varian un poco debido a que los usuarios autenticados, es decir, los registrados
tienen ciertos privilegios sobre los usuarios anénimos. En la First Sidebar, en el caso de que el
usuario tenga permisos de agregar contenido, se afiade el siguiente bloque:

- Panel de navegacion: sera utilizado por aquellos usuarios que tenga los privilegios

necesarios para agregar contenido de algun tipo al observatorio. La /lustracion 11 es un
ejemplo de este bloque.
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Navegacion

» Agregar contenido
o Create Atom

v Importar

llustracion 10

En cambio en la Second Sidebar, se produce un simple cambio, se muestra el panel del
usuario en vez del panel de acceso:
- Panel del usuario: permite al usuario acceder a su cuenta para realizar cualquier cambio
que se le permita y cerrar la sesion como usuario registrado. La llustracion 12 es un
ejemplo de este bloque.

User menu
= Micuenta
= Cerrar sesidn

llustracion 11

En la llustracion 13 podemos apreciar como seria el resultado que verian nuestros lectores al
unir todo los bloques acabados de mencionar colocados en su correspondiente region.
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OTSI
Home Categorias Noticias Eventos Cursos Alertas Empleo Otros RSS
Q Ultimas noticias Eventos
« Primera edicion del
. . . International CyberEx
Destacados Haz hacking en empresas con Bug Bounties & Hacker Friendly - Eoimy e

= ODILA publica el primer
informe sobre ciberdelitos de
América Latina

= Toshiba ha desarrollado un
cifrado cuantico,

para la semana gue viene

= Eleven Paths: Security Day 2015

= Annual Privacy Forum 2015:
Call for Papers and latest news
(LIPSUM)

= Cuatrocientos hackers se dardn

con Security Researchers

Desde hace ya un tiempo, probar una técnica de hacking contra
un servidor de una empresa es considerado delito en muchos ; .

paises. Las legislaciones han ido endureciéndose con respecto H ACK' N G
supuestamente imposible de al hacking haciendo que cuando un investigador reporte un bug

se pueda estar metiendo en un problema legal que le esté

crackear ! = THEARTOE EXEEOITATION cita este jueves en Albacete en
= Actualizaciones de PHP. phpBB molestando en su vida durante afios. el Congreso de Seguridad
y Drupal Informdtica 'Mavaja Negra'

« PoC para evadir ASLR en todas Leer mds Inicie sesion o registrese para comentar

las versiones de 32 bits de Cursos

Internet Explorer

= Primera edicién del
International CyberEx

Mas visitados

= Haz hacking en empresas con
Bug Bounties & Hacker Friendly
con Security Researchers

= Bootcamp Certificacién CISSP
2015

« Primera edicidn del
International CyberEx

= ODILA publica el primer

ODILA publica el primer informe sobre ciberdelitos de América
Latina

ODILA nace a partir de la necesidad de dar a conocer el problema de |a cifra negra de los delitos
informaticos, buscando informar a la sociedad sobre la legislacién vigente en la materia y fomentando la
realizacién de denuncias formales ante los organismos competentes.

Tras 266 dias de funcionamiento, ODILA ha publicado el primer reporte sobre ciberdelitos de América

Latina, en donde se han recepcionado 1.290 denuncias de 18 paises, de 21 que forman parte del estudio,

dando un promedic de...

Leer mds Inicie sesion o registrese para comentar

= Bootcamp Certificacion CISSP

2015

= Call to participate in the EU28

Cloud Security Conference

« Oculta tu huella en la red

= Mejora el rendimiento de tu PC

en 5 mintuos

« Revisa tu contraseiia wifi

Inicio de sesidn

MNombre de usuario *

llustracion 12

3.1.2. Resto de paginas

En el resto de paginas del observatorio las columnas son algo diferentes ya que dependiendo
del contexto hay bloques que no tienen por qué aparecer y tendran que aparecer otros nuevos
especificos segln la pagina en la que nos encontremos. Para la First Sidebar hay pequefios
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cambios, los bloques Destacados, Contenido popular y Buscador se mantendran en todas las
paginas y ademas aparecerdn otros bloques en algunas pdaginas:
- Otros: un blogue con tres enlaces que conducen a las sub secciones de Otros. Este bloque
solo se visualizard cuando se acceda a la seccidn Otros. La /lustracion 14 es un ejemplo de
este bloque.

Otros
» Historia
= Software

« Autores

llustracion 13

- Otras fuentes: contiene varios enlaces a paginas de busqueda de empleo ya que no se ha
conseguido obtener las ofertas que publican mediante otro medio. Solo se visualizara
cuando se esté navegando por la seccion de Empleo. La llustracion 15 es un ejemplo de
este bloque.

Otras fuentes
= Infoempleo

= Infojobs

llustracion 14

En cambio, en la Second Sidebar desaparecen todos los bloques, por lo que la tercera
columna desaparece, para que la lectura de los resumenes de las entradas del observatorio
sean mas comodas ya que al quitar todos los bloques de esta columna, la Content Top se
apropia del ancho de esta columna haciendo de este modo que la parte principal sea mas
amplia, como se puede observar en la llustracion 16.
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Home Categorias Noticias Eventos Cursos Alertas Empleo Otros RSS
Q
Inicio » Eventos
Destacados Eventos

+ ODILA publica el primer
informe sobre ciberdelitos de
América Latina

= Toshiba ha desarrollado un
cifrado cuantico,

Primera edicion del International CyberEx

IMCIBE, |la Organizacidn de Estados Americanos (OEA) y el Centro Nacional para |a Proteccion de las Infraestructuras Criticas (CNPIC) ponen en
marcha |a primera edicién de los ciberejercicios International CyberEx. El objeto de International CyberEx 2015 [PDF] consiste en |a ejecucion
supuestamente imposible de de un ciberejercicio en el marco de los Estados Miembros de la Organizacidn de los Estados Americanos (OEA) que permita el fortalecimiento
crackear de las capacidades de respuesta ante incidentes cibernéticos, asi como una...
+ Actualizacienes de PHP, phpBEB
y Drupal
+ PoC para evadir ASLR en todas
las versiones de 32 bits de
Internet Explorer Leer mas Inicie sesion o registrese para comentar
= Primera edici6n del

International CyberEx

Eventos y charlas de seguridad para la semana que viene

M4és visitados Como suelo hacer periddicamente, os traige el calendario de eventos y charlas esta vez para la semana que comenzamos, Este mes el namero

+ Haz hacking en empresas con
Bug Bounties & Hacker Friendly
con Security Researchers

« Bootcamp Certificacidn CISSP
2015

de actividades es un poco menor, pero se han acumulado muchas cosas esta semana.Figura 1: Eventos y charlas de seguridad para la semana
que vienePor supuesto, si hubiera para este mes os actualizaré |a informacion y os avisaré por medio de mi cuenta Twitter personal

{@chemaalonsa).

llustracion 15
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Esta nueva organizacion de la estructura también afecta a la lectura completa de una entrada
del observatorio consiguiendo asi una lectura mds cémoda. La informacion de esta estd
organizada de la siguiente manera: en la cabecera aparece el titulo de la entrada, a
continuacién de esta se describe el contenido, incluyendo tanto texto como imagenes, seguido
de las referencias externas y los tdpicos a los que pertenece.

Al final de toda esta informacién, en el caso de las noticias, eventos y cursos, aparece un
bloque que muestra el titulo de cinco entradas relacionadas con la que estamos leyendo en
ese momento. Para ello, utilizamos como filtro contextual el tipo de la entrada, es decir, si
estamos leyendo un evento, en este bloque aparecerdn cinco eventos, y asi sucesivamente.

Por ultimo hay que hablar del pie de pagina. En él se ha decido colocar dos pequefios textos,
uno en la columna de la izquierda, First Bottom, del pie de pagina y otro en la del centro,
Second Bottom. En la tercera columna, Third Bottom, se ha afiadido un enlace que redirecciona
al usuario al formulario de contacto. Esta configuracidn serd igual para todas las paginas del
observatorio. En la llustracion 17 podemos observar el resultado del pie de pagina.

Contacto

llustracion 16

3.2. Usuarios y Roles

Un punto critico en los gestores de contenidos es el de los permisos y es importante disponer
de alglin mecanismo que permita establecer que operaciones podra realizar cada usuario. El
objetivo es evitar que, por accidente o de forma intencionada, un usuario pueda realizar
operaciones que comprometan la integridad y funcionamiento del sitio web. Para este fin,
Drupal utiliza un sistema de roles, permisos y usuarios.

Se entiende por permiso la posibilidad de ejecutar determinadas operaciones o no sobre los
diferentes elementos de los gestores de contenido.

Entendemos por usuario a cualquier persona que accede al sitio web. Los usuarios se pueden
agrupar en roles en funcidn de las operaciones que se les permite realizar. Es decir, que cada
rol se caracteriza por disponer de una serie concreta de permisos. Los usuarios pueden recibir
mas de un rol, esto quiere decir, que tendrd una unién de los permisos de cada rol.

Un punto que a los recién iniciados puede causar confusion es el del usuario de la base de
datos y el del sitio web. Como se explica en las instrucciones de instalacion de Drupal, antes de
poner en marcha un sitio web, debemos crear una base de datos y un usuario con todos los
permisos sobre esta. Al iniciar la instalacidon de Drupal, este nos pedira el usuario y contrasefia
de la base de datos, es decir el nombre del usuario que tiene permisos totales sobre esa base
de datos, y su contrasefia. Este usuario y contrasefia Unicamente seran utilizados por Drupal
para acceder y guardar el valor de las diferentes variables en la base de datos.

Al principio de la instalacidn, una vez le hemos indicado a Drupal como acceder a la base de
datos, nos pedira que configuremos el usuario con permisos totales sobre el sitio web, es
decir, estaremos crear el super administrador. Este usuario no tiene nada que ver con el de la
base de datos, y puede ser el que queramos. De hecho, el motor de Drupal guardard estd
informacidn en una tabla de la base de datos junto con la contrasefia encriptada con un hash
MD5, mientras que el usuario y contraseiia de la base de datos seran guardados en unos
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ficheros de su instalacidn. Es importante que el acceso a las carpetas de estos ficheros tengan
los permisos correctamente configurados.

En nuestro observatorio se ha definido una estructuracién la cual seria una futura mejora.
Como en todos los sitios web, tenemos el siper administrador capaz de realizar cualquier
accion.

Todo el contenido que se publica, tiene que ser previamente revisado, por esto se decidié
realizar un nuevo rol, el rol de editor. Para nuestro caso se podia haber realizado de dos
formas, una es crear un editor que pueda modificar todos los tipos de contenido y otra es
crear un rol por cada tipo de contenido. La decisidon fue confeccionar un rol por cada tipo de
contenido porque este tipo de configuracién puede aportarnos mayor escalabilidad ya que a
un usuario nuevo que quiera aportar informacion de varias secciones puede tener los permisos
necesarios sin la necesidad de tener mas. Tener mas permisos de los necesarios en ocasiones
puede provocar accesos a zonas no predispuestas a ser modificadas y conllevar a errores
dentro del observatorio.

Se pueden crear los roles que se quieran, con los permisos que se crean convenientes, en

nuestro caso los roles definidos son los siguientes:

- Usuario anénimo: usuario que simplemente podra leer o buscar en los contenidos y no
necesita autentificarse.

- Usuario autenticado: se le permite dejar comentarios u opinar sobre los productos.

- Administrador: es el responsable técnico y puede acceder a cualquiera de los aspectos del
sistema, configurando o modificando cualquier pardmetro de éste. Este usuario tiene
control total sobre el sitio web, por lo que puede realizar cualquier operaciéon de
configuraciéon o mantenimiento sobre este.

- Editor de noticia, eventos y cursos: gestiona los contenidos de tipo nueva entrada y no
tiene por qué tener nociones técnicas del funcionamiento del sistema.

- Editor de alertas: gestiona los contenidos de tipo alerta y no tiene por qué tener nociones
técnicas del funcionamiento del sistema

- Editor de empleo: gestiona los contenidos de tipo empleo y no tiene por qué tener
nociones técnicas del funcionamiento del sistema

- Editor de taxonomia: gestiona los términos que se van afiadiendo a la taxonomia ya que
se pueden producir duplicados, por ejemplo “Hackers” y “hackers”.

Hay que detallar que los cuatro tipos de editores que se han explicado en el parrafo anterior
tendran disponible una barra de navegacion adecuada a sus permisos.

3.3. Mddulos

Todos los gestores de contenidos tienen la posibilidad de que se les afiadan mddulos. Estos
aditivos ayudan al gestor a ampliar sus funcionalidades ya que en ocasiones queremos poder
realizar mas cosas que las que hay por defecto. En drupal existe una gran cantidad y variedad
de médulos, los cuales son gratuitos.

Como hemos comentado en el apartado CMS, hemos hecho uso de Scald, el cual ejerce de
biblioteca digital. Ademds de este, nosotros hemos afiadido bastantes mas los cuales seran
explicados con mas detalle en el anexo Mddulos:

- Statics

- Token

- Link

- Feeds
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- Features

- Webform

- Chaos Tools

- Lozalization Update
- CSS Injector

- Job Scheduler

-  Metatag

- Views

- EVA

Queremos profundizar en Scald porque es uno de los mddulos que mas nos ha condicionado
a la hora de seleccionar la herramienta de desarrollo.

Scald permite guardar imdgenes, videos, archivos de musica y archivos flash, pero gracias a
un pequefo plugin de este, nos permite almacenar también archivos, ya sean documentos
Word, Excel, PDFs o cualquier tipo. Por defecto, Scald tiene la posibilidad de conectar con
redes sociales como Flickr o Facebook. Una caracteristica que lo hace bastante potente es que
dispone de la tecnologia Drag-and-Drop la cual permite al usuario arrastrar la fuente hasta el
lugar que desee sin conocer de qué forma habria que escribirlo para que hiciese referencia al
archivo.

Permite editar los campos que cada fichero tiene, es decir, cada archivo que se afiade a la
biblioteca tiene su ficha en la que los campos son editables pudiendo afiadir o quitar campos
en funcién de las necesidades de cada desarrollador. En nuestro caso se ha modificado la
estructura de cada tipo de archivo de la siguiente forma:

- Titulo: se especifica un titulo para el archivo.

- Archivo: es el fichero que se afiade a la biblioteca digital para poder ser compartido a los
lectores, incluso puede ir acompafiando a una entrada como apoyo de lo que se cuenta en
ella.

- Thumbnail: una imagen pequefia para que en el caso de que no se pueda ver el archivo,
aparezca esta.

- Autores: hace referencia a las personas que han escrito o creado el archivo.

- Todpicos: son una serie de términos que se completan por medio de la taxonomia tépicos,
la misma que se usa para las demads entradas del observatorio.
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4. Casos de uso

Un caso de uso es una descripcidn de los pasos o las actividades que deberdan realizarse para
llevar a cabo algun proceso.

Hemos decidido realizar un estudio de los casos de uso para comprobar que nuestro
observatorio ofrece las funcionalidades deseadas para los usuarios que nos visitan, y sobre
todo, para ver las carencias que tiene nuestra web y afiadirlas.

Para definir y dibujar nuestros casos de uso hemos utilizado una herramienta online que
permite crear diagramas UML a partir de texto plano llamada yUML. Esta herramienta online
nos permite generar Casos de uso, diagramas de clases y diagramas de actividad aunque
nosotros solo utilizaremos los primeros. Nos permite indicar cuantos actores, casos de uso y
dependencias existen. En texto plano, los actores se deben indicar entre corchetes “[ 1” y los
casos de uso entre paréntesis “()”.

Por otra parte estdn las dependencias de uso las cuales se indican con un guidn entre
ambos. Para representar una operacién como derivar, extender o incluir se utilizan los

upn u

siguientes signos “7”, “<” y ”>" respectivamente.

“w u

A continuacid describimos una serie de casos que se pueden dar.

4.1. Usuario que quiere estar informado de nuestras publicaciones

Este caso se presenta para estar informado de las noticias, aunque también seria aplicable a
eventos, cursos, alertas y empleo.

Definicion:

[Usuario]-(Leer Noticia)

[Usuario]-(suscribirse a RSS)

(Suscribirse a RSS)”A(Publica RSS)

[OTSII- (publica RSS)

Leer Noticia

suscribivse
a RS

oTal

llustracion 17
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4.2. Usuario que quiere leer articulos pertenecientes a una categoria

En este caso el usuario pretende leer articulos relacionados con malware.
Definicién:

[Usuario]-(Seccion Categorias)

(Seccion Categorias)®(Malware)

[Usuario]-(Buscador)

(Buscador)?(Malware)

SecciOn (deﬂarhs

llustracion 18

4.3. Usuario que quiere ponerse en contacto con el observatorio

Descripcion:
[Usuario]-(Enlace de Contacto)
(Enlace de Contacto)?(Rellena y envia formulario)

Evlace de

Rellena 9
Contacto

ewia formulario

Wuario

llustracion 19

4.4. Usuario que quiere averiguar las oportunidades de trabajo en el drea

Descripcion:

[Usuario]-(Seccidon Empleo)

(Seccion Empleo)?(Ofertas publicadas)

(Seccion Empleo)?(Enlaces a otras web de ofertas)
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evlaces a
otras web
de ofertas

SecciOn Empleo

, Ofertas rodal'ca.&as
Usuario

llustracion 20

4.5. Usuario registrado que escribe un comentario en un Evento

Este caso de uso también seria valido si se escribiese un comentario para Noticia, Curso, etc.
Descripcion:

[Usuario registrado]-(Accede al contenido del Evento)

(Accede al contenido del Evento)-(Escribe y envia el comentario)

Accede al
contendo
del Evento

Escribe 9
ewia e comewntario

Usuario rea‘is}on

llustracion 21

4.6. Usuario registrado con el rol de editor o el Administrador quieren introducir
una nueva noticia

Este caso de uso también seria valido si se afadiese cualquier otro tipo de contenido.
Descripcion:

[Administracidn]-(Agregar contenido)

[Usuario Editor]-(Agregar contenido)

(Agregar contenido)(Crea nueva noticia)
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Administracion

Aqreqar contendo

Uscario Editor

llustracion 22
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5. Futuras mejoras

El resultado del observatorio ha sido muy positivo pero a pesar de esto tenemos en mente
mejoras que se podrian aplicar en el futuro, permitiendo asi, evolucionar al observatorio a un
mejor funcionamiento.

Tenemos que destacar el hacer uso de una herramienta muy util para los gestores de
contenido, Drush (https://www.drupal.org/project/drush). Drush es una interfaz del shell para
la gestién de Drupal desde la linea de comandos del servidor. Es una herramienta muy util ya
que ayuda a realizar diversas tareas de administracion utilizando sélo uno o dos comandos en
el terminal, sustituyendo la necesidad de realizarlo mediante muchos clics desde la interfaz de
Drupal.

Haciendo uso de este mddulo, nuestro propésito seria tener la capacidad de realizar copias
de los pasos que vamos realizando para asi construir un script que nos permitiese poder
replicarlos rapidamente en otro momento, con el fin de lograr construir el mismo sitio web sin
necesidad de hacerlo manualmente desde la interfaz de Drupal, sino ejecutando el script en el
shell de Unix.

Por otra parte, pensamos que la gestiéon de usuarios, roles y permisos podria mejorarse ya
gue existe la posibilidad de que este observatorio capte a un gran nimero de lectores que
conlleva a la necesidad de un mayor niumero de editores de los que haya en el momento.

Se podrian crear niveles intermedios como por ejemplo crear roles para editores que tengan
mds capacidades que los editores basicos pero menos que los administradores, algo asi como
editores jefes por cada seccidn del observatorio.

Aunque el tema vy la estructura seleccionada pensamos que, bajo nuestro punto de vista, es
la apropiada, si existiese una fuerte demanda en el futuro, estas podrian modificarse ya que
actualmente existe un gran nimero de temas. Esto puede acarrear una reestructuracion del
observatorio ya que no todos los temas disponen de la misma estructura organizativa.

En cuanto a contenido que se ofrece al lector podria siempre ser ampliable, afiadiendo
nuevas fuentes de informacién. Otra seccidn que se podria manejar en un futuro seria una
relacionada con los pasos que deberia seguir un usuario novato para empezar con la seguridad
informatica, serian una especie de documentos que sirviesen como tutoriales que ayudasen al
lector a adentrarse en este dmbito tan complejo y a la vez importante de la informatica.

Por ultimo, nos gustaria mejorar el funcionamiento del médulo EVA el cual permite hacer
filtros contextuales del contenido ya que nuestro objetivo al utilizar este médulo era mostrar
noticias, eventos o cursos que tuviesen tdpicos en comun con la noticia, evento o curso que se
estuviese leyendo en ese momento pero solo logramos que se filtrase contenido del mismo
tipo de contenido.
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6. Conclusiones

Cuando se me propuso este proyecto no sabia cdmo afrontarlo ya que desconocia algunas
partes de los primeros requisitos que se plantearon. Como ya se ha dicho anteriormente, el
hacer uso de un gestor de contenido como de PHP para mi era nuevo pero no era un
problema, todo lo contrario, se convirtié en un rato personal a la vez que era una buena forma
de terminar un grado tan complejo como este.

Todos los pasos llevaron su tiempo, desde el aprendizaje de un lenguaje nuevo como el de
iniciarse en el mundo de los gestores de contenido y sus mddulos, un punto y aparte bastante
mas complejo de los gestores ya que cada mddulo es un mundo y se debe aprender a utilizar.

El poder utilizar maquinas virtuales abre la visualizacion de como se puede utilizar un gran
numero de herramientas desde un solo ordenador. Este método de empleo es un claro
ejemplo de cdmo trabajan gran parte de las empresas punteras de la actualidad.

Personalmente creemos que lo mejor de haber realizado este proyecto ha sido el tener que
ser muy autodidactas porque cuando en un futuro estds trabajando no puedes ir
preguntandole al jefe como se hacen las cosas ya que posiblemente te quedarian pocas horas
en la empresa. De hecho, vas a ser tu quien tenga que solucionarle los problemas al jefe
teniendo que buscarte la vida de cualquier forma, ya sea mediante internet, libros, apuntes,
preguntando a amigos, etc.

En resumen, al terminar este proyecto nos quedamos con buenas sensaciones por dos vias.
Una es por haber llevado a cabo el deseo y la necesidad de crear un observatorio de este tipo
para nuestro tutor y que pueda ser utilizado en su asignatura. La segunda via es que gracias a
este proyecto hemos empezado a trabajar como personas que en un futuro van a ser
autéonomas en sus empleos solucionando los objetivos del jefe sin tener que recurrir a
terceros.
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7. Anexos

7.1. Mddulos

A continuacién vamos a detallar los mddulos utilizados explicando su funcionalidad
brevemente y su utilidad en nuestro Observatorio.

7.1.1. Statics

Se encarga de mostrar el niUmero de visitas que tiene una pagina en concreto del sitio web,
quien la ha visto, la pagina previa que el usuario ha visitado y cuando la ha visitado. Este
maddulo es util para determinar cémo los usuarios visitan y navegan el sitio web.

Dentro de nuestro Observatorio sera utilizado para crear un bloque de las entradas mas
visitadas, es decir, las mas populares para los lectores.

7.1.2. Token

Este médulo afiade pequeiios fragmentos de texto que se pueden colocar en documentos
grandes a través de marcadores de posicion simples. También proporciona una API central
para los mddulos que usan este método. Por ultimo, este mdédulo no ofrece funciones visibles
para el usuario.

Se utiliza este mddulo porque otros modulos que estamos usando tienen dependencia de
este.

7.1.3. Link

Te permite afiadir campos a los tipos de contenido del tipo url (por ejemplo,
http://www.google.es).

En el Observatorio se ha utilizado para que los tipos de contenido usados puedan tener
campos que hagan referencia a otras paginas que dispongan de mds informacidn relacionada
con el tépico tratado.

7.1.4. Feeds

Se encarga de importar o agregar informacion del tipo nodos, usuarios o términos de
taxonomias.

Su utilidad dentro del Observatorio es la de buscar en fuentes externas nueva informacién
relacionada con el mismo tema, la Seguridad Informatica. Este mddulo se podria decir que es
uno de los principales y de los mas usados.

7.1.5. Features

Permite capturar y manejar caracteristicas de Drupal. Una caracteristica es una coleccién de
entidades de Drupal las cuales en su conjunto satisface un determinado caso de uso.

Se utiliza este mddulo porque otros mdédulos que estamos usando tienen dependencia de
este.

7.1.6. Webform

Este médulo te permite hacer encuestas en Drupal, aunque en ocasiones puede ser utilizado
para crear concursos, para crear formularios de contacto personalizados o peticiones.
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En nuestro caso se ha utilizado como formulario de contacto, el cual se ha creado a medida
bajo el punto de vista de las necesidades que requiere el Observatorio.

7.1.7. Chaos Tools

Ayuda a mejorar la experiencia del desarrollador ya que contiene pequeiios mddulos que
manejan paginas, paneles, etc.

Se ha utilizado este mddulo porque otros médulos que se listan dependen del
funcionamiento que emplea este médulo.

7.1.8. Localization Update

Se encarga de descargar y actualizar las traducciones para el sitio web.

Es utilizado para construir el Observatorio en varios idiomas.

7.1.9. CSS Injector

Permite a los administradores y a los usuarios con los privilegios necesarios agregar CSS
simple sobre el tema que se haya elegido para el sitio web pero no modifica en nada el tema
oficial.

Para el Observatorio se ha utilizado este mddulo para quitar pequeios detalles que no se
podian hacer de otra forma, o si se podian no hemos conseguido llegar a ellas.

7.1.10. Job Scheduler

Es simplemente una APl para programar tareas cada cierto tiempo o periddicamente cada
cierto intervalo.

Se utiliza este médulo porque otros mdédulos que estamos usando tienen dependencia de
este.

7.1.11. Metatag

Te proporciona una estructura de metadatos sobre el sitio web para una optimizacion a la
hora de la busqueda.

Se ha utilizado para complementar informacidn para que se puedan realizar unas busquedas
mas profundas.

7.1.12. Views

Te permite crear paginas y bloques completamente dindmicos ya que puedes especificar qué
quieres mostrar en cada uno de ellos como por ejemplo diciendo que tipo de contenido es, si
esta publicado, etc.

Se ha utilizado para crear la mayoria de las paginas y de los bloques que se ven en el
Observatorio ya que este médulo te facilita mucho el trabajo para juntar cantidades elevadas
de contenidos automaticamente.

7.1.13. EVA

Permite crear un tipo de vista atribuido al contenido de cualquier entidad de drupal.
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Hemos utilizado este mddulo para crear enlaces a noticas relacionadas con la que el lector
este leyendo, permitiendo asi una mejor navegacion.
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