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Resumen

En el presente documento se explican las bases de administracion de la setpiridad
Windows Server 201@on directivas de grupo, partiendo de cero, instalando en primer lugar el
sistema operativo, disefiandodstructura del dominio e implementando el mismo, se detalla la
creacion del bosque, asi como la administracion de los elementos mas impaytenies
componen el establecimieiw y configuracion correctamente dective Directoryy de las
unidades organiivas y usuarioson sus correspondientes rolgdizando un caso de estudio
de una empresa real. El proyecto se centra en el teri@aadmfiguracion segurdel sistema
Windows Serve2012 mediante directivas de grupo.

Palabras clave:Sistema opetéo, directivas de grupdlirectorio activo seguridadWindows
Server 2012

Abstract

This document security management bases of Windows Server 2012 with Group are
explained, from scratch, installing the operating system, the domain structure desighing a
implementing of it, creating is detailed forest as well as administration of the most important
elementghat composd, the establishment and configuration of Active Directory correctly and
organizational units and usewith corresponding rolessinga case study of a real company.
The project will focus more on the issue of securitization of Windows Server 2012 system
through Group Policies.

Keywords: Operating system, group policy object, Active Directory, security, Windows Server
2012.
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1. Introduccidn

1.1. Motivacion

Los sistemas de infmacion en las empresas tienen un gran impalktotrabajandocon
grandes volumenes de informaciéoorforme va pasando el tiempo y evolucionando la
tecnologiaPara organizar y gestionar esta gran cantidad de informacién se necesita un sistema
que garantice ldisponibilidad el acceso ya seguridad déa misma, al menor coste posible.

Planificar y gestionar la infraestructura de TIC de una organizacién es un trabajo dificil y
complejo que requiere una base muy sadidéa aplicacion de los conceptos fundamentales
areas como la informética, asi come gestion y habilidades del personal. En sistemas de
informacién hay importantes preocupaciones de software como la fiabilidad, seguridad,
facilidad de uso y la eficacia y eficiencia para los fines previstos, todas estas preocupaciones son
vitales para galquier tipo de organizacion.

Los sistemas corporativos basados en red permiten a las empresas gestionar estos recursos,
posibilitando su uso compartid@freciendo herramientas que garanticen la seguridéal y
disponibilidad de los mismos. En estos sigle se puede gestionar el acceso a los recursos,
dividir la empresan sus distintos departamentos (con sus respectivos empleados)aniggniz
en unidades organizativas, compartir tanto escamarapresoras en rethormalmente suelen
ser unidades multiincion) etc.

Los sistemas operativos de Microsoft van cogiendo cada vez mas impoytacejptacion
en el mundo empresarial, debido a que ofrece una solucién estable y fiable para los sistemas de
informacibn de cualquier empresdebido a que son los maitilizados por los usuarios. La
Ultima versidn de sistema operativo de Microsoft para este proposidiretows Servefen
adelantéVS) 2012, tiene diferentes versiones para cada emprssa las siguientes

91 Datacenter Para entornos de nube privadmain alto grado de virtualizacion.

i Standard Para entornos cdmasta Anstancias de virtualizacion.

9 Essentials Para pequefias y medianas empresas (hasta 25 usuasiosgrsion no
permite la virtualizacién

1 Foundation: Para pequefias empresas (hastaud®arios) instalado en servidores
monoprocesadoesa version no permite la virtualizacién

El sistema operativo esta disefiado para trabajar de forma Optim&/indows8, 8.1 y
préximamente coWindows10, al igual que con su predeceddiindows?. Existeademas la
posibilidad de trabajar directamente sobre el servidor, bien para administrar el mismo o bien
para ejecutar aplicaciones instaladas alli, como su antav@sdows Server 2008
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1.2.Objetivo

El objetivo fundamental que persigue este Trabajo dd B:&radolen adelantd FG) es
establecer una guia que pueda dotar al futuro graduado en Ingenieria Informatica de los
conocimientos necesarios para disefar, implementar, configurar y evaluar la seguridad de los
sistemasWsS 2012 utilizando directivas de rgpo, intentado que se ajuste al maximo a la
realidad que se encontrardratorporarse al mercado laboral. Para esedintilizad un caso de
estudio de una empresaal en la cual se implementaléa figura 1 muestra una pequefa
distribucion de la todogiade redde la empresda cual se vera afectada cuando se implemente
el estudio realizado en esteG.

Internet

Servidor Principal
Almacenes

Figura 1Topologia de la red de la empresa

Para la realizacion de las pruebastes de ponerlo en funcionamiento enngeesa, se
ddfinird un entorno ficticio (el entornoontard con un gran parecido con dalidadde la
empresacon varios departamentos con sus retpes trabajadores y caus limitaciones a
la hora de acceder a los recursos. Para ello utilizaremnsaguetnte caso de estudio:

CASO DE ESTUDIO

Dentro de la compafiia Car Volum S.L., losarsus, ordenadores y recurggeneragsse
quiere mejorarla organizacion de elloen los diferentes departamentos: Logistica,
Facturacion, Administracion e Sistemasly

Departamento de Logistica:

Este departamento esta formado por los ordenadores y usuarios que se encargan de todo lo
relacionado con la administracion de las mercancias que se deben distribuir a sus
correspondientes destinos. En particular, el deparigmtonsiste en los siguientes ordenadores,
usuarios, roles y recursos:

1 Ordenadores: Este departamento contiene el accéswal a los ordenadogs del
departamentde logistica (pcloy) y por escritorio remoto a sus respectivos escritorios

9 Usuarios: Este departamento esta formado por los usuarios que realizan diferentes
tareas administrativas de este departaméraoa de Vries, Amine Ben, Silvia Sarrion
e Irene Asencio.
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1 Roles: Todos ellos desempefian el mismo rol en el departamento, teniendo acceso al
directorio de Logistica.

Departamento de Facturacion:

Este departamento esta formado por los ordenadores y usuarios que se encargan de elaborar
las facturas emitidas desde los departamentos Operadores TTE y Logistica. En patrticular, el
departamento consista #s siguientes ordenadores, usuarios, roles y recursos:

I Ordenadores: Contiene el accesa los ordenadogs del departamentie facturacion
(pcfacX) y por escritorio remoto a sus respectivos escritorios

1 Usuarios: Este departamento esta formado por losaties que realizan diferentes
tareas administrativas de este departamémanisaPéreze Silvia Martinez

1 Roles: Todos ellos desempefian el mismo rol en el departamento, teniendo acceso al
directorio de Facturacion.

Departamento de Administracion:

Este deprtamento esta formado por los ordenadores y usuarios que se encargan de
administrar las facturas emitidas a los clientes como a los acreedores. Las funciones generales
son: contabiliza las facturas emitidas y recibidas, cobra a los clientes agdagaroveedores y
a los empleadgsy liquida los impuestos en las fechas correspondientes. En particular, el
departamento consiste en los siguientes ordenadores, usuarios, roles y recursos:

i Ordenadores: Contiene el accesoa los ordenadogs del departamentade
administracion de facturas (pcadh y por escritorio remoto a sus respectivos
escritorios

1 Usuarios: Este departamento estd formado por los usuarios que realizan diferentes
tareas administrativas en el dominio de este departanfeaticiaGarciae Maria bsé
Salvador.

1 Roles: Todos ellos desempefian el mismo rol en el departamento, teniendo acceso al
directorio de Administracion y al deéacturacion

Departamento de Sistemas y TI:

Este departamento esta formado por los ordenadores y usuarios que particigan en
administracién del dominio. En particular, el departamento consiste en los siguientes
ordenadores, usuarios, roles y recursos:

1 Ordenadores: Este departamento contiene los servidores de la compafits
ordenadores del departamento (pcsisX)

I Usuarios: Este departamento est4 formado por los usuarios que realizan diferentes
tareas administrativas en el dominio: Fedé unae ManuelLopez

1 Roles:Todos ellos desempefian el mismo rol de administradores del sistema.

1 Recursos: Este departamento tiene variearpetas que contienen la informacién de
usuario que debe estar disponible para los usuarios del dominio. Tales carpetas estan
almacenadas en los servidores y se ofrecen al resto de ordenadores del dominio como
carpetas compartidas. Las carpetas que egtfinidas actualmente son las siguientes:
Logistica, Facturacion, Administracion y Sisterpdd.
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Acerca de los recursos a los que pueden acceder:

Esta seccion detalla los diferentes niveles de acceso que deben definirse para cada uno de
los recursos (cagtas archivos, etg.de la compafia. Para cada recurso, sus niveles de acceso
deben cumplirse independientemente del ordenador desde donde el recurso vaya a ser accedido.
Cada nivel de acceso se asocia con uno o mas roles previamente definidos erusstatdpc
de tal forma que solo los usuarios que desempefian tales roles deben tener concedido dicho
nivel.

1 Niveles de acceso la carpeta Logistica:

NIVEL DE ROLES
ACCESO RELACIONADOS

DESCRIPCION

Este nivel contempla todos los pernsigmsibles; est
incluye crear, modificar, borrar, cambio de permisc
toma de posesion de cualquier fichero y subcarpet
proyecto.

Este nivel incluye permisos para crear, borrar, le
modificar cualquier fichero o subcarpesin embargo
no incluye el cambio de atributos de proteccim
ficheros osubcarpetas.

Este nivel incluye acceso de lectura para todo fiche
carpeta existente en la carpeta; sin embargo, ¢
modificar o borrar ficheros o subgpetas no est
permitido.

Completo Domain Admins

Modificacién Logistica

Lectura Domain Users

Tabla 1Roles de la carpeta Logistica

1 Niveles de acceso la carpetaFacturacion:

| NIVELDE ROLES | . |
ACCESO RELACIONADOS PISSCIRIEEOIX

Este nivel contempla todos los permisos posildet)

incluye crear, modificar, borrar, cambio de permisc

SR DN el s toma de posesion de cualquier fichero y subcarpet
proyecto.
Este nivel incluye permisos para crear, borrar, le
e, Facturacion modificar cualquier fichero o subgeeta; sin embargd
Modificacion

Administracion no incluye el cambio de atributos de proteccion
ficheros o subcarpetas.

Este nivel incluye acceso de lectura para todo fiche
carpeta existente en la carpeta; sin embargo,
modificar o borrar ficheros osubcarpetas no es
permitido.

Lectura Domain Users

Tabla 2 Roles de la carpeta Facturacion
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1 Niveles de acceso la carpeta Administracion:

NIVEL DE
ACCESO

Completo

ROLES
RELACIONADOS

Domain Admins

DESCRIPCION

Este nivel contempla todos los pésos posibles; est
incluye crear, modificar, borrar, cambio de permisc
toma de posesion de cualquier fichero y subcarpet
proyecto.

Modificacion

Administracion

Este nivel incluye permisos para crear, borrar, le
modificar cualquier fichero o bgarpeta; sin embarg
no incluye el cambio de atributos de proteccion
ficheros o subcarpetas.

Lectura

Domain Users

Este nivel incluye acceso de lectura para todo fiche
carpeta existente en la carpeta; sin embargo, ¢
modificar o borrar fichere o subcarpetas no es

permitido.

Tabla 3 Roles de la carpeta Administracion

1.3. Materiales utilizados

Con el fin de que este proyecto se asemeje lo méximo posible a la realidétizar4 un

equipo como servidor. Ekquipo utilizalo para las pruebas serd proporcionado por la
universidad en el laboratio de TFGen el cuake instalad un sistema operativo servidor y todo

el software necesario para la realizacion de este trabajo

El sistema operativasadopara la instalacion de leervidores que aparecen en este trabajo
serd de la familiaWS 2012 en concreto, se instalaMicrosoft Windows Server 2012 R2
| i cenci aMimoboft Breamdpake n
gue facilita a los estudiantes @eUniversidad Politécnica de Valencia la descarga de software

Standard

de Microsoft.

Semanejarda version del sistem@tandarddebido a que en la empresande se realizara

nst al ado

baj o

en un futuro la implementacion de e$t€G, contiene variasnaquinasvirtuales y el nimer de

empleados es superior a 30 larsede centrainasotros tantosdistribuidos por los diferentes

almaceney sucursales en varias comunidadéishos usuarios se conectapor via VPN a la
sedeprincipal de la empresa

el
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2. Instalacion delistema

En esta seccion ddlFG procederemos a instalar el sistema operafit®2012 Standard
donde realizaremos la pruebas de seguridizho servidor estard formado por roles que
desempefia en la empresa como por ejemplo DHPC, DNS, etc.

El servidor de prueba quse utilizaré en el laboratorio de TFG de la Universidalitécnica
de Valencia tiene recursos limitados, dichos recursos son los siguientes:

9 Procesador:Intel Corel5-760 a 2.80GHz
T Memoria RAM: 4GB
i Disco Duro: 320GB

Para la realizacion de pruebas dichesursos nos bastan aunque en la empresa donde se
pretende implementar la configuracion documentada en este TFG el servidor dispone de los
siguientes recursos:

1 Procesador:2 procesadores IntdleonE5620 a 2.40GHz
T Memoria RAM: 40GB
1 Disco Duro: Cabina de disos (500GB asignadas al sistema operativo)

El servidor del laboratorigcuenta con los requisitos para implementar el sistema operativo
WS 2012 R2 Sabiendo lasaracteristicas del servidee procedea con la instalacion del
sistema operatiycen la pimera ventana de la instalaci&@e configuraa el idioma del sistema
como también el formato de hora y moneda @@ muestra en t@aptura 1

Programa de instalacion de Windows

&R Windows Server2012R2

e va a instalar: [ESpaniolIEspaia) Intemacional -
&y Esparicl (Espafia, internacional) -
-« entrac| [P

y después haga clic en "Siguiente" para continuar.

Captura 1 Eleccion del idioma y formato de hora y moneda
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Una vezconfigurado se clicarani Si gui ent e 0.

E ra selerapezarac@nuai e nt e Vv €
instalaciérclicandoen il nst al ar

ahor ao.

Programa de instalacion de Windows

= Windows Server2012R2

Instalar ahora

Reparar el equipo

ration. Todos lc

Captura 2 Inicio de la instalacion del sistema

Seguidament@edira la clave de activacion del sistema operatavalave quese utilizara
sera la proporcionada mediante el progré@vicrosoft Dream Spakk par a e@udndodi ant es

se instale dicho sistema en la empresatiigand una clave comprad&na vez introducida la
claveseclic’rae n A Si gui ent eo.

() £ Programa de instalacién de Windows

Escribe la clave de producto para activar Windows

Tendria que estar en la parte trasera de la caja donde venia Windows o en un mensaje que muestra
que ha comprado Windows.

La clave de producto tiene un aspecto similar a: XX0O0- 000K XIOOO- OGO 00000

Los guiones se agregardn automaticamente.

Declaracién de grivacidad

Siguiente

Captura 3 Activacion de Windows
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En la siguiente vitana es de seleccion diglo de sistema operativo que sengalar.

@ &) Programa de instalacién de Windows

Seleccionar el sistema operativo que quieres instalar

Sistema operativo Arquitectura | Fecha de mo...
Windows Server 2012 R Standard (instalacion Server Core)  x64 23/08/2013
d pi 13

Windows Server 2012 R2 Standard (servidor con una GUI)

Descripcién:
Esta opcién es (itil cusndo se requiere una GUI; por ejemplo, para proparcionar compatibilidad con
versiones anteriores de una aplicacién que no se puede ejecutar en una instalacién Server Core, Es
compatible con todos los roles y las caracteristicas de servidor. Puede cambiar a una opcién de
instalacién diferente mas adelante. Vea "Opciones de instalacién de Windows Server”,

Siguiente

Captura 4 Seleccion del sistema operativo a instalar

Como se observa en laptura 4 el programade instalacidbnpermite elegir entre dos
instalaciones:

1 Server Core: instalacion minima, sin ninguna interfaz grafica.
1 Servidor con una GUilinstalacion con interfaz gréafica.

Para facilitarlas tareas de administracion del sistema a instalaselecciona la version
con GUly seclica’ldae n A Si gui ent eo.

1GUI (Graphic User Interface o Interfaz Gréfica de Usuario): Es un conjunto de formas y
métodos para que el usuario pueda interactuar con el sistema utilizando formas gréficas e
imagenes.
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Posteriomente en la siguiente ventanhabiendo leiddos términos de licencia debftware
de Microsoft seaceptsdn mar cando | a

casill a
AYiui ent eo .

fAyfseccprden | o's

@ | Programa de instalacion de Windows

Términos de licencia

TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT

MICROSOFT WINDOWS SERVER 2012 RZ STANDARD

Los presentes términos de licencia constituyen un contrato entre Microsoft
Corporation (o, en funcion de donde resida, una de sus filiales) y usted. Le
rogamos gue los lea atentamente. Son de aplicacion al software antes
mencionado, el cual incluye los soportes fisicos en los gue lo haya recibido, si
los hubiera. Estos términos también se aplicaran a los siguientes elementos
de Microsoft:

actualizaciones,

suplementos,

[ {Acepto los términos de licencial

Siguiente

Captura 5 Términos de licencia del software de Microsoft

Despuésseproceded con la configuracion dias particiones que tendehdisco duro. Par
tal fin y como es una instalacion nuesaclicar 8

en
Windows(avanzada) .

| a oogtizada:- instaldi Boor s

@ ¢ rograma de instalacién de Windows

;Qué tipo de instalacion quieres?

Actualizacién: instalar Windows y conservar archivos, configuraciones y
aplicaciones

Los archivos, configuraciones y aplicaciones se migran a Windows con esta opcién, que solo esta
disponible si el equipo ya ejecuta una versidn compatible de Windows.

Personalizada: instalar sole Windows (avanzade)
onfiguraciones
bios en las partic|

iones no se migran a Window
. Te recomendamos que h,

ws con esta opcién. Si
unidades, inicia el equipe con el disco de

2 copia de seguridad de tus archivos antes de
continuar.

Ayuda para decidir

Captura 6 Seleccion de tipo de instalacién

Se abrird la ventana dondee crean las diferentes particiones. En la emprelesmde se
implementaé la configuracidnse crearan dos patiimes una para el sistema de 320GB y otro
comobackupde 180GB para la bases de datesestecasode estudio se creardas mismas
particionesperola debackupse utilizara para el almacenamiento de los usuarios.
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Como en la empresa se utiliza una nabile discaqda particion secundaria del disco duro
del servidor de pruebas no serd necesarigug&l servidor trabaja comaquinasvirtuales, con
lo cual se le asignaran una cuota de disco a cada maquina y a cada usuario.

@ o5 Brograma de instalacién de Windows

;Ddnde quieres instalar Windows?

Nombre Tamafio total | Espacio disp... | Tipo

"> Unidad 0 Particién 1: Reservado para el s 350.0 MB 3200MB  Sistema

7 Unidad 0 Particion 2 293 GB 293GB Principal

& Unidad 0 Particién 3 204 GB 204GE  Principal

43 Actualizer 7 Eliminar &P Formatear

& Cargar contr. = Extender

Siguiente

Captura 7 Particiones del disco duro

Una vez creadas las particiorssseleccionga la particién donde ir&l sistema yseclicara
en A Si ghklsiseema sgwpezarécon instalaciortomo se observa endaptura 8

ﬁ” Programa de instalacién de Windows

Instalando Windows

Tu equipo se reiniciara varias veces. Esto puede tardar un poco.

Copiando archivos de Windows (0%)
Preparando archives para instalacion
Instalando caracteristicas

Instalando actualizaciones

Acabando

Captura 8 Instalacion del sistema
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Cuando acabe la instalacién el servidor se reiniciara.

| Programa de instalacion de Windows

Hay que reiniciar Windows para continuar

Se reiniciard en 3 sequndos

Reiniciar ahora

Captura 9 Reinicio del sistema para continuar la instalacion

Una vez se reinicie el serdden la primera ventana que aparpedira quese le asign@na
contrasefia al axinistrador, esta ventana sa@parecera una vede pndr la contrasefia ge
finalizard la instalacion clicandoénFi nal i zar 0.

Configuracion

Escribe una contrasefia para la cuenta predefinida de administrador que puedes usar para iniciar sesion en este
equipo.

Nombre de usuario

Contrasefia

ssscsssee -~

Captura 10 Configuracion del usuario Administrador del Sistema
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Lascapturas 1y 12aparecertada vez quseinicie el sistema. En la captura $¢pulsaa
la combinaciérde teclas que aparece con lo qbera la ventana de acceguese observen la
captura 12dondese pondrala contrasefiael usuario que apareze@mpre seraldiltimo que
hubiera iniciado sesion en el sistema. Una vez puesta la contrageilsaseS | a tecl a fAl nt
se clicara la flecha dezul al lado de la contrasefia.

Presione Ctrl+Alt+Supr para iniciar una sesion.

20:45

martes, 24 de febrero

Captura 111 nicio del sistema

Administrador

2@ Windows Server2012R2

Captura 12 Acceso al sistema
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La primeraventanague se muestral iniciar sesion coel usuario administradaera la de
AAdmi ni st r ad placual Eempres se abrind d g adlministradores del sistema a no
ser que se configure lo contrario.

& Administrador del servidor |LH-
Administrador del servidor * Panel c@ |V sdminisver Hemamientas  Ver
ADMINISTRADOR DEL SERVIDOR
i Servidor local
li§ Todos los servidores o o i
qurar este servid
INICIO RAPIDO
ajife
NOVEDADES -
) up
OBTENER MAS Ocultar =
INFORMACION
GRUPOS DE SERVIDORES Y ROLES
§ Servidor local 1 ii Todos los servidores 1
@ Estado @ Estado
Eventos Eventos
Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA
| = 16 2119
| & et # Sl

Captur a 13 Ventana del Administrador del servidor

En esta ventana aparecen todos los roles o configuraciones que estan configurados en el

sistema, como podemos observar ercdptura 13 algunos roles ya vienen instalados por
defecto.

Antes de empezar con la instalacién de los roles, configuracién de las politicas de seguridad,
etc. es necesario a tener en cuenta la estructura de la red de la empresa, digthdaadada
por cuatrosubredegen un futuro se crearan mas reddshast®54 ordenadored as redese
handistribuido de la siguiente manera:

Red: 192.168.0.0/22

Subred sede princip&uart de Poblel/alencia: 192.168.1.0/24
Subred delegaciéAgoncillo, La Rioja: 192.168.2.0/24

Subred delegaciobos HermanasSevilla: 192.18.3.0/24
Subred almacén Ribarrgjealencia 192.168.4.0/24

=a =4 —a -
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Como el servidor estara en la sede principal habra que configurarle una IP estética (en la
empresa dicho sistema sera una maquina virtual) de la siguiente manera:

1 1P:192.168.1.2

f Mascara: 25255.255.0

9 Puerta de Enlace: 192.168.1.1

1 DNS: 8.8.8.8 8.8.4.4(Sepondiénlos DNS de Google por ejemplo)

General

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuradan IP
apropiada.

(") Obtener una direccién IP automaticamente

(®) Usar |a siguiente direccisn IP:

Direccion IP: 192 .188. 1 . 2
M3scara de subred: 255,255 .255. 0

Fuerta de enlace predeterminada: 192.168. 1 . 1

Obtener la direccidn del servidor DNS automaticamente
(®) Usar las siguientes direcciones de servidor DNS:
Servidor ONS preferido:

Servidor D5 alternativo:

[ validar configuracién al salir Opciones avanzadas...

—

Captura 14 Configuracién del adaptador de red del servidor

En un entorno real de la empresa resultaria necesario acdmigistalacion de un sistema
antivirus potente en el servidfunto algun sistemdirewall, con el fin de protegerlo de las
amenazas de internet, pgrara realizar pruebainstalaa un antivirus gratuitqpor ejemplo
el antivirus Microsoft Essentidl y el firewall que se utilizard serd el de lanitkersidad
Politécnica dé&/alencia

Una vez terminado el proceso configurac@imstalacion del antiviruse dispondra de un
sistema server en funcionamiento en el seatalizaén las pruebas.
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3. Active Directory

Active Directory(en adelanté\D) es un servicio establecido en uno o varios servidores en
donde se crean objetos tales como usuarios, equipos o grupos, con el objetivo de administrar los
inicios de sesion en los equipos conectados redaasi como también la administéacide
politicas.

Su estructura jerarquica permite mantener una serie de objetos rdSiORON
componentes de una rethmbiénpermite a los administradores establecer politicas a nivel de
empresa, desplegar progranes muchos ordenadores y aplicar actualizaciones criticas a una
organizacion entera

3.1.Disefo

La unidad principal de la estrtura l6gica dé\D es el dominio. Un dominio es un conjunto
de ordenadores, equipos, usuarios, recursos, etc., que comparten uteadses de directorio
comun. Los distintos dominios seguiran una estructura de nombres basada en DNS, en el que
cada subdominio se creara agregando un identificador a la izquierda del nombre del dominio
padre.El uso de dominios permite conseguir losuggtes objetivos:

Delimitar la seguridad.

Replicar la informacioén.

Aplicar directivas de grupo.
Delegar permisos administrativos.

= =4 —a -8

Para que el dominio funcione debe estar dentro de un, &bolal estadentro de un
bosque. Un bosque estd formado por angrios arboles, estos arboles estaran formados por
uno o varios dominios.

El primer domino que se crea AD es el domino raiz del boque, al mismo tiempo se creara
el arbol y el bosqugue lo contiengndicho bosqueecibira el mismo nombrdel dominio aiz
Los siguientes dominios que se creen y se inserte en el arbol pasaran a ser un dominio
secundario o hijo del principal.oda la estructura antes mencionada estd controlada por los
controladores de domino, que son aquellos servidores que ejecutaarsaiypaz de mantener
la estructura deAD.

Tal y como se ha detallado en la introduccién, este trabajo se desarrolla en el marco de una
empresa real en cuya sede principal se encurelasaservidores y las oficinasambién cuenta
con varios almacenggsucursaleseparticds por el paislos cuales se conectaran con la sede
principal mediante conexién via VPNRara satisfacer las necesidades de informacion de la
empresa, se ha disefiado el siguiente esquema:
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CV.local

SRVCD

CV

Figura 2 Bosque dela empresa

Comoseobservar era Figura 2 la empresa solo contachn un bosque que contiene un

arbol con un Unico domino.

3.2.Creacion bosque

El servidor ejercera el rol de Servicios de dominicAddve Drectory (AD DS) en el cual

se encuentral bosque detiomino. Se procedeé con la instalacion deicho rol, para ellose

accedal AAdministrador del servidor e n

Administrador del servidor -

Administrador del servidor * Panel

ADMINISTRADOR DEL SERVIDOR

setlicardem | A Agregar

@1 r Administrar  Herramientss  Ver  Ayuda

0 Servidor local
W& Todos los servidores

R Servicios de archivos y... P

o Configurar este servidor local

r ol

INICIO RAPIDO
& _Agregar roles y caracteristicas
3 Agregar otros servidores para administrar
NOVEDADES =
4 Crear un grupo de servidares
OBTENER MAS Ocultar
INFORMACION
GRUPOS DE SERVIDORES Y ROLES
Roles: 1 | Grupos de servidores: 1 | Servidores en totak: 1
=m Servicios de archivos = .
[ N y B Servidor local
de almacenamiento
@ Estado @ Estado
Eventos Eventos
Rendimiento Servicios
Resultados de BPA Rendimiento
Resultados de BPA
e -
T g -f 17:18
“rﬁ‘ ‘FT-'JH‘ P8 s s

Captura 15 Administrador del servidor
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Seejecutara el asistente para agregar roles y caracteri€iitaécha ventanseexplica que
hace el asisteéa, como buena practica se deberia leerynaecal a casi |l l a AOmitir
demaer a predet er mi weeldaaaopeegqeaan atrag instalaciores de roles o
caracteristicag seclicarde n i Si @ara ppsegue con la instalacion

= Asistente para agregar roles y caracteristicas Hi-

SERVIDOR DE DESTING

Antes de comenzar WIN-20MDNEKUSCY

Este asistente le ayuda a instalar roles, servicios de rol o caracterfsticas. Podrd elegir qué roles, servicios
de rol o caracteristicas desea instalar segin las necesidades de los equipos de la organizacién, como
compartir dacumentos u hospedar un sitio web.

Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasefia segura
* Las opciones de red, come las direcciones IP estaticas, estan configuradas
* Las actualizaciones de seguridad més recientes de Windows Update estan instaladas

Si debe comprobar que se ha completads cualquiers de los requisitos previos anteriores, cierre el
asistente, complete los pasas y, despuds, gjecute de nuevo ol asistente.

Hags clic en Siguiente para continuar.

[] Omitir esta pagina de manera predeterminada

Captura 16Descri pci - n delgregasmlesty earattezisticas 0

En la siguiente ventana seleccioara el tipo de instalacionenestecaso comeseinstalaé
unrol en el servidoseselecciongdl a pri mera opci - n Afensticasal aci - n
en r osedicwédeny ASi gui enteod.

[ Asistente para agregar roles y caracteristicas == -
Al Aarmet -4 I 1A SERVIDOR DE DESTINO
Seleccionar tipo de instalacion VI 0VDNBKLACY

P nzar Seleccione el tipa de instalacién. Puede instalar roles y caracteristicas en un equipe fisico, en una

maquina virtual o en un disco duro virtual (VHD) sin conexién.
Tipo de instalac

(@ Instalacién basada en caracteristicas o en roles

Para configurar un solo servidar, agregue roles, servicios de rol y caracteristicas.

) Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VD) cree una
implementacién de escritario basada en maquinas o en sesiones.

Cancelar

Captura 17 Asistent e, fi 8leccion de |tipo de instalacién 0
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A continuacién,se elegid que servidor ejercera este rol, estecaso solo tenemos un
servidor de pruebaen la empresa donde se pondra en funcionamiento estaleasstudio
contara de variamaquinasirtuales.Se ®leccionad el servidor yseclica’ae n fiSi gui ent e 0.

= Asistente para agregar roles y caracteristicas == -
Seleccionar servidor de destino N OMONBRLREY

Seleccione un servidor o un disco dura virtual en el que s instalaran roles y caracteristicas.

® Seleccionar un servidor del grupo de servidores

O Seleccionar un disco duro virtual

Grupo de servidores

Filtro:

Nombre Direccion IP Sistema operativo

WIN-40MDNEBKUSCV 158.42.180.112  Microsoft Windows Server 2012 R2 Standard

1 equipols) encontradols)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 y que se agregaron mediante el
comando Agregar servidores del Administrador del servidor. No se muestran los servidores sin conexion
ni las servidores recién agregados para los que la recopilacién de datos atin ests incompleta.

Captura 18 Asistente, i Sel ec csewwidoarde desti noo

En la ventana de roles del servidor aparecerd una lista con todos los roles que se pueden
instalar en nuestro servidor, por aheo se instalaa un rol en el servidor mas adelarse
instalagn el resto de roles necesari&e seleccionara | rol ASer vi Agtiees de do
Directoryo.

= Asistente para agregar roles y caracteristicas Hi-

SERVIDCR DE DESTING

Seleccionar roles de servidor WINADMDNECUEE

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Roles Descripcidn

A Servicios de dominio de Active

|| Experiencia con Windows Server Essentials
Directory (AD DS) almacena

O Hyperv informacién acerca de los objetos de
[] Servicios de acceso y directivas de redes Ia red y pone esta informacién a
b [W] Servicios de archivos y almacenamiento (1 de 12 disposicién de los usuarios y

[ Servicios de certificados de Active Directory administradores de red. AD DS usa
controladores de dominio para

[Wlsenicios de dominio de Active Directory] proporcionar a los usuarios de red
[ Senvicios de Escritorio remoto acceso a los recursos permitidos en
[ Servicios de federacién de Active Directory et e ncantzln proceolde

- inicio de sesién tnico.
[] Servicios de implementacién de Windows

[] Servicios de impresién y documentos
[ Servidor de aplicaciones

[ Servidor de fax

[] servidar DHCP

[ Servidor DNS

M1 CannAar wak (110 v
< " >

< Anterior | | Siguiente > nstalar Cancelar

Captura 19 Asistente , i 8leccionderoles de servi dor 0o
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Al seleccionar este rol sgbrira una ventaa en la cuapreguntara sse quieren agreganas
caracteristicasatesarias pamr funcionamient@ste rolseclica’iden A Agr egar caract e
para aceptar estas caracteristicas

Asistente para agregar roles y caracteristicas = =
Q . = Asistent I cteristi - SERVIDOR DE DESTINO
Seleccionar rolg & (Sl (2 SglERET =y el EaiEian=E WIN-40MDNBKUBCY

g ) x
iDesea agregar caracteristicas requeridas para
Servicios de dominio de Active Directory?
i6n
No se puade instalar Servicios de dominic de Active Directory si no de dominio de Active
talan también | derol ol terist
e ——— seins atan mbién los servicios de rol o las caracteristicas (4D DS) almacena
siguientes. i6n acerca de los objetos de
: : » bone esta informacién a
[Herramientas] Administracién de directivas de grupo 6 de los usuarios y
4 Herramientas de administracion remota del servidor radores de red. AD DS usa

4 Herramientas de administracin de roles |dores de dominio para
onar a los ususrios de red

4 Herramientas de AD DSy AD LDS o recursos permitidos en
Médulo de Active Directory para Windows PowerShell led mediante un praceso de

4 Herramientas de AD DS sesiGalinicos
[Herramientas] Centro de administracién de Active

[Herramientas] Complementos y herramientas de li
< L] >

Incluir herramientas de administracién (si es aplicable)

Agregar caracteristicas | | Cancelar

< Anterior | | Siguiente > nstalar Cancelar

Captura 20 Agregar caracteristicas al rol seleccionado

Se omprobad queel rol quese vainstalaresta seleccionadmarcado comprobado esto se
clicarae n A Si gHnmilaeventaeadde caracteristica smmarcaé ninguna debido a que
dichas caracteristisase han aceptado antes para que se iré&tatan el rol.Por consiguiente
seclica’den A Si gui ent eod

= Asistente para agregar roles y caracteristicas == -

5 P SERVIDOR DE DESTIND
Seleccionar caracteristicas WIN-40MDNBKUBCY

Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Caracteristicas Descripcion

La Administracién de
almacenamiento basada en
Administracién de directivas de grupo astindares de Windows permita
descubrir, administrar y supervisar
dispositivos de almacenamiento

Administracion de almacenamiento basada en esf

[] Almacenamiento mejorado

Apes D Asistendia remots mediante interfaces de
Confirmacion [ BranchCache administracién que cumplen con la
b [ Caracteristicas de .NET Framewark 3.5 norma SMI-S. Esta funcionalidad se
b [H] Caracteristicas de NET Framework 4.5 (2 de 7 inst D A mnicon/nic e
clases de Instrumental de
[ Cifrado de unidad BitLocker administracién de Windows (WMI) y
[ Cliente de impresién en Internet cmdlets de Windows PowerShell.

[ Cliente para NFS

[] Cliente Telnet

[ Cliente TFTP

[ Clister de conmutacién por error

] Compatibllidad con el protaco

< [ >

< Anterior | | Siguiente > nstalar Cancelar

Captura 21 Asistente ,fi Se |l e c c camcteaist icaso
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En la siguiente ventaraparecer&ana breve desipcion del rol AD [5, seleerdy seclicara
en ASiguienteo.

(= Asistente para agregar roles y caracteristicas == =
Servicios de dominio de Active Directory o Rey

Servicios de dominio de Active Directory (AD DS) almacena informacién acerca de los usuarios, los
equipos y otros dispositivos de la red. AD DS ayuda a los administradores a administrar esta
informacién de forma segura y facilits el uso compartido de recursos y la colaboracién entre usuarios.
AD DS también se requiere en aplicaciones habilitadas para el uso de directorios como Microsoft
Exchange Server y otras tecnologias de Windows Server como la directiva de grupo.

Obsenvaciones:

* Para ayudar a garantizar que los usuarios puedan iniciar sesién en la red en caso de una interrupcién
en el servider, instale un minimo de dos controladeres de dominio para un dominie.

+ AD DS requiere la instalacién de un servidor DNS en la red. §i no hay un servidor DNS instalado, se
le pediré que instale el rol de servidor DNS en este servidor.

Alinstalar AD DS, también se instalarén los servicios de espacio de noembres DFS, replicacién DFS y
replicacién de archivos requeridos por el servicio de directorio.

nstalar Cancelar

Captura 22 Descripcion  del rol AD DS

En la pendltima vetana del asistente mostraraun listado de lo que dastalag, en dicha
ventanase deberd comprobar que toda la configuracidistalar este correcta, en caso contrario
se debera volver atras y realizar los cambios necesarios para su correcta configuracion. Una vez
comprobada seicerden Al nst al ar 0.

Asistente para agregar roles y caracteristicas == -
Confirmar selecciones de instalacién e

Para instalar los siguientes roles, servicios de rol ¢ caracteristicas en el servidor seleccionado, haga dlic
en Instalar.
Reiniciar autométicamente el servidor de destine en caso necesaric

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracian)
porque se seleccionaron autométicamente. Si no desea instalar estas caracteristicas opciones, haga clic
en Anterior para desactivar las casillas.

Administracién de directivas de grupe

Herramientas de administracién remota del servidor
Herramientas de administracion de roles
Herramientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracién de Active Directory

Complementos y herramientas de linea de comandos de AD DS

Servicios de deminio de Active Directory

Exportar opciones de configuracién
Especifique una ruta de acceso de origen altemnativa

Captura 23 Listado de instalacion de [ rol
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Como recomendaciéonse marcaa | a casill a fiReiniciar aut om§t i

destino en caso necesari oo pkErlaaltintpwentanadel i nst al

asistente empezara el proces® instalacion una vez termingden caso de ser necdearse
reiniciara el servidor.

= Asistente para agregar roles y caracteristicas == e
. .y SERVIDOR DE DESTINO
Progreso de la instalacion WIN-AGMONBRLECY

Ver progreso de la instalacién

@ Iniciando instalacién

Administracién de directivas de grupo
Herramientas de administracion remota del servidor
Herramientas de administracién de roles

Herramientas de AD DS y AD LDS
esuliagos Médulo de Active Directory para Windows PowerShell

Herramientas de AD DS
Centro de administracién de Active Directory
‘Complementos y herramientas de linea de comandos de AD DS

Servicios de dominio de Active Directory

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progresa de
Ia tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandas y en
Detalles de la tarea.

Exportar apciones de configuracién

< Anterior | | Siguiente > nstalar Cancelar

Captura 24 Proceso de instalacién de | rol

Unavez reinicie el servidor ela vena n a  dmeinisfiiadion del servidoren la parte de
arriba aparecera una advertencia en @aale informa al admisiradorque falta configurar el
rol instalado.

[ Administrador del servidor - | @

j, Configuracién posterior a la... |

i seridor local Requiere configuracién para Servicios de dominio de

Active Directory en WIN-40MDNBKUSCY

L0 silsloeriiors Promover este servidor a controladar de dominio
I§l ADDs !

_ @ 'nstalacion de caracteristica

BE Servicios de archivos y... b INICIO RAPIDO

Requiere configuracién. Instalacién correcta en
WIN-40MDNBKUBCY

Agregar roles y caracterfsticas strar
RO Detalles de tarea
OBTENER MAS Ocultar
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles: 2 | Grupos de servidores: 1 | Servidores en total: 1

il ADDS J ] Servicios de ar(.:hivos v
de almacenamiento

@ Estado @ Estado

Eventos Eventos
Servicios Rendimiento
Rendimiento Resultados de BPA

Resultados de BPA

Ll & el Sl 53

L;ﬁ ‘ [P SRy w::sﬁm

Captura 25 Advertencia delrol AD instalado
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Para terminar de configurar el rol decard sobre la advertenci&n la primeraventana de
configuracionse marcaa |l a opci - mu A @r egedeqasignarain nombre al
dominio (enestecasoficv.lovalb que el mismo quel de la empresa)seclica’7ae n A Si gui ent e o

Asistente para configuracion de Servicios de dominio de Active Directory l;li-
3 y o s SERVIDOR DE DESTINO
Configuracién de implementacién WIN-40MDNEKUSCY

Seleccionar la operacién de implementacisn
) Agregar un controlador de dominio a un dominio existente
() Agregar un nuevo dominio a un bosque existente

@® Agregar un nuevo bosque

Especificar la informacién de deminio para esta operacién

Comprobacién de requisi...
Nombre de dominio raiz: cvlocal

Ms informacién acerca de configuraciones de implementacién

Captura 26 Asistente AD , iConfi guraci -n de i mplementaci - -no

Enla siguiente ventanseconfiguraa el servidorcomoservidor de DNS marcando la casilla
AServidor de r&isstdema odmseascira (hdddrrasena para el modo
de restauracién de serviside directoriodn adelant®SRM) yseclicaide n A Si gui ent e 0.

[ Asistente para configuracion de Servicios de dominio de Active Directory I;‘i-
. . SERVIDOR DE DESTINO
Opciones del controlador de dominio WIN-40MDNEKUBCY

Configuracidn de implem.

Seleccionar nivel funcional del nuevo bosque y dominio raiz

Nivel funcional del bosque: | Windows Server 2012 R2 "|
-]

Nivel funcional del dominio: | Windows Server 2012 R2

Especificar capacidades del controlador de dominio

Servidor de Sistema de nombres de dominio (DNS)
Comprobacion de requisi. GC

Escribir contrasefia de modo de restauracion de servicios de directerio (DSRM)
Contrasefia: ELTTTTTEY

Confirmar contrasefia: LLTTTTTEY

Mas informacidn acerca de opciones del controlador de dominio

Captur a 27 Asistente AD , fi @rviciode DNS 0
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Siguiendo con el asistente senpdr& el nombre de dominio NetBIG§ue ser&iCVo conmo
el del dominio AD DS yseclicarde n A Si gui ent eo.

Captura 28 Asist ente AD, fiNetBIOS 0

En la ventana de rutas de accdsoubicaciones de la base de datos de AD DS, archivos de
registro y SYSVOLes aconsejable que no todos ttzdos estén en la misma unidad, este
casoel disco duro esta dividido en vasiparticiones. La particidfiD0O se utilizara para que se
guardenlos archivos de registroomo para su funcién principal la de ofrecer cuotas de disco a
los usuarios Se cambiar la ubicacion donde se guardan estos archivose clicard en
ASi guienteo.

Captura 29 Asistente AD , i Ritas de acceso 0

2 NetBIOS (Network Basic Input/Output System): E s una especificacion de interfaz para acceso
a servicios de red
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