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Resumen

En el presente documento se explican las bases de administracion de la seguridad de
Windows Server 2012 con directivas de grupo, partiendo de cero, instalando en primer lugar el
sistema operativo, disefiando la estructura del dominio e implementando el mismo, se detalla la
creacion del bosque, asi como la administracion de los elementos més importantes que lo
componen, el establecimiento y configuracién correctamente de Active Directory y de las
unidades organizativas y usuarios con sus correspondientes roles utilizando un caso de estudio
de una empresa real. El proyecto se centra en el tema de la configuracién segura del sistema
Windows Server 2012 mediante directivas de grupo.

Palabras clave: Sistema operativo, directivas de grupo, directorio activo, seguridad, Windows
Server 2012.

Abstract

This document security management bases of Windows Server 2012 with Group are
explained, from scratch, installing the operating system, the domain structure designing and
implementing of it, creating is detailed forest as well as administration of the most important
elements that compose it, the establishment and configuration of Active Directory correctly and
organizational units and users with corresponding roles using a case study of a real company.
The project will focus more on the issue of securitization of Windows Server 2012 system
through Group Policies.

Keywords: Operating system, group policy object, Active Directory, security, Windows Server
2012.
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1. Introduccion

1.1. Motivacion

Los sistemas de informacion en las empresas tienen un gran impacto al ir trabajando con
grandes volimenes de informacion, conforme va pasando el tiempo y evolucionando la
tecnologia. Para organizar y gestionar esta gran cantidad de informacion se necesita un sistema
que garantice la disponibilidad, el acceso y la seguridad de la misma, al menor coste posible.

Planificar y gestionar la infraestructura de TIC de una organizacion es un trabajo dificil y
complejo que requiere una base muy solida en la aplicacion de los conceptos fundamentales en
areas como la informatica, asi como de gestion y habilidades del personal. En sistemas de
informacion hay importantes preocupaciones de software como la fiabilidad, seguridad,
facilidad de uso y la eficacia y eficiencia para los fines previstos, todas estas preocupaciones son
vitales para cualquier tipo de organizacion.

Los sistemas corporativos basados en red permiten a las empresas gestionar estos recursos,
posibilitando su uso compartido, ofreciendo herramientas que garanticen la seguridad y la
disponibilidad de los mismos. En estos sistemas se puede gestionar el acceso a los recursos,
dividir la empresa en sus distintos departamentos (con sus respectivos empleados) organizarlos
en unidades organizativas, compartir tanto escaneres e impresoras en red (normalmente suelen
ser unidades multifuncion), etc.

Los sistemas operativos de Microsoft van cogiendo cada vez méas importancia y aceptacion
en el mundo empresarial, debido a que ofrece una solucién estable y fiable para los sistemas de
informacién de cualquier empresa, debido a que son los mas utilizados por los usuarios. La
Gltima versién de sistema operativo de Microsoft para este proposito es Windows Server (en
adelante WS) 2012, tiene diferentes versiones para cada empresa y son las siguientes:

e Datacenter: Para entornos de nube privada con un alto grado de virtualizacion.

e Standard: Para entornos con hasta 2 instancias de virtualizacion.

o Essentials: Para pequefias y medianas empresas (hasta 25 usuarios), esa versién no
permite la virtualizacion.

e Foundation: Para pequefias empresas (hasta 15 usuarios) instalado en servidores
monoprocesador, esa version no permite la virtualizacion.

El sistema operativo esta disefiado para trabajar de forma dptima con Windows 8, 8.1 y
préximamente con Windows 10, al igual que con su predecesor Windows 7. Existe ademaés la
posibilidad de trabajar directamente sobre el servidor, bien para administrar el mismo o bien
para ejecutar aplicaciones instaladas alli, como su antecesor Windows Server 2008.
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1.2. Objetivo

El objetivo fundamental que persigue este Trabajo de Final de Grado (en adelante TFG) es
establecer una guia que pueda dotar al futuro graduado en Ingenieria Informética de los
conocimientos necesarios para disefiar, implementar, configurar y evaluar la seguridad de los
sistemas WS 2012 utilizando directivas de grupo, intentado que se ajuste al maximo a la
realidad que se encontrara al incorporarse al mercado laboral. Para ese fin se utilizara un caso de
estudio de una empresa real en la cual se implementard. La figura 1 muestra una pequefia
distribucion de la topologia de red de la empresa, la cual se vera afectada cuando se implemente
el estudio realizado en este TFG.

Internet

Servidor Principal
Almacenes

Figura 1 Topologia de la red de la empresa

Para la realizacion de las pruebas, antes de ponerlo en funcionamiento en la empresa, se
definird un entorno ficticio (el entorno contara con un gran parecido con la realidad de la
empresa) con varios departamentos con sus respectivos trabajadores y con sus limitaciones a
la hora de acceder a los recursos. Para ello utilizaremos el siguiente caso de estudio:

CASO DE ESTUDIO

Dentro de la compariia Car Volum S.L., los usuarios, ordenadores y recursos generales se
quiere mejorar la organizacion de ellos en los diferentes departamentos: Logistica,
Facturacién, Administracion e Sistemasy TI.

Departamento de Logistica:

Este departamento esta formado por los ordenadores y usuarios que se encargan de todo lo
relacionado con la administracion de las mercancias que se deben distribuir a sus
correspondientes destinos. En particular, el departamento consiste en los siguientes ordenadores,
usuarios, roles y recursos:

o Ordenadores: Este departamento contiene el acceso local a los ordenadores del
departamento de logistica (pclogX) y por escritorio remoto a sus respectivos escritorios.

e Usuarios: Este departamento estda formado por los usuarios que realizan diferentes
tareas administrativas de este departamento: Carla de Vries, Amine Ben, Silvia Sarrion
e Irene Asencio.
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e Roles: Todos ellos desempefian el mismo rol en el departamento, teniendo acceso al
directorio de Logistica.

Departamento de Facturacién:

Este departamento esta formado por los ordenadores y usuarios que se encargan de elaborar
las facturas emitidas desde los departamentos Operadores TTE y Logistica. En particular, el
departamento consiste en los siguientes ordenadores, usuarios, roles y recursos:

e Ordenadores: Contiene el acceso a los ordenadores del departamento de facturacion
(pcfacX) y por escritorio remoto a sus respectivos escritorios.

e Usuarios: Este departamento esta formado por los usuarios que realizan diferentes
tareas administrativas de este departamento: Marisa Pérez e Silvia Martinez.

e Roles: Todos ellos desemperian el mismo rol en el departamento, teniendo acceso al
directorio de Facturacion.

Departamento de Administracion:

Este departamento estd formado por los ordenadores y usuarios que se encargan de
administrar las facturas emitidas a los clientes como a los acreedores. Las funciones generales
son: contabiliza las facturas emitidas y recibidas, cobra a los clientes, pagar a los proveedores y
a los empleados, y liquida los impuestos en las fechas correspondientes. En particular, el
departamento consiste en los siguientes ordenadores, usuarios, roles y recursos:

e Ordenadores: Contiene el acceso a los ordenadores del departamento de
administracion de facturas (pcadmX) y por escritorio remoto a sus respectivos
escritorios.

e Usuarios: Este departamento esta formado por los usuarios que realizan diferentes
tareas administrativas en el dominio de este departamento: Patricia Garcia e Maria José
Salvador.

e Roles: Todos ellos desempefian el mismo rol en el departamento, teniendo acceso al
directorio de Administracion y al de Facturacion.

Departamento de Sistemasy TI:

Este departamento estd formado por los ordenadores y usuarios que participan en la
administracion del dominio. En particular, el departamento consiste en los siguientes
ordenadores, usuarios, roles y recursos:

e Ordenadores: Este departamento contiene los servidores de la compafiia y los
ordenadores del departamento (pcsisX).

e Usuarios: Este departamento esta formado por los usuarios que realizan diferentes
tareas administrativas en el dominio: Fede de Luna e Manuel Lépez.

e Roles: Todos ellos desempefian el mismo rol de administradores del sistema.

e Recursos: Este departamento tiene varias carpetas que contienen la informacion de
usuario que debe estar disponible para los usuarios del dominio. Tales carpetas estan
almacenadas en los servidores y se ofrecen al resto de ordenadores del dominio como
carpetas compartidas. Las carpetas que estan definidas actualmente son las siguientes:
Logistica, Facturacion, Administracion y Sistemas 'y TI.
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Acerca de los recursos a los que pueden acceder:

Esta seccion detalla los diferentes niveles de acceso que deben definirse para cada uno de
los recursos (carpetas, archivos, etc.) de la compaiiia. Para cada recurso, sus niveles de acceso
deben cumplirse independientemente del ordenador desde donde el recurso vaya a ser accedido.
Cada nivel de acceso se asocia con uno 0 mas roles previamente definidos en este documento,
de tal forma que solo los usuarios que desempefian tales roles deben tener concedido dicho

nivel.

¢ Niveles de acceso a la carpeta Logistica:

NIVEL DE
ACCESO

ROLES
RELACIONADOS

DESCRIPCION

Completo

Domain Admins

Este nivel contempla todos los permisos posibles; esto
incluye crear, modificar, borrar, cambio de permisos y
toma de posesion de cualquier fichero y subcarpeta del
proyecto.

Modificacion

Logistica

Este nivel incluye permisos para crear, borrar, leer y
modificar cualquier fichero o subcarpeta; sin embargo,
no incluye el cambio de atributos de proteccion de
ficheros o subcarpetas.

Lectura

Domain Users

Este nivel incluye acceso de lectura para todo fichero y
carpeta existente en la carpeta; sin embargo, crear,
modificar o borrar ficheros o subcarpetas no esta
permitido.

Tabla 1 Roles de la carpeta Logistica

¢ Niveles de acceso a la carpeta Facturacion:

NIVEL DE ROLES -
ACCESO RELACIONADOS PISSCGRIAGICI
Este nivel contempla todos los permisos posibles; esto
Combleto Domain Admins incluye crear, modificar, borrar, cambio de permisos y
P toma de posesion de cualquier fichero y subcarpeta del
proyecto.
Este nivel incluye permisos para crear, borrar, leer y
e, Facturacion modificar cualquier fichero o subcarpeta; sin embargo,
Modificacion L L . . ; L
Administracion no incluye el cambio de atributos de proteccion de
ficheros o subcarpetas.
Este nivel incluye acceso de lectura para todo fichero y
. carpeta existente en la carpeta; sin embargo, crear,
Lectura Domain Users - . ;
modificar o borrar ficheros o subcarpetas no esta
permitido.
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¢ Niveles de acceso a la carpeta Administracién:

NIVEL DE ROLES <
ACCESO RELACIONADOS 2SSGNIEG IO

Este nivel contempla todos los permisos posibles; esto
incluye crear, modificar, borrar, cambio de permisos y
toma de posesion de cualquier fichero y subcarpeta del

proyecto.

Completo Domain Admins

Este nivel incluye permisos para crear, borrar, leer y
modificar cualquier fichero o subcarpeta; sin embargo,
no incluye el cambio de atributos de proteccion de
ficheros o subcarpetas.

Modificacion Administracion

Este nivel incluye acceso de lectura para todo fichero y
carpeta existente en la carpeta; sin embargo, crear,
modificar o borrar ficheros o subcarpetas no esta
permitido.

Lectura Domain Users

Tabla 3 Roles de la carpeta Administraciéon

1.3. Materiales utilizados

Con el fin de que este proyecto se asemeje lo méaximo posible a la realidad se utilizara un
equipo como servidor. El equipo utilizado para las pruebas sera proporcionado por la
universidad en el laboratorio de TFG en el cual se instalard un sistema operativo servidor y todo
el software necesario para la realizacion de este trabajo.

El sistema operativo usado para la instalacion de los servidores que aparecen en este trabajo
sera de la familia WS 2012, en concreto, se instalara Microsoft Windows Server 2012 R2
Standard, instalado bajo licencia obtenida en el marco del programa “Microsoft Dream Spark”,
que facilita a los estudiantes de la Universidad Politécnica de Valencia la descarga de software
de Microsoft.

Se manejara la version del sistema Standard debido a que en la empresa, donde se realizara
en un futuro la implementacién de este TFG, contiene varias maquinas virtuales y el nimero de
empleados es superior a 30 en la sede central mas otros tantos distribuidos por los diferentes
almacenes y sucursales en varias comunidades, dichos usuarios se conectaran por via VPN a la
sede principal de la empresa.
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2. Instalacidon del sistema

En esta seccién del TFG procederemos a instalar el sistema operativo WS 2012 Standard
donde realizaremos la pruebas de seguridad, dicho servidor estard formado por roles que
desempefia en la empresa como por ejemplo DHPC, DNS, etc.

El servidor de prueba que se utilizara en el laboratorio de TFG de la Universidad Politécnica
de Valencia tiene recursos limitados, dichos recursos son los siguientes:

e Procesador: Intel Core 15-760 a 2.80GHz
e Memoria RAM: 4GB
e Disco Duro: 320GB

Para la realizacion de pruebas dichos recursos nos bastan aunque en la empresa donde se
pretende implementar la configuracion documentada en este TFG el servidor dispone de los
siguientes recursos:

e Procesador: 2 procesadores Intel Xeon E5620 a 2.40GHz
¢ Memoria RAM: 40GB
e Disco Duro: Cabina de discos (500GB asignadas al sistema operativo)

El servidor del laboratorio cuenta con los requisitos para implementar el sistema operativo
WS 2012 R2. Sabiendo las caracteristicas del servidor se procedera con la instalacion del
sistema operativo, en la primera ventana de la instalacion se configurara el idioma del sistema
como también el formato de hora y moneda como se muestra en la captura 1.

Programa de instalacion de Windows

&R Windows Server2012R2

queva a instalar: [ESpanol (Espane intemacional) -
BUELELEY Eopariol (Espafia, internacional) &
Teclado o método de entrad: LN

Captura 1 Eleccién del idioma y formato de hora y moneda
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Una vez configurado se clicard en “Siguiente”. En la siguiente ventana se empezara con la
instalacion clicando en “Instalar ahora”.

Programa de instalacion de Windows

= Windows Server2012R2

Instalar ahora

r el equipo

ration. Todos los derech

Captura 2 Inicio de la instalacion del sistema

Seguidamente pedira la clave de activacién del sistema operativo, la clave que se utilizara
sera la proporcionada mediante el programa “Microsoft Dream Spark™ para estudiantes, cuando

se instale dicho sistema en la empresa se utilizara una clave comprada. Una vez introducida la
clave se clicara en “Siguiente”.

() £ Programa de instalacién de Windows

Escribe la clave de producto para activar Windows

Tendria que estar en la parte trasera de la caja donde venia Windows o en un mensaje que muestra
que ha comprado Windows.

La clave de producto tiene un aspecto similar a: XX0O0- 000K XIOOO- OGO 00000

Los guiones se agregardn automaticamente.

Declaracién de grivacidad

Siguiente

Captura 3 Activacion de Windows
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En la siguiente ventana es de seleccién del tipo de sistema operativo que se va instalar.

@ &) Programa de instalacién de Windows

Seleccionar el sistema operativo que quieres instalar

Sistema operativo Arquitectura | Fecha de mo...
Windows Server 2012 R Standard (instalacion Server Core)  x64 23/08/2013
d pi 13

Windows Server 2012 R2 Standard (servidor con una GUI)

Descripcién:

Esta opcién es (itil cusndo se requiere una GUI; por ejemplo, para proparcionar compatibilidad con
versiones anteriores de una aplicacién que no se puede ejecutar en una instalacién Server Core, Es
compatible con todos los roles y las caracteristicas de servidor. Puede cambiar a una opcién de
instalacién diferente mas adelante. Vea "Opciones de instalacién de Windows Server”,

Siguiente

Captura 4 Seleccion del sistema operativo a instalar

Como se observa en la captura 4, el programa de instalacion permite elegir entre dos
instalaciones:

e Server Core: instalacién minima, sin ninguna interfaz gréafica.
e Servidor con una GUI": instalacion con interfaz gréfica.

Para facilitar las tareas de administracién del sistema a instalar se seleccionara la versién
con GUI y se clicard en “Siguiente”.

1 GUI (Graphic User Interface o Interfaz Gréfica de Usuario): Es un conjunto de formas y
métodos para que el usuario pueda interactuar con el sistema utilizando formas graficas e
imégenes.
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Posteriormente, en la siguiente ventana, habiendo leido los términos de licencia del software

de Microsoft, se aceptaran marcando la casilla “Acepto los términos de licencia” y se clicara en
“Siguiente”.

@ | Programa de instalacion de Windows

Términos de licencia

TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT

MICROSOFT WINDOWS SERVER 2012 RZ STANDARD

Los presentes términos de licencia constituyen un contrato entre Microsoft
Corporation (o, en funcion de donde resida, una de sus filiales) y usted. Le
rogamos gue los lea atentamente. Son de aplicacion al software antes
mencionado, el cual incluye los soportes fisicos en los gue lo haya recibido, si

los hubiera. Estos términos también se aplicaran a los siguientes elementos
de Microsoft:

actualizaciones,

suplementos,

[ {Acepto los términos de licencial

Siguiente

Captura 5 Términos de licencia del software de Microsoft

Después se procedera con la configuracion de las particiones que tendra el disco duro. Para

tal fin y como es una instalacion nueva se clicara en la opcion “Personalizada: instalar solo
Windows (avanzado)”.

@ ¢ rograma de instalacién de Windows

;Qué tipo de instalacion quieres?

Actualizacién: instalar Windows y conservar archivos, configuraciones y
aplicaciones

Los archivos, configuraciones y aplicaciones se migran a Windows con esta opcién, que solo esta
disponible si el equipo ya ejecuta una versidn compatible de Windows.

Personalizada: instalar sole Windows (avanzade)
onfiguraciones

s hacer cambios en las partic

cién. Te recomendamos que h

continuar.

iones no se migran a Windows con esta opcién. Si
unidades, inicia el equipe con el disco de
2 copia de seguridad de tus archivos antes de

Ayuda para decidir

Captura 6 Seleccion de tipo de instalacion

Se abrird la ventana donde se crean las diferentes particiones. En la empresa donde se
implementara la configuracién se crearan dos particiones una para el sistema de 320GB vy otro
como backup de 180GB para la bases de datos, en este caso de estudio se crearan las mismas
particiones, pero la de backup se utilizara para el almacenamiento de los usuarios.
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Como en la empresa se utiliza una cabina de discos, la particion secundaria del disco duro
del servidor de pruebas no seré necesaria ya que el servidor trabaja con maquinas virtuales, con
lo cual se le asignaran una cuota de disco a cada maquina y a cada usuario.

@ o5 Brograma de instalacién de Windows

;Ddnde quieres instalar Windows?

Nombre Tamafio total | Espacio disp... | Tipo

"> Unidad 0 Particién 1: Reservado para el s 350.0 MB 3200MB  Sistema

7 Unidad 0 Particion 2 293 GB 293GB Principal

& Unidad 0 Particién 3 204 GB 204GE  Principal

43 Actualizer 7 Eliminar &P Formatear

& Cargar contr. = Extender

Siguiente

Captura 7 Particiones del disco duro

Una vez creadas las particiones se seleccionara la particion donde ira el sistema y se clicara
en “Siguiente”. EIl sistema empezara con instalacion como se observa en la captura 8.

ﬁ” Programa de instalacién de Windows

Instalando Windows

Tu equipo se reiniciara varias veces. Esto puede tardar un poco.

Copiando archivos de Windows (0%)
Preparando archives para instalacion
Instalando caracteristicas

Instalando actualizaciones

Acabando

Captura 8 Instalacién del sistema
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Cuando acabe la instalacion el servidor se reiniciara.

| Programa de instalacion de Windows

Hay que reiniciar Windows para continuar

Se reiniciard en 3 sequndos

Reiniciar ahora

Captura 9 Reinicio del sistema para continuar la instalacion

Una vez se reinicie el servidor en la primera ventana que aparece pedira que se le asigne una
contrasefia al administrador, esta ventana solo aparecera una vez. Se pondra la contrasefia y se
finalizard la instalacion clicando en “Finalizar”.

Configuracion

Escribe una contrasefia para la cuenta predefinida de administrador que puedes usar para iniciar sesion en este
equipo.

Nombre de usuario

Contrasefia

ssscsssee -~

Captura 10 Configuracion del usuario Administrador del Sistema
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Las capturas 11 y 12 aparecen cada vez que se inicie el sistema. En la captura 11 se pulsara
la combinacion de teclas que aparece con lo que abrira la ventana de acceso que se observa en la
captura 12 donde se pondra la contrasefia, el usuario que aparezca siempre sera el tltimo que
hubiera iniciado sesion en el sistema. Una vez puesta la contrasefia se pulsara la tecla “Intro” o
se clicard la flecha de azul al lado de la contrasefia.

Presione Ctrl+Alt+Supr para iniciar una sesion.

20:45

martes, 24 de febrero

Captura 11 Inicio del sistema

Administrador

2@ Windows Server2012R2

Captura 12 Acceso al sistema

.
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La primera ventana que se muestra al iniciar sesion con el usuario administrador ser la del
“Administrador del servidor”, la cual siempre se abrird a los administradores del sistema a no
ser que se configure lo contrario.

s Administrador del servidor |- | o WS
Administrador del servidor * Panel c@ |V dmiistor Hemamientes
ADMINISTRADOR DEL SERVIDOR
i Servidor local
li§ Todos los servidores o o i ) ]
INICIO RAPIDO
ajife
NOVEDADES 5
) up

OBTENER MAS Ocultar =

INFORMACION

GRUPOS DE SERVIDORES Y ROLES

§ Servidor local 1 ii Todos los servidores 1
@ Estado ® Estado
Eventos Eventos
Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA
— e 3 2119
| & e i L

Captura 13 Ventana del Administrador del servidor

En esta ventana aparecen todos los roles o configuraciones que estdn configurados en el

sistema, como podemos observar en la captura 13 algunos roles ya vienen instalados por
defecto.

Antes de empezar con la instalacion de los roles, configuracion de las politicas de seguridad,
etc. es necesario a tener en cuenta la estructura de la red de la empresa, dicha red estd formada
por cuatro subredes (en un futuro se creardn mas redes) de hasta 254 ordenadores. Las redes se
han distribuido de la siguiente manera:

Red: 192.168.0.0/22

e Subred sede principal Quart de Poblet, Valencia: 192.168.1.0/24
e Subred delegacién Agoncillo, La Rioja: 192.168.2.0/24

e Subred delegacién Dos Hermanas, Sevilla: 192.168.3.0/24

e Subred almacén Ribarroja, Valencia: 192.168.4.0/24
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Como el servidor estard en la sede principal habrd que configurarle una IP estatica (en la

empresa dicho sistema sera una maquina virtual) de la siguiente manera:

IP: 192.168.1.2

Mascara: 255.255.255.0

Puerta de Enlace: 192.168.1.1

DNS: 8.8.8.8/8.8.4.4 (Se pondran los DNS de Google por ejemplo)

General

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuradan IP
apropiada.

(") Obtener una direccién IP automaticamente

(®) Usar |a siguiente direccisn IP:

Direccion IP: 192 .168 . 1 .
M3scara de subred: 255 . 255 , 255 .

Fuerta de enlace predeterminada: 192 . 168 . 1 .

Obtener la direccidn del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:
Servidor ONS preferido:

Servidor D5 alternativo:

[ validar configuracién al salir Opciones avanzadas...

—

Captura 14 Configuracién del adaptador de red del servidor

En un entorno real de la empresa resultaria necesario acometer la instalacion de un sistema

antivirus potente en el servidor junto algin sistema firewall, con el fin de protegerlo de las
amenazas de internet, pero para realizar pruebas se instalard un antivirus gratuito (por ejemplo
el antivirus Microsoft Essential) y el firewall que se utilizard serd el de la Universidad

Politécnica de Valencia.

Una vez terminado el proceso configuracion e instalacion del antivirus se dispondra de un

sistema server en funcionamiento en el cual se realizaran las pruebas.
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3. Active Directory

Active Directory (en adelante AD) es un servicio establecido en uno o varios servidores en
donde se crean objetos tales como usuarios, equipos o grupos, con el objetivo de administrar los
inicios de sesion en los equipos conectados a la red, asi como también la administracion de
politicas.

Su estructura jerarquica permite mantener una serie de objetos relacionados con
componentes de una red. También permite a los administradores establecer politicas a nivel de
empresa, desplegar programas en muchos ordenadores y aplicar actualizaciones criticas a una
organizacion entera.

3.1. Disefo

La unidad principal de la estructura logica de AD es el dominio. Un dominio es un conjunto
de ordenadores, equipos, usuarios, recursos, etc., que comparten una base de datos de directorio
comun. Los distintos dominios seguirdn una estructura de hombres basada en DNS, en el que
cada subdominio se creara agregando un identificador a la izquierda del nombre del dominio
padre. El uso de dominios permite conseguir los siguientes objetivos:

e Delimitar la seguridad.

¢ Replicar la informacion.

e Aplicar directivas de grupo.

o Delegar permisos administrativos.

Para que el dominio funcione debe estar dentro de un arbol, el cual est4 dentro de un
bosque. Un bosque estd formado por uno o varios arboles, estos arboles estaran formados por
uno o varios dominios.

El primer domino que se crea en AD es el domino raiz del boque, al mismo tiempo se creara
el arbol y el bosque que lo contienen, dicho bosque recibira el mismo nombre del dominio raiz.
Los siguientes dominios que se creen y se inserte en el arbol pasaran a ser un dominio
secundario o hijo del principal. Toda la estructura antes mencionada esta controlada por los
controladores de domino, que son aquellos servidores que ejecutan software capaz de mantener
la estructura del AD.

Tal y como se ha detallado en la introduccidn, este trabajo se desarrolla en el marco de una
empresa real en cuya sede principal se encuentran los servidores y las oficinas. También cuenta
con varios almacenes y sucursales repartidos por el pais, los cuales se conectaran con la sede
principal mediante conexion via VPN. Para satisfacer las necesidades de informacion de la
empresa, se ha disefiado el siguiente esquema:
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CV.local

SRVCDCY

Figura 2 Bosque de la empresa

Como se observar en la Figura 2 la empresa solo contard con un bosque que contiene un
arbol con un unico domino.

3.2. Creacion bosque

El servidor ejerceré el rol de Servicios de dominio de Active Directory (AD DS) en el cual
se encuentra el bosque del domino. Se procedera con la instalacion de dicho rol, para ello se
accede al “Administrador del servidor” en el cual se clicara en “Agregar roles y caracteristicas”.

Administrador del servidor =

Administrador del servidor * Panel @ | [ sdwinistar veramientas  Ver  Ayuda

i Servidor local
ii Todos los servidores . .
o i o Configurar este servidor local
WE Servicios de archivos y... P =
INICIO RAPIDO
& _Agregar roles y caracteristicas
3 Agregar otros servidores para administrar
NOVEDADES =
4 Crear un grupo de servidares
OBTENER MAS Ocultar
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles: 1 | Grupos de servidores: 1 | Servidores en total: 1

im Servicios de archivos y
B de almacenamiento

#§ Senvidor local

@ Estado @ Estado
Eventos Eventos
Rendimiento Servicios
Resultados de BPA Rendimiento

Resultados de BPA

= == - e

Captura 15 Administrador del servidor, “Agregar roles y caracteristicas”
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Se ejecutard el asistente para agregar roles y caracteristicas. En dicha ventana se explica que
hace el asistente, como buena practica se deberia leer y se marcar la casilla “Omitir esta pagina
de manera predeterminada” para que no vuelva a parecer en otras instalaciones de roles o
caracteristicas y se clicara en “Siguiente” para proseguir con la instalacion.

= Asistente para agregar roles y caracteristicas Hi-

SERVIDOR DE DESTING

Antes de comenzar WIN-20MDNEKUSCY

e Sp— Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podré elegir qué roles, servicios

de rol o caracteristicas desea instalar segin las necesidades de los equipos de la organizacién, como
compartir dacumentos u hospedar un sitio web.

Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasefia segura
* Las opciones de red, come las direcciones IP estaticas, estan configuradas
* Las actualizaciones de seguridad més recientes de Windows Update estan instaladas

Si debe comprobar que se ha completads cualquiers de los requisitos previos anteriores, cierre el
asistente, complete los pasas y, despuds, gjecute de nuevo ol asistente.

Hags clic en Siguiente para continuar.

[] Omitir esta pagina de manera predeterminada

Captura 16 Descripcion del asistente “Agregar roles y caracteristicas”

En la siguiente ventana se seleccionar el tipo de instalacion, en este caso como se instalara
un rol en el servidor se seleccionara la primera opcion “Instalacion basada en caracteristicas o
en roles” y se clicard en “Siguiente”.

[ Asistente para agregar roles y caracteristicas == -
- . . . SERVIDOR DE DESTINO
Seleccionar tipo de instalacion VI 0VDNBKLACY

o nzar Seleccione el tipa de instalacién. Puede instalar roles y caracteristicas en un equipe fisico, en una

maquina virtual o en un disco duro virtual (VHD) sin conexién.
Tipo de instalaci

(@ Instalacién basada en caracteristicas o en roles

Para configurar un solo servidar, agregue roles, servicios de rol y caracteristicas.
) Instalacién de Servicios de Escritorio remoto

Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VD) cree una
implementacién de escritario basada en maquinas o en sesiones.

Cancelar

Captura 17 Asistente, “Seleccion del tipo de instalacion”
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A continuacion, se elegird que servidor ejercera este rol, en este caso solo tenemos un
servidor de pruebas, en la empresa donde se pondré en funcionamiento este caso de estudio
contard de varias maquinas virtuales. Se seleccionard el servidor y se clicara en “Siguiente”.

= Asistente para agregar roles y caracteristicas == -
Seleccionar servidor de destino N OMONBRLREY

Seleccione un servidor o un disco dura virtual en el que s instalaran roles y caracteristicas.

® Seleccionar un servidor del grupo de servidores

O Seleccionar un disco duro virtual

Grupo de servidores

Caracteristicas

Filtro:

Nombre Direccion IP Sistema operativo

WIN-40MDNEBKUSCV 158.42.180.112  Microsoft Windows Server 2012 R2 Standard

1 equipols) encontradols)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 y que se agregaron mediante el
comando Agregar servidores del Administrador del servidor. No se muestran los servidores sin conexion
ni las servidores recién agregados para los que la recopilacién de datos atin ests incompleta.

Captura 18 Asistente, “Seleccionar servidor de destino”

En la ventana de roles del servidor aparecerd una lista con todos los roles que se pueden
instalar en nuestro servidor, por ahora solo se instalard un rol en el servidor mas adelante se
instalaran el resto de roles necesarios. Se seleccionara el rol “Servicios de dominio de Active
Directory”.

[ Asistente para agregar roles y caracteristicas =& -
Seleccionar roles de servidor W OMONBRUBEY

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Roles Descripcion
|| Experiencia con Windows Server Essentials fal Servicios de dominio de Active
0 Hyperv Directory (AD DS) almacena

infermacién acerca de los objetos de
[ Servicios de acceso y directivas de redes Ia red y pone esta informacién a

I [H] Servicios de archivos y almacenamiento (1de 12§ dispasicién de los usuarios y

administradores de red. AD DS usa

Servicios de certificados de Active Directol
0l vy controladores de dominio para

[Wlsenicios de dominio de Active Directory] proporcionar a los usuarios de red
[ Senvicios de Escritorio remoto acceso a los recursos permitidos en
[ Servicios de federacién de Active Directory et e ncantzln proceolde

- inicio de sesién tnico.
[] Servicios de implementacién de Windows

[] Servicios de impresién y documentos

[ Servidor de aplicaciones

[ Servidor de fax

[] servidar DHCP

[ Servidor DNS

M1 CannAar wak (110 v
< m >

< Anterior | | Siguiente > nstalar Cancelar

Captura 19 Asistente, “Seleccion de roles de servidor”
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Al seleccionar este rol se abrird una ventana en la cual preguntard si se quieren agregar las
caracteristicas necesarias para el funcionamiento este rol, se clicara en “Agregar caracteristicas”
para aceptar estas caracteristicas.

Asistente para agregar roles y caracteristicas -

SERVIDOR DE DESTINO
WIN-A0MDNBKUSCY

x

Seleccionar rold = Asistente para agregar roles y caracteristicas

iDesea agregar caracteristicas requeridas para

Servicios de dominio de Active Directory?
i6n

se instalan también los servicios de rol o las caracteristicas
siguientes.

[Herramientas] Administracién de directivas de grupo
4 Heramientas de administracién remota del servidor
4 Herramientas de administracién de roles
4 Herramientas de AD DS y AD LDS

No se puede instalar Servicios de dominio de Active Directory si no

Médulo de Active Directory para Windows PowerShell

de dominio de Active

(AD DS) almacena

i&n acerca de los objetos de
bone esta informacion a

én de los usuarios y
radores de red. AD DS usa
ldores de dominio pars
onar a los usuarios de red
los recursos permitidas en
led mediante un proceso de

4 Herramientas de AD DS ETTainm,
[Herramientas] Centro de administracién de Active
[Herramientas] Complementos y herramientas de li
< i >
Incluir herramientas de administracién (si es aplicable)
Agregar caracteristicas | | Cancelar

Captura 20 Agregar caracteristicas al rol seleccionado

Se comprobara que el rol que se va instalar esta seleccionado marcado, comprobado esto se
clicard en “Siguiente”. En la ventana de caracteristica no se marcard ninguna, debido a que
dichas caracteristicas se han aceptado antes para que se instalaran con el rol. Por consiguiente,
se clicard en “Siguiente”.

—I:I-

= Asistente para agregar roles y caracteristicas

SERVIDOR DE DESTINO
WIN-40MDMBKUSCY

Seleccionar caracteristicas

Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Caracteristicas

Administracién de almacenamiento basada en est
Administracién de directivas de grupo
[] Almacenamiento mejorado
[ Asistencia remota
[[] BranchCache
b [ Caracteristicas de .NET Framewaork 3.5
b [H] Caracteristicas de NET Framework 4.5 (2 de 7 inst
[ Cifrado de unidad Bitlocker
[ Cliente de impresién en Internet
[ Cliente para NFS
[] Cliente Telnet

Confirmacion

[ Cliente TFTP
[ Clister de conmutacién por error
] Compatibilidad tocolo para compartir a
v
< n >

Descripcion

La Administracién de
almacenamiento basada en
estandares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiento
mediante interfaces de
administracién que cumplen con la
norma SMI-5. Esta funcionalidad se
presenta como un conjunto de
clases de Instrumental de
administracién de Windows (WMI)y
cmdlets de Windows PowerShell.

Cancelar

nstalar

Captura 21 Asistente, “Seleccionar caracteristicas”
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En la siguiente ventana aparecera una breve descripcion del rol AD DS, se leera y se clicara
en “Siguiente”.

=] Asistente para agregar roles y caracteristicas == =

Servicios de dominio de Active Directory i aonscy

de comenzar Servicios de dominio de Active Directory (AD DS) almacena informacién acerca de los usuarios, los

equipos y otros dispositivos de la red. AD DS ayuda a los administradores a administrar esta
informacién de forma segura y facilits el uso compartido de recursos y la colaboracién entre usuarios.
AD DS también se requiere en aplicaciones habilitadas para el uso de directorios como Microsoft
Exchange Server y otras tecnologias de Windows Server como la directiva de grupo.

Obsenvaciones:

* Para ayudar a garantizar que los usuarios puedan iniciar sesién en la red en caso de una interrupcién

Confirmacion en el servider, instale un minimo de dos controladeres de dominio para un dominie.

+ AD DS requiere la instalacién de un servidor DNS en la red. §i no hay un servidor DNS instalado, se
le pediré que instale el rol de servidor DNS en este servidor.

+ Alinstalar AD DS, también se instalarén los servicios de espacio de nombres DFS, replicacién DFS y
replicacién de archivos requeridos por el servicio de directorio.

nstalar Cancelar

Captura 22 Descripciéon del rol AD DS

En la pendltima ventana del asistente se mostrara un listado de lo que se instalard, en dicha
ventana se deberd comprobar que toda la configuracion a instalar este correcta, en caso contrario
se debera volver atras y realizar los cambios necesarios para su correcta configuracion. Una vez
comprobada se clicara en “Instalar”.

Asistente para agregar roles y caracteristicas == -
Confirmar selecciones de instalacién e

Para instalar los siguientes roles, servicios de rol ¢ caracteristicas en el servidor seleccionado, haga dlic
en Instalar.
Reiniciar autométicamente el servidor de destine en caso necesaric

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracian)
porque se seleccionaron autométicamente. Si no desea instalar estas caracteristicas opciones, haga clic
en Anterior para desactivar las casillas.

= - Administracion de directivas de grupo

Herramientas de administracién remota del servidor

Herramientas de administracion de roles
Herramientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracién de Active Directory

Complementos y herramientas de linea de comandos de AD DS

Servicios de deminio de Active Directory

Exportar opciones de configuracién
Especifique una ruta de acceso de origen altemnativa

Captura 23 Listado de instalacion del rol
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Como recomendacion se marcard la casilla “Reiniciar automaticamente el servidor de
destino en caso necesario” para que se instale todo correctamente. En la Gltima ventana del
asistente empezara el proceso de instalacion una vez terminado, en caso de ser necesario, se
reiniciara el servidor.

[ Asistente para agregar roles y caracteristicas =

SERVIDOR DE DESTING.

Progreso de la instalacion WIN-AGMONBRLECY

Ver progreso de la instalacién

@ Iniciando instalacién

Administracién de directivas de grupo
Herramientas de administracion remota del servidor
Herramientas de administracién de roles

Herramientas de AD DS y AD LDS
esuliagos Médulo de Active Directory para Windows PowerShell

Herramientas de AD DS
Centro de administracién de Active Directory
‘Complementos y herramientas de linea de comandos de AD DS

Servicios de dominio de Active Directory

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progresa de
Ia tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandas y en
Detalles de la tarea.

Exportar apciones de configuracién

< Anterior | | Siguiente > nstalar Cancelar

Captura 24 Proceso de instalacion del rol

Una vez reinicie el servidor en la ventana de “Administracion del servidor” en la parte de
arriba aparecera una advertencia en cual se le informa al administrador que falta configurar el
rol instalado.

[ Administrador del servidor - | @

Administrador del servidor * Panel @ | I'A Administrar  Hemamientas  Ver

j, Configuracién posterior a la... |

i seridor local Requiere configuracién para Servicios de dominio de

Active Directory en WIN-40MDNBKUSCY

L0 silsloeriiors q Promover este servidor a controladar de dominio
I§l ADDs !

_ @ 'nstalacion de caracteristica

BE Servicios de archivos y... b INICIO RAPIDO

Requiere configuracién. Instalacién correcta en
WIN-40MDNBKUBCY

Agregar roles y caracterfsticas strar
RO Detalles de tarea
OBTENER MAS Ocultar
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles: 2 | Grupos de servidores: 1 | Servidores en total: 1

# so0s || e ey
@ Estado @ Estado
Eventos Eventos
Servicios Rendimiento
Rendimiento Resultados de BPA
Resultados de BPA
EIAEEEE FEG s

Captura 25 Advertencia del rol AD instalado

33

v



Administracion de Directivas de Grupo para la configuracion segura de Sistemas
Corporativos basados en Windows Server 2012

Para terminar de configurar el rol se clicara sobre la advertencia. En la primera ventana de
configuracion se marcard la opcion “Agregar nuevo bosque”, se le asignard un nombre al
dominio (en este caso “cv.loval” que el mismo que el de la empresa) y se clicaré en “Siguiente”.

Asistente para configuracion de Servicios de dominio de Active Directory l;li-
3 y o s SERVIDOR DE DESTINO
Configuracién de implementacién WIN-40MDNEKUSCY

Seleccionar la operacién de implementacisn
) Agregar un controlador de dominio a un dominio existente
() Agregar un nuevo dominio a un bosque existente

@® Agregar un nuevo bosque

Especificar la informacién de deminio para esta operacién

Comprobacién de requisi...
Nombre de dominio raiz: cvlocal

Ms informacién acerca de configuraciones de implementacién

< Anterior | | Siguiente > ntalar Cancelar

Captura 26 Asistente AD, “Configuracion de implementacion”

En la siguiente ventana se configurara el servidor como servidor de DNS marcando la casilla
“Servidor de Sistema de nombres de dominio (DNS)”, se escribird una contrasefia para el modo
de restauracion de servicios de directorio (en adelante DSRM) y se clicaré en “Siguiente”.

= Asistente para configuracion de Servicios de dominio de Active Directory == -

- - . - - - SERVIDOR DE DESTINO
Opciones del controlador de dominio YRR

Configuracidn de implem.

Seleccionar nivel funcional del nuevo bosque y dominio raiz

Nivel funcional del bosque: | Windows Server 2012 R2 "|
-]

Nivel funcional del dominio: | Windows Server 2012 R2

Especificar capacidades del controlador de dominio

Servidor de Sistema de nombres de dominio (DNS)
Comprobacion de requisi. GC

Escribir contrasefia de modo de restauracion de servicios de directerio (DSRM)

Contrasefia: ELTTTTTEY

Confirmar contrasefia: LLTTTTTEY

Mas informacidn acerca de opciones del controlador de dominio

Captura 27 Asistente AD, “Servicio de DNS”
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Siguiendo con el asistente se pondra el nombre de dominio NetBIOS? que sera “CV” como
el del dominio AD DSy se clicara en “Siguiente”.

= Asistente para configuracion de Servicios de dominio de Active Directory \;‘i-
. . SERVIDOR DE DESTINO
Opciones adicionales WIN-40MDNBKUSCY

Configuracién de implemn . : . . . .
Verifique el nombre NetBIOS asignado al dominic y cambielo si es necesario

Opciones d trolador...

Nombre de dominio NetBIOS: cv

Revisar opciones

Comprobacién de requisi

Mas informacion acerca de Opciones adicionales

Captura 28 Asistente AD, “NetBIOS”

En la ventana de rutas de acceso de ubicaciones de la base de datos de AD DS, archivos de
registro y SYSVOL es aconsejable que no todos los datos estén en la misma unidad, en este
caso el disco duro esta dividido en varias particiones. La particion “D” se utilizara para que se
guarden los archivos de registro como para su funcién principal la de ofrecer cuotas de disco a
los usuarios. Se cambiard la ubicacion donde se guardan estos archivos y se clicard en
“Siguiente”.

Asistente para configuracion de Servicios de dominio de Active Directory == -
_ SERVIDOR DE DESTINO
Rutas de acceso T

Configuracion de implem.

Especificar la ubicacién de la base de datos de AD DS, archivos de registro y SYSVOL

Carpeta de la base de datos: CAWindows\NTDS =

Carpeta de archivos de ragistro: DANTDS =

Carpeta SYSVOL: CAWindows\SYSVOL =
Comprobacion de requisi...

Mss informacién acerca de Rutas de Active Directory

Captura 29 Asistente AD, “Rutas de acceso”

2 NetBIOS (Network Basic Input/Output System): Es una especificaciéon de interfaz para acceso
a servicios de red.
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En la siguiente ventana se revisara que la configuracién para que sea la correcta, sino se
volverd para atras, y se clicara en “Siguiente”.

(=) Asistente para configuracion de Servicios de dominio de Active Directory - |

. - . _ SERVIDOR DE DESTINO
Revisar opciones WIN-40MDNBKUSCY

Revisar las selecciones:

Configura este senvidor como el primer controlador de dominio de Active Directory en un nueve bosque. ~
El nombre del nuevo dominio es “cvlocal”. Este es también el nombre del nuevo bosque.

El nombre NetBIOS del dominio es CV.

Nivel funcional del bosque: Windows Server 2012 R2

Nivel funcional del dominio: Windaws Server 2012 R2
Opciones adicionales:
Catslogo global: S
Servidor DNS: Si
Crear delegacién DNS: No
Carpeta de la base de datos: C:\Windows\NTDS
Carpeta del archivo de registro: DANTDS
Carpeta SYSVOL: CAWindows\SYSVOL
El senvicia Servidor DNS se configurard en este equipo.
Este equipo se configurard para usar este servidor DNS coma senvidor DNS preferido,

La contrasefia del nueve administrader de dominio serd la misma que la del administrador local de este equipo. v

Esta confiquracién se puede exportar a un script de Windows PowerShell para automatizar instalaciones adicionales

Mas informacién acerca de opciones de cién

Captura 30 Asistente AD, “Listado de configuracion”
En la ventana de instalacion saldrd una lista de comprobacion de requisitos, en ella
apareceran advertencias de cambios que se deberian hacer, algunos de ellos se haran
posteriormente. Una vez comprobada la lista se clicard en “Instalar”.

= Asistente para configuracion de Servicios de dominio de Active Directory -|a
C e el O SERVIDOR DE DESTINO'
omprobacién de requisitos previos N RSB
‘ @ Todas las de req previos se realizaron Haga clic en ‘Instalar’ para comenzar la instalacién. Mostrarmas %

Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory en el equipo

Volver a comprobar requisitos previos

~ Verresultados
i, Los controladores de dominio de Windows Server 2012 R2 tienen un valor predeterminado para la configuracion de seguridad llamada
“Permitir algoritmos de criptografia compatibles can Windows NT 4.0° que impide los algoritmes de criptografia mas vulnerables 2l
establecer las sesiones del canal de seguridad.

Comproba

Para obtener més informacian acerca de esta configuracion. consulte el articulo 942564 de Knowledge Base (httpi//gomicrosoftcom/

fwlinkTLinkid=104751),

Este equipo tiene al menos un adaptador de red fisico que o tiene asignadas direcciones IP estaticas en sus propiedades IP. Si se habilitan

1Pv4 & IPv6 en un adaptador de red se deben asignar direcciones IP estaticas IPv4 e IPv6 a las propiedades IPv4 & IPv6 del adaptador de red

fisico, Estas direcciones IP se deben asignar a todos los adaptadores de red fisicos para lograr un funcionamiento confiable del Sistema de
nombres de daminio (DNS)

§. No se puede crear una delegacion para este senvidor DNS porgue la zona principal autoritativa no se encuentrs o no ejecuta el servidor DNS
de Windows. Si esté realizando una integracion en una infrasstructura DNS existents, debe crear manualments una delegacion a este
servidor DNS en Iz zona principal para garantizar una resolucién de nombres confisble desde fuera del dominia "cvlocal". De lo contrario, na
es preciso realizar ninguna accion.

@ Comprobacisn de requisitos pravios completada
@ Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic en ‘Instalar’ para comenzar la instalacién.

i Si hace clic en Instalar, el servidor se reiniciaré automaticamente cuando finalice la operacién de promocién.

Mas informacién acerca de reqy

Captura 31 Asistente AD, “Instalacion”
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Si se ha configurado bien el rol en la ventana de administracion del servidor su cuadro estara
en verde, con lo cual el rol AD DS estara en funcionando en el servidor.

Administrador del servidor

W8 Senvicios de archivos y... b

GRUPOS DE SERVIDORES Y ROLES

Roles: 3

| Grupos de servidores: 1 | Servidores en totak: 1

AD DS 1

£ DNs 1

Estado
Eventos
Servicios
Rendimiento

Resultados de BPA

Servicios de archivos y
de almacenamiento

O]

=N =

Estado
Eventos
Servicios
Rendimiento

Resultados de BPA

Wi Todos los servidores 1

@ Estado
Eventos
Servicios
Rendimiento

Resultados de BPA

§ Ssenvidor local 1

@ Estado

Eventos

Servicios
Rendimiento

Resultados de BPA

SR

17:45
10/03/2015

Captura 32 Administrador del servidor con los roles instalados

3.3. Instalacion y configuracion de roles que ejercera
el servidor

En esta seccion del TFG se instalaran y configuraran otros roles con los que trabaja la
empresa para acercarse lo mas posible a un escenario real de funcionamiento. Se procederé con
la instalacion los siguientes roles:

¢ Rol Acceso Remoto, para acceder remotamente al servidor.

e Rol Hiper-V, para la gestion de maquinas virtuales.

e Rol Experiencia con Windows Server Essentials, para la proteccion de datos.

¢ Rol Servidor Web (11S), para paginas web y comparticion de informacion via web.

e Rol Servicios de impresion y documentacion, para la gestion de impresoras, escaneres
y multifuncionales compartidas en red.

¢ Rol Servidor de aplicaciones, para gestionar las aplicaciones que se ejecutan en red.

e Rol Servidor DHCP, para ofrecer direcciones IP a los equipos conectados a la red.
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Se seleccionara los roles anteriormente mencionados de la lista de la ventana de “Roles del
servidor” del asistente “Agregar roles y caracteristicas” como se ha hecho en la instalacion del
rol AD DS.

& Asistente para agregar roles y caracteristicas =|a

SERVIDOR DE DESTING
WIN-40MONEKUBCV.criocal

Seleccionar roles de servidor

Seleccione uno o varios roles para instalarlos en el senvidor seleccionado.

Roles Descripeién

Accesa remoto proporciona conectividad sin

[] Active Directory Lightweight Directory Services

[ Active Directory Rights Management Services

Experiencia con Windows Server Essentials

Hyper-V/

[ Servicios de acceso y directivas de redes

8] Servicios de archivosy almacenamiento (2 de 12 instalados)
[ Servicios de certficados de Active

[ Servicios de Escritorio remoto

[ Servicios de federacion de Active Directory

problemas a través de DirectAccess, VPN y el proxy de
aplicacion web, DirectAccess proporciona una
experiencia siempre activada y siempre administrada.
RAS proprciona servicios VPN tradicionales, indluida
I conectividad de sitio a sitio (basada en sucursal o
basada en nube). l proxy de aplicacién web habilita la
publicacion de aplicaciones basadas en HTTPS y HTTP
desde su red corporativa en dispositivos clientes fuera
de dicha red. £l enrutamiento proporciona funciones
tradicionales de enrutamiento, Io que incluye NAT, as
como otras opciones de conectividad. RAS y el
enrutamiento pueden implementarse en el modo de
un solo inquiling o da miltiples inquilinos.

[ Servicios de implementacién de Windows.
Servicios de impresion y documentos
Servidor de aplicaciones.

[ servidor de fax

Servidor DHCP

¥ Servidor DNS {Instalad
Servidor web (II5)

[ Volume Activation Services

[ Windows Server Update Services

Captura 33 Listados de roles instalados y que se pueden instalar

Se procedera con la instalacion de los roles como se ha hecho anteriormente, en la lista
cuando se seleccionen los roles Hiper-V, experiencia con WS Essentials, servicios de impresion
y documentacién y servidor DHCP se agregardn caracteristicas necesarias para su
funcionamiento.

& B roles y Lx]

. Asistente para agregarroles y caracteristicas | X || & Asistente para agregar rales y caracteristicas | % || i

[Hemamientas] Hemamientas del

Captura 34 Agregar caracteristicas a los roles
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En la ventana de caracteristicas se dejaran como esté configuradas, a partir de esta ventana se
empezara con la configuracion de los servicios que se instalaran en cada rol. En el rol de Acceso
remoto se seleccionard los tres servicios que aparecen, para ofrecer el mayor funcionamiento al
acceso remoto. En el servicio de DirectAccess y VPN (RAS) se agregardn caracteristicas
necesarias para su funcionamiento.

Asistente para agregar roles y caracteristicas == -
: _— i SERVIDOR DE DESTING
Seleccionar servicios de rol WIN-ADMDNBKUBCV.cvocal

~|  Seleccione los servicios de rol que desea instalar para Acceso remoto

Servicios de rol Descripcién

El proxy de aplicacin web habilita Ia

Directiccess y VPN (RAS) publicacion de aplicaciones basadas

Enrutamiento en HTTP y HTTPS seleccionadas de
su red corporativa en dispositivos

cliente fuera de la red corporativa.
Puede usar AD FS para garantizar
que los usuarios se autentican antes
de obtener acceso a las aplicaciones
publicadas. El proxy de aplicacién
web también proporciona
funcianalidad de proxy para los
servidores AD FS.

Captura 35 Servicios del rol Acceso remoto

En el rol Hyper-V primero se configurara la creacion de conmutadores virtuales para las
maquinas virtuales, en la lista se seleccionara la tarjeta de red del equipo (este equipo solo
dispone de una pero un equipo servidor en un rack tiene alrededor de 4 tarjetas) y se clicara en
“Siguiente”.

= Asistente para agregar roles y caracteristicas == -
Crear conmutadores virtuales DR

~|  Las maquinas virtuales requieren que los conmutadores virtuales se comuniquen con otros equipos.
Después de instalar este rol, podra crear maquinas virtuales y conectarlas a una red virtual.

nzar

Se creard un conmutador virtual por cada adaptador de red que seleccions. Se recomienda crear al
menes un conmutador virtual shora para que las méquinas virtuales dispengan de conectividad @ una
red fisica. Puede agregar, quitar o modificar los conmutadores virtuales més tarde mediante el
Administrador de conmutadores virtuales,

Adaptadores de red:

= Nembre Descripcién
Ethernet Conexién de red Gigabit Intel(R) 82578DC

(i) Se recemienda reservar un adaptador de red para el accese remoto a este servidor. Para ello, na
seleccione un adaptador de red para su uso en una red virtual.

Captura 36 Rol Hyper-V, “Selecciéon del conmutador”
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Segundo se configurara la migracion de las maquinas virtuales para asi poder recibir o enviar
maquinas virtuales a través de la red, esto se utilizara para copias de seguridad de las maquinas
virtuales de la empresa. Se marcard la casilla “Habilitar este servidor para enviar y recibir
migraciones en vivo de maquinas virtuales”, se seleccionard el protocolo de autentificacion
Kerberos y se clicara en “Siguiente”.

Asistente para agregar roles y caracteristicas = =]
. s z . . SERVIDOR DE DESTING
Mlgfacwon de maguinas virtuales WIN-4DMDNBKUBCV.cv.local

~|  Se puede configurar Hyper-V para enviar y recibir migraciones en vivo de maquinas virtuales en este
servidor. Si s configura Hyper-V en este momento, se podrén usar todas las redes dispanibles en este
servidor para migraciones en vive. Si desea dedicar redes espectiicas para la migracién en vive, use |
configuracian de Hyper-V después de instalar el rol.

Habilitar este servidor para enviar y recibir migraciones en vivo de méguinas virtuales

Protocolo de autenticacion

Seleccione el protocolo que desea usar para autenticar las migraciones en vivo.

() Usar el proveedor de servicios de seguridad de credenciales (CredSSP)
Este protocolo es menos seguro que Kerberos, pero no requiere configurar la delegacién
limitada. Para realizar una migracién en vivo, debe haber iniciade sesién en el servidor de
origen.

@) Usar Kerberos

Este protocolo es més sequro pera requiere configurar la delegacin limitada en el entormo
para realizar tareas como la migracién en vivo al administrar este servidor de forma remota.

4 Si este servidor va a formar parte de un clister. no habilite la migracién shora, En vez de ello,
cuando cree el clister, configure el servidor para migracién en viva, incluida I3 especificacién de
redes.

< Anterior guiente > nstalar Cancelar

Captura 37 Rol Hyper-V, “Protocolo que se utilizara en la migracion”

Por dltimo, en la configuracion “Almacenes predeterminados” se dejara por defecto, se
proseguira clicando en “Siguiente”.

Asistente para agregar roles y caracteristicas == -
Almacenes predeterminados oA e

Hyper-V usa ubicaciones predeterminadas para almacenar archivos de disco duro virtual y archivos de
canfiguraciones de maquina virtual, a menos que especifique otras ubicacienes en el memento de crear
los archivos. Puede cambiar estas ubicaciones predeterminadas ahora o puede hacerlo més tarde
modificando la configuracion de Hyper-V.

Ubicacién predeterminada para archivos de disco duro virtual:

C\Users\Public\Documents\Hyper-V\Virtual Hard Disks

Ubicacién predeterminada para archivos de configuracién de maquinas virtuales:

CAProgramData\Microsoft\Windows\Hyper-V

< Anterior ente > nstalar Cancelar

Captura 38 Rol Hyper-V, “Selecciéon de los almacenes”

“J



Administracion de Directivas de Grupo para la configuracion segura de Sistemas
Corporativos basados en Windows Server 2012

En el rol Experiencia con Windows Server Essentials aparecera una breve descripcion la cual
se leera y clicara en “Siguiente”.

= Asistente para agregar roles y caracteristicas == -
Experiencia con Windows Server Essentials i oD A e

~|  Windows Server Essentials proporciona una solucién eficaz y flexible que le ayuda @ proteger sus dates
profesionales y, al mismo tiempo, le permite cbtener acceso a la informacisn que necesita
précticamente desde cualquier sitio con casi cualquier dispositivo. También admite lss aplicaciones que
necesita para administrar su empresa y e permite conectarse répidemente a aplicaciones y servicios
basados en la nube adicionales con el fin de ampliar la funcionalided del servidor.

Observacicnes:

‘Windows Server Essentials se admite dnicamente en entornos de un solo dominio.

Conmutadores virt..

Migracion

v

Cancelar

Captura 39 Descripcion del rol Windows Server Essentials

En el rol 1IS se marcaré el servicio “Servidor FTP”, debido a que la empresa se utiliza para
compartir archivos con sus lectores de codigos de barras. Una vez marcada la casilla se clicara
en “Siguiente”.

& Asistente para agregar roles y caracterfsticas -

Seleccionar servicios de rol Wi SoMONSRUBC o

Seleccione los servicios de rol que desea instalar para Servidor web (IIS)

Servicios de rol Descripeion
L Autentcacion impiicita ~ it de FTP proporciona con
[ Autorizacion para URL caracteristicas de extensibilidad de FTP como

proveedores personalizados, usuarios de ASPNET o

[ Compatibilidad con certificados centralizados SSL e v, S )

Restricciones de IP y dominio
4 [Vl Desarrcllo de aplicaciones
O Asp
[J ASPNET 35
ASPNETA5
O cel
[ Extensibilidad de NET 25
Bxtensibilidad de NET 45
Extensiones ISAPI
Filtros ISAPI
Inclusién del lado servidor
[ Inicializacién de aplicaciones
[ Protocalo WebSacket
a Herramientas de administracion
Consela de administracion de IS

b [ Compatibilidad con la administracién de IIS 6
Scripts y herramientas de administracién de IS
[ Senicio de administracién
a Servidor FTP
Senicio FTP.

[Extensibilidad de FTP}

Captura 40 Caracteristicas del rol IIS
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En el rol Servicios de impresién y documentacion se marcaran los servicios “Servidor de
impresion” (para la gestion de impresoras), “Servicio LDP” (para que los sistemas UNIX
puedan utilizar las impresoras y escaneres compartidor en red) y “Servidor de digitalizacién
distribuida” (para gestion de los archivos escaneados). Una vez seleccionados se clicara en

“Gj : 2
iguiente”.
[ Asistente para agregar roles y caracteristicas - | = [
Sellzed AR @ | SERVIDOR DE DESTING
Selecclonar servicios de ro WIN-40MDNEKUSCY cvlocal
~]|  Seleccione los servicios de rol que desea instalar para Servicios de impresién y documentos
Servicios de rol Descripcion
Bl senvidor de impresisn inclue el
; complemento de administracion de
[J Impresién en Internet impresién, que s usa para
Servicio LPD administrar varias impresoras o

servidores de impresién, asf como
para migrar impresoras hacia y
desde otros servidores de impresién
de Windows.

Senvidor de digitalizacion distribuida

Captura 41 Rol de Servicios de impresion y documentacion
En el rol Servidor de aplicaciones se marcar los servicios “Compatibilidad con servidor de

web (IIS)” (para que pueda interactuar con el rol 11S) y “Uso compartido de puestos TCP” (para
que puedan operar los distintos sistemas de la empresa). Una vez seleccionados se clicara en

13 b . 2
Siguiente
= Asistente para agregar roles y caracteristicas =& -
( - - - SERVIDOR DE DESTINO
Seleccionar servicios de rol WIN-20MDNBKUSCV. cvlocal

Seleccione los senvicios de rol que deses instalar para Servidor de aplicaciones

Servicios de rol Descripcion

NET Framenork 45 Las transaccicnes distribuidas
’ : propercionan servicios que ayudan a

[ Acceso ared COM+ completar Ias transacciones sobre
4[] Compatibilidad con el servicio WAS (Windows Proces |  varias bases de datos hospedadas
en varios equipos de la red. Esto
resulta en aplicaciones empresariales
de alto rendimiento més resistentes

[ Activacién de TCP y confiables.

[ Activacién HTTP
Compatibilidad con servidor web {IIS)

PRN onsacciones distribuida
[] Transacciones WS-Atomic

[] Transacciones de red entrantes

[] Activacién de canalizaciones con nombre

[ Activacién de Message Queue Server

[] Transacciones de red salientes
Servidor DHCP Uso compartido de puertos TCP

Confirmacion

W < n >

Captura 42 Agregar caracteristicas al rol Servidor de aplicaciones
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En el rol Servidor DHCP aparecera una descripcion del mismo la cual se leerd y se clicaré en
“Siguiente”.

& Asistente para agregar roles y caracteristicas == ==
. SERVIDOR DE DESTING
Servidor DHCP WIN-ADMDNBKUSCV.cvocal
Acceso remoto ~ El Protocolo de configuracién dindmica de host permite a los servidores asignar, o conceder,
o rEmeE direcciones IP a equipos y otros dispositivos que estén habilitados como clientes DHCP. La
rvicios de rol implementacién de un servidor DHCP en la red proporciona a los equipos y otros dispositivas de red

basados en TCP/IP direcciones IP validas asi como los pardmetros de configuracién adicionales que
estos dispositivos necesitan, denominados opciones de DHCP. Esto permite a los equipos y dispositivos
Conmutadores virt... conectarse a otros recursos de red, como servidores DNS, servidores WINS y enrutadores.

Hyper-V

Migracion

Observaciones:

* Debe configurar al menos una direccién IP estatica en este equipo.

Experiencia con W

Rol d * Antes de instalar el servidor DHCP, debe planear las subredes, los dmbitos y las exclusicnes, Guarde
0

el plan en un lugar seguro para pader consultarls en el futuro.

Servicios de rol

Servicios de imy

Servicios de ral
Servidor de aplicaciones|

Servicios de rol

nstalar

Captura 43 Descripcion del rol servidor DHCP

En la ventana de confirmacion se comprobard que todo este correcto en la lista, sino se
volverd para atras, y se clicara en “Instalar”.

= Asistente para agregar roles y caracteristicas == -
. . . . . SERVIDOR DE DESTINO
Confirmar selecciones de instalacion WIN-AOMDNBUAC oo
~ Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga dlic
en Instalar.

Reiniciar automaticamente el servidor de destino en caso necesario

Hyper-V
En esta pagina se pusden mostrar caracterfsticas opcionales (como herramientas de administracian)
Conmutadore: porgue se seleccionaron autométicamente. Si no desea instalar estas caracteristicas opciones, haga clic
Migracion en Anterior para desactivar las casillas.

Al

Acceso remoto ~
Experiendia con Wind DirectAccess y VPN (RAS) =
Rol d w Enrutamiento

icios de rol Proxy de aplicacién web
Servicios de impresin... | = BranchCache
Servicios de rol Caracteristicas de .NET Framework 4.5
Servidor de aplicaciones| ASPNET 45
Servicios WCF

Activacién HTTP

rmacion . »
Exportar opciones de configuracion

v|  Especifique una ruta de acceso de origen alternativa

Captura 44 Instalacion de los roles
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Empezara el proceso de

necesario.

Progreso de la
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instalacion de los roles y cuando termine se reiniciara de ser

Asistente para agregar roles y caracteristicas == e
- e SERVIDOR DE DESTING
instalacion WIN-40MDNEKUBCV.cvlocal

| Ver progreso de Ia instalacién

@ 'riciando instalacién

Acceso remote
DirectAccess y VPN (RAS) E|
Enrutamiento
Proxy de aplicacion web

BranchCache

Caracteristicas de .NET Framework 4.5
ASPNET 4.5
Servicios WCF

Activacién HTTP

Copias de seguridad de Windows Server

Experiencia con Windows Server Essentials

Herramientas de administracion remota del servidor
Herramientas de administracién de roles

7 Exportar opciones de configuracién

< Anterior | | Siguiente > nstalar Cancelar

Captura 45 Proceso de instalacion de los roles

Como paso en la instalacion del rol AD DS apareceran advertencias para configurar algunos
aspectos de los roles que se acaban de instalar.

Administrador del servidor - | @

Administrador del servidor * Panel @ 1 IVA Administrar  Hemamientas  Ver

M i Requiere configuracion para Experiencia con
Servidor local

_l Windows Server Essentials en WIN-40MDNBKUSCY

B& Todos los servidores q Configurar Windows Server Essentials

dl Acceso remoto ) )

- | Configuracién posterior a Ia implementacién

il ADDsS INICIO RAPIDO
 —]

(] equiere configuracion para Proxy de aplicacion wel
DHCP Reqy fig para Proxy de apl b

A en WIN-40MDNBKUSCY

e DNS s
Abrir el Asistente para proxy de aplicacién web strar

I| Experiencia con Windo...

B Hyper-v RRONEDEDES . Configuracién posterior a la implementacién
———————————

[CHIS Requiere configuracién para DirectAccess y VBN

FE Servicios de archivos y... b OBTENER MAS (RAS) en WIN-40MDNBKUSCY ol

= i : 2 Abrir el Asistents troducci6 cultar

B Servicios de impresion INFORMACION AEITS S I T

= servidor de aplicaciones |, Configuracién posterior a la implementacion
)

GRUPOS DE SERVIDORES Requiere configuracién para Servidor DHCP en

&

®

Roles: 10 | Grupes de servide WIN-40MDNBKUSCY

j, Configuracién posterior a la... |

Completar configuracién de DHCP

Acceso remoto
|. Configuracién posterior a la implementacisn

——————
Estado

Requiere configuracion para Servidor de
Eventos digitalizacién distribuida en WIN-40MDNBKUBCY
P Realizar configuracion adicional
Rendimiento Detslles de tarea

Resultados de BPA

CIE J&EEeE

. 16:39

11/03/2013

Captura 46 Advertencia de los roles instalados
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Después, se procedera con la configuracion los roles instalados como se ha hecho
anteriormente, se configurara el rol WS Essential clicando en “Configurar” y posteriormente en
“Cerrar” cuando termine la configuracion del rol.

] Configurar Windows Server Essentials == =

3 . i WIN-40MDNBKUBCV.cvlocal
Configurar Windows Server Essentials

Windows Server Essentials se puede instalar en su entorno de distintas formas.

Configurar Windows Serv.

Este senvidor se ha configurada en controlador de dominio. Haga clic en Configurar para configurar
Windows Server Essentials en controlador de dominio,

No se puede cambiar el nombre del equipo después de finalizar la configuracién.

< Anterior | | Siguiente > Configurar | | Cancelar

Captura 47 Configuracion del rol WS Essential

= Configurar Windows Server Essentials == =

. i WIN-40MDNBKUSCV.cvlocal
Actualizar y preparar el servidor

Es2 es toda la informacién que tiene que especificar. El servidor se est preparando para su uso y
puede reiniciarse mas de una vez. Este proceso puede tardar hasta 30 minutos.

1. No realice ninguna otra operacion que cambie la configuracion del servidor ni lo apague.

< Anterior | | Siguiente > Cerrar ancelar

Captura 48 Proceso de configuracion de WS Essential
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] Configurar Windows Server Essentials = [E] =2

. 5 L. WIN-40MDNBKUSCV.cv local
Se completd la configuracion

@ Windows Server Essentials s configurd correctamente en este servidor.

Para disponer de servicios basados en la nube de Microsoft en el servidor, puede registrar el
servidor con Micrasoft Online Services, una solucién que proparciona un conjunto de servicios
excepcionales para las empresas. Esta integracion le permitira administrar los usuarios en linea
desde el panel del servidar y prepararlo para una facil integracién con Microssft Online
Services en el futuro.

=P Registrar con Microsoft Online Services

< Anterior | | Siguiente > Cerrar Cancelar

Captura 49 Finalizacion del rol WS Essential

El siguiente a configurar serd el servicio Web Application Proxy del rol 1IS, en la primera
ventana de configuracién nos aparece la descripcion del servicio, se leera y se clicara en
“Siguiente”.

Asistente para configuracion de Web Application Proxy N

o

SERVIDOR DE DESTING

Bienvenido WIN-20MDNEKUECY.celogal

Web Application Proxy s un servicie de acceso remato que se usa para publicar las aplicaciones web can
Ias que los usuarios finales pueden interactuar desde cualquier dispositivo, Este servicio también
properciona funcionalidad a los Servicios de federacin de Active Directory (ADFS) con el fin de ayudar a
los administradores a proparcionar acceso sequro a servidores de AD FS. Al usar Web Application Proxy,
los administradores del sistema pueden elegir cémo deben autenticarse los usuarios finales en una
aplicacién web y especificar qué usuarios estén autorizados a usar una aplicacion web.

Configurar | | Cancelar

Captura 50 Descripcion del servicio Web Application Proxy
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En la segunda ventana se pondra el nombre del servicio de federacion y se clicard en
“Siguiente”.

o

Asistente para configuracion de Web Application Proxy L=

SERVIDOR DE DESTINO

Servidor de federacion WIN-£0MDNBKUBCV. cvlogl

Seleccione el servidor de Servicios de federacion de Active Directory (ADFS) que va a usar para la
autorizacién y I autenticacion de Web Application Proxy.

Nombre del servicio de federacion:

Car Valum S.L.

Especifique las credenciales de una cuenta de administrador local en los servidores de federacion.

Nombre de usuario:

administrador

Contrasefia:

Captura 51 Configuracion del servidor de federacion

En la tercera ventana habré que seleccionamos el certificado de federacidn que se utilizara en
el proxy, el certificado que se utilizara es el de la empresa aunque se aparentara que se tiene, y
se clicard en “Siguiente”.

Asistente para configuracion de Web Application Proxy =

“

Certificado de proxy de AD FS W oONSRUEC ot o

Bienvenido Seleccione el certificado que usars el proxy de AD FS:

‘ ‘cv-WIN-40MDNBKUBCV-CA |" ‘ Ver...

Certificado de

Captura 52 Seleccion del certificado de federacion
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En la cuarta ventana se leera la informacion que se procedera a instalar en el proxy y se
clicara en “Configurar” para terminar de configurarlo.

Asistente para configuracion de Web Application Proxy [ ]

o

SERVIDOR DE DESTING

Confirmacion WIN-ADMDNEKUSCV. cvlocal

Se ejecutaré el comando de PowerShell siguiente al hacer clic en Configurar. Este comando también
pusde usarse para autematizar instalaciones adicionales, Si desea usar la automatizacion, copic el
comando antes de hacer clic en Configurar.

Install-WebApplicationProxy
~FederationServiceTrustCredential System Management Automation PSCredential
~CertificateThumbprint ‘DEFOSBEFAD20F995CCBEICC19DIS0ST0BIIFACY
~FederationServiceName 'Car Volum SL

Para configurar Web Application Praxy, haga clic en Configurar.

Captura 53 Listado de configuracion del servicio Web Application Proxy

Una vez configurado el servicio de Web Application Proxy ahora se procedera con la
configuracion del rol de acceso remoto. En la primera ventana de configuracién se seleccionara
la primera opcion “Implementar DirectAccess y VPN que es la recomendada y es la que se
necesita.

Configurar acceso remoto BN

i

{ l Configurar acceso remoto
J Asistente para introduccién
g

Acceso remoto
Use |las opciones de esta pagina para configurar DirectAccess y VPN,

Implementar DirectAccess y VPN (recomendado)
Configure DirectAccess y VPN en el servidor y habilite los equipos cliente de DirectAccess.
Permita que los equipos cliente no compatibles con DirectAccess se conecten mediante VPN,

Implementar solo DirectAccess
Configure DirectAccess en el servidor y habilite los equipos cliente de DirectAccess,

Implementar solo VPN

Configure VPN mediante la consola de Enrutamiento y acceso remoto. Los equipos cliente
remotos pueden conectarse con VPN y se pueden conectar varios sitios mediante conexiones
VPN de sitio a sitio. Los clientes no cornpatibles con DirectAccess pueden usar VPN,

Captura 54 Configuracién del rol Acceso remoto
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En la segunda ventana se seleccionara la tercera opcion “Tras un dispositivo perimetral”,
debido a que en la empresa se utiliza un firewall. Se escribira la IP del servidor donde

accederdn remotamente, en este caso la configurada en la tarjeta de red, y se clicara en
“Siguiente”.

] Configurar acceso remoto ILI

3 ‘ Programa de instalacién del servidor de acceso remoto

- Configure las opciones de configuracion de DirectAccess y VPN,
|~

Seleccione la topologia de red del servidor.

O Perimetral

() Detrés de un dispositivo perimetral (con dos adaptadores de red)
® Tras un dispositivo perimetral (con un solo adaptador de red)

En esta topologia, el servidor de acceso remoto estd implementado con un solo adaptader de red
cenectado a la red interna,

Escriba el nembre publice o direccién IPvd que usan los clientes para conectarse al servidor de acceso
remoto:

192.168.1.2

Captura 55 Configuracion IP del acceso remoto
En la Gltima ventana se clicara en “Finalizar” para aplicar la configuracion realizada.

2 Configurar acceso remoto z8

Asistente para introduccidn

i‘ Configurar acceso remoto

Se aplicard la configuracidn de acceso remoto.

Haga clic gqui para editar la configuracion del asistente. Los parémetros de configuracion que se pueden

medificar incluyen pardmetros de GPC, el grupo de seguridad del cliente de Directiccess, adaptadores
de red y propiedades de DNS.

Para aplicar las opciones de configuracién, haga clic en Finalizar,

Captura 56 Finalizacion de la configuracion del rol Acceso remoto
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A continuacion, se configurara el servidor DHCP. En la primera ventana del asistente del
DHCP aparecera un descripcion del mismo, se leerd y se clicaré en “Siguiente”.

= Asistente posterior a la instalacion de DHCP == =
Descripcion
Se realizaran los siguientes pasos para completar la configuracién del servidor DHCP en el equipo
- de destina:

Cree los siguientes grupos de seguridad para la delegacién de s administracién de servidores
DHCP,

- Administradores de DHCP
- Usuarios de DHCP

Autarizar servidor DHCP en el equipa de destino (si esta unido al dominic).

Captura 57 Descripcién del servidor DHCP

En la segunda ventana se seleccionard la opcion “Usar credenciales del siguiente usuario:”
en la cual se escribira el usuario con privilegios de administrador (por defecto se escribira el
usuario administrador que viene configurado con la instalacién del sistema) y se clicard en
“Confirmar”.

& Asistente posterior a la instalacion de DHCP -

Autorizacion

Especifique |as credenciales que se usaran para autorizar este servidor DHCP en AD DS.

®) Usar las credenciales del siguiente usuario

Nombre de usuario: CVVAdministrador

O Usar credenciales alternativas

Nombre de usuario:

) Omitir autorizacién de AD

< Anterior Siguiente > Confirmar Cancelar

Captura 58 Configuracion de la autentificacion del servidor DHCP
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En la ultima ventana aparecerd un resumen de la configuracion, se leerd y se clicard en
“Cerrar” para terminar con la configuracion.

=] Asistente posterior a la instalacion de DHCP =

Resumen

A continuacion se indica el estado de los pasos de configuracién posteriores a la instalacion:

Creando grupos de seguridad s ISH0

Reinicie el servicio de servidor DHCP en el equipo de destino para que los grupos de
seguridad sean efectives.

Autarizando el servidor DHCP Listo

< Anterior Siguiente > Cerrar

Captura 59 Resumen de la configuracion del servidor DHCP

Una vez hecha a configuracion basica del servidor DHCP se procedera con la creacion de un
nuevo ambito en el cual se configurara el rango de IP que seran ofrecidas por el servidor a los
equipos de la red. Para ello en la ventana de servidor DHCP se clicard con el botén derecho
sobre “IPv4” y se accederé a “Ambito nuevo...”.

= DHCP - |=

Archivo  Accién  Ver Ayuda

e=| == HE &

SF DHCP Contenido de DHCP Estado Acciones
4 j‘1 \;;n‘::ﬁdnbkugcv cv.local & win-40mdnbkuBcv.cvlocal DHCP a
3 Mostrar estadisticas... Acciones adicionales b
G| Ambito nueve..
b= Nuevo dmbito de multidifusion...
b G PVl

Configurar conmutacién por errar...
Replicar smbitos de conmutacién por error..
Definir clases de usuario.

Definir clases de proveedor.

Reconciliar tados los dmbitos...
Configurar opciones predeterminadas...
Actualizar

Propiedades

Ayuda

Crear un dmbito nuevo

Captura 60 Creacién del nuevo ambito

51



Administracion de Directivas de Grupo para la configuracion segura de Sistemas
Corporativos basados en Windows Server 2012

Se abrird la primera ventana del asistente del ambito, la cual es descriptiva, en la que se
clicara en “Siguiente” para empezar con el asistente.

z DHCP =|B] x
Archivo  Accién  Ver Ayuda
«=| @ = B : —
Asistente para ambito nuevo
% DHCP jones
4 @ win-40mdnbkucy.c Este es el Asistente para ambito cp -
1 Gy lPva nueveo
=3 Opciones ded Acciones adicionales b
5| Directivas Este asisterte o ayuda a establecer un dmbilo para distrbuir
b & Filtros direcciones IF alos equipos de su red
b B IPve

Haga diic en Siguients para confinuar

Captura 61 Inicio de creacion del nuevo ambito

En la segunda ventana se escribird el nombre del &mbito, la descripcién del mismo y se
clicara en “Siguiente”.

DHCP =] x
Archivo  Accion  Ver Ayuda
e = = Bmgs - —
Asistente para ambito nuevo
G DHCP ones
4 F win-40mdnbkuScv.cd | Nombre de ambito 5 e N
4 G IPva Debe escribir un nombre identficativ para el ambito. También puede proporcionar
3 Opciones de | una descrpeidn Acciones adicionales
3\ Directivas
b & Filtros Escrba un nombre y una descripcién para este &mbito. Esta informacion le ayuda a
L identificar rapidamente cémo se usa &l ambito y su e
b PG
Nombre: [evahee
Deseripcion |selwdnr DHCF de la empresa
<frss || Siguente> | [ Cancelar |

Captura 62 Asignacion del nombre del ambito
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En la tercera ventana “Intervalo de direcciones IP” se escribira el rango de direcciones IP, la
maéscara de red y se clicara en “Siguiente”.

2

Archivo  Accion  Ver Ayuda

DHCP

@=|[E | B[mes
@ DHCP
4 5 win-40mdnbkuscy.c
4 Gy IPvd
3 Opeiones de 5

5] Directivas
b (¥ Filtros
b B IPv6

Asistente para ambito nuevo
Intervalo de direcciones IP

Para definir el intervalo de direcciones del ambito debe identificar un conjunto de
dirscciones IP consecutivas.

Opciones de configuracin del servidor DHCP

Escriba el intervalo de diecciones que distribuye el mbito.

Direccién IPinicial: [ 192168 1 _ 1
192 168 1 .254

Opciones de configuracién que sz propagan al cliente DHCP

Direccion IP final

Longitud: 4 =

Méscara de subred: (55 255 255 0

<frss || Siguerte> | | Cancelar |

fones
cp -
Acciones adicionales >

Captura 63 Asignacion del rango de IP al ambito

En la cuarta ventana “Agregar exclusiones y retraso” se afiaden el rango de IP del 1 al 20,
estas IP se utilizaran estaticamente para servidores, enrutadores y medios en red (impresoras,

escaneres, unidades multifunc

ion, etc.), y se clicard en “Siguiente”.

DHCP

Asistente para ambito nuevo

¥ retraso

Z

Archivo  Accien  Ver  Ayuda

@ =|[E | B[

%% DHCP

4 - Agregar
4 P

3 Opeiones de s|
| Directivas
b [#] Fittros
b & IPvE

Exclusiones son direcciones o intervalos de direcciones que o son distribuidas por el
servidor. Retraso es el iempo que retrasar e servidor |2 transmision de un mensaje

DHCPOFFER.

Escriba el intervalo de direcciones IP que desee excluir. Si desea excluir una sola
direccion, escriba solo una direccidn en Direccién IP inicial

Direccion |P inicial: Direccion IP final:

!

Intervalo de direcciones excluido:

Quitar

Refraso de subred en milisegundos:

;

<hss | Siguente> | [ Cancelar |

jones

ICP

Acciones adicionales

-

»

Captura 64 Asignacion de rango exclusion del ambito

53



Administracion de Directivas de Grupo para la configuracion segura de Sistemas
Corporativos basados en Windows Server 2012

En la quinta ventana “Duracion de la concesion” se especificara que la IP expirard en los
equipos a los 30 dias y se clicara en “Siguiente”.

T DHCP =|E] =
Archive  Accién  Ver Ayuda

BE :
Asistente para ambito nuevo
%% DHCP jones

4§ win-40mdnbkucv.c Duracién de la concesién N [cp -
4 B lPva La duraci6n de la concesi6n especfica durarte cusrnto tiempo puede utiizar un

4 Opciones de s cliente una direccidn IP de este ambito. Acciones adicionales »

| Directivas

» @ Filtros La duracién de las concesiones deberia sertipicamente igual al promedio de tiempo en
o que el equipo esta conectado a la misma red fisica. Para redes méviles que consisten
b @ IPvE principalmente de equipos portatiles o clientes de acceso telefénico, las concesiones

de duracién mas corta pueden ser (tiles.

De igual modo. para una red estable que consiste principalmerte de equipes de
escritorio en Ubicaciones fiias, las concesiones de duracion mas larga son més

apropiadas.
Esteblecer Iz duracién para las concesiones de mbios cuanda sean distibuides por
este servidor.

Limitada 2

Dias:  Horas:  Minuos,

==

<hss | Siguente> | [ Cancelar |

Captura 65 Asignacion del tiempo de concesion

En la sexta ventana se seleccionard la opcion “Configurar estas opciones ahora” para
configurar las opciones que se les ofrece a los equipos cliente y se clicara en “Siguiente”.

£ DHCP =|a] x
Archivo  Accion  Ver  Ayuda

= E 0 =t - -
Asistente para ambito nuevo
F DHCP ==

4 win-40mdnbkuBev.c Configurar opciones DHCP 5 RS .
4 G IPvh Para que los clientes puedan utiizar e dmbito debe configurar las opciones DHCP
mas habtuales Acciones adicionales b

3 Opeiones de 5

5| Directivas
b @ Filtros Cuando los cliertes obtienen unia direccion. se les da opciones DHCP tales coma las
b drecciones IP de los enntadores (pusttas de enlace predeteminadas). senvidores DNS
b o IPve y configuracién WINS para ese dmbio

La configuracién que ha seleccionado aqui es para este dmbito & invalida la
configuracién de la carpeta Opciones de servidor para sste servidor.

¢Desea configurar ahora las opciones DHCP para este ambito?
 Corfigrar estas opcionss ahora:

(" Configuraré estas opciones més tarde

<Ards || Siguerte> | [ Cancelar |

Captura 66 Configuracion de opciones DHCP
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En la séptima ventana se agregara la IP de nuestro enrutador y se clicara en “Siguiente”.

A

DHCP

Archivo  Accién  Ver Ayuda

a

o| x

¢ [ = B[

% DHCP

4 F win-20mdnbkuBev.cy
4 5 Pva

3 Opciones de 5
3| Directivas
b [# Filtros
b IPve

Asistente para ambito nuevo

Ennutador (puerta de enlace predeterminada)
Puede especiicar los ennutadores, 0 puertas de enlace predeteminadas, que se
distribuiran en el ambito

Para agregar una direccién IP para un enntader usado por clientes, escrba la direccion.
Direceidn IP:
' e |

192.168.1.1

i

jones
CP =
Acciones adicionales »

<Aris || Siguerte> | | Cancelar

Captura 67 Asignar la IP del enrutador

En la octava ventana se escribira el domino primario, se afiadira la IP del servidor DNS y se

clicara en “Siguiente”.

2

DHCP

Archive  Accion  Ver  Ayuda

CEIEECIE

a

& pHce
4 F win-20mdnbkugcy.c
a4 B
+3 Opciones de sf
3| Directivas
b ] Filtros
b PG

Asistente para ambito nuevo

Nombre de dominio y servidores DNS
B Sistema de nombres de dominio (DNS) asigna y traduce los nombres de dominia
que utizan los dlientes de la red

Puede especificar &l dominio primario que desee que los equipos clientes de su red usen para la
resolucién de nombres DNS

Dominio primario

Para corfigurar clientes de dmbito para usar servidores DNS en su red, escriba las dirscciones
IP para esos servidores.

Nombre de servidor Direccién IF
|
926812
<Arss | Siguente > | [ Cancelar |

- o x
jones

cP =
Acciones adicionales b

Captura 68 Asignar al servidor DNS
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En la novena ventana se dejara por defecto, en la décima se seleccionara la opcion “Activar
este ambito ahora” para que empiece a dar IP a los equipos y se clicara en “Siguiente”.

DHCP

Archive  Accién  Ver  Ayuda

e NEEIE

a

@ pHcp
4§ win-40mdnbkucv.c
4 5 IPvd
3 Opciones de's
5| Directivas
b [# Filtros
b & IPvE

Asistente para ambito nuevo

Activar ambito
Los clientes pueden cbtener concesiones de drecciones sclo si o dmbito estd
activado.
¢Desea activar este ambilo ahora?
&+ {Ackivar este 2mbito ahora:

" Activar este dmbito mas tarde

jones

Acciones adicionales 4

<Arss | Siguierte> | | Cancelar |

Captura 69 Activacién del servidor DHCP

En la dltima ventana, se clicara en “Finalizar” para acabar la creacion del ambito.

2

DHCP

Archivo  Accién  Ver Ayuda

a

e B o
% DHCP
4 3 win-40mdnbkucy.cv
4 G Pt
3 Opeiones de 5

| Directivas
P # Filtros.
b & IPvE

Asistente para ambito nuevo

Finalizacion del Asistente para
ambito nuevo

Se completé comectamente el Asisterte para ambito nueve

Para proporcionar alta disporibilidad para este ambito.
configure la conmutacién por ermor para el ambito recién
agregade y. para ello. haga clic con el botén secundario en el
Zmbito y haga clic en Configurar conmLtacian por emor.

Para carar este asistente. haga dlic en Finalizar.

fones
cp B

Acciones adicionales »

<trss |f Fraizar | [ Cancelar |

Captura 70 Finalizacion de la configuracion del ambito

Con este Gltimo rol se tendran configurados todos los roles que tiene la empresa en el
servidor de pruebas para asemejarse lo maximo posible al real.

3.4. Servicios de escritorio remoto

Los Servicios de Escritorio remoto de Windows Server 2012 proporciona tecnologias que
permiten a los usuarios conectarse a escritorios virtuales, programas RemoteApp y escritorios
basados en sesion. Estas conexiones se pueden utilizar bien para disponer de un entorno
completo de trabajo de usuario o bien para la ejecucion de aplicaciones.

La comunicacion entre los equipos clientes y el servidor se basa en el protocolo RDP
(Remote Desktop Protocol), que se transmite a través de la red, encapsulado y cifrado en TCP.
El protocolo RDP es un protocolo propietario de Microsoft, que aparecidé por primera vez en

“f



Administracion de Directivas de Grupo para la configuracion segura de Sistemas
Corporativos basados en Windows Server 2012

Windows NT y que ha sufrido cambios a lo largo de sus distintas versiones. El servicio de
escritorio remoto tiene compatibilidad mejorada para los escenarios siguientes:

¢ Implementaciones de Infraestructura de escritorio virtual (VDI)

e Implementaciones de virtualizacion de sesion

e Publicacion centralizada de recursos

e Experiencia del usuario enriquecida con el Protocolo de escritorio remoto (RDP)

En la empresa se utiliza mucho este servicio para trabajar con el software ERP que usa, por
ello en este TFG se implementara. Se procederd instalando el rol de escritorio remoto tal y como
se ha hecho con los roles anteriores, excepto que en la ventana de seleccion del tipo de
instalacion se elegira la segunda opcion la de “Instalacion de Servicios de Escritorio remoto”.
Una vez seleccionada se clicarés en “Siguiente”.

= Asistente para agregar roles y caracteristicas =& -

SERVIDOR DE DESTING

Seleccionar tipo de instalacion Mo hay selccionado ningdn senidor

Antes de comenzar Seleccione el tipo de instalacién, Puede instalar roles y caracteristicas en un equipo fisico, en una

maquina virtual o en un disco dure virtual (VHD) sin conexidn,
Tipo de instalacion

() Instalacién basada en caracteristicas o en roles

Tipo de implementacion

Para configurar un selo servidor, agregue roles, servicios de rol y caracteristicas.

@ Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacién de escritorio basada en maguinas o en sesiones.

Captura 71 Instalacién del rol Escritorio remoto
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En la ventana de tipo de implementacion se seleccionara la primera opcion “Implementacion
estandar”, debido a que en la empresa se utiliza servidores implementados en maquinas
virtuales, y se clicara en “Siguiente”.

Asistente para agregar roles y caracteristicas == -
i oy . s SERVIDOR DE DESTINO
Seleccionar tipo de implementacion No hay selccionado ningi senvidor

Los Servicios de Escritorio remoto se pueden configurar en varios servidores o en un servidor.

® Implementacién estandar
Una implementacién estandar le permite implementar Servicios de Escritorio remota en varios
servidores.

O Inicio rapido

Inicio répido permite implementar los Servicios de Escritorio remoto en un servidor y crea una
coleccion y publica programas RemateApp.

Captura 72 Tipo de implementacion del Escritorio remoto

A continuacion, se seleccionara el modo de escritorio que se iniciard en la sesion de los
usuarios cuando accedan por este servicio. En el rol de escritorio remoto se puede elegir entre
dos tipos implementacién:

e Basados en maquina virtual, generan el escritorio del usuario a partir de una maquina
virtual de “Hyper-V”
e Basados en sesion, lo hacen en base a una sesion de usuario en el servidor.

En este caso se seleccionara el segundo tipo, debido a que los empleados de la empresa
utilizan este sistema, y se clicar en “Siguiente”.

= Asistente para agregar roles y caracteristicas =& -
~| A ~1 - ACrO o i - A SERVIDCR DE DESTING
Seleccionar escenario de implementacion impiementacién estindar seleccionsda

Se puede configurar Servicios de Escriterio remeto para permitir a los usuarios conectarse a escritarios
remotos, programas Remotedpp y escritorios basados en sesién.

nzar

) Implementacién de escritorio basada en maquina virtual

La implementacién de escritorio basada en maquina virtual permite a los usuarios conectarse a
calecciones de escritorios virtuales que incluyan programas RemoteApp y escriterios virtuales
publicados.

@ Implementacion de escritorio basada en sesion

La implementacién de escritorio basada en sesién permite a los usuarios canectarse a colecciones de
sesiones que incluyan programas RemateApp publicades y escritorios basados en sesién.

Captura 73 Implementacion de escritorios
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Con la seleccion del tipo de implementacion del escritorio basado en sesion, se instalaran
los siguientes roles:

e Agente de conexién de escritorio remoto (RD Connection Broker): Se encarga de la
conexion de los dispositivos cliente a sesiones de escritorio o0 a aplicaciones remotas.

e Acceso web a escritorio remoto (RD Web Access): Proporciona acceso a las
aplicaciones o a los escritorios remotos a través de un navegador web.

e Host de sesion de escritorio remoto (RD Host Session): Es el encargado de hospedar
los escritorios remotos y los programas publicados.

= Asistente para agregar roles y caracteristicas == =

Revisar servicios de rol e

mplementacion estindar seleccionada

Se instalarén y configuraran los siguientes servicios de rol de Servicios de Escritorio remoto para esta
implementacién.

nzar

Agente de conexién a Escritorio remoto
£l Agente de conexion a Escritorio remoto conecta o reconecta un dispositivo cliente a
programas RemateApp, escritarios basados en sesion y es

rios virtuales.

@ Acceso web a Escritorio remoto

meni Inicio o un explorador web.

Host de sesién de Escritorio remoto
El host de sesién de Escritorio remoto permite que un servidor hospede programas RemoteApp
© escritorios basados en sesién.

@ se userén las credenciales de la cuenta CV\Administrador para crear la implementacisn.

Captura 74 Servicios que se instalaran con el rol Escritorio remoto

En las ventanas de Agente de conexidn, Acceso Web y Host de sesion se seleccionara el
servidor, en este caso en la lista solo aparece uno si hubieran méas servidores podriamos elegir
otro distinto. En la ventana de Acceso Web también se marcard la casilla “Instalar el rol de
Acceso Web de Escritorio remoto en el servidor Agente de conexion a Escritorio remoto”.

= Asistente para agregar roles y caracteristicas \;li-
Especificar servidor de Agente de conexion a ESCITION...  impumarsin sincar resccnace

Seleccione los servidores del grupo de servidores en los que se instalaré l servicio de rol Agente de
canexién a Escritoria remato.

Grupo de servidores Seleccionada

Equipo
Filtro:
4 CV.LOCAL (1)
Nombre Direccién IP Sistema o| WIN-40MDNBKUSCV

WIN-40MDNBKUBCV.cv....  15842.180.112

< " >

1 equipals) encontradols) 1 equipos seleccionados

Captura 75 Agente de conexion a Escritorio remoto
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Antes de comenzar

Tipo de instalacion

Tipo de implementacién
Escenario de implemeanta..
Servicios dz rol

Agente de conexidn 3 Esc

Confirmacién

Host de sesion de Escritor...

SERVIDOR DE DESTING

Especificar servidor de Acceso web de ESCritorio rem...  mpementaden ssindar seeconace

Seleccione un servidor del grupa de servidores en el que se instalard el servicic de rol Acceso web de
Escritorio remoto.

Instalar el rol Acceso web de Escritorio remoto en el servidor de Agente de conexién a Escritorio
remoto

Seleccionada

Equipo

Sistema o

4 CV.LOCAL (1)

Nombre Direccion IP WIN-40MDNBKUSCV

WIN-40MDNBK

< [ >
1 equipa(s) encentradofs)

T equipos seleccionados

[ < anterior | [Siguient= > | [implementer| [ Cancelar

Captura 76 Acceso web de Escritorio remoto

Antes de comenzar

Tipo de instalacion

Tipo de implementacién
Escenario de implementa..

Servicios dz rol

Confirmacién

Especificar servidores host de sesidn de Escritorio re...

Agente de conexién a Esc._|

Acceso web de RD

SERVIDOR DE DESTINO
Implementacin estindar seleccionzds

Seleccione los servidores del grupo de servidores en los que se instalara el servicio de rol Host de sesién
de Escritorio remato. Si se selecciona mas de un servidor, el servicio de rol Host de sesién de Escritorio
remoto se implementaré en todos ellos.

Seleccionada
Equipo
Filtro: | |
4 CV.LOCAL (1)
Nombre Dirsccin [P Sistema o WIN-40MDNEKUSCY

<[ [ >
1 equipols) encontrada(s)

1 equipos seleccionados

[ < anterior | [Siguiente> | [implementer| [ Cancelar

Captura 77 Host de sesion de Escritorio remoto
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En la ventana de “Confirmacion” aparecera un listado de toda la configuracion realizada en
la cual se marcard la casilla “Reiniciar automaticamente el servidor de destino en caso
necesario” y se clicara en “Implementar”.

(= Asistente para agregar roles y caracteristicas == ==

SERVIDOR DE DESTING

Confirmar selecciones implementacisn ssincar sslscconads

Para completar la instalacién, debe reiniciar los servidores host de sesién de Escritorio remoto. Una vez
que la instalacién finalice =n los equipos remotos, se reiniciara & equipo local.
Agente de conexion a Escritorio remote (1 servidor seleccionada)
WIN-4OMDNBKUECV.cvlocal
Acceso web de RD (1 servidor seleccionade)

WIN-40MDNBKUBCV.cv.local

Host de sesion de Escritorio remoto (1 servidor seleccionado)

4 Puede que los servidores siguientes se reinicien después de instalar el servicio de rol.

Confi 0

Reiniciar automaticamente el servidor de destino en casa necesario

< Anterior | | Siguiente > Implementar| | Cancelar

Captura 78 Confirmacion de la instalacion del rol Escritorio remoto

Empezara la instalacion de los roles, cuando termine el proceso de estacién el servidor se
reiniciara.

[ Asistente para agregar roles y caracteristicas == =2

- SERVIDOR DE DESTING
Ver progreso implementacién estindar seleccionada
Los servicios de rol Servicios de Escritorio remoto seleccionados se estan instalando.
Servidor Progreso Estada
Servicio de rol Agente de conexién a Escritorio remoto

WIN-40MDNBKUBCV.cv.loc Pendiente
al

Servicio de rol Acceso web de RD

WIN-40MDNBKUBCV.cv.loc Pendiente
al

Servicio de rol Host de sesi6n de Escritorio remoto

Captura 79 Proceso de instalacion del rol Escritorio remoto
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Una vez instalado el rol de escritorio remoto se procedera con la configuracion del mismo.
El sistema nos advertira de que el servicio estara disponible durante 120 dias, tras terminar este
periodo se deshabilitar. La empresa dispone de un paquete de licencias aunque en esta caso se
simularemos que se dispone de él.

SSivivms

A\ Modo de licencia de RD no configurado. * *
RDS dejara de funcionar en 120 dias. En €l servidor de
Agente de conexién a RD, use el Administrador de
servidores para especificar el mode de administracién de
licencias de Escritorio remoto y el servidor de licencias,

D

T6:44
11/05/2015
Captura 8o Advertencia licencias no configuradas

Para la activacion del servicio, en la ventana del “Administrador del servidor”, se accedera al
“Servicios de Escritorio remoto”. En susodicha ventana se clicard en “Administracion de
licencias”.

= Administrador del servidor - | @

INTRODUCCION A SERVICIOS DE ESCRITORIO REMOTO

i Servidores = - 7 24 3=
z Configurar una implementacion de Servicic
H Colecciones
&l Implementacién de escritorio basada en méaquina Implementac
s INICIO RAPIDO virtual
i virtua e Agregar sel
L] . ) B I
_ o Agregar servidores host de virtualizacién de Escritorio remoto ~
1 - e Crear colec _
- MiS Crear colecciones de escritorios virtuales -
I INFORMACION | =
i:]
[ INFORMACION GENERAL DE IMPLEMENTACION SERVIDORES DE IM
5> Senvidor de Agente de conexibn a Escritorio remoto: WIN-4OMDNBKUSCV.cv.local TAREAS ¥ Uttima actualizacién el 1
Administrado como: CWAdministrador
L
= @ @ FQDN de servidor
WIN-40MDNBKUSCV.C
Acceso web de RD Puerta de enlace de E...  Administracién de lic... WIN-40MDNEKUECY.C
| S : WIN-4OMDNBKUSCV
Agente de conexidn...
|
v

" >

o " 16:47
u,ij ‘ b= il 11/05/2015

OEECEE

Captura 81 Administracion de los servicios de Escritorio remoto
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Se abrird la ventana para agregar el servidor de administracion de licencias, en la cual se
seleccionara el servidor en la ventana “Seleccion del servidor” y en la siguiente ventana
“Confirmacion” se clicara en “Agregar”. Con esto se agregara el servidor de licencias.

= Agregar servidores Administracion de licencias de Escritorio remoto = | = -

Seleccionar un servidor

Este asistente le permite agregar servidores Administracién de licencias de Escritorio remoto a la
implementacién. Selecciene los servidores de destine pare instalar el servicio de rol Administracién

Confirmacion de licencias de Escritorio remato.
Equipo
Filtro: | |
4 CV.LOCAL (1)
Nembre Direccién IP Sistem WIN-40MDNBKUSCY

WIN-40MDNBKUSCV.cv....  158.42.180.112

< " >

1 equipo(s) encontradols) 1 equipos seleccionados

@ Se usarén Ias credenciales de la cuenta CV\Administrador pars agregar los servidores.

< Anterior | | Siguiente > Agregar Cancelar

Captura 82 Seleccion del servidor de licencias

= Agregar servidores Administracion de licencias de Escritorio remoto == -

Confirmar selecciones

Selzccidn de servidor El servicio de rol Administracién de licencias de Escritorio remoto se instalara en los servidores y se

agregaré a la implementacion.
Confirmacion

Administracién de licencias de Escritorio remoto (1 servidor seleccionado)

WIN-40MDNBKUSCV.cvlocal

Captura 83 Confirmacién del servidor de licencias
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Una vez agregado el servidor de licencias habra que configurar la distribucion de las

licencias. Para ello en la ventana de “Servicios de Escritorio remoto” se clicara
“TAREAS\Editar propiedades de la implementacion”.

= Administrador del servidor = |

TSI

INICIO RAPIDO '
. virtual

Agregar servidores host de virtualizacién de Escritorio remoto 9

Agregar sel
L

-l Servidores o Crear colec
[ ] Colecciones MiS o Crear colecciones de escritorios virtuales
o INFORMACION | T
L
[H] . .
._ INFORMACION GENERAL DE IMPLEMENTACION SERVIDORES DE IM
1 Servidor de Agente de conexién a Escritorio remoto: WIN-40MDNBKUSCV.cv.local m Ultima actualizacién el 1
s Administrado como: CV\Administrador | [ Editar propiedades de la implementacién |
Is Conectarse a otrz
Actualizar
i @ @ ) PR aE serEo———T=
!0 WIN-40MDNEBKUSCV.C
e Acceso web de RD Puerta de enlace de E...  Administracién de lic...

WIN-40MDNBKUSCV.C
WIN-40MDNBKUSCV.C
WIN-40MDNBKUSCV.C

EII]IH

Agente de conexion...
0 P
Host de virtualizacién... Host de sesién de Esc...

v

n >

P - 1651
liﬂ‘ ‘ + [ 11/05/2015

=ENEE

Captura 84 Editar propiedades de la implementacion

cn

En la ventana que se abrira en la seccion “Administracion de licencias de Escritorio Remoto”
se seleccionard la opcion “Por usuario” para dar flexibilidad a la hora de iniciar sesion de

escritorio remoto a los usuarios desde cualquier equipo.

= Propiedades de implementacion = | = -

Configurar la implementacién

Mostrar todo

Puerta de enlace d... + Administracion de licencias de Escritorio remoto

Administracién de...

Seleccione el medo de Administracién de licencias de Escritorio remoto:
Acceso web a Escri... + i
i ) Par dispositivo
Certificados + _
(® Por usuario

Especifique un servidor de licencias y haga clic en Agregar:

Seleccione el orden de los servidores de licencias de Escritorio remoto:

El servidor host de sesién de Escritorio remoto o el servidor host de virtualizacién de
Escritorio remoto envia solicitudes de licencias a los servidores de licencias especificados
en el orden en el que los enumera.

'WIN-40MDNBKUSCV.cv.local Subir

Bajar

‘ Agregar || Cancelar H Aplicar ‘

Captura 85 Administracion de licencias de Escritorio Remoto

.



Administracion de Directivas de Grupo para la configuracion segura de Sistemas
Corporativos basados en Windows Server 2012

Una vez configurado el “Administrador de licencia” se accedera a las “Herramientas
administrativas”, en la cual se habra generado la carpeta “Servicios de Escritorio remoto” con

dos entradas para la configuracion y la gestion de los mismos. Se accederd al “Administrador de
licencias de Escritorio remoto”.

e W< Servicios de Escritorio remoto - |
0
© = 4 [ » Panel decontrol » Sistemay seguridad b Hemamicntes administrtivas b Senvcios de Escritario remato v ¢ ] [ BuscarenSeni.. 2 |
By Nombre Fecha de modifica... Tipo Tamafio
+ Favoritos
& Descargas (8 Administrador de licencias de Escritorio r... 22 3845 Acceso directo 2KB
B Escritorio [’ﬂ Diagnéstico de licencias de Escritorio re... 3845 Accese directo 2KB
i Sitios recientes
1™ Este equipe
€ Red
2 elementos EE
= —2 16:54
H—| L i %) o
‘ ‘ E =l ‘ e ‘ (3ef) ‘ [ Ry 11/05/2015

Captura 86 Directorio Servicios de Escritorio remoto

Se abriré el “Administrado de licencias de Escritorio remoto” en la que se comprueba que el
servidor de licencias esta desactivado. En este caso no se activara debido a que no se dispone
del paquete de licencias pero habra que revisar la configuracion puesto que es necesario realizar

ciertos cambios en la misma. Para ello se clicara con el botdn derecho sobre el servidor y se
seleccionara “Revisar configuracion”.

G Administrador de licencias de Escritorio remoto |L|£-
Accién  Ver Ayuda
s oay g
- &4l Todos los servidores | Nombre Estado de activacién ~ Ambito de deteccién  Configuracidn
= WIN-40MDNBKL]

Revisar
Actualizar

Revisar configuracién...

Instalar licencias

Activar servidor
Opciones avanzadas »
Crear informe 3

Eliminar informes...

Administrar licencias

Propiedades

Captura 87 Servidor de licencias
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En la ventana de configuracion del servidor aparece una advertencia de que el servidor de
licencias no esta dentro del grupo “Servidores de licencias de Terminal Server”. Se clicard en
“Agregar a grupo” para afadirlo al grupo.

Configuracion de WIN-40MDNBKUSCY -

Nombre del servidor de licencias: WIN-40MDNBKLISCY

Ambito de detecdén: Dominio Cambiar &mbito. ..

Ubicacién de base de datos: C:\Windows\System32\LServer)

Este servidor de licendas o la cuenta Servicio de red no son miembros del grupo

Servidores de licendas de Terminal Server en los Servidos de dominio de Active
l % Directory. Este servidor de licencias no podré emitir CAL por usuario de RDS a los

usuarios del dominio ¥ no se podrén realizar seguimientos ni informes sobre el uso

de CAL por usuario de RDS en este servidor de licencias.

Este servidor de licencias esta registrado como punto de conexidn de servido
(SCF) en los Servidos de dominio de Active Directory. El servidor de licencias
aparecera en la lista de servidores de licencias conoddos de la herramienta
Configuracién del servidor host de sesidén de Escritorio remoto.

| Aceptar | | Cancelar

Captura 88 Configuracion del servidor de licencias

El sistema advertira de que se debe tener privilegios de administrador para afiadir el servidor,
en dicha ventana se clicara en “Continuar”.

Configuracion de WIN-40MDMNBKUSCY z

MNombre del servidor de licendias: WIN-40MDNBKLUSCY

Ambito de deteccién: Dominio Cambiar ambito. ..

Ubicacién de base de datos: C:\Windows\System32\ Server),

Administrador de licencias de Escritorio remcto-
Este servi
Servidored Para agregar la cuenta de equipo para este servidor de baregar a grupa
l % Directory. l % licendas ola cuenta Servico de red al grupo Servidores de
usuarios d| licendias de Terminal Server de los Servicios de dominio de
de CAL po Active Directory (AD DS), debe poseer privilegios de
administradores del dominio en AD DS.
|o] Este servi
"l (SCP)enl Continuar | | Cancelar
aparecers|
Configura

| Aceptar | | Cancelar |

Captura 89 Agregar servidor al grupo Servidor de licencias de Terminal Server
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Cuando termine informara de que se ha afadido el servidor al grupo, posteriormente se
clicard en “Cerrar”.

Configuracion de WIN-40MDNBKUSCV e

Mombre del servidor de licencias: WIN-40MDMNBKUSCV

Ambito de deteccién: Dominio Cambiar dmbito...

Ubicacidn de base de datos: C:\Windows\System32\Servery

Administrador de licencias de Escritorio remoto -

La cuenta de equipo del servidor de licencias WIN-40MDNBKUSCY o la
cuenta Servicio de red se agregaron al grupo Servidores de licencias de
Terminal Server en los Servicios de dominio de Active Directory.

o

T O SO T O SET T TOOT 1O T O SeSTOT T O SO o O o

| Aceptar | | Cancelar

Captura 90 Exito aiiadiendo el servidor al grupo

Instalado y configurado el rol de “Escritorio remoto™ estara funcionando durante 120 dias
que son suficientes para la realizacion de las pruebas.

3.5. Administraciéon de AD DS

AD DS se utiliza para crear una infraestructura escalable, segura y administrable para la
administracion de usuarios, unidades organizativas y recursos, y proporcionar compatibilidad
con aplicaciones habilitadas para el directorio.

También proporciona una base de datos distribuida que almacena y administra informacion
acerca de los recursos de red y datos especificos de las aplicaciones habilitadas para el uso de
directorios. La organizacion de los elementos de la red en una estructura de contencion
jerarquica ofrece las siguientes ventajas:

e El bosque actiia como un limite de seguridad para la organizacion y define el ambito de
autoridad de los administradores.

e Se pueden crear dominios adicionales en el bosque para facilitar la particion de los
datos de AD DS, lo que permite a las organizaciones replicar datos solo si es necesario.

e Las unidades organizativas simplifican la delegacion de autoridad para facilitar la
administracion de un gran nimero de objetos.
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La seguridad se integra con AD DS a través de la autenticacidn de inicio de sesion y el
control de acceso a los recursos del directorio. La administracion basada en directiva facilita la
administracion de incluso las redes mas complejas. Algunas caracteristicas adicionales son:

e Un conjunto de reglas que define las clases de objetos y atributos incluidos en el
directorio, las restricciones y limites de las instancias de estos objetos y el formato de
sus nombres.

e Un catdlogo global que contiene informacién acerca de todos los objetos del directorio.

¢ Un mecanismo de consulta e indice para poder publicar los objetos y sus propiedades.

e Un servicio de replicacién que distribuye los datos de directorio en una red.

e Roles de maestro de operaciones o Flexible Single Master Operations (FSMO). Los
controladores de dominio que contienen los roles de maestro de operaciones se designan
para realizar tareas especificas para garantizar la coherencia y eliminar las entradas en
conflicto del directorio.

3.5.1. Unidades organizativas, grupos de usuarios
y usuarios

Para realizacion de las pruebas se procederad con la creacion de las unidades organizativas
(en adelante OU), los usuarios, grupos de trabajo y los directorios compartidos tal y como se ha
mencionado en el caso de estudio.

Administracidn \ Facturacidn \

HEAE Sistemas
Logistica \ tETI 1’\
ou

Figura 3 Unidades Organizativas
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Primero, se crearan las OU. Las OU son contenedores administrativos dentro del AD que son
usadas para coleccionar 0 agrupar objetos que comparten unos requerimientos comunes para la
administracion, configuracion o visibilidad. Para crearlas se accederd a las herramientas
administrativas y se clicar en “Usuarios y equipos de Active Directory”. Se abrira la ventana de
usuarios y equipos en la que se seleccionara el dominio local “cv,local” y se clicaras en “Crear
un nuevo departamento en el contenedor actual”.

] Usuarios y equipos de Active Directory = I:'-
Archive Accién  Ver Ayuda

e 2E o Bcz Bm B alErvas

] Usuarios y equipos de Active Dirl| Nombre

=t : | Crear un nuevo departamento en el contenedor actual. Descripcion

|| Consultas guardadas | Builtin builtinDomain

4 G cvlocal | Computers Contenedor Default con
B | Builtin 2| Departamento Administracicn Unidad organizativa

Captura 91 Crear nuevo departamento

Se abrira la ventana de ‘“Nuevo objeto: Unidad Organizativa” en la cual se escribira el
nombre de la OU y se clicara en “Aceptar” para crearla.

; Llesinrioe 16 amniimee Ao Aot 'rectory - | O x
Muevo objeto: Unidad organizativa ﬁ

n ~— Crearen:  cvlocal/
= n

Nombre: ntainer for up...
| Departamento Sistemas y T1 ntainer for do...

ntainer for sec...
["] Proteger contenedor contra liminacién accidental .
ntainer for ma...

ntainer for up...

Aceptar | | Cancelar | | HAyuda |

Captura 92 Nuevo objeto: Unidad organizativa

De este modo se crearan todas las OU del caso de estudio propuesto.
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Segundo, se procedera con la creacién de los usuarios que perteneceran a cada departamento
en el AD. Se accederd a la OU, a la pertenecera el usuario, y se clicara en “Crear un nuevo
usuario en el contenedor actual”.

E Usuarios y equipos de Active Directory I;Ii-

Archive  Accién  Ver  Ayuda

es 200 BoE EnEaETas

- L.I.suarlos)r equipos de Active Dir N.Dmbre | Crear un nuevo usuario en el contenedor actual. Descripcién
> || Consultas guardadas _| Builtin BuifinCiomarn
4 G4 cvlocal | Computers Contenedor Default coni

Captura 93 Crear nuevo usuario

Se abrird la ventana de ‘“Nuevo objeto: Usuario” en la que se escribird el nombre, los
apellidos y el usuarios con el cual accedera al dominio y se clicara en “Siguiente”.

E| Usuarios y equipos de Active Directary == =2
Archive  Ag Nuevo objeto: Usuario -
o &
[ Usuarios y| ;J Crearen:  ovlocal/Depatamento Sistemas y T1
Consul €
e esta vista.
4 G ovlocd
I Buil| Nombre de pia [Fede | iciles: [FOL ]
-] Co
S| Do  Apslidos |de Lun |
POl Nombre completo: [Fede de Luna |
b L Mg
1 ;5 Nombre de inicio de sesién de usuario
31 Dey
Soe [ | [@eviocal vl
=1 Dey Nombre de inicia de sesion de usuario (arterior a Windows 2000)
0 fon |[feee |
< m >

Captura 94 Nuevo objeto: Usuario, configurar nombre

En la siguiente ventana se escribira la contrasefia, entre las opciones a elegir la Gnica opcion
que se marcara sera “La contrasefia nunca expira” y se clicara en “Siguiente”.

E Usuarios y equipos de Active Directory = =] =
Archivo  Ag Nuevo objeta: Usuaria -
| x
O suariosyl| @ Craren:  cvlocal/Departamento Sistemasy Ti
< Consul e} )
esta vista.
4 3 cvlocd
| Bui Cortrasefia: ‘nuuu |
Co
Do  Confimar contrassfia: ‘........\ |
Fol
b 7 M| [ usuaric debe cambiarla cortrasefia en el siguiente inicio de sesién
Us

[[] Bl usuarie no puede cambiar I contrasefia

Dey
De La contrasefia nunca expira
Dey [] L= cuenta esta deshabiitada
Dey
<frss || Siguiente > | | Cancdar
< m >

Captura 95 Nuevo objeto: Usuario, configurar contraseina
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En la Gltima ventana del objeto nos aparecerd la descripcion del usuario y se procedera con
la creacidn en la cual se clicara en “Finalizar” para crear al usuario.

El Usuarios y equipos de Active Directory == =
Archivo  Ag Nuevo objeta: Usuaria -
e 2
[ Usuariosy| ; Crearen:  cvlocal/Departamento Sistemas y T
- Consul e .
esta vista.
4 3 cvlocd
“ Buif  Cuando haga clic en Finalizar, se creard el siguiente objeto:
- g“’ Nombre completo” Fede de Luna ~
a =]
Fo Nombre de inicio de sesién del usuario: fede@cv local

Mal
Us

Dey
Dey
Dey
Dey

L contrasefia nunca expira

Cancelar

Captura 96 Nuevo objeto: Usuario, descripcion de la configuracion

Asi se crearan los demas usuarios en sus respectivas OU.

Tercero, se procedera con la creacion de los grupos a los cuales perteneceran cada usuario, al
pertenecer a susodicho grupo se les otorgaran permisos y la capacidad de realizar diversas tareas
en el equipo dentro del dominio. En cada OU se creard un grupo al que perteneceran los
usuarios de la misma unidad. Para crear el grupo se accedera a la OU y clicara en “Crear un
nuevo grupo en el contenedor actual”.

] Usuarios y equipos de Active Directory = | O [
Archive  Accién  Ver Ayuda

e 2E o Boz B eEvan

: Usuarios y equipos de Active Dirl|| Nombre | Crear un nuevo departamento en el contenedor actual. Descripcion
I (] Consultas guardadas 82, Facturacién Grupo de seguridad - Global
4 3 cvlocal _aJ Marisa Perez Usuario

Captura 97 Crear nuevo grupo
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Se abrira la ventana “Nuevo objeto: Grupo” en la que se escribira el nombre del grupo, se
elegira el &mbito, en este caso se seleccionara el ambito “Dominio local”, y se seleccionara la
opcion “Seguridad” en el tipo de grupo. Se clicar en “Aceptar” para crear el grupo.

Nombre de grupo:

9#1\. Crearen:  cv.local/Departamento Administracién

E— imac do fctive Directory
Nueva abjeto: Grupo ﬁ

- (O X

‘ Administracion

Nombre de grupo (anterior a Windows 2000):

‘ Administracién

Ambito de grupo

() Dominio local

lobal

O Universal

Tipo de grupo
(®) sequridad

O pistribucién

Captura 98 Nuevo objeto: Grupo

Asi se crearan los demas grupos, el Gnico grupo que no se creara es el de los administradores
del sistema que pertenecen a la OU de “Sistemas y TI” los cuales sus miembros se afiadiran al
grupo de seguridad “Administradores” creado automaticamente en la instalacion del sistema

operativo.

Cuarto, se procedera afiadiendo a los usuarios como miembros en sus respectivos grupos.
Pare ello se hara doble clic sobre el grupo, se abrira la ventana de propiedades del grupo en la
que se accedera a la pestaia “Miembros” y alli se clicara en “Agregar...”.

Archive  Accion  Ver  Ayuda

Usuarios y equipos de Active Directory

= F=1 ™) —

e« z2E & o

] Usuarios y equipos de Active

| Consultas guardadas
4 5 cvlocal
~| Builtin
7| Computers
= Domain Centrollers
| ForeignSecurityPrinci|
b [] Managed Service Acc
7 Users
| Departamento Sistem
| Departamento Factur,

Departamento Admin|

Departamento Logisti

- (O X

Propiedades: Administracion _
General | Miembros | Migmbro de | Administrado par |
Mismbros:
Nombre Carpeta de los Servicios de dominio de Active Dir...

Aceptar

Captura 99 Pestaia “Miembros” del grupo seleccionado
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Se abrird la ventana de “Seleccion de usuarios, grupos,...” en la cual en el recuadro de abajo
se escribirdn los nombres de los usuarios, una vez escritos se clicara en “Comprobar nombre”
para comprobar que dichos nombres estan bien escritos, y se clicara en “Aceptar”.

Seleccionar este tipo de objeto:

|Usuarios. Cuentas de servicio, Grupos, o Otros objetos | | Tipos de objeto... |
Dezde esta ubicacion:

|CVJOCE| | | Ubicaciones... |
Escriba los nombres de objeto que desea seleccionar (gjiemplos):

Maria Jose Salvador (mara@cv local); Comprobar nombres
Patricia Garcia (patrcia@cyv local

| Opciones avanzadas ... | | Aceptar | | Cancelar | _

Captura 100 Seleccion de miembro del grupo

Con esto los usuarios estaran agregados al grupo, asi se procedera con los demas grupos.

General | Miembros | Miembro de I Administrado por

Miembros:

Mombre Carpeta de los Servicios de dominio de Active Dir...
$ Maria Jose Sa... cvlocal/Departamento Administracidn
,& Patricia Garcia  cv local/Departamento Administracion

Captura 101 Miembros aitadidos al grupo

73



Administracion de Directivas de Grupo para la configuracion segura de Sistemas
Corporativos basados en Windows Server 2012

Quinto, se crearan los directorios compartidos donde tendran acceso los usuarios, afiadiendo
los grupos con sus permisos en los respectivos directorios. Los directorios se crearén, en el caso

del servidor de pruebas, en la unidad “C:/”.

= En - Disco lacal (C) -|a
Inicie  Compartir  Vista (7]
© -1 ‘_ » Esteequipo » Discolocal (C5) » v o| [ Buscar en Disc... 2 |
S Favoritos Nombre - Fecha de modifica... Tipo Tamatic
4 Descargas Archivos de programsa 1 51636 Corpets de archivos
B Escritorio DFSRoots 1 51644 Corpets de archivos
= Sitios recientes . inetpub 1 Carpeta de archives
| PerfLogs 1 Carpeta de archivos
1% Este equipe Program Files (x86) 1 Carpets de archivos
ServerFolders 1 Carpets de archivos
€ Red | StorageReports 1 Carpeta de archives
! Usuarios 1 Carpeta de archivos
Windows 1 Carpets de archivos
b waloc 1 Informacian sobre... 1KB
5] uasloc 1 Informacién sobre... 1KB
| Administracién 1 Carpeta de archivos
Logistica 1 Carpets de archivos
Facturacién 11/05/2015 1755 Carpeta de archivos

EE

1755
11/05/2015

3 elementos seleccionados

=

14 elementos

TS

- R

i

Captura 102 Unidad C:/

€|z

Una vez creados los directorios se procedera agregando los grupos a los que pertenecen los
usuarios, para ello se accedera a las propiedades del directorio en la pestafia “Seguridad” y se
clicara en “Opciones avanzadas™.

Clasificacidn |
Seguridad

Propiedades; Administracion

LF

Personalizar I

| Versiones anteriores I
Comparti |

| General I

MNombre de cbjeto:  CvAdministracian
Mombres de grupos o usuarios:

82, CREATOR OWNER

82, 5YSTEM

.gf,ﬁdministmdores CV Administradores)
.ﬂf‘ Usuarios {CV'suarios)

Para cambiar los permisos. haga clic en Editar.

Pemisos Permitir Denegar

Control total -~

Madificar

Lectura y ejecucidn

Maostrar el contenido de la campeta
Lectura

Escritura

Pemisos especiales

e

Opciones avanzadas

Para especificar pemisos especiales o
configuraciones avanzadas, haga clic
en Opciones avanzadas.

| Aceptar || Cancelar | Aplicar

Captura 103 Propiedades del directorio seleccionado
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Se abrird la ventana de “Configuracion de seguridad avanzada” en la que se clicard en
“Agregar” para anadir al grupo.

Configuracion de seguridad avanzada para Administracion == -
Nombre: C\Administracién
Propietario: Administraderes (CV\Administradores) & Cambiar
Permisos Auditoria | Acceso efectivo |

Para obtener informacion adicional, haga doble clic en una entrada de permise. Para modificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si estd disponible).

Entradas de permiso:

Tipo  Entidad de seguridad Acceso Heredada de Se aplicaa

H#, Perm.. SYSTEM Control total =N Esta carpeta, subcarp
#, Perm.. Administradores (CV\Administradores) Control total (=Y Esta carpeta, subcarp
2, Perm... Usuarios (CV\Usuarios) Lectura y gjecucisn o Esta carpeta, subcarp
#, Perm... Usuarios (CV\Usuarios) Especial i Esta carpeta y subcar|
2, Perm.. CREATOR OWNER Control total i Solo subcarpetas y ar
< i >

Deshabilitar herencia

[]Reemnplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

| Aceptar | [ Cancelar | [ Aplicar

Captura 104 Configuracion de la seguridad del directorio

En la ventana que se abrird se seleccionara al grupo que tendra mas permisos sobre
directorio. Se seleccionaran que permisos tendra, segln explicados en el caso de estudio, y se
clicard en “Aceptar”.

Entrada de permiso para Administracion — = e
Entidad de seguridad: Administracién (CV\Administracién) Seleccionar una entidad de seguridad
Tipe: [permitie v]
Se aplica a: [Esta carpeta, subcarpetas y archivas v
Permisos basicos: Mostrar permisos avanzados
[ Control total
Modificar

Lecturay ejecucién
Mostrar el contenida de la carpeta

Lectura
Escritura
Permisos especiales

Agregue una condicion para limitar el acceso. La entidad de seguridad obtendra los permisos especificados inicamente si se cumplen las condiciones.

Agregar una condicién

Captura 105 Permisos asignados al grupo seleccionado

Por altimo, Una vez afiadidos los grupos con sus respectivos permisos en los directorios se
compartirdn los directorios creados. Para ello se accedera al “Administrador del servidor” a la
seccion “Servicios de archivos y almacenamiento”. En esa ventana se accederd a “Recursos
compartidos” en la cual se clicard en “TAREA/Nuevo recurso compartido...”.

-

Administrador del servidor

“ Recursos compartidos

$—§ RECURSOS COMPARTIDOS VOLUMEN
Servidores A3 1odos los recursos compartidos |9 en total Administracién en WIN... | TAREAS ~
Voldmenes Nuevo recurso compartida.. ]
Filtro o B~ @~ -
Discos Actualizar 5 GB
Grupos de alma... Compartir Ruta local Protocole ' Tipo de disponil

84 % usado
4 WIN-40MDNBKUSCV (9) L]

iSCSI

CertEnroll CAWindows\system32\CertSr\Ce... SMB No en clister

Captura 106 Recursos compartidos
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Se ejecutard el asistente del recurso compartido en el que en su primera ventana se
seleccionara “Recurso compartido SMB — Rapido” de la lista y se clicara en “Siguiente”.

= Asistente para nuevo recurso compartido == -

Seleccionar el perfil para este recurso compartido

Perfil de recursa compart. de archivos:  Descripcidn:

Recurso compartido SMB - Répidd ~|  Este perfil basico representa la forma mas répida de

crear un recurso compartido de archivas SMB y
normalmente se usa para compartir archivos con
equipos basados en Windows.

Recurse compartido SME - Avanzi

Recurse compartido SMB - Aplicad =
Recurso compartido NFS - Répida

Recurso compartido NFS - Avanza + Adecuado para compartir archivos en general
< n > * Mis tarde se pueden configurar opciones
avanzadas en el cuadro de didlogo Propiedades

Captura 107 Seleccion del perfil del recurso compartido

En la segunda ventana se seleccionara “Escriba una ruta de acceso personaliza” en la que se
clicard en “Examinar”, se seleccionard uno de los directorios anteriormente creados y se clicara
en “Siguiente”.

= Asistente para nuevo recurso compartido == -

Seleccionar servidor y ruta de acceso para este recurso compartido

Seleccionar parfil Servidor:

P — Nombre del servidor Estado Rol de clister  Nodo propietario
WIN-40MDNBKUBCY En linea Mo en clister

MNbr de recurso compart.

Ubicacion del recurse compartido:

) Seleccione por volumen:

Volumen Espacio disponible  Capacidad = Sistema de archivos
c 179GB  195GB NTFS
D: 102GB  103GB NTFS

La ubicacian del recurso compartido de archivos serd una nueva carpeta en el directorio \Shares
en el volumen seleccionado.

@ Escriba una ruta de acceso personalizada:

ﬁ’.:\Facturac\o’n

Captura 108 Seleccion de la ruta del recurso compartido
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En la tercera ventana el nombre se dejard por defecto, ya que en este caso tiene el mismo
nombre que el departamento y se clicara en “Siguiente”.

= Asistente para nuevo recurso compartido \;‘i-

Especificar nombre de recurso

Nombre del recurso compartido: Facturacién

Descripcian del recursa compartido:

Otra configuracion

Ruta local a recursa compartido:

Ci\Facturacion

Ruta remota a recurse compartido:

\AWWIN-40MDNBKUBCV\Facturacién

Captura 109 Especificar el nombre del recurso compartido

En la cuarta ventana se marcardn todas las opciones menos la de ‘“Habilitar el
BranchCache...”, debido a que la empresa solo tiene un domino, y se clicara en “Siguiente”.

[ Asistente para nuevo recurso compartido - | o=

Parametros de configuracion de recurso compartido

Habilitar enumeracién basada en el acceso

La enumeracién basada en accese solamente muestra los archivos y carpetas para las que un
usuaria tiene permisos de acceso, Si un usuario na tiene permisos de lectura (o equivalente)
para una carpeta, Windows oculta la carpeta desde la vista del usuario.

Permitir slmacenamiento en caché del recurso compartido

El almacenamiento en caché permite que los contenidos del recurso compartido estén
disponibles para los usuarios sin conexion. Si el servicio de rol BranchCache para archivos de red
esté instalado, puede habilitar BranchCache en el recurso compartido.
[[] Habilitar BranchCache en el recurso compartido de archivos
BranchCache permite a los equipos en una sucursal guardar en caché archivos descargados
desde este recurso compartido y, a continuacién, permite que los archivos estén disponibles
de forma segura en otros equipos de la sucursal.
Cifrar acceso a datos
Cuando esté habilitado, se cifrara el acceso a archives remotos en este recurso compartido. Esto
asegura los datos frente a un acceso no autorizado mientras se transfieren al recurso
compartido o desde &l Si esta casilla estd activada y atenuada, significa que el administrador
activé el cifrado en todo el servidor.

< Anty uiente > Crear Cancelar

Captura 110 Configuracion del recurso compartido
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En la quinta ventana en la que se especifican los permisos, no haria falta hacer nada debido a
que ya se han configurado anteriormente los permisos, con lo cual se clicara en “Siguiente”.

= Asistente para nuevo recurso compartido \;li-

Especificar permisos para controlar el acceso

Seleccionar perfil

Los permisas para obtener acceso a los archivas de un recurso compartido se establecen
mediante una combinacién de permisos de carpets, permisos de recurso compartido y,
opcionalmente, una directiva de acceso central.

Permisos de los recursos compartidos: Todas tienen contral total

Permisos de carpeta:

o — Tipo Entidad de sequridad Acceso Se aplica a
Permitir  CREATOR OWNER Contral total Solo subcarpetas y archivos
Permitir  BUILTIN\Usuarios Especial Esta carpeta y subcarpetas
Permitir  BUILTIN\Usuarios Leer y gjecutar  Esta carpeta, subcarpetas y archivos

Permitir  BUILTINVAdministradores Control total ~ Esta carpeta, subcarpetas y archivos
Permitir ~ NT AUTHORITY\SYSTEM  Control total  Esta carpeta, subcarpetas y archivos
Permitir  C\\Administracian Madificar Esta carpeta, subcarpstas y archivos

Permitir  C\AFacturacion Modificar Esta carpeta, subcarpetas y archivos

Personalizar permisos...

Captura 111 Especificar permisos del recurso compartido

En la sexta ventana aparece una descripcion de la configuracion del recurso en el cual se
clicard en “Crear” para crear el recurso compartido.

Asistente para nuevo recurso compartido == -

Confirmar selecciones

Confirme que los siguientes parametros de configuracion son carrectos vy, a
continuacion, haga clic en Crear.

RLFCEEE T UBICACIGN DEL RECURSQ COMPARTIDO

Otra configuracion Servidor: WIN-40MDNBKUSCY

Par Rol de clister: No en clister

macion Ruta ac. local CA\Facturacién

PROPIEDADES DE RECURSO COMPARTIDO

Nombre del recurso compartido: Facturacién
Protocole: SMB
Enumeracién basada en el acceso: Habilitada
Almacenamientc en caché: Habilitada
Deshabilitada
Habilitada

< Anterior | | Siguiente > Crear Cancelar

Captura 112 Confirmacioén de la configuracion del recurso compartido
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Y en la ultima ventana nos mostrara el proceso de creacion de recurso compartido el cual al
terminar se clicara en “Cerrar”.

= Asistente para nuevo recurso compartido == -

Ver resultados

El recurso compartido se cred correctamente.

Tarea Progreso Estado
Crear recurso compartido SMB —— _ompletada
Establecer permisos SMB I Completada

< Anterior | | Siguiente > Cerrar Cancelar

Captura 113 Proceso de comparticiéon del recurso

3.5.2. Equipos

Se puede unir un equipo a un dominio de varias formas, en ese caso es necesario que se cree
la cuenta del equipo en el dominio. Esta creacion se puede realizar de forma automatica o desde
la herramienta administrativa “Usuarios y equipos de Active Directory”, de igual forma a como
anteriormente se han creado a los usuarios. En este caso se haran de forma automatica, debido a
que en la empresa del caso de estudio lo realiza de esta forma, el sistema sera el encargado de
crear la cuenta en la carpeta “Computers” del dominio “cv.local” de AD.

El equipo que se utilizar4 para las pruebas tiene instalado el sistema Windows 8.1, en
susodicho equipo accedemos a la ventana “Sistema” que se encuentra en “Panel de
control/Sistema y seguridad”. En esta esta ventana, en la seccion “Configuracion de nombre,
dominio y grupo de trabajo del equipo” se clicara en “Cambiar configuracion”.

T 1B » Panel de control » Sistemay seguridad » Sistemna v & Buscaren .. O

e

Ventana principal del Panel de . L. - .
control Wer informacion basica acerca del equipo

Edicién de Windows

% Administrador de dispositivos
L’ P
® Configuracién de Acceso Windows 8.1 -- .
remoto © 2013 Microsoft Corporation. Todos los — WI n OWS 8
#) Proteccisn del sistema derechos reservados. -
2 - Obtener mas caracteristicas con una nueva
| Conf da del
L onhguracion svanzads de edicién de Windows
sisterna
Procesador: Intel(R) Core(TM] i3-3110M CPU @ 240GHz 2.40
GHz
Memoria instalada (RAM): 8,00 GB (7,87 GB utilizable)
Tipa de sisterna: Sistema operativo de 54 bits, procesador k64 A NCPUICD.

Lapiz y entrada tactil: La entrada tactil o manuscrita no ests disponible
para esta pantalla

Informacién de seporte técnico

Configuracién de nembre, dominic y grupo de trabajo del equipo

MNembre de equipo: Manu &) Cambiar
MNombre completo de Manu configuracicn
equipo:

Descripeisn del equipo:

Grupe de trabajo: WORKGROUP

Activacion de Windows
Jeatsmbien Windows ests activado  Lea los Términes de licencia del software de Microsoft
Centro de actividades

Id. del producte: 00258-61081-36365-AA0EM Cambiar la clave de preducte
Windows Update

Captura 114 Informacion del sistema de Window 8.1
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Se abrird la ventana de propiedades del sistema donde en la pestana “Nombre del equipo” se
clicard en “Cambiar”.

i Sistema had = =

4 18 » Panel de control » Sistema y seguridad » Sistema w | Buscaren ... 2

Opciones avanzadas

Nombre de equipo

| Proteccion del sistema | Acceso remoto |
Hardware

am Windows 8

&*I' Windows usa la siguiente informacion para identificar su equipo
© enlared

Descripcion del equipo: ||

Por ejemplo: "Equipo de la sala de estar” o

"Equipo de Maria”. i3-3110M CPU @ 2.40GHz 2.40

MNombre completa Manu

de equipo: ilizable)

Grupo de trabajo: WORKGROUP de 64 bits, procesadorsés NS NROILICD.
Para usar un asistente para unirse 3 un dominio o R ey manuscrita no esta disponible

grupa de trabajo, haga clic en id. de red.
Informacién de soporte técnico
Para cambiar &l nombre de este equipa, haga clic en
Cambiar. bajo del equipo

B Cambiar
configuracidn

Aceptar

Veata . .
N cencia del software de Microsoft

Centro de actividades
. Id. del producto: 00258-61081-36363- AACEM Cambiar la clave de producto
Windows Update

Captura 115 Propiedades del sistema

En la ventana de cambio de dominio se pondra un nombre al equipo, en el caso de estudio se
ha especificado en nombre que contendra cada equipo pero en equipo de pruebas no llevara
ninguno de estos nombres, y se seleccionard la opcioén “Dominio”, en la seccion “Miembro de”,
e se escribird el dominio “cv.local”.

= Sistena had = B
4 18, Panelde control » Sistemay seguridad » Sistema v & |  Buscaren.. o

WVentana principal del Panel de

control Ver informacion basica acerca del equipo

Pr
H .
clones :var:a :S Puede cambiar el nombre y la pertenencia a un grupe de -
ombre de QY trabajo de este equipo. Mo puede unir a un dominic un equipo -.

en el que se ejecute esta edicidén de Windows 8.1.
&: Windows usa |
- enlared.
Mombre de equipo

Descipcidn del sauipo: || [pesis0]

Nombre complsto ds equipo }i3-3110M CPU @ 2.40GHz 2,40

pecsis01
MNombre completo
de equipo:

Grupo de trabajo:

utilizable)

o de 62 bits, procesadorsed T ROWICD.

Praras uisar un asisterte p Hembro 98 o manuscrita no esta disponible
anipa de trabajo, haga o Dominio: L

Informacién de soporte técnico

Para cambiar &l nombre g (@) Grupo de trabajo

Cambiar rabajo del equipo

|woRKaROUP & Cambiar

configuracién

KGROUP

Id. del producto: 00258-61081-36365-AA0EM Cambiar la clave de producto

érminos de licencia del software de Microsoft
Centro de actradades

Windows Update

Captura 116 Cambios en el dominio o el nombre del equipo
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Cuando se afiade un equipo al domino nos solicita las credenciales de un usuario con
privilegios de administrador para poder realizar dicha accién. Tras proporcionar las credenciales
el sistema mostrara una ventana con el resultado de dicha operacion y solicitara el reinicio del
equipo. Una vez se reinicie el equipo estard preparado para que cualquier usuario del dominio
pueda iniciar sesién en él.

Otro usuario

Contrasena n

Iniciar sesion en CV

Captura 117 Inicio de sesion en el equipo ariadido al dominio

En conjunto con el equipo de Windows 8.1 se creara una maquina virtual con Windows 7
x64 el cual se agregara el AD de la misma forma como se ha hecho con el equipo mencionado
anteriormente.
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Configuracion de la seguridad del

sistema mediante directivas de grupo

4.1. Introduccion a la seguridad mejorada en WS

2012

En las empresas y organizaciones es muy importante que los sistemas dispongan de
mecanismos que proporcionen seguridad para proteger su activo mas preciado, que son los
datos y la informacién privada. WS 2012 ha seguido innovando y evolucionando para satisfacer
este campo, tales innovaciones 0 mejoras abarcar desde seguridad a nivel de red hasta nuevas
politicas o copias de seguridad, entre otras. Las mejoras en WS 2012 son las siguientes:

BitLocker:

Este mecanismo una manera sencilla y segura de cifrar los datos y desde su aparicién se han
ido afiadiendo maltiples funcionalidades y mejoras, que son las siguientes:

Configuracion de BitLocker: es posible habilitarlo en el entorno de preinstalacién de
Windows (WInPE), lo que posibilita el despliegue de sistemas operativos desde los
servicios de implementacion de Windows con unidades ya cifradas anteriormente a la
instalacion del sistema.
Cambio de contrasefia y PIN del usuario estandar: en los sistemas posteriores a WS
2012 para implementar y modificar BitLocker se requerian tener privilegios de
administrador, todavia se requieren de estos permisos pero los usuarios pueden cambiar
las contrasefias y PIN de manera que les sea mas facil de recordarlos. No obstante al
usuarios se les concienciard con unas caracteristicas minimas que debe tener la
contrasefia o el PIN para hacerlos mas robustos por temas de seguridad.
Desbloqueo de red: esta caracteristica incluida en WS 2012 permite desbloquear
unidades cifradas con BitLocker desde una red cableada de confianza en el entorno del
dominio.
Cifrado solo del espacio en disco utilizado: anteriormente cuando se habilitaba el
BitLocker en algun volumen los cifraba completamente, ahora ofrece dos métodos de
cifrado:

o Cifrado solo del espacio utilizado: este método es obviamente es més rapido al

cifrar solo los datos almacenados en el volumen.
o Cifrado del volumen completo: este método cifra el volumen completo tal y
como se hacia en anteriormente.

Es posible seleccionar el tipo de cifrado con la utilizacion de directivas de grupo, dentro de
este conjunto de directivas aparecen 3 grupos: unidades de datos extraibles, unidades de datos
fijas y unidades de sistema operativo. En cada uno de los grupos existe una directiva (“Aplicar
tipo de cifrado de unidad”) seguida del grupo en el que esté situada.
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Secure Boot:

Este mecanismo de proteccion evita que se cargue un MBR (Master Boot Record) de un
sistema desconocido, para que cargue un MBR el arranque del sistema operativo vendra firmado
digitalmente. Esta firma se comprobara antes de lanzar el arranque del sistema o al liberar las de
cifrado desde el chip TPM (Trusted Plataform Module) para que se descifren los discos con el
mecanismo BitLocker.

Secure Boot viene incorporado de serie en los firmwares UEFI (evolucion de la BIOS) y es
totalmente compatible con el estandar UEFI 2.3.1 que no se requiere un chip TPM.

Copias de seguridad online:

En el apartado de copias de seguridad de WS se incluye una nueva caracteristica
denominada Online Backup. Esta caracteristica se ofrece como alternativa la cual podra realizar
copias de seguridad de los datos en una ubicacion en la nube, de esta manera utilizando el
servicio Microsoft Online Backup Service se podra disefiar una politica de recuperacion
antidesastres o dafio de la informacidn con las copias almacenadas fuera de la empresa.

La caracteristica Online Backup ofrece sencillas opciones de configuracion y
administracion, con el desarrollo de esta caracteristica se cumplen una serie de objetivos, que
son los siguientes:

e Copias de seguridad incrementales: con estas copias Unicamente se transferiran
aquellos blogues en los que se detecten cambios.

e Compresion y cifrado de datos: asegura la confidencialidad de los datos, estos seran
cifrados en el servidor local antes de ser transferidos a la ubicacién en la nube.

e Verificacion de la integridad de los datos: cuando al realizar la copia de seguridad
algunos de los datos hubieran sido dafios en la transmision, seria detectado rapidamente
y se corregiria de forma automatica en la siguiente tarea de backup.

e Politicas de retencién: se podrad crear una politica para que cuando una copia de
seguridad exceda la fecha de retencion se elimine automaticamente, para mantener
optimizado el espacio de almacenamiento de la nube.

DNSSEC:

DNSSEC (Domain Name System Security Extensions) es un conjunto de extensiones para
aumentar la seguridad del protocolo DNS. Los servidores con el rol de DNS no autoritativos son
capaces de validar las respuestas que reciben cuando estos consultan a otros servidores DNS.

Este método utiliza varias maneras de validar la autenticidad de las respuestas DNS,
principalmente mediante firmas digitales y claves criptograficas, que son las siguientes:

o Denegacion de existencia autentificada: asegura que una respuesta como ‘“No
existente” sea valida, creado registros NSEC los cuales definen el conjunto de los tipos
de RR para el nombre de dominio entero dentro de una zona de DNS.

e Firmas digitales: estas firmas generadas con DNSSEC estan situadas en la zona DNS
de los nuevos registros de recursos, estos se denominan registros RRSIG (firma de
registro de recursos) los cuales se afiaden a la respuesta de la solicitud.
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e Firma de zona: cuando se firma una zona DNS con DNSSEC, la firma se aplica
individualmente a todos los registros contenidos en ella. Esto agiliza la gestion de los
registros sin tener que volver a firmar toda la zona.

¢ Anclaje de veracidad: es una clave publica previamente configurada y asociada a una
zona especifica del DNS para la realizar validaciones de las solicitudes.

e NRPT (Tabla de directivas de resolucién de nombre): son una serie de reglas que se
pueden configurar para especificar ciertos parametros de DNS o incluso
comportamientos especiales para ciertas entradas DNS.

La funcion y objetivo de la administracion de las claves DNSSEC consiste en planear la
generacién, el almacenamiento, la expiracion y el reemplazo de las mismas.

Auditoria de seguridad:

WS 2012 dispone de mecanismos para auditar si las normas establecidas son efectivas. Las
auditorias de seguridad ayudan a detectar comportamientos anémalos, identificar y mitigar
brechas en la seguridad del sistema e impedir el comportamiento irresponsable del usuario,
creando un registro de la actividad del mismo el cual se podra utilizar para un analisis forense.

Para realizar una tarea de auditoria eficiente es necesario tener en cuenta ciertos aspectos,
gue son los siguientes:

e Controlar el volumen de auditoria: se debe controlar la intensidad de la auditoria para
evitar recolectar eventos inttiles con el fin de no generar una carga de trabajo adicional
innecesaria.

e A la hora de analizar los eventos de una auditoria: es necesario saber identificar los
eventos relevantes de aquellos que se pueden descartar.

o Necesidades para generar directivas de auditoria:

o Las directivas de varios GPO no se combinan.
o Laauditoria de acceso a objetos global genera un gran volumen de auditoria.

Cambios introducidos en la auditoria de seguridad en WS 2012:

- VERSIONES WINDOWS SERVER
CARACTERISTICA ANTERIORES 2012

Auditoria de acceso a archivos. X X
Auditoria de dispositivos de almacenamiento X
extraibles.
Auditoria de inicio de sesion de usuario

. X X
mejorado.
Auditoria de nuevos tipos de objetos X
protegibles.
Directivas de auditoria basadas en X
expresiones.

Tabla 4 Introduccion de cambios en la auditoria de seguridad3

3 Tabla sacada de la pagina 254 del libro Windows Server 2012 para IT Pros. Edicion
Informatica64, 2012.
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Se han mejorado las auditorias de acceso a archivos e inicio de sesion con las directivas de
auditoria basadas en expresiones, esta nueva caracteristica permite crear directivas de auditoria
concretas mediante la utilizacion de expresiones basadas en notificaciones de usuario, de equipo
y de recurso. WS 2012 también permite configurar directivas para auditar dispositivos extraibles
generando un evento cada vez que el usuario obtiene acceso a un dispositivo de almacenamiento
extraible.

Politicas de seguridad:

Las politicas de seguridad son un mecanismo para poder especificar denegaciones o
configuraciones de acceso especificas para los usuarios y equipos. Las novedades y
actualizaciones en las funcionalidades de WS 2012 en referencia a las politicas de seguridad son
las siguientes:

A NEVA D
FUNCIONALIDADES

Actualizacion remota de las politicas de grupo. Nueva
Configuracion de directiva de grupo en Internet Explore 10. Nueva
Estado de la infraestructura de las politicas de grupo. Nueva
Estado del servicio de politicas de clientes inactivos. Actualizada
Mejoras en el archivo Registry.pol. Actualizada
Nueva directiva de grupo (GPO) de inicio Nueva
Nuevos cmdlets para gestionar politicas de grupo. Actualizada
Preferencias de directivas de grupo en Internet Explore 10. Nueva
Puesta en marcha rapida (Inicio rapido) Nueva
Se mejora los reportes del estado de las politicas. Actualizada
Singin optimizado. Actualizada
Soporte a las politicas de grupo local para Microsoft Windows 8 NT. Nueva

Tabla 5 Funcionalidades nuevas o actualizadas en las politicas de seguridad4

AppLocker:

AppLocker permite gestionar de manera sencilla que aplicaciones pueden ser instaladas en
los equipos mediante directivas. Este mecanismo utiliza reglas, junto con las propiedades de los
archivos, para gestionar el control de acceso a las aplicaciones y decidir a grupos o usuarios se
les aplican dichas reglas.

El mecanismo ha sido mejorado y modificado para adaptarse a los nuevos tipos de
aplicaciones introducidas con la nueva interfaz. A los formatos de archivo que era capaz de
controlar AppLocker se han afiadido los siguientes: .mst y .appx. Las nuevas funcionalidades

4 Tabla sacada de la pagina 256 del libro Windows Server 2012 para IT Pros. Edicion
Informatica64, 2012.
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hacen que WS 2012 se pueda generar reglas para archivos ejecutables, Windows installer,
scripts y aplicaciones empaquetadas.

SmartScreen:

SmartScreen es una caracteristica implementada en Internet Explore que ayuda a detectar
sitios web que utilizan técnicas de phishing (suplantacion de identidad). También protege el
sistema contra la descarga y la instalacion de programas de tipo malware (software
malintencionado).

Esta caracteristica protege la navegacion y la descarga de archivos de las siguientes
maneras:

¢ A medida que se navega por la web la caracteristica analiza el codigo de los sitios web
gue se visita en tiempo real y determina si tiene algin cdédigo sospechoso, en caso
afirmativo se avisara al usuario para que actué con precaucién mientras navega por la
web.

e Utilizacién una lista dinamica de sitios phishing y de software malintencionado,
notificados por los usuarios o entidades.

e Comparar los archivos descargados con una lista de malware que se sabe que no son de
confianza al ser notificados por usuarios y entidades.

Schannel SSP:

Schannel es un proveedor de compatibilidad para seguridad (SSP) que implementa los
protocolos de autentificacion de Internet: SSL, TLS (Transport Layer Security) y DTLS
(Datagram TLS). La interfaz del SSP (SSPI) es una API que usan los sistemas para realizar
funciones basadas en seguridad (entre ellas la autentificacion) que funciona como una interfaz
comun a varios SSP.

Novedades afiadidas:

e Permite hospedar varios sitios web con autenticacién SSL en un puerto y direccién IP
Unica.

e Reduccién del uso de memoria cuando se hospedan varios sitios web con autenticacion
SSL en un Unico servidor.

e Permite una mayor cantidad de conexiones de usuarios a los sitios web SSL
simultaneamente.

e Permite dar consejos a los usuarios finales a través de la interfaz del equipo para
seleccionar el certificado correcto durante el proceso de autenticacion.

Caracteristicas mejoradas:

e Soporte TLS para las extensiones SNI (Indicacién de nombre de servidor) para que la
comunicacién entre el cliente y el servidor se asegure de forma adecuada, el cliente es el
encargado de solicitar el certificado al servidor.

e Protocolo DTLS proporciona privacidad en las comunicaciones UDP, también permite
que las aplicaciones cliente/servidor se comuniquen de acuerdo a como fueron
disefiadas para evitar interceptaciones, alteraciones o falsificacion de los mensajes.
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Tabla resumen de las novedades y mejoras introducidas el mecanismo Schannel SSP en WS
2012:

WINDOWS SERVER WINDOWS SERVER

CARACTERISTICA

2008 2012
Inclusién de DTLS X
Inclusion de TLS 1.2 X X

Mejoras de capacidad de administracion
para la configurar una lista de certificados

, e . X
que se usaran en un sitio web como anclajes
de veracidad.
Mejoras de capacidad de administracion
para la configurar una lista de sugerencias de X
certificados para su seleccién por parte del
usuario.
Soporte TLS para extensiones SNI. X

Tabla 6 Agregacion de nuevas caracteristicas a Schannel SSP en WS 20125

User Account Control:

User Account Control (en adelante UAC) es el encargado de mostrar una serie de
notificaciones cuando las aplicaciones intenten realizar algiin cambio en el equipo. El control de
cuentas de usuario es quien envia las notificaciones siempre y cuando estos cambios requieran
del permiso del administrador. Se puede configurar atendiendo a 4 niveles que son los
siguientes:

e Notificarme siempre. Es la configuracion mas segura y sus caracteristicas son las
siguientes:
o Avisar antes de que las aplicaciones realicen cambios en el sistema utilizando
privilegios de administrador.
o La notificacién aparecera con la pantalla atenuada, debiendo aprobar o denegar
los cambios que realicen las aplicaciones en el sistema.
¢ Notificarme s6lo cuando una aplicacién intente realizar cambios en el equipo. Este
es el modo configurado por defecto en el control de cuentas y sus caracteristicas son las
siguientes:
o Awvisar antes de que las aplicaciones realicen cambios en el equipo utilizando
privilegios de administrador.
o Mostrara notificaciones si una aplicacion intenta realizar cambios en una
configuracion de Windows.
o No mostrara notificaciones en el caso de realizar cambios en una configuracion
de Windows que requieran privilegios de administrados.
¢ Notificarme solo cuando una aplicacion intente realizar cambios en el equipo. Es
exactamente igual a la anterior a excepcion de que el escritorio no se atenda.

5 Tabla sacada de la pagina 262 del libro Windows Server 2012 para IT Pros. Edici6on
Informatica64, 2012.
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¢ No notificarme nunca. Es la configuracién menos segura, las aplicaciones tendran el
mismo acceso al equipo que el usuario y podran realizar cambios en areas protegidas
del sistema, datos personales, archivos guardados y cualquier elemento almacenado en
el equipo. Las caracteristicas son las siguientes:
o Nunca notificara antes de que se realicen los cambios en el equipo.
o Si un usuario inicia sesion como administrador las aplicaciones tendrén los
privilegios de administrador.
o Si un usuario inicia sesién con cuenta de usuario estandar a las aplicaciones se
le denegaran todos los cambios que requieran privilegios de administrador.

Si UAC y AppLocker se utilizan conjuntamente se tendra control sobre las aplicaciones que
se ejecuten en los equipos y de los cambios que estas puedan realizar en él.

4.2. Directivas de grupo: conceptos generales

Las directivas de grupo es una infraestructura que le permite implementar configuraciones y
preferencias especificas para los usuarios y equipos. Las configuraciones de dichas directivas se
encuentran en los objetos de directiva de grupo (en adelante GPO), que se vinculan con los
siguientes contenedores de servicio de directorio de AD: sitios, dominios u OU. Posteriormente
los destinos afectados evaltan las configuraciones dentro de las GPO mediante la naturaleza
jerarquica de AD.

Se puede administrar la configuracion y las preferencias de las directivas de grupo en un
entorno de AD DS a través de la Consola de administracion de directivas de grupo (en adelante
GPMC). En el paquete de Herramientas de administracion remota del servidor se incluyen
herramientas de administracion de directicas de grupo para administrar la configuracion desde el
escritorio.

Al instalar la GPMC también se instala el médulo Windows PowerShell con toda la
funcionalidad y al instalar el paquete de Herramientas de administracion remota del servidor,
también se instalan los cmdlets mas recientes de Windows PowerShell, los cuales pueden
configurar las caracteristicas de las directivas de grupo.

Las aplicaciones practicas de Las directivas de grupo permiten reducir considerablemente el
costo total de propiedad en una organizacién. Varios factores, como el gran nimero de opciones
de configuracion de directiva disponibles, la interaccion entre varias directivas y las opciones de
herencia pueden hacer que el disefio de una directiva de grupo resulte complejo. Mediante la
planificacion, el disefio, la comprobacion y la implementacion de una solucion basada en los
requisitos de negocios de su organizacion puede proporcionar la funcionalidad, seguridad y
control de administracion normalizados que la organizacion necesita.
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Funcionalidades nuevas o actualizadas de las directivas de grupo:

NUEVA O -
FUNCIONALIDAD ACTUAL IZADA DESCRIPCION

., Programa una actualizacion de
Actualizacion remota de la 9

N Nueva directiva de grupo remota para uno o
directiva de grupo . .
MAas equipos.
Mejoras del informe de o
resultados de la directiva de Actualizada Ahora los resultados de la directiva de

grupo incluyen mas informacion.
grupo

Muestra el estado de replicacion de
Nueva Active Directory y SYSVOL en
relacién con la directiva de grupo.

Estado de la infraestructura de
la directiva de grupo

Tabla 7 Funcionalidades de las GPO%

4.3. Directivas por defecto

Cuando se cred el domino de AD al mismo tiempo se crearon las dos directivas por defecto
siguientes:

o Default Domain Policy. Esta directiva se sitia en la raiz del dominio y afecta al
conjunto de unidades organizativas. Los parametros que contiene son de contrasefia y
de bloqueo, al igual se pueden configurar los parametros comunes a todos los objetos
del dominio o pardmetros de auditoria.

o Default Domain Controller Policy. Esta directiva se sitla y afecta a la unidad
organizativa Domain Controllers. Los pardmetros de la directiva se reservan a los
controladores de domino y se pueden configurar los siguientes tipos de parametros:

o Directivas de asignaciones de derechos: permiten atribuir permisos
suplementarios a un usuario.

o Directiva de opciones de seguridad: permite la configuracion de los parametros
de auditoria asi como otros pardmetros.

4.4. Preparativo previos a las configuraciones de
seguridad

Con el fin de realizar las pruebas necesarias en la configuracién de la seguridad en los
siguientes puntos se hara una preparacion previa, debido a que en el caso de estudio de este TFG
no se contemplan ciertas caracteristicas de seguridad que se configuraran.

6 Tabla sacada de la web de Microsoft: Introduccion a la directiva de grupo, 2013
(https://technet.microsoft.com/library/hh831791)
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Se creard un usuario de pruebas, de la misma forma que se ha realizado el apartado 3.5.1,
con los permisos minimos de acceso a los directorios el cual no pertenecera a ningin OU o
grupo creado en el TFG. Al directorio “Administracion” se deshabilitara la herencia de permiso
accediendo a la configuracion avanzada de seguridad, se clicara en “Deshabilitar herencia” y en

la ventana que aparecera se clicara en “Quitar todos los permisos heredados de este objeto”. Una
vez realizado esta accion se aplicara y se aceptara.

Configuracion de seguridad avanzada para Administracion ST

Mombre: C\Administracion

B Bloquear herencia =1

Permisos

Para obtener i
entrada y hag: Estd a punto de bloguear la herencia en este objeto, lo que significa que los permises
heredades de un objete primario ya no se aplicaran a este objeto,

L :Qué desea hacer con los permisos heredados actuales?

seleccione la

Entradas de pqg

& ipo — % Convertir los permisos heredados en permisos explicitos en Seaplicas

2, Permfl:r este objeto. Esta carpeta, su
82, Permitir Esta carpets, su
82, Permitir . 5 B . Esta carpeta, suf
5“’ Permitir % Quitar todos los permisos heredados de este objeto. Ests wzm o
2, Permitir Esta carpetay s
H, permitir Cancelar Solo subcarpet|
< > |
[ Agregar ] | Quitar ‘ l Ver

Deshabilitar herencia

[ ] Reemplazar todas las entradas de permisos de objetos secundaries por entradas de permises heredables de este objete

Aceptar Cancelar

Captura 118 Quitar permisos heredados

También se creara un directorio en “C/:” con el siguiente nombre “Encriptados” en el cual
se crearan dos archivo .txt tal y como se aprecia en la captura.

-

N Encriptados [= | = [
m Inicio Compartir Vista v 0

--4;,' L » Este equipe » Disco local (C) » Encriptados

v O ‘ scar en Eneri.. 2 ‘
r Favoritos Mombre Fecha de modifica. Tipo Tamafio
o
4 Descargas || Archive_pruebas _1 Documento de tex. 1KE
B Escritorio || Archivo_pruebas_2 Documento de tex 1KB

1 Sitios recientes

™ Este equipo
& Descargas
| Documentes
m Escritorio
£ Imdgenes
i Misica
B Videos
{iy Disco local (C2)

cw Discolocal (D7)

€ Red

2 elementos ===

Captura 119 Carpeta y archivos para pruebas
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Una buena préctica es importar la configuracion de seguridad del sistema antes de realizar
todos los cambios previstos, para ello se accedera a “Herramientas administrativas/Directivas de
seguridad local” donde alli se clicara con el boton derecho sobre la directiva y se exportara con
el nombre, por ejemplo, “Seguridad base”.

3 Directiva de seguridad local |L|£-

Archive Accién  Ver Ayuda

=@ R He

7 Configuracigr—-—=r=-it=t. — Descripcion
] g, Directivas Abrir sctivas de cuenta Directivas de bloqueo de contrasefia y cuenta
b g Directivas Importar directiva... sctivas locales Directivas de opciones de seguridad, derechos ..
b [ Firewall dy wall de Windows con seguridad avan...  Firewall de Windews con seguridad avanzada
| D?’e“?“as Volver a cargar sctivas de Administrador de listas der..  Directivas de grupe de ubicacion, icono y nom...
b= D?rect!\.'as tctivas de clave publica
b - Dfreczfvas ver ' sctivas de restriccion de software
P D! @d!va; Exportar lista... setivas de control de aplicaciones Directivas de contrel de aplicaciones
1 8, Directivas

Ayuda sctivas de seguridad IP en Equipe local  Administracién del protocole de seguridad de l..,

B -] Configura X R . . . .
surd configuracion de directiva de auditoriz a... Configuracion de directiva de auditoria avanzada

< m >

Exporta un archive de plantilla de este objeto de directiva.

Captura 120 Exportar directivas de seguridad local

Con estos preparativos previos realizados se empezara con la configuracion y prueba de la
seguridad de WS 2012.

4.5. Directivas de auditoria

La auditoria permite almacenar una entrada en un registro de eventos cuando un usuario
realiza alguna accion en el sistema, registrando al usuario y que accion ha realizado. Es posible
registrar dos tipos de acciones: acciones que hayan fracasado o acciones que hayan tenido éxito.

Es posible auditar varios tipos de eventos, mencionados a continuacion:

e Eventos de inicio de sesion de cuenta: permite auditar cada conexién y desconexion
de un usuario o equipo diferente al que registra el evento y también valida la cuenta.

e Auditar la administracion de cuentas: cuando se administran las cuentas en un
equipo se genera un evento, al registrar este evento resulta muy sencillo saber quién ha
creado, modificado o eliminado una cuenta.

e Auditar el acceso del servicio de directorio: permite auditar el acceso de un usuario a
un objeto de AD. Este objeto tiene una lista de control de acceso de sistema (SACL) la
cual permite determinar que usuarios y grupos cuyas acciones deben ser auditadas.

e Auditar sucesos de inicio de sesidn: se produce una auditoria tras cada conexién o
desconexion de un usuario.

e Auditar el acceso a objetos: permite auditar el acceso a un objeto que contiene una
lista de SACL.

o1
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En este TFG se practicara auditando el acceso a recursos y carpetas compartidas y las
modificaciones sobre objetos de AD

4.5.1. Auditar el acceso a recursos y carpetas
compartidas

Para auditar el acceso a recursos y carpetas compartidas se debera afiadir al usuario de
pruebas en la auditoria del directorio compartido “Administracion”, debido a que los usuarios
de las OU tienen acceso a los directorios no habra errores en la auditoria. Se procedera
accediendo a la configuracion avanzada del directorio en la pestafia “Auditoria”.

Configuracion de seguridad avanzada para Administracion (= 1o
Nembre: C:\Administracién
Propietario: Administradores (CW\Administradores) ) Cambiar
Permisos Compartir Auditeria Acceso efectivo

Para obtener informacién adicional, haga doble clic en una entrada de auditoria. Para modificar una entrada de auditoris, seleccione Iz
entrada y haga clic en Editar (si esté disponible).

Entradas de auditoria:

Tipo | Entided de seguridad Acceso Heredada de Seaplicaa

Agregar Quitar
Deshabilitar herencia

| Reemplazar todas las entradas de auditoria de objetos secundarios por entradas de auditoria heredables de este objeto

Aceptar Cancelar plicar

Captura 121 Pestaita de auditoria de la carpeta Administracion

En la pestafia “Auditoria” se clicara en “Agregar” con lo cual aparecerd la ventana
“Entrada de auditoria para Administracion”, se clicard en “Seleccionar una entidad de
seguridad” para seleccionar al usuario, en este caso utilizaremos el usuario de pruebas, y una
vez seleccionado se clicara en “Aceptar”.

Entrada de auditoria para Administracion -

Entidad de seguridad: Seleccionar una entidad de seguridad

Tipo:

Seaplica a: Esta carpeta, subcarpetes y archivos

. Seleccionar Usuario, Equipo, Cuenta de servicio o Grupo -
Permisos bisicos:

Ce tot: Seleccionar este tipo de objeto.
‘Uwanu.Gmw.vErwdadd:uwmdadlﬂlegzdu H Tioos de abjeto... |

i6rl Desde esta ubicacitn:
[evlocal | [ Uticagiones.. |

Escba el nombre de objeto para seleccionar (siemplos):

[Marw Lopez insnu@ev local) Comprobar nombres
o
Aplicar esta configuracién de al
Opciones avanzadas... Aceptar Cancelar
Agregue una condicién para limitar ¢l smbito de esta entrada de suditoria. Los eventos de idad se registrardn U se cumplen las

na condicion

ceptar Cancelar

Captura 122 Anadir usuario de pruebas a la auditoria de la carpeta
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A ese usuario se le dara control total sobre el directorio. Una vez realizado esta accion se
saldra de la configuracion avanzada aceptando los cambios.

Entidad de seguridad: Manu Lopez (manu@cv.local) Seleccionar una entidad de seguridad

Tipos [Correcto

Entrada de auditoria para Administracion -

]

Seaplica a:

‘Esti carpeta, subcarpetes y archivos vl

Pemisos basicos:
[+ Control total
[ Modificar
[ Lectura y ejecucién
[} Mostrar el contenido de la carpeta
[ Lectura
[V Escritura

Permis;

peciale:

[ Aplicar este

6n e auditoria solo a objetos y/o c

dentro de este

Mostrar permisos avanzades

Borrar todo

Agregue una condicion para limitar el dmbita de esta entrada de aud

Agregar unz condicion

Los eventos de

dad se registrarén G se cumplen las

Aceptar Cancelar

Captura 123 Control total al usuario de pruebas en la carpeta

Después, se procedera con la creacion de las directivas de grupo que auditara el acceso.
Para ello se accederd a “Herramientas administrativas/Administracion de directivas de grupo”.

£

Administracién de directivas de grupo

sk Archive Accién  Ver Ventana Ayuda

e @ e BHm

[-[=]*

=, Administracion de directivas de grupo
4 /3 Bosque: cvlocal

4 (55 Dominios

4 &5 cvilocal

s Configuracion del cliente de DirectAccess
s+ Configuracion del servidor de DirectAccess
ar Default Demain Pelicy
31 Departamento Administracién
(5] Departamento Facturacién
=1 Departarnento Logistica
2] Departamento Sistemas y T

31 Domain Controllers
./ Objetos de directiva de grupo
b 5 Filtros WMI
» [E GPO deinicio
2 Sitios
(B Modelado de directivas de grupo
+ Resultados de directivas de grupo

TTvwTTTw

Contenido

Administracion de directivas de grupo

Nombre
A\ Bosque: evlocal

Captura 124 Ventana Administracién de directivas de grupo
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En la ventana de administracion se clicard con el botdén derecho sobre la OU y en las
opciones que apareceran se clicara en “Crear un GPO en este dominio y vincularlo aqui...”.

= Administracion de directivas de grupo
4 A\ Bosque: cv.local
4 55 Dominios
4 F cvlocal
! Configuracién del cliente de DirectAccess
Configuracién del servidor de DirectAccess
Default Domain Policy

cv.local
Estado | Objetos de directiva de grup

Esta pagina muestra e estado de Iz
en relacion con la directiva de grup

A
o
a7
blElD i
p 2] Departamento Fact I Crear un GPO en este dominio y vincularlo aqui...
21 Dep Logt  “Vincular un GPO exstente..
b Bl DepartamentoSiste | g\ ear herencia
b @l Domain Controllers B = <
b 7 Objetos de directivi Actualizacion de directiva de grupo...

b 7 Filtros WMI
> [ GPO deinicio
b L@ Sitios
4t Modelado de directivas de Nueva ventana desde aqui
(% Resultados de directivas d¢

para delado de directivas de grupo...

Nueva unidad organizativa

Eliminar
Cambiar nombre

Actualizar

Propiedades

Ayuda
T

Captura 125 Crear nuevo GPO

Se abrira la ventana “Nuevo GPO”, en la cual se le asignard un nombre y se clicaré en
“Aceptar”.

Muevo GPO -

Marmibre:

[.ﬁuchoﬁa recuso compatido Adminsitracicn| |

GFPO de inicio de ongen:
[ tringunc) v]

| Aceptar | | Cancelar |

Captura 126 Nombre del nuevo GPO

Una vez creado el GPO en la OU se observara como se ha asignado dicha directiva, se

clicara con el boton derecho sobre ella y en “Editar” para empezar con la configuracién de la
misma.

= Administracion de directivas de grupo 2
4 _ﬂ Bosque: cv.local
4 =5 Dominios
a4 3 cv.local
»., Configuracion del cliente de DirectAccess
+i, Configuracion del servidor de DirectAccess
5. Default Demain Policy
4 = Departamento Administracion

[ S— Ty O =7l
[ Auc I : I
4 3 Departz Editar...
= Auc Exigido
4 &l Departz| ¢ | Vinculo habilitado
) ) Auc Guardar informe..,
p =) Departe
p =1 Domair Ver >
b = Objetos Nueva ventana desde aqui
b 5 Filtros \ e
- El
% B GPO de iminar
> i@ Sitios Cambiar nombre
512 Modelado de ¢ Actualizar

_=. Resultados de Ayuda

Captura 127 Editar nuevo GPO
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En el editor de la directiva se accedera a  “Configuracion  del
equipo/Directivas/Configuracion de  Windows/Configuracion de  seguridad/Directivas
locales/Directiva de auditoria” en la cual aparecerdn las auditorias locales que se pueden
programar.

= Editor de administracion de directivas de grupo =1 o e
Archivo Accion Ver Ayuda

o= 2E Xz B=

-

>

.=/ Directiva Auditoria recurso P Admini: Directiva Configuracién de directiva
4 & Configuracién del equipo Auditar el acceso a objetos No est3 definido
4 | Directivas L Auditar el acceso al servicio de directorio No ests definido
b (1 Configuracion de software Auditar el cambio de directivas No esté definido
4 [ Configuracién de Windows « Auditar el seguimiento de procesos No esta definido
b [] Directiva de resolucion de nombres Auditar el uso de privilegios No ests definido
I Scuipts (inicio'6 apagado) Auditar eventos de inicio de sesion No esta definido
4 ‘? lmplesorasllymplementa.das . Auditar eventos de inicio de sesién de cuenta No esté definido
“mB S:onﬁguracxon de segteidad Auditar eventos del sistema No esta definido
b = Directivas de cuenta g Y t dafic
= L Auditar la administracién de cuentas No esta definido

4J) Duectivaslocales
[ jj Directiva de auditoria
b i3 Asignacion de derechos de u

b 5 Opciones de seguridad =
b i Registro de eventos
b g Grupos restringidos
b @ Servicios del sistema
b 3 Registro
» @ Sistema de archivos
'3 :'L‘ Directivas de red cableada (IEEE {
p | Firewall de Windows con segurig
1 Directivas de Administrador de li
b Zaf Directivas de red inalambrica (IEl
b I Directivas de clave piblica
13 Directivas de restriccion de softw
b __| Proteccién de acceso a redes
13 Directivas de control de aplicacic
b ) Directivas de seguridad IP en Act
3 Configuracion de directiva de au
b gl QoS basada en directiva

b Plantillas administrativas: definiciones ¢ ¥
< n >

Captura 128 Editor del nuevo GPO

Para auditar el acceso la directiva que se activara sera “Auditar el acceso a objetos”,
haciendo doble clic sobre ella se abrira la ventana de propiedades de la auditoria en la cual se
activara casilla “Definir esta configuracion de directivas” y posteriormente se seleccionara la
opcion “Error”. Se aplicard y aceptara para guardar la configuracion.

Propiedades: Auditar el acceso a objetos Ii-

Configuracién de directiva de seguridad | Explicacisn

f? Syditar el acceso a objetos
=1

|w*| Definiir esta configuracidn de direciiva

Auditar estos intentos:
] Comecta
v Emor

| Aceptar | [ Cancelr | [ Apicar |

Captura 129 Auditoria del acceso a objeto
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Se abrira un ventana “Simbolo del sistema” para reiniciar las directivas de grupo sin tener
que reiniciar el servidor, para que estas funcionen, con el comando “gpupdate /force”.

s Administrador: C\Windows\system32\cmd.exe [- [ = =

oft Windows [Uersion 6.3.9608]
M Ci ration. Tod s derechos reservados.

de la directiva de equipo se completd correctamente.
je conpleté correctamente la fctualizacion de directiva de usuario.

aslserssAdrinistrador?

Captura 130 Reiniciar directivas del sistema

Se procedera con las pruebas de acceso a los recursos, para ello se iniciara sesion en la
méaquina virtual con el usuario de pruebas y se intentara acceder al recurso. Al intentar acceder

le aparecera el error de la captura 132 al usuario.

Error de red -

Windows no puede obtener acceso a
\WWIN-40MDNBKUSC\V\Administracion

Mo tiene permiso para cbtener acceso a \WIN-40MDNBKUBCWAdministracidn',.
Pdngase en contacto con el administrador de la red para solicitar acceso.

Para obtener mas informacidn sobre los permisos, consulte &yuda v soporte técnice de

Windows

Cerrar

Captura 131 Error de acceso al recurso compartido

Una vez abierta la ventana “Administracion de equipos” que esta en “Herramientas
administrativas” y en la seccion “Visor de eventos/Registros de Windows/Seguridad” aparecera

un registro de error.
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Corporativos basados en Windows Server 2012

4.5.2. Auditar las modificaciones sobre los objetos

de AD

Para auditar las modificaciones sobre objetos de AD se accederd a “Herramientas
administrativas/Usuarios y equipos de Active Directory” a la OU “Users”, en dicha unidad se
clicara con el botén derecho en el grupo “Controladores de dominio” y se accedera a las

“Propiedades”.

Archivo  Accién

es 2@ 40| X3

Ver Ayuda

G He 3 aEYaR

I Usuarios y equipos de Active Dit
[] Consultas guardadas
4 &3 cvlocal
] Builtin
1 Computers
2] Dep rento Admini

Nombre

%Accss-oenied Assistance Users
& Administrador

82, Administradores de DHCP
%Administfadores de empresas

5 Departamento Facturaci
3] Departamento Logistica
31 Departamento Sistemas
2] Domain Controllers

| ForeignSecurityPrincipal
| Managed Service Accout
| Users

$2, Administradores de esq

2, Admins. del dominio
Controladores de dominio

2, Controladores de dominio clon.

2, Controladores de dominio de s¢

2, DnsAdmins

52, DnsUpdateProxy

¥, Enterprise Domain Controllers d

82, Equipos del dominio

$2, Grupo de replicacién de contras|

82, Grupo de replicacién de contras|

Tipo

Grupo de seguridad -
Usuario

Grupo de seguridad -
Grupo de seguridad -
Grupo de seguridad -
Grupo de seguridad -
Gruno de ceauridad -
Agregar a un grupo...
Mover...

Enviar correo

Todas las tareas
Cortar

Eliminar

Cambiar nombre

Dominio local

Dominio local
Universal
Universal
Global

Global

Descrip ~
Membe
Cuenta
Miemb
Admini
Admini
Admini

Se pueﬁ‘
Los miﬁ
Grupo 1 |
Cliente
Los mie
Todas|
Los mie
Los mie

2, Invitado

82 Invitados del dominio
2, KLAdmins Ayuda

2, KLOperators Grupo de seguridad - Global

Cuenta
Todos |
Admini

Captura 132 Ventana Usuarios y equipos de AD en la OU Users

En la pestaiia “Seguridad” de las propiedades se clicara en “Opciones avanzadas”.

General |  Miembros |  Miembode | Administrado por
Objeto Sequridad | Editor de atributos
MNombres de grupos o usuanios:
53 SELF -
51, Usuarios autertficados
82 SYSTEM
52, Admins. del domiréo (CV\Admins, del dormirio)
a’_‘PLi:Iicadues de cedficados (CV\WPublicadores de cerficados) Il
[ Agegr. || Qutar |
Pemizsos de Todos Pemitr ~ Denegar
Control total O O &
Leer O O (=
Escribir O [ —
Creartodos los objetos secundarios O O
Eliminar todos los objetos secundarios O O ~
Para especificar permisos especizles o configuraciones Opciones
avanzadas, haga clic en Opciones avanzadas. Q=i
[ Aceptar | | Cancelar || sgicar || Aude

Captura 133 Propiedades del grupo Controladores de dominio
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En la ventana de configuracién avanzada de seguridad en la pestafia auditoria se
seleccionara de la lista la entrada que tienen acceso especial y se clicara en “Editar”.

N Ce ién de i para Ci de domini [ = = =

Propietario: Admins. del deminio (CWAdmins, del dominio) Cambiar
Permisos Auditeria Acceso efectivo

Para obtener infermacion adicional, haga doble clic en una entradz de auditeri, Para medificar una entrada de auditona, seleccione la
entrada y haga clic en Editar (si ests disponible).

Entradas de auditorfa:
Tipo Entidad de sequridad Acceso Heredada de Se aplica a
(s Ninguno solo este abjeto
&3‘ Corre... Todos DC=cv,.DC=local Unidad erganizativa objetos d...
8, Corre.. Todos DC=cv,DC=local Unidad crganizativa objetos d...
‘ Agregar | | Quitar ‘ | Editar Restaurar valores predeterminados

Deshabilitar herencia
P o

Captura 134 Ventana de auditoria del grupo Controladores de domino

En la ventana de la entrada de la auditoria se seleccionara “Control total” y se aceptara.

! Entrada de auditorfa para Controladores de dominio =|a] X

Entidad de seguridad: Todos Seleccionar una entidad de seguridad

Tipo: [Correcto v i
Seaplicaa: [solo este objeto V]
Permisos:

[ Control total [V Modificar propietario

[V Mostrar contenido [ Todas las escrituras validadas

[ Leer todas las propiedades [V Todos los permisos extendidos

[V Ecibir todas s propiedades V] Crear todos los objetos secundarios

[ Eliminar ¥ Eliminar todos los objetos secundarios

¥ Eliminar subrbol [ Agregarse o quitarse como miembro

[ Permisos de lectura [ Enviera

[V Modificar permisos

Propiedades:
[ Leer todas las propiedades [ Escribir msDS-NCRepiCursors
[V Escribir todas las propiedades [ Leer msDS-NCReplinboundNeighbors
[] Leer Opciones de teléfono y correo v Escribir msDS-NCReplinboundNeighbors
[V Escribit Opciones de teléfono y correo [ Leer msDS-NCReplOutboundNeighbors
[ Leer Administrado por [ Escribir msDS-NCRepiOutboundNeighbors
[V Escribir Administrado por [] Leer msDS-NC-RO-Replice-Locations-BL -

Aceptar Cancelar

Captura 135 Ventana de la entrada de auditoria con control total
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A continuacion, se procedera con la modificacion de las directivas “Default Domain
Controllers Policy”. Para ello se accedera a “Herramientas administrativas/Administracion de
directivas de grupo”, en dicha ventana se desplegara la OU “Domain Controllers”, se clicara
con el boton derecho sobre el grupo “Default Domain Controllers Policy” y se clicara en
“Editar”.

x

4 @) Domain Controllers
». Auditoria recurso compartide Administracién

b (& Objetos ¢ Editar...

Cc il

b (5 Filtroswf | Bxigido
B E GPO deir ﬂ Vinculo habilitade
[ Sitios Guardar informe...

:E\;’ Medelade de dir

% Resultados de di Ver '

Mueva ventana desde agui
Eliminar

Cambiar nambre
Actualizar

Ayuda
]

Captura 136 Editar grupo Default Domain Controllers Policy

En el editor de la directiva se accedera a  “Configuracion del
equipo/Directivas/Configuracion de Windows/Configuracion de seguridad/Configuracion de
directiva de auditoria avanzada/Acceso DS” en la que aparecera una lista de auditorias, la que se
activara sera “Auditar cambios de servicio de directorio”. Haciendo doble clic sobre ella se
abrira la ventana de la auditoria en la cual se activara casilla “Configurar los siguientes eventos
de auditoria” y posteriormente se seleccionara la opcion “Correcto”. Se aplicara y aceptara para
guardar la configuracion.

o Editor de administracién de directivas de grupo == e
Archive Accién  Ver Ayuda
o > m = H re Propiedades: Auditar cambios de servicio de directorio
I ™ Impresoras implementadas i Directiva m

4 G Configuracién de seguridad
I» _'_j Directivas de cuenta
I j Directivas locales _2
b i3] Registro de eventos
| & Grupes restringidos

Auditar cambios de servicio de drectorio

b 3 Servicios del sistema Corfigurar los siguientes eventos de audoria:
I+ 4 Registro

b |4 Sisterna de archivos Comecto

I :,f Directivas de red cableada (IEEE 202.3) [ Gier.

I | Firewall de Windows con seguridad avanzada

| Directivas de Administrador de listas de redes
I ;'g;[‘ Directivas de red inalambrica (IEEE 802.11)
I+ ] Directivas de clave piblica
I+ || Directivas de restriccion de software
b | Proteccion de acceso a redes
I+ || Directivas de control de aplicaciones
[ S Directivas de sequridad IP en Active Directory
4 [ ] Configuracién de directiva de auditoria avanz|
4 J|g Directivas de auditoria
b 25 Inicio de sesion de cuentas
I _:j Administracién de cuentas
I 55 Seguimiento detallado

7 Acceso DS
< m

| Aceptar | Cancelar | Aplicar

Captura 137 Habilitar la auditoria de Acceso DS
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Al abrir la ventana “Administracion de equipos” que esta en “Herramientas administrativas’

Administracion de Directivas de Grupo para la configuracion segura de Sistemas
Corporativos basados en Windows Server 2012

b

y en la seccion “Visor de eventos/Registros de Windows/Seguridad” apareceran registros sobre
acciones que realizan los usuarios, permitiendo conocer la cuenta que ha realizado la accién, el
objeto que se ha modificado, etc.

bloqueo de cuentas. Estos parametros se configuran como se ha comentado anteriormente en la

A

3

Archivo  Accion Ver Ayuda
| 2@ B
A Administracion del equipo (loc
4 |/} Herramientas del sistema
b (5 Programador de tareas
4 [ Visor de eventos
b | Vistas personalizada|
4 [ Registros de Windoy|
] Aplicacion
] Seguridad
£ Instalacién
& sistema
£ Eventos reenviac
p L Registros de aplicac
4 Suscripciones
b @ Carpetas compartidas
b (8 Rendimiento
&% Administrador de dispo|
4 & Almacenamiento
> Wb Copias de seguridad de|
= Administracion de disc(
b s Servicios y Aplicaciones

Administracion de equipos |;.|_“-
Palabras clave Fechay hora Origen 1d. del evento ~ | | Acciones
L Auditoria comecta 08/08/2015 18:30:01 Microsoft Wi... 4719 Seguridad -
@ Auditeria corrects 08/08/2015 18:30:01 Microsoft Wi... 4719 E 3
I T N _ = Abrir registro guardado...
& Auditoria correcta 08/08/2015 18:30:01 Microsoft Wi... 4719 -
@ Auditoria correcta 08/08/2015 18:30:01 Microsoft Wi... 4n9 ¥ Crearvista personaliza...
€ Auditoria correcta 08/08/2015 18:30:01 Microsoft Wi... 4719 Importar vista personal...
L}‘ Auditoria correcta 08/08/2015 18:30:01 Microsoft Wi... 4719 o Vaciar registro...
< 2 2 ¥ Filtrar registro actual...
|
(5]

Evento 4719, Microsoft Windows security auditing.

General | Detalles

x

Se cambié |z directiva de auditoria del sistema.

Sujeto:

WIN-40MDNBKUBCVS

v
M3FT

Microsoft Windows security Registrado:

Id. de seguridad: SYSTEM
Nombre de cuenta:
Dominio de cuenta:
14 deinicin da cacidn:
Nombre de registro: ~ Seguridad
Origen:
Id. del 4719
Nivel: Informacién
Usuario: No disponible

Cédigo de operacion: Informacién

Mas informacién:

<

Ayuda Registro de eventos

Categoria de tarea: Cambio en la directiva ¢

Palabras clave:

Equipo:

08/08/2015 18:30:01

Auditor(a correcta

WIN-40MDNBKUSCV.cv

e
[

T

=

Propiedades

¢ Buscar...

Guardar todos los even...
Adjuntar tarea a este re...

Ver >

3 Actualizar

Ayuda »

Evento 4719, Microsof... «

=]

-';'j

B DF

Propiedades de evento
Adjuntar tarea a este ev...
Copiar »
Guardar eventos selecc...
Actualizar

Ayuda »

Captura 138 Visor de eventos del sistema

4.6. Gestion de la seguridad

Una directiva de seguridad engloba los pardmetros relativos a la politica de contrasefia y de

directiva por defecto Default Domain Policy.

grupo Domain Controllers pueden definir este tipo de directiva.

clases son las siguientes:

100

4.6.1. Directivas de contrasefia muy especifica

La directiva de contrasefia muy especifica permite definir varias directivas de contrasefia o
de blogueo, éstas solo se aplican a un usuario o grupo global. Sélo los usuarios que estén en el

En WS 2008 aparecen dos nuevas clases que también las encontramos en WS 2012, dichas

El objeto configuracion de contrasefia (en adelante PSO, Password Settings Object):

tiene atributos de todos los parametros de una directiva de dominio por defecto, salvo la

configuracion Kerberos.
El contenedor de configuraciones de contrasefia (en adelante PSC, Password
Settings Container): se crea en el interior del contenedor del sistema de dominio, el
cual permite almacenar PSO.

Los pardmetros de la directiva de contrasefia son los siguientes:
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e Complejidad de la contrasefia: si se habilitada este parametro la contrasefia no puede
contener parte del nombre de la cuenta, como minimo si longitud sera de seis caracteres
y al menos deberd estar forma con tres de las cuatro siguientes categorias: letras
minusculas, letras mayusculas, cifras y caracteres especiales.

e Vigencia de la contrasefia: se configura una duraciéon minima en la que no se podra
cambiar a contrasefia y maxima que tras pasado este tiempo sera necesario cambiarla.

e Longitud de la contrasefia: permite establecer el nimero minimo de caracteres que
contendra contrasefia.

e Exigir historial de contrasefias: para evitar que un usuario introduce la misma
contrasefia, al configurar el historial se prohibe el uso de las Gltimas contrasefias del
usuario, estableciendo el nimero de estas almacenadas en el historial.

¢ Cifrado reversible: permite almacenar la contrasefia utilizando un cifrado reversible lo
gue equivale a almacenarlas en texto plano sin cifrar.

Los parametros de la directiva de bloqueo son los siguientes:

e Duracion del blogueo de cuenta: permite definir el tiempo en minutos de bloqueo de
una cuenta.

e Restablecer recuentos de bloqueo de cuenta tras: define el tiempo en minutos tras el
cual el contador de blogueos se pone a 0.

e Umbral de blogueo de cuenta: define el nimero de intentos erréneos (en el inicio de
sesion) tras los cuales se bloquea la cuenta.

Ademas de estos parametros, se han incluido dos nuevos atributos:

e Vinculo PSO: permite vincular un objeto PSO a un usuario 0 a un grupo.
e Prioridad: numero entero que define la prioridad del objeto en caso de aplicar varios
PSO a un mismo objeto.

La directiva de contrasefia muy especifica se puede configurar de varias maneras utilizando
el editor de interfaces del servicio AD (en adelante Editor ADSI) o mediante interfaz grafica
utilizando la ventana del “Centro de administracion de AD” como se observara en los dos
siguientes apartados. Para la primera forma a los usuarios que se veran afectados seran la de las
OU “Administracion”, “Facturacién” y “Logistica” y al usuario de pruebas. La segunda forma
afectara a los administradores del sistema en este coso la OU “Sistemasy TI”.

L1}
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4.6.1.1. Utilizando la modificacion ADSI

El Editor ADSI es un editor de LDAP que se puede usar para administrar objetos y
atributos de AD DS. También ofrece una vista de cada objeto y atributo de un bosque de AD. Se
puede usar este editor para administrar directivas de blogueo de cuentas y contrasefias
especificas. Con el editor ADSI se configurara la directiva de contrasefia muy especifica de los
grupos Administracion, Facturacion y Logistica y al usuario de pruebas. Se abrira un editor
accediendo a “Herramientas administrativas/Editor ADSI”.

2 Editor ADSI [= = =
Archivo  Accion  Ver Ayuda
@%@ ¢ B
| Editor ADSI s Acciones
@ coorros Editor ADSI -

Acciones adicionales 3
El editor de interfaces del servicio Active Directory (Editor ADSI) es un editor de
bajo nivel para los Servicios de dominic de Active Directory y Active Directory

Lightweight Directory Services, Permite ver, modificar, crear y eliminar chjetos
en estos servicios de Microsoft,

Para crear una conexién con AD D5/LDS, haga clic en Conectar a en el mend
Accion.

Captura 139 Editor ADSIT

En la ventana del editor se clicara con el boton derecho sobre “Editor ADSI” y en sus
opciones se clicara en “Conectar a...”.

2 Editor » I
1]

Ver 3
Actualizar

Ayuda

Captura 140 Conectar a sistema
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En la ventana de “Configuracion de la conexion” se le asignara un nombre a la conexién y
se aceptara.

Nombre: l ontexto de nomendatura predeterminado

Ruta de acceso: | LDAP://WIN-40MDNBKLBCY. cv.local [Contexto de nomendatu|

Punto de conexién
() Selecdione o esariba un nombre distintivo o un contexto de nomendatura:
| v|
(®) Seleccione un contexto de nomendatura conoddo:
| Contexto de nomendatura predeterminado v|

Equipo
() Selecdione o escariba un dominio o servidor: (servidor | dominio [:puerto])

I v|
(®) Predeterminado (dominio o servidor en el que inidd sesidn)
[Jusar dfrado SSL
[Opciones avanzadas... | | Aceotar | | cancelar |

Captura 141 Configuracién de la conexion

En la nueva conexion se accedera a  “Conexion de  nomenclatura
predeterminado/DC=cv,DC=local/CN=System/CN=Password Settings Container”, alli en la
lista de la derecha se clicara en “Acciones adiciones/Nuevo/Objeto” (u otro opcién es haciendo
clic con el boton derecho sobre “CN=Password Settings Container”).

Archivo Accion  Ver Ayuda
«=| 2 @ =
[Z' Editer ADSI

4 3 Contexto de nomenclatura predeterminado [WIN-40MDNBKUSCY
4 [7] DC=cv,DC=local

Nombre Clase

I7]

Mo hay elementos disponibles en esta vista.

1 CN=Builtin
7] CN=Computers Mover
3 ou=D Admini: ion Mueva conexién desde aqui

7| OU=Departamento Facturacién
| OU=Departamento Logistica

7l OU=Departamento Sisternas y T Actualizar
1 OU=Domain Controllers

Nueve 3 Objeto...

7| CM=ForeignSecurityPrincipals hicd '
| CN=LostAndFound Organizar iconos 3
71 CM=Managed Service Accounts Il T COns

) CN=NTDS Quotes Propiedades

5 CN=Program Data
4 ] CN=System Ayuda
[ CN=AdminSDHolder
| 7] CN=ComPartitions
[] CM=ComPartitionSets
[] CN=Default Domain Policy
[ CN=Dfs-Configuration
] CN=DFSR-GlobalSettings
[ CN=DomainUpdates
[ CN=File Replication Service
7] CM=FileLinks
] CN=IP Security
[7] CMN=Meetings
7] CN=MicrosoftDNS L
| =] CM=Password Settings Container
] CM=Policies
[ CN=PSPs
7] CM=RAS and IAS Senvers Access Check
[ ] CM=RpcServices v

<] 1] [ ] |x [T >

Crea un nuevo elemento en este contenedor,

Captura 142 Nuevo objeto en CN=Password Setting Container
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Con ello se ejecutara el asistente para un nuevo objeto PSO, dicho objeto se configurara
con las siguientes caracteristicas:

e Preferencia sobre otros PSO: 1.

e Almacenar contrasefias usando cifrado reversible: Deshabilitada.

e Exigir historial de contrasefias: 4 contrasefias.

e La contrasefia debe cumplir los requisitos de complejidad: Habilitada.
e Longitud minima de la contrasefia: 6 caracteres.

e Vigencia minima de la contrasefia: 1 dia.

e Vigencia maxima de la contrasefia: 30 dias.

e Umbral de blogueo de cuenta: 3 intentos.

e Restablecer recuentos de blogueo de cuenta tras: 30 minutos.

e Duracion del bloqueo de cuenta: 30 minutos.

Posteriormente, se procedera con el asistente en el que en su primera ventana solo
aparecera una clase para el objeto por consiguiente se clicara en “Siguiente”.

Crear objeto -

Selectone una dase:

msDS Passwordetbngs |
< Atras |5igl..ierlte:=~| | Cancelar | | Ayuda |

Captura 143 Clase del objeto
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En la segunda ventana se le asignard un nombre al PSO y se clicara en “Siguiente”.

Captura 144 Nombre del objeto

En la tercera ventana se le asignard que prioridad debera tener sobre otras PSO, como es
una configuracion de seguridad y debe tener mayor prioridad el valor que se le asignara sera 1,
cuanto mayor sea el valor menor prioridad tendra el PSO.

Atributo: msDS-PasswordSettingsPrecedence
Sintaxis: Entero

Descripcion:  Password Settings Precedence

Captura 145 Preferencia del objeto
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En la cuarta ventana se escribird “false” para deshabilitar la encriptacion reversible debido
a que si se activa es como si se almacenaran las contrasefias en texto plano, con lo cual se
crearia una deficiencia en la seguridad del sistema. Una vez escrito se clicara en “Siguiente”.

msD5-PasswordReversbleEncryptionEnabled

Booleano

in:  Password reversible encrypiion status for user acoounts

Ifalse

Captura 146 Encriptacién reversible de contraseiia del objeto

En la quinta ventana se tiene que especificar cuantas contrasefias se guardaran en el
historial del sistema. Se le asignara el valor 4y se clicara en “Siguiente”.

Atributo: meDS-PasswordHistor yLength
Sintaxis: Entero

Desmipcion:  Password History Length for user accounts

Captura 147 Historial de almacenamiento de contraseiias del objeto
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En la sexta ventana se escribira “true” para habilitar la complejidad de las contrasefas de
los usuarios, estas contrasefias estardn formadas por mayusculas, minusculas, ndmeros y
caracteres no alfanuméricos, y se clicara en “Siguiente”.

msDS-PasswordComplexityEnabled

Booleano

in:  Password complexity status for user accounts

Ih'ue

Captura 148 Complejidad de contraseiia del objeto

En la séptima ventana se asignaré el tamafio minimo de las contrasefias, se le asignara el
valor 6 y se clicara en “Siguiente”.

Atributo: meDS-MinimumPasswaordLength
Sintaxis: Entero

Descripcion:  Minimum Password Length for user accounts

Captura 149 Longitud minima de contraseita del objeto
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En la octava ventana se le asignara el tiempo de vida minimo que tendran las contrasefias,
esta duracion serd de un dia escrito de la siguiente manera 01:00:00:00 (Formato
DIAS:HORAS:MINUTOS:SEGUNDOS) y se clicara en “Siguiente”.

msDS-MinimumPasswardAge

Duracidn

5n: - Minimum Password Age for user accounts

| 01:00:00:00

Captura 150 Tiempo de vida minima de contraseiia de objeto

En la novena ventana se le asignara el tiempo de vida maximo que tendran las contrasefias,
esta duracion sera de 30 dias (30:00:00:00) y se clicara en “Siguiente”.

Atributo: msDS-MaximumPasswordAge

Sintais: Duracidn

Desripion:  Maximum Password Age for user accounts

Valor: | 30:00:00:00 |

| <atss | siguente> | | Cancelar | | Ayuda |

Captura 151 Tiempo de vida maxima de contraseia de objeto
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En la décima ventana se asignara los intentos de inicio de sesion antes de que se bloquee la
cuenta, se podra el valor 3 y se clicard en “Siguiente”.

Atributo: msDS-LackoutThreshold

Sintaxis; Entero

Descripcion:  Lockout threshold for lockout of user accounts

Captura 152 N° de intentos de sesion del objeto

En la undécima ventana se especificara cada cuanto tiempo se reiniciara el contador de
intentos, se pondra que se reinicie cada 30 minutos (00:00:30:00) y se clicara en “Siguiente”.

msDS-LockoutObservation\Window
Duracidn

in:  Observation Window for lodkout of user accounts

| 00:00:30:00]

Captura 153 Tiempo de reinicio de contador de inicios de sesion del objeto
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En la duodécima ventana se especificara cada cuanto tiempo estard bloqueada la cuenta. Se
pondré que este bloqueada 30 minutos (00:00:30:00), después de ese tiempo se desbloqueara, y
se clicara en “Siguiente”.

Atributo: msDS-LockoutDuration

Sintais: Duracidn

Desripcion:  Lockout duration for locked out user accounts

Valor: I 20002 30:00|

<Atrds || Sguente > | | Cancelar | | Ayuda |

Captura 154 Tiempo de bloqueo de cuenta del objeto

En la dltima ventana del asistente se clicardn en “Finalizar”, debido a que no se
configuraran mas atributos, para crear el PSO.

Para completar la creaciin de este objeto, haga cic en Finglizar.

Para establecer més atributos. haga clic en Mas Mas atributos
atributos.

< Afras ||Fm'izr||cmceh|| Awdal

Captura 155 Finalizar la creacion del objeto
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Después, se procederd con la agregacion de usuarios y grupos a los que afectard, para ello
se hara doble clic sobre el PSO, en la ventana de propiedades que se nos abre se seleccionara de
la lista “msDS-PSO Applies to” y se clicara en “Editar”.

2 Editor ADSI =1 ([CIl I
Archive  Accion  Ver Ayuda

=2 2m XD = B

[Z Editor ADSI ~ || Nombre Clase Mombre distintive Acciones
4 3 Contexto de nomenclatura pr 1 CN=PSO_Usuarios msDS-Passw... CMN=PS0_Usuarios, CN=Passw = = -
4 [ DC=cw,DC=local CN=Password Setting...

< CN=Builtin Propiedades de CN=PSO_Usuarios _ Acciones adicionales 4
7| CN=Computers 2

| OU=Departamento Ad Edtorde atibutos | Seguridad CN=PSO_Usuarios -
~ QU=D. Acciones adicionales 13
= epartamento Fa Asibutos:

| OU=Departamento Lo

7| OU=Departamento Sis Atributo Valor ~

= OU=Domain Controlld msDS-MirimumPassw... 1:0000.00
| CM=ForeignSecurityPr me0S-MnimumPassw. . 6

| CN=LostAndFound Ll i Sesaateds

msD5-PasswordCom... TRUE
meDS-PasswordHisto... 4

meD5-PasswordReve... FALSE
msD5-FasswordSetti.. 1 =

[

CN=Managed Service
~] CN=NTDS Quotas

7 CN=Program Data

4 [ CN=System
[ CN=Admin5DHold name PSO_Usuaros I |
[] EN=CemPartitions objectCategory CN=ms-D'5-Password-Settings CN=Schema {
] CN=ComPartitiond obieciClass top: msDS-PasswordSettings
| CN=Default Doma obectGUID 014826952534 30 015-671604743088
[ CN=Dfs-Configura obiectVersion <no establecido>
[ ] CN=DFSR-GlobalSe otherWellknownObje... <no establecido> v
[ CN=DomainUpdat € w [ >
[] CN=File Replicatio|
[ CN=FileLinks

[Z] CN=IP Security
[ ] CN=Meetings P

[ CN=MicrosaftDNS|_| Doeptar Canpeler Jeen e

(] CN=Password Setti
7] CN=Policies

7] CN=PSPs

[] CN=RASand IAS 5

|| CN=RpcSenvices |~
< m [ > < m >

Captura 156 Propiedades del objeto PSO creado

En la ventana del servicio se clicara en “Agregar cuenta de Windows...”, posteriormente se
escribiran los grupos y el usuario de pruebas, se comprobaran los nombre y se clicard en
“Aceptar”.

Nombre distintivo multivalor con editor de entidad de seguridad |i|
Seleccionar Usuarios, Equipos o Grupos -

Seleccionar este tipo de obieto;

|Usuarios. Equipos, Grupos. o Enfidades de seguridad integradas | | Tipos de obieto... |
Desde esta ubicacion:

|cvlocal | | Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (siemolos):

Administracién ; Factumcién; Logistica; Comprobar nombres
Mo Looer Gou@cviocall

Opciones avanzadss... | | Aceptar || Cancelar |

@I’ cuenta de Windows.. . Quitar
Agregar DM...

e ] [ |

Captura 157 Anadir usuarios y grupos al objeto
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Se observara en la lista de la ventana aparecen los grupos y el usuario de pruebas. Se
clicara en “Aceptar” para que comience a afectar a dichos usuarios la PSO creada.

Nombre distintivo multivalor con editor de entidad de seguridad -
Atributo: msDS-PSOAppliesTo
Valores:
Nombre Contenedor Nombre distintivo f SID
Administracidn cv <5I0=010500000000000515000...
Facturacion v <SID=010500000000000515000. .
Logistica cv <SID=010500000000000515000. ..
manu o <8I0=010500000000000515000. .

Agregar cuenta de Windows. .. Quitar
Agregar DiM...

At_eptar]|cannelar|

Captura 158 Lista de usuarios y grupos aiadidos al objeto

4.6.1.2. Utilizando la interfaz grafica

En WS 2012 se ha mejorado la administracion y la creacion de directivas de contrasefia
muy especifica, incorporado una interfaz de usuario que ayuda a ver las distintas directivas de
manera sencilla. Con interfaz gréafica se configurara la directiva de contrasefia muy especifica de
los usuarios Fede y Manuel que pertenecen a la OU “Sistemas y TI” que son los
administradores del sistema. Para abrir la interfaz se accedera a “Herramientas
administrativas/Centro de administracién de Active Directory”, en la ventana del centro de
administracion se accedera al contenedor “cv (local)/System/Password Settings Container”.

B Centro de administracion de Active Directory |;|£-
@ v «qv (local) » System » + @) | Administar ~ Ayuda
HE Centro de admin... ¢ System (25) Tareas
E= L B~ @~ o | @
— = = 3 d Settings Cont: ~
I itormacion genecal assword Settings Container
Eliminar
Sy BB File Replication Service Configuraci... A 0
- Buscar en este nodo
8 Control de acceso dinsmico » B FileLinks fileLinkTrac...
~ " Propiedades
B Autenticacién » B 1P Security Contenedor
o B Meetings Contenedor System ~
Busqueda global
et B MicrosoftDNS Contenedor Nuevo
] Password Settings Contain... msDS-Pass... Eliminar
M Policies Contenedor Buscai en'este nodo
B PsPs msimaging... Propiedades
Bl RAS and IAS Servers Acces... Contenedor =
[ RID Managers rIDManager
M RpcServices Senvicios R.
[ server samServer
B WinsockServices Contenedor v
Password Settings Container v
Clase de objeto: msDS-PasswordSettingsContainer Modificado:  10/03/2015 17:39
Descripcién:
Resumen I
HISTORIAL DE WINDOWS POWERSHELL A
| — L= G d 17:53
! L © B
||||a = €|@’|H| s FPEG g

Captura 159 Password Settings Container desde el centro de administacion de AD
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Se observard que aparece en ese contenedor el PSO creado anteriormente con el editor
ADSI. Para crear otro contener graficamente en la lista de la derecha se clicard en
“Nuevo/Configuracion de contrasefia”.

- fE) | Administrar  Ayuda

Bl Centro de admin... ¢ Password Settings Container (1) Tareas
= = o - @ o @
— - - PSO_Usuarios ~
IEE Informacién general
— Precedencia Tipo Descripeion Eliminar
Bromi
\Password Settings Contai... | BT 1 Configuraci... ropiedades
Password Settings Container ~
System
8 Control de acceso dindmica b
El ar
B Autenticacién >

Buscar en este nado
P Busqueda global
Propisdades

Captura 160 Nuevo objeto PSO desde el centro

En la ventana de creacion del PSO, como se observa todo se configura en la misma
ventana. Al objeto se le pondra otro nombre, los pardmetros serdn los mismos que en el
apartado anterior a excepcion que la longitud minima de contrasefia serd de 8 y no tendré
vigencia minima ni maxima. A este PSO se le afiadiran los dos usuarios mencionados en el
inicio del apartado. Dicha configuracion del objeto sera la siguiente:

e Preferencia sobre otros PSO: 1.

e Almacenar contrasefias usando cifrado reversible: Deshabilitada.

e EXxigir historial de contrasefas: 4 contrasefas.

e La contrasefia debe cumplir los requisitos de complejidad: Habilitada.
e Longitud minima de la contrasefa: 8 caracteres.

¢ Vigencia minima de la contrasefia: Deshabilitada.

¢ Vigencia maxima de la contrasefia: Deshabilitada.

¢ Umbral de blogueo de cuenta: 3 intentos.

o Restablecer recuentos de blogueo de cuenta tras: 30 minutos.

e Duracion del bloqueo de cuenta: 30 minutos.

Una vez configurado el objeto como muestra en la captura 162 se clicara “Aceptar” para
crear el PSO.

= | =
Crear Configuracion de contrasefia: PSO_Admins TAREAS v | [sEcCiones v |
Configuracién de contraseia  Configuracion de contrasefia &
Se aplica directamente a
Nombre: PSO_Admins
Precedencia 1
[+ Exigir longitud minima de contrasefias L
Longitud minima de contrasefias (caracter... & [] Exigir vigencia maxima de <
[ Exigir historial de contrasefias Hletaic debe Cosih iagllate L
Nimero de contrasefias recordadas: 4 Exigir directiva de blogueo de cuenta:
[ Las contrasefias deben cumplir los requisitos de complej... Nomero de intentos de inicio de sesiSn inc 3
— , Restablecer el recuento de intentos de inici... % 30
[ Almacenar contrasefia con cifrado reversible .
La cuenta se bloquears
® Durante un periodo de (minutos): 30
[+ Proteger contra eliminacién accidental ) Hasta que un administrador desbloguee manualment... | |z
Descripcidn:
Se aplica directamente a QLD
Nombre Correo
Fede de Luna . Agregar..
Manuel Lopez Quitar
~) Mas informacién [Cere=s |

Captura 161 Configuracion del objeto PSO
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A continuacion, en el contendor “Password Settings Container” apareceran los dos PSO
creados con los dos sistemas.

B Centro de administracion de Active Directory | = | o e

« cv (local) » System *» Password Settings Container + @) | Administrar

ni Centro de admin... < Password Settings Container (2)

Tareas
= 27 Filtro Fel @ v ORd S ©
i PSO_Usuaris ~
[BE Informacion general _Usuarios
m Nombre Precedencia Tipo Descripcién Eliminar
.
..\Password Settings Contai.. Bl PSO_Admins 1 Configuraci... ropiedades
System |21 PsO_usuarios 1 Configuraci... Password Settings Container ~
Nuevo >
8 Control de acceso dindmico  »
Eliminar
il Autenticacién >
Buscar en este nodo
P Busqueda global
Propiedades

PSO_Usuarios

Precedencia: 1 Modificado:  10/08/2015 17:42
Descripcién:

Resumen |

HISTORIAL DE WINDOWS POWERSHELL

HeEla - ©[B] B ] “EPEG wae |

Captura 162 Objetos PSO creados

Se puede comprobar como afecta a los usuarios, como por ejemplo se podria para ver como
afecta al usuario Manuel. Para ello se accedera a “cv (local)/Departamento Sistemas y TI”, se
seleccionard al usuario y en la lista de la derecha se clicard en “Ver configuracion de
contrasefia”. La ventana que se abrira correspondera al PSO del cual es afectado.

* () | Administrar  Ayuda

E: Centro de admin... < Departamento Sistemasy Tl (2)

Tareas
E|= o ®~ @~ o | @
- B - Manuel Lopez ~
I8 Informacién general Li
m Hombre Tipo Descripcién Restablecer contrasefia...
onfi & ontrase...
Departamento Sistemas y T s Fede de Luna Usuario Ver configuracién de contra:
.\Password Settings Contai... £~ Manuel Lopez Usuario Agregar a grupo...
Dachabilitac
[ Lo
.
|y PSO_Admins TAREAS v | [SECCIONES w |
21 N~
Configuracion de contraseiia  Configuracion de contrasefia 3% -~
Se aplica directamente a N
Nombre: PSO_Admins Opciones de vigencia de contrasefias:
Extensiones Precedencia 1 [] Exigir vigencis minima de contrasefias
[¥ Exigir longitud minima de contrasefias El usuario no puede cambiar 13 contrase...
Longitud minima de contracefas [caracter.. 8 [] Exigir vigencia méxima de contrasefias
[ Exigir historial de contrasafias El usuario debe cambiar Iz contrasefia d-.. N
Numera de contrasefias recordadas: 4 Exigir directiva de blogueo de cuenta: N
[¥ Las contrasefias deben cumplir los requisitos de complej... e e e
Restablecer el recuento de intentos de inidi... 30
[ Almacenar contraseiia con cifrado reversible
La cuenta se bloguears
@® Durante un periodo de (minutos): 30
[¥] Proteger contra eliminacién accidental © Hasta que un dor desb
Descripcion:
Se aplica directamente a (2) (%) (&
Nombre Correo
Fede de Luna [E==—Agregar,

Manuel Lopez Quitar

Aceptar Cancelar

) Mas informacion

Captura 163 PSO del usuario Manuel Lopez
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4.6.2. Implementacion de directivas de seguridad

En este apartado se procedera con la configuracion y analisis de la sequridad de WS 2012
utilizando el caso de estudio propuesto para este TFG, en este proceso también se mostrara
como restaurar la configuracion de seguridad inicial del sistema.

4.6.2.1. Trabajo con plantilla de seguridad

Primero se procederd con la creacion de una plantilla de seguridad. Una plantilla de
seguridad es un archivo con formato .inf que puede importarse en una directiva de grupo. Esta
permite homogeneizar la politica de seguridad en toda la organizacion imponiendo el modelo
propuesto. En dicha plantilla se configuraran aspectos como los realizados en el apartado 4.6.1,
se cogera la configuracion del subapartado 4.6.1.1, entre otros como base de seguridad para el
sistema. Para crear la plantilla se abrird una consola MMC, para abrir la consola se escribira
“mmc” en buscador de sistema y en la lista que aparece se ejecutara la aplicacion.

= Consolal - [Ralz de consola] =g x
E Archivo Accidn Ver Favoritos Ventana Ayuda - || *|
e mz  Hm
Raiz de consola Mormbre Acciones
Mo hay elementes disponibles en esta vista, Raiz de consola =«

Acciones adicio.. »

Captura 164 Consola MMC
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Una vez abierta la consola para agregar la plantilla se ird a “Archivo/Agregar o quitar
complementos...”.

= Consolal -
gaﬂ Archivo | Accién Ver Favoritos Ventana Ayuda
&=z Nuevo Ctrl+N
= Abrir... Cul+O [
Guardar Ctrl+S
Guardar como... =
l Agregar o quitar complemento... l Ctrd+M
Opciones...

1 C:\Windows\system32\adsiedit

2 C:\Windows\system32\compmgmt
3 C\Windows\system32\gpmc

4 C:\Windows\system32\dsa

Salir

Captura 165 Agregar complemento a la consola

En la ventana “Agregar o quitar complementos” en la lista de “Complementos disponibles”
se seleccionara “Plantillas de seguridad” y posteriormente se clicara en “Agregar”. Una vez
agregado el complemento se clicara en “Aceptar”.

Agregar o quitar complementos =

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo y configurar el conjunto seleccionado de
complementos, Tambign puede configurar qué extensiones se habiltan para los complementos extensibles.

Complementos disponibles: Complementos selecdonados:
Comolemento Proveedor - [] Raiz de consola Editar extensiones. ..
S Menitor de segurida... Mirosoft Cor... :13 Plantilas de seguridad -
5] Plantilas de certificado Microsoft Cor... Quitar

B (RIS Mirosoft Cor...
(D Programador de tar... Microsoft Cor..
i Servicos Micrasoft Cor ...
2 Servioos de compon,..  Mirosoft Cor,., Bajar
@Servidor de directiv... Microsoft Cor...
i sitios y servidos de ... Microsoft Cor...
%Telefom’a Microsoft Cor...
: Usuarios y aquipas ...  Mecrosoft Cor...
& suarios y grupos bo...  Microsoft Cor...

Subir

[ ncular 3 drsesién .. Microsoft Cor...
{3 visor de eventos Microsoft Cor... ||
v Opciones avanzadas...
Descripgdn:

Plantillas de seguridad es un complemento MMC que ofrece recursos de ediddn para archivos de plantillas de seguridad.

==

Captura 166 Complemento Plantillas de seguridad a agregar

Después, se desplegara de la lista de la izquierda las plantillas de seguridad y se clicard con
el boton derecho sobre la carpeta “C/User/...”. Entre las opciones se clicara en ‘“Nueva
plantilla...”.

] Raiz de consola Nombre
] i Plantillas de seguridad

|7 C\Users\Administradari Do
Abrir

Mueva plantilla...

Actualizar

Mo hay elementc

Establecer descripcién...

Ver 3
Mueva ventana desde aqui

Mueva vista del cuadro de tareas...
Eliminar

Exportar lista...

Ayuda

Captura 167 Nueva plantilla de seguridad
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A la plantilla se le pondra un nombre, una descripcion y se aceptara para crearla.

Mombre de plantila:

|Plarﬂ|a_CV_S |

Descripeitn:
|F‘larﬂ1&d&aeg.mdaddu€a'\hlun |

[ Aceptar | | Cancetar |

Captura 168 Nombre de la nueva plantilla

Una vez creada la plantilla, primero se configuraran las directivas de cuentas, se empezara
configurando la directiva de contrasefias. Para configurar cada directiva bastara con hacer doble
clic sobre ellas.

Archivo  Accion  Ver Favoritos  Ventana Ayuda -|8|%
+ % 2[FE =
| Raiz de consola Directiva - Configuracion del equipo
T Plantillas de seguridad ‘i Mlmacenar contrasefias con cifrado reversible No estd definido
4 [ C\Users\Administrador\Documents\Securit\T|| (11 Exigir historial de contrasefias Mo esta definido
4[4 Plantilla_CV_S " La contrasefia debe cumplir los requisitos de complejidad No estd definido
4 8 E'i’“ﬁ"‘s de cuenta Ji Lengitud minima de 2 contrasefia No esta definido
b |5 Directiva de contresefies 1 Vigencia mésima de la contrasedia No ests definido
E_:a Directiva de bloqueo de cuenta 4ix, Vigencia minima de la contrasefia Mo esta definido
| = Directiva Kerberos
4 [ Directivas locales
b (5 Directiva de auditoria
b 13 Asignacién de derechos de usuario
b 15 Opciones de seguridad
F Registro de eventos
(& Grupes restringidos
A Servicios del sistema
& Registro
(' Sistema de archivos
[<[1 w IE (K ] 2

Captura 169 Configurar directivas de contraseia de la plantilla
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La directiva “Almacenar contrasefias usando cifrado reversible” no se configurara, debido a
que por defecto viene deshabilitada. La directiva “Exigir historial de contrasefias” se habilitard y
se le asignara el valor 4, para que el sistema recuerde 4 contrasefias.

Configuracsén de drectiva de seguidad de plantila | Explicaciin |

L | Exigrr historial de contrasefias

[#] Definiir esta corfiguracién de directiva en la plantila

Guardar el historial de contrasefias durante:

m contraserias recordadas

| Aceptar || Cancelar || Aphcar |

Captura 170 Directiva “Historial de contrasenias” de la plantilla

La directiva “La contrasefia debe cumplir los requisitos de complejidad” se habilitara.

Configuracién de drectiva de de plantilla | -.| Canfi 36n de drectiva de seguridad de plantila | Expleacién

ﬂ Lz corfrazefia debe cumplir los requisiios de complejidad
8 La eortrasefia debe cumplir los requistos de complejidad [~]
] Definir esta configuracion de directiva en la plartilla Esta conf ridad detemi

EL
deben cumplirlos rqulsms de complejidad

(®) Habiitada
B Si se habilita esta directiva, las contrasefias deben cumplir los
() Deshabilitada siguientes requisitos minimos:

Mo contener &l nombre de cuenta del usuario o partes del
nombre completo del usuario en mas de dos caracteres
consecutives
Tener una longitud minima de seis caracteres
Incluir caracteres de tres de |as siquientes categorias:
Maydsculas (de la Aala Z)
Mintisculas [delaa ala z)
Digtos de base 10 (del 0al 9)
no alfanuméncos (por ejlemplo, |5, #. %)
Estos requistos de complejidad se exigen &l cambiar o cresr
5.

Valor predeterminada:

W

Para obtener mas infomacidn acerca de la directiva de sequndad y
caracteristicas de Windows, Cansulis = sfio web de Micosafd

[ Acepter | [ Cancolr | [ Apiear | [ Aceptar | [ Cancelar | [ Aplcar |

Captura 171 Directiva “Complejidad de contrasena” de la plantilla

'



Administracion de Directivas de Grupo para la configuracion segura de Sistemas
Corporativos basados en Windows Server 2012

La directiva “Longitud minima de la contrasefia” se habilitara y se le asignara 6 de
longitud.

Conflouracitn de drectiva de sequidad de plantilla | Explicacion

| Longited minima de la contrasefia

[w] Definir esta corfiguracién de directiva en la plantilla

La contrasania debe tener al menos:

-

[ Acepter || Concelar || okcar |

Captura 172 Directiva “Longitud minima de contraseiia” de la plantilla

La directiva “Vigencia maxima de la contrasefias” se habilitara y se le asignara 30 dias.

Configuracién de drectiva de seguidad de plantila | Explicaciin

| Vigencia médima de |a contraseria

[/] Definir esta corfiguracién de directiva en la plantilla
La contraseia expirard en:

| Aceptar || Camcelar || fplcar |

Captura 173 Directiva “Vigencia maxima de contraseiia” de la plantilla
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La directiva “Vigencia minima de la contrasefias” se habilitara y se le asignara 1 dia.

Propiedades: Vigencia minima de la contrasefia \i-

Configuracién de drectiva de seguridad de plantilla | Explicacion

I Vigenca minima de la contraseria

[w] Definiir esta configuracién de directiva en la plantilla

La confraseria se puede cambiar después de:

b f2] e

| Aceptar || Cancelar | Aplicar

Captura 174 Directiva “Vigencia minima de contrasena” de la plantilla

Se observara que las configuraciones realizadas en la directiva de contrasefias nos aparecen

al lado de cada uno de sus directivas, eso ocurrird en todas las directivas de la plantilla.

au
I 120

| Consolal - [Raiz de consola\Plantillas de seguridad\C;\Users\Administrador\Documems\SecuritY\TempIa‘tes\Pianﬁlla_CV_S\D..‘Eﬂg
[ Archive Accién Ver Favoritos Ventana Ayuds

- | &%
= xE XE = BE
| Raiz de consola
= Plantillas de sequridad

4 [ CAUsers\Administrador\Decuments\Security\ T
4 |4 Plantilla_CV_5

Directiva - Configuracién del equipo || Acciones
iz Almacenar contrasedias con cifrado reversible Mo esté definido

o ‘ Directiva de con... «
Zi, Exigir historial de contrasefias

4 contrasefias recordadas

PI i La contrasefia debe cumplir los requisitos de complejidad  Habilitada Lok Lokl s
4 G E’_ﬂ;f';:ﬁ!;uem - Jii Lengitud minima de |z contraseia 6 caracteres Vigencia minim.. +
b i Directiva de contrascias 2 Vigencia méxima de la contrasefia 30 dias ; .
[ Directiva de bloqueo de cuenta (e - B Acciones adicio.. ¥
= Directiva Kerb 4 Vigencia minima de la contrasefia 1 dias
b3 irectiva Kerberos

4 (F Directivas locales

b (5 Directiva de auditoria
[3 j Asignacién de derechos de usuario
3 j Opciones de seguridad

F Registro de eventos

4 Grupos restringidos
‘A Servicios del sistema

[’ Registro

‘a Sistema de archivos

< " > [ < n

Captura 175 Directivas de contraseia configuradas de la plantilla
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Se finalizaré con las directivas de cuentas configurando la directiva de bloqueo de cuenta.

Archive  Accion  Ver Favoritos Ventana  Ayuda -|el=
*%| nlm =
| Raiz de conscla Directiva - Configuracién del equipo
T Plantillas de seguridad ‘. Duracién del bloqueo de cuentz No esté definido
4[4 Ci\Users\Administrador\Documents\Security\T|| ) Restablecer el bloqueo de cuenta después de No estd definido = -
4 g Plantilla_CV_S . Umbral de bloqueo de cuenta Mo estd definido clenes adicia..

4 :ﬂ Directivas de cuenta
[ ;j Directiva de contrasefias
7 Directiva de blogueo de cuenta
I .;i Directiva Kerberos
Fl j Directivas locales
[3 é Directiva de auditoria
b ,ﬂ Asignacién de derechos de usuario
b 5 Opeiones de sequridad
| Registro de eventos
& Grupos restringidos
[ Servicios del sistema
4 Regictro
(' Sistermna de archivos

r« ] [0 | [> <] m >

Captura 176 Configurar directivas de bloqueo de cuenta de la plantilla

La directiva “Duracion de bloqueo de cuenta” se habilitara y se le asignara 30 minutos.

Configuracién de drectiva de sequrdad de plantilla | Explicacion

| Duracidn del bloques de cuerta

[w] Definir esta corfiguracion da directiva en la plartilla

La cuenta se bloqueard durante:

-

| Aceptar || Camcelar || fplcar |

Captura 177 Directiva “Duracion de bloqueo de cuenta” de la plantilla

L 3
121 J



Administracion de Directivas de Grupo para la configuracion segura de Sistemas
Corporativos basados en Windows Server 2012

La directiva “Restablecer el bloqueo de la cuenta después de” se habilitara y se le asignara
30 minutos.

Corfiguracién de directiva de segunidad de plartils | Explicacién |

L | Restablecer el bloqueo de cuenta después da

[w] Definir esta corfiguracidn de directiva en la plartila
Restablecer el cortador de bloqueos tras

e

|Acq!ar||l3mcdu]|ﬂphoar|

Captura 178 Directiva “Restablecer el bloqueo de cuenta” de la plantilla

La directiva “Umbral de bloqueo de cuenta” se habilitara y se le asignara 3 intentos.

Configuracién de drectiva de sequrdad de plantila | Explcacion |

| Umbsal de blogueo de cuerita

[] Definir esta corfiguracisn de directiva en la plantilla
La cuenta se blogueara después de:

intertos de inicio de sesidn o validos

| Aceptar || Cancelar | [ Apicar |

Captura 179 Directiva “Umbral de bloqueo de cuenta” de la plantilla
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Segundo, se configuraran las directivas de las cuales se configurardn la opciones de

Ehchivo Accion  Ver Favoritos Ventana Ayuda

seguridad, de esta directivas solo se habilitaran 3 las demas se dejaran por defecto.

= xnE XE =

| Raiz de consola
5, Plantillas de seguridad
4 A C:\Users\Admini AT,
V) ] Plantilla_CV_S
4 73 Directivas de cuenta
b 3 Directiva de contraseias
) Directiva de bloqueo de cuenta
b (3 Directiva Kerberos
4 [ Directivas locales
b 5 Directiva de auditoria
b (@ Asignacion de derechos de usuario
3 Opciones de seguridad
3 Registro de eventos
[ Grupos restringidos
' Servicios del sistema
4 Registro
(A Sistema de archivos

-

Directiva C i6n del equip ~
“ir. Acceso 2 redes: li con nombre ibles anoni... No estd definido
Acceso 2 redes: modelo de seguridad y uso compartido par... No esta definido
" Acceso a redes: no permitir el almacenamiento de contrase.. No esté definido
Lz Acceso a redes: no permitir enumeraciones anénimas de cu...  No esta definido
Ui Acceso a redes: no permitir enumeraciones anénimas de cu... No estd definido
i Acceso 2 redes: permitir la aplicacién de los permisos Todos... No esté definido
Ul Acceso a redes: recursos compartides accesibles anénimam... No esta definido
“ic. Acceso a redes: restringir acceso anonimo a canalizaciones ... No esta definido
Ui Acceso a redes: rutas del Registro accesibles remotamente No esté definido
Ui Acceso a redes: rutas y subrutas del Registro accesibles rem... No esta definido
Gl Acceso de red: permitir traduccion SID/nombre anénima No esta definido
‘.. Apagado: borrar el archivo de paginacién de la memoria virt... No estd definido
L, Apagado: permitir apagar el sistema sin tener que iniciar ses... No esta definido
“i Auditoria: apagar el sistema de inmediato si no se pueden re... No estd definido
auditar el acceso de objetos globales del sistema  No esta definido
. Auditoria: auditar el uso del privilegio de copias de sequrida... No ests definido
ia: forzar la ion de subcategorias de la dire... No est3 definido
liente de redes de Microsoft: enviar contrasedia sin cifrara... No estd definido
. Cliente de redes de Microsoft: firmar digitalmente las comu... No esta definido
_; Cliente de redes de Microsoft: firmar digitalmente las comu... No esta definido
<1z, Confi i6n del sistema: i No estd definido
4l Configuracion del sistema: usar reglas de certificado en gjec... No esta definido
1 Consola de recuperacién: permitir el inicio de sesién admini... No estd definido
<. Consola de recuperacion: permitir I copia de disquetes y el ... No esta definido
4\ Control de cuentas de usuario: cambiar al escritorio seguro ... No estd definido
ontrol de cuentas de usuario: comportamiento de la petici.. No esta definido
‘ P ILAA.'A‘)‘“O # el is ~ i Aal i i.fﬂnm",u.f—:‘l.

Acciones adicio.. »

Captura 180 Configurar opciones de seguridad de la plantilla

La directiva “Inicio de sesion interactivo: pedir al usuario que cambie la contrasefia antes

de que expire” se habilitara y se le asignara 7 dias.

0

Conflguracsén de drectiva de sequidad de plantila | Explicaciin |

[w] Definiir esta corfiguracién de directiva en la plantila

Iricio de sesidn interactivo: pedir al usuaro que cambie la
contrasefia antes de que expire

Comenzar a pedir esto muchos dias antes de que expirs la contraseria:

| Aceptar || Cancelar || Aplcar |

Captura 181 Directiva “Inicio de sesion advertencia para cambio de contraseiia” de la

plantilla
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La directiva “Inicio de sesion interactivo: texto del mensaje para los usuarios que intentan
iniciar una sesion” se habilitard y se le asignara texto que mejor le convenga a la empresa.

Conflouracién de drectiva de sequrdad de plantilla | Explcacion |

Iricio de sesidn interactiva; texdo del mensale pars los usuarios
= que intentan iniciar una sesidn

[w] Definir esta configuracidn de directiva en la plantila
Se advierte al usuaric| de que sus acciones pueden auditarse y de ¢ - |

<

| Acepter || Cancelar || Aokcar |

Captura 182 Directiva “Mensaje de inicio de sesion” de la plantilla

La directiva “Inicio de sesion interactivo: titulo del mensaje para los usuarios que intentan
iniciar una sesion” se habilitard y se le asignara el correspondiente con el texto del mensaje.

Configuracién de drectiva de sequidad de plantila | Explcacion |

Iricio de sesidn interactivo: titulo del mensaje para los usuarios
B que intentan iniciar una sesidn

[w] Definir esta configuracidn de directiva en la plantilla
|Advutmcia

| Acsptar || Cancelar || Aplear |

Captura 183 Directiva “Titulo del mensaje de inicio de sesion” de la plantilla
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Una vez configuradas las directivas se configuraran los “Grupos restringidos” para afiadir
al grupo “Administradores” del sistema, a los usuarios Administrador, Fede y Manuel. Para
agregar el grupo se clicard con el boton derecho sobre “Grupos restringidos” y se clicara en

“Agregar grupo...”.

l& Consolal - [Raiz de consola\Plantillas de seguridad\C:\Users\Administrador\Documents\Security\Templates\Plantilla_CV_S\G... lL‘i‘LI
ﬁ Archivo Accién  Ver Favoritos Ventana Ayuda

e nE X

-|F%

| Raiz de consola
3 Plantillas de seguridad
2[4 C\Users\Administrader\ Documents\Security\ T
4 4 Plantilla_CV_$
4 7 Directivas de cuenta
[ -_E] Directiva de contrasefias
jﬂ Directiva de blequeo de cuenta
[ H Directiva Kerberos
4 (| Directivas locales
[N ,‘ﬂ Directiva de auditoria
b i Asignacion de derechos de usuario
j Opciones de sequridad
| Registro de eventos
3 Grupos restri=~idas
@ Servicios de

7 Sistema de: Copiar
Pegar

Ver

Nombre de grupd

Nueva ventana desde aqui

Nueva vista del cuzdro de tareas...

Exportar lista..,

Ayuda

Miembros Miembro de

Mo hay elementos disponibles en esta vista.

Acdones
Grupos restringi... =

Acciones adicio.. ¥

Captura 184 Agregar grupo restringido

En la ventana “Agregar grupo” se seleccionara al grupo “Administradores” y se aceptara.

Grupo:

Agregar grupo x|

I=_

Seleccionar Grupos

Seleccionar este tipo de objeto:
|G|'L|:|os o Entidades de seguridad integradas

Desde esta ubicacion:

|cv local | | Ubicaciones... |
Escrba los nombres de objeto que desea seleccionar (semplos):

Administradores Comprobar nombres

| Opciones avanzadas. |

| Areptar |I Canecelar |

Captura 185 Agregar grupo
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En las ventana de propiedades del grupo “Administradores” se afadiran los usuarios
anteriormente mencionados para terminar de crear la plantilla, se aplicard y se aceptaré.

Agregar miembro [x]
Mismbros de este arupo Configurar pettenencia a Administradores. . |7
| I Examinar ... I Miembros de este grupo:
CV\Administrador
CVifede
CVimanuel
Seleccionar este tipo de objsto:
|Umu|os. Cuentas de servico, Grupos, o Entidades de sequridad Irleg| [ Tiposdecbjeto... |
Desde esta
|chncd | | Ubicaciones. . | |.Pg=garm»=ntms Quitar

Escriba los nombres d objsto que desea seleccionar (iemplos): Este grupo es un miembro da:

I £ fede@cv. b Comprobar nombres
Mmtlelm:z FO:L:T Lun;wl focal <Los grupos a los que pertenece este grupo no deben
modificarse>

] [

| Agregar grupos.. | Cuitar |

[ ceotar | [ Cancelar | [ Aplcar |

Captura 186 Agregar usuarios al grupo

En la ventana se observara que se tiene el grupo “Administradores” afiadido a la lista de los
grupos restringidos.

a Archive Accién  Ver Favorites Ventana Ayuda - %
| 7@ X
| Raiz de conscla Nombre de grupd Miembros Miembro de
3 Plantillas de seguridad B2, Administraciores C\manuel, CWife..
4 [ CAUsers\Administrader\Documents\ Security\ T S =
7 Jplanlilla_CV_S Acciones adicio... ¥

4 3 Directivas de cuenta
[ ;ﬂ Directiva de contrasefias
:ﬂ Directiva de bloguec de cuenta
[ ;ﬂ Directiva Kerberos
4 ] Directivas locales
I i Directiva de auditoria
b ] Asignacion de derechos de usuario
3| Opciones de sequridad
| Registro de eventos
4, Grupes restringidos
' Servicios del sistema
4 Registra
['@ Sistema de archivos

Captura 187 Grupo aiiadido
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4.6.2.2. Analisis de seguridad

A continuacién, se procedera con el analisis de la seguridad comparando la plantilla creada
con la configuracion actual del sistema. Para realizar el andlisis se abrird una consola MMC en
la que se agregara el complemento “Configuracion y analisis de seguridad”.

@ Consalal - [Raiz de consola) l;,il_l

& Archivo Accién Ver Favoritos Ventana  Ayuda NEER
L) = Al
[[© Rakz de consola Agregar o quitar complementos -,,es

Puede selecoonar complementos para esta consola de entre los disponibles en su equipo y configurar el conjunto selecdonade de de consola o

complementos. También puede configurar qué extensiones se habilitan para los complementos extensbles.
== H o = o cciones adicio.. b

C ik Complementos selecdonados:
Complemento Proveedor " [ Raiz de consola Editar extensiones. ..
(5@ administrador de Int... Mirosoft Cor... h Configuracidn y anslisis de seg
&), Admiristrader de las... Microsoft Cor..., Quitar
| Carpeta Mcrosoft Cor,.,
33| Carpetas compartidas  Microsoft Cor.., Subir
5 certificades Microsoft Cor... | =
2| Configuradén del di... Microsoft Cor... Bajar

BRI Moosoft Cor.., || | Adregar >
1=/ Conjunta resultante... Microsoft Cor...
= Control ActiveX Microsoft Cor...
]l Control WMI Microsoft Cor...
18 Copia de sequridsd |... Microsoft Cor...
@Capias de seguridad.., Microsoft Cor...

@ pHep Mcrosoft Cor... -
G Disandstico de licen...  Microsoft Cor... |~ < L ’ @

Descripddn:

Configuracidn y andlists de sequridad es un complements MMC que ofrece configuracidn v andlists de sequridad para equipos con
Windows que usan archivos de plantilas de seguridad.

o

Captura 188 Agregar complemento "Configuracion y analisis de seguridad”

Anadido el complemento se hara clic con el boton derecho sobre él y se clicara en “Abrir
base de datos...”.

7_1 VR;;’Z de cons&l$ “
i Cor< O CAllsers\Admini dar\Dn¢
Abrir
|| Abrir base de datos... {
Analizar el equipo ahora.. 3
Configurar el equipo ahora...
Guardar h]
Importar plantilla..
Exportar plantillz... :
Ver el archivo de registro
Ver ’ !
Nueva ventana desde aqui L
Nueva vista del cuadro de tareas...
Ayuda ,i|
] A Elia vin archin da ~an

Captura 189 Abrir BD
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En la ventana “Abrir base de datos” se escribira el nombre la base de datos (en adelante
BD), en este caso sera “Seguridad del sistema BD”, y se clicara en “Abrir”.

Bscaren: | Jj Database v @8 m
— Nembre - Fecha de modifica.. Tipo
&3
s

Mingdn elemento coincide con el citeno de bisqueda.
Sitios recientes

Bibliotecas

QI

Este equipo
@ [<] " 7]
Red
Mombre: | Sequndad del sistema BD W I |

o |
| Tipo: [ Archivos de base de datos de seguridad (" sdb) v| | Cancelar |

Captura 190 Nombre de la BD

En la ventana “Importar plantilla” se importara la plantilla creada. Se seleccionard y se
clicara en “Abrir”.

Buscar en: Ij" Templates j = @& =k B

MNombre -
2 Plantilla_base
| Plantilla_CV_S

Fecha de modifica... Tipo
11/08/2015 19:36 Informacidn sobre...
11/08/2015 19:38 Infermacién sobre...

Tam

<]

Nombre:  [Plantila_ CV_5

Tipo: |Plantila de seguridad (inf) |  Cancelar |

[V Limpiar esta base de datos antes de importara

Captura 191 Seleccion de plantilla
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Una vez creada la base de datos e importado la plantilla se procedera con el anélisis, para
ello se clicara con el boton derecho sobre el complemento y se clicara en la opcion “Analizar el
equipo ahora...”.

@ Archivo Accion Ver Favoritos Ventana Ayuda -|8|%
Lk
] Raiz de consola ||
(B Corfi — Il caricoran dAnnn, \Security\Database\Seguridad del si BD.sdb
]  Abrir
_ Abrir base de datos... . .
- - on la informacién de esta base de datos.
Analizar el equipo ahora...
Configurar el equipo ahora...
Guardar
Importar plantila... fio en el elemento del &mbito Configuracion y andlisis de
Exportar plantilla... po ahora
Ver el archivo de registro + del archivo de registro que desea ver y haga clic en
Ver »
| Nueva ventana desde aquf slete, debe realizar un andlisis para ver la informacion en
Nueva vista del cuadro de tareas...
Ayuda su equipo
1. Haga clic con el boton secundario en el elemento del ambito Configuracion y andlisis de
seguridad
2. Seleccione Analizar el equipo ahora
3. Escriba la ruta del archivo de registro en el didlogo y haga clic en Aceptar
Nota: para ver el archivo de registro creado durante la configuracion o analisis, seleccione
Mostrar archivo de registro en el meni de de Config ion y andlisis de seguridad.
v
< m >
| Finalizado

Captura 192 Analisis del equipo

Se dejara la ruta por defecto y se clicara en “Aceptar”, con esto empezara el proceso de
analisis.

Ruta del archive de registro de emores: Analizando:
imenits Security’Logs'\Sequndad del sistema BD Jo | Examinar ... | + Asignacion de derechos  Objetos Active Directory
de wsuario
= Grupos restingidos Servicios del sistema
| Acepiar | | Cancelar | Registra Directiva de sequridad .
Sistema da archivos

Captura 193 Analizando la seguridad del sistema
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Una vez terminado el analisis se puedo comprobar las diferencias en la configuracion de
seguridad del sistema con la plantilla, todas las directivas con configuracion diferentes aparecen
en la consola MMC con un aspa roja al lado del nombre de la directiva como se comprueba en
la captura 195.

= Consolal - [Ralz de consola\Configuracion y analisis de seguridad\Directivas de cuenta\Directiva de contrasenas] = =]
@ Archivo Accion Ver Favorites Ventana Ayuda -|&8|%x
&= #nE = B
[ Raiz de censola Directiva - Configuracién de la base de dates Configuracién del equipo Acciones
4 [ Configuracion y analisis de s Almacenar contrasefias con cifrador.,.  No esté definido Deshabilitada Directiva de con... &
4 ,:,_':l |‘3-"Nt-'“5 de cuenta Zia Exigir historial de contrasefias 4 contrasefias recordadas 24 contrasefias recordad... AcG dici s
4 ﬂ Directiva de contrase!| (151 3 contrasefia debe cumplir los requi.. Habilitada Habilitada celones acicio..
b oA Df’“df"" de bloqueo || 72} angitud minima de la contrasefia 6 caracteres 7 caracteres
b £ Directiva Ketberos | o vig encia masima de la contrasefia 30 dias 42 diss
b -j Directivas locales i6 Vigencia minima de la contraseiia 1 dias 1 dias
| | Registro de eventos
b [ Grupos restringidos
|+ [& Servicios del sistema
I [ A Registro
|- [[4 Sisterna de archivos
<] m | >
@ Consola1 - [Raiz de consola\Configuracién y analisis de sequridad\Directivas locales\Opciones de seguridad] | =[5 ] X
i@ Archivo  Accidn  Ver Favoritos Ventana Ayuda 0l
oo 2[E X= BE
| Raiz de consola Directiva - Configuracién de |... Cenfiguracién del e ~ | | Acciones
5 Configuracién y analisis deseg|| 1. Inicio de sesion interactivo: numero de inicios de sesion ant.. No esté analizada 10 inicios de sesion Opciones de se.. ~
4 [H Directivas de cuenta imInicio de sesién interactivo: pedir al ususrio que cambie la c... 7 dizs 5 dias A > B
b 3 Directiva de contrasefias | i |nicio de sesion interactivo: requerir la autenticacin del con... No esté analizade  Deshabilitads celones sdicio..

b G5 Directiva de bloqueo de
b 5 Directiva Kerberos

4 [J| Directivas locales
b | Directiva de auditeria

"« Inicio de sesion interactivo: requerir tarjeta inteligente Mo ests analizada Deshabilitada
‘@/nicio de sesién interactivo: texto del mensaje para los usuari... Se advierte al usua...

i@ Inicio de sesion interactivo: titulo del mensaje para los usuar.. Advertencia

— 2 . I, Inicio de sesién interactive: umbral de bleques de cuenta d...  No esté analizada Mo esta analizada
‘; :3 ‘;::’;‘i;:;‘;’:;:z’ Miembro de dominio: cifrar digitalmente datos de un canal... No estéanalizada  Habilitada
b _:[] Registro de eventos 2 Miembro de dominie: cifrar o firmar digitalmente datos de .. Mo estd analizada Habilitada =
p & Grupos restringidos Miembro de dominio: deshabilitar los cambios de fi... Mo estd analizad D ilitad I
IS ; Servicios del sistena i Miembro de dominie: duracién maxima de contrasefia de €. No estd analizada 30 dias
b 0@ Registro i Miembro de dominio: firmar digitalmente datos de un canal.. No estéanalizada  Habilitada
b (3 Sistema de archivos i Miembro de dominio: requerir clave de sesién segura (Wind... Mo estd analizada Habilitada

Ohbietos de sisterna: reforzar los permisos predeterminades .. Mo estd analizada Habi\'riad‘a

Captura 194 Resultados del analisis

4.6.2.3. Configuracion de la seguridad del
sistema

Con el andlisis del sistema realizado se procedera con importacion de la configuracion de
seguridad de la plantilla creada, para ello desde la consola MMC de analisis de seguridad se
clicara con el boton derecho sobre el complemento y se clicara en la opcion “Configurar equipo
ahora...”, al hacer esto se configurara en el sistema la plantilla utilizada en el andlisis.

| Raiz de consola ‘ Directiva
:i!; Configuracior P th
4 j-_—:_l Directivas Abrir i
m __@ Direct Abrir baze de datos... hr
b gl Directs Analizar el equipo ahora iy
b a3 Direct Configurar el equipe ahora.., tin
4 [f Directivas = .
b 3 Directi Guardar it
b 3 Asigna Importar plantilla... o
b 2l Opcio Exportar plantilla... B
= : cit
b il Registrod Ver el archivo de registro de

I L& Grupos res

b ; Servicios MNueva ventana desde agui di
I (4 Registro Ayuda fir
b [ g Sisterna dearormvos =
| _ Objetos de sisterna: refor

Captura 195 Configurar el equipo ahora
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Se dejara la ruta por defecto y se clicara en “Aceptar” para que comience la configuracion

del sistema.

Pudiéndose comprobar que se ha configurado la seguridad comparando

Captura 196 Ruta de la BD

la consola MMC

con la plantilla creada con la ventana de “Directivas de seguridad local”.

E

Directiva de seguridad local

Archivo  Accién  Ver Ayuda

G E:

5 Configuracién de seguridad A
a [7 Directivas de cuenta
4 Directiva de contrasefias
b [ Directiva de bloqueo de cuen
I [, Directiva Kerberos
b L& Directivas locales
b ] Firewall de Windows con segurida
[ Directivas de Administrader de list
I Directivas de clave publica
p [ Directivas de restriccién de softwa

Y

Directiva Configuracicn de seguri...
g)ﬂAlmacemr contrasefias con cifrado r.. Dechabilitada

fﬁ Exigir historial de fi 4 fias recordadas
g'é Lz contrasefia debe cumplir los requi... Habilitada

[ Longitud minima de la contrasefia b caracteres

[ vigencia maxima de la contraseiia 30 dias

:j\ligencia minima de la contrasefia 1 dias

| | Directivas de control de aplicacion

@ Seguridad del sistema - [Raiz de consola\Plantillas de seguridad\C\Users\Admini

o
ADac

. =12 x |

Security\Templ.

& Archive Accion Ver Favoritos Ventana Ayuda

[-[=]x]

Y EEY

] Raiz de consala
Fl % Plantillas de seguridad

b _d Plantilla_base
4 _g Plantilla_CV_S
a [ Directivas de cuenta
[3 jﬁ Directiva de contrasenas

1+ 35 Directiva Kerberos
b j Directivas locales
b 4| Registro de eventos
b [5 Grupos restringidos
I [ 4 Servicios del sistema
b [ Registro
I [ Sistema de archives

< m

4 g C\Users\Administrador\ Documents!Security

v I Directiva de bloqueo de cuenta

Directiva -

L] Almacenar contrasefias con cifrado reversible

1] Exigir historial de contrasefias

[ La contrasefa debe cumplir los requisites de complejidad
|2 Longitud minima de la contrasefia

[£:] Vigencia maxima de la contrasefia

EJ Vigencia minima de la contrasefia

< m

Configuracidn del | Acciones

4 contrasefias recc . =

Habilitada Acciones adicionales 3
6 caracteres
30 dias

1 dias

>

Captura 197 Comparacién de la seguridad
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4.6.2.4. Restaurar la configuracion de seguridad
inicial

Para restaurar la configuracién inicial de seguridad o importar cualquier plantilla, en este
caso se restaurara la configuracion, se procedera desde la consola MMC del analisis donde se
clicara con el boton derecho sobre el complemento “Configuracion y analisis de seguridad” y en
la opcidn “Importar plantilla...”.

(] Rafz de consola I
|35 Configr— s callsara A dministeadar)
Abrir

Abrir base de datos...

Analizar el equipo ahora...
Configurar el equipo ahora...

Guardar e

I Importar plantilla... | |

Exportar plantilla...
Ver el archivo de registre

Ver »

Nueva ventana desde aqui
Muewva vista del cuadro de tareas...

Ayuda
I Wara anali7ar [a ean

Captura 198 Importar plantilla

Se seleccionard la plantilla base anteriormente salvada en el apartado 4.4 y se clicara en
“Abrir”.

Importar plantilla =
Buscaren: | || fPeE | 4= & B3~
Mombre - Fecha de modifica.. Tipo Tam
£ | Plantilla_base 11/08/2015 1%:36 Infermacion sobre. ..
4% | Plantilla_CV_S 11/08/2015 13:38 Infermacién sobre...
< m »
Mombee:  |Plantila_base

Tpo:  [Plantila de segundad (irf) o] Cancoar |

[ Limpiar esta base de dstos antes de importara

Captura 199 Seleccién de la plantilla a importar
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Se volverd a realizar un anlisis de seguridad.

@ Configuracién y analisis de seguridad - [Raiz de consola\Configuracion y analisis de sequridad\Directivas de cuenta\Directiv.. EEILI
@ Archivo Accion Ver Favoritos Ventana Ayuda

o xE Xz BE

[ Raiz de consola

-|5|%

Directiva -

Configuracién de l...  Configuracién ¢|| Acciones
4B Configuracion y analisis de 5 | g Almacenar contrasefias con cifrado reversible Deshabilitada Deshabilitadz (| pirecviva de contrase.. =
4 3 Directivas de cuenta i Bxigir historial de contrasefias 24 contrasefias rec... 4 contrasefias re -
b 5 Directiva de contrases ‘g La contrasefia debe cumplir los requisitos de complejidad Habilitada Habilitada =
H Directiva de blogueo || [ ongitud minima de la contrasefia 7 caracteres 6 caracteres
b & DirectivaKerberos || i vig encia maxima de I contrasedia &2 diss 30 dies
b -j Directivas locales g Yigencia minima de la contrasefia 1 dias 1 dias
[3 )‘d Registro de eventos
b [ Grupos restringidos
[ [ 4 Servicios del sistema
I 4 Registro
I (g Sisterna de archives
<[ u |3 n >

Captura 200 Resultados del analisis de seguridad con la plantilla importada

Se configurard el equipo con la plantilla base, se comprueba que se ha configurado la
seguridad comparando la consola MMC con la plantilla creada con la ventana de “Directivas de
seguridad local”.

=Y Directiva de sequridad local =] LEE]
Archivo Accion Ver Ayuda
L L = Hm
Fh Configuracién de seguridad Directiva = Configuracién de seguri...
4 |7 Directivas de cuenta 55 Almacenar contrasedas con cifrado reversible Deshabilitada
b [ Directiva de contrasefias i Exigir historial de contrasefias 24 contrasefias recordad...
b 4 Directiva de bloqueo de cuenta 5 La contrasefia debe cumplir los requisitos de complejidad Habilitada
b (@ Directiva Kerberos i Longitud minima de la contrasefia 7 caracteres
>La Eilec!i;a: I“";‘“: s “F Vigencia maxima de |z contrasefia 42 dias
| Firewa '€ VWIindows con seguncdad a | == . ‘4 .
5 | Directivas de Admmislradolgde listas ¢ i \igencia tinimade fa/contrasella Vebes
p | Directivas de clave publica
p | Directivas de restriccién de software
b || Directivas de control de aplicaciones
M&l_n. . a selaeliD an Eauined
i@ Seqguridad del sistema - [Rafz de consola\Plantillas de seguridad\C:\Users\Administrador\Documents\Security\Templa... w
[@ Archivo Accion Ver Favoritos Ventana Ayuda
«% xnmE = HE
~ Raiz de consola ~ || Directiva “ Configuracién del equipi|| Acciones
4 _;i P}‘""”‘“ de 5‘9‘"_"3'_ad Almacenar contrasefias con cifrado reversible No esta definido Ditactivaiciecontrase . sa
4 [7a G\Users\Administrador\Dog Exigir historial de contrasefias 4 contrasefias recordada| = =z
b g Plantilla_base La contrasefia debe cumplir los requisitos de complejidad Habilitada Accianes adicionales 4
ad ?I'antilla_C\/_S U] Longitud minima de la contrasefia 6 caracteres
4ca l?irec?ivns.de S Vigencia maxima de |a contrasefa 30 dias
b ;? Drrect.rva de contg = || L Vigencia minima de |a contrasefia 1 dias
b 5 Directiva de blogu
p 5 Directiva Kerbero
b i Directivas locales
b & Registro de eventos
v 3 Grupos restringidos
b @ Servicios del sistema
b @ Registro
b g Sistema de archivos | v
< m > < mn | >

Captura 201 Configuracion de la seguridad con la plantilla importada

Una vez comprobado su funcionamiento se dejara configurada la seguridad de la plantilla
creada.

4.6.3. Cifrado/Descifrado de archivos

La funcionalidad Encryption File System (EFS) permite cifrar los archivos para dotar de
seguridad su acceso, pero es preciso su almacenamiento en una particion NTFS’. Para utilizar

7 NTFS (New Technology File System): Es un sistema de archivos de Windows NT incluido en
las versiones de Windows: 2000, XP, WS 2003, WS 2008, Vista, 7, 8, WS 2012 y 10.
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esta funcionalidad no se necesitan privilegios de administrador. Para realizar el cifrado, es
preciso acceder a las propiedades de la carpeta o del archivo correspondiente. Se utiliza un
certificado para el cifrado y el descifrado de los datos, y solo aquellas personas autorizadas
pueden descifrar el archivo y acceder a su informacion.

Al cifrar un archivo se asigna un certificado digital por defecto autofirmado al usuario,
generando un par de claves que permiten realizar el cifrado y el descifrado. También se
posibilita en el cifrado la utilizacion de certificados emitiros por una entidad de certificacion.
EFS utiliza un sistema de cifrado simétrico utilizando una clave simétrica para cifrar el archivo
y uno asimétrico que utiliza una clave puablica para cifrar la clave simétrica que permite el
descifrado del archivo. Con esto s6lo los usuarios que posean un certificado tendran la
posibilidad de acceder al contenido del archivo.

Para la recuperacién de un archivo encriptado en el cual se ha perdido la clave privada es
necesario implementar procedimientos que permitan dar respuesta a este tipo de problemas.
Existen varias soluciones a este problema:

e Salvaguardar el certificado digital. En caso de que se pierda el certificado es posible
restaurar dicho certificado.

e Uso de un agente de recuperacidon. Este agente es una cuenta con permiso para
descifrar todos los archivos cifrados mediante EFS, la cuenta Administrador de dominio
posee este rol.

Se procedera con un ejemplo practico de encriptacién de directorios y archivos, para ello se
accederan a las propiedades de la carpeta “Encriptados” creada en el apartado 4.4, en la pestafia
“General” se clicara en “Opciones avanzadas” donde se habilitara la opcion “Cifrar contenido
para proteger datos” y se aceptara.

R Disco local (C:) [=lo] x |
Inidie  Compartir  Vista (7]
€) a * T |@a » Esteequipe » Disco local (C:) v O Buscar en Disc.. P |

= . Atributos avanzados

: - Mombre Fecha de m
{ Favoritos

4 Descargas Administracion Propiedades: H Tﬂ ] Elfa la configuracién deseada para esta carpeta,
B Escritorio Archivos de progra — Si hace dic en Aceptar o Aplicar en el didlogo Propiedades, se le
= Vesionos erisioree 1 [0 Pl Preguntar si desea también apicar los cambios en todas las

= Sitios recientes DFS)?oots General Compa subcarpetas.

Encriptados Atributos de indice y archivaddn
™ Este equipe Facturacién [
quip ) rec i Encriptados [carpeta lista para archivarse
1§ Descargas inetpub
. Permitir que los archivos de esta carpeta tengan indizado el
Documentos Logistica Tipo Cameta de archi contenido ademés de las propiedades de archivo

e Escritoric PerfLogs

- N Ubicacidn: Ch

£l Imégenes Program Files (x36) Atributos de compresidn y dfrada

A Mdsica ServerFolders e Hbytes (34 byte [ Compeimir contenido para ahorrar espacio en disco

B Videos StorageReports Tamafio en disco: 0 bytes
& Teon o (G " g [w] Cifrar contenido para proteger datos
L - T Contiene: 2archives, Dea
s Disco local (D:) Windows 1

Aceptar Cancelar
& usloc Creado Hay. 12 de agos -
€ Red | vasloc ThO
Atributos: [®] Solo lectura (solo para archives de la campeta)
[ Ocuta Opciones avanzadas...|
15elementos 1 elemento seleccionade [ﬂl | Cencelar | fiplicar u =

Captura 202 Cifrar carpeta
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En la ventana para confirmar los cambios se seleccionara la segunda opcion “Aplicar
cambios a esta carpeta y a todas las subcarpetas y archivos” y se clicard en “Aceptar”.

Confirmar cambio de atributos |L|
Eligié cambiar los siguientes atributos:
dafrar

éDesea aplicar el cambio solo a esta carpeta o también a todas las
subcarpetas y archivos?

() Aplicar cambios solo a esta carpeta

(® Aplicar cambios a esta carpeta y a todas las subcarpetas y archivos

[ Aceptar ]I Cancelar

Captura 203 Confirmacion del cifrado

Se observara que el color del texto de la carpeta ha cambiado a un color verde, todas las
subcarpetas y archivos seran del mismo color verde.

)¢ Encriptados 12/08,2015 17:25 Carpeta de archivos

. Facturacién 11/05/2015 17:55 Carpeta de archivos
Captura 204 Carpeta cifrada en color verde

Para realizar las pruebas uno de los archivos de la carpeta no estara cifrado, el descifrado se
hara de la misma forma que cuando se cifro la carpeta.

P ANECH Encriptados -|B| x
m Inicio  Compartir Vista v 9
‘2-\,' - 1 l \. » Esteequipo » Discolocal (C) » Encriptados v & ‘ L Buscar en Encri... 2 }

Nombre - £echada saadifi i Tamzdi
¢ Favoritos = =
%o Propiedades: Archivo_pruebas_1 [x]
& Descargas ] Archivo_pruebas_1 1KB
F E.sc.ritoriov [ Archivo_pruebas_2 Gene} ABios avarcad -
1 Sitios recientes =
=
(= Elija la configuracién deseada para esta carpeta.
™ Este equipo L@
8 Descargas Tipd! Atributos de archivo
1| Documentos Se [ Archivo listo para archivarse
#z Escritorio — [+] Permitir que este archivo tenga el contenido indizado ademas de
£ Imégenes b las propiedades de archivo
W Mdsica Tan{  Atributos de compresién y cifrado
H Videos En [[] Comprimir contenido para ahorrar espacio en disco
(s Disco local (C) cl - ~
Cifrar contenido para proteger datos Detalles
o Discolocal ©) =
‘i' Red Mod Aceptar Cancelar
Ut 7 o
Auributos: []Solo lectura [] Ocuito
2elementos 1 elemento seleccionado 17 bytes =
. .
Captura 205 Descifrar archivo
Mombre Fecha de modrhica... lLipo lamario
L Archivo_pruebas 1 2/08/2015 17:20 Documento de tex... 1 KB
=] Archive_pruebas_2 2/08/2015 17:21 Documento de tex... 1 KB

Captura 206 Diferencia entre archivos cifrados y descifrados
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Después, se accederd con el usuario de pruebas a la carpeta encripta desde Windows 7, al
intentar abrir los archivos el archivo que esta encriptado dara el error “Acceso denegado”
mientras que en el otro se podré abrir.

MO Encriptados =@ x
Inicio Compartir  Vista ~ @
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Captura 207 Pruebas de acceso a archivos cifrados

Si se intenta quitar la encriptacion a la carpeta desde el usuario de pruebas le aparecera el
error “Debera proporcionar permisos de administrador para cambiar estor atributos”.
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Captura 208 Prueba de intento de descifrado de carpeta
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Solo las personas autorizadas pueden ver los archivos encriptados o modificar ese atributo.
Para este caso de estudio todavia no se han barajado este tipo de restricciones por consiguiente
se descifrard la carpeta y sus subcarpetas y archivos desmarcando la opcion “Cifrar contenido
para proteger datos” y posteriormente seleccionando la opcion “Aplicar cambios a esta carpeta y
a todas las subcarpetas y archivos”, el color del texto de las carpetas y archivos volvera a estar

negro.
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Captura 209 Descifrar carpetas
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5. Conclusiones

Como se ha observado en el TFG, haciendo hincapié en el apartado 4, mediante la
utilizacién de directivas de grupo se puede configurar la seguridad del sistema WS 2012 R2.
Este tipo de configuracion ha cambiado en pocos aspectos con respecto a su antecesor WS 2008
R2. Los sistemas de WS a lo largo de sus ediciones Microsoft ha ido enfocado mas
graficamente y organizada, como se observa en su Ultima edicién WS 2012, en la configuracién
de seguridad y otros aspectos del sistema.

En este TFG se ha desarrollado una guia base de la configuracién de la seguridad, dicha
configuracion se implementara en la empresa del caso de estudio, donde se contempla su disefio,
implementacion y configuracién con algunos ejemplos préacticos.

Uno de los mayores desafios a los que se enfrenta un sistema de informacion es la seguridad
de los datos que contenga la empresa, debido a que un sistema no puede asegurarse al 100%.
Dicho esto, una parte de la seguridad va dirigida a planes de contingencias para amenazas
futuras (catastrofes naturales, ataques al sistema, etc.) mediante antivirus, firewalls, SAls, etc.
La otra parte es la configuracion de las directivas de seguridad del sistema y concienciando a los
usuarios con aspectos basicos en seguridad, por ejemplo que el usuario tenga sus contrasefias
apuntas en papel o en algin documento en texto plano en el ordenador de trabajo o casa, esto
provocara una vulnerabilidad en el sistema de la empresa.

Con la realizacion del TFG hemos enriquecido las bases de conocimiento adquiridas en el
Grado en Ingenieria Informatica y ademas las hemos ampliado, con lo cual nos ayudara con la
configuracion del sistema WS 2012 R2 cuando se realice el proyecto en la empresa. Un posible
futuro TFG seria profundizar en todas las opciones de seguridad de las cuales hemos dado una
breve descripcion en el apartado 4.1.
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