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Resumen

El trabajo que a continuacion se presenta tiene como objetivo construir un sitio web que
recoja informaciones referentes al ambito de la Seguridad Informatica. Este sitio no cumple un
propdsito divulgativo, si no que se dirige especialmente a profesionales en informatica,
concretamente a los que se dedican a esta tematica de la seguridad.

Palabras clave: seguridad, informatica, observatorio, tecnoldgico, cms, drupal, hontza,
islandora, base de datos, bbdd, web

Abstract

The essay which we are introducing has the aim of building a website that gathers
information concerning the computer security area. This site does not fulfil an informative
purpose, otherwise it is especially directed to computering professionals, specifically to those
who are devoted to this security area.

Keywords: security, computing, observatory, technological, cms, drupal, hontza, islandora,
data base, bbdd, web

s Y



Observatorio Tecnolégico de Seguridad Informatica

~y .



Tabla de contenido

3T 000 001 11 oot () 7
2. Estudio de la herramienta de trabajo ..., 10
2 T 5 ) 4 L/ T 10
20 £ 3 11 0] o T, 10
2.3. GeStor de CONLENIAO ... s 12
3. Desarrollo de Drupal 7 ... 15
3.1. Tipos de coONtenido ... s 15
1 200 0 00 L\ D T 17 T=Y 4 7 U = PSPPSR 15
3.1.2. Alerta .oeeeneeenneeseeenens .16
3.1.3. Oferta de EMPLEO ... s 16
3.1.4. Webform......oeeneenseennens 16
3.2. Fuentes de CONteNido.......cummsmmsmsmsmsmsssmmssssssssssssss s sssssssssssssssses 16
3.2.1. SECCION NOTICIAS coourreureerieeeersesssssesseessesssessssssssssssess s ss b ss s ssss b ss bbb s 18
3.2.2. SECCION ‘EVENTOS’ ..ourvueeerrcuestseesissesessssssssssssssssssssesssssssssssssssssessssssssssssessssesssnssssesssmssssessasessssssssassssssasessans 18
3.2.3. SECCION ‘CUISOS cuuetuerureerrresessseessssssessssssssssssssssssssssesssssssssssssesssessssessssssssessasesssnssssesssmssssessasessssssssssssssssassans 18
3.2.4. SECCION ‘ALETTAS’ ..evueveeeerresrestreessssessesssesssss s ssssssesssssssssssssesssessssssssssssessssesssnssssessssssssessasessssssssssssnssaessans 18
3.2.5. SECCION ‘EIMPLEO ..coureueeieeecrueessesesseetsesssesssssessssssess s sssss s sssss s s ssses bbb s sassssans 18
3.3, MOAUIOS ... sesesmsssnsssssss s s s e e sesnsnsssasas s s e sesesessassssasasasassssesesensansssnsnsasasassssenens 19
4. CASOS (€ USO ...corrermrmssnssssmsssssssssssssssssssssssssssssssssssssssssssssssnsasssssssnsassessssnsassnssssnsassnsassnsanss 21
4.1. Usuario que quiere estar informado de nuestras publicaciones.........cceceeuruse. 21
4.2. Usuario que quiere leer articulos pertenecientes a una categoria..........ocouuses 21
4.3. Usuario que quiere ponerse en contacto con el observatorio.........ccouveresesenes 22
4.4. Usuario que quiere averiguar las oportunidades de trabajo en el area......... 22
4.5. Usuario registrado que escribe un comentario en un Evento ..........cocoumsnsnsesenes 23
4.6. Usuario registrado con el rol de editor o el Administrador quieren
INtroducir UNa NUEVA NOICIA .. 23
5. FULUTAS MEJOTAS cuciirmrmrrrsmsmsssssssssssssssssssssssssssssssssssss s ssssssssssssssssssssssasasasasassnsssnenens 25
O 0007 5 Lo 1 1) 4 = 26
7 . ANI@XOS wruursursursusssrsesssssssssssssssssssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssmsssssssssssassssssassansasss 27
0 T L7 0T 11T U X, 27
7.1.1. Statics .27
7.1.2. Token .27
780 0. T 1 SO 27
7.1.4. Feeds i .27
7.1.5. Features 27
7.1.6. Webform.....eeneenens 27
7.1.7. Chaos T0OIS ....verreererireennns 28
7.1.8. LOCAlIZAtION UPAALE..urrrierrrrrreesnresseetsseessseessessesssssssssssssesssesssssssssssssssssssssssssssssssessssssssssssssssssssssssssssssssssans 28
7.1.9. CSS INjector .....eenneennn: 28
7.1.10. JOD SCREAUIET oottt sssse s s st sss s s s ssss bbb s s ss s s enss s sas s snssssans 28
7.1.11. Metatag....ccoreermerrerserneens 28
7.1.12. Views
7.1.13. EVA e

8. Bibliografia

s Y



Observatorio Tecnolégico de Seguridad Informatica

~y



1. Introduccion

Este proyecto esta basado en la seguridad informatica, esta area tan importante en el mundo
de la informdtica y mas todavia en la actualidad ya que todas las empresas, ya sean pequeiias,
medianas o gran multinacionales, desean que sus infraestructuras, en cuanto a lo informatico
se refiere, permanezcan intactas durante su funcionamiento resistiendo cualquier ataque que
reciban. Para ello, esta drea establece una serie de normas que minimicen los riesgos a la
informacidn o infraestructura informatica. Estas normas incluyen rangos horarios de
funcionamiento, restricciones a ciertas zonas, autorizaciones, denegaciones, perfiles de
cuentas de usuario, procedimientos de emergencias, protocolos y mas, que te permita un
buen nivel de seguridad informatico minimizando en la medida de lo posible el impacto en el
desempeno de los trabajadores y de la organizacién en general asi como al uso de programas
realizados por los programadores, como principal contribuyente. Esta extensién de la
informdtica estd concebida para proteger los activos informaticos, entre los que se encuentran
los siguientes:

- Infraestructura computacional: parte fundamental para el funcionamiento y gestién de la
informacidn, asi como para el funcionamiento mismo de la institucién.

- Usuarios: utilizan la estructura tecnolégica, la zona de comunicaciones y que gestionan la
informacidn. Por esto son los encargados de proteger el sistema en general para que el
uso por parte de ellos no pueda poner en entredicho la seguridad que se ha preparado
para proteger la informacién.

- Informacion: es el principal activo. Utiliza y reside en la infraestructura computacional y es
utilizada por los usuarios.

- Toda la seguridad informatica de cualquier empresa estd sometida a ataques de todo tipo,
pero actualmente las amenazas son causadas por:

e Usuarios: son los mayores causantes de problemas ligados a la seguridad en un
sistema informdtico debido a multiples causes entre las que destacan tener permisos
sobre dimensionados, la posibilidad de realizar acciones innecesarias, etc.

e Programas maliciosos: programas con el Unico fin de perjudicar o hacer un uso ilicito
de los recursos del sistema, estos se instalan en el ordenador abriendo puertas a
intrusos o modificando datos. Generalizando este tipo de amenaza se conoce como
malware.

e Errores de programacion: pueden ser usados como exploits por los crackers aunque se
dan casos done el mal desarrollo, en si mismo, ya es una amenaza.

e Intrusos: personas que acceden a los datos o programas a los cuales no estan
autorizados.

e Siniestros: hacen referencia robos, incendios, etc. debidos a una mala manipulacién
que derivan a la pérdida del material o de los datos.

e Personal técnico interno: el propio empleado que ataca su propia empresa por motivos
de disputas internas, problemas laborales, despidos, espionaje, etc.

o Fallos electrénicos o légicos de los sistemas informaticos.

e Catastrofes naturales: como por ejemplo rayos, terremotos, inundaciones, etc.

La seguridad informatica en la web es muy amplia, hay muchas paginas donde explican
temas de la misma tematica pero aplicadas a diferentes herramientas. Realmente lo que
nosotros hemos pretendido hacer con este proyecto es buscar distintas fuentes que hablen
sobre la seguridad informatica y juntarlas en un mismo sitio convirtiendo a este en un
observatorio tecnoldgico. Su principal finalidad serd que el usuario tenga a su alcance gran
cantidad de informacién sobre la seguridad de las distintas ramas de la informdtica en un solo
lugar reduciéndole de este modo el tiempo de busqueda.
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Otra finalidad de este observatorio tecnolégico sera ponerlo a disposicidn de nuestro tutor
ya que serd una fuente de informacién para todos los estudiantes de la asignatura Seguridad
Informdtica y Autenticacion del Mdster Universitario en Gestidon de la Informacion de la Escuela
Técnica Superior en Ingenieria Informdtica del cual es profesor. Les permitiria a sus alumnos
estar informados en todo momento de las novedades sobre la seguridad y también podran
consultar alguna noticia que haya sido mencionada en alguna clase.

¢Por qué hemos decido realizar este proyecto? La respuesta es que tras la publicacion de
todos los trabajos de fin de grado no habia ninguno que realmente nos llamase la atencién.
Nos informamos un poco por la pagina web de la escuela y vimos que se podian realizar
trabajos acordados con profesores y ademads grupales, en nuestro caso por parejas, asi que
buscamos un profesor que conociésemos y en concordancia a unos criterios que nos pusimos:

- Utilizar un lenguaje de programacion nuevo, por ejemplo PHP.
- Utilizar bases de datos.

- Utilizar algin CMS.

- Que nos llamase la atencién.

Solo conociamos un profesor que nos pudiese dar lo que buscdbamos, nuestro tutor final, asi
gue fuimos a hablar con él y tras su propuesta nos parecié interesante. Este ha sido el principal
motivo por el que hemos llevado a cabo este observatorio tecnolégico sobre la seguridad
informatica.

También tenemos que decir que a lo largo de los cursos del grado se aprenden conceptos
diversos de la seguridad informatica pero ninguno con la suficiente profundidad, de este
modo, el planteamiento que nos propuso nuestro tutor nos agradd ya que a nosotros dos
siempre nos ha atraido bastante el tema de la seguridad informatica y, que mejor forma de
ampliar nuestro conocimiento en este campo que crear un observatorio enfocado a esta
materia.

La implementacién de un sitio web es una actividad que puede ser realizada productivamente

si se elige el punto de partida adecuado. En referencia al tema sobre el que se va a tratar, la
seguridad informatica, el punto de partida todavia es mas dificil de encontrar debido a que se
engloban muchos aspectos, aunque una buena opcion de inicio seria el area de la vigilancia
tecnoldgica, nos permite tener conocimiento de las Ultimas noticias que ocurren en este
ambito y en el caso de que nos afecten de alguna forma poder buscar una solucion lo mas
pronto posible.

Existe la posibilidad de desarrollar el observatorio tecnoldgico desde cero en cualquier
lenguaje de programacién pero podria darse el caso de que este lenguaje no fuese lo
suficientemente completo como para cubrir todos nuestros objetivos. Si se diese el caso
anterior, el lenguaje seria complementado con otros lenguajes o con software procedente del
ambito de los gestores de contenidos, para facilitar el desarrollo del mismo y en el caso de
tener que usar algun complemento casi siempre seria mejor utilizar los gestores de contenidos
ya que estos ahorran mucho tiempo de trabajo.

Previo al desarrollo, hemos establecido una serie de objetivos que nuestro Observatorio
Tecnolégico debe cumplir. Los objetivos seleccionados son los siguientes:

- Tipos de recursos a referenciar: aplicaciones, documentos, fuentes dindmicas de
informacion, noticias, referencias, etc.
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- Organizaciéon de los usuarios que puedan interactuar con el observatorio, dando lugar a
diferentes colectivos con funcionalidades a medida.

- Aplicabilidad como recurso formativo en asignaturas de esta tematica para estudiantes de
informatica.

Como resultado final nos hemos planteado que el Observatorio Tecnoldgico sea una
plataforma operativa, funcionando en instalaciones de la universidad, configura para:

- Una poblacién significativa de recursos, tanto en variedad como en cantidad. No se
pretende algo muestral sino razonablemente completo.

- Una organizacién minima, pero a la vez practica, de usuarios tipo. En este caso no se
exigira que la organizacién sea completa si no flexible.

- Poder usarse en una asignatura especifica (Seguridad Informatica y Autenticacidn) del
Master Universitario en Gestidon de la Informacidon de la Escuela Técnica Superior en
Ingenieria Informatica.

Como es natural, un proyecto de estas dimensiones no se puede completar al cien por cien
por lo que desde un principio ya teniamos claro que habria detalles que se quedarian
pendientes para futuras evoluciones.

Con este observatorio solo vamos a abarcar la parte principal, que es el desarrollo y la puesta
en marcha sin entrar en detalles de gran profundidad debido a que nuestro tutor prefiere algo
practico sin muchas funcionalidades que tener un gran niumero de funcionalidades pero que
no fuese nada practico y confuso para el usuario. Con esto nos referimos a que preferia tener
pocas funcionalidades pero bien desarrolladas como por ejemplo que afiadiese bien Ia
informacidn o que tuviese una buena biblioteca digital. En pocas palabras, seria la beta de,
posiblemente, un importante observatorio tecnolégico sobre la seguridad informatica
desarrollado por dos estudiantes.
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2. Estudio de la herramienta de trabajo

En las siguientes secciones estudiaremos una serie de herramientas que podemos utilizar
para desarrollar el observatorio.

2.1. Hontza 4

En una segunda reunién con nuestro tutor, nosotros le planteamos realizar el desarrollo de
su observatorio a mano, partiendo desde cero, programando cada pagina y funcionalidad,
creando bases de datos y archivos de gestidn, etc. Pero nuestro tutor nos recomendd que seria
mucho mejor utilizar algin medio informatico desde el cual partir que nos ayudase a ahorra
tiempo y centrarnos con la parte central y de interés del proyecto.

A partir de la idea de utilizar herramientas informaticas, nos recomendd utilizar Hontza 4, un
gestor de contenido previamente preparado para la vigilancia informatica.

Este gestor estd basado en Drupal, otro gestor de contenido, y ademas lleva funcionalidades
propias para las tareas que desedbamos realizar. Con Hontza se pueden realizar busquedas
personalizadas en internet, se pueden seleccionar las fuentes de informacion por categorias,
guardar busquedas, duplicarlas, anotar comentarios en los resultados de las busquedas, crear
carpetas, estd dirigido a grupo lo que significa que es multiusuario, soporta diversos idiomas,
secciones de debate, colaboraciones, recibir alertas y boletines de las noticias que se van
generando, secciones de propuestas para realizar en un futuro, etc.

A este gestor habia que anadirle una biblioteca digital mas potente de la que dispone por
defecto para poder almacenar todos los documentos que se pudiesen aportar a las entradas
que se generarian en la web. Nosotros no conociamos alguna para poder usar, nuestro tutor
nos recomendo usar Islandora y nos pusimos manos a la obra. Nos informamos primero y tras
una primera toma de contacto junto con Hontza nos dimos cuenta de que eran incompatibles.
Hontza 4 estd basado en una versidn mas antigua de Drupal por lo que al afiadir Islandora, esta
necesita la Ultima versién de Drupal.

Debido a los problemas ocasionados nos planteamos dos vias para continuar con la seleccidn
de la herramienta a utilizar. La primera fue buscar una versién de Islandora que necesitase la
misma version de Drupal que la de Hontza 4. La segunda fue buscar otra herramienta para
sustituir a Hontza 4, mas actualizada y que pudiese funcionar con Islandora.

La eleccién conjunta fue la segunda opcidn, pensamos que escoger versiones anteriores a la
actual es un error ya que llegara el punto que se dé por obsoleta debido a que los mddulos
nuevos estan enfocados a la versidn mas reciente de Drupal y si no lo actualizas, estos dejaran
de funcionar. Sobre todo, es muy recomendable trabajar con la ultima versiéon de Drupal
debido a que las actualizaciones incluyen parches de seguridad para corregir vulnerabilidades
que se han encontrado.

2.2. Islandora

Ya que se descartd el uso de Hontza 4 por los motivos comentados en el apartado anterior,
decidimos buscar bien que mas requisitos necesitaba Islandora. De entre todos los que tenia,
habia uno que limitaba a hacer uso, exclusivamente, de un sistema operativo Linux, ademas de
los que se mencionan a continuacion:

- Servidor web. Seleccionamos Apache HTTP Server (http://httpd.apache.org/) ya que es el
mas comun.
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- Base de datos. Seleccionamos MySQL (https://www.mysgl.com/) ya que es software libre
y actualmente una de las mds potentes.

- Fedora Commons Repository. Repositorio para contenido digital (http://www.fedora-
commons.org/). Este tenia la dependencia de usar un servidor Tomcat y por no tener
complicaciones de compatibilidad usamos el que traia el repositorio.

- APl Tuque. Libreria para comunicar Islandora con Fedora Commons Repository.

- Como sistema operativo escogimos la distribucidn de Ubuntu con versién 14.04.

- Drupal 7 (https://www.drupal.org/).

Para empezar a probar todo este conjunto de herramientas solo habia un medio que fuese
portable, utilizar una maquina virtual, y como software de virtualizacién utilizamos Virtual Box.

En primer lugar instalamos el sistema operativo en la maquina virtual y tras este instalamos
el servidor Apache y la base de datos MySQL. Este paso nos pard varias veces ya que pedian
dependencias de terceros y el sistema operativo tuvo que actualizarse varias veces.

En segundo lugar procedimos a descargar Drupal 7 y tras su instalacion comprobar si
necesitaba alguna actualizacién para trabajar con las ultimas versiones.

Llegados a este punto se realizd una copia de seguridad que nos permitiese, en el caso de
futuros errores, empezar desde un punto mas cercano a la prueba que se deseaba realizar.

Continuando con la instalacién, procedimos a instalar /slandora, simplemente se instalaba
como si fuese un médulo de Drupal, asi que fue tan sencillo como desplazar el contenido hasta
la carpeta de los nuevos médulos.

De nuevo, tras completar este paso, se realizd otra copia de seguridad.

Por dltimo, el paso que resulto mas complejo, ya que nunca antes habiamos trabajado con
alguna herramienta de este tipo, fue realizar la instalacion completa de Fedora Commons
Repository. La instalacion empezd siendo sencilla, era muy guiada y uno de los ultimos pasos
de ella incluia la instalacidn del servidor Tomcat que llevaba integrado.

Luego se tuvo que instalar la APl Tugue ya que, como hemos dicho antes, sin ella Islandora y
Fedora Commons Repository no se podrian comunicar. Llegados a este punto todo, para
completar la instalacién solo nos falté buscar varios archivos de la instalacion y realizar unas
modificaciones en la configuracion para decirle a cada componente donde estaban los demas.

Ahora si, toda la instalacion completada. Empezamos a realizar la prueba, primero activar el

madulo de Islandora en Drupal y luego intentar afiadir algin documento, no se consiguié ya
que daba el error que se muestra en la llustracion 1.
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Warning: Error writing properties: java.ilo.FileNotFoundException: fusr/local/fedora/client/fedora-admin.properties (Permiso denegado)
Exception in thread "Thread-3" javax.xml.ws.soap.SOAPFaultException: Caused by: Audit record must have responsibility.

at org.apache.cxf.jaxws.JaxWsClientProxy.invoke(JaxWsClientProxy.java:155)

at com.sun.proxy.SProxy51.ingest(Unknown Source)

at org.fcrepo.client.mtom.APIMStubWrapper$l.construct(APIMStubWrapper.java:44)

at org.fcrepo.client.SwingWorker$2.run(SwingWorker.java:131)

at java.lang.Thread.run(Thread.java:745)
Caused by: org. e .binding.soap.SoapFault: Caused by: Audit record must have responsibility.

a .binding.soap.1i rceptor.SoapllFaultInInterceptor.unmarshalFault(Seapl1FaultInInterceptor. jav
e.cxf.binding.soap.interceptor.Soap11FaultInInterceptor.handleMessage(Soap11FaultInInterceptor. ja
e.cxf.binding.soap.interceptor.SoapiiFaultInInterceptor.handleMessage(SoapiiFaultInInterceptor. ja
e.cxf.phase.PhaseInterceptorChain.doIntercept(PhaseInterceptorChain.java:271)
e.cxf.interceptor.AbstractFaultChainInitiatorObserver.onMessage(AbstractFaultChainInitiatorObserver.java:114)
e.cxf.binding.soap.interceptor.CheckFaultInterceptor.handleMessage(CheckFaultInterceptor.java:69)
e.cxf.binding.soap.interceptor.CheckFaultInterceptor.handleMessage(CheckFaultInterceptor.java:34)
e.cxf.phase.PhaseInterceptorChain.doIntercept(PhaseInterceptorChain.java:271)

f.endpoint.ClientImpl.onMessage(ClientImpl.java:800)

a .transport.http.HTTPConduitSWrappedOutputStream. handleResponseInternal(HTTPConduit. java:1592)
e.cxf.transport.http.HTTPConduitSWrappedoutputStream. handleResponse(HTTPConduit. java:1498)
e.cxf.transport.http.HTTPConduitSWrappedOutputStream.close(HTTPConduit. java:1309)

org. e.cxf.transport.AbstractConduit.close(AbstractConduit. java:56)
org. e.cxf.transport.http.HTTPConduit.close(HTTPConduit. java:622)
org. e.cxf.interceptor.MessageSenderInterceptor$MessageSenderEndingInterceptor.handleMessage(MessageSenderInterceptor.java:62)

org. e.cxf.phase.Phaselnterceptorchain.doIntercept(PhaseInterceptorChain.java:271)
org. e.cxf.endpoint.ClientImpl.doInvol lientImpl. java:530)

org. f.endpoint.ClientImpl.inw entImpl.java:463)

org. e.cxf.endpoint.ClientImpl.invoke(ClientImpl.java:366)

org. e.cxf.endpoint.ClientImpl.invoke(ClientImpl.java:319)

org. e.cxf.frontend.ClientProxy.invokeSync(ClientProxy.java:96)
org.apache.cxf.jaxws.JaxWsClientProxy.invoke(JaxWsClientProxy.java:133)

. 4 more

llustracion 1

Empezamos a probar a afadir elementos desde Fedora. La herramienta de gestion era sobre
Java, de ahi que necesitase en servidor Tomcat. Se establecid conexiéon con Islandora,
conseguimos afiadir un documento pero su funcionalidad era de gran complejidad y ademas
aparecian varios errores que intentamos solucionar y no conseguimos.

Llegados a este punto tuvimos que comentar estos problemas con nuestro tutor debido a
gue bajo nuestro punto de vista realizar una biblioteca digital debia de ser mucho mas sencillo.
Tras la reunién, llegamos a la conclusidon de que este conjunto de herramientas era demasiado
complejo y tedioso porque estaba desviando el rumbo de nuestro proyecto ya que nuestro
propdsito era utilizar una biblioteca digital donde almacenar nuestros documentos de forma
sencilla y cdmoda, cosa que no conseguimos con Islandora. Dicho esto, se descarté este
conjunto de herramientas como la herramienta final porque ademds de lo mencionado, para
guardar archivos digitales se requeria el uso de dos tipos de servidores web trabajando
simultdneamente (Apache y Tomcat). Estos dos servidores pueden funcionar conjuntamente
pero cuando hay dos vias con las que se puede trabajar y son dependientes entre ellas no es
una buena opcién ya que en el momento que falle una, la otra tiene altas probabilidades de
fallar.

Tras un pequefio debate con nuestro tutor y teniendo en cuenta las opiniones de otros
profesores que nos aconsejaron sobre como afrontar este problema, llegamos a la conclusién
de que podria existir la posibilidad de utiliza un simple gestor de contenidos, apoyado con uno
o varios médulos externos mas simple que hiciesen la funcién de biblioteca digital, por lo que
nos dispusimos a realizar una busqueda de gestores de contenidos para elegir el mas
apropiado para nuestra necesidad.

2.3. Gestor de contenido

Tras un nuevo descarte de las herramientas a utilizar, decidimos utilizar una de las novedosas
plataformas de software libre que se han desarrollado en los ultimos afios, los gestores de
contenido. Esta eleccidn es fruto de que el objetivo de nuestro proyecto no es construir una
pagina web desde cero y porque nos proporcionan una buena base sobre la que poder
comenzar ya que incluyen un back-end para la gestién, permitiéndonos de esta manera,
centrar toda nuestra atencion en desarrollar las funcionalidades especificas de nuestro
observatorio.
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Un sistema de gestion de contenidos (en inglés: Content Management System, mds
conocido por sus siglas CMS) es un programa informdtico que permite crear una
estructura de soporte (framework) para la creacion y administracion de contenidos,
principalmente en pdginas web, por parte de los administradores, editores,
participantes y demds usuarios. Consiste en una interfaz que controla una o
varias bases de datos donde se aloja el contenido del sitio web. El sistema permite
manejar de manera independiente el contenido y el disefio. Asi, es posible manejar el
contenido y darle en cualquier momento un disefio distinto al sitio web sin tener que
darle formato al contenido de nuevo, ademds de permitir la fdcil y controlada
publicacidn en el sitio a varios editores.

Debido a la gran popularidad que estas plataformas han tomado en estos afios, los gestores
tienen sus inconvenientes. Como es natural cuando una plataforma se hace mds popular, mas
ataques suele recibir. Una principal desventaja es que pueden tener vulnerabilidades o
agujeros conocidos que contribuyen a la ayuda de los hackers y esto significa tener una
debilidad de seguridad en nuestra web. También pueden sufrir una ralentizacidn excesiva de la
velocidad de carga debido a una mayor ejecucidn de procesos.

Cuando decidimos utilizar este tipo de software no lo hicimos por sus pocas desventajas, que
se convierten algo menos significativo, sino por su gran nimero de ventajas que es donde
realmente convencen a los desarrolladores. A continuacidn se listan algunas de las ventajas de
los gestores de contenido:

- Autogestion visual, sin necesidad de meterse en cddigo para cambiar algo.

- Automatizacidn de la pagina web.

- Ahorro de tiempo en la elaboracién de paginas web y abaratamiento de costes.

- Mbddulos, plugins y extensiones, que permiten ampliar las funcionalidades.

- Posibilidad de cambiar el disefo y la personalizacién de la pdgina web de manera
instantanea gracias a las plantillas o temas, aportando de esta manera una apariencia
homogénea de todos los contenidos publicados.

- Posibilidad de crear, editar y actualizar contenidos web a diario sin grandes conocimientos
de informatica o programacion.

- Facilitan el posicionamiento SEO al permitir la indexacién de contenidos con un lenguaje
de programacién limpio.

- Generan URL dinamicos para cada articulo o contenido publicado facilitando que el
contenido se enlace en otras pdginas y favoreciendo asi mayor visibilidad en la red.

- Facil integracidn con redes sociales y sindicacion de contenidos mediante RSS.

Actualmente existe una gran variedad de gestores de ambitos muy diferentes, desde simples
blogs hasta aulas virtuales, e incluso tiendas online. En nuestro caso se seleccionaron los
siguientes gestores:

- Wordpress (https://es.wordpress.com)
- Joomla (http://www.joomla.org)
- Drupal (http://www.drupal.org)

En una primera toma de contacto con cada uno de los gestores de contenido en la que
probamos las funcionalidades basicas que traen por defecto, decidimos que WordPress y
Joomla podrian ser descartados debido a que estos han sido desarrollados para los usuarios
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finales, es decir, para aquellas personas que solo se preocupan de que hay como contenido y
su aspecto.

En cambio, Drupal es un gestor que ha sido disefado para usuarios con un perfil mas técnico,
se podria decir que ha sido creado por y para programadores y nos parecia mas apropiado
para nuestros objetivos.

Al tener la necesidad de tener que utilizar una biblioteca digital, la segunda prueba a realizar
sobre estos gestores era buscar al menos un médulo que pudiese realizar esta funcion. En el
proceso de busqueda encontramos Scald, un mdédulo de Drupal, el cual tenia la funcién de
Drag-and-Drop, mds conocida como DnD, la cual permite subir archivos simplemente con
arrastrar el archivo a un input. Encontramos Media Library para usar en WordPress. Por ultimo,
para Joomla, dimos con una extensidon muy parecida a la anterior, MediaLibrary Basic.

Teniamos que escoger uno de ellos, asi que partiendo de la base de la primera toma de
contacto y de que leyendo en varios foros sobre este tema, el noventa por ciento,
aproximadamente preferia utilizar el médulo de Drupal, se seleccioné este gestor de
contenidos.

Una vez finalizado el estudio sobre que gestor de contenido utilizar, se nos presentd otro
frente que abordar. Necesitdbamos un minimo de hardware y software para poder utilizar
Drupal. Nuestro tutor conocia Bitnami, una biblioteca de aplicaciones de servidor y entornos
de desarrollo que ya llevan preinstaladas ciertas herramientas para que con tan solamente un
par de clics ya puedas empezar a trabajar.

En nuestro caso, Bitnami tenia a disposicion multiples vias para utilizar Drupal. Nosotros
decidimos utilizar una maquina virtual que nos permitiria poder trabajar por separado y luego
unificarlo aplicando unas configuraciones u otras.
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3. Desarrollo de Drupal 7

En esta secidn se detallan todas las partes de Drupal que se han configurado para contruir
nuestro observatorio tecnolégico.

3.1. Tipos de contenido

Un tipo de contenido es como una plantilla que nos permite personalizar qué campos y con
qué nombres apareceran para cada uno de los contenidos que deseemos agregar al portal. Por
ejemplo, si pensamos en crear una tienda electronica, nos interesara crear un tipo de
contenido “Producto” en el que podamos disponer de una serie de campos como el nombre
del producto, su descripcidn, precio, disponibilidad, etc.

La instalacion bdsica de Drupal ya incluye dos tipos de contenido definidos: el articulo y la
pagina bdasica. La pagina basica es un tipo de contenido muy basico, como su propio nombre
indica, con el objetivo de crear paginas sencillas ya que solo tiene dos campos: titulo y
descripcidn. El articulo es similar al anterior, pero ademas permite subir una imagen y definir
una serie de etiquetas que categorizan a cada articulo.

Para nuestro proyecto hemos decidido crear nuevos tipos de contenido personalizados
acorde a nuestro contenido ya que los nombrados anteriormente son muy sencillos y poco
especificos. Los tipos de contenido que hemos creado son los siguientes: Nueva entrada,
Alerta y Oferta de empleo. Estos tres tipos de contenido tienen cuatro campos en comun:

- Titulo: resumira en unas palabras el contenido para que llame la atencidn y sea leido por
los usuarios.

- Descripcién: campo en el que estara todo el contenido principal de la entrada.

- Destacado: nos permite marcar una entrada como destacada ayudandonos a tratarla
posteriormente de una forma especial.

- ldioma: permite especificar para que idioma es la nueva entrada que se va a publicar.

Ademas, cada contenido tiene su propdsito especifico y sus campos propios, por lo que
vamos a hacer una definicién mas detallada de cada uno de ellos en los siguientes apartados.

3.1.1. Nueva entrada

Es el contenido principal de nuestra web ya que representa todas las entradas informativas
ya sean noticias, eventos y cursos o que estén relacionadas con la historia de la seguridad
informatica asi como software destacado y autores importantes en este ambito.

Nuestro punto de partida fue crear un tipo de contenido por cada tipo de entrada, es decir,
una noticia tendria su tipo de contenido, un evento el suyo y asi sucesivamente, pero tras
estudiarlo y estructurarlo de esta manera vimos que estos tipos tenian muchos campos en
comun, asi que decidimos crear un tipo de contenido mds genérico que englobe a todas estas
entradas y dentro de este ya diferenciar cada una segun la informacién que contenga.

Este tipo de contenido esta formado por los siguientes campos:

- Tipo de entrada: es un desplegable donde se indica si la nueva publicacidn va a ser una
Noticia, un Evento, un Curso, Historia (hace referencia a informacidn importante a lo largo
de la seguridad informatica), Software (hace referencia a programas con gran relevancia
en la seguridad informatica) y Autor (haciendo referencia a grandes informaticos que han
dejado huella en la seguridad).
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Imagen: cada entrada podra tener una imagen para identificarla y ayudarnos a
categorizarla con un simple golpe de vista

Tépicos: listado de palabras que ayudan en la busqueda de informacién asi como a la
organizacion de las entradas ya que cada palabra del listado es una categoria.

Referencias bibliograficas: fuente de la cual hemos sustraido la informacién para traerla a
nuestro observatorio y mediante la cual el lector podra continuar su lectura si la entrada
no es lo suficientemente completa respecto lo que esta buscando.

Referencias: archivos adjuntos, ya sean documentos de texto, PDFs, etc., que aportan
informacidn adicional o relacionada a la entrada.

3.1.2. Alerta

Como observatorio sobre seguridad informatica también hay que informar a los lectores
sobre las Vulnerabilidades y Exposiciones Comunes (CVE: Common Vulnerabilities and
Exposures) que son anunciadas casi diariamente por todos los fabricantes sobre sus productos
que son dirigidos al publico. Este tipo de contenido esta formado por los siguientes campos:

Fecha alerta: indicara cuando ha sido anunciada la alerta.
Fabricante: mostrara de quien es la alerta.

3.1.3. Oferta de empleo

Ya

que el portal es un observatorio sobre seguridad informatica también se ha decidido

afadir una apartado de empleo en el que los lectores puedan buscar y estar informados de
nuevas ofertas de trabajo relacionadas con este sector. Por ello se ha decidido anadir este tipo
de contenido que estard formado por los siguientes campos ademas del titulo y la descripcién:

Fecha oferta: indicara la fecha en la que la oferta se publicé.

Salario: mostrara que cantidad recibird el trabajador, al aifio, que ocupe el puesto.
Duraciodn: indicard para cuanto tiempo sera el empleo.

Empresa: indicara la empresa que oferta el puesto de trabajo.

3.1.4. Webform

Nos ha facilitado la creacién de un formulario de contacto el cual también puede ser
disefado al gusto del administrador. En nuestro caso se ha disefiado con los siguientes
campos:

Asunto: indicara la intencionalidad del mensaje en pocas palabras.

Nombre: recogerd el nombre de la persona que se quiera contactar con los
administradores para en una futura respuesta poder dirigirse a ella ya sea por correo
electrénico como por teléfono.

E-mail: indicara el correo electréonico de la persona que se pone en contacto para poder
ponerse en contacto con ella.

Teléfono: es un campo opcional en el que el lector podra indicar su teléfono.

Mensaje: es el campo mds importante ya que es donde el lector podrd exponer su
opinién, su queja, etc.

3.2. Fuentes de contenido

Un observatorio tecnolégico carece de sentido si no posee una gran variedad y cantidad de
contenido ya que esto es lo que lo mantiene vivo. Como es obvio, nosotros no podemos
aportar todas las noticias de la actualidad porque no las conocemos ni tenemos fuentes que
nos las faciliten, por lo que tenemos que ayudarnos de otros publicadores de noticias de este
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ambito para poblar nuestro observatorio. Para recibir estas noticias o articulos nos hemos
apoyado en el uso de los RSS. Tras una busqueda rapida en Google,

RSS son las siglas de Really Simple Syndication, un formato XML para sindicar o
compartir contenido en la web. Se utiliza para difundir informacion actualizada
frecuentemente a usuarios que se han suscrito a la fuente de contenidos. El formato
permite distribuir contenidos sin necesidad de un navegador, utilizando un software
disefiado para leer estos contenidos RSS tales como Internet Explorer, entre otros
lectores. A pesar de eso, es posible utilizar el mismo navegador para ver los contenidos
RSS. Las ultimas versiones de los principales navegadores permiten leer los RSS sin
necesidad de software adicional. RSS es parte de la familia de los formatos XML,
desarrollado especificamente para todo tipo de sitios que se actualicen con frecuencia
y por medio del cual se puede compartir la informacion y usarla en otros sitios web o
programas. A esto se le conoce como redifusion web o sindicacion web (una traduccion
incorrecta, pero de uso muy comun).

Esta tecnologia también se ha elegido porque tiene sus ventajas que son mas que sus
desventajas. Aqui sus desventajas:

- No todos los RSS comparten las fotos.

- Recibir los canales RSS crean un mayor trafico y demanda en el servidor.

- Es posible que muchas pdaginas no publiquen RSS ya que es una tecnologia novedosa.

- El vocabulario que se usa esta en inglés y muchos de los términos se traducen creando
confusiones.

Pero sus ventajas hacen que sea mucho mas util su uso ya que es una herramienta disefiada
para uso global y esta unificada:

- Gracias a esta tecnologia las paginas web y blogs distribuyen las ultimas noticias
rapidamente.

- Elusuario elige a que fuentes suscribirse y cuando puede darse de baja.

- Un gran ahorro de tiempo de navegacién y bldsqueda de informacidn, el lector RSS se
encarga de todo y el usuario tendra un resumen de los articulos para asi poder elegir cual
quiere leer al completo.

- Estd libre de SPAM.

- Cancelacion rapida de la suscripcion ya que no hay que detallar los motivos.

- Completamente gratuito.

Actualmente existe una gran variedad de portales web en la red sobre seguridad informatica,
de las cuales la gran mayoria poseen la funcionalidad de publicar fuentes RSS permitiendo a
sus visitantes mas asiduos poder suscribirse, permitiéndole asi, visualizar todas las entradas
que se publican (a distancia) haciendo uso de cualquier aplicacién para la lectura de RSS. Es
decir, un usuario, suscrito a multiples RSS de portales web, una sola aplicaciéon para leer y
recibir toda esta informacion.

Siguiendo con nuestro observatorio y tras una pequena introduccion a la tecnologia RSS, hay
que explicar que todas las entradas, casi por completo, que se generan en nuestra web son
importadas mediante la subscripcidén RSS a otros portales relacionadas con nuestra tematica.
Todos estos portales han sido seleccionados tras un seguimiento de unos meses valorando las
noticias que se publicaban, la cantidad que se publica, la frecuencia con la que aparecen
nuevas noticias y sobre todo, la mas importante, la tematica o tematicas de las mismas.
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Para cada seccion de nuestro observatorio tenemos diversas fuentes ya que son secciones
diferentes por lo que en los siguientes apartados veremos las fuentes de cada seccion.

3.2.1. Seccion ‘Noticias’

Las fuentes seleccionadas para esta seccidn son las siguientes:

- Ellado del mal (http://www.elladodelmal.com)

- Muy seguridad (http://muyseguridad.net)

- Enisa (http://www.enisa.es)

- Shellsec (http://www.shellsec.net/)

- Redeszone (http://www.redeszone.net)

- Cyberseguridad (http://cyberseguridad.net)

- Softzone (http://www.softzone.es)

- 20 minutos (http://www.20minutos.es/minuteca/seguridad-informatica/)
- Segu-info (http://www.segu-info.com)

3.2.2. Seccion ‘Eventos’

Las fuentes seleccionadas para esta seccidn son las siguientes:

- Segu-info (http://www.segu-info.com/eventos/)
- Criptored (http://www.criptored.upm.es)

3.2.3. Seccion ‘Cursos’

Las fuentes seleccionadas para esta seccidn son las siguientes:

- EducacionlT (http://www.criptored.upm.es)
- CursoHacker (http://cursohacker.es)

3.2.4. Seccion ‘Alertas’

Para esta seccion solo hemos escogido una fuente debido a que cuando se realizaron
pruebas, esta aportaba un gran numero de alerta, en torno al centenar:

- CVE (https://cve.mitre.org)

3.2.5. Seccién ‘Empleo’

Las fuentes seleccionadas para esta seccidn son las siguientes:

- Dice (UK) (http://www.dice.com)
- Tecnoempleo (http://www.tecnoempleo.com)
- Infoempleo (http://www.infoempleo.com)

Por ultimo, queremos que nuestros lectores también dispongan de la comodidad de poder
subscribirse a nuestras secciones y estar al dia de las ultimas novedades en el ambito de la
seguridad informatica. Por esta razén, hemos decidido publicar nuestros propios RSS para que
otros usuarios puedan suscribirse y recibir nuestras informaciones. Para ello hemos creado una
pagina donde se listan todos los canales RSS que publicamos, podemos apreciarlo en la
llustracion 2.
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RSS

A continuacidn se listan todos los canales RSS del observatorio:

« Canal Moticias
« Canal Eventos
« Canal Cursos
= Canal Alertas

= Canal Empleo

llustracion 2

3.3. Médulos

Todos los gestores de contenidos tienen la posibilidad de que se les afladan mddulos. Estos
aditivos ayudan al gestor a ampliar sus funcionalidades ya que en ocasiones queremos poder
realizar mas cosas que las que hay por defecto. En Drupal existe una gran cantidad y variedad
de mddulos, los cuales son gratuitos.

Como hemos comentado en el apartado Gestor de contenido, hemos hecho uso de Scald, el
cual ejerce de biblioteca digital. Ademas de este, nosotros hemos afiadido bastantes mas los
cuales seran explicados con mds detalle en el anexo Mddulos:

- Statics

- Token

- Link

- Feeds

- Features

- Webform

- Chaos Tools

- Lozalization Update
- CSS Injector

- Job Scheduler
- Metatag

- Views

- EVA

Queremos profundizar en Scald porque es uno de los mdédulos que mas nos ha condicionado
a la hora de seleccionar la herramienta de desarrollo.

Scald permite guardar imagenes, videos, archivos de musica y archivos flash, pero gracias a
un pequefo plugin de este, nos permite almacenar también archivos, ya sean documentos
Word, Excel, PDFs o cualquier tipo. Por defecto, Scald tiene la posibilidad de conectar con
redes sociales como Flickr o Facebook. Una caracteristica que lo hace bastante potente es que
dispone de la tecnologia Drag-and-Drop la cual permite al usuario arrastrar la fuente hasta el
lugar que desee sin conocer de qué forma habria que escribirlo para que hiciese referencia al
archivo.
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Permite editar los campos que cada fichero tiene, es decir, cada archivo que se afade a la
biblioteca tiene su ficha en la que los campos son editables pudiendo anadir o quitar campos
en funcién de las necesidades de cada desarrollador. En nuestro caso se ha modificado la
estructura de cada tipo de archivo de la siguiente forma:

Y 2

Titulo: se especifica un titulo para el archivo.

Archivo: es el fichero que se anade a la biblioteca digital para poder ser compartido a los
lectores, incluso puede ir acompafiando a una entrada como apoyo de lo que se cuenta en
ella.

Thumbnail: una imagen pequefa para que en el caso de que no se pueda ver el archivo,
aparezca esta.

Autores: hace referencia a las personas que han escrito o creado el archivo.

Tdpicos: son una serie de términos que se completan por medio de la taxonomia tépicos,
la misma que se usa para las demas entradas del observatorio.



4. Casos de uso

Un caso de uso es una descripcidn de los pasos o las actividades que deberdan realizarse para
llevar a cabo algun proceso.

Hemos decidido realizar un estudio de los casos de uso para comprobar que nuestro
observatorio ofrece las funcionalidades deseadas para los usuarios que nos visitan, y sobre
todo, para ver las carencias que tiene nuestra web y afiadirlas.

Para definir y dibujar nuestros casos de uso hemos utilizado una herramienta online que
permite crear diagramas UML a partir de texto plano llamada yUML. Esta herramienta online
nos permite generar casos de uso, diagramas de clases y diagramas de actividad aunque
nosotros solo utilizaremos los dos primeros. Nos permite indicar cuantos actores, casos de uso
y dependencias existen. En texto plano, los actores se deben indicar entre corchetes “[ ]” y los
casos de uso entre paréntesis “()”.

Por otra parte estdn las dependencias de uso las cuales se indican con un guidn entre
ambos. Para representar una operacién como derivar, extender o incluir se utilizan los

upn u

siguientes signos “7”, “<” y ”>" respectivamente.

“w u

A continuacid describimos una serie de casos que se pueden dar.

4.1. Usuario que quiere estar informado de nuestras publicaciones

Este caso se presenta para estar informado de las noticias, aunque también seria aplicable a
eventos, cursos, alertas y empleo.

Definicion:

[Usuario]-(Leer Noticia)

[Usuario]-(suscribirse a RSS)

(Suscribirse a RSS)A(Publica RSS)

[OTSII- (publica RSS)

Leer Noticia

suscribivse
a RS

oTal

llustracion 3

4.2. Usuario que quiere leer articulos pertenecientes a una categoria

21



Observatorio Tecnolégico de Seguridad Informatica

En este caso el usuario pretende leer articulos relacionados con malware.
Definicién:

[Usuario]-(Seccion Categorias)

(Seccion Categorias)®(Malware)

[Usuario]-(Buscador)

(Buscador)?(Malware)

SecciOn ca\'u‘aﬁae

llustracion 4

4.3. Usuario que quiere ponerse en contacto con el observatorio

Descripcion:
[Usuario]-(Enlace de Contacto)
(Enlace de Contacto)?(Rellena y envia formulario)

Rellena 9
ewia formulario

Wsuario

llustracion 5

4.4. Usuario que quiere averiguar las oportunidades de trabajo en el area

Descripcion:

[Usuario]-(Seccidon Empleo)

(Seccion Empleo)?(Ofertas publicadas)

(Seccion Empleo)?(Enlaces a otras web de ofertas)

e Y.



evlaces a
otras web
de ofertas

SecciOn Empleo

, Ofertas rodal'ca.&as
Usuario

llustracion 6

4.5. Usuario registrado que escribe un comentario en un Evento

Este caso de uso también seria valido si se escribiese un comentario para Noticia, Curso, etc.
Descripcion:

[Usuario registrado]-(Accede al contenido del Evento)

(Accede al contenido del Evento)-(Escribe y envia el comentario)

Accede al
contendo
del Evento

Escribe 9
ewia e comewntario

Usuario rea‘is}on

llustracion 7

4.6. Usuario registrado con el rol de editor o el Administrador quieren introducir
una nueva noticia

Este caso de uso también seria valido si se afadiese cualquier otro tipo de contenido.
Descripcion:

[Administracidn]-(Agregar contenido)

[Usuario Editor]-(Agregar contenido)

(Agregar contenido)(Crea nueva noticia)
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Administracion

Aqreqar contendo

Uscario Editor

llustracion 8
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5. Futuras mejoras

El resultado del observatorio ha sido muy positivo pero a pesar de esto tenemos en mente
mejoras que se podrian aplicar en el futuro, permitiendo asi, evolucionar al observatorio a un
mejor funcionamiento.

Tenemos que destacar el hacer uso de una herramienta muy util para los gestores de
contenido, Drush (https://www.drupal.org/project/drush). Drush es una interfaz del shell para
la gestién de Drupal desde la linea de comandos del servidor. Es una herramienta muy util ya
que ayuda a realizar diversas tareas de administracion utilizando sélo uno o dos comandos en
el terminal, sustituyendo la necesidad de realizarlo mediante muchos clics desde la interfaz de
Drupal.

Haciendo uso de este mddulo, nuestro propésito seria tener la capacidad de realizar copias
de los pasos que vamos realizando para asi generar un script que nos permitiese poder
replicarlos rapidamente en otro momento. La finalidad es reconstruir el mismo sitio web sin
necesidad de hacerlo manualmente desde la interfaz de Drupal, sino ejecutando el script en el
shell de Unix.

Por otra parte, pensamos que la gestion de usuarios, roles y permisos podria mejorarse ya
gue existe la posibilidad de que este observatorio capte a un gran nimero de lectores que
conlleva a la necesidad de un mayor niumero de editores de los que haya en el momento.

Se podrian crear niveles intermedios como por ejemplo crear roles para editores que tengan
mds capacidades que los editores basicos pero menos que los administradores, algo asi como
editores jefes por cada seccidn del observatorio.

Aunque el tema vy la estructura seleccionada pensamos que, bajo nuestro punto de vista, es
la apropiada, si existiese una fuerte demanda en el futuro, estas podrian modificarse ya que
actualmente existe un gran nimero de temas. Esto puede acarrear una reestructuracion del
observatorio ya que no todos los temas disponen de la misma estructura organizativa.

En cuanto a contenido que se ofrece al lector podria siempre ser ampliable, afiadiendo
nuevas fuentes de informacién. Otra seccidn que se podria manejar en un futuro seria una
relacionada con los pasos que deberia seguir un usuario novato para empezar con la seguridad
informatica, serian una especie de documentos que sirviesen como tutoriales que ayudasen al
lector a adentrarse en este dmbito tan complejo y a la vez importante de la informatica.

Por ultimo, nos gustaria mejorar el funcionamiento del médulo EVA, el cual permite hacer
filtros contextuales del contenido, ya que nuestro objetivo al utilizar este médulo era mostrar
noticias, eventos o cursos que tuviesen tdpicos en comun con la noticia, evento o curso que se
estuviese leyendo en ese momento, pero solo logramos que tuviese en cuenta el primer tépico
ya que, por lo visto, este mdédulo no esta preparado para soportar multiples términos de
referéncia. Tras evaluar la situacién anterior, decidimos que filtrar por un Unico tépico no era
lo que estabamos buscando, asi que optamos por aiadir como filtro contextual el tipo del
contenido.
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6. Conclusiones

Cuando se nos propuso este proyecto no sabiamos cdmo afrontarlo ya que desconociamos
algunas partes de los primeros requisitos que se plantearon. Como ya se ha dicho
anteriormente, el hacer uso de un gestor de contenido como PHP era una novedad para
nosotros pero no era un problema, todo lo contrario, se convirtié en un reto personal a la vez
gue una buena forma de terminar un grado tan complejo como este.

Todos los pasos llevaron su tiempo, desde el aprendizaje de un lenguaje nuevo como el de
iniciarse en el mundo de los gestores de contenido y sus mddulos, un punto y aparte bastante
mas complejo de los gestores ya que cada mddulo es un mundo y se debe aprender a utilizar.

El poder utilizar maquinas virtuales abre la visualizacion de como se puede utilizar un gran
numero de herramientas desde un solo ordenador. Este método de empleo es un claro
ejemplo de cdmo trabajan gran parte de las empresas punteras de la actualidad.

Personalmente, creemos que lo mejor de haber realizado este proyecto ha sido el tener que
ser muy autodidacta, es decir, buscarnos la vida nosotros mismos, desde analizar herramientas
que puedan acoplarse a nuestro objetivo hasta aprender a manejar cada funcionalidad y
apartado que incluyen los gestores de contenido, en nuestro caso Drupal. Esto nos ha
otorgado una visién de la forma de trabajo que nos espera en un futuro, la cual se corresponde
con enfrentare a problemas y resolverlos tu mismo, ya sea mediante consultar internet, libros,
apuntes, preguntando a amigos, etc.

Por otra parte, nos hemos quedado con ganas de adentrarnos en el mundo del lenguage de
programacion web PHP, el cual en un principio pensabamos que tendriamos que aprender y
utilizar pero que, gracias o debido a los modulos, no hemos tenido que programar cddigo a
mano, sino que simplemente los moduos nos aportaban las funcionalidades necesarias por lo
gue no ha sido necesario aprenderlo.

En resumen, al terminar este proyecto nos quedamos con buenas sensaciones por dos vias.
Una es por haber llevado a cabo el deseo y la necesidad de crear un observatorio de este tipo
para nuestro tutor y que pueda ser utilizado en su asignatura, asi como de ayuda a futuros
estudiantes que tengan inquietud por la seguridad informatica.

La segunda via es que gracias a realizar un proyecto de esta magnitud hemos tenido un
primer contacto con lo que, probablemente, sea nuestro futuro, es decir, enfrentarnos
nosotros mismos a un proyecto pudiendo realizar un analisis previo y las posibilidades de este,
asi como afrontarlo y desarrollarlo.
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7. Anexos

7.1. Mddulos

A continuacién vamos a detallar los mddulos utilizados explicando su funcionalidad
brevemente y su utilidad en nuestro Observatorio.

7.1.1. Statics

Se encarga de mostrar el nUmero de visitas que tiene una pdgina en concreto del sitio web,
quien la ha visto, la pagina previa que el usuario ha visitado y cuando la ha visitado. Este
maddulo es util para determinar cémo los usuarios visitan y navegan el sitio web.

Dentro de nuestro Observatorio sera utilizado para crear un bloque de las entradas mas
visitadas, es decir, las mas populares para los lectores.

7.1.2. Token

Este médulo afiade pequeiios fragmentos de texto que se pueden colocar en documentos
grandes a través de marcadores de posicion simples. También proporciona una APl central
para los mddulos que usan este método. Por ultimo, este mdédulo no ofrece funciones visibles
para el usuario.

Se utiliza este mddulo porque otros modulos que estamos usando tienen dependencia de
este.

7.1.3. Link

Te permite afiadir campos a los tipos de contenido del tipo url (por ejemplo,
http://www.google.es).

En el Observatorio se ha utilizado para que los tipos de contenido usados puedan tener
campos que hagan referencia a otras paginas que dispongan de mas informacién relacionada
con el tépico tratado.

7.1.4. Feeds

Se encarga de importar o agregar informacion del tipo nodos, usuarios o términos de
taxonomias.

Su utilidad dentro del Observatorio es la de buscar en fuentes externas nueva informacién
relacionada con el mismo tema, la Seguridad Informdtica. Este mddulo se podria decir que es
uno de los principales y de los mas usados.

7.1.5. Features

Permite capturar y manejar caracteristicas de Drupal. Una caracteristica es una coleccién de
entidades de Drupal las cuales en su conjunto satisface un determinado caso de uso.

Se utiliza este mddulo porque otros mdédulos que estamos usando tienen dependencia de
este.

7.1.6. Webform

Este médulo te permite hacer encuestas en Drupal, aunque en ocasiones puede ser utilizado
para crear concursos, para crear formularios de contacto personalizados o peticiones.
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En nuestro caso se ha utilizado como formulario de contacto, el cual se ha creado a medida
bajo el punto de vista de las necesidades que requiere el Observatorio.

7.1.7. Chaos Tools

Ayuda a mejorar la experiencia del desarrollador ya que contiene pequefios mddulos que
manejan paginas, paneles, etc.

Se ha utilizado este mddulo porque otros médulos que se listan dependen del
funcionamiento que emplea este médulo.

7.1.8. Localization Update

Se encarga de descargar y actualizar las traducciones para el sitio web.

Es utilizado para construir el Observatorio en varios idiomas.

7.1.9. CSS Injector

Permite a los administradores y a los usuarios con los privilegios necesarios agregar CSS
simple sobre el tema que se haya elegido para el sitio web pero no modifica en nada el tema
oficial.

Para el Observatorio se ha utilizado este mddulo para quitar pequeinos detalles que no se
podian hacer de otra forma, o si se podian no hemos conseguido llegar a ellas.

7.1.10. Job Scheduler

Es simplemente una APl para programar tareas cada cierto tiempo o periddicamente cada
cierto intervalo.

Se utiliza este mddulo porque otros mdédulos que estamos usando tienen dependencia de
este.

7.1.11. Metatag

Te proporciona una estructura de metadatos sobre el sitio web para una optimizacion a la
hora de la busqueda.

Se ha utilizado para complementar informacidn para que se puedan realizar unas busquedas
mas profundas.

7.1.12. Views

Te permite crear paginas y bloques completamente dindmicos ya que puedes especificar qué
quieres mostrar en cada uno de ellos como por ejemplo diciendo que tipo de contenido es, si
esta publicado, etc.

Se ha utilizado para crear la mayoria de las paginas y de los bloques que se ven en el
Observatorio ya que este médulo te facilita mucho el trabajo para juntar cantidades elevadas
de contenidos automaticamente.

7.1.13. EVA

Permite crear un tipo de vista atribuido al contenido de cualquier entidad de drupal.
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Hemos utilizado este mddulo para crear enlaces a noticas relacionadas con la que el lector
este leyendo, permitiendo asi una mejor navegacion.
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