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1. Introduccio

Aquesta memoria descriu el procés de desenvolupament d’'un projecte en el
camp de 'administracié de sistemes en un entorn corporatiu real. Suposant aixo unes
avantatges 1 uns desavantatges que s’aniran descobrint al llarg del seu
desenvolupament.

Es detallara la implantaci6é i configuraci6 d'un domini creat i gestionat amb
programari Microsoft sobre una base de virtualitzaci6 gestionada amb programari
VMware des de zero, ja que el sistema actual emprat a 'empresa ha quedat obsolet i
aix0 genera certes deficiencies i problemes a l’hora d’exercir les tasques
d’administrador de sistemes.

També comentar, que per les caracteristiques de la memoria i del propi projecte,
aquesta podra ser utilitzada com a guia per a tasques o projectes similars.

1.1 Context1 motivacio

Aquest projecte sera implantat en una empresa mitjana del sector quimic, amb
70 treballadors i uns 50 ordinadors, distribuits en diversos edificis al llarg d’un poligon
industrial.

En l'actualitat, les maquines connectades a la xarxa so6n, per una banda, un
servidor de fitxers implementat amb Linux (virtualitzat) i un servidor d’aplicacions, que
treballa junt a un servidor SQL Server. A més a més hi ha un ordinador amb Windows
XP que fa les funcions de servidor-granja de maquines virtuals, de les quals fan ts els
usuaris de 'empresa. D’altra banda trobem tots els ordinadors, tant d’escriptori, com
portatils, dels usuaris dels diferents departaments els quals porten alguna de les
seglients distribucions de Microsoft: Widows XP, Windows 7 o Windows 8.

Pel que fa a 'organitzaci6 actual de xarxa, totes les maquines es troben dins el
mateix grup de treball i fins ara la configuraci6 és totalment manual per a cada usuari i
servidor (de dades, d’aplicacions, SQL Server, ...). Es a dir, quan un ordinador és
instal-lat o reinstal-lat, se li assigna una configuracié de xarxa manualment i, en cas de
ser per a un nou usuari, també s’haura de crear este en cada servidor i assignar-li els
permisos corresponents.

Per a millorar l'eficiéncia de treball, insuficient amb el sistema de xarxa emprat
en l'actualitat, el qual ocasiona nombroses fuites de temps solucionant problemes
d’obsolescencia o realitzant tasques que podrien estar totalment automatitzades, es
proposa la implantaci6 d'un domini Active Directory sobre Windows Server 2012 R2.
Amb el qual es dotara al sistema de xarxa d'un munt de noves possibilitats.

'
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Entre aquestes es comptara amb una administracié molt més eficient dels equips
i usuaris de 'empresa i una centralitzacio de tasques de suport, aixi com la possibilitat
de desenvolupar la funcionalitat d’administrador de fitxers gestionada pels propis
servidors encarregats d’administrar el domini, la qual és especialment 1til per al nostre
cas concret.

Tanmateix, i per a assegurar un cert nivell de tolerancia a fallades, entre d’altres
coses, s’ha decidit implementar el nou sistema de xarxa sobre una base de
virtualitzacié.

No obstant, com que el projecte es desenvolupa en una empresa real, des
d’aquesta s’imposen algunes decisions. Per exemple des d’aquesta es decidira i
comprara els ordinadors faran de servidors. També s’encarregara d’adquirir les
lliceéncies necessaries del sistema operatiu servidor Windows Server 2012 R2.

A més a més, des de 'empresa s’estableix com a obligatori una virtualitzaci6 amb
programari VMware, amb el que ja s’esta familiaritzat i per tal de facilitar les tasques de
supervisio del projecte. Concretament s’imposa la distribuci6 de programari de
virtualitzacié: VMware Workstation.

Llevat de les imposicions esmentades ’empresa déna via lliure per emprar la
resta dels seus recursos per tal de desenvolupar el projecte.

1.2 Objectius

Cal establir una série d’objectius a realitzar paral-lelament amb la implantaci6
del projecte, es tracta de tasques que hauran de ser realitzades i estar finalitzades en
acabar el projecte:

e Implantaci6 del domini Active Directory, el qual englobe tots els usuaris de
I’empresa i, mitjancant I'as de grups i Unitats Organitzatives, s’ha de crear una
estructura organitzativa virtual que imite la jerarquia real de 'empresa. Amb la
qual cosa, s’aconsegueix una millora notable de la infraestructura, aixi com es
dotara al sistema d’una senzillesa major a I’hora de ser administrat.

e Instal-laci6 dels rols i serveis de servidor necessaris per tal d’implementar un
servidor de fitxer, on entre d’altres coses, redireccionar els directoris personals
dels usuaris i allotjar les carpetes compartides departamentals i inter-
departamentals. Amb aquest objectiu, s’obté una major seguretat davant
perdues de dades i una major tolerancia a fallades per part dels ordinadors
client.

e Instal-laci6 del rol DHCP als servidors per tal que aquestos s’encarreguen de
I’assignaci6 de direccions IP. Adquirint el sistema una major senzillesa a ’hora
de ser administrat.

e Cal emprar directives de seguretat per establir certes funcionalitats i
restriccions depenent del tipus d’'usuari, com:
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o Laredirecci6 dels directoris personals al servidor de fitxers

o El muntatge de carpetes compartides com a unitats de xarxa en els
ordinadors dels usuaris.

o Elbloqueig de I'escriptura en dispositius externs.

e Disseny i implantacié d’un sistema de copies de seguretat, amb el qual
mantenir copies de seguretat tant dels servidors com dels fitxers i directoris
administrats pels rols i serveis de servidor de fitxers. Donant robustesa al
sistema i fent-lo tolerant a fallades.

Al llarg del document i sobretot al temes de ’etapa de desenvolupament s’aniran
explicant el diferents procediments aplicats per tal d’assolir els diferents objectius
esmentats.

1.3 Pla de treball

1. Analisi de requisits: és la primera tasca a realitzar, ja que a través d’aquest
analisi s’estableixen necessitats i directrius de configuracio, per tal de,
posteriorment, desenvolupar el projecte.

2. Instal-laci6 i configuraci6 dels ordinadors encarregats de virtualitzar els
servidors i allotjar-los.

3. Instal-lacio i configuracié del programari de virtualitzaci6 VMware
Workstation als ordinadors base.

4. Instal-lacio i configuracio dels servidors virtualitzats.

5. Creaci6 del domini Active Directory i addici6 del segon controlador de
domini.

6. Configuraci6 dels ordinadors clients i addici6 d’aquests al domini.

7. Instal-laci6 i configuracio dels rols i caracteristiques dels servidors per:

e Implementar el servei de servidor de fitxers.
e DHCP

8. Estructuraci6 virtual de I'empresa, on s’empraren Usuaris, Grups i Unitats
Organitzatives per tal de crear una organitzacio virtual que imite la jerarquia
real de 'empresa.

9. Implantacio de directives de seguretat per tal d’amplificar les funcionalitats
del nou sistema i afegir algunes restriccions, tot lligat als usuaris i aplicat
depenent dels seus permisos i els dels grups al que pertanyen.

10. Implementacié d’un sistema de copies de seguretat: cal dissenyar un
sistema que siga tolerant a fallades, tant per a les maquines servidor, les quals
es troben virtualitzades, com les maquines fisiques des d’on es virtualitzen.
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1.4 Estructura del document

Aquest document consta de tres blocs principals:

e El primer bloc, “Planificaci6 i plantejament”, el qual compren els dos
primers punts del projecte, fa una introduccio a la situaci6 previa al
desenvolupament del projecte i parla de les expectatives a realitzar i aconseguir
una volta el projecte siga desenvolupat. Es una analisi necessari abans de posar
en practica un projecte de la magnitud del que es planteja en el document, ja que
no nomeés es tenen en compte les possibilitats de la tecnologia a emprar, sin6 que
també les restriccions que aporta ’entorn i el context de desenvolupament.

e Elsegon bloc, “Desenvolupament del projecte”, segueix una certa
cronologia i detalla les diferents instal-lacions i configuracions, aixi com I'tis de la
nova tecnologia implantada per tal de modernitzar i al mateix temps optimitzar
el sistema de xarxa. Es tracta del bloc més extens de la memoria i compren una
gran quantitat de capitols si es compara amb els altres dos blocs. Tanmateix, és
el bloc que més forma té de guia i el qual podria ser consultat, com s’ha dit abans
per tal de desenvolupar projectes similars.

e El tercer bloc, “Conclusions i bibliografia”, és el més breu de tots els blocs
i consta de dos temes, primerament les conclusions, on es fan valoracions
personals del projecte, aixi com una breu descripci6 de les aportacions personal
que aquest fa a Pautor. I la segona part, un llistat de tots els llibres, pagines web i
blocs técnics consultats per tal d’obtenir les informacions necessaries per
desenvolupar el projecte.

10
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2, Analisi de requisits

Per a poder comencar amb la part de desenvolupament s’analitzaran les
diferents arees d’impacte per tal d’establir els requisits necessaris per dur a terme el
projecte.

2.1 Analisi de xarxa

Per tal d’augmentar la tolerancia a fallades, s’ha decidit utilitzar dos servidors
com a controladors de domini, els quals, com a mesura de protecci6 front a accidents
ambientals, es trobaran situats a edificis separats.

Davant aquesta situacié s’ha plantejat I'opcio d’utilitzar Sitios o Sites diferents
per als servidors.

A la xarxa fisica un Site representa un conjunt d’equips que es troben connectats
mitjancant una xarxa d’alta velocitat, com una xarxa d’area local (LAN). Normalment,
tots els equips d’'un mateix Site fisic resideixen en el mateix edifici o en la mateixa xarxa
corporativa (que abasta tot el poligon al nostre cas particular).

En un domini Active Directory Domain Services (AD DS), un objecte de Site
representa els aspectes del Site fisic que es poden administrar, especialment la
replicacié de dades de directori entre controladors de domini (CD). Es poden utilitzar
Sitios y Servicios de Active Directory per a administrar els objectes que representen els
Sites i els servidors que resideixen en aquests Sites.

e Sitios y servicios de Active Directory = [ = -

Archive  Accién  Ver  Ayuda

e« |F d= @B 2

[ Sitios y servicios de Active Direc|| Nombre Tipo Descripcién
4[] Sites 1 Sites Contenedor de...
4 [ Inter-Site Transports
1P
b 7] SMTP
| Subnets
P F:E Default-First-Site-Mame
4 || Servers
a 3 TRITON
B NTDS Settings

11
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No obstant, com que la connexi6 entre els diferents edificis de 'empresa és de

fibra optica, i després de comprovar el retard, es decideix que no sera necessari crear
diferents Sites per al nostre domini.

'] Administrador Windows PowerShell \;Ii-

[ ]
Copyright (C) 2014 Microsoeft Corporation. Todos los derechos reservados.

PS C:wlsers“Administradoer® ping 10.1.1.202

10.1.1.20% con 32 bytes de datos:
 10.1.1.202: bytes=32 tiempo=fms TTL=128
1.1.202: hytes=32 tiempo<im TTL=128

1
1

10.
 10.1.1_202: bytes=32 tiempo<im TTL=128
Respuesta desde 10.1.1.202: bytes=32 tiempo<im TTL=128
Estadisticas de ping para 10.1.1.202:
Paquetes: enviades = &, recibidos = &4, perdidos = 1
(0% perdidos),

Tiempos aproximades de i1da y vuelta en milisegqundos:
Minimo = Oms, Maximo = tms, Media = Ims

PS C:vlsershfidministrador:> _

El ping es fa des del Controlador de domini 1 (10.1.1.201) al controlador de
domini 2 (10.1.1.202).

2.2 Analisi de sistemes

Per fer un correcte analisi dels sistemes (servidors) implicats en el projecte,
caldra analitzar per una banda el maquinari dels hosts i per una altra banda el
programari a instal-lar en aquests.

2.2.1 Requisits maquinari

Per a complir amb les exigencies de tolerancia a fallades, una de les mesures que
es prendran sera tenir al domini dos maquines servidor, les quals faran el paper de
controlador de domini (DC). D’esta manera si cau un dels servidors, ’altre mantindra el
serveis funcionant.

Per a fer més efectiva la duplicitat del controlador de domini, aquests es trobaran
implementats en dos maquines diferents. Per tant, complint amb les exigencies de
I'empresa, s’han demanat al tutor d’empresa dos equips, els quals faran la feina de
servidor.

‘v 12
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Les maquines proporcionades per I’empresa s6n identiques i tenen les segilients
caracteristiques:

e Processador: Intel (R) Core (TM) i3-3250 CPU @ 3.50GHz, amb:
o 1 processador fisic
o 2nuclis
o 4 sub-processos (fils)
o Nivell 1 de memoria cau:
* De instruccio: 4 x 32 KB
= Dedades: 4x32 KB
o Nivell 2 de memoria cau: 4 x 256 KB
o Nivell 3 de memoria cau: 3 MB
e Memoria RAM: G.Skill Intl F3-1600C9-8GXM, 8GB, DDR3 SDRAM PC3-10600,
XMP: 1.50V, Clock: 800MHzm Timings: 9-9-9-24
e Disc Dur Sistema: Kingston SSDNow V300 Drive SV300S37A/60GB
e Disc Dur dades: Western Digital WD20EZRX-00D8PBo 2TB (1863.67GB)
e Targeta de xarxa: Realtek PCle GBE Family (10/100/1000 PCle)

No obstant, tot i no poder prendre decisions sobre les caracteristiques de les
maquines anteriorment descrites, convinc que posseeixen els recursos suficients per tal
de realitzar la tasca de controladors de domini correctament.

2.2.2 Requisits de programari

Per a desenvolupar el projecte s’ha demanat a I'empresa dos llicencies del
sistema operatiu servidor Microsoft Windows Server 2012 R2, el qual sera instal-lat a
les maquines previament descrites, aixi com al servidor virtualitzat a cadascuna d’elles.

Com es pot veure a la segiient taula, existeixen diverses edicions del sistema
operatiu Microsoft Windows Server 2012 R2:

Datacenter | Sense limit Sense limit | Processador + Total
CAL*
Standard Sense limit 2 OSEs Processador + Total
CAL*
Essentials | 2 processadors |1 OSE Servidor Limitada
(maxim 25
usuaris)

Foundation | 1 processador 0 OSEs Servidor Limitada
(maxim 15
usuaris)
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OSE: Entorn de Sistema Operatiu, fisic o virtual

* Les llicencies d’Accés a Client (CALs) son necessaries per a llicenciar a
tot usuari o dispositiu que accedeix a un servidor.

Aixi, I'edici6 de les llicencies sera la STANDARD, ja que per les caracteristiques
de la xarxa i els requisits de virtualitzaci6 és l'elecci6 que més s’ajusta a ales
preferéncies de 'empresa.

D’aquesta manera, ’esquema de virtualitzacié quedara de la segiient manera:

Windows Server 2012 A2 Wingows Server 2012 A2
[wirtua) 1} [wirtual) (2]

windows Server 2002 Rz {fizico} (31 wingows Server 2012 B2 [fisics) (2]
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3. Infraestructura proposada

Una volta realitzat el projecte, la infraestructura de la xarxa segons es coneixia
fins ara haura canviat, quedant les tasques d’autenticacié d’entrada al sistema dels
usuaris i els serveis de servidor de fitxers centralitzades als dos nous servidors
instal-lats.

En la segiient figura s’il-lustra I’estructura del sistema organitzatiu que quedara
una volta implantat el projecte. Per tal de simplificar la figura i presentar una idea més
comprensible, no es mostren totes les maquines que conformaran el sistema, siné que
tan sols apareixen els diferents tipus d’interconnexions. Els dos servidors (virtualitzats)
i alguns clients:

INTERNET

Triton(DC[L)[Virtual] Sirena(DCR)[Virtual]

Client
Switch Client

Client

Client
Clien

5
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4. Instal-lacid i configuracio de
Windows Server 2012 R2

En aquest tema, llevat que s’indique el contrari, es descriuen unes tasques que es
faran per quadruplicat, dos voltes per als hosts fisics i dos per a les virtualitzats.

4.1 Instal-lacié de Windows Server 2012 R2

S’explicara pas a pas la instal-laci6 del sistema operatiu, en aquest cas Windows
Server 2012 STANDARD R2.

1. Introduir el cd/dvd del sistema operatiu.

2. A la primera finestra d’instal-laci6 se sol-licita I'idioma, la zona horaria i I'idioma
predeterminat per al teclat. Una volta seleccionats piquem “Siguiente”.

Programa de instalacion de Windows

= Windows Server2012R2

Idioma que va a instalar: |[Espaiiol (Espaiia, internacional) <
Formato de hora y moneda: [T E TR R . -
Teclado o método de entrada: [FERE) <

Especifique el idioma y las preferencias adicionales y después haga clic en "Siguiente” para continuar.

17
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3. A la segiient finestra cal seleccionar “Instalar ahora”.

Programa de instalacion de Windows

== Windows Server2012R2

Instalar ahora

| equipo

tion. Todos los derechos resenvados.

4. A diferéncia del sistema operatiu servidor predecessor a este, el Windows Server
2008, sols ens apareix 'opcié d’instal-lar I’edici6 que hem adquirit, al nostre cas
la STANDARD. Elegim una instal-laci6 completa (“Servidor con una GUI”) i
piquem “Siguiente”.

_I Recopilar informacién

18

& i Programs de instalacion de Windows

Seleccionar el sistema operativo que quieres instalar

Sistema operativo Arquitectura | Fecha de mo...
Windows Server 2012 R2 Standard (instalacién Server Core) x64 18/03/20

Windows Server 2012 B2 Standard (servidor con una GUI} 0

Descripcién:
Esta opcién es util cuando se requiere una GUI; por ejemplo, para propercionar compatibilidad con
versiones anteriores de una aplicacién que no se puede ejecutar en una instalacion Server Core. Es
compatible con todos los roles y las caracteristicas de servidor. Puede cambiar a una opcién de [
instalacion diferente mas adelante. Vea "Opciones de instalacitn de Windows Server".

Siguiente

2 Instalar Win
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5. Acceptem els termes de llicéncia i piquem “Siguiente”.

@ ﬁ Programa de instalacién de Windows

Términos de licencia

TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT

MICROSOFT WINDOWS SERVER 2012 R2 STANDARD

Los presentes términos de licencia constituyen un contrato entre Microsoft
Corporation (o, en funcidon de donde resida, una de sus filiales) y usted. Le
rogamos que los lea atentamente. Son de aplicacion al software antes
mencionado, el cual incluye los soportes fisicos en los que lo haya recibido, si
los hubiera. Estos términos también se aplicaran a los siguientes elementos
de Microsoft:

actualizaciones,

suplementos,

[# {Acepto Ios términos de licencia;

Siguiente

1 Recopilar informacian

6. A la segiient finestra seleccionarem “Personalizada” per mantenir el control i,
en cas de hi haure més d’'una particio, elegir la desitjada.

@ of) Programa de instalacién de Windows

;Qué tipo de instalacion quieres?

aplicaciones

Actualizacién: instalar Windows y conservar archivos, configuraciones y
Los archivos, configuraciones y aplicaciones se migran a Wind

n esta opcién, que solo esta
disponible si el equipe ya ejecuta una versién compatible de vs

Personalizada: instalar solo Wind

Ayuda para decidir

1 Recopilar informacién

2 Instalar
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7. A continuaci6 se’ns mostrara un llistat de particions, als nostres quatre casos,
tant a les maquines virtuals com a les fisiques ens trobarem amb un disc dur no
sense cap particio, aixi que picarem “Siguiente”.

@ oG Programa de instalacién de Windows

:Dénde quieres instalar Windows?

Mombre Tarmafio total | Espacic disp... | Tipo

- Espacio sin asignar en la unidad 0 100.0 GB 100.0 GB

43 Actualizar < Eliminar o Formatear

% Cargar contr. =0 Extender

Siguiente

1 Recopilar informacién 2 Instalar Win

8. Esperarem que acabe el procés d’instal-laci6 i el host es reinicie.

@ Programa de instalacion de Windows

Instalando Windows

Tu equipo se reiniciard varias veces, Esto puede tardar un poco.

/ Copiando archivos de Windows
Preparando archivos para instalacién (0%)
Instalande caracteristicas
Instalando actualizaciones

Acabando

1 Recopilar informacién 2 Instalar Win
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9. Després del reinici en apareixera la segiient finestra de configuracio, on elegirem

una contrasenya segura i picarem a “Finalitzar”.

Configuracion

Escribe una contrasefia para la cuenta predefinida de administrador que puedes usar para iniciar sesién en este

equipo.

Nombre de usuario

Contrasefia

Volver a escribir la
contrasefia

Configuracion

Escribe una contrasefia para la cuenta predefinida de administrador que puedes usar para iniciar sesién en este

equipo.

Nombre de usuario

La contrasefia escrita no cumple con equisitos de complejidad de contrasefia establecidos por el administrador
de la red o del grupo. Consulta cual los requisitos con el administrador y después escribe una nueva

contrasefia.

C:Ontrasernia _
V‘)Iver a eSC[ib-‘r ‘a _
contrasefia

10. A continuaci6 introduirem la contrasenya previament definida i se’ns carregara

I'escriptori. Fins aci la instal-laci6 del sistema operatiu.

21
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4.2 Instal-lacié de controladors

Com que el CD d’instal-laci6 de divers que portaven les computadores adquirides
no permetia instal-lar-los en Windows Server 2012 R2 amb el missatge d’error:

. ) Motherboard Support CO does not support this cperating
' systermn(WMNT_B.31_64.)

Support CD Setup Program

Aceptar

Per tant s’accedira a la pagina web de la marca de la placa base, en el nostre cas
ASUS, per a descarregar els instal-ladors dels controladors:

W Placas base | H61M-FRO | x

| BRIEY

=

it% Aplicacions [J Biblioteques digitals (3 Blocs informati

c |_L| www.asus.com/es/Motherboar

V— MOVILIDAD ~ TABLETA

H61M-PRO

Controladores y
utilidades

Download Related Links

* How to find Model name?
* How to find serial number?
+ How to check your BIOS version?

r Purchase Recovery Media

'/

22

ds/H61MPRO/HelpDesk_Download/

ica (] FESTIVALS misica ("] GYM [T hacking (] Hyper-v (O] MECATRONICA (] Natacié [J PCreinstallacié

EQUIPOS Y

COMPONENTES PERIFERICOS

PROFESIONAL SOPORTE  TIENDA

Descripcion Especificaciones Galeria fotografica

Ayuda rapida

L/J Acceda a soporte técnico mds

o rapidamente, actualizaciones y un
servicio mejorado

Contactenos
.

3

Enlace destacado

3

%

Soporte para
memorias
dispositivos

Informacion

@

Garantia

Soporte CPU

Controladores & Utilidades

Hay 3 servidores de descarga en |la Pagina de Descargas ASUS - Global, China y P2P. Los servidores disponen

del mismo contenido, variando Unicamente la velocidad de descarga o disponibilidad momentanea segun
conexiones.

50 | Seleccionar SO Requerido

Soporte

@

Manuales &
Documentacion

By O ¥

» [ Altres adreces d'interés

Iniciar sesion  BF Q =

Jénde comprar?
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I finalment es descomprimiran els arxius amb els controladors i s’instal-laran
manualment un a un:

AN Controladors = | = -
m Inicio Compartir Vista o

Ab EE Seleccionar todo

% 9 ]
.| Copiar ruta de acceso F —:_']' off Modifica Mo seleccionar ninguno
Copiar P Mover C Eliminar Cambia Nueva Propiedades O R
< nombre | carpeta - oo Invertir seleccion
:(-:I - 1t .+ Esteequipo » Descargas » Controladors W C,-| | Buscaren ... 2
Ps
~ Nombre Fecha de modifica...  Tipo Tamafic

1M Este equipo

E Realtek_LAM_V7834232014_Win7_V83142.., /0172015 15:16 Compressor ZIP ... 26.331 KB
& Descargas R . e L
E Asmedia_Win2-1_VER116120.zip /2015 15:10 Compressor ZIP ... 5.317TKB
| Documentos . e o
o E Bupdater_V130.zip /2015 15:09 or ZIP ... KB
e Escritoric . o .
s E HETM-PRO-ASUS-0408.zip f201511:43 Compressor ZIP ... 4312 KB
=| Imagenes =
U M g = E Intel_Chipset_XPVistaWin7-8-8-1_VERS40... f201515:13 Compressor ZIP .., 15,747 KB
usica
B Vid E Intel_Graphics_Win7-8-8-1_VER10181034... /2015 13:38 Compressor ZIP ... 231.934 KB
ideos
- E I5CT_Win7-8-8-1_VER42412499.zip /20151319 Compressor ZIP ... 723 KB
i Disco local (C) . . L o
B MEI_Win7-8-8-1_VER95151730.zip f201515:17 ressor ZIP ... 59.451 KB
a Elements (E:) ) ) . e L
E Realtek_Audio_Win7-8-8-1_V6017354.zip /2015 15:36 Compressor ZIP ... 241.561 KB

=] Elements (F:) v

% elementos

4.3 Instal-lacié d’antivirus

L’antivirus elegit sera Kaspersky Endpoint Security 10, i com la resta d’apartats
d’aquest tema, la instal-laci6 es fara per quadruplicat, a les dos maquines fisiques i a les
dos maquines virtuals.

Una volta baixat I'arxiu d’instal-laci6 i adquirida la llicéncia de les 4
instal-lacions, es procedeix amb la instal-laci6:

1. Executem l'instal-lador i piquem “Start Installation” per a comencar la
instal-lacio:

Pl Installing Kaspersky Lab applications [ = [o ]

MNew applications will be installed on your computer: Kaspersky Endpoint Security 10
for Windows (10.2.2.10535) and Kaspersky Securty Center Metworle Agent
(10.2.434). )

Save data and exit all running applications before installation start.

Start installation Cancel
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S Extracting archive to temporary folder

b Installation: Kaspersky Securty Center Metworls Agent (10.2.434)

() Checking Administration Server connection

() Installation: Kaspersky Endpoint Security 10 for Windows (10.2.2.10535)

2. Acabara la instal-laci6 amb el missatge Installation complete i picarem en
“Close”:

S BExracting archive to temporary folder
%" Installation: Kaspersky Security Center Networ Agent (10.2.434)

% Checking Administration Server connection

%" Installation: Kaspersky Endpoint Security 10 for Windows {10.2.2.10535)

Installation complete.
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3. Finalment sols caldra reiniciar el sistema emprarem el fitxer de llicencia per a
activar Kaspersky i esperarem que s’actualitze:

- X
Kaspersky KSN reputation service
E)?ﬂu’?n?jlpwtssecu"w 10 .l Reports @9 Quarantine

P& Licensing

P& Activation Wizard
Add additional key

) Activate with an activation code
Enter the activation code:

If you do not have an activation code, you can purchase it online.

[, critical A
& Update
lﬁ] Vulnerab

Help Support

Kaspersky KSN reputation service

Endpoint Security 10
for Windows

Protection and Control ‘ ~‘\ Administrador, you are working under a policy B

U Protection enabled

.||| Repaorts @ Quarantine

objects scanned: 8522, threats detected: @

|| Tasks

E Full Scan 13/07/2015 at 19:00 Statistics for the previous startup is unavailable

IEL Custom Scan Manually Statistics for the previous startup is unavailable

@ Critical Areas Scan 12/07/2015 at 20:53 11/07/2015: Scanned objects: 6348. No threats detected
& Update Running, 78%: 27,9 MB, Status: downloading files

@] Vulnerability Scan Manually Statistics for the previous startup is unavailable

Help Support | License

4. Quan acabe la primera actualitzaci6 ens demanara reiniciar. Una volta fet ja
tindrem I’antivirus llest.
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4.4 Configuracid de xarxa (maquines
virtualitzadores)

Com que el router de 'empresa sols proporciona accés a Internet a les maquines
amb la direcci6 IP compresa en un rang determinat. Les maquines que suportaran la
virtualitzacié dels servidors de domini sera estatica, acomplint els requisits per tal de
tenir accés a Internet.

Per a canviar la configuracié de xarxa accedirem de la segiient manera:

1. “Panel de Control/Redes e internet/Centro de redes y recursos
compartidos/Cambiar configuracion del adaptador” i després piquem amb
el boto dret sobre I’'adaptador Ethernet i piquem en “Propiedades”

o Centro de redes y recursos compartidos HE“

e Conexiones de red = o
T E' v Panel de control » Redes e Internet » Conexiones de red v O Buscaren Conexiones dered @ |
Organizar « Deshabilitar este dispositive de red Diagnosticar esta conexaon b = - | ] L]

I: Ethernet

| -

S Conel 4y Decactivar
| Estado

Diagnosticar

4  Conexiones de puente
Crear acceso directo
Eliminar

4 Cambiar nombre

% Propiedades

1 elemento 1 elemento seleccionado
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2. Al quadre de dialeg la opci6 “Protocolo de Internet version (TCP\IPv4)” i
piquem en “Propiedades”, i assignem una configuracio estatica tal que el router

proporcione accés a Internet.

‘:,

Papelera de
reciclaje

Sistema

Conexiones de red

1 |+ Panel deco

n, cta o

W Propiedades

Funciones de red

Conectar con

&Y Conexidn de red Gigabit Inte)

Esta conexidn usa los siguiertes o

& Cliente para redes Microst
o= Compartirimpresoras y ard
28 Programador de paquetes
[ - Protocolo de mutiplesor d
-2 Controlador de E/S de asi
-2 Respondzdor de deteccié
- Protocolo de Intemet vers)
-+ Protocolo de Intemet vers)

Descripeitn
Protocolo TCP/IP. Bl protocola
predeteminado que pemite |a ¢
redes conectadas entre s

Propiedades: Plotoq%lo de Internet version 4 (TCP/| IPv_-

General

Puede hacer que Is configuracién IP se asigne automaticamente si la
red es compatible con esta fundionalidad. De lo contrario, deberd
consultar can &l administrador de red cusl es s configuracién P
apropiada.

(O Obtener una direccién IP automaticamente
r 12 siguiente direccidn P

Direccién IP: .1 01,229

Méscara de subred: 255.255.255. 0

Puerta de enlace predeterminada: 0.1 .1 .10

Obtener la direccdn del servidor DNS automaticamente
(®) Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido:

Servidor DNS alternativo:

[ validar configuracién =l sali

Conexionesdered O

-0 e

1 elemento 1 elemento seleccionado

2 Standard
Build 9600

g ikt w.'grsjm

A més a més, convé canviar-li el nom a 'equip per un que l'identifique dins la
xarxa. Aquest pas no és extremadament necessari, ja que la maquina es podra
identificar per la seua direcci6 IP (estatica). No obstant, és un pas més per tal de
facilitar les tasques de 'administrador de sistemes.

1. Per a canviar el nom hem d’accedir a “Panel de control\Sistemas y
Seguridad\Sistema” i apareixera una finestra pareguda a la segiient, on
picarem a “Cambiar configuraciéon”.

Sistema

= 1 |i% » Panel de control » Sistemay seguridad » Sistema

) ‘ | Buscar en el Panel de controf

cipal del Panel de

&) Administrador de disposi
& Con

Vea también
Centro de actividades

Windows Update

Edic

© 2013 Microsoft Corporation. Todos los
rvados.

Ver informacién basica acerca del equipo
i6n de Windows

Windows Server 2012 R2 Standard

=& Windows Server2012R2

Intel(R) Core(TM) i7-26300M CPU @ 2.006Hz 2.00 GHz

2,98 GB

Sistema

ominic y grupo de trabajo del equipo
WIN-ASTBBHNHPBQ
WIN-ASTBBHNHPBQ

Id. del producto: 00252-00812-60274-AA258

& Cambiar
configuracién




Implantacié d'un domini Windows Server per a PIMES sobre una base de
virtualitzacio

2. Piquem ara al bot6 “Cambiar” de la finestra Propiedades del sistema i ens
apareixera la finestra de la dreta, on podrem canviar el nom.

Papelera de
reciclaje

Propiedades del sistema pistema

Nombre de equipo | Hardwars | Opclonss avanzadas | Accesa remeto | + Sistema v & | [BuscarenelPanelde control 2 |

Windows Usa la siguiente informacién para identificar su equipo Cambios en el dominio o el nombre del e_-
enlared. Ica acerca

Puede cambiar &l nomfare y la pertenencia de este equipo. Los
Descripcién del equipo cambios podrian afe al acceso a los recursos de red.

Por sjemplo: " Servidor de produccisn de 115" o
"Servidor de cuertas™

WIN-ASTBEHNHPEQ ration. Ted

Standard
Nombre completo de Nombre de equipo:
equipa

MV

Grupo de trabajo WORKGROUP

Nombre completo de squipe:
Pars cambiar el nombre de este equipe o cambiar el MV

dominic @ grupo de trabajo. haga clic en Cambiar. 2Ll Intel(R)

: 2,98 GB

Sistema Miembro del

La entrg ) Daminio:
Hominic v gr|
WIN-AS]
WIN-AS]

@ Grupo de trabajo
WORKGROUP |

e
:

Activacién de Windows

Vea también Windows esta activado Lea los Términos de licencia del software de Microsoft
Centro de actividades Id. del producto: 00252-00812-60274-AAB58 Cambiar la clave de producto
Windows Update

‘Window

3. Posem un nom que identifique la maquina i piquem “Aceptar”. Ara ens
apareixera un missatge indicant-nos que hem de reiniciar la maquina per a
aplicar els canvis. Acceptem i tanquem Propiedades del sistema.

Papelera de
reciclaje

Propiedades del sistema X |5istema

Mombre de equipo | Hardware | Opeiones avanzadas I AeE=mm =T | » Sistema v & | | Buscar en el Panel de contral @ ‘

< i ff x
Windows usa lz siguiente infformacion para identficar su equipo Cambios en el dominio o el nombre del E|_|
enlared £a acerca

Puede cambiar el nombre y la pertenencia de este equipo. Los
Descripcion del eguipo: cambios pedrian afectar al acceso a los recursos de red.

Por ejemplo: “Servidor de produccién de 115" o Standard
"Servidor de cuent;

Nombre completo de WIN-ASTBEHNHP| Cambios en el dominio o e‘kmmbre del equipo

equipo

Grupo de trabajo WORKGROUP Debe reiniciar el equipo para aplicar los

Para cambiar &l nombre de este equipo o camb| cambios.
dominio o grupo de trabajo, haga clic en Cambi

Antes de reiniciar, guarde todos los archivos abiertos y
cierre todos los programas.

(®) Grupa de trabajo
|WORKGROUP |

WORKGROUP

Activacion de Windows
Vea también

Windows estd activado Lea los Términes de licencia del software de Microsoft
Centro de actividades

Windows Update Id. del producto: 00252-00812-60274-AAB58 Cambiar la clave de producto

r 2012 R2 Standard
Build 9600

4. Una volta reiniciat el sistema ja podem seguir amb ’actualitzacio del sistema.
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4.5 Actualitzacio del sistema

Per a resoldre els xicotets errors que puga tenir el sistema operatiu y tenir un
funcionament correcte, convé mantenir-lo actualitzat. Aixi, una de les primeres coses
una volta instal-lat sera descarregar i aplicar tots les actualitzacions disponibles.

1. Anem a “Panel de control\Sistema y Seguridad\Windows Update” i
vorem una finestra com la seglient. On picarem el boté “Activar
Actualizaciones automaticas”.

Administrador del servidor
Windows Update

Al P anel de controlSistema y seguridad\Windows Update]

Ventana principal del Panel de .
contral T Windows Update

Buscar actualizaciones

Cambiar configuracién a] Activar la actualizacién automatica
Ver historial de actual A Las izaci
‘er historial de actualizaciones \/

no se estan i aiti

Restaurar actualizaciones Active las actualizaciones automaticas para mejorar la seguridad y el
ocultas rendimiente del equipo y permita que los usuarios estandar instalen
actualizaciones en este equipo.

Activar Actualizaciones automaticas

Dejarme elegir la configuracién

Busqueda mas reciente de actualizaciones: Nunca
Se instalaron las actualizaciones: Munca
Recibe actualizaciones: Solo para Windows

ea también

Actualizaciones instaladas

e fea ] = St il

10/03/2014

Administrador del servidor
55 Windows Update

© ~ 4 |@ « Sistemay seguridad » Windows Update

Ventana principal del Panel de .

control prinei Windows Update

Buscar actualizaciones

Cambiar configuracién s Buscando actualizaciones..
Ver historial de actualizaciones Mﬁ} I

Restaurar ac tualizaciones
ocultas

Busqueda mds reciente de actualizaciones: Nunca
Se instalaron las actualizaciones: MNunca
Recibe actualizaciones: : Solo para Windows

Vea también

Actualizaciones instaladas

s e o) B3 S smn 2

10/09/2014
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3. Quan acabe el procés de cerca d’actualitzacions la finestra quedara de la segiient
forma. Piquem en qualsevol dels dos enllacos, per exemple al de les
actualitzacions importants.

Administrador del servidor
s Windows Update

~ T |9 <« Sistemayseguridad » Windows Update

Ventana principal del Panel de

control Windows Update

Buscar actualizaciones
Cambiar configuracién
Wer historial de actualizaciones

Restaurar actualizaciones
ocultas

2 Las actualizaciones se instalaran automaticamente.
_‘G,(i 36 actuslizaciones importantes
estan disponibles
2 actualizaciones opcionales
estan disponibles
Busgueda mds reciente de actualizaciones:  Hoy a las 20:46
Se instalaron las actualizaciones: Munca

Recibe actualizaciones: Solo para Windows

Vea también

Actualizaciones instaladas

: 21:04
i < B33 00000

4. A la segiient finestra podem seleccionar, una per una o totes a la vegada, les
actualitzacions a instal-lar. Les seleccionem totes, tant les important com les
opcionals. I premem el bot6 “Instalar”.

Administrador del servidor
Seleccionar actualizaciones para instalar

v o] [ Bus

- T |15?« ‘Windows Update » Seleccionar actualizaciones para instalar

Seleccione las actualizaciones que desea instalar

'/

Opcional (2)

Importante (36)

Mombre - Tamario

Windows Server 2012 R2 (36)

Actualizacién de seguridad acumulativa para Inter...
. Actualizacidn de seguridad de Microsoft JMET Fra...

. Actualizacién de seguridad para Microsoft NET Fr...
Actualizacidn de sequridad para Microsoft NET Fr...

. Actualizacién de seguridad para Microsoft NET Fr...
Actualizacién de sequridad para Windows Server 2...

. Actualizacién de seguridad para Windows Server 2...
Actualizacién de seguridad para Windows Server 2...

. Actualizacion de seguridad para Windows Server 2...
Actualizacién de seguridad para Windows Server 2...

. Actualizacion de seguridad para Windows Server 2...
Actualizacién de seguridad para Windows Server 2...

. Actualizacidn de seguridad para Windows Server 2...
Actualizacién de seguridad para Windows Server 2...

. Actualizacidn de seguridad para Windows Server 2...

. Actualizacién de seguridad para Windows Server 2...
Actualizacién de sequridad para Windows Server 2...

Actualizacion de .NET Mative en Windows 8.1 y Wi...
. Actualizacidn de seguridad acumulativa para Inter...

105 KE
45,5 MB
440ME
13,2 MB
11,7 ME
6,6 MB
584 KE
33 M8
31 KB

13,1 ME
1,0 MB
1,2 MB
276 KB
1,6 MB
1,3 MB
41MB
2,8 MB
3.4 MB
942 KB

~

Actualizacién de .NET Native en
Windows 8.1 y Windows Server
2012 R2 para sistemas basados en
x64 (KB2954879)

Actualizacién recomendada

Instale esta actualizacién para
resolver problemas en Windows.
Para obtener una lista completa de
los problemas incluidos en esta
actualizacién, consulte el articulo
de Microsoft Knowledge Base
asociado para obtener mas
informacion. Después de instalarla,
&s posible que deba reiniciar el
equipa.
Publicada: 13/05/2014

= Es posible que después de

l | instalar esta actualizacion

=" tenga que reiniciar el equipo.

= Laactualizacién ests lista
o osenecon

Mas informacién

Informacién de soporte técnico

Total seleccionado: 36 actualizaciones importantes, 2 actualizaciones opcionales (§13,1 ME)

+ 5 0Oy 21:10

10/09/2014
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5. Una volta finalitzada ’actualitzaci6 s’haura de reiniciar l'ordinador. Caldra
repetir el procés anterior fins que Windows Update en mostre el missatge igual a
la segiient imatge.

F'ape_lelu = Administrador del servidor
feee Windows Update

:(-:l v 1 |§& <« Sistemay seguridad » Windows Update v C,| | Buscar en el Panel de contral @ |

e

Ventana principal del Panel de

control Windows Update

Buscar actualizaciones

Cambiar configuracién Las actualizaciones se instalaran automéaticamente,

Ver historial de actualizaciones I _g_i} Mo hay actualizaciones disponibles,

Restaurar actualizaciones
ocultas Bisqueda mas reciente de actualizaciones: Hoy a las 20:46
Se instalaron las actualizaciones: Hoy a las 23:43.

Recibe actualizaciones: Solo para Windows

Vea también

Actualizaciones instaladas

H—i ¥ L.—_LJ o (RN 104'%3?2?314
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5. Instal-lacio del programari
de virtualitzacio

Com que l'empresa estableix que no s’utilitze el programari de virtualitzacio
nadiu de Microsoft (Hyper-v) ja que el técnic actual de 'empresa té experiéncia en
virtualitzaci6 sobre programari VMware, s’imposa aquest per tal de realitzar la
virtualitzaci6 dels servidors.

Aixi, per al nostre proposit, s’instal-lara la plataforma de virtualitzaci6 VMware
Workstation 10, que a més integra VMware Player. Sha decidit que aquesta sera la
versié optima, ja que la primera plataforma ens servira a I’hora d’instal-lar i configurar
els servidors virtualitzats, i la segona a I’hora d’automatitzar el seu inici i funcionament
diari.

5.1 Instal-lacié6 de VMware Workstation 10

Ara s’explicara pas a pas la instal-laci6 de la plataforma de virtualitzaci6 VMware
Workstation 10.

1. Primer executem I’arxiu d’instal-laci6 i esperem que el programa d’instal-lacié
carregue els arxius necessaris.

,:rr'{ VMware-workstation-full-10.0.1-1379776.exe Data de modificacia: 29/03/14 15:40
S Tipus: Aplicacié Mida: 490 MB

VMware Workstation Setup

vmware

Workstation 10

Now Loading: core.cab

Copyright * 1998-2013 VMware, Inc. All rights reserved. This product is protected by U.S. and Intemational copyright and
Intellectual property laws. VMware products are covered by one or more patents histed at httpe//www.ymwarecom/go/patents.
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2. Les primeres dos finestres de la instal-laci6 son la benvinguda al programa
d’instal-laci6 i I’acord de llicéncia, seguim picant “Next” i acceptant I’acord.

VMware Workstation Setup

Welcome to the installation wizard for VMware
Waorkstation

The installation wizard wil install VMware Workstation on yaur
computer, To continue, dick Mext.

WARMIMG: This program is protected by copyright law and
international freaties.

O WEE
Workstation

| Mext = | | Cancel

VMware Workstation Setup

License Agreement
Please read the following license agreement carefully.

cannot recover from Microsoft any other damages_ including A
consequential lost profits, special indirect or incidental damages.

VAIware Converter

You may use the Software solely to migrate the disk contents of physical
computers, Viviware Virtual Machines, and supported third party disk

images to the disk contents of Virtual Machines operated with Viviware
virtualization software products. W

< 2

i@ [ accept the terms in the license agreement.

iy I do not accept the terms in the license agreement.

< Back | [ next> | | Cancel
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3. Es selecciona el tipus d’instal-lacié que es desitja fer. Elegim “Custom” per a
una instal-laci6 personalitzada.

WMware Workstation Setup

Setup Type
Choose the setup type that best suits your needs,

Typical
Typical program features will be installed.

Custom
ﬂ Choose which program features you want installed and where they will be
installed. Recommended for advanced users.

4. Ara seleccionem tots els components, per tal de fer una instal-lacié completa.

WMware Workstation Setup

VMware Workstation Features
Select the features you wish to install,

Click on an icon in the list below to select features for installation.

— Feature Description
Core Components Core Components
VI¥ Application Programming Interface
Enhanced Keyboard Utility This feature reguires 3200 MB

on your hard drive.
Visual Studio PlugIn ¥

Install to:

C:\Program Files (x88) \WMware\WMware Workstation',

< Back | [ nmext> | | Cancel |
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5. A la segiient finestra elegim el directori de treball, és a dir, on es guardaran,

per defecte, les maquines virtuals que creem en el futur.

WMware Workstation Setup

Workstation Server Component Configuration
Click MNext to continue installation with the Waorkstation Server Component
configuration below,

I

ﬁ Store shared YMs to:

C:\WM

Enter the part value that you would like the Workstation Server Compaonent to listen on

HTTPS Port:

| < Back | | Mext = | | Cancel |

6. Elegim que es comprove si hi ha actualitzacions cada vegada que s’inicie la

plataforma per tal de mantenir un entorn de treball actualitzat.

VMware Workstation Setup

Software Updates A
When would you like to ched: for updates of your software? !5 '

Chedk for product updates on startup

When YMware Workstation starts, chedk for new versions of the application and installed
software components.

Learn Mare

< Back | [ nexts> | | Cancel
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7.1 sols quedara continuar prement el boté6 “Next” fins que s’inicie la
instal-lacio.

ViMware Workstation Setup

Shortcuts
Select the shortouts you wish to place on your system,

Create shortcuts for YWMware Workstation in the following places:

Desktop

Start Menu Programs folder

< Back | [ Mext> | | Cancel

VMware Workstation Setup

Performing the Requested Operations

Please wait while the wizard performs the requested operation. This may take several
minutes.

Status: Instaling and configuring additional component
C:Wsersicurro\AappDataLocal \Tempivmware_ 1410545506 woredist_x86.exe
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8. Quan acabe la instal-laci6 introduim la clau de llicéncia i finalitzem la
instal-laci6.

ViMware Workstation Setup

Enter License Key j
(optional) You can enter this information later,

License Key: (000030000 300000-0000{-30000()

Enter = | | Skip =

VMware Workstation Setup

Setup Wizard Complete

The setup wizard has successfully completed its operations
related to VMware Workstation. Click Finish to exit the wizard.

vmware
Workstation
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I amb aixo0 ja tenim el programari de virtualitzaci6 VMware Workstation 10

llest per a ser utilitzat.

Dins el paquet de programari trobarem les segilients plataformes:

VMware Workstation:

= ] Windows Server 2012 - VMware Workstation
File Edit View VM Tabs Help
B - VLOY DA =E
Home ] (51 Windows XP Professional (5 Ubunty (i) Windows Server 2012
Ui Windows Server 2012

B> Resume this virtual machine
G Edit virtual machine settings

¥ Devices
8 Memory 30GB
[ Processors 2

(2 Hard Disk (SCSI) 100 GB
*)CD/DVD (SATA)  Using file C:\Use...
FENetwork Adapter NAT

USB Controller  Present

@) Sound Card Aute detect

= Printer Present

I Display Auto detect

* Description
Type here to enter a description of this
virtual machine.

~ Virtual Machine Details
State: Suspended

lunes, 15 de septiembre

&

Configuration file: C:\Users\curre\Desktop\Windows Server 2012\Windows Server 2012.vmx
Hardware compatibility: Workstation 10.0 virtual machine

VMware Plaver:

)
Player v | [ = =

@ Home

VMware Player

_—

Welcome to VMware Player

Create a New Virtual Machine

Create a new virtual machine, which will then be
added to the top of your library.

Open a Virtual Machine

Open an existing virtual machine, which wil then be
added to the top of your library.

Download a Virtual Appliance

Download a virtual appliance from the marketplace.
‘fou can then open itin VMware Player.

Help
View VMware Player's help contents.
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5.2 Creacio de la maquina virtual
(servidors)

La tasca que es descriu en aquest apartat sera identica per als dos servidors, per a
generar les maquines virtuals on s’instal-laran els dos servidors, doncs com que les
maquines fisiques sén ideéntiques. Ens servira la mateixa configuraci6 de maquina
virtual per a les dos.

Aixi, per a crear una maquina virtual el que farem és:

1. Obrim la plataforma de virtualitzaci6 VMware Workstation i piquem a
“Create a New Virtual Machine”

F’ | Connect to a Remote Server
. : View and manage virtual machines on a
ﬂw Create a New Virtual Machine II remote server.

R Virtualize a Physical Machine
II [.% Convert your PC to a virtual machine.
Ll
_ |

- Open a Virtual Machine Software Updates
r Check for software updates to VMware
\ Sl Workstation.

2. Elegim configuraci6 “Custom”, aixi mantindrem un control més alt de la
configuracio6 d ela maquina virtual.

Mew Virtual Machine Wizard

‘- Welcome to the New Virtual
Machine Wizard
L%
wWhat type of configuration do you want?
() Typical {recommended)

Create a Workstation 10.0 virtual machine
in a few easy steps.

(@) Custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
wirtual disk type and compatibility with

vimware older YMware products.
Workstation

Help < Back Cancel
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3. En aquesta finestra elegim a partir de quina versié sera la maquina virtual
compatible. Aco és 1til en cas de voler tenir certa mobilitat, és a dir, si es
pretén executar la maquina virtual en altres ordinadors on hi ha versions
antigues de la plataforma de virtualitzacio.

MNew Virtual Machine Wizard

Choose the Virtual Machine Hardware Compatibility
Which hardware features are needed for this virtual machine?

Virtual machine hardware compatibility

Hardware compatibility:
Compatible with:

Compatible products:

Workstation 10.0 W

of | ESX Server

Limitations:

Fusion 6.0
Workstation 10.0

Help

54 GE memory

15 processors

10 network adapters
8 TB disk size

< Back

Cancel

4. Elegirem l'opci6 “I will install the operating system later.”, per tal
d’instal-lar el sistema operatiu iniciant la maquina, tal i com fariem amb una

magquina fisica.

Install from:

() Installer disc:

MNew Virtual Machine Wizard

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

e Unitat de DVD RW (E:)

() Installer disc image file (iso):

I:\\S-0. s\ubuntu-11. 10-desktop-i386-CatalanRemin.

(@) I will install the operating system later.
The virtual machine will be created with a blank hard disk.

Help < Back

m
[=]
%]
m

Cancel
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5. En aquesta finestra elegim el tipus de sistema operatiu i la versio.

Mew Virtual Machine Wizard

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

(®) Microsoft Windows
() Linux

() Movel NetWare
() Solaris

() WMware ESX

() Other

Version

Windows Server 2012

Help « Back Mext =

Cancel

6. Posem nom a la maquina virtual i, en cas de no voler guardar-la al directori

42

de treball per defecte, elegim el directori on guardar-la.

Mew Virtual Machine Wizard

Name the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:

Windows Server 2013

Location:

The default location can be changed at Edit > Preferences.

<o

C:YWWindows Server 2012 Browse...

Cancel
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7. Elegim en nombre de processadors i nuclis de la maquina virtual. Com que el
processador de la nostra maquina fisica té 4 nuclis i tenint en consideracio el
volum de treball que hauran de processar els servidors, s’ha establert que
amb 3 nuclis sera suficient.

New Virtual Machine Wizard
Processor Configuration
Specify the number of processors for this virtual machine.

Processors

Mumber of processors: 1 W

Mumber of cores per processor: 3 W

Total processor cores: 3

Help = Back Cancel

8. Com que els servidors contenen 8GB de memoria RAM, s’ha establert que les
magquines virtuals podran acomplir les seues funcions amb 7 GB de RAM.

MNew Virtual Machine Wizard E

Memory for the Virtual Machine
How much memory would you like to use for this virtual machine?

Specify the amount of memary allocated to this virtual machine. The memaory size
must be a multiple of 4 MB.

&4 GE Memory for this virtual machine: 7168 = MB
32 GB
16 GB
igg lia @ Maximum recommended memory:
3 GE 4 2004 MB
1GE <]
512 ME [ Recommended memory:
755 ME 20438 MB
128 ME
&4 ME [ Guest 05 recommended minimum:
12 MB 1024 MB
1& ME
EME
4 ME

Help < Back Cancel
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9. Elegim “Use bridged networking” per tal de que la maquina virtual siga
tractada de cara a la xarxa com un host més, és a dir amb configuraci6 de
xarxa propia (IP propia entre d’altres).

MNew Virtual Machine Wizard “

Network Type
What type of network do you want to add?

Metwork connection

(@) Lise bridged networking:
Give the guest operating system direct access to an external Ethernet
network., The guest must have its own IF address on the external netwark.

() Use network address translation (MAT)

Give the guest operating system access to the host computer's dial-up or
external Ethernet network connection using the host's IP address.

() Use host-only networking
Connect the guest operating system to a private virtual network on the host
computer.

() Do not use a network connection

Help < Back Cancel

10. A la proxima finestra deixarem la configuraci6é per defecte, prement “Next”
per a continuar.

Mew Virtual Machine Wizard “

Select If 0 Controller Types
Which SCSI controller type would you like to use?

I/0 controller types
SCSI Controller: BusLogic (Mot available for 64-bit gquests)

(" LSI Logic

Help < Back Cancel
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11. Creem un nou disc virtual per a la maquina virtual i deixem la configuracio
per defecte del tipus de disc.

Mew Virtual Machine Wizard

Select a Disk
Which disk do you want to use?

Disk

(@) Create a new virtual diski
A virtual disk is composed of one or more files on the host file system, which
will appear as a single hard disk to the guest operating system. Virtual disks
can easily be copied or moved on the same host or between hosts,

() Use an existing virtual disk
Choose this option to reuse a previously configured disk,

() Use & physical disk (for advanced users)

Choose this option to give the virtual machine direct access to a local hard
disk.

Help < Back Cancel

Mew Virtual Machine Wizard E

Select a Disk Type
What kind of disk do you want to create?

Virtual disk type

() IDE

Help < Back Cancel
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12, Per al sistema operatiu s’ha establert que se l'assignara un disc dur de
100GB i també elegirem que el disc dur siga dividit en maltiples fitxers. A¢o
altim facilitara la tasca de copia de seguretat externa, pero aco ja ho vorem
més endavant.

MNew Virtual Machine Wizard H

Specify Disk Capacity
How large do you want this disk to be?

-

Maximum disk size (GB): 100.0 =

Recommended size for Windows Server 2012; 60 GB

[ ] allocate all disk space now.

Allocating the full capacity can enhance performance but requires all of the
physical disk space to be available right now. If you do not allocate all the
space now, the virtual disk starts small and grows as you add data to it.

() store virtual disk as a single file

(@ 5plit virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

Help « Back Cancel

13. En aquesta finestra elegim el nom dels fitxers de disc dur virtual.

MNew Virtual Machine Wizard

specify Disk File
Where would you like to store the disk file?

Disk File

One disk file will be created for each 2 GB of virtual disk capacity. File names for
each file beyond the first will be automatically generated using the file name
provided here as a basis.

| indows Server 2012, vmdk Browse...

Help < Back Cancel
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14. A la segiient finestra podem fer algun tltim canvi de maquinari virtual, com
afegir algun dispositiu nou canviar les caracteristiques dels abans configurats
o els afegits per defecte.

0 E Hardware EX|
New Virtual Machine Wizard Device status
Device Summary
Ready to Create Virtual Machine W Memory 768 Connected
ggl;_t;lng;gj create the virtual machine. Then you can install Windows [ Processors 3 Connect at pawer on
“JNew CO/DVD (... Auto detect
The virtual machine will be created with the following settings: ‘TElNetwork Adapter Bridged (Automatic) Connection
USE Controller Present () Use physical drive:
Name: Windows Server 2012 - &) sound Card Auto detect
Location: Ci\WUsers'curro\Desktop\Windows Server 2012 dmhPrinter Present Auto detect
Wersion: Workstation 10.0 Bpisplay Autn detect (®) Use 150 image file:
: Window: =
Operating System: Windows Server 2012 ~date %64 dvd = Bromse...
Hard Disk: 100 GB, Split
Memary: 7168 MB Advanced...
Metwork Adapter: Bridged (Automatic)
Other Devices: 3 CPU cores, CD/OVD, USB Controller, Printer, Sound... ¥ |  irtual Mz

Customize Hardware. ..

< Back Finish Cancel

—I Open a Virtual Machine
[ | Add... Remove

Una volta creada la maquina, 'executem i seguim els passos del tema 4,
exceptuant el de la instal-lacié de controladors, ja que d’aixo s’encarrega la plataforma
de virtualitzacié.

Aixi ja tindrem els servidors virtualitzats llestos per a procedir amb la instal-lacio
del domini i sols caldra afegir scripts com els de TANNEX A, els quals arranquen la
maquina virtual automaticament al iniciar-se la maquina que l'allotja. Els anomenats
scripts llancaran una instancia del programa VMware Workstation, executant la
maquina virtual servidor que s’allotge.
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6. Configuracio dels servidors

Una volta realitzats els passos dels temes anteriors ja es poden configurar les
magquines virtuals com a servidors (Controladors) del domini.

Aquest capitol abastara la configuracié de les maquines virtuals com a servidors,
és a dir, els equips que van a proporcionar determinats serveis als usuaris de la xarxa
local de I'empresa. Aquest tipus de maquines solen contenir maquinari d’altes
prestacions i un sistema operatiu servidor. Pero al nostre cas, com que ens trobem
davant una PIMES, 'empresa a establert que dos computadores d’escriptori poden
tindre prestacions suficients per a desenvolupar la tasca requerida.

Per a constituir les maquines virtuals com a servidors de domini se’ls instal-lara
els serveis de domini d’Active Directory, com a eina per a establir politiques a nivell
d’empresa i establir un sistema de fitxers que centralitze els fitxers personals de tots els
usuaris de ’empresa. Es creara un domini nou on les dos maquines virtuals seran
configurades com a controladors del domini, per a posteriorment poder afegir al domini
existent els ordinadors de 'empresa, que s’establiran com a clients.

També es configurara el servei Servidor DNS per a que les futures maquines
client puguen resoldre consultes de direccions IP des de noms de host registrats, aixi
com resoldre consultes de noms de host registrats des de direccions IP. Aquest tltim
pas podra realitzar-se mitjangant la configuraci6 de la zona de recerca directa i la zona
de recerca inversa. Com que la zona directa es configura automaticament, sols
explicarem com configurar la zona de recerca inversa.

A més, com que la replicaci6 DNS i del Cataleg Global s’automatitzen amb la
uni6 del segon controlador de domini, també es dedicara un apartat a la instal-laci6 i
configuracio de la replicacié DFS, la qual ens permetra crear un espai de noms tnic de
cara als clients per al servidor de fitxers mentre replica les dades a ambdds controladors
de domini.
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6.1 Configuracio d’area local

Per a poder configurar els servidors, el primer pas sera canviar la configuracio de
xarxa de les maquines virtuals, de la configuraci6 dinamica per defecte a una
configuracio estatica. Aixo ho farem seguint els segiients passos:

1. Igual com féiem amb ela maquina fisica accedim a “Panel de Control/Redes e
internet/Centro de redes y recursos compartidos/Cambiar
configuracion del adaptador” i després piquem amb el bot6 dret sobre
l’adaptador Ethernet i piquem en “Propiedades”

rr
e

Centro de redes y recursos compartidos

¥,

At Conexiones de red
1 | /& » Panelde control » Redeselntemet » Conexiones de red
Organizar » Deshabilitar este dispositivo de red Diagnosticar esta conexién
‘: Ethernet
S et -
T Conel 4 Desactivar
| Estado

Diagnosticar

% Conediones de puente
Crear acceso directo
Eliminar

“-p Cambiar nombre

4 Propiedades

2. Al quadre de dialeg la opci6 “Protocolo de Internet version (TCP\IPv4)” i
piquem en “Propiedades”, i assignem una configuracio estatica tal que el router
proporcione accés a Internet.

Propiedades: Protocolo de Internet version 4 (TCP/I Pv-

General

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrader de red cudl es la configuracidn IP
apropiada.

() Obtener una direccidn IP automaticamente

(®) Usar la siguiente direccién IP:

Direcddn IP: 0. 1.1 .20
Mascara de subred: 255.255.255. 0
Puerta de enlace predeterminada: w. 1 .1 .100

Obtener la direcdén del servidor DNS automaticamente
(®) Usar las siguientes direcciones de servidor DNS:
Servidor DMS preferido: w. 1 .1 .100

Servidor DNS alternativo:

[ validar configuracién al salir Opciones avanzadas...

| Aceptar || Cancelar |

|

Com podem observar, en aquest cas posem com a servidor DNS la direcci6 del
router, d’esta manera els servidors podran funcionar correctament en la xarxa.
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A més, haurem de donar-li nom a les nostres maquines virtuals, les quals faran
de controladors de domini:

Administrador del servidor
[ )= Este equipo
= Sistema

Propiedades del sistema |L| stema "IN ) | | Buscar en el Panel de contral @ |

Cambios en el dominio o el nombre del e‘..lil hoto | 2]
cerca del equipo

Puede cambiar el nombre y la pertenencia de este equipo. Los Equipo
cambios podrian afectar al acceso a los recursos de red.

Cambios en el dominio o el nombre del equipo
Nombre de equipo: L. . . VindOWS Ser\ier°201 2 RZ
Trton Debe reiniciar el equipo para aplicar los

cambios.
Nombre completo de equipa:

Triton Antes de reiniciar, guarde todos los archivos abiertos y
cierre todos los pregramas.

Miembro dsl Its, procesador xf4

() Dominio rita no esta disponible para esta pantalla

M CPU @ 2.00GHz 2.00 GHz

0) nio y grupe de trabajo del equipo
(®) Grupo de trabajo: ¥ grup ] quip

WORKGROUP

IMV1 (se cambiard a Triton después de reiniciar el '&'Cambiar
Equipo) configuracién

M1

Activacion de Windows

Vea también
. ‘Windows estd activado  Lea los Términos de licencia del software de Microsoft
Centro de actividades

Windows Update Id. del producte: 00252-00812-60274-AA858 Cambiar la clave de producto

19:42

ea u__,] EE | B < 8BS 30020

S’ha establer que els noms dels dos controladors de domini seran els segiients:
Triton i Sirena.

6.2 Instal-lacid i configuracio del rol
Servidor DHCP

Previament a la instal-laci6é i creaci6é del domini, anem a instal-lar el rol de
Servidor DHCP, el qual fara les tasques DHCP sense la necessitat de configurar el
servei del router destinat a aquesta tasca. No obstant, instal-lar aquest rol ens
proporcionara molts avantatges respecte al “simple” servidor DHCP del router
d’empresa.

DHCP, de les sigles Dynamic Host Configuration Protocol és un estandard IP
per a simplificar 'administraci6 de la configuraci6 IP dels clients. L'estandard DHCP
permet que utilitzem els servidors DHCP per a gestionar I’assignaci6 dinamica de les
direccions i la configuraci6 d’altres parametres IP dels clients DHCP de la nostra xarxa.
Aquests clients poden ser tant equips com dispositius de xarxa, impressores, etc.
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Fins aleshores la configuraci6é de xarxa es feia manual, host a host, pero a partir
d’ara, gracies a la instal-laci6 del rol de Servidor DHCP aquesta configuracio6 es fara de

forma automatica.

Seguint els segiients passos configurarem el servei DHCP:

1. Des de ’'Administrador del servidor piquem en piquem en “Administrar” i en
“Agregar roles y caracteristicas”.

I Panel
§ Senidor local
i Todos los servidores

W§ Servicios de archivos y... b

Administrador del servidor

-@ 1 F e

Agregar roles y caracteristicas
a3

Quitar roles y funciones

ADMINISTRADOR DEL SERVIDOR

o Config,

2 Agregar roles y caracteristicas

Agregar servidores
Crear grupo de servidores

Propiedades del Administrador del servidor
INICIO RAPIDO

3 Agregar otros servidores para adn|

NOVEDADES _— L I
Crear un grupo de servidores

OBTENER MAS
INFORMACION
< L)

GRUPOS DE SERVIDORES Y ROLES
Roles: 1 | Grupos de servidores: 1 | Servidores en total: 1

B8 Windows Server 2012 R2

1952
< [ R Gs a0mm

2. Les segiients finestres les veurem cada vegada que instal-lem un rol del
servidor. Son la selecci6 del tipus de instal-lacio del rol i la seleccié del servidor
on instal-lar el rol. En el nostre cas, sempre farem la instal-laci6 basada en

caracteristiques.

Administrador del servidor

Asistente para agregar roles y caracteristicas

SERVIDOR DE DESTIND

Seleccionar tipo de instalacion

T

k=

Seleccione el tipo de instalacién. Puede instalar roles y caracterfsticas en un equipo fisico, en una
miquina virtual o en un disco duro virtual (VHD) sin conexién.

® Instalacién basada en caracteristicas o en roles
Para configurar un sclo servidor, agregue roles, servicios de rol y caracterfsticas.

() Instalacién de Servicios de Escritorio remoto

Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacién de escritorio basada en méquinas o en sesiones.

Cancelar

< Anterior

19:58
13/09/2014

= 3 & s

'/
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3. Com que esta instal-laci6 és prévia a la creacié del domini, sols podrem elegir el
servidor que estem configurant.

Administrador del servidor

Asistente para agregar roles y caracteristicas

SERVIDOR DE DESTING

eccionar servidor de destino Tron

Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas.

Seleccionar un servider del grupo de servidores

() Seleccionar un disco duro virtual

Grupo de servidores

Filtro:

Nombre Direccién IP Sistema operativa

102.168.85.130  Microsoft Windows Server 2012

1 equipols) encontradofs)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 y que se agregaron mediante el
comando Agregar servidores del Administrador del servidor. No se muestran los servidores sin conexidn
ni los servidores recién agregados para los que la recopilacién de datos ain est incompleta.

= EEG

13/09/2014

Administrador del servidor

Asistente para agregar roles y caracterisi = - o
= Asistente para agregar roles y caracteristicas

Seleccionar roles de servidor ;Desea agregar caracteristicas requeridas para

Servidor DHCP?

Seleccione uno o varios roles para instalarlos en el servil o )
Las siguientes herramientas son necesarias para administrar esta

Roles caracterfstica, pero ne tienen que instalarse en el misma servidor.

4 Herramientas de administracion remota del servidor

4 Herramientas de administracion de roles

[Herramientas] Herramientas del servidor DHCP

Incluir herramientas de administracion (si es aplicable)

| Agregar caracteristicas ‘ Cancelar
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5. Ara piquem en “Siguiente” a les segiients finestres, ja que no volem instal-lar
cap rol ni caracteristica més, de moment.

Administrador del servidor

Asistente para agregar roles y caracteristicas

Seleccionar roles de servidor

SERVIDOR DE DESTINO
Triton

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Roles

[8] Servicios de archivos y almacenamiento (1 de 12 i

[ Servicios de certificados de Active Directory
[ Servicios de dominio de Active Directory
[[] Senvicios de Escritoria remoto

[ Servicios de federacién de Active Directory
[ Servicios de implementacién de Windows
[ Servicios de impresién y documentos

[ Servidor de aplicaciones

[ servidor de fax

[ Servidor DNS

[ Servidor web (1S}

[] Volume Activation Services

[ Windows Server Update Services

Descripcion

El servidor de Protocolo de
configuracién dinmica de host
(DHCP) permite configurar,
administrar y propercionar
centralmente direcciones P
temporales e informacién
relacionada para equipos cliente.

+ [ 13}3{5:014

Administrador del servidor

Asistente para agregar roles y caracteristicas

Seleccionar caracteristicas

SERVIDOR DE DESTING
Triton

Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Caracteristicas

O =
[ Administracién de directivas de grupo

[ Almacenamiento mejorado

[] Asistencia remata

[ BranchCache

[ Caracteristicas de NET Framework 3.5

[®] Caracteristicas de .MET Framework 4.5 (2 de 7 inst:
[] Cifrada de unidad BitLocker

[] Cliente de impresién en Internet

[ Cliente para NFS

[] Cliente Telnet

[] Cliente TFTP

[ Clister de conmutacién por error

V]

Descripeién

La Administracién de
almacenamiento basada en
estdndares de Windows permite
descubrir, administrar y supervisar
dispasitivos de almacenamiento
mediante interfaces de
administracién que cumplen con la
norma SMI-S. Esta funcionalidad se
presenta como un conjunto de
clases de Instrumental de
administracion de Windows (WMI) y
cmdlets de Windows PowerShell.

= [ B 13/:;/5:014

54



Implantacié d'un domini Windows Server per a PIMES sobre una base de
virtualitzacio

6. Selecciones la opci6 de reiniciar automaticament el servidor si és necessari i
piquem “Instalar”.

Administrador del servidor

Asistente para agregar roles y caracteristicas

SERVIDOR DE DESTINO

Confirmar selecciones de instalacion Trion

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga dlic
en Instalar.

Reiniciar automaticamente el servidor de destino en caso necesario

En esta pagina se pueden maostrar caracterfsticas opcionales (como herramientas de administracion)
porque se seleccionaron autométicamente. Si no desea instalar estas caracterfsticas opciones, haga clic
en Anterior para desactivar las casillas.

Herramientas de administracion remota del servidor
Herramientas de administracion de roles
Herramientas del servidor DHCP

Servidor DHCP

Exportar apciones de canfiguracian
Especifique una ruta de acceso de origen alternativa

terior

E=EEEE < (BB

Administrador del servidor

Asistente para agregar roles y caracteristicas

SERVIDOR DE DESTING

Progreso de la instalacién Toton

Ver progreso de la instalacién

@ Instalacion de caracteristica

Requiere configuracion. Instalacién correcta en Triton.

Servidor DHCP
Iniciar el Asistente posterior a la instalacién de DHCP
Completar configuracién de DHCP
Herramientas de administracion remota del servidor
Herramientas de administracion de roles
Herramientas del servidor DHCP

Este asistente se puede cerrar sin interrumpir la gjecucidn de las tareas. Para ver el progreso de
Ia tares o volver a abrir esta pagina, haga clic en Natificaciones en la barra de comandas y en
Detalles de la tarea.

Exportar apciones de configuracién

(e o < R oo
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Una volta instal-lat el servei DHCP i abans de seguir amb la configuracié

i DHCP 1

@ Estado

Eventos

Servicios

Rendimiento

Resultados de BPA

Administrador del servidor

- @:J | FA Administrar

m ADMINISTRADOR DEL SERVIDOR

0 Servidor local

d’aquest, observarem a la consolo d’administracié del servidor ha aparegut un nou rol,
DHCP:

8. Piquem en “Herramientas” i després en “DHCP”.

Hemamientas ~ Ver

Administracién de equipes
Asistente para configuracién de seguridad
Configuracion del sistema

Copias de seguridad de Windows Server

Desfragmentar y optimizar unidades

DHCP 1

ii Todos los servidores .
. o Configurar e
18 DHCP =
¥§ Servicios de archivos y... b INICIO RAPIDO
Agregar roles
Agregar otroq

NOVEDADES raar -
Crear un grug

OBTENER MAS
INFORMACION

<

GRUPOS DE SERVIDORES Y ROLES

Roles:2 | Grupos de servidores: 1 | Servidores en total: 1

Diagnésticov\%le memoria de Windows
Directiva de seguridad local

Firewall de Windows con seguridad avanzada
Informacion del sistema

Iniciador iSCSI

Monitor de recursos.

Monitor de rendimiento

Origenes de datos ODBC (32 bits)
Qrigenes de datos ODBC (64 bits)
Pragramador de tareas

Servicios

Servicios de componentes

Visar de eventos

Windows PowerShell

Windows PowerShell (x86)

Windows PowerShell ISE

Windows PowerShell ISE (x86)

20:03
= B3 B e

56



Implantacié d'un domini Windows Server per a PIMES sobre una base de

virtualitzacio

9. Des d’aquest entorn podrem administrar totalment el servei DHCP com si d’'un
servidor complet es tractés.

Archive  Accién

=S

Ver  Ayuda

B &

% DHCP

b § triton

Contenide de DHCP
3 triten

Estado Acciones

DHCP

Acciones adicionales

-

»

brvidor local

acteristicas
dores para adn

servidores

GRUPOS DE SERVIDORES Y ROLES
Roles:2 | Grupos de servidores: 1 | Servidores en total: 1

B@® Windows Server 2012 R2

20:20
13/09/2014

<[5 B

10. El nostre servidor s’ha detectat automaticament i quan el despleguem observem
que esta en verd, aixo ens indica que el servei s’esta executant correctament.

Papelclli

@

Archive  Accién  Ver Ayuda

&= [m = BE 8

¥ DHCP
4 3 triton
4 T 1P
3 Opcior]
31 Directiy
- % Filtros
b IPvE

Contenido de DHCP
= triton

Estado Acciones
DHCP

Acciones adicienales

brvidor local

acteristicas

aores para adn

GRUPOS DE SERVIDORES Y ROLES

Roles: 2 | Grupos de servidores: 1 | Servidores en total; 1

=@ Windows Server 2012 R2

20:24
13/09/2014

- [5B s
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11. Piquem amb el boté dret en IPv4 i després “Ambito nuevo...”. Veurem la
seglient finestra, que és la benvinguda a I’assistent de creacié d’ambit.
Un ambit és un rang d’adreces IP valides, que estan disponibles per a assignar
als equips de la xarxa. Configurem un ambit al Servidor DHCP per a determinar
el grup d’adreces IP que s’assignara als clients.

Asistente para ambito nuevo

Este es el Asistente para ambito lmes Wn fmEs
nuevo

Este asistente |o ayuda a establecer un dmbita para distribuir

direcciones IP a los equipos de su red

Haga clic en Siguients para continuar

ervidor local

GRUPOS DE SERVIDORES Y ROLES

Roles: 2 | Grupos de servidores: 1 | Servidores en totali 1

B® Windows Server 2012R2

20:26

Fﬁ Q u{_,J ﬁ = 5Bk 13/09/2014

Papele Asistente para ambito nuevo

recicl
Nombre de ambito —
Debe escrbir un nombre identficativo para &l &mbito. También pueds proporcionar ientas  Ver  Ayuda
una descripcisn

Escriba un nembre y una descripcion para este ambito. Esta informacién le ayuda a
identificar rapidamente cémo se usa el dmbito y su red.

Normbre: [Ambito Prncipal

Descripcién: [Oficin certral brvidor local

acteristicas

<pids || Siguienie > | [ Cancelar

GRUPOQOS DE SERVIDORES Y ROLES

Roles:2 | Grupos de servidores: 1 | Servidores en total: 1

BB Windows Server 2012 R2

ey — | ~ (3R oanns
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13. Decidim el rang de direccions IP que del que disposa I’ambit per a I’assignaci6
dinamica.

Asistente para ambito nuevo

Intervalo de directiones IP S
Pars definir el intervalo de direcciones del ambito debe identficar un conjurto de
direcciones IP consecutivas

Opoiones de canfiguracién del servidor DHCP
Escriba el intervalo de dirsccionss que distribuye &l mbito

Direccién IP inicial: 0.1 1 150

Oreccien IPfnal: | 10 . 1 . 1 250 ervidor local

Opciones de configuracion que se propagan al cliente DHCP
acteristicas

Longtud: = =

Méscare de subred. [385 255 285 0

qores para adn

servidores

ks

<firds || Siguiente > | [ Cancelar

GRUPOS DE SERVIDORES Y ROLES

Roles: 2 | Grupos de servidores: 1 | Servidores en total: 1

ER Windows Server 2012 R2

"H Q u—;_,J ﬂ < 3 & w:::;;m

14. Després podrem assignar les exclusions, és a dir, el conjunt de direccions IP a
excloure de I'assignaci6. Aco és 1til en cas de tenir ja IP assignades, com per
exemple impressores o altres dispositius de xarxa.

Asistente para ambito nuevo

Agregar exclusiones y retraso —_
Exclusiones son direcciones o intervalos de direcciones que no son distrbuidas por el ientas  Ver  Ayuda
servidor. Retraso es el tiempo que retrasard el servidor |2 transmisidn de un mensaje
DHCPOFFER

Escriba el intervalo de direcciones IP que deses excluir. Si desea excluir una sola
direccién, escriba solo una direccién en Direccidn IP inicial

Direccién IP inicial Direccién IP final:

Intervalo de direcciones excluido:

ervidor local
Quitar

acteristicas

Retraso de subred en milisequndos:

<firds || Siguiente >% [ cancelar

GRUPOS DE SERVIDORES Y ROLES

Roles: 2 | Grupos de servidores: 1 | Servidores en total: 1

== Windows Server 2012R2

H_| Q u—_,‘_,J ﬁ - [ 8o W:Jg:g]m
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15. Deixem la duracio6 de la concessid de I'adreca IP per defecte, que son 8 dies.

Asistente para ambito nuevo

Duracién de la concesién
La duracién de la concesién especifica durante cudnto tiempo puede utilizar un
cliente una direccién IP de este dmbito.

L= duracién de las concesiones deberia ser tipicamente igual al promedio de tiempo en
que el equipo esta conectado a la misma red fisica. Para redes méviles que consisten
principalmente de equipos portdtiles o clientes de acceso telefdnico, las concesiones
de duracién mas corta pueden ser Utiles

De igual modo, para una red estable que consiste principalmente de equipos de
escritorio en ubicaciones fijas, las concesiones de duracién mas larga son més
apropiadas.

Establecer la duracién para las concesiones de dmbitos cuando sean distribuidas por
este servidor.

Limitada a
Dias: Horas Minutos:

EIEE

<fiss || Siguienie > | [ Cancdlar

srvidor local

GRUPOS DE SERVIDORES Y ROLES

Roles: 2 | Grupos de servidores: 1 | Servidores en total: 1

Windows Server 2012 R2

. R@[&D 16817

14/09/2014

Asistente para &mbito nuevo

Configurar opciones DHCP

Para que los dlientes pusdan utiizar el ambita debe corfigurar las opciones DHCP
més habituales

Cuando los cliertes obtienen una direccién, se les da opciones DHCP tales como las
direcciones IP de los ennutadores {puertas de enlace predeterminadas), servidores DNS
y corffiguracion WINS para ese ambito

La corfiguracién que ha seleccionade aqui es para este dmbito & invalida la
configuracién de la campeta Opciones de servidor para este servidor.

& Desea configurar ahora las opciones DHCP para este dmbito ?
* Eorfigurar estas opciones ahora;

" Configuraré estas opciones més tarde

< Alrds ” Siguiente > | | Cancelar

GRUPOS DE SERVIDORES Y ROLES
Roles: 2 | Grupos de servidores: 1 | Servidores en total: 1

16:17
< BB e
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17. Elegim l'adreca de I’encaminador, és a dir I'IP que s’assignara com a porta
d’enllac. En podriem elegir varies en cas d’haver-ne més d’un.

Asistente para ambito nuevo

Ennutador {puerta de enlace predeterminada) S
Puede especificar los ennutadores. o puertas de enlace predeterminadas, que se
distribuirdn en el dmbito

Para agregar una direccién IP para un ennutador usade por clientes, escriba la direccion.

Direccién |P:

[ o
[ o |
[ e |
[ow

10.1.1.100 ervidor local

acteristicas

<sirds || Siguente > | Cancelar

GRUPOS DE SERVIDORES Y ROLES

Roles:2 | Grupos de servidores: 1 | Servidores en total: 1

&@ Windows Server 2012R2

H_| Fﬁ U;JJ Qé < 3R wu

18. Com a nom del domini primari assignem el nom del domini que posteriorment
crearem. En el nostre cas neptuno.local. I com a direccié IP, igual com hem
configurat el servidor, assignarem ’adreca IP del nostre router.

Asistente para ambito nuevo

Nombre de dominio y servidores DNS ==
Hl Sistema de nombres de dominio (DNS) asigna y traduce los nombres de dominio ientas Ver Ayuda
que utilizan los clientes de la red.

Puede especfficar el dominio primario que desee que los equipos clientes de su red usen para la
resalucién de nombres DNS.

Dominio primario: ~ [neptuno local

Para configurar clientes de ambito para usar servidores DNS en su red, escriba las direcciones Byl p
s ot rvidor local

Nombre de servidor: Direccién |P:

’W
Ly

<firds || Sauierte > | [ Cancelar |

acteristicas

GRUPOS DE SERVIDORES Y ROLES

Roles: 2 | Grupos de servidores: 1 | Servidores en total: 1

#® Windows Server 2012R2

= Fﬁ u;JJ G&g * R w:gmi
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19. Elegim que s’active 'ambit immediatament i finalitzem la creaci6 de 'ambit.

Asistente para &mbito nuevo

Activar ambite =
Los cliertes pueden obtener concesionss de direcciones solo si el dmbito estd
activado

¢Desea activar este 3mbito ahora?

" Activar este dmbito més tarde
crvidor local
acteristicas

dores para adn

servidores

<fis || Siuente> | [ Cancelar

GRUPOS DE SERVIDORES Y ROLES

Roles:2 | Grupos de servidores: 1 | Servidores en total: 1

28 Windows Server 2012R2

&y U{_J QJ = (3R 15/!1:1'322014

Ara, ja esta llest i quasi configurat el servidor DHCP. Quasi configurat perque
una volta creat i configurat Active Directory, haurem d’autoritzar el servidors per al
domini. A¢o és imprescindible sols en dominis basats en Active Directory sobre
Windows Server 2012, 2008, 2003 i Windows 2000. I consisteix en habilitar que el
servidor estiga operatiu en el Directori Actiu, amb el proposit de donar suport als
clients DHCP dins del domini.

6.3 Active Directory

Active Directory (AD) és una base de dades de informaci6é sobre usuaris,
ordinadors, impressores i quasi absolutament qualsevol objecte que puga ser
implementat dins d’'una empresa. Principalment proporciona Identitat i Accés a la
propia xarxa i fara de base per a forjar aquesta xarxa logica empresarial.

Active Directory utilitza la sincronitzacié present entres els diferents servidors
d’autenticaci6 de tot el domini. A més, Active Directory és una implementaci6 de servei
de directori centralitzat en una xarxa distribuida que facilita el control, I'administracio i
la consulta de tots els elements logics d’'una xarxa (com poden ser usuaris, equips i
recursos).

Al instal-lar el Directori Actiu en un o diversos sistemes de xarxa, aquests es
converteixen en els servidors del domini, o més correctament, en els denominats
Controladors de Domini (Domain Controllers). La resta d’equips de la xarxa passen a
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ser, aleshores, clients del servei de directori. La informacié del directori inclou els
comptes, grups, equips, perfils d’'usuari i equip; directives de seguretat, serveis de
xarxa, etc. Aixi, Active Directory es converteix en 1’eina fonamental per a ’administraci6
de tota I'organitzacio, i ofereix:

Intercanvi entre dominis: es poden crear relacions de confianga entre boscs
de directoris actius permetent relacions de confianca entre organitzacions que
tinguen algun tipus de vincle. D’aquesta manera es pot aconseguir que el
directori actiu mantinga una relaci6 amb un altre directori actiu d'un altre
domini i gestionar ambdo6s esquemes de manera molt més senzilla. També
separa l'estructura logica de l'organitzaci6 (dominis) de lestructura fisica
(topologia de xarxa). Aix0 permet, d'una banda, independitzar els dos tipus
d’estructura; i, d’altra banda, permet administrar Iestructura fisica
explicitament quan és necessari, de forma independent de I'administraci6 de
dominis.

A més a més, Active Directory també permet crear estructures jerarquiques
de dominis i subdominis, facilitant I'estructuraci6 dels recursos segons la
seua localitzaci6 o funci6 dins de 'organitzaci6 a la que serveixen.

6.4 Creacio del domini

A continuaci6 es detallarem pas a pas com instal-lar els serveis de domini

d’Active Directory en el primer servidor i la promocié d’aquest com a controlador de
domini del domini Active Directory préviament creat.

1. Des de la consola Administrador del servidor piquem en “Administrar” i en
“Agregar roles y caracteristicas”.

= Administrador del servidor = | @

Administrador del servidor * Panel + @ | Py Administor Heromientos  ver

Agregar roles y caracteristicas

Quitar ml&yfuncmnes

- Agregar servidores

I enndariocal Crear grupo de servidores

B Todos los servidores o Configurar este servidor lod Propiedades del Administrador del servidor
1§ DHCP J

¥ Servicios de archivos y... P INICIO RAPIDO

2 Agregar roles y caracteristicas

3 Agregar otros ser s para administrar

NOVEDADES

4 Crear un grupo «

OBTENER MAS Ocultar
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles:2 | Grupos de senidores: 1 | Servidores en total: 1

{1 DHCP 7 -.: Servicios de ar.:hivos y
de almacenamiento

@ Estade @ Estade

Eventos Eventos

Servicios Rendimiento
Rendimiento Resultados de BPA

Resultados de BPA

= TET e e
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3. Seleccionem el rol “Servicios de dominio de Active Directory” i en la segiient

Implantacié d'un domini Windows Server per a PIMES sobre una base de

virtualitzaci6
2. Seleccionem el servidor on instal-larem el servei de domini Active Directory.

Seleccionar servidor de destino

Antes de comenzar

de instalacién

() Seleccionar un disco duro virtual

Roles de servidor

Grupo de servidores
Caracteristicas

Seleccione un cervidor o un disco duro virtual en el que e instalarsn roles y caracteristicas.

'} Seleccionar un servidor del grupo de servidores

SERVIDOR DE DESTING
Triton

Filtro:

Momibre

Direccian IP

Sistema operativo

1 equipa(s) encontrado(s)

Esta pdgina muestra los servidores que ejecutan Windows Server 2012 y que se agregaron mediante el

Agregar i del

ni los servidores recién agregados para los que la recopilacién de datos atin esta incompleta.

del servidor. No se muestran los servidores gin conexién

finestra piquem en “Agregar caracteristicas”.

Seleccionar roles de servidor

Seleccione uno o varios roles para instalarlos en el servid)

Roles

Asistente para agregar roles y caracteris{

[Her ] Centro de admi ion de Active
[Herramientas] Complementos y herramientas de It
<l " . >
Incluir h ientas de administracion (si es aplicable)

(Desea agregar caracteristicas requeridas para
Servicios de dominio de Active Directory?

No se puede instalar Servicios de dominio de Active Directory si no
se instalan también los servicios de rol o las caracteristicas
siguientes.

[Herramientas] Administracion de directivas de grupo
4 Hermramientas de administracion remota del servidor
4 Herramientas de administracién de roles
4 Herramientas de AD DS y AD LDS

Médulo de Active Directory para Windows PowerShell
4 Herramientas de AD DS

™.

Ry
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4. En tronar a la finestra inicial piquem “Siguiente” i fem el mateix amb les segiients
finestres fins arribar al punt Confirmacién.

Antes de comenzar

Tipo de instalacién

Seleccién de servidor

Caractenisticas
AD DS

Confirmacion

Seleccionar roles de servidor

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Roles Descripcion

[] Acceso remoto

[[] Active Directory Lightweight Directory Services
[ Active Directory Rights Management Services
[] Experiencia con Windows Server Essentials

[ Hyper-v

SERVIDOR DE DESTINO

Triton

~ Servicios de dominio de Active

i Directory (AD DS) almacena
informacidn acerca de los objetos de
|a red y pone esta informacién a
disposicion de los usuarios y
administradores de red. AD DS usa
controladores de dominio para

[ Servicios de acceso y directivas de redes E proporcionar a los usuarios de red

b [®W] Servicios de archivos y almacenamiento (1 de 12 i
[C] Servicios de certificados de Active Directory
|

[T] Servicios de Escritorio remoto

inicio de sesion Unico.

vicios de dominio de Active Dire

[] Servicios de federacion de Active Directory
[[] Servicios de implementacién de Windows
["] Senvicios de impresion y documentos

[[] Servidor de aplicaciones

—_ - £ v

[<] " | >

acceso a los recursos permitidos en
toda la red mediante un proceso de

Instalar ‘ Cancelar

5. Seleccionem la casella de “Reiniciar automaticamente el servidor de destino
en caso necesario”’ i piquem en “Instalar”.

Antes de comenzar
Tipo de instalacién
Seleccidn de servidor

Roles de servidor

Caracteristicas
AD DS

Confirmar selecciones de instalacion

SERVIDOR DE DESTIND

Triton

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga dic

en Instalar.

o

automaticamente el servidor de destino en caso necesario

En esta pigina se pueden mostrar caracteristicas opcionales (como herramientas de administracion)
porque se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga clic

en Anterior para desactivar las casillas,

Administracion de directivas de grupo
Herramientas de administracién remota del servidor
H ientas de administracion de roles
Herramientas de AD DS y AD LDS
Madulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracion de Active Directory
Complementos y herramientas de linea de comandos de AD DS

Servicios de dominio de Active Directory

Exportar opciones de configuracian
Especifique una ruta de acceso de origen alternativa

< Anterior Siguiente > ] Instalar
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6. Esperem mentre s’instal-la el rol. Mentrestant pot ser que la maquina virtual es
reinicie.

Triton

Progreso de la instalaciéon N e

Ver progreso de la instalacion

o Instalacion de caracteristica

La instalacion comenzo en Triton

Administracién de directivas de grupo
i dmi on remota del servidor
de ad i6n de roles
Herramientas de AD DS y AD LDS
Médulo de Active Di y para Windows PowerShell
Herramientas de AD DS
Centro de administracion de Active Directory
Compl y herrami de linea de comandos de AD DS

Her de
H,

Servicios de dominio de Active Directory

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en |z barra de comandos y en
Detalles de I3 tarea.

Exportar opciones de configuracion

< Anterior Sigquiente > Cerrar Cancelar

7. Quan acabe la instal-laci6 ens trobarem amb el segiient missatge. Ha arribat ’hora de

promocionar el servidor com a controlador de domini, i al mateix temps, crear el
nou domini Active Directory.

Progreso de la instalacién o

Triton
Ver progreso de la instalacion

o Instalacion de caracteristica

Requiere configuracion. Instalacion correcta en Triton

Servicios de dominio de Active Directory a
Se requieren pasos adicionales para que esta maguina sea un controlador de dominio.
Promover este servidor a controlador de domnEin

Administracion de directivas de grupo
H; i de administracién ta del servidor E
H i de administracion de roles
Herramientas de AD DS y AD LDS
Modulo de Active Dil y para Windows PowerShell
Herramientas de AD DS
Centro de administracion de Active Directory

vl
Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de

la tarea o volver a abrir esta pagina, haga clic en Notificaciones en |z barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracién

< Anterior Siguiente > Cerrar Cancelar
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8. Seleccionarem 'opci6 “Agregar un nuevo bosque” i posarem nom del seu domini

arrel. En el nostre cas neptuno.local

Configuracion de implementacion

Seleccionar la operacién de implementacidn

) Agregar un controlader de dominio a un dominio existente
Agregar un nuevo dominio a un bosque gxistente
® Agregar un nuevo bosque

Especificar la informacion de dominio para esta operacion

Nombre de dominio raiz: ﬂEa?una.Ioca‘

Mas informacién acerca de configuraciones de implementacién

Siguiente r

[ Asistente para configuracién de Servicios de dominio de Active Directory |;|i-

SERVIDOR DE DESTINO
Triton

Cancelar

9. En aquesta finestra elegirem el nivell de funcionalitat del bosc i del domini. A¢o seria
interessant si volguérem afegir controladors de domini de versions anteriors de
Windows Server, perdo en el nostre cas deixarem el nivell de funcionalitat en

Windows Server 2012 R2.

També establirem la contrasenya de modo de restauracion de Servicio de directorio
(DSRM), la qual sera ttil a ’hora de des-promocionar un controlador de domini o

donar de baixa el domini.

0\ oo 7 i o - -~ o - ol O E
Opciones del controlador de dominio

Configuracion ge implem

Seleccionar nivel funcional del nuevo bosque y dominio raiz

[ Asistente para configuracion de Servicios de dominio de Active Directory hli-

SERVIDOR DE DESTINO
Triton

Nivel funcional del bosque:

Opciones del controlador...

Windows Server 2012 R2

Nivel funcional del dominio:

Especificar capacidades del controlador de dominio

[V] Servidor de Sistema de nombres de dominio (DNS)
7 e

Contrasefa: sscsscse

Confirmar contrasedia: ouo-o-04

Mas informacién acerca de opciones del controlador de dominio

‘ < Anterior | ‘ Siguiente >

l Windows Server 2012 R2

Escribir contrasefia de modo de restauracidn de servicios de directorio (DSRM)

nstala Cancelar
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10. Com que no es detecta el servei de Servidor DNS i este és necessari per a la creacié
del domini, l’assistent ens instara a que l'instal-lem.

. SERVIDOR DE DESTINO
Opciones de DNS -

| A No se puede crear una delegacién para este servidor DNS porque la zona principal autoritativa no se encu... Maostrar més *

Configuracion de implem_. . i .
Especificar opciones de delegacion DNS

Opciones del controlader...|
L | Crear delegacién DNS
Opciones adicionales
Rutas de acceso
Revisar opciones

Comprobacién de requisi...

Mas informacion acerca de Delegacion DNS

11. Definim el nom NetBIOS, til per a unir al domini sistemes anteriors a Windows
2000.

- - - SERVIDOR DE DESTINO
Opciones adicionales Triton

Configuracion de implem... ) ) . I .
Verifique el nombre NetBIOS asignado al dominio y cimbielo si es necesario

Opciones del controlador...

Opciones de DNS MNombre de dominio NetBIOS: NEPTUNO
(= .3

Rutas de acceso
Revisar opciones

Comprobacion de requisi...

| instoar | [ Concelar_]
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12. Deixem els directoris per defecte on s’emmagatzemaran la base de dades, els fitxers

de registre i System Volume (SYSVOL).
A la carpeta SYSVOL podem trobar els segiients elements:
— Les seqiiencies d’inici de sessio de xarxa.

Aquestes solen allotjar les seqiiencies d’ordres d’inici de sessio i els

objectes de directiva per a equips client de xarxa.
— Seqiiencia d’ordres d’inici de sessi6 d’usuari.

Per a dominis en els que s’utilitza 'Administrador de Directorio Activo.

— Directiva de grups de Windows.
— Servei de Replicacié d’Arxius (FRS).

Carpetes i arxius que deuen estar disponibles i sincronitzats entre

controladors de domini.

— La descripci6 dels volums.
Dels sistemes d’arxius en el domini.

[ Asistente para configuracion de Servicios de dominio de Active Directory |;|i-
~ - SERVIDOR DE DESTINO
Ulas de acces( Triton
Especificar la ubicacion de la base de datos de AD DS, archivos de registro y SYSVOL
Carpeta de la base de datos: CAWindows\NTDS —|
- . Carpeta de archivos de registro: CAWindows\NTDS —|
Carpeta SYSVOL: CAWindows\SYSVOL —|
Revisar opciones
equls
Mas infarmacién acerca de Rutas de Active Directory
< Anterior Siguiente > Cancelar
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13. Piquem en “Siguiente” per a deixar pas a la comprovacio de requisits.

. . SERVIDOR DE DESTINO
Revisar opdiones Triton

Configuracién de implem...  Revisar las selecciones:
Configura este servidor como el primer controlador de dominio de Active Directory en un

Opciones del controlador...
nuevo bosque.

Opciones de DNS
El nombre del nuevo dominio es “neptunc.local”. Este es también el nombre del nuevo

Opdiones adicionales
E ) bosque.

Rutas de acceso
El nombre NetBIOS del dominio es NEPTUNO.

Comprobacion de requisi... Mivel funcional del bosgue: Windows Server 2012 R2
Mivel funcional del dominio: Windows Server 2012 R2
Opoiones adicionales:

Catilogo globak: 5i

Servidor DNS: 5i

Esta configuracién se puede exportar a un script de Windows PowerShell para

automatizar instalaciones adicionales

Mas informacion acerca de opciones de instalacion

Iﬂnzrior | |§ig.|ierl:) Instalar || Cancelar I

14. Piquem “Instalar” per a comencar la instal-laci6.

. s - o - SERVIDOR DE DESTINO
Comprobacion de requisitos previos Triton

| @ Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic en ‘Instalar’ para co.. Mostrar mas x

Configuracidn de implem... . ) ) ) . . N
Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory

Opeiones del controlader....  en el equipo

Opciones de DNS

Opdones adicionales %

-~
Rutas de acceso LEAT 2ol

A Los controladores de dominio de Windows Server 2012 R2 tienen un valar
predeterminado para la configuracion de seguridad llamada "Permitir algoritmos de
criptografia compatibles con Windows NT 4.0° que impide los algoritmos de
criptografia mas vulnerables al establecer las sesiones del canal de seguridad.

Revisar cpcones

Para obtener mas informacidn acerca de esta configuracion, consulte el articulo 942564
de Knowledge Base (http://go.microsoft.com/fwlink/7Linkld=104751).
A No se puede crear una delegacién para este servidor DNS porque la zona principal
autoritativa no se encuentra o no ejecuta el servidor DNS de Windows. Si esta
realizando una integracidn en una infraestructura DNS existente, debe crear v

Al Si hace clic en Instalar, el servidor se reiniciaré automaticamente cuando finalice la operacién
deé promocion.

Mas informacién acerca de requisitos previas

< Anterior | | Siguiente > |
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15. Fins que ens aparegué el seglient missatge, i piquem “Cerrar”.

K

Estas a punto de cerrar la sesion

Se esta reiniciado el equipo porque se instalaron o quitaron los Servicios de dominio de Active Directory.

Reiniciando

2R Windows Server2012R2

Una volta instal-lat el domini podrem observar que a la consola d’administracié
del servidor apareixen dos nous rols, AD DS (Active Directory Domain Server) i DNS,
aquest segon, si recordem, 'assistent en demanava que l'instal-larem com a requisit:

igl ADDsS 1 & DNS 1
@ Estado @ Estado

Eventos Eventos

Servicios Servicios

Rendimiento Rendimiento

Resultados de BPA Resultados de BPA
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6.5 Configuraciéo DNS

Una volta reiniciada la maquina virtual ja tindrem el domini instal-lat i amb el
primer controlador de domini, el nom del qual sera Triton.neptuno.local a partir d’ara.

Domain Name System (DNS) és una tecnologia que es basa en una base de dades
que serveix per a la resolucié de noms en la xarxa, és a dir, per a coneixer la direcci6 IP
de la maquina on s’allotja el domini al que es pretén accedir.

El s usuaris generalment no es comuniquen directament amb el servidor DNS, la
resoluci6 de noms es fa de forma transparent a través de les aplicacions client (per
exemple, navegadors, clients de correu i d’altres aplicacions que empren la Internet). Al
realitzar una peticié que continga una cerca DNS, la petici6 s’envia al servidor DNS
local del sistema operatiu. El sistema operatiu, abans d’establir alguna comunicacio ,
comprova si la resposta es troba a la memoria cau. En el cas de no trobar-la, la petici6
s’enviara a un o més servidors DNS.

Hi ha dos tipus de cerques DNS, les quals son definides davall per tal d’entendre
la seua importancia i la relacié que tenen amb el projecte:

e Zona de Cerca Directa: Les resolucions d’aquesta zona retornen
'adreca IP corresponent al recurs sollicitat. Es a dir, es realitzen les
operacions que esperen com a resposta la direcci6 IP d’'un determinat
recurs (Aquesta zona no es configura manualment, ja que quan es crea el
domini Active Directory, al pas anterior, instal-lem el servei Servidor DNS,
aleshores, aquesta zona queda configurada automaticament).

e Zona de Cerca Inversa: Com el seu nom indica, fa la funci6 inversa a la
cerca directa. Es a dir, les resolucions d’aquesta zona busquen un nom de
domini en funci6 de la seua direcci6 IP.
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6.5.1.1 Configuracio de la zona de cerca

inversa

Ara procedirem amb la configuracié del servei de Servidor DNS previament

instal-lat:

després en “DNS”, per

a accedir a '’Administrador de DNS.

=) Administrador del servidor - |
Administrador del servidor * | I pcminisrar Herramientas  ver
Administracién de directivas de grupe
Administracién de equipos
[ @pora 5 Conectar este servidor d | asstente para configuracinde seguricas
§ Servidor local i Centro de administracién de Active Directos
OBTENER MAS Ty
§is Todos los servidores INFORMACION Configuracién del sistema
1 AD DS Copias de seguridad de Windows Server
_ Desfragmentar y optimizar unidades
i DHCP GRUPOS DE SERVIDORES Y ROLES
1 Goos e e e DHCP
® Ons Roles:4 | Grupos de servidores: 1 | Servidores en total: 1 i i
= Diagnéstico de memoria de Windows
W Servicios de archivos y... P I—i'i AD DS 1 §§ DHCP Directiva de seguridad local
- DNS I
@® Estado @ Estado Dominios y confianzas de Active Directory
Editor ADSI
Eventos Eventos e
Firewall de Windows con seguridad avanzada
Servicios Servicios _ B
Informacion del sistema
Rendimiento Rendimiento Iniciador iSCSI
Resultados de BPA Resultados de BF Médulo de Active Directory para Windows PowerShell
Monitor de recursos
Monitor de rendimiento
Origenes de datos ODBC (32 bits)
Origenes de datos ODEC (64 bits)
= Servicios de ar Programador de tareas
2 DNs 1 ] J
de almacenam Servicios
@® Estado @ Estado Senvicios de componentes
Senvicios de Microsoft Azure
Eventos Eventos L L N
Sitios y servicios de Active Directory
Sepvcios Senicios Usuarios y equipes de Active Directory
Rendimiento Rendimiento Visar de eventas
Resultados de BPA Resultados de BF Windows PowerShell

= >

c B RGO o |

2. Piquem amb el bot6

dret sobre “Zona de busqueda inversa” i al

contextual seleccionem “Nueva zona...”

i
il

Archive Accion  Ver Ayuda

oo 2w c @Bl §

Administrador de DNS [= a5

g—l =M

2 DNS
4 3 TRITON
I (4] Registros globales
4 | Zonas de bisqueda directa
b o _msdes.neptunc.ocal
b = neptuno.local
4| | Zonas de bﬁsqquai nversa
- || Puntos de confian:
I || Reenviadores condicionales

lo Agregar una zona nueva

El sistema de nombres de dominios (DNS) permite a un espacio de nombre DNS ser
dividido en zonas. Cada zona almacena informacion acerca de une o mas dominios
DMNS contiguos.

Para agregar una zona nueva, en el mend Accién, haga clic en Zona nueva.

1. Des de la consola Administrador del servidor piquem en “Herramientas” i

menua
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3. Se’'ns obrira l'assistent de creaci6 de la nova zona de cerca. Piquem en
“Siguiente”.

Asistente para nueva zona

Este asistente le ayuda a crear una zona nueva para su
servidor DNS.

Una zona traduce nombres DNS en datos relacionados, tales
como direcciones IP o servicios de red.

Haga dic en Siguiente para continuar,

A

<avés || squente> | [ Cancelar |

4. Seleccionem la primera opcid, per a fer efectiva la zona en tot el bosc. Al nostre
cas sols tenim un domini, pero si en tinguérem més d’un o algun dia se’n crea un
segon, aquesta opci6 fara que la zona siga efectiva per a tots els servidors DNS del
bosc.

Ambite de replicacidn de zona de Active Directory
Puede seleccionar como desea que 2& repliguen los datos DNS por la red.

Selecdione como quiere que se repliguen los datos de zona:

() Para todos hos servidores DNS gue se ejecutan en confroladores de dominio en este
bosque: neptuno.local

() Para todos los servidores DNS que s# #jecutan &n controladares de dominio &n este
domirso: neptuno.local

(") Para todos los controladores de dominio en este dominio (para ad con
Windows 2000): neptuno.local

() Para todos los controladores de dominio espedficados en el ambito de esta partidan de
directorio:
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5. Seleccionem “Zona de biisqueda inversa para IPv4” ja que 'anem a definir
per a esta versio del protocol, és el que estem utilitzant i el que empra el servidor
DHCP.

Asistente para nueva zona -
Nombre de la zona de bisqueda inversa
Una zona de bdsqueda inversa traduce drecciones IP en nombres DMS.
-
Elija si desea aear una zona de bisqueda inversa para drecciones IPv4 o direcciones
IPv,
() Zona de bisqueda inversa para IPv4 %
() Tona de blsqueda nversa para IPve
< Afrds ” Sguiente = | | Cancelar

6. Com que la mascara de sub-xarxa és 255.255.255.0 ens demana els tres primers
segments d’adreca IP, és a dir, I'Id. de xarxa. Es a dir, acceptara les peticions de
cerca inversa d’adreces IP que comencen per 10.1.1.__.

Asistente para nueva zona -

Nombre de la zona de busqueda inversa
Una zona de bdsqueda inversa traduce drecdones IP en nombres DS,
-

Para identificar la zona de busqueda inversa, escriba el Id, de red o &l nombre de zona.
() Id. de red:
m A |

El Id de red es |z parte de la direcdidn IF que pertenece a esta zona, Esciba el 1d, de
red en su orden normal (no en &l inversa),

Si usa un cero en el Id de red, aparecera en el nombre de la zona. Por ejemplo, el Id
de red 10 crearia |a zona 10.in-addr.arpa, v el Id de red 10.0 crearia ka zona
0, 10.in-addr.arpa.

() Nombre de la zona de blsgueda inversa:

1.1, 10.in-addr.arpa

< Atrds || 5-guente>| | Cancelar
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7. Deixem seleccionada la primera opcid, que és la recomanada.

Actualizacidn dindmica

Puede especificar si esta zona DONS aceptard actualizadonss sequras, No SeOURaS
o no dnamicas.

Las actualizadones dindmicas permiten gue los equipos diente DNS se registren y actualicen
dindmicamente sus registros de recursos con un servidor DNS cuando se produzcan cambios,

Selecrione el tipo de actualizaciones dindmicas que desea permitr:

®) Permitir solo actualizaciones dindmicas seguras (recomendado para Active Directory)
Esta opcidn solo estd disponible para las zonas que estan integradas en Active

Directory.
() Permitir todas las actuskzadones dinamicas (seguras v no seguras)

Se aceptan actualizaciones dinamicas de registros de recurso de todos los dientes.
& Esta opcidn representa un serio peligro para la seguridad porque permite
aceptar actualzaciones desde origenes qgue no son de confianza.

(") Mo admitir actualizaciones dindmicas

Esta zona no acepta actualizadones dindmicas de registros de recurso, Tiene que

| <aras | souente> | | cancelar |

8. A la Gltima finestra de I'assistent podem vore un resum de les caracteristiques de
la zona. L’Id. de la xarxa, el tipus de zona i el tipus de cerca.

76

Finalizacion del Asistente para
nueva zona

Se ha completado correctamente el Asstente para nueva
zona. Ha espedificado |a siguiente configuracion:

Nombre: 1.1.10.in-addr.arpa

Tipo: Zona primaria integrada de Active
Directory

Tipo de busqueda: Invertr

Nota: ahora debe agregar registros a la zona o asegurarse
de que los registros se actualizan dindmicamente, A
continuacién, compruebe la resolucidn de nombres con
nslookup.

Para cerrar este asistente y crear la zona nueva, haga dic
en Finalizar.

| <Awds || Fialedy | | Cancelsr |
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9. I com podem observar, ja tenim la nova zona de cerca inversa creada.

Archive Accién  Ver  Ayuda

es 2@ c=Em 8

2 DNS MNombre Tipo Estado Estado de |
a § TRITON [Z 1.1.10.in-addr.arpa Zona primaria integradade A...  En gjecucidn  Sin firma
[+ Registros globales
4 [ Zonas de busqueda directa
b I _msdes.neptunc.local

b 2] neptuno.local

4| Zonas de busqueda inversa |
b 2] 1.1.10.n-addr.arpa

b ] Puntos de confianza

b [°] Reenviadores condicionales

Archive Accién  Ver Ayuda

e 2mBcz Hm 84

2 DNS Mombre Tipe Dates Marca de tiempo
4 3 TRITON ] (igual que la carpeta principal) Inicio de autoridad (SOA)  [1], triton.neptuno.local., hostmaster.neptuno.loc... static
b Registros globales 1 (igual que la carpeta principal) Servidor de nombres (NS)  triton.neptuna.local, static
p (] Zonas de bisqueda directa
4[] Zonas de bisqueda inversa
= 1.1.100n-addr.arpa
p [5] Puntos de confianza
b || Reenviadores condicionales

7
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6.6 Autoritzacio del servidor

Com hem dit abans, una volta instal-lat i configurat el servei Servidor DNS,
caldra autoritzar-lo a la consola DHCP per tal que estiga disponible el servei DHCP dins
el domini Active Directory i done servei als clients d’aquest.

L’autoritzacio6 del servidor és un procés senzill:

1. Obrim la consola DHCP des de I'’Administrador del servidor picant a
“Herramientas” i després a “DHCP”.

=

Administrador del servidor * Panel

B Servidor local

BE Todos los servidores

Servicios de archivos y... P

Administrador del servidor

ADMINISTRADOR DEL SERVIDOR

o Configurar este servic

-@ 1 r Administrar  Hermamientas  Ver

Administracién de directivas de grupe
Administracién de equipas

Asistente para configuracion de seguridad
Centro de administracion de Active Directory
Configuracién del sistema

Copias de seguridad de Windows Server

Desfragmentar y optimizar unidades

Agregar roles y caracter

DHCP

3 Agregar otros servidore:

NOVEDADES

4 Crear un grupo de servig

5 Conectar este servidor
OBTEMER MAS
INFORMACION

GRUPOS DE SERVIDORES Y ROLES
Roles:4 | Grupos de servidores: 1 | Servidores en total: 1

i# aDDs 1 i% DHcP
@ Estado @ Estado
Eventos Eventos
Servicios Servicios

Rendimiento Rendimiento

Resultados de BPA Resultados de BR

-

Diagnéstico de memoria de Windows
Directiva de seguridad local

DNS

Dominios y confianzas de Active Directory
Editor ADSI

Firewall de Windows con seguridad avanzada
Informacion del sistema

Iniciador iSCSI

Méodulo de Active Directory para Windows PowerShell
Monitar de recursos

Monitor de rendimiento

Origenes de datos ODBC (32 bits)
Origenes de datos ODBC (64 bits)
Programador de tareas

Servicios

Servicios de componentes

Servicios de Microsoft Azure

Sitios y servicios de Active Directory
Usuarios y equipos de Active Directory
Visor de eventos

Windows PowerShell

=N s

= [ s

19:19
20/09/2014

2. Despleguem el servidor triton.neptuno.local i veure’'m que el servei no esta
funcionant correctament, en ve indicat amb una fletxa vermella. Aixo és perque
no esta autoritzat.

2| Directivas
¥ Filtros
IPv6

-4 Opcicnes de servido
13 Ambito [192.168.85.(

DHCP

HE Sz

BE |

2

Archivo Accién Ver Ayuda

e nmEa

% DHCP

4 § tritop.neptunc.local
algul

0\ Autorizar el servidor DHCP

DHCP autonzados.

Para que un servidor DHCP pueda asignar direcciones IP debe estar
autorizado en Active Directory. La autorizacién es una medida de
seguridad que garantiza que en la red solo se gjecutaran servidores

Acciones
1Pv4 ol
Acciones adicionales »

Para autorizar este servidor DHCP, navegue hasta el nodo del
servidor y haga clic en Autorizar en el menu Accién. Debera iniciar
sesién como usuario de dominio con privilegios para autorizar el
servidor.

Es posible que la autorizacion tarde unos momentos. Para
actualizar el estado, presione F5 o haga clic en Actualizar en el
mend Accién.

Para obtener mas informacion acerca de como configurar un
servidor DHCP, consulte la Ayuda en pantalla.

'/

78



Implantacié d'un domini Windows Server per a PIMES sobre una base de
virtualitzacio

3. Piquem amb el bot6 dret en “DHCP” i després en “Administrar servidores
autorizados...”.

Archivo  Accién Ver Ayuda 7 B
9 z2E B 5| )=
?DH 1 1 Ac

Agregar servidor...

A R i servidor DHCP L

Acciones adicionales

Ayuda DHCP pueda asignar direcciones |P debe estar
P s autorizado en Active Directory. La autorizacién es una medida de
(& Directivas seguridad que garantiza que en la red solo se gjecutaran servidores
p | Filtros DHCP autonzados.

b T IPV6

Para autorizar este servidor DHCP, navegue hasta el nodo del
servidor y haga clic en Autorizar en el mend Accién. Deberd iniciar
sesion como usuario de dominio con privilegios para autorizar el
servidor.

Es posible que la autorizacion tarde unos momentos, Para
actualizar el estado, presione F5 o haga clic en Actualizar en el
mend Accién,

Para obtener mas informacion acerca de como configurar un
servidor DHCP, consulte la Ayuda en pantalla.

< " 1 >

Agregar un servidor nuevo 2 la lista de administracion

4.1 a la segiient finestra piquem en “Autorizar” per a agregar el servidor que
volem autoritzar en Active Directory.

Mmiza’.]: |
Mo autonzar I
Actualizar I

Fara agregar un equipo a |a consola de DHCF, seleccione &l equipo v después
haga clic en Aceptar.

Aceptat Cesrar
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5. Posem el nom de domini del servidor o la seua adreca IP. En el nostre cas p
triton.neptuno.local 0 10.1.1.201 i piquem “Aceptar”.

Administrar servidores autorizados IﬂLI

Servidores DHCP sutorizados:

Escriba &l nombre o la direccitn P del ssrvidor DHCF que quesns sutorizar.

MNambre o direccidn IP:
|ID.I.1.201|

6. El servidor sera identificat i piquem de nou en “Aceptar”.

Administrar servidores autorizados IﬂLI

Se va a sutorizar al siguiente servidor DHCP. Introduzca las
comecciones necesanas y haga chc en Aceplar.

Nombre: l‘.rtunneptq.nolucd

M|p-_|m. 1.1 201

| hceptarp | Cancelar |
L]

Aceptar Cemar |

7. Ara ja ens apareix el servidor a la llista de servidors autoritzats.

Servidares DHCP autonzados:
Nombre | Direccién IP Autorizar...

triton.neptuno local 10.1.1.201
Mo autorizar |
Actuslizar |

Para agregar un equipo a la consola de DHCP, seleccione el equipo v después
haga clic en Aceptar,

Aceptar Cemar

8o
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8. Actualitzem la consola DHCP i veurem com ens torna a apareixer el servei DHCP

actiu.

2=

Archive Accion  Ver Ayuda

DHCP

s aE0c: HE e

l‘g DHCP Contenido del servider DHCP Estado Acciones
4 3 triton.neptunc.local “1 Ambito [10.1.1.0] Ambito Principal = Activo ™ 1Pvd .
o | i 1P| [ Opciones de servidor . -
b [ Ambito [10.1.1.01 Am || (5] Directivas Acciones adicionales »
-2 Opciones de servidor [ Filtros
7| Directivas
v [# Filtros
b B IPvE
< n > || < n

6.7 Uniod del segon controlador de domini

Per a unir el segon servidor al domini i fer-lo segon controlador de domini el

primer sera assignar una configuracio IP estatica. Com a servidor DNS preferit cal
proporcionar direcci6 IP del primer controlador de domini (10.1.1.201).

3

Funciones de red

Conectar con

¥ Conexidn de red Intel{R) PRO/1000 MT

Esta conexién usa los siguisntes elementos

& Cliente para redes Microsoft

/B Compartir impresoras y archivos para redes Migrosaft

.‘5 Programador de pagquetes QoS

[ - Protocolo de muttiplexor de adaptador de red de Microsoft
i Controlador de E/S del asignador de deteccién de topal..
3. Respondedor de deteccién de topologias de nivel de v...
-4 Protocolo de Intemet versién 6 (TCP/IPvE)

=& Protocolo de Intemet version 4 (TCP/IPv4)

Descripcion
Protocolo TCP/IP. B protocolo de red de area extensa

predeterminado que permite la comunicacién entre varias
redes conectadas entre s

Aceptar

- 1elemento T elemento seleccionade

ot Centro de redes y recursos compartidos =
& Conexiones de red
4 [ + Panel decontral » RedeseIntemet » Conexiones de red v c,| [ Buscar en Conesiones dered 2 |
Organizar =  Deshabilitar este dispositivo de red  Diagnosticar esta conexion ~ Cambiar el nombre de esta conexion 2> j:: < Ij (7]
[ Propiedades de Fthernet [x]

Propiedades: Protocolo de Internet versién 4 (TCP/IPv...

General

Puede hacer que la configuracion IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrader de red cudl es la configuraddn IP
apropiada,

tener una direccion IP automéaticaments
sar | siguiente direccion IP:

Direccidn IP: 0.1 .1 .202

Mascara de subred: 255,255 .255. 0
Puerta de enlace predeterminada: 0.1 .1 .100

Obtener la direccidn del servidor DNS automaticaments
®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido:

|

Servidor DNS alternativo:

[(validar configuracién al salir

Opciones avanzadas. ..

T
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Posteriorment instal-larem en el segon servidor el rol Servicios de dominio de
Active Directory.

RSN /DMINISTRADOR DEL SERVIDOR

cal = Asistente para agregar roles y caracteristicas ‘ - ‘ a ‘ x ‘
ser|
e4 Seleccionar roles de servidor F. Asistente para agregar roles y caracteristicas  |1I0GH |
Seleccione una o varios roles para instalarlos en el servidor seleccionado. :Desea agregar caracteristicas requeridas para
Servicios de dominio de Active Directory?
Roles Deseripeion
~ Servicios de d Las siguientes herramientas son necesarias para administrar esta
Roles de servidor Directory (AD caracteristica, pero no tienen que instalarse en el mismo servidor.
- - informacion a
la red y pone g [Herramientas] Administracién de directivas de grupo

disposicién de
administradorg
controladores

4 Herramientas de administracion remota del servidor

4 Herramientas de administracion de roles

= proporcionar 4 4 Herramientas de AD DS y AD LDS
acceso 2 los rey 4 Herramientas de AD DS [
toda la red me|

L - [Herramientas] Centro de administracidn de Active
inicio de sesidr

[Herramientas] Complementos y herramientas de Iit

< 1] >

Incluir herramientas de administracion (si es aplicable)

| Agregar caracteristicas | Cancelar

| T m

Ija amb el rol instal-lat podem procedir a promocionar el servidor com a
controlador de domini del nostre domini. La diferéncia principal respecte al primer DC

sera que aquest en compte de crear un domini i establir-se com DC del mateix, sunira
al domini ja existent.

Aixi, procedirem amb la promoci6:

1. Després de la instal-laci6 dels serveis de domini d’Active Directory apareixera, a
la consola Administrador del servidor, un adverténcia instant-nos a
promocionar el servidor com a DC.

Administrador del servidor

P

- l:\:.-'_l | I'A, Administrar  Herramientas

1. Configuracion posterior a la... |

Requiere configuracion para Servicios de dominio de
Active Directory en SIRENA

este se rv'{ Promover este servidor a controlador de dominio

o Instalacion de caracteristica
I ———

es v caracter - oo qe
les ¥ Caracte Requiere configuracion. Instalacién correcta en

Sirena
tros servidore Agregar roles y caracteristicas
rupno de servi Detalles de tarea
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2. Pero aquesta vegada en compte d’elegir 'opcié d’agregar un nou bosc, cal elegir
“Agregar un controlador de dominio a un dominio existente” i als dos
seglients apartats s’han d’emplenar amb el nom del domini a “Dominio:” i al
segon apartat cal proporcionar unes credencials d’administrador al domini.

= Asistente para configuracion de Servicios de dominio de Active Directory I;Ii-
. o . 2 SERVIDOR DE DESTINO
Configuracion de implementacion Sirena

Configuracién de implem...

Seleccionar la operacion de implementacion

® Agregar un controlador de dominio a un dominio existente
(O Agregar un nuevo dominio a un bosque existente

(O Agregar un nuevo bosque

) Especificar la informacién de dominio para esta cperacién
Comprobacién de requisi...

Dominio: neptuna.ocal

Proporcionar las credenciales para realizar esta operacion

neptunolAdministrador

Mas informacion acerca de configuraciones de implementacion

< Anterior Siguiente > Instalar Cancelar

Iz

3. En Opciones de controlador de dominio cal seleccionar “Servidor de Sistema
de Nombres de Dominio (DNS)” i “Catalogo Global (GC)” per
especificar-les com a capacitats del nou DC. A més, s’ha d’establir la contrasenya
del mode de restauraci6 de serveis de directori.

e Asistente para configuracion de Servicios de dominio de Active Directory |L|i-

- . . | . s SERVIDOR DE DESTINO
Configuracion de implementacion Skena

Especificar capacidades del controlador de dominio e informacién del sitio

Opciones del controlador.
V| Servdor de Sistema de nombres de dominio (DNS)

DNS
[v] Catdlogo GC

Controlador de dominio de solo lectura (RODC
Nombre dei sitio Default-First-Site-Name -

Escribir contrasefia de modo de restauracion de servicios de directorio (DSRM)
Contrasefia

Confirmar contrasefia
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4. Per a finalitzar, s’elegiran les opcions per defecte de les posteriors finestres. Cal
remarcar que a la finestra Opciones adicionales, en cas de no ser el segon DC,
podria elegir-se de quin DC fer la replicacid, pero en aquest cas, com que sols hi
ha un DC més, podem deixar 'opci6 per defecte “Cualquier controlador de
dominio”. Al arribar a I'altima finestra es pica “Instalar” i quan acabe la

maquina s’haura de reiniciar.

Una volta afegit el segon controlador de domini i per a maximitzar la utilitat
d’aquesta tasca cal fer la commutacio6 per error del servei DHCP, aixi com replicar el
contingut del servidor de fitxers del primer DC en el segon.

Tanmateix abans de res, com que durant la uni6 del segon DC al domini ja s’ha
replicat, tant el cataleg global, com la configuraci6 del servei Servidor DNS, caldra fer
un xicotet ajust a la configuraci6é de xarxa dels dos DCs, configurant les direccions dels
servidors DNS preferits per a que es recolzen mituament:

Propiedades: Protocolo de Internet version 4 (T CP{IPV...-

General

Puede hacer que la configuracicn IP se asigne automaticamente sila
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrader de red cudl es la configuracién IP
apropiada.

() Obtener una direccién IP automaticamente
(®) Usar la siguiente direcdén IP:

Direccidn IP: 0. 20

-
-
-
8

Mascara de subred: 255 .255.255. 0

Puerta de enlace predeterminada: W. 1.1 .100

Obtener |a direccidn del servidor DNS automaticaments

(®) Usar las siguientes direcciones de servidor DNS:

Propiedades: Protocolo de Internet versicn 4 (TCP/I Pv-

General

Puede hacer que la configuracidn IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administradaor de red cudl es |a configuracién IP
apropiada.

() Dbtener una direccidn IP automaticamente
(®) Usar la siguiente direccién IP:

Direccign IP: 0

-
-
-
3
g

Méscara de subred: 255 . 255 .255. O

Puerta de enlace predeterminada: W . 1 .1 .100

Obtener la direccidn del servidor DNS automaticamente

() Usar |as siguientes direcciones de servidor DNS:

Servidor DNS preferido: 0. 1.1 .20 Servidar DNS preferido: w. 1.1 .22
Servidor DNS alternativo: 127.0 .0 . 1 Servidor DNS alternativo: 127.0 .0 .1
[ validar configuracién al salir | Opciones avanzadas. .. | [ validar configuracién al salir | Opciones avanzadas. .. |
| Aceptar | | Cancelar | | Aceptar | | Cancelar |
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6.8 Configuracio de la commutacio per
error als Servidors DHCP

La configuracio6 de la commutacio per error al Servidor DHCP és una mesura de
seguretat que permetra a la xarxa que si un dels controladors de domini quedara fora de
servei, el segon controlador de domini seguiria servint les peticions DHCP.

La configuracié de commutacio per error és un procés molt senzill una volta
instal-lat el rol de Servidor DHCP al segon DC.

= ) [ [ =1
2 Asistente para agr{ = . — i
= 2 IR Asistente para agregar roles y caracteristicas

Seleccionar roles de servidor ;Desea agregar caracteristicas requeridas para
Servidor DHCP?

Seleccione una o varios roles o ) )
Las siguientes herramientas son necesarias para administrar esta

Roles caracteristica, pero no tienen que instalarse en el mismo servidor.

4 Herramientas de administracion remota del servidor
Roles de servidor

4 Herramientas de administracién de roles

[Herramientas] Herramientas del servidor DHCP

Incluir herramientas de administracién (si es aplicable)

| Agregar caracteristicas

Cancelar

T | [ nstalar Cancelar

1. Aixi, una volta instal-lat el rol, des del primer DC, cal obrir la consola DHCP i
desplegar el domini al arbre que apareix a I’esquerra. En picar amb el bot6 dret
sobre IPv4 s’elegeix “Configurar conmutacioéon por error...”

2 DHCP (== [
Archive  Accién  Ver Ayuda
«=F = HE &
’T?'DHCP Contenido de DHCP Estado Acciones
45 tzitnn.n.aptunﬂ‘\n(al & triton.neptunc.local DHCP -
ole I: Mostrar estadisticas... Accicnes adicionales
B Ambito nuevo...
- Superdmbito...
b
b5 IPY Nuevo dmbito de multidifusién...
| Configurar conmutacién por error...
Replicar ambitos de conmutacién por error...
Definir clases de usuario...
Definir clases de proveedor...
Reconciliar todes los ambitos...
Configurar opciones predeterminadas...
Actualizar
Propiedades
Ayuda
< m X< m >
Configura una relacién de conmutacién por error en cualquier dmbito del servidor
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2. Alaprimera finestra es deixa I'opcid per defecte ja que sol hi ha un ambit. I ala
seglient s’elegeix el servidor amb el que es fara la commutacio per error, és a dir,
el segon DC.

Configurar conmutacion por error

Especificar el servidor asociado para usar con la conmutacion por emor .

Proporcione el nombre de host o la direccidn IP del servidor DHCP asociado en el que
se debe configurar la conmutacion por emror.

Puede seleccionar en la lista de servidores ya configurados con conmutacién por emor
o puede examinar y seleccionar en |a lista de servidores DHCP autorizados.

De forma atemativa, puede escribir el nombre de host o la direccion P del servidor
asociado.

Servidor asociado: Eirena neptuno Jocall - Agregar servidor

I Volver a usar relaciones de conmutacion por emor existentes configuradas con este
servidor (si las hubiera).

| < Atrds ” Siguiente >

| Cancelar

3. Posteriorment es posa nom a la relaci6 de commutaci6 per error i assignem un
secret compartit entre els servidors de la relacio, el qual pot ser qualsevol
paraula o oracio. Els demés camps els deixarem per defecte, carrega equilibrada
per a ambdos servidors DHCP (50%-50%).

Configurar conmutacién por error

Crear una nueva relacion de conmutacion por emor ‘ﬁ -

Crear una nueva relacién de conmutacién por emor con el asociado sirena

Nombre: de la relacién: |Triton (DC1) - Sirena{DC2}
Plazo méxdmo para clientes: =1 horas = | minutos
p 1 4: 0 4:
Mado: |Equi|ibrio de carga ﬂ
Porcentaje de equilibrio de carga
Servidor local: BO—=%
=
Servidor asociado: = %
50 =
[ Intervalo d bio de estado: 50— minutos
ervalo de cambio de estado 60—

[v Habilitar autenticacién de mensajes

Secreto compartido: |

Siguiente > Cancelar
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4. Finalment cal picar finalitzar i apareixera una finestra de progrés de la
configuraci6 de la commutacio per error.

Configurar conmutacion por error
La conmutacion por emor se configurara entre triton neptuno local
@ y sirena con los siguientes parametros.

Ambitos: Configurar conmutacion por error _
10110

Progreso de la configuracion de conmutacion por esmor.

El registro a continuacion muestra el progreso de las distintas tareas de
configuracion de la conmutacién por emor, incluidos los emores encontrados.

Agregar ambitos a servidor asociado

MNombre Deshabiltar &mbitos en servidor asociado ..

Plazo m Crear corfiguracian de conmutacidn por emor en servidor asociado ... il
Maodo: Crear corfiguracin de conmutacidn por emor en servidor host ... Com
Interval Activar ambitos en servidor asociado..........oooeeeen Comecto

Conmutacién por emor configurada comectamente.

Porcen

Servidol

Servido

Cemar

| < Atras || Finalizar || Cancelar |

En aquest punt ja estara configurada la commutaci6 per error DHCP.

6.9 Instal-lacio i configuracio de la
replicacio DFS

Per tal d’afegir una protecci6 extra contra una perdua de les dades del servidor
de fitxers s’emprara la replicacié DFS, la qual és un motor de replicaci6é que pot ser
utilitzat per a mantenir les carpetes sincronitzades entre els servidors. La replicacio
DFS utilitza un algoritme de compressié denominat compressio diferencial remota
(RDC) que detecta els canvis en les dades d’'un arxiu i permet que la replicaciéo DFS
replique sols els blocs d’arxiu modificats en lloc de I’arxiu complet.

Hi han millors opcions per a realitzar aquesta tasca, com per exemple la
implementaci6 d’un servidor de fitxers amb disponibilitat continua sobre un cliister de
commutacio per error, el qual és una de les propostes d’ampliacio del projecte, pero a
causa de les limitacions temporals s’ha elegit la opcio6 de la replicacié DFS, la qual
proporciona una soluci6 no tan completa pero d’'una execucioé més rapida.
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Aixi, per tal de poder fer ts de la replicacié DFS caldra instal-lar el rol de domini
replicacion DFS als dos controladors de domini.

[ Asistente para agregar roles y caracteristicas = |=] 2
- . SERVIDCOR DE DESTING
Seleccionar roles de servidor Totan neptune sl

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Roles Descripeion
~]  Replicacion DFS es un motor de replicacion
[] Sewvicios de acceso y directivas de redes plicac = rep
con varios maestros que permite
4 [H) Servicios de archivos y slmacansmiento (3 de 12 instalsdas] sincronizar carpetas en varios servidores a
7 Servicios de alr talado) través de conexiones de red de area local o
) extensa (WAN). Usa el protocola
P
[§] Servicios de iSCS| y archive (2 de 11 instalades) s S e
] Sen, archivos : actualizar Gnicamente lss partes de los
7 A hivos archivos que han cambiado desde Ia ltima

replicacién. Replicacién DFS se puede usar

BranchCach hivos de red
L BranchCache para archivos de re junto con espacios de nombres DFS o sola.

[] Carpetas de trabajo
[ Desduplicacion de datos
Espacios de nombres DFS
[ Proveedor de almacenamiento del destino iSCSI {prd
[ Servicio del agente VSS del servidor de archivos
[ Servidor del destino iSCSI
[ Servidor para NFS

[] Servicios de certificados de Active Directory

O e | IR

Una volta instal-lat el rol, cal obrir ’eina Administracion de DES des de
qualsevol dels dos DCs.

Administrador del servidor

@1 r Administrar  Herramientas
Actualizacién compatible con clisteres
Administracion de DFS

Administracién de directivas de grupo.

SERVIDOR

Administracién de equipos
Administrador de clisteres de conmutacién por eror

D CO’WﬁQUrar este servidor local Administrador de recursos del servidor de archivos

Asistente para configuracisn de seguridad

Centro de administracion de Active Directory

2 Agregar role:

y caracteris e
J Configuracién del sistema
3 Agregar otros servidores para administrar s des e T o S
N Desfragmentar y optimizar unidades
ervidores DHCP

Diagnéstico de memoria de Windows

I dins 'administrador de DFS s’ha de crear un nou grup de replicaci6 per tal de
mantindre replicats els fitxers compartits del DC que s’ha elegit per a fer la funci6é de
servidor de fitxers en I'altre DC:

1. piquem amb el boté sobre Replicacion i elegim “Nuevo grupo de
replicacion...”.

Administracion de DFS

4 Archivo  Accion  Ver Ventana Ayuda

MNombre

| Muevo grupo de replicacion... [ vista.

Agregar grupos de replicacion que se van a mastrar...
Delegar permisos de administracién...

Deshabilitar comprobacién de topologla
Nueva ventana desde aqui’
Actualizar

Ayuda
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2. Ala primera finestra deixarem I'opci6 per defecte “Grupo de replicaciéon
multipropoésito”, que permet fer una replicacio bidireccional, la qual és
especialment util en aquest cas ja que, davant una fallada del DC sobre el que
funciona el servidor de fitxers, en recuperar-lo d'una copia de seguretat, el seu
contingut seria restaurat automaticament amb els fitxers replicats a I'altre DC.
I a la segona finestra s’assignara un nom al grup de replicaci6, una descripcio
opcional i el domini on es creara el grup de replicacio.

Asistente para nuevo grupo de replicacion I;li-

E N

i ;‘ Nombre y dominio

pb S L

Pasos: Escriba un nombre y un dominio para el grupe de replicacion. El nombre del gupo
de replicacion debe ser tnico en el dominio que hospeda al grupo de replicacién

Tipo de grupa de replicacidn

(AT Nombre del grupo de replicacidn:

Miembros del gnupo de replicacion FileServer

Seleceién de topologia

Miembros concentradares Descripcidn opcional del grupo de replicacidn

Conexiones de concentradory radio Replicacia del servidor de fibeers en Triton.neptuno.locaﬂ -~
Programacidn del grupo de replicacian y ancho v
de banda

Miembro principal Dominio:

Carpetas que se replicarén neptune Jocal | Examinar...

Revisar configuracion y crear grupo de
replicacidn

Confimacién

| < Anterior || Siguiente > | Cancelar |

3. Estrien els servidors que formaran part del grup de replicacid, en aquest cas els
dos DCs del domini.

Asistente para nuevo grupo de replicacion I;Ii-

E .“\_.

i ;‘ Miembros del grupo de replicacion

Pasos: Haga clic en Agregar y seleccione dos o mas servidores que se convertiran en
. miembros del grupo de replicacion.

Tipo de grupo de replicacion

Nombre y dominio Mismbros:

Servidor Dominia
Seloccicn d o TRITON neptuno Jocal
eleccion de topologia SIRENA neptuno Jocal

Miembros del grupe de replicacién

Miembros concentradares
Conexiones de concentrador y radio

Programacién del grupo de replicacidn y ancha
de banda

Miembro principal
Campetas que se replicardn

Revisar corfiguracion y crear grupo de
replicacion

Corfimacién

< m >

| < Anterior

| Siguiente > H Cancelar
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4. I com a topologia de connexi6 entre els membres del grup de replicacio s’elegira
“Malla completa”, la qual produeix una replicacié bidireccional com s’ha estat

comentant anteriorment.

W
Pasos:
Tipo de grupo de replicacidn
Mombre y dominio
Miembros del grupo de replicacion

Seleccién de topologia

de banda
Miembro principal

Carpetas que se replicardn

replicacian

Corfimacion

g’é‘ Seleccion de topologia

Programacién del grupo de replicacidn y ancho

Revisar corfiguracidn y crear arupo de

Asistente para nuevo grupo de replicacion I;Ii-

Seleccione una topologia de conexiones entre los miembros del grupo de
replicacion.

Esta topologia requiere tres o mas miembros en el grupo de replicacidn. En ella,
los miembros radiales se conectan a unc o dos miembros concentradores. Esta
topologia funciona bien en escenarios de publicacidn en los que los datos se

orginan desde el concentrador y se replican hacia los miembros radiales.

® Malla completa

En esta topologia, cada miembro se replica con el resto de los miembros del
grupo de replicacién. Esta topologia funciona bien cuando hay un madmo de
diez miembros en el grupo de replicacidn.

O Sintopologia

Seleccione esta opcién si desea crear una topologia personalizada una vez
finalizado este asistente. No se realizard ninguna replicacién hasta que cree la
topologia personalizada.

| < Anterior || Siguiente > || Cancelar |

5. S’elegira “Replicar de forma continua usando el ancho de banda
especificado” per a obtenir una replicaci6 en temps real i cal limitar I'ample de
banda a 128 Mbps per a no saturar la LAN de 'empresa.

90

g:é‘ Programacion del grupo
Pasos:

Tipo de grupo de replicacion

Mombre y dominio

Miembros del grupo de replicacidn

Seleccion de topologia

Programacidn del grupo de replicacion y ancho
de banda

Miembro principal
Carpetas que se replicaran

Revisar corfiguracion y crear grupo de
replicacion

Confimacién

Asistente para nuevo grupo de replicacion I;Ii-

de replicacion y ancho de banda

Seleccione la programacién de replicacion y el ancho de banda que se usard de
manera predeterminada para todas las conexiones nuevas del grupo de replicacion.

® Replicar de forma continua usando &l ancho de banda especificado

Use esta opcion para habilitar a replicacion 24 horas al dia, siete dias ala
semana usando el ancho de banda siguiente:

Ancho de banda:

128 Mbps w

O Replicar durante los dias y las horas especificados

Use esta opcidn para especificar los dias y las horas cuando tiene lugar la
replicacion de manera predeterminada. La programacion inicial de replicacidn
no tiene intervalos de replicacion; debe crear al menos uno para que pueda
producirse la replicacidn.

< Anterior || Siguiente > || Cancelar |




Implantacié d'un domini Windows Server per a PIMES sobre una base de

virtualitzacio

6. Ales segiients finestres s’elegeix el membre principal del grup de replicacio i les
carpetes d’aquest a replicar, aixi com la carpeta de replicacié dels membres no
principals. Ser membre principal serveix per a donar autoritat als seus fitxers
davant duplicitat en la primera replicacio.

I finalment apareix un resum de la configuraci6 del grup de replicacio a crear, aci

cal picar en crear.

Pasos:

Tipo de grupo de replicacidn
Mombre y dominio

Miembros del grupo de replicacién
Seleccion de topologia

Programacidn del grupo de replicacién y ancho
de banda

Miembro principal
Carpetas que se replicardn

Ruta de acceso local de Shares en otros
miembros

Revisar configuracion y crear grupo de
replicacion

Corfimacién

Asistente para nuevo grupo de replicacion I;Ii-

g\_. I Revisar configuracién y crear grupo de replicacion

Ha seleccionado la configuracidn siguiente para el nuevo grupo de replicacion. Si
la configuracion es comecta, haga clic en Crear para crear el nuevo grupo de
replicacién. Para cambiar una configuracidn, haga clic en Anterior o seleccione la
pégina apropiada en el panel de orentacion.

Corfiguracion del grupo de replicacidn:

MNombre del grupo de replicacion: ~
FileServer

Descripcion de grupo de replicacion:
Replicacio del servidor de fiteers en Triton neptuno local

Dominio del grupa de replicacién:
neptuno local

Miembros del grupo de replicacion (2):
TRITON
SIRENA

Tipo de topologia:
Malla completa

Lista de conexiones (2):
SIRENA -= TRITON
TRITON -» SIRENA

Programacién de conexidn predeterminada:
Replicar de forma continua con 128 Mbps ancho de banda

w

| < Anterior || Crear || Cancelar |

7. Una volta acaben les operacions quedara una finestra com la segiient:

M3
(._g‘ Confirmacion
Pasos:

Tipo de grupo de replicacidn

Asistente para nuevo grupo de replicacion \;‘i-

lol Completd con éxito el Asistente para nuevo grupo de replicacion.

MNombre y dominio
Miembros del grupo de replicacian m
Seleccion de topologia Tarea Estado
Programacién del grupo de replicacidn y ancho {8 Crear gnupo de replicacion. Comecto
de banda (& Crear miembros. Comecto
Miembro principal () Establecer pemisos en las campetas replicadas.  Comecto
Carmet lcars 0 Crear campeta replicada. Comecto

SMPELES Qe S8 replicaran 0 Crear objetos de pertenencia. Comecto
Ruta de acceso local de Shares en otros (& Crear conexiones. Comecto
migmbros
Revisar configuracion y crear arupo de
replicacion
Confimacidn

< m >

1. Para gue |a cuota de |a carpeta de almacenamiento provisional sea
suficientemente grande para impedir gue |a replicacion se ralentice o
se detenga, debe tener en cuenta el tamarnio de los archives gue se
van a replicar. Para obtener mas informacion, vea |a guia de

optimizacidn de carpetss de slmacenamiento provisional.

Cemar
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7. Configuracio del client

Fins ara hem treballat amb el servidor. Pero ha arribat I’'hora d’afegir alguns
clients, en un primer moment, per a poder fer les proves i verificacions corresponents.

A la documentacio6 sols explicarem la configuraci6 de de clients amb dos versions
dels sistemes operatius Microsoft Windows, la de Windows XP i la de Windows 7, ja
que son els sistemes més comuns a 'empresa. Aixi, a aquest capitol es treballara
unicament amb els dos anomenats sistemes client, sent una guia pas a pas de com
configurar-los per tal d’unir-los al domini com a clients.

7.1 Configuracié d’area local (clients)

Cal configurar 'adaptador de xarxa i establir com a adreca del servidor DNS,
I’adreca del nostre servidor: 10.1.1.201

Windows XP:

1. Accedim mitjancant “Inicio/Panel de control/Conexiones de red” i piquem
amb el bot6 dret sobre “Conexion de area local” i piquem en
“Propiedades”.

- :
= Conexiones de red

Archivo  Edicibn  Ver Favoritos Herramientas Opciones avanzadas  Ayuda

eAtvés S RN /f“ausqueda [ Carpetas | [131)
QL Direccién | &) Conexiones de red v Br

[
documentos

: .~ LANo Internet de alta velocidad
| Tareasdered

[E] Crear una conexién nueva

% Configurar una red doméstica

" o para pequefia oficina

@ Cambiar configuracion de
Firewall de Windows

@& Deshabiltar este dispositiv
de red

&, Reparar esta conexién

@]} Cambiar el nombre de esta
conexisn

& ver el estado de este
conexién

Cambiar |a configuracion de
esta conexion

Otros sitios

&AntiVir | —

Sulicencia caducd el 11/05/2014. Ya no es
posible actualizar. Prolongue ahora su
licencia en:

@ Panel de control
& Mis sitios de red
) mis documentos
i MiPC

o 2y
+5 Inicio
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2. Seleccionem “Protocolo Internet (TCP/IP)” i piquem en “Propiedades”.

General |

] U Opciones avanzadas |

Conectar usando:

‘g VMuware Accelerated AMD PCNet Ad ‘

Essta coneidn utiliza los siguientes elementos:

g Cliente para redes Microsoft
.@ Compartir impresoras y archivos para redes Microsoft

.Q Programador de paquetes QoS
=

Descripeién
Protocolo _TI:PII P. El pvokpcolo de led_ de élea extensa

que permite la entre varias
redes conectadas entre si.

Mostrar icono en el drea de notificacidn al conectarse

Notificarme cuando esta conexién tenga conectividad limitada o
nula

et de alta velocidad

nexidn de rea local
nectado, Con servidor de s...
ware Accelerated AMD PCN...

() Mis documentos

+4 Inicio

3. Seleccionem “Usar las siguientes direcciones de servidor DNS” i posem

94

General | Autenticacién | Opeiones avanzadas |

Conectar usando:

| BB VMware Accslerated AMD PCNat 4d ‘

E'sta conesicn uiiza las siguientes elementas:

1B Clente para redes Micrasot

B Carnpartic impresoras p archivas para redss Micrasoft
4= Programadon de paquetss DoS

%= Protocola Intemet (TCR/AP)

1 Inztalar. Desinstalar Propiedades
Descripcion

Protocola TCPAP. El protocolo de red de &rea extensa
predeterminado que permite la comunicacidn entre varias
Tedes conectadas entre 31

Mostrar icono en el drea de natificacion al conectarss

Motificarme cuanda esta conexidn tenga conactividad limitada o
nula

I’adreca IP del servidor com a I’adreca de servidor DNS preferit.

Acaptar Cancelar

O
s avanzadas  Ayuda aw -
as
P de Protocolo P/IP

et de alta velocidad —
— General | Corfiguiasisn sltemativa|

nexidn de &rea local Puede hacer que la configuracion IP se asigne automaticamente si su
nectado, Con servidor de s... red es compatible con este recurso, De lo contrario, necesita consulkar
ware Accelerated AMD PCN. .,

con el administrador de la red cual es la configuracién 1P apropiada

(3 Dbtener una direccion P automaticaments:

(O Usar la siguiente direccidn IP:

bt [
(O Dbtener la direccidn del servidor DNS automaticaments
() Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 0.1 .1 200

Servidor DNS altemativer ]

HMis documentas

i§ MiPcC

Opciones avanzadas
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Windows 7:

1. Accedim mitjancant “Inicio/Panel de control/Redes e Internet” al Centro
de redes y recursos compartidos i piquem amb el bot6 dret sobre “Cambiar
configuracion del adaptador”.

<« Redes cIntemet » Centro de redes y recurses compartidos

Ventana principal del Panel de . . ) )
contral Peeay Ver informacion basica de la red y configurar conexiones

P . Ver mapa completo
Cambiar configuracién del .-.' | l! @

adaptador SATURNO neptuno.local Internet
Cambiar configuracién de uso (Este equipo)

[ neptuno.local
compartido avanzado —_

Ver las redes activas Conectar o desconectar
Papelera de
reciclaje .
’ ‘ &’ neptunaJocal Tipo de acceso:  Intemet

Red de dominio Conexiones: Wl Cenexién de drea local

Cambiar la configuracién de red

diGe Configurar una nueva conexin o red

Configurar una cenexién inalémbrica, de banda ancha, de acceso telefénico, ad hoc o
VPN o bien configurar un enrutader o punto de acceso.

Conectarse a una red

Conectarse o volver 3 conectarse a una conexion de red inalémbrica, cableads, de acceso
telefénice o VPN,

e B Elegir grupo en el hogar y opciones de uso compartido
Obtener acceso a archivos e impresoras ubicados en otros equipos de la red o cambiar la
Grupe Hogar configuracion de uso compartido.
Opciones de Intemet

Solucionar problemas
na ||
21/00/2014

2. Piquem amb el bot6é dret sobre “Conexion de area local” i piquem en
“Propiedades”.

Organizar v Deshabilitar este dispositivo dered  Diagnosticar esta conexién

AL Ceneidndeires oca
neptuno.local
Conedsn de red Intelll @ ey ctivar

Estado

Papelera de Diagnosticar

reciclaje Conexiones de puente

Crear accese directo
Eliminar

Cambiar nombre

Propiedades

21:45 al

21/09/2014
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3. Seleccionem “Protocolo Internet vresion 4 (TCP/IPv4)” i piquem en
“Propiedades” i a la finestra nova seleccionem “Usar las siguientes
direcciones de servidor DNS” i posem I’adreca IP del servidor com a I’adreca
de servidor DNS preferit.

(R Bl & + Panel de control » Redes elntemet » Conexiones der

1 Propiedades de Conexién de 4rea local General | Configuracién alternativa

Funciones de red

Conectar usando:

¥ Conexidn de red Intel(R) PRO/1000 MT

Puede hacer que la configuracion IP se asigne autométicamente sila
red s compatible con esta funcionalidad, De lo contrario, deberd
consultar con el administrador de red cudl esla configuracion 1P
apropiada.

@ Obtener una direccidn IP autométicamente

(7 Usar Iz siguiente direccién IP:

Esta conexién usa los siguientes slementos:

& Cliente para redes Microsoft

4= Frogramador de paquetes (o5

4= Compartir impresoras y archivos para redes Microsoft
& Protocdlo de Intemet version 6§ (TCF/IPv6)

& Protocolo de Intemet version 4 (TCF/IPv4)

& Controlador de E/S del asignador de deteccién de topol
& Respondedor de deteccion de topologias de nivel de v

{7) Obtener la direccion del servidor DNS automaticamente
@ Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 0.1 .1 .201

Servidor DNS alternativo:

Descripeién
Protocolo TCP/IP. Bl protocolo de red de érea extensa

predeteminado que pemmite la comunicacidn entre varias
redes conectadas entre si

] validar configuracién =l sali

‘=N By

~.2 Unio del client al domini

Una volta configurat ’adaptador de xarxa, el segilient pas és unir les maquines
client al domini.

Windows XP:

1. Observem l'inici de sessi6 normal del sistema Windows XP, ja que una volta
integrada la maquina al domini, aquest mostrara algunes diferencies.

Inician sesiin en Windows

’y

I
Copyright @ 1985-2001 ' >
Microsoft Corporation

mombre de | Administradar
usuario:
Contrasefiar | |

[aceptar | [ canceler | [ apagar... | [gpciones <<
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2. Piquem amb el bot6 dret sobre “Mi PC” o dins d’ell i seleccionem
“Propiedades”.

M Abrir
Explorar
Buscar...
Administrar

Conectar  unidad de red...
Desconectar de unidad de red...

Crear acceso directo
Eliminar
~|  Cambiar nombre.

Propiedades

*4 Inicio

3. Piquem en “Cambiar...” per a cambiar el nom de 'equip a un que l'identifique i
al mateix temps unir el host al domini neptuno.local.

Propiedades del sistema
da

| Restaurarsistema | autométicas | Remoto |
| General | MNombredeequpo | Hardware | Opciones avanzadas |

G ificar su equipo
enlared.

Por efemplo: “Equipo de la sala de estar” o
“Equipo de Maria™

|| Nombre completode  PLUTON

GRUPO_TRABAID:  WORKGROUP
o T o
e el e peskenitoni d o pec |

y crear
haga clic en |dentificacién de red.

Para cambiar el nombre de este equipo o unirse a un
dominio, haga clic en Cambiar. =

*4 Inicio

4. Posem el nou nom de la maquina i al apartat Miembro de seleccionem
“Dominio:” i assignem el nom del nostre domini. Piquem “Aceptar”.

p Propiedades del sistema

Cambios en el nombre de equipo

Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios pueden afectar el acceso a los recursos de re =
lequipo

Nombre de equipo:
[PLuTON

l Nombre completo de equipo:
PLUTON,

Miembro de
® Doninic:
[nepmm local

O Giupo de tiabajo:
[WORKGROUP

+4 Inicio
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5. Ens demanara les credencials d’administrador del domini, les posem i piquem
“Aceptar’.

) Propiedades del sistema
do

" Cambios en el nombre de equipo

Puede cambiar el nombire y & ia d quipo.
‘cambios pueden afectar el accesa a los recursos de red.

Nombre de equipo:
PLUTON

8 Nombre completo de equip:
PLUTON,

Introduzca el nombre y la contrasefia de una cuenta con
permiso para unirse al dominio.

Miembio de =
@ Doriria: Usuario: | @ adniistrador v
[ocoeee

\ neptuna local Contrasefia:

*4 Inicio

o Propiedades del sistema
" Cambios en el nombre de equipo

Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios pueden afectar el acceso alos recursos de red.

Nombre de equipo:
PLUTON

. é -
8 Nombre completo de equipo: ‘ -
1 PLUTON
- g
Cambiar nombre de equipo

Miembro de a.
® Dominio: 1) Bienvenido al dominio neptuno.local.
[eptunoocal - 2
- Aceptar
O Gupo deabsl:

*4 Inicio

7. I en picar “Aceptar” de nou ens indica que haurem de reiniciar I’equip per a que
els canvis tinguen efecte.

! e
0 Propiedades del sistema
7 r(Zamhiﬂi en el nombre de equipo
Puede cambiar el nombre y la pertenencia de este equipo. Los

cambios pueden afectar el acceso a los recursos de red.

Nombre de equipo:
PLUTON

5 Nombre completo de equipo:
| PLUTON.

I Cormbiar nombre de equipo

Miembro de : - )
® Doniric: 1) Debe este

[neptmu.lucal

© Grupo de trabajo:
ORKGROUP

'4 Inicio
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8. I al reiniciar vegem com a I'inici de sessi6 apareix una nova opcid, Conectarse a:,

on podrem elegir entre connectar-se al domini o iniciar sessi6 només al equip
local.

Iniciar sesicn en Windows

Copyright ® 1985-2001
Microsoft Corporation

Bombrede | Admiristrador
usuario:
Contrasefiai |

Conectarse a: | PLUTON (este equipa) -
PLUTON (este equipa) lefonica

(Cnesorer ) [cancstr ) [apooerr. ] [gpoonee <=

Windows 7:

Com que el procés per al sistema Windows 7 és molt similar al dut a terme en
Windows XP, sols s’exposaran algunes de les finestres per a notar la diferencia grafica
del sistema, aixi com les finestres on hi apareguen diferéncies de configuracio.

9. Cal observar I'inici de sessi6 normal del sistema, ja que una volta integrada la
maquina al domini, aquest mostrara algunes diferencies.

#. Windows 7 Profession
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10. Una volta dins del sistema, igual com féiem amb Windows XP, piquem amb el
bot6 dret sobre “Mi PC” o dins d’ell i seleccionem “Propiedades”. Piquem en
“Cambiar...” per a cambiar el nom de I'’equip a un que I'identifique i al mateix
temps unir el host al domini.
Una volta posat el nou nom de la maquina, a 'apartat Miembro del seleccionem
“Dominio:” i assignem el nom del nostre domini (neptuno.local). Piquem

“Aceptar’.

;B » Panel de control » Todos los elementos de Panel de cf

Propiedades del sistema

Cambios en el dominio o el nomb

o)

| Puede cambiar el nombre y |a pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red. Mas

Opciones avanzadas
Nombre de equipo

iy Windows usa la siguiente infomacion pars idertificar su equipo

e enlared

Descripcion del equipo:  test_w7

Por sjemplo: "Equipo da la sala ds estar’ o
"Equipo de Maria"

Mombre completo SATURNO

de equipo
Grupo de trabajo:

‘:J

v

Papelera de
reciclaje

Panel de control

| Aceptar H Cancelar

Proteccidn del sistema

WORKGROUP

Para usar un asisterte para unirse a un dominio o
gnupo de trabajo, haga clic enid. de red.

Para cambiar &l nombre de este equipo o cambiar el
dominio o grupo de trabajo. haga clic en Cambiar.

informacién
Acceso remoto

Hardwars
Nombre de equipo.

SATURNO

Nombre complsto de equipo
SATURNO

Miembro del

@) Dominio

neptuno local|
| Id. dered... ‘ Grupo de trabajo:

| Cancelar

a entrada tactil o manuscrita no estd disponible para esta pantalla

oy grupo de trabajo del equipo
IATURNO
IATURNO

By Cambiar
configuracién

11. Ens demanara les credencials d’administrador del domini, les introduim i
piquem “Aceptar”. Després apareixera un missatge indicant-nos que el host
s’ha unit al domini, i aleshores en picar “Aceptar”, de nou ens indica que
haurem de reiniciar 'equip per a que els canvis tinguen efecte.

;B » Panel de control » Todos los elementos de Panel de control » Sistema

Ventana principal del Panel de
control
¥ Administrador de dispositivos

Configuracién de Acceso
remoto

Proteccidn del sistema

% Configuracion avanzada del
sistema

‘i,.

Ver informacién basica acerca del equipo

Edicién de Windows

Papelera de
reciclaje

Centro de actividades

Panel de control Windows Update

Informacién y herramientas de
rendimiento

'/
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Microsoft Windows

Debe reiniciar el equipo para aplicar los
cambios.

Antes de reiniciar, guarde cualquier archivo abierto y cierre
tedos las programas.

Reiniciar ahora ]l Reiniciar mas tarde |

L0 | T ia en Windows
Intel(R) Core(TM) i3-4130 CPU @ 3.40GHz 3.39 GHz

Memoria instalada (RAM): 1,50 GB

Procesador:

Tipo de sistema: Sistema operativo de 64 bits

Lapiz y entrada tactil: Lz entrada tactil o manuscrita no estd disponible para esta pantalla

Configuracién de nombre, dominic y grupo de trabajo del equipo
SATURNO
SATURNO.neptunoc.local

Nombre de equipo: Byl Cambiar

Nombre completo de cenfiguracién
equipo:

B o« mm
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12. I al reiniciar vegem com a l'inici de sessi6 apareix una nova opcid, Conectarse

a:, on podrem elegir entre connectar-se al domini o iniciar sessi6 només al equip
local.

Iniciar sesion en: neptuno.l
;Cémo puedo iniciar sesion en otr

Cambiar de usuario |

. Windows 7 Professional
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8. Estructuracio virtual de
Pempresa

Un dels avantatges d’utilitzar Active Directory és poder mantenir un esquema
virtual del organigrama de I'empresa i utilitzar-lo per a fer ’assignacié de permisos de
seguretat i directives especifiques, ajustant-los segons els permisos reals dels usuaris i
departaments dins I'empresa.

Abans de configurar 'esquema virtual ens hem de familiaritzar amb 1’entorn que
anem utilitzar per tal de crear i administrar els elements necessaris de ’esquema
virtual. Aixi, accedim Usuarios y equipos de Active Directory:

-] Usuarios y equipos de Active Directory = -
Archive  Accion  Ver Ayuda
e rnE o Eez Hm PeETER
] Usuarios y equipos de Active Dirl| Nombre Tipo Descripcidn
b [ Consultas guardadas :i'E,Access—Denied Assistance Users Grupo de segu..  Members of this group are provided ac...
4 4 neptuno.local _{ Administrador Usuario Cuenta integrada para la administracid..
4 '7 Builtin :QAdministradores de DHCP Grupo de segu...  Miembros que tienen acceso administr...
b i Computers 52, Administradores de empresas Grupo de segu...  Administradores designados de la emp...
F = Bomain Contrallegs 52, Administradores de esquema Grupo de segu...  Administradores designados del esque...
b 2 FlNA_NOERO_ o 52, Admins. del dominio Grupo de segu...  Administradores designados del domi...
i = ForsignSecurityPripfipah 52, Controladores de dominio Grupo de segu...  Todos los contreladores de dominio d...
2 = lNFORMATlCA_ 2, Controladores de dominio clonables Grupo de segu...  5e pueden clonar los miembros del gru...
| Managed Service Accour|| . i i
b 5] TALLER ?,Controladores de dominic de sélo lectura Grupo desegu...  Los miembros de este grupo sen contr...
= Users 52 DnsAdmins Grupo de segu..  Grupo de administradores de DNS
- iDnsUpdateProxy Grupo de segu...  Clientes DMS que tienen permiso para ..
52, Enterprise Domain Controllers de solo lect... Grupo desegu...  Los miembros de este grupo son contr...
52, Equipos del dominio Grupo de segu...  Todas los servidores y estaciones de tra...
52, Grupo de replicacién de contrasefia RODC... Grupo desegu...  Los miembros de este grupo no puede...
52 Grupe de replicacién de contrasefia RODC... Grupo desegu.. Los miembros de este grupo pueden re...
!. Invitado Usuario Cuenta integrada para el acceso come ...
52, Invitados del dominio Grupo de segu...  Todos los invitades del deminio
:‘;!,Propietarios del creador de directivas de g.. Grupo de segu..  Los miembros de este grupo pueden ..
:‘EProtected Users Grupo de segu..  Los miembros de este grupo tienen pr..,
:’;!,Publicadores de certificados Grupo de segu...  Los miembros de este grupo pueden p..
52, Servidores RAS e IAS Grupo de segu...  Los servidores de este grupo pueden o..
52, Usuarios de DHCP Grupo de segu...  Miembros que tienen acceso de solo vi...
52, Usuarios del dominio Grupo de segu...  Todos los usuarios del dominio
52, WinRMRemoteWMIUsers__ Grupo de segu..  Members of this group can access WM...
< m > < m >

També sera necessari saber quins so6n i per a que s’utilitzaran els diferents
elements de I’esquema virtual, el qual estara format per: usuaris, grups de seguretat i
unitats organitzatives.
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8.1 Usuaris

Un compte dusuari és un objecte que consisteix en tota la informacié que
defineix un usuari dins els sistema. Consta d'un nom de compte (username) i d'una
contrasenya (password), necessaris per a iniciar sessid; dels grups als que pertany
I'usuari i dels drets, privilegis i permisos que té per a accedir al equip, xarxa i recursos.

Hi ha dos tipus de compte:

e Usuart local: els comptes d’usuari local permeten als usuaris iniciar una
sessio i accedir als recursos només del host on s’han creat.

e Usuari del domini: els comptes d'usuari del domini permeten als usuaris
iniciar sessi6 i accedir als recursos del domini permesos en qualsevol part
de la xarxa. L'usuari proporciona la seua contrasenya i nom d’usuari
durant el procés d’inici de sessi6, una volta comprovades les dades
d’ingrés, Active Directory concedira I’accés a la xarxa.

Per a crear un nou usuari del domini seguirem els segiients passos:

1. Des de Usuarios y equipos de Active Directory piquem en el ment contextual
“Accion” i després des de “Nuevo” piquem en “Usuario”.

B Usuarios y equipos de Active Directory |;|£-
Archivo m Ver Ayuda
= Delegar control... S HE RaEval
o Usueri | Buscar... re Tipo Descripcién
b CO} Nuevo » Equipo jrupo de segu.. Members of this group are provided ac...
4 i ne Todas las tareas » Contacto isuario Cuenta integrada para la administracié...
b= jrupo de segu... Miembros que tienen acceso administr...
1 Actualizar Grupo { S i
b frupo de segu... Administradores designados de la emp...
» B Exportar lista... InetOrgPerson [ i ;
d ; jrupo de segu... Administradores designados del esque...
b 1= Propiedades msDS-ResourcePropertyList irupo de segu... Administradores designados del domi...
b _”1 Arids mslmaging-PSPs jrupo de segu... Todos los controladores de dominio d...
> = ,,,,,,,Xu, E—i Alias de cola de MSMQ frupo de segu... Se pueden clonar los miembros del gru...
p (| Managed Service Accour P [ <
b B TALLER ; b, Co Impresora rupe de segu... Los miembros de este grupo son contr...
A Users ???JDl Usuario frupo de segu... Grupo de administradores de DNS
22,01 : frupo de sequ... Clientes DNS que tienen permiso para ...
2 Carpeta compartida [ :
SREn_, irupo de segu... Los miembros de este grupo son contr...
2, Equipos del dominio Grupo de segu... Todas los servidores y estaciones de tra...
#2, Grupo de replicacién de contraseiia RODC... Grupo de sequ... Los miembros de este grupo no puede...
#2, Grupo de replicacion de contrasefiza RODC... Grupo de segu... Los miembros de este grupo pueden re...
!. Invitado Usuario Cuenta integrada para el acceso como ...
52, Invitados del dominio Grupo de sequ... Todos los invitados del dominio
2 Propietarios del creador de directivas de g... Grupo de segu... Los miembros de este grupo pueden ...
52, Protected Users Grupo de segu... Los miembros de este grupo tienen pr..,
2 Publicadores de certificados Grupo de sequ... Los miembros de este grupo pueden p...
82, Servidores RAS € IAS Grupo de segu... Los servidores de este grupo pueden o...
82, Usuarios de DHCP Grupo de segu... Miembros que tienen acceso de solo vi...
#2, Usuarios del dominio Grupo de segu... Todos los usuarios del dominio
52 WinRMRemoteWMIUsers__ Grupo de segu... Members of this group can access WM...
< 1 > | < n >
Crea un nuevo elemento en este contenedor.
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2. Ens llencara un assistent de creacié d’'usuaris. A la primera finestra podem afegir

algunes dades personals de I'usuari i el nom d’usuari.

Nuevo objeto: Usuario

5 Crearen:  neptuno local/Uszers
MNombre de pila: ||:u'|ot | kicigles: |FF
Apellidos: ||:|rmres

MNombre completo: ||:I'Iot proves

Mombee de mico de sesbn de usuano:
pilot | | @nepiunc local

Mombre de nicio de sesidn de usuario Enteror 3 Windows 2000):

INEFTUNO\ | |pi|ut

s | Siguiente> | | Cancelar |

3. Elegim una contrasenya i algunes de les opcions relacionades amb la
contrasenya. Com que l'usuari no pot canviar la contrasenya o impedir que

aquesta expire.

Nuevo objeto: Usuario

1 Crearen:

o neptunc Jocal/Users

Contrasena: CTTTTITTYS

Corfimar contraseria: T

[[] Bl usuario dabe cambiar |l contrasedia en 2l siguisnte inicio de sesidn
[+ El usuario no puede cambiar la coniraseria

[+ Lz contrasedia nunca expia

[] L2 cuenta estd deshabitada

< Atrés

Siguiente > | | Cancelas
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4. Finalment, un resum de ’accio6 de creaci6 de 'usuari.

Nuevo abjeto: Usuario -

';_j. Crearen: mneptunoclocalUsers

Cuando haga clic en Finalizar, se creard & siguiente objeto:

Mombre completo: pdot proves
Mombre de inicio de sesidn del wsuario: plot @neptuno Jocal

El usuano no puede cambiar la conirasenia,
La contrasefiz nunca expia.

chrds || Fralzar | | Cancelar

8.2 Grups de seguretat

Els grups de seguretat son elements que donen a conjunts d’usuaris, les
propietats d’'un usuari, és a dir, permeten ’assignacié o denegaci6 de privilegis i
permisos a conjunts d’usuaris al mateix temps.

Existeixen tres tipus de grups de seguretat:

e Grup Global: pot contenir, a més, altres grups globals del mateix domini.
Sén visibles en tots els dominis del bosc i solen utilitzar-se per a classificar
als usuaris en funcio de les tasques que realitzen.

Regles de grups globals
Membres ggggcies d’usuari, comptes d’equip i grups globals del mateix

Poden ser Grups universals, grups locals de domini i la resta de grups
membres de | globals del mateix domini.

Permisos Tots els dominis del bosc i dominis de confianca.

e Grup Universal: poden contenir comptes d’usuari i grups globals, aixi com
altres grups universals de qualsevol domini del bosc. Son visibles en tot el

bosc.
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Regles de grups universal

Membres

Comptes d’usuari, comptes d’equip, grups globals i altres grups
universals de qualsevol domini del bosc.

Poden ser
membres de

Grups locals de domini i universals de qualsevol domini del
bosc.

Permisos

Tots els dominis del bosc.

e Grup Local de Domini: poden contenir, a més, grups universals i altres
grups locals del domini. Sols son visibles en el domini en que es creen, i
solen utilitzar-se per a concedir permisos i drets en qualsevol dels
ordinadors del domini.

Regles de grups locals de domini
Membres Comptes d’usuari, comptes d’equip, grups globals, grups
universals de qualsevol domini del bosc i grups locals de domini
del mateix domini.
Poden ser | Grups locals de domini del mateix domini.
membres de
Permisos Domini al que pertany el grup local de domini.

Per a crear un nou grup seguirem els segiients passos:

1. Des de Usuarios y equipos de Active Directory piquem en el ment contextual
“Accion” i després des de “Nuevo” piquem en “Grupo”.

< |1}

E Usuarios y equipos de Active Directory [= [o |
Archivo m Ver Ayuda
@ Delegar control... S Hm PatErvral
= Usuari Buscar... ire Tipo Descripcién
b i CU‘ Nuevo » Equipo rupo de segu... Members of this group are provided ac...
4 i nej Todas las tareas » Contacto ‘sunrio Cuenta integrada para la administracié...
| L .
Aetinlia Grupo {rupo de segu... Mlen.1b.ros que uenen_ﬁ acceso administr...
> IetOrap {rupo de segu... Administradores designados de la emp...
~ 5 r |
b & Exportar lista... o ek . {rupo de sequ... Administradores designados del esque...
b 2] Propiedades msDS-ResourcePropertylList irupo desegu... Administradores designados del domi...
b < Avida msimaging-PSPs ‘rupo de segu.. Todos los contreladores de dominio d...
y =yl yu T T Alias de cola de MSMQ |rupo de sequ... Se pueden clonar los miembros del gru...
p [ ] Managed Service Accoul] | :
> TALLER 2. Impresora jrupo de segu... Los miembros de este grupo son contr...
j Users %!,Ul Heviaric ;rupo de segu... Grupo de administradores de DNS
5‘3401 L \rupo de sequ... Clientfs DNS que tienen permiso para ...
SLEn_ Irupo de segu... Los miembros de este grupo son contr...
2, Equipos del dominio Grupo de segu... Tedas los servidores y estaciones de tra...

#2, Grupo de replicacién de contrasefia RODC... Grupo de segu... Los miembros de este grupo no puede...
#2, Grupo de replicacion de contrasefia RODC... Grupo de segu... Los miembros de este grupo pueden re...

!. Invitado Usuario Cuenta integrada para el acceso como ...

82, Invitados del dominio Grupo de segu... Todos los invitados del dominio

2, Propietarios del creador de directivas de g... Grupo desegu.. Losmiembros de este grupo pueden ...

52, Protected Users Grupo de segu... Los miembros de este grupo tienen pr..,

2 Publicadores de certificados Grupo de sequ... Los miembros de este grupo pueden p...

2, Servidores RAS e IAS Grupo de segu... Los servidores de este grupo pueden o...

82, Usuarios de DHCP Grupo de segu... Miembros que tienen acceso de solo vi...

82, Usuarios del dominio Grupo de sequ... Todos los usuarios del dominio

#2, WinRMRemoteWMIUsers__ Grupo de segu... Members of this group can access WM...
> |« m >

Crea un nuevo elemento en este contenedor.
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2. Assignem un nom al grup i elegim el tipus.

Nuevo objeto: Grupo -

=

:ﬁl. Crearen:  neptuno.local/Users
]

Mombre de grupo:

grupl pilot |
Mombre de grupo (anterior a Windows 2000):

grup_pilot |

Arnbito de grupo Tipo de grupo

() Dominio local *) Seguridad

(®) Global _) Distribucidn

() Universal

Aceptar | | Cancelar

8.3 Unitats Organitzatives

Una Unitat Organitzativa és un tipus particular i atil d’objecte d’Active Directory
contingut en un domini. Les Unitats Organitzatives son ttils perque poden utilitzar-se
per a organitzar centenars d’objectes en el directori dins unitats administrables.
Utilitzarem les Unitats Organitzatives per a agrupar i organitzar objectes amb proposits
administratius, com delegar drets administratius i assignar politiques per a una
col-lecci6 d’objectes com una unitat simple.

Al nostre cas, utilitzarem les Unitats Organitzatives per a la definici6 de
departaments, ja que estes son les unitats minimes a la que es poden aplicar directives
personalitzades. Aixi, per una banda, ens permetran mantenir un esquema clar de la
jerarquia de 'empresa, i per l'altra, assignar politiques departamentals.

Per a crear una nova Unitat Organitzativa seguirem els segiients passos:
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1. Des de la consola Usuarios y equipos de Active Directory piquem en el menu
contextual “Accion” i després des de “Nuevo”’” piquem en “Unidad
Organizativa”.

E Usuarios y equipos de Active Directory |L|£-
Archive | Accién | Ver Ayuda
== Delegar control... F 2%
] Usuari Buscar.. Tipo Descripcion
p [0 Cq Cambiar dominio... buikinDomain
4 |5 €L Cambiar el controlador de dominio... Contenedor Default container for upgraded compu..,
3 .I Elevar el nivel funcional del dominio... Unidad organi.. Default container for demain controllers
[ | ) ;
- Maestro de operaciones.., Unidad ergani...
4 "_J £ = Besiil- 1 Default container for security identifier..,
b (& MNueve r Equipo
k —' Todas las tareas » Contacto Default container for managed service ...
2l
» B Actualizar Grupo
5 Exportar lista... InetOrgPerson Default container for upgraded user ac..,
- Propiedades msImaging-P5Ps
Alias de cola de MSMQ
Ayuda ) L
Unidad organizativa
Impresora
Usuaric
Carpeta compartida
< i > || < [ >
Crea un nuevo elemento en este contenedor.

2. Elegim el nom i podem protegir-la contra un esborrament accidental. Amb la
qual cosa necessitarem permisos especials per esborrar 'objecte.

MNuevo objeto: Unidad organizativa -

—= Crearen:  neptuno local/

Nombre:
U0 pilat

| Prateqer cortenedar contra edminacién aceidental

Aceptar | | Cancelar | | Ayda
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8.4 Esquema virtual de ’empresa

LLTT

BASICD AVANZADD BASICO ANANZADD BASICO ANANZADD BASICO AWANZADD

BASICS AVAKNIADD BASICS avakZind
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9. Gestio de directives

9.1 Motivacio

Les directives de grup so6n una infraestructura que permet implementar
configuracions especifiques per als usuaris i equips. Les configuracions de les directives
de grup es troben als objectes de directiva de grup (GPO), que es vinculen amb els
segilients contenidors de servei de directori de Active Directory: llocs (sites), dominis o
unitats organitzatives (OU). Aixi que els destins afectats avaluen les configuracions dins
les GPO mitjancant la naturalesa jerarquica d’Active directory. Per tant, les directives
de grup so6n una de les principals raons per a implementar Active Directory, ja que
permeten administrar objectes d’usuaris i equips.

9.2 Directives a utilitzar

En aquest apartat parlarem, una a una, de les configuracions de directives que
van a implementar-se. Primer descriurem el proposit de cada configuracid, seguit d'una
xicoteta guia d'implantacié d’aquesta.

Per a la implantaci6 i configuraci6 de directives utilitzarem la consola
Administracion de directives de grupo:

< Administracion de directivas de grupo \_l_- =
3 Archivo Accién  Ver Ventana Ayuda -[8]*
¢ #E o @B
58 ffdmlnlsiracmn de directivas de grupo financieroCompartida
4 4% Bosgue: neptunc.local Ambito | Detalles ‘ Gormmeir ‘ Tl e
4 53 Dominios .
Vinculos
4§ neptunollocal ® )
=7 Default Domain Policy Mostar vinculas en edta Wbicasén: [ nepruno loca v
o restriccionesBasicos Los siguientes stios, dominkos y unidades organizativas estén vinculados a este GPO
b 2l Domain Controllers rT— Exgd Vineulo habiad A
= FINANCIERD icacién gido inculo habiltado a
Ry : S = FINANCIERO No Si neptuno local/FINANCIERD
wy financiero_redireccion
= financiereCompartida
p &1 INFORMATICA
p 2l TALLER
p &1 UO_pilot
b . Objetos de directiva de grupe
b [ Filtros WhI Filtrado de seguridad
b ([ GPO deinicic La corfiguracidn en este GPO solo se puede apicar 2 los orupos, usuarios ¥ equipos siguiertes:
b [ Sitios [ Nombre
48§ Modelado de directivas de grupo 5 financiero_avanzado (NEPTUNG financier_avanzado)
[ Resultados de directivas de grupe £2 financier_basico (NEP TUNO financiers_basico)
Agregar.. Quitar | ‘ Propicdades
Filtrado WMI
Este GPO esta vinculado al siguiente filo WM
<ninguno> "l
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9.2.1 Redireccioé d’arxius personals d’usuari

En aquest cas s’utilitzaran directives de redireccionar tots els fitxers personals
dels usuaris de I'empresa als recursos compartits del servidor de fitxers, en aquest cas el
primer controlador de domini.

9.2.1.1 Proposit

Aquesta configuracio té el proposit de mantenir tots els arxius personals dels
usuaris de I'empresa centralitzats en el sistema d’arxius del servidor.

9.2.1.2 Configuracio6

S’ha estimat que el sistema de fitxers que allotjara els arxius personals dels
usuaris es monte al servidor, de tal manera que quan es facen les copies de seguretat,
també es faca la copia de seguretat dels arxius d’usuari. Per a tal proposit es creara un
nou disc dur virtual per al servidor, al qual es fara la redireccié dels arxius personals
emprant com a suport el servei del recursos compartits de Windows Server.

Primerament detallarem pas a pas, la creaci6 i muntatge del nou disc virtual:

1. Apaguem la maquina virtual que fa de servidor i des de I’entorn de virtualitzacid
VMuware Workstation, piquem en “Edit virtual Machine settings” per tal de
crear el nou disc dur virtual.

Windows Server 2012

LI

I Power on this virtual machine

G Edit virtual machine settings

* Devices
o Memory 30GE
[ Processors 2

it Hard Disk (3CS1) 100 GB
*JCD/DVD (SATA)  Using file Chlse...

¥ MNetwork Adapter NAT

USE Controller Present

NE" Sound Card Auto detect
= Printer Present
| Display Auto detect

¥ Description
Type here to enter a description of this
virtual machine,

112



Implantacié d'un domini Windows Server per a PIMES sobre una base de
virtualitzaci6

2. A la pestanya Hardware piquem al bot6 “Add” per a afegir un nou dispositiu

virtual.

Hardware | Options

Virtual Machine Settings

Device

W Memory

[ Processors

(e Hard Disk (SCSI)
©) CD/DVD (SATA)

@ MNetwork Adapter

USB Controller

&) sound Card

12:] Printer

! Display

Summary

3.0GB

2

100 GB

Using file C:\Jsers\curro\DownloadsMi...
MAT

Present

Auto detect

Present

Auto detect

Add... Remove

Connections

USB compatibility: |USE 3.0 w

Automatically connect new USE devices

[ show all USE input devices

Share Bluetooth devices with the virtual machine

Cancel

Help

3. Elegim Hard Disk i

piquem “Next”.

= Floppy

&) sound

E Paralle
@Printer

@Netln'ork Adapter
LUSE Controller

m Serial Port

Generic SCSI Device

Add Hardware Wizard

Hardware Type
What type of hardware do you want to install?

Hardware types:

“J CD/OVD Drive

Drive

Card
| Port

< Back

Explanation
Add a hard disk.

Cancel
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4. Deixem els parametres per defecte i a la segiient finestra de I’assistent elegim
Create a new virtual disk.

Add Hardware Wizard

Select a Disk
Which disk do you want to use?

Disk

(@) Create a new virtual disk

A virtual disk is composed of one or more files on the host file system, which
will appear as a single hard disk to the guest operating system. Virtual disks
can easily be copied or moved on the same host or between hosts,

() Use an existing virtual disk
Choose this option to reuse a previously configured disk,

() Use a physical disk (for advanced users)

Choose this option to give the virtual machine direct access to a local hard
disk.

< Back Cancel

5. Per al nostres proposit, allotjar el sistema d’arxius, personals i compartits, de
Pempresa, s’ha estimat que amb 400GB sera suficient. També seleccionem la

opcid Split virtual disk into miultiple files, per tal de dividir el disc dur en
multiples arxius.

114

Add Hardware Wizard E

specify Disk Capacity
How large dao you want this disk to be?

Maximum disk size (GE): 400 =

Recommended size for Windows Server 2012: 60 GB

[ ] Allocate all disk space now.

Allocating the full capadity can enhance performance but reguires all of the
physical disk space to be available right now. If you do not allocate all the
space now, the virtual disk starts small and grows as you add data to it.

(") Store virtual disk as a single file
(@) split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

= Back Cancel
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6. Assignem el nom als arxius del nou disc dur virtual i piquem en “Finish”.

Add Hardware Wizard “

specify Disk File
Where would you like to store the disk file?

Disk file
This virtual disk file will store the configuration details of the physical disk.

REDIRECCIONS] vmndk Browse...

7. Iniciem la maquina virtual de nou i anem a “Panel de control/Sistema y
Seguridad/Herramientas administrativas/Administracion de
equipos” i des d’aquesta consola anem a
“Almacenamiento/Administracion de discos” i activem el nou volum.

B

A Administracion de equipos |L|i-

Archivo  Accion  Ver  Ayuda

= nE EEREE

A Administracitn del equipo (loc| Volumen ‘ Distribucién | Tipo | Sisterna de archivos | Estado Acciones
4 [r& Herramientas del sistema ||cw (C:) Simple Basico NTFS Correcto (Arranque, Archive de p: - o = "
I EE—_J Programador de tareas QIRLSSS_XMFRE_ES-ES_DVD (D2} Simple Basico UDF Correcto (Particién primaria) Admipisizcisndadics

3 Q Visor de eventos = Reservado para el sistema Simple Basico NTFS Correcto (Sistema, Activo, Particié Acciones adicionales »
I gz| Carpetas cornpartidas

3 Lf'g?.‘ Rendimiento
&= Administrador de dispo
4 =5 Almacenamiento
b s Copias de seguridad de
1= Administracion de discq
by Servicios y Aplicaciones

< m >

CiDisca 0 I

Bésico Reservado para el sister || (C)

100,00 GB 350 MB NTFS 09,66 GB NTFS

En pantalla Correcto (Sistema, Active || Correcto (Arranque, Archive de paginacidn, Volcad:

“@lDisco 1 I
Desconocide

400,00 GB Exllinea

Desactivad

Propiedades
Ayuda

T |

DvD IR3_555_X64FRE_ES-ES_DV9 (D2)

4,28 GB 4,28 GB UDF

En pantalla Correcto (Particién primaria) v
< 1] > ||| Il Ne asignado [l Particién primaria
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8. Inicialitzem el disc

Administracion de equipos I;li-

Archive  Accién  Ver Ayuda
| )
& Administracién del equipe (loc|| Volumen | Distribucién | Tipo | Sistema de archives | Estado Acciones
F ﬂ’j Herramientas del sistema || (C) Simple Basico NTFS Correcto (Arranque, Archivo de pz - = E -
[ 'Z_}Z' Programador de tareas QIRB_SSS_XMFRE_ES—ES_DVD (D) Simple Basico UDF Correcte (Particién primaria) Administracion de dis...
[3 @ Visor de eventos wReservado para el sistema Simple Bdsico NTFS Correcto (Sistema, Activo, Particié Acciones adicionales 4
[ 53‘_ Carpetas compartidas
p (%) Rendimiento
&= Administrador de dispe
4 (25 Almacenamiento
3 "‘i."; Copias de seguridad de
= Administracidn de discq
b T Servicios y Aplicaciones
< m >
1
~
“HDisco 0 I
Basico Reservado para el sister || (C)
100,00 GB 350 MB NTFS 99,66 GB NTFS
En pantalla Carrecto (Sistema, Active || Correcto (Arranque, Archive de paginacidn, Volcad:
“aIDisco 1 I
Desconecide
400,00.55R 40000 2D
Sinin Inicializar disco
Sin conexidn
\j:lC[ Propiedades ]
D ES-ES_DV9 (D)
428¢ | Ayuda
En pantalla Correcto (Particién primaria) "
< n > || l Mo asignade Bl Particion primaria

9. Deixem els parametres per defecte, ja que son els que més ampli ventall de
possibilitats permeten, a nivell de compatibilitat.

Inicializar disco -

Inicialice un disco para que el Administrador de discos logicos pueda tener
acceso a él.

Seleccionar discos:

Disco 1

|Usar el siguierte estilo de particidn para los discos seleccionados:

(®):MER (Registro de amangue maestro)}
() GPT (Tabla de particiones GUID)

Mota: no todas las versiones anterores de Windows reconocen el estilo de
particion GPT.

| Aceptar Cancelar
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10. Piquem amb el bot6 dret i creem el nou volum.
£ m >
]
)
Disco 0 {1
Basico Reservado para el sister || (C:)
100,00 GB 350 MB MNTFS 49,60 GB NTFS
En pantalla Correcto (Sistema, Active | | Correcto (Arranque, Archive de paginacién, Volcad:
4 Disco 1 I
Basico
400,00 GB 400,00 GB
En pantalla Mo asignag=
Muevo volumen simple...
5 Muevo volumen distribuido...
=s(D-ROM 0 I Muevo volumen seccionado... I
ovD IR3_555_X )
428 GB 428 GB UL Muevo volumen reflejado...
En pantalla Correcto (F Muevo volumen RAID-5... W
> | B Mo asignado [l Particién pi B
Ayuda

11. S’obri un assistent per a elegir les caracteristiques de la nova particié al disc.
Elegim el maxim espai, de tal manera que la particié ocupara tot el nou disc.

Especificar el tamano del volumen

Asistente para nuevo volumen simple -

Hlija un tamario para la volumen comprendido entre el tamario ma&xdmo y &l minimo.

Espacio madmo en disco en MB: 409557
Espacio minimo de disco en MEB: g
Tamario del volumen simple en MB: 405959 &
b
< Atras ” Siguiente = | Cancelar
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12. Elegim la lletra per a la nova unitat que representara la partici6 del disc.

Asistente para nuevo volumen simple -

Asignar letra de unidad o nuta de acceso
Para faciltare el acceso, puede asignar una letra de unidad o nuta de acceso de
unidad a su particién.

(®) Asignar la letra de unidad siguierte:
() Montar en la siguiente carpeta NTFS vacia:

() No asignar una letra o nuta de acceso de unidad

| < Atras ” Siguiente | Cancelar |

13. Elegim les segiients opcions i posem nom a l'etiqueta del nou volum. A la
segilient finestra finalitzem I’assistent.

Asistente para nuevo volumen simple -

Formatear la particion
Debe formatear esta particidn antes de poder almacenar datos en ella.

Elija si desea formatear este volumen y, de ser asi, la corfiguracion gue desea usar.

() Mo formatear este volumean

(®) Formatear este volumen con la corfiguracion siguiente:

Sistema de archivos: | MNTFS W |
Tamario de la unidad de asignacion: | Predeterminado W |
Etigueta del volumen: |HED|HE':':|':”"|ES |
Dar formato rapido

Habilitar compresion de archivos y capetas

< Mras ” Siguiente = | Cancelar
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14. Ara se’ns llancara automaticament una finestra per a formatar la nova particié.

Capacidad:
|39968

Sistema de archivos
|NTF5 (predeterminadao)

Tamario de unidad de asignacidn

| 4096 bytes

| Restaurar valores predeterminados |

Etiqueta del volumen
| REDIRECCIOMES

Opdones de formato

[+] Formato rapido
[ ] crear un disco de inide de M5-DOS

o Formate complete.

Archivo Equipo Vista

1T |ﬂ!.| » Este equipo » w G| | Buscar en Este equipo

S Favoritos 4 Carpetas (6)

_H. Descargas
B Escritoric h Descargas FI Documentos

"5l sitios recientes

18 Este equipo h Escritorio h Imagenes
|
¥ Red b Musica l Videos

4 Dispositivos y unidades (4)

a Disco local (C:)
l# Unidad de disquete (A:) -l’ -"; [ |
90,0 GB disponibles de 99,6 GB

i Unidad de DVD (D2} REDIRECCIOMNES (E:)

IR3_555_Xe4FRE_ES-ES_DVO = |
0 bytes disponibles de 4,28 GB E;ﬁ 399 GE disponibles de 399 GE

10 elementos
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Amb el nou disc instal-lat i funcionant es pot procedir amb la instal-laci6 dels rols

Servidor de archivos i Administrador de recursos del servidor de archivos en el primer
controlador de domini:

7 Asistente para agregar roles y caracteristicas

Seleccionar roles de servidor

Roles

] Acceso remoto

] Active Directory Lightweight Directory Services
[ Active Directory Rights Management Services
[] Experiencia con Windaows Server Essentials

1 Hyper-v

[] Servicios de acceso y directivas de redes

[H] Servicios de archivos y almacenamiento (6 de 12 instaladc
V| Servicios de almacenamiento (Instalado
4 [H] Sepvicios de iSCSI y archivo (5 de 11 instalados)
%
| Administrader de recursos del servidor de archivos
[] BranchCache para archivos de red
[] Carpetas de trabajo
[[] Desduplicacién de datos

< n >

Seleccione uno o varios roles para instalarlos en el servidor seleccionado,

[= [ |

SERVIDOR DE DESTIND
Triton.neptuno.local

Descripcion

El servidor de archivos administra las
carpetas compartidas y permite al
usuario acceder a los archivos de este
equipo desde la red.

< Anterior | | Siguiente > |

Cancelar

Amb tot preparat el segiient pas sera la configuraci6 de directives (GPO) per tal

d’aconseguir la redirecci6 dels arxius personals dels usuaris de ’empresa.

1. Obrim Usuarios y equipos de Active Directory i creem una nova unitat

organitzativa per al departament taller. En cada departament hi hauran usuaris
de dos tipus, els usuaris basics i els avancat, els quals representen els usuaris

normals i els caps de departament, respectivament.

B Usuarios y equipos de Active Directory

Archive  Accién  Ver Ayuda

o= HE o RoE EEm A aETaR

=] FINAMCIERO
I+ L] ForeignSecurityPrincipal:
1 INFORMATICA

52, taller_basico

] Usuarios y equipos de Active Dit| Nombre Tipe
r | Consultas guardadas 2, juzn Usuario
4 3 neptuno.ocal 2 paco Usuaric
I _ Builtin 2 pepe Usuario
[ Computers 2, sebastian Usuaric
p [Z] Domain Controllers 82 raller_avanzade Grupo de segu..

Grupo de segu...

B ] Managed Service Accour
3] TALLER
5 Users
37 UO_pilot
< m > < m >

[= =

Descripcién
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2. El grup taller_avanzado conté a I'usuari que representa al cap de departament i
en taller_basico estaran la resta d’usuaris del departament.

Propiedades: taller_avanzado _ Propiedades: taller_basico _
General | Miembros | Miembro de | Administrado por General | Miembros | Miembro de | Administrado por
Migmbras: Migrmibras:

Nombre Carpeta de los Senvicios de dominio de Active Dir... MNombre Carpetz de los Servicios de dominio de Active Dir...

2, sabastian neptuno Josal/ TALLER 2, juan neptuno Josal TALLER
?, paco neptuno local/ TALLER
2 pepe neptuno Jocal TALLER

Agregar.., Quit MAgregar.., Quit

|Aceplu||Cmcdu|lﬁpch |Aceﬂu||tmcdu|lﬁplcu

3. Des de ’Administrador del servidor piquem en “Servicios de archivos y

almacenamiento”.

B Semvidor local

BE Todos los servidores

i§l AD DS TRITON
1% DHCP TRITON
= DNS TRITON
BE Servicios de archivos y de almacenamiente B TRITON

Administrador del servidor *

Filiro

4
Mombre de

o)
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4.1 després despleguem “Recursos compartidos”. Crearem una carpeta
compartida per allotjar els arxius dels membres del departament al nou disc dur.

s Administrador del servidor [=T= ]

“ Recursos compartidos @ | I sdmivirer vemamientas  Ver  Ayuda
RECURSOS COMPARTIDOS VOLUMEN -
=] Servidores RO +oi0x o5 recursos compartidos | 6 2n fots TAREAS v | docenTriton TAREAS v
| Votdmenes Fitro s @v @~ @ Datos (E)
[ Discos : : Capacidad: A00GB
] Grupos de almacenamiento Compartir Ruta local Protocolo | Tipo de disponibilidad .
- 205 % usado M 82068 de espacio
i Recursos compartidos 4 Triton (6) - 318 GB de espacio
= iscsi
EX  covetss ce travaio FINANCIERG E\Shares\FINANCIERO SME Noen cidster
INFORMATICA EAShares\INFORMATICA B No en clister
i SMB. No en clister
NETLOGON CAWindows\SYSVOLsysvolineptu.. SME No en clister
SYSVOL CA\Windows\SYSVOL\sysvol SMB No en dliister Ir 2 Introduccién de velimenes >
cuota
s en Trit TAREAS v
t nada.

5. Aixi piquem en “TAREAS” i en “Nuevo recurso compartido...”.

VOLUMEN

doc en Triton

| Mueveo recurse compartide..,

Actualizar 0G

Hisponibilidad

5% eadn

6. Seguirem l’assistent de configuraci6 del recurs compartit.

= Asistente para nuevo recurso compartido |L|i-

Seleccionar el perfil para este recurso compartido

Seleccionar perfil Perfil de recurso compart. de archivos: Descripcign:

Recurss compartida SMB - Répida Este perfil basico representa la forma mas rapida de crear un
recurso compartido de archivos SMB y normalmente se usa
para compartir archivos con equipos basades en Windows,

Ubic. recurso comparti:
Recurso compartido SMB - Avanzado
Recurso compartido SMB - Aplicaciones
Recurse compartida NFS - Rapido * Adecuado para compartir archivos en general

Recurso compartido NFS - Avanzado * Mas tarde se pueden configurar cpciones avanzadas en
el cuadro de didlogo Propiedades

< Anterior | | Siguiente > Crear

7. Elegim els disc dur on volem guardar el recurs compartit.
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(NOTA: en el futur s’allotjara a un disc NAS, aleshores s’hauran de canviar les rutes a la

I’adreca de xarxa del disc NAS)

Asistente para nuevo recurso compartido

Seleccionar servidor y ruta de acceso para este recurso compartido

Servidor:
Nombre del servidor Estado Rol de clister Nodo propietario
Triton En linea No en clister

Ukicacién del recurso compartido:

®) Seleccione por volumen:

Volumen Espacio disponible  Capacidad = Sistema de archivos
C 866 CB 997GE NTFS
= 318GB 400 GB  NTFS

volumen seleccionado.

) Eseriba una ruta de accesa persanalizada:

Siguiente > | Crear

La ubicacidn del recurso compartido de archivos serd una nueva carpeta en el directorio \Shares en el

BE |

Cancelar

8. Assignem el nom del recurs compartit. Veurem i podrem modificar si volguérem,

la ruta del recurs compartit, tant local, com la ruta en xarxa.

Asistente para nuevo recurso compartido

Especificar nombre de recurso

rfil MNombre del recurso compartido: TALLER]

Ubic. recurso compartide

Descripcién del recurso compartido:
Nbr de recurso compart. P F

Otra configuracién

Rutz local a recurso compartido:
E:\Shares\TALLER

O 5ino existe, la carpeta se crea,

Ruta remota a recurso compartido:
WIriton\TALLER

Cancelar

BE |

9. Deixem les segiients opcions habilitades, la primera per a que dins els recurs
compartit cada usuari només puga veure els fitxers als que té accés. La segona

opcio, habilitada per defecte.
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(= Asistente para nuevo recurso compartido

BE |

Parametros de configuracion de recurso compartido

Seleccionar perfil Habilitar enumeracion basada en el acceso

La enumeracion basada en acceso solamente muestra los archivos y carpetas para las que un usuario tiene

Ubic. recurso compartido 2 - o o < i &
e permisos de acceso. Si un usuario no tiene permisos de lectura (o equivalente) para una carpeta, Windows

de recurso compart. oculta la carpeta desde la vista del usuario.
[V] Permitir almacenamiento en caché del recurso compartido
Permisos El almacenamiento en caché permite que los contenidos del recurso compartido estén disponibles para los

usuarios sin conexion. Si el servicio de rol BranchCache para archivos de red esta instalado, puede habilitar
BranchCache en el recurso compartido.

Habilitar BranchCache en el r

rchivos

BranchCache permite a los equipos en una sucursal guardar en caché archivos descargados desde este
recurso compartido ¥, a continuacion, permite que los archivos estén disponibles de forma segura en
otros equipos de la sucursal.

[] Cifrar acceso a datos

Cuando esté habilitado, se cifrara el acceso a archivos remotos en este recurso compartido. Esto asegura los
datos frente a un acceso no autorizado mientras se transfieren al recurso compartido o desde él. Si esta
casilla esté activada y atenuada, significa que el administrador activd el cifrado en todo el servidor.

Siguiente > ‘ Crear

10. Ara personalitzarem els permisos per al recurs compartit.

Asistente para nuevo recurso compartido |;|£-

Especificar permisos para controlar el acceso

Los permisos para obtener acceso a los archivos de un recurso compartido se establecen mediante una

Ublc. recurzo compartido combinacién de permisos de carpeta, permisos de recurso compartido y, opcionalmente, una directiva de
acceso central.

Nbr de recurso compart.

ey N - Permisos de los recursos compartidos: Todos tienen control total
Otra contiguracion

Permisos de carpeta:
Permisos

Confirmacién Tipo Entidad de seguridad Acceso Se aplica a
Permitir  BUILTIN\Usuarios Especial Esta carpeta y subcarpetas
Permitir  BUILTIN\Usuarios Leer y ejecutar Esta carpeta, subcarpetas y archivos
Permitir  CREATOR OWNER Control total  Solo subcarpetas y archivos

Permitir  NT AUTHORITY\SYSTEM Control total  Esta carpeta, subcarpetas y archivos
Permitir  BUILTIN\Administradores Control total ~ Esta carpeta, subcarpetas y archivos
Permitir  BUILTIN\Administradores Control total Solo esta carpeta

Personalizar permisos... |

< Anterior ] [ Siguiente >

Cancelar

11. Deshabilitem I’heréncia i convertim els permisos heretats a permisos explicits.
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br Configuracion de seguridad avanzada para TALLER | == -
Mombre: E\Shares\TALLER
Propietario: Administradores (NEPTUNO\Administradores) Cambiar
Permisos Compartir | Auditoria Acceso efective
Para obtener informacic Bloguear herencia .epermiso, seleccione la

entrada y haga clic en E

I ;Qué desea hacer con los permisos heredados actuales?
Entradas de permiso: =2

Estd 2 punte de bloguear la herencia en este objeto, lo que significa que los permisos

Tipc Entidad heredados de un objeto primario ya no se aplicaran a este objeto. caa
52, Perm.. Administr ta carpeta
52 Perm... Administy rpeta, subcarpetas y arc...
8, Perm.. SYSTEM : ¢ [ rpeta, subcarpetas y arc...
5% Perm.. CREATOR| . . . bearpetas y archivos
y ) < Quitar todos los permisos heredados de este objeto. petesy
52, Perm.. Usuarios (| rpeta, subcarpetas y arc...
% { Perm.. Usuarios (| rpeta y subcarpetas

Cancelar

Deshabilitar herencia

[[] Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permises heredables de este objeto

| Aceptar || Cancelar | Aplicar

12. Eliminem els permisos assignats als usuaris i agreguem nous permisos per als

grups del departament.

Para obtener informacién adicional, haga doble clic en una entrada de permise. Para medificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

N Configuracién de seguridad avanzada para TALLER [= o S|
Mombre: E\Shares\TALLER
Propietario: Administradores (NEPTUNO\Administradores) Cambiar
Permiscs Compartir ] Auditona [ Acceso efective |

Tipo Entidad de sequridad Acceso Heredada de Seaplica a
2 Perm.. Administradores (NEPTUNGO\... Control total Ninguno Esta carpeta, subcarpetas y arc...
ﬂ'_ Perm... SYSTEM Cantrol total Ninguneo Esta carpeta, subcarpetas y arc..,
3{ Perm.., CREATOR QWNER Control total Minguno Selo subcarpetas y archivos
| Agregar | | Quitar | | Editar

Habilitar herencia

[[]Reemplazar todas |as entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

Aceptar || Cancelar Aplicar

13. Agreguem els segiients permisos per als dos grups. Aquests permetran que es

cree la carpeta d’usuari i es redireccionen els arxius personals dins.
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Entidad de seguridad: taller_basico (NEPTUNQ\taller_basico) Seleccionar una entidad de seguridad

BE |

Entrada de permiso para TALLER

Tipo: | Permitir v |

Seaplica a: | Solo esta carpeta v |

Permisos avanzados:

[[] Control total

[l Atravesar carpeta / ejecutar archive
[ Mostrar carpeta / leer datos
[[]Leer atributes

[] Leer atributos extendidos

["] Crear archives / escribir datos

[ Crear carpetas / anexar datos

Agregar una condicion

[C) Escribir atributos

[C]Escribir atributos extendidos
[CJEliminar subcarpetas y archivos
[CIEliminar

[ Permisos de lectura

[] Cambiar permisos

[[1Tomar posesién

Aplicar estos permisos solo = objetos y/o contenedores dentro de este contenedor

Agregue una cendicién para limitar el acceso, La entidad de seguridad obtendra los permisos especificados unicamente si se cumplen las condiciones,

Mostrar permisos bésicos

Aceptar Cancelar

Tipe:

Se aplica &

Entrada de permiso para TALLER

Permitir

v]

Solo esta carpeta

v |

Permisos basices:

[]Control total

[IModificar

[ILectura y gjecucion

[]Mostrar el contenido de |z carpeta
[lectura

[]Escritura

Agregar una condicién

Entidad de sequridad: taller_avanzado (NEPTUNO\taller_avanzade) Seleccionar una entidad de seguridad

Aplicar estos permisos solo a objetos y/o contenedores dentro de este contenedor

BE |

Meostrar permisos avanzados

Agregue una condicién para limitar el acceso. La entidad de seguridad obtendra los permisos especificados Gnicamente si se cumplen las condiciones,

14. Els segiients permisos sols s’assignaran al grup avancat, els quals permetran, al
cap de departament, veure el contingut de totes les carpetes d'usuari del

departament, pero no editar-lo.
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Entrada de permiso para TALLER

[= L

Tipo:

Seaplica a:

| Permitir

v

|Este carpeta, subcarpetas y archivos

Permisos avanzados:
[] Central total
[w] Atravesar carpeta [ ejecutar archivo
[w| Mostrar carpeta / leer datos
Leer atributos
Leer atributos extendidos
[] Crear archivos / escribir datos
[ ] Crear carpetas / anexar datos

Agregar una condicidn

v

Entidad de seguridad: taller_avanzado (NEPTUNGtaller_avanzade) Seleccionar unz entidad de seguridad

[[] Eseribir atributes

[ Eseribir atributos extendidos

[] Eliminer subcarpetas y archivos

[]Eliminar
Permisos de lectura
[ Cambiar permisos

[] Tomar posesion

|| Aplicar estos permisos solo a objetos y/o contenedores dentro de este contenedor

Agregue una condicidn para limitar el acceso. La entidad de seguridad obtendrd los permises especificados dnicamente si se cumplen las condiciones.

Mostrar permisos basicos

15. Aixi quedaran els permisos per al recurs compartit.

“Siguiente”.

Mombre:

Propietario:

Permisos

Configuracién de sequridad avanzada para TALLER [= To ]

E:\Shares\TALLER

Administradores (MEPTUNC\Administraderes) Cambiar

Compartir l Auditonia

Entradas de permiso:

[ Accese efectivo |

Para obtener informacidn adicional, haga doble clic en unz entrada de permise. Para modificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si estd disponible),

Tipo

8, Perm...
Eﬂ Perm...
E’J Perm...
ﬂ!‘ Perm..,
.B‘a, Perm...
ﬂ!_ Perm...

Entidad de seguridad

Administradores (NEPTUNCH...

SYSTEM
CREATOR OWNER

taller_basico (NEPTUNO taller,..
taller_avanzaco (NEPTUNOta...
taller_avanzade (NEPTUNO\ta...

Acceso

Control total
Contrel total
Contrel total
Especial

Especial

Lectura y gjecucion

Heredada de
Ninguno
Ninguno
Minguno
MNinguno
MNinguno
Ningune

Seaplicz a

Esta carpeta, subcarpetas y arc...
Esta carpeta, subcarpetas y arc...
Solo subcarpetas y archivas
Solo esta carpeta

Solo esta carpeta

Esta carpeta, subcarpetas y arc...

. Agregar

| Quitar || Editar

Habilitar herencia

[[]Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

Aceptar || Cancelar H Aplicar

16. Podem veure un resum de creaci6 del recurs. I piquem en “Crear”.

Piquem “Aplicar” i

127

'



Implantacié d'un domini Windows Server per a PIMES sobre una base de
virtualitzacié

= Asistente para nuevo recurso compartido Hi-

Confirmar selecciones

Confirme que los siguientes parametros de configuracion son correctos y, &
continuacion, haga clic en Crear.

UBICACION DEL RECURSO COMPARTIDO

Servidor: Triton

tra configuracion

Permiscs Rol de clister: No en clister

Ruta ac. local: E:\Shares\TALLER

PROPIEDADES DE RECURSO COMPARTIDO

Nombre del recurso compartido TALLER

SM8
Habilitada
Habilitada
Deshabilitada
Deshabilitada

Protocolo:

Siguiente [ Crear H Cancelar

17. Una volta acabe I'assistent ja estara el recurs creat.

& Asistente para nuevo recurso compartido | = | (=) -

Ver resultados

El recurso compartido se cred correctamente.

Tarea Progresa Estado

Crear recurso compartido SME I EEEG—  Completada

Establecer permisos SME Completada

Resultados

Anterior Siguiente > Cancelar

El proxim i ultim pas sera configurar la GPO per a redireccionar el arxius
personals:
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1. Com que la redireccio és per a tots els usuaris del domini, crearem la GPO
vinculada directament al domini, aixi que des de Administracién de directives de
grupo piquem amb el boto dret sobre el domini i després “Crear un GPO en

este dominio y vincularlo aqui...”.

T

o

Orden dé' inculos

35" #rien |meal ||

e Crear un GPO en este dominio y vincularle aqui..
=
T Vincular un GPO existente...
b= Bloquear herencia
4 3
Asistente para modelado de directivas de grupe..,
Mueva unidad organizativa
b ':., Buscar...
4 |3 ! .
b E Cambiar el controlader de deminio...
p 5 Cuitar
=
by Usuarios y equipos de Active Directory..,
D'l Mueva ventana desde aqui
Sitios
Mode Actualizar
Result Propiedades
Ayuda

2. Assignem nom significatiu a la GPO, redireccions en aquest cas.

Nuevo GPO

Nombre:

|redireccione@|

GPQO de inicio de origen:

| {ringuna)

v]

Aceptar | Cancelar |

3. La deshabilitem i afegim els grups del departament al filtrat de seguretat. Com
que ja haviem fet la redirecci6 del departament de finances veiem com ja estan els
grups del departament de finances.

= redireccione - I W
=| restricciones Editar... —
2| Domain Con Exigido
2] FINANCIERG Vinculo habilitade
=l ﬁnanc!er Guardar informe...
= financier
=7 INFORMATIY Ver v
[Z] TALLER Mueva ventana desde aqui
=1 UO_pilet : =
—— El
[ Objetos de d rrinar d
[ ? Filtros WHI Cambiar nombre le
] GPO de inici Actualizar N
105 ) Ayuda &
cdelado de directh e e e
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Filtrado de seguridad

La corfiguracidn en este GPO solo se puede aplicar a los grupos, usuanios y equipos siguientes:

Nombre -

82 financiero_avanzado (NEP TUNOMinanciers_avanzada)
82 financiero_basco (NEPTUNO financier_basico)

82 taller_zvanzado (NEFTUNO aller_avanzada)

42 taller_basico (NEPTUNO taller_basica)

Agregar... | Guitar || Popedades |

4. Editem la GPO.

= 1]
= redireg - N
=7 - Edlitar...
=z restricg .
=] Domai Bxigido "
la 2] FINAN Vincule habilitado '
I-EJ' fin; Guardar informe...
=/ fing
= nFor| | Ver g
la [3] TALLEI Nueva ventana desde aqui
;i_J UO._pll Eliminar 1
[ Objeta . o0
= Fi Cambiar mombre
[ Filtros 4
_3 GPO Actualizar T
itios Ayuda 3
Hadelado de srocovesrocgropo [ S e g 0

5.1 per a configurar la redirecci6 anem a “Configuracion de
usuario/Directivas/Configuracion de Windows/Redireccion de
carpetas”. Ho farem per als directoris que vulguem redireccionar, no obstant,
quan redireccionem Documentos, a no ser que especifiquem el contrari, també es
redireccionaran també Imagenes, Miisica i Videos.

i3] Editor de administracién de directivas de grupo - [ I
Archive  Accién  Ver  Ayuda

LRI S N

| =[ Directiva taller_redireccion [TRITON.NEPTUN(. Mombre

4 (&% Configuracion del equipo | AppData(Roaming)
P[] Directivas  Escritorio
I+ [ Preferencias = Meni Inicio
4 %, Configuracién de usuario B
4[] _D.irectivas “lmagenes Propiedades
p [] Configuracién de software I Musica
4[] Configuracién de Windows 1 Videos Ayuda
‘7 Scrlp.ts (IHIC.ID de seslon_o cierre 21 Favoritos
b i,i Configuracién de seguridad “ Contactos
I {2y Redireccién de carpetas
b glil QoS basada en directiva - D_escalgas
b [ Plantillas administrativas: definicior| ~~ Vinculos
p ] Preferencias 1Busquedas

" Juegos guardados

< m >

Abre el cuadre de didlogo de propiedades de la seleccien actual,

130



Implantacié d'un domini Windows Server per a PIMES sobre una base de
virtualitzacié

6. Seleccionem Avanzado: especificar ubicaciones para diversos grupos de

usuarios i agreguem aquestes dos noves relacions.

Petdenencia a gnana de sequridad

Especificar grupo y ubicacion - Especificar grupo y ubicacion -
‘i- Puede deair la ubicacidn de la campeta desting A Puede elegir la ubicacion de la carpeta destina
5 para un grupo de segundad. y para un grupo de sequridad.

Pettenencia a grupo de segquridad

[NEPTUNC taller_avanzado

Examinar...

[NEPTUNO taller_basico

— Ubicacidn de la carpeta de destino

Examinar...

— Ubicacion de la carpeta de destino

Ruta de acceso raiz:

|Cmaruna camets para cada usuano en lanta ra ;I

Ruta da acceso riz:

|E-\Shares\TALLER

Para &l usuario Usuario, esta cameta debe ser
redrigida a:

F\Share=\TAl | FRY |zimnniNncimenis

Bxaminar...

|Cmaruna capeta para cada usuano en la nuta ra ;I

|E\Shares\ TALLER

redirigida a:

F-\Shares \TAI | FRW lzimnntNnc manés

Aceplar I

Cancelar I

Bxaminar...

Para &l usuano Usuaro, esta capeta debe ser

Aceplar |

Cancelar |

7. Quedant aixi (com podem observar, igual com abans, com que ja estaven
configurades les redireccions per al departament de finances, ja apareixen les

relacions del anomenat departament):

Destine | Configuracién

Propiedades: Documentas

[ |

= I Puede especificar la ublcacidn de la capeta Documentos.

CGI'IﬁQUIECiﬁHZIAvmzado: especiicar ubicaciones para diversos grupos de usuarios j

Esta cameta se va a redinair a dferentes ubicaciones basadas en la pertenencia a
oupos de sequidad de las usuanos.

Petenencia a grupo de seguridad

Grupo

NEPTUMO financiera_...
NEPTUNOinanciera_...
NEPTUNO taller_avan...
NEPTUNO"taller_basica

| Ruta de acceso |

Agregar.., I Modfficar... J

E:\Shares"\FINANCIERQ A USERNAME® \Mis d...
E:\Shares\FINANCIEROV G USERNAME: \Mis d...
EA\Shares\TALLER\%USERNAMEY\Mis docum...
E\Shares\TALLER\%LSERNAME®: \Ms dacurn...

Quitar |

| Acegtar || Cancelar H Aplicar
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8. I per dltim, a la pestanya Configuracién, seleccionem les segilients opcions. I
piquem en “Aplicar”.

Propiedades: Documentos \L-

Desting | Corfiguracidn

] Seleccione la configuracidn de redireccidn para Documentos

I Otorgar &l usuarnio derechos exclusivos en Documentos.
¥ Mover el contenido de Documentos a la nuava ubicacién

W Aplicar también la directiva de redireccin en los sistemas
operativos Windows 2000, Windows 2000 Server, Windows XPy
Windows Server 2003,

1~ Eliminacién de |a directiva

(¥ Cuando se quite la directiva, defar la campeta en la nueva
ubseacidn.

(" Devolverla capeta a la ubicaciin local de peril de usuario cuando
la directiva se haya quitado.

Aceptar . Cancelar || Aplicar

Ja tenim configurades les redireccions per al departament TALLER.

9.2.2 Script de muntatge d’unitat de xarxa
connectada a la carpeta del departament

S’utilitzaran les directives per tal de carregar un script a l'inici de sessio que
monte una unitat de xarxa connectada a la carpeta compartida del departament.
Aquesta carpeta tindra assignats permisos tals per a que tots els usuaris del
departament, tan basics com avancats, puguen crear, copiar, editar i eliminar el seu
contingut.

9.2.2.1 Proposit

Amb aquesta GPO es pretén facilitar 'accés dels usuaris al directori compartit
del departament.
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9.2.2.2 Configuracio

Aquesta configuraci6 constara de dos parts basiques:

e La primera, la creaci6 del recurs compartit que representara la carpeta
compartida del departament

e Lasegona, creaci6 de la directiva que s’encarregara de fer que en cada
inici dels usuaris del departament s’execute un script que munte una
unitat de xarxa connectada a la carpeta compartida del departament.

Dit aix0 es procedira amb la creaci6 del recurs compartit:

1. Des de Administrador del servidor, en el Recursos Compartidos cal crear un
recurs compartit nou.

Administrador del servidor

rchivos y de almacenamiento * Recursos compartidos

RECURSOS COMPARTIDOS VOLUMEN

J Todos los recursos compartidos | 7 en total TAREAS - INFORMATICA en Triton
- Muevo recurse compartido..
Fittro o (=) - H) -
- - Actualizar D GE
Compartir Ruta local Protocola  Tipo de dispon| i
16 % usado ]
Lo . _—

2. Ala primera finestra es deixen les opcions per defecte i a la segona s’elegeix la
ruta local (del primer controlador de domini en aquest cas) on es creara el recurs
compartit.

[ Asistente para nuevo recurso compartido I;Ii-

Seleccionar servidor y ruta de acceso para este recurso compartido

Seleccionar perfil Servidor:
Ubic. recurso compartido Neombre del servidor Estado Rol de clister Nedo propietaric
Triton Enlinea Mo en clister

Mbr de recurso compart.

Otra configuracién

Ubicacién del recurse compartido:

) Seleccione por volumen:

Volumen Espacio disponible  Capacidad = Sistema de archivos
C: 854 GB 997 GB NTFS
E: 501 GB 600 GB NTF5

La ubicacidn del recurso compartido de archivos sera una nueva carpeta en el directorio \Shares
en el volumen seleccionado.

@ Escriba una ruta de acceso personalizada:

E'\shares\informatica Examinar...
i < Anterior | | Siguiente > Crear Cancelar
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3. Araes posara nom al recurs compartit i opcionalment se li afegira una
descripcio.

(= Asistente para nuevo recurso compartido = [ = -

Especificar nombre de recurso

MNombre del recurso compartideo: informatica_compartida

Descripcion del recurso compartido:

Otra configuracién

Ruta local a recurso compartido:

Ef\sharesiinformatica

Ruta remota a recurso compartido:

\WTriton\informatica_compartida

| < Anterior | | Siguiente > | Crear Cancelar

4. Seguim amb els valors per defecte i a 'hora d’assignar permisos al nou recurs
compartit, s’eliminara ’heréncia i els permisos assignats per defecte als grups
d’usuari i s’assignaran permisos de lectura, escriptura, modificacio i eliminaci6
tant al grup basic com a ’avancat del departament.

n Entrada de permiso para informatica I;Ii-

Entidad de seguridad: informatica_avanzado (NEPTUNOVinformatica_avanzado) Seleccionar una entidad de seguridad

Tipo: |Perm\tir v|
Se aplica a: |E5ta carpeta, subcarpetas y archivos v|
Permisos avanzados: Mostrar permisos basicos
[[] Control total [] Escribir atributos
[w] Atravesar carpeta / ejecutar archivo [[] Escribir atributos extendidos
Mostrar carpeta / leer datos Eliminar subcarpetas y archivos
[w] Leer atributos [+] Eliminar
[] Leer atributos extendidos [w] Permisos de lectura
Crear archivos / escribir dates [[] Cambiar permisos
[w] Crear carpetas / anexar datos [] Tomar posesién

[] Aplicar estos permisos sole a objetos y/o contenedores dentro de este contenedor

Agregue una condicion para limitar el acceso. La entidad de seguridad obtendra los permisos especificades dnicamente si se cumplen las cendiciones,

Agregar una condicién
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Una volta creat el recurs compartit es podra continuar amb la creaci6 i

configuracio de la directiva:

Des de Administracién de directives de grupo, cal crear-se una directiva no dins
la unitat organitzativa que represente el departament adient. Tanmateix caldra
afegir els grups del departament en el Filtrado de Seguridad.

?
=
13 Archive Accion  Ver Ventana Ayuda

=% nE | Hm

Administracion de directivas de grupo

B

&L Administracién de directivas de grupo
4 4% Bosque: neptunc.local
4 [ F5 Dominios
4 F3 neptunc.ocal
= Default Domain Policy
:| redirecciones
| restriccionesBasicos
Domain Controllers
FINANCIERO
INFORMATICA
=) infoCompartida
s/ informatica_redireccion
I [2] TALLER
I (2] UQ_pilot
I |5t Objetos de directiva de grupe
b [ Filtros WMI
p (&) GPO de inicio
I [ g Sitios
i Modelade de directivas de grupe
1« Resultados de directivas de grupe

[JET]

4

infeCompartida
Ambita ‘ Detalles |Conhgumc|6n | Delegacion |

Vinculos

Mostrar vinculos en esta ubicacidn: ‘neplunu.\uca\

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

L= configuracién en este GPO solo se puede aplicar a los grupes, usuarios y equipos siguientes:

Ubicacidn Exgido Vinculo habilitado Ruta

21 INFORMATICA No Si neptunc Jocal/INFORMATICA

< m >
Filtrado de seguridad

Nombre
EL irformatica_avanzado (NEPTUNOVinformatica_avanzado)
EL irformatica_basico (NEPTUNOYirformatica_basico)

Filtrado WMI
Este GPO esta vinculado al siguiente fitro WM

| <ninguno:> w Abri

un script que s’executara al inici de sessi6.

Archivoe  Accién  Ver  Ayuda

o= nE E= B=

Hi Editor de administracion de directivas de grupo =

2 il Configuracién del equipo

I || Directivas
I || Preferencias
4 4% Configuracién de usuario
4 || Directivas
- [ Configuracién de software
a ] Configuracién de Windows

by Configuracisn de sequridad
I [ Redireccion de carpetas
I gJli QoS basada en directiva

I || Preferencias

= Directiva infoCompartida [TRITON.NEPTUNC

(= Scripts (inicio de sesién o ciern

p [ Plantillas administrativas: definicic

w

= Scripts (inicio de sesién o cierre de sesion)
Iniciar sesién Nombre
\=] Iniciar sesidn

Mostrar propiedades =i Cerrar sesion

Descripcidn:
Contiene scripts de inicio de sesién
de usuario.

Propiedades: Iniciar sesion

Scripts | Scripts de PowerShel

2. Després s’editara la directiva i tal com es pot vore a la segiient imatge s’afegira

Iniciar sesidn scripts para infoCompartida

Nombre Pardmetros

Para mostrar los scripts guardados en este objeto de directiva
de grupo. presione &l botdn de abgjo.

\Extend\dn { Esténdar /

| Aceptar || Cancelar H Aplicar ‘

'
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3. L’script a executar en aquest cas és el segiient, el qual munta en una unitat de
xarxa el recurs compartit préviament creat.

E infoCompartida.bat: Bloc de notas -0 -
Archive Edicién Formate Ver | Ayuda
@echo off

net use 7: /delete
net use Z: ‘\\Triton.neptuno.local\informatica_compartida

9.2.3 Usuaris basics: restriccions d’accés per
directiva

Els usuaris basics representaran els usuaris més abundants i amb més
restriccions d’accés de 'empresa. En aquest apartat es fara ts de les directives per tal de
d’afegir les restriccions d’accés als usuaris basics de 'empresa.

9.2.3.1 Proposit

Com que 'empresa és del sector quimic, es pretén exercir un fort control de la
informacid, a més a més, com que els usuaris basics son els que menys nocions
d’informatica tenen, també per seguretat, convindra augmentar el nivell de restriccid
d’accés per als anomenats usuaris basics.

9.2.3.2 Configuracio

El primer sera, des de ’Administrador de directives de grupo, crear una nova
GPO associada a tot el domini i en el seu Filtrado de sequridad afegir tots els grups
basics de totes els departaments:

Filtrade de seguridad

La configuracidén en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:

MNombre “

S{financiemfbasico (NEPTUNOfinanciero_basica)
gi,infnrrnaticafbaswco {NEPTUNCVirformatica_basica)
E{,tal\erfbasico (NEPTUNC taller_basica)

| Agregar... | | Quitar | | Propiedades
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I posteriorment dins la Configuracion del usuario de la GPO es configuraran les

seglients directives:

restriccionesBasicos
Ambito | Detalles | Corfigurss

n | Delegacién

T del usuaro

Definiciones de direciva (archivos ADMX) recuperadas del equipo local
Active Deskiop

Directiva

Ocultar el icono de Itemet Explorer en ef escritorio

Ocultar el icono Ubicaciones de red del esartorio

Quitar ol Asistert para lmpicza d esartorio

Quitar el elemento Propiedades del mend contextual del icono Documentos

Qutar el elemerto Propiedades del mend contedual del icona Equipa
Active Desktop/Active Deskiop

Directiva
Habiltar Active Deskiop
Pemite papel tapiz JPEG y HTML

Panel de control/Agregar o quitar programas
Directiva
Ocultar a opeién "Agregar programas desde Micrsaft”
Ocultar = pagina Agregar nuevos programas
Ocultar a pagina Cambiar o quitar programas
Ocultar a pagina Configurar acceso y programas predeteminados

Red/Archivos sin conexion

Directiva
Accién al desconectar el senvidor
Especficar coma responderd el sstema cuando un senvidor de red
o esté dispanitie.
Aecién:
No desconectar nunca = Los archivos del servidor no estén disporibles para el equipo local
Trabajar sin conexdn = Los archivos del servidor estén disponibles para el equipo local

Directiva
Aesiones no predeteminadas de desconexién del servidor
Especiicar acciones no predeteminadas para servidores que queden no disponibles.
Escrba un nombre de senvidor con un valor de accién inchido en |2 lista de abajo
Personalizar acciones
Triten

Valores.
0= Trabaar sin coneién. Los archivos del senvidor estén disporibles para el equipo local
1 = No desconectar nunca. Los archivos del senvidor no estan disponibles para el equipo local

o i bl
Directiva

CDy DVD: denegar acceso de esciiura

Discos extraibles: denegar acceso de escriura
Disposiivos WP D: denegar acceso de escriura
Uridades de disquete: dencgar acceso de escilura

Configuracion
Habitado
Habitado
Habitado
Habitado
Habiitado

Configuracion
Habiitado

Configuracién
Habitado
Habitado
Habitado
Habitado

Configuracién
Habitado

Configuracién
Habitado
Habitado
Habitado
Habitado

Trabajar sin conexién

ocukar

E
&

E
|

E
&
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10. Sistema de copies de
seguretat

En la actualitat les copies de seguretat son semi-automatiques, és a dir, es té una
component automatica sobre una accié manual.

Cada dia, en acabar la jornada laboral es connecten unitats d’emmagatzemament
extraible a cada host que allotja un servidor virtualitzat amb programari VMware i
s’executa un script que automaticament apaga els servidors, fa una copia dels arxius
que formen els servidors virtuals en les unitats extraibles i els reinicia. Al endema en
comencar la jornada laboral es desconnecten les unitats que contenen les copies de
seguretat. La gestio de les copies de seguretat, és a dir, 'esborrament de copies
obsoletes i la compressid de les nouvingudes es fa de forma totalment manual.

El nou sistema de copies de seguretat proposat és basa en dos vies de copia de
seguretat en calent, és a dir, les copies de seguretat es faran per duplicat amb dos
metodologies distintes i sense la necessitat de desconnectar o inutilitzar temporalment
el sistema. Aquestes dos vies s’anomenaran Copia de seguretat interna i Copia de
seguretat externa. La primera es basara en sistema de copia de seguretat que
proporciona el software de virtualitzaci6 VMware, i la segona en el sistema de copies de
seguretat nadiu de Windows Server 2012 R2 als hosts virtualitzadors.

Tanmateix, es proposa que les dos vies facen les copies de seguretat en el disc dur nas
de 'empresa, el qual esta connectat a la xarxa i el qual ofereix tolerancia a fallades
mitjancant el seu muntatge de discs durs en RAID-1.

10.1 Copia de seguretat interna

Com ja s’ha dit, la via de copia de seguretat interna, es basara en el sistema de
copies de seguretat del programari de virtualitzaci6 VMware. Es a dir, amb el servei
AutoProtect de VMware Workstation es programaran copies de seguretat periodiques
de les maquines virtuals. Sobra dir que aquesta tasca s’ha de fer amb el programari de
virtualitzaci6 en cada host que allotja un controlador de domini.

No obstant, VMware Workstation té un xicotet defecte, no permet la seleccio
d’ubicacio de les copies de seguretat i per defecte fa les copies de seguretat en el
directori de treball del programa. Pero es tracta d’'un xicotet problema amb una xicoteta
solucio, ja que afegint una linia al fitxer de configuracié (.vmx) de la maquina virtual es
pot canviar el directori de treball per a aquesta. Aquest fitxer es troba en el directori on
s’allotja la maquina virtual i només pot ser modificat amb la maquina virtual apagada,
en cas contrari pot causar problemes, o inclts inutilitzar-la.
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En aquest cas cal indicar que el directori de treball és el directori en el disc NAS
creat per a tal finalitat. A 'exemple es pot veure la linia que s’afegira al fitxer de
configuraci6 de la maquina virtual que fa de DC1:

|wuPkingDiP=”HHCitPGH&S\UHwaPeSnapShutSHDCI”

Una volta modificat el fitxer de configuracio i posada la maquina virtual de nou
en marxa, s’accedira a la configuracié d’aquesta des de VMware Workstation.

file Edi View Tebs Help

515 £ () | Power »

Library J | Removable Devices > i :
Pause Ctrl+Shift-P server_ 2012 _R2 DC1 [ Win_Ser

Q Typeheretos

————————— (1 Send Ctrl+Alt+Del
- __’l_|MyCompu1LU S et

. rab Inpu T+
L Win_Ser
Lp Win_Ser| (& | Snapshot »
[ Window 5

E Window] | CoPRuRe Screen SRR Presione Ctrl+Alt+S
1 Shared WMs ¢~ | Manage ,
Reinstall VMware Tools... __ ;
NEPTUNCh\Administrador ti

|L,j? Settings...

I ala pestanya Options, s’habilitara AutoProtect i es configura per a fer copies de
seguretat diaries.

Virtual Machine Settings .
Hardware | Options
Settings Summary AutoProtect
=l General Win_Server_2012_R2_DC1 Enable AutoProtect

B Power -
AutoProtect interval: Dil v
Shared Folders  Disabled Y

50
& Snapshots Maximum AutoProtect snapshots: |8 2

) AutoProtect Disabled
B Guest Isolation AutoProtect will keep a range of snapshots to provide
LF Access Control Mot encrypted different restore menk
VMware Tool Ti fF Snapshots taken evely day: 1
@ ware DUS_ |.me synee Snapshots taken every week: 1
E\"NC Connections  Disabled Snapshots taken every month: 1
[ Unity
Appliance View
Pel Ian‘?e e ) AutoProtect will consume a minimum of 12 GB of disk space.
&: Autologin Disabled
EE Advanced Default/Default

| oK || Cancel H Help

I aci acaba la configuraci6 de la Via de copia de seguretat interna.
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10.2 Copia de seguretat externa

La segona part del sistema de copies de seguretat proposat sera la via de copia de
seguretat externa, i com s’ha dit, esta basada en el sistema de copies de seguretat nadiu
de Windows Server 2012 R2 dels hosts sobre els que es fa la virtualitzacio dels
controladors de domini.

Pero per a utilitzar el sistema de copies de seguretat nadiu de Windows Server
2012 R2, el primer que cal fer és instal-lar la caracteristica Copias de Seguridad de
Windows Server:

[= Asistente para agregar roles y caracteristicas = | = -
—~ . . . SERVIDOR DE DESTINO
Seleccionar caracteristicas WIN-SU1LH1GICSS

Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Caracteristicas Descripeidn

A Copias de sequridad de Windows

[ Cifrado de unidad BitLocker Server le permite hacer copias de

[ Cliente de impresion en Internet seguridad y recuperar su sistema
[] Cliente para NFS operativo, sus aplicaciones y los
Confirmacian ] Cliente Telnet datos, Puede programar copias de
= seguridad y proteger todo el
[ Cliente TFTP servidor o volimenes especificos.

[[] Clister de conmutacién por error

[[] Desblogueo de redes con BitLocker [}\
[] DirectPlay

[ E/S de miiltiples rutas

[ Equilibric de carga de red

{ m »

| < Anterior | | Siguiente > | Instalar

Una volta instal-lada la caracteristica, de “Panel de Control/Herramientas
Administrativas/Copias de Seguridad de Windows Server” es seleccionara
Copia de Seguridad local i es procedira picant “Programar copia de Seguridad...”

wbadmin - [Copias de seguridad de Windows Server (Local\Copia de seguridad local) [=T=]=|
Accién Ver Ayuda

Archivo
o z[E @E
idad

W Copias d idad de Windy ~ | Acciones
1 Copia de seguridad local
P g Y Copia de seguridad local -
¥ Con esta aplicacin, se puede hacer una tinica copia de seguridad o programar una copia de seguridad periodica Lo Prog ey

sistente para programar copia de seguridad o el Asistente parz hacer copia de seguridad una vez

Mensajes (actividad desde la semana pasada; haga doble clic en e para ver los detalles)

Hora M Mensaje Descripcion
o
Estado
Gitima copia de seguridad Préxima copia de seguridad Todas las copias de seguridad
Estado, - Estadlo 0 copi
Hora: - Hora: -
B) Ver detalles E) Verdetalles
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I seguint ’assistent que s’obrira es podra configurar tant la periodicitat de les
copies de seguretat com el contingut d’aquestes:

1. Passada la introduccio es seleccionara la configuracioé de copia de seguretat
“Servidor completo (recomendado)” per tal de copiar totes les dades del

host virtualitzador.
o Asistente para programar copia de seguridad -
LS5, . . ‘s . .
— B Seleccionar configuracién de copia de seguridad
Intreduccisn ;Qué tipo de configuracion desea programar?

Seleccionar configuracié... ®) Servidor completo (recomendade)

Especificar hora de copia ...
Especificar tipo de destine
Confirmacidn

Resumen

Tamafic de copia de seguridad: 245,30 GB

() Personalizada

Deseo hacer una copia de seqguridad de tedos los datos del servidor, las
aplicaciones y el estado del sistema.

Deseo elegir velimenes personalizados y archives para la copia de seguridad.

| < Anterior || Siguiente > |

2. Ales properes finestres es seleccionara la periodicitat de les copies de seguretat i

la ubicacio6 de les mateixes, que en aquest cas sera una ubicaci6 en xarxa, la del
disc NAS:

o Asistente para programar copia de seguridad - e Asistente para programar copia de seguridad -

3 )

et . . : s igs :
— Especificar hora de copia de seguridad == Especificar carpeta compartida remota

Introduccion ¢Con qué frecuencia y cuando desea ejecutar copias de seguridad? Intreduccion Ubicacién:

Seleccionar configuracio... @® Unavezaldia Seleccionar configuracié... \\\CltmNAS\WSeNerZDTlrl\DU

Especificar hora de copia ... sEmmmiei el | v Especificar hora de copia .. Ejemplo: \\miServidorDeArchivos\nombreDeCarpetaCompartida

Especificar tipo de destino ) Més de una vez al dia Especificar tipo de destino Este asistente crea una carpeta basada en el nombre del servidor del que se estd

) ) e AT o T = e S oy, D I G e o ) haciendo I copia de seguridad, por ejemplo miServidor-archivosDeCopiaDeSequridad.
Confirmacion ° ; Especificar carpeta comp...
agregarlas a la programacion de copia de seguridad. Control d
& ontrol de acceso
Resumen Hora disponible: Hora programada: Lenliasiln
- B = Resumen
® Heredar

Con esta opcién, |a copia de seguridad sers accesible para todos los usuarios que
tengan acceso a la carpeta compartida remota especificada.

> (i) Los datos de la copia de seguridad no se pueden proteger de forma segura en
este destine.
Mas informacién

[ ] o |
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3. Isols quedara confirmar la creaci6 del programa de copies de seguretat.

Confirmacién

Intreduccién

Seleccionar configuracid...

Especificar hora de copia ...
Especificar tipo de destine

Especificar carpeta comp...
Confirmacién

Resumen

Esta a punto de crear la siguiente programacién de copia de seguridad.
Fechas y horas de copia de seguridad:  1:00

Archivos excluidos: Ninguno

Opcidn avanzada: Copia de seguridad completa de V55
Destinos de la copia de seguridad: WCitroNASYWServer2012,2\DICT

Elernentos de copia de seguridad

Nombre -

% Disco local (C:)

9 Estade del sisterna

&) Reconstruccidn completa
%@ Reservado para el sistema

< Anterior || Siguiente » | | Finalizar | | Cancelar
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11. Conclusions

L1ltim tema de la memoria del projecte desenvolupat 'ocuparan les
conclusions. Cal remarcar que el projecte ha aconseguit acomplir la gran majoria dels
objectius i motivacions que s’havien plantejat al seu inici.

He pogut desenvolupar un projecte d’administraci6é de sistemes en un entorn
corporatiu real, el qual tractava la implantacié d'un domini Active Directory amb
Windows Server sobre un entorn de virtualitzaci6 VMware. Amb aixo he pogut adquirir
coneixements relacionats amb ’administraci6é de sistemes amb eines Microsoft, aixi
com coneixements de tecnologies de virtualitzaci6 amb eines VMware. A més a més,
s’han pogut aplicar certs coneixements apresos durant els estudis, com algunes de les
aplicacions de domini Active Directory en materia d’administraci6 de sistemes.

Per altra banda, el fet de tenir que dur a terme la implantaci6 i configuraci6é del domini
de forma individual, des de zero i en un entorn empresarial on el supervisor no té
coneixements amplis del tema, ha provocat que la consulta de pagines web, apunts i
llibres s’haja convertit en una part molt important a ’hora d’enfrontar i solucionar les
diverses qiiestions i problemes sorgides al llarg del desenvolupament.

Una de les parts que més problemes va donar a ’hora de desenvolupar el
projecte va ser idear un sistema a prova de fallades per al servidor de fitxers sense haver
d’afegir un tercer servidor per a muntar un cltster. Finalment s’opta per una
sincronitzacio6 bidireccional de la carpeta compartida d’on penjava I’arbre de directoris
del servidor de fitxers (també primer controlador de domini) en el segon controlador de
domini, per tal de que en recuperar el primer servidor amb una copia de seguretat, el
directori es sincronitzara amb la versié més actual possible dels fitxers. Tanmateix, amb
les copies de seguretat, s’hagué d’idear un sistema per tal de mantenir tant copies de
seguretat e les maquines virtuals mitjancant el programari de virtualitzacié com copies
de seguretat del sistema base de les maquines servidor. I també paga la pena anomenar
les limitacions que comport desenvolupar un projecte d’aquest tipus en un entorn
empresarial real, ja que al contrari que en un entorn académic, no sempre es busca
explotar al maxim la tecnologia, sin6 que s'imposen algunes decisions des de la
companyia, algunes voltes sense cap justificacio.

No obstant, el projecte ha millorat el sistema de xarxa quantiosament, tal i com
s’havia previst en el seu plantejament.

S’han aconseguit altes taxes de fiabilitat i tolerancia a fallades en el nou sistema
amb la implantaci6 del domini, el nou servidor (servei) de fitxers i el nou sistema de
copies de seguretat.

A més a més, la productivitat en 'administraci6 del sistema de xarxa a millorat
notablement amb les diferents funcionalitats derivades de la implantacié del domini
Active Directory.
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I per altim, s’ha afegit un nou nivell de seguretat mitjancant la virtualitzaci6 dels
servidors, que junt amb el sistema de copies de seguretat ofereix un baix cost temporal
de recuperaci6 front a una fallada.

Concloent, dir que a banda de tots els coneixements adquirits durant el
desenvolupament del projecte, un valor afegit és el context on és desenvolupat. El fet de
treballar en un entorn empresarial amb tot el que aixd comporta, aconsegueix donar
unes nocions de realitat que en un entorn academic no sén facils d’adquirir. La
prioritzacio6 de treballs aliés al projecte junt amb les tasques d’aquest. Les imposicions
contundents per part de 'empresa. O també la manca d’un professorat a qui preguntar
o una gran biblioteca, a ’entorn, per a consultar. Son caréncies amb les que cal
aprendre a treballar.

Finalment, és digne de menci6 parlar d’una soluci6 alternativa i més optima al
problema de desenvolupar un servidor de fitxers a prova de fallades. Dita soluci6 per
motius temporals i logistics no va ser duta a terme i per tant es proposa com una
ampliaci6 del projecte.

11.1 Proposta d’ampliacio: Failover Cluster

Basicament aquesta ampliacio6 es basa en crear un Failover cluster o Cliister de
commutacié per error i aconseguir amb aixo tenir un servei de servidor de fitxers a
prova de fallades o de disponibilitat continua i que, al contrari de la configuracié
actual, no centre el seu funcionament en el primer controlador de domini, sin6 que en
el cas de que aquest fallara, les funcions de servidor de fitxers seguiran funcionant a
través del segon DC.

Es tracta d’aprofitar la informaci6 que es pot trobar per internet de com muntar
el claster amb dos nodes virtualitzats (comunament amb HYPER-V) membres del
domini i una tercera maquina (NAS) fora del domini que fa de servidor de fitxers.
L’adaptacio passaria per substituir la tercera maquina per el disc dur NAS que a
Pampliaci6 anterior s’ha utilitzat per a emmagatzemar les copies de seguretat i com que
els controladors de domini utilitzats estan virtualitzats i preparats per a fer la funcio de
Servidors de fitxers, utilitzar-los com a nodes del claster.

Tanmateix, pels requeriments de la creacio del claster haurem de crear dos
subxarxes noves, una per a la comunicaci6 entre els nodes del claster i I’altra per a la
comunicacio entre els nodes i els disc dur NAS. Aci també hi haura una avantatge
substancial, com que els DCs ja estan virtualitzats, es podran crear els dos adaptadors
de xarxa necessaris en cada DC per a crear les subxarxes.

Finalment 'esquema de xarxa quedara aixi, les linies de color roig i verd
representen les dos noves subxarxes que es crearan:
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A. Scripts d’arrencada
automatica del servidors
virtuals

Controlador de domini 1:

@Echo off

cd \Program Files (x86)\VMware\VMware Workstation

vmrun start "C:\VMs\WinServer2012_ R2_DC1\WinServer2012 R2 DC1.vmx"

Controlador de domini 2:

@Echo off

cd \Program Files (x86)\VMware\VMware Workstation

vmrun start "C:\VMs\WinServer2012_ R2_DC2\WinServer2012 R2 DC2.vmx"
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