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Resumen

El objetivo del presente trabajo es mostrar como se ha disenado, implantado y configurado, en
el colegio Nuestra Sefiora de Fatima de Valencia, una red de comunicaciones inaldmbrica
unificada. Esta red permite dar cobertura a las seis plantas del edificio con zonas destinadas a
fines académicos y con una velocidad adecuada a la demanda actual. Ademads, se puede
gestionar de forma centralizada y casi automatica, de ahi su nombre “unificada”.

El nimero de puntos de acceso inaldmbricos necesarios se determina a partir del nimero de
posibles usuarios potenciales y de las dreas a cubrir en las diferentes plantas del edificio. Un
estudio detallado de la propagacion radioeléctrica de la red, determina el nimero de los puntos
de acceso necesarios definitivo y su dptima ubicacion para cubrir todas las zonas requeridas.

Una vez emplazados los puntos de acceso, se disefia la arquitectura de la red cableada, que
junto con todo el equipamiento necesario, permite la conexion a Internet y a la LAN existente.
Finalmente se configuran los dispositivos (controladora, switch y servidor RADIUS) encargados
de la gestion, la autenticacion, la segmentacion, la seguridad y del buen funcionamiento de la
red.

Palabras clave: red inalambrica, unificada, controladora, Wi-Fi, RADIUS.

Abstract

The aim of this work is to show as designed, installed and configured in the school Nuestra
Sefiora de Fatima of Valencia, a unified wireless communications network. This network allows
to cover all six floors of the building with areas intended for academic purposes and with
adequate speed to the current demand. In addition, it can centrally manage and almost
automatically, hence its name "unified".

The number of wireless access points required is determined from the number of potential users
and possible areas to be covered in the different floors. A detailed study of radio propagation
network, determines the definitive number of access points needed and the optimal location to
cover all required areas.

Once deployed access points, the architecture of the wired network, with all the necessary
equipment, allows connection to the Internet and the existing LAN is designed. Finally the
devices (controller, switch and RADIUS server) responsible for the management, the
authentication, the segmentation, the security and the proper functioning of the network are
configured.

Key words: wireless network, unified, controller, Wi-Fi, RADIUS.

2/50



UNIVERSIDAD
;) POLITECNICA o~ . 19 . 3 . ap . ~ e .
DE VALENCIA Disefio e implantacion de una red inaldmbrica unificada en el Colegio Nuestra Sefiora de Fitima de Valencia

CAMPUS DE GANDIA

indice de Contenido

LINTRODUCCION Y OBJETIVOS.......oommrrermsrrssssssssmsssssssssssnssssssmssssssssssssssssssnssssssssssssssssssssssssssssssssssssssssssssssns 5
1.1 INTRODUCCION.......ocuntiiutiittine ittt sa s s ea s a st aea st s st aeseees 5
1.2.DATOS DEL CENTRO.....cueeeteruteterueeuesueessesstessesstesseestensessessessesseessessesssesssessesssensesssensesssensesnsessesnsesseessessessessassses 5
1.3.JUSTIFICACION Y OBJETIVOS......tveutrteutrienertentstentesentesentesestesessesessesessentssentesensesentesensesessesessesessesessentssenessessesssensens 5

2.ESTADO DEL ARTE .6
2.1.DISENO DE UNA RED INALAMBRICA......c.coiimimiiiiniminiiiinimisississssss s sssssss s sssssssss s ssssssesssssssssassesns 6
2.2.ESTANDAR IEE 802.1 1.ttt s 8

2.2 1INOTMNA 802.1TD. .ttt sttt ettt et b et b ettt sttt s a ettt e bbb et e b et ebe st e bt st estentesbesneeneens 8
2.2.2.NO0TMA B02.1T@....ccuiiuiiiiiiiiiiiitctet e bbb e 8
2.2.3.N0ImMa B02.1TG..cuiiiiniiiiiiiiiiiiiii e e 8
2.24N0rma B02. 1INt 9
2.3.VENTAJAS E INCONVENIENTES ENTRE LA BANDA DE 2, 4GHZ Y 5GHZ.......ooooimiiieeeeeeeeeeeeeeeeeeeeeeeeee 9

3.DISENO Y CONFIGURACION......ccoummmmmmmmmmmmssssssssssssisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 10
3.1.ESTANDAR Y BANDA DE FRECUENCIA IDONEA PARA EL CENTRO......cuvimimiiiiimiiiinisinesisiisensnsnessssssssnesenns 10
3.2.DIMENSIONADO Y PLANIFICACION DEL SISTEMA.......c.cuiimimmiiniaiitrnisiciessissssessssissssessssssssesssssssss s senns 10

3.2.1.Calculo del nimero de AP's basado en la capacidad.........cccccccceeuiiiiiiiiiiiiiiiciicccccce 10
3.2.1.1.QUINTA PIANTAL...cuirieitieitctcictct ettt 11
3.2.1.2.CUATA PLANEA....ooviiiiiiii e 11
3.2.1.3.TerCera PIANLa. ....c.cuivivitiiiiiiiitc ettt 12
3.2.1.4.5egUNAA PIANLA. ......ciuimimiiiiiiitcicictc ettt 12
3.2.1.5.Primera PIanta. .........cccciuiiiiiiiiiiiiiiiiii b 12
3.2.1.6.PIanta Baja........cccciuiuiiiiiiiiiiiii s 12

3.2.2.Célculo del niimero de AP's basado en la CObertura.........c.covvueueererereceirerecinnereireeeeseeee e 13
3.2.2.1.Estudio de cObertura Previo.........ccocccririiiiiciciiiicie et 13
3.2.2.2.Estudio de cobertura POStEIior.........ccovuiiiiiiiiiiiiiiiiiiiiccc 13

3.2.3.Analisis de 108 CALCULOS.......c.cucueuiuiuiuiieiiiieieiceeeiee ettt et 21

3.3.RED INALAMBRICA UNIFICADAL. ...ttt 22

3.3.1.Equipamiento UtiliZado..........ccccciiiiiiiiiiiiiii s 22

3.3.2.Esquema de la red cableada...........coovuviiiririrniiiiis s 24

BL3.3 ESCONATIO. ..ttt s a bbbt a et saaesane e 27

3.4.CONFIGURACION DE LA RED UNIFICADAL.......oiiiiiiiiiiiiicice ittt 29

3.4.1.Configuracion de la Controladora Wireless DWC-1000............ccooovereirimmreriiniineriiieeeecenecnes 29
3.4.1.1.Configuracion del Interface LAN........ccccoviuiiiiiiiiiiiiiiiic e 30
3.4.1.2.Configuraciéon del Interface OPtioN T.........ccuiiiiiiiiniiiiiiii e 31
3.4.1.3. ANAIT NUEVEAS VLANS. .cveuiitiiitiieiertetrtet sttt ettt et ettt et st et sb et bbbt et sa et sbe e b et e st st enesaene e bt saee 31
3.4.1.4.Configuracion de las subredes VLAN..........cccccoiiiiiiiniiiiiiini s 32
3.4.1.5.Asociar 1as VLANS @l PUETLO.......c.ccuiiiiiiiiiiiiiiiiiii bbb s 32
3.4.1.6.Crear un Perfil de Configuracion para los Puntos de ACCeso...........ccoiurueuiuiiiiiiiiiiiiiiiiiiiciiccece 33
3.4.1.7 Incluir los Puntos de Acceso al perfil de la Controladora
3.4.1.8.Configuraciéon Manual de los Puntos de Acceso...........c.cccceucuiueiiiiiininnnns
3.4.1.9.Configuracién del Servidor Externo RADIUS...........ccccccoiiuiiiiiieecicieieeieeeeeeeeeseeeeeeseseses s
3.4.1.10.Configuracion del Portal CattiVo.........cccccuiucuiiiuiiiiiiiiiciciiiieecrrseeeese s s s

3.4.2.Configuracion del Switch DES-1210-28P..........ccccoeovviiiniiiiiiiiiiiicsesssnsessscesnnnes
3.4.2.1.Configuracion de 1as VLANS........cccccoiiiiiiiiiiiii bbb

3.4.3.Configuracion del Router de INternet..........ccccucuiiuiiiiiiiiiiiiiicccccececcee e

3.4.4.Instalacion y Configuracion del Servidor RADIUS..........ccocoviiirrririrreeceereeeeeeeeeeeeeeeeeeeee

3.4.4.1.Instalacion de FreeRADIUS........cccovueuiinrieieiiininieittntnteteienereeieset sttt b bttt b ettt et bt steaesesuesne

3.4.4.2.Configuracion de FreeRADIUS............ccccoiiiiiiiiininiiiiic s
A.CONCLUSIONES......ocivtriririnrisiriinniissiissiissiissiissisississssississssissssissssisssststsststssesssssssssssssssssssssssssssssssssssssssessesss 49
5.BIBLIOGRAFIA Y REFERENCIAS..........esmvvvemsssressssssssssssnssssssssssssnssssssssssssssssssssssssssssssssssssssssssnessssnsssssssansses 50

3/50



UNIVERSIDAD
POLITECNICA
DE VALENCIA

S DE GANDIA

Indice de

Ilustracion 1:
Ilustracién 2:
Ilustracién 3:
Iustracion 4:
Ilustracion 5:
Ilustracién 6:
Ilustraciéon 7:
Ilustracion 8:
Ilustracion 9:
Tlustraciéon 10

TIustracién 11:
Iustraciéon 12:
Ilustraciéon 13:
Ilustracién 14:
Ilustracién 15:
Ilustracién 16:
Ilustracién 17:
Tlustracién 18:
Ilustracién 19:
Iustracién 20:
Ilustracién 21:
Ilustracién 22:
Ilustracién 23:
Ilustracién 24:
Ilustracién 25:

Ilustraciéon 26
Ilustracién 27
Tlustracién 28

Ilustracién 29:
Tlustracién 30:
Ilustracién 31:
Ilustracién 32:
Ilustracién 33:
Tlustraciéon 34:
Ilustracién 35:
Ilustracién 36:
Ilustracién 37:
Tlustracién 38:
Ilustracién 39:
Ilustracién 40:
Ilustracion 41:
Tlustracion 42:
Ilustracién 43:
Ilustracién 44:
Ilustracidn 45:
Tlustracion 46:
TIlustracién 47:
Ilustracién 48:
Ilustracion 49:

Disefio e implantacion de una red inaldmbrica unificada en el Colegio Nuestra Sefiora de Fitima de Valencia

llustraciones
Comparativa celdas norma 802.11g v 802.11M......c.cueuruiuiiririririiiiiriririciicirrreeeeeeeeee s 10
Nivel de Sefial QUINEA PLANTA. .......ccoeeeerieiereceeteee ettt ettt ereeere e esaeeeesseereeereeensreeeseseseeens 15
Nivel de Sefial Cuarta Planta............cccociiiiiiiiiicc e 16
Nivel de Sefial Tercera Planta..........cccccceuviiiiiiiiiiiiiiiiiiiiiiiiiii s 17
Nivel de Sefial Segunda Planta.............ccooiiiiiiiiiiiiiccc e 18
Nivel de Sefial Primera PIanta.........ccccccciiiiiiiiiiiccceeeeeeeeeeeeie e 19
Nivel de Sefial Planta Baja..........ccccoeeuiiiiiiiiiiiiiiiiiiiiiiiis e 20
Controladora de red Inalambrica DWC-1000..........ccccooviiinininiinininiiniiiccccnes 22
Punto de Acceso Unificado DWL-2600AP..........ccccccoiimimiiiiiiiiiiiiceeeeeeeereereecseee s 23
: SWitCh DES-1210-28P......cviiiiiiiiiiiiii s 24
Esquema de Red Cableada...........cccoouiiiiiiiiiiiiii s 26
Armario Rack con Controlador WiFi y Switch POE..........cccooiiiiiiiicc 27
Puntos de Acceso DWL-2600AP..........ccccoiiiiiiiiieeeeiece e 27
Escenario Resumen del SIStemaL..........cccocucuiuiuiiiuiiiiiiiiieecceeeceee e ses 28
Login Interface de Gestion Web............ccciiiiiiiiiiiniiiiiii e 29
Disposicion Ments del Interface de Gestidn Web............cccoiiiiiiiiiiiniccc 30
LAN Setup del DWC-1000........ccceuiuimimimiiiiiieieieieieieieieeieieieie e seenenea 30
OPHION T SEEUP....ciiiiiiiiiiii s 31
Lista de VLANS diSponibles..........cccciuiiiiiiiiiiiiiiiiiiiiiiiinnssssscsesnn 31
Multiple subredes VLANS..........cooiiiiiiiiicce e 32
Configuracion Subred VLAN 2 ProfeSores..........coovvvvinininininininininniniirsseeesseseee s 32
Configuracion del puerto como miembro VLANT, 2y 3..c.coiiiiiiiiiiiieeeeecccneenenens 33
Creacion de Un NUEVO Perfil.........coovirriirirircceeeeeeeeeee et 33
Configuracion SSID "Profesores............cocoiiiinieieiiceeeciee e 34
Configuracion SSID "AIUMNOS".........cccccoeuiiiiiiiiiiiiiiieeeee s 34
: Configuracion Parametros Radio de 10S AP (1/2)....cccciiiiiiiiiiiiicceeeeeeeeeeeeenenes 35
: Configuracion Parametros Radio de 10S AP (2/2)......ccviiveieiiieeeieeeeeeeeeeeeeenreennes 35
: Lista de APs detectadas y pendientes de gestionar.............ccccccceueuiiiiiiiiiiiiiiiiniiincs 36
Configuracion de nuevo Punto de Acceso al Perfil............ocooooiiiiiiiiiiiiniiiccce 36
Lista de todos 105 APS GeStionados.........cccueueueueuiuiuiiiuiucmciiceicceceeeeee e eenene 37
Configuracion Manual de 105 APs.........ccccviiiiiinii s 37
Configuracion Manual del Canal y de la Potencia...........c.cooeoeeuiviieiieiniiicieccc 38
Configuracion del Servidor RADIUS...........ccocooiiiiiiiirccrceeeee s 38
Chequeo de los Servidores RADIUS.........cccooiiiiiiiieccee et 39
Listado de los Grupos de USUarios...........ccccuvieiriiiiiniiiiiniiiiiniiiiisescssencsessenc s 39
Configuracion de un NUEVO GIUPO........ccceuiiiieiiiiicie et 40
Importacion de Usuarios mediante fichero CSV.........ccoiiiiiniininniicccceees 40
Configuracion de un Usuario del Portal Cautivo..........cccceveverieeeenininercnenenrreeeereeeceeeneeeas 41
Portal Cautivo ATUIMNOS. ... 41
Configurar Portal Cautivo en SSID...........cccooiiiiiiiiicieicce e 42
Opciones del Portal Cautivo en el SSID..........cccciiiiiiiiiiiiiiiicicceecc e 42
Acces0 Web al SWILCR. ...t 43
Configuracion IP del SWitCh........ccocoiiiiiiiiiiiiiiiii e 43
Configuracion VLANS ASIMEIiCas.........cocoeereiiiieieieiiceieiccie e 44
VLAN PrOfeSOTes......c.cocuiiiiiiiiiiiiiiiiicciiciceee e 44
VELAN AIUNNOS. ..ottt ettt 45
Rutas Estaticas en el Router de INternet............cccoceeiiieeiieiiceeeeeeeeeeeseeeeeeeeeeeenene 45
Versiéon de Ubuntu utilizada y caracteristicas del PC............ccccooeiiiiiiiiiiiiiccic 46
Prueba exitosa a nivel local del FreeRADIUS...........cccooiiiiiiiiiiiiiiiiccceeeceee 48

4/50



UNIVERSIDAD
;) POLITECNICA o~ . 19 . 3 . ap . ~ e .
DE VALENCIA Disefio e implantacion de una red inaldmbrica unificada en el Colegio Nuestra Sefiora de Fitima de Valencia

CAMPUS DE GANDIA

1. Introduccion y Objetivos

1.1. Introduccion

Desde hace ya algunos anos atrds es evidente la irrupcion de las nuevas tecnologias en
practicamente todos los dmbitos, en especial en la educacion, que es el caso que nos atafie. El
uso tan creciente de dichas tecnologias no se podria concebir sin un acceso a Internet, tanto para
ordenadores como para otra inmensidad de dispositivos portatiles que tan necesarios son hoy
en dia en un entorno educativo.

En nuestra area, los profesores vemos en estos nuevos avances tecnoldgicos herramientas y
posibilidades que mejoran la experiencia de la ensefianza. El termino movilidad se aplica,
principalmente, a las ventajas que ofrecen los dispositivos modviles (smartphones o teléfonos
moviles, notebooks y tabletas) permitiendo desde cualquier sitio poder interactuar con alumnos
o familias, realizar trabajos, disponer de la informacion en soporte digital del centro o acceder a
multitud de recursos didacticos gracias a Internet.

La ensefianza en el aula se ha modernizado con herramientas como ordenadores, pizarras
electrdnicas, proyectores, tablets, etc. Por ejemplo, el uso de tablets en el aula, tanto si se trata de
un iPad o de una tableta Android, se pueden conectar por una red wifi a un ordenador que
proyecte su contenido. Este sistema ofrece muchas opciones al profesor, entre las cuales estan el
tener la libertad de desplazarse por el aula mientras imparte la leccion o mostrar recursos
didacticos como ilustraciones, anotaciones, esquemas, graficos, videos, etc.

1.2. Datos del centro

El Colegio Nuestra Senora de Fatima esta situado en C/Jumilla n°6 de Valencia, muy cerca del
Hospital General. El edificio consta de planta baja y cinco pisos con una superficie de 4.179
metros cuadrados. Ademas de las aulas, el Centro posee también laboratorios, biblioteca, salon
de actos, diferentes despachos, talleres de tecnologia y musica, gimnasio, comedor y otras
dependencias destinadas a Direccion, Jefatura de Estudios, Administracion, Secretaria y
Conserjeria.

Referente al alumnado, el centro dispone de 12 unidades de Educacién Primaria, con 300
puestos escolares, 8 unidades de Educacion Secundaria Obligatoria, con 240 puestos, y 4
unidades de Bachillerato, con 130 puestos. Sumando a este alumnado un ntiimero aproximado
de 70 docentes, hace un total de 740 personas que normalmente frecuentan las instalaciones.

1.3. Justificacion y objetivos

La necesidad de dotar al centro de una red inalambrica de calidad, viene por lo comentado en la
introduccion y por ofrecer a las familias y al alumnado de un valor afadido, entre los mas
importantes, el uso del libro digital en las aulas y el de un sistema de gestiéon docente accesible
via web.

Durante en curso 2013-2014, la direccién y todo el claustro de profesores decidieron empezar a
utilizar el libro digital en el mayor nimero de asignaturas posible, ya que las familias llevan
varios afos quejandose del alto precio que tienen que desembolsar al comienzo de cada curso.
Ademas, el colegio llevaba utilizando desde hace mucho tiempo un sistema de gestion docente
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y de comunicacion con las familias muy precario y nada interactivo. Asi que se decidié también
empezar a utilizar para el curso 2014-2015 una nueva plataforma online (Clickedu) que
permitiese centralizar todas las gestiones (académica, administrativa, interaccion familias, base
de datos, etc) de forma flexible y accesible desde cualquier dispositivo conectado a Internet.

El principal problema radicaba en que no se disponia de practicamente nada de cobertura WiFi
ni de una buena conexion a Internet en el centro. Solo existian tres o cuatro puntos de acceso, de
nivel doméstico, que, simplemente, cubrian las salas de profesores, algunos despachos y el aula
de informatica. Ademas, la salida a Internet era mediante una conexién ADSL convencional, de
12 a 15 Mbps.

Se decidié pedir ayuda profesional de empresas del sector, pero los costes triplicaban o
cuadriplicaban el presupuesto del que disponia el colegio para ello. Por lo tanto, direccion
solicito la colaboracién del profesorado cualificado para que estudiasen una alternativa posible
para dotar al centro de tal infraestructura.

De este modo, se estudiaron varias posibilidades con el fin de elegir una solucion no tan costosa
pero que cumpliese ciertas funcionalidades esenciales, como son las siguientes:

* Cobertura. Dar cobertura a toda aquella zona del centro utilizada por el alumnado,
personal docente y de administracion, con fines académicos y laborales,
respectivamente.

* Velocidad. Ofrecer una velocidad de transmision de calidad por usuario adecuada a la
posible demanda actual.

* Escalabilidad. Poder ampliar el sistema en un futuro, tanto en velocidad como en un
aumento de nimero de usuarios o accesos.

* Seguridad y Fiabilidad. Utilizar un sistema seguro y fiable.

*  Gestion Centralizada. Gestionar de forma centralizada todos los puntos de acceso,
usuarios, cortafuegos, niveles de acceso, filtros, etc.

* Adaptabilidad. Adaptar y conectar la nueva red a la red local ethernet existente.

2.Estado del arte

2.1. Diseiio de una red inalambrica

Antes de entrar de lleno en la descripcion de la red inaldmbrica, conviene tener una vision
general de los aspectos que hay que tener en cuentan en un disefio e implantaciéon de un
proyecto y qué posibilidades y opciones nos podemos encontrar.

Un proyecto de red inaldmbrica tiene dos partes bien diferenciadas. Por un lado, hay que
abordar todo lo referente al aspecto de radiocomunicaciones y, por otro, todo lo que tiene que
ver con la parte telemdtica. Una vez seleccionada la banda de frecuencias y el estandar
utilizado, se tiene el niumero de canales disponibles y se pueden calcular el nimero de puntos
de acceso que se necesiten para dar servicio. Este numero dependera del drea a cubrir y del
numero de usuarios. Un estudio detallado de la propagacién verificara si existen zonas de
sombra y si las antenas utilizadas son las adecuadas. Habra que pensar también si se desea
tener roaming dentro de la red y asignar la velocidad de transmisién dentro de las posibilidades
del estandar. Por otro lado, una vez emplazados los puntos de acceso, es necesario disefiar la
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arquitectura de la red cableada (red de distribucion) para dar conexion de salida a Internet o
comunicacion con la LAN existente. También hay que tener en cuenta aspectos tales como la
segmentacion, la autenticacidn, la seguridad de la transmision y la elecciéon de permisos a los
posibles usuarios. Se pueden distinguir de forma resumida los siguientes aspectos:

Radiocomunicacion:
= Numero de canales y su planificacion.
= Estimacion de demanda de trafico.
= (Célculo del nimero de puntos de acceso y radios de cobertura.
= Estudio de propagacion.
= Necesidad de roaming.
= Asignacion de velocidades de transmision.

Telematica:
= (Cableado y conexion al router principal.
= Segmentacion mediante VLANS.
= Meétodo de asignacion de direcciones IP.
= Seguridad, autenticacion, permisos, etc.

Es importante destacar que, en una red Wi-Fi, sin un adecuado disefio, sin una debida
planificacién de recursos, sin una cuidada instalacién y sin unos protocolos de pruebas
adecuados puede provocar [1]:

* Problemas de interferencias con otras redes que usen ese mismo estandar o con otros
equipos y sistemas que trabajen en esas bandas de frecuencias.

» Al utilizar una banda de frecuencias de uso comun, dificultades de protecciéon frente a
redes “concurrentes” u otras (incluyendo hornos de microondas) que empleen las
mismas frecuencias.

¢ Falta de cobertura, o cobertura inadecuada, como consecuencia de un mal disefio de la
red WiFi con respecto al entorno donde va a ser utilizada.

* Un aumento de las complejidades técnicas y del coste final de la red si se realiza una
inadecuada eleccion en el nimero y posicion de los puntos de acceso.

* Problemas de calidad del servicio como resultado de un inadecuado dimensionamiento
de la capacidad de la red. Nominalmente, la velocidad de Wi-Fi es de 11 Mbps (de 4 a 7
Mbps en la practica) en el caso del estandar 802.11b y, de 54 Mbps para 802.11a y
802.11g, pero esto disminuye segun la distancia al punto de acceso (1 Mbps en las zonas
limite de cobertura)

* Problemas o falta de seguridad en la red y, por tanto, posible intrusiéon de usuarios no
autorizados que hacen uso de los recursos de red o acceden ilegalmente a la
informacion.

+ Falta de flexibilidad de la red para irse adecuando al namero y perfil de usuarios que se
incorporan al servicio en un futuro.

* Problemas de movilidad debido a una escasa o nula valoraciéon de los procesos de
itinerancia y traspaso.

* Problemas con el transito a nuevas aplicaciones y servicios por un inadecuado disefio de
la red.
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Tras este minucioso estudio y adaptandose siempre a las propias posibilidades, se podra
elaborar una memoria del proyecto incluyendo planos descriptivos, realizar un esquema o
topologia de la red y elegir el material y los dispositivos necesarios para tal fin. Después de esto,
ya se podran adquirir aquellos equipos (puntos de acceso, concentradores, controladora, etc)
que se ajusten a las necesidades y solicitar uno o varios presupuestos referentes a la instalacion
del cableado estructurado.

Antes de adentrarse en el proyecto en si, parece razonable dedicar unos apartados al aspecto de
radiocomunicaciones y del estandar IEEE 802.11, ya que la eleccion de una norma u otra
conlleva el uso de una banda de frecuencia saturada en el espectro u otra mas libre pero con
otra serie de inconvenientes a tener en cuenta.

2.2. Estandar IEE 802.11

IEEE 802.11 es un estandar para redes inalambricas definido por el Institute of Electrical and
Electronics Engineers (IEEE). Se trata de un instituto de investigacion y desarrollo, de gran
reconocimiento y prestigio, cuyos miembros pertenecen a decenas de paises entre profesores y
profesionales de las nuevas tecnologias [2].

El estandar IEEE 802.11 es un estandar en continua evolucion, debido a que existen muchos
grupos de investigacion, trabajando en paralelo para mejorar el estdndar, a partir de las
especificaciones originales. Dentro del estandar hay definidos una serie de variantes que se
resumen a continuacion [3]:

2.2.1. Norma 802.11b

La norma 802.11b trabaja en la banda de 2,4 GHz y permite obtener una velocidad de hasta 11
Mbps. Surgié como una evolucion de la 802.11 en el afio 1999, con el objetivo de solventar el
problema de velocidad que esta presentaba. Con la adopcién de esta nueva norma se
popularizaron las redes Wi-Fi pues la velocidad que ofrece, aun estando lejos de la red
cableada, la hace apta para los usos mas comunes. Afiadido a esto, los costes de fabricacién
disminuyeron y los equipos fueron asequibles para un gran niimero de empresas y particulares.

2.2.2. Norma 802.11a

La norma 802.11a define el funcionamiento de equipos en la banda de 5 GHz, permitiendo
velocidades de hasta 54 Mbps. Fue aprobada el mismo afio que la norma 802.11b pero, a pesar
de las ventajas de la tecnologia debido a la banda de frecuencia utilizada, su adopcion ha sido
muy lenta, y en nuestro pais casi nula debido a varios problemas. En un principio la calidad de
lo sistemas 802.11a present6 problemas en cuanto a fiabilidad, lo cual junto a un precio elevado
debido al mayor coste y dificultad de fabricacion de los elementos necesarios para construir
estos sistemas, retrasd su implantacion en un primer momento.

2.2.3. Norma 802.11g

La norma 802.11g fue aprobada en el afio 2003. Se trata de una tecnologia que opera en la banda
de los 2,4 GHz y proporciona una velocidad maxima de 54 Mbps. La principal ventaja de esta
tecnologia reside en la mayor velocidad aportada y la compatibilidad con la base de equipos
Wi-Fi conformes a la norma 802.11b ya instalados.
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Es de mencionar, que si la red Wi-Fi se compone de varias celdas, aunque tan solo una de ellas
tenga clientes 802.11b, todos los puntos de acceso funcionaran en modo compatible b/g pues los
clientes pueden tener movilidad y pasar de la zona de cobertura de un punto de acceso al
adyacente, lo cual provocara un menor rendimiento en toda la red, no solo en la celda con
clientes 802.11b. Es por estas razones por lo que resulta recomendable evitar en la medida de lo
posible el modo de compatibilidad b/g y fijar el modo puro 802.11g si en la red no se ha de dar
servicio a clientes 802.11b.

2.2.4. Norma 802.11n

La norma 802.11n fue publicada en el afio 2007, con el objeto de dar mayor velocidad que las
existentes hasta el momento, pasando de 54 Mbps a unos tedricos 600 Mbps. Ofrece la
posibilidad de funcionar en ambas bandas, tanto en 2,4 GHz como en 5 GHz. Una de las
grandes ventajas de la nueva norma es la compatibilidad con las normas anteriores lo cual
posibilita la integracion de sistemas nuevos en redes ya existentes y una migracion sencilla y
econdmica.

Actualmente hay una gran oferta de sistemas con posibilidades de conexién Wi-Fi 802.11n en
2,4 GHz, pero pocos que soporten la banda de 5 GHz o proporcione conexién dual. El menor
coste y la compatibilidad con los sistemas Wi-Fi anteriores que funcionan en la banda de 2,4
GHz causo esta tendencia del mercado. Para conseguir esta mayor velocidad, los equipos
802.11n siguen dos estrategias: un mayor ancho de banda del canal y uso de la tecnologia
MIMO con division por multiplexacion espacial (SDM).

El ancho de banda que ocupa un canal en 802.11n pasa de los 20 MHz que ocupaban los
sistemas anteriores, a 40 MHz. Esto no es un problema en 5GHz, donde los canales no se
solapaban, pero en 2,4 GHz, un canal de 40 MHz ocupa el 82% de la banda disponible. Esto
implica que no podran coexistir dos canales 802.11n sin solapamiento en 2,4 GHz y que este
solapamiento abarcard ademas la mayoria del canal. Incluso con sistemas Wi-Fi de otras normas
o equipos no Wi-Fi que emitan en esta frecuencia (como Bluetooth, teléfonos inaldmbricos,...) el
espectro libre sera minimo, quedando casi asegurada la interferencia con el resto de sistemas.

2.3. Ventajas e inconvenientes entre la banda de 2,4GHz y 5GHz

Vista la diferencia entre las diferentes normas del estandar IEEE 802.11, se puede decir que a
pesar de que las redes de 5GHz ya llevan bastantes afios usando la norma 802.11a, son las redes
de 2.4GHz con estandar 802.11b/g las que gozan de mayor popularidad entre los usuarios, en
parte porque los equipos de 5GHz siempre han sido mas caros de implantar [4].

Esta es la razon por la que durante afios la gran mayoria de redes inalambricas se han ido
creando bajo la frecuencia de 2.4GHz. Pero, es a partir del crecimiento exponencial de antenas
Wi-Fi en 4reas urbanas con elevada densidad de poblacion cuando empiezan a surgir
problemas de conflictos e interferencias en la red inaldmbrica. Si se tiene en cuenta que otras
tecnologias como teléfonos maviles, ratones inaldmbricos, bluetooth o microondas comparten
también el mismo espectro, la situacion se complica con la irremediable reduccion de la
velocidad y la saturacion de la red inalambrica.

Por el contrario, las redes de 5GHz operan en un espectro mucho mds amplio, con mayor
numero de canales no compartidos con ninguna otra red y que pueden ser combinados a mayor
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velocidad. Mientras que la banda completa de las Wi-Fi de 2.4GHz solo tiene 80MHz de ancho
de banda, en las de 5GHz cada canal tiene 20MHz, lo que garantiza mayor velocidad. Estas
ventajas han hecho que poco a poco se incremente su popularidad entre los usuarios, frente a
los continuos problemas de saturacion de las redes de 2.4GHz.

Sin embargo, el paso hacia la frecuencia 5 GHz tiene también algunas desventajas que conviene
saber. La principal desventaja afecta al rango, es decir, cuanto mads alta es la frecuencia de la
sefial Wi-Fi menor es el rango que cubre. Justo lo contrario a lo que ocurre con la frecuencia
2.4GHz. Otro aspecto importante a tener en cuenta son los problemas de las redes 5GHz a
traspasar objetos sélidos, lo que limita el uso de estas redes en el interior de domicilios donde la
sefal tenga que atravesar varios tabiques. Ademas la cobertura de un punto de acceso 802.11n
es mas irregular que la cobertura de los puntos de acceso basados en 802.11 a/b/g. Esto puede
dar lugar a agujeros de cobertura mas alto y, posiblemente, interferencias en el mismo canal [5].

Ilustracién 1: Comparativa celdas norma 802.11g vs 802.11n.

3. Disefio y Configuracion

3.1. Estandar y banda de frecuencia idonea para el centro

Se puede sacar como conclusion, que el colegio Nuestra Senora de Fatima esta ubicado en una
zona rodeada de viviendas, por lo que es facil presuponer que el espectro de la banda de los
2,4GHz estara saturada. Pero también es verdad que los inconvenientes que se acaban de
describir de las redes de 5GHz no es favorable, ya que justamente el edificio tiene un elevado
numero de gruesos tabiques (antiguos) destinados a dividir todas las aulas y despachos del
centro. Interesa, econdmicamente hablando, utilizar el menor niimero de puntos de acceso
posible, por lo que habria que ubicarlos en una zona comun para que ofrezca cobertura a varias
aulas a la vez. Pero también habria que pensar en un sistema flexible y compatible con la banda
de los 5GHz ya que en un futuro se podria plantear el instalar un punto de acceso dentro de
cada estancia.

3.2. Dimensionado y planificacion del sistema

Una vez justificado que la banda de frecuencia que se va a utilizar del estandar IEEE 802.11, es
el 802.11g, el cual ofrece una velocidad méaxima de 54 Mbps; se procede a determinar el niumero
total de puntos de acceso (AP's) necesarios para satisfacer las propias necesidades. Como ya se
ha comentado, este nimero dependera del nimero de usuarios y del drea a cubrir.

3.2.1. Calculo del niimero de AP’s basado en la capacidad

Hay que pensar que si se quiere ofrecer un valor afadido, la capacidad del sistema deberia
ofrecer a cada usuario potencial, una tasa de transferencia minima de 1 Mbps. Es por ello, que
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para determinar la capacidad total necesaria en la red, serd necesario estimar el nimero de
posibles usuarios existentes, conectados a la vez, en cada una de las plantas del edificio.

El nimero de puntos de acceso que aqui se determinan, no seria en principio el nimero de
puntos de acceso definitivo, ya que podria ser necesaria una cantidad superior de puntos de
acceso para cubrir posibles zonas sin cobertura. En este caso, el nimero de puntos de acceso
vendrian impuestos por el estudio de cobertura.

Para llevar a cabo dicho analisis se debe tener en cuenta los siguientes parametros de partida
[1]:

* Ce: Capacidad efectiva de un punto de acceso. De los 54 Mbps totales 22 Mbps son los
efectivos para la transmision y recepcion de datos. Esto es debido a que la comunicacién
es half-duplex y que dificilmente tendremos un nivel de potencia superior a -30 dBm [6].

* N: Ntmero maximo de usuarios potenciales por cada planta.

» Fs: Factor de simultaneidad. Nimero maximo de usuarios que estdn usando la red
inaldmbrica simultdneamente. Se utilizard un factor de simultaneidad del 30%, para las
zonas concretas en las que un alto nimero de usuarios, necesitan acceder a la red en el
mismo instante y un factor de simultaneidad del 20% para el resto de usuarios.

* Cg: Capacidad garantizada por usuario. Tasa de transferencia minima que se le
garantiza a un usuario en el caso de que F sea maximo. En nuestro caso tomaremos 1
Mbps.

* Fe: Factor de escalabilidad. Debido a un previsible aumento de la demanda de usuarios
conectados a la red, se utilizara un factor de escalabilidad del 10%.

* C: Capacidad necesaria por cada planta.

A continuacion se calcula el nimero de puntos de acceso necesarios en cada planta:

3.2.1.1. Quinta planta
* 4 Aulas de Bachillerato con una media de 30 alumnos por aula
* Aula de Musica y taller de tecnologia (dependiendo del horario) unos 30 alumnos.
= N=230+(4-30)=150 usuarios
* Se supone un factor se simultaneidad alto ya que los alumnos de Bachillerato son los que
mas utilizaran la red.
= C=N-Fs-Cg=150-0,3-1=45Mbps
* Por tanto, asumiendo el factor de escalabilidad y que el reparto de carga entre puntos de
acceso es equilibrado, son necesarios:
= C-Fe/Ce=45-1,1/22=2,25 (3 PUNTOS DE ACCESO)

3.2.1.2. Cuarta planta
* 1 Aula de Bachillerato y 3 de 4 de ESO con una media de 25 alumnos por aula
* Salon de actos, Sala de Profesores y Despachos hacen un total de posibles 20 usuarios.
= N=20+(4-25)=130 usuarios
* Se supone un factor se simultaneidad alto ya que los Profesores y alumnos de
Bachillerato y 4% de ESO son de los que mas utilizaran la red.
= C=N-F-Cg=130-03-1=39 Mbps
* Por tanto, asumiendo el factor de escalabilidad y que el reparto de carga entre puntos de
acceso es equilibrado, son necesarios:
= C-Fe/Ce==39-1,1/22=1,95 (2 PUNTOS DE ACCESO)
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3.2.1.3. Tercera planta
* 6 Aulas de 1% 2°y 3° de ESO con una media de 25 alumnos por aula
* Aula de Informatica con sélo 20 puestos, pero ya tienen red LAN y no suelen utilizar la
WiFi, pero se tiene en cuenta para un futuro.
= N =20+ (6-25)=170 usuarios
* Se supone un factor se simultaneidad bajo ya que los alumnos de primer ciclo de ESO
aun no demandan un uso de la red inaldmbrica.
= C=N-F-Cg=170-0,2-1=234 Mbps
* Por tanto, asumiendo el factor de escalabilidad y que el reparto de carga entre puntos de
acceso es equilibrado, son necesarios:
= C-Fe/Ce==34-1,1/22=1,70 (2 PUNTOS DE ACCESO)

3.2.1.4.Segunda planta
* 6 Aulas de Primaria donde solo estan utilizando Internet los profesores, asi que se
contabiliza un total de 12 posibles usuarios.
= N =12 usuarios
» Se supone un factor se simultaneidad alto ya que los profesores necesitan estar siempre
conectados.
= C=N-F-Cg=12-0,3-1=23,6 Mbps
* Por tanto, asumiendo el factor de escalabilidad y que el reparto de carga entre puntos de
acceso es equilibrado, son necesarios:
= C-Fe/Ce==3,6-1,1/22=0,18 (1 PUNTO DE ACCESO)

3.2.1.5. Primera planta
* 6 Aulas de Primaria donde solo estan utilizando Internet los profesores, asi que se
contabiliza un total de 12 posibles usuarios.
* Sala de Profesores de Primaria, Despachos, Gabinete y Escuela de Musica pueden llegar
a 20 usuarios mas
= N=12+20 =32 usuarios
* Se supone un factor se simultaneidad alto ya que los profesores necesitan estar siempre
conectados tanto en el aula como en despachos y sala.
= C=N-F-Cg=32-03-1=9,6Mbps
* Por tanto, asumiendo el factor de escalabilidad y que el reparto de carga entre puntos de
acceso es equilibrado, son necesarios:
= C-Fe/Ce=9,6-11/22=0,48 (1 PUNTO DE ACCESO)

3.2.1.6. Planta Baja
* Aulas de Infantil, Biblioteca, Gimnasio, Comedor, Secretaria y Conserjeria podrian hacer
un total de 60 usuarios en determinados momentos.
= N =60 usuarios
* Suponiendo un factor se simultaneidad alto:
= C=N-F-Cg=60-03-1=18 Mbps
* Por tanto, asumiendo el factor de escalabilidad y que el reparto de carga entre puntos de
acceso es equilibrado, son necesarios:
= C-Fe/Ce=18-1,1/22=0,90 (1 PUNTO DE ACCESO)
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3.2.2. Calculo del niimero de AP’s basado en la cobertura

3.2.2.1. Estudio de cobertura previo

Tras realizar in-situ un andlisis del edificio y de sus planos, se aprecia que en determinadas
plantas, las dreas a cubrir con respecto al nimero de puntos de acceso anteriormente calculado
no son suficientes. Es por ello, que para ofrecer un nivel de potencia minimo (establecido en
unos -75dBm) y dotar a la red de roaming (solapamiento minimo entre puntos de acceso
adyacentes), se prevé el aumentar el nimero de puntos de acceso en algunas zonas para evitar
pérdidas de sefial o desconexiones de la red a aquellos usuarios que deseen desplazarse por el
edificio.

Teniendo en cuenta estas consideraciones y con la intencion de determinar la ubicacion éptima
de los puntos de acceso, es aconsejable evaluar la idoneidad de dichas ubicaciones mediante la
utilizacion de alguna de las numerosas herramientas software profesionales que existen en el
mercado. Estas ofrecen, ademas de la parametrizacion de los equipos empleados, la importacion
de planos para determinar asi dicha ubicacién mediante una simulaciéon del entorno. Sin
embargo, dichas herramientas tienen un alto coste, tanto software como hardware, y muchas
veces, sus resultados no son del todo fehacientes, ya que los datos que se introducen para su
simulacion y célculo (diagrama de radiacion de las antenas, grosor y tipo de material de
paredes, ventanas y puertas, etc.) dificilmente son conocidos con exactitud, y por lo tanto, el
resultado obtenido del mismo puede ser inexacto.

Por tanto, segiin lo comentado y con la intencion de minimizar costes al centro, se decide en este
caso seguir un proceso iterativo, mediante el cual se ubican los puntos de acceso temporalmente
y se verifica si se cumplen todos los requisitos (nivel de sefial, ancho de banda, etc.), en caso
negativo, se realiza un cambio de ubicacion hasta que el resultado es totalmente satisfactorio.
No obstante, el nimero y ubicacion definitiva de los puntos de acceso viene determinada por
un estudio posterior mas exhaustivo.

3.2.2.2. Estudio de cobertura posterior

Por ultimo, para determinar el numero de Puntos de Acceso (AP's) definitivo, que por
cobertura, cubrird todas las zonas requeridas por el centro, es necesario un estudio mas
minucioso de la red inalambrica al completo, es decir, un estudio de todos los AP's emitiendo a
la vez. De esta manera se podréd asegurar, ademas del rendimiento de la red, la existencia de
solapamiento entre AP's adyacentes suficiente para que se produzca roaming, la localizacion de
zonas de baja cobertura o la existencia de dreas de una planta cubiertas por AP's de plantas
vecinas con el fin de ver reducido el namero total de AP's definitivo.

Para realizar dicho estudio, se decide utilizar un aplicacion gratuita pero muy potente para la
recogida y visualizaciéon de datos Wi-Fi, denominado TamoGraph Site Survey en modo
evaluacion. Dicha version de prueba permite utilizar el software durante 30 dias pero con
algunas limitaciones como: inclusiéon de marcas de agua en las visualizaciones, restriccion en el
guardado de proyectos o la limitacion en la recogida de datos en los estudios de cobertura de
mas de diez minutos.

Para realizar el estudio se utiliza un equipo portatil con las siguientes caracteristicas:
* Portatil: Sony Vaio PCG-4T1M
* Sistema Operativo: Windows XP
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* Tarjeta de red inaldmbrica: Atheros AR9285 (compatible con la version del software)
* Software: TamoGraph Site Survey, version 4.0

Una vez instalada y configurada la aplicacion, el modo utilizado para la recogida de los datos,
es el de estudio pasivo. Durante este estudio, la aplicacion recoge los datos mas completos sobre
el entorno de radiofrecuencia de los puntos de acceso y sus caracteristicas, intensidad de la
sefal, el nivel de ruido, interferencias, etc. Se llama pasivo porque durante este tipo de estudio,
la aplicacion escucha pasivamente a los paquetes y no intenta conectarse a las redes
inaldmbricas detectadas.

Después de cargar y calibrar el plano de la planta a estudiar, portatil en mano y con la bateria
cargada, se procede a la recopilacion de datos, de forma que una vez iniciado el estudio, se le
indica a la aplicacion periddicamente nuestra ubicacion en el plano mientras nos desplazamos
por la planta. Dicho recorrido debe de estar previamente planificado para perder el menor
tiempo posible y para evitar encontrarnos con estancias cerradas.

Los resultados por plantas obtenidos de dicho estudio muestran el nivel de potencia de la sefial
en dBm mediante un mapa de calor superpuesto al plano de la planta. Los colores
representados fuera del edificio o de los lugares no barridos durante la recopilacién de datos,
son extrapolados por la aplicacion teniendo en cuenta la distancia y las caracteristicas de los
obstaculos (paredes y ventanas) introducidos en la aplicacion para tal fin.

Senalar también, que los Puntos de Acceso son localizados por la propia aplicacion
automaticamente al indicar que se quiere analizar la sefial procedente de solamente esta red. En
la tabla siguiente se pueden ver los nombres utilizados de los AP's analizados. Estos aparecen
en las ilustraciones de la propia planta y de la inmediatamente inferior, ya que en muchos casos
son determinantes para cubrir las dreas requeridas en dicha planta.

Plantas Nombre de los AP's
Quinta AP5-1, AP5-2 y AP5-3
Cuarta AP4-1y AP4-2
Tercera AP3-1y AP3-2
Segunda AP2
Primera | AP1-1, AP1-2 y AP1-3
Baja APB

Tabla 1: Nombre de AP's por plantas

A continuacion se muestran las ilustraciones de las seis plantas analizadas y unas observaciones
sobre los resultados obtenidos:
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¥ PISO 5.55prj* - TamoGraph Site Survey - Versign de evaluacicn [HEES

: Proyects  Estudio  Wer  Configuracién  Ayuda

O G E| b0 B & ‘ b | | % iwsuahzam'n: Nivel de sefial lﬁ|@‘

HR LS

) Atheros AR92SS Wireless Network Adapter 1] 48,54 x 26,00m | -+ | Zoom 3%~

Explorador; Activado

Ilustracion 2: Nivel de Sefial Quinta Planta

Observaciones: Todas las Aulas, Laboratorios, Talleres y Despachos reciben un buen nivel de sefal de los tres AP's.
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" PISO 4.ssprj* - TamoGraph Site Survey - Yersion de evaluacion

:© Proyecke  Estudio  Ver  Configuracién  fyuda

L= ‘ b IlE M @& ‘ E@® ‘ 7 iwsuahzamén: ivel e sefiel lﬁ|@‘

i Atheros AR928S Wireless Network Adapter D846 2594m - 14,63:17,77m | Zoom 53%  ~

Explorador; Activado

Ilustracion 3: Nivel de Sefial Cuarta Planta

Observaciones: En esta planta hay Aulas donde los usuarios se conectarian a los AP's de la planta superior. Se aprecian pequenas zonas donde
el nivel de cobertura esta casi al minimo.
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LANTA 3.ssprj* - TamoGraph Site Survey - Yersion de evaluaciin

: Proyecto  Estudio  Yer  Configuracén  Ayuda

B = E]: bollom U weE® | sl | el de sefi .v|@; }

1] 48,65 x 26,14 m | - 718:0,16m | Zoom 48% T | Explarador: Activado
L !

@ Atheros ARSZE5 Wireless Metwork Adapter

Ilustracion 4: Nivel de Sefal Tercera Planta
Observaciones: Todas las Aulas reciben una buena cobertura de los dos AP's ubicados en esta planta. El Aula de Informatica recibe la sefial del
AP de la cuarta planta. Las estancias de mds a la derecha no necesitan sefial porque no se utilizan para fines docentes o educativos.
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#° PISO 2.ssprj* - TamoGraph Site Survey - Versidn de evaluacidn

© Proyecto  Estudio  Wer  Corfiguracién  Ayuda

‘Do P mENE > __-\' ' wiuslizacisn: | vl de sefil v|i$
ik [@ @ewzugmenéica - N Ventana exteriorde panelsinple de 1,3cn (057 - [ hueco delsscensor - Coldad de visuslezcin: [veda v

@ Atheros AR9ZAS Wirsless Metwork Adapter 1E] 48,46 x 25,68 m | <} 11,79:6,48m | Zoom53% v Explorador: Activada

Ilustracion 5: Nivel de Sefial Segunda Planta
Observaciones: Se puede contemplar que las seis Aulas reciben una buena sefal, en parte gracias a la sefial recibida por los dos AP's de la
planta superior. Las estancias de més a la derecha no necesitan sefial porque no se utilizan para fines docentes o educativos.
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#° PISO 1.ssprj* - TamoGraph Site Survey - Versidn de evaluacidn

© Proyects  Estudio  Wer  Corfiguracién  Ayuda

(== i b0l B B & ‘ b | | % iwsuahzam'n: Nivel de sefial 1‘33| @‘ ‘

) Atheros AR92SS Wireless Network Adapter Explorador: Activado

100 50,42 x 25,78 m | 34,35 8,84m | Zoom 54%  +

Ilustracion 6: Nivel de Sefial Primera Planta
Observaciones: Toda esta planta recibe una buena senal a excepcidn de unas pequenias dreas que reciben un nivel de sefial bajo probablemente
debido a las paredes alicatadas de los aseos.
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¥ PLANTA BAJA.ssprj* - TamoGraph Site Survey - Version de evaluacicn

royecto  Estudio  Wer  Corfiguracisn  Ayuda

Do R| b [N E[E] 7| e EIEY

bl Gemitggenérica - N Pareddeladiilode 9um (3,5 - [ Hueco del ascensor o T Err

=

1] 56,05 x 26,37 m |+ 16,00 ¢ 17,60 m | Zoom 57% T | Explarador: Activado
L !

@ Atheros ARSZE5 Wireless Metwork Adapter ‘

Ilustracion 7: Nivel de Senal Planta Baja

Observaciones: En esta planta las zonas que interesan cubrir, reciben una buena sefial, en parte gracias a los AP's de la planta superior. En el
Gimnasio, la Capilla o en el Patio, no se necesita por ahora tener sefial.
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3.2.3. Analisis de los cdlculos

A continuacion se muestran los resultados finales obtenidos, comparando el nimero de puntos
de acceso (APs) necesarios segun la demanda estimada por los usuarios y el nimero de puntos
de acceso necesarios para cubrir las zonas de servicio.

Planta N.2de AP's N.2de AP's N.? usuarios N.? usuarios
por capacidad | por cobertura estimado maximo
PB 1 1 18 22
P1 1 3 10 66
P2 1 1 4 22
P3 2 2 34 44
P4 2 2 39 44
P5 3 3 45 66
TOTAL 10 12 150 264

Tabla 2: Analisis de los calculos
Como se puede apreciar en la tabla, tras el estudio de propagacion radioeléctrica, es necesario
aumentar la zona de cobertura en la P1 del edificio. El namero total de puntos de acceso a
utilizar serd de 12, en vez de 10, por lo que el nimero de usuarios maximo que se podran
conectar a la vez en el sistema para la velocidad de 1Mbps ofrecida, podra verse incrementado
en mas de 100, siempre y cuando el ancho de banda de conexion a Internet lo permita.

En la siguiente tabla se resumen los datos mas relevantes teniendo en cuenta el ancho de banda
de conexion a Internet contratado actualmente:

Datos Estimado Ofrecido
N.® maximo usuarios simultaneos 150 200
Velocidad por usuario 1Mbps 1Mbps
Velocidad max por PA 22Mbps 22Mbps
N.® de PA requeridos 10 12
N.2 medio usuarios por PA 15 16,6
Velocidad total 150Mbps 200Mbps

Tabla 3: Datos relevantes del analisis

Podemos observar en la tabla anterior, que debido a la actual demanda de 150 posibles usuarios
conectados a la vez con una velocidad minima de conexién ofrecida de 1Mbps, resulta un total
de 150Mbps de ancho de banda total necesarios de salida a Internet. Por lo tanto, el centro se vio
en la obligacion de contratar una conexién de Internet de fibra optica de 200Mbps simétricos
garantizados. Es por ello, que en la actualidad la red esta capacitada en ofrecer una conexion
simultdnea garantizada de 1Mbps a 200 usuarios, aunque en un futuro podria ser de 264
usuarios simplemente contratando un servicio de ancho de banda superior al actual.
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3.3. Red Inalambrica Unificada

Tras buscar y comparar diferentes alternativas y posibilidades, se decide utilizar una solucién
Inaldmbrica Unificada Profesional. Esta se basa en la filosofia de una estructura de Puntos de
Acceso “ligeros” y un controlador que centralizan la gestion de la red [7].

Este disefio permite la centralizacion de un sistema de gestion casi automatico de la red que
facilita la visualizacion en tiempo real, y en todo momento, del estado de la misma, asignando
éste de manera automatica tanto las frecuencias como las potencias y las cargas de los puntos de
acceso. Esto significa que el personal que gestione la red no necesita tener unos elevados
conocimientos de radiofrecuencia.

Este sistema centralizado es capaz de gestionar diferentes Puntos de Acceso que operan en las
bandas de 5Ghz y 2,4Ghz (802.11a, 802.11b, 802.11g y 802.11n), tanto en modo simple como en
dual. También proporciona un escudo de seguridad integrado. Los Puntos de acceso,
monitorizan constantemente el entorno Wireless y alertan de eventos tales como Puntos de
Acceso Intrusos o Falsos, nivel excesivo de interferencia, actuaciones maliciosas, desconexion de
Puntos de Acceso, etc.

El sistema es altamente flexible y escalable. La agregacion de nuevos servicios es sencilla, y no
interfiriere en servicios ya implantados. Otra caracteristica, consiste en permitir gestionar
diferentes SSIDs emitidos por todos los Puntos de Acceso, pudiendo pertenecer cada una a una
red totalmente independiente.

La ampliacion de puntos de acceso para nuevas zonas de cobertura no requiere modificar
configuraciones. Esta caracteristica permite disponer de Puntos de Acceso adicionales de
reserva para uso ocasional, o adquirir nuevos en un futuro para aumentar el dimensionado del
sistema.

3.3.1. Equipamiento utilizado

Viendo que un sistema unificado se adapta totalmente a las exigencias del centro, se decidi6
buscar un equipamiento que estuviese dentro de las posibilidades econdmicas, pero que a la vez
ofreciese todas las caracteristicas profesionales mencionadas. A continuacion, se muestra todo el
equipamiento utilizado junto con sus especificaciones mas relevantes de cara a nuestro
proyecto:

¢ Controladora de red Inaldimbrica Unificada DWC-1000 de D-link

Ilustracion 8: Controladora de red Inalambrica DWC-1000
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Sus especificaciones mas relevantes son:

4 puertos LAN Gigabit

Capacidad de gestion de 6 puntos de acceso inicial (ampliable a 24)
Auntenticacion por Portal Cautivo (red LAN/inalambrico)

Capaz de gestionar 6 modelos diferentes de Puntos de Acceso D-link
Monitorizacién de Aps y de Clientes

Ajuste automatico de canales y potencia de sefial RF.

Seguridad inaldmbrica WEP/WAP/WAP2 y Radius 802.1x.

VLAN basado en puerto o en subred.

Firewall y filtrado de contenido web (URL estatica/ palabras clave)
Balanceo de carga saliente

Interfaz de usuario basado en web HTTP

Mas informacion en la pagina web del producto:
http://www.dlink.com/es/es/support/product/dwc-1000-d-link-wireless-controller

¢ Punto de Acceso Inalaimbrico Unificado DWL-2600AP de D-Link

Ilustracion 9: Punto de Acceso Unificado DWL-2600AP

Es un punto de acceso Wi-Fi de interior disefiado especificamente para su
implementacion en entornos empresariales. Es compatible con el estandar 802.11b/g/n
en la banda de 2,4GHz. Muy manejable y veloz, el DWL-2600AP se integra
perfectamente en la infraestructura de red existente y se puede escalar facilmente para

satisfacer futuras demandas. Puede ser gestionado de forma unificada por el DWC-1000.

También incorpora PoE (alimentacion mediante el cable ethernet) lo que hace ain mas

facil su instalacion.

Sus especificaciones mas relevantes son:

Interfaz de conexién Wi-Fi 802.11b/g/n 2.4 Ghz

Antena interna MIMO 2x2

Meétodo de alimentacion PoE (af) 012V /1A

Seguridad SSID (hasta 16 SSID) y 802.1Q VLAN
Seguridad WPA/WPA2 Personal / Empresa (Radius)
Gestionable mediante Controladora Unificada DWC-1000

Mas informacién en la pagina web del producto:
http://www.dlink.com/es/es/business-solutions/wireless/access-points/unified-access-points/dwl-2600ap-

unified-wireless-n-poe-access-point
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¢ Switch DES-1210-28P de D-Link

: [;;;;:1 [~ [,

Ilustracion 10: Switch DES-1210-28P

El DES-1210-28P es la altima generacion de Smart Switches. Equipado con 24 puertos
Fast Ethernet, 2 puertos Gigabit y 2 puertos combo Gigabit/SFP, este modelo ofrece todas
las caracteristicas necesarias en una pequefia y mediana empresa, sin una necesaria
complejidad afiadida. Integra una interfaz web basada en la utilidad SmartConsole que
hacen a estos conmutadores facil de implementar, configurar y solucionar problemas. Su
completo conjunto de caracteristicas permite una perfecta integraciéon en cualquier
entorno.

La opcion PoE estd disponible en sus 24 puertos Fast Ethernet. La integracion de
tecnologias tales como PoE basado en tiempo, permite poder programar el apagado a
una hora predeterminada de los dispositivos conectados a él.

Otras especificaciones relevantes son:
* Soporte 802.1Q VLAN
* Soporte QoS y control de ancho de banda
* Caracteristicas avanzadas de administracion
* Listas de control de acceso ACL
* Caracteristicas a nivel L2: Control de Flujo, IGMP Snooping, Spanning Tree
Protocol, Detecciéon de bucle invertido, Port Mirroring...
* Seguridad 802.1x Radius.

Mas informacion en la pagina web del producto:
http://www.dlink.com/es/es/business-solutions/switching/smart switches/des-1210-series-fast-ethernet-
smart-switches

3.3.2. Esquema de la red cableada

Una vez adquirido todo el equipamiento necesario, y seleccionados los emplazamientos de los
puntos de acceso, se procede al disefio de la red cableada. Teniendo en cuenta que los puntos de
acceso van a ser alimentados a través del cable ethernet mediante PoE, resulta mucho mas facil
su instalacion, ademas de ver reducidos los costes.

Como se puede apreciar en la siguiente ilustracion (esquema red cableada), se decide situar el
Controlador WiFi, el Switch y el Servidor Radius en el tercer piso. Esta decision se toma por dos
razones: una, porque en ese lugar se encuentra el Aula de Informatica y el equipo puede
mantenerse bajo llave; y otra, porque de este modo la maxima longitud del cable Ethernet, que
también alimenta mediante PoE a los Puntos de Acceso, se ve reducida considerablemente.
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El cableado vertical entre plantas se decide sacar mediante tubo por fachada externa, ya que la
instalacion eléctrica del edificio es muy antigua y puede producir interferencias. Por otro lado,
el Router principal se deja en su antiguo emplazamiento porque a €l le llegan otros cables
procedentes de la antigua Red LAN existente.

El cable azul oscuro del esquema de red, corresponde al UpLink de 1Gbps del Switch que se
conecta a la boca LAN-1 de la Controladora DWC-1000 de también de 1Gbps. Por este cable se
empaquetan todos los datos procedentes de los 12 Puntos de Acceso.

El cable de color rojo, une la Controladora DWC-1000 con el Router principal (conexion troncal
de 1Gbps) que proporciona acceso a Internet con un ancho de banda de 200Mbps simétricos,
gracias al acceso de fibra dptica contratada.

El Servidor RADIUS se instalard en el PC que ya realizaba las funciones de Servidor del Aula de
Informatica, y que se conecta a la nueva red cableada a través de la antigua LAN (mostrado
mediante el cable de color verde), y que sigue estando conectada al Router principal situado en
la Planta Baja.
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DW L-26004P = DW L-26004P DW L-26004P

Planta 5

DWW L-26004P . DW L-26004P

Planta 4

Controladora DWC-1000

DW L- 2600AP . DW L-2600AR Senvidor Radius

Planta 3

DWW L- 28004

Planta 2

DWW L-2600AP DWW L- 26004 DWW L- 260048P

Planta 1

DW L-2600AP

Router Fritz Boe I Il

Planta Baja S00Mb

Ilustracion 11: Esquema de Red Cableada
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A continuacién se muestran algunas fotografias correspondientes al equipo fisicamente ya
montado:

Ilustracion 13: Puntos de Acceso DWL-2600AP

3.3.3. Escenario

Una vez montado fisicamente el sistema se procede a la configuracion del mismo segun las
necesidades. Como ya se comentd en el apartado justificacion, el centro quiere ofrecer a los
alumnos  acceso inaldmbrico a Internet, pero también a los docentes y personal de
administracion. Esto obliga a tener que compartir la red inaldmbrica, pero, a la vez, mantener
separada, y de forma segura, la informacion entre estos. Por ejemplo, se quiere ofrecer a los
docentes, ademas de Internet, la posibilidad de acceder a las impresoras y a los recursos de red
ya existentes en la antigua LAN, pero en cambio, al alumnado solamente se le quiere brindar de
la conexion a Internet y que esta sea limitada (filtrado de algunas webs).
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A continuacion, se muestra el escenario en el que se basard toda la configuracién:

Internet

172.26.0.1/24
Ruta: 192.168.2.0 -> 172.26.0.2
Ruta: 192.168.3.0 -> 172.26.0.2

L

Internet Router

Option Port1

172.26.0.2/24
GW: 172.26.0.1/24

:Fuaw4—v DWC-1000 Controller
~ Port25_ Ports15-24
Switch DES-1210-28P

VLAN2 ports: 25, 1-14, 15-24
VLANS3 ports: 25, 1-14

LAN Port1

VLAN1 192 168 10 1/24
[

VLAN2 192 168 2 1124

VLAN3 192 168 3 '1;'24
Di sery ak

LAN (VLAN2}
192.168.2.0/24

AP1 ------- AP12
P VY

AP DWL-2600AP AP DWL-2600AP

._2.4GHz

'VLAN 2 - Acceso total SSID1(VLAN2): Profesores

SSID2(VLAN3): Alumnos

2.4GHz

SSID1(VLANZ2): Profesores
SSID2{VLAN3): Alumnos

'VLAN 3 - Solo Internet|

Ilustracion 14: Escenario Resumen del Sistema

Los Puntos de Acceso emitirdn dos SSID diferentes, una “Profesores” y otra “Alumnos” y se
configurara tanto la Controladora como el Switch para que haya una distincion entre estas dos
redes.

Esto se conseguira mediante la configuracion de dos redes inalambricas WLAN diferentes pero
utilizando fisicamente la misma red, por lo tanto serd necesario la utilizacion de VLANs de
nivel 2 (pertenencia segun su direccion de subred IP). Los usuarios que se conecten a la SSID
“Profesores”, perteneceran a la VLAN2 (subred 192.168.2.0/24) con un perfil de acceso total a la
red y acceso a los recursos compartidos de la misma. Por otro lado, los usuarios que se conecten
a “Alumnos” perteneceran a la VLAN3 (subred 192.168.3.0/24) con sdlo acceso a Internet y sin
posibilidad de acceder a ningtin dispositivo de la VLAN2.

La VLANT1 es la utilizada de forma nativa y por defecto por la Controladora Wireless para su

configuracion y conexion con los Puntos de Acceso que también perteneceran a esa misma
VLANT1 con una subred 192.168.10.0/24.
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3.4. Configuracion de la Red Unificada

Una vez aclarado el escenario que se quiere conseguir, se procede a la configuracion paso a paso
de todos los dispositivos implicados.

Primero se describe mediante apartados la configuracion mas fundamental de la Controladora
Wireless, la configuracion de VLANSs en el Switch y la creacion de rutas estaticas en el router de
acceso a Internet.

Para terminar, se explica la instalacidon y configuracion del Servidor RADIUS

3.4.1. Configuracion de la Controladora Wireless DWC-1000

Para poder acceder via configuracion web a la Controladora, es necesario estar conectado
fisicamente a unas de sus 4 bocas LAN (o conectado al switch como en la Ilustracion 6) y tener
configurado el PC con alguna direccion de su misma subred 192.168.10.0/24, ya que por defecto
la Controladora viene con el DHCP deshabilitado.

Una vez conectados, desde el navegador se puede acceder al Interface de Gestion Web
introduciendo la direccién http://192.168.10.1 con el Username y Password por defecto de
administracion.

DWC-1000 //

WIRELESS CONTROLLER

Copyright © 2012 D-Link Corporation.
Ilustracién 15: Login Interface de Gestion Web
Antes de seguir con la configuracion, serd necesario conocer la disposiciéon que muestra el
Interface de Gestion Web para poderse mover correctamente por los ments.
Como se puede apreciar en la siguiente Ilustracion, el Interface Web incluye los siguientes
componentes:

* 1% Nivel: Ment de Navegacion Principal. Esta barra, situada en la parte superior,
permanece mostrada constantemente en pantalla. Estd compuesta por las opciones
SETUP, ADVANCED, TOOLS , STATUS y HELP proporcionan acceso a toda la
configuracién del 2° Nivel.

* 2° Nivel: Menu de Configuracion. Este menu aparece en el lado izquierdo del Interface
Web y va cambiando conforme a lo seleccionado en el 1* Nivel. Algunos mendus tienen
implicito un subment con mas opciones.

* 3% Nivel: Espacio de Trabajo. Muestra los pardmetros asociados con la seleccion
realizada por el menti o subment del 2° Nivel.
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DWC-1000 //

Dashboard
Global Info

Device Info

Access Point Info
LAN Clients Info System Name:
Wireless Client Info Firmware Version:

WLAN Module Version:

Traffic Monitor Serial Number:

DWC-1000
4.1.0.2_10218W
4.1.0.2
QBE11BCO00004

Aclive Sessions
MAC Address:

IPv4 Address:

1Pv6 Address:

Option State:

NAT (1Pv4 only):

1Pv4 Connection Type:
IPv6 Connection Type:
IPv4 Connection State:
1Pv6 Connection State:
Link State:

Ontion Maode:

Option Information

B8:A3:86:73:00:0D
0.0.0.0/ 255.255.255.0

DOWN

Diszbled

Dynamic IP (DHCP)
1Pv6 is disabled
Mot Yet Connected
IPv6 is disabled
LINK DOWN

llse onlv single Ontion nort: Ontion

Diserio e implantacion de una red inaldmbrica unificada en el Colegio Nuestra Sefiora de Fitima de Valencia

SETUP ADVANCED TOOLS STATUS HELP |

This page displays the current settings and displays a snapshot of the system information. |

Helpful Hints_—.

Al of your Internet and
network connection details
are displayed on the
Device Status page. The
firmware version and
hardware serial number is
also displayed here.

Ilustracion 16: Disposicion Mends del Interface de Gestion Web

* Consejos utiles. En el lado derecho aparece, de forma resumida, una pequena ayuda de

la ventana que se estd mostrando.

3.4.1.1. Configuracion del Interface LAN
Dentro del ment principal SETUP se elige del menti de configuracion Network Settings > LAN

Setup. Aqui se especifica la direccion de la Interface LAN de la Controldora y su Mdscara de
Subred.

Wizard Helpful Hints...

WLAN Global Settings ||| LAN SETUP LogouT | Changes here affect al
ess LAN di

AP Management » The LAN Configuration page allows you to configure the LAN interface of the router including the DHCP

Server which runs on it.

Option Port Settings »
[__Save Settings | [ Dont Save Settings |

Network Settings >

same subnet and use the

new address to access this
oo s

IP Address:

VLAN Settings

Subnet Mask:

»

192.168.10.1

[255.255.255.0

USB Settings

DHCP
DHCP Mode:
Starting IP Address:
Ending IP Address:
Default Gateway (Optional):
Primary DNS Server:

Secondary DNS Server:

[DHCP Server
[152.188.10.100
192.168.10.254

\
|
\

Domain Name: [DLnk }
L 1
Ilustracién 17: LAN Setup del DWC-1000

WINS Server:

Seleccionar también en DHCP el Modo DHCP Server para que los Puntos de Acceso obtengan
una direccién automaticamente de esta red. También se introduce el rango de IPs que podra
asignar el Servidor DHCP de dicha red.
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Finalmente, se seleccionard “Save Settings” para guardar los datos introducidos. En posteriores
apartados no se mencionara este paso por evitar repetir, y porque resulta obvio.

3.4.1.2. Configuracion del Interface Option 1
En el menti SETUP, entrando en Intenet Settings > Option 1 Settings > Option 1 Setup y se elige
como Tipo de Conexion “Static IP”. Se introduce la direccion de la Interface Option 1 que en
este caso es la 172.26.0.2 con Mascara de Subred 255.255.255.0. La direccion IP del Gateway sera
la del Router de Internet 172.26.0.1. Sera necesario también introducir los DNS del proveedor de
acceso a servicios de Internet para que funcione correctamente.

DWC-1000 // SETI_IF' ADYANCED TOOLS STATUS HELP

Helpful Hints...

gs |J OPTION SETUP LoGouT

This page allows you ko et up your Inkemek cannection. Ensure that yau have the Internet connection information such as the TP
Addresses, Account Information etc, This information is usually provided by your 1P or network administratar,

| Save Settings | | Don't Save Settings |

Connection Type g

Connection Type: Statu: 13

IP Address: 172 26.0 b

1P Subriet Mask: 2552552550
Gateway IP Address: 7201

Domain Name System (DNS) Servers

Primary DNS Server: [87216.1.85

Secondary DNS Server: [87 2161 &6

MAC Address

MAC Address Source: Use Default Address

MAC Address: ﬁn 00:00:00:00.00

WIRELESS CONTROLLER

Ilustracion 18: Option 1 Setup

3.4.1.3. Antadir nuevas VLANs
El soporte de VLAN esta deshabilitado por defecto en la Controladora, por lo que antes de nada
en SETUP > VLAN Settings > VLAN Configuration, se debera habilitar.

Después en VLAN Settings > Available VLANSs, se puede afiadir las VLANs necesarias. En este
caso se anade la VLAN “Profesores” con un ID =2 y “Alumnos” con un ID = 3. Este ID es el
numero identificativo de la VLAN. La VLAN con ID =1 se reserva para la VLAN por defecto, la
cual es utilizada por los paquetes no etiquetados (untagged) recibidos en el Interface.

EETI_IP ADVANCED TOOLS STATUS HELP
g YLAN CONFIGURATION LOGOUT

This page allows ser to enablefdsable WLAR functionalty on the router.

| Save Settings | | Don't Save Settings |

YLAN CONFIGURATION
Enable VLAN

List of available VLANs
¥lan Name: ¥lan ID Inter VLAN Routing Captive Portal Auth Server
Default 1 Enabled Disabled hone

Profesores z Enabled Disabled hlone

Alumnos 3 Enabled Enabled Local Liser Database

[ Ewit | [oeste | [ _ada |

WIRELESS CONTROLLER

Ilustracion 19: Lista de VLANSs disponibles
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3.4.1.4. Configuracion de las subredes VLAN
Ir a SETUP > VLAN Settings > Multiple VLAN Subnets. Aqui se selecciona la VLAN a
configurar.

vlan ID IP Address Subnet Mask
Sk 192,168,10.1 255,255,255.0
2 192,168,2.1 255,255.255.0

) 192,168,3.1 255,255,255.0

Edit

WIRELESS CONTROLLER

Ilustracion 20: Multiple subredes VLANSs
En la VLAN “Profesores” se introduce la direccion de subred 192.168.2.1/24 y en el Modo de
DHCP se elige DHCP Server con un rango de direcciones suficientemente amplio para que la
Controladora asigne las direcciones IPs de esta subred a los usuarios que se conecten a la SSID
“Profesores”.

s MULTI YLAN SUBNET CONFIG LOGOUT

This page shows the list o available multiple YLAN subnets.

Helpful Hints...

| savesettings | [ Don't Save Settings |

MULTI ¥LAN SUBNET

Vlan 1D: 2

1P Address: 192168821
Subnet Mask: 255255 2550

DHCP

DHCP Made: DHCP Server v |

nan Name: DLinik

Default Gateway {(Optional): 192.168.21
Primary DNS Server (Optional): 87216185
Secondary DNS Server (Optional): 872161 86

Lease Time: e (Hours)

Relay Gateway: [rezeeros

Enable DNS Proxy:

Ilustracién 21: Configuracion Subred VLAN 2 Profesores
En la VLAN “Alumnos” se procede igual, pero en este caso la direccién de subred serd la
192.168.3.1/24.

3.4.1.5. Asociar las VLANs al puerto
Como ya se mostrd en el Escenario del Sistema, la Controladora se conectara a través del Port 1
al Port 25 del Switch. Por este enlace se van a tener que gestionar los datos de ambas VLAN
procedentes de los Puntos de Acceso con usuarios conectados a los SSID “Profesores” y
“Alumnos”. Por ello es necesario indicarle a la Controladora que asocie las VLAN 1, 2 y 3 al
puerto en cuestion.
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En este caso se deberd ir a SETUP > VLAN Settings > Port VLAN y seleccionar Port 1. El Modo

se seleccionard “General” para poder trabajar con varias VLANSs y finalmente se afiaden la
VLAN 2y VLAN 3 como asociados al puerto.

LOGOUT

Port Name: Port 1

Mode: General ¥ |

PYID: 1

apply | | cancel |
YLAN Membership Configuration

VLAN Membership: 1

| amply | [ cancel |

WIRELESS CONTROLLER

Ilustracion 22: Configuracion del puerto como miembro VLAN1, 2y 3

3.4.1.6. Crear un Perfil de Configuracién para los Puntos de Acceso
Esta vez se ird al menu ADVANCED > AP Profile. Aqui se ahade un nuevo perfil de
configuracion donde se guardara toda la configuracion que se aplicard de forma unificada a
todos los Puntos de Acceso de la WLAN. Se podran crear tantos Perfiles como diferentes
escenarios posibles se deseen para la red configurada. En este caso el Perfil creado segun el
escenario planteado se denomina con el nombre del colegio “FATIMA”.

SETUP ADVANCED TOOLS STATUS HELP
al » ints...
AP PROFILES SUMMARY LOGOUT

From Access Poink Prafile Summary page, you can create, copy, or deleks AP profiles. You can create up to 16 AP profiles on the Unified
twireless Controller.

Access Point Profile List

Profile Profile Status

iz 1-FATIMG Associated

2-Default Configured

| e || pelete || add || copy || Apeiy |

| contigure Radio | | configure 5510 | | Configure oS | [ Refresh |

Ilustracion 23: Creacion de un nuevo Perfil
Lo primero que debera hacerse, es crear las SSIDs. Por lo tanto se selecciona la opcion
“Configure SSID” para crear la SSID “Profesores” y posteriormente la de “Alumnos”. Es
importante recalcar que para la SSID “Profesores” se introducira la opcion VLAN =2 y para la
SSID Alumnos la VLAN = 3. De esta forma, por ejemplo, los paquetes que se transmitan a través
de la SSID “Profesores” seran etiquetados con el ID = 2 para su correcta clasificacion, gestion o
analisis de los demads dispositivos de nuestra red.

33/50



Diserio e implantacion de una red inaldmbrica unificada en el Colegio Nuestra Sefiora de Fitima de Valencia

.

Hide SSID

Ignore Broadcast

YLAN

MAC Authentication

Redirect

Redirect URL

wireless ARP Suppression Mode

L2 Distributed Tunneling Mode

RADIUS Authentication Server Name
RADIUS Authentication Server Status
RADIUS Accounting Server Name
RADIUS Accounting Server Status
RADIUS Use Netwaork Configuration

RADIUS Accounting

Security

WPA Versions

WPA Ciphers
Pre-Authentication
Pre-Authentication Limit

Key Caching Hold Time

PROFESORES

2 | (1 to 4093)
Locdl */RADIUS '® Disable

* Mone HTTP

| Disable *

[Enable ¥

|Default-RADIUS-Eerver

Configured
Default-RADIUS-Server
Configured

Enable v

Mone WEP & WPAMPAZ
WPA Personal | WPA Enterprise
WP #wpaz
# TKIP ¥ CCMP(AES)

’

o (Oto192)

10 (1 to 1440)

Ilustracion 24: Configuracién SSID "Profesores”

551D

Hide SSID

Ignore Broadcast

VLAN

MAC Authentication

Redirect

Redirect URL

Wireless ARP Suppression Mode

L2 Distributed Tunneling Mode

RADIUS Authentication Server Name
RADIUS Authentication Server Status
RADIUS Accounting Server Name
RADIUS Accounting Server Status
RADIUS Use Network Configuration

RADIUS Accounting

Security

WPA Versions
WPA Ciphers
WPA Key Type
WPA Key

Brast Key Refresh Rate(seconds)

ALUMNOS

3 (1 to 4093}
Local */RADIUS ' Disable

* Mone HTTR

Disable |

Disable 7|

Default-RADIUS-Server
Configured
Default-RADIUS-Server
Configured

Disable v

MNone WEP & WPAWPAZ
*wpa personal ' WPA Enterprise
“Iwps wpaz
“ITKIP ¥ COMP(AES)

ASCI

300 | (0 to as<00)

Ilustracién 25: Configuracion SSID "Alumnos”

Respecto a la Seguridad, se decide otorgar la maxima a la SSID “Profesores” mediante WPA
Enterprise. Se debe especificar que se va a utilizar el Servidor RADIUS para gestionar las
credenciales de los usuarios. Respecto a la SSID “Alumnos” se elige una Seguridad WPA
Personal mediante una contrasefnia (WPA Key) que se dard a conocer al alumnado.
Posteriormente, para tener acceso a Internet, los alumnos deberdn establecer sesion a través de
Portal Cautivo con un usuario dado de alta localmente en la Controladora.

Mas adelante, se describira la configuracion de la conexiéon con un Servidor externo RADIUS
para la auntenticacion de los profesores, asi como la habilitacion del Portal Cautivo y el alta de
usuarios para el acceso a Internet de los alumnos.

Otra opcidn a tener en cuenta en el Perfil creado es “Configure Radio”. En esta pagina se
pueden configurar todos los Puntos de Acceso con aspectos tan importantes como el Balanceo
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de Carga, Numero Maximo de Clientes por AP, el Modo IEEE 802.11 més idéneo para nuestro
entorno, el Ancho de Banda o el Ajuste Automatico de Canal y Potencia de Transmision de
Radio. A continuacion, se muestra la configuracion elegida:

DWC-1000

AP Profile

SETUP ADVANCED TooLS STATUS
»

HELP

Helpful Hints...

AP PROFILES SUMMARY Loeout {

This page contains several Fields that are not available for the default AP Profile.

Save Settings | | Don't Save Settings |

AP Profile Radio Configuration

AP Profile: AP Profile 1-FATIMA
Radio Mode: 1
® 2.802.11bjgin

Radio Configuration

State:

Off

Radio Scheduler: Schedhler Off ¥
RTS Threshold: 2347 (0t 2347 (Bytes)
Load Balancing: L

Load Utilization: 0 i)
Maximum Clients: oo (0 to 200)

RF Scan Other Channels:

RF Scan Sentry:

Mode: IEEE 802.11bigin v
DTIM Period: 10 (1t 255) (#Bescons)
Beacon Interval: '1.EIEI | (20 to 2000) (Msecs)

Automatic Channel: v

Automatic Bowar: il

Ilustracion 26: Configuracion Parametros Radio de los AP (1/2)

Como se puede apreciar en la figura, se elige la opcion de “Load Balancing” para indicar al
sistema que si un Punto de Acceso (AP) se satura, cedera usuarios al AP vecino, siempre y
cuando dichos usuarios se encuentren en la zona de solapamiento de cobertura de ambos. El
numero maximo de usuarios por AP se establece en 100 aunque el maximo calculado no deberia
superar los 22 como ya se vio en el apartado Dimensionado del Sistema.

Otras opciones muy interesantes son “Automatic Channel” y “Automatic Power”. Al

mantenerlas activas, la Controladora se encarga de asignar a cada AP el canal y la potencia de
radiacion idonea segun la situacion del entorno, interferencias, demanda de usuarios, etc.

Automatic Power:

Initial Power:

Minimum Power:

APSD Mode

RF Scan Interval (secs)
Frag Threshold (bytes)
RF Scan Sentry Channels
Short Retries

RF Scan Duration {msecs)
Long Retries

Rate Limiting

Transmit Lifetime {msecs)
Rate Limit (pkts/sec)
Receive Lifetime (msecs)
Rate Limit Burst (pkts/sec)
Station Isolation
Channel Bandwidth
Primary Channel
Protection

Short Guard Interval
Space Time Block Code
Radio Resource Management
No ACK

Multicast Tx Rate (Mbps)

It

100 (1o 100) (%)
100 (1to 100) (36)
Enable v

B0 (30 to 1209
2346 (256 ta 2346)
Y a0zila ¢ 802.11b/g
7

0 (10 ta 2000}

4

512
50 (1tos0)
512

s | {1to7s)

20MHz ¥
Lower

Auta ¥

Enable ¥
Enable ¥
Enable ¥
Disale ¥

Auta ¥
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En esta segunda parte de la configuracion, merece la pena comentar la opcion “Channel
Bandwidth”. Es recomendable dejarlo en 20MHz ya que a 40MHz, como ya se vio en la
descripcion del Estandar 802.11, ocuparia gran parte del espectro disponible y seria imposible
compartirlo entre los 12 Puntos de Acceso sin sufrir interferencias.

3.4.1.7.Incluir los Puntos de Acceso al perfil de la Controladora
Al conectar por primera vez los Puntos de Acceso al Sistema, estos deben de ser anadidos
manualmente para que puedan ser gestionados por el Perfil creado.

Si se va al ment STATUS > Acces Point Info > Authentication Failure Status, apareceran en un
listado, los Puntos de Acceso reconocidos. Para incluirnos en la lista de Gestionados, se tendran
que ir seleccionando uno a uno mediante la opcion “Manage” e incluirlos en el Perfil FATIMA
creado con anterioridad.

) [ v | e | os NI |

Dashboard Helpful Hints..

AP AUTHENTICATION FAILURE STATUS LoGOUT
Global Info An AP might fail to

»
Device Info » assodate to the controller
The AP authentication failure list shows information about APs that failed to establish communication with the due bo errors such as

S au invalid packet format or
Access Pointinfo  [»| | Unified Wireless Controller. vendor ID, or because the

AP is not configured as a
LAN Clients Info » [ List of Authentication Failure APs valid AP with the correct
local or RADIUS
wireless Clientinfo  » MAC Address IP Address Last Failure Type aLAﬁt;f’\enD:anon
= information.
(] fc:75:16:75:c9:00 192.168.1.242 No Database Entry 0d:00:00:24
Traffic Monitor » [ Delete All | [ Manage | [ View Details | [ Refresh |

Active Sessions

' Tlustracién 28: Lista de APs detectadas y pendientes de gestionar

ovc oo [/ -~ T

Dashboard Helpful Hints...

VALID AP
Global Info » We can configure Valid
e.5
Device Info » ached
We can set the Valid Access Point Configuration here. s

, C
Access Point Info 3 Address, AP Mode etc.
»

LAN Clients Info [ save Settings ] [_Don't Save Settings |

Valid Access Point Configuration
MAC address: fe:75:16:75:¢9:00

AP Mode Managed El

Active Sessions

Location:
Authentication Password:

Profile: 1- Defautt [=]

Expected SSID:
Expected Channel:
Expected WDS Mode:
Expected Security Mode:

Expected Wired Network Mode :

Ilustraciéon 29: Configuracion de nuevo Punto de Acceso al Perfil

Después de haber incluido todos los Puntos de Acceso con éxito, se podran listar y ver toda su
configuraciéon y estado en STATUS > Acces Point Info > Managed AP Status:
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DWC-100! // SETUP ADVANCED TOOLS STATUS HELP
d 13

Helpful Hints...

) » || MANAGED AP STATUS LOGOUT

Show all the details of managed AP,

List of Managed APs A

MACRIdiess (OPES  lpaddress  Age  Status Profile ROt SEEEIF s Z%EEI;;,I'E .
70:62:b8:13:42:60 192,168,10.225 0d:00:00:04 Managed FATliMA BDZ‘lzlrhfgfn Disabled
F0E2bE T AZAD  192.168.10.247 Od:00:00:03  Managed FMLI'MA BDZJZI'WQI” Disabled
TOEzbE A0 192.188.10.105 0ci0D:00:04  Managed FN‘I'M& - lzl-hfgfn Disabled
Ti62:b8: 13142120 192.168.10.114  0d:00:00:04 Managed FA%I-M»Q a0z lzl-hfgfn Disabled
Ti62:b8: 1314300 192.168,10.110  0d:00:00:04  Managed FA%I’M»Q BUZ‘IZIVWQJ'I'\ Disabled
Fi62:b8:13:4d: 20 192.166,10.231  04:00:00:00 Managed FA%IVMA BDZ‘lzlrbfgfr\ Disabled
T70:62:b8: 1 314860 192.168.10.182  0d4:00:00:04 Managed FﬂTliMA BUZ‘lzlrbfgfl'\ Disabled
F0:62:b8:13:55:a0 192.166,10.246  0d:00:00:00 Managed FﬂTliMA BDZ‘lzlrhfgfl'\ Disabled
70:62:b8:13:54:00 192.168,10.111 0d:00:00:05 Managed FATliMA BDZ‘lzlrhfgfn Disabled

Ilustracion 30: Lista de todos los APs Gestionados

3.4.1.8. Configuracion Manual de los Puntos de Acceso
En algunos casos resulta interesante poder configurar manualmente algunas opciones que el
Perfil de la Controladora maneja automaticamente, como puede ser el Canal o la Potencia de los
Puntos de Acceso.

Para acceder a esta configuracion debemos de ir a SETUP > AP Management > Manual
management, que listard los Puntos de Acceso incluidos en el Sistema ademds de informar del
Canal y de la Potencia utilizada por cada uno en ese momento.

Dy 0o // SETUP ADYANCED TooLs STATUS HELP
» Helpful Hints...
MANUAL MANAGEMENT LOGOUT

AP Management

AP managed by the Unified Wirsless Switch is fisted by its MAC address and location. The location is based on the value in the RADIUS or
local Valid AP database.

List of Managed APs

MAC Address Location Debug Radio Interface Channel  Power (%)
70i62:08:13:42:60 PISO 5 ALULAS Disabled 2-802.11b/gin
T0i62:0611 3142140 PLANTA BAJA Disablzd 2-802.11bfgin
70623061 13142100 FISO 4 DESPACHOS Disabled 2-802. 11k fgin
7062306 13:42:60 FISO 5 DESPACHOS Disabled 2-802,11b/gin
F0:62:08:13:43:00 PISO 3 ALLAS Disabled 2-802.11bfgin
70:62:06:15:4d:20 FISO 1 ALLAS Disabled 2-802.11b/gin
762061 360 FI50 2 Disabled 2-802.11b/gin 1
70:62:56:13;53:40 FISO 4 ALLAS Disablzd 2-802.11b/gin 12

70:62:h8:13:54:00 PISO 1 DESPACHOS Disabled 2-802,11bfgn 3

Ilustracién 31: Configuracion Manual de los APs

La opcién “Edit Channel/Power” permite cambiar manualmente estos valores, los cuales
anularian la configuracion establecida por el Perfil en funcionamiento referente a la seleccion
del Canal y Potencia automatica. En la siguiente figura podemos ver un ejemplo:
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DWC-1000 // SETUP ADVANCED TODLS STATUS HELP
ard »

Helpful Hints..

< || ADVANCED SETTINGS LOGOUT

AP Management
This butten is used ko configure channel & power options manually.

‘_“Sava Settings | | Don't Save Seftings |

Managed AP Channel/Power Adjust

AP MAC Address

Radio

70:62:B8:13:42.60
2-802.11bfg/n

Channel Status None
Channel |_3 ¥ \
Power Status Mone

Power (%) -_1DD | (1 to 100)

WIRELESS CONTROLLER

Ilustracion 32: Configuracion Manual del Canal y de la Potencia

3.4.1.9. Configuracion del Servidor Externo RADIUS
Como se ha comentado con anterioridad, los usuarios que se conecten a la SSID “Profesores” se
autenticaran mediante RADIUS. Para ello, en la Controladora sedebera ir al ment SETUP >
External Authentications > RADIUS Settings.

Desde esta pagina se pueden afadir hasta 3 Servidores RADIUS, configurar sus opciones y ver
su informacion de estado. En este caso, se anade como Servidor Primario el 172.26.0.14 con el
puerto 1812 (por defecto) y la clave secreta, que debera ser la misma que se introduzca en el
Servidor.

[ DeLink : wireless Controller X

e caln 1792.168.10‘1/p|atform‘cgi?page:radiusConﬂg‘htm
[ ]

larger environments, IF & RADILS server is configured in the LAN, & can be used For authenticating Users that wank ko cornect ko the

wiireless retwork pravided by this device, If the firstiprimary RADILIS server is nok accessible ot any time, then the device wil attempt b

caniact the secondary RADILS server Far user authentication,

| save settings | | Don't Save Settings |

Radius Server Configuration

| server Checking |
Authentication Server 1 {Primary): 17226014
External Authentication Port: 1812
Authentications

Secret:
Timeout: 1 | (seconds)
Retries: 2
Authentication Server IP Address M72.26011
(Secondary):
Authentication Port: REE]
Secret:
Timeout: i | (seconds)
Retries: 2
Authentication Server 3 (Optional): 19216814
Authentication Port: 1812
Secret:
Timeout: 1 | (seconds)
Retries: 2

WIRELESS CONTROLLER

Ilustracion 33: Configuracion del Servidor RADIUS

Si se pulsa en el boton “Server Checking”, se comprueba si la conexién y la configuracion
introducida es correcta.
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// SETUP ADVANCED TOOLS STATUS HELP
gs || RADIUS SERYER LOGOUT

This page configures the RADILIS servers ko be used for suthentication. A RADILIS server maintains a database of User accounts used in
larger environments, If a RADILIS server is configured in the LAN, it can bs used for authenticating users that want to connect to the
wireless network provided by this device. IF the firstiprimary RADIUS server is not accessible at any tme, then the device wil attempt to
contack the secondary RADILS server for user suthentication.

| Save Settings | | Don't Save Settings |

Radius Server Configuration

| Server checking |

Authentication Server 1: 172.26.0.14 oK
Authentication Server 2: 172.26.0.11 FAIL
External
Authentic ation ication Server 3: 192.168.1.4 FAIL
Authentication Server 1 (Primary): [172.26.0.14
Authentication Port: h 812
Secret:
Timeout: d [Seconds)
Retries: kB
Authentication Server IP Address o
(Secondary): L
Authentication Port: &1z

Ilustracion 34: Chequeo de los Servidores RADIUS

3.4.1.10. Configuracion del Portal Cautivo
La técnica del Portal Cautivo fuerza al usuario que se conecte a abrir un navegador web para
poder iniciar sesion y tener acceso a Internet. En este caso en concreto, esta opcion es la elegida
para dar acceso a los usuarios que se conecten a la SSID “Alumnos” y cuyas credenciales

deberan ser previamente introducidas en la base de datos de usuarios autorizados de la
Controladora.

Paso 1 - Crear los grupos de usuarios
Antes de configurar el Portal Cautivo en si, habrd que introducir los usuarios dentro de la base
de datos local. Esto se hace creando primero un Grupo al cual perteneceran posteriormente los
usuarios. En ADVANCED > Users > Groups, se puede anadir un nuevo Grupo o editar alguno
existente. En este caso, para dar de alta a los alumnos, se han creado 3 Grupos denominados

BACH, ESO1 y ESO2 segun el nivel de estudios que estan cursando y para poder tener un
mayor control sobre ellos.

Helpful Hints...

WC-1000 // SETUP ADYANCED TOOLS STATUS HELP
| 2

Group
ADMIN
GUEST

PROFESORES

FrontDesk
BACH
ES02

ESO1L

Description
Admin Group
Guest GroUp
Grupo profesores portal captiv
creadar de cuentss temporales
Alumnos Bachiller 12 y 2
Alumnios 3% y 48 ESO

Alumnos 17 y 29 ESO

=T

| [ oeiste | [ Aga |

[Login Policies | [ Policies By Browsers | [ Policies By IF |

Ilustracién 35: Listado de los Grupos de Usuarios
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Cuando se da de alta un nuevo Grupo, hay que especificar, ademas del Nombre y una breve
Descripcién, que tipo de usuarios va ha contener. En este caso seran todos “Captive Portal
User”. El Idle Timeout sera el tiempo en minutos que se les ofrece a los usuarios seguir con la
sesidn activa en el Sistema después de no recibir actividad alguna. Después de este tiempo se les
echa y se les volveria a pedir un Inicio de Sesion.

DWC-1000 // SETUP ADVANCED TOOLS STATUS
| »

GROUP CONFIGURATION

This pags allows User ta add = niew user group. Once this group i added, = user can then add system users ko i,

| save settings

| | pont save settings |

Group Configuration

|BACH

Group Name:

Description: |alumnos Bachiller 19 y 2%

User Type
PPTP User:
L2TP User:
Xauth User:
SSLYPN User:
Admin:
Guest User (readonly):
Captive Portal User:

Front Desk User

Idle Timeout: | pinutes)

HELP

Helpful Hinks...

WIRELESS CONTROLLER

Ilustracion 36: Configuracion de un nuevo Grupo

Paso 2 — Crear los Usuarios

Una vez creado el Grupo, ya se pueden configurar nuevos usuarios asociandolos a sus
respectivos Grupos. Se pueden configurar uno a uno, pero en este caso, como son tantos los
alumnos en dar de alta, se elige la opcién de Importar Usuarios de un fichero. Esto se consegue
desde ADVANCED > Users > Get Users DB.

Peer Controllers

GET USERS DB

This page allows user to import a CSV formatted user database to the router.

DWC-1000 ”.m ADVANCED TOOLS STATUS |

Get Users DB

Get Users DB file:

Browse_

WIRELESS CONTROLLER

Ilustracién 37: Importacién de Usuarios mediante fichero CSV
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El fichero CSV importado debera contener el siguiente formato:
"UserName","FirstName","LastName","GroupName","MultiLogin","Enable password change","Password"

En este caso, a los alumnos se les da la opcidn de cambiar la contrasefia pero no la de
“MultiLogin”, de esta forma solo se les permite poder tener un dispositivo conectado a la vez.

W // SETUP ADVANCED TooLS STATUS HELP
Global »

Helpful Hints...

» | USERS CONFIGURATION Losout | IF

This page allows 2 User to 2dd new system users.

| Save Settings | | Dan Save Settings |

Users Configuration

User Name: abarrios
First Name: ANAIS
Last Name: BARRIOS
Select Group: |BACH
Enable Password Change: vl
MultiLogin :

Check to Edit Password:

Enter Current Logged in
Password:

New Password:

Confirm New Password:

Ilustracién 38: Configuracion de un Usuario del Portal Cautivo

Paso 3 — Crear la pagina del Portal Cautivo mediante un perfil
Para crear la pagina del portal cautivo hay que dirigirse a SETUP > Captive Portal > Captive
Portal Setup. Se puede crear un perfil nuevo presionando el botéon “Add” o editar uno de los
perfiles existentes. En este caso, el Portal queda configurado de la siguiente manera:

72 Colegio Nitra Sra de Fatima - Windows Internet Explorer. [BEE
OO - [E s ~[B][%][x] @ [E28

e Favortos | (@ Colgio N 5 do Fatia

PORTAL CAUTIVO ALUMNOS

Introduce usuario y clave

Password: |

Ilustracion 39: Portal Cautivo Alumnos

Paso 4 — Asociar el Portal Cautivo a la red inalambrica (SSID)
Finalmente, para asociar el portal cautivo a un SSID, es necesario dirigirse a SETUP > Captive
Portal > Captive Portal SSID Setup. En esta pagina se selecciona el SSID “Alumnos” y se
presiona el boton “Edit”.
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[ DeLink : Wirelsss Controllsr %

<« C A [ 192.168.10.1/platform cgi?page =cpSeidSetup htm

'TIVE PORTAL SETUP LOGOUT

Captive Portal is a security mechanism to selectively provide authentication on certain interfaces, You can Use this page to manage the
Policies and Profiles of CaptivePortal,

SSID Captive Portal AuthServer
diink1 Disabled None
dlinkz Disabled None
Disabled None

Captive Portal
Disabled None
Caplive Portal 551D SaERd T
Disabled None
Disabled None
Disabled None
Disabled None
Disabled None
diink11 Disabled None
dirki2 Disabled None
dink13 Disabled None
diink14 Disabled None
diink15 Disabled None
diink1s Disabled None
PROFESORES Disabled fone
m ALUMNOS Enabled Local User Database
e

182,168, 10, 1 fplatform.coipage=cpssidsetup.htm

Ilustracion 40: Configurar Portal Cautivo en SSID

Dentro de la configuracion del SSID, se selecciona “Permanent User” para indicar después con
“Local User Database” que serdn los usuarios introducidos en la Base de Datos Local los que
accederan mediante esta via. Luego se selecciona el perfil creado especialmente para los
alumnos en “Captive Portal Profile”.

// SETUP ADYANCED TOOLS STATUS HELP
CAPTIVE PORTAL CONFIGURATION Losout f En
in

This page allows you to add & new captive Portal Poicy or edit the configuration of an existing Policy. The detals wil then be displayed in
the List of Captive Portal Policies table on the Captive Portal Setup page.

| Save Settings | | Don't Save Settings |

Captive Portal Configuration

SSID : ALUMNOS
Captive Portal Type: Free SLA & Permanent User Temparary User

Enable Redirect:

URL: ﬁww google &5

Captive Portal Authentication Configuration

Authentication Server: ® Local User Database ) Radius Server LDAP Server
POP3

Authentication Type: ‘_PA‘F; v

s Captive Portal Profile: | defautz v | Create s Profile

WIRELESS CONTROLLER

Ilustracion 41: Opciones del Portal Cautivo en el SSID
Finalmente, para guardar y que se aplique la configuracion, se pulsa como siempre el botéon
“Save Settings”.

3.4.2. Configuracion del Switch DES-1210-28P
Para poder entrar via control Web por primera vez al switch, es necesario conectarse mediante
Ethernet con un PC configurado con la misma subred que el switch. Por ejemplo, este modelo
de switch tiene una direccién IP 10.90.90.90, entonces el PC debera tener una direcciéon 10.x.y.z
con una mascara 255.0.0.0.
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Abriendo un navegador web e introduciendo la direccion por defecto comentada 10.90.90.90, el
switch abrird una ventana solicitando una contrasefa.

=
_m (8

A
Enter your password

Password

Language English b

OK Cancel

Ilustracion 42: Acceso Web al Switch
Al entrar por primera vez, se abrira un asistente solicitando cambiar la direccion IP estatica y la
contrasena de acceso. En este caso se cambia la IP por una de la misma subred de la
Controladora y los Puntos de Acceso, exactamente la 192.168.10.2.

[ oes- 1210280 PA e &l @l s
€ - € # [[1192.168.10.2/homepagehtm W] =
ulking Noworks o Pecpls -

= tings)

2 1Py System Seftings IP Information

2)1Pv6 Roule Settngs

= IPv6 Neighbor Seftings © Static DHCP - BOOTP

= Password IP Address [192.168.10.2

2 Port Sefings

) DHCP Auta Configuration Natmask 24 @55.256.265.0)

2 SysLog Host Gateway o2 16810,

=) Time Profile

) Power Saving
@ @ VLAN
@ L2 Functions [ mpoly |
e
8 Securly
S e [sysemintormation |
@-@ACL
i System Name SR
© 8 SNMP i
@ @ Monitoring Systern Location ==

Login Timeout (330 minuies) O
orowp Intenval (1201225 secomds) 120 | @isable: 0secong)
Apply

lustracion 43: Configuracion IP del Switch

3.4.2.1. Configuracién de las VLANs

Debido a que la Red Unificada va a utilizar un escenario de multiples SSIDs (SSID “Profesores”
y “Alumnos”) los Puntos de Acceso necesitardn estar conectados al switch con soporte de
VLANS.

En este escenario planteado, se utiliza el Switch DES-1210-28P con el puerto 25 (con soporte
Gigabit) conectado a la Controladora DWC-1000. Los puertos 1-14 se reservan para conectarse
con los Puntos de Acceso. Los demas puertos (del 15 al 28 menos el 25) se dejan configurados
para poder ser utilizados por equipos destinados a pertenecer a la subred VLAN2 de
Profesores.

Para proceder a dicha configuracion, se debe entrar en VLAN > 802.1Q VLAN. Alli se debera
tener marcada la opcién “Asymmetric VLAN” en “Enabled” ya que esta opcion esta pensada
para redes como el planteado, donde se permiten tener dispositivos conectados al switch sin
soporte de etiquetado VLAN, como puede ser el caso de una impresora que se desee compartir
a usuarios pertenecientes a otra VLAN.

Una vez habilitada la VLAN Asimétrica se puede afiadir una nueva VLAN al sistema pulsando
el boton “Add”.
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53

[ oes-1210-280 * LY B
& - C i [[192.168.10.2/romepage him )
— 1

Bullding Neworks for Peoplo

g
1]

* DES-1210-28P

8 system
BN

» AV () Evtes D T
12.1Q Managernent VLAN
Bvoice VLAN Total static VLAN entries: 3 i
) Auto Surveillance VLAN 7 Maximum 256 entries.
L2 Functons Delets
31 Delete
B 2 poesoes 2 R oeete
BacL 3 14

B PoE
& snwp

Pags 01 v Back Next

Ilustracion 44: Configuraciéon VLANs Asimétricas

En el caso que nos atafie, se crea primero la VLAN con ID =2 denominada “Profesores”.

P Doesoze 2 £

€ = € #i [ 192.168.10.2/homepage ftm | =
— ‘ L .

Building Networks for Poople

* DES-1210-28P

5 system iR Settings,
e VLAN

w 2

VLAN Name [ ek [ apeiy

i For soecta—TorToo o5 Tos 105 Joo Tor Top Tos Tio T Trolis Jie |

) Auto Surveillance VLAN Untagged X -

8 L2 Functions lo lo lo o o o o o |o [o |o o [0 |o |
e 1o 117 Tio 15 T To1 T2 155 Tas o5 o Lov 15 |

Nt Member
Port
BoL Untagged

5 ap Nethiember |l

Ilustracion 45: VLAN Profesores
Como se puede apreciar en la anterior Ilustraciéon, tenemos tres opciones diferentes para cada
puerto correspondiente a esta VLAN. Su significado es el siguiente:

"Not Member": Este puerto no es miembro de la VLAN.

"Tagged": Los paquetes ya tienen un etiquetado VLAN, es decir, ya han sido etiquetados por el
dispositivo de red conectado a este puerto.

"Untagged": Los paquetes en este puerto no tienen etiquetas VLAN, por lo que los paquetes
entrantes serdn etiquetados por el switch, mientras que los paquetes salientes se enviaran sin
etiquetado.

Ahora se puede comprender mejor, que como los Puntos de Acceso ya etiquetan los paquetes
procedentes de la VLAN con ID = 2 de la SSID “Profesores”, en el switch se configuraran sus
puertos (del 1 al 14) como “Tagged”. También se configura como “Tagged” el puerto 25, ya que
la Controladora también etiquetard sus paquetes con destino a esta VLAN o SSID.

Los demas puertos (15-24 y 26-28) se configuran como “Untagged” para que sea el switch el

encargado de etiquetar los paquetes que tengan como destino algin equipo o PC conectado a
esta misma VLAN con ID =2.
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Finalmente se crea la VLAN con ID = 3 denominada “Alumnos”.

[ oes-1210-280 * Y
€ & C f [ 192.168.10.2/homepage.ntm

* DES-1210-28P

=84
QLA VID  ;
80210 VLAN PVID
50210 Management VLAN G e[ ] Back Apply
5 Voice VLAN Port SelectAl _Jot o2 Jo3 Jo4 Jos [06 Jo7 fo8 Jog _[10_Jt1 [12 13 [14 ]

= Auto Surveillance VLAN Untagged
& Crumiors lo o lo lo 1o lo o Jo o Jo o lo o o |
oos Natiember o lo e o oo c
—Hved o ER 8 N X N N PO I
e ‘ alemr
BacL . - . = =
Ehee lo lo lo lo lo lo o lo o lo [0 lo o lo |

o NGB || Al |- o1 o1 o o | (o o o) o (o1 10
5 Monioring

Ilustracion 46: VLAN Alumnos

En este caso, al igual que en la VLAN Profesores, los Puntos de Acceso que se conectan al los
puertos (del 1 al 14) se configuran como “Tagged” porque estos ya se encargaran de etiquetar
con ID = 2 los paquetes procedentes de la SSID “Alumnos”. Se procede igual con el puerto 25
que se conecta a la Controladora.

Los demads puertos (15-24 y 26-28) se configuran como “Not Member” con la intencion de que
ningun usuario conectado al SSID “Alumnos” tenga posibilidad de acceder a algun equipo o
recurso compartido de estos puertos del switch reservados para la otra VLAN.

3.4.3. Configuracion del Router de Internet

Para que el router principal tenga nocién de las nuevas subredes creadas y pueda enrutar
correctamente los paquetes con destino a estas, serd necesario afiadir unas rutas estaticas. La
puerta de enlace para estas dos subredes, sera evidentemente la direccion IP del puerto “Option
1” de la Controladora (172.26.0.2).

El router de este centro, modelo Fritz Box 7490, las rutas estaticas quedan de la siguiente
manera:

@ FRITZIBOX M 2=
€ 2 C fi 01722601 ol =
4 n r
ERIT FRITZ'Box 7490
Registiado v | FRITZBox | FRITZNAS | MyFRITZ | @
Vista general ( Tabla de enrutamiento estitico IPv4 )
Internet
B Indique las rutas estaticas IPv en su red local. S6lo tendr que hacer este ajuste si en su red local existen varias subredes y estas
feletonta no estén diectamente conectadas a su FRITZIBox
Red doméstica Atencion!

(Red ) Los carmbios que haga en esta pagina pueden ocasionar que no pueda acceder més a su FRITZIBox. Consulte la ayuda antes de
T hacer cualquier cambio.
Dispositivos USB

Almacenarmiento (NAS) Activa Red

1215620 2552582550 1502

Media Server @
FRITZIBox-Nombre

@ 19246830 2652552550 1722602 = X
Smart Home
Red inalambrica Mueva ruta IPvd
DECT
sistema (|

Vista: Avanzada | Contenido | Manual | Boletin| avm.de

Ilustracion 47: Rutas Estaticas en el Router de Internet
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3.4.4. Instalacion y Configuracion del Servidor RADIUS

Para no extenderse demasiado, se va a explicar simplemente como se instala y configura un
Servidor RADIUS sin entrar en detalles de qué es, cdmo funciona o qué protocolos utiliza para
autenticar usuarios.

Con la intenciéon de minimizar costes, se ha elegido el popular Servidor de cddigo abierto
FreeRADIUS instalado en una maquina ya empleada por el Colegio como Servidor del Aula de
Informaética.

En la pagina oficial de FreeRADIUS (http://freeradius.org/) se puede encontrar documentacion
y manuales referente al propio protocolo RADIUS, descargarse la tltima version del software,
guiarse paso a paso en la instalacion y configuracion del mismo o incluso consultar una amplia
FAQ pensada para resolver posibles dudas.

En este caso, se va a explicar de manera sencilla como instalar y configurar un FreeRADIUS en
una maquina con el Sistema Operativo también de cddigo abierto UBUNTU.

zar, hay qu ja ancia a version utilizada ui uestion, ya
Antes de empezar, h e dejar constancia de la version utilizada por el e 0 en cuestion,
que lo explicado a continuacién podria variar para otras versiones.

Detalles

Toda la configuracion Detalles

jEsiunan
Aplicaciones predeterminadas
Soportes extraibles

Aviso legal

ubuntu 14.04 LTS

Nombre del dispositivo | profesord-PC
Memoria 3,2 GiB
Procesador Intel® Core™ i5-2500 CPU @ 3.30GHz x 4
Gréficos Intel® Sandybridge Desktop x86/MMX/SSE2

Tipo de SO 32 bits
Disco 980,2 GB

Instalar actualizaciones

Ilustracion 48: Version de Ubuntu utilizada y caracteristicas del PC

3.4.4.1.Instalacion de FreeRADIUS
Existe la opcion de descargar de la pagina web de FreeRADIUS la ultima version y seguir las
instrucciones que alli se dan, pero resulta muy tedioso. Las instrucciones que se dan a
continuaciéon son mucho mads faciles y ademds se instalan paquetes del repositorio oficial,
testados por Ubuntu.

Primero se debe abrir un terminal (se puede abrir con las teclas CTRL+ALT+T). Una vez dentro
del terminal, se debera de loguearse como super-usuario mediante el comando:

>sudo -i

Se solicitara la contrasefia, y una vez aceptada, se conseguird ser usuario “root” para poder
ejecutar los comandos necesarios.
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Ahora ya se puede proceder a la instalacion de la herramienta FreeRADIUS con el comando:

> apt-get install freeeadius

Si todo funciona correctamente, después de un breve intervalo de tiempo, en el mismo terminal,
deberd aparecer el siguiente mensaje:

> *  Starting FreeRADIUS daemon freeradius [OK]

Esto significa que ya estd instalado y con el servicio iniciado. Si se accede a la carpeta del
programa, se pueden listar los archivos de configuracion que contiene.

> cd /etc/freeradius/
>1s

3.4.4.2. Configuracion de FreeRADIUS
Para configurarlo a las necesidades comentadas, necesitaremos editar un par de archivos.

Primero se edita el archivo “users”, el cual contiene la configuracién de los usuarios que se van
a poder conectar al sistema. Para comprobar el funcionamiento del FreeRADIUS, se da de alta
un usuario de prueba en dicho archivo. Para editarlo se puede ejecutar:

> gedit users

Se introduce, por ejemplo, al final del archivo la siguiente linea:

prueba  Cleartext-Password := "abc123"

Con esta linea tan simple, se esta informando al Servidor que el usuario se denomina “prueba”
y que su contrasefia para acceder es “abc123”.

Ahora para ejecutar la prueba de autenticacion a nivel local con el FreeRADIUS se ejecuta:

radtest prueba abc123 localhost 0 testing123

Si funciona correctamente, el programa tiene que contestar “Access-Accept paquet” como se
puede ver en la siguiente Ilustracion.
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root@profesord-PC: fetc/freeradius

root@profesor4-PC: fetc/freeradius# radtest prueba abc123 localhost © testingil23
Sending Access-Request of id 195 to 127.0.0.1 port 1812
User-MName = "prueba”
User-Password = "abc123"
NAS-IP-Address = 127.0.1.1
NAS-Port = 0
Message-Authenticator = Ox00000PAOEEOO0AAAOOEOO0AAAOOOOOOA
rad_recv: Access-Accept packet from host 127.0.0.1 port 1812, id=195, length=35
Tunnel-Type:® = VLAN
Tunnel-Medium-Type:® = IEEE-802
Tunnel-Private-Group-Id:® = "2"

root@profesor4-pPC: fetc/freeradius# |

Ilustracion 49: Prueba exitosa a nivel local del FreeRADIUS

Ahora, para que el Servidor FreeRADIUS puede aceptar peticiones de autenticacion de la
Controladora Wireless DWC-1000, sera necesario editar el archivo “clients.conf”.

Al igual que con el archivo “users”, al final del archivo “clients.conf” se incluyen las siguientes
lineas:

client 172.26.0.2 {

Secret R R

shortname =DWC-1000

Como se puede apreciar, después de la instruccion “client”, se introduce la direcciéon IP de la
Controladora. El comando “secret” contendra la misma clave secreta introducida en la
configuracion RADIUS de la Controladora (ver Ilustracion 27). Y por ultimo, “shortname” se
corresponde con el nombre del host.

Para que FreeRADIUS tenga en cuenta la nueva configuracion introducida, habra que reiniciar
el servicio mediante el comando:

> freeradius restart
* Stopping FreeRADIUS daemon freeradius [OK]
* Starting FreeRADIUS daemon freeradius [OK]

Llegados a este punto, ya se puede incluir a todos los usuarios autorizados, editando el archivo
“users” (y con el mismo formato que el usuario prueba), para conectarse a la red inaldmbrica
con SSID “Profesores”.
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4. Conclusiones

Una vez vistos los resultados y teniendo en cuenta los pocos recursos, tanto econémicos como
técnicos, puedo decir orgullosamente que se han alcanzado todas las premisas previstas desde
un principio.

Gracias a este proyecto se consigue dar cobertura WiFi a gran parte del centro, utilizada en su
mayor medida por alumnado, personal docente y de administracion. Se garantiza una

velocidad de conexién de calidad y lo que es mas importante, ofrece una alta seguridad y
fiabilidad.

El sistema es muy flexible y escalable, por lo que se podra ampliar, si asi se necesita, en un
futuro tanto en velocidad como en cobertura o en un aumento de niimero de usuarios o accesos.

No hay que olvidar que se puede gestionar de forma centralizada todos los puntos de acceso,
usuarios, cortafuegos, perfiles de usuarios, filtros, etc., por lo que supone un ahorro
considerable de tiempo para las personas encargadas en esas tareas de administracion de la red
o de solucion de incidencias técnicas.

En este documento, no se comenta, pero han sido numerosos los problemas encontrados
durante la puesta en marcha y configuracion del Sistema. Por ejemplo, ha sido muy dificil situar
los Puntos de Acceso en los lugares idoneos para alcanzar una mayor cobertura, o una vez
puestos en marcha, habia que reubicarlos o cambiarlos de orientacion porque aparecian zonas
de sombra donde tedricamente si que iba a llegar bastante sefial.

Respecto a la Controladora, me he encontrado con muchas dificultades a nivel de configuracion
y de funcionamiento en si. En los primeros dias de su puesta en marcha, sufria repentinos
“cuelgues” sin ninguna explicacion. Por ejemplo, el servidor DHCP muchas veces no asignaba
IPs, por lo que solo podian tener acceso los que ya tenian asignada una. Pero después de estar
en contacto con el equipo de soporte de D-Link se dio con la solucion de actualizar el
“Firmware” a una version que tan solo estaba disponible en EEUU. Desde entonces la
Controladora funciona perfectamente.

Como conclusion final, espero que de alguna forma este proyecto sirva de ejemplo a otros

muchos Centros o Colegios que se ven en la necesidad de adaptarse a los nuevos cambios y no
tengan los suficientes recursos econémicos para afrontarlo.
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