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Resumen

Los motivos para instalar galerias de servicios son muy variados,
siendo el motivo principal la eliminacién de los cada vez mayores
cortes de servicios publicos e interrupciones en los viales, los cuales
causan un gran gasto e interfieren significativamente en el medio
ambiente urbano. Como contrapartida, estas instalaciones son, sin
duda, un destino atractivo para el sabotaje o vandalismo, ya que
contienen todos los servicios publicos esenciales que sirven a las
grandes areas urbanas. Por lo tanto, cuando las galerias de
servicios se proyectan y gestionan, es muy importante planificar
adecuadamente sus politicas de seguridad de los servicios. Para
lograr este objetivo consistentemente, la criticidad y las posibles
amenazas se deben de analizar con detalle. Al respecto, se presenta
un modelo hibrido cuyo objetivo es disenar, desarrollar y validar
una nueva metodologia de toma de decisiones multicriterio (MCDM)
para facilitar la toma de decisiones en politicas de seguridad en las
galerias de servicios. Asi, se ha utilizado para ello tres técnicas: el
meétodo Delphi, el Proceso Analitico Jerarquico (AHP) y el método
VIKOR. Con el AHP obtendremos los pesos de la criticidad de las
galerias de servicios para cada uno de los posibles impactos y
amenazas, sobre la base de datos de expertos obtenidos por el
método Delphi combinado con un codigo de colores. Con el fin de
aumentar el consenso en el analisis y resultados de la metodologia
propuesta, utilizaremos el método VIKOR para obtener un ranking
de criticidad de las amenazas. Por ultimo, en esta tesis se presenta
un analisis de sensibilidad de los pesos de los impactos y valores de
rendimiento de las amenazas.

UPV. Departamento de Fisica Aplicada

3



Abstract

The reasons for installing utility tunnels are varied, but the main
reason is the elimination of the increasing cuts in public utilities
and interruptions vials, which cause great expense and interfere
significantly in the urban environment. In return, these facilities
are, unquestionably, an attractive destination for sabotage or
vandalism, because they contain all the essential public services
that serve large urban areas. Therefore, when the utility tunnels are
designed and managed, it’s very important to properly plan their
security policies for services. To achieve this goal consistently,
criticality and possible threats should be analyzed in detail. In this
regard, a hybrid model is presented, which aims to design, develop
and validate a new method of multi-criteria decision making
(MCDM) to facilitate decision-making on security policy in the utility
tunnels. Thus, three techniques have been used for it, the Delphi
method, the Analytic Hierarchy Process (AHP) and the VIKOR
method. With the AHP we can get the weights of the criticality of the
utility tunnels for each of the possible impacts and threats, based
on expert data obtained by the Delphi method combined with a
color code. In order to increase the consensus on the analysis and
results of the proposed methodology, we will use the VIKOR method
to obtain a criticality ranking of threats. Finally, in this thesis it’s
presented a sensitivity analysis on the impact weights and
performance values of the threats.
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Resum

Els motius per a installar galeries de servicis son molt variats, sent
el motiu principal l'eliminacié dels cada vegada majors talls de
servicis publics i interrupcions en els vials, els quals causen un
gran gasto i interferixen significativament en el medi ambient urba.
Com a contrapartida, estes instal-lacions soén, sens dubte, un desti
atractiu per al sabotatge o vandalisme, ja que contenen tots els
servicis publics essencials que servixen a les grans arees urbanes.
Per tant, quan les galeries de servicis es projecten i gestionen, és
molt important planificar adequadament les seues politiques de
seguretat dels servicis. Per a aconseguir este objectiu
consistentment, la criticitat i les possibles amenaces s'han
d'analitzar amb detall. Respecte d'aixo, es presenta un model hibrid
l'objectiu del qual és dissenyar, desenrotllar i validar una nova
metodologia de presa de decisions multicriteri (MCDM) per a
facilitar la presa de decisions en politiques de seguretat en les
galeries de servicis. Aixi, s'ha utilitzat per a aixo tres técniques: el
metode Delphi, el Procés Analitic Jerarquic (AHP) i el meétode
VIKOR. Amb I'AHP obtindrem els pesos de la criticitat de les galeries
de servicis per a cada un dels possibles impactes i amenaces, sobre
la base de dades d'experts obtinguts pel métode Delphi combinat
amb un codi de colors. A fi d'augmentar el consens en l'analisi i
resultats de la metodologia proposada, utilitzarem el meétode VIKOR
per a obtindre un ranquing de criticitat de les amenaces. Finalment,
en esta tesi es presenta una analisi de sensibilitat dels pesos dels
impactes i valors de rendiment de les amenaces.
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1.- INTRODUCCION

CAPITULO 1.- INTRODUCCION.

Las infraestructuras proporcionan los bienes y servicios que
contribuyen a una defensa nacional fuerte y una economia
prospera. Ademas, su sostenida fiabilidad, robustez y resistencia
crean un sentido de confianza. También enmarcan nuestra forma
de vida y nos permiten disfrutar de un estandar de vida elevado.
Cuando pulsamos un interruptor, esperamos luz. Cuando cogemos
un teléfono, esperamos un tono de marcado. Cuando abrimos un
grifo, esperamos el agua potable. Electricidad, agua potable y
telecomunicaciones son s6lo algunas de las infraestructuras criticas
de los servicios que tendemos a dar por sentado. Ellos han llegado a
ser tan basicos en nuestra vida cotidiana que nos damos cuenta
s6lo cuando, por alguna razon, el servicio se interrumpe. Cuando se
produce la interrupciéon, esperamos razonables explicaciones y una
pronta restauracion del servicio.

Podriamos clasificar las infraestructuras criticas en los siguientes
sectores: Agricultura, Alimentacion, Suministro de Agua, Salud
Publica, Servicios de emergencia, Gobierno, Industria, Informacion,
Telecomunicaciones, Energia, Transporte, Banca y Finanzas y
Servicio postal.

Las infraestructuras criticas son sistemas y activos, ya sean fisicos
o virtuales, vitales para un pais. La incapacidad o destruccion de
dichos sistemas y los activos tendrian un impacto debilitante sobre
la economia nacional, la salud publica o la seguridad nacional, o
cualquier combinacion de ellos (The National Strategy for The
Physical Protection of Critical Infrastructures and Key Assets,
2013).

La proteccion de estas infraestructuras ya no solo es una cuestion
que preocupa a los gobiernos. Ademas, los diversos sectores de
infraestructura critica en las economias modernas estan tan
interconectados e interdependientes que una interrupcion de una
infraestructura critica puede perjudicar o afectar negativamente el
funcionamiento de varias otras infraestructuras criticas.
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1.- INTRODUCCION

Imaginemos como escenario aquel donde la red eléctrica en una
region falla debido a un desastre natural o sabotaje. En tal
situacion, las telecomunicaciones, banca, manufactura, etc. se
verian afectados, lo que provocaria graves consecuencias
economicas y sociales para la region afectada (Singh et al. 2014).

Los sectores de infraestructura critica, como el de la agricultura, la
alimentacion y suministro de agua, junto con la salud publica y los
servicios de emergencia, proporcionan los productos de primera
necesidad y los servicios de los cuales depende nuestra
supervivencia. La energia, el transporte, la banca y los servicios
financieros, la fabricacion de productos y los servicios postales,
sostienen la economia de una nacioén y hacen posible y disponible
una continua formacion de bienes y servicios.

Las infraestructuras de la informacion y de las telecomunicaciones
conectan y controlan cada vez mas las operaciones de otras
infraestructuras criticas.

Las instituciones gubernamentales garantizan la seguridad
nacional, la libertad y la gobernanza, asi como los servicios que
constituyen la red de seguridad publica de una nacion.

Las instalaciones, sistemas y funciones que componen las
infraestructuras criticas son muy sofisticados y complejos.
Consisten en capital humano y fisico y sistemas cibernéticos que
trabajan juntos en procesos que son altamente interdependientes.
Cada uno de ellos abarca una serie de nodos clave que son, a su
vez, esenciales para el funcionamiento de las infraestructuras
criticas. Para complicar mas las cosas, la mayoria de las
infraestructuras criticas normalmente estan interconectadas y, por
lo tanto, dependeran de la continua disponibilidad y
funcionamiento de otros sistemas.

Por ejemplo, el comercio electronico depende de la electricidad, asi

como de la informacion y las comunicaciones. Asegurar el servicio
eléctrico requiere garantizar los sistemas de distribucion vy
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1.- INTRODUCCION

garantizar el suministro de combustible necesario para generar la
energia. Estas interdependencias se han desarrollado con el tiempo
y son el producto de procesos operativos innovadores. Dada la
naturaleza dinamica de estas infraestructuras interdependientes y
el grado en que nuestra vida diaria depende de ellas, un ataque
terrorista exitoso para interrumpir o destruirlas podria tener un
enorme impacto.

Los terroristas se dirigen a las infraestructuras criticas y los activos
clave para lograr efectos que caen en tres categorias generales:

* Efectos directos de la infraestructura: la interrupcion en cascada o
detencion de las funciones de las infraestructuras criticas o activos
clave a través de ataques directos a un nodo critico, sistema o
funcion.

El dano inmediato a las instalaciones y la interrupcion de servicios
que se debio al ataque de las Torres del World Trade Center, que
albergaba activos criticos del sector de servicios financieros, son
ejemplos de efectos directos de la infraestructura.

* Efectos indirectos de la infraestructura: interrupcion en cascada y
las consecuencias financieras para el gobierno, la sociedad, y la
economia a través de las reacciones a un ataque.

Desconexion Publica de los viajes aéreos y otras facetas de la
economia como resultado de los atentados del 11 de septiembre
ejemplifica este efecto. Mitigar las posibles consecuencias de este
tipo de ataques requerira una cuidadosa evaluacion de las
respuestas politicas y normativas, teniendo en cuenta la psicologia
de sus impactos, y sopesar adecuadamente los costos y beneficios
de acciones especificas en respuesta a ataques a pequefia escala.

* La explosion de infraestructuras: Explosion de elementos de una
infraestructura concreta para interrumpir o destruir otro objetivo.
El 11 de septiembre, los terroristas explotaron elementos de la
infraestructura de la aviacion para atacar el World Trade Center y el
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1.- INTRODUCCION

Pentagono, los cuales representan la base del poder econémico y
militar de EE.UU. Determinar las consecuencias potenciales en
cascada e intersectoriales de este tipo de ataque es extremadamente
dificil.

En los Estados Unidos después de los ataques del 11 de septiembre
de 2001, asesores del gobierno se han centrado en la posibilidad de
que las infraestructuras criticas de la nacién pueden, de hecho, ser
vulnerables a los ataques terroristas. La rapida proliferacion de
sistemas de telecomunicaciones e informaticos, que conectan
componentes de una infraestructura con los de otra a través de una
compleja red, agrava esta vulnerabilidad (Clark et al., 2011). Este
pensamiento ha dominado la planificacion de la seguridad del
suministro de agua en los Estados Unidos. Por ejemplo, en los
Estados Unidos, the Public Health Security and Bioterrorism
Preparedness and Response Act of 2002 (US Congress, 2002) ha
proporcionado la base para la investigacion en seguridad del agua
en los Estados Unidos. Homeland Security Presidential Directive 7
(HSPD-7), firmado el 17 de Diciembre de 2003, estableci6 una
politica nacional para los departamantos y agencias fedelares para
identificar y priorizar infraestructuras criticas y protegerlas de los
ataques terroristas (USDHS, 2003). HSPD-7 establecio la
Environmental Protection Agency (EPA) como la agencia lider en los
Estados Unidos para las actividades de proteccion de la
infraestructura critica del Sector del Agua. En consecuencia, la
USEPA desarrolld una Estrategia de Seguridad Nacional, que se
actualiza periodicamente (USEPA, 2013). La intencion de la ley es
mejorar la seguridad nacional y la proteccion de la salud humana y
el medio ambiente.

La seguridad del agua puede definirse, como un nivel aceptable de
riesgos relacionados con el agua para los seres humanos y los
ecosistemas, junto con la disponibilidad de agua en cantidad y
calidad suficientes para los medios de subsistencia de apoyo,
seguridad nacional, la salud humana y los ecosistemas (Bakker,
2012). Un impacto muy importante, pero con frecuencia no
reconocido que la gestion de los recursos hidricos y la demanda de
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1.- INTRODUCCION

suministro de agua puede tener, es en los ecosistemas (Liu y Yang
2012).

Por lo tanto, es posible caracterizar las amenazas a la seguridad del
agua de acuerdo a las amenazas directas a los sistemas de
abastecimiento de agua potable, incluyendo amenazas naturales o
hechas por el hombre, tales como ataques terroristas (Clark, R. M.,
2014). El uso del agua en general se clasifica como sigue: doméstico
o urbano, agricola e industrial. La posibilidad de inyecciones
deliberadas tiene el potencial para contaminar el agua dentro del
sistema de distribucion. Los contaminantes pueden ser agentes
quimicos (por ejemplo, combustible diesel), virales, bacterias,
protozoarios, parasitos y otros agentes no identificados.

Muchos sefialan a los ataques terroristas contra la infraestructura
critica energética, como una amenaza particularmente grave para la
seguridad energética (Lilliestam, J., 2014). Por ejemplo la Comision
Europea percibe la amenaza terrorista contra la infraestructura
energética como "una prioridad" para su programa de proteccion de
infraestructuras criticas (EC, 2006). Las infraestructuras criticas
son un objetivo dominante para ataques terroristas (Tranchita et
al., 2009), especialmente el sistema de electricidad, que es el mas
critico de todos (Van der Vleuten & Lagendijk, 2010).

Por tanto, sera un reto identificar, aprovechar y aplicar las lecciones
aprendidas para anticiparse y protegerse contra futuros ataques y
amenazas en nuestras infraestructuras criticas y activos clave como
son las galerias de servicios.

En el capitulo 2 de esta tesis se hara una revision de las principales
caracteristicas de las galerias de servicios. Las galerias de servicios
pueden albergar lineas de energia eléctrica, agua, comunicaciones,
lineas de calefaccion, gas y otros servicios publicos. Estas galerias
pueden ser la repuesta al problema perenne que sufren muchos
municipios: como acomodar los servicios publicos necesarios, sin la
interferencia mutua causada por la operacion y mantenimiento de
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1.- INTRODUCCION

estos servicios publicos y los viales urbanos (Canto-Perello & Curiel-
Esparza, 2009; Fenrick & Getachew, 2012; Rogers et al., 2012).

La mayoria de las galerias de servicios se encuentran en los centros
de ciudades en los que la congestion del trafico es critica, los
servicios publicos son densos, y el coste total de los cortes de
servicios publicos y la interferencia del trafico es grande. Otras
galerias se servicios se concentran en las areas de los campus
universitarios, hospitales, complejos de edificios, aeropuertos,
centrales nucleares e instalaciones industriales. En este capitulo se
hace una distincion y descripcion de los dos tipos basicos de
componentes en una galeria de servicios, es decir, los propios de la
galeria, y por otro los servicios que canaliza. Dado que una galeria
de servicio implica un grado de mantenimiento que depende de la
peligrosidad del tipo de instalaciones que pueda alojar, asi como la
propia caracteristica de la construccion subterranea, también se
abordara en este capitulo los riesgos externos e inherentes entre
otros aspectos.

El capitulo 3 recoge una revision de los fundamentos que sustentan
la teoria de decision multicriterio. Se tiene como objetivo sentar las
bases tedricas que permitan sustentar la propuesta de
investigacion, la cual se presentara en el capitulo siguiente. Para
ello, es necesario conocer los fundamentos que sostienen la teoria
de toma de decisiones y una descripcion de los métodos mas
utilizados. La planificacion coherente de la seguridad en las galerias
de servicios implica la consideracion de multiples factores para
satisfacer las necesidades de suministro de una poblacion. El
analisis o toma de decisiones intenta ayudar a los individuos a
tratar con decisiones dificiles y complejas. La razon, obvia para el
estudio del analisis de decisiones, es que la aplicacion cuidadosa de
sus técnicas conducira a mejores decisiones. Al descomponer el
problema en partes o sub-problemas mas elementales, los mismos
seran mas faciles de manejar o tratar. La finalidad del analisis o
toma de decisiones es que el decisor o grupo de decisores disponga,
en todo momento, de la maxima cantidad de informacion posible, de
forma organizada o sistematizada para que desarrolle una mayor y
mas profunda comprension del problema, de tal modo que aprenda
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1.- INTRODUCCION

sobre el propio problema de decision y sea capaz de determinar sus
preferencias mediante una metodologia coherente y transparente,
ayudandolo a racionalizar la complejidad del mismo para mejorar la
toma de decisiones.

En el capitulo 4 se aporta una metodologia estructurada y
coherente a la realidad que aplica para facilitar la toma de
decisiones en las politicas de seguridad en las galerias de servicio.
Para ello, pretendemos que la propuesta permita ofrecer a los
decisores mejorar la calidad de las decisiones de una manera fiable.
La metodologia propone el uso de tres técnicas: el método Delphi, el
Proceso Analitico Jerarquico (AHP) y el método VIKOR. El problema
que se pretende resolver desde el punto de vista metodologico
implica mejorar la calidad de decision con relacion a tomar las
mejores politicas de seguridad teniendo en cuenta un conjunto de
amenazas propuestas relativas a las galerias de servicios,
basandose en los multiples criterios (impactos en nuestro problema)
y la opinion de diferentes expertos que puedan ayudar al proceso de
toma de decision. El proceso debe ser entendido como un problema
de ordenamiento de diferentes alternativas (amenazas en nuestro
problema) y criterios (impactos en nuestro caso). Asi, con el AHP
obtendremos los pesos de la criticidad para cada uno de los posibles
impactos y amenazas de las galerias de servicios, sobre la base de
datos de expertos obtenidos por el método Delphi combinado con
un codigo de colores. Con el fin de aumentar el consenso en el
analisis y resultados de la metodologia propuesta, utilizaremos el
método VIKOR para obtener un ranking de criticidad de las
amenazas.

Inicialmente se identificara y definira el problema a resolver.
Posteriormente se definira el objetivo que se persigue como
resultado de la aplicacion del método en las galerias de servicios. Se
definiran los criterios y alternativas para elaborar la matriz de
decision, una matriz que permitira ampliar la informacion de cada
una de las alternativas en funcion de los criterios considerados en
la toma de decisiones. Previamente se habra procedido a consultar
los grupos de expertos para que ponderen la importancia de
criterios y alternativas. Para esta consulta, se utilizara el método
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1.- INTRODUCCION

Delphi combinado con una escala de colores en las respuestas,
basada en el grado de importancia. A continuaciéon se aplicara el
método AHP para obtener la ponderacion global de los criterios
(impactos) y alternativas (amenazas) y finalmente, con el método
VIKOR obtendremos wun nuevo ranking de soluciones de
compromiso.

Por ultimo, se propondra la realizacion de un analisis de
sensibilidad. En los procesos de toma de decisiones, los pesos
asignados a los criterios de decision intentan representar la
verdadera importancia de los criterios. Cuando los criterios no se
pueden expresar en términos cuantitativos, entonces es dificil
representar con precision la importancia de estos criterios. En una
situacion como ésta, el proceso de toma de decisiones se puede
mejorar considerablemente mediante la identificacion de los
criterios criticos y luego volver a evaluar con mayor precision los
pesos de estos criterios. El decisor puede tomar mejores decisiones
si puede determinar como de critico es cada criterio. En otras
palabras, si sabe como la sensibilidad de la clasificacion actual de
las alternativas cambia segin cambian los pesos actuales de los
criterios de decision. En esta tesis abordamos dos problemas de
analisis de sensibilidad estrechamente relacionados. En el primero
se determina como de critico es cada impacto mediante la
realizacion de un analisis de sensibilidad sobre los pesos de los
criterios. Este enfoque de analisis de sensibilidad determina cual es
el cambio mas pequenno en las ponderaciones actuales de los
criterios que puede alterar la clasificacion actual de las amenazas.
En el segundo problema, se utiliza un concepto similar para
determinar como de criticas son las diversas medidas de
rendimiento de las alternativas en funcién de un Unico criterio de
decision cada vez.

Hasta el presente, tanto AHP como VIKOR y Delphi no se han
aplicado en el analisis de criticidad en infraestructuras. Por lo
tanto, es necesaria la validacion de esta metodologia a través de una
aplicacion real. En el capitulo 5, se ha aplicado la metodologia
propuesta para el analisis de la criticidad de impactos y amenazas
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de las galerias de servicios de la Universidad Politécnica de
Valencia.
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2.- LA GALERIA DE SERVICIOS

CAPITULO 2.- LA GALERIA DE SERVICIOS
2.1.- Aspectos generales

Las galerias de servicios son sistemas de coleccion de instalaciones
urbanas que por sus caracteristicas y dimensiones, permiten un
facil acceso en cualquier punto de su recorrido, para realizar la
instalacion, mantenimiento o reparacion de las instalaciones que
albergan. La galeria de servicio se materializa a través de un
sistema constructivo que se debe disponer preferentemente bajo las
aceras, salvo en casos de falta de espacio o saturacion de
canalizaciones preexistentes. Su tipologia es muy amplia, y sus
criterios de clasificacion son variados (Imagen 1).

Imagen 1.- Galeria de servicio visitable.
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La experiencia demuestra que el uso de galerias de servicios
aumenta la fiabilidad y disminuye el coste de mantenimiento,
aumentando la vida efectiva de las instalaciones urbanas. Por otra
parte, las galerias de servicios pueden ser inspeccionadas
periédicamente para identificar los riesgos de seguridad, y estas
operaciones se pueden realizar en todas las condiciones climaticas.
Una futura instalacion y expansion de los sistemas de servicios
publicos se pueden realizar sin excavacion cuando se utiliza el
sistema de galerias de servicios, eliminando la interrupcion del
trafico, reduciendo los costos de mantenimiento de carreteras, y
alargando la vida del pavimento (la vida de un pavimento esta en
proporcion inversa al niumero de aberturas llevadas a cabo) (Canto-
Perell6 et al., 2008).

La mayoria de las galerias de servicios se encuentran en los centros
de ciudades en los que la congestion del trafico es critica, los
servicios publicos son densos, y el coste total de los cortes de
servicios publicos y la interferencia del trafico es grande. Otras
galerias se servicios se concentran en las areas de los campus
universitarios, hospitales, complejos de edificios, aeropuertos,
centrales nucleares e instalaciones industriales. Esto es consistente
con la primera motivacion para las galerias de servicios publicos en
el pasado, la eliminacion de los cortes de servicios publicos y los
resultados de la congestion del trafico, mejorando la sostenibilidad
del medio ambiente y la apariencia estética de la comunidad (Canto-
Perell6 & Curiel-Esparza, 2006).

Podemos distinguir dos tipos basicos de componentes en una
galeria de servicios, por un lado estarian los propios a la galeria, y
por otro los servicios que canaliza. Las principales caracteristicas y
elementos propios que conforman una galeria de servicio son:

Accesos y corredores:
Las galerias de servicio mantienen unos corredores conexos y

continuos, que garantizan un desplazamiento eficaz si son visitables
o un comodo acceso si son registrables. La tipologia de formas en
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las secciones de los corredores es muy variada, aunque en nuestros
dias predomina la seccion rectangular. Se disponen, en las galerias
visitables, accesos de personal desde el exterior que
aproximadamente se sitian cada 400 m, salidas de emergencia
(Imagen 2) y puntos de entrada y salida de materiales, procurando
que en todo punto se mantenga la transitabilidad de las personas y
no haya estrangulamientos en las secciones destinadas al paso de
servicios (Imagen 3).

Imagen 2.- Salida de emergencia en galeria de servicios.

Sistemas de soportacion:

Los sistemas de soportacion empleados habitualmente tanto para la
sujecion de las instalaciones urbanas como las propias de la galeria
de servicios, son basicamente las bandejas o ménsulas (electricidad,
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telecomunicaciones,...), y las abrazaderas (conductos de agua
potable, riego, baldeo,...). Las primeras suelen disponerse en las
partes superiores de la seccion de la galeria, agrupandose tan solo a
un lado o a ambos en funciéon del espacio disponible, estas bandejas
se apoyan en meénsulas alojadas en regletas (que pueden venir
empotradas en las piezas prefabricadas si se emplea este sistema),
en algunos casos se prescinde de las bandejas, apoyando las
conducciones sobre las ménsulas directamente. Mientras que las
ultimas se disponen sobre la solera, y a ambos lados si se dispone
de espacio, pero siempre permitiendo el paso de personas y
materiales con unas minimas garantias de seguridad (Imagen 4).
Pueden aparecer canales especiales en las galerias de servicios, que
transporten redes de energia eléctrica de alta tension, y que por su
peligrosidad requieran de un habitaculo resguardado.
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Imagen 3.- Interseccion en galeria de servicio, indicada con su codigo.
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Imagen 4.- Sistemas de sopotacion en galeria de servicios.

Sistema de iluminacion:

La galeria debe disponer de un sistema de iluminacién general y
otro de emergencia. El primero de ellos debe producir un nivel de
iluminacion medio de al menos 20 lux, empleando luminarias
estancas. El sistema de emergencia, debe permitir la evacuacion de
la galeria ante cualquier incidencia, evitando el panico y la
desorientacion que podrian producirse en una instalacion de este
tipo.

Sistema de ventilacion:
Se debe prever una red de ventilaciéon forzada, compuesta por

extractores, que garanticen una correcta renovacion de aire y
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evacuacion de la humedad y calor generados en el interior de la
galeria de servicios. Si no se disponen conducciones de gas en el
interior de la galeria, es aconsejable obtener un movimiento de aire
superior a 0,2m/s. El aire de ventilacion entra o sale de la galeria a
través de elementos especificos, que con un diseno adecuado
pueden formar parte armoniosa del mobiliario urbano, e incluso
emplearse para otras funciones como la publicidad.

Circuito eléctrico de fuerza:

Se dispondran tomas de fuerza a lo largo de la galeria, que permitan
la conexion de los equipos empleados en el montaje y
mantenimiento de las instalaciones urbanas y propias de la galeria.

Sistema de drenaje:

El trazado de la galeria dispondra de pendientes que canalicen el
agua de infiltraciones o fugas hacia determinados puntos, donde se
dispondra un sistema de bombeo que evacue el agua, a la red de
alcantarillado publico si el sistema es unitario o a la de pluviales si
es separativo. Se deben disponer dispositivos automaticos de
control y alerta de los excesos de agua.

Sistema de puesta a tierra:

Todos los elementos metalicos (bandejas, regletas,...) se encontraran
puestos a tierra para evitar el peligro de descargas eléctricas. La
disposicion de los puntos de tomas a tierra seguira la
reglamentacion electrotécnica en vigor.

Sistema de agua de baldeo:

Se dispondra de un circuito de agua de baldeo, para limpieza y
otros usos propios de la galeria de servicios (Imagen 5).
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Imagen 5.- Sistema de agua de baldeo.

Sistema de proteccion contraincendios:

La galeria se sectorizara aproximadamente cada 400m, con tabiques
que dispondran de una puerta con sistema antipanico y mirilla, con
una resistencia al fuego RF-120. Se dispondran detectores
automaticos conectados con una central de control, que alerten de
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incendios, elevacion de la temperatura y presencia de gases.
Sistemas de seinalizacion:

Informara de la ubicacién urbana, instalaciones urbanas y propias
transportadas en cada tramo, accesos, posicion de los
intercomunicadores, tomas de fuerza y puesta a tierra, vias de
evacuacion y sistemas de seguridad, asi como de cualquier otro
elemento que se estime oportuno.

Sistemas de intercomunicacion:

El sistema de intercomunicacion debe permitir la conexion entre
cualquier punto de la galeria y el centro de control, el exterior u otro
tramo de la red de galerias de servicios. Su utilizacion es valida
tanto para la alerta frente a cualquier riesgo como para labores de
mantenimiento o montaje de instalaciones.

Sistemas de seguridad frente a intrusion:

Se dispondran detectores automaticos y conectados con una central
de control que alerten de la utilizacion indebida de los accesos.

Servicios urbanos coleccionados y transportados:

Los servicios canalizables a través de las galerias de servicios
pueden ser variados en dimensiones, numero y tipologia, pero
basicamente se encuentran los siguientes:

Agua potable, agua de riego, aguas residuales, energia eléctrica (alta
y baja tension), calefaccion, gas, cables telefonicos, cables de fibra
optica, redes informaticas, servicios municipales (semaforos,
alumbrado, etc.).

Entre las principales ventajas que aporta la galeria de servicio

podemos destacar la supresion de las zanjas y catas que
continuamente surgen en el viario publico, disminuyendo de esta
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forma las molestias al trafico rodado, evitandose estrangulamientos
y peligros.

Otra ventaja es que el uso de galerias de servicios trae consigo un
ahorro economico en la explotacion de los servicios urbanos. No es
necesaria la excavacion de zanjas, tan solo aparece el coste de las
conducciones y su montaje (Canto-Perello et al., 2008).

La vida util de las conducciones de los servicios urbanos enterrados
es muy inferior, dada la agresividad del entorno, a la que podemos
encontrar en las galerias de servicio, estimandose que en éstas
ultimas se reducen los danos sufridos en un 90% frente al
enterramiento tradicional. En lo referente al mantenimiento e
incidencias en las instalaciones urbanas, la galeria de servicio
permite la realizacion de un mantenimiento preventivo y predictivo
de las infraestructuras, frente al olvido que sufren las
canalizaciones enterradas.

En cuanto a las desventajas, debemos citar en primer lugar la dificil
gestion que este tipo de infraestructuras plantea, dada la diversidad
de instituciones y empresas publicas y privadas que se encuentran
involucradas. En cuanto a las instalaciones urbanas que es capaz
de conducir la galeria de servicio, existen limitaciones respecto a las
redes de gas, alcantarillado y calefaccion. En el primer caso, la
posibilidad de que se produzca un escape, que conlleve
posteriormente una explosion, y la elevada magnitud de los danos
que se podrian alcanzar tanto en vidas humanas como en la
interrupcion de los servicios, ha llevado en muchos casos a la
exclusion de esta instalacién, que es situada habitualmente en un
lado exterior a la galeria. El alcantarillado presenta problemas con
las pendientes que necesita para su funcionamiento y con los
caudales que transporta. En cuanto a las tuberias de calefaccion, es
necesario un correcto diseno y ejecucion del aislamiento térmico, de
lo contrario puede elevarse de forma progresiva la temperatura en el
interior de la galeria.
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La necesidad de accesos y pozos de aireacion cada determinadas
distancias (la separacion entre accesos no debe ser superior a los
400m) para facilitar el acceso al personal encarece
considerablemente el proyecto de la galeria de servicio, debido tanto
a la realizacion material de los mismos como a los aumentos de
superficie exigidos, frente al enterramiento tradicional.

Otra desventaja, es la facilidad de penetracion y sabotaje que
presenta la galeria de servicio frente a las conducciones enterradas.
Esto obliga a extremar las precauciones, disponiendo de elementos
de control y limitando la entrada a determinados puntos con los
sistemas de vigilancia adecuados. Destacar el sistema de seguridad
empleado en las galerias de servicio de Barcelona, que es un
ejemplo a seguir en este tipo de infraestructura (Canto-Perelldo &
Curiel- Esparza, 2013).

2.2.- Seguridad e Higiene en las galerias de servicio

Una galeria de servicio implica un grado de mantenimiento que
depende de la peligrosidad del tipo de instalaciones que pueda
alojar, asi como la propia caracteristica de la construccion
subterranea. Sera por tanto necesario distinguir los riesgos debidos
a causas ajenas a los servicios coleccionados en la galeria de
servicio, a los que llamaremos riesgos externos, de los ocasionados
por las instalaciones para las cuales ha sido construida la galeria,
es decir, inherentes a los servicios, y que llamaremos riesgos
inherentes.

Cada construccion del subsuelo tiene unos riegos especificos
identificables. Algunos son obvios, mientras que otros pueden ser
encontrados en estandares nacionales o internacionales. Sin
embargo, las galerias de servicios no cuentan con una lista de
riesgos claramente identificada. Los servicios wurbanos son
altamente complejos y dificiles de gestionar, ademas las galerias de
servicio tienen caracteristicas sinergéticas, es decir, la accion
simultanea y combinada de cada servicio estando juntos puede
conducir a mayores efectos totales que la suma de cada uno por
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separado. Esta accion es esencialmente no predecible, incluso dado
el conocimiento de las reglas que gobierna cada parte por separado
(Canto & Curiel, 2003).

El objetivo del analisis de riesgo es promover y mantener un
ambiente seguro y saludable, especialmente en un lugar de trabajo,
proporcionando una gestion del riesgo de calidad. Por un lado, se
deben identificar los riesgos o peligros que podrian amenazar la
confianza, seguridad, operacion y mantenimiento. Por otro lado, es
necesario catalogar todas las consecuencias adversas e identificar
sus causas.

Las galerias de servicio son un ejemplo particular de un espacio de
trabajo confinado (Imagen 6). Por definicion, un espacio confinado
esta disenado para ocuparlo un empleado de forma no continua.
Las galerias de servicio pueden contener conductos de agua potable,
lineas de agua para refrigeracion, tuberias de aguas recicladas,
desaglies sanitarios, tuberias de vapor, lineas eléctricas, cables de
telecomunicacion, cables de sefnales y en algunos casos servicios de
gas.

La seccion transversal debe ser disenada teniendo en cuenta los
requerimientos espaciales. Por un lado, se reserva un espacio para
servicios segin un parametro espacial dado para cada tipo. En
consecuencia, una galeria de servicio se disefia para transportar un
numero determinado de servicios. Por otro lado, las galerias de
servicio son accesibles a las personas, y por ello el diseniador debe
evitar proporcionar un espacio de servicios sin la apropiada
consideracion de la accesibilidad a las personas (Canto-Perello &
Curiel-Esparza, 2013). Cuando una ciudad crece, las galerias de
servicio deberian ser progresivamente extendidas para servir nuevas
areas y nuevos edificios, especialmente aquellas que son fuertes
usuarios de servicios. Sin embargo, el limite del disefio originario no
deberia ser excedido con servicios adicionales. En una galeria
saturada de instalaciones es dificil de acceder y en el caso de una
emergencia podria ser muy inseguro transitar.
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Imagen 6.- Espacio de trabajo en una galeria de servicio visitable.

Los trabajadores de la construccion estan expuestos a una variedad
de peligros ergonomicos, incluyendo posturas incomodas, levantar
objetos pesados, esfuerzos intensos, vibraciones y movimientos
repetitivos (Tak et al. 2011). De igual modo, las galerias de servicio
deben disenarse para minimizar los riesgos para la salud de los
operarios. Las posturas inadecuadas y los esfuerzos mecanicos
ejercidos por una persona en la realizacion de una tarea, tales como
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elevar una losa o usar una herramienta manual, son dos de las
principales causas de problemas musculoesqueléticos. Estos
podrian ser reducidos colocando conducciones en estantes,
permitiendo de esta forma mantener posturas del torso verticales,
ademas de hacer visibles y alcanzables sus contenidos. Una
planificacion inteligente de las galerias de servicio debe considerar
parametros ergonémicos para evitar estos riesgos para la salud de
los operarios (Calvo et al., 2006).

Los operarios de las galerias de servicio deben de conocer los
procedimientos de seguridad a seguir. En una galeria de servicio
solo debe entrar personal cualificado, vestido con el adecuado
equipo de proteccion y nunca se debe entrar solo, alguien deberia
siempre permanecer fuera y llevar las mismas ropas de proteccion.
El operario auxiliar nunca deberia entrar a la galeria sin su propio
auxiliar y s6lo después de avisar a la autoridad de emergencia. Mas
de la mitad de los trabajadores que han fallecido en un espacio
confinado estaban intentando rescatar a sus companeros (Calvo et
al., 2006).

Las operaciones en las galerias de servicio para la renovaciéon o
adicion de nuevos servicios incrementa la contaminacién por la
difusion de pequenas particulas, gases toxicos y otras sustancias
peligrosas. Estas sustancias potencialmente peligrosas deberian
extraerse de la galeria de servicio y los trabajadores deberian de
comprobar el oxigeno del aire del interior de la galeria, su toxicidad
y combustibilidad antes de entrar.

2.2.1.- Riesgos externos

a) Entrada de gas proveniente de conductos externos:

Se trata de sucesos ocasionales, ya que pueden ocurrir solamente
en caso de rotura de algin conducto de gas. Esto puede conducir a
una explosion, incendio, asfixia o envenenamiento del personal que

trabaja en el interior de las galerias de servicios. Por tanto se han de
adoptar medidas preventivas para la seguridad frente a danos
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personales y construcciones portantes. Estas medidas podrian
consistir en la impermeabilizacion o sustitucion de estos conductos
de gas externos y, ademas, o si las medidas anteriores no fuesen
posibles, se deberia realizar una impermeabilizaciéon de conductos y
galerias, dotando también a éstas de un sistema de aireacion
natural o forzada, asi como la compartimentalizacion de las mismas
como medida preventiva para la propagacion del fuego. Sin
embargo, estas medidas no eximen de una adecuada vigilancia de la
galeria de servicio, realizando mediciones de la concentracion de gas
antes de entrar, asi como un control periddico de las mismas.

b) Inundacion por entrada de agua externa

Se trata también de un suceso ocasional, cuyos efectos podrian
derivar al ahogamiento de personas, asi como a danos en las
construcciones. Este tipo de riesgos hacen que se deban también
plantearse una serie de medidas preventivas, para tener, ademas,
una mayor garantia en la seguridad de los suministros que
proporcionan las instalaciones que recogen las galerias de servicio.
Sera por tanto conveniente una proteccion frente a elevaciones
exteriores del nivel maximo de agua. La galeria debe estar provista
de puntos de evacuaciéon, anclajes en todas las conducciones, asi
como de sistemas de achique. También se debe hacer una vigilancia
de estos sucesos a través de sistemas de alarma.

c) Inestabilidad de los cimientos

Los pequenos desplazamientos ocasionados por la inestabilidad de
los cimientos pueden dar lugar a la rotura de conducciones en el
interior de la galeria. Lo que podria ocasionar una inundacién por
rotura de alguna conduccion de agua o un escape de gas si la
galeria alojase este servicio, ocasionando una explosion. También
hay que considerar las posibles roturas de los cables eléctricos y las
consecuencias que de ello se derivan. Por tanto seran necesarias
medidas destinadas a la seguridad frente a danos personales y
construcciones portantes. Para ello se han de rehabilitar los
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cimientos, colocar anclajes moviles y realizar ciertas inspecciones
técnicas.

d) Terremotos

Este suceso da lugar a la rotura de conducciones, al igual que
ocurre con la inestabilidad de los cimientos. El grado de este tipo de
riesgo dependera de la zona donde se encuentre la galeria de
servicio. Para garantizar los servicios de todas las conducciones
seria conveniente instalar anclajes resistentes a movimientos
sismicos, asi como de una puesta en obra especifica de los
conductos.

e) Situacion bélica

En caso de guerra existe una elevada posibilidad de graves dafos
materiales, ocasionando entre otros danos la rotura de
conducciones. Se pretende ante estas situaciones garantizar al
maximo el servicio de todas las conducciones, tomando como
medidas preventivas la utilizacion de anclajes resistentes a
impactos, asi como la puesta en obra especifica de los conductos.

f) Sabotaje

En el interior de las galerias de servicios pueden producirse actos
terroristas, con la consiguiente rotura de conducciones, explosiones
e incendios. Para garantizar el servicio, como medidas preventivas a
estos sucesos ocasionales se ha de limitar el acceso a las galerias.
2.2.2.- Riesgos inherentes

a) Riesgos de las lineas eléctricas

Las lineas eléctricas son siempre peligros potenciales, incluyendo
aquellas utilizadas en los circuitos de iluminacion. Un sistema de

aislamiento a lo largo de los lados de la galeria de servicio puede
proteger a los operarios de dafnos debidos a los contactos con las
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lineas eléctricas. Si fuera posible, las lineas eléctricas deberian
desconectarse antes de realizar cualquier tarea. Solamente se deben
usar luces, herramientas y equipos eléctricos seguros, con toma de
tierra y a prueba de explosion.

Los cables eléctricos son el principal elemento combustible en las
galerias de servicio, incluso mas que cualquier servicio de gas. Los
fuegos en las galerias de servicio son dificiles de controlar, debido al
denso humo negro de la combustion de los cables y ademas, el
personal encargado de su extincion es reticente a derramar agua
ciegamente cuando existen cables de alta tension. Normalmente, el
aislante de estos cables esta hecho con goma de etileno propileno
recubiertos con polietileno clorosulfonado. El polietileno
clorosulfonado produce un retraso de la combustion. Sin embargo
un fuego en una galeria de servicio genera un espeso humo negro,
dando lugar a gases venenosos y agresivos, siendo la causa del
envenenamiento de las personas y de los danos en conducciones y
elementos metalicos. Este problema puede ser reducido usando en
los cables recubrimientos no halogenados.

La ventilacion de las galerias debera ser suficiente para asegurar
que el aire se renueve 6 veces por hora, para evitar acumulaciones
de gas y condensaciones de humedad, y contribuir a que la
temperatura maxima de la galeria sea compatible con los servicios
que contenga. Esta temperatura no sobrepasara los 40 °C.

Las galerias visitables se wusaran, preferentemente, para
instalaciones eléctricas de potencia, cables de control vy
telecomunicaciones. En ninglin caso podran coexistir en la misma
galeria instalaciones eléctricas e instalaciones de gas. Tampoco es
recomendable que existan canalizaciones de agua aunque en
aquellos casos en que sea necesario, las canalizaciones de agua se
situaran a un nivel inferior que el resto de las instalaciones, siendo
condicion indispensable, que la galeria tenga un desaglie situado
por encima de la cota del alcantarillado, o de la canalizacién de
saneamiento en que evacua.
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Los cables se dispondran de forma que su trazado sea recto y
procurando conservar su posicion relativa con los demas. Las
entradas y salidas de los cables en las galerias se haran de forma
que no dificulten ni el mantenimiento de los cables existentes ni la
instalacion de nuevos cables. Una vez instalados, todos los cables
deberan quedar debidamente senalizados e identificados. En la
identificacion figurara, también, la empresa a quién pertenecen.

Los cables deberan estar fijados a las paredes o a estructuras de la
galeria mediante elementos de sujecion (regletas, ménsulas,
bandejas, Dbridas, etc.) para evitar que los esfuerzos
electrodinamicos que pueden presentarse durante la explotacion de
las redes de baja tension, puedan moverlos o deformarlos, ver
Imagen 7.

Todos los elementos metalicos para sujecion de los cables
(bandejas, soportes, bridas, etc.) u otros elementos metalicos
accesibles a las personas que transitan por las galerias (pavimentos,
barandillas, estructuras o tuberias metalicas, etc.) se conectaran
eléctricamente al conductor de tierra de la galeria (Calvo et al.,
2006).

En relacion con las lineas eléctricas, también podemos hablar de los
posibles riesgos para la salud de los trabajadores de las galerias de
servicios debidos a las exposiciones a campos electromagnéticos.
Algunos estudios epidemiologicos tanto ocupacionales como no
ocupacionales han encontrado asociaciones positivas entre las
exposiciones a CEM y enfermedades tales como el cancer y
desoérdenes reproductivos y neurolégicos. El analisis de los efectos
para la salud se ha visto impedido por la escasez de datos sobre las
exposiciones a CEM, asi como por una inadecuada comprension de
por qué los humanos y otros sistemas vivos no pueden ser sensibles
a tales exposiciones. Se deberia por tanto estimar la exposicion a
campos electromagnéticos del trabajador (Imagen 8). Esta
estimacion puede conseguirse mediante una estrategia que lleve a la
monitorizacion individual, de forma que se puedan medir las
exposiciones durante un periodo considerado.

UPV. Departamento de Fisica Aplicada

40



2.- LA GALERIA DE SERVICIOS

L
([T Al

]
t jH

Imagen 7.- Lineas eléctricas en galeria de servicio de la UPV.

Tras realizar mediciones en algunas galerias de servicios, tales como
en las de la Universidad Politécnica de Valencia, no se ha registrado
un solo valor de las magnitudes medidas que supere los niveles de
referencia propuestos por la Comisién Internacional de Protecciéon a
la Radiacion No-lonizante (ICNIRP), en su guia para limitar la
exposicion a CEM (campos electromagnéticos) alternos (Guidelines
for Limiting Exposure to Time-Varying Electric, Magnetic, and
Electromagnetic Fields, up to 300 GHz). El valor mas alto registrado
no supera el 8,4% de estos niveles, por lo que no resulta establecer
medidas adicionales, mas que, en su caso, senalizar el tipo de riesgo
al que se esta expuesto. De estos valores registrados, no se deduce,
de acuerdo al estado actual del conocimiento, un riesgo de
exposicion indebido a radiaciones electromagnéticas (Calvo-Pena et
al., 2009).
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Imagen 8.- Medicion de la exposicién de CEM debido a los cables
eléctricos en la galeria de servicio.

b) Riesgos debidos a las conducciones de gas
Existe el riesgo de explosion como consecuencia de fugas, aunque

no es frecuente este tipo de suceso, pero si ocurre puede ocasionar
graves danos personales y materiales, como roturas de conductos y
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danos en la galeria. Para evitar este suceso se deben tomar medidas
tales como el empleo de conductos de primera calidad con uniones
soldadas, procurar que la galeria cuente con un sistema de
aireacion natural o forzada, llevar a cabo la compartimentalizacion
de la galeria, siendo ademas conveniente la realizacion del control
periédico de la estanqueidad de las conducciones, del grado de
corrosion de los conductos, de la concentracion de gas tanto de
forma peridodica como antes de entrar a la galeria.

c) Riesgos de las conducciones de agua

La inundaciéon de la galeria por rotura de una conducciéon es un
suceso ocasional que puede provocar dafnos a personas por
ahogamiento y leves danos materiales, por danos en las
conducciones. Por tanto sera necesario establecer como objetivo, la
seguridad frente a personas y construcciones portantes.

La inundacion de una galeria de servicio es uno de los obstaculos
principales que el personal de rescate continuia encontrandose. Un
sistema de proteccion a la inundacién normalmente consiste en una
variedad de estrategias empleadas en diferentes escenarios, entre
las que permiten inundaciones ocasionales pero de reducida
cantidad de dano, hasta sistemas de drenaje combinadas con
bombas. Normalmente se desarrolla un grupo de estrategias
alternativas y cada una es evaluada para determinar el beneficio
neto (la diferencia entre el beneficio del proyecto y el coste). El
beneficio de un sistema de reducciéon de la inundacion esta basado
en cuanto se espera reducir el futuro dano de inundacién, de esta
forma se establece la estrategia que es mas econoémica en términos
de su ratio beneficio.

Medidas preventivas como contar con anclajes resistentes, sistemas
automaticos de corte, asi como sistemas adecuados de achique, no
deberian eximir de una adecuada vigilancia, realizando por tanto
controles periodicos de las conducciones, y del grado de corrosion
de los conductos, ademas de establecer un sistema de alarma.
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d) Riesgos de las conducciones de agua caliente

La fuga de vapor de agua caliente por la rotura de una conduccion
es un suceso ocasional que puede ocasionar dafios a personas, asi
como danos en las conducciones por efecto del calor. Esto exige que
se tomen medidas preventivas como la colocacion esmerada de
conductos, sistemas ubicados en los extremos de las galerias
accionables desde el exterior que permitan el corte, asi como
sistemas de alarma.

Puede parecer que el Ginico riesgo de estas lineas sea un escape de
vapor, pero los hechos son que estas lineas durante muchos anos
fueron hechas de materiales que contienen asbestos.

Asbesto es el nombre de un grupo de minerales de origen natural
que se encuentran en varios productos, como en los aislantes de
conducciones, tuberias, cables eléctricos y cementos, con el fin de
resistir el calor y la corrosion. La inhalacion de fibras de asbestos
por los trabajadores puede provocar enfermedades en los pulmones
y en otros 6rganos que pueden no aparecer hasta anos después de
ocurrir la exposicion. Por ejemplo, la asbestosis puede generar una
acumulacion de tejido cicatricial en los pulmones resultando en la
pérdida de la funcion pulmonar, discapacidad y muerte. La
exposicion ocurre cuando los trabajadores mueven materiales que
contienen asbesto durante la modificacién, reparacion o renovacion
de instalaciones o bien cuando los trabajadores de mantenimiento
estan en contacto con materiales deteriorados que contienen
asbestos.

La Administracion de Seguridad y Salud Ocupacional (OSHA) ha
establecido normas para proteger a los trabajadores de exposicion al
asbesto en el lugar de trabajo.

e) Los sistemas de alcantarillado en las galerias de servicio

Hay muchos problemas de salud en el lugar de trabajo relacionados
con el uso de las galerias de servio como sistemas de alcantarillado.
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En primer lugar, la atmosfera puede de repente e
impredeciblemente convertirse en letalmente peligrosa (toxica,
inflamable o explosiva) por causas mas alla del control de los
operarios. Segundo, un lugar donde la suciedad o el agua esta
estancada o que presenta una alta humedad, como es el caso en los
sistemas de desaglie, son un buen medio para el crecimiento de los
microorganismos. Por ultimo, otro problema es la inundaciéon, no
solo para los operarios sino también para otros servicios tales como
cables, tuberias o lineas de agua.

Estos problemas pueden requerir el uso de equipamiento especial.
Este equipamiento podria incluir aparatos de monitorizacion
atmosféricos con alarmas automaticas, aparatos de respiracion,
luces impermeables, etc. Todo este equipamiento es probable que
afecte la eficiencia de alguna tarea en un espacio de trabajo
confinado de una galeria de servicio y, consecuentemente hace que
se deban incrementar los requerimientos de espacio para las tareas
de los operarios.

Por tanto, la separacion entre las redes de las galerias de servicio y
los sistemas de drenaje parece ser una eleccion de diseno esencial.
Si su inclusion es inevitable, los conductos del alcantarillado deben
aislarse apropiadamente en el interior de las galerias de servicio
para minimizar los riesgos potenciales previamente definidos.
Ademas, si el sistema de alcantarillado esta incluido en el interior
de la galeria de servicio, las aguas negras y blancas deberian estar
completamente separadas.

f) Peligros potenciales de las lineas de agua de refrigeracion

En los alrededores de las lineas de agua para refrigeracion estan
presentes el monodxido de carbono, sulfuro de hidrégeno,
hidrocarburos, ademas de haber una deficiencia de oxigeno. No
obstante, la calidad del aire de la galeria de servicio puede ser
practicamente normal con concentraciones de contaminantes por
debajo de los valores establecidos, lo que no exime que los operarios
de las galerias de servicio estén advertidos de los peligros
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potenciales de estos gases. En adicion a estos gases asociados con
el agua para refrigeracion, los operarios deben tomar precauciones
debido a la presencia de microorganismos (Leginella pneumophilia,
bacteria conocida como la causa de la epidemia de legionela).
Cualquier contacto directo con el agua de refrigeracion o la
respiracion de aerosoles debe minimizarse (Curiel & Canto, 2005).

Los operarios potencialmente expuestos a los gases de escape
deberian:

i. Llevar un medidor multi-gas durante las operaciones de
ventilacion.

ii. Llevar gafas de seguridad para prevenir la exposicion de los
ojos al liquido o aerosol.

iii.Llevar apropiada proteccion de respiracion.

iv.Lavarse las manos y todas las partes del cuerpo expuestas al
finalizar alguna tarea.
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CAPITULO 3.- ANALISIS DE DECISIONES MULTICRITERIO

En este capitulo se hace una recopilacion sobre el estado del
conocimiento de los fundamentos y aplicaciones de las técnicas de
analisis de decisiones multicriterio. Se tiene como objetivo sentar
las bases tedricas que permitan sustentar la propuesta de
investigacion, la cual se presentara en el capitulo siguiente. Para
ello, es necesario conocer los fundamentos que sostienen la teoria
de toma de decisiones y una descripcion de los métodos mas
utilizados. Finalmente, se propone el método multicriterio que se
utilizara para la toma de decisiones.

3.1.- Fundamentos de la toma de decisiones multicriterio
3.1.1.- Introduccion

La planificacion coherente de la seguridad en las galerias de
servicios implica la consideracion de maultiples factores para
satisfacer las necesidades de suministro de una poblacion.

El analisis o toma de decisiones intenta ayudar a los individuos a
tratar con decisiones dificiles y complejas, y a su vez es un enfoque
prescriptivo diseniado para individuos normalmente inteligentes que
desean pensar con intensidad y profundizar en problemas reales
importantes (Keeney & Raiffa, 1993). La razon, obvia para el estudio
del analisis de decisiones, es que la aplicacién cuidadosa de sus
técnicas conducira a mejores decisiones. No se debe confundir una
buena decision con un buen resultado. La primera se hace a partir
del entendimiento y estudio detallado y cuidadoso del problema. En
efecto, es posible tomar buenas decisiones y tener malos resultados,
pues el analisis de decisiones no puede mejorar la suerte de los
individuos, en todo caso puede ayudar a mejorar la comprension del
problema y conducir a tomar mejores decisiones (Rios et al. 2002).

Vista la complejidad en el proceso de tomar decisiones en un
ambiente multidimensional, conviene plantearnos: ¢Cémo puede
ayudarnos el analisis de decision? La respuesta es sencilla, “divides
y venceras”. Al descomponer el problema en partes o sub-problemas
mas elementales, los mismos seran mas faciles de manejar o tratar.
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Después, cada sub-problema se estudia aisladamente y el analisis
de decisiones proporciona el mecanismo formal para integrar los
diferentes resultados, de modo que resulte posible la eleccién por
parte del decisor, de una alternativa o accion (Rios et al. 2002).

Cabe destacar que los juicios personales que emiten el decisor o
grupo de decisores representan una parte fundamental del proceso
de analisis de decision. Al respecto, la investigacion de operaciones
no toma en cuenta tales juicios subjetivos, sino que generan
decisiones optimas en base a entradas objetivas. En contraste, el
analisis de decisiones permite la inclusion de juicios subjetivos
como un aspecto crucial para la toma de buenas decisiones,
debiendo de ser tales juicios claros y explicitos.

El analisis de decisiones, ademas de facilitar la seleccion de la mejor
alternativa, también puede proporcionar otras ventajas y beneficios
debido a la profundizacién en el tratamiento de los problemas. El
pensamiento creativo en que se apoya puede conducir a generar
nuevas alternativas mejores que las inicialmente planteadas o a
motivar la necesidad de nueva informacion previamente a la
eleccion final (Rios et al. 2002).

En resumen, la finalidad del analisis o toma de decisiones es que el
decisor o grupo de decisores disponga, en todo momento, de la
maxima cantidad de informacion posible, de forma organizada o
sistematizada para que desarrolle una mayor y mas profunda
comprension del problema, de tal modo que aprenda sobre el propio
problema de decision y sea capaz de determinar sus preferencias
mediante una metodologia coherente y transparente, ayudandolo a
racionalizar la complejidad del mismo para mejorar la toma de
decisiones.

3.1.2.- Conceptos basicos sobre el analisis de decisiones
Este apartado trata de ilustrar los conceptos que suelen ser
utilizados en el analisis o toma de decisiones, con el proposito de

facilitar la compresion de los siguientes contenidos desarrolados en
esta tesis.
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3.1.2.1.- Decisor o unidad decisora

El decisor o unidad decisora corresponde al individuo o conjunto de
individuos que tienen la responsabilidad de tomar la decision (Rios
et al. 2002).

3.1.2.2.- Analista

Es la persona que modela la situacion concreta y que
eventualmente, hace las recomendaciones relativas a la seleccion
final. El analista no expresa opiniones personales, sino que se limita
a reconocer las del decisor y a tratarlas de la manera mas objetiva
posible. Con relativa frecuencia, es comun que el decisor intente
reemplazar al analista por un programa de ordenador. Sin embargo,
la maquina no puede ofrecer mas que un modelo predefinido, por lo
que todo el peso del analista recae sobre los hombros del decisor: el
ordenador es solamente un soporte para la formalizacion, la
memorizacion y la reflexion (Garcia, 2009).

3.1.2.3.- Ambiente o contexto de la situacion de decision

Todo proceso de decision transcurre en un contexto que se
denomina ambiente o entorno. El conjunto de caracteristicas que
definen perfectamente la situacion de decision respecto al entorno
se denomina estado del ambiente o de la naturaleza (Rios et al.,
1989). Por otra parte, los parametros que definen el contexto de
decision pueden estar asociados a diversos aspectos tales como
fiscales, legislativos o culturales, los cuales pueden ampliar o
restringir el alcance del analisis e imponer restricciones en el
proceso de toma de decisiones. Igualmente si todos los elementos
son los mismos, la solucién del problema puede ser diferente si la
decision es tomada en otro lugar o periodo de tiempo (Diakoulakis &
Grafakos, 2004).

3.1.2.4.- Criterios: objetivos, atributos y metas
Los criterios de decision C = {Ci, C,,..., Cy} donde C; (j = 1,..., n)
constituyen los puntos de vista o parametros que se utilizan para

manifestar las preferencias del decisor. Asi mismo, son elementos

UPV. Departamento de Fisica Aplicada

51



3.- ANALISIS DE DECISIONES MULTICRITERIO

de referencia en base a los cuales se realiza la decision (Peris et al.,
2002). En la mayor parte de problemas de decision multicriterio es
dificil establecer estos criterios de decisiéon, no obstante su
determinacion resulta un paso esencial del proceso.

Los criterios pueden representar diferentes aspectos, tales como
objetivos, metas, valores de referencia, niveles de aspiracion o
utilidad (Flament, 1999).

3.1.2.5.- Alternativas

Las alternativas constituyen el conjunto de posibles opciones
definidas sobre las que la unidad decisora toma una decision. El
conjunto de alternativas puede ser continuo (no numerable) o
discreto (numerable). En el segundo caso el conjunto de alternativas
se designa por A = {A1, Ao,..., An}, donde A; (i = 1, 2,..., m) son cada
una de las alternativas posibles.

Salvo que se indique lo contrario, se supondra que las alternativas
son diferentes, excluyentes y exhaustivas (Peris et al., 2002). Las
alternativas son diferentes porque estan definidas de tal forma que
cada alternativa es claramente diferenciable del resto. Las
alternativas son excluyentes porque la eleccion de una de ellas
imposibilita la eleccion de cualquier otra, lo que implica que no le
esta permitido al decisor tomar alternativas intermedias que
resulten de la combinacion de otras. Finalmente, las alternativas
son exhaustivas porque, definido el conjunto inicial de alternativas,
este constituye el universo de decision, lo que supone que si el
decisor introduce una nueva alternativa al conjunto es preciso
volver a comenzar el analisis con el nuevo conjunto asi definido.

3.1.2.6.- Pesos o estimacion de las preferencias

Los pesos o ponderaciones son las medidas de la importancia
relativa que los criterios tienen para el decisor. Asociado a los
criterios, se asigna un vector de pesos w = {wW1, Wa,..., Wn}, siendo n
el nimero de criterios. En los problemas de toma de decision
multicriterio es muy frecuente que los criterios tengan distinta
relevancia para el decisor, aunque esto no significa que los criterios
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menos importantes no deban ser considerados. Estas diferencias
justifican la existencia de los pesos asociados a los criterios.

Los métodos mas utilizados para la asignacion de pesos o
estimaciones de preferencia son:

e Métodos de asignaciéon directa: aquel en el que el decisor
asigna directamente valores a los pesos. Se pueden asignar
de diferentes formas: por ordenacion simple, por tasacion
simple o por comparaciones sucesivas. El método de tasacion
simple, por ejemplo consiste en pedir al decisor que dé una
valoracion de cada peso en una cierta escala; una vez
obtenidas las valoraciones, estas se normalizan dividiendo
cada valor por la suma de todos ellos.

e Método del auto-vector: En este método los pesos asociados a
cada criterio son las componentes del auto-vector asociado al
auto-valor dominante de una matriz de comparaciones por
pares entre los criterios.

3.1.2.7.- Matriz de decision
Una vez obtenidos los pesos de los criterios, con la matriz de

decision se recogen los pesos o preferencias x;; del decisor para cada
alternativa A; con respecto a cada criterio C;, Tabla 1.

Tablal.- Matriz de decision.

Wi W2 Wi
Cy Ca Cn
Ay X1 Xi2 Xin
A Xo1 X2 Xon
Am Xm1 Xm2 Xmn
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3.1.3.- Proposito del analisis de decisiones

En el proceso de toma de decisiones, el analisis multicriterio
contituye un soporte para poder elegir de forma racional y
sistematica una alternativa entre varias. Asi, un grupo de decisores
son los que finalmente eligen entre varias alternativas, usando para
ello dos o mas criterios. En la mayoria de casos no hay una
alternativa que sea mejor que las otras respecto a cada criterio. La
solucion es altamente dependiente a las preferencias de los
decisores, preferencias que generalmente se llevan a cabo a través
de la ponderacion de factores (Polatidis & Haralambopoulos, 2001).

Se denota por MCDM (Toma de Decisiones Multicriterio, siglas en
inglés) como término genérico para referirse a todos los métodos
multicriterio que existen para la toma de decisiones. Usando MCDM
se puede fragmentar un problema complejo en piezas menos
complejas, luego las piezas son re-ensambladas al estado inicial por
los decisores (Loken, 2007).

3.1.4.- El proceso de analisis de decisiones

En todo analisis de decisiones se pueden distiguir dos fases: una
cualitativa y otra cuantitativa; la primera fase incluye Ila
identificacion del problema hasta su estructuracion; mientas que la
fase (cuantitativa) corresponde a la asignacion de entradas
numeéricas y la evaluacion del problema, (Rios et al., 2002).

El analisis cualitativo se basa fundamentalmente en el
razonamiento y experiencia del decisor; incluye la impresion
intuitiva que el decisor tiene del problema. Por el contario, en el
analisis cuantitativo, el analista se concentra en los hechos o datos
asociados al problema y desarrolla expresiones matematicas que
describen los objetivos, restricciones y las relaciones existentes en
el problema. Posteriormente, el analista ofrece una recomendacion
con base en los aspectos numeéricos del problema.

Para plantear el problema de toma de decisiones deberiamos
abordar las siguientes etapas: definicion del problema,

identificacion de alternativas y criterios, modelizacion del problema,
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eleccion de la mejor alternativa, analisis de sensibilidad e
implementacion de la decision, ver Figura 1.

Definicion del problema

A

Identificacion de alternativas y
criterios

A

Elegir la mejor alternativa

Analsis de sensibilidad

A

Implementacion de la decision

Figura 1.- Diagrama de flujo del proceso de analisis de decisiones.
3.1.4.1.- Definicion del problema

Es la etapa inicial que debe llevarse a cabo cuidadosamente para
evitar una identificacion erronea del problema. Hay que tener en
cuenta que si el problema no se identifica correctamente, el objetivo
sera erroneo y por ende la soluciéon no sera la adecuada.

3.1.4.2.- Identificacion de alternativas y criterios

Tal como se ha comentado anteriormente, las alternativas son las
posibles soluciones al problema de decision, entre las cuales el
decisor puede elegir. Los criterios son los parametros que permiten
reflejar las preferencias del decisor respecto a un atributo. Los
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criterios pueden presentarse de dos formas, criterios cuantitativos
(evaluaciones numeéricas) y cualitativos (no existe una unidad de
medida, la medida es subjetiva).

3.1.4.3.- Modelizacion del problema

Esta etapa constituye uno de los aspectos fundamentales del
analisis de decisiones. La modelizacion sigue la idea de dividir y
descomponer el problema en partes mas pequenas para hacerlo
mas manejable, comprender mejor sus estructuras y estimar o
deducir las incertidumbres y los valores de preferencia.

Con la estructuracion del problema finaliza el analisis cualitativo, el
cual representa una aproximaciéon al modelo inicial de decision, que
consistira en una descripcién cualitativa de relaciones entre
algunas variables o criterios de decision. Los modelos de decision
contendran un conjunto de variables representativas del sistema o
problema en estudio, que describiran su medio o contexto y los
efectos de las decisiones, relaciones estructurales entre las variables
y las preferencias respecto a los resultados de las posibles acciones.
Una parte importante del proceso de construcciéon de un modelo
sera la determinacion de las variables relevantes y la modelizacion
de las relaciones entre ellas, asi como los objetivos que utilizara el
decisor o decisores para medir su deseabilidad respecto a las
posibles consecuencias de las alternativas consideradas (Rios et al.,
2002). En esta parte, también es imprescindible la identificacion de
los posibles agentes de decision.

Finalmente, el decisor o grupo de decisores asignaran sus valores
de preferencia para los distintos criterios que permitiran establecer
las comparaciones numeéricas entre las alternativas.

3.1.4.4.- Eleccion de la mejor alternativa
Consiste en identificar la mejor alternativa segun las preferencias
del decisor o grupo de decisores. En general, se obtiene un ranking

de soluciones compromiso, de cuyo conjunto se obtiene una
alternativa que obtiene la mejor clasificacion sobre las demas.
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3.1.4.5.- Analisis de sensibilidad

Es un complemento necesario de cualquier modelo cuantitativo y
mas aun en el caso de un proceso iterativo, como es el analisis de
decisiones. Mediante este complemento el analista puede variar los
datos de entrada para observar el efecto que se produce en los datos
de salida. Si pequenios cambios en las entradas producen efectos
significativos en las salidas, el decisor deberia reflexionar sobres los
juicios emitidos y asegurarse de que los valores usados representen
fielmente sus opiniones y preferencias. Sin embargo, si los efectos
son de poca importancia cuando se realizan las variaciones, el
decisor no debe preocuparse de reasignar sus opiniones y
preferencias.

En Rios et al. [2002], el analisis de sensibilidad dentro del analisis
de decisiones puede verse desde diferentes perspectivas tales como
técnica, cognoscitiva y de grupo. Técnicamente, el analisis de
sensibilidad ayuda al analista a planificar el analisis para evitar
calculos innecesarios sin perder fiabilidad. Cognoscitivamente, el
decisor aprende sobre sus juicios descubriendo la importancia que
representa para €l, cada uno de ellos. Por tltimo, los grupos pueden
realizar analisis de sensibilidad sobre los parametros con los que
estan en desacuerdo y centrar toda su atencion en los mas
importantes.

Finalmente, al tener la alternativa mas favorable se procede a su
ejecucion.

3.2.- Métodos multicriterio para la toma de decisiones

Hay diversos métodos MCDM, los cuales difieren en muchas areas,
antecedentes teoricos, método de calculo y tipo de resultado
obtenido. Algunos métodos han sido creados para algunos
problemas especificos, lo cual no implica que no sean utiles para
otro tipo de problemas. Otros métodos son mas universales y
muchos de estos han llegado a ser populares en varias areas
(Loken, 2007).

UPV. Departamento de Fisica Aplicada

57



3.- ANALISIS DE DECISIONES MULTICRITERIO

A continuacion se presenta una recopilacion de los aspectos mas
relevantes de estos métodos.

3.2.1.- Justificacion de la utilizacion de métodos multicriterio
para la seguridad en galerias de servicios.

Muchos de los problemas a los que debemos enfrentarnos
frecuentemente son complejos, debido fundamentalmente a los
aspectos desconocidos que estan alrededor de la causa que genera
el problema e incertidumbres. Aunque en ocasiones es posible
resolverlos basado en la experiencia o la intuicion, se ha probado
repetidas veces que tales aproximaciones a los problemas complejos
pueden conducir a malas soluciones (Rios et al., 2002). Por ello, es
conveniente utilizar modelos y métodos que efectivamente permitan
conseguir que la calidad de las decisiones obtenidas sea mejor. De
esta manera, la eleccion de un modelo de planificacion de la
seguridad en las galerias de servicios.

Los problemas de planificacion de la seguridad en galerias de
servicios son complejos donde generalmente existen multiples
decisores, multiples criterios u objetivos, los cuales ameritan la
utilizacion de métodos completos y robustos.

En este contexto, y visto que la planificacion de la seguridad
representa un problema multidimensional, su expresion
matematica es de naturaleza multicriterio-multiobjetivo o viceversa.
Basados en estos hallazgos, el analisis de decisiones multicriterio
(MCDM) es un método conveniente para tales fines.

La consideracion de nuevos criterios en la estructura de decision
para la planificacion de la seguridad en las galerias de servicios, nos
sugiere la incorporacion de diversos elementos relacionados con los
aspectos tecnologicos, econdomicos, sociales y ambientales. Los
métodos multicriterio son adecuados para resolver problemas de
multiples dimensiones (Alarcéon et al., 2010). Ademas, los MCDM
son convenientes en situaciones de multiples decisores (Loken,
2007).
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3.2.2.- Planteamiento del problema de decision

El problema de toma de decisiones inherente al analisis de
criticidad y amenazas para la planificacion de las politicas de
seguridad en las galerias de servicios que se pretende resolver es el
siguiente:

Dada la necesidad de establecer unas politicas de seguridad en las
intalaciones que albergan las galerias de servicios urbanas, se
presenta un conjunto finito de alternativas asociadas a las
amenazas que se presentan en ellas. En donde uno o varios
decisores han de participar en la seleccion de la mejor alternativa o
bien ordenar el conjunto de alternativas desde la mejor hasta la
peor, sujeto a un conjunto de criterios o impactos que pueden
ocasionar las galerias de servicios ante cualquier evento. En esta
situacion, no todos los criterios son igualmente importantes.

Se observa que el planteamiento del problema de decision que se
pretende realizar es de tipo discreto, bajo certidumbre y donde uno
o varios expertos intervienen en el proceso de decision
(generalmente multiexperto).

Bajo este planteamiento formal se pueden identificar distintas
situaciones de decision multicriterio. Estas situaciones dan lugar a
distintos enfoques metodologicos y técnicas de resolucion que son
objeto de estudio del siguiente apartado.

3.2.3.- Clasificacion de los métodos MCDM

En el presente apartado se va a considerar el problema de toma de
decisiones multicriterio cuando el conjunto de alternativas factibles
es finito. En este caso se dice que el problema es un problema de
decision multicriterio discreto. En adelante se supondra que el
numero de alternativas no es muy elevado y que ademas se conocen
explicitamente. En general, se han propuesto numerosos métodos
para resolver problemas multicriterio con alternativas discretas.

Los métodos multicriterio se clasifican en tres categorias: modelos
de medicion del valor, modelos de metas y nivel de preferencia, y los
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modelos de ranking o sobreclasificacion (Belton & Stewart, 2002)
(Ver Figura 2).

En los modelos de medicion del valor, un resultado numeérico es
asignado a cada alternativa; los resultados producen un orden de
preferencia. A cada atributo se le asigna un peso que representa su
contribucion parcial al resultado total, basado en la importancia de
este criterio para los decisores. Los métodos que conforman esta
categoria son: MAUT (Teoria de la utilidad multiatributo, siglas en
inglés), MAVT (Teoria del valor multiatributo, siglas en inglés) y AHP
(Proceso Analitico Jerarquico, siglas en inglés).

El segundo nivel de la clasificacion conformado por Programacion
Compromiso, TOPSIS (Technique for Order of Preference by
Similarity to Ideal Solutions) y VIKOR (Optimizacion multicriterio y
solucion compromiso), los modelos de meta y nivel de preferencia
representan un método alternativo al anterior, el cual busca
determinar las alternativas que estén lo mas cerca posible a la
solucion ideal o al nivel de preferencia.

En los modelos de sobreclasificacion, las alternativas son
comparadas en forma de pares, para comprobar cual de ellas es
preferida respecto a cada criterio. De esta manera, una alternativa
“a” es superior a “b” si hay evidencia para concluir que “a” al menos
es tan buena como “b”, cuando se toma en cuenta todos los
criterios. ELECTRE (Elimination Et Choix Traduisant la Realité) y
PROMETHEE (Preference Ranking Organization Method for
Enrichment Evaluations) son los principales métodos de

sobreclasificacion.

Para la eleccion del método ideal lo mas importante es encontrar el
método que mida realmente lo que esta suponiendo medir. Ademas,
el método debe ser compatible con los datos disponibles y
preferentemente facil de usar y facil de entender (Hobbs & Horn,
1997).

A continuacién se presenta la definicion y caracteristicas de los
meétodos MCDM de tipo discreto.
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Teroria del Valor Multiatributo
(MAUT)

Teoria de la Utilidad
Multiatributo (MAVT)

Modelos de medicion de valor

Proceso Analitico Jerarquico
(AHP)

—— Programacion Compromiso

Modelos de nlyel de TOPSIS
preferencia
— VIKOR
ELECTRE
Modelos de sobreclasificacion
PROMETHEE

Figura 2.- Clasificacion de los métodos MCDM de tipo discreto.
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3.2.3.1.- Modelos de medicion del valor

e Teoria de la Utilidad Multiatributo (MAUT)

En 1944 Von Neumann y Morganstern asentaron las bases de la
Teoria de la Utilidad Multiatributo. El método MAUT toma en
cuenta las preferencias del decisor en la forma de la funcion de
servicios, la cual es definida sobre un conjunto de atributos
(Pohekar & Ramachandran, 2004). MAUT asume que un problema
de decision puede modelarse mediante funciones valoradas reales
que pueden ser maximizadas/minimizadas entre las alternativas
(Garcia, 2009).

MAUT es uno de los pocos métodos MCDM disenados especialmente
para el tratamiento del riesgo y la incertidumbre (Loken, 2007).

En general, MAUT es uno de los métodos mas usados para generar
un orden de alternativas.

e Teoria del Valor Multiatributo (MAVT)

Los conceptos teodricos de este modelo fueron descritos por Fishburn
en 1967 y posteriormente por Keeney y Raiffa en 1976.

El método MAVT puede ser considerado como una teoria en donde
se considera que no hay incertidumbres sobre las consecuencias de
las alternativas, a diferencia de MAUT que explicitamente considera
que las consecuencias de las alternativas pueden ser inciertas
(Guereca, 2006). MAVT es una propuesta simple y facil de usar
donde el decisor, en cooperacion con el analista, solo tiene que
especificar las funciones de valor y definir los pesos de los criterios
para ayudarlo en su proceso de decision (Pohekar &
Ramachandran, 2004).

MAVT es una técnica compensatoria. Esto quiere decir que el
método realmente permite la compensacién del funcionamiento
débil de un criterio por un funcionamiento bueno de otro criterio.
Asi mismo, MAVT puede ser usado para dirigir los problemas que
implican un juego finito y discreto de politicas alternativas que
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tienen que ser evaluadas sobre la base de objetivos contrarios.
MAVT es un método conveniente para ser aplicado en procesos
participativos (Herwijnen, 2006).

El modelo MAVT (en su forma mas simple) ha sido usado para
apoyar la evaluacion de un gran numero de problemas en todo el
mundo. MAVT es una herramienta util para apoyar la seleccion de
politicas, planes y proyectos; también puede ser usado para evaluar
la sostenibilidad de una politica ya que en este modelo se puede
tomar en cuenta las tres dimensiones de la sostenibilidad
(Herwijnen, 2006).

e Proceso Analitico Jerarquico (AHP)

El Proceso Analitico Jerarquico fue propuesto por Thomas L. Saaty
en 1980. Posteriormente fue mejorado por Saaty en 1994, 1996,
2000y 2012.

AHP es una poderosa herramienta que puede ser usada para la
descomposicion de problemas mas complejos en un modelo o nodo
jerarquico (Chatzimouratidis & Pilavachi, 2009).

El propésito del método es permitir que el agente decisor pueda
estructurar un problema multicriterio en forma visual, mediante la
construccion de un modelo jerarquico que basicamente contiene
tres niveles: meta u objetivo, criterios y alternativas. Una vez
construido el Modelo Jerarquico, se realizan comparaciones de a
pares entre dichos elementos (criterios - subcriterios y alternativas)
y se atribuyen valores numéricos a las preferencias senialadas por
las personas, entregando una sintesis de las mismas mediante la
agregacion de esos juicios parciales (Avila, 2000).

La fundamentacion basica de AHP es que el ser humano hace
comparaciones entre objetos en su vida diaria en una escala y una
cantidad igual a n(n-1)/2, las comparaciones son necesarias para
definir completamente un problema con “n” igual al numero de
alternativas (Pekka & Raimo, 2005).
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El AHP hace posible la toma de decisiones grupal mediante el
agregado de opiniones, de tal manera que satisfaga la relacion
reciproca al comparar dos elementos. Luego toma el promedio
geomeétrico de las opiniones. Cuando el grupo consiste en expertos,
cada uno elabora su propia jerarquia, y el AHP combina los
resultados por el promedio geométrico (Saaty, 1998).

Los axiomas del AHP son (Vargas, 1990):

e Axioma No. 1 referente a la condicion de juicios reciprocos:
La intensidad de preferencia de A;j/A; es inversa a la
preferencia de Aj/A..

e Axioma No. 2 referente a la condicion de homogeneidad de
los elementos: Los elementos que se comparan son del
mismo orden de magnitud.

e Axioma No. 3 referente a la condicion de estructura
jerarquica o estructura dependiente de reaprovechamiento:
Existe dependencia jerarquica en los elementos de dos
niveles consecutivos.

o Axioma No. 4 referente a condicion de expectativas de orden
de rango: Las expectativas deben estar representadas en la
estructura en términos de criterios y alternativas.

Los niveles de importancia o ponderacion de los criterios se estiman
por medio de comparaciones apareadas entre estos. Esta
comparacion se lleva a cabo usando una escala, la cual se presenta
en la Tabla 2.

En el caso de n atributos la comparacion apareada del elemento i
con el elemento j es colocado en la posicion de a; de la matriz A de
comparaciones apareadas, tal como se ilustra en la ecuacion (1).

a;; 412 Qip
A=|Qz1 Q22 Oazpn (1)
a3z1 dzz dzp
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Tabla 2.- Escala fundamental de Saaty para comparaciones por
parejas (Saaty, 2012).

Intensidad
de la Definicion Explicacion
Importancia
Las dos actividades
1 Igual Importancia contribuyen de igual forma
al objetivo
. La experiencia y el juicio
Importancia .
3 favorecen ligeramente una
Moderada

actividad sobre otra

La experiencia y el juicio
5 Fuerte Importancia favorecen fuertemente una
actividad sobre otra

Una actividad se ve
favorecida con  mucha
fuerza sobre la otra. Su
dominio se demuestra en
la practica

Importancia muy
fuerte o demostrada

La evidencia a favor de una
Extrema .-
9 . . actividad sobre otra es de
importancia .

mayor orden posible

A veces es necesario
interponer numeéricamente
un juicio de transaccion,
puesto que no hay una
palabra apropiada para
describirlo

Para interpolar entre
2,4,6,8 los valores
anteriores

Si a la actividad i se
le ha asignado uno
de los numeros
distintos de cero
Reciprocos | mencionados

de los cuando se compara
anteriores | con la actividad j,
entonces j tiene el
valor reciproco
cuando se la
compara con i

Una comparacion que
surge de la eleccion del
elemento mas pequefio
como unidad, para estimar
el mayor como multiplo de
esa unidad
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Los valores reciprocos de estas comparaciones son colocados en la
posicion aj; de A, con la finalidad de preservar la consistencia del
juicio. El decisor participante debe comparar la importancia relativa
de un elemento con respecto a un segundo, usando la escala de
Saaty mostrada anteriormente en la Tabla 2.

Una vez que se han ingresado los juicios correspondientes en la
matriz de comparaciones apareadas, el problema se reduce al
calculo de vectores propios y valores propios, que representan las
prioridades y el indice de consistencia del proceso respectivamente
(Saaty, 2012). De forma mas compacta, decimos que A es
consistente siy solo si se cumple la ecuacion (2):

Aw=21-w (2)

Donde A representa la matriz reciproca de comparaciones
apareadas (juicios de importancia/preferencia de un criterio sobre
otro); A es el maximo valor propio de A y w corresponde al vector
propio correspondiente a A.

La consistencia se determina utilizando el valor propio, Amax, para
calcular el indice de consistencia, (en inglés CI, Consistency Index)
de la siguiente manera:

_ (Amax—1)
Cl= 2= (3)

donde n es el tamano de la matriz, o el numero de criterios
evaluados. Con el fin de verificar si el indice de consistencia es el
adecuado, Saaty (Saaty, 2005) sugiere lo que se ha denominado
Ratio de Consistencia (en inglés CR, Consistency Rate), que se
determina por la relacion entre el indice de consistencia y el indice
de consistencia aleatorio (en inglés RCI, Random Consistency
Index). El calculo del ratio de consistencia viene dado por la
ecuacion (4):

CI
R=—o

" RCI o
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donde el valor de RCI se fija y se basa en el numero de criterios
evaluados, como se muestra en la Tabla 3.

Tabla 3.- Indice de consistencia aleatorio (RCI) (Saaty, 2012).

n 1 2 3 4 5 6 7 8 9 10

RCI| O 0 0,52|0,891,11|1,25|1,35| 1,40 | 1,45 | 1,49

Una vez calculado el valor de la consistencia, se debe comprobar
que es menor que el maximo admitido para que la matriz expuesta
pueda usarse en fases posteriores.

Se considera que existe consistencia cuando no se superan los
porcentajes que aparecen en la Tabla 4.

Tabla 4.- Porcentajes maximos del ratio de consistencia

Tamaio de la matriz (n) Ratio de consistencia
3 5%
4 9%
S o mayor 10%

Si el tamano de la matriz es mayor o igual a 5, se considera que un
CR<0,1 es aceptable, en caso de que sea mayor, se debe pedir al
decisor que haga sus valoraciones o juicios nuevamente (accion
interactiva).

AHP se fundamenta en: la estructuracion del modelo Jerarquico,
priorizacion de los elementos del modelo jerarquico, comparaciones
binarias entre los elementos, evaluacion de los elementos mediante
asignacion de “pesos”, ranking de las alternativas de acuerdo con
los pesos dados, sintesis y analisis de sensibilidad (Avila, 2000).
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Existen numeros trabajos publicados sobre las aplicaciones de AHP,
podriamos citar aplicaciones como la seleccion de proveedoderes en
Turquia (Ozkan et al., 2011), seleccion del proceso 6ptimo para el
tratamiento de lixiviados en vertederos (Martin-Utrillas et al., 2015),
seleccion de tecnologias de generacion de energia (Loken, 2007),
planificacion de la energia en el transporte (Yedla & Shrestha,
2003), etc.

3.2.3.2.- Modelos de meta y nivel de preferencia

e Programacion Compromiso (PC)

Zeleny introdujo este método en 1973 que ayuda al centro decisor a
elegir la solucion 6ptima de un conjunto de soluciones eficientes. La
PC define la mejor solucion como aquella ubicada en el conjunto de
soluciones eficientes, cuyo punto representa la menor distancia con
relacion a un punto ideal. Para poder medir la mayor o menor
proximidad de un punto eficiente con respecto al punto ideal, se
introduce en el analisis una funcion de distancia (Zeleny, 1982).

Cuando el punto o alternativa ideal es inalcanzable, la eleccion
optima o mejor soluciéon compromiso viene dada por la solucion
eficiente mas proxima al punto ideal. Esta regla de comportamiento
suele denominarse axioma de Zeleny. En atencion a este postulado,
dadas las soluciones f; y 2, la solucion preferida sera aquella que se
encuentre mas proxima al punto ideal. Dependiendo de la métrica
(denotada como 1) que se elija se tendran diferentes funciones de
distancia, lo que permitira establecer diferentes conjuntos
compromiso.

La formulacion de la Programacion Compromiso utiliza diferentes
funciones de distancia métricas tales como la distancia Manhattan

(m=1, D1= a + b) y la distancia Euclidiana (=2, D2= (a2 + b2)*). Asi
como también la distancia de Tchebysheff (=0, Do = max (a, b)).

MinLm = (Sl (7 = fi(0) / (F = fTTm )

Sujetoa: X €F
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Donde f;"representa la funcién o valor ideal; f;"es la funcién o valor
anti-ideal.

Yu (1973) demostré que, para problemas con dos objetivos, las
meétricas o puntos L1 y L2 definen un subconjunto de la frontera
eficiente denominado por Zeleny conjunto compromiso. Las otras
mejores soluciones compromiso pertenecen al conjunto acotado por
dichos puntos L1 y Lew. Para problemas con mas de dos objetivos,
Freimer y Yu (1976), demostraron que los puntos L1 y Lo no tienen
que definir necesariamente un conjunto compromiso, es decir, que
pueden existir soluciones compromiso que no pertenezcan al
intervalo cerrado [L1, Lwo]. No obstante, esto es poco probable que se
presente en la practica.

La soluciéon aportada por el punto L1 corresponde a una situacion
en la que se maximiza la suma ponderada de los logros de cada
objetivo, lo que podria representar un punto de maxima eficiencia
(logica de eficiencia), pero que puede estar fuertemente
desequilibrado. En contraste, la solucion asociada al punto L« esta
mejor equilibrada, ya que las discrepancias ponderadas y
normalizadas entre el valor alcanzado por cada objetivo y sus
respectivos ideales son iguales. En efecto, el caracter equilibrado de
esta solucion (logica de equilibrio) dota a este punto de un especial
interés para su aplicacion en la seleccion de alternativas (Romero,
1996).

La Programacion Compromiso resulta equivalente a la
Programacion por Meta ponderada bajo la utilizacion de la distancia
L1. En el mismo orden de relacion, la programaciéon Compromiso es
equivalente a la Programacién por Metas Mini-Max bajo la métrica
Lo (Linares, 1999).

La Programacion Compromiso se ha aplicado en diversos campos
tales como la planificacion del suministro eléctrico (Linares, 1999),
la seleccion de una cartera de proyectos (Bilbao et al., 2006), para el
desarrollo de indicadores ecologicos (Manoliadis, 2002), etc.
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e TOPSIS

TOPSIS, conocido como uno de los métodos mas clasicos MCDM,
fue desarrollado primero por Hwang y Yoon (1981), se basa en la
idea de que la alternativa elegida debe tener la distancia mas corta
desde la Solucion Ideal Positiva y en el otro lado la distancia mas
lejana de la Solucion Ideal Negativa. La Solucion Ideal Positiva
maximiza los criterios de beneficios y minimiza los criterios de
coste, mientras que la Solucion Ideal Negativa maximiza los criterios
de costes y minimiza los criterios de beneficios. En el proceso de
TOPSIS, las calificaciones de rendimiento y los pesos de los criterios
se dan como valores exactos.

Los pasos del modelo TOPSIS son los siguientes (Ghosh et al.,
2011):

v' Calcular la matriz de decisién normalizada.

v' Calcular la matriz normalizada de decision ponderada.

v" Determinar la Solucion Ideal Positiva y la Solucion Ideal
Negativa.

v' Calcular las medidas de separacion para cada alternativa de
la Solucion Ideal Positiva y Negativa.

v' Calcular la relativa cercania a la solucion ideal para cada
alternativa.

v' Establecer el orden de preferencia.

Como en los métodos ya expuestos, hay diversas aplicaciones del
meétodo TOPSIS, tales como la mejora de la calidad en los servicios
de distribucion de electricidad de Turquia (Celen & Yalcin, 2012),
planificacion de la energia (Kaya & Kahraman, 2011). TOPSIS
también ha sido aplicado para decidir inversiones financieras en
avanzados sistemas manufactureros, en aplicaciones para
seleccionar procesos robotizados, etc.

e Optimizaciéon Multicriterio v Soluciéon Compromiso (VIKOR)

Opricovic (1998) y Opricovic y Tzeng (2004) desarrollaron el método
VIKOR. Este método fue desarrollado para la optimizacion
multicriterio de sistemas complejos, el cual determina un ranking
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de soluciones compromiso. VIKOR fue desarrollado como un método
MCDM para resolver problemas de tipo discreto (Opricovic & Tzeng,
2004; Opricovic, 2009) con criterios conflictivos y no cuantificables.
El indice del ranking multicriterio obtenido esta basado en la
medida particular de proximidad a la solucion ideal (Opricovic,
1998). El ranking compromiso puede obtenerse por comparacion a
la medida de proximidad a la alternativa ideal (Opricovic & Tzeng,
2004).

El método se puede desarrolar de la siguiente manera: Se determina
la mejor solucion (o de compromiso) del conjunto de las diferentes
alternativas Ai, Ao,..., A;, evaluada de acuerdo con el conjunto de
funciones de criterio. Los datos de entrada son los elementos fj de
la matriz de decision, donde fj es el valor de la i-ésima funcion
criterio para la alternativa A,.

El método VIKOR utiliza la métrica Lp definida de la siguiente
forma:

Ly = (Elon(f = i) 1 67— 1T} ©
donde

1<p=sow;

i= 1, 2,...,m (namero de criterios)
j= 1, 2,...,n (namero de alternativas)

Donde f;" =maxf;; y fi” = minfj; si la i-ésima funcién representa
un criterio de beneficio.

En el método VIKOR se utilizan dos métricas para medir las
distancias a la solucion ideal, que corresponden a los valores de p =
1 y p = w, obteniendo dos listas, S; y R; respectivamente (Opricovic
& Tzeng, 2004). La solucion que presenta la maxima utilidad de
grupo es la que obtiene un minimo valor de S;, y la solucion que
presenta un menor rechazo individual es la que obtiene un valor

UPV. Departamento de Fisica Aplicada

71



3.- ANALISIS DE DECISIONES MULTICRITERIO

minimo de R;. Para controlar el equilibrio entre las dos métricas, el
meétodo permite la introduccion de un parametro y cuyo valor
dependera de la estrategia que quiera seguirse, obteniendose una
tercera lista Q; que es la que proporciona la solucion de
compromiso.

De este modo, podemos desarrolar el método VIKOR teniendo en
cuenta las siguientes etapas:

Etapa 1: Determinacion del mejor valor f]-* y del peor valor fj_ de
todas las calificaciones para cada criterio. Tal como se ha indicado

anteriomente, si la i—ésima funcion representa un criterio de
beneficio, tenemos que:

i = max;{f;;} (7)
fim = miny{f;;} (8)

Etapa 2: Se calculan los valores de S; y R; con las siguientes
ecuaciones

_ oy TNy
R; = max;w; fj*_ xi_j (10)
7=,
Donde wj son los pesos de los criterios.
Etapa 3: Se calculan los valores Q;de la siguiente manera:
_ Si—S* _ R;—R”
A=y e+ -v)—F% (11)
donde
S* = miniSi R* = miniRi
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ST = max;S; R™ = max;R;

siendo y el peso para la estrategia de maxima utilidad del grupo, o
maximo consenso, y (1- y) el peso para el menor rechazo individual.

Etapa 4: Se clasifican las alternativas, ordenadas por los valores S,
Ry Q en orden ascendente.

Etapa 5: Se propone la alternativa (A () como una soluciéon de
compromiso, que esta clasificada como la mejor por el valor de Q
(minimo), si se cumplen las dos condiciones siguientes:

Condicion 1: Ventaja aceptable

Q(AP) - Q(AM) 2 DQ (12)

Donde A es la alternativa encontrada en segunda posicion en el
ranking de Q,y DQ = 1/(J-1).

Condicion 2: Estabilidad aceptable en la toma de decisiones

La alternativa Al) debe ser también la mejor clasificada por S y/o R.
La solucién de compromiso es estable en un proceso de toma de
decisiones que podria ser por la estrategia de maxima utilidad del
grupo (siendo necesario y > 0.5), o por consenso (y ~ 0.5), o "con
veto " (y < 0,5). Hay que tener en cuenta que y es el peso de la
estrategia en la toma de decisiones.

Si una de las condiciones no se cumple, entonces se propone un
conjunto de soluciones de compromiso, que consiste en:

e Alternativas A y A@ si solo la condicion C2 no se satisfice, o

e Alternativas A, AP),..., AM si la condicion C1 no se satisface;
AM se determinada por la relacion Q (A M) — Q(AM)<DQ para
el maximo valor M.

VIKOR ha sido ampliamente aplicado en diferentes problemas
MCDM de diversos campos tales como la reconstruccion sostenible
después de un terremoto (Opricovic & Tzeng, 2002), formulacion de
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politicas ambientales asociadas a la calidad del aire (Tzeng et al.,
2002), en el disefio de experimentos (Tong et al., 2007), en la
planificacion de recursos hidricos (Opricovic, 2009); seleccion de un
servicio Web (Khezrian et al., 2011), etc.

3.2.3.3.- Modelos de sobreclasificacion
e ELECTRE

ELECTRE (Elimination Et Choix Traduisant la Realité) fue
inicialmente propuesto por Benayoun, Roy y Sussman en 1966 y
posteriormente mejorado por Roy (1971). El método se conocid
cuando un articulo de B. Roy apareci6 en una revista de
investigacion francesa mas ampliamente. Se convirti6 en ELECTRE
I (Electre uno) y las evoluciones han continuado con ELECTRE II,
ELECTRE III, ELECTRE IV, ELECTRE ES y ELECTRE TRI (arbol
Electre), por mencionar algunos. Se utilizan en los campos de los
negocios, el desarrollo, el diseno, y pequenas centrales
hidroeléctricas.

El método ELECTRE consiste en un procedimiento para reducir el
tamano del conjunto de soluciones eficientes. Tal reduccion se
realiza por medio de una particion del conjunto eficiente en un
subconjunto de alternativas mas favorables para el centro decisor
(el nacleo) y en otro subconjunto de alternativas menos favorables.
Para abordar tal tarea, se introduce el concepto de relacion de
sobreclasificacion.

e PROMETHEE

El método PROMETHEE (Preference Ranking Organization Method
for Enrichment Evaluations) fue desarrollado por Brans y Vincke en
1985 y consiste en una construccion de relaciones de superacion
valorizadas, la cual introduce el flujo neto de preferencia como una
funcion de agregacion, la cual se denota de la siguiente
manera: ¢, = ¢F — ¢z, a=1,...,A de modo que, una alternativa a
superara a otra b si ¢, > @, y seran indiferentes si ¢, = ¢,. Este
fluyjo de orden neto elimina el problema de los aspectos
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incomparables entre las alternativas, aunque se pierda parte de la
informacion proporcionada por los anteriores flujos.

PROMETHEE tiene una aplicacion particular en la toma de
decisiones, y se usa en todo el mundo en una amplia variedad de
escenarios de decision, en campos como negocios, instituciones
gubernamentales, transporte, salud y educacion. Asi, se ha
utilizado para evaluar la explotacion de las energias renovables,
(Georgopoulou et al., 1998), para el desarrollo de nuevos sistemas
energéticos en Taiwan (Tzeng et al., 1992), etc.
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CAPITULO 4.- PROPUESTA METODOLOGICA

En el capitulo anterior se revisaron los aspectos mas elementales
del analisis o toma de decisiones multicriterio y los diferentes
modelos que forman parte de esta interesante metodologia. El
analisis de decisiones no es una tarea sencilla. En este capitulo se
pretende aportar una metodologia que constituya una guia practica,
sencilla, estructurada y coherente a la realidad que aplica para
facilitar la toma de decisiones en las politicas de seguridad en las
galerias de servicio. Para ello, pretendemos que la propuesta
permita ofrecer a los decisores mejorar la calidad de las decisiones
de una manera sencilla, econoémica, transparente, fiable y
relativamente rapida.

4.1.- Presentacion de la propuesta

Esta metodologia sigue el planteamiento realizado, la cual se ha
particularizado a la toma de decisiones multicriterio con las
alternativas referentes a las amenazas a la seguridad en las galerias
de servicios, de tipo discreto empleando dos técnicas MCDM. La
metodologia propone el uso de las técnicas de decision multicriterio
AHP y VIKOR que seran aplicadas posteriormente de forma real,
obteniendo una ponderaciéon de las amenazas a la seguridad en las
galerias de servicios.

El método AHP se utilizara para establecer la ponderacion de
preferencia global que los decisores asignaran a cada uno de los
criterios y alternativas. El método VIKOR, permitira generar un
ranking de soluciones compromiso en funcién de los criterios y
ponderaciones tomadas en cuenta para tal proposito, que en
principio no deberia diferir del obtenido con el AHP. Mostraremos la
coherencia de los resultados obtenidos por ambos métodos,
mostrando asi la robustez de las decisiones a tomar en este caso,
dada la importancia de las consecuencias que implican los errores
de decision de seguridad en este campo.

El objetivo fundamental de la propuesta de metodologia consiste en
evaluar coherente y apropiadamente un conjunto de alternativas
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expresadas de manera discreta para facilitar la toma de decisiones
en la seguridad de las galerias de servicios.

4.2.- Algoritmo de la metodologia

En la figura 3 se resume el algoritmo de la metodologia propuesta.
Inicialmente se identifica y define el problema a resolver.
Posteriormente se define el objetivo que se persigue como resultado
de la aplicacion del método en las galerias de servicios. Se definiran
los criterios y alternativas para elaborar la matriz de decision, una
matriz que permitira ampliar la informacion de cada una de las
alternativas en funcioén de los criterios considerados en la toma de
decisiones. Previamente se habra procedido a consultar los grupos
de expertos para que ponderen la importancia de criterios y
alternativas. Para esta consulta, se utilizara el método Delphi
combinado con una escala de colores en las respuestas basada en el
grado de importancia. A continuacion se aplicara el método AHP
para obtener la ponderaciéon global de los criterios y alternativas.
También aplicaremos el método VIKOR para obtener un nuevo
ranking de soluciones compromiso, el cual sera comparado con el
dado por el AHP.

Por ultimo, si el planificador no esta satisfecho con la solucion
identificada, inmediatamente debe de realizarse un analisis de
sensibilidad. Con este analisis se valorara como puede ser afectada
la solucion identificada frente a la posibilidad de variacion de los
pesos o preferencias de los criterios.

Finalizada la ultima etapa del proceso de analisis o toma de
decisiones, se debe implementar el resultado obtenido.

4.3.- Definicion del problema

Los servicios publicos urbanos se enfrentan a amenazas a la
seguridad tales como las que acontecen en muchas empresas. Estas
incluyen a los empleados y clientes descontentos y enojados, asi
como el robo. Sin embargo, debido a la naturaleza Unica de los
servicios publicos urbanos, estos son también blanco de vandalos,
extremistas y otros que quieran atacar una infraestructura.
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Definicién del problema

4

Objetivos

4

Planteamiento de criterios y
alternativas

A

Preferencias decisores. Encuestas a

expertos (Método Delphi combinado
con escala de colores)

Evaluacion mediante el método AHP

4

Evaluacion mediante el método
VIKOR

4

Analisis de sensiblidad

4

Implementacion del resultado

Figura 3.- Algoritmo de la metodologia propuesta.

La seguridad es importante en todas las empresas, pero, para los
servicios publicos, una seguridad adecuada, incluidos los planes de
aumento de los niveles de seguridad, es una necesidad absoluta
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para la proteccion del sistema, los clientes, los empleados y los
activos.

La criticidad es la consecuencia potencial de un ataque exitoso u
otro evento adverso, incluyendo los desastres naturales (Seger,
2003).

Para comprender mejor el significado de criticidad consideremos por
ejemplo, el impacto en la infraestructura nacional, regional o local
mediante la revision de los efectos en cascada de un fallo de un
componente de la infraestructura. Si el servicio eléctrico se
interrumpe a una comunidad local por un periodo prolongado de
tiempo, ¢cuales son los efectos en cascada? Las plantas de
tratamiento de agua y tratamiento de aguas residuales no podrian
operar. Los hospitales y otras instalaciones de atencion médica
tienen sistemas de respaldo, pero ¢por cuanto tiempo podrian
operar? ¢Otras instalaciones criticas tienen sistemas de apoyo
capaces de funcionar durante largos periodos de tiempo sin servicio
eléctrico? En muchos casos, los componentes de una
infraestructura critica se consideran desde wuna perspectiva
individual. Pero en realidad, cuando uno de los componentes de
una infraestructura critica es afectado, este tiene un efecto cascada
en otros componentes criticos de la infraestructura. Los posibles
efectos en cascada deben ser considerados al realizar un analisis de
criticidad.

Asi, todos los semaforos pueden estar fuera de servicio debido a que
el suministro eléctrico se ha interrumpido. ¢Cual es el impacto en la
poblacion local? En las pequenas poblaciones, el impacto es
minimo, porque s6lo hay unos pocos semaforos, y la policia local
responderia rapidamente a la situacion empleando agentes para el
control del trafico. En una gran ciudad, la situacion es diferente.
Hay mucho mas trafico y los semaforos resultan criticos en su
control. La policia podria estar también respondiendo a otras
necesidades de seguridad, como el control de multitudes, y habria
un menor numero de agentes, por poblacion, para el control del
trafico. La situacion podria ser critica.
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Cuando existe la obligacion de proporcionar determinados servicios
publicos en un area, si un punto critico de su sistema es atacado y
se interrumpe el servicio, ¢cual es el impacto en un negocio y sus
operaciones? ¢Con qué rapidez se va a poder restaurar el servicio?
¢Qué ingresos se pierden como consecuencia del ataque y la
interrupcion, y como se van a recuperar?

Si una bomba explota en una instalacion, g¢cuales serian las
pérdidas potenciales de vidas? Si se suelta un material peligroso,
ccuantas personas se veran afectadas? Una consideracion clave en
la evaluacion de la criticidad es el efecto potencial de un incidente
en una ubicacion especifica de las personas que trabajan en esa
instalacion. Si una bomba explota en una subestacion eléctrica, se
puede interrumpir el servicio en una zona aislada por un tiempo
limitado. Pero si la misma bomba estalla en las areas de
almacenamiento de cloro de una planta de tratamiento de agua o en
una instalacion de gas natural o propano, el dano podria ser mucho
mayor. Para cualquier incidencia que se produzca en cualquier
sitio, ¢qué haria falta para responder? Esta es la consideracion para
el analisis de las consecuencias. Cuanto mayor es la posible
consecuencia de un evento, mayor es su criticidad. La criticidad se
refiere a veces como la gravedad de la consecuencia de un evento.

Las amenazas a la seguridad de las que las galerias de servicios
necesitan ser protegidas deben identificarse para cada caso
particular, teniendo en cuenta tanto las amenazas internas como
externas (Canto-Perello & Curiel-Esparza, 2013; Caponecchia,
2012; Lemley, Fthenakis & Moskowitz, 2003; Li et al., 2009; Seger,
2003). Obviamente, las amenazas pueden ser originadas por mas de
un grupo, con diferentes métodos y propositos.

El problema que se pretende resolver desde el punto de vista
metodologico implica mejorar la calidad de decision con relacion a
tomar las mejores politicas de seguridad teniendo en cuenta un
conjunto de amenazas propuestas relativas a las galerias de
servicios, basandose en los multiples criterios (impactos en nuestro
problema) y la opinion de diferentes expertos que puedan ayudar al
proceso de toma de decision. El proceso debe ser entendido como
un problema de ordenamiento de diferentes alternativas (amenazas
en nuestro problema), de tipo discreto basadas en una serie de
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criterios previamente definidos y ponderados por los distintos
grupos de expertos (decisores). Desde este punto de vista se
considera el analisis como un enfoque de un problema de decision
multicriterio, de tipo discreto, multiexperto y bajo certidumbre,
donde el ordenamiento de las alternativas constituye el objetivo
central. Para tal efecto, se propone una metodologia novedosa y
original para la evaluacion multicriterio de diferentes alternativas
(amenazas) en las galerias de servicio.

4.4.- Objetivos

Para visualizar los problemas mencionados en un marco complejo
pero organizado, al mismo tiempo que resulte facil pensar en ellos
de forma facil, utilizaremos el proceso analitico jerarquico (Analytic
Hierarchy Process, AHP), de forma que nos permita tomar
decisiones eficaces sobre los problemas complejos a través de la
simplificacion y aceleracion de nuestros procesos naturales de toma
de decisiones. Basicamente, el AHP es un método que consiste en
descomponer una situacion no estructurada y compleja en sus
partes; ordenar estas partes o variables en un orden jerarquico;
asignar valores numeéricos a juicios o pensamientos subjetivos sobre
la importancia relativa de cada variable, y sintetizar los juicios para
determinar qué variables tienen mayor prioridad y como debe
actuarse sobre ellas para influir sobre el resultado de la situacion
(Saaty, 2008).

La organizacion de las amenazas y los impactos en una estructura
jerarquica sirve para dos objetivos. En primer lugar, se muestra una
vista general del complejo problema detectado en los analisis de
seguridad. Y en segundo lugar, ayuda a comparar los criterios con
precision. Con el fin de evaluar las prioridades, se requiere que las
amenazas y los impactos a comparar estén en capas graduales en la
jerarquia, para que sea significativo compararlos en relacion con el
elemento de nivel superior (Saaty, 2012). Dado que los recursos son
limitados, este método de clasificacion de los impactos y las
amenazas sera Util en el establecimiento de prioridades para la
implementacion de infraestructuras y programas de seguridad.
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Las jerarquias son una herramienta fundamental de la mente
humana. Ayudan a comprender la identificacion de los elementos de
un problema, a agrupar los elementos en conjuntos homogéneos, y
a acomodar estos conjuntos en niveles diferentes (Saaty, 2012).

El nivel superior, llamado foco, consta de un elemento: el objetivo
global, que en nuestro caso es el analisis de criticidad y amenazas
en las galerias de servicios, cuya utilidad, antes mencionada,
recaera en el establecimiento de mejoras en las politicas de
seguridad en las galerias. Los niveles siguientes estan formados por
elementos del mismo orden, en nuestro caso el siguiente nivel lo
constituyen los criterios o impactos para la obtencion de la
criticidad en las galerias de servicios que se han mencionado
previamente. Por Gltimo terminamos la jerarquia con los elementos
o variables que formaran las alternativas, que no son mas que las
amenazas mencionadas anteriormente, de forma que cada una de
ellas pueda ser comparada en funcion de un criterio del nivel
superior.

Teniendo en cuenta los impactos y amenazas que deben ser
considerados, y siguiendo el paso inicial de la metodologia AHP
(Ozdemir y Saaty, 2006; Saaty, 2008; Thapa y Murayama, 2010), el
analisis es descompuesto en una estructura jerarquica de multiples
niveles tal como se muestra en la Figura 4.

El siguiente paso en el AHP sera la estimacion de los datos
adecuados, para este fin emplearemos el método Delphi, utilizando
ademas una escala basada en un codigo de colores.

De este modo, los resultados obtenidos en el analisis podran ser
utilizados para disenar requerimientos administrativos y fisicos
necesarios para evitar la entrada de personas no autorizadas, redes
de vigilancia de television, dispositivos de deteccion y otros sistemas
de seguridad. Como en casos similares (Canto-Perello & Curiel-
Esparza, 2001; Tang, Li Feng, & Zhou, 2009), el coste de la
integracion de las medidas de seguridad durante la fase de proyecto
de cualquier instalacion es mucho menor que la adopcion una vez
que se ha construido.
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Criticidad y amenazas en
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4.5.- Planteamiento de alternativas y seleccion de criterios para
la toma de decisiones

Se establece que el conjunto de alternativas posibles es numerable,
tratandose por lo tanto de un problema de decision discreto.

Para dar respuesta a este problema, se plantean distintas
alternativas (amenazas), cuya ponderacion final servira para
establecer las politicas de seguridad mas adecuadas.

Obviamente, las amenazas pueden ser originadas por mas de un
grupo, con diferentes métodos y propositos. En general al menos
estan presentes las siguientes amenazas (Figura 4):

e Los Empleados descontentos (ED). Los empleados despedidos
o maltratados son impredecibles en términos de
comportamiento, ya que cada persona reacciona de forma
diferente a las presiones del trabajo.

e Delincuentes de cuello blanco y comunes (CC). Estos
delincuentes utilizan las galerias de servicios para robar
informacion de las redes de telecomunicacion o para acceder
a otras instalaciones y edificios vecinos que estan entre sus
objetivos finales.

o Terroristas (TE). Las galerias de servicios podrian ser su
propio objetivo o como antes, utilizarse para tener acceso a
otras instalaciones o edificios.

e Activistas violentos (AV). Sus acciones estan dirigidas a
interrumpir los servicios publicos para hacer visibles sus
argumentos y obtener ganancias politicas a través de sus
acciones.

e Vandalos (VA). Provocan danos en los sistemas de galerias de
servicios tales como, saqueos, pintadas, la colocacion de
pegamento en las cerraduras y demas.

e Exploradores Urbanos (XU). Son grupos de personas
conocidas como urbex que disfrutan explorando activamente
las infraestructuras subterraneas y compartiendo sus
fotografias en internet. La regla de la exploracion urbana “ no
tomes nada mas que fotografias, no dejes nada, solo huellas"
pueden parecer no tener malicia, pero debido a la colocaciéon
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de informacion sobre el acceso a las galerias de servicios en
paginas web anonimas, hace relativamente facil que los
terroristas o saboteadores puedan entrar en estas.

Hay un numero de criterios diferentes que deben evaluarse cuando
se determina la criticidad en las instalaciones urbanas. Asi, en las
galerias de servicios podriamos considerar los siguientes criterios
(Figura 4):

Impacto en la infraestructura nacional (IIN).

Impacto en la infraestructura local (IIL).

Impacto en la poblacion de la comunidad (IPC).

Impacto en los empleados de las galerias de servicios (IEG).
Impacto ambiental (IAM).

Impacto en los negocios locales (INL).

4.6.- Preferencia de los decisores. Método Delphi

Las personas y las organizaciones tomamos continuamente
decisiones, algunas de las cuales manifiestan sus consecuencias en
el largo plazo. Para decidir entre alternativas diferentes necesitamos
informacion, y parte de esta informacion es relativa al futuro.

La ciencia ha desarrollado numerosas técnicas que, partiendo de
datos de sucesos pasados y a través de un desarrollo matematico
mas o menos complejo, proporcionan luz sobre ese futuro. El
problema aparece cuando esos modelos matematicos no pueden ser
aplicados porque no tenemos datos que extrapolar, o porque la
velocidad del cambio invalida cualquier referencia cuantitativa
pasada. En estos casos s6lo queda la opcion de acudir a la
experiencia e intuicién. Ahora bien, esta intuicion individual o
colectiva, este juicio subjetivo de ciertas personas informadas, con
experiencia y con un conocimiento privilegiado (expertos), debe ser
estructurada y canalizada convenientemente, conjugada con la
informacion disponible y el saber acumulado hasta hoy. Esto es lo
que intentan hacer las diferentes técnicas que implementan la
informacion subjetiva en su desarrollo, entre las que se encuentra
el método Delphi.
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El método Delphi es una técnica de prevision grupal que se nutre
del juicio de expertos. Se viene empleando con relativa asiduidad
desde los afnos setenta en los ambitos empresariales, consultores y
académicos, para la prevision de eventos en condiciones de
incertidumbre, situacion, por otra parte, cada vez mas frecuente
(Landeta, 2002).

Asi pues, se trata de un método de estructuracion de un proceso de
comunicacion grupal que es efectivo a la hora de permitir a un
grupo de individuos, como un todo, tratar un problema complejo
(Listone y Turoff, 1975).

Las caracteristicas basicas (Dalkey & Helmer, 1963) de esa
estructuracion, que definen esta técnica y la diferencian de otras
técnicas grupales, son:

e mantenimiento del anonimato de los participantes;
e retroaccion o feedback controlado;
e respuesta estadistica de grupo.

Tenemos, por tanto, que el método Delphi es un proceso sistematico
e iterativo encaminado hacia la obtencion de las opiniones, y si es
posible del consenso, de un grupo de expertos. Las influencias
negativas de los miembros dominantes del grupo se evitan gracias
al anonimato de sus participantes. El feedback controlado, y
generalmente sumarizado, por el conductor del método, permite la
transmision de informacion libre de «ruidos» entre los expertos a lo
largo de las iteraciones que se dan en el proceso y, por ultimo, la
respuesta estadistica de grupo garantiza que todas las opiniones
individuales sean tomadas en consideracion en el resultado final del
grupo.

El método Delphi tiene un predecesor que basicamente comparte
sus mismas caracteristicas: el método «Vaticano». El método
Vaticano es un antiguo procedimiento mediante el cual los
cardenales pretendian alcanzar una opinion o decision consensuada
sobre temas importantes relativos a la religion catédlica (Landeta,
2002).
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El objeto del método Delphi es obtener una vision fiable de un panel
de expertos. El proceso guia a los expertos hacia un consenso
(Chow y Sadler, 2010; Gracht, 2012; Mullins, 2006). Es importante
estudiar las opiniones de expertos de diferentes campos. En nuestro
caso, se ha usado un tamano de un panel de diez expertos. Después
de la seleccion del panel de expertos, se lleva a cabo la primera
ronda de cuestionarios (ver Tabla 5) para analizar la criticidad en
las galerias de servicios.

Tabla 5.- Primera ronda del cuestionario para evaluar la criticidad en
galerias de servicios.

Analisis de criticidad en galerias de servicios en areas urbanas

Q1 ¢Coémo de criticas son las galerias de servicios con respecto al impacto en la
infraestructura nacional (IIN) vs. impacto en la infraestructura local (IIL)?

Mas [N
2 :Como de criticas son las galerias de servicios con respecto al impacto en la
é

infraestructura nacional (IIN) vs. impacto en la poblacion de la
comunidad (IPC)?

Mas [N
Q3 ¢Coémo de criticas son las galerias de servicios con respecto al impacto en la

infraestructura nacional (IIN) vs. impacto en los empleados de las
galerias de servicios (IEG)?

Mas D
Q4 :Coémo de criticas son las galerias de servicios con respecto al impacto en la
infraestructura nacional (IIN) vs. impacto ambiental (IAM)?

Mas _
Q5 ¢Coémo de criticas son las galerias de servicios con respecto al impacto en la
infraestructura nacional (IIN) vs. impacto en los negocios locales (INL)?

Mas NN
Q6 ¢Coémo de criticas son las galerias de servicios con respecto al impacto en la

infraestructura local (IIL) vs. impacto en la poblacion de la comunidad

(IPC)?

Mas I
Q7 ¢Coémo de criticas son las galerias de servicios con respecto al impacto en la

infraestructura local (IIL) vs. impacto en los empleados de las galerias de
servicios (IEG)?

Mas [N

Menos

Menos

Menos

Menos

Menos

Menos

Menos
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Tabla 5 (Cont.).- Primera ronda del cuestionario para evaluar la criticidad
en galerias de servicios. Continuacion.

Analisis de criticidad en galerias de servicios en areas urbanas

Q8

Q9

Q10

Q11

Q12

Q13

Q14

Q15

¢Cémo de criticas son las galerias de servicios con respecto al impacto en
la infraestructura local (IIL) vs. impacto ambiental (IAM)?

Mas R
¢Como de criticas son las galerias de servicios con respecto al impacto en
la infraestructura local (IIL) vs. impacto de los negocios locales (INL)?

Mas [N
¢Como de criticas son las galerias de servicios con respecto al impacto en

la poblacion de la comunidad (IPC) vs. impacto en los empleados de las
galerias de servicios (IEG)?

Mas D

<Como de criticas son las galerias de servicios con respecto al impacto en
la poblacion de la comunidad (IPC) vs. impacto ambiental (IAM)?

Mas [N
¢Como de criticas son las galerias de servicios con respecto al impacto en

la poblacion de la comunidad (IPC) vs. impacto en los negocios locales
(INL)?

Mas [N
<Coémo de criticas son las galerias de servicios con respecto al impacto en

los empleados de las galerias de servicios (IEG) vs. impacto ambiental
(IAM)?

Mas (IR
¢Coémo de criticas son las galerias de servicios con respecto al impacto en

los empleados de las galerias de servicios (IEG) vs. impacto en los
negocios locales (INL)?

Mas D

¢Coémo de criticas son las galerias de servicios con respecto al impacto
ambiental (IAM) vs. impacto en los negocios locales (INL)?

Mas [N

Tenos

Menos

Menos

Menos

Menos

Menos

Menos

Menos

Para la evaluacion de la opinion de los expertos se lleva a cabo una
escala de colores para hacer concretas y viables las expresiones
individuales. El uso de la escala de color elimina la ansiedad en el
proceso de decision y ayuda al pensamiento creativo. Los resultados
de cada ronda de cuestionarios se transmiten a los panelistas, lo
que permite a los expertos ajustar sus respuestas con el fin de

UPV. Departamento de Fisica Aplicada

90



4.- PROPUESTA METODOLOGICA

obtener una retroalimentacion en rondas posteriores. Se dispone de
varios métodos en AHP para llevar a cabo la agregacion, a saber el
método de la media geométrica y el de la media aritmética
(Ramanathan, 2001). En nuestro caso, el método de la media
geométrica se puede utilizar para construir matrices de
comparacion pareadas de juicios de expertos. Realizando el mismo
procedimiento anterior, se lleva a cabo un segundo cuestionario
para evaluar las principales amenazas (ver Tabla 6).

Tabla 6.- Segunda ronda del cuestionario para evaluar las principales
amenazas en las galerias de servicios.

Analisis de las posibles amenazas en las galerias de servicios con respecto al
impacto en la infraestructura nacional (IIN)

Q1 ¢Cémo de critico son los empleados descontentos (ED) cuando son
comparados con los delincuentes de cuello blanco y comunes (CC)?

Mas [N
Q2 ¢Como de critico son los empleados descontentos (ED) cuando son
comparados con los terroristas (TE)?

Mas D
Q3 ¢Como de critico son los empleados descontentos (ED) cuando son
comparados con los activistas violentos (AV)?

Mas N
Q4 ¢Como de critico son los empleados descontentos (ED) cuando son
comparados con los vandalos (VA)?

Mvas D
Q5 ¢Cémo de critico son los empleados descontentos (ED) cuando son
comparados con los exploradores urbanos (XU)?

Mas [N
Q6  ¢Coémo de critico son los delincuentes de cuello blanco y comunes (CC)
cuando son comparados con los terroristas (TE)?

Mas [N
Q7  ¢Coémo de critico son los delincuentes de cuello blanco y comunes (CC)
cuando son comparados con los activistas violentos (AV)?

Mas [N

Menos

Menos

Menos

Menos

Menos

Menos

Menos
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Tabla 6 (Cont.).- Segunda ronda del cuestionario para evaluar las
principales amenazas en las galerias de servicios. Continuacion.

Analisis de las posibles amenazas en las galerias de servicios con respecto al
impacto en la infraestructura nacional (IIN)

Q8 ¢Cémo de critico son los delincuentes de cuello blanco y comunes (CC)
cuando son comparados con los vandalos (VA)?
Mas [N & enos
Q9 ¢Cémo de critico son los delincuentes de cuello blanco y comunes (CC)
cuando son comparados con los exploradores urbanos (XU)?
Mas NN & enos

Q10 ¢Coémo de critico son los terroristas (TE) cuando son comparados con los
activistas violentos (AV)?

Mas [N
Q11 ¢Cémo de critico son los terroristas (TE) cuando son comparados con los
vandalos (VA)?

Mas NS
Q12  :Cémo de critico son los terroristas (TE) cuando son comparados con los
exploradores (XU)?

Mas [N
Q13  :Como de critico son los activistas violentos (AV) cuando son comparados
con los vandalos (VA)?

Mas [N
Q14  :Como de critico son los activistas violentos (AV) cuando son comparados
con los exploradores urbanos (XU)?

Mas D
Q15 ¢Coémo de critico son los vandalos (VA) cuando son comparados con los
exploradores urbanos (XU)?

Mas (IR

Menos

Menos

Menos

Menos

Menos

Menos

Las escalas con codigos de colores usadas en los analisis de riesgos
y seguridad han sido desarrolladas por un gran numero de
organizaciones (ANSI Z535.1-2006 - R, 2011). Por ejemplo, la
American Public Works Association (APWA) alienta a los organismos
publicos y empresas privadas involucrados en la ingenieria
subterranea a adoptar un codigo de colores uniforme para la
ubicacion de servicios APWA (APWA, American Public Works
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Asociacion, 1999). Este cédigo de marcado proporciona reglas para
la marca temporal de las instalaciones del subsuelo para prevenir
accidentes y danos o interrupciones de servicios publicos por
contratistas, excavadores, companias de servicios, municipalidades
o cualesquier persona que trabaje en o cerca de las instalaciones
subterraneas. En los Estados Unidos, el Departamento de
Seguridad Nacional (Department of Homeland Security) utiliz6 una
escala para aviso de amenaza mediante un codigo de cinco colores
(baja = verde; moderada =azul; elevada = amarillo; alta = naranja;
severa= rojo) (ver Figura 5) con el fin de proporcionar un
procedimiento eficaz para gestionar la informacion respecto a los
riesgos (HSPD3, Homeland Security Presidential Directiva 3), 2002).
Ademas, durante la década de 1970, Regnier propuso una técnica
de consulta a expertos en prospectiva estratégica mediante una
boleta de votacion coloreada, conocida como Abacus de Regnier que
todavia esta en uso (Godet y Durance, 2011; Godet, Durance, y
Gerber, 2006; Regnier, 1975; Régnier, 1989). Por lo tanto, las
escalas de codigos de colores se han utilizado en las obras publicas,
seguridad y en el analisis estratégico.

HOMELAND SECURITY
ADVISORY SYSTEM

’ SEVERE

HIGH
HicH Risk ar
TERRORISET ATTACKS

PEBRVATED

SIGHIFICANT RIGK OF
TERRGRIET ATTACKS

GUARDED

LOW

Figura 5.- Cédigo de colores utilizados por el Departamento de Seguridad
Nacional de EEUU.
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La idea principal sera buscar la opinion de los expertos utilizando
una escala de colores que oscile del verde al rojo. En la Figura 6 se
resume el proceso descrito en este apartado. Asi pues, para
determinar la preferencia de los expertos se realizaran dos rondas
de cuestionarios, la primera ronda referente a los impactos y la
segunda referente a las amenzas respecto a cada impacto, teniendo
en cuenta la retroalimentacion, tal como indica el método Delphi.

4 )

[ Panel de expertos }

Primera ronda del cuestionario para
evaluar la criticidad en las galerias de
servicios.
+44+

> $T4eick
Segunda ronda del cuestionario para #%
evaluar las principales amenazas en
las galerias de servicios.

. J

Figura 6.- Proceso para la determinacion de las preferencias de los
expertos.

4.7.- Matriz de decision

Una matriz de decision es una herramienta de evaluaciéon que
prioriza una lista de opciones. La matriz de decision se puede
utilizar para la planificacion de proyectos para asegurar que se
tomen buenas decisiones, ya que cada opcion se esta ponderando.
Una matriz de decision se utiliza a menudo para reducir una lista
de opciones. La matriz de decisién resume la evaluacion de cada
alternativa conforme a los criterios y de la estructura jerarquica. La
escala de medida de las evaluaciones puede ser cuantitativa o
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cualitativa, y las medidas pueden expresarse en escala cardinal,
ordinal, nominal y probabilisticas.

Para construir la matriz de decisién, es necesario seguir los
siguientes pasos:

e Listar las opciones de decision.

e Listar los factores importantes a tener en cuenta.

e Cumplimentacion de la matriz de decision. Para ello se debe
colocar en la primera columna el conjunto de alternativas
(como encabezado de filas); en la fila superior colocar cada
uno de los criterios con sus unidades respectivas (como
encabezado de columna).

e Determinar los valores de las alternativas en funcion de los
criterios propuestos.

Por ultimo, la construccion final de esta matriz dependera del
método MCDM que se utilice.

En nuestro caso pondremos en la primera columna de la matriz de
decision las amenazas (alternativas) y en la fila superior los
impactos (criterios), tal como se muestra en la Tabla 7. Mostrando
asi, los pesos de las amenazas para cada impacto.

Tabla 7.- Matriz de decisiéon propuesta.

IMPACTOS

IIN | IIL | IPC | IEG | IAM | INL
AMENAZAS

ED

CcC

TE

AV

VA

XU
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4.8.- El proceso analitico jerarquico (AHP) para el analisis de la
criticidad en galerias de servicios.

4.8.1.- Establecimiento de las prioridades de los impactos y
amenazas.

El objetivo de este paso es construir un vector de prioridades o
pesos que evalle la importancia relativa que la unidad decisora
otorga a cada criterio.

El problema clave que se plantea en este punto es responder como
se puede asignar un valor numérico a cada criterio que represente,
del modo mas ajustado posible, la preferencia del decisor de un
criterio frente a otro.

El método AHP utiliza una estrategia de asignacion indirecta por la
que el decisor sélo tiene que realizar una valoracién sobre la
importancia del criterio verbalizada en términos cualitativos y
después acudir a una escala, que previamente ha sido establecida,
para obtener los valores numéricos que se corresponden con su
valoracion. Por tanto, como paso previo a la resolucion del problema
de asignacion de pesos, se debe definir la correspondencia entre la
valoracion cualitativa del decisor y la asignacion numérica (Aznar y
Guijarro, 2012). Para ello utilizaremos la escala sugerida por Saaty
(ver Tabla 2).

Luego el decisor debe establecer las prioridades mediante
comparacion entre pares y, asi, determinar los pesos relativos de los
criterios. Los numeros de la escala representan la proporcion en la
que uno de los elementos que se consideran en la comparacion
pareada domina al otro respecto a una propiedad o criterio que
tienen en comun. El elemento menor tiene el valor reciproco o
inverso respecto al mayor, es decir, si x es el niumero de veces que
un elemento domina a otro, entonces este ultimo es x! veces
dominado por el primero, de tal modo que x - x~! = 1.

En 1846 Weber manifesté su ley con respecto a un estimulo de
magnitud medible. De acuerdo con su ley un cambio en la

sensibilidad se nota si el estimulo se incrementa en un porcentaje
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constante (Saaty, 1980). Es decir, las personas no pueden tomar
decisiones a partir de un conjunto infinito. Por ejemplo, la gente no
puede distinguir entre dos valores muy cercanos de importancia, es
decir 3,00 y 3,02. Los experimentos psicologicos han demostrado
que los individuos no pueden comparar simultaneamente mas de
siete objetos (mas o menos dos) (Miller, 1956). Este es el
razonamiento principal utilizado por Saaty para establecer 9 como
el limite superior de su escala, 1 como limite inferior y una unidad
de diferencia entre los valores sucesivos en la escala.
Los valores de las comparaciones por pares en el AHP se
determinan de acuerdo a la escala introducida por Saaty (1980). De
acuerdo con esta escala, los valores disponibles para las
comparaciones por pares pertenecen al conjunto: {9, 8, 7, 6, 5, 4, 3,
2,1,1/2,1/3,1/4,1/5,1/6,1/7, 1/8, 1/9} (Tabla 2).

Con el método Delphi utilizando una escala de codigos de colores,
se lograra la interaccion entre el grupo de expertos con un feeback
anénimo, mientras que el AHP lo utilizaremos para dividir la
prevision general en componentes mas pequenos.

Como el AHP necesita valores numéricos para construir matrices de
comparaciones pareadas, los términos con coédigo de color seran
traducidos a la escala AHP de 9 puntos que evalua la intensidad de
la criticidad, como se muestra en las Tablas 8 y 9. Esta escala ha
sido validada por su eficacia, no sé6lo en muchas aplicaciones por
una serie de personas, sino también a través de comparaciones
tedricas con un gran numero de otras escalas (Saaty, 1990). Como
resultado de la aplicacion de esta escala fundamental se obtendra la
matriz de evaluacion de la criticidad de cada experto a partir de las
Tablas S y 6. Es decir, de los resultados de los cuestionarios en los
que se ha aplicado el método Delphi con codigo de colores para
establecer las preferencias de los expertos, obtendremos sus valores
cuantitativos mediante la equivalencia de la escala de colores con la
escala de Saaty, tal como se indica en la Figura 7.
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Tabla 8.- Equivalencia de la escala AHP de 9 puntos con la escala de
colores utilizada para evaluar la intensidad de la criticidad de los
impactos.

2 1. Intensidad
Codigo de A
Significado de la
Colores ips s
criticidad
Un impacto es extremadamente critico (XC) 9
con respecto al otro.
Un impacto es muy fuertemente critico (FC) 7
con respecto al otro.
Un impacto es moderadamente critico (MC) 5
con respecto al otro.
Un impacto es ligeramente critico (LC) con 3
respecto al otro.
Un impacto es igual de critico (IC) con 1
respecto al otro.
Un impacto es ligeramente no critico (LN) 1/3
con respecto al otro.
Un impacto es moderadamente no critico 1/5
(MN) con respecto al otro.
Un impacto es muy fuertemente no critico 1/7
(FN) con respecto al otro.
Un impacto es extremadamente no critico 1/9

(XN) con respecto al otro.
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Tabla 9.- Equivalencia de la escala AHP de 9 puntos con la escala de
colores utilizada para evaluar la intensidad de la criticidad de las
amenazas.

2 1. Intensidad
Codigo de A
Significado de la
Colores ips s
criticidad

Una amenaza es extremadamente critica 9
(XC) con respecto a la otra.
Una amenaza es muy fuertemente critica 7
(FC) con respecto a la otra.
Una amenaza es moderadamente critica S
(MC) con respecto a la otra.
Una amenaza es ligeramente critica (LC) con 3
respecto a la otra.
Una amenaza es igual de critica (IC) con 1
respecto a la otra.
Una amenaza es ligeramente no critica (LN) 1/3
con respecto a la otra.
Una amenaza es moderadamente no critica 1/5
(MN) con respecto a la otra.
Una amenaza es muy fuertemente no 1/7
critica (FN) con respecto a la otra.
Una amenaza es extremadamente no critica 1/9

(XN) con respecto a la otra.
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Rondas de cuestionarios.
Aplicacion del método Delphi.

(Tabla 5)

(Tabla 6)

—
on 1oz empleados descontentos [ED) <
Retivistas violentos (417

4

Equivalencia de la escala AHP
de 9 puntos con la escala de
colores utilizada.

(Tabla 8)

Cédigo de
Colores

Sigaifioado

Tatensidad
de 1a

eriticidad

Tn impacto o3 extremadamente critico (XC)
con respecto al otro.

U impacto &5 muy fuertemente critico (FC)
con respecto al otro.

Un impacto es moderadamente critico (MC)
con respecto al otro.

Un impacto ez ligeramente eritica (LC) con
respecto al otro.

Un impscto es igual de eritico (IC] con
respecto al otro,

Us impacto s ligeramente no critico (LX)
con respecto al otro.

Un impacto es moderadameate no critico
(MN) con respecto al otro.

Un impacto =z muy fuertemente no critico
(FN) con respecto al otro,

Un impacto & extremadamente no eritico
(XN) con respecto al otro.

(Tabla 9)

Codigo de
Colores

Tateasidad
Significado de ta

criticidad
Una amenszs s extremadamente oritiea 9

(XC) con respecto a ia otra.

Una amenaz es muy fuertemente critica
(FC) con respecto a Ia otra.

Una amensza e moderadamente critica
(MC) con respecto a la otra.

Una amenaza o3 ligerameate oritica (LC) con
respecto s Ia otra.

Una amenaza es igual de eritica (IC) con
respecto a la otra.

Una amenaza es ligeramente no critica (LX)
con respecto a la otra.

4 amensza es moderadamente no oritica

(MK) con respecto a la otra.

Una amenaza s muy fuertemeate 8o
eritica (FK) con respecto a la otra.

Una amenazs ez extremadamente ao critica
(XK) con respecto a ia otra

N\

Figura 7.- Proceso para la obtencion de los valores cuantitativos.
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4.8.2.- Analisis de la criticidad de los impactos mediante
matrices de comparacion pareadas.

El primer paso al establecer las prioridades de los elementos en un
problema de decision es hacer comparaciones por pares, es decir,
comparar los elementos en pares con respecto a un criterio dado.
Para las comparaciones en pares, la forma preferida es una matriz.
La matriz es una herramienta simple y comprobada, que ofrece un
marco para probar la consistencia, obteniéndose informacion
adicional por medio de todas las comparaciones posibles y del
analisis de sensibilidad de las prioridades globales ante los cambios
en los juicios. El enfoque de matriz refleja como ninguno los
aspectos duales de las prioridades: los dominantes y los dominados
(Saaty, 2012).

Para comenzar el proceso de comparaciéon por pares, se debe
empezar en la parte superior de la jerarquia seleccionando el
criterio C, o propiedad, que se usara para realizar la primera
comparacion. Luego, a partir del nivel inmediatamente inferior, se
toman los elementos que se compararan: A, Az, Az, etc. En nuestro
caso hay seis elementos. Disponemos entonces estos elementos en
una matriz, donde los A; seran los impactos ya mencionados, es
decir, el primer nivel de la jerarquia y los compararemos en funcién
de la criticidad, es decir, las consecuencias potenciales de un
ataque en la galeria de servicios.

La matriz (A) de comparacion por pares de la criticidad de la galeria
de servicios para los impactos, se construira utilizando la media
geométrica, obtenida de los expertos previa aplicacion de la escala
fundamental de Saaty a las respuestas indicadas por ellos. De esta
forma, conseguiremos la agregacion de las preferencias del panel de
los 10 expertos a los que se realizaron las encuestas aplicando el
meétodo Delphi (ver Figura 8).

Teniendo en cuenta la escala de Saaty y la media geométrica
obtenida para la agregacion de los expertos, se construira una
matriz cuadrada A = [aj] donde 1 < i,j < n siendo n=6 en nuestro
caso, y que llamamos matriz de comparaciones pareadas, donde aj
representa la comparacion entre el elemento i y el elemento j a
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partir de los valores de la escala fundamental tras aplicar la media
geométrica.

La matriz construida debe de cumplir las siguientes propiedades
(Saaty, 1986):

e Reciprocidad: Si a; = X, entonces ajj = 1/x,con 1/9<x<9

e Homogeneidad: Si los elementos i y j son considerados
igualmente importantes entonces a; = a; = 1, ademas a; = 1
para todo i.

e Consistencia: Se satisface que aj -a; =a; para todo
1<i,j,k<n.

Por la propiedad de Reciprocidad solo se necesitan n(n-1)/2
comparaciones para construir una matriz de dimensiéon n x n. En
nuestro caso n = 6, luego se necesitaran 15 comparaciones.

Agregacion de las . .
gres Matriz de comparaciones

ﬂ[ pareadas de los criterios
(comparaciones entre

respuestas

impactos)

Media Geométrica

Figura 8.- Agregacion de las preferencias del panel de expertos para la
obtencion de la matriz de comparaciones pareadas.
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Para obtener las prioridades de un grupo de comparaciones en
pares, un problema de decision, tenemos que reunir los juicios
hechos en las comparaciones en pares o sintetizarlos, es decir,
tenemos que hacer alguna tarea de ponderacion y suma para que
nos dé un numero Unico que indique la prioridad de cada elemento
(Saaty, 2012).

Construida la matriz de comparaciones pareadas se calculara su
vector propio. Aplicaremos el método de las potencias, es decir, el
calculo se realiza multiplicando la matriz por ella misma, se suman
las filas, y se normaliza por la suma cada uno de los elementos, con
lo que obtenemos una matriz columna. Esta matriz columna es el
vector propio aproximado de la matriz inicial. Se repite la operacion
anterior (multiplicacion de la matriz resultante por si misma,
obtencion del vector propio) hasta que el vector propio obtenido no
se diferencie del anterior hasta la cuarta cifra decimal, con lo que ya
se habra conseguido una aproximacion suficiente del vector propio
buscado (Aznar & Guijarro, 2012).

El vector propio o de la matriz A determina la criticidad relativa de
cada impacto individual.

En los problemas de toma de decisiones es importante conocer
hasta donde llega la consistencia, ya que no es deseable que la
decision se base en juicios de tan baja consistencia que parezcan
aleatorios. Luego el paso previo al calculo del vector propio deberia
ser la verificacion de la consistencia de las matrices de
comparaciones pareadas.

El método de Saaty mide la inconsistencia de la matriz de
comparacion por pares y establece un umbral de coherencia que no
debe superarse en aras de garantizar el procedimiento. Es decir, los
expertos a menudo no son capaces de expresar sus preferencias
consistentes en las previsiones de elecciones multiples. Para
solucionar esto, el ratio de consistencia (CR) se considera como el
principal indicador del ranking de consistencia, tal como se
comentd en la seccién anterior. En la practica, un CR de 0,1 o
inferior se considera aceptable para un orden de la matriz (n) igual o
superior a cinco. Cualquier valor mas alto indica que las previsiones
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deben reexaminarse. El CR se obtiene dividiendo el indice de
consistencia (CI) por el indice de consistencia aleatoria (RCI) segtin
Saaty (1980), ver ecuacion (4).

Se debe evaluar el maximo valor propio (Amax) de la matriz de
comparacion por pares normalizada (Anx) para obtener el CI. El
indice de consistencia se determinara utilizando la ecuacion (3).

Este CI obtenido se compara con los valores aleatorios de CI que
son el valor que deberia obtener el CI si los juicios numeéricos
introducidos en la matriz original (de la cual estamos midiendo su
consistencia) fueran aleatorios dentro de la escala 1/9, 1/8, 1/7,
e, 1/2,1,2,....7,8,9. Los valores son los que aparecen en la Tabla 3.

En funcion de n se elige la consistencia aleatoria que en nuestro
caso sera n=6. Se considerara que existe consistencia cuando no se
superan los porcentajes que aparecen en la Tabla 4.

Si la relacion de consistencia de una matriz individual o de toda la
jerarquia se encuentra que es inaceptable, los juicios de los
expertos deberan ser revisados. Ademas, los juicios y los resultados
no se podran extrapolar a cualquier otro caso, ya que todos los
datos son empiricos y proporcionados por el panel de expertos. Por
otra parte, cualquier alteracion importante de la red de galerias de
servicios existentes precisaria de una nueva evaluacion por el panel
de expertos.

La Figura 9 ilustra el proceso que se sigue para evaluar la
consistencia de la matriz de comparaciones pareadas.
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( R

Matriz de comparaciones pareadas

Ay iz Qun
A= |0Uy1 dyp dzpn
Azq1 Uzz dAzp

Obtencion del Ratio de Consistencia
(CR)

Revision de respuestas de
los expertos.

Calculo:

e Valor propio (Amax)

e Indice de Consistencia (CI)

e Indice de Consistencia Aleatorio
(RC)

_ (max—n)
= (n—1)

Indice de consistencia aleatorio (RCI)
[n]1J2[a3a]s[e]7[8]09w0]
|R(‘f| o o ‘ﬂ.s‘lln‘qu 1,11 ]‘Zﬁl 1,35 1.4(]‘ 1 45| lﬂql

CI

CR=—"
RCI

<Consistente?

Porcentajes méaximos del ratio de co

1cia

NO

Tamafio de Ia matriz (n) | Ratio de consistencia

4 9%

S o mayor 10% |

¢Para n=6 CR<0,1?

lSI

OK
. J

Figura 9.- Proceso para la evaluacion de la consistencia de la matriz de
comparaciones pareadas.
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4.8.3.- Clasificacion de las amenazas usando matrices de
comparaciones pareadas.

El siguiente paso es evaluar cuan importante son las amenazas con
respecto a cada impacto. Con este fin, se evaluara el segundo
cuestionario que se envio a los expertos. A modo de ejemplo, la
Tabla 6 muestra uno de los cuestionarios de evaluacion de
amenazas con respecto a un impacto individual (IIN-Impacto en la
Infraestructura Nacional) para ilustrar mejor el wuso del
procedimiento propuesto. Cada experto realizara una comparacion
por pares para indicar su preferencia para cada amenaza, y luego se
conviertira a una escala de AHP utilizando la Tabla 9, tal como se
ha indicado anteriormente. A continuacion se construira una matriz
de comparaciones por pares de las amenazas utilizando la media
geométrica de las valoraciones de los expertos. Como en la seccion
anterior, se aplicara el método del vector propio para obtener el
vector de prioridad, y se realizara el analisis de consistencia para
cada caso. El ultimo paso consistira en calcular la clasificacion
global de las amenazas. En primer lugar, se construira una matriz
con los vectores que indican la importancia de las amenazas para
cada impacto, dando lugar a la matriz decision, tal como se ha
indicado en la Tabla 7. Finalmente, la clasificacion global se
obtendra mediante la multiplicacion entre la matriz amenazas vs.
impactos (nuestra matriz decision) y el vector de criticidad de los
impactos. La Figura 10 ilustra el conjunto de matricez pareadas de
las amenazas con respecto a cada impacto (sera necesario un total
de seis matrices), donde las alternativas A; representaran las
amenazas y los criterios C; a los impactos, siendo las entradas de
las matrices los valores agregados correspondientes a la media
geométrica de las valoraciones del panel de expertos.
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Agregacion de las
respuestas de los
expertos

Media Geométrica

Matriz de comparaciones
pareadas de las amenazas
(comparaciones con
respecto a cada impacto)

Ay As An
A 1 aio Ain
A, 1/ai2 1 aon
1
A, |1/amm|1/aom| ... 1

e A | a [ .. [ A
A 1 aiz ain
Ay | 1/ar 1 aon

1
An | 1/amm| 1/aon | ... 1

e A | A An
A 1 aio ain
AQ 1 /a12 1 v aon
1
An 1/a1n l/agn 1

Figura 10.- Obtencion de las matrices de comparaciones pareadas de las

amenazas.
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4.9.- VIKOR

Se propone la utilizacion del método VIKOR por su compatibilidad
de combinacion con el método AHP. De modo que, las debilidades
de uno se compensen con las fortalezas del otro y asi aportar un
mayor consenso en los resultados obtenidos. Con el método AHP
obtendremos una asignacion de los pesos de las preferencias de los
expertos o decisores y con el método VIKOR podremos hacer una
seleccion u ordenamiento jerarquizado de las amenazas,
basandonos en la medida de proximidad a la solucion ideal.

Seguiremos la metodologia con las etapas que se expusieron en el
capitulo precedente y tal como se puede obsevar en el diagrama de
flujo de la Figura 11.

Presentacion de impactos y amenazas
(matriz de decision)

l

Aplicacion de los pesos de ponderacion
obtenidos mediante AHP

|

Calcular los valores de Si, Riy Qi y
ordenarlos en forma decreciente

l

NO Un conjunto de alternativas
Condicion 1: A),...,AM son propuestas
Q(AR)-Q(AM) > DQ como las mejores elecciones

siempre que Q(A)-Q(A1) < DQ

[

SI L NO
Entonces A1) es la Cor‘xdlclor.l ek Entonces, tanto A1) como A2
q By I a— A la mejor calificada por >—» ; q
mejor eleccién SyR? son las mejores elecciones

Figura 11.- Diagrama de flujo del método VIKOR propuesto.

UPV. Departamento de Fisica Aplicada

108



4.- PROPUESTA METODOLOGICA

4.10.- Analisis de sensibilidad

La investigacion sobre el analisis de sensibilidad de los métodos de
decision MCDM es limitada. Un estudio reciente aplicado a los
procesos AHP se debe a Masuda. Masuda (Masuda, 1990) estudia
qué efecto puede tener en el ranking de las alternativas los cambios
en los vectores enteros de la matriz de decision. Ese autor considera
multiples niveles de jerarquias.

El analisis de sensibilidad que se aplica, desarrollado por
Triantaphyllou y Sanchez, es complementario al desarrollado por
Masuda, por lo que puede aplicarse conjuntamente. El enfoque
propuesto puede centrarse en los juicios individuales mientras que
el enfoque Masuda considera un Unico vector en un momento dado
(Triantaphyllou & Sanchez, 1997). Otros investigadores presentaron
también un procedimiento para determinar el criterio mas
importante para un problema AHP con jerarquia de un solo nivel
(Armacost & Hosseini, 1994) sin embargo, este ultimo trabajo no
determina explicitamente cual es el cambio mas pequenio en el peso
de un criterio que haga cambiar la vigente clasificacion de las
alternativas.

En los procesos de toma de decisiones, los pesos asignados a los
criterios de decisién intentan representar la verdadera importancia
de los criterios. Cuando los criterios no se pueden expresar en
términos cuantitativos (tales como el coste, peso, volumen, etc.),
entonces es dificil representar con precision la importancia de estos
criterios. En una situacion como ésta, el proceso de toma de
decisiones se puede mejorar considerablemente mediante la
identificacion de los criterios criticos y luego volver a evaluar con
mayor precision los pesos de estos criterios. La creencia intuitiva es
que el criterio con el peso mas alto es el mas critico (Winston,
1991), pero esto no siempre es cierto y en algunos casos el criterio
con el peso mas bajo puede ser el mas critico.

El decisor puede tomar mejores decisiones si puede determinar
como de critico es cada criterio. En otras palabras, si sabe como la
sensibilidad de la clasificacién actual de las alternativas cambia
segun cambian los pesos actuales de los criterios de decision. En
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esta tesis abordamos dos problemas de analisis de sensibilidad
estrechamente relacionados. En el primero se determina céomo de
critico es cada criterio mediante la realizacion de un analisis de
sensibilidad sobre los pesos de los criterios. Este enfoque de
analisis de sensibilidad determina cual es el cambio mas pequeno
en las ponderaciones actuales de los criterios que puede alterar la
clasificacion actual de las alternativas. En el segundo problema, se
utiliza un concepto similar para determinar como de criticas son las
diversas medidas de rendimiento aj; de las alternativas (en funcion
de un Unico criterio de decision cada vez).

Hay tres pasos principales al utilizar un método de decision
multicriterio discreto:

1. Determinar los criterios y alternativas pertinentes.

2. Utilizar medidas numéricas en la importancia relativa de
los criterios, es decir, los pesos de los criterios, y los pesos de las
alternativas en términos de estos criterios.

3. Procesar los valores numéricos para determinar el ranking
de cada alternativa.

Considerando un problema de toma de decisiones con N criterios y
M alternativas (en nuestro caso N=6 y M=6). Las alternativas se
indican como A; (parai= 1, 2, 3,..., M) y los criterios se representan
como Cj (para j = 1, 2, 3,..., N). Para cada criterio C; el conjunto de
expertos ha determinado su importancia, o peso, Wj, de modo que
se cumple la siguiente relacion:

N —

j=Wi=1 (13)
Ademas, el conjunto de expertos ha determinado los a; (parai = 1,
2,3,...,Myj=1, 2, 3,..., N), es decir, la importancia (o medida de
rendimiento) de la alternativa A; en funcion del criterio C;.
Por tanto, el punto de partida para el analisis de sensibilidad

vendra marcado por la matriz de decision, ver Tabla 10.
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Representamos por P; (parai = 1, 2, 3,..., M) la preferencia final de
la alternativa A; cuando todos los criterios de decision son
considerados y ordenamos las alternativas considerando la
siguiente relacion de preferencia:

P1=2P2 2P3 2...2 PM (14)

Tabla 10.- Matriz de Decision en el
analisis de sensibilidad

Criterios
Ci Cs Cs s Cn
Alternativas | W; | Wy | W3 .. Wy
Ax ail | a2 | a1z | ... | ai
Ao a1 | age | az3 | ... | aoN
As as1 | asz2 | assz | ... | asn
Am ami am2 amM3 ves aMN

Tal como se ha aplicado en el método AHP la preferencia final, P;, de
la alternativa A; viene dada por la siguiente formula:

P = 9’=1 a;;W; parai=1, 2, 3,..., M (15)

Sin embargo, ahora el valor a; expresa el valor de la rentabilidad
relativa de la alternativa A; cuando se examina con el resto de las
otras alternativas en funcion del criterio C;. En el caso de
maximizacion, la mejor alternativa es la que corresponde al valor
mas alto de P;. El método AHP utiliza valores relativos en lugar de
medidas absolutas de rendimiento. Los valores de rendimiento aj se
normalizan, por lo que suman uno, cumpliéndose la siguiente
relacion en el caso AHP:

Iivilal'jz 1 (16)
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Para cualquier j = 1, 2, 3,..., N, por lo que se puede utilizar en
problemas de toma de decisiones simples o multidimensionales.

4.10.1.- Descripcion de los dos principales problemas de
analisis de sensibilidad

El primer gran problema que se examina en este analisis de
sensibilidad es la forma de determinar el criterio mas critico en la
toma de decisiones anterior. El segundo gran problema examinado
en este apartado es la forma de determinar la medida mas critica
del rendimiento a; cuando se utiliza el método AHP.

Intuitivamente, se puede pensar que el criterio mas importante es el
criterio que se corresponde con el peso mas alto W;. Sin embargo,
esta nocion de la criticidad puede ser engafosa, por lo que
definiremos el criterio mas critico de dos formas alternativas. En la
primera forma, el interés esta en si la indicacion de la mejor (top)
alternativa cambia o no. En la segunda definicion, el interés esta en
los cambios en la clasificacion de cualquier alternativa.

En la nociéon anterior de la criticidad, el término cambio mads
pequerio puede definirse de dos maneras diferentes. La primera
define el cambio mas pequeno en términos absolutos. La segunda lo
hace en términos relativos. Por ejemplo, supongamos que dos
criterios C; y C; tienen pesos W; = 0,20 y W2 = 0,40 respectivamente
y, por otra parte, se supone que, cuando el primer peso se convierte
en W’ = 0,25 entonces cambia el ranking actual de las alternativas.
Del mismo modo, se supone que cuando el peso del segundo criterio
se convierte en Wy’ = 0,47, entonces cambia el ranking actual de las
alternativas. En términos absolutos para ambos criterios, el primer
criterio es el criterio mas importante. Esto es cierto ya que el
cambio de los pesos para C; es IW; - W;’I = 0,05, mientras que para
Cz es IW, - W3l = 0,07. Es decir, para el primer criterio el cambio
critico es menor que para el segundo criterio.

Sin embargo, cuando se tiene en cuenta términos relativos, la
imagen anterior cambia. En términos relativos, el cambio de los
pesos para C; es IW; — Wil x 100/W; = 25, mientras que para C; es
W, — W)l x 100/W, = 17,5. Es decir, para el segundo criterio el
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cambio relativo es menor que para el primer criterio. Por lo tanto,
cuando se consideran los cambios relativos, el criterio mas critico es
Co.

En relacion con los cambios en el ranking de las alternativas, se
puede observar que se pueden tener dos perspectivas diferentes. En
primer lugar, se puede estar interesado en ver cuando un cambio en
los datos actuales hace que cualesquiera dos alternativas reviertan
su clasificacion existente o, por el contrario, también es posible
estar interesado en saber cuando cambian sb6lo las mejores (top)
alternativas.

Por lo tanto se poden considerar un total de cuatro definiciones
alternativas. Utilizando la terminologia inglesa en los analisis de
sensibilidad éstas se codifican como Absolute Any (AA), Absolute
Top (AT), Percent Any (PA) y Percent Top (PT), que corresponden al
valor absoluto de cualquiera de las alternativas, el valor absoluto de
la alternativa situada en primer lugar, el valor porcentual de
cualquiera de las alternativas y el valor porcentual de la alternativa
situada en primer lugar, respectivamente. Este enfoque, sin
embargo, podria ser enganoso. Después de todo, un cambio, de 0,02
no significa mucho a menos que a alguien también se le dé el valor
original. Un cambio de 0,02 es muy diferente si el valor original fue
de 0,07 o 0,70. Es decir, es mas significativo utilizar los cambios
relativos, tal y como se hace hincapié en esta tesis, aunque para
obtenerlos en necesario calcular primero los cambios en términos
absolutos.

La nocion de cambio critico mencionada arriba se utiliza tanto para
determinar el criterio mas critico (problema 1) como para la
determinacion de la medida de rendimiento a; mas critica (problema
2).

4.10.2.- Problema 1: determinacion del criterio mas critico

En este problema consideramos el caso de los cambios en los pesos
actuales de los criterios de decision. Antes de desarrolar la
metodologia vamos a introducir algunar definiciones necesarias

para su desarrollo.
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Definicion 1: d;j (1 <i<j< My 1 <k < N) denota el cambio minimo
en el peso actual Wk del criterio Ck tal que el ranking de alternativas
A; vy A; se invierten.

También se define como:

S'k,i,j = Sk,i,j x 100 / Wi (17)
para cualquier 1 <i<j<My 1<k <N.

Es decir, 0'ki, j expresa cambios en términos relativos. Como se vera
mas adelante (en el Teorema 1), es posible que el cambio sea
inviable para un determinado par de alternativas y un criterio de
decision.

El criterio mas critico se define de dos maneras posibles, teniendo
en cuenta las relaciones dadas en (14), la alternativa A; se supone
siempre que es la mejor alternativa. La primera de las siguientes
definiciones (es decir, la definicion 2) se aplica cuando se esta
interesado soélo en los cambios de la mejor alternativa, mientras que
la segunda definicion (es decir, la definicion 3) se aplica cuando se
esta interesado en los cambios en la clasificacion de cualquier
alternativa.

Definicion 2: El Percent Top (PT) de criterio critico es el criterio que
corresponde al menor valor de |d%;j| (1<j<My1l<k<N).

Definicion 3: El Percent Any (PA) de criterio critico es el criterio que
corresponde al menor valor de |8%;j| (1<i<jsMy1l<k<N).

Definicion 4: El grado de criticidad del criterio Cx, denotado como
D%, es la cantidad porcentual mas pequena que debe cambiar el
valor actual de Wy de manera que la clasificacion existente de las
alternativas cambie a su vez. Es decir, se cumple la siguiente
relacion:

D’k = min15i<]-SM {6,k,i,j} para N>2k=>1 (18)
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Definicion 5: El coeficiente de sensibilidad del criterio Ck, denotado
como sens(Cx), es el reciproco de su grado de criticidad. Es decir, se
calcula de la siguiente manera:

sens(Cy) = Di para cualquier N>k >1 (19)
"k

Si el grado de criticidad es no factible (es decir, imposible cambiar
cualquier rango de alternativa con cualquier cambio de peso),
entonces al coeficiente de sensibilidad se le asigna el valor cero.

Las dos definiciones anteriores 4 y 5 se basan en los cambios en la
clasificacion de cualquier alternativa. Sin embargo, se puede estar
interesado s6lo en los cambios en el ranking de las mejores (top)
alternativas. Por ejemplo, en un problema que involucra la compra
de una casa, el foco esta en la mejor casa y el ranking de todas las
alternativas de casas puede ser de interés secundario. En casos
como el anterior, uno puede querer utilizar modificaciones del grado
de criticidad y los conceptos de los coeficientes de sensibilidad en el
que los cambios s6lo se definen en el ranking de la mejor
alternativa. Se observa también que, puesto que D’ es siempre
menor que 1, se deduce que el valor de sens (Ck) es siempre mayor
que 1.

Para indicar los calculos que se deben llevar a cabo vamos a
suponer que el decisor utiliza el método AHP y desea alterar el
ranking existente de alternativas A: y Az modificando solamente el
peso actual W, del criterio C;.

Como punto de partida, se verifica la relacion P;> P,. La cantidad
81,12 minima, necesaria para revertir la clasificacion actual de
alternativas A; y A., debe satisfacer las siguiente relaciones:

(P,—P;) .
81,12 (a1 si (a21 > ai1)
61,12 s L si (a21 < a1) (20a)
" (az1—ai11)

Por otro lado, también se debe satisfacer la siguiente condicion por
el nuevo peso Wi* = W, - 31,12 para ser factible:
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0 < Wi*, lo que implica que
0 < W - 81,12, lo que implica que

O1,12< W, (20Db)

En esta evolucion no se requiere tener Wi* <1 porque estos pesos se
normalizan de nuevo y suman uno.

De las relaciones anteriores (20a) y (20b), puede deducirse que, a
veces, el valor 81,12 puede no tener un valor factible. En otras
palabras, puede ser imposible revertir el ranking existente de las
alternativas A; y A2 mediante cambios en el peso actual de criterio
C.. Esta situacion se produce cuando el valor del ratio es mayor que
Wi:

(PZ_Pl)

—> W,
(az1 —aq1) !

(]Pl)

(a;k azk)

De forma generalizada, > Wy (21)

Estas consideraciones conducen a la prueba del siguiente teorema,
que cubre el caso general, recordando que, actualmente, la relacion
P; > P;, para todos 1 <i<j< M se supone que es cierta.

Teorema 1: Cuando se trabaja con el método AHP, la cantidad 6'k i, ;
(para 1 <i<j<My 1<k < N)que el peso actual Wi del criterio Cx
necesita ser modificado (después de la normalizacion), para que la
clasificacion de las alternativas A; y A; se invierta, viene dada por:

P- 100 .
4 (2P si (ajk > aix)

kol.j (a]k alk) Wi

’ (P] L) 100 .

. sl (aik < aik 22a
Cid oy ¥ we (@ < 2 (222)

Por otra parte, también se debe satisfacer la siguiente condicion por
el valor de &'k, j para que sea factible:
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(Pj=Pi)
apcaa) = (22b)
De las consideraciones anteriores se deduce que si la alternativa Ai
domina a la alternativa A; (es decir, ai> aj, para todo k =1, 2,..., N),
entonces, es imposible hacer que la alternativa A; sea mas preferida
que la alternativa Ai cambiando los pesos de los criterios. También,
un criterio Cx es un criterio robusto si todos los valores 8'xi; (para
1 <i<j<My 1< k=< N)asociados a ella son inviables. En otras
palabras, si la ecuacion (22b) no se cumple para todo i, j = 1, 2,
3,..., M por algin criterio Cx entonces, cualquier cambio en el peso
de dicho criterio no afecta a la clasificacion existente de cualquiera
de las alternativas y por lo tanto este criterio es un criterio robusto
que se puede quitar de su ulterior consideracion.

Por lo tanto, si se esta interesado en determinar el criterio mas
critico, entonces todos los posibles valores 8'xij (para 1 <i<j <My
1 <k < N) se deben calcular.

4.10.3.- Problema 2: Determinacion de la medida de
rendimiento aij mas critica

Para abordar el segundo problema introduciremos previamente las
siguientes definiciones.

Definicion 6: El valor Tk (1 i<k <My 1 <j<N)denota el valor
umbral de aj, correspondiente al cambio minimo que tiene que
ocurrir en el valor actual de a; para que cambie el actual ranking
entre las alternativas A; y Ax.

Puesto que hay M alternativas, cada medida de rendimiento aj se
asocia con un total de (M-1) valores umbral. De manera similar a lo
anterior expuesto con respecto a la definicion de los valores &% j, se
pueden considerar también los valores umbral expresados en
términos relativos.

Estos valores umbrales relativos se denominan v k. Asi:

Tijk = Tjk X 100/a, (23)
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para cualquier 1 <i<j<My1l<ks<N

Por las mismas razones mencionadas anteriormente, cuando se
tienen en cuenta los valores umbral, se emplean los definidos en
términos relativos (es decir, los valores t’ijx). Teniendo en cuenta la
nociéon de valor umbral anterior, la alternativa mas sensible se
define como la que esta asociada con el valor umbral mas pequeno.
Como antes, se puede estar interesado en los cambios en el ranking
de (solo) la mejor alternativa, o en los cambios en el ranking de
cualquier alternativa.

Como se mencioné anteriormente, hay (M-1) posibles valores
umbral Tijx (i #k, 1 <i, k <M, y 1 <j < N) para cualquier aj; (la
forma de calcular estos valores umbral se indica mas adelante en el
teorema 2). Las tres definiciones siguientes se relacionan con la idea
anterior de valores umbral T’j;k. Se puede observar que definiciones
analogas son posibles si se esta interesado en cambios sé6lo en la
alternativa superior (como en el caso anterior con las definiciones 4

y 5
Definicion 7: El grado de criticidad de la alternativa A;, en funcion
del criterio C;, denominado A’j, es la cantidad mas pequena (en %)

que el valor actual de a; debe cambiar, de manera que la
clasificacion actual de la alternativa A; cambie. Es decir,

4i; = minkii{|r§,]-’k|} paratodoM2i>1yN=j>1 (24)

Definicion 8: La alternativa Ay es la alternativa mas critica si se
asocia con el menor grado de criticidad. Es decir, si y solo si se
cumple la siguiente relacion:

A7 j = Minysiq {mings ;> 1{14; 1} (25)
paratodo M=k > 1

Definicion 9: El coeficiente de sensibilidad de la alternativa A; en
funcion del criterio C;, denotado por sens(aj), es el reciproco de su
grado de criticidad. Es decir, se define como:
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Sens(ai,j) = % paratodoM2i21yN=2j=21 (26)
Lj

Si el grado de criticidad no es factible, entonces el coeficiente de
sensibilidad se fija igual a cero.

A partir de la definicion 7, se deduce que cuanto menor sea el grado
de criticidad A%, es mas facil que la clasificacion de la alternativa A;
pueda cambiar. Por otra parte, la definicion 9 indica que los
cambios en la clasificacion son mas faciles si los coeficientes de
sensibilidad sens(aij) son mas altos. Finalmente, la definicion 8,
cuando se combina con las definiciones 7 y 9, indica que la
alternativa mas sensible es la que tiene el coeficiente de sensibilidad
mas alto.

Teorema 2: Cuando se utiliza el método AHP, el valor umbral t’i;x
(en %) que la medida de rendimiento de la alternativa A; en funcion
del criterio C; tiene que ser modificada para que el ranking de
alternativas A; y Ax cambie, se calcula como sigue:

/ (P;— Pg) 100
Tijk = X
+Js {Pi_ P+ Wj(ak‘j— ai‘j+1)} a;j

(27a)

Ademas, la siguiente condicion también se debe satisfacer por el
valor umbral para que sea factible:

7 <100 (27D)
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CAPITULO 5.- RESULTADOS DE LA APLICACION PRACTICA

En el capitulo anterior se realiz6 una descripcion detallada de la
metodologia propuesta para el analisis de la criticidad en galerias de
servicios. Al respecto, se ha considerado la combinacion de dos
técnicas multicriterio (MCDM) tales como AHP y VIKOR para
mejorar o facilitar la toma de decisiones en la eleccion de las
mejores politicas de seguridad en dichas galerias.

Hasta el presente, tanto AHP como VIKOR no se han aplicado en el
analisis de criticidad en las galerias de servicios. Por lo tanto, es
necesaria la validacion de esta metodologia a través de una
aplicacion real. Se ha aplicado la metodologia propuesta para el
analisis de la criticidad y amenazas a las galerias de servicios de la
Universidad Politécnica de Valencia.

5.1. Aplicacion de la técnica multicriterio AHP

Como se mencioné en los capitulos 3 y 4, la toma de decisiones
multicriterio implica la participacion de expertos o decisores en
diferentes momentos del proceso de analisis de decision. Al
respecto, en esta Tesis Doctoral la intervencion de los expertos se
limita a la estimacion de preferencias de los criterios y alternativas
planteados utilizando la metodologia Delphi y una escala de colores
para las respuesta segin se haya considerado la criticidad de las
galerias de servicios en relacion a un impacto frente a otro (criterios)
y a una amenaza frente a otra (alternativas). Tal como se ha
indicado en el apartado anterior, se han elaborado las encuestas
donde se ha preguntando siempre la criticidad de un item frente a
otro, es decir por parejas de items para reducir la complejidad,
obteniendo unos resultado de tipo cualitativo para las
comparaciones realizadas.

Los expertos consultados corresponden a distintos grupos, los
cuales se han clasificado en académicos, encargados y operarios de
mantenimiento en las galerias de servicio. En total se ha consultado
a un grupo formado por 10 expertos.
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Para la metodologia multicriterio utilizada AHP (metodologia
explicada detalladamente en el capitulo 4) la estimacion de la
preferencia debe realizarse de forma cuantitativa, para ello, las
preferencias expresadas por los decisores se presentan con
numeros utilizando la escala fundamental de Saaty, es decir, se han
traducido los resultados cualitativos de las encuestas a resultados
cuantitativos utilizando dicha escala, para poder obtener, utilizando
la metodologia AHP, en las estimaciones de los impactos y
amenazas, una agregacion correspondiente a una solucion de
consenso.

5.1.1. Obtencion de la criticidad con respecto a los impactos

La Tabla 11 recoge las respuestas de los expertos a las encuestas
sobre los impactos utilizando la escala de colores menciona.
Después de aplicar la escala de Saaty para obtener los resultados
cuantitativos de cada experto (Tabla 12), se ha hecho la media
geométrica para agregar los resultados y utilizarlos como entradas
en la matriz de comparaciones pareadas de criterios (impactos).

La matriz obtenida de comparaciones pareadas de los criterios
(impactos) es:

1 0,5213 0,1568 0,2038 0,5486 0,2142
[1,9184 1 0,2028 0,4670 1,5518 0,6444]
_ 16,3794 4,9076 1 2,6332 6,3227 1,7321]|
~|4,9076 2,1411 0,6123 1 3,5613 1,6332|
1,8228 0,6444 0,1582 0,2808 1 0,2331|
l4.6689 15518 05774 06123 4,2896 1 |

A

donde aj representa la comparacion entre el elemento i y el
elemento j a partir de los valores de la escala fundamental tras
aplicar la media geométrica, tal como se ha indicado anteriormente.

Podemos observar que la matriz anterior cumple con las
propiedades de reciprocidad, homogeneidad y consistencia.
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Tabla 11.- Respuestas y media geométrica de las preferencias del panel de expertos para la criticidad en los impactos.

Cuestionario Delphi 1 | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto
Pareja de impactos 1 2 3 4 5 6 7 8 9 10 Media geom.
Q1 | IIN vs. IIL SN IC IC SN SN IC IC IC 0,5213
Q2 | IIN vs. IPC XN XN XN 0,1568
Q3 | IIN vs. IEG SN SN SN 0,2038
Q4 | IIN vs. IAM IC IC I1C I1C I1C SN SN SN SN 0,5486
Q5 | IIN vs. INL SN SN 0,2142
Q6 | IIL vs. IPC SN SN SN 0,2038
Q7 | IIL vs. IEG IC IC IC SN SN SN SN IC 0,4670
Q8 | IIL vs. IAM LC LC LC LC LC SN SN IC IC LC 1,5518
Q9 | IIL vs. INL SN SN SN SN SN IC IC IC IC LC 0,6444
Q10 | IPC vs. IEG MC LC LC LC LC IC IC IC IC SN 1,6332
Q11 | IPC vs. IAM MC LC MC 6,3227
Q12 | IPC vs. INL IC IC LC LC LC LC SN LC LC IC 1,7321
Q13 | IEG vs. IAM MC MC MC MC MC MC LC MC 3,5613
Q14 | IEG vs. INL IC IC LC LC LC SN MC LC IC IC 1,6332
Q15 | IAM vs. INL SN SN SN 0,2331
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Tabla 12.- Aplicaciéon de la escala fundamental de Saaty a las respuestas de los expertos (impactos).

Cuestionario Delphi 1 | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto
Pareja de impactos 1 2 3 4 ) 6 7 8 9 10
Q1 | IIN vs. IIL 0,2000 | 0,2000 | 0,3333 | 1,0000 | 1,0000 | 0,3333 | 0,3333 | 1,0000 | 1,0000 | 1,0000
Q2 | IIN vs. IPC o,1111 | Oo,1111 | O,1111 | 0,2000 | 0,1429 | 0,2000 | 0,2000 | 0,2000 | 0,1429 | 0,2000
Q3 | IIN vs. IEG 0,3333 | 0,3333 | 0,3333 | 0,1429 | 0,1429 | 0,1429 | 0,1429 | 0,2000 | 0,2000 | 0,2000
Q4 | IIN vs. IAM 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 0,3333 | 0,3333 | 0,3333 | 0,3333 | 0,2000
Q5 | IIN vs. INL 0,2000 | 0,2000 | 0,2000 | 0,2000 | 0,2000 | 0,2000 | 0,2000 | 0,1429 | 0,3333 | 0,3333
Q6 | IIL vs. IPC 0,2000 | 0,2000 | 0,2000 | 0,3333 | 0,1429 | 0,3333 | 0,3333 | 0,1429 | 0,1429 | 0,1429
Q7 | IIL vs. IEG 1,0000 | 1,0000 | 1,0000 | 0,3333 | 0,3333 | 0,3333 | 0,3333 | 1,0000 | 0,2000 | 0,2000
Q8 | IIL vs. IAM 3,0000 | 3,0000 | 3,0000 | 3,0000 | 3,0000 | 0,3333 | 0,3333 | 1,0000 | 1,0000 | 3,0000
Q9 | IIL vs. INL 0,3333 | 0,3333 | 0,3333 | 0,3333 | 0,3333 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 3,0000
Q10 | IPC vs. IEG 5,0000 | 3,0000 | 3,0000 | 3,0000 | 3,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 0,3333
Q11 | IPC vs. IAM 7,0000 | 7,0000 | 5,0000 | 9,0000 | 9,0000 | 7,0000 | 7,0000 | 7,0000 | 3,0000 | 5,0000
Q12 | IPC vs. INL 1,0000 | 1,0000 | 3,0000 | 3,0000 | 3,0000 | 3,0000 | 0,3333 | 3,0000 | 3,0000 | 1,0000
Q13 | IEG vs. IAM 5,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 7,0000 | 3,0000 | 5,0000 | 0,2000
Q14 | IEG vs. INL 1,0000 | 1,0000 | 3,0000 | 3,0000 | 3,0000 | 0,3333 | 5,0000 | 3,0000 | 1,0000 | 1,0000
Q15 | IAM vs. INL 0,2000 | 0,2000 | 0,2000 | 0,3333 | 0,3333 | 0,2000 | 0,2000 | 0,2000 | 0,2000 | 0,3333
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Para sintetizar los juicios hechos en las comparaciones en pares
tenemos que hacer alguna tarea de ponderacion y suma para que
nos dé un numero Unico que indique la prioridad de cada elemento.
Vamos, por lo tanto, a calcular el vector propio de la matriz de
comparaciones pareadas, aplicando el método de las potencias, tal
como se ha indicado en el apartado 4.

El vector propio o de la matriz A determina la criticidad relativa de
cada impacto individual, siendo:

0,0455
0,0968
10,3683
~0,2343]
l0,0618]
10,1934/

Ahora debemos de conocer hasta donde llega la consistencia, ya
que no es deseable que los juicios parezcan aleatorios. Luego el
paso previo al calculo del vector propio deberia ser la verificacion de
la consistencia de las matrices de comparaciones pareadas.

Utilizamos el ratio de consistencia (CR) como el principal indicador
del ranking de consistencia, tal como se ha indicado al explicar el
método AHP. El CR se obtiene dividiendo el indice de consistencia
(CI) por el indice de consistencia aleatoria (RCI) segun la ecuacion
(4).

Se debe evaluar el maximo valor propio (Amax) de la matriz de
comparacion por pares normalizada (An) para obtener el CI. Asi
pues de la matriz de comparaciones pareadas para los impactos, se
ha sumado las columnas y dividido por la suma obteniendo la
siguiente matriz normalizada:
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0,048 0,048 0,058 0,049 0,032 0,039
0,093 0,093 0,075 0,111 0,090 0,118
0,308 0,456 0,369 0,389 0,366 0,317|
N ~=10,237 0,199 0,226 0,238 0,206 0,299]
10,088 0060 0,058 0,067 0058 0,043
10226 0144 0213 0146 0248 0183

A

La Tabla 13 muestra la clasificacion de criticidad y el analisis de la
consistencia llevado a cabo. Se observa que el ratio de consistencia
(CR) es menor del 10% indicado en la Tabla 4 para un tamano de
matriz igual a 6, por lo tanto los juicios realizados son consistentes.

Tabla 13.- Vector de criticidad y analisis de consistencia de la matriz de
comparaciones pareadas para los impactos.

Vector de

criticidad
IIN 1,0000 0,5213 0,1568 0,2038 0,5486 0,2142 0,0455
IIL  1,9184 11,0000 0,2038 0,4670 1,5518 0,6444 0,0968
IPC 6,3794 4,9076 1,0000 1,6332 6,3227 1,7321 0,3683
IEG 4,9076 2,1411 0,6123 1,0000 3,5613 1,6332 0,2343
IAM 11,8228 0,6444 0,1582 0,2808 1,0000 0,2331 0,0618
INL 46689 1,5518 0,5774 0,6123 4,2896 1,0000 0,1934

IIN IIL IPC IEG IAM INL

Amax = 6,0865 CI=0,0173 CR = 0,0248 < 0,1 OK

Del vector propio obtenido observamos que la mayor criticidad de
las galerias de servicios en relacion a los impactos, corresponde al
impacto en la poblacién de la comunidad (IPC) seguido por el de los
empleados de las galerias de servicios (IEG) y los negocios locales
(INL), tal como queda reflejado también en la siguiente grafica de los
pesos obtenidos en tanto por cien para los impactos (Figura 12). Asi
pues, las consecuencias de un posible evento en las galerias de
servicios tendrian su mayor efecto en la poblacién de la comunidad.
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Figura 12.- Criticidad de cada impacto en la galeria de servicios analizada.

5.1.2.- Clasificacion de las amenazas usando matrices de
comparaciones pareadas

El siguiente paso es evaluar cuan importante son las amenazas con
respecto a cada impacto. Con este fin, se evalua el segundo
cuestionario que se envid a los expertos, tal como se ha indicado en
el capitulo anterior. Dado que las respuestas son cualitativas, con
codigo de colores, debemos de convertirlas a una escala AHP
utilizando la tabla 9, igual que se ha hecho en el cuestionario
anterior para la criticidad de las galerias de servicios en relacion a
los impactos (ver Tablas 14 a 25). A continuacion se construira una
matriz de comparaciones por pares de las amenazas utilizando la
media geométrica de los expertos.
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Tabla 14.- Respuestas y media geomeétrica de las preferencias del panel de expertos en la comparacién entre
amanazas respecto al Impacto en la Infraestructura Nacional (IIN).

Cuestionario Delphi 1 | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto

Pareja de amenazas 1 2 3 4 S 6 7 8 9 10 lgf;cirlla.l
C1IIN | ED vs. CC LC LC LC LC LC MC MC MC MC LC 3,6801
C1IIN | ED vs. TE LN LN LN LN LN 0,2582
C1IIN | ED vs. AV IC IC IC IC IC LN LN LN LN LN 0,5774
C1IIN | ED vs. VA IC IC IC IC IC

C1IIN | ED vs. XU

C1IIN |CCvs. TE

C1IIN | CCvs. AV

C1lIIN | CCvs. VA

C1IIN | CC vs. XU

C1IIN | TE vs. AV LN IC IC IC MC LC LC IC LC LC 1,6332
C1IIN | TE vs. VA MC MC MC MC MC LC 5,4355
C1IIN | TE vs. XU MC 8,2756
C1IIN | AV vs. VA MC MC MC MC MC MC MC MC LC MC 4,7510
C1IIN | AV vs. XU MC MC MC 6,3279
C1 IIN | VA vs. XU MC MC MC MC MC LC LC LN LC MC 3,2719
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Tabla 15.- Aplicaciéon de la escala fundamental de Saaty a las respuestas de los expertos (comparacion
entre amanazas respecto al Impacto en la Infraestructura Nacional, IIN).

Cuestionario Delphi 2 | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto

Pareja de amenazas 1 2 3 4 5 6 7 8 9 10
C1IIN | ED vs. CC 3,0000 | 3,0000 | 3,0000 | 3,0000 | 3,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 3,0000
C1IIN | ED vs. TE 0,3333 | 0,3333 | 0,3333 | 0,3333 | 0,3333 | 0,2000 | 0,2000 | 0,2000 | 0,2000 | 0,2000
C1IIN | ED vs. AV 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 0,3333 | 0,3333 | 0,3333 | 0,3333 | 0,3333
C1IIN | ED vs. VA 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 3,0000 | 3,0000 | 3,0000 | 3,0000 | 0,3333
C1IIN | ED vs. XU 7,0000 | 7,0000 | 7,0000 | 7,0000 | 7,0000 | 7,0000 | 7,0000 | 5,0000 | 5,0000 | 5,0000
C1IIN |[CCvs. TE 0,1429 | 0,1429 | 0,1429 | 0,1429 | 0,1429 | 0,1429 | 0,1429 | O,1111 | O,1111 | O,1111
C1IIN | CC vs. AV 0,1429 | 0,1429 | 0,1429 | 0,1429 | 0,1429 | 0,1429 | 0,1429 | 0,2000 | 0,2000 | 0,2000
C1IIN |CCvs. VA 0,2000 | 0,2000 | 0,3333 | 0,3333 | 0,3333 | 0,3333 | 0,2000 | 0,2000 | 0,3333 | 0,3333
C1IIN | CC vs. XU 1,0000 | 1,0000 | 0,3333 | 0,3333 | 1,0000 | 1,0000 | 3,0000 | 3,0000 | 3,0000 | 3,0000
C1IIN | TE vs. AV 0,3333 | 1,0000 | 1,0000 | 1,0000 | 5,0000 | 3,0000 | 3,0000 | 1,0000 | 3,0000 | 3,0000
C1IIN | TE vs. VA 5,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 7,0000 | 7,0000 | 7,0000 | 7,0000 | 3,0000
C1IIN | TE vs. XU 9,0000 | 9,0000 | 9,0000 | 9,0000 | 9,0000 | 9,0000 | 9,0000 | 9,0000 | 7,0000 | 5,0000
C1IIN | AV vs. VA 5,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 3,0000 | 5,0000
C1IIN | AV vs. XU 7,0000 | 7,0000 | 7,0000 | 7,0000 | 7,0000 | 7,0000 | 5,0000 | 5,0000 | 5,0000 | 7,0000
C1 IIN | VA vs. XU 5,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 3,0000 | 3,0000 | 0,3333 | 3,0000 | 5,0000
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Tabla 16.- Respuestas y media geométrica de las preferencias del panel de expertos en la comparacién entre
amanazas respecto al Impacto en la Infraestructura Local (IIL).

Cuestionario Delphi 2 | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto

Pareja de amenazas 1 2 3 4 ) 6 7 8 9 10 lg\ii(i;a.l
C2 IIL | ED vs. CC IC MC MC MC MC LC LC 4,2515
C2IIL | ED vs. TE LN LN IC IC IC IC IC IC IC IC 0,8027
C2 IIL | ED vs. AV IC IC IC IC IC IC IC LN LN LC 0,8960
C2IIL | ED vs. VA MC MC MC MC MC MC LC LC LC LN 3,2719
C2 IIL | ED vs. XU MC MC 7,0569
C21IIL | CCvs. TE LN LN LN LN LN 0,2582
C2 IIL | CC vs. AV 0,1528
C21IIL | CC vs. VA IC IC IC LN LN LN LN LN LN LN 0,4635
C2 IIL | CC vs. XU LC LC IC IC IC LC LC LC LC LN 1,7321
C2IIL | TE vs. AV IC IC IC IC IC IC IC LC LC LC 1,3904
C2 IIL | TE vs. VA LC LC LC LC LC LC LC IC LN LN 1,7321
C2IIL | TE vs. XU MC MC 6,7110
C21IIL | AV vs. VA MC MC MC MC LC 5,6215
C2 IIL | AV vs. XU 7,5482
C2 IIL | VA vs. XU LC MC MC MC MC LC LC LN LC LC 2,9542
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Tabla 17.- Aplicaciéon de la escala fundamental de Saaty a las respuestas de los expertos (comparacion
entre amanazas respecto al Impacto en la Infraestructura Local, IIL).

Cuestionario Delphi 2 | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto

Pareja de amenazas 1 2 3 4 5 6 7 8 9 10
C21IIL | ED vs. CC 1,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 3,0000 | 3,0000 | 7,0000 | 7,0000 | 7,0000
C2IIL | ED vs. TE 0,3333 | 0,3333 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000
C2 IIL | ED vs. AV 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 0,3333 | 0,3333 | 3,0000
C2IIL | ED vs. VA 5,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 3,0000 | 3,0000 | 3,0000 | 0,3333
C2 IIL | ED vs. XU 5,0000 | 7,0000 | 7,0000 | 7,0000 | 7,0000 | 9,0000 | 9,0000 | 7,0000 | 9,0000 | 5,0000
C21IIL | CCvs. TE 0,3333 | 0,3333 | 0,3333 | 0,3333 | 0,3333 | 0,2000 | 0,2000 | 0,2000 | 0,2000 | 0,2000
C2IIL | CC vs. AV 0,1429 | 0,1429 | 0,1429 | 0,1429 | 0,1429 | 0,2000 | 0,1429 | 0,2000 | 0,1429 | 0,1429
C2 IIL | CC vs. VA 1,0000 | 1,0000 | 1,0000 | 0,3333 | 0,3333 | 0,3333 | 0,3333 | 0,3333 | 0,3333 | 0,3333
C2 IIL | CC vs. XU 3,0000 | 3,0000 | 1,0000 | 1,0000 | 1,0000 | 3,0000 | 3,0000 | 3,0000 | 3,0000 | 0,3333
C2 IIL | TE vs. AV 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 3,0000 | 3,0000 | 3,0000
C21IIL | TE vs. VA 3,0000 | 3,0000 | 3,0000 | 3,0000 | 3,0000 | 3,0000 | 3,0000 | 1,0000 | 0,3333 | 0,3333
C2IIL | TE vs. XU 7,0000 | 7,0000 | 7,0000 | 7,0000 | 7,0000 | 9,0000 | 7,0000 | 5,0000 | 5,0000 | 7,0000
C21IIL | AV vs. VA 7,0000 | 7,0000 | 7,0000 | 7,0000 | 7,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 3,0000
C2IIL | AV vs. XU 9,0000 | 9,0000 | 9,0000 | 7,0000 | 7,0000 | 7,0000 | 7,0000 | 7,0000 | 7,0000 | 7,0000
C2 IIL | VA vs. XU 3,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 3,0000 | 3,0000 | 0,3333 | 3,0000 | 3,0000
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Tabla 18.- Respuestas y media geomeétrica de las preferencias del panel de expertos en la comparacién entre
amanazas respecto al Impacto en la Poblacién de la Comunidad (IPC).

Cuestionario Delphi 2 | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto
Media
Pareja de amenazas 1 2 3 4 S 6 7 8 9 10 geom.
C3 IPC | ED vs. CC @ MC MC MC MC MC MC 5,7203
C3IPC |ED vs. TE LN LN LN IC IC IC IC LN LC IC 0,7192
C3 IPC | ED vs. AV IC IC IC IC IC LC LC LN LN 0,8513
C3 IPC | ED vs. VA LC LC LC LC LC MC MC MC LN LC 2,8071
C3 IPC | ED vs. XU MC MC MC 6,3279
C3 IPC | CCvs. TE XN XN 0,1405
C3 IPC | CC vs. AV XN XN XN 0,1466
C3 IPC | CC vs. VA LN LN LN LN LN LN LN LN 0,3010
C3 IPC | CC vs. XU IC IC IC IC LC LC LC LC LC LC 1,9332
C3 IPC | TE vs. AV LC LC LC LC IC IC MC MC LC LC 2,6673
C3 IPC | TE vs. VA IC IC MC MC MC LC LC MC LN IC 2,1247
C3 IPC | TE vs. XU MC 7,1173
C3 IPC | AV vs. VA MC MC MC MC MC MC LC LC MC MC 4,5144
C3 IPC | AV vs. XU MC 7,6746
C3 IPC | VA vs. XU MC MC MC MC MC MC LC LC LC LC 4,0760
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Tabla 19.- Aplicaciéon de la escala fundamental de Saaty a las respuestas de los expertos (comparacion
entre amanazas respecto al Impacto en la en la Poblacién de la Comunidad, IPC).

Cuestionario Delphi 2 | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto

Pareja de amenazas 1 2 3 4 ) 6 7 8 9 10
C3 IPC | ED vs. CC 7,0000 | 7,0000 | 7,0000 | 7,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000
C3 IPC |ED vs. TE 0,3333 | 0,3333 | 0,3333 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 0,3333 | 3,0000 | 1,0000
C3 IPC | ED vs. AV 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 3,0000 | 3,0000 | 0,3333 | 0,3333 | 0,2000
C3 IPC |[ED vs. VA 3,0000 | 3,0000 | 3,0000 | 3,0000 | 3,0000 | 5,0000 | 5,0000 | 5,0000 | 0,3333 | 3,0000
C3 IPC | ED vs. XU 7,0000 | 7,0000 | 7,0000 | 7,0000 | 7,0000 | 7,0000 | 5,0000 | 5,0000 | 5,0000 | 7,0000
C3 IPC |CCvs. TE 0,1429 | 0,1429 | 0,1429 | 0,1429 | 0,1111 | 0,1111 | 0,1429 | 0,2000 | 0,1429 | 0,1429
C3 IPC | CC vs. AV 0,2000 | 0,2000 | O0,1111 | O,1111 | 0,1429 | 0,2000 | 0,1429 | 0,1111 | 0,1429 | 0,1429
C3 IPC |CCvs. VA 0,3333 | 0,3333 | 0,3333 | 0,3333 | 0,3333 | 0,3333 | 0,2000 | 0,2000 | 0,3333 | 0,3333
C3 IPC | CC vs. XU 1,0000 | 1,0000 | 1,0000 | 1,0000 | 3,0000 | 3,0000 | 3,0000 | 3,0000 | 3,0000 | 3,0000
C3 IPC | TE vs. AV 3,0000 | 3,0000 | 3,0000 | 3,0000 | 1,0000 | 1,0000 | 5,0000 | 5,0000 | 3,0000 | 3,0000
C3 IPC | TE vs. VA 1,0000 | 1,0000 | 5,0000 | 5,0000 | 5,0000 | 3,0000 | 3,0000 | 5,0000 | 0,3333 | 1,0000
C3 IPC | TE vs. XU 7,0000 | 7,0000 | 7,0000 | 7,0000 | 7,0000 | 7,0000 | 9,0000 | 9,0000 | 7,0000 | 5,0000
C3 IPC | AV vs. VA 5,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 3,0000 | 3,0000 | 5,0000 | 5,0000
C3 IPC | AV vs. XU 9,0000 | 9,0000 | 9,0000 | 9,0000 | 9,0000 | 5,0000 | 7,0000 | 7,0000 | 7,0000 | 7,0000
C3 IPC | VA vs. XU 5,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 3,0000 | 3,0000 | 3,0000 | 3,0000
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Tabla 20.- Respuestas y media geométrica de las preferencias del panel de expertos en la comparacion entre
amanazas respecto al Impacto en los Empleados de la Galeria de Servicios (IEG).

Cuestionario Delphi 2 | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto

Pareja de amenazas 1 2 3 4 ) 6 7 8 9 10 lg\;{:eocill'la.l
C4 IEG | ED vs. CC IC IC IC IC IC LN LN LN LN IC 0,6444
C4 1IEG | ED vs. TE LN LN LN 0,2038
C4 IEG | ED vs. AV IC IC IC IC IC LC LC LC LC MC 1,8228
C4 IEG | ED vs. VA LN LN 0,2215
C4 1IEG | ED vs. XU IC IC IC LN LC LC IC LC LC IC 1,3904
C4 IEG |CC vs. TE LN LN LN LN LN LN 0,2717
C4 IEG | CC vs. AV MC MC MC MC LC LC LC LC MC 4,2154
C4 IEG |CC vs. VA IC IC LN LN LN LN IC IC IC LN 0,5774
C4 IEG | CC vs. XU MC MC MC MC LC LC MC LC 4,5882
C4 IEG | TE vs. AV MC 7,1173
C4 IEG | TE vs. VA LC LC IC IC IC IC LC IC IC LC 1,5518
C4 IEG | TE vs. XU 7,7403
C4 IEG | AV vs. VA LN LN LN LN 0,2453
C4 IEG | AV vs. XU LC IC IC IC LC LC IC IC LC IC 1,5518
C4 IEG | VA vs. XU MC 7,2984
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Tabla 21.- Aplicaciéon de la escala fundamental de Saaty a las respuestas de los expertos (comparacion
entre amanazas respecto al Impacto en los Empleados de la Galeria de Servicios, IEG).

Cuestionario Delphi 2 | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto

Pareja de amenazas 1 2 3 4 ) 6 7 8 9 10
C3 IPC | ED vs. CC 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 0,3333 | 0,3333 | 0,3333 | 0,3333 | 1,0000
C3 IPC |ED vs. TE 0,2000 | 0,2000 | 0,1429 | 0,3333 | 0,3333 | 0,3333 | 0,1429 | 0,1429 | 0,2000 | 0,1429
C3 IPC | ED vs. AV 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 3,0000 | 3,0000 | 3,0000 | 3,0000 | 5,0000
C3 IPC | ED vs. VA 0,2000 | 0,2000 | 0,2000 | 0,2000 | 0,2000 | 0,2000 | 0,3333 | 0,3333 | 0,2000 | 0,2000
C3 IPC | ED vs. XU 1,0000 | 1,0000 | 1,0000 | 0,3333 | 3,0000 | 3,0000 | 1,0000 | 3,0000 | 3,0000 | 1,0000
C3 IPC |CCvs. TE 0,3333 | 0,3333 | 0,3333 | 0,3333 | 0,2000 | 0,3333 | 0,3333 | 0,2000 | 0,2000 | 0,2000
C3 IPC | CC vs. AV 5,0000 | 5,0000 | 5,0000 | 5,0000 | 3,0000 | 3,0000 | 3,0000 | 7,0000 | 3,0000 | 5,0000
C3IPC | CCvs. VA 1,0000 | 1,0000 | 0,3333 | 0,3333 | 0,3333 | 0,3333 | 1,0000 | 1,0000 | 1,0000 | 0,3333
C3 IPC | CC vs. XU 5,0000 | 5,0000 | 7,0000 | 5,0000 | 5,0000 | 3,0000 | 3,0000 | 5,0000 | 3,0000 | 7,0000
C3 IPC | TE vs. AV 7,0000 | 7,0000 | 5,0000 | 7,0000 | 9,0000 | 9,0000 | 7,0000 | 7,0000 | 7,0000 | 7,0000
C3 IPC | TE vs. VA 3,0000 | 3,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 3,0000 | 1,0000 | 1,0000 | 3,0000
C3 IPC | TE vs. XU 9,0000 | 9,0000 | 7,0000 | 9,0000 | 7,0000 | 7,0000 | 7,0000 | 7,0000 | 9,0000 | 7,0000
C3 IPC | AV vs. VA 0,2000 | 0,2000 | 0,2000 | 0,3333 | 0,3333 | 0,2000 | 0,3333 | 0,2000 | 0,2000 | 0,3333
C3 IPC | AV vs. XU 3,0000 | 1,0000 | 1,0000 | 1,0000 | 3,0000 | 3,0000 | 1,0000 | 1,0000 | 3,0000 | 1,0000
C3 IPC | VA vs. XU 7,0000 | 7,0000 | 9,0000 | 7,0000 | 7,0000 | 7,0000 | 9,0000 | 7,0000 | 5,0000 | 9,0000
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Tabla 22.- Respuestas y media geométrica de las preferencias del panel de expertos en la comparaciéon entre
amanazas respecto al Impacto Ambiental (IAM).

Cuestionario Delphi 2 | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto

Pareja de amenazas 1 2 3 4 ) 6 7 8 9 10 Ig\gieo(i;a.l
C5 IAM | ED vs. CC IC 1C 1C IC IC LC LC LC MC LN 1,4633
C5 IAM | ED vs. TE LN 0,1779
C5 IAM | ED vs. AV 0,1808
C5 IAM | ED vs. VA LN LN LN LN LN LN LN LN LN 0,3167
C5 IAM | ED vs. XU MC MC MC MC MC MC LN LC LC MC 3,4434
C5IAM | CCvs. TE XN 0,1490
C5 IAM | CC vs. AV XN 0,1705
C5 IAM | CC vs. VA LN LN LN LN LN 0,2582
C5 IAM | CC vs. XU IC IC LC LC IC LC LC LC IC IC 1,7321
C5 IAM | TE vs. AV LC LC IC IC IC LC IC IC LC LC 1,7321
C5 IAM | TE vs. VA
C5 IAM | TE vs. XU
C5 IAM | AV vs. VA
C5 IAM | AV vs. XU
C5 JIAM | VA vs UX
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Tabla 23.- Aplicacion de la escala fundamental de Saaty a las respuestas de los expertos (comparacion
entre amanazas respecto al Impacto Impacto Ambiental, IAM).

Cuestionario Delphi 2 | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto

Pareja de amenazas 1 2 3 4 5 6 7 8 9 10
C5 IAM | ED vs. CC 1,0000 1,0000 1,0000 1,0000 1,0000 3,0000 3,0000 3,0000 5,0000 0,3333
C5 IAM | ED vs. TE 0,1429 0,1429 0,1429 0,1429 0,1429 0,2000 0,2000 0,2000 0,2000 0,3333
C5 IAM | ED vs. AV 0,2000 0,2000 0,2000 0,2000 0,2000 0,2000 0,1429 0,1429 0,1429 0,2000
C5 IAM | ED vs. VA 0,3333 0,3333 0,3333 0,3333 0,3333 0,3333 0,3333 0,3333 0,3333 0,2000
C5 IAM | ED vs. XU 5,0000 5,0000 5,0000 5,0000 5,0000 5,0000 0,3333 3,0000 3,0000 5,0000
C5 IAM | CCvs. TE 0,1429 0,1429 0,1429 0,2000 0,2000 0,1429 0,1429 0,1111 0,1429 0,1429
C5 IAM | CC vs. AV 0,1429 0,1429 0,2000 0,2000 0,2000 0,2000 0,1429 0,1111 0,2000 0,2000
C5 IAM | CC vs. VA 0,2000 0,2000 0,3333 0,3333 0,3333 0,2000 0,2000 0,2000 0,3333 0,3333
C5 IAM | CC vs. XU 1,0000 1,0000 3,0000 3,0000 1,0000 3,0000 3,0000 3,0000 1,0000 1,0000
C5 IAM | TE vs. AV 3,0000 3,0000 1,0000 1,0000 1,0000 3,0000 1,0000 1,0000 3,0000 3,0000
C5 IAM | TE vs. VA 5,0000 5,0000 1,0000 1,0000 1,0000 5,0000 1,0000 1,0000 5,0000 5,0000
C5 IAM | TE vs. XU 9,0000 9,0000 9,0000 9,0000 9,0000 9,0000 7,0000 7,0000 9,0000 7,0000
C5 IAM | AV vs. VA 3,0000 3,0000 1,0000 1,0000 1,0000 3,0000 1,0000 1,0000 3,0000 0,3333
C5 IAM | AV vs. XU 7,0000 7,0000 7,0000 7,0000 7,0000 9,0000 9,0000 7,0000 7,0000 7,0000
C5 IAM | VA vs UX 5,0000 5,0000 5,0000 5,0000 5,0000 5,0000 3,0000 5,0000 7,0000 5,0000
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Tabla 24.- Respuestas y media geométrica de las preferencias del panel de expertos en la comparacion entre
amanazas respecto al Impacto en los Negocios Locales (INL).

Cuestionario Delphi 2 | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto

Pareja de amenazas 1 2 3 4 5 6 7 8 9 10 gii)crl;a.l
C6 INL | ED vs. CC MC MC MC MC MC MC MC MC MC 5,1711
C6 INL | ED vs. TE IC IC IC IC IC IC IC MC LC LN 1,1746
C6 INL | ED vs. AV IC IC IC IC IC LN LN LN LN 0,5486
C6 INL | ED vs. VA MC MC MC MC LC LC LC MC LC LC 3,8730
C6 INL | ED vs. XU MC MC 7,0569
C6 INL | CC vs. TE IC LN LN 0,2516
C6 INL | CC vs. AV XN XN XN 0,1370
C6 INL | CCvs. VA XN XN 0,1453
C6 INL | CC vs. XU IC IC IC IC IC IC IC IC LC LN 1,0000
C6 INL | TE vs. AV LN LN IC IC IC LN IC IC LN LN 0,5774
C6 INL | TE vs. VA IC IC IC IC IC LN IC IC LN LN 0,7192
C6 INL | TE vs. XU MC MC MC MC MC MC MC MC LC LN 3,6239
C6 INL | AV vs. VA MC MC MC MC MC MC LC IC MC LN 3,0852
C6 INL | AV vs. XU MC 7,6746
C6 INL | VA vs. XU MC MC MC MC MC LC MC MC LC IC 3,8433

UPV. Departamento de Fisica Aplicada

139



5.- RESULTADOS DE LA APLICACION PRACTICA

Tabla 25.- Aplicacion de la escala fundamental de Saaty a las respuestas de los expertos (comparacion
entre amanazas respecto al Impacto en los Negocios Locales, INL).

Cuestionario Delphi 2 | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto | Experto

Pareja de amenazas 1 2 3 4 5 6 7 8 9 10
C6 INL | ED vs. CC 5,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 7,0000 | 5,0000 | 5,0000 | 5,0000
C6 INL | ED vs. TE 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 5,0000 | 3,0000 | 0,3333
C6 INL | ED vs. AV 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 0,3333 | 0,3333 | 0,2000 | 0,3333 | 0,3333
C6 INL | ED vs. VA 5,0000 | 5,0000 | 5,0000 | 5,0000 | 3,0000 | 3,0000 | 3,0000 | 5,0000 | 3,0000 | 3,0000
C6 INL | ED vs. XU 7,0000 | 7,0000 | 9,0000 | 5,0000 | 9,0000 | 7,0000 | 9,0000 | 7,0000 | 5,0000 | 7,0000
C6 INL | CC vs. TE 0,2000 | 0,2000 | 0,2000 | 1,0000 | 0,2000 | 0,2000 | 0,2000 | 0,3333 | 0,3333 | 0,1429
C6 INL | CC vs. AV 0,1429 | 0,1429 | O0,1111 | O,1111 | 0,1429 | 0,2000 | 0,1429 | 0,1111 | 0,1429 | 0,1429
C6 INL | CCvs. VA 0,1429 | 0,1429 | 0,1111 | 0,1429 | 0,1111 | 0,1429 | 0,2000 | 0,2000 | 0,1429 | 0,1429
C6 INL | CC vs. XU 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 3,0000 | 0,3333
C6 INL | TE vs. AV 0,3333 | 0,3333 | 1,0000 | 1,0000 | 1,0000 | 0,3333 | 1,0000 | 1,0000 | 0,3333 | 0,3333
C6 INL | TE vs. VA 1,0000 | 1,0000 | 1,0000 | 1,0000 | 1,0000 | 0,3333 | 1,0000 | 1,0000 | 0,3333 | 0,3333
C6 INL | TE vs. XU 5,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 3,0000 | 0,3333
C6 INL | AV vs. VA 5,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 3,0000 | 1,0000 | 5,0000 | 0,3333
C6 INL | AV vs. XU 9,0000 | 9,0000 | 9,0000 | 7,0000 | 7,0000 | 9,0000 | 7,0000 | 7,0000 | 5,0000 | 9,0000
C6 INL | VA vs. XU 5,0000 | 5,0000 | 5,0000 | 5,0000 | 5,0000 | 3,0000 | 5,0000 | 5,0000 | 3,0000 | 1,0000
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Como en la seccion anterior, se ha aplicado el método del vector
propio para obtener el vector de prioridad, y se ha realizado el
analisis de consistencia para cada caso. Los resultados de todas las
evaluaciones de amenazas para cada impacto se muestran en las
Tablas 26 a la 31. El ultimo paso consiste en calcular la
clasificacion global de las amenazas. En primer lugar, se construye
una matriz con los vectores que indican la importancia de las
amenazas para cada impacto, matriz de decision, tal como se
muestra en la Tabla 32.

Finalmente, la clasificacion global (véase Figura 13) se obtiene
mediante la multiplicacion entre la matriz amenazas vs. impactos y
el vector de criticidad de los impactos.

Tabla 26.- Vector de criticidad y analisis de consistencia de la matriz de
comparaciones pareadas para las amenazas con respecto al Impacto en la
Infraestructura Nacional (IIN).

IIN ED cc TE AV VA XU Vector de

criticidad
ED 1,0000 3,6801 0,2582 0,5774 1,3904 6,3279 0,1465
CC 0,2717 1,0000 0,1325 0,1580 0,2717 1,2457 0,0397
TE 3,8730 7,5482 1,0000 1,6332 5,4355 8,2756 0,4088
AV 17321 6,3279 0,6123 1,0000 4,7510 6,3279 0,2751
VA 0,7192 3,6801 0,1840 0,2105 1,0000 3,2719 0,0957
XU 0,1580 0,8027 0,1208 0,1580 0,3056 1,0000 0,0342

homax = 6,1878 CI = 0,0376 CR = 0,0303 < 0,1 OK

UPV. Departamento de Fisica Aplicada

141



5.- RESULTADOS DE LA APLICACION PRACTICA

Tabla 27.- Vector de criticidad y analisis de consistencia de la matriz de
comparaciones pareadas para las amenazas con respecto al Impacto en la
Infraestructura Local (IIL)

IIL ED cc TE AV VA XU Vector de
criticidad

ED 1,0000 4,2515 0,8027 0,8960 3,2719 7,0569 0,2456
CC 0,2352 1,0000 0,2582 0,1528 0,4635 1,7321 0,0534
TE 1,2457 3,8730 1,0000 1,3904 1,7321 6,7110 0,2594
AV 1,1161 6,5444 0,7192 1,0000 5,6215 7,5482 0,3111
VA 0,3056 2,1577 0,5774 0,1779 1,0000 2,9542 0,0960
XU 0,1417 0,5774 0,1490 0,1325 0,3385 1,0000 0,0344
Amax = 6,1760 CI = 0,0352 CR = 0,0284 < 0,1 OK

Tabla 28.- Vector de criticidad y analisis de consistencia de la matriz de
comparaciones pareadas para las amenazas con respecto al Impacto en la
Poblacion de la Comunidad (IPC).

IPC ED cc TE AV VA XU ML

criticidad
ED 1,0000 5,7203 0,7192 0,8513 2,8071 6,3279 0,2261
CC 10,1748 1,0000 0,1405 0,1466 0,3010 1,9332 0,0411
TE 1,3904 7,1173 1,0000 2,6673 2,1247 7,1173 0,3327
AV 1,1746 6,8234 0,3749 1,0000 4,5144 7,6746 0,2631
VA 0,3562 3,3227 0,4707 0,2215 1,0000 4,0760 0,1059
XU 0,1580 0,5173 0,1405 0,1303 0,2453 1,0000 0,0311

Amax = 6,2740 CI = 0,0548 CR = 0,0442 < 0,1 OK
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Tabla 29.- Vector de criticidad y analisis de consistencia de la matriz de
comparaciones pareadas para las amenazas con respecto al Impacto en los
Empleados de las Galerias de Servicios (IEG).

IEG ED cc TE AV VA XU VIEED O

criticidad
ED 1,0000 0,6444 0,2038 1,8228 0,2215 1,3904 0,0771
CC 11,5518 1,0000 0,2717 4,2154 0,5774 4,5882 0,1553
TE 49076 3,6801 1,0000 7,1173 1,5518 7,7403 0,4026

AV 0,5486 0,2372 0,1405 1,0000 0,2453 1,5518 0,0521
VA 45144 1,7321 0,6444 4,0760 1,0000 7,2984 0,2716
XU 0,7192 0,2180 0,1292 0,6444 0,1370 1,0000 0,0414

Amax = 6,1216 CI = 0,0243 CR=0,0196 < 0,1 OK

Tabla 30.- Vector de criticidad y analisis de consistencia de la matriz de
comparaciones pareadas para las amenazas con respecto al Impacto
Medioambiental (IAM).

IAM ED cc TE AV VA XU e ol

criticidad
ED 1,0000 1,4633 0,1779 0,1808 0,3167 3,4434 0,0719
CC 0,6834 1,0000 0,1490 0,1705 0,2582 1,7321 0,0508

TE 56215 6,7110 1,0000 1,7321 2,2361 8,3464 0,3775
AV 55311 5,8659 0,5774 1,0000 1,3904 7,3608 0,2785
VA 3,1572 3,8730 0,4472 0,7192 1,0000 4,9136 0,1876
XU 0,2904 0,5774 0,1198 0,1359 0,2035 1,0000 0,0336

Amax = 6,1070 CI =0,0214 CR=0,0173 < 0,1 OK
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Tabla 31.- Vector de criticidad y analisis de consistencia de la matriz de
comparaciones pareadas para las amenazas con respecto al Impacto en los
Negocios Locales (INL)

INL ED cc TE AV VA XU Vector de
criticidad
ED 11,0000 5,1711 1,1746 0,5486 3,8730 7,0569 0,2712
CC 0,1934 1,0000 0,2516 0,1370 0,1453 1,0000 0,0378
TE 0,8513 3,748 1,0000 0,5774 0,7192 3,6239 0,1569
AV 11,8228 7,2984 1,7321 1,0000 3,0852 7,6746 0,3426
VA 0,2582 6,8818 1,3904 0,3241 1,0000 3,8433 0,1529
XU 0,1417 1,0000 0,2759 0,1303 0,2602 1,0000 0,0386
Amax = 6,2859 CI = 0,0572 CR =0,0461 < 0,1 OK
Tabla 32.- Matriz de amenazas vs. impactos
IIN IIL IPC IEG IAM INL
ED 0,1465 0,2456 0,2261 0,0771 0,0719  0,2712
cc 0,0397 0,0534 0,0411 0,1553 0,0508  0,0378
TE 0,4088 0,2594  0,3327 0,4026  0,3775 0,1569
AV 0,2751 0,3111 0,2631 0,0521 0,2785 0,3426
VA 0,0957 0,0960 0,1059 0,2716 0,1876 0,1529
XU 0,0342 0,0344 0,0311 0,0414 0,0336 0,0386

Obviamente, los resultados pueden variar dependiendo del caso que
se esta estudiando. Los pesos de cada amenaza para cada impacto
se ilustran en la Figura 14. En nuestro caso, los terroristas
(31,42%), activistas violentos (23,52%) y los empleados
descontentos (18,86%) son las principales amenazas para el panel
de expertos. Cada red de galerias de servicios deberia desarrollar su
propio analisis especifico de amenazas, y las disposiciones de
seguridad de las galerias de servicios deben ser planificadas usando
estos resultados. Por ejemplo, limitar el numero de entradas y
salidas de personal y material, junto con apropiadas puertas
cerradas en la entrada directa de los edificios servidos por galerias
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laterales, son por lo general las contramedidas adecuadas para
exploradores urbanos y vandalos. Por otra parte, procedimientos de
identificacion de entrada y salida mas estrictos son adecuados para
las amenazas de los empleados descontentos. Iluminacién de
proteccion para desalentar el acceso no autorizado seria adecuada
para los vandalos y activistas violentos. Circuitos cerrados de
television, vigilancia y sistemas de alarma podrian reducir la
vulnerabilidad frente a terroristas, delincuentes comunes Yy
vandalos. Las caracteristicas y el niumero de personal de seguridad
necesarios también dependeran del tipo de amenazas previstas. Por
ultimo, la autoridad responsable del sistema de galerias de servicios
deberia de controlar cuidadosamente la difusion de su estudio de
amenazas, el cual podria ser Util para un adversario.

B Empleados descontentos

H Exploradores urbanos

i Terroristas

Vandalos

M Delincuentes de cuello
blanco y comunes

M Activistas violentos

Figura 13.- Criticidad de cada amenaza en la galeria de servicios
analizada.

UPV. Departamento de Fisica Aplicada

145



5.- RESULTADOS DE LA APLICACION PRACTICA

45,00%
40,00%
35,00%
30,00%
25,00%
20,00%
15,00%
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Figura 14.- Pesos de cada amenaza para cada impacto.

5.2.- Aplicacion del método VIKOR

Siguiendo con la metodologia propuesta en en capitulo 4,
presentamos la matriz de decision para determinar el mejor valor de
fj* y €l peor valor de f;” tal como se indica en la etapa 1 del método.
Estos valores se recogen en la Tabla 33, donde se observa el
maximo y el minimo de cada fila, es decir, el maximo y minimo de
las amenazas para cada criterio.
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Tabla 33.- Presentacion de la matriz de decision junto con los valores f* y
f- para todas la amanezas.

ED CcC TE AV VA XU £ f-

IIN 0,1465 0,0397 0,4088 0,2751 0,0957 0,0342 0,4088 0,0342
IIL  0,2456 0,0534 0,2594 0,3111 0,0960 0,0344 0,3111 0,0344
IPC  0,2261 0,0411 0,3327 0,2631 0,1059 0,0311 0,3327 0,0311
IEG 0,0771 0,1553 0,4026 0,0521 0,2716 0,0414 0,4026 0,0414
IAM 0,0719 0,0508 0,3775 0,2785 0,1876 0,0336 0,3775 0,0336
INL 0,2712 0,0378 0,1569 0,3426 0,1529 0,0386 0,3426 0,0378

Siguiendo con las etapas 2 y 3 y utilizando las ecuaciones (9), (10) y
(11), obtenemos los valores de S; (medida de utilidad o total
satisfaccion), Ri (medida de pesar o insatifacion) y Q: (valor de
VIKOR para la alternativa i) tal como se aprecia en la Tabla 34,

fj — xij

junto con los pesos de los impactos y los valores para todas

* —

J J
las amenazas.

Tabla 34.- Valores de S;, R;, y Qi, para las amenazas.

Wce ED CC TE AV VA XU

IIN 0,0455 0,0318 0,0448 0,0000 0,0162 0,0380 0,0455
1L 0,0968 0,0229 0,0901 0,0181 0,0000 0,0752 0,0968
IPC  0,3683 0,1302 0,3561 0,0000 0,0850 0,2769 0,3683
IEG 0,2343 0,2112 0,1604 0,0000 0,2274 0,0850 0,2343
IAM 0,0618 0,0549 0,0587 0,0000 0,0178 0,0341 0,0618
INL 0,1934 0,0453 0,1934 0,1178 0,0000 0,1204 0,1929

Si 0,4964 0,9035 0,1359 0,3464 0,6296 0,9995
Ri 0,2112 0,3561 0,1178 0,2274 0,2769 0,3683
Qi 0,3950 0,9200 0,0000 0,3406 0,6034 1,0000

Para el calculo de los valores de Q; hemos necesitado los mejores
valores de S; y Ri y que se reflejan en la Tabla 35. Ademas el valor de v,
peso de la estrategia asociada a la maxima utilidad del grupo, se ha
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tomado igual a 0,5 implicando una estrategia de consenso entre
ambas posturas.

Tabla 35.- Mejores y peores valores
de Si y Ri para las amenazas.

S*  0,1359 S- 0,9995
R* 0,1178 R- 0,3683

Siguiendo con la etapa 4 del método, vamos a clasificar las
amenazas ordenandolas por los valores de S, R y Q en orden
ascendente, tal como se indica en la Tabla 36.

Tabla 36.- Ranking de las amenazas en la geleria de servicios estudiada.

Si 5 2
Ri 5 3
Qi 5 2

Amenazas  ED cc | TE AV VA XU
1
1
1
3

Rlw o ow
als> &
olo o o

Posicion
Si AV ED VA CcC XU
Ri ED AV VA CcC XU
Qi AV ED VA CcC XU

Por ultimo, debemos comprobar las dos condiciones Cl y C2
(ventaja aceptable y estabilidad aceptable en la toma de decisiones
respectivamente).

Tabla 37.- Condicién 1: Ventaja aceptable.

C1l: Ventaja aceptable

QA(1) 0,0000 J 6
QA(2) 0,3406 DQ 0,2000
QA(2)-QA(1) 0,3406
QA(2)-QA(1)>DQ st

Tal como se oberva en la Tabla 37, si se satisface la condicion de
ventaja aceptable.
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Tabla 38.- Condicion 2: Estabilidad aceptable en la toma de
decisiones.

C1: Estabilidad aceptable SI
La mejor altenativa para Q debe ser también la mejor clasificada por S y R

También se satisface la condicion de estabilidad aceptable (ver
Tabla 38), ya que la amenaza con mejor clasificacion para Q, la de
Terroristas (TE), también lo es para Sy R.

5.3.- Analisis de sensibilidad

Para abordar el analisis de sensibilidad de la aplicacion practica,
tedremos en cuenta las seis alternativas propuestas
correspondientes a las amenazas en las galerias de servicios y los
seis criterios correspondientes a los impactos, tal como se ha
explicado en la metodologia propuesta del capitulo precedente. Asi
pues, en este capitulo las amenazas se denotaran por A; (i=1,...,M
siendo M=6) y los impactos por Cj (C=1,...,N siendo N=6). Siguiendo
con la metodologia propuesta para el analisis de sensibilidad, se
analizaran los dos problemas que conforman dicha metodologia.

5.3.1.- Problema 1: determinacion del criterio mas critico

Para el analisis de este problema se seguiran los pasos propuestos
en el capitulo anterior y que se resumen en el diagrama de la Figura
15. Como base de los calculos a desarrollar, empezaremos por
presentar la matriz de decision obtenida en la aplicacion del método
AHP al caso de estudio, ver Tabla 39. En esta matriz las alternativas
(amenazas) A; han sido ordenas de mayor a menor preferencia
segun la relacion P12P22...2P6, donde los P; indican los pesos de las
amenazas, tal como se explico. Asi, la amenaza con mayor peso es
la de los Terroristas (TE), seguida por los Activistas Violentos (AV),
tal como se puede obsevar en el ranking de las alternativas que
recoge la Tabla 40.
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Matriz de decision (AHP) con A; ordenadas
segun la relacién P1 > P2 > P3 2...2 PM

i

Calculo de 6x,ij en términos absolutos

i

Calculo de 6x,,j (%) en términos relativos

)

Grado de criticidad D’x

i

Coeficiente de sensibilidad sens(Cx)

Figura 15.- Pasos para determinacion del criterio mas critico.

Calculamos el valor minimo &x;j que se necesita alterar el peso
actual Wk del criterio Ck tal que el ranking de alternativas A; y A; se
invierta, dichos valores estan recogidos en las Tablas 41 y 42 en
términos absolutos y relativos, obtenidos mediante la aplicacion de
las ecuaciones (21) y (22a) respectivamente. Los resultados de los
valores denotados por “--“ indican que el cambio no es posible al no
cumplirse la relacion (20b).

De la Tabla 41 podemos obtener el valor del Asolute-Top (AT),
correspondiente al valor minimo en términos absolutos para que el
ranking de las mejores alternativas se invienta. Para ello hay que
fijarse en el minimo valor de &yx,1,» para K=1,...,6 es decir, el minimo
valor de la primera fila. En nuestro caso corresponde a 64,1,,=0,2255
lo que significa que para que se invierta la clasificacion de las
alternativas A;(Terroristas, TE) y A, (Activistas Violentos, AV) basta
con que varie su peso el criterio 4 (Impacto en los Empleados de la
Galeria de Servicio, IEG) como minimo dicho valor. Del mismo modo
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obtenemos de la Tabla 41 el valor del Absolute-Any (AA), tratandose
ahora de averiguar el valor minimo de cambio para todos los
criterios y considerando todos los pares de alternativas. Dicho valor
sera por lo tanto el minimo de las Tabla 41, que en nuestro caso se
correponde con 64,3,4=|—O,1603|=O,1603. Asi pues, este es el
minimo valor de todos y corresponde al cambio absoluto que se
necesita en el criterio 4 (IEG) para que las alternativas As
(Empleados Descontentos, ED) y A4 (Vandalos, VA) inviertan su
posicion en el ranking.

Analizando ahora la Tabla 42, que resulta mas interesante por
contener los valores 8k en términos realtivos, podemos obtener el
Percent-Top (PT) y el Percent-Any (PA), igual que en el caso anterior
pero ahora se corresponden con los cambios minimos en términos
realtivos. Asi pues, obtenemos que el Percent-Top (PT) se trataria
del valor 64,1,,=96,2643%, igual que antes este es el cambio minimo
porcentual necesario del criterio 4 (IEG) para que se inviertan las
alternativas Ai(TE) y A2 (AV). Para el Percent-Any (PA) el valor es
64,3,4=| —68,4307| =68,4307 y se cooresponde con el criterio 4 (IEG) y
las alternativas Az (ED) y A4 (VA).

Por ultimo, de la Tabla 43 obtendremos los grados de criticidad, D',
y coeficientes de sensibilidad, sens(Cy), de los 6 criterios (impactos).
Siendo éstos los valores minimos 8x;ij (%) y su inversa para cada
criterio respectivamente. De acuerdo con los resultados, el impacto
mas critico es IEG por tener un mayor coeficente de sensibilidad,
seguidos por IPC, INL, IAM, IIL y IIN.
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Tabla 39.- Matriz de decision (AHP).

IIN IIL IPC IEG IAM INL

C: C2 Cs Cs Cs Ce
Wk 0,0455 0,0968 0,3683 0,2343 0,0618 0,1934
TE A; 0,4088 0,2594 0,3327 0,4026 0,3775 0,1569
AV A; 0,2751 0,3111 0,2631 0,0521 0,2785 0,3426
ED As 0,1465 0,2456 0,2261 0,0771 0,0719 0,2712
VA As 0,0957 0,0960 0,1059 0,2716 0,1876 0,1529
ccC As 0,0397 0,0534 0,0411 0,1553 0,0508 0,0378
UXx As 0,0342 0,0344 0,0311 0,0414 0,0336 0,0386

Tabla 40.- Ranking de las alternativas (amenazas)

Amenazas | Alternativas Pi Posicion
TE Ax 0,3142 1
AV A 0,2352 2
ED As 0,1886 3
VA Aq 0,1574 4
CcC As 0,0689 5
UXx Ae 0,0356 6
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Tabla 41.- Valores de &x;; en términos absolutos.

Par de Cl1 Cc2 C3 c4 C5 c6
alter.

A1-A2 - -1,5310 - ; - -0,4257

A1-A3 - - - - - -1,0993

Al-A4 - - - - - -

Al-A5 - - - - - -

Al-A6 - - - - - -

A2-A3 - - - -1,8597 - -

A2-A4 - - - -0,3540 - -

A2-A5 -- -- -- -1,6103 -- --

A2-A6 - - - - - -

A3-A4 -- - 0,2595 -0,1603 -0,2694 -

A3-A5 - - - -1,5305 - -

A3-A6 - - - - - -

A4-A5 - - - - - -

A4-A6 - - - - - -

A5-A6 - - -- -- - 41,3118

TABSOIGEESRN 0,255

Absolute-Any 0,1603
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Tabla 42.- Valores de &y (%) en términos relativos.

Par de C1 c2 C3 c4 Cs5 C6
alter.

A1-A2 - -1582,1027 - ! - -220,1500

A1-A3 - - - -- -- -568,4469

Al-A4 - - - - - -

A1-A5 - - - - - -

Al1-A6 - - - - - -

A2-A3 - - - -793,7343 - -

A2-A4 - - - -151,1083 - -

A2-A5 - - - -687,2898 - --

A2-A6 - - - - - -

A3-A4 -- -- 70,4633 -68,4307 | -435,8350 --

A3-A5 - - - -653,2319 - -

A3-A6 - - - - - -

A4-A5 - - - - - -

A4-A6 - - - - - -

A5-A6 - - - - - -21362,7334

IPERGERETORN 06,2643

Percent-Any 68,4307
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Tabla 43.- Grado de criticidad y coeficiente de sensibilidad de los
impactos.

IIN IIL IPC IEG IAM INL
D'k - 1582,1027 | 70,4633 | 68,4307 435(’)835 220(’)150
sens(Cx) | 0,0000 0,0006 0,0142 0,0146 0,0023 0,0045
Posicion 6 5 2 1 4 3

5.3.2.- Problema 2: Determinacion de la medida de rendimiento
aij mas critica

Para el analisis de este problema seguiremos los pasos propuestos
en el capitulo anterior y que se resumen en el siguiente esquema,
ver Figura 16.

Matriz de decision (AHP) con A; ordenadas
segun la relacion P1 > P2 > P3 2...2 PM

Calculo de Ttk (%) en términos relativos

l

Grado de criticidad D’k

Coeficiente de sensibilidad sens(Cx)

Figura 16.- Pasos para determinacion de la medida de rendimiento aij mas
critica.
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Partiendo de la misma matriz de decision de la Tabla 39,
calcularemos el valor umbral 1’k en términos relativos mediante la
ecuacion (27a). Dichos valores se recogen en las Tabla 44. Asi, por
ejemplo si consideramos el valor umbral 1’1 3> tenemos que es igual
a 56,3559%, lo que significa que la medida de rendimiento a3z debe
de disminuir el 56,3559% de su valor actual, es decir debe pasar al
nuevo valor de (1-0,5635)x0,3327 para que la alternativa A,
(Activistas Violentos, AV) sea mas preferida que la alternativa A;
(Terroristas, TE). La interpretacion del resto de entradas es similar.
Notese que los valores marcados por “--“ corresponden a valores no
posibles al no cumplir la condicion (27b).

Avanzando con el analisis de este problema construimos la Tabla 45
de grados de criticidad A’%, de la alternativa A; en funcion del
criterio C; para cada valor de a;. En realidad esta tabla es un
resumen de los valores umbrales minimos de T;x para cada
alternativa y criterio, que se encuentran ademas coloreados en la
tabla anterior. De esta tabla se obtiene que las alternativas mas
criticas son As (Empleados Descontentos, ED) y A4 (Vandalos, VA),
ya que corresponden con el valor minimo de los grados de criticidad
(de acuerdo con la Definicion 8).

Realizando la inversa de los grados de criticidad obtenemos los
coeficiente de sensibilidad sens(a;), que se recogen en la Tabla 46.
Puede observarse como las alternativas mas criticas ya mencionas
tienen el coeficiente de sensibilidad mas alto. Notese que para las
entradas no posibles (denotadas por “--“ en la Tabla 45) el
correspondiente coeficiente de sensibilidad es igual a O.
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Tabla 44.- Valores umbral Tijx (%) en términos relativos.

Par de alter. C1 C2 C3 C4 C5 Co6
Al-A2 -- -- 56,3559 84,9322 -- --
Al-A3 -- -- 83,0390 -- -- --
Al-A4 -- -- -- -- -- --
Al-A5 - -- - -- -- --
Al-A6 -- -- -- -- -- --
A2-Al -- -2001,9476 -95,4623 -640,0055 -- -294,4020
A2-A3 -- -- 44,0873 -- -- 60,0670
A2-A4 -- -- 76,1103 -- -- 96,7604
A2-A5 - - - -- - --
A2-A6 - - - -- - -
A3-Al -- -- -197,0423 -881,0596 -- -1014,0353
A3-A2 -6650,5353 -334,8761 -61,3682 -331,9028 -2308,6433 -106,8035
A3-A4 -- -- 38,8269 -- -- 57,0133
A3-A5 -- -- -- -- -- --
A3-A6 - - - -- - --
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Tabla 44 (Cont.).- Valores umbral Tijk (%) en términos relativos.

Par de alter. C1 C2 C3 C4 C5 Cé
A4-A1 -- -- -501,6961 -533,4981 -- -2744,0647
A4-A2 -- -2029,6150 -210,5447 -272,1508 -- -333,5792
A4-A3 -1963,2089 -405,4890 -77,1886 -72,8827 -708,1440 -110,1883
A4-A5 -- -- - -- -- --
A4-A6 -- -- -- -- -- --
A5-Al -- -- -2590,0882 -3363,8728 -- --
A5-A2 -- -- -1424,7554 -2438,8364 -- -5106,3441
A5-A3 -- -- -919,3119 -800,5318 -- -2664,6853
A5-A4 -- -13374,9426 -709,0695 -329,4101 -- -1841,6117
A5-A6 -- -- -- 89,1742 -- --
A6-Al -- -- -4465,0787 -16711,1860 -- --
A6-A2 -- -- -2525,7588 -12956,3587 -- -9829,9760
A6-A3 -- -- -1714,8455 -4125,6647 -- -4647,5111
A6-A4 - -- -1430,6272 -1769,4719 -- -3372,0209
A6-AS5 -7909,8887 -1486,7531 -316,9285 -354,0706 -3367,6336 -540,6414
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Tabla 45.- Grado de criticidad A% de la alternativa A; en funcion del criterio C; para cada valor de aj.

Citerios (Impactos) IIN IIL IPC IEG IAM INL

Alternativas (Amenazas) C1 C2 C3 Cc4 C5 Co

TE Al -- -- 56,3559(A2) | 84,9322(A2) -- --

AV A2 -- 2001,9476(A1) | 44,0873(A3) | 640,0055(A1) -- 60,0670(A3)

ED A3 6650,5353(A2)| 334,8761(A2) | 38,8269(A4) |331,9028(A2)|2308,6433(A2)| 57,0133(A4)

VA A4 1963,2089(A3) | 405,4890(A3) | 77,1886(A3) | 72,8827(A3) | 708,1440(A3) | 110,1883(A3)

CC A5 -- 13374,9426(A4) | 709,0695(A4) | 89,1742(A6) -- 1841,6117(A4)

UXx A6 7909,8887(AS5) | 1486,7531(A5) |316,9285(A5) | 354,0706(A5) | 3367,6336(A5) | 540,6414(A5)

Tabla 46.- Coeficiente de sensibilidad sens(a;) de la alternativa A; en funciéon del criterio C; para cada valor de

ajj.

Citerios (Impactos) IIN IIL IPC IEG IAM INL

Alternativas (Amenazas) C1 C2 C3 Cc4 C5 Co
TE Al 0,0000 0,0000 0,0177(A2) 0,0118(A2) 0,0000 0,0000
AV A2 0,0000 0,0005(A1) 0,0227(A3) 0,0016(A1) 0,0000 0,0166(A3)
ED A3 0,0002(A2) 0,0030(A2) 0,0258(A4) 0,0030(A2) 0,0004(A2) 0,0175(A4)
VA A4 0,0005(A3) 0,0025(A3) 0,0130(A3) 0,0137(A3) 0,0014(A3) 0,0091(A3)
CcC A5 0,0000 0,0001(A4) 0,0014(A4) 0,0112(A6) 0,0000 0,0005(A4)
Ux A6 0,0001(A5) 0,0007(A5) 0,0032(A5) 0,0028(A5) 0,0003(A5) 0,0018(A5)
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CAPITULO 6.- CONCLUSIONES

En el capitulo 1 se ha realizado una introduccion al tema de la
importancia en materia de seguridad en las infraestructuras
criticas. Extrapolando dicha importancia a las galerias de servicios,
es necesaria una metodologia de analisis en esta materia. Tal es el
caso abordado en esta tesis. En el capitulo 2 se ha hecho una
revision del estado del arte de las galerias de servicios, abordando
los riesgos externos e inherentes entre otros aspectos. El capitulo 3
recoge una revision de los fundamentos que sustentan la teoria de
decision multicriterio, explicandose las técnicas de decision
multicriterio utilizadas en el analisis de criticidad y seguridad en las
galerias de servicios. En el capitulo 4 se ha presentado una
decripcion detallada de la metodologia propuesta. En este sentido,
se han establecido el objetivo, los criterios y las alternativas
considerados, estableciendo una jerarquia. A su vez, se han
ampliado los contenidos vinculados con las técnicas multicriterio
propuestas, AHP y VIKOR, asi como el método Delphi utilizando un
codigo de colores para las respuestas de los expertos. Finalmente,
en el capitulo 5, se ha validado la propuesta metodologica mediante
su aplicacion a las galerias de servicios de la Universidad
Politécnica de Valencia.

Los resultados obtenidos de la aplicacion al caso real demuestran
que la metodologia propuesta es coherente para el analisis de
criticidad y amenazas en las galerias de servicios. La combinacion
secuencial de las dos técnicas multicriterio, AHP y VIKOR, la
primera para una estimacion de los pesos de las preferencias de los
decisores y la segunda para una solucion de compromiso
consistente en el ordenamiento de alternativas, permiten facilitar la
toma de decisiones de una manera transparente, participativa y
comprensible. Esto puede permitir a los responsables en seguridad
tomar mejores decisiones.

Para el caso estudiado podemos observar que, segun los juicios
emitidos por los expertos, la amenaza en las galerias de servicios de
mayor criticidad es la correspondiente a los Terroristas (TE), con un
peso del 31,42% obtenido al aplicar AHP, seguida de los Activistas
Violentos (AV) con un 23,52%, los Empleados Descontentos (ED)
con un 18,86%, Vandalos (VA) con el 15,74%, Delincuentes de
Cuello blanco y Comunes (CC) con el 6,89% y por ultimo, la de
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menor peso es la correspondiente a los Exploradores Urbanos (XU),
con un peso del 3,5%. Si observamos los resultados obtenidos en la
aplicacion del método VIKOR al caso real, la solucion de
compromiso obtenida es un ranking de amenazas en el que la de los
Terroristas ocupa el primer puesto, seguida de los Activistas
Violentos, Empleados Descontentos, Vandalos, Delincuentes de
Cuello blanco y Comunes, siendo la ultima en el ranking la de los
Exploradores Urbanos. Asi pues, con el AHP hemos asignado los
pesos de las preferencias de las amenazas en funcion de la
criticidad y con el método VIKOR hemos logrado un ordenamiento
jerarquico de las mismas.

Asi mismo, con el método AHP, hemos averiguado la criticidad de
las galerias de servicios en relacion a los posibles impactos, de
modo que el Impacto en la Poblacion de la Comunidad (IPC) es el
que presenta una mayor criticidad ante cualquier ataque exitoso u
otro evento adverso en la galeria de servicios. A este impacto le
sigue el Impacto en los Empleados de la Galeria de servicios (IEG),
el Impacto en los Negocios Locales (INL), el Impacto en la
Infraestructura Local (IIL), el Impacto Ambiental (IAM) y por ultimo
el Impacto en la Infraestructura Nacional (IIN), tal como se muestra
en la Figura 12.

Con el analisis de sensibilidad hemos obtenido que el criterio con
mayor sensibilidad es el Impacto en los Empleados de la Galeria de
servicios (IEG), es decir, es el criterio de cuyo valor depende en
mayor medida la clasificacion obtenida de las amenazas.

La mayor contribucion en esta tesis es la aplicacion, por primera
vez, de los métodos AHP y VIKOR para el analisis de la criticidad y
seguridad en redes de galerias de servicios urbanas. Esta tesis ha
permitido profundizar en algunos aspectos, pero todavia se deben
incrementar los esfuerzos, como incluir en la metodologia propuesta
otras alternativas (amenazas) y criterios y subcriterios (impactos).
La metodologia se ha hecho para una red general de galerias de
servicios, si hubiera alguna seccion en particular cerca de una
infraestructura o edificio critico, deberia realizarse un estudio
especial de las medidas a llevar a cabo. Como lineas futuras se
propone el ampliar la metodologia de investigacion a otras tipologias
de infraestructuras sensibles.
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Utilities are an integral component of the total transportation network comprising highways, railways,
airways, and waterways, as well as pipelines, wires, and cables that transport people, goods, and public
services. The perennial dilemma of mutual interference between utility lines and transportation net-
works could be minimised making use of utility tunnel systems. Utilidors most striking feature is that
they house several types of power, water, sewage, communications, gas and other statutory services in
an easily accessible space. Placing utilities in tunnels under public rights-of-way reduces the continual

ﬁz:ﬁrﬁ;\ml cutting of pavements resulting from utility burial practices and facilitates the installation, inspection,
Uljlidyors replacement, and maintenance operations. Utility tunnels and transportation networks may not be com-

patible at transmission levels. Highway systems are generally planned to avoid high-density areas insofar
as is possible. However, where the location of utility networks coincides suffidently with the highway
routes, the situation becomes more favourable to the utility tunnel concept. This paper discusses how
compatibility of utility system networks with highway system networks could be greatly improved by
appropriate attention to utilidor systems in urban planning. A sustainable approach to the dilemma of
where to locate utilities in urban streets and highways has become urgent as the need for services
expands in our modern cities. Interference between the safety and flow of highway traffic and utility tun-
nel operation could be a problem unless adequate measures are undertaken.

Transportation networks
Underground sustainability
Urban planning

© 2008 Elsevier Ltd. All rights reserved.

1. Introduction

Efficient and reliable highway and utility systems are key fac-
tors to live in a modern society (Carmody and Sterling, 1993; Duf-
faut, 1996; Duffaut and Labbe, 2002). The construction of any
underground infrastructure involves a consumption of subsurface
space. Moreover, these facilities will take up the subsurface even
when they become outdated. The growing scarcity of available real
estate and its rising cost are forcing the consideration and use of
technical designs involving joint utilization of right-of-way to re-
duce utility space consumption (Cano-Hurtado and Canto-Perello,
1999). The shallow urban underground is a non-renewable re-
source. Therefore, these facilities must include environmental sus-
tainability parameters in their design. Sustainability is defined as
“meeting the needs of the present generation without compromis-
ing the ability of future generations to meet their needs”, according
to the Brundtland Report of the UN's World Commission on Envi-
ronment and Development (Brundtland, 1987). For municipal engi-
neers involved in design and construction of utilities, sustainable
strategies must be a tool to use resources adequately; minimising

* Corresponding author, Tel.: +34 963877000; fax: +34 963879569,
E-mail addresses: jcantope@cst.upv.es (J. Canto-Perello), jeuriel@fis.upv.es (]
Curiel-Esparza), vicalpe@fis.upv.es (V. Calvo).

0886-7798/53 - see front matter @ 2008 Elsevier Ltd. All rights reserved.
doi:10.1016fj.tust 2008.07.004

damage to the environment and ensuring future subsurface uses
will not be affected (ITA, 2004). Therefore, there is an increasing
interest in utility tunnels as a problem-solving technique to avoid
congestion of the rights-of-way. A multi-utility tunnel is defined as
an underground facility containing one or more utility systems,
permitting the installation, maintenance and removal of the utili-
ties without making street cuts or excavations (see Fig. 1). How-
ever, managing these underground facilities is always challenging
due to synergistic issues.

Establishing future sustainable strategies in urban underground
engineering consists of the ability to lessen the use of traditional
trenching (Curiel-Esparza et al., 2004). Obviously, this task goes be-
yond the role of a short-term urban planning. Use of utility tunnels
provides necessary space for statutory services, involving under-
ground pipes and cables, with minimum environmental impact
(Canto-Perello and Curiel-Esparza, 2001). Moreover, utilidors guar-
antee the underground space resources for future generations. In
considering the viability of utilidors in coordination with high-
ways, it is necessary to compare conventional utility and transpor-
tation systems layouts and characteristics. The purpose of this
paper is to analyse the advantages and disadvantages of utilidor
practice in highway networks. However, the potential compatibil-
ity problems may also include interference of utilities among
themselves operating in a tunnel environment.
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system secondary distribution system and local street level, where
essentially every street contains every utility. Therefore, the suc-
cess of any highway project incorporating utility tunnels will de-
pend upon the cooperation and agreement of all authorities
concerned. The policies and practices of local authorities, public
and private companies and the various regulatory bodies must be
an encouraging factor for the development of utility tunnel sys-
tems through all phases of planning, financing, construction and
operation. A change in methods of traditional burial never comes
easily, although it will inevitably be necessary.
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A utility tunnel is defined as an underground structure containing one or more utilities, permitting the
installation, maintenance and removal of the systems without the necessity of making street cuts or exca-
vations. These underground facilities contain all essential utilities serving large urban areas collected
together in a tunnel; therefore they are an inviting target for sabotage or vandalism. This paper proposes
an expert system combining color-coded scales, Delphi and AHP methods to analyze criticality and
threats on utility tunnels to support planning of security policies for utilities in urban subsurface.

© 2013 Elsevier Ltd. All rights reserved.

1. Introduction

Since the Second Industrial Revolution, rapid urban growth has
created problems in finding underground space for the necessary
pipes and cables of the assorted utilities. There is a virtual maze of
utilities underground that have been added gradually and usually
unsystematically over a long period of time. This maze of utilities
has been ironically termed ‘“the spaghetti subsurface problem”
(Oude 1992) by municipal engineers. Because of the expanding pop-
ulation with its demands for more diversified services, we cannot
afford this piecemeal type of utilities growth (Cano-Hurtado &
Canto-Perello, 1999; Duffaut & Labbe, 2002; He, Song, Dai, & Durbak,
2012; Jung, 2012; Sterling, 1997; Sterling & Carmody, 1993; Zhang
etal., 2009). Moreover, it is part of European Union policy to achieve
a high level of health and environmental protection, and one of the
objectives to be pursued is sustainable development (Steurera &
Bergerb, 2011). One solution appears to rest in the use of utility tun-
nels as a more sustainable technique (Canto-Perello & Curiel-Espa-
1za, 2006; Choon et al., 2011). Utility tunnels can house the full
range of electric power, water, communications, heating lines, gas
and other public services. They may well constitute the answer to
the perennial problem plaguing many municipalities: how to
accommodate needed utilities without the mutual interference
caused by the operation and maintenance of these utilities and ur-
ban streets (Canto-Perello & Curiel-Esparza, 2001; Rogers et al.,
2012). Compartmentalization of subsurface public service systems
largely follows historical development without considerations of
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the benefits of integration. Usually, companies were established to
address specific utilities (electricity, telephone, gas, etc.) without
considering sustainable integration. Placing utility networks in tun-
nels can avoid the continual cutting of pavements resulting from
present trenching technique and should facilitate the installation,
inspection, replacement, and maintenance of these facilities. In
addition, utility tunnels enable an easy and inexpensive preventive
and predictive maintenance to avoid utilities failures or leakages
promoting a more efficient use of resources.

No serious technical problems with respect to utilities have been
reported with the exception that sewers generally cannot be in-
stalled in tunnels unless grade and elevation conditions are coinci-
dent or pressure systems are utilized. In addition, considerable
apprehension remains about the inclusion of gas systems in utility
tunnels. However, previous studies relating to utility tunnels have
evidenced concern by utility companies and others as to compatibil-
ity among utilities in a tunnel environment; the hazards of gas leaks
and explosions; water pipe leaks and rupture; hazards to workmen
from unfamiliar systems; as well as security issues (Abdul Salam,
2007; Canto-Perello & Curiel-Esparza, 2003; Curiel-Esparza &
Canto-Perello, 2005; Fouladgar, Yazdani-Chamzini, & Zavadskas,
2012; Ghorbani, Sharifzadeh, Yasrobi, & Daiyan, 2012; Zhou, Tang,
& Zhang 2009). The technical feasibility of the utility tunnel concept
depends on the adequacy of the technology for the solution of prob-
lems expected to be encountered in the construction of utility tun-
nels, the installation of utility systems therein, and the operation
and maintenance of the installed utilities (Ben-Haim, 2012;
Canto-Perello, Curiel-Esparza, & Calvo, 2009; Curiel-Esparza,
Canto-Perello, & Calvo, 2004). Nowadays, considerable attention
has been given to utilities both from the point of view of the impact
on the environment and the utilities security.
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interference to urban environment. These facilities are undoubt-
edly an inviting target for sabotage or vandalism, as they contain
all essential utilities serving large urban areas. Therefore, when
utility tunnels are projected and managed, it is very important to
plan their utilities security policies adequately. To achieve this goal
consistently, the criticality and possible threats must be analyzed
in detail. The proposed expert system, based on Delphi color-coded
scaled and AHP, provides support in decision-making for the sys-
tematic planning of security policies for utilities. Finally, some lim-
itations of our procedure should be noted and discussed. First, the
applied procedure is intended for the entire network of utility tun-
nels. And second, if there is any particular section near to a critical
infrastructure or building, a special study should be performed and
ad hoc measures undertaken.
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