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Resumen

En este trabajo se disena y configura un sistema basado en virtualizacién que permite a
los usuarios trabajar de forma remota en un sistema Windows o Linux de manera
completamente transparente, permitiendo reanudar una sesion de trabajo sin la pérdida
de tiempo que ocasionaria el cambiar de un equipo a otro. La solucion propuesta se
caracteriza por poseer: (1) alta escalabilidad, al mantener la eficiencia el aumento del
numero de servidores; (2) alta disponibilidad, gracias a ser un sistema por definiciéon
redundante; (3) balanceo de carga, al repartir la carga segin reglas prefijadas o
dindmicas; (4) mantenimiento eficiente, que permite una rapida recuperacion frente a
fallos hardware o software, en la mayor parte de los casos dejando al usuario ajeno a
estos problemas. Tres servidores XenServer en configuracion Pool hospedan servidores
virtuales de Windows Servery CentOS, los cuales ofrecen servicios de escritorio remoto.
Estos tres servidores albergan las madaquinas virtuales que, bajo determinadas
circunstancias de servicio, y gracias a contar con almacenamiento centralizado, pueden
ser migradas, apagadas, arrancadas o creadas. El sistema inicial se ha evaluado mediante

diferentes test de carga de trabajo con resultados satisfactorios.

Palabras clave: Virtualizacidon, XenServer, Windows Server, CentOS, Servicios de

Escritorio Remoto.
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Abstract

The objective of this work has been to design and set up a system that allows users to

work remotely, either on a Windows or Linux system. It is completely transparent and
allows the facility to restart a working session without the need to move from a computer
desktop to another one. The proposed solution is characterized by: (1) high scalability
and an efficient maintenance even with an increasing number of servers, (2) high
availability due to a redundant system; (3) load balancing by distributing workload
according to present rules or dynamic rules; (4) efficient maintenance that allows quick
recovery from hardware or software failures, being these problems completely
transparent for end users. Three XenServer servers with virtual host systems Windows
Server and CentOS, which offer Remote Desktop Services. These three servers hosting
virtual machines that under certain conditions of service, and by having centralized
storage can be migrated, shut downed, started or created. The initial system has been

evaluated by different workload test with satisfactory results.

Keywords: Virtualization, XenServer, Windows Server, CentOS, Remote desktop

services.
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1. Introduccidn

1.1. Motivacion

Siempre es deseable trabajar donde y a la hora que queramos. Para hacer esto posible,
desde el punto de vista de una informatica tradicional, deberiamos llevarnos el equipo a
todas horas y a todas partes. El problema es que esta solucion puede ser insuficiente si
ademads deseamos trabajar con programas que hacen uso de licencia (que no poseemos)
o de maquinas con unas caracteristicas distintas de las que disponemos para nuestro uso
personal (capacidad de computo elevado, sistema operativo distinto al de nuestro PC,

conexion restringida a algunas redes, etc.).

Aln si descartamos estos problemas y nos concentrasemos en supuestos empresariales
en los que los empleados que lo necesitan disponen de un PC sin la problematica
expuesta en el parrafo anterior (supuesto ideal sin contar el lastre econémico de dotar
un equipo portatil a cada miembro de la organizaciéon y que habra que renovar con una
frecuencia razonable), no estariamos exentos de problemas relativos a actualizaciones de
software o fallos de hardware, y en el caso de no contar con un equipo de sustituciéon

estariamos perdiendo un tiempo adicional.

Trasladando lo anterior a un ambito docente como la universidad, en el que nos
encontramos con un ndmero elevado de alumnos (usuarios) que necesitan para
desarrollar su actividad un ordenador que cuente con una serie de programas, no
podemos ofrecer una solucion que consista en dotar a cada alumno con un equipo: en
lugar de esto dotamos a las escuelas o departamentos con aulas en las que los alumnos
pueden acceder en un horario determinado. En estas salas o laboratorios, los alumnos
pueden disponer de equipos con la configuracion y las licencias correspondientes para
usar el software que deseen, pero no pueden acceder siempre que quieran. Por otra parte,
estan obligados a trabajar en un lugar concreto, y esto es una restriccion que solo alberga

incomodidades y ofrece pocas ventajas.

En este trabajo presentamos una arquitectura que permite acceder en cualquier
momento a estos recursos software de forma virtual y completamente transparente al
usuario. Este servicio pretende ser una solucién que elimine la dependencia temporal y

de localidad que impone este tipo de salas, permitiendo una disponibilidad permanente

13
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con un coste reducido, y que solo obliga al usuario a disponer de un dispositivo con

acceso internet.

La solucién propuesta posee: alta escalabilidad, al mantener la eficiencia con aumento
del numero de servidores; alta disponibilidad, gracias a ser un sistema por definicion
redundante; balanceo de carga, al repartir el flujo de trabajo segtin reglas prefijadas o
dindmicas; y permite un mantenimiento transparente, que ademaés ofrece una rapida
recuperacion frente a fallos hardware o software y que en la mayor parte de los casos deja

al usuario ajeno a estos problemas.

1.2. Objetivos del trabajo

El objetivo global de este trabajo es implementar una solucién que permita a un grupo
de usuarios trabajar de forma remota en ordenadores con unas caracteristicas dadas y
consiguiendo una estructura dotada de alta escalabilidad, alta disponibilidad, balanceo
de carga y que posibilite un mantenimiento eficiente y una rapida recuperacion frente a

fallos hardware o software. Para satisfacer este objetivo se fijan como objetivos parciales:

- Disefar un sistema mediante XenServer, utilizando servidores configurados en
un Pool con un numero de servidores virtuales miembro apropiados a las
circunstancias, y que éstos ofrezcan los servicios de escritorio remoto.

- Configurar la plataforma para dotarla de autogestion. El sistema debera tener en
cuenta niveles de carga o necesidades de mantenimiento y decidir cuél es el
numero de maquinas virtuales usadas y cudl es el servidor XenServer adecuado
para ejecutarse.

- Evaluar la funcionalidad y las prestaciones del sistema disefiado. Nos
centraremos en evaluar el tiempo de recuperacién frente a fallos hardware y la
capacidad de carga en nimero de sesiones.

- Realizar el proyecto haciendo uso de software libre, o al menos gratuito.

1.3. Estructura del trabajo

El resto de este trabajo esta organizado como sigue:

En el capitulo dos se introduce la virtualizaciéon y se mencionan las caracteristicas de las
diferentes soluciones que han desarrollado las principales empresas. Se expone con un

poco mas de detalle la arquitectura XenServer, la soluciéon seleccionada para este TFG.

“J .



Introduccién

El capitulo tres presenta el modelo del trabajo: SERP (Servicio de Escritorio Remoto en
Pool). Se presentan sus cuatro componentes fundamentales: Centro de Almacenamiento,
Centro de Proceso, Bolsa de Servicios y Agente. Cada uno de los cuatro se abordara

sucesivamente y en ese orden en los capitulos tres, cuatro, cinco y seis.

El capitulo cuatro se desarrolla el Centro de Almacenamiento. Presenta su configuracion

y la red de almacenamiento, explicando con detalle como ofrece su servicio.

El capitulo cinco se dedica al Centro de Proceso. Se muestran las utilidades de
configuracidn del sistema y el trabajo realizado con ellas. En él se integra el conjunto y la
funcionalidad de SERP.

El capitulo seis se presenta la Bolsa de Servicios y como han sido configurados las
maquinas virtuales (servicios Windows y Linux) a las que los usuarios pueden conectarse

remotamente.

En el capitulo siete se presenta el Agente. Se explica su configuracion y el servicio que

presta.

En el capitulo ocho se presentan las pruebas realizadas en SERP para comprobar el

desempeio de la solucioén propuesta.

Finalmente, el capitulo nueve presenta las conclusiones de este trabajo e indica algunas

lineas de trabajo futuras.
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2. Tecnologias de Virtualizacion

La virtualizacién es un término que desde hace mucho tiempo nos acompafa en la
informatica en diferentes ambitos, aunque la RAE no lo reconozca en el diccionario [1].
En el caso que nos ocupa, nos referiremos a ella como a la creacion o migracion de
sistemas, dispositivos, servidores o recursos informaticos a entornos virtuales. En este
capitulo se introduce el término de hipervisor y después se presentan brevemente los
principales productos del mercado, soluciones tanto gratuitas como de pago.
Posteriormente se presenta XenServer, la plataforma elegida para el desarrollo de este
TFG.

2.1. Virtualizacion

El término virtualizacion en si, hace referencia a que algo se comporta como, o parece,
algo que no es. Decir que dos cosas son virtualmente iguales es decir que dos cosas son
distintas, pero que, en alguna caracteristica o uso, la diferencia no es apreciable o ni
siquiera existente. En [2] se hace una definicion perfecta para este caso: Virtualization
in computing often refers to the abstraction of some physical component into a logical
object. Este trabajo consiste en abstraer la idea de laboratorio (referido a las maquinas

fisicas) y convertirlo en un servicio (16gico).

El componente fundamental de la virtualizaciéon son las maquinas virtuales. Son,
siguiendo las definiciones anteriores, algo que se comporta como una maquina real, pero
que no lo es. Se podria definir como un software que simula a un ordenador y que ejecuta
aplicaciones como si fuera un ordenador real. La definicién que podria ser mas correcta
y que introduce el término fundamental en este capitulo seria: Una maquina virtual es el

contenedor de un sistema que se ejecuta con un hipervisor sobre una maquina.

El término hipervisor tampoco esta reconocido en el diccionario, pero se puede definir

como software, firmware o hardware que gestiona las maquinas virtuales.

El concepto de hipervisor evolucion6 desde VMM (Virtual Machine Monitor). A finales
de los sesenta, IBM utilizaba un software para desarrollar y depurar sistemas operativos
en sus mainframes. Este software, con estilo sandbox!y precursor de las VM (Virtual

Machine), permitia a los programadores realizar un desarrollo rapido sin hacer uso de

t Ejecutar programas en entornos separados asegurando que la estabilidad esta protegida
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todos los recursos hardware y accediendo a zonas de memoria que no eran normalmente
accesibles para los programadores. Este software fue evolucionando y permitiendo
ejecutar més de una instancia concurrentemente, algo muy necesario dado el coste del
hardware en aquella época. Debido a que al sistema operativo se le llamaba supervisor
por su labor con los recursos del sistema y a que este software era superior en jerarquia

se acuiio el término hipervisor.

Los hipervisores actuales realizan una abstraccion a distintos niveles incluyendo el
conjunto de instrucciones, la capa de hardware (HAL, Hardware Abstraction Layer),
los niveles de llamada al sistema operativo, el espacio de usuario y el nivel de aplicacion.
La forma de resolver esta abstraccién determinard el tipo de hipervisor y de

virtualizacion utilizada.

2.2. Tipos de virtualizacion

Como se indica en [3], desde el punto de vista de las aplicaciones o los usuarios, una VM
tiene los atributos y caracteristicas de un sistema fisico, pero es estrictamente un
software que lo emula. El programa que a bajo nivel provee a las VM de acceso a los
recursos del sistema es el hipervisor. Actualmente se clasifican en dos tipos en funcion
de la relacion entre el hipervisor y el sistema operativo, dividiendo a los hipervisores en
tipo 1y tipo 2 (Tlustraciones 1y 2). Existe definido un tercer tipo, tipo 0, del que no hay

implementacion [4].

Aplicacion

Aplicacion

Aplicacion

Aplicacion Hipervisor, Tipo Il

Hipervisor Tipo |

Sistema Operativo

Hardware

Hardware

ILUSTRACION 1 - HIPERVISOR TIPO 1
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ILUSTRACION 2 - HIPERVISOR TIPO 2

2.2.1.Hipervisor tipo 1

Los hipervisores de tipo 1 son también llamados bare-metal, nativos o unhosted. En este
modelo el hipervisor descansa directamente sobre el hardware de la maquina, teniendo
acceso a todos los recursos (el hipervisor se carga antes que ninguno de los OS invitados,

y él gestiona todos los accesos directos al hardware).

2.2.2.Hipervisor tipo 2

Los de tipo 2 son analogamente llamados hospedados (hosted). En este modelo el
servidor tiene instalado un sistema operativo sobre el cual se ejecuta el hipervisor. De
esta forma, el hipervisor pasa a ser un proceso del sistema operativo, y las VM trabajan

en un nivel exterior.

2.2.3.Emulacioén, paravirtualizacion y virtualizacion completa

Ademas de la clasificacion anterior existe otra determinada por la interacciéon con el

hipervisor y el hardware o la dependencia del sistema operativo instalado en las VM.

Se habla de emulacion cuando la maquina virtual simula el hardware y no tiene acceso
directo a el hardware real. Esta configuracién tiene como ventaja que el sistema
operativo instalado en la VM no necesita ser modificado, pero en contrapartida el
rendimiento quedard mermado respecto a otros modelos que si puedan interactuar
directamente con el hardware sin tener que usar una capa de traduccién para sus

llamadas.

En cambio, en la técnica conocida como paravirtualizacion se provee de una interfaz que
permitira el acceso al hardware. Este tipo de configuraciéon requiere que el OS de la VM

sea modificado.

El Gltimo de los métodos, virtualizacién completa, solo esta disponible para hipervisores
del tipo 1, y permite el acceso de las VM directamente al hardware del sistema. Esto es
posible gracias al soporte hardware que los procesadores de los tultimos anos han
incorporado, aumentando el conjunto de instrucciones para proveer de un acceso rapido

tanto a la memoria como a la E/S. Tanto Intel como AMD (Advanced Micro Devices) han
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desarrollado diferentes instrucciones de soporte, siendo las primeras y las mas conocidas

las denominadas Vanderpool y Pacifica2.

2.3. Plataformas de virtualizacion

En este punto se hace una breve introduccién a las plataformas de virtualizacién méas
utilizadas: VMWare vSphere, Hyper-V, KVM y XenServer. Tras una breve resefia de
cada una de ellas se comentan sus caracteristicas de forma global y se presentan en una
tabla comparativa. Todas las soluciones aqui expuestas trabajan como hipervisores de

tipo 1.

m Xe
vmware  mae Microsoft ~KVM .

vSphere ~> Project

ILUSTRACION 3 - LOGOTIPOS PLATAFORMAS VIRTUALIZACION
2.3.1.vSphere

Actualmente VMWare, con su producto vSphere, es el lider del mercado de la
virtualizacién; no en vano es la empresa que tiene la trayectoria més larga como empresa
dentro del negocio de la virtualizacion de sistemas. Ofrece varias versiones/paquetes
empresariales y necesita de VMWare vCenter para su funcionamiento (vCenter es el
centro de control donde se despliegan las herramientas soportadas por vSphere). Es
quien ofrece un mayor numero de caracteristicas en una infraestructura que pretende
dar servicio a clientes de cualquier envergadura. Segun su propio CEO [5], en marzo de

este ano anunciaba tener un 80% del mercado (en entornos de acceso privado).

2.3.2.Hyper-V

Hyper-V es la plataforma de virtualizacion presentada e incluida por Microsoft en
Windows server 2008 y versiones sucesivas (antes de Hyper-V, Microsoft solo habia
aparecido vagamente en el horizonte de la virtualizaciéon con su VirtualPc y
VirtualServer). Su ualtima version esta disponible en las versiones de Windows server

2012 Rz standard y Windows server 2012 R2 Datacenter (en lo que respecta a Hyper-

2“Vandepool” o Intel-VT (Intel virtualization technology) y en AMD “Pacifica” o AMD-V (AMD

Virtualization).
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V es el mismo producto, solo cambia el nimero de sistemas que soporta por licencia).
Actualmente es el segundo en volumen de mercado y también el que mas se acerca a

VMWare en prestaciones.

2.3.3.KVM

Las siglas de KVM vienen de kernel-based Virtual Machine, y como su nombre indica es
una infraestructura basada en el kernel de Linux. KVM forma parte del nicleo de Linux
(desde 2007) y se podria decir que es la virtualizaciéon nativa de Linux. Gracias a su
integracion en el nicleo es capaz de acceder al hardware sin necesidad de ningtn driver.

Es la soluciéon mas joven de las cuatro y esta impulsada por Red Hat.

2.3.4.Xen Project

Xen Project es el lider en plataformas de virtualizacion open source: Amazon Web
Services, Aliyun, Rackspace Public Cloud y Verizon Cloud entre otras, han confiado su
servicio al hipervisor Xen. Citrix compré XenSource Inc. en 2007, y desde entonces da
soporte a Xen Project y usa el hipervisor en sus productos comerciales, y en el caso de

XenServer lo ofrece de forma gratuita (sin soporte).

2.3.5.Caracteristicas de las plataformas

En este punto se repasan las caracteristicas mas relevantes de las diferentes plataformas.

Los requisitos de las distintas plataformas son similares, y todas se benefician de
procesadores de 64 bits y de su soporte de virtualizaciéon. Particularmente, Xen no
necesita el soporte de instrucciones cuando usa la paravirtualizacion, y vSphere necesita
que se emplee un segundo servidor dedicado para vCenter, y que la maquina (virtual o
no) disponga al menos de 2 procesadores o un doble nicleo a 2GHz, 2GB de RAM y red

con interfaz Gigabit.

vSphere, Hyper-V y XenCenter pueden trabajar funcionalmente a nivel de claster (en
XenServer se utiliza el término de Resource Pool). Esto, como se vera en el punto 2.4,
proporciona grandes ventajas. El nimero de hosts y VM dentro de una agrupaciéon

también estara restringido a unos maximos que se pueden consultar en la tabla 1.

Respecto al nimero de CPU soportadas hay que aclarar que vSphere es la inica que tiene
soporte a nivel de socket, no de hilo 16gico. Esto quiere decir, por ejemplo, que un equipo

con 4 procesadores que contengan 6 nucleos y soporten HyperThreading3 o alguna

3 Tecnologia implementada en procesadores Intel que permite dos hilos de procesamiento en cada
nucleo del procesador.
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tecnologia similar tendria un peso de 4 (sockets) para vSphere y de 48 (procesadores
logicos) para el resto. La tabla 2 muestra la gran diferencia que existe entre vSpherey el

resto de las plataformas.

vSphere, Hyper-V y XenServer disponen de interfaz grafica (todas bajo Windows),
respectivamente vCenter Server, System Center 2012R2 y XenCenter. KVM no dispone
de herramienta propia, pero se puede conectar a sus hipervisores mediante libvirt (que
también tiene soporte para todos los anteriores). vSphere 6.0 vSphere Web Client

Enhancements permite usar un cliente web para conectarse a vCenter.

Otra caracteristica importante es la de poder generar snapshots y templates. Todas las
plataformas permiten realizar estas operaciones online (a excepcion de las templates
para KVM) y vSphere y Hyper-V son capaces de realizar un deploy4 de sistemas

Windows.

En cuanto a los mecanismos de alta disponibilidad o de recuperacion de desastres, todos
excepto KVM tienen desarrollada en parte o totalmente las caracteristicas, aunque sea

con dependencia de productos de terceros.

Otra caracteristica importante es la migracion de VM activas (con o sin su
almacenamiento). Todas las plataformas permiten la migracion de la VM en marcha sin
pérdida del servicio, y vSphere y Hyper-V permiten ademas migrar varias al mismo

tiempo. Ademas, todas excepto KVM permiten migrar el almacenamiento con ellas.
Tanto KVM como XenServer son gratuitas.

En el caso de querer usar Hyper-V, la licencia de Windows Server 2012 R2 Datacenter
tiene un precio aproximado de 4500€ (para cada dos procesadores) y System Center

3500€. Cada acceso necesitara ademas una CALS5 (Client Access License).

vSphere funciona conjuntamente con vCenter. El precio de su licencia es, desde su
pagina, de aproximadamente 6600 €. Las licencias se venden por maquina (hasta dos
sockets), y hay distintos paquetes. El coste de la licencia estandar esta sobre 1200 € para
servidores con hasta dos procesadores. En las paginas siguientes se pueden observar las

tablas que resumen de los datos expuestos. [6] [7] [8]

4 Nos referimos como tal a la utilizacién y configuracién mediante la herramienta sysprep para
preparar una correcta clonacion del sistema.

5 Cada usuario que acceda al servicio debera de tener su propia licencia (o el servidor por cada
cliente que se conecte).
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HOSTS
CPU/RAM (requisitos) CLUSTER/n®° de VM
VM/vCPU
, Instr. Virt., 64bits o
i Vimware 64 Maquinas 1024 VM
Servidor adicional
8000 VM 2048 vCPU
Dual-Core con 2 GB
, 64 Maquinas 1024 VM
== m:ji[_c\’,wﬁ Instr. Virt., 64bits
8000 VM 2048 vCPU
AKVM Instr. Virt., 64 bits NO NO
@n Instr. Virt. y 64 bits 16 Méquinas 500 VM (win)/
Project | para usar virtualizacion
completa 4096 VM 650 VM (lin)

TABLA 1 — COMPARATIVA PLATAFORMAS (1/4)

HOSTS VM
CPU/RAM vCPU/RAM
(= M 480 CPU / 12TB RAM 128 vCPU / 4 TB
W o hil TB RAM 64 vCPU /1 TB
O 320 hilos / 4 4v /1
AKVM 256 hilos / 1TB RAM 16 vCPU / 256 GB
7 16 vCPU / 192 GB (win)
Proiect 160 hilOS / 1 TB RAM
32 vCPU / 192 GB (lin)

TABLA 2 - COMPARATIVA PLATAFORMAS (2/4)
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Interfaz
. vHD Snapshots/ Templates
grdfico
B vimware Propio
oo _ pio / 62 TBytes Si / online y deploy
cliente web
== HMyLCe[?ISOﬂ Propio 256 TBytes Si / online y deploy
y Necesita
~KVM o 2 TBytes Si / offline
Libvirt u otros
& p'rgject Propio 2 TBytes Si / online

TABLA 3 - COMPARATIVA PLATAFORMAS (3/4)

. o o ) Movimiento de
Alta disponibilidad Movimiento activa )
almacenamiento
(= M St S, varias St
== HMng?/SOﬁ st S, varias St
AKVM NO si NO
Project SI SI Si

~ .,

TABLA 4 - COMPARATIVA PLATAFORMAS (4/4)
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2.4. XenServer

Citrix XenServer es, desde la version 6.2, una plataforma de virtualizacion de nube,
servidores y escritorios, Open Sourcey gratuita, desarrollada en conjunto por una amplia
comunidad (proyecto Xen) y por Citrix, que presenta todas las funcionalidades que
anteriormente solo estaban presentes en las versiones empresariales (de pago), y solo
unas pocas caracteristicas adicionales quedan reservadas para las versiones licenciadas
con soporte, poniendo a nuestra disposicion de forma gratuita una solucion potente, que

no dista tanto de vSphere y Hyper-V.

El proyecto Xen desarrolla el Hypervisor Xen, open source. Es un proyecto maduro con

12 anos de desarrollo:

- Esparte de la Linux Foundation y tiene licencia GPLv2.

- Utiliza el proyecto Open-source Hypervisor Xen.

- Desarrollo y gestion a cargo de Linux Foundation (este hipervisor es el utilizado
por XenServer como el nacleo de su arquitectura).

- Citrix anade otros componentes propios como XenCenter, la consola de

administracion.

El soporte empresarial para esta version (6.5) de Citrix XenServer, asi como el que las

soluciones de los demas competidores orientados a empresas, se vende por socket.

La arquitectura de XenServer se compone, de forma similar a los demas entornos de

virtualizacion, de tres partes:

- Servidores miembro (llamados habitualmente hosts) con el hipervisor instalado
(XenServer), que son los que ofrecen, al menos, sus recursos de computo a las
maquinas virtuales

- Interfaz de administracion (XenCenter y CLI®, pero compatible con distintas
aplicaciones de terceros).

- Recursos de almacenamiento local o remoto (SAN7, NASS, ...)9 en el que se

encuentran hospedadas las maquinas virtuales.

6 Command-Line Interface

7 storage area network

8 network area storage

9 SAN necesita de una red dedicada. Trabaja a méas bajo nivel y su rendimiento y precio es muy
superior a las soluciones NAS
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El hipervisor XenServer, crea una capa en el hardware fisico de los hosts y presenta a las
maquinas virtuales un hardware adaptado. Al estar basado en Xen, realiza esta
abstraccion con una maquina virtual en estado privilegiado y asegurado denominado
domo (también llamado Control Domain o domaino) que ejecuta XAPI, el conjunto de
herramientas que gestionan XenServer. XAPI se encarga de manejar los drivers de los

dispositivos fisicos hardware.

El objetivo de este TFG es disenar una estructura dotada de alta escalabilidad, alta
disponibilidad, balanceo de carga y que posibilite un mantenimiento eficiente y una
rapida recuperacion frente a fallos hardware o software, y en esta seccion se va a mostrar

como ayuda la tecnologia XenServer a cumplir estos objetivos.

2.4.1.Alta escalabilidad

Nuestros servidores van a trabajar de forma coordinada en un Resource Pool. Un
Resource Pool es un agrupamiento logico de servidores que permite su administracion
conjunta. Un Pool lo integran servidores de similares caracteristicas y nivel de
actualizacion©. Como se puede observar en la tabla 3, XenServer tiene capacidad para
hasta 16 hosts, por lo que las posibilidades de crecer son amplias, y se podria
redimensionar el sistema simplemente anadiendo servidores (y la electronica necesaria).
Si con 16 hosts todavia se tuviesen mayores necesidades se podrian crear mas Resource
Pool con otros tantos servidores miembro, y gracias a la administracion centralizada no

seria un problema para la gestion.

El agrupamiento de interfaces de red, es otra posibilidad disponible con XenServer que

también proporciona un mayor ancho de banda para atender demandas exigentes.

2.4.2.Alta disponibilidad

XenMotion" permite mover las maquinas virtuales en ejecucion entre distintos hosts de
un Resource Pool sin que las aplicaciones se vean afectadas. Para mover una maquina
virtual basta, por ejemplo, con hacer un par de clicks con XenCenter seleccionado la
opcion de migrar y el host de destino. Esta opcion estara disponible siempre que el host
no haya sufrido en error inesperado de hardware o de red y quede fuera de linea. Los
Resource Pool presentan una arquitectura replicada con modelo maestro — esclavo. El

master es el host a través del cual se administra el pool. La informacion de la

10 Para XenServer existen actualizaciones al igual que en los sistemas operativos. Todos los
miembros de un Resource Pool deben ejecutar la misma version actualizada.
11 Denominacién que otorga XenServer a la caracteristica
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configuracion del pool esta replicada, y este hecho permite que, en caso de necesidad,
otro host cualquiera pueda adoptar el papel de master sin que con ello concurra pérdida
de funcionalidad alguna (o perdida de datos). Cuando en un pool existe configurado un
espacio de almacenamiento compartido entre los hosts del pool y alli se ubican las
maquinas virtuales, estas podran ser iniciadas en cualquiera de los hosts del pool, y
podran moverse en “caliente” entre los hosts. En este caso, si las caracteristicas de alta
disponibilidad estan configuradas y habilitadas, las maquinas virtuales que se
encontraban en ejecucion en el host caido seran iniciadas automaticamente en otro host.
HA® se encargara, en caso de que nuestro host sea el master, de promover a otro host a

master.

2.4.3.Mantenimiento y recuperacion frente a fallos

Como se ha visto en el punto anterior, XenMotion permite mover las maquinas virtuales
en ejecucion entre distintos hosts de un Resource Pool sin que las aplicaciones se vean
afectadas. Dado que esto resulta transparente al usuario, es posible realizar tareas de
mantenimiento sin que afecte al desempeiio (el proceso necesita copiar los estados de la
maquina y puede ser un proceso de unos 15 segundos, pero solo en el momento de
cambiar el anfitrion se provocara necesariamente un paro, que tiene una duracion del
orden de décimas de segundo y normalmente pasara inadvertido). En XenServer existe
también una opcién llamada modo de mantenimiento. Est4 opcion provocara que todas
las VM que se estén ejecutando en ese servidor migren a otros servidores, dejando el host
deshabitado para poder realizar cambios de configuracion sin que afecten a las maquinas
en ejecucion. El reinicio automatico de méquinas virtuales permite tenerlas siempre

disponibles ante un fallo a nivel de host.

Otra caracteristica que podriamos asociar tanto a la alta disponibilidad como al
mantenimiento y la recuperacién frente a fallos es un plan de recuperaciéon (Recovery
disaster). En caso de que el almacenamiento en red falle en un Resource Pool existe la
posibilidad de que este use un respaldo, permitiendo nuevamente iniciar las maquinas
caidas. Las maquinas virtuales son, fisicamente, ficheros almacenados en un recurso de
almacenamiento. En la terminologia de XenServer son denominados Storage

Repository (SR). Pueden ser locales (discos propios del servidor), o remotos.

Si se necesita cambiar la ubicacion de la VM se puede usar Xen StorageMotion, que es la
extension de XenMotion que elimina la restriccion de que las maquinas virtuales deban

moverse entre hosts de un mismo Resource Pool. Permite mover los discos de las

2 HA (High availability)
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maquinas virtuales en funcionamiento (junto con su entorno de ejecucion) entre

distintos Resource Pool, SR o incluso a un almacenamiento local.

También destacar que para detectar fallos y realizar diagnosticos de rendimiento
XenServer integra una herramienta que proporciona métricas del rendimiento de CPU,

memoria, disco, red, y almacenamiento entre otras.

2.4.4. Balanceo de carga

XenServer cuenta con una caracteristica para el balance de carga que esté solo disponible
para la versién empresarial, y que no podremos usar (se satisfara este objetivo por medio
de otra herramienta). En cualquier caso, tiene otras cualidades que permiten de forma
natural repartir la carga y los recursos. Al igual que en las demas plataformas de
virtualizacién, para obtener el mayor partido es necesario instalar un software en las
maquinas virtuales una vez que hayan sido instaladas y se encuentren en ejecuciéon (de
la misma forma que se instalaria una aplicaciéon cualquiera). Este software, ademas,
proporciona informacion adicional que podremos consultar a través XenCenter. Este
software se denomina XenServer Tools y proporciona los drivers necesarios para el
correcto funcionamiento del sistema operativo invitado y el hipervisor. Este paquete esta

disponible para varias plataformas (entre las que se encuentran las que hemos utilizado).

Cuando XenServer Tools esté instalado se puede compartir la memoria de un host sin
utilizar entre las maquinas virtuales, optimizando el rendimiento. Si configuramos la
cantidad de memoria RAM de las maquinas virtuales con un intervalo en lugar de un
valor concreto, estaremos diciéndole al host que, en caso de necesidad, puede disponer
dela RAM no esencial (de la cantidad asignada por encima de su minimo) segiin entienda
conveniente. Esto facilita, entre otras cosas, la migraciéon de maquinas al menor niimero

de hosts posibles apagando los que no se encuentran en uso.

2.4.5.Administracion

Ademaés de las caracteristicas anteriores XenServer posee otras importantes para la
gestion, como por ejemplo el manejo de Snapshots (instantaneas) y Templates

(plantillas).

En el transcurso del ciclo de vida de nuestras maquinas virtuales existen muchos motivos
por los que podemos desear salvaguardar su estado: realizar una actualizacion, instalar
un programa, hacer cambios de configuracion importante. En estos casos, si por alguna
razon el resultado no resulta satisfactorio podriamos desear volver al estado anterior. El
uso de los snapshots nos ofrece esta posibilidad (y mucho mas). Podemos crear

instantaneas de nuestra maquina y volver atras. Ademas, de la forma que esta
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implementado, solo se hace una copia diferencial de la maquina objetivo, por lo que el
espacio en disco se minimiza y no es un problema realizar la cantidad de instantdneas
que queramos (incluso es posible copiar el estado exactamente en el momento de
ejecucion). Un snapshot guarda el almacenamiento, la configuracion y la informacion de

red de la maquina virtual, por lo que es muy 1til para hacer un backup de la misma.

Para crear VM se usa un asistente (en XenCenter, pero también podemos crearlas en
linea de comandos). En el proceso determinamos el sistema operativo y le facilitamos el
soporte de instalacién del mismo (que podemos tener disponible en un SR). Este método
nos permite crear una maquina limpia, en la que sera necesario instalar todo el software
que necesitemos (empezando por la instalacién del sistema operativo), pero es muy
posible que tengamos una idea del servicio que le vamos a dar y seria de utilidad disponer
de una serie de aplicaciones o, simplemente, tener el sistema instalado con los parches y
no de origen. Para todo esto podemos hacer uso de las plantillas. Las plantillas nos
replicaran una maquina tipo ahorrandonos la mayoria del tiempo que de otra forma
hubiéramos invertido. Estas plantillas las obtendremos generandolas a partir de
nuestras maquinas o de nuestros snapshots, y solo nos quedara hacer los pequefios
ajustes de red, nombre o pequefios servicios que debamos modificar ahorrando mucho
tiempo. En las maquinas con sistema operativo Windows, en la mayoria de los casos,
deberemos ejecutar previamente la utilidad sysprep antes de convertir la maquina en

plantilla.

XenServer se puede integrar con varios directorios y asignar permisos a usuarios. Asi, se
obtiene un acceso de seguridad por capas a los distintos objetos, como VM. Esto permite
mejorar la seguridad y delegar el uso y gestion de XenServer, al proporcionar una

seguridad basada en niveles de permisos.

Por udltimo, ademés de la consola de administracion XenCenter, que como ya se ha
explicado, permite una gestion centralizada a todos los niveles, no se puede olvidar que
la interfaz de linea de comandos, con sus comandos xe disponibles en la interfaz local de
cada servidor (o por ssh), dan acceso a todas las tareas que puedan hacerse desde
XenCenter y mas. Otras opciones de administracién son la consola del servidor fisico,
que cuenta con un menu que permite realizar tareas relativas a backups, resource pools,

networking y otras, y el Pssnapin de PowersShell, contenido en el XenServer SDK.

Como se ha visto, XenServer es una herramienta muy completa y sera parte fundamental

del modelo presentado en el siguiente capitulo.
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3. Servicio de Escritorio Remoto en
Pool

En este capitulo se presenta SERP (Servicio de Escritorio Remoto en Pool). SERP es el
modelo propuesto que definimos, y conceptualmente se basa en cuatro componentes que

podemos ver en la ilustracion 4.

BOLSA DE
AGENTE SERVICIOS

CENTRO DE ALMACENAMIENTO

ILUSTRACION 4 - MODELO SERP

- El Agente, el gestor de la conexién. Es el encargado de establecer la conexion
entre el usuario y el servicio. Se encarga de elegir la instancia apropiada.

- La Bolsa de Servicios, en nuestro caso servicios de escritorio remoto. Configura
las instancias de los servicios ofertados.

- El Centro de Proceso, es el centro de virtualizacion. Ejecuta las instancias y las
dota de recursos. Centraliza la gestion de SERP.

- El Centro de Almacenamiento, ofrece el espacio de almacenamiento al sistema.
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Alo largo de este capitulo introduciremos los conceptos de los componentes del modelo,
para en capitulos sucesivos entrar en la implementacion técnica realizada.
Presentaremos los elementos en el siguiente orden: Centro de Almacenamiento (3.1),
Bolsa de Servicios (3.2), Centro de Proceso (3.3) y el Agente (3.4). Por ultimo, en 3.5

mostramos un esquema de los equipos reales usados en SERP.

3.1. Centro de Almacenamiento

Uno de los pilares de la arquitectura de XenServer es el almacenamiento en red, ya que
es basico para poder dotar al sistema de las cualidades de alta disponibilidad y de un
mantenimiento eficiente. Su funcion es sencilla y no requiere de muchos recursos, pero
a la vez fundamental: ser el soporte en el que seran almacenadas las VM. En el capitulo

4 se aborda con detenimiento.

3.2. Centro de Proceso

El Centro de Proceso centraliza la gestion de SERP. Esta fuertemente conectado con todo
el sistema y es el responsable de alcanzar y mantener la mayoria de los objetivos. En el
capitulo 5 se muestra como se configura para que desarrolle las funcionalidades que se

describen en la seccion 2.4.

3.3. Bolsa de Servicios

Como se ha visto en la ilustracion 4, en la parte superior de la figura que representa la
Bolsa de Servicios, aparecen dos figuras geométricas etiquetadas con el nombre
“Servicio” y en el centro de la ilustraciéon otras mas pequeias etiquetadas con una “I” y
un numero. Las dos figuras grandes representan a las dos plataformas que van a estar
disponibles para los usuarios (los servicios de escritorio remoto en Windows y en Linux)
y las pequefias son las instancias a los que los usuarios se conectaran. Si profundizamos
mas, y lo relacionamos con el capitulo 2 de este trabajo, es posible identificar esos
elementos con las plantillas y con las maquinas virtuales que se generan a raiz de ellas.
La preparacion de los servicios de escritorio remoto para conexiones sobre sistemas
Windows (con Windows server 2012 R2) y en sistemas Linux (con CentOS 7) se explica

en el capitulo 6.
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3.4. Agente

El Agente es el componente que, aplicando unos criterios adecuados, nos permite
balancear la carga entre las maquinas virtuales. En el capitulo 7 se muestra una

implementacion del agente con un programa balanceador.

3.5. Equipos de SERP

La ilustracion 5 nos muestra los equipos empleados. Vemos el Centro de Proceso
formado por los servidores XenServer (equipos XS-server-o, XS-server-1 y XS-server-
2) que se encuentran conectados a internet (red pub) a través de la red de la UPV y como
se conectan con el centro de almacenamiento (XS-nas) mediante una red privada.
También aparecen integrados el Agente, la Bolsa de Servicios e Instancias que, aunque

no formen parte del sistema fisico se han colocado para hacer el sistema completo méas

Almacenamiento
Compartido

"o

XS-server-0

comprensible.

XS{server-1 —‘

XS-server-2

RED UPV

ILUSTRACION 5 - SISTEMA IMPLEMENTADO
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En la tabla 5 se muestra la configuracién hardware de los equipos XS-server-o, XS-

server-1y XS-server-2 (Servidores XenServer):

CPU AMD Phenom x 3 705 Tri-Core 2500 Mhz
RAM 8 GB 4 x2 GB DDR2 800MHz
ALMACENAMIENTO 250 GB Seagate SATA2
Integrada MCP77 nVidia Gigabit

TARJETAS RED
PCle 82541P1 Intel Gigabit

TABLA 5 - CARACTERISTICAS XS-SERVER-[0..2]

Y en la tabla 6 a XS-nas (el servidor NAS):

CPU AMD Phenom x 3 705 Tri-Core 2500 Mhz
RAM 8 GB 4 x2 GB DDR2 8ooMHz
250 GB Seagate SATA2
ALMACENAMIENTO
2x1TB 2x WD SATA2
Integrada MCP77 nVidia Gigabit
TARJETAS RED
PClIe 82541P1 Intel Gigabit

TABLA 6 - CARACTERITICAS XS-NAS

En este capitulo hemos mostrado de una forma general como estd implementado SERP;
tanto de forma conceptual, repasando los cuatro componentes fundamentales, como en
su forma fisica, mostrando los equipos que lo integran y como estan interconectados. En
los capitulos 4 al 7 se desgranaran los diferentes componentes mostrando como estan

integrados.
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4. Centro de Almacenamiento

Para poder implementar SERP es fundamental disponer de almacenamiento en red. Una
manera sencilla de implementarlo es mediante otro servidor que ofrezca su
almacenamiento a los servidores miembro. Siguiendo con la filosofia del proyecto que

intenta usar software libre se ha optado por usar Open Media Vault (OMV) [9].

CENTRO DE PROCESO

Servicio ‘\’-Servicig
‘ I I

~—
I \ BOLSA DE
AGENTE . & & servicios
N\ Is
—.Q N —
Ia
EEEE— L] .

~

CENTRO DE ALMACENAMIENTO

ILUSTRACION 6 —SERP ( CENTRO DE ALMACENAMIENTO)

4.1. NAS - Open Media Vault

OMYV es una distribucion basada en Debian que implementa funcionalidades NASy tiene
una herramienta grafica de gestion basada en web (aunque también tiene disponible CLI
para poder administrarlo). Existen multitud de herramientas gratuitas muy similares y
mas completas, pero al hacer un uso basico del mismo no era determinante su eleccion.
Se ha elegido por seguir con las directrices GPL, poseer un entorno amigable para su

configuracion y estar basado en una distribucion conocida (Debian). En la ilustraciéon 7
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podemos observar el aspecto de la herramienta. En esta vista, gracias a las graficas y

estadisticas de rendimiento, se observa facilmente el estado del sistema.

tJoaatin] - O %
[=] OpenMediaVault web adr %
<« €' [ xs-nas.discaupv.es v O &, =
i#? Aplicaciones % Bookmarks [ MOTO (] SMARTPHONE [ LNUX (] INGLES (] WINDOWS (] OCIO (] COMPRAS (] UPY [ PISOS [ SALUD [T CURSOS (] DEPORTE  » (1] Otros marcadores

‘

«| {}| Diagnéstico | 43 Informacién del sistema
O/ sistema Vista general | Procesos | Estadisticas de rendimiento | Informe
& Opciones generales
() Fechay hora
g Red o Refrescar
X4 Aviso
&} Manejo de energia.
% Monitorizar
& Certificados
{3 Tareas programadas
Y Gestor de actualizaciones (Al

- Plugins 0.2 I h
© [l Almacenamiento A A AT, o —

Carga media | Interfacesdered | Usode CPU || Uso de memoria | Uso del disco

Load average - by hour

" [ 4
[2] iscos fisicos ° 15:10 19:20 13:30 1540 19:50 20: 00
EsmarT. E 1 min 0.00 Min 0.04 Avg 0.62 Max 0.00 Last
= Gestién de RAID B Somin 0.0l Min 0.05 Avg 0,25 Max 0.0 Last
= B 15 win 0,05 Min 0.06 Avg 0,13 Max 0,05 Last
il sitemas de Archivos Last update: mar nov 3 20:00:01 CET 2015

© @ Administracion de permisos de acceso
2 Usuario Load average - by day
18 Grupo 22
o« Carpetas Compartidas

© @ Senvicios
@ =
s 1

MB/CIFS mar 00:00 mar 12:00
HMP B 1 nin 0.00 Min 0.26 Avg 21.88 Max 0.00 Last
B 5nin 0.0l Min 0.26 Avg 9,86 Max 0.0l Last
B 15 nin 0,05 Min 0.28 Avg 4,49 Max 0.05 Last
Last update: mar nov 3 20:00:01 CET 2015
(@ @ Diagndstico

ILUSTRACION 7 - APLICACION WEB DE CONFIGURACION DE OMV

4.2. Instalacion

El proceso de instalacion no supone ninguna complicaciéon. El sistema es una
distribucion Linux que se puede instalar arrancando el servidor con un CD o USB, y el
unico paso determinante en el que hay que prestar atencion es el que se determina el
disco donde instalar el sistema, puesto que se instalara donde se le indique y no se podra
cambiar posteriormente. En el sitio web [9] tenemos disponible tanto el software como
manuales para ahondar mas en alguna de sus funcionalidades. Una vez instalado OMYV,
nos conectaremos con un navegador e introduciremos la contrasefia de la cuenta por

defecto.

4.3. Configuracion RAID 0

El primer paso que debemos seguir para exportar su almacenamiento es crearlo. Como
vimos en la tabla 6 del punto 3.5, la maquina contiene (ilustracion 8) tres discos duros:
uno de ellos se dedica integramente al sistema, y en los otros dos formaremos en RAID
0 (Redundant Array of Independent Disks) para asegurar el maximo rendimiento

posible. En un sistema real, esta configuracion, al aumentar el riesgo de pérdida de datos,
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no es adecuada, pero dado que el hardware que se dispone para SERP es bastante
limitado, se decidi6 que era una opcién a considerar. En este RAID 0 exportaremos dos
carpetas: MVs, en la que almacenaremos las VM, y ISOs, donde colocaremos las

imégenes de disco y software que deseemos que esté disponible para el SERP.

[E] OpenMediaVault web ad: x Y Y

« C' [} xs-nas.discaupv.es = % o &, =
525 Aplicaciones  Jr Bookmarks (O] MOTO (T SMARTPHONE [J LINUX ([ INGLES (] WINDOWS (] OCIO (3 COMPRAS (] UPV (CJ PISOS (3 SALUD [ CURSOS  » [ Otros marcadores
« 0 Almacenamiento B Discos fisicos E v

@ [l Sistema Q, scan
© @ Almacenamiento Dispositivo ~  Modelo Numero de Serie Vendedor Capacidad

[ iscos fisicos /dev/sda SAMSUNG HD3...  S2B1J907529393 ATA 298.00 GiB

@ S'M'A"R‘T' /dev/sdb WDC WD5001A...  WD-WCASY9120213  ATA 465.76 GiB

£ Festien de RAID Jdev/sdc WDC WD5001A...  WD-WCASY9120095 | ATA 465.76 GIB

il Sitemas de Archivos Jdev/sr0 CDDVDW SH-S...  0i23B57789KLMNOP  TSSTcorp n/d

@ [l Administracién de permisos de acceso
@ [l Servicios

@ [l Diagndstico

@i Informacién

ILUSTRACION 8 - D1SCOS DEL NAS

A través de la herramienta web (Almacenamiento -> Gestion Raid) se ha configurado
usando los dos volimenes libres y seleccionando RAID o (se reconoce en la ilustracion 9
con el nombre de stripe). Una vez construido se ha seleccionado la carpeta /export como

punto de montaje.

4.4. NFS y recursos exportados

OMYV nos ofrece la posibilidad de exportar su espacio a través de diferentes servicios. En
nuestro caso se ha elegido el protocolo NFSv4, aunque también podriamos haber optado
por SMB. Como se puede comprobar en el punto 3.5, en las tablas 5y 6, todos los equipos
integran tarjetas ethernet Gigabit, por lo que el desempeiio de la red no deberia limitar

el funcionamiento del sistema.

Para activar el servicio recurrimos a la herramienta web (Servicios ->NFS). Como se
observa en la ilustracion 10, se han creado los dos recursos que estaran accesibles para
SERP. Estos recursos son /ISOs y /VMs. Se han creado ambos con permisos de

lectura/escritura para root. Estos recursos se montan en /export
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Joaquin  _
[Z) OpenMediavault web adn x Y__Y
€« C [ xs-nas.disca.upv.es bid T ;m =
it Aplicaciones J Bookmarks (] MOTO (O] SMARTPHONE (1J LINUX (3J INGLES (3 WINDOWS (] OCIO ([ COMPRAS (3 UPV (O] PISOS (1J SALUD » (O] Otros marcadores

«
@ il Sistema
@@ Almacenamiento
E Discos fisicos
EdsmarT.
= Gestidn de RAID
il Sitemas de Archivos

@ Il Servicios
@ [l Diagnéstico
@ Il Informacion

0 Almacenamiento § Gestion de RAID

o crear 33 — (4] is
Nombre ~  Dispositivo Estado Nivel
xs-nas:0 fdev/md127 clean Bandas (stripe)

® [l Administracién de permisos de acceso

Page 1 of 1

ILUSTRACION 9 - RAID O (STRIPE)

4.5. Otros servicios y configuraciones

—-—
- v
—

) 4

Capacidad Dispositivos
031.52 GiB Jdev/sdb
Jdev/sdc
VaEril=dalf il

Ademas de las acciones descritas en los puntos anteriores, se ha activado el servicio ssh

(Servicios ->SSH).

[Z] OpenMediaVault web ad

<« €' [} xs-nas.disca.upv.es w| 8 O ’.@ H
i Aplicaciones ¢ Bookmarks [ MOTO [ SMARTPHONE (J LINUX (J INGLES (J WINDOWS (JOCIO (] COMPRAS (JUPV (3 PISOS [J SALUD (3 CURSOS » [ Otros marcadores
‘0‘ Administracion de permisos de acceso Cc Carpetas Compartidas E v
© i Sistema o= Afiadic  [#] Editar  «Gg Privilegios K ACL
[ _ )
O Almacenamiento Nom... Volumen | Ruta Comentario Usado
E Discos fisicos ~ o _ .
@ 1SOs TFG 1SOs/ Carpeta en la que almacenar el repositorio de ISOs y otro soft...  Si
S.M.ART. .
- . /| VMs TFG VMs/ Carpeta para almacenar las maquinas virtuales Si
== Gestion de RAID
i Sitemas de Archivos Editar carpeta compartida X
©@ Administracién de permisos de acceso Nombre VMs
1 Usuario ‘ - -
Volumen TFG (829.40 GIB available) v
1t Grupo
4 Carpetas Compartidas Ruta VMs/ -]
@i s La ruta de la carpeta a compartir. La carpeta indicada se creara si no existe.
® il Diagndstico Comentario Carpeta para almacenar las maquinas virtuales
® [l Informacion
Salvar Reiniciar Cancelar
3
5 Page 1 of 1 = Ver1-2of 2

ILUSTRACION 10 - RECURSOS EXPORTADOS EN /EXPORT/
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8.2
(SSH client, X-server and networking tools)

session to up
SSH compression 1sabled or not supported by server)
SFTP Browser
+ X11-forwarding x led or not supported by server)
* DISPLAY H 04:0.0

> For more info, ctrl+click on help or visit our website

Linux xs-nas 3.2.0-4-amd64 #1 SMP Debian 3.2.68-1+deb7u2 x86_64

[The programs included with the Debian GNU/Linux system are free software
the exact distribution terms for program are described in the
individual files in /fusr/share/do opyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Tue Nov 3 42 2015 from astel2.disca.upv.es

cat /etc/exports
the access contrel list for filesystems which may be exported
See exports{S).

# NFSv4 - pseudo filesys t
/export (ro, f: t_squash,no_subtree_check,hide)
SIZE RO TYPE MOUNTPOINT
disk
part /
part
psrt

60e-20¢c1-44a2-9cbf-6d705510a0a6

o raido /media/653cabbe-20cl-44a2-9chf-6d705510a0a6
@ rom

tmpf~ on /run/shm type tmp L
,ds\,m 27 fmed 60e-20 9 ] 10a0a6 type ext4 (rw,ncexec, relstlme = , bz = ,data=ordered, jqfmt=vfsv0,usrjquota=aquo
attr, barrler 1, atrlpe 2 : .1 . uota.user,grpjquota=aquota.group
tva ext4 (rw,noexec, rel , ,data= L1 ,usrjquota=aguota.user, grpjquota=aquota. group
rpc_f pJpef« / /1 pc_pipefs type rpc_pipefs (
nfsd on / / tupe nfad (rw, relatime)
root@xs-r

ILUSTRACION 11 - CAPTURA DE CONSOLA SSH CON VARIOS COMANDOS EJECUTADOS

En la ilustracion 11 se muestra la consola de una conexion ssh a la maquina xs-nas. En la
imagen se puede observar el resultado de varios comandos ejecutados en los que se
muestra informacion relativa a los dispositivos fisicos de almacenamiento (/dev/sdb y
/dev/sdc, son los discos usados en /dev/mdi27, el RAID 0), su punto de montaje
(/export/VMs y /export/ISOs) y la configuracion de los recursos exportados mediante
NES (rw, subtree_check, secure).

El Centro de Almacenamiento (xs-nas.disca.upv.es) implementando un servidor NAS
OMYV ofrece el espacio diferenciando dos puntos de conexion (ISOs y MVs) en ellos, el
Centro de Proceso ubicara los SR correspondientes: uno para almacenar las imagenes de
instalacion de los sistemas operativos y otro para almacenar las maquinas virtuales.
Nuestro servidor OMV ya esta ofreciendo servicio y espera que el Centro de Proceso use

su espacio.
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5. Centro de Proceso

El centro de proceso es la parte central de SERP, su centro de control. Como hemos visto
en la secciéon 3.5 y en la ilustracion 6, esta formado por tres servidores XenServer (xs-
server-0, xs-server-1y xs-server-2) y conectado con el Centro de Almacenamiento a
través de una red privada. Su objetivo es dotar a las maquinas virtuales que hospeda de
recursos necesarios para que ofrezcan un servicio eficiente, sin dejar de lado sus
caracteristicas de alta disponibilidad para hacer de SERP un sistema robusto. En el punto
5.1 se aborda la instalacion del sistema, y en 5.2 se muestra el proceso que se ha seguido

para configurarlo.

CENTRO DE PROCESO

servicio ‘\,-Servicig
- ‘ I I

S
I \ BOLSA DE
AGENTE . & B servicios
N\ Is
_.Q N | —
I
—— = ’ ’

A

CENTRO DE ALMACENAMIENTO

ILUSTRACION 12 — SERP (CENTRO DE PROCESO)
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5.1. Instalacion XenServer

XenServer es Open Source, y desde su web en [10] esta disponible todo el software de la
plataforma, asi como la documentacion relacionada. Para la realizaciéon de este trabajo

se ha seguido, fundamentalmente, el manual disponible alli [11].

Para instalarlo (en todos los servidores xs-server) deberemos descargarnos la imagen
ISO disponible para después grabarla en un CD. Arrancando la maquina con el CD en su
interior y con la configuracion correcta del BIOS nos aparece la pantalla que muestra la

ilustracion 13.

XenServer™

CITRIX

Welcome to XenServer.

- To install or upgrade press the <ENTER> key.

[F1-Standard] [FZ2-Advanced]l
boot: _

ILUSTRACION 13 - PANTALLA DEL ARRANQUE DE LA INSTALACION DE XENSERVER

Para realizar la instalacién seguiremos las instrucciones del asistente. Las siguientes
tablas (8 y 9) contienen 14 vifietas en las que se observa el proceso de instalacion, que
comienza con elementos basicos como la seleccion del teclado, aceptacion de la licencia,
y con la opcién de instalar o actualizar (por si se tuviera una versiéon anterior a la que se
instala). Posteriormente se elige el disco de destino, indicando después el tipo de medio
(local, http o FTP, o NFS), ya que al parecer no es consciente de que estamos instalando

de un medio u otro.
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lelcome to XenServer — Uersion 6.5.0 (#90233c) lelcome to XenServer - Version 6.5.0 (#90233c)
opyright (c) 2014 Citrix Systems, Inc. opyright (c) 2014 Citrix Systems, Inc.

Select Keymap Uelcome to Server Setup

FPlease select the keymap you would like to use: This setup tool can be used to install or upgrade
XenServer on your system or restore your server from
[quertyl es backup. Installing XenServer will erase all data on
[quertyl es-cpB50 the disks selected for use.

[quertyl et
[quertyl et-nodeadkeys Please make sure you have backed up any data you wish
[quertyl fi to preserve before proceeding.

[quertyl fi-latinl
[quertyl fi-lating To load a device driver press <F9>.
[quertyl fi-old

SCreen

lelcome to XenServer — Uersion 6.5.0 (#90233c) lelcome to XewServer - Version 6.5.0 (#90233c)
i End User License Agreement opyright (c) 2014 Citrix Systems, Inc.

Uirtual Machine Storage

Please view the accompanying source code (including LICENSE, Which disks would you like to use for UVirtual Machine storage?
COPYING, and README files, if any) for +the applicable One storage repository will be created that spans the selected
license agreements. To the maximum extent permitted by disks. You can choose not to prepare any storage if you wish
applicable law, the accompanying software is provided “as to create an advanced configuration after installation.

is” WITHOUT WARRANTIES OF ANY KIND, including the implied

warranties of merchantability, fitness for a particular [=] sda — 19 GB [UBOX HARDDISK]

purpose, and non-infringement.

[=] Enable th zed storage for XenDeskt

<Tab>-<Alt-Tab> between elements i SCreen <Tab>/<Alt-Tab> between elements i <F5> more info SCreen

elcome to XenServer - Version 6.5.0 (#90233c) lelcome to XenServer - Uersionm 6.5.0 (#90233c)
opyright (c) 2014 Citrix Systems, Inc. opyright (c) 2014 Citrix Systems, Inc.

Select Installation Source

Please select the type of source you would Supplemental Packs
like to use for this installation

HTTP or FTP
NF3

Would you like to install any Supplemental Packs?T

<Tab>-<Alt-Tab> between elements screen

lelcome to XewServer - Version 6.5.0 (#90233c) lelcome to XenServer - Version 6.5.0 (#90233c)
opyright (c) 2014 Citrix Systems, Inc. opyright (c) 2014 Citrix Systems, Inc.

Uerify Installation Source Networking

Would you like to test your media? Which network interface would you like to use for

conmecting to the management server on your host?
Uerify iwnstallation source ethd (OB:00:27:62:61:17)
ethl (0B:00:27:47:de:75)

{Tab>/<Alt-Tab> between elements i <F1> Help screen

TABLA 77 - INSTALACION XENSERVER (VINETAS 1-8)'3

13 Las vifietas se encuentran ordenadas de arriba a abajo y de izquierda a derecha
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Posteriormente, el instalador pregunta por Supplemental Packs*y por la verificacion

del medio.

lelcome to XenServer - Uersionm 6.5.0 (#90233c)
opyright (c) 2014 Citrix Systems, Inc.

Networking

Please specify how networking should be configured
for the management interface on this host.

(%) Automatic cowfiguration (DHCP)
( ) Static configuration:

IP Address:

Subnet mask:

Gateway:

elcome to XenServer — Uersion 6.5.0 (#90233c)
Hostname and DNS Configuration

Hostname Configuration
() Automatically set via DHCP
( ) Manually specify:
DNS Configuration

(=) Automatically set wvia DHCP
( ) Manually specify:

DNS Server 1:

DNS Server Z:

DNS Server 3:

<Tab>-<Alt-Tab> between clements i

SCreen

opyright (c) 2014 Citrix Systems, Inc.
System Time
How should the local time be determined?
(Note that if you choose to enter it manually,
you will need to respond to a prompt at the

end of the installation.)

sing NTP

Manual time entry

<Tab>~<Alt-Tab> between elements i <F1> Help screen

elcome to XenServer - Uersiom 6.5.0 (#90233c)
opyright (c) 2014 Citrix Systems, Inc.

| NTP Configuration

Please specify details of the NTP servers you wish to
use (e.g. pool.ntp.orgl?

[x] NTP iz configured by my DHCP server|
NTP Server 1:

NTP Server Z:

NTP Server 3:

<{Tab>~<Alt-Tab> between clements i

SCreen

lelcome to XenServer - Version 6.5.0 (#90233c)
opyright (c) 2014 Citrix Systems, Inc.

Confirm Installation

We have collected all the information required
to install XenServer.

Please confirm you wish to proceed: all data
on disk sda will be destroyed!?

<Tab>/<Alt-Tab> between elements i screen

lelcome to XewServer - Version 6.5.0 (#90233c)
opyright (c) 2014 Citrix Systems, Inc.

Installing XenServer
Preparing for installation...

55%

: Please wait.. .

TABLA 8 - INSTALACION XENSERVER (VINETAS 9-14)'5

Si como en nuestro caso, se cuenta con mas de una tarjeta de red, habra que seleccionar
cual se usa para la gestion y configurarla, bien de forma automética por DHCP o bien
definiendo de manera estatica sus parametros. Uno de los primeros pasos que

realizaremos en la seccion 5.2.2 cuando acabe la instalacion, es configurar la otra interfaz

14 Software especifico para XenServer.
15 Las vifietas se encuentran ordenadas de arriba a abajo y de izquierda a derecha
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de red, la que utilizaremos para la red de almacenamiento y que conecta en exclusiva al

Centro de Proceso con el Centro de Almacenamiento.

XenServer necesita configurar su reloj y en el paso siguiente propone elegir entre la hora
del sistema o la eleccién de un servidor NTP (Net Time Protocol). Una vez seleccionado,

se procede a la instalacion del sistema, que ya no tendra ninguna interrupcion.

Una vez acaba de copiar y configurarse con las opciones que se han seleccionado se
reiniciara y arrancara por primera vez (este proceso se repetira para servidor todos los

xs-server). La primera pantalla que nos muestra es la que se ve en la ilustracion 14.

CIiTRIX' | XenServer"

ILUSTRACION 14 - ARRANQUE DE XENSERVER

Cuando termine el proceso de arranque nos mostrara, en el caso concreto de XS-server-

0, la pantalla que aparece en la ilustracion 15.

Desde la consola mostrada tendremos toda la funcionalidad de XenServer, pero la
interaccion no es tan agradable o intuitiva como en XenCenter, que veremos en la secciéon
5.2. En cualquier caso solo tendremos que recurrir a ella para realizar acciones muy

concretas (basicamente de copia y restauracion de algunos elementos).
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Customize System

Gtatus Display

Management MNetwork Parameters

Device
IP address
MNetmnask
Gateway

<Enter> <Up.Douwn> {Enter>

ILUSTRACION 15 - PANTALLA INICIAL XS-SERVER-O

En la imagen se observard un menu en la parte izquierda, con el que podremos
desplazarnos verticalmente y visualizar en la parte derecha la informacion referente a la
opcion actual. En el caso de la ilustracion 15 se encuentra seleccionado el elemento Status
Display, que muestra en el panel derecho informaciéon de la interfaz de la red

administrativa.

5.2. Configuracion sistema XenServer

Una vez instalados los servidores llega el momento de configurarlos. Para llevar a cabo
esta labor se puede hacer uso de XenCenter, CLI local o por SSH, addon para PowerShell
con las extensiones XenServer, Xen Orchestra u otras alternativas. En el desarrollo de

este proyecto se ha usado de forma habitual la herramienta grafica XenCentery la CLI.

XenCenter esta disponible en la misma pagina web que XenCenter, pero si no lo hemos
descargado, una forma de obtenerlo es conectdndonos a cualquier servidor XenServer a
través de un navegador. Como podemos observar en la ilustracién 16, existe un servicio

activo que nos muestra una sencilla pagina cuya funcionalidad es descargar XenCenter.

El proceso de instalacion de XenCenter no tiene nada importante que resefiar, salvo que
solo se encuentra disponible para plataformas Windows, y si no disponemos de un

equipo en esa plataforma no lo podremos usar (aunque desde este momento contamos

“f
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con la posibilidad de crear una VM Windows, e instalando XenCenter administrarlo

desde dentro).

] XenServer 650 X '\ # Administrador de X Mueva pestana

<« C' [ xs-server-O.disca.upv.es

Citrix Systems, Inc. XenServer 6.5.0

HenCenter CD imags

HenCenter installer

ILUSTRACION 16 - DESCARGA DE XENCENTER DESDE NUESTRO SERVIDOR XENSERVER

En la ilustracion 17 encontramos una captura de la aplicacion. Este no es el aspecto que
encontraremos al abrir la aplicacidon por primera vez. La consola que se muestra ya tiene
objetos de varios servidores XenServer (la primera vez apareceria vacia), pero es mas
adecuado explicar de qué partes esta compuesta y cuél es su funcionalidad si presenta

contenido. A continuacion, realizamos un recorrido visual de la aplicacion XenCenter.

En la parte superior (1) se puede ver el menu de la aplicacion, y justo debajo la barra de
herramientas. El recuadro inferior izquierdo muestra 5 items que cambian la
representacion del panel superior (3): los dos primeros permiten cambian entre una
representacion jerarquica o agrupada por objetos de la misma clase; los dos siguientes
muestran consultas y el Gltimo alertas, errores y actualizaciones. A su vez, la selecciéon
del panel izquierdo cambia la representacion del derecho (4), que es el principal. En este
altimo marco se detalla la informacion del objeto seleccionado, y si tiene mas de una

vista, en las etiquetas de la parte superior (5) se seleccionara el panel correspondiente.

En el ejemplo de la ilustracién 17 podemos ver que estd seleccionada la vista
Infraestructure (2), que da la vision jerarquica del marco superior, y en este esta
seleccionado el objeto XenCenter (3), mostrandolo en el panel principal. El panel
principal (4) muestra la informacion de la pestana Search (5), que permite ver la

informacion general de todos los hosts y VM.
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X XenCenter

File  View Pool Server VM  Storage Templates Tools Help
€ Back ~ () Forward [ Add New Server | 5T New Pool ge New VM Shut Down Reboot Suspend 1
Jearch (=3 5 !en!enter

= [ TFG Pool
= E xs-server-.disca.upv.es
@ Cent05 7 (master)
E= DVD drives
% Local storage
% Removable storage
= E xs-server-T.disca.upwv.es

@ HAproxy 3

% DVD drives

% Local storage

% Removable storage

= B xs-server-2.disca.upv.es

& w2k12-lab (master)

% DVD drives

% Local storage

% Removable storage
@ Centos con ThinLinc (1)
@ Ubuntu Trusty Tahr 14,04 (1)
@ Windows 10 Preview (64-bit] (experimenta
@ MFS virtual disk storage

@ w2k12-lab [master) U =] 510
| 2% of 2 CPUs 631 of 4096 MB ‘
F 3 @ Centes con ThinLine (1)
ﬁ Infrastructure @ Ubuntu Trusty Tahr 14.04 (1)
.- Objects @ Windows 10 Preview (64-bit) (exp...
+iu Organization Views -
U‘ Saved Searches -
L Notifications A

Home Search

All Servers, VMs, Custom Templates & Remote SRs

Mew Search Edit Search Saved Searches * Export... Impaort... 4

Show ColTFmE

Net

Name CPU Usage Used Memory favg P;‘sﬂg KBs) lavg /1

= B TFG Pool

= B xs-server-0.disca.upv.es
Default install of XenServer 4% of 3 CPUs 4855 of 7935 MB

[ CentOS 7 (master) O [ 0/0
1% of 2 CPUs 1244 of 38458 MB :
= B xs-server-1.disca.upv.es et —
Default install of XenServer 3% of 3 CPUs 2006 of 7935 MB
HAprowxy el ‘, . Lot
@ s 1% of 1 CPU XenServer Tocls net installed

= B xs-server-2 disca.upv.es
Default install of XenServer 5% of 3 CPUs 5103 of 7935 MB

ILUSTRACION 17 - APARIENCIA DE XENCENTER

La aplicacion XenCenter admite la interacciéon habitual de las aplicaciones visuales y nos

permite efectuar acciones muy rapidamente, con apenas un par de clicks, o incluso en

algunas como, por ejemplo,

migrar una maquina virtual de un host a otro, simplemente

arrastrando el objeto que representa la VM y soltarlo encima del servidor de destino. De

la misma forma, las vias para realizar una accion son amplias, pudiendo usar atajos de

teclado, menu principal, botones de la barra de herramienta, ment contextual, o como

hemos mencionado, movimientos de raton o una combinacién de varios de ellos. Dado

que su interaccion es tan intuitiva centraremos el resto de la seccién en la CLI, por ser

esta mas potente y mucho mas compleja.

La CLI basa su funcionamiento en el comando xe. Si instalamos XenCenter (estamos

hablando de un equipo Windows) en la carpeta de instalacion del programa veremos que

tenemos disponibles el ejecutable xe.exe:

C:\Program Files (x86)\Ci

trix\XenCenter>xe

Error: No hostname was specified.

Usage:

PEWM-s <server> -u <username> -pw <password>jiEiclRyclelasblRYelelili-heleb3

<arguments>

For help, use xe -s <server> -u <user> -pw <password> [-p <port>] help

C:\Program Files (x86)\Ci

S A

trix\XenCenter>
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La gran diferencia que existe entre hacer esto desde nuestro Windows o desde el servidor
(bien en local o mediante una conexion ssh) es que deberemos introducir en cada
instruccion el servidor, la cuenta de usuario y la contrasena para acceder, algo que puede
resultar muy molesto. Todas las operaciones que se mostraran a continuacion se han
hecho desde el servidor mediante una conexion ssh, por lo que no era necesario definir

estos parametros en cada llamada.
A continuacién, mostraremos como usar xe

La CLI tiene la sintaxis bésica del modo:

xe nombre-comando argumentol=valorl argumento2=valor2..

Es decir, utilizaremos xe seguido de uno de los comandos, y después todos los pares

argumento=valor que necesite la instruccién. En el caso de Windows deberia ser

xe nombre-comando argumentol=valorl argumento2=valor2..-s host -u usuario -pw contrasefia

(admite las opciones tanto al principio como al final). Existe, ademas, un concepto de
clase (no en todos los comandos). Esto significa que, como clase, todas aceptaran una
serie de parametros comunes que manipulan objetos como hosts, maquinas virtuales,

plantillas, instantaneas, etc.
<clase>-list
<clase>-param-get
<clase>-param-set
<clase>-param-list
<clase>-param-add
<clase>-param-remove

<clase>-param-clear

Como se puede intuir, son operaciones genéricas y habituales que se invocan de la misma

forma. Viendo un ejemplo queda mas claro:
Veamos las clases maquinas virtuales (vm) y servidores XenServer (host).

Segun lo explicado, existe un comando vm-list y host-list:

root@xs-server-0 ~]# xe vm-list
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uuid ( RO)

name-label ( RW) :
power-state ( RO):

uuid ( RO)

name-label ( RW) :
power-state ( RO):

uuid ( RO)

name-label ( RW) :
power-state ( RO):

7166c92a-1131-4eaa-b762-a921dcddb692
Control domain on host: xs-server-2.disca.upv.es
running

e55075f9-22a8-b7c8-ac3a-9c2ecab23e’e
Centos PM-KRB-NIS
running

a0fbleob7-42£2-4810-be08-e3e0d9639499
Control domain on host: xs-server-1l.disca.upv.es
running

7adc44d3-df01-d308-d527-9e00ab413bl7

name-label ( RW) :
power-state ( RO):

uuid ( RO)

name-label ( RW) :
power-state ( RO):

uuid ( RO)

name-label ( RW) :
power-state ( RO):

uuid ( RO)

name-label ( RW) :
power-state ( RO):

uuid ( RO)

name-label ( RW) :
power-state ( RO):

Ubuntu Trusty Tahr 14.04 (1)
halted

fb90c579-e89b-1b83-a50d-211596dd7e24
w2kl2-1lab (master)
running

b31ld4ccd-8£fdd-74d3-249b-894clbb61058
HAProxy
running

606ae760-8168-1660-dc4b-8d487f833fla
Cent0OS 7 (master)
running

8cde6c93-247d-4107-96b0-0b9faa6d9371
Control domain on host: xs-server-0.disca.upv.es
running

Cada tripleta (uuid, name-label, power-state) nos muestra una maquina virtual (las que

aparecen como Control domain on host: son los propios hipervisores). Nos lista todas

las maquinas virtuales.

Si probamos con host-list obtenemos un resultado similar.

[root@xs-server-0 ~]# xe host-list

uuid ( RO)
name-label
name-description

uuid ( RO)
name-label
name-description

uuid ( RO)
name-label
name-description

(
(

(
(

(
(

: 9f772£02-c379-4631-a0e2-1dfal6l7ab58
RW) : xs-server-0.disca.upv.es
RW) : Default install of XenServer

e2fb3289-dabb-4c2f-9df1-44de2173d404
RW) : xs-server-2.disca.upv.es
RW) : Default install of XenServer

4bd9%ee78-ed5f-4562-b73a-£9£3281ce7b9
RW) : xs-server-1l.disca.upv.es
RW) : Default install of XenServer

No todos los comandos que se pueden utilizar en una clase admiten todas estas

variaciones, pero son muchas las clases a las que se puede acceder de esta manera (bond,

console, host , host-crashdump, host-cpu, network, patch, pbd, pif, pool, sm, sr, task,

template, vbd, vdi, vif, vlan y vm).

“J



Centro de Proceso

Hay un concepto importante que comentar y que se puede observar en la respuesta de
los comandos; el atributo uuid. El uuid (universally unique identifier)*® identifica
inequivocamente a cualquier elemento del sistema. En determinadas operaciones, como
quitar un host de un resource pool, debe usarse este pardmetro, no siendo aceptado otro
identificador (como name-label). El uuid se puede usar siempre que se solicite un
identificador de un objeto. Por ejemplo, otra operacién comtn que podemos hacer con
las maquinas virtuales es encenderlas (xe vm-start). Si escribimos el comando en consola
y presionamos la tecla tabuladora?7, en la linea inferior apareceran impresas las opciones
disponibles, no siendo ninguna de ellas el uuid:

[root@xs-server-0 ~]# xe vm-start
force= on= paused= vm=

Si completamos el comando nuevamente con el parametro vm= y presionamos
nuevamente la tecla tabuladora nos aparece una lista de las maquinas por su atributo

name-label:

[rootRxs-server-0 ~]# xe vm-start vm=

CentOS\ 7\ \ (master)) Control\ domain\ on\
host:\ xs-server-2.disca.upv.es

Centos\ PM-KRB-NIS HAProxy

Control\ domain\ on\ host:\ xs-server-0.disca.upv.es Ubuntu\ Trusty\ Tahr\
14.04\ \(1\)

Control\ domain\ on\ host:\ xs-server-1l.disca.upv.es w2kl2-1ab\ \ (master\)

En la pantalla se imprimen (aunque no se ve claramente) el nombre de las maquinas.

Todo parece indicar que es ese el tinico parametro valido, pero si queremos utilizar el
uuid de la maquina virtual Ubuntu Trusty Tahr 14.04 (1)...

[root@xs-server-0 ~]# xe vm-start vm=jElelelEIckEIcsAINETeIoi: TP WEIYIEY Y NiC) Ny

[root@xs-server-0 ~]#

Al cabo de unos segundos aparecera de nuevo el prompt en la linea inferior y nuestra

maquina estara encendida. Volveremos a apagarla con el comando siguiente:

[rootRxs-server-0 ~]# xe vm-shutdown vm=|3je}iisiiANENIEabI-NsA'ANNNE-Y oSN N SNIF AN GAN)

[root@xs-server-0 ~]#
Por ultimo, cabe citar que la CLI ofrece méas posibilidades de configuracién, ya que nos

permite automatizar funciones por medio de scripts y en determinados casos, realizar

acciones que no son posibles con XenCenter (como algunos procesos de recuperacion, o

16 Es un identificador de 128 bits, ampliamente usado, que normalmente se representa con 32
caracteres hexadecimales agrupados y separados por guiones en formato 8-4-4-4-12.
17 En una consola Windows no se soporta la opcién de sugerir o completar con el tabulador.
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por ejemplo, dotar de més de 16 vCPU a las VM Linux) pero tiene por contrapartida un

uso mas complejo.

Resumiendo, en esta introduccién debemos tener presente, primero, que la interfaz CLI
estd disponible para Windows y Linux, pero es mas eficiente usarla desde Linux.
También cabe resaltar que, para ejecutar alguna instruccién que tenga como objetivo a
un objeto concreto, siempre podremos referenciarlo con su uuid, que es un identificador

inequivoco.

En la tabla 9 se presentan contextos y algunos comandos de ejemplo de las clases

implicadas.

2

Area

Appliances de maqinas virtuales (VApps)

Audit de ficheros de acceso (RBAC) del pool

AgruPAMientos de interfaces (bonds)
Unidades de CD/DVD de hosts fisicos
Consolas

Disaster Recovery

Eventos

GPUs fisicas, virtuales y agrupadas

Host fisicos

Logs

Mensajes: notificaciones alertas y eventos
Network

Patch: updates para los hosts XenServer
PBD: Physical Block Devices

PIF: objetos de las interfaces de red
Resource pools

Storage Manager

Storage repositories

Task: tareas largas asincronas

Template

.

Ejemplo

xe appliance-create ...
xe audit-log-get ...

xe bond-create ...

xe cd-list

xe console-list

xe appliance-recover...
Xe event-wait...

Xxe vgpu-create...

xe host-disable...

xe log-set-output...

Xe message-create...
xe network-create...
xe patch-apply...

xe pbd-create...

xe pif-reconfigure-ip...
xe pool-ha-enable...
xe sm-list

xe sr-list

xe task-list

xe template-list...
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Updates de XenServer xe update-upload...

User: cambio de contraseiia de usuario xe user-password-change...
VBD: Virtual Block Devices xe vbd-list

VDI: Virtual Disk Images xe vdi-list

VIF: Virtual Network Interfaces xe vif-list

VLAN vlan-create...

VM: maquinas virtuales xe vm-list...

TABLA 9 - CLASES Y EJEMPLOS EN LA CLI

En las secciones 5.2.1 a 5.2.10 se explica como se realizan las acciones de configuracion

descritas en el indice, bien con XenCenter o bien con la CLI.

5.2.1.Anadir servidores a la consola

Nuestra consola XenCenter estara vacia la primera vez que la ejecutemos, y no podremos
realizar ninguna accion hasta que anadamos algin servidor. Hay muchas formas de
hacerlo (por ejemplo, desde la barra de herramientas, con el botén Add New Server),
pero en cualquier caso llegaremos a una ventana de dialogo como la que muestra la

ilustracidn 18.

X Add Mew Server

Enter the host nare or IP address of the server you want to add
and your user login credentials for that server,

Server: ||

User login credentials

Uszer names |r|:u:ut

Password: |

Cancel

ILUSTRACION 18 - ANADIR SERVIDOR

En este dialogo introduciremos la direccién del servidor y la contrasefia del usuario con
permisos, que normalmente serd root. Aiiadiremos todos los servidores con los que
deseemos administrar repitiendo sucesivamente la misma operacion. Cada vez que

afiadamos un servidor lo podremos ver en la vista de la izquierda.
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5.2.2. Configurar la red

Durante la instalacibn de XenServer hemos definido la red administrativa
(management) y quedara pendiente configurar la segunda interfaz, que usaremos para
conectar al Centro de Almacenamiento. Para hacer esto podemos seleccionar el servidor
en el marco de la derecha, seleccionar la pestana networking, seleccionar la interfaz de
red Network 1 en la ventana principal (la interfaz de management es siempre la Network
0), seleccionar el boton que aparece en la parte inferior, etiquetado como configure, y
finalmente seleccionando la segunda interfaz, que en nuestro caso ya la habiamos
etiquetado como storage y confirmando los cambios que efectuemos presionando el

botén OK. Todo esto es lo que muestra la ilustracion 19.

Loggedin as: Local root account

I
lemch... Q \% xs-server-0.disca.upv.es in "TFG Pool’

5 {3 XenCenter
FG Pool

General Memory Storagd Metworking} NICs  GPU  Console Performance Users  Search

EL

Server Networks

X Configure IP Addresses - xs-server-D.disca.upv.es
T8 et e

(G Centos con ThinLinc (1)
=3 DVD drives

Configure IP address settings for server management traffic (the management interface) on ‘xs-server-0.disca.upv.es’ here.
You can alse assign IP addresses for dedicated storage or other types of network traffic (secondary interfaces).

Networks

Name Descri

E= Local storage
E=) Removable storage
B [ xs-server-1.disca.upv.es
[ HAproxy
[ DVD drives
= Local storage
E=J Removable storage
B @ x-sever-2disca.upv.es
[ w2k12-1ab (master)
(=3 DVD drives
[ Local storage
[5 Removable storage
(@ Ubuntu Trusty Tahr 14.04 (1)
[ Windows 10 Preview (64-bit) (experimenta
&g NFS virtual disk storage

Network 0

WNetwwkm |:

IP Address Configi

Management
2 o
Network 0; DHCP

i Add IP address

_

Name: ‘Smraga |

Networe [ Network1 “

IP address settings:
O Automatically obtain settings using DHCP
(@ Use these settings:

10.0.1.100

IP address:

SSIRg 255,000

127.00.1

Subnet mask:

0.0l

Gateway:

\.

.disca.upv.g

Infrastructure

Objects

Organization Views

Saved Searches -

S | | “5¢Remove IP Address
. Notifications | —
' 2Cnnﬁgum" I 1

Tell me more about configuning IP-based storage traffic

ILUSTRACION 19 - CONFIGURACION DE RED CON XENCENTER

Como decimos, la red ya estaba configurada y se habia etiquetado la Network 1 con el
nombre Storage. En cualquier caso, tanto para crear o reconfigurar solo hay que
completar los datos que aparecen reflejados en la ventana. Tal y como esta configurado
el sistema (con dos tarjetas de red por servidor) se ha destinado una para administracion
y servicio(conexion con la consola XenCenter y comunicacion entre servidores para
acciones coordinadas del resource pool) y otra para la red de almacenamiento. En el caso
de disponer de una tercera interfaz de red se habrian separado las redes de

administracion y servicio.
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5.2.3.Crear el Resource Pool

El resource pool es la entidad que distribuye los recursos de nuestro Centro de Proceso.
Es vital que los servidores trabajen juntos de forma coordinada para lograr la alta
disponibilidad y un balanceo de carga transparente. Para crear un RP desde la linea de
comando, después de haberlos introducido en el punto 5.2.3, deberemos iniciar sesion
en la consola de cada host que deseemos integrar (excepto desde el que vayamos a
designar como master). En el caso de que nuestros servidores xs-server no estuvieran
configurados en un RP, podriamos anadirlos haciendo uso de las siguientes
instrucciones:

[rootRxs-server-1 ~]# xe pool-join master-address=xs-server-0.disca.upv.es
master-username=root master-password=tfg2015

[rootRxs-server-2 ~]# xe pool-join master-address=xs-server-0.disca.upv.es
master-username=root master-password=tfg2015

Como vemos, los datos solicitados corresponden con los mismos para anadir un servidor,
solo que la accion se realiza desde el servidor e introduciendo la direccion, el usuario y la
contrasenia del servidor maestro del Pool.
Si lo hacemos nos dari el siguiente error:

You attempted an operation that was not allowed.
reason: Host is already part of a pool

Como vemos en el ejemplo, un servidor solo puede pertenecer a un RP.

Lo que si podemos hacer es cambiarle o darle un nombre. En el siguiente ejemplo se le
cambia el nombre a “TFG Pool actualizado”. Necesitaremos el uuid del RP, que podremos
obtener con pool-list

[root@xs-server-0 ~]# xe pool-list
uuid ( RO) : 900825ed-9b51-59¢cf-7e93-fef7£d0913c2

name-label ( RW): TFG Pool
name-description ( RW) :
master ( RO): 9f772f02-c379-4631-al0e2-1dfalel7abb8
default-SR ( RW): a4533971-dfec-b80c-1fbe-2b6f9564bfff

[rootRxs-server-1 ~]# xe pool-param-set name-label="TFG Pool Actualizado"
uuid=900825ed-9b51-59cf-7e93-fef7£fd0913c2

5.2.4.Configurar los repositorios

Tanto las VM como el software para instalar sistemas operativos estan disponibles a
través de un recurso de red, que en XenServer se denominan Software Repository. Nos
uniremos al Centro de Almacenamiento configurando los SR, que anadiremos de forma
muy similar (con el mismo asistente). A continuacién, se muestran los pasos para anadir

un SR que contenga las imagenes de los sistemas a instalar.
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Desde la consola XenCenter, en la barra de herramientas seleccionamos New Storage y
elegimos las opciones adecuadas (en este caso NFS ISO y el servidor

10.0.1.1: /export/ISOs). Lo podemos ver en las ilustraciones 20-22.

La diferencia para anadir un recurso para el uso de VM o como repositorio de software
para instalar sistemas radica iinicamente en la seleccion del tipo, que en el primer caso
corresponde NES VHD*8 y el segundo a NFS ISO.

X New 5Storage Repository - TFG Pool Actualizado

% Choose the type of new storage 0
_ Virtual disk storage NFs 15O
Name
) (O NFS VHD Select this optien if you have a library of VM installation 150
Location O Software i5CSI images available as a NF5 share that you wish to attach to your
= hest or pool.

(O) Hardware HBA

IS0 library

() Windows File Sharing (CIF5)
®) NF5]50

CiTRIX'

ous Next > Cancel

ILUSTRACION 20 - ANADIR SR (1/3)

18 Virtual Hard Drive, en referencia a los discos que utilizaran las maquinas virtuales.
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X New 5Storage Repository - TFG Pool Actualizado

% What do you want to call this Storage Repository?

Type Provide a name and a description (optional) for your SR,

Location Name: NFS IS0 creado desde XenCented

Autogenerate description based on 5R settings (e.g., IP address, LUN etc.)

< Previous MNext >

ILUSTRACION 21 - ANADIR SR (2/3)

X New 5torage Repository - TFG Pool Actualizado

% Enter a path for your NFS 150 storage

Type Provide the name of the share where your NFS |50 sterage is located.

Mame

ShareName: [100.1.1/export/50s-

Example: server:/path

< Previous Finish Cancel

ILUSTRACION 22 -ANADIR SR (3/3)
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Otra opcidn es crearlo desde la CLI:

[root@xs-server-0 ~]# xe sr-create content-type=iso type=nfs shared=true
name-label="Creado desde CLI" device-config:server=10.0.1.1 device-
config:serverpath=export/ISOs

Como se observa, los pardmetros toman los mismos valores que hemos introducido en el

asistente.

5.2.5.Encendido remoto

Para configurar el encendido remoto son necesarias dos acciones: activar desde el BIOS
la caracteristica Wake-on-Lan y configurar en la pantalla de propiedades del servidor
(Menua Server -> Properties -> Power on -> opcion Wake-on-Lan), como muestra la

ilustracion 23.

]

File View Pool Server WM  Storage Templates Tools Help

) Back - () Forward [ Add NewServer (5] New Pool T3 New Storage ] New Vi1 (@) Shut Down () Reboot Suspend

S Q [ xs-server-0.disca.upv.es in ‘TFG Pool Actualizads’ Logged in as: Local root account

5 {nr XenCenter
= 5 TRGPoolsctualizado
R [ scrver D.disca.upve:
7 [ xs-server-1.disca.upv.es
w [ xs-server-2.discaupves
[ Ubuntu Trusty Tahr 14.04 (1)

@ Windows 10 Preview (64-bit) (¢
& v o :
MFS virtual disk storage xs-server-O.disca.upv.es

General Memory Storage Metworking NICs  GPU  Console Performance Users  Search

Server General Properties

X 'us-server-D.disca.upv.es' Properties

= Custom Fields To enable remote startup on this server, select a power management mode and enter any configuration details for the
<Mone> selected mode.
Alerts

. Power On mode
Mone defined

X () Disabled
&) Multipathing
Mot active (® Wake-on-LAN (Wol)

O HP Integrated Lights-Out (LO)

@ PowerOn
wake-on-lan (O Dell Remote Access Controller (DRAC)

% Log Destination ) Custom power-an script {/etc/xapi.d/plugins/): Scripthame
Local

ww GPU

Using the integrated GPU

<
i nfrastructure

W Obiccts

i%i Organization Views -
O\ Saved Searches -

‘ Natifications

o 1) conce

ILUSTRACION 23 - ACTIVACION DE WAKE-ON-LAN

Para encender remotamente un equipo usando la consola XenCenter podremos hacer
uso del menu server, barra de herramientas, etc. Desde CLI podremos hacer uso de la

siguiente instruccion para encender xs-server-1y xs-server-2:

[rootRxs-server-0 ~]# xe host-power-on host=xs-server-1 host=xs-server-2
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5.2.6.Maquinas Virtuales

Las maquinas virtuales son las Instacias de servicio de SERP (la parte activa de la Bolsa
de Servicios). Desde la interfaz de XenCenter se accede al asistente para crear maquinas
virtuales, bien a través del menn, de la barra de herramientas o bien del ment contextual
de cualquier servidor del Resource Pool, basta con seleccionar New VM. En primer
término, el asistente ofrece a elegir entre una serie de plantillas de distintos sistemas
operativos soportados por XenServer, y una vez seleccionado, nos solicitara introducir
un nombre la maquina. En las siguientes pantallas elegiremos el soporte de instalaciéon
y el host anfitrion. Como instalamos desde un NFS ISO nos ofrece dejar en sus manos la
eleccion del servidor (al tener almacenamiento compartido y accesible desde cualquier
host aparece esta opcion), encargandose el Pool de que el seleccionado cuente con
suficientes recursos. En la parte final del asistente se escogeran los detalles referentes a
la CPU, RAM, disco y red. El asistente desde XenCenter simplifica mucho esta tarea, ya
que desde la CLI es necesario introducir un comando distinto para crear, modificar y

configurar cada componente.

Eﬂl Select a VM template 9
Name
_ _ Name Category o)
Installation Media 22 Windows 7 (32-bit) Windows
Home Server 2% Windows 7 (64-bit) Windows
GPU £7 Windows 8 (64-bit) Windows
Storage £7 Windows 10 Preview (32-bit) (experimental]  Windows
Metworking :-_‘,! Windows 10 Preview (64-bit) (experimental)  Windows
Finish £% Windows Server 10 Preview (64-bit) (experi.,  Windows
£% Windows Server 2003 (32-bit) Windows
2% Windows Server 2003 (64-bit) Windows
£% Windows Server 2008 (32-bit) Windows
£2 Windows Server 2008 (64-bit) Windows
£% Windows Server 2008 R2 (64-bit) Windows "
Bw i - Anan s e
ci‘rn!x" [J Copy host BIOS strings to VM
Next » Cancel

ILUSTRACION 24 - ASISTENTE CREACION MV

Para operar con la VM para apagar, reiniciar, suspender, mover, etc. usando la consola

XenCenter haremos uso del menu server, barra de herramientas, etc.
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Como se vi6 en el punto 5.1, desde la CLI se pueden hacer las mismas operaciones usando
la clase vm, y si después de escribir la clase presionamos la tecla tabuladora veremos la

lista de comandos de su clase:

[root@xs-server-0 ~]# xe vm-

vm-assert-can-be-recovered vm-destroy vm-param-list
vm-call-plugin vm-disk-add vm-param-remove
vm-cd-add vm-disk-list vm-param-set
vm-cd-eject vm-disk-remove vm-pause
vm-cd-insert vm-export vm-reboot
vm-cd-1list vm-import vm-recover
vm-cd-remove vm-install vim-reset-powerstate
vm-checkpoint vm-is-bios-customized vm-resume
vm-clone vm-list vm-retrieve-wlb-
recommendations

vm-compute-maximum-memory vm-memory-dynamic-range-set vm-shutdown
vm-compute-memory-overhead vm-memory-limits-set vm-snapshot
vm-copy-bios-strings vm-memory-static-range-set vm-start
vm-crashdump-list vim-memory-target-set vm-suspend
vim—-data-source-forget vm-migrate vm-uninstall
vm-data-source-list vm-param-add vm-unpause
vm-data-source-query vm-param-clear vm-vcpu-hotplug
vm-data-source-record vm-param-get vm-vif-list

Por ejemplo, para migrar la VM HAProxy que se estd ejecutando sobre xs-server-1y

enviarla a xs-server-2 hariamos uso de la siguiente instruccion:

[rootRxs-server-0 ~]# xe vm-migrate vm=HAProxy host=xs-server-2.disca.upv.es
5.2.7.Xs-tools

Xs-tools es una aplicacion que ha de instalarse en las VM para obtener un soporte
completo. La instalacion de la herramienta proporciona una mejora del rendimiento,
activa algunas acciones que no estan disponibles y mejora la comunicacién con
XenCenter y con la CLI. El proceso de instalacién consistira en montar la imagen ISO
xs-tools en la VM e invocar el programa instalador para la plataforma. Desde CLI, por

ejemplo:

[rootRxs-server-0 ~]# xe vm-cd-insert cd-name=xs-tools.iso vm=HAProxy

Ahora resta ejecutar el proceso de instalaciéon. En el caso que nos ocupa, al ser un Linux

que solo cuenta con linea de comandos procederemos de la siguiente manera:

root@xs-HAProxy:~# mount /dev/sr0 /media/cdrom/
root@xs-HAProxy:~# /media/cdrom/Linux/install.sh
Detected “Ubuntu 14.04.3 LTS' (ubuntu version 14).
The following changes will be made to this Virtual Machine:

* enable arp notify in sysctl.

* packages to be installed/upgraded:

- xe-guest-utilities 6.5.0-1420 amd64.deb

Continue? [y/n] y
Seleccionando el paquete xe-guest-utilities previamente no seleccionado.

19 migracion de maquinas en determinadas condiciones, reinicios y apagados limpios, aplicacién
y cambio instantaneo de algunos parametros sin necesidad de reiniciar, etc.
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(Leyendo la base de datos ... 118347 ficheros o directorios instalados
actualmente.)
Preparing to unpack .../xe-guest-utilities 6.5.0-1420 amd64.deb

Unpacking xe-guest-utilities (6.5.0-1420)
Configurando xe-guest-utilities (6.5.0-1420)
Mounting xenfs on /proc/xen: OK

Detecting Linux distribution version: OK
Starting xe daemon: OK

Processing triggers for ureadahead (0.100.0-16)
You should now reboot this Virtual Machine.

Al reiniciar la VM ya estara actualizada.

5.2.8.Instantaneas y Plantillas

En el capitulo 6 se vera con detalle la creacion y configuracion de los Servicios y una vez
configurados se realizara una instantanea de ellos para posteriormente convertirlos en
una plantilla. La plantilla sera el Servicio, y una maquina generada a partir de ella sera
nuestra Instancia de servicio. Centrandonos de nuevo en el Centro de Proceso, para
realizar una instantanea de alguna de nuestras maquinas virtuales desde la CLI,
utilizaremos el comando correspondiente de la clase vm, en el ejemplo siguiente usamos
vm-snapshot. Como siempre utilizaremos los pares argumento=valor que necesite la
instruccion, y los podremos consultar de la misma forma que en el caso anterior.
[root@xs-server-0 ~]# xe vm-snapshot vm=HAProxy new-name-label="HAProxy con

xstools" new-name-description="Instantdnea de la VM HAProxy después de haber
instalado las xstools"

36e8a846-8cd4e-212e-91ca-dd83117287b5

[root@xs-server-0 ~]#

Sila maquina virtual de la que queremos sacar la instanténea esté en ejecucion y se desea
guardar el estado se puede utilizar el comando vi-snapshot-with-quiesce. En cualquier
caso, la ejecucion nos devolvera el uuid de la instantanea creada (lo que es de utilidad

para encadenar acciones al realizar un script).

Desde la interfaz grafica lo podemos hacer rapidamente con un click derecho (en la VM)
y eligiendo en el ment desplegable la opcidon Take a snapshot... y seleccionando después

el nombre, descripcion e indicando si se desea guardar el estado.

En XenCenter puede ser muy util la herramienta grafica a tal efecto (seleccionando la
VM y marcando la pestafia snapshots). Como se puede ver en la ilustracion 25, en esta
vista se muestran las instantaneas que se han hecho, y se puede revertir la VM a

cualquiera de los estados anteriores.

61 'V



'/

Servicio de escritorio remoto en cluster virtualizado usando tecnologia Xen Server y Windows 2012

File View Pool Server VM Storage Templates Tools Help

Q) Back + Q) Forward [y Add New Server New Pool New Storage 1] New M | (@) Shut Down ) Reboot (J]) Suspend

Search Q @ HAproxy on "xs-server-2.disca.upv.es’
& £ Objects by Type General Memory 5Storage Netwerking  Censole Performance Sear(h

=2 Pools
TFG Poel Actualizado Virtual Machine Snapshots
=2 |J Servers

D so-semver-Oalscapues Take Snapshot... || RevertTo... || Actions ¥ || Delete View ~ || () Hide Details
E xs_sewerqld!“a.up\fles Created on Nov 25, 201;6:33:10 PM
E xs-server-2.disca.upv.es | MNew VM from Snapshot... |

=] VMs
[@ Cent05 7 (master) Save as a Template...
E Centos con ThinLinc (1) Export to File.. PN P———
i3 [

[ Ubuntu Trusty Tahr 14.04 (1)
[ wak12-lab (master]
[ Snapshots HAproxy con xstools
XenServer Templates

% Remote Storage Repositories Description: &5?;;2:1;2 s
% Local Sterage Repositories después de haber
% Virtual Disks B instalado las xstools,
£ Metworks ‘ﬂ @I Type: Disks only
- —_— — - — <None>
HAproxy HAproxy con HAproxy con Now Tags: one
Base xstools xstools <MNonex
Mov 25, 2015 Mov 25, 2015 Folder:
510:21 PM 63310 PM -
Properties
ﬂ Infrastructure
I|ﬁ Objects
i%i Organization Views -

O‘ Saved Searches -

; Notifications o

ILUSTRACION 25 - GESTION DE INSTANTANEAS

Precisamente esta vista es también la mas adecuada para generar una plantilla, puesto
que podremos seleccionar una instantanea y convertirla con Actions -> Save as template

o usarla instantineamente con New VM from snapshot, o también exportarla.
Desde la CLI el proceso de convertir snapshot en template es el siguiente:

1) Averiguar el uuid (esta es una de las operaciones que lo necesita).

2) Ejecutar el comando xe pertinente con el uuid conseguido.

Esto se puede realizar con estas dos instrucciones...

[root@xs-server-0 ~]# xe snapshot-list | grep -Cl HAProxy?°
uuid ( RO) : 36e8a846-8cd4e-212e-91ca-dd83117287b5
name-label ( RW): HAProxy con xstools
name-description ( RW): Instantdnea de la VM HAProxy después de haber
instalado las xstools

20 La tuberia grep HAProxy hace un filtrado de la informacién que recibe del comando xe
snapshot-list, mostrando solo las lineas que contienen la cadena HAProxy. Con el modificador —
C1 hacemos que nos muestre también las lineas inmediatamente anteriores y posteriores. De esta
manera aparecen solo cuatro lineas (uuid, name-label, name-description y una linea en blanco).
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[root@xs-server-0 ~]# xe snapshot-export-to-template snapshot-uuid=36e8a846-
8cde-212e-91ca-dd83117287b5 filename="ejemplo de plantilla de HAProxy-2"

5.2.9.Visualizacion del rendimiento

Con XenCenter es posible observar el rendimiento a tres niveles distintos: Pool, Host y
VM (ilustraciones 26-28). Como hemos visto en 5.2.7, es necesario tener instaladas las

xs-tools en las maquinas virtuales para obtener la maxima informaci6n.

Estas vistas son configurables y proporcionan informacion sobre la carga del sistema:
CPU, RAM, discos e interfaces de red en multiples parametros. Seran importantes si
queremos comprobar que SERP funciona adecuadamente, ya que todo nuestro sistema

queda reflejado en esos datos.

File  View Pool Server VM Storage Templates Tools Help

Q) Back - Q) Forward [ Add Mew Server New Pool ¥ New Storage JEI] New v Shut Down Reboot (| Suspend
Q TFG Pool Actualizado Logged inas: Local root account
e f X General Memory Storage Networking GPU  HA  Users

T T TERUE e by o5 TFG Pool Actualizado: Overview

[ Cent0S 7 (master)

= [ xs-server-1.disca.upv.es
@ Centos con ThinLine (1) New Search | | Edit Search Saved Searches v | | Export... Import...
[ HAproxy

= [ ws-server-2disca.upv.es

[ wk12-lab (master)

Show Columns ¥

Disks Network .
[ Ubuntu Trusty Tahr 14.04 (1) Name CPU Usage Used Memory (avg / max KBs) (avg / max KBs) Address Uptime
[ Windows 10 Preview (64-bit) (¢ & g TFG Pool Actulizado
=1 NFS IS0 library B
= i B @ rs-sever-Odiscaupv.es [ e — B , "
NFS virtual disk storage Ko senver-Oudiscaupves ey e " 158.42.181.100, 10.0.. 22 days 5 hours 33 minutes
[ Cent0S 7 (master) —_— — y / 1cBAG:6TF feat: y
ey Prrpreryreii 0/0 0/0 £e80:c846:67ffeafi. 8 days 11 hours 16 minutes
=] xs-server-1.disca.upv.es QRN L — a 7
B Default install of XenServer 4% of 3 CRUs 4071 0£7935 MB ” 1001101, 158.42.1.. T hour 50 minutes
I® Centos con Thinlinc (1) — XenServer Tools not installed - 1 hour 41 minutes
1% of 2 CPUs
I HAproxy e — enServer Tools not installed - 1 hour 48 minutes
0% of 1 CPU
& [ xs-server-2discaupr.es  — o — . / "
Default install of XenServer 20%cf3CPUs 5103 0f7935 M8 o 1001102, 158.42.1.. 22 day= 5 hours 25 minutes
@ w2k12-1ab (master) [ JE—— ; p bdcEdb e .
e T rryrrrr 10119 0/0 fe20:bdc@:AbTfic2e., 6 days 18 hours 41 minutes
[@ Ubuntu Trusty Tahr 14.04 (1) R R R . $e80:c846:67FF feafon
< > [@ Windows 10 Preview (64-bit) (sxp... R R R R
I‘ Infrastructure | NFSISO library . - . -
; @ NFS ISO Library [10.0.1.1:/exporty... 10011
Objects NFS virtual disk storage N . - -
NFS SR [xs-nas.disca.upv.esi/exp.. 10011

2, Organization Views
O seved searches

‘ Notifications

ILUSTRACION 26 - VISUALIZACION DEL POOL
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File View Pool Sever VM Storage Templates Tools Help

Q Bk - Q) Forvward - @ Add New Server Mew Pool T3] New Storage New VM @ Shut Down % Reboot ([J) Suspend

Logged in as: Local root account

Q[B xs-server-2.disca.upu.es in ‘TFG Pool Actualizado’

B far XenCenter General Memory Storage Metworking NICs  GPU
TFG Pool Actuslizado
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[ CentOS 7 (master)
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CPU Performance

[ Ubuntu Trusty Tahr 14.04 (1)
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ILUSTRACION 27 - VISUALIZACION DEL HOST

X XenCenter

ILUSTRACION 28 - VISUALIZACION DE LA MAQUINA W2K12-LAB

o

File View Pool Sever VM Storage Templates Tool Help
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5.2.10. Alta disponibilidad

Uno de los objetivos principales para SERP es ofrecer alta disponibilidad. La utilidad HA
de XenServer permite que, si un servidor esta ejecutando instancias, y en un momento
dado queda fuera de linea, el resto de servidores del Pool restableceran el servicio de las

maquinas virtuales afectadas y las devolveran a ejecucion. [12]

Esta caracteristica es posible si se cumplen dos condiciones: las maquinas virtuales son
agiles y existe un espacio libre de al menos 365 MBytes en algiin SR del Pool (ilustracion
29). Se considerara como maquina agil aquella en la que sus discos virtuales se alojen en
un SR de red (como es el caso de todas nuestras maquinas) y que no tengan ninguna
conexion con los DVD locales de los servidores (condicion que también cumplimos). Una
vez configurado el sistema, los servidores comprueban constantemente que los demaés se
encuentran activos, asi como también registran su actividad en el disco creado en el
almacenamiento compartido. En la ilustraciéon 30 seleccionamos nuestro SR NFS VHD

como heartbeat SR2'.

X Configure HA

rﬁﬂ HA configuration prerequisites

Welcome to the Configure HA wizard

Heartbeat SR
sarthea This wizard helps you configure HA (high availability) on a XenServer resource pool.

HA Plan

- Before you begin, ensure that the following requirements are satisfied for all servers and virtual machines in the
Finish pool:
» Shared storage must be available, including at least one iSCSI, MFS or Fibre Channel LUM of 336MB or greater.
This LUN will be used for the heartbeat SR. If you are using a StorageLink SR, then you should manually provision a
separate i5C5], MFS or Fibre Channel LUN to use for the heartbeat.

»  All the virtual machines you want to protect with HA must be agile.
We strongly recommend the use of a bonded management interface on the servers in the pool if HA is enabled,

and multipathed storage for the heartbeat SR,

To continue, click Next.

ILUSTRACION 29 - ASISTENTE HA (1/4)

21 Aclaracion: El disco creado para ese fin (VHD) estara ubicado en un repositorio de software
(SR) compartido en red por algin protocolo (NES). E1 SR que se usa para ubicar dicho disco recibe
el nombre de heartbeat SR (la nomenclatura no facilita en exceso su compresion).
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Ademas de cumplir las condiciones anteriores, hay que tener en cuenta que solo se podra
emplear en condiciones de carga por debajo de un umbral, ya que si el sistema esta
funcionando al maximo de su capacidad no sera posible que los deméas servidores
recuperen las instancias perdidas. Por este motivo serd necesario configurar un
mecanismo, para asegurar al menos, las que se consideren imprescindibles. XenServer

utiliza para este cometido el HA Plan.

X Configure HA

TE.E Choose a heartbeat SR

Prerequisites Select a heartbeat SR that will be used to monitor the availability and health of servers in the pool. Heartbeat SRs

Heartbeat SR must use shared storage,

HA Plan Storage repository Description Comment
Finish =% NFS virtual disk storage MF5 5R [xs-nas.disca.upv.es:/expaor...

% MFS SO library MFS SO Library [10.0.1.7:/export/l...  This SR does not support this oper...

< Previous Cancel

ILUSTRACION 30 - ASISTENTE HA (2/4)

En la ilustracion 31 se puede ver la configuraciéon del HA Plan del Pool TFG. En plan,
deberemos asignar prioridades a las maquinas: eligiendo si en caso de fallo deseamos
que se reinicie siempre, si queremos que se reinicie si es posible o si por el contrario no
queremos que se reinicie. Junto con estas condiciones se seleccionara en el orden para
empezar a levantar las maquinas y tiempo que se esperara entre una y otra. Mientras se
realiza la eleccion de los valores para estos parametros el asistente calculara (teniendo
en cuenta las maquinas virtuales que se encuentran actualmente en marcha y donde se
encuentran ubicadas) el nimero maximo de servidores que pueden quedar fuera de linea
manteniendo el plan. Para poder aprobar el plan el nimero que se indique debera ser
menor o igual que el maximo soportado. Una vez que se cumplan las condiciones se
continuara el asistente mostrando el resumen de la configuracién (ilustracion 32) y al
finalizarlo reservara el espacio para el hearbeat SR. A partir de este momento SERP

cumplira con las condiciones de alta disponibilidad que se hayan planificado.
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X Configure HA

@| Configure the HA restart priority, restart order and delay interval for the VMs in this pool

Prerequisites o HAis guaranteed. The maximum number of server failures that HA can protect against is 1.

Heartbeat SR |

Virtual machine Restart priority Start order Delay interval ~ Agile

E Cent05 7 (master) Restart 2 200 seconds Yes
E HAproxy Restart 1 30 seconds Yes
R w2k12-lab (master) Restart 3 300 seconds Yes
@ Ubuntu Trusty Tahr 14.04... Do not restart
@Centos PM-KRE-MIS Do not restart

Finish

0 seconds Yes

0
0

0 seconds Yes

HA restart priority: | Restart = Server failure limit

You can specify the number of server failures you
Start order: 3 need to be able to tolerate in the pool.

Attempt to start next VM after: 3002 seconds  Failures tolerated: 15 (max=1)

How can | increase the maximum failover capacity?

ILUSTRACION 31 - ASISTENTE HA (3/4)

X Configure HA

Tg| Review configuration and activate HA o

Prerequisites Review the final HA configuration below. You can press the Finish button to enable HA with this configuration or

Heartbeat SR use the Previous button to alter the configuration.

HA Plan Configuration summary

Heartbeat SR: MF5 virtual disk storage
Failure tolerance: 1

Restart: 3 VMs

Restart if possible: 0 VMs

Do not restart: 2 VMs

< Previous

ILUSTRACION 32 - ASISTENTE HA (4/4)
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Es importante destacar que el plan es dindmico y evaltia constantemente la carga del
sistema, y que no se pueden aplicar caracteristicas expulsivas para las maquinas
virtuales. Esto quiere decir que si, por ejemplo, intentamos arrancar la maquina virtual
Ubuntu que se encuentra apagada, el sistema de alta disponibilidad recalcularia el plan
con esas condiciones (nueva maquina encendida), y si no pudiera garantizar con ello el
plan acordado (teniendo en cuenta los hosts disponibles y la ubicacién de las maquinas
virtuales dentro de cada uno de ellos), rechazaria el encendido de la maquina virtual
Ubuntu, indicando que si se quiere realizar esa accién debemos reconfigurar el plan o
desactivar la caracteristica HA. Dotar al sistema de alta disponibilidad obligar4 a

disponer de menos recursos.

En este capitulo se ha visto con profundidad el Centro de Proceso: la plataforma
XenServer. Se ha comenzado mostrando el proceso de instalacidon que se repetira en cada
servidor, para posteriormente indicar como refinar su configuracion gracias a las
herramientas XenCenteryla CLI. Con XenCentery la CLI se han integrado los servidores
independientes en una unidad coordinada y centralizada, el Pool TFG. También se ha
explicado la labor fundamental que realiza el Centro de Almacenamiento, que ademés de
ofrecer el soporte para las maquinas virtuales y facilitar las imagenes de instalacion, es
usado para la mantener la comunicacion activa entre los servidores, necesaria para

activar la caracteristica HA del Pool TFG y asi alcanzar el objetivo de alta disponibilidad.
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6. Bolsa de Servicios

El Centro de Proceso y el Centro de Almacenamiento ya estan configurados y preparados
para ejecutar y respaldar las Instancias de servicio que se encuentren en SERP, pero
antes de dar servicio a los usuarios es necesario definir qué Servicio se va a instanciar.
En este trabajo se prestan dos servicios: un escritorio de Windows y un escritorio de
Linux. Una vez configurados correctamente la plataforma XenServer creara una plantilla
de cada uno y estara en disposicion de instanciarlas el niimero de veces apropiado,

siempre conforme a sus recursos.

CENTRO DE PROCESO

‘E\’!Servicic’
- ‘ Ii

BOLSA DE
AGENTE SERVICIOS

CENTRO DE ALMACENAMIENTO

ILUSTRACION 33 - SERP (BOLSA DE SERVICIOS)

En las secciones se 6.1y 6.2 se explican respectivamente los pasos seguidos para instalar
y configurar los servicios de escritorio remoto, tanto en Windows como Linux. La forma
de hacerlo es significativamente distinta: en los equipos Windows est4 todo integrado

dentro de la plataforma y solo se necesita instalar y configurar adecuadamente los
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servicios, mientras que en los equipos Linux se deben tomar una serie de decisiones para

componer el servicio.

6.1. Configuracion de los servicios de escritorio
remoto en Windows

Una vez creada la maquina virtual con Windows server (que habremos generado
mediante alguno de nuestros servidores xs-server, por los métodos descritos en el
capitulo 5, y que se encontrara alojada ya en nuestro Centro de Almacenamiento) nos
dispondremos a configurar el servicio que deseamos que ofrezca. Los pasos previos a la
configuracion del servicio remoto seran, en primer lugar, instalar todas las
actualizaciones recomendadas del sistema operativo, y seguidamente introducir el
servidor en el dominio y asignar al grupo de administradores la cuenta del dominio que
usemos para configurar el servicio. Para ofrecer el escritorio remoto en nuestros
servidores Windows utilizamos la aplicacion general de administracion en Windows
Server 2012, Administrador del servidor (la ilustraciéon 34) e iniciamos el asistente

Agregar roles y caracteristicas.

ADMINISTRADOR DEL SERVIDOR

Servidor local

s Todos | d : .
m e @ configurar este servidor local

ii Servicios de archivos y... P

INICIO RAPIDO

[.2 Agregar roles y caracteristicas ]

3 Agregar otros servidores para administrar

NOVEDADES P o i
4 Crear un grupo de servidores

OBTENER MAS
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles: 1 | Grupos de servidores: 1 | Servidores en totak: 1

i Servicios de archivos y 1 =

de almacenamiento B Servidor local 1 ii Todos los servidores 1
@ Estado @ Estado @ Estado
Eventos Eventos Eventos
Rendimiento Servicios Servicios
Resultados de BPA Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

ILUSTRACION 34 - PANEL DEL SERVIDOR W2K12-LAB
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Si necesitiramos hacer un despliegue completo (Windows utiliza el término de
implementacion) elegiriamos la Instalacion de Servicios de Escritorio remoto, en la que
asignariamos a varios servidores los roles de agente de conexidn, acceso web y host de
sesion, pero dado que lo que deseamos es inicamente el servicio que permita conectar
remotamente a los usuarios y encargar al Agente el rol de la conexién, desestimaremos
esa solucion de implementacion y solo elegiremos el host de escritorio remoto, que es la
parte de la implementacion de Windows que se necesita. Como se ve en la ilustracion 35

elegimos Instalacion basada en caracteristicas o en roles y pulsamos Siguiente.

[ Asistente para agregar roles y caracteristicas \;‘J

SERVIDOR DE DESTINO

Seleccionar tipo de instalacion WiN2e12.148 somno upies

Seleccione el tipo de instalacion. Puede instalar roles y caracteristicas en un equipo fisico, en una
maguina virtual o en un disco duro virtual (VHD) sin conexién,

® |nstalacion basada en caractenisticas o en roles

Para configurar un selo servidor, agregue roles, servicios de rol y caracteristicas.

) Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacion de escritorio basada en maquinas o en sesiones,

ILUSTRACION 35 - SELECCION BASADA EN ROLES

En la siguiente pantalla del asistente (ilustracion 36) elegimos win2ki12-lab y pulsamos

Siguiente.
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9 Asistente para agregar roles y caracteristicas \;‘J

SERVIDOR DE DESTINO

Seleccionar servidor de destino WINEKS2-LAB slumnoupr.es

Seleccione un servidor o un disco dure virtual en el que se instalaran roles y caracteristicas.

) Seleccionar un servidor del grupo de senvidores

J Seleccionar un disco duro virtual

Grupe de servidores

. - Filtro:
Servicios de Escritorio re...

Servicios de rol Nombre Direccidn IP Sistema operativo

1 equipols) encontrado(s)

Esta pagina muestra |os servidores que gjecutan Windows Server 2012 y que se agregaron mediante el
comando Agregar servidores del Administrader del servider. No se muestran los servidores sin conexign
ni los servidares recién agregados para los que la recopilacién de datos adn esta incompleta.

ILUSTRACION 36 - SELECCION DEL SERVIDOR

= Asistente para agregar roles y caracteristicas HE
. N SERVIDOR DE DESTINO
Seleccionar roles de servidor WiNger2 A8 slumrouptes

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Roles Descripcidn
[ Acceso remoto A Servicios de Escritorio remoto
permite que los usuarios accedan a
[] Active Directory Lightweight Directory Services escritorios virtuales, escritorios
[] Active Directory Rights Management Services basados en sesién y programas

RemoteApp. Use la instalacion de
Servicios de Escritorio remoto para
Servicios de rol [ Hyper-v configurar una implementacion de

[] Experiencia con Windows Server Essentials

escritorio basada en méquina virtual
© en sesion.

[] Servicios de acceso y directivas de redes

[H] Servicios de archivos y almacenamiento (1 de 12 i
[] Servicios de certificados de Active Directory

[ ] Servicios de dominio de Active Directo

[] Servicios de federacion de Active Directory

[] Servicios de implementacian de Windows

[ Semvicios de impresisn y documentos

[] Servidor de aplicaciones
—_— . - v

< [ »

< Anterior | ‘ISiguiente > |I

ILUSTRACION 37 - SELECCION DE LOS SERVICIOS DE ESCRITORIO REMOTO

Seleccionamos el rol de Servicios de Escritorio remoto (ilustraciéon 37) y pulsamos

Siguiente.
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Servicios de rol

Asistente para agregar roles y caracteristicas

Seleccionar caracteristicas

Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Caracteristicas

[] Almacenamients mejorado

[] Asistencia remota

[] BranchCache

[ Caracteristicas de .MET Framework 3.5
[H] Caracteristicas de NET Framework 4.5 (2 de 7 inst:
[] Cifrado de unidad BitLocker

[] Cliente de impresién en Internet

[] Cliente para NFS

[] Cliente Telnet

[ Cliente TFTP

[] Cuister de conmutacisn por error

v| Cor dad con el protocolo para compartir a

Bolsa de Servicios

SERVIDOR DE DESTING
WIN2K12-LAB alumnoupv.es

Descripcion

La Administracion de directivas de
grupo es un complemento de
Microsoft Management Console
{MMC) que puede usarse en scripts
¥ gue proporciona una dnica
herramienta administrativa para la
directiva de grupo en toda la
empresa. La Administracion de
directivas de grupo es la
herramienta estandar para
administrar directivas de grupo.

Cancelar

ILUSTRACION 38 - ELECCION DE CARACTERISTICAS ADICIONALES

En nuestro caso instalamos la caracteristica de Administracion de directivas de grupo

(ilustracion 38) para aplicarle més adelante configuraciones adicionales por politicas de

dominio desde el mismo win2ki2-lab, pero no es necesario ya que esta accién puede

realizarse esta desde cualquier otra maquina Windows similar.

Asistente para agregar roles y caracteristicas

Seleccionar servicios de rol

Tipo de instalacidon
Selaccion da =

Roles de

Confirmacion

comenzar

Seleccione los servicios de rol que desea instalar para Servicios de Escritorio remoto

Servicios de rol

[] Acceso web a Escritorio remoto

[] Administracién de licencias de Escritorio remoto
[] Agente de conexién a Escritario remaoto
Host de se:

de Escritorio remots

[] Hest de virtualizacién de Escritorio remoto

[] Puerta de enlace de Escritario remoto

[=To

SERVIDOR DE DESTINO
WIN2k12-LAB alumno.upy.es

Descripcién

Host de sesién de Escritorio remoto
{Host de sesion de RD) permite que
un servidor hospede programas
RemoteApp o escritorios basados en
sesion. Los usuarios se pueden
conectar con servidores host de
sesion de Escritorio remoto en una
coleccién de sesiones para ejecutar
programas, guardar archivos y usar
recursos en esos servidores, Los
usuarios pueden acceder a un
servidor host de sesidn de Escritorio
remoto mediante el cliente de
Conexidn a Escritorio remoto o
programas RemoteApp.

< Anterior l Siguiente > |

Cancelar

ILUSTRACION 39 - SERVICIOS EXISTENTES EN EL ROL DE ESCRITORIO REMOTO
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En la ilustracion 39 se aprecia el pentultimo paso del asistente, y en este nos ofrece los
seis roles disponibles en los Servicios de Escritorio remoto. No vamos a acceder a
nuestras Instancias Windows a través de un navegador ni vamos utilizar el servicio de
balanceo de carga que ofrece el Agente de conexion a Escritorio remoto, por lo que no
los instalamos (nos obligaria a instalar bastantes componentes adicionales que
supondrian una carga innecesaria). Como tampoco vamos a hacer uso de la virtualizacion
a través de Hyper-V (no necesitaremos el host de virtualizacion de escritorio remoto).
Por altimo, el Administrador de licencias de Escritorio remoto solo lo utilizariamos si
fuéramos a instalar un servidor de licencias de escritorio remoto o si administraramos
otro equipo que las sirviera, y tampoco es nuestro caso. Instalaremos tinicamente el Host

de sesion de Escritorio remoto. Pulsamos Siguiente.

=] Asistente para agregar roles y caracteristicas =

Cnf = === 2 Az Freas B2, SERVIDOR DE DESTIND
Confirmar selecciones de instalacion WINZK12-LAB smnoupres

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga dlic
en Instalar.

l v Reiniciar automaticamente el servidor de destino en caso necesario '
n esta pagina se pueden MIOSIIar Caracteretcas opclcmhas (como herrarnientas de administracion)
porque se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga clic
en Anterior para desactivar las casillas.

Antes de comenzar

° Administracion de directivas de grupo
Servicios de Escritorio remoto
Confirmacion Host de sesién de Escritorio remoto

Asistente para agregar roles y caracteristicas =

Si es necesario reiniciar, este servidor se reinicia automaticamente sin
I % notificaciones adicionales. ;Desea permitir que se reinicie
automaticamente?

< Anterior Siguiente > l| Instalar ‘I Cancelar

ILUSTRACION 40 - CONFIRMACION DE REINICIO

El servicio no estara disponible hasta el reinicio del sistema, asi que podemos marcar la
casilla apropiada y ordenar al sistema que en cuanto acabe las operaciones pendientes
reinicie el equipo. Pulsamos Si y seguidamente Instalar para que comience el proceso
(Tlustracion 40). En la ilustracion 41 se observa el progreso de la instalacion. Ya podemos
terminar con el asistente pulsando Cerrar. Todo este proceso se ha seguido con una
cuenta con permisos en el dominio ALUMNO.UPV.ES y permisos de administracién en

el servidor (cuenta joaruigi @upvnet.upv.es).

Terminado el asistente y reiniciada la maquina, para que nuestro servicio funcione como

esperamos, deberemos realizar los siguiente tres pasos:
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Asistente para agregar roles y caracteristicas

roareso de la instalacio SERVIDOR DE DESTINO
FFOB 250 de la Instalacion WINZk12-LAB alumno.upy.ss

Ver progreso de |a instalacidn

Instalacién de caracteristica
—
La instalacién comenzé en WIN2k12-LAB.alumno.upv.es

Administracion de directivas de grupo

Servicios de Escritorio remoto
Host de sesion de Escritorio remoto

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracion

< Anterior Siguiente > lI Cancelar

ILUSTRACION 41 - INFORMACION DE RESULTADOS DE INSTALACION

1.- Conectar nuestro servidor con un servidor de licencias. El concepto de
licencia es el mismo que se introducia en la secciéon 2.3.5 cuando se hablaba de las
licencias de Hyper-V (las CAL) y se necesita una licencia por dispositivo o por usuario.
La gestion del nimero de licencias disponibles, asi como concederlas, depende de un
Servidor de licencias de Escritorio remoto. Al no disponer de uno propio deberemos
indicar a nuestro Host de sesion donde encontrarlo. En la infraestructura de AD de la
UPV existen varios servidores para ese fin. En nuestro caso elegiremos a
ADUMAR.CC.UPV.ES, que es un Servidor de licencias de Escritorio remoto.

2.- Seleccionar el modo de licencia. Deberemos elegir entre por usuario o por

dispositivo. Siguiendo recomendaciones del ASIC22 elegiremos por dispositivo.

3.- Seleccionar los usuarios. Para permitir el inicio de sesién de los grupos o
usuarios que determinemos tendremos que autorizarlos mediante la pertenencia al

grupo de Usuarios de Escritorio remoto.

22 Area de Sistemas Informaticos y Computacién en la Universitat Politécnica de Valéncia. Nos
indican que para minimizar el uso de CAL debemos seleccionar la opcion de dispositivos.
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Para los dos primeros necesitaremos hacer uso de las directivas de grupo (nos valdran
las locales). Esto lo haremos ejecutando el complemento directivas de grupo local

(ilustracion 42).

BN C\Windowshsystern32iemd.exe — O >

ILUSTRACION 42 — POLITICAS DE GRUPO (LINEA DE COMANDO)

Como podemos ver en la ilustracion 43, recorreremos las ramas:

Directiva Equipo local -> Configuracion del equipo -> Plantillas administrativas ->

Componentes de Windows -> Servicios de Escritorio remoto

Administracion de directivas de grupo

Editor de directivas de grupo local I;‘i-

Archivo  Accion  Ver  Ayuda

L T REN M= 4

Directiva Equipo local

R

4 % Configuracion del equipo

- Componentes de Windows

A Servicios de Escritorio remoto Configuracién "
| Configuracién de software
, 1 Internet Information Services
b [ Configuracién de Windows - )
. Descripcion: 7 NetMeeting
4 [ Plantillas administrativas Controla I configuracién de las OneDrive
} ] Componentes de Windows tecnologias de Servicios de Escritorio
| Impresoras remoto que habilitan el acceso a un | Opciones de apagado
Meni Inicic y barra de taress servidor que ejecuta programas | Opciones de inicio de sesién de Windows
b 1 Panel de cantrol basados en Windows o el Escritario | Password Synchronization
- de Windows completa
b 71 Red | Programa para la mejora de la experiencia del usuario de Windows
| Servidor | Programador de mantenimiento
b [ Sistena | Programador de tareas
- Todos los valores | Proteccion de acceso a redes
4§ Configuracién de usuario 1 Proteccion infantil
b [ Configuracién de software | Proyector de red
b [ Configuracién de Windows | Reenvic de eventos
b [ Plantillas administrativas | Reproducter de Windows Media

1 Server for NIS.
| Servicio del instalador de ActiveX

Servicio Registro de eventos
“| Servicios de Escritorie remoto

| Sincronizar la cenfiguracién

| Sistema de colores de Windows

| Sistema operativo portstil

| Tablet PC

| Tarjeta inteligente

| Tiempo de gjecucion de la aplicacién

| Ubicacién y sensores
| Visor de eventos

| Windows Defender

1 Windows Installer

| Windows Mail

| Windows Media Center
1 Windows Messenger

| Windows PowerShell

| Windows Update

| Workplace Join

< m >

", Bdtendido {_ Estandar

ILUSTRACION 43 - UBICACION EN LAS POLITICAS LOCALES

Aqui encontramos tres componentes (entre llaves), de los cuales dos requieren nuestra

atencion (ilustracion 44):

- Usar los servidores de licencias de Escritorio remoto especificados

- Establecer el modo de licencia de Escritorio remoto.

Usaremos ambos para completar la informacion del servicio (ilustraciones 44 y 45).
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Archivo  Accion  Ver  Ayuda

Editor de directivas de grupo local

e HmE 7
1 Programador de tareas N =
| Proteccién de acceso a redes - 7
3 Proteccién infanti Usar los servidores de licenciasde [ Configuracion
| Proyector de red Escritorio remoto especificadas Usar los servidores de licencias de Escritorio remoto especificados
royector de re
- REE’:M,D e eventos ‘| Ocultar notificaciones acerca de los problemas de licencia de Escritorio remoto que afecten al servi...
1 Editar configuracion de directiva .
1 Reproductor de Windpae Lisd & Establecer el modo de licencia de Escritorio remoto
7| Server for NIS i Usar los servidores de licencias de Escritorio remoto especificados -
7 Servicio del instalade
| Servicio Registra de ef | [} Usarlos servidores de licencias de Escritorio remoto especificados
| Senvicios de Escritori
Cliente de conexi .
= it e sesitm d No configurada ~ Comentario: TRTIGUTames € ery Qor QETICEnCIos I ~
4[] Host de sesién de| adumar.ceupv.cs
7 Agente de cor] Habilitada
7 Carpetas temy
| Deshabilitada e
7 Compatibilida|
© Conexiones Compatible con: [ A menos Windows Server 2003 con Service Pack 1 ~
- (] Entorno de se: -
7 Licencias
| Limites de tier] Opciones: Ayuda:
7 Perfiles
| Redireccion dg | ¢, idores de licencias para usar: Esta configuracion de directiva permite especificar el orden en el que un servider host de | ~
7 Redireccién d sesién de Escritorio remoto busca servidores de licencias de Escritorio remoto.
Sequridad [dumarupunet.upves |
Licencia de Escrit Si habilita esta configuracion de directiva, un servidor host de sesién de Escritorio remoto
- Separe los nombres de los servidores de licenciss por medio de comas. intentars primero encontrar los servidores de licencias que se especifiquen. Si estos no se
| Shell remota de Wind encuentran, ¢l servidor host de sesién de Escritorio remoto intentara la deteccion
%| Sincronizar la configd | Eiemple: Servidor, ServidorZ.gjemplo.com,192.168.1.1 autemitica de servidores de licencias. En el proceso de deteccion automética de
9 Sistema de colores dd servidores de licencias, un servidor host de sesién de Escritorio remoto de un dominio
| Sistera operstive po basado en Windows Server intenta establecer contacto con un servidor de licencias en el
3 Taplet PC siguiente orden:
bole 1. Servidores de licencias de Escritorio remoto publicados en los Servicios de dominic de
| Tarjete inteligente Active Directory
7| Tiempo de gjecucion
b (] Ubicacién y sensores 2. Senvidores de licencias de Escritorio remeto instalados en controlzdores de dominio
Visor de eventos en el mismo dominio que el servidor host de sesin de Escritorio remoto.
b (1] Windauws Defender i deshabilita o no establece esta configuracién de directiva, el servidor host de sesién de
| Windows Installer Escritorio remoto no especifica un servidor de licencias en el nivel de directiva de grupo.
| Windows Mail
| Windows Media Cent
7 Windows Messenger -
Windows PowerShell
| Windows Update 5
< n
3 valores
ILUSTRACION 44 - INFORMACION DEL SERVIDOR DE LICENCIAS
> Catitoe g a: Locat
Establecer el modo de licencia de Escritorio remoto
Archive A
L= [} Establecer el modo de licencia de Escritorio remoto
. 1
No configurads ~ Comentario: l Configuramos la icencia en modo por dispesitivo | ~
o[ ftenalsenvi.. T
Compatible con: [} menos Windows Server 2003 con Service Pack 1
Opciones: Ayuda:
4
Especificar el modo de licencia para el servidor host de sesién de Escritorio Esta configuracion de directiva permite especificar el tipo de licencia de acceso de cliente de Servicios | ~
remoto, de Escritorio remoto (CAL de Escritorio remoto) que se necesita para establecer una conexdén con
este servidor host de sesién de Escritorio remota.
Puede usar esta configuracién de directiva para seleccienar uno de los dos modos de licencia: Por
usuario y Por Dispositivo.
El modo de licencia Por usuario requiere que cada cuenta de usuario que se conecte a este servidor
host de sesin de Escritorio remete tenga una CAL Por usuario de Escritorio remoto.
El modo de licencia Por dispositivo requiere que cada dispositivo que se conecte 3 este servidor host
de sesién de Escritorio remote tenga una CAL Por dispositive de Escritorio remoto.
Si habilita esta configuracién de directiva, el servidor de licencias de Escritorio remoto respetard el
modo de licencia de Escritorio remoto que usted especifique.
Si deshabilita © no establece esta configuracion de directiva, el modo de licencia no se especificaré en
el nivel de directiva de grupo.
~
I VeTnOOwS TStater Si habilita esta configuracién de
| Windows Mail directiva, el servidor de licencias
| Windows Media Center de Escritorio remoto respetard el
Windows Messenger modo de licencia de Escritario
2 Windows PowerShell remoto que usted especifique.
d Windows Update Si deshabilita o no establece esta < (] >
< [0 ", Extendido { Estandar
3 valores

ILUSTRACION 45 - CONFIGURACION DEL TIPO DE LICENCIA
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Por altimo, solo restara introducir los usuarios que deseamos que hagan uso en el grupo

adecuado.

Propiedades del sistema

Nombre de equipo I Hardware I Opciones avanzadas | Acceso remoto I_ Usuarios de escritorio remoto
Asistencia remota Los usuarios mostrados pueden conectarse a este equipo y cualquier
miembro del grupe de Administraderes puede conectarse incluso si no esta
Permitir conexiones de Asistencia remota a este equipo en esta lista.

2 ALUMND aludisca &2 UPVNET joanig1
!ﬁ ALUMNO disca-alumno
€7 UPVNET \Disca-FDI

Escritorio remato UPVNETYjoarig1 ya tiene acceso.

Para crear cuentas de usuarios o agregar usuarios a otros grupos, vaya a
Panel de control y abra Cuentas de usuario.

Haga clic en una opcidn y especifique quién puede conectarse.

() No permitir las conexiones remotas a este equipo
(®) Permitir las conexiones remotas a este equipo

Permitir solo las conexiones desde equipos que ejecuten
Escritorio remoto con Autenticacion a nivel de red
{recomendado) |I Aceptar l | | Cancelar |

Ayudamme a elegir Seleccionar usuarios.. _ _
; Seleccionar Usuarios o Grupos

Seleccionar este tipo de objeto:
Aceptar || Cancelar | Apl |UsuariosoGrupos || Tipos de objeto... |

E Desde esta ubicacidn:

E |a\umno.upv.es || Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (gjemplos):

1 Opciones avanzadas. .. Aceptar Cancelar

ILUSTRACION 46 - ACTIVACION Y SELECCION DE USUARIOS

La configuracion principal ha concluido. Ahora solo nos queda, desde el Centro de
Proceso, convertir estd maquina virtual en una plantilla que nos permita replicarla y
crear las Instancias de servicio. El proceso de configuracion de la plantilla (Servicio) no
acabara aqui; sucesivamente habra que ir modificando la plantilla para adecuarla a las
necesidades de los usuarios, principalmente realizando la instalacion de las aplicaciones

necesarias.

6.2. Configuracion de los servicios de escritorio
remoto en Linux

Para ofrecer el servicio de escritorio remoto en Linux se ha optado por una distribucion
CentOS. CentOS 7 tiene soporte de XenServer 6.5y se ha instalado con el entorno grafico
de Gnome en sus versiones 2 y 3 (Gnome-Shell) (siguiendo los mismos pasos descritos

al principio de la seccion 6.1 en lo referente a la generacion y almacenamiento de la
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maquina virtual). Para proveerlo del servicio de escritorio remoto, en primera instancia
se instal6 y configuro el servidor Xrdp, que tiene la ventaja de que para acceder no hace
falta un cliente concreto. Utilizar este servidor (Xrdp) habria facilitado a los usuarios
realizar el acceso desde sus sistemas operativos con las aplicaciones habituales de
escritorio remoto. Sin embargo, se obtuvo un rendimiento grafico algo deficiente, por lo
que se descarto y se buscaron aplicaciones que pudieran ofrecer la misma funcionalidad,
pero con mejor desempeiio. De entre los posibles candidatos, finalmente se selecciond

Thinlinc,

ThinLinc es una aplicacion cliente y servidor gratuito (el servidor es gratuito para
soportar hasta diez sesiones simultaneas). Esto tltimo podria ser un problema, pero por
las caracteristicas de nuestro modelo no es necesario superar ese limite por Instancia de
servicio, ya que si nuestro servicio necesita soportar mas sesiones basta con crear
Instancias de servicio adicionales. ThinLinc es un framework construido en base a
soluciones de software libre, pero conjugado con otros mddulos propietarios. Al igual
que la Implementacién de Escritorio remoto que ofrece Windows Server 2012, ofrece
una carta de servicios amplia que permiten balanceo de carga, agente de conexidn,
autenticaciéon sobre AD, LDAP o eDirectory23 de Novell y gestion de impresion entre
otras. También, al igual que con Windows, no se va a hacer uso de esos servicios: la
autenticacion se resuelve a nivel del sistema operativo (con los servicios necesarios) y la

gestion de la conexion y el balanceo de carga lo realizara el Agente.

Para llevar a cabo la integracion de nuestro equipo dentro del directorio activo de la UPV
necesitaremos hacer uso de kerberos para validar, PAM para autenticar y NIS para
proveer de un espacio de trabajo propio. Existen soluciones de terceros, como Centrify
[13], que podrian virtualmente convertir los equipos Linux en Windows de cara a la
integracion de estos en el directorio, pero dado que existe un espacio de almacenamiento
NIS, vamos a utilizar esta tripleta KPN24. En las secciones 6.2.1, 6.2.2, 6.2.3 y 6.2.4

explicaremos respectivamente kerberos, PAM, NIS y Thinlinc.

6.2.1.Configuracion kerberos

Kerberos es un protocolo de autenticacion de red que mediante el uso de criptografia

proporciona un método seguro para realizar una autenticacion entre cliente y servidor.

23 AD, LDAP o eDirectory son implementaciones de un servicio de directorio en una red
distribuida.
24 Kerberos, PAM y NIS.
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El mecanismo de autenticacion de Kerberos se basa en tickets para tener acceso a los
servicios de red. Estos tickets contienen datos cifrados, e incluyen una contraseia cifrada
para confirmar la identidad del usuario al servicio solicitado. Todo el proceso de

autenticacion pasa desapercibido para el usuario.

Cada entidad que utiliza el sistema Kerberos, sea un usuario o un servidor de red, es en

este sentido un cliente, pues acttia como tal contra el servicio Kerberos.

El servicio kerberos se distribuye entre los KDC (Key Distribution Center) y los TGS,
(Ticket-Granting Service). Los KDC almacenan las contrasenas de los clientes, asi como
de cualquier otro servidor que preste en la red un servicio que precise de validacion. Los
servidores deben registrarse previamente, al igual que los usuarios. El proceso de
autenticacion de kerberos comienza cuando un cliente solicita acceso a un recurso
registrado. Una vez que kerberos valida al cliente (comprueba que es quien dice ser) el
KDC le emite un ticket especial que le permitird obtener mas tickets. El cliente usa el
ticket obtenido para acceder al TGS para que este emita a su vez un ticket de servicio
para que el cliente pueda acceder al recurso de red solicitado inicialmente. El ticket que
presenta el cliente al servicio de red solicitado, después de ser procesado, garantiza que

tanto el cliente como servidor han sido correctamente identificados.

En un equipo CentOS 7 instalado y actualizado, preparamos nuestro Servicio para que
use kerberos y los usuarios que se conecten puedan validarse en los servidores de la red
UPV. Para hacer esto deberemos instalar los paquetes cliente en nuestra maquina virtual
y configurarla adecuadamente. Este proceso lo haremos empleando el gestor de paquetes
de la distribucion CentOS 7, que tiene disponible en su repositorio los paquetes
demandados. Para consultar los paquetes de kerberos utilizamos la herramienta que

utiliza CentOS: yum.

Para buscar y que nos muestre los paquetes disponibles usamos yum junto con search.

[root@xs-centos7-0~]# yum search kerberos
Complementos cargados:fastestmirror, langpacks
Loading mirror speeds from cached hostfile

* base: mirror.brutalsys.com

* extras: mirror.brutalsys.com

* updates: mirror.brutalsys.com
N/S matched: kerberos

python-kerberos.x86 64 : A high-level wrapper for Kerberos (GSSAPI) operations
freeradius-krb5.x86 64 : Kerberos 5 support for freeradius

krb5-devel.i686 : Development files needed to compile Kerberos 5 programs
krb5-devel.x86 64 : Development files needed to compile Kerberos 5 programs
krb5-1ibs.i686 : The shared libraries used by Kerberos 5

krb5-1ibs.x86 64 : The shared libraries used by Kerberos 5

krb5-pkinit.x86 64 : The PKINIT module for Kerberos 5

krb5-server.x86 64 : The KDC and related programs for Kerberos 5
krb5-server-ldap.x86 64 : The LDAP storage plugin for the Kerberos 5 KDC
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krb5-workstation.x86 64 : Kerberos 5 programs for use on workstations

mod auth kerb.x86 64 : Kerberos authentication module for HTTP

PAM krb5.i686 : A Pluggable Authentication Module for Kerberos 5

PAM krb5.x86 64 : A Pluggable Authentication Module for Kerberos 5

python-krbVv.x86 64 : Python extension module for Kerberos 5

realmd.x86 64 : Kerberos realm enrollment service

sssd-krb5.x86 64 : The Kerberos authentication back end for the SSSD

sssd-krb5-common.i686 : SSSD helpers needed for Kerberos and GSSAPI
authentication

sssd-krb5-common.x86 64 : SSSD helpers needed for Kerberos and GSSAPI

authentication

Observaremos los paquetes de kerberos que tenemos disponibles en el repositorio. El
paquete que necesitamos es krbs-workstation, y para usar kerberos de forma conjunta

con PAM instalamos también el paquete PAM_ krbs

[root@xs-centos7-0 ~]# yum install krb5-workstation PAM krb5

Package Arquitectura Versidén Repositorio Tamafio
Instalando:

krb5-workstation x86 64 L.12.2=15.@l7_1 updates 755 k
PAM krb5 x86 64 2.4.8-4.el7 base 158 k

Junto con estos paquetes se instalaran otros para cumplir las dependencias. Una vez
instalado hay que completar el fichero de configuracion con la informaciéon adecuada. La
configuracidon de kerberos se realiza en el fichero /etc/krbs.conf que podemos ver a

continuacidn, anadiendo las lineas resaltadas en azul.

Las lineas anadidas indican a kerberos cuéles son los dominios configurados. Toda la

informacion al respecto se puede encontrar en [13].

[logging]
default = FILE:/var/log/krb5libs.log
kdc = FILE:/var/log/krb5kdc.log
admin server = FILE:/var/log/kadmind.log
[libdefaults]
dns_lookup realm = false
ticket lifetime = 24h
renew lifetime = 7d
forwardable = true
rdns = false
default realm = UPVNET.UPV.ES
default realm = ALUMNO.UPV.ES
default ccache name = KEYRING:persistent:%{uid}
dns lookup kdc = false
[realms]
ALUMNO.UPV.ES = {
kdc alya.cc.upv.es
kdc = alsafi.cc.upv.es
kdc = diadem.cc.upv.es
kpasswd_server = alya.cc.upv.es
kpasswd _server = alsafi.cc.upv.es
kpasswd_server = diadem.cc.upv.es
# admin server = kerberos.example.com
}
UPVNET.UPV.ES = {
kdc = juno.cc.upv.es
kdc adib.cc.upv.es
kdc = adara.cc.upv.es
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kpasswd_server = juno.cc.upv.es
kpasswd_server = adib.cc.upv.es
kpasswd_server = adara.cc.upv.es

}

[domain realm]

.alumnofupv.es = ALUMNO.UPV.ES
.upvnet.upv.es = UPVNET.UPV.ES
# example.com = EXAMPLE.COM

Se ha introducido la informacién basica del dominio: el nombre, tres KDC en los que
validaran nuestras credenciales, e informacion acerca del servidor para cambiar de

contrasefas (kpasswd_server) que como vemos son los mismos KDC.

Para comprobar que funciona (no necesita reiniciar ningan servicio) bastara con usar en
linea de comando alguna utilidad como kinit.

[root@xs-centos7-0 /]# kinit joaruigl
Password for joaruigl@UPVNET.UPV.ES:

Si se introduce la contrasena y se pulsa intro, simplemente insertara un retorno de carro
y volvera a mostrar el prompt (en caso de que todo haya ido bien) y el sistema habra
recogido un ticket de kerberos con nuestro nombre. Esto se puede comprobar con el
siguiente comando:

[root@Rxs-centos7-0 /]# klist

Ticket cache: KEYRING:persistent:0:0

Default principal: joaruiglQUPVNET.UPV.ES

Valid starting Expires Service principal

26/11/15 16:56:46 27/11/15 02:56:46 krbtgt/UPVNET.UPV.ESQUPVNET.UPV.ES
renew until 03/12/15 16:56:36

Con klist se nos mostrara la informacion del ticket o los tickets de los que podamos

conseguir. Con esto ya habriamos acabado de configurar kerberos.

6.2.2.Configuracion PAM

PAM, o Linux-PAM (Pluggable Authentication Modules for Linux) es un conjunto de
librerias que permiten definir en el sistema como las aplicaciones autenticaran a los
usuarios. Basicamente, consiste en una pila de condiciones que indican los requisitos y
acciones que se deben realizar para que un usuario tenga acceso a una aplicacion que
requiere autenticacion [14]. PAM se extiende en varios ambitos, no solo en la
autenticacion de los usuarios, pudiendo desarrollar otras funciones previas o posteriores
al inicio de sesidn o incluso comprobar la robustez de la contrasefia. PAM esta incluido
con practicamente todas las distribuciones de Linuxy resulta transparente al usuario. En
nuestro caso no ha sido necesario realizar directamente modificacion alguna, ya que el
asistente de configuracion del NIS se encargara de realizar los cambios pertinentes en

sus archivos de configuracion.
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6.2.3.Configuracion NIS

NIS es un protocolo de servicios de directorio cliente/servidor desarrollado por Sun
Microsystems, y antes era el mas ampliamente utilizado en sistemas Linux en red para
centralizar y administrar las cuentas de usuarios y proveerlos de servicios comunes,
como el home de usuario. En nuestro caso contamos con un servicio NIS que se usa para
trasladar cuentas y grupos que se usan en el directorio activo de la UPV y asi poder
conceder a través de esa identidad permisos a recursos, como puede ser el propio home
que les sirve. Para poder usar este NIS necesitaremos instalar los dos paquetes mostrados

(v las dependencias que se generen):

Package Arquitectura Versién Repositorio Tamafio
Instalando:

ypbind x86 64 3:1.37.1-7.el7 base 62 k
Instalando para las dependencias:

yp-tools x86 64 2.14-3.el7 base 79 k

Resumen de la transaccidn

No se va a utilizar el NIS directamente ni para validar ni para autenticar, simplemente,
si el usuario que intenta acceder existe dentro del directorio del NIS quedara englobado
en una serie de grupos, y la pertenencia a esos grupos le otorgara acceso a determinados

recursos. Por otra parte, a nivel de usuario, tendra acceso a su home personal.

Para hacer funcionar NIS en el cliente necesitaremos indicar quién es el servidor y el cual
es el dominio NIS. Para hacer esto hay que modificar la configuracién de varios servicios
y ficheros, pero existen varias herramientas que lo pueden hacer por nosotros. En
nuestro caso utilizaremos authconfig-tui, de la forma que muestran las siguientes

ilustraciones.

Desde la linea de comando accederemos a la aplicacion:

[rootRxs-centos7-0 ~]# authconfig-tui

Como se puede observar en la ilustracion 47, seleccionamos utilizar NIS y kerberos (las

demas opciones estaban marcadas por defecto y no es necesario modificarlas).

El dominio que vamos a usar es labs.disca.upv.es y como servidores ponemos las IP
correspondientes: 158.42.180.[93]|94], que son los equipos que realizan este servicio

(servidor principal y de respaldo)(ilustracion 48) .

Las opciones que aparecen en la ilustracion 49 aparecen rellenadas. Esto sucede porque

en la seccidn 6.2.1 ya configuramos el archivo /etc/krbs.conf.
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| Configuracién de autenticacidn

Informacién de usuario Autenticacldn
1 Informacién de la cache 1 utilizar contrasefias MDS
Utilizar LDAP #] Utilizar contrasefias ocultas
Utilizar NIS Utilizar autenticacion LDAP
Utilice IPAw?2 *#] Utilizar Kerberos
Utilizar Winbind *] Usar lector de huella digital

Utilizar Autenticacidn Winbind
La autorizacidn local es suficiente

ILUSTRACION 47 - ASISTENTE AUTHCONFIG (1/3)

]| Parametros de NIS |

Dominlio:
Servidor:

ILUSTRACION 48 - ASISTENTE AUTHCONFIG (2/3)

I CONTIOQUIEC10N 08 RErDEros |

Entorno:
KDC: alya.cc.upv.es,alsafi.cc.upv.es,diadem.c
Servidor de administracidn: alya.cc.upv.es
[*] utilizar DNS para resolver hosts a entornos
[*] Utilizar DNS para localizar Los KDC

ILUSTRACION 49 - ASISTENTE AUTHCONFIG (3/3)

Para comprobar que la configuracion ha sido correcta se hace una solicitud al NIS, por

ejemplo, sobre un usuario:

[root@xs-centos7-0 ~]# getent passwd joaruigl
joaruigl:x:1692415552:1692452651 :Joaquin Ruiz Gil:/home/UPVNET/joaruigl:/bin/bash

Al responder con la informacion del usuario no hay duda que funciona
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Ahora solo queda montar en el sistema el recurso para alojar el home. Para hacer esto
modificaremos el fichero /etc/fstab para que contenga la informacién del dispositivo y

el punto de montaje y el fichero /etc/hosts para usar nombres cortos:

[root@xs-centos7-0 ~]# cat /etc/fstab

/dev/mapper/centos xs--linux--1l-root / xfs defaults 00
UUID=75673621-aacb-4853-ad4a-5eac97a06ael /boot xfs defaults 00
/dev/mapper/centos xs--linux--1-swap swap swap defaults 00
discadct3: /home /home nfs defaults,nolock

[root@xs-centos7-0 ~]# cat /etc/hosts

158.42.180.93 discadct3 discadct3.disca.upv.es

158.42.180.94 discadct4 discadct4.disca.upv.es

127.0.0.1 localhost localhost.localdomain localhost4 localhostd4.localdomainé
HE localhost localhost.localdomain localhost6 localhost6.localdomainé

Con esto se da por concluida la configuracion de autenticacion, validacion y soporte de

espacio de usuario (home).

6.2.4. Configuracion Thinlinc

Tal y como introducimos en el punto 6.2, ThinLinc es una aplicacion con cliente/servidor
que dentro de SERP, y concretamente en el Servicio de Escritorio Linux, va a ser

integrada para configurar y dar servicio a la parte grafica de las sesiones.

ThinLinc funciona usando el cliente VNC TigerVNC con thneles ssh, y entrega a cada
sesion un servidor (grafico) dedicado. Segtin apuntdbamos en 6.2, xrdp fue desestimado
puesto que su desempefio grafico resultaba deficiente, y entre varias alternativas
(nxFree, X2go y el propio Thinlinc) se optd por esta solucion. El desempeiio grafico es

correcto y no ha presentado ningin problema de estabilidad.

El inconveniente de esta soluciéon, como también se coment6 en la seccion 6.2, es que
necesitara que el usuario se descargue e instale el cliente especifico, que se puede
descargar desde su pagina web, asi como su documentacion [15]. Para poder descargar
el software (del servidor) es necesario registrarse. Una vez descargado el software,

procedemos a instalar el programa servidor en nuestra maquina.

Para instalar el programa descomprimiremos el archivo .zip en el que viene

empaquetado y ejecutaremos el instalador (ilustracion 50).

El asistente instalara los paquetes que proporcionan todos los servicios de ThinLinc y
solicitara confirmacion para instalar dependencias y servicios. El programa nos pregunta
la funcién del servidor: master o agent; elegimos master (instala las dos partes). Para
funcionar con todos sus servicios pide abrir los puertos 22, 300, 1010, 9000 y 904. El

proceso finaliza y el servicio ya est4 listo.
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#* Aplicaciones Lugares hnLin: Server Installer ¥ 2 dom21:44 B root
=

Lugares Q I ThinLin(’Serverrlnstaller
O Hedemes Welcome to the ThinLinc

fc t L g N
Smhaes Server Installation Wizard

& Descargas
D Documentos ‘—‘ This program will help you install the ThinLinc software

open_source_ packages on your system.
B Imagenes licenses. txt
dd Misica Before installing, please see the Platform Specific Notes at

: = http://www.cendio.com/resources/docs/platforms
H videos @

w Papelera ThinLinc Server Click Forward to continue.
Installer
Dispositivos
[@ Equipo

Red

Cancel Forward
@2 Examinar la red

B Conectar con el se.

«ThinLinc Server Installer» seleccionado (622 bytes)

[B [root@xs:~/Descargas/ti-4.50-.. | [=] t1-4.5.0-server [ ThinLinc Server Installer |

ILUSTRACION 50 - INSTALADOR THINLINC
El asistente instalara los paquetes que proporcionan todos los servicios de ThinLinc y
solicitara confirmacién para instalar dependencias y servicios. El programa nos pregunta
la funcion del servidor: master o agent; elegimos master (instala las dos partes). Para
funcionar con todos sus servicios pide abrir los puertos 22, 300, 1010, 9000 y 904. El

proceso finaliza y el servicio ya est4 listo.

Si instalamos el cliente en cualquier equipo podremos conectarnos a nuestro servidor

recién configurado (ilustracién 51).

En la ilustracion 52 se puede ver la sesidn iniciada con algunas aplicaciones en marcha.

#® Cliente ThinLinc

Cendio”

ThinLinc”

Servidor: lxs—centos?—D.d\sca.upv.es

Contrasefia: I ----------------- |

|
Nombre de usuar\o:ljnaru\gl l
|
l

Usuario a observar:[

| [_IFinalizar sesidn actual |
| omeer 7]

| Introduzca usuario y contrasefia para conectar.

ILUSTRACION 51 - CLIENTE THINLINC. DIALOGO INICIO SESION.
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Con esto termina la configuracion del servicio de Linux y el capitulo de la Bolsa Servicios.
Los dos servicios estdn configurados adecuadamente, y al igual que comentiabamos al
final del punto 6.1, serA momento de convertir la maquina virtual en plantilla para
replicarla y crear el servicio a través de su instanciacion. En ese momento SERP ya sera
completamente funcional, y solo necesitara el apoyo del Agente para atender las

peticiones de los usuarios.

4 8 dom2228 8 Joaguin Ruiz Gil

ECNICA
VALENCIA

Joaruigl @xs-centos7-0 disca.upv.es: =

scar Termnal Ayuda

Sisbrick

EI ICITECH-UPV patenta un nuevo dispositivo que mejora
la respuesta de los edificios ante movimientos sismicos

Gursos MOOC,
ge nivelacion

Elege qué comparto | X

ILUSTRACION 52 - SESION INICIADA CON THINLINC
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7. Agente

SERP ya esta listo y a la espera de recibir peticiones que atender, y solo necesita que los
clientes entren en el sistema. El Centro de Proceso puede atender a los clientes, y en su
naturaleza existen mecanismos para el balanceo de carga, pero solo lo puede hacer a nivel
de Instancias de servicio, pero no a nivel de sesion. Por otra parte, los usuarios necesitan
un punto de entrada al sistema, independientemente de quien les vaya a atender deben
acceder a alguna direccidn tinica y conocida. Estas seran las funciones del Agente: ser el
nombre conocido del sistema al que los usuarios se conecten, y proporcionar un balanceo
de carga a nivel de sesidn, seleccionando en base a un criterio la instancia de que debe
atender la peticion. Para todo esto utilizaremos otro servidor virtual, que alojaremos
junto con el resto de nuestras maquinas virtuales, en el que instalaremos la aplicaci6on
HAProxy.

CENTRO DE PROCESO

servicio ‘\’-Servicig
Iu I

|

——— BOLSA DE
AGENTE . L servicios
‘ Is
S "R

Ia

|

A

CENTRO DE ALMACENAMIENTO

ILUSTRACION 53 - SERP (AGENTE)
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7.1. HAProxy

HAProxy es software libre de codigo abierto que ofrece un balanceo de carga y alta
disponibilidad para aplicaciones basadas en TCP y HTTP. Su autor [16] enfatiza su
velocidad y eficiencia, siendo capaz de realizar cientos de tareas por milisegundo y

usando tnicamente unos pocos KBytes por sesion.

Utilizaremos a HAProxy para realizar la tarea de agente: recogera cada peticion de acceso
a SERP y la redirigira hacia el servicio correspondiente, seleccionando en cada caso la
instancia objetivo para realizar el balanceo de carga. Gracias a esto, los usuarios podran
usar un cliente RDP para conectar con las instancias de Windows o el cliente ThinLinc
para conectar con Linux, pero en cualquier caso solo tendran que hacer la peticion a

SERP.disca.upv.es.

HAProxy esta disponible para Linux en todas las grandes distribuciones, y para
instalarlo solo tendremos que seleccionar el paquete. En este caso, y como se habra
podido apreciar a lo largo del trabajo, utilizaremos una maquina virtual para su uso, en

este caso instalada con Ubuntu server 14.04.

Para instalarlo seleccionamos el paquete con el gestor de paquetes en linea de comando:

root@xs-haproxy:~# apt install haproxy
Para dejar activo el servicio tras su reinicio hay que modificar el fichero de configuracion

/etc/default/haproxy:

# Set ENABLED to 1 if you want the init script to start haproxy.
ENABLED=1

# Add extra flags here.

#EXTRAOPTS="-de -m 16"

Modificaremos el fichero /etc/haproxy/haproxy.conf con la informaciéon de nuestros

servicios y finalmente lo activaremos con la siguiente instruccién:

root@xs-haproxy:~# service haproxy start

La configuracion que se ha realizado para HAProxy es la siguiente:

/o



Agente

log global

mode http

option dontlognull
retries 3

listen MS-RDP :3389

mode tcp

balance leastconn

option tcplog

server w2kl12-1 158.42.181.151:3389 check maxconn 5
server w2kl2-2 158.42.181.152:3389 check maxconn 5
server w2kl12-3 158.42.181.153:3389 check maxconn 5

listen ThinLinc :22

mode tcp

balance source

option tcplog

server CentOS-1 158.42.181.154:22 check maxconn 5
server CentO0S-2 158.42.181.155:22 check maxconn 5
server CentOS-3 158.42.181.156:22 check maxconn 5

listen stats :1936
mode http
log global
maxconn 10
timeout client 100s
timeout server 100s
timeout connect 100s
timeout queue 100s
stats enable
stats hide-version
stats refresh 3s
stats show-node
stats auth tfg:tfg2015
stats uri /stats

En el fichero de configuracién podemos ver tres bloques diferenciados con la palabra
Listen. Cada uno es una entrada de configuracion asociada a un ntimero de puerto.
HAProxy, cuando reciba una peticion desde los puertos 3389 o 22, aplicara reglas a nivel
de la cabecera de TCP que daran como resultado el reenvio de esas peticiones hacia
alguno de los servidores de su lista. En nuestro caso, por ejemplo, si se recibe una
peticion de escritorio remoto (TCP3389), el agente utilizara la regla de balanceo asociada
(balance leastconn) para determinar cual sera el servidor de destino: w2ki12-1, w2ki2-2
0 w2ki12-3. De la misma manera, si la peticion que se recibe llega al puerto 22, el Agente
utilizara la regla balance source para determinar a cuél de sus servidores: CentOS-1,
CentOS-2 o CentOS-3. La ultima de las entradas permite consultar via web en el puerto
1936 de HAProxy las estadisticas y parte de la configuracion, tal y como se puede ver en
la ilustracion 54. La aplicacion web nos muestra agrupados los servicios que “escucha”
junto con los servidores candidatos para recibir el trafico. La informacion que ofrece es

de gran utilidad ya que nos permite ver rapidamente si alguno de los servidores se
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encuentra fuera de linea (como en este caso ocurre con w2ki2-3 y CentOS-3), o si no

estan atendiendo las peticiones en el orden que esperabamos.

€« C' [ xs-haproxy.disca.upv.es:1936 iR T ] %] =

i Aplicaciones ¢ Bookmarks (] MOTO (] SMARTPHONE (T LINUX (T INGLES (C] winpows (] oclo (] compras [ upv (] FISOS » ] Otros marcadores

HAProxy
Statistics Report for pid 5958

> General process information

_ sctva UP backup UP Display option: External resources:
pid = 5858 [pracess #1, nbproc=1) backup UP, gaing down »  Hide 'DOWN servers * Primary sits

uptime = 0d 0h35m34s active UP, going down i te
. - - - Oy ® Lisable refresh . v
system limits: memmax = unlimitd: uiimi-n = 560 aotive DOWN, going up Dizable refresh Updates (v1.4)

maxsock = 530; maxconn = 270; maxpipes = 0 active or backup DOWN

current conns = 2; current pipes = 0/0 )

Running tasks: 1/8 active or backup DOWN for maintenance (MAINT)
Note: UP with load-balsncing disabled is reported ss "NOLB"

backup DOWN. going up

* Refresh now = Online manual
not checked

= CSV export

Frontend - 10908082510 174 OPEN
w2k12-1 - 641086 1672804 1 35mads UP L40K in Oms 1
w2k12:2 - 448713| 848370 ) 35m3ds UP L4OK in 1ms 1
w2k123 - ] [] ] 35ma3s DOWN | * L4TOUT in 2002ms| 1
Backend 10006002 510 174 1 35m3ss U | |-ayerd check passedp

Frontend - 16732 QPEN
centos-1 - 4873 35m3ds UP L40K in 1ms
11 850 35m3ds UP L3Ok in Ims
a 35m3z2s DOWN | * L4TOUT in 2002ms
Backend 16732 35m3ds UP

Frontend = -
Backend | 0] of [ of of o] of of asmassur [aJoJa]

ILUSTRACION 54 - ESTADISTICAS HAPROXY

Como hemos visto, los dos servicios no usan el mismo algoritmo de balanceo. Esto es
debido al modo en que se establece uno y otro servicio. Con el servicio en Windows se
puede utilizar el algoritmo mas natural y las nuevas conexiones se establecen contra el
servidor que este sirviendo menos sesiones. En cambio, con el servicio Linux no es
posible: ThinLinc necesita establecer dos sesiones consecutivas y HAProxy lo interpreta
como conexiones distintas y las balancea, impidiendo que finalice el protocolo de inicio
de sesidn. Para evitar esta segregacion utilizaremos otro algoritmo que, aunque realiza
bien su trabajo, no es el que mejor permitiria aprovechar los recursos. Esta opciéon
determina el destino de una peticién mediante tablas de dispersion, otorgando siempre
el mismo servidor al mismo cliente (siempre que se conecte con el mismo equipo). Este
mecanismo nos asegura que las dos conexiones iniciales de un cliente van a ser
entregadas a un mismo servidor, pero como contrapartida no permitira balancear tan
adecuadamente las sesiones. En cualquier caso, el Agente actiia correctamente y SERP

esta completamente implementado.
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8. Pruebas de rendimiento

SERP ya esta completo y funcionando, y es el momento de evaluar en términos de carga
balanceo y disponibilidad el servicio que va a ofrecer. Aunque el modelo es eficaz, la
implementacion hardware es muy modesta, y las prestaciones habra que valorarlas desde

el punto de vista de la eficiencia.

8.1. Carga de sesiones

Se han hecho pruebas del consumo de recursos por sesion de usuario:

En los equipos Windows una sesion supone una carga minima aproximada de unos 30
Mbytes por cada sesidn iniciada. La carga media de un usuario que abra un navegador,

algin programa de la suite Microsoft Office y un lector de pdf sobrepasa los 300 Mbytes.

En Linux, el peso minimo de una sesiéon ha resultado de 9o Mbytes. Una carga media con

la utilizacién de programas similares a los usados en Windows alcanza los 400 Mbytes.

Desde Cendio [15] recomiendan reservar 150-300 Mhz por cada cliente que se conecte
con un escritorio KDE o Gnome, y sobre Windows no hay articulo que cuantifique la CPU
necesaria por sesion. Lo cierto es que el consumo de CPU oscilara mas rapidamente que
la RAM, siendo impredecible. Asimismo, la CPU que posee un servidor XenServer se
reparte entre todos sus procesos, por lo que si dos maquinas comparten host se veran

afectadas mutuamente.

El uso de la red, al igual que la CPU, tampoco se puede determinar facilmente. El ancho
de banda necesario para que el cliente tenga su pantalla actualizada en procesos
ofiméticos se cifra entre 50 y 100 Kbits, pero las necesidades de cara a la red de
almacenamiento dependeran de su interaccidon con el sistema y de los accesos que

necesite realizar a su VHD.

Se han llegado a cargar cinco sesiones en cada sistema sin notar una ralentizacién mayor
que la propia de una sesién. Si los picos de trabajo de cada sesi6on no son coincidentes,
puede soportar cinco sesiones simultaneas sin problema. Se han empleado tanto en
Windows como en Linux maquinas con 3’5GB de RAM (la cantidad maxima para dejar
a XenServer con 1GB y que pudieran ser ubicadas dos por cada servidor). Asimismo, hay
que tener en cuenta la cantidad de memoria necesaria para el sistema operativo de la
maquina virtual, que para los calculos se ha estimado como 1 GB RAM a los sistemas

Linuxy 1’2 GB RAM a los sistemas Windows. En la ilustracion 55 se puede observar el
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consumo de una sesion para cada sistema. Se ha determinado el nimero maximo de

sesiones como la division entre la RAM disponible (memoria asignada a la maquina

virtual menos la memoria del sistema operativo) y el consumo medio de RAM por sesion.

Archivo  QOpciones Vst

Procesos | REndimients || Usuarios | Detalles | Servicios |

M8 mik1650 6 jesquin R 63

O CPU
4% 2,50 GHz

CPU

% de uso

O Memoria

AMD Phenom(tm} |1 X3 705e Processor

100%

09/3.5 GB (26%)

O Disco 0(C)
R: OKB/s W: 0 KB/s

O Ethernet
E: 24,0 Kbps R: 16,0 Kbps

M

60 sequndos

Uso  Velocidad

4% 2,50 GHz

Procesos  Subprocesos  Identificadores
50 659 19101
Tiempo activo

1:20:59:54

() Menos detalles | (8) Abrir el Monitor de recursos

Velocidad maxim
Sockets: :
Procesadores virtuales: |
Maquina virtual:

CachéL1

Monnor det sistema

ILUSTRACION 55 - CONSUMO DE SESIONES (WINDOWS/LINUX)

Consumo sistema

Consumo minimo (por

sesion)

Consumo medio (por

sesion)

Red

(solo informacién grafica)

USO CPU

N° Max sesiones

Windows

1’2 GB

30 MB

300 MB

50-100 Kbits/sec
Determinado por el
usuario

7

TABLA 10 - CALCULO DE SESIONES

Linux

1GB

90 MB

400MB

50-100 Kbits/sec

Determinado por el

usuario

6



Pruebas de rendimiento

8.2. Prueba de balanceo de carga

El test ha sido realizado con la configuraciéon mostrada en la seccion 7.1, con algoritmo
leastconn para instancias Windows y algoritmo source para instancias Linux. Las

peticiones se distribuyen entre dos instancias disponibles (dos Linux y dos Windows).

No hay mucho que poder resaltar de la prueba, ya que el resultado de usar HAProxy es
transparente salvo en el caso de que no se cumplan condiciones?s para poder enviar a
ningun servidor (en caso Windows), o el seleccionado (en el caso de Linux). En ambos,
HAProxy retiene la conexion hasta que finalmente queda disponible un recurso (caso de
Windows) o el recurso buscado (Linux). Gracias a las estadisticas descritas en la
ilustracion 54, podemos comprobar sin duda dénde van las peticiones de los clientes. El
servidor Agente cumple completamente y balancea la carga con la configuracion de la

politica sin ninguna pérdida de tiempo.

8.3. Prueba de la alta disponibilidad

La prueba de alta disponibilidad se realiza con la caracteristica HA habilitada:

I _
€3 XenCenter - = | B ||
File View Pool Sever VM Storsge Templates Tools  Help
) Back - ) Forward [T AddNew Server | BT New Pool 53 New Storage 1] New vM Shut Down Reboot Suspend
Search Q|| TFG Pool Logged in as: Local root account
B {af XenCenter General | Memory [ Storage | Networking [ GPU_| HA  [Users | Search
B rG Pool o —eeg 3
2 [ xs-server-0.discaupv.es High Availability
(@ Cent0S7-LAB (1)
@ w2a2-LAB 1) HA is currently enabled for pool 'TFG Pool'.
{55 DVD drives

£5 Local storage Click Configure HA to alter the settings displayed below.
{5 Removable storage
5 B rs-server-1.discaupv.es Configure HA... || Disable HA..
[ Agente
(@ Cent0S 7-LAB (master)
£ DVD drives Configuration
&) Local storage Pool HA ensbled: Ves
£5§ Removable storage
= [ xs-server-2.disca.upv.es Configured failure capacity: 1
[ W2k12-LAB (master) Current failure capacity: 1
{51 DVD drives
i Local storage Heartbeating status
{5 Removable storage
£ NFSISO library £ Network Eg NFS virtual disk storage
B3 NFS virtual disk storage
Template from snapshot 'Cent
Template from snapshot 'W2ig | Xs-server-Ldiscaupv.es  Healthy Healthy

xs-server-O.discaupv.es  Healthy Healthy

T 3 xs-server-2.disca.upv.es  Healthy Healthy

.
‘ﬁ Infrastructure

W Objects

2. Organization Views
O‘ e Cearches

A nottctons

ILUSTRACION 56 - ESCENARIO INICIAL HA (1/2)

25 Se ha limitado a un maximo de 5 sesiones por instancia.
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Como se puede ver en la ilustracion 56, los tres servidores estan activos y hospedan en
total a cinco maquinas virtuales. En ilustracion 57 aparece especificado el plan de

recuperacion.

La maquina virtual Agente es la inica de las cinco que tiene garantizado el reinicio, y las
maquinas virtuales master intentaran reactivarse de nuevo si es posible (el nombre de
master no tiene nada que ver ninguna funcion del Pool, es un nombre distinto para

indicar que son las primeras que intentaran rearrancar si hay oportunidad).

€3 Configure HA - 'TFG Poal’

¥ HAis guaranteed, The maximurm number of server failures that HA can protect against is 1,

Virtual machine Restart pricrity Start order Delay interval  Agile
[} Cent057-LAB (master) Restart if possible 100 seconds
@CentOS?-LAB 1) Do not restart 0 seconds
@ Agente Restart 60 seconds
@WEklE-LAE 1) Do not restart 0 seconds
@WEI&E-LAB (master) Restart if possible 150 seconds

HA restart priority: [F{estart if.possible - Server failure limit

You can specify the number of server failures you
Start order: 215 need to be able to tolerate in the pool.

Attempt to start next VM after: 100 = seconds  Failures tolerated: 1 (max=1)

How can [ increase the maximum failover capacity?

0K l [ Cancel

ILUSTRACION 57 - ESCENARIO INICIAL HA (2/2)

La prueba consistira en desconectar, en el servidor xs-server-1, los dos cables fisicos de
red. Como vemos en la ilustracion 55, tiene alojada la maquina virtual Agente y otra
maquina que, en condiciones favorables, puede que se reinicie (CentOS 7-LAB (master)
tiene supeditado su reinicio a los recursos disponibles en el momento de su recuperacion:

Restart if posible).
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= {3+ XenCenter
- BT

=] |B xs-server-{.disca.upv.es
@ Cent0ST7-LAB (1)
@ W2Kd2-LAB (1)
% DVD drives
% Local storage
% Rermovable storage

2 |B xs-server-l.disca.upv.es
@ Agente
@ Cent0S7-LAB (master)
% DVD drives
% Local storage
% Removable storage

=] |3 xs-server-2.disca.upv.es
[ W2k12-LAB (master)
% DVD drives
5] Local storage
% Rernovable storage

[ NFSISO library
g NFS virtual disk storage

B {.t Xenlenter
= § TFG Pool
= |3 s-server-0.disca.upv.es
[ CentOST-LAB (1)
@ W2K12-LAB (1)
[ DVD drives
% Local storage
% Removable storage
|3 xs-server-1.disca.upv.es
= B xs-server-2.disca.upv.es
(8 W2K12-LAB (master)
=] DVD drives
% Local storage
% Removable storage
[ CentDS 7-LAE (master)
=) NFSISO library
fig NFS virtual disk storage

= {nt XenCenter
= §§ TFG Pool
= |3 xs-server-0.disca.upv.es
[[@ CentDST-LAB (1)
[@ wa2ia2-LAB (1)
% DVD drives
% Local storage
=) Removable storage
5 s-server-1.disca.upv.es
= |3 s-server-2.disca.upv.es
@ I
[F% CentOS 7-LAB (master)
[, W2Kk12-LAB (master)
[ DVD drives
% Local storage
% Removable storage
=1 NFSISO library
fg MFS virtual disk storage

= {.p XenCenter
= §J TFG Pool
=] E xs-server-0.disca.upv.es
[ Cent0S7-LAB (1)
@ W2id2-LAB (1)
= DVD drives
% Local storage
% Removable storage
o o
@ DVD drives
% Local storage
% Removable storage
=] E xs-server-2.disca.upv.es
[ Agente
[ CentDS 7-LAB (master)
[ W2k12-LAB (master)
E=d DVD drives
% Local storage
% Removable storage
B NFS150 library
g NFS virtual disk storage

Pruebas de rendimiento

00:00 -> Se desconectan las dos interfaces de red. Desde

la consola de XenCenter todo parece seguir igual.

01:00 -> El servidor xs-server-1 comienza a reiniciarse

02:00 -> El servidor aparece como desconectado

02:30 -> Se inicia el proceso de recuperacion de la

maquina virtual Agente

03:00 -> Agente esta activo (arrancando la maquina

virtual, en breve podra dar servicio)

03:00 -> Se inicia el proceso de recuperacion de la

maquina virtual master

04:45 -> CentOS-LAB (master) esta activa.

TABLA 11 — EVENTOS EN LA PRUEBA HA
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Como se puede observar en la tabla 11, se ha registrado el tiempo y los eventos. En el
momento inicial se han desconectado los cables de red dejando completamente aislado
a xs-server-1,y por tanto, desconectado de las maquinas virtuales que servia. Al contener
a la maquina virtual Agente, todo SERP se ha quedado sin servicio. Aproximadamente
un minuto después y de forma automética, en xs-server-1 comienza el proceso de

reinicio.

A los dos minutos, la informacion que nos ofrece XenCenter marca a xs-server-1 como
desconectado, y 30 segundos después comienza en xs-server-2 (el servidor elegido
dindmicamente por el HA Plan) la recuperaciéon de la maquina virtual Agente (la

maquina que tiene garantizado el rearranque).

A los tres minutos Agente ha sido puesto en linea por xs-server-2 (comienza el arranque
de su distribucion Linux y cuando acabe lanzari el servicio de HAProxy, por lo que en
breves momentos podré atender peticiones). En este momento XenServer evalua si es
posible recuperar la otra maquina virtual y determina que xs-server-2 puede hospedarla,
por lo que comienza su recuperacion (comienza la recuperaciéon de CentOS7-
LAB(master)).

Alos cuatro minutos y cuarenta y cinco segundos acaba la recuperacion. Xs-server-o esta

en modo de mantenimiento a la espera de que lo revisemos.

El resultado final es satisfactorio: se han recuperado completamente los servicios que

ofrecia xs-server-1, y por tanto, todo el servicio que ofrecia el sistema esta disponible.
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9. Conclusiones

En los tltimos afios la virtualizacion se ha implantado de forma definitiva en los sistemas
informaticos, ofreciendo muchas soluciones en distintos escenarios, todo gracias a
poseer y facilitar caracteristicas Optimas de servicio. La facilidad de cambio y el

aprovechamiento de recursos son fundamentales para crear sistemas eficientes.

Las grandes empresas, apuestan por PaaS (Platform as a Service) y ofrecen productos
como AWS (Amazon Web Services), Microsoft Azure, o Google CloudPlatform. Otros
grandes competidores como Oracle ven en la Paas$ el futuro de negocio para los proximos
25 anos o incluso mas, y finalmente, empresas como VMWare lideres del sector de la
virtualizacién en la nube privada, encuentran fundamental entrar con productos de
integracion de nubes publica y privada. Todo esto da a entender la enorme magnitud que
tiene y tendra la virtualizacion, que incluso podria tener como parango6n el hito de la

creacion de internet.

En este trabajo se presenta SERP, un sistema basado en la implantacion de tecnologias
de virtualizacion, que ha sido disefnado e implementado en una plataforma con
numerosas herramientas software libre, y conjugandolas ha construido un servicio de

escritorio remoto.

Este proyecto ha cumplido con todos sus objetivos propuestos. Primeramente, disefiando
un sistema con la tecnologia XenServer, que ha sido el Centro de Proceso y junto con el
Centro de Almacenamiento han dado el soporte fisico del servicio. En segundo lugar, con
la Bolsa de Software, en la que se ha disenado y configurado el servicio que ofrece, en
este caso el escritorio remoto. Para concluir y mejorar todo el ecosistema se ha integrado
con un Agente, que ademas de facilitar la entrada a los usuarios con un tinico nombre,
ha cumplido con el objetivo de mantener balanceado el sistema, repartiendo la carga
entre los recursos disponibles. Finalmente, se ha testado y evaluado, demostrando que
es un sistema de alta escalabilidad, alta disponibilidad y balanceado, que posee una
rapida recuperacion frente a fallos hardware o software y, ademas, el mantenimiento que

se realiza resulta sencillo y eficaz.
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9.1. Propuestas de mejora

Aun habiendo cumplido con todos los objetivos, el sistema se puede mejorar en los

siguientes aspectos:

En el Centro de Proceso las mejoras vendrian acordes con el presupuesto, puesto que la
principal mejora seria hardware. Aun asi, en el entorno de administraciéon se podrian
disenar guiones que regeneraran las maquinas virtuales periddicamente a partir de

plantillas.

El Centro de Almacenamiento se encuentra en la misma tesitura que el Centro de
Proceso. De cualquier forma, si se pudiera replicar se podria hacer que trabajara de forma
coordinada usando otro sistema de ficheros como glusterfs o ZFS, lo que mejoraria tanto
el rendimiento como la fiabilidad. El sistema de RAID o también deberia cambiarse, a
ser posible a RAID 5 0 RAID 6, 0 en su caso a RAID 1.

El Agente no es capaz de hacer un reparto perfecto de carga con las instancias Linux.
HAProxy permite utilizar un checking externo que le permite al cliente modificar el
algoritmo. Una solucién seria utilizarlo para desactivar el servidor que ha alcanzado su
limite y ya no va a aceptar mas sesiones. Esto modificaria la funcién de hash, y HAProxy
le asignaria otra instancia como destino. En cuanto a los Windows, que si que hacen un
reparto ideal de la carga, no son capaces de retomar una sesion iniciada si el cliente se
desconecta del servidor. Esto puede solucionarse utilizando otro algoritmo, rdp-cookie,
que construye un registro con las sesiones que se han dejado abiertas y es capaz de

asociar el nombre de usuario con la instancia en la que esta la sesién iniciada.

Por ultimo, la Bolsa de Servicios podria tanto ampliar las plataformas ofertadas como
refinar la configuraciéon que ofrece. El sistema de directorio NIS podria eliminarse en
Linux en favor de una implementacion de LDAP o una integracion més directa con AD
por medio de otra aplicacion como Centrify [13]. Otra perspectiva seria ofrecer

directamente aplicaciones virtualizadas en lugar de plataformas enteras.
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ANEXO 1: Caso concreto: Hyper-V

Hyper-V es la plataforma de vitualizacion presentada e incluida por Microsoft en
Windows server 2008 y versiones sucesivas. Hyper-V implementa el aislamiento de las
maquinas virtuales en términos particion. Una particion es una unidad logica de
aislamiento, asistida por el hipervisor, en el que cada MV se ejecuta. Una instancia
hipervisor tiene que tener por lo menos una particion padre, que ejecuta una version
compatible de Windows Server. La pila de virtualizacion se ejecuta en la particion
principal y tiene acceso directo a los dispositivos de hardware. Después, la particion
padre puede crear las particiones hija que albergan el sistema operativo invitado. Una
particion hija no tiene acceso al procesador fisico, ni al manejo de las interrupciones
reales, sino que tiene una vision virtual de su entorno en cuanto a la CPU y la memoria
del sistema (dependiendo de los recursos que se le hayan asignado ala MV). El hipervisor
gestiona las interrupciones al procesador, y las redirecciona a la particion
correspondiente utilizando el controlador SynIC (Synthetic Interrupt Controller). Este
proceso de traduccion se puede acelerar con el soporte de instrucciones adecuado por

parte del procesador.

En lo que respecta al resto de recursos hardware, las particiones hijas tampoco tienen
acceso, pero tienen una vista virtual del mismo como dispositivos virtuales. Las
solicitudes a los dispositivos virtuales se redirigen a través del VM Bus (Virtual Machine
Bus) a los dispositivos en la particién padre, que gestiona las peticiones. El VMBus es un
canal lo6gico que permite comunicar las particiones y a través de él se envian peticionesy
respuestas. Las particiones pueden anidarse y por tanto puede darse el caso de que la
particion padre que recibe una peticion de su particion hija tenga que redirigir la peticion
a un nivel superior hasta que sea tratada (ninguna particiéon que tenga padre tiene acceso
a los dispositivos fisicos). La conexion de VMBus se efecttia entre dos servicios, siendo
para los padres Particiones padres VSP (Virtualization Server Provider) y para los hijos

VSC (Virtualization Server Client).

Hyper-V es un hipervisor de tipo 1, algo que puede parecer contradictorio cuando
tenemos instalado el sistema operativo Windows Server y anadimos la funcionalidad de
hipervisor al instalar el rol de Hyper-V, como si fuera una aplicaciéon que ejecutara el
sistema operativo. La explicacion es que, cuando instalamos el rol y reiniciamos el equipo
para completar la instalaciéon se crea una particion padre y el propio hipervisor se
introduce entre la capa del sistema y Windows server, que ahora es una particiéon que

trabaja encima del hipervisor y es su particion hija [16].
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ANEXO 2: Caracteristicas vSphere

Como se ha comentado con anterioridad, la plataforma de VMWare es la mas extendida
y la que ofrece funcionalidades mas amplias. En el punto anterior se han mencionado las
caracteristicas que tendrian un uso comun en una infraestructura pequena o mediana,
pasando por alto otras mas innovadoras. Es importante remarcar esa diferencia, tanto
en la gestion como en la capacidad de la plataforma, ya que, si no fuera por su coste,

hubiese sido la primera opcién para implementar la solucion propuesta.
Las caracteristica que ofrece vSphere en su version 6.0 son las siguientes [17]:
- VMware vSphere Virtual Symmetric Multiprocessing: hasta 128 CPU virtuales.

- VMware vSphere Thin Provisioning: asignacion dindmica de la capacidad de
almacenamiento compartido. Permite implementar una estrategia de almacenamiento

en niveles y reducir al mismo tiempo el gasto en almacenamiento hasta un 50 %.

- VMware vSphere vMotion: migracion dindmica de maquinas virtuales entre servidores
y entre conmutadores virtuales sin interrupcion alguna para los usuarios ni pérdidas de

servicio.

- VMware vSphere Storage vMotion: migracion dindmica de discos de maquinas virtuales

sin interrupcion alguna para los usuarios.

- VMware vSphere High Availability (HA): en caso de un fallo de hardware o del sistema

operativos en cuestiéon de minutos automatizado de todas las aplicaciones.

- VMware vSphere Fault Tolerance (FT) proporciona disponibilidad continua de todas
las aplicaciones en caso de fallo de hardware, sin pérdida de datos ni tiempo de

inactividad. Para cargas de trabajo de hasta 2 vCPU.

- VMware vSphere Data Protection es la solucion de copia de seguridad y replicacion de
VMware basada en la tecnologia de EMC Avamar. Ofrece copias de seguridad con un
almacenamiento eficiente gracias a la funcionalidad patentada de eliminacién de
duplicados de longitud variable, recuperacion rapida y replicacion optimizada para WAN
de recuperacion ante desastres. Ofrece copia de seguridad en disco de maquinas virtuales
en el nivel de imagen sin agentes y proteccidon con reconocimiento de aplicaciones para
aplicaciones empresariales esenciales junto con replicacién de copias de seguridad

cifradas con eficiencia de red de 4rea extendida entre sitios.
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- VMware vShield Endpoint protege las maquinas virtuales con soluciones descargadas

de antivirus y antimalware sin necesidad de agentes dentro de la maquina virtual.

- VMware vSphere Virtual Volumes permite la abstracciéon para dispositivos de

almacenamiento externo (SAN y NAS), de modo que reconozcan la maquina virtual.

- VMware vSphere Storage Policy-Based Management permite la gestion comun a través
de niveles de almacenamiento y automatizacion de clase de servicio de almacenamiento

dindmico mediante un plano de control basado en politicas.

- VMware vSphere Content Library proporciona una gestion centralizada sencilla y
efectiva para plantillas de maquina virtual, dispositivos virtuales, im4genes ISO y scripts.

Componentes adicionales disponibles en la edicién Enterprise

- VMware vSphere Distributed Resource Scheduler proporciona equilibrio de carga
dindmico independiente del hardware y asignacion de recursos para maquinas virtuales
en cluster. Utiliza la automatizacion basada en politicas para reducir la complejidad de

gestion y reforzar el cumplimiento de los acuerdos de nivel de servicio (SLA).

- VMware vSphere Distributed Power Management automatiza el consumo eficiente de
la energia en los clasteres de vSphere Distributed Resource Scheduler optimizando

continuamente el consumo de energia de los servidores dentro de cada claster.

- VMware vSphere Big Data Extensions ejecuta Hadoop en vSphere para lograr una
mayor utilizacién, fiabilidad y agilidad. vSphere Big Data Extensions admite diferentes
distribuciones de Hadoop y facilita a TI la implementacion, ejecucion y gestion de cargas
de trabajo Hadoop en una plataforma comin. Componentes adicionales disponibles en
la edicion Enterprise Plus (ademéas de los componentes de la edicion Enterprise

enumerados anteriormente)

- VMware vSphere Distributed Switch simplifica y mejora la red de maquinas virtuales
en entornos de vSphere. Ademas, permite usar en ellos conmutadores virtuales

distribuidos de terceros.

- VMware vSphere Storage I/O Control y VMware vSphere Network I/O Control
establecen nuevas prioridades de almacenamiento y calidad de servicio a fin

de garantizar el acceso a los recursos de red.

- VMware vSphere Auto Deploy efectia una implementacion rapida de los hosts de

vSphere adicionales a medida que se necesitan. Cuando vSphere Auto Deploy esta en
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ejecucion, aplica imagenes de actualizacion, con lo que elimina la aplicacion de parches

y la consiguiente necesidad de programar el tiempo correspondiente.

- VMware vSphere Host Profiles ayuda a los administradores de TI a simplificar la

implementacion de servidores y el cumplimiento normativo.

- VMware vSphere Storage DRS automatiza el equilibrio de carga mediante el uso de
funciones de almacenamiento para determinar la mejor ubicacion para que residan los
datos de una maquina virtual concreta, tanto cuando se crea, como cuando se utiliza a lo

largo del tiempo.

- VMware vSphere Flash Read Cache virtualiza la memoria flash del servidor mediante
una capa de caché de lectura de alto rendimiento que reduce drasticamente la latencia

de las aplicaciones.

- VMware vSphere Fault Tolerance proporciona disponibilidad continua de todas las
aplicaciones en caso de fallo de hardware, sin pérdida de datos ni tiempo de inactividad.

Para cargas de trabajo de hasta 4 vCPU.

- VMware vSphere vMotion permite la migracién dinamica de maquinas virtuales entre
servidores, entre vCenter Servers y a grandes distancias (con tiempo de ida y vuelta de
hasta 100 milisegundos) sin interrupcién alguna para los usuarios ni pérdidas de
servicio. De esta forma, se elimina la necesidad de programar tiempo de inactividad de

las aplicaciones para el mantenimiento de servidores.

- El software NVIDIA GRID vGPU ofrece todas las ventajas de los graficos acelerados por

hardware de NVIDIA a las soluciones virtualizadas.
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