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Resumen

El objetivo del trabajo consiste en la planificacion, seguimiento y control de la migracion del parque
informatico de una organizacion de gran tamafo (mas de 10.000 puestos) en un entorno de gran
criticidad por el tipo de negocio. Los principales retos a los que se enfrentaba el proyecto eran
garantizar en todo momento la disponibilidad del servicio de atencion médica, la homologacion de
todas las aplicaciones corporativas, la creacion de una imagen Unica para todos los equipos a pesar de
contar con una infraestructura heterogénea y el mantenimiento de la coordinacion y comunicacion de
todos los actores implicados. Los beneficios mas destacados que se consiguieron con la migracion
fueron una mejora de la productividad de los usuarios, la aplicacion de un disefio de politicas
centralizadas mas acorde con las nuevas necesidades y la aplicacion de herramientas y estdndares para
mejorar el control en la infraestructura.

Palabras clave: migracion sistema operativo, directorio activo, planificacion proyectos, puesto de
trabajo.

Resum

L'objectiu del treball consistix en la planificacid, seguiment i control de la migracidé del parc
informatic d'una organitzacié de grans mides (més de 10.000 llocs) en un entorn de gran criticidad pel
tipus de negoci. Els principals reptes a qué s'enfrontava el projecte eren garantir en tot moment la
disponibilitat del servici d'atencié meédica, I'homologacié de totes les aplicacions corporatives, la
creacio d'una imatge Uinica per a tots els equips a pesar de comptar amb una infraestructura heterogénia
i el manteniment de la coordinacié i comunicacié de tots els actors implicats. Els beneficis més
destacats que es van aconseguir amb la migracio van ser una millora de la productivitat dels usuaris,
l'aplicaciéo d'un disseny de politiques centralitzades més coincident amb les noves necessitats i
l'aplicacié de ferramentes i estandards per a millorar el control en la infraestructura. Paraules clau:
migraci6 sistema operatiu

Paraules clau: migracié sistema operatiu, directori actiu, planificacio projectes, lloc de treball.

Abstract

The objective of this work involves planning, monitoring and control of migration of computer park of
a large organization (over 10,000 jobs) in an environment of high criticality for the type of business.
The main challenges facing the project were always ensure the availability of medical services, the
approval of all corporate applications, creating a single image for all teams despite having a
heterogeneous infrastructure and maintaining coordination and communication of all stakeholders. The
most important benefits were achieved with migration improved user productivity, implementing a
centralized policy design more in line with the new requirements and the application of tools and
standards to improve control infrastructure.

Keywords: migration operating system, Active Directory, planning projects, job.
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1 Introduccion. Contexto.

La Conselleria de Sanitat Universal i Salut Publica es el 6rgano de la Generalitat Valenciana
encargado de la direccion y ejecucion de la politica del Consell en materia de sanidad, y
ejerce las competencias en materia de sanidad, salud publica, farmacia, evaluacion,
investigacion, calidad y atencion al paciente, con el fin Gltimo de garantizar una sanidad
publica y universal, que atienda las necesidades sanitarias de todos los ciudadanos de la
Comunitat Valenciana.

Dada la extension de la Comunitat y los servicios prestados a mas de cinco millones de
habitantes, la Conselleria de Sanitat Universal i Salut Publica (Conselleria) tiene una
organizacion bien estructurada sobre todo el territorio.

Podemos diferenciar entre:

* Una organizacion de organos superiores y directivos ubicados en los servicios
centrales de la Conselleria o sus territoriales.

* Una organizacion territorial dividida en departamentos de salud (instituciones
sanitarias) por toda la comunidad Valenciana.

* Una organizacion asistencial con sus centros de atencion primaria, especializada y de
salud publica.

En la figura 1.1 se muestra parte del organigrama de la actual Conselleria. S6lo se muestran
dos de las cuatro direcciones generales y se resalta unicamente las dos subdirecciones
generales que son utiles para enmarcar este proyecto:
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Dibujo 1.1: Organigrama de la Conselleria de Sanitat Universal i Salut Publica

Respecto a los organos de direccion, nos encontramos con la Direccion General de
Investigacion, Innovacion, Tecnologia y Calidad, donde la Conselleria dedica una
subdireccion general especifica denominada Subdireccion General de Sistemas de
Informacioén para la Salud, tal y como se muestra en la imagen 1.2, y que se encuentra ubicada
en los servicios centrales de la Conselleria y en el Centro de Informatica, en donde se
distribuye su personal informatico.
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Dibujo 1.2: Direccion General de Investigacion, Innovacion, Tecnologia y
Calidad

El objetivo de estos servicios centrales es ofrecer una infraestructura fisica y logica comun a
todos los profesionales de la Conselleria, independientemente de su perfil y su centro de
trabajo. Entre estas infraestructuras se encuentran los propios servidores centrales (donde
residen las bases de datos globales, los servidores de aplicaciones centrales y el dominio CS),
la gestion centralizada de toda la red Arterias que interconecta todos los edificios y
localizaciones dependientes de la Conselleria, y las aplicaciones corporativas utilizadas por
todos los profesionales de la Conselleria independientemente de su afiliacion departamental.
Los servicios centrales también definen las politicas y los planes generales de Tecnologias de
la Informacion (TI) para toda la Conselleria y los criterios y controles de calidad en el
servicio.

A la Subdireccion General de Sistemas de Informacion para la Salud (SGSIS) le corresponde
planificar, dirigir, controlar, coordinar y supervisar los siguientes servicios:

* El Servicio de Infraestructuras de Tecnologias de la Informacion y la Comunicacion
(SITIC), que tendré las siguientes funciones:

© Velar por la gestion operativa de los equipos informaticos, bases de datos, redes
locales y sistemas de seguridad en el dmbito de la Conselleria, garantizando la
disponibilidad y la continuidad de la prestacion del servicio.

© Definir y ejecutar los planes de renovacidon tecnologica en el ambito de la
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Conselleria, sus departamentos de salud y centros de ella dependientes, asegurando
el funcionamiento operativo de los equipos informaticos a todos los niveles.

Definir y ejecutar las politicas de evolucion entre entornos y establecer e
implementar procesos de gestion de la actividad en materia de tecnologias de la
informacion y la comunicacion.

Establecer mecanismos efectivos para el control de la calidad y la aceptabilidad de
las entregas en proyectos externalizados.

Desarrollar, implantar y vigilar los mecanismos de seguridad necesarios para
asegurar los sistemas informaticos sanitarios.

Crear y mantener al dia el inventario de recursos informaticos, tanto fisicos como
logicos. Ordenar, planificar, desarrollar y gestionar las comunicaciones de voz y
datos, siguiendo las normas y orientaciones generales de la Generalitat.

Impulsar y velar por el correcto funcionamiento de las redes de comunicaciones,
tanto de voz como de datos, de la red sanitaria valenciana, en coordinacion con el
organo competente de la Generalitat en materia de comunicaciones.

Servicio de Gestion de Proyectos de Tecnologias de la Informacién y la

Comunicacion (SGPTIC), que ejercerd las siguientes funciones:

o

Impulsar la utilizacion de sistemas y tecnologias de la informacion para la
asistencia sanitaria y el cuidado de la salud de los ciudadanos, asi como el
desarrollo y la innovacidn en esta area.

Planificar y controlar las inversiones en tecnologias de la informacion en el ambito
de la Conselleria, sus departamentos de salud y centros de ella dependientes,
garantizando la adecuada gestion técnica de los proyectos y facilitando la
estandarizacion y la interoperabilidad con los diferentes dmbitos publicos y
privados de nivel estatal e internacional.

Coordinar los proyectos de implantacion de sistemas de informacion en el ambito
de la Conselleria.

Bajo el SITIC se encuentra el personal que gestiona servicios relacionados con los sistemas y

las Comunicaciones, como son los siguientes grupos de soporte:

10

Gestion de los Servicios de Infraestructuras Centralizados (GSCI), en los que se

incluye el soporte a las infraestructuras de las aplicaciones centralizadas.

Gestion de Servicios de Infraestructuras Distribuidas (GSID), en los que se incluye el

soporte a las infraestructuras de las aplicaciones distribuidas.

Servicio de Atencion al Usuario y Puesto de Trabajo (SAUPT), en los que se incluye



el soporte al puesto de trabajo y su dominio CS.

* Centro de Soporte de Infraestructura de Telecomunicaciones (CSIT), en los que se
incluye el soporte a la red Arterias.

Bajo el SGPTIC se encuentra el personal que coordinan las aplicaciones que se ejecutan en
los puestos sanitarios y que se dividen en las siguientes unidades:

* Gestion de Proyectos de RRHH y econdmicos, en los que se incluye la gestion integral
de recursos humanos, econdémica y logistica

* QGestion de Proyectos Asistenciales de Primaria/Especializada, en los que se incluye la
gestion de informacion clinica-asistencial.

* Gestion de Proyectos Corporativos, en los que se incluye la gestion del conocimiento
y la gestion del rendimiento corporativo

* Gestion de Proyectos de Business Intelligence (BI), en los que se incluye la gestion del
conocimiento y analisis de informacion compleja.

Con la historia clinica electronica como pilar central, surgid el de disponer de un gran sistema
de informacion sanitario, unico, agil, integrador y totalmente alineado con los objetivos
globales de la Conselleria de Sanitat, en el que se contemplaba al ciudadano en el centro de
todas sus actuaciones, y acorde con las expectativas y necesidades del profesional sanitario.

El Sistema de Informacion Sanitario de la Conselleria estd compuesto por diferentes
subsistemas que contemplan y solucionan problemadticas concretas de manera que, todos
juntos, interactuando entre si, permiten ofrecer la vision de un gran y completo sistema de
informacion “sin costuras” al servicio de la organizacién sanitaria de la Conselleria. Esta se
basa en la integracion de dos grandes ejes:

e (Clinico-asistencial.

* QGestion econdémica, logistica y de recursos humanos.

La principal mision en el dmbito clinico-asistencial es servir de base para asegurar la
continuidad sin fisuras de la asistencia al paciente. Para ello es necesario integrar la
informacion relevante procedente de cualquier modalidad asistencial (ambulatoria, urgente,
domiciliaria, hospitalaria, alternativas a la hospitalizacion, etc.) facilitando asi la gestion de
los procesos clinicos para asegurar una atencion mas apropiada, segura y eficiente.

En este sentido, la construccion de los Sistemas de Informacioén sigue, entre otros, los
siguientes principios operativos:

e Identificacidn tnica de cada ciudadano a través de su numero SIP.

* Desde cualquier punto de atencion sanitaria se podréa acceder a la informacion clinico-

11
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asistencial del paciente (historia de salud) que sea relevante para la actuacion de los
profesionales sanitarios, independientemente de cudl haya sido el subsistema y el
centro que la haya registrado y almacenado.

Desde cualquier punto de atencidén sanitaria se tendra acceso a las agendas de los
diversos recursos del sistema sanitario a fin de agilizar la citacion sin desplazamientos
innecesarios de los pacientes.

La explotacion de la informacion centralizada por un centro de competencias en
business intelligence que facilite la toma de decisiones basada en el conocimiento y el
rendimiento.

Podemos diferenciar dos grandes grupos en los Sistemas de Informacion de la Conselleria:

12
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Sistemas distribuidos: aplicaciones con gestion continuada y distribuida. Se aplica a
los sistemas de informacion del ambito de la atencidon especializada. La gestion
distribuida permite tener versiones diferentes segin necesidades del centro
hospitalario.

Sistemas centralizados: permite la gestion centralizada en centros de salud y consultas
externas del ambito de la atencion ambulatoria, la gestion de historia clinica e
indicadores gerenciales. En la figura 1.3 puede observarse el portal web de la

Conselleria para el acceso a estas aplicaciones centralizadas, como por ejemplo, es
SIA.

» Mis Aplicaciones @ 0 » Mis Notificackones

gl =S L

E] SAA . o0 3 : - ShIRITEA

['] mavcast

[] S — SLymh LI AT
SawyY

Dibujo 1.3: Portal Web de las aplicaciones centralizadas



Volviendo al organigrama de la figura 1.1, dependiendo de la otra direccion general que nos
incumbe en este proyecto, estd la Direccion General de Asistencia Sanitaria, como se detalla
en la imagen 1.4 y que es donde se integran las Instituciones Sanitarias. De ellas dependen las
unidades de informatica ubicadas en los centros hospitalarios de referencia, formando asi una
funcion lineal y complementaria en el desarrollo de los sistemas de Informacion de la
Conselleria de Sanitat Universal i Salut Publica. Este personal informatico, al encontrarse mas
préoximo al usuario final, es més cercano y sensible a sus necesidades y requisitos, con lo que
su vision es indispensable para el seguimiento, control y mejora de las aplicaciones
corporativas. Su pertenencia a un centro concreto también es vital para un correcto
funcionamiento de los procesos en aquellos casos en los que nos encontramos ante una
situacion particular del propio centro.

"
00 DE ASISTENCUA SANITARIA

RAFAEL SOTOCA COVELEDA

- | |
SUE DG DE PLANRCACION Y SUE. DG DE EVLUACKIN DELA
GES
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JUAN MANUEL BELTR AN

CARLOS FLUOW CARRASC OSA GARFIDO

) DE ANALISS DE
N OR ML N
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JULIA CALARIN PEREZ

SEFACIO DEGESTION
ASISTENCIAL
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ASETENCUL

) FODRICIUET MARTINET VICENTE ESCOMS TRULLENQUE ARG UER BAREERO GWENET

ROS A PERET MENCLA

Dibujo 1.4: Direccion General de Asistencia Sanitaria

A las Instituciones Sanitarias, con sus Unidades de Informatica les corresponde, entre otros:
o Elaborar el Plan de Sistemas de su Departamento y participar en su desarrollo.

o QGestionar, desde el punto de vista técnico, la explotacion de los sistemas, durante
su ciclo de vida.

o Dirigir y supervisar los proyectos de Sistemas de Informacién coordinando
funciones y recursos.

© Colaborar en el disefo, desarrollo e implantacion de mejoras y modernizacion de
sistemas de informacion.
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o Redactar pliegos en el ambito de proyectos de su competencia y valoraciones
técnicas asociadas.

o Dar soporte a las aplicaciones informaticas desarrolladas en el Departamento de
Salud y gestionar la resolucion de incidencias de las aplicaciones corporativas de
la Conselleria.

La Comunidad Valenciana estd dividida asistencialmente en zonas denominadas
Departamentos Sanitarios, y por lo tanto, la Conselleria se organiza territorialmente en 24
departamentos de salud como se muestra en la figura 1.5, y a la vez se divide en zonas basicas
de salud.
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Dibujo 1.5: Organizacion territorial sanitaria de la
Comunidad Valenciana

Como hemos podido ver en la organizacion jerarquica, el director gerente de cada
departamento depende de la Direccion General de Asistencia.

Cada departamento dispone de al menos un Hospital cabecera y un Centro de Especialidades
o Centro Sanitario Integrado, dependiendo organizativamente ambos del hospital. Puede
haber varios hospitales en un mismo departamento, pero por optimizacioén de recursos siempre
se depende del de cabecera. Es decir, el cuadro directivo del departamento es comun para
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todos los centros sanitarios que lo componen, asi como todos los servicios de administracion
(personal, contabilidad, suministros,etc). Al igual que ocurre con los servicios sanitarios de
referencia, como puede ser laboratorio o el servicio de radio diagnostico.

Cada departamento, a su vez, se divide en zonas basicas con un centro de salud cabecera, con
un médico coordinador responsable, del que dependen los distintos consultorios auxiliares. A
partir de esta organizacion se reparte la poblacion a un centro o a otro, basandose en el mapa
sanitario.

La organizacion asistencial dentro de un departamento de salud se divide en, “Atencion
Primaria” que principalmente abarca los centros de salud y consultorios, y sus unidades de
apoyo; y la “Atencion Especializada” que se reparte entre los hospitales y los centros de
Especialidades. Los centros de salud integrados (CSI) se encuentran a medio camino ya que
en ellos conviven puestos sanitarios correspondientes a la Atencion Primaria y puestos
correspondientes a la Atencion Especializada.

Adicionalmente, existen otro tipo de centros denominados supradepartamentales donde se
incluyen los cinco Hospitales de atencion a pacientes cronicos y larga estancia, el servicio de
emergencias sanitarias (SES) y los centros de transfusion.

Todos ellos unidos a través de la red Arterias, tal como se representa en la figura 1.6.

Estructura Sanitaria

I
Red Arterias
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Hospltal Centros de especialidades Centros de salud Centros auxiliares

35 31 257 541

Dibujo 1.6: Estructura Sanitaria

En los departamentos sanitarios hacemos uso de la red Arterias, del dominio CS y de los
sistemas de informacién que se gestionan desde el centro de informatica.
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2 Motivacion.

La Generalitat Valenciana ha sido pionera en la puesta en marcha de un buen niimero de
proyectos directamente relacionados con las Tecnologias de la Informacion y las
Comunicaciones (TIC) y varios de los mas importantes se han llevado a cabo concretamente
en la Conselleria de Sanitat Universal y Salut Publica (Conselleria).

Los antecedentes de la puesta en marcha del proyecto, que se va a desarrollar a lo largo de
este trabajo final de grado, hay que buscarlos en el afio 2001, momento en el que, se decide
realizar un gran esfuerzo inversor con el animo de proveer a sus empleados de las mejores
herramientas de trabajo y gestion, pero ademas, dotar a la organizacion de los mejores medios
para atender a los pacientes y ciudadanos.

De ahi que se llevara a cabo, en el afio 2004, el proyecto Abucasis que suponia la unificacién
de las historias clinicas de los pacientes valencianos. Para ello se implantaron més de 10.000
puestos de trabajo, con sistema operativo Microsoft Windows XP, en aproximadamente unos
800 centros de salud de atencion primaria repartidos por toda la Comunidad Valenciana y
destinados a todo el personal asociado a la asistencia sanitaria.

La rapida evolucion tecnologica de los siguientes afos, lleva a la Conselleria a la necesidad de
migrar toda esa infraestructura de puestos a una imagen nueva basada en Windows 7. Uno de
los motivos principales ademés era que Microsoft habia publicado el fin del soporte del
sistema operativo Windows XP para el 8 de abril de 2014.

En ese momento, mitad del afio 2013, se administraba en esta organizacion de gran tamafio
que era la Atencion Primaria, un total de 25.000 usuarios repartidos en 12.000 puestos
aproximadamente, en un entorno de gran criticidad por el tipo de negocio de la Conselleria.

Los principales retos a los que se enfrentaba el proyecto eran:
* Garantizar la disponibilidad del servicio de atenciéon médica, en todo momento.
* Estandarizar una imagen Unica para la infraestructura heterogénea existente.
* Realizar la homologacion de todas las aplicaciones utilizadas.

* Evaluar e implantar nuevas tecnologias para la creacion de la imagen y la realizacion
del despliegue.

* Actualizar el disefo del Directorio Activo segun las necesidades para el nuevo sistema
operativo.
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* Mantener la coordinacion y comunicacion de todos los actores implicados.

El objetivo de la Conselleria, por lo tanto, consiste en migrar el puesto de trabajo sanitario de
un sistema operativo Microsoft Windows XP a un Windows 7.

En este trabajo fin de grado vamos a analizar con detalle cuales son los pasos que se deben
seguir para realizar dicha migracion de Windows XP a Windows 7 de los 12.000 puestos
aproximadamente.

La organizacion del presente trabajo sigue los pasos que se realizaron para llevar a cabo el
proyecto en el &mbito sanitario de la Atencion Primaria. A lo largo del capitulo 3 se desarrolla
el proyecto de migracion basado en una estructura de los cuatro pilares principales, detallando
su andlisis, implementacion y coste temporal de cada uno de ellos. Posteriormente, en el
capitulo 4, se detalla el proceso de despliegue comenzando con un piloto del cual se
extrajeron conclusiones que se usaron para realizar a continuacion, la puesta en marcha
extensiva por todos los centros de salud de la Comunidad Valenciana.
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3 Migracion del puesto de trabajo.

En este punto se describird todo el proceso de andlisis y desarrollo llevado a cabo para la
migracion de sistema operativo de Windows XP a Windows 7, tras el contexto descrito e
identificados los retos fundamentales que se perseguian.

Dado que los proyectos que se llevaban a cabo en la Conselleria estaban muy alineados a las
metodologias existentes relativas a la gestion de proyectos y a la gestion de servicios, este
proyecto se basé en los estandares de PRINCE2 y de ITIL e ISO20000 [1][2][3][4].

El primer paso fue la identificacion inicial del equipo de trabajo encargado de llevar a cabo la
implementacion del proyecto:

* Personal de la Subdireccion General de Sistemas de Informacién para la Salud
(SGSIS) que gestiona horizontalmente y de forma corporativa todos los proyectos
relacionados con el puesto de trabajo.

* Empresa adjudicataria del soporte integral a los puestos de trabajo.

* Partners colaboradores con la Conselleria y expertos en este tipo de migraciones, que
pueden apoyar y asesorar en el desarrollo del proyecto y la evaluacion de la mejor
solucion de las disponibles en el mercado.

A continuacion, se establecié un plan de comunicacion, como factor multiplicador del proceso
de cambio, que normalizara el flujo de informacién entre todos los actores, de manera que
todos conocieran en todo momento el estado del proyecto, la responsabilidad de cada uno, el
resultado de cada intervencion y las posibles incidencias acaecidas. El apoyo de la direccion
fue fundamental, asi como la participacion e implicacion de todos los implicados, que nos
permitié eliminar ciertas resistencias iniciales al cambio.

Ademas de estos colectivos implicados directamente en el proyecto, también teniamos a otros
cuya participacion era fundamental como son las Unidades de Informatica (UID) de los
departamentos de salud, los responsables de las aplicaciones corporativas dependientes del
servicio de aplicaciones, otros grupos de soporte como el de comunicaciones o de servidores y
por ultimo, y pieza fundamental para el éxito del proyecto, los usuarios finales de los puestos
de trabajo que se iban a migrar.

Lo que se pretendia con el plan de comunicacion era facilitar y fomentar un clima favorable
hacia el proceso de cambio que personas, procesos y tecnologias iban a experimentar asi
como dar a conocer el proyecto a toda la organizacion de la Conselleria, difundiendo a todos
los implicados principalmente los fines y beneficios del proyecto que perseguiamos y sus
logros e hitos alcanzados.
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Tras analizar los diferentes canales de comunicacion, se seleccionan los de presentaciones,
reuniones de trabajo, correos electronicos, boletin informativos, encuestas y un portal donde
albergar toda la documentacion relativa al proyecto. Ademas se identifican las diferentes
acciones de comunicaciéon que se podian llevar a cabo: presentacion del proyecto,
comunicacion de la imagen corporativa, formacién al centro de atencion a usuarios y al del
puesto de trabajo, publicacién de la informacion del proyecto, preparacion del piloto y su
despliegue, inicio del despliegue global y finalizacion del proyecto.

Como muestra de una accion que llevamos a cabo, fue la presentacion inicial que se realizo a
todas las UIDs sobre la “Evolucion del puesto de trabajo sanitario” encabezada por el
subdirector general de la SGSIS en enero del 2014, y la cual también se publicitd por otras
vias como el correo o el portal de documentacion.

En dicha presentacion se identificaron los objetivos estratégicos que llevaban a implementar
este proyecto, la necesidad de crear un equipo de trabajo y por tltimo la identificacion de las
diferentes fases en las que se dividiria el proyecto, y que se iran detallando a lo largo de este
capitulo.

El equipo de trabajo final estaba formado por:

* Desde SGSIS: serian 2 personas que son las encargadas del servicio al puesto de
trabajo, aunque una de ellas dedicada solo al 50%, y que conjuntamente serian las
encargadas de liderar el proyecto.

* Desde la empresa adjudicataria: 37 personas dedicadas al 100%, entre los que estaban
los coordinadores y los técnicos que iban a implicarse en cada una de las tareas de las
distintas fases que conformaban el proyecto. La empresa ademas tenia que seguir
dando el servicio al puesto de trabajo que tenia encomendado, con lo cual los 15
técnicos de incidencias SW y HW del total durante las primeras fases del proyecto
estuvieron menos implicadas. Ademas del total, durante la fase de puesta en marcha
final, se incorporaron un equipo de 15 técnicos adicionales para dar el soporte in-situ
cuando se desplazaban a los distintos centros para el apoyo y resolucion de incidencias
que podian producirse tras la noche del despliegue.

* Desde el proveedor Microsoft, una persona acudia a las reuniones pero de vez en
cuando se incorporaban otras mas expertas en temas concretos.

* Como representantes de los hospitales, se incorporaron al equipo de trabajo personal
de informatica del Hospital de Elda y del hospital de Dr. Peset.

En el comienzo de las reuniones de trabajo del equipo citado, se identificaron los cuatro
pilares fundamentales de este proyecto:
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1. Directorio Activo (DA): habia que analizar si el DA existente era util para el nuevo
proyecto de migracion, o por si el contrario, habia que generar uno nuevo bajo el
conocimiento del personal de la Conselleria.

2. Infraestructura HW del parque actual: tras conocer los requerimientos hardware para
el sistema operativo Windows 7, habia que identificar el parque de puestos que
teniamos en los centros sanitarios y sus dispositivos conectados.

3. Infraestructura SW sobre Gestion del Puesto de Trabajo Sanitario: aqui habia que
conocer si los programas y aplicaciones instalados en los puestos de trabajo iban a ser
compatibles con el nuevo sistema operativo.

4. Maqueta unica corporativa: habia que generar una imagen Unica para todos los puestos
de trabajo de los centros sanitarios de la Comunidad Valenciana. Partiamos de la base
que, por una parte, teniamos un parque de modelos de PC fundamentalmente
homogéneo y que la mayoria de aplicaciones en la Atencién Primaria eran
homogéneas bajo tecnologia web. También era importante contar con que los usuarios
ya actualmente tenian una maqueta comin y no tenian permitido almacenar nada en su
puesto de trabajo.

A continuacion, se describira con detalle cada uno de estos pilares identificando sus tareas de
analisis, las acciones que se realizaron para su implementacion y finalmente el coste temporal
que supuso frente a la planificacion global del proyecto.

3.1 Directorio Activo.

El Directorio Activo (DA) es la herramienta de Microsoft que permite gestionar de forma
centralizada todos los objetos (equipos, usuarios, grupos de usuarios, politicas, permisos, etc.)
pertenecientes a un dominio. Dado que la migracion suponia un salto cualitativo importante,
se decide que seria interesante antes de abordar la migracién del W7, revisar el DA actual y
adecuarlo para albergar un nuevo sistema operativo en la organizacion. Por lo tanto, esto nos
llev6 a trabajar inicialmente en ese DA, cuyo dominio en la Conselleria se conoce como CS.

3.1.1 Analisis y Diseiio.

El Directorio Activo existente fue disefiado en el ano 2004 cuando se implant6 el primer
servicio de soporte integral al puesto de trabajo que conllevaba la creacion de un unico
dominio para toda infraestructura de puestos de la Conselleria. Esta generacion y
administracién se delegd por completo a la empresa adjudicataria que precisamente no ha
cambiado desde entonces y por lo tanto, toda actuacion sobre dicho DA ha corrido a su cargo
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y son los conocedores totales de dicha gestion.

Tras el andlisis inicial del actual DA, se llega a la conclusion que es necesario generar un
nuevo disefio de DA realizado por el personal de la Conselleria designado para tal fin y
ademas se ponga en conocimiento de todos los informaticos para conseguir una
administracién compartida.

Por lo tanto, se decide realizar un subproyecto, previo a la migracion, con el apoyo de un
grupo de trabajo creado para tal fin y que se llamé Grupo de Trabajo para la Evolucion del
Puesto (GTEP). Dicho grupo estaba formado por las dos personas de Conselleria que
lideraban el proyecto, el jefe de informatica del hospital de Elda, un compaiero del hospital
del Dr. Peset y uno del hospital de La Fe.

Ademas del objetivo del conocimiento por parte de la Conselleria, se detectaron los siguientes
propositos:

1. Simplificacion en cuanto al modelo actual, unificando Primaria y Especializada.
2. Mejora en las politicas administrativas.

3. Nueva administracion de DA.

Como se ha citado al principio de este punto 3.1, bajo el Directorio Activo se cred el dominio
CS o cs.san.gva.es, lo cual marcaba una frontera administrativa dentro de la organizacion,
permitiendo gestionar asi objetos incluidos en las unidades organizativas (UOs) que se
generaron, tales como usuarios, grupos, equipos, impresoras y carpetas compartidas. [5]

Esas UOs llamadas también contenedores del directorio, permiten localizar con mas facilidad
los objetos en un dominio y simplificar su administracion. La jerarquia de las unidades
organizativas se puede extender como maximo hasta tres niveles como recomendacion para
modelar la jerarquia de la organizacion dentro del dominio.

A continuacion, en la figura 3.1 se muestra cudl era la jerarquia de las UOs del DA, anterior a
la migracion. Este, se dividia en departamentos identificandolos junto a un nimero que venia
marcado por la Conselleria y se referia a los departamentos de salud, como ejemplo,
“Departamento01” (que corresponde al departamento de Vinaroz), y los que no eran centros
sanitarios aparecen con el nombre por el que eran conocidos, como por ejemplo, “DGSP”
(que corresponde a la Direccion General de Salud Publica):
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Dibujo 3.1: Estructura jerdrquica del DA, anterior a la
migracion

Dentro de este dominio existen ademas una serie de funciones asociadas al mismo, como
pueden ser la validacion de usuarios, la administraciéon de politicas administrativas o de
grupo, seguridad de acceso a los recursos a través de los grupos de seguridad, publicacion de
recursos, etc.

En concreto, las politicas de grupo (GPO) permiten administrar de una manera centralizada la
configuracion de los perfiles de maquina, de usuario y el comportamiento del software
instalado en los clientes. Se establecen a nivel de unidades organizativas y tienen preferencia
las inferiores sobre las superiores. Ademas se pueden asignar por equipo y/o usuario y ademas
de configurar el aspecto del escritorio o el acceso a los recursos, también podemos evitar que
los usuarios ejecuten aplicaciones no deseadas, que se puedan modificar su configuracion del
sistema, que se instalen aplicaciones, etc. [5][6][7]

Apuntar que en cuanto al disefo fisico de la solucion respecto al dominio CS, manteniamos el
existente, con la ubicacion de dos servidores fisicos Windows Server 2008R2, que eran
controladores de dominio, en el Centro de Proceso de Datos (CPD) de la Conselleria con un
solo Site de Active Directory, y conectados por medio de la red Arterias al resto de los
departamentos de salud a través de otros dos servidores, en este caso uno fisico y otro virtual.

La autenticacion de los usuarios y sus servicios se realiza contra los servidores de dominio de
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cs.san.gva.es de su propio departamento, sirviéndose mutuamente de contingencia un servidor
del otro y, en caso de indisponibilidad de ambos, seran los servidores troncales del CPD los
que sirvan de contingencia para el departamento.

Esta arquitectura fisica del dominio CS nos permite reducir tiempos y trafico de replicacion y
proporciona alta disponibilidad del servicio de Directorio Activo al disponer de dos
controladores de dominio por hospital de referencia.

3.1.2 Implementacion.

Volviendo a los objetivos previstos con este proyecto de revision y adecuacion del DA, lo
primero que debiamos abordar era su simplificacion y para ello habia que generar una nueva
estructura de unidades organizativas (UOs) y definir su nueva nomenclatura.

Dado el cambiante nombre que se da a los departamentos de salud, a veces por nombre, otras
con numero, se decidi6 como nuevo nombre en la UOs: [3 iniciales nombre
provincia] [nombre del hospital de referencia]. Bajo ¢l tendriamos nuevas UOs denominadas:

* Equipos: se incluirian tanto los de Primaria como Especializada diferenciandose en
nuevas UOs dependiendo de si se ubicaban en un centro de salud, hospital o puestos
virtuales (VDI).

» Servidores: incluyen todos los servidores del departamento en cuestion que se integren
en el dominio CS.

» Sistemas: se incluyen los usuarios de los informaticos que se diferencian del resto por
ser administradores de su UO del departamento.

e Usuarios: se incluirdn tanto los usuarios finales de Primaria como Especializada
diferenciandose en nuevas UOs dependiendo de si se conectan desde un puesto en un
centro de salud o de un puesto en un servicio del hospital.

La nueva estructura actual de las UOs del dominio CS, tras la migracién, es la mostrada en la
figura 3.2 donde se identifican las UOs con otro nombre distinto, siguiendo la nomenclatura
que anteriormente se explica. En dicha figura se puede comprobar, mediante el sombreado,
que tras la migracion, la nueva UO “CAS_VINAROS” correspondia con el antiguo nombre
“Departamento01” tal y como se sombrea en la figura 3.1 anteriormente mostrada.
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D‘ibujo 3.2: Estructura jerdrquica del DA, posterior a la
migracion

Referente al segundo objetivo de mejorar las politicas administrativas o de grupo, buscabamos

conseguir las siguientes mejoras:

Creacion de nuevas GPOs y adecuacion de las existentes, para asi poder albergar tanto
puestos con Windows 7 como con Windows XP. Para ello, se gener6 una nueva rama
de dominio (bajo cs.san.gva.es) con esas nuevas GPOs generales.

Simplificar el modelo actual de politicas de grupo y mejorando asi las ralentizaciones
existentes en los inicios de sesion en los puestos. Esto se consiguid gracias al uso de
las Preferencias por ser un dominio bajo una infraestructura de Windows Server
2008R2. Estas preferencias se usan para dar extension en la configuracion de las
directivas de grupo y sustituyen a los scripts que en muchos casos, se ejecutaban en
los inicios de sesion de los equipos, y que suponen un beneficio respecto a la
eficiencia.

Creacion de accesos directos por Preferencias que es compatible a partir de Windows
7. Como ejemplo de configuracion extensiva de preferencias fue el uso de escritorios
locales donde se creaban los accesos directos, en lugar de tener los escritorios
redirigidos hacia unos recursos existentes en los servidores ubicados en el CPD del
Centro de Informatica de la Conselleria. Como en la nueva rama iban a tener que
convivir equipos con Windows XP, estos requerian de un parche (denominado KB en
Microsoft) instalado para tener esta funcionalidad de preferencias.
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* Creacion de una carpeta en el disco D de los equipos para almacenamiento local sin
copia de seguridad. Dado que los usuarios no guardan nada en local y todo lo
necesario se guarda en unidades de red, se decidi6 asignar un 10% del disco local para
su uso en un momento dado.

* Mapeo inicial de dos unidades de red, por una parte a los recursos compartidos y otro
al correspondiente al servicio de pertenencia del usuario en cuestion.

Para llevar a cabo todas estas tareas, se comenzo por realizar un chequeo a las politicas de
grupo usando una herramienta de Microsoft para tal fin, Group Policy Health Check (GPHC).
Con ella se inventariaron todas las GPOs por unidades organizativas, y asi se pudieron
depurar las obsoletas respetando la nomenclatura que se habia acordado.

Tras esto, se identificaron las configuraciones de GPOs que teniamos del sistema Windows
XP y navegador Internet Explorer 6 en la rama antigua, y se adecuaron para la nueva rama
cumpliendo asi configuraciones referentes al Windows 7 y navegador Internet Explorer 8. Se
aprovecharon las opciones que ofrecia esta nueva configuracion de politicas administrativas y
se agruparon segun tipo de configuracion.

Crear una GPO supone crear una configuracion que todos los equipos o usuarios leen y
ejecutan al iniciar sesion en el dominio. Estas pueden degradar el sistema si no se hace con
criterio porque se puede caer en la tentacion de resolverlo todo con GPOs.

Con esta depuracidon y agrupacion segin configuracion, conseguimos pasar de 1086 GPOs
que inicialmente teniamos, a 200 aproximadamente.

Como se muestra en la figura 3.3, existen las GPOs generales aplicadas sobre la unidad
organizativa superior que es la de dominio CS, e identificadas inicialmente con la palabra
“GENERAL”, y las GPOs departamentales, aplicadas sobre la unidad organizativa de cada
departamento o centro administrativo, con su palabra identificativa como el mostrado como
ejemplo “ALI ELDA™:
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Dibﬁjo 3.3: Resumen GPOs generales y d;j;mc;rtamentales

Como se puede comprobar también en la figura 3.3, el nombre inicial de la GPO va

acompafiado de los caracteres -E- o -U- o -U/E- y seguidos del nombre que se relaciona con la

configuracion a la que hace referencia. Esa distincion de caracteres se realiza porque se puede

aplicar una GPO a un equipo (por lo tanto, E) o se puede aplicar al usuario que inicie sesion
(por lo tanto, U) o se puede aplicar a ambos y por lo tanto se identifica con U/E.

En concreto, en el listado de las GPOs generales, se pueden distinguir entre otras, las
siguientes:

GENERAL — U/E - Cambiar Permisos Escritorio y Archivos Temporales:

Debido a que los escritorios ya no se redireccionan, debemos cambiar permisos a los

escritorios locales y ponerlos en so6lo lectura, con el fin de que los usuarios no llenen

de iconos el escritorio.

GENERAL - E - Conf. Equipo:

Aqui se configura lo relativo a la configuracion del equipo como fondo de escritorio,

iconos que deben aparecer en escritorio, explorador, inicio de sesion, modificacion de
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registro, acciones permitidas al usuario en el escritorio, creacion de la carpeta de
Archivos Temporales en D:\, etc.

GENERAL — U/E - Navegadores Web:

Aqui se definen todos los pardmetros de seguridad de Internet Explorer asi como las
zonas de confianza o el proxy de sanidad.

GENERAL — U/E — Sistemas:

En esta GPO se define lo referente a servicios de DNS, proxy, grupos restringidos,
certificados de confianza, seguridad del sistema, etc.

GENERAL — E - Soporte y ahorro energético:

Aqui se configura lo referente a asistencia remota, inventario, ahorro de energia, etc.

Respecto a las GPOs departamentales, podemos diferenciar entre:

a) GPOs generales al departamento, que vienen marcadas por la palabra GENERAL y

que es debido a que modifican algo propiamente de la general del dominio, y

b) GPOs que se aplican propiamente al departamento por ser una configuracion

especifica suya, como para aplicaciones, para mapeos de unidades de red, para aspecto
visual, etc.

A continuacion se detallan algunas de ellas, traduciéndose <HOSP> como por ejemplo,
<ALI ELDA>, segln la figura 3.3:
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<HOSP> - E- Soporte:

Aqui se configuran los distintos grupos de administradores del equipo y establece qué
grupos pueden conectarse por asistencia remota al puesto.

<HOSP> - E - Creacion de shortcuts:

Es la GPO que crea los accesos directos en el escritorio referentes a las aplicaciones a
las que tendra acceso dicho equipo.

<HOSP> - U - Mapeo de unidades de red:

Aqui se crean las unidades de red al almacenamiento corporativo necesarias para el
departamento. Esta es la GPO que mas trabajo genera y la mas lenta en ejecutarse, por
tanto hay que mapear lo estrictamente necesario.

<HOSP> - U - Creacidn de shortcuts:

Es la GPO que crea los iconos en el escritorio referentes a los permisos de acceso que



tendra el usuario validado en el momento.

Con esta definicion de GPOs dabamos solucidn a lo que queriamos conseguir en cuanto a las
mejoras en las politicas administrativas.

Como ultimo objetivo a conseguir de este subproyecto del nuevo directorio activo, fue una
nueva administracion del DA en cuanto a las politicas de grupo. Se perseguia una
administracién que siguiera un modelo que permitiera, por una parte, la delegacion en la
edicion de GPOs a las UIDs, sin penalizar el disefio de seguridad, y por otra parte, mantener
un control de cambios siempre bajo la supervision y aprobacion de un grupo elegido para tal
fin. Hasta este momento estas tareas estaban canceladas y las UIDs solo tenian permisos de
lectura.

Para esta necesidad, Microsoft nos recomendd el uso de la herramienta Advanced Group
Policy Management (AGPM) que esta incluida dentro del paquete Microsoft Desktop
Opitmization Package (MDOP). [8][9][10]

Entre las caracteristicas que ofrece la herramienta AGPM, se encuentran:

* Administracion de GPOs basada en roles que por defecto son: editor de GPOs, revisor
para dar la autorizacion de que es posible llevar la GPO a ejecucion y el rol de
aprobador que es quien finalmente ejecuta la GPO en el dominio CS. Dada la
importancia de esta funcionalidad, se detallard més adelante en este mismo apartado.

» Sistema de control de versiones: permite mantener un historico de versiones de GPO
en offline para regresar a una situacion anterior. El sistema de control de versiones
ademds conserva el editor o aprobador que ha hecho el cambio y el comentario
relacionado con dicho cambio. Es posible definir el maximo de versiones disponibles.

* Informe de configuracion de una GPO: permite a un usuario extraer un informe de
configuracion de una determinada politica. Como muestra de este informe, podemos
ver en la imagen 3.4 el relativo a la configuracion de la GPO general del navegador
web, la cual, como muestra, se puede aplicar tanto a nivel de equipo como de usuario
que se valide, y se puede incluso configurar Preferencias.
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=]

_;[ GENERAL - U/E - Navegadores Web v3.1
Ambito | Detalles  Configuracidn I Delegaciin | Historial |
GENERAL - U/E - Navegadores Web v3.1 =
Diatos recopilades el 18/02/2016 19:.09.23 show all
Configuracién del equipo (habilitada) hide
=
Plantillas administrativas most@r
Configuracién del usuano (habilitada) hide
Dmeas ik
Configuracién de Windows hide
e Mantenimiento de Intemet Explorer hide
Ce i6n/ Ce i ica del mostrar
Plantillas administrativas mostrar
Pefeencas ik
Configuracién de Windows mostrar
Configuracién del Panel de control hide
Configuracién de Intemet hide
Intemet Explorer 5 y 6: Intemet Explorer 5 and & (orden: 1) mostrE
Intemet Explorer 8: Intemet Explorer 8 (Orden: 2) hide
5 Seguridad a1
Privacidad mostiar
Avanzada mostrar
Comunes mostiar

Dibujo 3.4: Configuracion de la GPO: General -U/E- Navegador Web

* Papelera de reciclaje: almacén para objetos eliminados. Permite restaurar GPOs
eliminadas por un determinado usuario.

Como se ha indicado anteriormente, la principal ventaja de esta herramienta es la
colaboracion en la administracion de las GPOs. Con ella, las UIDs dispondran de la capacidad
de editar las configuraciones de GPOs que se aplican a su Departamento, sin que para ello se
pierda la capacidad del proyecto para controlar y mantener una politica comun respecto a la
configuracion aplicada por GPO. Para ello, se establece el flujo en la administracion de las
GPOs tal y como se muestra en la figura 3.5 y que diferencia los siguientes roles que se daran
a los distintos implicados en dicha administracion:

* AGPM Aprobadores del dominio: grupo de seguridad formado por un subconjunto de
los administradores de dominio a los que se les considera apropiados para la revision y
aprobacion de los cambios solicitados por las UIDs. Son los tnicos que podran
realizar modificaciones de politicas sobre produccion, siempre bajo la aceptacion
previa del grupo de Revisores. Posee los roles “Revisor” y “Aprobador” y le compete
al equipo encargado del soporte al puesto de trabajo que es la empresa adjudicataria.

* AGPM Revisores del dominio: grupo de seguridad formado por un grupo de
administradores de dominio que son informaticos de hospitales y que integran al grupo
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de trabajo GTEP. Realizan la revisiéon de las GPOs que los Editores les indican y
solicitan a los aprobadores la puesta en produccion si asi lo ven conveniente. Posee los

roles “Revisor” v “Editor”.
y

AGPM Editores: Cada UID contara con un grupo de seguridad donde se incluyan los
miembros de la UID que estan permitidos para la edicion offline de las politicas y la
peticion de revision y aprobacion. También tendran permisos de lectura sobre todas las

GPOs del dominio CS.

[ _solicitud ) __Edicisn D _Revision _ Despliegue

Aprueba Revisa la
? GPO

Aprobador (GPT)

Solicita Editala Solicitael

nueva GPO despliegue
controlada e de la GPO

Revisa la
GPO

Aprueba
?

Dibujo 3.5: Flujo para la administracion de GPOs

3.1.3 Coste Temporal.

A continuacion, como para todo proyecto, nos fijamos una planificacion definiendo las tareas
principales con su descripcion, los recursos asignados y el tiempo que se dedico a cada una de
ellas. Esto nos sirvié como guia tanto para nosotros como para dar conocimiento a todos los

implicados en el proyecto para, de alguna manera, hacerlos mas participes.

En la figura 3.6 podemos observar las dos tareas de esta fase del Directorio Activo, donde el
analisis llevo tres meses y a continuacion su implantacion costd otros cuatro meses. En cuanto
a los recursos utilizados, como Conselleria se integraban el personal de la SGSIS junto con
los dos representantes de hospitales y por otra parte, GPT seria la empresa adjudicataria de la

ejecucion del proyecto:

Fase Nombre de tarea Descripcion Fecha Inicio [Fecha Final [Recursos
Andlisis y presentacion de la Conselleria,
. . |Andlisis situacion actual  [nueva estructura. 01/09/13 01/12/13UID
Fase I: Directorio Activo -
Conselleria,
Implementacion Disefio y piloto 01/01/14 31/04/14GPT

Dibujo 3.6: Planificacién Directorio Activo
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3.2 Hardware de los puestos de trabajo.

Mientras se trabajaba en el andlisis e implementacion del DA, se revisoé la situacion hardware
que teniamos en los centros sanitarios.

3.2.1 Andlisis y Disefo.

En este punto se analizaron todos los puestos de trabajo que con esta primera fase de
migracion del sistema operativo Windows XP al Windows 7 debiamos abordar. Con la ayuda
de Microsoft, comenzamos por determinar primeramente las caracteristicas hardware que
debian tener los PCs para que su rendimiento y posterior trabajo fueran aceptables al usuario
final.

Los requisitos minimos teoricos que Microsoft publica para la implantacion de la maqueta
Windows 7 son: [11]

* Procesador de 32 bits (x86) o de 64 bits (x64) a 1 Gigahercio (GHz) o mas.
* Memoria RAM de 1 giga byte (GB) (32 bits) o memoria RAM de 2 GB (64 bits).
* Espacio disponible en disco rigido de 16 GB (32 bits) o 20 GB (64 bits).

* Dispositivo grafico DirectX 9 con controlador WDDM 1.0 o superior.

Tras identificar los requerimientos del nuevo sistema operativo W7, el equipo de trabajo
técnico realizod pruebas de rendimiento con distintos modelos de equipos que disponiamos, y
se concluyo que para nuestro entorno, como minimo el puesto de trabajo debia tener 2 GB de
memoria RAM y un procesador como minimo Dual Core. De esta manera nos asegurabamos
que el rendimiento no afectaria al trabajo del empleado sanitario, y por lo tanto, la
clasificacion de los PCs quedaba de la siguiente manera:

* PC valido cuando su CPU era Pentium Dual Core o superior y su RAM era de 2 GB o
mas.

* PC aampliar, CPU Pentium Dual Core o superior y RAM con menos de 2 GB.

* PC a sustituir, CPU inferior en rendimiento al Pentium Dual Core con independencia
de la memoria RAM.
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Con esta informaciéon como base, comenzamos a analizar la infraestructura que actualmente

habia en los centros sanitarios de la Atencion Primaria de la Conselleria, consultando en las

dos herramientas de inventario que dispone la Conselleria:

1.

IGA (Interfaz de Gestion de Activos) es una interfaz web cuyo desarrollo consiste en

consultar las fuentes de informacidon como son, la base de datos de antivirus, de DAy

la de GPTS (Gestion del Puesto de Trabajo Sanitario). El aspecto de dicha herramienta

se muestra en la figura 3.7 que se encuentra integrada en un portal de colaboracion de

la Conselleria:

Interfaz de Gestion de Activos

3 Interfaz de Gestion de Activos

Acerca del sitio TGA

La interfaz de gesticn de activos (IGA), es una
solucién gque permite la busgueda rapida v sencilla
de activos. Los pilares de IGA son su funcionalidad
v su fiabilidad.

I1GA permite acceder de manera sencilla a los
reportes, integrados en colabora, donde se pueden
consultar v exportar de forma sencilla.

1GA realiza un proceso de filtrado de errores
normalizacién de datos, ajustande la informacicn a
estandares v presentandola de la forma mas
fiable.

Para cualguier consulta o incidencia relacicnada
con IGA, podéis poneros en contacto con GPT a
traves de CA o a traves de los canales de
comunicacion habituales.

Dibujo 3.7: Aspecto inicial de la herramienta IGA

Como se puede observar en la imagen 3.8, desde IGA, puedes realizar la busqueda de

un equipo por su nimero de serie o su inventario o su nombre o direccion IP. También

la busqueda del nimero de serie del monitor.

Busqueda de equipos en 16A
Nimero de serie Inventario
Nembre de equipo Direccién ip

Moniter nimero de serie

Ver informe

Dibujo 3.8: Ventana de busquedas de equipos en IGA

También desde IGA, se puedes listar de forma automatica, el estado de un centro de la

Conselleria, tal y como se muestra en la imagen 3.9. En ella se refleja que tras la

seleccion del departamento solicitado e incluyendo los tipos de Pcs de Primaria

(también puedes consultar los de Especializada) te devuelve una tabla con diferentes

columnas de nombre del PC, inventario, nimero de serie, marca, modelo, centro al

que pertenece, ubicacion, etc. E incluso permite exportar esta informacion a diferentes

formatos (hoja de calculo, pdf, etc):
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Resumen de estado por departamento.

Seleccione departamento  Departamento05-H.Clinico - tipo Primaria -
Etiquetados -
4 4 1 de12 Pl 100% - Buscar | Siguiente  Selecdionar un formato v Exportar @ =1 2
x
[Fecha Actualizacion __ [03/03/2016 1:03:38_| TOTAL @ . G A_ V3.
TE
EST ADO ETIQUETADO DE PUESTOS 88z
o s ot i i s g
H251800008333 47160 3693346BBO1186 APD ALDA+ CS FOIOS CSM Foios - INTERNET
HSIS000090 | 44317 CEOMETS P EP Compaq 8l CSFOIOS €5 MENTAL FOIOS s s
de7900 Ultra-
Sfim Desktop
E251800007929 |  Desconocido CZC946370F HP HP Compagq Sl CS FOIOS 0;0;0;Desconocido;Salud Mental.0 st st
de7900 Ultra-
Stim Desktop

Dibujo 3.9: Ejemplo de activos de un centro

2. GPTS (Gestion del Puesto de Trabajo Sanitario) es la herramienta que se usa para

gestionar los puestos de trabajo de la Conselleria y entre sus funcionalidades se
encuentran propiamente la de inventario y ademads de asistencia remota, despliegue de
paquetes, ahorro de energia, etc. El aspecto de dicha herramienta se muestra en la
figura 3.10:

NN
GENERALITAT VALENCIANA

CONSELLERIA DE SANITAT

Gestlén PuestoTrabajo Sanltano

SVSCMI -

. [ Aceptar ] [ Cancelar ]

ibujo 3.10: Aspecto inicial de la
herramienta GPTS

En ella se recogen automaticamente todos los puestos sanitarios que se integran en el
dominio CS y con un agente que corre todo el tiempo en el PC nos da todo tipo de
informacion del puesto. En la figura 3.11, por ejemplo, se muestra el resultado de
obtener el listado de todos los equipos existentes en el dominio y que cuyo nombre
comienza por 12002 que justo corresponde a los ubicados en el Centro de Informatica
de la Conselleria. Entre las columnas de informacion que resultan, se distingue el
nombre de PC, dominio, version de sistema operativo, direccion IP, usuario, N/S, etc.:



S GPTS (eesion el Puesto de Trabaga Sarar) VS ™

Archive  Ver Preferencias  Utilidades  Ayuda

Equipes | Grupos | Paguetes | Tareas | Informes | Corfiguracién | Documertacién |

Acciones
Buscar equipo(s): 12002 [ Buscar ] ‘Lﬂzrﬂm 1] * | Nomero de filas a mostrar: 1000 =
Equipos
Nombre Dominio Versién del Cli.. .0 Direccién IP Usuario CSBC Server  Serial Number
1200200UAD030 cssangva.es 1.1.4636.13777 Microsoft Windows XP 172.17.0.30 CS\11111111z  CMCI 303737970005
1200200UA0074 cs.san.gva.es 1.1.4636.13777 Microsoft Windows XP 172.17.0.74 CS\52701653M  CMCI 3502151AJ02486
1200200UAD075 cssan.gva.es 1.1.4636.13777 Windows 7 Enterprise 172.17.0.75 CS\25300178H  CMCI 3502151AJ02776
1200200UA0076 cs.san.gva.es 1.1.4636.13777 Windows 7 Enterprise 172.17.0.237 CS\22632593H  CMCI 3502151AJ02509
120020AULD154 cssan.gva.es 1.1.4636.13777 Windows 7 Enterprise 172.17.0.154 MIA cMmCl 303732120003
120020AUL0155 cs.san.gva.es 1.1.4636.13777 Windows 7 Enterprise 17217.0.211 NIA cMmCl
120020AULD156 cssan.gva.es 1.1.4636.13777 Windows 7 Enterprise 172.17.0.221 MIA cMmCl
120020AUL0157 cs.san.gva.es 1.1.4636.13777 Windows 7 Enterprise 172.17.0.162 CS\253960598  CMCI 303738210001
120020AULD158 cssan.gva.es 1.1.4636.13777 Windows 7 Enterprise 172.17.0.213 MIA cMCl 104212760001
120020AUL0159 cs.san.gva.es 1.1.4636.13777 Windows 7 Enterprise 172.17.0.190 NIA cMmCl 203916060001
120020AULO161 cssan.gva.es 1.1.4636.13777 Windows 7 Enterprise 172.17.0.161 MIA cMCl 303738310008
120020AUL0162 cssan.gva.es 1.1.4636.13777 Windows 7 Enterprise 172.17.0.167 NIA cMmCl 203915220000
120020AUL0164 cssan.gva.es 1.1.4636.13777 Windows 7 Enterprise 172.17.0.164 MIA cMCl 303737900002

Dibujo 3.11: Ventana de la herramienta GPTS

A partir de este andlisis y en base a la clasificacion en los tres tipos de PCs indicada
anteriormente, pudimos determinar cuantos equipos teniamos de cada tipo y por lo tanto, las
conclusiones obtenidas, y tal y como se muestra en la figura 3.12, fueron las siguientes:

* Existia un 17% aproximadamente de equipos a sustituir por no ser compatibles con
W7y que se muestran en color rojo en la figura 3.12.

» Existia sobre un 22% de equipos a ampliar la memoria RAM a 2 GB y que en la figura
3.12 se muestra en color amarillo, y por tltimo,

* Elresto de PCs, que representaban aproximadamente el 60%, eran validos para llevar
a cabo la migracion y que se refleja en color verde en la figura 3.12:

CPU OK / MEM OK
CPU OK / MEM NO
W Sustituir

Dibujo 3.12: Clasificacion de PCs por tipo
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3.2.2 Implementacién.

Tras los resultados obtenidos de este analisis, la Conselleria tuvo que lanzar dos contratos de
adquisicion de equipamiento. Por una parte, la compra de médulos de memoria RAM, de 1GB
DDR?2, y por otra, la compra de PCs para sustituir los que eran compatibles con la plataforma
Windows 7. Ambos se ejecutaron previos al comienzo de la fase del despliegue que se detalla
en el apartado 4 de este documento y que por lo tanto, se llevaron a cabo al mismo tiempo que
se realizaba la migracion.

A continuacion se trabajo junto con la herramienta GPTS en determinar todos los dispositivos
HW existentes en los centros sanitarios, para asi averiguar si todos eran compatibles con
Windows 7 y por lo tanto, tenian drivers para W7. Entre los dispositivos que teniamos en los
centros estaban PCs, impresoras laser, impresoras matriciales, impresoras de tarjeta sanitaria
SIP, impresoras de codigos de barra, escaneres, etc. En la figura 3.13 se muestra una tabla con
el listado de todos estos dispositivos identificando sus marcas, sus modelos, si tenian drivers
disponibles para Windows 7 de 64 bits y/o para Windows 7 de 32 bits. Como se refleja en
dicha figura, estan en rojo los dispositivos que no tenian drivers, en amarillo los que tenian
drivers de un tipo u otro y en blanco, los que tenian drivers para ambos sistemas:
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Marca Modelo Tipo Driver x64 W7 Driver x86 W7
Si, PARA VISTA 64: sonido, video y
HP DC5750 Small Form Factor PC red
Dominion__|Gama Alta PC S ACPIx64 | NOHAYDRNERS |

HP DC7700 Ultra-Slim Form factor PC Si si
HP DC7800 Small form Factor PC si si
HP DC7900 Ultra-Slim Form factor PC si S
HP Elite 8000 Elite SFF PC PC Si sf
HP Elite 8200 Elite USDT PC Si sf

Si, sonido

APD  |Alda+ CE E7300 (N71G) (Blanco) PC Si Si
APD IAlda+ Pro E7400 (G41EG) (Blanco) PC Si S{
APD |Alda +Pro E7500 (N71G) (negro) PC Hi S{
APD Alda + CE E7600 (H55G) PC Si Si
APD IAlda+ mPRO E7700 G630 (negro) PC si S{
Lenovo _[Thinkcentre M58P PC si si
HP Elite 8300 Elite USDT PC PC si si
Brother  [HL-2150N Impresora Laser Si Si
Brother ~ [HL-6050DN Impresora Laser Si Si
Brother  [HL-5150D Impresora Laser Si Si
Fargo  [C30 Tarjeta SIP Si Si
Fargo  [C30 Sigle Side Tarjeta SIP Si Si
Fujtsu  [FF60F Escaner (tarjeta sIP) s si
Gestetner [P7535n Impresora Laser s si
oKl ML6300FB Impresora Matricial si si
Brother  [HL-5250DN Impresora Laser Si Si
Brother ~ [HL-5350DN Impresora Laser Si Si
Brother ~ [HL-7050N - DN Impresora Laser Si Si
Epson  |M2400 Impresora Laser Si Si
Epson  |M4000N Impresora Laser Si Si
Fargo DTC1000 Tarjeta SIP Si Si
Datacard [CD800 Tarjeta SIP s si
Zebra  [GK420t Imp. Cédigo de barras si si
Zebra  [s4M Imp. Codigo de barras sf si
Zebra  ZM400 Imp. Codigo de barras s si
Zebra  [cZ4 M Plus Imp. Codigo de barras s si
Zebra LP2824plus Impresora de pulseras Si Si
Brother  [HL4570CDW Impresora Color Si Si
Canon  [CanoScan LiDE 210 Escaner Si Si

Dibujo 3.13: Listado de drivers W7 de la infraestructura HW

Una vez que el parque estuvo analizado y hasta que llegaran las compras, se realizaron las

siguientes tareas:

1.

Obtener toda esta informacion anterior que era genérica, pero por departamentos de
salud y compartirla con sus UIDs para que nos validaran que todo era correcto, es
decir, que efectivamente los datos extraidos de las herramientas de inventario
coincidian con la realidad.

Solicitar a las UIDs colaboracion para obtener y validar la compatibilidad de drivers
especificamente de los dispositivos sanitarios y que se encuentran conectados a los
PCs en los centros sanitarios de la Atencion Primaria.
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3. Recolectar los drivers de todos los modelos de PCs y periféricos distribuidos por toda
la Comunidad Valenciana. Para ello, el equipo de soporte consigui6 todos los drivers y
junto con informaticos de hospitales se probaron que funcionaban correctamente.

Con esta informacion, se obtuvo que existian equipos que solo serian compatibles con la
version de 32 bits del sistema operativo W7, por lo que debiamos generar dos imagenes a
distribuir. Podia ser debido a que no existieran drivers para W7 de 64 bits o porque usaba un
SW especifico o tuviera conectado un dispositivo HW que fuera incompatible y no permitiera
W7 en cualquiera de sus dos opciones. Con lo cual, de aqui han salido las pocas exclusiones
que se han dado y que han supuesto dejar los puestos con Windows 7 de 32 bits o con
Windows XP esperando a que la Conselleria o compre nuevos dispositivos HW o bien, que el
SW que los gestiona se actualice.

En la figura 3.14 se lista por ubicacion del departamento de salud, la cantidad de PCs que se
quedaron sin instalar W7 de 64 bits por tener un software o hardware especifico sanitario que
no se podia evolucionar:

E x cluidos] Motivo

Departamento

Comentario

Dep01. Vinaroz

Automata clima

Se queda en XP

Dep02. Hospital General Castel

Retinografo

Se quedan en XP

Dep03. La Plana

Retinografo

Se migra a W7 x32bits

Dep04. Sagunto

Espirometro Sibel W20

Se queda en XP

Dep05. Clinico TopCon Imagenet lbase Se queda en XP
Dep 07. La Fe Holter Lacer Se queda en XP
DeplO0. Peset Holter Lacer Se queda en XP
Depl8. Elda Placas odontologicas - SIDEXSe queda en XP

19. General de Alicante

Espirometro

Holter

Retinografo

Dep23. Manises

Aplicacion HCIS

Se migra a W7 x32bits

Dibujo 3.14: Listado de equipos Excluidos en Primaria

3.2.3 Coste Temporal.

Como ya se realizo en la fase del Directorio Activo, en esta ocasion, para la fase de
infraestructura HW también se muestra en la figura 3.15, el coste de las tareas de andlisis e
implementacion y los recursos dedicados.

'

Fase Nombre de tarea Descripcion Fecha Inicio |[Fecha Final [Recursos
Andlisis y obtencion de Conselleria,
Fase Il Infraestructura HW Andlisis situacion actual |informes 01/10/13]  31/11/2013|GPT
ase [l Iraestructura Obtencion de drivers y Conselleria,
L pruebas de los mismos 01/12/13 31/01/14{UID,GPT
Implementacién — — c
Ampliacion y Renovacion Conselleria,
del parque 01/12/13 31/08/14{GPT

Dibujo 3.15: Planificacion Infraestructura HW
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Aqui el andlisis le correspondia igualmente a la Conselleria y dur6 dos meses. Su
implantacion se alarg6 hasta el final del proyecto solapandose con el resto de fases posteriores
del proyecto. Esto fue debido a que, como se ha indicado al comienzo del punto 3.2.2, las
tareas de ampliacion de la memoria RAM de los puestos que lo requerian y la renovacién de
los puestos que no eran validos para migrar a Windows 7, se llevaron a cabo por los técnicos
que finalmente se encargarian de la migracion en los centros de salud.

3.3 Software de los puestos de trabajo.

En paralelo mientras que se analizaba el parque HW existente en la Conselleria, también nos
pusimos a evaluar la parte SW que englobaba tanto las aplicaciones corporativas propiamente
de la Conselleria como todo el SW referente al de mercado.

3.3.1 Analisis y Diseiio.

En el caso de las aplicaciones corporativas, lo tnico que hicimos en esta etapa fue hacer
participes a los coordinadores de las aplicaciones que se estaba trabajando en la generacion de
una nueva maqueta para los puestos de trabajo donde su principal cambio era el del sistema
operativo. Todas ellas comunicaron que si estaban preparadas para el cambio y habia que
esperar ahora a generar la imagen unica y probar que todo funcionaba correctamente.

El siguiente punto era determinar qué otros programas, SW en general, se ejecutaban en los
puestos de trabajo sanitarios para averiguar si serian compatibles. Para ello la herramienta
usada para identificarlos fue el GPTS que anteriormente se ha nombrado y que inventaria todo
el SW que tenga instalado un PC.

Esta herramienta ademads distribuye paquetes SW en los puestos, con lo cual se comenzo6 por
realizar el analisis de viabilidad a la herramienta GPTS para actualizarlo.

Lo primero era que detectara correctamente cuando un PC tenia Windows XP y cuando
Windows 7 y asi poder desplegar la version del paquete correcto segun su sistema operativo.
Y por otra parte, habia que analizar los paquetes existentes y adecuarlos al nuevo sistema
operativo e incluso generar nuevos, si fuera necesario.

Indicar que existen tanto paquetes generales para todas las UIDs como especificos para cada
departamento.
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3.3.2 Implementacién.

Como se ha indicado anteriormente, se comenzd por actualizar la herramienta GPTS
desarrollando un filtro que distinguiera si un PC tiene un sistema operativo u otro. A
continuacion, en la figura 3.16, se muestra la ventana que se gener6 en los paquetes para
elegir en qué sistema operativo se desplegara:

“& Filtrar paq por Si Operati i
[Paquete actual: | DCPD_DOS - HClinico - Eresa - PassVNC exe
Marque |a casilla correspondiante a los sistemas operativos para los
cuales este paquete esta soportado.
Indique también |as arquitecturas de S.0. que soportan, 32 yo 64 bits.
- 32 64 -
Supported  Operating System hia bits
» Microsoft Windows XP v
J Windows Server 2008 R2 Enterprise
7 Windows Server (R} 2008 Standard
4 Microsoft Windows Server 2003 R2 4 4
4 Windows Vista (TM) Business
7 Windews Server (R} 2008 Enterprise y
4 Windows 7 Professional =5
AGEwcIs
NV o :
[ Guardar | L Cerrar
Bult

Dibujo 3.16: Filtro para distinguir
arquitecturas en GTPS

Aprovechando que habia que revisar cada uno de los paquetes existentes, también se realiz6 la
tarea de depuracion. De esta manera, se eliminarian los que no eran ya ttiles y asi solo se
adecuarian los necesarios. Esto se hizo junto con las unidades de informatica, las cuales tras
revisar el listado que les enviaba GPT indicaban en dicha hoja de calculo si era ya obsoleto o
seguia siendo util y entonces GPT debia modificarlo.

Finalmente, el equipo de GPT se encargd de la revision y modificacion de los paquetes
existentes. En la imagen 3.17 se listan parte de los paquetes generales que existen en la
herramienta GPTS. Como también se puede observar hay una jerarquia de paquetes de los
departamentos identificados por su numero.
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Archive  Ver Preferencias  Utilidades  Ayuda

5 671 Gestiondel Pl e TSRO ESCc

Equipos | Grupos | Paquetes ‘Tareas I Informes | Corfiguracién I Documentaaén|

-9 |packages/D21 o
[-9% packages/D22
(-9 Ipackages/D23
-9 /packages/DDTT
=¥ |packages/General
i@ DCPD_7700_Adobe Reader 95
i@ DCPD_7700_MegaPack 7l
i@ DCPD_AccessRuntime2010_32Bits
i@ DCPD_AccessRuntime2010_84Bits =
i@ DCPD_BorraTemp
i@ DCPD_CMD_General-UninstPaperCut
i@ DCPD_DOSBox0 74-win32-installer b
i DCPD_FlashPlayer_16_plugin_debug_Fir
- i DCPD_General - Access Runtime.exe
i DCPD_General - AccessRuntime Uninstall
i DCPD_General - AccessRuntime Uninstall
@ DCPD_General - AccessRuntime2003
@ DCPD_General - AcrobatReader_X
@ DCPD_General - Adobe Flash Player 10
@ DCPD_General - Adobe Flash Player 10-F
i@ DCPD_General - Adobe Flash Player 15
i@ DCPD_General - Adobe FlashPlayer 11-51
i@ DCPD_GENERAL - AltaHospitalaria_Java_
i@ DCPD_General - Amiviewer.exe

Propiedades del Paguete

ID del paquete:
Nombre:

Descripcién

Versidn Interna:

Ruta al fichero:
Argumentos:

Working Dir:
Fragmentacién
Cddigos de Retornow
Depende de:

Cédigo Servidor Prop
Propietario del Pague

Hash MD5:

Sincronizar Pag

i@ DCPD_General - Amiviewer_ActiveX_w7

i@ DCPD_General - Amiviewer_msxm|_w7x3

i@ DCPD_General - Amiviewer_msxm|_w7x6

i DCPD_General - BorraLimiteZeus

i@ DCPD_General - Capicom v2007

i@ DCPD_GENERAL - CARDOS 3.2.471_ORIO

i DCPD_General - Cardos 3.241_ORION_F
@ DCPD_General - CarDos.exe

& NCPN Nensral - CardN212 41 ORION 8 7
4 T | 3

7] Adadir nuevo paquete:

@ Seleccionar directe

Crear nuevo directt

Buscar por Nombre o ID:

Buscar Paguete

Dibujo 3.17: Vista parcial de paquetes
creados en GPTS

3.3.3 Coste Temporal.

La planificacion para el analisis e implementacion de la fase de infraestructura SW fue la
mostrada en la figura 3.18 donde el analisis y obtencion de los informes fue de un mes y su
revision, adecuacion y depuracion llevo casi mes y medio y fue realizada por GPT con la
colaboracion de las UIDs para determinar la valia del paquete o no.

Fase Nombre de tarea Descripcion Fecha Inicio |[Fecha Final |Recursos
Andlisis y obtencion de Conselleria,
Fase Il Infraestructura SW Andlisis situacion actual  [informes 0V11/13]  31/11/2013)GPT
ase fll Infaestiuctura Actualizar la herramienta
., GPTS 01/12/13 07/01/14GPT
Implementacion — —
Revision, adecuacion y
depuracion de los paquetes 08/01/14 01/03/14|GPT, UID

Dibujo 3.18: Planificacion Infraestructura SW

41



'

Evolucion del Puesto de Trabajo Sanitario

3.4 Imagen corporativa.

En este apartado queda desarrollar quizas lo mas delicado, que es la generacion de la imagen
unica corporativa para todos los puestos de trabajo y que dicha imagen funcione con todas las
aplicaciones de los usuarios de la Conselleria.

3.4.1 Andlisis y Disefio.

Para comenzar, Microsoft nos recomienda generar una imagen con la herramienta Microsoft
Deployment Toolkit (MDT). Proporciona una coleccion unificada de herramientas, procesos y
orientacion para la automatizacion de las implementaciones de escritorios y servidores.
Ademads de reducir el tiempo de implementacion y estandarizar las imagenes de escritorio y
servidor, el MDT ofrece opciones mejoradas de administracion de la seguridad y
configuraciones para el despliegue automatizado en los PCs de una organizacion. [12]

Esta herramienta genera la imagen o maqueta en dos paquetes, base y post-instalacion. Por
esto, se tuvo que decidir qué iba en qué parte:

* Base o Core: que debe incluir el software mas base o critico y que menos
modificaciones a corto plazo va a suffir.

* Post-Instalacion: resto de software que si puede tener modificaciones a corto plazo y
entonces su generacion es mas sencilla y rapida.

En este momento es cuando se plante6 la necesidad de una tnica maqueta de Windows 7 para
arquitectura de 64 o de 32 bits.

Aunque las recomendaciones dadas por Microsoft era ir a una solucion de 64 bits en cualquier
caso, las restricciones que teniamos en la Conselleria relativas al HW de los equipos o SW de
las aplicaciones, obligaron a optar por la creacion de las dos imagenes de W7. La ventaja que
te ofrece 64 bits frente a la arquitectura de 32 bits es que gestiona memoria RAM superior a
2GB. Aunque en nuestro caso el parque en su gran mayoria era de 2GB, lo cierto es que por la
tendencia del mercado, las futuras compras que realizdramos seguro que incrementarian esa
cantidad.

Tras el andlisis realizado previamente y que se ha detallado en los puntos 3.2 y 3.3, el
hardware y software existente en el parque de la Conselleria obligaba a la existencia de dos
imagenes de W7, una de 64 bits y otra de 32 bits.

A continuacion habria que realizar las pruebas de certificacion de ambas maquetas para todo
el hardware disponible en la Conselleria (ya lo conociamos) y también para todas las
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aplicaciones existentes.

La Conselleria, como se ha indicado en el apartado de introduccion, tiene aproximadamente
200 aplicaciones, entre centralizadas y distribuidas englobadas dentro de las corporativas y
gestionadas por personal de centrales. Y ademdas un numero mas indefinido de aplicaciones,
llamadas departamentales, que son las adquiridas o desarrolladas por las UIDs.

Como en esta primera fase nos centrabamos en los puestos de trabajo de la atencion Primaria,
en ellos se ejecutaban las aplicaciones corporativas centralizadas, con lo cual estas
aplicaciones se reducian a la mitad. Las aplicaciones conocidas como departamentales, se
dejaban de momento a la espera de afrontar el despliegue de Windows 7 en Especializada.

Para llevar a cabo las pruebas, primeramente se analizo todas las aplicaciones centralizadas y
se identificé al coordinador de dicha aplicacion, su criticidad, su ambito y volumen de
usuarios, responsable y resultado de las pruebas.

3.4.2 Implementacion.
Como se ha indicado al comienzo del punto 3.4.1, para la generacion de la maqueta se utilizo
la herramienta MDT y para ello se decidi6 incluir en cada paquete lo siguiente:

* Base o Core: maquina virtual de java, ofimatica, compresor, fuentes especificas, etc.

* Post-Instalacion: antivirus, agente GPTS, gestor para instalaciones, diferentes
configuraciones para aplicaciones, modificaciones que se requieran en el registro,
navegador alternativo, etc.

Aparte de esto, se afiadio:

* Personalizacion por MDT: para la incorporacion de drivers (se hace uso de sus
utilidades para que no pese mucho la maqueta que se distribuird).

* Configuraciones por GPOs: esto ya estaba decidido y asi se recoge en el apartado
3.1.2 de este documento. Ahi se incluia la instalaciéon de certificados, politica de
ahorro de energia, fondo de escritorio corporativo, permisos para la unidad local D:,
configuracion navegador web, etc.

Una vez clarificado qué era lo que iba a contener la maqueta, se decidio que las dos imagenes,
una de 32 bits y otra de 64 bits serian iguales pero cambiando algunos ficheros del propio
sistema operativo.

A partir de aqui, se comenzaron las pruebas de las aplicaciones.

Como ya se ha indicado en el punto 1 de Introduccion, existen aplicaciones centralizadas y
aplicaciones distribuidas. En cualquier caso, se pueden denominar corporativas ya que son
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gestionadas por personal de la SGSIS, llamados coordinadores técnicos.

Dentro del contrato al puesto de trabajo de la Conselleria, existe un equipo de personas que
conocen las aplicaciones y realizan sus pruebas siempre que haya que generar una nueva
maqueta o subir una nueva version o parche a produccion. Se realizan las pruebas en un
laboratorio de PCs que tienen para tal fin y que coinciden tanto en HW como en maquetas a
los puestos de los usuarios finales. Sus resultados son comunicados mediante un informe a los
coordinadores técnicos de dichas aplicaciones probadas para que den el visto bueno final.
Quizas puede darse el caso de alguna aplicacion que o bien tiene que terminar haciendo parte
de las pruebas el propio coordinador, una UID o incluso hacerlas en su totalidad. En cualquier
caso, los coordinadores son los ultimos en decidir si su aplicacion se ha homologado
correctamente o no, comprobando los informes de homologacion.

Por este motivo de diversidad en cuanto a aplicaciones, se debia asegurar que todas las
aplicaciones eran probadas y homologadas finalmente por sus coordinadores, y para ello,
independientemente de que existiera el informe del equipo de pruebas, se decidid generar un
formulario de homologacion que debia rellenarlo el coordinador de cada aplicacion. En ese
formulario, tal y como se muestra en la imagen 3.19, se reflejaba si esa aplicacion era
certificada en ambas maquetas, qué configuracion o requisitos SW necesitaba (distintos o no a
los que ya tenia la imagen), incidencias detectadas durante las pruebas y las pruebas
realizadas.

v SUBDIRECCION GEMERAL DESISTEMAS
& GENERALITAT VALENCIANA OEIORMACKIN' PARA L2 41D
S CONSELLERIA DE SANITAT _-.-"r:f;rar;;s_c;,ls1::;_;5;5!;;:;;

NOMEBRE APLICACION

COORDINADOR TECNICO { CONTACTO

VOLUMEN DE USUARIO S

REQUISITOS SW
I

VERSION MAQUETA CERTIFICADA

INCIDENCIAS DETECTADAS

PRUEBAS REALIZADAS

FECHA ¥ FIRMA CERTIFICADA: S/NO

Dibujo 3.19: Formulario de Aplicaciones
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Durante todas las pruebas surgieron incidencias que se fueron solventando tanto con

modificaciones sobre la propia maqueta como sobre las aplicaciones. Cuando se resolvieron

todas las incidencias y se recopild todos los formularios rellenados, pudimos dar por

finalizadas las pruebas.

Tras esta homologacion de todas las aplicaciones se dio por valida la imagen Uinica para todos

los puestos de trabajo sanitarios.

3.4.3 Coste Temporal.

La planificacion para el andlisis e implementacion de la fase de la imagen Unica corporativa

dur6 aproximadamente tres meses, tal y como se refleja en la imagen 3.20, repartiéndose entre

la tarea de generacién de la maqueta y su posterior homologacion por las aplicaciones

corporativas, tras pasar las pruebas realizadas:

Fase Nombre de tarea Descripcion Fecha Inicio [Fecha Final [Recursos
Definicion y Configuracion de las
maquetas de 32y 64 bits con Conselleria,
Fase I | . |Generacion de la maqueta [MDT 08/01/14 14/02/14|GPT
ase lll: Imagen corporativa Pruebas de aplicaciones
corporativas por el equipo de
i pruebas 17/02/14] 18/03/14|GPT
Homologacion —
Pruebas de aplicaciones
corporativas por los Conselleria,
coordinadores y su certificacién 24/03/14 14/04/14{UID

Dibujo 3.20: Planificacion Imagen corporativa
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4 Despliegue del puesto de trabajo.

Una vez finalizadas todas las fases anteriores que consistian en el andlisis y su
implementacion para cada uno de los cuatro pilares fundamentales de este proyecto, se pasaba
a la tltima fase que propiamente era el despliegue del nuevo sistema operativo Windows 7 al
que se queria migrar.

En la siguiente figura 4.1 se refleja la planificacion global realizada hasta este momento:

Fase Nombre de tarea Descripcién Fecha Inicio |Fecha Final [Recursos
JAnalisis y presentacion de la Conselleria,
’ . . Andlisis situacion actual  |nueva estructura. 01/09/13 01/12/13|UID
Fase I: Directorio Activo -
Conselleria,
Implementacién Disefio y piloto 01/01/14] 31/04/14|GPT
JAnalisis y obtencién de Conselleria,
Andlisis situacion actual |informes 01/10/13] 31/11/2013|GPT
Fase II: Infraestructura HW — - -
Obtencion de drivers y Conselleria,
. pruebas de los mismos 01/12/13] 31/01/14|UID,GPT
Implementacion — — -
lJAmpliacion y Renovacion del Conselleria,
parque 01/12/13 31/08/14|GPT
IAndlisis y obtencion de Conselleria,
Andlisis situacion actual |informes 01/11/13]  31/11/2013|GPT
Fase llI: Infraestructura SW - -
IActualizar la herramienta
- GPTS 01/12/13 07/01/14|GPT
Implementacion — —
Revision, adecuacion y
depuracion de los paquetes 08/01/14 01/03/14|GPT, UID
Definicion y Configuracion de
las maquetas de 32 y 64 bits Conselleria,
. |Generacion de la maqueta [con MDT 07/01/14] 14/02/14{GPT
Fase IIl: Imagen corporativa —
Pruebas de aplicaciones
corporativas por el equipo de Conselleria,
pruebas 17/02/14] 18/03/14(GPT
Homologacion Pruebas de aplicaciones
corporativas por los
coordinadores y su Conselleria,
certificacion 24/03/14 14/04/14{UID

Dibujo 4.1: Planificacién de la Migracion del puesto de trabajo

Debido al volumen de equipos de la Conselleria distribuidos geograficamente por el ambito
de Primaria, la migracion del sistema operativo no era viable realizarla con el método
tradicional de remaquetado.

Para ello fue necesario preparar un sistema de despliegue que automatizara todas las tareas de
remaquetado de los equipos, bajo las premisas de que se realizara, en el minimo tiempo
posible y de forma transparente para los usuarios. Esto suponia realizar el despliegue fuera de
horario para no interrumpir el servicio sanitario y sin mermar el nivel de calidad del servicio
comprometido.

En este caso, y como ya ocurri6 para la generacion de la maqueta, Microsoft aconsejo el uso
de otra herramienta conocida como Windows Deployment Services (WDS) y disefiada para el
despliegue masivo de maquetas. [13]

Es en este momento, es cuando se determind que la mejor estrategia para realizar el
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despliegue simultaneo era en funcidon del nimero de equipos existentes en cada uno de los
centros sanitarios a desplegar la nueva maqueta y basada en dos vertientes:

* Despliegue con WDS automatico, en centros con mas de 8 puestos de trabajo.

* Despliegue desde USB manual, desplazando técnicos a los centros con menos de 8
puestos.

Se determina un umbral de 8 puestos de trabajo para aplicar el tipo de despliegue, ya que el
esfuerzo de montar el sistema automatizado (WDS) para 8 puestos es mayor que el de realizar
la instalacién manual (USB).

Para ello habia que analizar la tipologia de cada centro sanitario y su resultado fue el que
muestra la figura 4.2. Para cada departamento, por ejemplo el de Vinaroz, se indica que
existen 8 centros grandes (con mas de 8 equipos), 21 centros pequeios (con menos de 8
equipos), 167 equipos en los centros grandes y 51 en total en los centros pequefios.

w N o w v o 9 L ow v . 0
0w 0 o % g w o 9 w 0 €
0 a €= o~ T o = o
- 5 = 9 3 o ¥ ¢ a ¥ 5
Departament c c 3 € 5 - € = € =
o o [ 5 0 » 5 0
vl o O o o T U ow T oo 2
o) a w w
Vinaroz 8 21 167 51
Magdalena
Gral. Castellon 23 49 592 144
La Plana 12 32 421 90
Sagunto 12 45 397 142
Malvarrosa
Clinico 24 12 779 63
Moliner
Arnau 22 29 724 98
La Fe 11 8 512 15
Requena 5 25 145 66
Gral. Valencia 19 8 711 25
Padre Jofre
Peset 21 8 857 34
La Ribera 16 25 365 81
Gandia 13 37 404 139
La Pedrera
Marina Salud 14 14 332 44
Ontinyent 1 5
Xativa 23 42 493 151
Villajoyosa 13 18 409 52
San Juan 9 15 377 55
Elda 9 14 377 49
San Vicente
Gral. Alicante 12 8 607 28
Gral. Elche 8 13 334 47
Orihuela 13 28 423 97
Torrevieja 11 10 295 41
Manises 15 8 453 25
Vinalopo 6 4 242 14
Total de cent 319 474
Total equipos 10.416 1.556

Dibujo 4.2: Numero de equipos por tipo de centro sanitario
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Tras esta identificacion de los centros, se concluyd que en el caso de centros grandes, su

proceso automatizado del despliegue masivo constaba de los siguientes puntos:

Trasladar un servidor WDS en los centros grandes para el despliegue masivo que
previamente se habia configurado en el laboratorio.

Desarrollar un paquete software que forzara a los equipos a arrancar mediante
emulacion PXE.

Desarrollo de un proceso de extraccion de configuracion de red e impresion de cada
equipo y de importacion posterior a la actualizacion de estas configuraciones.

Usar el servicio de DHCP unicamente para el despliegue ya que no existia en los
centros sanitarios.

Permitir multidifusion en las comunicaciones. Para ello se habilito la opcion multicast
en WDS para que los equipos se plata-formaran en el menor tiempo posible,
sincronamente, sin establecer una sesion de instalacion para cada peticion.

Abrir los protocolos y puertos necesarios para permitir el despliegue de las imagenes.

En la figura 4.3 se detalla este proceso de despliegue masivo automatico, que consiste en

disponer de un PC que hizo funciones de servidor, el cual estaba conectado mediante un

servicio de DHCP interno que se habilitaba junto a todos los PCs del centro a migrar y a la

vez con los puertos abiertos de conectividad necesarios para llegar al controlador de dominio

del departamento al que pertenecia el centro en cuestion.
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WDS + DHCP I
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Dibujo 4.3: Proceso de despliegue masivo con WDS

Tras identificar las diferentes colecciones de equipos que iban a tener la misma version de
maqueta, se realizaba el siguiente proceso tal y como se plasma en la figura 4.2:

1. El servidor WDS se conectaba a cada uno de los PCs de la coleccion que tocara y
realizaba un backup con el nombre del PC, su configuracion de red y la configuracion

de periféricos como impresoras o escaneres que tuviera instalados.

2. Tras el backup lanzaba un paquete denominado Preboot eXecution Environment
(PXE) que es un entorno para arrancar e instalar un sistema operativo en un PC a

través de la red.
3. Ese paquete PXE le enviaba una IP interna de su servicio DHCP para reiniciarlo por
una parte.

4. Y por otra, le enviaba la maqueta correspondiente para instalarla.

5. Tras la maquetacion y si todo habia ido correctamente, el servidor WDS restauraba en
el puesto cliente la configuracion de nombre, red y periféricos que se habia

almacenado.

6. Por ultimo, se integraba dicho PC al dominio CS.

Una vez que se ha determinado la estrategia de despliegue, el siguiente paso era pilotar. Para
ello y antes de llevarlo a cabo, habia que definir su alcance, su forma de trabajo y establecer el
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plan de comunicacién que se iba a llevar a cabo durante todo el despliegue.

Dentro del plan de comunicacion que se trabajoé en el inicio del proyecto, a parte de estar
informando a los diferentes actores, habia que realizar un plan de formacion requerido para
que los grupos de soporte estuvieran preparados para la resolucion de las posibles incidencias
que surgieran.

Esta formacion se basaba en el conocimiento pleno del nuevo directorio activo desde su
estructura hasta sus politicas administrativas, caracteristicas de las dos versiones de maqueta,
paquetes generados, scripts, configuracion de los escritorios y el apoyo en definitiva, de todo
tipo de documentacion generada durante la evolucion del proyecto. Dicha formacién iria
dirigida al grupo de soporte de primer nivel de atencion a usuarios, al grupo de soporte de
puesto de trabajo e informaticos de los departamentos de salud.

La planificacion global de esta fase del despliegue se muestra en la figura 4.4 y se llevo a
cabo tanto su piloto como su despliegue extensivo en cinco meses donde todo el equipo de
trabajo al completo se implico para que se llevara a cabo con todas las garantias:

Fase Nombre de tarea Descripcion Fecha Inicio |Fecha Final |Recursos
Definicion del piloto y de las Conselleria,
. fases a ejecutar 28/02/14 28/03/14/GPT
Piloto — -
Fase V- Desolieque Implementacion pilotos de Elda y Conselleria,
Pieg Peset 00414 18004/14[GPT.UD
Comunicacion previa con la UD y Conselleria,
Extension del despliegue  [recopilacion de datos 240414 21/07/14|GPT,UID
Despliegue por centros 120514 06/08/14GPT, UID

Dibujo 4.4: Planificacion Desplieque del puesto de trabajo

4.1 Piloto

El objetivo del piloto es probar la maqueta de Windows 7 en los puestos de trabajo de los
usuarios finales, verificar la correcta implementacion del sistema de despliegue de imagenes y
recibir el feedback del usuario sobre la nueva solucion.

Para definir el alcance del piloto, se seleccionaron varios centros de salud de ambas tipologias
de los dos departamentos de salud que se encontraban en el equipo de trabajo, el de Elda y el
de Peset. En la figura 4.5 se muestra una tabla con los cinco centros seleccionados, indicando
si le correspondia un despliegue por USB o WDS, en base al nimero de PCs existentes en el
centro. Por ejemplo, para el Centro de Salud “Avenida de Sax” del departamento de Elda que
tenia 16 equipos, pues el tipo de despliegue a realizar era el de WDS, en cambio el centro de
salud “Sax” al tener 3 equipos el despliegue se realizard manualmente con USB.
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Tipo de
Centro Departamento Despliegue |N° de equipos
Centro de Salud “Avenida Sax” Elda WDS 16
Consultorio “Camp de Mirra” Elda USB 3
Centro de Salud “Sax” Elda USB 8
Centro de Salud Villena 2 Flda WDS 29
Centro de Salud La Torre Peset WDS 10

Dibujo 4.5: Centros de salud pilotos

Se establecidé que se realizaria un despliegue escalonado de la maqueta, partiendo de los
equipos “menos criticos”, como pueden ser el del coordinador, personal administrativo,
biblioteca y finalmente los equipos de consultas médicas.

También se comunicd la necesidad de que las UIDs implicadas en el piloto estuvieran
disponibles para colaborar en las acciones de preparacion y pilotaje de la solucion. Y que
ademads se desplazara un técnico del equipo de soporte para resolver problemas que fueran
apareciendo a lo largo del piloto y trasladarlas al equipo del proyecto y si fuera conveniente
hasta corregir el proceso de despliegue.

Entre las pruebas de pilotaje se encontraba el de disponer de un entorno idéntico al que se
tendria en el resto de centros de salud con mas de 8 puestos de trabajo para asi probar el
despliegue automatico de WDS.

Ademas se identificaron el equipo de trabajo involucrado en las tareas del despliegue para que
¢ste se realizara con el nivel de calidad requerido:

* Coordinador de las instalaciones: sera el encargado de ponerse en contacto con cada
centro objeto de la migracion y gestionar las comunicaciones del servidor WDS.
Ademas planificard las instalaciones y el equipo de técnicos que se desplazaran a los
centros.

* Ingenieros de sistemas: especialistas en el Directorio Activo, GPTS, Windows 7,
MDT, WDS y todo el entorno técnico del proyecto. Seran responsables ademas de
mantener los procedimientos y procesos de despliegue y de hacer soporte de segundo
nivel si fuera necesario a los técnicos de campo desplazados a los diversos centros.

* Técnicos de campo: instalaran in-situ los servidores WDS y resolveran los errores de
instalacion en el caso de despliegue WDS y llevard a cabo las instalaciones manuales
cuando usen el despliegue por USB. Ademas aprovecharan y ampliaran la RAM de los
equipos que lo requieran.

Para cumplir con los plazos previstos en el proyecto y teniendo en cuenta la dispersion
geografica, el equipo de trabajo debia ser de dos coordinadores, 6 ingenieros de sistemas y 13
técnicos de campo.
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Tras los pilotos se determinaron las fases en las que consistiria el despliegue real y sus tareas

a realizar en cada una de ellas y que se detallan a continuacion:

* Fase 1: Recopilacion de datos y validacion, previas al despliegue, por parte de la UID

para minimizar incidencias y situaciones inesperadas.

(e]

Generacion del documento de despliegue por cada centro que incluiria:

= Verificar que los equipos y usuarios obtenidos de las herramientas se
encuentran en la nueva y también sus documentos.

=  Confirmar los datos del centro (horario, acceso al centro, persona de contacto,
si existe urgencias).

= Verificar la informacion para instalar el servidor WDS (IP a usar, rango DHCP
a configurar y ubicacion temporal del servidor durante la noche o dias que se
requiera).

= Verificar qué equipos llevan maqueta de 64 o 32 bits.

= Detectar las impresoras a configurar y periféricos singulares sanitarios del
centro.

= Revisar qué paquetes de GPTS se requiere instalar después de maquetar los
PCs.

= Jdentificar Plan de marcha atras.
= FErrores conocidos por despliegues anteriores.

Verificacion del nimero de dias que durara el despliegue en dicho centro tras
conocer el nimero de equipos a migrar.

Enviar este documento a la UID del departamento al que pertenece dicho centro en
cuestion, con 15 dias de antelacion al despliegue para que lo revise y despliegue
cinco dias antes de la fechas del despliegue.

» Fase 2: Despliegue previamente establecido mediante USB o WDS:

o

Un técnico de campo se desplazaba al centro previamente al despliegue, para
ampliar las memorias de los PCs que lo requerian.

Se trasladaba con el servidor WDS en el caso de que fuera un despliegue masivo y
realizaba su instalacion en la red del centro.

Se aseguraba que los equipos y periféricos del centro quedaban encendidos antes
del inicio del despliegue.
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o Remotamente, un técnico lanzaba un “paquete PXE” por colecciones de equipos
(segin fueras los modelos y/o maquetas a desplegar) para forzar el reinicio y
arranque por red, previo al backup de nombre del equipo, su configuracion de red
y de periféricos que se guardaba en una base de datos SQL del servidor.

© Los equipos contactaban con el servidor WDS y éste tras pasarle una IP de su
servicio de DHCP local, le lanzaba la imagen correspondiente de 32 o 64 bits para
que se instalara.

© Mientras se realizaba el despliegue, un técnico en remoto monitorizaba su avance a
través de los servicios de seguimiento del servidor WDS.

o Finalmente y una vez que el PC se reiniciaba restaurandose su configuracion, se
validaba de nuevo en el dominio CS.

o Como ultima tarea del técnico en remoto era la de validacion de DA,
configuracidn y acceso a aplicaciones.

Fase 3: Post-Instalacion:

o EIl mismo técnico que se traslado el dia anterior, se personaba a primera hora del
dia siguiente en el centro para confirmar con los usuarios, el correcto acceso al
sistema y a las aplicaciones corporativas.

o Tras la finalizacion del despliegue, se procedera a la retirada del servidor WDS.

En el caso de que no fuera exitoso el despliegue, se concluyd como plan de marcha atras los

posibles escenarios:

1.

Problemas detectados durante la tarde/noche con el sistema de despliegue
automatizado.

Problemas detectados durante la noche en las comprobaciones de funcionalidad de los
equipos ya maquetados en Windows 7.

Problemas identificados por usuarios con funciones de negocio identificadas con los
equipos ya en produccion durante el dia siguiente a la migracion. Durante esa semana
se estard atento a la evolucion de las incidencias del centro.

4.2 Puesta en marcha extensiva.

Una vez que se determind la estrategia del despliegue, las fases a realizar, el numero de
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personas del equipo de soporte para realizar el despliegue y la cantidad de PCs a migrar, se

pudo concluir que el plan de despliegue tardaria 2 meses. Para ello se dividiria los centros de

los departamentos en 13 rutas que se realizarian en paralelo.

Como ejemplo, en la figura 4.6 se muestra la ruta 2 que comenz6 el 21 de mayo de 2014 con

el primer centro sanitario del departamento de Vinaroz y que terminé el 12 de junio con la

migracion de un total de 220 equipos distribuidos en treinta centros e indicando si le

correspondia un despliegue por USB o por WDS.

19/05/2014
20/05/2014
21/05/2014|
22/05/2014]
23/05/2014]
24/05/2014]
25/05/2014]
26/05/2014]
27/05/2014|
28/05/2014]
29/05/2014]
30/05/2014
31/05/2014]
01/06/2014
02/06/2014|
03/06/2014]
04/06/2014]
05/06/2014]
06/06/2014]
07/06/2014]
08/06/2014]
09/06/2014]
10/06/2014]
11/06/2014]
12/06/2014]
13/06/2014
14/06/2014
15/06/2014
16/06/2014
17/06/2014]
18/06/2014|
19/06/2014]
20/06/2014
21/06/2014
22/06/2014
23/06/2014
24/06/2014|
25/06/2014]
26/06/2014]
27/06/2014]
28/06/2014]
29/06/2014]
30/06/2014|
01/07/2014
02/07/2014]
03/07/2014)
04/07/2014
05/07/2014
06/07/2014
07/07/2014]
08/07/2014|
09/07/2014|
10/07/2014|
11/07/2014]
12/07/2014
13/07/2014
14/07/2014
15/07/2014]
16/07/2014]
17/07/2014]
18/07/2014]
19/07/2014]
20/07/2014]
21/07/2014]
22/07/2014]
23/07/2014]
24/07/2014

RUTA 2

C.S.M. DE VILA-REAL 2

CS BETXI

C.S.I. VALL D'UXO

CS LAVALL D'UIXO 2

C.S.1. ONDA

CS ARTANA

C.5.M. DE LAVALL D'UIXO

WDs usB
CA PENISCOLA
“ C.CA. DEVINAROS CASAN JORGE
£ |csviNaroS cAcATI C.V. DE PERISMAR
g CALAJANA CAXERT / CHERT
ﬁ CS ALCALA XIVERT CS FORCALL
N C.A OLOCAU DEL REY
&
£
=
S CS MORELLA
£ |CS.1. BENICARLO CAVALLIBONA CAROSSELL
£ CACERVERA MAESTRE
£ |cAALCALAXIVERT ALC C.V. DE LAS FUENTES CA'S MAGDALENA PULPI
H
-3 cacaLG C.V. DE SOROLLA
a
CS TRAIGUERA ‘CA PALANQUES & CA ZORITA CACINCTORRES
CS SANT MATEU CAPOBLA BENIFASSA
CACANET LO ROIG CASAN RAFAEL
CALAMATA CALASALZADELLA
CS MONTANEIOS CAMONTAN
CACIRAT CAPUEBLA DE ARENOSO
CS. VILLARREAL EL PILAR CAARARUEL C.A LOS CALPES
PR CSTALES CAALCUDIA DE VEO
CASUERA/ SUERAS CAAYODAR
e CAALQUERIAS NINO PE
CALAVILAVELLA
C.A MASCARELL-NULES CABURRIANA PUERTO
8 |csBurRIANA G CAMONCOFA
E. C.S.M. DE BURRIANA CA RIBESALBES CATOGA & CA FANZARA
g
g C.S. BURRIANAII C.A. DE ESPADILLA C.A. DE TORRECHIVA
3 CV PLAYA DE NULES CV GRAU DE BURRIANA
g CV PLAYA DE MONCOFA CAALFONDEGUILLA
5
r)
5 CAAIN CAESLIDA
£ |cs VILA-REAL CARINYE &
5 CALUDIENTE CAGIRAMA DE ABAIO
5
t
5
g
b
a

C.C.A DELAVALL D'UIXO

C.A. FUENTES DE AYODAR
C.A TORRALBA DEL PINAR
C.A. DE VALLAT

Dibujo 4.6: Ejemplo de ruta de desplieque

En la figura 4.7 se muestra el indice que contenia cada uno de los informes que se entregaban

a cada UID y se trabajaba en colaboracion para que todo quedara cerrado antes del dia

asignado para el despliegue:
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N RN T N S R S - O NS KRS VRIS R - ST TS A
&

Tabla de contenido

1 CONSIDERACIONES PREVIAS 3
11 SELECCION DEL CENTRO 3
1.2 MOVILIDAD DE LOS USUARIOS 3
1.3  INCIDEMCIAS NO BLOQUEANTES DE APLICACIONES CORPORATIVAS w.uueeveseesssssessessesssenssnssnssnes 4

2 REQUISITOS PREVIOS 5
21  DIVULGACION 5
22 HERRAMIENTA DE ACCESQ REMOTO 5
23 FEQUIPOS A MIGRAR 6
24 EXCEPCIONES 7
25 ADECUACION DA 8
26 APLICACIONE 8
27 IMPRESORAS 9
28 PERFERICOS SINGULARES 10
29 SERVIDOR DE DESPLIEGUE (WDS) 10
210  DATOS DEL CENTRO 10

3 PLAN DE INSTALACION 11

4 INSTALACION Y CONFIGURACION DE EQUIPOS 12
41 TAREASDE LAUID 12
42 TAREAS DEL TECNICO REMOTO 12
43 TAREAS DEL TECNICO DE EXPLOTACION 12

5 PLAN DE MARCHA ATRAS. 13

6 ERRORES CONOCIDOS POR INSTALACIONES PREVIAS, 15

Iiibuj?—)' 4.7: Indice general del documento a compartir con las UIDs

Como se observa en la figura 4.7 el documento que se enviaba a las UIDs para su validacién
contenia esos puntos, entre los que figuraba las carpetas de perfiles y documentos que habria
que mover de los usuarios, los equipos a migrar indicando si existia alguna excepcion, listado
de los paquetes de ese centro y quien los tenia, las impresoras a migrar y otros periféricos, los
datos de red que tendria el servidor WDS, los datos del centro, como se realizaria el plan de
instalacion, la identificacion de las tareas que deberian realizar la UID y los técnicos en
remoto y los técnicos desplazados; ademds del plan de marcha atrds y los errores ya
detectados en instalaciones anteriores.

Tras la migracion en los centros, se redactaba un informe con el resultado de la migracion,
indicando las incidencias detectadas y se enviaba a las UID. En ellas se especificaba la causa
raiz, el volumen de incidencias, la accion de resolucion que se llevo a cabo y su estado en el
momento de la redaccidon del informe y el grupo resolutor al que le compete la resolucion de
la incidencia. Esto es lo que se refleja en la imagen 4.8:
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Nombre del Centro [Centro de Salud Godella
Técnico de campo asignado: |Rul)(-n
N° Tolefe
Email:
N° Equipos a_migrar 64 bits 13|
32 bits 4|
Resultado Migracion del centr{Sin errores [J Con errores (4
EQUIPOS AREVISAR
Reins talar Reinstalar
Nombre Equipo Inventario M: Configuracion Observaci
Fallo WDS — Fallo al descargar WinPE — Ubicacion

E0192102099 18198 Si Si desconocida

No ha llegado a contactar con el servidor de despliegue.
E0192102061 48098 Si Si Pueden trabajar a primera hora con XP. Consulta 7 (32bits)

No ha llegado a contactar con el servidor de despliegue.
E0192102059 48224 Si Si Pueden trabajar a primera hora con XP. Consulta 6 (32 bits)

Dibujo 4.8: Ejemplo de Informe resultante tras la migracion de un centro

Tras los resultados iniciales, se aumento el ritmo del despliegue. La media de migraciones fue
de 185 equipos al dia aunque se llegaron a alcanzar ratios maximos de 250 PCs diarios.

4.3 Incidencias y finalizacion del proyecto.

Como se ha indicado en la figura 4.4 del presente punto, el despliegue acaba en el mes de
agosto. Dadas las fechas de vacaciones el indice de incidencias que obteniamos era aceptable
tras una migracion del indole de un sistema operativo.

Las alarmas saltaron cuando a partir de la incorporacion general del personal sobre mediados
de septiembre, el volumen de llamadas de usuarios comenz¢ a subir siendo realmente critico a
lo largo del mes de octubre. En dicho momento la Conselleria comienza a analizar esas
incidencias y los resultados apuntaban a un modelo concreto de equipo. Ese equipo era un
HP7700 y que suponia 2.200 PCs distribuidos por los centros de salud de la Primaria de toda
la Comunidad Valenciana.

En principio y durante los meses de octubre y noviembre de 2014, se analizaron los motivos
por los que ese modelo de PC que con Windows 7 se iba degradando su sistema y que por lo
tanto, producia bajo rendimiento del puesto con la consecuente afectacion al profesional en la
ejecucion de sus tareas diarias. Dicha degradacion se traducia en un reinicio continuo del
equipo para que se recuperara.

Se tomaron acciones de manera urgente, tanto a nivel HW como SW entre las que se
encontraban:

1. Limpieza y aspiracion de la CPU. E incluso en muchos casos, se cambiaban los
condensadores ya que parecia que el problema venia por calentamiento dado que era
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un modelo con formato Ultra Slim.

2. Instalacion de la altima BIOS disponible para estos equipos (arreglaba algo sobre la
gestion de la memoria de video).

3. Instalacion del ultimo driver de video de estos equipos.
4. Reinicio del equipo.

En algunos casos hasta se maquetaban de nuevo pero con la imagen de 32 bits, pero tampoco
terminaba de ser la solucion a los problemas.

Tras estas mejoras realizadas, se detectd una mejoria en el numero de incidencias reportadas
pero no lo suficiente como para no tomar una segunda decision como fue la necesidad urgente
de compra de nuevo equipamiento con el objetivo de renovar todos los equipos cuyo modelo
fuera el HP7700. Dicha compra se realiz6 a finales del afio 2014, comenzando su instalacion a
partir de febrero del afio 2015 y finalizando el despliegue en septiembre del mismo afio.

A medida que se realizaban las instalaciones, se refleja en el decremento del volumen de
incidencias y la satisfaccion de los usuarios se incremento.

Este nuevo frente que no se esperaba y por lo tanto, no se planifico supuso un retraso en el
cierre del proyecto del despliegue del sistema operativo W7 en Primaria.

Finalmente y tras tres meses en produccion los nuevos equipos, se dio por cerrado el
problema surgido. Y con ello el cierre del proyecto en diciembre del 2015.
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5 Conclusiones.

A lo largo de este trabajo de fin de grado se ha explicado en qué consistid la evolucion de
todos los puestos de trabajo ubicados en los centros sanitarios de la Atencidon Primaria de la
Conselleria de Sanitat Universal i Salut Publica. El objetivo fue la migracion del sistema
operativo Windows XP al sistema operativo Windows 7. Las cifras que trabajamos rondaban
los 12.000 puestos de trabajo con 25.000 usuarios validdndose en ellos dentro de los cerca de
800 centros dispersos geograficamente que forman la atenciéon Primaria de la Sanidad
Valenciana.

Teniendo en cuenta la envergadura y complejidad de este proyecto, esta migracion de sistema
operativo se dividié en varias fases que debian de abordarse con todas las garantias dada la
criticidad del entorno en el que se debia ejecutar y la disponibilidad en todo momento de los
servicios sanitarios durante dicha implantacion. Las primeras fases planificadas para llevar a
cabo coincidian con los cuatro pilares fundamentales del proyecto: Directorio Activo,
Infraestructura Hardware, Infraestructura Software e Imagen Corporativa. La ultima fase fue
la que correspondia a la migracion en si, el despliegue del sistema operativo W7 en todos los
puestos sanitarios.

El primer pilar identificado como primera fase, fue la adecuacion del Directorio Activo en el
que se integraban todos los objetos que formaban el dominio CS. Habia que preparar las
politicas de grupo existentes en el dominio para que fueran validas tanto para puestos con
WXP como W7. Eso supuso un nuevo disefio que era mas acorde y 6ptimo a las nuevas
necesidades y en el que era fundamental que su conocimiento y su control de cambios pasara
a ser propio del personal de la Conselleria. Se consiguid ademas simplificarlo, establecer
estandares comunes para todos los PCs, homogeneizar las configuraciones, e incluso mejorar
en la productividad de los usuarios finales al minimizar los tiempos de carga y acceso.

A continuacion se abordaron las fases correspondientes a los pilares relativos a las
infraestructuras tanto HW como SW, donde la heterogeneidad de los dispositivos y la gran
variedad de aplicaciones que se ejecutaban en los puestos, hacia que el proyecto fuera de una
alta complejidad. Nos encontrabamos con treinta modelos diferentes de equipos y de
impresoras, ademds de aparatos médicos que se conectan a los equipos. Para ellos se realizd
un andlisis previo para constatar si todos ellos eran validos para migrar al nuevo sistema
operativo. De este andlisis se concluy6 que debian de renovarse un gran nimero de modelos y
ampliarse otros tantos, lo que correspondian a un 40% del parque existente. Por otra parte, se
analizaron todo el SW base sobre el que corrian las aplicaciones corporativas y el SW
adicional que se afnadia. Para todo ello, se obtuvieron los drivers necesarios y las versiones
actualizadas para el sistema operativo W7.

Por ultimo, el cuarto pilar de este proyecto era la generaciéon y homologacion de una imagen
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unica y corporativa para todos los puestos de trabajo sanitarios, cuyo sistema operativo era
Windows 7. Tras generar la maqueta, fue validada y certificada por el equipo de pruebas
como imagen oficial de la CS en todo su infraestructura de equipos finales.

La quinta y ultima fase de este proyecto finalizaba con el despliegue del sistema operativo
W7, dividiéndola en dos subfases. La primera fue la encargada de definir la estrategia del
despliegue, realizar el piloto, detallar todas las tareas a ejecutar, intercambiar toda la
informacion necesaria para realizar la migracion, extraer las incidencias detectadas, y los
posibles escenarios de un plan de marcha atras si la migracién no resultaba ser un éxito. La
segunda subfase fue la extension de todo lo analizado y trabajado en los centros pilotos al
despliegue masivo por todos los casi 800 centros sanitarios, divididos en trece rutas con sus
correspondientes quince técnicos de campo dedicados y el apoyo en remoto de otros tres,
llegando a ejecutarse en poco mas de 3 meses. Tras un tiempo ya en produccion, se detectd un
alto volumen de incidencias que procedian de un modelo HW concreto del parque. Como
solucion a esto y tras las investigaciones realizadas, se optd por la sustitucion de dicho
equipamiento distribuido por todos los centros sanitarios. Ello provocod que el proyecto se
demorara practicamente un ano mas, dado que supuso un tiempo realizar la compra, su
despliegue y su control posterior dando finalmente por valida dicha decision.

Durante la ejecucion de este proyecto se aplico el uso de nuevas herramientas y estandares
para realizar y mejorar las diferentes lineas de trabajo que se llevaron a cabo. Entre las
destacables se encuentra, la consola AGMP, el modelo de pseudo-delegacion ofrecido por
MDOP, actualizacion/desarrollo del GPTS, la herramienta MDT para la generacion de
maquetas y el WDS para el despliegue.

Una vez presentado el trabajo realizado y los resultados obtenidos, se puede concluir en que
se ha cumplido con el principal objetivo: la migracion del puesto de trabajo sanitario en la
Primaria de la Conselleria. Asi mismo, con el desarrollo del proyecto se han satisfecho el resto
de objetivos adicionales que el proceso demandaba.

Como trabajo futuro y utilizando toda la experiencia adquirida, se puede afrontar con muchas
garantias la migracion también en el resto de los puestos de trabajo de la Conselleria,
correspondientes a la Atencion Especializada, y que abarcan aproximadamente a otros 16.000
equipos. Este serd nuestro siguiente reto.
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