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CAPITULO 1.-INTRODUCCION

1.1.- Introduccion

Este proyecto se encarga del disefio y cobertularéel inalambrica del Instituto de Educacion
Secundaria de Almussafes. Dejando indicados loardisgidoneos donde colocar los puntos de
acceso, buscando un equilibrio entre el nimeroudéop de acceso y calidad de servicio, es decir
entre coste y rendimiento.

Se trata de un edificio disefiado en la década @ 2on ausencia de red inalambrica, la cual
seria de gran beneficio para la movilidad de alisppmfesores y personal administrativo. Asi como
de gran utilidad para organizacion de eventos pilegitales como congresos, eventos, exposiciones,
etc... Ademas, actualmente existen todo tipo de potds audiovisuales que aprovechan estas
infraestructuras de red.

En este proyecto se pretende dar acceso a Ineennavés de wifi en un centro de educacion
reglada, para el desarrollo de sus funciones. &stacio sera completamente gratuito. Para ello
contamos con los recursos de personal y financgresproporcione la administracion competente
para la explotacion y mantenimiento de la red.

Dependiendo del tipo de servicio de acceso inal@mba Internet que se quiera dar, las
implicaciones y requisitos legales son difererisEsparia, la CMT (Comision del Mercado de las
Telecomunicaciones) es el 6rgano que regula lasliciones legales para instalar redes wifi
municipales, y la principal norma que ha publicadea regularlo es la Circular 1/2010, de 15 de
junio de 2010, de la Comision del Mercado de ldgedmmunicaciones, por la que se regulan las
condiciones de explotacion de redes y la prestat@dervicios de comunicaciones electrénicas por
la Administraciones Publicas.

Atendiendo a esta normativa y dependiendo del roadiekervicio que queremos ofrecer, se han
de tener en cuenta los posibles requisitos legdlgsstalar una red wifi para la autoprestacion de
estos servicios. Entendemos por autoprestaciénewic® de comunicaciones limitado a los
usuarios del instituto. Hemos de tener en cuergggua este modelo de servicio, la red wifi es una
parte de la red interna, por lo que no seré needsanotificacion e inscripcion del proveedor én e
registro de la CMT, no quedando por ello exentdagdedemas obligaciones generales para la
actuacion de las Administraciones Publicas comdotgoras de redes o prestadoras de servicios,
quedando exentas ademas del cumplimiento de lagaotlines establecidas en la Ley General de

Telecomunicaciones y demas normativa de desarfi]lo.



2 Diserfio de la red inalambrica del Institutdedieicacion Secundaria de Almussafes

1.2.- Objetivos.

El proyecto tiene como fin el estudio del edifigi@l disefio de la colocacién de los puntos de
acceso y antenas necesarias para dotar de colaetred inalambrica al edificio.

En el momento actual el acceso de los estudiarntesrades informaticas desde el IES solo se
puede realizar desde las diversas aulas de infimamay los diferentes laboratorios a través de
conexiones de cable. Tal situacién es completamiastdiciente si se pretende hacer un uso
intensivo de las nuevas tecnologias con finalidddesnsefianza, de aprendizaje y de investigacion.

Las aulas de informética y laboratorios, no debes&r el Unico punto donde los usuarios del
edificio puedan conectarse a la red y a Internekgpanto este tipo de configuracion no se comside
ser una solucion adecuada para el acceso univkrdas estudiantes a las redes, tanto en términos
de costes de adquisicion, mantenimiento y repasicddmo en términos de disponibilidad de
espacios y de los recursos humanos necesarios.

Las aulas de informatica y laboratorios seguirdandd necesarios aun cuando todos los
estudiantes dispusieran de su propio ordenadoo dae determinados cursos o practicas pueden
requerir un software especifico que no se dispengas ordenadores de los estudiantes. Ademas,
muchos estudiantes pueden necesitar el accesoedl,lgposibilidades de impresién y software
especifico que, por las exigencias de licenciarysps costes, deben residir en ordenadores publicos
del IES.

La solucién de ordenadores portatiles y redes nmalitas se estd acometiendo por muchos
edificios en todo el mundo. Se trata de que toodegs$tudiantes dispongan de un ordenador portatil
de su propiedad por medio del cual puedan accedas eedes informaticas a través de redes
inaldmbricas implementadas.

Los costes basicos de adquisicién, mantenimienépgsicion de los ordenadores se trasladan a
sus usuarios. Al no existir instalaciones fijaseo éstas de escasa magnitud (puntos de acceso y

conexiones eléctricas), el problema de espaciosdsee de forma drastica.

1.3.- Precedentes del proyecto

Hasta la fecha de ejecucién de este proyecto, fidiske la red inalambrica de Instituto de
Educacion Secundaria de Almussafes”, en la Es®wmigcnica Superior de Gandia, ya habia varios
proyectos relacionados con el disefio de redesnimiéas. A continuacién voy a nombrar los
diferentes proyectos relacionados con éste:

En septiembre de 2003, Salvador Vicente MartinearR entrego un proyecto titulado “Disefio
de la Red local inalambrica de la Escuela Polité&cBuperior De Gandia” *. Cuyo director fue Jaime
Lloret Mauri, profesor de esta escuela. Consistizlalisefio de la red de la Escuela Politécnica

Superior de Gandia. [2]
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En abril de 2004, se presentaba un proyecto de Braatisco Baldovi Ortells, titulado “Disefio
de coberturas para wlan's en zonas de area extéfis&l, se demostraba la validez de un método
de trabajo que facilitaba enormemente el calculsgfio de los mapas de cobertura necesarios para
implantar una red inalambrica de grandes dimensidr@sada en los protocol&EE 802.11be
IEEE 802.11g, eliminando asi el principal inconveniente con ques rencontrabamos
anteriormente: la excesiva complejidad que requargroceso de asegurar las coberturas en
toda la zona. [3]

Proyecto presentado por Veronica Espada tituladsefid y cobertura de la red Wireless de la
EPSA”, este proyecto formaba parte de una serjgalgctos que se estaban haciendo en todas las
escuelas de la Universidad Politécnica de ValeAdRV-, para conseguir que en todas las escuelas
de la UPV de Valencia, Gandia y Alcoy, se tengaxgim inalambrica a las redes. Y dar un apoyo
a las aulas de informética y laboratorios que nsiglkeaes tanta falta hace. [4]

En el afio 2011, se expuso el proyecto realizadd.gara Ferrando Moratal titulado “Redisefio
y planificacion de la red inalambrica del CRAI"yidido por los profesores Jaime Lloret Mauri y
Sandra Sendra Moratal. En él, se realizaba eliestiedla cobertura actual que ofrecen los puntos
de acceso en su actual ubicacion, y proponer,reidin de los resultados obtenidos, el redisefio de

la colocacion de estos, para obtener la maximartobeposible dentro del edificio. [5]

1.4.- Estructura del proyecto

Para conseguir los anteriores objetivos, se halogar estructurar este trabajo en los siguientes
apartados:

En el capitulo 1 se describen los objetivos y atentes de este trabajo y se detallan los
contenidos de cada una de las secciones.

En el capitulo 2 se exponen los fundamentos tedriecesarios para la mejor compresion de las
aportaciones realizadas en esta memoria.

El capitulo 3, se describe el estudio de la cobedsl IES, la formulacién utilizada para realizar
los diferentes calculos, el método de trabajozatilo, el efecto de las interferencias y se realiza
breve estudio sobre antenas.

En el capitulo 4, se muestran las medidas de sbifi@hidas al realizar las mediciones con el
punto de acceso, obtenidas en las diferentes pldstadificio.

Para finalizar el PFC, en el capitulo 5, se estaén las conclusiones obtenidas, exponiendo la

opinion personal y proponiendo posibles trabajosr@s.
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CAPITULO 2.-WIFI

2.1.- Introduccion

WiFi es una marca de la Wi-Fi Alliance [6], la onggacién comercial quadopta, certifica

y prueba que los equipos cumplen los estandared B0dicialmente era muy habitual que los
puntos de acceso inaldmbricos fuesen definidodgsopropios fabricantes y los visitantes con
estaciones clientes que intentaban comunicarsdosopuntos de acceso no pudiesen, al tener
hardware de otros fabricantes. Por ésta razén {&i\Wiliance estandarizo el mercado con el sello
WiFi. Todos los equipos que lleven el sello de Wiédran trabajar juntos, independientemente del
fabricante. La Wi-Fi Alliance estaba formada iniciante por:

- 3Com

- Aironet (hoy parte de CISCO)

- Harris

- Lucent

- Nokia

- Symbol Technologies

Sin embargo actualmente cuenta con méas de 150 maenttl nombre “oficial” de esta alianza
es WECA (Wireless Ethernet Compatibility Alliancdjay que tener en cuenta tres aspectos
importantes sobre las redes WiFi:

- Son muy faciles de adquirir.

- Son bastante complejas de configurar manualmeniguawa existen interfaces amigables.
- Es extremadamente importante su proteccion.

En los siguientes apartados de WiFi iremos exptioaron detalle dichos aspectos.

2.2.- Fundamentos

Una red inaldmbrica Wifi es un sistema de comumicade datos que proporciona conexion
inaldmbrica entre equipos situados dentro de lenaé&rea de cobertura (interior o exterior) En lugar
de utilizar el par trenzado, fibra 6ptica o caldendal, este tipo de redes Wifi transmiten y regibe

datos a través de ondas electromagnéticas. [7]

Para conseguir este tipo de comunicaciones el maldeinterconexién de sistemas abiertos mas

conocidos es el modelo OSI, el cual se divide srsiguientes niveles:

- Nivel de aplicacion: servicios de red a aplicacione

- Nivel de presentacion: Representacion de los datos

- Nivel de Sesién: Comunicacién entre dispositivotaded

- Nivel de Transporte: Conexion extremo a extremialyilidad de los datos
- Nivel de Red: Determinacion de ruta e IP (Direcamiento 16gico)

- Nivel de Enlace de Datos: Direccionamiento fisiliAC y LLC)

- Nivel Fisico: Sefial y transmision binaria
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2.3.- Estandares de los sistemas Wifi

Con el fin de evitar el problema creado por losimtiss fabricantes, el IEEE definié el estandar
original 802.11 basado en el anterior 802 parasredbleadas. Fue publicado en 1999 y reafirmado

en 2003. El estandar 802.11 se rige por los sitgsgrotocolos: [8]

- IEEE Std 802.11a ™ -1999,

- IEEE Std802.11b ™ -1999, IEEE Std 802.11b-1999rféaion 1-2001,

- IEEE Std 802.11d ™ -2001,

- IEEE Std802.11g ™ -2003,

- IEEE Std 802.11h ™ -2003,

- IEEE Std 802.11i ™ -2004,

- IEEE Std 802.11j ™ -2004

- IEEE Std 802.11e ™ -2005.

- IEEE Std 802.11k ™ -2008: Medicion de recursosaad LAN inalambricas

- IEEE Std 802.11r ™ -2008: Configuracion servicipidd basico (Basic Service Set BSS)
Transicion

- IEEE Std 802.11y ™ -2008: 3.650 a 3.700 MHz Furaioiento en EE.UU.

- IEEE Std 802.11w ™ -2009: Proteccion y gestion decws (Frames)

- IEEE Std 802.11n ™ -2009: Mejoras para aumentaralimiento

- IEEE Std 802.11p ™ -2010: El acceso inaldambriceadriculos

- IEEE Std 802.11z ™ -2010: Extension para la coméigidn de enlace directo (Direct LS)

- IEEE Std 802.11v ™ -2011: IEEE 802.11 Gestién deimalambrica

- IEEE Std 802.11u ™ -2011: Interconexion con redésraas

- IEEE Std 802.11s ™ -2011: Creacion de mallas dested

En el estandar 802.11 se define el uso de losidekes inferiores de la arquitectura o del modelo
OoSl:

- Nivel Fisico: Sefal y transmision binaria o cagict
- Nivel de Enlace de Datos: Direccionamiento fisSiAC y LLC)

2.3.1.- La capa fisica de 802.11:
La capa fisica se refiere a las transformaciones sguhacen a las secuencias de bits para

transmitirlas de un lugar a otro. En el protocd@.8 1 esta capa fisica la componen dos subcapas:[9]

- PLCP (Physical Layer Convergence Protocol):

Se encarga de codificacion y modulacién.
= Predmbulo (144 bits = 128 sincronismo + 16 inicaona).
= HEC (Header Error Control): CRC 32
= Modulacién (propagacion) DSSS, FHSS u OFDM.

- PMD (Physical Medium Dependence):

Es la que crea la interfaz y controla la comunimabacia la capa MAC (a través
del SAP: Service Acces®int).
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En la siguiente tabla mostramos las modulaciondssdestandares mas utilizados:

Estandar Modulacion
802.11 FHSS, DSSS, IR
802.11b DSSS
802.11g DSSSy OFDM
802.112 OFDM
802.11n MIMO-OFDM

Tabla 1 Estandar con su modulacion

DISTINTAS MODULACIONES UTILIZADAS
IR

Este medio de transmision fue definido y utilizao las primeras versiones del 802.11. Su
espectro estd comprendido entre los 850 y 950 mm,velocidades de 1 y 2 Mbps, usando
modulacion PPM. Por lo que se usan frecuenciasattay para transportar los datos. Pero tienen un
gran inconveniente, y es que al igual que la birifrarrojos no pueden traspasar los objetosagpac
Por lo que el emisor y el receptor tienen que teisddn directa. Por lo que habitualmente permiten
unas distancias muy pequefias (maximas tipicasOdeeStimetros a 1 metro). Por lo que su

funcionalidad se ve reducida drasticamente, sigmdables para usuarios moviles.
DSSS

Con la técnica DSSS se genera un patron de bitsdedte (sefial de chip) para cada uno de los
bits que componen la sefial. Cuanto mayor sea &%, snayor serd la resistencia de la sefial a las
interferencias. El estdndar IEEE 802.11 recomiemd@marfio de 11 bits, pero el 6ptimo es de 100.

En recepcidn es necesario realizar el procesosovgara obtener la informacion original.

La secuencia de bits utilizada para modular lasdstconoce como secuencia de Barker (también
llamado cddigo de dispersion o PseudoNoise). Eseoaencia rapida disefiada para que aparezca

aproximadamente la misma cantidad de 1 que de 0.

Solo los receptores a los que el emisor haya eovyiseViamente la secuencia podran recomponer
la sefal original. Ademas, al sustituir cada bitddéos a transmitir, por una secuencia de 11 bits
equivalente, aunque parte de la sefial de transmesidea afectada por interferencias, el receptor
aun puede reconstruir facilmente la informaciénaatip de la sefial recibida. Esta secuencia
proporciona 10.4 dB de aumento del proceso. Unapbeada la sefial de chip, el estandar IEEE
802.11 defini6 dos tipos de modulacion para laitécde espectro ensanchado por secuencia directa
(DSSS), la modulacion DBPSK (Differential BinaryaRle Shift Keying) y la modulacion DQPSK
(Differential Quadrature Phase Shift Keying). Pastenente se desarrollé la CCK.
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Modulacion:

- 1 Mbps: DBPSK (modulacion por desplazamiento de Eagalente diferencial).
- 2 Mbps: DQPSK (modulacién por desplazamiento de ¢asdrivalente diferencial).

-55 / 11 Mbps: CCK (modulacién de codigo compleraga) o PBCC (codificacion
convolucional binaria de paquetes).

Tanto en Estados Unidos como en Espafia la bandattra, Cientifica y Médica (ICM en
Espafia o ISM en EE.UU.) de 2,4 GHz, de uso conglexsende desde 2400 a 2483,5 MHz. Sin
embargo el numero de canales para la implementaai@nicana y europea no es el mismo. Hay que
tener en cuenta que la sefial DSSS de cada casal limita sélo a éste, si no que interfiere en el

resto de los canales. Dicha sefial ocupa 22 MHg gdoales tienen una separacion de 5 MHz.

En el caso de Estados Unidé<C Federal Communications commission en USA) la tegia
DSSS utiliza un rango de frecuencias que va desd2,#12 GHz hasta los 2,462 GHz (usando 11
canales), mientras que en Eurof $l European Telecommunications Standards Institete),
Europa) la tecnologia DSSS utiliza el rango deukeecias que va desde 2,412 GHz hasta los 2,472
GHz (usando 13 canales). Este ancho de banda divideben canales de 5 MHz, como ya hemos
mencionado. En el caso de Espafa se utilizan lesmentre 1 y 13, preferentemente los canales
1,7 y 13 para evitar interferencias, mientras qué&stados Unidos son el 1, 6 y 11. En cuanto a
potencias de transmision, la diferencia es masbl®tauesto que la regulacion es mucho mas
permisiva en Estados Unidos. A grandes rasgosstarbanda, la FCC aprueba transmitir 40 veces,

16 dB mas, la potencia maxima permitida en Esgada.
FHSS

La tecnologia de espectro ensanchado por salteeneincia (FHSS) consiste en transmitir una
parte de la informacion en una determinada fredaehaante un intervalo de tiempo inferior a 400
ms (llamado dwell time). Pasado este tiempo se @atabfrecuencia de emision y se sigue
transmitiendo en otra frecuencia. De esta maneta ttamo de informacion se va transmitiendo en
una frecuencia distinta durante un intervalo muyocde tiempo. El orden en los saltos de frecuencia
se determina segun una secuencia pseudo aledtoaeemada en unas tablas, y que tanto el emisor

y el receptor deben conocer.

Si se mantiene la sincronizacion en los saltosafiéncias se consigue que, aunque en el tiempo
se cambie de canal fisico, a nivel l6gico se maatian solo canal por el que se realiza la
comunicacion. Esta técnica también utiliza la zdedos 2.4 GHz, la cual organiza en 79 canales
con un ancho de banda de 1 MHz cada uno. El nudesaltos por segundo es regulado por cada

pais, asi, por ejemplo, Estados Unidos fija una maisima de saltos de 2.5 por segundo.

El estdndar IEEE 802.11 define la modulacion aplean este caso. Se utiliza la modulacién en

frecuencia FSK (Frequency Shift Keying). La técriti¢4SS seria equivalente a una multiplexacién
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en frecuencia. El inconveniente del DSSS en rafacan el FHSS es que es méas vulnerable a las

interferencias de banda estrecha.
OFDM

En una comunicacion inalambrica a alta tasa deditequiere un gran ancho de banda, en estos
casos el canal es susceptible a ser selectiveendncia (no plano). Dividir el ancho de bandd tota
en canales paralelos mas estrechos, cada unoezandd frecuencia (FDM), reduce la posibilidad
de desvanecimiento por respuesta no plana en cagartadora. Cuando estas subportadoras son
ortogonales en frecuencia, se permite reducir eh@ule banda total requerido ain mas, como se

muestra en el siguiente esquema.

Los problemas de interferencia entres simbolog),(Msde interferencia intercanal (ICI) son
eliminados del simbolo OFDM, cuando la longitud tieshpo de guarda es mayor al maximo valor
del esparcimiento del retardo. En un transmisor KFDflujo original de datos con duracion de
simbolo T’ es convertido serie a paralelo en Jgsuge subportadoras con duracion de simbolo T.
La mayor eficiencia de ancho de banda se logradwesta duracion T es igual a la duracion por el

namero de grupos T’, no obstante lo usual es gaéada un tiempo de guarda o Tg.

OFDM puede eliminar el desvanecimiento selectivdreauencia cuando Tg es mayor que el
esparcimiento del retardo del canal. El estand2rid@ utiliza la banda de 5 GHz, usando la técnica
de OFDM En el caso de OFDM en la banda de 2.4 @Gidzanales utilizados son los mismos que
en el 802.11b y hay que tener en cuenta que ebateanda del canal es de 20 MHz con lo que

solo podran trabajar tres canales a la vez, padaguaterferencia no sea demasiado grande.

2.3.2.- La capa de enlace de 802.11:

La capa de enlace es la segunda capa del modele©@sponsable de la transferencia fiable de
informacién a través de un circuito de transmigiéndatos. El objetivo de la capa de enlace es
conseguir que la informacién fluya, libre de ersprentre dos maquinas que estén conectadas

directamente. [9]

Se agrupara en el nivel de enlace, los dos sulesivgle lo conforman (MAC: Medium Access
Control y LLC: Logical Link Control). Desde el puntle vista de 802.11, solo interesa hacer

referencia al subnivel MAC.
Capa MAC: Controla el flujo de paquetes entre 2 0 mas putgasia red. Emplea la modulacién
CSMAJ/CA. Sus funciones principales son:

- Exploracion: Envio de Beacons (balizas) que inalujes SSID: Service Sélentifiers
o también llamados ESSID (Extended SSID).

- Autenticacion: Proceso previo a la asociacion. terislos tipos:
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— Autenticacion de sistema abierto: Obligatoria er2.80, se realiza cuando el
cliente enviaina solicitud de autenticacion con su SSID a untd’deAcceso,
el cual autorizard o no. Este método aunquétasimente inseguro, no puede
ser dejado de lado, pues W® los puntos mas fuertes de WiFi es la posibilidad
de conectarse desde sitios publicos andénimamgiierminales, hoteles,

aeropuertos, etc.).

— Autenticacion de clave compartida: Es el fundamed#d protocolo WEP (hoy
totalmentedesacreditado), se trata de un envio de interrogdttesafio) por parte

del Punto de Acceso al cliente.

- Asociacion: Este proceso es el que le dara acclesied y solo puede ser llevado a cabo una
vez autenticado.

- Seguridad: Mediante WEP, con este protocolo sertifsolamente los dato@o los

encabezados), aunque actualmente se prefieren WRNRAZ.

- RTS/CTS (solicitud de envio/ preparado para envidriaspecto mas importante es cuando
existen “nodos ocultoshues a diferencia de Ethernet, en esta topologigusiien
existirnodos que no se escuchen entre si y que solo Hetasta el Puntde Acceso, (Ej.
sSu potencia esta limitada, posee un obstaculo eht® etc.), en estos casos se puede
configurar el empleo dBTS/CTS. Otro empleo importante es para designaarahfio

maximo de trama (en 802.11 es: minimo=256 y max2B42Bytes).

- Modo ahorro de energia: Cuando esta activado estl,rel cliente envia previamente al
Punto de Acceso una trama indicando “que se irdrinid’, el Puntode Acceso, coloca en
su buffer estos datos. Se debe tener en cagemstaor defecto este modo suele estar inactivo
(denominado Constaiwake Mode: CAM).

- Fragmentacién: Es la capacidad que tiene un Puntdcdeso de dividir lanformacion en

tramas mas pequenias.

La informacion se envia en paquetes. El estandaE 1802.11 WiFi define distintos tipos de
paquetes con diversas funciones. Veremos una nawe lalescripcion de los mismos. Hay 3 tipos
diferentes de paquetes:

Los paquetes de Management establecen y mantiar@municacion. Los principales son:
“Association request”, “Association response”, “Bea’, “Probe request”, “Probe response”
“Auntenticacién”, etc.

Los paquetes de Control ayudan en la entrega de.d&enen funciones de coordinacion.

Los paquetes de Datos contienen la direccion MACeteitente y destinatario, el SSID, etc.
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a) Paguetes de Management

Association Request:

Incluye informacion necesaria para que el Puntdcteso considere la posibilidad de
conexiéon. Uno de los dates el SSID de la red inalambrica WiFi o del PurgoAdceso al

gue se intenta conectar.

Association Response:

Es el tipo de paquete que envia el Punto de Aqeaisavisar de la aceptacion o denegacion
del pedido de conexion.

Beacon:

Periédicamente los Puntos de Acceso inalambricds, Whvian "sefales"”, como los faros,
para anunciar su presencig@ye todas las estaciones que estén en el rango njdos,
aproximadamente) sepan que Puntos de Accesodispamibles. Estos paquetes se denominan

"Beacons" ycontienen varios parametros, entre ellos el SSI0Pdeto deAcceso.

Authentication:

Es el paquete por el cual el Punto de Acdesal@mbrico acepta o rechaza a la estacién que
pideconectarse. Como vimos en la parte de seguridadi, Wiyredes inalambricas WiFi
abiertas donde no se requiengtenticacion y las redes inaldmbricasprotegidasde se
intercambian varios paquetes de autenticacion desdfios" y'respuestas" para verificar la

identidad del cliente.

Disassociation:

Es un tipo de paquete que envia la estacion cudesla terminar la conexion, de esta manera
el Punto de Accesimalambrico sabe que puede disponer de los recquepkabiasignado a esa

estacion.

No obstante existen algunos tipos mas de paquetdamthgement, pero los mas relevantes

son los que se acabdamencionar.

b) Paquetes de Control
Request to Send (RTS):

Su funcién es la de evitar colisiones. Es la prarfaseantes de enviar paquetes de datos.
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Clear to Send (CTS):

Tiene la funcion de responder a los RTS. Todasd&aciones que captan un CTS, saben
que deben esperar tiampo para transmitir pues alguien esta ya usahdmnal Existe un
tiempo de espera (slot time) que es distinto phestandar WiFi 802.11b y para el estandar
WiFi 802.11g.

Acknowledgement (ACK):

La estacion receptora del paquete enviado, cheglgsquete recibido por si tiene errores.
Si lo encuentra correctenvia un "ACK" con lo cual el remitente sabe queaduetdlegd
correcto, pues si no, lo debe enviar otra vez. rzaqudas demas estaciones captan el ACK,

saben que el canal editire y pueden intentar ellas enviar sus paquetes.

c) Paquetes de Datos:

Estos paquetes llevan mucha informacion de tiponfiaidtrativa” y, ademas los datos que

queremos transmitir a través de la red inalambhda.

Generalmente la red inaldmbrica WiFi debe utilimarchisimos paquetes de datos, para
transmitir un archivo de datos. Mucho méas aun codedque se desea transmitir védeo.
Los paquetes de datos WiFi, tienen muchos campasinformacion necesaria para la
transmision. Uno de ellos es 'llac Adress" de la estacidon receptora y del rertgteel

BSSID, el nimero de secuencia de ese paquete, etc.

2.3.- Modelos de propagacion

Los modelos de propagacion ayudapredecirla cobertura en un area especifica permitiendo
asi al disefiador de la red probar varios emplazdosepara el punto de acceso hasteontrar el

que mas de ajuste a sus necesidades sin tenazajizaruna instalacion real.

Podemos encontrar modelos de propagacién basadustedos estadisticos y basadosarado
de rayos tanto en dos como en tres dimensionesudquier caso hemos de aportainfarmacion
relativa a la distribucién de la planta del eddidos materiales de construccionaeparedes, suelos,
puertas. ..

Estas herramientas se ofrecen como productos catesrque presentan un elevado pretgo
mercado y aunque simplifican el tiempo de disef@men inconvenientes como por ejemplo el

tiempo que se requiere en introducir en el modeltmtios los datos necesarios para la simulacion.

La principal ventaja del método que presentamossé® documento es que permite realear

disefio de toda una red mediante sencillos pasas terser que realizar calculos complejos, tan
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s6lo con un ordenador portétil y una tarjeta de esitando asi tener que adqusafisticados

programas informaticos o instrumental de laborattaies como analizadores eliofrecuencia.

Las pruebas realizadas arrojan unos resultadoseetes y sugieren el empleo del métaao

futuros proyectos.

2.4.- Elementos basicos de una red

Punto de Acceso

Es un dispositivo inalambrico central de una reddmbrica WiFi que por medio de ondas de
radio frecuencia (RF) recibe informacién de diféeesrdispositivos méviles y la transmite a través
de cable al servidor de la red cableada o viceversa

El estandar 802.11 es bastante ambiguo y no dedimelaridad todas las funciones que deberia
realizar un Punto de Acceso y solo lo describerdermanera muy superficial. Esto dio lugar a que
cada fabricante lo disefiara segun su criterio ylgtanto existen en el mercado decenas de Puntos
de Acceso con caracteristicas y funcionalidadesdispares.

Es aconsejable mantener el punto de acceso ergandlio para poder disponer de una buena
emisidn/recepcion. Es posible que si no disponededa velocidad de emisién/recepcion esperada
sea por mala ubicacion del punto de acceso, o sil@ilos que se interpongan entre el punto de
acceso y el dispositivo WiFi (paredes, puertas...).

Adaptadores de red inalambricos

Los hay de muy diversos tipos como ordenadoresifiled, PDA, teléfonos moviles... Estos

pueden tener instaladas diferentes clases dearjaayoritariamente:

- Las tarjetas PCI para WiFi se agregan a los oragaadle sobremesa, permiten un acceso

muy eficiente, la Unica desventaja de este tipadeta es que requiere abrir el ordenador.

- Las tarjetas PCMCIA eran un modelo muy utilizadmestenadores portatiles; aunque en un
principio la mayor parte de estas tarjetas solo eggpaces de llegar hasta la tecnologia del
802.11b.

- Las tarjetas USB para WiFi son el tipo de tarjefes moderno que existe y mas sencillo de
conectar a un PC, ya sea de sobremesa o porédignuo uso de todas las ventajas que tiene
la tecnologia USB. La mayor parte de las tarjet@B ldctuales permiten utilizar la tecnologia
802.11n.

Otros elementos

Toda comunicacién por radio, ya sea para transmisi@cepcion requiere algun tipo de antena.
La antena es un elemento fundamental de cualqs&iacion de radio, siendo tan importante, que
de ella depende que la sefial llegue hasta dondetanprevisto con el mayor nivel posible para

poder establecer sin problemas las comunicacidassantenas reciben potencia del transmisor y la
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lanzan al espacio en forma de onda electromagné&ick parte del receptor, otra antena recoge la

energia de las ondas electromagnéticas y la coaaer corriente eléctrica que el receptor puede

detectar. Explicaremos los diferentes conceptogcdsie antenas y luego expondremos unos

ejemplos

2.5.- Infraestructuras tipicas redes Wifi

Para poder implantar redes o infraestructuras LAMNambricas esnprescindible realizar un

trabajo de planificacion y disefio previo. Una pat&éd estandar contempla la comunicacion en

redes "ad-hoc" simples. Estas redes estdn compuestas p@svestaciones deabajo con un

alcance de transmisién limitado interconectadaseesit No obstante, estas topologias no

necesitan ningun sistema clantrol ni de transmision central.

El estandar IEEE 802.11 utiliza "puntos de accesafibién llamada red estructural. Los puntos

de acceso son componentes de red que controlastigrgen toda la comunicacion que se produce

dentro de una célula LAN inaldmbrica, entre célllasl inaldmbricas y, finalmente, entre células

LAN inalambricas y otras tecnologias LAN. Los puntte acceso garantizan un empleo 6ptimo del

tiempo de transmision disponible en la red inalacabr

2.6.- Seqguridad

Antes de desarrollar este punto hay que tener ent&@uos siguientesspectos:
- Todos los que estén en un radio de 100 metros iapgdamente son intrusos potenciales.
- La informacioén se transmite por el aire y, pordatb, puede ser “vista” por cualquiera que

esté dentro de un radio de 100 metros.

- Nuestros usuarios pueden conectarse a redes gelecsentren abiertas, por confusién o
voluntariamente, en el radio de 100 metros y egaul@ ser muy peligroso para la seguridad

de nuestra organizacion.

- Cualquier "vecino" puede captar los login y lastasefas cuando los usuarios intentan

conectarse.

Existen varios métodos para proporcionar seguridad:

- Filtrado de direcciones MAC/ MAC Address:

Consiste en suministrar a cada Punto de Accesammicoun listado de las
direcciones MAC de los equipos que estatorizados a conectarse a la red. De esta
manera los equipague no figuren en la lista seran rechazados. Legedéajas deste

método son las siguientes:
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1. Si hay muchos Puntos de Acceso epranizacion se producen errores al teclear la
direccion MAC repetidamente en todos los Purdes Acceso. Esto producira
inconvenientes con loasuarios "legales” que son rechazados. Adeesasuy
trabajoso.

2. Como se vio, la transmision de la informacionNéfi se hace por medio de paquetes.
En muchos de estos figura el Mac Address, que gknente no va encriptada, vy
obviamente puede smapturada por un hacker. Existen programasgntmnet
gue permiten "imitar" y reemplazar efimeccion MAC. Si esta es capturada por

unhacker, toda la seguridad del sistema quidarticulada.

3. La Direccibn MAC, es una caracteristica datdware (no del usuario). Si el
hardware (PCPDA, USB, etc.) se pierde o es robado, el quenkuentre podra

tener libre acceso a la rathldmbrica WiFi pues pasaria el control del filtro
WEP (Wired Equivalent Privacy)

La idea de los promotores del estandar 802.11kistémen encriptar el trafico entre Puntos de
Acceso Yy estaciones moviles y compensar asi la t#t seguridad que se obtiene al enviar la
informacién por un medio compartido como es el.&®asi como, todos los Puntos de Acceso y
dispositivos WiFi incluyen la opcién de encriptas transmisiones con el Protocolo de Encriptacion
WEP. Hay que establecer una clave secreta en & Ber\cceso, que es compartida con los clientes
WiFi. Con esta clave, con el algoritmo RC4 y conMettor de Inicializacion (V) se realiza la

encriptacion de los datos transmitidos por RadexEencia.

A medida que fue aumentando la difusién de las R&ddadmbricas WiFi, se fueron detectando

graves problemas de seguridad informatica en eb&to de Encriptacion WEP:

- El Vector de Inicializacion (1V), es demasiado ogpties tiene 24 bits y esto ocasiona que en

redes inaldmbricas WiFi con mucho tréfico se regdida cierto tiempo.

- Hay algunos dispositivos clientes (tarjetas, USBJymsimples que el primer Vector de

Inicializacion que generan es cero y luego 1 ywasésivamente. Es facil de adivinar.

- Las claves que se utilizan son estaticas y se d=bmhiar manualmente. No es fé&cil

modificarlas frecuentemente.

- No tiene un sistema de control de secuencia despegju/arios paquetes de una comunicacion

pueden ser robados o modificados sin que se sepa.

Esta situacion gener6 la aparicion de multiplescapiones capaces de crackear la seguridad
WEP en poco tiempo. Segun la capacidad de los egjuiflizados, la habilidad del hacker y el
trafico de la red inalambrica WiFi, se puede tadisde 15 minutos a un par de horas en descifrar
una clave WEP. [11]
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VPN

Las VPN son una herramienta disefiada para prolageromunicaciones. Las VPN crean un
tunel criptogréfico entre 2 puntos. La encriptagérrealiza mediante el protocolo IPSec de la IETF
(Internet Engineering Task Force, en castellan@&ue Trabajo en Ingenieria de Internet).

Cuando se empez0 a tomar conciencia de la fraditidda seguridad WiFi debido a las carencias
del protocolo WEP, en algunos sectores se difueldiso de VPN para reforzar la encriptacion. Se
"tira" un tanel entre el cliente de la red inalam@rWiFi y el servidor. De esta manera, queda
protegida la conexién con IPSec que es un métodmciptacion robusto y muy dificil de hackear.
En la figura se ve un ejemplo donde se sigue atilip el protocolo WEP. Esto es opcional, pues

WEP no afiade seguridad adicional a IPSec.

La utilizacion de las VPN afade bastante seguradied redes inalambricas pero tiene ciertas
desventajas:
1. Para un numero grande de clientes WiFi, suelersesalucion bastante costosa.
2. Ayudaron bastante a mejorar la seguridad WEP, gieoca que existe WPAy WPA2 no
hacen falta.
3. Estan disefiadas para proteger a partir de la capel Biodelo OSI, pero las redes
inalambricas WiFi (802.1%uncionan en la capa 2.

Internet Protocol Security (IPsec)

-
WEP Security

\ e ;
ST s

WEN Cevica

Imagen 1 Red Privada Virtual

WPA (WiFi Protected Access)

Es un nombre comercial que promueve la WiFi Allenta parte técnica estd definida y

estipulada en el estandar de seguridad IEEE 802.11i

La WiFi Alliance, estaba interesada en buscar @pala solucion a los inconvenientes de WEP.
Ademas se buscaba que la solucién WPA, funciorardos Puntos de Acceso y dispositivos WiFi,

ya vendidos a miles y miles de usuarios. Por estevinse decidié desarrollar dos soluciones. Una
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rapida y temporal que se denominé WPA y otra méisithea para aplicar en nuevos Puntos de

Acceso, Yy no en los existentes, que se llaméd WPA2.

Los Puntos de Acceso existentes hasta ese mon804/2002) ya tenian la capacidad de su
hardware ocupada al 90% con diversas funciones|optanto cualquier modificacién que se le

hiciera al WEP, no podria requerir mucha capacittagroceso.

Se desarroll6 un protocolo temporal denominado TREmMporal Key Integrity Protocol) que es
una "envoltura" del WEP y es conocido como WPAMBA (primera fase del estdndar 802.11i) fue
aprobado en Abril de 2003. Desde Diciembre de 2008eclarado obligatorio por la WiFi Alliance.
Esto quiere decir que todo Punto de Acceso Inal@mque haya sido certificado a partir de esta
fecha, ya debe soportar "nativamente” WPA. Todad?da Acceso anterior a Diciembre de 2003

puede soportar "nativamente" sélo WEP.

Las mejoras de WPA con respecto a WEP son lasesitps:
- Se incremento el Vector de Inicializacién (1V) deldts a 48.

- Se afiadié una funcién MIC (Message Integrity Chguda controlar la integridad de los

mensajes. Detecta la manipulacion de los paquetes.

- Se reforzé el mecanismo de generacién de clavesgiién

Existen 2 versiones de WPA, una "home" o "Persaqad’es para uso casero y de pymes, y otra
mas robusta denominada "Enterprise". No vienemautdis por defecto y deben ser activadas durante
la configuracién. Los Puntos de Acceso antiguogpachados” o actualizados de WEP a WPA se

vuelven mas lentos, generalmente y, si bien auntesieguridad, disminuye el rendimiento.
WPA2

WPA2, es el nombre que le dio la WiFi Alliance aégunda fase del estandar IEEE 802.11i. La
seguridad es muchisimo mas robusta que la queeodA. WPA2 ya no se basa en un parche
temporal sobre el algoritmo RC4 vy, en su lugarljizatiel algoritmo de encriptacion AES -
recomendado por el NIST (Instituto Nacional de Bd&lies y tecnologia), de los méas fuertes y
dificiles de crackear en la actualidad. Este algmride encriptacion requiere un hardware mas
robusto, por lo tanto los Puntos de Acceso antiguose pueden utilizar con WPA2. WPA2 es

requisito obligatorio para todos los productos \Wieisde Marzo de 2006.

Hay que tener mucho cuidado con productos antsriaresas fechas, pues no son capaces de
soportar WPA2. La implementacion de proteccion sgi@plica en el estandar de seguridad WiFi
802.11i, se conoce con el acronimo CCMP y estédaas@mmo ya se comento, en el algoritmo de
encriptacién AES. El cifrado que se utiliza es siiné de 128 bits y el Vector de Inicializacién jIV

tiene una longitud de 48 bits.
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El nuevo estandar exigié cambios en los paquetesitijizan las redes inalambricas WiFi para
transmitir la informacién. Por ejemplo en los pageale "Beacons" o "Association Request" hubo
gue incluir datos sobre el tipo de encriptacion:RVEKIP, CCMP, o sobre el tipo de autenticacion:
802.1x (que ahora veremos) o contrasefia. Estocexypia vez mas, porque los Puntos de Accesoy

dispositivos Palm o PDA muy antiguos no funcionan WPA2.

Para finalizar, al igual que con WPA, existen 2si@res: "WPA2 Personal" que sélo requiere
contrasefia y "WPA2 Enterprise" que requiere 802 ERAP. En el momento de la configuracion se

debe estipular cual se va a utilizar. [12]

ESTANDAR IEEE 802.1x

Durante los primero afios de este siglo (XXI), cuesaio existia la encriptacion WEP y antes de
que fuera desarrollado el estdndar de seguridad BO@n la encriptacion WPA y WPA2, el IEEE
comenzob a buscar soluciones que fueran capacesjdeania Seguridad WiFi. El resultado buscado
se consiguié adaptando el estandar 802.1x quebda &yprobado en 2001 para redes cableadas. En
2004 se finaliz6 la adaptacién para redes inali@ad WiFi. Este estandar de seguridad en redes
se basa en el control de acceso a puertos. EIB@&tA basado en el componente de autenticacion
802.1x.

El estandar 802.1x constituye la columna vertetheala seguridad WiFi y es imprescindible y
muy recomendable su utilizacion en toda red empedspie pretenda lograr una seguridad robusta.

El estdndar 802.1x introduce importantes cambicd esquema de seguridad WiFi.
- Se necesita autenticar a los usuarios antes detaosea una red inalambrica WiFi.

- La autenticacion se realiza con un protocolo calmcomo EAP (Extensible Authentication
Protocol). Existen varias versiones de EAP: LEAESTTTLS, PEAP, FAST.

- La autenticacién se realiza mediante un serviddipdeRADIUS.
En comparacion con otros modelos hay que res#dtan@s cambios de fundamental importancia:

En el esquema de 802.1x, se autentica al usuamim 3l dispositivo, como se hacia, por
ejemplo en el filtrado de Direcciones MAC (MAC Adds). Esto es muy importante porque
impide que se pueda entrar a la red, aun cuando Eewoben o pierda su ordenador portéatil
o PDA. La otra diferencia importante es que con.Bg2el Punto de Acceso no puede
"autorizar" a nadie el acceso a la red. La funaénautorizacion recae en el servidor
RADIUS. En 802.1x el puerto no se abre y no se fleria conexion hasta que el usuario

estd autenticado. El estandar define 3 elementos:

1. Servidor de Autenticacion: Es el que verificar4 deedenciales de los usuarios.

Generalmente es wervidor RADIUS.
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2. Autenticador: Es el dispositivo que recibe la infiaciondel usuario y la traslada al

servidor de autenticacid@esta funcion la cumple el Punto de Acceso)

3. Suplicante: Es una aplicacion "cliente" que suriaisla informacion de las

credenciales del usuario Alitenticador.

2.7.- Pérdidas de la senal

En el grafico se muestra como en las redes inaléaswiFi van decreciendo las velocidades de

transmision a medida que nos alejamos del Punéaxdeso Inalambrico. [13]

Velocidad
(Mbps) v=f(d,o,i)

54
20-22 Mbps

1] 4-5 Mbps

— L I Distancia

5 10 50 15@ (Metros)
+ Obstaculos (0): paredes/campos magnéticos...
+ Interferencias (i): cantidad usuarios
+ Distancia (d): entre usuario y PA

Imagen 2 Pérdidas WiFi

Esto se debe a que paredes y transmisiones deequigos van atenuando la sefial. Como se ve
en la figura, las velocidades promedio del estaB@arl1lb son de 4-5 Mbps y no de 11 Mbps como
muchos creen. De la misma manera, las velocidadesegio del estandar WiFi 802.11g son 20-22
Mbps y no 54 Mbps.

En el grafico vemos también un recuadro con uneidmnque conviene recordar: La velocidad
de transmisién de una red inaldmbrica WiFi, ser&ifin de la distancia, los obstaculos y las
interferencias. Los factores de Atenuacion e leterfcia de una red inalambrica WiFi 802.11b o
802.11g son:

- Tipo de construccién

- Micro-ondas

- Teléfonos fijos inaldmbricos

- Dispositivos Bluetooth

- Elementos metdlicos como escaleras de emergetiaarios
- Peceras

- Humedad ambiente

- Tréfico de personas

Hay que aclarar que la lista anterior es valida ghestandar WiFi 802.11b y el estandar WiFi
802.11g. En cuando al estandar WiFi 802.11a, sn leie concepto tedrico de obstaculos e

interferencias es similar, en la practica existas diferencias, que en general son ventajasoCom
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se explico ésta tecnologia utiliza una banda driénecia superior a 5 GHz que adn estad muy poco
"poblada” o utilizada. Por ejemplo, las interfeiaacde Micro-ondas, Dispositivos Bluetooth y
Teléfonos fijos Inalambricos, aqui no existen y fmrtanto es mas facil "estabilizar" una red
inalambrica WiFi que se base en el estandar WiEZil8@.

2.8.- Roaming

Los Puntos de Acceso Inalambricos tienen un radi@aberturaproximado de 100 metros,
aunque esto varia bastante en la practica éogralistintos modelos y segun las condiciones
ambientales vy fisicas del lug@bsticulos, interferencias, etc.). Si nos interggamitir la
itinerancia(roaming) y movilidad de los usuarios, es necesemiocar los Puntos d&cceso de

tal manera que haya superposicion entre los ra@iasbertura.

ROAMING

¢ EIOOC

M P

Imagen 3 Roaming

Vemos la zona de superposicion indicada por lehfleoja y cdmo egosible desplazarse de
A a B, sin perder la sefial de WiFi. El usuario est@&ectado inicialmente al Punto de Acceso A
y en un determinado momenpasa a recibir la sefial del Punto de Acceso B.esecémo

funciona est@roceso.
a) El Roamingy los Paquetes Beacons.

1. Como se vio en "Transmision de la Informacion” eiFMlos Puntos de Acceso
Inalambricos emiten de formatermitente unos paquetes denominados Beacons.
Cuando una estacion se aleja demasiado de un &aiitoceso, "pierde la sefal”, es
decir que deja deercibir estos Beacons que le indican la presetelisPunto de

acceso.

2. Si hay superposicion, se comienzan a captar losddsalel otro Punto de Acceso,
hacia el cual se esta dirigiendo, a la vez queaseperdiendo gradualmente los del

anterior.
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El Roaming y los Paquetes ACK

1. También se vio en "Transmision de la Informaciam¥éiFi, que una vez que se envia
un paquete de datos en las redes inaldmbricas WiEstacion receptora envia un
"0.K", denominado ACK . Si la estacion emisoralsgaademasiado de la transmisora,

es decir que sale del radio de cobertura, no cafiarACK enviados.

2. Los equipos de WiFi incorporan un algoritmo de siéci que debe determinar en qué
momento se desconectan del Punto de Acceso Agneetain al Punto de Acceso B,

como se ve en la figura.

b) La probleméatica del Roaming: El estandar 802.11 iWiteé contiene instrucciones
detalladasobre el tema del roaming, por lo tanto cada fabt& disefia ellgoritmo
de decisiébn segun su criterio y con los paramefusestima convenientes. Por esta
razon pueden existir problemas, saiodo en grandes ambientes, al mezclar Puntos de
Acceso ddliferentes fabricantes o Puntos de Acceso de unicéaibe condispositivos
moviles de otras marcas. Cada uno tendré otroiatgnde decision y pueden producirse

"desavenencias" en el roaming.

2.9.- Célculo de usuarios por punto de acceso

A medida que se conecten mas usuarios ira repdosénel ancho de banda entre todos y si el
ancho de banda disponible para cada uno disminageasiado, la conexién sera de muy baja
calidad. Para hacer esta estimacion es necesaia@&oantes el perfil de los usuarios y qué tipo de
aplicaciones utilizan pues el consumo de anchoasheld puede variar muchisimo entre los que
cargan y descargan archivos de Autocad, o grafidos que sélo utilizan la red para consultas o

archivos de texto.

Una vez que se establece el ancho de banda qusitaezada grupo de usuarios (contabilidad,

ingenieria, disefiadores, etc.) hay que analizaorelentaje de uso de la red.

Formula para Calcular Cantidad de Puntos de acessesario

Ancho de banda X N2 Usuarios X % Utilizacion

Velocidad programada

Ejemplo de Calculo en una Red WiFi 802.11b / 80%.11

- Ancho de Banda que se desea para cada usuarigpd Mb
- NUumero de usuarios: 100

- Utilizacion promedio de la red: 25%

- Velocidad estimada: 5.5 Mbps
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Célculo:

1Mbps X 100usuarios X 0,25
5,5Mbps

= 4,5 puntos de acceso,

O sea que para estos requerimientos harian faliates de acceso.
2.10.- Aplicaciones de las redes Wifi

Enumeremos algunas de las aplicaciones posibléstdeecnologia:

- Servicios de redes privadas empresariales: redgadps corporativas en su extension
inaldmbrica, universidades y entornos educativoanpus que crean una red extendida con

fines didacticos, bibliotecas que ofrecen nuevashilmades ligadas a la cultura...

- Usos personales o redes comunitarias entre pamésilusos tipicamente domésticos para la

interconexion de ordenadores personales.

- Edificios publicos (leyes urbanisticas, protecaiéredificios historicos, etc.): Las soluciones
inalambricas disponen de una fécil implantaciée yida gran rentabilidad. El uso de sistemas
cableados puede suponer un problema en aquellos dasdificios ya construidos, las leyes
urbanisticas y las ordenanzas municipales dessnada proteccion de edificios histéricos
pueden multiplicar los costes y causar problenzgdés al encargado de implantar las redes

cableadas.

- Hot Spot: Se corresponde con la creacidn de rédes@icas inalambricas para la prestaciéon
de servicios, fundamentalmente acceso a Intermetylicaciones especificas donde se
concentra un gran numero de clientes potencialedugares de transito o via publica.
Tipicamente este tipo de puntos de servicio  selifara en aeropuertos, estaciones de
tren, centros comerciales, hoteles, metros, cedga@®nvenciones, cafés o restaurantes. Hay
disponibles mapas de las ciudades en los que isa itddihde estan los puntos de acceso o hot

spot (puntos calientes), y si la red es abiertartada
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CAPITULO 3.-Disefo de la red inalambrica
3.1.- Introduccion

El despliegue de una red inalambrica para un édlifiomo el instituto planteado, se encuentra
con un gran numero de problemas. Algunos de ésto$asiles de descubrir en un principio, pero
otros van apareciendo a lo largo del estudio delaim@cion especifico. Para desarrollar
satisfactoriamente un gran proyecto como éste ps@@s necesario usar una correcta estrategia de
trabajo desde el principio. Llamaré “DirectivasEsudio” a estas estrategias, y seran aplicadas a

cada edificio de la red. Estas directivas son: [14]

- Un estudio visual y una inspeccién del edificioaarés de visitarlo fisicamente, utilizando los
planos correspondientes.

- Llevar a cabo los célculos para obtener la distadeicobertura de un Punto de Acceso de la
WLAN en funcion de las paredes que sera neceskaoesar.

- Establecer el nimero de Puntos de Acceso de la Whédésarios por planta y disefiar los
mapas de cobertura tedricos.

- Colocar los Puntos de Acceso establecidos antegitieny comprobar que la cobertura se
ajusta al disefio tedrico para validar la viabilidad

- Colocar los Puntos de Acceso establecidos antegitieny comprobar que la cobertura se

ajusta al disefio tedrico para validar la viabilidad

- Si no se obtiene la cobertura estimada, sustagiPuntos de Acceso o afladir otros nuevos.

3.2.- Formulacion

Los tres mecanismos principales de la propagaaoradio estan atribuidos a la reflexién, a la
difraccion y a la dispersion. Estos tres efectog@ran distorsiones en la sefial de radio, la aiied s
una atenuacién debido a las pérdidas en su prapag&fectos comunes en los edificios que no

aparecen en campo abierto son las pérdidas a tlevgaredes, techos y pisos.

Este efecto, junto con el multicamino y la difracccausados por las esquinas, son muy dificiles

de evaluar.
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El valor de las pérdidas de propagacion se da endacion siguiente, donde se ha sumado el

efecto de las pérdidas debidas al efecto multicamin

Donde:

L(dB) =L, +10nlog(d) + kF + IW + L,
(3.1)

Lo: Pérdidas de potencia (dB) a una distancia de 4éhdB a la frecuencia de 2.4 GHz),
n: Indice de variacién de la atenuacién con la digtia (n=2),

d: Distancia entre transmisor y receptor,

k: Nimero de pisos que cruza la sefial,

F: Pérdidas por pisos,

I: Nimero de paredes que atraviesa la sefial,

W: Pérdida por pared,

Lms: Pérdidas por el efecto multicamino.

Sin embargo, desde un punto de vista practico sifidj usaré simples modelos estadisticos de

la absorcion de paredes con el objetivo de prededintas paredes podra atravesar la sefial WLAN

mientras que se mantiene la conectividad.

La potencia de recepcién (aplicada a una red inaigaede estas caracteristicas) se muestra en

la siguiente formula donde la propagacion de lalsstfiaviesa i paredes y el transmisor se encuentra

a 1 metro de la primera pared:

Donde:

P =P, +G, —20log(d)- 20Iog(47nj >k, L
(3.2)

Pr: Potencia de recepcion,

Prx 1m: Potencia recibida a 1 metro del transmisor,

Gtx: Ganancia del transmisor,

Grx: Ganancia del receptor,

d: Distancia entre transmisor y receptor, 20 log##) = 40 dB para 2.4 GHz,
2Lpi: Pérdidas de propagacion debido a las paredes,

Lms: Pérdidas de propagacion debido al efecto rwauttiino.

El valor de Lms ha sido estimado por medio de naedde campo, obteniendo un valor entre 12

dB y 20 dB. Con motivo de asegurar cobertura, enmsyecto se ha tomado el escenario que da el

peor caso,

correspondiente a los 20 dB.

Para obtener los calculos de las pérdidas en Gadd pe han usado las siguientes formulas:

P L

recibida

= PTx1m +Gtx +er - I—prop “ Lms

(3.3)
Donde:

P.: o
'®C " Potencia recibida en el lugar.

P,
Tum " Potencia recibida a un metro de distancia del sraisor.

G

X * Ganancia del transmisor.
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™' Ganancia del receptor.

Lo
ProP * pérdidas de propagacion en espacio libre.
L. C20dB -

las medidas.

Pérdidas debidas al multicamino, que se toman cora@en de seguridad en todas

Pérdidas de propagacion

4rd
Lorop = 20Iog[TJ dB
(3.4)

:ﬂ = (0125m

2400°

f=2'4Ghz

(3.5)

Debida a la frecuencia del punto de acceso.

Por tanto, para 1m:

41
Lpl’Oplm = 20'09(01—25J =40dB
(3.6)
Potencia de transmision a 1 m
Ptxlm = P{xap Gt +10|Og(2) - I-prop - Lms
(3.7)
Donde:
P, =20dBm: _ .
ap Potencia de transmisién del punto de acceso.
G, = 2dBi: . o . .
La ganancia de las tarjetas, siempre constantep@@ambas son Avaya tienen la misma

ganancia, y como se suman se aﬁadeleq ng(Z) ". Ambos datos obtenidos de sus hojas de

caracteristicas.
y por tanto:

P, =20dBm+ 2dBi+3dB-40dB-20dB = -38dBm

Xym

(3.8)

Este valor de potencia depende en gran medidasdelores de potencia de los equipos usados.
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Potencia de recepcién para una pared

Prec = Ptxlm - ZOIOg(d) - Lp

(3.9)
Donde:
rec - Potencia de recepcion.
d: Distancia.
p- Pérdidas debidas a la pared.
Y despejando se obtiene:
LAB = F)Txlm - ZOIOg(d) - PrecepciérB
(3.10)
Donde:
AB :

Pérdidas producidas entre la pared que separadaria A” de la “zona B”, cuando el receptor
esté situado en la “zona A”.

d: Distancia del punto de acceso al lugar de la miédicie la “zona B”.

P

FeCePCIOB * potencia de recepcion en la “zona B”.

Potencia de recepcion para mas de 1 pared

Precepciélt = I:2I'><1m - ZOIOg(d) - LA.B - LB,C
(3.11)
Donde:
P o
feCepeit * potencia de recepcion en la “zona C”.
L.g:
AB " pérdidas producidas en la suma de todas las paredeeriores a la que se encuentra
actualmente.
Lgc:
BC " pérdidas producidas en la pared en la que se emtca@ctualmente.
Y de nuevo despejando se consigue:
LB,C = I:)Txlm - 20|Og(d) - Precepcic’)rt - LA,B
(3.12)

Una vez obtenidas todas estas formulas, y corekdtados de la pérdidas de paredes se puede
obtener la pérdida media de pared del edificio. @gyo dato y la siguiente formula se calcula la

potencia de recepcién umbral.
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Célculo de la potencia umbral

P =P, - 20|Og(d) - Lmed _10|Og(nparedes)

recumbral Xm

(3.13)

Donde:

P =80dB: . . -
recumbral Potencia umbral, con esta potencia se asegurattamsmision a 11MBps.

Lnea! Pérdida media por pared.

n aredes: i ; &
P Cantidad de paredes que se puede atravesar sirepkErdenal.

Y por tanto si se despeja para obtener el nUmepad®les se logra calcular la dltima formula

gque se necesita.
Rxlm _20|Og(d )_Lmed_ Precumbra|
nparedes: 10 10

(3.14)

Rxlm ~Lmed™Recumbral _10|Og(nparedeg

d :10 20

(3.15)

3.3.- Método de trabajo

Para la realizacion de los calculos necesariosiestro disefio emplearemos las expresiones que

a continuacion se muestran. Partiremos de la gnudeitransmision de Ferris en su fofimeal: [15]

2
% = 9:9r (ﬁ)
(3.16)

Donde:

Pr : Potencia recibida (mW).

Pt: Potencia transmitida (mW)

gt: Ganancia de la antena transmisora.
gr : Ganancia de la antena receptora.

A: Longitud de onda (m).

d: Distancia entre emisor y receptor (m).

La ecuacion 3.16 puede transformarse a escaldtioiza y asi podemos escribir las pérdidas de

propagacion como:

4nd
L= GT + Gt - 20l0g (T)
(3.17)

Donde:

L: Pérdidas de propagacion (dB).

Gt: Ganancia de la antena transmisora (dB).
Gr : Ganancia de la antena receptora (dB).
A: Longitud de onda (m).

d: Distancia entre emisor y receptor (m).
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Que podemos simplificar ya que conocemos el vaddrglie corresponde a nuestra frecuencia

de trabajofrecuencia=2.44 GHz1=123cm

L = G, + G; — 20[log4m +logd — logA] = G, + G, —40.2 — 20logd
(3.18)

De la ecuacion anterior podemos deducir que erirabp metro la sefial se atenta 40.2 dB. Las
pérdidas totales las podemos calcular como la slenadas las pérdidas que sufre la sefial durante
su trayecto: pérdidas por paredes, perdidas ptossyerdidas de propagacion y las pérdidas debidas

al efecto multicamino. Juntandolo todo en una misrpesion obtenemos:

L= Ly+20logd + mS +nP + L,
(3.19)

Donde:

Lo: Pérdidas de propagacion.
D: Distancia entre emisor y receptor (m).
m: NUmero de plantas (suelos) que atraviesa la sefial
S: Pérdidas que produce cada suelo (dB).
n: Namero de paredes que atraviesa la sefial.
P: Pérdidas debidas a paredes (dB).
Lmc: Pérdidas debido al efecto multicamino (dB).

Teniendo en cuenta que la potencia recibida e$ égiagootencia transmitida menos las pérdidas
que se producen en el trayecto podemos escribir:
P. =P, + G, + G, — 20logd — 40.2 — mS — nP — Ly,
(3.20)

El valor de Lmc ha sido calculado mediante mediaerimentales habiéndose obtenido valores
entre 12 dB y 20 dB. En nuestro caso tomaremoasa peor para poder asegurar la cobertura en

todos los casos, por lo que tomaremos Lmc = 20 dB.

A continuacion calculamos la potencia recibidanadel punto de acceso teniendo en cuenta que
nuestro equipo emite con una potencia de 15 dBomeytanto la antena emisora como la receptora

tienen una ganancia de 2 dBi.

Prim = Pe + Gy + G, — 20logd — 40.2 — Ly =15+ 2+ 2 —0—40.2 — 20 = —41.2 dBm
(3.21)
El método empleado para el calculo de la pérdidpatencia debida a las paredes congste
localizar dentro del edificio una zona donde apamezvarias paredes seguidas que tergsn

mismas caracteristicas.

0|1 2 3 4 5 6

Imagen 4 Paredes consecutivas empleadas para el calculo de pérdidas por paredes.
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De acuerdo a la imagen 4 el transmisor esta fijtagosicion0, separado 1 metro depared.
Realizamos medidas de potencia en las posicibf2e3 mediante una tarjeta de riedlambrica
conectada a un ordenador portatil. Empleando lagoganes (3.20) y (3.21) podemaalcular las
pérdidas a través de la primera pared como:

L; =—41.2 - 20logd — P4
(3.22)

En este casBr1 es la potencia medida detras de la primera pade@ yn Para la segunda pared

y sucesivas emplearemos:
L, = —41.2 — 20logd — P,y — L4
(3.23)

Conociendo las pérdidas que nos produce cada pammhocida también la sensibiliddel

receptor, podemos calcular el maximo numero dedgarque podemos atravesar:

—41.2 — 20logd — P,
Ly

n=

(3.24)
Donde:

Pu: Potencia umbral o sensibilidad del receptor ifu)B
Lp: Pérdidas por pared (dB).
Despejando de la ecuacion (2.9) podemos calcufaéiama distancia de separacion eptresor

y receptor para un nimero determinado de paredes:

—41.2-nL,—Py
d=10 20

(3.25)

Como ejemplo en la tabla 2.1 observamos la maxistarttia permitida en funcion dalimero

de paredes que atraviesa nuestra sefial.

1 pared 2 paredes 3 paredes 4 paredes

Distancia (m) 50.64 14.19 13.60 7.05

Tabla 2 Maxima distancia permitida en funcién del nimero de paredes atravesadas.

Si nos encontramos con que la sefal atraviesaedtts tipos de materiales como por ejemplo
paredesy cristales, o paredes con materialestdstieberemos tenerlo en cuenta a lat@alcular

la maxima distancia. La expresion 3.25 nos quedkarsiguiente modo:

—41.2=-Y L;P;—P,
d= 10 20

(3.26)

Donde:
LiPi: Pérdidas de propagacion debidas a paredesipiei (dB).
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3.4.- Interferencias en los puntos de acceso

Prueba 1: Interferencias entre APs de una misma suéd

Se disponen de 2 APs y 4 PCs, dos de los cualesolitemesa y los otros dos portatiles.
Inicialmente se conectan los APs a través de ue dalpar cruzado, cada uno a un PC de sobremesa
respectivo (LAN). Los otros dos PCs estaran codesta una WLAN a través de sendas tarjetas

inalambricas. [16]

Como primer paso se configuran todos los elemgrdos que formen una red (se asignan las
direcciones IP 192.168.0.51 hasta la 192.168.0ce8)p se muestra en la figura.

192188 0:53 184188054

LAN L&

I/— PO F PCZ
SEID: PARTEL SEIL: PARTEZ

|
|
|
|
|
|
= |
f AF1 | AP2
192 182,052 ! [ 122168 051
|
|
|
|
|
|
|
|
|

LA WLAN T_[ B4

Tarjeta 2

PC3

182168 056

Tarjeta 1

192.168.0.55

Imagen 5 E/lementos de una misma subred.

Empiezo trabajando solo con el AP1 conectado al PQbn otro ordenador con tarjeta
inaldmbrica, en este caso el PC3. Transfiero uhivarade 8.054 Kbytes en un tiempo de 2'05
segundos, por lo tanto la tasa de transferencdee®391 MBps [0 4MBps, siendo este valor de
transferencia el maximo que se puede dar). Unaa@probada esta tasa, mido la del otro conjunto
formado por los PC2 y PC4 y por el AP2, desconelctam primer lugar el anterior conjunto, con el
objetivo de que no produzca ninguna interferericaatasa esta vez es de 3'82 MBps, por lo tanto

nos encontramos aun dentro de unos valores normales

El objetivo final serd el realizar las medidas @ posibles interferencias que se van a producir
cuando activemos los 2 APs a la vez, realizandoconabinacién de canales de frecuencia entre

ellos.
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Asi que conecto el AP1 al igual que lo hago coAR2 y los pongo a funcionar en los canales

gue se muestran en la siguiente tabla.

MEDIDA DE INTERFERENCIAS ENTRE CANALES
AP 1 (CANAL 1) AP 2
PCIA DE TASA DE CANAL PCIA DE TASA DE
RUIDO TRANSFERENCIA RUIDO TRANSFERENCIA
N =-72dB 1'33 MBps 1 N =-69 dB 1'38 MBps
N = -81dB 2'02 MBps 2 N=-79dB 1'95 MBps
N = -860dB 3'11 MBps 3 N=-84dB 3'03 MBps
N = -89dB 3'56 MBps 4 N =-90 Db 3'44 MBps
N = -94dB 3'79 MBps 5 N=-94dB 3'72 MBps

Tabla 3 Medidas de interferencias entre canales

Como se puede comprobar, el AP1 trabaja continugmnegnel Canal 1, mientras que el que varia

de canales es el AP2.

Nota: Los APs estan conectados a la red y no al PCrpalizar la transferencia de ficheros en este

ejemplo. Para una mayor exactitud con la tasa wledl MBps deberia conectar cada AP directamente
a su PC correspondiente, eliminandose el posilid® que pueda generar la red; de todas formas, las
pruebas realizadas de la forma en las que lo heohsan totalmente validas ya que los resultados a

buen seguro que son practicamente los mismos dpiose hubieran obtenido de esta otra manera.
Prueba 2: Interferencia producida por dos APs sobrein mismo pc

He realizado otro experimento para el mismo tiponddidas sobre interferencias entre canales,
consistente en colocar los 2 APs en zonas dond& nean entre ellos, es decir, separados una
distancia a la cual ninguno de los dos pueda piodiregun tipo de interferencias con el otro,
colocando el PC con su tarjeta inaldmbrica en umgpmedio donde reciba la misma potencia de

ambos APs.

Esto también puede verse de una forma mas grafiasguiente figura.

e ze wen
AT AF2

PC

Imagen 6 Interferencia por 2 APs
Primero dejo solo un AP (llamémosle AP1) conectagltibiendo en el PC una potencia de sefal

S = -80 dB, una potencia de ruido N = -96 dB y welacion sefial a ruido SNR = 16 dB.
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Posteriormente apago el AP1y conecto el AP2, stosevalores: S =-76 dB, N =-95 dB y SNR =
19dB. Més o menos recibo la misma potencia en ed®®s dos APs diferentes, por lo que la

posicion de todos los elementos es correcta.

El siguiente paso es conectar los dos APs a Ig,\&ectivamente, debido a las interferencias mi
PC no recibe ninguna sefal de ninguno de los ddsnEes muevo el PC hacia uno de los dos (en

este caso hacia el AP2 que es el que mejor SNRab& para que reciba la sefal.

Por ello, el AP1 se queda fijado al canal 1, masgque el AP2 lo vario entre los canales 1y 5,

quedando los resultados como aparece a continuacion

MEDIDA DE INTERFERENCIAS ENTRE APs
AP 1 (CANAL 1) AP 2 (CANAL VARIABLE)
CANAL SENAL Y RUIDO SNR
1 No se recibe --
2 S =-78dB 4 dB
N =-82 dB
3 S=-79dB 7 dB
N =-86 dB
4 S=-79dB 10 dB
N =-89dB
5 S=-80dB 12 dB
N =-92 dB

Tabla 4 Medidas de interferencias en APs
Inicialmente se recibe una SNR de 19 dB, por ldotanpartir del canal 6 aparecen valores

normales, sin apenas interferencias.

Como conclusién a estas pruebas, la figura quee@ar continuacién, encontrada en numerosas

referencias consultadas sobre la interferenci@ éogrcanales, es totalmente valida.
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CAPITULO 4.- DESARROLLO DEL MAPA DE COBERTURA DEL IES

4.1.- Introduccion

El IES esta formado por tres plantas, las cualeaserealizar el analisis de atenuacion de las
paredes del edificio. Como se puede apreciar lageémes proporcionadas por el instituto son de
muy baja resolucion viéndome obligado a realizar ampliacion de las zonas donde se han hecho
las mediciones.

Algunos sitios no han sido medidos, ya que lassagfan demasiado grandes y solo se podia
medir la atenuacidn en una pared por ser la distanka siguiente demasiado grande y tener en ese
siguiente punto 0 dB.

Se realiza una estimacién preliminar de la coldrade los puntos de acceso, y se sitlan en
dichos lugares para realizar mediciones de laadlith la sefial en distintos puntos de la superficie
de la planta. Segun estas mediciones se decidé eshglazamiento inicial es adecuado o no,
obrando en consecuencia, reubicando los puntoscgsa@y repitiendo las mediciones.

Cabe resefiar que las mediciones plasmadas enregextp han sido obtenidas mediante el
uso de una Tarjeta PC Avaya Wireless Gold y un ¢’wu® Acceso Avaya Wireless 1. Por

tanto si se realizaran nuevas mediciones con afware, es posible que estas variasen.

»

Imagen 7 Access Point y tarjeta Gold Avaya utilizadas en este proyecto

Tras las mediciones, el siguiente paso es el digtarrel nUmero de puntos de acceso que se
necesitan y su localizacion para obtener una amaerdptima. Una meta importante a la hora
de disefar una red es asegurar que los usuariosegquelievan de un lugar a otro, mantengan
siempre una cobertura y ancho de banda adecuadagréctica habitual es superponer algunas
areas de cobertura con otras, para tener todapkxrfmie cubierta, sin zonas muertas entre los

distintos puntos de acceso.
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\

Punto de Accesg

Punto de Acceso

Imagen 8 Superposicion de coberturas

Por ultimo, y tras realizar las medidas se debemtap varias cuestiones que hay que tener en
cuenta en el momento de realizar el mapa de coberén un edificio.

Se comprobd6 que en los bafios y sanitarios, la pefidila mucha potencia, habiendo casos en los
que se llego a perder hasta incluso 18 dB. Posériaresto es debido a la forma de los mismos, con
varias paredes separando las distintas zonas. dlchaoe que la sefial se debilite muchisimo. Por
tanto, durante la realizacion del disefio se delea en cuenta que si estamos en una zona alejada
del punto de acceso que se supone debe dar cabentun lugar, y justo antes tenemos unos cuartos
de bafio, posiblemente aqui la sefial va a ser derrpetencia que si fuera, por ejemplo, un despacho
normal.

Otro lugar que debilita mucho la sefial son los bsiele la escalera. Las escaleras, normalmente,
tienen un gran entramado metélico y de cimentacjda,evita que la sefial se propague con tanta
facilidad. Por lo cual, también se deben de tenauenta estos puntos conflictivos, que suponen el
mismo problema que sucede en los cuartos de béfogge en este caso la sefial suele perderse
mucho mas. Tras diversas medidas, y dependienidcedealera, habian lugares en que la sefial llego
a perder 27dB.

A continuacion se van a mostrar un plano genéricdahde se han efectuado dichas medidas,
asi como la ampliacién del mismo para mostrar ri@amente que puntos se han medido. También

se muestra una tabla con los diferentes niveleeial alcanzados en cada punto de medicion.
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4.2.- Planta baja

En la imagen 9 podemos observar el plano generalsdmedidas obtenidas en cada una de las
paredes contiguas, con ello obtenemos el nivekflalsLas medidas se han obtenido utilizando el
método de trabajo explicado en el punto 3.2. Ea pssma imagen, podemos observar que he
llamado P1, P2, etc. a las medidas de cada pdesdioslos niumeros cada una de las posiciones
donde se ha obtenido la medicion con la tarjetiiniarica y siempre a 1 metro de la pared mas

cercana al AP:

Imagen 9 Plano general de medidas planta baja

En la imagen 10 se muestra una ampliacion de laaszmedidas anteriormente para facilitar su
visualizacion. Las mediciones se realizaron usamelopre la misma configuracion, se disponia el
AP a un metro de la pared colindante con el auttigiea. El aula donde estaba situado el AP tenia
una superficie de 1303mA continuacién se realizaba una medicion dellnieesefial en esa aula
contigua, situada a un metro de la pared colindeorieel aula donde se habia instalado el AP. Para
finalizar se realizaba una tercera medicion engaiente aula, también a un metro de la pared, en
este caso, la distancia al AP era de 25m, y sBoadra que la sefal era nula. Por tanto el auldelon
se ha realizado la segunda medida tendra cobeltuotro AP. Estas medidas se corresponden con
la pared 14 (P14) En la tabla 5 se indican loslesvele sefal obtenidos como resultado de la

medicion.
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En la tabla 5, observamos las medidas en los puntog, correspondientes al nivel de sefial
recibido desde el AP a través de la pared 14 (Rtid¥trado en la imagen 10. Como se puede
observar en la primera medicién llega una sefigtabe, pero en la segunda el nivel es nulo:

MEDIDA (P14) NIVEL DE SENAL (dBm)
1 54
2 0

Tabla 5 Medidas de sefal en la pared 14

En laimagen 11, se han representado los puntasa#so en su posicion Optima para conseguir
la mayor cobertura posible y asi utilizar el minindgmnero de puntos de acceso. También se muestran

unas tablas con el nivel de sefial obtenido.

Imagen 11 Plano general de APs en la planta baja

En las imagenes 12 y 13 se muestran las imagenadgmdas de la posicion de los puntos de
acceso (APn) situados en su situacion éptima garseguir la maxima cobertura junto con una

tabla en la que mostramos las medidas obtenideadenuno de los puntos de medicion.

-y
o=

Imagen 12 AP1 planta baja

MEDIDA (AP1) NIVEL DE SENAL (dBm)
1 -90
2 -78
3 -62
4 -83

Tabla 6 Medidas de sefial en el AP1 planta baja
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Imagen 13 APs 2 y 3 planta baja

MEDIDA (AP2) NIVEL DE SENAL (dBm)
1 -80
2 42
3 -59

MEDIDA (AP3) NIVEL DE SENAL (dBm)
1 -88
2 -47
3 -58

Tabla 7 Medidas de sefial en el AP2 y AP3 planta baja

4.3.- Planta primera

En la imagen 14 podemos observar el plano generdh glanta primera con las medidas
obtenidas en cada una de las paredes contiguastiadel AP instalado para las pruebas. Las
medidas se han obtenido utilizando el método dmjoaexplicado en el punto 3.2. En esta misma
imagen, podemos observar que he llamado P1, P2aéas medidas de cada pared, siendo los
nameros cada una de las posiciones donde se hadubte medicidn con la tarjeta inaldmbrica y
siempre a 1 metro de la pared mas cercana al AP.
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Imagen 14 Plano general de medidas planta primera

En la imagen 15 se muestra una ampliacion de laaszmedidas anteriormente para facilitar su
visualizacion. Las mediciones se realizaron usamelopre la misma configuracion, se disponia el
AP a un metro de la pared colindante con el auligua. En este caso el aula dénde estaba situado
el AP tenia una superficie de 5%.A continuacion se realizaba una medicién dellrdeesefial en
esa aula contigua, situada a un metro de la patadiante con el aula dénde se habia instalado el
AP. Para finalizar se realizaba una tercera medieitla siguiente aula, también a un metro de la
pared, en este caso, la distancia al AP era d&@h2pse verificaba que la sefial era nula. Poptant
el aula donde se ha realizado la segunda medidadteobertura de otro AP. Estas medidas se
corresponden con la pared 1 (P1) En la tabla $idiean los niveles de sefial obtenidos como

resultado de la medicion.
[

MEDIDA (P1) NIVEL DE SENAL (dBm)
1 -59
2 -73
3 0
Tabla 8 Medidas de sefal en la pared 1

Imagen 15 Plano ampliado de medidas planta primera pared 1
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En la imagen 16 se muestra una ampliacion de leaszamedidas para facilitar su visualizacion.
En este caso el aula dénde estaba situado el A®uera superficie de 512nLa distancia al AP era
de 12.65 m, y se verificaba que la sefal era Rdatanto el aula donde se ha realizado la segunda
medida tendra cobertura de otro AP. Estas meda&lasrsesponden con la pared 2 (P2). En la tabla
9 se indican los niveles de sefial obtenidos cosulteslo de la medicion.

MEDIDA (P2) NIVEL DE SENAL (dBm)
1 -53
2 -76
3 0
Tabla 9 Medidas de sefal en la pared 2

1 & 3 B ¥
S vy

Imagen 16 Plano ampliado de medidas planta primera pared 2
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En la imagen 17 se muestra una ampliaciéon de leasamedidas para facilitar su visualizacion.
En este caso el aula donde estaba situado el A#®usa superficie de 102°m_a distancia al AP
erade 9.12 m, y se verificaba que la sefial e Ralr tanto el aula donde se ha realizado la siegun
medida tendré cobertura de otro AP. Estas med&lasrsesponden con la pared 3 (P3). En la tabla
10 se indican los niveles de sefial obtenidos cesultado de la medicion.

A] =1 ﬁ
MEDIDA (P3) NIVEL DE SENAL (dBm)
- 1 ‘ 1 -65
2 =77
Tabla 10 Medidas de sefial en la pared 3
=
r- L

Imagen 17 Plano ampliado de medidas planta primera pared 3
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En la imagen 18 se muestra una ampliacion de leasamedidas para facilitar su visualizacion.
En este caso el aula donde estaba situado el A#®usa superficie de 101°m.a distancia al AP
erade 9.12 m, y se verificaba que la sefial e Ralr tanto el aula donde se ha realizado la segun
medida tendré cobertura de otro AP. Estas med&lasrsesponden con la pared 4 (P4). En la tabla
11 se indican los niveles de sefial obtenidos cesultado de la medicion.

MEDIDA (P4) NIVEL DE SENAL (dBm)
1 -57
2 -81
Tabla 11 Medidas de sefial en la pared 4

Imagen 18 Plano ampliado de medidas planta primera pared 4
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En la imagen 19 se muestra una ampliacion de l@@szmedidas anteriormente para facilitar su
visualizacion. En este caso el aula dénde estabadsi el AP tenia una superficie de 100 ba
distancia al AP era de 8.89 m, y se verificaba lguseiial era nula. Por tanto el aula donde se ha
realizado la segunda medida tendra cobertura d\&trEstas medidas se corresponden con la pared
12 (P12). En la tabla 12 se indican los niveleseaf@l obtenidos como resultado de la medicion.

Imagen 19 Plano ampliado de medidas p}anta primera pared 12

MEDIDA (P12) NIVEL DE SENAL (dBm)
1 -54
2 -69
3 -78
Tabla 12 Medidas de sefial en la pared 12

En la imagen 20 se muestra una ampliacion de laaszmedidas anteriormente para facilitar su
visualizacion. En este caso el aula donde estabadsi el AP tenia una superficie de 100 ba
distancia al AP era de 10.50m, y se verificabalguefal era nula. Por tanto el aula donde se ha
realizado la segunda medida tendra cobertura d\&trEstas medidas se corresponden con la pared
13 (P13). En la tabla 13 se indican los niveleseaf&l obtenidos como resultado de la medicion.
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Imagen 20 Plano ampliado de medidas planta primera pared 13

MEDIDA (P13) NIVEL DE SENAL (dBm)
1 -55
2 0
Tabla 13 Medidas de sehal en la pared 13

En la imagen 21, se han representado los puntasadso en su posicién 6ptima para conseguir

la mayor cobertura posible y asi utilizar el minindonero de puntos de acceso. También se muestran
unas tablas con el nivel de sefal obtenido.

Imagen 21 Plano general de AP en la planta primera

En las imagenes 22 y 23 se muestran las imager@imeas de la posicion de los puntos de
acceso (APn) situados en su situacién Optima parseguir la maxima cobertura junto con unas

tablas (Tablas 14, 15, 16 y 17) en las que searglinivel de sefial recibido en cada uno de los
puntos de medida, segun su AP correspondiente.

o

1385 & P . N N
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Imagen 22 APs 1, 2, 3 y 4 planta primera
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MEDIDA (AP1)

NIVEL DE SENAL (dBm)

1 -80
2 -57
3 -76

Tabla 14 Medidas de sefal

en el AP1 planta primera

MEDIDA (AP2)

NIVEL DE SENAL (dBm)

1 -81
2 -58
3 =77

Tabla 15 Medidas de senal

en el AP2 planta primera

MEDIDA (AP3)

NIVEL DE SENAL (dBm)

1 =77
2 -55
3 -74

Tabla 16 Medidas de sefal

en el AP3 planta primera

MEDIDA (AP4)

NIVEL DE SENAL (dBm)

1 -78
2 -57
3 -75

Tabla 17 Medidas de sefal en el AP4 planta primera

ol

4 [L{4R

Imagen 23 APs 5 y 6 planta primera

MEDIDA (AP5) NIVEL DE SENAL (dBm)
1 -88
2 -64
3 72
4 -84

MEDIDA (AP6) NIVEL DE SENAL (dBm)
1 -95
2 -102

Tabla 18 Medidas de sefial en

el AP5 y AP6 planta primera
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4.4.- Planta segunda

En la imagen 24 podemos observar el plano generalsdnedidas obtenidas en cada una de las
paredes contiguas, con ello obtenemos el nivekflalsLas medidas se han obtenido utilizando el
método de trabajo explicado en el punto 3.2. Ea sssma imagen, podemos observar que he
llamado P1, P2, etc. a las medidas de cada pdesdioslos nimeros cada una de las posiciones
donde se ha obtenido la medicion con la tarjetdumarica y siempre a 1 metro de la pared mas
cercana al AP:

) -

Imagen 24 Plano genérico de medidas planta segunda

En la imagen 25 se muestra una ampliacion de l@@szmedidas anteriormente para facilitar su
visualizacién. En este caso el aula dénde estabadsi el AP tenia una superficie de 531 .k
continuacion se realizaba una medicion del nivedafal en esa aula contigua, situada a un metro
de la pared colindante con el aula dénde se habfalado el AP. Para finalizar se realizaba una
tercera medicion en la siguiente aula, también metno de la pared, en este caso, la distanci®al A
era de 12.58m, y se verificaba que la sefal eem Rolr tanto el aula donde se ha realizado la slegun
medida tendra cobertura de otro AP. Estas medilasrsesponden con la pared 5 (P5) En la tabla

19 se indican los niveles de sefal obtenidos casultado de la medicion.

MEDIDA (P5) NIVEL DE SENAL (dBm)
1 -54
2 -72
Tabla 19 Medidas de sefial en la pared 5

Imagen 25 Plano ampliado de medidas planta primera pared 5
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En la imagen 26 se muestra una ampliacion de l@@szmedidas anteriormente para facilitar su
visualizaciéon. En este caso el aula dénde estabadsi el AP tenia una superficie de 102 ba
distancia al AP era de 9.18 m, y se verificabalgeeial era nula.

Por tanto el aula donde se ha realizado la segumedfida tendra cobertura de otro AP. Estas
medidas se corresponden con la pared 6 (P6) Eblm20 se indican los niveles de sefial obtenidos
como resultado de la medicion.

MEDIDA (P6) NIVEL DE SENAL (dBm)
1 -52
2 =77
Tabla 20 Medidas de sefial en la pared 6

.

e

Imagen 26 Plano ampliado de medidas planta primera pared 6
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En la imagen 27 se muestra una ampliacion de l@@szmedidas anteriormente para facilitar su
visualizaciéon. En este caso el aula dénde estabadsi el AP tenia una superficie de 102 ba
distancia al AP era de 9.20m, y se verificaba qusehal era nula. Por tanto el aula donde se ha
realizado la segunda medida tendra cobertura d\&trEstas medidas se corresponden con la pared
7 (P7) En la tabla 21 se indican los niveles dalsaitenidos como resultado de la medicion.

o ———
s ¢ F50
1
|5 22
™ P )
s ,
=
LA § ":
l T -'“', " ‘
- | -
1 = i MEDIDA (P7) NIVEL DE SENAL (dBm)
i 1 -55
2 -80
Tabla 21 Medidas de sefial en la pared 7

Imagen 27 Plano ampliado de medidas planta primera pared 7
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En la imagen 28 se muestra una ampliacion de l@@szmedidas anteriormente para facilitar su
visualizaciéon. En este caso el aula dénde estabadsi el AP tenia una superficie de 108 ba
distancia al AP era de 9.14m, y se verificaba qusehal era nula. Por tanto el aula donde se ha
realizado la segunda medida tendra cobertura d&trEstas medidas se corresponden con la pared
8 (P8) En la tabla 22 se indican los niveles dealsatftenidos como resultado de la medicion.

ﬁﬁa MCQT
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i,

-t

i A el
o R Ph
i : -,
{ . 1 MEDIDA (P8) NIVEL DE SENAL (dBm)
J 1 -50
) 2 -75
- W Tabla 22 Medidas de sefal en la pared 8
A MC‘
-
¥
= 2 "

A

%
Imagen 28 Plano ampliado de medidas planta primera pared 8

En la imagen 29 se muestra una ampliacion de laaszmedidas anteriormente para facilitar su
visualizacién. En este caso el aula donde estabadsi el AP tenia una superficie de 49 ba
distancia al AP era de 8.92m, en este caso la medidque indicaba un nivel de sefial aceptable.

Estas medidas se corresponden con la pared 9 (PR) tabla 23 se indican los niveles de sefial
obtenidos como resultado de la medicion.

Imagen 29 Plano ampliado de medidas planta primera pared 9
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MEDIDA (P9) NIVEL DE SENAL (dBm)
1 -54
2 -70
3 -79
Tabla 23 Medidas de sefial en la pared 9

En la imagen 30 se muestra una ampliacion de leasamedidas anteriormente para facilitar su
visualizacion. En este caso el aula donde estabadsi el AP tenia una superficie de 48 ba
distancia al AP era de 8.88m. Al igual que en leganterior la medida si que indicaba un nivel de
sefal aceptable. Estas medidas se correspondda pared 10 (P10) En la tabla 24 se indican los
niveles de sefal obtenidos como resultado de lacioed

T

)

1 {F1L 1 2 3

Imagen 30 Plano ampliado de medidas planta primera pared 10

MEDIDA (P10) NIVEL DE SENAL (dBm)
1 -59
2 -70
3 -86
Tabla 24 Medidas de sefial en la pared 10

En la imagen 31 se muestra una ampliacion de l@@szmedidas anteriormente para facilitar su
visualizacién. En este caso el aula donde estabadsi el AP tenia una superficie de 52 ba
distancia al AP era de 8.86m. Al igual que en l@g@anterior la medida si que indicaba un nivel de
sefal aceptable. Estas medidas se correspondda pared 11 (P11) En la tabla 25 se indican los
niveles de sefal obtenidos como resultado de lacioed

Imagen 31 Plano ampliado de medidas planta primera pared 11

MEDIDA (P11) NIVEL DE SENAL (dBm)
1 -58
2 -66
3 -88
Tabla 25 Medidas de sefial en la pared 11
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En la imagen 32 se han representado los puntoscgs@en su posicion optima para conseguir

la mayor cobertura posible y asi utilizar el minindmnero de puntos de acceso. También se muestran
unas tablas con el nivel de sefial obtenido

Imagen 32 Plano genérico de AP en la planta segunda

En las imagenes 33, 34 y 35 se muestran las imagengliadas de la posicion de los puntos
de acceso (APn) situados en su situacion Optimea @arseguir la maxima cobertura junto con

unas tablas (Tablas 26, 27 y 28) en las que searmdinivel de sefial recibido en cada uno de los
puntos de medida, segun su AP correspondiente.

P

Imagen 33 APs 1, 2, 3 y 4 planta segunda
MEDIDA (AP1)

NIVEL DE SENAL (dBm)
1 -78
2 -55
3 -74

MEDIDA (AP2)

NIVEL DE SENAL (dBm)
1 -79
2 -56
3 -75

MEDIDA (AP3)

NIVEL DE SENAL (dBm)
1 77

2 -55

3
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MEDIDA (AP4) NIVEL DE SENAL (dBm)
1 -76
2 -55
3 -73
Tabla 26 Medidas de sefial en el AP1, AP2, AP3 y AP4 planta segunda

Imagen 34 AP5 planta segunda

MEDIDA (AP4) NIVEL DE SENAL (dBm)
1 -105
2 -95
Tabla 27 Medidas de sefal en el AP5 planta segunda

f e

Imagen 35 AP6 planta segunda

MEDIDA (AP4) NIVEL DE SENAL (dBm)
1 -97
2 -115
Tabla 28 Medidas de sefial en el AP6 planta segunda
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4.5.- Presupuesto

Presupuesto de ejecucion

Punto Acceso WiFi 54 15 810

Tabla 29 Presupuesto equipos

A este presupuesto habria que afiadirle los caldessctores que vamos a
utilizar:

Cable rigido U/UTP no propagador de la llama derépa
trenzados de cobre, categoria 6, con conductdtaurde
cobre, aislamiento de polietileno y vaina extederpoliolefinal
termoplastica LSFH libre de halégenos, con bajsiémide
humos y gases corrosivos de 6,2 mm de diametrandely
50288-6-1.

2,10 100 210

Tabla 30 Presupuesto cables

Crimpar RJ45 1,00 € 50 50

RJ45 1,00 € 50 50
Tabla 31 Presupuesto cables y conectores

Linea de alimentacién de 2x0,75 mmz2. 0,41 € 15 6,15

Tubo curvable de PVC, corrugado, de color negio,
de 20 mm de diametro nominal, para canalizacidn
empotrada en obra de fabrica (paredes y techos).
Resistencia a la compresion 320 N, resistencia gl
impacto 1 julio, temperatura de trabajo -5°C hasfa
60°C, con grado de proteccion IP 545 segun UN
20324, no propagador de la llama. Segin UNE-EN
61386-1 y UNE-EN 61386-22.

0,29 € 100 29

Tabla 32 Presupuesto eléctrico

Presupuesto Material.........oo..ie ot e e e e e e e 345 € + IVA

En este presupuesto no estd contemplada la ejectdeitas soluciones proyectadas. Solamente se
ha valorado el coste de los equipos definidos.
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Capitulo 5.- Conclusiones

La planificacion y posterior desarrollo de unairdambrica que cubra una zona extgnsade
ser simplificado mediante el empleo de las herratageadecuadas. Estas herramiemdasdesde
analizadores de redes inalambricas hasta prograrf@snaticos que implementasofisticados

modelos de propagacion que modelan el entorno dendeser instalada la red.

5.1.- Valoracién personal

En este estudio se han utilizado herramientas @éesendel nivel de sefial recibido en las tarjetas
inalambricas instaladas en un portatil, graciasta, se conoce el nivel real recibido en el punto a
estudiar, y se puede realizar una estimacion aetaiacion introducida por los diferentes obstdculo
gue se encuentra la sefial. Durante el estudio hebs®vado que no todas las paredes producen
la misma atenuacién aunque estén construidas cmisgio material. Esta variacion se debe a la
propagaciémmulticamino y a otros efectos de propagacion. Qalo el valor medio de todos los
valoresmedidos para pérdidas reducimos esta fuente deyeottienemos resultados muy préximos

ala realidad empleando un proceso muy sencillo.

Hay que destacar algunos comportamientos irregutbda sefial que se han obsenguante
el estudio. EI mas importante lo encontramos cudmdenial atraviesa la pared delavabo. Estas
paredes presentan una atenuacién mucho mayorgjaerda, pudiendo inclugegar a 20 dB. Este
fendmeno probablemente se deba a las tuberias magiesan este tipale paredes. En
consecuencia, habria que dar un tratamiento es@eeistas paredes cuargrealice el calculo
del edificio. Como norma, debe evitarse colocarngsimle acceso en lasoximidades de lavabos

para evitar que se cree una zona con poca cobartamtra parte dédvabo.

Otro factor a tener en cuenta son los objetos fnetdjue la sefial pueda encontrar en su recorrido
como barandillas, vallas. . . en estos casos sbdevado que la sefial sufre variaciones de aloeded
dex2 dB. A la hora de realizar los mapas de coberturagsnoecesario realizar los calculos de
pérdidas por materiales para cada uno de los iedifiqgie nos encontremos ya que probablemente
muchos de ellos se hayan construido empleandoikreea materiales y técnicas de construccion,

por lo que bastaré con realizar los célculos endenellos y extenderlos al resto.

También se realizaron medidas de pérdidas por supkero se observo que la sefial que
consigue atravesarlos es muy débil siendo soleite si nos encontramos justamente awibbajo
del punto de acceso atenuandose rdpidamente aawpatichos alejamos, esto es debido al espesor de
los forjados, que supera en muchos casos los 3feaanto. Por otra parie, propagacion residual
entre plantas adyacentes puede causar interfeseewciee canales exigunos puntos por lo que se

hace necesaria una planificacion de canales editrenisiones.
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Los tragaluces o patios interiores permiten el pheséa sefal entre plantas, por lo queden
ser un buen emplazamiento para los puntos de ageegoe nos permitirian cubriarias plantas

adyacentes con un solo punto de acceso.

5.2.- Trabajos futuros

Para mejorar las coberturas o reducir las intenfgas entre puntos de acceso cabe la posibilidad

de afiadir antenas tanto a las tarjetas de red ado®puntos de acceso.

Algunos de los posibles proyectos futuros seridicluplos puntos de acceso. Si estos trabajaran
de forma paralela se podrian conseguir mayoresoard# banda. Pero si configuramos uno de los
dos puntos de acceso como modo de espera activiliz@ia como unidad de reserva en caliente

y aumentaria la tolerancia a fallos.

Otro modo de conseguir un aumento del ancho deabagda el cambio al estandar IEEE 802.11n
para asi conseguir mayores velocidades y mayostandias. Ya que este estandar utilizara la
tecnologia MIMO para lograr velocidades de hasta bps consiguiendo asi reducir el nUmero
final de puntos de acceso necesarios, ya que pstp®rcionarian la cobertura y velocidades
deseadas. Esto es un punto importante, puestoagiaevez somos mas gente utilizando las redes

inalambricas.

Como linea futura, se propone el estudio de lasrtatas externas de edificio, permitiendo a los
usuarios de la red conectarse sin problemas es estes exteriores. En este estudio se deberia
analizar el alcance de la sefial y las posiblesfamancias que pueda producir la red en los edgici

colindantes.
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