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Resumen

El presente trabajo de fin de grado sirve de guia para aplicar la Ley Organica de Proteccion de
Datos paso a paso en empresas pequefias. Esta desarrollado forma que sea inteligible por
personal no especializado y pueda ser aplicado con facilidad, celeridad y sin un coste
econdémico elevado.

Durante el trascurso del proyecto abarcaremos las diferentes etapas necesarias para la
adaptacion a la legislacion vigente en materia de proteccion de datos. El proyecto comienza
con una explicacién sobre qué es la proteccion de datos y porque resulta fundamental.
Seguidamente se explican los niveles de seguridad existentes y se proporciona un breve
resumen de los pasos que van a seguirse para llevar a cabo la adaptacién. Para un mayor
entendimiento se propone un ejemplo ficticio de una microempresa para ayudar al usuario a
tener una mejor comprensién de las medidas necesarias. Sobre este ejemplo se aplicaran los
pasos descritos en cada apartado del presente trabajo.

Veremos las diferentes fases para llevar a cabo la adaptacién, desde un primer andlisis de la
empresa que nos ayude a diferenciar la informacidon necesaria, pasando por las medidas de
seguridad que se deben adoptar o como tratar los datos personales y terminando con el
desarrollo de un documento que recoja todas las medidas desarrolladas.

El proyecto estd apoyado por una aplicacion mavil, desarrollada para dispositivos con sistema
operativo Android, que sirve para tener un mayor control sobre las fases completadas.

Palabras clave: Ley Orgdnica de Proteccidn de Datos, legislacidn, microempresa, niveles de
seguridad, manual de uso de TIC por personal sin formacion especifica

Abstract

This thesis provides guidance for applying the Organic Law on Data Protection step by step in
small businesses. The thesis is developed in a way that can be understandable by non-
specialists and can be applied easily, quickly and without a high cost.

During the course of the project we will cover the different necessary stages to adapt to the
current legislation on data protection. The project starts with an explanation of what is data
protection and because it is fundamental. Then, the security levels are explained and a brief
summary of the steps that will be followed to perform the adaptation provided. For a better
understanding a fictional example of a small business is given to help the user to have a better
understanding of the necessary measures proposed. The steps in each section of this thesis
will apply on this example.

We'll see the different phases to carry out adaptation, from a first analysis of the company to
help us differentiate the necessary information. through security measures to be taken or
process personal data and ending with the development of a document containing all
developed measures.

The project is supported by a mobile application, developed for devices with Android
operating system, to have more control over the completed phases.

Key words: Organic Law on Data Protection, legislation, small business, security levels, ICT
manual for people without specific training
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1. Introduccion

1.1 Objetivo del proyecto

El objetivo principal del Trabajo de Fin de Grado es la elaboracién de un manual de apoyo para
la aplicacidn de la Ley Organica 17/1999 de Proteccion de datos en pequefias empresas, asi
como una aplicacién de apoyo que ayude a facilitar la implantacién de las medidas necesarias
para el cumplimiento de dicha ley.

El objetivo nace del desconocimiento de la LOPD en las microempresas ya sea por falta de
formacién, personal especializado o debido al coste de implementacién, que pese a no ser
muy alto, puede representar un gasto econdmico importante si se contrata a terceros para que
lleven a cabo las medidas pertinentes para adaptarse a la ley.

Utilizando el presente documento cualquier usuario no especializado debe ser capaz de
implantar una serie de medidas que hagan cumplir la normativa vigente en materia de
proteccion de datos en su empresa. La guia ayudara usuario a reconocer que archivos de su
empresa pueden llegar a ser susceptibles de incumplir la ley, de adaptarlos para el
cumplimiento de la misma y tomar las medidas de seguridad necesarias para su proteccion.
También se proporciona la documentacidon necesaria para ayudar a hacer mas facil el proceso
de implementacidn, evitando al usuario una redaccion de documentos extra.

La aplicacidon de apoyo servira al usuario para comprobar que estd realizando todos los pasos
requeridos y tomando las medidas necesarias para que su empresa entre dentro de la
legalidad.

1.2 ;Qué es la LOPD?

La Ley Organica 15/1999 de 13 de diciembre de Proteccion de Datos de Caracter Personal
(LOPD) es una ley organica espafiola cuyo objetivo es proteger y garantizar, en lo que
concierne al tratamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas, asi como de su honor, intimidad y privacidad personal y
familiar.

La presente Ley Orgdnica serd de aplicacién a los datos de caracter personal registrados en
soporte fisico, que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior
de estos datos por los sectores publico y privado.

Es decir, si nuestra empresa o la actividad que desarrolla recogen nombres, apellidos,
fotografias, nimeros de la seguridad social, DNIs, etc., significara que se estdn tomando datos
personales, ya que con ellos podemos llegar a identificar a una persona.



Pero no solo debemos tener en cuenta la ley promulgada en el 1999, posteriormente aparece
el Real Decreto 1720/2007 de medidas de seguridad de los ficheros automatizados que
contengan datos personales suponiendo una enorme revision del anterior reglamento
pasando de 29 articulos a 158. Cabe destacar que el nuevo reglamento regula las medidas de
seguridad de los tratamientos no automatizados (papeles).

Aunque el presente proyecto esté sustentado por estas leyes cabria destacar la reciente
aprobacion del Reglamento General de Proteccion de Datos de la Unién Europea aprobado el
27 de abril de 2016. Al ser aprobado tan recientemente y debido al desconocimiento de cémo
va a afectar en general al tratamiento de datos, ya que no entrard en funcionamiento hasta
2018, se ha decidido no modificar en proyecto integramente e incluir un Anexo, el 6.13, que
explica los principales cambios que se proponen en este nuevo reglamento.

1.3 ;Esta mi empresa obligada a cumplir con la LOPD?

Segun el articulo 1 y siguientes de la LOPD 15/1999 la misma es aplicable para todas aquellas
personas fisicas o juridicas que sean propietarias de datos de cardcter personal registrados en
soporte fisico que los haga susceptibles de tratamiento.

Es decir, en el caso de ser el usuario el administrador de la empresa o estar ejerciendo Ila
actividad econémica como auténomo, estara obligado a cumplir la ley en cualquier situacion
donde se recojan datos de caracter personal, veamos algunos ejemplos:

-Se almacenan documentos con los datos de los clientes y/o proveedores donde aparecen
datos que los pueden identificar, como su nombre y apellidos, en formato fisico
(documentacion escrita en papeles) o en formato digital (Cualquier tipo de programa
informatico: Hojas de calculo, documentacién, programas de facturacién, etc.)

-Se almacenan curriculos de la gente que pide trabajo a la empresa, bien en formato fisico o
digital.

-Se tiene trabajadores en ndmina y por tanto sus datos estan almacenados (contrato, ndmina,
seguridad social, etc.) en papel o ordenador.

-Se recogen datos a través de un formulario de contacto en la web o por correo electrénico.
-Se graban imdgenes con una camara de seguridad.

Parece evidente que se debe aplicar la LOPD en cualquier caso en que se recoja informacién
sobre personas fisicas, pero existen algunas excepciones que pueden causar confusiéon cuando
el objeto de recogida de datos sea alguna entidad ambigua. Veamos algunos ejemplos:

Caso 1: Mi empresa solo recoge datos de empresas como entidad, no utiliza datos de personas
fisicas.



En el momento en que se almacena el correo electrénico con el que se contacta con la
empresa, su numero de teléfono o cualquier dato semejante que utilicemos para contactar
con dicha entidad estamos tratando con un dato de cardcter personal, puesto que puede
ayudar a identificar a la persona con la que nos comunicamos.

Caso 2: Los datos de mis trabajadores, las facturas y todos los datos personales de mi empresa
son llevados por una asesoria.

En este caso la responsabilidad del tratamiento de los datos, aunque sean llevados por la
asesoria, recaen sobre la misma empresa. Por tanto, en el caso de que esos datos no
cumpliesen con la LOPD la responsabilidad seria de la empresa. En el caso poco probable de
que los datos no estuviesen en mi empresa y fuesen integramente tratados por nuestra
asesoria seria nuestra responsabilidad asegurarnos de que la asesoria cumple con las medidas
pertinentes que aseguren el cumplimiento de la ley.

Caso 3: Mi empresa solo vende al cliente directo, no utilizo facturas, Unicamente un sistema de
tickets.

En el caso de que no almacendsemos ningln tipo de datos personales podriamos funcionar sin
aplicar ningun tipo de medida, pero en un negocio estandar va a ser imposible funcionar de
esta manera. En el momento en que un cliente realice un pedido, haga una reserva o mande
un e-mail ya estariamos tratando con datos de caracter personal, por lo que ya estariamos
incumpliendo la ley si no tratamos estos datos de forma adecuada.

En resumen, en una empresa actual va a ser casi imposible trabajar sin utilizar ningun tipo de
dato de caracter personal.

éPero qué podria pasar si decido no adaptar mi negocio a la ley por el motivo que sea?

El incumplimiento de la ley 15/1999 de Proteccidn de Datos de Caracter Personal en cualquiera
de sus aspectos puede tener consecuencias nefastas:

-Vulneracién de los derechos de los empleados, clientes, proveedores con sus consecuencias
legales consiguientes.

-Degradacién de la imagen de nuestra marca/compaifiia.
-Multas, que dependiendo del nivel de gravedad, oscilan entre los 900 y los 600.000 euros.

A continuacidn exponemos cuales serian los diferentes niveles de gravedad y la posible
sancion econdmica arreglo a los articulos 44 y 45 de la LOPD.

Leves: multas entre 900 y 40.000 euros.
Las acciones que podrian acarrear este tipo de sancion serian:

a) No remitir a la Agencia Espafola de Proteccién de Datos las notificaciones previstas
en esta Ley o en sus disposiciones de desarrollo.



b) No solicitar la inscripcion del fichero de datos de caracter personal en el Registro
General de Proteccion de Datos.

c) El incumplimiento del deber de informacién al afectado acerca del tratamiento de
sus datos de caracter personal cuando los datos sean recabados del propio interesado.

d) La transmisién de los datos a un encargado del tratamiento sin dar cumplimiento a
los deberes formales establecidos en el articulo 12 de esta Ley.

Graves: multas entre 40.000 y 300.000 euros
Las acciones que podrian acarrear este tipo de sancion serian:

a) Proceder a la creacién de ficheros de titularidad publica o iniciar la recogida de
datos de cardcter personal para los mismos, sin autorizacién de disposicidon general,
publicada en el “Boletin Oficial del Estado” o diario oficial correspondiente.

b) Tratar datos de caracter personal sin recabar el consentimiento de las personas
afectadas, cuando el mismo sea necesario conforme a lo dispuesto en esta Ley y sus
disposiciones de desarrollo.

c) Tratar datos de cardcter personal o usarlos posteriormente con conculcacion de los
principios y garantias establecidos en el articulo 4 de la presente Ley y las disposiciones
gue lo desarrollan, salvo cuando sea constitutivo de infraccion muy grave.

d) La vulneracién del deber de guardar secreto acerca del tratamiento de los datos de
cardacter personal al que se refiere el articulo 10 de la presente Ley.

e) El impedimento o la obstaculizacion del ejercicio de los derechos de acceso,
rectificacion, cancelacion y oposicion.

f) El incumplimiento del deber de informacién al afectado acerca del tratamiento de
sus datos de cardcter personal cuando los datos no hayan sido recabados del propio
interesado.

g) El incumplimiento de los restantes deberes de notificacion o requerimiento al
afectado impuestos por esta Ley y sus disposiciones de desarrollo.

h) Mantener los ficheros, locales, programas o equipos que contengan datos de
caracter personal sin las debidas condiciones de seguridad que por via reglamentaria
se determinen.

i) No atender los requerimientos o apercibimientos de la Agencia Espaiiola de
Proteccién de Datos o no proporcionar a aquélla cuantos documentos e informaciones
sean solicitados por la misma.

j) La obstruccion al ejercicio de la funcién inspectora.

k) La comunicacion o cesién de los datos de caracter personal sin contar con
legitimacion para ello en los términos previstos en esta Ley y sus disposiciones



reglamentarias de desarrollo, salvo que la misma sea constitutiva de infraccién muy
grave.

Muy graves: multas entre 300.000 y 600.000 euros
Las acciones que podrian acarrear este tipo de sancion serian:
a) La recogida de datos en forma engafiosa o fraudulenta.

b) Tratar o ceder los datos de caracter personal a los que se refieren los apartados 2, 3
y 5 del articulo 7 de esta Ley salvo en los supuestos en que la misma lo autoriza o
violentar la prohibicidn contenida en el apartado 4 del articulo 7.

c) No cesar en el tratamiento ilicito de datos de cardcter personal cuando existiese un
previo requerimiento del Director de la Agencia Espafiola de Proteccion de Datos para
ello.

d) La transferencia internacional de datos de caracter personal con destino a paises
gue no proporcionen un nivel de proteccidon equiparable sin autorizacion del Director
de la Agencia Espafiola de Proteccion de Datos salvo en los supuestos en los que
conforme a esta Ley y sus disposiciones de desarrollo dicha autorizacién no resulta
necesaria.

Todas estas sanciones vienen descritas en el articulo 45 de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal.

1.4 Definiciones Basicas

Datos de caracter personal: Cualquier informacién concerniente a personas fisicas
identificadas o identificables.

Fichero: Todo conjunto organizado de datos de caracter personal, cualquiera que fuere Ila
forma o modalidad de su creacidn, almacenamiento, organizacion y acceso.

Fichero no automatizado: Todo conjunto de datos de caracter personal organizado de forma
no automatizada y estructurado conforme a criterios especificos relativos a personas fisicas,
que permitan acceder sin esfuerzo a sus datos personales, ya sea aquél centralizado,
descentralizado o repartido de forma funcional o geografica. (Todos aquellos datos que estén
en papel y almacenados en carpetas, archivadores, etc.)

Ficheros de titularidad publica: Los ficheros de los que sean responsables los Organos
constitucionales o con relevancia constitucional del Estado o las Instituciones Autondmicas con
funciones andlogas a las mismas, las Administraciones Publicas Territoriales, las entidades u
organismos dependientes de las mismas con personalidad juridico publica y sometidas al
derecho administrativo y las Corporaciones de derecho publico, exclusivamente en cuanto
dichos ficheros se encuentren estrictamente vinculados al ejercicio de las potestades de
derecho publico que a las mismas atribuye su normativa especifica.



Ficheros de titularidad privada: Los ficheros de los que sean responsables las entidades
sometidas al derecho privado, no vinculados en ningln caso con el ejercicio de potestades de
derecho publico, incluyendo aquellos de los que sean responsables las fundaciones no
sanitarias del sector publico, las sociedades del sector publico empresarial del Estado,
Comunidades Autdénomas, Provincias o Municipios, con independencia de su estructura
accionarial, y las Corporaciones de derecho publico, en cuanto dichos ficheros no se
encuentren estrictamente vinculados al ejercicio de las potestades de derecho publico que a
las mismas atribuye su normativa especifica. (Todos aquellos ficheros que tienen las empresas
privadas o los auténomos)

Fuentes accesibles al publico: A los efectos de la LOPD se consideran fuentes accesibles al
publico aquellos ficheros cuya consulta puede ser realizada por cualquier persona, no
impedida por una norma limitativa. Tienen la consideraciéon de fuentes de acceso publico,
exclusivamente, el censo promocional, los repertorios telefénicos en los términos previstos
por su normativa especifica y las listas de personas pertenecientes a grupos de profesionales
gue contengan Unicamente los datos de nombre, titulo, profesion, actividad, grado académico,
direccién e indicacién de su pertenencia al grupo. Asimismo, tienen el caracter de fuentes de
acceso publico, los Diarios y Boletines oficiales y los medios de comunicacion.

Tratamiento de datos: Operaciones y procedimientos técnicos de caracter automatizado o no,
que permitan la recogida, grabacién, conservacion, elaboraciéon, modificacién, bloqueo y
cancelacién, asi como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias.

Existen tres sistemas de tratamiento:

e Automatizados: Se aplica a los ficheros almacenados en los ordenadores.
¢ No automatizados: Se aplica a los datos en papel.
e Mixtos: Se aplica a aquellos que tienen tanto datos en el ordenador y como en

papel.

Responsable del fichero o tratamiento: Persona fisica o juridica, de naturaleza publica o
privada u drgano administrativo, que decida sobre la finalidad, contenido y uso del
tratamiento. (En el caso de ser auténomo el responsable sera el mismo y en caso de ser una
microempresa sera la sociedad mercantil la responsable.)

Responsable de seguridad: Persona o personas a las que el responsable del fichero ha
asignado formalmente la funcién de coordinar y controlar las medidas de seguridad aplicables.
(En el caso de ser auténomo el responsable sera el mismo y en caso de ser una microempresa
serda el administrador o una persona designada para ello.)

Documento de Seguridad: Documento que debe contener toda la informacion relativa a cémo
van a ser tratados los datos de caracter personal de la empresa, especificando las medidas
para garantizar el nivel de seguridad exigido, las funciones y obligaciones del personal, los
procedimientos a realizar, las medidas de seguridad pertinentes y todo aquello que involucre
la seguridad de los datos.

Afectado o interesado: Persona fisica titular de los datos que sean objeto del tratamiento.



Procedimiento de disociacion: Todo tratamiento de datos personales de modo que la
informacidn que se obtenga no pueda asociarse a persona identificada o identificable.

Encargado del tratamiento: La persona fisica o juridica, autoridad publica, servicio o cualquier
otro organismo que, sélo o conjuntamente con otros, trate datos personales por cuenta del
responsable del tratamiento.

En el caso de las microempresas o auténomos suelen ser: El informatico de la empresa o la
empresa de informatica que lleve el mantenimiento, la asesoria que trabaje para nosotros o
cualquier otra empresa que tenga acceso a los datos personales de nuestra empresa.

Consentimiento del interesado: Toda manifestacion de voluntad, libre, inequivoca, especifica
e informada, mediante la que el interesado consienta el tratamiento de datos personales que
le conciernen.

Cesion o comunicacidn de datos: Toda revelacion de datos realizada a una persona distinta del
interesado.

Identificacion: Procedimiento de reconocimiento de la identidad de un usuario.

Autenticacion: Procedimiento de comprobacién de la identidad de un usuario.

Copia de respaldo: Copia de los datos de un fichero automatizado en un soporte que posibilite
su recuperacion.

Derechos Arco: Los denominados derechos ARCO son el conjunto de acciones a través de las
cuales una persona fisica puede ejercer el control sobre sus datos personales. Estos derechos
se regulan en el Titulo lll de la Ley Organica de Proteccién de Datos (LOPD) y en el Titulo Il de
su Reglamento de Desarrollo, y son cuatro: Acceso, Rectificacién, Cancelaciéon y Oposicidn.

Se trata de derechos cuyo ejercicio sélo pueden ser ejercidos por el titular de los datos, por su
representante legal o por un representante acreditado, de forma que el responsable del
fichero puede denegar estos derechos cuando la solicitud sea formulada por persona distinta
del afectado y no se acredite que actua en su representacion.

El ejercicio de estos derechos se debe llevar a cabo mediante medios sencillos y gratuitos
puestos a disposiciéon por el responsable del fichero y que estan sujetos a plazo, por lo
que resulta necesario establecer procedimientos para su satisfaccion. Si la persona reclamante
cree que sus derechos no han sido atendidos en forma y plazo segun la LOPD y su reglamento,
puede acudir a la tutela de la Agencia Espafiola de Proteccién de Datos (AEPD).

Derecho de Acceso: El derecho de acceso es el derecho del afectado a obtener informacion
sobre si sus propios datos de caracter personal estdn siendo objeto de tratamiento, la finalidad
del tratamiento que, en su caso, se esté realizando, asi como la informacién disponible sobre
el origen de dichos datos y las comunicaciones realizadas o previstas de los mismos.



e Justificacion: No es necesaria, salvo si se ha ejercitado el derecho en los ultimos doce
meses.

e Plazos: El responsable del fichero resolverd sobre la solicitud de acceso en el plazo
maximo de un mes a contar desde la recepcién de la solicitud. El acceso podra hacerse
efectivo durante 10 dias habiles tras la comunicacién de la resolucién.

e Denegacion: debe motivarse e indicar que cabe invocar la tutela de la AEPD. Son
motivos de denegaciéon que el derecho ya se haya ejercitado en los doce meses
anteriores a la solicitud (salvo que se acredite un interés legitimo al efecto) y que asi lo
prevea una Ley o una norma de derecho comunitario de aplicacién directa o cuando
éstas impidan al responsable del tratamiento revelar a los afectados el tratamiento de
sus datos.

Derecho de Rectificacidn: Derecho del afectado a que se modifiquen los datos que resulten ser
inexactos o incompletos.

e Justificacién: debe indicarse a qué datos se refiere y la correccion que haya de
realizarse aportando documentacion.

e Plazo: 10 dias habiles.

e Denegacion: debe motivarse y procede indicar que cabe invocar la tutela de la AEPD.

Derecho de Cancelacion: Derecho del afectado a que se supriman los datos que resulten ser
inadecuados o excesivos.

e Justificacidn: debe indicarse el dato a cancelar y la causa que lo justifica, aportando
documentacidn

e Plazo: 10 dias habiles.

e Denegacion: debe motivarse y procede indicar que cabe invocar la tutela de la AEPD.
La cancelacion no procederd cuando los datos de caradcter personal deban ser
conservados durante los plazos previstos en las disposiciones aplicables o, en su caso,
en las relaciones contractuales entre la persona o entidad responsable del tratamiento
y el interesado que justificaron el tratamiento de los datos.

Derecho de Oposicion: Derecho del afectado a que no se lleve a cabo el tratamiento de sus
datos de caracter personal o se cese en el mismo en los supuestos en que no sea necesario su
consentimiento para el tratamiento, que se trate de ficheros de prospeccién comerciales o que
tengan la finalidad de adoptar decisiones referidas al interesado y basadas Unicamente en el
tratamiento automatizado de sus datos.

e Justificacién: concurrencia de motivos fundados y legitimos relativos a su concreta
situacioén personal.

e Plazo: 10 dias habiles.

¢ Denegacion: debe motivarse e indicar que cabe invocar la tutela de la AEPD.



2. Primeros Pasos

2.1 Conocer los diferentes niveles de seguridad

Antes de empezar a explicar las medidas pertinentes que debemos adoptar para el total
cumplimiento de La Ley 15/1999 de Proteccién de Datos debemos conocer los diferentes
niveles que existen en las medidas de seguridad previstas en el Real Decreto 1720/2007. El
nivel dependerd de la sensibilidad de los datos que vamos a manejar y de lo comprometido
gue sea el tratamiento de los mismos.

A continuacién se indican los ficheros y tratamientos a los que corresponde aplicar las medidas
de seguridad relativas a cada uno de los niveles de seguridad definidos en el articulo 80 de la
Ley Organica de Proteccién de Datos.

NIVEL ALTO. Ficheros o tratamientos con datos:

e de ideologia, afiliacion sindical, religion, creencias, origen racial, salud o vida sexual y
respecto de los que no se prevea la posibilidad de adoptar el nivel basico;

e recabados con fines policiales sin consentimiento de las personas afectadas;

e yderivados de actos de violencia de género.

NIVEL MEDIO. Ficheros o tratamientos con datos:

e relativos a la comisidn de infracciones administrativas o penales;

e que se rijan por el articulo 29 de la LOPD (prestacién de servicios de solvencia
patrimonial y crédito);

e de Administraciones tributarias, y que se relacionen con el ejercicio de sus potestades
tributarias;

e de entidades financieras para las finalidades relacionadas con la prestacion de
servicios financieros;

e de Entidades Gestoras y Servicios Comunes de Seguridad Social, que se relacionen con
el ejercicio de sus competencias;

e de mutuas de accidentes de trabajo y enfermedades profesionales de la Seguridad
Social; que ofrezcan una definicion de la personalidad y permitan evaluar
determinados aspectos de la misma o del comportamiento de las personas;

e yde los operadores de comunicaciones electronicas, respecto de los datos de trafico y
localizacién

NIVEL BASICO. Cualquier otro fichero que contenga datos de caracter personal. También
aquellos ficheros que contengan datos de ideologia, afiliacion sindical, religion, creencias,
salud, origen racial o vida sexual, cuando:

e |os datos se utilicen con la Unica finalidad de realizar una transferencia dineraria a
entidades de las que los afectados sean asociados o miembros;



e se trate de ficheros o tratamientos no automatizados o sean tratamientos manuales
de estos tipos de datos de forma incidental o accesoria, que no guarden relacién con la
finalidad del fichero;

e vy en los ficheros o tratamientos que contengan datos de salud, que se refieran
exclusivamente al grado o condicidn de discapacidad o la simple declaraciéon de
invalidez, con motivo del cumplimiento de deberes publicos.

Las medidas de seguridad se aplican acumulativamente, lo que significa que a los ficheros que
requieran un nivel de seguridad medio se les aplicardn también las medidas previstas para el
nivel basico y a los fichero con un nivel de seguridad alto también se les aplicaran las medidas
de seguridad previstas para los niveles basico y medio.

2.2 Pasos a seguir para la implementacion de la LOPD

Antes de empezar con la explicacion paso a paso de cdmo implementar correctamente la LOPD
en nuestra negocio es conveniente conocer por encima los diferentes pasos que vamos a llevar
a cabo de forma resumida. Esto nos ayudard a esquematizar mejor los procedimientos que
vamos a llevar a cabo sin entrar todavia en materia.

En el apartado 3 procederemos a desarrollar los pasos que se exponen a continuacion:

1. Definir quienes van a ser los encargados del tratamiento de datos y el
responsable de seguridad.

2. Detectar los ficheros de nuestra empresa que contengan datos personales,
normalmente suelen ser ficheros que almacenan datos sobre clientes,
proveedores y personal de la empresa. Esto no quiere decir que no puedan
existir mas ficheros que contengan datos de caracter personal.

3. Inscribir dichos ficheros en la Agencia Espafiola de Proteccidn de datos (AEPD).

4. Elaborar el Documento de Seguridad ddnde figuraran las medidas a adoptar
para cumplir con los diferentes niveles de seguridad.

5. Implantar las medidas recogidas en el Documento de Seguridad.

6. Firmar contratos de confidencialidad y proteccién de datos con los encargados
del tratamiento.

7. Notificar a toda la gente a la que implique la implantacion de la LOPD
(trabajadores, clientes, proveedores, usuario de la web) mediante la
documentaciéon adecuada el estado de la empresa respecto a la legalidad
vigente.

8. Preparar las respuestas para la gente que exija el reconocimiento de los
derechos ARCO.



3. Aplicacion de la LOPD

3.1 Ejemplo microempresa

Para ayudar al usuario a comprender mejor el proceso de adaptacién vamos a utilizar un
ejemplo ficticio pero bastante habitual i que pueda servir para la demostracién de cémo
aplicar medidas a distintos niveles.

DESCRIPCION BASICA

El negocio consiste en una pequena clinica particular donde tendremos al médico y duefio de
la clinica como administrador del negocio y a dos enfermeros que le respaldan.

La mayoria de los clientes, sino el 100%, van a ser particulares que necesiten urgentemente
ayuda médica o que simplemente no quieran recurrir a la sanidad publica. En muchos de los
casos el propio seguro se encargara de pagar la factura pertinente ya que el negocio estd
asociado con diferentes compaiiias de seguros, pero vamos a dejar este tema un poco de lado
ya que no nos interesa su funcionamiento interno sino el como vamos a aplicar la LOPD.

ENCARGADOS DEL TRATAMIENTO EXTERNOS

El negocio va a tener contratada una empresa de asesoria que se encargard de llevar la
contabilidad y otra empresa de informatica que se encargard del mantenimiento de los
equipos, del software de gestidon de datos de los pacientes y de la pagina web ddénde los
clientes puedan consultar acerca de los servicios que se ofrecen y un sistema de cita previa on-
line.

VIDEOVIGILANCIA

Tendremos un par de camaras de seguridad dentro de la clinica para prever cualquier
imprevisto que pueda aparecer, las cdmaras cubren el interior del local y los datos se
almacenan en un disco duro interno.

INFORMATICA

La empresa dispone de 2 ordenadores, el de recepcion y el que utiliza el médico en su
consulta. Ambos ordenadores almacenaran en una base de datos los historiales médicos de los
clientes de la clinica mediante un software de gestion. Estan protegidos por contraseias
personales para cada usuario: una del médico y otras de personal, la primera dispondra de
privilegios extra.

Los informaticos no siempre realizardn el mantenimiento personandose en la clinica, a veces
accederan a los equipos de forma remota interactuando con programas que contienen datos
personales.



3.2 Fase 1: Analisis y toma de datos

Para iniciar la adaptacién tal como indicamos en el apartado 2.2 el primer paso sera definir
quienes van a ser los encargados del tratamiento de datos, asi como el responsable de
seguridad.

Normalmente en los negocios auténomos o microempresas el responsable de seguridad suele
ser el mismo administrador de la empresa puesto que como duefio del negocio es el mas
interesado en que se cumplan la ley. Aunque esto no significa que no pueda delegar dicha
responsabilidad en alguno de sus empleados.

En el caso de nuestro ejemplo el responsable seria el médico y dueio del negocio.

Los encargados del tratamiento de datos van a ser todos aquellos que entren en contacto con
los datos de cardcter personal que tenga la empresa. Esto implicaria todos aquellos que
trabajan con datos de forma directa o bien con datos cedidos.

Toda empresa externa que con objeto de prestar un servicio acceda a datos personales de los
cuales seamos responsables es considerada encargada de tratamiento y por tanto debemos
firmar un contrato de acceso a datos (Podemos encontrar un modelo en el Anexo 11). Dicho
contrato deberd estipular la clase de tratamiento que van a recibir los datos asi como las
medidas de seguridad a cumplir por el encargado del tratamiento.

En nuestro ejemplo los encargados del tratamiento de datos serdn:

e Los enfermeros que tratan usualmente con datos de los pacientes rellenando sus
fichas médicas, tomando los datos de los clientes que soliciten cita previa, etc.

e La asesoria que lleva la contabilidad de la empresa, realiza el pago de impuestos,
gestiona la seguridad social, elabora las nédminas, etc.

e La empresa de informdtica que se encarga del mantenimiento de los equipos
informaticos y de la pagina web.

Pasamos a ejemplificar los datos de nuestra microempresa.

*NOTA: Los datos que se van a proporcionar en el ejemplo son totalmente ficticios y cualquier
coincidencia con datos de personas y empresas reales son pura coincidencia.

DATOS EMPRESA

NOMBRE: MedicHelp

DIRECCION: C/Viver, 15 C.P: 03850

POBLACION: Valencia PROVINCIA: Valencia

CIF: B12568596 TELEFONO: 963 556 689 FAX: 963 556 985

EMAIL: rrhh@medichelp.es = WEB: www.medichelp.es



ACTIVIDAD PRINCIPAL: Asistencia Sanitaria

RESPONSABLE DE SEGURIDAD: José Tojeiro Goémez.

RESPONSABLE DE CUSTODIA DE LOS FICHEROS: José Tojeiro Goémez.
N2 DE EMPLEADOS: 3

REPRESENTANTE LEGAL

NOMBRE: José Tojeiro Gémez.

DNI: 21692689D

EMAIL: jose.tojeiro@medichelp.es

DATOS DE LOS ENCARGADOS EXTERNOS DEL TRATAMIENTO

e ASESORIA LEGALITE S.L
o CIF: B85636954
o DIRECCION: C/ Lepanto n? 17 pta. 5
o REPRESENTANTE LEGAL: Maria Torres Lopez

e [INFOTECHS.L
o CIF: B45855689
o DIRECCION: C/Rue del Percebe n2 18 pta.7
o REPRESENTANTE LEGAL: Juan Martinez Oltra

Acto seguido se deberd realizar un andlisis de los datos que la empresa trata y/o almacena,
tiendo en cuenta que los ficheros se deben agrupar en cuanto a la finalidad de los mismos,
siendo independiente para estos los distintos soportes y formatos en los que esta almacenado.

Por ejemplo, el fichero de clientes de una empresa habitualmente estd compuesto por los
presupuestos, los pedidos, albaranes y facturas de los clientes, asi como los correos
electrénicos que les mandamos. Este fichero puede estar en formato manual y automatizado.

El fichero manual lo componen los documentos que almacenamos en papel, como
presupuestos, pedidos, albaranes y facturas.

El fichero automatizado estd compuesto por distintos ficheros individuales, hojas de Excel,
bases de datos, copias de respaldo, etc.

Aunque el fichero estd contenido en varios soportes (unos automatizados y otros manuales) y
formatos, a efectos de notificacion este es un unico fichero, ya que la finalidad es Unica:
realizar la gestion fiscal, contable y administrativa de los servicios solicitados.

Es preciso analizar también qué datos personales recabamos, almacenamos y/o tratamos, ya
que en funcidn de estos se aplicara al fichero un nivel de seguridad mayor o menor. En la
inscripcidn a la AEPD se deben notificar los tipos de datos que recabamos y/o tratamos.



Pasamos a nuestro ejemplo ¢ Qué ficheros deberiamos tener en cuenta a la hora de inscribirlos
en el registro de la Agencia Espafiola de Proteccién de Datos?

La respuesta basica seria: Todos aquellos que contengan datos de caracter personal, en el
ejemplo serian los siguientes:

e CLIENTES: Existe una base de datos con los historiales médicos de los clientes que
recaban todo tipo de datos personales.

e PROVEEDORES: Tendremos también almacenados en documentos fisicos una lista de
proveedores de material médico.

e VIDEOVIGILANCIA: Las grabaciones que realiza la cdmara de seguridad contienen
imagenes personales de los clientes.

e RECURSOS HUMANOS: Los datos de nuestros trabajadores también estardn
almacenados en soportes fisicos y en los ordenadores.

3. 3 Fase 2: Medidas a cumplir

Antes de proceder con la inscripcidon de nuestros ficheros de datos personales en La Agencia
Espafiola de Proteccién de Datos, debemos identificar el nivel de las medidas de seguridad que
se deben aplicar en cada fichero. ¢ Pero como sé qué nivel exige cada tipo de fichero?

Para ello deberemos volver al apartado 2.1 dénde se define el tipo de datos que recoge cada
nivel y contrastar con los datos que contiene cada uno de nuestros ficheros.

En resumen los datos de nivel basico recogen: nombre, apellidos, DNI, imagen, domicilio,
correo electrénico, los datos de nivel medio: infracciones administrativas o penales, datos que
definan la personalidad tales como hobbies, actividades o curriculos y por ultimo los datos de
nivel alto engloban datos mds sensibles como: raza, ideologia, pensamiento politico, vida
sexual o salud entre otros.

En el caso de los ficheros que hemos detectado en nuestra empresa se clasificarian de la
siguiente manera:

e Fichero Clientes [NIVEL ALTO]: Aqui aparte de los datos de nivel basico de cada cliente
también tenemos datos de nivel alto relativos a la salud de los pacientes que ayudaran
al médico a realizar mejor su diagnostico.

e Fichero Proveedores [NIVEL BAJO]: De los proveedores tan solo conoceremos datos a
un nivel basico, nombres, teléfonos y correos electrénicos que nos permitan contactar
con ellos para realizar los pedidos.

e VideoVigilancia: El fichero de videovigilancia difiere del resto de ficheros puesto que
recogen datos de caracter identificativo y en su inscripcion en la AEPD no sera
necesario seleccionar su nivel.

e Fichero Recursos Humanos |[NIVEL BAJO]: De nuestros trabajadores solo
almacenaremos datos de nivel bajo.



Una vez tengamos claro que el nivel de seguridad de cada uno de nuestros ficheros deberemos
adoptar una serie de medidas para cada nivel. En las figuras 1,2 y 3 encontraremos un cuadro
resumen de las medidas agrupadas por nivel y tipo de fichero.

Todas estas medidas estan regidas por una serie de articulos que encontramos en el Real
Decreto 1720/2007, de 21 de diciembre y que podremos consultar en El Boletin Oficial del
Estado (BOE).

En el Anexo 1 encontraremos un cuadro resumen de todas las medidas para agilizar la
aplicacion cuando seamos conocedores de dichas medidas.

3.3.1. Medidas nivel basico

Resumen Medidas Nivel Basico

Ficheros automatizados y no automatizados
Art. 89. Funciones y obligaciones del personal
Art. 90. Registro de incidencias
Art. 91. Control de acceso

Art. 92. Gestion de soportes y documentos

Solo Automatizados So6lo No Automatizados

Art. 106. Criterios de archivo -
Art. 93 Identificacion y posibilitar derechos ARCO
autenticacion
Art.107. Dispositivos de almacenamiento -
Art. 94. Copias de respaldo y mecanismos apertura
recuperacion
Art.108. Custodia de los soportes en el
proceso de tramitacion

Figura 1: Tabla resumen de las medidas de nivel basico, Fuente: Real Decreto 1720/2007.



A continuacidn encontraremos los articulos tal y como aparecen en el Real Decreto 1720/2007
publicado en el Boletin Oficial del Estado. Seguidamente las medidas a adoptar que nos
propone la guia aplicadas sobre nuestro ejemplo de microempresa.

Ficheros automatizados y no automatizados

Articulo 89. Funciones y obligaciones del personal.

1. Las funciones y obligaciones de cada uno de los usuarios o perfiles de usuarios con
acceso a los datos de cardcter personal y a los sistemas de informacion estaran claramente
definidas y documentadas en el documento de seguridad.

También se definirdn las funciones de control o autorizaciones delegadas por el
responsable del fichero o tratamiento.

2. El responsable del fichero o tratamiento adoptarad las medidas necesarias para que el
personal conozca de una forma comprensible las normas de seguridad que afecten al
desarrollo de sus funciones asi como las consecuencias en que pudiera incurrir en caso de
incumplimiento.

Articulo 90. Registro de incidencias.

Deberd existir un procedimiento de notificacion y gestion de las incidencias que
afecten a los datos de caracter personal y establecer un registro en el que se haga constar el
tipo de incidencia, el momento en que se ha producido, o en su caso, detectado, la persona
que realiza la notificacion, a quién se le comunica, los efectos que se hubieran derivado de la
misma y las medidas correctoras aplicadas. (Podemos encontrar un modelo de registro de
incidencias en el Anexo 7)

Articulo 91. Control de acceso.

1. Los usuarios tendrdn acceso Unicamente a aquellos recursos que precisen para el
desarrollo de sus funciones.

2. El responsable del fichero se encargarda de que exista una relaciéon actualizada de
usuarios y perfiles de usuarios, y los accesos autorizados para cada uno de ellos.

3. El responsable del fichero establecera mecanismos para evitar que un usuario pueda
acceder a recursos con derechos distintos de los autorizados.

4. Exclusivamente el personal autorizado para ello en el documento de seguridad podra
conceder, alterar o anular el acceso autorizado sobre los recursos, conforme a los criterios
establecidos por el responsable del fichero.

5. En caso de que exista personal ajeno al responsable del fichero que tenga acceso a los
recursos deberd estar sometido a las mismas condiciones y obligaciones de seguridad que el
personal propio.

Articulo 92. Gestion de soportes y documentos.

1. Los soportes y documentos que contengan datos de caracter personal deberan permitir
identificar el tipo de informacidon que contienen, ser inventariados y solo deberan ser
accesibles por el personal autorizado para ello en el documento de seguridad.



Se exceptuan estas obligaciones cuando las caracteristicas fisicas del soporte imposibiliten
su cumplimiento, quedando constancia motivada de ello en el documento de seguridad.

2. La salida de soportes y documentos que contengan datos de caracter personal, incluidos
los comprendidos y/o anejos a un correo electrénico, fuera de los locales bajo el control del
responsable del fichero o tratamiento debera ser autorizada por el responsable del fichero o
encontrarse debidamente autorizada en el documento de seguridad.

3. En el traslado de la documentacion se adoptaran las medidas dirigidas a evitar la
sustraccion, pérdida o acceso indebido a la informacién durante su transporte.

4. Siempre que vaya a desecharse cualquier documento o soporte que contenga datos de
caracter personal debera procederse a su destruccion o borrado, mediante la adopcién de
medidas dirigidas a evitar el acceso a la informacién contenida en el mismo o su recuperacién
posterior.

5. La identificacion de los soportes que contengan datos de caracter personal que la
organizacidon considerase especialmente sensibles se podra realizar utilizando sistemas de
etiquetado comprensibles y con significado que permitan a los usuarios con acceso autorizado
a los citados soportes y documentos identificar su contenido, y que dificulten la identificacion
para el resto de personas.

Ficheros solo automatizados

Articulo 93. Identificacion y autenticacion.

1. El responsable del fichero o tratamiento debera adoptar las medidas que garanticen la
correcta identificacidn y autenticacidn de los usuarios.

2. El responsable del fichero o tratamiento establecerd un mecanismo que permita la
identificacion de forma inequivoca y personalizada de todo aquel usuario que intente acceder
al sistema de informacion y la verificacién de que estd autorizado.

3. Cuando el mecanismo de autenticacion se base en la existencia de contrasefias existira
un procedimiento de asignacién, distribucién y almacenamiento que garantice su
confidencialidad e integridad.

4. El documento de seguridad establecerd la periodicidad, que en ningin caso sera
superior a un afio, con la que tienen que ser cambiadas las contrasefias que, mientras estén
vigentes, se almacenaran de forma ininteligible.

Articulo 94. Copias de respaldo y recuperacion.

1. Deberan establecerse procedimientos de actuacidon para la realizacion como minimo
semanal de copias de respaldo, salvo que en dicho periodo no se hubiera producido ninguna
actualizacién de los datos.

2. Asimismo, se estableceran procedimientos para la recuperacion de los datos que
garanticen en todo momento su reconstruccion en el estado en que se encontraban al tiempo
de producirse la pérdida o destruccion.

Unicamente, en el caso de que la pérdida o destruccidn afectase a ficheros o tratamientos
parcialmente automatizados, y siempre que la existencia de documentacién permita alcanzar
el objetivo al que se refiere el parrafo anterior, se deberd proceder a grabar manualmente los
datos quedando constancia motivada de este hecho en el documento de seguridad.



3. El responsable del fichero se encargard de verificar cada seis meses la correcta
definicion, funcionamiento y aplicaciéon de los procedimientos de realizacién de copias de
respaldo y de recuperacion de los datos.

4. Las pruebas anteriores a la implantacion o modificacidn de los sistemas de informacién
que traten ficheros con datos de caracter personal no se realizardn con datos reales, salvo que
se asegure el nivel de seguridad correspondiente al tratamiento realizado y se anote su
realizacion en el documento de seguridad.

Si esta previsto realizar pruebas con datos reales, previamente debera haberse realizado
una copia de seguridad.

Ficheros solo no automatizados

Articulo 106. Criterios de archivo.

El archivo de los soportes o documentos se realizard de acuerdo con los criterios previstos
en su respectiva legislacion. Estos criterios deberan garantizar la correcta conservacién de los
documentos, la localizacién y consulta de la informacidon y posibilitar el ejercicio de los
derechos de oposicién al tratamiento, acceso, rectificacion y cancelacion.

En aquellos casos en los que no exista norma aplicable, el responsable del fichero deberd
establecer los criterios y procedimientos de actuacién que deban seguirse para el archivo.

Articulo 107. Dispositivos de almacenamiento.

Los dispositivos de almacenamiento de los documentos que contengan datos de caracter
personal deberdn disponer de mecanismos que obstaculicen su apertura. Cuando las
caracteristicas fisicas de aquéllos no permitan adoptar esta medida, el responsable del fichero
o tratamiento adoptard medidas que impidan el acceso de personas no autorizadas.

Articulo 108. Custodia de los soportes.

Mientras la documentacién con datos de caracter personal no se encuentre archivada en
los dispositivos de almacenamiento establecidos en el articulo anterior, por estar en proceso
de revisidn o tramitacidn, ya sea previo o posterior a su archivo, la persona que se encuentre al
cargo de la misma deberd custodiarla e impedir en todo momento que pueda ser accedida por
persona no autorizada.

Medidas correctoras

Pasemos a ver como afectarian los distintos articulos a nuestra empresa ficticia y que medidas
tomariamos para asegurar su cumplimiento.

Art. 89. Funciones y obligaciones del personal: El médico debera definir en el documento de
seguridad que roles utilizan sus empleados y a que ficheros tienen acceso dichos roles. Es
decir, los enfermeros, los informaticos y los trabajadores de la asesoria aparecerdn en el
documento de seguridad junto a los permisos que se les apliquen. Todos estos deben ser
informados de su responsabilidad para con los datos a los que tengan acceso y de las
consecuencias que puede acarrear el incumplimiento de las normas de seguridad. En el Anexo



2 encontramos un documento tipo, para facilitar dichas notificaciones, que debera adjuntarse
al documento de seguridad firmado por los afectados.

Es también recomendable hacer firmar a todo el personal con acceso a datos personales un
compromiso de confidencialidad, para asegurarnos una mayor proteccién. Podremos
encontrar el documento tipo en el Anexo 5.

Art. 90. Registro de incidencias: Debemos contar con un documento, bien digital o en papel,
para registrar cualquier tipo de incidencia que pueda ocurrir, contamos con un modelo en el
Anexo 7.

Art. 91. Control de acceso: El médico deberd tener controlado quien puede acceder a qué, lo
mas facil seria un sistema de control utilizando permisos. Por ejemplo: tendriamos un usuario
Enfermero que pueda acceder solo a los ficheros a los que estd autorizado.

Art. 92. Gestion de soportes y documentos: Los archivadores, carpetas, CD’s, etc. que
contengan datos personales deberan ir identificados. Como muchos de dichos ficheros van a
ser tratados por el personal informatico, por ejemplo a la hora de realizar copias de seguridad,
el responsable de la empresa de informatica tiene que figurar en el documento de seguridad
como encargado del tratamiento con los permisos pertinentes.

Si algun fichero fuese enviado a algun sitio el envio debe ser autorizado por el responsable de
seguridad y quedar reflejado en el documento de seguridad. Disponemos de un modelo de
Autorizacién de salida de documentos y soportes en el Anexo 6.

Art. 93. Identificacion y autenticacion: Deberemos tener un usuario y contrasefia para todos
los usuarios que utilicen ordenador en la empresa. La periodicidad con que se debe cambiar la
contrasefia aparecera en el documento de seguridad y no debe rebasar un afio.

Art. 94. Copias de respaldo y recuperacidn: La empresa de informatica puede ayudarnos a
establecer un sistema de copias de seguridad semanales, siempre cuando les hayamos
otorgado el permiso para hacerlo y quede reflejado en el documento de seguridad. Se debe
notificar al informatico responsable que cada 6 meses debera comprobar las copias.

Las copias podria hacerlas el propio médico, pero no es recomendable puesto que los datos
pueden correr peligro por el desconocimiento informatico.

Las copias deberan guardarse en algun sitio seguro donde solo los responsables de las mismas
puedan acceder, por ejemplo un cajén con cerradura.

Art. 106. Criterios de archivo: La empresa esta obligada a permitir el ejercicio de los derechos
ARCO de cualquier usuario del cual se almacenen datos personales, por tanto deberemos
tener bien localizada la informacidn y preparar la documentacién necesaria para facilitar a los
usuarios el ejercicio de sus derechos. Podemos encontrar plantillas de cémo responder a los
usuarios que soliciten ejercer cualquier derecho ARCO sobre nuestra documentacién en el
Anexo 3.

Art. 107. Dispositivos de almacenamiento: Deberemos tener toda aquella documentacién
escrita que contenga datos de caracter personal en un sitio que limite el acceso al personal no



autorizado. El lugar de almacenamiento puede ser por ejemplo un armario o un cajén con
llave, del que solo tienen copias el médico y los responsables de los datos que contengan.

Art. 108. Custodia de los soportes en el proceso de tramitacidn: Si por ejemplo pasamos
algunos datos a la empresa gestora para realizar un trdmite, la persona responsable, por
defecto el médico; o si ha sido autorizado, algun empleado de la gestoria, deberd asegurarse
de que nadie mas tenga acceso a esos datos.

3.3.2. Medidas nivel medio

A continuacidn expondremos una serie de medidas que van dirigidas a ficheros de nivel medio.
Esto quiere decir que todos aquellos ficheros considerados de nivel basico quedaran exentos
de estas medidas, no obstante los ficheros de nivel alto deberan cumplir con ellas también, asi
como con las de nivel basico y nivel alto. En el caso de nuestra empresa ficticia solo aquellos
documentos o ficheros con datos sobre los clientes que recaban informacién sobre su salud
(Datos de Nivel Alto) deberan cumplir con las medidas siguientes.

Resumen Medidas Nivel Medio

Ficheros automatizados y no automatizados

Arts. 95 y 109. Responsable de seguridad

Arts. 96 y 110. Auditoria

S6lo Automatizados Sélo No Automatizados
Art. 97. Gestion de soportes
Art. 98. Identificacion y autenticacion
Art. 99. Control de acceso fisico

Art. 100. Registro de incidencias

Figura 2: Tabla resumen medidas nivel medio. Fuente: Real Decreto 1720/2007.



Ficheros automatizados y no automatizados

Articulo 95. Responsable de seguridad.

En el documento de seguridad deberdn designarse uno o varios responsables de seguridad
encargados de coordinar y controlar las medidas definidas en el mismo. Esta designacidn
puede ser Unica para todos los ficheros o tratamientos de datos de cardcter personal o
diferenciada segun los sistemas de tratamiento utilizados, circunstancia que debera hacerse
constar claramente en el documento de seguridad.

En ningln caso esta designacién supone una exoneracién de la responsabilidad que
corresponde al responsable del fichero o al encargado del tratamiento de acuerdo con este
reglamento.

Articulo 105. Obligaciones comunes.

1. Ademas de lo dispuesto en el presente capitulo, a los ficheros no automatizados les serd
de aplicacion lo dispuesto en los capitulos | y Il del presente titulo en lo relativo a:

a) Alcance.

b) Niveles de seguridad.

c) Encargado del tratamiento.

d) Prestaciones de servicios sin acceso a datos personales.
e) Delegacion de autorizaciones.

f) Régimen de trabajo fuera de los locales del responsable del fichero o encargado del
tratamiento.

g) Copias de trabajo de documentos.
h) Documento de seguridad.

2. Asimismo se les aplicard lo establecido por la seccién primera del capitulo Il del
presente titulo en lo relativo a:

a) Funciones y obligaciones del personal.
b) Registro de incidencias.
c) Control de acceso.

d) Gestidn de soportes.

Ficheros solo automatizados

Articulo 96. Auditoria.

1. A partir del nivel medio, los sistemas de informacion e instalaciones de tratamiento y
almacenamiento de datos se someteran, al menos cada dos afios, a una auditoria interna o
externa que verifique el cumplimiento del presente titulo.



Con caracter extraordinario deberd realizarse dicha auditoria siempre que se realicen
modificaciones sustanciales en el sistema de informacion que puedan repercutir en el
cumplimiento de las medidas de seguridad implantadas con el objeto de verificar la
adaptacion, adecuacién y eficacia de las mismas. Esta auditoria inicia el cémputo de dos afos
sefalado en el parrafo anterior.

2. El informe de auditoria deberd dictaminar sobre la adecuaciéon de las medidas vy
controles a la Ley y su desarrollo reglamentario, identificar sus deficiencias y proponer las
medidas correctoras o complementarias necesarias. Debera, igualmente, incluir los datos,
hechos y observaciones en que se basen los dictdmenes alcanzados y las recomendaciones
propuestas.

3. Los informes de auditoria serdan analizados por el responsable de seguridad competente,
que elevard las conclusiones al responsable del fichero o tratamiento para que adopte las
medidas correctoras adecuadas y quedaran a disposicidon de la Agencia Espafiola de Proteccidn
de Datos o, en su caso, de las autoridades de control de las comunidades auténomas.

Articulo 110. Auditoria.

Los ficheros comprendidos en la presente seccién se someteran, al menos cada dos afos, a
una auditoria interna o externa que verifique el cumplimiento del presente titulo.

Articulo 97. Gestion de soportes y documentos.

1. Debera establecerse un sistema de registro de entrada de soportes que permita, directa
o indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el emisor, el
numero de documentos o soportes incluidos en el envio, el tipo de informacion que contienen,
la forma de envio y la persona responsable de la recepcidn que debera estar debidamente
autorizada.

2. lgualmente, se dispondra de un sistema de registro de salida de soportes que permita,
directa o indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el
destinatario, el nUmero de documentos o soportes incluidos en el envio, el tipo de informacion
que contienen, la forma de envio y la persona responsable de la entrega que deberd estar
debidamente autorizada.

Articulo 98. Identificacion y autenticacion.
El responsable del fichero o tratamiento establecera un mecanismo que limite la
posibilidad de intentar reiteradamente el acceso no autorizado al sistema de informacion.

Articulo 99. Control de acceso fisico.

Exclusivamente el personal autorizado en el documento de seguridad podrd tener acceso a
los lugares donde se hallen instalados los equipos fisicos que den soporte a los sistemas de
informacién.

Articulo 100. Registro de incidencias.

1. En el registro regulado en el articulo 90 deberdn consignarse, ademds, los
procedimientos realizados de recuperacion de los datos, indicando la persona que ejecuto el
proceso, los datos restaurados y, en su caso, qué datos ha sido necesario grabar manualmente
en el proceso de recuperacion.



2. Serd necesaria la autorizacién del responsable del fichero para la ejecucion de los
procedimientos de recuperacion de los datos.

Medidas Correctoras

Igual que hemos hecho en el apartado anterior, procedemos a explicar cdmo afectaria cada
uno de los articulos propuestos a nuestra empresa ficticia.

Arts. 95 y 109. Responsable de Seguridad: En el documento de seguridad de la empresa
debera aparecer quien o quienes son los responsables de seguridad, aquellos encargados de
llevar a cabo las medidas que el propio documento propone.

El mds interesado en el cumplimiento de estas medidas y el usuario con mas permisos es el
duefio de la clinica, por tanto resulta légico asignarle a él este rol. En caso de que el trabajo a
realizar excediese las posibilidades del mismo, se podria designar otro responsable para tratar
con el documento de seguridad. En el Anexo 4 encontramos un modelo de Carta de
nombramiento del responsable de seguridad.

Arts. 96 y 110. Auditoria: Cada dos afios el Servicio de Auditoria de Proteccidon de Datos
comprobara que nuestra empresa cumpla con lo siguiente:

e Analisis de la situacion actual de la empresa.

e Comprobar que los ficheros inscritos ante el Registro General de Proteccién de
Datos se corresponden con la situacién real y actual de la organizacidn.

e Comprobar que la organizacién recaba, trata y almacena los datos personales
cumpliendo con los principios de calidad, deber de informacién al interesado y
obtencidn del consentimiento, establecidos legalmente.

e Analizar si existen cesiones de datos en la actualidad y comprobar que su
realizacion es conforme a derecho.

e Analizar si existen transferencias internacionales de datos en la actualidad vy
comprobar que su realizacién es conforme a derecho.

e Determinar si se firman los debidos contratos con aquellas personas o entidades
que tienen acceso a los datos para la prestacidén de un servicio al responsable del
fichero (encargados del tratamiento) y si los mismos contienen las estipulaciones
contempladas en la legislacion.

e Andlisis del Informe de Auditoria previo, si lo hay, con el fin de conocer cudles son
las deficiencias en el momento de su redaccién, las medidas correctoras
propuestas, si éstas han sido implementadas y las deficiencias corregidas.

e Revision de procedimientos, normativas, reglas y estandares de seguridad
elaborados e implantados en la organizacién.

e Andlisis y verificacién del cumplimiento de las obligaciones que le corresponden al
responsable de seguridad.

e Revision y comprobacidon del cumplimiento de las politicas internas de la
organizacidn, incidiendo en las relacionadas con las funciones y obligaciones del
personal (deber de secreto, confidencialidad, etc.).

e Comprobar que las medidas de seguridad implantadas en la organizacién tanto a
nivel fisico como informatico para la defensa de la integridad, seguridad vy
confidencialidad de los datos personales son las adecuadas y se ajustan a lo



sefialado en el RLOPD 1720/2007 (Espafia M. d., Real Decreto 1720/2007, de 21
de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre, de proteccién de datos de caracter
personal, 2008).

e Analizar el Documento de Seguridad y comprobar que cumple con todos los
requisitos de contenido minimo que marca la Ley, atendiendo a nuevas
interpretaciones y recomendaciones de la AEPD.

e Redaccién del Informe de Auditoria de la organizacion relacionando todas las
incidencias encontradas y proponiendo las medidas correctoras o
complementarias pertinentes.

Con el seguimiento de la presente guia el usuario deberia ser capaz de cumplir con todos estos
requisitos sin necesidad de contratar una empresa externa que se encargue de realizar la
auditoria.

En el apartado 3.6 detallaremos el procedimiento para llevar a cabo una Auditoria interna.

Art. 97. Gestion de soportes: Deberemos establecer un documento o aplicacion para tener
controlados los documentos con datos de cardcter personal que puedan entrar o salir de la
empresa. Al ser un negocio bastante pequefio nos podria servir un documento Word o Excel
donde apuntar el tipo de documento o soporte, la fecha y hora, el emisor o receptor, el
numero de documentos o soportes incluidos en el envio, el tipo de informacién que contienen,
la forma de envio y la persona responsable del envio o recepcidn que deberd estar
debidamente autorizada.

Art.98. Identificacion y autenticacion: A no ser que nuestro médico tenga idea de informatica
deberd pedir al encargado de llevar el control de las contrasefias de los ordenadores, de la
base de datos de pacientes o de todo soporte digital que requiera de autenticaciéon, que limite
el nimero de intentos de acceso.

Art. 99. Control de acceso fisico: Estando el ordenador en el despacho principal donde trabaja
el médico y teniendo almacenados ahi los Unicos datos que requieren de un nivel medio de
seguridad, se debe de limitar el acceso a toda persona no autorizada previamente en el
documento de seguridad. Una forma sencilla seria cerrando el despacho con llave cuando el
médico no se encuentra en el local.

Art. 100. Registro de incidencias: En el registro de incidencias, del que hablamos en las
medidas de nivel basico, se debe incluir también la informacién de cuando se realiza un
proceso de recuperacion de datos de nivel medio. Es decir, en el momento que tengamos que
recuperar cualquier informacidn de las copias de seguridad de algin documento que involucre
a los clientes debera constar en el registro de incidencias. Podemos encontrar un modelo de
Registro de incidencias en el Anexo 7.

Todo proceso de recuperacion de datos debe ir autorizado por el responsable del fichero.
Podemos encontrar un modelo de Autorizacidn para la recuperacién de datos en el Anexo 8.



3.3.3. Medidas nivel alto

Resumen Medidas Nivel Alto

So6lo Automatizados S6lo No Automatizados
Art. 101. Gestion y distribucion de Art. 111. Almacenamiento de la
soportes informacion
Art. 102. Copias de respaldo y Art. 112. Copia o reproduccién

recuperacion

Art. 113. Acceso a la documentacion
Art. 103. Registro de accesos

Art. 114. Traslado de documentacion
Art. 104. Telecomunicaciones

Figura 3: Tabla resumen medidas nivel alto, Fuente: Real Decreto 1720/2007.

Solo Automatizados

Articulo 101. Gestion y distribucion de soportes.

1. La identificacién de los soportes se deberd realizar utilizando sistemas de etiquetado
comprensibles y con significado que permitan a los usuarios con acceso autorizado a los
citados soportes y documentos identificar su contenido, y que dificulten la identificacién para
el resto de personas.

2. La distribucidn de los soportes que contengan datos de caracter personal se realizara
cifrando dichos datos o bien utilizando otro mecanismo que garantice que dicha informacién
no sea accesible o manipulada durante su transporte.

Asimismo, se cifraran los datos que contengan los dispositivos portatiles cuando éstos se
encuentren fuera de las instalaciones que estan bajo el control del responsable del fichero.

3. Debera evitarse el tratamiento de datos de cardcter personal en dispositivos portatiles
que no permitan su cifrado. En caso de que sea estrictamente necesario se hara constar
motivadamente en el documento de seguridad y se adoptardn medidas que tengan en cuenta
los riesgos de realizar tratamientos en entornos desprotegidos.



Articulo 102. Copias de respaldo y recuperacion.

Deberd conservarse una copia de respaldo de los datos y de los procedimientos de
recuperacion de los mismos en un lugar diferente de aquel en que se encuentren los equipos
informaticos que los tratan, que deberda cumplir en todo caso las medidas de seguridad
exigidas en este titulo, o utilizando elementos que garanticen la integridad y recuperacion de
la informacién, de forma que sea posible su recuperacion.

Articulo 103. Registro de accesos.

1. De cada intento de acceso se guardaran, como minimo, la identificacidon del usuario, la
fecha y hora en que se realizd, el fichero accedido, el tipo de acceso y si ha sido autorizado o
denegado.

2. En el caso de que el acceso haya sido autorizado, sera preciso guardar la informacién
gue permita identificar el registro accedido.

3. Los mecanismos que permiten el registro de accesos estaradn bajo el control directo del
responsable de seguridad competente sin que deban permitir la desactivacion ni la
manipulacion de los mismos.

4. El periodo minimo de conservacién de los datos registrados serd de dos afios.

5. El responsable de seguridad se encargard de revisar al menos una vez al mes la
informacidn de control registrada y elaborara un informe de las revisiones realizadas y los
problemas detectados.

6. No sera necesario el registro de accesos definido en este articulo en caso de que
concurran las siguientes circunstancias:

a) Que el responsable del fichero o del tratamiento sea una persona fisica.

b) Que el responsable del fichero o del tratamiento garantice que Unicamente él tiene
acceso y trata los datos personales.

La concurrencia de las dos circunstancias a las que se refiere el apartado anterior deberd
hacerse constar expresamente en el documento de seguridad.

Articulo 104. Telecomunicaciones.

Cuando, conforme al articulo 81.3 deban implantarse las medidas de seguridad de nivel
alto, la transmisién de datos de caracter personal a través de redes publicas o redes
inaldmbricas de comunicaciones electrénicas se realizard cifrando dichos datos o bien
utilizando cualquier otro mecanismo que garantice que la informacidon no sea inteligible ni
manipulada por terceros.



Ficheros solo no automatizados

Articulo 111. Almacenamiento de la informacion.

1. Los armarios, archivadores u otros elementos en los que se almacenen los ficheros no
automatizados con datos de cardcter personal deberan encontrarse en areas en las que el
acceso esté protegido con puertas de acceso dotadas de sistemas de apertura mediante llave u
otro dispositivo equivalente. Dichas areas deberan permanecer cerradas cuando no sea
preciso el acceso a los documentos incluidos en el fichero.

2. Si, atendidas las caracteristicas de los locales de que dispusiera el responsable del
fichero o tratamiento, no fuera posible cumplir lo establecido en el apartado anterior, el
responsable adoptara medidas alternativas que, debidamente motivadas, se incluirdn en el
documento de seguridad.

Articulo 112. Copia o reproduccion.

1. La generacidn de copias o la reproduccidon de los documentos Unicamente podra ser
realizada bajo el control del personal autorizado en el documento de seguridad.

2. Debera procederse a la destruccion de las copias o reproducciones desechadas de forma
que se evite el acceso a la informacidn contenida en las mismas o su recuperacidn posterior.
Articulo 113. Acceso a la documentacion.

1. El acceso a la documentacién se limitara exclusivamente al personal autorizado.

2. Se establecerdn mecanismos que permitan identificar los accesos realizados en el caso
de documentos que puedan ser utilizados por multiples usuarios.

3. El acceso de personas no incluidas en el parrafo anterior deberd quedar adecuadamente
registrado de acuerdo con el procedimiento establecido al efecto en el documento de
seguridad.

Articulo 114. Traslado de documentacion.

Siempre que se proceda al traslado fisico de la documentacién contenida en un fichero,
deberan adoptarse medidas dirigidas a impedir el acceso o manipulacién de la informacion
objeto de traslado.

Medidas correctoras

Como hemos hecho en las medidas de nivel bdsico y medio, pasamos a describir como
afectarian las medidas de nivel alto a nuestro ejemplo de negocio.

Art. 101. Gestion y distribucion de soportes: Para la aplicacion de esta medida conviene tener
contratada una empresa informatica o bien un informdatico que tenga conocimientos sobre el
cifrado de datos. Nuestra base de datos de clientes no podra salir de la empresa a no ser que
vaya encriptada de manera que resulte imposible acceder a dichos datos sin descifrarlos.



Deberemos tener en cuenta también los ordenadores que utilizamos a la hora de tratar dichos

datos, el ordenador deberd soportar un sistema de cifrado para garantizar su seguridad. En el
caso de que esto no fuese posible debera constar en el documento de seguridad y se
adoptaran las medidas necesarias para tener en cuenta los riesgos.

Es importante que la empresa que lleve nuestra informacién sea de confianza y personal
especializado en temas de cifrado de datos.

Art. 102. Copias de respaldo y recuperacién: Es conveniente tener mas de una copia de
seguridad de los datos y tener al menos una separada de las demds. Imaginemos que hay un
incendio en el edificio y la oficina queda integramente destruida, perderiamos todos los datos
a no ser que almacenemos una copia de seguridad en un lugar diferente.

Igual que las demas, la copia separada deberd cumplir las medidas de seguridad exigidas
anteriormente.

Art. 103. Registro de accesos: En el caso de que el Unico que pudiese acceder a la base de
datos de clientes fuese el responsable del fichero, en este caso el médico, no tendriamos
porque establecer un registro de accesos, pero es muy probable que la aplicacién que
manejamos o el propio ordenador que la contiene fallen alguna vez y precisen de la revisién de
un informatico. En este caso deberiamos, aparte de autorizarlo en el fichero de seguridad
como ya hemos explicado en apartados anteriores, pedirle que nos genere un Registro
automatico de los accesos a la aplicacion. Un registro que contenga los datos del usuario que
accede, la fecha y hora, si ha sido autorizado o denegado, etc. Con este registro el responsable
de seguridad debe cerciorarse de que nadie accede sin permiso y redactar un informe de las
revisiones realizadas y los problemas detectados al menos una vez al mes.

Art. 104. Telecomunicaciones: Toda comunicacion de datos personal de nivel alto que
realicemos por redes publicas o redes inaldmbricas, es decir toda comunicacién via e-mail,
teléfono, carpetas en red; debe ir cifrada. Una vez mds deberemos contar con el apoyo de un
informatico dotado de los conocimientos necesarios.

Art. 111. Almacenamiento de la informacion: En el caso de la clinica los datos de nivel alto
estan guardados en el ordenador y por lo tanto no tendriamos que aplicar ninguna medida. A
aun asi, como ya hemos explicado anteriormente, es necesario que la habitacidon donde estén
ubicados los datos tenga la seguridad necesaria para evitar el acceso no autorizado.

En el caso de poseer datos de nivel alto en un formato no automatizado tendriamos que
guardarlos bajo llave u otro dispositivo que impida su acceso.

Art. 112. Copia o reproduccion: Todas la copias que realicemos deben estar supervisadas por
el personal autorizado en el documento de seguridad y posteriormente ser desechadas de
forma que queden irrecuperables.

Art. 113. Acceso a la documentacidn: Igual que cuando accediamos a datos en el ordenador
de nivel alto estableciamos un registro de acceso, debe ser igual para cuando se acceden datos
en formato no automatizado, sobra decir que el acceso a dichos datos debe ir previamente
autorizado.



Art. 114. Traslado de documentacidn: Si alguna vez tenemos que trasladar documentacién
tendremos que ir con cuidado de que nadie puede acceder a ella, si por ejemplo vamos a
mover un archivador de la oficina a casa este debe ir protegido con un maletin con cierre.

3.4 Fase 3: Inscripcion de ficheros en la AEPD

3.4.1. ;Qué es la AEPD?

Hemos hablado anteriormente de la Agencia Espafiola de Proteccidon de Datos o AEPD ¢Pero
gue es realmente este organismo? ¢ Qué funciones lleva a cabo?

La Agencia Espafnola de Proteccion de Datos (AEPD), creada en 1993, es el organismo publico
encargado de velar por el cumplimiento de la Ley Orgdnica de Proteccion de Datos de Caracter
Personal en Espafia. Tiene su sede en Madrid y su dmbito de actuacion se extiende al conjunto
de Espaiia.

Es un ente de derecho publico con personalidad juridica propia y plena capacidad publica y
privada que actua con independencia de la Administracién publica en el ejercicio de sus
funciones. Su principal misién es velar por el cumplimiento de la legislacién de proteccion de
datos por parte de los responsables de los ficheros (entidades publicas, empresas
privadas, asociaciones, etc.) y controlar su aplicacion a fin de garantizar el derecho
fundamental a la proteccion de datos personales de los ciudadanos. La AEPD lleva a cabo sus
potestades de investigacion fundamentalmente a instancias de los ciudadanos, aunque
también estd facultada para actuar de oficio. La Agencia es estatutaria y jerdrquicamente
independiente y se relaciona con el Gobierno a través del Ministerio de Justicia.

En Espafia, ademas, existen agencias de proteccion de datos de caracter autondmico
en Catalufiay en el Pais Vasco, con un ambito de actuacidon limitado a los ficheros de
titularidad publica declarados por las Administraciones autondmicas y locales de sus
respectivas comunidades auténomas.

3.4.2. Nombramiento de responsables

Ahora que conocemos un poco mejor la AEPD estamos en disposicion de comenzar con la
inscripcion de ficheros.

En primer lugar debemos tener identificados los diferentes ficheros que vamos a inscribir y el
nivel de proteccidon que tiene cada uno de ellos (cosa que aprendimos en el apartado 3.3), asi
como también designar quien seran los encargados del tratamiento de cada fichero y el
responsable de seguridad.

En el caso de MedicHelp (nuestra microempresa ejemplo):
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El encargado de Seguridad seria el médico de cabecera y duefio de la clinica, José Tojeiro
Gémez.

Para cada uno de los ficheros tendremos diferentes encargados del tratamiento de datos:

e Fichero Clientes [NIVEL ALTO] — InfoTech S.L., la empresa informatica que tenemos
contratada para que nos lleve el mantenimiento informatico, la web y la aplicacién que
gestiona la base de datos de los clientes.

e Fichero Proveedores [NIVEL BAJO] — Enfermeros, los enfermeros que tengamos
contratados (Los nombres pueden variar ya que la plaza no suele ser fija) seran los que
se encarguen del inventario de la clinica, por tanto los responsable de pedir material
médico cuando este escasee.

e Fichero Recursos Humanos [NIVEL BAJO] — Asesoria Legalité, se encargaran de la
redaccién de las ndminas, la gestién del presupuesto, inscripcion de trabajadores en la
Seguridad Social, etc.

e VideoVigilancia [NIVEL BAJO] — InfoTech S.L., la empresa de informatica gestionara el
almacenamiento de las cintas de seguridad.

3.4.3. Inscripcion
Ahora que tenemos los ficheros correctamente identificados, procedemos a su inscripcion en
la AEPD.

Si buscamos AEPD en Google nos aparecen dos resultados a tener en cuenta. El primer enlace,
marcado con un recuadro rojo en la figura 4, es la pdagina oficial de la Agencia Espafiola de
Proteccion de Datos. Podemos encontrarla en la siguiente direccién web: www.agpd.es.
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Figura 4: Busqueda en Google de la AEPD. Fuente: Google
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En esta pagina encontramos las ultimas noticias sobre materia en protecciéon de datos, asi
como toda clase de informacién pertinente a la legislacién. También nos permite consultar los
ficheros que tenemos inscritos, accediendo en el menu al apartado “Ficheros Inscritos” y
seleccionando la opcién del menu desplegable “Titularidad Privada” (Marcado en rojo en la
Figura 5). Para buscar los ficheros debemos ingresar el nombre del responsable del fichero
inscrito, asi como el CIF en el caso de que sea una empresa o el NIF en caso de ser auténomo.
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Figura 5: Consulta de Ficheros Inscritos de Titularidad privada. Fuente: https://www.agpd.es

Esta pagina puede resultarnos Uutil para ampliar nuestros conocimientos en materia de
proteccion de datos, pero a la hora de llevar a cabo la inscripcién de nuestros ficheros, el
enlace que nos interesa es el que nos lleva a la Sede Electrénica de la AEPD, aparece marcado
con un cuadro de color azul en la Figura 4. Podemos acceder a la pagina desde el siguiente
enlace: http://sedeagpd.gob.es/sede-electronica-web/vistas/infoSede/queSede.jsf
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Figura 6: Sede electrdnica de la AEPD. Fuente: https://sedeagpd.gob.es

Para empezar con la inscripcién de ficheros, iremos a la tercera opcién del menu de la
izquierda “Procedimientos electrénicos”, marcado en color rojo en la figura 6. Una vez se nos
habrd la nueva ventana, debemos seleccionar la sexta opcion de la lista “Inscripcion de
ficheros”, marcado en rojo en la figura 7.
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Figura 7: Procedimientos electrdnicos, Inscripcion de Ficheros. Fuente: https://sedeagpd.gob.es
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A continuacién nos aparecera un texto donde se explica brevemente que es la inscripcién de
ficheros, como se lleva a cabo y que derechos se tienen sobre estos ficheros, lo leeremos
detenidamente y al final del texto pulsaremos en la opcidn de “Continuar”.

Importante: Debemos que tener en cuenta que para cada fichero de nuestra empresa que
vayamos a inscribir se debe realizar el procedimiento completo. Es decir, como tenemos tres
ficheros diferenciados: Clientes, Proveedores y Recursos Humanos, deberemos realizar tres
inscripciones diferentes.

Figura 8: Opciones para la inscripcidn de ficheros. Fuente: https://sedeagpd.gob.es

Accederemos a una nueva ventana donde se nos proponen dos acciones (Figura 8):” Iniciar
una nueva Notificaciéon” y “Reanudar una Notificacién”. Como aun no tenemos inscrito ningln
fichero pulsariamos en la primera opcidn, “Iniciar una nueva Notificaciéon”.

La otra opcion nos permite acceder a la edicién de una notificacidn todavia incompleta y que
fue interrumpida por el usuario. Mientras se estd editando la notificacidén, hay apartados
donde se permite la interrupcion de la notificacion mediante el uso del botén Interrumpir. Se
generara en ese momento un cédigo de reanudacidn que permitird posteriormente continuar
con la edicién.



Indique la titularidad del fichero o ficheros a notificar:

Titularidad publica
Titularidad privada

Seleccione el modo de presentacion de la solicitud:

Figura 9: Eleccién de titularidad y modo de presentacion. Fuente: https://sedeagpd.gob.es

En la siguiente ventana (Figura 9) se nos pregunta qué tipo de titularidad tiene el fichero que
vamos a inscribir y de qué modo vamos a presentar la solicitud.

La titularidad del fichero serd “Titularidad Privada” puesto que estamos en el caso de una
empresa particular, en el caso de tratarse de un organismo publico seleccionariamos la
segunda opcidn.

Respecto al modo de presentar la solicitud, la notificacién podrd presentarse con o sin
certificado electrénico. La presentacion sin certificado electréonico generard un documento de
solicitud que debera imprimirse, firmarse y remitirse a la Agencia Espafiola de Proteccion de
Datos. La direccion para enviar la solicitud es la siguiente:

Calle Jorge Juan, 6, 28001 Madrid

La presentaciéon con certificado electrénico generard un documento que servird como
justificante de la presentacién de la notificacién y que no sera necesario remitir. Ademas, la
presentacion con certificado electrénico permitira anexar documentacioén a la notificacién.

Para presentar notificaciones con firma electrdnica se debe tener en cuenta dos cosas:

e Poseer un certificado electrénico emitido por una Autoridad de Certificacion. En el
enlace siguiente podemos encontrar informacion sobre los principales proveedores de
servicios de certificacion:
http://firmaelectronica.gob.es/Home/Ciudadanos/Principales-Autoridades-

Certificacion.html



http://firmaelectronica.gob.es/Home/Ciudadanos/Principales-Autoridades-Certificacion.html
http://firmaelectronica.gob.es/Home/Ciudadanos/Principales-Autoridades-Certificacion.html

e Tener instalado Java en el ordenador y configurar la ejecucién de la app para la firma.
En www.java.com podemos encontrar la ultima versién de Java, asi como las
instrucciones para instalar y utilizar el software.

Como estamos basando nuestra guia sobre un ejemplo ficticio podriamos llevar a cabo la
demostracién sobre cualquiera de las dos vias, con certificado y sin. Como intentamos reflejar
con la mayor fidelidad posible la realidad de las microempresas, vamos a suponer que no
tenemos Certificado Digital debido al desconocimiento de la existencia y de la aplicacién del
mismo.

Marcariamos entonces la casilla de “Titularidad Privada” y seleccionariamos el modo “Sin
Certificado”.

La siguiente ventana (Figura 10) nos propone que pasos hemos de seguir para llevar a cabo la
inscripcion, los leeremos atentamente y continuaremos pulsado en la opcidon de “Acceso al
tramite”.

Inscripcion de Ficheros

Sin certificado electronico

La persona que desee realizar esta forma de presentacion
de la notificacion debera:

1.- Rellenar el formulario, accediendo a éste mediante el
boton de 'Acceso al tramite’.

2.- Una vez cumplimentadas todas las solicitudes, para
presentar la notificacion debe pulsar el boton "Enviar”.

3.- Imprimir, firmar y presentar el documento generado
como justificante ante la Agencia Espafiola de Proteccion de
Datos en C/Jorge Juan n°6, 28001 Madrid o en cualquiera de
las formas que reconoce la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones
Publicas y Procedimiento Administrativo Comun.

NOTA.- Careceran de efecto alguno las notificaciones
enviadas que hayan obtenido un cddigo de envio si el
documento impreso generado como justificante,
debidamente firmado de forma manual, no hubiera sido
presentado en la Agencia Espafiola de Proteccion de Datos.

IMPORTANTE.- Si el documento generado como
justificante lo va a registrar presencialmente en la
AEPD o en cualquier otro Registro Oficial y quiere que le
sellen copia, imprima dos ejemplares del mismo.

Figura 10: Instrucciones para la inscripcién de ficheros sin certificado electrdnico.
Fuente: https://sedeagpd.gob.es


http://www.java.com/

En la nueva ventana tendremos que cumplimentar un formulario con los datos de la persona
fisica que actua en representacion del responsable, la direccién a efectos de notificacién, la
seleccidn del medio en que se quiere ser notificado, el anexo de documentacion (sélo en el
caso de presentacidn con certificado electrénico) y la verificacion del conocimiento de los
deberes del declarante.

Como seguimos utilizando nuestra empresa ficticia (MedicHelp) para rellenar la solicitud
(Figura 11), los datos del declarante no van a ser otros que los del propietario del negocio que
es el encargado de llevar a cabo todo el proceso de inscripcidon. Esto no quiere decir que en
cualquier otro caso no pueda ser algun empleado el que lleve a cabo la inscripcidon de los
ficheros, en ese caso se deberd estar autorizado y se debe notificar en el documento de
seguridad.

/ 0. DECLARANTE
PERSONA FISICA QUE ACTUA EN PREPRESENTACION DEL RESPONSABLE DEL FICHERO ANTE LA AEPD

_ayuda

* Nombre | J
* Primer Apellido ( J
Segundo Apellido | J

NIF 1

* Cargo | J

el firmante en relacion con el respensable del fichero

(9]
1)
s ]
Q
[}
n
Q
3
Q
n
Q
3
=]

* Razon Social [ J

* Direccién Postal | |

* Localidad [ |
* Codigo Postal 9

* Provincia [~ SELECCIONE PROVINCIA — v

* Pais [~ SELECCIONE PAIS - v
Teléfono Ee=——]

Fax 9

Correo Electrénico | ]

* Camp

o

igatorios

Q

Q
n

=]

Figura 11: Formulario del Declarante. Fuente: https://sedeagpd.gob.es



Tenemos que seleccionar el medio de notificacién (Figura 12), que no es mas que la forma en
gue se nos va a notificar la inscripcién de nuestros ficheros.

(* Seleccione el medio de notificacion a utilizar [CORREO POSTAL v |

Figura 12: Seleccién del medio de notificacion. Fuente: https://sedeagpd.gob.es

Las opciones disponible en el desplegable (Figura 12) van a variar segun si realizamos la
inscripcion utilizando Certificado Digital o no.

Para mas informacion sobre el tipo de notificaciones existentes y de que opciones se dispone
segun si tenemos certificado o no, podemos acceder a la guia sobre inscripcion de ficheros que
nos brida la AEPD mediante el siguiente enlace: https://sedeagpd.gob.es/sede-electronica-
web/resources/pdf/Guia rapida NOTA.pdf

A continuacién debemos leer el texto que nos aparece a continuaciéon y marcar la casilla
“Conocimiento de los deberes del declarante” indicando que somos conocedores del uso que
se va a dar a los datos que introduzcamos y de las responsabilidades legales que esto conlleva.

Pulsaremos en el botén “siguiente” que aparece debajo a la derecha.

/ 1. RESPONSABLE DEL FICHERO/S

* Denominacién Social | |

* Actividad |- SELECCIONE ACTIVIDAD - v |

* CIF / NIF I |

* Domicilio Social | ]

Domicilie Social / Apartade de correos
* Localidad ( |
* Codigo Postal 37
* Provincia = SELECCIONE PROVINCIA — v
* Pais [~ SELECCIONE PAIS - v
Teléfono ]
Fax [—J

Correo electrénico | |

Figura 13: Formulario del Responsable de Ficheros. Fuente: https://sedeagpd.gob.es
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En este apartado (Figura 13) se cumplimentara con los datos del responsable del fichero, la
persona fisica o juridica que decide sobra la finalidad, contenido y uso del fichero. En funciéon
de la titularidad del fichero, publico o privado, apareceran campos especificos para su
cumplimentacidn. Con certificado electrénico podra anexarse documentacién relacionada con
el responsable, p.ej.,, si se solicita una modificacién de la inscripcion con cambio del
responsable, se puede adjuntar la documentacidn que justifique dicho cambio.

Al pulsar el botén “Siguiente” nos aparecerd un cuadro preguntando por el tipo de operacién
gue vamos a realizar (Figura 14).

Por favor, indique la operacion que desea realizar con el fichero de datos:

t”-\

C ‘Sap )

Figura 14: Seleccién de la operacion a realizar sobre el fichero. Fuente: https://sedeagpd.gob.es

Como todavia no hemos realizado la inscripciéon de ningun fichero seleccionamos la primera
opcion “Alta de fichero”.

La opcion de Alta nos ofrece dos posibilidades (Figura 15), la primera es rellenar el formulario
de manera manual, los datos de inscripcidn apareceran vacios, y la segunda seleccionando un
modelo predeterminado que ya tendra algunos apartados llenos con los valores apropiados.
En el caso de que el fichero que vayamos a inscribir coincida con alguno de los modelos TIPO
podriamos utilizarlo para ahorrar tiempo.



/ TIPO DE OPERACION

Dec: NOMBRE DEC PRIMER AP DEC SEGUNDO AP DEC C3digo de Netfficacion: 1234307821032015144!
RESP: DRGr-m-mmmemmmmmemnes (12343578Z)
Por favor, indique la operacion que desea realizar con el fichero de datos:

( Nomal ) (Fomulaic Tu:;o)

AGENDA
ALUMNOS

CONTROL DE ACCESO
GESTION ECONOMICA
HISTORIA CLINICA
NOMINAS

PADRON
PROFESORES

000

RECURSOS HUMANOS
REGISTRO

Figura 15: Modelos tipo de operacién. Fuente: https://sedeagpd.gob.es

Segun el tipo de titularidad, publica o privada, nos aparecerdn unos modelos determinados.
Como es la primera vez que inscribimos un fichero vamos a rellenar los campos de forma
manual sin seleccionar ningin modelo.

La grafica de la Figura 16 nos indica que apartados debemos cumplimentar obligatoriamente y
cuales no y para qué tipo de titularidad.

2.Derechos de oposicidn, acceso, rectificacion Ambas Opcional
3. Disposicion Gral. De creacidn, modificacion o Publica Obligatorio
supresion

4.Encargado del Tratamiento Ambas Opcional
5.Identificacion y Finalidad Ambas Obligatorio
6.0rigen y procedencia de los datos Ambas Obligatorio
7.Tipos de datos y Sistema de Tratamiento Ambas Obligatorio
8.Medidas de Seguridad Ambas Obligatorio
9.Cesidn Ambas Opcional
10.Transferencias Internacionales Ambas Opcional

Figura 16: Apartados a cumplimentar. Fuente: Guia rapida de notificacion de ficheros mediante el
Servicio Electronico NOTA (AEPD).

El primer apartado que abordaremos es el de “Derechos de oposicién, acceso, rectificacion”.
Apartado que, al ser opcional, aparece oculto y sélo se despliega en el caso que se desee
cumplimentar (Figura 17).




/ 3. DERECHOS DE OPOSICION, ACCESO, RECTIFICACION Y CANCELACION

Decr NOMBRE DEC PRIMER AP DEC SEGUNDO AP DEC Cocdgo de Nerdeacon: 1234567821042015144017
Resp: ORG-=-=+memesremennnen (123456782)

LU, INE A0 A AL LU I CA -

Este apartado Unicamente deberd cumplimentado en el caso de gue la direccién donde se prevea
atender al ciudadano que desee ejercitar sus derechos de oposicidn, acceso, rectificacion y
cancelacién sea diferente a la indicada en el apartado 1. Respaonsable del fichero.

* Oficina ' |
* CIF / NIF :

* Direccion Postal |

* Localidad |

* codigo Postal

* Provincia |~ SELECCIONE PROVINCI& - v
* Pais | — SELECCIONE PAIS - v
Teléefono T 1
Fax F— )

Correo electronico

Figura 17: Formulario de derechos ARCO. Fuente: Guia rapida de notificacidn de ficheros mediante el
Servicio Electronico NOTA (AEPD).

Se debe completar con la direccién dénde los clientes pueden ir a ejercer sus derechos ARCO
sobre sus datos personales. En este caso la direccidn sera la ubicacién de la clinica.

El tercer apartado, “Disposicion General de Creacion, Modificacion o Supresion” (Figura 18),
permite indicar la disposicién general publicada, en el diario oficial correspondiente, relativa a
la creacion, modificacién o supresion de ficheros de las Administraciones Publicas

Solo aparece en caso de que el fichero a inscribir sea de titularidad publica. Por tanto,
continuando con nuestro ejemplo, no tendremos que rellenarlo.



/ 3. DISPOSICION GENERAL DE CREACION, MODIFICACION O SUPRESION

Dec: NOMERE DEC FRIMER AP DEC SEGUNDO AP DEC
RESP: ORG----m--mmm—ms-see== (123436782}

coddigo ds NatFeaciin: 1234567871042015144017

* Diario Oficial de Publicacion
* Ndimero de Boletin

* Fecha de Publicacion

* Nombre de la Disposicion

(URL)
-

((Anterior ) (Onterumpir )

'BOLETIN OFICIAL DEL ESTADD v |
4 |

[16/02/2015 m

DISPOSICION

Localizacion de la disposicion en Internet [JRL DISPCSICION

A

o> (S

Figura 18: Formulario de Disposicion general de creacion, modificacidn o supresidn. Fuente: Guia rapida
de notificacion de ficheros mediante el Servicio Electrénico NOTA (AEPD).

El cuarto aparado trata sobre el Encargado del Tratamiento (Figura 19). Este apartado aparece

como opcional ya que Unicamente se tiene que cumplimentar cuando un tercero realice el

tratamiento por cuenta del responsable.

En el caso que nos ocupa deberemos nombrar, en cada fichero que vamos a inscribir, a su
correcto encargado de tratamiento. Para ello, en el sub-apartado de “Nombramiento de

responsables” podemos ver quienes se van a encargar de tratar cada fichero.



/ 4. ENCARGADO DEL TRATAMIENTO

| Dozt NOMESRE DEC PRIMER AP DEC SEGUNDO AP DEC Codige da NetFcazién: 1234567521042015144917
| QDT DRAGsemmreesensnenenas (223435782)

1 AN A

{ ENCARGADO DEL TRATAMIENTC W

=

Este apartado uUnicamente habra de cumplimentarse cuando un tercero realice el tratamiento por
cuenta del responsable, indicado en el aparado 1. Responsable del fichero.

* Nombre y apellidos o | |

Razdn Social

* CIF/NIF [ ]

* Direccion Postal |
* Localidad [ ;
* Codigo Postal ]

* Provincia | = SELECCIONE PROVINCIA - v |

* pais [CSELECCIONEPAS - ¥

Teléfono [ ]

Fax [ ]

Correo electronico |

Figura 19: Formulario de Encargado del tratamiento. Fuente: Guia rdpida de notificacion de ficheros
mediante el Servicio Electronico NOTA (AEPD).

Para el fichero “Clientes” nombrariamos como encargado del tratamiento a la empresa
informatica que nos gestiona, InfoTech S.L, para el fichero de “Proveedores” al enfermero
responsable y para el fichero “Recursos Humanos” a nuestra gestoria encargada, Legalité.

El siguiente apartado, llamado “Identificacion y Finalidad del fichero” (Figura 20), tenemos que
ponerle un nombre al fichero que estamos inscribiendo e indicar la finalidad y usos previstos
del mismo.



/ 5. IDENTIFICACION Y FINALIDAD DEL FICHERO

De( NuMBR: DEC RRIMERAP DEC S&GU NDO &P DEC Codigo d‘ Natrﬁ:a.ro'\ 1234567&10429151449!7
L —— -- [12343675Z]

* Nombre del fichero o tratamiento
NOMBRE FICHERD

* Descripcion detallada de la finalidad y usos previstos

FES’RIPCIO‘J FINALIDAD DETALLADA

Maxime 350 caracteras

CaifiaC

(-. aialil L8 = SULICGU TS ., a RUS - - SLO <
Seleccione la finalidad o finalidades para las que esté previsto usar el fichero
(hasta un maximo de seis)

URSOS HUMANOS p GESTION CE NOMINA
SEVENCION DS RIESEOS LABDRALES - JUSTICIR
IENDA PUBLICA Y GESTION DE ADMINSTRACION 'I'R
GESTION EC"LO\‘ CA-FINANCIERA PUSLICA
GESTION CONTABLE, FISCAL ¥ ADMIN/STRAT!
SEGUSIDAD PUSLICA ¥ DEFENSA
ACTUACIONES CE FUERZAS ¥ CUERPOS DE SECU Rl.w\-
VIDEOVIGILANCIA
TRABALD ¥ GESTION DE EMPLED > l
SERV rj :s. SOCIALES
GEE" ONY .,ONTF'SL SANITARIO
TOR AL CLINICO - g
IN;E-\* GACION EFIDEMICLOGICA Y ACTIVIDADES .\u[ =
EDUCACION Y CULTURA
FUNCION ESTADISTICA PUBLICA
PADRON DE HASITANTES
GESTION DE CENSC PROMOCIONAL 3
FINES RHISTORICCS, ESTACISTICOS O CIENTIFICSS
SEGQUEIASH V. SAHTEAL DE ACLESA 4 FNIEICNR
| J » 4 »

- -

\ 7

(_Antenor ) ( Interumpir)

Figura 20: Formulario de Identificacion y finalidad del fichero, Fuente: Guia rapida de notificacién de
ficheros mediante el Servicio Electrénico NOTA (AEPD).

Rellenaremos los datos del fichero que estamos inscribiendo en este momento (Clientes,
Proveedores o Recursos Humanos) utilizando las descripciones que ya hemos dado con
anterioridad en el Apartado 3.1.

Recordamos que cada fichero se inscribe de forma individual por tanto el orden en que
realicemos las inscripciones no es relevante.

El préximo apartado se titula “Origen y Procedencia de los datos” (Figura 21), aqui deberemos
marcar al menos una de las casillas correspondientes al origen de los datos de caracter
personal del fichero. Asimismo, permite seleccionar la categoria de los colectivos de donde
proceden los datos hasta un maximo de seis.



/ 6. ORIGEN Y PROCEDENCIA DE LOS DATOS
é-‘.—:: NBVERE 65[ I’%EV;ER'-‘#P CEC SEEL;;DG Ai’ DEC ' . éod;;-a d= ‘J:‘ti":-:x'»:'n: 1234567821042015144917
Resp: ORG—-------——--=-- (123456762}

¥ El propio interesado o su representante legal @ Otras personas fisicas ¢ Fuentes accesibles al pablico
Registros publicos ¥ Entidad privada | Administraciones Pablicas

Debe seleccionar al menos una cpadn

Seleccione la categoria o categorias de colectivos (hasta un maximo de seis).

En el caso de que el colective no se encuentre identificodo en la lista, senale la casilla
correspondiente a «Otros colectivos» y describalo de forma breve.

[CIUDATANGS ¥ RESIDENTES | [EMPLEADCS
ICCNTRIBUYENTES ¥ SUJETOS OSLIGADOS m [ICARGDOS PUBLICOS
[FROVESCOSRES - -

[A50CIADOS © WIEMBROS -

SROPIETARIOS © ARRENDATARIOS [

RACIE

[ESTUDIANTES i

{REPRESENTANTES LEGALES = S | =
EESSONAS ME CONTAC T

1 ’ 4

¥ Otros colectivos (Maximo 100 caracteres)

OTROS COLECTIVOS

(CAntanor ) (Inarrumpir ) ( Limpiar ) _Siguiente )

Figura 21: Formulario de Origen y procedencia de los datos. Fuente: Guia rapida de notificaciéon de
ficheros mediante el Servicio Electrénico NOTA (AEPD).

Dependiendo del fichero que se trate tendrd diferente procedencia, por ejemplo el fichero que
hemos llamado Clientes el origen que marcariamos seria “Otras personas fisicas”, ya que
tomamos los datos de nuestros clientes y “el propio interesado o su representante legal”, ya
que es el médico que apunta los datos referentes a la salud del cliente. Siguiendo con el
mismo fichero, en el siguiente apartado seleccionariamos el colectivo “Pacientes”.

Seguidamente tenemos un nuevo apartado titulado “Tipos de datos, estructura y organizacion
del fichero” (Figura 22), este nos permite indicar los tipos de datos que se incorporan al fichero
o tratamiento, asi como indicar otros tipos de datos de caracter identificativo y seleccionar una
o varias, hasta un maximo de seis, categorias de tipos de datos o definirlos explicitamente .
Asimismo, permite indicar el sistema de tratamiento.



/ 7.T1POS DE DATOS, ESTRUCTURA Y ORGANIZACION DEL FICHERO

Dec: MOMBRE DEC PRIMER AP DEC SEGUNDO AP DEC Gl du Mebfacdo. 173456 7821042015144017
B : ORG s oesesissioiin (323488 082)
~Datos especialmente protegidos -

Los tratamientos de datos de caracter personal gue reveien o hagan referencia a ideclogia, afiliacon sindical,
religidn o creencias, deberan ampararse en algune de lus supuestos que la Ley establece al efecto para poder
tratarios,

El lratamiento e estos datos <8k puede realizarse <i se ha recabadio el consentimientd express y por esemo

del afectado.

. Ideologia . Afiliacion sindical ' Religion ' Creencias
\ J
~Otros datos especialmente protegidos- -~

Los tratamientos de (atos de cardcler personal que revelen o hagan referenda al orgen racial, la salvd o
vida sexual deberan ampararse en algune de Jos supuestos que 13 Ley establece al efecto para poder tratarios.

Para el tratamients de estns dalos serd obhgatonio mcabar el consentimients express det alectado © gue, por
razones de interés general, asi ko disponga una Ley,

" Origen racial o étnico I Salud [ Vida sexual
\ J
~~Relativos a la comsion de mfracciones -~

Los datos de carfcter personal relatives 4 1a comisidn de infracdionss penales o administrativas, 20k podrdn ser
indluidos en ficheros de las Adminstraciones Publicas competentes en ios supuesios previstos en las respedlivas
nommas reguladoras,

" Datos relativos a infracciones penales | Datos relativos a infracciones administrativas

- J
~Datos de caracter identificativo ~
‘ /NIF / DNI ('N.ss / Mutualidd | Nombre y apellidos | Tarjeta Sanitaria

'/ Direccion . Telefono . Firma | Huella

{/Imagen / Voz | Marcas fisicas I Firma electronica I Otros datos biométricos

@ Nmero de Registro de Personal

Otros datos de caracter identificativo [ J

Debw seleccionar 2l menss una opcidn
A\ J

—Otros datos tipificados \

=2
et ¥

4 4
(. Otros tipos de datos
Méximo 100 caradteres
\ J
(—S).stemz de tratamiento 2
@ Automatizado < Manual O Mixto

Debe seleccionar al menos una opcion

C

J

Figura 22: Formulario de Tipo de datos, estructura y organizacién del fichero. Fuente: Guia rapida de
notificacion de ficheros mediante el Servicio Electréonico NOTA (AEPD).



Siguiendo con el ejemplo del apartado anterior, para el fichero Clientes marcariamos las casilla
de “Salud” de el segundo cuadro “Otros datos especialmente protegidos”, asi como también
las casilla “NIF/DNI”, “N.ss /Mutualidad”, “Nombre y apellidos”, “Tarjeta Sanitaria” y “Otros
datos biométricos” en el cuadro de “Datos de caracter identificativo”. Por ultimo indicaremos
que el archivo tiene un sistema de tratamiento de caracter Automatizado, puesto que la base
de datos de nuestros clientes esta en nuestro ordenador principal.

Para rellenar el siguiente apartado, “Medidas de seguridad” (Figura 23), tendremos que tener
claro el nivel de seguridad de los datos del fichero que estamos inscribiendo. Si todavia no estd
claro del todo el nivel de seguridad que exige el fichero conviene regresar al apartado 2.1
“Conocer los diferentes niveles de seguridad” y asegurarse.

/S. MEDIDAS DE SEGURIDAD

%) AP DE Cod

atecatan: 1234567871042015144917

ayuda

Nivel Basico Nivel Medio Nivel Alto

(Anterior ) [ Interrumpir ) (C umpiar ) ( siguiente)

Figura 23: Formulario sobre Medidas de seguridad. Fuente: Guia rapida de notificacidn de ficheros
mediante el Servicio Electronico NOTA (AEPD).

Para el nuestra empresa ya definimos el nivel de seguridad de cada fichero al principio de este
apartado.

El siguiente apartado, “Cesidn o comunicacion de datos” (Figura 24), Unicamente ha de
cumplimentarse en el caso de que se prevea realizar cesiones o comunicaciones de datos.
Permite seleccionar uno o varios, hasta un maximo de seis, destinatarios de las cesiones e
indicar aquellos destinatarios que no se encuentran definidos en el cuadro de seleccion.
Apartado que aparece oculto y sélo se despliega en el caso que se desee cumplimentar.



/ 9. CESION O COMUNICACION DE DATOS

| D(.\:. .‘.‘:0‘,5‘: ZEC F‘U"-‘( AP '.‘&’.. ::(‘L. 1!)3 AF‘DE’ Ciadigode Notdcacdn: 1234567821042015144917
| Resp: ORG-- == { 123456782

Este apartado Unicamente ha de cumplimantarze en el cezo de que se prevea realizar cesionez o
comunicaciones de datoz. No se considerara cesion da datoz la prestacion de un zervicio al responzable
dal fichers por parte dal encargado dal tratamisnts.

La comunicacion de los datos ha de ampararse en alguno de los supuestos legales establecidos en |a
LOPD.

Seleccione la categoria o categorias de destinatarios de cesiones (hasta un maximo de seis).

En el caso de que el destinatario no se encuentre identificado en la lista, senale la casilla
correspondiente a «Otros destinatarios de cesiones> y describalo de forma breve.

[ORGANISMCS O LA SE5URI0AD SOCIAL < ' 7
ISACENDA PUBLTA ¥ AMINSTRACONTRISUTARA
InsTTITO NACIONAL DF ESTADISTICA ]
IREGSTROS PUSLICDS
KmGANCD JUOICALLD
TRBNA. 2F CUENTAS O S0UNALENTE ALTONOMIC
ORGANGS TZ Lk UNONEUROPEA
|oTR0S ORCANOS 'E .LAD\(I*J"TQA"'O\D: ESTADD
KOTROS ORGANOS CE LA COMUNIDAD AUTONOMA :
IDIPUTACONES 9'—\‘011\(«‘\_4 >
rf'lTQ"“ ORGANGS TE LA ADMINSTRACON LOCAL
SINDICATOS Y JUNTAS D= FERSONAL
u.O-- KOS PROFESONALES —
ICAMARAS DE LAPROPIEDAD lesisz|
ICAMARAS DE COMERCIO INDUSTRIA Y NAVEGACION
INOTARIOE, ASOCAZOC Y PROCURADORIES
|oLUSES DEPORTIVOS Y FEDERACIONES
IESOCIAGIONES ¥ ORGAVZACIONES SIN ANMODELUCR ™ |
| 4 L v

Ofros destinatarios de cesiones

( Limpiar ) (Siguier

Figura 24: Formulario de cesidon o comunicacion de datos. Fuente: Guia rapida de notificacion de
ficheros mediante el Servicio Electrénico NOTA (AEPD).

Hay que tener en cuenta que no se considerara cesidon de datos la prestacion de un servicio al
responsable del fichero por parte de cualquier encargado del tratamiento.

En el caso de que en un principio no nos interese conceder la cesién de los datos de nadie

podemos dejarlo sin cumplimentar y en el caso de querer realizar alguna cesidon posterior
modificarlo.

Al igual que el apartado anterior, el siguiente también es opcional. Solo deberemos
cumplimentar el formulario de “Transferencias Internacionales” (Figura 25) en el caso de que
vayamos a realizar un tratamiento de datos fuera del Espacio Econédmico Europeo.



El apartado igual que el resto de opcionales aparece oculto y solo se despliega en el caso de
que se desee cumplimentar.

/ 10. TRANSFERENCIAS INTERNACIONALES

DG, NOMENE DEC MMUINER AN DEC SEQUNDG AF DEC L0 0 NOTTCSAN, 1234807 8Z1042015144917 |
| Resp: ORG--—————---——— {12345678Z)

~Transferencias intemacicnales

Este apartado Unicamente ha de cumplimentarse en el caso de que se rzalice o esté previsto realizar
un tratamiento de datos fuera del territorio del Espacio Econdmico Europec.

En el caso de que |a transferencia internacional tenga como destino un pais qus no preste un nivel de
proteccicn adecuado zl que presta la LOPD, debera tener en cuenta que la LOPD establece que las
previsiones para realizar transferencias internacionales son diferantes, dependiendo de que los paisss
dastinatarios tengan un nivel de proteccion adecuado o no.

/
Paise estinatanios dz la transferens 3
Paises Categoria
[~ SELECCIONE PAIS v [=SELECCIONE = V]
[~ SELECCIONE PAIS v | [=SELECCIONE - v |
[ SELECCIONE PAIS — v | [~ SELECCIONE - Y]
[~ SELECCIONE PAIS - Y| [=SELECCIONE - v |
Paises Categoria
| - SELECCIONE PAIS — v ( |
J
~Adherrse a autorizacica .

Si se pretende transferr los datos adhiriéndose a una auterizacion de transferencia internacional que ya

ha sido sutorizada, debera indicar el codigo de la citada autorizacion.

Codigo de Autorizacién: | | Cvetificar cédigo )

Figura 25: Formulario de Transferencias Internacionales. Fuente: Guia rapida de notificacidn de ficheros
mediante el Servicio Electronico NOTA (AEPD).

Tanto este apartado como el anterior de momento no nos interesa cumplimentarlos para
ninguno de los ficheros a inscribir de MedicHelp.

Para terminar pulsaremos en “Finalizar Edicion”, acto seguido nos aparece un cuadro con el
resumen de las operaciones o solicitudes de inscripcién (Figura 26), hasta un maximo de diez,
que formaran parte de la notificacion que se va a mandar.



/ RESUMEN DE LA NOTIFICACION

( Dec: NOMBRE DEC PRIMER AP DEC SEGUNDQ AP DEC Codigs de Notificacion: 12345678110420]5144917}
| Resp: ORGs-rmmsermesnees (123455782)
Relacion de solicitudas para |a Notificacion: 1234567871042015144917 _
N° Est. Nombre del Fichero
=
1 ‘ @ NOMBRE FICHERO | ’ALTA l 10 04";‘?;; R a

Para realizar el envio de la Notificacion deberd pulsar sobre la accion "Enviar Notificacion' o si lo desea
puede afiadir a esta peticion de envio, otra solicitud.

Figura 26: Resumen de la notificacion. Fuente: Guia rapida de notificacion de ficheros mediante el
Servicio Electrénico NOTA (AEPD).

Afadiremos los ficheros que falten pulsando en “Afiadir otra solicitud”. Una vez tengamos
todos los ficheros que nos interesa inscribir en este cuadro procederemos a enviar la

notificacion.
Segun la forma de presentacion elegida la manera de proceder cambiara:
Sin certificado digital

Al pulsar el boton accedemos a la pantalla de Confirmacion del Envio (Figura 27), aqui se nos

muestran las instrucciones para presentar la solicitud.



Dac NOMRRE DT 081 DSC 053 ORC (1334587223 Chaige de Nesfieadén: 1214R67RT1RAIOIS1ADR0E
Resp: RESPONSABLE (1234567E2)

A continuacion, va & confirmar el envic de la siguiente notificacidn

Dezlarant=: NOMBRE DEC AP1 DEC AP2 DEC (123456782)
Re:ponsatl=: RESPONSABLE (12345678Z)

L NOMINAS, PERSONAL ¥ RECURSOS HUMANKOES _ALTA

Lea atentamente las instrucciones ce presentacidn

Hz selectionado la presentacion de la notificacion sin firma electrénica, por lo que una vez que se haya
realizado el envio de la notificacion, debera descargar el justificante e imprimirlo. Ura vez firmada la hoja
de sdlickud por la persona que, con represertacion siuficiente del responsable del fichero, formula la
notificacion, se presentara en la Agencia Espafola de Proteccion de Datos o en 2lguno de los Registres y
ofizinas a2 los que se refizre el articulo 35.4 de la Ley 30/19%92.

Agencia Espanolz de Proteccion de Datos

<. Jorgs Juan, 6

28001 - Madrid
Cuando la notificacion se envia sin certificado de firma reconocido, no se considerara recbida la notificacion
efectuada por Internet, sino desde la fechz en la que tenga entrada en la Agenca Espanocla de Proteccion de
Datos la hoja de solicitud firmada de forma manual, caredendo de efecto alguno las notificaciones enviadas
por Internet sin certificade de firma reconocido =i la hoja de solickud d= inscripridn, debidamente

cumplimantada y firmada, no hubisra sido prasentada en Ia Agencia Espaficla de Protecrion de Dates o en

alguno dz les Registros v oficinas a los que se refiers el articulo 38.4 de |z Ley 30/1392.

Introduzca el texto que se muestra a continuacion:

ywxk6

e
G

(CEndar )

Figura 27: Instrucciones de presentacidn del fichero. Fuente: Guia rdpida de notificacion de ficheros
mediante el Servicio Electronico NOTA (AEPD).

En una notificacién sin certificado digital primero debemos descargar el justificante,
imprimirlo, firmarlo y presentarlo en la Agencia Espaiola de Proteccién de Datos o en alguno
de los Registros y Oficinas a los que se refiere el articulo 38.4 de la Ley 30/1992.

Una vez llegue el justificante a la AEPD se comenzard a tramitar la notificacion.

En el caso de producirse algin error aparecera una nueva pantalla mostrando un Cddigo de
Reanudacién para que podamos repetir el envio sin perder la informacion ya cumplimentada.

Con certificado digital

Al pulsar en el botén “Enviar notificacion” se accede a la pantalla de Confirmacion del Envio. Al
acceder comenzara a cargarse la applet de firma electrdnica, para que este funcione debemos
tener instalado Java en nuestro equipo.



Si tenemos Java configurado correctamente nos debe aparecer una advertencia de seguridad
(Figura 28) a la que debemos contestar Permitir.

Advertencia de Seguridad _

UE‘-I éPermitir acceso a la siguiente aplicacion desde este sitio web?
Sitio Web:  https: //sedeagpd.gob.es:9443

Aplcaddn: Applet Cliente Afirma ,
Publicader:  FIRMA DE CODIGO DE [.G. DE MODERNIZACION ADMINISTRATIVA,
PROCED

Este sitio web esta solictando acceder y contralar la aplicacién Java anterior. Permita el
acceso solo i confia en el sitio web y sabe que la aplicaddn se tiene que ejecutar en este
sitio.

[ No golver a mostrar esto para esta aplicacion o pagina
web.

(1) MasInfornacién

Figura 28: Advertencia de Seguridad sobre la applet. Fuente: Guia rapida de notificacion de ficheros
mediante el Servicio Electronico NOTA (AEPD).

Seguidamente nos aparecera otra pantalla, esta vez de Java(Figura 29), preguntando si
deseamos ejecutar la Applet Cliente Firma, pulsaremos en Ejecutar.

éDesea ejecutar esta aplicacion?

nombre:  Applet Cliente Afirma
=’ Publicador: FIRMA DE CODIGO DE D.G, DE MOCERNIZA ...
Ubicacion:  htip://sedeaapd.gab.2s:808D
Esta apicacion se ejecutara con acceso no restringdo y puede paner en pelicro su computadera y

su informacién personal. Ejpcute esta aplicacidn séio si confia en la ubicacidn v el publicador que
aparecen anteriormante,

| Mo volver amostrer esto otra vez para aplicaciones de publicador y ubicacién anteriores
g Mas informacon

Figura 29: Notificacidn Java sobre la applet. Fuente: Guia rapida de notificacién de ficheros mediante el
Servicio Electrénico NOTA (AEPD).

Cancdar




A continuacion aparecen las operaciones que forman parte de la notificacién y las
instrucciones de presentacién. Leeremos las instrucciones detenidamente y pulsaremos en
“Firmary enviar”.

Aparecera una ventana de confirmacién de mano del applet de firma electrénica que muestra
los certificados digitales para poder realizar la firma, pulsaremos en “Aceptar”.

Si al enviar la notificacion estd todo correcto aparecerd una pantalla donde podremos
descargar el justificante y regresar a la pagina principal. Es importante conservar el justificante
por si posteriormente hay algln problema.

En el caso de que hubiese algln error en la notificacidn, igual que al realizar la operacidn sin
certificado digital, aparecerd una pantalla de Error que presentara el cddigo de reanudacion
para no perder la informacién ya cumplimentada.

Para terminar con el procedimiento solo hace falta decir que todos los pasos que hemos
descrito tan solo son un resumen de la guia oficial que proporciona la AEPD para la notificacidn
de fichero mediante el Servicio Electrénico NOTA que podemos encontrar en la siguiente
direccion:

https://sedeagpd.gob.es/sede-electronicaweb/resources/pdf/Guia rapida NOTA.pdf.

Si aparece alguna duda podemos consultar la guia donde se explica mds detenidamente el
procedimiento.

3.5 Fase 4: Elaboracion del documento de seguridad

El documento de seguridad es fundamental a la hora de aplicar la LOPD. Se trata de un
documento que recoge las medidas de indole técnica y organizativas necesarias para
garantizar la seguridad de los datos de caracter personal y evitar su alteracion, pérdida,
tratamiento o acceso no autorizado. Estas medidas seran de obligado cumplimiento para el
personal que tenga acceso a dichos datos.

El documento de seguridad que propone la AEPD debe contener los siguientes apartados como
minimo:

e Ambito de aplicacién del documento.

e Medidas, normas, procedimiento, reglas y estandares encaminados a garantizar los
niveles de seguridad exigidos en este documento.

e Informacién y obligaciones del personal.

e Procedimientos de notificacidn, gestion y respuestas antes las incidencias.

e Procedimientos de revision.

Procedemos a ejemplificarlo con los datos de nuestra empresa ficticia MedicHelp. El formato
que vamos a utilizar es el propuesto en el modelo de Documento de Seguridad que


https://sedeagpd.gob.es/sede-electronicaweb/resources/pdf/Guia_rapida_NOTA.pdf

encontraremos en la pagina oficial de la AEPD. Podemos encontrarlo en el siguiente enlace:
https://www.agpd.es/portalwebAGPD/canalresponsable/guia documento/index-ides-

idphp.php

NOTA: El texto original publicado en la guia aparecera en cursiva, mientras que el texto que
introduzcamos estard en formato normal.

Descripcion de los ficheros
A continuacidn exponemos los ficheros que han sido inscritos en la Agencia Espafiola de
Proteccion de datos:

CLIENTES Aqui pondremos el cédigo | Aqui el cdédigo que nos
PROVEEDORES gue se nos dio cuando | mandardn una vez esté
RECURSOS HUMANOS hicimos la inscripcion de los | completa la inscripcién del
VIDEOVIGILANCIA ficheros fichero

De acuerdo con la LOPD y el RDLOPD procedemos a la descripcién de cada uno de los ficheros

inscritos:

Descripcion

Fichero que recoge toda la informacion pertinente a
los pacientes de MedicHelp.

Nivel de seguridad

Alto

Responsable de seguridad

José Tojeiro Gomez

Encargado del tratamiento

Estructura del fichero:

InfoTech S.L.
e Nombre y apellidos
o NIF/NIE
e Teléfono

e Correo electrénico

e Fotografia

e N2 SS/Mutualidad

e Firma

e Edad, nacionalidad, lugar de nacimiento, sexo
e Direccion

e Historial médico

e Datos bancarios

Finalidad del fichero:

Confeccionar una base de datos con los clientes de la
clinica para facilitar un mejor diagnéstico y control por
parte del personal sanitario de MedicHelp.

Procedencia de los datos:

Clientes de MedicHelp.

Procedimiento de recogida:

Los datos se introducirdan manualmente de mano de
José Tojeiro, duefio del negocio.

Cesiones previstas:

Ninguna

Transferencias internacionales:

Ninguna

Sistema de tratamiento:

Automatizado

Ejercicio de los derechos ARCO:

Todos. Para poder ejercerlos el interesado debe acudir



https://www.agpd.es/portalwebAGPD/canalresponsable/guia_documento/index-ides-idphp.php
https://www.agpd.es/portalwebAGPD/canalresponsable/guia_documento/index-ides-idphp.php

a la misma clinica.
DIRECCION: C/Viver, 15 C.P: 03850
POBLACION: Valencia PROVINCIA: Valencia

Descripcion copias de respaldo y

procedimientos de recuperacion:

Copia semanal de los datos

Conexion con otros sistemas:

Ninguno

Funciones del personal:

Creacién de una Base de Datos

Usuario Autorizados:

José Tojeiro Gémez
Usuario: administrador

Descripcion

Ficheros que recoge toda la informacion pertinente a
los proveedores de material médico de MedicHelp.

Nivel de seguridad

Basico

Responsable de seguridad

José Tojeiro Gémez

Encargado del tratamiento

Enfermeros

Estructura del fichero:

e Nombrey apellidos

e NIF/NIE
e Teléfono
e Firma

e Direcciéon

e Datos bancarios

e Correo electrénico
e Facturas

e Albaranes

Finalidad del fichero:

Recoger todos los proveedores de materiales que
necesitamos para tener abastecida la clinica.

Procedencia de los datos:

Empresas externas

Procedimiento de recogida:

Los datos se recogen mediante llamadas, consultas a
webs o correos electrdénicos.

Cesiones previstas: Ninguna
Transferencias internacionales: Ninguna
Sistema de tratamiento: Manual

Ejercicio de los derechos ARCO:

Todos. Para poder ejercerlos el interesado debe acudir
a la misma clinica.

DIRECCION: C/Viver, 15 C.P: 03850
POBLACION: Valencia PROVINCIA: Valencia

Descripcion copias de respaldo y

procedimientos de recuperacion:

Ninguno

Conexion con otros sistemas:

Ninguno

Funciones del personal:

Abastecer a MedicHelp con el material que necesite

Usuario Autorizados:

José Tojeiro Gémez

Usuario: administrador

Enfermeros

Usuario: Enfermero_1, Enfermero_2




Descripcion

Fichero que recoge la informacién pertinente a los
trabajadores de nuestra empresa.

Nivel de seguridad

Basico

Responsable de seguridad

José Tojeiro Gémez

Encargado del tratamiento

Asesoria Legalite S.L

Estructura del fichero:

e Nombre y apellidos

e Edad, Fechay lugar de nacimiento,
nacionalidad

e Sexo, estado civil

e NIF/NIE
e N2 Seguridad Social /Mutualidad
e NOmina

e Datos académicos y profesionales
e Fotografia

e Teléfono

e Firma

e Direccion

e Datos bancarios

e Correo electrénico

Finalidad del fichero:

Confeccidn de las ndminas, contratos, seguros y
almacenamiento de informacién sobre el personal.

Procedencia de los datos:

Empleados contratados

Procedimiento de recogida:

Los datos son proporcionados por los trabajadores a la
hora de contratarles.

Cesiones previstas: Ninguna
Transferencias internacionales: Ninguna
Sistema de tratamiento: Mixto

Ejercicio de los derechos ARCO:

Todos. Para poder ejercerlos el interesado debe acudir
a la misma clinica.

DIRECCION: C/Viver, 15 C.P: 03850
POBLACION: Valencia PROVINCIA: Valencia

Descripcion copias de respaldo y

procedimientos de recuperacion:

Ninguno

Conexion con otros sistemas:

Ninguno

Funciones del personal:

Usuario Autorizados:

José Tojeiro Gomez
Usuario: administrador
Asesoria Legalite S.L
Usuario: asesoria




Descripcion

Fichero que recoge imagenes del interior de la clinica.

Nivel de seguridad

Basico

Responsable de seguridad

José Tojeiro Gémez

Encargado del tratamiento InfoTech S.L
Estructura del fichero: e Audio
e Video

Finalidad del fichero:

Vigilancia para evitar robos

Procedencia de los datos:

Camaras de seguridad

Procedimiento de recogida:

Las camaras graban en franjas de 30 minutos

Cesiones previstas:

Cuerpos de seguridad del estado

Transferencias internacionales:

Ninguna

Sistema de tratamiento:

Automatizado

Ejercicio de los derechos ARCO:

Todos. Para poder ejercerlos el interesado debe acudir
a la misma clinica.

DIRECCION: C/Viver, 15 C.P: 03850
POBLACION: Valencia PROVINCIA: Valencia

Descripcidn copias de respaldo y
procedimientos de recuperacion:

Ninguno

Conexion con otros sistemas:

Ninguno

Funciones del personal:

Usuario Autorizados:

José Tojeiro Gdmez
Usuario: administrador
InfoTech S.L.

Usuario: informatico

Ambito de aplicacién del documento

El presente documento serd de aplicacion a los ficheros que contienen datos de cardcter
personal que se hallan bajo la responsabilidad de José Tojeiro Goémez, incluyendo los
sistemas de informacion, soportes y equipos empleados para el tratamiento de datos de
cardcter personal, que deban ser protegidos de acuerdo a lo dispuesto en normativa vigente,
las personas que intervienen en el tratamiento y los locales en los que se ubican.

En concreto, los ficheros sujetos a las medidas de seguridad establecidas en este documento,
con indicacion del nivel de seguridad correspondiente, son los siguientes:

Clientes Automatizado Este apartado se debe completar Alto
con el nombre y el identificador del
Proveedores Manual fichero inscrito en el Registro Basico
General de Proteccién de Datos de
Recursos Humanos Mixto la AEPD, podemos acceder a estos Basico
datos desde la pagina web de la
Videovigilancia Automatizado AEPD. Basico




Medidas, normas, procedimientos, reglas y estandares encaminados a
garantizar los niveles de seguridad exigidos en este documento

IDENTIFICACION Y AUTENTICACION

Medidas y normas relativas a la identificacion y autenticacion del personal autorizado para
acceder a los datos personales.

Disponemos de dos cuentas de usuario para acceder a los ordenadores de la empresa. Una
dispondrd de todos los permisos disponibles y acceso completo a toda la informaciodn, la otra
cuenta sera la utilizada por los empleados y tendra acceso limitado a algunas funciones. Ambas
irdn protegidas por una contrasefia de mas de 6 caracteres. Dicha contrasefia se cambiara cada
6 meses.

A la hora de acceder se dispondrd tan solo de 3 intentos, quedando el sistema bloqueado si no
se consigue una autenticacién exitosa.

Cada vez que un usuario intente acceder al sistema o lo consiga se quedard guardada la
informacidn de inicio de sesidn asi como la fecha y hora a la que se realizd. Estos datos se
deberan almacenar durante un periodo de 2 afios como minimo.

Las contrasefias serdn designadas por el duefio del negocio. Puede darse el caso de que se
delegue esta responsabilidad en la empresa de informdatica contratada. En caso de ser asi
debera figurar un documento adjunto que muestre la delegacidn de dicha responsabilidad.

CONTROL DE ACCESO

El personal sélo accederd a aquellos datos y recursos que precise para el desarrollo de sus
funciones. El responsable del fichero establecerd mecanismos para evitar que un usuario pueda
acceder a recursos con derechos distintos de los autorizados.

El ordenador principal, utilizado por el administrador y donde se almacenan datos de nivel
alto, se hallara bajo lleva en un despacho cerrador con llave. La Unica persona que dispondra
de dicha llave serd José Tojeiro Gémez.

Los documentos de nivel basico se hallaran protegidos bien en un cajéon o en un armario con
llave, disponible para todo el personal de la empresa o bien en el ordenador de recepcion,
protegido con usuario y contraseiia.

Exclusivamente el propietario de MedicHelp, José Tojeiro GOmez estd autorizado para
conceder, alterar o anular el acceso sobre los datos y los recursos, conforme a los criterios
establecidos por el responsable del fichero.

Para solicitar el acceso a determinados datos el procedimiento sera el siguiente: El empleado o
entidad que desee acceder a los datos hablara con el propietario de la empresa, José Tojeiro,



para que dé su autorizacién. Dependiendo de a que fichero se desee acceder se procederd de
forma diferente.

Si se trata de un fichero no automatizado se deberd anotar a que fichero se va a acceder, asi
como la hora, fecha y el motivo. El dueiio de la clinica serd el encargado de abrir el armario o
cajén dénde se encuentre dicho fichero y sacarlo. El fichero no debera ser copiado ni editado
sin autorizacién del encargado de seguridad. Una vez el empleado haya terminado de utilizar el
fichero se volverd a guardar en su lugar correspondiente y se anotara la hora a la que ha sido
devuelto.

Si se tratase de un fichero automatizado el procedimiento sera similar, se tendra que anotar
que tipo de datos y en que formato van a estar, dichos datos deben ir cifrados si se trata de
datos de nivel alto.

En la descripcion de ficheros, se incluye la relacion de usuarios actualizada con acceso
autorizado a cada sistema de informacion. Asimismo, se incluye el tipo de acceso autorizado
para cada uno de ellos. Esta lista deberd mantenerse actualizad cada vez que se renueve el
personal de la clinica o por defecto cada 6 meses.

De existir personal ajeno al responsable del fichero con acceso a los recursos deberd estar
sometido a las mismas condiciones y obligaciones de sequridad que el personal propio.

REGISTRO DE ACCESOS
AUTOMATIZADOS

En los accesos a los datos de los ficheros de nivel alto, se registrard por cada acceso la
identificacion del usuario, la fecha y hora en que se realizé, el fichero accedido, el tipo de
acceso y si ha sido autorizado o denegado. Si el acceso fue autorizado, se almacenard también
la informacion que permita identificar el registro accedido.

Los datos del registro de accesos se conservaran durante dos afios.

El responsable de seguridad revisard al menos una vez al mes la informacion de control
registrada y elaborard un informe segun se detalla en el capitulo de “Comprobaciones para la
realizacion de la auditoria de seguridad” de este documento.

No serd necesario el registro de accesos cuando:

e el responsable del fichero es una persona fisica,

e ¢l responsable del fichero garantice que sdlo él tiene acceso y trata los datos
personales,

e yse haga constar en el documento de seguridad.



MANUALES

El acceso a la documentacion se limita exclusivamente al personal autorizado.

Se establece el siguiente mecanismo para identificar los accesos realizados en el caso de los
documentos relacionados: Cada vez que se realice un acceso a informacién que contenga datos
de nivel alto se debe anotar en un registro de control los datos pertinentes a quién ha
realizado el acceso, cuando lo ha realizado y porqué. Este registro sera simplemente una hoja
de Excel protegida con contrasefia para que solo pueda modificarla el responsable de
seguridad.

GESTION DE SOPORTES Y DOCUMENTOS

Los soportes que contengan datos de cardcter personal deberdn permitir identificar el tipo de
informacion que contienen, ser inventariados y serdn almacenados en cualquiera de los
armarios o cajones protegidos con llave de la empresa, lugar de acceso restringido al que solo
tendrdn acceso las personas con autorizacion que se relacionan a continuacion:

FICHERO PERSONAL AUTORIZADO LUGAR ALMACENAMIENTO

Clientes José Tojeiro Gémez, InfoTech S.L | Cajéon con llave ubicado en el
despacho, ordenador del despacho

Proveedores Enfermeros Armario Principal protegido con
llave comun

Recursos Humanos | José Tojeiro Gdémez, Asesoria | Ordenador del despacho
Legalite S.L.

Los siguientes soportes <relacionar aquellos a que se refiere> se exceptuan de las obligaciones
indicadas en el pdrrafo anterior, dadas sus caracteristicas fisicas, que imposibilitan el
cumplimiento de las mismas.

Los siguientes soportes en formato fisico y que contenga datos de cardcter personal se
identificardn utilizando los sistemas de etiquetado siguientes: Nombre, Fichero al que
pertenece, fecha de la copia, responsable del fichero, finalidad.

Los soportes se almacenardn de acuerdo a las siguientes normas:

e Irdn en todo momento identificados con la etiqueta o nombre correspondiente que
revele las caracteristicas anunciadas anteriormente.

e La salida de soportes y documentos que contengan datos de caracter personal debe
ser autorizada por el responsable de seguridad mediante el documento adjunto
correspondiente.

e Debe establecerse un sistema que registre las entradas y salidas de soportes.

e En caso de tratarse de datos de nivel alto los datos deben utilizar un sistema de
cifrado.



La salida de soportes y documentos que contengan datos de cardcter personal, incluidos los
comprendidos en correos electronicos, fuera de los locales bajo el control del responsable del
tratamiento, deberd ser autorizada por el responsable del fichero o aquel en que se hubiera
delegado de acuerdo al siguiente procedimiento:

En primer lugar para realizar el envio de cualquier soporte o documento se debe consultar con
el dueio y responsable de seguridad, José Tojeiro. Si este da su consentimiento se debe
reflejar mediante una autorizacion que aparecerd adjunta al final de este documento.
(Podemos encontrarla en el Anexo 6).

A continuacién procederemos a anotar en el documento de control de salida de ficheros el
nombre del fichero a sustraer, el tipo de documento, la fecha y hora de salida, el nimero de
documentos o soportes incluidos en el envio, el tipo de informacién que contiene, la forma de
envio y la persona responsable de recibirlo.

Una vez vayamos a enviarlo debemos asegurarnos de que nadie pueda acceder a la
informacidn. En el caso de los ficheros automatizados protegiéndolos mediante una
contrasefia y en el caso de los ficheros de nivel alto mediante cifrado, los ficheros no
automatizados mediante un maletin con llave u otro tipo de contenedor que evite el acceso a
personas no autorizadas.

Una vez el documento llegue a su destino la persona encargada de tratar con él debera ser
autorizada con anterioridad por José Tojeiro, constando esto en la autorizacion pertinente de
envio, de modo que se tendran que proporcionar las claves necesarias para la apertura del
documento en su destino, siempre que esté preparada la autorizacion.

Una vez el documento esté en su sitio de recepcidn se debera anotar en el documento de
control de salida de ficheros.

Los soportes que vayan a ser desechados, deberdn ser previamente analizados para asegurarse
de que no contengan informacién necesaria. Una vez se tenga claro que van a ser eliminados y
dependiendo del tipo de soporte que los contenga se procedera de la siguiente manera:

Documentacién escrita: Se utilizara una trituradora de papel que imposibilite que el
documento sea leido o recompuesto.

CDs, Discos duros, pendrives: En el caso de que se desee conservar el formato fisico se puede
llevar a cabo un formateo completo del hardware. Si no fuese posible, como en el caso de los
CDs se deberan desechar de forma que sea imposible su utilizacion.

ACLARACIONES: Al final de este documento debe constar un adjunto con el registro de los
ficheros que salen y entran en la empresa siguiendo la normativa anteriormente expuesta,
este anexo se deberd actualizar periédicamente para asegurar el buen cumplimiento de la
LOPD.



FICHEROS TEMPORALES O COPIAS DE TRABAJO DE DOCUMENTOS

Los ficheros temporales o copias de documentos creados exclusivamente para trabajos
temporales o auxiliares, deberdn cumplir el nivel de seguridad que les corresponda con arreglo
a los criterios expresados en el Reglamento de medidas de seguridad, y serdn borrados o
destruidos una vez que hayan dejado de ser necesarios para los fines que motivaron su
creacion.

COPIAS DE RESPALDO Y RECUPERACION

Se realizardn copias de respaldo, salvo que no se hubiese producido ninguna actualizacion de
los datos, con la siguiente periodicidad: semanal.

Los procedimientos establecidos para las copias de respaldo y para su recuperacion son los
siguientes:

La empresa al cargo del mantenimiento informatico, InfoTech, se encargard de la realizacion
de las copias de seguridad de los discos duros de todos los ordenadores de la empresa de
manera semanal.

A parte, los datos de la base de datos de clientes que contienen datos de caracter personal se
almacenaran en un lugar que no esté ubicado dentro de la empresa, por ejemplo en la nube o
el algun dispositivo externo, esto queda a decisién de la empresa a cargo de la informatica.

Cada 6 meses el responsable de seguridad debe verificar que el sistema de copias de seguridad
esta funcionando correctamente.

En el caso de realizarse alguin cambio de software o alguna intervencién técnica en los sistemas
de informacién de la empresa se realizard una copia de seguridad completa del sistema.

En el Anexo 8 podremos encontrar el modelo de Autorizacion para la recuperacion de los datos
en caso de que no sea el responsable directo quien realice dicha recuperacion.

Informacion y obligaciones del personal

Para asequrar que todas las personas conocen las normas de seguridad que afectan al
desarrollo de sus funciones, asi como las consecuencias del incumplimiento de las mismas,
serdn informadas de acuerdo con el siguiente procedimiento:

A todos los miembros del personal en el momento de su incorporacién se les entregard un
documento de explicativo sobre sus funciones y obligaciones para con la empresa, podemos
encontrar el modelo en el Anexo 9. El trabajador deberd leer el documento con detenimiento y
si estd de acuerdo con lo dispuesto lo firmard y se lo entregara al responsable de seguridad. El
documento firmado y sellado por la empresa y el trabajador se adjuntara al presente
documento de seguridad.



Todo el personal que acceda a los datos de cardcter personal estd obligado a conocer y
observar las medidas, normas, procedimientos, reglas y estdndares que afecten a las funciones
que desarrolla.

Constituye una obligacion del personal notificar al José Tojeiro Gomez las incidencias de
sequridad de las que tengan conocimiento respecto a los recursos protegidos, segun los
procedimientos establecidos en este Documento, y en concreto en el apartado de
“Procedimientos de notificacion, gestion y respuesta ante las incidencias.”

Todas las personas deberdn guardar el debido secreto y confidencialidad sobre los datos
personales que conozcan en el desarrollo de su trabajo.

El personal que realice trabajos que no impliquen el tratamiento de datos personales tendrdn
limitado el acceso a estos datos, a los soportes que los contengan, o a los recursos del sistema
de informacion.

Cuando se trate de personal ajeno, el contrato de prestacion de servicios recogerd
expresamente la prohibicion de acceder a los datos personales y la obligacion de secreto

respecto de aquellos datos que hubiera podido conocer durante la prestacion del servicio.

Se delegan las siguientes autorizaciones en los usuarios relacionados:

José Tojeiro | Nombre Nombre Nombre Nombre

Gomez enfermero 1 enfermero 2 empleado empleado
responsable responsable de
de Info Tech Legalité

21692689D

Todos Proveedores Proveedores Clientes Recursos

Humanos

Si No No No No

Si No No No No

Responsable | Usuario Usuario Encargado del | Encargado  del

de Autorizado Autorizado tratamiento tratamiento

seguridad

Responsable | Trabajador Trabajador Empleado Empleado

del negocio externo externo

NOTA: Los nombre de los empleados deberan figurar, como estamos en un ejemplo ficticio y
para ahorrar confusiones aparecen sin definir. Por ejemplo donde pone enfermero 1 debera
aparecer el nombre real del empleado.




CONSECUENCIAS DEL INCUMPLIMIENTO DE ESTE DOCUMENTO DE SEGURIDAD

Tanto por denuncia de los titulares de los datos, como de oficio, puedo ser inspeccionado por
la Agencia Espafiola de Proteccion de Datos, que, si comprueba el incumplimiento de las
obligaciones impuestas por la normativa, o la vulneracién de derechos de los titulares de los
datos, puede iniciar un expediente sancionador, e imponer multas cuyo importe puede
ascender a seiscientos mil euros (600.000 €).
Se establecen una serie de sanciones a los responsables de los ficheros y a los encargados del
tratamiento de los ficheros que contengan datos de cardcter personal. Estas se clasifican en
leves, graves y muy graves, atendiendo a la infraccion cometida.

e SANCIONES

e LEVES Multa de 601,01 € 2 60.101,21 €

e GRAVES Multa de 60.101,21 € a 300.506,05 €

e MUY GRAVES Multa de 300.506,05 € a 601.012,10 €

La cuantia de las sanciones que impone la LOPD se gradua atendiendo a la naturaleza de los
derechos personales afectados, al volumen de los tratamientos efectuados, a los beneficios
obtenidos, al grado de intencionalidad, a la reincidencia, a los dafios y perjuicios causados a las
personas interesadas y a cualquier otra circunstancia que sea relevante para determinar el

grado de culpabilidad.

Son infracciones leves: Sanciones entre 601,01€ y 60.101,21€
e No solicitar la inscripcion del fichero en la Agencia Espafiola de Proteccién de Datos.
e Recopilar datos personales sin informar previamente
e No atender a las solicitudes de rectificacidn o cancelacién

e No atender las consultas por parte de la AGPD.

Son infracciones graves: Sanciones entre 60.101,21€ y 300.506,25€
e Noinscribir los ficheros en la AGPD.
e Utilizar los ficheros con distinta finalidad con la se crearon.
e No tener el consentimiento del interesado para recabar sus datos personales
e No permitir el acceso a los ficheros.
e Mantener datos inexactos o no efectuar las modificaciones solicitadas
e No seguir los principios y garantias de la LOPD

e Tratar datos especialmente protegidos sin la autorizacién del afectado



e No remitir a la AGPD las notificaciones previstas en la LOPD.

e Mantener los ficheros sin las debidas condiciones de seguridad.

Son infracciones muy graves: Sanciones entre 300.506,25€ y 601.012,1€

e Crear ficheros para almacenar datos que revelen datos especialmente protegidos.

e Recogida de datos de manera engafiosa o fraudulenta.

e Recabar datos especialmente protegidos sin la autorizacion del afectado.

e No atender u obstaculizar de forma sistematica las solicitudes de cancelaciéon o
rectificacion.

e Vulnerar el secreto sobre datos especialmente protegidos.

e Lacomunicacién o cesidn de datos cuando ésta no esté permitida.

e No cesar en el uso ilegitimo a peticién de la AGPD.

e Tratar los datos de forma ilegitima o con menosprecio de principios y garantias que le
sean de aplicacioén.

e No atender de forma sistematica los requerimientos de la AGPD.

e La transferencia temporal o definitiva de datos de caracter personal con destino a

paises sin nivel de proteccidn equiparable o sin autorizacion

En el documento informativo sobre las funciones y obligaciones del personal aparecera una
cldusula relativa a si el usuario es conocer o no de dichas sanciones, clausula que Unicamente
se debe firmar en el caso de que el usuario esté al tanto de las mismas.

Procedimientos de notificacion, gestion y respuesta ante las incidencias

Se considerardn como "incidencias de seguridad", entre otras, cualquier incumplimiento de la
normativa desarrollada en este Documento de Seguridad, asi como a cualquier anomalia que
afecte o pueda afectar a la seguridad de los datos de cardcter personal de José Tojeiro Gomez

El procedimiento a seguir para la notificacion de incidencias serd:

Todas las personas que formen parte de la empresa deben notificar cualquier anomalia que
detecten que pueda afectar al tratamiento de datos de caracter personal. Las incidencias que
se detecten deben ser registradas y notificadas al responsable del tratamiento para que se
resuelvan.

El registro tendra los siguientes campos:

e Tipo deincidencia
e Fechay hora en que se produjo
e Efectos derivados



e Medidas correctoras aplicadas
e Persona que realiza la notificacion
e Responsable de su resolucion

El registro de incidencias se gestionard mediante:

Un Excel compartido para los usuarios de la empresa que contemple los datos expuestos
anteriormente. El registro de incidencias se debera imprimir de forma mensual y adjuntarlo al
documento de seguridad. Encontraremos un modelo de registro de incidencias en el Anexo 7.

La restauracion de los datos de cualquier clase de copia de seguridad deberd notificarse en el
registro de incidencias. Dicha restauraciéon debe estar autorizada por el responsable e ir
adjunta al registro de incidencias.

Procedimientos de revision

REVISION DEL DOCUMENTO DE SEGURIDAD

El documento deberd mantenerse en todo momento actualizado y deberd ser revisado siempre
que se produzcan cambios relevantes en el sistema de informacion, en el contenido de la
informacion incluida en los ficheros o como consecuencia de los controles periddicos realizados.
En todo caso se entenderd como cambio relevante cuando pueda repercutir en el cumplimiento
de las medidas de seguridad implantadas. Asimismo, deberd adecuarse, en todo momento, a
las disposiciones vigentes en materia de seguridad de los datos de cardcter personal.

El documento de seguridad solo se podra modificar bajo la autorizaciéon expresa del
responsable del mismo y bajo su supervisién. Cualquier cambio propuesto se debera analizar
para ver que cumpla con la normativa vigente y una vez afiadido es conveniente que se
registre la modificacién para tener supervisada una posible modificacion o anulacién posterior.

Por otra parte cualquier cambio en el documento que pueda afectar al personal de la empresa
o a cualquier entidad relacionada con los datos almacenados se debe notificar a los afectados
antes de llevar a cabo su realizacion.

AUDITORIA

Los cambios propuestos como resultado de la auditoria llevada a cabo por: (aqui tendriamos
que indicar quien ha realizado la auditoria, normalmente se suele contratar a alguna empresa
externa para que la realice) llevada a cabo el dia: (Aqui pondriamos la fecha de cuando se
realizd la auditoria) son los siguientes: (A continuacion detallariamos las modificaciones
propuestas)

NOTA: En el apartado Auditoria encontraremos mas informacién de cdmo llevarla a cabo



Documentacion Complementaria

A continuacidon deberan aparecer todos los documentos complementarios necesarios que
hemos ido describiendo a lo largo del documento.

NOMBRAMIENTOS

(Adjuntar original o copia de los nombramientos que afecten a los diferentes perfiles incluidos
en este documento, como el del responsable de seguridad.)

AUTORIZACIONES DE SALIDA O RECUPERACION DE DATOS

(Adjuntar las autorizaciones que el responsable del fichero ha firmado para la salida de
soportes que contengan datos de cardcter personal, incluyendo aquellas que se refieran a
salidas que tengan un caracter periédico o planificado. Incluir asimismo, las autorizaciones
relativas a la ejecucidn de los procedimientos de recuperacion de datos.)

DELEGACION DE AUTORIZACIONES

En su caso, personas en las que el responsable del fichero ha delegado (Indicar las
autorizaciones, tales como: salida de dispositivos portatiles, la copia o reproduccion de
documentos en soporte papel,...)

INVENTARIO DE SOPORTES

(Si el inventario de soportes no estd informatizado, recoger en este anexo la informacion al
efecto, segun lo indicado en el apartado de “Gestién de soportes y Documentos” de este
documento. Los soportes deberdn permitir identificar el tipo de informacién, que contienen,
ser inventariados y almacenarse en un lugar con acceso restringido al personal autorizado para
ello en este documento.)

REGISTRO DE INCIDENCIAS

(Si el registro de incidencias no esta informatizado, recoger en este anexo la informacién al
efecto, seglin lo indicado en el apartado de "Procedimientos de notificacion, gestidon vy
respuesta ante las incidencias" de este documento.

Si el registro de incidencias esta informatizado, indicar la aplicacidn o ruta de acceso del acceso
del archivo que lo contiene.)

ENCARGADOS DE TRATAMIENTO

(Cuando el acceso de un tercero a los datos del responsable del fichero sea necesario para la
prestacion de un servicio a este Ultimo, no se considera que exista comunicacion de datos.



Recoger aqui el contrato que deberd constar por escrito o de alguna otra forma que permita
acreditar su celebracidn y contenido, y que establecerd expresamente que el encargado de
tratamiento tratard los datos conforme a las instrucciones del responsable del tratamiento,
gue no los aplicard o utilizara con fin distinto al que figure en dicho contrato, y que no los
comunicaran, ni siquiera para su conservacion a otras personas.

El contrato estipulara las medidas de seguridad a que se refiere el articulo 9 de la LOPD que el
encargado del tratamiento estd obligado a implementar)

REGISTRO DE ENTRADA Y SALIDA DE SOPORTES

(Si el registro de entrada y salida de soportes al que se refiere el apartado de "Gestion de
soportes y documentos", y que es obligatorio a partir del nivel medio, no esta informatizado,
recoger en este anexo la informacién al efecto, segun lo indicado el articulo 97 del RLOPD>.

Si el registro de entrada y salida estd informatizado, indicar la aplicacidén o ruta de acceso del
acceso del archivo de lo contiene.)

MEDIDAS ALTERNATIVAS

(En el caso de que no sea posible adoptar las medidas exigidas por el RLOPD en relacion con la
identificacion de los soportes, los dispositivos de almacenamiento de los documentos o los
sistemas de almacenamiento de la informacidn, indicar las causas que justifican que ello no
sea posible y las medias alternativas que se han adoptado.)

3.6 Auditoria de Seguridad

Una vez terminemos con la redaccién del documento de seguridad deberemos asegurarnos de
que se cumplen las medidas de seguridad recogidas en el Titulo VIIl del Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal realizando una Auditoria de Seguridad.

Podemos encontrar todo el procedimiento descrito en la “Guia de Seguridad de Datos”
proporcionada por la Agencia Espafola de Proteccion de Datos que encontraremos en la
siguiente direccion:

https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia
seguridad datos 2008.pdf

La realizacion de esta auditoria es obligatorio para ficheros con datos de nivel medio/alto y
puede realizarse de manera interna o externa, es decir, podemos hacerla nosotros mismos o
contratar a otra empresa especializada para que la lleve a cabo. En ambos casos se debe
realizar al menos cada dos afios, a no ser que se realice alguna modificacién sustancial en el
sistema de informacion, en este caso se realizaria otra auditoria para comprobar la adaptacion
y se iniciaria el periodo de los dos afios desde aqui.


https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_seguridad_datos_2008.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_seguridad_datos_2008.pdf

ALCANCE, PLANIFICACION Y RECOLECCION DE DATOS

En primer lugar debemos tener claro cudles van a ser los ficheros que contienen datos de
caracter personal objeto de la auditoria, el tratamiento que se les aplica, los procedimiento
llevados a cabo, etc.

Debemos tener a nuestra disposicidn los recursos que nos permitan llevar a cabo la auditoria,
es decir: todo aquello relacionado con los ficheros como fuentes de informacidn, ubicacion en
las instalaciones, etc.

Los datos que vamos a necesitar seran los siguientes:

e Relacién de ficheros, estructura y contenido.

e Politicas de seguridad y procedimientos (registro de incidencias, copias de respaldo y
recuperacion, Identificacién y autorizacién, borrado de soportes, cifrado, etc.).

e Documento de Seguridad y auditorias anteriores (si las hubiese).

e Disefio fisico y légico de los sistemas de informacion.

e Relacién de usuarios, accesos autorizados y sus funciones.

e Inventario de soportes y registro de entrada y salida de soportes.

e Registros de acceso e informes de revisidn de los mismos.

e Entrevistas a usuarios, técnicos de sistemas, responsables, etc.

e Inspeccidn visual. etc.

Una vez tengamos toda la informacidn recogida pasaremos a la evaluacién de las pruebas.
COMPROBACIONES A REALIZAR

Procedemos a exponer las preguntas que debemos asegurarnos de haber respondido una vez
terminemos con la auditoria:

Sistema de Nivel Comprobacion
Tratamiento

éLa clasificacién del nivel de seguridad es adecuada respecto a la
TODOS BASICO | naturaleza de la informacién contenida en cada uno de los ficheros
y su finalidad?

éSe han creado, modificado o suprimido ficheros con datos de
caracter personal desde la ultima auditoria?

Sistema de Nivel Comprobacion
Tratamiento

¢éSe realiza el tratamiento por persona distinta al responsable del
TODOS BASICO | fichero?, ése ha formalizado mediante contrato conforme lo
establecido el articulo 12 de la LOPD?

Si la realizacién de este encargo se realiza en los locales del
responsable ¢se ha hecho constar esta circunstancia en el
Documento de Seguridad?, ¢consta por escrito en el contrato el
compromiso del personal del encargado de tratamiento respecto al




cumplimiento de las medidas de seguridad recogidas en el
Documento de Seguridad del responsable?

Cuando el tratamiento se realiza mediante acceso remoto a los
sistemas del responsable ése le ha prohibido al encargado de
tratamiento la incorporacién de los datos a sistemas o soportes
distintos de los del responsable?, ése ha hecho constar tal
circunstancia en el Documento de Seguridad del responsable?

Si la prestacion se hace en locales propios del encargado de
tratamiento (distintos de los del responsable) ¢ha elaborado el
encargado el documento de seguridad?, ¢identifica el fichero o
tratamiento y el responsable del mismo?, édetalla las medidas de
seguridad a implementar en relacién con su tratamiento?

Sistema de Nivel Comprobacion
Tratamiento
Si el tratamiento no afecta a datos personales ése han adoptado las
TODOS BASICO | medidas necesarias para limitar el acceso del personal a los datos
personales, soportes y recursos?
Si se trata de personal ajeno érecoge el contrato la prohibicién
expresa de acceder a los datos personales, asi como la obligacién
de secreto respecto a los datos que hubieran podido conocer con
motivo de la prestacién de servicio?
Sistema de Nivel Comprobacion
Tratamiento
¢éSe han delegado las autorizaciones que el Reglamento atribuye al
TODOS BASICO | responsable en otras personas?, ¢se ha hecho constar en el
Documento de Seguridad las personas habilitadas para otorgar
estas autorizaciones y las personas en quienes recae dicha
delegacién?
Sistema de Nivel Comprobacion
Tratamiento
El almacenamiento de datos personales en dispositivos portatiles o
TODOS BASICO | los tratamientos fuera de los locales del responsable o del

encargado ¢han sido autorizados expresamente por el responsable
del fichero?, éconsta dicha autorizacion en el Documento de
Seguridad?

¢éSe garantiza el nivel de seguridad correspondiente al tipo de
fichero tratado?




Sistema de
Tratamiento

Nivel

Comprobacion

TODOS

BASICO

¢Cumplen el nivel de seguridad correspondiente?

¢Se han destruido o borrado cuando ya no han sido necesarios para
los fines que motivaron su creacién?

Sistema de
Tratamiento

Nivel

Comprobacion

TODOS

BASICO

¢Ha elaborado el responsable del fichero el Documento de
Seguridad?

¢Contiene los aspectos minimos exigidos por el Reglamento?

¢Esta el documento actualizado?, ése ha revisado cuando se han
producido cambios relevantes desde la auditoria anterior?

¢Estd su contenido adecuado a la normativa vigente en este
momento en materia de seguridad de los datos de caracter
personal?

¢Se ha indicado con qué periodicidad se deben cambiar las
contrasefias?, ées inferior o igual a un afio?

¢Se especifica cudl es el personal autorizado para la concesion,
alteracidn o anulacién de accesos autorizados sobre datos o
recursos?

¢éSe especifica cudl es el personal autorizado para acceder a los
lugares donde se almacenan los soportes informaticos?

Si el tratamiento se realiza por cuenta de terceros ése han reflejado
los ficheros afectados por el encargo, con referencia expresa al
contrato, asi como la identificacidn del responsable y el periodo de
vigencia?

¢éSe ha reflejado en el Documento de Seguridad si los datos
personales se incorporan y tratan exclusivamente en los sistemas
del encargado?

éSe ha delegado en el encargado del tratamiento la llevanza del
Documento de Seguridad para los ficheros objeto del contrato?,
ése ha reflejado esta circunstancia en el contrato?

MEDIO

¢Establece la identidad del responsable o responsables de
seguridad?,

ése especifica si la designacidn es Unica para todos los ficheros o
esta diferenciada segun el sistema de tratamiento utilizado?

¢ Contiene los procedimientos y controles periddicos a realizar para
verificar el cumplimento de lo dispuesto en el propio documento?

¢ Especifica qué medidas hay que adoptar en caso de desechado o
reutilizacion de soportes?

¢Relaciona las personas que estdn autorizadas a acceder
fisicamente a los locales donde se ubican los sistemas de
informacion?




Sistema de Nivel Comprobacion
Tratamiento
Estan las funciones y obligaciones del personal con acceso a datos
TODOS BASICO | de caracter personal y los sistemas de informacién claramente
definidos?
¢Estan documentadas y reflejadas en el documento de seguridad?
¢éSe han definido las funciones de control o autorizaciones
delegadas por el responsable del fichero?
¢Conoce el personal las medidas de seguridad que afectan al
desarrollo de sus funciones?
¢Conoce las consecuencias de su incumplimiento?
Sistema de Nivel Comprobacién
Tratamiento
¢Existe un procedimiento de notificacion y gestién de incidencias
TODOS BASICO | de seguridad?, el procedimiento esta bien disefiado y es eficaz?
¢Conoce todo el personal afectado dicho procedimiento?
¢Existe un registro de incidencias donde se reflejen todos los datos
exigidos en el Reglamento?, ése han registrado todas las
incidencias ocurridas?
¢Se revisa periddicamente el registro de incidencias para su analisis
y adopcidn de medidas correctoras de las incidencias anotadas?
éSe han anotado las ejecuciones de los procedimientos de
AUTO- recuperacion de datos realizados?
MATIZADO ¢Figuran en estas anotaciones los datos exigidos por el
MEDIO Reglamento?
¢ Existe la autorizacién por escrito del responsable del fichero?
Sistema de Nivel Comprobacion
Tratamiento
¢éLos accesos autorizados de los usuarios se corresponden
TODOS BASICO | exclusivamente a los datos y recursos que precisan para el

desarrollo de sus funciones?

¢Existen mecanismos que impidan que los usuarios accedan a
datos o recursos distintos de los autorizados?

¢Existe una relacion de usuarios?, ¢especifica qué datos y recursos
tiene autorizados para cada uno de ellos? ¢Esta actualizada?

éLa concesidn, alteracion o anulacidn de accesos autorizados sobre
datos y recursos la realiza exclusivamente el personal autorizado
para ello en el Documento de Seguridad?

¢Ha establecido el responsable del fichero los criterios conforme a
los cuales se otorga la autorizacion de los accesos a los datos y a los
recursos?

El personal ajeno al responsable que tiene acceso a los datos y
recursos de éste ¢se encuentra sometido a las mismas condiciones
y obligaciones que el personal propio?




AUTO-
MATIZADO

MEDIO

¢El acceso a los locales donde se encuentran ubicados los sistemas
de informacion se realiza exclusivamente por el personal
autorizado en el Documento de Seguridad?

NO AUTO-
MATIZADO

ALTO

¢Se encuentran los archivadores u otros elementos de
almacenamiento en dreas de acceso restringido dotadas de
sistemas de apertura mediante llave u otro dispositivo
equivalente?, iestan cerradas estas areas mientras no sea preciso
el acceso a los documentos incluidos en el fichero?

Si los locales del responsable no permiten disponer de un area de
acceso restringido ¢ha adoptado el responsable medidas
alternativas?, ése ha hecho constar esta circunstancia en el
Documento de Seguridad?, se ha motivado adecuadamente?

Sistema de
Tratamiento

Nivel

Comprobacion

AUTO-
MATIZADO

BASICO

¢El responsable del fichero ha definido los procedimientos de
realizacion de copias de respaldo y recuperacion de los datos?, ées
adecuada esta definicion?

¢Estan reflejados estos procedimientos en el Documento de
Seguridad?

¢Ha verificado el responsable del fichero la correcta aplicacidn de
estos procedimientos?, érealiza esta verificacién cada seis meses?

¢Garantizan los procedimientos establecidos la reconstruccion de
los datos al estado en que se encontraban antes de producirse la
pérdida o destruccién?

Si esta pérdida o destruccion afecta a ficheros parcialmente
automatizados

ése ha procedido a grabar manualmente los datos?, équeda
constancia motivada de este hecho en el Documento de Seguridad?

¢éSe realizan copias de respaldo al menos semanalmente? Si no es
asi ¢se debe a que no ha habido actualizaciones en ese periodo?

élas pruebas previas a la implantacion o modificacion de los
sistemas de informacién se realizan con datos reales? En caso
afirmativo, ¢se estan aplicando las mismas medidas de seguridad
que las que le corresponde por la naturaleza de los datos que
contiene?, ése anota su realizacion en el Documento de Seguridad?,
ése hacen copias de seguridad previas a la realizacion de pruebas
con datos reales?

ALTO

éSe conserva una copia de respaldo y de los procedimientos de
recuperacion de datos en lugar diferente al de los equipos que los
tratan?

¢Cumple este lugar las medidas de seguridad exigidas en el
Reglamento?




Sistema de
Tratamiento

Nivel

Comprobacion

AUTO-
MATIZADO

NO AUTO-
MATIZADO

ALTO

éExiste el registro de accesos? En caso negativo iconcurren en el
responsable alguna de las circunstancias que le eximen de este
requisito?, ése ha hecho constar en el Documento de Seguridad?

¢Se esta recogiendo en este registro la informacidon minima exigida
en el Reglamento?

¢Los mecanismos que permiten el registro de estos accesos estan
directamente bajo el control del responsable de seguridad?

éExiste la posibilidad de desactivar estos mecanismos?

¢Se conservan los datos registrados por un periodo minimo de dos
anos?

¢Revisa el responsable de seguridad periddicamente la informacién
registrada?

¢Realiza el responsable de seguridad un informe, al menos
mensualmente, con el resultado de las revisiones realizadas y los
problemas detectados?

¢El acceso a la documentacidn se realiza exclusivamente por
personal autorizado?

¢ Existen mecanismos para identificar los accesos realizados cuando
los documentos son utilizados por multiples usuarios?

¢Se ha establecido un procedimiento para registrar el acceso de
personas no incluidas en el caso anterior?, ¢{es adecuado?

Sistema de
Tratamiento

Nivel

Comprobacion

TODOS

BASICO

¢Estd identificado el tipo de informacidn contenido en el soporte o
documento?

¢Existe y se mantiene un inventario de soportes?

éSe almacenan los soportes o documentos en lugares de acceso
restringido?

éExisten mecanismos por los que solamente puedan acceder las
personas autorizadas en el Documento de Seguridad?, ifuncionan
adecuadamente estos mecanismos?

¢éSe ha dejado constancia en el Documento de Seguridad, si fuera el
caso, de la imposibilidad de cumplir con las obligaciones
establecidas en el Reglamento sobre identificacion, inventariado y
acceso a los soportes dadas sus caracteristicas fisicas?

¢La salida de soportes y documentos fuera de los locales donde se
ubica el fichero esta siendo autorizada por el responsable del
fichero o estd debidamente autorizada en el Documento de
Seguridad?

¢Se estdn tomando las medidas adecuadas en el traslado de
documentacion para evitar la sustraccion, perdida o acceso
indebido durante su transporte?

Cuando se desecha un soporte o documento conteniendo datos de
caracter personal ése adoptan las medidas adecuadas para evitar el
acceso a la informacidn o su recuperacién posterior cuando se




procede a su destruccién o borrado?, éson adecuadas estas
medidas?

éSe dan de baja en el inventario estos soportes o documentos
desechados?

Para los soportes con datos de caracter personal considerados
especialmente sensibles por la organizacion ése utilizan sistemas de
etiquetado que permitan la identificacidn de su contenido a las
personas autorizadas y dificulten su identificacion al resto?, ¢son
adecuados y cumplen su finalidad?

MEDIO

¢Existe un registro de entrada de soportes o documentos?, ¢y un
registro de salida?

¢Contienen estos registros de entrada y salida de soportes toda la
informacidn exigida en el Reglamento?

¢Las personas encargadas de la recepcidon y la entrega de soportes
estan debidamente autorizadas?, ¢ Consta en el Documento de
Seguridad dicha autorizacién?

éSe han anotado todas las entradas y salidas de soportes?

AUTO-
MATIZADO

NO AUTO-
MATIZADO

ALTO

¢Se utilizan sistemas de etiquetado que permitan la identificacion
de su contenido a las personas autorizadas y dificulten su
identificacion al resto? éson adecuados y cumplen su finalidad?

¢La distribucion de soportes se realiza de forma cifrada, o por otro
mecanismo que garantice que no sea inteligible o manipulable
durante el transporte?

¢Se cifran los datos en los dispositivos portatiles cuando éstos salen
de las instalaciones del responsable del fichero?

Si fuera imprescindible el tratamiento de datos en dispositivos
portatiles que no permitan el cifrado de datos ése ha hecho constar
motivadamente en el Documento de Seguridad?, ése han adoptado
medidas para minimizar los riesgos derivados de este tratamiento
en entornos desprotegidos?, éson adecuadas?

¢Se adoptan medidas que impidan el acceso o manipulacion de la
informacidn en los casos de traslado fisico de la documentacidn
contenida en un fichero?, éson apropiadas estas medidas?

La generacién de copias o reproduccion de documentos ése realiza
exclusivamente por el personal autorizado en el Documento de
Seguridad?

¢éSe destruyen las copias o reproducciones desechadas de forma que
no se pueda acceder a la informacién contenida en las mismas?

Sistema de
Tratamiento

Nivel

Comprobacién

AUTO-
MATIZADO

BASICO

éExiste una relacidon de usuarios con acceso autorizado?, ése
mantiene actualizada?

¢Existen procedimientos de identificacidn y autenticacion para
dicho acceso?, ¢garantiza la correcta identificacion del usuario?

El mecanismo de acceso y verificacion de autorizaciéon de los
usuarios ¢les identifica de forma inequivoca y personalizada?

¢Existe un procedimiento de asignacion, distribucion y
almacenamiento de contrasefias?, ¢ garantiza su confidencialidad e




integridad?

¢Se cambian las contrasenas con la periodicidad establecida en el
documento de seguridad?

éSe almacenan las contraseinas de forma ininteligible mientras
estan en vigor?

MEDIO | ¢Se limita el intento reiterado de acceso no autorizado al sistema?,
ése anotan estos intentos en el registro de incidencias?
Sistema de Nivel Comprobacion
Tratamiento
BASICO | ¢Los accesos a datos mediante redes de comunicaciones garantizan
AUTO- un nivel de seguridad equivalente a los accesos en modo local?
MATIZADO ¢éLa transmision de datos a través de redes se realiza de forma
ALTO cifrada (o por cualquier otro mecanismos que garantice que la
informacidn no sea inteligible ni manipulada por terceros)?, i este
mecanismo de cifrado es eficaz?
Sistema de Nivel Comprobacion
Tratamiento
¢éSe realiza la actual auditoria en el plazo establecido desde la
TODOS MEDIO | anterior?
Si ha habido modificaciones sustanciales en el sistema de
informacion ése ha realizado a continuacién una auditoria para
verificar la adaptacién, adecuacion y eficacia de las medidas de
seguridad?
éLos informes de las auditorias anteriores incluian los datos,
hechos y observaciones en los que se basaban sus dictdmenes?
éSe han implementado las medidas correctoras propuestas por
auditorias anteriores?, éhan sido eficaces y han corregido las
deficiencias encontradas?
Sistema de Nivel Comprobacion
Tratamiento
éExiste legislacion especifica con criterios para el archivo de
TODOS BASICO | soportes o documentos?, égarantizan estos criterios la

conservacién de documentos, la localizacién y consulta de la
informacidn?, ¢ posibilitan el ejercicio de los derechos de oposicidn,
acceso, rectificacion y cancelacion?

En caso de no existir legislacién especifica ¢ha establecido el
responsable del fichero los criterios y procedimientos de actuacion
para el archivo de documentos?, ¢es adecuado este
procedimiento?




Sistema de Nivel Comprobacion
Tratamiento

¢ Los dispositivos de almacenamiento de documentos disponen de
NO AUTO- BASICO | mecanismos que obstaculicen su apertura? Si sus caracteristicas
MATIZADO fisicas no permiten adoptar esta medida ¢ha adoptado el
responsable medidas que impidan el acceso de personas no
autorizadas?

Sistema de Nivel Comprobacion
Tratamiento

¢Se custodia correctamente la documentacién cuando ésta no se
NO AUTO- BASICO | encuentra archivada en los dispositivos de almacenamiento por
MATIZADO estar en revisién o tramitacion?, ¢se impide en todo momento que
sea accedida por persona no autorizada?

INFORME SOBRE LA AUDITORIA

Una vez hayamos contestado a las preguntas expuestas anteriormente estaremos preparados
para redactar un informe identificando las deficiencias encontradas y las medidas correctoras
pertinentes. El informe debe incluir los datos, hechos y observaciones en que se basan los
dictdmenes alcanzados, asi como las recomendaciones propuestas.

Una vez redactado, el informe serd analizado por el responsable de seguridad que se
encargara de llevar a cabo las medidas necesarias para adaptar la empresa a la legislacion
vigente.




4. Aplicacion de Apoyo

En el siguiente apartado presentamos la aplicacidon de apoyo realizada para la aplicacién de la
LOPD en microempresas. Ha sido desarrollada para Android 4.0.3, Nivel de APl 15, en el
entorno de desarrollo Android Studio. Su principal objetivo es un mejor seguimiento de los
pasos realizados al ir siguiendo la presente guia.

INSTALACION

Para llevar a cabo la instalacion solo debemos de localizar el archivo de instalacidn de la App y
ejecutarlo, podemos ver el instalador en la Figura 30 llamado “app-release”. Como podemos
observar se trata de un archivo .apk, siglas que significan Android Application Package.

P N (I E16:08
< @@ Mis archivos ~ #

app-release.apk

Figura 30: apk de la APP de apoyo

FUNCIONALIDAD
Una vez tengamos la aplicacion instalada nos aparecera en el menu de nuestro dispositivo
Android con el nombre de ImplaLOPD, tal como vemos en la figura 31.



ImplaLOPD

Teléfono Contactos Mensajes Internet®

Figura 31: Icono app ImplaLOPD

Una vez abierta, encontraremos el menu principal donde deben aparecer todos los ficheros
que hayamos creado, como todavia no hemos creado ninguno aparece la etiqueta de “No hay
ficheros”.

Estos Ficheros son aquellos que contengan datos personales y hayamos decidido inscribir en la
AEPD. Siguiendo con el ejemplo de la guia, estos ficheros serian Clientes, Proveedores y
Recursos Humanos.

Para crear un nuevo fichero solo debemos pulsar sobre el botén con el simbolo + , marcado
con un cuadrado rojo en la Figura 32.



Archivos LOPD
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No hay ficheros.

Figura 32: Pantalla Menu principal

Una vez pulsado el botén de Nuevo Fichero nos aparecera una nueva pantalla, Figura 33,
dénde se pedirdn los datos del fichero a crear. Tendremos que indicar el nombre del fichero, el
encargado del tratamiento, el responsable de seguridad, el nivel de seguridad, el tipo del
fichero y su Finalidad. Una vez tengamos todos estos campos llenos podremos crear el fichero
pulsando en el botén Guardar.

Nuevo fichero

Nombre del fichero

Encargado del tratamineto

Responsable de seguridad

Nivel de seguridad ¥
Tipo de fichero X
Finalidad

GUARDAR

Figura 33: Pantalla Nuevo Fichero



Una vez se cree el fichero volveremos a la pantalla principal donde podremos ver que el nuevo
fichero, en este caso ejemplo con el nombre “Fichero ejemplo”, ha sido creado correctamente
(Figura 34). Podemos observar que al lado del nombre aparecer una barra de progreso y que
estd al 0%. Esta barra indica hasta qué punto hemos llevado a cabo los pasos de la guia. Si
llevamos a cabo todos los pasos al final tendremos el 100%.

Archivos LOPD
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Ficheros

Fichero ejemplo e

Medio

Figura 34: Fichero ejemplo

Al pulsar sobre el “Fichero ejemplo” nos aparecera una nueva pantalla con todos los datos del
propio fichero y un Checklist con todos los pasos a realizar para la inscripcion del mismo,
Figura 35.



Datos del fichero

Nombre: Fichero ejemplo
Nivel de seguridad: Medio
Encargado del tratamiento: encargado

Tipo de fichero: Mixto
Responsable de seguridad: responsable
Finalidad: proteccion datos.

Pasos a seguir para la adecuacion de
este fichero a la LOPD

1. Conocimientos previos

a. Soy conocedor del tipo de fichero y de la
clase de sanciones que puede acarrear su
incorrecto tratamiento.

b. Soy conocedor de los derechos ARCO que
se pueden ejercer sobre este documento

2. Asignar

a. He asignado a un encargado del
tratamiento de datos de este fichero.

b. He gsignado a un Responsable de D
Figura 35: Datos del fichero

Conforme vayamos avanzando en la guia y por tanto en la aplicacidon de la LOPD sobre el
fichero, deberemos ir marcando aquellos pasos realizados. Una vez hayamos seleccionado en
el checklist aquellos que hemos completado solo tendremos que guardar pulsado el icono
marcado con un cuadro rojo en la Figura 35.

Una vez mds regresamos a la pantalla principal dénde esta vez la barra de progreso aparecera
ya completada dependiendo del nimero de pasos que hayamos marcado, Figura 36.

Archivos LOPD
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Figura 36: Fichero en progreso.
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6. Anexos

Anexo 1: Cuadro Resumen de las medidas de Seguridad

RESPONSABLE
DE

PERSONAL

INCIDENCIAS

CONTROL
DE ACCESO

Funciones y obligacones de los
diferentes usuarios o de los pesfi-
les de usuarios claramente defini-
das y documentadas.

Definicion de las funciones de
control y las autorizaciones
delegadas por el responsable.
Difusion entre el personal, de las
normas que les afecten y de las
consecuencias por su incumpli-
miento.

Registro de incidencias: tipo,
momento de su deteccion, per-
sona que la notifica, efectos y
medidas correctoras.
Procedimiento de notificacion y
gestion de las inddencias.

El responsable del fichero tiene
que designar a uno o varios fes-
ponsables de sequridad (no es una
delegacion de responsabilidad).

El responsable de seguridad es el
encargado de coordinar y contro-
lar las medidas del documento.

Nivel Alto

SOLO FICHEROS AUTOMATIZADOS

Anotar los procedimientos de
recuperacion, persona que lo eje-
cuta, datos restaurados, y en su
caso, datos grabados manual-
mente.

Autorizacon del responsable del

fichero para la recupesacion de
datos.

Relacion actualizada de usuarios
y accesos autorizados.

Control de accesos permitidos a
cada usuarnio segun las funciones
asignadas.

Mecanismos que eviten el acceso a
datos o recursos con derechos dis-
tintos de los autorizados.
Concesion de permisos de acceso
solo por pessonal autorizado.
Mismas condiciones para pesso-
nzl ajeno con acceso a los recur-
sos de datos.

SOLO FICHEROS AUTOMATIZADOS

Control de acceso fisico a los
locales donde se encuentren
ubicados los sistemas de infor-
macion.

SOLO FICHEROS AUTOMATIZADOS
Registto de accesos: usuario,
hora, fichero, tipo de acceso,

autorizado o denegado.

Rewvision mensual del registro por
el responsable de seguridad.
Conservacion 2 anos.

No es necesarnio este registro st el
resporsable del fichero es una per-
sona fisica y es el Gnico usuario.
SOLO ACHEROS NO AUTOMATIZADOS
Control de accesos autorizados.
Identificacion accesos para docu-
mentos accesibles por maltiples
usuarios.




IDENTIFICACION
Y AUTENTICACION

GESTION DE
SOPORTES

COPIAS DE
RESPALDO

CRITERIOS DE
ARCHIVO

SOLO FICHEROS AUTOMATIZADOS
Identificacion y autenticacion
pessonalizada.

Procedimiento de asignacion y
distribucion de contrasefias.
Almacenamiento ininteligible de
Ias contrasenas.

Periodicidad del cambio de con-
trasefias (<1 ano).

Inventario de soportes.
ientificacgon del tipo de informa-
cién que contienen, o sistema de
etiquetado.

Acceso restringido al lugar de
almacenamiento.

Autorizacion de las salidas de
soportes (incluidas a través de e-

mail) Medidas para el transporte
y el desecho de sopostes.

SCLO FICHEROS AUTOMATIZADOS

Limite de intentos reiterados de

acceso no autorizado.

SOLO FICHEROS AUTOMATIZADOS

Registro de entrada y salida de
soportes: documento o soporte,
fecha, emisor/destinatario, nume-
ro, tipo de informacién, forma de
envio, responsable autorizado
para recepaon/entrega.

Nivel Alto

SOLO FICHEROS AUTOMATIZADOS
Sistema de etiquetado confidenaal.
Cifrado de datos en la distribu-
cion de soportes.

Cifrado de informacién en dis-
positivos portatiles fuera de las
instalaciones (evitar el uso de
dispositivos que no permitan
cfrado, o adoptar medidas
alternativas).

SOLO FICHEROS AUTOMATIZADOS

Copia de respaldo semanal.
Procedimientos de generacon de
copias de respakdo y recuperacon
de datos.

Vestficacion semestral de los peocedi-
meentos.

Reconstruccion de los datos a parte
de la dltima copia. Grabacion
manual en su caso, st existe docu-
mentacion que lo permita.

Pruebas con datos reales. Copia
de seguridad y aplicacion del nivel
de seguaiad rofrespnoidients .
SULLY HUHERUD NO AL TUMATIZALOS
El archivo de los documentos
debe realizarse segun criterios
que fadiliten su consulta y locali-
zacion para garantizar el ejerd-
cio de los desechos de Acceso,
Rectificacion, Cancelacion y
Oposicion (ARCO)

SOLO FICHEROS AUTOMATIZADOS

Copia de respaldo y procedi-
mientos de recuperacion en
lugar diferente del que se
encuentren los equipos.




CUSTODIA
SOPORTES

COPIA O
REPRODUCCION

SOLO ACHEROS NO AUTOMATIZADOS
Dispositivos de almacenamiento
dotados de mecanismos que
obstaculicen su apertura.

SOLO RCHEROS NO AUTOMATIZADOS

Durante la revision o tramitacion
de los documentos, la persona a
cargo de los mismos debe ser
diligente y custodiaria para evitar
accesos no autorizados.

Nivel Alto

SOLO ACHEROS NO ALTOMATIZADOS

Armarios, archivadores de docu-
mentos en areas con acceso pro-

tegido mediante puertas con lave.

SOLO ACHERDS NO AUTOMATIZADOS

Solo puede realizarse por los
usuarios autorizados.

Destruccion de copias desechadas.

Al mencs cada dos afios, interna o
externa.

Debe realizarse ante modificacio-
nes sustanciales en los sistemas de
informacién con repercusiones en
seguridad.

Verificacion y control de 2 adecua-
cién de las medidas.

Informe de detecaon de deficiencias
¥ propuestas corsectoras.

Analisis del responsable de seguri-
dad y condlusiones elevadas al res-
ponsable del fichero.

TELECOMUNICACIONES

TRASLADO
DOCUMENTACION

SOLO FICHEROS AUTOMATIZADOS
Transmision de datos a través de

redes electrénicas cifradas.

SOLO ACHEROS NO AUTOMATIZADOS
Medidas que impidan el acceso

o manipulacion.




Anexo 2: Informacion para el personal

INFORMACION PARA LOS TRABAJADORES/USUARIOS SOBRE LA PROTECCION DE DATOS DE
CARACTER PERSONAL

Nombre Trabajador:
NIF:

Por el presente documento se informa a los trabajadores de sus deberes y obligaciones en
materia de proteccién de datos. El trabajador reconoce expresamente conocer y aceptar las
medidas de seguridad incluidas en el DOCUMENTO DE SEGURIDAD Y asume las mismas
expresamente en cumplimiento de la normativa vigente en materia de proteccion de datos.

NORMAS, MEDIDAS Y PROCEDIMIENTOS DE SEGURIDAD

Con el objetivo de dar cumplimiento a lo establecido en el articulo 89.2 del Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el reglamento de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal, la entidad
establecera las siguientes medidas de seguridad, desarrolladas en el correspondiente
DOCUMENTO DE SEGURIDAD que deberdn ser conocidas y aceptadas por todo el personal:

1.Funciones y obligaciones del personal y acceso: que incluye la relacion de usuarios y
funciones de los mismos.

2.ldentificacién y autenticacion: Los usuarios tendran acceso autorizado Unicamente a los
datos y recursos que precisen para el desarrollo de sus funciones. Se estableceran mecanismos
para evitar que un usuario pueda acceder a datos o recursos con derechos distintos de los
autorizados.

3.Acceso: el personal solo puede acceder a datos que tiene autorizados, impidiendo el acceso
a otros datos.

4.Gestion de soportes: dichos soportes estan inventariados conforme a lo establecido en el
Documento de Seguridad. Al mismo tiempo, el trabajador reconoce conocer y tratar los
registros de entrada y salida de datos de cardcter personal, registro de incidencias y registro de
recuperacion de datos.

5.Copias de respaldo: las copias de respaldo se realizan conforme a lo determinado en el
documento de seguridad.

6.Soportes no automatizados: el trabajador conoce expresamente las medidas de seguridad
relativas al tratamiento de soportes no automatizados recogidas en el Documento de
Seguridad.

7.Deber de secreto: Las personas que intervengan en cualquier fase del tratamiento de los
datos de caracter personal estan obligadas al secreto profesional respecto de los mismos vy al



deber de guardarlos. Esta obligacién seguird vigente incluso después de finalizar las relaciones
con el titular del fichero o, en su caso, con el responsable del mismo.

FUNCIONES Y OBUGACIONES DEL PERSONAL Usuarios:

eCumplimiento de la normativa de seguridad recogida en el documento de seguridad.
eMantener el secreto de la informacion sobre datos personales.

eHacer uso de los datos Unicamente para los fines para los cuales han sido recabados.

eNo divulgar las contrasefias de que dispongan para acceder tanto a los sistemas informaticos
como a los ficheros que contengan datos de caracter personal

e Solicitar las autorizaciones necesarias para el tratamiento de dichos datos siempre que se
refieran a salidas o entradas de soportes informaticos

eNo utilizar con fines privados los sistemas informaticos de la entidad, sin autorizacion del
empresario.

eInformar al responsable de seguridad sobre cualquier incidencia que se produzca.
DERECHOS DE LOS CIUDADANOS

El ejercicio de los derechos de acceso, cancelacidn, rectificacién y oposicion es personalisimo,
es decir, que estos derechos deben ser ejercidos directamente por los interesados ante cada
uno de los responsables de los ficheros. Ademas, no se exigird contraprestacion alguna por el
ejercicio de estos derechos.

Para ejercitar los derechos de acceso, cancelacién, rectificacién y oposicion el titular de los
datos debera dirigirse por escrito al responsable del fichero de la entidad de que se trate,
acompafiando dicho escrito con una copia del DNI del solicitante. Es necesario utilizar
cualquier medio que permita acreditar el envio y la recogida de su solicitud. Algunos de los
derechos relacionados con la proteccién de datos son:

eDerecho a ser informado y a que le sea recabado su consentimiento
eDerecho de acceso

eDerecho de cancelacion

eDerecho de rectificacion

eDerecho de oposicién

eDerecho a indemnizacion

eDerecho de consulta al Registro General de Proteccién de datos

eDerecho de impugnacion de valores



eDerecho de exclusion de las guias telefdnicas

eDerecho a no recibir publicidad no deseada

CONSECUENCIA DEL INCUMPLIMIENTO DE LAS OBLIGACIONES POR PARTE DE LOS TRABAJADORES

Las consecuencias por el incumplimiento de las obligaciones de seguridad por parte de los
trabajadores pueden ser de tipo administrativo, laboral, civil y penal.

Y para que conste a los efectos oportunos, firma el presente documento.

En a de de20_ .

Firmado y sellado Entidad: Firmado Trabajador/Usuario:




Anexo 3: Plantillas de respuesta a los derechos ARCO

RESPUESTA PARA EL DERECHO DE ACCESO

Estimado sefior o sefiora: con DNI:

Recibida su solicitud de acceso a los datos personales el dia / /___, que sobre su
persona obran en ficheros de los que somos responsables, le informamos de lo siguiente:

Sus datos (indicar los datos existentes en el fichero):

Origen de los datos (indicar si son datos obtenidos directamente del interesado o por
comunicacion de un tercero):

Comunicaciones realizadas autorizadas por usted (indicar, en su caso, a que terceros se les han
comunicado los datos):

Comunicaciones que se prevé realizar (sdlo en el caso de que esté prevista alguna
comunicacién de datos no citada en el apartado anterior):

Atentamente, a dia de de20__

Firma:



RESPUESTA PARA EL DERECHO DE RECTIFICACION

Estimado sefior o sefiora: con DNI:

Recibida su solicitud respecto a los datos personales el dia / /
persona obran en ficheros de los que somos responsables, le informamos de que se ha

, que sobre su

procedido a dar respuesta a su solicitud. Los datos rectificados son los siguientes:

Tipo de Dato Datos Antiguos Datos Rectificados
Atentamente, a dia de de20
Firma:

RESPUESTA AL DERECHO DE CANCELACION

Estimado sefor o sefora: con DNI:

Recibida su solicitud respecto a los datos personaleseldia___/ / , que sobre su
persona obran en ficheros de los que somos responsables, le informamos de que se ha
procedido a dar respuesta a su solicitud. Los datos personales recabados sobre su persona han
sido eliminados de cualquier fichero o sistema de informacion de nuestra organizacion.

Atentamente, a dia de de20

Firma:




RESPUESTA PARA EL DERECHO DE OPOSICION

Estimado sefior o sefiora: con DNI:

Recibida su solicitud respecto a los datos personales el dia / /
persona obran en ficheros de los que somos responsables, le informamos de que se ha

, que sobre su

procedido a dar respuesta a su solicitud. La organizacién ha bloqueado sus datos personales
para evitar el uso de los mismos.

Atentamente, adia de de20

Firma:



Anexo 4: Carta de nombramiento del responsable de seguridad

CARTA DE NOMBRAMIENTO DE RESPONSABLE DE SEGURIDAD

Por la presente , con DNI trabajador de la entidad

con el CIF , €s nombrado responsable de seguridad

desde la fecha estipulada al final del presente documento, conforme a lo estipulado en el
articulo 95 del RLOPD. El trabajador acepta expresamente dicho cargo.

La funcidn basica del responsable de seguridad esta vinculada a la coordinacién y control de las
medidas de seguridad definidas en el Documento de Seguridad. El trabajador conoce
expresamente dicho documento, asi como las medidas de seguridad legales incluidas en el
mismo, entre las que destacan:

1.Cumplimiento de la normativa de seguridad recogida en el documento de seguridad.
2.Mantener el secreto de la informacidn sobre datos personales.
3.Hacer uso de los datos Unicamente para los fines para los cuales han sido recabados.

4.No divulgar las contrasefias de que dispongan para acceder tanto a los sistemas informaticos
como a los ficheros que contengan datos de cardcter personal.

5. Solicitar las autorizaciones necesarias para el tratamiento de dichos datos siempre que se
refieran a salidas o entradas de soportes informaticos

6. No utilizar con fines privados los sistemas informaticos de la entidad, sin autorizacién del
empresario.

7. Informar al responsable de seguridad sobre cualquier incidencia que se produzca.

Esta designacion puede ser Unica para todos los ficheros o tratamientos de datos de caracter
personal o diferenciado segun los sistemas de tratamiento utilizados, circunstancia que deberd
hacerse constar claramente en el documento de seguridad.

En ningln caso esta designacién supone una exoneracién de la responsabilidad que
corresponde al responsable del fichero o al encargado del tratamiento de acuerdo con este
reglamento.

Y para que conste a los efectos oportunos, firma el presente documento, en

a de de20 .

Firmado Responsable de Seguridad: Firmado Representante legal de la empresa:




Anexo 5: Compromiso de confidencialidad

COMPROMISO DE CONFIDENCIALIDAD

El abajo firmante, con DNI (en adelante EL
TRABAJADOR) en el marco de la relacion laboral que le une con la entidad
con CIF cuyo representante legal es

con DNI (en adelante LA ENTIDAD) acuerdan lo

siguiente:
1. Datos e informacion confidencial:
Se considera informacién confidencial:

e Todo tipo de datos de cardcter personal de clientes, trabajadores, etc.

e Datos econdmicos vinculados de alguna manera a la actividad de la entidad.
e Estrategias empresariales asumidas por la entidad

e Meétodos de negocio

e Documentos contractuales

e Propiedad intelectual/Patentes

e Desarrollo de nuevos productos

2. Proteccion de datos:

LA ENTIDAD cumple con todas las exigencias de acuerdo con la Ley Orgénica 15/1999, de 13 de
diciembre, de proteccién de datos y el Reglamento de Medidas de Seguridad (Real Decreto
1720/2007, de 20 de diciembre). EL TRABAJADOR ha sido informado de sus obligaciones y
derechos en relacidn con las leyes anteriormente citadas y se compromete a cumplir, en el
desarrollo de sus funciones en LA ENTIDAD, con la normativa vigente, nacional y comunitaria,
relativa a la protecciéon de datos de caracter personal y, en particular, con la Ley Organica
15/1999, de 13 de diciembre y disposiciones complementarias o cualquier otra norma que las
sustituya en el futuro.

3. Confidencialidad:

EL TRABAJADOR se obliga de forma irrevocable ante LA ENTIDAD a no revelar, divulgar o
facilitar a ninguna persona fisica o juridica, publica o privada, ajena a LA ENTIDAD cualquier
informacidn confidencial, ya no utilizarla para su propio beneficio o para beneficio de cualquier
otra persona. EL TRABAJADOR se compromete a utilizar la informacién confidencial
Unicamente en la forma que exija el desempefio de sus funciones en LA ENTIDAD, Y no
disponer de ella de ninguna otra forma o con otra finalidad.

4. limite de la obligacion de confidencialidad:

EL TRABAJADOR se compromete a cumplir los compromisos anteriores incluso después de
extinguida, por cualquier causa, la relacién laboral que le une con LA ENTIDAD.



EL TRABAJADOR tiene la obligacién de devolver la informacién confidencial a la que haya
tenido acceso en el momento en que termine la relacién contractual.

5. Consecuencia derivadas del incumplimiento:

EL TRABAJADOR se hace responsable frente a LA ENTIDAD Y frente a terceros de cualquier
dano que pudiera derivarse para unos u otros del incumplimiento de los compromisos
anteriores y resarcird a LA ENTIDAD de las indemnizaciones, sanciones o reclamaciones que
ésta se vea obligada a satisfacer como consecuencia de dicho incumplimiento.

En a de de20_ .

Firmado y sellado Entidad: Firmado Trabajador/Usuario:




Anexo 6: Autorizacion de salida de documentos o soportes

AUTORIZACION DE SALIDA DE SOPORTES
, en calidad de responsable de seguridad de la entidad:

, con DNI: autoriza a , con DNI:

para retirar los siguientes documentos y/o soportes:

Nombre Documento Tipo Destino Fecha salida
/Soporte

En a de de20 .

Firma Responsable: Firma Autorizado:




Anexo 7: Registro de incidencias

N2 Incidencia:

Fecha / Hora:

Persona que Notifica:
Departamento:

Tipo de incidencia:

Descripcion:

Efectos derivados:

Medidas Correctoras:

Procedimiento de recuperacion
de datos:

Persona que ejecutd el proceso:

Datos que se han grabado :




Anexo 8: Autorizacion para la recuperacion de datos

AUTORIZACION PARA LA RECUPERACION DE LOS DATOS

Don/Dofia

con NIF

en calidad de Responsable del Fichero

autoriza a

datos de dicho fichero.

Firmado:

Fecha:

para llevar a cabo la recuperacién de los




Anexo 9: Informacion para el cliente

Razon social:

CIF/NIF:

Domicilio:

Conforme a lo establecido en la Ley Organica 15/1999, de 13 de diciembre, de proteccion de

datos de caracter personal (a partir de ahora LOPD) le informamos de lo siguiente:

Esta entidad ha recogido los datos de caracter personal que le conciernen con el
consentimiento expreso del cliente, exclusivamente para la finalidad expresada en el
parrafo siguiente, y los ha incorporado a un fichero de titularidad privada que cumple
con la normativa vigente en materia de proteccién de datos.

Los datos han sido recabados del propio interesado o su representante legal.

Los datos se utilizaran con el siguiente fin:

Sus datos de cardcter personal seran cancelados cuando dejen de ser necesarios.
Usted puede ejercitar los derechos de acceso, rectificacion, cancelacién, oposicion
sobre sus datos personales.

El responsable del fichero, y, en su caso, el encargado del tratamiento, han adoptados
las medidas de indole técnica y organizativas necesarias que garanticen la seguridad de
los datos de caracter personal, segun las condiciones establecidas en la legislacion
vigente.

Y para que asi conste a los efectos oportunos, firmo el presente documento,

En

a de de20__ .

Firma Interesado: Firmay sello empresa:




Anexo 10: Clausula informativa sobre Videovigilancia

ZONA VIDEOVIGILADA

v

LEY ORGANICA 15/1999, DE PROTECCION DE DATOS

PUEDE EJERCITAR SUS DERECHOS ANTE:




CLAUSULA INFORMATIVA SOBRE VIDEOVIGILANCIA: Art. 3, apartado B. Instruccion 1/2006, de 8 de noviembre, de la Agencia
Espariola de Proteccion de Datos, sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o
videocamaras.

FICHERO PRIVADO
De conformidad con lo dispuesto en el art. 5.1 LO 15/1999, de 13 de diciembre, de Proteccion de Datos, se informa:

Le informamos que los datos que obtenemos a través de la videovigilancia no seran cedidos bajo ningin concepto, exceptuando
los cuerpos de seguridad pertinentes. Y seran tratados dentro de la normativa vigente en materia de proteccion de datos, Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de caracter personal. (LOPD) Estos datos seran incluidos en un fichero
informatico denominado videovigilancia, La funcion de recabar estos datos es proteger los nuestros bienes.

El responsable de dicho fichero es;
con C.LFE:

con domicilio a efectos de notificaciones en C/
Cadigo Postal: |

Poblacion: | |

de /a provincia de | I

Usted tiene derecho a recibir respuesta de cualquier pregunta, consulta o aclaracion que le surja derivada de esta accion, Usted tiene
derecho al acceso, oposicion, rectificacion, cancelacion, de sus datos de caracter personal, mediante escrito y adjuntando DNI, a la

direccion antes indicada o por correo electronico a |

Todos sus datos seran dados de baja definitivamente de nuestra base de datos por los siguientes motivos: 1°- cada 30 dias como
maximo, 2°- cuando hayan dejado de ser necesarios para los fines que motivaron su recogida.




Anexo 11: Contrato de acceso a los datos por cuenta de terceros

De una parte,

, entidad de nacionalidad Espainola con domicilio en la calle

, de y provista de Numero de Identificacién Fiscal

, representada en este acto por D/Dfia. ,

mayor de edad, con DNI (en adelante, “Responsable del Fichero”).

Y de otra parte,

, entidad de nacionalidad Espafiola con domicilio en la calle

de y, provista de Numero de Identificacion Fiscal
.................... , representada en este acto Por D/Dfia........ccceereeereineesiereresesisecieceresesnsaneenns, Mayor de
edad, con DNL................ (en adelante, “Encargado de Tratamiento”).

EXPONEN
I. Que el Responsable del Fichero es una entidad cuya actividad es la prestacion de

)

Il. Que el Encargado de Tratamiento es una entidad cuya actividad se centra en prestar
servicios de asesoramiento a empresas, habiendo sido contratado por el Responsable del

Fichero para la prestacidn de servicios de asesoramiento empresarial.

Ill. Que para el desarrollo de los servicios para los que ha sido contratado, el Encargado de
Tratamiento requerira el acceso a datos de caracter personal contenidos en ficheros del

Responsable del Fichero.

IV. Que siendo asi, ambas partes han acordado formalizar el presente Contrato para regular,
en lo relativo al tratamiento de los datos de caracter personal, la mencionada prestacion de

servicios, por parte del Encargado de Tratamiento

ESTIPULACIONES

Primera.- Objeto del contrato.

El objeto del presente Contrato es la regulacion de la relacion entre el Responsable del Fichero
y el Encargado del Tratamiento, a los efectos de dar cumplimiento a lo establecido en el
articulo 12 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de

Caracter Personal.



Segunda.- Tratamiento de datos de caracter personal.

El Responsable del Fichero manifiesta que es titular de ficheros que contienen datos de
cardacter personal recabados legalmente, debidamente inscritos en el Registro General de
Proteccién de Datos (en adelante, “Ficheros”) y que, en virtud de los servicios contratados al
Encargado de Tratamiento, autoriza y delega su tratamiento, en la medida que sea necesario

para la prestacidn de los mismos.

Tercera.- Finalidad del tratamiento.
El Encargado de Tratamiento, Unicamente tratard los datos contenidos en los Ficheros para
realizar por cuenta del Responsable del Fichero la prestacion de los servicios contratados y, en

ningun caso, los utilizard para finalidades distintas a las acordadas.

Cuarta.- Medidas de Seguridad.

El Encargado del Tratamiento debera aplicar a los datos contenidos en los Ficheros, las
medidas de seguridad establecidas reglamentariamente en el Real Decreto 1720/2007, de 21
de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Orgénica 15/1999,

de 13 de diciembre, de proteccién de datos de cardcter personal.

Quinta.- Comunicacion de datos a terceros.

Como norma general, el Encargado de Tratamiento no comunicara los datos de caracter
personal accedidos en el marco del presente contrato a un tercero, ni siquiera para su
conservacion, salvo que en el contrato de prestacion de servicios se detalle lo contrario.

En los casos en los que para la prestacién de los servicios contratados, el Encargado de
Tratamiento facilite datos personales, que previamente haya puesto a su disposicion el
Responsable del Fichero, a entidades cuya intervencidn sea necesaria para dar cumplimiento a
esta relacién contractual, dichas entidades se veran sometidas a las mismas reglas de
proteccion de datos y confidencialidad que el Encargado de Tratamiento.

No obstante, con anterioridad a la facilitacion de los datos por parte del Encargado del
Tratamiento a estas entidades, éste debera contar con la autorizaciéon expresa del Responsable
del Fichero y regular esta relacidn de acuerdo con las exigencias del articulo 12 de la Ley

Orgénica 15/1999, de 13 de diciembre, de Proteccidn de Datos de Caracter Personal.

Sexta.- Ejercicio de derechos.

En los casos en los que los titulares de los datos ejerciten sus derechos de acceso, rectificacién,
cancelacién u oposiciéon ante el Encargado de Tratamiento este debera dar traslado de la
mencionada solicitud, en el plazo maximo de 3 dias, al Responsable del Fichero a fin de que

por el mismo se resuelva, en los plazos establecidos por la normativa vigente.



Séptima.- Deber de informacién mutuo.

Ambas partes, de acuerdo con lo dispuesto en la Ley Orgédnica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, se informan mutuamente de que los datos de la/ s
persona/ s de contacto que figura en el encabezamiento del presente contrato seran
incorporados a los ficheros titularidad de cada una de las partes con la finalidad de gestionar

dicha relacion.

Octava.- Deber de conservacion.

El Encargado de Tratamiento conservara los datos de caracter personal a los que haya tenido
acceso en razén del servicio prestado, asi como cualquier soporte o documento en el que
consten, durante el tiempo en que esté vigente dicho servicio o porque asi venga dispuesto

por Ley. Finalizado éste, procedera a devolver o, en su caso, destruir dichos datos o soportes.

Novena.- Responsabilidad.

El Encargado de Tratamiento se compromete a cumplir con las obligaciones establecidas en el
presente Contrato y en la normativa vigente, en relacién con el presente encargo de
tratamiento. De conformidad con lo establecido en el articulo 12.4 de la Ley Orgénica 15/1999,
de 13 de diciembre, de Proteccidon de Datos de Caracter Personal y 20.3 del Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la
misma, el Encargado de Tratamiento serd considerado responsable del tratamiento en el caso
de que destine los datos a otras finalidades, los comunique o los utilice incumpliendo las
estipulaciones del presente Contrato, respondiendo de las infracciones en que hubiera

incurrido personalmente.

Décima.- Designacion de fuero.

Para todos los efectos derivados del presente Contrato, las partes se someten expresamente a
los Juzgados y Tribunales de.................... , con renuncia a su propio fuero.

Y en prueba de conformidad, después de leer detenidamente el documento, las partes lo

ratifican y firman por duplicado y a un solo efecto, en el lugar y fecha indicados.

En ,a

D/Dia D/Dia

Por (Responsable de Fichero) Por (Encargado de tratamiento)



Anexo 12: Informacion para usuario de internet

Aviso legal sobre el prestador del servicio:

De acuerdo con lo dispuesto en el articulo 10 de la Ley 34/2002, de 11 de julio, de Servicios de
la Sociedad de la informacién le informamos de que la empresa

con C.L.F. es la entidad responsable del sitio web:

Uso de cookies:

En este sitio web no se utilizan cookies ni se conservan datos como la direccién IP, o el nombre
del dominio.

Proteccion de datos:

Asimismo, le informamos de que, los datos personales que nos ha facilitado en este sitio web
seran incorporados a un fichero: . Inscrito en la Agencia Espaiiola

de Proteccidon de Datos y que cumple con las medidas de seguridad exigidas por la ley, de
acuerdo con la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccidén de Datos de Caracter
Personal. Dichos datos se trataran con la finalidad de gestionar los servicios contratados de
gestion y asesoramiento relacionados con la proteccion de datos y para mantenerle informado
de las novedades y promociones comerciales de nuestra entidad.

Le recordamos que puede ejercitar los derechos de acceso, cancelacién, rectificacién u
oposicion enviando la solicitud a la direccidn anteriormente indicada.



Anexo 13: Reglamento Europeo de Proteccion de Datos

El pasado 14 de abril de 2016 se aprobd en el Parlamento Europeo el nuevo Reglamento
2016/679 general de proteccidon de datos que actualiza y moderniza los principios de la
directiva establecida en 1995. Este nuevo reglamento persigue el objetivo de proporcionar a
los ciudadanos un mayor control sobre su informacién privada y garantizar un estandar de
proteccion mas elevado en toda la Unién Europea.

La aplicacidon de este nuevo texto no se hara efectiva hasta el afio 2018 pero tenemos que ir
tomandolo en consideracidén puesto que va a representar un enorme cambio en la legislacién
con la que habiamos tratado hasta ahora.

Debido a las fecha de aprobacién y al tiempo destinado a la redaccién del presente proyecto
no se puede incluir un analisis mds extenso y detallado, pero se intentara reflejar con la mayor
exactitud los principales cambios y novedades que va a traer este nuevo reglamento.

éQué incluyen las nuevas reglas de proteccion de datos?

En primer lugar tenemos un aumento considerable de los derechos de los interesados,
personas que tienen datos en tratamiento. Estos nuevos derechos, como ya hemos
comentado, incrementan el control de las personas sobre sus datos personales gracias a:

e La necesidad de un consentimiento claro y afirmativo sobre el tratamiento de los datos
del interesado.

e Un acceso mas sencillo del interesado a sus datos personales.

e El derecho al olvido, que es la manifestaciéon de los tradicionales derechos de
cancelacién y oposicion aplicados a los buscadores de internet. Impide la difusion de
informacidn personal a través de internet cuando no se cumple la normativa o cuando
la informacién es obsoleta y ya no tiene relevancia, aunque la publicacién original sea
legitima.

e El derecho a la portabilidad de datos de un prestador de servicios a otro.

e Lenguaje claro y comprensible sobre las clausulas de privacidad y multas a las
empresas en caso de infraccion.

El Reglamento trae también una serie de obligaciones de los responsables de los datos y de los
encargados del tratamiento. Entre ellas la aplicacidn de medidas de seguridad adecuadas al
riego de las operaciones de tratamiento, la notificacidn de las violaciones de datos (pirateria) o
el nombramiento de un delegado de proteccién de datos para poder realizar operaciones de
riesgo.

Seguimiento, control e indemnizacion

El proyecto de Reglamento obligara a los miembros de la Unidn Europea a crear una autoridad
de control independiente a nivel nacional. Acorde a la directiva de unificacién propuesta, se
dispondrdn nuevos mecanismos. En aquellos casos donde haya varias naciones implicadas se
adoptara el principio de ventanilla Unica, lo que significa que una empresa con filiales en



diversos Estados miembros solo tendra que tratar con la autoridad de proteccion de datos en
el estado en el que se encuentre su establecimiento principal.

El actual Comité de proteccion de datos se sustituira por un nuevo Consejo Europeo de
Proteccién de datos formado por los representantes de cada una de las 28 autoridades de
control independientes.

Las nombradas autoridades de control servirdn al interesado para exigir su derecho a
presentar una reclamacién, asi como también su derecho al recurso judicial, la compensacién y
la responsabilidad. El interesado tendrd derecho a que un drgano jurisdiccional nacional revise
las decisiones de su autoridad de proteccidn de datos.

En lo relativo a las indemnizaciones, las sanciones a los responsables o encargados de tratar
con datos de caracter personal podran acarrear multas de hasta 20 millones de euros o del 4%
de su volumen de negocios total anual, siempre en caso del incumplimiento de la normativa de
proteccién de datos.

Nuevas normas sobre transmision de datos

En el caso de la transferencia de datos personales a terceros paises u organizaciones
internacionales, una Comisién realizard la evaluacién del nivel de proteccion del territorio
destinatario. En caso de no adoptar una decisidon sobre un territorio o sector, la transferencia
podrd continuar mientras cumpla las garantias apropiadas o en casos especiales.

También se incluyen directivas sobre transmision de datos para cuestiones judiciales y
policiales, estableciendo unos estandares en el intercambio de datos dentro de las fronteras
de la UE. La intencién es lograr una cooperacidn mas rapida y efectiva entre las autoridades
policiales y judiciales de diferentes paises y lograr un mayor nivel de seguridad.

Registro de datos de los pasajeros aéreos

Otra medida importante adoptada en el Parlamento Europeo ha sido la creacion de un registro
europeo de datos de los pasajeros que viajen con avién (PNR), en pos de combatir los ataques
terroristas y promulgada a raiz del incremento de los mismos.

Esta medida obliga a las compaiiias aéreas a entregar a las autoridades nacionales los datos de
los pasajeros con salida o llegada desde un estado miembro de la UE. Para proteger la
privacidad de los pasajeros y asegurar la proteccidon de sus datos, la informacién que se
conserve deberd quedar “oculta” tras los primeros seis meses, pudiendo ser conservada hasta
5 afios.



Anexo 14: Preguntas Frecuentes

A continuacién expondremos algunas de las dudas mds habituales a la hora de realizar la
adaptacion a la Ley Organica de Proteccion de Datos.

Dispongo de una pagina web que puede demandar un registro que guarde informacién de
caracter personal de los usuarios ¢Como debo proceder?

Cualquier formulario en que se recaben datos de cardcter personal debe ir acompafiado de un
a clausula informativa, normalmente el usuario debe aceptarla, que informe a los usuarios de
gue sus datos van a ser almacenados. Podemos encontrar una cldusula modelo en el Anexo 12.

¢Cémo debo proceder si deseo instalar un sistema de cdmaras de seguridad?

En primer lugar se debe realizar la inscripcion de un fichero de videovigilancia en la pagina de
la Agencia Espafiola de Proteccion de Datos tal como hemos descrito en el apartado “Fase 3:
Inscripcion de ficheros en la AEPD”. Marcaremos como finalidad “Videovigilancia”, en fuente
de los datos pondremos “el propio interesado”, en Dataos de caracter identificativo
marcaremos “imagen/voz”, sefialaremos un tratamiento “Automatizado” y pondremos a “Las
Fuerzas y cuerpos de seguridad del Estado” como destinatarios de posibles cesiones.

Una vez tengamos el fichero inscrito debemos colocar en las zonas videovigiladas un distintivo
informativo ubicado en un lugar visible y disponer los impresos en que se detalle la
informacidn acerca de los derechos ejercibles y la identidad del responsable del fichero ante
quien ejercerlos. Podremos encontrar la documentacion en el Anexo 10.

éPuedo utilizar los datos personales de mis clientes para enviarles publicidad?
Si, siempre que el afectado haya dado su consentimiento explicito.

éComo puedo conseguir eliminar mis datos de los ficheros de una empresa que me envia
publicidad?

Para esto debes ejercer tus derechos ARCO, en concreto el derecho de cancelacién. El afectado
deberd dirigirse al responsable del fichero donde se encuentran sus datos y este deberd
proporcionarle la documentacion necesaria para que el interesado pueda ejercer el derecho
de cancelacion. Recordamos que como empresa debemos disponer de la documentacion
necesaria para garantizar cualquiera de los derechos ARCO a quien lo solicite. Podemos
encontrar la documentacién necesaria en el Anexo 3.

éQué tipos de consentimiento son admitidos por la LOPD?

La LOPD define el consentimiento del afectado en el Articulo 3, apartado h, como: “toda
manifestaciéon de voluntad, libre, inequivoca, especifica e informada, mediante la que el
interesado consienta el tratamiento de datos personales que le conciernen.”



Por tanto, y segun el articulo 6.1 que establece la condicidn de que el tratamiento de los datos
de caracter personal requiere el consentimiento del afectado, podemos decir que el
responsable del fichero solo podra tratar con datos de caracter personal si se dispone del
consentimiento del titular. ¢Cémo se puede obtener este consentimiento? Es aqui donde
encontramos el conflicto. Existe la manera “expresa” y la manera “tacita” de obtener los datos.

El consentimiento expreso consiste en una afirmacion del afectado aceptando el tratamiento
de sus datos mediante un acto declarativo de la voluntad, bien de forma oral o escrita (esto
puede ser mediante una llamada telefénica o bien marcado la casilla de algun documento,
etc..)

El consentimiento tdcito se produce cuando la persona afectada por el tratamiento, sabiendo
que se van a recabar y tratar sus datos, no se manifiesta en contra de este tratamiento.

La LOPD solo exige un consentimiento expreso y escrito cuando se trata de dato especialmente
protegidos (Articulo 7 de la LOPD), como la ideologia, religion, creencias, afiliacion sindical y en
resumen cualquier dato de nivel alto que no sean datos relacionados con la salud, el origen
racial y la vida sexual.

Teniendo en cuenta el articulo 12.3 del Real Decreto 1720/2007 que establece que
“correspondera al responsable del tratamiento la prueba de la existencia del consentimiento
del afectado por cualquier medio de prueba admisible en derecho” lo mas recomendable
resulta obtener siempre el consentimiento expreso por escrito independientemente del tipo
de datos que vayamos a recoger.

éComo me aseguro de que ninguno de mis empleados utilice los datos de mi empresa para
su propio beneficio?

Todo persona perteneciente al negocio debera firmar un compromiso de confidencialidad por
el cual declara que acepta a cumplir con todas las exigencias de la LOPD 15/1999 y el Real
Decreto 1720/2007, es conocedor de sus obligaciones y derechos para con las leyes
anteriormente citadas y se compromete a acatar las posibles sanciones legales si no cumple
con sus funciones para con la entidad. Podemos encontrar un modelo de este permiso en el
Anexo 5.

¢Como puedo consultar el contenido de la inscripcidn en el Registro General de Proteccion
de Datos?

La inscripcidn de un fichero se puede consultar en el Catdlogo de ficheros inscritos en el
Registro General de Proteccidon de Datos en la seccién de Ficheros inscritos de la pagina web
de la AEPD: h

También puede consultar la informacidn relativa al cédigo de inscripcion, nivel de medidas de
seguridad declarado, asi como los datos consignados en el apartado de encargado de
tratamiento en el Canal del Responsable / Consulta del contenido de la inscripcion de la web
de la AEPD

Para ello, la persona que haya presentado la Ultima notificacién relacionada con la


https://www.agpd.es/portalwebAGPD/ficheros_inscritos/index-ides-idphp.php
https://www.agpd.es/portalwebAGPD/canalresponsable/consulta_contenido/index-ides-idphp.php
https://www.agpd.es/portalwebAGPD/canalresponsable/consulta_contenido/index-ides-idphp.php

inscripcion del fichero o la persona que haya sido debidamente autorizada por el responsable
del fichero podra identificarse mediante su certificado electrénico de firma.

éLos datos relativos a personas juridicas son también objeto de aplicacion de la LOPD?

No. La LOPD sdlo se aplica a los datos que se refieren a las personas fisicas, con el objeto de
garantizar proteger los derechos fundamentales de las personas fisicas y, especialmente, de su
honor e intimidad personal y familiar.

éUna vez tenga inscritos los ficheros con dato de caracter personal y redactado el
documento de seguridad ya he terminado de aplicar la normativa de la LOPD en mi
empresa?

No. Se deben implantar las medidas recogidas en el Documento de Seguridad e ir renovando
toda la documentacion y procedimiento que este exige de forma retroactiva.

El documento de seguridad, mientras la empresa siga activa, ird cambiando para adaptarse a la
situacién actual y para recoger nuevos datos tales como cesiones, contratos de
confidencialidad, inventarios, etc.

Por tanto la adaptacion a la LOPD es algo que no acaba en ningin momento, mientras la
empresa cambie, deberemos adaptarnos.

éQué obligaciones en materia de medidas de seguridad tienen los encargados de
tratamiento?

Tanto las prestaciones de servicios realizadas por los encargados de tratamiento en los locales
del responsable del fichero, como las realizadas en los propios locales del encargado, se
encuentran sujetas a la normativa de proteccién de datos.
Con caracter general, las obligaciones del encargado del tratamiento en materia de
implantacién de las medidas de seguridad se encuentran reguladas en los articulos 82 y 88 del
Reglamento de desarrollo de la LOPD. Ademds el documento de seguridad de un encargado
debe tener un contenido adicional especifico que permita identificar sus encargos indicando:

e La identificacion de los ficheros o tratamientos que se traten en concepto de

encargado.

e Referencia expresa al contrato o documento que regule las condiciones del encargo.

e Identificacion del responsable.

e Periodo de vigencia del encargo.
En todo caso, el acceso a los datos por el encargado del tratamiento estard sometido a los
restantes requisitos establecidos en el Reglamento de la LOPD.
Por ultimo, el encargado de tratamiento debe implantar las medidas de seguridad adecuadas
para sus propios ficheros. Entre ellas, debe mantener actualizado su documento de seguridad,
fijar las obligaciones de su personal etc.

éPuede el encargado hacerse cargo del documento de seguridad del responsable que le ha
contratado?



No es infrecuente la existencia de tratamientos, como por ejemplo la confecciéon de ndminas,
en los que los datos se alojan y tratan casi por completo en los locales, recursos y soportes del
encargado. Para estos casos, el reglamento se refiere en su articulo 88 a la "delegacién de la
llevanza del documento de seguridad". Para ello deben cumplirse ciertos requisitos:
e Que los datos personales de un fichero o tratamiento se incorporen y traten de modo
exclusivo en los sistemas del encargado.
e Que esta circunstancia afecte a parte o a la totalidad de los ficheros o tratamientos del
responsable.
e Que la delegacidn se indique de modo expreso en el contrato celebrado al amparo del
articulo 12 LOPD, con especificacion de los ficheros o tratamientos afectados.
No podra delegarse en el encargado la llevanza del documento de seguridad en lo relativo a
aquellos datos contenidos en recursos propios del responsable.

éDebe notificarse a la AEPD el documento de seguridad?

El documento de seguridad es un documento interno de la organizacién y no debe ser
notificado a la Agencia Espafiola de Proteccidn de Datos.



7. Conclusiones y Futuras Mejoras

En este ultimo capitulo incluimos una seccion en la que describimos las conclusiones
alcanzadas, realizando un resumen final, y analizando el conjunto de funcionalidades
implementadas. Asi como una breve descripcién de cosas que se podrian mejorar en un futuro
y que no han sido llevadas a cabo en el presente trabajo bien por falta de tiempo o de
recursos.

Conclusiones

Durante el transcurso del proyecto, tras haber realizado un trabajo de investigacion sobre la
Ley Organica de Proteccion de Datos, asi como de también de todos los reglamentos y recursos
relacionados con ella, teniendo en cuenta las consideraciones necesarias para su aplicacion,
hemos logrado redactar una guia completa de como se debe proceder para adaptar una
microempresa a la legalidad vigente en materia de proteccién de datos.

Pasando por las definiciones necesarias para la correcta compresién de todo el trabajo, la
explicacion de los diferentes articulos adaptados a un ejemplo de microempresa ficticio o la
explicacidon paso por paso para inscribir un fichero o redactar un documento de seguridad me
han proporcionado destreza y conocimiento en el campo de Proteccién de Datos en el
suficiente nivel para llegar a redactar un manual.

La guia facilitara enormemente a las empresas la adaptacién a la LOPD, evitando tener que
llevar a cabo una lectura a fondo de los reglamentos, facilitdndoles una informacién directa,
esquematizada y redactada en un lenguaje sencillo y comun evitando tecnicismos
innecesarios y que se centra en la compresion del mayor niumero de usuarios posibles.

Asi pues, podriamos considerar que el presente trabajo es un elemento que contribuye a
difundir el conocimiento sobre las leyes que afectan a las empresas que traten con datos
personales, enfatizando en su correcto cumplimiento y difundiendo una serie de practicas que
cada vez deberian ser mds comunes.

Futuras Mejoras
Entre las mejoras, que cabria considerar y que no se han llevado a cabo por falta de recursos,
tiempo o por temas de legalidad, podriamos incluir:

-Adaptacion de la LOPD sobre una microempresa real. No se ha podido llevar a cabo una
demostracién real de como funciona la guia por la indisposicién de una microempresa. Quizas
en un futuro se podria plantear la utilizacién sobre alguna para corroborar su completo
funcionamiento.

-Adaptacidon al nuevo Reglamento Europeo de Proteccion de Datos. Tal como se indica en el
Anexo 13, el nuevo Reglamento ha sido aprobado el 14 de abril de 2016, permaneciendo sin
aplicar hasta dentro de dos afios, en 2018. Tanto por falta de tiempo, como por falta de
ejemplos reales se ha decidido no incluir un desarrollo a fondo de cdmo afectara este nuevo
Reglemento a la actual LOPD. Aun no desarrollandolo completamente, se han comentado las
posibles mejoras que este incluira.



Creacion de una guia para la aplicacion del nivel basico,
medio y alto del Reglamento de Proteccion de Datos
para microempresas



