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Resum

En l'actualitat, el desenvolupament d"un nou paradigma de governanca basat
en el Govern Obert esta introduint cotes majors de participacié ciutadana. Ai-
xi, trobem diferents processos promoguts des de diverses institucions, com els
realitzats pels Ajuntaments de Madrid, Barcelona o Valencia; des de la ciutada-
nia, com el procés participatiu dinamitzat per 1'organitzacié sense anim de lucre
OpenKratio per a I'elaboracié de 'Ordenanga de Transparencia de 1’Ajuntament
de Sevilla; o, promoguts des dels partits politics, com els processos de primaries
realitzats per partits com Equo o Podemos.

La caracteristica principal de tots aquests processos és la incorporacié de les
tecnologies de la informaci6 i la comunicacié en el seu desenvolupament. En
aquest context, trobem que avui dia existeixen diversos productes al mercat que
permeten a qualsevol organitzacio realitzar consultes o votacions. Mitjangant els
quals, els votants emeten els seus vots a través d’un dispositiu remot (ordinador
personal, telefon mobil, etc.) connectat a una urna o conjunt d’urnes mitjangant
una xarxa telematica.

No obstant aixo, tot i la seva utilitat, persisteixen les dificultats associades
al vot telematic, com son les relacionades amb la identificaci6é dels votants, la
dificultat d’accés o la complexitat dels processos.

D’altra banda, els sistemes de missatgeria instantania han demostrat causar
veritable furor entre els usuaris de dispositius mobils, que al seu torn representen
a la majoria d'usuaris d’internet al mén. Aquest exit ve derivat de la comoditat,
facilitat d"Gis i avantatges d’utilitzar aquests sistemes de missatgeria en compara-
ci6 amb el correu electronic o altres metodes de comunicaci6 classics.

El projecte OCCootingBOT té com a objectiu el desenvolupament d"un siste-
ma de votacions telematiques mitjancant bots integrats en sistemes de missat-
geria instantania. L'objectiu és aconseguir un sistema escalable que permeti als
diferents municipis d"una provincia poder engegar consultes ciutadanes a través
d’aquests bots de forma personalitzada, senzilla i fiable. Per aconseguir 1’objectiu
proposat es planteja el desenvolupament, implantacié i avaluacié d"un prototip
per a un municipi concret i, a partir d’aqui, abordar el desenvolupament del sis-
tema definitiu.

Paraules clau: votacid, bot, participacid, govern obert, empoderament, ciutada-
nia, municipis
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Resumen

En la actualidad, el desarrollo de un nuevo paradigma de gobernanza basa-
do en el Gobierno Abierto esta introduciendo mayores cotas de participacién de
la ciudadania. Asi, encontramos diferentes procesos promovidos desde diversas
instituciones, como los realizados por los Ayuntamientos de Madrid, Barcelona
o Valencia; desde la ciudadania, como el proceso participativo dinamizado por
la organizacién sin &nimo de lucro OpenKratio para en la elaboracién de la Or-
denanza de Transparencia del Ayuntamiento de Sevilla; o, promovidos desde los
partidos politicos, como los procesos de primarias realizados por partidos como
Equo o Podemos.

La caracteristica principal de todos estos procesos es la incorporacién de las
tecnologias de la informacién y la comunicacién en su desarrollo. En este con-
texto, encontramos que hoy en dia existen diversos productos en el mercado que
permiten a cualquier organizacién realizar consultas o votaciones. Mediante es-
tos, los votantes emiten sus votos a través de un dispositivo remoto (ordenador
personal, teléfono mévil, etc.) conectado a una urna o conjunto de urnas mediante
una red telematica.

Sin embargo, a pesar de su utilidad persisten las dificultades asociadas al vo-
to telematico como son las relacionadas con la identificacién de los votantes, la
dificultad de acceso o la complejidad de los procesos.

Por otro lado, los sistemas de mensajeria instantdnea han demostrado causar
verdadero furor entre los usuarios de dispositivos méviles, que a su vez represen-
tan a la mayorfa de usuarios de internet en el mundo. Este éxito viene derivado
de la comodidad, facilidad de uso y ventajas de utilizar estos sistemas de mensa-
jeria en comparacion con el correo electrénico u otros métodos de comunicaciéon
clasicos.

El proyecto OCCootingBOT tiene como objetivo el desarrollo de un sistema de
votaciones telemdticas mediante bots integrados en sistemas de mensajeria ins-
tantanea. El objetivo es lograr un sistema escalable que permita a los diferentes
municipios de una provincia poder poner en marcha consultas ciudadanas a tra-
vés de estos bots de forma personalizada, sencilla y fiable. Para alcanzar el objeti-
vo propuesto se plantea el desarrollo, implantacién y evaluacién de un prototipo
para un municipio concreto y, a partir de ahi, abordar el desarrollo del sistema
definitivo.

Palabras clave: votacién, bot, participacién, gobierno abierto, empoderamiento,
ciudadania, municipios
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Abstract

Nowadays, the development of a new paradigm of governance based on Open
Government is introducing higher levels of citizen participation. Therefore, dif-
ferent processes are promoted by numerous institutions, such as those conducted
by the City Councils of Madrid, Barcelona or Valencia; from citizens, as the par-
ticipation process boosted by the non-profit organization OpenKratio for the ar-
rangement of the Transparency Bylaw of the City of Seville; or promoted by po-
litical parties, as primaries performed by parties like Equo or Podemos.

The main feature of all these processes it is based on the incorporation of the
information and communications technologies for their development. In this con-
text, we currently find several products on the market that allow any organization
to conduct polls or voting. Through these, voters cast their votes over a remote
device (personal computer, phones, etc.) connected to an ballot box or boxes by
means of a computer network.

Despite its usefulness, the difficulties associated with electronic voting (e.g.)those
related to the identification of voters or the accessibility problems or process com-
plexity, prevail.

On the other hand, instant messaging have been shown to cause real expec-
tation among users of mobile devices, which in turn represent the majority of
Internet users in the world. This success is derived from the comfort, ease of use
and advantages of using these messaging systems compared with email or other
classical communication methods.

The OCCuootingBOT project target is to develop a telematic voting system by
means of bots integrated into messaging systems. The aim is to achieve a scalable
system that allows different municipalities to launch public, custom, easy and
reliably polls through these bots. To achieve this, we propose the development,
implementation and evaluation of a prototype for a particular municipality and,
from there, address the development of a final system.

Key words: voting, bot, participation, open government, empowerment, citizen-
ship, municipalities
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CAPITULO 1

Introduccién

Pese a que algunos antrop6logos apuntan la preexistencia de comportamien-
tos democraticos en otros pueblos, (p.ej. el sistema timocrético establecido en la
Constitucién de Solon), el nacimiento de la democracia debe establecerse en Ate-
nas, durante el siglo de Pericles: el V a.C., desde donde se extendi6, con algunas
peculiares variaciones, al resto de las ciudades-estado griegas.

Durante aquella época los atenienses no elegian a sus representantes, a dife-
rencia de lo que hoy entendemos como democracia, sino que su participacion era
personal, con absoluta libertad para hablar en la ecclessia (la principal asamblea
de la democracia ateniense en la Antigua Grecia), emitiendo su voto a mano al-
zada tanto en lo concerniente al desarrollo legislativo como para el ejercicio del
poder ejecutivo, y la administracién de justicia.

En los tltimos afios se ha venido produciendo una demanda que mucho tiene
que ver con la forma en la que se entendia la democracia en la antigua Grecia:
la ciudadania reclama participar mas activamente en los procesos de toma de
decisiones gubernamentales.

Movimientos como el 15M, surgido en mayo de 2011, dieron énfasis a di-
chas exigencias. El debate del pueblo, las asambleas de barrio o las comisiones
de trabajo son solo algunos de los ejemplos de implicacién ciudadana en proce-
sos democréticos que dej6 como legado y que, desde entonces hasta hoy, algunos
partidos politicos incluyen en sus programas electorales.

En mayor o menor medida la respuesta institucional ha sido positiva, reavi-
vando el paradigma de gobernanza conocido como Gobierno abierto. La idea del
gobierno abierto surgié en 1970. Sin embargo, no fue hasta 2009, momento en
el que Barack Obama promulgé el Memorando sobre Transparencia y Gobierno
Abierto, cuando el concepto se popularizé.

Desde la iniciativa internacional Open Government Standards [1] se han concre-
tado tres pilares basicos del Gobierno abierto:

» Transparencia. Encargada de fomentar y promover la rendicién de cuentas
de la Administracién ante la ciudadania asi como proporcionar informacién
sobre lo que estd realizando y sobre sus planes de actuacion.

» Participacién. Significa que el publico puede involucrarse directamente en
las discusiones sobre opiniones politicas y en la toma de decisiones, y que

1



2 Introduccién

también pueda contribuir con ideas y evidencias que lleven a politicas, le-
yes y decisiones que mejor sirvan a la sociedad y a los amplios intereses
democraticos.

= Rendicién de cuentas. Derecho ejercido por la ciudadania para que politi-
cos y funcionarios informen sobre sus decisiones y las justifiquen en ptblico
(answerability) y, ademads, se les sancione en caso de que hayan violado sus
deberes publicos (enforcement) [2].

A estos pilares fundamentales, se empieza a unir un cuarto pilar, que implica
a las tecnologias de la informacién y comunicacion [3] .

La idea de hacer participe a la ciudadania en los procesos de toma de deci-
siones guarda cierta similitud con la filosofia del movimiento del software libre
promovido por Richard Stallman quien, en 1983, anuncio6 el proyecto GNU, con el
claro objetivo de promocionar su utilizacién y desarrollo en todas las areas de la
computacion, pero muy particularmente, ayudando a programar, de forma cola-
borativa, el sistema operativo GNU [4]. De la misma manera, el objetivo base del
Gobierno abierto radica en que los ciudadanos participen en la creacién y mejora
de servicios publicos y en el fortalecimiento de la transparencia y el ejercicio de
la rendicién de cuentas.

De los tres pilares, el presente trabajo se centrara en el desarrollo de la parti-
cipacién directa de la ciudadania en la toma de decisiones. La idea principal es
dotar a los ciudadanos de voz y voto en las decisiones gubernamentales de mane-
ra independiente, sin ser necesario que formen parte de la administracion publica
o de un partido politico.

El presente TFG se suma a la incorporacién de las tecnologias de la infor-
macién y la comunicacién como un mecanismo para lograr que los ciudadanos
participen en mayor nimero, y de manera mds activa, en los procesos democrati-
cos mediante la creacion de nuevas formas de participacion [5], [6], [7]. Y, de esta
forma, reducir la actual pérdida de interés en los procedimientos democraticos y
creciente alienacién ciudadana de la sociedad y la democracia.

1.1 Justificacién

La sociedad y, concretamente, las nuevas generaciones, vive actualmente una
época en la que el tiempo es un bien muy preciado. La globalizacién y los nuevos
entornos de trabajo hacen que resulte dificil disponer de tiempo libre y, por ende,
de tiempo suficiente para interesarse por la situacion democrética de un pais o
por los procesos participativos que este ponga en marcha. Un ejemplo de esta
situacion la tenemos en el pasado referéndum realizado en Reino Unido, donde
participaron tres de cada cuatro mayores frente a uno de cada dos jévenes [3].

Resulta necesario implementar nuevas soluciones tecnolégicas que facilite y a
la par simplifique las tareas que la ciudadania debe realizar de cara a tomar parte
activa en dichos procesos,permitiéndoles gestionar mejor su tiempo.

Innovar y mejorar los canales de comunicacién con la ciudadania es uno de
los retos a los que los Gobiernos y Administraciones han de hacer frente. Hasta
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ahora el modelo web era la tnica herramienta disponible, pero tal y como se ha
citado en apartados anteriores, las tecnologias de la informacién hacen posible
la mejora de los canales de comunicacién, resultando més eficaces, intuitivos y
agradables.

En la actualidad, las tecnologias de la informacién y la comunicacién (TIC)
han transformado el panorama social. Segtin datos del Instituto Nacional de Es-
tadistica el 64,3 % de la poblacion comprendida entre los 16 y los 74 afios de edad
utiliza Internet a diario y el 96 % de hogares disponen de un terminal mévil [9].
Debemos, por tanto, aprovechar los medios que nos facilita esta importante revo-
lucién tecnolégica para adaptarlos y que también forme parte de la transforma-
cién democrética.

Llegados a este punto se abre la cuestién de como se podria fusionar algo tan
popular como las TIC con algo tan antiguo como la democracia. La respuesta no
es, en absoluto, sencilla, Aunque es cierto que se ha intentado llevar a cabo en
varias ocasiones, y de diversas maneras, los resultados obtenidos han sido, ge-
neralmente, poco satisfactorios. Un claro ejemplo son los sistemas de votacién
telemdtica, que pese a estar disponibles desde mediados del siglo XX, no han lle-
gado a gozar de la popularidad que podria esperarse. Esto es debido a ciertos
factores determinantes como la incomodidad del procedimiento que requiere de-
masiados pasos; el desinterés del ciudadano obligado a proporcionar un nimero
excesivo de datos para su autenticacion o la poca utilidad de los mismos, entre
otros.

A todo ello se afiaden los problemas derivados de estos sistemas, como son:
la seguridad, garantizar el anonimato, trazabilidad del voto, etc.

La persistencia de estas dificultades mantienen vigente el reto de disefiar un
sistema de votaciéon comodo, rdpido, sencillo, seguro y ameno, ;por qué no?, que
facilite a la sociedad participar activamente y, por ende, contribuir en la mejora
continua de la Democracia.

Tal y como se ha introducido al inicio, el uso de las TIC no resultaria un pro-
blema con vistas a ser la base sobre la que se construyan nuevas herramientas
de participacion: la gran mayoria de ciudadanos hacen ya uso de ellas. Ademés,
la revolucién moévil ha permitido que cualquier persona porte un terminal, casi
permanentemente conectado a internet, en el bolsillo. Resulta evidente, por tan-
to, que el camino a seguir es el de aprovechar al maximo posible esta revolucién
tecnoldgica.

Cuando se habla de revolucién mévil, se hace generalmente referencia al uni-
verso de las aplicaciones disefiadas para los smartphones, esto es, al software que,
instalado en los terminales portables, facilita una funcionalidad concreta. Ejemplo
de estas aplicaciones hay muchos, pero los que sin ninguna duda triunfan entre
los usuarios son los clientes de mensajeria instantanea, pues permiten una comu-
nicacioén fluida, rapida, sencilla y gratuita con otras personas. Segin datos de la
Comisién Nacional de los Mercados y la Competencia, Espafia es el pais europeo
en el que los usuarios de telefonia mévil usan més los servicios de mensajeria
instantdnea independientes como WhatsApp, Telegram, Line u otros similares. Asi,
un 51,5 % de los usuarios de mévil los usan diariamente y el 83 % de los poseedo-
res de teléfonos inteligentes lo emplean al menos una vez por semana, muy por
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encima de otros paises como Holanda (67 %), Alemania (43 %), Portugal (34 %),
Reino Unido (30 %) Bélgica (20 %) y Francia (15 %).[10]

Sin embargo, las aplicaciones tienen diversos inconvenientes: han de ser ins-
taladas en nuestros terminales y, en ocasiones, los usuarios se encuentran con un
sinfin de aplicaciones almacenadas en sus dispositivos que tinicamente resultan
utiles para realizar una tarea muy concreta. Ademas, las aplicaciones suelen re-
querir recursos y permisos del dispositivo que, para muchos usuarios, pueden
resultar excesivos. Esta combinacién de factores se traduce en la desinstalacion
de las aplicaciones por parte de los usuarios. Este aspecto es importante tenerlo
en cuenta a la hora de plantear la posibilidad de optar por la creacién de una
aplicacién que sirva de punto de entrada para que un ciudadano emita su vo-
to, pues obligara al usuario a descargarse la nueva aplicacién, instalarla, emitir
su voto y finalmente, al comprobar que la aplicacién carece de mayor utilidad
desinstalarla.

Cabe afadir que, para cada votacion, seria necesario actualizar dicha aplica-
cién o crear una completamente nueva que se ajustara a los requisitos del nuevo
proceso. Algo bastante costoso, incomodo, y poco préctico, lo que ocasionard, en
un corto plazo de tiempo, el desinterés de la mayoria de los usuarios.

Por tanto, se ha de procurar encontrar una solucién que no implique los in-
convenientes del desarrollo de aplicaciones especificas y a la vez resulte atractiva
para el ciudadano sin subestimar todas los desafios que la seguridad plantea. La
idea podria derivar del aprovechamiento de una aplicacién existente, que goce
de una gran popularidad y garantice en la medida de lo posible que no supondra
un problema de seguridad. Como se ha visto, los clientes de mensajeria instanta-
nea son ampliamente usados, por lo que resultan un entorno 6ptimo para poder
llegar al mayor nimero de personas. Ademads, en los tltimos afios la mayoria em-
piezan a ofrecer métodos que procuran garantizar la privacidad y seguridad del
usuario.

Todo esto implicaria que ya no es necesario el desarrollo de una aplicacién
especifica para un caso concreto, bastarfa con la adaptacién de un entorno conso-
lidado como es el caso de las aplicaciones de mensajeria instantdnea.

1.2 Alcance

El objetivo del presente TFG es el disefio y desarrollo de un sistema de vo-
tacion mediante un bot incorporado a la aplicacién de mensajeria instantdnea de
coédigo abierto Telegram.

Este sistema de votacién deberd ser escalable, y permitir realizar consultas
ciudadanas a través de Telegram de forma personalizada, sencilla y fiable. Ademas
debera ser capaz de asistir y guiar al usuario durante todo el proceso de votacion.
Para alcanzar este objetivo propuesto se sugiere el desarrollo y evaluacion de un
prototipo para un municipio concreto con el fin de determinar los aspectos del
sistema visibles para el usuario final asi como la definicién final de requisitos.

Este objetivo principal se desglosa a su vez en los siguientes objetivos secun-
darios:
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» Estudiar y analizar las opciones de voto telematico existentes en el mercado.
= Valorar las distintas herramientas que permitirian crear un bot.

= Elaborar un prototipo usable de un sistema de votacién mediante un bot.

= Evaluar el prototipo disefiado en un entorno real.

» Incorporar los requisitos derivados de la evaluacién del prototipo.
Sin embargo ha de quedar claro que no es objetivo de este trabajo estudiar en
profundidad los aspectos relacionados con la seguridad de las comunicaciones ni

el posicionamiento a favor o en contra de los sistemas electrénicos de participa-
cion.

1.3 Contexto

En el momento de iniciar la apertura del gobierno encontramos el primero de
los escollos: lograr la implicacion activa de los ciudadanos en la toma de decisio-
nes, derivando el problema hacia una doble vertiente: la tecnologia y la politica.
Para solucionarlo serd necesario que en el marco del presente TFG ambas discipli-
nas compartan el espacio y tengan el mismo peso especifico en cuanto al disefio
de la solucién. Ademads, en cuanto a la utilidad efectiva de la solucién, su desa-
rrollo ha de estar basado en un caso real. Este es el motivo por el que el desarrollo
del presente proyecto se enmarca en la actividad de Hub Civico en colaboracién
con el Ayuntamiento de Quart de Poblet.

1.3.1. Ayuntamiento de Quart de Poblet

El Ayuntamiento de Quart de Poblet es el primer ayuntamiento del Estado Es-
pafiol en contar con una Concejalia de Gobierno Abierto creada en la legislatura
municipal durante el periodo 2011-2015. Recientemente, esta concejalia ha resuel-
to en una Comisién integrada por todos los grupos politicos con representacién
en el pleno municipal y asesorada por historiadores e historiadoras locales, la
convocatoria de una consulta online con el objetivo de cambiar el nombre actual
de ocho calles del pueblo. La Figura 1.1 muestra la nota de prensa en la que se
presenta dicha consulta.

Se trata de la primera experiencia del municipio en este &mbito, pues anterior-
mente nunca habia llevado a cabo un referéndum en linea.

El principal reto era alcanzar la méxima participacion posible, por lo que era
condicién necesaria disponer de todas las vias de participaciéon que estuvieran
al alcance. Con este fin se cre6 un grupo mixto de expertos, tanto en materia de
participacién como tecnolégica, para poder estructurar una idea que permitiera
hacer frente al reto planteado.

Una vez aprobado el proyecto desde el plano politico, se construy6 un grupo
de trabajo para la construccién y puesta en marcha de dicha solucién, conformado
por el Jefe de servicio y el responsable de sistemas del 4rea de tecnologias de
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Quart de Poblet votara para cambiar el nombre
de las calles afectadas por la Ley de Memoria
Historica

Entre el lunes 6 de junio y el sdbado 11 de junio, a las 14.00 horas, podran
acudir todas las personas censadas a partir de los 16 afios

EFE

Figura 1.1: Nota de prensa sobre el proceso participativo de Quart de Poblet.

la informacién del Ayuntamiento, un desarrollador de la empresa IdiEikon y un
desarrollador de Hub Civico: El que escribe.

1.3.2. Hub Civico

Hub Civico' es una iniciativa sin 4nimo de lucro puesta en marcha por Grup
Calam? que tiene como objetivo facilitar el uso de la tecnologia en procesos de
empoderamiento de la ciudadania. Lejos de grandes desarrollos la iniciativa se
orienta inicialmente a proveer soluciones concretas a problemas especificos. Asi,
desde Hub Civico trabajan con organizaciones de la sociedad civil e instituciones
para lograr que los procesos de transparencia, participacion/colaboracién y ren-
dicién de cuentas sean maés efectivos y lleguen a un mayor nimero de ciudadanos
y ciudadanas.

Desde el inicio de sus actividades, en 2015, Hub Civico ha colaborado con di-
ferentes organizaciones e instituciones® . Por su relacién con este proyecto, cabe
destacar: La colaboracién con la Diputacion de Valencia en la incorporaciéon de
la ciudadania al desarrollo de la Estrategia en materia de Gobierno Abierto a tra-
vés de la implantacién de la herramienta DemocracyOS* ; y la colaboracién con

!Puede consultarse informaci6n sobre sus integrantes en el sitio web de la iniciativa. Disponi-
ble en: http:/ /hubcivico.org. [Acceso el 01.07.2016]

ZPuede consultarse informacién sobre Grup Calam en el sitio web de la iniciativa. Disponible
en: https://www.facebook.com/grupcalam [Acceso el 01.07.2016]

3Puede consultarse informacién detallada sobre los diferentes proyectos en el sitio web de la
iniciativa. Disponible en: http://hubcivico.org/blog/ [Acceso el 01.07.2016]

“Puede consultarse informacién detallada sobre DemocracyOS en el sitio web. Disponible en:
http://democracyos.org/ [Acceso el 01.07.2016]


https://www.facebook.com/grupcalam
http://hubcivico.org/blog/
http://democracyos.org/
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la organizacién Fent Ciutat en la implantacién de la herramienta consider.it® en el
proceso participativo de definicién de un indice de empoderamiento de iniciati-
vas ciudadanas. Igualmente, en el capitulo de desarrollos propios, Hub Civico ha
disefiado civicBOT® : un bot para Telegram que facilita a la ciudadania fiscalizar la
actuacion de los partidos politicos y compartir, en abierto, los resultados.

Ademads, desde principios de 2016, Hub Civico ha empezado a trabajar en la
iniciativa Open City Council (OCC) un espacio para el desarrollo de proyectos que
faciliten que la ciudadania pueda colaborar en los procesos de toma de decision
llevados a cabo por los ayuntamientos. Dentro de esta iniciativa cabe destacar
proyectos como OCCDocs y OCCTv. OCCDocs tiene como objetivo el desarrollo
de una propuesta de estandarizacién, normalizacién y apertura de toda la infor-
macién implicada en los plenos de un ayuntamiento. En este caso, el proyecto
se realiza en colaboracion con el Ayuntamiento de Valencia. OCCTwv tiene como
objetivo disefiar un formato transmedia de television para la retransmision de los
plenos de los ayuntamientos de una forma atractiva para la ciudadania.

1.4 Metodologia

Dentro del amplio abanico de posibilidades existentes para abordar la reali-
zacion de este proyecto, se ha optado por un modelo mixto entre el desarrollo
orientado a prototipos y el desarrollo agil.

Dado que interesa evaluar la idoneidad de la propuesta, ademds de garantizar
que el proyecto cumple con los objetivos planteados, consideramos que el desa-
rrollo del prototipo resulta adecuado. Este tipo de metodologia permite mejorar
la calidad de los requisitos y especificaciones propuestos inicialmente. Ademads,
posibilita la reduccién de tiempo y costes de desarrollo, ya que los cambios en el
disefio o requisitos, que no hubieran sido tenidos en cuenta al inicio de la planifi-
cacién y que se incorporen posteriormente, podrian aumentar su coste de forma
exponencial a medida que se introducen en un proyecto que se va acercando al
final de su ciclo de vida.

A su vez, el prototipo requiere de la participacién de los potenciales usuarios
finales, lo que les permite ver, e interactuar, con un prototipo funcional. Esto per-
mite evitar los malentendidos y errores de comunicacién que se producen cuan-
do el binomio desarrolladores vs. usuarios creen, el uno respecto del otro, que
entiende lo que se ha propuesto inicialmente. Dado que los usuarios conocen el
problema, y el resultado que esperan para su solucién incluso mejor que el equi-
po de desarrollo, una mayor interaccion puede dar lugar a un producto final de
mayor calidad. De esta forma, podemos tener una mayor seguridad de que el
producto final satisfard las necesidades del usuario.

Igualmente, la incorporaciéon de una metodologia 4gil para las tareas de desa-
rrollo tanto de los prototipos como de versiones finales del producto, permite una
mayor flexibilidad ante cambios en el planteamiento.

SPuede consultarse informacién detallada sobre consider.it en el sitio web. Disponible en:
https://consider.it/ [Acceso el 01.07.2016]

®Puede consultarse informacién en el sitio web del proyecto. Disponible en: http://
civicbot.hubcivico.org/ [Acceso el 01.07.2016]
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http://civicbot.hubcivico.org/
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El trabajo metddico y la necesidad de obtener una versién de trabajo funcio-
nal después de cada iteracion, permite a la obtencién de entregables de calidad.
Ademas el hecho de desarrollar primero las funcionalidades de mayor valor, y
de conocer la velocidad a la que el equipo avanza en el proyecto, logra despejar
riesgos anticipadamente.

Tal y como se ilustra en la Figura 1.2, se han fusionado las dos metodologias
anteriormente descritas.

INVESTIGACION
PRELIMINAR

ANALISIS Y
ESPECIFICACION

PROTOTIFO

DISENO TAREAS DESARROLLO ENTREGABLE

- =

EVALUACION MODIFICACION

DESARROLLO

DISERO TAREAS DESARROLLO ENTREGABLE

- =

EVALUACION FINAL

Figura 1.2: Esquema de la metodologia implementada.

Como puede observarse, en el esquema propuesto se han ajustado los requi-
sitos que este trabajo plantea de cara a elaborar una metodologia que permita
alcanzar los objetivos planteados. Los elementos de la adaptacion serdn descritos
a continuacion:

Investigacion preliminar
Etapa en la que se determina el problema y su dmbito, se graddan la im-
portancia y los potenciales efectos que el planteamiento inicial pueda tener
sobre el proyecto.

Especificaciéon de requerimientos
Etapa en la que se estudian y determinan los requerimientos que los futuros
usuarios establezcan.

Disefio y construccién del prototipo
Al final de esta etapa se dispone de un prototipo con la maxima funcionali-
dad con el objeto de ser evaluado para incorporar posibles cambios.



1.5 Estructura de la meméria 9

Evaluacion
Etapa destinada a recoger todos los datos obtenidos durante la evaluacion
de prototipo, y estudiar su incorporacién al desarrollo final del proyecto.
Si la evaluacién no fuera satisfactoria, se volveria a la etapa de disefio re-
planteando aquellos aspectos del prototipo que no hubiesen superado la
evaluacion, volviendo a construirse y a evaluarse.

Disefio final
Superada la evaluacién, se plantea un disefio final basado en el inicial, in-
corporando todas las mejoras necesarias para disponer del producto final.

Evaluacién final
Esta etapa se centra en la validacién del correcto funcionamiento del desa-
rrollo definitivo. Los cambios identificados en la evaluacién del prototipo
son probados para asegurar su correcto y completo funcionamiento respec-
to a los requerimientos. Estas pruebas se realizan tantas veces como sea
necesario para verificar cualquier tipo de anomalia en el sistema.

1.5 Estructura de la memoadria

El presente trabajo se ha estructurado en cinco capitulos. Ademas de estos
capitulos, se encuentran la presente introduccion, las referencias bibliograficas
empleadas y los anexos.

Capitulo 2
El segundo capitulo estd dedicado al analisis del estado del arte; concreta-
mente al estudio del voto telematico. Ademads se realiza una descripcién y
comparacién de los diferentes sistemas de votacion telemética, incidiendo
en la votacién via internet y los problemas asociados a esta. Por dltimo, se
realizard una introduccioén a los bots y sus aplicaciones.

Capitulo 3
El tercer capitulo contiene una descripcién detallada de la idea propuesta
como solucién al problema, identificando ademas los riesgos y limitaciones
de esta.

Capitulo 4

El cuarto capitulo describe el proceso de disefio y construccién del prototipo
derivado de la solucién propuesta. Concretamente se realizard una especifi-
cacion de requerimientos, obtenidos de la solucién propuesta junto con una
descripcion del los procesos de disefio y construccién seguidos para alcan-
zar un prototipo funcional que satisfaga los requerimientos especificados.
Por ultimo se realizara una evaluacion y valoracion del prototipo una vez
este haya sido implantado y probado en un entorno real.

Capitulo 5
Finalmente, en el quinto capitulo, se recogeran las conclusiones obtenidas
del desarrollo del presente trabajo, asi como el trabajo futuro.






CAPITULO 2
Estado del arte

Antes de continuar, es necesario realizar el anélisis de la situacién actual de los
sistemas de votacion y sus caracteristicas, y estudiardn todas las restricciones que
un sistema de votacién electrénica implica, tanto a nivel de seguridad como de
garantia del proceso de votacion. La documentacion y analisis realizados servirdn
de base para el planteamiento posterior de la solucién abordada.

2.1 El voto telematico

El voto telematico, conocido también como voto electrénico, se explica como
la emisién de un voto por medios electrénicos, de tal forma que las tareas de emi-
sién y conteo de votos se automaticen y no sea necesaria la intervencién humana
durante todo el proceso. Dependiendo de la implementacién particular, el voto
electronico puede abarcar una amplia gama de servicios: desde una transmisioén
de votos bésica, hasta toda la actuaciéon necesaria para organizar y culminar un
referéndum. [11] Del mismo modo, el grado de automatizacién puede variar en-
tre tareas simples hasta una solucién completa que incluye la composiciéon del
censo de votantes y la autenticacién, la emision del voto, escrutinio, el cifrado de
los votos y la transmisién a los servidores recolectores de votos, conteo, pondera-
cién y validacion.

Un sistema de votacion electrénico debe realizar la mayor parte de estas ta-
reas, cumpliendo, al mismo tiempo, con un conjunto de normas establecidas por
los organismos reguladores.

Los sistemas de votacion telematica deberdn también ser capaces de cumplir
con los siguientes requisitos:

Seguridad
El sistema encargado de la recoleccién y conteo de los votos ha de ser capaz
de resistir ataques malintencionados, con el objetivo tanto de proteger los
resultados de la votacién, como para prevenir una fuga de datos sensibles.

Exactitud
El resultado de la votacién ha de ser exacto y sin margen de error.

Integridad
En todo momento, la integridad electoral ha de ser preservada.

11
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Rapidez
El sistema ha de ser rdpido, permitiendo asi un proceso de votacién fluido
y sin retrasos.

Privacidad
Se ha de garantizar en todo momento la privacidad del votante.

Auditabilidad
Ha de ser posible examinar los procesos utilizados para recoger y contar los
votos ademds de permitir volver a contar los votos con el fin de confirmar
la exactitud de los resultados.

Accesibilidad
Se debe garantizar la accesibilidad a todos los colectivos de votantes.

Rentabilidad
El sistema debera poder ajustarse a los requisitos econémicos de cada vota-
cion.

Escalabilidad
Tanto si se trata de una pequefa consulta ciudadana como de una votacién
nacional, el sistema deberd poder atender a cualquier volumen de usuarios.

Sostenibilidad
Se debera cuidar el consumo y gasto energético.

2.2 Sistemas de votacidén electrdnica

2.2.1. Clasificacion

Actualmente, segin fuentes de ACE (Electoral Knowledge Network), los siste-
mas de votacion electrénica presentes en el mercado se pueden clasificar en cinco
grandes grupos, a saber:[12]

Los que emplean tarjetas perforadas:

El voto se realiza mediante una tarjeta (o tarjetas) en la que los votantes per-
foran agujeros con un punzoén, en la opcién que deseen votar. Después de
realizar el orificio u orificios, el votante puede depositar la papeleta perfora-
da en una urna para y, una vez finalizada la votacién, procesar automaética-
mente todas las papeletas o, directamente, puede introducir la papeleta en
un sistema que contabiliza directamente el voto y lo almacena en un sistema
de informacién. Los dos sistemas mds famosos que emplean la tecnologia
de las tarjetas perforadas son Votomatic y Datavote.

El sistema Votomatic plantea la inclusion en la tarjeta a perforar de las op-
ciones disponibles representadas tinicamente mediante un nimero. A con-
tinuacién, en un documento adjunto a la papeleta, aparece la nomenclatura
de cada ntimero y otras instrucciones. A diferencia de Votomatic, en Datavo-
te, las opciones disponibles se plasman junto a la ubicacién del agujero a ser
perforado.
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Figura 2.1: Sistema Votomatic.

Los basados en escaneres 6pticos:
Utilizan un escdner o cimara para leer y procesar las papeletas que contie-
nen el voto. Estos sistemas, a su vez, se clasifican en tres subtipos:

» Sistemas marksense. Bastante basico: las marcas realizadas por el votan-
te en la papeleta son leidas y reconocidas por un escaner.

s Marcadores electronicos de votaciéon o EBM (electronic ballot markers),
por sus siglas en inglés): permiten al votante emitir su voto desde una
maquina que lo transcribe a un cédigo legible por un escaner o cdmara.
Posteriormente, el votante acude a un lector de votos para depositarlo,
quedando almacenado.

» Votacién mediante lapiz digital: una pequefia cdmara integrada en el
lapiz reconoce lo que el votante ha marcado en una papeleta. Una vez
recogido el voto, se volcara en el sistema de recuento de votos contabi-
lizado y almacenado.

Como hemos visto, los sistemas de votacién 6pticos combinan papel con
dispositivos electrénicos, esto quiere decir que en todos los casos se man-
tiene una papeleta tangible. Gracias a esto, los sistemas de votacién 6pticos
permiten también el recuento manual de las papeletas. Ademads, el sistema
es muy intuitivo: para el votante no cambia practicamente nada entre un
voto tradicional y éste, ya que contintia emitiendo su voto con una pape-
leta. De esta manera, en el caso de que por cualquier razon, el sistema de
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escaneo no funciona o se produce un fallo, las papeletas se pueden contar
manualmente.

Los de grabacion directa o DRE (Direct-recording electronic)

Para su funcionamiento se debe utilizar una médquina recolectora de votos
y resulta bastante sencillo: el votante tinicamente pulsa el botén que repre-
senta su eleccién. Una vez ha concluido el proceso de votacion, la maquina
realiza un recuento de los datos de la votacién almacenados. Las maquinas
de votacién DRE se empezaron a utilizar masivamente en 1996 en Brasil.
También fueron utilizados a gran escala en los EE.UU. después de la expe-
riencia del estado de Florida en 2000. Las maquinas DRE se desplegaron
también en Europa, por ejemplo, en los Paises Bajos, donde la empresa NE-
DAP proporciona sus propias madquinas DRE desde 1989 hasta 2006.

De voto electrénicamente verificado (VVPAT):

En este caso no se trata de un sistema de votacion electrénica en s, sino que
hace referencia a un componente que se puede integrar con varias formas
de sistemas de votacién electrénica. VVPAT estd pensado como un sistema
de verificacién independiente para sistemas de votacion con el objetivo de
permitir a los votantes verificar que su voto fue almacenado correctamente,
ya sea para detectar un posible fraude electoral o el mal funcionamiento, co-
mo para proporcionar un medio que audite los resultados electrénicamente
almacenados.

Los de votacién por Internet

Tal y como el propio enunciado hace adivinar, el empleo de esta técnica
requiere la utilizacién de la red para la emision y/o transmisién del voto.
Puede adoptar diversas formas, dependiendo de si se utiliza en ambien-
tes incontrolados (no haciendo uso de un censo de electores) o controlados
(identificando al electorado). Con el voto por Internet, a distancia, ni las
madéquinas cliente ni el entorno fisico estan bajo el control de los funciona-
rios electorales. Los votantes pueden emitir su voto desde, practicamente,
cualquier lugar (en casa, en el lugar de trabajo, en las terminales ptblicas de
Internet, etc.). La votacion se transmite entonces a través de Internet. Este
método ofrece mds ventajas para los electores activos, pero al mismo tiempo
es mds proclive a sufrir problemas de seguridad. Ademéds, se generan dudas
acerca de Internet como medio de transmisién de informacién confidencial,
miedo a los ataques informaticos y la desconfianza ante la posibilidad de
una influencia excesiva que se ejerceria sobre el votante durante el proceso
de votacién.

2.2.2. Problemas asociados al voto electronico

La votacion por este medio, como casi cualquier procedimiento electrénico,
no estd exenta de problemas. Principalmente, la documentacién consultada dis-
tingue entre:
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Los relacionados con la programacién:

Actualmente resulta casi imposible escribir software libre de errores, puesto
que cuanto més complejo es el software, mas complicado resulta mantenerlo, asi
como detectar y solventar errores.

La eleccién del software para un sistema de votacion resulta, al menos, com-
plicado: Cada votacion suele ser tinica, con sus propios requisitos y caracteristi-
cas, por lo que encontrar un software que se ajuste completa y especificamente a
cada caso es dificil y, muy probablemente, serd necesaria una adaptacién poste-
rior del software, lo que conlleva una mayor probabilidad de que surjan errores
que no han sido tenidos en cuenta por haber aparecido posteriormente.

Sirvan como ejemplo los siguientes casos reales en los que se han producido
este tipo de problemas':

= Noviembre de 2003:. Una maquina MicroVote en el condado de Boone, (Ca-
rolina del Norte, EEUU) contaba més de 100.000 papeletas a pesar de que
s6lo habia 5.000 electores.

= Diciembre de 1999: En el Condado de Onondaga, Nueva York, Bob Faulk-
ner, nuevo en la politica, terminé la jornada electoral seguro de que habia
ganado. Pero después los empleados de la Junta electoral del condado vol-
vieron a comprobar los totales. Faulkner habia perdido. Los funcionarios
electorales descubrieron que un error de programacioén de software fue el
culpable de este grave error.

= Noviembre de 1998: En unas elecciones en Salt Lake City (Utah, EEUU),
1.413 votos desaparecieron. Este error se atribuy6 a un problema de pro-
gramacion que causé que un lote de votos no fuera guardado en la base de
datos.

Imposibilidad de recuentos verificables

Delegar el almacenamiento de votos a procesos completamente electrénicos
de registro conlleva la inexistencia de copias fisicas que permitan realizar un re-
cuento de los votos emitidos en caso de fallo con pérdida de almacenamiento.

Los sistemas de votacién basados en DRE permiten a los votantes verificar y
corregir su voto antes de emitirlo de forma definitiva. Sin embargo, no permite
una nueva verificacién del voto realizado, por lo que la forma en la que este queda
almacenado es totalmente opaca para el votante.

Sin registro de los votos en papel , que reflejen con precision las decisiones de
los electores, es simplemente imposible realizar un recuento significativo. Aun-
que la mayoria de las maquinas de votacioén tipo DRE pueden imprimir un re-
gistro en papel de los votos emitidos, este informe no se genera hasta después
del cierre de las urnas y no es mas que una copia impresa del contenido de los
registros electrénicos. Si el registro electrénico no es correcto el informe impreso
también serd incorrecto.

!Puede consultarse més informacién en el sitio web de Ballotpedia. Disponible en: https:
//ballotpedia.org/electronic_vote_fraud [Acceso el 18.06.2016]
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Posibilidad de fraude

Las posibilidades de fraude electoral que pueden darse en los sistemas de
votacién electrénica se incrementan exponencialmente en comparaciéon con las
posibilidades de fraude en métodos electorales tradicionales. Por ejemplo: traba-
jadores de una empresa de distribucién de sistemas de votacién electrénica con
intenciones deshonestas podrian ocultar cédigo malicioso en el software. Esta
empresa, a continuacién, podria distribuirlo, sin ser consciente de su contenido
malicioso, a miles de mdquinas de votacion en todo el mundo y, de esta manera,
alterar los resultados de las elecciones en todos los paises donde se utilice esas
maquinas. Si bien existen procedimientos de auditoria y certificacion del softwa-
re, estos normalmente no se realizan de forma precisa ya que los funcionarios de
la administracién no disponen, por lo general, de conocimientos sobre seguridad
informaética.

Las preocupaciones sobre el fraude no son meras especulaciones. Un estudio
de 2003, llevado a cabo por expertos en seguridad informética de la Universidad
Johns Hopkins y la Universidad Rice [13], revel6 cientos de fallos de seguridad
en el software para sistemas de votacion de un fabricante lider.

Un ejemplo de fraude electoral se dio en noviembre de 2002: En Texas (EEUU)
se tuvieron sospechas de fraude tras la amplia ventaja que obtuvieron dos candi-
datos republicanos. Tras analizar los sistemas y recontar los votos manualmente
se descubrié que los demdécratas habian ganado, en realidad, por un amplio mar-
gen. Los funcionarios electorales atribuyeron y confirmaron su sospecha de que
un chip trampeado.®a el culpable.

Por otro lado, el documental Hacking Democracy[!14], filmado durante tres
afios, documenta la investigaciéon de anomalias e irregularidades en los sistemas
de votacién electrénica que se produjeron durante las elecciones de 2000 y 2004
en Estados Unidos, especialmente en el condado de Volusia, Florida.

Posibilidad de suplantacién de identidad

Aunque existen muchos avances en el campo de la criptografia, la autentica-
cién basada en certificados y la autenticaciéon basada en biometria, sigue siendo
un reto por resolver[15].

En el &mbito de los certificados como medio de autenticacién de las personas
en internet, estos no son infalibles, pues disponiendo del certificado y el cédigo
para activarlo seria posible suplantar la identidad del votante

La incapacidad para identificar fehacientemente al votante es uno de los ma-
yores problemas de la votacién basada en internet, pues al no ser presencial, es
imposible determinar con absoluta certeza que el usuario que se encuentra tras la
pantalla es el votante que dice ser.
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Apli- || Ti- | Codigo | Ci- | Tipos de Veri- | Resulta- Mo+ Cenr
caciéon || po | abierto | fra- | votacion fica- | dos vil | so
do | diferentes cion | auditables

De- Gra- | Si No | Si Si Si Si | Si
mo- tui-
kra- to
tian
Agora || De | No Si Si Si Si Si | Si
Voting || pa-

go
Feren- || Gra- | No No | No No No No | No
dum tui-

to
App- || Gra-| No No | No No No No | No
Gree tui-

to

Tabla 2.1: Elaboracién préopia: Comparativa de sistemas de votacion en linea.

2.3 Votacioén en linea

En el mercado existen actualmente diversas aplicaciones que implementan un
sistema de votacion en linea o basado en internet, que permiten la votacién me-
diante una aplicaciéon basada en web, a la que los votantes acceden y siguen un
procedimiento que les guia indicandoles los pasos a seguir hasta poder emitir su
voto. En la Tabla 2.1 se incluye una comparativa de algunos de estos sistemas en
base a sus distintas caracteristicas: Tipo, que establece si la aplicacién es gratuita o
de pago; Coédigo abierto, que muestra si su cédigo es auditable o no; Cifrado, que
expresa si se implementa algtin sistema de cifrado de los datos; Tipos de votacion
diferentes, que muestra si soporta la configuracion de distintos tipos de votacion
como la multiseleccién, a favor y en contra, etc; Verificaciéon, donde se expresa
si existen métodos en los que los votantes puedan verificar su voto; Resultados
auditables, que explica si los resultados del proceso de votaciéon podrian auditar-
se para verificar su correccion; Mévil, que recoge si la aplicacién estd adaptada
para poder ser utilizada en dispositivos moéviles; Censo, que muestra si se podria
implementar un sistema de comprobacién de usuarios autorizados para emitir
voto.

Las caracteristicas de este tipo de votacién varian en funcién del tipo de apli-
cacién que las implementa. Como observamos en la Tabla 1.1, no todas permiten,
por ejemplo, la posibilidad de establecer un censo de votantes con el que poder
validar a los usuarios. Tampoco todas las opciones permiten una verificaciéon pos-
terior del voto, esto quiere decir que el usuario no podrd comprobar que su voto
permanece inalterado en el sistema.

Otra caracteristica interesante de algunas de las opciones analizadas es la po-
sibilidad de disponer de un sistema que permita auditar el proceso, esto es, poder
comprobar que los resultados de la votacion no han sido alterados durante el su
sustanciacion.
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2.4 Bots

La definicién clasica los describe como aplicaciones de software capaces de
ejecutar tareas simples y repetitivas de forma automatica.

La virtud principal de un bot es la capacidad de ejecutar las tareas a una velo-
cidad mucho mas alta de lo que seria posible para un ser humano.

Durante afios, una de las principales utilidades que han tenido los bots en el
mundo de internet, son las relacionadas con el rastreo web o crawling; utilizando
un bot para extraer, analizar y almacenar datos de paginas web indexdndolo o
utilizdndolo para cualquier otra finalidad. Un ejemplo con estas caracteristicas
es el Googlebot, el bot rastreador de Google, comtinmente conocido como arafia,
utilizado por la empresa del conocido buscador para rastrear las paginas webs
existentes y buscar otras nuevas, junto a contenidos capaces de ser afiadidos al
indice principal de Google.

Tal y como podemos deducir, este tipo de bots son completamente auténomos
y, una vez ejecutados, realizardn las tareas que tengan definidas de forma repeti-
tiva e independiente.

Durante el dltimo afio, sin embargo, han empezado a aparecer otro tipo de
bots, basados en mensajeria o chatbots que tienen la peculiaridad de simular una
conversacion con el usuario a través de texto o audio.

Los sistemas que tratan de imitar las interacciones humanas han existido des-
de la década de 1960. Fue entonces cuando el profesor Weizenbaum, del MIT, cre6
un bot llamado ELIZA, que tomé prestadas técnicas de psicoterapia para mante-
ner conversaciones simples con los usuarios. Més tarde, aparecieron plataformas
en los clientes de mensajeria de escritorio como AOL e Instant Messenger, en el
que los usuarios, por ejemplo, podian pedir el pronéstico del tiempo.

Estos bots se mantuvieron latentes durante la transicion de la mensajeria ins-
tantdnea hacia los dispositivos méviles, dejando atras los entornos de escritorio.
Sin embargo, se puede constatar que durante este Gltimo afio han empezado a
despertar de su letargo debido, principalmente, a dos factores: En primer lugar, la
inteligencia artificial y la computacién en la nube, que ha experimentado un cre-
cimiento muy acentuado, tanto en potencia como en competitividad. En segundo
lugar, los bots son sistemas que pueden ahorrar mucho dinero a las empresas,
pues el coste de uno de ellos es muy inferior al de un ser humano realizando el
mismo trabajo [16].

Ademas, los bots basados en mensajeria o chatbots suelen estar disefiados pa-
ra simular de manera cuasi fidedigna el comportamiento humano, pretendiendo
imitar, asi, una conversacién de forma natural.

Los chatbots se utilizan normalmente en sistemas cuyo objetivo es establecer
un didlogo con otro interlocutor, ya sea como servicio de atencién al cliente (con-
testadores automaticos) o para que el usuario adquiera informacién y/o reciba
instrucciones.

Algunos de estos chatbots en la actualidad utilizan sistemas de procesamiento
de lenguaje natural con el fin de poder entender o interpretar lo que el usuario
intenta expresar. Sin embargo, y de cara a simplificar el proceso de desarrollo,
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suelen ser sistemas que responden a 6rdenes preestablecidas o texto predefinido
y reaccionan o contestan en consecuencia.

Actualmente, estos bot conversacionales empiezan a gozar de una gran popu-
laridad en el entorno empresarial. Por una parte y, segtin un estudio de ZenDesk
(una popular herramienta que concentra los servicios de atencién al usuario de
empresas como Dropbox, Trivago y Vodafone, entre otras muchas) mds del 50 % de
los usuarios piensan que es importante poder resolver sus propios problemas sin
tener que depender de los agentes de atencion al cliente[17] . Ademds, segtin otro
estudio, realizado por la empresa OneReach (especializada en comercializacién
de bots para atencién al cliente), el 64 % de los consumidores preferiria utilizar la
mensajeria instantdnea, antes que la comunicacién via voz con otro interlocutor,
como canal para ser atendido[15] .

Hemos de tener en cuenta también que los bot introducen una nueva carac-
teristica que resulta un factor determinante para la satisfacciéon de los usuarios:
la inmediatez: permiten respuestas casi inmediatas a las entradas de un usuario,
esto es, reaccionan en tiempo real a lo que el usuario introduce en una conversa-
cion.

Como podemos deducir, estamos ante lo que podria ser un nuevo canal de
comunicacién con los usuarios, pues abandona, en cierta forma, los clasicos co-
mo la comunicacién via voz, correo electrénico, aplicacion web, etc. Ademds, la
inmediatez de los bot aumenta la satisfaccién de los usuarios pues se genera una
sensacion de atencién constante, algo que la mayoria de ellos valora positivamen-
te.

2.5 Sintesis

Hasta hace relativamente poco tiempo los medios que tenfamos a nuestra dis-
posicién, no aprovechaban todo el potencial de los sistemas de votacién telema-
tica tal vez por falta de confianza de los usuarios, o tal vez por causas achacables
a los propios sistemas.

Ademads, como ha quedado patente en anteriores paragrafos, los disponibles
resultaban ser poco eficientes, incomodos y poco convenientes en muchas ocasio-
nes.

Otras veces aparentaban ser toscos y, hasta cierto punto, rudimentarios, pues
la mayoria de los sistemas utilizados, exigia a los usuarios acudir fisicamente a
los colegios electorales para emitir el voto.

Se explicaba anteriormente que, en la mayoria de las ocasiones estos sistemas
aparentaban ser poco fiables (véase el apartado 2.2.2 que trata de los problemas
asociados al voto electrénico), pues se ha demostrado en algunas ocasiones que
han existido tanto errores de programaciéon como intentos de fraude, que han
culminado ofreciendo unos resultados que nada han tenido que ver con lo elegido
por los usuarios.

Estos problemas de seguridad incrementaron atin maés, si cabe, el temor y el
escepticismo de los ciudadanos a la hora de confiar su voto a través de estos
entornos electrénicos, pues un sistema que no pueda ser objeto de auditoria no
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es mdas que una caja negra, de la que no se conoce su funcionamiento interno y si
este es el adecuado.

Sin embargo, en la tltima década el voto en linea y /o remoto empieza a ganar
popularidad, pues este ya no requiere de la presencia fisica del votante. Lo que
unido a los nuevos e incipientes canales de comunicacion, nos permite atisbar la
posibilidad de que, en un futuro muy cercano, podamos disponer del potencial
necesario para actualizar y mejorar la votacion telematica (p.ej. los bot)

Eso no significa que ya esté todo hecho. Parece més que evidente la cantidad
de trabajo pendiente de hacer hasta obtener un sistema de votacién electrénica
fiable, seguro y coémodo. Los siguientes pasos se han de encaminar a obtener la
seguridad, fiabilidad y auditabilidad de los sistemas de votacién electrénica que
esperan los electores: tanto los activos como los pasivos.



CAPITULO 3
Solucién propuesta

En este trabajo se propone el andlisis e implementacién de un sistema de vota-
cién basado en un bot, que permita la emision de votos de forma segura, anénima
y cémoda para el ciudadano. Con lo que se pretende introducir este nuevo canal
de comunicacién en un proceso de gobierno abierto e innovacién democratica,
que permita incrementar los indices de participacién y, por ende, involucrar en
mayor medida a la ciudadania.

El desarrollo abordado en el marco del presente TFG pretende incorporarse al
conjunto de soluciones que integran la iniciativa Open City Council (OCC) de Hub
Civico que ha sido descrita en el apartado Contexto.

3.1 OCCVotingBOT

OCCVotingBOT es el nombre con el que se ha bautizado a la solucién pro-
puesta y corresponde a la siglas de la iniciativa (OCC) y al sistema de votaciéon
dentro de un bot. Se trata de un asistente que guiard al votante durante un proce-
so de votacién. De esta manera, OCCVotingBOT se integrard dentro de cliente de
mensajeria instantdnea que permita la incorporacion de bot.

De forma general, el funcionamiento se basa en la interaccién con el usuario,
respondiendo en tiempo real a las acciones del mismo y proporcionando instruc-
ciones precisas de los pasos que el usuario deberd ir siguiendo para poder emitir
su voto.

El proceso de votacion mediante la soluciéon propuesta consta de cinco etapas.
De forma general, podemos observar como en la etapa inicial el usuario elegiré el
idioma en el que quiere ser atendido. En las siguientes etapas debera proporcio-
nar datos que permitan su identificacion, para autorizarle, o no, a votar segiin sea
el resultado de la validacién a través de un censo establecido. A continuacién se
mostraran las instrucciones para realizar la votacion, asi como las opciones dispo-
nibles de entre las que deberd elegir. Tras haber decidido las opciones, el usuario
emitira su voto en la siguiente etapa. Finalmente, en la tltima etapa el usuario
podré verificar que su voto se ha guardado correctamente.

De forma mas detallada, segtin muestra la Figura 3.1, vemos como inicialmen-
te el usuario debera activar el bot enviando un comando identificado una barra
(/) y la palabra reservada start, por lo tanto: /start.

21
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En este momento, el bot solicitard al usuario que indique el idioma en el que
prefiere ser atendido, para lo que debera pulsar uno de los botones que el bot
mostrard y que identificardn a cada uno de los idiomas disponibles. Finalizado
este paso, le dard la bienvenida al usuario y le proporcionard las instrucciones
para pasar al siguiente paso. Junto con el saludo, preguntara al usuario si desea
iniciar el proceso de autenticacién para comprobar si este puede votar o no, de-
pendiendo de si se encuentra registrado en el censo de votantes.

NO

Idioma

S DNI-NIE FechaNacimiento

oy

Usuario

VALIDACION
CENSO

3 intentos’

- Ivotar Opciones Opcién

Registro y
Cifrado Voto

P /saber_mas Opcién

¢4

) 4

»  /ayuda Ayuda

i Validar y
= Iverificar Clave Clave e

Figura 3.1: Boceto del esquema de funcionamiento de OCCVotingBOT.

Si el usuario decide iniciar el proceso de autenticacion, se le pedird que in-
troduzca manualmente su nimero de documento nacional de identidad, o, en su
caso, su Numero de Identificacién de Extranjero (NIE), asi como su fecha de na-
cimiento. En este momento el bot comprobara si estos datos aparecen en el censo
de votantes autorizados. En caso afirmativo, se le autorizard el acceso al siguiente
paso. En caso contrario, el usuario contard con tres intentos para volver a identi-
ficarse, con el fin de no excluir a un usuario por el mero hecho de haber cometi-
do un error en alguno de los digitos que haya introducido. Si estos tres intentos
fueran consumidos sin haber logrado una identificacion satisfactoria, el usuario
quedard bloqueado en el sistema y no podrd volver a interactuar con él.

Una vez completada la fase de identificaciéon del votante, el bot procedera a
mostrar las instrucciones para emitir el voto, junto con las opciones disponibles
de entre las que el usuario debera elegir.

Una vez el usuario haya decidido su voto y lo haya enviado al bot, este sera
validado por el sistema, para comprobar que cumple todas las restricciones esta-
blecidas en cuanto al formato que ha de tener dicho voto. Si la validacién no fuera
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satisfactoria, le comunicard el problema votante, quien podré corregir su voto. Si
el voto es vélido, se realizardn las siguientes tareas:

1. En primer lugar, el voto se almacenara anonimizado en una base de datos,
donde ocupara una posicion aleatoria de cara a que no se pueda asociar a
este con uno de los usuarios registrados.

2. En segundo lugar, el identificador del usuario que ha emitido el voto se en-
criptard de forma segura mediante una clave aleatoria generada en el mo-
mento previo al cifrado y que solo el usuario conocerd, y se almacenara
junto con el voto.

3. A continuacién se compondrd un correo electrénico dirigido a los interven-
tores conteniendo el voto anonimizado. Con esto se garantizard, que, en el
supuesto de producirse algtin desajuste, la base de datos no ha sido alterada
durante el proceso de votacién o poder recontar los votos en caso de fallo
del sistema con pérdida del almacenamiento en la base de datos.

4. Una vez se hayan completado todas estas tareas, se notificara al usuario del
correcto registro de su voto y se le remitird la clave con la que se ha cifrado
su voto para que, posteriormente, en cualquier momento, pueda verificar
que su voto sigue almacenado correctamente en el sistema.

3.2 Identificaciéon de riesgos y limitaciones

3.2.1. Riesgos

Riesgos relacionados con la metodologia

La eleccion del prototipado como metodologia principal para el desarrollo del
proyecto conlleva riesgos asociados que pudieran poner en peligro el correcto
desarrollo del trabajo.

Por una parte, puede estimular un namero de peticion de cambios excesivo,
ya que la tnica especificacién de disefio es el propio prototipo, dando lugar a un
ciclo interminable de modificacion si no se establecen criterios de conclusion.

Por otro lado, los prototipos operativos pueden inducir a pensar a los interesa-
dos que el producto final estd practicamente dispuesto para su salida al mercado.
Esto se debe a que los prototipos de alta fidelidad pueden ser confundidos con el
producto real, cuando en realidad suelen albergar simplificaciones e imprecisio-
nes.

También se podria dar la situacién en la que los interesados podrian no estén
dispuestos a participar en el ciclo de pruebas durante largos periodos de tiempo.

Ademas, se corre el riesgo de ignorar importantes caracteristicas del sistema
durante el desarrollo del prototipo, como por ejemplo, actuacién, seguridad, ro-
bustez o fiabilidad.
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Por altimo, el contexto de uso del prototipo puede diferir del contexto de uso
final del sistema, dando lugar a problemas en la implantacion final si esta se desa-
rrolla en un contexto muy diferente al planteado.

Riesgos relacionados con la planificacién

En todos los proyectos, y este no tiene porqué ser una excepcién, pueden apa-
recer riesgos dependientes de la planificaciéon temporal del trabajo a realizar. Las
fechas estimadas para la finalizacién de los entregables que se plantean en los si-
guientes capitulos pueden verse afectadas por errores de planificaciéon. Ademads,
al finalizar la fase de prototipado, podrian aparecer cambios de una envergadura
considerable, no tenidos en cuenta durante la planificaciéon general, y que requie-
ran de una importante inversiéon de tiempo, lo que provocaria desajustes en la
planificacion inicial y retrasar todo el proyecto.

Riesgos relacionados con el equipo de trabajo

EEste proyecto plantea la implantacion de su prototipo en un entorno real
como es el caso del Ayuntamiento de Quart de Poblet. Esto conlleva la coordina-
cién de diferentes equipos para su puesta en marcha, lo que podria generar una
descoordinacién que retrase o afecte al proyecto.

Por otro lado, este proyecto hara uso de tecnologias novedosas y no muy co-
nocidas, por lo que la inexperiencia de algunos de los agentes implicados es otro
factor a tener en cuenta a la hora de detectar riesgos relacionados con el equipo
de trabajo.

Riesgos relacionados con la tecnologia

Las tecnologias que se van a utilizar en este proyecto son, en cierto grado,
novedosas, incipientes y, en general, poco desarrolladas hasta el momento. Este
hecho conlleva riesgos de cara al desarrollo de una solucién estable y que garan-
tice el cumplimiento de los requisitos que se estableceran, ya que la evolucién de
dicha tecnologia durante la fase de desarrollo podria plantear serios problemas
de compatibilidad e incluso provocar que el trabajo realizado, llegado el momen-
to resultara inservible.

Riesgos relacionados con la seguridad

En un sistema de votacién electrénica, la seguridad es, sin duda un elemento
imprescindible. Por este motivo, exponemos a continuacién con mayor nivel de
detalle las diferentes amenazas de seguridad a las que, con mayor probabilidad,
debera hacer frente la solucion desarrollada:[19]

= Ataques ocasionados por inyeccién, tales como SQL, OS y LDAP se pro-
ducen cuando los datos con origen no confiable se envian a un intérprete
como parte de un comando o consulta. Los elementos o datos con caracter
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hostil pueden engafiar al intérprete para que ejecute comandos no deseados
o accedan a datos sin la debida autorizacion.

= Los elementos de la aplicacion relacionados con la autenticacion y gestion
de sesiones de usuario no se suelen aplicar correctamente, permitiendo a
potenciales atacantes comprometer las contrasefias, claves o tokens de se-
sién, o para explotar otras debilidades de implementacién que puedan asu-
mir la identidad de otros usuarios.

= Los fallos de XSS (Cross-Site-Scripting) ocurren cuando una aplicacién ob-
tiene datos que no son de confianza y los envia a un navegador web sin
la validaciéon adecuada. XSS permite a los atacantes ejecutar secuencias de
comandos en el navegador de la victima. Estos, a su vez pueden secues-
trar sesiones de usuario, modificar sitios web, o redirigir al usuario a sitios
maliciosos.

= Si se expone una referencia a un objeto interno de la aplicacion, tales como,
un directorio o base de datos sin un control de accesos u otro tipo de protec-
cidn, los atacantes pueden manipular estas referencias para acceder a datos
no autorizados.

= Se requiere tener una configuracién del entorno de ejecucion segura, defi-
nida e implementada para la aplicacion. Los servidores web, servidores de
base de datos, y otras plataformas deberdn superar un exhaustivo andlisis
de seguridad para prevenir posibles errores de configuracion que puedan
comprometer el sistema. Ademds, el software deberd mantenerse actualiza-
do.

= Sino se protegen adecuadamente los datos sensibles, tales como tarjetas de
crédito, nimeros de identificacion y credenciales de autenticacién, los ata-
cantes podrian robarlos o modificarlos para cometer fraude con las tarjetas
de crédito, robo de identidad, u otros delitos. Los datos sensibles han de ser
gozar de proteccion adicional, tales como el cifrado de almacenamiento o
durante su transporte entre cliente y servidor o servidor y servidor.

= La mayoria de las aplicaciones web verifican los derechos de acceso del
usuario antes de hacer visible funcionalidades en la interfaz. Sin embargo,
es necesario realizar las mismas comprobaciones de control de acceso en el
servidor cuando se entra a cada funcién. Si las solicitudes no se verifican,
los atacantes podrian tener la capacidad de acceder a las funciones sin la
debida autorizacion.

s Un ataque CSRF (Cross-Site Request Forgery) fuerza al navegador de la victi-
ma que ha iniciado la sesién en una aplicacién a enviar una peticion HTTP
que incluye los datos de sesion de la victima y cualquier otra informacién de
autenticacion, a una aplicacién web vulnerable. Esto permite al atacante uti-
lizar el navegador de la victima para generar solicitudes que la aplicacién
creerd que son legitimas, pudiendo tener acceso sin necesidad de haberse
autenticado.
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» Componentes, tales como librerias, frameworks y otros médulos de software,
casi siempre se ejecutan con privilegios completos. Si un componente vul-
nerable es explotado, puede facilitar la fuga de datos importantes o toma de
control del servidor. Las aplicaciones que utilizan componentes con vulne-
rabilidades conocidas pueden debilitar las defensas de aplicacién y permitir
una amplia gama de posibles ataques.

= Las aplicaciones web frecuentemente redirigen y reenvian a los usuarios a
otras pdaginas y sitios. El uso de datos no confiables para determinar las
péginas de destino y sin una validacién adecuada pueden redirigir las vic-
timas a sitios de phishing o malware.

3.2.2. Limitaciones

En el desarrollo de la solucién propuesta se han tenido en cuenta los riesgos
identificados. Igualmente, se han tomado medidas para limitar su impacto. Atn
asi, hasta el mismo instante de la presentacion del proyecto planteado, no existe
una solucién 6ptima y fiable para la autenticaciéon de usuarios que permita evitar
el riesgo de suplantaciéon de identidad. Por este motivo no se podra garantizar
con total seguridad que el identificado como usuario de los elementos de este
sistema propuesto es quien dice ser. Tampoco se puede establecer un método
de cifrado, tanto de los datos como de las comunicaciones, que no pueda ser
inutilizado o trampeado, por lo que no se podra asegurar que los datos guardados
en el sistema de almacenamiento propuesto puedan ser extraidos y utilizados de
forma fraudulenta.

Por otro lado, al hacer uso de una plataforma de mensajeria de un tercero,
es posible que en cualquier momento se pueda experimentar una disrupcion del
servicio, dejando al sistema completamente inutilizable.

La solucién propuesta al problema planteado al inicio de este trabajo no po-
dra garantizar ciertos aspectos recogidos en los requisitos que se expondran en
siguientes capitulos debido a limitaciones que no han sido objeto de profundiza-
cién en el momento de su elaboracién como la seguridad de la plataforma elegida
para el desarrollo del bot.



CAPITULO 4
Prototipado

En este capitulo se recoge el proceso de disefio y desarrollo del prototipo de
la solucién propuesta en el capitulo anterior.

Primeramente, se recoge la especificacién de los requerimientos que debe cum-
plir el prototipo en su version inicial. A continuacion, se realiza un estudio obje-
tivo y justificado de las herramientas que se utilizan para su construccién. Tras
todo ello, se describe el proceso de despliegue del prototipo en el Ayuntamiento
de Quart de Poblet. También se describe el proceso de evaluacién del mismo en
un entorno real y, finalmente, su valoracién una vez analizados todos los resulta-
dos obtenidos.

4.1 Especificacién de Requerimientos

A continuacion se recogen todos los requerimientos funcionales y no funcio-
nales planteados. Los requerimientos funcionales se ocupan de lo que debe hacer
el sistema o proporcionar a los usuarios. Estos incluyen la descripcién de las fun-
cionalidades requeridas. Por otro lado, los requerimientos no funcionales descri-
ben cémo, en qué nivel o qué estdndar deben seguir las funcionalidades del sis-
tema. Por ejemplo, los niveles de servicio requeridos, tales como tiempos de res-
puesta; requisitos de seguridad y de acceso; restricciones técnicas; si se requiere la
interaccion con los usuarios y otros sistemas; y las restricciones del proyecto.[20]

4.1.1. Requerimientos funcionales

1. RF-1: Autenticacion

Tipo: Obligatorio.

Descripcién: El sistema deberd implementar un sistema que permita la au-
tenticacion de los votantes contra un censo previamente establecido.

Justificacién: Para que una votacion sea vélida, los votantes deben estar
correctamente censados y el sistema debe de ser capaz de realizar esta
comprobacion.

2. RF-2: Idioma

27
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Tipo: Obligatorio.

Descripcién: El sistema deberd poder utilizar diversos idiomas y darle op-
cién al usuario para elegir en cual quiere utilizar el sistema. En un mo-
mento dado ha de ser posible incluir nuevos idiomas sin dificultad.

Justificacién: El uso del sistema en lugares donde mdas de un idioma es
oficial, hace necesario que pueda adaptarse a estos entornos.

. RF-3: Validaciéon

Tipo: Obligatorio.

Descripcién: El sistema deberd poder validar la exactitud de un voto emiti-
do, no aceptando aquellos votos que no cumplan las restricciones con-
figuradas previamente y que podran variar de una votacién a otra.

Justificacién: Cada tipo de votacién requiere de unos requisitos especifi-
cos como, por ejemplo, el niimero de opciones que como méaximo se
pueden elegir en una votacién de tipo multiseleccién.

. RF-4: Verificacion

Tipo: Obligatorio.

Descripcién: El sistema debera permitir al usuario la verificaciéon de forma
privada del voto emitido y validado por el sistema una vez haya sido
correctamente guardado.

Justificacién: De cara a garantizar la trazabilidad de un voto, el usuario
podra volver a consultar su voto directamente, garantizando en todo
momento la privacidad.

. RF-5: Asistencia

Tipo: Obligatorio.

Descripcién: El sistema deberd guiar al usuario en cada uno de los proce-
dimientos, ofreciendo instrucciones claras para cada uno de los pasos
a ejecutar.

Justificacion: Para facilitar las tareas que debe llevar a cabo el usuario y
de cara a evitar problemas relacionados con la curva de aprendizaje
de un sistema como el que se describe, sera necesario implementar un
sistema que proporcione soporte e instrucciones en cada momento de
forma clara y concisa.

. RF-6: Interoperabilidad

Tipo: Obligatorio.

Descripcién: El sistema deberd poder integrarse facilmente en entornos
previos ademads de facilitar la incorporacién de nuevas funcionalida-
des.

Justificacién: De cara a permitir el crecimiento y adaptacion del sistema,
es necesario incluir mecanismos que faciliten la interoperabilidad asi
como pensar en un modelo de desarrollo modular que permita su ex-
tension.
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7. RF-7: Intervencién y auditoria

Tipo: Obligatorio.

Descripcién: Se debe implementar un mecanismo de auditoria del procedi-
miento. Para ello se permitird que sendos interventores puedan validar
el proceso.

Justificaciéon: La intervencién y control de una votacién garantiza que el
proceso no tenga fallos, ni errores, o proporcione resultados incohe-
rentes y que ademads pueda recuperarse ante un fallo con pérdida de
almacenamiento.

4.1.2. Requerimientos no funcionales
1. RNF-1: Fiabilidad

Tipo: Obligatorio.

Descripcién: El sistema implementado deberd garantizar la fiabilidad. Sera
requisito indispensable disponer de una segunda base de datos que
mantenga una copia en tiempo real de, al menos, los votos emitidos
asi como todos aquellos usuarios que han emitido su voto.

Justificaciéon: Un sistema de votacién no puede, bajo ningtn concepto, per-
der votos por fallos del mismo.

2. RNF-2: Rendimiento

Tipo: Obligatorio.

Descripcién: El rendimiento del sistema debe ser 6ptimo. Se debe asegurar
en todo momento que el servidor nunca sufra pérdidas de memoria,
saturacion de la unidad de proceso, etc.

Justificacién: Al tratarse de un sistema en tiempo real, es necesario que el
rendimiento nunca caiga a margenes no aceptables.

3. RNF-3: Tiempo de respuesta

Tipo: Recomendable.

Descripcién: Imitar la interaccion humana requiere que el tiempo de res-
puesta entre cada interaccién con el sistema sea de méximo 3 segun-
dos.

Justificacién: No es recomendable establecer un tiempo de respuesta que
provoque la pérdida de inmediatez del sistema.

4. RNF-4: Seguridad

Tipo: Obligatorio.

Descripcién: Se deberan implementar protocolos seguros HI'TPS en todas
las comunicaciones que impliquen abandonar el entorno seguro del
servidor.
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Justificacién: Para evitar en la medida de lo posible los diferentes ataques
identificados en el punto Riesgos y limitaciones, serd necesario imple-
mentar protocolos seguros para las transferencias de datos que salgan
o entren hacia o desde el exterior (internet).

5. RNF-5: Disponibilidad

Tipo: Obligatorio.

Descripcién: Se deberd asegurar una disponibilidad del sistema de, al me-
nos, un 90 %, asegurando que en caso de fallo del sistema, este se pueda
recuperar en menos de un minuto.

Justificacién: Para evitar problemas derivados de pérdida de acceso al sis-
tema se debe garantizar una alta disponibilidad del sistema.

6. RNF-6: Cifrado

Tipo: Obligatorio.

Descripciéon: Todos los elementos del sistema objeto de ser cifrados debe-
ran cifrarse segtn el protocolo AES-256.

Justificaciéon: Para garantizar un almacenamiento seguro de elementos sen-
sibles se deberd realizar la cifrado mediante procedimientos estdnda-
res.

4.2 Diseino y construccién

4.2.1. Diseiio

Etapas del sistema

Primera
Etapa inicial: Se requerira al usuario que elija el idioma con el que desea
interactuar con el bot.

Segunda
Etapa de bienvenida: El bot, tras saludar al usuario, le preguntara si desea
autenticarse mediante el censo de votantes autorizados para votar.

Tercera
Etapa de autenticacion: El bot solicitard el nimero del Documento Nacio-
nal de Identidad y lo cotejara con los datos censales. El usuario tendra tres
intentos para realizar este primer paso en la fase de autenticacion.

Cuarta
Etapa de autenticacién: En este caso el bot requerira la fecha de nacimiento
para cotejarla también con los datos censales. Dispondréd, también, de tres
intentos para poder completar la autenticacion con éxito.
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Quinta
Etapa de emision de voto, en ella se informard al usuario con las instruccio-
nes para emitir su voto, asi como las opciones disponibles.

Sexta
Etapa de verificacion: Esta etapa es la tltima y tiene cardcter opcional: el
usuario podra introducir el cédigo de verificacién proporcionado tras su
emision del voto, lo que le permitira comprobar que su voto ha sido correc-
tamente guardado.

Comandos

Con el fin de facilitar la interaccion del usuario con el bot, se han definido una
serie de comandos reservados que el usuario podra invocar en cualquier momen-
to del proceso. A través de ellos se pretende que la comunicacién entre el bot y el
usuario sea mds eficiente.

El formato de los comandos seguira el siguiente esquema:

/<nombre_del_comando >

c6digo 4.1: Esquema formato de los comandos.

El listado de los propuestos es el siguiente:

[start
En el caso de que el usuario se encuentre en la etapa inicial, o si este no ha
entablado una conversacién atn con el bot, le proporcionard instrucciones
para la seleccién del idioma.

/ayuda
Este comando estara disponible durante las seis etapas del proceso y pro-
porcionard informacién detallada al usuario de lo que debe hacer en cada
momento durante su votacion.

/votar
Con él iniciaréd el proceso de emisién del voto, inicamente estara disponible
en la quinta etapa.

Iverificar
Mediante el cual, el usuario podra verificar un voto ya emitido. Este coman-
do tinicamente estard disponible en la sexta etapa.

lacerca_de

Mostrara informacién sobre el bot.

Procesador de mensajes

Para poder reaccionar ante los mensajes que el usuario envie, se ha disefiado
un sistema de procesamiento y clasificacion de texto que permita identificar lo
que el usuario quiere comunicar. Este sistema se basa en el uso de expresiones
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regulares para reconocer patrones en dichos mensajes que pudieran contener una
orden, un comando u otro tipo de elemento al que el bot debiera responder.

El algoritmo de procesamiento cuenta con la siguiente casuistica:

Caso1
El mensaje contiene un comando reconocible. En este caso, el mensaje debe-
rd contener una cadena de texto que obedezca a las restricciones del formato
de comandos definidas (/<nombre_del_comando>). La expresién regular
disefiada para tal objetivo es:

1 /(\/la-z\_A-Z]1+)/

c6digo 4.2: Expresion regular del primer caso.

Caso 2
El mensaje contiene la accién de pulsar un botén. Si el usuario presiona uno
de los botones que el bot puede mostrar en la conversacién, este mensa-
je contendra dicha accién, representada por una cadena de caracteres que
empieza como butt_ e incluye un cédigo identificador de dicho botén. La
expresion regular planteada para poder detectar este tipo de mensaje es:

1 /(butt_) ./

cédigo 4.3: Expresion regular del segundo caso.

Caso 3
El mensaje contiene un Documento Nacional de Identidad. En este caso, se
detectard si el mensaje recibido corresponde con el formato de un DNI. La
expresion regular que llevara a cabo dicha tarea sera:

1 /~[0-9]1{8}[TRWAGMYFPDXBNJZSQVHLCKET]{1}$/1

c6digo 4.4: Expresion regular del tercer caso.

Caso 4
El mensaje contiene un Nimero de Identificacion de Extranjeros. Para de-
tectar si el mensaje recibido se corresponde con un NIE, se utilizara la si-
guiente expresion regular:

1 /- [XYZI1{1}[0-9]1{7} [TRWAGMYFPDXBNJZSQVHLCKET]{1}$/1

cédigo 4.5: Expresion regular del cuarto caso.

Caso 5
El mensaje contiene una fecha de nacimiento. En este caso no solo se de-
berd detectar que el mensaje recibido es una fecha de nacimiento, sino que
también se realizard una validaciéon de dicha fecha. La expresion regular
disefiada para tal efecto es:

1 /o(?:(?:31(\/1-1\.)(?:07[13578]11[02]))\1|(?:(?:29130)
(\/1-1\.)(?7:07[1,3-9]111[0-2]1)\2))(7:(7:1[6-9]11[2-91\d)?\d
{21 8$1~(?:29(\/1-1\.)072\3(7:(?:(?:1[6-9]1[[2-9]1\d)
?7(7:0[48]1[2468]1[048]1[13579]1[26]1)

[ (7:(7:16| [2468] [048] | [3579] [26]1)00))))$|-(7:07[1-9]11\d
[2[0-81) (\/I-1\.)(?:(?:07[1-91) | (?:1[0-21))
\4(?:(?:1[6-911[2-91\d)?\d{2})$/
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c6digo 4.6: Expresion regular del quinto caso.

Caso 6
El mensaje contiene un voto. Para el caso de un voto, deberemos detectar si
la cadena de caracteres es un conjunto de niimeros enteros separados por
comas. Para ello se utilizara la siguiente expresion regular:

/T (\Nd+(,\d+) %) 78/

c6digo 4.7: Expresion regular del sexto caso.

Caso 7
El mensaje contiene un cédigo de verificaciéon de voto. Finalmente, si el
mensaje contiene una cadena de caracteres cuyo inicio es PASS la clasificare-
mos como codigo de verificacion de voto. La expresién regular que cumple
dicha tarea es:

/(PASS) .+/

c6digo 4.8: Expresion regular del séptimo caso.

El algoritmo de clasificacion estara obligado a comprobar cada uno de los
mensajes, cotejarlo para ver si coincide con alguno de los casos descritos y pro-
porcionar una interpretacion. En el Cédigo 4.9 se puede ver un extracto de dicho
algoritmo.

function strip(text) {

var
var
var
var
var

var
var
var
var

var
var
var
var
var
var
var

regex = /(\/[a-z\_A-Z1+)/;

regex4 = /(butt_) ./;

regexb = /~[0-9]{8}[TRWAGMYFPDXBNJZSQVHLCKET]{1}$/1i;
regex6
regex7 = /~(7:(?7:31(\/|-I\.) (?:07[13578]11[02]))

N1 (?7:(?7:29130) (\/I-I\.)(?:07[1,3-9111[0-2]1)\2))
(?7:(7:1[6-9]11[2-91\d)?\d{2}) 81~ (?:29(\/|-1\.)
072\3(7:(?:(7:1[6-911[2-91\d)
7(7:0[48]11[2468][048]1[13579][26])

[ (?:(7:16][2468] [048]|[3579]1[261)00))))$|~(7:0?7[1-9]11\d
[2[0-81) (\/|-I\.) (?:(?:07[1-91) | (?:1[0-2]))
\4(7:(?7:1[6-9]11[2-9]1\d)?\d{2})$/;

regex8 = /~(\d+(,\d+)*)?$/;

regex9 / (PASS) .+/;

array = text.split(" ");

vote = text.replace(/ /g,’’);

matching = regex.test(array[0]);
matching4 = regex4.test(array[0]);

matchingb = regexb5.test (array[0].toString() .toUpperCase());
matching6 = regex6.test (array[0].toString().toUpperCase());

matching7 = regex7.test (array[0]);
matching8 = regex8.test(vote);
matching9 = regex9.test(array[0]);

/~[XYZ1{1}[0-9]1{7} [TRWAGMYFPDXBNJZSQVHLCKET]{1}$/1i;
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if (matching) {
return {command: array[0], type: 1};
} else if (matching4) {
return {command: array[0], type: 4};
} else if (matchingb && validate(text)) {
return {command: array[0], type: 5};
} else if (matching6 && validate(text)) {
return {command: array[0], type: 6};
} else if (matching7) {
return {command: array[0], type: T7};
} else if (matching8){
return {command: vote, type: 81};
} else if (matching9){
return {command: array[0], type: 9};
}

else return false;

c6digo 4.9: Funcién de clasificacion de texto.
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Flujo de usuario

En la Figura 4.1 se puede ver el esquema bésico que debera seguir la interac-
cién del usuario con el bot. De esta manera se pueden distinguir todas las fases
anteriormente descritas, desde el punto de vista del votante.

o x

N no
———————< 4 Registro? /
yes
\‘v P
.
g Y 3 intentos
[ Introducir DNVNIE |
p vy
|'f Introducir Fecha \‘| o
\_ Macimiento Y,
- :Censado?
) yes
p
'd ™
[ Emitir Voto [
p vy
I Y

sVerificar Voto?

% |

""'
[Introducir Contrasefia|
AN

Figura 4.1: Flujo de usuario del bot.
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El primer elemento del esquema representa el arbol de decisién que se im-
plementara para iniciar el registro del usuario. En caso de que este decida iniciar
el registro, se procedera al siguiente paso. En caso contrario, se regresard al ini-
cio, permitiendo asi que el usuario pueda cambiar de opinién con respecto a este
paso.

A continuacién el usuario introducird los datos requeridos para su autenti-
cacion, en este caso DNI/NI o Fecha de nacimiento. Dispondré de tres intentos
para cumplimentar correctamente esta fase, en caso contrario el usuario quedard
bloqueado.

Una vez autenticado satisfactoriamente, el usuario podré emitir su voto y, tras
ello, verificarlo tantas veces como quiera.

Casos de uso

En la Figura 4.2 se representan los casos de uso del sistema.

Comprobar censo

<=gxiend=>

Registrarse

Emitir voto

Actor Walidar voto

Figura 4.2: Casos de uso.

Como se puede ver, existen tres casos de uso: el registro, la emisién del voto y
la validacién de un voto emitido.
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Bocetos

A continuacion, en las siguientes figuras, se muestran los bocetos que repre-

sentan una idea bdasica de los mensajes y respuestas que el bot dard para cada
etapa del proceso de votacion.

| Hola Nejandro! Encartado de mairc; b
[ Sclecciona dioms; | Bienvenid a sistema de votacidn.
VAL chs ‘ Guieres egistrarte?

Q [ ®| ewiar Q | ®| Eniar
INEENEENNE SERNEERNEN
SEEBEEREN SEEBEEREN
EEEREEREIN OO DL
I - | -

O O

Figura 4.3: Boceto del inicio de la conver-  Figura 4.4: Boceto del mensaje de bienve-
sacion. nida.
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7 oe ) 7 e )

ooooo NN 7T 3:.58 AN (=) es0ec NN T 3:58 AM

[om)
< Atras OCCVotingBOT < htrds OCCVotingBOT
CAS
Bienvenidx al sistema de votacion. ‘
iftola Algjandro! de
fola Mlejandro! Encantado de conacerte‘
Bienvenidx al sistema de votacion. m m
L s ]
‘ Estupendo, ahora introduce tu DNI ‘
N
444444447 |

i Estupendo, ahora introduce tu DNI ’

Comprobando censo... l

1 [ ®| Eniar [

Q
IEEREEERER

l ®| Eniar

Q
IERREEEEEn

INEEEENEN
IO D)
| | .

SEEBEEREN
CJCC DO
| |

O O

Figura 4.5: Boceto del inicio de la autenti-
cacion.

Figura 4.6: Boceto de la primera fase de au-
tenticacion.

[ —]
..... NN 3.58 AH = esesc NH T 3.58 AH =)
< Atrds OCCVotingBOT < Atrds OCCVotingBOT
o 444444447

Comprobando censo... ]

Estupendo, ahora introduce tu DNI ’

[ 444444447

Indicame ahora tu fecha de nacimiento }

12/12/2012 |

[ Comprobando censo... ]

Indicame ahora tu fecha de nacimiento ] [ Registro completo ]
@ [ Selecciona el comando /votar ]
IQ l ®] Enviar [ l ®l Enviar

Lo e
INEEREREN
EEEEEEEEIE HEREEEEEIE
| | . | |

O O

Figura 4.7: Boceto de la segunda fase de  Figura 4.8: Boceto de la fase de emisioén de
autenticacion. voto.

Q
IERREEEEEn
IEEEEREN
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—>
..... NH T 3,58 AH =) eeseo NHF 3.58 AH =)
< Atras OCCVotingBOT < htrds OCCVotingBOT
[ Registro completo ] Orciones disponibles:
[ Selecciona el comando /votar J 1. Opcion |
f
Dpciones disponibles: Selecciona la opcion
.
2. Opcion 2 Votacion correcta
Este es tu codigo: 343233
Selecciona | i6
[ Para veriFlcar, selecciona /veriFlcar J
oz

[ veriFiear |
[ ®| Eniar [ | ®| Eniar

Q Q
BEEEERENEN EEREEREEEN
BEEEREREN BEEREEREN
OO IO HEEEEEEEE
| I | .

_ O _ O

Figura 4.9: Boceto de la fase de seleccion  Figura 4.10: Boceto del inicio del proceso
de opciones. de verificacién de voto.

1

[ —]
ooooo NN T 3.58 AH (=) eseec NH T 3:58 AM (=]
< Atrds OCCVotingBOT < Atrds OCCVotingBOT
Votacion correcta
2 Este os tu cidigo: 343233 |
Votacion correcta Para veriFlcar, selecciona /veriFlcar }
Este es tu codigo: 343233 /veriFlcar
[ Para veriFlcar, selecciona /veriFlcar ] " -
Dime tu codigo: }
{ /veriFicar 243933
Di odigo:
me tu codigo } Tu voto fue: Opcicn 2 ]
3437233

Q [ ®| Eniar [ | ®| Eniar

Q
IERREEERER IERREEEEEn
INEEREnN IEEEEREN
HEEaEEaE'E HEEaEEEE'E
| . | .

_ O ) . O )

Figura 4.11: Boceto del envio del cédigo  Figura 4.12: Boceto de confirmacién de vo-
para verificacion. to verificado.
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4.2.2. Herramientas

Para implementar este proyecto se han tenido que utilizar diversas herramien-
tas, cuidadosamente elegidas como en cualquier otra obra, junto a otras para dar-
le soporte y que apoyen su correcto desarrollo. Todas ellas se describen a conti-
nuacion, incluyendo la justificacién de su eleccién.

1. Lenguaje de desarrollo

Descripcion

El lenguaje elegido para el desarrollo de la solucién propuesta es Node]S' ,
un entorno de ejecucién de cédigo abierto y multiplataforma para el desa-
rrollo de aplicaciones web en el lado servidor. Mas concretamente, se hace
uso de un framework basado en Node]S llamado Sails]S? , disefiado para emu-
lar el patrén Modelo, Vista, Controlador, con una arquitectura escalable,
orientada a servicios. Sails|S, ademds, incluye un motor de almacenamiento
y recuperacion de datos compatible con la mayoria de sistemas de gestion
de bases de datos del mercado. Este sistema proporciona una API unifor-
me para acceder a elementos de datos, lo que quiere decir que se escribe el
mismo codigo para obtener y almacenar datos, sea cual sea la tecnologia de
almacenamiento implementada.

Por otro lado, Sails]S ofrece seguridad y control de acceso basado en roles
por defecto mediante el uso de politicas: funciones de middleware simples
y reutilizables que se ejecutan antes que sus acciones.

Justificacion
Node]S es rdpido y escalable, a altos niveles de concurrencia (miles de cone-
xiones) el servidor tendréd que ejecutar instrucciones de forma asincrona y
sin bloqueos, por lo que no sera posible ir creando un hilo de ejecucién para
cada conexion. Otros lenguajes como Java no retinen este tipo de requisitos.
Sin embargo Node]S los gestiona muy eficientemente.

Ademas el hecho de haber elegido el framework Sails]S facilita en gran me-
dida el proceso de desarrollo, pues la flexibilidad que éste tiene para la ges-
tion de la persistencia y la seguridad es algo que reducira la dificultad del
trabajo a realizar.

2. Librerias

Las librerias y médulos * utilizados como apoyo al desarrollo del sistema se
listan a continuacion:

crypto El médulo crypto proporciona funcionalidad criptografica que incluye un
conjunto de wrappers para el hash de OpenSSL, HMAC, cifrado, descifrado

Puede consultarse informacién sobre Node]S en el sitio web del proyecto. Disponible en:
https://nodejs.org/ [Acceso el 28.06.2016]

2Puede consultarse informacién sobre Sails]S en el sitio web del proyecto. Disponible en: http:
//sailsjs.org/ [Acceso el 28.06.2016]

3Puede consultarse informacién sobre todas las librerias en el sitio web del gestor de depen-
dencias de Node/S (npm). Disponible en: https://www.npmjs.com/ [Acceso el 28.06.2016]


https://nodejs.org/
http://sailsjs.org/
http://sailsjs.org/
https://www.npmjs.com/
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y funciones de firma y verificacién. Este médulo serd el encargado de las
tareas de cifrado y descifrado de los elementos sensibles almacenados en la
base de datos.

form-data Se trata de una libreria para crear streams del tipo multipart/form-data
legibles. Se encargara de componer y empaquetar los objetos enviados me-
diante peticiones HTTP.

generate-password Libreria que permite generar contrasefias tinicas de forma
aleatoria. Estas contrasefias serdn las usadas para el cifrado de los datos
del votante que se almacenardn junto con el voto para permitir a éste la
verificacién de su voto en cualquier momento, preservando su anonimato.

https Libreria para la gestion de las peticiones mediante protocolo seguro HTTPS.
include-all Mdédulo para la gestion de dependencias software del proyecto.
moment Librerfa para la gestion eficiente de fechas.

newrelic Libreria para la recolecciéon de datos relacionados con el rendimiento
del sistema.

node-emoji Médulo que permite gestionar emoticonos.
request Cliente para el manejo de peticiones HTTP.

sails-mongo Modulo de integracion del sistema de gestion de base de datos
MongoDB en Sails]S.

3. Persistencia

Descripcion
La implementacién de la capa de persistencia se realiza mediante un siste-
ma de bases de datos no relacionales, concretamente MongoDB4, un sistema
de bases de datos NoSQL orientado a documentos y de c6digo abierto. Mon-
goDB permite una fragmentacion transparente entre diferentes réplicas del
servidor de datos, disminuyendo el tiempo de respuesta del servidor ante
un ntmero considerable de consultas a la base de datos.

Justificacién

MongoDB almacena los datos utilizando un modelo de datos basado en do-
cumentos flexibles similares a JSON. Los documentos contienen uno o mas
campos, incluyendo matrices, datos binarios y sub-documentos. Los cam-
pos pueden variar de un documento a otro. Esta flexibilidad permite evolu-
cionar el modelo de datos con rapidez a medida que cambien los requisitos
de aplicacion.

Ademads, puesto que se prevé que el sistema genere un ntimero bastante
considerable de accesos a la base de datos, se hace indispensable que esta
sea capaz de manejar todo ese volumen de accesos con un tiempo de res-
puesta que no merme ante picos de trabajo.

“Puede consultarse informacién sobre MongoDB en el sitio web del proyecto. Disponible en:
https://www.mongodb.com/ [Acceso el 28.06.2016]


https://www.mongodb.com/
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4. Entorno de ejecucién

Descripcion
Como entorno en el que se despliega y ejecuta el sistema, se ha optado por
una solucién basada en la nube como es el caso de Heroku®, una plataforma
de ejecucién de aplicaciones orientada a servicios. Se trata de un entorno
sencillo en el que no se requiere el control de la infraestructura, pues la
escalabilidad se gestiona automaticamente. Ademas, permite el despliegue
de nuevas versiones de la aplicacién de forma casi instantdnea.

Justificacién
Puesto que el sistema exige una alta disponibilidad (RNF-5) asi como otros
requisitos relacionados con el entorno de ejecucién, se ha apostado por una
solucién basada en la nube para la ejecucion del servidor. Este tipo de en-
tornos nos permite garantizar que el sistema dispondrd de una capacidad
de trabajo acorde a lo que se requiera en cada momento, ahorrando tiempo
y costes de mantenimiento.

5. Comunicaciones y notificaciones

Descripcion
Para el envio de notificaciones y cualquier otro tipo de comunicaciones re-
lacionadas con el sistema y, mas concretamente, el envio de correo electré-
nico de forma masiva, se ha optado por SendGrid®, un servicio integrado
de envio de correo transaccional que permite una alta fiabilidad a la hora
de garantizar la entrega de dichos correos. Ademds incorpora una API que
permite integrar el sistema desarrollado de una forma fécil y transparente.

Justificacién
Para garantizar el cumplimiento del requisito que establece la necesidad de
auditoria de la votacién (RF-7) se ha optado por remitir copia de cada uno
de los votos al interventor o interventores.

Esto obliga a disponer de un sistema fiable de entrega de correos electréni-
cos capaz de manejar un alto namero de solicitudes de envio simultdneas.
Lo que no seria posible sin disponer de un servicio especializado, pues un
servidor de envio local podria saturarse facilmente.

6. Aseguramiento de la calidad

Descripcion
Para la implementacion de test unitarios asi como generar los informes de
los mismos, se utilizaran frameworks de testing para NodeJS, que permitan
asegurar la calidad del desarrollo en cada una de las modificaciones que se

SPuede consultarse informacién sobre Heroku en el sitio web del proyecto. Disponible en:
https://www.heroku.com/ [Acceso el 28.06.2016]

®Puede consultarse informacién sobre SendGrid en el sitio web del proyecto. Disponible en:
https://sendgrid.com/ [Acceso el 28.06.2016]


https://www.heroku.com/
https://sendgrid.com/
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realicen durante el proceso de desarrollo e integracion. Concretamente los
frameworks Mocha’ y Supertest®.

Justificacion

Mocha permite la creaciéon de test unitarios asi como la generacién de in-
formes detallados de cada uno de ellos, lo que permitird poder mantener
un c6digo sin errores y capaz de evolucionar facilmente. Por otro lado, Su-
pertest permite probar de forma general, pero a la vez precisa, los puntos
de las interfaces (API) desarrollados en el sistema. De esta manera, se po-
dra siempre asegurar que antes de entregar una version del aplicativo, este
responderd adecuadamente.

7. Integracion Continua

Descripcion

Para facilitar la integraciéon continua y el desarrollo agil del sistema, se utili-
za un servicio que automatice esta tarea. Concretamente se ha elegido Travis
CI 7, un entorno que permite la construccién y la ejecucion de test, previa-
mente al despliegue final, de aplicaciones. Ademas, este sistema permite el
despliegue automatico de nuevas versiones del software si este pasa todas
las pruebas establecidas, disponiendo de forma rédpida de una version lista
para ser probada.

Justificacion
Travis CI permite una configuracién fécil y rapida de flujos de integracion
continua, permitiendo automatizar todo el proceso de construccién, prue-
bas y despliegue de cada una de las modificaciones que se vayan incluyen-
do en el proyecto.

8. Control de versiones

Descripcion
Para la tarea de control de versiones asi como de repositorio de cédigo se
ha decidido utilizar GitHub '°, una plataforma de desarrollo colaborativo
de software que, a su vez, hace las funciones de repositorio utilizando el
sistema de control de versiones Git.

Justificacién
La eleccion de GitHub como herramienta principal de gestion de versionado
del cédigo se hace atendiendo a la capacidad que tiene este entorno para
poder no solo mantener de forma eficiente las actualizaciones y mejoras
del c6digo, si no también a las funcionalidades para crear un entorno de

"Puede consultarse informacién sobre Mocha en el sitio web del proyecto. Disponible en:
https://mochajs.org/ [Acceso el 28.06.2016]

8Puede consultarse informacién sobre Supertest en el sitio web del proyecto. Disponible en:
https://github.com/visionmedia/supertest [Acceso el 28.06.2016]

9Puede consultarse informacién sobre Travis CI en el sitio web del proyecto. Disponible en:
https://travis-ci.org/ [Acceso el 28.06.2016]

19Puede consultarse informacién sobre GitHub en el sitio web del proyecto. Disponible en:

https://github.com/ [Acceso el 28.06.2016]


https://mochajs.org/
https://github.com/visionmedia/supertest
https://travis-ci.org/
https://github.com/
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desarrollo colaborativo en la que cualquier persona pudiera tanto auditar
como colaborar en la mejora continua del cédigo fuente.

9. Gestion de tareas e incidencias

Descripcion

Para la gestion de tareas e incidencias se hace uso de la herramienta JIRA !,
una aplicacion basada en web para el seguimiento de errores e incidentes
asi como para la gestion operativa de proyectos. Este entorno permite ope-
rar con distintas aplicaciones como Travis CI, para la integracién continua y
GitHub para poder obtener informacién acerca de las versiones y cambios
que ha habido en el c6digo. También haré las funciones de gestiéon de pro-
yectos, estableciendo las tareas planificadas y su duracién para un correcto
planteamiento del proyecto.

Justificacion
JIRA es ampliamente utilizada por la industria, habiendo demostrado sus
cualidades como potente entorno de gestion de incidencias y proyectos. Sus
integraciones con otras aplicaciones de gestion de proyectos y herramientas
para el desarrollo permiten crear un entorno de organizacién optimizado
para el trabajo en equipo, de forma deslocalizada y 4gil.

10. Gestion documental

Descripcion
Para la gestion de todos los documentos que se generen durante el proceso
de desarrollo del proyecto se utiliza Confluence '?, un gestor de informacién
integrado dentro de JIRA y que permite la creacién colaborativa de docu-
mentos. Incluye ademads un buen nimero de plantillas predisefiadas para la
generacion de informes, documentos de trabajo, diario de reuniones, etc.

Justificacién
Confluence permite crear un repositorio documental en la nube, accesible
en cualquier momento y con un entorno de edicién amigable y cémodo.
Ademads permite la creacion de espacios de gestion documental asociados a
proyectos, por lo que se puede mantener una correcta estructuraciéon de la
documentacién generada.

11. Rendimiento

Descripcion
Para la medicion del rendimiento del sistema implementado, se utiliza New-
Relic '3, un entorno de obtenciéon de medidas de rendimiento muy comple-

Puede consultarse informacién sobre JIRA en el sitio web del proyecto. Disponible en: https:
//es.atlassian.com/software/jira [Acceso el 28.06.2016]

12Puede consultarse informacién sobre Confluence en el sitio web del proyecto. Disponible en:
https://es.atlassian.com/software/confluence [Acceso el 28.06.2016]

13Puede consultarse informacién sobre NewRelic en el sitio web del proyecto. Disponible en:
https://newrelic.com/ [Acceso el 28.06.2016]
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https://es.atlassian.com/software/confluence
https://newrelic.com/
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to, que permite la obtencioén de informacién sobre el tiempo que el sistema
dedica a procesar peticiones, a realizar consultas a la base de datos, etc.

Justificacién
NewRelic es uno de los entornos més avanzados del mercado para la me-
dicién de rendimiento de aplicaciones web entre otras: no solo permite la
obtencion de analiticas en tiempo real, si no que detecta potenciales proble-
mas que pudieran provocar una caida o fallo del sistema.
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4.2.3. Arquitectura

Los componentes de la arquitectura del sistema son los que se detallan a con-
tinuacion.

1. Modelo de datos

La Figura 4.13 muestra el esquema del modelo de datos. En él se representan
cada una de las colecciones de datos, asi como los atributos de cada una de estas
colecciones.

Coleccion Admin
La coleccién Admin representa a los usuarios con privilegios de adminis-
tracion sobre el sistema de votacion. Los atributos de esta coleccién son:

= id: Representa el identificador tinico de cada uno de los elementos de
la coleccién. Tendra la funcién de clave primaria.

= email: Representa el correo electrénico utilizado para iniciar sesién co-
mo administrador en el sistema.

» encrypted_password: Representa la contrasefia del administrador, ci-
frada para evitar problemas de robo de identidad.

» isLogged: Representa el estado de la sesién del usuario, es decir, si se
encuentra iniciada o no.

= status: Representa el estado actual del usuario, conectado, ausente o no
disponible.

= deleted: Establece si el usuario ha sido borrado o no, de esta manera,
al usar un borrado 16gico, podrdn recuperarse usuarios borrados por
accidente.

= project_id: Representa el c6digo identificador del proyecto de votacion
que el usuario haya creado.

Coleccién Project
La colecciéon Project representa una votaciéon dentro del sistema mediante
todos los datos necesarios para que esta pueda llevarse a cabo. Los atributos
de esta coleccién son:

= id: Representa el identificador tinico del proyecto. Tendra la funcién de
clave primaria.

= telegram_token: Representa el token de autorizacion para poder enviar
peticiones a la API de Telegram.

s server_url: Representa la url a la que el servidor de Telegram debe redi-
rigir todos los nuevos mensajes que lleguen al bot desde un cliente de
usuario.

= voting_type: Representa el tipo de votacién que se desea.

» census_activation: Establece si la opcién de comprobacion del censo se
encuentra activada o no.
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intervention_email: Es el correo al que se remite copia de cada uno de
los votos emitidos para poder comprobar que no ha habido ninguna
alteracion de la base de datos.

Coleccién Token
La coleccién Token incluye los datos necesarios para que un usuario admi-
nistrador pueda realizar tareas dentro del sistema. Mediante esta coleccién
se implementa el sistema de seguridad y control de accesos al servidor, que
basa su razén de ser en el uso de tokens que permitirdn (si el token es co-
rrecto) el acceso a funcionalidades restringidas del sistema. Los atributos de
esta coleccion son:

user_id: Representa el id de usuario de la tabla Admin.
token: Representa el token de sesién del usuario para poder validarlo.

isValid: Representa si el token es valido o no. En caso de no serlo el
sistema no permitird ejecutar las tareas restringidas a usuarios admi-
nistradores.

ip: Representa la direcciéon IP desde donde el usuario administrador ha
iniciado la sesion.

agent: Representa el agente (navegador, terminal moévil, etc.) desde el
que el usuario administrador ha iniciado sesién.

Coleccién Chats
La coleccién Chats se compone de todas y cada una de las conversaciones
con las que el bot estd manteniendo una conversacion. Sus atributos son:

id: Representa el identificador del chat en cuestion.

type: Representa el tipo de conversacion que se estd manteniendo (gru-
po, chat privado, etc.).

title: Representa el titulo de la conversacién (solo para los casos en los
que el tipo de conversacion sea un chat grupal).

username: Representa el nombre de usuario con el que se estd mante-
niendo la conversacion.

first_name: Representa el nombre del usuario con el que se estd man-
teniendo una conversacion.

last_name: Representa el apellido del usuario con el que se estd man-
teniendo una conversacion.

messages: Representa la colecciéon de mensajes que existen en la con-
versacion en cuestion.

Coleccién Messages
La colecciéon mensajes representa a cada uno de los mensajes intercambia-
dos entre el bot y el usuario. Sus atributos son:

id: Representa el identificador del mensaje.

from: Representa el origen del mensaje (usuario).
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date: Representa la fecha en la que se originé el mensaje.
chat: Representa el chat al que pertenece el mensaje en cuestion.
photo: Representa si el mensaje en cuestion se trata de una foto.

update: Representa el objeto entrante recibido desde los servidores de
Telegram al que pertenece el mensaje en cuestion.

Coleccion Update
La coleccion Update representa a todos y cada uno de los elementos que los
servidores de Telegram remiten al servidor del bot. Sus atributos son:

id: Representa el identificador tinico del elemento.

message: Representa el mensaje incorporado dentro de este elemento.

Coleccién Users
La coleccién Users representa a los usuarios que han iniciado una conver-
sacion con el bot. Sus atributos son:

id: Representa el identificador tinico del usuario.
username: Representa el nombre de usuario.

messages: Representa a los mensajes remitidos al bot por el usuario en
cuestion.

retry_nid: Representa el niimero de intentos que ha realizado el usua-
rio para validar su ntimero de identificaciéon (DNI/NIF) contra el cen-
SO.

retry_birth_date: Representa el nimero de intentos que ha realizado el
usuario para validar su fecha de nacimiento contra el censo.

encrypted_vote: Representa el voto encriptado del usuario.

Coleccién Stages
La coleccion Stages permite al bot llevar el seguimiento de las etapas en las
que se encuentra cada uno de los usuarios. Sus atributos son:

user_id: Representa el identificador del usuario.

stage: Representa el ntimero de la etapa en la que el usuario se encuen-
tra en un momento dado.

banned: Representa si el usuario ha sido bloqueado tras haber agotado
los intentos de validacién contra el censo.

valid: Representa si el usuario ha sido validado correctamente contra
el censo.

has_voted: Representa si el usuario ha votado.

locale: Representa el idioma elegido por el usuario.

Coleccion Census
La coleccién Census representa el censo de votantes autorizados del proceso
de votacion. Sus atributos son:

nid: Numero de identificacién, ya sea un Documento Nacional de Iden-
tidad o un Numero de Identificacién de Extranjeros.
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= birth_date: Representa la fecha de nacimiento del votante.
= sex: Representa el seso del votante.

= address: Representa la direcciéon del votante.

= name: Representa el nombre del votante.

= surnamel: Representa el primer apellido del votante.

= surname?: Representa el segundo apellido del votante.

Coleccién Status
La coleccién Status representa la informacién de todos los usuarios que es-
tdn preparados para emitir un voto o si ya han emitido este. Sus atributos
son:

= nid: Ntumero de identificaciéon (DNI/NIE) del votante.
» telegram_id: Identificador de usuario en Telegram.

= has_voted: Representa si el usuario ha votado.

= user_type: Representa el tipo de usuario.

» encrypted_vote: Representa el voto cifrado que el usuario ha emitido.

Coleccion Votes
La coleccion Votes almacena todos los votos emitidos satisfactoriamente
junto con el identificador de usuario, cifrado. Sus atributos son:

= id: Representa el identificador del voto en cuestion.
= vote: Representa el voto emitido.

= encrypted_user_id: Representa el identificador de usuario (DNI/NIE)
cifrado.

Coleccién Options
La colecciéon Options representa todas las opciones disponibles que el vo-
tante tendra para poder elegir su voto. Sus atributos son:

= id: Identificador tnico de la opcién.

s text: Texto o descripcion de la opcion.
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Figura 4.13: Modelo de datos.
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2. Esquema de integracién

La Figura 4.14 muestra el esquema general del sistema desde un punto de
vista externo. En el se pueden distinguir todos los elementos que lo componen.

Servidor de Correo SendGrid

Servidor OCCVotingBOT

L
o

< = MongoDB

nrrn —

Replica
MongoDB

Servidor Telegram

‘OCGVOTng BOT

Usuario Usuario Usuario

Figura 4.14: Esquema de integracion.
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OCCVotingBOT
Es el “contacto’” dentro de la aplicacion Telegram que nos permite interactuar
con el bot

Servidor Telegram
Se trata de los servidores de la aplicacién Telegram. Se encarga de reenviar
todos los mensajes recibidos por OCCVotingBOT al servidor del sistema.

Servidor OCCVotingBOT
Es el servidor del sistema, se encarga de toda la funcionalidad de la vota-
cién. Procesara todos los mensajes reenviados por los servidores de Telegram
y responderd en funcién de lo recibido.

Servidor de correo SendGrid
Se trata del servidor externo de correo electrénico, encargado de componer
un correo electrénico por cada voto recibido y remitirlo a los interventores
de la votacion.

MongoDB
Es el servidor de base de datos, en el se almacenard toda la informacién
necesaria.

Replica MongoDB
Se trata de una réplica en tiempo real del servidor de base de datos, locali-
zado en otro entorno para evitar problemas de pérdida de informacién.

3. Flujo del sistema

La Figura 4.15 representa el esquema interno del sistema. En ella se puede
ver como el sistema procesa cada mensaje recibido por el usuario y genera una
respuesta.

Cada vez que el servidor reciba un mensaje, este serd procesado de la siguiente
manera:

1. Se identificara al usuario que ha remitido el mensaje y, a continuacion, se
buscard en la base de datos para comprobar si este ya hubiera interactuado
antes con el sistema. En caso negativo, se creard un nuevo usuario para
futuras busquedas.

2. Una vez identificado, se comprobard la etapa del proceso en la que el usua-
rio se encuentre.

3. En funcién de la etapa en la que este se encuentre, el sistema activard unas
funciones y otras. En todo caso, siempre se podran ejecutar todos y cada
uno de los comandos definidos. Sin embargo, estos comandos variaran su
respuesta en funcién de la etapa anteriormente descrita.

4. Finalmente, ante cada etapa correctamente completada, el sistema incre-
mentard el nimero de la etapa para que el usuario pueda progresar a la
siguiente.
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4.3 Implantacién del prototipo

Una vez construido el prototipo, se ha procedido a implantarlo en un entorno
real: el Ayuntamiento de Quart de Poblet (Valencia), llevandose a cabo en tres
fases distintas:

4.3.1. Fasel

La primera fase del proceso de implantacién del prototipo tiene como obje-
tivo el de organizar a todas las partes implicadas, pues es necesario acordar los
aspectos técnicos a tener en cuenta durante dicha implantacién.

Durante esta fase se especificaron los requisitos técnicos del entorno donde se
iba a proceder a desplegar el aplicativo, asi como la revision de los requisitos no
funcionales que el sistema requeria para su correcto funcionamiento.

Ademas, se analizaron los potenciales problemas de seguridad y las medidas
a tomar para evitarlos, prestando especial atencién al cumplimiento de la Ley de
Proteccion de Datos.

Los detalles acordados se listan a continuacién:

1. La instalacién de las bases de datos que contengan datos personales o que
sean objeto de la Ley Orgéanica sobre Proteccion de Datos se realizaré en los
servidores del Ayuntamiento de Quart de Poblet, el resto de bases de datos,
asi como la ejecucién de la aplicacién se realizard en la nube.

2. Cualquier coleccién de datos que pudiera contener informacién de caracter
personal, no podra abandonar bajo ningtin concepto los servidores munici-
pales.

3. El acceso a la coleccién de datos que almacena los votos emitidos, estarad
completamente restringida durante todo el proceso de votacion.

4. Se establecerdn procedimientos de monitorizacién del entorno para detectar
cualquier anomalia.

4.3.2. Fase?2

Una vez coordinado todo el equipo y establecidos todos los pardmetros téc-
nicos, se inicia la implantacién propiamente dicha. En primer lugar se llevaron
a cabo las tareas de instalacién de los requisitos software del sistema, junto con
todas las dependencias requeridas por la aplicacién para poder entrar en funcio-
namiento.

Se prepararon ambas bases de datos, la principal y una réplica en tiempo real,
en distintas maquinas y con conexiones a internet distintas.
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4.3.3. Fase3

Finalizada la fase de instalaciéon y puesta en marcha del prototipo, durante la
siguiente fase se llevaron a cabo las pruebas de estrés para garantizar que todo
el sistema era estable y asi evitar problemas durante la apertura al ptiblico del
mismo. Concretamente se llevaron a cabo pruebas de rendimiento, enviando al
servidor tres mil peticiones por minuto para comprobar que era capaz de soportar
dicha carga y obteniendo un resultado satisfactorio.

Una vez confirmada la estabilidad del entorno, se cerré esta fase, habilitando
el acceso al publico.
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4.4 Evaluacion

4.4.1.

Prototipo final

En las siguientes figuras se recoge el funcionamiento final del prototipo. Estas
representan el bot tal y como lo puede ver los usuarios.
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]
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What can this bot do?

Bienvenidx a OCCVotingBOT.
Mediante este bot podras votar

de una forma cémoda, rapida y
sencilla. Garantizamos la .
privacidad de tu voto mediante

un sistema de cifrado seguro

de forma que sdlo ti podras
saber qué has votado.

Para empezar pulsa /start

Start

Figura 4.16: Imagen de la pantalla princi-

pal del bot.
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Figura 4.17: Imagen de la seleccién de idio-

ma.
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Figura 4.18: Imagen de la pantalla de bien-
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Figura 4.20: Imagen de la primera fase de

autenticacion.
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Figura 4.19: Imagen del inicio del proceso

de registro.
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Figura 4.21: Imagen de la segunda fase de

autenticacion.
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Figura 4.22: Imagen del inicio del proceso

Figura 4.24: Imagen del inicio del proceso

eeee0 pepephone &  03:30

{ Chats

CT1oEm4
OCCVotingBOT ‘V‘
bot @

votar selecciona el comando /votar

03:29

 ¢Cudles son tus lenguajes de
| programacién favoritos?
Opciones disponibles:

|
| —
|
:C
: COBOL
ot
|

[ : Haskell
&) : Java

: JavaScript
: PHP

ﬁ ‘R

& : Ruby

Selecciona hasta [gJ opciones.
Envia tu voto utilizando los nimeros de
las opciones separados por comas.
Ejemplo: 1, 3,5
CUIDADO: Una vez me has enviado el
voto no podré cambiarlo. jAsegurate de
que es correcto! 03:29

o

de votacion.

eeee0 pepephone & 03:30 CTo0mm4
OCCVotingBOT r
{ Chats e 9 ‘Q
ﬁ 'R
: Ruby

Selecciona hasta opciones.
Envia tu voto utilizando los nimeros de

las opciones separados por comas.

Ejemplo: 1, 3,5

CUIDADO: Una vez me has enviado el

| voto no podré cambiarlo. jAsegurate de _
que es correcto!

1 T |

03:29 M

2,6,8 03:30

Tu voto ha sido guardado

correctamente . -
Este es el cdigo para verificar que tu
voto es correcto: :

03:30

PASSvxuEb 03:30

Utiliza el comando /verificar para
comprobarlo cuando quieras & 03:30

[verificar 03:30
Vamos a verificar tu voto.

Enviame el cédigo que te proporcioné
cuando votaste: 03:30

o

de verificacion de voto.

eeeec pepephone ¥ 03:30

{ Chats

C 70 @34

OCCVotingBOT A
bot g “

: Haskell

s Java

: JavaScript
: PHP

:R

& : Ruby

Selecciona hasta opciones.

| Envia tu voto utilizando los niimeros de
las opciones separados por comas.

| Ejemplo:1,3,5
CUIDADO: Una vez me has enviado el
voto no podré cambiarlo. jAsegurate de
que es correcto! 03:29

J—
Tu voto ha sido guardado
correctamente . -

Este es el cédigo para verificar que tu
voto es correcto: 03:30

PASSvXuEb 03:20

Utiliza el comando /verificar para
comprobarlo cuando quieras & 03:30

i

2,68 03:30

o

Figura 4.23: Imagen de la emisién de voto.
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4.4.2. Andlisis de uso

Una vez puesto en marcha el prototipo, se recogieron datos sobre el uso que
se estaba haciendo de este en el entorno real de la votacién en el Ayuntamiento
de Quart de Poblet, durante los 5 dias que durd el proceso participativo.

En concreto, se recogié informacién sobre los mensajes recibidos, distinguien-
do entre mensajes correctos: Aquellos que son esperados o que forman parte de
la casuistica del sistema; y mensajes incorrectos: Aquellos que no son esperados
y, por tanto, producen un mensaje que informa al usuario de dicho error.

Jun 5th, 2016 |—| Jun 16th, 2016 = Day Tota

Figura 4.26: Mensajes recibidos por el bot, correctos vs. erréneos.

La grafica de la Figura 4.26 muestra la evolucién del ntimero de mensajes de
cada tipo. Se puede observar que, en general, el nimero de mensajes correctos
supera al de mensajes incorrectos. Esto indica que los usuarios no parece que
hayan cometido un gran niimero de errores durante el uso del bot.

De este andlisis podemos deducir que, para tratarse de una tecnologia bas-
tante novedosa y a la que, en general, los usuarios no estdn acostumbrados, los
resultados han sido muy satisfactorios en cuanto al uso que se ha hecho del siste-
ma.
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4.4.3. Andlisis de rendimiento

Para el andlisis del rendimiento del sistema, se tomaron medidas durante los
treinta minutos en los que el bot tuvo una mayor carga de trabajo. En la Figura
4.27 se recoge una gréfica que representa este andlisis. Concretamente se midieron
cuatro tipos de dimensiones:

Request Queuing
Representada por el color verde en la grafica, mide el tiempo que las peti-
ciones recibidas por el servidor esperan a ser atendidas o resueltas.

Node
Representada por el color azul claro en la grafica, mide el tiempo que tarda
el servidor a nivel de ejecucién de instrucciones en satisfacer una peticion.
Este seria el tiempo de ejecucién del sistema.

MongoDB
Representada por el color amarillo en la grafica, mide el tiempo de acceso a
la base de datos.

Response time
Representada en color azul oscuro, mide el tiempo medio de respuesta, es
decir, el tiempo que tarda el sistema en responder a una peticién desde que
esta es recibida.

Web transactions time -~ 20 ms

APP SERVER

40 ms
Time spent in MongoDB

1 minute from 17:47 to 17:48

35 ms
: 2.44 ms per request

30 ms
25 ms
20 ms
15 ms
10 ms

5 ms

5:35 PM 5:40 PM 5:45 PM 5:50 PM 5:55 PM 6:00 PM

Request Queuing node  MongeDB [LETRLTERINEY

Figura 4.27: Relacién de tiempo consumido por la aplicacién.



4.4 Evaluacidon 61

Como se puede ver en la grafica anterior, en general, para una carga de trabajo
considerable tal y como muestra la Figura 4.28 que representa la evolucién del
nimero de peticiones recibidas por el servidor, el sistema nunca tarda mas de
40ms en responder. De esta manera podemos concluir que satisface los requisitos
establecidos en relacién al tiempo de respuesta.

Throughput 156 rpm

- AVERAGE
Reguests

500 -\"‘N 1 minute from 17:47 to 17:48
527 rpm

250 \/ ‘\’

(®)

5:35 PM 5:40 PM 5:45 PM 5:50 PM 5:55 PM 6:00 PM

Figura 4.28: Peticiones por minuto.






CAPITULO 5
Conclusiones y trabajo futuro

5.1 Conclusiones

El presente TFG concluye habiendo alcanzado el objetivo establecido de desa-
rrollar un sistema de votaciéon basado en un bot e integrado en la plataforma de
mensajeria instantdnea Telegram. El éxito del proyecto ha residido en gran parte
a la metodologia seleccionada. La idea de abordar el desarrollo de un prototipo
que satisficiera los requisitos establecidos al inicio: escalabilidad, sencillez y fia-
bilidad, ha contribuido al disefio final de una solucién adaptada a las necesida-
des reales. Asimismo, se ha conseguido implementar un sistema robusto, capaz
de hacer frente a importantes exigencias de rendimiento una vez implantado y
utilizado en un entorno real y, a su vez, critico como fue el caso de la consulta
realizada por el Ayuntamiento de Quart de Poblet.

Por otro lado, el uso de este novedoso sistema ha sentado un precedente en
cuanto a consultas ciudadanas se refiere. De hecho, gracias a la repercusién me-
diatica generada tras la iniciativa de Quart de Poblet, otros municipios han em-
pezado a interesarse por este sistema de votacion, hecho que ayudaré a que este
proyecto no quede en el olvido, sino que reforzard su continuidad, buscando la
mejora del mismo. En este sentido, es plausible pensar que el proyecto ha con-
tribuido a avanzar en el cambio de paradigma de la participacion ciudadana. La
solucién aportada ha sentado un precedente sobre el que, desde ahora mismo,
se puede continuar trabajando para reforzar sus puntos débiles, y mejorarlo de
manera que, en un deseado y esperadamente cercano futuro, prospere hasta tal
punto que se utilice por todos como opcién para votar.

Ahora bien, de cara a cerrar el ciclo de aprendizaje iniciado con la realizacién
del TEG, y con el dnimo de poner de manifiesto las lecciones aprendidas, creo
necesario acabar la presente memoria con una reflexion critica en torno al trabajo
realizado.

Asi, haber trabajado en un entorno real ha permitido poner de manifiesto las
implicaciones y limitaciones del sistema de votacion implementado. En primer
lugar, las limitaciones relacionadas con la seguridad. En este sentido, el sistema
desarrollado no cumple con las garantias requeridas para poder implantarse, por
ejemplo, en consultas o elecciones vinculantes. Actualmente, no se dispone de
los elementos necesarios para la autenticacién de los votantes que sea comple-
tamente fiable. Ademas, el uso de Telegram como plataforma base del desarrollo
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implica cierta dependencia, pues no se tiene el control sobre ella y, en caso de que
esta dejara de funcionar por alguna razoén, el proyecto se tornaria completamen-
te inservible. Esto, junto con la brecha digital que el uso de una herramienta de
nueva implantaciéon implica, suponen una limitacién mas del trabajo realizado.
Por otro lado, existen limitaciones inherentes al uso de bots, pues estos son sen-
cillamente sistemas de envio y recepcién de mensajes, sin capacidad para otras
funcionalidades mds avanzadas. Finalmente, cabe afiadir que el ajuste de los pla-
zos académicos a los plazos requeridos por el Ayuntamiento de Quart de Poblet
han dificultado también el cumplimiento de la fecha objetivo de entrega.

Este trabajo, sin lugar a dudas, ha supuesto una experiencia personal que no
puedo menos que calificar como extremadamente enriquecedora. La realizacién
del TFG me ha permitido aplicar los conocimientos y habilidades adquiridas a lo
largo de la titulacion. A su vez, me ha situado ante el reto de tener que investigar
para adquirir nuevos conocimientos y, de esta forma, poder obtener el resultado
novedoso que se perseguia desde el inicio y, a la vista de la repercusiéon en medios,
podemos decir que conseguido.

Igualmente, la utilizacién de tecnologias vanguardistas para la implementa-
cién del proyecto han supuesto un arduo, pero a la vez satisfactorio, reto, el cual
me ha demostrado que la firme base de sabiduria adquirida a lo largo de la ca-
rrera ha resultado muy 1til a la hora de poder aprender y utilizar tecnologias
que nunca antes hab{a visto. Base sin la cual nunca hubiera podido desarrollar la
destreza para aplicarlas a la velocidad y el conocimiento necesarios.

También me ha resultado muy gratificante haber podido observar como un
proyecto complicado, desarrollado integramente por mi mismo, se ha llevado a
la practica en un entorno real, donde ha sido utilizado por un gran namero de
personas, con el resultado esperado. Sin duda alguna, me ha hecho sentir orgu-
lloso del trabajo realizado.

Finalmente, haber trabajado en un equipo multidisciplinar, compuesto, entre
otros, por politélogos, politicos, informdticos, historiadores, administrativos, etc.,
ha supuesto una experiencia que, ademds, me ha demostrado que la informética
no tiene limites.

Lo sentencié Edsger Dijkstra: “Computer science is no more about computers than
astronomy is about telescopes.”

5.2 Trabajo futuro

La perspectiva de la solucién desarrollada, ya implantada en el Ayuntamiento
de Quart de Poblet, es bastante alentadora, pudiendo extenderse a otros munici-
pios interesados, asi como otras entidades que quisieran hacer uso de esta tecno-
logia. Sin embargo, de cara a mejorar y ampliar el trabajo realizado, se proponen
diversas lineas de trabajo de cara al futuro:

Interfaz de administraciéon
Una linea de trabajo en la que ya se esta trabajando en la actualidad es la
creacion de una interfaz de administraciéon que permita crear votaciones y
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configurar el entorno del bot de forma dindmica y amigable para el usuario.
Facilitando, asi, todas las tareas relacionadas con la puesta en marcha de
una nueva votacién cada vez que se requiera.

Autenticacién
Pese a que la tecnologia actual no hace posible la autenticacién fiable de
usuarios, garantizando que la persona que se encuentra detrds de un en-
torno digital es quien dice ser, se proponen diversas mejoras en esta linea
de trabajo.

Una de ellas es la implementacién de alternativas que afiadan nuevas capas
de verificacién de usuarios, esto es, incluir nuevos requisitos a la hora de
poder registrarse para proceder a la emisién de un voto.

Lenguaje natural
Otra linea de trabajo muy interesante, y de la que se ha empezado a anali-
zar su viabilidad, es la posibilidad de soportar el procesamiento de lenguaje
natural para interactuar con el bot. Esto significaria que el usuario podria
comunicarse de una forma mads sencilla con el bot, pudiendo realizar pre-
guntas o enviar mensajes directamente y sin seguir ningtn tipo de formato
restrictivo.

Tipos de votacion
Por otra parte, resultaria muy interesante que el sistema pudiera soportar
diferentes tipologias de votacién. De esta manera, se podria implantar para
procesos que van mds alld de una votacién del tipo selecciéon multiple.

Disefio centrado en la ciudadania
Desde el punto de vista metodoldgico se ha empezado a trabajar en el di-
sefio de una metodologia de disefio centrada en la ciudadania. A partir del
Disefio Centrado en el Usuario se pretende la participacion activa de la ciu-
dadania en las soluciones tecnoldgicas desarrolladas para facilitarle el ejer-
cicio del poder en el marco de procesos de empoderamiento.
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APENDICE A
Cdédigo implementado

Todo el cédigo implementado puede consultarse en el perfil de GitHub del
proyecto, accesible desde https://github.com/hubcivico/0CCVotingBOT/tree/
develop
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APENDICE B
Repercusién en medios

Quart

El consistorio destaca la «repercusion» del
cambio de las calles franquistas

08.06.2016 | 08:02

LEVANTE-EMV | QUART DE POBLET El Ayuntamiento de Quart de Poblet ha destacado a través de un
comunicado la «repercusién» que esté teniendo el proceso participativo abierto para la eleccién del
nuevo nombre de ocho calles franquistas. «La iniciativa esta teniendo repercusién internacional y ha
despertado el interés de diferentes instituciones, comunidades, plataformas y personalidades ligadas al
Gobierno Abierto, las TIC e internet», sefialaba ayer el consistorio en un comunicado. «Entre ellos, el
que fue responsable de Facebook para Espafia y América Latina, Elies Campo, o novagob, la Red Saocial
de la Administracién Publica o uno de los fundadores de Telegram Messenger, Pavel Durov». El
ayuntamiento informé de que los datos de participacién en el primer dia son de 272 votos, 79 por
Telegram y 193 via web. El proceso esta abierto hasta el sabado 11 de junio a las 14 horas. «El uso de
Telegram en una consulta a la ciudadania es pionero y la Concejalia de Gobiermo Abierto, que dirige
Juan Medina, ha podido implementarlo gracias a una herramienta desarrollada por HUBcivico, una
iniciativa sin animo de lucro puesta en marcha por el Grup Calam con el objetivo de facilitar el uso de la
tecnologia en procesos de gobierno abierto».

Figura B.1: Nota de prensa sobre el proceso participativo publicada en el diario Levante.
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Pavel Durov L
durov

A Spanish town will hold a referendum via
Telegram to decide the name of 8 streets

e Arranca el proceso para cambiar ocho calles franquistas de...

Desde esta mafana los ciudadancs podran escoger a ocho
mujeres de una lista de 24 - Las votaciones concluirdn el sabado

levante-emv.com

8 20 2 SNEEESEE0

12:42 AM - 7 Jun 20186

¢ Manhattan, NY

+3 138 ¥ 233

Figura B.2: Tweet publicado por Pavel Durov, creador de Telegram.
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Quart de Poblet votara el nombre de
ocho calles afectadas por la Ley de
Memoria Historica

Publicado 31/05/2016 13:54:06 ceT

VALENCIA, 31 May. (EUROPA PRESS) -

El Ayuntamiento de Quart de Poblet ha convocado, por primera vez, una votacién
para que todos los vecinos censados y mayores de 16 afios seleccionen el nombre de
ocho de las 10 calles afectadas por Ley 52/2007, conocida como Ley de la Memoria
Histérica, seglin han informado fuentes municipales en un comunicado.

Asi, entre el lunes 6 de junio y el sdbado 11 de junio, a las 14 horas, podran votar los
vecinos para eliminar el nombre de estas callesrelacionadas con personas, entidades,
hechos o sefias distintivas del régimen franquista.

Una de las principales novedades es que se podra participar a través del mévil, con la
aplicacién gratuita Telegram y gracias a una herramienta pionera desarrollada por
HUBcivico, una iniciativa sin animo de lucro puesta en marcha por el Grupo Calam
con el objetivo de facilitar el uso de la tecnologia en procesos de gobierno abierto,
gue colabora en este proceso.

Figura B.3: Nota de prensa sobre el proceso participativo publicada por Europa Press.
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Telegram Geeks 1K 13:29
il TELEGRAM | REFERENDUM || e

A spanish town (Quart de Poblet, population: 25k) will hold a referendum via
Telegram to decide the name of 8 streets with the bot @QuartVotaBOT.

Y So maybe this is the first governmental referendum via Telegram of the
history.

More info (in spanish)

k&d Arranca el proceso para cambiar ocho calles franquistas de Quart de Poblet

kd Official Announcement

Levante-Emv

Arranca el proceso para cambiar ocho calles franquistas de
Quart de Poblet

Desde esta mafiana los ciudadanos podran escoger a ocho
mujeres de una lista de 24 - Las votaciones concluirdn el sabado

Figura B.4: Publicacion del grupo de desarrolladores de Telegram.



75

arinX Notiies

DOS MUNICIPIOS DE ESPANA ATRAVESADOS POR LA
"DEMOCRACIA DIGITAL"

En uno eligen nuevos nombres para unas calles desde la app de Telegram, mientras
que en otro se economizan recursos gracias a Twitter.

El municipio espanol de Jun conecta a su po

TAGS Telegram, Twitter, redes sociales

La pujanza de las redes sociales, el uso masivo de los celulares
inteligentes y la inmediatez de las comunicaciones modifican a
diario la vida cotidiana de las personas. Pero no solo eso,
ahora también los procesos democraticos y la simplificaciéon
de recursos, al menos en dos municipios de Espaiia.

El Ayuntamiento de Quart de Poblet, situado dentro de la
Comunidad Valenciana, lleva adelante desde el lunes un
proceso participativo para renombrar ocho calles afectadas

Figura B.5: Nota de prensa sobre el proceso participativo el el diario Clarin.
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Technologie
UN REFERENDUM VIA L'APPLICATION TELEGRAM

Publié par : Houssen Moshinaly Date: 6 juin 2016 Heure :15:35 dans Technologie /g -
Laisser un commentaire Affichage ultra-rapide !

Mot-clés: Telegram

La petite commune de Quart de Poblet en Espagne a décidé
d’utiliser des outils informatiques, notamment I'application
Telegram pour collecter les votes d'un référendum pour
nommer certaines de ses rues. C'est la premiére fois qu‘on
utilise Telegram pour organiser un référendum méme si
I'ampleur est modeste.

La commune de Quart de Poblet est situé dans la province de Valence en
Espagne. Elle veut renommer certaines de ses rues pour les remplacer par des
noms de femme. La commune posséde trés peu de présence féminine dans les
noms de ses rues.

La commune a mis plusieurs systémes de vote pour les habitants. Le site officiel,
des kiosgues informatiques et I'application Telegram via un bot appelé
QuartVotaBot. C'est un événement insignifiant dans une petite ville, mais cela
prouve gue les outils technologiques comme Telegram peuvent énormément
faciliter des processus politiques et augmenter la participation citoyenne.

Figura B.6: Nota de prensa sobre el proceso participativo publicada por el medio francés
Housseniawriting.
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On n'arréte plus le progrés! Afin de faciliter le processus politique, les
autorités d'une petite commune espagnole ont décidé d'utiliser
I'application Telegram pour recueillir les votes d'un référendum pour
nommer certaines des rues.

C'est la premiére fois qu'une application est utilisée pour organiser un référendum,
méme si son ampleur reste modeste.

Quart de Poblet est une commune espagnole située dans la province de Valence et dont
la population s'éléve & prés de 25.000 habitants. Une des particularités de cette ville
réside dans le fait que le nom de ses rues est a dominante masculine. Les autorités ont
donc décidé de se lancer sur la voie de la parité en proposant de rebaptiser huit d'entre
elles. Les habitants de Quart de Poblet se sont donc vus proposer 24 noms.

Figura B.7: Nota de prensa sobre el proceso participativo publicada por el medio francés
sputniknews.
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