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Resumen

En la actualidad las plataformas Cloud (como AWS o Microsoft Azure) se han convertido
en una solucién tecnolégica muy extendida a nivel empresarial, a la hora de desarrollar
servicios (componentes software que ofrecen una funcionalidad que aporta un claro valor de
negocio) que requieren de una infraestructura de alto rendimiento. Esta aproximacion es
especialmente interesante para las PYMEs tecnoldgicas que no disponen los recursos
necesarios para gestionar de forma adecuada infraestructura de alto rendimiento.

Este proyecto aborda un caso de estudio real para desarrollar un conjunto de servicios
en el contexto de una aplicaciéon web colaborativa: GEMDomus. Dicha aplicacion permite
la elaboracién de un diagnéstico médico mediante la integraciéon de un gran volumen de
informacién gendmica proveniente de fuentes de datos abiertas. Dicha informacién es
analizada mediante un proceso cognitivo que involucra a varios expertos que interactiian en
una misma sala a través de distintos dispositivos (tableta, pc, pantalla proyectada, etc.). El
objetivo de los servicios a desarrollar es procesar la informacién relevante, capturar la
interaccion realizada por los distintos usuarios simultaneamente y gestionar como la
informacion es visualizada en cada dispositivo utilizando tecnologfas Web.

Por el volumen de la informacién procesada y la complejidad del proceso de analisis,
esta aplicacion requiere de su despliegue en una plataforma cloud. En concreto, se utilizara
FIWARE (www.fiware.org), un ecosistema abierto impulsado por la comisién europea para
el desarrollo de aplicaciones inteligentes en multiples dominios. A diferencia de las soluciones
cloud propietarias, FIWARE aboga por el uso de interfaces y componentes software de
cédigo abierto, aspecto que influye positivamente en términos de interoperabilidad y costes.
El presente proyecto analizara las tecnologias ofrecidas por esta plataforma para mejorar el
desarrollo del caso de estudio propuesto. Por lo tanto, la contribucién de este proyecto tiene
dos vertientes: por un lado, se realizara un desarrollo de servicios cloud en un entorno
industrial y, por otro lado, se evaluaran los potenciales beneficios de usar la plataforma
FIWARE con dicho fin.
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Resum

Actualment les plataformes cloud (com ara AWS o Microsoft Azure) son una solucid
tecnologica molt emprada a nivell empresarial, per a desenvolupar serveis una infraestructura
d’alt rendiment. Aquesta aproximacié ¢és especialment interessant per les PIMEs
tecnologiques que no gaudeixen dels recursos necessaris per a gestionar adequadament
aquestes instal-lacions.

Aquest projecte aborda un cas d’estudi real per desenvolupar un conjunt de serveis
en el context d’'una aplicacié web col‘laborativa: GEM Domus. I’esmentada aplicaci6
permet P'elaboracié d’un diagnostic medic mitjancant la integracié d’un gran volum de
d’informacié genomica provinent de fonts obertes de dades. Aquesta informacié es
analitzada per mitja d’un procés cognitiu que involucra a diversos experts que interactuen en
la mateixa sala amb distints dispositius (tablet, pc, pantalla de projeccio, etc.). La fi dels serveis
a desenvolupar es processar la informacié rellevant, capturar la interaccié simultania
realitzada per els diversos usuaris i gestionar com la informacié es visualitza en cadascun dels
dispositius emprant tecnologies Web.

A causa del volum de la informacié processada 1 la complexitat del procés d’analisis,
aquesta aplicacié requereix d’un desplegament en una plataforma cloud. En concret,
sutilitzara FIWARE (www.fiware.org), un ecosistema obert impulsat per la comissié europea
per a el desenvolupament d’aplicacions intel-ligents en multiples dominis. A diferencia de les
solucions cloud propietaries, FIWARE advoca per I'is d’interficies i components de
programari de codi obert, aspecte que influeix positivament en termes d’interoperabilitat i
despeses. El present projecte estudiara les tecnologies oferides per aquesta plataforma per a
millorar el desenvolupament del cas d’estudi proposat. Aleshores, la contribucié té dues
vessants: per una banda, es desenvolupara un conjunt de servicis tecnologics en un entorn
industrial i, per 'altra, s’avaluaran els potencial beneficis d’usar la plataforma FIWARE amb
aquesta finalitat. Aquest projecte analitzara les tecnologies oferides per aquesta plataforma
per a millorar el desenrotllament del cas d’estudi proposat. Per tant, la contribucié d’aquest
projecte te dues vessants: Per un costat, es realitzara un desenrotllament de servicis cloud en
un entorn industrial I, per altra banda, s’avaluaran els potencials beneficis d’utilitzar la
plataforma FIWARE amb eixe fi.
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Abstract

Nowadays cloud platforms (AWS or Microsoft Azure) have become a widespread
technology solution in the business world when developing services (software components
that offer a functionality which provides a clear business value) that require a high
performance infrastructure.

This project addresses a real case study to develop a set of services in the context of a
collaborative web application: GEMDomus. This application allows the development of a
medical diagnostic through the integration of a huge volume of genomic information from
open data sources. This information is analyzed through a cognitive process involving several
experts that interact in the same room through different gadgets (tablet, pc, projector, etc.).
The aim of the services to develop is process relevant information, capture the interaction
performed simultaneously by the different users and manage how the information is
visualized on each dispositive using web technologies.

Because of the volume of the processed information and the complexity of the analysis
process, this application needs to be deployed in a cloud platform. In particular, Fiware will
be used (www.fiware.org), an open ecosystem driven by the European commission for
intelligent application development in multiple domains. Unlike proprietary cloud
applications, FIWARE advocates the use of open interfaces and components, aspect that
positively influences on terms of interoperability and costs. This project will analyze the
offered technologies by this platform to improve the development of the proposed case
study. Therefore, the project contribution has two sides: On the one hand, development of
cloud services in an industrial environment will be made. On the other hand, potential
benefits of using FIWARE platform will be evaluated.

Keywords: Java, Spring, FIWARE, collaborative, Websocket
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1.Introduccion

1.1. Motivacion

El ser humano es un ser social por naturaleza que puede adaptarse tanto a entornos
colaborativos o como individualistas. Es una realidad que el trabajo colaborativo se ha
abierto paso en el mundo informatico en las ultimas décadas con ejemplos como
GNU/Linux o Wikipedia [1]. En palabras de Yochai Benkler', el trabajo colaborativo
puede ser descrito como “el sistema de produccion, distribuciéon y consumo de bienes
de informacién que se caracteriza por acciones individualizadas descentralizadas,
ejecutadas a través de medios ampliamente distribuidos y ajenos al mercado y a sus

estrategias” [2] .

El trabajo colaborativo proporcionan una serie de ventajas ya que se establece un
compromiso y una interdependencia positiva entre los miembros del grupo, pues cada
uno se siente responsable no solo de su propio trabajo, sino del de los demas, ademas de
aumentar el sentido critico ya que cada integrante del grupo se ve obligado a contrastar
su interpretacioén con la del resto de integrantes del grupo [3] . Producto de esta filosofia
de trabajo, se crean centros de trabajo colaborativos, caracterizados por ser espacios
interconectados en los que todos los participantes acceden e interactuan entre ellos como
una sola entidad [4] . Dicho espacio puede estar respaldado por elementos tecnolégicos
que les permitan compartir un modelo o informacién comun; un ejemplo de tecnologia
al servicio de esta filosofia de trabajo setfa el software colaborativo. Se entiende por
software colaborativo a aquel tipo de software encargado de integrar todo el trabajo
interdependiente que se encuentra en diversas estaciones de trabajo con muchos usuarios
concurrentes conectados a través de una red en un solo proyecto [5] . Este tipo de
software puede dividirse en herramientas de colaboracién-comunicacién, de conferencia

o de gestion colaborativa o en grupo; esta ultima categoria es la mas interesante pues se

! Catedratico de derecho empresarial en la Facultad de derecho de la universidad de Harvard, autor de “la
riqueza de las redes” entre otros.

11



Desarrollo de servicios para una aplicacion web colaborativa en el marco de la plataforma FIWARE

centra en facilitar y agilizar las actividades en grupo ayudando en la comunicacién entre

usuarios y la gestiéon del conocimiento.

Con el paso de los afios las aplicaciones han evolucionado hasta convertirse en
complejos sistemas que pueden requerir una gran capacidad de coémputo, de uso de datos
o de concurrencia. Esto ha propuesto un nuevo reto que ha visto como la apariciéon de
la tecnologia clond ha abordado todos estos nuevos inconvenientes proporcionando un
nuevo paradigma que permite una gran escalabilidad, elasticidad y rendimiento. Gracias
a esta tecnologfa, podemos reducir costes, pues ofrece un servicio de pago por uso sin
necesidad de poseer Hardware, pudiendo ser su obtencién inmediata y automatizada.
Esto significa, también, que, ante picos de demanda, los recursos se adectian a las
necesidades dotando a la aplicacién de una gran escalabilidad y elasticidad. Como se
puede apreciar, el uso de plataformas cowud para el despliegue de aplicaciones es mas que

recomendable.

Desde la explosion del Big data, se ha visto cémo la cantidad de datos gendémicos
disponibles ha crecido exponencialmente. Gracias a las nuevas tecnologias, somos
capaces de secuenciar y analizar cada vez mas material genético y con ello intentar
mejorar el diagnostico de enfermedades relacionadas. No obstante, este aumento de
datos ha venido acompafiado de una mayor heterogeneidad de los datos; tenemos cada
vez mas datos, pero éstos estan aislados, no se aprovecha todo su potencial, limitando

asi la labor investigadora y de diagnosis de los médicos y genetistas.
La precisioén de estos analisis clinicos depende de dos factores:

* La cantidad y calidad de los datos: La heterogeneidad hace que, si bien se tenga
acceso a una gran cantidad de repositorios de datos abiertos (gpen data), no se
puedan comparar o utilizar conjuntamente. Se hace necesario un método que
permita unificar la ontologfa® de manera clara y precisa, generando un modelo
que incluya todo el conocimiento obtenido hasta el momento.

» [La facilidad de diagnéstico: Debido a la complejidad de los datos, es de vital
importancia proporcionar un entorno colaborativo y altamente participativo

donde el equipo de expertos pueda aprovechar todo su conocimiento y

2 Se entiende por ontologia una definicion formal de tipos, propiedades y sus relaciones. En este caso, pata el
ambito bioinformatico; especialmente terminologfa relativa a conceptos genéticos.
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experiencia a partir de los datos disponibles. La simplificacion en la visualizacion

y filtrado de los datos es vital.

Supongamos, por ejemplo, que un centro de investigacion gendmica espafiol necesita
ciertos datos para llevar a cabo su investigacion sobre la enfermedad hereditaria X. Estos
datos se componen de un conjunto de 400 exomas’ de pacientes tanto sanos como
pacientes con la enfermedad con el objetivo de tener un conjunto de datos representativo
y completo. A pesar de que el coste de la secuenciacion de ADN se esta reduciendo,
sigue siendo dificultoso y conlleva una gran cantidad de tiempo (Cada exoma son 50 GB)
encontrar y clarificar las muestras para una enfermedad especifica. En el caso de
enfermedades extrafias resulta todavia mas dificil encontrar potenciales candidatos. Si,
por ejemplo, existe otro centro de investigacion en Francia que posee los datos necesarios
para la investigacion espafiola, estos no podrian ser enviados directamente pues
probablemente estaran almacenados siguiendo un modelo diferente, sin preocuparse de
haber implementado algin mecanismo de interoperabilidad. Ademas, hay diferencias
semanticas potenciales en cémo se ha almacenado los datos (Informacion en francés, por
ejemplo). Esto unido al gran tamafo de los datos, hace imposible enviar los datos sin

ningun tipo de preprocesamiento.

Con este sencillo ejemplo se puede observar cémo los factores anteriormente
nombrados influyen claramente en el diagndstico. Es mas que deseable una herramienta
que permita solventar o, al menos, paliar estos problemas. Se plantea el emocionante reto
de conseguir desarrollar una aplicacion dloud con el firme propésito de, aprovechando las
ventajas del trabajo colaborativo y las técnicas de programacion e interacciéon persona-
computador, sea capaz de facilitar la ardua labor de diagnéstico a los profesionales de la
salud. Este TFG se ha centrado en el desarrollo de la l6gica de negocio de la aplicacion;
para ello, en primer lugar, se ha desarrollado un conjunto de servicios de recuperacion y
transformacion de datos permitiendo su presentacioén al usuario en distintos formatos
(descritos en las secciones cinco y seis) modificables en tiempo de ejecucion. Esto
permite una mayor flexibilidad y rapidez, lo cual redunda en una mejora del diagnostico.
En segundo lugar, la implementacién de un sistema colaborativo que permita una
interaccién en tiempo real de todos los usuarios donde ante cualquier cambio la

actualizacion de todos los participantes sea inmediata.

3 Parte del genoma formado por las partes codificantes de los genes que formaran parte del ARN mensajero
maduro y daran lugar a las proteinas.
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1.2.  Objetivos

El trabajo tiene por objetivo principal el desarrollo de un servicio de recuperacion y
gestién de datos para una aplicaciéon web en el ambito de la bioinformatica y analizar la
idoneidad de la plataforma cboud donde se ha desplegado. Por un lado, motivado a partir
del estudio de un caso de estudio real donde se plantea la problematica de la
heterogeneidad de los datos y su interpretacion; surge la necesidad de desarrollar un
servicio de recuperacion de datos que se adecue a las necesidades concretas de esta area
de trabajo. Con dicho fin se plantea la creacién de un servicio con una arquitectura que

cumpla los siguientes requisitos:

* Compatibilidad con un entorno de trabajo altamente colaborativo en el que
interactian simultineamente varios usuarios.

* Soporte para la interacciéon en tiempo real con un frecuente flujo de
intercambio de datos entre los clientes y el servidor

" Actualizacién instantanea (mecanismo push) de todos los dispositivos
clientes ante un cambio.

* (Capacidad de tratamiento de datos masivos.

»  Alta escalabilidad.

* Simplicidad de uso.

Partiendo de las necesidades del caso de uso, el servicio debe ser capaz de
proporcionar una lista con los estudios de secuenciacion de ADN disponibles, asi como
las fuentes de datos disponibles para que el usuario pueda seleccionar los datos que desee
analizar. Una vez seleccionados los datos, el servicio les dara el formato adecuado para
que la interfaz de usuario pueda presentarlos utilizando graficos sencillos que permitan
al usuario filtrar la informacién por varios criterios, previamente definidos, ayudando y
agilizando el proceso de diagnostico. El proceso de seleccion y filtrado debe ser
transparente para el usuario, permitiendo que se preocupe en el qué y no en el como, que
es delegado en el servidor. Finalmente, debemos proporcionar una vista que contenga
todas las variaciones que, partiendo de las seleccionadas inicialmente, cumplan los filtros
que el usuario ha ido aplicando al conjunto de datos; dicha vista debe ser ordenable por
varios criterios. Todos los elementos deben actualizarse de manera instantanea y
transparente cuando se realice un cambio, ya sea ampliando el conjunto de datos o

filtrandolo.



Por otro lado, el estudio y analisis de Fiware, una plataforma coud impulsada por la
Comisiéon Europea para el desarrollo y despliegue de aplicaciones de la Internet del
Futuro utilizando interfaces y componentes de codigo abierto. Se ha analizado su
arquitectura en detalle, las caracteristicas y novedades que ofrece, asi como la
documentacién disponible para su uso y las nuevas tecnologias que conforman esta

plataforma [6], [7] para finalizar con una evaluacién de los potenciales beneficios y

b

problemas surgidos durante todo el proceso.

1.3. Estructura de la memoria

Este TFG se estructura en seis partes bien diferenciadas. La primera de ellas se centra en
describir las tecnologias empleadas en el desarrollo y testeo de los servicios, asi como las
utilizadas por el resto de componentes de la aplicaciéon web, analizando las ventajas que
cada una de ellas ha proporcionado al desarrollo del proyecto. Se ha realizado un especial
énfasis en las tecnologias empleadas para la comunicacién e intercambio de informacion,

eje principal de los servicios.

Seguidamente se ilustra el caso de uso que ha motivado el desarrollo de los servicios
y su finalidad dentro de este, proporcionando un acercamiento pragmatico a la aplicacion
web. Ademas, se desglosa el caso de uso analizando el problema que se plantea y sus

caracteristicas concretas, asi como sus posibles soluciones y futuras complicaciones.

Posteriormente, se llega a uno de los ejes principales de este TFG, el analisis la
plataforma clowud Fiware. Empezando por sus origenes como proyecto FP7 de la
Comisiéon Europea para llegar a un detallado andlisis de su arquitectura, introduciendo
cada uno de los componentes que lo forman; los componentes disponibles y los
utilizados también han sido descritos y estudiados, con especial énfasis en su
funcionalidad. Finalmente se han enumerado los problemas encontrados durante su
utilizacién para la implementaciéon tanto de los servicios como del conjunto de la

aplicacion web.

En el cuarto punto procedemos al analisis de la arquitectura de la aplicacion. A pesar
de que el TFG esté centrado en el desarrollo de los servicios de la capa de negocio, se
incluye el modelo de la capa de persistencia y de la interfaz grafica de usuario (GUI) para

dotar a los servicios de una visién global dentro del conjunto de la aplicaciéon web.
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Debido a la importancia del intercambio de informacién, cada componente presenta su

propia seccion.

A continuacioén, llegamos al segundo de los ejes principales, la implementacion de los
servicios, detallando el procedimiento seguido y las soluciones empleadas para el
intercambio de informacion y actualizacién automatica de la GUI de todos los clientes.
Se detalla 1a API con la que se interactia con el servidor ademas de proporcionarse los
detalles para comprender la implementacion seguida como un todo que ofrece un
servicio robusto y seguro donde los componentes del servidor, debidamente

estructurados e intercomunicados, realizan correcta y eficientemente su funcionalidad.

Finalizamos con las conclusiones tras el desarrollo de los servicios y su posterior
despliegue a la plataforma Fiware, enumerando las lecciones aprendidas tanto a nivel

tecnoldgico como con la plataforma Fiware y el caso de estudio.



2. Tecnologias empleadas

2.1.  Capa de persistencia

Los servicios desarrollados consumen una gran cantidad de datos. Estos datos han sido
almacenados en POSTGRESQL, un sistema de gestion de bases de datos relacionales
orientado a objetos y de codigo abierto. Ofrece una alta concurrencia gracias a un sistema
llamado Acceso concurrente multiversion (MVCC) que permite acceder a una tabla
mientras esta siendo modificada donde cada usuario tiene acceso a la ultima versién
consistente (cozmif) eliminando la necesidad de bloqueos explicitos [8] . En la seccién

Modelo se explicara detalladamente tanto el modelo légico como fisico

Ademas de la amplia variedad de tipos que ofrece, el usuario tiene la posibilidad de
crear sus propios tipos indexables, posee disparadores (#riggers) para definir acciones
especificas de acuerdo a eventos y es posible definir bloques de cédigo que se ejecutan

en el servidor (en diversos lenguajes de programacién) a modo de funciones [9] .

Con el objetivo de testear la funcionalidad del servicio desarrollado con
independencia de la disponibilidad o carga de los datos legitimos, ha sido necesario el
uso de una herramienta que permitiera poblar la base de datos con grandes cantidades de
informacién desechables. Para ello se ha utilizado la herramienta PowerDesigner,
desarrollada por SAP. Se trata de una herramienta de modelado que soporta Model driven
architecture MDA). Este paradigma permite que, a partir del modelo de la base de datos y
definiendo los mapeos necesarios, se automatice la creacion de grandes cantidades de
datos tanto para testeo como para medir la eficiencia de las distintas aproximaciones

implementadas en cuanto a tiempo de computacion.

2.2.  Capa de logica de negocio

Para el disefio de la capa logica de los servicios se ha optado por utilizar JAVA en su
version enterprise como lenguaje de programacion. JAVA es un lenguaje de programacion
orientado a objetos e independiente de la plataforma donde se ejecute. Se ha utilizado en

su version 1.8 debido a las mejoras introducidas en la gestiéon de colecciones, ofreciendo
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soporte a operaciones propias del paradigma funcional. Especificamente, se incluye un
nuevo tipo de coleccién que soporta operaciones de agregacion de manera secuencial y
paralela (Streams), la inclusién de expresiones lambda, y la interfaz Collector, que permite
realizar operaciones de reduccion mutables. Estas nuevas caracteristicas son

especialmente deseables en el tratamiento y filtrado de los datos [10] .

El intercambio de mensajes entre el servidor y los clientes es constante, motivo por
el cual resulta de especial importancia el formato de estos. Para ello se ha elegido JSON,
un formato ligero de intercambio de datos. Consta de dos tipos de estructuras: Una
coleccion de pares nombre-valor y una lista ordenada de valores. Se trata de un formato
independiente del lenguaje y facilmente entendible [11] . Aprovechando la gran cantidad
de librerfas de que dispone dispone JAVA, se ha optado por utilizar Jackson. Jackson es
una librerfa de JAVA para procesar mensajes en formato JSON. Se ha utilizado la versién
core de la librerfa, que incluye el analizador sintictico (parser), el generador de
abstracciones y la implementacion estandar para el manejador de tipos de JSON [12] .
Jackson utiliza un modelo de objetos donde el objeto JSON completo es almacenado en
memoria en un formato de arbol, el cual es navegado, analizado y modificado, en
contraposicion al modelo de flujo, donde los datos son leidos o escritos por bloques; este
modelo consume mas recursvos pero es muy flexible para manipular el contenido.
Jackson esta especialmente indicado para la conversion de datos de gran tamafo, dando
unos excelentes resultados tanto en serializacién como en deserializacion [13] y puesto
que los servicios desarrollados deben enfrentarse a una gran, y en crecimiento, cantidad
de datos, era la opcidén Optima [14] . Se ha utilizado para serializar y deserializar los

mensajes que se intercambian entre los clientes y el servidor en formato JSON.

{"examplel”:1, "example2":"2", "example3":["one","two"]1}

Tlustracién 1 eifemplo de [SON

Para interactuar con la base de datos es necesario el uso de un framework * que
implemente mapeo objeto relacional. Utilizamos un framework que implemente el
estandar JPA. Este estindar consiste en una interfaz de programacién de aplicaciones
(API) de persistencia desarrollada para JAVA cuyo objetivo es no perder las ventajas de

la orientacién a objetos al interactuar con una base de datos. Esto lo consigue

4 Se trata de una estructura tecnoldgica formada por artefactos o médulos que sirve de base para la organizacion
y desarrollo de software
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proporcionando un modelo de persistencia basado en clases simples (POJO) para el
mapeo objeto-relacional donde cada entidad es persistida de manera asociada a una tabla
de la base de datos que esté mapeando. Dicho mapeo se puede realizar utilizando
anotaciones de JAVA o en un documento propio en formato XMIL. Si bien no
implementa ningun tipo de mapeo objeto relacional (ORM) [15] ya que se trata de un
documento presente en la especificacion de las Enterprise JAVA Beans’ que proporciona
una serie de principios basicos para la gestion de la capa de persistencia en aplicaciones
JAVA. Se utiliza como parte del framework Hibernate en la gestion de la capa de

persistencia de la aplicacion.

Como se ha mencionado, JPA tan solo es un estandar que ofrece pautas para
gestionar la capa de persistencia [16]. En este proyecto se ha utilizado Hibernate como
framework ORM, el cual implementa el estandar JPA. Facilita el desarrollo de aplicaciones
permitiendo desarrollar clases persistentes que mapean tablas de la base de datos
correspondiente. Permite inicializar los componentes bajo demanda (lagy initialization) y
proporciona numerosas estrategias de unién entre tablas ademas de ser altamente

configurable y escalable [17] .
El framework de Hibernate se divide en varios componentes:

® Persistente object: POJOs asociados a una sesiéon. Una vez la sesion sea
cerrada podran ser usados libremente por la aplicacion, pasando a ser objetos
no persistentes (fransient objects).

* Configuraciéon: El primer objeto que se crea en una aplicaciéon Hibernate,
almacena la configuracion. Se crea durante la inicializacién de la aplicacion.

= SessionFactory: Se trata de del mapeo de una base de datos creado a partir
del objeto Configuraciéon. Se trata de un objeto inmutable y permite ser
accedida por varios hilos de ejecucién simultaneamente de manera segura
(thread safe). Se utiliza para abrir y cerrar sesiones.

= Session: Proporciona una interfaz entre la aplicacion y los datos almacenados
en la base de datos. Encapsula la API de ejecucion de operaciones sobre bases
de datos desde JAVA (JDBC). Creado a partir de un objeto SessionFactory,
actia como una factoria de Transaction, Query y Criteria. Mantiene una caché

de los objetos persistentes con los que trabajar.

5 Enterprise JAVA Beans (EJB) es una API perteneciente al estandar de construccién de aplicaciones
empresatiales (JEEK) de Oracle Corporation
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* Transaction: Realiza acciones atémicas y especificas sobre la base de datos.
Provee de métodos para gestionar las transacciones.

*  Query: Consulta utilizada sobre la base de datos. Puede estar en lenguaje SQL
o HQL. HQL es el lenguaje de consulta utilizado por Hibernate, con notables
similitudes a SQL, se diferencia de este en que es completamente orientado a
objetos y comprende conceptos como herencia o polimorfismo.

= Criteria: Estos objetos se utilizan para crear y ejecutar sentencias orientadas

a objetos y basadas en criterios

List example = session.CreateCriteria(Persona.class)
.add(age.eq(new Integer(1}))
ist();

Tlustracién 2 Eiemplo de Criteria

Hibernate Tools es una suite de herramientas implementadas para Hibernate como
un plugin de Eclipse. Forma parte del nicleo de JBoss Tools y permite de una forma
automatizada mapear el modelo relacional de la base de datos a un conjunto de POJOs
que actuaran como objetos persistentes y enlazaran la capa logica con la de persistencia

[18] .

Debido a la naturaleza de la aplicacion, se requiere un intercambio continuo de
mensajes asi como la actualizaciéon instantanea ante cambios. Por ello, se requiere un
protocolo de comunicaciéon completamente diferente a los utilizados tradicionalmente
en la red. En origen, internet fue creado bajo un protocolo de peticién-respuesta en un
modelo cliente/servidor llamado Hypertext Transfer Protocol (HTTP). De este modo, el
servidor se limitaba a responder peticiones de los clientes y por cada peticion se realizaba
una conexion diferente. Con el crecimiento de la web y el aumento de la interactividad
se debi6 redefinir la conectividad para reducir la latencia. Si bien a pattir de HTTP/1.1
se introducen conexiones reutilizables, estas segufan siendo redundantes ya que el
protocolo HTTP es stateless (no almacena informacién sobre su estado) por lo que, a
pesar de reutilizar la conexién, se envia informacién redundante. Dada su naturaleza,
HTTP posee un modo de envio donde la informacién es bidireccional pero no
simultaneo (balf duplex), lo que convierte el protocolo en ineficiente en ambientes

interactivos o colaborativos.

Se ha intentado proporcionar tecnologias que hagan posible el desarrollo de

aplicaciones que interactien en tiempo real mediante la creaciéon de nuevas tecnologias



(Polling, long Polling) pero estas tienen sus limitaciones: Po//ing se basa en realizar peticiones
al servidor con un intervalo de tiempo, tras la peticion la conexion se cierra y en cada
peticion debe abrirse una nueva; Long polling sigue el mismo método que Polling pero
manteniendo abierta la conexién durante un tiempo predeterminado, teniendo que

reconectarse periodicamente [19] .

Como solucién, los Websockets proporcionan una conexion full duplex donde, a partir
de una unica peticidn, se crea una conexion bidireccional simultinea que permanecera
abierta hasta que el cliente o el servidor la cierre. Se trata de un protocolo creado en 2011
que proporciona una API desarrollada por el World Wide Web Consortinm (W3C). Dicha
API permite abrir y cerrar conexiones, enviar y recibir mensajes y la creacion de /isteners
que, ante eventos lanzados por el servidor, ejecuten una accién [20]. Esta tecnologia esta
soportada por la mayoria de navegadores (Tabla 1 Navegadores con soporte para WebSockets) y
permite que la comunicacion en tiempo real sea mucho mas eficiente al estar basada en

un unico protocolo de mensajes.

Navegador Version compatible
Internet Explorer/ 11

Edge

Firefox 45

Chrome 29

Safari 9

Opera 36

1OS Safari 8.4

Android browser 4.4
Chrome for Android 49

Tabla 1 Navegadores con soporte para WebSockets

Para establecer una conexion mediante WebSockets, el cliente (navegador compatible
con tecnologia WebSocket) inicia el proceso. Este consiste en un handshake’ consistente
en el envio de una peticiéon GET cuya version de HTTP sea igual o mayor ala 1.1 enla
cual se solicita al servidor una mejora o #pgrade de la conexion. Si los parametros de la
cabecera son correctos y la peticion es procesada correctamente, el servidor respondera
via HTTP informando de que la actualizacién de la conexion se realizé correctamente
mediante el codigo 101 [21] . Este cédigo confirma el correcto cambio de protocolo de

comunicacién para dicha conexion estableciendo una conexion full diplex [22].

¢ Se define como un proceso automatizado de negociacién donde, de manera dinamica, se establecen los
parametros de un canal de comunicacion establecido entre dos entidades.
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Se ha utilizado este componente para establecer una comunicacioén en tiempo real
entre el servidor y los clientes que permita una actualizacion instantanea y altamente
escalable de los datos utilizados cuando estos sean modificados o filtrados. Los clientes,
mediante el uso de la API que proporciona el servicio, son capaces de conectarse al
servidor y obtener diversas colecciones de datos debidamente preprocesadas para su
visualizaciéon ademas de poder modificar dicha visualizacion mediante la adicién o
eliminacién de filtros. El servidor es el encargado de recibir dichas modificaciones y

comunicarlas al resto de clientes.

Finalmente, se ha empleado Spring como framework para construir la aplicacion,
debido a las ventajas que ofrece su uso; entre muchas otras, cabe destacar las siguientes:
Spring proporciona inyeccion de dependencias. Esta técnica permite crear instancias de
objetos e inyectarlas en tiempo de ejecucion. Se basa en dos conceptos clave: JAVABeans
e interfaces. Al usar Spring como proveedor de inyeccion de dependencias se gana
flexibilidad ya que se puede definir dicha configuracién en diferentes formas, ya sea con
un archivo XML, anotaciones en las clases, etc. El uso de interfaces permite a Spring el
uso de dynamic proxies. Estos son clases que implementan una lista de interfaces en tiempo
de ejecucion cuando son creados. Ademas, el médulo de acceso de datos de Spring

proporciona soporte para Hibernate e implementando una API mas sencilla [23] .

A partir de la versién 4.0 Spring proporciona soporte para el uso de Websockets
facilitando su propia implementacién del estandar (JSR-3356). Ofrece una serie de
interfaces a implementar permitiendo acceso de bajo nivel a la API pero manteniendo la
simplicidad. Se ha optado por utilizar Spring Boot ya que afiade automaticamente todas
las dependencias necesarias para el proyecto en el momento de su creacion y, ademas,
elimina la necesidad de configurar Spring utilizando XML. Spring Boot permite
configurar mediante el uso de anotaciones en el cédigo JAVA la mayor parte de la

configuracién de las aplicaciones web, simplificando el proceso en gran medida [24].

2.3.  Gestion del proyecto

Ademas de las tecnologias empleadas en el desarrollo como tal de la aplicacion (lenguajes
de programacién, frameworks, etc.) diversas tecnologias han sido utilizadas para el

despliegue de la aplicaciéon y para el manejo de dependencias externas.



Maven es un framework de administracion de dependencias perteneciente a
Apache que simplifica la creacién, testeo y empaquetamiento de proyectos [25]
Proporciona un estandar de como el cédigo de la aplicacion debe ser estructurado
facilitando la portabilidad de proyectos entre ambientes de desarrollo (IDE). Permite
declarar las dependencias externas de un proyecto en un documento independiente
escrito en formato XML siguiendo un formato predeterminado y, a partir de este
documento llamado pom.xml, se descargan y empaquetan automaticamente siguiendo
un paradigma declarativo ya que se le indica qué dependencia se desea y Maven se encarga
de cémo importarla [24] . Maven proporciona arquetipos (Archetypes) como plantillas de
modo que al crear un proyecto este se inicia con el arbol de directorios y las dependencias
listas. Ademas de la administracién de dependencias, se ha utilizado para empaquetar y

construir la aplicaciéon en formato war para ser desplegado en el servidor Apache Tomcat

[25] -

Con el fin de enviar informacién de manera segura entre servidor y cliente, se ha
utilizado el protocolo Secure Socket Layer (SSL). Un certificado SSL es un pequefio archivo
que posee una clave criptografica firmada digitalmente con los detalles de la organizacion.
Cuando se utiliza en un servidor, activa el protocolo HT'TPS sobre el puerto 443. Existen
diversos tipos de certificados SSL [28] en funcién del nivel de seguridad requerido.
Debido a los requerimientos de seguridad de FIWARE (Ver seccion 4), ha sido necesario
implementar una comunicacion segura mediante https entre el servidor y FIWARE. Para
ello, se ha utilizado el software OpenSSL, que permite crear certificados de seguridad
autofirmados que son anadidos a un almacén de claves (Keyszore) mediante la herramienta
JAVA Keytool. Dicho almacén de claves lo utiliza el servidor para servir conexiones

seguras ¢ identificarse como un servidor confiable [29] .

Una vez finalizados los servicios y empaquetados gracias a Maven, estos deben
ser accesibles desde la red. Para ello se ha utilizado Apache Tomcat. Se trata de un
contenedor de servlets (clase JAVA utilizada para ampliar las capacidades de un servidor),
es decir, funciona como un servidor de aplicaciones JAVA. A pesar de venir con licencia

7 7o . .
open-source”, posee todas las caracteristicas de un contenedor de aplicaciones web
comercial, proveyendo ademas funcionalidad extra como su gestor de aplicaciones. Tan

solo se puede levantar una instancia de Tomcat por cada maquina virtual de JAVA (JVM)

7 Estas licencias permiten que tanto el cédigo fuente como los archivos binarios puedan ser modificados y
redistribuidos libremente siempre y cuando se distribuya bajo la misma licencia.
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.

de modo que si una falla, las demas pueden seguir funcionando. Una instancia de Tomcat

consiste en un grupo de contenedores de aplicaciones con una jerarquia claramente

definida [30] :

{Server:»
¢Service»
<Connector /»
<Engine>
<Host>
<Context> </Context>
</Host>»
</Engine>
¢/Service»
</fServer:

Tlustracion 3 Jerarquia de componentes de Tomcat

Server: El primer contendor, representa el motor completo de una instancia Tomcat
y puede contener uno o mas contenedores de servicios.

Service: Contiene una colecciéon de conectores que comunican con un unico Motor
(Engine)

Connector: define la clase que realiza el manejo de peticiones y respuestas a partir de
las llamadas de los clientes a la aplicacion.

Engine: Cada servicio posee un unico Engine, el cual administra todas las peticiones
que recibe a través de los conectores.

Host: Este elemento define los hosts virtuales contenidos en el Engine.

Context: Representa una aplicacion web que se esta ejecutando en el Host.



3. Caso de estudio

Desde la creacion del proyecto del genoma humano, las técnicas de secuenciaciéon de ADN
han evolucionado dando lugar a una auténtica revoluciéon que ha dado lugar a la medicina
personalizada, donde cada individuo puede ser genéticamente analizado, facilitando asi el
diagnoéstico de enfermedades hereditarias o de causa genética. Propiciado por el gran
descenso del coste de la realizacion de los estudios genéticos (en el afio 2000 el coste de
secuenciaciéon de un genoma era de diez millones de ddlares, actualmente el coste
aproximado es de aproximadamente mil délares) asi como por la mejora de las tecnologfas
empleadas para obtener muestras de ADN y su secuenciacién (especialmente utilizando

tecnologia de secuenciaciéon de nanoporos [31] o mediante la utilizaciéon de fluoréforo).

A pesar de estos avances, los analisis genéticos que se realizan para el diagnostico de
enfermedades son diagnésticos dirigidos, es decir, tan sélo se utilizan para complementar un
estudio realizado previamente. Esto es debido a que el estudio genético se inicia a peticion
de un médico y en funcién de una sintomatologia o historial clinico que indiquen que puede
existir una enfermedad de origen o causa genética. El resultado de dicho analisis genético
consiste en un informe de soporte al diagndstico donde se detallan las anomalias que han
sido detectadas en el genoma del paciente que estén relacionadas con enfermedades para
poder concluir si dicho paciente es genéticamente potencialmente vulnerable o no a una
enfermedad. Estas variaciones se pueden comparar con la informacién existente en

repositorios publicos para una mayor fiabilidad [32] .

Debido a la mayor viabilidad de la realizacién de los analisis genéticos, se ha producido
una explosion de datos con un ingente numero de analisis realizados y variaciones detectadas.
Existe un gran conjunto de repositorios que contiene informacién genémica y cada uno de
ellos tiene su propio criterio de estructuracion, por lo que la informacion es representada de
manera diferente, sin que existan estandares para ello. Este hecho causa una gran dispersion
y heterogeneidad que redunda en una baja eficiencia de los analisis genéticos, pues requiere
conocer como y donde esta almacenada la informacién deseada y recolectarla de manera

natural [33] .
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En conclusion, nos encontramos ante una gran cantidad de datos que presentan un alto
grado de heterogeneidad donde el componente tecnolégico y su complejidad es cada vez
mayor, pero los profesionales carecen de los conocimientos informaticos necesarios para
poder ordenar y procesar de manera eficiente el conjunto de datos y herramientas
disponibles. Es necesario el analisis de las posibles soluciones disponibles a través de la
adopcién de estandares (asumiendo un unico modelo de datos comun) y el desarrollo de
aplicaciones que permitan, por una parte, superar el handicap del desconocimiento
tecnolégico permitiendo interactuar de manera simple y efectiva a los profesionales del
sector; y por otra parte, aumentar la eficiencia de los analisis genéticos asi como asegurar que
los nuevos datos generados a partir de estos permaneceran ordenados y de facil y rapido

aCCESsO.

El propésito de este TFG es intentar ayudar a superar estas barreras técnicas y
conceptuales a través del desarrollo de unos servicios que, una vez integrados en la aplicacion,
superen la complejidad de la variedad de los datos genémicos e incluya el conocimiento

clinico para mejorar su fiabilidad.
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4. Analisis de la plataforma Fiware

Acto seguido, se llega a uno de los ejes principales de este TFG, el analisis la plataforma cloud
Fiware. Empezando por sus origenes como proyecto FP7 de la Comisién Europea para llegar
a un detallado analisis de su arquitectura, introduciendo cada uno de los componentes que
lo forman; los componentes disponibles y los utilizados también han sido descritos y
estudiados, con especial énfasis en su funcionalidad. Finalmente se han enumerado los
problemas encontrados durante su utilizacién para la implementacion tanto de los servicios

como del conjunto de la aplicacién web.

4.1.  Analisis tecnoldégico

Fiware es una nueva infraestructura surgida como proyecto FP7 de la Comisién Europea
cuando en 2011 la Comisién Europea y las principales empresas TIC europeas
emprendieron un programa de colaboracion publico-privada (PPP) y cuyo fin es la
creacion y despliegue de servicios y aplicaciones en internet; representando una opcion
abierta para el desarrollo y despliegue global de aplicaciones en la internet del futuro.
Esta nueva infraestructura esta ubicada en la nube para cumplir su objetivo, proporciona
un conjunto de APIs abiertas y completamente libres de rgyalties (pago que se efectia al
titular de dederechos de autor o patente a cambio del uso o explotaciéon de este) para el
desarrollo rapido de aplicaciones en numerosos sectores facilitando asf la reutilizacion e
introduciendo nuevos estandares [34] . Separa la cadena de valor de las aplicaciones de
forma que la plataforma, el desarrollo de los servicios o su despliegue (entre otros)
puedan ser proporcionados por entidades diferentes, ayudando de esta formar a su
expansion con el claro objetivo de mejorar la competitividad [6] . Fiware esta basado en
un conjunto de elementos llamados Generic Enablers (seran explicados detalladamente en
la seccién 4.1) que actian esencialmente como programas reutilizables. Estos

componentes estan disponibles en el catalogo de Fiware.

El objetivo de Fiware no solo es ofrecer alternativas tecnolégicas sino crear un
ecosistema que proporcione mejores oportunidades a sus posibles clientes. Este

ecosistema se cimienta en cinco pilares basicos [35] :
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Plataforma Fiware: Porporciona un conjunto de APIs estandarizadas tan simples
como potentes para facilitar el desarrollo de futuras aplicaciones que hagan uso
de internet. Este conjunto de APIs son publicas y gratuitas. Esta plataforma
proporciona, por una parte, almacenamiento en la nube basado en el estandar
OpenStack® mejorado y, por otra parte, una libreria de componentes ofrecidos
como servicios. Esta librerfa de componentes proporciona un conjunto de APIs
estandarizadas con el objetivo de facilitar en gran medida el desarrollo de futuras
aplicaciones basadas en internet (por ejemplo, proporciona componentes que
permitan el procesamiento en tiempo real de grandes cantidades de datos o la
incorporacién de interfaces web de usuarios avanzadas). Estos componentes se
conocen como Generic Enablers (GE) y sus especificaciones son publicas y
gratuitas, permitiendo la existencia de diversas implementaciones para cada uno
de los GE. Si bien pueden existir diversas implementaciones de un mismo GE
(GE)), tan solo existe un GE de referencia (GEri).

Fiware Lab: Instancia de trabajo de la plataforma Fiware creada para realizar
pruebas libremente. En este entorno de pruebas los desarrolladores pueden
mostrar al mundo sus ideas a potenciales inversores y clientes permitiendo, a su
vez, un lugar donde inversores y clientes busquen y encuentren mas facilmente
lo que buscan. Se trata de un punto de encuentro para la innovacién y creacion.
La suite Fiware Ops tools: Es un conjunto de herramientas que facilitan el
despliegue, configuracién y uso de las instancias de Fiware por los proveedores.
Esta disefiada para ayudar a expandir la infraestructura asociada a una instancia
de Fiware afiadiendo los nodos necesarios cuando sea necesario asi como
permitir la cooperacion de multiples proceedores. En resumen, esta suite es la
herramienta utilizada para construir, operar y expandir Fiware Lab.

Fiware Accelerator programme: Proporciona un paraguas que da soporte a
programas especificos cuyo objetivo sea ayudar a movilizar recursos que ayuden
a emprendedores a desarrollar ideas innovadoras utilizando Fiware. El primer
programa lanzado por la comision europea ha movilizado cien millones de euros
delos cuales el 80% sera dado a pequenas y medianas empresas (SMEs) y startups

que utilicen Fiware. Su objetivo es transformar las mejores ideas en los negocios

8 Se trata de un proyecto de computacién en la nube siguiendo el paradigma de infraestructura como servicio
(TaaS) de cédigo abierto y distribuido najo licencia Apache. Para mas informacion visitar: www.openstack.org
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exitosos que tanto se demandan en la actualidad en el mercado digital mediante
la financiacién, asesoramiento, formacién y creacion de redes.

* Fiware mundus programme: Si bien Fiware ha sido creado en Europa, esta
disefiado con una intencién global, con intencién de expandirse a otras regiones.
Algunos paises de América Latina como México, Brasil o Chile ya han decidido

unirse a Fiware y trabajan en la creaciéon de nodos Fiware.

Con la creaciéon de este ecosistema, Fiware pretende contribuir al crecimiento
econdémico de las regiones donde sea adoptado. Por ello, y para ayudar a los
emprendedores que decidan hacer uso de Fiware, se ha creado Fiware Academy’; un
lugar donde encontrar cursos de aprendizaje, lecciones y contenido de diversa indole.
Los cursos estan agrupado por categorias. En Mayo de 2016, posee un total de 78 cursos

divididos en 3 categorias: Fiware Enablers, Fiware Ops y Fi-STAR (e-health) [30] .

Una vez introducidos los pilares del ecosistema de Fiware, resulta conveniente
definirlos de una manera mas precisa y detallada. Siguiendo el anterior orden de cita,
empezaremos con la plataforma Fiware, para continuar con Fiware Lab, prosiguiendo

con Fiware Ops tools y finalizando con los programas mundus y Accelerator.

El primer elemento a analizar es la plataforma Fiware, con especial énfasis en la
arquitectura de referencia utilizada. Esta plataforma ha tenido un gran crecimiento y en
2016 posee 6671 usuarios. En Mayo de 2016, existen doce regiones entre las cuales se
reparten 2928 nucleos, 10438 GB de memoria ram, 577 TB de memoria persistente, 5394
ips y un total de 1333 maquinas virtuales instanciadas (Informacién sujeta a continua
actualizacion); la gran mayoria de estos recursos estan destinados a la regién espafiola

[37] .

Nucleos Memoria RAM HDD Maquinas
Region IPs

(fisicos) en GB (fisica) en TB virtuales
Sao Paulo (Brasil) 48 153,4 0,8 8 1
Espafia 1376 5602 430 4079 708
Lannion (Francia) 176 345,5 9,3 120 153
Sophia Antipolis

128 1257 2 55 28

(Francia)
Volos (Grecia) 192 560,7 17,9 54 7

? Disponible en: http://edu.fiware.otg/
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Esta arquitectura de referencia se puede instanciar en una arquitectura concreta

seleccionando e integrando los GE correspondientes, pudiendo ser modificada mediante

la eliminacién o agregaciéon de otros GE.

Antes de entrar a definir la arquitectura, resulta conveniente enumerar los roles

existentes en Fiware.



Rol Descripcion

Desarrollador de aplicaciones ~ Futuros desarrolladores de aplicaciones, se les estimula a
desarrollar aplicaciones inteligentes centrandose ya sea
por los grandes mercados o en pequefias empresas y
organizaciones. Estas aplicaciones deberfan ofrecer
flexibilidad en su despliegue y ejecucion en la nube. Estas
aplicaciones estan destinadas a implementar un conjunto
de funcionalidades para ser exportadas como un servicio
a los usuarios finales mediante un conjunto de interfaces
y APIs bien definidas. Normalmente, estara compuesta
pot un conjunto de GE.

Desarrollador de Enablers Desarrolladores de componentes o complejos sistemas
que pueden ser instanciados para proveer funcionalidad
facilitando asi el desarrollo de una aplicacion. Estos
enablers son disefiados para ser facilmente reutilizables con
una API claramente definida. La principal diferencia entre
una aplicacion y un enabler es que los usuarios primarios
de una aplicacién son los usuarios finales, mientras que
los usuarios de un enabler es una aplicacion.

Proveedor de servicios Son los encargados de desplegar, suministrar y operar las
aplicaciones o enablers. Este proveedor de servicios suele
estar activo en un unico dominio de negocio, aunque
puede estarlo en varios. (Por ejemplo, estar solo activo en
el dominio de la biomedicina y activarse para el dominio
de las Swmart cities)

Proveedor de servicios de Proporciona y opera la infraestructura de alojamiento

alojamiento sobre la cual se despliegan las aplicaciones y enablers. Para
reducir costes suelen combinarse con el rol de proveedor
de servicios. Es importante tener en cuenta que si el
servicio de alojamiento ofrecido es en la nube, estamos
ante un caso de proveedor de servicios de enabler,
considerando este enabler el almacenamiento en la nube.

Agregador de servicios Selecciona servicios del conjunto de servicios ofrecidos

por los proveedores de servicios para combinatlos,
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creando as{ un nuevo servicio que ofrezca solucién a una

necesidad del usuario final.

Proveedor de instancias Gestiona y crea una instancia a un ecosistema o dominio

de negocio especifico. Dado un conjunto de enablers
genéricos define un escenario particular. Proporciona
también informaciéon sobre cémo utilizar esta nueva

instancia y sus términos y condiciones de uso.

Otros roles relacionados con Futuros roles relacionados con Fiware Lab (relacionados

Fiware Lab con los nodos, etc)

.

Los componentes de la plataforma han sido agrupados en grupos o categorias para

facilitar su comprension y poder seguir un orden de analisis.

En primer lugar encontramos las Tools (herramientas) o developer community and tools
architecture; su objetivo principal es ofrecer un entorno de desarrollo multifuncional que
permita el desarrollo y gestion de la construccion de las aplicaciones de internet del
futuro. Para ello, se propone integrar toda la experiencia y conocimiento de los
desarrolladores sobre kits de desarrollo de software (SDKs), entornos de desarrollo
integrado (IDEs) y entornos de desarrollo colaborativos (CDEs) presentandolo de
manera integrada y no aislada. Su intencién es, por tanto, proveer un unico punto de
acceso que ofrezca una potente y completa suzte de desarrollo, la posibilidad de consultar
y pedir soporte a la comunidad y la posibilidad de testear, desplegar y monitorizar los
resultado finales en cualquier momento y lugar. Podemos concluir que esta suite sera un
conjunto de herramientas, ejemplos de c6digo, documentacién, compiladores y librerias

que los desarrolladores podran utilizar. Algunos de sus elementos mas destacados son:

* CDE Manager: Este servicio permite crear y gestionar CDEs (entornos
colaborativos de desarrollo, estos entornos integrados proporcionan las mas
tipicas caracteristicas para gestionar y desarrollar un proyecto; incluye
herramientas y servicios como un sistema de #ckefs, sistema de control de
versiones, wiki, SDKs, servidor web...) en una infraestructura virtual. Es posible
crear estos CDEs a partir de plantillas predefinidas o empezar desde cero a partir
de una maquina virtual vacfa. Cuando alguien quiera comenzar el desarrollo de

una aplicacion este deberfa ser su punto de entrada.



IDE: Este IDE se ha desarrollado con la idea de que el usuario puede mejorar su
productividad a través del contacto directo con otras herramientas que formen
parte de esta suite de herramientas; con esto en mente, se ha reducido al maximo

la distancia entre el zanager del proyecto y los desarrolladores de este.

[IDE

FI'WARE plugins

L——————————————————

1

| |

FusionForge REST Client |
: connector Generator SoPeto |
| |

FusionForge UnithunctiDnall Trace |
| g

CDE manager test FW Analyzer

q vz

! J
L=

Third parties plugins

q
| |
' Collaborative |1
: Editing ||

|

| . . |
Wersion Contro Y Lib / Depend

: System Wiki Edit mgmt |

|

r-—-——-——-—-—-—-——-——-——-—-—-—-

Tlustracién 5 Plugins del entorno de desarrollo integrado

El objetivo es producir un IDE basado en Eclipse que contenga todos los plugins

mencionados.

eLearning System: Area de aprendizaje para los usuarios finales, interactia a
través de dos canales: Mediante lecciones grabadas sobre diversos temas de
interés para el usuario final y mediante sesiones en directo.

GEI Catalogue: Actia como contenedor para que los proveedores publiquen sus
GEi (Mas adelante se tratara el catdlogo de GEs disponibles).

Herramientas de festing y validaciéon: En esta categorfa se incluye UFT
Framework, que simplifica la creacion de tests para la validacion de codigo; Trace
Analyzer, ayudando en la ejecucion de tests de rendimiento durante el desarrollo,
despliegue y ejecucion de un programa; SoPeCo se encarga de la definicién y
ejecucion de escenarios de tests complejos y analiza los resultados mediante
herramientas estadisticas y finalmente PROSA, que monitoriza continuamente el

servicio en tiempo de ejecucion.
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Y

En segundo lugar el framework de aplicaciones y servicios. Estd compuesto por un
conjunto de GE que construyen un ecosistema de aplicaciones y servicios que fomentan
la innovacién mediante la administracién y gestion de aplicaciones y servicios a través de
todo el ciclo de vida de estos. Sus componentes (GE) mas llamativos son Application
mashup que permite a usuarios finales inexpertos crear rapidamente aplicaciones web
uniendo widgets y fuentes de datos del catilogo y Data Visualization, que crea
visualizaciones de datos, de una manera agil y sencilla, capaces de trabajar con una gran

cantidad de datos heterogéneos.

En tercer lugar Data, o el grupo de gestion de datos. Proporciona un conjunto de
GEs extremadamente eficientes que permiten el desarrollo de aplicaciones que requieran
la recoleccion, publicacion, proceso y explotacion de datos e informacion en tiempo real

a escala masiva. Permite:

"  Generar informacién homogénea a partir de maltiples fuentes de datos.

" Modelar cambios en el contexto como eventos que pueden ser procesados,
permitiendo generar nueva informacion ante la activaciéon de estos.

" Procesar grandes cantidades de informacion procesandola mediante técnicas de
BigData (Map Reduce por ejemplo) para generar nuevo conocimiento.

»  Gestionar y publicar gpden data.

» Utilizar los datos existentes para mejorar las aplicaciones.

Todo ello lo consigue gracias a sus GE; recolecta informaciéon mediante el Context
Broker, procesa metadatos de varias aplicaciones y GEs con Metadata pre-processor,
muestra de manera homogénea la informacién almacenada gracias a Query Broker,
realiza anotaciones en la informacion existente (Semantic Annotation), genera nuevo
conocimiento mediante técnicas de analisis empleando el componente Big Data Analysis,
reacciona ante cambios de escenario (eventos) ejecutando CEP (Complex Event
Processing), permite gestionar contenido multimedia, especialmente video mediante

Comp. Video Analysis.

En cuarto lugar Interface to Networks and Device (IZND), define un espacio que
proporciona GEs para ejecutar una infraestructura de red abierta y estandarizada. Con

ese fin, provee al usuario de tres funcionalidades:



1. Propotiona un widdleware

de integracion avanzada para ser utilizado porlos GEs
que requieran un gran rendimiento y comunicacion.

2. Proporciona elementos para crear productos de gran valor con configuracion
adaptable (publico, privado, negocio).

3. Dota de funcionalidades extra para permitir crear aplicaciones automaticas de

una manera mas veloz.
La arquitectura de este espacio esta formada por cuatro GEs:

1. Connected Devie Interface (CDI): Gestiéon de los dispositivos conectados
(moviles, tablets, ordenadores...) permitiendo por ejemplo control remoto o la
comprobacion del estado de los dispositivos.

2. Cloud Edge (CE): Se encarga de gestionar los proxies (puertas de enlace que
conectan y controlan la configuracion de los nodos), estos pueden o no sr
accesibles desde el exterior de la red.

3. Network Information and Control (NETIC): Administra las redes abiertas.

4. Service Capability, Connectivity and Control (S3C): Administra las redes ocultas.

En quinto lugar, Internet of Things Services Enablement (IOT) contiene un conjunto
de elementos software que permiten la deteccidén o activacion de un dispositivo (este
dispositivo suele contener el recurso). Engloba dos dominios diferentes: Puertas de
enlace y backends. Los GEs pertenecientes al primer dominio proveen de funcionalidades
de conversion de protocolos e interconexion de redes entre dispositivos, los
pertenecientes al segundo ofrecen funcionalidades de gestion de dispositivos y soporte

especifico a aplicaciones de la Internet de las Cosas.

En sexto lugar llegamos a la categorfa Cloud Hosting, esta ofrece los GEs necesarios
para disefiar una infraestructura de alojamiento en la nube que sirva para desarrollar,
desplegar y gestionar aplicaciones y servicios de la Internet de las Cosas. La arquitectura

Cloud de Fiware esta altamente inspirada en OpenStack, ofrece los siguientes servicios:

* Fiware IaaS GE: proporciona la capa basica de la infraestructura, su objetivo es
gestionar los recursos de potencia, almacenamiento y red de la infraestructura.

Esta compuesto de varios componentes:

10°Un middleware es un software que asiste a una aplicacion para interactuar y comunicarse con otras. Aflade una
capa de abstraccion simplificando el trabajo.
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* Fiware Cloud Compute Service: basado en el componente de OpenStack
Nova, proporciona y gestiona contenedores de maquinas virtuales asi
como sus recursos asociados.

* Fiware Cloud Image Service: basado en OpenStack Glance, permite
gestionar imagenes pre-configuradas para instalarlas en las maquinas
virtuales (o contenedores Linux).

* Fiware Cloud Volume Service: basado en OpenStack Cinder,
porporciona y gestiona bloques de almacenamiento persistente.

* Fiware Cloud Network Service: basado en OpenStack Neutron, gestiona
las redes virtuales es decir, conecta las maquinas virtuales entre ellas y con
las redes exteriores.

* Fiware Cloud Orchestration Service: basado en OpenStack Heat, permite
coordinar el aprovisionamiento y gestiéon en tiempo real de los recursos
(maquinas virtuales, redes, etc) incluyendo itnerdependencias entre ellos

* Fiware Cloud Object Storage Service: basado en OpenStack Swift proporciona
un lugar de almacenamiento escalable, flexible y eficiente para almacenar y
recuperar objetos

* Fiware Cloud Cloud Application Management Service: basado en OpenStack
Murano habilita la obtencién y gestion de aplicaciones complejas en las maquinas
virtuales.

* Fiware Cloud Cloud Policy Service: Permite definir reglas y ejecutar acciones en
respuesta a eventos asociados a dichas reglas.

* Fiware Cloud Monitoring Service: Permite recolectar y distribuir métricas de

recursos asociadas a las maquinas virtuales o hosts.

En séptimo lugar encontramos la categoria Security. Por sus caracteristicas, los
futuros servicios de internet estaran expuestos a diferentes peligros a través de la red. Es
un gran reto obtener servicios seguros y de confianza con un impacto minimo en la
eficiencia. El objetivo de Fiware es demostrar que estos servicios son seguros por su

disefio. La arquitectura de esta seccion esta dividida en cuatro bloques de GEs:

1. Cybersecurity: Creado para detectar los riesgos de ciberseguridad. No solo
permite detectar ataques, sino que automaticamente genera contramedidas contra

estos dependiendo de su contexto. Estd compuesto de seis componentes:



* Cyber Data Extraction: Extrae y procesa todos los datos del sistema que
puedan ser relevantes para la seguridad (topologia de la red, reglas de
firewall, resultados de escaneres de vulnerabilidad, etc). La informacién
generada es utilizada por las herramientas Attack Paths y Remediation
Engine (descritos posteriormente).

» Attack Graph Engine: Se trata de un analizador de vulnerabilidades que
permite generar un grafo con todos los posibles caminos de ataques.

® Scored Path Attacks: Analiza los principales caminos de ataque a partir
de grafo de caminos de ataque y computa una puntuacién a cada camino
en base a la probabilidad de que ocurra y al impacto que generaria.

* Remediation Engine: Ayuda a mitigar los riesgos tomando medidas de
seguridad computando las diferentes posibilidades de ejecutar un grafo
de ataque y estima un coste para cada uno.

* Visualization interface: Es la interfaz de usuario para gestionar los
componentes y analizar dinamicamente los riesgos del sistema de
informacién. Permite visualizar camino de ataque con su puntuacioén y
sus posibles soluciones.

* Privacy-Preserving Data Sharing (P2DS): Permite a una organizacion
compartir los datos e informacion relativos a un ataque con éxito contra
esta.

2. Identity and Acces Management: Gestiona la identificacién y permisos de acceso.
Esta compuesto de tres componentes:

* Identity Management GE: Proporciona gestion de identidad,
autenticacién y credenciales a nivel de usuario, organizacion y aplicacion.

*  Authorization PDP GE: Gestiona politicas de autorizacién en formato
XACML" y toma decisiones en funcién de estas politicas para autorizar
o denegar el acceso a los solicitantes.

* PEP Proxy: Juega el rol de punto de refuerzo de las politicas de
autorizaciéon como un proxy inverso HTTP. Intercepta peticiones al
servicio, autentica las peticiones de acceso y, finalmente, autoriza la

peticion.

11 “Extensible Access control markup” lenguaje. Es un estindar que define un lenguaje declarativo de politicas
de control de acceso.

37



Desarrollo de servicios para una aplicacion web colaborativa en el marco de la plataforma FIWARE

s

3. Trustand Trustworthiness: Dota a los desarrolladores de aplicaciones un entorno

pada ayuda en el desarrollo de aplicaciones confiables. En concreto, ayuda a
conocer y cumplir con los objetivos de confiabilidad; incluye una plataforma de
desarrollo dirigida a cumplir los objetivos de confiabilidad y una aplicaciéon de
evaluacion de certificados para editarlos, firmarlos. ..

Privacy: Proporciona soporte de Privacy-Preserving Attribute-Base Credentials
(P2ABC) [38] . Esta tecnologia permite a las personas demostrar algo sobre ellos
mismos sin revelar ningun otro dato y se ejecuta a través de multiples protocolos

multi ronda que exige el intercambio de numerosos artefactos.

Finalmente, en octavo lugar un conjunto de GRs genéricos contenidos en la categoria

Advanced Web-based user Interface. Esta formado por un conjunto de GEs que

proporcionan una experiencia de usuario avanzada mediante el uso de HTML5 e

interfaces de usuario basadas en web. Incluye software para la creacion de interfaces web

en dos y tres dimensiones asi como compatibilidad con realidad aumentada y renderizado

en la nube. Se divide en:

Client Core: Proporciona la funcionalidad basica para crear interfaces basadas en
HTML, incluye los GE de 2D-UI y 3D-UL

Server Core: Provee de un servidor de sincronizacion escalable. Mediante el GE
Synchronization, se permite instanciar multiples interfaces de usuario web
avanzadas en diferentes clientes sincronizados en tiempo real.

Supporting Services: Este médulo aflade servicios tipicos a la hora de crear
interfaces web como la obtencién de datos mediante geolocalizacion (Gis Data
Provider GE), acceso a datos con estructura de lista con punto de interés para
posicionarlos en 2D y 3D (POI Data Provider GE) o servicios de sincronizacion
de renderizado en la nube (Cloud Rendering GE).

Application Oriented Services: Este dltimo modulo proporciona tres GEs:
Interface Designer GE es una herramienta de composicion y ediciéon de mundos
3D interactivo. Virtual Characters GE gestiona personajes virtuales animados en
escenas 3D. Para terminar, Augmented Reality GE proporciona una interfaz de
usuario 3D especialmente diseflado para proporcionarla mediante realidad

aumentada.

Se ha utilizado Fiware Labs para realizar las pruebas necesarias para el despliegue de

esta aplicacion utilizando una cuenta con estatus de cuenta de comunidad. Procedemos



a analizar ahora el entorno de pruebas de Fiware Lab, puntualizando las caracteristicas
que ofrece y las opciones utilizadas para este proyecto. Al acceder, se tiene acceso a 6

categorias: Cloud, Store, Mashup, Data, Account y Help&info.

Empezaremos por la pestafia Cloud. En ella se realizan todas las acciones que utilizan

los recursos ofrecidos por la infraestructura de Fiware Lab.

Meru
Project
clowud S’
- 1- .
Blueprint
Blueprint
Blueprint
SpainZ e

Tlustracién 6 Menu seccion Cloud de Fiware Lab

El primer elemento del menu (info) corresponde a las credenciales que tenemos

asignadas. Estas, son utilizadas para acceder a los servicios de OpenStack desde la
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consola de comandos y estin formadas por User name, Tenant name'?, Tenant id,

Region, Authentication URL.

A continuacién el apartado Blueprint” nos permite gestionar toda la informacion
relativa a los blueprints. En primer lugar, permite crear plantillas de blueprints. A estos
blueprints, o plantillas, se les puede afiadir componentes software que seran desplegados
(Tier). Estos Tiers actian como imagenes independientes y presentan las siguientes

opciones de configuracion:

* Nombre: nombre que se le va a dar al Tier.

" Region: region a la que va a pertenecer el Tier.

* Flavor: recursos asignados al Tzer (CPUs, memoria RAM, etc.).

* Imagen: imagen que va a str utilizada como base del Tier (Ubuntu, Devian,
CentOS...)

*  Keypair: keypair empleada para acceder al recurso desde el exterior.

* Instancias: nimero maximo y minimo de instancias del T7er, asi como su nimero
inicial.

» Software: permite indicar, de un catialogo de software, el software que debe
instalarse y desplegarse en el T7er cuando se cree una instancia de la plantilla. Esta
instalacion se realiza de manera transparente al usuario, lo que permite que el
usuario pueda crear instancias personalizadas de manera sencilla y rapida.

" Redes: redes a la que pertenece el Tier. Puede ser accesible desde el exterior o

pertenecer a una red interna.

Una vez creada la plantilla, esta puede ser desplegada para crear asi una instancia
configurada con los parametros asignados en la plantilla lista para funcionar. Es
importante mencionar que el blueprint genera automaticamente un grupo de seguridad (se
hablara en detalle de estos mas adelante en el documento) con las reglas correspondientes

al software instalado.

En la seccion compute encontramos todos los datos referentes a la infraestructura de
Fiware Lab y como la utilizamos divididos en cinco subgrupos. El primero de ellos
muestra las instancias activas asi como sus datos mas relevantes y nos permite

gestionarlas, conectarnos a ellas y monitorizarlas. El segundo y tercer grupo nos muestran

12 Grupo de usuarios que tienen acceso a unos recursos. Término homdlogo a organizacion.
13 Por blueprint se entiende la especificacion de una plataforma para ser desplegada.
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las iméagenes (se tiene la opcidn de crear instancias a partir de estas imagenes) y flavors que
podemos utilizar. En security creamos y asignamos IPs, grupos de seguridad (nos
permiten definir un conjunto de reglas para determinar los puertos a los que se puede
acceder asi como limitar el acceso desde un conjunto de ips) y &ejpazrs. Por ultimo, esta
seccion de compute, snapshots, nos proporciona una interfaz para gestionar los
snapshots que hayamos realizado tanto a instancias como a volimenes. Un snapshot es

una instantanea del estado de un sistema en un momento determinado.

Existen dos secciones mas, Storage, con el que gestionar contenedores, espacios de
almacenamiento de objetos que permite acceder remotamente a ¢l mediante cloud data
management interface (CDMI)", y volimenes, espacio de un tamafio méaximo de 50 GB que
puede ser anadido a las instancias existentes para proporcionar almacenamiento extra, y
network, que se encarga de la creacion y gestion de redes con las que se configuraran las

instancias asi como de las puertas de enlace.

A continuacién encontramos la Store donde se puede tanto ofrecer como conseguir
software. Es la principal encargada de gestionar la venta y ofertas de los GE. Permite la
integracioén de ofertas publicadas por un agregador y puede actualizar un GE presente en
la Store para introducir una nueva oferta. Hay que tener en cuenta que actia como punto
final desde el cual es posible descargar estos recursos ya que no almacena el contenido
del GE; por ello, la Store define una API que el proveedor de servicios debe implementar

y que sera usada de manera indirecta para descargar los recursos.
A nivel arquitectonico esta dividida en diversos modulos funcionales:

"  Mobdulo de interfaz: médulo responsable de comunicarse con el GE Marketplace
para registrar y eliminar instancias del GE Store (El GE Store representa uno de
los servicios basicos del ecosistema Fiware; este conjunto de componentes
gestionan el ciclo de vida completo de los servicios desde su creacién hasta su
monetizaciéon mientras que el GE Marketplace es una plataforma que, a partir de
una o varias Stores, ofrece un catalogo de servicios uniforme a los usuarios para
su compra. La transaccion se realiza en la Store mientras que el resto del proceso
se realiza en el Marketplace).

" Modulo de interfaz de repositorio: Se comunica con el GE Repository (Este GE

propotrciona una API consistente y uniforme para acceder a las descripciones de

14 Protocolo con comunicacion para administrar y acceder a almacenamiento en la nube
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servicio USDLY. Un proveedor de setvicios utilizara este GE para publicar la
descripcion de sus servicios) para obtener los documentos USDL asociados a las
ofertas publicadas.

* Interfaz IdM: se comunica con el GE Identity Manager para obtener informacion
acerca de los usuarios y organizaciones.

" Mobdulo de administraciéon: Es utilizado para gestionar el GE Store y registrar
instancias de este GE en el GE de Marketplace.

" Mbobdulo de ofertas: Gestiona ofertas especificas de los usuarios asi como las
compras realizadas a dichas ofertas.

" Mobdulo de gestion de usuarios: Gestiona tanto los usuarios como sus diferentes
roles'® y privilegios para controlar el acceso a las funcionalidades de la Store.

" Modulo de contrataciones: Gestiona las suscripciones y compras a las diferentes
ofertas publicadas en la Store. Es el encargado de contactar con los diferentes
sistemas de gestion de pagos, recibiendo la confirmacién de los pagos y dar
acceso a los usuarios a los servicios contratados.

" Mobdulo de busqueda: Ejecuta las bisquedas realizadas por los usuarios para

proporcionar las ofertas que cumplan los criterios especificados en la busqueda.

Permite acceder tanto por la interfaz web de usuario como mediante la API para
descargar los GE deseados. Este software se divide en tres categorias: servicios, datos y

widgets/Mashups.

Seguidamente llegamos a la pestafia Mashup. Nos da acceso al GE Wirecloud, que
esta orientado el desarrollo de aplicaciones web mashup a usuarios finales que no posean
un conocimiento avanzado. Permite elegir de entre un con junto de widgets y mashups
prefabricados del catalogo y conectar los widgets facilmente entre si para crear un panel
de control con funcionalidad RIA". Ademas, posee un editor dedicado a conectar estos

widgets con servicios back-end o fuentes de datos externas.

Al acceder, nos permite crear espacios de trabajo donde podemos elegir entre una
configuracion libre o asignandoles una dimension de filas y columnas. En este espacio

disponemos de una setie de widgets y mashups predefinidos que podremos afiadir a nuestro

15 Del inglés Unified Service Description Language, define un lenguaje para describir tanto la parte técnica
como de negocio de un servicio para que este sea localizable y consumible.

16 Existen cuatro roles: Administrador, proveedor, cliente y desatrollador.

17 Proviene del inglés rich internet application, una aplicaciéon RIA es una aplicacién web que posee muchas
caracteristicas de una aplicacién de estitorio.



espacio de trabajo para que sean configurados. Este catalogo de elementos predefinidos
puede recibir dos componentes de dos formas distintas: podemos afladir widgets creados
por nosotros mismos subiendo un archivo wgt (extension utilizada al generar widgets); o
acceder al market de Fiware para anadir al catidlogo cualquiera de los widgets disponibles.
Una vez obtenidos, tan solo es necesario arrastrar los widgets al espacio de trabajo para
que se ajusten automaticamente a la platilla definida anteriormente, cada uno de estos
widgets son configurados con una serie de parametros como son la URL a la que acceden
al servicio del cual obtienen los datos entre otros. Una vez configurados, estos widgets

pueden ser interconectados para intercambiar informacién.

in Phenotype

in Chromosome .
variable selected
Out Salachad I in Sample
ut Selected

in Clinical

Ilustracion 7 Ejemplo de Wiring en Mashup

La siguiente categoria es Data, esta implementada sobre CKAN, un sistema gestor
de informacién que hace que estos sean accesibles. Proporciona herramientas para
agilizar la publicacion, intercambio, busqueda y utilizaciéon de datos. Se subdivide en

cuatro apartados:

* Datasets: Permite obtener y filtrar conjuntos de datos publicados por diversos
criterios (mas informacion sobre las organizaciones en el proximo punto). Estos
conjuntos de datos pueden filtrarse por tematica, organizaciéon publicadora,
formato de los datos (JSON, CSV, XLM...) o licencia con la que fueron
publicados. Una vez obtenido el recurso, en un solo clic pueden obtenerse los
datos y ser filtrados (si es posible filtrarlos) con la interfaz web que proporciona
la herramienta de una forma intuitiva y eficiente.

»  Organizaciones: Muestra las distintas organizaciones que han subido contenido,

incluye tanto informacién sobre esta (datos de la organizacion, actividad, etc.)
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como los conjuntos de datos compartidos y si ha realizado alguna peticion de
datos. Es posible suscribirse a estas organizaciones.

" Grupos: Estos grupos se utilizan para crear y gestionar colecciones de datasefs.
Por ejemplo, un grupo que contenga los datos referentes a un proyecto o que
pertenezcan a un tema en particular.

" Peticiones de datos: Los usuarios pueden realizar peticiones de datos que todavia
no se hayan publicado en la plataforma. Si bien sobre el papel es una buena

opciodn, no ha habido casi actividad (3 peticiones en un afno) y han sido ignoradas.

Esta caracteristica no ha sido utilizada ya que no dispone de ningtn dato de caracter

genético o médico que pudiera resultar de interés.

Posteriormente la pestafia Account nos muestra, por un lado, las organizaciones de
las que formamos parte (o hemos creado) y observar tanto los miembros como las
aplicaciones que la organizacion tiene autorizada utilizar. En nuestro caso, hemos creado
una organizacioén con unicamente dos aplicaciones autorizadas: Cloud, que nos permite
gestionar todos los recursos Cloud (imagenes, instancias, blueprints, etc) y Store (Que nos
da la posibilidad de publicar los servicios desarrollados y adquirir aquellos que sean de
interés). Estas organizaciones pueden entenderse como los editores o desarrolladores de
los servicios ofrecidos en la Store. Por otra parte, nos muestra informacion relativa a las
aplicaciones con que estamos relacionados: Aplicaciones desarrolladas por nosotros

disponibles en la Store, aplicaciones obtenidas y aplicaciones autorizadas.

Finalmente, encontramos la categoria de Ayuda e informacién. Esta seccion esta
compuesta principalmente por video-tutoriales subdivididos en las cuatro primeras
caracteristicas citadas (Cloud, Store, Mashup y Account). Cada seccién incluye un
conjunto de videos muy utiles para familiarizarse con el sistema (instanciar maquinas
virtuales, obtener GEs, etc), pero resultan meridianamente insuficientes cuando la duda
o necesidad es de una dificultad no trivial; no obstante, Fiware ofrece un foro de ayuda
donde poder consultar dudas y un sistema de consultas por correo electrénico para estas
cuestiones, donde se suelen resolver las dudas de manera precisa y rapida. Esta seccion

no contiene ningin otro contenido que merezca la pena ser resefado.

Se han desarrollado una serie de herramientas que ayudan al despliegue,
motinorizaciéon y mantenimiento de los nodos de Fiware Labs. Estas herramientas han

sido encapsuladas en la suite Fiware Ops tools. Esta suite tiene tres objetivos:



1. Permitir la configuracién de la infraestructura desde cero hasta su inclusién

en Fiware Lab.

2. Proporcionar servicios para actividades operacionales en materia de

infraestructura. Por ejemplo mantenimiento, actualizacion, etc.

3. Contribuir a la comunidad OpenStack aportando nueva funcionalidad en

cuanto al despliegue y operaciones de infraestructuras en la nube.

SLA
Dashboard
Infographics SLA
F k
Dash ramewor Sanity
Check
Federation Monitoring AP Dashb.
Flavor Sync Monitoring system Sanity Check Gs'i:? ol
Deploy
OpenStack

Hardware

Ilustracion 8 Componentes desarollados de la suite Fiware OPS tools

Por ello, dentro de esta suite se ha creado alrededor de cuatro caracteristicas o

funciones [39], [40] :

1. Platform Deployment Tool — OPS-Deploy: Componente de software de codigo

abierto desarrollado por la comunidad de OpenStack. Proporciona una interfaz de

usuario web que permite a un administrador desplegar y gestionar intuitivamente

instancias en el entorno OpenStack. Se utiliza en la plataforma Fiware para realizar

despliegues testeados donde se garantice la correcta configuracion de las redes asi

como una resolucion de conflictos mas sencilla.
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Master Node

Puppet scripts
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Ilustracion 9 Arquitectura de alto nivel

Como podemos observar en la Ilustracién 9, esta compuesto de tres puppet
scripts (estos scripts sirven para gestionar la configuracion del componente software),
un task orchestrator (componente Nailgun del diagrama que permite ejecutar y
modificar el orden de ejecucion de las tareas), un task executor (componente Astute
encargado de ejecutar las tareas) y una interfaz de usuario. Su objetivo es facilitar el
despliegue de nuevos nodos de Fiware Lab basados en OpenStack. Esta arquitectura
refleja la estructura de Fuel by mirantis', al estar basada en ella.

Se soporta una arquitectura conectable que permite al usuario instalar y
configurar prestaciones adicionales para su entorno de una manera flexible. Como se
ha podido observar en la Ilustracion 9, todos los componentes previamente
existentes han sido reconstruidos como plugins. Cada plugin es integrado, mediante
el plugin framework, con la interfaz de usuario y activado por Nailgun. Cada plugin
interactia con Nailgun, el cual gestiona los datos de despliegue (datos de la
configuracion de los discos, de configuracion de la red y cualquier tipo de datos
especificos del entorno necesarios para finalizar un despliegue).

Astute puede ser interpretado como una composicion de los workers de
Naiulgun; cada uno de estos workers ejecuta ciertas acciones de acuerdo con las
instrucciones existentes en Nailgun. Mientras que Nailgun utiliza bases de datos SQL

para almacenar datos e interactia con sus workers mediante servicio AMQP

18 Para mas informacion visitar: https:/ /www.mirantis.com/products/mirantis-openstack-software/

.



(Advanced messaging queue protocol) ", Cobbler es utilizado como sistema
operativo proporcionando servicio DHCP (Dynamyc host configuration protocol)™.
Finalmente, Puppet es el servicio de desplegué que, mediante Collective, ejecuta
tareas especificas como comprobar la conectividad red o el mantenimiento de discos
duros.

Platform Deployment Tool — OPS-Dash: OPS-Dash se divide en 4 componentes:
Fidash (panel de administracién y gestion de Fiware Lab), SLA framework y SLA
Dashboard (Soporta la configuracién del SLA®' en Fiware Lab) y Maintenance
calendar (Permite definir periodos de mantenimiento de las diferentes regiones de
Fiware Lab de manera estructurada, facilitando asi que esta informacion llegue al

usuario final o a ciertas herramientas).

@ List Instances * % Detail Instance *

Instance ID @ ® Instance ID Image 1D @
ImageID @

¥ List Images * “ petail Image *
Image ID . ® Image ID

“ List Volumes * Y Dpetail volume *
Volume ID @ @ Volume ID

% Resources Usage * “ List Flavors *

[ustracion 10 Ejemplo de conexiones entre widgets

Empezando por Fidash, esta es una versiéon adaptada de WireCloud, lo que
la convierte en un mashup™ altamente personalizable permitiendo al usuario definir
facilmente la funcionalidad y el comportamiento del panel; de este modo, este panel

esta formado por multiples widgets que el usuario puede utilizar, descardar, anadir o

19 Se trata de un protocolo de mensajes a nivel de red confiable y eficaz utilizado para crear aplicaciones de
mensajes robustas y compatibles con varias plataformas.

20 Se define asf a un servidor que tiene un protocolo de red de tipo cliente/servidor donde el servidor posee
una lista de IP dindmicas que las asigna a los clientes segin estas van quedando libres.

21 Acuerdo de nivel de servicio. Se trata de un contrato escrito entre el proveedor de un servicio y su cliente
cuya finalidad es fijar la calidad del servicio ofrecido.

22 Un mashup es un contenido usado de otra fuente mediante una API. Ocutrre cuando una aplicaciéon web es
usada o llamada desde otra aplicacién con el fin de reutilizar su contenido y/o funcionalidad
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f

modificar a conveniencia. Estos widgets ofrecen funcionalidad especifica (mostrar una
lista de maquinas virtuales, por ejemplo) y se basan en APIs ofrecidas por los
diferentes servicios de OpenStack u otros servicios creados. Estos widgets pueden
conectarse entre s para ofrecer funciones de alto nivel y ofrecer feedback basado en
las acciones realizadas por otros componentes. Este mecanismo se consigue
mediante el uso de un mecanismo llamado wiring consistente en el envio de mensajes
asincronos con informacion propia (eventos). El usuario de Fidash posee el control
de este wiring y puede conectar y desconectar los widgefs a su voluntad, modificando
asi el comportamiento del panel. Posee diferentes servicios clasificados en [41] :
» Servicios de OpenStack para gestionar recursos de Fiware Lab. Estos
recursos se componen de las maquinas virtuales, permitiendo listatlas,
obtener sus detalles, buscarlas, filtrarlas, eliminarlas, iniciarlas y
reiniciarlas. Imagenes, permitiendo listarlos, obtener sus detalles,
buscarlas, filtrarlas, cambiar su visibilidad y crearlas desde archivo o utl
remota. Volumenes, que pueden ser listados, obtener sus detalles,
buscarlos, filtrarlos y ser adjuntados a una maquina virtual y flavors, que
pueden ser listados, obtener sus detalles, buscarlos y filtrarlos (pueden ser
creados y modificados pero se requiere de privilegios de administrador
para realizar la accion).
* Monitorizacién de la infraestructura subyacente, incluyendo CPU, RAM,
uso de discos duros y uso de ips.

" Verificacién del cumplimiento de los SLA establecidos.

Es importante tener en cuenta que Fidash puede estar compuesto por widgets

de diversas regiones, es necesario asegurarse de tener acceso a todas las regiones [41]

A continuacién pasamos al software relativo al SLA, empezando por SLA
Framework. Se trata de una implementacion del sistema de gestion del ciclo de vida
del SLA compatible con la especificacion WS-Agreement (Un protocolo de servicios
web para establecer acuerdos entre dos partes; por ejemplo, entre el proveedor de un
servicio y el consumidor. Esta especificacion estd compuesta de tres partes: Un
esquema para especificar el acuerdo, un esquema para especificar una plantilla de
acuerdo y un conjunto de operaciones para gestionar el ciclo de vida del acuerdo)
[42] . Se trata de una aplicaciéon web multiplataforma que permite gestionar el ciclo

del SLA desde la creacion de la plantilla del acuerdo a la deteccién de violaciones del



acuerdo. Esta aplicacién estda basada en un componente desacoplado basado en
plugin que puede ser extendido para trabajar en diferentes plataformas. Se utiliza en
Fiware combinado con el componente SLA Dashboard para ofrecer una calidad de
servicio minima de los servicios prestados estableciendo un SLLA para ellos y
registrando la violacion de términos del SLLA si se producen. Puede operar tanto a
nivel de host como de maquina virtual y de servicio. Por el momento, incluye

modulos para:

* Definir y anunciar las capacidades de un proveedor de servicios en
plantillas de SLLA mediante un lenguaje y protocolos.
* (Creacion de SLA basado en plantillas.

* Monitorizar en tiempo real el cumplimiento del SLA.

Seguidamente aparece el SLA dashboard; este, proporciona una interfaz de
usuario web para gestionar los SLA de diversos componentes de Fiware. Es una
aplicacién Django que permite gestionar todo el ciclo de vida del SLA. Actia junto
con SLA Framework pues mientras que SLA Frameworkd actda como back-end, SLA
Dashboard actia como front-end. De este modo, SLA Dashboard permite realizar

todas las acciones del SLA Framework de una manera mas amigable [43] .
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Tlustracién 11 SLA Dashboard

La aplicacién SLA Dashboard esta compuesto de los siguientes directorios

[44] :

» Sladashboard: la app relacionada con la aplicacion en si misma.

»  Slagui: el proyecto de interfaz grafica de usuatrio.

» Slaclient: este proyecto contiene todo el cédigo necesario para conectar
con la interfaz REST del SLA Manager asi como para la conversion de
xml/json a objetos Python.

= Samples: Este directorio contiene los archivos de muestra para realizar
tests en SLA Manager.

" Bin: En este directorio se almacenan varios scripts necesarios.

3. dPlatform Analytics Tool — OPS-Health: Son un conjunto de herramientas de cédigo
libre para OpenStack que ayudan al usuario a conocer el estatus de cualquier nodo

de Fiware Lab. Esta compuesto de tres componentes: Sanity Check (incluye tanto el



motor de Sanity Check como su Dashboard), Infogrpahics & Status Page y
Federation Monitoring.

El principal objetivo de Sanity Checks es proveer una manera de conocer el
estatus de cada nodo de Fiware Lab, esta compuesto de una coleccién de tests que
se ejecutan en cada region de Fiware Lab para validar las prestaciones de cada region
y su estatus. Para ello, el framework de Sanity Checks cubre con sus tests operaciones
computacionales, operaciones de red, operaciones de gestion de imagenes y
operaciones de almacenamiento de objetos. Estos tests estan escritos en Python y se
ejecutan sobre el framework de ftesting.

Sanity Checks Dashboard es una herramienta grafica que presenta los datos
recolectados por Sanity Checks actuando como front-end. Muestra los resultados de
todos los zests y el estatus de cada region. Permite al usuario reiniciar la ejecucion de
los zests y suscribirse a notificaciones de email para estar al tanto de cualquier cambio

de estatus en una region [45] .
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SANITY CHECK STATUS

Budapest2
Crete
Hannover
Lannion2
Lannion3
Mexico
PiraeusU
Poznan

Prague
SaoPaulo
SophiaAntipolis
SophiaAntipolis2
Spain2
SpainTenerife
Trento2
Vicenza

Volos

Zurich2

Zurichs

Tlustracion 12 Sanity Checks Status

Infographics & Status Page es un servicio simple pero muy importante,
permite a los usuarios conocer de una manera intuitiva las capacidades de
infraestructura disponibles en la infraestructura de Fiware lab y monitorizar el estatus
actual de estos servicios y obtener informacion de cualquier error existente. Asi pues,
existen dos servicios: la informacion referente a la capacidad de la infraestructura de
Fiware, mas relacionada con el marketing, y un segundo extremadamente importante
para conocer el estatus de los servicios ya que permite al usuario conocer las

operaciones soportadas por cada region [40] .

o
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Tlustracién 13 Capacidad de la infraestructura Fiware

FIWARE Lab Nodes Services status FIWARE Lab Nodes Sanity checks
From: 2016-01
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®© © 6 6 6 6
Crete ® © © 6 6 &
SaoPaulo m (&) (&) N &) ® 20% |
Zurich2 8 6 e 8 8 6 20%
Paznan (2] @ @ (2] (2] @ 0%
Lannion 8 6 e e 8 6 .?g h‘-?s -gag ; f qé"? ‘,é‘? qfr é_; S 8 ;
volos ® © @ ¢ © o & ﬁ; £ v ¥ <
e @ O O O O @ :
Budapest 6 6 e e e 0

Tlustracién 14 Estatus de los Nodos Fiware

Finalmente, Federation Monitoring es una aplicacion en Node]S que
proporciona una API que provee de diferente tipo de informacién relacionada con
la instalacién de OpenStack, como uso de CPU, ram o disco. Provee informacion de
diversas herramientas y las exporta a los usuarios finales. El acceso a la API esta
protegido mediante un proxy que evalia las credenciales del usuario mediante

OAUTH2 (protocolo que permite flujos simples de autorizacion para sitios web).

4. Support Tools — OPS-Toolkit: Provee de un conjunto heterogéneo de herramientas
para extender las herramientas presentes en OpenStack, asi como afadir nuevos
componentes de Middleware para implementar la funcionalidad deseada por las

operaciones de un nodo. L.a mayoria de estas herramientas proporcionan interfaces
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de usuario que permiten utilizarse en Fidash. Seis son las principales herramientas
que componen este kit:

1. Flavor Sync (Flavor synchronization tool) [47]: Un middleware que actia
como un proxy para gestionar flavors en las infraestructuras de OpenStack.
Con esta herramienta es posible crear, listar, actualizar y eliminar flavors
de una infraestructura, ademas de afiadir nuevas caracteristicas como
importar y exportar flavors.

2. GlanceSync (Glance synchronization tool) [48]: Herramienta de linea de
comandos utilizado para resolver problemas de sincronizaciéon de
imagenes entre regiones. Sus servidores se sincronizan con distintas
regiones tomando como base la regioén master. Existe una region master
tomada como referencia, a partir de esta, y mediante el uso de metadatos
almacenados, se sincroniza con todas las demas regiones. El algoritmo de
configuraciéon de Glance es configurable de modo que se pueden cambiar
las imagenes que deben ser sincronizadas (por ejemplo, excluyendo las
imagenes privadas). Cabe resaltar que GlanceSync puede sincronizar
regiones cuyo servidor de Keystone sea diferente del de la region master™.
Las regiones se agrupan por objetivos o zargets, dos regiones estan en el
mismo Zarget si poseen las mismas credenciales (misma version del
servidor Keystone). El unico Zarget obligatorio es el master, donde esta
contenida la region master. Esta caracteristica implica que la mayor parte
de la configuracién de Glance se defina a nivel de zargefs. Esta configurado
para que reemplace imagenes existentes, si se detecta una diferencia de
checksum®* se emite una advertencia, el usuario podri, si lo desea,
modificar la imagen para eliminar esta advertencia.

3. Maintenance Calendar tool (backend) [49] : Este middleware actia como
un proxy permitiendo a los encargados de la infraestructura gestionar
avisos por mantenimiento. Existen dos tipos de eventos: por una parte,
los eventos de mantenimiento asociado a un nodo, que advierten a los
usuarios de la realizacion de tareas de mantenimiento; estos avisos de
mantenimiento de nodos seran creados por el propietario de dicho nodo.

Por otra parte, se pueden configurar perfodos donde no se permita

2 Diferentes versiones del servidor de Keystone implica un diferente conjunto de credenciales.
24 Se utiliza esta funcién para detector cambios accidentales en una secuencia de datos, su funcién es la
integridad de estos.



realizar labores de mantenimiento en la infraestructura; esta accion sélo
puede ser realizada por usuarios con permisos especiales (uptime requester).
Estos eventos seran visibles para todos los usuarios de Fiware. Los
usuarios de Fiware pueden listar los eventos existentes, filtrarlos por tipo
de evento, fecha de inicio y fecha de fin y obtener informacién especifica
de un evento. Los propietarios de los nodos pueden crear y eliminar
eventos de mantenimiento mientras que los eventos de periodo de no
mantenimiento pueden ser creados y eliminados por usuarios con el
permiso uptime requester.

4. User management tool (Skuld) [50]: Este componente es el encargado de
gestionar los usuarios con licencia de prueba asi como de liberar los
recursos reservados para usuarios con licencias caducadas. Cuando esta
licencia expira, puede mejorar la cuenta a una de tipo basico. LLos recursos
que libera son: recursos nova (servidores, geypairs, grupos de seguridad),
recursos glance (imagenes y swapshots), recursos cinder (volumenes),
recursos neutrén (redes, subredes, puertos, ips, grupos de seguridad),
blueprints, templates y recursos Swift (contendores y objetos).

5. Public keys management tool (Aiakos): Servicio responsable de almacenar
las claves publicas correspondientes a cada nodo de Fiware Lab para
asegurar el acceso a las maquinas virtuales instanciadas. Cada region debe
generar y subir a Aiakos una clave SSH publica y una clave GPG?
publica.

Tal como se ha visto en la introduccién de esta seccion, el programa Accelerator de
Fiware tiene la finalidad de financiar proyectos de pequefias y medianas empresas. Los
beneficiarios de este programa pueden solicitar una mejora para obtener una cuenta de
comunidad (también pueden acceder ciertas compafiias y particulares que deseen utilizar
Fiware en sus proyectos). Si bien esta mejora es gratuita, el acceso esta restringido para
poder asegurar una cantidad de recursos 6ptima y la duracion de esta mejora en la cuenta
es de 9 meses prorrogables. Para solicitar esta mejora seran necesarios los siguientes

datos:

* Usuario: Nombre completo de la persona asociada a la cuenta principal.

*  Correo electrénico: El e-mail asociado a la persona responsable del proyecto.

25 Herramienta de cédigo libre de cifrado y firmas digitales.
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Compafifa: La compafifa o universidad a la que pertenece la persona responsable.
En caso de que sea una universidad es posible incluir el departamento al que
pertenece.

Numero de desarrolladores: El nimero de desarrolladores que se espera vayan a
participar en el proyecto.

Programa Accelerator de Fiware: Indicar el programa Accelerator al que
pertenece el proyecto, si pertenece a alguno.

Nodo de Fiware Lab preferido: El nodo donde la aplicacion sera desplegada, cada

programa Accelerator tiene un conjunto de nodos de referencia [51] .

“f

Programa Accelerator Nodos

CEED Tech Budapest, Lannion, Berlin
EuropeanPioneers Karlskrona, Lannion, Berlin

FI-C3 Lannion, Berlin, Prague
frontierCities PiraeusU, Stockholm, Trento
IMPACT Spain, Prague, Trento

INCENSe Waterford, Budapest, PiraeusU
SOUL-FI Karlskrona, PiracusU, Zurich, Spain
SpeedUP! Volos, Karlkrona, Zurich, Spain
FI-ADOPT Stockholm, Volos, SophiaAntipolis
Finodex Trento, Spain, SophiaAntipolis
FICHe Prague, Spain, Volos

FRACTALS PiraeusN, Poznan, Zurich

Flnish Budapest, Poznan, Gent
SmartAgriFood PiraeusN, Poznan, Waterford
FABulous Gent, PiracusN, SophiaAntipolis
CreatiFI Spain, Trento, Gent

Tabla 2 Nodos de referencia por programa Accelerator

Desplegado: Indicar si la aplicacion o proyecto ya esta desplegado.
Recursos necesarios: Descripcion de los recursos necesarios
Nombre: Nombre del proyecto

Descripcion: descripcion del proyecto incluyendo los GE utilizados.



Finalmente, el programa Mundus aparece con la finalidad de establecer enlaces
alrededor de todo el mundo para ayudar a Fiware a prosperar tanto dentro como fuera
de Europa. Cuenta con dos objetivos, el primero consiste en promover el uso de Fiware
tanto en Huropa como en el resto del mundo; el segundo, asegurar que el ecosistema de
Fiware es sostenible en el medio y largo término. Siguiendo este proposito, se ha
empezado a desarrollar una red global de nodos en todos los continentes: En América,
se ha establecido un nodo en México y otro esta siendo creado en Chile mientras que se
han establecido conversaciones con Argentina, Costa Rica, Panama, Nicaragua y
Colombia; en Asia también ha habido avances cuando en Marzo de 2015 Corea del Sur
se comprometié a promover el uso de Fiware como una plataforma comun en el
desarrollo de aplicaciones de la internet de las cosas; finalmente, en Aftica, tanto Senegal

como Mauricio planean crear sus propias regiones de Fiware [52] .

Para el caso de Europa, se han estudiado mas de 180 regiones con el objetivo de
identificar regiones relevantes que puedan movilizar su ecosistema de innovacién para
desarrollar nuevas aplicaciones y servicios con Fiware. Para la selecciéon de una nueva
regiéon como nodo Fiware se realiza un analisis del compromiso de la region a lo largo de
seis pasos tras los cuales, si todo ha sido correcto, la region se convierte en una region

Fiware (séptimo paso) [53] :

1. Seidentifican las politicas regionales y se comprueba si los negocios presentes en
la regién con potencial financiador tienen interés en formar parte del ecosistema
de Fiware.

2. Se valida si el ecosistema de innovacion presente puede adoptar Fiware para el
desarrollo de aplicaciones, productos o servicios.

3. Se localiza una estructura u organizaciéon capaz de mantener y operar la
plataforma Fiware (Convirtiéndose en un nodo de Fiware Lab).

4. Se define un modelo de negocio sostenible del funcionamiento de la plataforma
Fiware y su ecosistema (incluyendo costes de implementacion, explotaciéon o
mantenimiento).

5. Se prepara un documento de oportunidad y se comparte con todas las partes
involucradas en el proceso.

6. Se obtiene el apoyo de las partes.

7. Llegados a este punto, la regién obtiene visibilidad como una regién Fiware,

obteniendo as{ mayor visibilidad mundial, facilitando su acceso a los fondos de
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inversiéon de la Unién Europea ademads de crear redes con otras ciudades y

regiones.

Para crear un nuevo nodo son necesarios una serie de requisitos tanto hardware como
de red. De este modo, la minima configuracion requerida para la creacién de un nodo es
la siguiente: un servidor para almacenar OPS-deploy™, tres servidores que actien como
cloud controllers® (8 nucleos, 16 GB de ram, 1 TB de disco duro), entre seis y nueve
servidores que actien como nodos de computacion (200 nucleos fisicos, 2GB de ram
por nucleo, 20 GB de disco duro por nicleo), tres servidores que actiien como espacio
de almacenamiento (8 nticleos, 32 GB de ram y 8TB de disco duro) y un switch® de 1
GB como minimo. Ademas, debe disponer de conectividad a 1Gbps con una
conectividad a usuarios finales de 100 Mbps y disponer de al menos 128 ip publicas
disponibles para ser asignadas. Cuando un nodo es creado, es necesario instalar en ellos

los siguientes GE: IaaS GE, Monitoring GE, IdM GE, App Management GE [54] .

Una vez creado el nodo, el proceso para unirse a la red Fiware Lab consta de seis

pasos:

1. Instalar el nodo. Es posible instalar el nodo Fiware de tres maneras distintas:
Se puede hacer una instalacién manual (basado en la GEir de IaaS GE),
mediante la herramienta FUEL (se trata de una herramienta de cédigo abierto
que permite realizar rapidamente despliegues basados en entornos
OpenStack) o mediante la herramienta Fiware OPS-Deploy dependiendo el
método utilizado en el grado de personalizacion deseado en el nodo (OPS-
deploy y FUEL permiten un despliegue rapido pero con menos opciones de
personalizacion).

2. Configurar el nodo. Se debe confirgurar OpenStack con dos redes externas:
La red publica, utilizada para proveer de acceso a internet a las maquinas
virtuales, proporciona ips publicas y la red federada, se utiliza como una red
externa federada que provee direcciones ip dentro de la VPN de Fiware Lab.
A continuacién se configuran las cuotas y configuraciones siguiendo en

estandar de OpenStack.

26 Software utilizado en proyectos Fiware para realizar una instalacién mas coherente y testeada en la federacion
de nodos de Fiware Lab, garantizando asi un despliegue mas sencillo y manejable. Para mas informacién visitar:
https:/ /forge.fiware.org/plugins/mediawiki/wiki/ fiware /index.php/OPS-Deploy.

27 Provee un sistema de administracion centralizada para despliegues proporcionando alta disponibilidad.
Administra bases de datos, APIs, servicios, etc

28 Dispositivo que sitve para conectar varios elementos dentro de una red.



3. Testear el nodo localmente. Se debe comprobar el correcto funcionamiento
de los grupos de seguridad, instancias, red, etc.

4. Conectar el nodo a Fiware Lab. Una vez se dispone de un nodo autorizado
para unirse a Fiware Lab y este ha sido correctamente configurado, se puede
coenctar a la red de Fiware Lab tras haber registrado y configurado los
servicios del nodo y haber validado el registro.

5. Registrar el nodo en FI-Health. Tan solo es necesario proveer el nombre del
nodo y de las redes creadas.

0. Registrar el nodo en Infographics. Se trata de una pagina que proporciona

informacién en tiempo real de los nodos de Fiware lab.

4.2. Problemas

A pesar de las ventajas supuestamente ofrecidas, y citadas anteriormente, por Fiware,
durante el desarrollo de la aplicacién nos hemos encontrado con una serie de problemas
que merecen ser nombrados y tenidos en cuenta a la hora de realizar un proyecto en el

entorno Fiware Lab.

Los primeros problemas han surgido con el uso de los blueprints. Lo mas llamativo
cuando se crea un femplate es que el software que se ofrece esta desactualizado a nivel
general. Por ejemplo, la version de JAVA ofrecida es la 7 y la de Tomcat la 6 cuando
actualmente las dltimas versiones son la 8 para ambas. Cuando se han creado los Tiers,
cada elemento se supone ofrece una serie de atributos que podemos modificar, aunque
en la practica estos atributos son inexistentes impidiéndonos modificar cualquier posible
parametro; hubiera sido deseable poder modificar al menos la version del software o las
credenciales. Peor aun, como se observa en la ilustracion Tlustracién 15, resulta el hecho
de que al resaltar ciertos elementos en la interfaz web, al observar las instancias de los
blueprints, estos no muestran informacion alguna, tan sélo un espacio negro; esto, unido
al hecho de que no se muestra la imagen utilizada para crear el blueprint, deja una sensacion

de software inacabado.
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Ilustracion 15 Informacion errénea en seccion Blueprint

En varias ocasiones, al intentar levantar una instancia de un blueprint, se han
producido diversos errores, entre los cuales destacan: error 404 indicando que un
elemento software afiadido no ha sido encontrado, capacidad excedida al intentar

levantar la instancia o errores de interaccion con OpenStack.

Success: Blueprint Instance test status.
Description: Create environment test
Status: ERRCR

Error: Infrastructure error Error interacting with OpenStack Error creating server: 5tring index out of range: -10

Tlustracion 16 Ejemplo de error al crear una instancia

Esto causa frustracion al desarrollador pues son errores que, o bien no dependen de
él, sino de la plataforma y no puede solucionar, o podrian haber sido evitados con una
mejor implementacion; ademds de ofrecer un conjunto limitado de software
desactualizado, este no siempre esta disponible y no es instalado en el despliegue de la
instancia. Asimismo, cuando una instancia falla al intentar levantarse, ni intenta
recuperarse ni se elimina para liberar los recursos. Cabe destacar una serie de mejoras

que serfan mas que deseables en la interaccion con estos blueprints:

= Al crear una plantilla de blueprint, no se informa de ninguna limitacién a la
hora de indicar un nombre para ella (por ejemplo, el uso de guiones bajos),
pero cuando se finaliza el proceso de configuracion de la plantilla y se crea
con un nombre no valido, esta no se crea, cierra la pantalla de creacién y nos
indica mediante un mensaje por la salida estandar que el formato del nombre

no es correcto, perdiendo toda la configuracion realizada durante el proceso



y teniendo que empezar desde el principio por unas limitaciones de formato
no especificadas en ningin punto.

® Ya sea una plantilla o una instancia, no se permite modificar el nombre una
vez creado el recurso.

= Al crear una instancia, se crea automaticamente un grupo de seguridad con
las reglas correspondientes, pero con un nombre generado automaticamente,
sin darnos opcién a modificatlo y, como ocurre con las instancias y plantillas,
no se puede modificar el nombre del recurso una vez creado.

= Al tratarse de un catdlogo cerrado, no nos permite anadir software propio a
una instancia, sumado al hecho de que tampoco podemos afiadir imagenes
propias, da como resultado una funcionalidad realmente limitada ya que no

podemos crear blueprints a partir de imagenes propias, ni copias de seguridad.

Al contrario que con las plantillas de blueprints, no es posible clonar grupos de
seguridad para agilizar el trabajo de creacién de nuevos grupos de seguridad ni puede

haber mas de un grupo de seguridad por instancia.

Al final se ha optado por crear un blueprint con el software basico, prescindiendo del
que no pudiera ser instalado en el despliegue de la plantilla (postgres, Python, etc.) y
modificar el contenido de la instancia directamente accediendo a esta mediante la linea

de comandos.

Tras superar los problemas relacionados con los blueprints, legamos a la gestion de

las instancias. En cada instancia existen una serie de instrucciones para conectarse:

1. Obtener la k¢ypair y cambiar su visibilidad para que no sea publica.
2. Acceder mediante ssh con el comando “ssh —I my_keypait.pem root@public_ip”

3. Acceso como usuario root a la maquina virtual

No obstante al intentarlo se recibe un aviso prohibiéndonos el acceso como root e
indicandonos que el acceso se debe realizar utilizando el usuario “ubuntu”. Asi, la

secuencia real es la siguiente:

1. Obtener la ke¢ypair y cambiar su visibilidad para que no sea publica.
2. Acceder mediante ssh con el comando “ssh —I my_keypair.pem root@public_ip”

3. Obtener mensaje de error.
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4. Acceder mediante ssh con el comando “ssh -1 my_keypair.pem
ubuntu@public_ip”

5. Acceso como usuario “ubuntu” a la maquina virtual.

Esto plantea la problematica de que no hemos accedido como usuario “root” (ya que
no se permite) y no disponemos de la contrasefia para convertirse en root. Esta
contrasefia no se proporcionad en ningun lugar de la interfaz web y la solicita tanto para
convertirse en usuario “root” como para acceder a la maquina virtual mediante VM
display (esta utilizdad permite conectarse a la maquina virtual desde la web de Fiware.
Esta aplicacion ha dado) desde la interfaz web; esta utilidad (VM display) ha fallado en

conectarse a la maquina virtual en el 50% de las ocasiones que se ha intentado.

[4 cloud.lab.fiware.org/vnc_display

Failed to connect to server (code: 1006)

Iustracion 17 Error conectando a VM display

Para poder instalar el software necesario de manera manual sin hacer uso de la

contrasefa de “root” se ha tenido que seguir la siguiente secuencia:

1. Acceder como usuario “ubuntu” mediante el comando “ssh —I my_keypair.pem
ubuntu@public_ip”.
2. Cambiar a usuario “root” mediante el commando “sudo su -”.

3. Instalar el software necesario.

Por otra parte, ha sido imposible crear y gestionar contenedores mediante la linea de
comandos utilizando las credenciales obtenidas por Fiware. Esto es debido a que, al
contrario de lo que se indica en la documentacion, la regién “Spain2” no tiene instalado

cdmi® y sus endpoints estin desactualizados.

El siguiente conjunto de problemas esta relacionado con la configuracién de los
recursos en si. Fiware es un sistema cerrado, la integracién que ofrece no es una
integraciéon completa ya que se limita a los datos, los GE son componentes cerrados y
separados. Cuando se generd la segunda pantalla (el detalle de la composicién de la

interfaz se explica en los préximos capitulos), esta estaba compuesta con Wirecloud no

2 Siglas de Cloud Data Management Interface; define una interfaz funcional para realizar operaciones CRUD
a conjuntos de datos alojados en la nube.



obstante, no se trata de un mashup real ya que Wirecloud permanece en Fiware y es
consumido mediante un iframe™. Al estar dentro de la plataforma Fiware, la conexién
entre los widgets de Wirecloud y el servicio de recuperacion de datos requeria una
conexion HTTPS por lo que se procedié a generar un certificado y cifrar la conexion;
esto resulté inutil ya que el certificado estaba autofirmado, no firmado por una entidad

certificadora.

Ante esta disyuntiva, se opté por intentar descargar el GE de Wirecloud para
instalarlo directamente en la instancia y evitar el uso del iframe. El GE ofrecido por el
market esta desactualizado y presentaba una serie de incompatibilidades con el software
instalado en la instancia por lo que la solucién adoptada consistié en descargar Wirecloud

de su pagina oficial, evitando Fiware.

La instalaciéon de Wirecloud se gufa mediante un archivo equivalente al pom de
Maven, que busca e instala las versiones de los requerimientos iniciales. Estas versiones
fueron modificadas para hacerlas compatibles con las existentes en la instancia de Fiware
(Python y compresor). A pesar de incluir Wirecloud en la instancia se sigui requiriendo
una conexion HTTPS; esto se soluciond utilizando el navegador Firefox y un plugin que
permite aceptar conexiones no seguras a pesar de que se requiera una conexion segura.
Queda pendiente como futuro trabajo el obtener un certificado valido y establecer las

conexiones HTTPS entre Wirecloud y el servicio de recuperacioén de datos.

Ademas del problema ya nombrado, las instancias de Fiware incluyen un script que
automaticamente reinicia la configuracion del software instalado. Es el caso por ejemplo
de Apache: Cada vez que se modificaban los archivos de configuracion para afadir
usuarios y darles permisos de gestion, estos archivos volvian automaticamente a su estado

original.

Finalmente, serfa resefiable el hecho de que por debajo de cierta resolucion el mena
lateral de Fiwaer lab desaparece y no es accesible, dejando al usuario “atrapado” en la

pestafia actual dando lugar a una interfaz no adaptable.

30 Un iframe es un elemento HTML que permite insertar un documento HTML dentro de otro.
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5. Arquitectura

Como ya hemos visto, Fiware nos ofrece una serie de ventajas pero que condicionan la

arquitectura empleada para la aplicaciéon. Uno de los objetivos de este proyecto reside en

utilizar unica y exclusivamente la plataforma Fiware y los componentes que ofrece para

desplegar la aplicacion.

o

La arquitectura de la aplicacion se divide en los siguientes componentes:

Base de datos: Base de datos relacional en lenguaje PostgreSQL que contiene los
datos. Para obtener las variaciones es necesario implementar un mecanismo de
interoperabilidad que permita importar los datos de las distintas fuentes
disponibles adaptandolas al modelo propio. Este mecanismo es especialmente
importante ya que las fuentes de datos pueden ser muy variadas: Bases de datos
relacionales, documentos de texto, documentacion HTML, etc.

Servicios: Componente que resuelve la l6gica de negocio para procesar los datos
gendémicos obtenidos a partir de la base de datos.

Interfaz: Implementada utilizando el generic enabler de Wirecloud y librerfas de
Javascript, se ha creado una interfaz que visualizara los datos obtenidos desde
los servicios proporcionando mecanismos colaborativos y distintos métodos de
interaccion (ratén, tactil...). Dichos mecanismos colaborativos se obtienen
permitiendo que cada participante pueda interactuar con los datos y con los
dispositivos de los demads participantes mediante el uso de su dispositivo. Para
este componente se ha utilizado tecnologia HTML para asi asegurar una buena
interoperabilidad que permita utilizar esta aplicacion tanto en ordenadores como
teléfonos inteligentes, tabletas, televisores y cualquier dispositivo con

compatibilidad para utilizar un navegador.



primera pantalla tercera pantalla

HTML + JAVASCRIPT + CSS TELEED ‘

Tomcat &

WireCloud

JAVAT

BluePrint Template

Apache2 4.0
Servicios

FIWARE

Tlustracion 18 Arquitectura

Fiware es la plataforma cloud que contiene la aplicacion desarrollada y actda de punto de
acceso unico. La aplicacion esta contenida en un blueprint cuya plantilla ha sido configurada
para que incluya el software JAVA, PostgreSQL y Apache Tomcat preinstalado. Dicho

blueprint esta dividido en 4 componentes:

1. El software JAVA instalado.

2. La base de datos empleada para almacenar la informacién utilizada en los
servicios de recuperacion de datos de la aplicacion

3. El componente de Fiware Wirecloud para la creacion y configuracion de widgets
utilizados en la segunda pantalla

4. Toda la légica de presentacion y elementos graficos, desplegados en Tomcat, a

los que accede el usuario desde su navegador

Cada instancia de Fiware se comunica con el servidor que contiene los setrvicios para la
recuperacion de datos; se trata de un servidor apache donde se ha desplegado una aplicacion
Spring empaquetada con Maven en formato war (En el capitulo de implementacion se trata
en detalle el motivo por el cual se ha decidido mantener los servicios como un sistema

independiente de la plataforma Fiware).
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Dicha aplicaciéon sera usada para trabajar en proyectos que integren los datos (tanto
publicos como privados) como su visualizacion y los expertos involucrados en el proceso de
diagnostico. Toda la funcionalidad estara disponible para los usuarios mediante un dashboard
responsivo donde se presenten las visualizaciones descritas anteriormente; siendo estas
configurables en tiempo de ejecucion. LLos mecanismos de importaciéon de datos incluyen la
utilizacién de datos privados integrados con el material ofrecido por las fuentes externas una
vez han sido integradas al esquema interno de la base de datos. Los usuarios pueden crear
sus propias visualizaciones empleando los datos disponibles utilizando graficos
preconfigurados o, si lo prefieren, creando sus propios graficos de un conjunto predefinido.
Estos graficos proporcionan informacion estadistica o relevante de un conjunto de
variaciones y, dependiendo del dispositivo donde se visualicen estos, se adaptan a él. A partir
de toda esta informacion, mediante el proceso de analisis y filtrado de datos los usuarios de

la aplicacién pueden establecer que informacion es relevante.

La mayor parte de los datos se obtienen de fuentes de datos abiertas que millones de
variaciones documentadas para poder comparar respecto a los analisis propios. Debido a la

continua evolucioén del campo, existe un gran nimero de bases de datos a tener en cuenta:

* Emsemble Variation: Almacena variaciones y, cuando esta disponible,
enfermedades asociadas a dicha variacion e informacién fenotipica. Dichas
variaciones son la principal fuente de informacion para el soporte al diagnostico.
www.ensembl.org/

* Reactome: Esta fuente provee de herramientas intuitivas para la visualizacion,
interpretacion y analisis para el analisis del efecto que tienen las variaciones.
www.reactome.org/

" Gene Ontology: Proporciona una terminologfa ampliamente utilizada para
describir los datos. Se ha considerado esta ontologia para el esquema propio de
la base de datos.
geneontology.org/

* dbSNP: Esta base de datos cataloga pequefas variaciones en secuencias de
nucleétidos para un amplio rango de organismos. Es un valioso recurso para
descartar variaciones comunes que no son relevantes para el proceso de
diagnostico.

www.ncbi.nlm.nih.gov/SNP/
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* Clinvar: Se trata de un archivo publico de relaciones entre variaciones y fenotipos.
Proporciona conocimiento acerca de la relacion entre una variacion humana y los
efectos que causa proporcionando un su histérico. Proporciona ademas
investigaciones publicadas para ayudar al proceso de toma de decisiones.
www.ncbi.nlm.nih.gov/clinvar

* The Human Phenotype Ontology: Proporciona un vocabulario estandarizado
para las anomalfas fenotipicas presentes en las enfermedades humanas. De esta
base de datos se ha obtenido el glosario de términos con la intencién de integrar
la informaciéon de multiples fuentes de datos relacionada con una misma
enfermedad.
https://human-phenotype-ontology.github.io/

» UCSC Genome: Provee de secuencias de referencia del genoma humano, asi
como informacion sobre genes, proteinas, etc. para comparar las muestras.

https://genome.ucsc.edu/

Finalmente, pasamos a centrarnos en la arquitectura diseflada para la aplicacién. Se ha

utilizado un modelo de tres capas cuyos componentes describimos a continuacion.
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5.1. Modelo de la base de datos

En primer lugar se describe el modelo seguido para disefiar, dando paso a la

implementacion realizada.

DNA Study

+name: String

+ description: String

+date: Date
1
7.n
BAM
File
+name: String Binary File
. <t =
+ creation: Datetime Configuratior
+ path: String
Text File
VCF
,
1J 1I
w 0.n 1.n
1.n Annotation Filter
Sample +1D: String +ID: String
sample_id: String + description: String + description: String
¢ =
1.n of the type 0.n
Called Variation

1.n 0.n
+ secondaryAlllele: Set of DNA Bases Anhotalsevalie
+ quality: Float +value: String

0.n 1 -
=
isAnnotatedBy
not passed

Iustracion 19 Diagrama disefio base de datos 1
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Chromosome
1.
+name: String "
+referenceld: String
o Variation
..n
+pos: int
0.n
+reference: DNA Base
+ allele: Set of DNA Bases
+type: Enumeration
0.n
1.n
-
Gene
+name: String
Curated Variation
+ clinicalSignificance: String
0.n
0.n
HgvsNotation predisposes_to supported_by

+ Description: String

/‘4?/\ stored_in 1
1.n 0.n
DNA Coding Protein Phenotype Research publication
+ condition: String +1D: String
¢ +link: URL
1.n

Data Source
External Id

+1D: String +D: String

+Name: String

+link: URL

Tlustracion 20Diagrama disefio base de datos 2

* DNA Study: Representa un conjunto de archivos como resultado de los distintos
procesos de secuenciacion. Un DNA Study esta formado de al menos 7 archivos
(File): Un archivo FASTQ™, un archivo BAM™, un archivo VCF”, un archivo de
configuracion, un archivo VCF extendido con informacion propia y dos archivos

que representan la cobertura

Nombre Tipo Ejemplo Descripcion

Name String  “Estudio 17 Nombre del estudio

Description String “Analisis principal” Descripciéon  del  estudio que afiade
informacioén adicional

Date Date  “10/08/2015 Fecha con la que el analisis fue iniciado,
14:00” corresponde con el primer archivo ge-
nerado

31 Se trata de un formato basado en texto para almacenar tanto secuencias biolégicas como sus puntuaciones
de calidad. Su puntuacién de calidad indica la probabilidad de que una base sea incorrecta.

32 Archivo binatio basado en un archivo SAM, Un archive SAM consiste en un archive que contiene
alineamientos de secuencia.

3 Archivo de texto utilizado para almacenar variaciones de secuencias de genes.
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File: Se trata de una entidad abstracta que representa los diferentes tipos de
archivos utilizados. Define un conjunto de atributos para el resto de tipos de
archivos. Las entidades Binary y Text file estain definidas en el modelo por

motivos de legibilidad pero no proveen informacién adicional.

Nombre  Tipo Ejemplo Descripion

Creation Datetime  “10/08/2015 14:00” La fecha en que el archivo fue creado

en el sistema

Path String “/home/analysis/”  Directorio en que el archivo esta guat-
dado
Name String “Samplel.vcf” Nombre del archivo

* FASTQ: Archivo de texto que, utilizando el formato FASTA, almacenan
secuencias de ADN y su calidad asociada siguiendo el estandar Illumina.

* BAM: Archivo binario que almacena alineamientos de una secuencia de
referencia. Se trata de una representacion binaria del archivo SAM.

* Configuration: Archivo binario generado por la herramienta MYSEQ para
almacenar la configuracién del workflow para ejecutar un analisis.

» Coverage: Se trata de dos archivos, uno de ellos siguiendo el formato gff*, que
representan la confiabilidad de las regiones secuenciadas en base a la cantidad de
lecturas realizadas.

* VCF: Archivo de texto que contiene el conjunto de variaciones genéticas
estructurales®.

»  Sample: Entidad que almacena la informacién de cada muestra secuenciada y
comparada en el VCF.

Nombre Tipo Ejemplo Descripcion

Sample_id  String “Samplel” Identificador de la muestra

* Variation: Representa un cambio en el ADN.

Nombre Tipo Ejemplo Descripcion

Pos Int 9161 La posicion de la variaciéon, donde la
primera base tiene la posicion 1 de
acuerdo a la secuencia de referencia
usada en el alineamiento.

Reference String “AAA” Lista de nucle6tidos de la secuencia de

Allel referencia para la posicion dada.

Alternative  String “CG,CA” Lista de posibles alternativas presentes

Allele en al menos una muestra.

3 Para mas informacion visitar: http://www.sequenceontology.org/gff3.shtml
35 Para mas informacién visitar: http://samtools.github.io/hts-specs/VCFv4.2.pdf
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Type String Insertion El tipo de la variacién dependiendo del
cambio realizado con respecto a la
secuencia de referencia

» (alled variation: Esta entidad representa una variacién detectada en una de las
muestras secuenciadas. Cada variacion se almacena en una linea de un archivo
VCEF. Si la variacion es heterocigética se indica el valor del alelo secundario; si

por el contrario es homocigotica, el alelo secundario es nulo.

Nombre Tipo Ejemplo Descripcion

Secondary  String “AAA” Valor del segundo alelo de la muestra
Allele cuando esta es heterocigotica

Quality String 41.01 Puntuacién de calidad para la variacion.

" Curated Variation: Representa un tipo de variacién que ha sido previamente

estudiada por genetistas. Contiene informacion sobre los efectos de la variacion.

Nombre Tipo Ejemplo Descripcion
Clinical String “Lethal” Evaluacién de la importancia de la
Significance variacion.

* Chromosome: Representa una unidad de ADN que contiene material genético.

Se utiliza para localizar y describir variaciones.

Nombre Tipo Ejemplo Descripcion

Referenceld String  “NC_0000123” Identificador tnico usado para refe-
renciar el cromosoma por parte de la
comunidad cientifica

Shrot name  String “chrl” Identificador textual para el cromo-
soma

" Gene: Representa una unidad de ADN que codifica una funcién especifica. Se

utiliza para saber que funcién es afectada por una variacion.

Nombre Tipo Ejemplo Descripcion

Short name  String “BRAC1” Identificador textual para el gen

* Annotation: Esta entidad representa una anotaciéon para incluir informacion

adicional sobre una variacion presente en un VCF.

Nomre Tipo Ejemplo Descripcion
Shrot name String “Annovar-sift” Identificador textual
Description  String “Is the SIFT score Descripcion detallada acerca de cémo

provided by Anno- se ha obtenido el valor de la anotacién
var to the variation”

* Annotation value: Representa el valor de una anotacién para una variacion

Nombre Tipo Ejemplo Descripcion
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Value String /  “PRKCZ” /1 Para una notacién textual representa el
Int valor aportado desde un archivo VCF.
Para las enumeradas el id del item

» Filter: Describe los tipos de filtros aplicados a las variaciones de tipo Called
Variation. Para describir que filtro no es superado por cada variacion, existe una
relacion entre esta nueva entidad y la variacion de tipo Called Variation cuyo

nombre es 7ot passed.

Nombre Tipo Ejemplo Descripcion

Short name String “Q10”7 Nombre corto y reconocido por los
genetistas para reconocer un filtro

Description  String “Quality below 10”  Explicacién del criterio empleado en el
filtro

* HGVS Notation: Se trata de una notacion estandar para describir variaciones.

Nombre Tipo Ejemplo Descripcion

DNA String “chrl:g.12345678A  Descripcion de la variacion a nivel de
>C” ADN segun la notacion HGVS

Coding String “NM_00012.2:c. Descripcion de la variacion a nivel de
123A>C” codigo segun la notacion HGVS

Protein String “NP_0000234:p.p.  Descripciéon de la variaciéon a nivel
Cys2Ter” proteico segin la notacion HGVS

* Phenotype: Esta entidad contiene la informacion relativa a los efectos que posee

una variacion

Nombre Tipo Ejemplo Descripcion

Condition String  “Breast Cancer” Nombre de la condicién o enfermedad
producida o posiblemente producida
por la variacion

» Research publication: Provee informacién sobre las evidencias que demuestran

la relevancia de una variacion y su relacién con ciertas condiciones.

Nombre Tipo  Ejemplo Descripcion

Id String  “25741868” Identificador  textual para  una
publicacién de investigacion  rela-
cionada con una variaciéon

Link URL  “http://www. Enlace para acceder a dicha pu-
ncbi.nlm.nih.gov blicacion
/pubmed/25741868

* Data_source: Provee informacion sobre la base de datos en que se localiza una

variacion de tipo Curated Variation y su informacion.

Nombre Tipo Ejemplo Descripciéon
Id String “dbSNP” Identificador textual de la base de datos
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Name String “The SNP database” Nombre completo de la base de datos

Link URL “https://www.ncbi. URL de la base de datos
nlm.nih.gov/SNP/”

* [External ID: Esta entidad provee informacion adicional sobre dicha variacién de

tipo curated Variation en una base de datos

Nombre Tipo Ejemplo Descripcion

ID String “25741868” Identificador textual de una variacidén
en una base de datos

Una vez disenado el modelo conceptual del modelo, se ha creado la correspondiente
base de datos utilizando PostgreSQL. Por motivos de usabilidad, se ha disenado una
estructura tan sencilla como fuera posible utilizando un punto intermedio entre el

modelo conceptual y la estructura de la informacién disponible (Archivos VCF).

Was_Found_In
PK | sample_id
PK | variation_called_id
DNA_Analysis Sample
PK | dna_analysis id  [H— PK | sample_id
Called_Variation
date uc | o
Sample_Annotation_Value PK | called_variation_id
description
PK | sample_id chromosome
FK | dna_analysis_id
positior
File
reference
PK | file_id
Annotation Annotation_Value alelie
creation
PK PK - alelleB
path ﬁ\« D
uc| o PK | annotation_id
type p ] quality
escription
FK | dna_analysis_id — value filters
FK | chromosome_id

Chromosame

PK | chromosome_id

Called_Curated_Variation

PK | called_variation_id
reference_id i

PK | curated_variation_id
/«77

name

Ilustracion 21 Base de datos en PostgreSQL 1
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Gene
i Is_Located_In Curated_Variation /
PK | curated variation_id PK | curated variation id H—

name
gene_ontology_id PK | gene_id chromosome
positior
Phenotype Predisposes_To reference
- Supported_By Research_Publicatior
PK | phenotype_id PK | curated_variation_id alelle
PK | curated_variation_id PK | research_publication id
name PK | phenotype_id havs_notations )o_/_”
PK | research_publication_id publication_site
descriptior FK | chromosome_id Bo— -
id
human_phenatype_ontology_ic| FK | variation_type_id
link
FK | clinical_significance_id
Variation_Type
PK | yariation_type_id
Data_Source
name Stored_In =
PK | data_source id
sequence_ontology_id PK | curated_variation_id ”/_“
name
PK | data_source_id
Clinical_Significance link
N id
PK | clinical_significance_id

name

Tlustracion 22 Base de datos en PostgreSQL 2

5.1.1.Vista

Se ha decidido crear una vista para la interaccion entre la 16gica de la aplicacion y
la base de datos. En dicha vista se han afiadido todos los atributos necesarios en la
interaccién entre el usuario y la aplicacién. Cabe destacar que en este primer
acercamiento al problema se ha optado por dar unicidad completa a las variaciones;
de modo que una variacién aparece dos veces si estd presente en dos bases de datos
distintas pues son tratadas como si fueran distintas. Esta decision de disefio puede
cambiar en la siguiente iteracién para optar por considerar dichas variaciones iguales

y establecer relaciones de uno a muchos con las tablas correspondientes.

Y



CEEATE VIEW application view
AS select

£.dna study id,

dnas.name as dna study nawme,

cv.called variation_id as variation_id,

chr.chromosome id,

chr.name as chromosome name,

cv.chr position as chromosome position,

cv.reference as reference_allele,

ov.allele a as alternative allele a,

ov.allele b as alternative allele b,

wii.sample_ id as sample id db,

£.1id as sample id,

c=.clinical =ignificance id,

cs.name as clinical significance,

p.phenotype_id,

p.name as phenotype name,

p.description as phenotype description,

si.stored in id as wvariation id in data source,

ds.data source_ id,

ds.name as data source name,

g.gene id as gene id,

g.name as gene_name,

rp.research publication id as research publication id db,

rp.publication site,

rp.id as research publication id,

rp.link as research publication link
from was_ found in wfi
left join sample = on s.sample id = wfi.sample id
left join dna study dnas on dnas.dna_ stody id = s.dna study_ id
left join called variation ov on wfi.called variation id = ev.called variation id
left join called curated variation cov on ov.called variation id = cov.called variation id
left join chromosome chr on chr.chromosome id = cv.chromosome id
left join curated variation cuv on cuv.curated variation id = ccv.curated variation id
left join clinical significance cs on cs.cliniecal significance id = cuv.cliniecal significance id
left join predisposes _to pt on pt.curated variation id = cuv.curated variation id
left join phenotype p on p.phenotype_id = pt.phenotype_id
left join stored in =i on si.curated variation id = cuv.curated variation id
left join data source d= on ds.data source id = =2i.data source id
left join is_ located in i1li on ili.curated variation id = cuv.curated wariation id
left join gene g on g.gene id = ili.gene id
left join supported by sb on sb.curated variation id = cuv.curated variation id
left join research publication rp on rp.research publication id = sb.research publication id
order by cv.called variation id:

Tlustracion 23 script de creacion de vista

5.2. Modelo de los servicios

Una vez definido el esquema relacional de la base de datos y la vista generada a partir de
este para poder trabajar con dichos datos, se definen los requisitos del servicio. Para ello
se han empleado tablas donde se explicita el nombre del requisito, una pequefia
descripcion y los parametros de entrada y salida. Puesto que la aplicacion esta dividida
en tres pantallas, también lo esta nuestra especificacion. De este modo, partimos de las

especificaciones de la pantalla de seleccion de datos:

Nombre Obtener bases de datos

- |
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Descripcion
Entrada

Salida

datasources

Nombre
Descripcion
Entrada

Salida

dnaStudies

Nombrtre

Descripcion

Entrada
1d

Salida

Nombrtre

Descripcion

Entrada
1d

Salida

“f

Obtener todas las bases de datos disponibles en el sistema

Descripcion
Descripcion

Conjunto de bases de datos presentes en el

sistema

Obtener estudios de ADN

Tipo

Tipo

List<DataSource>

Obtener todos los estudios de ADN existentes en el sistema

Descripcion
Descripcion

Conjunto de estudios de ADN presentes en

el sistema

Anadir base de datos

Seleccionar una base datos para que su contenido sea utilizado en el

proceso de recuperacion de datos
Descripcion

Identificador de la base de datos selec-
cionada

Descripcion

Afadir estudio de ADN

Seleccionar un estudio de ADN para que su contenido sea utilizado en el

proceso de recuperacion de datos
Descripcion

Identificador del estudio de ADN selec-
cionado

Descripcion

Tipo

Tipo

List<DNAStudy>

Tipo

Numero entero

Tipo

Tipo

Numero entero

Tipo



Nombre

Descripcion

Entrada
1d
Salida

Nombre

Descripcion

Entrada
1d

Salida

Nombrtre

Descripcion

Entrada
1d

Salida

Seleccionar muestra de estudio

Seleccionar tan solo una muestra perteneciente a un estudio de ADN (y
no el estudio de ADN completo) para que su contenido sea utilizado en
el proceso de recuperacion de datos
Descripcion Tipo
Identificador de la muestra seleccionada. Numero entero

Descripcion

Tipo

Deseleccionar base de datos

Excluye una base datos ya seleccionada para que su contenido no sea
utilizado en el proceso de recuperacion de datos

Descripcion Tipo
Identificador de la base de datos selec- Numero entero
cionada

Descripcion Tipo

Deseleccionar estudio de ADN
Excluye un estudio de ADN ya seleccionado para que su contenido sea
utilizado en el proceso de recuperacion de datos

Descripcion

Identificador del estudio de ADN selec-

Tipo
Numero entero
cionado

Descripcion Tipo

Tras definir las especificaciones de la primera pantalla, pasamos a la segunda pantalla

o pantalla de tratamiento y filtrado de datos:

Nombre

Obtener muestras por variaciones

7
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Descripcion  Se obtienen las muestras con el nimero de variantes de cada una para

poder analizarlas y filtrarlas visualmente.

Entrada Descripcion Tipo
Salida Descripcion Tipo
Samples Conjunto de muestras recuperadas en base Map<Sample, Integer>

a la seleccion previa.

Nombre Seleccionar muestra
Descripcion  Seleccionar una muestra de las disponibles que no lo esté para incluirla
en el proceso de recuperacion y filtrado de datos. Cuando se realiza esta

accion, todos los widgets existentes deben actualizarse con la nueva

informacién.
Entrada Descripcion Tipo
1d Identificador de la muestra seleccionada. Numero entero
Salida® Descripcion Tipo

chromosome  Colecciéon de identificadores de cromo- Map<String, Integer>
VsVariant somas con el nimero de muestras que per-

tenecen a dicho cromosoma y superan

todos los filtros.
phenotypeVs  Colecciéon de identificadores de fenotipos Map<String, Integer>
Variant con el nimero de muestras que pertenecen

a dicho fenotipo y superan todos los filtros.
clinicalSignific ~ Colecciéon de identificadores de signi- Map<String, Integer>
anceVsVariant ficancias clinicas con el numero de muestras

que pertenecen a dicha significancia clinica

y superan todos los filtros.
resultTable Coleccién de muestras que cumplen todas  List<ApplicationView>

las condiciones

Nombre Obtener cromosomas por vatiaciones

3 Esta salida es consecuencia de la ejecucion del método actualizar. Para mayor comodidad cuando esta se
repita este hecho la salida se cambiara por “actualizar()”
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Descripcion

Entrada

Salida

chromosome

VsVariant

Nombre

Descripcion

Entrada

Salida
phenotypeVs

Variant

Nombre

Descripcion

Entrada

Salida

clinicalSignific

anceVsVariant

Nombre

Descripcion

Entrada

Se obtienen los cromosomas que contienen al menos una variacion que
supera los filtros con el numero de variaciones que posee.

Descripcion Tipo
Descripcion Tipo

Conjunto de identificadores de cromo- Map<String, Integer>

somas con el nimero de variaciones que

contiene

Obtener fenotipos por variaciones

Se obtienen los fenotipos que contienen al menos una variaciéon que
supera los filtros con el numero de variaciones que posee.

Descripcion Tipo
Descripcion Tipo
Conjunto de identificadores de fenotipos Map<String, Integer>

con el nimero de variaciones que contiene

Obtener significancias clinicas por variaciones

Se obtienen las significancias clinicas que contienen al menos una
variacion que supera los filtros con el nimero de variaciones que posee.
Descripcion Tipo
Descripcion Tipo

Conjunto de identificadores de signifi- Map<String, Integer>
cancias clinicas con el nimero de varia-

ciones que contiene

filtrar

Se filtra el conjunto de variaciones presentes a partir de uno de los
elementos graficos presentes en esta pantalla. Se puede filtrar por
cromosoma, fenotipo, muestra y significancia clinica

Descripcion Tipo
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filtro Objeto que contiene el tipo de filtro a afia- FilterChange
dir y el identificador del valor del filtro
Salida Descripcion Tipo

actualizar()

Nombre Eliminar filtro
Descripcion  Se elimina un filtro existente en el conjunto de filtros existentes a partir

de la seleccion de uno de los filtros presentes en el widget de filtros

activos.
Entrada Descripcion Tipo
filtro Objeto que contiene el tipo de filtro a ana- FilterChange

dir y el identificador del valor del filtro
Salida Descripcion Tipo

actualizar()

Finalmente, en la tercera y dltima pantalla, también llamada de visualizacién de datos,

se ha especificado la siguiente funcionalidad:

Nombre Filtrar

Descripcion  Se debe poder filtrar en la tabla de la pantalla de visualizacion de datos
sin que esto modifique el estado de la pantalla de tratamiento y filtrado
de datos mediante la utilizaciéon de un cuadro de busqueda.

Entrada Descripcion Tipo

Salida Descripcion Tipo
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5.3. Modelo de interfaz grafica

Finalmente pasamos a describir el modelo seguido para la seleccion, tratamiento y filtrado
de los datos disponibles. La aplicacion se divide en tres pantallas o secciones que si bien
seran descritas en detalle en el apartado de la interfaz grafica, es conveniente mencionat,
pues los servicios se han modelado de acuerdo a esta distribucién. En primer lugar, se
describe la primera pantalla, encargada de presentar al usuario de forma clara y sencilla
los datos contenidos en la base de datos. En segundo lugar, la pantalla de tratamiento o
filtrado de datos, esta pantalla va a contener la gran mayoria de las interacciones por parte
del usuario ya que proporciona las herramientas necesarias para realizar el analisis las
cuales seran desarrolladas en su correspondiente seccioén. En tercer y tltimo lugar se haya
la pantalla encargada de mostrar el resultado del tratamiento realizado en la segunda
pantalla, esto es, un listado con los datos relevantes de aquellas variaciones seleccionadas
en la primera pantalla que cumplan los requisitos explicitados en la segunda pantalla.
Cabe sefialar que, debido a la naturaleza colaborativa del caso de estudio, estos servicios
deben ser potencialmente escalables, de modo que en la GUI se deben poder disponer
de tantas ocurrencias de pantallas o widgets como se deseen y el servidor debe poder dar
soporte a la potencial escalabilidad necesaria para el uso simultineo de un elevado

nimero de pantallas ya sea en diferentes dispositivos o en el mismo.

5.3.1. Seleccidén de datos

Esta primera pantalla es la responsable de ofrecer al usuario una vista de los posibles

datos con los que puede trabajar. Esta compuesta de dos listados:

= Listado de los analisis de ADN: Listado de los estudios realizados a pacientes
almacenados en la base de datos. Por cada anilisis se crea un nuevo elemento
en la lista que a su vez se subdivide en dos: El primero de ellos se compone
del nombre del estudio seguido del numero de muestras contenido en dicho
estudio. El segundo esta formado por una lista de las muestras pertenecientes
a dicho analisis incluyendo su nombre e identificador y el nimero de
variaciones que contiene cada muestra. El usuario puede seleccionar tanto
estudios enteros como muestras sueltas de dichos estudios

» Listado de las bases de datos: Listado de las bases de datos cuyo contenido

ha sido adaptado al modelo con el que se trabaja en la aplicacion y explicado
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anteriormente. Cada elemento de la lista esta formado por el nombre que

identifica a la base de datos y el numero de variaciones que contiene.

Al iniciar la aplicacion, al usuario se le ofreceran estas dos listas, de las que elegira
libremente los analisis o muestras que desea investigar y las bases de datos con las
que contrastar las variaciones seleccionadas en la primera lista. Una vez ha
seleccionado los datos estos son enviados al servidor que recupera las variaciones
correspondientes y actualiza automaticamente las demas pantallas poblandolas con
los datos cargados desde el servidor. En cualquier momento pueden ser afadidos
nuevos datos desde esta pantalla y es responsabilidad del servidor mantener el estado
actual y afadirle los nuevos datos, de modo que el nuevo estado sea igual que el
anterior, pero realizando el filtrado al nuevo conjunto de datos, resultante del
conjunto anterior mas los nuevos datos recién afiadidos. La carga de las variaciones
de las muestras seleccionadas debe limitarse a las variaciones que estén presentes en

alguna de las bases de datos seleccionadas o, en su defecto, en ninguna de ellas.

Samples Data Sources

BRCA Family Study (F1)

Select Al

Mother of family F1

Father of family F1

Daughter of familiy F1

Son of family F1

NSD1 Father-son Study (F2)

Father of family F2

Son of family F2

Guardar

4 samples SelectAR
The SNP database

off
The Clinical variation Database off

The Ensembl Variation Database Off

=

2 samples

Off

off

Tlustracién 24 Seleccién de datos

5.3.2. Tratamiento y filtrado de datos

Vamos a analizar ahora la segunda pantalla; tras seleccionar las variaciones en la
primera pantalla, los widgets que van a ser utilizados para el filtrado de datos se
actualizan automaticamente mostrando las variaciones y sus correspondientes

agrupaciones sin aplicarsele ningun filtro. Esta pantalla dispone de una gran



versatilidad ya que le pueden afiadir y quitar todos los widgets que deseemos de

manera transparente para el usuario.

Se disponen de 5 widgets distinto que pueden ser afiadidos o eliminados, estos
widgets vienen pre configurados para proporcionar al usuario un inicio rapido
aunque, si fuera necesario, es posible modificar el formato de los graficos. Si bien
cada uno agrupa las variaciones de una manera distinta, todos comparten ciertas
caracteristicas comunes: Se pueden afadir o eliminar en cualquier momento, estan
interconectados (los datos visualizados dependen de sus propios filtros y de los filtros
de todos los demas) y actualizacién instantanea ante cualquier modificacion.

Hablaremos primero de los widgets que pueden anadir filtros al conjunto de datos:

* Widget 1: Tabla muestra y variante: Se trata de una tabla que contiene
todas las muestras seleccionadas para nuestra investigacion. Cada
elemento de la tabla consta del nombre de la muestra y el nimero total
de muestras pertenecientes a dicha muestra; posee, ademas, un elemento
visual de tipo checkbox para localizar facilmente las muestras que estin
seleccionadas y las que no. Inicialmente estan todas seleccionadas pero
mediante un clic en el nombre de la muestra se puede deseleccionar y

excluir las variaciones pertenecientes a dicha muestra

Samples List

FTH_FM2 - 6 v
SN FM2 -4 i
MTH_FM1 — 16 V|

FTH_FM1 - 15

<

DGT_FM1 - 15

<

SN_FM1 - 13

<

Tlustracion 25 Tabla muestra y variante

*  Widget 2: Grafico cromosoma y variante: Dispone un grafico de barras

donde el eje horizontal muestra los cromosomas que contienen al menos
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f &

una variacién de las presentes en el conjunto de datos a estudiar siendo
el eje vertical el nimero total de variaciones que posee cada cromosoma
del conjunto de datos seleccionados. Cuando se hace clic en la
representacion visual de un cromosoma (Su barra) las muestras se filtran
y solo se muestran las variaciones anteriores que cumplan el nuevo
criterio; de modo que pertenezcan todas al cromosoma seleccionado. Es
posible seleccionar mas de un cromosoma de modo que la visualizacion
contendra a las variaciones que cumplan los criterios anteriores y
pertenezcan al conjunto de cromosomas seleccionados. La seleccion de
un cromosoma implica que en la tabla de filtros se cree una nueva entrada

simbolizando que se ha afiadido un filtro con dicho cromosoma. En el

Chromosomes

26.0 26.00

20.0
17.00

15.0 15.00

Variants

10.0 10.00

5.0

1.00

- chr17 chr1 chr18 chrs chr13

Ilustracion 26 Grafico cromosoma y variante

caso de que hayan varios cromosomas seleccionados se creard una

entrada por cada cromosoma seleccionado.

Widget 3: Grafico fenotipo y variante: Grafico de circular o de tipo tarta,
que muestra los fenotipos presentes en el conjunto de variaciones
seleccionadas para el estudio. El espacio del grafico se divide segun el
nimero de variaciones de cada fenotipo. En cada seccién aparece el
numero total de variaciones asi como el color asignado en la leyenda para
dicho fenotipo; del mismo modo, cuando se pasa el ratén por encima de

uno de los elementos aparece un mensaje con el fenotipo de dicha



fraccion del grafico. Cuando se hace clic en la representacion visual de
un fenotipo las muestras se filtran de nuevo siendo tan solo visibles las
variaciones anteriores que predispongan al fenotipo seleccionado. La
seleccion de un fenotipo implica que en la tabla de filtros se cree una
nueva entrada simbolizando que se ha afiadido un filtro con dicho

fenotipo.

Phenotype

@ Breast Carcinoma

Tlustracion 27 Grafico fenotipo y variante

Widget 4: Grafico significancia clinica y variante: Dispone un grafico de
barras donde el eje horizontal muestra las distintas significancias cinicas
que contienen las variaciones que se hayan presentes en el conjunto de
datos a estudiar siendo el eje vertical el numero total de variaciones que
presentan dicha significancia clinica del conjunto de datos seleccionados.
Cuando se hace clic en la representacion visual de una significancia clinica
(Su barra) las muestras se filtran de nuevo siendo tan solo visibles las
variaciones anteriores que posean la significancia clinica seleccionada. Es
posible seleccionar mas de una significancia clinica de modo que la
visualizaciéon contendra a las variaciones que cumplan los criterios
anteriores y pertenezcan al conjunto de significancias clinicas
seleccionados. La seleccion de una significancia clinica implica que en la
tabla de filtros se cree una nueva entrada simbolizando que se ha afadido
un filtro con dicha significancia clinica. En el caso de que hayan varias
significancias clinicas seleccionadas se creara una entrada por cada

significancia clinica seleccionada.
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Clinical Significance

Y s6

Variants

47.00

3.00

80 uncertain significance

Tustracion 28 Grafico significancia clinica y variante

Estos graficos componen la parte mas visual de esta pantalla. Cuando un filtro es
afiadido, automaticamente todos los elementos de todas las segundas pantallas y
todas las terceras pantallas conectadas al servidor son actualizados, presentando el
nuevo conjunto de datos. Cuando se aplican una serie de criterios que hace que uno
de los elementos de los graficos devuelva el valor 0, este sigue apareciendo con dicho
valor de modo que el usuario es consciente de que ha hecho una selecciéon que implica
la exclusiéon completa de esa caracteristica. En el caso de que se llegue a un conjunto
de datos que devuelvan el conjunto vacio, los graficos se presentan vacios alertando

al usuario de que no hay ninguna variacién que cumpla los requisitos que ha utilizado.

Por dltimo, el dltimo widget disponible es la tabla de filtros. Esta tabla contiene
todos los filtros aplicados (a excepcion de las muestras seleccionadas, que tienen su
propio elemento visual de identificacién); cada elemento de la tabla consta del tipo
de filtro seleccionado con de su valor (Por ejemplo, Cromosoma 3) y un boton de
borrado, constituye un punto tnico para que el usuario pueda observar rapidamente
los filtros seleccionados y, si lo desea, eliminarlos. Cuando se desea eliminar un filtro
tan solo hay que seleccionar en borrar en el elemento que se desee eliminar aunque
también existe la opcién de eliminarlos todos. Puesto que son filtros no encadenados

(independientes) no hay ninguna restriccion en el orden que se desean borrar.



Hilters

Chromosome [chril Ceiete

Tlustracién 29 Tabla de filtros

5.3.3. Resultado

La tercera y ultima pantalla, contiene una tabla ordenable con todas las variaciones
que cumplen los criterios establecidos. Contiene una fila por cada variacién y cada
fila contiene las siguientes columnas: Cromosoma al que pertenece, posicion en el
cromosoma, alelos de referencia y alternativo, nombre de la muestra, significancia
clinica y fenotipo. Para préximas versiones se modificaran los campos para que
presente las siguientes columnas: nombre del estudio al que pertenece, identificacion
de la variacion, nombre del cromosoma donde se ubica la variacion, posicion de la
variacién dentro de dicho cromosoma, alelo de referencia, alelo alternativo a, alelo
alternativo b (se trata de los alelos que contiene dicha variacién, se almacenan los dos
para cubrir posibles casos de heterozigosis), significancia clinica, muestra a la que
pertenece, fenotipo con el que esta relacionado, base de datos donde se encuentra

dicha variaciéon y gen al que pertenece.
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FILTERED VARIANTS

Show s5p v | entries Search:

Name Chr Chr Positcion Ref All Name Sample Clinical Significance Name Genotipo Genotipo Description

32899468 G T MTH_FM1 benig Breast Carcinoma The presence of a carcinoma of the breast

Tlustracién 30 Tabla de variaciones

Como hemos visto anteriormente en el apartado vista del modelo de la base de
datos, pueden haber campos vacios dependiendo de si se encuentra o no una
variacion en alguna base de datos externa. La tabla proporciona mecanismos para
ordenar las variaciones por cualquiera de los criterios anteriormente citados ademas
de ofrecer la posibilidad de busqueda utilizando como criterio de bisqueda cualquier

campo; ofrece ademas soporte a busquedas parciales.
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6. Implementacion

En esta seccion se explica la implementacion seguida en base a la arquitectura definida. La
implementaciéon ha seguido en el modelo de la ilustracion Tlustracién 18 Arquitectura.
Desplegando la interfaz grafica de usuario y la base de datos PostgreSQL en un servidor
dentro de Fiware y la l6gica de la aplicacion en un servidor Apache Tomcat externo a Fiware.
A continuacién se enumeran y explican brevemente las clases implementadas para la 16gica

de la aplicacion.

Cabe destacar q que en el diagrama de clases, se han obviado las clases resultado de
mapear el modelo de la base de datos (pues sigue la misma estructura que el presentado en
la seccion 5.1) y los constructores y métodos getters y setters de las clases presentes en el
diagrama. La aplicaciéon esta divida en paquetes segun su funcionalidad. Asi, podemos

encontrar cinco paquetes distintos:

* com.gemdomus.mappedClasses: Este paquete contiene todas las clases
que han sido mapeadas mediante Hibernate Tools asi como la clase
mapeada manualmente para la vista generada en la base de datos.

* com.gemdomus.returnedClasses: Almacena las dos clases utilizadas en la
légica de negocio para proporcionar la informaciéon de la pantalla de
seleccion de datos.

* com.gemdomus.controllers: Contiene los controladores utilizados para
interactuar con la base de datos. Existen tres controladores: Uno para
obtener los estudios de ADN, otro para obtener las bases de datos
disponibles y, finalmente, uno para obtener las variaciones.

* com.gemdomus.dao: Contiene las clases encargadas de comunicarse
directamente con la base de datos (Dafa Access Object). Proveen a los
controladores.

* com.gemdomus.internalClasses: En este paquete estan presentes todas

las clases que intervienen en la l6gica del servicio.
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* com.gemdomus.websocket: Contiene el Websocket utilizado para la

comunicacion cliente-servidor y los archivos de configuracion necesarios

para su correcto mapeo y funcionamiento.
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Tras enumerar los paquetes en que se divide la l6gica del servicio, se entra en el detalle

de cada una de las clases partiendo de la clase Application, que ejerce de clase central.

La clase Application contiene una instancia de las clases Filter, Data y Sessions
(descritas psoteriormente). Actua de clase central la cual gestiona toda la informacién
entrante y decide, en consecuencia, que clase debe o no intervenir. Posee los siguientes

métodos:

* sampleVsVariantInitialMessage: Cuando un grafico que deba presentar
las variaciones agrupadas por la muestra a la que pertenecen se conecte
por primera vez, este método es llamado. En ¢l se almacena la sesion y
se le envia la informacioén necesaria.

" chromosomeVsVariantInitialMessage: Cuando un widget que deba
presentar las variaciones agrupadas por el cromosoma al que pertenecen
se conecte por primera vez, este método es llamado. En ¢l se almacena la
sesion y se le envia la informacién necesaria.

* phenotypeVsVariantlnitialMessage: Cuando un widget que deba
presentar las variaciones agrupadas por el fenotipo al que pertenecen se
conecte por primera vez, este método es llamado. En él se almacena la
sesion y se le envia la informacioén necesaria.

* clinicalSignificanceVsVariantInitialMessage; Cuando un widget que deba
presentar las variaciones agrupadas por la significancia clinica que poseen
se conecte por primera vez, este método es llamado. En ¢él se almacena la
sesion y se le envia la informacién necesaria.

* resultTablelnitialMessage: Cuando un widget que deba presentar las
variaciones siguiendo el estilo de la pantalla de presentacion de resultados
se conecte por primera vez, este método es llamado. En ¢l se almacena la
sesion y se le envia la informacién necesaria.

* resetlnitialMessage: Cuando un widget que deba mostrar los filtros
presenten en la actual seleccion de datos se conecte por primera vez, este
método es llamado. En ¢l se almacena la sesiéon y se le envia la
informacién necesaria.

" requestFirstScreenData: Cuando la pantalla de seleccion de datos se
conecta por primera vez, necesita recibir los estudios de ADN y las bases

de datos disponibles para que el usuario pueda hacer su propia seleccion.
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Este método se encarga de almacenar la sesién y proporcionar dicha
informacién mediante el envio de un mensaje con el formato de la clase
FirstScreenDataMessage.

* defaultMessage: Cuando uno de los widgets de la pantalla de filtrado de
datos envia informacién (afiadir un filtro), este método es llamado.
Recibe un mensaje con formato FilterChange y delega en la clase Filters
la gestion de este nuevo criterio a la lista de filtros ya existentes.

" actualizar: Ante la modificacién de un criterio en el conjunto de filtros
existentes, este método es llamado para actualizar la informacién de los
widgets que asf lo requieran.

» firstScreenDataSelected: Si se recibe un mensaje que sigue el formato de
la clase interna DataSelection, se ejecuta este método para almacenar los
filtros en funcién de la seleccion realizada por el usuario en la pantalla de
seleccion de datos. Ademas, carga las variaciones que cumplan los

criterios en la base de datos.

La clase Filters se encarga de la gestion de los filtros activos durante la ejecucion de
la aplicacion. Contiene tres colecciones, una por cada criterio que se puede aplicar a un filtro:
Muestra a la que pertenece una variacién, cromosoma al que pertenece una variacion,
fenotipo provocado por una variacién y significancia clinica de una variacién. Sus principales
métodos son: resetFilters que elimina un filtro del conjunto de filtros activos; Para ello, recibe
como parametro un objeto de tipo FilterChange y obtiene el identificador del filtro que debe
borrar del valor del atributo type de dicho objeto. containsVariation recibe una variacion
como parametro de entrada y da como salida si dicha variacién cumple con los filtros activos
en ese momento. Finalmente, el método toString se ha divido en dos, uno incluye los filtros
activos referentes a las muestras y el otro todos los demas filtros. Esto es debido a que si
bien los filtros referentes a cromosoma, fenotipo y significancia clinica estan presentes en un
wiget dedicado a los filtros activos, los filtros referentes a las muestras se encuentran en el
widget que presenta las variaciones agrupadas por la muestra a la que pertenecen, ya que el
namero de muestras seleccionadas puede ser potencialmente mayor que el resto de criterios

de filtrado y tenderan a estar seleccionadas.

La clase Sessions es responsable del almacenamiento de las sesiones, asi como de su

ciclo de vida y el envio de los mensajes a estas. Contiene siete colecciones para almacenar las
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sesiones entrantes (Una por cada tipo de widget que puede ser conectado al servidor). Se han

definido una serie de métodos por cada widget:

®  Geter y setter: Métodos para obtener y asignar el valor de cada coleccion de
sesiones.

* InitialMessage: Método ejecutado la primera vez que un widget se conecta al
servidor. Almacena la sesion y le envia la informacion correspondiente.

®  Message: Método opcional ejecutado cuando se envia un mensaje a un widget

ya conectado producto de una actualizaciéon en el conjunto de filtros activos.

Finalmente, contiene un método encargado de eliminar una sesion de las colecciones

internas cuando esta es cerrada.

Una serie de clases son utilizadas para la comunicacion entre el cliente y el servidor.
Para ello son serializadas y deserializadas a JSON utilizando la librerfa Jackson. Existen tres

de estas clases:

* FilterChange: Esta clase se utiliza cuando se afiade o elimina un filtro debido
a una interacciéon del usuario con la interfaz de usuario. Esta compuesta de
dos campos: id y type.

® FirstScreenDataMessage: Clase interna utilizada para el envio de la
informacioén a la pantalla de seleccion de datos cuando se conecta por primera
vez. Esta compuesta de dos atributos: Una coleccién de DataSourceReturn
(DatalList) y una colecciéon de DnaAnalysisReturn (Dnal.ist).

= DataSelection: Clase empleada para comunicar al servidor la configuracion
escogida por el usuario en la pantalla de seleccion de datos. Esta compuesta
de dos atributos: Una lista de enteros para indicar los identificadores de las
muestras (samples) y una lista de cadenas de texto para indicar lo

identificadores de la base de datos (databases).

La clase Data posee tres colecciones: Una lista que contiene las variaciones obtenidas
de la base de datos, el conjunto de identificadores de las bases de datos seleccionadas y el
conjunto de identificadores de las muestras seleccionadas. Posee dos métodos:
retireveDataSourcesAvailable devuelve todas las bases de datos disponibles presente en la
base de datos siguiendo el formato de la clase DataSourceReturn;

retrieve DN AStudiesAvailable devuelve todos los estudios de ADN disponibles presentes en
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la base de datos siguiendo el formato de la clase DNAStudyReturn. Esta clase contiene tres

controladores para poder cumplir con su funcionalidad.

Se han definido tres controladores para interactuar con la base de datos. El primero
de ellos es la clase ApplicationViewController, contiene un atributo para almacenar las
variaciones recuperadas y un unico método: getVariations que obtiene, a partir del DAO, la
lista de variaciones de la base de datos. DataSourceController y DnaAnalysisController
proveen de las bases de datos y analisis de ADN respectivamente; poseen la misma estructura
que el controlador anterior, con un tnico método get y un DAO. Su diferencia radica en que
los datos devueltos no siguen el formato de la base de datos sino un nuevo formato: Para
DataSourceController el método getDataSources devuelve una lista de DataSourceReturn,
esta clase contiene dos campos de cadenas de texto (id y name), Para DnaAnalysisController
el método getDnaAnalysis devuelve una lista de DnaAnalysisReturn, esta contiene los
siguientes campos: id (entero), desription (cadena de texto), name (cadena de texto) y samples

(Lista de SampleReturn).

Cada DAO esta implementado como una interfaz que extiende de la interfaz de
Spring CrudRepository. Se ha parametrizado con la clase JAVA anotada que mapea y el tipo
de su identificador. Estas interfaces estin anotadas con @Repository para indicar que se trata
de un DAO. Al extender de la interfaz CrudRepository y estar parametrizada, Spring es capaz
de proporcionar de manera transparente funcionalidad CRUD (insertar, eliminar, modificar

y obtener elementos).

La clase Gembiosoft implementa la funcionalidad de un WebSocket, modificando
los métodos basicos. Contiene una instancia de la clase Application y se encarga de derivar

en esta los datos que recibe desde las distintas sesiones.

Para finalizar, se adjunta una tabla con todas las dependencias empleadas en el

desarrollo de los servicios:

Group id Artifact id Version
Com.fasterxml.jackson.core ~ Jackson-core 2.6.5
java.servelt java.servlet-api 3.1.0
org.hibernate Hibernate-entitymanager 4.3.11.FINAL
org.postresql Postgresql 9.4.1208.jre7
org.springframework.boot Spring-boot-maven-plugin 1.3.3.RELEASE
org.springframework.boot Spring-boot-starter-data-jpa 1.3.3.RELEASE
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org.springframework.boot Spring-boot-starter-data-rest 1.3.3.RELEASE

org.springframework.boot spring-boot-starter-test 1.3.3.RELEASE
org.springframework.boot Spring-boot-starter-tomcat 1.3.3.RELEASE
org.springframework.boot spring-boot-starter-web 1.3.3.RELEASE

org.springframework.boot spring-boot-starter-websocket 1.3.3.RELEASE

org.springframework.data Spring-data-jpa 1.9.4RELEASE

o

Tabla 3 Dependencias utilizadas

6.1. Comunicacion con la capa de persistencia

El acceso a los datos resulta de vital importancia; la base de datos utilizada emplea
tecnologia PostgresSQL. En primer lugar, y aprovechando las facilidades que provee la
herramienta de gestiéon de dependencias Maven, se ha incorporado la dependencia
necesaria para afladir el driver ODBC (gpen database connectivity); para ello se ha afiadido al
archivo pom.xml su dependencia (groupld: “org.postgresql”, artifactld: “postresql”).
Para configurar JPA en Spring mediante xml es necesario realizar los siguientes pasos:
Configurar el Bean de la base de datos, configurar el bean entityManagerFactoryBean,
configurar del Bean transactionManager, permitir la configuracion mediante anotaciones

y configurar JPA para Spring Data.

El siguiente paso ha consistido en definir el archivo persistence.xml, se trata de un
archivo de configuraciéon que forma parte de la especificacion de JPA. Este archivo
contiene uno o mas Beans. Esta unidad de persistencia es inyectada posteriormente en
la configuracion del Bean LocalEntityManagerBean. En este archivo ha definido una
unidad de persistencia con la configuracién para acceder a la base de datos utiliza como
provider: hrg.hibernate.jpa.HibernatePersistenceProvider, a este provider se le aniaden las
propiedades necesarias para establecer una conexién con la base de datos; dichas

propiedades son las siguientes:

* hibernate.connection.driver_class: indica el driver que va a ser utilizado
para establecer la conexion. En este caso el driver de PostgreSQL
(org.postgresql.Driver)

" hibernate.connection.username: Usuario con el que se va a acceder a la
base de datos. Cada usuario puede tener un rol y unos privilegios

diferentes.



hibernate.connection.password: Contrasefia empleada para acceder con
el usuario definido anteriormente

hibernate.connection.url: direccién utilizada para establecer la conexion
entre la aplicacion y la base de datos. Sigue el patron
“jdbc:postresql:/ /ip:5432/nombreBaseDatos”.

hibernate.dialect: Se trata de una propiedad opcional ya que Hibernate es
capaz de inferir el lenguaje a partir de una lista interna de lenguajes a los
que Hibernate da soporte, aunque es recomendable definirlo. Se le asigna

el valor org.hibernate.dialect.PostgreSQILDialect.

Una vez definido el archivo persistence.xml, ya se ha definido el Bean de la base de

datos. Esta informacién debe ser afadida a la configuraciéon de la aplicacion. Las

aplicaciones de Spring poseen un archivo xml llamado applicationContext.xml, este es el

encargado de gestionar los Beans de la capa de persistencia y de la l6gica de negocio. En

dicho archivo se configuran los dos Beans restantes:

EntityManagerFactory: Se encarga de gestionar las entidades definidas en
la aplicaciéon, se trata de un Bean de la  clase
“org.springframework.orm.jpa.LocalContainerEntityManagerFactoryBe
an”. Es configurado mediante las propiedades persistenceUnitName, este
Bean encapsula el Bean definido en el archivo persistence.xml y contiene
todos los datos relativos a la conexién con la unidad de persistencia.
JpaVendorAdapter contiene un Bean de tipo
“org.springframework.orm.jpa.vendor.Hibernate]paVendorAdapter”.
Finalmente, se define una serie de propiedades relativas a JPA:
hibernate.dialect para definir el lenguaje de consulta; hibernate.show_sql
puede tomar valor verdadero o falso e indica si se desea registrar en el log
las  consutlas sql generadas automaticamente por Hibernate;
hibernate.format_sql sefala si la consulta sql se refactoriza para hacerla
mas entendible a cambio de ocupar mas espacio, su valor puede ser
verdadero o falso; finalmente, la propiedad hibernate.hbm2ddl.auto
valida o exporta automaticamente el esquema cuando se crea el Bean
SessionFactory, puede tomar los valores validate (valida el esquema sin

hacer cambios en la base de datos), update (actualiza el esquema), create
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o

(vuelve a crear el esquema, destruyendo los datos almacenados
anteriormente) o create-drop (borra el esquema al finalizar la session)

" TransactionManager: se trata de un Bean de tipo
“org.springframwork.orm.jpa.jpaTransactionManager”, se encarga de
gestionar las transacciones a la base de datos y recibe como propiedad la

entityManagerFactory configurada anteriormente.

Finalmente se configura JPA para Spring Data, para ello, basta con afadir la
propiedad “jpa:repositories base-package” y darle como valor el directorio que contiene
los repositorios de las interfaces. Spring boot permite el uso de anotaciones para declarar
beans y que estos sean escaneados automaticamente; para ello, a la propiedad
“context:component-scan base-package” se le dara el valor del paquete que contiene los

componentes.

Hibernate ofrece herramientas para, haciendo uso de una conexion a la base de datos
con los parametros definidos, mapear automaticamente el modelo de la base de datos,
obteniendo las clases con sus relaciones y mapeadas mediante anotaciones. En dichas
anotaciones Se identifica cada clase como una Entity, esto indica que la clase es una
entidad persistente. Esta y otras anotaciones ayudan a mapear el modelo y obtener su

equivalente en JAVA.

Hibernate Tools no mapea las vistas automaticamente, de modo que la vista creada
con todos los atributos utilizada para extraer los datos ha tenido que ser mapeada

manualmente.



Anotacion Descripcion Atributos
: name
@Table Indica la tabla que mapea uniqueConstaints
una clase
schema
Especifica la clave primaria
@1d de una entidad
Relaciona una columna con Donabie
@Column . Nullable
una variable -
Precision
Define una relacion donde @ fetch
@ManyToOne una variable tunica posee | optional
multiplicidad muchos a uno | targetEntity
Especifica la columna uti- name
. lizada para afiadir las enti- nullable
GfeiICleia dades 2113 la coleccion de ele-  unique
mentos table
Define una asociacién mul- cascadZB
@OnteToMany tiple (coleccién) con mult- Z?Cpf ey
plicidad uno a muchos :
targetEntity
Define una asociacién don- cascade
@OneToOne de una variable unitaria po- Fetch
see una multiplicidad uno a mappedBy
uno targetEntity
Define una asociaciéon mul- = cascade
@ManyToMany tiple (coleccién) con multi- fetch
plicidad muchos a muchos  mappedBy
Utilizado en el mapeo de  inverseJoinColumns
@JoinTable asociaciones, se especifica | joinColumns
en el lado que posee la aso-  name
ciacion uniqueConstraints

Tabla 4 Anotaciones utilizadas por Hibernate Tools

Spring, una vez mas, combinado con Hibernate proporciona una capa de abstraccion

extra para la recuperacién de los datos llamada Spring Data Repositories. Dicha capa

tiene por objetivo reducir en gran medida la cantidad de cédigo necesario para

implementar el acceso a la capa de persistencia. Ofrece una interfaz llamada

CrudRepository que proporciona funcionalidad para insertar, eliminar, obtener y

modificar datos (CRUD), actua utilizando el patrén marker interface”, lo que permite

una gran flexibilidad y simplicidad en el desarrollo de los objetos de acceso a la capa de

persistencia. Recibe la clase sobre la que va a realizar consultas y el tipo del identificador

37 Patr6n de disefio usado con lenguajes que proveen informacion sobre el tipo de los objetos en tiempo de

ejecucion
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como argumentos; de esta manera es capaz de generar automaticamente la funcionalidad
CRUD transaccional * para dicha clase. Estas interfaces deben anotarse con
@Repository para indicar que la clase actia como un repositotio, es decit, como un
mecanismo para encapsular el almacenamiento, recuperaciéon y comportamiento de
busqueda emulando una coleccién de objetos [55] y se han utilizado para crear los objetos

DAO” (uno por cada clase mapeada por Hibernate Tools) necesarios.

Estos objetos DAO han sido encapsulados en sus respectivos controladores. Cada
controlador posee un contexto, instancia de la clase “ClassPathXmlApplicationContext”
que se genera a partir del documento applicationContext.xml, y un DAO obtenido como

un Bean del contexto. Se han definido tres controladores:

* Controlador de bases de datos: Contiene un tnico método que recupera
el conjunto de las bases de datos disponibles y las devuelve con el formato
adecuado. Para esto, dispone de dos colecciones, una para almacenar los
elementos recuperados de la base de datos de tipo DataSource que actia
como el objeto de transferencia desde la base de datos, y otra coleccion
con datos de tipo DataSourceReturn que actia como objeto de negocio.

* Controlador de estudios de ADN: Contiene un unico método que
recupera el conjunto de los estudios de ADN disponibles para su estudio
y los devuelve con el formato adecuado. Para esto, dispone de dos
colecciones, una para almacenar los elementos recuperados de la base de
datos de tipo DnaAnalysis que actia como el objeto de transferencia
desde la base de datos, y otra coleccion con datos de tipo
DnaAnalysisReturn que actia como objeto de negocio.

* Controlador de la vista creada: Contiene un unico método que recupera
el conjunto de las variaciones presentes en la vista creada. Dispone de una
unica coleccién de tipo ApplicationView ya que el objeto de transferencia
coincide con el objeto de negocio.

Como se ha podido observar en la ilustracion Ilustracion 31 diagrama de clases de la
aplicacién, estos controladores estan contenidos en la clase Data, esta es la encargada de
gestionar tanto el acceso a la base de datos como la administraciéon de los mismos.

Cuando en la primera pantalla se seleccionan los datos con los que se va a trabajar, esta

3 Una transaccion es un conjunto de 6rdenes que se ejecutan formando una unidad de trabajo indivisible o
atémica
3 Data Access Object, objeto utilizado para acceder a los datos almacenados en sistemas externos
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configuraciéon es almacenada y las variaciones que cumplen dichos requisitos son
almacenadas en memoria en una colecciéon de variaciones cuyos objetos son de tipo
ApplicationView.

Tan pronto como llega un mensaje identificando la conexién de la primera pantalla
(el contenido del mensaje es descrito en el apartado API), y por tanto se requiere obtener
los datos disponibles para su seleccion, el sistema inicia las llamadas necesarias para
obtener dichos datos; para ello, y mediante el uso de los controladores, se recuperan los
datos relativos las bases de datos disponibles y los estudios de ADN presentes. A
continuacion, la sesion es almacenada y se le envia la informacién obtenida por parte de
los controladores; dicha informacion es presentada segun se ha explicitado en el apartado

de interfaz grafica.

Gembiosoft: TextWebSocketHandler application : Application dataObject : Data sessions : Sessions

1
1: handleTextMessage[\febSDcketSessinn session, TextMessage message)

[message getPayload() = null]

o)

[ message.getPayload.equals(“firstScreen” )]
1.1: requestFirstScreenDataisession)

) |
|

1.1.1: retrieveDataSourcesAvaliable()

1.1.2: datasources : List<DataSourceReturn=

1.1.3: analysis : retrieveDnaAnalysisAvailable()
1.1.4: List=DnaAnalysisReturn= j

1.1.5: requesliFirstScreenDataldatasources, andlysis)

S, N IS N

-
e !

Ilustracion 32 Mensaje inicial primera pantalla

El primer paso consiste en la obtencion de las bases de datos disponibles. Para ello,
como se ve en la ilustracion Ilustracion 33 el controlador presente en el objeto DataObject
se sirve del dao para obtener todas las bases de datos disponibles para ser utilizadas en el
analisis. Cuando las recibe, transforma los objetos recibidos a objetos de negocio los

cuales son retornados hasta el objeto application.

Ly}
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application : Application dataObject: ’ datasource: DataSourceController l ’ dao: DataSource DAO l
Data

application : Application
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| 1: retrieveDataSourcesAvaliable() |

I
|
|
|
1.1: getDalaSources() |

I
|
|
|
|
|
|
1.1.1: find Al L‘
1.1.2: datasources: List<DataSource>

]

I

loap [datasources] |

— |
1.1.3: result.add(new DataSourcgReturn(datasources]i]})

1.1.4: result: List<DataSourceReturn>

1.1.5: data_sources: List<DataSourceRetum=

————

Tlustracion 33 Obtencién bases de datos disponibles

A continuacion se repite el proceso pero utilizando el controlador de analisis de
ADN, que a su vez empleara el dao instancia de DnaStudyDAO, encargado de obtener

los analisis de ADN presentes en la base de datos.

analysis: DnaAnalysisController

dao: DnaStudyDAO

| 1: retrieveDnaStudiesAvailable() | ;
|
|
|
|
|

I
|
I
1.1: gelAnalysis() |

1.1.1: find All()
1.1.2: dnaAlaysis: List<DnaAnalysis>

[dnaAnalysis]

|
1.1.3: result.add(new dnaAﬂaIysiTRelurn(ana\ysws[\]))

loop

1.1.4: result: List<DnaAnalysisReturn>

1.1.5: dna_analysis: List<DnaAnalysisReturn

———

[ustracion 34 Obtencion estudios ADN disponibles

Finalmente, el objeto aplicacién posee los datos necesarios. Estos son enviados al
objeto de tipo Session, que instancia un objeto de tipo FirstScreenDataSend poblandolo
con los datos recibidos desde aplication. Se almacena la sesion y se envia el mensaje con
los datos obtenidos; para ello, se utiliza un objeto de tipo mapper perteneciente a la
librerfa Jackson que convierte el objeto JAVA en JSON para el correcto envio y

recepcién de este.



sessions: Session dataSend: FirstScreenDataSend

. 1: requestFirstScreen Damidamsouroiianalysisj

1.1: new FirstScreenDataSend(data_sources, dna_analysis)

1.2: dataSend: FirstScreenDataSend

{% _________________________

1.3: firstScreen. add(session)

1.4: session.send Message(dataSend)

Tlustraciéon 35 Envio de datos a la primera pantalla

Llegados a este punto, el usuario ya tiene visible tanto los estudios de ADN como las
bases de datos disponibles; puede seleccionar los datos que considere oportunos y
comunicarselo al servidor. Para la obtencion de las variaciones con las que se va a trabajar
entra en uso el objeto Data que, como se explicara en la seccién 6.2, se encarga de
gestionar los datos con los que va a trabajar el usuario. Cuando el servidor recibe este
mensaje, lo deserializa para obtener los identificadores de las muestras pertenecientes a
los estudios de ADN seleccionados y los identificadores de las bases de datos que van a
ser utilizadas. Con esta informacién, el Objeto Data obtiene las variaciones de la vista
creada en la base de datos mediante el controlador correspondiente. Una vez se han
obtenido o actualizado (ya que los criterios de selecciéon de variaciones pueden
modificarse en cualquier momento) los datos el servidor se encarga de notificar a todos
los widgets conectados los cambios que se han realizado en el conjunto de datos a

mostrar.
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biosoft : T ketHandler application : Application DataObject : Data controller : ApplicationViewCentroller

[message getPayload != nul]

/|

24/ I
[application getSessions().getDat d().conta J]
1.1: FirsiScreenDataSelected(dataSelection)

|
9 | 3
:
|

1.1.1: setSamplelds{dataSelection getSamples)

I
|
|
|
|
|
|
|
T
|
|
|
|
|
|
|
|
|
|
|
|
1.1.2: setDataSourcelds(dataSelection getDataBaaes)ﬁ!

I
|
|
|
|
|
|
|
T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
1.1.3: setVarlations() |
|

1.1.3.1: getVarialions{)

1.1.3.2: variations : lterable<Variation>

1.1.3.3: setVariations(variations)

|
|
:‘ 1.1.4: actualizar() |
|
|
T

Tlustracién 36 Obtencidon de variaciones

6.2. Gestion de los datos
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Las variaciones cargadas se almacenan en el objeto Data, encargado de gestionarlas y
modificar el conjunto si los criterios de seleccion son cambiados por parte del usuario.
Por otra parte, la clase encargada de dar formato a los datos almacenados en Data es la
clase Application. Por ejemplo, ante una peticion de un widget de tipo
chromosomeVsVariant., la clase Application agrupa las variaciones segiin su cromosoma
y devuelve una lista de todos los cromosomas presentes con el numero de variaciones
que cumplen todos los criterios almacenados. Este dato es enviado al objeto Sessions
que, ademas de almacenar las sesiones, es el encargado de comunicarse mediante

mensajes con los widgets conectados al servidor a través de las sesiones.

El método mas importante de los presentes en la clase Application es el método
Actualizar. Este método es llamado siempre que se realiza una modificaciéon en los
criterios de selecciéon de las variaciones, ya sea una modificacién en la pantalla de
seleccion de datos o la adiciéon/eliminacion de un filtro al conjunto de filtros presentes
en la clase Filter. Cuando se llama este método, se obtienen las variaciones almacenadas
en el objeto Data, vuelven a ser agrupadas segun los criterios definidos y se dicha

informacién es enviada a todos los widgets (excepto los de la pantalla de seleccion de



datos ya que estos no se modifican), consiguiéndose asi una interacciéon en tiempo real

de todos los usuarios conectados a la aplicacién ante cualquier cambio.

application : Application sessions : Sessions dataObject : Data

1: getChromosome\VsVariant() |

L
1.1: sessions : List<Session=>
2: getVariations() |
i
2.1: data: List<Wariation= |
e —————————— tm————————
|
loop

:‘ 3: sessions[i].sendChromosomeVsVariantMessage(data)

4: getPhenotypeVsVariant()

4.1: sessions : List<Session=>

.( ______________________________

5: getVariations()

]
T
5.1: data: List<Variation= |

loop

6: sessions[i].sendPhenotypeVsVariantMessage(data)

7: getClinicalSignificanceVsVariant() |

7.1: sessions: List<Session=

{ ______________________________

8: getVariations()

|
8.1: data: List<Variation= I

loop

I): sessions[i].sendClinicalSignificanceVsVariantMessage (data)

10: getResultTable() !

10.1: sessions: List<Session>

{ ______________________________

11: getVariations()

11.1: data: List<Variation> |

loop

12: sessions|i].sendResultTableVsVariantMessage(data)

MNustracion 37 método actualizar. Etiqueta “actualizat”
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Cuando un cliente se conecta al servidor bien para iniciar un analisis, bien para unirse a
uno en curso; lo hace mediante un mensaje de los disponibles del API de la aplicacion
(ver seccién 6.6). Este mensaje se envia a través de una sesiéon (ver seccion 6.5). Si el
mensaje es correcto y se trata de un mensaje que indique que es una nueva sesion, dicha
sesion es almacenada en el sistema para recibir actualizaciones. Las sesiones se almacenan
en un objeto de tipo Sessions. Este objeto esta contenido en el objeto de tipo Application
y se encarga no solo de gestionar las sesiones, sino de enviar los mensajes a las sesiones
correspondientes cuando se realice una actualizacion. Cuando una sesiéon se cierra, el
sistema se encarga de eliminar dicha sesiéon del conjunto de sesiones guardadas

actualizando el nimero total de sesiones almacenadas.

Las sesiones pueden almacenarse en 7 listas distintas dependiendo del punto de
origen de dicha conexién. Las sesiones se almacenan en funcién de la pantalla a la que
pertenecen vy, si pertenecen a la segunda pantalla, lo hacen en funcién del widget que
estan conectando al servidor. De este modo, Las diferentes listas en las que se puede

almacenar una sesion son:

® datalmported: En esta lista se almacenan las sesiones creadas cuando la
primera pantalla establece conexiéon con el servidor.

* sampleVsVariant: Cuando un widget de tipo sampleVsVariant se conecta al
servidor, la sesion utilizada para dicha conexion se almacena en esta lista.

* chromosomeVsVariant: Cuando un widget de tipo sampleVsVariant se
conecta al servidor, la sesion utilizada para dicha conexién se almacena en
esta lista.

® phenotypeVsVariant: Cuando un widget de tipo sampleVsVariant se conecta
al servidor, la sesion utilizada para dicha conexion se almacena en esta lista.

= clinicalSignificanceVsVariant: Cuando un widget de tipo sampleVsVariant se
conecta al servidor, la sesioén utilizada para dicha conexién se almacena en
esta lista.

= reset: Cuando un widget de tipo sampleVsVariant se conecta al servidor, la
sesion utilizada para dicha conexién se almacena en esta lista.

= resultTable: En esta lista se almacenan las sesiones creadas cuando la tercera

pantalla establece conexién con el servidor.



6.4. Gestion de filtros

El usuario puede, mediante la seleccion de filtros, modificar el conjunto de datos visibles.
El almacenamiento de estos criterios de filtrado se realiza en un objeto de tipo Filters
que, como sucede con el objeto Sessions visto anteriormente, esta contenido en el objeto
Application. Estos filtros, dependiendo de su proveniencia, se almacenan en uno de las
cuatro colecciones de filtros creadas:

= samplelds: Este filtro corresponde al widget de tipo sampleVsVariant.

* chromosomelds: Este filtro corresponde al widget de tipo

chromosomeVsVariant.
® phenotypelds: Este filtro corresponde al widget de tipo phenotypeVsVariant.
= clinicalSignificancelds: Este filtro corresponde al widget de tipo

clinicalSignificanceVsVariant.

Los mensajes gestionados por este objeto pueden ser de dos tipos. Por una parte,
cuando se recibe un mensaje en el cual se afade un filtro nuevo; en cuyo caso el mensaje
posee el formato de la clase FilterChange, que indica el identificador del elemento que se

debe afiadir al conjunto de filtros y el tipo al que pertenece dicho identificador.

id="chrDl",
"type"="chromosoms"

1

Tlustracion 38 Ejemplo de mensaje con formato FilterChange

El sistema afiade, en funciéon del valor del atributo Type del mensaje recibido, el valor
del atributo Id a la colecciéon correspondiente y el sistema notifica a todas las sesiones el
nuevo conjunto de datos que debe mostrar una vez se ha afiadido el nuevo criterio al

conjunto de filtros que debe superar una variacion para poder ser visualizada.
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‘Gembiosoft: TextWebSocketHandler application : Application filters : Filters

|
1: handleTextMessage(WebSocketSession session, TextMessage message)

[att]

[ message.gelPayload I= null]

p———e

1.1: defaultMessage (filterChange)

alt
[filterChange.getType() =="sampleVsVariant"]
1.1.1: addSampleldifilterChange.getID())
,,,,,,,,,, G LEE L EEEE e R R TR SRR
[fiter change getType{) =="chromosomeVs\Variant"] |
|
1.1.2: addChromosomeldifilterChange.getID( ) %
|
,,,,,,,,,, S SO S USSR RBRE- BT
[filter.change.getType() =="phenotypeVsVariant"] }
1.1.3: addPhenotypeld(filterChange.getiD{)) ;
,,,,,,,,,, R M
[fiter change getType{) =="pdinicalSignificanceVsVariant"] ;
1.1.4: addClinicalSignficanceld(filterChange getiD()) ‘

1.1.5: actualizar()

- 2

Tlustracion 39 Ejemplo de mensaje afiadiendo un filtro

Por otra parte, cuando se recibe un mensaje en el cual se elimina un filtro existente.
Cuando se reciba un mensaje de una conexién que comunique el sistema con un widget
de tipo reset, se mapea el objeto recibido (que sigue el mismo formato que el mensaje
anterior, es decir, de la clase FilterChange). El valor del atributo Type identifica el tipo
de filtro que debe ser eliminado y el valor del atributo Id identifica qué filtro debe ser
eliminado. El valor del atributo Type puede ser sample, chromosome, phenotype o
clinicalSigificance (Si hay que eliminar un filtro concreto perteneciente a la coleccion
sampleld, chromosomeld, phenotypeld o clinicalSignificanceld respectivamente) o all,

en cuyo caso se eliminan todos los filtros presentes.



Gembiosoft: TextWebSocketHandler application : Application

T
1: handleTextiMessage(WebSocketSession session, TextMessage message)

[message.getPayload != null]
I

K I

[application.getSessions().getReset().contains{session )]

= | ;

‘ 1.1: sampleVsVariantinitialMessage(session)

1.1.1: resetFilters(filterChange)

1.1.2: actualizar{)
| :‘

Tustracién 40 Ejemplo de mensaje para eliminar un filtro

application : Application filters :

! 1: resetFilters(filterChange) !

filterChange.getType().equals("sample")]
1.1: samplelds remove(filterChange getid()):

[filterChange.getType().equals{"chromosome")]

1.2: chromosomelds.remove(filterChange getld()):

[filterChange.ge{Type().equals("phenotype")]
1.3: phenotypelds.remove(fiterChange.getld());

[filterChange.getType().equals("clinicalSignificance")]
1.4: clinicalSignificancelds.remove(fiterChange.getld());

filterChange.getType{).equals("all")]

:‘ 1.5: samplelds remove(filterChange getid()):
:‘ 1.6: chromosomelds.remove(filterChange getid()):
:‘ 1.7: phenctypelds.remove(fiterChange.getld());

1.8: clinicalSignificancelds.remove filterChange.getld());

Ilustracion 41 Ejemplo de eliminacion de un filtro. Etiqueta “resetFilters”.

Cada vez que se afiade o se elimina un filtro, se notifica, mediante las sesiones

existentes, el nuevo conjunto de datos que deben ser mostrados en la interfaz de usuario
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mediante el envio de los datos formateados como correspondan (Véase método

actualizar).

6.5. WebSockets

El framework de Spring proporciona su propia implementaciéon del protocolo de
comunicacion WebSocket. Esta implementacion esta presente en el médulo spring-
Websocket; esta implementacién es compatible con el estindar JSR-356". Crear un
servidor que utilice Websockets es tan sencillo como implementar la interfaz
WebSocketHandler. Esta interfaz es, a su vez implementada por las clases
TextWebSockethandler y BinaryWebSocketHandler para mensajes de texto o binarios.
Estas clases también pueden ser extendidas para crear Websockets. Para este trabajo se
ha creado una clase llamada GemBiosoft que ha extendido a la clase
TextWebSockethandler, modificando los siguientes métodos:
= afterConnectionEstablished: Cuando se establece conexion con el servidor
desde el cliente este método se ejecuta. Debido a la naturaleza de la aplicacion
y a su implementacién este método posee un cuerpo vacio. Recibe como
parametro la sesion establecida.
* handleTextMessage: Método ejecutado cuando se recibe un mensaje por
parte del cliente. En el cuerpo de este método yace toda la l16gica de negocio.
Tras comprobar que el cuerpo del mensaje no esta vacio, ejecuta el método
o métodos necesarios segun el contenido del mensaje. Recibe como
parametro el mensaje enviado para que pueda ser tratado por el servidor y la
sesion por donde ha sido enviado dicho mensaje. Esta sesion puede ser
utilizada bien para ser almacenada en las colecciones internas de la aplicacion,
bien para enviar un mensaje de respuesta por parte del servidor.
= afterConnectionClosed: Tras haber sido cerrada una sesion, se ejecuta este
método, que se encarga de eliminar de las colecciones de sesiones la
referencia a dicha sesion para evitar errores de envio en el futuro que puedan
alterar el normal funcionamiento de la aplicacién. Recibe como parametro la
sesion que ha sido cerrada y el motivo por el cual ha sido cerrada.
* handleTransportError: Cuando se produce un error en el transporte de un

mensaje a través de una sesion, se ejecuta el método, el cual indica la sesion

40 Se trata de la API estindar de JAVA para Websockets.
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en la que se ha producido el fallo y su motivo. Recibe como parametro la
sesion donde ocurrié el error y la excepcion sufrida durante el envio del

mensaje.

Una vez se ha implementado la clase referente a la 16gica del Websocket, se debe
realizar la configuracion necesaria para que el Websocket funcione correctamente y
pueda ser accedido desde el exterior. Para ello, se ha implementado la clase de Spring
WebSocketConfigurer; esta interfaz define los métodos para configurar las peticiones a
los Websockets del servidor. Gracias al uso de las anotaciones el proceso es simple y
rapido, a dicha clase se le afladen las anotaciones @Configuration para indicar que se
declaran métodos que utilizan Beans y su comportamiento en tiempo de ejecucion; y
@EnableWebSocket para indicar que se estda configurando el proceso de peticiones a
websockets. Posteriormente se define un vean mediante la anotacion @Bean de la clase
implementada antiormente. En este caso, un Bean de tipo WebSocketHandler de la clase

GemBiosoft.

Finalmente, se modifica el método registerWebSocketHandler que registra un
WebSocketHandler *' . Recibe como pardmetro un atributo de tipo
WebSocketHandleRegistry. Esta clase provee métodos para los mapeos de solicitudes a
websockets. En el cuerpo de este método se ha afiadido al WebSocketHandleRegistry un

nuevo handler donde se mapea la direccion con el Bean creado.

41 Se trata de un bandler para gestionar los mensajes y los eventos del ciclo de vida de un WebSocket.
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BConfigmration
#EnableWebSocket
public class MyWebSocketConfig implements WebSocketConfigurer {

au
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F0verride
pubxlic void registerWebSocketHandlers (WebSocketHandlerBegistry registry) {

registry.

addHandler (Gembiosoft (), "/gembiosoft").
addInterceptors (new HttpSessionHandshakeInterceptor()).
setAllowedOrigins ("*") ;

EBean
pubxlic WebSocketHandler Gembiosoft() f{
retonrn new Gembiosoft():

Tlustracion 42 Configuracion WebSocket

6.6. API

La comunicacion entre la interfaz de usuario y la 16gica de negocio se realiza mediante el
intercambio de mensajes en formato JSON a través de las conexiones establecidas
mediante Websockets. Tanto los mensajes de peticiones como los de respuesta poseen
un formato claramente definido creando asi una API para la recuperacion de los datos.
Para utilizar la librerfa Jackson se ha anadido la dependencia necesaria al archivo
pom.xml. Esta, consta de grupo “com.fasterxml.jackson.core” y artefacto “Jackson

core”.

Cuando se realiza una peticion al servidor o se realiza un cambio que afecta al resto
de componentes se envia un mensaje de texto a través de la conexion establecida entre
el widget y el servidor. Empezaremos nombrando las peticiones que se pueden realizar
al servicio asi como su respuesta y a continuacion detallar las respuestas a dichas
peticiones para terminar con el formato seguido cuando es el cliente quien comunica que

se ha realizado un cambio.

Asi pues, pasamos a describir dicha API estructurando las peticiones segtn la pantalla
en que se realicen. En primer lugar, para la primera pantalla (seleccion de los datos con

los que vamos a trabajar), disponemos de las siguientes peticiones:



Un mensaje cuyo contenido sea “firstScreen” permite al servidor identificar dicha
conexién almacenandola en la coleccion que guarda los identificadores de la primera
pantalla. Este mensaje debe ser enviado cuando se establece conexién por primera vez

entre el servidor y la primera pantalla para recibir asi los datos.

"dataList": [
{ "id": "dbSNP", "name": "The SNP database" }
1
"dnalist": [
{
"name": "NSD1 Father-son Study (F2)",
"description": "A predictive analysis to check predisponsition of a son to heart failm
"samples": [
{ "id": %6, "name": "Father of family F2", "size": 7 }
1
"id": 88

[lustracion 43 Ejemplo respuesta a peticion "firstScreen”

El mensaje JSON creado por el servidor como respuesta contiene dos listas; la
primera contiene el identificador y nombre de todas las bases de datos disponibles, la
segunda el nombre, descripciéon, muestras y nimero de muestras de todos los estudios
existentes en la base de datos. Cabe destacar que cada muestra incluye su identificador,
nombre y el nimero de variaciones que contiene. Una vez el usuario ha seleccionado los
datos que desea emplear para en el diagnostico, se envia un nuevo mensaje en formato
JSON siguiendo el formato de representacion de la clase interna DataSelection con la
lista de identificadores seleccionados. El servidor identifica que el mensaje pertenece a la
primera pantalla y procede a obtener de la base de datos las variaciones que pertenezcan

a la seleccion realizada.

{"samples":[96], "databases":["dbRSHE"]}

Ilustracion 44 Ejemplo seleccion del usuario

En segundo lugar abordamos tanto las peticiones como el intercambio de mensajes
de la segunda pantalla. Cuando un widget establece conexién con el servidor envia un

mensaje identificaindose para saber qué informacion enviar cuando los datos a mostrar
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deban ser actualizados por un cambio en el conjunto de filtros aplicado a los datos. Se

ha definido un mensaje por cada tipo de widget:

Para el caso de los graficos, por cada tipo de grafico disponible (variante por
cromosoma, variante por fenotipo y variante por significancia clinica) se dispone de un
mensaje que permita identificar qué informacién contiene (“chromosomeVsVariant”,
“phenotypeVsVariant” y “clinicalSignificanceVsVariant” respectivamente) y el formato
que deben seguir los datos que se envien. Cuando el servidor recibe uno de estos
mensajes almacena la conexion en la colecciéon correspondiente y envia los datos para
que sean representados graficamente. En los tres casos se devuelve un mapa con las
claves del elemento de interés (cromosoma, fenotipo o significancia clinica) y su valor
(nimero entero que determina el nimero total de variaciones que pertenecen a dicha

clave y que ademas cumplen con todas las posibles restricciones aplicadas con los filtros).

{"chrlg":1,"chr5":16,"chrl7?":10,"chrl":17, "chrl3": 48}

Tlustracién 45 Ejemplo respuesta "chromosomeVsVariant"

Puesto que inicialmente todavia no se ha aplicado ningun filtro, se cargan todas las
variaciones del conjunto de datos cargados a partir de los estudios y bases de datos

seleccionados en la primera pantalla.

Una vez han sido poblados, es posible hacer clic en uno de los elementos del grafico
para filtrar por dicho elemento. Cuando se realiza esta accion se envia un mensaje
siguiendo la estructura de la clase FilterChange, que consta de dos campos, uno con el

identificador el elemento seleccionado y otro con el tipo de identificador seleccionado.

Cuando llega uno de estos mensajes al servidor, este se encarga de afadir el filtro y
actualiza la informacioén a mostrar en todos los widgets. Cuando se realiza la actualizacion
el servidor recorre las colecciones de conexiones guardadas y para los elementos de cada

coleccion reenvia la informacion actualizada segun el conjunto de filtros existente.

{"id" :"chrh", "type":"chromosomeVsVariant"}

ustracion 46 Ejemplo mensaje para filtrar las variaciones por cromosoma

Debido a la gran cantidad de muestras que se pueden manejar a lo largo del

diagnéstico y a su distinta naturaleza en comparacién con el resto de widgets



(normalmente van a haber varias muestras seleccionadas todo el tiempo reduciendo la
usabilidad de la tabla de los filtros), estas se representan en una tabla a parte donde cada
elemento de la tabla posee un checkbox por lo tanto su funcionamiento varfa respecto al
resto de widgets. Para obtener los datos necesarios para poblar esta tabla es necesario
enviar un mensaje cuyo cuerpo sea “sampleVsVariant”. Cuando el servidor recibe este
mensaje almacena la sesiéon y envia dos mensajes: Por un lado envia el conjunto de
muestras con su nombre y la cantidad de variaciones que posee para poblar la tabla. Por
otro lado, envia el conjunto de muestras seleccionadas en dicho momento (en el caso de
que devuelva el conjunto vacio se asume que estan todas seleccionadas) para asi saber

que checkbox debe marcar.

{"MTH_FM1":17,"DGT_FM1":35,"FTH FM2":10,"FTH FM1":14, "5N FM2":6,"5H FM1":6}

Tlustracion 47 Ejemplo respuesta a mensaje "sampleVsVariant"

Los filtros seleccionados se ven reflejados en una tabla. En el momento de su
creacion se establece una conexion via Websocket y envia un mensaje cuyo contenido es
“reset”. El servidor almacena la conexién en la coleccién adecuada; a continuacién, envia
como respuesta el conjunto de filtros que estan siendo utilizados (excluyendo las

muestras).

i
"Filters": [
"chromosomeIds": |
Ilﬂhrﬁll
1.
"phenotypeIds": [
1.,
"glinicalSignificanceId=s": [
|
1
X

Ilustracién 48 Ejemplo respuesta a mensaje "reset”

Cuando se opta por eliminar uno de los filtros existentes se envia un mensaje al
servidor siguiendo la estructura de la ya mencionada antes clase FilterChange; segun lo

seleccionado en la interfaz grafica de usuario el mensaje puede estar eliminando una
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muestra, en cuyo caso el atributo type tendra el valor simple y su atributo valor serd la id
de la muestra; un cromosoma, fenotipo o significancia clinica (con el atributo type con
valor chromosome, phenotype o clinicalSignificance respectivamente) o todos los filtros

existentes si el valor del atributo type es all. En este ultimo caso el campo id estd vacio.

Finalmente, la tercera pantalla posee un tnico tipo de peticion: “resultTable” para
identificarse como la tabla de la ultima pantalla. El servidor, al recibir este mensaje,
almacena la conexion y envia una lista con todas las variaciones que cumplen los filtros

establecidos para ser presentados al usuario.

"dna =study id": 87,

"dna stuody name": "BRCA Family Stundy (F1)",
"variation id": 110,

"chromosome id": 28,

"chromosome name": "chri",

"chromosome position": 31829692,
"reference allele": "A",

"alternative allele a": "G",
"alternative allele b": nmll,
"sample id db": 94,

"sample id": "DGT FM1",

"glinical significance id": 7T,

"elinical significance": "not provided",
"phenotype id": nunll,

"phenotype name": null,

"phenotype description": nmll,
"variation id in data sonrce": "rs%252444\r\n",
"data source id": "dbENP",

"data source name": "The SNFP database",
"gene id": 101,

"gene name": "PFDIZID2",

"regearch publication id db": nmll,
"publication site": null,

"research publication id": nmll,
"research publication link": nmll

Mustracion 49 Ejemplo respuesta a mensaje “resultTable”

En resumen, el servicio de recuperacion de datos que se encarga de la recuperacion
de los datos consta de 7 peticiones: “firstScreen”, “reset”, “sampleVsVariant”,

“chromosomeVsVariant”, “phenotypeVsVariant”, “clinicalSignificanceVsVariant” 'y
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“resultTable” y puede recibir informacién en dos formatos distintos, mapeados por las

siguientes clases: FilterChange y DataSelection.

Si el mensaje enviado desde el cliente es vacio se responde advirtiendo de que el
mensaje es nulo y no se realizara acciéon alguna; del mismo modo, ante un mensaje
formateado erréneamente no se realizara accion algun excepto advertir al usuario. De
este modo se cubren posibles errores por parte del cliente a la hora invocar la API de la

aplicacion o interaccionar con esta.

6.7. Acceso seguro al servidor

La seguridad es un elemento de vital importancia cuando se trata de aplicaciones cloud
que trabajan con grandes datos algunos de los cuales son confidenciales. Es aconsejable
asegurar una conexion segura entre el servidor y los distintos clientes. Se ha utilizado un
certificado autofirmado generado con el software OpenSSL y, una vez configurado,

almacenarlo en un almacén de claves creado anteriormente mediante la herramienta

JAVA keytool.

Spring, y mas concretamente Spring boot, facilita en gran medida la configuracién a
realizar para que el servidor utilice conexion cifrada mediante SSL. Para ello, tan solo hay
que afiadir una serie de lineas al archivo application.properties autogenerado cuando se
crea el proyecto. Las propiedades importadas de server.sll.* proporcionan multiples
opciones de configuracion, sin embargo, con las opciones basicas sera suficiente. Las

propiedades configuradas son las siguientes:

" server.port = 8443
Identifica el puerto que se va a utilizar para acceder a los servicios. El
puerto 443 es el puerto utilizado por omisioén en el protocolo HTTPS

» server.ssl.key-store = classpath:keystore.jks
Ruta que almacena el certificado autofirmado generado mediante
OpenSSL

" server.ssl.key-store-password = FxHk
Contrasefia utilizada para almacenar nuevas claves en el depédsito de
claves.

" server.ssl.key-password = **#*

Contrasefia utilizada para acceder al depésito de claves
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Cabe destacar que si se desea soporte tanto para HTTP como para HTTPS sera
necesario configurar uno de ellos de manera programatica ya que el archivo

application.properties no permite la configuracion declarativa de mas de un conector.

Se puede observar como gracias a Spring Boot se puede permitir el acceso seguro
mediante SSL. a un servidor de una manera rapida y elegante anadiendo tan solo unas

pocas propiedades al proyecto.

6.8. Configuracion y acceso del servidor

Para acceder al servidor basta con seguir la sintaxis propia de las conexiones de
WebSockets. Cabe mencionar que se ha utilizado un servidor Apache Tomcat para
desplegar el servicio y se han utilizado los puertos por defecto. Esta, segiin sea mediante

protocolo HTTP o HTTPS, sigue la siguiente estructura:

* Ante protocolo HTTP: ws:direccién_ip:puerto/nombre_del_servicio.
De este modo, la direccion es: ws:158.42.185.198:8080/ gembiosoft
* Ante protocolo HTTPS: wss:diteccion_ip:puerto/nombre_del_servicio.

De este modo, la direccion es: wss:158.42.185.198:8443 / gembiosoft

Es posible cambiar el puerto por defecto desde el archivo application.properties para

asignarle cualquier otro puerto disponible.

6.9. Despliegue

Una vez desarrollados los servicios, es hora de desplegar la aplicacién. Este despliegue
ha sido realizado en dos pasos; el primero ha consistido en crear y configurar una
instancia en Fiware para alojar la base de datos y el servidor Wirecloud. Por otra parte, el
segundo paso ha sido desplegar los servicios de recuperacion de datos en un servidor
Apache externo a Fiware.

Empezando por Fiware, el primer paso ha consistido en obtener una IP publica para
asignarla a la instancia y una keypair’’ para poder acceder desde el exterior a la instancia.
A continuacion, se ha creado un blueprint al cual se ha afiadido del catdlogo disponible
JAVA 1.7 y Apache Tomcat 6 (una de las ventajas de crear un blueprint, ademas de
permitir afadir software del catalogo para que se instale de manera transparente, es la
creacién automatica de un grupo de seguridad asignado a la instancia con las reglas de
seguridad ya definidas). Una vez desplegada la instancia y con el software del catalogo

42 Conjunto de claves ctiptogrificas publica/ptivada utilizadas pata encriptar el acceso externo a una sesién
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instalado correctamente, han sido instalados dos componentes: Por un lado se ha
instalado PostgreSQL y se ha migrado la base de datos a la instancia. Por otro lado, para
instalar el servidor Wirecloud, fue necesario instalar manualmente Pyhton (Lenguaje de
programacion multiparadigma) y Django (framework de desarrollo web escrito en python).
Las interfaces de usuario (las tres panatallas que presenta la aplicacion) fueron cargadas
como un sitio web en Apache Tomcat. La primera y tercera interfaz (carga de datos y
presentacion de resultado respectivamente) contienen webcomponents realizados en
Polymer (Biblioteca para el desarrollo front-end de componentes web que combina
HTMIL, CSS y JAVAScript). La segunda interfaz (tratamiento y filtrado de datos)
contiene un frame que llama al portal de Wirecloud; esto quiere decir que una parte de la
interfaz visualizada provenia del servidor de Wirecloud instalado en Fiware.

Finalmente, solo resta el despliegue del servicio de recuperacion de datos. Para ello,
ha bastado con exportar el servidor y colocatrlo en un servidor Apache Tomcat. Se ha
empleado Maven para empaquetar el contenido del proyecto Spring. La lista de
dependencias utilizadas nos muestra la dependencia que ha hecho posible este
empaquetamiento mediante Maven: Spring-boot-maven-plugin proporciona soporte
para Maven, haciendo posible empaquetar un proyecto de Spring boot en un archivo
ejecutable war o jar. Cabe destacar que Spring-boot-starter-tomcat se debe indicar como
provided para no obtener ninguin error. Tras preparar el proyecto para que pueda ser
empaquetado, se ejecuta la orden correspondiente de maven; para ello, ejecutamos la
aplicacion como Maven build indicando como goal (objetivo) “clean install” para
compilar y empaquetar el codigo del proyecto, dejando el archivo war en el repositorio
local. Una vez obtenido el archivo war, solo hay que moverlo al directorio
correspondiente de Apache Tomcat.
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7. Conclusiones

A lo largo de este trabajo de fin de grado se ha realizado el desarrollo de un servicio de
recuperacion y gestion de datos como parte de una aplicaciéon de web colaborativa para la
elaboraciéon de diagnéstico médico y su posterior despliegue en la plataforma cowud Fiware

realizando un meticuloso analisis de las capacidades ofrecidas por esta plataforma.

El primero de los objetivos consisti6 en el desarrollo de los servicios descritos. Como
consecuencia de lo expuesto a lo largo de la memoria se concluye un exitoso desarrollo de

estos servicios cumpliendo con los objetivos iniciales:
t icl liend I bieti inicial

Estos servicios ofrecen un entorno concurrente y colaborativo que permite
interactuar simultineamente a varios usuarios a través de la interaccion con la aplicacion. Ha
sido creada una arquitectura que, a pesar del intenso flujo de intercambio de mensajes entre
el servidor y los multiples clientes, ofrece una interaccion en tiempo real capaz de actualizar
de manera instantanea todos los clientes ante cualquier cambio registrado en el servidor.
Aunque debido a la naturaleza de los Websockets, estos presentan una leve limitacion en
cuanto a la calidad de la conexién, ya que, si no ofrece conectividad perfecta, estos no seran

funcionales.

Gracias al uso de Fiware y a la naturaleza de las tecnologias empleadas (tanto
PostgreSQL como los Websockets han sido desarrolladas con el objetivo de ofrecer una gran
flexibilidad y concurrencia) se ha dado lugar a una aplicacién con una alta tolerancia al
crecimiento exponencial de los datos disponibles (uno de los grandes problemas en el ambito
de la bioinformatica) y escalable mediante el uso de Fiware como plataforma cowud. Se ha
testeado la aplicacion web con un total de 10 dispositivos, incluyendo ordenadores de
sobremesa, portatiles y televisiones, conectados simultineamente y no se ha observado

ningun tipo de retraso o demora manteniéndose fluido en todos los dispositivos.

Otro de los puntos fuertes de la aplicacién es su gran simplicidad; pensando en el
usuario final, que no tiene por qué tener conocimientos informaticos ni los necesita para
utilizarla. Se proporciona una interfaz limpia y definida con un conjunto de funcionalidades
intuitivas y una retroalimentacion continua. Diversas pruebas de usabilidad fueron realizadas

con voluntarios que posefan un conocimiento informatico bajo y en el 100% de los casos se
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obtuvo una experiencia de uso positiva tanto en la funcionalidad de la aplicacién como la

claridad de los resultados.

El segundo objetivo refiere al analisis de la cbowud Fiware. La experiencia global de
Fiware, si bien no ha sido negativa, ha presentado suficientes inconvenientes como para, en
el futuro, intentar evitar el uso de esta plataforma y optar por otras opciones mas asentadas
en el mercado y con mas experiencia. Si bien sobre el papel es un proyecto interesante, en
este momento es un proyecto al que todavia le falta mucho camino por recorrer
(especialmente en un campo donde la competencia existente es tan fuerte, con competidores
como Amazon Web Services por ejemplo) si realmente pretende convertirse en referencia a

nivel mundial.

Si bien este TFG ha concluido, no es el caso del proyecto, pues sigue su desarrollo con
una clara visién de futuro. Se plantea un emocionante horizonte donde no solo se va a seguir
desarrollando una aplicacién que, por su concepto y las tecnologias empleadas, es realmente
emocionante, sino que ademas ofrece la posibilidad de intentar ayudar a los profesionales de
un campo tan importante como es la medicina, poniendo nuestro pequefio grano de arena
en la lucha contra el cancer y otras enfermedades relacionadas de una forma u otra con la
genética. Por este motivo ya se esta trabajando en el siguiente paso, consistiendo en el
desarrollo de herramientas ETL® para empezar a poblar la base de datos con variaciones

reales obtenidas de fuentes de datos abiertas como por ejemplo ClinVar.

4 Una herramienta ETL (Extract, Transform, Load) permite migrar datos desde multiples fuentes,
reformatearlos y cargarlos en otras fuentes de datos
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