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Introduccion

1. Introduccion

1.1. Antecedentes

En una universidad hay que mantener un gran nuimero de ordenadores en
funcionamiento, y todos ellos con el mismo software instalado, de modo que los usuarios
siempre puedan disponer del software que necesitan indistintamente del aula donde se
encuentren.

El problema es que no todos los ordenadores son iguales. Dentro de una misma
aula de informatica podemos encontrarnos con varios modelos de ordenador y con
configuraciones de hardware muy distintas, como puede ser; distintos procesadores,
tarjetas graficas, adaptadores de red y monitores con distinta relacidn de aspecto.

Necesitamos disponer de alguna herramienta que permita realizar ese mantenimiento
facilmente y que requiera una minima o ninguna interaccién para llevarlo a cabo. Debe
de ser capaz de suministrar los controladores de dispositivos que necesita cada modelo
de ordenador, la resoluciéon de la pantalla y otros datos relativos a su configuracion.

En este TFG, analizaremos varias herramientas que permiten realizar este
mantenimiento para poder seleccionar la aplicacion que mas nos interese. Para ello
realizaremos pruebas de despliegue con ellasy finalmente, si es posible, automatizaremos
al maximo el proceso de despliegues de las imagenes.

1.2. Estado del arte

Para poder trabajar con un ordenador, primero tenemos que instalar un sistema
operativo, instalar las aplicaciones que necesitemos y posteriormente aplicar las
configuraciones que precisemos. En el caso de un Unico ordenador, o de pocos
ordenadores, podemos realizar la tarea manualmente (uno por uno) pero cuando el
numero de ordenadores es elevado, ya no resulta viable el hacerlo manualmente. El
tiempo que tendriamos que invertir en completar la tarea seria cuantioso.

Los ordenadores se componen de hardware y software. Las definiciones de hardware
y software de acuerdo a la pagina web de Wikipedia, son:

La palabra hardware se refiere a todas las partes fisicas de un sistema informatico;
sus componentes son eléctricos, electrénicos, electromecanicos y mecanicos. Cables,
gabinetes o cajas, periféricos de todo tipo y cualquier otro elemento fisico involucrado

[1].
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Se conoce como software al equipo ldgico o soporte ldgico de un sistema informatico,
gue comprende el conjunto de los componentes légicos necesarios que hacen posible la
realizacién de tareas especificas [2].

Los componentes légicos incluyen, entre muchos otros, el llamado software de
sistema, tal como el sistema operativo, que bdsicamente permite al resto de los programas
funcionar adecuadamente, facilitando también la interaccién entre los componentes
fisicos y el resto de las aplicaciones, y proporcionando una interfaz con el usuario; las
aplicaciones informaticas, tales como el procesador de texto, que permite al usuario
realizar todas las tareas concernientes a la edicidn de textos.

El mantenimiento del hardware supone el cambio de algiin componente fisico, bien
por fallo o por actualizacién del mismo, y normalmente no requiere el invertir una gran
cantidad de tiempo en ello. Sin embargo, el software es una tecnologia muy dindmica:

e Seincorporan mejoras en los sistemas operativos.

e Se publican versiones nuevas de los programas regularmente.

e Se detectan fallos de seguridad que son solucionados mediante parches de
software.

e Hay actualizaciones de los antivirus practicamente a diario.

e Los fabricantes de hardware lanzan nuevos controladores de dispositivos.

Para asegurar el correcto funcionamiento de los ordenadores hay que aplicar
regularmente dichas actualizaciones, y algunas veces, la cantidad y tamafio de dichas
mejoras y actualizaciones puede ser muy grande. Otro punto a tener en cuenta es
gue en las grandes corporaciones normalmente no se encuentran ubicadas en una
Unica localizacion, sino que tienen varias sedes distribuidas a lo largo de un pais, el
mantenimiento de la infraestructura del software se complica alin mas. Para solucionar el
problema del mantenimiento de la infraestructura del software en muchos ordenadores
simultdneamente, necesitamos disponer de alguna herramienta que nos facilite el
aplicar facilmente a un grupo de ordenadores todas esas mejoras y actualizaciones de
forma centralizada y coordinada, ademads deberia realizarse por medio de un proceso
gue requiera minima o ninguna interaccién con el usuario.

1.2.1. Analisis de la problematica

En la Escuela Técnica Superior de Ingenieria Agrondmica y del Medio Natural de la
Universitat Politécnica de Valéncia, nos encontramos con que cada vez se imparte mas
docencia en las aulas de informatica, donde tenemos entre diez y cuarenta ordenadores
en cada aula. Para optimizar el uso de las mismas, se mantienen todas con el mismo
sistema operativo y con las mismas aplicaciones instaladas, de modo que, si por cualquier
motivo no se puede utilizar un aula, se pueda utilizar otra distinta, sin que haya que
preocuparse del software que tenga instalado.
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Introduccion

La gestion de equipos informaticos incluye la instalacion del sistema operativo,
normalmente compuesto por un sistema de archivos junto a las aplicaciones de usuario,
contenido dentro de una particion del disco duro del equipo. Esta instalacidn de sistemas
operativos y mantenimiento se complica al aumentar el parque informatico a gestionar,
por lo que se requiere el uso de técnicas de clonacién.

La clonacidén es el proceso de duplicar un sistema operativo instalado en un ordenador
de referencia a uno o mas ordenadores de destino. Las herramientas informdticas usadas
para la clonacién se clasifican dependiendo de su capacidad para acceder al sistema
operativo en:

e Clonacion basada en sectores: disco o particion.
e Clonacion basada en el contenido de la particidn.
e Clonacion basada en el contenido del sistema de archivos.

La clonacion basada en sectores duplica cada uno de los sectores del dispositivo. La
caracteristica principal de este tipo de clonacién es la mayor duracion del proceso y el
requisito de tamafio minimo en el dispositivo de destino: al menos el mismo nimero de
sectores que el origen.

La clonacion basada en el contenido de la particidn tiene la ventaja de trabajar sélo
con datos utiles -el espacio no usado por el usuario no es utilizado-, por lo tanto, la rapidez
del proceso de clonado aumenta. Pero el requisito del tamafio minimo del dispositivo de
destino se mantiene: al menos el mismo tamaio que la particién de origen.

La clonacion basada en el contenido del sistema de archivos ofrece la ventaja de
copiar los datos de usuario Unicamente y considerar el tamano de los datos como el
sistema de archivos a clonar -independiente de la particiéon que la incluye- con lo cual
el tamaio de la particién destino debe ser al menos igual a los datos de usuario y no al
tamano de la particion de origen [3].

La flexibilidad de la operacion de clonado de los ordenadores nos tiene que permitir
el poder desplegar una imagen personalizada en el disco duro de multiples ordenadores
con configuraciones de hardware muy distintas, como puede ser:

¢ Distintos tipos de procesador (CPU).

e Diferentes tarjetas graficas.

e Adaptadores de red de distintos fabricantes.

e Monitores con diferentes resoluciones y relaciones de aspecto.

La herramienta debe de ser capaz de almacenar datos importantes relativos a la
configuracién de cada ordenador, como son:
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e Elnombre del ordenador.

e El dominio o grupo de trabajo donde se agregara el ordenador.
e Los controladores de dispositivos.

e La configuracion de la resolucion de la tarjeta grafica.

e Los parametros del adaptador de red.

Conviene aclarar que no es posible coger un disco duro de un ordenador e instalarlo en
otro ordenador y esperar que funcione. Hay que tener en cuenta los siguientes factores:

e El hardware del ordenador no tiene por qué ser igual.

e Dentro de lared local, el nombre del ordenador debe de ser distinto y Unico, pues
sino, habria nombres duplicados en la red provocando conflictos de identificacion
del ordenador.

e Los controladores de dispositivos instalados en un ordenador no tienen por qué
funcionar en otro distinto. El sistema operativo tiene que explorar el ordenador
para determinar los controladores que necesita para cada dispositivo del sistema.

e En algunos casos, el sistema operativo tiene que verificar el hardware para
comprobar la licencia.

La accidn de replicar desde uno o varios ficheros almacenados en un servidor hacia

multiples ordenadores se conoce como despliegue (Deploy) y diremos que la herramienta
desplegara una imagen hacia ellos.
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Objetivos

2. Objetivo

El objetivo de este proyecto es seleccionar y aplicar una herramienta que nos permita
realizar la operacidn de despliegue de imagenes personalizadas del sistema operativo
y aplicaciones; con la minima interaccién del usuario, y si es posible, sin ninguna
interaccion.

Partiremos analizando las herramientas disponibles en el mercado para realizar la
tarea de despliegue, analizando las mismas y donde las siguientes caracteristicas seran
las mas valoradas:

e Coste econdmico de las licencias de utilizacién.

e Integracién con los sistemas informaticos actuales en la ETSIAMN.

e Facilidad de uso.

e Flexibilidad.

e Posibilidad de automatizacion, interaccion minima o nula con el usuario o técnico.

De este andlisis elegiremos la herramienta que mas se adecue a nuestras necesidades.
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3. Soluciones/herramientas de software

Vamos aver seis herramientas que permitenrealizar la clonacion de varios ordenadores

simultdneamente.

3.1. Descripcion y caracteristicas de las herramientas

Las herramientas que vamos a analizar y comparar son las siguientes:

OpenGnSys

Servicios de implementacion de Windows (WDS)
Symantec Ghost Solution Suite 3.1

Microsoft Deployment Toolkit (MDT)

Acronis Snap Deploy 5

System Center Configuration Manager (SCCM)

3.1.1 OpenGnSys

Es una aplicacidn libre y abierta para la gestidn y el despliegue de sistemas operativos

[4].

El Proyecto OpenGnSys reune el esfuerzo conjunto de varias Universidades Publicas

Espaiolas, para disponer de una serie de herramientas libres y abiertas que constituyan

un sistema completo, versatil e intuitivo, para la gestién y clonacion de equipos. Este

sistema permite la distribucion, instalacion y despliegue de distintos sistemas operativos.

La arquitectura de OpenGnSys es suficientemente flexible para adaptarse a las

necesidades de los diferentes modelos de redes de ordenadores, tanto de empresas

como de instituciones, pudiendo ser utilizado en distintos tipos de escenarios:

Gestion centralizada de Unidades TIC de Apoyo a Docencia e Investigacion.
Mantenimiento del parque de ordenadores personales de los miembros de una
Institucion.

Despliegue y mantenimiento de los servidores de un Centro de Datos en particular.
Administracidon de repositorios de clonacidon de equipos para los Servicios de
soporte (helpdesk) de una Institucion.

Un sistema OpenGnSys esta formado por dos tipos de servidor, seguin los servicios

que presta [5]:

'/



Despliegue de imdgenes personalizadas del sistema operativo en un entorno corporativo

Servidor de administracién: Unico para cada sistema OpenGnSys, ofrece los
servicios de administracidon a través de la consola web y ejecuta el demonio
(ogAdmServer) que distribuye las tareas configuradas desde la consola web entre
los diferentes servidores de repositorio.

Servidor de repositorio: puede haber tantos como se desee. Ofrece los servicios
de arranque por PXE, comparte por Samba los directorios necesarios para los
clientes, almacena las imagenes de los discos de los clientes, recibe del servidor
de administracion las tareas que debe ejecutar los clientes y, en general, ofrece
todos los servicios que utilizan directamente los clientes.

El equipo modelo para generar las imagenes debe ser de un hardware similar,
y sobre todo en el asunto de la arquitectura.

Y en Windows, especialmente el hardware de la controladora del disco.

| #aauas | Facciones | 5% imagenes | 9 raraware | B sorware | 3 repositorios | El menis | @ ayuoa | 82 sair
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4 CACHE CACHE 30000000

Q
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Figura 1: Consola WEB de OpenGnSys.

3.1.2. Servicios de implementacion de Windows (WDS)

Servicios de implementacién de Windows, Windows Deployment Services (WDS)

permite implementar los sistemas operativos Windows a través de la red, lo que significa

gue no es necesario instalar cada sistema operativo directamente desde un CD o DVD.

Ventajas de utilizar los servicios de implementaciéon de Windows: [6]

.

Permite la instalacidn basada en la red de sistemas operativos Windows, lo que
reduce la complejidad y el costo en comparacién con las instalaciones manuales.
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e Admitelaimplementacion deimagenes para entornos mixtos, incluidos Windows 7
y Windows Server 2008 R2 hasta Windows 10 y Windows Server 2012 R2.

e Usa tecnologias de instalacion de Windows estandar, incluidos el entorno de
preinstalacién de Windows (Windows PE), los archivos .wim y la instalacién
basada en imagen.

e Transmite datos e imdagenes con la funcionalidad de multidifusion.

e Permite crear imagenes de un equipo de referencia mediante el asistente para
capturar imagenes, una alternativa a la herramienta ImageX.

e Permite agregar paquetes de controladores al servidor y configurarlos para que se
implementen en equipos cliente junto con la imagen de instalacién.

WDS esta desarrollado por Microsoft y solo despliega imagenes del sistema operativo
Windows. Aunque es parte integrante de Windows Server 2012 y de Windows Server
2012 R2, por todas sus limitaciones, no se le puede considerar como una solucién para
el despliegue de imdagenes. Sin embargo, es una pieza clave para otras herramientas de
despliegue como Microsoft Deployment Toolkit (MDT). Aunque no sea una solucién en si
mismo, se puede utilizar como soporte para poder arrancar los ordenadores utilizando el
protocolo PXE, y si es necesario, realizar despliegue de imagenes utilizando multidifusion.

Archive Accion  Ver Ayuda
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Figura 2: Consola de los servicios de implementacion de Windows.

3.1.3. Symantec Ghost Solution Suite 3.1

La solucién Symantec Ghost Suite esta considerada como lider en la industria para el
despliegue de imdagenes a ordenadores de escritorio, portatiles, tabletas y servidores.
Desde una Unica consola de gestion, puede rapida y facilmente migrar a la ultima versién
del sistema operativo, hacer inventario de los ordenadores, implementar el software y
realizar configuraciones personalizadas a través de multiples plataformas de hardware y
varios tipos de sistemas operativos, incluyendo Windows, Mac y Linux [7].
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Reduce los costos de implementacién, la complejidad y el tiempo. Por ejemplo,
se puede construir un sistema de referencia mediante el asistente de instalacién del
sistema operativo sin supervision, incluyendo la adicidon de software y la configuraciéon
requerida. Una vez que su sistema de referencia se ha construido de forma automatica
se puede tomar una imagen e implementar masivamente a otros sistemas de hardware,
totalmente independiente y en cualquier ubicacién remota del mundo. Como parte de la
implementacién el proceso puede agregar software especifico dependiendo del sistema
o de un grupo para aplicar una configuracién especifica, y personalizar totalmente las
maquinas individualmente basadas en una serie de atributos.

Caracteristicas:

e Esuno de los mejores sistemas para captura y despliegue de discos duros.

e Permite la instalacién del sistema operativo mediante un script.

e Permite la migracidn de la configuracién de usuario de y sus aplicaciones.

e Dispone de un sistema inteligente de distribucion de controladores de
dispositivo.

e Permite la ejecucion de tareas remotamente y en secuencia.

e Soporta la implementacién sobre ordenadores nuevos.

e Tiene soporte para los sistema operativos Windows, Mac y Linux.

e Presenta compatibilidad con algunas tabletas (modelos seleccionados).

e Permite un gran nivel de automatizacién del entorno.
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Figura 3: Consola de Ghost Solution Suite.

3.1.4. Microsoft Deployment Toolkit (MDT)

MDT es un producto hecho por Microsoft para ayudar en el despliegue del sistema
operativo Windows. MDT proporciona una coleccion unificada de herramientas,
procesos, y asistencia para automatizar el despliegue de imagenes en ordenadores de
escritorio y servidores. Ademas de reducir el tiempo de despliegue y estandarizar las
imagenes de los ordenadores, MDT ofrece opciones mejoradas de administracién de
seguridad y de configuracion de los ordenadores [8].

Caracteristicas: [9]

e Soporta los sistemas operativos cliente Windows 7, Windows 8, Windows 8.1
y Windows 10.

e Soporta los sistemas operativos Windows Server 2008 R2, Windows Server
2012, y Windows Server 2012 R2.

e Soportaeldespliegue hacia ordenadores que usan Unified Extensible Firmware
Interface (UEFI) version 2.3.1.

e Soporta el despliegue hacia maquinas que requieren el nuevo formato GUID
(globally unique identifier) partition table (GPT). Esta relacionado con UEFI.

e Soportalaejecucién de scripts de PowerShell version 3.0, ademas de la version
anterior PowerShell 2.0.

11
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Archivo | Accién  Ver  Ayuda

Permite afiadir multiples cuentas de usuario al grupo local de administradores
del ordenador de destino bien utilizando una configuracion guardada
previamente o utilizando un asistente.

Proporciona plantillas de secuencias de tareas ya preparadas para la
implementacion de Windows en un archivo de disco duro virtual (VHD).
Muestra informacion adicional del progreso del despliegue e incorpora una
interfaz de usuario mas limpia.

Permite controlar el estado de los despliegues que se estan ejecutando.
Proporciona procedimientos de particion mejorados que aseguran el correcto
despliegue sin importar la estructura del disco duro.

Se puede activar durante la fase de Windows Preinstallation Environment
(Windows PE), ahorrando tiempo en el proceso de encriptacion.

Soporta la ejecucidon de USMT (offline user-state migration), durante la fase de
Windows PE del despliegue.

Instala o desinstala roles y caracteristicas de Windows como parte del
despliegue.

Se pueden integrar las herramientas de DaRT en la imagen de arranque.
Soporte de aprovisionamiento de aplicaciones de Modern Ul.

Se pueden expandir las caracteristicas propias de MDT afiadiendo scripts
personalizados, servicios web, System Center Orchestrator runbooks, scripts
de PowerShell y VBScripts.
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Figura 4: Consola de MDT, el Deployment Workbench.
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3.1.5. Acronis Snap Deploy 5

Acronis Snap Deploy es una solucién idonea para el despliegue rapido de inicio
sin sistema operativo (bare-metal) y para un gran nimero de estaciones de trabajo y
servidores, asi como el despliegue sobre el mismo hardware en entornos de educacion,
formacion y laboratorios. Acronis Snap Deploy permite aprovisionar cientos de
estaciones de trabajo y servidores a la misma velocidad que si fuera uno solo. Estd
basado en Acronis AnyData Engine que permite crear una imagen de disco de cualquier
configuracién estandar, incluyendo el sistema operativo, la configuracion, los ficheros y
todas las aplicaciones, y, simultdneamente, desplegarla en multiples equipos en un solo
paso. Acronis AnyData Engine es el corazdn de la suite que permite capturar, almacenar,
recuperar, controlary acceder a los datos. Acronis Snap Deploy incluye Acronis® Universal
Deploy®, que permite desplegar la misma imagen a otros PCsy servidores incluso sison de
distinto fabricante. Gestiona también configuraciones especificas de equipos, incluyendo
el nombre, las direcciones IP, la pertenencia a dominio y otras configuraciones. Ademas,
al finalizar el despliegue, Acronis Snap Deploy permite modificar de forma sencilla la
configuracién de Windows.

Caracteristicas:

e Desde el punto central de administracién se puede de forma rapida desplegar
una imagen a multiples ordenadores o servidores via unicast o multicast.

e El interfaz simplificado de usuario ahorra tiempo y reduce la posibilidad de
errores.

e Proporciona flexibilidad permitiendo desplegar Windows Server, ordenadores
de sobremesa y tabletas basadas en Windows, y Linux.

e Se puede escoger entre cuatro opciones de despliegue: manual, automatica,
iniciada por el usuario y planificada. Es posible desplegar una imagen en modo
independiente incluso si el equipo no estd en la red.

e Acronis Universal Deploy admite el desplegar la misma imagen en un hardware
distinto, simultdaneamente.

e Se pueden asignar configuraciones individuales para cada ordenador o
servidor para garantizar que reciben la configuracion correcta. El progreso y el
estado del despliegue esta monitorizado.

e Es posible arrancar de forma automatica los ordenadores para el despliegue
con Wake-on-LAN, asegurando que se lleva a cabo acorde a la programacion.

* Las opciones de licenciamiento pueden ser en funcién de: el numero de
depliegues, por nimero de equipos, y por sitio, parainstalaciones mas grandes.

e Soporta el despliegue de sistemas operativos Windows y Linux [10].
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Figura 5: Consola de Acronis Snap Deploy 5.

3.1.6. System Center Configuration Manager (SCCM)

Microsoft System Center Configuration Manager 2012 (SCCM 2012) es un producto
de Windows que permite a los administradores gestionar el despliegue y la seguridad de
los dispositivos y aplicaciones en toda la empresa. SCCM es parte de la suite de gestidon
de sistemas 2012 [11].

Caracteristicas: [12]

e Gestiéon de Windows 10. SCCM estd disefiado para ir a la par con las
actualizaciones de Windows 10 para soportar las nuevas caracteristicas
de Windows a medida que estén disponibles. Cuando SCCM se integra con
Microsoft Intune, se puede elegir entre varias opciones de implementacion y
administracion de Windows 10.

e Actualizaciones desde la consola. Con la creciente velocidad de las
actualizaciones de Windows, iOS y Android, la solucidn de administracién
tiene que ser capaz de mantenerse al dia también. Las actualizaciones y
servicio de nodo de la consola de SCCM proporciona frecuentemente y de
manera mas facil el aplicar las actualizaciones para las obtener nuevas
caracteristicas, actualizaciones acumulativas, extensiones para Microsoft
Intune y correcciones individuales.
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Distribucion de aplicaciones. SCCM utiliza un enfoque centrado en el usuario
para la distribucién de aplicaciones que permite a los administradores crear
una aplicacién que se puede entregar a todos los dispositivos de un usuario.
Evalta las capacidades del dispositivo y de la red y optimiza la entrega, ya sea
a través de una instalacion local, a través de App-V, o a través de un servidor,
como los servicios de aplicaciones remotas de escritorio remoto o Citrix
XenApp.

Gestion de dispositivos. La integracién con Microsoft Intune proporciona
una unica consola de administracion para la gestion de politicas y activos, y
de los informes de cumplimiento en ordenadores personales, asi como los
dispositivos mdviles, incluyendo Windows, iOS y Android. Con las nuevas
capacidades de gestion de dispositivos moéviles (MDM Mobile Device
Management), los dispositivos que ejecutan Windows 10 pueden ahora ser
también administrados a través de MDM.

Administracion de escritorio virtual. SCCM reduce la complejidad y el costo
de la implementacion de entornos virtuales, proporcionando una Unica
herramienta unificada para gestionar todos los escritorios de los clientes,
clientes ligeros, dispositivos mdviles y de escritorio virtuales.

Endpoint Protection. SCCM se utiliza como infraestructura para System Center
Endpoint Protection. Ofrece una solucién Unica para la proteccién contra el
malware, identificacion y solucion de vulnerabilidades.

Gestién de la conformidad y ajustes. Puede crear una linea de base para el
estado de configuracién deseada y asegurar de que todos los dispositivos la
cumplen través de un forzado automatico o mediante alertas. SCCM también
se integra con System Center Service Manager para crear automaticamente
incidentes en la linea creada de referencia.

Gestién de actualizaciones de software. SCCM simplifica la compleja tarea de
distribuir y gestionar los cambios a los sistemas de Tl en toda la empresa.
Los administradores de Tl pueden ofrecer actualizaciones de productos
de Microsoft, aplicaciones de terceros, controladores de hardware y BIOS
del sistema para una variedad de dispositivos, incluyendo ordenadores de
sobremesa, portatiles, servidores y dispositivos méviles.

Administracion de energia. Permite sacar mds provecho a las opciones de
ahorro de energia del hardware, con un conjunto completo de herramientas
centralizadas de administracién de energia del cliente. SCCM trabaja con las
capacidades integradas en el sistema operativo de Windows para ayudarle a
optimizar la configuracion de energia a nivel granular.

Implementacion del sistema operativo. SCCM distribuye sistemas operativos
para ordenadores de sobremesa, servidores fisicos, portatiles y dispositivos
moviles a través de redes empresariales y elimina las ineficiencias y los
errores asociados con la instalacidon de aplicaciones de forma manual. Con

15
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Windows 10, SCCM también puede gestionar las actualizaciones in situ, que
reducen significativamente el tiempo y la complejidad de la implementacion
de Windows.

Monitorizacidn y estado de salud de los clientes. SCCM muestra resultados
de la evaluacidn de la salud y actividades de los clientes directamente en la
consola, proporcionando alertas y funciones de correccion si las estadisticas
de salud caen por debajo de los umbrales establecidos.

Tratamiento inteligente de recursos. Los administradores tienen visibilidad
continua sobre los recursos de hardware y software y de su utilizacién. El
tratamiento inteligente de recursos convierte los datos inventariados en
informacidn util, proporcionando informes que ayudan a los administradores
con las decisiones de compra de software, planes de actualizacién, e informes
de licencia.

Inventario. SCCM puede hacer inventario de hardware y software en su
organizacion para ayudar a darle una visién de los recursos que tiene. Con
SCCM, puede activar el inventario de hardware a la medida con mayor facilidad
y ampliar el esquema de inventario.

Informes. Los informes en SCCM ayudan a recopilar, organizar y presentar la
informacion acerca de: los usuarios, el inventario de hardware y software,
actualizaciones de software, aplicaciones, el estado del sitio, y otras
operaciones de SCCM.
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Figura 6: La consola de SCCM.
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3.2. Comparativa de las herramientas

Seguidamente se comparan las principales caracteristicas de las seis herramientas de
despliegue de imdagenes personalizadas del sistema operativo.

Tabla 1: Comparativa de las caracteristicas de las seis herramientas.

OpenGnSys WDS Ghost 3.1 MDT Snap 5 SCCM
Se instala en SO Windows No Si Si Si Si Si
Consola centralizada Si Si Si Si Si Si
Despliega LINUX Si No Si No Si Si
Despliega Windows Si Si Si Si Si Si
Despliega OSX Si No Si No No Si
Soporte para I0S y Android No No No No No Si
Programacién de despliegue Si No Si Si* Si Si
Controladores de dispositivos No Si Si Si Si Si
Instalacién de aplicaciones No Si Si Si Si Si
Despliega sobre distinto No Si Si Si Si Si
hardware
Cliente-Servidor Si No Si No Si Si
Migracion datos usuario No No Si Si No Si
Permite Wake-on-Lan Si No Si No Si Si
Realiza inventario Si No Si No No Si
Despliegue 100% desatendido Si Si Si Si* Si Si
Configuracion individual de un Si Si Si Si Si Si
ordenador
Importe de 500 licencias Gratis Gratis 8046 € Gratis | 8712€ |53240€

* MDT permite hacer despliegues desatendidos y programados, afiadiendo configuracién
adicional y utilizando SQL Server.

Atendiendo estrictamente a sus caracteristicas, las mejores herramientas son:

e Microsoft System Center Configuration Manager (SCCM).
e Symantec Ghost Solution Suite 3.1.
e Acronis Snap Deploy 5.

Cualquiera de estas tres herramientas cumple a la perfeccién las necesidades de
despliegue de imdagenes personalizadas en un entorno corporativo como el de la
Universitat Politécnica de Valéncia. Las tres herramientas presentan el inconveniente del
alto precio de las licencias de uso. Dada la infraestructura administrativa de la UPV, a una
escuela le es complicado el negociar el importe de dichas licencias.

Después de un exhaustivo analisis de todas las herramientas, y considerando las
cuestiones econdmicas, se decide utilizar Microsoft Deployment Toolkit (MDT). MDT
es la mejor herramienta gratuita que cumple con las necesidades de la escuela para
el despliegue de imdagenes personalizas del sistema operativo. Su integracién con los
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sistemas informaticos actuales de la escuela, el que su licencia sea gratuita y su flexibilidad
y capacidad de expansiéon por medio de herramientas externas, hacen que sea la mejor
opcioén.

Y



Microsoft Deployment Toolkit (MDT)

4. Microsoft Deployment Toolkit (MDT)

Ahora que tenemos seleccionada la herramienta, se va a analizar y describir con mas
detalle su funcionamiento para conseguir realizar despliegues automatizados.

4.1. Descripcion de la herramienta MDT

Microsoft Deplyment Toolkit (MDT) es un producto hecho por Microsoft para ayudar
al despliegue del sistema operativo Windows. Se puede utilizar en conjuncién con otros
productos de Microsoft como el WAIK/ADK, USMT, PXE/WDS, WSIM, Windows OOBE
setup, y System Center Configuration Manager, y proporciona una interfaz y un entorno
unificado para todas herramientas anteriores. Tiene una comunidad muy amplia de
profesionales de Tl que lo utilizan. Es una herramienta gratuita.

MDT ofrece un entorno ligero basado en secuencias de tareas que permiten desplegar
imagenes de Windows, o realizar otras tareas simples [13].

MDT proporciona una coleccion unificada de herramientas, procesos y guias para
la automatizacién de las implementaciones de ordenadores de escritorio y servidores.
Ademads de reducir el tiempo de implementacién y estandarizar las imagenes de
ordenadores de escritorio y servidor, MDT ofrece opciones mejoradas de administraciéon
de la seguridad y de configuracion [14].

4.1.1. Conceptos previos

MDT tiene varias maneras de desplegar las imagenes basdandose en el grado de
interaccidn con el usuario:

LiteTouch (LTI) es un término que describe un proceso de despliegue de MDT en el
gue el usuario tiene que interactuar minimamente al principio del despliegue, y el resto
del proceso es automatico.

ZeroTouch (ZTl) hace referencia a un proceso de despliegue de SCCM con las
extensiones de MDT. Desde la perspectiva del usuario el proceso es totalmente
automatico, no requiere ninguna interaccion.

User Driven Installation (UDI) es un asistente que permite proporcionarinformaciénde
configuraciéninmediatamente antes derealizar laimplementacién. Este comportamiento
le permite crear secuencias de tareas de despliegue de sistema operativo (OSD) genéricos,
y luego proporciona informacion especifica del equipo en el momento del despliegue,
gue permite una mayor flexibilidad en el proceso de implementacién.
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La manera de llamar a los tipos de despliegue segun el nivel de interaccién con el
usuario, es unacuestion de nomenclaturay puede llegar a ser confuso, pues un despliegue
LTI se puede configurar para que sea ZTl, y al revés, un despliegue ZTl se puede hacer LTI.

4.1.2. Tipos de despliegue. La eleccion de LTI, ZTI, o UDI

Las implementaciones LTI, ZTl, y UDI utilizan el mismo conjunto comun de secuencias
de comandos y archivos de configuracion (como CustomSettings.ini) para el despliegue

de los equipos de destino [15].

Tabla 2: Comparativa de los tres tipos de despliegues: LTI, ZTl y UDI.

LTI

ZTI

ublI

Permite elegir el nivel de
automatizacion

Solo soporta despliegues
totalmente automaticos

Permite elegir el nivel de
automatizacion

Requiere de una infraestructura
minima

Requiere SCCM

Es compatible con las
implementaciones via red
utilizando una carpeta
compartida o localmente
utilizando almacenamiento
extraible, como un CD, un DVD
o UDF

Es compatible con las implementaciones via red utilizando los puntos
de distribucion de SCCM o localmente utilizando almacenamiento
extraible, como un CD, un DVD o UDF

El proceso de implementacion
se puede iniciar manualmente o
automaticamente mediante los
Servicios de implementacién de
Windows

El proceso de instalacién puede ser iniciado por SCCM o los Servicios
de implementacién de Windows

El proceso de implementacion
se configura con el Deployment
Workbench

El proceso de implementacion se
configura utilizando la consola
de SCCM

El proceso de implementacién se
configura utilizando la consola
de SCCM y el asistente de disefio
uDlI

Requiriere menos tiempo de
administracidn de Tl para la
configuracion inicial

Requiere mas tiempo para la configuracion inicial

Puede requerir la interaccién
del usuario o de un técnico en el
despliegue

No necesita ninguna interaccién
del usuario o de un técnico en el
despliegue

Puede requerir la interaccién
del usuario o de un técnico en el
despliegue

Aumenta el riesgo de introducir
errores de configuracion

Reduce el riesgo de introducir
errores de configuracion

Aumenta el riesgo de introducir
errores de configuracion

Requiere que los usuarios o
técnicos de implementacion
tengan credenciales con
permisos elevados

No requiere que los usuarios
o técnicos de implementacién
tengan credenciales con
permisos elevados

Requiere que los usuarios o
técnicos de implementacion
tengan credenciales con
permisos elevados

Requiere que los usuarios o
técnicos de implementacion
conocen algunos valores de
configuracién antes de iniciar el
proceso de implementacion de
MDT

Usuarios y los técnicos

de implementacién no
necesitan saber los valores de
configuracion antes de iniciar el
proceso de implementacién de
MDT

Requiere que los usuarios o
técnicos de implementacion
conocen algunos valores de
configuracién antes de iniciar el
proceso de implementacién de
MDT
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Se puede utilizar con conexiones
lentas o en casos en los que no
hay conectividad de red

Requiere una conexidn persistente de alta velocidad

despliegue

Requiere poca o ninguna
infraestructura para realizar el

Requiere de una infraestructura minima para implementar imagenes
del sistema operativo

Admite la implementacién via
red o en local utilizando algun
medio: USB, DVD

Admite la implementacién via red o en local utilizando algin medio:
USB, DVD

No requiere gestion del equipo
de destino mediante SCCM

Requiere gestién del equipo de destino mediante SCCM

software

Soporta politicas de seguridad
en el que se prohibe la
instalacién automadtica de

Sélo soporta seguridad en la que se permite la instalacién automatica
de software.

Admite la implementacion en
equipos de destino aislados por
los cortafuegos

Requiere comunicacidn con la llamada a procedimiento remoto
(RPC) con los equipos de destino

En algin momento del proceso de MDT, se debe proporcionar toda la informacion

necesaria parainstalar Windows y las aplicaciones en los equipos de destino. La pregunta

es, écudndo proporcionar esta informacion? Cuanta mas informacion se proporcione de

antemano, menor interaccidn se requerira durante el despliegue.

Tabla 3: Ventajas y desventajas de los despliegues totalmente automatizados vy

parcialmente automatizados.

Método Ventajas Desventajas
Totalmente No se requiere ninguna interaccion Se necesita mas tiempo para
automatizado con el usuario o técnico de proporcionar informacion de

despliegue.

El riesgo de introducir errores de
configuracion se reduce.

Usuarios o técnicos de
implementacién no necesita

saber nada de la informacidn de
configuracién antes de iniciar el
proceso de implementaciéon de MDT.

configuracién necesaria para el
despliegue totalmente automatizado.
Las credenciales necesarias para
acceder a los recursos de red y que
requieren de permisos elevados,

se almacenan en archivos de
configuracion que deben ser
protegidos.

Parcialmente
automatizado

Se requiere menos tiempo para
prepararse el despliegue, ya que
la informacion de configuracién
se puede proporcionar de forma
interactiva.

Se requiere interaccion con el usuario
o técnico de despliegue.

El riesgo de introducir errores de
configuracién se incrementa.
Usuarios o técnicos de
implementacion debe tener
credenciales que requieren permisos
elevados.

Usuarios o técnicos de
implementacion deben conocer
alguna informacion de configuracion
antes de iniciar el proceso de

implementacion de MDT.
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4.1.3. ; Qué son las imagenes? ;Qué es SysPrep?

Desde el sistema operativo Windows Vista, Microsoft se ha preocupado de preparar
un método que permita desplegar una imagen de sus sistemas operativos en un disco
duro. Esto significa que una vez tenemos un ordenador preparado en el estado que
gueremos, es decir, con las aplicaciones que necesitamos instaladas, con todos los
ficheros que necesitamos y con la configuracidn que nos interesa, el disco es copiado a
un fichero de imagen que puede ser desplegado a otros ordenadores [13].

La manera de preparar un ordenador para ser clonado es ejecutando la herramienta
SysPrep.exe justo antes de capturar laimagen. La imagen que se obtiene se almacena en
uno ovarios ficheros con la extensién WIM (Windows IMaging). Son ficheros comprimidos
y tiene el mismo formato que podemos encontrar en los DVD de distribucion de Windows.

MDT se puede usar en dos escenarios diferentes: capturar imagenes y desplegar
imagenes.

e Capturar imagen: es el proceso de crear un nuevo fichero *.wim que contiene
aplicaciones, configuraciones y a veces algunos controladores. Idealmente,
MDT puede instalar automaticamente el sistema operativo, las aplicaciones,
configuraciones especifica en el registro del sistema, actualizarlo desde
Windows Update, ejecutar la herramienta SysPrep.exe y guardar el contenido
del disco duro en un fichero *.wim.

e Desplegar imagen: es el proceso de instalar en un ordenador un fichero
*.wim, que puede ser una version de distribucion de Windows o una imagen
personalizada. MDT permite ademas instalar aplicaciones adicionales, aplicar
configuraciones, instalar controladores y migrar los ficheros y configuracién
de los usuarios.

Como tenemos dos opciones para instalar las aplicaciones que necesitamos, surge la
siguiente pregunta: ¢Instalar las aplicaciones directamente en la imagen?, o éinstalarlas
en el momento de hacer el despliegue? Hay que considerar algunos factores para
determinar la respuesta correcta.

e Tamafodelasaplicaciones ainstalar después de haber realizado el despliegue.

e Sila aplicacion requiere interactuar con el usuario para su instalacion, como,
por ejemplo, solicitar algun tipo de activacion o licencia.

e Sila aplicacidn tiene que ser instalada en todos los ordenadores que reciban
la imagen.

4.1.4. Tamaiio de las imagenes: pesadas, ligeras e hibridas

Como parte del proceso de planificacién, hay que determinar el tipo de las imagenes
que vamos a crear. Las imagenes pueden ser:
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Pesadas. Imagenes pesadas son imdagenes monoliticas que contienen
aplicaciones, paquetes de idiomas y otros archivos. Parte del proceso de
desarrollo de la imagen es la instalaciéon de las aplicaciones principales y
paquetes de idioma en el equipo de referencia antes de capturar la imagen
de disco.

Ligeras. Las imagenes ligeras contienen pocas o ninguna aplicacidn o paquetes
de idioma, ya que estos componentes se instalan por separado de la imagen
de disco, que por lo general toma mas tiempo de transferencia de red en el
equipo.

Hibridas. En la imagen hibrida se mezclan las estrategias de imagen ligera y
pesada mediante la instalacidn de aplicaciones y paquetes de idioma desde
una carpeta de red compartida. Las imdgenes hibridas tienen la mayor
parte de las ventajas de las imagenes ligeras, pero no son tan complejas de
desarrollar y no requieren una infraestructura de distribucién de software.
Pueden requerir largos tiempos de instalacion, lo que puede elevar los costes
del despliegue inicial.

Tabla 4: Ventajas y desventajas del tamafo de las imagenes.

Ventajas Desventajas
Pesada ® Serd mas facil de implementar, ya que ® Consume mas espacio de

todas las aplicaciones y paquetes de almacenamiento para cada imagen.
idioma estan en la imagen. ®  Utiliza mas tiempo para descargar a

® Reduccién de la complejidad inicial, través de conexiones de red que las
porque no hace falta realizar scripting imagenes finas o hibridos.
avanzado. ® Requiere un esfuerzo extra el

® las aplicaciones y los paquetes mantenimiento de la imagen.
de idioma estan disponibles Debido a las actualizaciones de los
inmediatamente después del sistemas operativos, controladores de
despliegue. dispositivos, aplicaciones o paquetes

® No requiere distribucion de software, de idioma, puede requerir el tener que
tales como la caracteristica de crear una nueva imagen.
administracion de aplicaciones de
SCCM.

Ligera e Utiliza menos espacio de ® Puede ser mas compleja inicialmente,

almacenamiento para cada imagen. ya que se requieren pasos adicionales

® Invierte menos tiempo que las durante la creacién de la imagen.
imagenes pesadas en la descarga a ®  Mayor complejidad, puede hacer falta
través de conexiones de red. scripting avanzado.

® Reduce el esfuerzo de mantenimiento ® Lasaplicaciones y paquetes de idiomas
de la imagen, ya que la imagen contiene no estan disponibles inmediatamente
menos componentes. después de la implementacion.
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Hibrida

Menos espacio de almacenamiento
que las imagenes pesadas para cada
imagen.

Menos tiempo para que una imagen
pesada para descargar a través de
conexiones de red.

Reduccioén del esfuerzo de
mantenimiento de la imagen, ya que la
imagen contiene menos componentes.
No requiere de distribucion de software
adicional.

Puede ser mas compleja de crear que
una imagen pesada (pero no de una
imagen ligera), ya que se requieren
pasos adicionales durante la creacién
de la imagen.

Posibilidad de una mayor complejidad,
ya que puede ser necesario utilizar
scripting avanzado (aunque no tan
avanzado como en imagenes ligeras).
Las aplicaciones y paquetes de idiomas
no estan disponibles inmediatamente

después de la implementacion.

Los costos asociados con la creacién, mantenimiento y despliegue de imdagenes de

disco incluyen:

Los costos de desarrollo. Los costos de desarrollo incluyen la creacién de una
imagen utilizando buenas practicas, para reducir los futuros costes de soporte,
mejorar la seguridad y la fiabilidad. Los niveles mas altos de automatizacidn
reducen los costes de desarrollo.

Costes de las pruebas. Estos costes incluyen el tiempo y la mano de obra
involucrada en la prueba de la imagen estandar y las aplicaciones que
pueden residir dentro de ella, ademas de aplicaciones instaladas después
del despliegue. También incluyen el tiempo de desarrollo necesario para
estabilizar las imagenes de disco.

Costos de almacenamiento. Incluyen el almacenamiento de los puntos
de distribucion, imagenes de disco, los datos de migracidn, y las imagenes
de copia de seguridad. Pueden ser significativos en funcion del nimero de
imagenes de disco, el nUmero de equipos en cada ejecucidn de despliegue, y
asi sucesivamente.

Los costos de red. Incluye el movimiento de imagenes a puntos de distribucion
y hacia los ordenadores cliente. Las tecnologias de imagenes de disco que
ofrece Microsoft no admiten la multidifusién, por lo que los costes de red
aumentan linealmente con el nimero de puntos de distribucién que hay que
replicar y el nUmero de ordenadores en el que se implementan.

A medida que el tamano de los archivos de imagen aumenta, los costos aumentan.

Las imdagenes grandes tienen mas costes asociados dado que requieren un mayor

numero de actualizaciones, pruebas, distribucion, y consumo de ancho de banda de red.

Incluso si se actualiza sélo una pequefia parte de la imagen, la imagen completa debe

ser redistribuida de nuevo.

Enla ETSIAMN, para el despliegue de imagenes personalizadas, se utilizaron imagenes

hibridas, es decir, una combinacién de imagen pesada con instalacidon de aplicaciones

posterior al despliegue. Se creé una imagen pesada en el ordenador de referencia,

donde se instald lo siguiente:
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El sistema operativo.
Las aplicaciones.
Se personalizé el escritorio con iconos de acceso a aplicaciones para todos los
usuarios.
4. Se actualizd el sistema operativo y las aplicaciones instaladas.

Cuando la imagen se despliega en un ordenador cliente, se instalo el software de
antivirus y las aplicaciones especificas que requiera cada ordenador como, por ejemplo,
un software de control de un escaner.

4.2. Requisitos de software para MDT

Para que MDT funcione correctamente y podamos realizar despliegues de imagenes
ZTl, ademas de instalar el propio MDT, hay que instalar el siguiente software:

1. Net Framework 3.5
2. Windows 10 ADK version 1511
3. SQL Server 2014 Express Advanced

Vamos a ver cudles son los sistemas operativos soportados y el software que necesita
para funcionar correctamente.

4.2.1. Sistemas operativos soportados

Los sistemas operativos soportados y donde se puede instalar MDT son los siguientes:
Windows 7, Windows 8, Windows 8.1, Windows 10, Windows Server 2008 R2, Windows
Server 2012, Windows Server 2012 R2.

4.2.2. ADK de Windows 10

Windows ADK de Windows 10, contiene las herramientas que necesita MDT para
poder realizar el despliegue de imagenes. Solo el ADK no es suficiente para poder realizar
el despliegue.

4.2.3. SQL 2014 Express Advanced

Para conseguir realizar despliegue de imdagenes utilizando ZTI en MDT, es necesario
instalar una distribucién de SQL Server, que nos permitira crear una base de datos donde
MDT almacenara los datos de los ordenadores donde se desplegaran las imagenes,
como, por ejemplo:

e Elnombre el ordenador.

e Eldominio o el grupo de trabajo donde se integrara el ordenador.
e Laresoluciéon de la pantalla.

e ElIUUID del ordenador.
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La versién de SQL Server a instalar puede ser la SQL Express, que aunque tiene
inferiores caracteristicas respecto de la versiéon SQL Server, es mds que suficiente para
soportar la base de datos que necesitamos para almacenar los datos de los ordenadores
que utilizaremos con MDT. En nuestro caso la base de datos contiene actualmente
cuatrocientos veinticinco registros y ocupa Unicamente 6,38 MB de espacio de disco.
SQL Express es una edicion gratuita y no requiere adquirir ninguna licencia para su
utilizacion.

Tabla 5: Resumen comparativo de las ediciones de Microsoft SQL Server.

Caracteristicas Enterprise Business Intelligence Standard Express
Numero maximo de SO maximo | 16 nucleos, SO de base de | 16 nucleos 4 nucleos
nucleos datos max. AS&RS2
Memoria maxima usada SO maximo | 128 GB 128 GB 1GB
por instancia
Tamafio maximo de la base | 524 PB 524 PB 524 PB 10 GB
de datos

Podemos consultar todas las caracteristicas de las diferentes versiones de Microsoft
SQL Server en la siguiente pagina web:

https://www.microsoft.com/es-es/server-cloud/products/sql-server-editions/
overview.aspx

4.2.4. Software que hay que instalar

Net Framework 3.5. Se puede instalar como una caracteristica del sistema operativo,
o bien descargarlo del siguiente enlace:

https://www.microsoft.com/es-ES/download/details.aspx?id=21

Windows 10 ADK, la versidn actual es la 1511, la pagina para su descarga:

https://msdn.microsoft.com/es-es/windows/hardware/dn913721.aspx

Microsoft Deployment Toolkit 2013 Update 2

https://www.microsoft.com/en-us/download/details.aspx?id=50407

SQL Server 2014 Express Advanced

https://www.microsoft.com/es-es/download/details.aspx?id=42299

https://technet.microsoft.com/en-us/itpro/windows/deploy/windows-deployment-

scenarios-and-tools
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4.2.4.1. Orden de instalacion del software

Windows 10 ADK 1511 incorpora diversas herramientas:

e Kit de compatibilidad de aplicaciones (ACT).

e Herramientas de implementacion.

e Entorno de preinstalacidon de Windows (Windows PE).

e Diseflador de imdgenes y configuraciones (ICD).

e Herramienta de migracion de estado de usuario (USMT)
e Volume Activation Management Tool (VAMT).

e Kit de herramientas de rendimiento de Windows.

e Servicios de evaluacion de Windows.

e Microsoft SQL Server 2012 Express

Seleccione las caracteristicas que desea incluir en la instalacion

Haga clic en el nombre de una caracteristica para obtener mas informacion.

Kit de compatibilidad de aplicaciones (ACT) Herramientas de implementacién
| Herramientas de implementacién Tamafio: 64,3 MB
Entorno de preinstalacién de Windows (Windows PE) Herramientas para personalizar y administrar imagenes de

Windows y para automatizar la instalacién.
Disefiador de imdgenes y configuraciones (ICDY)

Herramienta de migracidn de estado de usuario [USMT) Incluye:

[v] Volume Activation Management Tool (VAMT) * Herramienta Administracion y mantenimiento de
imdgenes de implementacion (DISM). Para usar

Kit de herramientas de rendimiente de Windows cmdlets de DISM, PowerShell 3.0 también debe estar

. instalado.
Servicios d luacian de Wind i S

B * Herramienta Activacion OEM 3.0.

[] Microsoft SQL Server 2012 Express * Administrador de imdgenes de sistema (SIM) de
Windows.

* OSCDIMG, BCDBoot, DISMAPI, WIMGAPI y otras
herramientas e interfaces.

Prevision de espacic en disco requerida: 4,2 GB
Espacio disponible en disco: 47,1 GB
< n >
‘ Atras ‘ | Instalar ‘ | Cancelar

Figura 7: Pantalla de instalacion de Windows ADK 1511.

Las caracteristicas que necesitamos instalar necesariamente para que MDT funcione
son dos:

e Herramientas de implementacion. Son herramientas para personalizar y
administrar imagenes de Windows y para automatizar la instalacién.

e Entorno de preinstalacion de Windows (Windows PE). Sistema operativo
minimo disefiado para preparar la instalacion y mantenimiento de Windows.
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Desmarcamos la instalaciéon de SQL Server 2012 Express porque lo que haremos
posteriormente es instalar la versién SQL Server 2014 Express Advanced. Cuando lo
hagamos también se desmarcard la opcidén de Servicios de evaluaciéon de Windows. El
resto de herramientas de Windows ADK podemos optar por instalarlas o no en este
momento. Si no las instalamos ahora, posteriormente las podremos instalar lanzando de
nuevo la instalacion del ADK.

Paralainstalacion de Microsoft Deployment Toolkit 2013 Update 2(MDT) simplemente
hay que seguir el asistente.

Finalmente instalamos SQL 2014 Express Advanced. El motivo de elegir la versién
Advanced, es porque incorpora SQL Server Management Studio (SSMS). Es un
entorno integrado para obtener acceso, configurar, administrar y desarrollar todos
los componentes de SQL Server. SSMS combina un amplio grupo de herramientas
graficas con una serie de editores de script avanzados que permiten a desarrolladores y
administradores de todos los niveles obtener acceso a SQL Server [16].

E.
Archive Editar Ver Depurar Herramientas Ventana Ayuda
Pl ] 5 e | L) Noevaconsute [ 63 68 5| 4 2 8] 9 - @ - -5 & b

> X
Explorador de objetos * Configuraciones de soluciones

Conectar~ 3 & @ 7 (3] .§
= LB MDTOT\SQLEXPRESS (SQL Server 12.0.4213 - MDTOT\Administrador)
= [ Bases de datos
# [ Bases de datos del sistema
= [J mDT
# [ Diagramas de base de datos
= 3 Tablas
¥ [ Tablas del sistema
# [ FileTables
% O dbo.BDDAdminCore
% [ dbe.Computerldentity
# O dbo.Descriptions
% 3 dbo.Locationldentity
% [ dbo.Locationldentity_DefaultGateway
# O dbo.MakeModelldentity
% [ dbe.PackageMapping
+
+
&3
+
&
+

I dbo.Roleldentity
31 dbo.Settings
= dbo.Settings_Administrators
=1 dbo.Settings_Applications
21 dbe.Settings_Packages
1 dbe.Settings_Roles
= [ Vistas
= [ Vistas del sistema
* dbo.ComputerAdministrators
+ dbo.ComputerApplications
bo.ComputerPackages
bo.ComputerRoles
= bo.ComputerSettings
]
m

Figura 8: Consola de Microsoft SQL Server Management Studio.

Una vez instalado SQL Server 2014 Express, se debe de comprobar que el servicio SQL
Server Browser esta iniciado, de lo contrario no sera accesible desde otros ordenadores.
Se comprueba desde la consola de administracién de equipos, o desde la consola de SQL
Server Configuration Manager.
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Accien Ver Ayuda

es 2B G mun
& Administracion del equipo ( ~ | R —
4 [f} Herramientas del sistem N 2 3 —
b (® Programador detary || SQL Server Browser Nombre Descripcién  Estado Tipo deinicio  Iniciar sesién como ~|| Servicios -
' B Vi;ogr e cremton 4, Sistema de eventos COM+  Admite el Se... En ejecucién  Automatico Servicio local eaaar gy
b §] Carpetas compartids Detener el servicie £ SMP de Espacios de almace... Servicio hos... Manual Servicic de red
b & Usuriasy grupas o ﬁ:{‘ﬂ::‘;o 4, Solicitante de instanténeas... Coordina las... Manual (dese...  Sistema local -
b (8 Rendimiento N £% 501 Full-text Filter Daemon ... Servicio que.. En gjecucién  Manual NT Service\MSSQLF... Acciones adicionales b
& Administrador de di - T SO SEITErTSOTERPRESSY PTOPOTCIO BT e
4 3 Almacensmient Eescnpcwn:_ . om w0l E=1501 Server Browser Proporciona... En ejecucin  Automitico Servicio local
; roporciona informacién scbre la . 2 s
b ¥ Copias de conexion de SOL Server a los equipos " " : g *
i=] Administracion ded || cliente. 7, 50L Server VSS Writer Proporciona... Engjecucién  Automitico Sisterna local
4 Ty Senvicios y Aplicaciones £ Superfetch Mantiene y ... Manual Sistema local
b %) Enrutamiento y acce £ Tarjeta inteligente Administra ... Deshabilitade  Servicio local
%, Servicios 4, Telefonia Ofrece com... Manual Servicio de red [
& Control WM ~ £ Temas Proporciona... Enejecucion  Automatico Sistemna local ~
< m > Extendido / Estandar /

Figura 9: El servicio SQL Server Browser en la consola de administracién de equipos.

4.3. Componentes de MDT

El entorno de MDT recibe el nombre de Deployment Workbench (DW), y consta de
varios componentes que vamos a detallar a continuacién [17].

Archivo | Accién Ver Ayuda

e 23 H

?ﬁ Deployment Workbench Name Acciones
I L4 Information Center [ Applications T iy
4 [ Deployment Shares mOperating Systems W
4[4 MDT Lab (C:\MDTLab) m Oit-of Box Disvare Update Deployment Share
I [3 Applications L Packages Close Depleyment Share
I Ea Operating Systems DA Task Sequences Ver N

b il O ot oD |11 Advanced Configuration

I [k Packages [ yMonitorin
b Task Sequences -

a ] Advanced Configuration
b [ Selection Profiles
} [ Linked Deployment Shares
b L1 Media
4 D:' Database
D] Computers
Ei] Roles
D] Locations
(1) Make and Model
[ D:l Manitoring
I L4 MDT Captura (C:\MDTCaptura)

Actualizar
Exportar lista...

Propiedades

E @ G e

Ayuda

Figura 10: Entorno de MDT, el Deployment Workbench.

4.3.1. Deployment Share (DS) o punto de despliegue

Es esencialmente una carpeta compartida en un servidor y que contiene todos los
archivos de configuracién y ficheros de scripts necesarios para la implementacion.
También contiene los archivos de configuracion (llamadas reglas) que se aplican cuando
una maquina recibe un despliegue. Estos archivos de configuraciéon pueden extenderse
a otras fuentes, como una base de datos, un script externo, o un servidor web para
obtener configuraciones adicionales para el despliegue. Para las implementaciones LTI,
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es comun tener dos procesos de implementacién: uno para la creacién de las imagenes
de referencia y uno para el despliegue.

4.3.2. Rules o reglas

Realmente son los ficheros CustomSettings.ini y bootstrap.ini del DS y conforman el
nucleo de MDT. Las reglas controlan el asistente para implementar Windows en la parte
del cliente y puede proporcionar, por ejemplo, los siguientes ajustes al ordenador que
recibe el despliegue:

e Nombre del ordenador.

e Dominio para unirse, y la unidad organizativa (OU) dentro de Active Directory
(AD).

e Sise debe habilitar BitLocker.

e Ajustes regionales.

La configuracién de las reglas dentro de cada DS, se aplican por defecto a todos los
ordenadores que realicen el despliegue desde ese mismo DS, pero seran ignoradas si
posteriormente se encuentran reglas especificas para el ordenador en la base datos. Por
ejemplo, si en las reglas del DS estd configurado por defecto que la maquina se tiene que
agregar al dominio A, pero un ordenador concreto tiene que agregarse al dominio B, y
esta configurado de esa manera en las propiedades especificas del ordenador dentro
de la base de datos de MDT, prevalece la configuracién especifica del ordenador, y se
agregara al dominio B, y no al dominio A.

4.3.3. Boot images o imagenes de arranque

Son imagenes basadas en el entorno de preinstalaciéon de Windows (Windows PE) que
se utilizan para iniciar el despliegue. Se pueden iniciar desde: un CD o un DVD, un archivo
ISO, un dispositivo USB o en la red mediante un servidor de ejecucidn previo al inicio
(PXE). Las imagenes de arranque se conectan al recurso compartido de implementacién
en el servidor e inician el despliegue.

4.3.4. Operating Systems o sistemas operativos

Utilizando el Deployment Workbench (DW) se importan los sistemas operativos que
queremos implementar. Podemos importar el sistema operativo completo (como el
DVD de distribucién de cualquier sistema operativo Windows, que sea de la version 7
o superior, o bien una imagen I1SO del DVD), o una imagen personalizada que hayamos
creado. Los sistemas operativos completos se utilizan principalmente para crearimagenes
de referencia; sin embargo, también se pueden utilizar para las implementaciones
normales.
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4.3.5. Applications o aplicaciones

En el Deployment Workbench podemos también anadir las aplicaciones que
deseamos implementar después del despliegue. MDT es compatible con practicamente
todos los tipos de archivo ejecutables. El archivo puede ser: un archivo .exe estandar con
modificadores de linea de comandos para una instalacién desatendida, un paquete de
Microsoft Windows Installer (MSl), un archivo por lotes o un fichero VBScript. De hecho,
puede ser casi cualquier fichero que se puede ejecutar desatendidamente.

4.3.6. Out-of-Box Drivers o repositorio de controladores de dispositivos

Deployment Workbench puede importar en su repositorio los controladores de
dispositivo que necesita cada tipo de hardware, de modo que los controladores estan en
el servidor, no en la imagen.

4.3.7. Packages o paquetes

En el Deployment Workbench se puede afiadir cualquier paquete de Microsoft que
se desea utilizar. Los paquetes mds comunmente afadidos son paquetes de idioma.
También se pueden anadir actualizaciones de seguridad y otras actualizaciones de esta
manera. Sin embargo, generalmente se recomienda utilizar Windows Server Update
Services (WSUS) para las actualizaciones del sistema operativo. Las excepciones mas
raras son las revisiones de criticas que no estan disponibles a través de WSUS, paquetes
para las imagenes de arranque, o cualquier otro paquete que debe ser desplegado antes
de que comience el proceso de actualizacién de WSUS.

4.3.8. Task Sequences (TS) o secuencias de tareas

Son el corazény el alma de la solucién de implementacidn. Para crear una secuencia de
tareas nueva, tenemos que crearla a partir de una plantilla. Las plantillas se encuentran
en la carpeta Templates en el directorio de instalacion de MDT, y determinan qué
acciones por defecto estan presentes en la secuencia.

Se puede pensar en una secuencia de tareas como una lista de acciones que deben
ser ejecutadas en un orden determinado. Cada accion también puede tener condiciones.
Algunos ejemplos de acciones son las siguientes:

e Recopilar (Gather). Lee los valores de configuracion del servidor de
implementacion.

e Formato y particién. Crea las particiones y las formatea.

e Inyectar controladores de dispositivos. Busca los controladores de dispositivos
gue necesita el ordenadory los descarga desde el repositorio de controladores.

e Aplicar el sistema operativo. Utiliza DISM para aplicar la imagen.
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Actualizacion de Windows. Se conecta a un servidor WSUS y actualiza la
maquina.

4.3.8.1. Plantillas de secuencias Task Sequence Templates

MDT tiene once plantillas de secuencias por defecto:

Sysprep and Capture task sequence. Ejecuta la herramienta Sysprep y realiza
la captura de una imagen del ordenador de referencia.

Standard Client task sequence. Se usa tanto para crear imagenes de referencia
como para desplegar imagenes.

Standard Client Replace task sequence. Se utiliza para reemplazar un
ordenador haciendo una copia de seguridad de los datos de un cliente (USMT).
Standard Client Upgrade task sequence. Permite actualizar un ordenador a
Windows 10.

Custom task sequence. Secuencia personalizada que solo contiene una orden,
como por ejemplo instalar una aplicacion.

Litetouch OEM task sequence. Precarga el Sistema operativo en el disco duro
del ordenador. Lo utilizan los fabricantes de ordenadores.

Standard Server task sequence. Secuencia por defecto para desplegar una
imagen de un servidor. Esta secuencia no guarda ningln dato de usuario, ya
que esta accién no estd soportada en un servidor.

Standard Server Upgrade task sequence. Unicamente para actualizar a
Windows Server 2016.

Post OS Installation task sequence. Esta secuencia permite realizar acciones
después de que la imagen se haya desplegado.

Deploy to VHD Client task sequence. Es parecida a la Standard Client task,
pero ademas crea un disco duro virtual (VHD) en el ordenador cliente y
despliega la imagen en el VHD.

Deploy to VHD Server task sequence. /dem que la secuencia Deploy to VHD
Client task sequence, pero para servidores.

4.3.9. Selection Profiles o perfiles de seleccion

Estdn disponibles en la carpeta de configuracién avanzada, proporcionan una manera

de filtrar el contenido del Deployment Workbench. Los perfiles de seleccidn se utilizan

con varios fines en las implementaciones que utilizan LTI. Por ejemplo, se pueden utilizar

para controlar:

Y

Que controladores de dispositivos y paquetes se inyectan en el Lite Touch, y
en imagenes de arranque genéricas.

Que controladores de dispositivos se inyectan durante la secuencia de tareas.
Que se incluye en cualquier medio que se cree.
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Que se replica en otros puntos de implementacion (DS).
Filtrar que secuencias de tareas y aplicaciones se muestran en el asistente
para la implementacion.

4.3.10. Logging o ficheros de registro

MDT utiliza muchos archivos de registro durante las implementaciones del sistema

operativo. Por defecto los registros se crean en la parte del cliente, pero configurando los

pardmetros de implementacidn se pueden tener también almacenados en el servidor.

4.3.11. Monitoring o monitorizacion

Activando la opcién de monitorizacién del DS podemos monitorizar el desarrollo de

despliegues en el Deployment Workbench.

4.4. Ejemplo practico HELLO WORLD

Para realizar despliegues con MDT, es necesario tener:

un dominio en un entorno corporativo, por ejemplo: alumno

un servidor de nombre MDTO01, ejecutando Windows Server 2012 R2 e
integrado en el dominio alumno

un usuario del dominio alumno, con privilegios de administrador en todos los
ordenadores, y que nuestro caso sera el usuario AdminMDT

el siguiente software instalado en el servidor MDTO1.:

1. Windows 10 ADK 1511

2. MDT 2013 Update 2

3. SQL 2014 Express

Estos son los pasos que se siguieron:

1.
2.

Se cred un DS (si no teniamos ninguno creado) en MDT.

Se cred un usuario que no es administrador del ordenador, pero tiene que
tendrd permisos de lectura y de ejecucién en el recurso compartido del punto
de despliegue.

Se importd un sistema operativo.

Se cred una secuencia de tareas para realizar el despliegue. MDT incorpora
plantillas de secuencias de tareas listas para funcionar. Sin mds que crear una
nueva secuencia y sin realizar ninguna modificaciéon, podemos realizar un
despliegue LTI.

Se realizé un despliegue LTI, ejecutando la secuencia de tareas del punto 4,
para comprobar que funcionaba correctamente.
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Notas:

e El paso numero 1 hay hacerlo cada vez que queramos crear un nuevo DS. En
nuestro caso, la idea es tener al final, tres DS:

1. un DS para capturar imagenes de referencia, MDTCaptura.
2. un DS para realizar pruebas, MDTLab.
3. un DS para desplegar las imagenes en produccion, MDTProduccion.

e El paso numero 2 solo hay que hacerlo una vez. Una vez creado el usuario no hay
gue crearlo de nuevo cuando se crea un nuevo DS.

4.4.1. Paso numero 1: crear un Deployment Share

Para la creacion de un nuevo punto de despliegue (Deployment Share), pulsamos con
el boton derecho del ratdn sobre la opcion Deployment Shares y seleccionamos New
Deployment Share. Se muestra un asistente para ir seleccionando las diversas opciones
de creacién del punto de despliegue. Tenemos que seguir las indicaciones del asistente
en cada pantalla.

Archive Accien  Ver Ayuda

s 2 = H

?ﬁl Deployment Workbench Mombre
I ) Information Center

A |L.5 Deployment Shares

Mew Deployment Share

Open Deployment Share
Ver 3

Actualizar
Exportar lista...

Ayuda

Figura 11: Como crear un nuevo Deployment Share.

Hay que especificar la ubicacién del nuevo punto de despliegue. Microsoft recomienda
crear los puntos de despliegue en cualquier unidad distinta a la que utiliza el sistema
operativo, pero como en nuestro caso se trata de un punto de despliegue para realizar
pruebas, lo creamos en la misma unidad donde estd el sistema operativo. Escribimos en
la ruta de creacion C:\MDTLab.
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Specify the location of the network share for this deployment type.

Share

Descriptive Name Deployment share path:

Options [CAMDTLab | | Browse. |
Summany

Progress

Confirmation

Figura 12: La carpeta donde se creara el Deployment Share.

Hubo que asignar un nombre al recurso compartido del punto de despliegue. Podiamos
haberle dado cualquier nombre, pero fue mejor el mantener una estructura légica, y le
dimos el mismo nombre que hemos puesto anteriormente a la ruta de acceso, pero
afiadiendo un simbolo S al final del nombre, para que el recurso sea oculto, y que no se
muestre si alguien realiza una exploraciéon de la red local [18].

Specify the share name to be used with the specified local path. If the share already exists on this

Path computer, it must poirt to the path specified for this deployment share.
Share
gzicripti\re TE Share name:

ions
et [MDTLabs]
Progress Full path UMC path:  “\WWMDTMMN\MDTLabs
Corfimation

Figura 13: El nombre del recurso compartido asociado al Deployment Share.

Escribimos una descripcién ampliada del punto de despliegue, en nuestro caso,
simplemente repetimos el nombre del DS.

Path Specify a descriptive name for the deployment share.
Share

TN coloyment share descrption

Cptions |MDT Lab|
Summarny

Progress
Confirmation

Figura 14: Descripcion ampliada del Deployment Share.

Se seleccionaron las opciones de despliegue de la figura 15. Esto configurd las opciones
gue queremos que muestre el asistente de despliegue al usuario. Estas opciones se
pueden cambiar posteriormente.
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When performing deployments, the behavior of the Deployment Wizard can be customized by tuming

E:th various wizard panes on or off. Forthose that are not desired, modify the defaults below as appropriate.
are
Descriptive Name .
Optians Asl if a computer backup should be performed.
Summary [ Ask for a product key.
Progress [ Ask to set the local Administrator password.
Corfimation
Ask if an image should be captured.
[] Ask if BitLocker should be enabled.
Figura 15: Las opciones de creacién del Deployment Share.

Path All of the necessary details have been specified. FPlease review the values below.
Share
Descriptive Mame Details:
Options
pan CAMD LA
Progress Upgrade: Falze
Confirmation ShareName: MDTLab%

Description: MOT Lab

Ask about Backup: True

Ask for Product Key: Falze

Asl for Admin Password: =
Ask about Image Capture: True
Ask about BitLocker: Falze

Click next to execute the requested action.

Figura 16: Resumen de la creacion del Deployment Share.

Cuanto termina el proceso de creacion del DS, se muestra un informe donde se nos

indica que ha sido creado satisfactoriamente.

Path

Share

Descriptive Mame
Options

Summary
Progress

The process completed successfully.

Ireating share 'MDTLab$' with path C:\MDTLab".

S e
SOSTIENCHOE) Se esta realizando la operacion "Nueva unidad” en el degtine "Mombre: D5001 Proveedor: Microsoft Dey
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Se esta realizando la operacion "new” en el destino "deployment share”.
Initializing a new deployment share

Initializing scripts and tools.

Se estd realizando la operacién "open” en &l destino "deployment share”.
Deployment share at T:\MDTLab' opened successfully.

Adding MOT drive DS001 to the persisted drive list.

Successfully added MDT drive DS001 to the persisted drive list.

Figura 17: Mensaje de confirmacion de la creacién correcta del Deployment Share.

Ahora ya tenemos creado el punto de despliegue con todas las carpetas necesarias.
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-
{

Archive  Accion  Ver Ayuda

o | (=
?ﬁl Deployment Workbench MName
I Y Information Center 4 applications
4 [ Deployment Shares LﬂOperating Systems
A :L.,! MDT Lab (C:\MDTLab) | LH; Out-of-Box Drivers
b LY Applications ftrPackages
b L, Operating Systems | Task Sequences

I LHI Out-of-Box Drivers

b L Packages

b g Task Sequences

b [ Advanced Configuration
I LL] Menitoring

[ Advanced Cenfiguration
L IMenitoring

Figura 18: El Deployment Share MDTLab ya creado en el Deployment Workbench.

4.4.1.1. Carpetas que componen un DS

Cuando se crea un nuevo DS, MDT genera una estructura de carpetas vacias para cada

DS creado. De este modo cada DS mantiene su propia configuracion. Se ha creado un DS
llamado MDTLab para hacer pruebas y mds tarde se crearan un par de DS mas, uno para
realizar capturas de imagenes de nuestro ordenador de referencia, y otro para desplegar
las imagenes en nuestro entorno de produccion.

Dentro del DS MDTLab tenemos las siguientes carpetas:

Applications. En esta carpeta anadiremos las aplicaciones que queramos
instalar, bien para capturar una imagen, o bien a la hora de desplegar una
imagen.
Operating Systems. Aqui colocaremos los sistemas operativos que queramos
desplegar.
Out-of-Box Drivers. Aqui ira una estructura organizada de carpetas que
contendran los controladores de dispositivos
Packages. Son paquetes integrados por varias aplicaciones. Podemos crear un
paquete que instale dos aplicaciones, por ejemplo, que instale Office 2016 y
Visio 2016
Task Sequences. Son las secuencias de tareas que utilizaremos para capturar
unaimagen de un ordenador de referencia, o bien para desplegar una imagen.
Advanced Configuration. Esta capeta contiene la configuracion avanzada de
MDT. A su vez contiene otras cuatro carpetas:
¢ Selection Profiles. Aqui colocaremos los perfiles de seleccién para filtrar
los controladores que se instalaran cuando se despliega una imagen.
¢ Linked Deployment Shares. Sirve para replicar el contenido de un servidor
de MDT en otro, de modo que se puede balancear la carga de red cuando

37

'/



Despliegue de imdgenes personalizadas del sistema operativo en un entorno corporativo

se despliegan las imdagenes. Se puede de varias maneras, una es usar LDS
o utilizar Distributed File System Replication (DFS-R).

¢ Media. En esta carpeta se crean los ficheros locales para hacer un
despliegue de un medio fisico, como puede ser un DVD o una memoria
flash.

¢ Database. Dentro de esta opcion se configurara la base de datos que
utilizara MDT para pre-almacenar los datos de los ordenadores que nos
haran falta para poder realizar despliegues ZTI.

e Monitoring. Si estd configurada la opcién de monitorizacion, dentro de esta
carpeta nos mostrara la actividad de los despliegues.

4.4.1.2. Actualizar el DS

Seguidamente se actualiza el punto de despliegue para que MDT cree los ficheros
necesarios para poder realizar un despliegue. Se marca el punto de despliegue recién
creado, en nuestro caso, MDTLab (C:\MDTLab), pulsando el botdén de la derecha del
ratén y marcamos sobre Update Deployment Share. Nuevamente se utilizo el asistente
para ir seleccionando diversas opciones.

Archive  Accion  Ver Ayuda

| 2 [
?ﬁl Deployment Workbench Name
[ _,j Information Center Lﬂﬁ\.pplications
4 [ 1 Deployment Shares mi}perating Systems
4 [{ MDT Lab (C\MDTLab) | [ N -
b [ Applications | Update Deployment Share

L;.L Operating Systems
b Ly Out-of-Box Drivers
I L Packages Ver i
4 Task Sequences Actualizar
b [ Advanced Configu
i L] Monitoring

Close Deployment Share

Exportar lista...
Propiedades
Ayuda

|
Figura 19: Actualizacidn del Deployment Share MDTLab.

Se van a copiar las herramientas necesarias en el punto de despliegue. Hay que
recordar que, si se hace algun cambio en la configuracion del DS, se debe volver a realizar
la actualizacion del punto de despliegue.
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Options When updating the deployment share, the |atest tools will be copied to the deployment share. I any changes
have been made to the boot image settings or to the content that needs to be included in the boot image,

Summary those updates will also be made.

Progress

Eonfrmgion I necessary, you can choose to completely regenerate the boot images. or to compress the existing boot

(®) Optimize the boot image updating process.
["] Compress the boct image corterts to recover space used by removed or modified content.
() Completely regenerate the boot images.

Figura 20: Opciones de actualizacién del Deployment Share MDTLab.

Se muestran las opciones seleccionadas y se comienza el proceso de actualizacion.

Options All of the necessany detailz have been specified. Please review the values below.
Progress Details:
Confirmation

Force: False

Compress: False

Figura 21: Resumen de la actualizacién del Deployment Share MDTLab.

Options Mourting WIM file.
.
e === Making sure the deployment share has the |atest x86 tools ===

=== Processing Lite TouchPE {(x86) boot image ===

Building requested boat image profile.

Determining if any changes have been made in the boot image configuration.

Mo existing boot image profile found for platform xB86 so a new image will be created.

Calculating hashes for requested content.

Changes have been made, boot image will be updated.

Windows PE WIM C:\Program Files (x86)"\Windows Kits"10'\Assessment and Deployment Kit'\Windows f

Stop Execution
Figura 22: Progreso de la actualizacién del Deployment Share MDTLab.

Se finaliza la actualizacion del punto de despliegue, y se muestra un informe de que
todo habia finalizado correctamente. El proceso finaliza pulsando sobre el botdn Finish.
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Options The process completed successfully.

Summary
Progress

=== Making sure the deployment share has the |atest x86 tools === ~

=== Processing Lite TouchPE (x86) boot image ===

Building requested boot image profile.

Determining if any changes have been made in the boot image configuration.

Mo existing boot image profile found for platform xB86 so a new image will be created.

Calculating hashes for requested content.

Changes have been made, boot image will be updated.

‘Windows PE WIM C:\Program Files (x86)"Windows Kits\10"\Assessment and Deployment Kit"Windoy
WIM file mourted.

Set Windows PE system root.

Set Windows PE scratch space.

Added component winpe-hta

Added component winpe-scripting

Added component winpe-wmi

Added component winpe-securestartup

Added component winpe-fmapi

Added component winpe-mdac

Copy: C:A\MDTLabMControl'Bootstrap ini to C:\Users\ADMINI™ 1"\ AppDataLocal' Temp \MDTUpdate| +~

£ 1] >

Figura 23: Informe de actualizacién correcta del Deployment Share MDTLab.

4.4.2. Paso numero 2: crear el usuario UsuarioMDT en el servidor MDT01

Para la creaciéon del usuario local en el servidor MDTO1, se accede a la consola de
administracion del servidor MDTO1, y se crea un usuario local, con los siguientes datos:

e Nombre de usuario: UsuarioMDT
e Contrasefia: password
e Marcamos la opcidn: la contrasefia nunca expira

Este usuario se utiliza en los despliegues desde los ordenadores cliente. Para ello, le
asignamos posteriormente permisos de lectura y ejecucion en el recurso compartido
que hemos creado (C:\MDTLab$) y también se le dardn permisos de lectura en la base
de datos que crearemos mas tarde.

NOTA: La contrasefia "password"”, esta puesta a modo de ejemplo. Se tiene que
sustituir por la contrasena real que queramos darle al usuario.

4.4.3. Paso numero 3: importar un sistema operativo.

En la primera prueba se importa un sistema operativo en la carpeta de sistemas
operativos. Se marca la carpeta Operating Systems del punto de despliegue y con el botén
derecho del ratén se selecciona Import Operating System. Se muestra el asistente para
importar un nuevo sistema operativo al DW. Para estas pruebas utilizaremos la versién de
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Windows 10 Enterprise de 64 bits. Se utilizard un DVD de la distribucién de Windows 10,
pero también podiamos haber usado una imagen ISO de dicho DVD. Aunque se puede
importar todo el contenido del DVD en la carpeta de sistemas operativos, se va a tratar la
imagen del DVD de distribucién de Windows 10 como si fuera una imagen personalizada,
de modo que solo se necesita el fichero WIM de instalacion de Windows 10.

Archive Accién  Ver Ayuda
« 2| = H

?ﬁl Deployment Workbench Marme
t- L} Information Center
4 | 4 Deployment Shares
4 ¢ MDT Lab (C:\MDTLab)
t- [ Applications
|Lﬂ° Operating System:
b Ly Out-of-Box Driver Impert Operating System
b L Packages Mew Folder
b s Task Sequences

: 3
p [ Advanced Configy b
b LC] Monitoring Actualizar

Exportar lista...

Ayuda

Figura 24: Como importar un nuevo sistema operativo al DS MDTLab.

Choose the type of operating system to add.

Source () Full set of source files

Image The operating system being added consists of source files from a Windows DVD, CD, or equivalent.
ﬁue’:JuSpSewer (® Custom image file

Destination Add a captured image (WIM file) that you wish to deploy.

Summary ) Windows Deployment Services images

Progress Add the images available on a specific Windows Deployment Services server.

Confirmation

Figura 25: Opciones de Importacion de un nuevo sistema operativo.

Se muestra un explorador de archivos para que se elija el fichero WIM que interesa.
En el caso del DVD de Windows, el fichero de instalacién se encuentra dentro de la
carpeta sources y se llama install.wim; lo seleccionamos y pulsamos abrir.
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Ii(__—:l * 1 | 1.« Unidad deD... » sources » ¥ G| | Buscar en sources o |
Organizar ~ =~ [ @
B Escritoric ~ Mombre - Fecha de medifica.. Tipo |
“El Sitios recientes 4 Archivos actualmente en el disco (11)
] . dimanifests 30/10/2015 20:24 Carpet
1M Este equipe Ju es-es 30/10/2015 20:24 Carpet
& Descargas . etwproviders 30/10/2015 20:24 Carpet
| Documentas 1. inf 20/10/2015 20:24 Carpet
i Escritorio = . migration 30/10/2015 20:24 Carpet =
=l Imagenes . . replacementmanifests 30/10/2015 20:24 Carpet
o Musica L osxs 30/10/2015 20:24 Carpet
B Videos . vista 30/10/2015 20:24 Carpet]
a Disco local (C:) L oxp 30/10/2015 20:24 Carpet
i Unidad de DVD (| | bootwim 30/10/2015 20:24 Archi
‘g% Shared Folders (\ | || install.wim 30/10/2015 20:24 Archiv
~ vl <] n | >
Nombre: | installwim v| [Wm ¢awim) v|
| Abrir | | Cancelar |

Figura 26: Explorador de archivos para importar un nuevo sistema operativo.

Se muestra la ruta al fichero WIM que se quiere importar. Existe la posibilidad de en
vez de copiar el fichero a la carpeta de sistemas operativos del punto de despliegue,
moverlo, pero solo si esta ubicado en una carpeta donde se puede borrar.

0S Type Specify the full path to the operating system image (WIM) file.

Source

Source file:
=

et |D:\source5‘dnsta|l.'.\n'rn

WDS Server [] Move the files to the deployment share instead of copying them.
Destination

Summary

Progress

Confirmation

Figura 27: Ruta completa al fichero install.wim para importar.

Al tratar el fichero WIM como si fuera una imagen personalizada, no son necesarios
los ficheros de instalacidn.
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0S5 Type Specify operating system setup files.

Source o

fmage ®) Setup files are not needed

Do e copyany setup fies.

EV[;S ,:tenrer () Copy Windows 7. Windows Server 2008 R2, or later setup files from the specfied path.
estination

Summa Specily a directory containing the Windows 7, Windows Server 2008 R2, or later setup files that

P ¥ should be used to install this custom image. These files should match the version of Windows being
rogress

ingtalled, and are only needed if the files are not available in another available 0S.
2k Setup source directary:

Figura 28: Opcidn de que no son necesarios los ficheros de instalacion.

Se especificd el nombre de la carpeta donde se almacend el sistema operativo dentro
del DS.

05 Type Specify the name of the directory that should be created for these operating system files.
Source
Image
Setup |‘|"‘.|'indows 10 Enterprise B4bits
WDS Server

Summary

Destination directory name:

Progress
Confirmation

Figura 29: Nombre de la carpeta donde se almacenara el sistema operativo.

Se muestra un resumen de la configuracion para este sistema operativo.

0S5 Type All of the necessary details have been specified. Flease review the values below.
Source

Image Details:

Setup

WDS Server 0S5Type: CUSTOM

Destination QSDestination: Windows 10 Enterprise 64bits

QSWIM: D'sourcestinstall wim

Progress MoveSs: False

Corfimation

SetupType: SKIF

Figura 30: Resumen de la configuracién para importar un sistema operativo.

Finalizada la importacidon se muestra un resumen del resultado de la operacién.
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r—

05 Type @& The process completed successfully.

Source ke

Image

Setup

WDS Server

Destination 5e esta realizando la operacién "import” en el destino “"Operating system”.

5 Creating new item named Windows 10 Enterprise Technical Preview in Windows 10 Enterprise 64bits ins

Y Import processing finished.
Progress

Figura 31: Mensaje de comprobacion de la correcta importacién del sistema operativo.

En este punto el sistema operativo ya ha sido importado en el DS, en la carpeta que
hemos creado para él, dentro de la carpeta de sistemas operativos.

Archivo Accion  Ver Ayuda

oo 5@

:[ﬁ Deployment Workbench
p Y Information Center
4 | Deployment Shares
4 [ MDT Lab (CAMDTLab)
b [ Applications

MName

i Windows 10 Enterprise Windows 10 Enterprise 64bits ins... Windows 10 Enterprise Technical ...

Description

Platform
w64

Acciones

Operating Systems =
Import Operating Syst...

New Folder
m Operating Systems
Vi »
b Lih Out-of-Box Drivers er
I [ Packages @ Actualizar

I 4 Task Sequences
b L] Advanced Configuration
[ [a Menitoring

= Exportar lista...
ﬂ Ayuda

Figura 32: El sistema operativo importado en el Deployment Workbench.

4.4.4. Paso numero 4: crear una secuencia de tareas

Para poder realizar el despliegue de este sistema operativo, se cred una secuencia
de tareas (Task Sequence). Para ello se selecciondé Task Sequence, con el botén derecho

del ratdn, y se marcé New Task Sequence, mostrandose el asistente de creacién de una
tarea de secuencias.

Archive  Accion  Ver
e 22/ @

?ﬁl Deployment Workbench
I .} Information Center
4 i Deployment Shares
4[4 MDT Lab (CAMDTLab)
B [3 Applications
m Operating Systems
I m Out-of-Box Drivers
b L Packages
. Task Seqy es
» [ Advanced Confi|
B [a Menitoring

Ayuda

MName

Mew Task Sequence

Mew Folder
Ver 3

Actualizar
Exportar lista...

Ayuda

Figura 33: Como crear una nueva secuencia de tareas.
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Ahora se introducen los datos que identifican a esta tarea; se escribe un identificador

de tarea,

gue serd unico para todas las secuencias de este punto de despliegue. Es

recomendable el escribir un identificador con pocos caracteres, pero que nos ayude a

recordar de que sistema operativo se trata.

Task sequence ID: W10x64ENT

Task sequence name: Windows 10 Enterprise x64

Task sequence comments: Despliega imagen de Windows 10 Enterprise
x64 original del DVD. El objetivo es tener una descripciéon que nos ayude
posteriormente a recordar el sistema operativo que despliega la tarea.

Specify general information about this task sequence. The task seqUence ID is used intemally as part of the
deployment process. The task sequence name and comments are displayed by the deployment wizard.

Select Template

Select 05

Specily Peduck Key Task sequence ID:

(085 Settings

Admin Password

Summary Task sequence name:

Progress |Wir1dows 10 Erterprise x64

Confirmation

Task sequence comments:

Despliega imagen de Windows 10 Erterprise x84 original del DWD)|

Figura 34: Datos identificativos de la nueva secuencia de tareas.

De la lista de plantillas ofertadas se eligié Standard Client Task Sequence, la secuencia

normal para un cliente. Hay que tener en mente que son plantillas preparadas para
funcionar sin tener que modificar nada, pero pese a todo, después de crearla, se puede
modificar la tarea de acuerdo a nuestras necesidades.

General Settings 'I':;tfollo'.\dng task sequence templates are available. Select the one you would like to use as a starting
P
Select O3 Standard Cliert Task Seguence (¥]
Specify Product Key Sysprep and Capture
05 Settings Standard Client Task Sequence
Admin Password Standard Client Replace Task Sequence
5 Standard Client Upgrade Task Seguence
gy Custom Task Sequence
Progress Litetouch OEM Task Sequence
Confirmation Standard Server Task Sequence
Standard Server Upgrade Task Seguence
Past O Installation Task Sequence
Deploy to VHD Cliert Task Sequence
Deploy to VHD Server Task Sequence
Figura 35: Seleccidn de la plantilla a utilizar en el despliegue.
A continuacion, se elige que sistema operativo queremos desplegar. MDT nos

muestra una lista con todos los sistemas operativos que hay importados en el punto de
despliegue. En nuestro caso lo teniamos uno: Windows 10 Enterprise de 64 bits.
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The following operating system images are available to be deployed with this task sequence. Select

G | Setti
sk — the one to use.

Select Template
=2 Operating Systems
Specify Product Key =M

05 Settings
Admin Password
Summary

Windows 10 Enterprise Windows 10 Enterprise 64bits install wim

Progress
Corfirmation

Figura 36: Se muestra el sistema operativo a desplegar.

Todos los sistemas operativos Windows requieren activarse para poder funcionar.
Para conseguir esta activacidon se puede optar por una de estas tres opciones que nos
ofrece el asistente:

General Settings (® Do not specify a product key at this time.
Select Template A product key is not required when deploying Windows 7, Windows Server 2008 R2, or later OS5
Select 0S5 wersions, or if the product key will be specified at deploy time using the wizard or a rule.
Specify Product Key
05 Settings = g . _— - ) )
) () Specify a multiple activation key (MAK key) for activating this operating system.
Admin Password

In order to activate, each computer deployed using this MAK key will need to contact the Microsoft

S

e activation service on the intemet. This is only supported for Windows 7 and later operating systems
Progress when using volume license media.
Confirmation

MAK Product Key:

(_) Specify the product key for this operating system.
Specify a retail product key. (Maote that retail keys can only be used to activate a single machine.)

Figura 37: Opciones del tipo de activacidn del sistema operativo.

e Si no se especifica ninguna clave de producto, Windows tendrd que ser
activado contra un servidor de licencias.

e Mediante una clave MAK de licencia. Es una clave que permite realizar
multiples activaciones del sistema operativo en diferentes ordenadores.

e Escribirunaclave de producto que solo servira para activar un unico ordenador.

Nosotros seleccionamos: Do not specify a product key at this time. Este método es
el que se usa en la UPV.

El sistema operativo guarda la informacién del propietario del sistema operativo y de
la organizacion a la que pertenece. Esta informacion serd la que se mostrara cuando el
sistema operativo este instalado. También se puede especificar una pagina de inicio para
el navegador Internet Explorer. Completamos el asistente con los siguientes datos:

e Full Name: ETSIAMN
e Organization: UPV
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e [nternet Explorer Home Page: www.upv.es

- Specify settings about this task sequence. These settings will be used for all deployments of this task

General Settings g ; : z
sequence, unless overmdden during the deployment process using the wizard or a rule.

Select Template
Select 05
Specify Product Key Full Name:
[Evsinn |
Admin Password
Summary Organization:
Progress |UPV |
Corfirmation

Intemet Explorer Home Page:
|mvw.upv.es| |

Figura 38: Informacion relativa al propietario del sistema operativo
y de la pagina de inicio de Internet Explorer.

Hubo que especificar la contrasefia del usuario administrador local del ordenador. El
usuario administrador estd siempre creado por defecto en el sistema operativo Windows,
pero se encuentra en estado desactivado. MDT utiliza la cuenta de administrador para
realizar el despliegue y hacer tareas posteriores con privilegios elevados, una vez
desplegada la imagen. MDT se encarga de activar la cuenta. Si queremos, después de
desplegar la imagen, y si no vamos a utilizar la cuenta de administrador local, podemos
deshabilitarla de nuevo. Sino especificamos una contrasefia ahora, durante el despliegue
nos solicitara que escribamos una.

General Settings Specify the local Administrator password for this task sequence.

Select Template

Select 05 (®) Use the specified local Administrator password.
Specify Product Key Administrator Password:

20 Settngs

Summary Please confim Administrator Password:
Confirmation

() Do nat specify an Administrator password at this time.

The local Administrator password will be provided during the deployment of this task sequence, so it is
not needed as part of the task sequence definition.

Figura 39: Opciones donde se puede introducir, o no, la contrasena del usuario
Administrador.

Al concluir este proceso se muestra un resumen de las opciones de la creaciéon de la
tarea y la comprobacion de que la tarea se habia creado correctamente.
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General Settings All of the necessary details have been specified. Flease review the values below.
Select Template
Select 05 Details:
Specify Product Key
05 Settings TaskSeguencelD: WIDG4ENT
Admin Password TaskSeguenceMame: Windows 10 Enterprise x64
TaskSeguenceComments: Despliega imagen de Windows 10 Enterprise x64 ariginal del DVD
Frogress lsUpgradeTS: False
Corfirmation Template: Client xml
Operating System: Windows 10 Enterprise Windows 10 Enterprise 64bits install wim
FullName: Usuario de Windows
OrgMame: UPY
HomePage: WWW LDV E5
AdminPassword: ERER
<| m >

Figura 40: Resumen de la creacion de la tarea de secuencias.

General Settings @ The process completed successfully.
Select Template ko
Select 05
Specify Product Key
05 Settings
Admin Password K esta realizando |a operacién "import” en el destino "Task sequence”.
5 Beginning task sequence import
Lmmsry Creating new tem named Windows 10 Enterprise x64 at DS001:%\Task Sequences.
Progress Import processing finished.

Figura 41: Informe una vez finalizado el proceso de creacion de la tarea de secuencias.

Cuando termina el asistente, la secuencia de tareas ya ha sido incorporada a la carpeta
de secuencias de tareas.

Archive Accién  Ver Ayuda

e 2 = H
?fn Deployment Workbench Name D Version Acciones
I ) Information Center [I"] Windows 10 Enterprise x64 WIOXE4ENT 1.0 5 -
4 | Deployment Shares sk bt
4 [ MDT Lab (C:\MDTLab) New Task Sequence
p [ Applications New Folder
Lﬂ, Operating Systems
b Leh Out-of-Box Drivers b r
b L‘ﬁ Packages G Actualizar
| Task Sequences |54 Exportar lista...
p [ Advanced Configuration
[ LD Monitoring ﬂ Ayuda

Figura 42: La tarea recién creada en el Deployment Workbench.

4.4.5. Paso numero 5: desplegar la imagen de pruebas

Se realiza un despliegue de pruebas con la tarea recién creada y con el sistema
operativo importado. Para ello se debe de arrancar el ordenador utilizando un sistema
operativo basado en Windows PE y que este almacenado en un medio fisico externo,
como puede ser un disco DVD o una memoria flash USB. Cuando actualizamos el punto
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de despliegue en el punto 4.4.1.2., se crearon dentro de la carpeta Boot las imagenes
de arranque para ese DS. En nuestro caso la imagen de arranque de 64 bits es el
fichero LiteTouchPE_x64.iso, que es el que tenemos que grabar en el disco DVD o en
una memoria flash USB. Una vez arranca el ordenador por medios fisicos externos se
muestra el asistente para hacer el despliegue; que da la opcién a comenzar o a salir
del despliegue. Si elegimos la opcidn de salir, se muestra una ventana de simbolo de
comandos y finaliza el proceso de despliegue. Otras opciones son la seleccién del idioma
de nuestro teclado y configurar una IP estatica para el ordenador.

B o Dep e Tondce
3 Welcome
‘ 6 Run the Deployment Wizard ‘

to install a new Operating System

Exit to Command Prompt

Keyboard Layout |[eElEy

Configure Static IP Configure with Static IP Address...

Figura 43: Asistente de despliegue LTI.

Se debe especificar el servidor y el punto de despliegue que se va a utilizar. En este
caso, el nombre del servidor fue MDTO1 vy el del punto de despliegue fue MDTLab$
(\\MDTO01\MDTLabs).
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(P —

"3 Deployment Share

Specify which deployment share to use.

Before this wizard can continue, it will need to know the path of a Deployment Share.

Deployment Share: (format: "\\Server\share" or "\\server"
[\WMDTONMDTLSbS] x|

Figura 44: Especificacion del servidor y el punto despliegue.

Como se estarealizando un despliegue LTI, se solicitan las credenciales para conectarse
con el punto de despliegue. Se introducen los datos del usuario que creamos en el punto
4.4.2..

e User Name o nombre usuario: UsuarioMDT
e Password o contraseiia: password
e Domain o dominio: MDTO01. El dominio del ordenador en este caso es el

propio nombre del servidor y no un dominio.

=

3 Credentials

Specify credentials for connecting to network shares.

User Name: |USUErTGMDT |
<

Password: |..--.--. |

Domain: |MDT{]‘1 |

Figura 45: Credenciales para conectar con el punto despliegue.

Una vez validadas las credenciales del usuario, se muestra una lista con todas las
secuencias que hay en el punto de despliegue. En nuestro caso solo muestra una, y se
selecciona.
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"J Task Sequence

e Select a task sequence to execute on this computer.
Computer Details

Locale and Time ® EWindows 10 Enterprise x64

Ready Despliega imagen de Windows 10 Enterprise x64 original del DVD

Figura 46: Listado de secuencias de tareas a desplegar.

En Computer Details hay que introducir los datos referentes al ordenador:

e Computer name: PruebaW10
e Seleccionamos Join a domain
e Domain to join: alumno
e User Name: agregar
e Password: password

e Domain: alumno

"3 Computer Details

Task Sequence

] Computer name: PruebaWio
Move Data and Setlings .

User Data (Restore)

Locale and Time ® Join a domain.
Ready i

Domain to join: |a|umno |

QOrganizational Unit: | |

User Name: |agregar |
FPassword: |-..-... |
Domain: |a|umnc| X |

O Join a workgroup.
Waorkgroup: WORKGROUP

Figura 47: Datos referentes al ordenador.

Enlosdossiguientes pasosnossolicitasiqueremosguardary posteriormenterecuperar,
una copia de seguridad de los datos de los usuarios del ordenador. Los ordenadores de
las aulas de informatica de la ETSIAMN, los utilizan a diario numerosos usuarios, que
deben de realizar copias de sus datos y documentos en medios de almacenamiento
externos al ordenador. Por este motivo se selecciond en el asistente las opciones de no
guardar una copia de seguridad de los datos de usuario, y de no recuperar dicha copia.
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En Move Data and Settings se selecciond la opcion: Do not move user data and
settings.

"J Move Data and Settings

Task Seguence

Computer Detail Move data and settings from a previous version of Windows?

User Data (Restore) Install @ new operating system without retaining any data or settings from any existing
Locale and Time operating systems.
Ready

[] Keep existing partitions (do not format or partition)

O Move user data and settings.

Capture all the user data and settings from an existing operating system on the computer
and restore them into the new operating system.

Figura 48: Seleccidon de no mover los datos del usuario.

En User Data (Restore) se selecciond la opcién: Do not restore user data and settings.

3 User Data (Restore)

Task Seguence !
Computer Detalls Specify whether to restore user data.

Move Data and Settings T o s St o

User Data (Restore) This is not a replacement computer, so there are ne user data and settings to restore.
Locale and Time

Ready O Specify a location.

Restore user data and settings frem a network location created from a different machine.

Location:

(Full network path to previouﬁly saved USMT data files).

Figura 49: Seleccién de no restaurar los datos del usuario.

Se especifico el idioma local del ordenador, el del teclado y el formato de fechay hora,
seleccionando lo siguiente:

e Language to install: Spanish (Spain, International Sort)

e Time and currency format (Locale): Spanish (Spain, International Sort)
e Keyboard layout: Spanish

e Time Zone: (UTC +01:00) Brussels, Copenhagen, Madrid, Paris
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3 Locale and Time

Task Seguence
Computer Details
Move Data and Seftings Language Settings
User Data (Restore)

Ready | Spanish (Spain, Intemational Sort) v |

Specify locale and time preferences.

Time and currency format (Locale):

| Spanish (Spain, Intematicnal Sort) V|

Keyboard layout:

| Spanish V|
Time Settings

E ") Time zone:
EE | (UTC+01:00)

Figura 50: Configuracion local de idioma y hora.

Una vez completada la configuracién, el asistente nos muestra un resumen de las
operaciones que MDT va a realizar en el despliegue utilizando nuestra secuencia. En
este punto es importante que se repasen los datos que aparecen en el resumen para
comprobar que no se han producido errores.

B |

= Ready

Task Seguence
Computer Details
Move Data and Seffings Using the information you provided, the deployment can now begin.
User Data (Restore)

Locale and Time i1 Details ...

_ T5Guid = "Windows 10 Enterprise x64"

DeploymentType = "NEWCOMPUTER"
0OsDDiskPartitionStyle = "WIN10ADVANCED"
OsDComputerName = "Pruebawio”
JoinDiomain = "alumno”
DomainAdmin = "agregar”
DomainAdminPassword = "
DomainAdminDemain = "alumno”
USMTOfflineMigration = "FALSE"
OfflineMigration = “D:"

UserDatalLocation = "NONE"

UlLanguage = "es-es"

UserLocale = "es-es"

KeyboardLocale = "es-e5;0c03:00000403"
TimeZoneMame = "Romance Standard Time"

Ready to begin.

Figura 51: Resumen de la configuracion del despliegue.

53



Despliegue de imdgenes personalizadas del sistema operativo en un entorno corporativo

Ya han finalizado las operaciones previas al despliegue de imagen. MDT ha ido
mostrando las acciones que iba realizando. Ahora en esta fase, MDT esta recopilando
la informacion referente al ordenador, necesaria para el despliegue. Después de unos
momentos comenzard realmente el despliegue de la imagen sobre el ordenador.

Installation Progress

IT Organization

Running: Lite Touch Installation

Running action: Gather local only

Figura 52: Recopilar informacidn para el despliegue.

Installation Progress

IT Organization

Running: Lite Touch Installation

Running action: Install Operating System

Figura 53: Barra de progreso del despliegue de la imagen.

Cuando finaliza el despliegue de la imagen, Windows arranca por primera vez
y comienza la busqueda de los controladores de dispositivos del ordenador. Una vez
finalizado totalmente el despliegue, se nos mostrara un informe con el resultado del
mismo. En este caso se mostré que no ocurrid ningln error y ninguna advertencia.

El despliegue finalizd correctamente. En este punto el ordenador esta en el siguiente
estado:

e con el usuario administrador, protegido con una contrasefia
e integrado en el dominio alumno
e con una configuracidn por defecto.

Se pueden realizar tareas complementarias como anadir mds usuarios, cambiar
configuraciones, fondo de pantalla o instalar mds aplicaciones.
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Papelera de
reciclaje

4 Deployment Summary

i3 Success

Operating system deployment completed successfully.

The computer is now ready to use.
During the deployment process, 0 errors and 0 warnings were reported.

¥ Details ...

Figura 54: Mensaje de que el sistema operativo ha sido desplegado sin errores.

4.5. Crear una imagen de referencia

En el apartado anterior se importd una imagen del sistema operativo Windows 10
x64 Enterprise a partir del DVD de distribucidn, y la tratamos como si fuera una imagen
personalizada. Ahora se creard una imagen personalizada a partir de un ordenador de
referencia, que también se tuvo que preparar.

4.5.1. La plataforma de virtualizacion de Microsoft: Hyper-V

Para poder crear las imagenes que posteriormente desplegaremos a los ordenadores
cliente, necesitamos un ordenador de referencia que contenga el menor nimero de
controladores de dispositivos. éSe podria utilizar un ordenador fisico? La respuesta es
si, pero estd totalmente desaconsejado. La imagen de referencia no debe contener
ningun controlador especifico dependiente del hardware del ordenador. Ese entorno
solo se puede encontrar en una maquina virtual. Para realizar esta prueba, se utilizard la
plataforma de virtualizacién de Microsoft en Windows 2012 Server, que se llama Hyper-V
[19].
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Las ventajas de crear nuestro ordenador de referencia en el entorno Hyper-V son:

e Permite crear puntos de control del estado del ordenador en un momento
dado, para poder devolver al ordenador a ese estado rapidamente. Esto es muy
util cuando se estan realizando pruebas de implementacién de aplicaciones o
configuraciones, y si algo va mal, se puede regresar a un estado previo sin
errores.
e Se puede realizar una copia de la maquina virtual y llevarla a otro servidor
para ejecutarla alli.
e Su administracién es sencilla gracias al control centralizado de todas las
operaciones que se pueden realizar con las maquinas virtuales.
e Permite la simulacién de una variedad de hardware. Por ejemplo:
¢ Crear un ordenador con uno o varios procesadores que soporten una
arquitectura de 32 o 64 bits.
¢ Ajustar la cantidad de memoria RAM a nuestras necesidades.
¢ Crear un disco virtual del tamafo que queramos, o bien utilizar uno o
varios discos virtuales ya creados.
¢ Utilizar una unidad de DVD virtual para acceder a ficheros ISO.
e Es escalable. Podemos alterar y mejorar las caracteristicas del hardware si
fuera necesario, como por ejemplo, afiadir tarjetas de red de mayor velocidad.

4.5.2. Instalar Hyper-V en Windows Server 2012 R2

Hyper-V es un rol que no esta instalado por defecto en Windows Server 2012 R2. Para
su instalacidn se utilizé la opciédn nimero dos, agregar roles y caracteristicas del panel de

administracion del servidor.

Administrador del servidor * Panel @V sdmivisvar teramientas  ver Ay
ADMINISTRADOR DEL SERVIDOR
i Servidor local
ii Todos los servidores : .
= -~ ) 0 Configurar este servidor local
BE Servicios de archivos y... P
B wDs INICIO RAPIDO
2 Agregar roles y caracteristicas
3 Agregar otros servidores para administrar
MNOVEDADES . =
— 4 Crear un grupo de servidares
5 Conectar este servidor a servicios en la nube
DBTENER MAS Ocultar
INFORMACION

Figura 55: El administrador de servidor de Windows Server 2012 R2.
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Una vez seleccionado, en el asistente para agregar roles y caracteristicas se

seleccionaron las siguientes opciones:

vk wnN e

Tipo de instalacion: Instalacidon basada en caracteristicas o en roles.
Seleccionar servidor de destino: se eligio el servidor de nuestro caso (MDT01).
Seleccionar roles de servidor: marcamos Hyper-V.

Seleccionamos Agregar caracteristicas.

Crear conmutadores virtuales: se cred un conmutador virtual que permitié
a la maquina virtual conectarse con la red local. Se selecciond Ethernet, que
esta asociado con la tarjeta de red del servidor MDTO1. Ver Figura 56.
Migracidon de maquinas virtuales. No se seleccioné nada.

Almacenes predeterminados. No se modificé nada.

Se inicia la instalacidn pulsando en Instalar y una vez finalizada la instalacion,
se indica que se debe reiniciar el servidor.

Asistente para agregar roles y caracteristicas I;li-

SERVIDOR DE DESTING

Crear conmutadores virtuales MOTO! alummno upues

Antes de comenzar

Las maquinas virtuales requieren que los conmutadores virtuales se comuniquen con otros equipos.
Después de instalar este rol, podra crear maquinas virtuales y conectarlas a una red virtual,

Tipo de instalacién

Se creara un conmutador virtual por cada adaptador de red que seleccione. Se recomienda crear al

Seleccidn de servidor menos un conmutador virtual ahera para que las maquinas virtuales dispongan de conectividad a una
Roles d= ==rvidor red fisica. Puede agregar, quitar o modificar los conmutadores virtuales mas tarde mediante el
Administrador de conmutadores virtuales,
Caracteristicas
Hyper-V Adaptadores de red:
Conmutadores virtuales Nombre Descripcion
Miaracian Ethernet Controladora Realtek PCle GBE Family
Migracion
Almacenes predetermi...
Confirmacién

(j) Se recomienda reservar un adaptador de red para el acceso remoto a este servidor. Para ello, no
seleccione un adaptador de red para su uso en una red virtual,

| < Anterior | | Siguienta > | nstalar

Figura 56: La creacion de un conmutador virtual para Hyper-V.

4.5.3. Crear un ordenador de referencia en Hyper-V

Después de reiniciar el ordenador se ejecuta el administrador de Hyper-V, y ya

se puede crear un ordenador virtual para nuestra imagen de referencia. Para ello se

selecciona pulsando el botdn de la derecha del ratdn en el servidor MDTO1, se selecciona

Nuevo, y Maquina virtual.
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=f Administrador de Hyper-V
Archive Accion  Ver Ayuda
€3z

23 Administrador de Hyper-V
3 MDTO

|| LY - Cor—— |

| MNuevo » Maquina virtual...

. - ; oria as
Importar magquina virtual... Disco duro...

Disquete... rvidor.

Configuracion de Hyper-V...

Administrader de conmutadores virtuales...

Administrador de SAN virtual...

Editar disco...

Inspeccionar disco.. T

Detener servicio
Quitar servidor

Actualizar NP PR
s& selecciond ninguna maquina virtual.

Ver 3

Figura 57: Como crear la maquina virtual de referencia.

Ayuda

A continuacién, se muestra el asistente de creacion de una nueva maquina virtual y

se solicitan los siguientes datos:

1
2
3.
4
5

6.
Notas:

1.

2.

Y ¢

Nombre: Ordenador de referencia

Generacién: Generacién 1

Memoria de inicio: 2048 MB

Conexion: Controladora Realtek PCle GBE Family — Virtual Switch

Se selecciona: crear un disco duro virtual, y se deja el resto de datos por
defecto

Se selecciona la opcidn: Instalar un sistema operativo mas adelante

Especificar generacidon. Se puede elegir entre dos generaciones de maquina
virtual. La generaciéon 2 tiene unas mejoras importantes respecto de la
generacion 1:

* arranque seguro

e arranque SCSI

e arranque PXE via red

e soporta sistema operativo Windows 8 o superior.

Realmente no importa de qué generacidon es la maquina virtual, pues
Unicamente la necesitamos para poder leer la imagen de referencia.

La cantidad de memoria asignada se tendra que ponderar en funcién de la
memoria del ordenador donde estd instalada la plataforma Hyper-V.
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= Administrador de Hyper-V
Archive  Accién  Ver  Ayuda

&= 7= HE

=25 Administrador de Hyper-V
ga mDT01 Maquinas virtuales

MNombre - Acciénen c.. Usode CPU Memeoria asignada  Tiempo activo Estado
é Ordenador de referencia desactivada

Figura 58: Maquina virtual de referencia creada en el administrador de Hyper-V.

Los Unicos parametros que se han asignado son la memoria y el tamafio del disco.
Se debe revisar y/o configurar el resto de la configuracién de la maquina virtual. Para
ello se selecciona la maquina virtual y pulsando el botén de la derecha del ratén y se
elige la opcidn de Configuracién. Aqui se muestra toda la configuraciéon de la maquina
virtual. Se observa que el asistente ha creado la maquina virtual con un solo procesador
virtual; para que la maquina virtual sea mas rapida se le aflade un segundo procesador
virtual (pulsando sobre Procesador, se afiade un procesador virtual). Se revisa el resto
de la configuracion, pero para nuestro objetivo de crear el ordenador de referencia, la
configuracién ya es correcta.

4.5.3.1. Instalacion del sistema operativo en el ordenador de referencia

Primero se debe conectar con la maquina virtual (o pulsando dos veces con el botén
izquierdo del ratén sobre ella, o pulsando el botén de la derecha y Conectar). Este
proceso solo se conecta con la maquina virtual, no la arranca.

Antes de iniciar la maquina virtual de referencia, y utilizando el DVD virtual, se inserta
una imagen ISO del sistema operativo para instalarlo. Se pulsa en el menu de Medios,
Unidad de DVD, Insertar disco..., y en el explorador de archivos buscamos la imagen ISO
del sistema operativo Windows 10 x64 Enterprise. Cuando iniciamos la maquina virtual,
como no tiene ningln sistema operativo instalado, comenzard el proceso de instalaciéon
desde el disco del DVD virtual, y cuando finalice la instalacién del sistema operativo, la
maquina virtual se reiniciard para presentarnos la pantalla de configuracién inicial.
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Comenzar rapidamente

Puedes cambiar esto en cualquier momento (desplazate para ver mas). Selecciona Usar la
configuracion rapida para:

Si envias a Microsoft los detalles de contactos y calendarios, junto con otra informacion de entrada
asociada, podras personalizar tu voz, escritura y entradas manuscritas. Permite a Microsoft usar esa
informacidn para mejorar las plataformas de sugerencias y reconocimiento.

Permite que Windows y las aplicaciones soliciten conocer tu ubicacion, incluyendo el historial de
ubicaciones, activar Encontrar mi dispositivo y que puedan usar tu id. de publicidad para
personalizar tus experiencias. Envia a Microsoft y a sus partners de confianza algunos datos de
ubicacion para que puedan mejorar los servicios de ubicacion.

Protégete contra contenido web malintencionado y usa la prediccion de paginas para mejorar la
lectura, acelerar la exploracion y mejorar la experiencia global a la hora de usar los exploradores de
Windows. Tus datos de exploracion se enviaran a Microsoft.

Conectarse autométicamente a las zonas con cobertura inalémbrica abiertas y redes compartidas
sugeridas. No todas |as redes son seguras.

Més info én

Py lizar configuracién

(:l? Usar la configuracién rapida

-

Figura 59: Asistente para la configuracién inicial del sistema operativo.

4.5.3.2. Modo de auditoria

Elmodo auditoria permite alos OEMy a las organizaciones personalizar una instalacion
de Windows antes de enviar el equipo a un usuario final. En modo de auditoria, se pueden
instalar aplicaciones, agregar controladores de dispositivo, ejecutar scripts y probar la
validez de una instalacién de Windows. El modo auditoria es un entorno preparado
para redes que no necesita que se aplique ninguna configuracion en la bienvenida de
Windows [20].

Para entrar en el modo de auditoria es necesario pulsar las teclas
[Mayusculas] + [Control] + [F3] simultdaneamente, en la asistente que se muestra en la
Figura 59. Windows se reinicia y entra en el modo de auditoria.
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Papelera de
reciclaje

La Herramienta de preparacién del sistema (Sysprep) prepara el
equipo para la limpieza y la independendia del hardware.

Acdon de limpieza del sistema

Iniciar la configuracién répida (OOBE) del sistema ~
[ ceneralizar

Opciones de apagado

Reiniciar

Cancelar

1601

~ e B 02/05/2016

Figura 60: El sistema operativo en el modo de auditoria.

4.5.3.3. Instalar Office 2016

Se utiliza el modo de auditoria para crear nuestra imagen personalizada de referencia.
En el modo de auditoria, cada vez que se reinicia la mdaquina virtual, aparecera el
cuadro de dialogo de la herramienta de preparacion del sistema. Se debe pulsar en el
botén Cancelar, para acceder al escritorio de Windows, y comenzar la instalacién de
aplicaciones. En el ordenador de referencia se instald una distribuciéon de Office 2016,
para ello se utilizé una copia del programa en soporte fisico DVD. También se podia
haber usado una imagen I1SO del DVD.

4.5.3.4. Actualizar el sistema operativo y Office 2016

Después de la instalacién de Office 2016, se hizo una busqueda de actualizaciones
en WindowsUpdate, para asegurarnos que tanto el sistema operativo Windows 10 y
Office 2016 contaban con los ultimas actualizaciones y parches de seguridad en nuestra
imagen de referencia.
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=

ELEE R
reciclaje &« Configuracion

03 ACTUALIZACION Y SEGURIDAD | Buscar una configuracien

Windows Update

Windows Update

JEdordDercndey Hay actualizaciones disponibles.

+ Actualizacion acumulativa para Windows 10 Version 1511

Copialdelsegutidad para sistemas basados en x64 (KB3147458).

+ Actualizacion de seguridad de Adobe Flash Player para
Windows 10 Version 1511 en sistemas basados en x4
(KB3154132).

Recuperacion

activacsy + Actualizacion para Windows 10 Version 1517 para sistemas

basados en x64 (KB3140747).

Para programadores
prog Detalles

I
Descargando actualizaciones 25%

(Estas buscando informacion sobre las actualizaciones mas
recientes?

Mas informacién

QOpciones avanzadas

. 16:41
~Ads B 02/05/2016

Figura 61: Actualizaciéon de Windows y Office 2016 desde WindowsUpdate.

4.5.3.5. Personalizar el escritorio

Cuando se finaliza el proceso de actualizacidn, se procede a personalizar el escritorio;
dejando en el escritorio varios iconos de acceso rapido a algunas aplicaciones de Office
2016, de modo que cualquier usuario que utilice el ordenador donde despleguemos la
imagen personalizada, pueda acceder rapidamente a dichas aplicaciones.

En este punto se tiene una maquina virtual de referencia con el sistema operativo
Windows 10 x64 Enterprise, la aplicacion Office 2016 (ambos actualizados) y con el
escritorio personalizado, preparada para su utilizacion.
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Papelera de
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. 1417
A~ e B 050ms

Figura 62: Escritorio personalizado para todos los usuarios en Windows 10.

4.6. Capturar la imagen de referencia personalizada

Para capturar la imagen de referencia se creé un DS. ¢Era necesario crear un DS
especificamente para realizar la captura? La respuesta es no. Se pueden hacer capturas
y despliegues en el mismo un DS, como el que se ha creado en el punto 4.4.1. (MDTLab),
pero si mantenemos separados el DS de pruebas del DS de capturas, se pueden aplicar
distintas configuraciones segun se trate de un tipo de secuencia de despliegue o de
captura.

4.6.1. Crear un DS para realizar capturas de imagenes

Se siguen los mismos pasos que los del punto 4.4.1., pero con los siguientes datos:

1. Deployment share path: c:\MDTCaptura

2. Share name: MDTCaptura$

3. Deployment share description: MDT Captura

4. Options: se desmarcan
e Ask if a computer backup should be performed
e Ask if Bitlocker should be enabled
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4.6.2. Importar un sistema operativo

Como el DS MDTCaptura solo se va a utilizar para realizar capturas de imagenes de
referencia, MDT debe saber que versién de Windows va a capturar, para ello se debe de
importar el mismo sistema operativo que tenia el ordenador de referencia. Los pasos a
seguir son los mismos que en el punto 4.4.3., pero utilizando el DS MDTCaptura.

4.6.3. Crear una secuencia de captura de la imagen de referencia

Para crear una secuencia de tareas de captura de la imagen de referencia debemos
seguir los pasos del punto 4.4.4., pero con la diferencia que ahora se selecciona la
plantilla de secuencia Sysprep and Capture y se rellena con los siguientes datos:

1. Task sequence ID: REFO1
Task sequence name: Captura imagen de referencia de Windows 10 x64
personalizada
3. Task sequence comments: Captura imagen de Windows 10 x64 Enterprise,
con Office 2016, todo actualizado y con iconos de las aplicaciones de Office
2016 en el escritorio para todos los usuarios.
Template: Sysprep and Capture
Select OS: Windows 10 Enterprise (El que se ha importado en el paso 4.6.2.)
Specify Product Key: Do not specify a product key at this time
Full Name: ETSIAMN
Organization: UPV

© 0N U

Internet Explorer Home Page: www.upv.es
10. Administrator password: password

4.6.4. Ejecutar el fichero LiteTouch.vbs desde MDTCaptura

Importante: Se debe de crear un punto de control de la maquina virtual de Hyper-V
antes de que lance la secuencia de captura. La secuencia de captura va a ejecutar el
comando Sysprep [4.1.1.2.] y preparara la maquina para poder leer la imagen de
referencia del ordenador. A un sistema operativo Windows se le pueden realizar un
maximo de tres ejecuciones del comando Sysprep, después de las cuales, hay que
restablecer la activacidon de Windows [21]. Si se hace de este modo se puede devolver la
maquina virtual al punto de control creado anteriormente y realmente sera como si no
hubiésemos ejecutado nunca el comando Sysprep.

Desde la maquina de referencia se conectd al recurso de red MDTCaptura$ del
servidor MDTO1. Para ello se solicitaron los siguientes datos:

e Usuario: MDTO1\UsuarioMDT
e Contrasefia: password
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Para iniciar la captura se debe ejecutar el fichero LiteTouch.vbs, que esta ubicado
dentro de la carpeta Scripts del DS MDTCaptura. Se muestra un asistente para realizar la
captura, en el que se selecciona lo siguiente:

e Select a task sequence to execute on this computer: Capturar imagen de
referencia de Windows 10 x64 personalizada
e Specify whether to capture an image:
e Capture an image of this reference computer
e Location: \\MDT01\MDTCaptura\Captures , no lo modificamos
e File name: REFO1.wim
e Specify credentials for connecting to network shares:
e User Name: administrador
e Password: password
e Domain: MDTO1

Los datos que se pusieron para conectar al recurso compartido son del administrador
del sistema. Esto fue necesario pues lo que hizo la secuencia de tareas es crear un fichero
WIM dentro de la carpeta Captures del DS MDTCaptura, y para ello se necesita que el
usuario tenga permisos de escritura en el punto de despliegue.

P £ e L —— T

% Deployment Summary @ it

'3 Success

Operating system deployment completed successfully.

The computer is now ready to use.

During the deployment process, 0 eors and 0 wamnings were reported

¥ Details .

Figura 63: Mensaje de confirmacidn de la correcta captura de la imagen de referencia.
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nEN-|
Archivo Inicio Compartir Vista b ﬂ
i(—) - T | o« MDTCaptura » Captures Y] 0| | Buscar en Captures 2 |
rE : MNombre Fecha de medifica.. Tipo Tamafio
i Favoritos
& Descargas | REF0T.wim 13/05/2016 1313 Archivo WIM 7.595.785 KB|
B Escritorio

=1l Sitios recientes
1M Este equipo
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Figura 64: Explorador de archivos que muestra el fichero WIM capturado del ordenador
de referencia.

La secuencia de captura de imagen ha ejecutado el el comando Sysprep sobre Ila
maquina de referencia. Para poder devolverla al estado de justo antes de ejecutar la
secuencia de captura de la imagen, aplicamos el punto de control de la maquina de
Hyper-V que se realizd anteriormente en el punto 4.6.4. Cuando la maquina termina de
aplicar el punto de control, podemos apagarla.

4.7. Despliegue de la imagen de referencia

Para realizar el despliegue de la imagen de referencia utilizando el método Lite Touch,
se importara la imagen de referencia al DS MDTLab y se creara una secuencia de tareas
que nos permita desplegarla.

4.7.1. Importar la imagen de referencia en el DS MDTLab

Para poder importar la imagen de referencia, se siguieron los pasos del punto 4.4.3.,
pero se utilizaron los siguientes datos:

1. Custom image file. Se selecciona esta opcion.

2. Source file: C:\MDTCaptura\Captures\REFO1.WIM

3. Move the files to the deployment share instead of copying them. Se marca
esta opcidn.

4. Setup files are not needed. Se selecciona esta opcién.

5. Destination directory name: REF0O1

4.7.2. Crear secuencia de despliegue en el DS MDTLab

El proceso utilizado para crear la secuencia de despliegue, fue similar al descrito en el
punto4.4.4., pero el sistema operativo fue que seimporté enelpunto4.7.1. (REFO1.WIM):
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1. Task sequence ID: DEPREFO1

2. Task sequence name: Despliega Windows x64 personalizada

3. Task sequence comments: Despliega imagen personalizada REFO1 con
Windows 10 x64 Enterprise, Office 2016

. Select template: Standard Client Task Sequence

5. Select OS: REFO1.WIN (El que hemos importado en el paso 4.7.1.)
Specify Product Key. Seleccionamos la opcién: Do not specify a product key
at this time

7. Full Name: ETSIAMN

8. Organization: UPV

9. Internet Explorer Home Page: www.upv.es

10. Administrator password: password

4.7.3. Desplegar la imagen de referencia

Los pasos que se siguen para desplegar la imagen de referencia, son los mismos que
en el punto 4.4.5., pero se utilizé la secuencia DEPREFO1:

Keyboard layout: Spanish

Run the Deployment Wizard to install a new Operating System

Deployment Share: \\MDT01\MDTLab$

User name: usuarioMDT

Password: password

Domain: MDTO1

Select task sequence to execute on this computer: Despliega Windows x64

NowuswNRE

personalizada

4.8. Anhadir aplicaciones y controladores en el DS MDTLab

Se pueden aiadir aplicaciones que se instalaran bien utilizando la secuencia de tareas
de despliegue, o bien configurando la base de datos de MDT, con una configuraciéon
especifica para un ordenador. También se pueden agregar controladores de dispositivos
al repositorio del DS, y que serdn inyectados en el momento del despliegue, en funcién
del hardware del ordenador cliente.

4.8.1. Aiadir aplicaciones en el DS MDTLab

Se pueden afiadir aplicaciones que se instalaran al final del despliegue. Una practica
que esta totalmente desaconsejada en la creacién de imagenes de referencia, es el
integrar el software antivirus en la imagen. Como ejemplo, se agregara la aplicacién
antivirus Kaspersky al repositorio de aplicaciones del DS MDTLab.
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Para poder instalar la aplicacién sin ningun tipo de intervencién, se necesita conocer
la configuracion de instalacion silenciosa del software. En la pagina web de soporte del
software antivirus Kaspersky, encontramos el parametro que buscamos: /s, y un ejemplo
de cdmo iniciar una instalacion silenciosa: "c:\kes 10.1\en\exec\setup.exe /s" [22].

Ahora ya se puede agregar el software de antivirus Kaspersky. Se selecciond la
carpeta Applications del DS MDTLab y con el botén derecho del ratdn se selecciond New
Aplication. Siguiendo el asistente, se va completando con los siguientes datos:

1. Application Type
Se selecciona: Application with source files
2. Details
Application Name: Antivirus Kaspersky
3. Source
e Source directory: C:\Kasper
e No se selecciona la opcion Move the files to the deployment share instead
of copying them
4. Destination
Specify the name of the directory that should be created: Antivirus Kaspersky
5. Command Details
e Command line: setup.exe /s
e Working directory: .\Applications\Antivirus Kaspersky

Ahora se debe modificar la secuencia de tareas para que se instale el antivirus a todos
los ordenadores donde se ejecute el despliegue. Para ello se selecciona la siguiente
secuencia dentro de DS MDTLAb:

e Nombre de la secuencia: Despliega Windows x64 personalizada
e |D: DEPREFO1

Cuando visualizamos la secuencia de tareas vemos que esta organizada por carpetas
gue son las diversas fases de la secuencia. Cada carpeta o fase, contiene los diversos
pasos o tareas que se deben de ejecutar, e incluso puede contener otras carpetas o fases.
El antivirus debe de ser lo Ultimo que se instale en la fase final del despliegue. La Ultima
fase se llama State Restore, y dentro esta carpeta esta la fase Custom Tasks. Es aqui
donde se crea un nuevo paso para instalar el antivirus automaticamente. Se selecciond
en el menu superior de las propiedades de la tarea lo siguiente: Add, General, Install
Application, y se rellend con los siguientes datos:

Name: Instalar Kaspersky

Install a single application. Se selecciond
Application to install, Se pulsé en el botdn Browse
Se selecciond la aplicacién Antivirus Kaspersky

ol N
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[ Preinstall

- b Install

- L} Postinstall

4 State Restore
----ﬁGEﬁher local only
ﬂ Post-Apply Cleanup
ﬁ Recover From Domain
..(+) Tattoo

- (@ Opt Into CEIP and WER
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ﬁ Install Applications

B Customn Tasks
-ﬂ Install Application
-(+) Enable BitLocker
ﬂ Restore User State
ﬁ Restore Groups
~-iffJ Apply Local GPO Package
[+~ 4 Imaging

- (@ Windows Update (Pre-Application Installa)

- (@ Windows Update (Post-Application Install

Properties | Options

Type: |Insta|| Application |
Mame: |Insta|ar Kaspersky |
Description:

) Install multiple applications

Install mandatory (MandatoryApplications) and optional applications
(Applications) corfigured via rules or specified via the deployment
wizard.

(® Install a single application

Application to install:

|Hnti\rin.|5 Karpersky

Success codes (suppress emors):
03010 |

Microseft Deployment Toolkit

www microsoft.com/mdt

[t ] [ Corcs ] [ i ] |

Figura 65: Seleccion de la aplicacidn antivirus Kaspersky.

Se realizé un despliegue LTI de pruebas y se comprueba que el antivirus Kaspersky se

ha instalado automaticamente al final del despliegue.
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Figura 66: Instalacion desatendida del antivirus Kaspersky al final del despliegue.

4.8.2. Aiadir controladores de dispositivos en el DS MDTLab

Para simplificar las cosas se recomienda elegir uno de los tres escenarios posibles para
configurar los controladores de dispositivos en MDT. Los tres escenarios se basan en el
tamano de laempresa, el nUmero de sistemas operativos que tienen que ser desplegados,
el nivel de control deseado, y el nimero de los distintos modelos de hardware [23].

Escenario numero 1: caos total

Este escenario tiene las siguientes suposiciones. Se trata de una empresa pequena,
que sdélo implementa un sistema operativo, por ejemplo, Windows 8.1 x64, y tienen
unos pocos modelos de hardware del mismo fabricante. La clave aqui es que se esta
desplegando sélo una familia de sistemas operativos y que el hardware es del mismo
fabricante. La razdn es que los grandes fabricantes de hardware, hacen mas pruebas de
compatibilidad entre sus propios modelos por cada familia de sistema operativo, por lo
gue es bastante raro que un controlador de un modelo de hardware interfiera con otro.

Solucion del escenario numero 1

Para este escenario se recomienda utilizar el método basado en la deteccidon de PnP
ID. Lo Unico que hay que hacer es descargar y extraer los controladores para cada modelo
en una carpeta, e importar esa carpeta en el Deployment Workbench.
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& DeploymentWarkbench - [Deployment Workbench\Deployment Shares\MDT Production (D:\MDTProduction)\Qut-of...[ = =) -
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Figura 67: Los controladores importados en el Deployment Workbench.
Escenario numero 2: afadiendo predictibilidad

Este escenario parte de las siguientes suposiciones: se trata de una empresa pequeiia
o mediana, que estan desplegando multiples sistemas operativos, por ejemplo,
Windows 7 x64 SP1 y Windows 8.1 x 64, y tienen unos cuantos modelos distintos de
hardware pero del mismo fabricante. La principal diferencia con el primer escenario
es que estan desplegando multiples sistemas operativos. Dado que el método por
defecto que se utiliza MDT es la deteccién de los identificadores PnP entre todos los
controladores de dispositivos importados, necesitamos tener una forma de filtrar los
controladores de manera que solo los controladores de Windows 7 sean considerados
para implementaciones de Windows 7 SP1, y que sdlo los controladores de Windows 8.1
se utilicen con Windows 8.1. La caracteristica de MDT que podemos utilizar para este
filtrado se denomina Profile Selection, o perfil de seleccién.

Solucidn del escenario numero 2

Para este escenario se recomienda utilizar el método basado en la deteccién
predeterminada de los identificadores PnP, con el anadido de usar los perfiles de
seleccion como un filtro para los controladores de dispositivos. Lo que tenemos que
hacer es crear una carpeta para cada sistema operativo dentro de Out-of-box Drivers, una
denominada Windows 7 x64, y otra Windows 8.1 x64. Después tenemos que importar
los controladores de dispositivos correctos para cada sistema operativo dentro de su
respectiva carpeta.
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Después de importar los controladores, hay que crear un perfil de seleccién para cada
una de las carpetas de controladores de cada sistema operativo y, a continuacién, hay
que configurar la accién Inject Controlers, o inyeccion de controladores en la secuencia
de tareas para que utilice el perfil de seleccién correcto.

New Selection Profile Wizard -

gﬂ Folders

General Settings Select the folders that should be included in this selection profile.

Summary =-[[a DSon2:,
Progress -2 Applications
Corfirmation +-[_|[ 4 Operating Systems

—I:L_g Out-of-Boee Drivers
W1 Windows 8.1x64

[Tl WinPE 5.0x86
=

-
- WinPE 5.0x64
Packages

o1
+-[ | 2 Task Sequences

| Previous || Neat || Cancel

Figura 68: Creacion del perfil de seleccion de Windows 8.1 x64.
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Windows 8.1 Enterprise x64 Properties -

Task Sequence |05 Info

2 Add = X Remove & Up (D Down Properties | Options

--_;?Inrtl.allz_atlon el Type: |Inje-:1 Drivers |
- 4 Validation
- 4 State Capture MName: |Inject Drivers |
- L Preinstall
ﬂ Gather local anly Description:
+- o, New Computer only
J}--_-_J‘Ofﬂine User State Capturs
+ e Refresh anfy
i Configure
| Enable BitLocker {Offline)
Choose a selection profile:
@’“DP'Y Patches Windows 8.1 x64 hd
i Next Phase
+- [ Install
+ 4 Postinstall ~
=J- 4 State Restore () Install all drivers from the selection profile
----- @ Gather local only
----- ﬂ Post-Apply Cleanup
----- a Recover From Domain
() Tattoo
y Opt In to CEIP and WER
1 Windows Update (Pre-Application Inst
----- ﬂ Install Applications
| Windows Update (Post-Application In:
__-_,‘Custc-m Tasks
[+ Enable BitLocker
----- a Restore User State
----- 3 Restore Groups |
----- {4 Apply Local GPO Package

£ 1] >

T[] [ [

® Install only matching drivers from the selection profile

Microsoft | Solution Accelerators  Www microsoft. com/mdt

ok ][ oot ][ o ][ b |

Figura 69: Configuracion de la accion de inyectar controladores para que utilice el perfil
de seleccién de Windows 8.1 x64.

Escenario numero 3: control total

En este escenario partimos de las siguientes suposiciones: se trata de una empresa
pequeiia, mediana o grande, que estan desplegando multiples sistemas operativos, por
ejemplo, Windows 7 SP1 y Windows 8.1, tienen muchos modelos de hardware y de
multiples fabricantes. La principal diferencia con respecto al segundo escenario, es que
estan utilizando hardware de multiples fabricantes, y el hecho de que quieren un control
mas detallado de sus conductores.

Nota: Johan Arwidmark (autor del articulo) opina que este método es su favorito,
porque, aunque se necesita mds tiempo para configurarlo, se consigue un control
completo de todo el proceso de inyeccion de controladores de dispositivos [23].

Como hay multiples fabricantes involucrados, la compatibilidad entre diferentes
modelos de hardware, no se puede garantizar Unicamente basandose en la deteccion de
identificadores de PnP. Hay que ser capaz de filtrar no sdélo en el sistema operativo, sino
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también en funcién de cada modelo de hardware. A pesar de que técnicamente se podria
utilizar perfiles de seleccién para esto también, no es para lo que fueron disefiados. Hay
otra caracteristica llamada DriverGroup que ayudard a hacer un filtrado mas avanzado.

Solucion del escenario numero 3

Para este escenario se recomienda no utilizar el método basado en la deteccién por
defecto de los identificadores PnP, y en su lugar utilizar DriverGroup como filtro para los
controladores. Lo primero es crear dos carpetas dentro de la carpeta Out-of-box drives,
por ejemplo, una con el nombre de Windows 7 x64 y otra con el nombre Windows 8.1
x64. A continuacién, dentro de cada carpeta de los sistemas operativos, creamos carpetas
para cada modelo de hardware que tengamos. Después tenemos que descargar y extraer
los controladores para cada modelo, y para cada sistema operativo. Luego importamos
los controladores en la carpeta que corresponda, teniendo en cuenta la estructura de
sistema operativo y modelo de hardware.

Hay que tener en cuenta que los perfiles de seleccidon y DriverGroup trabajan
conjuntamente, es decir, si hay un perfil de seleccidn que incluye el controlador A, y
un DriverGroup que tiene incluido el controlador B, se afiadiran los dos controladores.
La mayoria de las veces sélo necesitamos un controlador u otro, pero si nos interesa se
pueden combinar. Al utilizar este método, es recomendable que se utilice el perfil de
seleccion Nothing en la accion Inject Drivers. El verdadero truco para este escenario es
nombrar las carpetas del controlador de acuerdo con el nombre del modelo de hardware,
porgue entonces se puede establecer una variable de entorno DriverGroup001, como
%Model%, bien en la secuencia de tareas o en las reglas.

Ademas, para no tener problemas con los controladores que no han sido detectados
por PnP dentro de la carpeta (DriverGroup), se recomienda forzar la inyeccién de
controladores cambiando la propiedad de la accidn Inject Drivers a Install all drivers
from the selection profile.
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[k Windows 7 x64
4 [y Windows 8.1 x64
1> Ly OptiPlex 9020
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Figura 70: Creacion de la estructura de las carpetas de controladores en el Deployment

General | Task Sequence |05 Info

Workbench.
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- i, Preinstall
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H- ok Refresh only
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B /| Set DriverGroup

ﬁ Inject Drivers

i} Apply Patches

ﬁ Next Phase

[ [ Install

[+ _ Postinstall
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i Gather local only

ﬁ Post-Apply Cleanup

i@} Recover From Domain

() Tattoo
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Task Sequence Varable: |D1'iverGroupDD1
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Figura 71: Aiadir la accion de establecer la variable DriverGroup001 de la secuencia de
tareas con el valor: Windows 8.1 x 64 \% Model%.
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Windows 8.1 Enterprise x64 Properties -

Task Sequence | 05 Info
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+- 4 Validation
+ 4 State Capture Mame: |Inje|:.1 Drrivers |
=I- L Preinstall
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Description:
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Figura 72: Configurar la accion de inyectar controladores a el perfil de seleccién
Nothing.

4.9. Automatizando el despliegue. Pasar de utilizar LTI a utilizar ZT]I

Los despliegues LTI requieren que el usuario o el técnico que estd realizando el
despliegue interactue con la aplicacion, aportando los datos necesarios por medio de un
asistente. Para conseguir hacer despliegues ZTl con MDT, se tiene que afadir informacién
adicional en la configuracion del punto de despliegue y en una base de datos de SQL que
utilizara MDT para pre-almacenar los datos especificos de cada ordenador.

4.9.1. Rules (CustomSettings.ini) y BootStrap.ini

En este punto del proceso se debe cambiar la configuracion del DS MDTLab,
seleccionando las propiedades del mismo. Dentro de la pestafia Rules encontramos
un editor de texto, que muestra la configuracion actual. Realmente este editor esta
visualizando el fichero CustomSettings.ini, que estd en la carpeta Control dentro del DS
MDTLab.
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[Settings]
Priority=Default
Properties=MyCustomProperty

[Default]

; Instalar un sistema operativo = SI
OSInstall=Y

; No preguntar si capturar una imagen = NO

O J o U w N

Ne]

SkipCapture=NO

10 ; No preguntar el password del Administrador = SI

11 SkipAdminPassword=YES

12 ; No preguntar la clave de producto = SI

13 SkipProductKey=YES

14 ; No preguntar el hacer un copia de seguridad del ordenador = NO
15 SkipComputerBackup=NO

16 ; No preguntar si activar Bitlocker = SI
17 SkipBitLocker=NO

Cddigo 1: Contenido del fichero CUSTOMSETTINGS.INI del DS MDTLab.

Se afladieron mas lineas de configuracién al fichero para conseguir hacer despliegues
ZTl, quedando de la siguiente manera:

[Settings]
Priority=Default
Properties=MyCustomProperty

[Default]
; Instalar un sistema operativo = SI
OSInstall=Y
; No preguntar el password del Administrador = SI
SkipAdminPassword=YES
; No preguntar la clave de producto = SI
SkipProductKey=YES
; No preguntar el hacer un copia de seguridad del ordenador = SI

O J o U b w N

[ S ST Vel
w N - o

SkipComputerBackup=YES

=
[IsN

; No preguntar si activar Bitlocker = SI
SkipBitLocker=YES
; No preguntar el nombre del ordenador =SI

[ S S
g o

SkipComputerName=YES

=
@

; No preguntar por agregar a un dominio = SI

=
Ne)

SkipDomainMembership=YES

N
o

; No preguntar por guardar y recuperar los datos del usuario = SI
SkipUserData=YES

; Ubicacion para los ficheros de datos del usuario = NINGUNA
UserDatalLocation=NONE

; No preguntar si captura una imagen = SI

SkipCapture=YES

; Realizar captura de imagen = NO

DN NN
~ o U W N

DoCapture=NO

N
@

; No preguntar por la configuracién regional = SI
SkipLocaleSelection=YES
; No preguntar que secuencia desplegar = SI

w w N
= O w

SkipTaskSequence=YES

w
N

; No preguntar por la zona horaria = SI
SkipTimeZone=YES

w
w
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34 ; No preguntar que aplicaciones instalar = SI

35 SkipApplications=YES

36 ; No mostrar el resumen de informacidén del despliegue = SI

37 SkipSummary=YES

38 ; No mostrar la pantalla de bienvenida = ST

39 SkipBDDWelcome=YES

40 ,; Identificador de la tarea a desplegar = REF0I

41 TaskSequenceID=W10AULAX64

42 ; Especificamos el codigo y el nombre de la zona horaria del ordenador
43 ; Espana es 001 y Romance Standard Time

44 TimeZone=001

45 TimeZoneName=Romance Standard Time

46 ; Especificamos el idioma del teclado, del ordenador, del interface
grafico

47 KeyboardLocale=es-ES

48 UserLocale=es-ES

49 Imagelanguage00l=es-ES

50 UILanguage=es-ES

51 ,; Especificamos el dominio donde se unira el ordenador

52 JoinDomain=alumno

53 ; Especificamos el usuario con privilegios para agregar ordenadores al
dominio

54 DomainAdmin=agregar

55 DomainAdminDomain=alumno

56 DomainAdminPassword=****x ki

57 ; Especificamos los usuarios que seran administradores del ordenador
58 Administrators00l=alumno\adminMDT

59 ; Especificamos la ubicaciodon donde guardar los logs del despliegue en el
servidor

60 SLShare=%DeployRoot%\Captures\Logs

61 ; No mostrar el resumen final del despliegue = SI

62 SkipFinalSummary=YES

63 ; Accion a ejecutar al final del despliegue = REINICIAR

64 FinishAction=REBOOT

; Servicio de monitorizacion del despliegue
EventService=http://MDT01:9800

Cédigo 2: Contenido del fichero CUSTOMSETTINGS.INI para hacer ZTI.

Nota: la linea 62 hace que el ordenador no muestre el resumen final con el resultado

del despliegue, y la linea 64 reinicia el ordenador cuando termina el despliegue. Estas

dos lin

eas se deberian afadir cuando terminemos de realizar todas las pruebas de

despliegue.

Aho

ra el fichero BootStrap.ini:

1
2
3
4
5
6
7
8
9
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[Settings]

; Prioridades a cumplir

; En modo LTI solo esta la de por defecto = Default
Priority=Default

[Default]
; Ubicacidén en la red del punto de despliegue

; en formato UNC = \\servidor\recursocompartido
DeployRoot=\\MDT01\MDTLab$

Cédigo 3: Contenido del fichero BOOTSTRAP.INI del DS MDTLab.
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Con las modificaciones para hacer ZTI.

[Settings]
; Prioridades a cumplir
; En modo LTI solo esta la de por defecto = Default

1

2

3

4 Priority=Default
5

6 [Default]

7 ; Ubicacidn en la red del punto de despliegue

8 ; en formato UNC = \\servidor\recursocompartido

9 DeployRoot=\\MDT01\MDTLab$

10 ,; Usuario con permisos de acceso y lectura al punto de despliegue
11 UserID=UsuarioMDT

12 ; Dominio del usuario

13 UserDomain=MDTO01

14 ; Password del usuario

15 UserPassword=password

16 ; Especificamos el idioma local del teclado
17 KeyboardLocale=es-ES

18 ,; No mostrar la pantalla de bienvenida

19 SkipBDDWelcome=YES

Cddigo 4: Contenido del fichero BOOTSTRAP.INI para hacer ZTI.

4.9.2. WMl y Windows Powershell

Cuando comienza la ejecucién de una secuencia de tareas, uno de los primeros
cometidos que realiza es la recopilacién de informacién del ordenador donde se ejecuta.
El script que se encarga de ello es ZTIGather.wsf. La informacion que recopila se refiere
al hardware, como, por ejemplo:

e La marca del ordenador.

e El modelo del ordenador.

e Su UUID.

e Lacantidad de memoria.

e Laarquitectura del procesador.

Toda esainformaciénla redne interrogando al Windows Management Instrumentation
(WMI) del ordenador utilizando comandos de Windows Powershell.

4.9.2.1. ;Qué es WMI?

Es una tecnologia de gestidn de sistema de Windows; se puede utilizar WMI para
administrar equipos locales y remotos. WMI proporciona un enfoque consistente para
llevar a cabo las tareas de gestion del dia a dia con los lenguajes de programacién o de
scripting. Por ejemplo, se puede: [24]

e |niciar un proceso en un equipo remoto.
e Programar un proceso que se ejecute en momentos especificos, en dias
especificos.
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e Reiniciar un ordenador de forma remota.

e Obtener una lista de las aplicaciones instaladas en un equipo local o remoto.
e Consultar los registros de eventos de Windows en un equipo local o remoto.
e Recopilar informacién acerca del hardware del ordenador.

4.9.2.2. ; Qué es Windows Powershell?

Windows PowerShell es un lenguaje de scripting y shell de linea de comandos basado
en tareas disefiado especialmente para la administracién del sistema. Creado con
Microsoft .NET Framework, Windows PowerShell ayuda a los profesionales de Tl y a los
usuarios experimentados a controlar y automatizar la administracién tanto del sistema
operativo Windows como de las aplicaciones que se ejecutan en Windows.

Los comandos de Windows PowerShell, denominados cmdlets, permiten administrar
los equipos de la empresa desde la linea de comandos. Los proveedores de Windows
PowerShell permiten obtener acceso a almacenes de datos (como el Registro y el
almacén de certificados) con la misma simplicidad con que se obtiene acceso al sistema
de archivos. Ademds, Windows PowerShell tiene un analizador de expresiones muy
completo y un lenguaje de scripting totalmente desarrollado [25].

4.9.2.3. Utilizar Windows Powershell para obtener informacion del ordenador

Como ya hemos dicho, cuando se realiza un despliegue de una imagen, se lanza un
script que recopila el UUID, la direccion MAC de la tarjeta de red (MAC Address) y el
numero de serie del ordenador (Serial Number). Estos tres datos son Unicos para cada
ordenador. MDT utilizara esos datos para buscar en la base de datos alguna coincidencia,
y de encontrar alguna, utilizara la informacién del ordenador almacenada en la base de
datos en el momento del despliegue. De este modo, si la base de datos devuelve:

e Cero ocurrencias: el ordenador es desconocido en la base de datos de MDT.

e Una ocurrencia: la base de datos de MDT tiene los datos del ordenador y es
conocido.

e Mas de una ocurrencia: tenemos el mismo registro repetido en la base de
datos.

Si se produjera un error por esta causa durante el despliegue, esta informacidn la se
puede consultar posteriormente en los ficheros de registro del ordenador. El resultado
de la busqueda del ordenador en la base de datos, junto con el resto de informacién del
despliegue, queda grabado en unos ficheros de registro. Cada ordenador tiene su propio
grupo de ficheros de registro, que se generan localmente en el ordenador durante el
despliegue, vy si las reglas del DS estan correctamente configuradas, se copian en el
servidor. De este modo si se produce un error a la hora de encontrar el ordenador en
la base de datos de MDT, se puede revisar dichos archivos de registro en busca de una
posible solucién.
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La linea 62, del Codigo 2, sLshare=%DeployRoot%\Captures\Logs, indica a la secuencia
de tareas que se guarde los ficheros de registro dentro del recurso compartido del punto
de despliegue, donde se ha ejecutado la secuencia, en la ruta Captures\Logs.

Para agregar un ordenador nuevo a la base de datos de MDT, se necesita conocer de
antemano al menos uno de los tres datos del ordenador:

e Su UUID.
e Sudirecciéon MAC.
e Su numero de serie.

Para averiguar estos datos vamos a utilizar comandos de Windows Powershell.

4.9.2.3.1. Obtener el UUID y el nimero de serie del ordenador

Para averiguar el UUID del ordenador haremos uso de la clase
Win32_ComputerSystemProduct que representa un producto. Esto incluye el software y
el hardware del ordenador. Esta clase tiene las siguientes propiedades [26]:

e (Caption: es una descripcion breve del producto.

e Description: descripcion del producto.

e |dentifyingNumber: niumero identificativo, como pueda ser un nimero de
serie de un software o un numero de serie grabado en el hardware.

e Name: nombre comun del producto.

e  SKUNumber: niumero SKU del producto.

e UUID: identificador Unico universal para este producto. Es un identificador de
128 bits que se garantiza que sea diferente de otros UUID generados. Si un
UUID no esta disponible, se utiliza un UUID de todos ceros.

e Vendor: nombre del proveedor del producto, puede ser el nombre del
fabricante, revendedor, o OEM.

e Version: informacién de la versién del producto.

Si en una ventana de Windows Powershell se ejecuta el siguiente comando:

Get-WmiObject -Class Win32 ComputerSystemProduct

y se obtiene el resultado de la Figura 73.
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EX idindowes PoweerShell

[dentiftyinglumber

‘endor
fers1on :
aption : Producto de sistema informatico

Figura 73: Ejecuciéon del comando Get-wWmiobject -Class

Win32 ComputerSystemProduct.

Como vemos en la Figura 73, hemos obtenido cinco de las nueve propiedades de
la clase. Ya tenemos el numero de serie (/dentifyingNumber), pero no el UUID. Para
recuperar el UUID tenemos que solicitar que nos devuelva explicitamente esa propiedad
de la clase, para ello se ejecuto el siguiente comando:

Get-WmiObject -Class Win32 ComputerSystemProduct | Select-Object -Property UUID

Y se obtuvo el UUID del ordenador (ver Figura 74).

EX windowes PowerShell
P5 Get-WmObject A =temProduct
LUID

0Ad46-11DE-BEBDA-B31AS 2710025

Figura 74: Ejecucién del comando Get-uniobject -Class Win32 ComputerSystemProduct |

Select-Object -Property UUID.

4.9.2.3.2. Obtener la direccion MAC del adaptador de red

La clase WMI Win32_ NetworkAdapterConfiguration representa los atributos vy
caracteristicas de un adaptador de red. Esta categoria comprende las propiedades
adicionales y métodos de soporte de la gestion del protocolo TCP/IP que son
independientes del adaptador de red [27].

La propiedad que nos interesa averiguar es MACaddress: Media Access Control
(MAC), es la direccidn fisica del adaptador de red. La direccion MAC es asignada por el
fabricante de modo que identifica univocamente al adaptador de red.
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Para obtener esa informacion se ejecuta la siguiente orden en Windows Powershell:

Get-WmiObject Win32 NetworkAdapterConfiguration

EN windows PowerShell

naim
1cetame
ription
1

Figura 75: Ejecucion del comando Get-wmioObject Win32 NetworkAdapterConfiguration.

Como se observa en la Figura 75 se muestran siete propiedades, pero no obtuvimos
la direccion MAC. Se debe de solicitar especificamente la propiedad MACAddress con el
siguiente comando:

Get-WmiObject Win32 NetworkAdapterConfiguration | Select Description,Macaddress

Una vez se ejecuta el comando anterior, se obtiene la direccién MAC del adaptador de
red, junto con su descripcion (ver Figura 76).

EN Windowes PowerShell

description, macaddress

nnection O0:25:63 :1A:52:7

Figura 76: Ejecucic')n del comando Get-WmiObject Win32 NetworkAdapterConfiguration |

Select Description, Macaddress.

4.9.2.3.3. Obtener mas informacidn Util sobre el ordenador

En algunos casos la informacion que los fabricantes incorporan en el WMI suele
ser incompleta o insuficiente. Es importante que cuando MDT realiza el despliegue de
una imagen, se determine correctamente de que modelo de ordenador se trata, de
este modo se inyectaran los controladores de dispositivos adecuados. Los datos que
identifican al ordenador en el ejemplo que hemos utilizado, estan completos, pero
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podemos encontrarnos con que no es suficiente con la informaciéon que devuelve la
clase Win32_ComputerSystemProduct [28].

Para conseguir mas informacién, se puede utilizar la clase WMI Win32_BaseBoard,
gue tiene veintinueve propiedades. Las propiedades que nos interesan son el fabricante
y el modelo del ordenador. Si se ejecuta el siguiente comando de Windows Powershell

Get-WmiObject -Class Win32 BaseBoard

obtenemos el siguiente resultado (ver Figura 77).

EX Windows PowerShell

o Get-wWmObject YWin32_BaseBoarc

Manufacturer : Hewlett-Packard
Mode] 0
=

1alNumber

3031h

Figura 77: Ejecucién del comando Get-wmiObject -Class Win32 BaseBoard.

Se nos muestran los siguientes datos:

® Manufacturer: nombre de la organizacidén responsable de la fabricacion del
elemento fisico.

e Model: nombre por el que es conocido el elemento fisico.

e Name: etiqueta por la que se conoce el objeto.

e SerialNumber: nUmero de serie utilizado para identificar el elemento fisico.

e SKU: numero SKU del elemento fisico.

® Product: numero de la placa base definido por el fabricante.

4.9.3. Base de datos de MDT en SQL Server

Con toda la informacién recopilada sobre el ordenador, ya se pueden afadir
ordenadores a la base de datos MDT de SQL Server. Para ello hay que crear una nueva
base de datos dentro de lainstancia de SQL 2014 Express para que MDT pueda almacenar
los datos de los ordenadores en los que posteriormente desplegaremos las imagenes.
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4.9.3.1. Crear la base de datos

Para crear la base de datos dentro del DS que queremos utilizar para hacer los
despliegues (MDTLab) hay que expandir la carpeta Advanced Configuration, y sobre la
carpeta Database pulsar con el botén derecho del ratdon y New Database.

Se pusieron los siguientes datos:

1. SQL Server name: MDTO01

Instance: SQLExpress

Network Library: Named Pipes

Create a new database y le damos el nombre MDT
SQL Share: MDTLab$

wihwnw

La base de datos creada en el DW nos permite almacenar informacién de ordenadores
(Computers), roles (Roles), localizaciones (Locations) y marcas y modelos de ordenadores
(Make and Model).

Archive  Accion  Ver  Ayuda

= 7 B

:r'ﬁl Deployment Weorkbench
[ ;’ﬂ Information Center

Deployment Database

4 | 4 Deployment Shares Server name: |MDT|]'I |
4 ¢ MDT Lab (CA\MDTLab)
b [ Applications Instance: |SQLExpre55 |

[+ Lﬂ: Operating Systems
b Lk Out-of-Box Drivers
b L Packages Network ibrary: [DBNMPNTW
b g Task Sequences
4 ] Advanced Configuration SGL share: |MDTLab$ |
p L] Selection Profiles
b [ Linked Deployment Shares Database name: |MDT |
p L] Media
.
L,y Computers
I:a Roles
I:D Locations
I:a Make and Model
I L:’ Menitoring
I+ pot MDT Captura (CA\MDTCaptura)

Port: | |

Figura 78: La base de datos MDT creada en el Deployment Workbench.

4.9.3.2. Permitir que el usuario UsuarioMDT pueda leer la base de datos de MDT

El siguiente paso es dar permisos de lectura al usuario (UsuarioMDT) en la base de
datos de MDT, para que cuando se realizaran los despliegues, la secuencia de tareas
pueda interrogar la base de datos en busca de los datos del ordenador. Para ello se
ejecuta SQL Server Management Studio [29].
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Expandimos la carpeta de Seguridad, y en Inicios de sesién, pulsando con el botén
derecho del ratén seleccionamos Nuevo inicio de sesion.

Archivo  Editar Herramientas Vepntana Ayuda
P (S e | L Nuevaconsulta [y 5 ¢ Ty | % a9 - ¢

Ver Depurar

Explorader de objetos

Conectar ~ 3} 3& BT E S
=] La MDTOTWSOLEXPRESS (SOL Server 12.0.4213 - MDTO1\Administrador)
[ Bases de datos

= [ Seguridad
=f] Inicios de sesis

a‘ ££MS Po Muevo inicio de sesion...
&, #MS_Po Filtrar 3
o] BUILTINGL

Iniciar PowerShell

S MDTOMA

& MDTOMNU Informes 3
£ NT AUTH )

& WT Senic Actualizar

A NT SERVICE\SQLWriter

Figura 79: La carpeta de seguridad de la base de datos de MDT.

En la ventana de Inicio de sesidn — Nuevo, se pulsa el botén Buscar y se localiza al
usuario MDT01\UsuarioMDT. En el panel de la izquierda se selecciona Asignacién de
usuarios. Se marca la base de datos MDT, y se le asignan los siguientes roles:

1. db_datareader
2. public (por defecto)

Se pulsa Aceptar y se cierra SQL Server Management Studio.
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8 Seipt + [ Ayuda

12 Roles del servidor
%A Asignacidn de usuarios Usuarios asignados a este inicio de sesidn:

§ Blementos protegibles Base de datos Usuario Esquema predeteminado
& Estado

master
MDTO1\UsuarioMDT =

uerta de invitado habiltada para: MDT

Pertenencia al rol de |a base de datos para: MDT

[] db_accessadmin
Servidor: [] db_backupoperatar

NDTOT\SQL EXPRESS G o caimeader
Conexidn: [[] db_datawriter

MDTO1"Administrador [] db_ddladmin
) [] db_denydatareader

=L Yer propiedades 2. (] db_denydatawriter

SR [] db_owner

Progreso [] db_securityadmin
[w] public

C =

Figura 80: El nuevo inicio de sesién y permisos del UsuarioMDT en la BD de MDT.

4.9.3.3. Aimacenar informacién de los ordenadores en la base de datos

A continuacidn, se detallan los pasos que se tienen que seguir para almacenar los
datos de nuestros ordenadores en la base de datos de MDT.

4.9.3.3.1. Crear un nuevo registro de un ordenador

Para poder guardar la informacidon de un ordenador en la base de datos se tiene
que crear un nuevo registro. Dentro del DS MDTLab se selecciona la carpeta Advanced
Configuration, Database, Computers, se pulsa el boton de la derecha del ratén y al marcar
New nos muestra, un asistente que rellenamos con los siguientes datos:

1. Description: Ordenador de pruebas, imagen de Windows 10 REFO1
Asset tag: WINDOWS10-REFO1

UUID: 56D07648-0A46-11DE-BBDA-B31A52710025

Serial number: CZC94932LK

MAC address: 00:25:B3:1A:52:71

whwnw
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EI'ID, es un identificador que se incrementa automaticamente cada vez que se crea un
nuevo registro, y no lo podemos manipular.

Archive Accion  Ver  Ayuda
L SIS

Hi Deployment Workbench D Description Asset Tag uuID Serial Number MAC Address
b LY Information Center [22  Ordenador de pruebas, imagen de Windows 10 REFDT  WINDOWS10-REFO1 56D07648-0A46-11DE-B...  CZCO4932LK 00:25:B3:1A:52 71
4 {4 Deployment Shares
4 {4 MDT Lab (C:\MDTLab)
b [ Applications

b L, Operating Systems
b Lih Out-of-Box Drivers
I L Packages
b [ Task Sequences
4 [ Advanced Configuration
b [ Selection Profiles
b 1] Linked Deployment Shares
b [ Media
a [} Database
L) Computers
[ Roles
({9 Locations
L) Make and Model
I L) Menitering
b {2 MDT Captura (CAMDTCaptura)

Figura 81: El nuevo ordenador creado en el Deployment Workbench.

4.9.3.3.2. Afadir informacidn adicional para hacer despliegues ZT|

Ahora que ya se ha creado el registro del ordenador se puede completar la informacion
del ordenador para hacer despliegues ZTI. Para ello se debe de acceder al registro del
ordenador y se selecciona la pestaiia Details. Aqui se muestran todas las propiedades
del ordenador que se pueden rellenar para automatizar el despliegue. Gracias a la gran
cantidad de parametros configurables, se puede detallar hasta el mas minino aspecto de
la configuracion de cada ordenador individualmente.

Hay varios grupos de propiedades:

e ADDS Settings: configuraciones de los servicios de directorio activo (AD),
aplicable a servidores.

e Bitlocker: parametros de Bitlocker.

e ConfigMgr 2012 OSD: configuracion para despliegues hechos con SCCM.

e DHCP Server Settings: datos del servidor de DHCP, aplicable a servidores.

e Disk Settings: configuracién de la unidad de disco del ordenador.

e Display Settings: configuraciéon de la resolucion de la pantalla.

e DNS Server Settings: datos de los DNS, aplicable a servidores.

e Domain and Workgroup: dominio o grupo donde se agregara el ordenador.

e |dentification: identificacidn del ordenador.

e Miscelaneous: varias configuraciones.

e NIC Settings: configuracién del adaptador de red.

e OS Roles: configuracién de los roles del sistema operativo.

e Regional and Locale Settings: datos de configuracién local y regional.

e User Data: configuracién de la migracion de los datos del usuario.

e Wizard Control: configuraciéon del asistente de despliegue.

e Custom: parametros personalizables.
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Seguidamente se mostraran los datos necesarios para poder realizar un despliegue
ZT| para este caso. Para ello se rellenan las siguientes propiedades:

e enelgrupo Display Settings: Como se conocen de antemano las caracteristicas
del monitor que utilizara el ordenador donde vamos a desplegar la imagen del
sistema operativo, se introducen con los datos correctos del monitor.

1. BitsPerPixel: 32 (nUmero de bits por pixel).

N

Vrefresh: 60 (velocidad de refresco vertical de la pantalla).

3. Xresolution: 1920 (resolucion horizontal).

4. Yresolution: 1080 (resolucidn vertical).

Con estos datos, cuando la imagen se despliegue, nos aseguramos de que la

imagen emitida en la pantalla se mostrara correctamente.

e en el grupo Identification:

1. OSDComputerName: PruebaW10 (el nombre que se asigna al ordenador

durante el despliegue de la imagen).
e en el grupo Miscellaneous:

1. OSinstall: YES (para que se instale un sistema operativo).

2. TaskSequencelD: REFO1 (el identificador de la secuencia de tareas que se
quiere ejecutar cuando se inicie un despliegue sobre esta maquina).

e en el grupo Wizard Control.

1. SkipComputerName: YES (que no nos pregunte el nombre del ordenador,
porque ya se lo hemos asignado en la propiedad OSDComputerName del
grupo Identification).

2. SkipTaskSequence: YES (que no nos pregunte que secuencia se desea

desplegar, porque ya se lahemos asignado en la propiedad TaskSequencelD
del grupo Miscellaneous).

Estos datos se graban en el registro del ordenador y después de configurar
correctamente la base de datos, ya se pueden realizar despliegues ZTI.

4.9.3.4. Aiadir aplicaciones para instalar en ordenadores concretos

Como ya hemos dicho anteriormente, se pueden afadir aplicaciones a ordenadores
especificos que tengamos en la base de datos de MDT y que se instalaran al final del
despliegue. Enlasaulas de informdticatenemosvarios ordenadores que tienen conectado
un escaner de documentos. Como ejemplo se va a importar la aplicacién de control del
escaner y se afiadira al registro del ordenador que tiene conectado el escaner. Para ello
se necesita conocer los parametros de instalacion desatendida del software.

En este caso se trataba de un fichero en formato MSI, y el parametro de instalacion
desatendida es: /qb-, donde q es quiet (silencioso) y b- significa que no muestre el
interfaz grafico de la instalacion. Como es un fichero MSI se ejecutara con el siguiente
comando, donde /i, indica realizar la instalacion:

msiexec /i "CanonScan.msi" /gb-
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Se anade la aplicacion al DS MDTLab con los siguientes datos (ver punto 4.8.1.):

1. Application Type
e Se selecciona: Application with source files
2. Details
e Application Name: Canon CanonScan
3. Source
e Source directory: C:\CanonlLide
e No se selecciona: Move the files to the deployment share instead of
copying them
4. Destination
e Specify the name of the directory that should be created: Canon CanonScan
5. Command Details
e Command line: msiexec /i "CanonScan.msi" /gb-
e Working directory: \Applications\Canon CanonScan

Ahorahayqueasignarlaaplicacionaunordenador. Se pulsaen Advanced Configuration,
Database, Computers, localizamos el registro del ordenador al que queriamos asignar la
instalacion de este programa, se accede a sus propiedades y en la pestafia Appplications,
se selecciona Add, Lite Touch Applications, y nos muestra todas las aplicaciones que
tenemos el DS y que se pueden instalar. En nuestro caso se muestran las dos aplicaciones
gue existen en el DS:

e Antivirus Kaspersky
e (Canon CanonScan

Se elige Canon CanonScan y ya se ha creado la asignacién de este software para que
se instale automaticamente al final del despliegue en el ordenador seleccionado. Ahora
tenemos que modificar las reglas del DS para que interroguen a la base datos de MDT y
saber que aplicaciones hay asociadas a cada ordenador cuando se realice el despliegue.

Se selecciona la carpeta Advanced Configuration, Database, pulsamos sobre botdn
derecho del ratédn, marcamos Configure Database Rules, y seguimos el asistente:

En Computer Options, seleccionamos:

1. Query for computer specific settings
2. Query for applications to be installed on this computer

Se dejan desmarcadas el resto de opciones del asistente y finalizamos el asistente.
Si miramos las reglas del DS, vemos que se ha anadido una nueva prioridad CApps, que
interroga la tabla ComputerApplications, para saber que aplicaciones especificas tiene
asignadas cada ordenador.
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[Settings]
Priority=CApps, CSettings, Default
Properties=MyCustomProperty

[Default]
; Instalar un sistema operativo = SI
OSInstall=Y

~N o U W N

[ee]

; No preguntar el password del Administrador = SI
9 SkipAdminPassword=YES

66 EventService=http://MDT01:9800
67

68 [CSettings]

69 SQLServer=MDTO1

70 Instance=SQLExpress

71 Database=MDT

72 Netlib=DBNMPNTW

73 SQLShare=MDTLab$

74 Table=ComputerSettings

75 Parameters=UUID, AssetTag, SerialNumber, MacAddress
76 ParameterCondition=0R

77

78 [CApps]

79 SQLServer=MDTOL1

80 Instance=SQLExpress

81 Database=MDT

82 Netlib=DBNMPNTW

83 SQLShare=MDTLab$

84 Table=ComputerApplications

85 Parameters=UUID, AssetTag, SerialNumber, MacAddress
86 ParameterCondition=0R

87 Order=Sequence

Cadigo 5: Rules para instalar aplicaciones en un ordenador especifico.

4.9.4. Utilizar WDS para arrancar el ordenador utilizando PXE

Como ya se ha comentado en el punto 4.1., se puede utilizar WDS como herramienta
complementaria de los despliegues de imagenes de MDT. Lo que nos interesa de WDS es
su capacidad de poder utilizar el entorno PXE; que nos permitird arrancar un ordenador
via red sin necesidad de un soporte fisico.

4.9.4.1. Agregar el servicio WDS en Windows Server 2012

Se siguen los pasos del punto 4.5.2., pero esta vez se selecciona la opcion de los
servicios de implementacion de Windows.

Se cumplimentan los siguientes datos u opciones en el asistente:
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1. Opciones de instalacion
e Servidorindependiente. Aunque el ordenador esta integrado en el dominio
alumno de la UPV, no tenemos control sobre ese dominio.
2. Ubicacidén de carpeta de instalaciéon remota
e Ruta: c:\Remotelnstall. Microsoft desaconseja el utilizar la misma unidad
para albergar el sistema operativo las imdagenes, pero como es para hacer
pruebas realmente no importa.
3. Configuracion inicial del servidor PXE
e Noresponderaningun equipo cliente. Esta configuracién se puede cambiar
posteriormente, de momento, no queremos que este activo.
4. Operacion completada
e Se desmarca la opcion Agregar imagenes al servidor ahora.

Archive Accion  Ver Ayuda

= #[E o= HE

! Servicios de implementacion de Window| 5 H 118 NI T GRT PR

4 33 Servidores Nombre
A | _ﬂ:. MDTO .alumna.upl.r.esl

B[] Imégenes de instalacion

|| Imagenes de instalacién

=S |=| Imdgenes de arranque
[: = lmagenes de arrangque

I [y Dispositivos pendientes
I [ m Dispositives preconfigurados

(% Dispositives pendientes

| m Dispositivos preconfigurados

b (5 Transmisiones por multidifusi _.:a:_}Transmisiones por multidifusian
b [} Controladores - Controladores

I [ m Dispositives preconfigurades de Acti

Figura 82: La consola de servicios de implementacién de Windows.

4.9.4.2. Agregar imagenes de arranque de MDT

Para que el entorno PXE pueda funcionar y entregar una imagen de arranque de MDT,
se deben de agregar las imagenes de arranque desde un fichero WIM. Las imdgenes de
arranque de MDT se crearon cuando se actualizd el DS MDTLab y las podiamos encontrar
en la carpeta Boot dentro de la estructura de carpetas del DS. Alli se muestran dos

ficheros WIM de arranque:

e LiteTouchPE_x86.wim. Esta imagen de arranque esta basada en Windows PE
con arquitectura de 32 bits, y tiene la particularidad de que puede desplegar
imagenes de Windows con arquitecturas de 32 bits y de 64 bits.

e LiteTouchPE_x64.wim. Esta imagen de arranque esta basada en Windows PE
con arquitectura de 64 bits, y solo puede desplegar imagenes de Windows con

arquitectura de 64 bits.
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Se selecciona el servidor MDTO1, la carpeta Imagenes de arranque, se pulsa el botdn
derecho del ratén y marcamos Agregar imagen de arranque. Se muestra un asistente,
gue se rellena con los siguientes datos:

1. Archivo de imagen, se pulso sobre el botédn Examinar
e C:\MDTLab\Boot\ LiteTouchPE_x64.wim
2. Metadatos de imagen
En este paso podriamos dejar los datos que muestra por defecto, o bien,

escribir algo que nos ayude a recordar a que DS hace referencia.
e Nombre de la imagen: MDTLab Lite Touch Windows PE (x64)
e Descripcion de la imagen MDTLab Lite Touch Windows PE (x64)

Archive Accién  Ver Ayuda
&= = = H

! Servicios de implementacién de Window| JELEREREEE, EEL Y T RTAES T Y. DET T 1
4 33 Servidores
Pl i) MDTO1.alumno.upv.es

I [ ] Imdgenes de instalacion

b = Imagenes de arranque

I+ [ Dispositivos pendientes

I [ Dispositivos precenfigurados

[ ;; Transmisiones por multidifusi

I [} Controladores

Nombre de imagen Arqui... Estado Tamaiio expandido Fecha Version de 50 Prioridad
(51 MDTLab Lite Touch Windows PE (x64) 164 Enlinea 1328 MB 25/05/2016...  10.0.10586 500000 (P...

b [ Dispositivos preconfigurados de Acti

Figura 83: La imagen de arranque LiteTouchPE_x64.wim agregada a imagenes de
arranque de WDS.

Ahora se podria repetir el asistente para agregar la imagen de arranque
LiteTouchPE_x86.wim, pero como solo vamos a realizar despliegue de sistemas operativos
de 64 bits, no es necesario que la importemos en WDS.

4.9.4.3. Seleccionar la imagen de arranque PXE por defecto

Si se muestran las propiedades del servidor MDTO1 en la pestaia Arranque, se
puede elegir la imagen predeterminada que se cargara en funcion de la arquitectura
del procesador del ordenador. Se seleccionan las arquitecturas que vamos a utilizar y se
dejan en blanco las que no vamos a utilizar.

Se seleccionan las siguientes opciones:

e Arquitectura x64: MDTLab Lite Touch Windows PE (x64)
e Arquitectura x64 (UEFI): MDTLab Lite Touch Windows PE (x64)

En las opciones de Directivas de arranque PXE, se pueden dejar las opciones por
defecto, o cambiarlas para adecuarlas a nuestras necesidades. En nuestro caso lo que se
quiere es interactuar lo minimo con el despliegue, por lo que se selecciona lo siguiente:

Clientes conocidos: Continuar siempre con el arranque PXE
Clientes desconocidos: Continuar siempre con el arranque PXE
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Hay que tener en cuenta que en la red donde se habilita el entorno PXE todos los
clientes son conocidos, es decir; que cualquier cliente de la VLAN donde se encuentra el
ordenador y el servidor MDTO1, si solicita un arranque por PXE, se le entregara la imagen
de arranque del DS MDTLab. Si no fuera ese el caso, habria que configurar correctamente
las dos opciones anteriores.

DHCP | Mutidfusisn | Opcionesavanzadas | Red | TFTP
Genersl | RespuestaPXE | ADDS | Amngus | Clente

Directiva de amangue PXE
Una vez iniciado un amangue de red, defina cuando continuara un amangue PXE.
Cliertes conocidos:

o) Bequerr que el usuario presione |la tecla F12 para continuar con el
= amanque PXE

(® Continuar siempre con el amangue PXE
() Cortinuar con &l amangue PXE salve que el usuario presione la tecla ESC

() Mo continuar nunca con el amangue PXE

Clientes desconocidos:

'S Requerir que el usuario presione la tecla F12 para continuar con el
~ amangue FXE

(®) Cortinuar siempre con el amanque PXE:

() Continuar con el amangue PXE salvo que el usuario presione la tecla ESC

() No continuar nunca con &l amangue PXE

Imagen de amangue predeterminada (opcional)

Arquitectura x86: ‘ | | Seleccionar... |
Arquitectura ia64: ‘ | | Seleccionar... |
Arquitectura x64: |Boot w64 \Images\Lite TouchPE | [ Seleccionr... |
Arquitectura am: ‘ | | Seleccionar... |
Arquitectura x86 (UEFI): | | [ seleccionar.. |

|

Arquitectura x64 (UEFI): ‘Bmt\xﬁ-i‘\lmages\LﬂeTnumPE.| | Seleccionar...

| Aceptar || Cancelar || Aplicar |

Figura 84: Las propiedades de arranque de WDS en el servidor MDTO1.

4.9.4 4. Activar entorno PXE en WDS

Dentro de las propiedades del servidor MDTO1, en la pestafia Respuesta PXE, se
encuentra la configuracién del entorno PXE. Al instalar el rol de WDS en el servidor, se
ha dejado la directiva de respuesta como No responder a ningln equipo cliente. Ahora
para poder habilitar la respuesta de PXE, se selecciona la opcion:

e Responder a todos los equipos cliente (conocidos y desconocidos)
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En nuestro caso se deja desmarcada la opcidon Requerir aprobacién del administrador
para los equipos desconocidos. La razén para ello es porque cualquier ordenador que

solicite un arranque PXE al servidor MDTO1 se encuentra dentro de la misma VLAN y es
un ordenador gestionado por nosotros.

DHCP | Mutidfusion | Opcionesavanzadass | Red | TFTP
General | FPespuestaPXE | ADDS |  Amangue |

Cliente

Directiva de respuestas FXE

Defina a qué equipos cliente responderd este servidor. Los clientes
conocidos son clientes gue aparecen en la lista de dispositivos
preconfigurados.

() No responder a ningtin equipo cliente

() Responder solo a los equipos cliente conocidos

(® Responder a todos los equipos clisnte (conocidos v desconocidosk

[ ] Requerir aprobacién del administrador para los equipos
desconocidos. Si selecciona esta opcion, debe aprobar los
equipos mediante el nodo Dispositivos pendiertes en el

complemerto . Los equipos aprobados se agregaran a la lista de
clientes preconfigurados.

Retraso en la respuesta PXE

Ajuste |la rapidez con que este servidar responde a los clientes.
Retraso en
segundos: [ ]

| Aceptar || Cancelar || Aplicar |

Figura 85: Las propiedades de respuesta PXE de WDS en el servidor MDTO1.
4.9.5. Como iniciar un despliegue

Hasta ahora habiamos visto una Unica manera de iniciar un despliegue, utilizando

un medio fisico, bien un CD/DVD o una UFD. Existen otras dos maneras de hacerlo para
llegar a una automatizacién total.
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4.9.5.1. Iniciar despliegue utilizando un medio fisico

Este método ya se ha comentado y consiste en grabar en un CD/DVD o una UFD,
el fichero ISO de arranque del DS MDTLab. Como ya se ha dicho nosotros Unicamente
realizamos despliegues de sistemas operativos de 64 bits, y por ello se utiliza el fichero
LiteTouchPE_x64.iso, que se graba en un medio fisico. Después de arrancar el ordenador
con el medio fisico, el ordenador se conectara con el DS MDTLab y comenzard el
despliegue.

4.9.5.2. Iniciar despliegue utilizando PXE

Para poder hacer despliegues utilizando PXE, se necesita conocer la tecla de acceso al
arranque PXE del ordenador. Cuando el ordenador se enciende, en el proceso de arranque
del BIOS, nos suele indicar cudl es la tecla de acceso al arranque PXE. La mayoria de los
fabricantes utilizan la tecla de funcién 12 [F12], y se identifica con una leyenda que se
muestra en la pantalla, como PXE Boot o Network Boot.

Pulsando la tecla [F12] cuando el ordenador esta arrancando, este se comunicara con
el entorno de PXE de los servicios de implementacion de Windows; descargard laimagen
por defecto para la arquitectura de 64 bits (MDTLab Lite Touch Windows PE (x64)), e
iniciara el despliegue automaticamente.

4.9.5.3. Iniciar despliegue ejecutando el fichero LiteTouch.vbs desde el DS MDTLab

Si se ejecuta el fichero LiteTouch.vbs desde un sistema operativo en ejecucion,
MDT entiende que lo que se quiere hacer es una actualizacién del sistema o
una reinstalacion del mismo. Estas dos opciones suponen que MDT realizara
una copia de la configuracion y de los datos del usuario antes del despliegue, y
cuando este finalice, devolverd la informacidon de la configuracién y de los datos
del usuario al ordenador. En las aulas de uso publico, no se desea guardar ningln
dato ni configuracién de los numerosos usuarios que existen en el ordenador.
Las siguientes lineas de las reglas del DS MDTLab, que se localizan dentro del grupo
[Default] hacen que no se realice la copia de seguridad de los datos del usuario.

12 ; No preguntar el hacer un copia de seguridad del ordenador = SI
13 SkipComputerBackup=YES

20 ; No preguntar por guardar y recuperar los datos del usuario = SI
21 SkipUserData=YES

22 ; Ubicacion para los ficheros de datos del usuario = NINGUNA

23 UserDatalLocation=NONE

Cddigo 6: Lineas de Rules para no hacer copia de seguridad de los datos de usuario.
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Desde el ordenador donde queremos que reciba el despliegue de una imagen,
tenemos que realizar una conexién con el recurso compartido MDTLab$ del servidor
MDTO1 para poder ejecutar el fichero LiteTouch.vbs. Si se utiliza un usuario que no tenga
credenciales para conectarse con el recurso compartido, Windows nos solicitara unas
nuevas credenciales para conectarse con dicho recurso. Al ejecutar LiteTouch.vbs se van
a realizar cambios en el ordenador, por lo que se solicita permiso de administrador para
su ejecucion. Debido a esto, el despliegue de la imagen no es un proceso totalmente
automatico.

4.9.6. Conseguir despliegue automatizado

Como se ha visto en el punto 3.2., hay otras herramientas que permiten realizar
Wake-On-Lan de los ordenadores y desplegar imagenes de modo desatendido. Se puede
alcanzar el mismo grado de automatizacion usando MDT. Para conseguirlo, se necesita:

Crear una tarea programada en los ordenadores clientes.

Crear un script de Windows Powershell que gestiona el proceso de despliegue.
Crear una tarea programada en el servidor MDTO01, que lanza el script creado
en el paso anterior.

4.9.6.1. Crear una tarea programada en el ordenador de referencia

Se puede conseguir que los clientes tengan una tarea programada para realizar
despliegues de dos maneras:

1. Creando latarea programada en el ordenador de referencia de donde se leerd
posteriormente la imagen de referencia.

2. Suponiendo que los ordenadores estan integrados en un dominio de AD,
y utilizando una politica de grupo, o GPO, para crear la tarea después del
despliegue.

Se mostrara como crear la tarea programada en el ordenador de referencia (aunque
el proceso utilizando una GPO es similar). En el ordenador de referencia se tiene que
crear una tarea programada con las siguientes caracteristicas:

1. General

e Nombre: DespliegueMDTLab

e Se selecciona: Ejecutar solo cuando el usuario haya iniciado sesion. Este
punto es importante, debe de haber una sesioén iniciada para que se pueda
hacer el despliegue totalmente automatizado. Esto se debe a la necesidad
de tener un usuario con credenciales suficientes para conectarse al recurso
de red MDTLabs del servidor MDTO1.

e Se selecciona: Ejecutar con los privilegios mas altos

e Configurar para: Windows 10
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2. Acciones

e Accion: Iniciar un programa

e Programa o script: \\mdtO1\mdtlabS\scripts\LiteTouch.vbs
3. Configuracion

e Se selecciona: Permitir que la tarea se ejecute a peticién

4.9.6.2. Script para realizar despliegues totalmente automaticos

Vamos a crear un script en Windows Powershell que realiza los despliegues
automaticamente, sin ninguna intervencién. Los pasos a seguir son:

e Leer de un fichero XML los nombres de los ordenadores que intervendran en
el despliegue.
* Encender remotamente cada uno de los ordenadores mediante Wake-On-
Lan, utilizando los datos guardados en la base de datos de MDT.
e Como no todos los ordenadores arrancar con la misma rapidez, se crea un hilo
por cada ordenador y que se encargara de lo siguiente:
1. Esperar un tiempo suficiente para que el ordenador solicite el login del
usuario.
2. Abrir una sesion de escritorio remoto (RDP) en el ordenador con el usuario
adminMDT.
3. Eliminar el proceso de sesidon de RDP dejando la sesidn iniciada.
e Ejecutar remotamente la tarea programada DespliegueMDTLab en el
ordenador cliente.

El script se llama DespliegueAutomatico.PS1, y lee de un fichero
ORDENADORES_DESPLIEGUE.xml los nombres de los ordenadores que van a participar
en el despliegue.

# Creado por Miguel Gémez Sabater

1
2 # Durante los arfios 2015 y 2016

3

4 # Se anade System.Data para

5 # poder llamar a las funciones de SQL Server
6 Add-Type -AssemblyName System.Data

7

8 # INICIO DE LAS FUNCIONES Y SCRIPTBLOCKS

9

10 # INICIO DE LA FUNCION LOG
11 # el parametro $SQue es lo que queremos grabar en el log
12 function Log ($Que)

13 {

14 # recuperamos el nombre de la maquina que hace el clonado
15 SMaquina = $env:ComputerName

16 # asignamos el directorio para guardar los logs

17 SDirectorioLOG = “.”

18 # fichero de log del propio programa

19 $FicheroLOG = $DirectorioLOG + “\Despliegue ” + $Maquina + “.log”
20 # recuperamos la fecha actual
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21 SMiFecha = Get-Date -format d

22 # recuperamos la hora actual

23 SMiHora = Get-Date -format HH:mm:ss

24 # se graba en el fichero log

25 SMiFecha + “ ™ + S$MiHora + “ ™ + $Que | Out-File -Append -FilePath
SFicheroLOG

26 }

27 # FIN DE LA FUNCION LOG

28

29 # INICIO DE LA FUNCION WOL

30 # funcion que realiza WOL (Wake On Lan) de los ordenadores

31 # Como en la base de datos de MDT tenemos lo datos del nombre del
ordendaor y su mac

32 # se pasa como parametro el nombre del ordenador y buscamos en la base
datos su registro

33 # para conocer el MAC y lanzar un par de paquetes WOL

34 Function WOL ([string]$miPC)

35 {

36 # cadena de conexidn con el servidor de SQL donde esta la base de
datos de MDT

37 SmdtSQLConnectString = “Server='CLONATORMN’ ; Database='MDT’ ;
Integrated Security=true;”

38 # se crea un nuevo objeto de conexion con SQL

39 SmdtSQLConnection = new-object System.Data.SglClient.SglConnection
40 SmdtSQLConnection.ConnectionString = $mdtSQLConnectString

41 # se abre la conexiodn

42 SmdtSQLConnection.Open ()

43 # sentencia SQL para recuperar el registro correspondiente a un
ordenador

44 $sgl = “SELECT * FROM ComputerSettings WHERE AssetTag=’'" + $miPC +

N7 o

45 SselectAdapter = New-Object System.Data.SglClient.
SglDataAdapter ($sgl, $mdtSQLConnection)

46 SselectDataset = New-Object System.Data.Dataset

47 Snull = $selectAdapter.Fill ($selectDataset, “ComputerSettings”)
48 # se asigna a SPC la fila recuperada del select de SQL

49 SPC = $selectDataset.Tables[0].Rows

50 # recuperamos la direccion MAC del PC

51 SMAC = $PC.MacAddress

52

53 # se envian dos paquetes de WOL a la direccién MAC del ordenador
54 for ($1i = 1; $1i -le 2; S$i++)

55 {

56 # el siguiente cédigo es de Kris Powell y esta publicado en linea
en

57 # http://www.adminarsenal.com/admin-arsenal-blog/powershell-
sending-a-wake-on-lan-wol-magic-packet/

58 SMacByteArray = SMAC -split “[:-]1” | ForEach-Object { [Byte] “0x$_”
}

59 [Byte[]]$MagicPacket = ( , OxFF * 6) + ($MacByteArray * 16)

60 SUdpClient = New-Object System.Net.Sockets.UdpClient

61 SUdpClient.Connect ( ([System.Net.IPAddress]::Broadcast), 9)

62 SUdpClient.Send ($MagicPacket, $MagicPacket.Length) | Out-Null
63 SUdpClient.Close ()

64 # esperamos un segundo para lanzar el segundo paquete WOL

65 Start-Sleep -Seconds 1

66 }

67
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68 }

69 # FIN DE LA FUNCION WOL

70

71 # INICIO DEL SCRIPTBLOCK DE LOGIN

72 # bloque de codigo que se lanza para cada maquina para realizar el
login

73 # cada maquina tendra un job que se encargara de ella

74 $ScriptBlockLogin = {

75 param ($Computer,

76 $TimeOUT)

77

78 Function Connect-RDP

79 {

80 Param

81 (

82 [Parameter (Mandatory = S$true,

83 ValueFromPipelineByPropertyName = S$true,

84 Position = 0)]

85 SComputer

86 )

87 # inicializamos un contador de intentos

88 $Contador = 1

89 do

90 {

91 # se intenta conectar con el protocolo de RDP del ordenador
cliente

92 $ConTest = (Test-NetConnection -ComputerName S$Computer
—CommonTCPPort RDP) .TcpTestSucceeded

93 # por cada intento de conectar con el ordenador incrementamos
en uno el contador

94 $Contador++

95 }

96 # finalmente, si no hay conectividad despues de 5 intentos,
salimos del bucle

97 until ($ConTest -eq S$Strue -or S$Contador -eq 5)

98 # se comprueba si hay conectividad con el ordenador para hacer
RDP

99 if (SConTest -eqg S$true)

100 {

101 # si hay conectividad se lanza la sesion de RDP

102 Connect-Mstsc -ComputerName $Computer -User alumno\adminMDT
-Password password -Width 800 -Height 600

103 # se pasa el S$TimeOUT como un parametro, leido de .\

ORDENADORES DESPLIEGUE.xml

104 SEsperar = $TimeOUT

105

106 # bucle de espera

107 for ($i = 1; $i -le S$Esperar; $i++)

108 {

109 $Segundos = S$Esperar - $i

110 Start-Sleep 1

111 }

112

113 # se localiza el proceso de escritorio remoto que hemos
iniciado para este ordenador

114 $Proceso = S$Computer + “ - Conexidén a Escritorio remoto”
115 # se elimina el proceso, pero deja abierta la sesion de RDP
116 Get-Process | Where-Object { $ .MainWindowTitle -eq SProceso }
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| stop-process

117 }

118 }

119

120 # la siguiente funcion es de Jaap Brasser

121 # link: http://www.jaapbrasser.com

122 function Connect-Mstsc

123 {

124 <#

125 .SYNOPSIS

126 Function to connect an RDP session without the password prompt
127

128 .DESCRIPTION

129 This function provides the functionality to start an RDP session
without having to type in the pas sword

130

131 . PARAMETER ComputerName

132 This can be a single computername or an array of computers to
which RDP session will be opened

133

134 . PARAMETER User

135 The user name that will be used to authenticate

136

137 . PARAMETER Password

138 The password that will be used to authenticate

139

140 . PARAMETER Credential

141 The PowerShell credential object that will be used to
authenticate against the remote system

142

143 . PARAMETER Admin

144 Sets the /admin switch on the mstsc command: Connects you to the
session for administering a server

145

146 . PARAMETER MultiMon

147 Sets the /multimon switch on the mstsc command: Configures the
Remote Desktop Services session mon itor layout to be identical to the
current client-side configuration

148

149 . PARAMETER FullScreen

150 Sets the /f switch on the mstsc command: Starts Remote Desktop in
full-screen mode

151

152 . PARAMETER Public

153 Sets the /public switch on the mstsc command: Runs Remote Desktop
in public mode

154

155 . PARAMETER Width

156 Sets the /w:<width> parameter on the mstsc command: Specifies the
width of the Remote Desktop window

157

158 . PARAMETER Height

159 Sets the /h:<height> parameter on the mstsc command: Specifies the
height of the Remote Desktop win dow

160

1ol .NOTES

162 Name: Connect-Mstsc

163 Author: Jaap Brasser
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164 DateUpdated: 2016-01-12

165 Version: 1.2.2

166 Blog: http://www.jaapbrasser.com

167

168 .LINK

169 http://www. jaapbrasser.com

170

171 . EXAMPLE

172 . .\Connect-Mstsc.psl

173

174 Description

175 e

176 This command dot sources the script to ensure the Connect-Mstsc
function is available in your current PowerShell session

177

178 . EXAMPLE

179 Connect-Mstsc -ComputerName server(l -User contoso\jaapbrasser
—-Password supersecretpw

180

181 Description

182 —mmmm————-

183 A remote desktop session to server(Ol will be created using the
credentials of contoso\jaapbrasser

184

185 . EXAMPLE

186 Connect-Mstsc server(0l,server02 contoso\jaapbrasser supersecretpw
187

188 Description

189 e

190 Two RDP sessions to server(0l and server02 will be created using
the credentials of contoso\ja apbrasser

191

192 . EXAMPLE

193 server(0l,server02 | Connect-Mstsc -User contoso\jaapbrasser
-Password supersecretpw -Width 1280 -Heil ght 720

194

195 Description

196 - mm—-———=

197 Two RDP sessions to server(0l and server02 will be created using
the credentials of contoso\ja apbrasser and both session will be at a
resolution of 1280x720.

198

199 . EXAMPLE

200 server(0l,server02 | Connect-Mstsc -User contoso\jaapbrasser
-Password supersecretpw -Wait

201

202 Description

203 =

204 RDP sessions to server(0l will be created, once the mstsc

process 1is closed the session next session 1s opened to server(02. Using
the credentials of contoso\jaapbrasser and both session will be at a
resolution of 1280x720.

205

206 .EXAMPLE

207 Connect-Mstsc —-ComputerName server(01:3389 -User contoso)\
jaapbrasser -Password supersecretpw —-Admin -MultiMon

208

209 Description
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210 mmmmmm————
211 A RDP session to server(0l at port 3389 will be created using the
credentials of contoso\jaapbrasser and the /admin and /multimon switches
will be set for mstsc

212

213 . EXAMPLE

214 Connect-Mstsc -ComputerName server(01:3389 -User contoso\
jaapbrasser -Password supersecretpw —-Public

215

216 Description

217 e

218 A RDP session to server(0l at port 3389 will be created using the

credentials of contoso\jaapbrasser and the /public switches will be set
for mstsc

219

220 . EXAMPLE

221 Connect-Mstsc -ComputerName 192.168.1.10 -Credential S$SCred

222

223 Description

224 e

225 A RDP session to the system at 192.168.1.10 will be created usin
the credentials stored in the Scred variable.

226

227 .EXAMPLE

228 Get-AzureVM | Get-AzureEndPoint -Name '‘Remote Desktop’ | ForEach

Object { Connect-Mstsc -ComputerName ($ .Vip,$ .Port -join ':’) -User
contoso\jaapbrasser —-Password supersecretpw }

229

230 Description

231 mmmmmm————

232 A RDP session 1is started for each Azure Virtual Machine with the

user contoso\jaapbrasser and password supersecretpw

233

234 .EXAMPLE

235 PowerShell.exe -Command “& {. .\Connect-Mstsc.psl; Connect-Mstsc
server0l contoso\jaapbrasser supersecretpw -Admin}”

236

237 Description

238 e

239 An remote desktop session to server(0l will be created using

the credentials of contoso\jaapbrasser connecting to the administrative
session, this example can be used when scheduling tasks or for batch files
240 #>

241 [ecmdletbinding (SupportsShouldProcess, DefaultParametersetName =
‘UserPassword’) ]

242 param (

243 [Parameter (Mandatory = S$true,

244 ValueFromPipeline = Strue,

245 ValueFromPipelineByPropertyName = S$true,

246 Position = 0)]

247 [Alias ('CN’) ]

248 [string[]]$ComputerName,

249 [Parameter (ParameterSetName = ‘UserPassword’, Mandatory = S$true,
Position = 1)]

250 [Alias (‘'U’)]

251 [string] $User,

252 [Parameter (ParameterSetName = ‘UserPassword’, Mandatory = S$true,

Position = 2)]
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253 [Alias (‘P")]

254 [string] $Password,

255 [Parameter (ParameterSetName = ‘Credential’, Mandatory = S$true,
Position = 1)]

256 [Alias('C’)]

257 [PSCredential] $Credential,

258 [Alias (‘A’)]

259 [switch] $Admin,

260 [Alias ('MM’) ]

261 [switch] $MultiMon,

262 [Alias (‘F')]

263 [switch]$FullScreen,

264 [Alias (‘Pu’)]

265 [switch] $Public,

266 [Alias (‘W) ]

267 [int] $Width,

268 [Alias (‘H")]

269 [int] SHeight,

270 [Alias (‘WT’) ]

271 [switch] $Wait

272 )

273

274 begin

275 {

276 [string] $MstscArguments = '’/

277 switch ($true)

278 {

279 { SAdmin } { SMstscArguments += ‘/admin ‘' }

280 { SMultiMon } { SMstscArguments += ‘/multimon ‘ }
281 { S$FullScreen } { S$MstscArguments += ‘/£f ' }

282 { $Public } { SMstscArguments += ‘/public ‘' }
283 { swidth } { SMstscArguments += “/w:$Width “ }
284 { $Height } { S$MstscArguments += “/h:$Height ™ }
285 }

286

287 if ($Credential)

288 {

289 SUser = $Credential.UserName

290 $Password = $Credential.GetNetworkCredential () .Password
291 }

292 }

293 process

294 {

295 foreach ($Computer in S$ComputerName)

296 {

297 S$SProcessInfo = New-Object System.Diagnostics.ProcessStartInfo
298 SProcess = New-Object System.Diagnostics.Process
299

300 # Remove the port number for CmdKey otherwise credentials are
not entered correctly

301 if ($Computer.Contains(‘:’))

302 {

303 SComputerCmdkey = ($Computer -split ‘:’) [0]
304 }

305 else

306 {

307 $SComputerCmdkey = $Computer

308 }
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309

310 SProcessInfo.FileName = “$($env:SystemRoot) \system32\cmdkey.
exe”

311 SProcessInfo.Arguments = “/generic:TERMSRV/S$ComputerCmdkey /
user:$User /pass:$Password”

312 SProcessInfo.WindowStyle = [System.Diagnostics.
ProcessWindowStyle] : :Hidden

313 S$SProcess.StartInfo = $ProcessInfo

314 if ($PSCmdlet.ShouldProcess ($ComputerCmdkey, ‘Adding
credentials to store’))

315 {

316 [void] $Process.Start ()

317 }

318

319 SProcessInfo.FileName = “$($Senv:SystemRoot) \system32\mstsc.
exe”

320 SProcessInfo.Arguments = “$MstscArguments /v $Computer”

321 SProcessInfo.WindowStyle = [System.Diagnostics.
ProcessWindowStyle] : :Normal

322 S$SProcess.StartInfo = $ProcessInfo

323 if ($PSCmdlet.ShouldProcess ($Computer, ‘Connecting mstsc’))
324 {

325 [void] $Process.Start ()

326 if (SwWait)

327 {

328 Snull = $Process.WaitForExit ()

329 }

330 }

331 }

332 }

333 }

334

335 # inicio del codigo
336 $DirectorioLOG = “.”
337 Connect-RDP $Computer

338

339 } # FIN DEL SCRIPTBLOCK DE LOGIN

340

341 # FIN DE LAS FUNCIONES Y SCRIPTBLOCKS
342

343 # INICIO DEL SCRIPT PRINCIPAL

344 sVersion = “wv1.2 25-5-2016"

345 # carpeta donde guardaremos el log de ejecucion del script
346 $DirectorioLOG = “.”

347

348 # Eliminamos los trabajos que existan

349 Get-Job | Remove-Job -Force

350

351 # Comienza el log del programa

352 S$Mensaje= “ "

353 Log($SMensaje)

354 Write-Host S$Mensaje

355 $Mensaje = “Lanzando despliegue desatendido “ + $Version
356 Log($SMensaje)

357 Write-Host S$Mensaje

358

359 # se comprueba si existe el fichero ORDENADORES DESPLIEGUE.xml en
360 # la carpeta donde se esta ejecutando el script
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Y 106

361 SMensaje = “Leyendo el fichero ORDENADORES DESPLIEGUE.xml”
362 Log (SMensaje)
363 Write-Host S$Mensaje

364

365 if (Test-Path “.\ORDENADORES_PESPLIEGUE.xml”)

366 {

367 # si existe, asignamos a S$Path el valor de la ruta del fichero
368 SPath = “.\ORDENADORES_DESPLIEGUE.xml”

369

370 # se crea un nuevo objeto XML

371 S$xml = New-Object -TypeName XML
372 # se carga el fichero XML
373 Sxml.Load ($SPath)

374

375 # leemos del nodo Parametros, el valor de tiempo de espera para se
realice

376 # el proceso de login en el ordenador

377 SParametros = $Xml.Clonar.Parametros | Select-Object -Property *
378 [int] $TimeOUT = S$Parametros.TiempoEsperalogin

379

380 # contamos cuantos ordenadores que hay en el XML, que es el numero
de nodos

381 # seleccionamos los nodos

382 SOrdenadores = $xml.selectnodes (“//Clonar/Ordenadores/Ordenador”)

383 # numero de nodos, que es numero de PC que hay que desplegar la
imagen

384 SNum_PC = S$Ordenadores.count

385

386 # si el numero de ordenadores es cero, es que hay alguin problema
387 if ($Num PC -eq 0)

388 {

389 # se escribe el error en el log y en la salida de consola del
programa

390 S$Mensaje = “ERROR: No hay ningun PC en el fichero. Finalizando.”
391 Log ($Mensaje)

392 Write-Host $Mensaje

393 Exit

394 }

395

396 # escribimos los parametros en el log y en la consola de salida del
programa

397 $Mensaje = “Numero de PCs en fichero es “ + $Num PC

398 Log ($Mensaje)

399 Write-Host S$Mensaje

400 SMensaje = “Tiempo de espera para el Login es “ + $TimeOUT + “
segundos.”

401 Log (SMensaje)

402 Write-Host $Mensaje
403
404 # le restamos uno, porque los indices de los nodos del fichero XML

comienzan en cero

405  SNum_PC = $Num PC - 1

406

407 } #if (Test-Path .\ORDENADORESiDESPLIEGUE.Xml)

408 else

409 {

410 # no existe el fichero .\ORDENADORES DESPLIEGUE.xml y el script no
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puede continuar

411 SMensaje = “ERROR: No existe el fichero .\ORDENADORES_pESPLIEGUE.xml
Finalizando.”

412 Log ($Mensaje)

413 Write-Host S$Mensaje

414 # finalizamos el script
415 Exit

416 }

417

418 # bucle de ordenadores leidos del fichero XML
419 for (Sz = 0; Sz -le $SNum PC; Sz++)

420 |

421 # recuperamos el nombre del ordenador del nodo actual del XML
422 [string] Scomputer = $Ordenadores.Item($z) .Nombre

423 SMensaje = “Despertando a “ + S$computer

424 # se escribe en el log y en la salida de consola del programa

425 Log ($Mensaije)
426 Write-Host S$Mensaje

427 # llamamos a la funciodon que hace WOL de los ordenadores
428 WOL ($computer)
429

430 # le anadimos LOGIN al nombre del ordenador/job

431 $NombreTarea = “LOGIN_” + $Computer

432 # se ejecuta el scriptblock que se encarga del login

433 Start-Job -scriptblock $ScriptBlockLogin -ArgumentList @ ($StartDate,
Scomputer, S$TimeOUT) -Name S$NombreTarea | Out-Null

434 } # for ($z = 0; $z -le $Num PC; $z++)

435

436 # bucle de comprobacion de que han terminado todos los jobs encargados
de hacer el login en los ordenadores

437 $NumeroJobsRunning = $(Get-Job -State Running) .count

438 While (S (Get-Job -State Running | Where-Object { $ .Name.

Contains ("LOGIN_") }).count -gt 0)

439 {

440 # se recupera el numero de job pendientes y que estan en ejecucion
441 $i = $(Get-Job -State Running | Where-Object { $ .Name.

Contains ("LOGIN_") }).count

442

443 # escribimos el dato en la consola de salida del script

444 Write-Host $i LOGIN siguen en marcha -NoNewLine
445

446 SComputersStillRunning =
447 ForEach ($System in $(Get-Job -State Running | Where-Object {

V74

$_.Name.Contains (“"LOGIN_ ") })) { $ ComputersStillRunning += %, $ ($System.
name) ” }

448 Write-Host $ComputersStillRunning

449

450 if ($1 -ne $NumeroJobsRunning)

451 {

452 Log (“$i LOGIN siguen en marcha” + $ComputersStillRunning)

453 $NumeroJobsRunning = $i

454 }

455 # esperamos de 5 segundos

456 start-sleep -seconds 5

457 } #While ($(Get-Job -State Running | Where-Object { § .Name.

Contains (“LOGIN ”) }).count -gt 0)

458

459 # bucle que ejecuta la tarea remota Clonar en el ordenador de destino
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460 for (Sz = 0; Sz -le SNum PC; Sz++)

461 |

462 # recuperamos el nombre del ordenador

463 [string] Scomputer = $Ordenadores.Item($z) .Nombre

464

465 # aqui se comprueba que hay una sesion iniciada de adminMDT, sino
fallara

466 # https://technet.microsoft.com/es-es/library/cc731503%28v=ws.10%29.
aspx

467 # Comando gwinsta: Muestra informacidn acerca de las sesiones en un
servidor Host de sesidén de escritorio remoto (Host de sesidén de escritorio
remoto) .

468 SRDP Answer = (qwinsta /server:Scomputer | foreach { ((S_.trim()
-replace “\s+”, “,”)) } | select-string “adminMDT”)

469 # escribimos el resultado de comprobar si existe una sesidn iniciada
del usuario

470 Write-Host SRDP Answer

471 # si la respuesta no es nula o vacia, es que existe una sesiodn
iniciada

472 if (-not [string]::IsNullOrEmpty($RDP_Answer))

473 {

474 # se escribe en el log y en la salida de consola del programa

475 SMensaje = “Intentando lanzar la tarea remota DesplegarMDTLab en “
+ $Computer

476 Log ($Mensaje)

477 Write-Host S$Mensaje

478

479 # se intenta ejecutar la tarea remota DesplegarMDTLab

480 # https://technet.microsoft.com/es-es/library/

cc7257443%28v=ws.10%29.aspx

481

# Comando SCHTASKS: Programa comandos y programas para ejecutar

periddicamente o en un momento determinado.

482

# Agrega y quita las tareas de la programacidén, se inicia y

detiene tareas a peticidn y muestra y cambia tareas programadas.

483

SOutputVariable = schtasks.exe /run /s \\$computer /tn

DespliegueMDTLab 2>&1 | Out-String

484

# se escribe el resultado de schtasks en el log y en la

consola del programa

485 Log ($OutputVariable)

486 Write-Host S$OutputVariable

487

488 SMensaje = “Lanzada tarea remota DespliegueMDTLab en “ +
489 Log ($Mensaje)

490 Write-Host S$Mensaje

491 }

492 else

493 {

494 #no hay ninguna sesidn abierta

495 #se escribe el error en el log y en la salida de consola
programa

496 SMensaje = “ERROR: No HAY una sesién de adminMDT abierta
SComputer

497 Log ($Mensaje)

498 Write-Host S$Mensaje

499 SMensaje = “ERROR: NO SE HA EJECUTADO la tarea programada

DespliegueMDTLab en “ + S$Computer

500
501

Log (SMensaje)
Write-Host S$Mensaje

sal

Scomputer

del

en

ida de

w4
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502 }

503 } #for ($z = 0; $z -le $Num PC; $z++)

504 # FIN DEL SCRIPT

505 $Mensaje = “FIN de la ejecucidén del despliegue”
506 Log($Mensaje)

507 Write-Host S$Mensaje

Cddigo 7: Contenido del fichero DespliegueAutomatico.PS1.

El script de despliegue automatico necesita un fichero XML, que hemos llamado
ORDENADORES_DESPLIEGUE.XML, donde se encuentran:

e un parametro de tiempo en segundos, que es el tiempo de espera entre que
se enciende remotamente un ordenador y llega a la ventana de solicitar el
nombre de usuario para realizar el login.

¢ los nombres de los ordenadores que intervienen en el despliegue

1 <?xml version="”1.0"7?>

2 <?xml-stylesheet type=’text/xsl’ href='style.xsl’?>

3 <Clonar>

4 <!--Parametros del despliegue-->

5 <Parametros>

6 <!--Tiempo de espera en segundos-—->

7 <TiempoEsperalLogin>240</TiempoEsperalogin>

8 </Parametros>

9 <!--Lista de ordenadores para desplegar—-->

10 <Ordenadores>

11 <Ordenador><Nombre>ORDENADORO1</Nombre></Ordenador>
12 <Ordenador><Nombre>ORDENADOR02</Nombre></Ordenador>
13 <Ordenador><Nombre>ORDENADORO3</Nombre></Ordenador>
14 <Ordenador><Nombre>ORDENADOR0O4</Nombre></Ordenador>
15 <Ordenador><Nombre>ORDENADORO5</Nombre></Ordenador>
16 <Ordenador><Nombre>ORDENADORO6</Nombre></Ordenador>
17 <Ordenador><Nombre>ORDENADORQO7</Nombre></Ordenador>
18 </Ordenadores>

19 </Clonar>

Cddigo 8: Contenido del fichero ORDENADORES_DESPLIEGUE.XML.

En este ejemplo del fichero XML (ver Cddigo 8), el tiempo de espera para que el
cliente llegue a solicitar el login, era de 240 segundos, e intervenian siete ordenadores
en el despliegue.

4.9.6.3. Crear tarea programada en el servidor MDTO1

Ahora solo falta crear una tarea programada en el servidor MDTO1, que ejecute
el script de despliegue automatico en los ordenadores. Se asume que existen en
la carpeta C:\Despliegue, los siguientes ficheros: DespliegueAutomatico.psl y
ORDENADORES_DESPLIEGUE.xml
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Se va a crear la tarea programada y para ello, pulsamos en administracion de equipos,
programador de tareas, biblioteca del programador de tareas, Crear tarea y se van
rellenando los datos solicitados:

Pestaiia General

1. Nombre: Despliegue automatico
Descripcion: Ejecuta el script DespliegueAutomatico.psl para iniciar
despliegues automaticos

3. Se selecciona: Ejecutar tanto si el usuario inicid sesién como si no

4. Se selecciona: Ejecutar con los privilegios mas altos

5. Configurar para: Windows Server 2012 R2

Pestaina Desencadenadores

Se tiene que programar cuando queremos que se ejecute la tarea de despliegue. No
nos interesaba que se ejecute durante las horas lectivas, asi que se programa para que se
ejecute por la noche, a las 22:00 horas. Como es una tarea que tendremos que confirmar
cuando nos interesa que se ejecute, tendremos que ir modificandola en funcién de
nuestras necesidades.

Pestafia Acciones

Se selecciond la opcidon Nueva:

Accidn: Iniciar un programa
Programa o script: powershell.exe
Agregar argumentos (opcional): C:\Despliegue\DespliegueAtomatico.ps1

P wnNRE

Iniciar en (opcional): C:\Despliegue
4.9.6.4. Ejecutar la tarea en el servidor MDT01

Cuando se lanza la tarea programada en el servidor y se ejecuta el script, se crea un
fichero de registro en la misma carpeta donde se encuentra ubicado el script, con el
resultado de la ejecucién. En Codigo 9 se muestra un ejemplo del fichero de registro que
genera.

26/05/2016 09:56:36
26/05/2016 09:56:36 Lanzando despliegue desatendido v1.2 25-5-2016
26/05/2016 09:56:36 Leyendo el fichero ORDENADORES DESPLIEGUE.xml
26/05/2016 09:56:37 Numero de PCs en fichero es 7

26/05/2016 09:56:37 Tiempo de espera para el Login es 240 segundos.
26/05/2016 09:56:50 Despertando a ORDENADORO1

26/05/2016 09:56:52 Despertando a ORDENADORO2

26/05/2016 09:57:05 Despertando a ORDENADORO3

9 26/05/2016 09:57:07 Despertando a ORDENADOR04

10 26/05/2016 09:57:09 Despertando a ORDENADORO5

11 26/05/2016 09:57:12 Despertando a ORDENADOROG6

12 26/05/2016 09:57:12 Despertando a ORDENADORO7

O J o U W N
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13 26/05/2016 09:57:56 7 LOGIN siguen en marcha, LOGIN ORDENADORO1l, LOGIN
ORDENADORO2, LOGIN_ORDENADORO3, LOGIN_ORDENADORO4, LOGIN_ORDENADORO5,
LOGIN_ORDENADORO6, LOGIN_ORDENADORO7

14 26/05/2016 09:58:01 4 LOGIN siguen en marcha, LOGIN ORDENADORO2, LOGIN
ORDENADORO4, LOGIN_ORDENADORO5, LOGIN_ORDENADORO7

15 26/05/2016 09:58:12 2 LOGIN siguen en marcha, LOGIN ORDENADOROS5, LOGIN
ORDENADOROQ7

16 26/05/2016 09:59:47 1 LOGIN siguen en marcha, LOGIN ORDENADORO5

17 26/05/2016 09:59:47 Intentando lanzar la tarea remota DesplegarMDTLab
en ORDENADORO1

18 26/05/2016 09:59:47 CORRECTO: se ha intentado ejecutar la tarea
programada “DesplegarMDTLab”.

19 26/05/2016 09:59:47 Intentando lanzar la tarea remota DesplegarMDTLab
en ORDENADOROZ2

20 26/05/2016 09:59:47 CORRECTO: se ha intentado ejecutar la tarea
programada “DesplegarMDTLab”.

21 26/05/2016 09:59:47 Intentando lanzar la tarea remota DesplegarMDTLab
en ORDENADORO3

22 26/05/2016 09:59:47 CORRECTO: se ha intentado ejecutar la tarea
programada “DesplegarMDTLab”.

23 26/05/2016 09:59:47 Intentando lanzar la tarea remota DesplegarMDTLab
en ORDENADORO4

24 26/05/2016 09:54:48 CORRECTO: se ha intentado ejecutar la tarea
programada “DesplegarMDTLab”.

25 26/05/2016 09:54:48 ERROR: No HAY una sesidén de adminMDT abierta en
ORDENADOROS5

26 26/05/2016 09:59:48 ERROR: NO SE HA EJECUTADO la tarea programada
DespliegueMDTLab en ORDENADOROS5

27 26/05/2016 09:59:48 Intentando lanzar la tarea remota DesplegarMDTLab
en ORDENADORO6

28 26/05/2016 09:59:48 CORRECTO: se ha intentado ejecutar la tarea
programada “DesplegarMDTLab”.

29 26/05/2016 09:59:48 Intentando lanzar la tarea remota DesplegarMDTLab
en ORDENADORO7

30 26/05/2016 09:59:48 CORRECTO: se ha intentado ejecutar la tarea
programada “DesplegarMDTLab”.

31 26/05/2016 09:59:48 FIN de la ejecucidn del despliegue

Cdédigo 9: Contenido del fichero DESPLIEGUE_MDTO01.LOG.

Como vemos en las lineas 25y 26 de Cédigo 9, en el ORDENADORO5 no se ha lanzado

la ejecucion de la tarea por algun problema, puede que:

e Haya fallado el encendido remoto por medio de Wake-On-Lan.
e Presente algun problema de conectividad de red.
¢ No se haya iniciado la sesién de escritorio remoto.

Enlos ordenadores donde se ha ejecutado latarea programada se lanzara el despliegue

y se hara de forma automatica, sin necesitar ninguna intervencion por parte del usuario

o técnico.
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Conclusiones

5. Conclusiones

Se ha conseguido el objetivo de presente TFG, que era el seleccionar una herramienta
que cumple con nuestras necesidades para hacer despliegues deimdgenes personalizadas
del sistema operativo dentro de nuestro entorno corporativo.

La herramienta seleccionada ha sido Microsoft Deployment Toolkit (MDT) que, como
hemos visto, nos permite:

e Hacer despliegues LTl y ZTI.
e Tener un repositorio de controladores de dispositivos y de aplicaciones.
e Personalizar los despliegues de cada uno de los ordenadores individualmente.

Los motivos para la eleccion de MDT han sido:

Precio. La licencia de uso es gratuita.

Se integra con la infraestructura actual de los servidores de la ETSIAMN.

Se permiten configuraciones especificas para cada ordenador, tanto de
controladores de dispositivos como de aplicaciones.

4. Capacidad de expansion. El entorno de MDT nos permite afiadir scripts y
configuraciones externas al propio programa, para adecuarlo a nuestras
necesidades.

5. Facilidad de uso. Una vez configurado correctamente, cualquier técnico puede
hacer un despliegue desatendido a peticidn; utilizando un medio fisico o un
arranque por PXE.

6. Automatizacién®. Aunque en principio MDT solo permite despliegues LTI,
como hemos visto, podemos hacer despliegues ZTI si:

e Almacenamos informaciéon de los ordenadores en una base de datos de
sQL.

¢ Afadimos configuracion adicional a las reglas del DS.

e Arrancamos los ordenadores en el entorno PXE.

La herramienta MDT lleva en produccién en la ETSIAMN desde hace varios meses con
resultados muy productivos. Desde su implementacién hemos actualizado el 100 % de
los ordenadores de las aulas de informatica, desde el sistema operativo Windows 7 de
32 bits a la Ultima versién del sistema operativo Windows 10 de 64 bits.

La capacidad de expansion de la aplicacion, utilizando scripts externos de Windows
Powershell,laconvierte enunaherramientamuyversatily potente, loque noshapermitido
realizar despliegues desatendidos y programados fuera del horario lectivo. También nos

1 Lo cierto es, que como tenemos que pulsar unatecla, para arrancar los ordenadores (normalmente

[F12]), no es realmente ZTI, pero es lo Unico que el usuario o el técnico tiene que hacer para iniciar un
despliegue. La ejecucion de un script de forma remota por medio de una tarea programada en el servidor,
consigue realizar despliegues ZTI.
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ha permitido el personalizar totalmente las imagenes a nuestras necesidades, como por
ejemplo, el instalar algunas aplicaciones especificas a ordenadores concretos.

A nivel personal este TFG vy el trabajar con la herramienta MDT, me ha servido para
conocer mas a fondo como funciona internamente el sistema operativo Windows, como
gestiona e implementa los controladores de dispositivos, y como realiza los procesos de
captura y despliegue de las imagenes personalizas.

He programado scripts utilizando Windows Powershell, que me han permitido el
poder hacer los despliegues totalmente desatendidos y programados. He aprendido a
utilizar las clases de WMI del sistema operativo Windows, que gestionan el hardware y
el software del ordenador, lo que nos permite recuperar remotamente informacion de
todo tipo de los ordenadores de las aulas de informatica, desde conocer el fabricante
del ordenador, saber que programas tiene instalados, o que usuarios han iniciado sesién
alguna vez en el ordenador.
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6. Trabajos futuros

El servicio de informatica de la ETSIAMN va a seguir trabajando con la herramienta

MDT, y se piensa implementar diversas mejoras como:

Aiadir mas funcionalidades al script de despliegue automatico:

Crear un registro de actividad del despliegue por ordenador.

Afadir un contador de tiempo para hacer un seguimiento de los tiempos de
despliegue desde la parte del ordenador cliente.

Utilizar comandos especificos de Windows Powershell para recuperar
informacion de los despliegues a medida que se realizan e integrar esos datos
en los ficheros de registro.

Controlar cuando finaliza el despliegue, para poder apagar los ordenadores
que intervienen en el despliegue remotamente.

En cuanto a las secuencias de tareas:

Crear un script que guarde informacion de los tiempos de ejecucién desde la
parte del servidor, y que funcione en combinacién con el script de despliegue
automatico. Por ejemplo: monitorizar justo antes de desplegar la imagen, y al
finalizar el despliegue.

Respecto a la base de datos de MDT:

Crear scripts que permitan realizar copias de seguridad de la base datos y
recuperarlas.

Crear scripts que permitan recopilar informacion de multiples ordenadores
utilizando Windows Powershell y WMI, y la afiadir esa informacion
masivamente a la base de datos de MDT.

Alterar la estructura de la base de datos de MDT, para que contenga otra
informacion relevante de los ordenadores.
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Abreviaturas y siglas

Abreviaturas y siglas

ACT: Kit de compatibilidad de aplicaciones
AD: Active Directory

ADK: Assessment and Deployment Kit

AS&RS: Analysis Services & Reporting Services
BIOS: Basic Input Output System

BD: Base de datos

CD: disco dptico que se graba en forma digital, lo que permite acumular una gran cantidad
de informacion.

CPU: Central Processing Unit

DaRT: Microsoft Diagnostics and Recovery Toolset
DFSR: Distributed File System Replication

DHCP: Dynamic Host Configuration Protocol

DISM: Deployment Image Servicing and Management
DNS: Domain Name System

DS: Deployment Share

DVD: Digital Versatile Disc o Digital Video Disc. Disco dptico capaz de contener en forma
codificada gran cantidad de imagenes, sonidos o datos.

DW: Deployment Workbench

GPO: Group Policy Object

GPT: GUID Partition Table

GUID: Globally Unique Identifier

Hyper-V: Plataforma de virtualizacién de Microsoft.
ICD: Disefiador de imagenes y configuraciones

ISO (archivo): Una imagen ISO es un archivo informatico donde se almacena una copia o
imagen exacta de un sistema de archivos o ficheros de un disco éptico, normalmente
un disco compacto (CD) o un disco versatil digital (DVD). Se rige por el estandar ISO
9660, que le da nombre.

KMS: Key Management Service
LDS: Lightweight Directory Service

LTI: Lite Touch Installation
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MAK: Multiple Activation Key

MDM: Mobile Device Management

MDT: Microsoft Deployment Toolkit

MSI: Microsoft Installer

OEM: Original Equipment Manufacturer
OOBE: Out-Of-Box Experience

OS: Operating System

OSD: Operating System Deployment

OU: Organizational Unit

PNP: Plug and Play

PNP ID: Plug and Play IDentification

PXE: Preboot eXecution Environment

RAM: Random Access Memory

RDP: Remote Desktop Protocol

RPC: Remote Procedure Call

SCCM: System Center Control Manager
SKU: Stock Keeping Unit

SQL: Structured Query Language

SSMS: SQL Server Management Studio
TCP/IP: Transmission Control Protocol/Internet Protocol
Tl: Tecnologias de la informacién

TIC: Tecnologias de la informacidon y comunicacion
TS: Task Sequence

UAC: User Access Control

USB: Universal Serial Bus

UDI: User Driven Installation

UEFI: Unified Extensible Firmware Interface
Ul: User Interface

UFD: USB Flash Drive

URL: Uniform Resource Locator

USMT: User State Migration Tool
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UUID: Universal Unique IDentifier

VAMT: Volume Activation Management Tool
VBScript: Visual Basic Script

VLAN: Virtual Local Area Network

VHD: Virtual Hard Disk

WAIK: Windows Assessment and Deployment Kit
WDS: Windows Deployment Services

WEB: World Wide Web

WIM: Windows Imaging File Format

WinPE: Windows Preinstallation Environment
WMI: Windows Management Instrumentation
WOL: Wake-On-LAN

WSIM: Windows System Image Manager
WSUS: Windows Server Update Services

ZTI: Zero Touch Installation
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Anexos

Anexo 1. El BUG de Windows 10

Anexos

Las primeras pruebas de despliegue con MDT las hice con el sistema operativo
Windows 8.1, donde todo funcionaba correctamente; particularmente la inyeccién de

controladores de dispositivos en funcién de la deteccién del fabricante y el modelo del
ordenador. La estructura de controladores de dispositivos que tenia era la siguiente:

Archive Accion  VYer Ayuda

e 2| = H

;['ﬁl Deployment Workbench
b 4 Infermation Center
4 | 4 Deployment Shares
4 [ MDT Lab (CAMDTLab)
i [% Applications
[ Eﬂﬂ Operating Systems
4 Lih Out-of-Box Drivers
4 Lih Windows 8.1 x64
4 Ly INTEL_
b Ly DH35P)_
b Ly DGISEC_
b Ligh DHB1BE_
b Lh DHEZCL_
b Ligh DHE7BL_
b Ligh DH55HC_
b Lt Packages
4 Task Sequences

s MR Adiiamea A mmEimeagiae

Mame

Bl Intel Corporatic
iHllIntel Ports mes
Bl Intel System CF
Bl Intel System CF
il Intel Systermn CF
Bl Intel System CF
Bl Intel System he
il Intel USE Chips
B Intel(R) Corpor
iHliRealtek Semica

Figura Al: Estructura de carpetas de controladores para Windows 8.1 en el DS.

Paralainyeccion correcta de controladores hay que asignar la variable DriverGroup001
a Windows 8.1 x64\%Manufacturer%\%Model% creando un nuevo paso en la secuencia
de tareas, Set Task Sequence Variable, justo antes del paso que inyecta los controladores

de dispositivo, y realizar la asignacion:
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General | Task Sequence | 05 Info

sk Add ~ X Remove & Up @3 Down Propertties | Options

B |”“il3“2_3“°” Al Type: |Set Task Sequence Varable |
4 Validation

- L4 State Capture Name: |Sei Drivers to Manufacturer y Model |
-} Generate Application Migration File
.ﬂ Capture User State Description:
.ﬁ Capture Groups
----ﬁCapture Metworle Settings
[+- 4 Refresh only

----- Mext Phase

[+ [ Refresh only

B2 F‘l:einstall Enter the task sequence varable name and value.
- Gather local only
- s New Computer anly Task Sequence Varable: | DriverGroup001 |
[+~ 4 Offline User State Capture

[#- 4 Refresh only

- i Configure

-.(+) Enable BitLocker (Offline)

----- _' Set Drivers to Manufacturer y Model
----ﬁ‘lnjed Drivers

- Apply Patches

ﬁ Mext Phaze

[ [ Install

[+ 4 Postinstall

[+ 4 State Restore

- Gather local only

..ﬁ Post-Apply Cleanup

ﬁ‘ Recover From Domain

<[+ Tattoo

Opt Into CEIP and WER
e | EY Micrasoft Deployment Toolkit  Www.microsoft com/medt

Value: | Windows 8.1x64\%Manufacturer %\%Moc|

| Arceptar || Cancelar || Aplicar || Ayuda |

Figura A2: Asignacion de la variable DriverGroup001 a Windows 8.1
x64\%Manufacturer%\%Model%.

En ese momento absolutamente todas las placas base de los ordenadores que
teniamos estaban fabricadas por Intel, y teniamos siete modelos diferentes, pues se
fueron comprando a lo largo del tiempo. Cuando Microsoft publicé el sistema operativo
Windows 10 y estuvieron disponibles las herramientas de despliegue para Windows 10,
tuve que crear una estructura de carpetas nueva para los controladores de dispositivos
de Windows 10.
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a2 B

Anexos

=[';ﬂ Deployment Workbench
s :,ﬂ Information Center
4 | 4 Deployment Shares

4 L MDT Lab (CAMDTLab)
b [ Applications

> m_. Operating Systems

4 m Out-of-Box Drivers
4 m Windows 8.7 x64

4 [y INTEL_

b Lk DBBSFL_
b Lk DHS5PI_

Name

{FiIntel Corperation Display igdlh6d.inf 10.18.10.3496
{FiIntel Ports mesrlinf 9.5.10.1586

@Intel System Chipset_SMBus.inf 10.0.27

@Intel System Chipset_Syster.inf 10.0.27

@Intel System Chipset_Thermal.inf 10.0.27

@Intel System Chipset_Win73only.inf 10.0.27
@Intel System heciinf 9.5.15.1730

iHIntel USB Chipset_USB.inf 10.0.27

@Intel(ﬂ) Corporation MEDIA IntcDAud.inf 6.16.00.3...
@Realtek Semiconductor Corp. MEDIA HDK.inf £.0.1....

Manufacturer

Intel Corporation
Intel

Intel

Intel

Intel

Intel

Intel

Intel

Intel(R) Corporation
Realtek Semiconductor Corp.

b Lk DGISEC_
b Lk DHE1BE_
b Lk DHETCL_
b Lk DHETBL_
p Lk DHSSHC_
] m Windows 10 x64
4 [y INTEL_
» e DBEFL_|
b Lk DH35PI_
p Lk DGISEC_
b Lk DHE1BE_
b Lk DHETCL_
b Lk DHETBL_
b Lk DHISHC_

Figura A3: Estructura de carpetas de controladores para Windows 8.1 y para Windows
10 en el DS.

En las primeras pruebas que realicé con MDT, observé que, cuando MDT ejecutaba los
comandos de inyectar los controladores de dispositivos no funcionaba correctamente,
no inyectaba ningun controlador. Era como si no fuera capaz de determinar el fabricante
y el modelo del ordenador.

Después de investigar y determinar que el script ZTIGahter.wsf de MDT, es el encargado
de recopilar informacién sobre el ordenador donde se realiza el despliegue, y hacer una
simulacién sobre el ordenador de la siguiente orden de Windows Powershell:

Get-WmiObject -Class Win32 ComputerSystemProduct

Devuelve valores nulos, o en blanco de los datos del fabricante y del modelo del
ordenador.
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Intel(R) Board 1D Tool

Certificadores
4 dynamic CIM_BOOLEAN TRUE
Espad Locale CIM_SINT32 1033 ((409)
| B |provider CIM_STRING CIMWin32
roat\g L 1M STRING

<

|_. Agregarcert'rﬁcadorl Mod'rﬁcarceﬂ'rﬁcadorl Ehminarcen'rﬁcadorl

_ G|
~

IORNIARMRERBR11MT. 2%
>

Propiedades ™ Ocultar propiedades del sistema |~ Solo locales
— CLASS CIM_STRING _ Win32_ComputerSyste a
__DERIVATION CIM_STRING | CIM_FLAG_ARRAY
__DYNASTY CIM_STRING  CIM_ManagedSystem!
GENUS CIM_SINT32 2 ()

__NAMESPACE CIM_STRING  root\cimv2

__PATH CIM_STRING SWTRY-MN\rootcimy
DOADCDTY ~OLIMT I CIMT29 CA iMeAM

< >

Guardar ohjeta
Clase |
Referencias |
Asociadores |
Actualizar objeto |

|—Tipo actualizacion :‘_

aonf | || le3

EnableDaylight Savings Time = TRUE;
FrontPanelReset Status = 0;
HypervisorPresert = FALSE;
InfraredSupported = FALSE;
KeyboardPassword Status = 0;
Manufacturer =

Model =" :
Mame = "TRY-MN1";

Network ServerModeEnabled = TRUE;
NumberCf LogicalProcessors = 4;
NumberCfProcessors = 1;

Intel® Board ID Tool

Board Model

DB85FL

Board Version
AAGB9861-203

BIOS Version

FLB8510H.86A.0126.2014.0526.1545

Operating System

Microsoft® Windows* 10 Enterprise

Copyright (C) 2009 Intel Corporation. !/

Figura A4: Captura de pantalla de Windows 10 con los datos del fabricante y del

modelo en blanco.

Mientras que la ejecucidon del comando en el mismo ordenador cuando ejecuta

Windows 8.1 es la siguiente:

Herram  Certficadores
dynamic CIM_BOOLEAN  TRUE
Esp: Locale CIM_SINT32 1033 (=403}
provider CIM_STRING CIMWin32

oot Hn FIMTSTRING

Agregar certrﬁcm%‘l Modfficar : Hliminar

™ Ocultar propiedades del sistema [ Solo locales

Editor de objetos de Win32_ComputerSystem.Name="TRY-MN1"

Cemar
A
Guardar objeto
IORNIrARNAFRR.1107. ¥
< > Mostrar MOF ‘

i Clase

LI

]

Name = "TRY-MN1":

Network ServerMode Enabled = TRUE;
MNumberOfLLogicalProcessors = 4;
NumberQfProcessors = 1:

Propiedades Re .
_a KeyboardPasswordStatus CIM_UINTTE D (D o skl
LastLoadInfo CIM_STRING <null>
L Manufacturer CIM_STRING  INTEL_ Asociadores
Model CIM_STRING DBB5FL__
L Hame CIM_STRING  TRY-MNT Actualizar objeto
Name Format CIM_STRING <null= v
Kloherrd G oMl Gl ~IE DA Enn TonE -
MOF
~Ope
:
¢ Enable Daylight Savings Time = TRUE; ~
Front PanelReset Status = 0:
el HypervisorPresert = FALSE;
Infrared Supported = FALSE;
KeyboardPassword Status = 0:
] I'1 Manufacturer = "INTEL_";
LA Modl = "DBSSFL__";

Intel(R) Board ID Tool

Intel® Board ID Tool

Board Model
DB85FL

Board Version
AAGB9861-203

BIOS Version
FLBE8510H.86A.0126.2014.0526.1545

Operating System

Microsoft® Windows* 8.1 Enterprise

Copyright (C) 2009 Intel Corporation. All

OK

Figura A5: Captura de pantalla de Windows 8.1 con los datos del fabricante y del

modelo.

Dado que no encontré ninguna solucion utilizando el buscador de Google, me decidi
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a abrir un hilo en los foros de soporte técnico de Microsoft, que se puede consultar en
la siguiente URL:

https://social.technet.microsoft.com/Forums/en-US/18bba33c-490d-4334-a88f-
af18c4c791e6/mdt-2013-update-1-not-injecting-drivers?forum=mdt

T MOT 2013 Update 1not X+ el ] X
& = O | E| fen-US/18bba33c-490d-4334-a86f-af18c4c791e6/mdt-2013-update- 1-not-injecting-drivers2forum =mdt ‘* ‘ = :/_ @
Home  Library Wiki Learn  Gallery Downloads  Support Blogs
Ask a question Search related threads Search forum questions P

Quick access «

Answered by:

* MDT 2013 Update 1 not injecting drivers &

i Solution Accelerators > Microsoft Deployment Toolkit
Top 15%
Question
Daniel Jelinek nix
Partner Joined Jun 2011 The problem involves Windows 10, Windows 10 ADK, WinPe, WMI and driver injection.
ﬁ Daniel Jelinek nix... A | have been deploying Windows 7 and Windows 8.1 using the Windows 8.1 ADK and MDT 2013 without
@ n S any issue for a while. | am using Johan Arwidmark total control scenario to inject the right drivers. |
0 made a folder for each 50 and a folder for each make and model of computer,
Signin
Top related threads tovote  If | run the following Powershell line in a Windows 8.1 computer | get the correct data about the

Windows MDT 2013 Update 1 &
Injecting driver problems

MDT 2013 - Injecting Updates and
Drivers

MDT 2012 injecting drivers

MDT 2013 update 1 - Issues
connecting to Deployroot

MDT 2012 U1 Drivers are not injected

manufacturer and model:
Get-WmiObject -Class Win32_ComputerSystem

And the query return the following data (example):
SINTEL
: DB85FL_

Manufacturer
Model

When ZTIGather.wsf runs in the MDT 2103 and queries for the make and model returns the same
correct data is returned and injects the right drivers to the computer.
| get the same result. So far, so good.

for certain model
Mow the problem starts after the upgrade to Windows 2013 Update 1, Windows 10 ADK and Windows
10 SO, | noticed the following issue:
The WMI query about manufacturer and model returns an empty string, it doesn't matter if a run the
Powershell query or the ZTIGather.wsf, and therefore MDT 2013 Update 1 fails to inject the right drivers
to the computer. Now | can't deploy any SO with the correct drivers.
As far as | know, the problem relates to Windows 10 and the WinPE from Windows 10.
Is this a bug?
Iz there a weorkaround for this problem?

Thanks in advance.

uesday,

September 01, 2015 11:07 AM

Reply | Quote 5 Points

Figura A6: Hilo creado en el foro de MDT en Microsoft Technet.

Obtuve varias respuestas al problema, pero ninguna solucidn. Finalmente, Keith
Garner, uno de los moderadores del foro concluyo que el fallo no estaba relacionado con
el software MDT, sino que era un fallo relativo al propio sistema operativo Windows 10, y
al Windows PE de Windows 10, y como una via de continuar y de encontrar una solucién,
me propuso el abrir un caso con Microsoft. Tarea que intente, pero para mi sorpresa,
no es tan facil contactar con una corporacion como Microsoft para darles a conocer la
existencia del fallo.

Como el problema esta relacionado con las placas base fabricadas por Intel, me puse
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en contacto con el proveedor que nos suministro las placas base, y accedid a contactar
por mi con los ingenieros de Intel en Irlanda. Tras exponer el caso, después de varios dias,
me remitieron a la siguiente pagina WEB de Johan Arwidmark, indicandome que utilizara
el segundo escenario posible para la inyeccion de los controladores de dispositivos:

http://deploymentresearch.com/Research/Post/325/MDT-2013-Lite-Touch-Driver-
Management

El segundo escenario estd basado en afadir predictibilidad cuando se inyectan los
controladores, creando un perfil de seleccion que le indica a la secuencia de tareas
gue controladores debe de inyectar en el despliegue. El inconveniente que tiene este
escenario, es que hay que crear tantas secuencias de tareas como distintos modelos
de ordenador tengamos. La solucidn evidentemente funciona, pero no me acababa de
gustar.

Después de un mes publicar el hilo, finalmente otra persona, Daniel Jelinek, escribid
gue tenia exactamente el mismo problema, pero lo resolvié realizando la siguiente query:

SELECT * From Win32 BaseBoard where product like "DZ77SL%"

en la secuencia de tareas, de modo que, si devuelve verdadero es que es el ordenador
gue tiene una placa fabricada por Intel y de ese modelo concreto. En mi caso tengo siete
modelos distintos de placas base y no era viable esa solucién. Como ya habia averiguado
que el script que realiza la recopilacidon de datos del ordenador es ZTIGahter.wsf, me
propuse modificarlo para adecuarlo a mis necesidades. El problema es que no es una
solucion permanente y requiere alterar los scripts originales de Microsoft.

Este es el fragmento del script modificado.

1 ' Get the product from the Win32 BaseBoard class
2 Set objResults = objWMI.InstancesOf (“Win32_ BaseBoard”)

3

4 For each objInstance in objResults

5 If not IsNull (objInstance.Product) then

6 sProduct = Trim(objInstance.Product)

7 End if

8 Next

9

10 If sProduct = “” then

11 oLogging.CreateEntry “Unable to determine product via WMI.”,
LogTypeInfo

12 End if

13

14 ' Get the make, model, and memory from the Win32 ComputerSystem class
15

16 Set objResults = objWMI.InstancesOf (“Win32_ComputerSystem”)

17

18 For each objlInstance in objResults
19 If not IsNull (objInstance.Manufacturer) then
20 sMake = Trim(objInstance.Manufacturer)
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21 ' si sMake es una cadena vacia, significa que la placa es Intel,
22 ' entonces asigno manualmente el INTEL a la variable sMake

23 If sMake= “” then

24 sMake = “INTEL ”

25 End if

26

27 End if
28 If not IsNull (objInstance.Model) then

29 sModel = Trim(objInstance.Model)
30
31 ' si la variable sMake es igual a INTEL , cambio el valor de la

variable sModel

32 If sMake = “INTEL ” then
33 sModel = sProduct & “__”
34 End If

35 End if
36 If not IsNull(objInstance.TotalPhysicalMemory) then

37 sMemory = Trim(Int (objInstance.TotalPhysicalMemory / 1024 / 1024))
38 End if
39 Next

Cddigo Al. Lineas modificadas del fichero ZTIGather.WSF.

De este modo podia seguir manteniendo la estructura de carpetas para los
controladores y todo volvia a funcionar correctamente.

Finalmente, encontré una solucién mas efectiva, permanente, y que no requiere
modificar los scripts originales de MDT. En la pagina web de Mikael Nystrom, en la
siguiente URL:

https://deploymentbunny.com/2015/11/24/osd-deployment-deploying-intel-nuc-

and-getting-drivers-and-settings-assighed-using-the-aliasuserexit-vbs-converting-

product-into-modelalias/

La solucidén fue: aprovechar la capacidad de expansion de la configuracion de MDT con
scripts externos, y afiadir un script que permita recuperar toda la informacién posible
del ordenador. En funcién de la informacién recopilada, se generara una variable que
contendrd una nombre mas amigable para la combinacién de fabricante y modelo del
ordenador, y que se utilizard posteriormente cuando se realice el proceso de inyeccién
de los controladores de dispositivos. El script se llama AliasUserExit.vbs, y hay que
modificarlo para adecuarlo a nuestras necesidades. Ademas, debemos de copiar el script
AliasUserExit.vbs en la carpeta Scripts del DS MDTLab para que funcione.
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Figura A7: Carpeta Scripts con el fichero AliasUserExit.vbs.

2 '// Solution: Sample Files

‘// Purpose: Custom Script for assign friendly Make and Model alias and
to extend hardware inventory
4 ‘// Version: 1.5 - Okt 10, 2015 - Johan Arwidmark & Mikael Nystrom
5 '/
6 ‘// This script is based of Microsoft Sample Code from the deployment
guys blog
7 '// (http://blogs.technet.com/b/deploymentguys) and as such we need to
have a
8 '// copyright statement. Special thanks goes to Ben Hunter, Michael
Murgolo and Steven Markegene.
9 v/
10 ‘'// COPYRIGHT STATEMENT
11 '// This script is provided “AS IS” with no warranties, confers no
rights and
12 '// is not supported by the authors or Deployment Artist.
13 Ve

15 ' // Usage: Modify CustomSettings.ini similar to this:

16 ' // [Settings]

17 Y // Priority=SetAlias, Default

18 ' // Properties=ModelAlias,MakeAlias,MacAlias,SMBIOSBIOSVersion

20 ' // [SetAlias]

21 ' // UserExit=AliasUserExit.vbs

22 ' // MakeAlias=#SetMakeAlias () #

23 ' // ModelAlias=#SetModelAlias () #

24 ' // SMBIOSBIOSVersion=#SetSMBIOSBIOSVersion () #
25 ' // MacAlias=#SetMacAlias () #

26 ' // ***** End Header *****

28 Function UserExit (sType, sWhen, sbhetail, bSkip)

29

30 oLogging.CreateEntry “UserExit: started: “ & sType & “ “ & sWhen & %
Y & sDhetail, LogTypelInfo

31 UserExit = Success
32

33 End Function

34

35 Function SetMakeAlias ()

i ARV
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36

37 olLogging.CreateEntry “UserExit: Running function SetMakeAlias “,
LogTypeInfo

38 sMake = oEnvironment.Item(“Make”)

39 SetMakeAlias =

40 oLogging.CreateEntry “UserExit: Make is now “ & sMake, LogTypelInfo
41

42 Select Case slMake

43

44 Case “Dell Computer Corporation”, “Dell Inc.”, “Dell Computer
Corp.”

45 SetMakeAlias = “Dell”

46

47 Case “Matsushita Electric Industrial Co.,Ltd.”

48 SetMakeAlias = “Panasonic”

49

50 Case “VMware, Inc.”

51 SetMakeAlias = “WVMware”

52

53 Case “SAMSUNG ELECTRONICS CO., LTD.”

54 SetMakeAlias = “Samsung”

55

56 Case “Microsoft Corporation”

57 SetMakeAlias = “Microsoft”

58

59 ‘' Si el fabricante es vacio, se tatra de una placa fabricad por
Intel

60 Case “”

61 SetMakeAlias = “Intel”

62

63 ‘' Si el fabricante es System manufacturer, se tatra de una placa
fabricad por ASUS

64 Case “System manufacturer”

65 SetMakeAlias = “Asus”

66

67

68 Case Else

69 SetMakeAlias = sMake

70 oLogging.CreateEntry “UserExit: Alias rule not found. MakeAlias

will be set to Make value.”,LogTypelInfo

71 End Select

72 olLogging.CreateEntry “UserExit: MakeAlias has been set to “ &
SetMakeAlias, LogTypelnfo

73 olLogging.CreateEntry “UserExit: Departing...”, LogTypelnfo

74

75 End Function

76

77 Function SetModelAlias()

78

79 olLogging.CreateEntry “UserExit: Running function SetModelAlias”,
LogTypeInfo

80 sMake = oEnvironment.Item(“Make”)

81 sModel = oEnvironment.Item (“Model”)
82 sProduct = oEnvironment.Item (“Product”)

83 ' sManufacturer = oEnvironment.Item(“Manufacturer”)
84 SetModelAlias =

85 sCSPVersion = “”

86 sBIOSVersion = “”
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87 sBIOSName = “”

88 oLogging.CreateEntry “UserExit: Make is now “ & sMake, LogTypelInfo
89 oLogging.CreateEntry “UserExit: Model is now “ & sModel, LogTypelInfo
90 oLogging.CreateEntry “UserExit: Product is now “ & sProduct,

LogTypeInfo

91 ' oLogging.CreateEntry “UserExit: Manufacturer is now “ &
sManufacturer, LogTypeInfo

92

93

94 Set colComputerSystemProduct = objWMI.ExecQuery (“SELECT * FROM Win32_
ComputerSystemProduct”)
95 If Err then

96 oLogging.CreateEntry “Error querying Win32_ ComputerSystemProduct: “
& Err.Description & “ (% & Err.Number& “)”, LogTypeError

97 Else

98 For Each objComputerSystemProduct in colComputerSystemProduct

99 If not IsNull (objComputerSystemProduct.Version) then

100 sCSPVersion = Trim(objComputerSystemProduct.Version)

101 oLogging.CreateEntry “UserExit: Win32_ComputerSystemProduct
Version: “ & sCSPVersion, LogTypeInfo

102 End If

103 Next

104 End if

105

106 Set colBIOS = objWMI.ExecQuery (“SELECT * FROM Win32_BIOS”)
107 If Err then

108 oLogging.CreateEntry “Error querying Win32 BIOS: “ & Err.
Description & “ (% & Err.Number & “)”, LogTypeError
109 Else

110 For Each objBIOS in colBIOS

111 If not IsNull (objBIOS.Version) then

112 sBIOSVersion = Trim(objBIOS.Version)
113 oLogging.CreateEntry “UserExit: Win32 BIOS Version: “ &
sBIOSVersion, LogTypeInfo

114 End If

115 Next

116 End if

117

118

119 ' Check by Make

120

121 Select Case sMake

122

123 Case “Dell Computer Corporation”, “Dell Inc.”, “Dell Computer
Corp.”

124 ‘' Use Model with spaces removed

125 ' SetModelAlias = Replace (sModel, “ “, “7)
126 SetModelAlias = sModel

127

128 Case “Hewlett-Packard”

129 ' Use Model with spaces removed

130 ' SetModelAlias = Replace (sModel, “ “, “7)
131

132 Select Case slModel

133 Case “HP Compaq nw8240 (PY442EA#AKS8)"”
134 SetModelAlias = “HP Compaq nw8240”
135 Case “HP EliteBook 8560w (LG663EA#AKS8)”
136 SetModelAlias = “HP EliteBook 8560w”
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137 Case “HP EliteBook 8560w Hewlett Packard”

138 SetModelAlias = “HP EliteBook 8560w”

139 ' anadido el 6-12-2015

140 Case “HP Compaq dc7900 Small Form Factor”

141 SetModelAlias = “HP dc7900”

142

143 Case Else

144 SetModelAlias = sModel

145 oLogging.CreateEntry “UserExit: Alias rule not found. ModelAlias

set to Model value.” , LogTypelInfo
146 End Select

147

148

149 Case “HP”

150 ' Use Model with spaces removed

151 ' SetModelAlias = Replace (sModel, “ “, “7)
152 SetModelAlias = sModel

153

154 Case “IBM”

155 ' Use Model with spaces removed

156 ' SetModelAlias = Replace (sModel, “ “, “7)
157 Select Case slModel

158 Case “---[HS22]---"

159 SetModelAlias = “IBMHS22”

160 Case Else

161 SetModelAlias = sModel

162 oLogging.CreateEntry “UserExit: Alias rule not found. ModelAlias

set to Model value.” , LogTypelInfo
163 End Select

164

165 Case “LENOVO”

166 ' Check by Version property of the Win32 ComputerSystemProduct WMI
class first

167 If Not sCSPVersion = “” Then

168 Select Case sCSPVersion

169 Case “ThinkPad T6lp”

170 SetModelAlias = “ThinkPad T61”

171 Case Else

172 ' Use Version with spaces removed

173 ' SetModelAlias = Replace(sCSPVersion, “ “, “7)
174 SetModelAlias = sModel

175 End Select

176 End If

177 ' Check by first 4 characters of the Model

178 If SetModelAlias = “” Then

179 sModelSubString = Left (sModel, 4)

180 Select Case sModelSubString

181 Case “1706”

182 SetModelAlias = “ThinkPad X60”

183 Case Else

184 SetModelAlias = sModel

185 oLogging.CreateEntry “UserExit: Alias rule not found.
ModelAlias set to Model value.”,LogTypelnfo

186 End Select

187 End If

188

189 Case “Matsushita Electric Industrial Co.,Ltd.”
190 ‘Panasonic Toughbook models
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191 If Left(sModel,2) = “CF” Then

192 SetModelAlias = Left(sModel,5)

193 Else

194 SetModelAlias = sModel

195 oLogging.CreateEntry “UserExit: Alias rule not found. ModelAlias

set to Model value.”,LogTypeInfo
196 End If

197

198 Case “Microsoft Corporation”

199

200 Select Case sBIOSVersion

201 Case “WVRTUAL - 1000831”

202 SetModelAlias = “Hyper-V2008BetaorRCO0”
203 Case “VRTUAL - 5000805”, “BIOS Date: 05/05/08 20:35:56 Ver:
08.00.02"

204 SetModelAlias = “Hyper-V2008RTM”

205 Case “WVRTUAL - 3000919~

206 SetModelAlias = “Hyper-V2008R2”

207 Case “WVRTUAL - 9001114~

208 SetModelAlias = “Hyper-V2012BETA”

209 Case "A M I - 2000622"

210 SetModelAlias = “VS2005R2SP1lorVPC2007”
211 Case "A M I - 9000520”

212 SetModelAlias = “VS2005R2”

213 Case "A M I - 9000816”, “A M I - 6000901”
214 SetModelAlias = “WindowsVirtualPC”

215 Case "A M I - 8000314”

216 SetModelAlias = “VS20050rVPC2004"”

217 Case Else

218 SetModelAlias = sModel

219 oLogging.CreateEntry “UserExit: Alias rule not found.

ModelAlias set to Model value.”,LogTypelnfo
220 End Select

221

222 Case “Xen”

223 Select Case sCSPVersion

224 Case “4.1.2”7

225 SetModelAlias = “XenServer602”

226 Case Else

227 SetModelAlias = “XenServer”

228 oLogging.CreateEntry “UserExit: Alias rule not found.
ModelAlias set to Model value.”,LogTypelInfo

229 End Select

230

231 Case “VMware, Inc.”

232 SetModelAlias = “VMware”

233

234 Case “Intel”

235 Select Case sProduct

236 Case “GKPPT10H”

237 SetModelAlias = “Intel NUC DC3217IYE”238

239 Case Else

240 SetModelAlias = sProduct

241 oLogging.CreateEntry “UserExit: Alias rule not found.
ModelAlias set to Product.” , LogTypeInfo

242 End Select

243

244 ' si no se encuenta la marca, llamamos a Win32 Baseboard y
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averiguamos el fabricante
245 Case Else

246

247 Set colBaseBoard = objWMI.ExecQuery (“SELECT * FROM Win32
BaseBoard”)

248 If Err then

249 oLogging.CreateEntry “Error querying Win32 BaseBoard: “ & Err.
Description & “ (% & Err.Number & “)”,

LogTypeError

250 Else

251 For Each objBaseBoard in colBaseRBoard

252 If not IsNull (objBaseBoard.Manufacturer) then

253 sManuFacturer = Ucase (Trim(objBaseBoard.Manufacturer))
254 oLogging.CreateEntry “UserExit: Win32_BaseBoard
Manufacturer: “ & sManufacturer, LogTypeInfo

255 End If

256 Next

257 End if

258

259 Select Case sManufacturer

260

261 ‘' Si el fabricante es INTEL CORPORATION le afadimos el modelo de
la placa base

262 Case “INTEL CORPORATION”

263 Select Case sProduct

264 Case “DB85FL”

265 SetModelAlias = “Intel DB85FL”

266

267 Case “DH55PJ”

268 SetModelAlias = “Intel DH55PJ”

269

270 Case “DG35EC”

271 SetModelAlias = “Intel DG35EC”

272

273 Case “DH55HC”

274 SetModelAlias = “Intel DH55HC”

275

276 Case “DH67BL”

277 SetModelAlias = “Intel DH67BL”

278

279 Case “DH67CL”

280 SetModelAlias = “Intel DH67CL”

281

282 Case “DH61BE”

283 SetModelAlias = “Intel DH61BE”

284

285 Case Else

286 SetModelAlias = sProduct

287 oLogging.CreateEntry “UserExit: Alias rule for Intel not
found. ModelAlias set to Product.” , LogTypeInfo

288

289 ' Fin del select sProduct dentro de Intel

290 End Select

291

292 Case “ASUSTEK COMPUTER INC.”

293 Select Case sProduct

294 Case “H110M-K D3”

295 SetModelAlias = “Asus H110M-K D3”

Xl
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296

297 Case Else

298 SetModelAlias = sProduct

299 oLogging.CreateEntry “UserExit: Alias rule for Asus not
found. ModelAlias set to Product.” , LogTypeInfo

300

301 'Fin del select sProduct dentro de Asustek

302 End Select

303

304 ' no se encuentra el fabricante de ninguna manera

305 Case Else

306 SetModelAlias = sModel

307 oLogging.CreateEntry “UserExit: Alias rule not found.
ModelAlias set to Model value.” , LogTypeInfo

308 ' Fin de Select Case sManufacturer

309 End Select

310

311 ' Fin de Select Case sMake

312 End Select

313

314 oLogging.CreateEntry “UserExit: ModelAlias has been set to “ &
SetModelAlias, LogTypelInfo

315 oLogging.CreateEntry “UserExit: Departing...”, LogTypelInfo
316

317 End Function

318

319 Function SetSMBIOSBIOSVersion ()

320 oLogging.CreateEntry “UserExit: Running function
SetSMBIOSBIOSVersion”, LogTypelInfo

321 Dim objWMI

322 Dim objResults

323 Dim objlInstance

324 Dim SMBIOSBIOSVersion

325

326 Set objWMI = GetObject (“winmgmts:”)

327 Set objResults = objWMI.ExecQuery (“SELECT * FROM Win32_ BIOS”)
328 If Err then

329 oLogging.CreateEntry “Error querying Win32 BIOS: “ & Err.
Description & “ (% & Err.Number & “)”, LogTypeEr

ror

330 Else

331 For each objlInstance in objResults

332 If Not IsNull (objInstance.SMBIOSBIOSVersion) Then

333 SMBIOSBIOSVersion = Trim(objInstance.SMBIOSBIOSVersion)
334 End If

335 Next

336 End If

337 SMBIOSBIOSVersion = Replace (SMBIOSBIOSVersion, “ %, W)

338 SMBIOSBIOSVersion = Replace (SMBIOSBIOSVersion, “.”, “7)

339 SetSMBIOSBIOSVersion = SMBIOSBIOSVersion
340 oLogging.CreateEntry “UserExit: SMBIOSBIOSVersion has been set to ™
& SMBIOSBIOSVersion, LogTypelInfo

341 oLogging.CreateEntry “UserExit: Departing...”, LogTypelInfo
342 End Function
343

344 Function SetMacAlias ()
345 oLogging.CreateEntry “UserExit: Running function SetMacAlias “,

LogTypeInfo
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346 sMac = oEnvironment.Item(“MacAddress001”)

347 SetMacAlias =

348 oLogging.CreateEntry “UserExit: MacAddress00l1] is now “ & sMac,
LogTypeInfo

349 SetMacAlias = Replace (sMac, “:7, “7)

350 oLogging.CreateEntry “UserExit: SetMacAlias has been set to “ &
sMac, LogTypelInfo

351 oLogging.CreateEntry “UserExit: Departing...”, LogTypelInfo

352 End Function

Cddigo A2: Contenido del fichero AliasUserExit.vbs.

Ahora tenemos que actualizar las Rules del DS MDTLab, editando el fichero
CustomSettings.ini, para que utilice el script AliasUserExit.vbs y se creen las nuevas
propiedadesdentrodelasecuenciadetareas. En Cédigo A3 se observanlas modificaciones
realizadas.

[Settings]
Priority=SetAlias, CApps, CSettings, Default
Properties=MakeAlias,ModelAlias,MacAlias, SMBIOSBIOSVersion

[SetAlias]

UserExit=AliasUserExit.vbs
MakeAlias=#SetMakeAlias () #
ModelAlias=#SetModelAlias () #
SMBIOSBIOSVersion=#SetSMBIOSBIOSVersion () #
0 MacAlias=#SetMacAlias () #

= O 0 J o O W N -

Cddigo A3: Lineas modificadas del fichero CUSTOMSETTINGS.INI para utilizar el script
AliasUserExit.

Después de ejecutar el script AliasUserExit.vbs, se le asigna al ordenador un nombre
amigable, en la variable %ModelAlias%, de modo que la estructura actual de carpetas de
los controladores de dispositivos se puede ver en la Figura A8.
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Figura A8: Estructura de carpetas actual para los controladores de Windows 10.

Para que funcione la inyeccién de controladores tenemos que asignar una variable
en la secuencia de tareas que utilice el nuevo nombre amigable. Hay que asignar a la
variable DriverGroup001 a Windows 10 x64\%ModelAlias%, creando un nuevo paso en
la secuencia de tareas, Set Task Sequence Variable, justo antes del paso que inyecta los
controladores de dispositivo, y realizar la asignacion.
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Figura A9: Asignacion de la variable DriverGroup001 a Windows 10 x64\%ModelAlias%.

Como hemos modificado las reglas del DS MDTLab, tenemos que actualizar el DS, de
acuerdo al punto 4.4.1.2., se generaran nuevas imagenes de arranque que utilizaran el
nuevo script. Esta solucion es la mejor que he podido encontrar, dado que si Microsoft
soluciona el fallo, sin mas que editar el script externo AliasUserExit.vbs y adecuarlo a las
respuestas de los comandos WMI sobre el nombre del fabricante (la marca y el modelo),
podemos adaptar el script rdpidamente; y se puede mantener la misma estructura de
carpetas para los controladores de dispositivos.
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