A3 UNIVERSITAT H:H ADE
R poLiTECNICA

L/ DE VALENCIA FACULTAD DE ADMINISTRACION Y
‘ DIRECCION DE EMPRESAS. UPV

&
2

ENFOQUE METODOLOGICO PARA LA
AUDITORIA DE GESTION EN ENTORNOS
INFORMATIZADOS EN LA ADMINISTRACION

PUBLICA

GRADO EN GESTION Y ADMINISTRACION PUBLICA

PRESENTADO POR:

LORENA ORTEGA GARCIA

DIRIGIDO POR:

Luis PEDROSA SANCHEZ







UNIVERSITAT
POLITECNICA
DE VALENCIA

AGRADECIMIENTOS

Quiero aprovechar estas lineas para agradecer a todas las personas que me han
ayudado a lo largo de estos afos por la Facultad de Administracion y Direccion de

Empresas de la Universitat Politécnica de Valéencia.

De manera muy especial, quiero dedicarles este trabajo a mis padres, Pedro y Rosa,
porque siempre han estado a mi lado apoydandome en todas mis decisiones,
animandome para alcanzar mis suefios y sobretodo, por su gran cabezoneria para
gue no abandonara nunca milucha. Son un ejemplo para mi, por su espiritu de lucha

en los malos momentos, por su honestidad y por su dedicacién.

A mi hermana Yasmina, por dar color a mis dias de una manera uUnica. No sé qué

haria sin su sonrisa.

A mis abuelos, porque ellos mdas que nadie se sienten orgullosos de que su nieta

haya llegado hasta aqui.

A Sergio, gracias por haber estado junto a mi durante todo este tiempo, y por ser

mi amigo, mi confidente y mi pafio de lagrimas. Gracias por endulzar mis dias.

También quiero agradecer a mi tutor, Luis Pedrosa Sanchez, por su gran apoyo y

dedicacion durante estos ultimos meses.

Este trabajo no habria sido posible sin todas estas personas, solo puedo deciros...

i1iGRACIAS!!!

Pagina i






AN UNIVERSITAT

POLITECNICA
DE VALENCIA

1

INDICE DE CONTENIDOS

OBJETIVOS Y CONTEXTO DEL TFG...ciiiiiiiiiiiiiiieeeee et

1.1 INTRODUCCION ..uuvurvrurerererusesesesasesesesssssesssssesesssesssesesesesssesssssssssssssssssssssssessssmsnes
1.2 JUSTIFICACION DEL TFG ...uuuiiiiieiuiuiueennrnnunnressnnnnsessssrssesesnsesssnsssssessensssssssnsssnssnnnn
S N O =Y 2 Ao N =V =Y RN
1.4 OBJETIVOS ESPECIFICOS. .ceetttutuuieieieeeeeeitiiieeeeeeeeeettauaeseseeeseeresnnnaeeseeesensssnnnaeeeees

BT \V/ Ty e ]n 0] Mo L] 1N I T
CONTEXTO DE AUDITORiA/ MARCO TEORICO .eeeeeeeeeeeeeeeeeeeeeeeeeeeeeereerenens

2.1 LA GESTION EN LAS ORGANIZACIONES PUBLICAS . ccutivntienieereneeeneeeneeeneenseneeeneeenesennes

2.2 UTILIZACION DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACION POR LA

ADMINISTRACION ..ccetetiiereieieieeetereteteretereteeeteterererereteeereterererererererererererererererererereeeeeees
2.3 FUNDAMENTOS DE AUDITORIA ...vvttttieeeeaiaiiireteeeeeeesaaureeeeeeeessessnnseeeeeeessessannnseees
2.4 CONTROLINTERNO ..evvtereeerssaiunrerereeesssesannnreeeresesssaannrenreeeesssesaannneneeeessssssannnnnens
2.5 AUDITORIA: ECONOMIA, EFICIENCIA Y EFICACIA «..cvvvueieirirneeerttneeretnseeresnseerssnneenes
2.6 LOS SISTEMAS DE INFORMACION ...cuuviieiiieeireeenireeesireesiteesneeesiseessnneessaneessnseesnnne

2.6.1 Caracteristicas de los Sistemas de Informacion ..........ccccccceeevriiieennne

2.6.2 Estructura de los Sistemas de Informacion .........ccccceeeeeecciiiiieeeeeeeenn,

2.6.3 Proceso de los Sistemas de Informacion ..........cccceeecveeeevccieeeccciieeeens
2.7 TIPOS DE AUDITORIA ..etttiieiieiiuiittteteeeeeseiirteeeeeeesseenbeteeeeeeesesnnnraeeeaeesessannnseens
2.8 MARCO LEGALY NORMATIVO ...evveerereeeiaiiinnreeereseeeseanreeeeeeesssesnneeeeesessesssannnneens

ORGANISMOS Y MARCOS DE REFERENCIA.......cccveiiieeeree e e
3.1 INFORMATION SYSTEMS AUDIT AND CONTROL ASSOCIATION (ISACA) ..cccuvvvirrieiiieennne
3.2 TRIBUNAL DE CUENTAS ... aeaeae e s e s e s e s e s e s e s e se s e s e s e s e s e s s aesesasaaesasasessasaens
3.3 SINDICATURA DE COMPTES DE LA COMUNITAT VALENCIANA ...coeetiiiininreeereeeeesnneeeee
B8 COBIT e e e e e e e e e e as

3.5 ORGANIZACION INTERNACIONAL DE LAS ENTIDADES FISCALIZADORAS SUPERIORES
(INTOSAL et eese e eeseeee e e e e ese e s e s seese e s eseseenesee s esassenenseseneeeen
3.6 15O 20000 ....eoeeeeeeeeeeeeereeese e seeeeeeeee e seeseeeeeeeeeeeee s e eeeeeeee s e eea e eeeeeeeeneeees

Pagina iii



" ADE

FACULTAD DE ADMINISTRACION Y
DIRECCION DE EMPRESAS. UPV

4  ENFOQUE METODOLOGICO PARA LA AUDITORIA DE GESTION EN ENTORNOS

INFORMATIZADOS EN LAS ORGANIZACIONES PUBLICAS. .....cvevevevererereeereeereeeerenee, 33
4.1 METODOLOGIA PROPUESTA...cetteetesiriuuurrrteeeesssssautstreeeeessssassssseneeseessssssssssseeeeeess 36
4.1.1 Sintesis de las actividades y productos entregables por etapas ......... 38

4.2 CONOCIMIENTO PRELIMINAR......otttititeniieeniteesiteesieeesieessiree s siae e s 45

4.2.1 Adquirir un conocimiento actualizado en el ambito de la fiscalizacion.

47

4.2.2 Preparacion del plan de auditoria...........cceeveveeceeneeceeiieceeceeeeeeene 50
4.3 PLANIFICACION AUDITORIA. ....ooeiiirimeiriieieireieiseeeietseie et 53
4.3.1 Evaluacion previa de Auditoria. ......ccoeeeeeiiiieieeciiiee e, 55
4.3.2 Andlisis de informacion y documentacion.........cccceeeecieeeicciieeeeeineen. 57
4.3.3 Evaluacion del control interno por componentes. ........cccoeecvveeeernneen. 59
4.3.4 Elaboracion de planes y programas........cccccueeeeeiueeeeeciieeeeseneeeeeesnnenan 60
A4 EJECUCION ...ouimieiiiiiieieciseise st 62
4.4.1 Obtencidn de Pruebas. .....cccuveieeiei e 64
4.4.2 Obtencidn y analisis de datosS .......cccoeeerrreeeeeieeicccceeeeee e 65
4.4.3 Deducir evidencias de auditoria. ........cccoeeeiriieiniiiiniiee e 71
4.4.4 Comunicar las evidencias de auditoria. .....ccocceeevveeiriieeinieeniieeeieee 71
4.4.5 Realizar la documentacién apropiada de la auditoria. .........cccvvveeeee.. 72
4.4.6 Auditoria de gestidn y de control en materia de calidad. ................... 73
4.5 CONCLUSIONES......coctteteeeteecee et 74
4.5.1 Redactar el borrador del Informe Final ..........ccoociiiiiiiiniiniiieee 76
4.5.2 Revision del informe ......cooeveiieiieiecee e 79
4.5.3 Aprobacidn delinforme.........eeeveiiieicci e, 79
4.5.4 Emision del Informe Final .......cooveeiiiiiieiieeeeeeee e, 80
4.6 SEGUIMIENTO .evvtirereiiiiiinrrirttetessssieiisrrettesesssesssssreestesssssensnsbaassesesssessnnnsnsessesssss 81
4.6.1 Seguimiento de las recomendaciones......cccccceeeeeevrveeerieeeeeiieiirreeeneeens 81
4.6.2 Seguimiento ala 0rganizacion .......cccccceeiviiieieiniiieee e 82

5  CONCLUSIONES Y FUTURAS LINEAS DE INVESTIGACION .......cccoevevererecrernnes 85
5.1 CONCLUSIONES....cuuiiiitiiiiiiie ittt sttt s sab s s s s 87

Pagina iv



6

7

Pagina v

5.2 IMEJORAS Y LINEAS FUTURAS ..evtetetee ettt teee et eetaesetaesesnessensetnnsesnnsesenessanessenssenns

ANEXOS.........

6.1 PRINCIPIOS DEONTOLOGICOS DEL AUDITOR DE SISTEMAS DE INFORMACION ...ceuvveeneneen.

BIBLIOGRAFIA






UNIVERSITAT
POLITECNICA
DE VALENCIA

INDICE DE TABLAS

TABLA 1 CRONOLOGIA AUDITORIA DE GESTION EN ENTORNOS INFORMATIZADOS CREACION PROPIA.

........................................................................................................................... 8
TABLA 2 EVOLUCION DEL PRESUPUESTO EN TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

EN MILLONES DE €. FUENTE COMISION DE ESTRATEGIA TIC ANO 2015. ....vvvvvvivvrrinnnnnnnnns 11
TABLA 3: NORMATIVA APLICABLE. CREACION PROPIA ....ieeeieeeiiiiieeeeeeeeeenennnaeeseeeeeenennnaneeaeas 23
TABLA 4: ETAPAS DE LA METODOLOGIA. CREACION PROPIA ...ccvvueeeeeieeeeeiticeee e 41

TABLA 5: METODOS DE ANALISIS DE DATOS Y METODOS DE OBTENCION DE DATOS. CREACION PROPIA

Pagina vii






UNIVERSITAT
POLITECNICA
DE VALENCIA

INDICE DE FIGURAS

FIGURA 1 COMPONENTES ORGANIZACION. CREACION PROPIA ..ccevveeeieieierereeeeeeereeeeeeeeeeeeeseeeeeens 1
FIGURA 2 FUNCIONES ORGANIZACION PUBLICA. FUENTE: TEORIA DE LA ORGANIZACION Y

ADMINISTRACION PUBLICA, CARLES RAMIO 2010 ..vvueeeeeiiiieiiiiiieeee e eevenaaen 8
FIGURA 3 EVOLUCION PRESUPUESTO TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

DIVIDIDO POR EL PRESUPUESTO TOTAL. FUENTE COMISION DE ESTRATEGIA TIC, ANO 2015. 10

FIGURA 4 EVOLUCION GASTOS INFORMATICOS. FUENTE IRIA 2014......ccovriieeeeeeeeeeeeee 12
FIGURA 5 DIAGRAMA INPUT-OUTPUT. FUENTE: ISSAI 3000, 2004 ......cccvvivvieeiieiriieeenneeennn. 36
FIGURA 6 ESQUEMA ORGANIZATIVO DE UNA ADMINISTRACION PUBLICA. CREACION PROPIA ....... 42
FIGURA 7 GESTION ORGANIZACION SECTOR PUBLICO. CREACION PROPIA....cccvvreieiererererereneeenens 44
FIGURA 8 ESQUEMA FASE CONOCIMIENTO PRELIMINAR. CREACION PROPIA. ...oeeereereerinnnnnnnnn. 46
FIGURA 9ESQUEMA FASE PLANIFICACION AUDITORIA. CREACION PROPIA....ccevvererereieierereeenenenn 54
FIGURA 10 EJEMPLOS INDICADORES ORGANIZACION PUBLICA. CREACION PROPIA ....ccvvvevererennnn. 55
FIGURA 11 ANALISIS DAFO, CREACION PROPIA .vvuvtiveireereirnierettneerstsnneersssseersssnsesssnneenes 56

FIGURA 12 ESQUEMA ENTORNO INFORMATIZADO DE UNA ADMINISTRACION PUBLICA. CREACION
PROPIA .. ettt ettt ettt ettt eee e et eeeaeseraaeeaaseranssetaneranseraasersassranssersnsersnseransersnnsrnnnsenes 58
FIGURA 13 ESQUEMA FASE EJECUCION. CREACION PROPIA ..vevvneeernneeennreeneeerneeeeneeeenesernesennnns 63

FIGURA 14 DE LOS DATOS A LAS PRUEBAS DE AUDITORIA. FUENTE: MANUAL DE AUDITORIA DE

GESTION 2015. TRIBUNAL DE CUENTAS EUROPEO.....ccoeeiiiiiiiiieieie e, 64
FIGURA 15 ESQUEMA FASE CONCLUSIONES. CREACION PROPIA....cccttrerererererererererererereeeeeeeeeens 76
FIGURA 16 ESQUEMA INFORME FINAL. CREACION PROPIA ...ccevevererererereeereeerereeesereeeseeeseseseseens 80
FIGURA 17 ESQUEMA FASE SEGUIMIENTO. CREACION PROPIA ...ccevvrerererererererererereeenereeeeeeeeeens 81

Pagina ix


file:///C:/Users/Lorena/Desktop/tfg/TFG%20Lorena%20Ortega%20r02.docx%23_Toc460509326
file:///C:/Users/Lorena/Desktop/tfg/TFG%20Lorena%20Ortega%20r02.docx%23_Toc460509327
file:///C:/Users/Lorena/Desktop/tfg/TFG%20Lorena%20Ortega%20r02.docx%23_Toc460509327
file:///C:/Users/Lorena/Desktop/tfg/TFG%20Lorena%20Ortega%20r02.docx%23_Toc460509332
file:///C:/Users/Lorena/Desktop/tfg/TFG%20Lorena%20Ortega%20r02.docx%23_Toc460509337
file:///C:/Users/Lorena/Desktop/tfg/TFG%20Lorena%20Ortega%20r02.docx%23_Toc460509337




UNIVERSITAT
POLITECNICA
DE VALENCIA

RESUMEN

Los Sistemas de Informacion se han convertido en uno de los elementos esenciales
de gestion de las compafiias, a la vez que palanca para la mejora de la
competitividad. Gracias a estos componentes informatizados se realizan
eficientemente las operaciones de negocio, se llevan a cabo todas las operaciones
financieras y ademads es un soporte estratégico, ya que de su potencia depende la

competitividad de la organizacién frente a otras del mismo dmbito.

Adicionalmente en el Sector Publico se deben garantizan los conceptos de

transparencia y buen gobierno impulsados en los ultimos tiempos.

Cualquier problema en el correcto funcionamiento de un entorno informatizado
puede incluso comprometer la continuidad del negocio, convirtiéndose por tanto

en un activo estratégico.

Es por todo ello que la buena gestion y la seguridad de los entornos informatizados
en la Administracién Publica son aspectos clave. Se convierten en conceptos
imprescindibles para la actuacion de los drganos interventores y para lograr un

incremento en la capacidad de generar valor de un organismo publico.

A dia de hoy, es imprescindible auditar estos soportes para verificar su correcto uso
o gestion. De esta manera se conocera si se esta utilizando de manera eficiente,

eficaz y econédmica los recursos del Sector Publico.

A pesar de su recomendable uso, a dia de hoy existen gran cantidad de fuentes y
normativas que establecen buenas practicas y controles aplicables a los diferentes
ambitos, pero no existe una normativa ni una metodologia utilizada y aplicada de

forma general.

El presente trabajo final de grado tiene como objetivo recopilar y organizar
diferentes propuestas para construir un marco metodoldgico referencial que sirva
para desarrollar auditorias orientadas a la mejora de la gestidn en la Administracion

Publica.
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ABSTRACT

Information systems have become one of the essential elements of Company
management, as well as a lever for improving competitivity. Thanks to these
components are efficiently perform computerized business operations, it carried
out all financial operations and is also a strategic support because their power

depends on the competiveness of the organization against others in the same field.

Additionally, in the public sector they guarantee concepts of transparency and

good government that are essential nowadays.

A problem with the correct functioning of the information systems can include
compromising the continuity of business. Therefore, information systems are a

strategic asset.

Itis for this reason that good management and security computerized environments
in public administration are key aspects. Become essential concepts for the
performance of the auditors bodies and to achieve an increase in capacity to

generate value of public body.

The management and security of information systems in public administration are
key concepts that are necessary for the performance of organizations. These

concepts increase the value of public administration.

Today, there exists several rules and regulations that establish good practice and
control. These are applicable in several structural areas. Currently, there are no

rules, regulations and methodologies used in a general context.

This final report aims to achieve the objective of organizing different proposals in
order to construct a methodological reference. It aims to develop audits that

improve the management of public administration.

Keywords: Audit, Information systems, ISACA, Management.
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1.1 INTRODUCCION

La crisis del modelo tradicional del sector publico, generalizada en los paises
desarrollados durante los ultimos afios, ha derivado en un continuo proceso de
reforma y modernizacion en las Administraciones Publicas. Este proceso
especialmente relevante en Espaiia pretende generar un cambio en la cultura de las

organizaciones.

Este cambio busca la complementariedad de la legalidad con la eficacia y la
eficiencia en las acciones administrativas, es decir, pretende que las acciones de la

Administracion Publica se midan a través de la consecucién de sus resultados.

Este cambio no es sencillo ni inmediato y

requiere de una progresiva y novedosa

PERSONAS PROCESOS

implantacion de valores en |la
organizacién. Este proceso se realiza a
través de la reforma del marco normativo

y una nueva orientacion formativa de los

empleados publicos.

Figura 1 Componentes Organizacion.
Creacién propia La nueva gestion publica que impulsan las

reformas y la modernizacion
administrativa exige la utilizacion de nuevas técnicas de actuacién. En su mayor
parte, son importadas de la empresa privada, aunque con algunas modificaciones
para adecuarlas al sector publico. Entre estas técnicas se encuentra la planificacién
estratégica, la realizacién de presupuestos por objetivos, la auditoria de sistemas

de la informacion o la auditoria de gestion.

La auditoria de gestidon es el “examen objetivo, sistematico e interdisciplinario de
las actividades operativas, administrativas y financieras de una entidad, un
programa o area importante efectuado con posterioridad a su ejecucidn, con la
finalidad de verificarlas, evaluarlas y elaborar un informe que contenga

comentarios, conclusiones y recomendaciones” (Lupica, 2011). Es el instrumento

1. Objetivos y Contexto del TFG Péagina 1
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empleado para controlar los resultados de la actuacidon administrativa. Revisa los

términos legales, de eficacia, de eficiencia y de economia.

La auditoria de sistemas de la informacion es la revision y la evaluacion de los
controles, sistemas y procedimientos en entornos informatizados. Se encarga de
analizar la utilizacién, seguridad y eficiencia de los sistemas que utiliza la
organizacién. Pretende conseguir la eficiencia a la hora de utilizar la informacién, ya

gue de ella depende una adecuada toma de decisiones.

Dado el uso generalizado de los sistemas de informacién por parte de las
organizaciones, toda auditoria de gestion pasa por la supervision de los sistemas de
informacién, por lo que podemos hablar de “Auditoria de gestion en entornos

informatizados”, que es objeto del presente TFG

La OCDE (Organizacion para la Cooperacion y Desarrollo Econdmico) se
compromete para conseguir un aumento en los procesos de reforma y en la
modernizacién de las organizaciones administrativas. Esta organizacion considera
gue la auditoria de gestion en entornos informatizados es una pieza esencial en el

proceso de reforma y modernizacién.

1.2 JUSTIFICACION DEL TFG

Los Sistemas de Informacién son elementos bdsicos para una organizacion y
también son un elemento critico, de ellos depende la continuidad del negocio. Toda

auditoria de gestidn esta ligada a una auditoria en un entorno informatizado.

Los Sistemas de Informacidn y las Tecnologias de Informacién han cambiado su
forma de operar en la Administracién. A través de su eficiente uso se logran
importantes mejoras, como pueden ser la automatizacién de los procesos, el
suministro de los datos y la informacidon necesaria para llevar a cabo la toma de

decisiones y, sobre todo, conseguir una ventaja competitiva.

Actualmente, no hay ninguna metodologia o marco de trabajo de uso generalizado
publicado sobre cédmo llevar a cabo una Auditoria de Gestién en entornos

informatizados, solamente se encuentran desarrolladas un listado de buenas

Péagina 2 Trabajo Fin de Grado
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practicas por el organismo ISACA. Estas buenas practicas son muy genéricas para

poder desarrollar una auditoria a través de ellas.

En un futuro a corto plazo deberia ser una practica habitual e imprescindible Ia
realizacion de este tipo de auditorias tanto en las grandes empresas como en el
sector publico. Esta practica ayudaria a eliminar los riesgos del negocio y mejorar la
eficacia y la eficiencia en la continuidad del negocio disminuyendo por tanto las

contingencias criticas de los sistemas de informacion.

1.3 OBJETIVO GENERAL

El objetivo general del presente Trabajo Final de Grado es el desarrollo de un marco
metodolégico de aplicacién practica para la realizacidon de auditorias de gestién en
entornos informatizados en las Administraciones Publicas. Para ello se partira del
estado de situacidon actual, y especialmente se contara con las normas y marcos

referenciales actuales, tomando como referencia las buenas practicas de ISACA.

1.4 OBJETIVOS ESPECIFICOS

Para poder alcanzar el objetivo general nombrado anteriormente, se definen una

serie de metas a conseguir:

Considerar las normativas y marcos de trabajo actuales y relevantes.

- Considerar las normativas y buenas practicas especificas de la Administracion
Pdblica.

- Desarrollar una metodologia que permita la realizacién de auditorias de
gestidon apoyadas en entornos informatizados, de manera estructurada vy
clara, que permita determinar si la estrategia y los objetivos globales de la
organizacién se estan llevando a cabo de manera econdmica, eficiente y
eficaz.

- Generar una herramienta de trabajo que permita al auditor realizar una

auditoria de forma integra.

- Estudiar la viabilidad y aplicabilidad de |la herramienta generada.

1. Objetivos y Contexto del TFG Pagina 3
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1.5 METODOLOGIATFG

El presente TFG, tiene como finalidad el desarrollo de un marco metodoldégico para
la realizacién de auditorias gestion en entornos informatizados en las AAPP. Por lo
tanto, estamos ante un estudio aplicado, es decir, busca mejorar, resolver o cambiar

un problema a partir del conocimiento y la comprension del fenédmeno.

Segun las fuentes utilizadas, el estudio llevado a cabo se basa en dos: primarias y

secundarias.

Las fuentes primarias, son los datos recogidos por el propio investigador. Para la
recogida de estos datos se utiliza un tipo de método o técnica a través del cual se
disefia una herramienta. En este caso, el método utilizado ha sido el cualitativo y la
técnica la entrevista personal. La eleccién de esta metodologia es causada por la
necesidad de obtener una descripciéon y comprension interpretativa y tener mayor
flexibilidad en la recogida de datos con la finalidad de conocer la opinién de un

experto.

En nuestro caso, se ha utilizado el tipo de entrevista abierta, porque lo que se

pretende conseguir es la opinién y valoracidn de un experto.

El perfil del entrevistado, ha sido seleccionado entre los expertos, concretamente
de la Sindicatura de Comptes de la Comunitat Valenciana. En la entrevista se
pretendia mostrar el trabajo realizado y conocer su opiniéon para averiguar si el

resultado de la investigacion eras légico y coherente.

Las fuentes secundarias, han sido de gran importancia para el desarrollo de este
trabajo. Los estandares internacionales como COBIT, I1SO, ISACA e INTOSAI. Como
fuente secundaria también se han utilizado los estdndares nacionales como pueden
ser los proporcionados por el Tribunal de Cuentas y la normativa juridica espafiola.
Para completar la investigacion se ha estudiado a nivel internacional si los diversos
paises contaban con una metodologia para la realizacion de auditorias de gestion

en entornos informatizados.

Péagina 4 Trabajo Fin de Grado
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El ser humano siempre ha convivido en una sociedad con procedimientos y normas
que establecen los pardmetros de la convivencia. De estos procedimientos y normas
se deriva la necesidad observar, controlar y validar comportamientos y acciones.
Tacitamente, se han ido desarrollando acciones supervisoras encargadas de evitar
fraudes y errores durante toda la historia de la humanidad. Se puede concluir que

la figura de auditoria siempre ha existido.

El nacimiento de lo que entendemos hoy en dia con el término de auditoria se le
debe atribuir a Reino Unido. Surge debido a la Revolucién Industrial y a las quiebras
qgue sufrieron pequefos ahorradores, por ello se desarrollé con la finalidad de

obtener la confianza de inversores y terceros.

Actualmente se puede definir la auditoria en su sentido mas general como “la
investigacion consulta revision, verificacion, comprobacion y obtencion de
evidencias, desde una posicion de independencia, sobre la documentacion e
informacion de una organizacion, realizadas por un profesional —el auditor-

designado para desempeniar tales funciones”. (Bernal & Coltell, 2002)

La auditoria ha tenido que ir extendiendo su campo de aplicacién y aumentar sus
influencias mas alld del entorno contable y financiero, debido al aumento de la
complejidad en las estructuras empresariales, de la creciente dinamica de los
mercados v las interrelaciones de los organismos con sus mercados. También han
aumentado la diversidad de empresas y organismos publicos y privados que
componen el sistema industrial, econédmico y social. Segun el dmbito al que se
aplique la auditoria se puede hablar entre otros de auditoria financiera, auditoria

gestidn y auditoria de sistemas de la informacion.

La auditoria de gestién en entornos informatizados surge cuando las empresas
toman conciencia del valor de la informaciéon que poseen. Se podria aplicar a los
afnos 50 junto a la aparicion de los primeros computadores, que sustituian las tareas
respectivas al cdlculo de ndminas y facturas de clientes, utilizaban un gran volumen

de datos de entrada y de salida. El auditor se encargaba de verificar que los datos
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de salida frente a los datos de entrada eran correctos. En los afios 80 se empezaron

a aplicar técnicas para el tratamiento de la informacién por medio de

computadores, para apoyar la labor del auditor. El auditor empieza a ser experto en

lenguajes de programacién que le sirven para escribir, copilar y ejecutar programas

para la consecucion de pruebas y obtencion de evidencias.

1750 1950 1967 1980 1996
Nacimiento Nacimiento ISACA, organismo Surgen las
Surgimiento | Auditoria de | que se encarga de centralizar la técnicas .
2 . . L, . Nacimiento de
término Sistemas de | informacion y metodologia de las para tratar ;
o NN . CobhiT.
auditoria. la auditorias de sistemas de la
Informacién. informacion. informacion.

Tabla 1 Cronologia Auditoria de Gestidon en entornos informatizados Creacion propia.

2.1 LA GESTIONEN LAS ORGANIZACIONES PUBLICAS

Las organizaciones publicas se organizan a través de cuatro funciones

fundamentales: planificacion, organizacion,
direccion y control. La planificacion determina los
objetivos que se van a seguir en la organizacion. La
los

organizacién distribuye el trabajo entre

miembros que componen la organizacién. La

direccién, coordina, orienta y motiva para
conseguir las actividades o tareas que se llevan a
cabo. Y, por ultimo, el control permite verificar que
las actividades se estdn realizando de acuerdo a los

planes establecidos.

A través de estas cuatro funciones la nueva gestién

Organizacion

Planificaciéon

Control

Direccién

Figura 2 Funciones Organizacion
Publica. Fuente: Teoria de la
organizacion y administracion publica,
Carles Ramio 2010

publica persigue aplicar los conceptos eficacia, economia y eficiencia en la

organizacion. Es decir, conseguir una administracion que satisfaga las necesidades

reales de los ciudadanos al menor coste posible. Esto se debe realizar a través de

sistemas de control que muestren plena transparencia en los procesos, planes y
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resultados. Se pretende perfeccionar el sistema y favorecer la participacién

ciudadana.

Adicionalmente, e impulsado por directrices comunitarias, la mayoria de paises del

entorno, incluida Espafia busca implantar el E-government a través de:

- E-democracia, mayor transparencia y mayor participacion ciudadana.
- E-government, facilitar el acceso al menor coste al ciudadano.

- Mejorar la productividad de la gestion gubernamental.

La implantacion del E-government, en la administracion exige la implantacion total
de entornos informatizados y motiva la mejora de la gestiéon publica. Todas estas
reformas de la Administracion, deberian establecer como actividad de control la
auditoria de gestién, ampliando el actual marco regulatorio y dejando de cefirse

solamente a las auditorias financieras.

Esta actividad de control, debe estar dirigida a recopilar la informacion necesaria
para obtener un informe en el cual se establezca el nivel de desempefio de las
organizaciones en relacién al cumplimiento de sus objetivos fijados en el periodo

analizado.

2.2 UTILIZACION DE LAS TECNOLOGIAS DE LA INFORMACION Y

COMUNICACION POR LA ADMINISTRACION

Desde hace unos afios se estd produciendo una tendencia ascendente en la
informatizacion de los Organismos publicos, en particular de la Generalitat

Valenciana y de sus distintos organismos y empresas afines.

El volumen de transacciones que tienen lugar en la Generalitat se puede cifrar en
varios millones. Se han implementado, o se estdn implementando los denominados
ERP (Planificacion de recursos empresariales) en los principales organismos vy
empresas afines. Estas aplicaciones informaticas han desplazado la utilizacién del
tradicional papel por evidencias electrdnicas (Ley 39/2015, del Procedimiento

Administrativo Comun de las Administraciones Publicas).
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En la Figura 3 mostrada a continuacién se puede observar como a pesar de la gran
crisis del afio 2008, las tecnologias de la informacion y comunicacion (TIC) siguen
absorbiendo una gran cantidad de recursos econdmicos distribuidos en los
diferentes capitulos presupuestarios: el capitulo 1 corresponde a gasto de personal
experto en el sector; el capitulo 2 a gastos corrientes en bienes y servicios como
pueden ser arrendamientos y cdnones, reparaciones, mantenimiento, suministros,
etc.; y el capitulo principal, el 6 a inversiones reales en Tecnologias de la Informacidn

y las Comunicaciones.

EVOLUCION PRESUPUESTO TIC/ PRESUPUESTO
TOTAL (%)

5,4
5,2

438
4,6

'

4,4

% PRESUPESTO TIC

42

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015
ANOS

Figura 3 Evolucion Presupuesto Tecnologias de la Informacion y Comunicacién dividido por el
presupuesto total. Fuente Comision de Estrategia TIC, aiio 2015.

En la Tabla 2 mostrada a continuacidon se puede observar la evolucion del
presupuesto por capitulos. El que sufre mas variaciones es el capitulo 6, inversiones
reales, ya que a partir del afo 2011 disminuye sucesivamente debido a la crisis
econdmica nacional y del sector publico. Pero los demas capitulos se han mantenido
constantes. Comparando la Figura 3 y Tabla 2 se puede observar que el tanto por

ciento de la inversion en TIC respecto al presupuesto total permanece constante.
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EVOLUCION PRESUPUESTO TIC (millones de €)
ANO 2006| 2007| 2008| 2009| 2010 2011| 2012| 2013 2014| 2015
CAPITULO 1 260 305 311 324 379 365 344 365 360 360
CAPITULO 2 609 653 707 708 690 652 676 665 688 744
CAPITULO 6 724 792 928 890 826 730| 488 323 324| 473

TOTAL 1.593| 1.750| 1.946| 1.922| 1.895 1.747| 1.508| 1.353| 1.372| 1.577

Tabla 2 Evolucién del Presupuesto en Tecnologias de la Informacion y Comunicaciéon en millones
de €. Fuente Comision de Estrategia TIC afio 2015.

La auditoria de gestidn en entornos informatizados es la manera de que los
organismos financiadores, legislativos, directos, y los propios contribuyentes
obtengan una perspectiva acerca de los productos y ejecuciones que llevan a cabo
los Organismos Publicos. La confianza y la legalidad son aspectos esenciales de las
actividades de los Organismos. La auditoria de gestion puede contribuir al
fortalecimiento de estos valores elaborando datos e informacion publica
independiente y fiable sobre los parametros de la eficiencia, economia y la eficacia
de los programas gubernamentales. Este acto es posible debido a que la auditoria
de gestidn es independiente de los Organismos Publicos. Se quiere conseguir una
vision fiable e independiente del rendimiento del elemento fiscalizador. Esta vision

puede servir de base para decisiones futuras y actividades.

Segun ISSAI 3000 “la base de la auditoria de gestién esta constituida por

determinadas nociones:

- El punto de mira es la importancia de evaluar la economia, la eficiencia y la
eficacia de todas las actividades del gobierno, y para ello, se necesita una
auditoria que examine y evalué esas materias y que contribuya a la mejora del
gasto publico, de los servicios publicos y de la rendicidn de cuentasy la gestion
publica.

- Esimportante disponer de informacién fiable e independiente. Se necesita un
examinador que represente el interés publico, que pueda pensar y actuar con
independencia con objeto de mostrar y poner en tela de juicio la situacién
actual.

- Por ultimo, es importante un resumen general y unas perspectivas sobre las

actividades de la Administracion Publica, y la capacidad de influir sobre el
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rendimiento de ésta y mejorarlo. Se requiere un examinador competente que
pueda desempeiiar este papel, y que promueva incentivos para el aprendizaje
y el cambio, y mejores condiciones para la toma de decisiones”. (Manual de

Auditoria de Gestidn, Tribunal de Cuentas de la Unién Europea, 2015)

2.3 FUNDAMENTOS DE AUDITORIA

Se esta viviendo un momento en el que la implantacidn y desarrollo de los sistemas
de informacién en las Administraciones Publicas es de vital importancia, hoy en dia
no se concibe una sola administracion que no haga uso de los sistemas de

informacion.

El incremento en el uso de las TIC (tecnologias de la informacién y comunicacion)
de los Organismos Publicos puede ser cuantitativo y cualitativo. Cuantitativamente
se mide a través de las inversiones realizadas por los Organismos Publicos. Segun el
informe IRIA 2008, la evolucion de los gastos informaticos en la Administracién

General del Estado y en las Administraciones Locales ha sido el siguiente:

Evolucién de Gastos Informaticos

1,600 1,449
1,360
1,400 Loap 1336 : 1,304
1,169 '
1,200 1,077 1,080
W
@ 1,000
=
#
€ 0,800
S
= 0,600
=
0,400
0,200
0,000
2006 2007 2008 2009 2010 2011 2012 2013
Afios

Figura 4 Evolucidn gastos informaticos. Fuente IRIA 2014

Como se puede observar en la Figura 4 la informacién y las tecnologias asociadas a
los sistemas de informacién son activos criticos para cualquier entidad. Las
Administraciones tienen gran interés en sus recursos tecnoldgicos, se aseguran de
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su uso efectivo y buscan encontrarse protegidas frente a errores, acciones

maliciosas o incorrectas.

La auditoria de gestion en entornos informatizados constituye un area de
conocimiento con entidad propia, que evoluciona rapidamente junto a la llamada

Sociedad de la Informacion.

Se puede definir auditoria de sistemas de informacién como “conjunto de
procedimientos o técnicas para evaluar y controlar total o parcialmente un sistema
informatico, con el fin de proteger sus activos y recursos, verificar si sus actividades
se desarrollan eficientemente y de acuerdo con la normativa informatica y general
existentes en cada empresa, y para conseguir la eficiencia exigida en el marco de la

organizacién correspondiente.” (Ilturmedi, 1994).

Hay diversos tipos de auditoria de gestion en entornos informatizados, en funcién
de su alcance. Van desde una opinion del auditor sobre el sistema de informacién
general o una revision de sus aplicaciones, hasta una revisién limitada a los
controles implantados en los sistemas de informacidon y a las aplicaciones que
gestionan los procesos de negocio fiscalizados. También se pueden encontrar otros

tipos que desarrollaremos en adelante:

- Auditoria de gestién de datos personales LOPD.
- Auditoria forense.

- Auditoria de seguridad informatica.

- Auditoria de la Administracion electronica.

- Auditoria de gestién.

La figura del auditor de gestidén en entornos informatizados debe ser una persona
con conocimientos tanto de los métodos de auditoria general, como de los métodos
especificos del area de aplicacién. Actualmente no existe una regulacion que
determine la formacién del auditor. A dia de hoy la certificacion mas reconocida es

la proporcionada por ISACA.
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2.4 CONTROL INTERNO

Las Normas Internacionales de las Entidades Fiscalizadoras Superiores (ISSAI)
contienen una guia para las normas de control interno del sector publico. Esta guia
define el control interno como un proceso efectuado por el personal de la
organizacién. Este proceso se disefia para afrontar los riesgos y ofrecer una

seguridad razonable que permita conseguir los objetivos de la entidad.

2.5 AUDITORIA: ECONOMIA, EFICIENCIA Y EFICACIA

Se considera conveniente tomar una serie de elementos para poder desarrollar de

la mejor manera una auditoria:

- Economia, en los términos y condiciones bajo los cuales se adquieren y utilizan
los recursos humanos, financieros y materiales, tanto en la cantidad y calidad
apropiadas, como al menor coste posible, y de manera oportuna. Es decir,
adquirir los recursos idéneos en la cantidad y calidad correctas, en el
momento previsto, en el lugar indicado y al precio convenido.

- Eficiencia, se define como la relacion existente entre los recursos que se
consumen y la produccion de servicios y bienes.

- Eficacia, grado con el cual una actividad alcanza sus objetivos o metas que se
habia impuesto. Se encuentra relacionada con los resultados del proceso de
trabajo de la entidad, por lo que se deberd comprobar:

o Que los servicios o produccidon se hayan cumplido en la calidad vy
cantidad esperadas.

o Que el servicio prestado o el producto obtenido sea socialmente util.

Estos tres elementos deben relacionarse entre si. Se debe comprender con claridad
el concepto, el alcance y como se expresan en relacidén a los recursos humanos,

financieros y materiales de que disponga una entidad.
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2.6 LOS SISTEMAS DE INFORMACION

Para adentrarse en el proceso metodolégico de una Auditoria de Gestidn en
entornos informatizados es imprescindible comprender el concepto de sistemas de

informacién y tecnologias de la informaciéon y comunicacién.

Un Sistema de Informacién es “un conjunto de procedimientos, manuales y
automatizados, y de funciones dirigidas a la recogida, elaboracién, evaluacion,
almacenamiento, recuperacién, condensacién y distribucién de informaciones
dentro de una organizacion, orientado a promover el flujo de las mismas desde el

punto en el que se general hasta el destinatario final de las mismas”. (Noeda)

Las tecnologias de la Informacién y Comunicacion son el elemento necesario para
gestionar y transformar la informacién, particularmente en el uso de ordenadores
y programas que permitan crear, modificar, almacenar, proteger y recuperar esa

informacion.

2.6.1 Caracteristicas de los Sistemas de Informacion

El objetivo general de un sistema de informacién dentro de una organizacion es
proporcionar la informacién oportuna y precisa, con la presentacion y el formato
adecuado a las necesidades de la entidad. Para tomar una decisién o realizar alguna
operacion, la informacién debe ser proporcionada justo en el momento en que se

necesita disponer.

Ademads del objetivo principal algunos autores establecen una serie de objetivos

basicos que todo sistema de informacidn debe poseer:

- Suministrar a los distintos niveles de la direccién la informacién necesaria para
la planificacion, el control y la toma de decisiones.

- Colaborar en la consecucion de los objetivos de la empresa, apoyando la
realizacion y coordinacién de las tareas operativas.

- Lograr ventajas competitivas, es decir, aquellas capacidades o habilidades que

permiten obtener una rentabilidad superior a la media del sector.
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Para que el sistema de informacién de soporte a los objetivos anteriores se debe
realizar una adecuada definicién y planificacion del mismo antes de su
implantacion. Hay que tener en cuenta, que el sistema de informacion se basa en
los objetivos establecidos por la empresa y, por tanto, en las estrategias definidas

para alcanzar dichos objetivos.

Para que un sistema de informacion cumpla eficientemente los objetivos sefialados

deberd contar con unas caracteristicas principales, entre las que destacan:

- Fiabilidad, el sistema de informacién debe proporcionar informacién de
calidad sin errores.

- Relevancia, la informacidon suministrada debe ser util para la toma de
decisiones y debe ser de tal importancia que interese al destinatario.

- Oportuna, el sistema debe proporcionar la informacién en el momento que
sea necesaria.

- Selectiva, el sistema debe suministrar sélo la informacién necesaria para los
objetivos que se le haya asignado, obviando la informacién no necesaria.

- Flexible, el disefio del sistema debe permitir su facil modificacién, para futuras
adaptaciones ante cambios necesarios de la organizacion o variaciones del

entorno.

Un sistema de informacién sera de utilidad siempre que el valor de la informacién

de salida proporcionada por el sistema supere el coste de obtenerla.

2.6.2 Estructura de los Sistemas de Informacion
Un Sistema de Informacién es un instrumento de gran complejidad que ésta
construido por un gran numero de partes, o subsistemas, que interaccionan unos

con otros. Por ello su estructuracién tiene una dimension vertical y horizontal.
La estructura vertical tiene diversos niveles jerarquicos:

- Nivel operativo: se realizan sucesivamente actividades relacionadas con los

diversos sistemas de la organizacion. Se criban los datos y la informacion.
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Ademas, el sistema se matiné unido con los diversos procesos fisicos que
realiza la entidad.

- Nivel tactico: en este nivel se aprueban medidas a corto plazo. Los datos y la
informacién son elaborados a través de las fuentes externas o de los datos
transaccionales.

- Nivel estratégico: se implantan decisiones a largo plazo. Estas decisiones son

mas amplias, por ello se apoyan en la informacion procedente de los datos
transaccionales. Estos datos dependen de fuentes de informacién externas a

la organizacion.

En la estructura horizontal, se subdividen las funciones en aplicaciones o

procedimientos.

2.6.3 Proceso de los Sistemas de Informacion

El propdsito del Sistema de Informacion es mejorar y apoyar las actividades de la
organizacidn. Asi como satisfacer las necesidades de la informacion para la toma de
decisiones y la resolucién de problemas por parte de los directivos de la entidad. Se
trata de un sistema que tiene entrada de datos, almacenamiento de datos y salida

de informacion.

En la entrada de datos el sistema de informacién toma los datos que requiere para
procesar la informacién. Esta entrada de datos puede ser manual o automatizada.
La manual es aquella que se proporciona de forma directa por el usuario, mientras
gue la automatizada son datos o informacion que provienen o son tomados de otros

sistemas o moédulos.

El almacenamiento es una de las actividades mas importantes que tiene una
computadora, a través de esta operacidn el sistema puede recordar la informacién

guardada en la seccion o proceso anterior.

El procesamiento de informacion es la capacidad del sistema de informacion para
efectuar calculos, de acuerdo con una secuencia de operaciones preestablecida. Los

calculos pueden efectuarse con datos introducidos recientemente en el sistema o
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con datos que ya estaban almacenados. Este proceso permite la transformacién de
datos fuente en informacidén que puede ser utilizada posteriormente para la toma

de decisiones.

La salida es la capacidad de un sistema de informacion para sacar la informacién

procesada o bien proyectar los datos de entrada hacia el exterior.

2.7 TIPOS DE AUDITORIA

La expansion de las tecnologias de la informaciéon y su implantaciéon en las
organizaciones introduce nuevas areas de conocimiento y de actividad para los
auditores de los sistemas de informacidn. La funcion de la auditoria de los sistemas
de informacién o auditoria informdtica es la supervision de los controles

efectivamente implementados y la determinacién de la eficacia de los mismos.

En un primer momento se incorporo a las organizaciones la Auditoria interna como
apoyo a la auditoria financiera, para posteriormente incorporar nuevas funciones

de auditoria impulsadas por las nuevas exigencias regulativas.

Antonio Minguillén, en su obra titulada “La auditoria de sistemas de informacién
integrada en la auditoria financiera” del afio 2010, obra galardonada con el VIII
Premio de Investigacidn Mestre Racional recoge una posible clasificacién basada en

los objetivos fijados especificamente para cada auditoria.
Algunos tipos posibles de auditorias podrian ser las siguientes:
Auditoria de gestion de datos personales

El articulo 96 del Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba
el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal, establecié la obligatoriedad de realizar
determinadas auditorias. Las auditorias a las que hace referencia este articulo son

una “especialidad” de la auditoria informatica.

La ley prevé en su articulo 1, “tiene por objeto garantizar, proteger en lo que

concierne el tratamiento de los datos personales, las libertades publicas y los

Péagina 18 Trabajo Fin de Grado



UNIVERSITAT

POLITECNICA Enfoque Metodolégico para la Auditoria de

DE VALENCIA Gestion en entornos informatizados en la
Administracién Publica

derechos fundamentales de las personas fisicas, y especialmente de su honor e

III

intimidad personal”. Por lo tanto, comprende el tratamiento automatizado y el no
automatizado de los datos de caracter personal. Actualmente, los datos de caracter
personal (como los no personales) suelen ser procesados y almacenados en

sistemas informatizados.

Auditoria forense

Surge en aquellos casos que existan sospechas de que se haya podido producir un
fraude o una actuacidn ilicita sobre un dispositivo informatico, pueden realizarse
investigaciones para obtener evidencias, que después de ser analizadas ayudaran a
establecer la naturaleza juridica del acto investigado. Las evidencias se obtienen
utilizando herramientas informaticas para rescatar informacién o datos de manera

legal de computadores o equipos informatizados utilizados por los sospechosos.

Este tipo de actuaciones suele ser realizada por la politica, fiscalia o a instancia

judicial.

Auditoria de gestion

Consiste en el examen de un entorno informatizado para evaluar si los objetivos
previstos al cumplimentar el sistema han sido conseguidos efectivamente, con
criterios de economia vy eficiencia. La metodologia que se definira posteriormente

se ha basado en este tipo de auditoria.

Auditoria de seguridad informatica

La informacidn es un activo critico para muchas Administraciones Publicas, por lo
gue se debe asegurar su confidencialidad, integridad y disponibilidad. Los datos
deben estar disponibles junto a los sistemas que constituye un drea propia dentro
del campo de auditoria de los sistemas de informacién. Los sistemas informaticos
presentan constantes vulnerabilidades, lo que obliga a muchas organizaciones a
invertir grandes cantidades de recursos para asegurarlos. El Esquema Nacional de

Seguridad, establece una guia de auditoria con el objetivo de emitir una opinién
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independiente y objetiva de manera que permita tomar medidas oportunas para

subsanar las deficiencias identificadas sobre el sistema de informacion.

Auditoria de las aplicaciones informaticas/sistemas de informacion y auditorias

limitadas sobre controles generales y de aplicacion.

Las aplicaciones o sistemas de la informacion son el producto final que generan las
Tecnologias de la Informatica en las entidades. La auditoria de aplicaciones
informaticas/sistemas de informacion y auditorias limitadas sobre controles
generales o de aplicacidn se encargan de la revisidn sobre los controles manuales y
automatizados en un sistema informatico. Esta auditoria estda enfocada a la
evaluacién del uso de las aplicaciones o sistemas de informacién de una
organizacién. Determina si el disefio y la utilizacién de la aplicacién es la correcta.
También se encarga de determinar y comprobar si el sistema de procesamiento de
la informacion es el adecuado, con la finalidad de mejorarlo o eliminarlo. Su objetivo
es el de evaluar el grado de confianza que pueden depositarse en las transacciones

procesadas y en los informes generados por el sistema.
Auditoria sobre adquisicion de equipos y sistemas.

Dada la complejidad y el elevado coste de los actuales sistemas informaticos que se
implantan en las organizaciones, este tipo de auditorias son realizadas con
frecuencia en el sector publico. El riesgo en este tipo de adquisiciones es elevado,
asi que auditando los requerimientos y necesidades de la administracién es posible
disminuirlos y que la adquisicion sea adecuada. Para este tipo de auditoria en el

sector publico es de estricta aplicacion la ley de contratos del sector publico.
Auditoria de la administracidn electronica.

Con la entrada en vigor de la ley 11/2007, de 22 de junio, de acceso electrdnico de
los ciudadanos a los servicios publicos. Surge tras la necesidad de auditar si los
organismos cumplen con la ley y en qué grado. Esta area es reciente, pero puede

suponer una importante fuente de trabajo para los auditores publicos.
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2.8 MARCO LEGAL Y NORMATIVO

Debido a la gran complejidad de las organizaciones y de los sistemas de informacién
presentes en ellas, el marco legal y normativo por el cual se rigen es amplio y en

ocasiones puede resultar confuso.

Las normas juridicas referentes a temas tecnolégicos crecen de manera exponencial
y rapidamente. En el presente trabajo se ha optado por seleccionar algunas de ellas
por su importancia. En la tabla mostrada a continuacién se enumeran algunos de
los requerimientos que pueden conducir a la realizacidon de una auditoria de gestién
en entornos informatizados, no pretende ser una relacién completa de
requerimientos, sino una mera referencia de los puntos mas importantes en el

entorno actual.
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Requerimiento

Ley 15/1999 Ley de Proteccion de

Datos de Caracter Personal

Ley 39/2015, del Procedimiento
Administrativo Comun de las
Administraciones Publicas.

Ley 40/2015, de Régimen
Juridico del Sector Publico.

Real Decreto 3/2010, por el que
se regula el Esquema Nacional
de Seguridad en el ambito de la
Administracion Publica

Ley 40/2015, de Régimen
Juridico del Sector Publico

ICAC

Ley 22/2015, de auditoria de
cuentas.

ISO 9001
Cadigo de Etica Profesional

ISO 20000
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Descripcién.

Su objetivo es garantizar y proteger las libertades publicas y los derechos fundamentales de las personas fisicas en
las que concierne el tratamiento de sus datos personales.

Contempla cuestiones como la asistencia en el uso de medios electronicos, los registros electronicos,
notificaciones a través de medios electronicos, etc.

Su objetivo es conseguir como practica habitual la tramitacion electrénica de la Administraciones Publicas, para
servir mejor a los principios de eficacia, eficiencia, ahorro y transparencia.

Establece la politica de seguridad que se ha de aplicar en la utilizacién de los medios electronicos.

Esta normativa es consecuencia del trabajo de la Comision para la Reforma de las Administraciones Publicas
(CORA). Su objetivo es modernizar el sector publico espafiol, dotandolo de mayor eficacia.

Normas técnicas que establecen el Instituto de Contabilidad y Auditoria de Cuentas sobre la Auditoria Financiera.

Ley de Auditoria de Cuentas, que entré en el 17 de junio de 2016, su objetivo es adaptar la legislacion interna
espafiola a los cambios incorporados por el Parlamento Europeo.

Norma que determina los requisitos para un sistema de gestién de la calidad.

Guia proporcionada por el ISACA acerca de la conducta profesional y personal de los miembros o poseedores de
certificaciones de la asociacion.

Norma que gestiona los servicios de tecnologias de la informacion.
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Requerimiento Descripcién.

1SO 27001 Norma que especifica los requisitos para la implantacion de un sistema de gestion de la seguridad de la
informacion.

ISO 19011 Norma que detalla los requisitos para la realizacion de auditorias de sistemas de gestion 1SO 9001.

Norma que se aplica a los procesos de gestion de las tecnologias de la informacion en todo tipo de organizaciones.
ISO 38500 Proporciona una serie de principios para que la direccion de las organizaciones las utilice para evaluar, dirigir y
monitorear el uso de las tecnologias de la informacion.

Framework desarrollado por ISACA creado para ayudar a las organizaciones a crear un valor éptimo a partir de las

COBIT 5 . . .,
tecnologias de la informacion.

Modelo de buenas practicas ampliamente aceptado a nivel mundial para gestionar los servicios proporcionados por

ITIL . . -,
las tecnologias de la informacion.

Tabla 3: Normativa aplicable. Creacion propia
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3 ORGANISMOS Y MARCOS DE REFERENCIA

3. Organismos y Marcos de Referencia Pagina 25






UNIVERSITAT Enfoque metodoldgico para la Auditoria de Gestion en

POLITECN ICA entornos informatizados en la Administracion Publica
DE VALENCIA

3.1 INFORMATION SYSTEMS AUDIT AND CONTROL ASSOCIATION (ISACA)

La Asociacion de Auditoria y control de Sistemas de Informacién (ISACA), es un
organismo internacional que desarrolla las metodologias y certificaciones

necesarias para la realizacidn de auditorias y control en los sistemas de informacién.

Fue fundada en 1967 gracias a un grupo de auditores que observaron la necesidad
de centralizar las fuentes de informacién y metodologia en el drea de sistemas de
la informacion. El grupo de expertos no se formalizo hasta el afio 1969 bajo el
nombre de EDP Auditors Associations (Asociacién de Auditores de Procesamiento
Electrénico de Datos). En 1976 la asociacidon se convirtié en una fundaciéon educativa
para poder llevar a cabo los diversos proyectos de investigacién y poder expandir
sus conocimientos y el valor en el campo de gobierno y control de las tecnologias

de la informacion.

A finales del afo 2015, ISACA contaba con 115.000 miembros y profesionales con
certificaciones de la organizacion. Estos profesionales se encargan de las labores de

auditoria, consultoria, educador, profesional de la seguridad, auditor interno, etc.

Uno de los puntos fuertes de ISACA es su gran red de capitulos, alrededor de 200
en mas de 80 paises de todo el mundo. Estos capitulos ofrecen a sus miembros
educacion, recursos, asesoria, contactos profesionales y una serie de beneficios a
nivel local. En Espana ISACA tiene 3 capitulos, el de Madrid, Barcelona y el de

Valencia (capitulo 182).
Entre sus certificaciones mas reconocidas se encuentran:

- CISA, Auditor Certificado de Sistemas de Informacion.

- CISM, Gerente Certificado de Seguridad de la Informacién.

- CGEIT, Certificado en Gobierno de Tecnologia de la Informacién de la
Empresa.

- CRISC, Certificado en Riesgos y Controles de los Sistemas de Informacion.
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3.2 TRIBUNAL DE CUENTAS

El control econémico-financiero del dmbito publico se inicié en la Edad Media. Bajo
el reinado de Juan Il, Rey de Castilla y Ledn, se cred la primera Casa de Cuentas de
Valladolid y la Contaduria Mayor de Cuentas. En la Constitucién de 1812, aprobada
en las Cortes de Cadiz, se dispuso la creacién de una Contaduria Mayor de Cuentas,
para examinar las cuentas publicas. Tras la aprobacién en la Constitucion de 1812,
hasta la actualidad se ha ido adaptando a las necesidades del momento, la vigente
Constitucion Espafiola de 1978 dicta al Tribunal de Cuentas como érgano supremo
fiscalizador de las cuentas y de la gestion econdmico-financiero del sector publico.
Este drgano es independiente del Poder Ejecutivo, y se encuentra directamente

vinculado a las Cortes Generales.

Actualmente, el Tribunal de Cuentas se encuentra regulado por la Constitucién
Espafiola, por la Ley Organica 2/1982 del Tribunal de Cuentas, por la Ley 7/1988 de

Funcionamiento del Tribunal de Cuentas, ademas de por otras leyes especificas.
Entre las multiples funciones del Tribunal de Cuentas se encuentran:

- Funcidn de fiscalizacién y enjuiciamiento, el Tribunal de Cuentas se encarga
de analizar la ejecucion de los programas de ingresos y gastos publicos y de
someter la actividad econdmico-financiera del sector publico a los principios
de legalidad y de buena gestion.

- Funcién consultiva limitada, es decir, el Tribunal de Cuentas analizara los
anteproyectos de ley y los proyectos de disposiciones reglamentarias que
traten sobre su régimen juridico o sobre el ejercicio de sus funciones

fiscalizadoras.

Adicionalmente, en la actualidad de las diecisiete Comunidades Auténomas, trece
cuentan con su Organo de Control Externo, en la Comunidad Valenciana se

encuentra la Sindicatura de Comptes de la Comunitat Valenciana.
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3.3 SINDICATURA DE COMPTES DE LA COMUNITAT VALENCIANA

Como predecesora de la Sindicatura de Comptes se encuentra el Oficio del Maestre

Racional, una institucién unica creada para los territorios de la Corona de Aragon.

Lo que se conoce actualmente como Sindicatura de Comptes fue creada con la ley

6/1985, de 11 de mayo, de la Generalitat Valenciana.

El Estatuto de Autonomia de la Comunitat Valenciana, en su articulo 39 establece
que la Sindicatura de Comptes es el 6rgano al que le corresponde el control externo
econdmico y presupuestario de la actividad financiera de la Generalitat, de las
administraciones locales establecidas en su territorio y del sector publico

valenciano.
Actualmente la Sindicatura de Comptes se encarga de realizar diversas funciones:

- Funcioén fiscalizadora, realiza examenes de la Cuenta General de la Generalitat
Valenciana, de las entidades locales y emite informes, memorias vy
dictdmenes.

- Funcidn consultiva, asesora a las Corts Valencianes en las materias propias de
su competencia.

- Funcién jurisdiccional, el Tribunal de Cuentas delega la instruccion de

procedimientos jurisdiccionales.

3.4 CoBIT

Cobit 5 proporciona un marco integral que ayuda a las Organizaciones a lograr sus
metas y aumentar su valor afiadido. Cuenta con la ayuda de la efectividad de las

tecnologias de la informacion, que posee el gobierno y la administracién.

Control Objectives for Business and Related Information Technology (COBIT) fue
originalmente desarrollado por ISACA en 1996, completandose y amplidndose en

diversas ocasiones hasta el lanzamiento de su version mas reciente en 2012.
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Se define como un conjunto estructurado de buenas practicas y metodologias para
su aplicacion cuyo objetivo es facilitar el gobierno de tecnologias de la informacién.
El gobierno de tecnologias de la informacidn, son el conjunto de acciones que se
realizan en el area de las tecnologias de la informacidn, en coordinacién con la alta
direccion para movilizar sus recursos de la forma mas eficiente, en respuesta a

requisitos regulatorios, operativos o del negocio.

Permite que las tecnologias de la informacidn se gobiernen y administren de una
manera holistica en la organizacién. Incluye el alcance completo en todas las areas
de responsabilidad funcional y de negocios, considerando los intereses relacionados

con las tecnologias de la informacion internas y externas.

Este proceso ayuda a las empresas a crear valor éptimo en las tecnologias de la
informacién, manteniendo equitativamente la obtencién de beneficio y la

optimizacién de los niveles de riesgo y el uso de los recursos.

3.5 ORGANIZACION INTERNACIONAL DE LAS ENTIDADES

FISCALIZADORAS SUPERIORES (INTOSAI)

Es un organismo autdnomo, independiente y apolitico fundado en el afio 1953. Es
la entidad central para la fiscalizacién publica exterior. Es una asociacién no
gubernamental con un estatus especial con el Consejo Econdmico y Social de las
Naciones Unidas (ECOSOC). El INTOSAI proporciona un marco institucional para

mejorar a nivel mundial la fiscalizacidn publica exterior.

La INTOSAI realiza sus tareas con la ayuda de varios dérganos, programas y

acontecimientos. Sus drganos son:

- Congreso
- Comité Directivo
- Secretaria General

- Grupos Regionales de Trabajo.

Actualmente cuenta con ciento noventa y dos miembros de pleno derecho y cinco

miembros asociados.
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A través del ISSAI, el Comité de Normas Profesionales de la INTOSAI presenta las
normas profesionales para las Entidades Fiscalizadoras Superiores y los requisitos

previos para las auditorias publicas.

Las directrices de la INTOSAI para la Buena Gobernanza (INTOSAI GOV) contienen
los documentos sobre control interno, normas de contabilidad y otro material

relacionado con la responsabilidad administrativa.

3.6 1SO 20000

La ISO/IEC 20000 es un servicio de mantenimiento normalizado y publicado por la
Organizaciéon Internacional de Normalizacion y la Comision Electrotécnica
Internacional, es el estdndar internacional en gestidn de servicios de tecnologias de

la informacion.

La entrega efectiva de los servicios de tecnologia de la informacién es crucial para
las organizaciones. Una manera de manifestar que los servicios de tecnologias de la
informacién estan cumpliendo con las necesidades del negocio, es implementar un
Sistema de Gestidon de Servicios de Tecnologias de la Informacion basado en los
requisitos de la norma I1SO 20.000. La certificacidon en esta normativa demuestra que
los servicios ofrecidos cumplen con las mejores practicas, ya que las organizaciones

deben ser auditadas y medidas frente a un conjunto establecido de requisitos.

Esta ISO es aplicable a cualquier organizacidn, pequeia o grande, en cualquier lugar
donde se encuentre ubicada, solo requiere de confianza en los servicios de

tecnologias de la informacion.
El estandar se compone de cinco partes:

- Parte 1:1SO/IEC 20.000-1:2011, requisitos del sistema de gestion de servicios.

- Parte 2: ISO/IEC 20.000-2:2012, incluye la guia de implementacion de los
sistemas de gestidon de servicios.

- Parte 3: ISO/IEC 20.000-3:2009, guia en la definicion del alcance y la

aplicabilidad.
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- Parte 4: ISO/IEC 20.000-4:2010, modelo de referencia de procesos.
- Parte 5: ISO/IEC 20.000-5:2010, ejemplo de implementacion.

La primera parte es la normativa referencial. Se establecen los requisitos que un
sistema de gestidn de servicios de tecnologias de la informacién. Debe alcanzar para
llevar a cabo de manera eficiente las necesidades del negocio. Se debe asegurar la
optimizacién de los costes y garantizando la seguridad de la entrega en todo
momento. El cumplimiento de esta primea parte, garantiza una continua mejoria

en la gestidn del servicio de tecnologias de la informacion.

La segunda parte representa el conjunto de buenas practicas adoptadas y aceptadas
por las organizaciones, en materia de gestidon de servicios de tecnologias de la
informacidn. Sirve como guia y soporte a la hora de llevar a cabo acciones de mejora

en el servicio o a la hora de preparar auditorias.
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4 ENFOQUE METODOLOGICO PARA LA AUDITORIA DE
GESTION EN ENTORNOS INFORMATIZADOS EN LAS

ORGANIZACIONES PUBLICAS.
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El enfoque propuesto pretende integrar el conocimiento aportado por las
organizaciones que lideran el desarrollo de estandares y buenas practicas en el ambito
de las tecnologias de la informacidn reconocidas a nivel internacional. Se propone
entregar un marco referencial para la realizacidn de una auditoria de gestidon en

entornos informatizados.

La auditoria de gestidn en comparacién con la auditoria financiera, no estd sujeta a
expectativas y requisitos especificos. Es mas flexible en su eleccién de temas y objetos,
métodos y criterios de fiscalizacién. No es una auditoria de regularidad con criterios
formalizados, y sus raices no se encuentran en las auditorias del sector privado, sino,
en la necesidad de un analisis independiente y de amplio alcance acerca de la
economia, la eficiencia y la eficacia de los programas y organismos de la
Administracién. Se trata de un examen independiente realizado con un cardcter no
reiterativo. Tiene un dmbito muy amplio y estd abierta a distintos criterios e

interpretaciones.

Segun las Politicas y Normas de Auditoria del Tribunal de Cuentas de la Unién Europea
de 2015 e ISSAI 300 “una auditoria de gestidn consiste en un examen independiente,
objetivo y fiable de si las iniciativas, sistemas, operaciones, programas, actividades u
organizaciones funcionan con arreglo a los principios de economia, eficiencia y eficacia,
y si existe margen de mejora. La auditoria de gestidn busca brindar nueva informacion,
analisis o perspectivas, y cuando corresponda, recomendaciones de mejora. Las

auditorias de gestidn proporcionan nueva informacién, conocimiento o valor al:

- Proporcionar nuevas perspectivas de analisis.

- Hacer mas sensible la informacidn existente a las diversas partes interesadas.

- Proporcionar una nueva visién o conclusion independiente y rectora basa en la
evidencia de auditoria.

- Proporcionar recomendaciones basadas en un analisis de los hallazgos de la

auditoria”. (Manual para la Gestidn, Tribunal de Cuentas, 2015).
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Una auditoria de gestion puede examinar el mismo trabajo de auditoria basandose en
diversas dimensiones de analisis. El diagrama de input-output ilustra esas dimensiones

y sus interrelaciones:

Effectiviness
Economy
Commitment Inputs Action/Production Product Results
objectives  —» resourcer —» actions —» goods and semwices —» objectives
defined allocated deseloped provided achieved
Efficiency
T Efficacy Y f

Figura 5 Diagrama input-output. Fuente: ISSAI 3000, 2004

A los principios de economia, eficacia y eficiencia, definidos previamente, se pueden
afadir otras dimensiones de desempefo, como pueden ser la relevancia a la hora de
determinar el alcance en una auditoria de gestidn, la calidad de los servicios, la
generacién de valor publico en el sentido de la adaptacidén a las necesidades de la

clientela, la equidad a la hora de distribuir bienes y servicios, etc.

A menudo las auditorias de gestidn incluyen un analisis de las condiciones necesarias
para garantizar que estos principios puedan mantenerse. Estas condiciones pueden
incluir practicas o procedimientos de buenas practicas para garantizar la entrega

correcta y oportuna de servicios.

4.1 METODOLOGIA PROPUESTA.

Tras la recopilacién y comparacion de las normativas y buenas practicas nombradas
anteriormente se ha disefiado una herramienta de apoyo que permita desarrollar una

auditoria de gestidn, de manera sencilla, eficiente y clara.
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A continuacidn, se van a presentar las distintas etapas que van a comprender la

metodologia propuesta:

a. Fase |l. Conocimiento preliminar.
1. Adquirir conocimiento actualizado en el ambito de la fiscalizacidn.
2. Preparacion del plan de auditoria.
b. Fase Il. Planificacidn auditoria
3. Evaluacién previa de auditoria.
4. Andlisis de informacién y documentacion.
5. Evaluacién del control interno por componentes.
6. Elaboracién de planesy programas.
c. Fase lll. Ejecucion.
7. Obtencién de pruebas.
8. Obtencién y andlisis de datos.
9. Deducir evidencias de auditoria.
10. Comunicar las evidencias de auditoria.
11. Realizar la documentacion apropiada de la auditoria.
12. Auditoria de control y de gestidn en materia de calidad.
d. Fase IV. Conclusiones.
13. Redactar el borrador del informe final
14. Revision del informe.
15. Aprobacion del informe.
16. Emisidn del informe final.
e. Fase V. Seguimiento.
17. Recomendaciones al finalizar la auditoria.

18. Seguimiento del informe.
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4.1.1 Sintesis de las actividades y productos entregables por etapas

ETAPAS DE LA
, ACTIVIDADES QUE SE EJECUTAN PRODUCTOS DE LA ETAPA
METODOLOGIA
. ldentificar los objetivos y la ldgica de la intervencion. . Listado con los objetivos de la intervencion de auditoria, con los
.. L. . Determinar los recursos de la organizacion. recursos de la organizacion, con el personal y las
1. Adquirir conocimiento
) o . Determinar las responsabilidades del personal de la responsabilidades que tienen asignadas, con los procesos clave
actualizado en el ambito
organizacion. de la gestion de la organizacion, y con los riesgos de la
de la fiscalizacion. . » L ) o
. ldentificar los procesos clave de la gestidn y control. organizacion. En esta fase se lleva a cabo una identificacion
. ldentificar los riegos para la buena gestion. previa.

. Tener en cuenta las auditorias previas.

. Disefar el cuestionario inicial. . Informes de las revisiones realizadas anteriormente, del tiempo y
. Determinar la metodologia a aplicar, el alcance y el impacto recursos que se van a emplear para la realizacion de la auditoria,
2. Preparacion del plan de de la auditoria. con los objetivos generales y especificos de la auditoria, definicidn
auditoria. . Calcular el tiempo y los recursos necesarios. de la metodologia que se va a emplear, y por ultimo establecer un
. Definir los objetivos generales y especificos, y la estrategia plan para la realizacion de la auditoria.
que se llevara a cabo. . Listado de las posibles preguntas a realizar.

. Evaluar si la auditoria es realista, realizable y puede ser util

» . . Determinar indicadores.
3. Evaluacion previa . Informe analisis DAFO
« Realizar un analisis DAFO.
auditoria. . ldentificar los controles ya existentes y relevantes.
. Evaluar la estructura de control interno.
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ETAPAS DE LA
METODOLOGIA

4. Analisis de informaciény

documentacion.

5. Evaluacién del control
interno por

componentes.

6. Elaboracion de planesy

programas.

7. Obtencién de pruebas.
8. Obtencién y andlisis de
datos.

9. Deducir evidencias de

auditoria.

4. Enfoque metodoldgico para la Auditoria de Gestion en Entornos Informatizados en las Organizaciones Publicas.

Enfoque metodoldgico para la Auditoria de Gestién en entornos informatizados en la Administracién Publica

ACTIVIDADES QUE SE EJECUTAN

. Revisar y analizar la informacién y documentacion obtenida.

. Poseer los elementos necesarios para evaluar el control
interno y para la elaboracion de los planes de auditoria.

« Acumular informacion sobre el funcionamiento de los
controles existentes.

. ldentificar los asuntos que requieran mayor tiempo o

esfuerzos adicionales en la fase ejecucion.

. Definir las preguntas de auditoria principales y secundarias.
. Definir los criterios de auditoria que se utilizaran.

. Determinar las pruebas de auditoria y sus fuentes.

. Recabar pruebas de auditorias suficientes, pertinentes y
fiables.

. Establecer las técnicas que se utilizaran para obtener los
datos.

. Realizar el analisis de los datos.

. Realizar una valoracion objetiva de la gestion real a partir de

los criterios de auditoria.

PRODUCTOS DE LA ETAPA

« Informe detallado de la estructura de la organizacidn a auditar
. Organigrama acerca de cdmo se desarrolla esquematicamente el

entorno informatizado de la entidad a auditar.

. Informe detallado acerca de los controles existentes.
« Clasificacion por orden de prioridad de los asuntos que requieran

mayor tiempo o un esfuerzo adicional.

. Planificacién detallada del plan de auditoria.
. Definir los criterios que se van a seguir para realizar la auditoria.

. Cuestionario inicial.

. Listado de pruebas.

. Listado con las técnicas que se van a llevar a cabo.

. Andlisis de los datos

. Dialogo activo con la entidad contratada y debatir las evidencias

de auditoria cuando surjan.
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10. Comunicar evidencias de

auditoria.

11. Realizar la
documentacién apropiada
de la auditoria.

12. Auditoria de control y de

gestidn en materia de

calidad.

13. Redactar el borrador del

informe final.

14. Revisidon del informe.

15. Aprobacidn del informe.
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ACTIVIDADES QUE SE EJECUTAN

El auditor deberd poner en conocimiento a la organizacion
auditada las constataciones de auditoria para determinary

verificar si se han aplicado medidas correctoras.

Base de formulacion del informe.

Incluye las actas.

Supervision adecuada del personal.
Seguimiento en diversos niveles.

Adopcién de medidas correctoras.

Elaborar resumen de observaciones.

Disefiar las conclusiones generales y especificas de la
auditoria.

Elaboracion de un informe claro, convincente, pertinente,
etc.

Revisar las conclusiones generales y especificas.

Revisar del informe de auditoria.

Aprobar informe preliminar.

" ADE

FACULTAD DE ADMINISTRACION Y
DIRECCION DE EMPRESAS. UPV

PRODUCTOS DE LA ETAPA

Realizar un informe con las evidencias transmitidas a la entidad

controlada.

Se estableceran las bases para formular el informe.

Redaccion de actas de todas las reuniones.

Informe sobre la supervisidn del personal y sobre el seguimiento
de los progresos.

Listado de medidas correctoras.

Resumen de observaciones obtenidas.
Informe preliminar de auditoria.

Elaboracion del Informe.

Analizar las conclusiones del informe preliminar.
Revision del Informe y anotaciones.
Aprobacion del informe.

Elaborar informe final de auditoria.
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ETAPAS DE LA

p ACTIVIDADES QUE SE EJECUTAN
METODOLOGIA

16. Emisidn del informe final. =« Emitir un informe final de auditoria.
. Comprobar si la organizacion fue receptiva en cuanto a los
17. Recomendaciones. comentarios, conclusiones y recomendaciones del informe
final.
. Seguimiento a la organizacion para verificar el cumplimiento

18. Seguimiento.
de las recomendaciones.

POLITECNICA Enfoque metodoldgico para la Auditoria de Gestion en entornos informatizados en la Administracion Pablica

PRODUCTOS DE LA ETAPA

« Publicacion del informe final de auditoria.

. Cronograma para el cumplimiento de las recomendaciones.

. Constancia del seguimiento realizado.

. Documentacion y papeles de trabajo que respaldan los resultados

de la fase de seguimiento.

Tabla 4: Etapas de la Metodologia. Creacién Propia

4. Enfoque metodoldgico para la Auditoria de Gestion en Entornos Informatizados en las Organizaciones Publicas.
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A través de una auditoria de gestién en entornos Informatizados se analizan los
planes estratégicos, las competencias con las que cuenta la organizacion, los
programas y actividades que ejecuta la entidad y las herramientas que utiliza para
llevar a cabo sus actividades. Analiza todos estos conceptos para establecer el grado
de economia y eficiencia en la adquisiciéon y utilizaciéon de los recursos, el nivel de
eficacia en el cumplimiento de los planes estratégicos establecidos, la efectividad
de los procesos realizados y verifica la equidad a la hora de distribuir los costes y
beneficios entre las diversas areas. La auditoria de gestion no solo se encarga de
analizar el pasado y el presente, también crea una proyeccion sobre

recomendaciones futuras que deberd seguir la Administracidon auditada.

Figura 6 Esquema Organizativo de una Administracion Publica. Creacién propia

-

RECURSOS ORGANIZACION
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La auditoria de gestion se encarga de analizar aspectos muy concretos en la

Administracion Publica:

- Verifica que los planes estratégicos, programas u objetivos son coherentes y
realistas.

- Verifica que la organizaciéon cumple con la misidén que se definié en los planes
estratégicos o programas.

- Evalta en qué medida la Administracion se ha adaptado a las necesidades
practicas que aseguran su eficiencia, eficacia, equidad y economia en la
adquisicion y uso de los recursos.

- Verifica la existencia de métodos adecuados para realizar las operaciones
establecidas en los planes estratégicos y la eficacia de estos métodos.

- Determina la efectividad de su plan estratégico.

- Verifica el cumplimiento de la normativa existente

La gestion de cualquier organizacién del sector publico, es un proceso definido por

una serie de etapas secuenciales. Estas etapas son ciclicas y revisables.

- La organizacion debe establecer una misién. En muchas organizaciones
publicas la misién viene establecida por el poder publico, en ese caso se
debera conocer.

- Debe definir una vision.

- Todo el personal de la organizacién debe conocer la misidon y la visidn
establecidas.

- La organizacidon debe conocer su entorno y su situacidn interna. De esta
manera controlara las amenazas, oportunidades, debilidades y fortalezas
(DAFO).

- Definir los objetivos y las metas que se desean alcanzar.

- Se deberan disefar las estrategias existentes y desarrollar la mas adecuada.

- Definir los cuadros de mando, las responsabilidades del personal y organizar

las tareas.
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- Se debe desarrollar un sistema de informacién interna, que incluya la
informacién financiera, de gestion, presupuestaria, etc.

- Se debe establecer un sistema de control para analizar y disolver las
desviaciones.

- Se deben aprobar las medidas correctoras.

- De deberan seguir las medidas correctoras y verificar su utilidad con los
resultados obtenidos.

Seguimiento Vision

Aprobar nuevas medidas

Establecer sistema de

control Definir objetivos y metas

Crear Sl interna Definir cuadros de mando

Disefiar estrategias

Figura 7 Gestidn organizacion sector publico. Creacién propia
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4.2 CONOCIMIENTO PRELIMINAR.

La auditoria de gestion en entornos informatizados requiere de una buena
planificacion por la gran variedad de objetivos que persigue. La planificacidon debe
determinar si la auditoria es realizable y util. Debe definir un enfoque riguroso y
realista, establecer unos objetivos razonables y determinar cuales son los recursos

necesarios para su realizacién.

Esta etapa consiste en conocer integramente el objetivo de la entidad. Se debe dar
mayor importancia a conocer su actividad principal, porque permitira poder
establecer una adecuada planificacién, ejecucién y consecucion de los resultados y

su posterior seguimiento.

La planificacion de la auditoria consiste en:

- Considerar los riesgos significativos para la buena gestion. Para lograr este
objetivo, se desarrollara un enfoque y una metodologia realista y util.

- Se tiene que definir el alcance, los objetivos y la metodologia a utilizar. Se
asignaran los recursos necesarios en cada etapa para lograr la auditoria
propuesta de manera eficiente.

- Se evaluara la situacion en la que se encuentra actualmente la organizacién.

En esta primera etapa, el equipo de auditoria adquirira el conocimiento actualizado
en el plan de la fiscalizacidn. El plan de fiscalizacion es un resumen donde se definen

los siguientes apartados:

- Las preguntas de auditoria.

- Enfoque y alcance de la misma.
- Razones para llevarla a cabo.

- Elimpacto esperado

- Los recursos previstos.

- El calendario para la elaboracion del informe final.
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FASE I CONOCIMIENTO PRELIMINAR

_( Trabajo preparatorio
'L del plan de auditoria.

Adquirir conocimiento )
actualizado en el
ambito de la auditon’a.J

Plantear preguntas

Definir el alcance y el de auditoria claras, Tener en cuenta las
impacto de la auditoria realistas y auditorias previas
especificas

Determinar la
metodologiay la
estrategia que se

llevara a cabo

Definir los objetivos
—> generalesy —>
especificos

Asignar personal y
calendario

La auditoria es realista,
ealizable y puede ser util?

Fase Planificacion de
la auditoria.

Figura 8 Esquema fase Conocimiento Preliminar. Creacion propia.
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4.2.1 Adquirir un conocimiento actualizado en el ambito de la
fiscalizacion.
Segun las Normas Internacionales de Auditoria (NIA) “el auditor deberd desarrollar
y documentar un programa de auditoria que exponga la naturaleza, oportunidad y
alcance de los procedimientos de auditoria planeados que se requieren para
implementar el plan de auditoria global. El programa de auditoria sirve como un
conjunto de instrucciones a los auxiliares involucrados en la auditoria y como medio
para el control y registro de la ejecucion apropiada del trabajo. El programa de
auditoria también puede contener los objetivos de la auditoria para cada drea y un
presupuesto de tiempos en los que son presupuestadas las horas para las diversas

areas o procedimientos de auditoria”. (NIA, 1998)

En esta etapa es fundamental que el equipo de auditoria comprenda el tema
examinado, por ello, se aplicard un enfoque diferente segun el tema y el grado de
conocimiento previo que posea el equipo auditor. Si el tema se conoce bien, esta

etapa puede consistir en una Unica sesidn de intercambio de ideas.
La informacién puede obtenerse de diversas maneras

- De la entidad controlada a través de organigramas, manuales operativos y
direcciones internas e incluso de debates con la direcciéon de la entidad
auditada.

- Oporterceros (legislacion, puntos de vista de expertos en la materia, estudios

cientificos, etc.)

En esta etapa se identifican los objetivos y la légica de la intervencién. Se considera

el punto inicial de la auditoria.

Las administraciones gestionan sus recursos administrativos y de funcionamiento
mediante la gestidon por actividades, es decir, entorno a las actividades que se
producen al ejecutar las politicas publicas. Estas actividades constituyen las
principales lineas de actuacién. Para gestionar los recursos por actividades se
requiere que los gastos estén basados en objetivos SMART: un gasto debe ser
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especifico, medible, razonable, orientado a un resultado y debe tener fecha limite

de ejecucion.

La realizacion de estos objetivos debe ser supervisada a través de los indicadores
RACER: pertinentes, reconocidos, creibles, faciles y rigurosos. Los indicadores

RACER inciden en diversos puntos de mira:

- Elimpacto de la actividad.
- Elresultado.

- El dmbito de la politica.

Los responsables de realizar la auditoria, deben encargarse de tomar una serie de
medidas que permitan corregir las insuficiencias detectadas en relacion a estos

objetivos.

Para que la empresa de auditoria confirme la importancia de actuacion, se deberan
determinar los recursos humanos, administrativos y financieros que se asignan a la
auditoria. Esto implicara analizar las partidas presupuestarias concedidas, asi como

los importes comprometidos y abonados.

Una de las bases mas importantes de la auditoria de gestién en entornos
informatizados, consiste en considerar a la direccion de la organizacién a auditar
responsable solo en el ambito de su competencia. El equipo auditor identificara las
responsabilidades de los miembros de la organizacion mediante la revisién de los

organigramas y reglamentos, y la realizacién de entrevistas.

El equipo de auditoria debera establecer los procesos clave de control y de gestién
respecto a la actividad o actividades que tengan que ver con el tema a auditar. Se
deberdan examinar los manuales de procedimientos internos y los reglamentos; asi
como efectuar entrevistas en caso de necesidad. Es importante tener en cuenta los
sistemas informaticos utilizados por la organizacién a auditar y el nivel de control

interno de sus medios informaticos.
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El equipo de auditoria debera identificar los tipos de datos e informes empleados
habitualmente por la organizacion para gestionar y controlar sus actividades. Es
imprescindible revisar los datos que contienen los sistemas informdticos y su

impacto en el enfoque de la auditoria.

Por ultimo, en esta etapa se deberdn identificar los riesgos para la buena gestién. El
riesgo es la probabilidad de que un acontecimiento o una accién perjudique a la

organizacion.

Las declaraciones e informes anuales de la actividad de la organizacion, son una
fuente de informacion util sobre el riesgo. Cada organizacion debera analizar
sistemdticamente los riesgos ligados a sus actividades principales, al menos una vez

al ano, desarrollando planes de accién adecuados para erradicarlos.

El Tribunal de Cuentas Europeo establece una serie de preguntas que el auditor

debera hacerse en cuanto a los riesgos:

- “iQué riesgos existen?

- ¢Cual es la probabilidad de que se materialicen?

- ¢Cuales serian las consecuencias en caso de materializarse?

- ¢éQué estrategia tiene la entidad para minimizar o controlar el riesgo?”

(Manual de Auditoria para la Gestién, Tribunal de Cuentas Europeo, 2015)

Entre los factores de riesgo mas importantes que establece el Tribunal de Cuentas

Europeo se encuentran:

“El caracter y la complejidad del programa, las operaciones o la politica que
se lleva a cabo.

- lLadiversidad, coherencia y claridad de los objetivos.

- La existencia y uso de medidas de gestidn adecuadas.

- La disponibilidad de los recursos.

- La complejidad de la estructura organizativa.

- lLafalta de claridad en las responsabilidades del personal.

- La existencia y calidad de los sistemas de control.
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- La complejidad y calidad de la informacion de gestiéon”. (Manual de Auditoria

para la Gestidn, Tribunal de Cuentas Europeo, 2015

El equipo de auditoria debera analizar la importancia relativa de estos riesgos y
estudiar la probabilidad de que se produzcan y de su posible impacto cuantitativo y
cualitativo. Se deberdn centrar en los riesgos que tengan mayor probabilidad de
materializarse; y en aquellos cuyo impacto, en caso de hacerse efectivo, sea mas

fuerte.
De esta primera etapa se obtiene lo siguiente:

- Listado de los recursos de la empresa de auditoria.
- Listado completo del personal de la organizacién y de sus responsabilidades.
- Listado de los procesos clave de la gestién de la organizacion.

- Listado con los riegos mas significativos de la organizacion.

4.2.2 Preparacion del plan de auditoria.

El equipo auditor siempre debera tener en cuenta las evaluaciones y auditorias
realizadas previamente, para poder evitar la duplicidad de trabajo. También deberd
efectuar un seguimiento de las evidencias y recomendaciones importantes que se
impusieron previamente. Esta actividad debe proveer un conocimiento y

comprension sobre la entidad:

- Lavision, misidn, objetivos y metas, planes direccionales y estratégicos de la
entidad.
- Lasituacion financiera, asi como la produccion y estructura organizativa de la

entidad a auditar.

En las auditorias de gestién conviene establecer los objetivos en forma de preguntas
a las que el auditor debera dar respuesta. El analisis de riesgos mencionado
anteriormente, contribuird a definir tanto las posibles preguntas, como el alcance

de la auditoria.
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El equipo de auditoria debera determinar cudles de estas preguntas pueden tener
respuesta. Para saber si las preguntas pueden dar lugar a una respuesta, se deben
analizar las preguntas definidas y averiguar si son auditables. Es decir, se debe
analizar si las preguntas responden a los criterios de auditoria o pueden definirse,
si existen evidencias o pueden crearse y si la respuesta resulta accesible para el

auditor.

El equipo de auditoria deberd comprobar si la metodologia de auditoria puede

emplearse con éxito para recabar y analizar las cuestiones definidas previamente.

El alcance de |la auditoria determinara los limites de la fiscalizacion. Los auditores

tendrdn que definir particularmente:

- Qué, indicando si consiste en un programa, actividades o las acciones de la
gestidn por actividades, e incluso partidas presupuestarias que se auditaran.

- Quién, que servicios u entidades abarcara la auditoria.

- Dénde, dmbito geografico de la auditoria.

- Cudndo, periodo de tiempo que abarcara.

El auditor debera restringir el alcance y el calendario a un nimero limitado de
cuestiones significativas. Aunque, “cuando las leyes, regulaciones y otros
requerimientos de cumplimiento corresponden al ente fiscalizador tengan el
potencial de impactar de manera significativa las cuestiones de auditoria, entonces
la auditoria debe disefiarse para atender dichos asuntos con el objeto de emitir

conclusiones para las cuestiones de auditoria” (ISSAI)

Se debera tener en cuenta el calendario de la auditoria, el trabajo preliminar y los
recursos disponibles; este plazo no puede excederse de seis meses, desde la
adopcidn del plan de auditoria, o desde una fecha posterior en la que se prevea el

inicio de la auditoria.

Serd necesario considerar si hay alguna modificacion prevista en la legislacién. En
caso afirmativo se deberd hacer la auditoria en base a la modificacién siempre y
cuando sea posible.
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La empresa de auditoria debera efectuar una aproximacion realista de los recursos
humanos y financieros que va a necesitar para la realizacion de la misma,
asegurandose de que el equipo posea las capacidades y experiencias necesarias.
Dentro del equipo debe haber un jefe de equipo permanente, subjefe y un miembro

responsable.

Se deberd elaborar un plan realista. Durante todo el proceso de auditoria se
deberan indicar los recursos necesarios en relacion a cada una de las tareas
principales. El plan deberd detallar los recursos necesarios, las competencias y el
conocimiento especializado que requieran los recursos humanos que formen el
equipo auditor. También debe proporcionar un calendario detallado de cada fase

del proceso, con los plazos establecidos para cada una de ellas.
Se debera definir con claridad el objetivo general y especifico de la auditoria.

Para garantizar la eficacia de esta primera etapa, el trabajo preparatorio se deberd
limitar a lo estrictamente necesario para realizar las investigaciones y la
planificacion de una auditoria realista, realizable y Util, y para preparar y presentar

el correcto plan de auditoria.
De esta etapa se obtienen los siguientes entregables:

- Informe competo de las revisiones realizadas a la organizacién con
anterioridad.

- Listado de las posibles preguntas a realizar.

- Informe detallado de la metodologia a emplear, del calendario y recursos
necesarios para realizar la auditoria y de los objetivos generales y especificos

- Hojaresumen de los trabajos realizados en la fase Conocimiento Preliminar.
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4.3 PLANIFICACION AUDITORIA.

La planificacidn consiste en orientar la auditoria hacia los objetivos establecidos
previamente. Para ello se establecerdn los pasos a seguir en la presente y en las

posteriores fases, y se definirdn las actividades que se van a desarrollar.

Segun el Manual de Auditoria de Gestién del Tribunal de Cuentas de la Unién
Europea la auditoria de gestiéon debe contener una buena planificacidon para poder
determinar si la auditoria es realizable, Gtil, establece objetivos razonables, define
un enfoque realista y riguroso y finalmente si determina cudles son los recursos
necesarios para llevarla a cabo.. Si la auditoria no estuviera bien planificada, existiria

el riesgo de que no fuera eficiente o eficaz.

La planificacion debe contener los objetivos especificos y el alcance de la auditoria.
La revision del trabajo preliminar debe estar fundamentada en programas
detallados de los componentes, los procedimientos de auditoria, los responsables
de la misma y establecer la fecha de ejecucién de la auditoria, es decir, la entrega

del informe final.
En la planificacién se hace hincapié en varios aspectos:

e Considerar los riesgos significativos para una buena gestion.

e Analizar los objetivos, enfoques y metodologia que se llevara a cabo para
comprobar el realismo y utilidad de la auditoria.

e Determinar los recursos necesarios y las etapas clave de la auditoria

propuesta.

La planificacion permite identificar las areas mas importantes, los problemas
potenciales a examinar y evaluar los riesgos mas significativos que se pueden
encontrar en las fases posteriores. El auditor debe planificar para poder determinar

de manera efectiva y eficiente la forma de obtener la informaciéon necesaria.
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FASE II PLANIFICACION AUDITORIA.

Evaluacion previa de
la auditoria.

Evaluacion control
interno por
componentes.

Determinar indicadores

Evaluacion
estructura de
control interno

Andlisis DAFO ————»

Analisisde la

Evaluacion previa de
la auditoria.

N

|
)

informaciony
documentacion.

-

4 [
(

Definir las preguntas

de auditoria

i

Definir criterios
de auditoria

Determinar las

pruebas de auditoria
y fuentes de
respuesta

Plan Aprobado

Ejecucidén

Figura 9 Esquema fase Planificaciéon Auditoria. Creacion propia
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4.3.1 Evaluacion previa de Auditoria.

Se van a revisar los objetivos y el alcance establecidos previamente. Se pretende
tener un conocimiento global de la entidad, comprender la actividad principal de la
misma y los elementos necesarios para proceder a evaluar y planificar la auditoria

de gestion.

El equipo de auditoria debera determinar los parametros, criterios e indicadores de
gestion, que constituyan los puntos mas referentes, para su posterior comparacion
con los resultados reales de las operaciones. Se deberd determinar si los resultados
son superiores, similares o inferiores a las expectativas. Si la organizacién no
dispone de indicadores (por ejemplo, cuando se realiza la primera auditoria) el
equipo de auditoria trabajara junto al personal de la organizacién para desarrollar
los indicadores basicos. A continuacidn en la Figura 10 se muestra un ejemplo de
los criterios que se pueden incluir en el area financiera, de recursos humanos, de

asistencias al personal, legales y estratégicos.

Financieros
Legales
Contables
Estratégicos
Presupuesto
Asistencia Recursos Humanos
Tiempo resolucidn Numero de empleados

Horas de atencidn al

% solicitudes atendidas S5
publico

Indicador de tiempos

Figura 10 Ejemplos indicadores Organizacién Publica. Creacion propia
El equipo de auditoria debera desarrollar un andlisis DAFO. Es una metodologia de

estudio acerca de la situacion de la organizacion. Analiza las caracteristicas internas
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de la organizacién y la situacién externa en la que se encuentra. Es una herramienta
que permite conocer la situacién real de la entidad para poder planear una

estrategia de futuro.

Se deberan detectar como factores internos las fortalezas y las debilidades y como
agentes externos las oportunidades y las amenazas. Posteriormente se deberan
corregir las debilidades, afrontar las amenazas, mantener las fortalezas y explotar

las oportunidades.

ANALISIS INTERNO ANALISIS EXTERNO
DEBILIDAD AMENAZA
Aspecto negativo de una situacion Aspecto negativo el entorno
interna y actual. exterior y su proyeccion futura.
FORTALEZA OPORTUNIDAD
Aspecto positivo de una situacidn Aspecto positivo del entorno
interna y actual. exterior y su proyeccion futura.

Figura 11 Analisis DAFO, creacion propia
Otro paso a efectuar es la evaluacién de la estructura de control interno. Este
analisis permite obtener informacién acerca del funcionamiento de los controles
existentes e identificar los componentes relevantes para la evaluacién. La magnitud,
complejidad y diversidad de las operaciones depende de la naturaleza de la

organizacion.

De esta etapa se obtendran los siguientes entregables:

- Indicadores de gestidén de la organizacién.
- Informe analisis DAFO

- ldentificar los controles ya existentes y relevantes.
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4.3.2 Analisis de informacion y documentacion.
El equipo de la auditoria debera verificar que el trabajo previo se ha desarrollado
con suficiente cautela para la realizacidon de una auditoria realizable, realista y con

valor afiadido.

En esta fase se va a consultar toda la informaciéon no incluida anteriormente y que
se considere de interés para completar el conocimiento preliminar de la

organizacién a auditar.

En esta fase se va a someter a revision la informacién y documentacién generada
por la organizacién. Se debera hacer hincapié en los informes. El andlisis de esta
informacién debe contener el conocimiento global de la Entidad, sobre todo en los

siguientes aspectos:

- Lavisidn, misién, objetivos y metas.

- Andlisis del entorno social.

- Conocer la estructura organizativa.

- Conocer las competencias.

- Conocer la actividad principal.

- Conocer las estrategias definidas.

- Conocer la situacion financiera.

- Conocer los sistemas de informacion.

- Conocer los sistemas de control.

En las auditorias de gestion en entornos informatizados, se hard hincapié en la
infraestructura, software, personas, procedimientos y datos con los que cuenta la
Administracién Publico, para alcanzar sus objetivos. De esta manera se identificaran

los factores de riesgo.

A continuacidn, en la Figura 12 se muestra un esquema de cdmo estdn organizados
los entornos informatizados de cualquier organizacion publica. Las empresas,
ciudadanos y otras administraciones publicas contactan con la entidad de manera

presencial, a través de internet, via telefénica y movilidad. La informacién se
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encuentra documentada en una base de datos (CRM). Entre esa documentacién se
encuentra el portal de transparencia con la informacién publica, los servicios y
gestiones que se pueden realizar y la carpeta al ciudadano. En la carpeta al
ciudadano se encuentra la informacion acerca de los tributos, multas, padrén

municipal, firma electrdnica, presentar registros, etc.

La administracion electrdnica permite realizar a través del certificado digital pagos,
firmar electrénicamente, registrar documentos de entrada, notificaciones,

formularios y certificados.

‘ Empresas Ciudadanos Otras AAPP ‘

Presencial Internet Telefdnica Movilidad

BASES DE DATOS = CRM

Transparencia Gestidn y servicios Carpeta ciudadana
7 Pago
Servicios basicos Firma electranica
Administracién Registro TRAMITES POR AREA
. . Motificaciones
electrdnica Formulario
Certificados
Analisis de iy q
. L. Gestion operativa Portal del empleado
informacion

Intranet Empleados y
Gestores

Figura 12 Esquema entorno informatizado de una administracion publica. Creacién propia

A su vez, los empleados pueden a través de su intranet analizar la informacion,

gestionar los tramites y acceder al portal del empleado publico.

De esta etapa se obtendrdan los siguientes productos:

- Informe detallado de la estructura de la organizacién a auditar.
- Organigrama acerca de como se desarrolla esquematicamente el entorno

informatizado de la entidad a auditar.
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4.3.3 Evaluacion del control interno por componentes.

Las normas de auditoria externa establecen que el auditor debera evaluar el sistema
de control interno de la entidad. Se mide el grado de eficiencia de los sistemas de
control y el grado de confianza con dichos sistemas. También se debera identificar

deficiencias que requieran mayor alcance y esfuerzo.

La evaluacidon del control interno permite obtener informacién acerca del
funcionamiento de los controles existentes e identificar los asuntos que requieran
mayor esfuerzo en la siguiente fase, la ejecucion. En base a estos resultados los

auditores determinaran la naturaleza y el alcance del examen a realizar.

El control interno busca obtener los siguientes objetivos: proteger los activos de la
organizacién, verificar con exactitud la informacién financiera y promover la

eficiencia de las operaciones cumpliendo estrictamente la legalidad.
Los elementos de la estructura de control interno son los siguientes:

- Laevaluacidn de riesgos, se encarga de considerar todos los riesgos relevantes
gue puedan afectar al funcionamiento de la organizacion.

- El ambiente de control, analiza los factores que afectan a las politicas y
procedimientos de una organizacion para conseguir fortalecer o debilitar sus
controles.

- Los procedimientos de control, analizan las politicas y procedimientos que
establecen las Administraciones Publicas. Este andlisis proporciona eficacia 'y
eficiencia en los objetivos especificos de control de la Entidad.

- Los sistemas de informacién y comunicacién en una organizacidén son
imprescindibles. Para que un sistema informatizado sea Util y confiable debe
registrar y realizar las transacciones reales y describirlas correctamente para
su posterior clasificacién, con el fin de calificar su valor.

- La vigilancia, asegura la eficiencia del control interno a través del tiempo,
incluye la evaluacidén del disefio y operacidn de los procedimientos de control

y aplica medidas correctivas en caso de ser necesario. Este proceso incluye las
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guejas de los clientes o usuarios, registros o sugerencias de los usuarios y

comunicaciones de auditores externos.

Ademas de planificar la auditoria, esta fase permite preparar un informe sobre el

control interno.

En esta etapa se confirmara la programacion del trabajo y se fijara la fecha final de

la auditoria, con ello la presentacion del informe.
En esta fase se obtendra lo siguiente:

- Informe detallado acerca de los controles existentes
- Clasificacidon por orden de prioridad de los asuntos que requieran mayor

tiempo o esfuerzo adicional.

4.3.4 Elaboracion de planes y programas.

En esta fase se acabara se planificar la auditoria. En primer lugar, el auditor deberd
establecer las preguntas de auditoria principales y secundarias. Estas preguntas se
han escrito previamente, en el disefo del cuestionario. Por lo tanto, se deberan

analizar y seleccionar las preguntas de acorde a las necesidades previstas.
Estas preguntas deben dar respuesta a los siguientes temas:

- Estrategia y planificacién que lleva a cabo la organizacidn.

- Procesos de negocio de la organizacion.

- Organizacion y personal.

- Inventario de aplicaciones.

- Operaciones de los sistemas de informacion.

- Seguridad de la informacién.

- Mapeo de comunicaciones.

- Implantacién y mantenimiento de los Sistemas de Informacidn y Bases de
Datos.

- Soporte de hardware y software.

Péagina 60 Trabajo Fin de Grado



UNIVERSITAT Enfoque metodoldgico para la Auditoria de Gestion en
POLITECN ICA entornos informatizados en la Administracion Publica

DE VALENCIA

Es imprescindible que los criterios de auditoria sean objetivos, para evitar el
subjetivismo. Los criterios de auditoria variaran de una a otra. Los criterios seran
elegidos libremente por el auditor; debiendo ser pertinentes, razonables,

alcanzables y objetivos.

Por ultimo, se deberdn establecer qué pruebas son las necesarias para responder a

las preguntas previstas y de qué fuentes se obtendra su respuesta.

En caso de duda ante una prueba o si resulta imposible obtener la respuesta

requerida, se revisardn las preguntas de auditoria.
Las pruebas deben ser:

- Pertinentes para responder a la pregunta formulada
- Fiables por su naturaleza imparcial y convincente.
- Suficientes para permitir responder integramente a la pregunta principal de

auditoria.

En esta fase se entregaran los siguientes productos:

- Planificacion detallada del plan de auditoria.
- La definicidn de los criterios que se van a seguir para realizar la auditoria.

- Cuestionario inicial.

Si el auditor ve la imposibilidad de continuar ante la realizacion de la auditoria por
falta de recursos, apoyo de la organizacion, etc. debera renunciar a la misma

motivadamente.
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4.4 EJECUCION

En esta etapa se desarrolla la auditoria. Esta fase se desenvuelve desde que se
obtienen las primeras pruebas hasta que se comienza a elaborar el informe final. Es
aqui, donde se ejecutan los procedimientos de obtencién y andlisis de datos e

informacidn, y se verifican los hechos con los criterios previstos anteriormente.

El examen de auditoria tiene lugar a partir de la planificacion de la misma, fase
donde se han desarrollado los documentos que la planifican. El auditor deberd
seguir el plan, siempre y cuando sea posible, en lo referente a los recursos, a los
trabajos a realizar, la calidad y los plazos. Si el auditor encuentra dificultades para
obtener evidencias, deberd reconsiderar algunas partes planificadas previamente
para obtener la maxima eficiencia en su examen. La organizacion de la auditoria
debe cumplir los requisitos de la buena gestidon de proyectos de acuerdo a las

Normas de Auditoria ISSAI 3100.

Sera fundamental que el auditor considere todas las perspectivas posibles del
proyecto y su actitud sea imparcial ante la informacién obtenida; lo que hace

posible que el auditor se abra a nuevos puntos de vista y argumentos.

Serd necesario un buen juicio profesional a la hora de valorar si la calidad y la
cantidad de las pruebas es la correcta. Estos criterios son fundamentales para
elaborar las conclusiones respecto a las preguntas de auditoria realizadas

previamente.
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FASE ITI EJECUCION

Comunicar Deducir evidencias
constatacion de auditoria

Documentar
auditoria

Obtener pruebas Establecer
suficientes, técnicas para .
fiables y obtencion de Analizar datos
pertinentes pruebas.

1 Supervisar irabajo
Auditar control W Si fuese necesano
gestion de -
calidad J
Supervisar por )
niveles la calidad  ———»  ~IOPR e
del frabajo
Redactar informe
Figura 13 Esquema fase Ejecucién. Creacion propia
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4.4.1 Obtencion de pruebas.
El objetivo de la ejecucion es el logro de pruebas de auditoria suficiente, pertinente
y fiable. Las pruebas deben permitir al auditor extraer conclusiones sobre las

cuestiones de auditoria realizadas.

Durante esta fase se han de aplicar los procedimientos de auditoria para analizar y
obtener los datos y la informacidn. Se contrastaran las pruebas o hechos obtenidos
con los criterios de auditoria determinados; es decir, se contrasta lo que es con lo
que deberia ser, para llegar a una serie de comprobaciones. Por lo tanto, los
controles en la auditoria se obtienen comparando las pruebas con la norma (la
evidencia obtenida con la norma o el parametro establecido con ideal). Después de

la comparacidn, se debe analizar para obtener conclusiones.

En la auditoria de gestion, la informacidn, los datos y las pruebas de la siguiente

manera:

DATOS

silaevidenciaes
insuficiente, .
obtenermasdatos

*. recopilados
vy analizados

EVIDENCIA DE

. INFORMACION
AUDITORIA

utilizadacomo

Figura 14 De los datos a las pruebas de auditoria. Fuente: Manual de auditoria de gestién 2015.
Tribunal de Cuentas Europeo

Las pruebas de auditoria deben responder necesariamente al objeto a analizary a

las preguntas definidas previamente.

Para poder desarrollar una adecuada ejecucién se deberan obtener pruebas

pertinentes, fiables y suficientes que respondan a las preguntas de auditoria
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definidas y apoyen a las conclusiones. El auditor deberd asegurarse de que el
contenido del informe corresponde a un andlisis critico. La calidad (suficiencia) y la
cantidad (pertinencia y fiabilidad) deben de implantarse juntas, a veces es bueno
disponer de numerosas pruebas ya que resulta convincente, pero si las pruebas no
obtienen la calidad adecuada no seran eficientes. Este criterio es indispensable ya

gue no existen orientaciones para medir la cantidad necesaria de pruebas.

Las pruebas de auditoria seran suficientes cuando puedan probar que las
conclusiones son vdlidas y las recomendaciones adecuadas. Seran pertinentes si
estan relacionadas de forma légicay clara con los criterios y las cuestiones definidas.
Por ultimo, las pruebas serdn fiables si se efectian las mismas evidencias cuando se

repiten los controles o se obtiene informacidon de diferentes fuentes.

El auditor debera obtener la seguridad de que la cantidad y calidad de las pruebas
minimiza el riesgo a cometer faltas o de obtener informacién que lleve a

conclusiones erroneas.

En esta etapa el auditor enumerara un listado de las pruebas propuestas para su

posterior realizacién.

4.4.2 Obtencion y analisis de datos
Para obtener las pruebas el auditor debera recabar las pruebas de diversas fuentes,
con la finalidad de corroborarlas, aumentando asi la fiabilidad de las evidencias de

auditoria y poder garantizar que se tienen en cuenta diversos puntos de mira.

El Tribunal de Cuentas Europeo para las auditorias de Sl en la gestidn, clasifica las

fuentes de informacion en tres:

- Lainformacién generada directamente por los auditores. Es creada mediante
entrevistas, encuestas, grupos seleccionados, inspecciones o a través de
observacion directa. El auditor podra determinar el método que aporte mayor
calidad a las pruebas. Aunque, dicha calidad dependerd de la dificultad de

aplicar el método seleccionado a la prueba.
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- Aportada por la entidad controlada. Esta informacién procede de bases de
datos, documentacion de la entidad, expedientes, etc. El auditor establecera
la fiabilidad de los datos que considere mas relevantes para las preguntas de
auditoria revisandolos y corroborandolos. Para ello examinara los controles
internos de la entidad a auditar.

- La informacion proporcionada por terceros, puede haber sido verificada
previamente por terceros o la calidad de la fuente es conocida (ejemplo, la

informacidén proporcionada por el Instituto Nacional de Estadistica).

El Tribunal de Cuentas Europeo clasifica las pruebas en fisicas, documentales, orales

o analiticas.

Las pruebas fisicas son las mas convincentes. Estas pruebas se pueden obtener
mediante una inspeccion u observacién directa de personas, propiedades o
acontecimientos. El auditor debe recordar que con su presencia puede alterar la
situacion, reduciendo con ello la calidad de la prueba. Se pueden documentar a

través de fotografias, mapas, notas, graficos, muestras, etc.

Los documentales, son una prueba que se encuentra fundamentalmente en
formato electrdnico o en su defecto en papel. Estas pruebas se obtienen al examinar
los componentes de los sistemas de informacién. Se pueden documentar a través
de informes sobre la gestidn de los responsables, las politicas, procedimientos,
contratos, resultados de encuestas y la descripcidon de los sistemas. A veces es
necesario recurrir a otros enfoques debido a que la informacidn no esta

documentada.

Las pruebas mas relevantes en una auditoria de gestion son las orales, ya que la
informacién que se obtiene de ellas estd actualizada y puede que no se encuentre
en otro soporte. Estas pruebas se obtienen al pedir informacién o entrevistas al
personal de la organizacién a auditar, o a grupos de expertos. Se puede documentar

a través de resumenes. Esta informacion debera ser corroborada.
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Por ultimo, se encuentran las pruebas analiticas. Se obtienen aplicando el juicio
profesional en la evaluacion de las pruebas fisicas, documentales y orales. Estas
pruebas se obtienen mediante el andlisis, razonamiento, reclasificacién, calculo y
comparacion. Se pueden documentar en resimenes de datos analiticos, andlisis de
ratios, analisis de regresidén, puntos de referencia, codificacion y a través de

soluciones especificas de sistemas de informacidn.

La obtencidn de las pruebas mediante estos métodos aumentara la calidad de la
misma. Aunque, se recomienda utilizar un gran abanico de métodos, siempre que

sean coherentes con las preguntas y el objetivo de la auditoria.

El proceso de andlisis tendra lugar tras la obtencién de la informacidn. El auditor
deberd saber las técnicas que se han utilizado para la obtencién de los datos para
su posterior analisis. Si no se conocen las técnicas, el auditor puede incurrir a error

a la hora de analizar los datos.

El seguimiento para la obtencién de los datos se modifica a medida que se avanza
en la auditoria. En las primeras fases el auditor tiene interés en la informacién
general, pero, a medida que va avanzando la auditoria los datos deberan ser mas

concretos.

La informacidn obtenida de las pruebas debe ser analizada para poder explicar lo
gue se ha observado y poder relacionar la causa con su efecto. En la auditoria el
término analisis de datos se utiliza tanto para copilar como para analizar los datos.
Los resultados se deben analizar desde diferentes perspectivas junto a otros datos.
Para el analisis cuantitativo se pueden utilizar técnicas como el cdlculo de
frecuencia, analisis de tendencia, analisis de regresion, o la varianza. Para el analisis
cualitativo se requiere mayor esfuerzo ya que se utiliza para interpretar entrevistas,

estudios o documentos.

La ultima etapa del andlisis de los datos consiste en combinar los resultados de las

diversas fuentes. No existe un método global para ello, pero por regla general se
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suelen comprobar los argumentos y consultar a expertos en caso de que fuera

necesario.

En la tabla mostrada a continuacidn se van a citar una serie de métodos de analisis

de datos y métodos de obtenciéon de datos.

METODOS DE ANALISIS DE DATOS METODOS DE OBTENCION DE DATOS
Analisis descriptivo Observacion

Andlisis estadistico Entrevista

Andlisis de ratios Cuestionario

Calculo de frecuencias Investigacion

Analisis de regresién Inspeccion

Analisis de la varianza (ANOVA) Revisién documental

Andlisis de tendencias Estudios de casos

Tabla 5: Métodos de analisis de datos y métodos de obtencion de datos. Creacidn propia

El andlisis de datos consiste en someter la informacién a diversas operaciones para
alcanzar el objetivo del estudio. Dentro del andlisis de datos existen dos familias: las
técnicas cualitativas, en la que los datos se representan de manera verbal
(documentos, notas, entrevistas, etc.); y la técnica cuantitativa en la que los datos
se presentan de forma numérica. Entre estos métodos se encuentran: el analisis
descriptivo, estadistico, de ratios, de frecuencias, de regresion, de la varianza y de

tendencias.

El andlisis descriptivo recolecta datos que describen la situacién tal y como es. El
ambito donde mas se emplea este analisis es para el estudio de casos clinicos o

estudios sociales o demograficos. Su funcion es describir como se distribuye una
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situacion en un lugar y durante un periodo de tiempo, cual es su frecuencia y cuales

son los determinantes o factores asociados.

El andlisis estadistico, la estadistica es una herramienta que estudia y analiza
muestras representativas de datos. La estadistica busca explicar las dependencias

de un fenédmeno.

El andlisis por ratios es el método mas prdactico para analizar la viabilidad de la
organizacién en un futuro. El ratio es una comparacién mediante el cociente de dos
cifras representativas de dos magnitudes de la organizacion, sobre las que se

supone que existe alguna relacion directa o indirecta.

Las frecuencias miden el nimero de repeticiones por unidad de tiempo.

El andlisis de regresion es un estudio estadistico que se encarga de calcular la
relacion que existe entre varias variables. La relacidn existe entre una variable
dependiente y una o mas variables independientes. En analisis de regresién ayuda
a entender como varia el valor de la variable dependiente si el valor de las variables
independientes se mantiene constante. Se suele utilizar para la prediccién y la

prevision.

El andlisis de la varianza o ANOVA (Analysis of variance) es un método que permite
contrastar la hipdtesis nula de que las medias de K poblaciones (siendo K >2) son
iguales, ante la hipotesis alternativa de que por lo menos una de las poblaciones es

diferente a las demds en cuanto a su valor esperado.

El andlisis de tendencia, consiste en observar el comportamiento de los datos para

detectar cambios significativos que puedan dar a error.

Los métodos de obtencién de datos, se definen como el procedimiento a través del
cual el investigador se relaciona con los participantes, se busca obtener los datos o
la informacidn necesaria para lograr los objetivos de la investigacidén. Dentro de los

métodos de obtencién de datos se encuentra: la observacién, la entrevista, el
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cuestionario o encuestas, la investigacion, la inspeccidn, la revisién documental y el

estudio de casos.

La observacidn, consiste en realizar un registro visual de lo que ocurre en una
situacion real, es decir, se trata de clasificar y describir los acontecimientos

oportunos de acuerdo a un esquema previsto anteriormente.

La encuesta, consiste en obtener la informacidon directamente de los sujetos
sometidos al estudio, es decir, son los sujetos quienes proporcionan la informacion
al investigador. Los sujetos ofreceran opiniones, sugerencias e incluso actitudes.
Dentro de la encuesta hay dos maneras de obtener la informacién: a través de

cuestionarios o de entrevistas.

En el cuestionario se utiliza un formulario ya sea impreso o en linea. Por lo tanto,
cuando se cumplimente puede estar presente o no el investigador. Este método
tiene una gran limitacidn, su poca flexibilidad, es decir, la informacién no puede

variar ni profundizarse.

La entrevista es la comunicacidén establecida entre el investigador y el sujeto a
estudiar. Su finalidad es obtener una serie de respuestas verbales a los

interrogantes planteados en el problema a analizar.

La investigacion consiste en la obtencidn de nuevos conocimientos. Su finalidad es

poder aplicarlos para solucionar los problemas.

La inspeccidn, consiste en examinar fisicamente documentos, bienes o valores con

el objeto de demostrar su autenticidad.

La revision documental, su objetivo es elaborar un marco teérico conceptual para
obtener un cuerpo de ideas sobre el objeto a estudiar y descubrir las respuestas de

los interrogantes definidos.

El estudio de casos, es un examen competo en lo referente a una cuestion. Casos se

define como una situacion o entidad.
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En esta etapa el auditor realizara los siguientes productos entregables:

- Listado con las técnicas que se han decidido llevar a cabo y la metodologia
gue se implementara.

- Informe detallado incluyendo las conclusiones desarrolladas tras el analisis.

4.4.3 Deducir evidencias de auditoria.

El auditor deberd mantener un didlogo activo con la organizacién auditada para
debatir las evidencias de auditoria. El debate sobre las evidencias iniciales puede
contribuir a establecer la maxima calidad y adecuar la cantidad de las pruebas a

realizar.

Las primeras evidencias se comunicaran a la organizacion auditada, la cual deberd
responder por escrito indicando su conformidad o desacuerdo explicando las

razones para ello.

Las evidencias de la auditoria deben ser formuladas con claridad, con la finalidad de
facilitar la comprension de los criterios aplicados, los hechos evidenciados a través
de las pruebas y el analisis del auditor. Se recomienda tener en cuenta el impacto

gue se llevard a cabo en los términos de eficiencia, eficacia y economia.

Cuando el auditor formule las evidencias, se debera mostrar el grado de fiabilidad
de las mismas. La fiabilidad se consigue mostrando la conviccién de las pruebas.
Concretamente, las auditorias de gestidon deben ofrecer tanto una vision equilibrada
del tema mostrando las evidencias positivas y las buenas practicas como las

evidencias negativas.

El auditor debera determinar si los responsables de la organizacién estan al tanto
de las evidencias. Si el problema ya era conocido y se han tomado medidas

correctoras, se debera tener en cuenta e incluirlo en el informe.

4.4.4 Comunicar las evidencias de auditoria.
La comunicacidn entre el auditor y la organizacién debe ser constante, se inicia en

la planificacién y se prolonga durante todo el proceso. Como se ha comentado

4 - Enfoque metodolégico para la Auditoria de Gestién en Entornos Informatizados en Pagina 71
las Organizaciones Publicas.



Lorena Ortega Garcia H"»H ADE

FACULTAD DE ADMINISTRACION Y
DIRECCION DE EMPRESAS. UPV

anteriormente, es necesario que el auditor se comunique con la organizacion para
informarles acerca de las diversas constataciones y verificar si la entidad era
consciente de las mismas o si han tomado medidas correctoras. En el caso de que
la entidad hubiera tomado medidas, el auditor debera tenerlo en cuenta para
futuros informes. Ademads, las mismas evidencias sirven para verificar que los
hechos y las constataciones son exactas. La confirmacidén puede ser aportada por

otras pruebas, durante la fase de la ejecucion.

En esta fase se debe desarrollar un Informe para entregarlo a la organizacion publica

gue estd siendo auditada.

4.4.5 Realizar la documentacion apropiada de la auditoria.
La documentacion es una parte fundamental de la auditoria. Esta fase debe permitir
a un auditor experimentado, que no haya tenido relacidon con la auditoria,

comprender las pruebas en las que se basan las conclusiones.

El trabajo de auditoria deberd contar con la documentacién adecuada. La
documentacion deberd estar cumplimentada antes de que se verifiquen las
evidencias. De esta manera, garantizara que las evidencias se basen en las pruebas

realizadas.

Los documentos de trabajo y los expedientes de auditoria deben contener
informacién sobre el enfoque empleado y el trabajo que se llevara a cabo para
responder a las preguntas de auditoria formuladas. La documentacion, debe estar
bien formuladay estar estructurada de manera légica. Los documentos innecesarios

0 no pertinentes no se deberdn de incluir en el expediente.

Segun el Tribunal de Cuentas Europeo una buena documentacién garantiza lo

siguiente:

- Elinforme final y las evidencias se verifican a través de una base defendible.
- Se pueden explicar las evidencias, conclusiones y las recomendaciones de la

auditoria.
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- Se pueden realizar controles de calidad ya sea durante la auditoria como

revisiones posteriores, ya que existe una base adecuada para ello.

El auditor debera dejar constancia de todas las reuniones en las que haya
participado junto al personal de la organizacién, y sobre toda la informacién que

pueda ser relevante para la obtencién de pruebas.

En las auditorias de gestidn en entornos informatizados es imprescindible disponer
de un sistema referencial para la documentacion. Este sistema debe permitir

enlazar los trabajos realizados con las evidencias.

4.4.6 Auditoria de gestion y de control en materia de calidad.

Los responsables de la auditoria deben garantizar una serie de cuestiones:

- Los trabajos de auditoria cumplen con una buena supervisién.

- Los trabajos de auditoria tienen un nivel adecuado de calidad y estén bien
documentados.

- Los avances en la auditoria deben de concordar respecto al plazo estimado y

a los recursos necesarios.

La supervisidon de la auditoria implica revisar el trabajo realizado por el personal
asignado. Esta supervisidn se realiza con la finalidad de asegurar que se responden
correctamente las preguntas de auditoria. En caso de incoherencia se debera
proporcionar informacion suficiente a los miembros del equipo, para evitar futuros
problemas. Se recomienda hacer un seguimiento continuado de los progresos, para
asegurar que los trabajos se estan realizando dentro de los plazos y con los recursos

previstos.

Se adoptaran medidas correctoras cuando el seguimiento desvele que la calidad del
proyecto no corresponde con la necesaria, o que los riesgos del proyecto no se han

cubierto con las previsiones efectuadas.
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45 CONCLUSIONES

Esta fase comienza con la redaccion del andlisis y finaliza con la publicacién de un
Informe. Alcanza la redaccién, la aprobacion de las observaciones y sus conclusiones

y la aprobacion del Informe Final.

Para obtener un buen informe debe de haber una buena comunicacion. Las
principales evidencias y conclusiones relativas a las preguntas de la auditoria se
deben presentar de manera clara y objetiva. De esta manera, el informe debe
permitir al lector comprender cudles fueron las labores realizadas, cdmo y por qué

se llevaron a cabo, y ademads afiadira sugerencias o recomendaciones.

Las preguntas que se incluyan en el Informe deben de dar lugar a las conclusiones
del informe, pero no necesariamente deben de ser idénticas a las preguntas que se

recogieron en el plan de fiscalizaciéon

Como se ha comentado, el informe es el producto final del proceso de auditoria.
Una fiscalizacidn planificada y elaborada eficientemente es la base de un perfecto

informe.

Segun las normas de auditoria de la INTOSAI los informes deben ser objetivos,
claros, pertinentes, completos, convincentes, constructivos, exactos y concisos.
Para controlar que el informe cumpla con todas esas cualidades se debe establecer

un control de calidad.

Los informes de auditoria deben desarrollarse bajo un punto de vista imparcial e
independiente. Debe ser capaz de juzgar la gestidn real a partir de criterios objetivos
y acordados previamente. El informe debe conseguir neutralidad, debe ser

imparcial e inequivoco y estar equilibrado en su contenido.

El informe tendra que ser de facil comprension y lectura. El lenguaje utilizado se
recomienda que sea directo y no técnico, las siglas se deberan explicar previamente
junto a cualquier término técnico que resulte necesario. Los mensajes principales

deberan ser claros, facilmente identificables y pertinentes. El material debe estar
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organizado de manera ldgica, el uso eficaz de titulos y epigrafes facilita la lectura y

la comprension del informe.

En el informe se deben describir todos los argumentos y datos necesarios para
responder a las preguntas de auditoria formuladas previamente. La relacién entre
los criterios, las observaciones, las preguntas y las conclusiones debe de seguir una

légica que facilite la comprension.

En el informe deberdn figurar todos los datos y argumentos necesarios para
contestar a las preguntas de auditoria formuladas. La relacion entre las preguntas
de auditoria formuladas, los criterios, las observaciones y las conclusiones deben

seguir una logica que facilite la comprensién del mismo.

Los resultados de la auditoria, deben acompafiarse de explicaciones y datos para
que el lector pueda percibir con mayor amplitud el significado de los mismos. Las
recomendaciones y conclusiones deben derivar de forma ldgica los hechos vy

argumentos escritos.

La informacidn servira para convencer al lector de la validez de las evidencias, del
razonamiento de las conclusiones y de los beneficios que supone la puesta en

practica de las sugerencias.

Un método para conseguir argumentos convincentes es el razonamiento inductivo.
Este razonamiento permite establecer relaciones entre las evidencias y las

recomendaciones preguntando por qué.

El informe deberd contribuir a evitar problemas en el futuro, determinara en quién
recae la responsabilidad de las debilidades constatadas y formulara

recomendaciones y buenas practicas de mejora.

Los datos y elementos probatorios que se incluyan en el informe deben ser veridicos
y todas las evidencias deberan estar correctamente presentadas. Debe garantizar

que la informacion que se comunica sea fiable y transmita validez y credibilidad.
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Por ultimo, el informe debera ser conciso, no se deberda extender mas de lo

necesario para transmitir y fundamentar el mensaje.

FASE IV CONCLUSIONES

PARTES DEL INFORME OBLIGATORIAS

Redactar borrador del
informe. Resumen — > Introduccioén

Conclusiones i

L Observaciones 4+—— Alcance, enfoguey
metodologia

Revisar el informe.

Aprobacién del
informe

Emision del Informe
Final

Figura 15 Esquema fase Conclusiones. Creacion propia

4.5.1 Redactar el borrador del Informe Final

Para la construccion del informe, primero se debe de planificar. Las preguntas de
auditoria se deben plantear de manera que ayuden a la elaboracion del informe. En
esta primera fase el auditor debe de tener idealizada la estructura y el contenido

que tendra el informe final.
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Se recomienda al auditor que realice un esquema basandose en las preguntas de
auditoria, en el tendra que hacer hincapié en las principales evidencias y las

conclusiones que obtenga de la ejecucién.

El informe debe contener las conclusiones y observaciones significativas, y
establecer relacién entre ellas. Esta relacidn incita a que el informe se redacte

haciendo hincapié en los principales mensajes y en las preguntas de auditoria.

El Tribunal de Cuentas de la Unién Europea divide la estructura del informe en cinco
secciones principales. Las organiza de forma ldgica para que el lector pueda seguir

y entender los argumentos. Sus divisiones son las siguientes:

1. Resumen, es el elemento mas importante del informe. Debe manifestar de
forma completa y exacta el contenido del informe, y orientar al lector.
Deberan evitarse pdrrafos extensos y priorizar los guiones para mostrar de
manera concisa las principales cuestiones.

2. Introduccidn, en esta parte se presenta el contexto de la fiscalizacidn, el
objetivo de la intervencidn y sus caracteristicas, las disposiciones propuestas,
los principales reglamentos, los principales sistemas y procesos, etc.

3. Alcance, enfoque y metodologia de la fiscalizacidn, el alcance y el enfoque son
aspectos clave para que el lector sepa de qué tipo de informe se trata. Estos
conceptos también muestran cdmo pueden utilizarse los resultados y las
conclusiones, asi como el grado de fiabilidad que se les puede conceder. Esta
parte del informe ofrecerd de manera claray concisa el motivo de la auditoria,
el objeto de la auditoria, el alcance de la auditoria, las preguntas de auditoria
gue deben ser contestadas, los criterios de auditoria, la metodologia y el
enfoque de auditoria y las fuentes de datos.

4. Observaciones, es la parte principal del informe. En la observacidn se incluyen
las evidencias y las pruebas de auditoria. Las observaciones se deberan
organizar centrandose en las preguntas de auditoria, ya que van a servir de
referencia para el desarrollo de la misma y para obtener conclusiones y

recomendaciones.
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Los siguientes elementos deberan presentarse de manera clara al lector:
= Las normas referenciales para juzgar la situacion real de la
organizacién a auditar.
= Los trabajos que se han realizado previamente, sus causas y el
alcance.
= Elimpacto y las consecuencias de las evidencias.

5. Conclusiones y recomendaciones, esta fase debe proporcionar respuestas a
las cuestiones de auditoria y manifestar las sugerencias para mejorar la
situacion. Las conclusiones deberdn basarse en las preguntas de auditoria y
deberdan responderlas.

Elinforme debera expresar sugerencias o recomendaciones sobre los cambios
gue se pueden realizar para solventar las deficiencias. Solo se debe
recomendar cuando se hayan determinado soluciones practicas para las
debilidades de la organizacién. Estas recomendaciones no incluiradn planes de
accién detallados, solamente indicaran los principales componentes de los

cambios necesarios.

El informe deberd hacer hincapié en las preguntas de auditoria, ya que son un
elemento clave del informe. Son estas preguntas quienes establecen el propdsito
de la fiscalizacidn, estructuran la seccidn de las observaciones y sirven de referencia
para las conclusiones. Las preguntas que se incluyan en el informe deben ser
solamente aquellas que el auditor haya sido capaz de responder y de extraer

conclusiones.

El informe solamente debera incluir los datos e informacién esencial para que el

lector pueda comprender el contexto de la fiscalizacidn o sus resultados.

El estilo del informe debe ser claro y estar exento de ambigliedades. La lectura del
texto debe resultar comprensible y no debe permitir interpretacién por parte del
lector. Es decir, los enunciados deben ser afirmativos y no plantear suposiciones o

dudas al lector.
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Para mejorar la presentacion del informe se recomienda utilizar diagramas, datos,

o graficos, que ayudaran al lector a comprender las evidencias.
En esta fase se obtendran los siguientes productos entregables:

- Resumen con las observaciones obtenidas de la entidad a auditar.

- Informe preliminar de auditoria.

4.5.2 Revision del informe

Tras la primera presentacion del Informe se debe someter a una revision de control
de calidad. Debe de haber un equipo que se encargue de la autoevaluacion del
equipo auditor. El equipo de autoevaluacién evaluara si el informe se encuentra
redactado con claridad, es equitativo, equilibrado y aporta las pruebas indicadas. El
equipo también dictaminara si se presentan correctamente los resultados de la

fiscalizacion.

4.5.3 Aprobacion del informe
Este periodo concurre desde la primera presentacién del proyecto hasta la

aprobacidn final del informe.

El Reglamento Financiero de la Unidn Europea (RF) establece en su articulo 163 que
“El Tribunal de Cuentas transmitira a la institucién u organismo afectados cualquier
observacion que, en su opinién, deba figurar en un informe especial. Tales
observaciones seran confidenciales y estardn sujetas a un procedimiento
contradictorio. La institucion o el organismo comunicara, a su vez, al Tribunal de
Cuentas, en un plazo de dos meses y medio a partir de la transmisién de dichas

observaciones, las respuestas que puedan suscitar esas observaciones”.
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R
4.5.4 Emision del Informe Final
Tras la aprobacién del informe sera emitido y distribuido conforme a los
procedimientos del Tribunal de Cuentas. El informe serd disponible al publico a
través de la pdgina web de la Institucion. Se recomienda la publicacion de la

auditoria en la pagina web de la organizacién publica auditada.

INTERNO
Observacion
Informe
preliminar
PUBLICO
]L::I:glfme Alegaciones

Respuesta del Auditor
a las alegaciones

Figura 16 Esquema informe final. Creacién propia
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4.6 SEGUIMIENTO

Tras la realizacidon de la auditoria, los auditores deberdn realizar el seguimiento
correspondiente. El objetivo de esta etapa, es establecer las fechas para verificar

qgue los responsables de las medidas correctivas implementen las acciones

oportunas.
Exactitud Avances logrados tras
. R :
o Recomendaciones las recomendaciones
Seguimiento de las
recomendaciones i

Analizar objetos
pendientes

Seguimientode la
organizacion.

Figura 17 Esquema fase Seguimiento. Creacion propia

4.6.1 Seguimiento de las recomendaciones
Se ha de llevar a cabo el seguimiento de las recomendaciones que se incluyeron en

el informe de auditoria, con la finalidad de controlar qué medidas se han adoptado.

Las recomendaciones se definen como acciones correctivas o preventivas que se
presentan en los Informes de Auditoria, como complemento de las deficiencias
resultantes del proceso de fiscalizacion. Van dirigidas a las autoridades responsables

de la organizacidén o entidad a auditar.
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Segun el Tribunal de Cuentas de la Unidn Europea este seguimiento tiene cuatro

objetivos principales:

- Incrementar la eficacia de los informes de auditoria.

- Asistir a las autoridades legislativas y presupuestarias.

- Permite medir y evaluar la gestidn de la Institucidon que realizé la auditoria.

- Establecerincentivos en materia de aprendizaje y desarrollo, es decir, mejorar

los conocimientos y las practicas.

El seguimiento se realiza mediante revisiones. En las revisiones se valora cémo la
Organizacidon auditada ha valorado las evidencias y ha puesto en practica las
recomendaciones del Informe. Los auditores no deben evaluar la eficacia de las

medidas adoptadas.

Por regla general, el seguimiento se suelen realizar pasados dos o tres afios de la
publicacidn del Informe final para que la organizacion auditada pueda aplicar las
sugerencias o recomendaciones. Pero en este tipo de auditorias se ha considerado

conveniente que se realicen cada seis meses.
En el seguimiento los auditores deberan verificar lo siguiente:

- La exactitud de la aplicacién de las recomendaciones.
- Los avances logrados tras la aplicacion de las recomendaciones.
- Analizar las cuestiones pendientes y aquellas nuevas cuestiones que se deban

resolver.

En esta fase se establece un cronograma para el futuro cumplimiento de las

recomendaciones.

4.6.2 Seguimiento a la organizacion
Una vez finalizada la auditoria de gestién, se analizara su acogida. Se recomienda
analizar qué aspectos funcionaron bien y por qué; qué aspectos tuvieron menos

éxito y por qué motivos; y analizar los conocimientos adquiridos para el futuro.
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Se tienen que hacer hincapié en el seguimiento de las recomendaciones dadas en
el informe de auditoria. La organizacion publica deberia cumplir las
recomendaciones, o al menos estar trabajando en su implementacion. Sobre todo
si son recomendaciones que implican su obligado cumplimiento. En cuanto a las

mejoras de implementacion, se recomienda que la organizacién trabaje en ellas.

Se recomienda que las auditorias de gestidn se realicen periédicamente de la misma

manera que las auditorias financieras.
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5.1 CONCLUSIONES

El objetivo general era desarrollar un marco metodoldgico para la realizacién de
auditorias de gestidn en las administraciones publicas. Tras la realizacion de la
metodologia se ha alcanzado el objetivo general, consiguiendo una metodologia

uatil y novedosa.

En la metodologia disefiada se han establecido esquemas e instrucciones para
poder entenderla e incluso llevarla a cabo, de forma consistente. Esta
herramienta de trabajo permite realizar Auditorias de gestién de forma integra.
También se considera que el haber desarrollado la metodologia a través de
esquemas Yy dibujos facilita su comprensién. Por lo tanto se puede considerar

una metodologia clara y de facil entendimiento.

En la entrevista con la Sindicatura de Comptes de la Comunitat Valenciana se les
mostro la metodologia desarrollada y se les entregd una copia para que la
revisaran y analizaran. Se pretendia conocer si la auditoria disefiada era ldgica y
coherente. El experto nos comunicé que la metodologia disefiada era la
apropiada y nos indicé una serie de recomendaciones que han sido incluidas en

el trabajo.

También se pregunto acerca de la viabilidad y aplicabilidad de la herramienta

disefiada, confirmandonos que era posible.

5.2 MEJORAS Y LINEAS FUTURAS

A pesar de todo el trabajo realizado, aun queda mucho que desarrollar. La
metodologia se tendra que ir adaptando conforme se vayan modificando y creando
nuevas normativas y buenas practicas. También se tendra que adaptar a los nuevos
tiempos y a los grandes cambios que sufren las Administraciones Publicas y los

sistemas de informacién que la componen, que estdn en constante evolucién.
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Se ha tratado de desarrollar una metodologia aplicable, pero somos conscientes
que este trabajo puede concretarse y detallarse, pero por motivos de las

limitaciones inherentes al Trabajo Fin de Grado no se han podido abordar.
Algunos aspectos a considerar:

- Desarrollar cuestionarios tipos, elementos basicos de control y modelos de
verificacidn en aquellas caracteristicas comunes a las organizaciones publicas.
- Implementar la metodologia desarrollada mediante herramientas de

seguimiento.

Ademas, actualmente hay un impuso para incrementar la normativa que influye a
los sistemas de informacidn como elemento principal. Este aumento en el registro
de la actividad esta produciendo cambios significativos en las organizaciones que
estan todavia pendientes de consolidarse. Estos sistemas en un futuro requeriran

de mayores controles.

Por dultimo, en la transformacién de las organizaciones publicas hacia la
administracion eficiente deberia impulsarse la regulaciéon de las auditorias de
gestion de forma similar a las auditorias financieras, con su correspondiente

regulacioén.
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6.1 PRINCIPIOS DEONTOLOGICOS DEL AUDITOR DE SISTEMAS DE

INFORMACION

“Ejercer la profesion de auditor informadtico conlleva la aceptacién en todos los
casos de una serie de principios deontoldgicos o cdodigos de conducta. El
comportamiento profesional exigible a un auditor informatico conlleva dos facetas

intimamente ligadas.” (Mario Piattini, 2001).

La primera faceta corresponde a la aplicacion de los conocimientos técnicos con la
finalidad de determinar las condiciones de seguridad, fiabilidad y calidad de los
medios, los elementos o productos que forman parte del sistema informatico a

auditar y recomendar las medidas que resulten convenientes para su mejora.

La segunda manifiesta la aplicaciéon de los fundamentos humanisticos que como

persona o como profesional le son éticamente exigibles.

La asociacion de auditores informaticos ISACA (Information Systems Audit and
Control Association), establece un Cédigo de Etica Profesional para guiar la
conducta profesional y personal de los miembros o poseedores de certificaciones
de la asociacion. Las normas que rigen a los profesionales asociados a ISACA son las

siguientes:
“Los miembros y los poseedores de certificaciones de ISACA deberdn:

1. Respaldar la implementacion y promover el cumplimiento con estdndares y
procedimientos apropiados del gobierno y gestion efectiva de los sistemas
de informacion y la tecnologia de la empresa, incluyendo la gestion de
auditoria, control, sequridad y riesgos.

2. Llevar a cabo sus labores con objetividad, debida diligencia y rigor/cuidado
profesional, de acuerdo con estdndares de la profesion.

3. Servir en beneficio de las partes interesadas de un modo legal y honesto y, al
mismo tiempo, mantener altos niveles de conducta y cardcter, y no
involucrarse en actos que desacrediten su profesion o a la Asociacion.
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4. Mantener la privacidad y confidencialidad de la informacion obtenida en el
curso de sus deberes a menos que la divulgacion sea requerida por una
autoridad legal. Dicha informacion no debe ser utilizada para beneficio
personal ni revelada a partes inapropiadas.

5. Mantener la aptitud en sus respectivos campos y asumir sélo aquellas
actividades que razonablemente esperen completar con las habilidades,
conocimiento y competencias necesarias.

6. Informar los resultados del trabajo realizado a las partes apropiadas,
incluyendo la revelacion de todos los hechos significativos sobre los cuales
tengan conocimiento que, de no ser divulgados, pueden distorsionar el
reporte de los resultados.

7. Respaldar la educacion profesional de las partes interesadas para que
tengan una mejor comprension del gobierno y la gestion de los sistemas de
informacion y la tecnologia de la empresa, incluyendo la gestion de la

auditoria, control, sequridad y riesgos.

El incumplimiento de este Cdédigo de Etica Profesional puede acarrear una
investigacion de la conducta de un miembro y/o titular de la certificacién y, en

ultima instancia, medidas disciplinarias”. (ISACA)
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