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Resumen

Las redes de sensores inaldmbricas han sido objeto de desarrollo de multitud de
empresas y grupos de investigacién. El &mbito de aplicacién donde se puede usar
este tipo de tecnologia es multitudinario, ya sea en agricultura de precision,
domotica, industria, Smart cities...

El proyecto, o trabajo fin de master, se ha realizado en el Instituto de
investigacion para Imagen Molecular (I3M) de la Universidad Politécnica de
Valencia (UPV).

El objetivo del proyecto es el desarrollo de un equipo interfaz de red inaldmbrica,
para redes de sensores inaldmbricos (WSN), con red publica basado en
plataforma Raspberry Pi. Sin embargo, este es uno de los dispositivos que
conforman el sistema completo.

El sistema estd compuesto por un servidor central, un gateway o puerta de enlace
(objeto de desarrollo) y nodos sensores. Los nodos tienen la capacidad de integrar
distintos sensores, que mediran las variables fisicas que se consideren de interés
para obtener un seguimiento en tiempo real de las circunstancias para finalmente
tratar esa informacién o actuar en consecuencia (humedad de la tierra,
temperatura, velocidad del viento, etc). Estos nodos se comunicaran con el
gateway mediante radiofrecuencia basada en el IEEE 802.15.4. El gateway
mantendrd el roll de coordinador de la red. A su vez, es el encargado de
establecer la comunicacion con el servidor central y transmitir, interpretar y
almacenar la informacién proporcionada por los sensores de los nodos. El
usuario, mediante una aplicacién web, serd capaz de monitorizar, actuar y
obtener historicos de las medidas asi como cambiar pardmetros y configurar la
red.

El proyecto aborda satisfactoriamente el objetivo inicial. Los métodos de
desarrollo que se han utilizado asi como las herramientas necesarias y el banco
de pruebas realizado estan descritos y especificados en la memoria.
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Les xarxes de sensors inalambrics han sigut objecte de desenvolupament a
multituds d’empreses i grups d'investigacié. L’ambit d'ts on es podem utilizar
aquest tipus de tecnologia és multitudinari, com en l'agricultura de presicio,
domotica, industria, Smart cities...

El projecte, o treball final de master, s’ha realitzat a I'Institut d'Investigaci6 per a
Imatge Mol lecular (I3M) de la Universitat Politécnica de Valencia (UPV).

L’objectiu del projecte és el desenvolupament d'un equip interficie de red
inalambrica, per a reds de sensors inalambrics (WSN), amb red ptblica basat en
plataforma Raspberry Pi. Pero, aquest és un dels dispositius que conformen el
sistema complet.

El sistema esta compost per un servidor central, un gateway o porta d’enllag
(objecte de desenvolupament) i nodes sensors. Els nodes tenen la capacitat
d’integrar diferents sensors, que mesuraran les variables fisiques que es
consideren d’interés per obtindre un seguiment en temps real de les
circumstancies per a finalment tractar eixa informacién o actuar en conseqiieéncia
(humitat del sol, temperatura, velocitat del vent, étc.). Aquests nodes es
comunicaran amb el gateway mitjancant radiofreqtiéncia basada amb 1" IEEE
802.15.4. El gateway mantindra el roll de coordinador de la red. Al mateix temps,
és l'encarregat d’establir comunicaci6 amb el servidor central i transmetre,
interpretar i emmagatzenar la informacié proporcionada per els sensors dels
nodes. L'usuari, mitjanzant una aplicaci6 web, podra monitoritzar, actuar i
obtindre historics de les messures aixi com canviar parametres i configurar la red.

El projecte aborda satisfactoriament 1'objectiu inicial. Els meétodes de
desenvolupament que s’han utilitzat aixi com les ferramentes necessaries i el
banc de proves realizat estan descrits i especificats a la memoria.
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Abstract

Lots of companies and research institutions are currently investigating the
properties and functions of Wireless Sensor Networks. This technonology has
many applications such as agriculture, automation in the home, industry and
production and Smart cities to name a few.

My project was developed and researched in the Investigation Institute for
Molecular Imaging (I3M) in the Universidad Politécnica de Valencia (UPV).

The objective of this project was to develop an interface for wireless networks.
The wireless network chosen was a Wireless Sensor Network (WSN) with Public
access based on the Raspberry Pi platform. Nevertheless the Raspberry Pi forms
part of the complete system.

The system is made of a main server, a gateway or access point (research
objective) and the sensor nodes. The nodes have the capacity to integrate varying
sensors which will detect and measure the physical parameters of interest in real
time. The information gathered (humidity, temperature, wind speed, etc...) is
then processed so that the system con react accordingly. These nodes
communicate with the gateway using radio frequencies in based on the IEEE
standard 802.15.4. The gateway serves as a coordinator for the system. This role
includes establishing a connection with the server, transmitting, interpreting and
storing information received from the sensors. The user then can with the use of
a web app monitor in real time, control certain parameters, configure the network
and obtain the information received from the sensor nodes.

This project has successfully completed its objective. The methods of research
and development that were used along with the tools and the history of tests
described above are all specified in the memory bank.
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1. INTRODUCCION

El presente proyecto tiene como objetivo el desarrollo de una puerta de enlace o
gateway de bajo consumo que sea capaz de comunicarse con un servidor central
asi como con una red de nodos sensores.

La comunicacién entre la puerta de enlace (gateway en adelante) y el servidor se
realizard mediante comunicacion GPRS o GSM, la cual dota al sistema de
versatilidad y movilidad necesaria para que el dispositivo pueda ser instalado en
cualquier lugar donde se disponga de cobertura. A su vez la comunicacién con
la red de nodos se realizara mediante radiofrecuencia (en adelante RF).

Se trata de una actualizacion del gateway ya existente y desarrollado por Balmart
S.L. Principalmente la nueva versién tendré la misma funcionalidad al existente,
no obstante contard con una serie de ventajas tanto presentes como para lineas
futuras de desarrollo con el mismo dispositivo.

En este documento se abordaran las distintas etapas durante el desarrollo del
gateway, se realizard una explicaciéon exhaustiva del sistema RfreeNet, las
pruebas de verificacion de funcionamiento, asi como las herramientas utilizadas.

1.1. Entorno de trabajo y justificacion del proyecto

El proyecto se ha desarrollado en el Instituto para Imagen Molecular (I3M)
situado en el edificio 8B de la Universidad Politécnica de Valencia, concretamente
en el cubo azul (entrada N).

Clipnode Solutions S.L. es la empresa que cuenta con los derechos de venta,
distribucion e instalacién de estos sistemas de redes de sensores inaldmbricos y
telemando. Su principal campo de aplicacion es la agricultura de precision,
monitorizacién ambiental y soluciones industriales tanto para monitorizacion
como actuacion.

El proyecto se ha desarrollado teniendo en cuenta la existencia de una versiéon
anterior de gateway, con lo que ya estaban especificadas tanto las
funcionalidades finales, como las tramas de comunicacién a implementar.

El proyecto se plantea por la necesidad de actualizar el equipo. Los motivos por
el cual el equipo ha de ser actualizado son varios:
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- Obsolescencia de los componentes.

- Incompatibilidad con nuevas plataformas.

- Incapacidad de recuperar datos durante una pérdida de conexion.
- Imposibilidad de actualizar el firmware de manera remota.

Las ventajas que se obtienen al actualizar el equipo en la nueva plataforma son
los siguientes:

- Mayor potencia de computo.

- Sistema operativo embebido en el nuevo dispositivo y todas las ventajas
que esto conlleva.

- Coste relativamente bajo del nuevo hardware.

- Solucionar problemas durante pérdidas de conexion.

- DPosibilidad de actualizacién del firmware de manera remota.

- Posibilita lineas futuras de trabajo entorno al sistema sin altos costes.

1.2. Arquitectura del sistema: red de sensores inalambricos

(WSN)

Una red de sensores inaldmbricos o WSN por sus siglas en inglés (Wireless
Sensor Network) es una red de computadores/microcontroladores/ordenadores
equipados con uno o varios sensores y/o actuadores que colaboran en una tarea
comun. A estos dispositivos se les denomina nodos. Estos nodos se comunican
entre si o con un dispositivo central de manera inaldmbrica utilizando como
medio fisico el aire. A este dispositivo central se le suele denominar coordinador.

En este caso, el coordinador central es el gateway que sera el encargado de
transmitir la informacién del servidor a los nodos (y viceversa) mediante GPRS
y a los nodos mediante RF.

El sistema esta formado por tres tipos de dispositivos principales:

Servidor web: encargado de la gestion del equipo de forma remota y del
almacenamiento en la base de datos de las medidas adquiridas por el Gateway
para su posterior andlisis y monitorizacion.

Gateway: dispositivo programable encargado de la comunicacién con los nodos
mediante RF asi como la comunicacién con el servidor central mediante GPRS.
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Nodos: son las unidades de sensorizaciéon que enviaran mediante RF, directa o
indirectamente, los distintos datos sensados al Gateway. Indirectamente porque
la ruta que seguiré la informacién que se desee enviar al Gateway dependera de
la distancia que haya entre estos dos dispositivos. Puede ser directamente de
nodo a Gateway o indirectamente de nodo2 a nodol y a Gateway.

&

{
- g Y4
. / . |servidor de
'I‘ Gateway d Aplicacién

1) 4
UTR6 UTR1

Figura 1. Arquitectura del sistema (WSN)

En la figura 1 se aprecia que los nodos UTR4, UTR5 y UTR6 no tienen
comunicacioén directa con el Gateway, sino que mantienen comunicacién con los
nodos cercanos para que los datos sean transferidos hasta el Gateway utilizando
a los nodos necesarios como pasarela. A su vez, si el nodo UTR4 dejara de
funcionar por cualquier motivo el nodo UTR5 podria comunicarse con el
Gateway a través del nodo UTR6, es decir, autométicamente detectaria sus
vecinos cercanos y cudl es el conveniente para realizar la comunicacion.

1.3. Objetivos del proyecto

El proyecto se centrara en el desarrollo del nuevo gateway siguiendo las
especificaciones para conseguir todas las funcionalidades de las que disponia la
version anterior. Ademds se dotard al nuevo dispositivo de dos nuevas
funcionalidades de las que carecia la versién anterior. Para ello debemos de
asegurar que cumple con los siguientes puntos:

e Comunicaciones: serd capaz de establecer comunicacién tanto con el
servidor como con los nodos.
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e Recuperaciéon ante desconexién: debera de ser capaz de transmitir las
tramas de los nodos que se han recibido durante una pérdida de conexién
con el servidor en cuanto recupere dicha conexion.

e Lectura: el Gateway también acttia como adquisidor de datos mediante
sensores.

e Base de datos: almacenara todas las tramas de comunicacién en las que se
vea implicado.

e Actualizacion remota: se dotard al sistema de la capacidad de actualizar
su firmware de manera remota.

1.4. Metodologia de trabajo

En este apartado se abordardn tanto la metodologia de trabajo en el desarrollo
del proyecto como la organizacion para su ejecucién. Asi pues se pueden
diferenciar distintos puntos o acciones que marcaran hitos en el desarrollo del
proyecto:

e Comunicacién TCP-IP: en primer lugar se establecerd comunicacién con
el servidor mediante el protocolo TCP-IP.

e Configuracion: el gateway almacenara unos valores que le seran
proporcionados desde la web. Este debera almacenarlos y ser capaz de
actualizarlos/sustituirlos siempre que asi decida el usuario.

e Comunicaciéon RF: la comunicacion con los nodos se realizara mediante
radiofrecuencia, aunque desde el punto de vista de nuestro dispositivo se
tratard de una comunicacion serie.

e Configuracion nodos: el gateway dispondra de unos archivos json, los
cuales almacenaran todos los datos relativos a los distintos nodos que
tenga dados de alta como la mac, la ip, el niimero de sensores activos, etc.

¢ Enlace comunicacion servidor/nodos: se realizara la interconexién entre
la comunicacion RF con el servidor y viceversa.

e Banco de pruebas y revisiones: finalmente se tratard de estresar al
maximo el sistema desde la web para comprobar que no se cuelga en
ningn punto, ni por saturacion de Ordenes enviadas ni por
desconocimiento de ninguna de ellas. También simularemos pérdidas de
conexion al servidor para comprobar que envia los datos almacenados.

El desarrollo del proyecto se ha planificado alrededor de 4 tareas principales que
a su vez se desglosaran en subtareas. Las tareas principales son las siguientes:




ELECTRONICA

S UNIVERSITAT =N I B oerqRTAMENTO
AMEF) POLITECNICA DE INGENIERIA
'/ DE VALENCIA UE L

e Especificaciones de comunicacién con el servidor.
e Comunicacion con la red de nodos.

e Implementacién en Raspberry Pi.

e Banco de pruebas.

A continuacién se muestra el diagrama de Gantt de las tareas principales y las
distintas subtareas:

Modo Nft 15 nov'13 dic'1s ene 16 mar ‘16 E
de | Nombrede tarea + Duracién  + Comienzo  |Fin + | Predecesoras v | r¢|05 12 19 26 02 09 16 23 30 07 14 21 28 04 11 18 25 0 29 0
1 L) > Especificaciones de 23 dias jue 15/10/15 lun 16/11/15 |
comunicacién con
servidor
- > Comunicacion red de 20 dias mar lun 14/12/15 1
nodos 17/11/15
13 L) > Implementaciénen 20 dias mar lun 01/02/16 1
Raspberry Pi 15/12/15
21 - > Banco de pruebas 19 dias mar 02/02/16 vie 26/02/16 1
Tabla 1. Diagrama de Gantt, tareas principales
Tareal: Especificaciones y comunicacién con el servidor
Modo N5 nov '15 dic 15
0 de ~ | Nombre de tarea ~ |Duracion ~ Comienzo « Fin ~ | Predecesoras - |rg/ 05 12 19 26 02 09 18 23 30 OV
1 - 4 Especificaciones de 23 dias jue 15/10/15 lun 16/11/15 T 1
comunicacién con
servidor
2 b Implementacion 2 dias jue 15/10/15 vie 16/10/15 |
servidor de prueba
3 b Prueba de 1 dia lun 19/10/15 lun 19/10/15 2 [
comunicacion
4 b Implementar tramas 5 dias mar 20/10/15 lun 26/10/15 3 |
gateway-servidor
5 b Prueba de 3 dias mar 27/10/15 jue 29/10/15 4 [
transmision y
6 Envio de tramas 5 dias vie 30/10/15 jue 05/11/15 5 |
servidor central
7 b Prueba de cambio de 7 dias vie 06/11/15 lun 16/11/15 6 | 1

variables gateway
desde servidor

Tabla 2. Diagrama de Gantt, tarea 1
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Tarea 2: Comunicacién red de nodos

Modo
o de ~ MNombre de tarea ~ Duracion - | Comienzo ~ Fin ~ Predecesoras - 23 4
1 - > Especificaciones de 23 dias jue 15/10/15 lun 16/11/15
comunicacién con
servidor
8 - 4 Comunicaciénred de 20 dias mar lun 14/12/15 1
nodos 17/11/15
9 b Comunicacion serie 2 dias mar 17/11/15 mié 18/11/15 7 Iﬂ
10 b Implementar tramas 5 dias jue 19/11/15 mié 25/11/15 9 |
gateway-nodos 1
11 b Prueba comunicacion 10 dias jue 26/11/15 mié 09/12/15 10 I
gateway-nodos 1
12 b Revisién tramas 3 dias jue 10/12/15 lun 14/12/15 11 [~ |
gateway-nodos

Tabla 3. Diagrama de Gantt, tarea 3

Tarea 3: Implementacion en Raspberry Pi.

Modo ks
“ de ~ | Nombre de tarea ~ | Duracién + | Comienzo « Fin » Predecesoras - r’; 05 12 18 | 25
1 - > Especificaciones de 23 dias jue 15/10/15 lun 16/11/15
comunicacién con
servidor
8 > Comunicacién red de 20 dias mar lun 14/12/15 1
nodos 17/11/15
13 - 4 Implementacién en 20 dias mar lun 01/02/16 1
Raspberry Pi 15/12/15
14 b Bucle principal 3 dias mar 15/12/15 jue 17/12/15 12 I ﬂ
15 b Prueba tramas 2 dias vie 18/12/15 lun 11/01/16 14 I
Servidor-->gateway--: 1
16 b Prueba tramas 2 dias mar 12/01/16 mié 13/01/16 15 |
nodos-->gateway-->5¢
17 b Instalacién minicom 1 dia jue 14/01/16 jue 14/01/16 16 I
lectura serie nodos
18 # Correccién de errores 5 dias vie 15/01/16 jue 21/01/16 17 I ﬁ
19 b Implementar json 2 dias vie 22/01/16 lun 25/01/16 18 |
almacenamiento de
variables
20 # Lectura de sensores 5 dias mar 26/01/16 lun 01/02/16 19 |

Tabla 4. Diagrama de Gantt, tarea 3

Tarea 4: Banco de pruebas.

Modo
0 de ~ | Nombre de tarea ~ |Duracion  ~ Comienzo - Fin ~ | Predecesoras v 4 2 18 2%
1 - » Especificacionesde 23 dias jue 15/10/15 lun 16/11/15
comunicacion con
servidor
8 - » Comunicacién red de 20 dias mar lun 14/12/15 | p—
nodos 17/11/15
13 - > Implementaciénen 20 dias mar lun 01/02/16 1
Raspberry Pi 15/12/15
= + Banco de pruebas 19 dias mar 02/02/16 vie 26/02/16 | —
A Configuracién sensore 4 dias mar 02/02/16 vie 05/02/16 20 I |lv
23 A Adicién de nodos a la 5 dias lun 08/02/16 vie 12/02/16 22 L 1
red
24 A Prueba de estrésal 3 dias lun 15/02/16 mié 17/02/16 23 I 1
gateway
25 A Correccion de errores 4 dias jue 18/02/16 mar 23/02/16 24 I i
26 # Prueba de estrésal 3 dias mié 24/02/16 vie 26/02/16 25 i
gateway

Tabla 5. Diagrama de Gantt, tarea 4
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2. ESTADO DEL ARTE

En este apartado, el lector, obtendra una visiéon global de los distintos
dispositivos, que podriamos enmarcar en la misma familia que nuestro Gateway,
existente en el mercado actual. También se mostraran distintos tipos de sensores
que se utilizan en este tipo de aplicaciones asi como un analisis de las diferentes
comunicaciones inalambricas existentes, centrandonos en las que utiliza nuestro
sistema.

2.1. Estaciones remotas auténomas de sensado

Una estacion remota es aquel dispositivo o conjunto de dispositivos
interconectados, que ademas de capturar, almacenar, mantener y gestionar de
forma autéonoma los datos de medicién, de transmitir esos datos cuando se le
solicite, de generar eventos y alarmas cuando asi se requiera, unifica los formatos
de todos esos datos permitiendo un tratamiento centralizado de toda la
informacién.

Estos equipos han sido implementados para una gran diversidad de aplicaciones
como control de regadios, caracterizacién del suelo, seguridad, asi como factores
meteorolégicos. Dentro de esta gran variedad de productos, nos centraremos en
los que integran las cualidades de adquisicién, procesado, almacenamiento y
envio en un unico dispositivo, ya que sus caracteristicas son las que mas se
asemejan al proyecto que se desea realizar.

2.1.1. Lacroix Sofrel Cell-Box-Data

Lacroix Sofrel, es una empresa especializada en el disefio y fabricaciéon de
productos de televigilancia y de telegestion (control a distancia de instalaciones
técnicas  basandose en  tecnologias  informadticas, electrénicas y
telecomunicaciones). El grupo Lacroix tiene sede en Italia, Espafia y Francia.

Uno de sus productos de telegestion es el CellBox-Data. La CellBox-Data es una
estacion remota autonoma que comunica por GSM disefiada para la vigilancia de
lugares desprovistos de fuente de energia y de comunicacion. Est4 especialmente
adaptada para leer a distancia los contadores generales y vigilar el buen
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funcionamiento de la red de distribucion de agua potable. También efecttia el

registro de mediciones y transmite la informacién al Puesto Central.

Entre sus aplicaciones destacan:

e Sectorizacion de redes (analisis por tramos de redes de distribucién de

aguas)

o Telegestion de lugares aislados (vigilancia de lugares desprovistos de

energia)
e Busqueda de fugas

Entre las funciones principales el fabricante nombra las siguientes:

e Contadores

e Medidas

o Gestion de umbrales de alerta
e Comunicaciéon GSM Data

-

5" ;,}' -

Figura 2. Cell-Box de Lacroix

Las principales caracteristicas técnicas del dispositivo son las siguientes:

e Presentacion

- Caja de plastico estanca IP67, sumergible

- Dimensiones: A180 x L180 xP66 mm

- Cables d conexion de 2 m integrados
e Entradas

- 4 entradas digitales

- 1 Entrada analégica opcional para captador de 4-20 mA
e Entorno

- Temperaturas de utilizacién de -10 a 50 °C
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e Alimentacion
- Por pila
- Autonomia de 4 afios
e Comunicacién
-  Modem GSM integrado y alimentado con pila interna
- Conexién RS232 para conexién de un PC

2.1.2. Hermes LC2 de Microcom

Microcom es una empresa Espafiola que desarrolla su actividad principal en
proporcionar soluciones de telecontrol y telemetria empleando redes de telefonia
movil GSM como medio de comunicacion.
Dentro de su gama de productos de bajo coste cabe destacar el Hermes LC2, un
dispositivo de telecontrol y datalogger GSM/GPRS. Este dispositivo se alimenta
directamente a 220V e incorpora una bateria LiPo interna que le permite
funcionar durante varias horas sin alimentacion externa.
Entre las caracteristicas principales que el fabricante proporciona se encuentran
las siguientes:

e Generales:

Alimentacién 220 VAC

Consumo nominal 0.5W

Consumo maximo 5W

Procesador principal ARM7-RISC

Procesador secundario PIC

Memoria de programa Flash de 256 KB

Memoria de datos 64 KB

Firmware Multitarea protegido por Watchdog
GSM Siemens MC55

Temperatura de operacién 0oCab0°C

Tabla 6. Especificaciones generales del Hermes LC2

e Histoérico:

Profundidad de histérico >40000 registros

Memoria de historico 512 KB flash

Contadores en entradas contador totalizador de 32 bits y un

digitales contador parcial de 16 bits (caudalimetro
configurable)

Tabla 7. Especificaciones del historico del Hemes LC2
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e Entradas / salidas:

Entradas digitales 8 Activacién por cortocircuito a masa

Sondas de 4 Rango -55°C a 85°C. Precisién 0.5°C (entre -10°C y

temperatura 85 C)

Salidas digitales 2 Galida por relé libre de potencial. Tension méaxima
250 VAC.

USB 1 Puerto de comunicaciéon para configuraciéon del
equipo

Tabla 8. Especificaciones de Entradas/Salidas del Hermes LC2

csscee

HC CS LC

JAG” ™ wmoscow

-

000000000 DD3030000 '

Figura 3. Hermes LC2 de Microcom

En cuanto a aplicaciones, desde el sitio oficial de la compafiia nombran las
siguientes:

e Control de temperaturas en salas de servidores.

e Redes de suministro de agua.

e Redes de distribucién eléctrica.

e Instalaciones de energia solar.

e Estaciones de bombeo.

e Instalaciones de frio industrial.

e Alarmas por temperatura.

e Control de cdmaras frigorificas.

e Supervisiéon en general de instalaciones industriales y transmision de
alarmas técnicas.
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2.1.3. Remota Neptuno GPRS de ABB

ABB es una empresa internacional con sede en Zurich (Suiza), que opera en
alrededor de 100 paises y con més de 80.000 empleados. Desarrolla electrénica
para equipos de monitorizacién y automatizacién asi como robética en el ambito
industrial.

El sistema Neptuno 4H es una solucion para el control de regadios mediante
comunicacién GPRS que se basa en estaciones remotas auténomas. Posee alta
flexibilidad en cuanto a su alimentacion ya que puede ser alimentado mediante
baterias, paneles solares, red eléctrica de 220V, entre otras.

Figura 4. Neptuno GPRS de ABB

La unidad permite gestionar:
e Cuatro salidas digitales.
e Cuatro entradas digitales para contadores.
e Tres entradas analdgicas.
e Dos entradas digitales para uso general.
e Una salida digital con relé de 0.5 A.

En cuanto a su hardware los principales componentes que caben destacar son:
e Microprocesador PIC18LF8720.
e Reloj en tiempo real.
e Memoria de hasta 2MB.
e Modulo de comunicaciones GPRS y/o radio, segtin aplicacién.
e Puertos USART, I2C, ICSP.
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2.2. Datalogger

Dado que el Gateway a desarrollar tiene funcionalidad de datalogger, se
mostrard un ejemplo comercial registrador de datos.
Decagon Devices es una empresa que fabrica dispositivos de medién ambiental,
calidad de aguas, entre otros. Fue fundada en 1983 con sede en Pullman,
Washington, y cuenta con distribuidores en todo el mundo. En Espana Lab.Ferrer
cuenta con su representacion oficial.
El Em50 es una estacion de almacenamiento de datos para monitorizar de forma
continua los sensores que estén conectados, fabricados por Decagon. En cuanto a
sus caracteristicas técnicas cabe destacar:

e 5 canales de entrada con resolucion A/D de 32 bits (Para sensores

analdgicos y digitales)

e Memoria de 1IMB no volatil.

e Alimentacion mediante pilas alcalinas (5AA) o de Litio.

e Dimensiones 12.7x20.3x5.1 cm

e Interfaz de cable serie o USB.

-

Emb0

ECH20 LOGGER i3

DﬂE CAGON
DEVICES

Figura 5. Datalogger EM50 de Decagon Devices

Cuenta con un software para monitorizacién proporcionado gratuitamente por
Decagon para varias plataformas, Echo20 Utility. Proporciona una interfaz
llamada Datatrac que muestra las medidas de los distintos sensores de manera
gréfica.
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Figura 6. Ventana del datatrac de Decagon Devices

2.3. Sensores

Denominamos sensor a cualquier dispositivo disefiado para detectar magnitudes
fisicas o quimicas y transformarlas en sefiales, normalmente eléctricas, las cuales
se pueden cuantificar o manipular.

En el mercado actual se puede encontrar una gran cantidad de sensores
distribuidos en funcién de sus aplicaciones y magnitudes a medir. Este apartado
se ha clasificado en 2 grandes grupos: sensores analogicos y digitales. A su vez,
se realizara una breve explicacion de algunos de los sensores mas utilizados en
el &mbito de la agricultura de precisién clasificAindolos dentro de dichos grupos.

2.3.1. Sensores analégicos

Un sensor analdgico es aquel que emite una sefial comprendida por un campo de
valores instantaneos que varian en el tiempo y son proporcionales a los efectos
que se estdn midiendo. Para su utilizacién en circuitos 16gicos es necesario un
conversor A/D, el cual codifica la entrada analégica como una combinacién de
salidas digitales, asignando un rango de valores de entrada analégicos un valor
binario.
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A continuacién se mostrardn algunos de los sensores mas utilizados para la
monitorizacién ambiental y la agricultura de precision:

e Sonda de humedad del suelo 10HS

La sonda 10HS es un sensor capacitivo del tipo FDR (Frecuency Domain
Reflectrometry, Reflectometria en el dominio de la frecuencia) que miden la
constante dieléctrica o permitividad del suelo para calcular su contenido de
humedad. La fraccién volumétrica del suelo ocupada por agua tiene enorme
influencia en la permitividad dieléctrica del suelo ya que su valor dieléctrico e s
mucho mayor que el de los otros constituyentes del suelo. Cuando la cantidad de
agua del suelo varia miden la variacion y la relacionan directamente con el
cambio en contenido de agua. Entre las caracteristicas técnicas el fabricante
proporciona las siguientes:

e Precisiéon en suelos minerales:
o *3% VWC
o 2% VWC con calibracion especifica
e Voltaje : 3- 15 VDC a 12-15mA
e Frecuencia del oscilador: 70MHz
e Volumen de influencia: 11
e Intervalo de VWC: 0-57%
e Sefial de salida: voltaje, correlacionado polinomialmente con el VWC

Figura 7. Sonda de humedad enterrada analdgico de Decagon
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2.3.2. Sensores digitales

Un sensor digital es aquel dispositivo que frente a un estimulo ofrece tinicamente
dos tipos de salidas: ON/OFF, verdad/falso, positivo/negativo, no existen
valores intermedios. Los estados de un sensor digital son absolutos y tinicos y se
utilizan para verificar estados.

e Sonda de humedad del suelo 5TE

La sonda 5TE es un sensor capacitivo del tipo FDR (Frecuency Domain
Reflectrometry, Reflectrometria en el dominio de la frecuencia) que miden la
constante dieléctrica o permitividad del suelo para calcular su contenido de
humedad. La fraccién volumétrica del suelo ocupada por agua tiene una enorme
influencia en la permitividad del suelo ya que su valor dieléctrico es mucho
mayor que el de los otros constituyentes del suelo. Por este motivo, cuando la
cantidad de agua del suelo varia, la sonda detecta y mide esta variacion y la
relacionan directamente con el cambio en el contenido de agua. Al contrario de
lo que sucede en otros sensores, no son sensibles a la textura del suelo.
En cuanto a sus aplicaciones, el fabricante destaca:

- Estudios de salinidad y monitorizacién de la CE del suelo.

- Seguimiento de la disponibilidad de agua en el suelo en

experimentos de campo.
- Estudios en la zona no saturada.
- Hidrologia y aplicaciones industriales.

Especificaciones proporcionadas por el fabricante:

Contenido volumétrico de agua (VWC):
e +3% VWC en suelos minerales con una CE <10 dS/m
e *1-2% VWC con calibracién especifica en cualquier medio poroso.

Conductividad eléctrica (CE):
e Intervalo: 0 a 23 dS/m (aparente)
e Precision: +10% de 0-7 dS/m
e Resolucion:
o 0.01dS/m de0-7dS/m
o 0.05dS/m de 7-23.1 dS/m

Temperatura (T):
e Intervalo: -40°C a 50°C
e Precision: £1°C (0 - 50°C)
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e Resoluciéon: 0.1°C

Conexion:
e serial TTL, 3,6V o protocolo de comunicacién SDI-12

Figura 8. Sonda de humedad enterrada Digital de Decagon

Se ha realizado una comparacién entre dos sensores con una finalidad similar
pero con sus dos vertientes: analdgica y digital, con el objetivo de dar a conocer
las posibles soluciones a las que el proyectista, experto o encargado de realizar el
estudio sobre, en este caso un tipo de suelo, se puede encontrar en el mercado.
Por lo general, la experiencia y las limitaciones del dispositivo adquisidor de las
medidas de los sensores (si ofrecen o no entradas TTL o directamente analégicas)
determinaran que sensor es conveniente en la aplicacion.

2.4. Comunicacion inalambrica

Las comunicaciones inaldmbricas son aquellas que gestionan la comunicaciéon
entre dispositivos (emisor/receptor) sin necesidad de un medio fisico material,
basdndose en la propagacion y modulacion de las ondas electromagnéticas en el
espacio. Esta tecnologia permite cubrir largas distancias y dotan a los sistemas de
movilidad dentro de la zona de cobertura. Para ello realizan la comunicacién a
través de ondas de radiofrecuencia.

Las principales ventajas residen en la no necesidad de encontrarse en un punto
estatico dentro de la zona de cobertura y el bajo coste, comparandolo con las
instalaciones cableadas, al no utilizar medio fisico material para establecer la
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comunicacién. Indirectamente se obtiene otras ventajas como el ahorro en
mantenimiento de lineas, imposibilidad de dafios o robos en el medio de
transmision y posibilidad de llegar a lugares remotos donde seria dificil, incluso
peligroso, realizar una instalaciéon de cable. Sin embargo, en contraposicién, esta
tecnologia presenta una mayor aleatoriedad debido a las caracteristicas del
entorno en el que se encuentre ademas de necesidad de dotar al sistema de una
mayor seguridad ante intrusiones externas.

La necesidad de estandarizar la gran diversidad de tecnologias inaldmbricas
existentes llevo al IEEE (Institute of Electrical and Electronics Engineers) a
agruparlas, clasificarlas y englobarlas en funcién de su cobertura. El estandar 802
fue un proyecto creado en febrero de 1980. El fin era crear un estdndar para que
diferentes tipos de tecnologia pudieran integrarse y trabajar conjuntamente.
Define todos los aspectos en cuanto a cableado fisico y transmisién de datos.
Dentro de este estindar se definieron todos los aspectos de las comunicaciones
inaldmbricas.

Estandares IEEE para TecnologiaInalambrica

WWAN
<15km

802.20

WiMAX » WMAN

<5 km
70 Mbit/s

802.16a/e

Wi-Fi® WLAN
<100m
11-54 Mbit/s

802.11a/b, e, g

WPAN

<10m
~1 Mbit/s

802.15.1 (Bluetooth)
802.15.3 (Uuws) *
802.15.4 (ZigBee)*%

Bluetooth
ZigBee

Figura 9. Posicion estandares inaldmbricos

ELECTRONICA
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e Wireless Personal Area Network (WPAN)

Se encuentran dentro de la norma 802.15. Se trata de redes de poco alcance, hasta

una decena de metros, y suelen ser utilizados por distintos dispositivos como

portatiles, moéviles o impresoras entre otros. Estan disefiadas para hacer un uso
eficiente de los recursos y su infraestructura es practicamente nula. Puede tener
una capacidad en el rango de los 10 bps hasta los 10 Mbps.

Observamos diferentes tecnologias para las WPAN:

- Bluetooth (IEEE 802.15.1) Permite la transmisiéon de datos entre diferentes
dispositivos mediante un enlace de radiofrecuencia en la banda ISM de los
2,4 GHz. Su ancho de banda va desde 1Mbit/s hasta 32Mbit/s (en su tltima
version)-

- Zigbee (IEEE 802.15.4) Permite conectar dispositivos con baja tasa de datos y
poco consumo de energia, maximizando la vida util de sus baterias. Opera
en la banda de frecuencia de 2.4GHz, a una velocidad de transferencia de
datos de 250Kbps, con un alcance de hasta 100 metros. Zigbee puede ser
conexionado con distintas tipologias: estrella, d&rbol y malla.

o Wireless Local Area Network (WLAN)

Las redes inalambricas de area local definidas en los estandares del IEEE 802.11,
utilizan radiofrecuencia y técnicas de modulacién de espectro ensanchado para
transmitir y recibir datos. Se tratan de redes de trabajo que cubren un area
equivalente a la red local de una empresa (100 metros aproximadamente), y que
permiten conectar entre si y a la red diferentes terminales que se encuentran
dentro de la zona de cobertura.

La tecnologia mas conocida dentro de las WLAN es wifi.

- Wifi (Wireless fidelity): Dentro del estandar IEEE 802.11x. Trabajan en la
banda de 2.4 GHZ. Existen cuatro tipos de conexiones cada una con una
velocidad de entre 11Mbit/s hasta los 300Mbit/s. y un alcanze de hasta 100
metros.

e Wireless Metropolitan Area Network (WMAN)

Las redes WMAN, también conocidas como bucle local inalambrico (WLL,
Wireless Local Loop), dan cobertura a un area geografica extensa. Basadas en el
estindar IEEE 802.16, comprenden una ubicaciéon determinada (ciudad,
municipio), y su alcance es de entre 4 y 20 Km. Es una versiéon mas grande de la
WLAN y normalmente se basa en una tecnologia similar a esta.

La principal tecnologia es Wimax:
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Wimax (Worldwide Interoperability for Microweve Access): Existen diferentes
estdndares referidos a esta tecnologia que definen la banda de trabajo, asi como
la calidad del servicio y su interoperabilidad. Puede operar en la banda licenciada
a 3.5 GHz o en banda libre a 5. GHz. Su velocidad de transmisién es de 40 Mbps
para radios de 3 a 10km, y es capaz de ofrecer conexiones de banda ancha
alcanzando distancias de hasta 50 kilémetros.

e Wireless Wide Area Network (WWAN)

Las redes inalambricas de area amplia utilizan diversos dispositivos (como lineas
telefonicas, antenas parabdlicas y ondas de radio) para funcionar en dreas mas
amplias que las WLAN, aunque suelen tener un ancho de banda mas reducido.
Basadas en el IEEE802.20, cuyo objetivo es permitir el despliegue en todo el
mundo de redes de banda ancha de mévil de acceso inaldmbrico funcionando
todo el tiempo e interoperables. Trabajan en bandas licenciadas por debajo de los

3.5GHz, optimizando para el transporte de datos Ip, a velocidades de entre
1Mbps y 16Mbps.

Tipo de red WWAN WLAN WPAN
Estandar GSM/GPRS/3G [EEE 802.11x IEEE 802.15
(bluetooth)
Velocidad 9.6/170/2000 11-54 MB/s 721 Kb/s
Kb/s
Frecuencia 0.9/1.8/2.1 GHz 24y5GHz 2.4 GHz
Rango 35 Km Hasta 100 metros 30 metros
Técnica de radio varias DSSS, OFDM FHSS
Itinerancia si si No
Equivalente a: Conexion LAN de media- Cables de
telefonica alta velocidad conexion

Tabla 9. Comparativa de distintos estdndares
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Figura 10. Esquema de distancias de redes

2.4.1. GSM (Global System for Mobile Communications)

Es un sistema estandar para la comunicacién mediante teléfonos méviles que
incorpora tecnologifa digital, haciendo un uso mas eficiente del espectro que la
telefonia analégica, utilizando técnicas de multiplexacién en tiempo y frecuencia.
Opera en las bandas de frecuencia de 900 MHz y de 1800 MHz en Europa y de
1900 MHz en Estado Unidos. Utilizan dos bandas de frecuencia cada una de 25
MHz:

- Desde la estacion movil a la estacion base 890-915MHz.

- Desde la estacion base a la estacion moévil 935-960 MHz.
Se basa en la técnica de conmutacion de circuitos, por lo que es necesario el
establecimiento de la conexion mediante un canal dedicado. Su facturaciéon
depende del tiempo de ocupacion del recurso, posibilita aplicaciones en tiempo
real, y una sobrecarga del sistema da como resultado una sefial de ocupado.
Ofrece servicios de voz de buena calidad, y de datos digitales de volumen bajo
como SMS (Short Message Service), asi como llamadas en espera e identificaciéon
de llamadas. Admite el movimiento desde la red de un operador a otra
(Roaming). Ademas, la tecnologia GSM permite utilizar una norma de cifrado
que ofrece una proteccién razonable, lo que proporciona seguridad al usuario.

Al terminal usuario se le llama estacién mévil, el cual esta constituido por un
dispositivo con un namero unico de identificacion de 15 digitos (IMEL
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International Equipment Identity) y una tarjeta SIM (Subscriber Identity Module)
que permite identificar de manera univoca 1 ususario.

Este terminal se conecta a la estacién base mediante ondas de radiofrecuencia. El
area cubierta por una estaciéon base se denomina celda, en la que se comparten
canales disponibles por todos los usuarios de la misma celda. Cuanto mas
usuarios hay dentro de una celda més riesgo hay de que se produzca saturacion.
Todas las estaciones bases de una red celular estdn conectadas a un controlador
de estaciones base (BSC), que administran la distribucién de los recursos, y estos
a su vez estan fisicamente conectados al centro de conmutacién mévil (MSC) que
los conecta con la red de telefonia puablica y con Internet.

Zona urkang

Qﬁﬂﬁﬂ‘
SRR

Zona rugl

Figura 11. Distribucion antenas GSM

Estacion base (BTS): incluye transceptor y antenas. Cada BTS define una celda.
Controlador de Estaciones Base (BSC): Se encarga de cesiones, saltos de
frecuencia. Acttia como concentrador de tréfico.

Centro de Conmutaciones Mévil (MSC): encargado de realizar las labores de
conmutacion, asi como de proporcionar conexiéon con otras redes.
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Registro de Ubicacion Origen (HLR): Base de datos distribuida (Gnica por red
GSM) que contiene informacién de localizacién y caracteristicas de los usuarios
conectados a cada MSC.

Registro de Ubicacién Visitante (VLR): Contiene toda la informacién sobre un
usuario de otra red necesaria para que dicho usuario acceda a los servicios de
red.

Registro de Identificacién de Equipo (EIR): Proporciona seguridad a nivel de
equipos validos.

Centro de Autenticacién (AuC): encargado de la autentificacion de los usuarios.

MS Interfaz Um

N .
Interfaz Abis Interfaz A ADC MG

sm| : ! \

' : | ; OomMC oMC
TE |H{TA | {MT {---- e BTS : :
\ BSC MSC NSS
sts| /
/
/ awsc
BTS BSC
BSS IWF

Figura 12. Diagrama de bloques GSM

2.4.2. GPRS (General Packet Radio Service)

Es una evolucion del estindar GSM que permite a los usuarios moviles la
transferencia de datos en forma de paquetes, haciendo uso de la red solo cuando
es necesario. Provee acceso a la red de daros (especialmente Internet) a través del
protocolo IP (Ipv4/Ipv6). Permite velocidades de transferencia de datos de entre
56 y 114 Kbps.

A continuacién se muestran las caracteristicas nuevas con respecto a GSM:

- Servicios punto a punto (PTP): capacidad de conectarse en modo cliente-

servidor a un equipo en una red Ip.
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- Servicio de punto a multipunto (PTMP): capacidad de enviar paquetes a un
grupo de destinatarios.

Emplea la técnica de conmutaciéon de paquetes mediante un canal compartido
haciendo un uso mas eficiente del espectro, y que no esta orientado a conexién
sino que ésta se realiza en el momento de utilizaciéon del canal. Su facturaciéon
depende del volumen de datos transmitidos en lugar de la duraciéon de la
conexidn, permitiendo al usuario permanecer conectado en todo momento sin
costo adicional. Solo permite aplicaciones en near real time, y una sobrecarga en
el sistema produce una disminucién de la velocidad.

Ofrece servicios basados en el envio de mensajes cortos, conexiones a Intranets,
servicios generales de Internet, asi como aqwuellos basados en la localizacion.
Integra el conecto de calidad del servicio (QoS), capacidad de adaptar el servicio
a las necesidades de una aplicacion, en funcién de la prioridad, demora y
rendimiento. Para ello especifica 4 esquemas de codificacion que definen la
proteccién de los datos transmitidos contra interferencias para degradar la sefial
segun la distancia entre terminales moéviles y estaciones base.

=

Iy Bsc |—| mec

GFPRS
Backhone

w

LAM

Figura 13. Diagrama de bloques GPRS

GPRS es una red superpuesta a GSM, es decir, comparten la misma red de acceso
introduciendo dos nuevos nodos:

- SGSN (Serving GPRS Support Node): Es el elemento que gestiona todas las
funciones de movilidad, autenticacién y registro en la red de las estaciones
moviles. Esta conectado al BSC y es el punto de acceso alared GPRS cuando
un terminal solicita este servicio.
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-  GGSN (Gateway GPRS Support Node): Se conecta a redes externas como
Internet. Es un dispositivo de encaminamiento hacia una subred, ya que hace
que la infraestructura de la red GPRS sea transparente vista desde fuera.
Cuando recibe datos dirigidos hacia un usuario especifico, comprueba si la
direccidn estd activa, y en caso afirmativo, envia los datos al SGSN.

La siguiente tabla muestra algunas de las diferencias entre GSM y GPRS:

Establecimiento de conexién.
Duracion media de la llamada 2
minutos

Flujo continuo de datos en ambas
direcciones.

Todos los servicios son activados al
acceder a la red.

Tarificacion en funcion del tiempo de
conexion.

Cada vez que se activa una llamada

se requiere el acceso a la base de
datos (HLR)

Sin establecimiento de conexion.
Conexion tipica puede durar horas

Transmision de datos a rafagas.
Enlaces ascendente y descendente
independientes.

El usuario puede activar servicios de
forma independientes.

Tarificacion basada en el volumen de
datos transmitidos y/o recibidos.
Cada paquete tratado como entidad
independiente. No necesario acceder
al HLR por cada paquete.

Paquetes cortos (500 - 1500 octetos)

Tabla 10. Comparativa tecnologias GSM y GPRS

24.3. 3G

Se trata, como su nombre indica, de la tercera generacién de transmisién de voz
y datos a través de telefonia movil. Proporcionan la posibilidad de transferir
datos y voz (llamadas y videollamadas) y datos sin voz utilizados para descarga
de programas, mensajeria instantdnea o correos electrénicos. Su orientacion
inicial seguia siendo la telefonia moévil aunque por las necesidades actuales,
muchas companias ofrecen un servicio 3G a modo de usb para proporcionar
conexion a ordenadores portétiles, tablets y de mas.

Ofrece ciertas ventajas con respecto a sus predecesoras como son la transmision
de voz con una calidad equiparable a las redes fijas y una mayor velocidad de
conexion ante caidas de sefial. A su vez apareci6 una desventaja como el llamado
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efecto de ‘respiracion celular’, segin el cual, a medida que aumenta la carga de
trafico en un sector el sistema va disminuyendo la potencia de emision, es decir,
reduce la cobertura de la celda pudiendo llegar a generar zonas sin cobertura
entre celdas adyacentes.

Esta tecnologia proporciona una velocidad de conexién de hasta 2 Mbps en
condiciones 6ptimas, claro que esto dependera de cobertura y la velocidad del
proveedor de telefonia.

.= BS = 'Q‘eldas

Figura 14. Distribucion celda maovil

2.4.4. Radiofrecuencia, estandar IEEE 802.15.4

Se denomina radiofrecuencia a la porcion menos energética del espectro
electromagnético situada entre los 3KHz y 300GHz. Segtn su frecuencia, y por
tanto su longitud de onda, se pueden clasificar en distintos grupos. D menor
frecuencia a mayor encontramos:

- Frecuencias extremadamente bajas (3-30Hz)

- Super baja frecuencia (30-300Hz)

- Ultra baja frecuencia (300-3000Hz)

- Muy baja frecuencia (3-30kHz)

- Baja frecuencia (30-300kHz)

- Media frecuencia (300-3000 kHz)

- Alta frecuencia (3-30 MHz)

- Muy alta frecuencia (30-300MHz)

- Ultra alta frecuencia (300-3000MHz)

- Super alta frecuencia (3-30GHz)

- Frecuencia extremandamente alta (30-300GHz)
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A partir de 1GHz las bandas estan dentro del espectro de las microondas. A partir
de los 300GHz la absorcién de la radiacion electromagnética por la atmoésfera es
tan alta que se vuelve opaca a ella.

El limite de potencia permitido para aplicaciones de RF depende de las
regulaciones vigentes de cada pais, dependiendo de la frecuencia de operacion.
El IEEE (Instituto de Ingenieros Eléctricos y Electrénicos, Institute of Electric and
Electronic Engineers) es una asociacién a nivel mundial sin d&nimo de lucro
formada por profesionales ingenieros eléctricos, electrénicos, informaticos y
telecomunicaciones entre otros. La asociacién nacié en 1884 en Nueva York
(EEUU). El objetivo es promover la creatividad, desarrollo, integracion y aplicar
los avances tecnolégicos en el campo de la electrénica y electricidad asi como
desarrollar estandares para su fécil integraciéon dentro de los distintos ambitos.
Algunos de sus estandares mas conocidos son IEEE 488 (BUS GPIB), IEEE 802
(Redes de ordenadores), IEEE 802.11 (Wifi) entre muchos otros.

El estdndar en el que se basa el presente proyecto es el IEEE 802 para redes de
computadores, claro que dentro de este estindar podemos encontrar hasta 23
grupos. La siguiente tabla muestro los distintos grupos dentro del estandar.

| Nombre Descripcion
IEEE 802.1 Normalizacion de interfaz
IEEE 802.2 Control de enlace 16gico LLC
IEEE 802.3 CSMA / CD (ETHERNET)
IEEE 802.4 Token bus LAN
IEEE 802.5 Token ring LAN (topologia en anillo)
IEEE 802.6 Redes de drea metropolitana (MAN)
IEEE 802.7 Grupo asesor Banda ancha
IEEE 802.8 Grupo asesor Fibras 6pticas
IEEE 802.9 Servicios integrados de red de Area Local
IEEE 802.10 Seguridad en red
IEEE 802.11 Redes inaldmbricas WLAN
IEEE 802.12 Acceso de prioridad por demanda
IEEE 802.13 Se ha evitado su uso por supersticion
IEEE 802.14 Modems de cable
IEEE 802.15 WPAN
IEEE 802.16 WIMAX
IEEE 802.17 Anillo de paquete elastico script
IEEE 802.18 Grupo Asesoria Técnica sobre Normativa Radio
IEEE 802.19 Grupo Asesoria técnica sobre Coexistencia
IEEE 802.20 Mobile Broadband Wireless Access
IEEE 802.21 Media Independent Handoff
IEEE 802.22 Wireless Regional Area Network
IEEE 802.23 Broadband ISDN systema

Tabla 11. Listado de grupos dentro del estandar IEEE 802
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Dentro del estandar IEEE 802 y todos sus grupos debemos destacar el IEEE
802.15.4, el estandar de ZigBee.

ZigBee es una alianza de mas de 100 empresas, la mayoria fabricantes de
semiconductores, que tienen como objetivo respaldar el desarrollo e
implantaciéon de una tecnologia inaldmbrica de bajo coste. Algunas de las
empresas mas importantes dentro de esta alianza son Honeywell, Philips o
Motorola, entre otras. Trabajan para desarrollar un sistema estidndar de
comunicaciones, via radio y bidireccional, usado dentro de dispositivos en
campos tan variados como domoética, control industrial, periféricos de PC,
sensores médicos, etc. Esta alianza se justica por el vacio que muestra el Bluetooth
en algunos aspectos y que se intenta cubrir.

Los protocolos de ZigBee estan definidos para su uso en aplicaciones embebidas
con requerimientos muy bajos de transmisiéon de datos (Low Rate) y consumo
energético (Low Power).

En cuanto a sus caracteristicas técnicas, los protocolos ZigBee trabajan en una
banda de frecuencias que incluye la 2.4 GHz (a nivel mundial), 902 a 928 MHz
(en EEUU) y 866 MHz (en UE). La transferencia de datos de hasta 250 kbps puede
ser transmitido en la banda de 2.4GHz (16 canales), hasta 40 kbps en 915 MHz
(10 canales) y los 20 kbps en la de 868 MHz (1 canal). La distancia de transmisiéon
puede variar desde los 10 metros hasta los 75, dependiendo de la potencia de
transmision del entorno.

En cuanto a la arquitectura de protocolos el modelo OSI (Open Systems
Interconnection), las dos primeras capas, la fisica (PHY) y la de acceso al medio
(MAC), son definidas por el estandar IEEE 802.15.4. Las capas superiores son las
definidas por la alianza ZigBee. El grupo de trabajo de IEEE pas6 el primer
borrador de la capa fisica y la de acceso al medio en 2003.

ZigBee specification

Application layer

application bl ZigBee
objects H device object

Security fEndpothtt Endpint 0

services

|- Application support sublayer

-~ .

— |
- . DO management

IEEE 802.15.4 y

Figura 15. Diagrama de bloques IEEE 802.15.4 ZigBee
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Los principales cometidos del nivel de red son permitir el correcto uso del
subnivel MAC y ofrecer un interfaz adecuado para su uso por parte del nivel
inmediatamente superior (el de aplicacion).

La entidad de datos crea y gestiona las unidades de datos del nivel de red a partir
del payload del nivel de aplicacién y realiza un ruteo en base a la topologia de la
red en la que el dispositivo se encuentra. Las funciones de control del nivel
controlan la configuracién de nuevos dispositivos y el establecimiento de nuevas
redes, puede decidir si un dispositivo colindante pertenece a la red e identifica
nuevos routers y vecinos. El control puede detectar asi mismo la presencia de
receptores, lo que posibilita la comunicacion directa y la sincronizaciéon a nivel
MAC.

El nivel mas alto es el de aplicacion. Es la interfaz efectiva entre el nodo y sus
usuarios. En é]I se ubican la mayor parte de los componentes definidos por la
especificacion.

El ZDO (ZigBee Device Object) se encarga de definir a cada dispositivo como
coordinador o nodo de dispositivo. Identifica los dispositivos que se encuentran
a un salto de red y los servicios que ofrecen. Una vez realizada esta tarea, se
encuentra en condiciones de establecer enlaces seguros con dispositivos externos
y responder peticiones de asociacion.

El subnivel de soporte a la aplicacion (Application support sublayer, APS) es el
segundo componente bésico del nivel. Trabaja como nexo de unién entre el nivel
de red y el resto de componentes del nivel de aplicacion. Mantiene actualizadas
las tablas de asociaciones en forma de base de datos. Esta base de datos puede
utilizarse para encontrar dispositivos adecuados en base a los servicios
demandados y ofrecidos.

En cuanto a los paquetes de datos, ZigBee tiene una carga de hasta 127 bytes. La
trama estd enumerada para asegurar que los paquetes llegan.

Sincronizacién Cabecera del paquete Campo de datos (Payload)
Tabla 12. Tama ZigBee

Los cuatro tipos de paquetes basicos son:

e ACK: es una realimentaciéon desde el receptor al emisor para confirmar
que el paquete se ha recibido sin errores.

e MAC: se utiliza para el control remoto y la configuracion de
dispositivos/nodos. Una red centralizada utiliza este tipo de paquetes
para configurar la red a distancia.

e Baliza: es el encargado de ‘despertar’ los dispositivos, que escuchen y
vuelvan a ‘dormirse’ si no reciben nada més. Ademads estos paquetes
permiten la sincronizacién de los nodos sin utilizar una gran cantidad de
energia de las baterias estando en todo momento encendidos.

En el apartado 4.1. Descripcion de la red RfreeNet se muestran las peculiaridades
de la red basada en este estandar.
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3. Herramientas

En este apartado se mostrara las herramientas tanto software como hardware
utilizadas durante el desarrollo del proyecto.

3.1. Software

Durante el desarrollo del proyecto se ha tenido que trabajar con distintos
lenguajes de programacién, proporcionando cada uno de estos una solucion
6ptima para desempenar cada una de las funciones objetivo del Gateway. En este
apartado se realizard una definiciéon de cada uno de estos y su finalidad dentro
del proyecto.

También se describira lo relativo a la aplicacion web que permite interactuar con
el sistema completo. Aunque no ha sido desarrollado dentro de los limites de este
proyecto, es una pieza clave (en lo que a software se refiere) para entender como
funciona, como se desenvuelve y que posibilidades ofrece el sistema completo.

3.1.1. Python

El cédigo principal del firmware del Gateway se ha desarrollado con Python.
(Por qué se ha elegido este lenguaje de programaciéon? En este apartado vamos a
ver los beneficios que se ha pensado tendria este lenguaje.

Este lenguaje se remonta a finales de los 80s principios de los 90s cuando Guido
Van Rossum decidié empezar el proyecto como pasatiempo dandole continuidad
al lenguaje ABC del que habia formado parte del equipo de desarrollo en el CWIL.
Dicho lenguaje se enfocaba a ser facil de usar y de aprender manteniendo
potencia, aunque el hardware de la época hacia complicado su uso. Como nuevo
lenguaje de programacion que surgia, estaba influenciado directamente por ABC,
ya que Van Rossum habia trabajado en el desarrollo, también por C y por Icon.
Cada uno de los anteriores dio solucién a las desventajas que Guido observaba
en cada uno. Al fin, la primera verisén de Python llega en 1994 y desde entonces
se actualiza y modifica hasta la actualidad en la que se puede encontrar su tltima
version Python 3.5.1. La siguiente imagen muestra lineas cronolégicas de las
versiones que se han ido desarrollando desde su ‘nacimiento’ hasta la actualidad.
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Figura 16. Cronologia versiones de Python

Python es un lenguaje interpretado cuya filosofia se centra en una sintaxis
‘sencilla’ para obtener un cédigo relativamente legible por humanos. Esto
proporciona una ventaja para futuros desarrolladores que deseen modificar parte
del codigo original, aumentar la funcionalidad del Gateway o conocer el
funcionamiento simplemente leyendo el cédigo directamente. Este lenguaje es
multiparadigma, significa que soporta programaciéon funcional, imperativa,
orientada a objetos, entre otras. Hay infinidad de librerias creadas para facilitar
el desarrollo de aplicaciones, por ejemplo, la libreria socket permite establecer
una comunicacién TCP-IP con tan solo 4 lineas de cédigo.

La Python software foundatio es una organizaciéon que se encarga de promover,
proteger y seguir desarrollando nuevas versiones y actualizaciones en la
comunidad de Python. Es su web oficial se puede descargar veriones de Python,
obtener documentacioén, consultar el calendario de eventos, noticias relativas, etc.
Cuenta con una comunidad activa de usuarios que ayudan a mejorar y divulgar
este lenguaje.

Figura 17. Logotipo de Python
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3.1.2. Archivos json

Json es la abreviatura en inglés de JavaScript Object Notatio. Es un formato para
intercambiar datos basicamente. Describe los datos con una sintaxis dedicada
que se utiliza para identificar y gestionar dichos datos. Naci6é como alternativa al
XML. La mayor ventaja que podemos encontrar en este tipo de formato para
gestionar y almacenar datos es que puede ser leido por cualquier lenguaje de
programacion. Esto afiade flexibilidad y adaptabilidad a cualquier proyecto, ya
que los datos almacenados en este formato podran ser leidos por distintas
plataformas sin ningtn tipo de adaptacion o reinterpretacion.

Un json esta constituido por dos estructuras:

- Una colecciéon de pares de nombre/valor. En varios lenguajes esto es
conocido un objeto, registro, estructura, diccionario, tabla hash, lista de
calves o un arreglo asociativo.

- Una lista ordenada de valores. En la mayoria de los lenguajes, esto se
implementa como arreglos, vectores, listas o secuencias.

Figura 18. Logotipo JSON

En json, se presentan las siguientes formas:

Un objeto: es un conjunto desordenado de pares nombre/valor. Un objeto
comienza con ‘{" y termina con ‘}’. Cada nombre es seguido por ‘" y los pares
nombre/valor estan separados por *,.

Figura 19. Diagrama representacion objeto JSSON
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Un array: es una coleccion de valores. Un arreglo comienza con ‘[" y termina con
‘l". Los valores se separan por *,’.

array

value

£\
NS

Figura 20. Diagrama representacion array JSON

Un valor: puede ser una cadena de caracteres con comillas dobles, o un ntimero,
o true o false o null, o un objeto o un arreglo. Estas estructuras pueden anidarse.
value

| e |

| _array |

F e
{ true )

F e
{ false )

F oY
{ null )

Figura 21. Diagrama representacion valor JSON

Una cadena: es una coleccidon de cero o mas caracteres Unicode, encerrados entre
comillas dobles, usando barras divisorias invertidas como escape. Un caracter
estad representado por una cadena de caracteres de un tinico caracter. Una cadena
de caracteres es parecida a una cadena de caracteres C o Java.

string

Any UNICODE character except
" or \ or control character

quotation mark

reverse solidus

solidus

backspace

formfeed

newline

carriage return

horizontal tab

4 hexadecimal digits

Figura 22. Diagrama representacion string JSON
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Un namero: es similar a un nimero C o Java, excepto que no se usan formatos
octales y hexadecimales.
number

Figura 23. Diagrama representacion number JSON

3.1.3. Minicom

Minicom es un programa de comunicaciones del puerto serie basado en texto. Se
utiliza para interactuar con dispositivos RS-232 externos, tales como teléfonos
moviles, routers y puertos de consola serie.

Durante el desarrollo del proyecto, Minicom ha sido utilizado para monitorizar
la comunicacién con los nodos, es decir, para ver qué recibia y enviaba el nodo.
De esta forma se puede confirmar el correcto funcionamiento del nodo y en su
defecto ver que posibles errores se estaban cometiendo.

Una vez instalado Minicom en el pc donde se monitorizara la comunicacién, se
debe configurar. En la imagen 24 se observa el panel de configuracién y los
distintos subpaneles que apareceran.

Figura 24. Capturas de pantalla configuracion Minicom
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Las principales opciones a configurar son:

e El puerto de comunicacion.
e Lavelocidad de comunicacién en baudios.
e El bit de paridad, si lo hubiese.

Una realizada la configuracién, se guarda para acceder a esa misma
configuracion cada vez que sea necesario visualizar la comunicacion.

En la siguiente imagen se muestra una captura de pantalla de la visualizacién en
Minicom de la comunicacién de un nodo cuando se le ha enviado un cambio de
parametros.

0B --Parametro :TPR --Valor:
OF --Parametro :TTW --Valor:
14 --Parametro :RET --valor:
18 --Parametro :RS1 --valor:
1C --Parametro :TRX --Valor:0002
21 --Parametro :TQW --Valor:012C
26 --Parametro :IPH --Valor:
2A --Parametro :IPL --Valor:
2E --Parametro :CTX --Valor:
32 --Parametro :CAK --Valor:
36 --Parametro :SEN --Valor:

100 max:11 PASO:01
:01 max:11 PASO:01
:02 max:11 PAS0:01
:03 max:11 PASO:01
:04 max:11 PAS0:01
105 max:11 PASO:01
106 max:11 PASO:01
107 max:11 PASO:01
:08 max:11 PASO:01
:09 max:11 PAS0:01
:0A max:11 PASO:01

223333232232

:0B max:11 PAS0:01 n:3A --Parametro :TM1 --Valor:0000554Dtamaeo:3BPKT_INV=93
(inv)/tx:FF7E93010001040100010454505202545457012C5245540A5253313C5452580002545157012C49504801495
Entregando paquete de paremetros...0B est=idle
01.0x04 ->01.0x00:
est=rx est=idle est=inverso Peticion recibida (93)

:0B max:11 PAS0:01 n:0B --Parametro :TM1 --Valor:0000554D
:0C max:11 PAS0:01 n:12 --Parametro :TE1l --Valor:0000012C
:0D max:11 PAS0:01 n:19 --Parametro :UM1 --Valor:FFFF
:0E max:11 PAS0:01 n:1E --Parametro :UN1 --Valor:0000
:0F max:11 PAS0:01 n:23 --Parametro :GM1 --Valor:3030
:10 max:11 PAS0:01 n:28 --Parametro :TG1 --Valor:00000000
:11 max:11 PAS0:01 n:2F --Parametro :TS1 --Valor:1ltamaeo:34PKT_INV=93
(inv)/tx:FF7E930100010401000104544D310000554D5445310000012C554D31FFFF554E310000474D31303054473160
Entregando paquete de paremetros...11
FIN entrega de parametros!! est=idle
x04 ->01.0x00:
est=idle
>01.0x00:
est=idle
4 ->01.0x00:
rx est=idle
xX04 ->01.0x00:
X est=idle I

Figura 25. Captura de pantalla visualizacion comunicacion con Minicom

3.1.4. Green Web Manager

La herramienta encargada de gestionar y actuar sobre el Gateway y, por tanto,
sobre la red de nodos es Green Web Manager. En este apartado se mostrara al
lector las principales caracteristicas y los apartados que han sido utilizados
durante el desarrollo del proyecto. En el anexo 8.3 se puede consultar el manual
de usuario completo para completar la informacién se fuese necesario.
Green Web Manager es una aplicacion web compatible con varios navegadores:

- Internet explorer 6.0 o superior

- Mozilla Firefox 2.0 o superior

- Google Chrome 2.0 o superior

- Safari 3.0 o superior

- Opera 9.0 o superior
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La pantalla principal de Web Manager se divide en cuatro bloques: ment
principal, ment secundario, barra de sesion y panel de aplicacion.

RFREENET WEB MANAGE

rfreenet

VRELESS TECHNOLOGY

© RFREENET

Figura 26. Partes de la interfaz Rfreenet Web Manager

¢ Remarcado en naranja, en la parte superior izquierda se encuentra el
selector de idioma. Las opciones son: Espafiol, Inglés y Francés.

e Enamarillo, la barra de mend principal, desde la que se accede a todas las
secciones de la aplicacién: mapas, medidas, meteo, informes, eventos,
gestion y soporte.

e En verde, bajo el mentu principal, se encuentran los datos referentes al
acceso de usuario.

e En rojo, parte izquierda de la ventana, se encuentra el ment secundario
que incluye los accesos y controles propios de cada una de las selecciones
de la aplicacién.

e Enazul, y ocupando la mayor parte de la ventana, aparece la informacién
relativa a la seccién activa en la aplicacion.

Cuando se inicia sesién con un usuario, operador o visitante, se accede al modo

cliente de la aplicacion. El usuario tendrd acceso a la gestién de las instalaciones
del cliente al que pertenezca. Esta gestion incluira:

e Visualizacién de las instalaciones via Google Mapas, con acceso a estado

y ultimas medidas de los sensores instalados en Gateways, UTRs y UTCs.
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e Consulta de las altimas medidas recibidas de cada instalacién generacién
de graficas y exportacién de datos ficheros descargables con las medidas
recibidas.

e Consultas de las notificaciones enviadas por SMS y Email, asi como el
saldo disponible para SMS.

e Configuracion de los dispositivos asociados a cada instalacién, asi como
de otros parametros de funcionamiento de la aplicacién web.

e Consultas de soporte técnico.

A continuacién se mostrara el funcionamiento y finalidad de cada una de las
secciones del ment principal, anteriormente nombradas.

SECCION MAPA

En esta seccion el usuario tendrd acceso a un mapa con interfaz de Google Maps
donde se situaran los UTRs, UTCs y gateways de la instalacion seleccionada. Esta
seccion esta constituida por tres partes: el selector de instalacion (verde, imagen
27), los distintos dispositivos existentes en la instalaciéon seleccionada (amarillo,
imagen 27) y el mapa con la representacion de la instalaciéon mediante iconos.

rfreenet

B B T e
2o e

Figura 27. Seccion mapa Web Manager

Los iconos que representan dispositivos utilizados en el proyecto se muestran a

continuacion:

Figura 28. Iconos Gateway y nodo
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A la izquierda de la imagen 28 el icono del Gateway, a la derecha el icono del
nodo. En la imagen estdn representados de color rojo, sin embargo, segtn el color
que tengan en cada momento estaran representando distintos estados.

Se muestran los colores y los estados que representan cada uno de ellos en la
siguiente imagen:

] oN
[ OFF

] Alarma Umbral
Alarma Gradiente

! Fallo Alimentacion
Figura 29. Leyenda estados de dispositivos

Si clicamos sobre alguno de los iconos en el mapa, se abrird una ventana
emergente con informacién sobre su estado y sus dltimas medidas recibidas,
véase la imagen 30.

fc!r

\AJ
>
&
N

=EN

MAPAS MEDIDAS PROCESADO INFORMES EVENTOS GESTION SOPORTE

Conectado como: Administrador|
cerrar sesién

Pruebas Laboratorio

< - 7 T ~z v = N5
Gateway 0006 . s i . . [Satéite | Hibrido_|
Gateway 0001 ; . - T —— ¥ :
Gateway0008 | § / Ultimas Medidas X i “* < X
UTRS .
0004A32BBE29 .
0004A32BD185

0004A330A9EF

0004A330A9EF
2012-05-09 16:32:11

2
W 15% r
- Reset || Forzado

uTco1

uTCcos

el segundo [ on [ oFF [ Alarma Umbral Alarma Gradiente I Falio Alimentacién

eltercero
UTC GW6 !

>
uUTC 16 - H
uTC 15
uTC 03
uTCc11
uTC 10
uTC 07
uTC 02

Ver Medidas

Figura 30. Despliegue de ventana al seleccionar un dispositivo
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SECCION MEDIDAS

En la seccién medidas se puede realizar una consulta de las medidas recibidas de
manera selectiva. En la imagen 31.

ool 1 | MAPAS  MEDIDAS  PROCESADO INFORMES EVENTOS GESTION SOPORTE
INSTALACIONES Conectado como: Administrador

Pruebas Laboratorio % cerrar sesién

Ver Informacion de:

Catevers Evento -m_
oo \
— B
Filtrar por: | 2012-07-04 17:04:35 Umbral Maximo de Gsteway S 24704.473
oneey [T 5] i
O] sensor [Todos |~ | 2012:07-04 17:04:12 Umbral Maximo de Gateway S9 Gateway 0001
\
-UTR [ Todss las UTRs [ 2012.07-04 17:04:12 Umbral Maximo de/Galeway 59 7 im2
B suer [T \
| 201207-04 17:03:56 Umbral Maximo de Gateway S8 26758.013 Wim2
T T R T T
~Evento | Todos los Eventos | = 2012-07-04 17:03:47 Umbral Maximo de Gateway S9 27881.648 Wim2
e T T T

[T Fecha

- Fecha Inicial « 4 1de 22149 » »
[E]

- Fecha Final
[ =]
Figura 31. Seccion medidas

Cabe destacar las flechas en la parte inferior derecha de la ventana, en la que de
izquierda a derecha se obtiene: primera pagina de medidas (las mas recientes),
pégina anterior, pagina siguiente y tltima pagina (las mas antiguas).

SECCION PROCESADO

En esta seccién se mostraran los célculos generados de Evapotranspiracion.
Véase la apariencia en la imagen 32.
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#GREEN WEB MANAGER

3

=E1 MAPAS  MEDIDAS  PROCESADO INFORMES EVENTOS GESTION SOPORTE

Conectado como: Administrador]|
cerrar sesion

Pruebas Laboratorio v

Filrar por:
‘ 2012-05-21 00:00:00 Gatewsy 0001
[ 2012-05-21 00:00:00 3.862515 mm
ETT

« <Cc > W

©Balmart. Sistemas Electronicos y de Comunicaciones. S.L.
Figura 32. Seccion procesado

SECCION INFORMES

En esta seccion podremos generar graficas con las medidas almacenadas, asi
como exportar dichas medidas a ficheros descargables. El ment secundario esté4
compuesto de controles de fechas, afiadiendo la posibilidad de modificar el tipo
de informe a realizar entre varias opciones, incluyendo gréficas y archivos CSV
compatibles con hojas de calculos. Ademas es posible guardar y eliminar
plantillas, en estas se guardaran los sensores para cada grafica, de que tipo es
cada sensor y si es una grafica o un CSV.

Las dos siguientes imdgenes muestran la ventana para configurar dichas graficas,
asi como un ejemplo de grafica.
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=%l MAPAS | MEDIDAS | PROCESADO INFORMES EVENTOS | GESTION | SOPORTE
Conectado como: Administrador]

Pruebas Laboratorio v cerrar sesion

Tipo de Informe: | Grafica i Configurar Graficas

Margen de Fechas:
- Fecha Inicial
&
~Fecha Final Bateria de 0004A32BBE29
Bateria de 0004A32BD185
El Bateria de 0004A3308788
Bateria de 0004A3309D5D
T Bateria de 0004A330A9EF
Bateria de 0004A3311E27
Bateria de Gateway 0001
Bateria de Gateway 0006
T— Bateria de Gateway 0008
Guardar plantilla como: Bateria de Gateway 0009
£ Bateria de Gateway 0008
Bateria de RFreeNET
Bateria de RFreeNET
Cargar plantilla:
180612 -
prueba pablo

Eliminar Plantilla

Figura 33. Seccion informes

©Balmart. Sistemas Electronicos y de Comunicaciones. S.L.

= > i ? =
=FN MAPAS  MEDIDAS  PROCESADO INFORMES EVENTOS GESTION SOPORTE
Conectado como: Administrador|
cerrar sesion

Pruebas Laboratorio v

Tipo de Informe: | Grafica = B0k ) ‘é\r L&

@8 Pluviémetro

Margen de Fechas: - Pemperatura e
- Fecha Inicisl —
Eerae B )
- Fecha Final

2012-07-06 00:00:00 [=]

Pluviémetro (mm)
"
=
~
&
() Bamesadwa |

Nueva Grafica
Temperatura
03-07-12 02:42:00-> -18.9°C

-
|

5k -25
Guardar plantilla como: b
Guardar Plantilla
Ok -50
Caigas plantilla; 03-07 01:30 03-07 02:00 03-07 02:30 03-07 03:00
180812 -
prueba pablo L L
ia 02-07-12 02-07 06:00 02-07 12:00 02-07 18:00 03-07-12 03-07 06:00 03-07 12:00 03-07 18:00

1

Eliminar Plantilla {

Atrds ] [ Descargar ] [Gréﬁcaennuevavemana]

©Balmart. Sistemas Electrénicos y de Comunicaciones, S.L.
Figura 34. Seccion informe con grdfica
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SECCION EVENTOS

Este apartado esta dividido en dos secciones, seleccionables mediante un
desplegable denominado Evento en el subment. Las dos secciones que se pueden
elegir son: notificaciones y diario.

En el apartado notificaciones es posible consultar las notificaciones generadas
por el sistema, tanto via SMS como Email, asi como si ha sido posible enviarlas o
no.

| INSTALACIONES | Conectado como: Administrador]
Pruebas Laboratorio - cerrar sesion

Evento: Nofificaciones v SMS
[ @ |

Filtrar por:

- Gateway | Todos los Gateways j

-UTR | Todsslas UTRs

-UTCs | TodsslasUTCs j

- Evento | Dstos :

SMS Totales 0 Saldo SMS Disponible 0

Email
AR [0 | Gsewsy |  um |  Eveto  Jewviado]  reca |
Fecha Inicisl
Fecha Final
Actualizar

©Balmart Sistemas Electrénicos v de Comunicaciones. SL
Figura 35. Seccion eventos

El apartado diario utiliza anotaciones sobre la instalacién. Se puede ver una lista
con las altimas anotaciones y en el subment existen uno controles para indicar
el rango de fechas que se desea ver.




A5 UNIVERSITAT WM oeraRTAMENTO
2 POLITECNICA DE INGENIERIA

DE VALENCIA ELECTRONICA

SGREEN WEB MANAGER
o yp
z EE II MAPAS MEDIDAS PROCESADO INFORMES EVENTOS GESTION SOPORTE
INSTALACIONES | Conectado como: Administrador]
Pruebas Laboratorio - comar sesion
Evento: Diario - Diario
'77 Mensaje ] Etiminar |
Fecha Inicial | E
] — .
— — -
I .
— —
I I
I ]
I ||
L 1 ]
] |
1 [ |
Enviar « < 1de1 ’ »

©Balmart. Sistemas Electronicos y de Comunicaciones. S.L.
Figura 36. Seccion eventos con anotaciones

SECCION GESTION

La seccion gestion esta constituida por todas las opciones que permiten al usuario
personalizar y adaptar el sistema RfreeNet y la aplicacion WebManager a sus
necesidades. La informaciéon mostrada siempre ird referida a la instalacion
seleccionada.

Durante el desarrollo del proyecto se han utilizado tnicamente las secciones
configuracion general, dispositivos y cola de envios, en donde se encuentran la
configuraciéon de: tiempos para dispositivos caidos, tiempo de reenvios de
tramas, eliminar dispositivos de la instalacion, adicién de éstos, configuracién y
ver los envios de tramas pendientes o ya enviados y cuando.

En la siguiente imagen se muestra la configuracién general de los tiempos de los
dispositivos caidos y el tiempo de reenvio de las tramas en el caso que no se
hayan recibido correctamente.
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E g l MAPAS MEDIDAS PROCESADO INFORMES EVENTOS GESTION SOPORTE
INSTALACIONES Conectado como: Administrador]|

Pruebas web v cerrar sesion

+ Vista General

B Configuracion General
- Configuracion General

- Tiempos

Fogo Tiempo para Gateway caido 2 Horas  «
- Evapotranspiracion Tiempo para UTR caido 2 Horss
- Usuarios
e A Tiempo para Reenvio de Trama 80 Segundos v
I+ Instalaciones
+ Dispositivos -

Tiempo para UTC caido 2 Horss «

+ Notificaciones

- Cola de envios
Enviar

©Balmart, Sistemas Electronicos y de Comunicaciones, S.L. |

Figura 37. Seccion gestion

En el apartado dispositivos, podemos eliminar cualquier dispositivo de la
instalacién asi como situar nuevos y configurarlos. La siguiente imagen muestra
el ment de configuracion de los dispositivos.

=Eu MAPAS MEDIDAS PROCESADO INFORMES EVENTOS GESTION SOPORTE

INSTALACIONES Conectado como: Administrador]
Instal Principal - cerrar sesién

I+ Vista General

I+ Configuracion General

: U Configuracion basica de la UTR
|- Evapotranspiracion

0004A32BD185
- -
+ Instalaciones aC <
- Dispositivos Sensores de la UTR 0004A32BD185

-UTRs

| Sensor1

- Configuracion

[UTR 0004A32BD185 - ) Nombre - Tiserns Oradhents
0004A32B54B9 Si_~ . 0
o Notificaciones Interfaz Umbral Maximo Tiempo Medida

+ Eliminar UTR Email Analégico > 297 e 300
_ Situar Nuevos os':u' Puerto Tipo de Sensor Umbral Minimo Tiempo Envio
+ Cambiar Situacion OFF + 1= Watermark 200TS ¥ 03 c 300
+ Actuacion Tipo de Operacién Constante
Multiplicacién 1
+UTCs
+ Gateways
+ Gateways DataLogger [ Volver a Mapa ] [ Limpiar Valores J [ Leer de Servidor ] Leer de UTR
Enviar a Senvidor

+ Notificaciones

|- Cola de envios

©Balmart, Sistemas Electrénicos y de Comunicaciones, S.L.
Figura 38. Seccion gestion ventana de dispositivos
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Finalmente en el apartado de cola de envios, el usuario puede consultar los
comandos enviados y en que momento. También situando el cursor encima del
comando aparecerd una ventana superpuesta a la tabla que mostrara la trama
enviada. Véase en la siguiente imagen.

N

RFREENET

Wireless Technology

= 41 WS UEDDAS  WETEO  WRORMES  EVENTOS  GESTON  SORORTE

PruebasLabo ~

+Vista General
Cola de envios

+Gonfiguration General
Je—

- Usuarios
+staacires
+Dispositivos

+ Notificaciones

Lo dé emiod

®Balmar, Sislemas ElecrGicos y de Comunicaciones, SL.

Figura 39. Seccidn gestidn ventana de cola de envios

SECCION SOPORTE

Por dltimo en la seccién soporte, el usuario tiene la posibilidad de consultar el
problema con el soporte técnico. Desde ella puede enviar un mensaje al servicio
de soporte técnico (via email), donde su duda seré atendida.

=p 4 1| MAPAS  MEDIDAS  PROCESADO INFORMES EVENTOS GESTION SOPORTE
INSTALACIONES I Conectado como: Administrador|
cerrar sesion

Pruebas Laboratorio v

Consulta de Soporte Técnico
Nombre
Correo Electrénico

Asunto

Texto de la Consulta

©Balmart. Sistemas Electronicos y de Comunicaciones. S.L.

Figura 40. Seccion soporte
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3.1.5. FileZilla

FileZilla es un cliente FTP multiplataforma y de cédigo abierto, bajo licencia
publica general de GNU. Comenz6 siendo un proyecto de clase de informaética
en enero de 201 de Tim Kosse y dos companeros. Una de sus finalidades mas
utilizada es la de administrar sitios web, estableciendo una conexion cifrada que
utiliza un protocolo SSH (Secure SHell).

Figura 41. Icono FileZilla

La siguiente imagen muestra una captura de pantalla de la ventana principal de
FileZilla.

Archivo Editar Ver Transferencia Servidor Marc

4 CDBEE = v = % I

Servidor: |ftp.ubuntu.com | Nembre de usuario: Contrasefia: Puerto: [:] ﬁi

Respuesta: 227 Entering Passive Mode (91,189,88,46,159,190)
Comando: LIST
Respuesta: 150 Here comes the directory listing.
Respuesta: 226 Directory send OK.
Estado: Directorio listado correctamente
sitio local: |/bins H Sitio remoto: |/
J/bin| L g
+| @ boot
W cdrom
+ @ dev
4+ et
Nombre de archiva 4 Tamafio de archivo Tipo de archivo Ultima modificacién Nombre de archiva Tamafio de Tipo de archi Ultima modil Permisos Propietario/Grupo
o e
bash 819 KB Archive 19/04/10 03:51:35 @ ubuntu Directorio  12/08/10 ... drwxrx.. 1001 1001
bunzip2 31 KB Archive 08/02/10 11:54:01
busybox 2MB Archivo 22/04/10 22:04:58
bzcat 31KB Archivo 08/02/10 11:54:01
bzemp 3KB Archivo 08/02/10 11:54:01
bzdiff 3KB Archivo 08/02/10 11:54:01
bzegrep 4 KB Archivo 08/02/10 11:54:01
bzexe SKB Archive 08/02/10 11:54:01
bzfgrep 4 KB Archivo 08/02/10 11:54:01
bzgrep 4 KB Archivo 08/02/10 11:54:01
bzip2 31 KB Archive 08/02/10 11:54:01
bzip2recover 10 KB Archivo 08/02/10 11:54:01
bzless 2KB Archivo 08/02/10 11:54:01
bzmore 2KB Archivo 08/02/10 11:54:01
cat 51KB Archive 05/03/10 04:29:52
chgrp 55 KB Archivo 05/03/10 04:29:52
chmod 51 KB Archivo 05/03/10 04:29:52
125 archivos. Tamafio total: 10 MB [1 directorio
—_———— =
Archivos en cola [Tansferencias falidas | Transferencias satistactorias |

[4 Cola: vacia e

Figura 42. Ventana principal FileZilla
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e La parte superior, remarcado en rojo, muestra los parametros de conexiéon
como son: el servidor al que conectarse, el nombre de usuario, la
contrasefa y el puerto. Para puerto FTP se utilizara el puerto 21.

e Bajo de la anterior y remarcado en verde, se muestra el registro de
mensajes en forma de consola de comandos enviados por FileZilla y las
respuestas del servidor remoto.

e En azul en la parte central de la ventana, se proporciona una interfaz
grafica para FTP. Los usuarios pueden navegar por carpetas y alterar sus
contenidos tanto en el pc local como en el remoto. Esta interfaz se muestra
en tipo de arbol de exploracién. El intercambio de archivos es muy
sencillo, puesto que solo se deben de arrastrar en cualquiera de las dos
partes.

e La parte inferior y de morado muestra la cola de transferencia. Muestra en
tiempo real el estado de cada transferencia activa o en cola.

3.2. Hardware

En este apartado se mostraran todas las herramientas relativas a hardware que
se han utilizado para desarrollar el proyecto, asi como algunos dispositivos que
formaran parte del sistema completo.

3.2.1. Raspberry pi

La raspberry pi es un sistema microprocesador de bajo coste y reducido tamafio
que fue desarrollado por la Fundacién Rapsberry Pi con el objetivo de estimular
la ensefiaza de ciencias de la computacién, y campos relacionados, en las

Alimentacion 3v3 Alimentacién 5v
BCM 2 (spA) Alimentacién &v
BCM 3 (scL) Tierra

BCM 4 (GPCLKD) BCM 14 (TxD)
Tierra BCM 15 (RxD)
BCM 17 BCM 18 (Pcu_C)
BCM 27 (PCM_D) Tierra

BCM 22 BCM 23
Alimentacién 3v3 BCM 24

BCM 10 (mosiy Tierra

BCM 9 (Mis0) BCM 25

BCM 11 (SCLK) BCM 8 (ce)
Tierra BCM 7 (cEN)

BCM 0 (D_SD) BCM 1 (D_sC)
BCM 5 Tierra

BCM & BCM 12

BCM 13 Tierra

BCM 19 (mis0) BCM 16
BCM 20 (MOSI)

Figura 43. Raspberry Pi Model 2 (izquierda) y pines de la Ras_/:)bery Pi model 2 (derecha)

BCM 21 (SCLK)
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escuelas. Se trata de un producto con propiedad registrada pero de uso libre.
Cualquiera puede fabricarlas o distribuirlas. De esa forma mantienen el control
de la plataforma pero permitiendo su uso libre tanto a nivel educativo como
particular.

El sistema operativo oficial que promueve la fundacioén es una versiéon adaptada
de Debian, llamada Raspbian, aunque permite otros sistemas operativos
incluidos una versiéon de Windows 10. En la web oficial de la fundacién podemos
descargar gratuitamente varios de los sistemas operativos con los que Raspberry
Pi puede funcionar. La fundacién cuenta con una comunidad activa que permite
afiadir adeptos a esta plataforma con ejemplos, proyectos relativamente faciles
de desarrollar, soporte de ayuda, foros de discusion e incluso blog, entre otras
cosas.

Figura 434. Funda con ventilador Raspberry Pi (izquierda) y pi camera (derecha)

Cuenta con varios periféricos adaptados directamente para la placa como la Pi
camera, o tiras de cables para el puerto GPIO, ademaés de cajas con ventilacion
integrada, pantallas tactiles, etc.

La version que se ha utilizado para desarrollar el presente proyecto ha sido las
Raspberry Pi modelo 2. En la siguiente tabla se ven las caracteristicas técnicas
mas relevantes extraidas de su datasheet:

SoC Broadcom BCM2836

CPU ARM11 ARMv7 ARM cortex-A7 4 ntcleos a 900 MHz
Overclocking Lo permite dentro de unos limites

GPU Broadcom VideoCore IV 250 MHz

RAM 1 GB LDDR2 SDRAM 450MHz

USB 2.0 4

Salidas de video HDMI 1.4 a 1920x1200 pixeles
Almacenamiento Externa, micro SD

Ethernet Si, 10/100 Mbps

Tamano 85.60x56.5 mm

Peso 45g

Consumo 5V, 900 mA (aunque depende de la carga de trabajo de los 4 cores)
Pines 40

Precio 35%

Tabla 13. Especificaciones Raspberry Pi model 2
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La siguiente imagen esquematiza un diagrama de bloques en el que se pueden
ver sus elementos mas relevantes:

status LED's

2x USB 2.0

2x USB 2.0

Raspberry Pi
(c)2011.12

SD card slot
on hottom side

10/100 Mbps

[ |
. Ethernet
Power
[ |

HDMI out

Figura 45. Diagrama bloques de Raspberry Pi model 2

3.2.2. Interfaz VPN (antena) red Zigbee

La antena RF seré utilizada en este proyecto para la comunicacién entre la red de
nodos y Gateway, y entre los mismos nodos, que seran distribuidos en una zona
siguiendo unas sefias de distancia y visiéon directa de antenas.

Una antena es un dispositivo disefiado con el objetivo de emitir y recibir ondas
electromagnéticas hacia el espacio libre. La parte de la antena que transforma la
energia eléctrica en ondas electromagnéticas se llama transmisora, mientras que
la parte de la antena que recibe ondas electromagnéticas y las convierte en sefiales
eléctricas se le llama receptora. Las caracteristicas de las antenas dependen de la
relacién entre sus dimensiones y la longitud de onda de las sefiales transmitidas
o recibidas. Si las dimensiones de la antena son mucho menores que la longitud
de onda se les denominan elementales, si tienen dimensiones del orden de media
longitud de onda se les llaman resonantes, y si su tamafio es mucho mayor que
la longitud de onda se trata de antenas directivas.
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Figura 46. Antena RF

3.2.3. Médem GSM/GPRS

El médem USB es un dispositivo que permite conectar cualquier otro dispositivo,
que tenga integrado una entrada USB, a Internet desde cualquier sitio, sin
instalaciones y, por lo general, sin alta de linea ni consumo minimo. La conexién
a Internet por USB se realiza a través de una tarjeta SIM, que previamente el
usuario habra tenido que obtener de alguna de las compaiiias telefénicas
existentes. Este dispositivo utiliza a la red de telefonia moévil. Utilizan conexién
3G si ésta esta disponible en la zona de uso, aunque puede conectarse a GPRS o
GSM si no hay buena cobertura.

Dependiendo de la aplicacion final, puede resultar suficiente una conexién con
una tasa no demasiada velocidad de datos. En el caso de estudio funciona
perfectamente ya que simplemente enviara tramas de datos correspondientes a
valores de lectura de sensores o respuestas de acciones entre otras, es decir, sin
imégenes, audios ni, por supuesto, videos.

El funcionamiento de estos dispositivos es relativamente simple. Una vez
obtenida la tarjeta SIM, y estando ésta totalmente operativa, la introducimos
dentro del médem USB de manera que los conectores dorados de la tarjeta estén
en contacto con los pines de entrada del modem. Una vez introducida se cierra
la tapa para evitar cualquier tipo de movimiento de la SIM y quedando esta
aprisionada dentro de la carcasa y en contacto con los pines anteriormente
nombrados. Finalmente se conecta el USB al dispositivo e inmediatamente se
obtiene conexién a Internet, siempre y cuando tengamos cobertura en el lugar de
uso.

Dependiendo de la zona donde se realice la instalacion que necesite conexion
obtendremos una cobertura u otra, esto también depende de los operadores. Es
interesante realizar una bisqueda de mapas de coberturas antes de contratar una
SIM u otra ya que si la instalacion se realiza en ciudades o alrededores no habra
ninguna complicacién, aunque si bien es cierto que en lugares remotos poco
accesibles como montes, grandes extensiones agrarias, etc, no sera tan facil. Es
conveniente realizar un estudio de cobertura en funcién de la zona donde se vaya

ELECTRONICA
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a utilizar. Existen webs que proporcionan mapas de coberturas segin
operadores. La imagen siguiente muestra un mapa con los distintos niveles de
cobertura existentes en la isla de Mallorca.

Figura 47. Mapa de coberturas de Mallorca

En cuanto a las especificaciones técnicas, la siguiente tabla muestra las mas
relevantes del modem USB E173 de la compafiia Huawei:

Dimensions Height: 84 mm
Width: 27 mm
Depth: 11.8 mm

Weight <30g

Communication System UMTS/HSUPAGSM/GPRS/EDGE/3G

Speed HSDPA 7.2Mbps/HSUPA 5.76Mbps

microSD card slot Yes

External Antenna Optional

Interface

Receive Diversity Yes

Operation System Windows XP, Windows Vista, Windows 7,
Windows 8, Mac OS X 10.5, Mac OS X 10.6, Mac
0OS X10.7, Mac OS X 10.8

Tabla 14. Especificaciones modem usb E173 de Huawei
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o o 2. USB Release
@9% ' 3. Connection Indicator

5. Micro SD Card slot

Figura 48. Esquema modem usb

3.2.4. Programador-Interfaz RS-232

4. SIM Slot (under the case)
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Para visualizar por pantalla la comunicacién del nodo se ha utilizado un conector
RS-232 ya que el nodo cuenta con este puerto de comunicacion. El puerto del
nodo no esta configurado como tal, sino que cuenta con los pines en abierto. Para
ello se ha desarrollado un dispositivo interfaz que conecta estos pines con un
conector RS-233 conectable al pc. El dispositivo cuenta con el encapsulado
MAX3232C de Texas Instrument. El dispositivo consta de dos conductores de
linea, dos receptores y un circuito doble de carga con protecciéon de +15kV de
ESD. El dispositivo cumple con la norma TIA/EIA-232-F y proporciona una
interfaz eléctrica entre una comunicacién asincrona y el conector de puerto serie.
Opera con una tensiéon de alimentacion de 3.3 a 5V, una tasa de datos de hasta

250Kbit/s

C1+[]
V+ ]
c1-
c2+[]
c2-]
A
pouT2 ]
RIN2 []

=T B+ T &) B - PV T S

16
15
14
13
12
1
10

w

] Vee
] GND
] DOUT1
] RIN1
] ROUT1
] DINT
] DIN2
1 rOUT2

Figura 49. Conector RS-232 (izquierda) y esquema MAX3232C de Texas Instrument (derecha)
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4. Desarrollo del Gateway

En el presente aparatado se mostrara al lector las diferentes fases en desarrollo
del Gateway. Se explicard el funcionamiento completo del equipo para obtener
una informacion basica que ayudara a comprender y a seguir los posteriores
puntos de manera efectiva.

4.1. Descripcion del sistema RfreeNet

El sistema RfreeNet es una solucién completa de monitorizacién y control
medioambiental desarrollada por la empresa Balmart S.L.. Esta fabricado bajo los
estandares de calidad ISO9001 e ISO14001. Es un sistema compatible con otras
tecnologias software y hardware.

Esta compuesto por una red de nodos sensores, un Gateway, un servidor central
que procesa los datos y una herramienta web con la que poder gestionar dichas
redes y actuar sobre ellas.

La red de nodos hace uso del estindar ZigBee (802.15.4) extendiéndolo a un
protocolo propietario. El desarrollo de esta red surge por la necesidad de sensar
distintos pardmetros en lugares de dificil acceso o aisladas de redes de energia
por la cual se debe utilizar protocolos orientados a bajo consumo, ampliando su
autonomia.

Los nodos, seran distribuidos por la regién objeto de monitorizacion o control ya
sea en campo abierto (outdoor) o en edificios (indoor). La estructura propuesta
presenta una topologia basada en un unico coordinador (gateway) y equipos
terminales de red de medicién. La distancia entre nodos puede llegar hasta 800
metros con visidn directa entre antenas, abarcando grandes extensiones con un
namero reducido de dispositivos. Una de las caracteristicas que hacen este
sistema atractivo para distintos propodsitos es la capacidad de
autodescubrimiento y autoenrutamiento con actualizaciéon inmediata en la base
de datos, es decir, si un nodo que conforma la red se averia o queda inhabilitado
por cualquier motivo, los demdas buscan una ruta alternativa hasta llegar al
Gateway o coordinador de manera automatica.
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Figura 50. Mapa RfreeNet ejemplo de nodos y gateway

El dispositivo UTR (unidad de transmisiéon remota) o nodo presenta las
siguientes caracteristicas de funcionalidad:
e Basados en la ampliacion del estandar 802.15.4 de largo alcance:
o No presenta interferencias.
o Permite comunicacién bidireccional.
o Alcance de hasta 100 metros en interior y hasta 800 metros en campo
abierto.
o Tasas de transferencia de datos hasta 250Kbps.
o Permite crear redes de datos como internet, con identificadores de
usuarios ilimitados.
o Permite medir distancia del nodo vecino en funcién de la potencia de
RF emitida.
o Muy bajo consumo.
o Frente a la tecnologia wifi abarata de manera importante los costes si
el entorno de gestion es dentro de los edificios o zonas colindantes.
e Aplicable para multiples propositos:
o Informacién en tiempo real.
Gran variedad de sensores compatibles.
Tolerancia a fallos.
Localizacién exacta de nodos.
Adaptacion a caracteristicas de terreno y de cobertura radioeléctrica.
Comprobacion de red y autorutado.
e F4cil instalacion y bajo coste:
o Instalacién minimamente invasiva.
o Equipos de tamario reducido.

0O O O O O
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Los nodos recibiran y retransmitirdn tramas de coordinacién del Gateway junto
con tablas de enrutamiento a otros nodos de la red. También reciben parametros
de alarmas de gradiente y niveles de las distintas medidas para poder generar
alarmas. Recibe también su ciclo de trabajo (dutty cycle) para parametrizar el
consumo Y la latencia de las alarmas.

Si salta una alarma, el nodo transmitira la informacién de manera continua hasta
que la reciba el nodo contiguo o en su caso el secundario.

Si el nodo no tiene informacion o alarma que transmitir estard ‘dormido” la mayor
parte del tiempo para ahorra energia y tnicamente abrird una ventana temporal
de recepcion de mensajes cada periodo T.

«+— R—» «+— R—»

Figura 51. Periodo de recepcion de mensajes

La latencia estd marcada por la mitad del periodo y el nimero de saltos hasta
llegar al Gateway, siendo esta relacién fundamental para determinar el tiempo
de vida de las baterias y el consumo del sistema.

L—N*T
2

El tiempo de vida de las baterias estara fijado por la siguiente expresion:

e _Q_ Q
LlfeTlme_I—_ R (T—R)

mo | xS e

r -I- S T t

*A

Donde:

Im 2intensidad media consumida por el nodo

I; = intensidad consumida

T - periodo

R - tiempo en el que el sistema esta despierto

Is = corriente en modo ‘dormido’

I; = corriente consumida en transmisiéon

A - porcentaje de tiempo (peor caso) que un nodo estéd transmitiendo.
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A continuacion se muestra el diagrama de bloques de un nodo:

[ ] conectores programacion y test | Regulador
Chip Nivel de tension
fisico
- Microprocesador
ieee.802.15.4
o « as Receptor
Amplificador y ¥ memornas GF’%
LNA
Circuito de acondicionamiento saterias
de sefal alerias
- Sensor T2 H Hsuelo
Antena PCB Conector Antena Externa Parte posterior

Figura 52. Diagrama de bloques de un nodo

El dispositivo Gateway realizaréd la tarea de coordinador y puerta de enlace entre
la red de nodos y el servidor. Se encarga de recibir informacién de los nodos y
retransmitirla al centro de control. Esta retransmision puede realizarla por
madaltiples vias dependiendo del ambito de aplicacion: GPRS, Wifi, wired
Ethernet, aunque por sus caracteristicas, y su predilecto uso en exteriores se
realizara normalmente mediante GPRS.

El Gateway recogera la informacién de los nodos, generara sus propias tablas de
rutado y las reenviard a los nodos. Periédicamente realizard pollings para
comprobar el estado de la red y recogerd la informacién de parametros de
sensores. La frecuencia del polling sera programable por el centro de control.
Estard alimentado por baterias recargadas por paneles solares o red eléctrica que
mantendrdn una autonomia de una semana en ausencia de fuente solar o red.

A continuacién se muestra el diagrama de bloques del Gateway:

MODULO DE
MODEM GSM/GPRS RADIOFRECUENCIA
ZIGBEE
I(E:'?I-TEESPL%:{ MICROPROCESADOR Y ALCMC‘E
MEMORIAS 2 4GHz
FUENTE DE RS232
ALIMENTACION CONECTORES Y RS485
CONECTOR REGLETAS
BATERIAS

Figura 53. Diagrama de bloques de la version anterior del gateway
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4.2, Funcionamiento basico

Obtenida una breve explicacién del sistema RfreeNet, el lector estd en disposicion
de conocer el funcionamiento del nuevo Gateway, objeto del proyecto.

Al proporcionar alimentacion al Gateway, y previa colocacién del modem GSM
y la antena RF, éste estd en disposicion de empezar el protocolo que tiene
asignado al disponer de energia.

El firmware de control de las acciones y comunicacién esta formado
principalmente por 3 scripts: bucle.py, funciones.py y analiza.py. Estos son los
nombres de cada uno de los médulos que interactian entre si con el Gnico
objetivo de ejecutar las acciones pertinentes siempre que se requieran.

Segtin su funcién, estos tres scripts pueden ser clasificados como:

Bucle.py: mantendria el roll de bucle principal.

Analiza.py: el roll de este script seria el de parsear cada una de las tramas que
lleguen al Gateway tanto por TCP como por RF.

Funciones.py: podria decirse que se trata del repositorio principal de todas las
funciones que se ejecutan durante el funcionamiento del gateway.

En primer lugar se muestra el funcionamiento del bucle principal.

1. Envia trama de arranque y primer alive. Esta accion se realiza para alertar
al servidor de que el Gateway, asignado previamente en la web su cédigo
de identificacién, esta conectado y en pleno funcionamiento. La trama alive
sirve también para comparar la hora y fecha del sistema central, en este
caso la del servidor, con la propia y modificarla en el caso de que no
coincidan.

2. Una vez inicializado el Gateway y, con conexién al servidor, el socket
TCP-IP mediante el cual obtendremos la comunicaciéon con el servidor se
mantendrd en modo escucha y esperando a recibir informaciéon del
servidor. Este proceso tiene un timeout de 3 segundos. Si durante este
tiempo se recibe alguna orden, el parseador interpretard la trama y
realizara las acciones oportunas. Si agotado el tiempo de espera no se
recibe ninguna trama, el programa pasara a escuchar el puerto serie,
asociado en este caso a la comunicacién con los nodos mediante RF.

3. El puerto serie, se mantendré en escucha esperando alguna trama recibida
desde los nodos. También consta de un timeout. Si durante este tiempo no
se recibe ninguna trama el programa saltard a las lineas de escucha del
socket. Por el contrario, si se reciben tramas el parseador analizara la trama
y realizaréa las acciones predeterminadas.

4. Una vez cualquiera de los médulos, socket o puerto serie, reciben, parsean
y ejecutan acciones la escucha pasard automaticamente a el moddulo
contrario del asociado a las acciones realizadas.

Si el Gateway quedara sin conexion al servidor, saltarfa una excepcion que
cerraria el socket que estaba utilizando para intentar abrir otro. Durante este
proceso el bucle principal continuaria ejecutdindose de manera que la
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comunicacién con el puerto serie, la red de nodos, seguiria estando activa y el
Gateway recopilando las tramas si las hubiese para enviarlas de nuevo una vez
establecida la nueva comunicacién con el servidor.

El siguiente flujograma muestra el funcionamiento principal del programa. Es
decir, la inicializacion y el bucle principal donde intervienen las escuchas del
socket y el puerto serie y el parseador de cada una de las fuentes.

INICIO

Y

Envia arranque

y alive
L
Socket TCP-IP
» escucha “
MNo
Y
Puerto serie
. had No . Y
¢Recibe? - » R - ¢Recibe?
Si 4 Si
L 4 . | i v
Parsea trama Parsea trama
TCP-IP recibida [ RF recibida
Realiza . [ Realiza
acciones acciones

Figura 54. Diagrama de flujo bucle principal

Conocido el funcionamiento del bucle principal, podemos desglosarlo y
comprobar de qué manera el parser clasifica y analiza las tramas. Antes de esto,
vamos a obtener una vision general del conjunto de las tramas que intervienen.
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Para ello vamos a diferenciar dos tipos de tramas: las tramas de comunicacion
servidor-Gateway/Gateway servidor, que contardn con una estructura similar
todas ellas, y las tramas nodos-gateway/Gateway-nodos.

La comunicacién inicial siempre es establecida por el Gateway mediante la trama
de alive. Una vez enviada esta trama, el servidor puede realizar peticiones al
Gateway. En los siguientes apartados se desglosardn las tramas de comunicacion
asi como el funcionamiento del parser.

4.2.1. Tramas Gateway-servidor/servidor-Gateway

Las especificaciones proporcionadas por el I3M constaban con un punto en el que
se encontraban todas las tramas a implementar y sus funciones. Este apartado
servira para ver la estructura de las tramas y asi ver coémo han sido parseadas, en
ningtn caso se explicard la estructura particular de cada una de ellas, ya que esa
informacion puede ser consultada en el anexo 8.1 indice de tramas.
Puntualizado esto, a continuacién se muestra la estructura principal de estas
tramas. La siguiente trama corresponde a una peticién por parte del servidor
lectura de pardmetros.

Start Terminal | Comando | Identificador | Checksum | Stop

0x02 ‘T C ‘v IDsus CS 0x05

Tabla 15. Estructura trama de comunicacion servidor

Como se puede apreciar, las tramas comenzardn con un byte de start
correspondiente a ‘0x02" y con un byte de stop correspondiente a ‘0x05". Estos
dos bytes son muy relevantes en cuanto a parseo se refiere ya que nos indicaran
el principio y fin de cada trama.

El tercer dato C indica el tipo de terminal o consola con el que se estd
comunicando. Para este caso el cédigo sera “X'.

El cuarto dato, en este caso de ejemplo L, indica el comando del que se trata. Este
dato es muy dtil en cuanto a parseo de la trama, ya que indicara que tipo de
peticion ha sido realizada.

El pardmetro IDsus corresponde al identificador del Gateway. Este ntimero

identificador consta de 4 digitos asignados desde la web al Gateway y
almacenado en este. Sirve para diferenciar distintos gateways y no confundir
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tramas que vayan dirigidas a uno u otro. También para que el servidor sepa que
Gateway estd respondiendo a alguna de sus peticiones.

El checksum corresponde a un byte que verifica que la trama ha sido recibida
completa y no se ha corrompido. El servidor envia este byte y el Gateway lo
comparard con el que el mismo obtenga analizando la trama recibida ;Cémo lo
hace? Tanto el servidor como el Gateway tienen asignada la funcién que
corresponde a la obtencién del checksum. En este caso la operacion que se realiza
es la siguiente: XOR de toda la trama exceptuando el byte de start, el checksum
recibido y el stop. Asi comparando los dos resultados verificamos que la trama
recibida no ha sufrido pérdidas.

Esta es la estructura general de las tramas de comunicacion entre Gateway-
servidor y viceversa. No obstante, existen variaciones dependiendo de la
informacién que se reclame en cada momento. Por ejemplo, algunas de las tramas
como la de ‘alive’” evento de arranque, reset, o evento de bateria incluyen
informacion sobre la direccién ip, el puerto por el cual se comunica, el timestamp,
entre otras, que se deberan estructurar y enviar en el formato predefinido para
que el servidor interprete correctamente la informacion.

Siempre que el Gateway establezca comunicacién o sea el primero en enviar una
trama al servidor, este deberd contestar de manera que el Gateway obtenga una
confirmacién de que la trama ha llegado y que lo ha hecho de manera correcta.
En este punto encontramos dos tipos de respuestas:

- La primera, contestara con una trama de estructura similar a la general, pero
con las variaciones pertinentes a la trama recibida.

- La segunda, confirmara la correcta recepciéon con un ACK (del inglés
acknowledgement, o acuse de recibo) con un valor de 0x06 y la incorrecta con
un NACK (del inglés negative acknowledgement, o acuse de recibo negativo)
con un valor de Ox0OF

Llegados a este punto vamos a listar todas las tramas que intervienen en la

comunicacién entre Gateway-servidor y su utilidad:

e Tramas en las que el Gateway tiene la iniciativa de comunicacion.

- Alive: es la trama que indica al servidor que el Gateway esta activo y para
actualizar la fecha y hora del sistema comparandola con la del servidor.

- Arranque: indica al servidor que el Gateway acaba de ser conectado.

- Bateria: proporciona el nivel de bateria del Gateway.

- Sensores: transmite las medidas de los sensores que el Gateway tenga
conectados.

La respuesta del servidor a estas tramas serda un ACK o NACK, excepto para la

trama de alive.

e Tramas en las que el servidor solicita respuesta al Gateway:
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- Lectura de pardmetros: solicita la configuracion de los pardmetros del
Gateway.

- Lectura de alias: solicita el alias almacenado en Gateway.

- Modificacién de pardmetros Gateway: envia los parametros a modificar en el
Gateway.

- Modificacién de alias: modifica el alias almacenado en el Gateway.

- Forzado de datos: realiza una peticiéon forzosa de los datos, sensados, al
Gateway.

- Cambio de estados salidas Gateway: solicita al Gateway un cambio de
estados a sus actuadores.

- Reset del Gateway: solicita al Gateway que se resetee.

La respuesta a estas tramas por parte del Gateway serd una trama con los datos
solicitados.

4.2.2. Tramas Gateway-nodos/nodos-gateway

Como en el anterior punto se indica, las tramas vienen definidas en las
especificaciones de desarrollo, por lo tanto se va a ver la estrutura general de las
tramas de comunicacién entre Gateway y nodos mediante RF.

La estructura general de las tramas se muestra a continuacion:

START L IP2 IP1 1PO TIPO | DATOS | CS | STOP
0x02 0x04 | lputr[0] | lputr[1] | lputr[2] ‘L CS | 0x05

Tabla 16. Estructura trama comunicacion RF

Igual que en las tramas entre Gateway y servidor, se aprecia el byte de start y
stop correspondientes en este caso también a 0x02 y 0x05 respectivamente.

El dato L lo forma la suma de la longitud en bytes de los datos relevantes de la
trama (IP2, IP1, IPO, TIPO, DATOS), entendido por relevantes los datos que dan
informacién en cuanto a pardmetros y no protocolarios en cuanto a
comunicacién, como start, stop o checksum.

Los apartados IP2, IP1 e IP0, en realidad conforman un tinico dato, la IP asignada
a ese nodo en concreto. Se representan mediante 3 digitos ASCII. Cumplen la
funcién de identificador de nodo, para saber en todo momento a que nodo va
referida la trama enviada.

El TIPO, al igual que en las tramas entre Gateway y servidor, sirve para indicar
que tipo de peticion es la demandada.

El apartado DATOS incluira la respuesta a la peticién realizada. Cada una de
las peticiones realizadas corresponderan a una accioén distinta, por lo tanto este
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apartado tendra distintas estructuras dependiendo de la informacion a
transmitir. Este campo puede quedar vacio si la peticién no incluye dato alguno
en la respuesta.

El checksum, como en el apartado anterior sirve para comprobar que la trama ha
llegado completa. En este caso la operaciéon que se realiza para obtenerlo es:
IP+TIPO*DATOS, y ocupara 1 byte.

A continuacion se listardn todas las tramas de comunicacién entre el servidor-
gateway-nodos. A tener en cuenta, todas las tramas solicitudes se pediran desde
el servidor hasta los nodos pasando por el Gateway, y viceversa en la respuesta
de estos.

- Lectura de parametros utr: solicita la configuraciéon de un nodo concreto de
la red.

- Lectura de alias utr: solicita el alias de un nodo concreto. Esta informacién
estd almacenada en el Gateway.

- Modificacién de pardmetros utr: solicita una modificacién de los parametros
configurables de un nodo en concreto.

- Modificacién de alias utr: solicita un cambio de alias de un nodo en concreto.
Como anteriormente, dicha informacién se almacena en Gateway.

- Forzado de datos utr: fuerza el envio de las medidas de los sensores de todos
los nodos.

- Forzado de estadisticas: fuerza el envio de la cobertura y el nivel de bateria
de todos los nodos de la red.

- Reset utr: solicita un reseteo del nodo seleccionado.

- Elimina utr: elimina un nodo de la red. Esta informacién la almacena el
Gateway. El nodo en cuestién no es consciente aunque ninguna trama que
envie sera direccionada por el Gateway hacia el servidor.

- Peticién de ip utr: la iniciativa de comunicacién de esta trama la tiene el nodo
que reclama una direccién ip dentro de la red. Dicha direccién sera asignada
por el servidor.

- Actuacién de salidas utr: solicita un cambio de estados en los actuadores de
un nodo en concreto.

- Evento de datos utr: el nodo transmitird la informacién de sensado de
manera automatica con una periodicidad previamente seleccionada por el
usuario desde la web.

- Evento alarmas umbral/gradiente de utr: el nodo que haya obtenido unos
valores de sensado que sobrepasen sus rangos de gradiente o umbral
programados por el usuario, enviaran esta trama de alerta.

- Evento estadisticas utr: los nodos enviaran sus niveles de cobertura y bateria
con la periodicidad que se le haya programado.
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4.3. Parser

En este apartado, y previamente obtenidos los conocimientos generales de cémo
se conforman las tramas y su estructura general, se muestra el funcionamiento
del parseador para discriminar las tramas y realizar las acciones que
correspondan. El parseador constard de dos funciones principales, la primera
analizara las tramas que correspondan a la comunicaciéon TCP y la segunda a las
tramas recibidas mediante el puerto serie. Puesto que la estructura de las tramas
en ambos casos se asemeja, se realizara un andlisis exhaustivo del
funcionamiento de la primera siendo extrapolable practicamente todo el
contenido a la segunda funcién.

e Como se ha mencionado anteriormente, podemos recibir dos tipos de
tramas o respuestas. Un ACK (o NACK) o una trama de caracteristicas
similares a la general. Entonces, la primera discriminacién que tiene
configurado el parseador es si se trata de respuesta ACK (o NACK) o
trama general.

e Sise trata de una trama general, el siguiente objetivo sera encontrar el byte
de start y de stop. En el caso de no existencia de estos bytes, el programa
llegara a su fin.

e Sise encuentran start y stop, obtenemos el resto de trama que llamaremos
seccion de interés. El primer dato de esta seccién de interés lo llamaremos
datol. Es de mencionar que este datol puede ser de tres tipos:

» ‘{: corresponde a una peticiéon de ip por parte de un nodo.
Unicamente se encontraréa ‘i’ en la posicién dicha para este
tipo de peticion.

* “h’: corresponde a un envio de alive donde se comparara la
hora y la fecha del gateway con el del sistema central.

= ‘T": este serd el encontrado en la mayoria de las tramas, a
excepcion de los dos casos anteriores. Por tanto
continuaremos el analisis del funcionamiento del parseador
suponiendo que el datol recibido corresponde a “T".

e En siguiente lugar se realizara una comparacién del identificador que
viene incluido en la trama con el identificador que el Gateway tienen
almacenado.

e Comprobado el identificador del Gateway se realizara el calculo del
checksum para posteriormente compararlo con el valor que se ha recibido
en la trama.

e Comprobado el checksum, el parseador discriminaré las tramas segun el
comando al que correspondan. Encontramos 10 tipos de comandos:

L: lectura de parametros.

P: lectura de alias.

N: modificacién de alias.

M: modificacién de parametros.
R: reset.

A: forzado de datos.
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E: forzado de estadisticas.

O: cambio de estado de salidas.
T: lectura de estructura de red.
K: estructura de red.

z
g::-

o

Si

P L A El N M K T R 0

Figura 55. Diagrama de flujo parser
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4.4. Funciones

El script funciones.py contienen todas las funciones que intervienen en el
programa. Para poder analizarlas se han clasificado en tres bloques: las funciones
de comunicacién TCP, las funciones de comunicaciones serie y las funciones
complementarias.

Las funciones de comunicacién TCP y las funciones de comunicaciéon serie, son
similares en estructura. Se han agrupado en bloques diferentes por dos motivos.
El primero, y el que marca la principal diferencia entre ellas, es porque cada
grupo tiene un tipo de comunicacion, y aunque como hemos dicho la estructura
es similar, el receptor final es diferente. El segundo motivo es para obtener una
lista visualmente sencilla y rapida mientras el c6digo estaba en construccién, es
decir, mientras se tuvieran que ir instanciando en los diferentes scripts facilitar la
btsqueda. Véase la imagen 56.

FUNCIONES.PY

{ I
Tramas de comunicacién TCP

\.

7~
Tramas de comunicacion puerto
serie

\ v
4 ™y
Funciones complementarias

Figura 56. Esquema distribucion funciones

Las funciones complementarias tienen multitud de finalidades: actualizar
informaciéon de un archivo json, realizar conversiones sintacticas, realizar los
checksums para cada caso, entre otras. En el anexo 8.2.1. funciones.py se puede
consultar todas las funciones utilizadas en el programa.
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4.5. Archivos json

Existen dos archivos json que almacenaran distintos pardmetros para poder
realizar consultas y ser actualizados cuando asi lo requiera el sistema.

El primer archivo almacenara la configuracién de la red de nodos. El siguiente
esquema muestra la estructura del archivo que los pardmetros que almacena:

Ip

Nodo1l Activo
AN

Nodo 2 MAC AS1
SEN TS1
TNO
Sensores

Red . AS6
TS6

Nodo n

En donde:

IP: Es el nimero de identificador de nodo (3 caracteres).
Activo: 0 indica nodo inactivo, 1 nodo activo.

AN: nombre del nodo (hasta 20 caracteres).

MAC: la mac del nodo.

SEN: ntimero de sensores activos.

TNO: Tipo de nodo.

Dentro del pardmetro sensores encontramos hasta un maximo de 6 sensores por
nodo, donde AS es el nombre del sensor y TS es el tipo.
El segundo archivo json almacenard los parametros relativos al gateway. En el
siguiente esquema podemos ver su estructura donde:
DxK: Tipo de sensor.

SNx: Numero de sensor.

DxC: Almacenar valor medido en Flash.

DxE: Envio de valor medido al Servidor.

DxU: Valor de umbral maximo.

DxT: Tiempo entre medidas.

CIS: IP del servidor principal.

CIP: Puerto TCP del servidor principal.

CIT: Puerto TCP del servidor secundario.

CTA: Tiempo de alive en minutos.
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CID: IP del servidor secundario.

AxU: Valor de umbral maximo.

AXT: Tiempo entre medidas (en minutos).

AxW: Tiempo de warming (en segundos).

AxV: Almacenar vakor medido en Flash.

AxP: Alimentacion del sensor.

AxN: N° de medidas por debajo del umbral minimo para disparo.
AxE: Envio del valor medido al Servidor.

AxM: N° de medidas por encima del umbral maximo para disparo.
AxL: Valor de umbral minimo.

AxA: Mascara de actuacion de salidas.

AxK: Tipo de sensor.

D1K
SN1
0  Di1C
1 | DIE
D1U
D1T
Sensores digitales

15

CIS

CIP

Gateway Comunicaciones | CIT

CTA

CID
A1U
A1T
AIW
A1V
0 A1P
11 A17N
2 AlE
Sensores analégicos | 3| AIM
4 Al1L
5 AlA
A1K
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4.6. Comunicaciones

Tras la lectura de este apartado se obtendra una vision general de los protocolos
de comunicacién empleados y como se programan en Python. Se distribuira en
dos apartados: la comunicacioén con el servidor y la comunicacion con los nodos.

4.6.1. Comunicacion TCP-IP

El protocolo TCP (Transmission Control Protocol) es uno de los protocolos
fundamentales de Internet. Fue creado entre los afios 1973 y 1974 por Vint Cerf y
Robert Kahn. El protocolo garantiza que los datos seran entregados en su destino
sin errores y en el mismo orden en que se transmitieron. También tiene
mecanismos para distinguir distintas aplicaciones dentro de una misma maquina
con el concepto de puertos. Entre las caracteristicas de este protocolo cabe
destacar:

- Permite colocar datagramas nuevamente en orden cuando vienen del
protocolo IP.

- Permite el monitoreo del flujo de los datos para evitar la saturacién de red.

- Proporciona un servicio orientado a la conexién fiable i ordenado. Tres fases
de conexion: establecimiento de conexién, transferencia de datos y cierre de
la conexién (similar al teléfono).

- Elflujo de datos se maneja como una secuencia de bytes (byte stream).

- Por motivos de flexibilidad, el protocolo no especifica la interfaz con la
aplicacion (sockets interface).

Como se ha mencionado anteriormente, el protocolo TCP se compone de tres
fases o etapas:

1. ESTABLECIMIENTO DE CONEXION

Normalmente una de las entidades, participantes en la comunicacion, establece
conexion abriendo un socket en un determinado puerto TCP y se queda a la
escucha de nuevas conexiones. A este procedimiento se le denomina apertura
pasiva y determina el lado del servidor de la conexién.

Ellado cliente realiza una apertura activa de un puerto enviando un paquete SYN
inicial al servidor. El computador servidor realiza un checkeo comprobando que
el puerto al que el cliente se refiere este abierto y el servicio activo. En caso de no
estarlo se envia un paquete con el bit RST activado lo que significa el rechazo de
la conexion. En el caso de que se encuentre abierto el puerto el servidor contestara




) POLITECNICA s e
g el
DE VALENCIA U B ELECTRONICA

al SYN envidndole un SYN/ACK. Finalmente el cliente debera responder con un
ACK para completar la conexion.

La siguiente imagen muestra de manera grafica los tres pasos para la conexion.

Client Server

Figura 57. Protocolo de establecimiento de conexion TCP

2. TRANFERENCIA DE DATOS

Para ofrecer fiabilidad y robustez en las comunicaciones, el protocolo se dota de
varios mecanismos como el uso de nimero de secuencia para ordenar los
segmentos y detectar paquetes duplicados, checksums para detectar errores y
temporizadores para detectar pérdidas y retrasos.

Los numeros de secuencia son intercambiados entre las dos entidades
intervinientes en la comunicacién. Estos nimeros son usados para identificar los
datos dentro del flujo de bytes y poder identificar los bytes de los datos de la
aplicacion. El emisor se refiere a su propio ntimero de secuencia cuando habla
del suyo y para referirse al del receptor utilizar niimero de asentamiento.

El checksum de 16 bits, consiste en el complemento a uno de la suma en
complemento a uno del contenido de la cabecera y datos del segmento TCP, es
calculado por el emisor, e incluido en la transmision. El receptor TCP recalcula el
checksum para comprobar que el segmento ha llegado intacto y sin errores.
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3. FIN DE LA CONEXION

La fase de finalizacién de la conexion utiliza un método de cuatro pasos llamado
‘four-way handshake’, terminando la conexién desde cada lado
independientemente. En la siguiente imagen se observa los cuatro caminos para
la desconexion.

Cliente Servidor
Transferencia | Transferencia
de datos | - de datos

Terminar’ F.f

conexion N\L
/&q{/
FIN
Conexidn /
terminada ACK
\ Conexidn

terminada

Figura 58. Protocolo fin de conexion TCP

Una vez obtenidos los conocimientos basicos sobre el protocolo TCP, se realizara
una breve explicaciéon de su implementacién mediante un socket en Python.

Socket es un concepto abstracto por el cual dos programas pueden intercambiar
cualquier flujo de datos. Es conocido también como interfaz de programacién de
aplicaciones (API). Un socket queda definido por la direccion IP de la maquina,
el puerto en el que escucha y el protocolo que utiliza.

Los sockets se clasifican en sockets de flujo (socket.SOCK_STREAM) para
protocolo TCP y socket de datagramas (socket.SOCK_DGRAM) para UDP.

Otra clasificacion puede ser segin su familia. Tenemos sockets UNIX
(socket.AF_UNIX) que se crearon antes de la concepcion de las redes y se basan
en ficheros, sockets IPv (socket.AF_INET) y socket IPv6 (socket.AF_INET6).

Para crear el socket primero se debe indicar el protocolo a utilizar, en este caso
TCP y la familia, en este caso IPv.
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Para realizar la conexién se invoca la instruccion ‘connect’ relativo al objeto
previamente creado ‘s’ que define el socket y se afiade la direccion IP y el puerto
de conexion.

El siguiente texto muestra un ejemplo de la creacién y configuracion del socket
TCP-IP.

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)

s.connect((€158.42.105.71°, ‘6011°))

4.6.2. Comunicacion serie (RF)

La comunicacion con la red de nodos se realiza mediante RF. Pero desde el punto

de vista del dispositivo la comunicacion se realiza mediante el puerto serie de la

Raspberry Pi.

El puerto serie es una interfaz de comunicaciones de datos digitales,

frecuentemente utilizado por computadoras y periféricos donde la informaciéon

es transmitida bit a bit.

Como se ha visto en apartados anteriores, la Raspberry Pi incluye una serie de

pines de propésito general o GPIO (General Purpose Input/Output) entre los que

se incluyen un puerto serie o UART (Universal Asynchronous Receiver-

Transmitter).

Consultado el datasheet de la Raspberry Pi se observa que los pines del puerto

UART son:

- Segun su nomenclatura BCM (Boardcom SOC Channel) el pin transmisor
TXD es el 14 y el receptor RXD es el 15.

- Segun su nomenclatura BOARD el transmisor TXD es el pin 8 y el receptor
RXD es el 10.

La antena cuenta con 4 conectores: alimentacién (3.3V), masa (GND), transmisor
(TX) y receptor (RX). En la siguiente imagen se observan las conexiones a la placa.
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Figura 59. Conexionado antena a Raspberry Pi

Para configurar un puerto serie y realizar una comunicacion correcta con otro
dispositivo se debe crear el objeto (en este caso el objeto se llama antena) y se
configura el puerto de comunicacién (ttyAMAO) y la velocidad en baudios
comun entre los dos dispositivos para una correcta sincronizaciéon entre ellos
(19200 baudios en este caso).

La siguiente linea de c6digo muestra la configuraciéon del puerto serie de la
Raspberry Pi.

antena = serial.Serial('/dev/ttyAMAQ',19200)
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4.7. Mejoras respecto a version antigua del Gateway

El objetivo del proyecto, ademads del desarrollo de todas las funcionalidades
especificadas y que ya cumplia la versién anterior del Gateway, pretendia
solucionar o mejorar en cuanto a funcionalidad dos aspectos que por la
plataforma anterior de Gateway no podian ser resueltas.

4.7.1. Recuperaciéon de datos ante pérdidas de conexién

La primera de estas dos mejoras era la recuperacion de datos ante pérdidas de
conexién, es decir, si en un momento dado el Gateway se quedara aislado con la
red de nodos sin posibilidad de enviar datos hacia el servidor debia ser capaz de
enviar todos los datos recibidos durante la desconexién con una tasa lo
suficientemente alta para resolver el problema y no quedar retrasado largo
tiempo. La soluciéon propuesta ha sido: implementar en el bucle principal una
estructura ‘try’ y ‘except’. El programa mantendra comunicacién con el servidor
hasta que se produzca la desconexion. En ese instante el socket abierto se cerrara
y continuard la comunicacién con la red de nodos por el puerto serie.

Las tramas recibidas de la red de nodos se almacenaran en un archivo que
llamado ‘log_serie.txt’".

A su vez cada iteraciéon intentara abrir un nuevo socket para reestablecer la
comunicacién con el servidor. Cuando vuelva a tener conexion todos los datos
almacenados en el fichero ‘log_serie.txt’ serdn parseados y realizard las acciones
asociadas a estos.

4.7.2. Actualizacion remota del firmware

La segunda mejora se centra en la posibilidad de actualizar el firmware de
manera remota. Para ello deberemos instalar un cliente FIP (File Transfer
Protocol) en la Raspberry Pi y automatizar el proceso para que consulte de
manera periddica al servidor central si tiene nuevas versiones del firmware.
FTP es un protocolo de red para transferencia de archivos entre sistemas
conectados a una red TCP basado en la arquitectura cliente-servidor. El servicio
FTP es ofrecido por la capa de aplicaciéon del modelo de capas TCP/IP.

La siguiente imagen muestra el diagrama de bloques del modelo de intercambio
de archivos mediante un servidor FIP a un cliente y viceversa.
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Figura 60. Modelo transferencia FTP

Existen multiples softwares que realizan la tarea de conectarse con un servidor
FTP e intercambiar archivos. En este proyecto, y como se ha explicado en puntos
anteriores, se ha utilizado FileZilla para comprobar el buen funcionamiento de
esta rutina.

En este caso el servidor FTP se encuentra en el servidor central, mientras que el
rol de cliente FTP esta incluido en la nueva funcién de la Raspberry Pi.

Se trata de una libreria especifica para Python llamada ‘pysftp.py’ que contiene
todas las dependencias para realizar la conexién con el servidor.

El proceso que realizara periédicamente es el que se muestra en el diagrama de
bloques:
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Figura 61. Flujograma actualizacion remota del firmware
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El proceso que sigue el script para la actualizacion remota y automatica es el

siguiente:

e Primero realiza una conexién con el servidor central con la direccién, un

nombre de usuario, una contrasefia y el puerto.

e Después de realizar dicha conexién se realizard una copia de la version
con la que hasta el momento ha estado funcionando el Gateway. Esta copia
se realiza por si hubiese algtin error en la actualizacién del firmware tener
la posibilidad de recuperar la tltima version que funcionaba con

seguridad.

e Eltercer paso es descargar la version del firmware nueva. No es necesario
que descargue todos los archivos nuevos, sino que simplemente
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descargara el modulo que se haya actualizado, por ejemplo, si se afiade un

nuevo pardmetro al parser y al médulo funciones, pero el bucle principal

sigue funcionando igual, inicamente debera descargar estos dos médulos.
e Finalmente cierra la conexion con el servidor.

Se ha propuesto que esta actualizacion remota y automaética, es decir,
automaticamente realizard una consulta al servidor. La periodicidad de esta
consulta puede ser elegida segtin la previsiéon de actualizaciones a corto-medio
plazo.

La automatizaciéon de la consulta, la ejecuciéon del script que realiza dicha
consulta, se ha programado mediante la funcién que ofrece el sistema operativo
llamada cron.

Cron es un proceso que se ejecuta en segundo plano, que estd presente en todos
los sistemas operativos de tipo Unix y que permite definir la ejecucion
automatizada de comandos en la terminal que previamente hemos definido con
Crontab, pudiendo programar su ejecucion con detalle de minuto, hora, dia del
mes, mes, dia de la semana.

Crontab es el programa que permite el acceso a un archivo de texto para su
lectura, modificacién o sustitucion. Este archivo de texto de Crontab permite
actualizar el software de manera automatica, liberar memoria, automatizar
backups, entre otras funciones.

En el terminal de Linux ejecutando el comando >> crontab -1, muestra la lista
actual de tareas programadas.

Para modificar es lista ejecutamos el comando >> crontab -e. En la siguiente
captura de pantalla vemos nuestra lista de tareas programadas en las que
Unicamente esta el script actualiza.py.

GNU nano 2.2.6 Fichero: /tmp/crontab.lulr@f/crontab

Edit this file to introduce tasks to be run by cron.

Each task to run has to be defined through a single line
indicating with different fields when the task will be run
and what command to run for the task

B

#

#

#

#

#

# To define the time you can provide concrete values for

# minute (m), hour (h), day of month (dom), month (mon),

# and day of week (dow) or use '*' in these fields (for 'any').#
# Notice that tasks will be started based on the cron's system
# daemon's notion of time and timezones.
#
#
#
#
#
#
#
#
#
#
#

Output of the crontab jobs (including errors) is sent through
email to the user the crontab file belongs to (unless redirected).

For example, you can run a backup of all your user accounts

at 5 a.m every week with:
@ 5 * * 1 tar -zcf /var/backups/home.tgz /home/

For more information see the manual pages of crontab(5) and cron(8)
m h dom mon dow command

#@reboot python [home/pi/gateway/actualiza.py &
88 @0 * * * python fhome/pi/gateway/actualiza.py &

Figura 62. Captura de pantalla de crontab
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Como hemos dicho anteriormente la periodicidad la elegiremos segin la
prevision que se tenga de nuevas versiones, sin embargo vemos como se
programan.

En la siguiente imagen observamos el significado de cada uno de los 5 asteriscos.

# EXECUTE BACKUP.SH SCRIPT EVERY SUNDAY AT 2:36 AM
36 2 * * 7 root /usr/local/sbin/backup.sh

ANIGE e e - COMMAND TO EXECUTE
181 112 07
- EXECUTE COMMAND AS A USER ROOT

Sunday =0. Monday =1, Tuesday=2, Wednesday=3
- DAY OF WEEK: Thursday=4, Friday=5, Saturday=6, Sunday=7
- MONTH: January =1, February=2, March=3, April=4, May=5, June=6
July=7, August=8, September=9, October=10, November=11, December=12

- DAY OF MONTH

Figura 63. Cuadro ejemplo configuracion crontab

De izquierda a derecha, los asteriscos representan:

1. Minutos de 0 a 59.

2. Horas: de 0 a 23.

3. Diadel mes: de1a3l.

4. Mes:delal2.

5. Dia de la semana: de 0 a 6, siendo 0 el domingo.
Si se deja un asterisco en cada lugar, significa “cada” minuto, hora, dia de mes,
mes o dia de la semana.

También hay palabras reservadas para una periodicidad directa como:
- @reboot: se ejecuta una tinica vez al inicio.
- @yearly/@annually: ejecuta cada afio.
- @monthly: ejecutar una vez al mes.
- @weekly: una vez a la semana.
- @daily: una vez al dia.
- @hourly: cada hora.

En este caso realizara una consulta al servidor a las 00:00 h todos los dias para
comprobar si existe algtin archivo nuevo y sustituirlo en el directorio.




G )1,)

) POLITECNICA s e
.. Lt
DE VALENCIA U B ELECTRONICA

4.7.3. Control de funcionamiento

Es posible que al realizar una actualizacién de firmware, haya habido algan tipo
de error en que no haya podido ser detectado al realizar las pruebas pertinentes.
Para ello se ha desarrollado un sistema de control de funcionamiento.

El objetivo de este control es asegurar que el bucle principal no se interrumpe en
ningin momento, de ser asi, el control cargara la tltima versién funcional y
reseteara el dispositivo para aplicar los nuevos cambios.

El control se basa en un servidor TCP al que el bucle principal se conectara en
cada iteracion y enviard un mensaje: ‘ok’. El servidor TCP tendrd un timeout
suficientemente largo como para que el bucle realice una iteracion, si durante ese
periodo de tiempo no se ha recibido el mensaje de ‘ok’, cargara la versiéon y
reseteard el dispositivo.

Finalmente el diagrama de flujo del bucle principal quedara de la siguiente
forma:

INICIO
Envio ok’ a
—_—
control |
&£Conexion No
disponible?
lSi
Socket TCP-IP
escucha
l No
:Recibe? No Puerto serie :Recibe?
iRecibe? —_— - iRecibe?
escucha
ls' lSi
Parsea trama Almacena trama
recibida TCP en log_serietxty
envia ‘ok’ al
control
o T No SConexion
disponible?

lSi

Parsea trama RF

Realiza acciones

II

Figura 64. Flujograma final
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5. Pruebas

En este apartado se explicard qué pruebas y como se han realizado al Gateway
para testear su buen funcionamiento. Se ha dividido en dos apartados: el primero
trata las pruebas realizadas en cuanto a funcionamiento basico se refiere; en el
segundo las pruebas de funcionamiento de nuevas funcionalidades como la
recuperacion de datos después de una pérdida de conexion o la actualizacion del
firmware de manera remota.

5.1. Pruebas de funcionamiento basico

Las pruebas de este apartado se han realizado, en su mayoria, durante el
desarrollo del c6digo para comprobar que el funcionamiento era el correcto y asi
poder continuar con la programacion de las distintas funcionalidades de las que
se debia dotar al Gateway.

PRUEBAS DE COMUNICACION TCP

1. Siguiendo la planificacion del proyecto empezamos con la comunicacién con
el servidor mediante TCP-IP. Antes de conectarse con el servidor real se cre6
un servidor propio y sencillo para testear que las tramas enviadas desde el
Gateway eran correctas y el formato era el adecuado. También para comprobar
la recepcion del Gateway.

2. Comprobado el punto anterior realizamos una conexion al servidor y se envia
una trama alive la cual el servidor debe responder. Asi comprobamos que la
comunicacioén servidor-gateway y Gateway-servidor era correcta.

3. Como ultima prueba en cuanto a la comunicacién con el servidor realizamos
desde la web Rfreenet modificaciones en las cuales solo intervengan Gateway
y servidor, como cambio de nombre del servidor, cambio del timestamp, etc.

PRUEBAS DE COMUNICACION PUERTO SERIE

1. Previamente a realizar las pruebas con los nodos, debiamos visualizar la
comunicacién por el puerto de uno de los nodos. Con ese objetivo se instald
Minicom en el pc para visualizar por puerto serie la situaciéon del nodo. Asi
pues realizamos las pruebas de modificacién de parametros del nodo.

2. El segundo punto consistia en la recepcién de las lecturas de los nodos. Se
activaron y conectaron varios sensores para comprobar la recepcién de esas
medidas en el Gateway.
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PRUEBAS INTERCONEXION TCP-SERIE

1. Una vez conexionados los dos tipos de comunicacién, la primera prueba era
la lectura de los parametros del nodo conectado.

2. Algunos de los puntos criticos son: la adicién y la baja de nodos a la red. En
cuanto a la adicién se debia comprobar que no se repetian ip y que la
asignacién de direcciones se realizaba con fluidez, también que se afiadia un
nuevo nodo en el archivo json que almacena la configuracién de los nodos de
la red. Con respecto a la baja de nodos, el parametro ‘ACTIVO’ que existe en
el json debia ponerse a 0 para obviar, si las hubiese, tramas referenciadas al
nodo que se dio de baja.

5.2. Prueba de nueva funcionalidad
En este aparatado se explicardn las pruebas que se han realizado para

comprobar que las nuevas funcionalidades de las que se ha dotado al
Gateway han resultado satisfactorias ante posibles eventos.

PRUEBA DE PERDIDA DE CONEXION

El contexto por el cual se realiza esta prueba plantea la pérdida de conexiéon
con el servidor durante un tiempo determinado. El objetivo es medir el
tiempo total que tarda en enviar las tramas procedentes de los nodos al
servidor y con qué throughput realiza estos envios. Para asegurar el buen
funcionamiento del Gateway se han planteado 3 casos:

Caso 1:

Configuramos 2 nodos, UTR1 y UTR2, con 3 sensores activos cada uno de
ellos y un tiempo de medida y tiempo de envio de 60 segundos. Vamos a
simular una pérdida de conexién de 5 minutos. Con estos datos obtenemos lo
siguiente:

2nodos * 3sensores * 1minutos por envio * Sminutos = 30 medidas

Durante el tiempo sin conexion deberiamos haber obtenido 30 medidas de los
sensores.

Comprobamos la tltima medida almacenada en el servidor: 11:45:43.
Pasados los 5 minutos volvemos a proporcionar conexién al Gateway vemos
en RfreeNet los 30 datos que debiamos haber obtenido en: 11:51:47.

La conclusién que obtenemos es que estas 30 medidas se envian de forma
instantanea.




=N ™8 oercrmamenTO
DE INGENIERIA
= B ELECTRONICA

Las siguientes imagenes muestran las medidas desde la web RfreeNet que
corroboran el buen funcionamiento del sistema ante una desconexion
repentina de 5 minutos.

Caso 2:

Configuramos los mismos nodos con los mismos sensores activos y los
mismos tiempos de medida y de envio, pero esta vez simularemos una
pérdida de conexiéon de 15 minutos. Con los datos anteriores obtenemos la
siguiente expresion:

2nodos * 3sensores * lminutos por envio * 15minutos = 90 medidas

La ultima medida almacenada en el servidor: 10:26:05.

Proporcionamos conexioén pasados los 15 minutos que corresponde a: 10:41.
Obtenemos las medidas de los nodos en el momento: 10:41:46.

En las siguientes imdgenes se muestran los resultados en la web RfreeNet
para corroborar su buen funcionamiento.

Caso 3

En este caso configuramos dos nodos, pero esta vez 4 sensores por nodo. 60
segundos de tiempos de envio y medida y simularemos una pérdida de
conexién de 15 minutos. Con los datos anteriores obtenemos:

2nodos * 4sensores * 1minutos por envio * 15minutos = 120 medidas

Durante el tiempo sin conexiéon deberiamos haber obtenido 120 medidas de
los sensores.

Comprobamos la tltima medida almacenada en el servidor: 11:46:20.
Pasados los 15 minutos volvemos a proporcionar conexion al Gateway vemos
en Rfreenet los 120 datos que debiamos haber obtenido en: 12:01:00.

Las siguientes imégenes corroboran el funcionamiento del Gateway
obteniendo unos resultados favorables a esta prueba en los 3 casos expuestos.
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PRUEBA DE ACTUALIZACION REMOTA DEL FIRMWARE

Esta prueba se ha realizado manteniendo el Gateway conectado 24 horas en el
laboratorio e insertando en el servidor, en el directorio donde realizara la
consulta de nuevos archivos de firmware, los mismos scripts que ya tiene
programados. Para saber que ha realizado la copia correctamente, a los nuevos
scripts colgados en el servidor se les ha afiadido una cabecera comentada que
muestra la fecha y un texto donde se lee: “Archivo copiado desde el servidor
FTP”.

Al dia siguiente, se comprobaron los scripts del Gateway y correspondian a los
que anteriormente se habian colgado en el servidor. A su vez, también se
comprob¢ el nuevo directorio con la hora y fecha de su creacion que contenia los
scripts antiguos.

La prueba concluy6 satisfactoriamente.

5.3. Pruebas de estrés

Este apartado ha consistido someter al equipo a un funcionamiento extremo,
es decir, estudiar hasta donde es capaz de llegar el equipo sometido a un
funcionamiento, en principio atipico, pero que ayudara a descubrir sus
debilidades.
En primer lugar, se ha intentado saturar el gateway en cuanto a comunicaciéon
conlared denodosy la comunicacién con el servidor. La prueba ha consistido
en enviar tantos comandos como ha sido posible en un breve espacio de
tiempo, sin esperar la respuesta del gateway. Asi mismo hemos activado
todos los sensores de los nodos activos para que estos enviaran una medida
de cada uno de ellos cada 30 segundos (un tiempo suficientemente pequefio).
El resultado ha sido una breve latencia en las respuestas a las peticiones
enviadas de la aplicacion web, pero que el gateway ha resuelto
satisfactoriamente.
Por dltimo, se ha desconectado el gateway de la red durante 18 horas
aproximadamente, es decir, hemos simulado una pérdida de conexién de casi
un dia. El resultado ha sido que el gateway ha sido capaz de almacenar més
de 5500 medidas recibidas de los nodos y en el instante que ha recuperado la
conexion las ha enviado de manera inmediata al servidor.
Una instalacion real puede estar sometida a distintos factores por los cuales
se pierda la conexién con el servidor, los motivos mas frecuentes suelen ser:

- Agotamiento de saldo en la tarjeta SIM que proporciona el

servicio de conexion.
- Vandalismo
- Zonas remotas donde con cierta periodicidad se pierda

cobertura.
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- Fallos de alimentacion provocados por condiciones
climatolégicas adversas fuera de lo comun.

A continuacién se muestra una tabla comparativa donde se pueden ver distintos
tiempos de desconexion, nimero de tramas totales que almacenaria, memoria
que ocuparian estas tramas y tiempos de recuperacion de datos. Para ello hemos
extrapolado con los datos obtenidos en diferentes pruebas realizadas para una
instalacion media de 15 nodos con 6 sensores por nodo. El tamafio medio de las
tramas, ya que no todas ocupan lo mismo, seréd de 25 bytes.

N. de nodos 2 2 2 15 15
N. sensores/nodos 3 4 3 6 6
Tiempo de envio Imin 1min 1 min 1 min 1 min
Tiempo de desconex.  5min 15 min 18 h 24 h 72h
Tramas almacenadas 30 120 6480 129600 388800
Memoria ocupada 750B 3000B 0.162Mb 324Mb 9.72Mb
Tiempo de recup. * Inst. Inst. 0.2s 02s 0.5s

Tabla 17. Comparativa de tiempos y memoria

* Los tiempos de recuperaciéon son orientativos ya que estos dependeran de la
cobertura en el lugar.
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6. Conclusiones

Llegados a este punto estamos en condiciones de valorar el trabajo realizado y
comprobar que cumple con las expectativas iniciales.

En primer lugar, el Gateway desarrollado esta en condiciones para sustituir la
version antigua de éste. Tras realizar las pruebas de funcionamiento normal, se
ha comprobado que la comunicacién con el servidor y la red de nodos funcionan
correctamente. Se ha realizado la simulando de una instalacién en el laboratorio
con dos nodos y con el modem USB en el dispositivo. No obstante, no se ha
realizado una prueba en condiciones reales, es decir, en un campo, paraje o
extension al aire libre aunque estas condiciones no afectarian al funcionamiento
del Gateway, por lo que se ha desestimado realizar ese ensayo. La experiencia
del instalador, ya que se han realizado mdltiples instalaciones con la versiéon
antigua del Gateway, resolverd sin ninguna duda todos los problemas con
respecto a la instalacion.

En segundo lugar, se han abordado con éxito las nuevas condiciones para
solucionar fallos o ampliar su funcionalidad. Con respecto a las posibles pérdidas
de conexién se han simulado esas condiciones adversas en las que podria verse
envuelto el Gateway y se han realizado ensayos que corroboran el buen
funcionamiento ante las condiciones citadas obteniendo unos resultados, en
cuanto a tasa de datos enviados, excelente. Por otra parte, es posible actualizar el
firmware de manera remota. Esta nueva funcionalidad ofrecerd la posibilidad de
realizar mejoras de manera rapida y céomoda pudiéndose testear en una
instalacion real sin necesidad de desplazarse hasta ella.
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8.1. Descripcion y formato de tramas de comunicacion con
servidor

Tramas gateway inicia comunicacion

Trama de alive:

Envia Gateway:

Nombre funcién: alive()

0x0 | ‘'V | IDs | .,, o» o TimeStamp (14 i~, | €000
5 , Us P IP | ‘P | Port | ‘T bytes) D " CS | 0x05

IDsus = Gateway ID [*0000°-°9999°] (4carac. ASCII DECIMALES)

IP= Direccion IP del Gateway en este alive [“aaa.bbb.ccc.ddd”] (15carac. ASCII como

maximo)

Port = Puerto UTP de la conexion [‘0000°-°9999°] (4carac. ASCII DECIMALES). Para

GW-LP este pardmetro valdra siempre “1234”

TimeStamp = Tiempo actual del Gateway, usando el formato:

“HHMMSSDDMMAAAA” (14carac. ASCII)

CS = Checksum XOR toda la trama excepto byte de START [0x02] (1byte)

Responde Server:

0x0 | ..., | IDsu TimeStamp (14

5 h < bytes) CS | 0x05

IDsus = Gateway ID [*0000°-°9999°] (4carac. ASCII DECIMALES)

TimeStamp = Tiempo actual del Gateway, usando el formato:

“HHMMSSDDMMAAAA” (14caréac. ASCII)

CS = Checksum XOR toda la trama excepto byte de START [0x02] (1byte)

Evento de arranque/reset gateway:

Envia Gateway:

Nombre funcién: ResetArranque()
0x0 | 'V | IDs | “I'|l [P |Port| ‘T | TimeSta | ‘D | “002 | “000 | versHWS | C | Ox0
2 b US bl P b b mp b 2 29 W S 5
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IDsus = Gateway ID [‘0000°-9999°] (4carac. ASCII DECIMALES)

IP= Direccion IP del Gateway en este alive [“aaa.bbb.ccc.ddd”] (15carac. ASCII como
maximo)

Port = Puerto UTP de la conexion [<0000°-°9999°] (4carac. ASCII DECIMALES) . Para
GW-LP este pardmetro valdra siempre “1234”

TimeStamp = Tiempo actual del Gateway, usando el formato:
“HHMMSSDDMMAAAA” (14caréac. ASCII)
versHWSW: version del hardware y software (5carac. ASCII HEXADECIMALES)
Ejemplo: (version HW: 10 / versién SW:1001)
VersionHWSW = ”18A89” (version 101001)
CS = Checksum XOR toda la trama excepto byte de START [0x02] (1byte)

Responde Server:

- ACK = 0x06
- NACK = 0x0F

Evento de bateria gateway:

Envia Gateway:
Nombre funcién: bateria()

3

0x0 | .,,, | IDs I | P ‘T | TimeSta | ., | “80 | “000 | Val | C | Ox0
2 V US ! P Py POI’t 9 mp D 5” 99 Or S 5

IDsus = Gateway ID [0000°-°9999°] (4carac. ASCII DECIMALES)

IP= Direccion IP del Gateway en este alive [“aaa.bbb.ccc.ddd”] (15carac. ASCII como
maximo)

Port = Puerto UTP de la conexion [<0000°-°9999°] (4carac. ASCII DECIMALES) . Para
GW-LP este parametro valdra siempre “1234”

Valor = Nivel de bateria en mV (5carac. ASCII HEXADECIMALES)
CS = Checksum XOR toda la trama excepto byte de START [0x02] (1byte)

Responde server:

- ACK = 0x06
- NACK = 0x0F

Evento de sensores gateway:

Envia Gateway:
Nombre funcidn: sensores()
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0x0 | V| IDs || ‘P ‘T | TimeSta | ‘D | N.Even | “000 | Val | C | Ox0
, | , | Port| | . »
2 us | , | P mp to or | S 5

IDsus = Gateway ID [0000°-°9999°] (4carac. ASCII DECIMALES)
IP= Direccion IP del Gateway en este alive [“aaa.bbb.ccc.ddd”] (15carac. ASCII como
maximo)
Port = Puerto UTP de la conexion [‘0000°-‘9999°] (4carac. ASCII DECIMALES) . Para
GW-LP este parametro valdra siempre “1234”
N.Evento = Numero de evento (3carac. ASCII DECIMALES)

o [“600-622"] = Medida de sensor analdgico y digital

o [“625-647"] = Umbral maximo superado sensor analdgico y digital

o [“650-672"] = Umbral minimo superado sensor analdgico y digital

Los sensores analdgicos/digitales se ordenan de esta forma:
Sensor ANO = Sensor 0 Sensor DIGO = Sensor 7
Sensor AN6 = Sensor 6 SensorDIG16 = Sensor 22

Valor = Valor medido por el sensor (5carac. ASCII HEXADECIMALES)
CS = Checksum XOR toda la trama excepto byte de START [0x02] (1byte)

Responde server:

- ACK = 0x06
- NACK = 0x0F

Lectura de estructura de red:

Envia server:

00 | > | ¢ | T | IDsus | CS | 0x05

C = Consola o Terminal [‘0’-‘9’]. Para GW-LP este parametro valdra siempre ‘X’
IDsus = Gateway ID [‘0000°-9999°] (4carac. ASCII DECIMALES)
CS = Checksum XOR toda la trama excepto byte de START [0x02] (1byte)

Responde Gateway:
Nombre funcidn: estructura_red()
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0x0 ‘T|{IDs | ‘D |{ID| NU | NUM | IP | MA IP| MA | C | Ox0
2 , us R | Mrr ND 1 Ci |7] «x Cx | S| 5

C = Consola o Terminal [‘0’-‘9’]. Para GW-LP este parametro valdra siempre ‘X’
IDsus = Gateway ID [‘0000°-9999°] (4carac. ASCII DECIMALES)

IDfr = NUmero de la trama [‘1°-‘9’] (1carac. ASCII DECIMALEYS)

NUMfr = Numero total de tramas que se enviaran [1’-°9’] (1carac. ASCII DECIMAL)

NUMnNd = Numero total de nodos que se envian en esta trama [‘01°-°99°] (2carac.
ASCII DECIMALEYS)

IPi = IP del nodo i [‘000°-999°] (3carac. ASCII DECIMALEYS)
MACI = MAC del nodo i [“xXxxxxxxxxxxx’] (12carac. ASCII HEXADECIMALEYS)

CS = Checksum XOR toda la trama excepto byte de START [0x02] (2carac. ASCII
HEXADECIMALES)

Lectura de parametros gateway:

Envia server:

0x0 | .+ ‘L

> ™| C|,
C = Consola o Terminal [‘0’-‘9’]. Para GW-LP este parametro valdra siempre ‘X’
IDsus = Gateway ID [‘0000°-9999°] (4carac. ASCII DECIMALES)

CS = Checksum XOR toda la trama excepto byte de START [0x02] (1byte)

IDsus | CS | 0x05

Responde Gateway:
Nombre funcidn: lectura_parametros()

0)2(0 ‘T" | C| ‘L’ | IDsus Pazam Va1|0r o) e | BRI | Cedliet ) S GS

0x05

C = Consola o Terminal [‘0’-‘9’]. Para GW-LP este parametro valdra siempre ‘X’

IDsus = Gateway ID [0000°-°9999°] (4carac. ASCII DECIMALES)

Param; = Nombre del parametro de configuracion detallado en el punto anterior (3carac.
ASCII)

Valor; = Valor del parametro en cuestion (Ncarac. ASCII DECIMALES)

CS = Checksum XOR toda la trama excepto byte de START [0x02] (2carac. ASCII
HEXADECIMALES)
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Lectura de alias gateway:

Envia server:

0’2‘0 T | ¢ | P |ibsus| cs | 0x05

C = Consola o Terminal [‘0’-9’]. Para GW-LP este parametro valdra siempre ‘X’
IDsus = Gateway ID [‘0000°-9999°] (4carac. ASCII DECIMALES)

CS = Checksum XOR toda la trama excepto byte de START [0x02] (1byte)
Responde Gateway:
Nombre funcién: lectura_alias(nombre_GW)

Ox0 | ‘T” | C | ‘P” | IDsus | “Alias” (m&ximo 20 ¢’ CS | 0x05
2 caracteres)

C = Consola o Terminal [‘0’-‘9’]. Para GW-LP este parametro valdra siempre ‘X’

IDsus = Gateway ID [‘0000°-9999°] (4carac. ASCII DECIMALES)
Alias = Alias del Gateway (20carac. ASCII como maximo)

CS = Checksum XOR toda la trama excepto byte de START [0x02] (2carac. ASCI|I
HEXADECIMALES)

Modificacién de parametros gateway:

Envia server:

0x0 T C I’VI IDs II,:,)T R! ’; Er VI ’; Prm | VI | < 0x0
2 us r N N

C = Consola o Terminal [‘0’-‘9’]. Para GW-LP este parametro valdra siempre ‘X’
IDsus = Gateway ID [‘0000°-9999°] (4carac. ASCII DECIMALES)

R® = Valor aleatorio de 4 digitos, identificador de trama [‘0000°-°9999°] (4carac. ASCII
DECIMALES)

Prm; = Nombre del pardmetro de configuracion detallado en el punto anterior (3caréc.
ASCII)

VIri = Valor del pardmetro en cuestion (Ncarac. ASCIlI DECIMALES)

CS = Checksum XOR toda la trama excepto byte de START [0x02] (1byte)

Responde Gateway:
Nombre funcién: mod_parametros(parametros_valores,R_aleatorio)

0x0 Tl c I}/I IDs II’I’)T R! ,; i VI ,; Prm | VI | ¢ 0x0
2 us r N 'n

C = Consola o Terminal [‘0’-‘9’]. Para GW-LP este parametro valdra siempre ‘X’
IDsus = Gateway ID [‘0000°-9999°] (4carac. ASCII DECIMALES)
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R!= Valor aleatorio de 4 digitos, identificador de trama [‘0000°-9999°] (4caréac. ASCII
DECIMALES)

Prm; = Nombre del pardmetro de configuracion detallado en el punto anterior (3caréc.
ASCII)

VIr; = Valor del parametro en cuestion (Ncarac. ASCII DECIMALES)

CS = Checksum XOR toda la trama excepto byte de START [0x02] (1byte)

Modificacién de alias gateway:

Envia server:

0x0 | “T° [C [N’ [IDsus | ‘G’ [ “Alias” (max 20 5| CS | 0x05
2 caracteres) i

C = Consola o Terminal [‘0’-°9’]. Para GW-LP este parametro valdra siempre ‘X’

IDsus = Gateway ID [0000°-°9999°] (4carac. ASCII DECIMALES)
Alias = Alias del Gateway (20carac. ASCII como mé&ximo)

CS = Checksum XOR toda la trama excepto byte de START [0x02] (1byte)

Responde Gateway:
Nombre funcién: modificacion_alias(nombre_mod)

0x0 [T [C [N’ [IDsus [ ‘G | “Alias™ (méx 20 o || D
2 caracteres) i

C = Consola o Terminal [‘0’-9’]. Para GW-LP este parametro valdra siempre ‘X’

IDsus = Gateway ID [*0000°-°9999°] (4carac. ASCII DECIMALES)
Alias = Allias del Gateway (20carac. ASCII como méaximo)

CS = Checksum XOR toda la trama excepto byte de START [0x02] (1byte)

Forzado de datos gateway:

Envia server:

0x0 ‘A

‘T | C IDsus | CS | 0x05

C = Consola o Terminal [‘0’-9’]. Para GW-LP este parametro valdra siempre ‘X’
IDsus = Gateway ID [‘0000°-9999°] (4carac. ASCII DECIMALES)
CS = Checksum XOR toda la trama excepto byte de START [0x02] (1byte)

Responde Gateway:
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El gateway forzard, en ese mismo instante de tiempo, la medida de todos los sensores
habilitados. E ird generando los eventos de las medidas correspondientes.

Forzado de estadisticas gateway:

Envia server:

00 | > | ¢ | B | |pgus | cs | ox05

C = Consola o Terminal [‘0’-‘9’]. Para GW-LP este parametro valdra siempre ‘X’
IDsus = Gateway ID [0000°-°9999°] (4carac. ASCII DECIMALES)
CS = Checksum XOR toda la trama excepto byte de START [0x02] (1byte)

Responde Gateway:
Nombre funcién: bateria()

(3

0x0 | ‘V | IDs | | ‘P ‘T | TimeSta | .~, | “80 | “000 | Val | C | Ox0
. | , | Port| , D o ’,
2 us | , | P mp 5 or | S 5

IDsus = Gateway ID [‘0000°-9999°] (4carac. ASCII DECIMALES)
IP= Direccion IP del Gateway en este alive [“aaa.bbb.ccc.ddd”] (15carac. ASCII como
maximo)

Port = Puerto UTP de la conexion [*0000°-°9999°] (4carac. ASCII DECIMALES) . Para
GW-LP este pardmetro valdra siempre “1234”

Valor = Nivel de bateria en mV (5carac. ASCII HEXADECIMALES)

CS = Checksum XOR toda la trama excepto byte de START [0x02] (1byte)

Cambio estado salidas de gateway:

Envia server:

0X0 | o | ¢ | O ipgus | S | vator 0x05

C = Consola o Terminal [‘0’-°9’]. Para GW-LP este parametro valdra siempre ‘X’
IDsus = Gateway ID [‘0000°-9999°] (4carac. ASCII DECIMALES)
Salida = NUmero de salida sobre la que actuar [‘1’-‘5’] (1carac. ASCII DECIMAL)

Los salida relé/digitales disponibles en el Gateway se ordenan de esta forma:
Relé R1 = Salida 1 Salida DIG1 = Salida 4
Relé R2 = Salida 2 Salida DIG2 = Salida 5
Relé R3 = Salida 3
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Valor = Estado deseado de la salida [‘0’-‘1"] (1carac. ASCII DECIMAL)
CS = Checksum XOR toda la trama excepto byte de START [0x02] (1byte)
Responde Gateway:

Nombre funcion: cambio_estados(salida,valor)
realmente es echo de la trama enviada por el servidor

0)2(0 ‘T | C O IDsus Saa:'d Valor (S: 0x05

Echo de la trama recibida del Server

Reset del gateway:

Envia server:

00 | o> | ¢ | R |pgs| cs | ox05

C = Consola o Terminal [‘0’-9’]. Para GW-LP este parametro valdra siempre ‘X’
IDsus = Gateway ID [0000°-°9999°] (4carac. ASCII DECIMALES)
CS = Checksum XOR toda la trama excepto byte de START [0x02] (1byte)

Responde Gateway:
Nombre funcién: Reset()

0x0 T | c R
2

C = Consola o Terminal [‘0’-9’]. Para GW-LP este parametro valdra siempre ‘X’
IDsus = Gateway ID [‘0000°-9999°] (4carac. ASCII DECIMALES)

CS = Checksum XOR toda la trama excepto byte de START [0x02] (1byte)

IDsus | CS | 0x05
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Tramas de comunicacién con servidor de la red RfreeNet

Tramas de eventos de utr (medidas, umbrales y gradientes):

Envia Gateway:

3220 UNIVERSITAT =\ § -
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0x0 | 'V | IDs Il | P | Por | ‘T | TimeSta | ‘D | N.Even | IPyt
2 ’ us | , |P| "~ t ’ mp ’ to R

Val
or

0x0

IDsus = Gateway ID [‘0000°-°9999°] (4carac. ASCII DECIMALES)

IP= Direccion IP del Gateway en este alive [“aaa.bbb.ccc.ddd”] (15carac. ASCII como

maximo)

Port = Puerto UTP de la conexion [‘0000°-°9999°] (4carac. ASCII DECIMALES) . Para

GW-LP este pardmetro valdra siempre “1234”

N.Evento = Numero de evento (3carac. ASCII DECIMALEYS)
o [“500-505"] = Medida de sensor
o [“506-511"] = Umbral maximo de sensor superado

o [“512-517"] = Gradiente maximo de sensor superado

Los sensores se ordenan de esta forma:
Sensor ANO = Sensor 0
Sensor AN6 = Sensor 6

IPutr = IP de la UTR. (3caréc. ASCII DECIMALEYS)
Valor = Valor medido por el sensor (5carac. ASCII HEXADECIMALES)
CS = Checksum XOR toda la trama excepto byte de START [0x02] (1byte)

Responde Server:

- ACK = 0x06
- NACK = 0x0F

Tramas de evento de bateria:

Envia gateway:

o

0x0 | ‘V | IDs Por | ‘T | TimeSta | ‘D | “801 | IPy | Val
2 ) Us , P ) t ) mp ) ED) R or

0x0

IDsus = Gateway ID [0000°-°9999°] (4carac. ASCII DECIMALES)

IP= Direccion IP del Gateway en este alive [“aaa.bbb.ccc.ddd”] (15carac. ASCII como

maximo)
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Port = Puerto UTP de la conexion [‘0000°-9999°] (4carac. ASCII DECIMALES) . Para
GW-LP este parametro valdra siempre “1234”

IPutr = IP de la UTR. (3carac. ASCII DECIMALES)
Valor = Valor medido de bateria (5carac. ASClII HEXADECIMALES)
CS = Checksum XOR toda la trama excepto byte de START [0x02] (1byte)

Responde Server:

- ACK = 0x06
- NACK = Ox0F

Tramas de evento de cobertura utr:

Envia gateway:

Ox0 | V| IDs [ “I| 1| ‘P ‘T | TimeSta | ‘D | “800 | IPy | Val | C | Ox0
2 2 2 Port 2 b 2
2 us P mp mwm | or | S| 5

IDsus = Gateway ID [‘0000°-9999°] (4carac. ASCII DECIMALES)

IP= Direccion IP del Gateway en este alive [“aaa.bbb.ccc.ddd”] (15carac. ASCII como
maximo)

Port = Puerto UTP de la conexion [‘0000°-‘9999°] (4carac. ASCII DECIMALES) . Para
GW-LP este pardmetro valdra siempre “1234”

IPutr = IP de la UTR. (3cardc. ASCII DECIMALES)
Valor = Valor medido de cobertura (5carac. ASCII HEXADECIMALES)
CS = Checksum XOR toda la trama excepto byte de START [0x02] (1byte)

Responde Server:

- ACK = 0x06
- NACK = 0x0F

Tramas de lectura de parametros utr:

Server — Gateway:

0X0 | or> | | <1 | IDgys | <N? | PPt

5 o CS | 0x05

C = Consola o Terminal [‘0’-9’]. Para GW-LP este parametro valdra siempre ‘X’
IDsus = Gateway ID [0000°-9999°]
IPutr = Nodo ID [‘000°-999’]
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CS = Checksum XOR toda la trama (1byte)

Gateway — RF:

lectura_parametrosRF(nodo):

=

(=

=

STAR
T

L

1P2

IP1

IPO

CS

STOP

0x02

0x04

IPutr[0]

IPutr[1]

IPutr[2]

CS

0x05

L = Longitud en bytes: IP+TIPO+DATOS (1byte)
IP2,1P1,1PO = Nodo ID (3 dig. ASCII)
CS = Checksum: suma IP+TIPO+DATOS (1byte)

RF — Gateway:

DEFARTAMENTO
DE INGENIERIA
ELECTRONICA

STA
RT

L| IP2

IP1

IPO

Tl
PO

DATOS

ST
OP

0x02

IPutr[

LO]

IPutr[
1]

IPutr[
2]

(3 L, Pa

ram | Val
1 1

Param

Val

nwoO v

0x0

L = Longitud de bytes de IP+TIPO+DATOS (1byte)
Param; = Nombre parametro (3 dig. ASCII)

Vali = Valor pardmetro (tamafio variable: 1-4bytes en ASCII)
CS = Checksum: suma IP+TIPO+DATOS (1byte)

Gateway — Server:

lectura_utr(nodo,datos):

0x0
2

‘T) C

‘L’

IDsus

‘D’

IPuTt
R

Param;

Va|1

, | CS

0x05

C = Consola o Terminal [‘0’-9’]. Para GW-LP este parametro valdra siempre ‘X’
IDsus = Gateway ID [‘0000°-°9999°]

IPutr = Nodo ID [‘000’-999°]
Param; = Nombre parametro (3 dig. ASCII)

Val; = Valor pardmetro (en ASCI|I, con los digitos necesarios)
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CS = Checksum XOR toda la trama (1byte)

Tramas de lectura de alias utr:

Servidor — Gateway:

IPut
R

0)2(0 cTa C cPa IDSUS ‘Na

CS | O0x05

C = Consola o Terminal [‘0’-‘9’]. Para GW-LP este parametro valdra siempre ‘X’
IDsus = Gateway ID [‘0000°-°9999’]

IPutr = Nodo ID [000’-999°]

CS = Checksum XOR toda la trama (1byte)

Gateway — RF:
lectura_aliasRF(nodo):

SR L 1P2 IP1 IPO U R CS | STOP
T O S
0x02 | 0x04 | IPutr[0] | IPutr[1] | IPutr[2] | L --- CS | 0x05
L = Longitud en bytes: IP+TIPO+DATOS (1byte)
IP2,IP1,IPO = Nodo ID (3 dig. ASCII)
CS = Checksum: suma IP+TIPO+DATOS (1byte)
RF — Gateway:
STA Tl C | ST
RT L 1IP2 IP1 IPO PO DATOS s | op
IPutr[ | IPutr[ | IPutr[ | ., , | Param | Val Param | Val | C | Ox0
002 /LT g g [Ny » | lS|5

L = Longitud de bytes de IP+TIPO+DATOS (1byte)

Param; = Nombre parametro (3 dig. ASCII)

Vali = Valor pardmetro (tamafio variable: 1-5bytes en ASCII o en BINARIO!!!)
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CS = Checksum: suma IP+TIPO+DATOS (1byte)

LOS ALIAS DEL NODO SE ALMACENAN EN GATEWAY, (AEXCEPCION DE
LOS SENSORES HABILITADOS ‘SEN’Y DEL TIPO DE SENSOR ‘TSn’) , CON LO
QUE REALIZARIA UNA LECTURA DE PARAMETROS DEL NODO PARA
RECIBIR LOS PARAMETROS DE ‘SEN’Y ‘TSn’ Y ELRESTO LO RECUPERARIA
DE LA MEMORIA DEL GATEWAY

Gateway — Server:

(3

Ox0 | ‘T c ‘!3 IDsu D

IPul A| | TN |[SE|TS| A | |TS| A | | C | 0x0
2 ’ s , | ™ | N

""O N1 |S1|{'fn|{Sn|'|S| 5

C = Consola o Terminal [‘0’-9’]. Para GW-LP este parametro valdra siempre ‘X’
IDsus = Gateway ID [‘0000°-°9999’]

IPutr = Nodo ID [‘000’-999°]

AN = Parametro “AN” del nodo (Nombre Nodo) (max. 20carc. ASCII)

TNO = Parametro “TNO” del nodo (Tipo de Nodo) (1dig. ASCII)

SEN = Parametro “SEN” del nodo (Sensores habilitados) (3dig. ASCII)

TSn = Parametro “TSn” del nodo (Tipo del sensor n) (2caréc. ASCII
HEXADECIMALES)

ASn = Parametro “ASn” del nodo, n =[ 1, 6] (Nombre del Sensor n) (max. 20carc.
ASCII)

CS = Checksum XOR toda la trama (1byte)

Modificacién de parametros utr:

Server — Gateway:

0x0 | ‘T ‘M | IDs | “IDT | R | N | IPyt | Param | Valor | ; | C | 0x0
p) C 9 ’ 1 D 5 5090 S
2 uUs R 1 1 S |5

C = Consola o Terminal [‘0’-‘9’]. Para GW-LP este parametro valdra siempre ‘X’
IDsus = Gateway ID [0000°-9999°]
R! = Valor aleatorio de 4 digitos [‘0000°-°9999°] (4dig. ASCII)

AL RESPONDER A ESTA TRAMA DEBO UTILIZAR EL MISMO R1 QUE RECIBO
AQUI!

IPutr = Nodo ID [‘000°-999’]
Param; = Nombre parametro (3 dig. ASCII)
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Val; = Valor pardmetro (en ASCI|I, con los digitos necesarios)
CS = Checksum XOR toda la trama (1byte)

Gateway — RF:
mod_paramRF(nodo,datos,R_aleatorio):

STA TI C | STO
RT L IP2 IP1 IPO PO DATOS S p
IPutr[ | IPutr[ | IPutr[ | .~, | 51 | Param | Val | .. | Param | Val | C
0x02 | L 0] 1] 2] C IR ) ) _ ) s 0x05

L = Longitud de bytes de IP+TIPO+DATOS (1byte)

R! = Valor aleatorio de 4 digitos [€0000°-9999°] (2bytes en BIN). EI mismo que recibo
en “Modem_RX”

Param; = Nombre parametro (3 dig. ASCII)
Vali = Valor pardmetro (tamafio variable: 1-4bytes en BIN)
CS = Checksum: suma IP+TIPO+DATOS (1byte)

RF — Gateway:

STTAR Ll 1p2 IP1 IPO T(')P DATOS cs | sTop

0x02 | L | IPutr[0] | IPutr[1] | IPutr[2] | ‘C* | R* | NumParams | CS | 0x05

L = Longitud de bytes de IP+TIPO+DATOS (1byte)

R! = Valor aleatorio de 4 digitos [€0000°-9999°] (2bytes en BIN). EI mismo que le
envio en “AntenaRF_TX”

NumParams = nimero de parametros modificados (1byte en BIN)
CS = Checksum: suma IP+TIPO+DATOS (1byte)

Gateway — Server:
mod_param-utr(nodo,R_aleatorio)

OXO T C M IDSU “IDT” Rl ‘N’ IPUTR ;

2 , . ,, | CS | Ox05

C = Consola o Terminal [‘0’-‘9’]. Para GW-LP este parametro valdra siempre ‘X’
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IDsus = Gateway ID [0000°-9999°]

R! = Valor aleatorio de 4 digitos [‘0000°-°9999°] (4dig. ASCII)

EL MISMO VALOR QUE LE RECIBIDO EN LA TRAMA Modem_RX
IPutr = Nodo ID [000°-999°]

CS = Checksum XOR toda la trama (1byte)

Tramas de modificacion de alias de utr:

Server — Gateway:

0x0 | ‘T C‘N IDsy | ‘D|IPu|A | |TN |[SE|TS|A | [TS|A |.|C |Ox0
2 ’ > s > |wr [N |"]O N |1 [S1]|’In |[Sn|[’|S |5

C = Consola o Terminal [‘0’-°9’]. Para GW-LP este parametro valdra siempre ‘X’

IDsus = Gateway ID [0000°-9999°]

IPutr = Nodo ID [‘000°-999°]

AN = Parametro “AN” del nodo (Nombre Nodo) (max. 20carc. ASCII)

TNO = Parametro “TNO” del nodo (Tipo de Nodo) (1dig. ASCII)

SEN = Parametro “SEN” del nodo (Sensores habilitados) (3dig. ASCII)

TSn = Parametro “TSn” del nodo, n =[1,6] (Tipo del sensor n) (3carac. ASCII)

ASn = Parametro “ASn” del nodo , n =[1,6] (Nombre del sensor) (max. 20carc. ASCII)
CS = Checksum XOR toda la trama (1byte)

Gateway — RF:
mod_aliasRF(nodo,datos)

STA TI C | ST
RT L P2 IP1 IPO PO DATOS s | op
IPutr[ | IPutr[ | IPutr[ | .~, | Param | Val | .. | Param | Val | C | Ox0

0x02 | L 0] 1] 2] C ) , . ) sl s

L = Longitud de bytes de IP+TIPO+DATOS (1byte)
Param; = Nombre parametro de nodo a modificar (3 dig. ASCII)
Vali = Valor pardmetro (tamafio variable: 1-5bytes en ASCII o en BINARIO!!!)
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CS = Checksum: suma IP+TIPO+DATOS (1byte)

RF — Gateway:

STA TIP C | ST
RT Ll 1P2 IP1 IPO o DATOS s | op
IPutr[ | IPutr[ | IPutr[ | .~, | Param .. | Param C | Ox0

0x02 | L 0] 1] 2] @ ) Val, . ) Val, s | 5

L = Longitud de bytes de IP+TIPO+DATOS (1byte)
NumParam = Numero de pardmetros modificados (en ASCII o en binario ¢¢ )
CS = Checksum: suma IP+TIPO+DATOS (1byte)

LOS ALIAS DEL NODO SE ALMACENAN EN GATEWAY, (AEXCEPCION DE
LOS SENSORES HABILITADOS ‘SEN’Y DEL TIPO DE SENSOR “TSn’), CON LO
QUE REALIZARIA UNA ESCRITURA DE PARAMETROS DEL NODO PARA
ESCRIBIR LOS PARAMETROS‘SEN’ Y “TSn’ (SI ESTOS HAN CAMBIADO) Y EL
RESTO LO ESCRIBIRA EN LA MEMORIA DEL GATEWAY

Servidor — Gateway:

ox0 | ‘T C‘N IDsu ;3 IPu A | | TN 2 T |[A | |T |[A |, .|C]|O0x0
2 ’ > s ,TRN’ON8131’SI‘]SH’35

C = Consola o Terminal [‘0’-‘9’]. Para GW-LP este parametro valdra siempre ‘X’
IDsus = Gateway ID [0000°-9999°]

IPutr = Nodo ID [000°-999°]

AN = Pardmetro “AN” del nodo (Nombre Nodo) (max. 20carc. ASCII)

TNO = Parametro “TNO” del nodo (Tipo de Nodo) (1dig. ASCII)

SEN = Pardmetro “SEN” del nodo (Sensores habilitados) (3dig. ASCII)

TSn = Parametro “TSn” del nodo (Tipo del sensor n) (2carac. ASCII
HEXADECIMALES)

ASn = Parametro “ASn” del nodo, n =[ 1, 6] (Nombre del Sensor n) (max. 20carc.
ASCII)

CS = Checksum XOR toda la trama (1byte)
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Tramas de forzado de datos de sensores de utr:

Servidor — Gateway:

OXO LT) C cA’ IDSUS ‘N, IPUT

2 R €

0x05

C = Consola o Terminal [‘0’-9’]. Para GW-LP este parametro valdra siempre ‘X’
IDsus = Gateway ID [0000°-9999°]

IPutr = Nodo ID [000°-999°]

CS = Checksum XOR toda la trama (1byte)

Gateway — RF:

START | ip2 | Py | wpo | TIP | PATO | 5| sTOP
T O
0x02 | 0x04 | IPutr[0] | IPutr[1] | IPutr[2] | ‘M’ CS | 0x05

L = Longitud en bytes: IP+TIPO+DATOS (1byte)
IP2,1P1,1PO = Nodo ID (3 dig. ASCII)
CS = Checksum: suma IP+TIPO+DATOS (1byte)

AntenaRF RX:
No hay respuesta directa: el nodo generara tramas de datos (tramas 'D")

Tramas de forzado de estadisticas de utr:

Forzado de datos de bateria y cobertura de utr/Servidor — Gateway:

0x0

5 T

C

LE’

IDsus

‘N’

IPut
R

CS

0x05

C = Consola o Terminal [‘0’-‘9’]. Para GW-LP este parametro valdra siempre ‘X’
IDsus = Gateway ID [‘0000°-°9999’]

IPutr = Nodo ID [0007-999°]

CS = Checksum XOR toda la trama (1byte)

Estadistica y bateria/ Gateway — RF :
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STARV | ez | ipt | ipo | TP | PATO f o5 | sTop
T @) S
0x02 | 0x04 | IPutr[0] | IPutr[1] | IPutr[2] | ‘E’ CS | 0x05

L = Longitud en bytes: IP+TIPO+DATOS (1byte)
IP2,1P1,1PO = Nodo ID (3 dig. ASCII)
CS = Checksum: suma IP+TIPO+DATOS (1byte)

AntenaRF RX:
No hay respuesta directa: el nodo generara tramas de estadisticas y bateria (tramas 'W")

Tramas de reset de utr:

Reset de utr/server — Gateway:

0’2‘0 T | c| R | IDsus | ‘N’ 'P:T

C = Consola o Terminal [‘0’-9’]. Para GW-LP este parametro valdra siempre ‘X’
IDsus = Gateway ID [0000°-9999°]

IPutr = Nodo ID [‘000’-999°]

CS = Checksum XOR toda la trama (1byte)

CS | Ox05

Reset/ gateway — RF:

STAR| ) | 1p2 IP1 po | TP | DATO | oo | sTOP
T 0
0x02 | 0x04 | IPutr[0] | IPutr[1] | IPutr[2] | <X’ CS | 0x05

L = Longitud en bytes: IP+TIPO+DATOS (1byte)

IP2,1P1,1P0 = Nodo ID (3 dig. ASCII)

CS = Checksum: suma IP+TIPO+DATOS (1byte)
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Reset/RF — gateway:

STAR | yp2 | p1 | po | TIP | PATO oo | sTOP
T @) S
0x02 | 0x04 | I1Putr[0] | IPutr[1] | IPutr[2] | “X° CS | 0x05

L = Longitud en bytes: IP+TIPO+DATOS (1byte)
IP2,1P1,1P0 = Nodo ID (3 dig. ASCII)
CS = Checksum: suma IP+TIPO+DATOS (1byte)

Reset de utr/gateway — Server:

00 | > | c| R | IDsys | N’ | 'PVT
2 R

C = Consola o Terminal [‘0°-‘9°]. Para GW-LP este parametro valdra siempre ‘X’

IDsus = Gateway ID [0000°-9999°]

IPutr = Nodo ID [‘000°-<999°]

CS = Checksum XOR toda la trama (1byte)

CS | 0x05

Tramas de eliminacion utr:

Eliminar utr del sistema/Server — Gateway:

0)2‘0 T | c| K | IDsys | N’ 'P:T

C = Consola o Terminal [‘0’-‘9’]. Para GW-LP este parametro valdra siempre ‘X’
IDsus = Gateway ID [‘0000°-°9999’]

IPutr = Nodo ID [0007-999°]

CS = Checksum XOR toda la trama (1byte)

CS | 0x05

AntenaRF TX/ AntenaRF RX:

NO GENERA TRAMA PARA LA ANTENA: ESTAACCION ES EXCLUSIVA PARA
EL GATEWAY.

Borrar UTR del vector de estructuras de nodos. A partir del borrado, si llegan datos del
nodo eliminado se descartan

Modem TX:
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Tramas de peticion de ip de utr:

Peticidn de ip/RF — gateway:

STfR L | P2 IP1 IPO T(')P DATOS cs | stop

0x02 | OxOA | IPutr[O] | IPutr[1] | IPutr[2] | “Y’ MAC (6bytes) CS 0x05
L = Longitud de bytes de IP+TIPO+DATOS (1byte)
IPutr[0], IPutr[1], IPutr[2] = IP actual de UTR (3dig. ASCII)

MAC = MAC de la UTR (6bytes)
CS = Checksum: suma IP+TIPO+DATOS (1byte)

Peticidn de ip de utr/ gateway — server:

0X0 | «x,» | IDSU | c~s | <ns IPuTR MAC (12 bytes
o |5 [P ow ASCII) .

IDsus = Gateway ID [0000°-9999°]

IPutr OLD = Nodo ID antiguo [‘000°-‘999°]

MAC = MAC de la UTR (12dig. ASCII, en hexadecimal)

CS = Checksum XOR toda la trama (1byte)

Respuesta de peticidn de ip de utr/ server — Gateway:

0x0 G IDsu ‘D’ IPutr IPutr MAC (12 bytes S 0x0
2 s OLD NEW ASCII) 5

IDsus = Gateway ID [‘0000°-°9999’]

IPutr OLD = Nodo ID antiguo [‘000°-‘999°]

IPutr NEW = Nodo ID nuevo [‘000°-999°]

MAC = MAC de la UTR (12dig. ASCII, en hexadecimal)
CS = Checksum XOR toda la trama (1byte)
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Respuesta de peticién de ip de utr/ Gateway — RF:

ST
OP

STA TIP
RT L IP2 IP1 IPO o DATOS

0x0 | IPutr | IPutr] | IPutr] | .., | IPH(1Byte) + IPL (1Byte) + 0x0

U e | g 1] 2] MAC (6Bytes)

noO o

L = Longitud de bytes de IP+TIPO+DATOS (1byte)

IPutr[0], IPutr[1], IPutr[2] = IP antigua de UTR (3dig. ASCII)

IPH + IPL + MAC = ByteH(IP_new )+ByteL(IP_new)+MAC(6bytes)
CS = Checksum: suma IP+TIPO+DATOS (1byte)

Tramas de actuacion de salidas de utr:

Actuacion salidas utr/ Server — gateway:

201 ¢ | P ibsus | N | PV salida | V3% | cs | ox0s

C = Consola o Terminal [‘0’-‘9’]. Para GW-LP este parametro valdra siempre ‘X’
IPutr = IP del nodo [‘000’-999°] (3carac. ASCII DECIMALEYS)

IDsus = Gateway ID [‘0000°-°9999°] (4carac. ASCII DECIMALES)

Salida = NUmero de salida sobre la que actuar [‘1’-‘6"] (1carac. ASCII DECIMAL)
Valor = Estado deseado de la salida [‘0’-°1’] (1carac. ASCII DECIMAL)

CS = Checksum XOR toda la trama excepto byte de START [0x02] (1byte)

Actuacion salidas/ Gateway — RF:

ST_IA R L 1P2 IP1 IPO T(I)P DATOS CS | STOP

0x02 | 0x04 | IPutr[0] | IPutr[1] | IPutr[2] | O’ | Salida Eséad CS | 0x05

L = Longitud en bytes: IP+TIPO+DATOS (1byte)
IP2,1P1,1PO = Nodo ID (3 dig. ASCII)

Salida = NUmero de salida sobre la que actuar [1-6] (1byte)
Estado = Estado deseado de la salida [0-1] (1byte)

CS = Checksum: suma IP+TIPO+DATOS (1byte)
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Actuacion salidas utr/ Gateway — server:
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0’2‘0 T c | O iDsus | N 'PR“T salida V?'o Cs | 0x05

Echo de la trama recibida del Server

Tramas de eventos de datos utr:

Datos/ RF — gateway:

ST.'I?‘ = L 1P2 IP1 IPO T(I)P DATOS CS | STOP
0x02 | 0x07 | IPutr[0] | IPutr[1] | IPutr[2] | ‘D’ Sensor Valor CS | 0x05
L = Longitud de bytes de IP+TIPO+DATOS (1byte)

IPutr[0], IPutr[1], IPutr[2] = IP actual de UTR (3dig. ASCII)

Sensor = Sensor medido (1byte, cod. jhonson) [1,2,4,8,16,32 :

sensor0,sensorl,...,sensor5]

Valor = valor medido (2bytes)

CS = Checksum: suma IP+TIPO+DATOS (1byte)

Medidas, umbrales y gradientes de sensores de utr / Gateway — server:

0x0 o IDs | I P Port T TimeSta ‘D’ N.Event | Valo | C | Ox0
2 us | , | P mp 0 r S 5

IDsus = Gateway ID [‘0000°-°9999’]
IP = IP del servidor [‘111.111.111.1111"]

Port = Puerto del servidor [*1234’ : en el programa actual, siempre se envia este numero
de puerto]

TimeStamp = estructura de tiempo de sincronismo (14dig. ASCII)
N. Evento = Medida de sensor [*500-505°]

Valor = IP del nodo (3dig. ASCII) + Valor medido por el sensor (5dig. ASCI|I, en
hexadecimal)

CS = Checksum XOR toda la trama (1byte)
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Modem RX:
o ACK =0x06
o NACK = OxOF

Tramas de evento de alarmas umbral/gradiente de utr:

Estadisticay bateria / RF > Gateway:

STA TIP C | ST
RT L IP2 IP1 IPO o DATOS s | op
1 FI
0x0 | IPutr[ | IPutr[ | IPutr[ | .,,,, | Codi | Sens | Val C | Ox0
e A 0] 1] 2] W go or or t S 5

L = Longitud de bytes de IP+TIPO+DATOS (1byte)
IPutr[0], IPutr[1], IPutr[2] = IP actual de UTR (3dig. ASCII)
Caodigo = medida de gradiente 6 de umbral (1byte)
o 0x00 =Umbral
o 0x01 = Gradiente
Sensor = Sensor medido (1byte) [0x00 — 0x05]
Valor = valor de gradiente/umbral medido (2bytes)
FILL= bytes de relleno (2bytes)
CS = Checksum: suma IP+TIPO+DATOS (1byte)

Medidas, umbrales vy gradientes de sensores de utr / Gateway — server:

0x0 o IDs "I | o | Port T TimeSta ‘D’ N.Event valor C | Ox0
2 us P mp 0 S 5
IDsus = Gateway ID [‘0000°-°9999’]

IP = IP del servidor [111.111.111.1111°]

Port = Puerto del servidor [*1234’ : en el programa actual, siempre se envia este numero
de puerto]

TimeStamp = estructura de tiempo de sincronismo (14dig. ASCII)
N. Evento =

o [“506-511"] = Umbral de sensor superado

o [“512-517”] = Gradiente de sensor superado

Valor = IP del nodo (3dig. ASCII) + Valor de gradiente/umbral medido por el sensor
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(5dig. ASCII, en hexadecimal)
CS = Checksum XOR toda la trama (1byte)

Modem RX:
o ACK =0x06
o NACK = OxOF

Tramas de evento de estadisticas de utr:

Estadistica y bateria / RF > Gateway:

STA TIP C | ST
RT L P2 IP1 IPO o DATOS s | op
0x0 | IPutr[O | IPutr[1 | IPutr[2 | .,,,» | OXO | FI | Cobert 0x0

0x02 A 1 1 1 W > | LL . Bat. | CS 5

L = Longitud de bytes de IP+TIPO+DATOS (1byte)
IPutr[0], IPutr[1], IPutr[2] = IP actual de UTR (3dig. ASCII)
FILL= bytes de relleno (2bytes)

Cobert. = Valor de cobertura (1byte)

Bat. = valor de bateria (2bytes)

CS = Checksum: suma IP+TIPO+DATOS (1byte)

Evento de bateria de utr / gateway — server:

0x0 Ve IDsu ‘,I | P | Port | *T° TimeStam ‘D’ 801 valor | cs 0x0
2 s P p
IDsus = Gateway ID [0000°-9999’]

IP = IP del servidor [¢111.111.111.1111°]

Port = Puerto del servidor [‘1234°]

TimeStamp = estructura de tiempo de sincronismo (14dig. ASCII)

Valor = IP del nodo (3dig. ASCII) + Valor bateria medido (5dig. ASCII, en
hexadecimal)

Modem RX(1):
o ACK =0x06

o NACK = 0x0F

119



a2z O\ UNIVERSITAT =0 | ™ cererTaMENTO
| POLITECNICA DE INGENIERIA
DE VALENCIA [ tecrronica

Evento de cobertura de utr / Gateway = server:

(3

0x0 | .\,, | IDs I | ‘P ‘T | TimeSta | .~, | “80 | Valo | C | 0x0
2vus!P’P0rt’mpD0”r85

IDsus = Gateway ID [0000°-9999’]

IP = IP del servidor [¢111.111.111.1111°]

Port = Puerto del servidor [‘1234°]

TimeStamp = estructura de tiempo de sincronismo (14dig. ASCII)

Valor = IP del nodo (3dig. ASCII) + Valor cobertura medido (5dig. ASCII, en
hexadecimal)

Modem RX(2):
o ACK =0x06
o NACK = OxOF
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8.2. Cédigo
8.2.1. Funciones.py

#Script que contiene las funciones para Gateway Low Power
import json

import RPi.GPIO as GPIO
import time

import datetime

import socket

global check

global checkl

global check2

global nombre_GW

global identGW1

global identGW2

global identGW3

global identGW4

global timestampGW
global checksum_serverl
global checksum_server2
global valor_bat

global nevento

global checkRF

global check1RF

global check2RF

global linea

global gate

#tdefinimos start y stop
start ="\2"'

stop = "'\5'
#tidentificador GW
identGhWl = '@’

identGW2 = '@’
identGW3 = '@’
identGW4 = '3’

nombre_GW = 'TEST'
#Direccion, puerto y buffer
TCP_IP = '158.42.105.71' #'www.test.balmart.es’
TCP_PORT = 6011
PORT = '6011"'
BUFFER_SIZE=1024
#timestamp
def stamp():
global timestampGW
ts = time.time()
timestampGW = datetime.datetime.fromtimestamp(ts).strftime( ' %H%M%S%d%m%Y ")
return timestampGW
#tdef checksum(trama):
def checksum(trama):
global check
global checkl
global check2
check = @
pre_check = 0@
for i in trama:
a=ord(i)
pre_check = pre_check”a
check = hex(pre_check)
check = check.upper()

B e e e e e e e e e e e m e ——————————
tamanyo = len(check)
checkl = check[tamanyo-2]
print 'CHECKSUM1-->', check1l
check2 = check[tamanyo-1]
print 'CHECKSUM2-->', check2
if checkl == 'X':
checkl = '@’
- T T T

'"'checkl = check[2]
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check2 = check[3]'""'
return check,checkl, check2

#funcion trama Alive (periodica cada x tiempo) //alive()
def alive(s):

global checkl

global check2

global timestampGW

datos = '@00’

stamp()

trama_alive =

['V',identGW1,identGW2,identGW3,identGW4, 'I',TCP_IP, 'P',PORT, " 'T',timestampGW, 'D',datos ]

alive_join="".join(trama_alive)

checksum(alive_join)

completa = [start, 'v',
identGW1,identGW2,identGW3,identGW4,"'I"',TCP_IP,'P',PORT, 'T',timestampGW, 'D',datos,checkl,
check2,stop]

envio = .join(completa)

s.send(envio)

tam=1len(envio)

print 'TRAMA ENVIADA-->',envio

#Evento de arranque/reset GW
def ResetArranque(s):

global checkl

global check2

global timestampGW

HWSW = '101001' #version hardware y software

a=hex(int (HWSW))

version =a[2:]

stamp()

trama_arranque=['V',identGW1,identGW2,identGW3,identGW4, 'I"',TCP_IP, 'P',PORT, 'T',timestam
pGW, 'D','@02','000"' ,version]

join_arranque = "".join(trama_arranque)

checksum(join_arranque)

completa=[start, 'V',identGW1,identGW2,identGW3,identGW4,"'I',TCP_IP,'P',PORT,'T',timestam
pGW, 'D', '@02','000"' ,version,checkl,check2,stop]

envio = "".join(completa)

s.send(envio)

print 'RESET ARRANQUE ENVIADO -->', envio
#Evento de bateria GW
def bateria(s):

global checkl

global check2

global timestampGW

global valor_bat

valor_bat = '@005' #5 caracteres ascii hexadecimales

stamp()

trama_bat=['V',identGW1,identGW2,identGW3,identGW4, 'I',TCP_IP,"'P',PORT, 'T',timestampGh, '
D','805','000"',valor_bat]

join_bat="".join(trama_bat)

checksum(join_bat)

completa=[start,'V',identGW1,identGW2,identGW3,identGW4, 'I',TCP_IP, 'P',PORT, 'T',timestam
pGW, 'D', '805','000"' ,valor_bat,checkl,check2,stop]

envio = "".join(completa)

s.send(envio)

#Evento de sensores GW
def sensores(s):
global checkl
global check2
global timestampGW
global nevento
nevento='600"
stamp()
trama_sensores=['V',identGW1,identGW2,identGW3,identGW4, 'I"',TCP_IP, 'P',PORT, 'T',timestam
pGW, 'D',nevento, '000" ]
join_sensores="".join(trama_sensores)
checksum(join_sensores)

UNIVERSITAT =N | ™ oercrmameEnTO
POLITECNICA DE INGENIERIA
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completa=[start,'V',identGW1,identGW2,identGW3,identGW4,'I',TCP_IP,'P',PORT, 'T',timestam
pGW, 'D',nevento, '000', checkl, check2,stop]

envio="".join(completa)

s.send(envio)

#tlectura de parametros
def lectura_parametros(s):

global checkl

global check2

lee_fichero( 'parametros.txt"')

datos = str(linea)

print 'LECTURA DE PARAMETROS--- - === == === oo o oo e oo e o e e e e e e o - - '

print datos

trama_parametros=['T','X"','L"',identGW1,identGW2,identGW3,identGW4,datos, '; "]

join_parametros="".join(trama_parametros)

checksum(join_parametros)

completa=[start,'T','X"','L',identGW1,identGW2,identGW3,identGW4,datos, ;" ,checkl,check2,
stop]
envio="".join(completa)
s.send(envio)

#Lectura de alias GW
def lectura_alias(s,nombre_GW):
global checkl
global check2
trama_lectura_nombre = ['T','X",'P',identGW1,identGW2,identGW3,identGW4,nombre_GW, ;"]
lectura_nombre_join = "".join(trama_lectura_nombre)
checksum(lectura_nombre_join)
completa=[start,'T', X", 'P',identGW1,identGW2,identGW3,identGW4, nombre_GW, ';"',checkl,che
ck2,stop]
envio="".join(completa)
s.send(envio)

#modificacion de parametros de GW
def mod_parametros(s,parametros_valores,R_aleatorio):

global checkl

global check2

trama_mod_param=['T"','X"','M',identGW1,identGW2,identGW3,identGW4, 'IDT',R_aleatorio,';"',p
arametros_valores, '; ']

join_mod_param = .join(trama_mod_param)

checksum(join_mod_param)

completa=[start,'T','X"','M',identGW1,identGW2,identGW3,identGW4, 'IDT',R_aleatorio,';"',pa
rametros_valores,';"',checkl,check2,stop]

envio="".join(completa)

s.send(envio)

#modificacion de alias GW
def modificacion_alias(s,nombre_mod):
nombre_GW = nombre_mod
trama_mod_nombre=['T','X','N',identGW1,identGW2,identGW3,identGW4, 'G' ,nombre_GW, ';"]
mod_nombre_join="".join(trama_mod_nombre)
checksum(mod_nombre_join)
completa=[start,'T','X"', 'N',identGW1,identGW2,identGW3,identGW4, 'G' ,nombre_GW, ';',checkl
,check2,stop]
envio="".join(completa)
s.send(envio)

#tcambio estados salidas GW
def cambio_estados(s,salida,valor):
trama_estados=['T','X"','0"',identGW1,identGW2,identGW3,identGW4,salida,valor]
join_trama = "".join(trama_estados)
checksum(join_trama)
completo=[start,'T','X"','0',identGW1,identGW2,identGW3,identGW4,salida,valor,checkl,chec
k2,stop]
envio = "".join(completo)
s.send(envio)

#funcion cuando el GW recibe un Reset // Reset()

def Reset(s):
print '--------mmmmee e RESET---------mmmmmmme e oo - '
trama_reset=['T','X"','R',identGW1,identGW2,identGW3,identGW4]
join_reset="".join(trama_reset)
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checksum(join_reset)
completa=[start,'T','X"','R',identGW1,identGW2,identGW3, identGW4, checkl, check2,stop]
envio="".join(completa)

s.send(envio)

#command= "/usr/bin/sudo /sbin/reboot -f"

#import subprocess

#process = subprocess.Popen(command.split(),stdout=subprocess.PIPE)
#output=process.communicate()[0]

#print output

#funcion lectura de estructura de red
def estructura_red(s):

num_trama='1"' #['1'-'9'] (1 caracter ascii decimal)

num_total_tramas='1'" # ['1'-'9'] (1 caracter ascii decimal)

num_total_nodos="1"' # ['@1'-'99'] (2 caracteres ascii decimales)

ip_nodo='102"' #3 caracteres ascii decimales

mac_nodo="'0004a330c43b" # 12 caracteres ascii hexadecimales

trama _lectura_red =
['T','X",'T",identGW1,identGW2,identGW3,identGW4, 'D',num_trama,_num_total_tramas,num_total_nodos
»ip_nodo,mac_nodo]

join_trama_lectura_red = .join(trama_lectura_red)

checksum(join_trama_lectura_red)

completa =
[start,'T','X"',"'T',identGW1,identGW2,identGW3,identGW4, 'D' ,num_trama,num_total_tramas,num_total_
nodos,ip_nodo,mac_nodo check1,check2, stop]

envio="".join(completa)

s.send(envio)

#funcion trama de eventos de UTR (medidas, umbrales y gradientes)
def eventos_utr(s,nodo,sensor,valor_a,valor_b):
stamp()
num_evento_pre = int(sensor) + 500
num_evento = str(num_evento_pre)
print 'NUM_EVENTO--->', num_evento
ip_utr = nodo
print 'NODO--->', nodo
af = str(valor_a)
print 'VALOR SENSOR A', af
bf = str(valor_b)
print 'VALOR SENSOR B', bf

ao = ord(af)
bo = ord(bf)
ah = hex(ao)
bh = hex(bo)

als = ah.lstrip('ex"')

print 'lstripa’, als

bls = bh.lstrip('ex"')

print 'lstripb’', bls

c_pre = als + bls

c = c_pre.zfill(5)

print 'C-->', c

valor_sensor_pre = c.zfill(5)

print 'VALOR_SENSOR -->', valor_sensor_pre

valor_sensor = valor_sensor_pre

trama_eventos_utr =
['V',identGW1,identGW2,identGW3,identGW4, 'I',TCP_IP, 'P',PORT, " 'T',timestampGW, 'D',num_evento,ip_u
tr,valor_sensor]

join_trama_eventos_utr="".join(trama_eventos_utr)

checksum(join_trama_eventos_utr)

completa=[start, 'V',identGW1,identGW2,identGW3,identGW4,"'I',TCP_IP, 'P',PORT,'T',timestam
pGW, 'D',num_evento,ip_utr,valor_sensor,checkl,check2,stop]

print 'CHECK1-->', checkl

print 'CHECK2-->', check2

envio="".join(completa)

s.send(envio)

print 'EVENTOS UTR -->', envio

#funcion evento de bateria de UTR
def bateria_utr(s):
ip_utr="'000"'
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valor_bat="12221"

trama=['V',identGW1,identGW2,identGW3,identGW4, 'I',TCP_IP, 'P',PORT, ' 'T',timestampGW, 'D","
801',ip_utr,valor_bat]

join_trama="".join(trama)

checksum(join_trama)

completa=[start,'V',identGW1,identGW2,identGW3,identGW4,'I"',TCP_IP, 'P',PORT, 'T',timestam
pGW, 'D', '801',ip_utr,valor_bat,checkl,check2,stop]

envio="".join(completa)

s.send(envio)

#funcion evento de cobertura de utr
def cobertura_utr(s):
valor_cobertura='12345"
trama=['V',identGW1,identGW2,identGW3,identGW4, 'I',TCP_IP, 'P',PORT, " 'T',timestampGW, 'D","
800',ip_utr,valor_cobertura]
join_trama="".join(trama)
checksum(join_trama)

completa=[start, 'V',identGW1,identGW2,identGW3,identGW4, 'I"',TCP_IP, 'P',PORT, 'T',timestampGW, ‘D",
'800',ip_utr,valor_cobertura,checkl,check2,stop]

envio="".join(completa)

s.send(envio)

#funcion lectura de parametros de UTR
def lectura_utr(s,nodo,datos):
[T T A e e
print ' ENTRO EN LECTURA_UTR'
print ‘datos que llegan a la funcion-->', datos
lista_pos = []
lista_var = []
lista_ascii = []
if 'TPR' in datos:
pos_param9 = datos.find('TPR')
lista_pos.append(pos_param9)
if 'TTW' in datos:
pos_paraml@ = datos.find('TTW')
lista_pos.append(pos_paraml@)
if 'RET' in datos:
pos_paramll = datos.find('RET")
lista_pos.append(pos_paramll)
if 'RS' in datos:
pos_paraml2 = datos.find('RS1')
lista_pos.append(pos_paraml2)
if 'TRX' in datos:
pos_paraml3 = datos.find('TRX")
lista_pos.append(pos_paraml3)
if 'TQW' in datos:
pos_paraml4 = datos.find('TQW")
lista_pos.append(pos_paraml4)
if '"IPH' in datos:
pos_paraml5 = datos.find('IPH')
lista_pos.append(pos_paraml5)
if 'IPL' in datos:
pos_paramlé = datos.find('IPL")
lista_pos.append(pos_paraml6)
if 'CTX' in datos:
pos_paraml7 = datos.find('CTX')
lista_pos.append(pos_paraml7)
if 'CAK' in datos:
pos_paraml8 = datos.find('CAK")
lista_pos.append(pos_paraml8)
if 'SEN' in datos:
pos_paraml = datos.find('SE")
lista_pos.append(pos_paraml)
if ('TM%d' %(1)) in datos or ('TM%d' %(2)) in datos or ('TM%d' %(3)) in datos or ('TM%d'
%(4)) in datos or ('TM%d' %(5)) in datos or ('TM%d' %(6)) in datos:
pos_param2 = datos.find('TM")
lista_pos.append(pos_param2)
if ('TE%d' %(1)) in datos or ('TE%d' %(2)) in datos or ('TE%d' %(3)) in datos or ('TE%d'
%(4)) in datos or ('TE%d' %(5)) in datos or ('TE%d' %(6)) in datos:
pos_param3 = datos.find('TE")
lista_pos.append(pos_param3)
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if ('UM%d' %(1)) in datos or ('UM%d' %(2)) in datos or ('UM%d' %(3)) in datos or ('UM%d'
%(4)) in datos or ('UM%d' %(5)) in datos or ('UM%d' %(6)) in datos:
pos_param4 = datos.find('UM")
lista_pos.append(pos_paramd)
if ('UN%d' %(1)) in datos or ('UN%d' %(2)) in datos or ('UN%d' %(3)) in datos or ('UN%d'
%(4)) in datos or ('UN%d' %(5)) in datos or ('UN%d' %(6)) in datos:
pos_param5 = datos.find('UN')
lista_pos.append(pos_param5)
if ('GM%d' %(1)) in datos or ('GM%d' %(2)) in datos or ('GM%d' %(3)) in datos or ('GM%d'
%(4)) in datos or ('GM%d' %(5)) in datos or ('GM%d' %(6)) in datos:
pos_paramé = datos.find('GM')
lista_pos.append(pos_paramé)
if ('TG%d' %(1)) in datos or ('TG%d' %(2)) in datos or ('TG%d' %(3)) in datos or ('TG%d'
%(4)) in datos or ('TG%d' %(5)) in datos or ('TG%d' %(6)) in datos:
pos_param7 = datos.find('TG')
lista_pos.append(pos_param7)
if ('TS%d' %(1)) in datos or ('TS%d' %(2)) in datos or ('TS%d' %(3)) in datos or ('TS%d'
%(4)) in datos or ('TS%d' %(5)) in datos or ('TS%d' %(6)) in datos:
pos_param8 = datos.find('TS")
lista_pos.append(pos_param8)
print 'LISTA DE POSICIONES -->', lista_pos
for i in range(len(lista_pos)):
print 'i -->', i
if i != len(lista_pos)-1:
print 'ENTRO EN EL PRIMER IF'
param_var = datos[lista_pos[i]:lista_pos[i+1]]
parametro = param_var[0:3]
if 'TS' in parametro:
valor = param_var[3]
valor_3 = valor[3]
valor_4 = valor[4]
valor_c = valor_4 + valor_3
var_x = chr(int(var_c,16))
valor_join = valor_x
if 'CAK' in parametro:
valor = param_var[3]
for i in range(len(valor)):
valor_ascii = str(ord(valor[i]))
lista_ascii.append(valor_ascii)
valor_join = "".join(lista_ascii)
if 'CTX' in parametro:
valor = param_var[3]
for i in range(len(valor)):
valor_ascii = str(ord(valor[i]))
lista_ascii.append(valor_ascii)
valor_join = "".join(lista_ascii)
if 'SEN' in parametro:
valor = param_var[3]
for i in range(len(valor)):
valor_ascii = str(ord(valor[i]))
lista_ascii.append(valor_ascii)
valor_join = "".join(lista_ascii)
if 'TPR' in parametro:
valor = param_var[3]
for i in range(len(valor)):
valor_ascii = str(ord(valor[i]))
lista_ascii.append(valor_ascii)
valor_join = "".join(lista_ascii)
if 'TTW' in parametro:
valor = param_var[3:5]
b = hex(ord(valor[0]))
c = hex(ord(valor[1]))

bl = b[2:]
bl = b1l.zfill(2)
cl = c[2:]
cl = cl.zfill(2)

d="ex" + bl + cl

valor_join = str(int(d,16))

if 'RET' in parametro:

valor = param_var[3]
for i in range(len(valor)):
valor_ascii = str(ord(valor[i]))
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lista_ascii.append(valor_ascii)
valor_join = "".join(lista_ascii)
if 'RS' in parametro:
valor = param_var[3]
for i in range(len(valor)):
valor_ascii = str(ord(valor[i]))
lista_ascii.append(valor_ascii)
valor_join = "".join(lista_ascii)
if 'TRX' in parametro:
valor = param_var[3:5]
b = hex(ord(valor[0]))
c = hex(ord(valor[1]))

bl = b[2:]
bl = bl.zfill(2)
cl = c[2:]

cl = c1.zfill(2)
d="'ex" + bl + c1
valor_join = str(int(d,16))
if 'TQW' in parametro:
valor = param_var[3:5]
b = hex(ord(valor[0]))
c = hex(ord(valor[1]))

bl = b[2:]
bl = bl.zfill(2)
cl = c[2:]
cl = c1.zfill(2)

d="ex" + bl + cl

valor_join = str(int(d,16))

if '"IPH' in parametro:

valor = param_var[3]
for i in range(len(valor)):
valor_ascii = str(ord(valor[i]))
lista_ascii.append(valor_ascii)
valor_join = "".join(lista_ascii)

if 'IPL' in parametro:

valor = param_var[3]

for i in range(len(valor)):
valor_ascii = str(ord(valor[i]))
lista_ascii.append(valor_ascii)

valor_join = "".join(lista_ascii)
if 'TM' in parametro:
valor = param_var[3:7]

b = hex(ord(valor[@]))
c = hex(ord(valor[1]))
d = hex(ord(valor[2]))
e = hex(ord(valor[3]))
bl = b[2:]

bl = bl.zfill(2)

cl = c[2:]

cl = cl.zfill(2)

di = d[2:]

dl = d1.zfill(2)

el = e[2:]

el = el.zfill(2)

f="'0x'" +bl +cl +dl + el
valor_join = str(int(f,16))
if 'TE' in parametro:
valor = param_var[3:7]
b = hex(ord(valor[0]))
c = hex(ord(valor[1]))

d = hex(ord(valor[2]))
e = hex(ord(valor[3]))
bl = b[2:]

bl = b1.zfill(2)
cl = c[2:]
cl = cl.zfill(2)
di = d[2:]

dl = d1.zfill(2)
el = e[2:]
el = el.zfill(2)

f="0x" +bl +cl +dl + el
valor_join = str(int(f,16))
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if 'UM' in parametro:

valor = param_var[3:5]
b = hex(ord(valor[@]))
c = hex(ord(valor[1]))

bl = b[2:]
bl = bl.zfill(2)
cl = c[2:]
cl = cl.zfill(2)

d="ex" + bl + c1

valor_join = str(int(d,16))
if 'UN' in parametro:

valor = param_var[3:5]

b = hex(ord(valor[0]))
c = hex(ord(valor[1]))
bl = b[2:]

bl = bl.zfill(2)
cl = c[2:]
cl = cl.zfill(2)

d="ex" + bl + cl
valor_join = str(int(d,16))
if 'GM' in parametro:
valor = param_var[3:5]
b = hex(ord(valor[@]))
c = hex(ord(valor[1]))

bl = b[2:]
bl = bl.zfill(2)
cl = c[2:]

cl = cl.zfill(2)
d="ex" + bl + cl1
valor_join = str(int(d,16))
if 'TG' in parametro:
valor = param_var[3:7]

b = hex(ord(valor[0]))
c = hex(ord(valor[1]))
d = hex(ord(valor[2]))
e = hex(ord(valor[3]))
bl = b[2:]
bl = b1l.zfill(2)
cl = c[2:]
cl = c1.zfill(2)
dl = d[2:]
dl = d1.zfill(2)
el = e[2:]

el = el.zfill(2)
f="'0x" +bl +cl1 +dl + el
valor_join = str(int(f,16))
lista_var.append(';")
lista_var.append(parametro)
lista_var.append(';"')
lista_var.append(valor_join)
lista_ascii = []
else:
print 'ENTRO EN EL ELSE'
param_var = datos[lista_pos[i]:]
parametro = param_var[0:3]
if 'TS' in parametro:
valor = hex(ord(param_var[3]))

valor_3 = valor[2]
valor_4 = valor[3]
valor_c = 'ox' + valor_4 + valor_3

valor_x = chr(int(valor_c,16))
valor_join = valor_x
if "CAK' in parametro:
valor = param_var[3]
for i in range(len(valor)):
valor_ascii = str(ord(valor[i]))
lista_ascii.append(valor_ascii)
valor_join = "".join(lista_ascii)
if 'CTX' in parametro:
valor = param_var[3]
for i in range(len(valor)):
valor_ascii = str(ord(valor[i]))
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lista_ascii.append(valor_ascii)
valor_join = "".join(lista_ascii)
if "SEN' in parametro:
valor = param_var[3]
for i in range(len(valor)):
valor_ascii = str(ord(valor[i]))
lista_ascii.append(valor_ascii)
valor_join = "".join(lista_ascii)
if 'TPR' in parametro:
valor = param_var[3]
for i in range(len(valor)):
valor_ascii = str(ord(valor[i]))
lista_ascii.append(valor_ascii)
valor_join = "".join(lista_ascii)
if "TTW' in parametro:
valor = param_var[3:5]
b = hex(ord(valor[0]))
c = hex(ord(valor[1]))

bl = b[2:]
bl = b1.zfill(2)
cl = c[2:]
cl = cl.zfill(2)

d="ex" + bl + cl1
valor_join = str(int(d,16))
if 'RET' in parametro:
valor = param_var[3]
for i in range(len(valor)):
valor_ascii = str(ord(valor[i]))
lista_ascii.append(valor_ascii)
valor_join = "".join(lista_ascii)
if 'RS' in parametro:
valor = param_var[3]
for i in range(len(valor)):
valor_ascii = str(ord(valor[i]))
lista_ascii.append(valor_ascii)
valor_join = "".join(lista_ascii)
if "TRX' in parametro:
valor = param_var[3:5]

b = hex(ord(valor[@]))
c = hex(ord(valor[1]))
bl = b[2:]

bl = b1.zfill(2)

cl = c[2:]

cl = cl.zfill(2)

d="'ex" + bl + c1

valor_join = str(int(d,16))
if '"TQW' in parametro:

valor = param_var[3:5]

b = hex(ord(valor[0]))

c = hex(ord(valor[1]))

bl = b[2:]
bl = b1.zfill(2)
cl = c[2:]
cl = cl.zfill(2)

d="'ex" + bl + c1
valor_join = str(int(d,16))
if "IPH' in parametro:
valor = param_var[3]
for i in range(len(valor)):
valor_ascii = str(ord(valor[i]))
lista_ascii.append(valor_ascii)
valor_join = "".join(lista_ascii)
if "IPL' in parametro:
valor = param_var[3]
for i in range(len(valor)):
valor_ascii = str(ord(valor[i]))
lista_ascii.append(valor_ascii)
valor_join = "".join(lista_ascii)
if 'TM' in parametro:
valor = param_var[3:7]
b = hex(ord(valor[0]))
c = hex(ord(valor[1]))
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d = hex(ord(valor[2]))
e = hex(ord(valor[3]))
bl = b[2:]

bl = bl.zfill(2)

cl = c[2:]

cl = c1.zfill(2)

di = d[2:]

dl = d1.zfill(2)

el = e[2:]

el = el.zfill(2)

f="0x"+bl +cl +dl + el
valor_join = str(int(f,16))
in parametro:

valor = param_var[3:7]

b = hex(ord(valor[0]))
c = hex(ord(valor[1]))
d = hex(ord(valor[2]))
e = hex(ord(valor[3]))
bl = b[2:]

bl = b1.zfill(2)

cl = c[2:]

cl = cl.zfill(2)

di = d[2:]

dl = d1.zfill(2)

el = e[2:]

el = el.zfill(2)

f="0x" +bl +cl +dl + el
valor_join = str(int(f,16))
in parametro:

valor = param_var[3:5]

b = hex(ord(valor[0]))

c = hex(ord(valor[1]))

bl = b[2:]
bl = b1.zfill(2)
cl = c[2:]
cl = c1.zfill(2)

d="ex" + bl + c1
valor_join = str(int(d,16))
in parametro:

valor = param_var[3:5]

b = hex(ord(valor[0]))

c = hex(ord(valor[1]))

bl = b[2:]
bl = bl.zfill(2)
cl = c[2:]
cl = cl.zfill(2)

d="ex" + bl + cl1
valor_join = str(int(d,16))
in parametro:

valor = param_var[3:5]

b = hex(ord(valor[0]))

c = hex(ord(valor[1]))

bl = b[2:]
bl = bl.zfill(2)
cl = c[2:]
cl = c1.zfill(2)

d="ex" + bl + cl1
valor_join = str(int(d,16))
in parametro:

valor = param_var[3:7]

b = hex(ord(valor[0]))
c = hex(ord(valor[1]))
d = hex(ord(valor[2]))
e = hex(ord(valor[3]))
bl = b[2:]

bl = b1.zfill(2)

cl = c[2:]

cl = cl.zfill(2)

dl = d[2:]

dl = d1.zfill(2)

el = e[2:]

el = el.zfill(2)
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f="0x" + bl +cl +dl + el
valor_join = str(int(f,16))
lista_var.append(';")
lista_var.append(parametro)
#lista_var.append(';")
lista_var.append(valor_join)
lista_ascii = []
print 'LISTA DE VARIABLES-->', lista_var
parametros = "".join(lista_var)
trama=['T','X"','L',identGW1,identGW2,identGW3,identGW4, 'D',,nodo, parametros]
join_trama="".join(trama)
checksum(join_trama)

completa=[start,'T','X"','L',identGW1,identGW2,identGW3,identGW4, 'D',nodo,parametros,checkl, check
2,stop]

envio="".join(completa)

s.send(envio)

print 'ENVIO -->', envio

PriNt - m e mm e e e e -

print ' LECTURA UTR ENVIADA'

print - - m e -

#funcion modificacion de parametros de utr
def mod_param_utr(s,nodo,R_aleatorio):

R1 = str(ord(R_aleatorio[@]))

R2 = str(ord(R_aleatorio[1]))

a = R1.zfill(2)

b = R2.2fill(2)

R_aleatorioS = a + b

trama=['T','X"', 'M',identGW1,identGW2,identGW3,identGW4, 'N',nodo, 'IDT',R_aleatorioS, ';']

join_trama="".join(trama)

checksum(join_trama)

completa=[start,'T', X", 'M',identGW1,identGW2,identGW3,identGW4, 'N',nodo, 'IDT',R_aleator
ioS, ';',checkl,check2,stop]

envio="".join(completa)

s.send(envio)

print 'R ALEATORIO -->', R_aleatorioS

print 'ENVIO -->', envio

Print - mm o mm e e e -

print ' CONFIRMACION AL SERVIDOR DE MODIFICACION DE PARAMETROS UTR'

print "---emm e e

#funcion lectura de alias de UTR
def alias_utr(s,nodo):
print 'ENTRO EN ALIAS UTR'
archivo = 'json.json'
f = open(archivo)
red = json.load(f)

type(red)
red.keys()
f.close()
for i in range(14):
if i 1= o:
resultl = red['red’']['nodo%d' %(i)][‘'ACTIVO"']
result2 = red['red']['nodo%d' %(i)]['IP']

if resultl == '1' and result2 == nodo:
AN = red['red']['nodo%d"' %(i)]['AN"]

SEN = red['red'][ 'nodo%d"' %(i)]['SEN']
TNO = red['red'][ 'nodo%d' %(i)]['TNO']
TS1 = red['red'][ 'nodo%d' %(i)]['sensores']['TS1']
if TS1 == o:

TS1 = "'
AS1 = red['red']['nodo%d' %(i)]['sensores']['AS1']
if AS1 == o:

AS1 = '
TS2 = red['red']['nodo%d"' %(i)]['sensores']['TS2']
if TS2 == 0:

TS2 = "'
AS2 = red['red']['nodo%d' %(i)]['sensores']['AS2']
if AS2 == O:

AS2 = '

TS3 = red['red']['nodo%d"' %(i)]['sensores']['TS3"']

131



UNIVERSITAT
POLITECNICA

B oeesrTamENTO
DE INGENIERIA

=

o=

DE VALENCIA ELECTRONICA

if TS3 ==

TS3 = '
AS3 = red['red'][ 'nodo%d"’
if AS3 ==

AS3 = ''
TS4 = red['red'][ 'nodo%d"’
if TS4 == 0:

TS4 = "'
AS4 = red['red'][ 'nodo%d’
if AS4 == 0O:

AS4 = '
TS5 = red['red'][ 'nodo%d"
if TS5 ==

TS5 = "'
AS5 = red['red'][ 'nodo%d’
if AS5 ==

AS5 = "'
TS6 = red['red'][ 'nodo%d"
if TS6 ==

TS6 = "'
AS6 = red['red']['nodo%d’
if AS6 == O:

%(i)]['sensores']['AS3']

%(1)]['sensores']['TS4']

%(1)]['sensores']['AS4"]

%(1)]['sensores']['TS5']

%(1)][ 'sensores']['AS5']

%(i)]['sensores']['TS6"']

%(1)][ 'sensores']['AS6']

break

trama=['T','X"','P',identGW1,identGW2,identGW3,identGW4, 'D',nodo,AN, ;"' ,TNO,SEN,TS1,AS1, "
;"',TS2,AS2,";"',TS3,AS3,"';"',TS4,AS4," ;"' ,TS5,AS5,"';"',TS6,AS6,'; "]

join_trama="".join(trama)

checksum(join_trama)

completa=[start,'T','X"','P',identGW1,identGW2,identGW3,identGW4, 'D',nodo,AN, ';"',TNO,SEN,
TS1,As1,';',TS2,AS2,"';"',TS3,AS3,"';"',TS4,AS4," ;"' ,TS5,AS5,";"',TS6,AS6, ';',checkl,check2,stop]

envio="".join(completa)

s.send(envio)

print 'ENVIO DE ALIAS UTR -->', envio

#funcion modificacion de alias de UTR
def mod_alias_utr(s,sec_interes):
print 'SEC_INTERES (COMPROBAR QUE EXISTE CHECKSUM) -->', sec_interes

completa = [start,sec_interes,stop]
envio = "".join(completa)
s.send(envio)

#funcion reset UTR
def reset_utr(s,nodo):
trama=['T','X"','R',identGW1,identGW2,identGW3,identGW4, 'N',nodo]
join_trama="".join(trama)
checksum(join_trama)
completa=[start, 'T','X"','R',identGW1,identGW2,identGW3,identGW4, 'N',nodo, checkl,check2,s

top]

envio="".join(completa)
s.send(envio)
print 'Reset utr de vuelta al servidor', envio

#funcion eliminar UTR
def eliminar_utr(s,ip_utr,mac_utr):
trama=['T', 'X"', 'K',identGW1,identGW2,identGW3,identGW4, 'D','1',"'1","'01",ip_utr,mac_utr]
join_trama="".join(trama)
checksum(join_trama)
completa=[start,'T', X', 'K',identGW1,identGW2,identGW3,identGW4, 'D"','1","'1"','01",ip_utr,
mac_utr,checkl, check2,stop]

envio="".join(completa)

s.send(envio)

ANt " mm e m e m e e e eeemeeaas '
print ' UTR ELIMINADO'

[ 1 A e LR T '

eliminar_nodo_json(ip_utr)

#funcion peticion de IP de UTR

def peticion_ip_utr(s,nodo,mac):
print 'EL PROGRAMA HA ENTRADO A LA FUNCION PETICION DE IP UTR'
trama=['Y"',identGW1,identGW2,identGW3,identGW4, 'D',nodo, mac]
join_trama="".join(trama)
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checksum(join_trama)
completa=['\2"','Y"',identGW1,identGW2,identGW3,identGW4, 'D',nodo,mac,checkl,check2,'\5"]

envio="".join(completa)
print 'ENVIAMOS---------- >', envio
s.send(envio)

#funcion cambio de estados salidas de nodo

def cambio_salidas_nodo(s,nodo,salida,valor):
trama=['T','X"','0"',identGW1,identGW2,identGW3,identGW4, 'N',nodo,salida,valor]
join_trama="".join(trama)
checksum(join_trama)
completo=[start,'T','X"','0"',identGW1,identGW2,identGW3,identGW4, 'N',nodo,salida,valor,ch

eckl,check2,stop]
envio = "".join(completo)
s.send(envio)

print 'CAMBIO SALIDAS NODO', envio

#funcion alarma umbral/gradiente utr
def alarma_umbral_utr(s,nodo,codigo,sensor,valori,valor2):
if sensor == '\x00':
sensor = 0
if sensor == '\x@1':
sensor = 1
if sensor == '\x02':
sensor = 2
if sensor == "\x@3':
sensor = 3
if sensor == '\x@4':
sensor = 4
if sensor == '\x05':
sensor = 5
if codigo == '\x00':
n_eventol = 506 + sensor
if codigo == '\x@1':
n_eventol = 512 + sensor
n_evento = str(n_eventol)
af = str(valorl)
bf = str(valor2)

ao = ord(af)
bo = ord(bf)
ah = hex(ao)
bh = hex(bo)

als = ah.lstrip('ex")

bls = bh.lstrip('ex")
az = als.zfill(2)
bz = bls.zfill(2)

c =az + bz

grad_umbr = c.zfill(5)
valor = nodo + grad_umbr
stamp()

trama=['V',identGW1,identGW2,identGW3,identGW4, 'I',TCP_IP,"'P',PORT, " 'T',timestampGW, 'D',n_evento,
valor]

join_trama="".join(trama)
checksum(join_trama)

completa=[start, 'V',identGW1,identGW2,identGW3,identGW4,"'I"',TCP_IP,'P',PORT,'T',timestampGW, 'D",
n_evento,valor,checkl, check2,stop]

envio="".join(completa)

s.send(envio)

print ' enviado', envio

#funcion evento estadistica de utr

def estadistica_utr(s,nodo,cobertura,baterial,bateria2):
af = str(baterial)
bf = str(bateria2)

ao = ord(af)
bo = ord(bf)
ah = hex(ao)
bh = hex(bo)

als = ah.lstrip('ex’')
bls = bh.lstrip('ex")
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az = als.zfill(2)

bz = bls.zfill(2)

c =az + bz

bateria = c.zfill(5)

print 'VALOR DE BATERIA -->', bateria

valorl = nodo + bateria

print 'VALOR QUE SE ENVIA (IP+VALOR BAT)-->', valorl
stamp()

trama=['V',identGW1,identGW2,identGW3,identGW4, 'I',TCP_IP, " 'P',PORT, " 'T',timestampGW, 'D','801"',val
orl]

join_trama="".join(trama)
checksum(join_trama)

completal=[start,'V',identGW1,identGW2,identGW3,identGW4,'I"',TCP_IP,'P',PORT, 'T',timestampGW, 'D’
,'801',valorl,checkl,check2,stop]

enviol="".join(completal)

#s.send(envio)

print 'enviol -->', enviol

cob = str(cobertura)

cob2 = ord(cob)
cob3 = hex(cob2)
cob4 = cob3.1lstrip('ex"')

cob5 = cob4.zfill(5)

print 'VALOR COB QUE SE OBTIENE DE TRAMA -->', cob
print 'VALOR DE COBERTURA -->', cob5

valor2 = nodo + cob5

print 'VALOR QUE SE ENVIA (IP+VALOR COB)-->', valor2

trama=['V',identGW1,identGW2,identGW3,identGW4, 'I',TCP_IP,'P',PORT, " 'T',timestampGW, ‘D', '800"',val
or2]

join_trama="".join(trama)
checksum(join_trama)

completa2=[start, 'V',identGW1,identGW2,identGW3,identGW4,'I',TCP_IP, 'P',PORT, 'T',timestampGW, 'D"
,"'800"',valor2,checkl, check2,stop]

envio2="".join(completa2)

envio_fin = enviol + envio2

envio_final = "".join(envio_fin)

s.send(envio_final)

print 'envio2 -->', envio2

print 'envio_final -->', envio_final

#funcion checksum RF
def checksumRF(checkeo):
global checkl1RF
global check2RF
global checkRF
checkRF = 0
pre_checkRF = @
datos_check = 0
ip_tipo = checkeo[0:4]
datos = checkeo[4:]
print 'IP_TIPO-->',ip_tipo
print 'DATOS -->',datos
tami = len(ip_tipo)
print 'TAMI', tami
tam = len(datos)
print 'TAMAYO', tam
for i in range(tami):
a = ord(ip_tipo[i])
pre_checkRF = pre_checkRF+a
print 'pre_checkRF',pre_checkRF
print 'ip_tipo 1', a
if len(datos) > 1:
for i in range(tam):
if i ==
print 'I',i
c = int(datos[i:i+2],16)
datos_check = datos_check + ¢
print 'datos_check',datos_check
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print 'datos’, ¢
else:
if i%2 == @:
print 'I',i
c = int(datos[i:i+2],16)
datos_check = datos_check + ¢
print 'datos_check',datos_check
print 'datos', ¢
checkl = pre_checkRF + datos_check
check = hex(check1)
check = check.upper()
print 'CHECK-->', check
tamanyo = len(check)
checklRF = check[tamanyo-2]
print 'CHECKSUM1RF-->', checkl1RF
check2RF = check[tamanyo-1]
print 'CHECKSUM2RF-->', check2RF
return checkRF,check1RF,check2RF

#funcion lectura de parametros (GW --> antena RF)
def lectura_parametrosRF(antena,nodo):
IP2 = nodo[0@]

IP1 = nodo[1]
IPO = nodo[2]
tipo ="L"'
L= "\4

lect_param_RF = [IP2,IP1,IPO,tipo]

join_lect_param_RF = "".join(lect_param_RF)

checksumRF (join_lect_param_RF)

check_conv = checklRF + check2RF

datos_to_hex(check_conv)

new_check = completa

completo = [start,L,IP2,IP1,IPO,tipo,new_check,stop]

join_completo = "".join(completo)

antena.write(join_completo)

print 'LECTURA DE PARAMETROSRF -->', join_completo

print - m e e - '
print ' Lectura de parametros RF'

[T A e T '

#funcion lectura de alias UTR (GW --> antena RF)
def lectura_aliasRF(antena,nodo):

IP2 = nodo[0@]

IP1 = nodo[1]

IPO = nodo[2]
tipo ="L"
L="\4

lect_alias_RF = [IP2,IP1,IPO,tipo]

join_lect_alias_RF = "".join(lect_alias_RF)

checksumRF(join_lect_alias_RF)

check_conv = checklRF + check2RF

datos_to_hex(check_conv)

new_check = completa

completo = [start,L,IP2,IP1,IPO,tipo,new_check,stop]

join_completo = "".join(completo)

antena.write(join_completo)

print 'LECTURA ALIAS RF-->', join_completo

PriNt - mm i mm e e - !
print '
[T 1 A e e !

#funcion modificacion de parametros utr (GW --> antena RF)
def mod_paramRF (antena,nodo,datosRF,R_aleatorio):
def mod_paramRF (antena,nodo,datosRF,R_aleatorio):
print 'NODO -->', nodo
print 'R aleatoria -->', R_aleatorio
print 'DATOS RF -->', datosRF
lista_var = []
lista_final = []
if 'SE' in datosRF:
pos = datosRF.find('SE')
lista_var.append(pos)
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'TM1' in datosRF:

posl = datosRF.find('TM1')

lista_var.append(pos1)
'TE1' in datosRF:

pos2 = datosRF.find('TE1')

lista_var.append(pos2)
'UM1' in datosRF:

pos3 = datosRF.find('UM1')

lista_var.append(pos3)
'UN1' in datosRF:

pos4 = datosRF.find('UN1')

lista_var.append(pos4)
'GM1' in datosRF:

pos5 = datosRF.find('GM1')

lista_var.append(pos5)
'TG1' in datosRF:

pos6 = datosRF.find('TG1')

lista_var.append(pos6)
'TS1' in datosRF:

pos7 = datosRF.find('TS1')

lista_var.append(pos7)

'TM2' in datosRF:

pos8 = datosRF.find('TM2")

lista_var.append(pos8)
'TE2' in datosRF:

pos9 = datosRF.find('TE2')

lista_var.append(pos9)
'UM2' in datosRF:

pos10@ = datosRF.find('UM2')

lista_var.append(pos10)
'UN2' in datosRF:

posll = datosRF.find('UN2")

lista_var.append(posll)
'GM2' in datosRF:

posl2 = datosRF.find('GM2')

lista_var.append(pos12)
'TG2' in datosRF:

pos13 = datosRF.find('TG2')

lista_var.append(pos13)
'TS2' in datosRF:

posl4 = datosRF.find('TS2')

lista_var.append(pos14)

'TM3' in datosRF:

posl5 = datosRF.find('TM3')

lista_var.append(pos15)
'TE3' in datosRF:

pos16 = datosRF.find('TE3')

lista_var.append(pos16)
'UM3' in datosRF:

posl7 = datosRF.find('UM3')

lista_var.append(pos17)
'UN3' in datosRF:

pos18 = datosRF.find('UN3')

lista_var.append(pos18)
'GM3' in datosRF:

pos19 = datosRF.find('GM3')

lista_var.append(pos19)
'TG3' in datosRF:

pos20 = datosRF.find('TG3')

lista_var.append(pos20)
'TS3' in datosRF:

pos21 = datosRF.find('TS3')

lista_var.append(pos21)

'TM4' in datosRF:
pos22 = datosRF.find('TM4")
lista_var.append(pos22)
'TE4' in datosRF:
pos23 = datosRF.find('TE4')
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lista_var.append(pos23)

if 'UM4' in datosRF:
pos24 = datosRF.find('UM4')
lista_var.append(pos24)

if 'UN4' in datosRF:
pos25 = datosRF.find('UN4')
lista_var.append(pos25)

if 'GM4' in datosRF:
pos26 = datosRF.find('GM4')
lista_var.append(pos26)

if 'TG4' in datosRF:
pos27 = datosRF.find('TG4')
lista_var.append(pos27)

if 'TS4' in datosRF:
pos28 = datosRF.find('TS4')
lista_var.append(pos28)

if 'TM5' in datosRF:
pos29 = datosRF.find('TM5")
lista_var.append(pos29)

if 'TE5' in datosRF:
pos30 = datosRF.find('TE5')
lista_var.append(pos30)

if 'UM5' in datosRF:
pos31 = datosRF.find('UM5")
lista_var.append(pos31)

if 'UN5' in datosRF:
pos32 = datosRF.find('UN5')
lista_var.append(pos32)

if 'GM5' in datosRF:
pos33 = datosRF.find('GM5')
lista_var.append(pos33)

if 'TG5' in datosRF:
pos34 = datosRF.find('TG5')
lista_var.append(pos34)

if 'TS5' in datosRF:
pos35 = datosRF.find('TS5')
lista_var.append(pos35)

if 'TM6' in datosRF:
pos36 = datosRF.find('TM6')
lista_var.append(pos36)

if 'TE6' in datosRF:
pos37 = datosRF.find('TE6')
lista_var.append(pos37)

if 'UM6' in datosRF:
pos38 = datosRF.find('UM6")
lista_var.append(pos38)

if 'UN6' in datosRF:
pos39 = datosRF.find('UN6"')
lista_var.append(pos39)

if 'GM6' in datosRF:
pos40 = datosRF.find('GM6")
lista_var.append(pos40)

if 'TG6' in datosRF:
pos41l = datosRF.find('TG6')
lista_var.append(pos4l)

if 'TS6' in datosRF:
pos42 = datosRF.find('TS6')
lista_var.append(pos42)

print 'VARIABLE © DE LA LISTA_VAR -->', lista_var[e]
print 'LISTA DE VARIABLES ENCONTRADAS -->', lista_var
for i in range(len(lista_var)):
print 'I -->", i
print 'TAMANYO LISTA VAR -->', len(lista_var)
if i == len(lista_var)-1:
var = datosRF[lista_var[i]:]
if 'TS' in var:
var = datosRF[lista_var[i]:lista_var[i]+5]
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print 'ENTRO EN EL IF (TS IN VAR1)'

var_3 = var[3]

var_4 = var[4]

var_c = var_4+var_3

var_x = chr(int(var_c,16))

var_final = var[0:3] + var_x

print 'VAR_FINAL -->', var_final
lista_final.append(var_final)

print 'lista acumulados -->', lista_final

in var:

lista = []

a = var[3:]

b = int(a)

for i in range(1):
c = b&255
d = chr(c)
b = b>>8
lista.append(d)

lista.reverse()

j = "".join(lista)

f = var[0:3] + j
lista_final.append(f)
print 'lista acumulados -->', lista_final

in var:

lista = []

a = var[3:]

b = int(a)

for i in range(2):
c = b&255
d = chr(c)
b = b>>8
lista.append(d)

lista.reverse()

j = "".join(lista)

f = var[0:3] + j
lista_final.append(f)

in var:

lista = []

a = var[3:]

b = int(a)

for i in range(2):
c = b&255
d = chr(c)
b = b>>8
lista.append(d)

lista.reverse()

j = "".join(lista)

f = var[0:3] + j
lista_final.append(f)
print 'lista acumulados -->', lista_final

in var:

lista = []

a = var[3:]

b = int(a)

for i in range(4):
c = b&255
d = chr(c)
b = b>>8
lista.append(d)

lista.reverse()

j = "".join(lista)

f = var[@:3] + j
lista_final.append(f)
print 'lista acumulados -->', lista_final
in var:
lista = []
a = var[3:]
b = int(a)
for i in range(4):
c b&255
d = chr(c)
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b = b>>8
lista.append(d)
lista.reverse()
j = "".join(lista)

f = var[0:3] + j

lista_final.append(f)

print 'lista acumulados -->', lista_final
if 'GM' in var:

lista = []
a = var[3:]
b = int(a)
for i in range(2):
c = b&255
d = chr(c)
b = b>>8
lista.append(d)
lista.reverse()
j = "".join(lista)

f = var[0:3] + j

lista_final.append(f)

print 'lista acumulados -->', lista_final
if 'TG' in var:

lista = []
a = var[3:]
b = int(a)
for i in range(4):
c = b&255
d = chr(c)
b = b>>8
lista.append(d)
lista.reverse()
j = "".join(lista)

f = var[0:3] + j
lista_final.append(f)
print 'lista acumulados -->', lista_final

print 'lista final -->', lista_final

var = datosRF[lista_var[i]:1lista_var[i+1]]
if 'TS' in var:
print 'ENTRO EN EL IF (TS IN VAR2)'
var_3 = var[3]
var_4 = var[4]
var_c = var_4 + var_3
var_x = chr(int(var_c,16))
var_final = var[@:3] + var_x
print 'VAR_FINAL -->', var_final
lista_final.append(var_final)
print 'lista acumulados -->', lista_final
if 'SE' in var:
lista = []
a = var[3:6]
b = int(a)
for i in range(1):
c = b&255
d = chr(c)
b = b>>8
lista.append(d)
lista.reverse()
j = "".join(lista)
f = var[0:3] + j
lista_final.append(f)
print 'lista acumulados -->', lista_final

if 'TM' in var:

lista = []

a = var[3:]

b = int(a)

for i in range(4):
c = b&255
d = chr(c)
b = b>>8
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lista.append(d)
lista.reverse()
j = "".join(lista)
f = var[0:3] + j
lista_final.append(f)
print 'lista acumulados -->', lista_final
if 'TE' in var:

lista = []
a = var[3:]
b = int(a)
for i in range(4):
c = b&255
d = chr(c)
b = b>>8
lista.append(d)
lista.reverse()
j = "".join(lista)

f = var[0:3] + j

lista_final.append(f)

print 'lista acumulados -->', lista_final
if 'UM' in var:

lista = []
a = var[3:]
b = int(a)
for i in range(2):
c = b&255
d = chr(c)
b = b>>8
lista.append(d)
lista.reverse()
j = "".join(lista)

f = var[0:3] + j

lista_final.append(f)

print 'lista acumulados -->', lista_final
if 'UN' in var:

lista = []
a = var[3:]
b = int(a)
for i in range(2):
c = b&255
d = chr(c)
b = b>>8
lista.append(d)
lista.reverse()
j = "".join(lista)

f = var[0:3] + j

lista_final.append(f)

print 'lista acumulados -->', lista_final
if 'GM' in var:

lista = []
a = var[3:]
b = int(a)
for i in range(2):
c = b&255
d = chr(c)
b = b>>8
lista.append(d)
lista.reverse()
j = "".join(lista)

f = var[0:3] + j

lista_final.append(f)

print 'lista acumulados -->', lista_final
if 'TG' in var:

lista = []
a = var[3:]
b = int(a)
for i in range(4):
c = b&255
d = chr(c)
b = b>>8
lista.append(d)

lista.reverse()
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j = .join(lista)

f = var[0:3] + j

lista_final.append(f)

print 'lista acumulados -->', lista_final

print 'lista acumulados -->', lista_final
lista_join = .join(lista_final)
print 'LISTA FINAL -->', lista_final
print ‘LISTA FINAL JOIN -->', lista_join
tipo ='C’
R_aleatorioRF1 = chr(int(hex(int(R_aleatorio[0:2])),16))
R_aleatorioRF2 = chr(int(hex(int(R_aleatorio[2:])),16))
R_aleatorioRF = R_aleatorioRF1l + R_aleatorioRF2
print 'R ALEATORIO -->', R_aleatorio
print 'HEX R ALEATORIO -->', R_aleatorioRF
datosRF_sin = [R_aleatorioRF,lista_join]
datosRF_join = "".join(datosRF_sin)
print 'R aleatoria + lista -->', datosRF_join
tam_L=[nodo,tipo,datosRF_join]
join_L="".join(tam_L)
L = chr(int(str(len(join_L))))
mod_param_RF = [nodo,tipo]
join_mod_param_RF = "".join(mod_param_RF)
checkeo = join_mod_param_RF + datosRF_join
print ‘'CHECKEO -->', checkeo
checksumRF2(checkeo)
print 'CHECKSUM RF -->', checkRF
check_conv = checklRF + check2RF
print ‘CHECK_CONV -->', check_conv
datos_to_hex(check_conv)
new_check = completa
completo = [start,L,nodo,tipo,datosRF_join,new_check,stop]
join_completo = "".join(completo)
antena.write(join_completo)
print 'ENVIO A RF -->', completo

#funcion modificacion de alias UTR (GW --> antena RF)
def mod_aliasRF(s,nodo,datosRF):
global envio_completo
tipo ='C’
alias_mod_aliasRF(datosRF)
dat = envio_completo
tam_L=[nodo, tipo,dat]
join_L="".join(tam_L)
L = chr(int(str(len(join_L))))
mod_alias_RF = [nodo,tipo,dat]
join_mod_alias_RF = "".join(mod_alias_RF)
print 'INFORMACION CON EL QUE SE CALCULA EL CHECKSUMRF -->', join_mod_alias_RF
checksumRF2(join_mod_alias_RF)
check_conv = checklRF + check2RF
datos_to_hex(check_conv)
new_check = completa
completo = [start,L,nodo,tipo,dat,new_check,stop]
join_completo = "".join(completo)
#s.send(join_completo)
print 'TRAMA ENVIADA A RF-->', join_completo
PriNt - m e mmm e - !
print '
Print f--mm e m e e !

#funcion forzado de datos UTR (GW --> antena RF)
def forzado_datosRF(antena,nodo):
tipo ="M’
tam_L=[nodo, tipo]
join_L="".join(tam_L)
L = chr(int(str(len(join_L))))
forzado_datos_RF = [nodo,tipo]
join_forzado_datos_RF = "".join(forzado_datos_RF)
checksumRF (join_forzado_datos_RF)
check_conv = checkl1RF + check2RF
datos_to_hex(check_conv)
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new_check = completa

completo = [start,L,nodo,tipo,new_check,stop]

join_completo = "".join(completo)

antena.write(join_completo)

print 'JOIN_COMPLETO -->', join_completo

Print "--mm e m e e e e '
print ' forzado de datos RF'

print - m e e '

#funcion forzado de estadisticas UTR (GW --> antena RF)
def forzado_estRF(antena,nodo):
tipo ='E’'
tam_L=[nodo,tipo]
join_L="".join(tam_L)
L = chr(int(str(len(join_L))))
forzado_est_RF = [nodo,tipo]
join_forzado_est_RF = "".join(forzado_est_RF)
checksumRF (join_forzado_est_RF)
check_conv = checklRF + check2RF
datos_to_hex(check_conv)
new_check = completa
completo = [start,L,nodo,tipo,new_check,stop]
join_completo = "".join(completo)
antena.write(join_completo)
print 'FORZADO DE ESTADISTICAS RF -->', join_completo
print "---m o m e - !
print ' forzado de estadisticas RF'
Print " -mmm o m e e e - !

#funcion reset UTR (GW --> antena RF)
def resetRF(antena,nodo):
global completa

L ="\4

tipo = 'X'

reset = [nodo,tipo]
join_reset = "".join(reset)

checksumRF (join_reset)

check_conv = check1RF + check2RF

datos_to_hex(check_conv)

new_check = completa

completo = [start,L,nodo,tipo,new_check,stop]

join_completo = "".join(completo)

antena.write(join_completo)

print 'RESET RF -->', join_completo

[ 1 A e e e T !
print ' RESET RF'

print - e m e e !

#funcion peticion de IP UTR (GW --> antena RF)
def peticion_IP(antena,nodo,dats):

global completa

global lista

print 'ENVIAMOS NUEVA IP A NODO'

IP2 = nodo[@]

print 'IP2-->", IP2

IP1 = nodo[1]

print 'IP1-->', IP1

IPO = nodo[2]

print 'IPO-->', IPO

L = "\xecC'

tipo = 'i’

datosRF = dats

print 'datosRF (los que se les pasa a la funcion datos)', datosRF

datos_to_hex(datosRF)

com = completa

datos_to_hex(IP2)

IP2b = completa

datos_to_hex(IP1)

IP1b = completa

datos_to_hex(IPO)

IPOb = completa

print 'IP2------ >', IP2b
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print 'IP1------ >', IP1b

print 'IPO------ >', IP@b

print 'completa (lo que devuelve la funcion datos)', com
peticion_IP = [IP2,IP1,IPO,tipo,datosRF]

#peticion_IP = [IP2,IP1,IPO,tipo,com]

join_peticion_IP ="".join(peticion_IP)

print 'LO QUE SE LE PASA AL CHECKSUM------------ >', join_peticion_IP
checksumRF (join_peticion_IP)

check_conv = check1RF+check2RF

datos_to_hex(check_conv)

new_check = completa
#completo=[start,L,IP2b,IP1b,IPOb,tipo,com,new_check,stop]
completo = [start,L,IP2,IP1,IPO,tipo,com,new_check,stop]
join_completo = "".join(completo)

print 'New_check-->', new_check

print 'trama que se envia al nodo-->',join_completo
antena.write(join_completo)

print 'PETICION DE IP ENVIADA -->', join_completo

print  M--mm e e e

#funcion respuesta de IP a nodo (GW --> antena RF)
def respuest_IP(antena,nodo,nodon,mac):

IP2n = nodon[@]

IP1n = nodon[1]

IP2n = nodon[2]

IPHn = ['@',IP2n]
joinIPHn = "".join(IPHn)
IPLn = [IP1n,IPOn]
joinIPLn = "".join(IPLn)
IP2 = nodo[@]

IP1 = nodo[1]

IPO = nodo[2]

L = [IP2,IP1,IPO, " 'i',joinIPHn,joinIPLn,mac]

joinL = "".join(L)

longL = len(joinL)

trama = [longL,IP2,IP1,IPO,'i"',joinIPHn,joinIPLn,mac]

checksumRF (joinL)

check_conv = check1RF + check2RF

datos_to_hex(check_conv)

new_check = completa

completo = [start,longlL,IP2,IP1,IPO,"'i',IPHn,IPLn,mac,new_check,stop]

envio = "".join(completo)

antena.write(envio)

print 'RESPUESTA IP -->', envio

[ 1 A e e !
print ' respuesta IP'

print - e m e e e !

#funcion actuacion salidas UTR (GW --> antena RF)

def actuacion_salidasRF(antena,nodo,salida,valor):
L = "\4'
tipo = 'O’
actuacion_salidas_RF = [nodo,tipo,salida,valor]
join_actuacion_salidas_RF = "".join(actuacion_salidas_RF)
checksumRF (join_actuacion_salidas_RF)
check_conv = checklRF + check2RF
datos_to_hex(check_conv)
new_check = completa
completo = [start,L,nodo,tipo,salida,valor,new_check,stop]
join_completo = "".join(completo)
antena.write(join_completo)
print 'ACTUACION SALIDAS RF', join_completo
Print f-mmm o m e e - !
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#funcion crea un fichero

def crea_fichero(nombre):
arch = open(nombre, 'w')
arch.close

#funcion graba datos en un fichero existente con timestamp (recordar poner retorno de carro para
cada linea)
def graba_fichero(nombre, trama):

arch = open(nombre, 'a')

stamp()

arch.write('TIMESTAMP: ')

arch.write(timestampGW)

arch.write('\n'")

arch.write(trama)

arch.write('\n'")

#funcion graba parametros en un .txt para ser consultado por otras funciones
def graba_fichero_parametros(nombre,trama):

arch = open(nombre,'r')

lineas = arch.readlines()

arch.close()

arch = open(nombre, 'w')

arch.write(trama)

#tarch.write('\n")

#funcion acceder a una linea de un txt obviando el timestamp
def lee_fichero(nombre):

global linea

arch = open(nombre, 'r')

linea = arch.readlines()

print linea

arch.close()

return linea

#funcion que comprueba que existe un archivo
def checkfile(nombre):
global existe
import os.path
if os.path.exists(nombre):
existe = 1
return existe
else:
existe = @
return existe

#funcion analiza las tramas que modifican parametros y sensores y actualiza el archivo json
def actualiza_json(trama):
f = open('variables_json2.json')
gw = json.load(f)
type(gw)
gw.keys()
lista_comas = []
pos = -1
try:
while True:
pos = trama.index(';', pos+1)
lista_comas.append(pos)
except ValueError:
print 'NUMERO DE COMAS ENCONTRADAS-->', len(lista_comas)
print 'POSICION DE LAS COMAS-->', lista_comas
for i in range(len(lista_comas)-1):
orden = trama[lista_comas[i]+1:1lista_comas[i+1]]
nombre = orden[0:3]
valor = orden[3:]
print 'NOMBRE-->', nombre
print 'ORDEN-->', orden
print 'VALOR-->', valor
if 'D' in orden[0@]:
clase = 'sensores digitales'
comp_num = orden[1]
numero_sensor = comp_num
if comp_num == 'A':
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numero_sensor = '10'
if comp_num == 'B':
numero_sensor = '11°'
if comp_num == 'C':
numero_sensor = '12'
if comp_num == 'D':
numero_sensor = '13'
if comp_num == 'E':
numero_sensor = '14'
if comp_num == 'F':
numero_sensor = '15'
if 'C' in orden[0]:
clase = 'comunicaciones’

nombre = orden[0:3]
if 'A' in orden[0@]:
clase = 'sensores analogicos'
numero_sensor = orden[1]
if 'SN' in orden:
val = -1
if 'cont' in orden:
val = orden.index('cont', val+l)
nombre = orden[@:val]
print 'NOMBRE EXCEPCIONAL-->', nombre
valor = orden[val:]
print 'VALOR EXCEPCIONAL-->', valor
tamanyo_nombre = len(nombre)

if tamanyo_nombre <= 3:
clase = 'sensores digitales'
numero_sensor = nombre[2]
else:
nombre2 = nombre[2:]
nombre_int = int(nombre2)

if nombre_int <=14:
clase = 'sensores digitales’
numero_sensor = nombre2

else:
clase = 'sensores analogicos'
numero_sensor = str(nombre_int-16)
else:
val = orden.index('d', val+l)
nombre = orden[@:val]
print 'NOMBRE EXCEPCIONAL-->', nombre
valor = orden[val:]
print 'VALOR EXCEPCIONAL-->', valor
if len(nombre) <= 3:
clase = 'sensores digitales'
nombre_sensor = nombre[2]
else:
nombre2 = nombre[2:]
nombre_int = int(nombre2)
numero_sensor = nombre2
if nombre_int <=14:
clase = 'sensores digitales’
numero_sensor = nombre2
else:
clase = 'sensores analogicos'
numero_sensor = str(nombre_int-16)
f.close()
if clase == 'comunicaciones':

nombre = orden[0:3]
gw[ 'gateway'][clase][nombre] = valor
f = open('variables_json2.json', 'w')
json.dump(gw,f)
f.close
print 'ORDEN-->',orden
print 'NOMBRE-->', nombre
print 'VALOR-->', valor
else:
gw[ 'gateway'][clase][numero_sensor][nombre] = valor
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f = open('variables_json2.json', 'w')
json.dump(gw,f)

f.close()

print 'ORDEN-->',orden

print 'NOMBRE-->', nombre

print 'NUMERO DE SENSOR-->', numero_sensor
print 'VALOR-->', valor

#funcion consulta en json (valores de comunicaciones) y devuelve este valor
def consulta_json(archivo_json,dato):

global gate

archivo_json_str = str(archivo_json)

f = open(archivo_json_str)

gw = json.load(f)

type(gw)

gw.keys()

f.close()

dato_str = str(dato)

gate = gw['gateway']['comunicaciones'][dato]

return(gate)

#funcion que comprueba si un .txt es vacio o continiene informacion print 'file is empty' si este
esta vacio
def comprueba(fpath):
with open(fpath) as my_file:
my_file.seek(0)
first_char = my_file.read(1)
if not first_char:
print "file is empty"
else:
my_file.seek(9)
return True if os.path.isfile(fpath) and os.path.getsize(fpath) > @ else False

#funcion para mod_paramRF (convierte datos en formato correcto para envio)
#la estructura de datos que se le pasa es como : datos = ';PARvalor;PARvalor;"
def parametros_mod_paramRF(datos):

global envio_completo

pos = -1
lista = []
param = []
val = []
completo = []
try:

while True:
pos = datos.index(';',pos+1)
lista.append(pos)
print 'lista-->', lista
except ValueError:

print ‘ok’'
for i in range(len(lista)-1):
if i == @:

if (lista[i+1] - lista[i]) < 2:

print 'NO HAY PARAMETRO', i
else:

parametro = datos[lista[i]+1:1lista[i]+4]
param.append(parametro)

if len(datos[lista[i]+3:1lista[i+1]]) < 2:

print 'NO HAY VALOR', i

else:

valor = datos[lista[i]+4:lista[i+1]]

valor_bin = bin(int(valor))
val.append(valor_bin)

else:
if (lista[i+1] - lista[i]) < 2:
print 'NO HAY PARAMETRO', i
else:
parametro = datos[lista[i]+1:1lista[i]+4]
param.append(parametro)
if len(datos[lista[i]+3:1lista[i+1]]) < 2:
print 'HO HAY VALOR', i
else:

146



POLITECNICA s e
o Lt
DE VALENCIA U B ELECTRONICA

valor = datos[lista[i]+4:lista[i+1]]
valor_bin = bin(int(valor))
val.append(valor_bin)
print 'PARAM-->',param
print 'VAL-->', val

for i in range(len(val)):
envio = param[i] + val[i]
completo.append(envio)

print 'COMPLETO-->', completo

print 'LISTA-->',lista

envio_completo = "".join(completo)

print 'ENVIO COMPLETO -->', envio_completo
return(envio_completo)

#funcion convierte un string en formato hex para envio del
def datos_to_hex(mac):
global completa
global lista
datos = mac
lista=[]
tam = len(datos)
for i in range(tam):
if i ==
a = hex(int(datos[i:i+2],16))
b = chr(int(a,16))
lista.append(b)
print 'LISTA -->', lista
else :
if i%2 =

n ®

a = hex(int(datos[i:i+2],16))
= chr(int(a,16))
lista.append(b)
print 'LISTA-->', lista
completa = "".join(lista)
print 'COMPLETO-->', completa
return lista, completa

(=2

#funcion que configura el GPIO como salida y que pin (en modo BCM) ejemp: salida_GPIO(17,'alto')
#Cuando se deja de utilizar hacer un GPIO.cleanup() para limpiar valores del GPIO
def salida_GPIO(numero, nivel):

GPIO.setmode(GPIO.BCM)

GPIO.setup(numero,GPIO0.OUT)

if nivel == 'alto':
GPIO.output(numero, GPIO.HIGH)
if nivel == 'bajo':

GPIO.output(numero,GPIO.LOW)

def alias_mod_aliasRF(datos):

pos = -1

global envio_completo
lista = []

param = []

val = []

completo = []

try:

while True:
pos = datos.index(';', pos+1)
lista.append(pos)
print 'lista-->', lista
except ValueError:

print 'ok'
for i in range(len(lista)-1):
if i == e:

if (lista[i+1] - lista[i]) < 2:
print 'NOO hay parametro',i
else:
parametro = datos[lista[i]+1:lista[i]+4]
param.append(parametro)
if len(datos[lista[i]+3:1lista[i+1]]) < 2:
print 'NO HAY VALOR', i
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else:
valor = datos[lista[i]+4:1lista[i+1]]
val.append(valor)
print 'PARAMA @ -->', param
print 'VAL @ -->', val

else:
if (lista[i+1] - lista[i]) < 2:
print 'NOOO HAY PARAMETRO', i
else:
parametro = datos[lista[i]+1:lista[i]+4]
param.append(parametro)
if len(datos[lista[i]+3:1lista[i+1]]) < 2:
print 'NO HAY VALOR', i
else:
valor = datos[lista[i]+4:1lista[i+1]]
val.append(valor)
print 'PARAM-->',param
print 'VAL-->', val
for i in range(len(val)):
envio = param[i] + val[i]
completo.append(envio)

print ‘COMPLETO-->', completo

print 'LISTA-->',lista

print 'tamanyo lista-->', len(lista)
envio_completo = "".join(completo)

print 'ENVIO COMPLETO -->',envio_completo
return(envio_completo)

#tchecksumRF 2
def checksumRF2(checkeo):
global checkl1RF
global check2RF
global checkRF
checkRF = @
pre_checkRF 0
datos_check = 0
ip_tipo = checkeo[0:4]
datos = checkeo[4:]
print 'IP_TIPO-->',ip_tipo
print 'DATOS -->',datos
tami = len(ip_tipo)
print 'TAMI', tami
tam = len(datos)
print 'TAMAYO', tam
for i in range(tami):
a = ord(ip_tipo[i])
pre_checkRF = pre_checkRF+a
print 'pre_checkRF',pre_checkRF
print 'ip_tipo 1', a
if tam > 1:
for i in range(tam):
b = ord(datos[i])
datos_check = datos_check + b
print 'datos check-->', datos_check
print 'B-->',b
checkl = pre_checkRF + datos_check
check = hex(check1)
#check = check.upper()
print 'CHECK-->', check
tamanyo = len(check)
checklRF = check[tamanyo-2]
print ‘'CHECKSUM1RF-->', checklRF
check2RF = check[tamanyo-1]
print 'CHECKSUM2RF-->', check2RF
return checkRF,check1RF,check2RF

#Funciones para tratamiento de json de la red de nodos
def consulta_red(archivo_json,dato,dato2):

global result

archivo_json_str = str(archivo_json)
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f = open(archivo_json_str)
red = json.load(f)
type(red)
red.keys()
f.close()
dato_str = str(dato)
if dato2 == 0:
result = red['red']['nodol’'][dato]
else:
result
return(result)

red[ 'red'][ 'nodol'][dato][dato2]

#Coloca un @ en el campo ACTIVO del json de info_nodos para eliminarlo
def eliminar_nodo_json(nodo):

archivo_json_str = "json.json'

f = open(archivo_json_str)

red = json.load(f)

type(red)
red.keys()
f.close()
for i in range(10):
if i 1= o:
result = red['red']['nodo%d’' %(i)]['IP']
if result == nodo:

red[ 'red'][ 'nodo%d"' %(i)]['ACTIVO'] = '@’
f = open(archivo_json_str,'w")
json.dump(red,f)

f.close()

break

#funcion que introduce nuevo nodo en json con los parametros de nodo y mac
def new_utr(nodo,mac):

archivo_json_str = 'json.json'

f = open(archivo_json_str)

red = json.load(f)

type(red)
red.keys()
f.close()
for i in range(10):
if i ==
print 'ES '
else:

result = red['red'][ 'nodo%d' %(i)]
print 'RESULT -->', result
resultado_activo = red['red'][ 'nodo%d’' %(i)]["'ACTIVO']
if resultado_activo == '9':
print 'ACTIVAMOS EL NODO%d' %(i+1)
print result
mac = str(mac)
nodo = str(nodo)
red['red'][ 'nodo%d' %(i)]['mac'] = mac
red['red'][ 'nodo%d' %(i)]J['IP'] = nodo
red['red’'][ 'nodo%d’' %(i)]['ACTIVO'] = '1°'
f = open(archivo_json_str,'w")
json.dump(red,f)
f.close()
break

#funcion que actualiza el json de nodos

def actualiza_alias_nodos(lista_TS,lista_AS,nodo,AN,SEN,TNO):
archivo = 'json.json'
f = open(archivo)
red = json.load(f)

type(red)

red.keys()

f.close()

for i in range(15):
if i 1= o:

resultl = red['red']['nodo%d' %(i)]['ACTIVO']
result2 = red['red']['nodo%d' %(i)]['IP']
if resultl == '1' and result2 == nodo:

print 'NODO -->', result2
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print 'ACTIVO -->',
red[ 'red'][ 'nodo%d"’
red[ 'red’'][ 'nodo%d"’
red[ 'red’'][ 'nodo%d"’
red['red'][ 'nodo%d"’
red['red'][ 'nodo%d"’
red[ 'red'][ 'nodo%d"’
red[ 'red’'][ 'nodo%d"’
red['red'][ 'nodo%d"
red[ 'red'][ 'nodo%d"'
red[ 'red’'][ 'nodo%d"’
red[ 'red'][ 'nodo%d"’
red[ 'red'][ 'nodo%d"’
red[ 'red’'][ 'nodo%d"’
red[ 'red'][ 'nodo%d"'
red[ 'red’'][ 'nodo%d"’

=

(=72

resultl

%(i)]J['AN'] = AN
%(1i)]['SEN'] = SEN
%(1i)]['TNO'] = TNO
%(1)]['sensores']['TS1']
%(1)][ 'sensores']['AS1']
%(1)]['sensores']['TS2']
%(i)]['sensores']['AS2']
%(1)]['sensores']['TS3"']
%(1)][ 'sensores']['AS3']
%(1)][ 'sensores']['TS4"']
%(1)]['sensores']['AS4']
%(i)]['sensores']['TS5"']
%(1)][ 'sensores']['AS5']
%(1)][ 'sensores']['TS6"]
%(1)][ 'sensores']['AS6"']

f = open(archivo, 'w')

json.dump(red,f)
f.close()
break

B oeesrTamENTO
DE INGENIERIA
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lista_Ts[0]
lista_AS[0]
lista_TS[1]
lista_AS[1]
lista_TS[2]
lista_AS[2]
lista_TS[3]
lista_AS[3]
lista_TS[4]
lista_AS[4]
lista_TS[5]
lista_AS[5]
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8.2.2. Analiza.py

#Script que contiene las funciones para Gateway Low Power
import time

import json

import datetime

import socket

from funciones import alias_utr

from funciones import lectura_parametrosRF
from funciones import actualiza_alias_nodos
from funciones import mod_alias_utr

from funciones import mod_param_utr

from funciones import eliminar_utr

from funciones import new_utr

from funciones import eliminar_utr

from funciones import mod_aliasRF

from funciones import resetRF

from funciones import eventos_utr

from funciones import modificacion_alias
from funciones import estadistica_utr
from funciones import alarma_umbral_utr
from funciones import cambio_salidas_nodo
from funciones import actuacion_salidasRF
from funciones import reset_utr

from funciones import forzado_estRF

from funciones import actualiza_json
from funciones import mod_paramRF

from funciones import lectura_alias

from funciones import estructura_red
from funciones import cambio_estados
from funciones import bateria

from funciones import lectura_parametros
from funciones import Reset

from funciones import mod_parametros
from funciones import stamp

from funciones import checksum

from funciones import alive

from funciones import lee_fichero

from funciones import lectura_utr

from funciones import peticion_ip_utr
from funciones import peticion_IP

from funciones import graba_fichero_parametros
from funciones import checkfile

from funciones import crea_fichero

from funciones import forzado_datosRF
global nodo

global datos

global linea

global check

global check1l

global check2

global nombre_GW

global identGW1

global identGW2

global identGW3

global identGW4

global timestampGW

global checksum_serverl

global checksum_server2

global valor_bat

global nevento

global checkRF

global check1RF

global check2RF

#tdefinimos start y stop

start ="\2'

stop = "\5'

#identificador GW
identGW1 = '@’
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identGW2 = '@’
identGW3 = '@’

identGW4 = '3’
nombre_GW = 'TEST'

#Direccion, puerto y buffer

TCP_IP = '158.42.105.71' #'www.test.balmart.es’
TCP_PORT = 6011
PORT = '6011°'

BUFFER_SIZE=1024

#definimos lista de comandos (envio del GW al servidor)

#s = socket.socket(socket.AF_INET, socket.SOCK_STREAM) #constructor del socket familia IPv prot.
flujo

#s.connect((TCP_IP,TCP_PORT))

#timestamp
def stamp():
global timestampGW
ts = time.time()
timestampGW = datetime.datetime.fromtimestamp(ts).strftime('%H%M%S%d%m%Y" )
return timestampGW

#tdef checksum(trama):
def checksum(trama):
global check
global checkl
global check2
check = 0
pre_check = 0
for i in trama:
a=ord(i)
pre_check = pre_check”a
check = hex(pre_check)
print 'check -->', check
if len(check) < 4:
check = check.upper()
checkl = ©
print 'checkl -->', checkl
check2 = check[2]
print 'check2 -->', check2
else:
check = check.upper()
print 'check.upper -->', check
checkl = check[2]
print 'checkl -->', checkl
check2 = check[3]
print 'check2 -->', check2
return check,checkl, check2

#funcion que comprueba que existe un archivo
def checkfile(nombre):
global existe
import os.path
if os.path.exists(nombre):
existe = 1
return existe
else:
existe = 0
return existe

#funcion analizador de tramas // Analiza(trama)

def Analiza(s,antena,trama):
global check
global timestampGW
global checksum_server
global lista_start
global lista_stop
lista_start=[]
lista_stop=[]
pos_inicial_start=-1
pos_inicial_stop=-1
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print 'ANALIZAMOS LA SIGUIENTE TRAMA--->>', trama
if '\xe6' in trama:

try:
while True:
pos_inicial_start=trama.index('\2',pos_inicial_start+1)
lista_start.append(pos_inicial_start)
except ValueError:
print 'numero de start encontrados-->',len(lista_start)
try:
while True:
pos_inicial_stop=trama.index('\5', pos_inicial_stop+1)
lista_stop.append(pos_inicial_stop)
except ValueError:
print 'numero de stop encontrados-->', len(lista_stop)

for i in range(len(lista_start)):
trama_ind = trama[lista_start[i]:lista_stop[i]+1]
print 'TRAMA_IND-->',trama_ind
print 'TAMANYO TRAMA_IND', len(trama_ind)
pos_start = trama_ind.find("'\2")
pos_stop = trama_ind.find('\5")
if pos_start == -1 or pos_stop ==-1:
print 'TRAMA INCOMPLETA'
else:
sec_interes = trama_ind[pos_start+1:pos_stop]
print 'SECCION DE INTERES-->', sec_interes
if sec_interes[@] == 'i' or sec_interes[0] == 'h':
if sec_interes[0] == 'i':
idGW1 = sec_interes[1]
idGW2 = sec_interes[2]
idGW3 = sec_interes[3]
idGW4 = sec_interes[4]
nodo_old = sec_interes[6:9]
nodo_new = sec_interes[9:12]
mac = sec_interes[12:24]
print 'DATOS SOBRE IP RECIBIDOS DE SERVER'
print 'MAC (desde server)-->', mac
print 'NODO OLD -->', nodo_old
print 'NODO NEW -->', nodo_new
IPnewH_pre = hex(int(nodo_new[@]))
IPnewH_pre_f = IPnewH_pre.lstrip('ox")
IPnewH = IPnewH_pre_f.zfill(2)
IPnewL_pre = hex(int(nodo_new[1:]))
IPnewL_pre_f = IPnewlL_pre.lstrip(‘ex"')
IPnewL = IPnewL_pre_f.zfill(2)
mac_com = []
macl = hex(int(mac[0:2],16))
maclm = macl[2:]
maclmz = maclm.zfill(2)
mac_com.append(maclmz)
mac2 = hex(int(mac[2:4],16))
mac2m = mac2[2:]
mac2mz = mac2m.zfill(2)
mac_com.append(mac2mz)
mac3 = hex(int(mac[4:6],16))
mac3m = mac3[2:]
mac3mz = mac3m.zfill(2)
mac_com.append(mac3mz)
mac4 = hex(int(mac[6:8],16))
mac4m = mac4[2:]
mac4mz = mac4m.zfill(2)
mac_com.append(mac4mz)
mac5 = hex(int(mac[8:10],16))
mac5m = mac5[2:]
mac5mz = mac5m.zfill(2)
mac_com.append(mac5mz)
mac6é = hex(int(mac[10:12],16))
macém = mac6[2:]
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macémz = macém.zfill(2)
mac_com.append(macémz)

mac_final = "".join(mac_com)

datos = []

datos.append(IPnewH)

datos.append(IPnewlL)
datos.append(mac_final)

print 'MAAAAAAAAAAAAAAAC--->>', mac_final

completa = "".join(datos)
print 'NODO_OLD----------- >>>', nodo_old
print 'COMPLETA------------ >><', completa

print 'RECIBIDA IP DEL SERVER'
peticion_IP(antena,nodo_old,completa)
new_utr(nodo_new,mac)

if sec_interes[0] == 'h':

else:

sec_interes[pos_N+1:pos_N+4]

global timestampGW
stamp()
print 'RESPUESTA SERVIDOR ALIVE-->', sec_interes
timestamp_server = sec_interes[5:19]
print 'TIMESTAMP_SERVER-->', timestamp_server
print 'TIMESTAMP GATEWAY-->', timestampGW

if timestamp_server != timestampGW:
timestampGW = timestamp_server
print "----------- TIMESTAMP CAMBIADO---------- '

print 'NUEVO TIMESTAMPGW-->', timestampGW
else:
print 'TIMESTAMP CORRECTO'

comando = sec_interes[2]

print 'COMANDO LEIDO-->',comando

idGW1 = sec_interes[3]

idGW2 = sec_interes[4]

idGW3 = sec_interes[5]

idGW4 = sec_interes[6]

print 'IDENTIFICADOR DEL GW-->', idGW1,idGW2,idGW3,idGwW4

if idGW1l != identGW1l and idGW2 != identGW2 and idGW3 != identGW3
print 'IDENTIFICADOR ERRONEO'

else:
print 'IDENTIFICADOR OK'
global checksum_serverl
global checksum_server2
tam_total=len(sec_interes)
checksum_serverl = sec_interes[tam_total-2:tam_total-1]
checksum_server2 = sec_interes[tam_total-1:tam_total]
print ' CHECKSUM SERVER-->", checksum_serveril,

checkeo = sec_interes[0:tam_total-2]
checksum(checkeo)
print 'CHECKSUM ANALIZADO-->', checkl,check2

lectura_parametrosRF(antena,nodo)

if checksum_serverl != checkl and checksum_server2 I=
print '----------- ERROR CHECKSUM---------- '
else:
print 'CHECKSUM OK!'
if comando == 'L':
pos_N = sec_interes.find('N")
if pos_N >=0:
nodo =
else:

lectura_parametros(s)

if comando == 'P':
pos_N = sec_interes.find('N")
if pos_N >=0:
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nodo =
sec_interes[pos_N+1:pos_N+4]
alias_utr(s,nodo)
else:

lectura_alias(s,nombre_GW)

if comando == 'N':
lista_TS = []
lista_AS = []
pos_G=sec_interes.find('G")
if pos_G >= @:

nombre_mod=sec_interes[pos_G+1:tam_total-3]
print 'NUEVO NOMBRE-->', nombre_mod
modificacion_alias(s,nombre_mod)
global nombre_GW
nombre_GW = nombre_mod
else:

lista_comas = []

sec_interes = str(sec_interes)
pos_comas = -1

pos_D = sec_interes.find('D")
nodo =

sec_interes[pos_D+1:pos_D+4]
print 'nodo-->', nodo
try:
while True:
pos_comas =
sec_interes.index("';',pos_comas+1)

lista_comas.append(pos_comas)
except ValueError:
print 'numero de comas',
len(lista_comas)
print 'lista de comas
encontradas', lista_comas

sec_interes[pos_D+4:1lista_comas[0]]

print 'AN-->', AN

TNO =
sec_interes[lista_comas[0©]+1]

print 'TNO-->', TNO

SEN =
sec_interes[lista_comas[@]+2:1ista_comas[0]+5]

print 'SEN-->', SEN

print 'LISTA COMAS-->",
lista_comas

for i in range(len(lista_comas)-

1):
if i == 0o:
if
lista_comas[i+1] - lista_comas[i] > 2:
TS =
sec_interes[lista_comas[i]+5:1ista_comas[i]+8]
AS =
sec_interes[lista_comas[i]+8:1lista_comas[i+1]]
lista_TS.append(TS)
lista_AS.append(AS)
else:
Ts = ©
AS = ©
lista_TS.append(TS)
lista_AS.append(AS)
else:
if

lista_comas[i+1] - lista_comas[i] > 2:
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sec_interes[lista_comas[i]+1:1lista_comas[i]+4]
sec_interes[lista_comas[i]+4:1ista_comas[i+1]]
lista_TS.append(TS)

lista_AS.append(AS)

lista_TS.append(TS)

lista_AS.append(AS)
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TS =

AS =
else:

TS =0

AS =0

print 'LISTA TS -->', lista_TS
print 'LISTA AS -->', lista_AS

actualiza_alias_nodos(lista_TS,lista_AS,nodo,AN,SEN, TNO)

if comando

sec_interes[pos_R+3:pos_R+7]

sec_interes[pos_N+1:pos_N+4]

sec_interes[pos_N+12:1len(sec_interes)-2]

mod_paramRF (antena,nodo,datosRF,R_aleatorio)

sec_interes[pos_R+7:]

trama_mod.index(';', pos+1)

lista_comas.append(pos)

COMAS ENCONTRADAS-->', len(lista_comas)
COMAS-->', lista_comas
trama_mod[1:1ista_comas[len(lista_comas)-1]]

CONTESTA SERVIDOR', trama_mod_param

->",trama_mod

mod_parametros(s,trama_mod_param,R_aleatorio)

crea_fichero('parametros.txt')

mod_alias_utr(s,sec_interes)

M
global R_aleatorio

pos_R = sec_interes.find('IDT")
R_aleatorio =

print 'NUMERO ALEATORIO -->', R_aleatorio
pos_N = sec_interes.find('N")
if pos_N >= © and pos_N <= 14:

nodo =

datosRF =
print 'DATOS -->', datosRF

else:
trama_mod =
lista_comas=[]
pos = -1
try:

while True:
pos =

except ValueError:
print 'NUMERO DE

print 'POSICION DE LAS

trama_mod_param =

print 'TRAMA PARA FUNCION
actualiza_json(trama_mod)

print 'TRAMA PARA MOD_PARAMETROS-

checkfile('parametros.txt')
if existe ==

graba_fichero_parametros('parametros.txt',trama_mod_param)

if comando

"R':
pos_N = sec_interes.find('N")
if pos_N »>= @:
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nodo =
sec_interes[pos_N+1:pos_N+4]
resetRF(antena,nodo)
else:
Reset(s)
if comando == 'A':

pos_N = sec_interes.find('N")
if pos_N >= 0O:
nodo =
sec_interes[pos_N+1:pos_N+4]
forzado_datosRF (antena,nodo)

print '-------- forzado de datos
RF pedido------- !
else:
lectura_parametros(s)
print  '........... lectura forzada de
datos pedida........... !
if comando == 'E':

pos_N = sec_interes.find('N")
if pos_N >= @:
nodo =
sec_interes[pos_N+1:pos_N+4]
forzado_estRF(antena, nodo)

else:
bateria(s)
if comando == '0':

pos_N = sec_interes.find('N")
if pos_N >= @:
nodo =
sec_interes[pos_N+1:pos_N+4]
salida = sec_interes[pos_N+5]
valor = sec_interes[pos_N+6]

actuacion_salidasRF(antena,nodo,salida,valor)
cambio_salidas_nodo(s,nodo,salida,valor)

else:
salida = sec_interes[8]
valor = sec_interes[9]
cambio_estados(s,salida,valor)

if comando == 'T':
estructura_red(s)

if comando == 'K':
pos_01 = sec_interes.find('01')
nodo = sec_interes[pos_01+2:pos_01+5]
mac = sec_interes[pos_01+5:pos_01+17]
eliminar_utr(s,nodo,mac)

def analizaRF(s,antena,trama):
trama_join = "".join(trama)
trama = trama_join
global lista_start_RF
global lista_stop_RF
pos_inicial_stop_RF=-1
pos_inicial_start_RF=-1
lista_start_RF=[]
lista_stop_RF=[]
lista_def = []
lista_def_def = []
lista_def_def_def = []
flag = ©
lista_stop_2 = []
lista_start_2 = []
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lista_dupla = []
pos_inicial_dupl
lista_start_3 =
lista_stop_3 = [
lista_pos_stop_RF = []

pos_stop_RF = -1

print 'TRAMA RF QUE SE PARSEA--------- >>', trama

a=-1
[]
1

try:
while True:
pos_inicial_start_RF = trama.index('\2',pos_inicial_start_RF+1)
lista_start_RF.append(pos_inicial_start_RF)
except ValueError:
print ‘numero de start RF encontrados-->', len(lista_start_RF)

try:
while True:
pos_inicial_stop_RF=trama.index('\5',pos_inicial_stop_RF+1)
lista_stop_RF.append(pos_inicial_stop_RF)
except ValueError:
print 'numero de stop RF encontrados-->', len(lista_stop_RF)

while True:
pos_inicial_dupla = trama.index('\5\2', pos_inicial_dupla +1)
lista_dupla.append(pos_inicial_dupla)
except ValueError:
print 'numero de duplas encontradas-->', len(lista_dupla)

print 'lista_start_RF-->', lista_start_RF
print ‘lista_stop_RF-->', lista_stop_RF
print 'lista dupla -->', lista_dupla
if len(lista_dupla) != o:
for i in range(len(lista_dupla)):
lista_start_2.append(lista_dupla[i]+1)
lista_stop_2.append(lista_dupla[i])

if (lista_stop_RF[len(lista_stop_RF)-1]) != (lista_dupla[len(lista_dupla)-1]):
lista_stop_2.append(lista_stop_RF[len(lista_stop_RF)-1])

if (lista_start_RF[Q]) != (lista_dupla[@]+1):
lista_start_2.insert(@,lista_start_RF[0])

print 'lista_start_2 -->', lista_start_2
print 'lista_stop_2 -->', lista_stop_2
else:
lista_start_2.append(lista_start_RF[O])
lista_stop_2.append(lista_stop_RF[len(lista_stop_RF)-1])

for i in range(len(lista_start_2)):
if lista_start_2[0] > lista_stop_2[0]:
lista_stop_2[@0] = ©
for i in range(len(lista_stop_2)):
if lista_stop_2[i] != @:
lista_stop_3.append(lista_stop_2[i])

for i in range(len(lista_stop_2)):
if lista_stop_2[len(lista_stop_2)-1] < lista_start_2[len(lista_start_2)-1]:
lista_start_2[len(lista_start_2)-1] = 0
for i in range(len(lista_start_2)):
if i == o:
lista_start_3.append(lista_start_2[i])
else:
if lista_start_2[i] != @:
lista_start_3.append(lista_start_2[i])
print 'lista_start_3 -->', lista_start_3
print 'lista_stop_3 -->', lista_stop_3

if '\2' in trama and '\5' in trama:
print 'ENTRO EN EL PRIMER IF'
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for i in range(len(lista_start_3)):
trama_ind_RF = trama[lista_start_3[i]:lista_stop_3[i]+1]
print ‘trama_ind_rf -->', trama_ind_RF
print ‘tamanyo trama_ind_rf -->', len(trama_ind_RF)
pos_start_RF = trama_ind_RF.find('\x02')
try:
while True:
pos_stop_RF = trama_ind_RF.index('\x05',pos_stop_RF+1)
lista_pos_stop_RF.append(pos_stop_RF)
except ValueError:
print 'pos_stop_RF-->', lista_pos_stop_RF
pos_stop_RF = lista_pos_stop_RF[len(lista_pos_stop_RF)-1]

if ('\2' in trama) == False or ('\5' in trama) == False :
print 'TRAMA RF INCOMPLETA'
if len(trama) > 7:
print '--------mmmme e posicion start-->', pos_start_RF
print '---------mmmmeee - posicion stop -->', pos_stop_RF
if (pos_stop_RF - pos_start_RF) > 6:
sec_interes_RF = trama_ind_RF[pos_start_RF+1:pos_stop_RF]
print 'SECCION DE INTERES RF-->', sec_interes_RF
print 'TAMANYO L-->', sec_interes_RF[0]
nodo = sec_interes_RF[1:4]
print 'NODO', nodo
L = sec_interes_RF[0]
print 'L-->"', ord(L)
tipo_RF = sec_interes_RF[4]

if tipo_RF == 'W':
print 'ENTRO EN TIPO RF W -->', sec_interes_RF
print 'tamanyo de sec_interes_RF -->',

len(sec_interes_RF)
nodo = sec_interes_RF[1:4]
datos = sec_interes_RF[5:len(sec_interes_RF)-1]
if '\2' in datos:
print 'DETECTO EL ©X02 Y LEO COBERTURA Y

BATERIA'

print 'DATOS -->',datos

print ‘TAMANYO DATOS -->', len(datos)

cobertura = datos[3]

baterial = datos[4]

bateria2 = datos[5]

estadistica_utr(s,nodo,cobertura,baterial,bateria2)

print 'tipo --> W'

print 'Evento de estadisticas y bateria
por RF'

else:
codigo = datos[0]
sensor = datos[1]
valorl = datos[2]
valor2 = datos[3]

alarma_umbral_utr(s,nodo,codigo,sensor,valori,valor2)
print 'tipo ---> W
print 'Evento de alarma/umbral’

if tipo_RF == 'P':
print 'tipo_RF--> P'

if tipo_RF == 'X':
nodo = sec_interes_RF[1:4]
reset_utr(s,nodo)
print 'tipo ---> X'
print 'REset de utr'

if tipo_RF == 'L':
print 'TIPO RF--> L'
nodo = sec_interes_RF[1:4]
print 'COMPROBACION NODO-->', nodo
datos = sec_interes_RF[5:1len(sec_interes_RF)-1]
print 'DATOS DESDE UTR-->', datos
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lectura_utr(s,nodo,datos)

if tipo_RF == 'C":
print 'TIPO RF RECIBIDO C'
pos_R = sec_interes_RF.find('C")
longitud_datos =
len(sec_interes_RF[pos_R+1l:len(sec_interes_RF)-1])
nodo = sec_interes_RF[1:4]
if longitud_datos > 2:
R_aleatorio =
sec_interes_RF[pos_R+1:pos_R+3]
NumParams =
sec_interes_RF[pos_R+3:1len(sec_interes_RF)-2]
print 'RECIBIDO DATO RF C -->',
sec_interes_RF
print 'IFIFIFIIFIFIFFIIFIFIFIFIFIFIFIFI'
mod_param_utr(s,nodo,R_aleatorio)

else:
print 'ELSEELSEELSEELSEELSEESLE'
R_aleatorio =
sec_interes_RF[pos_R+1:pos_R+3]
mod_param_utr(s,nodo,R_aleatorio)
if tipo_RF == '0':

print 'tipo_RF--> 0O’

if tipo_RF == 'D':

print 'tipo RF --> D'
print 'EVENTO DE DATOS'
nodo = sec_interes_RF[1:4]
print 'NODO--->', nodo
pos_D = sec_interes_RF.find('D")
sensor = sec_interes_RF[pos_D+1]
if sensor == '\x01':

sensor ='0’
if sensor == '\x@2':

sensor = '1'
if sensor == '\x@4':

sensor = '2'
if sensor == '\x@8':

sensor = '3’
if sensor == '\x10':

sensor = '4'
if sensor == '\x20':

sensor = '5'
print 'SENSOR --->', sensor
valor_a = sec_interes_RF[pos_D+2]
valor_b = sec_interes_RF[pos_D+3]
print 'VALOR A --->',valor_a
print 'VALOR B --->', valor_b
eventos_utr(s,nodo,sensor,valor_a,valor_b)

if tipo_RF == 'Y':

print 'TRAMA PETICION DE IP NODO RECIBIDA Y
PARSEADA'

pos_mac = sec_interes_RF.find('Y")

mac = sec_interes_RF[pos_mac+1:pos_mac+7]

mac_server = []

mac_con = []

mac_server.append(hex(ord(mac[0])))

print 'MAC_SERVER[@]-->', mac_server[0]
mac_server.append(hex(ord(mac[1])))
print 'MAC_SERVER[1]-->', mac_server[1]
mac_server.append(hex(ord(mac[2])))
print 'MAC_SERVER[2]-->', mac_server[2]
mac_server.append(hex(ord(mac[3])))
print 'MAC_SERVER[3]-->', mac_server[3]
mac_server.append(hex(ord(mac[4])))
print 'MAC_SERVER[4]-->', mac_server[4]
mac_server.append(hex(ord(mac[5])))
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print 'MAC_SERVER[5]-->', mac_server[5]
mac_server_final = []
mac_server_sin = []

for i in range(len(mac_server)):
a = mac_server[i].lstrip("ox")
mac_server_sin.append(a)
print 'SERVER MAC SIN ox -->',
mac_server_sin[i]
b = mac_server_sin[i].zfill(2)
mac_con.append(b)
print 'SERVER MAC ANYADO ©-->',mac_con
mac_completa = "".join(mac_con)
print 'MAC --> ', mac
print 'MAC ENVIADA A SERVIDOR -->',mac_completa
print 'PETICION DE IP EJECUTADA'

print f----eeme e
print '\n'
peticion_ip_utr(s,nodo,mac_completa)

else:
print 'Trama erronea’

else:
sec_interes_RF = trama_ind_RF[pos_start_RF+1:pos_stop_RF]
tipo_RF = sec_interes_RF[4]
if tipo_RF == 'L':
print 'TIPO RF-->', tipo_RF
nodo = sec_interes_RF[1:4]
print 'COMPROBACION NODO-->', nodo
datos = sec_interes_RF[5:1len(sec_interes_RF)-1]
print 'DATOS DESDE UTR-->', datos
lectura_utr(s,nodo,datos)
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8.2.3. Bucle.py

#tversion copia desde Oldversion para gateway, comprobando el funcionamiento de v.py

import json

from analizar import analizaRF
import time

import serial

import os.path

from analizar import Analiza

from funciones import alive

from funciones import ResetArranque
from funciones import bateria

from funciones import sensores

from funciones import lectura_parametros
from funciones import lectura_alias
from funciones import mod_parametros
from funciones import modificacion_alias
from funciones import cambio_estados
from funciones import Reset

from funciones import estructura_red
import datetime

import socket

global check

global check1l

global check2

global nombre_GW

global identGW1l

global identGW2

global identGW3

global identGW4

global timestampGW

global checksum_serverl

global checksum_server2

global valor_bat

global nevento

global existe

#funcion consulta en json (valores de comunicaciones) y devuelve este valor
def consulta_json(archivo_json,dato):

global gate

archivo_json_str = str(archivo_json)

f = open(archivo_json_str)

gw = json.load(f)

type(gw)

gw.keys()

f.close()

dato_str = str(dato)

gate = gw['gateway']['comunicaciones'][dato]

return(gate)

#Direccion, puerto y buffer

#TCP_IP = '158.42.105.71" #'www.test.balmart.es'
#TCP_PORT = 6011

#PORT = '6011°'

#BUFFER_SIZE=1024

BUFFER_SIZE = 1000000

TCP_IP = consulta_json('variables_json2.json', 'CIS')
TCP_IP = gate

TCP_PORT = consulta_json('variables_json2.json', 'CIP')
TCP_PORT = int(gate)

PORT = gate
#tdefinimos start y stop
start ="\2'
stop = "\5'

#tidentificador GW

162



UNIVERSITAT =N | ™ oercrmameEnTO

POLITECNICA DE INGEMIERIA
DE VALENCIA [ tecrronica
identGWl = '@’
identGW2 = '@’
identGW3 = '@’
identGW4 = '3’

nombre_GW = 'TEST'

#funcion que comprueba que existe un archivo
def checkfile(nombre):
global existe
import os.path
if os.path.exists(nombre):
existe = 1
return existe
else:
existe = 0
return existe

#tcreamos timestamp
def stamp():
global timestampGW
ts = time.time()
timestampGW = datetime.datetime.fromtimestamp(ts).strftime (' %H%M%S%d%m%Y ")
return timestampGW

#tdef checksum(trama):
def checksum(trama):
global check
global checkl
global check2
check = @
pre_check = 0
for i in trama:
a=ord(i)
pre_check = pre_check”a
check = hex(pre_check)
check = check.upper()
checkl = check[2]
check2 = check[3]
return check,checkl, check2

#funcion crea un fichero

def crea_fichero(nombre):
arch = open(nombre, 'w")
arch.close

#funcion graba datos en un fichero existente con timestamp (recordar poner retorno de carro para
cada 1%
def graba_fichero(nombre, trama):

arch = open(nombre, 'a')

stamp()

arch.write('TIMESTAMP: ')

arch.write(timestampGW)

arch.write('\n")

arch.write(trama)

arch.write('\n'")

#tgraba fichero de RF para parsear desde ahi
def graba2(nombre, trama):
arch = open(nombre,'a’)
arch.write(trama)

#tborra el fichero log de comunicacion serie
def borrar():
os.remove('/home/pi/gateway/log_serie.txt')
#tlectura de datos desde log_serie para parser
def leertxt():
global trama_serie
arch = open('log_serie.txt', 'r')
trama_serie = arch.readlines()
arch.close()
return(trama_serie)

163



UNIVERSITAT =N | ™ oercrmameEnTO
POLITECNICA DE INGENIERIA
DE VALENCIA UE [ = ELECTRONICA

#funcion acceder a una linea de un txt obviando el timestamp
def lee_fichero(nombre):

global linea

arch = open(nombre, 'r')

linea = arch.readlines()

print linea

arch.close()

return linea

#funcion que comprueba que existe un archivo
def checkfile(nombre):
global existe
import os.path
if os.path.exists(nombre):
existe = 1
return existe
else:
existe = @
return existe

#tconstruimos socket TCP y activamos comunicacion serie

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM) #constructor del socket familia IPv prot.
flujo

s.settimeout(3)

s.connect((TCP_IP,TCP_PORT))

antena = serial.Serial('/dev/ttyAMAQ@',19200, timeout = 2) #establece comunicacion (puerto,
baudios)

#comprobamos que server.txt existe, si no creamos el archivo
checkfile('server.txt')
if existe ==
crea_fichero('server.txt"')
#talive(s)
#bucle principal
ResetArranque(s)
s.close()

while True:

monitor = socket.socket()
monitor.connect(('192.174.157.109',9998))

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM) #constructor del socket
familia IPv prot. flujo

s.settimeout(3)

s.connect((TCP_IP,TCP_PORT))

alive(s)
print 'ESPERANDO SERVER'
data = s.recv(BUFFER_SIZE) #datos recibidos
print 'DATOS RECIBIDOS'
if len(data) > 1:
print 'DATO RECIBIDO-->', data
trama = data
tam_data = len(data)
print 'tamanyo recibido-->', tam_data
Analiza(s,antena,trama)
print 'PARSEADO SERVIDOR'
graba_fichero('server.txt',data)
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#trecibe RF
n=0
listaa = []
lista = []
lista_ascii = []
listafinal = []
print 'ESPERANDO RF'
recibido = antena.read(100)
print 'TAMANYO RECIBIDO-->', len(recibido)
if len(recibido) != o:
recibido_rf = recibido
for n in range (len(recibido)):
a = recibido[n]
b = hex(ord(a))
c = b.encode("ascii”
lista.append(c)
listaa.append(b)
d = int(c,16)
e = chr(d)
lista_ascii.append(e)
completo = "".join(lista_ascii)
graba2('log_serie.txt',completo)
graba_fichero('RF.txt',completo)
print 'RECIBIDO -->',recibido_rf
print 'ASCII-->', lista_ascii
print 'ENCODE', lista
print 'HEX', listaa
print 'COMPLETO-->', completo
leertxt()
analizaRF(s,antena,trama_serie)
borrar()
monitor.send('ok")
except:
s.close()
print 'Error de conexion'
n=20
listaa = []
lista = []
lista_ascii = []
listafinal = []
print 'ESPERANDO RF'
recibido = antena.read(100)
print 'TAMANYO RECIBIDO-->', len(recibido)
if len(recibido) != @:
recibido_rf = recibido
for n in range (len(recibido)):
a = recibido[n]
b = hex(ord(a))
c = b.encode("ascii")
lista.append(c)
listaa.append(b)
d = int(c,16)
e = chr(d)
lista_ascii.append(e)
completo = "".join(lista_ascii)
graba2('log_serie.txt',completo)
graba_fichero('RF.txt',completo)
print 'RECIBIDO -->',recibido_rf
print 'ASCII-->', lista_ascii
print 'ENCODE', lista
print 'HEX', listaa
print ‘'COMPLETO-->', completo
monitor.send('ok")
L R L T L T L T T T
Hem e e e e e E e e m e e e m e m e — e ——————————

print "cierre"
s.close()
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8.2.4. V.py

import datetime

import time

import os

import shutil

import socket

#tsocket TCP servidor para control de procesos
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.bind(('192.174.157.109', 9998))
s.settimeout(15)

s.listen(1)

sc, addr = s.accept()

while True:

try:
print 'Dentro del try:'
sc, addr = s.accept()
print 'salgo del try'
except:

sc.close()
print 'Entro en el except'
print 'fallo de version'
time.sleep(10)
#realiza copia en directorio de ejecuciodn
shutil.copy2('/home/pi/Oldversion/bucle22.py', '/home/pi/gateway/bucle22.py’)
#tiresetea las raspberry para aplicar el cambio
#command= "/usr/bin/sudo /sbin/reboot -f"
#import subprocess
#process = subprocess.Popen(command.split(),stdout=subprocess.PIPE)
#output=process.communicate()[0]

print 'exit'’
s.close()
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8.2.5. Nodos.json

{"red": {"nodol5": {"IP": "e@e@e", "ACTIVO": "@", "AN": "nombre", "mac": "@004a330c43b", "SEN":
"@e0", "TNO": "O", "sensores": {"AS3": "max20", "AS2": "max2@", "AS1": "max2@caracteres", "AS6":
"max206", "AS5": "max20", "AS4": "max20", "TS6": "a6", "TS4": "a4", "TS5": "a5", "TS2": "a2",
"TS3": "a3", "TS1": "al"}}, "nodo14": {"IP": "eee", "ACTIVO": "@", "AN": "nombre", "mac":
"0004a330c43b", "SEN": "@@ee", "TNO": "@", "sensores": {"AS3": "max20", "AS2": "max20", "AS1":
"max2@caracteres”, "AS6": "max206", "AS5": "max20", "AS4": "max20", "TSe6": "a6", "TS4": "a4",
"TS5": "a5", "TS2": "a2", "TS3": "a3", "TS1": "a1"}}, "nodol3": {"IP": "@@@", "ACTIVO": "@", "AN":
"nombre", "mac": "©004a330c43b", "SEN": "@@0", "TNO": "@", "sensores": {"AS3": "max20", "AS2":
"max20", "AS1": "max2@caracteres”, "AS6": "max206", "AS5": "max2@0", "AS4": "max20", "TS6": "a6",
"Ts4": "a4", "TS5": "a5", "TS2": "a2", "TS3": "a3", "TS1": "al1"}}, "nodol2": {"IP": "@@0",
"ACTIVO": "@", "AN": "nombre", "mac": "0004a330c43b", "SEN": "@00", "TNO": "0", "sensores": {"AS3":
"max20", "AS2": "max20", "AS1": "max2@caracteres", "AS6": "max206", "AS5": "max20", "AS4": "max20",
"TS6": "a6", "TS4": "a4", "TS5": "a5", "TS2": "a2", "TS3": "a3", "TS1": "al"}}, "nodoll": {"IP":
"@0e", "ACTIVO": "@", "AN": "nombre", "mac": "0004a330c43b", "SEN": "@00", "TNO": "@", "sensores":
{"AS3": "max2@", "AS2": "max20", "AS1": "max2@caracteres"”, "AS6": "max206", "AS5": "max2@", "AS4":
"max20", "TS6": "a6", "TS4": "a4", "TS5": "a5", "TS2": "a2", "TS3": "a3", "TS1": "al"}}, "nodolo":
{"IP": "@00", "ACTIVO": "@", "AN": "nombre", "mac": "©004a330c43b", "SEN": "eee", "TNO": "e",
"sensores": {"AS3": "max20", "AS2": "max20", "AS1": "max2@caracteres", "AS6": "max206", "AS5":
"max20", "AS4": "max20", "TS6": "a6", "TS4": "a4", "TS5": "a5", "TS2": "a2", "TS3": "a3", "TS1":
"al"}}, "nodo9": {"IP": "102", "ACTIVO": "@", "AN": "nombre", "mac": "0004A330C43B", "SEN": "@00",
"TNO": "@", "sensores": {"AS3": "max20", "AS2": "max2@", "AS1": "max2@caracteres"”, "AS6": "max206",
"AS5": "max2@", "AS4": "max20", "TS6": "a6", "TS4": "a4", "TS5": "a5", "TS2": "a2", "TS3": "a3",
"TS1": "al1"}}, "nodo8": {"IP": "1@2", "ACTIVO": "@", "AN": "nombre", "mac": "©004A330C43B", "SEN":
"@00", "TNO": "O", "sensores": {"AS3": "max20", "AS2": "max2@", "AS1": "max2@caracteres", "AS6":
"max206", "AS5": "max20", "AS4": "max20", "TS6": "a6", "TS4": "a4", "TS5": "a5", "TS2": "a2",
"TS3": "a3", "TS1": "a1"}}, "nodo7": {"IP": "1@2", "ACTIVO": "@", "AN": "nombre", "mac":
"@004A330C43B", "SEN": "@0e", "TNO": "@", "sensores": {"AS3": "max20", "AS2": "max20", "AS1":
"max20caracteres”, "AS6": "max206", "AS5": "max20", "AS4": "max20", "TSe6": "ae", "TS4": "a4",
"TS5": "a5", "Ts2": "a2", "TS3": "a3", "TS1": "ai1"}}, "nodo6": {"IP": "1@02", "ACTIVO": "@", "AN":
"nombre", "mac": "©004A330C43B", "SEN": "@@00", "TNO": "@", "sensores": {"AS3": "max20", "AS2":
"max20", "AS1": "max2@caracteres", "AS6": "max206", "AS5": "max2@0", "AS4": "max2@e", "TSe": "a6",
"TS4": "a4", "TS5": "a5", "TS2": "a2", "TS3": "a3", "TS1": "ai1"}}, "nodo5": {"IP": "102", "ACTIVO":
"@", "AN": "nombre", "mac": "@004A330C43B", "SEN": "@00", "TNO": "@", "sensores": {"AS3": "max20",
"AS2": "max20", "AS1": "max2@caracteres"”, "AS6": "max206", "AS5": "max20", "AS4": "max20", "TS6":
"a6", "TS4": "a4", "TS5": "a5", "TS2": "a2", "TS3": "a3", "TS1": "al"}}, "nodo4": {"IP": "1@2",
"ACTIVO": "@", "AN": "nombre", "mac": "©004A330C43B", "SEN": "000", "TNO": "@", "sensores": {"AS3":
"max20", "AS2": "max20", "AS1": "max2@caracteres", "AS6": "max206", "AS5": "max20", "AS4": "max20",
"TSe": "ae", "TS4": "a4", "TS5": "a5", "TS2": "a2", "TS3": "a3", "TS1": "a1"}}, "nodo3": {"IP":
"102", "ACTIVO": "@", "AN": "nombre", "mac": "©004A330C43B", "SEN": "@00", "TNO": "@", "sensores":
{"AS3": "max2@", "AS2": "max20", "AS1": "max2@caracteres", "AS6": "max206", "AS5": "max2@", "AS4":
"max20", "TS6": "a6", "TS4": "a4", "TS5": "a5", "TS2": "a2", "TS3": "a3", "TS1": "al"}}, "nodo2":
{"IP": "104", "ACTIVO": "1", "AN": "UTR2", "mac": "©004A330C5DA", "SEN": "ee1", "TNO": "o",
"sensores": {"AS3": @, "AS2": @, "AS1": "sensorl", "AS6": @, "AS5": @, "AS4": @, "TS6": @, "TS4":
o9, "TS5": @, "Ts2": @, "TS3": @, "TS1": "110"}}, "nodol": {"IP": "1@2", "ACTIVO": "1", "AN":
"UTR1", "mac": "@004A330C43B", "SEN": "@@1", "TNO": "@", "sensores": {"AS3": @, "AS2": @, "AS1":
"sensor temperatura”, "AS6": @, "AS5": @, "AS4": @, "TS6": @, "TS4": @, "TS5": @, "TS2": @, "TS3":
0, "TS1": "610"}}}}
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{"gateway": {"sensores digitales": {"11": {"DBK": "@", "SN11": "conti", "DBC": "@", "DBE": "@",
"DBU": "@@ee0", "DBT": "©"}, "1@0": {"DAE": "@", "DAC": "O", "SN1@": "contl", "DAK": "@", "DAT":
"@", "DAU": "@0000"}, "13": {"SN13": "contl", "DDU": "@l1l16e", "DDT": "2", "DDK": "34", "DDC": "O",
"DDE": "1"}, "12": {"DCK": "13", "SN12": "conti", "DCE": "1", "DCC": "@", "DCT": "1", "DCU":
"@0050"}, "15": {"DFU": "e@ee7e", "DFT": "1", "SN15": "contl", "DFK": "@", "DFE": "1", "DFC": "@"},
"14": {"DET": "1", "SN14": "contl", "DEU": "©@0060", "DEK": "e", "DEC": "e", "DEE": "1"}, "1":
{"DaT": "1", "D2U": "65531", "D1C": "@", "D1E": "1", "SN1": "contl", "D1K": "8"}, "@": {"Deu":
"@0020", "DOT": "1", "DOE": "1", "Dec": "e", "SNe": "conti", "DeK": "13", "SN8": "d2"}, "3":
{"D3T": "e", "D3U": "eeeee", "SN3": "contl", "D3E": "e", "D3C": "e", "D3K": "e"}, "2": {"D2u":
"@0000", "D2T": "@", "D2K": "e", "SN2": "conti", "D2Cc": "O", "D2E": "@"}, "5": {"D5K": "e", "D5C":
"e", "D5E": "@", "SN5": "conti", "D5T": "@", "D5U": "@0000"}, "4": {"D4K": "e", "D4C": "e", "D4E":
"@", "SN4": "contl", "D4U": "@@00e", "D4T": "e"}, "7": {"D7T": "@", "SN7": "contl", "D7U": "0©0000",
"p7c": "e", "D7E": "e", "D7K": "o"}, "eé": {"DeK": "e", "D6E": "@", "D6C": "@", "SN6": "contl",
"SN7": "di", "Deu": "eeeee", "DeT": "@"}, "9": {"D9T": "e", "D9u": "eeeee", "D9K": "e", "D9E":
"e", "D9C": "@", "SN9": "contl"}, "8": {"D8U": "@eeee", "DS8T": "@", "D8K": "e", "D8E": "e", "D8C":
"@", "SN8": "cont2"}}, "comunicaciones": {"CIS": "158.42.105.71", "CIP": "6011", "CIT": "6011",
"CTA": "2", "CID": "158.42.105.71"}, "sensores analogicos": {"1": {"A1U": "e4540", "A1T": "2",
"A1W": "e60", "A1V": "@", "A1P": "4", "SN17": "cont1", "A1E": "1", "AIM": "90", "AlL": "00000",
"AIN": "1", "A1K": "36"}, "e": {"AeP": "4", "Aev": "e", "Aew": "ee", "AeT": "2", "A@U": "65535",
"AGK": "35", "AGN": "1", "SN16": "contl", "AeOL": "@eeee", "AeM": "1", "A@E": "1"}, "3": {"SN19":
"d3", "A3P": "@", "A3W": "1e", "A3V": "e", "A3U": "e5eee", "A3T": "1", "A3E": "1", "A3K": "@",
"A3N": "3", "A3M": "3", "A3L": "40536"}, "2": {"A2P": "O", "SN18": "cont1", "A2T": "1", "A2U":
"65535", "A2v": "@", "A2W": "10", "A2E": "1", "A2K": "O", "A2L": "eeeee", "A2M": "1", "A2N": "1"},
"s5": {"ASE": "1", "A5K": "@", "A5M": "3", "A5L": "@0000", "A5N": "3", "SN21": "contl", "A5P": "O",
"ASU": "@0060", "A5T": "1", "ASW": "10", "A5V": "@"}, "4": {"A4E": "1", "SN20": "d4", "A4N": "3",
"A4L": "00000", "A4M": "3", "A4K": "@", "A4V": "O", "A4W": "10", "A4T": "1", "A4U": "00060", "A4P":
"e"}, "e": {"A6T": "1", "A6U": "00060", "A6V": "0", "A6W": "10", "A6P": "0", "A6L": "00000", "A6M":
"3", "A6N": "3", "SN22": "cont1", "A6K": "@", "A6E": "1"}}}}
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