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Instalacion, configuracién y evaluacion de un servidor web de alta disponibilidad con equilibrado de carga

Resumen

En el presente documento se explican las bases del montaje de un servidor web de alta
disponibilidad con equilibrado de carga. El servidor se implementard mediante un cllster de
maquinas virtuales en el cual se instalara y configurara todo lo necesario para ofrecer la alta
disponibilidad y el equilibrado de la carga en los nodos servidores. Para finalizar el trabajo se
realizard una verificacion del funcionamiento del servidor configurado. El trabajo se centra en la
instalacion, configuracién y evaluacion de un servidor web de alta disponibilidad.

Palabras clave: Linux, cluster, servidor web, alta disponibilidad, Ubuntu 14.04, equilibrado de
carga.

Abstract

This document explains the basics to implement a high availability web server with load
balancing are explained. The server will be based on a cluster of virtual machines. In this
cluster, we will install and configure everything necessary to provide high availability and load
balancing on the server nodes. In addition, several tests will be performed to check the behavior
of the server. This work focuses on installation, configuration and evaluation of a high
availability web server.

Keywords: Linux, cluster, web server, high availability, Ubuntu 14.04, load balancing.
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1. Introduccidn

1.1. Motivacion

En los altimos afios el crecimiento en la demanda de los servicios de Internet ha provocado
gue en muchos casos un unico servidor web sea incapaz de atender el volumen de peticiones de
los clientes. Esto ha motivado un cambio en la arquitectura de los servidores, que con frecuencia
han pasado a implementarse mediante cllsteres de computadores como una buena alternativa
coste/prestaciones.

Los sistemas informaticos de las entidades publicas y privadas son una pieza imprescindible
para su correcto funcionamiento. Cada vez mas empresas y organismos publicos confian
procesos de negocio criticos a sistemas informaticos para mejorar la productividad y disponer
de esta informacion critica en un tiempo minimo. Por esa razén se debe dotar al sistema de alta
disponibilidad.

El acceso al cluster suele realizarse a través de un nodo maestro o director, que se encarga
de repartir las peticiones de los clientes entre un conjunto de servidores que son los que
realmente implementan el servicio demandado. Los clientes ven este clister como si fuera un
Unico solo servidor.

1.2. Objetivo

El objetivo fundamental que persigue este Trabajo Fin de Master (en adelante TFM) es la
instalacion, configuracion y evaluacion de un servidor web basado en un cluster de
computadores que recibira peticiones tanto HTTP como HTTPS.

El sistema estara formado por 8 nodos distribuidos de la siguiente manera:

e master y standby: nodos maestros. Estan duplicados para conseguir alta
disponibilidad, componiendo un servicio activo/pasivo. Estos nodos forman el front-
end del sistema. Hacia el exterior (Internet), ofrecen el servicio web en el puerto 80 y
en el 443 de una direccion IP virtual, asociada al nodo que en cada momento esté
activo. Ademas de las funciones propias del nodo maestro de un clUster, también se
ocupara de distribuir la carga, repartiendo las peticiones HTTP y HTTPS recibidas
entre los servidores reales del back-end.

e serverl, server2 y server3: servidores web reales. Estos nodos forman el back-end
del sistema. Tienen instalado un servidor apache que atiende las peticiones que les
deriva el nodo maestro activo.

o NFS: servidor de almacenamiento. Es un servidor NFS. Las paginas web
proporcionadas por los servidores reales estan almacenadas aqui.

e hdserverl y bdserver2: nodos de bases de datos replicados en forma de
maestro/esclavo que ofrecen acceso a los servidores web.

lo
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El esquema del clUster quedard como en la siguiente figura:

EXTERIOR
IP VIP: 192.168.1.200

IP:192.168.1.101

INTERNET

IP: 192.168.1.102

INTERIOR
IP VIP:10.0.100.200

IP: 10.0.100.1

NFS

Bdserverl (master)

REPLICACION

Bdserver2 (slave)

IP: 10.0.100.50

IP: 10.0.100.100 IP: 10.0.100.151 IP: 10.0.100.152
D
5 5 5
o o )
S = S
Serverl Server2 Server3
IP: 10.0.100.2 IP: 10.0.100.3 IP: 10.0.100.4

Figura 1. Esquema final del cliister.

Como podemos observar en la figura anterior, el acceso de las peticiones se hace a través de
una IP VIP (Virtual IP, en adelante VIP). Posteriormente, el nodo maestro sera el encargado de
distribuir las peticiones entre los nodos servidores web reales. El cllster estard formado por dos

redes:

e La red interna corresponde a la red del clister. A través de esta red se comunican
todos los nodos del cluster: los nodos maestros y los nodos servidores web, la base de
datos y el nodo de almacenamiento. Los nodos maestros también se comunican entre
si para monitorizar su funcionamiento.

e Lared externa permite el acceso de las maquinas del clister a Internet.
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1.3. Materiales utilizados

El cluster se ha desplegado utilizando un entorno de virtualizacién. Si bien un cldster real
estaria compuesto de maquinas fisicas, un entorno virtualizado ofrece una gran flexibilidad para
la realizacion de pruebas de una forma muy econdmica. En concreto, se utilizara una
infraestructura virtual basada en hypervisores de Oracle VM VirtualBox (version 5.0.20).

El sistema operativo usado para la instalacion de los nodos que constituyen el clister de este
trabajo sera de la familia Ubuntu, en concreto, se instalard Ubuntu Server 14.04.4 LTS (Long
term Support), version estable y gratuita.

Las maquinas virtuales se lanzaran desde un portatil con el programa VirtualBox. El host
anfitrion es un portétil que tiene las siguientes caracteristicas:

e SO: Windows 10 Home (64 bits)

¢ RAM:8GB a 1333 MHz

e Disco duro: 500 GB

e Microprocesador: Intel i3-3110M a 2.40 GHz

Estas maquinas se ejecutan en el portatil debido a que no se dispone del hardware para el
montaje de un cluster real. Por ese motivo, debido a la limitacion de recursos, el cllster
implementado incluird un numero reducido de nodos servidores. Este cluster virtual se podria
luego migrar a un cluster real con un mayor nimero de nodos servidores sin demasiado
esfuerzo.

[ 11
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2. Cluster

Un cluaster de computadores es un conjunto de varios servidores que se configuran e instalan
para trabajar como si fuesen uno solo. Es decir, esta formado como un conjunto de ordenadores
que se unen mediante una red de alta velocidad, de tal forma que exteriormente el conjunto se
ve como un Unico ordenador, mucho mas potente que los ordenadores comunes. Estos sistemas
han evolucionado mucho desde su primera aparicion. En la actualidad se pueden construir
distintos tipos de clusteres.

Otra de sus principales ventajas es que no es necesario que los equipos que lo integren sean
iguales a nivel hardware ni que dispongan del mismo sistema operativo, lo que permite reciclar
equipos que se encontraban anticuados o en desuso y rentabilizar su uso mediante un cluster de
servidores. Es decir, los clusteres pueden ser heterogéneos tanto a nivel hardware como a nivel
software.

File Server 1 Console 1 *
Replicated

File Server 2 Console 2 * . .
Balancer 1
. Web Server Pool x4

g\l 72
Internet Public Switch . Private Switch . .

Balancer 2

Database 1 Backup *
Replicated

Database 2

Figura 2. Ejemplo de clister.

Clasificacion de los cllsteres:

Podemos realizar la clasificacion de los clusteres en funcion de varios criterios, pero todos
ellos relacionados con los servicios que ya hemos mencionado. Atendiendo a estas
caracteristicas hablamos de tres tipos de clUsteres:

e Cluasteres de alta productividad (HT o High Throughput). En estos sistemas el
objetivo central de disefio es la ejecucién de multiples tareas.

o Clusteres de alta disponibilidad (HA o High Availability). Con estos cllsteres se
busca dotar de disponibilidad y confiabilidad a los servicios que ofrecen. Para ello se
utiliza hardware replicado, de modo que al no tener un Unico punto de fallo se
garantiza la disponibilidad del sistema. Por otra parte, incorporan software de
deteccidn y recuperacion ante fallos, con objeto de hacer confiable el sistema para su
uso.

e Clasteres de alto rendimiento (HP o High Performance Cluster). Este tipo de
sistemas ejecutan tareas que requieren de una gran capacidad de célculo o del uso de
grandes cantidades de memoria. La red de interconexion entre servidores ofrece muy
altas prestaciones, por lo que son adecuadas para la ejecucion de aplicaciones
paralelas.
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Estos tipos de clusteres se pueden combinar para que las empresas o centros cientificos
puedan satisfacer sus necesidades. Un ejemplo de esto, son los clisteres de infraestructuras
comerciales que conjugan la alta disponibilidad con la alta eficiencia.

Componentes de los clusteres:

Para que un cluster funcione necesita de una serie de componentes, los cuales como hemos
mencionado con anterioridad pueden tener diversos origenes. Entre estos componentes
citaremos:

e Nodos: es el nombre genérico que se dara a los computadores que forman el clister.
Generalmente son maquinas preparadas para ser montadas en rack, de forma que se
facilita construccion compacta del clister.

e Sistema operativo: podemos utilizar cualquier sistema operativo que sea
multiproceso y multiusuario.

o Red de interconexion: es necesario que los distintos nodos de nuestra red estén
conectados entre si. Para ello podemos utilizar una red Ethernet o incluso otros
sistemas de alta velocidad, como Infiniband.

o Middleware: es el nombre que recibe el software que se encuentra entre el sistema
operativo y las aplicaciones. Su objetivo es que el usuario del clister tenga la
sensacion de estar frente a un Gnico superordenador ya que provee de una interfaz
Unica de acceso al sistema. Mediante este software se consigue optimizar el uso del
sistema y realizar operaciones de equilibrado de carga, tolerancia de fallos, etc.

¢ Sistema de almacenamiento: cuando trabajamos con clusteres podemos hacer uso de
un sistema de almacenamiento interno de los equipos o bien recurrir a sistemas de
almacenamiento mas complejos, que proporcionardn una mayor eficiencia y
disponibilidad de los datos, como son los dispositivos NAS (Network Attached
Storage) o las redes SAN (Storage Area Network).

Todos estos sistemas utilizan protocolos de comunicacion y servicios para el funcionamiento
e interconexion de todos los nodos del cluster.

[13
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3. Instalacion y configuracion

3.1. Caracteristicas de los nodos

Los nodos del cluster estaran constituidos de la siguiente forman:

e Nodos master y standby:
o SO: Linux Ubuntu Server (64 bits)
o RAM:512 MB
o Disco duro: 8 GB
o Interfaces de red:
= Adaptador 1 conectado a la Red _NAT.
= Adaptador 2 conectado a la red interna.

e Nodos serverl, server2 y server3:
o SO: Linux Ubuntu Server (64 bits)
o RAM: 256 MB
o Disco duro: 8 GB
o Interfaz de red:
= Adaptador 1 conectado a la red interna.

e Nodo NFS:
o SO: Linux Ubuntu Server (64 bits)
o RAM: 256 MB
o Disco duro: 10 GB
o Interfaz:

= Adaptador 1 conectado a la red interna.

e Nodos bdserverly bdserver2:

SO: Linux Ubuntu Server (64 bits)

RAM: 512 MB

Disco duro: 10 GB

Interfaz de red:
= Adaptador 1 conectado a la red interna.

@)
©)
@)
@)

Como podemos observar los nodos no tienen asignados muchos recursos debido a que se
ejecutan de manera virtualizada en el portatil. Si se implementaran en un cluster real tendrian
mAas recursos asignados.
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3.2. Servicios utilizados

Los servicios que tendran los nodos del cluster para ofrecer el servicio web son los
siguientes:

Master y Standby:

e Servidor DHCP: el servidor asignara las direcciones IP dindmicamente a los
servidores web del cluster.

e Servidor PXE: es un entorno para arrancar e instalar la imagen de un sistema
operativo en los ordenadores a través de una red.

e HAProxy: es un servidor proxy de alta disponibilidad para servicios TCP y HTTP. Su
uso mas comun es para mejorar el rendimiento y la fiabilidad de un entorno servidor
mediante la distribucién de la carga de trabajo a través de multiples servidores (por
ejemplo en aplicaciones de web, correo electronico, base de datos). HAProxy ofrece
las siguientes caracteristicas:

o Proxy TCP: puede aceptar conexiones TCP a traves de un socket a la escucha,
conectarse a otro servidor y permitir que la informacion fluya entre los dos
servidores.

o Proxy inverso HTTP: se presenta como un servidor que recibe peticiones HTTP a
través de conexiones aceptadas y pasa las solicitudes a los servidores.

o SSL terminator/initiator/offloader: para aligerar el trabajo de los nodos servidores.

o Normalizador TCP: sirve para proteger las pilas TCP de los ataques y optimizar los
parametros de conexion con los clientes.

o Normalizador HTTP: sirve para que solo las solicitudes vélidas pasen a través del
servidor evitando que se produzcan ataques basados en protocolo HTTP.

o Herramienta de fijaciobn HTTP: sirve para modificar/fijar/afiadir/quitar/reescribir la
direccion URL o el encabezado de cualquier peticion o respuesta.

o Encaminamiento basado en el contenido: permite considerar cualquier elemento de
la solicitud para decidir a qué servidor se le remitira la informacién o la conexién.

o Equilibrador de carga: equilibra la carga de las peticiones, tanto TCP como HTTP,
entre los nodos servidores.

o Regulador del tréfico: protege a los nodos servidores contra sobrecargas, ajusta las
prioridades de trafico basado en el contenido e incluso transmite dicha informacion
a las capas inferiores y a los componentes de la red exterior mediante el marcado
de los paquetes.

o Proteccidn contra ataques de denegacion de servicio (DDoS) y abuso de servicio:
mantiene una gran cantidad de informacion por direccion IP, URL, cookies, etc.
para detectar posibles ataques y actuar en consecuencia.

o Punto de observacion para solucionar problemas de red: debido a la precision de la
informacion almacenada en los registros, se utiliza a menudo para detectar y
resolver problemas relacionados con la red.

o HTTP compression offloader: puede comprimir las respuestas que no se
comprimieron por el servidor, reduciendo asi el tiempo de carga de la web para los
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clientes con conectividad pobre o con alta latencia, como por ejemplo las redes
moviles.

o Keepalived: nos ofrece una solucién de alta disponibilidad mediante el uso del
protocolo VRRP. Dicho protocolo permite compartir una direccion IP virtual (VIP)
entre dos maquinas. Inicialmente, la direccidn VIP estara asignada al nodo master. En
caso de caida de este nodo, el paquete keepalived configurara la direccion VIP en el
nodo standby, asegurando asi un funcionamiento ininterrumpido.

Serverl, Server2 y Server3:

e Apache: es un servidor web HTTP de codigo abierto que implementa el protocolo
HTTP/1.1y la nocién de sitio virtual.

o PHP: paquete para la ejecucion de codigo php en el servidor web.

e Wordpress: es un sistema de gestion de contenidos enfocado a la creacion de
cualquier tipo de sitio web.

e HyperDB: es un plugin de expansion para wordpress que le permite conectarse a
varios servidores de bases de datos.

e Muysql-client: es el programa cliente de Mysqgl que permite conectarse a bases de
datos mysgl-server tanto local como remotamente.

NES:

e Servicio NFS: es un protocolo que permite acceso remoto a un sistema de archivos a
través de la red.

Bdserverl y Bdserver?2:

o Mysql-server: es el programa servidor de Mysqgl que permite crear y ofrecer
remotamente las bases de datos que contiene.

Todos los nodos tendréan instalado el servidor SSH para permitir el acceso remoto.

3.3. Implementacion del cluster

En este apartado del TFM procederemos con la instalacién de los sistemas y sus servicios,
configurandolos en cada uno de los nodos que compondran el clister. La estrategia a seguir sera
crear una imagen Unica de la instalacion béasica que queramos que tengan dichos nodos y
clonarla o replicarla en tantos nodos servidores web como tengamos (en nuestro caso tendremos
s6lo 3 nodos servidores web). El proceso a seguir seria instalar el sistema en el nodo “Master”
tal y como queremos que quede en los servidores, crearemos una imagen del sistema generando
asi el nodo “modelo” a clonar. No se hard mucho hincapié en la instalacion de los sistemas del
cluster.

En todas las maquinas una vez instalado el sistema se habilitard el usuario “root”, con la
misma contrasefia en todos los sistemas, mediante la siguiente orden:

sudo passwd root
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Una vez habilitado este usuario en los sistemas, accederemos con él. Con este usuario
podremos hacer las instalaciones y configuraciones necesarias sin tener que utilizar el prefijo
sudo delante de la orden a ejecutar, facilitando asi el proceso.

En la aplicacion VirtualBox procederemos a crear las maquinas virtuales master, NFS,
serverl, server2 y server3 tal y como las hemos descrito en el apartado 3.1. Seguidamente
crearemos una red NAT (Red_NAT1) que sera utilizada para la IP VIP y para permitir el
acceso a internet de los nodos master y standby. En dicha red también crearemos los reenvios de
puertos asociados a nuestra IP VIP para que los servicios que ofrecen sean accesibles desde el
exterior.

| l@‘ General Red
| @ Entrada Redes MAT Redes solo-anfitridn |
I @ Actualizar Activo Mombre E &
| |~ . Red_MATI =
| @ Idioma &3 Habilitar red
| Pantalla Nombre de red: [Red_NATL |
| | Red Red CIDR: 192, 168, 1.0/24 |
i Opdones de red: Soporta DHCP
D Extensiones
[] soporta 1Pvs

| E Drrses Anuncdiar ruta por defecto IPv6
| @ Reenvio de puertos

Pva IPvE Aceptar Cancelar
9 Nombre Protocelo  |P anfitridn Puerto anfitrién IP invitado Puerto invitado @

Rule 1 TCP 5080 192.168.1.200 80 @

Rule 2 TCP 5180 192.168.1.200 443

Figura 3. Configuracién de IP VIP.

e Reglal (para HTTP):

Protocolo: TCP

IP anfitrion: la que tenga el equipo local
Puerto anfitrion: 5080

IP invitado: 192.168.1.200

Puerto invitado: 80

o O O O O

o Regla2 (para HTTPS):

Protocolo: TCP

IP anfitridn: la que tenga el equipo local
Puerto anfitrién: 5180

IP invitado: 192.168.1.200

Puerto invitado: 443

O O O O O
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3.3.1. Instalacion del nodo NFS e instalacion vy
configuracion del servicio NFS

En esta seccion se describe la instalacion del servidor de almacenamiento. Los parametros
de la instalacion son los siguientes:

o Nombre de la maquina: nas

Particiones primarias:
o Sistema: 4 GB, punto de montaje *“/”, formato ext4
o Almacenamiento: 6 GB, punto de montaje “/home”, formato ext4
o SWAP: espacio restante, formato “area de intercambio”
Configuracion automatica de la red: Sin proxy.

Quitamos las actualizaciones automaticas.

Instalacion del cargador de arranque.

Con el sistema ya instalado procederemos con la configuracion. Instalamos el paquete para
que realice las tareas de servidor NFS mediante la siguiente orden:

apt-get update
apt-get install rpcbind nfs-kernel-server

Ahora procederemos instalando el servidor SSH para poder acceder al sistema desde, por
ejemplo, el nodo master. Ejecutaremos el siguiente comando:

apt-get install openssh-server

Una vez instalado configuramos el servidor SSH para que acepte conexiones remotas a la
cuenta root. Para ello editaremos el archivo de configuracion modificando la linea con la opcién
“PermitRootLogin” de la siguiente manera:

e /etc/ssh/sshd_config:

GNU nano 2.2.6 Archivo: /fetc/ssh/sshd config

Figura 4. Archivo de configuracion del servidor SSH.

Para que los cambios surtan efecto reiniciamos el servicio SSH ejecutando la siguiente
orden:

service ssh restart
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Como el servidor de almacenamiento tendra una IP estatica configuraremos la interfaz
“eth0” con la siguiente configuracion:

e /etc/network/interfaces:

GNU nano 2.2.6 Archivo: setc-network.interfaces

This file describes the network interfaces available on your system
and how to activate them. For more information, see interfaces(5).

The loopback network interface
uto lo
iface lo inet loopback

it The primary network interface
uto ethd
iface ethd® inet static
address 10.0.100. 100
netmask 255.255.255.0
gateway 10.0.100.1
ntu 9000
dns—nameservers 10.0.100.1

Figura 5. Archivo interfaces del servidor NFS.

Para que los cambios surtan efecto reiniciamos la interfaz de red “eth0” ejecutando las
siguientes dérdenes:

ifdown eth0 && ifup eth0

Vamos proceder con la configuracion del servidor NFS para que exporte su directorio
“/home” con la apariencia de “/nfs” para las maquinas internas de la red, en el cual tendran
permisos de escritura y lectura. Para ello afiadiremos las siguientes lineas en los dos archivos
gue se indican a continuacién:

e /etc/fstab:

GHU nano 2.2.6 Archivo: setc--fstab

~etcofstab: static file system information.

Use "blkid' to print the universally unique identifier for a

device: this may be wused with UUID= as a more robust way to name devices

that works even if disks are added and removed. See fstab(5).

<file system> <mount point> <type> <options> {dump> <{pass>

# was on ~sdevrssdal during installation
UID=efbcddb3-2172—487f-8f c5-88bccHaldfSo extd Errors=remnound
it ~home was on sdevrssdaZ during installation
U ID=54f 46749-6eaB—48cc—ac03-7d912e6b159h ~hone extd defaults 5
it swap was on sdevrssdald during installation
UID=al17e9a06—882b—4ceZ-8f 1d-7?b3db6add67?1 none swap s 5
home  ~nfs none bind 0 0

Figura 6. Archivo fstab del servidor NFS.
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e /etc/exports:

GHU nano 2.2.6 Archivo: rsetcrexporis

t setcrexports: the access control list for filesystems which may be exported
to NFS clients. 3ee export=(5).

t Example for NFSuZ and NFSu3:
t ~sru-homes hostnamel (ru,sync,no_subtree_check) hostnameZ(ro,sync,no_sub$

t Example for NFSui:
t srusnfsd ges<krb5i (ru,sync,f=sid=0,crossmnt,no_subtree_check)
t /srusnfsdhomes gss-krb5i(rw,sync,no_subtree_check)

nfs 10.0.100.0-24(f=id=0,ru,sync,no_subtree_check,no_root_squash)

Figura 7. Archivo exports del servidor NFS.

Una vez modificado los archivos procedemos montando dicho directorio con las siguientes
oOrdenes:

mkdir /nfs
mount /nfs

Para que los cambios surtan efecto reiniciamos el servidor NFS ejecutando la siguiente
orden:

[etc/init.d/nfs-kernel-server restart

3.3.2. Instalacidn y configuracion béasica del nodo Master

Una vez instalado y configurado el nodo NFS procedemos con la instalacion del nodo
maestro. Los pardmetros de la instalacion son los siguientes:

o Nombre de la maquina: clusterl
e Particiones primarias:
o Sistema: 8 GB, punto de montaje *“/”, formato ext4
o SWARP: espacio restante, formato “area de intercambio”
Configuracion automatica de la red: Sin proxy.
Quitamos las actualizaciones automaticas.

Instalacion del cargador de arranque.

Se instalara y configurara el servidor SSH tal y como hemos hecho en el servidor de
almacenamiento. Ya con el sistema instalado y con la configuracion bésica procederemos a
prepararlo para clonarlo al resto de servidores. Procederemos instalando el cargador de arrangque
GRUBV2 lanzando las siguientes 6rdenes:

apt-get update
apt-get install grub2
grub-install /dev/sda
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Configuraremos el paquete grub para que no busque automéaticamente los sistemas
instalados, indicando explicitamente el sistema a arrancar. Para ello desactivaremos la ejecucion
de algunos scripts ejecutando las siguientes érdenes:

chmod —x /etc/grub.d/10_linux
chmod —x /etc/grub.d/20_memtest86+
chmod —x /etc/grub.d/30_os-prober

También es necesario modificar el archivo “40 custom”, indicando las opciones de inicio
deseadas. En concreto, prepararemos un archivo que permitira iniciar el sistema desde la Unica
particion instalada, dicho archivo quedara de la siguiente forma:

e /etc/grub.d/40_custom:

GNU nano 2.2.6 Archivo: /fetc/grub.d/40 custom
tail

‘exec tail®

-y "Ubuntu-Partl”
0 hde .1

Figura 8. Archivo de configuracion 40_custom del grub.

Incrementaremos el tiempo de espera a 10 segundos antes del arranque del sistema,
editando el archivo de configuracion “grub” que se copiard en los servidores de web. Este
incremento de tiempo permitird que los servidores DHCP y NFS arranquen antes que los nodos
servidores:

e /etc/default/grub:

GNU nano 2.2.6 Archivo: /etc/default/grub Modificado

Figura 9. Archivo de configuracion del grub.

Vamos ahora a configurar la red del nodo master para que arranque por DHCP desde la
interfaz “eth0”, conectada al exterior, y con direccion IP fija en la interfaz “eth1”, conectada a la
red interna del cluster. Para ello modificaremos el archivo “interfaces” de la siguiente forma:
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e /etc/network/interfaces:

GNU nano 2.2.6 Archivo: fetc/network/interfaces Modificado

Figura 10. Primera configuracion del archivo interface del servidor maestro.

Para que la configuracién de las interfaces surja efecto reiniciaremos las interfaces lanzando
las siguientes 6rdenes:

ifdown eth0 && ifup eth0
ifdown ethl && ifup ethl

Ahora prepararemos el acceso a los servidores por SSH mediante clave publica. Generamos
la clave y la copiamos sobre el archivo que contiene las claves autorizadas, que mas tarde se
copiaran sobre los nodos servidores, lanzando los siguientes comandos:

ssh-keygen
cp /root/.ssh/id_rsa.pub /root/.ssh/authorized.keys

También editaremos el archivo “hosts” afiadiendo las parejas IP - nombre para la resolucion
de nombres. ElI nodo maestro y los nodos servidores tendran el prefijo “cluster” (clusterl,
cluster2,...), el nodo servidor de almacenamiento tendra el nombre “nas”, el servidor de backup
del nodo maestro tendra el nombre “standby” y los nodos servidores de bases de datos tendran
el prefijo “bdserver” (bdserverl, bdserver2,...). El archivo quedara de la siguiente forma:

e /etc/hosts:

GNU nano 2.2.6 Archivo: /etc/hosts

1
1
1
1
1
1
1
1
1
1
1
1
1

Figura 11. Archivo hosts en el nodo maestro.
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Ya modificado el archivo hosts y la clave publica afiadida, procederemos copiando los
archivos al nodo NFS lanzando los siguientes comandos:

ssh nas “mkdir /root/.ssh”
scp /root/.ssh/id_rsa.pub nas: /root/.ssh/authorized.keys
scp /etc/hosts nas:/etc

Ahora instalamos el paquete cliente de NFS en el nodo maestro y posteriormente lo
configuraremos para que monte automaticamente el directorio compartido por el servidor nas.
Para ello ejecutaremos las siguientes 6rdenes:

apt-get install nfs-common

echo “nas:/nfs /nfs nfs auto,rsize=8192,wsize=8192 0 0” >> /etc/fstab
mkdir /nfs

mount /nfs

Una vez tenemos preparado el sistema, procederemos a copiarlo al servidor NFS para que
los nodos servidores arranquen desde esté mediante PXE y posteriormente lo copien a su disco
local. Para ello se han lanzado las siguientes 6rdenes:

mkdir /nfs/srv
cp —ax / Infs/srv/

Explicacion de las opciones de la orden cp utilizadas:

e -a: que equivale a las opciones -dR --preserve=all, para preservar los permisos del
origen.
e -X: para que no cruce los limites del sistema de archivos montado.

Ahora haremos algunas modificaciones en los archivos que acabamos de copiar. Estos
cambios los realizaremos desde el nodo maestro en los archivos del servidor NFS. En primer
lugar como el sistema de archivos raiz de los nodos que arranquen por red estara ubicado en el
servidor NFS, es necesario modificar el archivo fstab, sustituyendo su contenido por el
siguiente:

e /nfs/srv/etc/fstab:

GNU nano 2.2.6 Archivo: /nfs/srv/etc/fstab

b: static file em information.

rrors=remount-ro @

Figura 12. Archivo fstab para la ejecucion de los sistemas por red.
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Ademas, cuando los nodos arranquen por PXE, los interfaces de red ya estaran iniciados y
configurados en el momento de montar el sistema raiz, por lo que no hay que hacer ninguna
configuracion adicional. Esto se consigue modificando el archivo “interfaces”, eliminando la
interfaz “eth1” y modificado la interfaz “eth0” para que adquiera la IP por DHCP.

e /nfs/srv/etc/network/interfaces:

GNU nano 2.2.6 Archivo: /nfs/srv/etc/network/interfaces

Figura 13. Archivo interface para la ejecucion de los sistemas por red.

3.3.3. Configuracion del firewall e instalacion de la interfaz
grafica del nodo Master

Como el nodo maestro debe permitir la conexion a la red exterior a los nodos servidores,
debemos activar ip-forwarding y configurar correctamente el cortafuegos. Esto se puede
conseguir afiadiendo la siguiente secuencia de 6rdenes en el archivo “rc.local”.

e /etc/rc.local:

GNU pano 2.2.6 Archivo: fetc/rc.local

"exit a"

rd=1

OUTING -0 eth® -j M

Figura 14. Archivo rc.local que habilita el cortafuegos del servidor maestro y standby.

Y lo lanzaremos manualmente dandole permisos de ejecucién ejecutando las siguientes
ordenes:

chmod +x /etc/rc.local
Jetc/rc.local
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Para ayudarnos en la configuracion de todos los nodos del cldster instalaremos un entorno
grafico para trabajar mas comodamente desde el nodo maestro. En este caso utilizaremos el
entorno LXDE que consume pocos recursos, para ello también instalaremos un paquete con los
drivers adecuados para la pantalla ofrecida por VirtualBox. Para la instalacion se lanzaran las
siguientes Ordenes:

apt-get install virtualbox-guest-dkms
apt-get install Ixde

Una vez instalado la interfaz gréfica quitamos la linea desplegable de usuarios de la pantalla
de inicio editando el archivo “Ixdm.conf” de la siguiente forma:

e /etc/Ixdm/Ixdm.conf

GNU nano 2.2.6 Archivo: /fetc/lxdm/1lxdm.conf

Figura 15. Archivo de configuracién del entorno grafico.

Reiniciamos el nodo maestro para que arranque con el entorno gréafico e iniciamos sesion
como root, para proseguir con el TFM.

3.3.4. Configuracion del servidor DHCP vy la instalacion del
servicio PXE en el nodo Master

Como queremos que el nodo maestro se inicie antes que los nodos servidores tendremos que
volver a modificar el archivo “grub” del maestro como se ha hecho con anterioridad, para que el
sistema arranque mas rapidamente que el de los nodos servidores, puesto que debe lanzar el
servidor PXE.

Ahora instalaremos el servidor PXE en el nodo maestro, instalaremos el paquete que
contiene el cargador a través de red y lo ubicamos en el directorio “/boot”, lanzando las
siguientes Ordenes:

apt-get install syslinux
cp /usr/lib/syslinux/pxelinux.0 /boot/
mkdir /boot/pxelinux.cfg

También generaremos un archivo de configuracion que indique la ubicacion de los archivos
gue contienen el nacleo y el ramdisk inicial. Por otra parte una vez arrancados por red, los
nodos montaran su sistema de archivos raiz en el servidor NFS.
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o /boot/pxelinux.cfg/default

GNU nano 2.2.6 Archivo: /boot/pxelinux.cfg/default

=10.0.1600.1600

Figura 16. Archivo de configuracion del PXE.

Seguidamente prepararemos un “initial ramdisk que monte el sistema de archivos raiz en el
servidor NFS. Para ello editaremos el archivo “initramfs.conf” modificando la linea “BOOT="
indicando que el inicio debe ser desde NFS. Previamente sacaremos una copia:

cp /etc/initramfs-tools/initramfs.conf /etc/initramfs-tools/initramfs.conf.m
Y el contenido del archivo debe ser:

e /etc/initramfs-tools/initramfs.conf:

GNU nano 2.2.6 Archivo: /etc/initramfs-tools/initramfs.conf Modificado

} BOOT: [ local

o0t off of al media (har ive, USB stick).

using an NFS drive as the ro of the drive.

Figura 17. Archivo de configuracion para el montage del sistema de archivos.

Seguidamente, generaremos el nuevo initial ramdisk con esta configuracion y después
restauraremos el archivo de configuracion inicial lanzando la siguiente secuencia de érdenes:

{usr/sbin/mkinitramfs -o /boot/initrd_netboot

cp /etc/initramfs-tools/initramfs.conf.m /etc/initramfs-tools/initramfs.conf
In -s /boot/vmlinuz-* /boot/vmlinuz

chmod 644 /boot/vmlinuz-*

Ahora prepararemos el servidor PXE utilizando la “dnsmasq™, que incorpora un servidor
DHCP, un servidor DNS y un servidor TFTP para el arranque por PXE. Instalaremos el paquete
correspondiente y detendremos el servicio para configurarlo ejecutando las siguientes 6rdenes:

apt-get install dnsmasq
[etc/init.d/dnsmasq stop

Vamos a preparar dos configuraciones:

1. La primera, que utilizaremos en esta etapa de instalacion del claster, incorporara los
servicios DNS, DHCP y PXE, mientras que
2. Lasegunda sélo incorporard DNS y DHCP.
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Por lo tanto crearemos dos archivos de configuracion:

e /etc/dnsmasqg-dhcp-pxe.conf

GNU nano 2.2.6 Archivo: /etc/dnsmasq-dhcp-pxe.conf

Figura 18. Archivo de configuracion dnsmasq que incorpora DNS+DHCP+PXE.

e /etc/dnsmasq-dhcp.conf

GNU nano 2.2.6 Archivo: /etc/dnsmasq-dhcp.conf

8,infinite

Figura 19. Archivo de configuracién dnsmasq que incorpora DNS+DHCP.

La opcion “read-ethers” nos permite tener control sobre las direcciones IP que proporciona
el servidor DHCP a través del archivo “ethers”, que incluye las parejas MAC-IP para preasignar
las direcciones IP. Dicho archivo quedara como se muestra a continuacion:

e /etc/ethers:

GNU nano 2.2.6 Archivo: /etc/ethers

1 .1
1 .1
1 .1
1 .1
1 .1
1 .1
1 .1
1 .1

Figura 20. Archivo ethers utilizado por dnsmasgq.

Para poder optar entre una y otra configuracién para cuando necesitemos instalar otros
servidores 0 no, se han creado los dos siguientes scripts:

o /root/start-dhcp-pxe (ANEXO 1): Inicia el modo DHCP y PXE
o /root/start-dhcp (ANEXO 2): Inicia el modo DHCP
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A estos archivos les damos permisos de ejecucién y como tenemos que instalar los nodos
servidores, iniciaremos en el modo DHCP+PXE:

chmod +x start-dhcp-pxe
chmod +x start-dhcp
Jstart-dhcp-pxe

3.3.5. Instalacion de los nodos servidores y su configuracion
basica

Para facilitar instalacion y configuracion de los nodos servidores hemos creado los
siguientes scripts:

o /root/psh.sh (ANEXO 3): envia una orden a todos los nodos servidores.

e /root/ppsh.sh (ANEXO 4): envia una orden a todos los nodos servidores, los nodos la
ejecutan simultaneamente.

e /root/pcp.sh (ANEXO 5): copia un archivo en todos los nodos servidores.

Les daremos los permisos de ejecucion a los scripts anteriores:

chmod +x /root/psh.sh
chmod +x /root/ppsh.sh
chmod +x /root/pcp.sh

Iniciaremos los servidores a clonar a través de sistema VirtualBox, como los hemos
configurado para que arrangquen por red como primera opcién y van a encontrar un servidor
PXE activo, veremos como obtienen una direccion IP, inician el cargador de arranque, el
nicleo, etc. Cuando se inicien, los servidores tendrdn en marcha un sistema cuya raiz esta
compartida por todos, que reside en el servidor NFS. Ademaés, cada uno de ellos habra obtenido
la direccion IP que habiamos previsto. Seguidamente procederemos al particionado de los
discos de los servidores. Como los discos de los servidores son idénticos al del maestro, vamos
a volcar la tabla de particiones del nodo maestro en un archivo y lo propagaremos a los
servidores. Para obtener una copia de la tabla de particiones del nodo maestro, teclearemos:

sfdisk -d /dev/sda > /nfs/srv/root/sda.out

Ahora tendremos que crear la tabla de particiones en los servidores. Para ello utilizaremos el
script “psh.sh”:

Jpsh.sh "'sfdisk -f /dev/sda < /root/sda.out"

Una vez creada la tabla procederemos formateando las particiones de arranque y del area de
intercambio. Para ello utilizaremos el script “ppsh.sh” que ejecuta la orden en todos los nodos
simultdneamente:

Jppsh.sh ""mkfs —t ext4 /dev/sdal"
Jppsh.sh ""mkswap /dev/sda3""
Ippsh.sh *'swapon /dev/sda3""
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Formateadas las particiones, procederemos con la clonacion del sistema a los servidores.
Cada servidor montara su disco local y copiaré el sistema desde el raiz ubicado en el servidor
NFS. Lanzaremos la siguiente serie de 6rdenes:

Jppsh.sh "mkdir /mnt/sdal"
Jppsh.sh ""mount /dev/sdal /mnt/sdal"’
Ippsh.sh "'cp -ax / /mnt/sdal™

Ahora realizamos algunos cambios en los archivos que acabamos de copiar. Para ello
debemos crear en cada nodo servidor un archivo “fstab” que indique que la raiz del sistema se
encontrara en el disco local, con una particion de swap y un servidor NFS en el clister. El
contenido de este archivo en cada servidor deberia ser el siguiente:

e /etc/fstab:

GNU nano 2.2.6 Archivo: /root/fstab

Figura 21. Archivo fstab de los servidores web.

Para ganar tiempo generamos el archivo en el nodo maestro y posteriormente lo
difundiremos a los servidores haciendo uso del script “pcp.sh” que copia un archivo a todos los
nodos del cluster:

pcp.sh /root/fstab /mnt/sdal/etc

Adicionalmente, hay que configurar correctamente el interfaz de red de los servidores para
gue se inicie automaticamente y obtenga su direccion IP por DHCP. Para ello, el archivo de
configuracion de cada servidor deberia tener el siguiente contenido:

e /etc/network/interfaces:

GNU nano 2.2.6 Archivo: /etc/network/interfaces

Figura 22. Archivo interfaces de los servidores web.

Podemos hacer como en el caso anterior, generar el archivo en el nodo maestro y
posteriormente difundirlo a los servidores:

Jpcp.sh /root/interfaces /mnt/sdal/etc/network/interfaces

Seguidamente procedemos instalando el cargador de arranque en los servidores. En cada
uno de los servidores hay que ejecutar la orden “grub-install”:

pcp.sh "grub-install --root-directory=/mnt/sdal /dev/sda"
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Tendremos que regenerar correctamente los archivos de configuracion. Para ello,
montaremos los directorios necesarios en la particion que estamos instalando:

Jpsh.sh ""for i in /dev /dev/pts /proc /sys; do mount -B \$i /mnt/sdal\$i; done"

Ahora ejecutaremos las 6rdenes que consolidan la configuracion, con la ayuda de chroot,
gue permite cambiar el punto de montaje del sistema de archivos raiz:

Jpsh.sh **chroot /mnt/sdal dpkg-reconfigure grub2™
psh.sh ""chroot /mnt/sdal update-grub™

Seguidamente modificaremos el nombre de los nodos servidores debido a que, al ser una
copia del nodo maestro, tienen su mismo nombre. En cada nodo hay que generar el archivo
“hostname” correspondiente. Desde el nodo maestro lanzaremos las siguientes érdenes:

ssh cluster? "echo cluster2 > /mnt/sdal/etc/hostname"’
ssh cluster3 "echo cluster3 > /mnt/sdal/etc/hostname™
ssh cluster4 ""echo cluster4 > /mnt/sdal/etc/hostname"’

Una vez terminada la instalacion del sistema en los nodos servidores lanzaremos la utilidad
“dnsmasqg” en modo DHCP vy reiniciaremos los servidores ejecutando la siguiente serie de
comandos:

Jstart-dhcp
Jpsh.sh "umount /mnt/sdal"
Ipsh.sh reboot

Una vez se inicien los nodos servidores vamos a asignarle una IP estatica en la interfaz
“eth0” del nodo maestro y la reiniciamos para que surtan efecto los cambios realizados como se
ha hecho con anterioridad.

e /etc/network/interfaces:

GNU nano 2.2.6 Archivo: fetc/network/interfaces

Figura 23. Configuracion final del archivo interfaces del servidor maestro.
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3.3.6. Instalacion y configuracion de los servicios Apache y
PHP en los nodos servidores.

Una vez instalados los sistemas en los nodos servidores procederemos instalando el paquete
“apache” y “php” en los mismos, lanzando la siguiente orden:

J/psh.sh “apt-get update && apt-get install apache2”
./psh.sh “apt-get install php5”

Seguidamente modificaremos la configuracion de los servidores para que la localizacion de
los contenidos que sirven todos ellos esté ubicada en un espacio de almacenamiento compartido.
En nuestro caso serd /nfs/www. Para ello, hay que modificar la configuracion en los ficheros
indicados a continuacion:

e /etc/apache2/sites-enabled/000-default.conf:

GNU wnano 2.2.6 Archivo: ...apacheZ-/zites-enabled- 000-default.conf

<UirtualHost =:80>
# The ServerName directive sets the request scheme, hostname and port t$
# the server uses to identify itself. This is used when creating
# redirection URLs. In the context of virtual hosts, the 3erverMame
# specifies what hostname must appear in the request’'s Host: header to
# match this wvirtual host. For the default virtwal host (this file) this
1
1
1

value is not decisive as it is used as a last resort host regardless.
However, you must set it for any further virtual host explicitly.
ServerName wwuw.exanple.con

ServerAdmin webmaster®localhost
DocumentRoot /nfs wuwu

Figura 24. Archivo de configuracion para el host virtual.

o /etc/apache2/apache2.conf:

GNU nano 2.2.6 firchivo: retcrapachel-apacheZ.conf

AllowOverride Mone
Require all denied
<sDirectory>

<Directory -usr~share>
Allowluerride None
Require all granted

</Directory>

<Directory - nfs uuw/>
Options Includes
fillowOverride All
Require all granted
<s/Directory>

Figura 25. Archivo de configuracion del Apache.

Creamos el directorio en donde se ubicaran las paginas web con la siguiente orden:

mkdir /nfs/www
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Generamos una sencilla pagina “index.php'” (ANEXO 6) que nos mostrara en cada

momento qué servidor es el que nos estad contestando. Finalmente reiniciamos el servicio de
apache:

service apache2 restart

3.3.7. Instalaciéon y configuracion del servicio HAProxy en
el nodo Master

Una vez configurado los nodos servidores como servidores web, procederemos instalando
“HAProxy” en el nodo maestro para realizar el equilibrado de carga, lanzando las siguientes
oOrdenes:

apt-get update
apt-get install haproxy

Antes de configurar el paquete “HAProxy”, como nuestro clister también responde
peticiones HTTPS debemos generar un certificado. Para este fin utilizaremos el “SSL
Terminator”. En primer lugar vamos a crear un certificado autofirmado para “*.xip.io”, que nos
permite utilizar el mismo certificado aunque la IP de nuestro servidor cambie. Para crear el
certificado lanzaremos la siguiente serie de érdenes:

openssl genrsa -out /etc/ssl/xip.io/xip.io.key 1024

openssl req -new -key /etc/ssl/xip.io/xip.io.key -out /etc/ssl/xip.io/xip.io.csr

openssl x509 -req -days 365 -in /etc/ssl/xip.io/xip.io.csr -signkey /etc/ssl/xip.io/xip.io.key
-out /etc/ssl/xip.io/xip.io.crt

Los archivos creados son los siguientes:

e Xip.io.csr: certificado
e Xxip.io.key: clave del certificado
e Xip.io.crt: autoridades de certificacion

En segundo lugar, una vez creados los certificados, necesitamos crear un archivo “*.pem”
gue contenga los anteriores archivos. Esto se consigue lanzando la siguiente orden:

cat /etc/ssl/xip.io/xip.io.crt /etc/ssl/xip.io/xip.io.key | sudo tee /etc/ssl/xip.io/xip.io.pem

Una vez creado el archivo de certificacion procederemos configurando el “HAProxy”
modificando el archivo “haproxy.cfg”. En nuestro caso la configuracion por defecto nos sirve.
Afadiremos dos conexiones, una parte externa (front-end) y otra parte interna (back-end).

1 Cédigo obtenido de la asignatura del Master de Ingenieria de Computadores y Redes: Configuracion,
Administracion y Utilizacién de Clusters de PCs. Dpto. de Informética de Sistemas y Computadores
(DISCA, Universidad Politécnica de Valencia). VValencia.
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o /etc/haproxy/haproxy.cfg:

GNU nano 2.2.6 Archivo: /etc/haproxy/haproxy.cfg

frontend http f

backend

Figura 26. Archivo de configuracion de HAProxy.

Explicacion de la seccion externa (front-end):

o frontend http_front: especifica el nombre de la conexidn.

e bind *:80: Recibe peticiones HTTP

e bind *:443 ssl crt...: Recibe peticiones HTTPS con certificado.

o default_backend http-back: deriva las peticiones entrantes al back-end del
HAProxy.

Explicacion de la seccién interna (back-end):

e backend http-back: especifica el nombre de la conexion.

e mode http: HAProxy funciona en modo HTTP

e balance roundrobin: realiza un equilibrado “round robin”. Reparte las conexiones de
manera equitativa y siguiendo un orden.

e option httpclose: cierra las conexiones persistentes.

e option forwardfor: incluye la direccion IP del cliente en la cabecera enviada a los
nodos servidores.

e option httpchk HEAD / HTTP/1.1\r\nHost:localhost: se utiliza para probar si los
servidores web siguen respondiendo.

e cookie JSESSIONID prefix: afiade a la cookie existente “JSESSIONID” el id de la
sesion.

e server cluster...cookie A check: especifica un servidor back-end llamado cluster* y
su IP privada. La persistencia se consigue mediantes cookies. La opcion “check” sirve
para comprobar si el servidor esta en marcha atendiendo peticiones.

e http-request set-header X-Forwarded-Port %[dst_port]: se utiliza para que los
nodos servidores sepan a qué puerto va dirigida la peticion.

e http-request add-header X-Forwarded-Proto https if { ssl_fc }: se utiliza para que
los nodos servidores sepan el protocolo que utiliza el cliente al conectarse.
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Se ha configurado de esta manera para que nuestro servidor web acepte tanto peticiones
entrantes HTTP como HTTPS escuchando los puertos 80 y 443. Se ha configurado para que las
conexiones no sean persistentes y con balanceo “round robin”. Si se implementara en un
escenario real, el balanceo idoneo seria “leastconn” el cual selecciona el servidor web con
menos carga en ese momento. Para que los cambios surtan efecto tendremos que reiniciar el
servicio lanzando la siguiente orden:

[etc/init.d/haproxy restart

Posteriormente podemos comprobar la nueva pagina abriendo en el navegador la URL

0 . Recuérdese que los puertos
locales 5080 y 5180 estan redirigidos a las direcciones VIP de nuestro cldster.

3.3.8. Instalacion y configuracion de los nodos servidores de
bases de datos

Una vez configurado el “HAProxy” procedemos con la instalacion y configuracion del
servidor de base de datos “bdserverl”. Los parametros de la instalacion del sistema son los
siguientes:

¢ Nombre de la maquina: bdserverl

Particiones primarias:
o Sistema: 10 GB, punto de montaje *“/”, formato ext4
o SWAP: espacio restante, formato “area de intercambio”
Configuracion automatica de la red: Sin proxy.
Quitamos las actualizaciones automaticas.

Instalacion del cargador de arranque.

Con el sistema ya instalado empezaremos con la instalacion del servidor de bases de datos
de Mysql lanzando las siguientes 6rdenes:

apt-get update
apt-get install mysql-server

Una vez instalado el servidor de Mysqgl lo configuramos para que se pueda acceder a las
bases de datos remotamente. Para ello modificamos el archivo “my.cnf” cambiando la linea
“bind-address” poniendo la direccion IP del servidor, en este caso la direccion IP de la red
interna.

o /etc/mysgl/my.cnf

GHU nano Z.2.6 Archivo: retcs/nysql- my.cnf

svarslibsnysgl

stmp
lc—nmes=ages—-dir = susr-share- mysql
=kip-external-locking

Instead of skip-—networking the default iz now to listen only om
it localhost which is more compatible and iz not less secure.
hind-address = 10.0.100_151

Figura 27. Primera configuracion del archivo my.cnf del servidor bdserveri.
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Para que los cambios surtan efecto tendremos que reiniciar el servicio lanzando la siguiente
orden:

service mysql restart

Ahora vamos a crear la base de datos y los usuarios necesarios para que el sistema de
Wordpress se pueda conectar a la misma. Procedemos accediendo a “Mysql”:

mysqgl -u root —p

Creamos la base de datos:

CREATE DATABASE wordpress;

Creamos el usuario local y le damos todos privilegios:

CREATE USER 'wordpressuser'@'localhost’ IDENTIFIED BY ‘wordpress’;
GRANT ALL PRIVILEGES ON wordpress.* TO 'wordpressuser'@'localhost’;

Creamos los usuarios que accederan remotamente (dos por servidor, uno por nombre de
servidor y otro por IP) y les daremos todos los permisos (una vez esté todo el sistema instalado
seria conveniente que estos usuarios solo tengan permisos de lectura, escritura, modificacion y
borrado sobre la base de datos anteriormente creada)

CREATE USER "wordpressuser'@'claster2.cluster’ IDENTIFIED BY "wordpress';
CREATE USER 'wordpressuser'@'10.0.100.2" IDENTIFIED BY ‘wordpress';
CREATE USER *wordpressuser'@‘claster3.cluster’ IDENTIFIED BY ‘wordpress’;
CREATE USER "wordpressuser'@'10.0.100.3" IDENTIFIED BY ‘wordpress’;
CREATE USER 'wordpressuser'@'claster4.cluster’ IDENTIFIED BY 'wordpress';
CREATE USER 'wordpressuser'@'10.0.100.4' IDENTIFIED BY ‘wordpress';
GRANT ALL PRIVILEGES ON wordpress.* TO 'wordpressuser'@'claster2.cluster;
GRANT ALL PRIVILEGES ON wordpress.* TO 'wordpressuser'@'10.0.100.2";
GRANT ALL PRIVILEGES ON wordpress.* TO 'wordpressuser'@'claster3.cluster";
GRANT ALL PRIVILEGES ON wordpress.* TO ‘wordpressuser'@'10.0.100.3";
GRANT ALL PRIVILEGES ON wordpress.* TO ‘'wordpressuser'@'claster4.cluster’;
GRANT ALL PRIVILEGES ON wordpress.* TO 'wordpressuser'@'10.0.100.4";

Para que todos los permisos se estabilicen y sean persistentes, ejecutaremos la siguiente
orden:

FLUSH PRIVILEGES;

Una vez creados estos usuarios podemos probar estos usuarios con la siguiente orden en los
servidores:

mysql -u wordpressuser -h “IP del servidor” -p

Previamente habra que instalar el “mysql-client” en estos servidores ejecutando la siguiente
orden desde el nodo maestro:

J/psh.sh “apt-get install mysql-client”
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Ahora procederemos con la duplicacion de los servidores de bases de datos en formato
mastro/esclavo replicados. Instalamos el sistema del servidor “bdserver2” igual que el servidor
“bdserverl” y también instalamos el “mysql-server”. Ahora debemos ir al servidor “bdserverl”,
donde modificamos el archivo “my.cnf’ descomentando las lineas “server-id=1" 'y
“log_bin=/var/log/mysqgl-mysql-bin.log”. El archivo se quedara como en la figura siguiente:

o /etc/mysql/my.cnf:

GHU nano 2.2.6 Archivo: ~setcsmysgl- my.cnf

# Here youw can see queries with especially long duration
itlog_=low_gqueries = svarslogsnysqlsmysgl-slow. log

it long_query_time = 2

it log—quer ies—not—-using-indexes

The following can be used as easy to replay backup logs or for replicationm.
it note: if you are setting wp a replication slave, see README.Debian about
other settings you may need to change.
server—id

svars log nysglsmysgl-bin. log
10

Figura 28. Configuracion final del archivo my.cnf del servidor bdserveri.

Reiniciamos el servicio de mysql del “bdserverl”. Ahora procedemos creando al usuario
que utilizara el “bdserver2” para mantener la informacion sincronizada. Esto se realizara de la
siguiente forma:

mysql -u root —p
CREATE USER 'replica’@'%" IDENTIFIED BY 'replica’;
GRANT REPLICATION SLAVE ON *.* TO 'replica'@'%";

Seguidamente tenemos que bloquear la base de datos para poder realizar la copia. Se
realizara de la siguiente forma:

FLUSH TABLES WITH READ LOCK;
SET GLOBAL read_only = ON;
EXIT

Posteriormente se hara la copia de seguridad de la base de datos y la copiaremos en el
“bdserver2”:

mysqgldump --lock-all-tables -u root -p --all-databases > masterdump.sql
scp masterdump.sql bdserver2:/root

Una vez realizado esto volveremos a desbloquear la base de datos de la siguiente manera:
mysql -u root -p

SET GLOBAL read_only = OFF;

UNLOCK TABLES;

Como necesitaremos conocer varios parametros del server “bdserverl” para configurar el
“bdserver2” ejecutaremos la siguiente orden en el servidor de mysql:

SHOW MASTER STATUS;
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Ahora vamos a configurar el servidor “bdserver2” que hara de esclavo. Procedemos
importando la copia de seguridad hecha a la base de datos y copiada en este servidor. Dicha
copia se realizara de la siguiente forma:

mysql -u root -p < /tmp/masterdump.sql

Seguidamente procederemos modificando en el archivo “my.cnf” los parametros “bind-
address” y “server-id” del servidor esclavo tal y como se muestra en la siguiente figura:

e /etc/mysgl/my.cnf:

GHU nano 2.2.6 Archivo: retc/mysql/my.cnf

svarslibsnysgl

stmp

susrsshare-snysql
=kip—external-locking

Instead of skip-networking the default is now to listen only on
it localhost which is more compatible and iz nwot less secure.
hind-address = 10.0.100.152

i Here you can see queries with especially long duration
itlog_slow_queries = svarslogsmysql- mysql-slow. log
it long_query_time = 2

it log—quer ies—not-using-indexes

The following can be used as easy to replay backup logs or for replicationm.
it note: if you are setting up a replication slave, see README.Debian about
u other settings you may need to change.
zerver—id =2
it log_bin = svar/logsnysglsmysgl-bin. log

Figura 29. Archivo de configuraciéon my.cnf del servidor bdserverz2.

Reiniciamos el servicio de mysql para que surtan efecto los cambios. Vamos a conectar el
servidor esclavo con el maestro de la siguiente forma:

mysql -u root —p

CHANGE MASTER TO

MASTER_HOST="10.0.100.151",

MASTER_USER='"replica’,

MASTER_PASSWORD="replica’,
MASTER_LOG_FILE="mysql-bin.000001", #Informacién sacada del maestro
MASTER_LOG_P0OS=408; #Informacion sacada del maestro

START SLAVE;

Con esto ya tenemos los servidores de bases de datos conectado en forma maestro/esclavo.
Para evitar que el esclavo tenga informacion que no esté en el maestro, se configurara el
servidor esclavo para que solo reciba peticiones de lectura. Para ello revocaremos los permisos
de creacion, modificacion y borrado en los usuarios del servidor esclavo, esto se realizara de la
siguiente manera:

REVOKE INSERT, UPDATE, DELETE ON wordpress.* FROM
‘wordpressuser'@'cluster2.cluster’;

REVOKE INSERT, UPDATE, DELETE ON wordpress.* FROM
‘wordpressuser'@'10.0.100.2";

REVOKE INSERT, UPDATE, DELETE ON wordpress.* FROM
‘wordpressuser'@'cluster3.cluster’;
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REVOKE INSERT, UPDATE, DELETE ON wordpress.* FROM
'wordpressuser'@'10.0.100.3";

REVOKE INSERT, UPDATE, DELETE ON wordpress.* FROM
‘wordpressuser'@-'cluster4.cluster’;

REVOKE INSERT, UPDATE, DELETE ON wordpress.* FROM
'wordpressuser'@'10.0.100.4";

FLUSH PRIVILEGES;

Con esto ya tendremos terminada la instalacion y configuracion de los servidores de bases
de datos.

3.3.9. Instalacién y configuracion del sistema Wordpress y
del plugin HyperBD en los nodos servidores

Una vez configurado los nodos servidores web y los nodos de bases de datos procederemos
instalando la plataforma de Wordpress que se conectara a los servidores de bases de datos. En
este caso lo haremos todo en el “servidor1”. Descargaremos la aplicacion, la descomprimimos y
copiamos todos los archivos al directorio “/nfs/www/blog”:

wget http://wordpress.org/latest.tar.gz
tar xzvf latest.tar.gz

mkdir -p /nfs/wwwi/blog

cp -r /wordpress/* Infsiwww/blog

Copiamos la configuracion ejemplo que viene con Wordpress en el archivo de
configuracion “wp-config.php”.

cp /nfsiwww/blog/wp-config-sample.php /nfsiwww/blog/wp-config.php

Modificamos dicho archivo de configuracion con los pardmetros de conexion con el
servidor de base de datos.

o /nfs/wwwi/blog/wp-config.php

GNU nano 2.2.6 firchivo: /nfs/uwu-/blogswp-config.php Modificadc

def ine('DB_NAME', 'wordpress’);

'DB_USER', 'wordpressuser'):

'DB_PASSWORD', 'wordpress'):

'DB_HOST', '10.0.100.151');

"DB_CHARSET', "utf8'):

"DB_COLLATE", ""):

Figura 30. Archivo de configuracion del Wordpress.

Le damos permisos al usuario del servidor web con las siguientes 6rdenes:

chown -R www-data:www-data /nfs/www/blog/*
chmod -R g+rw /nfs/www/blog/
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Como tenemos el directorio compartido entre los nodos servidores web no tendremos que
realizar ningun cambio adicional. En el caso que deseemos tener el directorio independiente en
cada nodo servidor web tendremos que tener sincronizados dichos directorios. Dicha
sincronizacion la podemos realizar tal y como se explica a continuacion.

En todos los nodos servidores crearemos la carpeta “blog” y le volveremos a dar los
permisos. Para mantener sincronizados los directorios “/nfs/www/blog” se creard un script
“sincro.sh” (ANEXO 7) que comprobara si ha habido alguna modificacion y con la herramienta
rsync copiara los archivos en el resto de servidores. Dicho script se ejecutara automaticamente
cada 10 segundos con la herramienta “crontab”. El script lo crearemos en el nodo maestro y lo
distribuiremos al resto de servidores con el script “./pcp.sh”, donde le daremos permiso de
ejecucion. EI comando que sincronizaré los directorios seré el siguiente:

rsync -rvuc --delete /nfs/wwwi/blog/ cluster$i:/nfs/iwww/blog/
Explicacion de las funciones de rsync utilizadas:

e -r: significa que hard el copiado recursivo de carpetas, es decir, creara toda la
estructura de las carpetas que hay dentro de carpeta_origen en carpeta_destino, y
copiara todos los archivos que es encuentren dentro de estas.

e -v: significa que la informacion imprimida durante la ejecucién del programa sera
mucho més detallada, podemos utilizar esto para ver el progreso del comando.

e -u: significa que esto actualizara los contenidos de la carpeta destino en base a la
carpeta de origen.

e -C: significa que realizard un checksum en los archivos a ser transferidos. Esto
permitira que se ignore cualquier archivo para el que el checksum coincida.

e --delete: esto usado en conjunto con el parametro previo -u que actualiza los archivos
modificados nos permite mantener dos carpetas en sincronia ahorrando ancho de
banda.

La herramienta “crontab” se lanzara de la siguiente forma:
crontab -e

Y la configuramos de la siguiente forma:

GNU nano 2.2.6 Archivo: /tmp/crontab.kJUmpU- crontab

Output of the crontab jobs C(including errors) is sent through
email to the user the crontab file belongs to (unless redirected).

For example, you can run a backup of all your user accounts
at 5 a.m every week with:
05 = = 1 tar —-zcf rvarrsbackupsshome.tgz shomes

more information see the manual pages of crontab(5) and cron(8)

dom mon douw command

* ./sincro

sleep .#sincro
sleep ./sincro
sleep .#sincro
sleep ./sincro
sleep .#sincro

-
»
E.3
»
E.3
»

Figura 31. Archivo de configuraciéon de Crontab.
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Ahora tenemos que instalar en los nodos servidores web el plugin “HyperDB” de
Wordpress para que puedan conectarse a ambos servidores de bases de datos. Procedemos
instalando el plugin de la siguiente manera:

wget http://downloads.wordpress.org/plugin/hyperdb.zip
apt-get install zip

unzip hyperdb.zip

cp /hyperdb/db-config.php /nfs/iwww/blog

cp /hyperdb/db.php /nfs/iwww/blog/wp-content/

Una vez instalado modificaremos el archivo “db-config.php” para conectarse con el
servidor “bdserver2” modificando la segunda instancia “wpdb-> add_database (array...” como
aparece en la siguiente figura donde en “host” pondremos “DB_SLAVE”:

o /nfs/wwwi/blog/ db-config.php:

GNU nano 2.2.6 firchivo: /nfs-suwusblog-db—conf ig.php

=> DB_NANE,

Supdb->add_database(array(
"host’ =» DB_SLAVE,

"user’ => DB_USER,
'password’ => DB_PASSWORD,
"nane’ => DB_NAME,
'urite’ =3

'read’ =3

'dataset’ =>

"timeout’ =>

Figura 32. Archivo de configuracion del HyperDB.

Dicho parametro “DB SLAVE” tendremos que definirlo con la IP del “bdserver2”
afiadiendo la siguiente linea en el archivo “wp-config.php”:

define('DB_SLAVE', °10.0.100.152");

Para terminar con la instalacion y configuracion de “HyperDB” tendremos que volver a
actualizar los permisos de la siguiente manera:

chmod a-w /nfs/iwww/blog/wp-content/db.php
chown -R www-data:www-data /nfs/www/blog/
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Finalmente, como php5 tiene deshabilitada la conexién remota con mysgl debemos
modificar el archivo “php.ini” descomentando las siguientes lineas en el apartado “Dynamic
Extension”:

o /etc/php5/apache2/php.ini:

GHU nano Z2.2.6 Archivo: ~setcsphpSrapacheZ php.ini

;o osyntax:
extension=modulenane.extension
; For example, on Windows:
extenzion=n=ql.dll
. or under UNIX:
extension=nsgl.so0

. or with a path:

extenzion=spathstorextensionsmsql.s0
‘dataset’ =¥ 'global’,
"timeout’ => 0.2,

i:

Figura 33. Archivo de configuracion php.ini del Apache.

Ahora vamos a terminar de configurar el sistema Wordpress accediendo a la URL

donde nos pedira el nombre del sitio, usuario y contrasefia

del administrador y una cuenta de correo. Escribiremos esta informacion y seleccionaremos la
opcion “Instalar Wordpress”.

Hola

Titulo del sitio ClusterWeb
Mombre de usuario I,
manue
Contrasefia sunam g% Ocuitar
My débil
Importante: M Fao or, guardala en un lugar s2g

Confirma la 4 Confirma el usc
contrasefia

Tu correo electronico pepr @upv.es

Visibilidad para los ¥ Disuade a los motores de blsqueda de indexar este sitio
buscadores r

Figura 34. Formulario de configuracion de Wordpress.
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Si todo ha salido bien nos aparecera la ventana siguiente:

iLo lograste!
WordPress ya esta instalado. jGracias y disfritalo!
Nombre de usuario manuel

Contrasefia

Acceder

Figura 35. Ventana de confirmacion de la instalacion del Wordpress.

3.3.10. Instalacion y configuracion del servicio Keepalived
en los nodos Master y Standby

Instalado y configurado el sistema Wordpress ya tendremos los servidores web
configurados. Para afiadir alta disponibilidad, procedemos clonando el servidor maestro para
crear el servidor “standby” mediante VirtualBox, reiniciando la MAC. Editamos el archivo
“interfaces” con las direcciones IP estaticas correspondientes a cada interfaz, tal y como se
muestra en la siguiente figura. También modificaremos el archivo “hostname” con el nombre
“standby”’.

e /etc/network/interfaces:

Figura 36. Archivo interfaces del servidor standby.

Una vez realizados estos cambios en el nodo standby procederemos instalando vy
configurando el servicio “keepalived” en ambos servidores, esto quiere decir que lo que se haga
en uno se realizara en el otro. Vamos a instalar el “keepalived” de la siguiente manera:

apt-get install keepalived
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Instalado el paquete en ambos servidores, lo configuraremos en el maestro creando el
archivo de configuracion “keepalived.conf™.

o /etc/keepalived/keepalived.conf:
o Master:

Archivo: /etc/keepalived/keepalived.conf

GNU nano 2.2.6

ake over in a failover

Figura 37. Archivo de configuracion keepalived del servidor maestro.

o Standby:

GNU nano 2.2.6 Archivo: /etc/keepalived/keepalived.conf

s the order in which the assigned interface to take over

ed between the twc

Figura 38. Archivo de configuracién keepalived del servidor standby.

Como observamos en el archivo de configuracion se creard un método “global defs” para
identificar a cada servidor. Una seccién “vrrp script check haproy” que se utiliza para
comprobar si el proceso local continua en ejecucion. Otra seccién “vrrp intance VI 017
contiene la prioridad de cada nodo. En nuestro caso sera prioritario el nodo maestro, también se
configura un router virtual con las dos direcciones IP VIP (la externa y la interna). Para que los
cambios surtan efecto, se reiniciara el servicio de keepalived en ambos servidores.

service keepalived restart

Con esto ya tendremos nuestro cluster montado y en funcionamiento, en caso que el nodo
maestro caiga el nodo standby cogera sus funciones.
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4. Verificacion del funcionamiento

En esta seccion del TFM vamos a verificar el correcto funcionamiento del cluster, para
comprobar que realiza adecuadamente las funciones configuradas.

En todas las pruebas realizadas, dado que los nodos estan basados en maquinas virtuales, se
simulara la caida del nodo desconectando la unidad de red. Se ha utilizado la péagina web
sencilla “index.php” para comprobar la alta disponibilidad y el equilibrado de carga y la web de
Wordpress para comprobar la conexion con los servidores de bases de datos.

Vamos a proceder con las pruebas. En la primera prueba comprobaremos si se garantiza la
alta disponibilidad, desconectando la interfaz externa del nodo maestro (interfaz “eth0”). La
prueba consiste en lanzar un par de peticiones, desconectar la interfaz de red y lanzar una nueva
peticion.

@ Master (HAPROXY+KEEPALIVED) [Corriendo] - Oracle VM VirtualBox — ) X

Archivoe Maquina Ver Entrada Dispositivos Ayuda

Pagina de prueba para TFM
Hoy es 08/09/2016
Son las 05:22:20

Soy el servidor 10.0.100.2

[ localhost:5080/index.php

Pagina de prueba para TFM
Hoy es 08/09/2016

Son las 05:22:22

Soy el servidor 10.0.100.4

— = Nk :5080/index.php
> C B preferencios d e

bQ Conectar adaptador de red 1 l
Conectar adaptador de red 2
orL

Pagina de prueba para TFM
Hoy es 08/09/2016

Soy el servidor 10.0.100.3
Figura 39. Prueba de alta disponibilidad.

Como vemos en la figura anterior el servidor responde satisfactoriamente las peticiones
lanzadas. Aqui el nodo standby ha adquirido la labor de nodo maestro. Sin embargo, debe
hacerse constar que el cambio no es instantaneo, la carga de la web falla un par de veces.
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En la segunda prueba simularemos la caida de uno de los nodos servidores. Por ejemplo, el
nodo serverl (cluster2) falla.

EER [ localhost:5080/index.php
= olcacionss & Bookmerks 5 AlbUraat Motie| A Server! (WORDPRESS) [Corriendo] - Oracle VM VirtualBox - O x

Pagina de prueba para TFM
Hoy es 08/09/2016
Son las 05:29:37

Archive Maquina Ver Entrada Dispositivos  Ayuda

buntu 14.04.4 LTS clusterZ ttyl

Soy el servidor 10.0.100.4 lusterZz login: [ 789.2337691 1000 0000:00:03.0 etho: Reset adapter

€« > | [ localhost:5080/index.php
i* Aplicaciones ¢ Bookmarks ¥ Alburayat Noti
Pagina de prueba para TFM

Hoy es 08/09/2016

Son las 05:29:41
Sov el servidor 10.0.100.4

€ ER [ localhost:5080/index.php
if* Aplicaciones s Bookmarks ¥ Alburayat Noti

Pagina de prueba para TFM

@ Preferencias de red...

Hoy es 08/09/2016 < §9  Conectar adaptador de red >
Son las 05:20:43 @ Ep—wmmﬂlwm

Sov el servidor 10.0.100.3

Figura 40. Prueba ante falla de un nodo servidor web.

Vemos en la figura anterior que la web se sigue sirviendo por parte de los nodos
supervivientes: server2 y server3. Si cayera otro de los nodos servidores, las peticiones serian
respondidas por el nodo que quedase.

En la dltima prueba comprobamos la conexion con los servidores de base de datos. En el
equilibrado de carga vemos que cada vez que se conecta responde un nodo servidor distinto
debido al equilibrado “round robin”.

SRCH| [ localhost:5080/1 - \eme Q O =
=0 &

8 e
Preferencias de red...
Temas o Afiadir nuevo = Co) S

[EEENISTEIESS 57 nservert (REPLICACION) [Corriendo] - Oracle VM VirtuslBox - o X

Archivo Maquina Ver Entrada Dispositivos Ayuda

»ﬂ buntu 14.04.4 LTS bdserverl ttyl

dserverl log

@ Conectar adaptador de red

Come Sall Away with Me

>
BOF Q=R @ @ [ cmomecta

The Myth of the

Twenty Sixteen Twenty Fifteen

Figura 41. Prueba ante fallo de un nodo de base de datos.

Como vemos en la figura anterior podemos acceder a la base de datos, obteniendo la
informacidn que tenemos configurada. En la figura se ha desconectado el nodo maestro de la
base de datos, con lo cual no se puede actualizar la configuracion en el caso que hagamos algun
cambio. Esto es debido a que el servidor esclavo solo puede recibir conexiones de lectura,
cualquier otro tipo de conexién la rechaza. Por ese motivo, para acceder a la web de
configuracion de Wordpress necesitamos que esté activo el servidor maestro de base de datos,
sino no se podré acceder.

Tras estas sencillas pruebas, podemos concluir que el cluster realiza las acciones para las
cuales ha sido configurado.

|45



Instalacion, configuracion y evaluacion de un servidor web de alta disponibilidad con equilibrado de carga

5. Evaluacion

Para la evaluacion del servidor web configurado utilizaremos los siguientes benchmarks:

e ab (Apache Benchmark).
e Siege.

En ambos benchmarks, el programa envia un nimero de peticiones al servidor web, segin
los pardmetros indicados, obteniendo las correspondientes métricas sobre su comportamiento.
También se permite indicar el nivel de concurrencia en las peticiones, simulando asi la
presencia de varios usuarios simultaneos. El paquete Siege nos afiade la posibilidad de insertar
un retardo entre los bloques de peticiones, asi como solicitar, no una sino varias URL diferentes
a lo largo del test, simulando la navegacion de los usuarios por la web.

Ambos benchmarks pueden lanzarse con diversas opciones, que modifican la carga que se
lanzara al sistema a evaluar. Las tablas siguientes muestran las opciones de configuracién mas

habituales:

e ab [-c concurrency] [-H custom-header] [-kK] [-n requests] [-t timelimit] [-v
verbosity] [http[s]://]hostname[:port]/path

o O O O

[-c concurrency] Numero de usuarios concurrentes

[-n requests] NUmero total de peticiones servidas para completar la prueba

[-t timelimit] Tiempo total para completar la prueba

[-v verbosity] Permite aumentar el nivel de informaciéon volcada durante su
realizacion. Por ejemplo, -v2 muestra las cabeceras http

[ -H custom-header] Permite afiadir campos a la cabecera. Por ejemplo, para
solicitar compresion gzip se utilizaria —H “Accept-Encoding:gzip”

[-K] Solicita conexiones persistentes (http keepalive)
[http[s]://]1hostname[:port]/path URL a evaluar

e siege [-b] [-c NUM] [-d NUM] [-f FILE] [-g] [-i] [-r NUM] [t NUM] [-v]
[protocol://] host.domain.xxx [:port] [/path/file]

o O O O

o O O O

[-c NUM] Namero de usuarios concurrentes

[-r NUM] Numero total de repeticiones de cada rafaga de usuarios concurrentes

[-t NUM] Tiempo total para completar la prueba

[-d NUM] Inserta un retardo comprendido entre 0 y NUM s antes de lanzar la
siguiente rafaga de peticiones

[-b] Lanza la siguiente rafaga de peticiones sin demora

[-f FILE] Lanza las peticiones a la lista de URL contenidas en el archivo FILE

[-i] Con la opcion [-f FILE], selecciona aleatoriamente la URL

[-g] Muestra las cabeceras http (e incluso del contenido de la pagina, segln se
indique en el archivo de configuracién /etc/siege/siegerc)

[-v] Muestra informacién acerca de la peticion lanzada y la respuesta del servidor
(retorno http y peticién GET)

[http[s]://]hostname[:port]/path URL a evaluar
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Hay que hacer notar que las pruebas las haremos sobre un entorno virtualizado y en un
ordenador que tiene pocos recursos, por lo que esto puede interferir en los resultados que
obtengamos. Pero en todo caso, pretendemos experimentar con herramientas que se utilizarian
para evaluar un claster formado por maquinas fisicas.

Procederemos con la instalacion en el nodo maestro de los dos benchmarks y la herramienta
gréfica. Seria mejor instalarlos en una maquina externa para no interferir en la prueba, pero
como no disponemos de suficientes recursos lo haremos sobre el nodo maestro. Para ello
lanzaremos los siguientes comandos:

apt-get install apache?2 siege gnuplot
apt-get install apache2-utils

5.1. ab (Apache Benchmark)

Empezamos las pruebas de carga con “ab”. El resultado obtenido de cada prueba lo
guardaremos en un archivo .csv (ejemplo: resultado.csv) para luego procesarlo con GNUPIot.
Vamos a comprobar como se comporta nuestro clister ante una serie de peticiones realizadas.
Inicialmente lanzaremos una prueba de 100.000 peticiones en total, con un ndmero de
peticiones concurrentes igual al nimero total de procesadores que tenemos en los servidores
web (en nuestro caso 1 procesador por servidor, 3 procesadores en total). Lanzaremos la
siguiente orden:

e ab —g /root/resultadosl.csv —n 100000 —c 3

thin a certain time (ms)

Figura 42. Resultado de prueba con ab. Pagina index.php, 100.000 peticiones, c=3.

Como observamos en los resultados, vemos que el tiempo de respuesta es de unos 33 ms y
la tasa de peticiones atendidas es aproximadamente de 90 peticiones/s. Se trata de un valor
relativamente bajo, y que se debe a la escasez de recursos del sistema, basado en maquinas
virtuales.
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En una segunda prueba veremos que con un nimero superior de usuarios concurrentes, los
nodos servidores web se saturan. Para esta prueba enviaremos 4.000 peticiones en grupos de
100 conexiones simultaneas a nuestro sitio web. Utilizaremos la siguiente orden:

ab —g /root/resultados.csv —n 4000 —c 100

within a certain time (ms)

Figura 43. Resultado de prueba con ab. Pagina index.php, 4.000 peticiones, c=100.

Como observamos en los resultados hay 1.334 peticiones perdidas debido a que el clister
no puede responder tantas peticiones concurrentes tan seguidas. También vemos que la peticion
gue mas ha tardado, necesité unos 315 ms. También observamos que el tiempo medio de
respuesta, en comparacién con las pruebas anteriores, es muy elevado, de 138 ms.

La grafica siguiente muestra la distribucién del tiempo de respuesta de las peticiones. Es
normal que haya unas pocas peticiones con un tiempo de respuesta inferior o superior a la
media.

4000 peticiones, 100 peticiones concurrentes

350 . . . . . . .
Clusterwwebh ———

tiempo de respuesta (ms)

0 L L L L L L

0 500 1000 1500 2000 2500 3000 3500 4000

peticiones
Figura 44. Resultado de prueba con ab. Pagina index.php, 4.000 peticiones, c=100.
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En la siguiente prueba se utilizara una peticién web que genere mas carga, en este caso se
ejecutara el archivo “pi.php®” (ANEXO 8) que calcula el valor de la constante Pl. El codigo
calcula la constante Pl basado en la integracion numérica y admite como parametro el nimero
de intervalos a considerar. Se han solicitado 1.000.000 de intervalos. Para ello lanzaremos las
siguientes Ordenes:

e ab—g /root/resultadospi.csv —n 1000 — 1

ithin a certain time (ms)

Figura 44. Resultado de prueba con ab. Pagina pi.php, 1.000 peticiones, c=1.

e ab —g /root/resultadospi.csv —n 1000 — 2

Figura 45. Resultado de prueba con ab. Pagina pi.php, 1.000 peticiones, c=2.

2 Cédigo obtenido de la asignatura del Master de Ingenieria de Computadores y Redes: “Configuracion,
Administracion y Utilizacion de Clusters de PCs”. Dpto. de Informética de Sistemas y Computadores
(DISCA, Universidad Politécnica de Valencia). VValencia.
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e ab —g /root/resultadospi.csv —n 1000 —c 3

within a certain time (ms)

Figura 46. Resultado de prueba con ab. Pagina pi.php, 1.000 peticiones, c=3.

Como observamos en los resultados de las 3 pruebas realizadas, vemos que el tiempo de
respuesta esta en torno a los 300 ms, aunque aumenta ligeramente para ¢=3. El nimero de
peticiones por segundo aumenta con el ndmero de peticiones concurrentes, aunque nho
linealmente, como cabia esperar.

En la altima prueba que realizaremos con este benchmark veremos como nuestro sistema se
satura. Para ello ejecutaremos la misma orden que en la prueba anterior pero con concurrencia
6.

ab —g /root/resultadospi.csv —n 1000 — 6

Figura 47. Resultado de prueba con ab. Pagina pi.php, 1.000 peticiones, c=6.
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Observamos en los resultados que el tiempo de respuesta se duplica claramente (alrededor
de 850 ms) y el niamero de peticiones servidas por segundo no aumenta mas. Esto se debe a que
los servidores estan saturados.

5.2. Siege

Ahora procedemos a la evaluacion del sistema con la herramienta “Siege”. Para ello
haremos una primera prueba que serd hacer el test durante 30 minutos donde cada 10 segundos
se lanzaran grupos de 100 conexiones simultaneas a nuestro sitio web. Este test es diferente a
los realizados con el Apache Benchmark. Comprobamos que si hay un retardo entre las
peticiones concurrentes, nuestro servidor web puede responder sin rechazar ninguna peticion.
Lanzaremos la siguiente orden:

siege —¢c100 —d10 —t30M

for battle.

rt tra tion: [

Figura 48 Resultados de la 1° prueba del benchmark Siege.
Como observamos en los resultados del Siege, no se ha perdido ninguna respuesta en

comparacion con los resultados obtenidos con el Apache Benchmark. El servidor configurado
procesa unas 20 peticiones por segundo.

A continuacién, vamos a realizar una prueba similar a la realizada con el Apache
Benchmark (cuyo resultado se muestra en la Figura 42) y la pagina index.php. Ejecutamos la
siguiente orden:

siege —b —r100000 —c3

Figura 49 Resultados de prueba del benchmark Siege. Pagina index.php, 100.000
peticiones, c=3.
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Como observamos en los resultados, se han realizado un total de 300.000 peticiones en
total, de tres en tres. El sistema ha podido procesar 85,66 transacciones por segundo y el tiempo
respuesta ha sido de 0,03 segundos, resultados similares a los obtenidos en la figura 42.

Seguidamente, mostraremos los resultados obtenidos utilizando el fichero “pi.php”. Esta
prueba tardara aproximadamente unas 20 horas debido a la intensidad del computo solicitado a
los nodos servidores y al elevado nimero de peticiones solicitadas. Lanzamos la siguiente
orden:

siege —b —r100000 —c3

Shortest transaction:
Figura 50Resultados de prueba del benchmark Siege. Pagina pi.php, 300.000 peticiones,
c=3.

Como observamos en los resultados, se han realizado un total de 300.000 peticiones en
total, de tres en tres. El sistema ha podido procesar 6,23 transacciones por segundo, y el tiempo
de respuesta ha sido de 0,48 segundos. Estos resultados son similares a los obtenidos con el
Apache Benchmark mostrados en la figura 46.

Una ultima prueba que vamos a lanzar seré simular como un usuario navega entre diferentes
URLs. Para ello lanzaremos 300.000 peticiones entre varias webs, almacenadas en el fichero
urls.txt.

e [root/urls.txt:

GNU nano 2.2.6 Archivo: /root/uris.txt

Figura 51 Archivo urls.txt utilizado en la ultima prueba del benchmark Siege.
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Lanzaremos la siguiente orden:

siege —b —r100000 —c3 —i —f /root/urls.txt

Figura 52 Resultados de prueba del benchmark Siege. Pagina urls.txt, 300.000 peticiones,
c=3.
Como observamos en los resultados, se han realizado un total de 300.000 peticiones en
total. El sistema ha podido procesar 74,44 transacciones por segundo y el tiempo de respuesta
ha sido de 0,04 segundos. Igualmente no se ha perdido ninguna respuesta.
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6. Conclusiones

Como se ha observado en el TFM se pueden crear servidores web mediante cllsteres como
una buena alternativa coste/prestaciones. En nuestro caso se ha configurado un prototipo basado
en maquinas virtuales para este fin.

Con la ayuda de servicios como HAProxy y Keepalived podemos ofrecer la alta
disponibilidad y equilibrado de carga que se requieren hoy en dia. HAProxy ofrece también
proteccién contra ataques DDoS sin tener que instalar ningin nuevo servicio.

En los servidores web internos se ha elegido la plataforma Wordpress por su popularidad.
Wordpress precisa de Mysgl. Por ese motivo, se ha instalado un servidor de base de datos. Para
reducir la sobrecarga en el servidor de base de datos se ha instalado un segundo servidor
conectado en formato maestro/esclavo. En Wordpress tenemos el problema de que solo se
conecta a un solo servidor Mysql y esto se ha solucionado instalandole el plugin HyperDB.

La utilizacién de benchmarks como Apache Benchmark y Siege nos permite evaluar las
prestaciones del sistema configurado. Para perfeccionarlo o corregir posibles problemas.
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7. ANEXOS

e ANEXO 1: dnsmasg-dhcp-pxe

Script para lanzar el dnsmasq con las funciones DNS+DHCP+PXE.
#!/bin/bash

echo "Iniciando dnsmasg en modo DHCP + PXE"

cp /etc/dnsmasg-dhcp-pxe.conf /etc/dnsmasqg.conf
/etc/init.d/dnsmasq restart

o ANEXO 2: dnsmasg-dhcp

Script para lanzar el dnsmasq con las funciones DNS+DHCP.
#!/bin/bash
echo "Iniciando dnsmasqg en modo DHCP"

cp /etc/dnsmasg-dhcp.conf /etc/dnsmasq.conf
/etc/init.d/dnsmasqg restart

e ANEXO 3: psh.sh

Script para lanzar érdenes a todos los nodos secuencialmente.
#!/bin/bash

for i in 2 3 4;
do
ssh cluster
echo
done

e ANEXO 4: ppsh.sh

Script para lanzar érdenes a todos los nodos paralelamente.
#!/bin/bash

for i in 2 3 4;

do
ssh cluster &
echo

done
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e ANEXO 5: pcp.sh

Script para copiar un mismo archivo a todos los nodos en una ubicacion determinada.
#!/bin/bash
for i in 2 3 4;
do
scp cluster

echo
done

e ANEXO 6: index.php

Pégina de ejemplo para comprobar el funcionamiento del HAProxy.

<html>

<body>

Pagina de prueba para TFM

<?php
echo "<br>";
echo "Hoy es " . date ("d/m/Y") . "<br>";
echo "Son las " . date ("h:i:s") . "<br>";
echo "Soy el servidor " . $_SERVER['SERVER7ADDR'] . "<br>";

>

</body>

</html>

e ANEXO 7: sincro.sh

Script para sincronizar los directorios web en los servidores web.
#!/bin/bash

DIR_TO_CHECK='/nfs/www/blog'
OLD STAT FILE='/root/old stat.txt'

if [ -e 1
then
OLDisTAT=$(cat $OLD_STAT_FILE)
else
OLD_STAT="nothing"
fi

NEW_STAT=Si(SESE=ENSDIRTOICHECK)

if [ "$OLD STAT" != "SNEW STAT" ]
then

for i in 2 4;

do

rsync -rvuc --delete /nfs/www/blog/
cluster$i:/nfs/www/blog/
done
echo >
fi
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e ANEXO 8: pi.php

Pégina de ejemplo que calcula el nimero pi mediante integracion numérica para la
evaluacion del cluster.

<html>
<body>
<?php
Sstart=microtime (true) ;

Sarea=0.0;

$n=$_GET["n"];
// $n=100000000;

for ($i=0; $i<S$n; $i++)
{
$x=($1+0.5) /%n;
Sarea=Sarea+4.0/ (1.0+$Sx*$x) ;
}

Sresult=Sarea/$n;

Send=microtime (true) ;
Sexectime=S$end-$start;

echo "<br>Calculo de PI<br><br>";

printf ("La cte. PI con n= %d es igual a $f<br>", S$n, Sresult);
printf ("Tiempo de ejecucion= %$.5f segundos<br>", Sexectime) ;
printf ("<br>El servidor es %$s<br>", $ SERVER['SERVER ADDR']) ;
>

</body>

</html>
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