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Configuraciéon Acceso Remoto en Windows 2012 Server r2

1. Direccionamiento (ya lo tenemos al usar la maquina ftpWw)

El servicio de acceso remoto permite tener acceso a equipos de forma remota. Se trata de una
herramienta util para poder gestionar redes de servidores.

El acceso remoto de los sistemas Windows se basan en RDP (remote Desktop protocol), un
protocolo de escritorio remoto. Este protocolo, ademas, permite diversas sesiones simultaneas
y envio de datos multipunto. RDP estd disefiado para admitir diferentes topologias de red,
servicios de telefonia y diferentes protocolos como IPX, NetBios o TCP/IP

El puerto que trabaja, por defecto este servicio TCP es 3389.

En este capitulo se muestra como se activa un servicio de acceso remoto. Este acceso remoto
puede ser activado en cualquier equipo. Para esta practica se usa el mismo equipo de la préctica
FTP.

2. Consideraciones previas.

Configure las direcciones de red, tal como se le indicaron, tanto para la VLAN de gestién
para la VLAN de produccion.

Nombre a la maquina con el nombre ftpW.

El acceso Remoto se realizara usando la VLAN de Gestién.

3. Instalacidn segura.

e Paso Previo: Crear certificado autofirmado, para la instalacién segura.
Panel del Administrador del Servidor->Administrar->Agregar Roles y caracteristicas,
hacemos clic en siguiente hasta llegar Roles de servidor. Marcamos Servicios de
certificados de Active Directory.

Asistente para agregar roles y caracteristicas

< Antenice | | Siguente » Cancelar

Agregamos las caracteristicas y clicamos en siguiente hasta llegar a la pantalla Servicios
de Rol y afiadimos Inscripcién web de entidad de certificacion.
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S Asistente para agregar roles y caracteristicas

Levvacion de 1l

Sannio web de cire,

Senntic web de insenpodn de tertficados

5 | < anteriar | | Sguente >

Descripcidn

Sistemas y Servicios en Red
= o

Seleccione o3 sericos de rol que deses mtalar pars Seraoot de certficados de Actve Dinectory

Cancelar |

Agregamos las caracteristicas, confirmamos indicando reinicie si es necesario e

instalamos.

Una consideracion importante, una vez instalado un Autoridad Certificadora, ya no

podemos cambiar el nombre y el grupo de la maquina.

Ahora hay que configurar el servicio de certificados instalados: AD CS.

Clicamos en el panel en AD —CS

« ADCS

_ @ SERVIDORES
i Panel AR Todos los servidere

8 Servidor local

Wi Todos los servidores

o s

B Servicios de archivos y de almacensmiento b

EVENTOS

b Reguiere configuracién para Servicios de certificados de Activ. Mis.

Se observa como aparece una linea de aviso (con fondo color amarillo) en la que se nos
indica que “Requiere configuracion para Servicios de certificados...), en esa linea aparece
Mas.. (clicamos sobre Mas..). O bien directamente desde el icono bandera, tenemos un
aviso y desde alli también podemos acceder a la configuracion.

Se abre una ventana, donde clicaremos en Configurar Servicios de Certificacion,

[, S reuseren pass adscicsles pars configurar Servicias de certificadon de Active Directony en o servidor de  27/07
desting.

L= 1o .|
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Ya estaremos pues en la ventana de Configuraciéon de AD CS, clicamos en siguiente y
seleccionamos Entidad de certificacidn e Inscripcion web de entidad de certificacién ...

-y SERVIDOR DE DESTING
Servicios de rol o

Crecencaies Seleccionar los servicios de rol que se configuraran

B Entitact de cortificacitin
B Inscripgide mats e anticed de carsficacién

Bae e ot S ceria
Corfemacién

Mis indarmacidn acerca de log roles de Senador AD C5

Clicamos en siguiente,

N e o SERVIDOR DE DESTING
Tipo de instalacion MW grupot.net
Credenciaies Especifique &l tipo de instalacion de la CA
Sarvices de rel
p & ¥ (AL OS] g A
o4 CA waan AL B35 para emite i admanisirae certibcador.
Clarvt privads
Crignograta e
Rombre de CA
Periode de valdez % ca
Bate de dutot de certica Pio requeeren
Contemacitn o
Mk informactn acerca del tips de mitalacdn
[[ehmerior | [Sigaierte s | | configurar | [ Camcetar |

Clicamos en siguiente,
Seleccionamos CA raiz,

Tipo de CA e grupetnet
Cdenci Egpecifique e tipo de CA
Sarvicos oe rol
Tipo de Intatacitn inatalar o (AD €51,
Pt Se sitla una CA rais par P
e Una Ci e
s privads A e iatimente superisr e U jemartuis de PEL
Cretgnat $ Chaks
A Lt CA rais [’ v
CA wboedinads
L la o

Siguiente, le indicamos “Crear una clave privada nueva”,

&
SERDOR DF DESTING
Clave privada W gropolnet
Credencisies Especifique el tipo de la clave privada
Servicion e rel
Tipo o instalacn Fara genenae y emiar cetoados a chentes, una entidad de certifhoacdn (CA) debe dapose de
s clave peivads.
Tipo ce CA
T ¢ e
Crpsgafa e 2o
Nombey o4 CA Usar clave privada exstesse

Pariod de valdez 9
renstalas usa CA.

Base de datos de certfica S -

Condrmacitn 5 "

i e i ot
et y uae su clave prrvads 3500838

s 1 dheses impertar

una instalacion antesior 0 3 deves

wtar una clavs privad de otra procedencia

Wikt indormacidn scerc d¢ La clive praada
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Dejamos las opciones por defecto, cifrado RSA, longitud de clave 2048 y algoritmo hash

[=l=m=m

SERVIDOR DE DESTING
HpWgnapolinet

[ Configuracion de AD CS

Sebecsionar en provesdar de servicios crptogrificos

REAPMLCraof Softare Key Snorage Provaser

ertiieaden emitidon por eit O

igeritma hash pars fmar lot

Cancelae

[« anmerier | [ Siguierme » |

Clicamos en siguiente, y dejamos el nombre por defecto que ofrece el asistente, que ha

de ser la asignada para la entidad de certificacion creada:

50|

SERVIDOR [€ DESTING
Pugigrugesll et

= Configuracion de AD C5.

[« mnerior | [ Siguieete » [ Cancelw |

Dejamos periodo de validez de 5 afios,

Clicamos
servidor:

(= Lo

SERVIDOR DE DESTING
g grepolinet

& Configuracin de AD €5

Cancelae

< Antenor | | Squiente >

M

en siguiente, aparece una pantalla donde instalard los

registros de este
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SERVIDOR. DE DESTING
Hpgrupsllnet

« Antarior | | Siguiente » [ Cancetar |

Sistemas y Servicios en Red

Clicamos en siguiente, donde tenemos que confirmar, clicando en Configurar.

F__ Configuracién de AD €5 =1 o

SIRVIDOR D DESTING
gl grupollnet

Para configuear los oles, senicios de 1ol o Carscieristias squiestes, haga o en Configurar

= BENIN BE CETUTABES BE ALINE LSBTy

Enticad de cortificacion

[« Amencs Contigurae | | Cancelar
Sitodo ha ido bien, nos aparece una pantalla que nos indica que
correcta.

& Configiracion de AD €5 | = | =

SRADGK DF CETING
Nl grspoti net

~ Seevicion de cevtificadon de Active Directory

Entictad de cortificaidn & Configuemidn realitada cormctaments

Inscripckie web de entidad de certtcacion () Comtiguraiin seslleads cormectamente

&

la Configuracidén ha sido

Clicamos en cerrar,

Una vez creada la entidad certificadora vamos a proceder a obtener un certificado del

servidor.

En primer lugar Panel Administrador del servidor->Herramientas—>Administrador de

Internet Information Services (lIS) , nos desplazamos por la
Certificados de Servidor

barra hasta encontrar
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| Oa Pégina principal de FTPW
i ok g |2 ==
gl e =
[ ~ Wer grupos de aplicaciones
) m @ Ver sitios |
o Q= Obtener
E = o tener NuUeVEs componentes
Almacenamie... Asignaciones de ASP | de plataforma web |
encachéder.  controlador | e
| D Ayuds
® @ 49 F
|
i e 2 :
servidor
(| [ G ot ot J
Listo M L F:

El proceso que vamos hacer es crear una solicitud de certificado que mas adelante
completaremos.

@ Certificados de servidor edewes
| Impertar..
|| Utilice esta caracteristics para soliciter y sdministrar C:-wrw:»limuﬂu
|| certificados que e senvidor web puede usar con sitios web LRI
| col{qurado:‘:mﬂ Cempletar soliciud de
eertificado...
F i .1 B Crear certificado de dominio..,
Nembre  * Emitido para Crear centdicado
grupol-FTPW-CA autofirmado...
Ver..
XK Cuitar
Habilar ol reenlace
autemitice del certificado
rencvade
B syuds
LY —— >
; 2 | Vs Conctc Vot Conteni
Listo .

en la barra Acciones (menu izquierda), clicamos en “Crear una solicitud de certificado”,
se abre una pantalla para rellenar las Propiedades de nombre distintivo.

[' Propiedades de nombre distintive

Clicamos en siguiente, aceptamos la longitud y el proveedor nos da por defecto, clic

t4
Nombee comin: [cestificadotn ]
Organizacién: |E‘PSA |
o gt
i et
Estado o provincis Alicantd
Pais o regiére |es v

.

siguiente y especificamos un nombre para la solicitud
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Solicitar certificado

Mombre de archive

8/

certificacién para que la firme.

Especificar un nombre de archivo para la solicitud de certificado:

rtificado.bd

[caus 5

Anterior

Clicamos en finalizar.

=

Especifique un nombre para la solicitud de certificado. Esta informacién se puede enviar a una entidad de

i Finalizar

[

Cancelar

Vamos a abrir internet explorer, pero antes de ello, vamos a desactivar la seguridad para

poder crear adecuadamente el certificado:
servidor—>Servidor local (menu izquierda)

Panel

del Administrador del

= Administrador del servidor

B PROPIEDADES
IE Panel l Para ftpW
|
ii Todos los servidores L
B® ADCS
Io s
W§ Servicios de archivos y... P

RKGROUP

F Administrar  Herramientas Ver Ayuda

TAREAS
Nunca

Ne configurade

Nunca

Desactivado

o No participa

EVENTOS

Todos los eventos | 31 en total

Leemos que configuraciéon de seguridad mejorad
desactivarlo. Doble clic sobre Activado

de |IE

TAREAS +«

esta Activado, hemos de
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Conf dorer (JE ESC) reduce

hwummmmmwmsa

Confi ki de estd hablitada de
Fipos de o ¥ Usuanios.

Administradores:

@ O activado frecomendada)

e ——

Usuanios:

@ O activado (recomendada)

L ®) Desactivado

Mg acerca de G de ol meiorada

Y marcamos las opciones desactivado, clic Aceptar,

Ahora abrimos internet explorar del servidor
Para ello, en primer lugar, tenemos que permitir a Internet Explorer ADMITIR controles

ActiveX. Para ello,

Sistemas y Servicios en Red

Abrimos Internet Explorer en el servidor, y seleccionamos Opciones de Internet,

£ - & ]| & configuracien de segurda., *

o
Precaucion: Configuracion de segu Aschwn

- | no esta habilitada Zoom (100%)
“WthﬁMmew*hmn
*m-u o que hr.: mg':, Segurdad

. Exto se logra elew irveles { e A A

lewndldd!lnlemﬂtw\rumhw Agregar uitio & la vists Apbcaciones
Se temer habtada la Ver descargas
sernidores, v-mnunmnmu nueleamd Administen complemen
malware o cualguier otro atague basado en o ex
lista complets de cambios e

3 Explorer, consulte la introduccién a Configuraciiel

I 2 uitics anclados.

Configueacitn de Viste de compatitilidad

Para activar la configuracién de seguride
1. Cierre todes las ventanss de Internet Explord
2. Abea el Administrador del servidor.
* 5ol pernidor gjecuts Windows Server® 2008 B2, en ls seccidn Informacién de
e de servidores, u-u-n:mwmu:w
para abrw el cusdre de disloge Configuracién de seguridad mejorada de
Internet Explarer.
* i el servidor ejecuts Windows
Rocal para abiir 1a paging &+ configuracisn Servidor local. Despuds.
Propiedades, umucm“ﬂnaqmwnls Mmmcm

Opciones de Intermet
Acerce de betemet Explorer

Server® 2012, haga ciic en cnnﬂuwmgmdw

de Internet Explorer.

3. muurn configuracién de newndm monrmde Intermet Explorer cusndo fos miembeos
sessén, haga dic

3 Fvauurhonﬂw mnd.quumdelmmlxp&uummdnuna
UHANIO8 IiCiE pedn, Mld:m!ﬂmdo(m

5. HMaga chc en Aceplar para aphoar los cambios.

Mota: cuande la configuracion de seguridad mejorada de Internet Explorer se hays sctivade pars
bos S usubrios, el del servidor mostrand Activade junto &

w

Clicamos en la pestaiia seguridad y luego clic en Sitios de Confianza, posteriormente
clicamos en Nivel Personalizado.

Seiecoone una 7ona para ey © camte la coriguracdn de segurdad.

e & /®

inranetiocsl RSN

tion de confianza ——
sz e omore st b s ers ]
A B per RS B i 0300 0 & Bl AR,
P ——

vl de seguniad pars et s

Personalzada
Hk Configur acdn personsizada.
- Haga chc en Mevel persoraizade para cambuy
| o configurackin
- Haga che en Mevel predeterminadc pars uer 8
terfur b e cimerdlada.

| o)) )

O

[Crewr | [[omee

Nos desplazamos por la barra para buscar la opcidn “Inicializar y generar scripts de los

controles ActiveX no marcados como seguros para scripts”

. La habilitaremos.
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Configuracdn

¥, Ejecutar software anbmabware en los controles ActiveX, -

0] hunah:rvmxmdehmmum |
© Deshabiitar
@ Habiitar
O Preguatar

|¥| Mostrar videos y animacianas n una pigina web que no usa
® Deshabiitar
O Habiitar

9] Pedr intervencin del ususrio sutométics para controles At

Damos a aceptar,
A continuacion, introducimos en el navegador la ruta: http://10.XX.99.219/certsrv/

I! bt/ 10.099219 certsred P~ clamamma_XH“

Principal

Pagina principal

Use este sitio web para solicitar un certificado para su explorador web, programa cliente de comeo
electrénico u ofro programa. Al usar un certificado, puede confirmar su identidad ante otras personas con
las que se comunica via web, firmar y cifrar mensajes, y, dependiendo del tipo de certificado que solicite,
realizar otras tareas de seguridad

También puede usar este sitio web para descargar certificados de entidad de certificacidn (CA), cadenas de
certificados, istas de revocaciin de cerificados (CRL) o ver el estado de una solicitud pendiente.

usn acerca ds Snr\m:m de cerfificados de Active Directory, vea Documentacidn

Seleccione una tarea:
Ver el estado de una solicitud de ceri iente
Descargar u ificado de CA, cadena de cerfificados o de revocacion

Clicamos en solicitar un certificado,

@& http://10.0.99.219/certsrv/certrqus.asp P~ G || @ servicios de certificados de ... %

Servicios de certificados de Active Directory de Microsoft — grupo0-FTPW-CA Principal

Solicitar un certificado

Elija el tipo de certificado:

O bien envie un solicitud avanzada de certificado.

Clicamos en: “O bien envie una solicitud avanzada de certificado”



UNIVERSITAT
POLITECNICA
DE VALENCIA

Sistemas y Servicios en Red

& http://10.0.99.219/ certsrv/certrqad.asp D~ & || @ senicios de certificados de ... %

Servicios de certificados de Active Directory de Microsoft grupo0-FTPW

Solicitud de certificado avanzada

La directiva de la CA determina los tipos de certificados que puede solicitar. Haga clic en una de las
siguientes opciones para:

Y seleccionamos la segunda opcién, vemos que se nos abre la siguiente pantalla.

I!Q hitp:/ 10099219 certare/ certropt.asp p-o | & Servicios de certificados de .. % m

Principal [

Enviar una solicitud de certificado o una solicitud de renovacion

Para enviar una sobcilud guardada a la CA copie una selicitud de cenificado codificado en baseG4 CMC
o PKCS #10 o una solicitud de renovacidn PKCS #7 generado por una fuente externa (tal como un
servidor web) en la casilla de soliciludes guardadas.

Guardar solicitud:

W

Copiamos el contenido, y lo pegamos en la ventana de solicitud del certificado,

I!ﬁm.rmmfmwmww 2 - clammawm*..xm

Enviar una solicitud de certificado o una solicitud de renovacién

[Para enviar una solicitud guardada a la CA copie una solicited de certificado codificado en basef4 CMC
o PKCS #10 o una solicitud de renovacion PKCS #7 generado por una fuente externa (al como un
servidor web) en la casilla de solicitudes guardadas.

Guardar solicitud:

[FrQBLTALE g1 gk kg B2 GHEAQTWCWY TY 12 IAWUDEE R |
Codificado en BaseBd. L ~
Solicitud de D2Enl
(CMC o HEQBGFY+gl 2 FeERaPbbwiuiC/nlakafuwe 093l
(PKCS #10 o ~
PRCS#T) |- END NEW CERTIFICATE REQUEST-----

< >
Avributes adicionales:
Asibutos: v
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Clicamos en enviar,

& hitp://10.0.99.219/ certsrv/certfnsh.asp L-c ” & Servicios de certificados de ... X [ I it ﬁ‘ﬁj

oo

Servicios de certificados de Active Directory de Microsoft — grupo0-FTPW-CA Principal

Certificado pendiente

Se recibio su solicitud de certificado. Sin embargo, debe esperar a que un administrador emita el
certificado que solicito.

Elid. de su solicitud es 3.
Vuelva a éste sitio web dentro de uno o dos dias para recuperar su certificado.

Nota: Debe volver a este sitio, usando este explorador web, dentro de 10 para recuperar su certificado

Ahora vamos a crear el certificado para cifrar nuestra conexion ftp, para ello, primero
vamos a Panel Administrador Servidor->Herramientas—>Entidad de certificacion.

| Ir Administrar Herramientas  Ver Ayuda

Administracion de equipos
SE— Administrador de Internet Information Services (IIS)

Asistente para configuracién de seguridad

ladas
Configuracion del sistema

-adas Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows

oo Directiva de seguridad local

la exp¢

: Entidad de certificacion
mejord

En la entidad de certificacién local, clicamos en la carpeta solicitudes pendientes,
clicamos botén derecho sobre nuestra solicitud—=>Todas las Tareas=> Emitir

Archive  Accién  Ver Ayuda
& 2 c= H

;,] Entidad de certificacion (Local) Id. de solicitud Solicitud binaria Cédigo de estado de solicitud
4 gl grupol-FTPW-CA o g

Mensaje de disposicion de |

| Certificados revecados i — Todas las tareas ’ Ver atributos/exensiones...
| Certificados emitidos Actualizar Exportar datos binarios...

_ Solicitudes pendientes —
Emit
| Error en las solicitudes A?ruda . ir

Denegar

Posteriormente, veremos que aparece en la carpeta certificado emitidos.

Ahora volvemos al navegador, http://10.XX.99.219/certsrv



UNIVERSITAT
POLITECNICA

DE VALENCIA Sistemas y Servicios en Red

I!B bt/ 1005821 cartured P Glémmmﬁ-xm

Principal

”‘\"

Pagina principal

Use este sitio web para solicitar un certificado para su explorador web, programa chiente de comeo
electrénico u otro programa. Al usar un certificado, puede confirmar su identidad ante otras personas con
las que se comunica via web, firmar y cifrar mensajes, y, dependiendo del tipo de certificado que solicite,
realizar otras tareas de seguridad.

Tmﬁnmmreﬂammwademmmmmenmoemm(CJ\) cadenas de
certificados, listas de revocacidn de cerificades (CRL) o ver el estado de una solicitud pendiente.

Para obtener mds informacidn acerca de Servicios de certificados de Active Direclory, vea Documentacidn
de Semvicios de cedificados de Active Directory.

Seleccione una tarea:

Sohcitar un certificado
Ver el estado de una solicitud de cerificado pendiente
Descargar un cerificado de CA, cadena de cerificados o lista de revocacidn

Y clicamos en ver el estado de una solicitud de certificado pendiente. No aparece,

@ http://10.0.99.219/ certsrv/certckpn.asp P~ & || @ Servicios de certificados de ... %

Servicios de certificados de Active Directory de Microsoft — grupo0-FTPW-CA Principal

Ver el estado de una solicitud de certificado pendiente

Seleccione la solicitud de certiflcado que desea ver:

Clicamos en la solicitud y descargamos el certificado, observamos se ha generado el
fichero certnew.cer

B http://10.0.99.219/certsrv/certfnsh.asp D~ & || @ Servicios de certificados de ... %

Servicios de certificados de Active Directory de Microsoft — grupo0-FTPW-CA Principal

Certificado emitido

Se emitio el certificado que ha solicitado.
@ Codificado en DER o O Codificado en Base64
7 ot e
Descargar cadena de certificados

Si recordamos, aun nos quedaba completar la solicitud del certificado para nuestro
servidor

Archive Ver Ayuda

03 Certificados de servidor

€[ |2 l& Importar...
W3 Pagina de inicio o g . P Crear una solicitud de
] L Utilice esta caracteristica para solicitar y administrar 5
4 qi FTPW (FTPW\Admiinistrador)| | certificados que el servidor web puede usar con sitios web certificado...
- Q Grupos de aplicaciones configurados para SSL. Con:npletar solicitud de
4 @) Sitios - certificado...
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Clicamos en completar solicitud: Buscamos el certificado descargado y como nombre
descriptivo ponemos el nombre de servidor, si tuviésemos DNS, habra que poner
ftpW.grupo0.net, en nuestro caso hemos de poner la IP (10.0.99.219)

Completar solicitud de certificado

1l Especificar respuesta de entidad de certificacién

Complete una solicitud de centificado creada
dela entidad de certificacion.

Mambre del archive que contient b respuesta de | entidad de certificacidn:
(=

Nombre descriptive:
[10.098.219

dos para o nuevo certificads

Personal -

Damos a aceptar,

e Activacion rol de servicio remoto

[T | |

[

ol archive que contiene b respuests

Cancelar

Para la activacién del servicio de acceso remoto hemos de agregar en el Rol Servicios de

Escritorio Remoto.

l

< Antefior | | Siguiente >

ar una implementacion de
sada en méquin virtusl

Clic en siguiente hasta llegar a la pantalla de Servicios de Rol donde seleccionamos las opciones

se indican en la siguiente figura:
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B Asistente para agregar roles y caracteristicas ﬂﬂﬁ

Selecoone los servicios de rol que deses instalar para Senacios de Escntonio remoto

Servicios de rol

Eil\cceso web a Escritona remato)

Servicios de ol

< Anterior | | Saguiente » Cancelar

Clicamos en siguiente hasta llegar a Confirmacion: Indicamos se reinicie si es necesario y
clicamos en instalar.

En este caso se reinicia el servidor.

Como observamos ahora podemos iniciar con otros usuarios (aun no creados), usuarios que
podran tendran acceso escritorio remoto. Pero el objetivo de esta configuracién es la de
gestionar al servidor, por lo que sélo tendra como usuario el Administrador y el acceso se
realizard sélo a través de la VLAN de Gestidn. Colocamos como usuario Administrador y la
contrasefia

Podemos comprobar que esta instalado realizando las siguientes pruebas:

En primer lugar, ver si esta instalado el acceso web al escritorio remoto. Como se ejecutan Jscript
de Java, lo mas rapido serd desactivar “Configuracion de seguridad mejorada de IE”. Panel
administrador del servidor->Servidor Local

Panel W roo pw A

Todos los servidores

s

Servicios de archivos y... P

Servicios de Escritorio r.., B

Colocamos http://nombreServidor/RDWeb, en caso de no tener activado DNS por
nombreServidor colocamos la IP del Servidor.

Al no tener el certificado del sitio web emitido por una entidad de certificacidon, no sale
previamente la pagina de que existe un problema con el certificado de seguridad. Clicamos en
“Vaya a este sitio web (no recomendado)”.
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e@[& hitps//IDDIZIRDWeb P = & || @ error de centiieade: Novega... ok B

@ Existe un problema con el certificado de seguridad de este sitio web.
-

El certificade de seguridad de este sitio web no fue emitide per una entidad de certificacidn de confianza.
Este sitio web presentd un certificade de seguridad emitido para una direccién de sitic web diferente.

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de interceptar
cualquier dato enviado al servidor.,

Le recomendamos que cierre esta pigina web y no vaya a este sitio web.
@ Haga clic aqui para cerrar esta pagina web,
& Vaya a este sitio web (no recomendada).

® Mas informacién

Con lo que nos abre la pantalla para el acceso a Recursos del trabajo:
T

I_.,'i Recursos de trabajo

Contriin de Remotedpp y Excritora

Mm‘mﬁt&Uwu&éﬂanw
Cortrasels: [sesnaes :I -

Seguridad (mosinr exphoaion)
W Evte o1 on aquipe pllics o compartids

Este &3 un equipo priveda

Para propercionar profeccitn toetna sccrss no wtersader o
tiempo de espera de su sesdn de Acceso web de Escritonio
femnot e agotand mutcmticaments s un peroda d
inactividad. S finakza s sesion. actuslce of explorador y veehvs
 iniciar sesidn.

1B Windows Server 2012 A2 Microsoft

Introducimos ftpW\administrador y la contrasefia. Clic iniciar sesidén y si todo estd bien
entraremos en su carpeta, de momento vacia, ya que no hemos afiadido ninguna aplicacién a la
coleccion.

L’; Recursos de trabajo

Conexién de RemoteApp y Escritonio

RemoteApp y escritorios Conectarse a un equipo remoto Ayuda Cerrar sesién

Carpeta actual: /

Ahora podemos probarlo desde cualquier maquina cliente. Abrimos Windows 8.1. Buscamos la
conexién a Escritorio Remoto. Vamos al vértice inferior izquierdo de nuestra ventana de
Windows 8.1 buscar, escribimos remoto, y aprovecharemos para anclar a la barra de tareas,
por ejemplo.
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Anclar a la barra de tareas

Abrir en ventana nueva

Clicamos en el icono creado en la barra de tareas,

Conexuip )
a Escritorio remoto

v|

| Conectar || Apuda |

Colocamos la IP de la maquina o ftpW.grupoX.net, si hay activo servicio DNS, y clic en conectar,

Como nombre de usuario: ftpw\administrador

Escribir las credenciales
Estas credenciales se usardn para conectarse a 10.0.99.219,

| #pwiadministrador |

n [osasend |
Dorminio: fipw

xn| Conecte una tarjeta
inteligente

["] Recordar mis credenciales

Damos a aceptar, nos indica que no puede comprobar la identidad del equipo. De momento no
es problema y clicamos en Si:
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i\y No puede comprobarse la identidad del equipo remoto.
iDesea conectarse de todos modos?

No puede autenticarse el equipo remoto debido a problemas con el cerificado
de seguridad. No se recomienda continuar.
Nombre de certificado
53] Nombre en el certificado del equipo remoto:
fipW .grupo0.net

Errores de cedificado

Se produjeron los siguientes emores al validar el certificado del equipo
remoto:

1\ B cedificado no proviene de una entidad de cestificacién de
confianza.

¢Desea conectarse a pesar de estos emores de cerdificado?

[] No volver a preguntame sobre conexiones a este equipo

Ver cedfficado. . Si

Y ya estamos dentro del servidor para gestionarlo remotamente. A partir de ahora trabajaremos
desde nuestra conexion remota

Si todo ha ido bien, est

amos en situacidn de seguir adelante.

Como observamos hemos entrado por la VLAN de produccién, lo cual no es correcto.

En Windows no podemos decirle que escuche por una direccién IP, como si podemos hacer en

Centos.

Una de las formas para indicarle que porque IP debe acceder es usando el Firewall, para ello, id
a Firewall de Windows con seguridad avanzada. Ailadimos una nueva regla de entrada. El tipo

de regla es Personaliza

da.

- Asistente para nueva regla de entrada
Tipo de regla
Selecoione o tpo de regla de frewal que deses crear.

Pasos:

i 7
Tipo de regla £0ué tpo de regla desea corear’

Progroma
Flegha cue cortrola Lo coneeanes da un orognma.

Puerto

.
N
* R
"
. Fagis cue cortrola las conesones de un pusno TCP o UDP.

Predefinida:

Flagia cue cortrola las conesones de una expanencis con Windows

* Personalizada
Fagla personalzads

|

Clicamos en siguiente,

seleccionamos todos los programas,
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Pasca:
@ Topa deregla 5 Spachend
@ Progam
@ Protocols  pustos ® Todos los programas.
® hetto prigartades e mgias
@ hAccién -
) Esta nita de acceso del programa;
» Pefi
@ Hombre
Bempls: ¢ path'program me
WPregramies browser browser s
Servicias Pensorakuar... |

chrs || Sguetes | [ Cocels

Clic en siguiente, dejamos los parametros nos propone por defecto.

@ Protocola y puertos Tosdepmtocslo: [ Cuslauens V]
Sy o ===

@ Pedli Pusro local. Todes loa puertos

Epempio: B0, 443. 50005010
Pusno remata: Todcs bt posttos

Epamplo: 50, 443, 50008010

| chris || Souertes || conces |

Clic en siguiente,

Y le indicamos que aplique la regla a las direcciones locales clicando en “Estas direcciones”

Ambito
Espectique las deecciones P local y remota & las gue se spica esta regla
Pasos:
@ Tpoderegls
Ll A b dimcciones [P locales 3¢ aplica ata egla?
@ Protocol y pusdon O Cusluer dewessin [P
@ hrito {®) Estas dreccones 1P
o Hooin [',,,;“]
* Pefl —
@ Monbre ’ =

s i s s s
A quit direcciones IF remotas se aplica esta regla?
{®) Cuslquer deeccidn [P
) Estas drecoones IP

|

Clicamos en agregar, e indicamos la red de VLAN de produccion (10.XX.99.0/24)

[emdn |[ Squentes | [ Cocew |
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Espectique las drecciones IP

(®) Esta direccién IP o subred:
[10.059.0/24 |
Ejemplos: 192.168.0.12
192,168.1.0/24
2002:9d3b:1231:4:208: 74 fe39:6c43
2002:9d3b:1231:4:208: 74 fe 33:0/112
O Este intervalo de direcciones IP:
De:
A

| Aceptar | [ Cancelar

Clicamos en aceptar y en siguiente.

En esta pantalla le indicamos que Bloque la conexién a escritorio remoto.

Accidn
Pasca: i
@ Tooderegs
o fromm () Permitir La conexién
# Frotocelo y posics Esto inchuye las gn.
Ao -

- . Permitir Ln conmitn s es segur
@ Aecin Esto ek 1Paec. Exas 30 protegerin
i bl e e Pasc del nadc Fegln &
@ Nombre

® Blocquear la conexién

chrss || Souertes || Cocew |

Clic en siguiente, le indicamos aplique la regla a Dominio, Privado y Publico y nuevamente
clicamos en siguiente.

Ponemos nombre a la regla:

@ Topodemgla
@ Pogams

& Protocolo y pueros.

@ bt Homben:

] [BoqueeVLANereducen]
. Pefl Descrpssén Bpasnsl
@ Hombre

[ et || Frotow || Cocow |

Clicamos en Finalizar.
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Ahora deberemos comprobar se aplica la regla.

Vamos a nuestra maquina cliente y abrimos el escritorio remoto. Tras un cierto periodo de
tiempo, nos indica que:

L= Conexi6n a Escritoria remato. = &

Conexion
» a Escritorio remoto
Genersl | Partala | Fecursos locales | Programas | Rendesento | Dpoc * | *
Cardigurcatn dl rvcio de sesén
Conexidn a Escritorio remoto ﬂ
Q Escritono remoto no puede conectarse 8l equepo remeto por una de las Bguertes razones:

1) No esta habilitado of acceso remeto al senvidar

2) Bl equipo remoto esti apagado

3) Bl equips remato no esth duponible en la red

Asegurese de que el equipo remoto esté iniciado y conectade 2 la red, y o acceso remeto esté
habilitade.

= Douller gpciores. Coneclsr Ayuda

Veamos que sucede si nos conectamos por la VLAN de gestion 10.XX.100.219

., Conexién a Escritorioremoto. = = EM |

Conexion
>¢) a Escritorio remoto

General | Pantalla | Recursos locales | Programas | Rendimiento | Opcic * |*

Corfiguracidn del inicio de sesidn
'k Escriba ¢l nombre del equipo remoto

Equipo 10.0.100 219 -
Usuario: ftpw'\administrador

Se soliciardn credenciales al conectarse
[[] Permitirme: guardar las credenciales

Configuracidn de la conesdén
Guarde la configuracidn de conmadn actual en un archivo
J RDP o abra una conexién guardada.

Guardar Guandar como... Abrir,

« Ocutar gociones [ Conectar | [ Ayuca

Rapidamente ha establecido la conexidn y nos pide la contrasefia:
' Seguridad de Windows | x |
Escribir las credenciales

Estas credenciales se usardn para conectarse a 10.0.100.219,

administrador
ftpwhadministrador

|
‘ | Eontraseda
|

H Usar otra cuenta
Conecte una tarjeta
inteligente

"1 Recordar mis credenciales

| Mepta‘r | | Cancelar

Damos a aceptar, aceptamos las credenciales y ya estamos conectados para administras el
servidor.
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4. Configuracion avanzada

En la configuracién siguiente se indica cdmo cambiar el puerto donde se encuentre funcionando
el acceso remoto. Esta opcidn se utiliza para dar mayor seguridad al servicio.

El primer paso es acceder al editor de registro (vamos a trabajar desde nuestra maquina cliente
en remoto).

Botdn derecho en Inicio> Ejecutar
=) Ejecutar [257]

===  Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows,

Abric: | regedi v

%' Estatarea se creara con privilegios administrativos.

| Aceptar || Cancelar | [ Exminar.. |

Damos a aceptar, dentro del editor de registro hemos de buscar la ruta siguiente:

HKEY_LOCAL_MACHINENSYSTEM\CurrentControlSet\Control\Terminal
Server\WinStations\RDP-tcp

Buscamos PortNumber:

£ - Editor del Registro [=[o |
Archoyn  Edicién Ve Favortos  Ayuds
b SenicePron~ || Nombee Tigo Dates
SemicnM: || BMaDisconnecti. REG_ DWORD 400000000 ()
SOMSeric || EMadidieTime  REG_DWORD 0000000 ()
I Sep = MadnstanceCo... REG_DWORD I (4204567255
‘SepExternic B MaxMoniors REG_DWORD 0000004 (4]
Stillmage B ModResoluton  REG_DWORD 00000800 (2560
ki Stocage = Ma¥Reslution  REG_DWORD CLO0D0BD (1600}
2::’;" S MinErcryptionl. REG_DWORD 0000002 (2)
| Sperminte || “INWLogonServes  REGSZ
| Spemies || HOutBilCount  REG_OWORD 00000006 (5]
B Hibiarc HOuthulelyy  REG_OWORD 40000064 (100)
2L Terminals || EOutBullength  REG_DWORD 00000212 ($30)
bl Adding || “¥Password REG 52
i Custer || E2Pdcies REG_DWCRD 00000002 (2)
b0 Connes || EEPClenn) REG_DWORD 2400000006 (1)
Defakt || #1PADLL REG.S2 tenep
bl Keyboa #¥pdDLLY REG_ST tasecsny
oM RCM =iPdFug REG_DWORD DRD00000Le (78]
bk Session_ || BPdFugl REG_DWORD 0000000 (%)
SpiProd | ¥ pdName REG 52 tep
b Temin | pdNamel REG 52 tasecsre
bl Tsapp! || ISR REG_DWORD O0000d1d (3336)
bk Witietg || s securitylayer  REG_DWORD 00000001 (1)
b VIDEQ B SelectNetwedd_. REG_DWORD 00000001 (1)
bl Wds B SelectTranapent  REG_DWORD 00000002 (2)
A """‘z“ = Shadow REG,_DWORD 00000001 (1)
I‘ R; = Useruthenticat... REG_DWORD 00000001 (1) -
i Tomezomsl || EHUstchuthenticat.. FEG DWORD 00000001 (1)
§ Ubpen & Usarnare REGSZ
b B WaFlag REG_DWORD 00000036 (54)
wabflsgs ] WeName REG 52 Microscft RDP 8.0
b usbuee o || SIWdPrefux REG 52 ROP
< O » | WFProfdePath  REG_SZ
Equipo\MKEY_LOCAL MAC] roent( ontredSet| Controh Terminal & WS ROP-Tep

Hacemos doble clic en el pardmetro portNumber, clicamos en decimal:
Editar valor de DWORD (32 bits) i

Nombre de valor:
[Porthiumber |

Informacién del valor: Base

3389 ] () Hexadecimal

(®) Decimal

| Aceptar | | Cancelar
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Cambiaremos el puerto a un valor que nosotros deseemos y que sélo sabra el administrador.
Por ejemplo, 8888.

Clicamos en Informacidn de Valor y le damos el valor 8388.
Editar valor de DWORD (32 bits) X1

Nombre de valor:
[PortNumber |

Clicamos en aceptar.

Para que los cambios se apliquen debemos reiniciar el servicio. Para ello tenemos dos formas
(vamos a la maquina servidor, no desde la remota).

Desde simbolo de sistema:
>>net stop TermService
>>net start TermService

= Administrador: Simbolo del sistema =1

C:xlUsers“Adninistrador’net stop TermService A
Los siguientes servicios son dependientes del servicio de Servicios de Escritori

0 remoto. =
Dgtz:er el servicio de Servicios de Escritorio remoto también detendrd estos ser |
jvic s

Redirector de puerto en modo usuario de Servicios de Escritorio remoto

iDesea continuar esta operacidn? (S/N> [N1: s

El servicio de Redirector de puerto en modo usuario de Servicios de Escritorio »
enoto estd deteniéndose..

[E1l servicio de Redirector de puerto en modo usuario de Servicios de Escritorio »
emoto se detuvo correctamente.

El servicio de Servicios de Escritorio remoto estd deteniéndose............
|E1l servicio de Servicios de Escritorio remoto se detuvo correctamente.

C:nlserssAdninistrador?net start TermService
El servicio de Servicios de Escritorio remoto estd inicidndose.
El servicio de Servicios de Escritorio remoto se ha iniciado correctamente.

[ C:\UserssAdninistrador>

O bien con
>>net start (vemos los servicios activos)

= Administrador: Sfmbolo del sistema [=[= 5
Plug and Play ~
Programador de tareas

Propagacidn de certificados

Proteccidn de software

Reconoc. ubicacidn de red

Redirector de puerto en modo usuario de Servicios de Escritorio remoto
Registro de eventos de Windows

ervicio auxiliar de host para aplicaciones

ervicio de caché de fuentes de Windows

ervicio de directivas de diagndstico

ervicio de infraestructura de tareas en segundo plano

ervicio de lista de redes

ervicio de notificacidn de eventos de sistema

ervicio de perfil de usuario

ervicio de publicacién World Wide Web

ervicio de registro de acceso de usuarios

ervicio Interfaz de almacenamiento en red

ervicio WAS (Windows Process Activation Servicel

Servicios de cifrado

servicios de Escritorico remoto

ervidor

Sistema de eventos COH+

Superfetc

Tenas

m

Se ha completado el comando correctamente.

C:\UsersiAdninistrador>_ ot
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>>net stop “Servicios de Escritorio Remoto”
>>net start ““Servicios de Escritorio Remoto”

Finalmente hemos de indicar en el cortafuegos que permita el trafico hacia ese puerto.

Afadimos nueva regla. Vamos a Firewall de Windows con Seguridad Avanzada, afadimos nueva

regla de entrada.

- ool de Windows con segurdad avaezada
eheen  Aopdn Ve hpele
- (7]

I P e e
IO P ey Mowvargls

i Y See— "
B fupermin
P o wtnss s
Pt gt e
He

b o

e e

ot "

e - .
Tete W Pormtin
okt Farmes
Tt M Farri
Tote  he o
Tede T Fareane
Toke  he Parmts
Tt Mo Farres
Tede Mo [
Pk 50 P
Demi % Purmte
Tt N Farmes
Toke  he Frre
Tobe W [
Teds T Pt

-t okt Farmtc

e et 4 Tede e burree

regs oW Tote Mo oy

Y P ™ [
ey S i e ™

] e e ]

Indicamos la opcidn puerto, y clic en Siguiente:

4 Asistente para nueva regla de entrada Lx]
Tipo da regla
£0nsé Bpo de regla deses crear?
Progroma
Fgln cum cortrola las conemones d un progrma
® Puerto
Regia que contrala las conexanes de un pusro TCP o LIDP.
) Predefinida:
Flegla ue cortrola las conemvones de una expanencis con Windows
Personalizada
Fgla pencrakzads
Seleccionamos TCP y marcamos puerto 8888:
?' Asistente para nueva regla de entrada. |
Protocolo y puerios
Esotduon ks tseton y rotaiolos 815 Gut b0 B0CS 00 rRgfa
| Pancs:
e Toodsmga £5¢ aphca esta regla a TCP o UDP?
| & Protocols y pusros = TCP
o hesin uop
o Peti
| o Hombrs e
Todos los pusetos locales

® Puertos locales especilices: (2222
Eampls: 80, 44, 50005010

it || Sguetes | [ Cocela |
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Le indicamos Permitir la conexion:
w Asistente para nueva regla de entrada i
Accién

Especiique la acodn que debe levare & = i enlaregla

= Pormitic la conexidn
Esto incluye las coneiones protegidss medarte (Paec y las que no b estin

Permitir la conexién si es segura
Esto . [ Extss

Haec
s in de reglas y o 1Prec def noda Regia

conexiin

Siguiente y permitimos todos los perfiles:

4 Asistente para nueva regla de entrada -
Perfd
Espectique los peles eni los que e va 8 apkcr eeta regla

(Cusdndo se agkca eeta regha 7

o Dominio
o Pl Se aphcs cuando un equps st conectad & su domino coporative
@ Merkee  Privado

5 aphs < ] 4 s de red privads. como.
una red domdatica o del kugar de trabao.
» Piblico

Se

<hris || Sguete> || Cocew |

Clic en siguiente y le ponemos de nombre Acceso Remoto, por ejemplo.

Damos a Finalizar,

Actualizamos el Firewall.

Comprobacién en mdaquina cliente,

Observamos si clic en conectar a 10.XX.100.219 que no se conecta, el motivo, si no le indicamos
el puerto, lo hace por el de defecto y éste no esta activado.

Le debemos pues indicar el puerto,
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) Conexi6n a Escritorio remoto. = & “

| Conexién
<>< a Escritorio remoto

General | Pantalla | Recursos locales | Programas | Rendmiento | Opcic * | *
Configuracidn del inicio de sesién
,L Escriba el nombre del equipo remato

[ ] Permitrme guardar las credenciales

Configuracidn de la conessdn
Guarde la configuracin de conmddn actual en un archivo
] ROP o abra una conexddn guardada.

=) Ocultar gpciones Conectar Ayuda

Damos a conectar y se inicia el proceso para introducir la contrasena.

5. Anadlisis de paquetes (WireShark)

Abra la aplicacion WireShark y conéctese a Escritorio Remoto, analice las tramas enviadas y
recibidas por el servidor.



