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Configuracién Servicio Web en Windows 2012 Server r2

El servicio web es un programa que implementa el protocolo http (hypertext transfer protocol).
Este programa se mantiene a la espera de peticiones por parte de clientes de tipo navegador
web y responde a estas peticiones de forma adecuada en el navegador del cliente.

Las paginas web o los documentos servidor van en formato HTML (hypertext markup language).
El servidor web implementa el protocolo HTTTP o HTTPS (hypertext transfer protocol secure),
que es una variante segura del protocolo HTTP.

El HTTP define la sintaxis y la semdntica que usan los elementos de programacién de la
arquitectura web para comunicarse. Es un protocolo orientado a transacciones y sigue el
esquema de peticidon-respuesta entre un cliente y un servidor.

Los puertos que habitualmente usa el servicio son los puertos 80/TCP para HTTP y 443/TCP para
HTTPS.

Se situan fuera de la red interna, para ser visibles desde Internet. En la denominada red DMZ.

La organizacidn de esta prdctica se resume en los siguientes pasos:
1. Objetivos

Preparativos

Direccionamiento

Instalacion

Configuracion basica

Configuracion avanzada

Configuracion segura

Creacion sitio web seguro

Consulta de registros

Lo NOU R WN

1. Objetivos

En esta practica aprendemos a instalar un servidor web. Primero hacemos una configuracion
basica y comprobamos el funcionamiento. Después hacemos una configuracidn segura del tipo
HTTPS en que se usa un certificado en el servidor para cifrar las comunicaciones con el protocolo
SSL. Al final vemos como se realizan tareas de resolucién de incidencias consultando los registros
gue genera la aplicacién.

La nueva maquina tendra de nombre WWW2012.

2. Preparativos

La nueva maquina tendra de nombre WWW2012.

3. Direccionamiento

El paso siguiente es configurar la tarjeta de red del servidor.

NIC1:
Direccién IP: 10.XX.99.209
Mascara de Subred: 255.255.255.0
Puerta de Enlace: 10.XX.99.1
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Servidor DNS Preferido: 158.42.250.65
Servidor DNS Alternativo: 158.43.250.195
NIC2:
Direccién IP: 10.XX.100.209
Mascara de Subred: 255.255.255.0

4. Instalacion

El primer paso para la instalacidon del servicio http es instalar en servicio IIS. Proceda a su

instalacion.

Vaya pasando por las diferentes pantallas de la instalacién del servicio con las opciones

propuestas por defecto.

A continuacién se muestra la ultima pantalla de la instalacién del servicio IIS (conviene ir leyendo

lo que nos va indicando cada pantalla en el proceso de la instalacion).

[y Asistente para agregar roles y caracteristicas

Frogreso ae |a instalacion

Ver progreso de la instalacidn

o Instalacién de caracteristica
—

Servidor web (II5)
Servidor web
Caracteristicas HTTP comunes
Contenido estatico
Documento predeterminado
Examen de directorios
Errores HTTP
Seguridad
Filtrado de solicitudes

Estado y diagndstico

 Detalles de |a tarea,

Cerrar

Sistemas y Servicios en Red

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
g latarea ovolver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en

5. Configuracion basica

A continuacion vamos a proceder a realizar una configuraciéon basica y donde encontrar las

herramientas para administrar el servidor.

Panel del Administrador del Servidor=>Herramientas—=>Administrador de Internet Information

Services (lIS).




UNIVERSITAT
POLITECNICA
DE VALENCIA

Sistemas y Servicios en Red

B Parel ADMINISTRADOR DEL SERVIDOR

i senvdor local Conbguracitn del sitems
Wi Todos bos servidores i " 4 Lt ¥ v
B Configurar este ServidG | pugasssco de memaris de Windows

B§ Servicios de archivos y.. b

GRUPOS DE SERVIDORES ¥ ROLES
Roles; 2 | Grupos de servidores 1 | Senvdores en otk 1 kb P Tl
o 1 Windows PowerShell (xBE)
oo . Servicios de Nf""_ it FermerShell GE
3 de almacenamier | indows PowerShel SE (ubf)
Eventos Eventos

Q.- | |
N Pigia dei

b 93 WWW2012 (WWW2012\Admiristradar)
[ ——

Conectarse & localhost
Conectarse & un servder—
Conectarse a un itie.
Comectarse 8 una aplicacién.,

Informacitn y noticias de’ ~
Descargas de 15 i
Foros de IS

Techhet &
MSON

Meticias de ASP.NET
Plataforma web de Micres

Las Noticias de IS esti il hags clic en o vinculo Habili =" .
las notecias en lines mids recientes.

3

Hacemos clic en WWW2012(WWW2012\Administrador) (le indicamos no a la ventana
emergente). Las opciones generales se encuentran en la parte central del Administrador:

Aurcl Ver  Aywda

0’ Pagina principal de WWW2012

9-dH % |8 a——— -
M3 Pagina de mnicic . - o 2 Reiniciar
[ WIWW2012 (WWW2D12\Administrador)| i ¥ -G Mostrtodo | Bl e
-3_ Grupos de aplicaciones Adminisiraciin T | @ petener
b &l Sitios (| ——
= : = PR
Configuracin  Delegacién de Editor de WVer sitios
" fig o Obtener nuevos componentes
de plataforma web
[ A @ syuda
» & @&
) i - |
encachéder.  controladar |m

Lat \g L]
Certificadosde  Compresion  Documento
servidor predeterminade

Encaberadosde  Examen de Filtradia de
respuesta HTTR  directonios solicitudes

- BT YRR

Mibdules Pagenas de Procescs de
oS trabajo Ll

F_“ Wists Caracteristicas |1 Vista Contensde
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Un servidor web fisico puede gestionar mds de un servidor web virtual. Haciendo clic en Sitios
aparecen los servidores virtuales o lugares web creados. En estos momentos sélo nos aparece
uno, el creado por defecto, denominado Default Web Server.

] Administrador de Intemet Information Sevices (IS) [=[Ey
@ ) | & » wwwaoi2 » Sitios » IR

Archivo  Ver  Ayuda

 Conexiones @
FETITIT . W Sitios
Q- id |2 |8 L |
&y Pagina de inicic
§ g Filtro: - =L
4 93 WWW2012 (WWW2012\Administrador) L 35 Mostrae fodo E
3} Grupes de aplicaciones Nombre * s} Estado Enlace
4l Sitios @ Default Web Site 1 Iniciado (h.. *80 (http)

b Default Web Site

+ | Vista Caracteristicas |(.; Vista Contenido

Listo L]

En esta figura aparecen las caracteristicas del sitio creado y en qué estado se encuentra. Otra
comprobacién que podemos hacer es consultar cuales son los puertos que el servidor gestiona,
con el comando netstat —a. El puerto que utiliza HTTP por defecto es el 80.

] Administrador: Simbolo del sistema [= o S
{c) 2813 Hicrosoft Corporation. Todos los derechos reservados. -
C:sMindowsssysten32netstat —a =
Conexiones activas

Proto Direccidén local Direccidn remota Estado

ICP 8.0.08.0:80 [ 12:8 LISTENING

TCP A.8.8.8:135 H ] LISTENING

ICP 8.0.08.0:445 =8 LISTENING

TCP 0.8.8.8:5985 H ] LISTENING

ICP 8.08.9.08:47801 :a LISTENING

TCP 0.0.98.8:49152 2:0 LISTENING

TCP 8.0.8.8:49153 H) LISTENING

TCP B8.0.8.8:49154 H:] LISTENING

TCP 0.8.08.8:49155 H:] LISTENING

TCP B.8.8.8:49156 H] LISTENING

TCP 0.8.9.8:49157 W2 H:] LISTEMING

ICP 10.9.99.289:139 12:8 LISTENING

Icp 10.0.100.2089:139 Wi2e12:8 LISTENING

TCP [z:1:88 wze12:0 LISTENING

ICP [::):135 Wi2e12:8 LISTENING

ICP [z:]:445 WwnzZe12:8 LISTENING

Icp [::1:5985 Wi2e12:e LISTENING

TCP [::]:47801 Wwze12:a LISTENING

ICcp [::]:49152 wii2e12:e LISTENING

ICP [::1:49153 wnze12:a LISTENING

Icp [::1:49154 W2e1z2:e LISTENING

TCP [::1:49155 wnze12:a LISTENING

ICcP [::1:49156 Wiuze12:e LISTENING

TCP [z:1:49157 WnzZe12:a LISTENING ¥

A continuacién comprobamos el funcionamiento con un cliente. Para ver el funcionamiento del
protocolo hemos de iniciar al detector Wireshark en el cliente. Posteriormente hemos de poner
en marcha el detector y capturar el trafico hacia el servidor (filter: host 10.0.99.209)
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a Capturing from Adaptador de escritorio Intel(R) PRO/1000 MT: Ethernet - o ES
| File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Aimge L nRBEQRes=ToasEHaaan
ADDRY & fiter <Ctrl-f m - E‘uw +

Time Source Destination Protocol Length Info Lo
1@ @.9808399 10.9.99.269 1e.9.99.182 TCP 66 B0 + 49233 [SYN, ACK]-
11 @.98e439 10.9.99.182 10.8.99.209 TCP 54 49233 -+ 3@ [ACK] Seq=.
12 1.868622  19.8.99.102 10.9.99.209 HTTP 394 GET / HTTP/1.1 |
) 13 1.909348 10.9.99.209 10.9.99.182 HTTP 196 HTTP/1.1 384 Not Modi.
* 14 1.048377 1e.e.99.182 10.8.99.289 HTTP 446 GET [iis-85.png HTTP/.
15 1.848974 10.8.99.209 10.8.99.102 HTTP 195 HTTP/1.1 384 Mot Modi.
16 1.101734 10.9.99.182 10.9.99.209 TCP 54 49233 + 88 [ACK] Seq=.

| query @x3fea. V|

.
Ethernet II, Src: CadmusCo_66:f8:@b (88:00:27:66:f8:8b), Dst: CadmusCo_9c:2a:5c (@8:88:27:9c:2a:5¢)
Internet Protocol Version 4, Src: 10.9.99.102, Dst: 10.8.99.209

Transmissiol ol, Src Port: 49233 (49233), Dst Port: 80 (80), Seq: 1, Ack: 1, Len: 340
e + 2 o

Hypertex

=

9c 2a 5c 88 @@ 27 66 f8 @b 98 0@ 45 @0

f4 42 00 B0 @6 90 00 Pa 2@ 63 66 @a 00
51 8@ 50 @6 @e a7 ab a3 6b 92 @3 50 18
a5 @@ 8@ 47 45 54 20 2f 20 48 54 54 5@
31 @d Ba 41 63 63 65 7@ 74 3a 20 74 65 /1.1..Ac cept: te
68 74 6d 6c 2c 20 61 7@ 7@ 6¢c 69 63 61 xt/html, applica
6e 2f 78 68 74 6d 6c 2b 78 6d 6¢c 2¢c 28  tion/xht mls+xml,
@d @a 41 63 63 65 7@ 74 2d 4c 61 6e &7 */*..Acc ept-Lang
65 38 20 65 73 2d 45 53 @d @a 55 73 65 uage: es -ES..Use
67 65 6e 74 38 20 4d 6T 7a 69 6¢c 6c 61 r-Agent: Mozilla
3@ 20 28 57 69 6e B4 6F 77 73 20 4e 54 /5.2 (Wi ndows NT
33 3b 20 57 4f 57 36 34 3b 20 54 72 69 6.3; WO We4; Tri
74 2f 37 2e 30 3b 20 72 76 3a 31 31 2¢  dent/7.8 ; rv:ll.
6c 69 6b 65 20 47 65 63 6b 6f ©d @a 41 @) like Gecko..A
70 74 2d 45 68 63 6F 64 69 6e 67 3a 20  ccept-En coding:
78 2c 20 64 65 66 6c 61 74 65 ©d @a 48  grip, de flate..H
32 20 31 30 2e 30 2e 39 39 2e 32 30 39 ost: 18. 9.99.209
66 2d 4d 6F 64 69 66 69 65 64 2d 53 69 . .If-Mod ified-Si
3a 2@ 54 75 65 2c 2@ 30 32 20 41 75 67 nce: Tue , 82 Aug
31 36 20 3@ 36 3a 32 36 3a 32 38 20 47 2016 @6 :26:28 G
©a 49 66 2d 4 6f 6e 65 2d 4d 61 74 63 MT..If-N one-Matc
22 37 35 38 39 34 30 63 64 38 36 65 63  h: "7589 4@cdBGec
3a 30 22 8d @a 44 4e 54 3a 20 31 @d @a  d11:@".. DNT: 1..
6e 65 63 74 69 6f Ge 3a 20 4b 65 65 7@  Connecti on: Keep
69 76 65 @d @a @d @a -Alive.. ..
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6. Configuracién avanzada

Un servidor web puede gestionar diversas web al mismo tiempo. En este punto se trata cdmo
tener mas de un servicio web en un mismo servidor fisico de forma simultanea. Este tipo de
configuraciéon se denomina lugares o webs virtuales.

e Podemos usar diferentes direcciones IP en caso de que el servidor tenga configuradas
diversas direcciones en una misma tarjeta o disponga de diversas tarjetas de red.

e También es posible utilizar diversos puertos TCP. Cada web escucha un puerto diferente.
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e Otra forma es diferenciar la cadena de entrada de la peticién HTTP. Se trata de manera
diferente, por ejemplo, una entrada del tipo http://www.grupoXX.net, que otra como
http://wwwl.grupoXX.net, porque se consideran que son dos webs diferentes. Es
posible que dos nombres de dominio (www.grupoXX.net y wwwl.grupol.net) sean
resueltos mediante la misma direccidn IP utilizando alias en el servidor DNS.

Para poder crear estos lugares o webs virtuales en el servidor se ha de realizar lo siguiente:

En primer lugar agregaremos un nuevo sitio web:

Administrador de Internet ion Services (IIS) | =[o .

3 [ & » www20z » Sitios » @« 2 @ -

@) &

Archive  Ver Ayuda

, & siti
=i T 1os
Q-id |z |8 L
3 Pagina de inicio _
- Filtre: - r = Mostrar tod: tios
495 WWWZ012 (WWW2012\Administradir) o & Yosinartov - fics
o} Grupes de aplicaciones Neombre 0= Estado Enlace
» [ Sl LD Default Web Site 1 Iniciado (h.. *:B0 (hitp) ®@ 2yuda
. 0' &  Agregar sitio web...
H  Actualizar
Cambiar a vista Contenido
< il
Vista Caracteristicas || Vista Contenido
Listo 9.

Aparece un formulario donde se puede indicar las opciones principales. Hemos de indicar el
nombre, la ruta de acceso al directorio donde se encuentra la web, el tipo de protocolo, la
direccién IP y el puerto. En este caso, se ha indicado el puerto 8080 para asi comprobar que se
puede tener otro sitio web en un puerto diferente:

Agregar sitio web (KX ]
Homibre del stio:
web_5080 web_5080 Salerconin
Directoric de contenide
Ruta de acceso fisica:
Colimetpublwwarcot
Autenticacién de paso a través
Conectar como... | | Probar configuracién...
Endace
Tipe: Direccién IP: Puerto:
ety v| 10095200 | [ooeo
Nombre de host:
Ejemplo: www.conteso.com o marketing contoso.com
4 Iniciar sitic web inmedistamente
b Aceptar Cancelar

Tal como se muestra en el administrador, aparece un nuevo sitio con la configuracién indicada.
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Y ; . . - e
||®'ﬁ | &1 » wwweoi2 » stios » [@ - @~
] Archive Ver  Ayuda |
Cone en s Acdones
!ﬁ- (SRR 5 ’ Sitios @ Agregar sitio web... ~
W3 Pagina de inicio = = Establecer valores
4-95 WWW2012 (WWW2012\Administradar) Htro: » ¥l - g Mestrartodo | B predeterminados de sitios
.} Grupos de splicaciones Nombre i Estado Enlace web.. -
48 Sitios @ Default Web Site 1 Iniciade (h... =:80 (http) Modificar sitio
b @ Default Web Site & web_8080 2 Iniciado (h.  10.0.99.209:8080 (1 Enlaces... -
b G web_8080 2 Configuracién bisica...
s Explorar
Editar permisos...
X Quitar
Cambiar nombre
Ver aplicaciones
Ver directorios virtuales
< " > Adminkstrar sitio web Lo
; » 2 Reniciar
i |11 Vista Caracteristicas | Vista Contenido » <l
Listo L

El siguiente paso es habilitar el puerto 8080 en el cortafuegos (firewall).

Para ello, y tal como hemos hecho en practicas anteriores, crea una nueva regla de entrada
denominada PermitirPuerto8080, que habilite la conexién al puerto 8080. Actualice
posteriormente el cortafuegos.

: Archive  Accién  Ver Ayuda
(e 25 5 B

@ Frevats indos e | - |
: :::::::::‘;".:' Hombre Grupe A Pefi  Habitado  Accién || Reglasdeentrada A |
My fuples i cagunslad i com| 10 PemiticPuerto2080 Tods S Permitin || e pueva regha..

» 1B, Supervisién || @ Acceso a red COM» (DCOM de entrada)  Acceso a red COM» Todo  MNo Permitir T ftme H . i

idn de tasjetas intelig Vi ini detanetasi-. Demi. No Permmitir Poor past
[ ] istracidn de tasjetas inteligentes vi... i detaetas i Priva.. No Permitir/ g || 7 Filtrar por estado v
[ ] de tasjetas Vi detarjetas i Priva..  No Permitit || T Filtrar por grupo »

dn de tasjetas Vi, Admin detarjetasi. Domi.. Mo Perrnitir Ver W i
.-\rlmininﬂ(lénl!muta de COM= (DCO...  Administracién remotade C.. Todo  No Perrnitir i
@ Administracién remota de Firewall de Wi, Administracién remota deF..  Todo  No Permitir G Actualizar
.ﬂdmlnlslﬂ:ldnnmuhrkFllzwaIlle\... Administracsén remata de F..  Todo Ne Permmitir s Bxportar lista...
@ Administracién remota de registre de ev..  Administracién remota der.. Tede  No Parmitic Ayuda

ini; g oita g registro de ey ini: g tader, Todo Mo Permitic

Verifique el funcionamiento accediendo desde el navegador del cliente a la direccion
http://10.XX.99.209 :8080

| 15 Windows Server x G

i 10.0.99.209.505 (<

B8 Windows Server

Internet Information Services

Bienvenue Ten

£ Benvenuto ¥

it e

Tal como hemos dicho antes, los servidores web permiten poder tener mas de un sitio web en
el mismo servidor teniendo en cuenta la cadena de solicitud HTTP. Las configuraciones de este
tipo se realizan de la siguiente forma.

Agregamos un nuevo sitio web. Previamente dentro de la carpeta c:\inetpub\wwwroot vamos
a crear la carpeta webl
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Inicio Compartir Vista

@ * % [ L. » Esteequipo » Discolocal (C:) » inetpub » wwwroot » v GI 1 Buscar en wwwroot
+r Favoritos Nombre = Fecha de modifica.. Tipo Tamano
18 Descargas | b|webl] | 02/08/2016 10:37 Carpeta de archivos |
B Escritorio R iis-85 02/08/2016 8:26 Imagen PNG 53 KB
1 Sitios recientes 2] iisstart 02/08/2016 8:26 Documento HTML 1KB
1% Este equipo
€l Red

Lo importante es colocar como nombre del host www1.grupoXX.net

[weet | et f ]
Directonic de contensde
Ruta de accesa fisicx
[cmetputiiwwarsatiwet1 ] IZ'
Autenticacion de pazo s través

| Comectar como... | | Probar comfiguracion._ |

Enlace
Tipe: Direcxidn IP: Puerte:
[retp | [1ooss20s v|[e0
Meribre de host:
[t grupotined

Ejemplo:

Vemos que el sitio web se ha creado en el administrador IIS.

| & » wwwaoiz v Sitios »
e —— L]

Archive  Ver  Ayuds

Agil I Establecer \flw
. gpogludtnlm ind = ¥ Ir ~ G Mostrar todo | -] predeterminados de sitios
Nombre D - Estado Enlace web-l
Iniciado (h.. *:80 (http) @ Ayuda
Iniciado (h...  10.0.99.209:8080 (}
Iniciado (h..  10.0.99.209:20 (htt

oz I8 @ sitios Py
Filtro:

T w0
; | Vista Caracteristicas |1, Vista Contenido

Para ello abrimos la instantanea donde tenemos configurado nuestro servidor DNS en Centos y
afadimos las lineas indicadas en la siguiente figura al archivo named.grupoO.net. Haced lo
mismo para el de resolucién inversa.
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;Fichero named.grupo@.net
$TTL 1D
e IN SOA dnsc.grupo@.net. root.grupo®.net. {
a ; serial
10 ; refresh
1H ; retry
1w i expire
3H ) ; minimum
;Servidor
IN NS dnsc.grupo@.net.
IN NS dnsW.grupo@.net.
IN MX 10 mail.grupo®.net.
IN NS www,grupo®.net. ;Anadimos esta lin
;Hosts
dnsc IN A 10.0.99.250
dnsw IN A 10.98.99,249
mail IN A 10.9.99.230
e IN A 10.9.99.209 ; Le indicamos su IP
pop IN CNAME  mail
smtp IN CNAME  mail
w1 IN CNAME  www ; le indicamos el alias wwwl

€3 para servidor de nombres

Reiniciamos el servicio DNS:

systemctl restart named

Vamos a las conexiones de red tanto del maquina WWW2012 como de la mdaquina cliente y
cambiamos los DNS de la universidad por los DNS 10.0.99.250 y 10.0.99.249 (este no activo al
ser el servidor Windows, pero no hay problema alguno)

En la carpeta web 1 creamos un nuevo fichero con el siguiente cddigo HTML, ficheros que
guardamos con el nombre index.html

| 4= web1 L=
bR = index.html - WordPad =ijin
m Inicio Ver
[ % o a wie i) f B (@ B0
Pegar P s A~ T JF B =5 Imagen Pintar Fecha Insertar e p
ega N K 5 abe % x* &~ = = ~  dibujo yhora objeto iCli Seleccionar tod
200 '3 T-4 203 1 4-0-5-1 -6 1-F-0-8-1-9-1-10- 1111 -12- 1 -13- 1 -14- 1515 1 16
<html>
<body>
<hl>Hola desde web_1</hl>
</body>
</html>
Desde la maquina cliente, abrimos explorer y ejecutamos en una ventana

http://wwwl.grupoXX.net y en otra ventana http://www.grupoXX.net. Observa cémo se abren

webs distintas.
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7. Configuracion segura

En este punto se configura un servidor web seguro que permita cifrar los datos enviados entre
el servidor y el cliente. El puerto a escuchar es 443.

Para activar el servidor web seguro con el protocolo HTTPS, el primer paso es afadir un
certificado en el servidor que permita cifrar las comunicaciones.

Para ello debemos tener una autoridad certificadora. Instalaremos pues dicho servicio en
nuestro servidor web (lo correcto es que fuese una entidad validada al respecto).

Sirecordamos de la practica de FTP accediamos mediante http://IP_address/certsrv. Lo correcto
y para tener mayor funcionalidad es acceder a dicha direccién pero de forma segura, es decir,
https://IP_address/certsrv (con HTTPS).

Por tanto hemos de crear un certificado previo de uso propio para poder habilitar el servidor de
autoridad certificadora de forma segura.

En el Administrador de Internet Information Server (IIS) hacemos clic en el arbol
WWW2012(WWW2012\Administrador)
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6w Administrador de Internet Information Services (1IS) I_I_I_l- B
@ O [%» wwwaonz » @ ae-
Archive  Ver  Ayuda
T | q Pagina principal de WWW2012 e
ng::lmw?uuwm i * Y - EMosnrtodo |Aguperpon i::' 'f'i"il“"
|| Administracién = mmf] el
BE # B R
Configuracibn  Delegacion de Editor de. Vfr sithos
: it e 16 L] 5, Obtener nuevos componentes
| de p.la_!.llurmlmb
I3 a @ Ay
“ ® &
encachéder..  controlador ¢ senador
| o € B
© o5 Encabezsdosde  Examen de ]
%I | Vista Caractenisticas |\ Vista Contenido
s .

Y doble clic en Certificados de Servidor, crearemos de momento un certificado autofirmado:

Archive  Ver  Ayuds

Certificados de servidor I
@- |- 8, B’ Importar.. |
& Pagina de inicio i ; i : ; Crear una solicitud de
Utilice est solicitar o dor
B -93 wwwz2012 Ad il s e i ety para S5L. s certificado...
= Completar solicitud de
Filtres * W - Mestrartode | Agrupar per: - |
‘Nombre - Emitido para ) 2 " Crear cestificado de dormifih... |
Crear cestificado
autofirmado...
automdtico del certificado ‘
renovado |
9 auda
<[ " | »
O 31 [ Vista Caracteristicas || Vista Contenido |
Listo L

Le ponemos de nombre www2012.grupo0.net.AF (para saber es el autofirmado) y lo guardamos
en Hospedaje de Sitios Web

| Especificar nombre descriptive
Especifique un nombre de archivo para la sclicitud de certificade. Esta informacién se puede enviar a una
enticad de certificacidn pars que [ firme:
Especifi e iptivo para el centificad
|mzo|zqupea.um
Salecch iimmokn de certificach it Fead
[Hospedaje e sitios web ~|
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Vemos que nos aparece ya el certificado creado:

o — Administrador de Intemet Information Services(I5) (== |
O < . wwver » w8

Archive  Ver  Ayuda

8 o 0'.! Certificados de servidor
6 Pigina de inscso "
- Utilice esta para sclicitar y que &l servidor web puede
b oS WWN2012 (WWWROL | e sitios web configurados para S50
Filtro: - [ Mostras todo | Agrupas per: g
Homber - Ematido para Emitido por
w2012 grupollnet AF WWW2012 grupol.net WWW2012.grupodinet
< i >
I 1 5| [2] Wista Caracteristicas |, Vista Contenido

| Ligto

L=
La realidad nos ha de llevar a una entidad certificadora para obtener un certificado basico. En
este caso, vamos a que nuestro servidor dé el servicio de autoridad certificadora.

Agregar roles y caracteristicas—> Servicios de certificados de Active Directory, tal como hicimos
en la practica FTP.

Lightweight Directory Services

Fughts Maragement Serices

05 de implementacin de Windows
05 de impreside y documentos

] Sarvidor de aplcacicnts

[ < Amterior | | Sigusente > war | Cancelar |

Marcamos Entidad de certificacion e Inscripcién web de entidad de certificacién:

Asistente para agregar rolesy caracteristicas [=Tai]

Servicios de rol

o Entidad de cerbeacide
Ealinscripcidn web de entidad de certificacid
[ Respenddedor en linea

[ Senvicie de inscripeion de dispositives de red

[ Senvicic web de dinectiva de inseripeide de certificads

[ Senvicic web de inscripeitn de ceribicades

[« [ iguiente » talse | | Cancelar

Procedemos a la instalacion.

Una vez instalado, vamos al icono “bandera” donde nos indica

hemos de realizar tareas de
configuracion del servicio AD CS.
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rrvidor * Panel

1, Configuracién posterior a la... |

OR DEL SE )
Requiere configuracién para Servicios de certificados
de Active Directory en WWW2012
q Configurar Servicios de certificados de Active Direct...

Clicamos en Configurar, damos a siguiente y en la pantalla de la figura marcamos las dos casillas
indicadas:

o _ SERVIDOR DE DESTING
Servicios de rol WIWW2012.grupoliret

Seleccionar los servicios de rol que se configuraran

[ Entided de certificacién
[ nscripeidn web de entidad de certificacidn

Base de datos de cert

Confirm

Mis informaciée acerca de los roles de Senidor AD (S

[ anerior | [siguiene » | Confouar | [ Conceler |

Elegimos CA independiente:

i i P SERVIDOR DE DESTIND
Tipo de instalacion WWW20I2.grupol.net

Especifique el tipo de instalacion de la CA

L dades o CA) emps waar Sevvicics de dominic de Active
Directory (AD ['5) para simplificar ls sdmanastracidn de los certificados. Las CA mdependientes no
waan AD D5 pars emitie ni sdministrar certifcadan.

sariales deben perienecer af dominio y normalmente extin en lines pirs emt

dirretat de conteadan

® CA independbente
Las CA independientes pusden pertenecer a un grupa de trabays o 8 un desminio. No requiteen
A 5 i 32 pueden uzar sin conexidn a s red (sim conexide.

Mis indormacidn acerca del ty

Seleccionamos CA raiz:

= SERVIDOR DE DESTING
ipo de CA WWW2OLZ grupod.net

Especifique el tipo de CA

Al instalar Servicica de centificadea de Active Diwectary (AD CS1 crea & amplis una jerarguls de
g P (PEI. Se sits CA raiz en la pay pericr de la perarguls de
PEl, que emite su propia centificado sutofrmada. Una CA subordinada recibe un certificado de la

CA mmedistamente supercr en la perasgusis de PO

W CAralz
dela Las CA raiz son las primeras y puede que L Unican configuradas en una perarguda de FIOL
ki CA subordinada

Base e datos de cartéica s CA e e Y0 establecidn y "

cestieaion de la CA inmechatamente supsrior en la jerargquia

Corfirmacin

Wi informacidn acerca del po de CA
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: SERVIDOR DE DESTING
Clave privada WWW2012 grupolinet
Cradercisies Especifique el tipo de la clave privada
Servicios oe rol
Tipo Se nalacién Para generar y emitsr chentes, una entidad A) debe disponer de
o dec una clave privada.

® Crase una clave privada rarva

Use esta opodn una o una

() Usar clave privada existente.
U P 5 eruficados ertid ]
rewnatalar una CA

Sase de datos de centifica

Seleccionar un cerbicada i ke u clave privads socads

Cordrmacidn

Bpcien 5 tiene un ceetifcad equipa o 1 desea impertar un
centificads y usar s clave privads asociada

Una elive privads ensterts 0 eite FRURS

Selecoone ests opcdn 1 conserva la claves prvadas de una witalactn artencr o W desea
wtar i clave: privida de ot procedencia

Miks indrmacién scercs de s clave privads

[[<rmercr | [Sguentes | | cooigon | [ Cancelar

Seleccionamos SHA256, por ejemplo:

=
n % SERVIDCR, DE DESTING
Criptografia para la CA WWW2012 grupollnet
Especifique las opciones criptograficas
Tipo de Instalacidn Selecoonar un proveedor de senvcios cnptogrifcos: lw-imd_ﬁ lo(‘.r\_-x
Tieo de CA [ Bsasicrasoh Scfoware ey Storage Provider [=][zoe =

el i Selecciane o algoritma hash para firmar fos certificados emitidos por esta Cic

SHAZSS ]~
Nembre de CA SHAZE =
Farodo de valdes SHAS1Z L

Btk de et de carvics ShAl

g =

Confirmacide

] Permitic imteraceidn del sdministradior cuands la CA obtiene stcesa & la clave privada.

hag inforrmasabn Boevca de la crptograti

[ oterir | [Spionse» |

Aceptamos el nombre nos propone (no debemos cambiarlo):

SERVIDOR DE DESTING
Mombre de CA WWW2012 grapol.net
Crecencisns Especifique el nombre de la CA
Servicios de rol
Tieo S nitalasdn Eseri bre T sxdacd o iRentio &), "
Tioo de CA Sgregs a todos loa cenificados emitdon por la CA. Los valores de sufijo de nombre ditintv 1e
Rt o pero se i
Clave prvacs
Mormbre et aritidad &
Criprografia
Grupet-WWW2012-CA
Pariodo de valides Sufio de nombre datintva:

Base de datoy ce certifica
Cartemacién
e Vists previa de nombre datintiva:

CHugrupod-WWW2012-CA

Mis informacidn scerc del nombre de (4

&

[nterior | [Sguiente» | | Contigen | [ Cancelne |
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Periodo de validez

Credarcisles
Servicion o rol

SERVIDOR. DE DESTING
WWW2012 grupedinet

Especifique el pericdo de validez

Selecciore el periodo de validez para el certif para esta entidad
icar

5 Afos %
Fecha de expiracitn de CA: 03/08/2021 85100

£ perioda de valides configuradks para este certdado de CA debe superar ef periode de valde:
e lo cerndiadon que emitird.

Mis informacisn scerca del periode de vabder

[« Anteror | [Sguiente > | | canfigurar

Dejamos las ubicaciones por defecto:

Credencises

Servicios de rol

Confirmacitn

Base de datos de CA

SERVIDOR DE DESTING
WIWWZOIZ grupollnet

Especifique |as ubicaciones de las bases de datos

Ubicacién de I base de datos de certfcadon:
CiWindowy\gyitem3d\ Certlog

Ubicacion del registro de la base de datos de certificados:
CAWindows\system32\Certlog

Mis informacicn acerca de la base de datos de CA

Nos muestra cémo queda la configuracidn de nuestra autoridad certificadora:

=]
Confirmacion
Credenclales

Servicios de rol
stalacidn

Clave privada
Crigigrafa
Nom:

Pariodo de valldez

Base de datos de cenifica

SERVIDOR DE DESTING
WWW2OL2 grupol.net

Para configurar los roles, servicios de rol o caracteristicas siguientes, haga clic en Configurar,

~ Servich Active O -
[Entidad de certificacién
Tipo de C&: Raiz incependiente
RS #t Sok oy Soeage Provider
criptogrifices:
Algevitmo hagh: SHAZSE
Longitud de la clave: 2008
Paemiter interaceion del Deshabinade
administradar: -
Periodo de vakdez del 03/08/2021 5100
certificado:
Neombre ditintive: CN=grups0-WWW2012-CA
Ubicacion de la base de datos C: ertlog
de cenibeaden:
Ubicacién del regitra de b CA\Windows\aystem3Z\Certlog
ase de datos de certificadon:

Inscripcién web de entidad de certificacion

[Ce Anterior | | cguierae » [ Contguear | [ Cancelar |

Clicamos en configurar vy, si todo ha ido bien, nos indicara, que la configuracién ha sido realizada

con éxito.
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SERVIDOR DE DESTING
Resultados WWW201Z grupod.net

Se configuraron los roles, senacios de ol & caracteristicas sguientes

Entidad de certificacién @ Configuracion realizada correctamente
M informacitn acerca de ks configuracin de CA

Inseriocitn web de entidad d @ i
Mg scercadels

<At | (Savere= | | [ [ concie

Ahora debemos configurar la web de la entidad certificadora como segura (https).

Para ello el Administrador IIS clic en sitios y posteriormente en Default Web Server, barra de la
derecha, clic en Enlaces...

%

o Pagina principal de Default Web Site B Eplone

Editar permisos...

Enlaces...
Cenfiguracién basica...

Tipo MNombre de host  Puerto  Direccion IP Informacién de ... | Agregar...
http 20 %

Filtro: = ¥ lr - @ Mostrartodo | Agrupar por:

Administracion ~

Vamos a darle permiso HTTPS:

Clicamos en agregar y rellenad los datos se indican en la figura:

Tipo: Direccién IP:
[nttps v | [10099.209 ][]

Nombre de host:
[www.grupoo.net ]

[] Requerir indicacién del nombre de servidor

Certificado 55L:
www2012.grupol.net AF v| [ seleccionar.. || ver.. |

Aceptar ] | Cancelar |

Damos a aceptar.
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Archivo  Ver  Ayuda

@- 1|2 |8,
| 63 Pagina de inicio

@ Pégina principal de Default Web Site

53 a0z —_— r-lruf. ) = W - g Mestrar tede | Agrupar por
2 ==
o :.uoposdl aplicacione Editor de
79 avas configuracian
2 ' Default Web Site
b5 CenEnrall
b CentSev s
b webl B e @ £
b web 1 a : 'l-.'_.' {m [
b @ web_5080 Almacenamie.. Asignaciones de asp Autenticacién  Compresién
encachéder..  controlador
- = =
Q & o b |u) b | =
[« i d Examen de Filtrado de
de S50 dledeterminade respuesta HTTP  directorios solicitudes
bl v u| e E | =]

Vista Caractenisticas ||, Vista Contenadao

| B Eplonr i~
Editar permitos..
Modificar sitio

Enlaces.—.

Configuracién bisica...

Ver aplicaciones

WVer dinectarics viruales

B |

| Administrar sitio web

Reiniciar

| Y

Detener
Examinar sitic web
Examinar 50 (hitp)

Examinar www.grupol.net
on 1059205443 (https)

Configuracién avanzads...

Sequimiento de sclicitudes
_ennenne e

0 [ @ » wWwWan2 b Sitios » Defaul WebSite » g

Q.- i |2 |8
& Pagina de inicio
S5 WWW2012 (WWW20T2\A

48] Saios
4 & Default Web Site
b CertEnroll
b CentSre
b - webl
b web_1
b web_5080

Coal Are ‘lncaliney’

7 Grupes de aplicacione |

<[] m 3]k

| 0 Configuracién de SSL

Esta pagina permite modificar la configuracién de S5L para ol contenido de un sitio web o una

aplicacion.
s#f Requerir S5L
Certificados de clente:
) Omitar
O Aceptar
) Requesir

a Caractaristicas || Vista Contenido

ofin <oita de accsens “Tiedault Wab Sita”

s
W A

x

@ 2nude

Deshabilitamos la seguridad del navegador web: Panel de Administrador del Servidor->Servidor

Local (panel izquierdo)—> Configuracion de seguridad mejorad de IE

Adminis

I8 Panel
i Senidor local
& Todos los servidores
B ADCS

o us

B Servicios de archivos .. b

Administrador del senvidor

PROPIEDADES

Pars WWW2012 | TaREas -
Nunca B
» No configurade
Nunca b
vado -
Programa pasa ks mejora de ks experiencia del usuario No participa
b Configuracin de tegunidad mejoraca de I Actvads L]
[ Zona horana (UTC+01:00) Brfpelas, Copenhague, Madrid,
1P habltada  — 535 (activada)
| 176 hbiftade

stalactn RAM)

Registro  Fechay haa
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Clicamos en Activado, nos abre una ventana y clicamos en Desactivado:

e én de Ao e dorer (IE ESC) reduce

del servidor ante posbles ata alizados a través de
contenide web
Configuracién de seguri de Internet Explorer ests habiitada de
manera grupos de ¥ Usuanios.
Administradores:

Mis nformacidn acerca de Configuraddn de seguridad metorady
de Internet Explorer

Nos aparecera que la “Configuracion de seguridad mejorada IE,” esta desactivada

Abrimos el navegador del servidor. (Internet  Explorer), direccion  URL:
https://www.grupoXX.net/certsrv

Nos aconseja no ir al ser un certificado que no es de confianza, pero clicamos “Vaya a sitio web”:

P = & || & Error de centificads: Navega..

@ Existe un problema con el certificado de sequridad de este sitio web.

Este sitio web presentd un certificado de sequndad emitnio para una direccén de sitio web didesente.

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de interceptar
cualquier dato enviado al servidor,

Le recomendamos que cierre esta pigina web y no vaya a este sitio web.
@ Haga clic aqui para cerrar esta pigina web.
@ Vaya o este sitio web (no recomendada)

= Mas informacién

Nos abrird la web de los servicios de certificado de Active Directory de Microsoft:

B Servicios de certificados de . %

y do Microsofi ~ grupol-W

Pagina principal
Use este sitioc web para solicitar un certificado para su explorador web, programa cliente de comeo
lectrénico u ofro . Al usar un certi identi con

! , & su ante otras
las que s& comunica via web, firmar y cifrar mensajes, y, dependiendo del tipo de certificado que solicite,
realizar olras lareas de seguridad.

También puede usar este sitio web para descargar certificados de entidad de certificacion (CA), cadenas de
certificados, listas de revocacion de certificados (CRL) o ver el estado de una solicitud pendiente.

Para obtener mas informacién acerca de Servicios de certificados de Active Directory, vea Documentacién
do Servicios de certificados de Active Ditectory.

Seleccione una tarea:
icitar un cerf
Ver el estado de una solicitud de certificado pendiente
Descargar un certificado de CA, cadena de cerlificados o ksta de revocacion

L

Solicitamos certificado haciendo clic en solicitar certificado.
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: & Servicios de certificados de ... % -

Servicios de cedificados de Active Directory de Microsoft — grupo0-WWW2012-CA

Solicitar un certificado

Elija el tipo de certificado:
Certificado de explorador web

O bien envie un solicitud avanzada de certificado.

Clic en solicitud avanzada de certificado:

& Servicios de certificados de .. %

Solicitud de certificado avanzada

La directiva de la CA determina los tipos de certificados que puede solicitar. Haga clic en una de las
siguientes opciones para:

Clic en crear y enviar una solicitud a esta CA. Nos abre una ventana, donde nos solicita la opcion
de permitir la operacién. Respondemos que si.

9@ 7

|Cgrupno.nn X| I Ak

Servicios de cedificados de Active Directory de Microsoft — grupo0-WWW2012-CA Principal

Solicitud de certificado avanzada

Identificando informacién:

Nombre:

Correo electronico: &  Estesitio web esta i do realizar una operacion de certificad

digital en su nombre:

Compaiiia: ’7 . ” "
o . |“ i F Ama.asp

ttps//

D

g Solo debe permitir a los sitios web conocidos realizar operaciones de
Ciudad: certificado digital en su nombre,
Estado Desea permitir esta operacion?

Pais/regidén:
Tipo de centificado i st | No |

Opciones de clave:

® Crear conjunto de claves nuevo () Usar el conjunto de claves establecido

Proveedor de servicios de
cifrado (CSP); LCargando... v/

Uso de clave: ® Intercambiar (O Firma O Ambos
Tamafio de la clave: [0 in” (tamafios de clave comunes:)

® Nombre automatico de contenedor de claves () Nombre de contenedor de claves v
especificado por el usuario L

Completamos los nombres se nos indica. Poned como nombre: www.grupoXX.net. Correo
electrénico: administrador@grupoXX.net

Completais el resto de datos, tal como se indica en la siguiente figura. Como tipo de certificado
necesario, selecciondis “Certificado de autentificacion de servidor” y seleccionamos “Marcar
claves como exportables”.
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@ Senvicios de certificados de .. % | | A ok H
~
Identificando informacién:
Nombre: |www.grupo0.net
Cormeo electrénico: |administrador@grupo0_net
Compafiia: [EPSA |
Dey [Dcom |
Ciudad: |Alcoi
Estado: |Alicante
Paisfregién; |[ES
Tipo de certificado necesario:
1Cerﬂﬁcudo de icacién de servidor v|
Opci de clave:
®) Crear conjunto de claves nueve () Usar el conj de claves
P dor de servicios de - = T T =
cirado (CSP). [Microsoft E RSA and AES Cryptographic Provider ~
Uso de clave: (Cintercambiar (O Firma  ® Ambos
Tamafio de la clave: [1024 | Wi, 354 (tamasios de ciave comunes: 512 1024 2048 4098 £192 16384 )
® Nombre automdtico de contenedor de claves () Nombre de contenedor de claves
por el usuario
[¥IMarcar claves como exportables
[ Habilitar la proteccién de clave privada de alta seguridad ]

Como algoritmo SHA, seleccionamos SHA256. Dejamos el resto de valores los indicados por
defecto.

Identificando informacion:

Nombre: [www.grupoD.net |
nico: [administrador@grupo net l
Compaiiia: [EPSA

Departamento: | DCOM

Correo el

Ciudad: [Alcoi |
Estado: [Alicante |
Pais/regién: |[ES |

Tipo de certificado necesario:
[ Centificado de icacion de servidor v|

Opciones de clave:

®) Crear conjunto de claves nuevo () Usar el conjunto de claves establecido
P dor de sicios de - o x rm >
cfrado (CSPY. | E RSA and AES Cryptographic Provider v
Uso de clave: ()intercambiar () Firma ~ ® Ambos
Tamafio de la clave: e s (tamafios de clave comunes: §12 1024 2048 4000 8192 16384 )

®) Nombre automético de contenedor de claves () Nombre de contenedor de claves
especificado por el usuario

[¥IMarcar claves como exportables
["JHabilitar la proteccién de clave privada de alta seguridad (V]

Clicamos en enviar. Nos indica que se ha creado y que esta pendiente de validar.

& Servicios de certificados de ... %

i de Microsoft — grupo0-Wh i 4 "

Certificado pendiente

Se recibid su solicitud de certificado. Sin embargo, debe esperar a que un administrador emita el
certificado que solicito.

Elid. de su solicitud es 2.
Vuelva a éste sitio web dentro de uno o dos dias para recuperar su cerificado.

Nota: Debe volver a este sitio, usando este explorador web, dentro de 10 para recuperar su cerificado
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Para validar el certificado, vamos a Panel del Administrador del
servidor=>Herramientas—=> Entidad de certificacion.

Administrar  Herramientas Ver Ayuda

Administracidn de equipes
A de Internet Inf Services (I15)

Asistente para configuracién de seguridad
Configuracian del sistema
Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows
Directiva de seguridad local

Entidad de certificacion

Firewall de Windows con seguridad avanzada

Informacion del sistema

Iniciador i5CSI

Monitor de recursos

jado

Monitor de rendimiento
Origenes de datos ODBC (32 bits)
Origenes de datos ODBC (64 bits)
Programador de tareas

Servicios

Servicios de componentes

Visor de eventos

Windows PowerShell

Windows PowerShell (x86)
Windows PowerShell ISE
Windows PowerShell ISE (x86)

pistro  Fecha y hora

Desplegamos y clicamos en la carpeta solicitudes pendientes, sobre el certificado pendiente,
botén derecho>Todas las tareas—> Emitir
. centy - [Entdad de cerficacion (Loca\grupo0- WWW2012-CA\Solcitudes pendientes) == IS

Archive  Accién  Ver Ayuda

e 2| 4=
] Entidad de certificacién (Local) Id. de solicitud  Selicitud binaria  Cédigo de estado de solicitud  Mensaje de dispesicién de
4 gi grupol-WWW2012-CA | e _neoisi) ada bajo proposicién
| Certificados revocados || Todas las tareas » Ver atributos/extensicnes...
1| Certificados emitidos Actuslizar Exportar datos binarios...

| Solicitudes pendientes Emiti
| Error en las solicitudes Ayuda | i

Denegar

De esta forma pasa a la carpeta de Certificados emitidos:
i certsrv - [Entidad de centificacion (Local)\grupo0-WWW2012-CA\Certificados emitidos] [=T= |

Archive  Accibn  Ver  Ayuda
o &= B
_‘-,l Entidad de centificacion (Local) I Id. de solictud  Nombre del solicitante Certificado binanio Plantilla de certffi..  Nimero de serie Fecha de vigencia de ce
4 gl grupod-WWW2012-CA 2 NTAUTHORITYAIUSR  «-e--BEGIN CERTIFL,. 1800000002fad4d...  03/08/2016 11:15
| Certificados revocados
_ Certificados emitides.
1 Solicitudes pendientes
| Esror en las solicitudes

Haciendo doble clic en el certificado emitido podemos observar su contenido.
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+ Asegura la dentdad de Ln equips remats

Emitido por:  rupod-WIWW2012-CA

Vilido desde 00/08/2018 hasta 03708/2017

Declaracén del emisce

En este momento, el servidor WWW ya puede obtener el certificado. Accedemos nuevamente
al servidor de certificados https://www.grupoXX.net/Certsrv.

& Servicios de certificados de ... %

Pagina principal

Use este sitio web para solicitar un cerlificado para su explorador web, programa cliente de correo
electrdnico u otro programa. Al usar un certificado, puede confirmar su identidad ante ofras personas con
las que se comunica via web, firmar y cifrar mensajes, y, dependiendo del tipo de certificado que solicite,
realizar ofras tareas de seguridad.

También puede usar este sitio web para descargar certificados de entidad de certificacion (CA), cadenas de
certificados, listas de revocacién de certificados (CRL) o ver el estado de una solicitud pendiente.

Para obtener més informacion acerca de Servicios de certificados de Active Directory, vea Documentacion
de Servicios de certificados de Active Directory.

Seleccione una tarea:
Solicitar un certificado
Ver el estado de una solicitud de certificado pendiente
Descargar un cerificado de cadena de certificados o lista de revocacién

En primer lugar vamos a instalar el certificado de la entidad de certificacion.

Clicamos en “Descargar un certificado de CA, cadena de certificados o lista de revocacion”,
respondemos Si a la ventana emergente.

(2 Servicios de certificados de ... %

Servicios de certificados de Active Directory de Microsoft — grupo-WWW -C Principal

Descargar certificado de CA, cadena de certificados o CRL

Para confiar en los certificados emitidos por esta entidad de certificacion, instale esta cadena de
certificados de CA.

Para descargar un certificado de CA, una cadena de certificados o una lista de revocacion de
certificados, seleccione el certificado y método de codificacion.

Certificado de CA:

Actual [grupol-WWW2012-CA]

Método de codificacion:

®DER
() Base 64

Descargar certificado de CA

Clicamos en “Descargar certificado de CA”, clicamos en Abrir:
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General | Detalles | Ruta de certificacin

Este certif. esta d do a los

* Todas las directivas de emisidn
* Todas las directivas de la aplicaddn

Emitido para: grupod-WWW2012-CA

Emitido por:  grupo0-WWW2012-CA

Valido desde 03/08/2016 hasta 03/08/2021

|

Clicamos en Instalar certificado, abre el Asistente para importar certificado, e indicamos Usuario
Local, clic en siguiente. Le indicamos:

Almactn de certificadon.
Icul&.nbs.
e camerte n simacén e tombidn se
() Sebecoon &l smac = Epode
" certificads
(®) Colocar todos los certificados en ef siguente simacén
[Entdaces de certicactn rair de confinza | [Examnar... |

Clicamos en siguiente,

+

16n del Asi para

[Eay] Entdades de certficacdn raiz de co|

Clicamos en Finalizar y nos indica la importacién se completd con éxito.
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Pagina principal

Use este sitio web para solicitar un certificado para su explorador web, programa cliente de correo
electrénico u otro programa. Al usar un certificado, puede confirmar su identidad ante ofras personas con
las que se comunica via web, firmar y cifrar mensajes, y, dependiendo del tipo de certificado que solicite,
realizar otras tareas de seguridad.

También puede usar este sitio web para descargar certificados de entidad de certificacion (CA), cadenas de
certificados, listas de revocacion de certificados (CRL) o ver el estado de una solicitud pendiente.

Para obtener mas informacidn acerca de Servicios de certificados de Active Directory, vea Documentacion
de Servicios de certificados de Active Directory.

Seleccione una tarea:
Solicitar un certificado

Ver el estado de una solicitud de certificado pendiente
[%Descargar un certificado de CA, cadena de certificados o lista de revocacién

Clicamos en “Ver el estado de una solicitud de certificado pendiente”, nos apareceran todas la
solicitudes emitidas que hay accediendo a través del navegador:

Principal

Ver el estado de una solicitud de certificado pendiente

Seleccione la solicitud de certificado que d

ver:
ertificado de autenticacion de servidor (mié

ercoles

s de Active Directory de Microsoft — grupol-WWW2012-CA Principal

Certificado emitido

Se emitid el certificado que ha solicitado.
Instalar este cerificado

[] Guardar respuesta

Nos indica que el certificado nuevo se instalé correctamente.

A continuacion hemos de exportar el certificado para importarlo a la aplicacion en que
qgueremos configurar SSL (en este caso, el servidor web). Haremos clic en Inicio>Ejecutar e
introducir mmc para ejecutar la consola.
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= Escriba el nombre del prog carpeta, doc to o

=/ recurso de Internet que desea abrir con Windows.

Abrir. | mmc v

® Estatarea se creara con privilegios administ

[ Aceptar |l Cancelar || Examinar... |

Hacemos clic en Archivo—> Agregar o quitar complementos:

‘@ Archivo | Accién Ver Favoritos Ventana Ayuda BEB

4 Nuevo Ctrl+N
S Ctri+0

Guardar Ctrl+S

nentos disponibles en esta vista,
Guardar como...

Acciones adicio..

Agregar o quitar complemento... Ctrl+M
Opciones...

1 C:\Windows\...\certsrv.msc

2 C:\Windows\system32\WF.msc

3 C\Windows\...\eventvwr.msc

4 C\Windows\...\dhcpmgmt.msc

R

Hemos de poner en marcha el complemento de Certificados marcando Certificados, en la parte
izquierda, y haciendo clic en el botdn agregar.

4 il it qué
Ci Ci
[r " ~ {1 Raiz de consola Editar extensiones.... I
=2 Administracdn de di... Microsoft and. 3
A Administracén de e...  Microsoft Cor. Quitar
M Administracidn de TPM  Microsaft Cor... |
[ admnistrador de au... Mirosoft Cor ‘ e
2k Administrador de dis... MiqosoftCor... |
Bajar
8 s ermite examinar el udo de los de certificados,

Aparece la siguiente pantalla que indica que tipo de complemento de certificados se desea abrir.
Marcaremos Mi cuenta de Usuario, que es donde se almacenan los certificados importados a
través del navegador de Internet.
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Este ! dministrard siempre cerificados de:
(®) Mi cuenta de usuario
) Cuenta de senvicio
() Cuenta de squipo

Clicamos en Finalizar. Tras ello aparece la siguiente pantalla donde clicamos en Aceptar.

s sadooyconkoen syt é
[ Raiz de consola l Editar extensines...
(¥ Certificados: usuario actual
Quitar
Subr
::'h!lg
Emm,.
a3 G examinar o contenido de los 3 i aeric

Ahora, clicamos en Certificados de usuario, luego en la carpeta personal y posteriormente en la
carpeta Certificados.

@ Archivo Accién Ver Favoritos Ventana Ayuda
«= znm 0| &= Bm
"] Raiz de consola Emitido para  * Emitide por Fecha
4 G Certificados: usuaric | Z.lwww.grupol.net grupol-WWW2012-CA 03/08/
4 [ Personal
[ Certificados|
p [ Entidades de cer
b ] Confianza empn
b ] Entidades de cer
b [ Objeto de usuari
b (] Editores de conf
b || Certificados en|
p || Entidades de cer
b (] Personas de con
b ] Emisores de aut
b [ Solicitudes de in
p ] Raices de confia

Acciones adicio...

Sobre el certificado, botdn derecho—> Todas las Tareas—> Exportar.
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] Raiz de consola -
4 (5P Centificados: usuari¢

Emitido para

Emitido por

4 ] Personal
| Centificados Todas las tareas
b | Entidades de cer
p 7] Confianza empr Cortar
b (] Entidades de cer| Copiar
p [ Objeto de usuari Eliminar
» [ Editores de conf :
b (7] Cetificados en| Piopeedades
b ] Entidades de cer, Ayuda

Selicitar certificado con clave nueva...

Operaciones avanzadas 3

Renovar certificade con clave nueva...

Exportar...

p (] Personas de con
b (] Emisores de auty

o liaibidan e

Lo cual abre el Asistente para exportar certificados:

Este es el Asistente para exportar certificados

Este asistente lo ayuda a copiar certificados, istas de certificados de confianza y kstas
de revocacidn de certificados desde un almacén de certificados a su disco.

Un certificado, que lo emite una entidad de certificacidn, es una confirmacidn de su
identidad y contiens informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se

guardan los certificados.

Haga dic en Siguiente para continuar.

[ | o | |

Clic en siguiente,

Le indicamos “Exportar la clave privada”:

Exportar la clave privads

Puede elegir la exportacidn de la dave privada con el certificado.

(®) Exportar la dave privada
) Mo exportar la dave privada

Las daves privadas se protegen con contrasefias, Si desea exportar ladiwepmadl
con ¢l certificado, debe escribir una contrasefia en una pagina posterior

iDesea exportar la dave privada con o certificado?
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Clic en siguiente. Marcamos la opcion “Incluir todos los certificados en la ruta de certificacion (si
es posible)”

Formato de archivo de exportacidn
Los certificados pueden ser exportados en diversos formatos de ardhivo.

Selecdone o formato que desea usar:
{_) DER binario codificado X.509 (.CER)
¥.509 codificada base 64 (.CER)
Esténdar de sntads de cifrado de mensajes: certificados PHCS =7 (.P78)
| Incluir todos los certificados en la ruta de certificacidn (sl es posible)
® ibio de inf i l: PKCS #12 (.PFX)
[V Indluir todos los certificados en la ruta de certificacién (sl es posible)
[ Eliminar la dave privada si la exportacidn es correcta
[ Exportar todas las propiedades extenddas
Almacén de certificados en sene de Microsoft (.55T)

Clic en siguiente, introducimos una contrasefia (no olvidar) y la confirmarnos.

[Para preservar la seguridad, debe proteger la dave privada en una entidad de
seguridad o con una contrasedia,
Grupo o nombres de usuario (recomendado)
Agegar |
_ Quew |
[ Contrasefia:
| AL L] |
Confirmar contrasefia:
| LA LA L L L] I

Clic en siguiente, le ponemos por nombre web_segura
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Archive que se va a exportar
Especifique el nombre del archivo que desea exportar

Nombre de archivo:

web_sequra

Clic en siguiente, clic en Finalizar y noes indica que la exportacion se realizé correctamente.

Finalizacién del Asistente para exportar certificados

B Asistente para exportar cer completd

Induir todos los certificados en la ruta de certificacdn 57
Formato de archivo Intercambio de informacién pe;

<[ [

La exportacion se realizé correctamente.

Aceptar

El fichero contiene el certificado queda guardado en c:\usuarios\Administrador.

Inicio Compartir Vista v @
© -t [ . « Discolocal (C) » Usuarios » Administrador » v & | | Buscar en Administrador 2 |
Jr Favoritas Nombre = Fecha de modifica.. Tipo Tamaho
8 Descargas | Busquedas 29/06/2016 11:07 Carpeta de archivos
B Escritorio 3 Contactos 29/06/2016 11:07 Carpeta de archivos
L, Sitios recientes 8 Descargas 29/06/2016 11:07 Carpeta de archivos
[l Documentos 29/06/2016 11:07 Carpeta de archivos
1% Este equipo e Escritorio 29/06/2016 11:07 Carpeta de archives
i Favoritos 29/06/2016 11:07 Carpeta de archivos
€ Red & Imidgenes 29/06/2016 11:07 Carpeta de archivos
_® Juegos guardados 20/06/2016 11:07 Carpeta de archivos
U Msica 29/06/2016 11:07 Carpeta de archivos
B Videos 29/06/2016 11:07 Carpeta de archivos
| Vinculos 29/06/2016 11:07 Carpeta de archivos
5 web_segura.pfx 03/08/2016 12:18 Personal Informati... 4KB
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En estos momentos disponemos de un fichero que contiene el certificado y la clave privada
asociada a éste. Este fichero ha de ser importado para la aplicacién donde queremos configurar
el protocolo SSL.

Importamos el certificado al Administrador de IIS.

Clicamos en WWW2012\Administrador=>Doble clic icono Certificados de Servidor:

&+ WwWwa012 » [ ‘|

Achive  Ver  Ayuda

_. | Certificados de servidor -
CHEIE) |9 —
&3 Pagina de inicio | " " e i i o ;. Crear una solicitud de
] S| mocte o son vt cocter 5L sk ki

L4 &4 s Completar sobicitud de
:m.r.u_au-

4

ot Grupos de aplicaciones
b Sitios Filtro: = ¥k - GEMostrartodo | Agrupar por Fi 4
Nombre = Emitido para ~ Emitido por Cooae corficacts S CORMANG
WWW2012-CA W Crear certificado
2 pe bovortgl R
Habdtar el reenlace
automtico del cetificada

renovado

9 ~ude

12 AF

<] W [ 5| [allvistaC i Vista Contenida
Listo

Clicamos en importar (barra lateral derecha), introducimos la contrasefa del certificado.

Archivo de certificado (.pfx):

|C:\Usm\Ad ministrador\web_segura.pfx ] E’

Contrasefia:

Seleccionar almacén de certificados:

| Hospedaje de sitios web v ]

[V Permitir la exportacién de este certificado

Archivo  Ver  Ayuda

m Q‘ﬂ Certificados de servidor

Importar...
&y Pagina de inicic - - . . . ‘Cotar una solicitud de.
Utilice esta para solicitar y q P
49 WIWW2012 WV | con e Configurados para SSL. certificado..
o} Grupos de aplice Completar solicitud de
b Sities Filtro: = Wi - (g Mostrar todo | Agrupar por: B certificado..
Nombre - Fanitido paes Emitido por Crear certificadc de dominio—
gruped CA grupol- Ch Cress certificado ]
I wwwgrupelinet O WWW2OTE-CA sutcfirmado._.
wwew2012.grupol.net AF WWW201, 0. WWW201 Ver...
Exportar...
Renovar...
XK Quitar
Habilitar of reenlace
automitsco del certificado
rencvado
L
T w 3
] o | (] Vista Caracteristicas |, Vista Contenido
Listo L
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8. Creacion sitio web seguro

En este punto estamos pues en condiciones de crear sitios web seguros. Vamos a crear un nuevo

sitio web. Completamos los datos y agregando el certificado SSL www.grupoO.net
Agregar sitio web L"..ﬁ

MNombre del sitic:
1T 17 1
|web_sequra |web_segura | | Seleccionar...

Directorio de contenido

Ruta de acceso fisica:
Cinetpublwwwroot =1
Autenticacién de paso a través
Conectar como... | | Probar configuracién... J

Enlace
Tipe: Direccién IP: Puerto:
hitps | 110.0.99.209 w443
Nombre de host:

www.grupol.net

"] Requerir indicacién del nombre de servidor

Certificado 55L:

| www ??oﬂ.nﬂ V! Seleccionar... | Ver... |

[l Iniciar sitio web inmediatamente

Aceptar Cancelar

Clicamos si, a la ventana emergente.

Para poder funcionar adecuadamente, debemos de tener activo o Default Web Site o Web
segura ya que en ambos, hemos indicado el protocolo htttps. Ya nos lo indica la ventana
emergente la crear la web segura.

Si observamos la web creada esta detenida.
A= NEERLA F]

'y Pagina de inicio

93 WWW2012 (WWW201 Filtro: = % Ir - (EMostrartodo | Agrupar por: Sin agrupar
. Grupos de aplicaci | Nombre * D Estado Enlace
4@ Sitios @ Default Web Site 1 Iniciado (h.. www.grupol.net on 10.0.99.20%:80 (hitp);
b @ Default WebSi | @ web_1 3 Iniciado (h.. www!.grupo0.net on 10.0.99.200:80 (http;
b web_1 @ web_8080 2 Iniciado (h..  10.0.99.209:5080 (hitp)
4 € web_2020 & web_segura 4 Detenido (.. www.grupoO.net on 10.0.99.205:443 (http: B Eplonr
b1 web

Editar permisos.
XK Quitar

Cambiar nombre

bR web_segura

Ver aplicaciones

Ver directanos virtuale]

Administrar sitio web
P Iniciar
< " > a

Detenemos Default Web Site (servidor certificados) e iniciamos web_segura.

Ahora vamos al explorer de la maquina cliente:

T oM
e & hitpsfworgrupobine D = © | & Eror de cenificadc: Navega... * &3

@j Existe un problema con el certificado de seguridad de este sitio web.

de confianza,

o de interceptar

Le recomendamos que cierre esta pigina web y no vaya a este sitio web.

@ Haga clic aqui para cerrar esta

a este sitio web (no reco

@ Mas informacién
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Como observamos el navegador indica que tenemos problemas con el certificado. Nos indica

que el certificado no ha sido emitido por una entidad de certificaciéon de confianza.

Hacemos clic en Vaya a Sitio Web (no recomendado) y se nos permi
Hw

v QEmrdecetfi € 515 Wondom b x| s g

Internet Information Services

Bienvenue | Tenvetuloa

koze Benwenulo | ©

£ 5 W) Blenvenido. os geidiniz o

e Udhvtztliik

=

L T

Internet

£ 52+ Bemvenuto | b

{ 7 W) Blenvenido. ey geldiniz | oz s

Kahii, it
Vitegte  OPIDOTE v EAPYL | rosanonan | Dzl

te acceder:

Observando detenidamente la informacidn del certificado, se puede ver que indica que este
certificado ha sido emitido por una entidad certificadora en la cual no se confia.

o8 Certificado

General | Detalles | Ruta de certificadén

[ Informacion del certificado

No se puede comprobar este certificado en una
entidad de certificacion en que se confia.

Emitido para:  www.grupol.net
Emitido por:  grupo0-WWW2012-CA

Vilido desde 03/08/2016 hasta 03/08/2017

[ aceptar

Para resolver que la entidad de certificacion es de confianza hemos de conectarnos con la

entidad de certificacion, descargar el certificado e instalarlo en el cliente.



UNIVERSITAT
POLITECNICA
DE VALENCIA

Sistemas y Servicios en Red

Acciones previas:
e Parar el sitio web_segura.
e Iniciar el sitio Default (entidad certificadora).

e Comprobar que el certificado es www.grupo0.net

Para verificar la tercera, clic en Default Web Site, y clic en Enlaces... (barra de la derecha)

[Tipo  Mombredehost Pueto DirecciénlP  Informacibnde.. | [Frmoman

hitp www.grupolinet 80 10.0.99.209 ———T

tps  www.grupelnet 443 10.0.99.209 | Meodificar... |
Quitar
Examinar |
Cerrar

Clicamos en modificar, y verificamos que el Certificado SSL es el adecuado:

Modificar enlace de sitio [
Tipo: Direccién [P: Puerto:
https [10.0.99.209 v| [aa3

Nombre de hest:
|www.gru pol.net

["] Requerir indicacién del nombre de servidor

Certificado S5L:

[W"“"“-Q"‘-'P"O-“ﬂ " Seleccionar... l

Ver.. |

Vamos a nuestra maquina cliente y accedemos a la entidad certificadora
https://www.grupoXX.net/Certsrv

S R RITI fl - i T NEST
i P-OH

Servickos de certificados de Active Directory de Microsoft — grupol-WWW2012-CA

| &) Servicios de certificados de ..

Pagina princi

Use este sitio web para solicitar un certificado para su explorador web, programa cliente de correo electrdnico u ofro programa
Al usar un certificado, puede confirmar su identidad ante otras personas con las que se comunica via web, firmar y cifrar
mensajes, y, dependiendo del tipo de certificado que solicite, realizar otras tareas de seguridad

También puede usar este sitio web para descargar certificados de entidad de certificacidn (CA), cadenas de certificados, listas
de revocacion de certificados (CRL) o ver el estado de una solicitud pendiente

Para obtener méds informacién acerca de Servicios de certificados de Active Directory, vea Documentacion de Servicios de
certificados de Active Directory

Seleccione una tarea:
Solicitar un certificado
Ver el estado de una solicitud de cerificado pendiente
Descargar un certificado de CA, cadena de certificados o lista de revocacion

Clicamos en Descargar un certificado de CA, cadena de certificacién o lista de revocacién.
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Servicios de certificados de Active Directory de Microsoft — grupoD-WWW2012-CA

Descargar certificado de CA, cadena de certificados o CRL

Para confiar en los certificados emitidos por esta entidad de certificacidn, instale esta cadena de certificados de CA

Para descargar un certificado de CA, una cadena de certificados o una lista de revocacion de certificados, seleccione el
certificado y método de codificacién

Cenificado de CA:

Miétodo de codificacion:

* DER
)Base 654

Hacemos clic en descargar cadena de certificados de CA. En este caso, se trata de una entidad
de certificacidn independiente. Podria tratarse de una intermedia y, por tanto, deberiamos
descargar toda la cadena:

Indicamos que abra la descarga y nos aparece la siguiente pantalla:

Archivo  Accion  Ver Ayuda
= |1 &= Hm
o Certificados - Usuario actual| || Nombre de almacén légico

L CAVTRS\PARLD RERNAREU 1 C:AUSERS\PABLO BERNABEU\APPDATA\LOCAL\MICROSOFT\WINDOWS\INET...

Abrimos el arbol, clicamos en la carpeta certificados y sobre el certificado botén derecho.

Clic en abrir.
& certmgr - [Certificados - Usuario actual\C:\USERS\PABLO BERNABEU\APP.. - “ HRJE
Archivo  Accién Ver Ayuda

e 2|E &=
¥ Certificados - Usuario actual | Emitido para = Emitido por Fe
4 | C\USERS\PABLO BERNABEU
| Certificados
Todas las tareas 4
Copiar
Ayuda

A continuacién aparece el certificado raiz de la entidad de certificacidn. Cabe instalarlo haciendo
clic en el botdn Instalar certificado...



Se abre el asistente para la instalacidon de certificados, seleccionamos Usuario Local y clic en

siguiente.

Clicamos en Colocar todos los certificados... y clic en Examinar. Hemos de seleccionar “Entidades

452 UNIVERSITAT
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o Certificado II

General Detalles | Ruta de certificadidn

m Informacidn del certificado

Este certificado raiz de la entidad de certificacién no
es de fi Para habilitar la fi instale
este ificado en el als én de entidades de
certificacion raiz de confianza.

Emitido para:  grupoQ-WWW2012-CA
Emitido por:  grupol-WWW2012-CA

Vilido desde 03/08/2016 hasta 03/08/2021

Instalar certificado... Declaracidn del emisor

Sistemas y Servicios en Red

(€) = Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automdticamente un almacén de certificados; también se
puede especificar una uscacidn para el certificado.

() Seleccionar automaticamente el almacén de certificados segun el tipo de
tificado

o car
(®) Colocar todos los certificados en el siguiente almacén
Almacen de certificados:
! Siguiente | Cancelar

de Certificacidn de confianza” y aceptar.

Aceptamos,

Seleccionar almacén de certificados

Seleccione el almacén de certificados que desea usar.

|71 Personal ~
BN5c o crttcacn s de conerss
| °| Confianza empresarial
~| Entidades de certificaddn intermedias
| | Editores de confianza
[

| Fartificadne an lne mis nn ca canfia b

A
| v

e s
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(€) = Asistente para importar certificados

Almacén de certificados
Los almacenes de certificados son las dreas del sstema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un aimacén de certificados; también se
puede especificar una ubicacidn para el certificado.

~ Seleccionar automaticamente el aimacén de certificados segin el tipo de
 certificado
(@) Colocar todos los certificados en el siguiente almacén
Almacén de certificados:
Entidades de certificacidn raiz de confianza Examinar..,

_Eig_ullm Cancelar

Clic en siguiente para continuar la importacion,

@ =+ Asistente para importar certificados

Finalizacién del Asistente para importar certificados

Se importard el certificado después de hacer cic en Finalizar,

_&a:eaﬁcﬂlanqmmomﬁgxmdn: ;
e e e e ST ] Entidades de certificacion raiz de co
Contenido Certificado
< >

| Finalizar | Cancelar

Y clic en Finalizar. Aparece una ultima advertencia antes de instalar definitivamente el
certificado, que se ha de aceptar.

Advertencia de seguridad ﬂ

Estd a punto de instalar un certificado desde una entidad de
F l-.\_ certificacién (CA) que afirma representar a:

grupol-WWW202-CA

Windows no puede validar que el certificado procede realmente de
“grupel-WWW2012-CA", Péngase en contacto con
“grupel-WWW2012-CA” para confirmar su origen. El siguiente ndmere
le ayudard en este proceso:

Huella digital (shal): 5133F165 SBEFDB61 FEA25BAS 45800513
AMAEBICC

Advertencia:

Siinstala este certificado de raiz, Windows confiard iti en
cualquier certificado emitido por esta CA. La instalacién de un
certificado con una huella digital sin confirmar supone un riesgo para la
seguridad. Al hacer clic en "5, asume este riesgo.

iDesea instalar este certificado?
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Finalmente, nos informa que la importacidn se completd correctamente.
Asistente para importar certificados E3

o La importacién se completé correctamente.

Aceptar |

Una vez el cliente confia en la entidad de certificacidon, cuando se accede a la web no indicara
ninguna advertencia de seguridad, directamente entra en la web de forma segura.

Para verificarlo, para la web por Defecto e inicia web_segura.

Observamos entra directamente sin indicar existe problema con el certificado.

€« - i 5 - & |[Pons | 5 Yindows tarer

Internet Information Services

me Blenvenus | Torvetulo,

a3z¢ Benvenuto |

£ 2 W viemenido os geisiniz

Kenhting o6
Vitsjte OPICOTE v BET UG sanosare | OdvBzolik

A continuacién se consultan los registros que ha capturado el detector donde se pueden ver que
las comunicaciones han sido cifradas con el protocolo SSL:

File Edit View Go Copture Analyze Statintics Telephormy Wireless Took Help

AmEE TRE Qes=F i Eaaan
W [ 2ooly a daglay fiter <L — DL
Ma. Time Source Destraton Protocal  Length Info *
5 0.001301 CadmusCo_86:f8:0b CadeusCo_9c:2a:Sc ARP 42 10.9.99.102 is at 08:00:27:66:18:0b
7 2.001542 19.9.99.102 10.9.99.209 TCP 54 49569 = 443 [ACK] Seqel Ackel Win=65536 Len=@
B 0.009996 198.0.99.102 10.9.99.209 TLSv1.2 283 Client Hello
9 2.009952 10.8.99.209 10.9.99.182 TLSvw1.2 1165 Server Hello, Certificate, Server Hello Done
14 0.048966 19.9.99.102 10.0.99.209 TCP 54 49571 = 443 [ACK] Seq=l Ack=1 Win=§5536 Len=-@
15 .054766 10.0.99.102 10.9.99. 209 TLSv1.2 263 Client Hello
16 9.055098 10.9.99.209 10.9.99.182 TLSw1.2 1185 Server Hello, Certificate, Server Hello Done

Frame 14: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface @

Ethernet II, Src: CadmusCo_56:f8:0b (08:00:27:66:f5:0b), Ost: CadeusCo_Sc:la:Sc (08:89:27:9c:2a:5c)
Internet Protocel Version 4, Sre: 10.0.99.102, Dst: 10.98.00.200

Transmission Control Protocol, Src Port: 49871 (49571), Dst Port: 443 (443), Seq: 1, Ack: 1, Len: @

9. Consulta de registros

A fin de tener el maximo control de los servidores, conviene saber dénde se encuentran los
ficheros de registros. Cualquiera problema que tenga el servidor web se alamacena en estos

registros. En el directorio C:\inetpub\logs\LogFiles\ se encuentran las diferentes carpetas que
corresponden a los servidores creados.
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Inicio Compatr Ly

(® = 1 [l = Oneolocal(C) » metpub b logs » Loghies » WISVCE

# Hombm Fechs da modifice... | Tipo Tensha

1 u_ext60801iog

M Este equipe
B Descargn
Fl Documentss )
e Excritorio |
bl Imigenes.
W Misica
8 Videos
e Dico local (T
4 Bachivos de pu
Uneps (%
b cunten
b histeey
& togs
Ui FutedReqly
L Legfiles
B wasver ||
b wawcz
& wasvea
U wasvea
& temp
b wwwnet
K PedLoos it

1 demento H=

0151537 Documento de tex L

Dentro de estas carpetas, el servidor crea unos ficheros donde se encuentran los registros de
cada peticién web servida:

|| Archive Edicién  Formato  Ver  Ayuda

| 2016-08-83 13:01:31 10.8.99.289 GET / - 443 - 10.0.99.162 Mozilla/5.8+(Windows+NT+6.3;+WOW ~
2816-88-83 13:81:31 10.0.99.209 GET /iis-85.png - 443 - 10.8.99.182 Mozilla/5.@+(Windows+N
#5oftware: Microsoft Internet Information Services 8.5
#ersion: 1.8
#Date: 2016-88-83 13:88:29
#Fields: date time s-ip cs-method cs-uri-stem cs-uri-query s-port cs-username c-ip cs{User
2016-88-83 13:08:29 10.0.99.209 GET /fcertsrv/ - 443 - 10.0.99.182 Mozilla/5.8+(Windows+NT+
2816-88-83 13:18:34 10.8.99.209 GET /browserconfig.xml - 443 - 10.8.99.182 Mozilla/5.@+(Wi/
#5oftware: Microsoft Internet Information Services 8.5
#ersion: 1.8
#Date: 2816-88-83 13:37:19
#Fields: date time s-ip cs-method cs-uri-stem cs-uri-query s-port cs-username c-ip cs(User
2016-88-83 13:37:19 10.9,99.209 GET / - 443 - 10.0.99.102 Mozilla/5.8+(Windows+NT+6. 3 ;+WOW
2016-88-83 13:37:19 10.0.99.2089 GET /iis-85.png - 443 - 10.8.99.182 Mozilla/5.@+(Windows+N
#Software: Microsoft Internet Information Services 8.5
#Version: 1.9
#Date: 2016-88-83 13:47:48
#Fields: date time s-ip cs-method cs-uri-stem cs-uri-query s-port cs-username c-ip cs{User
2016-88-83 13:47:40 10.9.99.209 GET /favicon.ico - 443 - 10.8.99.182 Mozilla/5.8+(Windows+

2016-08-03 13:47:48 10.0.99.209 GET /favicon.ico - 443 - 12.8.99.182 Mozilla/S.8+(Windows+ o
2016-08-03 13:49:18 10.0.99.209 GET / - 443 - 10.0.99.102 Mozilla/s.B+(Windows+NT+6.3;+HOW
2016-88-83 13:49:18 10.8.99.209 GET /iis-85.png - 443 - 19.8.99.102 Mozilla/5.@+(Windows+N
2816-88-83 13:49:18 10.8.99.209 GET /favicon.ico - 443 - 10.9.99.182 Mozilla/5.8+(Windows+l

<]

Si se quieren consultar los registros de aplicacion de servidor web hay que acceder al Visor de
Eventos. Accede al visor de eventos:

@ veordeeewss  |=|osw

Brchivo  Accibn  Ver  Ayuda

e 2m B

[ Viscr de eventos (local) Servidor web (115)

4 [ Vistas personalizadas.

4 [ Serverfoles
T Servicios de certificar
W Servicios de Escritoric
W Servidor webs (15)
Te e
b s Regetros de Windows
b [ Regatros de aphicaciones y 5

)

[} Suseripeiones
Evento 5185 WAS x
Genersl | Detalles | Exportar vista perionali...
. — . Copiar vista personaliz...
|Um pecceso de trabajo con o Id. de proceso de ‘2456 que sinve al grupo de apboacionses 'web 8080 se
Lot ictivictng & 360 de tiempo de espera del gnipe th ' blecit en 20 Adjuntar tares 8 esta v
|minutos. Se iniciars de trabaj d
. Ver b
.-
B
[Z] Propiedades de evento
Nombre de registrer Sterna I Adjuntar tarea a este e
Ouigen: WAS Regrirade: 03082016 S:41:23 4y Copiar ’
id. del 51 Categoria detares: Ninguna bl Guardar eventos selecc...
Nrvek: Informacion Palabens clave  Clisico (G Actualzar
Ususrio: No dispanible Equipe: WWW201 2 grupolLnet H syude L4
Cédigo de openacién: Informacién
Mis i 3 e




