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1. Introduccion

1.1 Resumen

En este trabajo se realiza una recopilacion sobre distintos aspectos de la arquitectura
para redes basada en la tecnologia WiFi. Centrandose esta tanto en el campo de la
seguridad en este tipo de redes como en las principales técnicas de hacking existentes
para conseguir vulnerarla.

Esta recopilacion comienza abordando los aspectos mas generales de la propia
arquitectura WiFi para los mas inexpertos en la materia, a partir de ahi se centra en
todos aquellos mecanismos y protocolos existentes para aumentar la seguridad de la
misma, indicando cuales son los puntos fuertes y los puntos a mejorar en cada uno de
ellos. Y finalmente intenta orientar sobre algunas técnicas de hacking wireless, pero
no a modo de pasos a seguir para conseguir Internet de manera gratuita, sino con el
objetivo de intentar hackear nuestra propia red y ver que nivel de seguridad tenemos
frente a usuarios mas avanzados.

Para esta recopilacion se han empleado tanto conocimientos tedricos sobre la materia
como experiencias y consejos de gran valor de muchos usuarios de este tipo de
redes, cuyo fin no es ni mas ni menos que orientar a las personas menos duchas en la
materia. También se ha incluido algun estudio relacionado con la seguridad de las
redes en la actualidad.

1.2 Motivacion

El uso de redes WiFi, segun diversos estudios, no hace mas que aumentar con el paso
de los afios. Esto puede ser debido entre otras cosas a su facilidad de instalacidon
frente al tipo de redes cableadas. También hemos de tener en cuenta que nos ofrecen
una amplia movilidad comparada con la limitacion que nos suponia anteriormente el
tener que estar cerca de un cable de red si queriamos conseguir conexion a Internet o
simplemente montar nuestra propia red local.

Sin embargo, no todo supuso ventajas con la aparicién de esta nueva tecnologia. La
mas importante y que a dia de hoy sigue dando mucho que hablar es la seguridad. Se
ha demostrado a lo largo de todo este tiempo que no hay una red WiFi 100% segura,
todos los mecanismos o protocolos existentes tienen sus vulnerabilidades, si bien es
posible lograr unos niveles de seguridad mas que aceptables con las medidas de que
dispones en la actualidad.

Es por eso que este trabajo busca precisamente orientarse hacia el campo de la
seguridad, tratando de servir de base o guia a usuarios menos avanzados. Dado que
este grupo de usuarios puede considerarse como la mayoria de la poblacion, parece
muy interesante y de gran valor todo lo que esta recopilacién pueda aportar.

Por otra parte pueden ser interesantes varios aspectos tedricos que a lo largo del
trabajo van apareciendo como introduccién a estudiar diversas prevenciones o
vulnerabilidades de las redes WiFi. Aunque no es la principal motivacion de este.
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La motivacion se podria resumir como el intentar servir de ayuda a usuarios que
tengan interés por tener una red segura mas y no sepan por donde empezar o
simplemente tengan curiosidad por ello.

1.3 Objetivos

Los objetivos que persigue este proyecto son, por tanto, introducir al lector en el
mundo de las redes WiFi explicando las generalidades de las mismas, hacer un repaso
de las debilidades y vulnerabilidades de los diversos protocolos y por ultimo dar a
conocer una serie de técnicas basicas orientadas al hacking wireless.

Podriamos dividirlo en tres partes claramente diferenciadas segun los objetivos que
persiguen:

- En una primera parte, se intenta dar a conocer las principales caracteristicas
de las redes WiFi, centrandonos en los aspectos mas generales y relevantes
para su comprension.

- En una segunda parte, se tratan todos aquellos mecanismos y protocolos que
nos ayudan en la materia de la seguridad de estas, centrandonos en cuales
son las principales ventajas y desventajas que nos aporta cada uno de estos.

- Finalmente, a modo de orientacién y no como guia, se explican una serie de
técnicas de hacking wireless sobre el sistema operativo mas extendido y el
protocolo mas utilizado en la actualidad. Se hace sobre estas premisas para
que sirva a la mayor parte de los usuarios.

Con todo esto, como anteriormente hemos citado, lo que se persigue o se intenta
conseguir es una completa recopilacion de informacidn acerca de la seguridad en
redes inaldmbricas y que esta pueda tener la utilidad de conseguir que una red sea
mas segura para los usuarios que asi lo deseen.

1.4 Organizacion

La memoria de este proyecto se organiza de la siguiente manera:

En el capitulo 2, se explican las generalidades de una red WiFi con el objetivo de que
el lector se familiarice con una serie de términos que seran utilizados a lo largo de
todo el trabajo.

En el capitulo 3, se describen los principales protocolos de seguridad existentes vy
algunas medidas generales para evitar el acceso ajeno a una red WiFi.

En el capitulo 4, nos centramos en el protocolo de seguridad mas extendido en redes
WiFi, el protocolo WEP. Se explicara cada uno de los elementos de su arquitectura asi
como las debilidades que presenta y como puede ser vulnerado.

En el capitulo 5, se trata de analizar el protocolo se seguridad WPA, llamado a ir
sustituyendo gradualmente al protocolo WEP. Incidiremos en las mejoras que este
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aporta frente a su antecesor y en la necesidad de ir adaptando las redes WiFi a este
protocolo.

Por ultimo, en el capitulo 6, se recopilan las principales técnicas utilizadas para
romper la seguridad de una red WiFi bajo Windows y con la seguridad del protocolo
WEP, todo ello por ser los sistemas mas extendidos en la actualidad.
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2. Aspectos generales de una arquitectura WiFi

2.1 Introduccion a Wi-Fi

Aungue hace bastante tiempo que existen las comunicaciones de red inaldambricas,
existia un grave problema de incompatibilidades, ya que practicamente cada
fabricante usaba un estandar diferente.

Por este motivo, en 1999 varias empresas (las principales del sector de las
comunicaciones y redes, como 3com, Airones Intersil, Lucent Technologies, Nokia y
Symbol Technologies) crean la WECA (Wireless Ethernet Compability Aliance),
actualmente Wi-Fi Alliance [1].

Esta asociacion se encarga de certificar los diferentes estdndares, asi como su
compatibilidad.

En el afio 2000 certifica la interoperatividad (es decir, que puedan operar entre ellos)
de equipos bajo la especificacién IEEE 802.11b, a la que denomina Wi-Fi. Esto quiere
decir que el usuario tiene la garantia de que todos los equipos que tengan el sello Wi-
Fi pueden trabajar juntos sin problemas, independientemente del fabricante de cada
uno de ellos.

La norma IEEE 802.11 fue disefiada para sustituir el equivalente a las capas fisicas y
MAC de la norma 802.3 (Ethernet). Esto quiere decir que en lo Unico que se diferencia
una red Wi-Fi de una red Ethernet es en como se transmiten las tramas o paquetes de
datos; el resto es idéntico. Por tanto, una red local inaldmbrica 802.11 es
completamente compatible con todos los servicios de las redes locales (LAN) de cable
802.3 (Ethernet).

Esta denominacion por extension se utiliza para todas las especificaciones posteriores
basadas en el estandar 802.11x de comunicaciones inalambricas.

A los dispositivos certificados por la Wi-Fi Alliance se les permite usar este logotipo:

Wi G

Con Wi-Fi se pueden crear redes de area local inaldmbricas de alta velocidad siempre
y cuando el equipo que se vaya a conectar no esté muy alejado del punto de acceso.
En la practica, Wi-Fi admite ordenadores portatiles, equipos de escritorio, asistentes
digitales personales (PDA) o cualquier otro tipo de dispositivo de alta velocidad con
propiedades de conexidon también de alta velocidad (11 Mbps o superior) dentro de un
radio de varias docenas de metros en ambientes cerrados (de 20 a 50 metros en
general) o dentro de un radio de cientos de metros al aire libre.
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Los proveedores de Wi-Fi estdn comenzando a cubrir areas con una gran
concentracion de usuarios (como estaciones de trenes, aeropuertos y hoteles) con
redes inalambricas. Estas areas se denominan "zonas locales de cobertura" [2].

2.2 Estandares existentes

El estandar 802.11 en realidad es el primer estandar y permite un ancho de banda de
1 a 2 Mbps. El estandar original se ha modificado para optimizar el ancho de banda
(incluidos los estandares 802.11a, 802.11b y 802.11g, denominados estandares
fisicos 802.11) o para especificar componentes de mejor manera con el fin de
garantizar mayor seguridad o compatibilidad. La tabla a continuacion muestra las
distintas modificaciones del estandar 802.11 y sus significados:

Nombre | Nombre Descripcion

del

estandar

802.11a | Wifi5 El estandar 802.11a (llamado WiFi 5) admite un

ancho de banda superior (el rendimiento total
maximo es de 54 Mbps aunque en la practica es
de 30 Mpbs). El estandar 802.11a provee ocho
canales de radio en la banda de frecuencia de 5
GHz.

802.11b | WiFi El estandar 802.11b es el mas utilizado
actualmente. Ofrece un rendimiento total maximo
de 11 Mpbs (6 Mpbs en la practica) y tiene un
alcance de hasta 300 metros en un espacio
abierto. Utiliza el rango de frecuencia de 2,4 GHz
con tres canales de radio disponibles.

802.11c | Combinacion del | El estandar combinado 802.11c no ofrece ningdn
802.11 y el 802.1d | interés para el publico general. Es solamente una
version modificada del estandar 802.1d que
permite combinar el 802.1d con dispositivos
compatibles 802.11 (en el nivel de enlace de
datos).

802.11d | Internacionalizacion | EIl estdandar 802.11d es un complemento del
estandar 802.11 que esta pensado para permitir el
uso internacional de las redes 802.11 locales.
Permite que distintos dispositivos intercambien
informacidén en rangos de frecuencia segun lo que
se permite en el pais de origen del dispositivo.

802.11e | Mejora de la | El estdndar 802.11e estd destinado a mejorar la
calidad del servicio | calidad del servicio en el nivel de la capa de enlace
de datos. El objetivo del estandar es definir los
requisitos de diferentes paquetes en cuanto al
ancho de banda y al retardo de transmision para
permitir mejores transmisiones de audio y video.

802.11f | Itinerancia El 802.11f es una recomendacion para
proveedores de puntos de acceso que permite que
los productos sean mas compatibles. Utiliza el
protocolo IAPP que le permite a un usuario
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itinerante cambiarse claramente de un punto de
acceso a otro mientras estd en movimiento sin
importar qué marcas de puntos de acceso se usan
en la infraestructura de la red. También se conoce
a esta propiedad simplemente como itinerancia.

802.11g El estdndar 802.11g ofrece un ancho de banda
elevado (con un rendimiento total maximo de 54
Mbps pero de 30 Mpbs en la practica) en el rango
de frecuencia de 2,4 GHz. El estandar 802.11g es
compatible con el estandar anterior, el 802.11b, lo
que significa que los dispositivos que admiten el
estandar 802.11g también pueden funcionar con el
802.11b.

802.11h El estandar 802.11h tiene por objeto unir el
estandar 802.11 con el estandar europeo
(HiperLAN 2, de ahi la h de 802.11h) y cumplir
con las regulaciones europeas relacionadas con el
uso de las frecuencias y el rendimiento energético.

802.11i El estandar 802.11i estda destinado a mejorar la
seguridad en la transferencia de datos (al
administrar y distribuir claves, y al implementar el
cifrado y la autenticacidon). Este estandar se basa
en el AES (estandar de cifrado avanzado) y puede
cifrar transmisiones que se ejecutan en las
tecnologias 802.11a, 802.11b y 802.114g.

802.111Ir El estandar 802.11r se elabord para que pueda
usar sefales infrarrojas. Este estandar se ha
vuelto tecnoldégicamente obsoleto.

802.11j El estandar 802.11j es para la regulacion japonesa
lo que el 802.11h es para la regulacidn europea.
802.11k El 802.11k ayuda a gestionar las redes. El

estdndar IEEE  802.11k permite a los
conmutadores y puntos de acceso inalambricos
calcular y valorar los recursos de radiofrecuencia
de los clientes de una red WLAN, mejorando asi su

gestion.
802.11m El estandar 802.11m ha sido propuesto para el
mantenimiento de las redes inaldambricas.
802.11n El estandar 802.11n trabaja tanto en la banda de

2.4GHz como en la de 5GHz, que es mucho mas
estable y segura, pero de momento mucho mas
cara de implementar. Ademas aumenta la
velocidad maxima de transmision de 54 Mbps a un
maximo de 600 Mbps.

También es importante mencionar la existencia de un estandar llamado "802.11b+".
Este es un estandar patentado que contiene mejoras con respecto al flujo de datos.
Por otro lado, este estandar tiene algunas carencias de interoperabilidad debido a que
no es un estandar IEEE [3].
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2.3 Modos de funcionamiento

Existen varias clases de hardware que se pueden utilizar para implementar una red
inalambrica WiFi:

Los adaptadores inaldambricos o controladores de la interfaz de red (en inglés
wireless adaptaters o network interface controller, abreviado NIC) son tarjetas
de red que cumplen con el estandar 802.11 que les permiten a un equipo
conectarse a una red inaldmbrica. Los adaptadores inaldambricos estan
disponibles en diversos formatos, como tarjetas PCI, tarjetas PCMCIA,
adaptadores USB y tarjetas de memoria Flash. Una estacion es cualquier
dispositivo que tenga este tipo de tarjeta.

Los puntos de acceso (abreviado PA y a veces denominados zonas locales de
cobertura) pueden permitirles a las estaciones equipadas con WiFi cercanas
acceder a una red conectada a la que el punto de acceso se conecta
directamente.

El estandar 802.11 define dos modos operativos:

El modo de infraestructura en el que los clientes de tecnologia inalambrica se
conectan a un punto de acceso. Este es por lo general el modo predeterminado
para las tarjetas 802.11b.

El modo ad-hoc en el que los clientes se conectan entre si sin ningdn punto de
acceso.

2.3.1 Modo de infraestructura

En el modo de infraestructura, cada estacién informatica (abreviado EST) se conecta
a un punto de acceso a través de un enlace inalambrico. La configuracion formada por
el punto de acceso y las estaciones ubicadas dentro del area de cobertura se llama
conjunto de servicio basico o BSS. Estos forman una célula. Cada BSS se identifica a
través de un BSSID (identificador de BSS) que es un identificador de 6 bytes (48
bits). En el modo infraestructura el BSSID corresponde al punto de acceso de la
direccion MAC.

'Red_ ——

\E‘Pu nto de 3cceso

= =
=

Clientes WIiFi

FIGURA 1. Modo infraestructura con un PA
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Es posible vincular varios puntos de acceso juntos (o con mas exactitud, varios BSS)
con una conexion llamada sistema de distribucién (o SD) para formar un conjunto de
servicio extendido o ESS. El sistema de distribucion también puede ser una red
conectada, un cable entre dos puntos de acceso o incluso una red inaldmbrica.

¥ g

istemg de distribucion

BSS

FIGURA 2. Modo infraestructura con varios PA

Un ESS se identifica a través de un ESSID (identificador del conjunto de servicio
extendido), que es un identificador de 32 caracteres en formato ASCII que actua
como su nombre en la red. El ESSID, a menudo abreviado SSID, muestra el nombre
de la red y de alguna manera representa una medida de seguridad de primer nivel ya
gue una estacion debe saber el SSID para conectarse a la red extendida.

Cuando un usuario itinerante va desde un BSS a otro mientras se mueve dentro del
ESS, el adaptador de la red inaldmbrica de su equipo puede cambiarse de punto de
acceso, segun la calidad de la sefial que reciba desde distintos puntos de acceso. Los
puntos de acceso se comunican entre si a través de un sistema de distribucién con el
fin de intercambiar informacion sobre las estaciones y, si es necesario, para transmitir
datos desde estaciones moviles. Esta caracteristica que permite a las estaciones
moverse "de forma transparente" de un punto de acceso al otro se denomina
itinerancia.
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Comunicacioén con un punto de acceso

Cuando una estacidn se une a una célula, envia una solicitud de sondeo a cada canal.
Esta solicitud contiene el ESSID que la célula esta configurada para usar y también el
volumen de trafico que su adaptador inaldmbrico puede admitir. Si no se establece
ningun ESSID, la estacién escucha a la red para encontrar un SSID.

Cada punto de acceso transmite una sefial en intervalos regulares (diez veces por
segundo aproximadamente). Esta sefial, que se llama sefalizacidon, provee
informacidon de su BSSID, sus caracteristicas y su ESSID, si corresponde. El ESSID se
transmite automaticamente en forma predeterminada, pero se recomienda que si es
posible se deshabilite esta opcidn.

Cuando se recibe una solicitud de sondeo, el punto de acceso verifica el ESSID vy la
solicitud del volumen de trafico encontrado en la sefalizacion. Si el ESSID dado
concuerda con el del punto de acceso, éste envia una respuesta con datos de
sincronizacion e informacion sobre su carga de trafico. Asi, la estacion que recibe la
respuesta puede verificar la calidad de la sefial que envia el punto de acceso para
determinar cuan lejos esta. En términos generales, mientras mas cerca un punto de
acceso esté, mas grande sera su capacidad de transferencia de datos.

Por lo tanto, una estacion dentro del rango de muchos puntos de acceso (que tengan
el mismo SSID) puede elegir el punto que ofrezca la mejor proporcion entre
capacidad de carga de trafico y carga de trafico actual.

2.3.2 Modo ad-hoc

En el modo ad hoc los equipos cliente inaldmbricos se conectan entre si para formar
una red punto a punto, es decir, una red en la que cada equipo actla como cliente y
como punto de acceso simultdneamente.

Q 1BSS

FIGURA 3. Modo ad-hoc
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La configuracion que forman las estaciones se llama conjunto de servicio basico
independiente o IBSS.

Un IBSS es una red inaldmbrica que tiene al menos dos estaciones y no usa ningun
punto de acceso. Por eso, el IBSS crea una red temporal que le permite a la gente
que esté en la misma sala intercambiar datos. Se identifica a través de un SSID de la
misma manera en que lo hace un ESS en el modo infraestructura.

En una red ad hoc, el rango del BSS independiente esta determinado por el rango de
cada estacién. Esto significa que si dos estaciones de la red estan fuera del rango de
la otra, no podran comunicarse, ni siquiera cuando puedan "ver" otras estaciones. A
diferencia del modo infraestructura, el modo ad hoc no tiene un sistema de
distribucion que pueda enviar tramas de datos desde una estacién a la otra. Entonces,
por definicidon, un IBSS es una red inalambrica restringida.

2.4 Seguridad y fiabilidad

Las ondas de radio tienen en si mismas la posibilidad de propagarse en todas las
direcciones dentro de un rango relativamente amplio. Es por esto que es muy dificil
mantener las transmisiones de radio dentro de un area limitada. La propagacion radial
también se da en tres dimensiones. Por lo tanto, las ondas pueden pasar de un piso a
otro en un edificio (con un alto grado de atenuacidn).

La consecuencia principal de esta "propagacion desmedida" de ondas radiales es que
personas no autorizadas pueden escuchar la red, posiblemente mas alla del
confinamiento del edificio donde se ha establecido la red inalambrica.

El problema grave es que se puede instalar una red inaldmbrica muy facilmente en
una compafiia sin que se entere el departamento de IT. Un empleado sélo tiene que
conectar un punto de acceso con un puerto de datos para que todas las
comunicaciones en la red sean "publicas" dentro del rango de transmision del punto
de acceso.

2.4.1 War-driving

Debido a lo facil que es "escuchar" redes inaldmbricas, algunas personas recorren la
ciudad con un ordenador portatil (o PDA) compatible con la tecnologia inaldambrica en
busca de redes inalambricas. Esta practica se denomina war-driving (a veces se
escribe wardriving o war-Xing). Software especializados en "war-driving" permiten
hacer un mapa exacto de la ubicacién de estos puntos de acceso abiertos con la
ayuda de un sistema de posicionamiento global (GPS).

Estos mapas pueden revelar las redes inalambricas inseguras que estan disponibles y
a veces permiten que las personas accedan a Internet. Se crearon diversos sitios Web
para compartir esta informacién. De hecho, en 2002 unos estudiantes londinenses
inventaron una especie de "lenguaje de signos" para mostrar donde estan las redes
inaldambricas al indicar su presencia con simbolos dibujados con tiza en las veredas.
Esto se denomina "warchalking". Dos semicirculos opuestos significa que el area esta
cubierta por una red abierta que provee acceso a Internet, un circulo indica la
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presencia de una red inaldmbrica abierta sin acceso a una red conectada y una W
dentro de un circulo revela que es una red inalambrica adecuadamente segura.

)C Red conectads abierta
O Red abierts
@ Red sequra

FIGURA 4. Warchalking
2.4.2 Riesgos de seguridad

Existen muchos riesgos que surgen de no asegurar una red inaldambrica de manera
adecuada:

e La intercepcion de datos es la practica que consiste en escuchar las
transmisiones de varios usuarios de una red inaldmbrica.

e El crackeo es un intento de acceder a la red local o a Internet.

e La interferencia de transmisién significa enviar sefiales radiales para interferir
con trafico.

e Los ataques de denegacién de servicio inutilizan la red al enviar solicitudes
falsas.

Intercepcion de datos

Una red inalambrica es insegura de manera predeterminada. Esto significa que esta
abierta a todos y cualquier persona dentro del area de cobertura del punto de acceso
puede potencialmente escuchar las comunicaciones que se envian en la red. En el
caso de un individuo, la amenaza no es grande ya que los datos raramente son
confidenciales, a menos que se trate de datos personales. Sin embargo, si se trata de
una compaiiia, esto puede plantear un problema serio.

Intrusion de red

La instalacion de un punto de acceso en una red local permite que cualquier estacion
acceda a la red conectada y también a Internet, si la red local esta conectada a ella.
Es por esto que una red inaldmbrica insegura les ofrece a los hackers la puerta de
acceso perfecta a la red interna de una compafia u organizacion.

Ademas de permitirle al hacker robar o destruir informacion de la red y de darle
acceso a Internet gratuito, la red inalémbrica también puede inducirlo a llevar a cabo
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ataques cibernéticos. Como no existe manera de identificar al hacker en una red,
puede que se responsabilice del ataque a la compania que instalo la red inaldmbrica.

Interferencia radial

Las ondas radiales son muy sensibles a la interferencia. Por ello una sefal se puede
interferir facilmente con una transmision de radio que tenga una frecuencia cercana a
la utilizada por la red inalambrica. Hasta un simple horno microondas puede hacer
gue una red inaldmbrica se vuelva completamente inoperable si se estd usando
dentro del rango del punto de acceso.

Denegacion de servicio

El método de acceso a la red del estandar 802.11 se basa en el protocolo CSMA/CA,
que consiste en esperar hasta que la red este libre antes de transmitir las tramas de
datos. Una vez que se establece la conexidén, una estacion se debe vincular a un
punto de acceso para poder enviarle paquetes. Debido a que los métodos para
acceder a la red y asociarse a ella son conocidos, un hacker puede facilmente enviar
paguetes a una estacion solicitdndole que se desvincule de una red. El envio de
informacidn para afectar una red inaldambrica se conoce como ataque de denegacion
de servicio.

Asimismo, conectarse a redes inalambricas consume energia. Incluso cuando los
dispositivos inalambricos periféricos tengan caracteristicas de ahorro de energia, un
hacker puede llegar a enviar suficientes datos cifrados a un equipo como para
sobrecargarlo. Muchos periféricos portatiles, como los PDA y ordenadores portatiles,
tienen una duracién limitada de bateria. Por lo tanto, un hacker puede llegar a
provocar un consumo de energia excesivo que deje al dispositivo inutilizable durante
un tiempo. Esto se denomina ataque de agotamiento de bateria.

2.5 Ventajas y desventajas

Las redes Wi-Fi poseen una serie de ventajas, entre las cuales podemos destacar [4]:

e Al ser redes inaldmbricas, la comodidad que ofrecen es muy superior a las
redes cableadas porque cualquiera que tenga acceso a la red puede conectarse
desde distintos puntos dentro de un rango suficientemente amplio de espacio.

e Una vez configuradas, las redes Wi-Fi permiten el acceso de multiples
ordenadores sin ningun problema ni gasto en infraestructura, no asi en la
tecnologia por cable.

e La Wi-Fi Alliance asegura que la compatibilidad entre dispositivos con la marca
Wi-Fi es total, con lo que en cualquier parte del mundo podremos utilizar la
tecnologia Wi-Fi con una compatibilidad total. Esto no ocurre, por ejemplo, en
moviles.

Pero como red inalambrica, la tecnologia Wi-Fi presenta los problemas intrinsecos de
cualquier tecnologia inaldambrica. Algunos de ellos son [4]:
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e Una de las desventajas que tiene el sistema Wi-Fi es una menor velocidad en
comparacion a una conexion con cables, debido a las interferencias y pérdidas
de sefial que el ambiente puede acarrear.

e La desventaja fundamental de estas redes existe en el campo de la seguridad.
Existen algunos programas capaces de capturar paquetes, trabajando con su
tarjeta Wi-Fi en modo promiscuo, de forma que puedan calcular la contrasefa
de la red y de esta forma acceder a ella. Las claves de tipo WEP son
relativamente faciles de conseguir con este sistema. La alianza Wi-Fi arregld
estos problemas sacando el estdandar WPA y posteriormente WPA2, basados en
el grupo de trabajo 802.11i. Las redes protegidas con WPA2 se consideran
robustas dado que proporcionan muy buena seguridad. De todos modos
muchas compafiias no permiten a sus empleados tener una red inalambrica.
Este problema se agrava si consideramos que no se puede controlar el area de
cobertura de una conexién, de manera que un receptor se puede conectar
desde fuera de la zona de recepcion prevista (Ej. desde fuera de una oficina,
desde una vivienda colindante).

e Hay que sefialar que esta tecnologia no es compatible con otros tipos de
conexiones sin cables como Bluetooth, GPRS, UMTS, etc.
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3. Mecanismos de seguridad en redes WiFi

3.1 Riesgos de las redes inalambricas

La irrupcion de la nueva tecnologia de comunicacion basada en redes inalambricas ha
proporcionado nuevas expectativas de futuro para el desarrollo de sistemas de
comunicacidn, asi como nuevos riesgos.

La flexibilidad y la movilidad que nos proporcionan las nuevas redes inaldmbricas han
hecho que la utilizacién de estas redes se haya disparado en el afio 2002 siendo la
mejor manera de realizar conectividad de datos en edificios sin necesidad de
cablearlos.

Pero como todas las nuevas tecnologias en evolucién, presenta unos riesgos debidos
al optimismo inicial y en la adopcidn de la nueva tecnologia sin observar los riesgos
inherentes a la utilizacion de un medio de transmision tan ‘observable’ como son las
ondas de radio.

Aunque este apartado vaya dirigido a los aspectos de seguridad de la red inaldambrica,
no podemos pasar por alto los elementos que componen la red inaldmbrica.

Existen 4 tipos de redes inalambricas, la basada en tecnologia BlueTooth, la IrDa
(Infrared Data Association), la HomeRF y la WECA (Wi-Fi). La primera de ellas no
permite la transmision de grandes cantidades de datos entre ordenadores de forma
continua y la segunda tecnologia, estandar utilizado por los dispositivos de ondas
infrarrojas, debe permitir la vision directa entre los dos elementos comunicantes. Las
tecnologias HomeRF y Wi-Fi estan basadas en las especificaciones 802.11 (Ethernet
Inalambrica) y son las que utilizan actualmente las tarjetas de red inalambricas.

La topologia de estas redes consta de dos elementos clave, las estaciones cliente
(STA) y lo puntos de acceso (AP). La comunicacion puede realizarse directamente
entre estaciones cliente o a través del AP. El intercambio de datos sélo es posible
cuando existe una autentificacion entre el STA y el AP y se produce la asociacion
entre ellos (un STA pertenece a un AP). Por defecto, el AP transmite sefales de
gestidon periddicas, el STA las recibe e inicia la autentificacion mediante el envio de
una trama de autentificacién. Una vez realizada esta, la estacién cliente envia una
trama asociada y el AP responde con otra.

La utilizacién del aire como medio de transmision de datos mediante la propagacién
de ondas de radio ha proporcionado nuevos riesgos de seguridad. La salida de estas
ondas de radio ha proporcionado nuevos riesgos de seguridad. La salida de estas
ondas de radio fuera del edificio donde estd ubicada la red permite la exposicion de
los datos a posibles intrusos que podrian obtener informacidon sensible a la empresa y
a la seguridad informatica de la misma.

Varios son los riesgos que derivan de este factor. Por ejemplo, se podria perpetrar un
ataque por insercion, bien de un usuario no autorizado o por la ubicacidon de un punto
de acceso ilegal mas potente que capte las estaciones cliente en vez del punto de
acceso legitimo, interceptando la red inalambrica. También seria posible crear
interferencias y una mas que posible denegacion de servicio con solo introducir un
dispositivo que emita ondas de radio a una frecuencia de 2’4Ghz (frecuencia utilizada
por las redes inaldmbricas) [5].
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La posibilidad de comunicarnos entre estaciones cliente directamente, sin pasar por el
punto de acceso permitiria atacar directamente a una estacion cliente, generando
problemas si estas estacién cliente ofrece servicios TCP/IP o comparte ficheros. Existe
también la posibilidad de duplicar las direcciones IP o MAC de estaciones cliente
legitimas.

Los puntos de acceso estan expuestos a un ataque de Fuerza bruta para averiguar los
passwords, por lo que una configuracidon incorrecta de los mismos facilitaria la
irrupcién en una red inaldambrica por parte de intrusos.

A pesar de los riesgos anteriormente expuestos, existen soluciones y mecanismos de
seguridad para impedir que cualquiera con los materiales suficientes pueda
introducirse en una red. Unos mecanismos son seguros, otros, facilmente ‘rompibles’
por programas distribuidos gratuitamente por Internet.

3.2 Ataques generales a redes WiFi

Ataques
I
I I
Pasivos Activos
| | I I | I I
Sniffing Ana!isis Suplantacion Reactuacion Modificacion DoS
de trafico

FIGURA 5. Ataques Wi-Fi

3.2.1 Ataques pasivos

Sniffing

- El trafico de redes inaldmbricas puede espiarse con mucha mas facilidad que en una
LAN.

- Basta con disponer de un portatil con una tarjeta inaldmbrica.

- El trafico que no haya sido cifrado, sera accesible para el atacante y el cifrado con
WEP también.

Pégina 19 de 74



Seguridad WIFI. Agresiones posibles

Analisis de trafico

- El atacante obtiene informacién por el mero hecho de examinar el trafico y sus
patrones: a qué hora se encienden ciertos equipos, cuanto trafico envian, durante
cuanto tiempo, etc.

3.2.2 Ataques activos

Suplantacion

- Mediante un sniffer para hacerse con varias direcciones MAC validas.

- El analisis de trafico le ayudara a saber a qué horas debe conectarse suplantando a
un usuario u otro.

- Otra forma consiste en instalar puntos de acceso ilegitimos (rogue) para engafiar a
usuarios legitimos para que se conecten a este AP en lugar del autorizado.

Modificacion

- El atacante borra, manipula, afiade o reordena los mensajes transmitidos.

Reactuacion

- Inyectar en la red paquetes interceptados utilizando un sniffer para repetir
operaciones que habian sido realizadas por el usuario legitimo.

Denegacion de servicio

- El atacante puede generar interferencias hasta que se produzcan tantos errores en
la transmisidén que la velocidad caiga a extremos inaceptables o la red deje de operar
en absoluto.

- Otros ataques: inundar con solicitudes de autenticacion, solicitudes de de
autenticacion de usuarios legitimos, tramas RTS/CTS para silenciar la red, etc.

3.3 Diseino recomendado

Se podrian hacer varias recomendaciones para disefiar una red inaldmbrica e impedir
lo maximo posible el ataque de cualquier intruso.

Como primera medida, se debe separar la red de la organizacién de un dominio
publico y otro privado. Los usuarios que proceden del dominio publico (los usuarios de
la red inaldmbrica) pueden ser tratados como cualquier usuario de Internet (externo a
la organizacion). Asi mismo, instalar cortafuegos y mecanismos de autentificacion
entre la red inalambrica y la red clasica, situando los puntos de acceso delante del
cortafuegos y utilizando VPN a nivel de cortafuegos para la encriptacion del trafico en
la red inaldmbrica.
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Los clientes de la red inaldmbrica deben acceder a la red utilizando SSH, VPN o IPSec
y mecanismos de autorizacidn, autenticacidon y encriptacion del trafico (SSL). Lo ideal
seria aplicar un nivel de seguridad distinto segun que usuario accede a una
determinada aplicacion.

La utilizacion de VPNs nos impediria la movilidad de las estaciones cliente entre
puntos de acceso, ya que estos Ultimos necesitarian intercambiar informacién sobre
los usuarios conectados a ellos sin reiniciar la conexién o la aplicacidon en curso, cosa
no soportada cuando utilizamos VPN.

Como contradiccién, es recordable no utilizar excesivas normas de seguridad porque
podria reducir la rapidez y la utilidad de la red inaldambrica. La conectividad entre
estaciones cliente y PA es FCFS (First Come, First Served), es decir, la primera
estacion cliente que accede es la primera en ser servida, ademas el ancho de banda
es compartido, motivo por el cual nos tenemos que asegurar un nimero adecuado de
puntos de acceso para atender a los usuarios.

También se podrian adoptar medidas extraordinarias para impedir la intrusion. Como
utilizar receivers (Signal Leakage Detection System) situados a lo largo del perimetro
del edificio para detectar sefiales andmalas hacia el edificio ademas de utilizar
estaciones de monitorizacidon pasivas para detectar direcciones MAC no registradas o
clonadas y el aumento de tramas de reautentificacion.

Por ultimo, también podrian ser adoptadas medidas fisicas en la construccion del
edificio o en la utilizacion de ciertos materiales atenuantes en el perimetro exterior del
edificio, debilitando lo maximo posible las sefales emitidas hacia el exterior. Algunas
de estas recomendaciones podrian ser, aun a riesgo de resultar extremadas [5]:

- Utilizar cobertura metalica en las paredes exteriores.

- Vidrio aislante térmico (atenua las sefiales de radiofrecuencia).

- Persianas venecianas de metal, en vez de plasticas.

- Poner dispositivos WLAN lejos de las paredes exteriores.

- Revestir los closets (rosetas) de la red con un revestimiento de aluminio.
- Utilizar pintura metalica.

- Limitar el poder de una sefial cambiando la atenuacion del transmisor.

3.4 Protocolos de seguridad

3.4.1 Mecanismos de seguridad

La emision de senales de radiofrecuencia a través del espacio, pudiendo ser recibidas
por cualquier equipo receptor que se encuentre en el area de cobertura, supone un
problema de seguridad afiadido que no se habia producido hasta el momento en
entornos de cableado estructurado.

Hasta el momento, los fabricantes de equipos Wireless LAN, han implementado
mecanismos basados en el estdandar 802.11 para dotar de un minimo de seguridad a
las comunicaciones entre los usuarios y los puntos de acceso [6]:
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WEP

WEP (Wired Equivalent Protocol). Mecanismo estandar de cifrado de datos en el que la
tarjeta WLAN cifra el cuerpo y el CRC (chequeo de integridad) de la trama, antes de
ser transmitido. Utiliza el algoritmo RC4 con claves de 64 6 128 bits. Para ello hace
uso del llamado vector de inicializaciéon que, con una longitud de 24 bits, es generado
de manera aleatoria y concatenado con la llave generada a partir de una passphrase
estatica. De este modo la longitud real de las claves es de 40 y 104 bits.

WEP se considera un sistema poco seguro y ha sido roto de varias maneras: mediante
ataques de fuerza bruta con o sin diccionario, por ataques inductivos o debilidades en
la implementacion del algoritmo RC4 (hay estudios que proponen mecanismos para
obtener las claves recolectando de 5 a 10 millones de paquetes cifrados).

Existe software de libre acceso, y de uso sencillo, para la explotacion de las
debilidades en los mecanismos anteriores, que una vez descargado e instalado
permiten conseguir acceso a multitud de redes inaldambricas y realizar ataques
especificos contra clientes o acceder a otras redes y servicios accesibles a través de la
red Wireless LAN.

CNAC

CNAC (Closed Network Access Control). Utiliza el nombre SSID (Server Set ID) de la
red como contrasefia para acceder a la red. Este nombre es facil de conseguir ya que
es enviado por los clientes al asociarse o autenticarse en el punto de acceso.

ACL

ACL (Access Control List). Permite utilizar una lista de MACs de las tarjetas de los
clientes para limitar el acceso a la red. No supone una medida de seguridad efectiva
ya que es muy sencillo utilizar un sniffer para localizar alguna MAC con acceso y
emplearla en nuestra tarjeta. Puede localizarse la MAC del punto de acceso y
deshabilitar un equipo o toda la red enviando ciertas tramas de des-asociacion a un
cliente o a la direccidon de broadcast.

OSA

OSA (Open System Authentication). Mecanismo de autenticacion definido por el
estandar 802.11 que utiliza una clave secreta conocida por el cliente y el punto de
acceso. El principal problema que tiene es que no realiza ninguna comprobacién de la
estacién cliente, ademas las tramas de gestidén son enviadas sin encriptar, adn
activando WEP, por lo tanto es un mecanismo poco fiable.

3.4.2 802.11i

Como consecuencia de las debilidades que presenta el protocolo WEP, nacié el comité
802.11i. Este comité se centra en desarrollar un estandar que defina el cifrado y la
autenticacion para complementar y mejorar el protocolo WEP.
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La especificacion 802.11i puede ser dividida en dos capas; en la capa inferior se
encuentran los algoritmos de cifrado como TKIP (Temporal Key Integrity Protocol),
basado en RC4 y CCMP (Counter mode with CBC-MAC Protocol) basado en AES [6].

TKIP

TKIP. Ha sido disefiado para solucionar las debilidades del algoritmo WEP
manteniendo compatibilidad hacia atras. Utiliza un vector de inicializacién de 48 bits y
un contador de secuencia para descartar los paquetes fragmentados que llegan

CCMP

CCMP. Es un método de cifrado basado en el AES (Advanced Encryption Standard).
AES puede ser implementado utilizando diferentes algoritmos. El modo escogido para
802.11 es CCM (Counter mode with CBC-MAC). Counter mode para la privacidad de
datos y CBC-MAC para la integridad y autenticacion. De manera general AES es un
algoritmo simétrico e iterativo que utiliza la misma clave para cifrar y descifrar
bloques de 128 bits. Al contrario que TKIP, CCMP es obligatorio para 802.11 segun
especificaciones de 802.11i.

3.4.3 802.1X / EAP

Por encima de estos algoritmos se encuentra 802.1x, que es un protocolo de
autenticacion desarrollado por un grupo diferente dentro de IEEE y utilizado desde
hace tiempo en otros entornos para autenticacién por puerto [6].

FIGURA 6. 802.1X / EAP
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802.11x es un protocolo estandar de autenticacion en red, basado en puerto, que se
aplica tanto a redes tradicionales como inalambricas. Proporciona los elementos
necesarios para la autenticacién de usuario y la distribucién de las claves, que seran
utilizadas por los algoritmos de cifrado.

En el caso de redes tradicionales se implementa en los switches de acceso. Se utiliza
para restringir el acceso a los servicios de una red, hasta ser autenticado en la
misma, en combinacién con protocolos de capas superiores.

Introduce tres roles en escena: el cliente que accede a la red, el autenticador que
realiza el proceso de autenticacion —habitualmente el punto de acceso-, y el servidor
de autenticacién que mantiene un repositorio de usuarios, habitualmente un servidor
Radius.

Un cliente que quiere validarse en la red, para hacer uso de sus recursos, establece
una comunicacién 802.1x con el punto de acceso y éste le solicita identificacién. El
cliente envia un paquete con la identificacion que es reencaminado por el punto de
acceso hacia el servidor de autenticacidon. El trafico se envia por un canal seguro
utilizando un protocolo de autenticacién de capa superior, alguna variante de EAP
(Extensible Authentication Protocol). Si la autenticacion es correcta, el servidor de
autenticacion envia un mensaje de aceptacidon al punto de acceso, y éste permitira el
acceso del cliente a la red.

Como parte del proceso de autenticacion se generan las claves que seran utilizadas
posteriormente por los algoritmos de cifrado. 802.1x se encarga del paso de claves a
las capas inferiores, tanto para el cliente como para el punto de acceso.

Con 802.1x en dispositivos Wireless LAN se utilizan dos claves diferentes; una clave
de grupo que compartiran todos los clientes del punto de acceso, y que se utiliza para
trafico multicast, y una clave de sesion, que sera utilizada para comunicacién entre un
cliente y el punto de acceso.

3.4.4 Protocolos de autenticacion de capa superior

Los protocolos de autenticacion para capas superiores no se especifican en el
estandar 802.11i aunque son parte integrante de la mayoria de las implementaciones.
Estos protocolos operan en capas altas del modelo de red OSI y por lo tanto se
encuentran fuera del alcance de 802.11i, que se centra en las capas fisica y MAC.

Hay varios protocolos que se utilizan en la actualidad para proporcionar intercambio
de credenciales de autenticacion entre el cliente y el servidor de autenticacidn,
generando las claves de sesion que se utilizaran entre el cliente y el punto de acceso.

Los protocolos de autenticacion de capa superior trabajan en conjunciéon con 802.1x
definiendo los mecanismos de comunicacién segura para la autenticacion, mientras
que 802.1x se encarga de dirigir el trafico de intercambio hasta el servidor de
autenticacion.

Algunos de los protocolos mas utilizados son [6]:
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EAP-TLS
EAP-TLS (Extensible Authentication Protocol with Transport Layer Security).

De las primeras versiones de EAP e incluido de manera nativa en Windows XP, esta
basado en certificados digitales. Requiere instalar un certificado digital en cada uno de
los clientes ademas del certificado del servidor de autenticacién, por lo que es
necesario contar con una infraestructura PKI. En el proceso de generacién de claves
se realizan intercambios de credenciales y datos aleatorios. Una vez completado el
proceso, el servidor de autenticacion envia las claves de cifrado al punto de acceso,
éste inicia un didlogo con el cliente para finalizar enviando las claves de cifrado a la
capa MAC.

EAP-TTLS

EAP-TTLS (Extensible Authentication Protocol with Tunneled Transport Layer
Security).

También es un estandar del IETF. Su funcionamiento es similar a PEAP; no necesita
que ambas partes estén certificadas. Solo se requiere certificado en el servidor de
autenticacién. En el intercambio de mensajes inicial se utiliza un ID de usuario y una
clave; una vez realizada la autenticacién inicial se crea un tunel seguro.

PEAP

PEAP (Protected Extensible Authentication Protocol).

Es un estadndar del IETF basado en contrasefia secreta. Requiere un certificado en el
servidor de autenticacidn. Este certificado se envia al cliente, el cual genera una clave
de cifrado maestra y la devuelve cifrada utilizando la clave publica del servidor de
autenticacién. Una vez que ambos extremos conocen la clave maestra, se establece
un tunel entre ellos realizdndose la autenticacién del cliente a través de una
contrasefa secreta.

LEAP

LEAP (Lightweight Extensible Authentication Protocol).

Es un protocolo propietario. Se autentica tanto al cliente como al servidor de
autenticacion, habitualmente un servidor Radius. Utiliza claves privadas compartidas
para construir los mensajes intercambiados. También permite utilizar claves WEP
dindmicas por usuario o sesion.

EAP-MD5

EAP-MD5 (Extensible Authentication Protocol with Message Digest).

Se trata de un método de autenticacion por desafio. Es el mas sencillo pero menos
fiable que los anteriores.
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3.4.5 WPA

WPA (Wired Protected Access) es una solucion de seguridad inalambrica (WiFi)
ofrecida por WiFi Alliance para solucionar las carencias de WEP.

El soporte a WPA, por parte de los fabricantes, sera obligatorio para disponer del logo
Wi-Fi, tanto para nuevos productos como para actualizaciones de software en los
productos actuales.

WPA es compatible con las especificaciones actuales de 802.11i. En realidad WPA es
un subconjunto de 802.11i, tomando ciertas piezas ya disponibles para su
implementacion en el mercado, como son 802.11x y TKIP. La implementacion de
estos nuevos mecanismos de autenticacion y cifrado es posible mediante
actualizaciones de software en la mayoria de dispositivos existentes en el mercado.

En entornos empresariales WPA se utiliza junto con servidores de autenticacion, como
Radius, para proporcionar gestién centralizada de usuarios.

En entornos domésticos o de pequefas oficinas, donde no hay servidores de
autenticacion, WPA funciona en modo PKS (Pre-Shared Key), permitiendo a los
usuarios configurar las claves manualmente en el punto de acceso y en los clientes.
Con este simple método se limita el acceso a clientes que no posean la clave correcta,
ademas de proporcionar la clave automaticamente al algoritmo criptografico TKIP.

El cifrado es idéntico al que utiliza WPA con 802.11x, salvo en el hecho de que emplea
una clave preconfigurada en vez de credenciales de usuario.

3.5 Politicas de seguridad

3.5.1 Consideraciones previas

Los paquetes de informacion en las redes inalambricas viajan en forma de ondas de
radio. Las ondas de radio -en principio- pueden viajar mas alla de las paredes y
filtrarse en habitaciones/casas/oficinas contiguas o llegar hasta la calle.

Si nuestra instalacion estd abierta, una persona con el equipo adecuado Yy
conocimientos basicos podria no sélo utilizar nuestra conexion a Internet, sino
también acceder a nuestra red interna o a nuestro equipo -donde podriamos tener
carpetas compartidas- o analizar toda la informacion que viaja por nuestra red -
mediante sniffers- y obtener asi contrasefias de nuestras cuentas de correo, el
contenido de nuestras conversaciones por MSN, etc.

Si la infiltracidon no autorizada en redes inaldmbricas de por si ya es grave en una
instalacion residencial (en casa), mucho mas peligroso es en una instalacion
corporativa.
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3.5.2 Estrategias de seguridad

Mas que hablar de la gran regla de la seguridad podemos hablar de una serie de
estrategias que, aunque no definitivas de forma individual, en su conjunto pueden
mantener nuestra red oculta o protegida de ojos ajenos [7].

Item Complejidad
1. Cambiar la contrasena por defecto Baja
2. Usar encriptacién WEP/WPA Alta
3. Cambiar el SSID por defecto Baja
4. Desactivar el broadcasting SSID Media
5. Activar el filtrado de direcciones MAC Alta
6. Establecer el n°® maximo de dispositivos que pueden | Media
conectarse

7. Desactivar el DHCP Alta
8. Desconectar el AP cuando no lo usemos Baja
9. Cambiar las claves WEP regularmente Media

1. Cambiar la contrasena por defecto

Todos los fabricantes establecen un password por defecto de acceso a Ila
administracion del Punto de Acceso.

Al usar un fabricante la misma contrasefia para todos sus equipos, es facil o posible
que el observador la conozca.

2. Usar encriptacion WEP/WPA

Activar en el Punto de Acceso la encriptacion WEP. Mejor de 128 bits que de 64 bits
(cuanto mayor sea el nimero de bits mejor).

Los Puntos de Acceso mas recientes permiten escribir una frase a partir de la cual se
generan automaticamente las claves. Es importante intercalar mayusculas con
minuUsculas y nimeros, evitar utilizar palabras incluidas en el diccionario y secuencias

contiguas en el teclado (como "qwerty", "fghjk" o "12345").

También deberemos establecer en la configuracion WEP la clave que se utilizara de las
cuatro generadas (Key 1, Key 2, Key 3 o Key 4).

Después de configurar el AP tendremos que configurar los accesorios o dispositivos
Wi-Fi de nuestra red. En éstos tendremos que marcar la misma clave WEP que hemos
establecido para el AP y la misma clave a utilizar (Key 1, Key 2, Key 3 o Key 4).

Algunos Puntos de Acceso soportan también encriptacion WPA (Wi-Fi Protected
Access), encriptacion dinamica y mas segura que WEP.

Si activamos WPA en el Punto de Acceso, tanto los accesorios y dispositivos WLAN de
nuestra red como de nuestro sistema operativo deberan soportarlo.
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3. Cambiar el SSID por defecto

Suele ser algo del estilo a "default", "wireless", "101", "linksys" o "SSID".

En vez de "MiAP", "APManolo" o el nhombre de la empresa es preferible escoger algo
menos atractivo para el observador, como puede ser "Broken", "Down" o
"Desconectado”.

Si no llamamos la atenciéon del observador hay menos posibilidades de que éste
intente entrar en nuestra red.

4. Desactivar el broadcasting SSID

El broadcasting SSID permite que los nuevos equipos que quieran conectarse a la red
Wi-Fi identifiguen automaticamente los datos de la red inaldambrica, evitando asi la

tarea de configuracién manual.

Al desactivarlo tendremos que introducir manualmente el SSID en la configuracion de
cada nuevo equipo que queramos conectar.

Por tanto si el observador no conoce el SSID le resultara mas dificil conectarse a
nuestra red.

5. Activar el filtrado de direcciones MAC

Activar en el AP el filtrado de direcciones MAC de los dispositivos Wi-Fi que
actualmente tengamos funcionando. Al activar el filtrado MAC dejaremos que soélo los
dispositivos con las direcciones MAC especificadas se conecten a nuestra red Wi-Fi.
Por un lado es posible conocer las direcciones MAC de los equipos que se conectan a
la red con tan solo "escuchar" con el programa adecuado, ya que las direcciones MAC
se transmiten "en abierto", sin encriptar, entre el Punto de Acceso y el equipo.

Sin embargo, aunque en teoria las direcciones MAC son Unicas a cada dispositivo de
red y no pueden modificarse, hay comandos o programas que permiten simular
temporalmente por software una nueva direccion MAC para una tarjeta de red.

6. Establecer el n® maximo de dispositivos que pueden conectarse

Si el AP lo permite, establecer el nimero maximo de dispositivos que pueden
conectarse al mismo tiempo al Punto de Acceso.

7. Desactivar el DHCP

Desactivar DHCP en el router ADSL y en el AP.

En la configuracion de los dispositivos/accesorios Wi-Fi tendremos que introducir a
mano la direccion IP, la puerta de enlace, la mascara de subred y el DNS primario y

secundario.

Si el observador conoce "el formato" y el rango de IP’s que usamos en nuestra red, no
habremos conseguido nada con este punto.
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8. Desconectar el AP cuando no lo usemos

Desconectar el Punto de Acceso de la alimentacién cuando no lo estemos usando o no
vayamos a hacerlo durante una temporada. El AP almacena la configuraciéon y no
necesitamos introducirla de nuevo cada vez que lo conectemos.

9. Cambiar las claves WEP regularmente

Por ejemplo semanalmente o cada 2 6 3 semanas.

Existen aplicaciones capaces de obtener la clave WEP de nuestra red Wi-Fi analizando
los datos transmitidos por la misma. Pueden ser necesarios entre 1 y 4 Gb de datos

para romper una clave WEP, dependiendo de la complejidad de las claves.

Cuando lleguemos a este caudal de informaciéon transmitida es recomendable cambiar
las claves.
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4. Debilidades y vulnerabilidad del protocolo WEP

4.1 Caracteristicas y funcionamiento

La seguridad es un aspecto que cobra especial relevancia cuando hablamos de redes
inaldmbricas. Para tener acceso a una red cableada es imprescindible una conexién
fisica al cable de la red. Sin embargo, en una red inaldmbrica desplegada en una
oficina un tercero podria acceder a la red sin ni siquiera estar ubicado en las
dependencias de la empresa, bastaria con que estuviese en un lugar préximo donde
le llegase la sefal. Es mas, en el caso de un ataque pasivo, donde sélo se escucha la
informacidn, ni siquiera se dejan huellas que posibiliten una identificacion posterior

[9].

El canal de las redes inaldmbricas, al contrario que en las redes cableadas privadas,
debe considerarse inseguro. Cualquiera podria estar escuchando la informacion
transmitida. Y no sélo eso, sino que también se pueden inyectar nuevos paquetes o
modificar los ya existentes (ataques activos). Las mismas precauciones que tenemos
para enviar datos a través de Internet deben tenerse también para las redes
inaldambricas.

WEP (Wired Equivalent Privacy, privacidad equivalente al cable) es el algoritmo
opcional de seguridad incluido en la norma IEEE 802.11. Los objetivos de WEP, segun
el estandar, son proporcionar confidencialidad, autentificacion y control de acceso en
redes WLAN.

WEP utiliza una misma clave simétrica y estatica en las estaciones y el punto de
acceso. El estandar no contempla ningin mecanismo de distribucion automatica de
claves, lo que obliga a escribir la clave manualmente en cada uno de los elementos de
red. Esto genera varios inconvenientes. Por un lado, la clave estd almacenada en
todas las estaciones, aumentando las posibilidades de que sea comprometida. Y por
otro, la distribucién manual de claves provoca un aumento de mantenimiento por
parte del administrador de la red, lo que conlleva, en la mayoria de ocasiones, que la
clave se cambie poco o nunca.

El algoritmo de encriptacién utilizado es RC4 con claves (seed), segun el estandar, de
64 bits. Estos 64 bits estan formados por 24 bits correspondientes al vector de
inicializacion mas 40 bits de la clave secreta. Los 40 bits son los que se deben
distribuir manualmente. El vector de inicializacién (IV), en cambio, es generado
dinamicamente y deberia ser diferente para cada trama. El objetivo perseguido con el
IV es cifrar con claves diferentes para impedir que un posible atacante pueda capturar
suficiente trafico cifrado con la misma clave y terminar finalmente deduciendo la
clave. Como es légico, ambos extremos deben conocer tanto la clave secreta como el
IV. Lo primero sabemos ya que es conocido puesto que estd almacenado en la
configuracion de cada elemento de red. El IV, en cambio, se genera en un extremo y
se envia en la propia trama al otro extremo, por lo que también serd conocido.
Observemos que al viajar el IV en cada trama es sencillo de interceptar por un posible
atacante.

El algoritmo de encriptacion de WEP es el siguiente:

1. Se calcula un CRC de 32 bits de los datos. Este CRC-32 es el método que propone
WEP para garantizar la integridad de los mensajes (ICV, Integrity Check Value).
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2. Se concatena la clave secreta a continuacion del IV formado el seed.

3. El PRNG (Pseudo-Random Number Generator) de RC4 genera una secuencia de
caracteres pseudoaleatorios (keystream), a partir del seed, de la misma longitud que
los bits obtenidos en el punto 1.

4. Se calcula la O exclusiva (XOR) de los caracteres del punto 1 con los del punto 3. El
resultado es el mensaje cifrado.

5. Se envia el IV (sin cifrar) y el mensaje cifrado dentro del campo de datos (frame
body) de la trama IEEE 802.11.

El algoritmo para descifrar es similar al anterior. Debido a que el otro extremo
conocera el IV y la clave secreta, tendra entonces el seed y con ello podra generar el
keystream. Realizando el XOR entre los datos recibidos y el keystream se obtendra el
mensaje sin cifrar (datos y CRC-32). A continuacién se comprobara que el CRC-32 es
correcto.

4.2 El cifrado WEP

WEP utiliza una clave secreta compartida entre una estacién inaldmbrica y un punto
de acceso. Todos los datos enviados y recibidos entre la estacidén y el punto de acceso
pueden ser cifrados utilizando esta clave compartida.

El estdndar 802.11 no especifica como se establece la clave secreta, pero permite que
la existencia una tabla que asocie una clave exclusiva con cada estacion. En la
practica general, sin embargo, una misma clave es compartida entre todas las
estaciones y puntos de acceso de un sistema dado.

Para proteger el texto cifrado frente a modificaciones no autorizadas mientras esta en
transito, WEP aplica un algoritmo de comprobacidon de integridad (CRC-32) al texto en
claro, lo que genera un valor de comprobacion de integridad (ICV) que se anade al
final de cada trama a transmitir [8].
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PROCESO DE CIFRADO DE DATOS

DATOS EM
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PASD 92
CABECERA MAC DATOS CIFRADOS oV
24.26,30 6 32 BYTES. LONGITUD VARIABLE 4 BYTES

FIGURA 7. Cifrado de datos (WEP).

4.2.1 Tipos

A) El ICV es el CRC de los datos a transmitir sin cifrar y se afiade al final de los datos
cifrados:

0-2312 hytes 4 hytes
Dat CRC32

Zona cifrada

Data CRC32

FIGURA 8. Cifrado WEP Tipo A.
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B) El ICV es el CRC32 de los datos a transmitir sin cifrar al que se le aplica el
algoritmo RC4 y que se aflade al final de de los datos cifrados:

0-2312 hytes 4 hytes
Data CRC32

L -
r Zona cifrada M
Daia CRC32

FIGURA 9. Cifrado WEP Tipo B.

C) El ICV es el CRC32 de los datos a transmitir sin cifrar al que se le aplica un
keystream resultante del algoritmo RC4 y que se afiade al final de los datos cifrados.

0-2312 hytes 4 hytes
Data CRC32
L J
r Fona cifrada \
Data CRC32

FIGURA 10. Cifrado WEP Tipo C.
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4.2.2 Algoritmo RC4

Bajo el nombre de WEP se esconde en realidad el algoritmo de cifrado de clave
simétrica RC4 [12].

RC4 es un algoritmo de cifrado de flujo. Fue disefiado por Ron Rivest de la RSA
Security en el afo 1987; su nombre completo es Rivest Cipher 4, teniendo el
acronimo RC un significado alternativo al de Ron's Code utilizado para los algoritmos
de cifrado RC2, RC5 y RC6 [10].

Los cifrados de flujo funcionan expandiendo una clave secreta (en el caso de WEP, un
vector de inicializacién (IV) publico y una clave secreta) en una clave arbitrariamente
larga de bits pseudo aleatorios (el keystream).

El algoritmo de criptografia RC4 fue disefado por Ron Rivest de la RSA Security en el
afio 1987; su nombre completo es Rivest Cipher 4, teniendo el acrénimo RC un
significado alternativo al de Ron's Code utilizado para los algoritmos de cifrado RC2,
RC5 y RC6 [10].

Inicialmente el algoritmo era un secreto registrado, pero en septiembre de 1994 una
descripcion del algoritmo fue posteada andénimamente en una lista de correo de
Cypherpunks. En seguida pasé al grupo de correo sci.crypt y de ahi fue publicado en
numerosos sitios de Internet. Debido al conocimiento del algoritmo, éste dejé de ser
un secreto registrado. Sin embargo RC4 aln es una marca registrada.

RC4 es parte de los protocolos de cifrado mas comunes como WEP, WPA para tarjetas
wireless y TLS.

RC4 genera un flujo pseudoaleatorio de bits (un keystream) que se combina con el
texto plano usando la funcion XOR.

Es un cifrado simétrico (ambos extremos poseen la misma clave para cifrar y descifrar
el mensaje) y genera el mismo nimero de bytes cifrados que los existentes en el
texto plano.

Por eso se llama de "flujo", el tamafio del texto cifrado es idéntico al tamafio del texto
resultante del cifrado, esto no ocurre con otros tipos de cifrado como pueden ser los
de bloques.

El motivo de utilizar RC4 en WEP es por su simplicidad de calculo en los procesos, si
las redes inaldmbricas ya tienen que competir con los esfuerzos de una transmision
rapida, colisiones, acceso compartido al medio, etc. si le afnadimos un algoritmo de
cifrado que ocupe mucho tiempo en calcularse o que genere un tamafio de texto
cifrado mucho mas grande, la comunicacion seria muy lenta [8].

4.3 Seguridad en WiFi con WEP

Todo el trafico que transcurre por una red es accesible a un posible atacante, por
tanto es necesario garantizar unos servicios de seguridad:

- Autenticacidn: Identificacion con un grado aceptable de confianza de los usuarios
autorizados.
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- Confidencialidad: La informacion debe ser accesible Unicamente a las personas
autorizadas.

- Integridad: La informacion debe mantenerse completa y libre de manipulaciones
fortuitas o deliberadas, de manera que siempre se pueda confiar en ella

Sin embargo, el protocolo de seguridad WEP no consigue ofrecer ninguno de estos
servicios.

4.3.1 Autenticacion

El proceso de autenticacién precede al de envio de datos, antes de poder enviar
informacion por la red debemos estar autenticados y asociados...

Si usamos WEP como cifrado en modo seguro (esto es, cifrado + clave compartida) el
proceso de autenticacién es asi:

- Cuando una estacion trata de conectarse con un punto de acceso, éste le envia
un texto aleatorio, que constituye el desafio (challenge).

- La estacion debe utilizar la copia de su clave secreta compartida para cifrar el
texto de desafio y devolverlo al punto de acceso, con el fin de autenticarse.

- El punto de acceso descifra la respuesta utilizando la misma clave compartida
y compara con el texto de desafio enviado anteriormente.

- Si los dos textos son idénticos, el punto de acceso envia un mensaje de
confirmacion a la estacion y la acepta dentro de la red.

- Si la estacidén no dispone de una clave, o si envia una respuesta incorrecta, el
punto de acceso la rechaza, evitando que la estacion acceda a la red.

En el caso de que usemos WEP en modo abierto, (sin el uso de claves compartidas)
podremos autenticarnos (no asociarnos), no podremos enviar datos puesto que
desconocemos la clave wep y lo que recibamos tampoco "lo entenderemos" puesto
que esta cifrado.
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No autenticado

No asociado

Autenticagion Des-autenticacion

Autenticado
Des-autenticacion
No asociado

Asociacgion Disociacion

Autenticado

Asociado

FIGURA 11. Estados de un Cliente

4.3.2 Confidencialidad

WEP usa el algoritmo de cifrado RC4 para la confidencialidad.

El cifrado RC4 presenta debilidades. La clave de sesion compartida por todas las
estaciones es estadtica. Esto significa que para implementar un gran ndmero de
estaciones WiFi, es necesario configurarlas utilizando la misma clave de sesidn,
teniendo como consecuencia que el conocimiento de la clave basta para descifrar la
comunicacién.

Ademas, 24 bits de la clave sirven Unicamente para la inicializacion, lo que significa
que solo 40 bits de la clave de 64 bits sirven realmente para cifrar y 104 bits para la
clave de 128 bits. En el caso de una clave de 40 bits, un ataque por fuerza bruta
(intentando todas las combinaciones posibles de la clave) puede rapidamente llevar
al hacker a encontrar la clave de sesion. [11]
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FIGURA 12. Confidencialidad en WEP.

4.3.3 Integridad

En cuanto a la integridad de los datos, WEP utiliza el algoritmo de comprobacion de
integridad CRC32.

Este algoritmo permite la modificacion de la cadena de verificacion del paquete a
comparar a la cadena final producto de los datos recibidos, lo que permite a un
hacker hacer pasar sus informaciones como informaciones validas [11].

4.4 Vulnerabilidades WEP

Uso de claves estaticas

- No existe ninglin mecanismo de gestion de claves.
- Se comparten entre numerosos usuarios por tiempo ilimitado.
- Se genera mucho trafico, lo que permite su analisis.

El vector de inicializacion (IV) se envia en claro

- El IV posee 24 bits: demasiado corto.

- Si se repite el IV (es tipico inicializarlo a 0 con cada conexion), se produce la misma
secuencia cifrante.

- Conocida ésta, se puede descifrar el trafico cifrado con ella.
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El IV forma parte de la clave WEP

- Ademas RC4 posee una debilidad en su planificacion de claves.
- Permite realizar un ataque que recupera la clave.

No existe control criptografico de la integridad

- CRC se disefié para detectar errores fortuitos.

- Existe un ataque en el que se descifra un paquete cambiando su CRC y anotando
cuando es rechazado por el AP.

- Se pueden cambiar a ciegas algunos bits del paquete y a pesar de todo se obtiene el
mismo CRC.

- Se puede cambiar la direccion de destino.

Configuracion predeterminada débil

- Los valores por defecto de los fabricantes suelen excluir la seguridad para facilitar el
despliegue.

Autenticacion de la estacion, no del usuario

- Se autentica la maquina, no el individuo que esta sentado a la maquina.

Autenticacion unidireccional

- El cliente no autentica al AP, sélo el AP autentica al cliente.

- Posibilidad de un ataque man-in-the-middle (MitM), ataque en el que el enemigo
adquiere la capacidad de leer, insertar y modificar a voluntad, los mensajes entre dos
partes sin que ninguna de ellas conozca que el enlace entre ellos ha sido violado
(wikipedia.org).

4.5 Alternativas a WEP

Las vulnerabilidades explicadas de WEP son motivos mas que suficientes para utilizar
otros mecanismos de seguridad en redes WLAN.

Aunque no forma parte del estandar, los fabricantes de productos Wi-Fi decidieron
ofrecer la posibilidad de utilizar claves del doble de longitud (de 64 bits a 128 bits).
WEP utilizado con claves de 128 bits es lo que se conoce generalmente como WEP2.
Sin embargo, debemos observar que la longitud del vector de inicializacién sigue
siendo de 24 bits (las tramas IEEE 802.11 no contemplan un mayor numero de bits
para enviar el IV), por lo que lo Unico que se ha aumentado es la clave secreta (de 40
bits a 104 bits). Debido a que la longitud del IV y su forma de utilizarlo no varian, las
debilidades del IV pueden seguir siendo aprovechadas de la misma manera. WEP2 no
resuelve los problemas de WEP.

Otra variante de WEP utilizada en algunas implementaciones es WEP dindmico. En
este caso se busca incorporar mecanismos de distribucién automatica de claves y de
autentificacion de usuarios mediante 802.1x/EAP/RADIUS. Requiere un servidor de
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autentificacion (RADIUS normalmente) funcionando en la red. En el caso de que la
misma clave (clave secreta + WEP) no se utilice en mas de una trama, este
mecanismo seria suficiente para compensar las principales debilidades de WEP.

Sin embargo, la solucion preferida por las empresas como alternativa a WEP ha sido
la utilizacién de VPNs, de la misma manera que se haria si los usuarios estuviesen
conectados remotamente a la oficina. La tecnologia de VPNs esta suficiente probada y
se considera segura, aunque no ha sido disenada especificamente para redes WLAN.
Tiene como inconveniente la falta de interoperatibilidad entre dispositivos de distintos
fabricantes.

Los mecanismos disefiados especificamente para redes WLAN para ser los sucesores
de WEP son WPA y WPA2 (IEEE 802.11i) [9].

S —
Privacy | Privacy » |
bit RC4.24 bit Per packet keyin .
1 (RCE} With 48°Bi 802.11i
Auth Auth
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FIGURA 13. Megjoras del protocolo WEP.
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5. El protocolo WPA

5.1 Introduccion

WPA fue creado por la Wi-Fi Alliance, duefios de la marca Wi-Fi, certificadores de
dispositivos que llevan esa marca.

WPA fue disefado para usarse en servidores de autenticacion IEEE 802.11X, el cual
distribuye diferentes claves para cada usuario (aunque puede ser utilizado de forma
menos segura y darle a cada usuario la misma clave) [13].

En tanto la Wi-Fi Alliance anticipd el WPA2 basada en el borrador final del estandar
802.11i.

La Wi-Fi Alliance desarrollé el protocolo Wi-Fi Protected Access con los objetivos de
encontrar un sustituto del protocolo WEP ante la revelacién de su debilidad ante
ataques pasivos y por la conveniencia de autentificar a los usuarios en lugar de a los
dispositivos, tal como hace el protocolo WEP, hasta la aparicion definitiva del
protocolo 802.11i.

La Wi-Fi Alliance declar6 que los dispositivos que implementaran WPA serian
compatibles con el futuro 802.11i, con el fin de evitar el temor de los usuarios de
tener que renovar su equipamiento para adaptar el nuevo estandar. WPA es una parte
del borrador del 802.11i, tomando la autentificacion mediante el protocolo 802.1x y la
encriptacion TKIP. Otros avances del 802.11i, como la asociacién segura, no son
posibles mediante el protocolo WPA.

WPA es la abreviatura de Wifi Protect Access, y consiste en un mecanismo de control
de acceso a una red inaldmbrica, pensado con la idea de eliminar las debilidades de
WEP. También se le conoce con el nombre de TSN (Transition Security Network).

WPA utiliza TKIP TKIP (Temporal Key Integrity Protocol) [14] para la gestion de las
claves dinamicas mejorando notablemente el cifrado de datos, incluyendo el vector de
inicializacion. En general WPA es TKIP con 802.1X. Por lo demas WPA funciona de una
manera parecida a WEP pero utilizando claves dinamicas, utiliza el algoritmo RC4 para
generar un flujo de bits que se utilizan para cifrar con XOR y su vector de
inicializacién (IV) es de 48 bits. La modificacién dinamica de claves puede hacer
imposible utilizar el mismo sistema que con WEP para abrir una red inaldmbrica con
seguridad WPA.

Ademas WPA puede admitir diferentes sistemas de control de acceso incluyendo la
validacion de usuario-contrasefia, certificado digital u otro sistema o simplemente
utilizar una contrasefia compartida para identificarse.

5.2 Caracteristicas

Las principales caracteristicas de WPA son la distribucion dindmica de claves,
utilizacion mas robusta del vector de inicializacion (mejora de la confidencialidad) y
nuevas técnicas de integridad y autentificacion.

Pégina 40 de 74



Seguridad WIFI. Agresiones posibles

WPA incluye las siguientes tecnologias:

o IEEE 802.1X. Estandar del IEEE de 2001 [16] para proporcionar un control de
acceso en redes basadas en puertos. El concepto de puerto, en un principio
pensado para las ramas de un switch, también se puede aplicar a las distintas
conexiones de un punto de acceso con las estaciones. Las estaciones trataran
entonces de conectarse a un puerto del punto de acceso. El punto de acceso
mantendra el puerto bloqueado hasta que el usuario se autentifique. Con este
fin se utiliza el protocolo EAP [17]y un servidor AAA (Authentication
Authorization Accounting) como puede ser RADIUS (Remote Authentication
Dial-In User Service) [18]. Si la autorizacion es positiva, entonces el punto de
acceso abre el puerto. El servidor RADIUS puede contener politicas para ese
usuario concreto que podria aplicar el punto de acceso (como priorizar ciertos
traficos o descartar otros).

o EAP. EAP, definido en la RFC 2284 [17], es el protocolo de autentificacion
extensible para llevar a cabo las tareas de autentificacidon, autorizaciéon y
contabilidad. EAP fue disefiado originalmente para el protocolo PPP (Point-to-
Point Protocol) [19], aunque WPA lo utiliza entre la estacion y el servidor
RADIUS. Esta forma de encapsulacion de EAP esta definida en el estandar
802.1X bajo el nombre de EAPOL (EAP over LAN) [16].

o TKIP (Temporal Key Integrity Protocol). Segun indica Wi-Fi, es el protocolo
encargado de la generacion de la clave para cada trama [15].

o MIC (Message Integrity Code) o Michael. Cédigo que verifica la integridad de
los datos de las tramas [15].
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FIGURA 14. Encriptaciéon WPA.
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5.3 Mejoras de WPA respecto a WEP

WPA soluciona la debilidad del vector de inicializacion (IV) de WEP mediante la
inclusién de vectores del doble de longitud (48 bits) y especificando reglas de
secuencia que los fabricantes deben implementar. Los 48 bits permiten generar 2
elevado a 48 combinaciones de claves diferentes, lo cual parece un numero
suficientemente elevado como para tener duplicados. El algoritmo utilizado por WPA
sigue siendo RC4. La secuencia de los IV, conocida por ambos extremos de la
comunicacién, se puede utilizar para evitar ataques de repeticion de tramas (replay).

Para la integridad de los mensajes (ICV), se ha eliminado el CRC-32 que se demostrd
inservible en WEP y se ha incluido un nuevo cédigo denominado MIC.

Las claves ahora son generadas dinamicamente y distribuidas de forma automatica
por lo que se evita tener que modificarlas manualmente en cada uno de los elementos
de red cada cierto tiempo, como ocurria en WEP.

Para la autentificacion, se sustituye el mecanismo de autentificacion de secreto
compartido de WEP asi como la posibilidad de verificar las direcciones MAC de las
estaciones por la terna 802.1X / EAP / RADIUS. Su inconveniente es que requiere de
una mayor infraestructura: un servidor RADIUS funcionando en la red, aunque
también podria utilizarse un punto de acceso con esta funcionalidad.

5.4 Modos de funcionamiento

El estandar IEEE 802.11i define dos modos operativos:

e WPA-Personal: Este modo permite la implementacion de una infraestructura
segura basada en WPA sin tener que utilizar un servidor de autenticacion. WPA
Personal se basa en el uso de una clave compartida, llamada PSK que significa
clave precompartida, que se almacena en el punto de acceso y en los
dispositivos cliente. A diferencia del WEP, no se necesita ingresar una clave de
longitud predefinida. EI WPA le permite al usuario ingresar una frase de
contrasefia. Después, un algoritmo condensador la convierte en PSK [20].

e WPA-Empresarial: Este modo requiere de una infraestructura de autenticacién
802.1x con un servidor de autenticacién, generalmente un servidor RADIUS
(Servicio de usuario de acceso telefénico de autenticacion remota, y un
controlador de red (el punto de acceso) [20].

5.4.1 Modo personal / PSK

WPA-PSK

Es el sistema mas simple de control de acceso tras WEP, a efectos practicos tiene la
misma dificultad de configuracion que WEP, una clave comun compartida, sin
embargo, la gestién dindmica de claves aumenta notoriamente su nivel de seguridad.
PSK se corresponde con las iniciales de PreShared Key y viene a significar clave
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compartida previamente, es decir, a efectos del cliente basa su seguridad en una
contrasefia compartida.

WPA-PSK usa una clave de acceso de una longitud entre 8 y 63 caracteres, que es la
clave compartida. Al igual que ocurria con WEP, esta clave hay que introducirla en
cada una de las estaciones y puntos de acceso de la red inaldambrica. Cualquier
estacion que se identifique con esta contrasefia, tiene acceso a la red.

Las caracteristicas de WPA-PSK lo definen como el sistema, actualmente, mas
adecuado para redes de pequefias oficinas o domésticas, la configuracion es muy
simple, la seguridad es aceptable y no necesita ninglin componente adicional.

Autenticacion PSK

- Clave compartida previamente.
- Se introduce la contrasefia en cada estacion para acceder a la red.
- Son de 8 a 63 caracteres (pasphrase) o una cadena de 256 bits.
- Clave para iniciar la autenticacion, no para el cifrado.
- Usuarios domésticos o pequenas redes:
* Configuracion simple.
* Seguridad aceptable.
* Sin componentes adicionales: Servidor.

Debilidades de WPA-PSK

La principal debilidad de WPA-PSK es la clave compartida entre estaciones. Cuando un
sistema basa su seguridad en un contrasefia siempre es susceptible de sufrir un
ataque de fuera bruta, es decir ir comprobando contrasefas, aunque dada la longitud
de la contrasefia y si esta bien elegida no deberia plantear mayores problemas.
Debemos pensar que hay un momento de debilidad cuando la estacion establece el
didlogo de autenticacion. Este didlogo va cifrado con las claves compartidas, y si se
entienden entonces se garantiza el acceso y se inicia el uso de claves dindmicas. La
debilidad consiste en que conocemos el contenido del paquete de autenticacién y
conocemos su valor cifrado. Ahora lo que queda es, mediante un proceso de ataque
de diccionario o de fuerza bruta, intentar determinar la contrasena.

5.4.2 Modo empresarial / 802.1X

WPA empresarial

En redes corporativas resultan imprescindibles otros mecanismos de control de acceso
mas versatiles y faciles de mantener como por ejemplo los usuarios de un sistema
identificados con nombre/contrasefia o la posesidon de un certificado digital.
Evidentemente el hardware de un punto de acceso no tiene la capacidad para
almacenar y procesar toda esta informacion por lo que es necesario recurrir a otros
elementos de la red cableada para que comprueben unas credenciales. Ahora bien,
parece complicado que un cliente se pueda validar ante un componente de la red por
cable si todavia no tenemos acceso a la red. En este punto es donde entra en juego el
IEEE 802.1X, que describiremos a continuacion, para permitir el trafico de validacion
entre un cliente y una maquina de la de local. Una vez que se ha validado a un cliente
es cuando WPA inicia TKIP para utilizar claves dinamicas.
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Los clientes WPA tienen que estar configurados para utilizar un sistema concreto de
validacion que es completamente independiente del punto de acceso. Los sistemas de
validacion WPA pueden ser, entre otros, EAP o Radius.

Autenticacion 802.1X

- También implementado en redes cableadas.

- Adecuado para empresas.

- Requiere servidor configurado (RADIUS).

- Se basa en puertos: Un puerto por cliente.

- Para el control de admision utiliza EAP (Extensible Authentication Protocol), hace
posible la comunicacidn entre clientes (solicitantes) y servidores de autenticacion

(Ej. RADIUS).
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FIGURA 15. Capas y métodos del protocolo EAP.

Componentes:

- Suplicante: estacidn inaldmbrica que quiere acceder a la red (Estacion).

- Autenticador: realiza el control de acceso, habilita el puerto tras la autenticacion
(Punto de acceso).

- Servidor de autenticacidn: comprueba si el cliente esta autorizado para acceder a la
red. Servidor AAA (Authentication, Authorization, Accounting) como RADIUS (Remote
Authentication Dial In User Service).
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FIGURA 16. Componentes en autenticacién 802.1X
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Puertos:
Cada puerto fisico, dos puertos légicos:

e PAE (Port Access Entity) de autenticacion abierta siempre y permite el paso de
procesos de autenticacion.

e PAE de servicio s6lo se abre tras una autenticacién exitosa por un tiempo
limitado (3600 segundos por defecto).
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| Sistema | ! sistema Autenticador 1 ! Servidor de Sistema
I Suplicante | : I IAutent\cador I
U I, | Servicios ofrecidos I !
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de nivel superior
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( ) LAN

FIGURA 17. Puertos en autenticacion 802.1X

Pasos:

- Intercambio tramas gestion 802.11 entre STA (estacion) y AP (punto de acceso):

STA AP STA

IEEE 802.11 Prohe Pequest

-

- |EEE 802.11 Probe Response (Security Parameters)

|EEE 802.11 Cpen System Authentication Request

- |EEE 802.11 Open System Autientication Response

|EEE 802.11 Association Reguest (Secunty Parameters]-‘

|EEE 802.11 Association Response

-t

|EEE 802.1x% Controlled IEEE 802.1X Controlled
Port Blocked Port Blocked

FIGURA 18. Intercambio de tramas (STA-AP).
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- Tras la asociaciéon de la STA, autenticacion 802.1x:
e El AP pide datos de identidad del cliente.
e Respuesta del cliente con el método de autenticacion preferido.

e Intercambio mensajes entre el cliente y el servidor de autenticacidon para
generar una clave maestra comun (MK).

e Al final, el servidor de autenticacién envia al AP un mensaje Radius Accept, con
la MK y un mensaje final EAP Success para el cliente.
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FIGURA 19. Autenticacion 802.1X

5.5 Generacion e intercambio de llaves

Partimos de la PMK (Pairwise Master Key):

e Para PSK (generada desde una passphrase (de 8 a 63 caracteres) o una
cadena de 256-bit ), PMK = PSK.

e Para 802.1X, PMK es derivada de la MK de autenticacion.
¢ No se usa nunca para la encriptacion o la comprobacién de integridad.

¢ Generar una clave de encriptacién temporal de sesion: PTK (Pairwise Transient
Key).
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Derivacion de la clave: dos handshake

e 4-Way Handshake: derivacion de la PTK (Pairwise Transient Key) y GTK
(Group Transiet Key).

e Group Key handshake: renovacion de GTK.
La PTK se deriva de la PMK, MAC del AP, MAC del cliente y dos n° aleatorios (ANonce
y SNonce, generados por el autenticador y el suplicante).

De la longitud de la PTK depende el protocolo de encriptacion: 512 bits para TKIP y
384 bits para CCMP. Son varias claves temporales dedicadas:

e KCK (Key Confirmation Key 128 bits): Clave para la autenticacién de mensajes
(MIC) durante el 4-Way Handshake y el Group Key Handshake.

e KEK (Key Encryption Key 128 bits): Clave para asegurar la confidencialidad de
los datos durante el 4-Way Handshake y el Group Key Handshake.

e TK (Temporary Key 128 bits): Clave para encriptaciéon de datos (usada por
TKIP o CCMP).

e TMK (Temporary MIC Key - 2x64 bits): Clave para la autenticacion de datos

(usada sélo por Michael con TKIP). Se usa una clave dedicada para cada lado
de la comunicacion.

El trafico multicast se protege con otra clave: GTK (Group Transient Key), generada
de la clave maestra GMK (Group Master Key), MAC del AP y un n° aleatorio GNonce.

La longitud del GTK depende del protocolo de encriptacion, 256 bits para TKIP y 128
bits para CCMP. Se divide en claves temporales dedicadas:

e GEK (Group Encryption Key): Clave para encriptacién de datos (usada por
CCMP para la autenticacién y para la encriptacién, y por TKIP).

e GIK (Group Integrity Key): Clave para la autenticacion de datos (usada
solamente por Michael con TKIP).

4-Way-Handshake:

e Confirmar que el cliente conoce la PMK.

e Derivar una PTK nueva.
e Instalar claves de encriptacion e integridad.
e Encriptar el transporte de la GTK.

e Confirmar la seleccion de la suite de cifrado.
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FIGURA 20. 4-Way-handshake.

Group Key Handshake:

e Disasociacion de una estacion o para renovar la GTK, a peticidon del cliente.

= [ !
PTK PTK
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PTK y
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GTK = PRF=256 (GMK, Group Key Expansion,
AP _Mac || GNence))

FIGURA 21. Group Key Handshake.

También existe un STAkey Handshake. Generaciéon de una clave, STAkey, por el
punto de acceso para conexiones ad-hoc.
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5.6 Seguridad de WPA

Una vez analizadas lo inseguras que son las redes inaldambricas con cifrado WEP y
facilidad con que se pueden recuperar claves WEP mediante técnicas de reinyeccion
de trafico, desautentificacion, autentificacion falsa y captura de datos, se nos plantea
el reto de comprobar la seguridad de las redes WPA.

Las redes con seguridad WPA siguen siendo inseguras (aunque ya no tanto segun se
configuren), pero segun su configuracion realmente podemos estar bastante
tranquilos.

Hay varias formas de seguridad via WPA, pero las mas habituales a nivel de usuario
utilizadas por la mayoria de nuestras redes domesticas son del tipo WPA-PSK, sin
entrar en servidores RADIUS (utilizados en el modo empresarial de WPA). La
configuracién mediante encriptacion WEP no depende de una buena configuracion,
simplemente son inseguras. Las WPA-PSK pueden ser muy seguras, pero siempre que
estén bien configuradas [21].

Como explicamos anteriormente, este tipo de proteccion difiere de las WEP en que la
clave es dindmica, es decir, que cambia cada cierto tiempo y es especifica para cada
terminal.

5.7 WPA2

El 802.11i se ratifico el 24 de junio de 2004 para abordar el problema de la seguridad
en redes inaldambricas. Se basa en el algoritmo de cifrado TKIP, como el WPE, pero
también admite el AES (Estandar de cifrado avanzado) que es mucho mas seguro
[20].

WiFi Alliance cred una nueva certificacion, denominada WPA?2, para dispositivos que
admiten el estandar 802.11i (como ordenadores portatiles, PDA, tarjetas de red,
etc.).

WPA?2 incluye el nuevo algoritmo de cifrado AES (Advanced Encryption Standard),
desarrollado por el NIS. Se trata de un algoritmo de cifrado de bloque (RC4 es de
flujo) con claves de 128 bits. Requiere un hardware potente para realizar sus
algoritmos. Este aspecto es importante puesto que significa que dispositivos antiguos
sin suficientes capacidades de proceso no pueden incorporar WPA2.

Para el aseguramiento de la integridad y autenticidad de los mensajes, WPA2 utiliza
CCMP (Counter-Mode / Cipher Block Chaining / Message Authentication Code
Protocol) en lugar de los coédigos MIC.

A diferencia del WPA, el WPA2 puede asegurar tanto redes inalambricas en modo
infraestructura como también redes en modo "ad-hoc".
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5.8 Situacion del mercado

Uso del WiFi

Segun el "Informe Wifi 2008" del “Observatorio Wireless del Grupo Gowex” [22], la
mitad de los internautas espafioles se conectan a Internet mediante WiFi.

Usuarios de Internet y de Wi-Fi

25
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FIGURA 22. Usuarios de Internet y de Wi-Fi.

Segun el “Estudio sobre la situacidon de seguridad y buenas practicas en dispositivos
moviles y redes inaldmbricas” publicado por el “Inteco” [23], solo el 30% de los
usuarios han protegido su red WiFi con encriptacion WPA u otro sistema, mientras que
casi un 50% de los usuarios sigue utilizando WEP o desconoce la encriptacién de su
punto de acceso inalambrico.
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Grafico 13; Estado de la proteccion de accesos inalambricos a Internet en el hogar
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FIGURA 23. Proteccion Wi-Fi doméstica.

Informe

Durante la tarde del lunes 8 de diciembre de 2008, “bandaancha.eu” [24] realizé un
recorrido de 15 Km. por algunas de las principales calles de la ciudad de Alicante con
el objetivo de recoger una muestra lo suficientemente representativa de las redes
WiFi activas en un nulcleo urbano. Seleccionaron esta ciudad por la proximidad al
lugar de residencia del autor del estudio, no obstante afirman que cualquier otra
capital de provincia del estado espanol hubiese resultado igualmente util para el
propdsito de este estudio, ya que los operadores proporcionan el mismo equipamiento
a sus clientes independientemente de su ubicacion.

Resultados

A partir del nombre de la red (SSID) se dedujo el proveedor de Internet que da
servicio al punto de acceso. Se descartaron del estudio los puntos de acceso en los
que el SSID habia sido modificado por el usuario. Los resultados fueron los
siguientes:
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Telefénica 28 76%

Mo identificadas 54 ,93%

Orangel/yacom 3,99%

Ono 7,76%

Vodafone/Tele 2 1,67%
Jazztel 2 B9%

FIGURA 24. ISP’s detectados durante el estudio.

De las 3.326 redes detectadas, 2.011 utilizan WEP, mientras que 632 permanecen
desprotegidas. Solo 683 estan protegidas con WPA:

Ninguna 19,00%

WPA 20,54%

WEP 60,46%

FIGURA 25. Nivel de seguridad en los SSID.

Cabe destacar que de las 923 redes de Telefonica que se detectaron, 880
permanecian con la configuracién original establecida por la operadora: identificador
WLAN_XX, encriptacion WEP y patron de clave alfanumérico.

Por otra parte, Vodafone/Tele2 resultd ser la operadora con mayor porcentaje de
puntos de acceso protegidos por WPA (cerca de un 97%).
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Conclusién

De este estudio podemos extraer una conclusién que dice mas bien poco de la
situacion del mercado en nuestro pais con respecto a la seguridad WiFi: un 93% de
los routers WiFi del principal ISP (Telefdnica) continlan con la configuracién original
establecida por la operadora. En este caso, ademas de ser vulnerables debido al uso
de WEP, las claves son parcialmente predecibles debido al uso de patrones.
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6. Técnicas hacking wireless

6.1 Introduccion

El hacking no consiste precisamente en seguir los pasos como se de una receta de
cocina se tratase. Consiste en conocer tedricamente las técnicas de ataque y
fundamentos basicos del entorno, esto es lo que posibilita desarrollar nuevas
herramientas de seguridad, combinar diferentes técnicas de ataque para aumentar la
efectividad, desarrollar estrategias de ataque, etc.

El objetivo de este apartado es dar una vision general sobre las distintas
herramientas, técnicas y estrategias utilizadas en el hacking wireless.

Por hacking wireless entendemos acceder a la red WLAN de otro usuario y utilizar su
ancho de banda para conectarse a Internet, en otras palabras, conectarnos a Internet
gratuitamente.

Aunque a priori no es condicién necesaria para acceder a una red ajena el tener
conocimientos tedricos sobre redes, si que es aconsejable el tener una serie de
conocimientos previos sobre:

- El modelo de capas OSI.

- El protocolo TCP/IP.

- Los diferentes estandares IEEE 802.11.
- Topologia basica de redes.

6.2 Hardware 802.11

Equipo necesario

La monitorizacion de redes consiste en detectar las redes inaldmbricas cuyas ondas
llegan a nuestro captador de sefal.

Para este fin necesitaremos una tarjeta de red inaldambrica WNIC (Wireless Network
Interface Card, estas tarjetas también reciben el nombre de adaptadores inaldambricos
(AI's). Por otra parte nos sera necesario un software para detectar AP’s (Access Points
o puntos de acceso).

A la hora de escoger una tarjeta inalambrica deberemos tener en cuenta:

- El chipset: es el chip de la tarjeta.

- Nivel de potencia de salida y posibilidad de ajustarlo.
- Sensibilidad en la recepcion.

- Conectores para antenas externas

- Soporte de algoritmos de encriptacién mejorados.

- Compatibilidad con el sistema operativo.

Pégina 54 de 74



Seguridad WIFI. Agresiones posibles

FIGURA 26. Tarjeta wireless PCI.

Deteccion a larga distancia

El proceso de monitorizaciéon de redes se puede implementar con un portatil para
poder salir de casa e ir en busca de redes en un centro comercial, otros edificios, etc.

Es aqui donde surge el conocido término wardriving: ir en busca de redes con un
coche, asi también esta el warcycling (ir en su busqueda en bici), o el warwalking
(dando un paseo).

Si por el contrario lo que deseamos es captar redes desde nuestra propia casa,
podemos aumentar nuestra potencia de deteccion. Asi sin movernos de casa,
detectaremos redes a largas distancias.

Para aumentar la potencia de deteccion deberemos disponer de una antena
apropiada. Lo que hara esta antena sera dirigir la sefial aumenta su calidad. Desde la
perspectiva del atacante:

- La distancia supone ocultacion fisica y alejamiento.
- Es esencial para ataques sobre la capa fisica, de denegacién de servicios (DoS)
y ataques man-in-the-middle (de intermediario).

Como aspectos tedricos a tener en cuenta a la hora de elegir una antena debemos
saber que:

- La ganancia de una antena es la amplificacion de potencia. Se expresa en dBi
y es pasiva, ya que la antena como hemos dicho no afiade en realidad
potencia, sino que enfoca las ondas radiadas para conseguir un haz mas
estrecho (apunta).

- El ancho de haz determina la zona de cobertura de la antena.
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FIGURA 27. Antena wireless omnidireccional.

6.3 Software para detectar AP’s

Existen varios métodos para detectar APs:

- Monitorizacion activa (barrido activo): Consiste en que el Al envia un paquete
sonda o baliza (beacon frame) y en caso de existir un AP al que le llegue la
sefial, contestara con marco de respuesta sonda (request frame) que contiene
los datos de la red.

- Monitorizacidon pasiva: Implica la escucha del Al en busca de marcos baliza que
emiten los AP’s.

Teniendo en cuenta que los usuarios de otros sistema operativos (OS) que no sean
Windows suelen tener unos conocimientos medios de informatica avanzados, no
centraremos en programas para Windows.

El mas conocido es el Net Stumbler, es un programa de codigo cerrado que
monitoriza las redes de forma activa.

6.4 Modo monitor o RFMON

Consiste en poner nuestra tarjeta wireless en escucha para poder captar los paquetes
que transmiten otras redes wireless sin estar asociados a ellas.

Cuando se pone la tarjeta en este modo se suelen hablar de ponerla en modo
monitorizacidon o monitor [25].

Este modo permite la captura de los paquetes de una red wireless (que van por el aire
en ondas de radio) sin estar asociados a la red.
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Este modo monitor se conoce de forma técnica como modo RFMON y no ha de
confundirse con el modo promiscuo de las tarjetas de red ethernet.

Este modo es vital para poder realizar cualquier técnica de auditoria inaldmbrica, por
ejemplo, para romper el cifrado WEP es necesario recoger un gran numero de
paguetes con IV’s débiles.

Para poner una tarjeta en modo monitor es importante tener en cuenta los
controladores. En Linux son las Linux Wireless Extensions los mas utilizados para la
configuracion de adaptadores inaldmbricos.

Cuando queremos hacer esto en Windows nuestras posibilidades se limitan, sobre
todo por la falta de modelos compatibles con los controladores. En Windows se utiliza
el controlador de Airopeek de la compafiiia WildPackets.

6.5 Sniffers y WEP crackers

Sniffers

Los sniffers (también denominados analizadores de protocolos o "husmeadores") son
programas utilizados para realizar técnicas de sniffing.

El sniffing de paquetes es la practica de capturar datos de red que no estan
destinados a tu maquina, generalmente con el propdsito de ver trafico confidencial
(contrasefias, datos...).

Para esnifar ("olfatear") es necesario entender como transmiten los paquetes las
maquinas en una red.

Una vez configurada la tarjeta en modo monitor, trataremos de capturar los paquetes
de otras redes o la propia (auditoria de seguridad) con el objetivo de saltarnos sus
medidas de seguridad y asociarnos a la red (ancho de banda, datos confidenciales).

Aqgui entran en juego factores de lo bien que esté configurada la red o no. Términos
previos:

SSID (Service Set IDentifier). El SSID es un codigo de 32 caracteres alfanuméricos
que llevan los paquetes de una WLAN para identificarlos como parte de esa red. Por lo
tanto todos los dispositivos inaldmbricos que intentan comunicarse entre si deben
compartir el mismo ESSID. Las redes cuya infraestructura incorpora un punto de
acceso, utilizan el ESSID (E de extendido). Sin embargo nos podemos referir a este
como SSID en términos generales. A menudo al ESSID se le conoce como nombre de
la red.

El ESSID de la red ficticia del vecino esta por defecto en emision publica, cualquier
usuario usando un stumbler podria detectar esta ESSID (nombre de red) y sabiendo
que el ESSID actla como la relacion entre la estacidén cliente (nuestra maquina) vy el
AP, ya tenemos el nombre de red, que sera vital para asociarse a la red a la que
"atacamos".

Es por esto que una medida fundamental de seguridad es desactivar la emision
publica del ESSID (broadcasting), y sino es posible, al menos ocultarlo para que un
atacante inexperto no pueda continuar en su intento.
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WEP crackers

WEP es el sistema de cifrado incluido en redes estandar 802.11 de los paquetes que
se transmiten en una red wireless.

Como hemos podido observar en apartados anteriores es el protocolo de seguridad
mas extendido con un amplio margen sobre los demas, es por eso por lo que nos
centraremos en las técnicas de ataque sobre este protocolo.

WEP cifra y comprime los datos enviados por ondas de radio. Sin embargo, WEP no es
precisamente el sistema de encriptacion mas potente del mercado. Incluso aunque
esté habilitado nuestra red sigue siendo insegura.

Es "rompible" con los denominados WEP crackers.

El cifrado WEP, como vimos, no es otro que el algoritmo de encriptacion RC4
(Algoritmo de cifrado de flujo, es decir que funciona expandiendo una clave secreta o
"seed" la cual es un generador de nimeros pseudoaleatoria).

Siguiendo las principales vulnerabilidades que afectan a este algoritmo proporcionado
por RSA Security es posible reducir su potencia de 128 bits de cifrado a 24 bits. Lo
que conlleva una disminucién importante de la seguridad (de 2~104-1 a 2°24-1)

Ademas se usa un vector de inicializacidon (conocido como IV de 24 bits) el cual se
afiade a la seed mencionada antes, y cambia para cada trama. El receptor usa el
mismo IV para chequear la integridad del mensaje.

Los IVS son publicos (no cifrados, en texto plano, o sea legibles), y aparecen en los
paguetes transmitidos por la red. Estos varian, el problema es que la maquina suele
reutilizar IVS y un intruso podria hacer con duplicados, montar una tabla y conocer el
texto de un mensaje. Para ello ha de servirse el intruso de un boligrafo, papel y
mucha paciencia para interpretar el flujo. Pero esto nos llevaria demasiado tiempo,
asi que se ha automatizado el proceso.

Esto es en esencia lo que hace un WEP cracker. Tras capturar una serie de paquetes,
en el orden de 1 millén para romper un cifrado de 128 bits, estos programas rompen
la clave WEP de forma pasiva, analizando los IVs débiles o repetidos.

El WPA es mucho mas seguro, pero este sistema no es funcional en algunos host AP’s
(routers) que funcionan con estandares IEEE 802.11 antiguos.

6.6 WEP cracker en Windows

Una vez tenemos los drivers de WildPackets instalados para trabajar con nuestra
tarjeta wireless en modo monitor bajo Windows, es el momento de utilizar un Wep
Cracker para averiguar el cifrado Wep.

El Wep Cracker mas recomendado para Windows es el Aircrack, muy facil de utilizar e
intuitivo. Y ademas porque incluye el Airodump, un programa para capturar paquetes,
también muy facil de utilizar [26].
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Capturando paquetes y averiguando el cifrado

Esta tarea la realizaremos en 2 fases:

- Primero capturaremos paquetes con Airodump.
- Segundo, una vez con suficientes paquetes validos, averiguaremos el cifrado.

Antes de empezar a explicar el proceso debemos de tener muy claro que esto es
ilegal (capturar paquetes) y solamente es justificable para realizar una auditoria
informatica de nuestra propia red y comprobar el estado de seguridad de la misma.

Una vez tengamos el Aircrack con el Airodump extraido, y nuestra tarjeta con los
drivers compatibles instalados, ya lo tenemos todo para empezar a esnifar la red.

Asi que ejecutaremos el Airodump.exe, una vez abierto detectarad todas las tarjetas
habilitadas en el sistema de forma automatica, aqui introduciremos el nimero que
hay a la izquierda de la tarjeta inalambrica.

El primer paso es seleccionar el tipo de interfaz de la red, (Atheros, Aironet / Orinoco
Realtek), esto dependerd de cada uno, del driver y de la tarjeta que tengamos.

El siguiente paso sera elegir el canal. Si ponemos cero, dara por entendido que no
queremos filtrar ningln canal y los esnifara todos, esto es util si no sabemos el canal
de la red que queremos esnifar.

A continuacion introduciremos el nombre del archivo donde guardara los paquetes, no
hard falta poner ninguna extension, ya que automaticamente la creara.

Hay una opcidén que sirve para filtrar MAC’s, es decir el programas solo aceptara los
paquetes de la MAC que escribas, el formato debe ser 00:00:00:00:00, es decir hay
que afadir los dos puntos “:”. Para no filtrar ninguna y procesar todos los paquetes

A\ ”

de todas las MAC'’s, bastara con escribir una “p”.

Por ultimo si todo ha ido bien empezard a capturar paquetes. Dependiendo de la
cantidad de trafico que haya, podremos tardar mas tiempo o menos (a mayor
cantidad de trafico mas IV’s nos llegaran).

Mas o menos con un millén de IV’s es suficiente para una llave de 128 bits (104 bits
reales) para una de 64 pues la mitad, es recomendable por si acaso que no paremos
de capturar.
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airodump-ng 0.4.2 i [=1 4

-

airodump—ng B_4_.2 — (C> 2886 Thomas d’Otreppelriginal work: Christ

ophe Devine

usage: airodump—ng <nic index> <nic type* <{channeld{s>> <{output prefix> [ivs only flagl

Known network adapters:

1A Broadcom 448x 18-188 Integrated Controller
22 ORiNOCO 882 _11hg ComboCard Gold

Network interface index number -3> 22

Interface types: ‘o’
ar

HermesI Realtek
Aironet/Atheros

Metwork interface type <osa? -2 a
Channel<s>: 1 to 14, B = all -> &6

{note: if you specify the same output prefix., airodump will resume
the capture session by appending data to the existing capture filel

Qutput filename prefix —> capturel o

{note: to zave space and only store the captured WEP IUs, press y.
The resulting capture file will only be useful for WEP cracking?

Only write WEP IUs (yrnd =¥ no

FIGURA 28. Airodump bajo Windows.

Si vemos que capturamos muy poco o si simplemente no interceptamos ningdn IV's,
podria ser por uno de los siguientes motivos:

- La red que estamos esnifando utiliza WPA en lugar de WEP.

- Nos encontramos demasiado alejados de la red y solo recibimos los Beacon Frames.
- Nuestra tarjeta no es compatible con el 802.11g, y el AP sélo emite en 802.11g.

- Nuestro driver puede que esté mal instalado.

Crackeando con Aircrack

Aircrack también resulta muy facil de utilizar. A continuacion explicaremos para que
sirven las distintas opciones:

aircrack 2.1 - (C) 2004 Christophe Devine

usage: aircrack <pcap filename(s)=

5 : debug - specify beginning of the key
4 : bruteforce fudge factor (current: 2)
3 : packet MAC filter: 00:00:00:00:00:00
2 : WEP key length in bits, current: 128
1 : read IVs from a specified pcap file
0 : start cracking (with 0 WEF IVs)

FIGURA 29. Aircrack version linea de comandos.
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Opcidn 5: sirve para especificar tu una llave y ver cuanto tarda en crackearla.

Opcidn 4: sirve para aumentar la cantidad de llaves a probar. Es decir si con 5000
llaves no encuentra la clave acertada, aumentamos el nimero (por defecto 2) y asi
conseguiremos que pruebe mas llaves posibles.

Opcidén 3: es un filtro de paquetes que solo acepta los de la MAC introducida.

Opcién 2: Sirve para especificar la longitud de la Illave. Por defecto es 128 (lo mas
comun). Si no sabemos si sera de 128 o de 64, lo dejaremos como esta por defecto
(128 bits) y si es de 64 bits la sacara de todas formas.

Opcién 1: lee los paquetes validos (IV’s) del archivo donde guardamos los paquetes
que anteriormente capturamos con Airodump y los enumera. Solo hay que introducir
el nombre del archivo (este debe estar en la misma carpeta y hay que incluir la
extension, normalmente .cap)

Opcidén 0: empieza a crackear.

Cuando acabe nos saldra un mensaje de KEY FOUND, y ya tenemos la clave.

Conectarnos o asociarnos a la red

Una vez tenemos la clave (es importante volver a instalar los drivers anteriores de la
tarjeta), intentaremos conectarnos o asociarnos a la red. Para ello lo primero que
haremos sera activar DHCP en nuestra tarjeta (para que el router nos de una IP
automaticamente).

En la herramienta de Windows para conectarnos a una red wireless, cuando sale una
imagen de un candado (“Esta red tiene seguridad habilitada") significa que tiene el
cifrado activo, y por lo tanto necesitas una clave, la que antes conseguimos.

Cuando no sabemos la clave pero nos sale al conectarnos un mensaje de
"Conectividad Nula o Limitada”, seguramente sea por uno de estos motivos:

- Porque la llave WEP que introducimos no es la acertada (no recibiremos ningun
paquete).

- O también puede ser porque el router tiene desactivado el DHCP, es decir los
clientes deben configurar su IP, su mascara y su puerta de enlace, y por lo
tanto deben saber en que subred se encuentra configurada la conexién, asi
como la puerta de enlace (los mas usuales son del tipo 192.168.xxX.XXX).

Para averiguar la puerta de enlace, por ejemplo y mas datos deberemos volver a
instalar los drivers de WildPackets y monitorizar un poco de trafico y con un
analizador de paquetes (Airopeek, por ejemplo), averiguarlos.

Una vez sabiendo la puerta de enlace, ya podemos configurar nuestra IP y la puerta
de enlace, (la mascara de subred casi siempre es 255.255.255.0).
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Una vez configurada la puerta de enlace y todo lo demas, si la red no tiene ningun
tipo de seguridad en capas mas altas (Ipsec, SSH) que casi seguro si es una red
domestica no tendra, ya deberiamos de poder tener conexion a Internet.

Si la red tiene un filtro para MAC’s (ACL), es decir solo acepta la lista de MACs
configurada en el router, la cosa también se soluciona muy facilmente, por ejemplo el
Net Stumbler nos dice la BSSID, es decir la MAC del AP (el router, normalmente),
cambiando la MAC de nuestra tarjeta inaldmbrica, podremos entrar a la red sin
problemas con el ACL.

Una vez dentro si conseguimos entrar al router podriamos afiadir a la tabla de MACs
una MAC un tanto rarilla (para que el administrador no sospechase). Y asi no tener
que utilizar la misma que el AP.

Y este seria el proceso para hackear una red wireless y conseguir acceso gratuito a
Internet.

6.7 Ataque por fuerza bruta a WEP

Otra opcidén para descifrar la clave WEP de una red wireless es realizar un ataque por
fuerza bruta contra un Unico paquete de datos capturado, cifrado mediante WEP.

Para conseguir paquetes de datos de una red wireless es necesario seguir los pasos
que hemos descrito anteriormente, es decir, poner la tarjeta en modo monitor, y
realizar una captura de paquetes 1V.

Atacar mediante fuerza pura (probar todas las combinaciones posibles) solamente es
viable contra clave WEP de 40 bits. Incluso en un tamafio tan pequefio como este
podriamos hablar de 50 dias de trabajo de un Pentium III.

A pesar de ello, podemos servirnos de diccionarios para aumentar la viabilidad y
efectividad de este ataque, pudiendo realizar un ataque potencialmente peligroso a
claves WEP de 128 bits e incluso de mayor tamafo. Por eso recomendable no
subestimar este tipo de ataque.

Si tenemos en cuenta las vulnerabilidades de este cifrado, que no es otro que RC4.
Podriamos llegar a reducir la potencia del cifrado de encriptacion. Esto reduciria el
tiempo de ataque por fuerza bruta a unos 35 segundos en un Pentium III a 500MHz y
a 90 segundos en una maquina Pentium II a 233MHz [27]. Es decir, bastarian unos
segundos para descifrar la clave WEP con los microprocesadores mas actuales.

Para romper estos cifrados se utiliza unas herramientas conocidas como Wep_tools y
Dwepcrack (Linux).

Pégina 62 de 74



Seguridad WIFI. Agresiones posibles

Eiw Edit Capharg Duplay Tooh

ho. . |'I'|m-a IEIJI.FG-E |Frm1:-tll llm‘u

TLIL TUC, IT ooty 1o

IEEE 802,11 Bescon frame
[EEE 802,11 Bescon fraes
TEEE 802,11 Bats
[EEE 802,11 Data
IEEE 602,11 Beacon Frame
.11 Bescon frams

TITTEOT LW

i : 1 Probe Peomeit 1 |
1379939580 FifErRFIFEfr [EEE 802,11 Probe Regsst
1% 8,0133149 HE T T [EEE 802,11 Probe Reguest
13 B,037919 1 HF TEEE 802,11 Probe Request
137 8,062515 TEEE 802,11 Probe Request
i b=t iy e =
Fragment nusber; | — :l
egmnce funber;
B [EEE 802,11 wireless LAN marsgmeant Firaes
B Tagpnd par-wssbors (15 butes]
Tag Masbar: 0 (55]0 parasster set)
Teg Bersth: &
Ty srterpratal ion: Uidellosn
Tag Mumber: L {Supported Bates)
Tag Bergthi 4
Tagy interprotation Supported rates: 1.0 2.0 5.5 11.0 [Mbitnec] E
a [#]
o 40 00 00 00 FF FF FF FF AT FF 00 30 65056 70 Td B, 0000 09, 0e.p} |}
WL FE FF OFF OFF OPF FF OO 00 00 08 57 69 64 65 &F 70 0009G08.. ..Widelo]
M0 B5 Ba 0] 04 OF 4 Ob 1E BV ppss
=]
=

Fiar || j Resot| Apphy][File: <captures Drops: 0

FIGURA 30. Dwepcrack bajo Linux.

También podemos probar a realizar un atague de diccionario contra un Unico paquete
de datos o contra volcados de trafico de tamafio limitado (no 24 Gb) usando

WepAttack.

File Edit View Terminal Tabs
IATTACK by Dominilk Blunk and Alain Girardet -

Help

: wepattack -f dumpfile [-w wordfile] [-m mode] [-n
dumpfile network dumpfile to :
(in PCAP format as
wordlist to use (default:
run wepattack in diffente
values: 64, n64d,

attack

wordlist stdin)
mode

-_.|I_'.

Version 0.1.3

modes (default: all)

FIGURA 31. WepAttack bajo Linux.
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6.8 Sacar la clave WEP en Windows

Si tenemos acceso fisico a una de las maquinas de la red (con sistema operativo
Windows) podremos extraer la clave WEP, ahorrandonos tiempo de trabajo.

Para ello podemos usar el programa WZCOOK incluido en la Ultima version de
Aircrack. Este programa es experimental, asi que puede o no funcionar dependiendo
del nivel de nuestro Service Pack (SP) [28].

Este programa utiliza la utilidad de configuracidon rapida de Windows XP llamada
Wireless Zero Configuration tools (servicio de Windows XP) para recuperar la clave
WEP. Asi que simplemente ejecutando esta utilidad te aparece la clave WEP de la red
inaldmbrica del sistema, sin mas, por lo que cualquier persona que acceda a un
ordenador que se encuentre dentro de una red inalambrica y ejecute este programa
podra obtener la clave WEP [29].

Wl WZCOOK - WEP/WPA-PMK Key Recovery Service from XP's -0 x|
ESSID WEP KEY ~ WPA PMK iI
Llinksys C99B32DE2A76787758E3162826699365B195810D1 BEAB35CAR445EA4399FD27B
Demo_LAN 23442683 3CFF1B66B37A7EE388A46B49299D304F98A249 43BE3BI672CBCC37C9
netgear B5BIC3F7FBA284E47F5 E6 E1 EA7ACS6ADCFCS 66 46 EECPFLD13DA1686 29 EFSEABG
Prince Leopold 9DABS1819ABY39BB69A4C34BI8FE2679 EAFA1104375BICBIE7712B1 F1A562239
NETGEAR_WAP_F95 86657838 8F51 7BEAB4818A0DB1 ANAAABAGPBADPAANDARABANNBANAAANBARABAR

Keys have heen stored in C:swepkeys . txt. Press Ctrl-C.

FIGURA 32. Wzcook.

6.9 Obstaculos en el ataque

A la hora de realizar los tipos de ataque explicados podemos encontrarnos algunas
barreras que se despliegan como medidas basicas e insuficientes de seguridad, con la
intencién de desanimar a los atacantes. Un atacante avanzado habitualmente no
suele ser peligroso. Las medidas que comentaremos a continuacién son las mas
comunes, no por esto las Unicas:

Broadcast del ESSID desactivado: Al desactivar el BROADCAST del ESSID el AP
deja de emitir marcos baliza (beacon frames) y la red aparece como no en uso. Un
programa que haga barrido activo no la detectara y sin embargo si lo conseguiremos
mediante un barrido pasivo, ya que los paquetes siguen en el aire. Como ya hemos
dicho el ESSID es el nombre de red y es vital para poder asociarnos a ella, en este
caso no podremos visualizarlo y aunque logremos romper el WEP no tendremos nada
que hacer.

La soluciéon es que cuando estd desactivado (el ESSID se envia en marcos de
respuesta -request frames-), el ESSID sigue enviandose en paquetes de peticion de
asociacion y reasociacion. Entonces deberemos esperar con un "husmeador" activado
a que un usuario se conecte a la red (ese paquete contendra el nombre de la red).

Pero si no queremos realizar esta espera, existen utilidades para realizar un ataque
“DoS” como Air-jack toolkit que, entre otras, lleva una aplicacion llamada essid_jack,
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cuya funcidn concreta es provocar que los clientes se tengan que reasociar al punto
de acceso y asi capturar el paquete de asociacion que contiene el ESSID. Pero esto ya
entra en un nivel alto para usuarios avanzados.

Filtrado de direcciones MAC (ACL): Esta medida consiste en permitir solamente la
conexién a cierto equipos atendiendo a su MAC. Sin embargo es posible cambiar la
direccion MAC de nuestra tarjeta utilizando software especifico, de este modo
suplantariamos la identidad de una de las maquinas de confianza (trusted). Esta
técnica se conoce como MAC spoofing. Para saber que MAC deberemos emular,
utilizaremos un husmeador (el mas idéneo es Kismet) [30].

aaron Gelinux: fetekismet -
Eile Edit VWiew JTermingl Tabs Help
Hetwork Last — (fartofit])
Eame ih Packts Flags IF Range
RedRower OO 474 TA 6. 2459,.853.19
RedRower - Guest O S50 Ta Fl2.162.69. 114
Dota Fetworks v oLx & G : a
FRedPower a1l o3
Probe MHetworks 19

ot tery: AC 1R

FIGURA 33. Kismet.
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7. Conclusiones

Con la tecnologia inaldmbrica aplicada al mundo de las redes de ordenadores se nos
abre todo un mundo de posibilidades de conexién, dejando a un lado la utilizacion del
cableado clasico, proporcionando una flexibilidad y comodidad sin precedentes en la
conectividad entre ordenadores.

Sin embargo, esta tecnologia también presenta inconvenientes. Y precisamente tiene
como mayor inconveniente la principal de sus ventajas, el acceso al medio compartido
de cualquiera con el material y los métodos adecuados, es decir, que mediante el uso
de las técnicas apropiadas cualquier intruso puede acceder a nuestra red en un
momento dado.

Este hecho proporciona un elevado riesgo de seguridad que tendremos que tener
presente a la hora de decantarnos por utilizar este tipo de tecnologia para construir
una red de ordenadores. Este riesgo siempre va a existir y ademas crecera en igual
medida (o mas rapido) que las soluciones aportadas para intentar subsanar estos
riesgos.

Por lo tanto, es recomendable utilizar una politica de seguridad lo mas homogénea
posible y sin fisuras, que trate de corregir todos aquellos aspectos que comporten
riesgo. Pero también deberemos tener en cuenta que esta politica que elijamos no
comprometa la rapidez de la red y que siga manteniendo todas las virtudes y ventajas
de las redes inaldmbricas.

Entrando a evaluar las distintas politicas de seguridad que tenemos a nuestro alcance,
es inevitable centrarnos en el campo de los protocolos de seguridad. Un protocolo de
seguridad define las reglas que gobiernan las comunicaciones entre ordenadores,
disenadas para que el sistema pueda soportar ataques de caracter malicioso.
Disponemos de varios de estos protocolos para proteger una red inaldmbrica.

El mas extendido es sin duda el protocolo WEP, protocolo utilizado por defecto en la
principal compafia de telefonia de nuestro pais. Sin embargo, este protocolo es
facilmente vulnerable, incluso para atacantes de perfil bajo en conocimientos de
hacking.

Este dato unido al cada vez mas creciente uso de redes WiFi, nos debe llevar sin duda
a la reflexion sobre el estado de la seguridad de nuestras redes.

Es por ello por lo que no deberiamos dejar de lado el aspecto de la seguridad de
nuestra red una vez instalada por el proveedor que hayamos elegido. Es necesario
avanzar en este aspecto si no queremos ser victima de los ataques de algun intruso.
En este sentido lo mas recomendable seria actualizar nuestro protocolo de seguridad
de WEP a WPA.

Ningun protocolo es totalmente seguro, pero con este cambio nos garantizariamos un
nivel de seguridad mucho mas fiable y un acceso por parte de terceros al alcance sélo
de los mas expertos en la materia. Ademas existen una serie de estrategias asociadas
a este protocolo que de llevarlas a cabo lo harian muy aceptablemente fiable, casi
infranqueable.
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Por Gltimo, siempre nos queda intentar ponernos al otro lado e intentar acceder a
nuestra propia red como si de un intruso nos tratdramos, utilizando técnicas de
hacking y viendo realmente en que medida nuestra red es o deja de ser segura.
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Glosario

Access Point: (Punto de Acceso o AP). Es el dispositivo que hace de puente entre la
red cableada y la red inaldmbrica. Podemos pensar que es, de alguna manera, la
antena a la que nos conectaremos.

Accesorio Wi-Fi: Es el accesorio adicional que usaremos para incorporar el estandar
802.11 a nuestro equipo (PDA, ordenador portatil o de sobremesa), en caso de no
tener Wi-Fi integrado. Estos accesorios pueden encontrarse en formato de tarjetas
PCMCIA (para portatil), PCI y USB (para ordenadores de sobremesa).

Bridge: Une dos redes de area local cableadas en localizaciones diferentes usando
una conexion inaldmbrica de alta velocidad. Mantiene una conexion permanente entre
las redes cableadas que pueden estar separadas por una carretera, campo, parking o
cualquier espacio abierto.

DHCP: Tecnologia utilizada en redes que permite que los equipos que se conecten a
una red (con DHCP activado) auto-configuren los datos direccion IP, mascara de
subred, puerta de enlace y servidores DNS, de forma que no haya que introducir
estos datos manualmente. Por defecto la mayoria de los routers ADSL y los Puntos de
Acceso tienen DHCP activado.

Direccion IP: (IP Address). Una direccién IP es una serie de niUmeros que identifica a
nuestro equipo dentro de una red.

Distinguimos entre IP publica (Ej. 80.20.140.56), cuando es la direccion que nos
identifica en Internet (por ejemplo la IP de tu router ADSL en Internet) e IP privada
(Ej. 192.168.0.2), que es la direccion que identifica a un equipo dentro de una red
local (LAN).

Direccion MAC: (MAC Address - Media Access Control). Es el cdédigo Unico de
identificacion que tienen todas las tarjetas de red. Nuestro accesorio Wi-Fi, nuestro
equipo portatil, PC de sobremesa o nuestro PDA con Wi-Fi integrado, al ser un
dispositivo de red, también tendra una direccion MAC Unica.

Las direcciones MAC son Gnicas (ningun dispositivo de red tiene dos direcciones MAC
iguales) y permanentes (ya que vienen preestablecidas de fabrica y no pueden
modificarse).

Firewall: Un dispositivo que hace que una red o un PC esté mas seguro limitando y
previniendo accesos del mundo exterior. Una vez que un ordenador esta
permanentemente conectado a Internet un firewall es esencial.

Hot Spot: Una conexion Wi-Fi publica que podemos usar para navegar por Internet.

IEEE: La abreviatura de Institute of Electrical and Electronic Engineers, pronunciada i-
e-cubo. Fundada en 1884 como AIEE; la IEEE se formaliz6 en 1963 cuando la AIEE se
fusiond con la IRE. IEEE es una organizacién compuesta por ingenieros, cientificos y
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estudiantes. LA IEEE es muy conocida por el desarrollo de estandares para la
industria de la electronica y la computacion. En particular, el estandar IEEE 802 para
redes de area local es seguido masivamente.

Infraestructura: Modo de conexion en una red wireless que define que nuestro
equipo (PDA, portatil u ordenador de sobremesa) se conectara a un Punto de

Acceso. El modo de conexion debera de especificarse en la configuracion de nuestro
equipo o del accesorio Wi-Fi.

Mascara de subred: (Subnet Address). Cifra de 32 bits que especifica los bits de una
direccion IP que corresponde a una red y a una subred. Normalmente sera del tipo
255.255.255.0

Puerta de enlace: (Gateway). Es la direccion IP privada de nuestro router.

Roaming: En las redes inaldmbricas, el término roaming se refiere a la posibilidad de
moverse desde el area de cobertura de un AP (Access Point) a otro sin interrupcion en
el servicio o perder la conectividad.

Servidores DNS: (DNS Server). Las paginas web también tienen su direccion IP
publica y es a través de ésta direccidon como en realidad nos conectamos a ellas. Pero
es mas sencillo memorizar o escribir el nombre del dominio (www.google.es) que su
direccion IP (216.239.59.104). Para no memorizar las direcciones IP tenemos los
servidores DNS. Un servidor DNS es un servidor en donde estan almacenadas las
correlaciones entre nombres de dominio y direcciones IP.

SSID: (Service Set Identification). Nombre con el que se identifica a una red Wi-Fi.
Este identificador viene establecido de fabrica pero puede modificarse a través del
panel de administracion del Punto de Acceso.

USB: Un sistema de expansion barato y facil de usar que esta muy implementado en
los equipos de sobremesa y portatiles. USB permite conectar rapidamente nuevos
dispositivos al ordenador.

WEP: WEP es la abreviatura de Wired Equivalent Privacy, un protocolo de seguridad
para redes de area local inaldmbricas definido en e el estandar 802.11 b. WEP se
disefia para proveer el mismo nivel de seguridad que se obtiene en redes locales
cableadas.

Wi-Fi: Organizacion que certifica la interoperabilidad de dispositivos 802.11 como un
estandar compatible y global de redes WLAN.

WLAN: LAN inaldmbrica.
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WPA: Wi-Fi Protected Access es un nuevo estandar disefiado que aparece en escena
para optimizar la seguridad de redes inaldmbricas. El nuevo estandar, esta dirigido a
clientes corporativos que quieren optimizar la seguridad. WPA reemplazara el
estandar actual (WEP) Wired Equivalent Privacy. WEP utiliza claves fijas de
encriptacion. WPA utiliza usa el protocolo TKIP (Temporal Key Integrity Protocol), que
genera nuevas claves cada 10 K de datos transmitidos en la red, haciendo la red
bastante mas segura.
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