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Resumen

La publicacién y entrada en vigor de la Ley 39/2015 de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas que regula el derecho de la ciudadania
a relacionarse con las distintas administraciones publicas del Estado espafiol a través de
medios telemdticos. Supone un gran reto en cuanto a la digitalizaciéon de las Administraciones
Publicas.

Para asegurar este derecho, se establece la obligacion de las administraciones publicas
y, por consiguiente, los ayuntamientos de proveer los medios necesarios para facilitar este
modo de interaccidn con los ciudadanos.

El proyecto de Administracion electrénica en el ayuntamiento de Paterna contempla el
siguiente alcance. La implantacién, parametrizacion y puesta en marcha de todos los mdédulos
gue forman parte del servicio de Administracidn electrénica.

Poniendo a disposicion del personal técnico del ayuntamiento una plataforma
completa de gestidn de expedientes electrdnicos y una sede electrénica para los ciudadanos.
La gestién del cambio mediante un plan de aprendizaje de los aspectos técnicos y funcionales
de la nueva herramienta para su puesta en funcionamiento, desde un plan de comunicacion y
formacidn. Un servicio de soporte al usuario, que resuelva aquellas consultas derivadas de la
operatoria y explotacién de las aplicaciones. Servicios de mantenimiento correctivo, evolutivo
y perfectivo que garanticen la subsanacion de incidencias y la actualizacién e inclusidon de
nuevas funcionalidades.

Todo ello recogido en su dia en el pliego para el suministro, implantacidn y puesta en
marcha de la plataforma de AE del Ayuntamiento de Paterna. Este proyecto salié a concurso
publico, resultando ganador del mismo la U.T.E. GADD grupo Meana, S.A. — Nunsys, S.L.
Seleccionando como solucién a implantar el producto de la primera, OpenCERTIAC.

El objetivo principal de este proyecto final del carrera sera realizar el seguimiento de la
implantacién de la anteriormente citada plataforma de administraciéon electrénica.

Para ello se hard uso de Métrica Version 3, una metodologia en el proceso de
desarrollo de sistemas de informacidon, ampliamente aceptada en el ambito de las
administraciones publicas.

Al tratarse, mdas que de un desarrollo a medida, de una implantacién de una solucién
software nos centraremos en el proceso de Métrica versiéon 3, que se encarga de ello. El
proceso de implantacion y aceptacion del sistema (IAS) Adaptando las actividades y tareas de
este al caso que nos ocupa.

Finalmente mostraremos, con los pocos datos de los que aun se disponen, un par de
indicadores que nos haran ver como la instauracidn y puesta en marcha da la Administracién
Electrdnica. Aparte de ofrecer un mejor servicio al ciudadano, desde la eficiencia y la eficacia.
Puede ser una fuente de ahorro.

Palabras clave: Administracién electronica, Ayuntamiento, Plataforma, Sede Electrénica.
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1. Introduccion

Desde la antigliedad algunos periodos de la humanidad han recibido el nombre de las
técnicas que se usaban en esos tiempos, con esas hoy se podria decir que estamos en la edad
de las tecnologias de la informacién y las comunicaciones. Ya que estas estan revolucionando
tanto la forma como el contenido de las relaciones de los seres humanos entre si y de estos en
las sociedades en que se integran.

Asi en el tiempo actual, finales del siglo pasado y lo que llevamos de este. Es claro y
evidente el impacto de las comunicaciones electrdnicas.

Por lo que una Administracidn, acorde a su tiempo, ha de promover en beneficio de los
ciudadanos el uso de las comunicaciones electrénicas.

La Administracidn, siempre con el objetivo de mejorar y al servicio del ciudadano,
gueda pues obligada a transformarse en una administracion electrénica.

La administracidn local, por su cercania a los ciudadanos, ha de contribuir a hacer
realidad la sociedad de la informacidén. Ofreciendo a los ciudadanos las ventajas y posibilidades
gue de esta se desprenden.

El uso de las tecnologias de la informacién y comunicaciones en la administracion, se
puede ver como un primer enfoque en cuanto a la Administracion Electrénica, no obstante
hemos de ver la Administracién Electrénica como una herramienta con la que mejorar la
productividad y simplificar los procesos diarios.

No se trata solo llevar las TIC al procedimiento administrativo tradicional, sino dar un
cambio radical tanto de estructuras como de procesos a esta con el fin de reducir de la
burocracia, mejorar la eficiencia y la simplificar los procedimientos.

Todo este cambio viene enmarcado dentro de un marco legal donde la Ley 39/2015,
de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas y
la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, suponen un fuerte
impulso a la digitalizacién de las Administraciones publicas espafiolas y establecen varias
obligaciones en torno a la Administracion electrénica propiciando una mayor eficacia,
innovacion y modernizacion de las mismas.

El 2 de octubre de 2016 entraron en vigor muchas de las nuevas obligaciones, de forma
que ciudadanos y empresas podran exigir que esté disponible la via electrénica para tratar con
ellos.

Dentro de este cambio radical en la forma de trabajar de la administracidon tradicional,
el ayuntamiento de Paterna como Administraciéon local se halla inmerso en la transformacion
digital propia del momento. Definiendo y poniendo en practica su hoja de ruta, dentro de una
paulatina pero acelerada transformacion digital.
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1.1 Objetivo.

Dentro del cambio que demanda el tiempo en que vivimos a sus administraciones. Son
muchas las tareas a realizar en pos de una verdadera transformacion digital.

Una de ellas es la implantacidn de la Administracidn Electrénica.

En el dmbito del ayuntamiento de Paterna, con esa finalidad salié a concurso publico el
afio 2016 el contrato de suministro, implantacién y puesta en marcha de la plataforma de
administracién electrénica del ayuntamiento de Paterna.

Dada la oportunidad de participar en la implantacién de un sistema de informacion de
este calibre desde dentro, no podia dejar pasar la ocasién de realizar mi proyecto final de
carrera entorno al mismo.

Asi pues, el objetivo principal del proyecto es realizar el seguimiento de Ia
implantacién de la plataforma de tramitacién electrénica completa que proveera al
Ayuntamiento de los procesos y subprocesos de gestidon necesarios para la instauracion del
expediente electrénico (procesos back-office y servicios electrénicos del ciudadano a habilitar
en la Sede electrénica).

Para ello haremos uso, aun cuando se trata de la implantacién de un producto
software, no tanto como de su desarrollo, de METRICA Versién 3. Esta es una metodologia
ampliamente aceptada en el desarrollo de sistemas de informacién dentro del sector de las
Administraciones Publicas.

Haciendo uso de ésta y las tareas que describe para la implantacién de un sistema
informatico con garantias.

Dentro de los procesos que se desarrollan en la metodologia haremos uso de las
actividades correspondientes a la Implantacién y aceptacidn del sistema (lAS) y las tareas que
en él se describen.
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1.2. Justificacion del proyecto.

El desarrollo de los sistemas de informacidn partiendo desde el disefio de los mismos,
implica unos altos costes tanto econédmicos como de tiempo por lo que la necesidad, cada vez
mayor, de acortar el ciclo de desarrollo de los sistemas de informacién, ha dirigido a muchas
organizaciones entre ellas las administraciones publicas a la eleccién de productos software
del mercado cuya adaptacidn a sus requerimientos supone un esfuerzo bastante inferior al de
un desarrollo a medida asi como un menor coste de mantenimiento.

Esta decision, que debe tomarse con las debidas precauciones, es una realidad que
esta cambiando el escenario del desarrollo del software.

Si a estos unimos la practica, cada vez mds habitual en las organizaciones, de la
contratacion de servicios externos en relacion con los sistemas y tecnologias de la informacion
y las comunicaciones. Nos lleva a la necesidad de una buena gestién y control de dichos
servicios externos, para que los resultados supongan un beneficio para la organizacion.

La implantacién de la plataforma completa de Administracién Electrénica en el
ayuntamiento de Paterna es uno mas en esta tendencia, con lo que se hace necesario una vez
adjudicado el concurso a la empresa que presentaba las mejoras garantias, el realizar sobre la
implantacién de la misma un control y seguimiento de este proceso.

En este trabajo se va a ir paralelamente a la implantaciéon del producto software
(OpenCERTIAC, de la empresa GADD grupo Meana) seleccionado para realizar la mayor parte
de la gestion de expedientes. De forma que se va a analizar desde la metodologia de Métrica
Version 3, todos los procesos y tareas a realizar para la correcta implantacién del mismo.

Mi puesto de trabajo en el departamento de Microinformatica (de Gestién y Servicios
de Paterna S.L.U), donde realizo como técnico de microinformatica, el servicio de soporte de
primera linea en el ayuntamiento de Paterna. Me confiere conocimiento sobre la
infraestructura informdtica del consistorio y las dificultades e incidencias que presentan los
usuarios con el uso diario de las aplicaciones.
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1.3. Contexto.

Las principales caracteristicas en las que se enmarca la implantacién que nos ocupa
son las siguientes:

Entidad: Ajuntament de Paterna
aREy,

Direccidn: Plaza Ingeniero Castells, 1

Caddigo Postal: 46980

‘ Teléfono de contacto: 96 1379600
PEI fE I"na Fax: 96 1379698
Web:

Municipio: Paterna L .
P Sede electronica:

Comarca: L’horta Nord
Provincia: Valencia .
Alcalde (2017): Juan Antonio Sagredo Marco

CCAA: Comunitat Valenciana Poblacidn : 67340 habitantes

La Villa de Paterna dispone de una configuracién especifica que le ha permitido, en
pocos afos, transformarse de un municipio dedicado casi exclusivamente a la actividad
agricola a convertirse en un verdadero centro residencial, industrial y de servicios.

La extensidn de su amplio término municipal (unos 41 km?), la oferta de recursos v el
dinamismo de su poblacién han posibilitado que Paterna cuente, actualmente, con diferentes
poligonos industriales, urbanizaciones y zonas residenciales, asi como de diversas areas de
servicios que le auguran un excelente futuro con una extraordinaria proyeccién exterior.

La incesante actividad industrial, con el Poligono Fuente del Jarro y el Parque
Tecnoldgico a la cabeza, la continua llegada de residentes a Lloma Llarga-Valterna, la creacion
del macro espacio de ocio Heron City y la declaracion de municipio histérico, constatan su
potencialidad como fuente de recursos y posibilidades de toda clase.

La Canyada, Terramelar, La Coma y mds recientemente Lloma Llarga forman las
principales areas de expansidon. Sin duda, es posible que estas transformaciones lleven
inherentes una serie de cambios en la fisonomia urbana, en el tejido social, y sobre todo en
aquellos aspectos vinculados con nuevos comportamientos y formas de vida.

Asi, a la poblacion originaria se unieron nuevos habitantes procedentes de diferentes
areas geograficas, conformando toda una simbiosis social y cultural que hoy es una realidad
tangible de forma que, junto con el mantenimiento de fiestas y tradiciones primigenias, se han
desarrollado todo un abanico de asociaciones culturales, sociales y deportivas que convergen
en un espacio geografico y humano con extraordinarias perspectivas de futuro.

Y 14
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1.4. Estructura del PFC.

Este proyecto final de carrera va a realizar el seguimiento de la implantacidn y puesta
en marcha de la plataforma de Administracién Electrénica para el ayuntamiento de Paterna.

El proyecto se ha organizado en 8 capitulos y 1 anexo cuyo contenido resumiremos
seguidamente.

En el préoximo capitulo 2, se realizard un andlisis de la Administracion Electrdnica. En
este analisis en primer lugar veremos que se entiende por administracion electrénica,
definiéndola, tras lo que se expondrdn sus principales ventajas y los obstaculos que pueden
impedir su instauracion y puesta en marcha. Seguidamente descompondremos Ia
Administracién Electrénica en los elementos basicos que la forman, dando para cada uno de
ellos una breve descripcion y desarrollando a modo de esquema el marco legislativo nacional
gue les da soporte.

En el capitulo 3, se realizara la presentacién tanto de la empresa adjudicataria, como la
presentacion y descripcion del producto a implantar.

Ya en el capitulo 4, veremos a nivel esquematico la aplicacién de la transformacién
digital en el ayuntamiento de Paterna con sus implicaciones y la hoja ruta seguida para una
puesta en marcha exitosa.

En el capitulo 5, Introduciremos apoyandonos en las buenas practicas de la
metodologia Métrica versién 3, las actuaciones que se han desarrollado para realizar el
seguimiento de la implantacion de la aplicacion software, OpenCERTIAC.

En el capitulo 6, se desarrolla el plan de formacidn seguido en el ayuntamiento de
Paterna tanto para la formacidon de los técnicos que realizan la implantacién de la nueva
herramienta, como para los usuarios finales de la misma.

En el capitulo 7, se abordaran las conclusiones, y como a partir del seguimiento
realizado a la implantacién podriamos concluir que la implantacidn y puesta en marcha de la
plataforma de la Administracion Electrénica para el ayuntamiento de Paterna, se puede
considerar un caso de éxito.

Dejando ya el capitulo 8, para recoger la bibliografia empleada para el desarrollo de
este proyecto final de carrera.

Como anexo encontramos el manual de configuracion de los equipos de los usuarios
finales para el acceso a la aplicacién. Guia que desarrollé desde mi puesto de microinformatica
a modo de manual para que, tanto los becarios de los cursos de FP como el del programa de la
“Dipu te beca” de este verano, pudieran ser coparticipes de las tareas de implantacién de la
aplicaciéon de Administracion Electrdnica en el ayuntamiento de Paterna.
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2. Administracion electronica.

La Comision Europea ha dispuesto que:

“La Administracion electronica es el uso de las TIC en las Administraciones publicas,
combinado con cambios organizativos y nuevas aptitudes, con el fin de mejorar los servicios
publicos y los procesos democrdticos y reforzar el apoyo a las politicas publicas”.

La Administracion electrénica hace referencia a “cualquier mecanismo que transforme
las oficinas tradicionales, convirtiendo los procesos en papel en procesos electrénicos, con el
fin de crear una oficina sin papeles”.

Es una herramienta que se utiliza para mejorar la productividad y simplificar los
diferentes procesos del dia a dia que se dan en las diferentes organizaciones, alcanzando tanto
a las comunicaciones internas de una oficina como a las comunicaciones entre oficinas de
diferentes organizaciones.

La administracién electronica no es tan solo llevar las TIC al procedimiento
administrativo tradicional, sino que se trata de un cambio radical de las estructuras y procesos
de tramitacién administrativa, en el que se considera como finalidad ultima:

. La reduccién de la burocracia.
. La mejora de la eficiencia.
. La simplificacidn de los procedimientos.

2.1 Caracteristicas de la administracion electrénica.

2.1.1 Desde el punto de vista de la Administracion publica

Reduccidn drastica del numero de errores, en la medida que los procedimientos se
encuentran totalmente tasados desde el punto de vista legal y tecnoldgico.

Mejora del ambiente entre los funcionarios, al reducirse para ellos la presidn diaria
respecto a la gestién documental, pudiendo dedicar mas tiempo a prestar servicios de
atencién y asistencia al ciudadano.

Aumento de la transparencia y eficiencia de la Administracidn publica, en la medida
que los ciudadanos tienen acceso completo a los expedientes y el estado de los mismos.
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2.1.2 Desde el punto de vista de los ciudadanos

Permite evitar colar, desplazamientos y horarios rigidos para llevar a cabo los tramites
administrativos.

Permite aumentar la rapidez y comodidad para los usuarios y para la propia
Administracion.

Permite aumentar el nivel de comunicacién entre Administraciéon y administrados,
aumentando la cercania entre ambas partes.

Posibilita centralizar todos los procedimientos en una misma “ventanilla”, de tal forma
que los usuarios Unicamente tengan un sitio web de referencia al que acudir para realizar
todas o la mayor parte de las tareas.

Permite el tratamiento centralizado de la informacion y de los datos personales de los
ciudadanos.

Posibilita el acceso descentralizado, no siendo necesario acudir fisicamente a las
oficinas de la Administracién publica en concreto.

Fomenta la participacion y el aprendizaje por parte de los ciudadanos para llevar a
cabo procedimientos concretos, por si mismos, sin necesidad de la asistencia por parte de la
Administracién.

Fomenta la construccion de una Administracion publica comun, en la que los
ciudadanos tienen acceso y oportunidad de comunicarse con la Administracién, construyendo
conjuntamente un modelo de gestion.

Con la administracidn electrdnica, los ciudadanos obtienen informacién y acceden a
servicios publicos electrénicos de forma segura, rdpida, cdmoda y sencilla desde cualquier
lugar y durante las 24 horas, los 365 dias del afio. De esta forma, se potencia la eficacia de las
gestiones, se simplifican los procedimientos burocraticos y se reducen los tiempos y cargas
administrativas.

2.2 Obstaculos para el desarrollo de la Administracion
Electronica.

Todas las caracteristicas que presenta la Administracidon electrénica no son positivas
para los agentes implicados, sino que existen circunstancias que pueden llegar a suponer
claros obstaculos en su desarrollo, como por ejemplo:

e Necesidad de que las plataformas electronicas empleadas cumplan con los principios
internacionales de usabilidad y accesibilidad. En este sentido, la normativa relativa a la
Administracion ha hecho especial hincapié disponiendo que se trata de un principio
basico y elemental para el desarrollo de la Sociedad de la Informacion.
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Aln existe una gran desconfianza entre los usuarios finales respecto al uso de las
tecnologias de la informacién. Solo es posible proponer los servicios publicos en linea
en un marco que permita garantizar a los usuarios un acceso seguro. Con este
objetivo, la confidencialidad de los datos de caracter personal y la seguridad de las
transacciones y las comunicaciones digitales son aspectos importantisimos que deben
ser objeto de una proteccién mdaxima. Para ello, deben fomentarse las tecnologias que
protejan la intimida en la Administracidn electrénica, la seguridad de las redes y la
informacidn, la lucha contra la ciberdelincuencia y la seguridad de funcionamiento.

Existe un gran recelo a facilitar informacidn personal a través de redes de
telecomunicaciones, y especialmente si es de tipo muy sensible (datos de salud, etc.).

Existe un gran rechazo respecto a la seguridad e integridad de las plataformas de
Administracion electrénicay, en el general, de comercio electrdnico.

Por todo ello, es necesaria una labor previa de difusién y concienciacién de toda la

sociedad de los beneficios que conlleva el desarrollo de la Administracién Electrdnica.

VENTAJAS DE LA ADMINISTRACION ELECTRONICA

Supone un cambio en el modelo de prestacién de servicios, proporcionando un nuevo
canal.

Acerca la Administracion al ciudadano evitando desplazamientos, con el consiguiente
ahorro de tiempo y dinero.

Agiliza los procedimientos administrativos.

Mejora la calidad del servicio y aumenta el nivel de satisfaccidn del ciudadano.
Elimina documentos en soporte papel.

Implica una Administracién permanente: Disponible 24 horas al dia, 365 dias al afo.
Mejora la eficiencia interna y la colaboracidn entre las distintas Administraciones.
Conllevo una gestidn mas eficaz de grandes cantidades de informacién y disminucién
de errores.

Mejora la seguridad de las transacciones.

Permite elegir entre los diferentes canales que se ofertan para la resolucién de
tramites administrativos.

Optimiza los costes asociados al mantenimiento de los puestos de trabajo,
aumentando la productividad.

Posibilita centralizar todos los procedimientos en una misma “ventanilla”.

Permite el tratamiento centralizado de la informacidon y de los datos personales de los
ciudadanos.
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OBSTACULOS A LA ADMINISTRACION ELECTRONICA

— Los presupuestos pueden limitar las iniciativas de administracion electrdnica.

— La Administracién tiene que prepararse para el cambio tecnoldgico.

— Necesidad de que las plataformas electrénicas empleadas cumplan con los
principios internacionales de usabilidad y accesibilidad.

— Desconfianza entre los usuarios finales respecto al uso de las tecnologias de la
informacién.

— Recelo afacilitar informacidn personal a través de redes de informacion.

— Rechazo respecto a la seguridad e integridad de las plataformas de Administracién
electrdénica.

2.3 Caodigo de Administracion Electronica.

El Codigo de Administracion Electronica es un compendio de la legislacién relativa a la
Administracion Electrénica.

Incluye la legislacion basica del tema, junto con otras cuestiones relacionadas.

En esta nueva versidon del cédigo se recoge mas exhaustivamente la normativa relacionada con
la Administracion Electrdnica, toda ella consolidada.

Seguidamente exponemos una clasificacion de las mismas por dmbito de aplicacion:

ADMINISTRACION ELECTRONICA |

1 Ley 39/2015, del Procedimiento Administrativo Comun de las
de 1 de octubre Administraciones Publicas
5 Ley 40/2015, de Régimen Juridico del Sector Publico
de 1 de octubre
3 Ley 11/2007, de acceso electrdnico de los ciudadanos a los Servicios Publicos
de 22 de junio
Real Decreto por el que se desarrolla parcialmente la Ley 11/2007, de 22 de
4 | 1671/2009, junio, de acceso electrdnico de los ciudadanos a los servicios
de 6 de noviembre | PUblicos
Real Decreto por el que se regula el Esquema Nacional de Seguridad en el
5 3/2010, ambito de la Administracién Electrénica
de 8 de enero
Real Decreto por el que se regula el Esquema Nacional de Interoperabilidad
6 | 4/2010, de 8 de en el dmbito de la Administracién Electrénica
enero
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Real Decreto sobre organizacién e instrumentos operativos de las tecnologias

de 13 de octubre

7 | 806/2014, de 19 de | de lainformaciony las comunicaciones en la Administracion
septiembre General del Estado y sus Organismos Publicos
Orden por la que se regula el Punto de Acceso General de la

8 HAP/1949/2014, Administracién General del Estado y se crea su sede electrénica

IDENTIFICACION, FIRMA ELECTRONICA Y REPRESENTACION \

9

Ley 59/2003, de
19 de diciembre

de firma electrénica

10

Resolucion de 29 de
noviembre de 2012

de la Secretaria de Estado de Administraciones Publicas,
por la que se publica el Acuerdo de aprobacion de la
Politica de Firma Electrénica y de Certificados de la
Administracidon General del Estado y se anuncia su
publicacion en la sede correspondiente

11

Real Decreto 1553/2005,
de 23 de diciembre

por el que se regula la expedicién del documento nacional
de identidad y sus certificados de firma electrénica

12

Orden HAP/1637/2012,
de 5 de julio

por la que se regula el Registro Electrénico de
Apoderamientos

13

Orden HFP/633/2017,
de 28 de junio

por la que se aprueban los modelos de poderes inscribibles
en el Registro Electrénico de Apoderamientos de la
Administracion General del Estado y en el registro
electrénico de apoderamientos de las Entidades Locales y
se establecen los sistemas de firma validos para realizar los
apoderamientos apud acta a través de medios electrénicos

14

Orden ESS/486/2013,
de 26 de marzo

por la que se crea y regula el Registro electrénico de
apoderamientos de la Seguridad Social para la realizacién
de trdmites y actuaciones por medios electrénicos

15

Orden HAP/7/2014,
de 8 de enero

por la que se regula el Registro de funcionarios habilitados
para la identificacion y autenticacién de ciudadanos en el
ambito de la Administracién General del Estado y sus
organismos publicos vinculados o dependientes

16

Orden PRE/1838/2014,
de 8 de octubre

por la que se publica el Acuerdo de Consejo de Ministros,
de 19 de septiembre de 2014, por el que se aprueba
Cl@ve, la plataforma comun del Sector Publico
Administrativo Estatal para la identificacion, autenticacion
y firma electrénica mediante el uso de claves concertadas

17

Resolucién de 14 de
diciembre de 2015, de la
Direccién de Tecnologias
de la Informacién vy las
Comunicaciones

por la que se establecen las prescripciones técnicas
necesarias para el desarrollo y aplicacién del sistema
Cl@ve
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REGISTROS ELECTRONICOS
Orden HAP/566/2013,
de 8 de abril

18

por la que se regula el Registro Electrénico Comun

NOTIFICACION ELECTRONICA
Orden PRE/878/2010,
de 5 de abril

19

por la que se establece el régimen del sistema de direccién
electronica habilitada previsto en el articulo 38.2 del Real

Decreto 1671/2009, de 6 de noviembre

NORMAS TECNICAS DE INTEROPERABILIDAD ‘

Resolucién de 3 de octubre de 2012, por la que se aprueba la Norma Técnica de
20 | de la Secretaria de Estado de Interoperabilidad de Catalogo de estandares

Administraciones Publicas

Resolucién de 19 de julio de 2011, de | por la que se aprueba la Norma Técnica de
21 | la Secretaria de Estado para la Interoperabilidad de Documento Electrénico

Funcion Publica

Resolucién de 19 de julio de 2011, por la que se aprueba la Norma Técnica de
22 de la Secretaria de Estado para la Interoperabilidad de Digitalizacion de

Funcién Publica Documentos

Resolucién de 19 de julio de 2011, por la que se aprueba la Norma Técnica de
23 | de la Secretaria de Estado para la Interoperabilidad de Expediente Electrénico

Funcion Publica

Resolucién de 27 de octubre de 2016, | por la que se aprueba la Norma Técnica de
24 | de la Secretaria de Estado de Interoperabilidad de Politica de Firma y Sello

Administraciones Publicas Electrénicos y de Certificados de la

Administracién

Resolucién de 28 de junio de 2012, por la que se aprueba la Norma Técnica de
25 | de la Secretaria de Estado de Interoperabilidad de Protocolos de

Administraciones Publicas intermediacion de datos

Resolucién de 28 de junio de 2012, por la que se aprueba la Norma Técnica de
26 | de la Secretaria de Estado de Interoperabilidad de Relacién de modelos de

Administraciones Publicas datos

Resolucién de 28 de junio de 2012, por la que se aprueba la Norma Técnica de
27 | de la Secretaria de Estado de Interoperabilidad de Politica de gestion de

Administraciones Publicas documentos electronicos

Resolucién de 19 de julio de 2011, por la que se aprueba la Norma Técnica de
28 | de la Secretaria de Estado para la Interoperabilidad de requisitos de conexién a

Funcién Publica la red de comunicaciones de las

Administraciones Publicas espafiolas
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29

Resolucién de 19 de julio de 2011,
de la Secretaria de Estado para la
Funcién Publica

por la que se aprueba la Norma Técnica de
Interoperabilidad de Procedimientos de
copiado auténtico y conversién entre
documentos electrdénicos

30

Resolucién de 19 de julio de 2011,
de la Secretaria de Estado para la
Funcion Publica

por la que se aprueba la Norma Técnica de
Interoperabilidad de Modelo de Datos para el
Intercambio de asientos entre las entidades
registrales

31

Resolucion de 19 de febrero de 2013,
de la Secretaria de Estado de
Administraciones Publicas

por la que se aprueba la Norma Técnica de
Interoperabilidad de Reutilizacion de recursos
de la informacién

INSTRUCCIONES TECNICAS DE SEGURIDAD

32

Resolucion de 7 de octubre de 2016,
de la Secretaria de Estado de
Administraciones Publicas

por la que se aprueba la Instruccion Técnica
de Seguridad de Informe del Estado de la
Seguridad

33

Resolucion de 13 de octubre de 2016,

de la Secretaria de Estado de
Administraciones Publicas

por la que se aprueba la Instruccion Técnica
de Seguridad de conformidad con el Esquema
Nacional de Seguridad

SISTEMA DE VERIFICACION DE DATOS

34

Orden PRE/3949/2006,
de 26 de diciembre

por la que se establece la configuracidn, caracteristicas,
requisitos y procedimientos de acceso al Sistema de
Verificacién de Datos de Identidad

35

Orden PRE/4008/2006,
de 27 de diciembre

por la que se establece la configuracidn, caracteristicas,
requisitos y procedimientos de acceso al Sistema de
Verificacién de Datos de Residencia

CONTRATACION ADMINISTRATIVA Y EMPLEO DE MEDIOS ELECTRONICOS
por la que se regula el empleo de medios electrénicos en
los procedimientos de contratacién

36

Orden EHA/1307/2005,
de 29 de abril

37

Orden EHA/1220/2008,
de 30 de abril

por la que se aprueban las instrucciones para operar en la
Plataforma de Contratacion del Estado

FACTURA ELECTRONICA

38

Ley 25/2013,
27 de diciembre

de impulso de la factura electrénica y creacidn
del registro contable de facturas en el Sector
Publico

39

Orden HAP/1074/2014, de
24 de junio

por la que se regulan las condiciones técnicas
y funcionales que debe reunir el Punto
General de Entrada de Facturas Electronicas
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Resolucién de 25 de junio de 2014, por la que se establecen las condiciones de
40 | de la Secretaria de Estado de uso de la plataforma FACe-Punto General de
Administraciones Publicas Entrada de Facturas Electrénicas de la
Administracion General del Estado
Resolucién de 10 de octubre de 2014, | por la que se establecen las condiciones
de la Secretaria de Estado de técnicas normalizadas del punto general de
41 | Administraciones Publicasy de la entrada de facturas electronicas
Secretaria de Estado de Presupuestos
y Gastos
Orden HAP/492/2014, de | por la que se regulan los requisitos
27 de marzo funcionales y técnicos del registro contable de
facturas de las entidades del ambito de
42 aplicacion de la Ley 25/2013, de 27 de
diciembre, de impulso de la factura
electrénica y creaciéon del registro contable de
facturas en el Sector Publico
Orden PRE/2794/2011, por la que se publica el Acuerdo del Consejo
de 5 de octubre de Ministros, de 19 de agosto de 2011, por el
que se determina el marco de ejercicio de las
43 competencias estatales en materia de factura

electrdnica, se crea el Foro Nacional
Multilateral sobre facturacion electrénica y se
impulsa el Servicio Central de Gestién de la
Facturacién Electrénica en el dmbito de la
Administracidon General del Estado

SEGURIDAD SOCIAL

44

Orden ESS/484/2013, | por la que se regula el Sistema de remisidn electrdnica de
de 26 de marzo datos en el ambito de la Seguridad Social

TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA

45

Ley 19/2013,de 9 | de transparencia, acceso a la informacién publica
de diciembre y buen gobierno

REUTILIZACION DE LA INFORMACION DEL SECTOR PUBLICO ‘

Ley 37/2007, sobre reutilizacidn de la informacion del sector publico
46
de 16 de noviembre
Real Decreto 1495/2011, | por el que se desarrolla la Ley 37/2007, de 16 de
47 noviembre, sobre reutilizacion de la informacién del sector

de 24 de octubre publico, para el dmbito del sector publico estatal
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COMUNICACION DIGITAL

48

Resolucion de 21 de
marzo de 2013

de la Secretaria de Estado de Administraciones Publicas,
por la que se aprueba la Guia de Comunicacién Digital
para la Administracién General del Estado

BOLETIN OFICIAL DEL ESTADO |

49

Real Decreto 181/2008,
de 8 de febrero

de ordenacion del diario oficial «Boletin Oficial del
Estado»

50

Orden PRE/1563/2006,
de 19 de mayo

por la que se regula el procedimiento para la remision
telematica de las disposiciones y actos administrativos de
los departamentos ministeriales que deban publicarse en
el «Boletin Oficial del Estado»

Real Decreto 1494/2007,
de 12 de noviembre

por el que se aprueba el Reglamento sobre las
condiciones basicas para el acceso de las personas con
discapacidad a las tecnologias, productos y servicios
relacionados con la sociedad de la informacién y medios
de comunicacién social

PROTECCION DE DATOS

52

Ley Organica 15/1999,

de 13 de diciembre

de Proteccidon de Datos de Caracter Personal

Real Decreto 1720/2007,
de 21 de diciembre

por el que se aprueba el Reglamento de desarrollo de la
Ley Orgénica 15/1999, de 13 de diciembre, de proteccion
de datos de caracter personal

ADMINISTRACION JUDICIAL ELECTRONICA

54

Ley 18/2011, de 5 de julio

reguladora del uso de las tecnologias de la informacién y
la comunicacidn en la Administracién de Justicia

55

Real Decreto 396/2013,
de 7 de junio

por el que se regula el Comité técnico estatal de la
Administracion judicial electrénica

Real Decreto 1065/2015,
de 27 de noviembre

sobre comunicaciones electrénicas en la Administracion
de Justicia en el ambito territorial del Ministerio de
Justicia y por el que se regula el sistema LexNET

Orden JUS/1126/2015, de
10 de junio

por la que se crea la sede judicial electrénica
correspondiente al ambito territorial del Ministerio de
Justicia
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3. Solucion seleccionada.

3.1. Empresa adjudicataria.

Como resultado del proceso de contratacién que se iniciaba con el pliego de
condiciones para la Implantacion de la Administracion Electrénica en el Ayuntamiento de
Paterna.

Resulta adjudicatario del concurso la U.T.E. GADD grupo Meana, S.A. — Nunsys, S.L.

Seguidamente pasaremos a describir tanto a la empresa de la U.T.E propietaria de la
aplicacion, GADD Grupo Meana, como posteriormente el producto seleccionado.

GADD-GRUPO MEANA, S.A

GADD- Grupo Meana, S.A.

Gestion Avanzada para el Desarrollo Digital
Palacio de Lieres

33580 — Lieres (SIERO)
Principado de Asturias

Responsable: Isidro Castro

3.1.1. Informacion de la empresa.

GADD, “Gestion Avanzada para el Desarrollo Digital”, es una Ingenieria de las
Tecnologias de la Informacidn y del Conocimiento, perteneciente al grupo empresarial Grupo
Meana, S.A., con mas de 25 afos de experiencia en el desarrollo e implantacién de soluciones
de gestion interna y de administracion electrénica para las Administraciones Publicas, con
especializacion en la Administracidon Local y de plataformas de seguridad, taquillaje y control
de accesos para estadios de futbol y todo tipo de recintos de ocio.

3.1.2. Modelo

El modelo de las plataformas comercializadas por la empresa para las AAPP se basa en
la gestion integrada de todo el ciclo de vida de los actos administrativos a través de una
herramienta de gestidn interna que se relaciona con los servicios de la AGE disponibles a

25

'/



Seguimiento de la implantacion del proyecto de Administracion Electronica en el Ayuntamiento de Paterna

través de la Red SARA asi como de otras entidades como AOC en Catalufia. A su vez se puede
integrar con otros subsistemas de informacidon de poblacidn, gestidn econdmica, GIS, etc. y
permite su explotacion desde otros sistemas y aplicativos a través de una capa de servicios
Web.

Toda la gestion gira en torno a una base de terceros y territorio corporativo y los
diferentes objetos de informacién (documentos, expedientes, asientos, etc.) se relacionan por
referencia con los terceros y las direcciones, de forma que se pueda obtener de forma sencilla
y segura toda la informacién relacionada con una persona o con una localizacién geografica.

El modelo y légica de negocio de los diferentes mddulos de la plataforma dan
cobertura a todos los aspectos de las leyes 39/2015 y 40/2015, al igual que el médulo de Sede
Electrdnica, que esta planteado como un aplicativo Web para que el ciudadano y las empresas
interactien con el sistema de informacidon gestionado desde el resto de moddulos de
BackOffice.

La plataforma puede ser instalada “on premise” sobre las infraestructuras del cliente o
“en la nube” e instrumentalizadas a través de un proyecto de implantacion o bajo un modelo
de subscripcién anual.

Dentro de los servicios a prestar en el ambito del proyecto de implantacién o
complementarios de la subscripcion anual estdn los siguientes: Instalacién, plan de pruebas y
ajustes, Consultoria general de implantacidon, Consultoria e reingenieria de procesos o
procedimientos, Configuracién general, Configuracién e implantacion de procesos o
procedimientos, Personalizacion y desarrollo de funcionalidades complementarias, Migracién
de datos, Integraciones especificas con otras herramientas corporativas ,Planes de formacion,
Puesta en marcha, Asistencia técnica presencial, telefénica y telematica, Direcciéon de
proyectos de implantacién, Gestion del cambio, Auditorias de control y seguimiento y
Mantenimiento correctivo, perfectivo, adaptativo y evolutivo.

3.1.3 Estrategia TIC

La estrategia de las soluciones para las AAPP se basa en la trasformacién digital de
conformidad con las leyes 39/2015 y 40/2015 con la eliminacion del papel como epicentro de
dicha transformacién.

Para eliminar el papel hay dos conceptos basicos:
No hay que recoger papel y no hay que generar papel.
Para no recoger papel hay que introducir el proceso de digitalizacidn certificada,

principalmente en las oficinas de registro, para obtener una copia electrénica auténtica de los
originales, devolviéndolos al interesado en el acto.
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Para no generar documentos en papel hay que introducir los procesos de firma
electrénica a todos los niveles dentro de la organizacién para generar documentos
electrénicos firmados digitalmente con su correspondiente CSV, introduciendo la notificacién
electrdnica obligatoria o preferente, seglin proceda.

3.1.4 Administracion electrdnica

Las principales areas de conocimiento y soluciones de GADD en el dmbito de la
administracién electrénica para las AAPP son: Gestidon Administrativa basada en Procesos y
Flujos de Trabajo (BPM), Gestién Documental y Gestién de Expedientes, Racionalizacién vy
Modernizacion Administrativa, Administracion Electrénica: Legislacidn, Tecnologias y Modelos
de Gestion, Plataformas de Backoffice y Sede Electrénica (Frontoffice), Interoperabilidad
(Esquema Nacional y Normas Técnicas), Explotacidon de servicios web entre AAPP a través de
redes de interconexion, Intraoperabilidad o Integracién entre sistemas de informacion,
Certificados, Firma Digital, Sellos de Tiempo y Portafirmas Web, Digitalizacidn Certificada, Sede
Electrdnica. Servicios Electrdnicos. Registro Electrdnico, Facturacion Electrdnica, Publicacion
Certificada, Perfil del Contratante y Licitacidon Electrdnica, Notificaciones Electrdnicas, Pagos
Electrénicos, Administracion electrénica en plataformas maviles, Implantacion de Software
como Servicio (SaaS), Administracion “en la nube”, Gestidon del Cambio, Analisis y Mineria de
Datos (BI), Explotacion de la informacion y Cuadros de Mando, etc.

3.1.5. Propuestas de posibles soluciones tecnoldgicas

Disponen de dos plataformas de administracién electrénica, AUPAC y OpenCERTIAC,
funcionalmente similares pero bajo arquitecturas diferentes.

AUPAC es una plataforma mixta, de escritorio en arquitectura cliente/servidor para la
gestion interna (backoffice) y con una Sede Electrénica (FrontOffice) en arquitectura Web
orientada a servicios (SOA), desarrollada con diferentes herramientas de Microsoft tales como
.NET, ASP, VB, C++ y C#. Se encuentra implantada en administraciones locales de diferente
tamafio.

OpenCERTIAC es una plataforma java en arquitectura totalmente Web orientada a
servicios (SOA), tanto para las herramientas de backoffice como para las de frontoffice y ha
sido desarrollada en J2EE, utilizando componentes de cédigo abierto tales como Hibernate,
Ajax, JBoss, Lucene, Chrone, etc.

El modelo de gestiéon y funcionalidades de ambas plataformas es muy similar,
resultado del conocimiento adquirido por Grupo Meana, S.A. durante mas 20 afios de
proyectos de implantacién de sistemas de gestion por procesos en las administraciones
publicas, principalmente locales.

AUPAC va dirigida a las administraciones que apuestan mas por el software bajo
arquitecturas Microsoft y con interfaces mixtos, de escritorio y alta productividad para el
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backoffice y web de alta accesibilidad para las aplicaciones telematicas orientadas al
ciudadano.

OpenCERTIAC, sin embargo, se dirige principalmente a aquellos clientes mas
preocupados por obtener una plataforma que se encuentre totalmente en arquitectura Web y
orientada a servicios (SOA), asi como por la accesibilidad universal a través de navegadores
desde cualquier punto con acceso a Internet, de cara a su implantacidn como servicio (SAAS) o
en la nube (Cloud) con independencia de las infraestructuras de base (procesadores, sistemas
operativos, RDBMS, etc.)

Se encuentra desarrollada integramente sobre J2EE en una arquitectura multicapa
(STRUTS) con interfaces totalmente web apoyados en applets para la realizacién de las tareas
de escritorio, que se estan complementando con componentes descargables y accesibles
mediante invocacién por protocolo, para aquellos navegadores que no soporten java.

Ambas plataformas disponen de todas las herramientas de backoffice requeridas para
implantar una solucidn corporativa integrada de gestién interna orientada al despliegue de la
administracion electrénica de conformidad con la las leyes 39/2015 y 40/2015, incluyendo
moddulos de registro presencial, terceros y territorio, repositorio documental de terceros,
gestién de expedientes, tramitacion basada en procesos, workflow BPM, gestién documental,
firma digital, portafirmas, digitalizacion certificada, compulsa electrénica, gestién de
resoluciones, gestidon de drganos colegiados, archivo administrativo/historico, indicadores de
gestién y cuadro de mando, interoperabilidad con otras AAPP, etc.

Por otro lado, ambas plataformas incorporan un conjunto de herramientas Web de
Front-Office que desarrollan e Implementan el concepto de Sede Electrénica segin la ley
11/2007, proporcionando instrumentos integrados y eficaces para la prestacién de servicios
electrdnicos a terceros, especialmente ciudadanos y empresas.

Entre ellos destacan el catalogo de procedimientos y servicios electrdnicos, el tablon
virtual de edictos, la carpeta ciudadana, el registro electrénico, el mddulo de identificacion con
certificado digital, firma electrénica del ciudadano, formularios dindmicos interactivos,
notificaciones telematicas fehacientes, comunicaciones de cortesia, pagos telematicos, carpeta
privada, etc.

Ambas plataformas se encuentran altamente alineadas con todos los requerimientos
formulados en el pliego de condiciones técnicas del ayuntamiento de Paterna, y estan siendo
rapidamente adaptadas a todos los requisitos de las Normas Técnicas de Interoperabilidad
(NTI) anexas al Esquema Nacional de Interoperabilidad (ENI), siendo conformes con el resto de
preceptos del Esquema Nacional de Seguridad (ENS) y resto de normativa vigente.
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3.2 OpenCERTIAC.

De las dos plataformas de gestién que presenta la empresa se ha optado por:
% \AC

OpenCERTIAC {§

do

Es una plataforma de gestion interna y Administracion Electrénica para la
modernizacion administrativa basada en el trabajo colaborativo asistido por procesos de
negocio normalizados.

Basada en arquitectura Web y orientada a servicios (SOA), tanto para las herramientas
de backoffice como para las de frontoffice desarrollada en J2EE, utilizando componentes de
cddigo abierto tales como Hibernate, Ajax, JBoss, Lucene, Chrone, etc

El modelo de gestidn y funcionalidades es el resultado del conocimiento adquirido por
Grupo Meana, S.A. durante mds de 20 afios de proyectos de implantacion de sistemas de
gestion por procesos en las administraciones publicas, principalmente locales.

OpenCERTIAC se dirige principalmente a aquellos clientes preocupados por obtener
una plataforma totalmente en arquitectura Web y orientada a servicios (SOA), como por la
“accesibilidad universal” a través de navegadores desde cualquier punto con acceso a
Internet, de cara a su implantacion como servicio (SAAS) o en la nube (Cloud) con
independencia de las infraestructuras de base (procesadores, sistemas operativos, RDBMS,
etc.) Se encuentra desarrollada integramente sobre J2EE en una arquitectura multicapa
(STRUTS) con interfaces totalmente web apoyados en applets para la realizacién de las tareas
de escritorio.

La plataforma dispone de todas las herramientas de backoffice requeridas para
implantar una solucidn corporativa integrada de gestién interna orientada al despliegue de la
administracion electrénica de conformidad con la ley 11/2007, incluyendo mddulos de registro
presencial, terceros y territorio, repositorio documental de terceros, gestion de expedientes,
tramitaciéon basada en procesos, workflow BPM, gestién documental, firma digital,
portafirmas, digitalizacion certificada, compulsa electrdnica, gestién de resoluciones, gestion
de drganos colegiados, archivo administrativo/histérico, indicadores de gestién y cuadro de
mando, entre otros.

Por otro lado, incorpora un conjunto de herramientas Web de Front-Office que
desarrolla e implementa el concepto de Sede Electrénica segin la ley 11/2007,
proporcionando instrumentos integrados y eficaces para la prestacidn de servicios electrénicos
a terceros, especialmente ciudadanos y empresas. Entre ellos destacan el catdlogo de
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procedimientos y servicios electrénicos, el tabldn virtual de edictos, la carpeta ciudadana, el
registro electréonico (o telematico), el médulo de identificaciéon con certificado digital, firma
electrénica del ciudadano, formularios dinamicos interactivos, notificaciones telemdticas
fehacientes, comunicaciones de cortesia, pagos telematicos, carpeta ciudadana, etc.

Las herramientas de back-office permitiran que los servicios de administracion
electréonica prestados a través del front-office, integrados plenamente en el portal web
corporativo, dispongan en cada instante de una fotografia del estado de resolucidn y del ciclo
de vida de los actos administrativos y de cada conjunto de informacidon (documentos,
expedientes y metadatos) asociada procedimiento que competa, facilitando en tiempo real al
interesado informacién de hasta el mds minimo detalle de sus expedientes, la cual se obtiene
de forma automatica del sistema de informacidn alimentado y gestionado desde el back-office.

Encontrandose altamente alineada con todos los requerimientos legales en materia de
administracioén electrdnica, siendo rapidamente adaptada a todos los requisitos de las Normas
Técnicas de Interoperabilidad (NTI) anexas al Esquema Nacional de Interoperabilidad (ENI),
siendo conformes con el resto de preceptos de la ley 11/2007 y del Esquema Nacional de
Seguridad (ENS).

3.2.1. Caracteristicas Generales.

La plataforma cubre todas las necesidades de gestidon interna y administracion
electrdénica necesarias para modernizar una administracién publica de cualquier tipo y tamafio,
conforme a las directrices y buenas practicas de la ley 11/2007, los preceptos del marco
juridico espafiol, las directivas europeas y los estdndares abiertos internacionales mas
comunmente utilizados.

Ha sido disefiada expresamente para ser desplegada de forma centralizada bajo un
modelo (SaaS) de prestacién de servicios a través de Internet, por lo que su arquitectura es
multicapa y sus interfaces son totalmente Web, incluidos los de las tareas de escritorio
(digitalizacidn, firma digital, editor de workflow, etc.), que se sirven como applets descargables
bajo demanda y estan certificados para los navegadores mds populares.

Sus interfaces de backoffice y frontoffice soportan multi-idioma, no solamente para las
etiquetas de los formularios, sino también para los propios datos que introduce el usuario. Los
interfaces de la Sede Electrdnica, son accesibles WAI AA.

En el backoffice se ha buscado mas el equilibrio entre accesibilidad y productividad, en
aras de la eficacia en el puesto de trabajo.

Su apariencia se asemeja a una aplicacidn de escritorio tipica de Windows siguiendo un

modelo de Windows on Web (WoW) similar al de otras iniciativas y tendencias actuales como
los sistemas operativos en la nube (EyeQS), lo que le otorga un elevado nivel de usabilidad.
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lgualmente, ha sido concebida para soportar implantaciones multi-entidad,
normalizando y compartiendo recursos con todas las garantias de la privacidad de la
informaciéon de cada entidad, lo cual permite la optimizacidon de las infraestructuras y del
aprovechamiento de los servicios de implantacion, aplicando el principio de la economia de
escalas.

Cada médulo de la plataforma gestiona un tipo de entidad de informacién (asiento,
documento, expediente, tramite, sesidn, acuerdo, etc.) con su propio ciclo de vida completo,
por lo que puede ser utilizado de forma independiente a los demas.

No obstante, la mdxima potencia y rendimiento del sistema se obtiene, en virtud de la
total integracién entre sus mddulos, cuando todos ellos se orquestan conjuntamente para la
completa automatizacién de los procesos de gestidon administrativa de cualquier complejidad.

La plataforma se suministra con todo su cddigo fuente y su framework de desarrollo en
el marco de un proyecto de implantacién y bajo una licencia de fuentes abiertas no intrusiva
que otorga todas las libertades de uso, modificacion y explotacién al cliente, garantizando
también la propiedad intelectual y los derechos de explotacién comercial del fabricante.

Su arquitectura, asi como los componentes de base utilizados para su despliegue, tales
como JBOSS e Hibernate, permiten que sea altamente escalable soportando el crecimiento
mediante el aprovisionamiento de mas capacidad de proceso y almacenamiento.

A diferencia de otras plataformas, su configuracién, adaptacion, personalizacién vy
definicion de procesos no se realiza esencialmente mediante programacién o utilizando
herramientas externas, sino a través de un entorno de parametrizacién integrado en la propia
plataforma y dotado de interfaces gréficos.

El mddulo de administracion permite, entre otras, la configuracién de roles de usuarios
y dependencias, asi como la asignacién de permisos a usuarios, dependencias y roles para el
acceso a las diferentes funcionalidades y la ejecucion de las acciones disponibles sobre las
entidades de informacidn soportadas por el modelo de gestion.

El alto grado de parametrizaciéon disponible, confiere a la plataforma una gran
flexibilidad para adaptarse a todo tipo de usuarios y entidades. Ademas, el modelo de tareas
que incorpora, es muy potente y permite programar en java, a través del framework de
desarrollo, cualquier otra légica de negocio necesaria para ser encapsulada como otras tareas
con objeto de realizar nuevas operaciones, enlazando unas tareas con otras en el ambito de un
trdmite y agrupando éstos en un circuito para la definicién de un proceso.

Por defecto se incluye un catalogo de tareas que permiten realizar las operaciones mas
habituales de gestién tales como crear documentos, firmarlos, publicarlos, iniciar tramites,
realizar anotaciones, mandar correos, etc., asi como tareas de interoperabilidad con otras
administraciones y de integracion con otros sistemas y aplicaciones corporativas.
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3.2.2 Criterios de diseio.

Entre otros se han considerado los siguientes criterios de disefio:

3.2.2.1.- Multicapa

La arquitectura multicapa estructura el sistema en distintas unidades funcionales:
presentacién, légica de negocio y acceso a datos. Esto asegura una division clara de
responsabilidades y hace que el sistema sea mds mantenible y extensible. Los sistemas con
tres o mas capas se han probado como mas escalables y flexibles que un sistema cliente-
servidor, en el que no existe la capa central de légica de negocio.

La capa de presentacion expone los servicios de la capa de légica de negocio a los
usuarios. Sabe cdémo procesar una peticion de cliente, cémo interactuar con la capa de ldgica
de negocio, y cdmo seleccionar la siguiente vista a mostrar.

La capa de la légica de negocio contiene los objetos y servicios de negocio de la
aplicacion. Recibe peticiones de la capa de presentacidn, procesa la logica de negocio basada
en las peticiones, y media en los accesos a los recursos de la capa de datos. Los componentes
de la capa de ldgica de negocio se benefician de la mayoria de los servicios a nivel de sistema,
como el control de seguridad, de transacciones y de recursos.

La capa de acceso a datos maneja la persistencia de los datos y las transacciones.
Contiene la base de datos relacional.

3.2.2.2.- Modelo-Vista-Controlador

El Modelo Vista Controlador MVC es el patron de disefio arquitectural recomendado
para aplicaciones interactivas Java. Separa los distintos conceptos de disefio, reduciendo la
duplicacidn de cédigo y fomentando el control centralizado, haciendo que la aplicacion sea
mas extensible. MVC también ayuda a los desarrolladores con diferentes habilidades a
enfocarse en sus habilidades principales y a colaborar a través de interfaces claramente
definidos. MVC es el patron de disefio arquitectural para la capa de presentacién y el estandar
en aplicaciones web.

3.2.2.3.- Otros patrones utilizados

Los mas destacados son:

e Singleton: creacidn de una Unica instancia de una clase.

e Factory: centralizacion del sitio donde se crean los objetos de una misma familia.

e Decorator: afiadir responsabilidades a una objeto concreto de forma dindmica.

e Data Transfer Object (VO — Value Object): objeto serializable para la comunicacidn
entre las diferentes capas de la aplicacion y para la transferencia de datos.

e Data Access Object (DAO): objeto de acceso a datos para abstraer y encapsular todos
los accesos a la fuente de datos. EIl DAO maneja la conexidon con la fuente de datos
para obtener y almacenar datos.
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e Service Locator: objeto que retorna los recursos listos para utilizar
independientemente de cdmo se hayan obtenido, reduciendo la complejidad de
cddigo y proporcionando un punto de control.

e Business Delegate: objeto que llama a métodos remotos de la capa de la |6gica de
negocio para simplificar su utilizacidon en la capa de presentacion.

e Intercepting Filter: objeto que procesa las peticiones y respuesta entre el cliente y los
componentes web.

o View Helper: objeto que se encarga de aglutinar cddigo comun (JSP custom tags).

3.2.2.4.- Reusabilidad

Para la construccién de la plataforma se emplea una metodologia de desarrollo agil
basada en componentes. Las aplicaciones estdn construidas en base a pequefios componentes
que se reutilizardn de forma sistematica. Para cada uno de estos componentes se generan
diagramas de clases, diagramas del modelo de datos y documentacidn de casos de uso.

3.2.2.5.- Accesibilidad

En el desarrollo de los interfaces se ha buscado el mayor nivel de accesibilidad posible, y todos
aquellos formularios destinados a los ciudadanos son compatibles AA. No obstante, existen
ciertos interfaces en los que resulta muy importante la agilidad y eficacia, como ocurre con
aquellos destinados al uso interno por los usuarios de registro, gestion o tramitacién, los
cuales pasan 7 horas al dia introduciendo datos en un formulario y para los que se han incluido
ciertas prestaciones basadas en javascript y una serie de applets de cara a facilitar al maximo
su trabajo. Todo el javascript y applets utilizados son al menos compatibles con los
navegadores Mozilla Firefox e Internet Explorer.

3.2.3 Organizacion Funcional

La plataforma consta de una serie de mddulos de back-office para la gestién interna y
de otros mdédulos de FrontOffice que implementan el concepto de Sede Electrénica segun la
Ley 11/2007. El back-office incluye, entre otros, el Registro Presencial, Gestién Documental,
Gestion de Expedientes, Tramitacion y Workflow, Firma Electrénica, Portafirmas,
Notificaciones, Gestién de Organos Colegiados, Archivo, Cuadro de Mando, etc.

La Sede Electrénica (FrontOffice) consta de tres areas: una publica de libre acceso, otra
de libre acceso previa identificacion con certificado digital y otra privada de acceso restringido
a la informacién confidencial previa identificacidn con certificado digital. En el area publica se
encuentra el catalogo de servicios, el tabldn de publicaciones oficiales, el perfil del contratante
y la verificacién de documentos. Previa identificacion se puede acceder al registro electrdnico,
al médulo de licitacion electrénica para presentacion de ofertas, efectuar pagos telematicos o
acceder a otros servicios de acceso restringido para determinados colectivos (personal
administrativo, corporacion, etc.) Desde el area privada se accede a los datos personales y de
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padrén, las solicitudes realizadas, documentos aportados, consulta de expedientes,
notificaciones telematicas, pagos, facturas, etc.

BACKOFFICE DE GESTION INTERNA * FRONTOFFICE DE SERVICIOS ELECTRONICOS

Esquema de organizacion funcional de OpenCERTIAC

Todos los moddulos funcionales han sido programados desde el framework de
desarrollo de OpenCERTIAC, que se basa en J2EE, Hibernate y otros componentes de fuentes
abiertas. A un nivel inferior se encuentra, por un lado, el almacén de datos montado sobre el
gestor de base de datos (RDBMS) seleccionado, sobre el que se construye el modelo de datos
asociado a la plataforma. Por otro, se encuentra el almacén de documentos, que puede estar
montado sobre el gestor documental nativo de la plataforma o sobre otros gestores de
documentos o contenidos (DMS/CMS) que dispongan de los conectores de integracion
apropiados. La plataforma también se apoya en varios conectores de integracién con otras
aplicaciones corporativas.

Toda la légica de negocio de la plataforma susceptible de explotacién por terceros asi
como la que gestiona la interoperabilidad con otras administraciones se encuentra
encapsulada en una capa de servicios web, susceptible de ser explotada por otras aplicaciones.

La plataforma, su légica de negocio y funcionalidades se ajustan a la legislacion
vigente, especialmente a la ley 30/1992 de Régimen Juridico de las AAPP y PAC, la ley 11/2007
(LAECSP), su reglamento de desarrollo y los Esquemas Nacionales de Seguridad e
Interoperabilidad asi como sus normas técnicas, la leyes 30/2007 y 34/2010 de contratos del
sector publico o la ley 15/1999 de proteccién de datos, entre otras, asi como por los
estdndares abiertos mds cominmente utilizados en el dmbito de las AAPP y la administracion
electrénica.
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4. Transformacion digital

Cémo ya hemos ido indicando la introduccidon de las nuevas leyes supone una gran
revolucidon administrativa, fruto de una sociedad cambiante y de un nuevo entorno presidido
por la eficacia, la eficiencia y la innovacion tecnoldgica, que requieren de una transformacion
digital de la administracién.

La ley 39/2015 sefiala una serie de obligaciones las cuales deben de cumplir tanto los
interesados como las administraciones.

Las personas tendran derecho u obligacién (dependiendo del caso) de relacionarse con
la administracién telematicamente.

Para las personas fisicas la ley mantiene el derecho a elegir la forma en que desea
relacionarse con esta.

Para otros colectivos (como son personas juridicas, quienes ejerzan la actividad
profesional para la que se requiera colegiacion, quienes representen a un interesado, los
empleados de las AAPP para los tramites) es de obligatorio cumplimiento la modalidad
telematica a la hora de relacionarse con la AAPP.

Como se ha comentado en epigrafes anteriores, el ciudadano tiene una serie de
derechos inherentes con la introduccién de las nuevas leyes como son los siguientes:

e Derecho a comunicarse a través de punto de acceso general electrénico de la
administracion.

e Derecho a no aportar documentos que estén en poder de la administracion

e Derecho a conocer el estado de la tramitacion de sus expedientes y a obtener copias
de los documentos

e Derecho a ser asistido en el uso de medios electrénicos para los no obligados a
relacionarse por estos medios con las Administraciones Publicas.

e Derecho a ser asistido en el uso de los medios electrénicos para los no obligados a
relacionarse por estos medios con las Administraciones publicas.

e Derecho a identificar la oficina de asistencia en materia de registro

Para la introduccién de las nuevas tecnologias en la administraciéon y poder llegar a la
digitalizacion completa de la misma, la Federacidn Espafiola de Municipios y Provincias (FEMP)
ha realizado a través de una comision de estudio un plan de implantacién con el fin de ayudar
a los ayuntamientos.

La puesta en marcha de la implantacion esta dividida en 15 fases, y estas a su vez estan
desglosadas en subfases las cuales desarrollaran una serie de actividades mas especificas.
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Seguidamente veremos de forma grafica la interaccion de cada una de las fases.

FASE NO
CONCLUIDA NO A FASE
DE PUESTA EN MARCHA

NO
® CRITICA
CCESO REDY, = o SIMULTANEA 2,3,4,5
SARA * NO SEGUIR
FASE NO
CONCLUIDA NO A FASE
DE PUESTA EN MARCHA sI

FASE NO
CONCLUIDA NO A FASE
DE PUESTA EN MARCHA

=« CRITICA
® SIMULTANEA 3,4 FASE 2
+ NOSEGUIR
* CRITICA
FASE 3 & SIMULTANEA 1,2,5
& NO SEGUIR
INTECRACION
conpLETA
FASE MO
COMNCLUIDA NO A FASE
DE PUESTA EN MARCHA
» [MPORTANTE

SIMULTANEA 3,4,
SEGUIR CON BAJA

CALIDAD

= CRITICA
+ SIMULTANEA 3,4
* NO SEGUIR

g TPENTIDAD

> \ DIGITAL
-

FASE NO
CONCLUIDA
BAJA CALIDAD

'O

FASE 11

®

FASE 14

®0O

>

Y
FASE 15
- PUESTA EN MARCHA
E- LEYENDA
1 CON ACTUACIONES CRITICAS .

NnongGUIR O HACERLD CON COMSECUENCIAS
FASE CRITICA

FASE IMPORTANTE

FASE NORMAL

1

(]

1

(]

]

]

]

]

]

'ASE CON ACTUACIONES SIMULTANEAS DE (]
FASES 1

1

Actividades a realizar para la puesta en marcha

Libro trabajo. 2016. Federacion Espafiola de Municipios y provincias. FEMP.
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Siguiendo esta hoja de ruta, se ha aplicado al caso que nos ocupa, la del ayuntamiento
de Paterna.

Dejando constancia a modo de esquema de las tareas que se han ido realizando en el
ayuntamiento para alcanzar la fase 15, que es la de puesta en marcha de forma satisfactoria de
la Administracion Electrénica.

La transformacién de la administracion hacia la digitalizacién engloba a toda la
organizacidn en su conjunto, por lo que serd necesario designar a un responsable con ciertos
conocimientos técnicos. Normalmente el jefe de Area de Informatica, en el caso del
Ayuntamiento de Paterna, la jefa del area de OMTIC (Organizacién y Modernizacién - TIC),
Teresa Martinez Afd, para que pueda tomar decisiones.

A continuacién se va a explicar fase por fase aquellas actividades que se estan
realizando en el ayuntamiento para llegar a la transformacién digital de forma completa.

FASE 1: conectividad y despliegue de red LAN
El inicio de la transformacién se debe de iniciar con el despliegue de una Red Local que

permita conectar todas las dependencias municipales y al mismo tiempo seria conveniente
obtener acceso a la Red Sara para poder disponer de los servicios que oferta la AGE.

El inicio de la implantacion es transcendental para poder seguir con esta con menos
problemas, puesto que si estas actividades no se pueden realizar, el posterior desarrollo serd
tedioso.

LAN se define como “una red de darea local es decir un sistema de comunicacién
privado con medios de transmisidn propios que permite conectar dentro de un area
restringida diferentes ordenadores entre si o con otros periféricos”.

Con el fin de que se pueda seguir con la implantacién de forma eficiente sera necesario
que todas las sedes estén conectadas correctamente si no supondra que el proyecto se quede
incompleto.

1 Conectividad despliegue de red

1.1 Conexion LAN de todas las sedes

1.1.1  Plan Comunicaciones Municipal

1.1.2 Electrdénica Sedes y Central. Redundancia
1.1.3 Cableado integral Sedes

1.1.4 Despliegue y pruebas

1.2 Acceso plataforma del Estado - Red SARA

1.2.1 Certificados de Servidor

1.2.2 Convenio GVA

1.2.3 Alta servicio red SARA

1.2.4 Conexidén Red SARA y pruebas
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FASE 2: equipamiento TIC del puesto de trabajo.
Una vez conectadas todas las sedes a través de la red local y haber obtenido acceso a

la Red SARA el siguiente paso serd dotar a los empleados publicos de los equipos informaticos
necesarios que permitan ejecutar las actividades de una forma sencilla.

Para que un departamento pueda funcionar de forma 4gil sera conveniente primero de
todo, definir las necesidades de los diferentes puestos de trabajo para dotar a estos de los
medios necesarios.

En este tipo de puestos la documentacidn electrdnica se generard desde el ordenador,
teniendo que escanear en ocasiones puntuales.

Esta fase depende en gran parte de la capacidad econémica y técnica de la cual
disponga la Entidad Local, puesto que estos elementos son unos condicionantes limitativos a la
hora de la digitalizacion de esta.

2 Equipamiento TIC en el puesto de trabajo

2.1 Dotacién TIC por usuario o al menos por Unidad Administrativa

2.1.1 Plan de Sistemas - Puestos de trabajo
2.1.2 Definicion de tipos de puesto

2.1.3 Adquisicion y despliegue

2.2 Dotacion de equipos de digitalizacion

2.2.1 Determinacién de puestos de digitalizacion
2.2.2 Definicién de tipos de puesto

2.2.3 Adquisicion y despliegue

FASE 3: implantacion de un software integral de gestion administrativa.
En esta fase la Entidad Local tiene varios opciones en funcion de los recursos de la

entidad, su nivel cultural sobre las TIC etc.

En funcidn de los condicionantes nombrados en el epigrafe anterior la realizacion de
estas actividades sera de mayor o menor complejidad. Es recomendable la realizaciéon de un
documento con todas las actividades de esta fase, estableciendo las actividades que se van
cumplimentando.

Entre los elementos mds importantes que deben de integrarse en el software integral
de gestién, encontramos:
e Elregistro de entrada (Gestidn, subsanacion, libro de entrada, documentacién anexa)
e La gestion de expedientes siguiendo lo establecido en la ley 39/2015 (estructura, inter-
relacién, proteccion y seguridad)

e La gestidon de documentos( CSV, Definicion de plantillas)
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El registro de salida (Definicidn de los registros, libro electrénico de salida, tratamiento
de avisos de recibo)

La integraciéon de la firma digital junto con el circuito de estas con el fin de poder
delegar (identificacion)

Integraciéon de los drganos de gobierno (interoperabilidad con procedimiento
electrénico, gestion integral, actas etc.)

Gestidn de notificaciones segln la ley 39/2015

Publicacion punto de acceso Unico ( Integracion con perfil del contratante, notificaciéon
en sede)

Trazabilidad de las gestiones (Control de acceso a expedientes, permiso de acceso
trazabilidad).

Foliado digital segtin ley 39/2015 (sellado).

Consulta de expedientes de forma electrénica (Filtros de acceso a estos, seguridad).
Exportacidn de expedientes electrénicos.

Definicidn de tramites.

Es conveniente a fin de poder realizar la transformacién digital de forma mas sencilla

realizar una serie de actividades adicionales como por ejemplo, la definicién de circuitos de

firma, la definicidén de diferentes modelos de trabajo con los expedientes electrdnicos, o la

definicidn de la politica de registro de entrada y salida entre otros.

3 Software integral de gestidon AE

3.1

Registro de entrada integrado en la aplicacién de gestién

3.1.1 Definicién de multiples Registros
3.1.2 Gestion de datos del Asiento
3.1.3 Integracion del Registro General
3.1.4 Libro de Entrada Electrénico
3.1.5 Tratamiento de terceros

3.1.6 Documentacion anexa

3.1.7 Subsanacion

3.1.8 Tratamiento ficheros en soporte

3.2

Gestion de Expediente electronico segun Ley 39/2015

Y

3.2.1 Multiples entidades

3.2.2 Seleccién de numeraciones
3.2.3 Estructuras del expediente
3.2.4 Interrelacidn entre expedientes
3.2.5 Proteccion/Seguridad de acceso
3.2.6 Perfiles de usuario
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3.2.7 Metadatos de expediente

3.3

Gestion de Documentos Electrénicos segn ENI

3.3.1 Definicién de plantillas de Documentos
3.3.2 COVEoCSV

3.3.3 Control de Versiones de Documentos
3.3.4 Metadatos de Documento Electrénico

3.4

Registro de Salida integrado en aplicacion de gestion

3.4.1 Definicidon de Multiples Registros
3.4.2 Libro electrénico de salida
3.4.3 Tratamiento de Avisos de Recibo

3.5

Integracion con @firma

3.5.1 Acceso @firma. Comprobacién Identidad
3.5.2 Sellado de tiempo

3.6

Mddulo de gestién de Organos de Gobierno - Acuerdos

3.6.1 Alta componentes de Organo
3.6.2 Gestidn Integral: desde Orden del dia al Acta. Acuerdos
3.6.3 Interoperabilidad con procedimiento electrénico

3.7

Portafirmas Administrativo

3.7.1 Portafirmas administrativo
3.7.2 Seleccién multiple

3.7.3 Visualizacién previa

3.7.4 Firma de Pdf externos

3.8

Circuitos de firma, delegacién y V2 B2

3.8.1 Definicidn de circuitos de firma
3.8.2 Delegacion de firma y herencia
3.8.3 V2 B2en circuitos

3.9

Gestion de Notificaciones segun la ley 39/2015 integrado

3.9.1 Integracidn con procedimientos administrativo
3.9.2 Tratamiento de interesados

3.9.3 Control de tareas pendientes

3.9.4 Integrado con registro de Salida

3.9.5 Integrado con Punto Unico de Acceso

3.10 Publicacion en Sede Electrdnica automatizada

3.10.1 Integracidn con Perfil del Contratante
3.10.2 Notificacién en Sede
3.10.3 Consulta en carpeta ciudadana

3.11 Tratamiento de Avisos de Recibo integrado en la aplicaciéon de gestion

3.11.1 Seleccion de modelo. Papel - SICER
3.11.2 Integrado con Notificacion Electrdnica
3.11.3 Tratamiento Envio/recepcion operador postal

3.12 Gestion de Notificaciones de cortesia
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3.12.1 SMS automatizado
3.12.2 Correo electréonico automatico

3.13 Versionado de documentos. Historico

3.13.1 Permisos de versionado
3.13.2 Control de versiones
3.13.3 Acceso a historico

3.14 Trazabilidad. Cumplimiento LOPD y ENS

3.14.1 Control de Acceso a Expedientes
3.14.2 Control de Acceso a Documentos
3.14.3 Permiso de Acceso a trazabilidad

3.15 Foliado Digital segin Ley 39/2015

3.15.1 Foliado Electrénico on-demand
3.15.2 Sellado de foliado
3.15.3 Foliado de Exportacion

3.16 Exportacién de Expedientes electronicos

3.16.1 Generacién de expedientes electrdnicos
3.16.2 Permisos de exportacion
3.16.3 Usabilidad de navegacion en expediente exportado

3.17 Emision Libros Oficiales.- Registro y Acuerdos

3.17.1 Usabilidad libro entrada. Filtros
3.17.2 Usabilidad libro Acuerdos. Filtros
3.17.3 Usabilidad libro Salida. Filtros

3.18 Consultas de Expedientes Electrénicos. Transparencia

3.18.1 Seguridad en consulta. Accesos
3.18.2 Filtros acceso a Documentos
3.18.3 Gestion validez autorizacion

3.19 Gestion de Datos complementarios al expediente

3.19.1 Datos Complementarios. Gestidn
3.19.2 Visualizacidn de Datos Complementarios
3.19.3 Configuracién de Captura de datos

3.20 Circuitos automaticos para procedimientos

3.20.1 Herramienta integrada
3.20.2 Definicién de Circuitos
3.20.3 Integracidn con procedimientos electrénico

3.21 Gestion de Interesados y Localizaciones

3.21.1 Integracion - terceros
3.21.2 Integracion - Direcciones
3.21.3 Depuracion unificada

3.22 Definicidn de tramites

3.22.1 Definicién tramites generales
3.22.2 Particularizacién de tramites
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Esta fase se va a resolver en el ayuntamiento de Paterna con la implantacién de la solucién que
hemos descrito anteriormente, OpenCERTIAC.

FASE 4: definicion de integraciones de informacion
En esta fase una vez definido el software de gestion integral que englobe a toda la

organizacion (OpenCERTIAC) se debera de integrar el maximo nimero de datos posibles para
la correcta gestion de los expedientes y la integracion de informacidn que se genere en otros
sistemas de informacion.

En caso de no abordar todas las actividades de la fase 3, la calidad de |la informacion no
sera la idonea para abordar cuestiones como las obligadas de la ley de transparencia o por el
acceso a la informacion tal como se establece en la ley 39/2015.

Se deberdn de integrar diferentes bases de datos en lo referido a la poblacién, a la
verificacion de datos y propias de la organizacién.

4 Integraciones

4.1 Generacion de BBDD propia e independiente del resto de BBDD corporativas

4.1.1 Integracién con resto de BBDD
4.1.2 SICRES 3
4.1.3 Plataforma de depuracidn

4.2 Acceso al Servicio de Verificacion de Datos

4.2.1 Acceso a DGP
4.2.2 Integracién con BBDD
4.2.3 Plataforma de depuracion

4.3 BBDD DATO UNICO

4.3.1 Acceso BBDD Central
4.3.2 Integracién BBDD Central
4.3.3 Plataforma de depuracion

4.4 Integracién con BBDD de Poblacion y Territorio. Acceso a Dato UNICO

4.4.1 Integracidn con resto de Software

4.4.2 Plataforma de depuracion

FASE 5: certificados electronicos.
El objetivo de esta fase es dotar a todos aquellos empleados publicos que intervienen

en la gestién de expedientes, de un certificado electrénico que le permita realizar las tareas
administrativas. Dicho certificado dispondra de la capacidad de firmar electrénicamente
documentos que posteriormente se incorporen al procedimiento administrativo.

Es de gran importancia que al mismo tiempo que se dota a los empleados publicos de
certificados electrénicos se dote a las organizaciones de sellos electrénicos que garanticen sus
actuaciones y funciones de una forma correcta.
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La dotacién de certificado electrénico se puede realizar a través del DNI electrdnico o a
través de certificado de empleado publico.

Este elemento es uno de los mds importantes puesto que sin este no se pueden firmar
los documentos que formardn parte del expediente ni poder realizar las auditorias pertinentes
con el fin de comprobar el uso que se hace de ese y detectar posibles errores.

5 Certificados electrdnicos

5.1 Dotacidn de Certificados de empleado publico

5.1.1 Contratacion CA

5.1.2 Gestion de Certificados

5.1.3 Protocolo expedicién/renovacién
5.1.4 Definicion soporte fisico/soft

5.2 Obtencién de Certificados de 6rgano/sede

5.2.1 Definicién Certificados Organo
5.2.2 Configuracién de Uso en software de gestion
5.2.3 Contratacion CA

5.3 Sellados de Tiempo

5.3.1 Definicién de Uso
5.3.2 Contratacién de Entidad

5.4 Oficina Emisora de Certificados

5.4.1 Funciones del responsable

FASE 6: formacion en plataforma software
Es importante, una vez instalado la plataforma de gestién integral y a su vez la

introduccion de los certificados electrénicos e interconexién de diferentes bases de datos, que
se forme a los diferentes usuarios de las Entidades Locales de manera que sepan el
funcionamiento de su nueva herramienta de trabajo.

Es necesario que a todos los niveles, se tenga un conocimiento exhaustivo de las
funcionalidades y de las aplicaciones que se pueden realizar a través de la nueva plataforma.

Esta fase debera de planificarse de forma periddica de forma que progresivamente
departamento por departamento pueda ir formandose y adquiriendo conocimiento con el fin
de poner en marcha la administracién digital lo mas rdpido posible.

La formacion se debe de realizar tanto de forma especifica en funcién de las tareas
asignadas a su departamento como de forma genérica ya que habra funciones que deberan de
realizar todos los empleados publicos indistintamente del departamento en el que se
encuentren.

6 Formacion en plataforma software

6.1 Formacion base para todos los usuarios

6.1.1 Programa basico plataforma
6.1.2 Grupos Todo el personal
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6.1.3 Planificacién formacion

6.2 Formacion especifica por dreas de actividad

6.2.1 Programa: SIAC, Registro, O. Gobierno
6.2.2 Planificacién formacién

6.3 Formacion de Nuevas funcionalidades

6.3.1 Programa Nuevas Funcionalidades
6.3.2 Formacion Grupos - Solo implicados
6.3.3 Planificacidn formacién

6.4 Bienvenida a la comunidad. Nuevos usuarios

6.4.1 Programa Minimo Introduccién
6.4.2 Programa perfiles particulares
6.4.3 Planificacion desde RRHH

Toda esta formacién se va a incluir tanto el plan de formaciéon de la aplicacién
OpenCERTIAC, como en siguientes formaciones, como en apartados de formacidn a nivel de
videos y manuales que se encuentran al alcance de los usuarios, para resolver dudas en cuanto
al manejo de la aplicacién, y las funciones de la misma.

Posteriormente a la implantaciéon del software de gestidn integral, se debera de
impartir unos cursos de formacidn basica y de formacién especifica dependiendo del
departamento que se trate. Una vez dotado de formacion al personal de la Entidad Local, se
debe de realizar una revisién completa de todos los documentos empleados en la tramitacion
electrdnica.

FASE 7: NORMALIZACION DOCUMENTAL e inventario de procedimientos.
Con la revisién documental, lo que se pretende es detectar todos los rasgos que

tengan los mismos en comun y poder normalizarlos de forma que se adapten a las nuevas
necesidades de funcionamiento.

Es conveniente realizar plantillas de los documentos para todas las fases del
procedimiento administrativo, ya que asi serd mas sencillo poder recabar mayor cantidad de
informacidn y de mas calidad de los interesados.

Con la realizacién de las plantillas documentales, lo que se pretende es sintetizar y
racionalizar la informacidn, focalizando la informacién en aquellos campos mas relevantes.

Se debe de tener en cuenta los formularios web que se facilitaran a los interesados en
las plataformas por lo que estos deben de estar elaborados de forma clara. Los formularios de
cada departamento deben de estar perfectamente redactados, adaptdndose cada uno al
departamento el cual pertenezca. Se deberan de definir los documentos comunes a todos los
departamentos, los decretos, las notificaciones, modelos autorrellenables y modelos de
autoliquidacién en el caso de que haya de estos ultimos.
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Junto con la estandarizacién de los documentos y de los diferentes formularios, la
Administracion deberd de realizar un inventario de todos los tipos de procedimientos que
ofrecen.

La organizacion debe de tener claros los procedimientos que ofrece a los usuarios,
para poder proceder a su normalizacién y simplificacion con el fin de reducir los excesos
administrativos y poder adaptarlos a la gestidn electrdnica.

Esta fase es de gran importancia puesto que el procedimiento administrativo es uno de
los pilares de la administracién publica por lo cual este se debe de configurar de una forma
eficaz para que en el futuro no se presenten problemas importantes como el cargo de trabajo
en diferentes unidades administrativas entre otros.

Es conveniente antes de la puesta en marcha realizar un inventario de todos los
procedimientos y trdmites posibles que se le pueden presentar al ciudadano y un estudio de la
relacion que se puede presentar entre estos, con el fin de dotar a la administracién de
elementos de gestién que les permita dar una respuesta sencilla y continua.

Se deberd de realizar una reformulacién de los procedimientos administrativos
basandose en unos criterios especificos, junto con el consiguiente disefio de circuito
electréonico para evitar asi duplicidades y trabajos innecesarios los cuales ralenticen la
tramitacién administrativa.

Una vez estén disefiados los procedimientos de forma normalizada y sintetizada en su
mayor grado, estos se podran implantar en la plataforma de gestién integral.

7 Normalizacion documental

7.1 Recogida de documentacidn en soporte papel utilizada por la organizacién

7.1.1 Recogida de documentos
7.1.2  Agrupacion por tipos/plantillas

7.2 Simplificacién/Normalizacién de solicitudes

7.2.1 Definicién Documentos base/tipos
7.2.2 Definir cuerpos/tipos
7.2.3 Identificacién normalizada

7.3 Definicidn de plantillas electrdnicas

7.3.1 Informes Genéricos - Especificos
7.3.2 Definir Decretos
7.3.3 Definir Notificaciones

7.4 Definicion de Formularios Web

7.4.1 Modelos Autorrellenables
7.4.2 Modelos Autoliquidaciones (si hay)
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FASE 8. cumplimiento normativo
Una vez cumplimentada la normalizacién de todos los documentos, no nos debemos

de olvidar que todos estos deben de tener un formato legal, el cual le dotard de un elemento
de calidad en la implantacion.

La elaboracion de las plantillas, debera cumplir con los requisitos establecidos en el RD
3/2010 por el que se regula el esquema Nacional de Seguridad en el dmbito de la
administracién electrénica.

Junto con el cumplimiento de esta norma, es conveniente elaborar una Ordenanza
propia de la Administracidn electrdnica, junto con el cumplimiento de la LOPD.

La Entidad Local debera de elaborar una politica de gestion documental la cual debe de
ser conocida por la totalidad del personal de la misma. Si todo el personal adquiere la misma
cultura de trato de documentos, no podrd haber errores materiales en las diferentes
transacciones.

Periddicamente se realizaran auditorias internas con el fin de detectar malos usos de
los documentos o de los diferentes accesos a la informacién.

8 Cumplimiento normativo

8.1 Nivel de Cumplimiento de RD 3/2010
8.1.1 Nivel de Cumplimiento ENS
8.2 Nivel de Adaptacion al ENS. Auditorias

8.2.1 Nivel de Adaptacion ENS
8.2.2 Auditorias ENS
8.2.3 Publicacién/difusion

8.3 Ordenanza Administracion Electrdnica

8.3.1 Documento de Ordenanza
8.3.2 Publicacién

8.4 Documento de Politica de Seguridad de la Informacién

8.4.1 Documento Politica de Seguridad
8.4.2 Publicacion

8.5 Documentacion de Politica Gestion Documental y archivo electrénico

8.5.1 Documento Gestion Documento Electrénico
8.5.2 Publicacién

8.6 Cumplimiento de los establecido en la LOPD

8.6.1 Cumplimiento de LOPD
8.6.2 Autorias LOPD
8.6.3 Comunicacién de ficheros

8.7 Actualizacion del Documento de Seguridad. Auditorias LOPD

8.7.1 Documento de Seguridad - LOPD
8.7.2 Actualizacion
8.7.3 Publicacion/difusién
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FASE 9: INVENTARIO DE PROCEDIMIENTOS.

La organizacion debe de tener claros los procedimientos administrativos que ofrece a
los ciudadanos para proceder a su normalizacién, simplificacién y reingenieria, con el fin de
adaptarlos a la nueva realidad de gestion administrativa electrdnica.

Si no realizamos esta fase con intensidad, se hara compleja la configuracién de un
modelo que se adapte a la realidad procedimental de la organizacién, lo cual implicara
dificultades futuras en aspectos tan importantes como la reduccion de cargas administrativas,
la reduccién de tiempos de tramitacion o el calculo de cargas de trabajo en las diferentes
unidades administrativas.

No es aconsejable la puesta en marcha sin realizar un minimo inventario de
Procedimientos y tramites, ya que mds alld de la puesta en marcha de la administracion
electrdnica, esta el dotar a la organizaciéon de elementos de gestion (datos) que le permitan
realizar una mejora continua en este ambito.

9 Inventario de Procedimientos

9.1 Inventario de Procedimientos

9.1.1 Definiciéon de fichas
9.1.2 Relacion de Procedimientos
9.1.3 Agrupacién y nomenclatura

9.2 Inventario de Tramites. Simplificacion/Normalizacién

9.2.1 Definicién de tipos
9.2.2 Relacién de tramites
9.2.3 Relacién documentos/tramites/procedimientos

9.3 Reingenieria Procedimientos. Normalizacién documental

9.3.1 Revision de duplicidades en procedimientos/tramites
9.3.2 Normalizacién Documental/tramites
9.3.3 Supresion documental s/ Ley 39/2015

9.4 Diseno de Circuitos electronicos automaticos

9.4.1 Seleccién de Procedimientos. Criterios
9.4.2 Herramienta de definicidon
9.4.3 Disefio de procedimientos

9.4.4 Implantacién en plataforma de gestion

FASE 10. canales externos.

Es imprescindible para poder gestionar el procedimiento administrativo, que los
canales de comunicacidn internos y externos estén habilitados de forma correcta para poder
comunicarse con el ciudadano a través de los medios telematicos.

En esta fase, la AGE establecié una serie de herramientas, por lo que aprovechando la
oportunidad presentada, sera conveniente el uso de estas adaptandolas a la organizacion.
Dichas herramientas nombradas anteriormente son:
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e Implantacién de ORVE
e Implantacién de SIR
e Procedimiento de tratamiento con operados postal

e Procedimiento de tratamiento de avisos de recibo.

Con el operador de tratamiento postal, se deberadn de definir los sistemas de recepcién
y envio de documentacion junto con la generacidn de archivos electrénicos.

10 Canales Externos

10.1 Procedimiento Implantacién ORVE

10.1.1 Implementacién ORVE
10.1.2 Integracion herramienta de Gestidn

10.2 Procedimiento Implantacion SIR

10.2.1 Certificacién Integracion SIR
10.2.2 Pruebas de validacién

10.2.3 Implementacidn organizativa

10.3 Procedimiento de tratamiento con Operador Postal

10.3.1 Definicién de sistema de envio/recepcion
10.3.2 Generacién documentos y Avisos de Recibo
10.3.3 Generacion de ficheros de envio/recepcion

10.4 Procedimiento de tratamiento de Avisos de Recibo

10.4.1 Modalidad de Generacion de Avisos
10.4.2 Generacion de remesas y envio
10.4.3 Tratamiento respuesta operadora Postal

FASE 11. incorporacion del cliente ligero.
Una de las novedades que introduce la nueva ley de procedimiento administrativo

comun 39/2015 es la no aportaciéon de documentacion por parte del interesado que hay sido
aportada con anterioridad a la administracién.

Para que esta accidn sea posible realizarla de forma sencilla, es necesario dotar a las
Entidades Locales de herramientas que faciliten la obtencién de documentos generados en
otras administraciones. Para poder llevar a cabo esta tarea con éxito, es ahi donde entra el
papel de la deseada interoperabilidad.

Es conveniente disponer de una plataforma que habilite a la organizacién a poder
obtener adquirir documentos que sean propios de otra administracion.

Se deben de definir los accesos a los servicios y su consiguiente tramitacién para que
se puedan realizar auditorias periddicas y al mismo tiempo observar el uso que se hace de la
informacioén.
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Para ello, se deberd de definir los servicios y al mismo tiempo se tendran que
configurar los sistemas de seguridad de acceso. Seguidamente es conveniente la integracion
de la figura del cliente ligero dentro de la plataforma de gestién integral.

11 Incorporacion del Cliente Ligero (SCSP)

11.1 Implantacion de producto cliente ligero

11.1.1 Instalacidn Cliente Ligero
11.1.2 Definicidn de Servicios
11.1.3 Configuracion seguridad de acceso

11.2 Integracién en Plataforma de Gestion administrativa electrénica

11.2.1 Integracion con plataforma de gestion

11.3 Definicion de Accesos a servicios y su tramitacion

11.3.1 Gestidn de envios en plataforma de Gestidn
11.3.2 Incorporacion de Documentos a Plataforma de gestidn
11.3.3 Seguimiento de accesos a cliente ligero

FASE 12 configuracion del modelo organizativo
Es preciso realizar un estudio del modelo organizativo que se pretende conseguir y

sobre el que implementar la herramienta de gestidon administrativa.

Este modelo serd el que se deduce del resultado de la fase 7 (Inventario de
Procedimientos). Si los procedimientos han sido reestructurados de forma correcta y se han
tenido en cuenta todos los tipos de procedimientos posibles, la capacidad de la herramienta
de gestién serd mucho mas eficaz.

En el modelo organizativo que se pretenda implantar se debe de tener en cuenta todo
tipo de elemento que vaya a participar en el procedimiento administrativo como los tramites,
la firma, los procedimientos, los usuarios, los perfiles autorizados etc.

Se debera de definir los tramites generales y los especificos junto con los circuitos de
firma posibles con el fin de poder dejar constancia del autor de los documentos.

12 Configuracion de modelo organizativo

12.1 Definir Estructura de unidades administrativas y sus relaciones

12.1.1 Estructura funcional de Unidades
12.1.2 Composicidn de unidades

12.2 Definicion de Tramites Corporativos

12.2.1 Tramites generales
12.2.2 Tramites especificos

12.3 Definicion de tipos de Procedimientos

12.3.1 Definicidn y funcionamiento

12.4 Definicion de Circuitos de firmas y V2 B2

Y o
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12.4.1 Circuitos corporativos
12.4.2 Procedimiento para creacidén de circuitos especificos

12.5 Definicion de Usuarios y perfiles

12.5.1 Definicidén de usuarios
12.5.2 Accesos a Certificados
12.5.3 Perfiles por tipo de procedimiento

FASE 13. Seguridad
Uno de los mayores miedos de los usuarios a la hora de realizar un tramite con la

administracién es la vulnerabilidad de los datos y la seguridad de estos. Esta tarea serd costosa
ya que concienciar a un gran numero de la poblacién en lo relativo a la seguridad de la
informacidn es una tarea complicada.

La ley 39/2015 exige las maximas garantias para que la intimidad de los interesados en
los procedimientos esté salvaguardada. En fases anteriores como la del cumplimiento
normativo, ya se establece ciertas premisas de seguridad que garantizar que los datos estén a
salvo.

Con la LOPD se introducen penalidades, que puedan castigar a aquellos que incurrieran
en malversacién de la informacidn para su aprovechamiento propio.

Es conveniente dotar a la Administracién de mecanismos que garanticen el acceso
correcto a la informacion de forma electrdnica.

Para que los datos no fluctien sin ningln rigor, serd necesario delimitar las
posibilidades de trazabilidad con el fin de que no se pierda informacién durante la tramitacién
y que la misma permanezca segura. Se estableceran las autorizaciones de consulta, limitando a
un numero de accesos al usuario para que usuarios secundarios no puedan consultar.

Es necesario que se realice un plan de seguridad en el cual se establezcan las politicas,
las normativas y los procedimientos de seguridad pertinentes con el fin de que posteriormente
se pueda acceder a documentos de forma mds segura.

Es conveniente que haya un control de acceso, para que no se incurra en malversacién
de la informacién junto con una proteccién integral de los equipos, las aplicaciones, los
servicios y la informacidn.

El ENS establece una serie de politicas y procedimientos adecuados para la
implementacion de las medidas contempladas en el RD 3/2010.

Una vez establecido el marco organizativo, el marco operacional y las medidas de
proteccion, es conveniente la realizacién de un inventario de la informacién que se maneja, los
servicios que se prestan y los datos personales que se tienen almacenados, con el fin de poder
aplicar las medidas de proteccién correspondientes.
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Se formularan los controles atendiendo a la integridad, confidencialidad, disponibilidad
y trazabilidad de los servicios y de la informacién tratada.

En el caso del Ayuntamiento de Paterna, con respecto a la proteccion de datos de
cardacter personal, se han elaborado una serie de acciones como son las siguientes:

e En primer lugar, se ha revisado y elaborado una relacién de ficheros y gestores de
ficheros Ayuntamiento que se han registrado en la Agencia de Proteccion de Datos
(AGPD).

e Se haregularizado el deber de informacién y consentimiento para el tratamiento o
cesion de caracter personal

e Seguidamente se ha elaborado una propuesta de cldusulas que deben de
contemplarse en la recogida de datos de caracter personal, que efectua el
ayuntamiento y debe de ser entregado al personal, para que sea firmado y luego

archivado por el Ayuntamiento en la correspondiente carpeta.

13 Seguridad

13.1 Definir Acceso a usuarios y a trazabilidad

13.1.1 Acceso a versionados

13.1.2 Acceso a trazabilidad

13.1.3 Autorizaciones de consulta
13.1.4 Autorizacidén de exportacion

13.2 Definicion de Perfiles de usuario

13.2.1 Definicion de perfiles

FASE 14. Sede electrdnica
La ley 39/2015 establece la figura de la sede electrdnica o punto Unico de acceso, en el

centro de desarrollo de la digitalizacién y de la administracion electrdnica sobre todo en lo que
se refiere a facilitar el acceso a los ciudadanos y a las empresas a relacionarse con la
administracién, tanto desde el punto de vista de los servicios telematicos como del acceso a
los datos sobre el desarrollo del procedimiento.

La figura de la sede electrénica y del procedimiento administrativo en su conjunto, son
los pilares de la transformacidn digital. La primera establece el punto de acceso a los servicios
y a los datos de interés del ciudadano. El segundo establece los mecanismos de relacién con la
administracién pudiendo empezar de una forma y acabar de otra. Se realizan todas las
gestiones posibles de este, pasando por todos los tramites con el fin de obtener un resultado
de forma eficaz.

Para la gestidn de este Unico punto de acceso (Sede electrdnica) se debe de establecer
una serie de elementos que hagan mas sencillo el uso de esta como son:
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e Sencillez de acceso: Identidad y firma.
e Automatizacion.

e Integracién con BackOffice.

En la elaboracidn de la sede electrdnica se deberan de definir tanto el modelo como la
navegacién como los accesos a esta. Desde la plataforma electrénica debe de ser posible
realizar las gestiones de forma que desde un portal web se pueda realizar todo tipo de
trdmites sin necesidad de acudir presencialmente a la Entidad.

14 Sede Electronica

14.1 Definir Modelo de Punto Unico de Acceso

14.1.1 Definiciédn de modelo

14.1.2 Definicién de Navegacién

14.1.3 Definicidon de accesos

14.1.4 Integracién con plataforma de gestion

14.2 Integraciones con aplicaciones corporativas

14.2.1 Carpeta Administrativa
14.2.2 Carpeta Tributaria
14.2.3 Carpeta Proveedor

FASE 15 Puesta en marcha
Esta fase sera critica puesto que la culminacion de todo el proceso de digitalizacion

culmina con esta.

Para la correcta puesta en marcha sera necesaria la realizacién de pruebas y de
simulacros con el objetivo de detectar posibles anomalias y al mismo tiempo dotar a la Entidad
Local de un margen de maniobra, para poder solventar dichas desviaciones con anterioridad a
la implantaciéon completa.

Esta es la fase que en una implantacidn o un proyecto se denominaria “seguimiento o
control”. El seguimiento debe de ser planificado, estableciéndose hipdtesis que puedan
modificar el correcto funcionamiento viendo al mismo tiempo el impacto que tendrian en la

transformacion.

Se realizaran pruebas del circuito completo del procedimiento administrativo para
detectar donde pueden haber mayor o menor vulnerabilidades para corregir las deficiencias
detectadas.

Una vez comprobado el funcionamiento del procedimiento administrativo de forma
electrénica, el siguiente paso serd la realizacion de las tareas correspondientes para la
digitalizacion. Las tareas primordiales serdn la definicidn de ficheros en soporte electrénico vy el
establecimiento de formatos especiales.
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Seguidamente, se deberda de comprobar el funcionamiento de las firmas y de su
fluctuacidn junto con la comprobacion de avisos de entrada entre otras.

Para la comprobacion y el establecimiento del periodo de prueba se debe de fijar un
periodo determinado, estableciendo un dia de inicio real de la Administracién electrdnica.

Teniendo en cuenta el conjunto de actividades que se deben de realizar en la ultima
fase, esta debera de realizarse exhaustivamente puesto que anteriormente a su implantacién
se pretende detectar el maximo nimero de desviaciones posibles.

15 Puesta en marcha

15.1 Referentes de unidades administrativas

15.1.1 Referentes de Unidades
15.1.2 Planificacién de seguimiento

15.2 Aplicacidon de Modelo Organizativo

15.2.1 Prueba completa del circuito
15.2.2 Seguimiento de Resultados
15.2.3 Correccion de Deficiencias

15.3 Tareas para digitalizacion total en Registro

15.3.1 Escaneo de solicitudes Formato Papel
15.3.2 Fichero en soporte
15.3.3 Formatos especiales

154 Medios de contacto

15.4.1 Recogida de medios de contacto de interesados
15.4.2 Mantenimiento de Medios de contacto

15.5 Validacién de escritorio electrénico

15.5.1 Comprobacién de avisos
15.5.2 Comprobacién de Portafirmas
15.5.3 Otras comprobaciones

15.6 Establecer Periodo de pruebas vy fija dia 0

15.6.1 Establecer duracion de periodo de pruebas

15.6.2 Fijar dia de inicio en real
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5. METRICA v.3

METRICA en su versién 3, es una Metodologia de Planificacién, Desarrollo y
Mantenimiento de Sistemas de informacién.

Promovida por el Ministerio de Administraciones Publicas del gobierno espafiol para la
sistematizacién de actividades del ciclo de vida de los proyectos software en el dmbito de las
administraciones publicas.

Esta metodologia propia esta basada en el Modelo de Procesos del Ciclo de vida de
desarrollo ISO/IEC 12207 (Information Technology - Software Life Cycle Processes) asi como en
la norma ISO/IEC 15504 SPICE (Software Process Improvement And Assurance Standards
Capability Determination).

En una Unica estructura la metodologia METRICA Versién 3 cubre distintos tipos de
desarrollo: estructurado y orientado a objetos, facilitando a través de interfaces la realizacién
de los procesos de apoyo u organizativos: Gestion de Proyectos, Gestion de Configuracion,
Aseguramiento de Calidad y Seguridad.

La metodologia contiene una serie de elementos fundamentales que se describen a
continuacién.

5.1 Procesos principales de METRICA Version 3

METRICA Versién 3 tiene un enfoque orientado al proceso, ya que la tendencia general
en los estdndares se encamina en este sentido y por ello, como ya se ha dicho, se ha
enmarcado dentro de la norma ISO 12.207, que se centra en la clasificacién y definicion de los
procesos del ciclo de vida del software.

La tendencia general de las metodologias de desarrollo de software es seguir un
enfoque orientado al proceso. METRICA considera procesos, y los descompone en actividades,
gue a su vez se descomponen en tareas.

Para cada tarea se describe su contenido haciendo referencia a sus principales
acciones, productos, técnicas, practicas y participantes.

El orden asignado a las actividades no debe interpretarse como secuencia en su
realizacion, ya que éstas pueden realizare en orden diferente a su numeracién o bien en
paralelo, como se muestra en los graficos de cada proceso.

Sin embargo, no se dard por acabado un proceso hasta no haber finalizado todas las
actividades del mismo determinadas al inicio del proyecto.
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Asi los procesos de la estructura principal de METRICA Versién 3 son los siguientes:

. Planificacién de Sistemas de Informacion
. Desarrollo de Sistemas de Informacién
. Mantenimiento de Sistemas de Informacién

El proceso de Desarrollo de METRICA Versidn 3 contiene todas las actividades y tareas
que se deben llevar a cabo para desarrollar un sistema, cubriendo desde el analisis de
requisitos hasta la instalacion del software.

El proceso de Desarrollo, es sin duda, el mas importante de los identificados en el ciclo
de vida de un sistema y se relaciona con todos los demas.

Para facilitar su comprension y dada su amplitud y complejidad se ha subdividido el
proceso de desarrollo en cinco subprocesos:

o Estudio de Viabilidad del Sistema (EVS).

o Analisis del Sistema de Informacion (ASI).

o Disefio del Sistema de Informacién (DSI).

o Construccidn del Sistema de Informacién (CSI).
. Implantacion y Aceptacion del Sistema (IAS).

No obstante, la necesidad de acortar el ciclo de desarrollo de los sistemas de
informacidn, ha orientado a muchas organizaciones a la eleccién de productos software del
mercado cuya adaptacion a sus requerimientos supone un esfuerzo bastante inferior al de un
desarrollo a medida asi como un menor coste de mantenimiento.

Esta decision, que debe tomarse con las debidas precauciones, es una realidad que
estad cambiando el escenario del desarrollo del software.

Otra consecuencia a afiadir a la anterior es la practica, cada vez mas habitual en las
organizaciones, de la contratacion de servicios externos en relacién con los sistemas y
tecnologias de la informacion y las comunicaciones, llevando a la necesidad de una buena
gestion y control de dichos servicios externos y del riesgo implicito en todo ello, para que los
resultados supongan un beneficio para la organizacion.

El caso descrito en los anteriores pdrrafos representa el caso que nos ocupa, donde para la
gestién de la Administracidon Electrdnica se va a proceder a la implantacion del producto
anteriormente descrito OpenCERTIAC.

Asi bien, este apartado del proyecto viene a describir el seguimiento del proceso de
implantaciéon del software y el control que de esta se realiza, utilizando la metodologia Métrica
versién 3, como guidn de buenas practicas para la realizacion de la implantacién del mismo.

Para realizar el seguimiento de la Implantacién, haremos uso y adaptaremos el subproceso
propio de Métrica v.3 de Implantacion y Aceptacién del Sistema (IAS)
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5.2. Implantacion y Aceptacion del Sistema (1AS)

5.2.1 Descripcion y objetivos.

El proceso de Implantacién y Aceptacion del Sistemas (IAS) tiene como objetivo
principal la entrega y aceptacién del sistema en su totalidad, y la realizacidon de todas las
actividades necesarias para el paso a produccidn del mismo.

En primer lugar, se revisa la estrategia de implantacién que ya se determind en el
proceso Estudio de Viabilidad del Sistema.

Estudiando su alcance y, en funcidn de sus caracteristicas, se define un plan de
implantacién, especificando el equipo que lo va a llevar a cabo.

Conviene sefialar la participacion del usuario de operaciéon en las pruebas de
implantacién, del usuario final en las pruebas de aceptacion, y del responsable de
mantenimiento.

Las actividades previas al inicio de la produccién incluyen la preparacion de la
infraestructura necesaria para configurar el entorno, la instalacién de los componentes, la
activacion de los procedimientos manuales y automaticos asociados y, cuando proceda, la
migracion o carga inicial de datos.

Para ello se toman como punto de partida los productos software probados, obtenidos
en el proceso Construccion del Sistema de Informacién y su documentacion asociada.

Se realizan las pruebas de implantacion y de aceptacién del sistema en su totalidad.
Estas responden a los siguientes propdsitos:

e Cubren un rango muy amplio, que va desde la comprobacion de cualquier detalle de
disefo interno hasta aspectos tales como las comunicaciones. Se debe comprobar que
el sistema puede gestionar los volimenes de informacion requeridos, se ajusta a los
tiempos de respuesta deseados y que los procedimientos de respaldo, seguridad e
interfaces con otros sistemas funcionan correctamente. Se debe verificar también el
comportamiento del sistema bajo las condiciones mas extremas.

e Las pruebas de aceptacion se realizan por y para los usuarios. Teniendo como objetivo
validar formalmente que el sistema se ajusta a sus necesidades.

Asimismo, se llevan a cabo las tareas necesarias para la preparacion del
mantenimiento, siempre y cuando se haya decidido que éste va a efectuarse.

En cualquier caso, es necesario que la persona que vaya a asumir el mantenimiento
conozca el sistema, antes de su incorporacion al entorno de produccion.

Hay también que determinar los servicios (y niveles para cada uno) que requiere el

sistema que se va a implantar, y el acuerdo que se adquiere una vez que se inicie la
produccién. Distinguiendo entre servicios de gestién de operaciones (servicios por lotes,
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seguridad, comunicaciones, etc.) y servicios al cliente (servicio de atencidon a usuario,
mantenimiento, etc.) que se deben negociar en cuanto a recursos, horarios, coste, etc.

Se fija el nivel con el que se prestard el servicio como indicador de la calidad del
mismo.

La implantacion en nuestro caso sera un proceso iterativo que se realiza de acuerdo al
plan establecido para el comienzo de la produccidn del sistema en el entorno de operacién.

Resultados del
Disefio del Sistema
de Informacién |
- Catélogo de Requisitos
- Procedimientos de
Seguridad, Control de - Plan de Presentacion
Acceso, Operacion y del Sistema, Pruebas,
Administracion del Implantacién y
Sistema Mantenimiento MANTENIMIENTO
- Disefo de la - Plan de Formacién para M,.| DEL SISTEMA DE
Arquitectura Usuarios Finales y INFORMACION
del Sistema ] ”|  Equipo de Implantacién
- Plan de Pruebas - Acuerdo del Nivel de
Servicio

- Bases de Datos /
Ficheros Cargados

- Aprobacién del Sistema

Entradas Externas - Sistema en Produccion

- Recursos Humanos y E
Técnicos Disponibles

El proceso termina con la realizacion de las actividades necesarias para el inicio de la
produccion.

Desglosando las actividades del proceso IAS, y a su vez descomponiendo estas, en tareas mds
especificas, tenemos:

Actividad IAS 1: Establecimiento del plan de implantacion.
Tarea IAS 1.1: Definicion del Plan de Implantacion
Tarea IAS 1.2: Especificacion del Equipo de Implantacion

Actividad IAS 2: Formacién necesaria para la implantacion.
Tarea IAS 2.1: Preparacion de la Formacion del Equipo de Implantacion
Tarea IAS 2.2: Formacion del Equipo de Implantacion
Tarea IAS 2.3: Preparacion de la Formacion a Usuarios finales
Tarea IAS 2.4: Seguimiento de la Formacion a Usuarios Finales

Actividad IAS 3: Incorporacion del sistema al entorno de operacion
Tarea IAS 3.1: Preparacion de la Instalacion
Tarea IAS 3.2: Realizacion de la Instalacion

Actividad IAS 4: Carga de datos al entorno de operacidn
Tarea IAS 4.1: Migracion y Carga inicial de Datos

Actividad IAS 5: Pruebas de implantaciéon del sistema
Tarea IAS 5.1: Preparacion de las Pruebas de Implantacion
Tarea IAS 5.2: Realizacion de las Pruebas de implantacion
Tarea IAS 5.3: Evaluacion del Resultado de las Pruebas de Implantacion

Actividad IAS 6: Pruebas de aceptacién del sistema
Tarea IAS 6.1: Preparacion de las Pruebas de Aceptacion
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Tarea IAS 6.2: Realizacion de las Pruebas de Aceptacion
Tarea IAS 6.3: Evaluacidn del Resultado de las Pruebas de Aceptacion

Actividad IAS 7: Preparacién del mantenimiento del sistema
Tarea IAS 7.1: Establecimiento de la Infraestructura para el Mantenimiento
Tarea IAS 7.2: Formalizacion del Plan de Mantenimiento

Actividad IAS 8: Establecimiento del acuerdo de nivel de servicio
Tarea IAS 8.1: Identificacidn de los Servicios
Tarea IAS 8.2: Descripcion de las Propiedades de cada Servicio
Tarea IAS 8.3: Determinacion del Acuerdo de Nivel de Servicio

Actividad IAS 9: PRESENTACION Y APROBACION DEL SISTEMA
Tarea IAS 9.1: Convocatoria de la Presentacion del Sistema
Tarea IAS 9.2: Aprobacion del Sistema

A continuacién podemos ver graficamente las actividades que componen el proceso de
implantacién y aceptacion del sistema.

IAS 1 IAS 2 IAS 3 IAS 5 IAS 6 IAS 9 IAS 10
Establecimiento Formacién Incorporaciéon Pruebas de Pruebas de Presentacion y Paso a
del Plan de [T necesariapara [T delSistemaa Implantacién del [=1 Aceptaciéondel f] Aprobaciéndel [~ Produccioén
Implantacién la Implantacion Entorno de Sistema Sistema Sistema
Operacion
IAS 4
Carga de Datos
] alEntornode
Operacion
IAS 7
Preparacion del Mantenimiento
H

IAS 8
Establecimiento del Acuerdo de Nivel de Servicio

Vamos a pasar a ver cada una de las actividades que se recogen en la metodologia y
que se han podido observar durante la implantacion del sistema que nos ocupa OpenCERTIAC
en el ayuntamiento de Paterna.
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Actividad IAS 1: Establecimiento del Plan de
Implantacion

En esta actividad se revisa la estrategia de implantacion para el sistema,
establecida inicialmente en el proceso Estudio de Viabilidad del Sistema.

Se identifican los distintos sistemas de informacion que forman parte del sistema
objeto de la implantacién.

Para cada sistema se analizan las posibles dependencias con otros proyectos, que
puedan condicionar el plan de implantacion.

Una vez estudiado el alcance y los condicionantes de la implantacion, se decide
si ésta se puede llevar a cabo. Serda preciso establecer, en su caso, la estrategia que se
concretard de forma definitiva en el plan de implantacion.

Se constituye el equipo de implantacion, determinando los recursos humanos
necesarios para la propia instalacion del sistema, para las pruebas de implantacion y
aceptacion, y para la preparacion del mantenimiento.

Se identifican, para cada uno de ellos, sus perfiles y niveles de responsabilidad.

Técnicas y o
Productos . Participantes
Practicas
IAS 1.1 Definicidn del Plan | Plan de Sesiones de e Jefe de Proyecto
de Implantacién implantacion trabajo e Responsable de
Implantacion
IAS 1.2 Especificacion del | Equipo de e Responsable de
Equipo de Implantacién implantacién Operacion
e Responsable de
Sistemas
e Directores de los
Usuarios

Tarea IAS 1.1: Definicion del Plan de Implantacidn

La estrategia de implantacidn del sistema se habrd determinado en la tarea Evalucién de las
Alternativas y Seleccion del proceso Estudio de Viabilidad del Sistema, en funcién de la
envergadura del sistema, es decir el nimero de sistemas de informacion implicados en la
implantacion y la cobertura geografica, cuyo alcance depende de las caracteristicas y
complejidad de los sistemas de informacion que conforman el sistema objeto de la
implantacion.

Se revisan los requisitos de implantacion (instalacion, infraestructura, formacién) establecidos
en la tarea Especificacion de Requisitos de Implantacién y los procedimientos implicados en la
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implantacién, establecidos para cada uno de los sistemas de informaciéon en la tarea
Especificacidon de Requisitos de Operacion y Seguridad, con el fin de asegurar su adecuacién a
la estrategia global de implantacion.

Una vez analizada la informacion anterior, se define un plan de implantacién que permita
calcular adecuadamente el esfuerzo y los recursos necesarios para llevar a cabo con éxito la
implantacién. Dicho plan debe contemplar todas las tareas relacionadas con:

e La formacién necesaria para la implantacidon, tanto a usuarios finales como al equipo
gue se encarga de realizar las pruebas de implantacion y aceptacién del sistema.

e La preparacion de la infraestructura necesaria para la incorporacién del sistema al
entorno de operacién.

e La instalacidon de todos los componentes y procedimientos manuales y automaticos
asociados a cada sistema de informacién implicado en la implantacion.

e La ejecucion de los procedimientos de carga inicial y migracion de datos, si se
determind su necesidad.

e Larealizacion de las pruebas de implantacidn y aceptacion del sistema.

e Laformalizacién del plan de mantenimiento.

Productos de Entrada Productos de Salida

e Solucién Propuesta

e Disefio de la Arquitectura del Sistema

e Entorno Tecnoldgico del Sistema

e Procedimientos de Operaciony
Administracion del Sistema

e Procedimientos de Seguridad y
Control de Acceso

e Plan de Migracién y Carga Inicial de
Datos

e Plan de Pruebas

e Catdlogo de Requisitos

e Plan de Implantacion

Tarea IAS 1.2: Especificacion del Equipo de Implantacion

Se constituye el equipo de trabajo necesario para llevar a cabo la implantacién y
aceptacion del sistema, segun el plan de implantacién establecido en la tarea anterior.

Para ello se identifican, en funcién del nivel de esfuerzo requerido, los distintos
participantes implicados en la implantacién del sistema (usuarios, equipo técnico y
responsable de mantenimiento), determinando previamente sus perfiles,
responsabilidades, nivel de implicacién y fechas previstas de participacion a lo largo de
toda la implantacién.
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Productos de Salida

Productos de Entrada

e Recursos Humanos y Técnicos

Disponibles (externo) e Equipo de Implantacidn
e Catdlogo de Usuarios
e Plan de Implantacion

Actividad IAS 2: Formacion necesaria para la
Implantacion

En esta actividad se prepara y se imparte la formacidn al equipo que participara en la
implantacion y aceptacion del sistema.

Se realiza también el seguimiento de la formacién de los usuarios finales, cuya
imparticién queda fuera del ambito de METRICA Versién 3.

De esta forma, se asegura que la implantacién se va a llevar a cabo correctamente.

Se determina la formacidn necesaria para el equipo de implantacidon, en funcién de los
distintos perfiles y niveles de responsabilidad identificados en la actividad anterior. Para ello,
se establece un plan de formacion que incluye los esquemas de formacidn correspondientes,
los recursos humanos y de infraestructuras requeridos para llevarlo a cabo, asi como una
planificacién que queda reflejada en el plan de formacion.

La formacion para que los usuarios finales sean capaces de utilizar el sistema de
manera satisfactoria ha sido establecida, previamente, en la actividad Definicion de la
Formacidon de Usuarios Finales. En esta actividad, se analizan los esquemas de formacién
definidos segun los diferentes perfiles, y se elabora un plan de formacién que esté alineado
con el plan de implantacién.

Técnicas o
Productos Participantes

Practicas

IAS 2.1 Preparacion de la
Formacién del Equipo de
Implantacion

Plan de Formacion
del Equipo de
Implantacién

Jefe de Proyecto
Responsable de
Implantacion
Directores de los

Esquema de Usuarios

Formacion Equipo de
Formacion

Materiales de

Formacion

Recursos de

Formacion

Planificacion de

Formacion

IAS 2.2 Formacién del Plan de Formacién del Equipo de

Formacion
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Equipo de Implantacién | Equipo de e Equipode
Implantacion Implantacion
Registro de Asistencia

IAS 2.3 Preparacion de la | Plan de Formacion a e Equipode

Formacion a Usuarios Usuarios Finales Operacién

Finales Esquema de o Jefe de Proyecto
Formacion e Directores de los

Usuarios

Materiales de
Formacion
Planificacion de la

Formacién
IAS 2.4 Seguimiento de Plan de Formacidn del e Jefe de Proyecto
la Formacion a Usuarios | Equipo de e Directores de los
Finales Implantacion Usuarios

Registro de Asistencia

Tarea IAS 2.1: Preparacion de la Formacién del Equipo de Implantacién
Se define la formacidn necesaria para el equipo de trabajo responsable de la

implantacién y aceptacion del sistema, estableciendo el esquema de formacién para cada tipo
de perfil dentro del equipo y la duracidn estimada de los cursos.

Asimismo, se aseguran los recursos humanos, técnicos y materiales necesarios para
realizar la formacién al equipo de implantacion.

Por ultimo, se convoca a las personas que deben asistir a los cursos de formacion y se
espera la confirmacion.

Productos de Entrada ‘ Productos de Salida

Plan de Formacién del Equipo de
Implantacion:

e Plan de Implantacion (IAS 1.1)
e Esqguema de Formacion

e Equipo de Implantacién (IAS 1.2) « Materiales de Formacion

« Recursos de Formacion

« Planificacion de la Formacion

Tarea IAS 2.2: Formacién del Equipo de Implantacion
En esta tarea se lleva a cabo la formacion del equipo que va a ser responsable de la

implantacidon y aceptacion del sistema, segun el plan de formacién que se haya establecido en
la tarea anterior, asegurando la asistencia de todos sus integrantes.
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Productos de Entrada Productos de Salida

Plan de Formacion del Equipo de

e Equipo de Implantacion (IAS 1.2) Implantacién:

e Plan de Formacién del Equipo de

Implantacion (IAS 2.1) « Registro de Asistencia

Tarea IAS 2.3: Preparacion de la Formacidén a Usuarios finales

En funciéon del plan de implantacién establecido, se revisa el esquema de formacion a
los usuarios finales, elaborado en la actividad Definicidon de la Formacion de Usuarios Finales.
Se asegura que se cuenta con los recursos humanos, técnicos y materiales necesarios para
realizar la formacién correspondiente.

Se establece el plan de formacién del sistema a implantar en su totalidad, con el fin de
garantizar el éxito de la implantacién. Se determina, en funcién de los esquemas de formacion
asociados a los distintos perfiles, los contenidos definitivos que tienen los cursos, cuando

deben impartirse, quiénes han de recibirlos y con qué prioridad.

Productos de Entrada Productos de Salida

Plan de Implantacion (1AS 1.1) Plan de Formacion a Usuarios Finales:
o Catalogo de Usuarios (ASI 1.4) o Esquema de Formacion
o Especificacion de la Formacion a o Materiales de Formacion
Usuarios Finales (CSI 7.2) « Planificacién de la Formacion

Tarea IAS 2.4: Seguimiento de la Formacion a Usuarios finales
La imparticion de la formacién a los usuarios finales queda fuera del dmbito de
METRICA Versién 3. Sin embargo, es necesario llevar a cabo su seguimiento con el fin de

asegurar el cumplimiento del plan de formaciéon previsto e informar de las posibles
desviaciones para tomar las medidas oportunas.

Productos de Entrada Productos de Salida
e Plan de Formacién a Usuarios Plan de Formacion a Usuarios Finales:
Finales (1AS 2.3) o Registro de Asistencia

Actividad IAS 3: Incorporacion del Sistema al Entorno
de Operacion

En esta actividad se realizan todas las tareas necesarias para la incorporacién del

sistema al entorno de operacion en el que se van a llevar a cabo las pruebas de implantacién y
aceptacion del sistema.
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Mientras que las pruebas unitarias, de integracion y del sistema se pueden ejecutar en
un entorno distinto de aquél en el que finalmente se implantara, las pruebas de implantaciény
aceptacion del sistema deben ejecutarse en el entorno real de operacion. El propdsito es
comprobar que el sistema satisface todos los requisitos especificados por el usuario en las
mismas condiciones que cuando se inicie la produccion.

Por tanto, como paso previo a la realizacién de dichas pruebas y de acuerdo al plan de
implantacion establecido, se verifica que los recursos necesarios estan disponibles para que se
pueda realizar, adecuadamente, la instalacién de todos los componentes que integran el
sistema, asi como la creacién y puesta a punto de las bases de datos en el entorno de
operacion. Asimismo, se establecen los procedimientos de explotacién y uso de las bases de
datos de acuerdo a la normativa existente en dicho entorno.

Técnicas y .
Productos Participantes

Practicas

IAS 3.1 Incidencias de Preparacion . Jefe de Proyecto

Preparacion de | de la Instalacion

la Instalacion . Responsable de

Implantacién

° Equipo de
Implantacién

IAS 3.2 Producto Software ° Jefe de Proyecto

Realizacidn de (instalado)

la Instalacion * Equipo de
Cddigo Fuente de los Implantacién

Componentes de Migracion
y Carga Inicial de Datos
(instalado)

Procedimientos de
Migracion y Carga Inicial de
Datos (instalado)

Tarea IAS 3.1: Preparacidn de la Instalacion
En esta tarea se verifica que estd disponible la infraestructura necesaria para

configurar el entorno. Dicha infraestructura debe cumplir los requisitos de implantacidn
(instalacion e infraestructura) y tener en cuenta los procedimientos de seguridad y control de
acceso (mantenimiento de la integridad y confidencialidad de los datos, control de accesos al
sistema, copias de seguridad y recuperacion de datos, etc.), y operacién y administracién del
sistema (estandares, recuperacion y reanudacién de trabajos, planificacion de trabajos, etc.).

Ademds, si alguno de los sistemas de informacidn implicados en la implantacién lleva
implicita una migracién de datos habra que tener en cuenta, también, las caracteristicas del
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entorno y los procedimientos propios de la migracion establecidos en el plan de migracion y
carga inicial de datos, obtenido en la actividad Disefio de la Migracidn y Carga Inicial de Datos.

Una vez comprobada la idoneidad de los distintos elementos relacionados con la
infraestructura, se realiza la instalacién del software de base necesario para la incorporacién
posterior de los componentes asociados a los sistemas de informacién implicados en la
implantacion.

También se debe asegurar que el equipo responsable de la realizacién de las pruebas
de implantacidn y aceptacién del sistema ha recibido la formacidn necesaria.

Productos de Entrada ‘ Productos de Salida

e Plan de Implantacion (IAS 1.1)

e Plan de Formacion del Equipo de
Implantacion (IAS 2.2)

» Catélogo de Requisitos (DSI 11.2)

o Disefio de la Arquitectura del
Sistema (DSl 7.2)

o Entorno Tecnologico del Sistema
(DSI17.2)

» Especificaciones de Construccion
del Sistema de Informacion (DSl
8.4)

e Plan de Migracion y Carga Inicial
de Datos (DSI 9.4)

« Incidencias de Preparacion de
Instalacion

Tarea IAS 3.2: Realizacidn de la Instalacién
Se realiza la instalacién de todos los componentes del nuevo sistema, incluidos los

procedimientos manuales y automaticos, de acuerdo al plan de implantacion y a su ubicaciéon
fisica, establecida en el proceso Disefio del Sistema de Informacién (DSI). Se deben tener en
cuenta los estdndares y normativas por los que se rige la organizacion en los entornos de
operacion.

Asimismo, se prepara el entorno de datos identificando los sistemas de informacién
que forman parte del sistema objeto de la implantacion. Para cada uno de ellos:

Se crean las bases de datos a partir del esquema fisico elaborado en el proceso de
construccion.

Se establecen los procedimientos de explotacidn y uso de las bases de datos, es decir,
la normativa necesaria para la utilizacién de las bases de datos, actualizacidn, consulta, etc.

Se revisan los procedimientos necesarios para realizar las copias de seguridad de los
datos y de restauracion de las copias indicando su frecuencia, asi como los procedimientos de
consolidacion y sincronizacién de la informacidn, estos ultimos cuando proceda.

Se preparan las autorizaciones de acceso a los datos para los distintos perfiles de
usuarios.
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Una vez comprobada la correcta instalacién del nuevo sistema, se activan los
procedimientos de operacién, de administracién del sistema, de seguridad y de control de
acceso. Incluyen el arranque y cierre del sistema segun la frecuencia establecida, la
planificacién de trabajos, su recuperacién y reanudacidén, las autorizaciones de acceso al
sistema segun los distintos perfiles de usuario, etc.

Asimismo, si es necesaria una migracion de datos se activardan también los
procedimientos asociados.

Productos de Entrada Productos de Salida

e Plan de Implantacion (IAS 1.1)
« Equipo de Implantacion (1AS 1.2) o Producto Software (instalado)
» Especificaciones de Construccion del o Cddigo Fuente de los
Sistema de Informacion (DS 8.4) Componentes de Migracion y
e Producto Software (CSI 6.1) Carga Inicial de Datos
o Codigo Fuente de los Componentes de (instalado)
Migracién y Carga Inicial de Datos e Procedimientos de Migracion
(CS18.2) y Carga Inicial de Datos
o Procedimientos de Migracion y Carga (instalado)
Inicial de Datos (CSI 8.2)

Actividad IAS 4: Carga de Datos al Entorno de
Operacion

Teniendo en cuenta que los sistemas de informacién que forman parte del sistema a
implantar pueden mejorar, ampliar o sustituir a otros ya existentes en la organizacién, puede
ser necesaria una carga inicial y/o una migracion de datos cuyo alcance dependera de las
caracteristicas y cobertura de cada sistema de informacidn implicado. Por tanto, la necesidad
de una migracion de datos puede venir determinada desde el proceso Estudio de Viabilidad del
Sistema (EVS), en la actividad Seleccidon de la Solucidon (EVS 6). Alli se habra establecido la
estrategia a seguir en la sustitucion, evaluando las opciones del enfoque de desarrollo e
instalacion mas apropiados para llevarlo a cabo.

En cualquier caso, en la actividad Disefio de la Migracion y Carga Inicial de Datos (DSI
9) se habran definido y planificado los procesos y procedimientos necesarios para llevar a cabo
la migracion, realizandose su codificacion en la actividad Construccion de los Componentes y
Procedimientos de Migracion y Carga Inicial de Datos (CSI 8).

Técnicas y .
Productos o Participantes
Practicas
IAS 4.1 Migracién y Bases de datos / Sesiones de e Equipo de
Carga Inicial de Datos | ficheros cargados trabajo Implantacion

e Equipo de Operacién
e Administradores de
Bases de Datos
Usuarios Expertos
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Tarea IAS 4.1: Migracién y Carga Inicial de Datos
Se realiza la carga inicial de datos del nuevo sistema, y se comprueba que ha finalizado

correctamente.

A continuacién, si procede, se hace la migracion de datos, activando los
procedimientos correspondientes, para efectuar la transformacién de los datos de Ia
estructura existente a la nueva. Se lleva a cabo la depuracién de los datos que no sean
consistentes, hasta comprobar su correcta finalizacién.

Productos de Entrada ‘ Productos de Salida

e Plan de implantacién (IAS 1.1)

Equipo de implantacién (IAS 1.2)

Plan de migracién y carga inicial de

datos (DSI 9.4)

e (Cddigo Fuente de los Componentes
de Migracién y Carga Inicial de Datos
(instalado) (IAS 3.2)

e  Procedimientos de Migracion y Carga
Inicial de Datos (instalados) (IAS 3.2)

e Bases de Datos / Ficheros Cargados

Actividad IAS 5: Pruebas de Implantacion del Sistema

La finalidad de las pruebas de implantacién es doble:

e Comprobar el funcionamiento correcto del mismo en el entorno de operacidn.

e Permitir que el usuario determine, desde el punto de vista de operacién, la aceptacién
del sistema instalado en su entorno real, segun el cumplimiento de los requisitos
especificados.

Para ello, el responsable de implantacidon revisa el plan de pruebas de implantacion y
los criterios de aceptacidén del sistema, previamente elaborados. Las pruebas las realizan los
técnicos de sistemas y de operacion, que forman parte del grupo de usuarios técnicos que ha
recibido la formacién necesaria para llevarlas a cabo.

Una vez ejecutadas estas pruebas, el equipo de usuarios técnicos informa de las
incidencias detectadas al responsable de implantacion, el cual analiza la informacién y toma las
medidas correctoras que considere necesarias para que el sistema dé respuesta a las
especificaciones previstas, momento en el que el equipo de operacién lo da por probado.
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Técnicas
Productos D Participantes
Practicas
IAS 5.1 Preparacion | Plan de Pruebas e Jefe de Proyecto
de las Pruebas de e Responsable de
Implantacién Implantacion
IAS 5.2 Realizacidn | Resultado de las Pruebas de . Equipo de
de las Pruebas de pruebas de Implantacion Implantacion
Implantacion implantacion
IAS 5.3 Evaluacion | Evaluacion del o Jefe de Proyecto
de las Pruebas de resultado de las . Responsable de
Implantacion pruebas de Implantacion
implantacion

Tarea IAS 5.1: Preparacidn de las Pruebas de Implantacién
Se comprueba la disponibilidad de los recursos humanos y técnicos necesarios para

realizar las pruebas de implantacidn. Se revisan las verificaciones establecidas en el plan de
pruebas.

Si es necesario, se crea algun caso de prueba adicional que se considere importante y
que no se haya tenido en cuenta hasta entonces. Se preparan las condiciones que permitan
simular las situaciones limite previstas para las pruebas.

Se comunica el plan de pruebas de implantacion al equipo responsable de realizarlas.

Productos de Entrada Productos de Salida

e Plan de Implantacién (IAS 1.1)
e Equipo de Implantacién (IAS 1.2)
e Plan de Pruebas (DSI 10.3)

e Plan de Pruebas

Tarea IAS 5.2: Realizacidn de las Pruebas de Implantacidn

Se realizan las pruebas de implantacién, de acuerdo a las verificaciones establecidas en
el plan de pruebas definido en la actividad Especificacion Técnica del Plan de Pruebas (DSl 10).
Es necesario tener en cuenta las posibles pruebas adicionales incorporadas a dicho plan en la

tarea anterior.

El objetivo de estas pruebas es asegurar que el sistema se comporta de la forma
prevista en el entorno de operacidn, y que responde a todas las especificaciones dadas en
cuanto a:

e Recuperacion, forzando el fallo del sistema y verificando si la recuperacion se lleva a
cabo de forma apropiada. En caso de que sea de forma automadtica, se evalua la
inicializacidn, los mecanismos de recuperacién del estado del sistema, datos, etc.
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e Seguridad, verificando que los mecanismos de proteccidn incorporados al sistema
cumplen su objetivo.

e Rendimiento, probando el sistema en cuanto al tiempo de respuesta de ejecucién vy al
tiempo de utilizacidn de recursos.

¢ Comunicaciones, etc.

Se registra la realizaciéon de las pruebas incluyendo un informe que recoja la desviacién de los
requisitos establecidos y los problemas que quedan sin resolver.

Productos de Entrada Productos de Salida

e Producto Software (IAS 3.2)

e Bases de Datos / Ficheros Cargados
(IAS 4.1)

e Plan de Pruebas (IAS 5.1))

e Resultado de las Pruebas de
Implantacion

Tarea IAS 5.3: Evaluacion de los resultados de las Pruebas de Implantacion

Se evallan los resultados de las pruebas analizando las incidencias recibidas y
comprobando que se han llevado a cabo todos los casos de pruebas establecidos en el plan de
pruebas. Dicha evaluacidn consiste en:

e Comparar los resultados obtenidos con los esperados.

e Identificar el origen de cada problema para poder remitirlo a quién proceda,
determinar la envergadura de las modificaciones y las acciones que deben llevarse a
cabo para resolverlo de forma satisfactoria.

e Indicar si el plan de pruebas debe volver a realizarse total o parcialmente, y si serd
necesario contemplar nuevos casos de prueba no considerados anteriormente.

Una vez realizadas las medidas correctoras consideradas necesarias, y comprobado
que el sistema cumple todos los requisitos de implantacién. Se registra el resultado de la

evaluacidn de las pruebas de implantacién que incluye la aprobacién o rechazo del sistema por
parte de operacion.

Productos de Entrada Productos de Salida
e Plande Pruebas (1AS 5.1) e Evaluacion del Resultado de las
e Resultado de las Pruebas de Pruebas de Implantacién

Implantacion (IAS 5.2)

Actividad IAS 6: Pruebas de Aceptacion del Sistema

Las pruebas de aceptacidn tienen como fin validar que el sistema cumple los requisitos
basicos de funcionamiento esperado y permitir que el usuario determine la aceptacion del
sistema. Por este motivo, estas pruebas son realizadas por el usuario final que, durante este
periodo de tiempo, debe plantear todas las deficiencias o errores que encuentre antes de dar
por aprobado el sistema definitivamente.

Los Directores de los Usuarios revisan los criterios de aceptacion, especificados en el
plan de pruebas del sistema, y dirigen las pruebas de aceptacién final que llevan a cabo los
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usuarios expertos. A su vez, éstos ultimos elaboran un informe que los Directores de los

Usuarios analizan y evallan para determinar la aceptacion o rechazo del sistema.

Productos Tef:m.cas Participantes
Practicas

IAS 6.1 Preparacién Plan de Pruebas e Jefe de Proyecto
de las Pruebas de e Directores de los
Aceptacion usuarios
IAS 6.2 Realizacion Resultado de las Pruebas de . Usuarios
de las Pruebas de pruebas de Aceptacion Expertos
Aceptacién aceptacion
IAS 6.3 Evaluacion de | Evaluacidn del e Jefe de Proyecto
las Pruebas de resultado de las . Directores de los
Aceptacion pruebas de

Aceptacion

Tarea IAS 6.1: Preparacidn de las Pruebas de Aceptacion
Se analizan los criterios de aceptacidn establecidos por el usuario y recogidos en las

verificaciones del plan de pruebas, por si fuera necesario incorporar algin caso de prueba
adicional.

Se comunica el plan de pruebas de aceptacién una vez actualizado, a los usuarios

implicados segun los distintos perfiles identificados en la tarea Especificacion del equipo de
implantacion (IAS 1.2).

Productos de Entrada Productos de Salida
e Plan de Pruebas (DSI 10.3)
e Plan de implantacion (IAS 1.1) e Plan de Pruebas

e Equipo de implantacién (IAS 1.2)
e Plan de pruebas (IAS 5.1)

Tarea IAS 6.2: Realizacidn de las Pruebas de Aceptacion
Se llevan a cabo las pruebas de aceptacion final del sistema para asegurar que todos los

componentes responden a los criterios de aceptacion especificados.

Se registra la realizacion de las pruebas, incluyendo un informe que recoja la desviacidn de los
requisitos establecidos y los problemas que quedan sin resolver.

Productos de Entrada Productos de Salida

e Producto Software (IAS 3.2)

e Bases de Datos / Ficheros Cargados
(IAS 4.1)

e Plan de Pruebas (IAS 6.1))

e Resultado de las Pruebas de
Aceptacién
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Tarea IAS 6.3: Evaluacidn de los resultados de las Pruebas de Aceptacion
Se evaltan los resultados de las pruebas, analizando las incidencias recibidas y
comprobando que se han llevado a cabo todos los casos de pruebas establecidos en el plan de

pruebas. Dicha evaluacion consiste en:

e Comparar los resultados obtenidos con los esperados.

e Identificar el origen de cada problema para poder remitirlo a quién proceda y
determinar qué acciones o medidas correctoras es preciso llevar a cabo para resolverlo
de forma satisfactoria.

e Indicar qué pruebas se debe volver a realizar, o si serd necesario contemplar nuevos
casos de prueba.

Una vez realizadas las medidas correctoras necesarias, y comprobado que su
comportamiento es adecuado, se documenta el resultado global de la evaluacion de las
pruebas de aceptacién que incluye la aprobacidn del sistema por parte del usuario final.

Productos de Entrada Productos de Salida

e Plan de Pruebas (1AS 6.1) e Evaluacién del Resultado de las

e Resultado de las Pruebas de Pruebas de Aceptacién
Aceptacion (IAS 6.2)

Actividad IAS 7: Preparacion del Mantenimiento del
Sistema

El objetivo de esta actividad es permitir que el equipo que va a asumir el
mantenimiento del sistema esté familiarizado con él antes de que el sistema pase a
produccién. Para conseguir este objetivo, se ha considerado al responsable de mantenimiento
como parte integrante del equipo de implantacién. Por lo tanto, se habra tenido en cuenta su
perfil al elaborar el esquema de formacién correspondiente.

Una vez que el responsable de mantenimiento ha recibido la formacién necesaria y
adquirido una vision global del sistema que se va a implantar, se le entregan los productos que
seran objeto del mantenimiento. De esta manera, obtiene de una forma gradual un
conocimiento profundo del funcionamiento y facilidades que incorpora el sistema, que van a
permitirle acometer los cambios solicitados por los usuarios con mayor facilidad y eficiencia.
Se reduce, en consecuencia, el esfuerzo invertido en el mantenimiento.

Es importante resaltar que la existencia de una configuracién del software permite
reducir el esfuerzo requerido y mejora la calidad general del software a mantener, aunque no
garantiza un mantenimiento libre de problemas. Una pobre configuracién del software puede
tener un impacto negativo sobre su facilidad de mantenimiento.
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Técnicas o
Productos . Participantes
Practicas
IAS7.1 Plan de Diagrama de e Jefe de Proyecto
Establecimiento de la | Mantenimiento | Representacién e Responsable de
Infraestructura para Sesiones de Mantenimiento
el Mantenimiento trabajo *  Equipo de Soporte
Técnico
IAS 7.2 Formalizacion | Plan de Sesiones de ° Responsable de
del Plan de Mantenimiento | trabajo Mantenimiento
Mantenimiento
° Directores de los
Usuarios

Tarea IAS 7.1: Establecimiento de la Infraestructura para el Mantenimiento
En esta tarea se recopilan los productos de cada uno de los sistemas de informacién

implicados en la implantacion que van a ser objeto de mantenimiento. Se entregan a su
responsable con el fin de implicarle mas activamente en el dominio del sistema, para que una
vez aceptado e implantado responda de forma satisfactoria a las peticiones de mantenimiento.
El conjunto de productos a entregar dependera del alcance y nivel de soporte que se haya
establecido previamente para el mantenimiento del sistema.

Una vez que el responsable de mantenimiento ha analizado en detalle la funcionalidad
del sistema a implantar, valorara si la informacion disponible es suficiente para poder abordar
en condiciones o6ptimas el futuro mantenimiento, asegurando que cuando el sistema se
incorpore al entorno de produccidon todos los productos relacionados estén completos,
actualizados y sean consistentes y precisos. La revision de la configuracidn asegura que todos
los elementos de la configuracion del software son completos y comprensibles, garantizando el
control de modificaciones futuras.

Asimismo, aunque el entorno en que va a funcionar el sistema ya esta predefinido, es
necesario preparar el entorno en el que se va a realizar el mantenimiento identificando las
necesidades de hardware y software adicional para acometer los cambios de una forma mas
agil y segura. Por tanto, es necesario evaluar las herramientas disponibles en la organizacion
para la gestion del mantenimiento y determinar su nivel de adecuacién a las necesidades del
nuevo sistema. Si las herramientas son insuficientes, o no estan del todo integradas, se deben
analizar y valorar qué herramientas de las existentes en el mercado son las mas apropiadas, y
seleccionar aquéllas que garanticen la integracién entre los distintos productos objeto del
mantenimiento.

Es conveniente definir mecanismos para registrar y evaluar cada peticion de
mantenimiento, controlar y realizar los cambios y asegurar que se implementan
adecuadamente.
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Finalmente, se recoge en el plan de mantenimiento toda la infraestructura necesaria
para la gestién del futuro mantenimiento.

Productos de Entrada Productos de Salida

e Catélogo de Requisitos (DSI 11.2) e Plan de Mantenimiento

Tarea IAS 7.2: Formalizacién del Plan de Mantenimiento
Se establece formalmente el plan de mantenimiento para el sistema, una vez que haya

sido aceptado y se incorpore al entorno de produccidn. Se fija el tipo de mantenimiento que se
va a asumir para cada sistema de informacién, determinando los criterios de regulacién
necesarios para cada tipo de mantenimiento contemplado y reflejando los requisitos de
formacidn esenciales, de manera que se pueda responder satisfactoriamente a las peticiones
de mantenimiento.

Se estiman los recursos humanos necesarios para el servicio de mantenimiento
establecido, definiendo claramente sus perfiles, asignando responsabilidades y determinando
las funciones que van a llevar a cabo, con el fin de garantizar la coordinacién en la gestién del
mantenimiento.

Productos de Entrada Productos de Salida

e Plan de Mantenimiento

Actividad IAS 8: Establecimiento del Acuerdo de Nivel
de Servicio

Antes de la aprobacion definitiva del sistema por parte del Comité de Direccion es
conveniente:

e Determinar los servicios que requiere el mismo.

e Especificar los niveles de servicio con los que se va a valorar la calidad de ese
prestacion.

e Definir qué compromisos se adquieren con la entrega del sistema.

Para ello, en primer lugar, se negocia entre los maximos responsables del usuario y de
operacion qué servicios y de qué tipo se van a prestar. Una vez acordados, se detallan los
niveles de servicio definiendo sus propiedades funcionales y de calidad. Se establece cuales de
ellas son cuantificables y qué indicadores se van a aplicar. Es importante sefialar que los
niveles de servicio son especificos para cada uno de los subsistemas que componen el sistema
de informacion, y dependen del entorno de operacién y de la localizacién geografica en que se
implante un sistema de informacién concreto, pudiendo haber servicios basicos para todo el
sistema o especificos para un subsistema de informacién concreto.

Por ultimo, se establece formalmente el acuerdo de nivel de servicio, considerando los

recursos necesarios, plazos de restablecimiento del servicio, coste y mecanismos de regulacion
gue estan asociados a cada servicio especificado anteriormente.
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Segln el ambito y el alcance de los tipos de servicio que se vayan a prestar, se
determinar los productos del ciclo de vida del software necesarios para poder establecer el
acuerdo de nivel de servicio.

Técnicas o
Productos Participantes

Practicas

IAS 8.1 Identificacidon de | Especificacion de Tipos | Sesiones e Jefe de Proyecto
los Servicios de Servicio de trabajo e Directores de los
Usuarios
e Comité de Direccidn
IAS 8.2 Descripcién de Especificacion de Tipos | Sesiones e Jefe de Proyecto
las Propiedades de cada | de Servicio: de trabajo e Directores de los
Servicio Usuarios
e Niveles de e Comité de
Servicio Direccién

e Comitéde
Seguimiento

IAS 8.3 Determinacion Acuerdo de Niveles de | Sesiones e Comité de Direccion
del Acuerdo de Nivel de | Servicio de trabajo e Jefe de Proyecto
Servicio e Responsable de

Implantacién

Tarea IAS 8.1: Identificacidn de los Servicios
Se identifican los tipos de servicio requeridos por el sistema objeto de la implantacion,

en funcién de los sistemas de informacién que componen el sistema, sus requisitos y su
localizaciéon geografica.

Entre los tipos de servicio se pueden distinguir los servicios al cliente (servicio de
atencion al usuario, etc.) y servicios de gestion de operaciones:

e Servicios en linea (tiempo de respuesta, rendimiento, disponibilidad).

e Servicios por lotes (planificaciéon y reanudacion de trabajos, prerrequisitos vy
condiciones de ejecucidn, condiciones de rearranque, etc.).

e Comunicaciones (gestidn y control de red, estaciones de trabajo locales, etc.).

e Seguridad (vigilar el uso no autorizado de sistemas, redes y software; garantizar y
restaurar la disponibilidad de sistemas y funciones, mediante procedimientos de
copias de seguridad y recuperacion).

e Gestion de la capacidad (posibilitar el cumplimiento de los requisitos de usuario en
cuanto a horas de servicio, recuperacion, etc.).

Se consideran los servicios comunes de los sistemas de informacién implicados en la
implantacion y los especificos de cada uno de ellos, teniendo en cuenta en ambos casos la
cobertura geografica.

Productos de Entrada Productos de Salida

e Catdlogo de Requisitos (DSI 11.2)

o, e Especificacidn de Tipos de Servicio
e Plan de Implantacién (IAS 1.1)
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Tarea IAS 8.2: Descripcidn de las Propiedades de cada Servicio
Para cada tipo de servicio identificado anteriormente se detallan sus propiedades

funcionales, estableciendo las caracteristicas que permiten especificar el funcionamiento del
servicio (agentes que intervienen, acciones que se llevan a cabo, condiciones de activacion,
etc.).

Asimismo, se especifican las propiedades de calidad que constituyen el nivel de
servicio, y que permiten valorar la calidad de dicho servicio. Estas propiedades hacen
referencia a la eficiencia del sistema (en relacién con el tiempo y recursos necesarios), y su
fiabilidad y facilidad de uso, entre otros. Se debe determinar cudles de estas propiedades son
cuantificables y establecer, en caso de que lo sean:

e en qué términos deben expresarse, es decir volumen, capacidad, carga de trabajo,
tiempo, duracion, frecuencia, etc.
e qué unidades de medida deben utilizarse, indicando todos los supuestos relativos a las

condiciones en que se garantiza el nivel de servicio.

Productos de Entrada Productos de Salida
e Especificacion de Tipos de Servicio Especificacion de Tipos de Servicio:
(IAS 8.1) o Niveles de Servicio

Tarea IAS 8.3: Determinacidn del Acuerdo de Nivel de Servicio
Una vez que el sistema se encuentra en su entorno de operacién y ha sido aceptado se

establecen formalmente los tipos de servicios a los que se debe dar respuesta, tanto por
operacion como por el usuario, mediante la especificacion del acuerdo de servicio. En esta
especificacidén se recoge el compromiso adquirido para cada tipo de servicio en términos de
cumplimiento de los objetivos de nivel de servicio, considerando los recursos, plazos, coste,
etc.

Se determinan los mecanismos de regulacion de los niveles de servicio para el nuevo
sistema con el objeto de garantizar la prestacion del servicio, tanto en el ambito de soporte al
usuario, como en el de operacion.

Se hace una estimacion de los recursos humanos y de infraestructura necesaria para
prestar el servicio con el nivel de calidad deseado, en funcidon de la cobertura y grado de
formalismo de los mecanismos de regulacion establecidos. En cuanto a los recursos humanos,
es conveniente especificar la cantidad y perfil de las personas requeridas, y su responsabilidad,
determinando los niveles de cualificacion necesarios. En cuanto a los recursos de
infraestructura, se deben valorar, entre otros, la necesidad de software de apoyo.

Productos de Entrada Productos de Salida

e Especificacion de Tipos de Servicio

e Acuerdo de Nivel de Servicio
(IAS 8.2)
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Actividad IAS 9: Presentacion y Aprobacion del
Sistema

Una vez que se han efectuado las pruebas de implantacion y de aceptacion, y que se
ha fijado el acuerdo de nivel de servicio, el Comité de Direccion debe formalizar la aprobacion
del sistema. Para esto, se lleva a cabo una presentacién general del sistema al Comité de

Direccién y se espera la confirmacién de su aprobacion.

Técnicas .
Productos o Participantes
Practicas
IAS 9.1 Plan de presentacién del | Presentacién e Jefe de Proyecto
Convocatoria de | sistema e Responsable de
la Presentacion Implantacion
del Sistema e Directores de los
Usuarios
IAS 9.2 e Aprobacién del Presentacién . Comité de
Aprobacién del sistema Direccién
Sistema
° Jefe de Proyecto
. Directores de los
Usuarios
. Responsable de
Implantacion

Tarea IAS 9.1: Convocatoria de la Presentacion del Sistema
Se recopila la informacién del sistema que se debe entregar al Comité de Direccion
(evaluacién de las pruebas, acuerdo de nivel de servicio y plan de mantenimiento) y se realiza

la convocatoria para la presentaciéon del sistema.

Se recibe la confirmaciéon por parte del Comité de Direccién y se prepara la
presentaciéon del sistema.

Productos de Entrada ‘ Productos de Salida

e Evaluacion del Resultado de las
Pruebas de Implantacién (IAS 5.3)

e Evaluacién del Resultado de las
Pruebas de Aceptacién (IAS 6.3)

e Plan de Mantenimiento (IAS 7.2)

e Acuerdo de Nivel de Servicio (IAS 8.3)

e Plan de Presentacion del Sistema
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Tarea IAS 9.2: Aprobacién del Sistema
Se presenta el sistema al Comité de Direccion segun el plan previsto y se aprueba

formalmente el sistema.

Productos de Entrada Productos de Salida

e Plan de Presentacion del Sistema (IAS 9.1) e Aprobacion del Sistema

Actividad 1AS 10: Paso a Produccién

Esta actividad tiene como objetivo establecer el punto de inicio en que el sistema pasa
a produccidn, se traspasa la responsabilidad al equipo de mantenimiento y se empiezan a dar
los servicios establecidos en el acuerdo de nivel de servicio, una vez que el Comité de Direccién
ha aprobado el sistema.

Para ello es necesario que, después de haber realizado las pruebas de implantacion y
de aceptacion del sistema, se disponga del entorno de produccién perfectamente instalado en
cuanto a hardware y software de base, componentes del nuevo sistema y procedimientos
manuales y automaticos.

En funcidn del entorno en el que se hayan llevado a cabo las pruebas de implantacién y
aceptacion del sistema, habrd que instalar los componentes del sistema total o parcialmente.
También se tendra en cuenta la necesidad de migrar todos los datos o una parte de ellos.

Una vez que el sistema ya esta en produccién, se le notifica al responsable de
mantenimiento, al responsable de operacién y al Comité de Direccién.

Técnicas o
Productos Participantes

Practicas

IAS 10.1 Preparacidon | Incidencias del Paso a o Jefe de Proyecto
del Entorno de Produccion e Responsable de
Produccién Implantacion

e Equipo de

Implantacién
e Equipo de Soporte

Técnico
IAS 10.2 Activacion e Sistemaen . Comité de
del Sistema de Produccion Direccién
Produccidn
. Responsable de

Implantacion

Tarea IAS 10.1: Preparacion del Entorno de Produccidn
Se analiza qué componentes es necesario incorporar al entorno de produccion, de

acuerdo a las caracteristicas y condiciones del entorno en que se hayan llevado a cabo las
pruebas y se realiza la instalacién de los componentes necesarios. Se va lora también, en
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cuanto a los datos, la necesidad de realizar una nueva carga, una inicializacion o una
restauracion.

Se comprueba que la instalacion del sistema es correcta. Por ultimo, se determina la
fecha para la activacién del sistema y la eliminacién del antiguo, si existiera, estableciendo
como se va a llevar a cabo la transicion de uno a otro.

Productos de Entrada ‘ Productos de Salida

Plan de Implantacion (IAS 1.1)

Equipo de Implantacion (IAS 1.2)

Catdlogo de Requisitos (DSI 11.2)
Especificaciones de Construccion del Sistema
de Informacion (DSI 8.4)

Producto Software (CSI 6.1)

Cédigo Fuente de los Componentes de
Migracion y Carga Inicial de Datos (CSI 8.2)
Procedimientos de Migracién y Carga Inicial
de Datos (CSI 8.2)

Aprobacion del Sistema (IAS 9.2)

e Incidencias del Paso a
Produccion

Tarea IAS 10.2: Activacion del Sistema en Produccion
Se arranca el nuevo sistema en produccién activando tanto el proceso de Mantenimiento, si se

ha determinado en el sistema, como los servicios que se van a prestar.

Productos de Salida
e Sistema en Produccién

6. PLAN DE FORMACION

La empresa GADD grupo Meana aporté en su pliego de condiciones un plan de
formacién. La formacidn ofertada comprende los siguientes perfiles: usuarios finales, atencion
al ciudadano, administradores y soporte de sistemas.

Un plan de formacion global y que incluye también las mejoras ofertadas. En él se
detallan los materiales que se facilitaran para la misma, como el contenido del programa
preparado para cada perfil junto al nimero de sesiones que se realizaran, teniendo como
numero minimo de sesiones o grupos los siguientes:

e Formacion a Usuarios Finales: 12 sesiones, repartidas en tres meses.
e Formacion a Atencién al Ciudadano: 6 sesiones repartidas en
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e tres meses

e Formacion a Modeladores de procedimientos: 4 sesiones
e Formacion a Administradores: 2 sesiones

e Formacion a Soporte de Sistemas: 2 sesiones

e Formacién de Formadores: 2 sesiones

En el ambito del proyecto se define y ejecuta un plan de formacién a distribuir a lo
largo del mismo segln se vayan poniendo en marcha diferentes mdédulos, a razén de dos
sesiones diarias de tres horas, resultando un total de 6 horas/jornada.

El nUmero de horas totales dependera del nimero de usuarios a formar y del alcance o
funcionalidades a implantar en el ambito del proyecto.

Los planes de formacion elaborados por Grupo Meana, S.A. en el ambito de la
implantacién de soluciones de Gestidn Administrativa en las AA.PP. constan de los elementos
que se desarrollan en los siguientes apartados.

Modulos formativos
Un mddulo de formacién es un conjunto de tdpicos que estdn fuertemente

relacionados entre si. Cada mddulo describe de forma completa uno o varios procesos,
conceptos o instrumentos de gestion que estén relacionados, no siendo recomendable
abordar diferentes partes de un proceso en diferentes mddulos salvo que éste sea muy
extenso y requiera fragmentacién.

Un mddulo de formacion no tiene que corresponderse necesariamente con un maédulo
de un aplicativo de software, aunque algunas veces puedan corresponderse. Uno de los
modulos de cardcter transversal tiene que dar una visién general de los sistemas y describir el
resto de mdédulos que seran abordados, ya que la visién general es siempre muy importante.
Un mismo mddulo puede ser utilizado en diferentes cursos.

Un plan de formacidn estara constituido por uno o varios cursos y cada curso por un
conjunto de mddulos formativos que son impartidos secuencialmente dentro del curso.

Para cada curso se disefia una hoja informativa con el programa de contenidos,
audiencia, calendario, etc. acompafiada de un cuadro de inscripcién en papel o electrénico.

Los cursos predisefados para la formacion en la plataforma OpenCERTIAC se describen a
continuacion.

Cursos

Curso |. Registro

e Mddulo 1. Caracteristicas y Conceptos Generales

e Mddulo 2. Terceros

¢ Mddulo 3. Documentos Modelos y Plantillas

e Mddulo 5. Firma Digital de Documentos y Portafirmas
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¢ Conceptos Generales del Registro

* Tipos de registro y modos de operacién

» Apertura, cierre, bloqueo de registros. Proceso de Asientos

¢ Registro de Entrada y de Salida de Documentos

¢ Creacion de Asientos

* Generacién de asientos en blanco

¢ Modificacién de Asientos. Operaciones permitidas con y sin clave.
e Mddulo 10. Digitalizacion de Documentos

e Mddulo 7. Anotaciones

e Mddulo 4. Acuses de Recibo

e Mddulo 11. Apertura de Expedientes

e Mddulo 6. Movimiento de Documentos y Expedientes

¢ Validacidn mecanica y emision de justificantes

¢ Para qué sirve el justificante

¢ Para qué sirve la validacion mecanica

¢ Ejemplos de justificantes y validacién mecanica

¢ Mddulo 8. Consultas, Consultas Predefinidas y Alarmas

e Libros de Registro y Listados

* Generacidon de Registros SICRES para intercambio de anotaciones registrales

Curso Il. Gestion y tramitacién de expedientes

* Mddulo 1. Caracteristicas y Conceptos Generales

e Mddulo 2. Terceros

e Mddulo 3. Documentos Modelos y Plantillas

* Mddulo 5. Firma Digital de Documentos y Portafirmas
e Mddulo 11. Apertura de Expedientes

¢ Mddulo 12. Gestidn de Expedientes.

e Mddulo 13. Inicio de Tramite.

® Mddulo 14. Instruccién y Finalizacidn de Tramites

e Mddulo 15. Circuitos de Tramitacion.

e Mddulo 10. Digitalizacion de Documentos

e Mddulo 7. Anotaciones

e Mddulo 4. Acuses de Recibo

¢ Mddulo 6. Movimiento de Documentos y Expedientes
¢ Mddulo 8. Consultas, Consultas Predefinidas y Alarmas

Curso llI. Organos Colegiados

e Mddulo 1. Caracteristicas y conceptos generales

* Mddulo 2. Terceros

¢ Mddulo 3. Documentos Modelos y Plantillas

e Mddulo 5. Firma Digital de Documentos y Portafirmas
e Mddulo 11. Apertura de Expedientes

* Mddulo 6. Movimiento de Documentos y Expedientes
e Mddulo 8. Consultas, Consultas Predefinidas y Alarmas
e Mddulo 16. Decretos

Curso IV. Parametrizacion y administracion

e Mddulo 1. Caracteristicas y conceptos generales
¢ Configuracién y mantenimiento

e Instalacidon de la aplicacién

¢ Mantenimiento usuarios y negociados

81

'/



Seguimiento de la implantacion del proyecto de Administracion Electronica en el Ayuntamiento de Paterna

¢ Mantenimiento de la politica de seguridad mediante permisos y firmas
¢ Asignacidn de actividades

¢ Mantenimiento de listados, documentos, plantillas y estadisticas

¢ Mantenimiento de expedientes

¢ Mantenimiento de tramites y procedimientos

e Campos suplementarios (definicidn, tipos y asociacién a objetos del sistema)
¢ Actualizaciones remotas de pardmetros.

¢ Almacenamiento de los datos (base de datos, archivadores, permisos)
¢ Archivos de la aplicacién

¢ Secciones y parametros mds importantes

¢ Modificacién de parametros

¢ Bloqueo de pardmetros por parte del administrador

* Proceso de carga y validacidn de propuestas de Terceros

¢ Tratamiento del fichero de precarga

* Mddulo 22. Administracién de OpenCERTIAC, OpenSIAC y OpenNOTE

Curso V. Firma Digital y Portafirmas
® Mddulo 5. Firma digital de documentos y portafirmas

Curso VI. Archivo
e Mddulo 18. Archivo Administrativo e Histdrico

Curso VII. Administracion electrénica

* Mddulo 19. Sede Electrdnica

e Mddulo 20. Registro Electrénico

e Mddulo 21. Notificaciones telematicas

Curso VIIl. Explotacion de la Plataforma
e Mddulo 23. Explotacion

Curso IX. Framework de desarrollo
e Mddulo 24. Framework de Desarrollo

Perfiles

El plan de formacién define igualmente los diferentes tipos de perfiles de la audiencia a la que
se dirige la formacién.

Los perfiles seran definidos en funcidn de la naturaleza de los cursos y mddulos formativos.

Cada perfil tendrd asociado unos cursos que seran de su interés y a los que ha de asistir en
relacion a sus tareas.

El plan de formacidon que se ha desarrollado para la implantacién de la plataforma
OpenCERTIAC en el ayuntamiento ha sido el que sigue:

Se ha diferenciado entre el personal usuario de la aplicaciéon entre los siguientes
perfiles:

Y =
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Registrador, Tramitador, Técnico, Soporte.

Con la particularidad que presenta el ayuntamiento, tanto debido al tamafio reducido
y la alta ocupacidn de las aulas de formacidn, como el horario de los usuarios para recibir dicha
formacién. Se ha conseguido organizar la formacién de la siguiente manera.

La formacién la vamos a diferenciar por los usuarios a los que va destinada. Asi
primeramente se realizé una formacion a los técnicos que iban a dar soporte a la implantacion
de la aplicacidn.

Esta primera formacidn se realizé por videoconferencia y en ella se nos presenté la
aplicacion a los técnicos de Informatica.

Fueron 3 dias, 2 horas diarias en dos grupos con sesiones de 9 a 11h y de 12 a 14h
donde se nos explicd el manejo y las caracteristicas principales de la aplicacion.

Esta formacion se realizd para los técnicos que se iban a hacer cargo de su
implantacién, asi como a los técnicos de soporte que iban a gestionar las incidencias de los
usuarios finales.

e
Formacién Técnicos 13/01/2017-15

Lunes 9 Martes 10 | Miércoles 11 Jueves 12 Viernes 13

09:00 - 11:00

12:00 - 14:00

Lunes 16 Martes 17 | Miércoles 18 Jueves 19 Viernes 20
09:00 - 11:00 | 09:00 - 11:00
12:00 - 14:00 | 12:00 - 14:00

Formacion Técnicos (Teleformacion por Teamviewer)

Tras estos dias de formacién la formacién de usuarios finales se hizo esperar. Y ya fue
cuando en el mes de marzo, recién pasadas las fallas, cuando se realizé la primera formacidn
de usuarios finales.

Esta formacién fue presencial, en aula informdtica con capacidad para 15 alumnos
simultaneos cada uno con su puesto de trabajo y el profesor de la empresa GADD Grupo
Meana con su ordenador y proyector.

Estos primeros alumnos, usuarios finales. Fueron tanto del Servicio de Informacién al
Ciudadano (SIAC), como de Urbanismo. A los que acompafiamos como oyentes los técnicos de
informatica que seguiamos reforzando nuestro conocimiento de la plataforma, a la vez que
subsanabamos problemas con la red del aula de formacion.
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La formacion se correspondié con sus tareas, que se recogen en el Curso I. Teniendo
una duracidn de 5 dias a 3 horas por dia, en dos sesiones. Con lo que se formd a un total de 30
usuarios finales.

12 Formacion Usuarios Finales 20/03/2017

Lunes 20 Martes 21 | Miercoles 22 Jueves 23 Viernes 24
8:30 -11:30 | 8:30 -11:30 | 8:30 -11:30 |8:30 -11:30 | 8:30 -11:30
12:00 - 15:00 | 12:00 - 15:00 | 12:00 - 15:00 | 12:00 - 15:00 | 12:00 - 15:00

A la vez que los usuarios recibian la formacién se les iba dando acceso en sus equipos de
trabajo a la aplicacidn en su versién de pruebas.

OpenCERTIAC_PRE

Posibilitando a los usuarios en caso de disponer de tiempo en su horario de trabajo
poder acceder y familiarizarse con la aplicacidn, al mismo tiempo que reforzaban aquello visto
en el curso.

Tras esta semana, se hizo otra semana de formacidn totalmente diferente. En esta la
semana se partié en dos, realizandose el lunes, martes y miércoles formacion especifica del
Registro de Entrada y Salida. Y el jueves y viernes se dedicé a la formacién de los usuarios en
los apartados de Portafirmas y Firmas. Donde se formaron concejales y jefes de area.

22 Formacion Usuarios Finales 27/03/2017

Lunes 27

Martes 28

Miércoles 29

Jueves 30

Viernes 31

8:30 -11:30

12:00 - 15:00

La tercera edicidén de la formacién fue para formar a otra seccién y al igual que la
primera se destino toda la semana en su formacidn, cursando el curso Il, anteriormente

descrito.

8:30 -11:30

12:00 - 15:00

8:30 -11:30

12:00 - 15:00

8:30 - 11:30

8:30 -11:30

32 Formaciéon Usuarios Finales 03/04/2017

Lunes 3

Martes 4

Miércoles 5

Jueves 6

Viernes 7

8:30 -11:30

12:00 - 15:00

8:30 -11:30

12:00 - 15:00

8:30 -11:30

12:00 - 15:00

8:30 -11:30

12:00 - 15:00

8:30 -11:30

12:00 - 15:00
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Tras esta tercera formacion y pasado el Lunes de Pascua, el martes 11 de abril se puso

en marcha la aplicacidn tanto en el Registro de Entrada del SIAC como en Urbanismo.

A\

martes, 11 de abril de 2017

PUESTA EN MARCHA
REGISTRO ENTRADA y
URBANISMO

Asi, el martes santo, se ponia en marcha la aplicacién en ambas secciones, con todo el

personal de informatica volcado en el soporte de estas dos secciones.

Fue un inicio algo complicado porque la seccidon del SIAC estrenaba para la ocasion

equipos nuevos que dieron ciertos conflictos de versiones de java, navegadores... que luego

detallaremos en la configuracién de los equipos de usuarios finales.

Pasada la Pascua se siguié con varias formaciones mas. Dando la posibilidad a la

seccién de arrancar pasada la misma a usar ya plenamente la aplicacion. De esta forma se

dieron las siguientes formaciones.

42 Formacion Usuarios Finales 22/05/2017

Lunes 22 Martes 23 | Miércoles 24 Jueves 25 Viernes 26

12:00 - 15:00 | 12:00 - 15:00 | 12:00 - 15:00 | 12:00 - 15:00 | 12:00 - 15:00

P
52 Formacion Usuarios Finales 05/06/2017

Lunes 5 Martes 6 Miércoles 7 J Jueves 8 Viernes 9

8:30 -11:30 |8:30 -11:30  8:30 -11:30 8:30 -11:30 |8:30 - 11:30 |

12:00 - 15:00 | 12:00 - 15:00 | 12:00 - 15:00 J 12:00 - 15:00 | 12:00 - 15:00

| 8:30 -11:30 [8:30 -11:30 |8:30 -11:30 |8:30 -11:30 |8:30 -11:30 |

Terminando las ediciones de formacion con una semana de formacion extraordinaria

donde se duplicé la capacidad de formacién. Disponiendo de dos profesores y habilitando la

formacion en una nueva aula.

_
e Uso de dos aulas simultaneas
Lol Aula 59 y Aula 12 VH

~
62y 7% Formacién Usuarios Finales 12/06/2017

Lunes 12 Martes 13 | Miércoles 14 Jueves 15 Viernes 16

12:00 - 15:00 | 12:00 - 15:00 | 12:00 - 15:00 | 12:00 - 15:00 | 12:00 - 15:00

|8:30 -11:30 |8:30 -11:30 |8:30 - 11:30 |8:30 - 11:30 | 8:30 - 11:30 |
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Con todo ello se daba por formado todo el personal administrativo del ayuntamiento.

El registro de asistencia a la formacion de los usuarios finales, fue normal exceptuando
algunos casos de imposibilidades de horario que se cubrieron haciendo cambios entre los
mismos usuarios con otros comparieros.

7. Conclusiones

La hoja de ruta para el Ayuntamiento de Paterna, esta alineada con las obligaciones de
la leyes 39/2015 y 40/2015, y se basa en los siguientes objetivos:

e Implantar un sistema de gestidn interno que cubra todo el ciclo de vida de los actos
administrativos.

Que es para lo que se usa la aplicacion OpenCERTIAC.

e Implantar una Sede Electrénica para que los ciudadanos y empresas interactien
directamente con el sistema de gestidn interna, consultando el catalogo de servicios,
iniciando actuaciones administrativas a través del registro electrénico, accediendo al
area privada o carpeta ciudadana para ver sus asuntos y recibiendo notificaciones
electrdnicas por el mecanismo de comparecencia en Sede.

La implantacion de la Sede Electrdnica es otro apartado que se cubre con la aplicacion
OpenCERTIAC.

e No generar papel: implantar firma digital a todos los niveles dentro de la organizacion.

La no generacion de papel es uno de los indicadores que se utilizan para ver el grado
de implantacién de la digitalizacién en la administracion. Como podremos ver mas adelante en
este apartado de conclusiones, la reduccion del mismo es una constante en el ayuntamiento
de Paterna de unos afios hacia aqui a lo que ayuda la firma electrénica de expedientes y los
mismos expedientes electrénicos.

e No admitir papel: implantar procesos de digitalizacion certificada en los registros para
generar copias auténticas electrdnicas de originales en papel.

Con los nuevos equipamientos de digitalizacion instalados en los puestos de registro y
de entrada del ayuntamiento, este es un punto que esta cubierto, y que aun siendo a veces un
retardo en el proceso de registro. Ayuda a la tramitacion posterior de dichos documentos.

e Interoperabilidad: integrarse con los servicios de interoperabilidad de la AGE y de otras
Administraciones publicas para mejorar la eficiencia y eficacia de los procesos
administrativos, dando también cumplimiento a la ley.
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El uso de la interoperabilidad se encuentra actualmente en auge en el ayuntamiento
con el uso tanto de la aplicacion ORVE, como del agente de Servicios Comunes y como
veremos a continuacién esta suponiendo un ahorro significativo a nivel econémico en la
gestién de tramites

e Normalizar y automatizar: normalizar y automatizar los procedimientos
administrativos para unificar la gestion y reducir al minimo la burocracia
administrativa.

La normalizacién adn esta siendo implantada con la creacién de plantillas y modelos
para todos los tramites de las distintas secciones del ayuntamiento. Por lo que aun no ha
mostrado todo su potencial, aunque con trabajo y esfuerzo se va a intentar que asi sea.

Se han definido y se siguen definiendo procedimientos, avanzando en las diferentes
areas en funcién de la implicacion, disponibilidad y recursos de las mismas.

e Reingenieria y mejora continua. Obtener indicadores de gestion para detectar
ineficiencias y acciones correctoras e ir eliminando los tramites superfluos y
digitalizando cada vez mas los procesos.

El proceso de reingenieria y mejora continua es el que ahora mismo hace que a través
del mantenimiento se intente mejorar la forma de trabajo a través de la aplicacion,
ajustandola tanto a la forma de trabajar de los funcionarios del ayuntamiento como
reajustando la forma de trabajo que tenian los funcionarios a OpenCERTIAC para que la
aplicacion les ayude a mejorar su rendimiento.

Tras ver que las conclusiones de la implantacion de la Administracion Electrénica en el
Ayuntamiento de Paterna esta alineada con las obligaciones de la leyes 39/2015 y 40/2015.

Ni que decir tiene que aun queda una ingente cantidad de trabajo a realizar para una
total digitalizacion del Ayuntamiento de Paterna.

Si bien, todos los pasos van dirigidos hacia esa meta con paso firme y decidido.

Aln cuando se encuentran piedras en el mismo en forma de las tipicas reticencias ante
un cambio tan radical en la forma de trabajar, y ante la novedad del uso de la aplicacién de
OpenCERTIAC.

La implantacion, aun no esta del todo realizada, quedan partes de la aplicaciéon por
poner en funcionamiento.

Y algunas secciones también parecen no haberse dado cuenta que pronto va a ser la
manera Unica de trabajo. Parecen estar a la espera que la necesidad les obligue a hacer uso de
ella, y cuando mas tarden en aceptar su uso en su actividad diaria mas abrupto se les va a
hacer el cambio a la nueva forma de trabajar.
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La plataforma si bien es cierto que estd aun por mejorar en algunos aspectos,
esperamos que versiones posteriores de la misma subsanen deficiencias que se han ido
detectando.

Como pudiera ser la total independencia de la plataforma de java, y asi evitarnos las
molestias de ir configurando el navegador a utilizar, segun cudl sea el sistema operativo que
tenga el equipo.

Tras esbozar algunas mejoras a realizar en la aplicacion y como ya se indico
anteriormente en las conclusiones, pasaremos a mostrar un par de ejemplos de indicadores
que nos llevan a mostrar la mejora que plantea la administracion digital en el ahorro
econdmico y de recursos.

Cuestiones como el ahorro en el uso de papel, debido a la reducciéon del nimero de
impresiones realizadas a través de las impresoras del ayuntamiento.

Indicadores de productividad
REPROGRAFIA 2011-2016

(2010 y 2017 parciales)

Copias b/n Copias color Total copias Total Factura

2010 19.105,23 34.905,50 54.010,73 76.523,08
2011 49.784,60 53.947,04 103.731,64 135.005,91
2012 23.941,51 21.755,60 45.697,11 83.928,73
2013  32.911,22 21.669,32 54.580,54 81.213,44
2014 30.591,29 20.630,44 51.221,73 77.947,06
2015 21.609,77 15.159,44 36.769,21 72.455,97
2016  27.309,86 11.931,60 39.241,46 48.715,57

2017 12.194,26 4.521,54 16.715,80 28.479,65
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Seguidamente veremos unos graficos que nos muestran el ahorro econémico con el
uso de consultas a través del Agente de Servicios Comunes al que se suscribié el ayuntamiento
de Paterna.

Indicadores de Gestion

Uso del Agente de Servicios Comunes

AHORRO EXPERIMIENTADO POR TRAMITACION ELETRONICA

60.000 2500

49.575,00€ |
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50.000
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— _:— 7'7m€w %0
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Configuracion de los clientes para el
acceso a OpenCERTIAC.

Para la puesta en marcha de la aplicacién se hacen necesarias diversas instalaciones,
actualizaciones y creacién de accesos directos en los equipos de los usuarios.

Por lo que se decidié crear un manual con todos los pasos a seguir y con los que dejar
los diferentes equipos totalmente preparados para el uso en ellos de la aplicacion
OpenCERTIAC.

Podemos detallar los pasos a realizar clasificAndolos en diversos apartados, que son los
que siguen:

e Navegador a utilizar.
e Instalacidn/actualizacidn de Java, junto con su configuracion.
e Creacion de los accesos directos a la aplicacion.

e Configuracién de los navegadores.

En principio vamos a considerar la clasificacién de los equipos segun el sistema
operativo que tengan instalado.

Asi actuaremos de diferente manera, seglin se trate de equipos con Windows XP
(Equipos préximos a sustituir), con otros equipos que tienen como sistema operativo versiones
posteriores del sistema operativo de Microsoft, como son los Windows 7, 8 o 10.

En el primer caso, equipos con Windows XP.

Tenemos que con el navegador Internet Explorer 8, no es totalmente operativa la
aplicaciéon. Presentando errores, los cuales imposibilitaran el uso de esta versién del navegador
para acceder y hacer uso de la aplicacion.

En estos equipos haremos uso del navegador Mozilla Firefox en su version 51. Puesto
gue versiones posteriores de este navegador no presentan soporte para Java, imposibilitando
la ejecucion de los diversos applets de los que hace uso OpenCERTIAC.

El uso de applets de Java, hace que no se puedan usar para ejecutar la aplicacién
aquellos navegadores que no den soporte a Java.

Por otro lado, en los equipos que presenten con Sistema Operativo versiones
posteriores al XP, en el caso del ayuntamiento de Paterna nos encontramos con equipos con
Windows 7, 8 y 10. Podremos ejecutar OpenCERTIAC tanto con Internet Explorer en las
versiones 10 y 11, no asi con el Edge, dado que esta ultima version de Internet Explorer no
presenta compatibilidad con Java.

También en este segundo tipo de equipos, atendiendo a su sistema operativos,
podremos hacer uso para ejecutar la aplicacidn del Mozilla Firefox hasta la version 51 que es la
ultima, tal y como hemos descritos anteriormente que presenta soporte de Java.

Tampoco se podra hacer uso del navegador Google Chrome, puesta que en sus ultimas
versiones no presenta compatibilidad con Java.

Y o
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Tras describir con que versiones tanto de sistema operativo como de navegador se
podra hacer uso de OpenCERTIAC vamos describirlo a modo de esquema.

Internet Explorer Google Chrome Mozilla Firefox
v.8 Hasta la Posteriores
Windows XP X v.51
X v X
v.10 | v. 11 | EDGE Hasta la Posteriores
Windows 7, 8, 10 X vo1
v v X v X

No obstante si optamos por el uso del navegador Mozilla Firefox version 51.
Tendremos que deshabilitar la actualizacién automatica del navegador, opcién activa por
defecto. Dado que sino una actualizacién posterior hard que no podamos hacer uso de la
aplicacion.

Por parte de la empresa, GADD Grupo Meana, nos indican que estan trabajando en una
posterior versién de la aplicacion que no haga uso de Java para evitar toda esta problematica
surgida del progresivo no soporte de Java por parte de los distintos navegadores.

Pero eso serd en futuras versiones, por lo que por el momento en la version que se estd
implantando de OpenCERTIAC hemos de tener en cuenta la compatibilidad con Java de los
distintos navegadores.
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Manual de configuracion.

1.- Mozilla Firefox

Como hemos visto an
Windows XP, por lo q

teriormente los equipos mas antiguos del ayuntamiento aln presentan
ue para estos se hara necesario el uso de Mozilla Firefox para acceder a

OpenCERTIAC, vamos seguidamente a ver la

Acerca de Mozilla Firefox El

Informacion de licencia Derechos del usuario Final Politica de privacidad

Firefox

51.0 {32-bit) Movedades

EB_uscar actualizaciones

Firefox esta disefiado por Mozilla, una comunidad global que trabaja
unida para mantener la Web abierta, piblica y accesible para todos.

iCwiere ayudar? iHaga una donacidn o involdcrese!

Firefox w los logatipos de Firefox son marcas registradaz de Mozilla Foundation,

1.1-Comprobacion de la version del navegador.

En Ayuda / Acerca de Firefox.
Comprobar si la version de Mozilla Firefox es la 51.0 o anterior, si no fuera esta, desinstalar e

instalar la version 51.

1.2- Configuracion del navegador.

Antes de realizar la instalacion de la versién 51 del Mozilla Firefox hay que dejar configurado el
0 para que no se actualice.

que se tenga instalad

# Dpciones

L ] Firefox  about:preferences#advanced

1 https:jlocertiac-b-pre

Y o5

Avanzado

General Eleccidn de datos Red Actualizar Certificados

Actualizaciones de Firefox:
Instalar achualizaciones automaticamente (recomendado: mejora la seguridad)
Comprobar actualizaciones, pero dejarme elegir si las quierc instalar

® o comprobar actualizaciones (no recomendado: riesgos de seguridad)

Mostrar historial de actualizaciones

Actualizacion automatica:

| Buscadores
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En Herramientas/Opciones debe estar marcado: “No comprobar actualizaciones”.
Tras dejar configurado el navegador para que no se actualice automaticamente.

Podemos encontrar el instalador de la version 51 en
N:\SW INSTALACIONES\OpenCertiac

Tras la instalacion del mismo procederemos nuevamente a comprobar que en
Herramientas/Opciones sigue estando marcado: “No comprobar actualizaciones”.

1.3- Comprobar que tiene instalado el certificado de Meana

# Opciones x

(- Firefox  about:preferencesadvanced c Q

2 Pagina de inicin de

| httpsi/jocertiac-b-pre...

Avanzado
General Eleccidn de datos Red Actualizar Certificacios
Solicitudes

Cuando un servidor requiera mi certificado personal:

Selecoianar Uno automaticaments

@ Preguntar siempre

& Consultar alos servidores respondedores OCSP para confirmar la validez actugl de los certificados

wer cerfificados Dispositvos de seguridad

En Herramientas/Opciones pinchar en Ver certificados:

Administrador de certificados

Sus certificados Parsonas Servidores Autoridades Oiros

Tiene certificados en archivo que identifican estas autoridades certificadoras:

Hombre del certificado Dispositivo de seguridad

applicationCa - Japanese Government EBuiltin Object Taken
=l Krajowa Izba Rozliczeniowa 5.4,

SZAFIR ROOT CazZ Euiltin Object Token
=) LuxTrusk 5.4,

LuxTrust Global Rook 2 Euiltin Object Token
=] Microsec Lid.

Microsec e-Szigno Roob C& Euiltin Object Token

Microsec e-Szigno Root CA 2009 Euiltin Object Token
=] MetLock KFE.

MetLock Arany (Class Gold) Fétanisitvany EBuiltin Ohject Token

=] Mebwork Solutions L.L.C.

e .. Editar confianza... Exportar.. Eliminar o dejar de confiar...

Buscamos el certificado de Grupo Meana. Si no estd, pinchamos a importar:
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Seleccione el archivo que contiene elflos certificado(s) CA a importar

Buscar en: | © OpenCertiac

® -

I librerias

&

i

Documentos
recientes

Escritaria

Mis documentos

ki FC

Marnbre:

Mis sitios de red | Tipo:

| GRUPOMEAMAE nterprizeR ootCA, crt

~|

(

b |

| Archivas de cerificadas

~]

[

Cancelar |

Buscamos en N:\SW INSTALACIONES\OpenCertiac el archivo:

GRUPOMEANAENterpriseRootCA.crt

Marcar las 3 opciones y Aceptar:

Sus certificados

Tiene certificados en archivo guy

Morrbre del certificado

ApplicationCa - Japanese Gove

[= Krajovea Izba Rozliczenioma 5.4,

SZAFIR ROOT CAZ
I L Trust 3.4,

LuxTrust Global Root 2
[l Microsec Led,

Microsec e-5Szigno Rook T4

Microsec e-Szigno Rook C& 200

[=1 MetLock KFt,

Administrador de certificados

S Descargando certificado E

Confiar en esta T4 para identificar sitios web,

Se le ha pedida que confie en una nueva Autoridad Certificadora (CA).

éQuiere confiar en “GRUPO MEANA Enterprise Root CA" para los siguientes propositos?

Confiar en eska CA para identificar usuarios de correa,

Confiar en esta C& para identificar desarrolladores de software,

Antes de confiat en esta CA para cualquier propdsito, debe examinar el certificado, palitica v
procedimientos de la CA (si estan disponiblzs).

Examinar certificado de CA

Acepkar l [ Cancelar

Metlock Arany (Class Gold) FEkandsibeany

[l Metwork Solutions L.L.C,

Quedando el certificado como sigue:

Eiuiltin Object Token

I AT

Sus certificados

Personas

Administrador de certificados

Servidores

Autoridaces

Otros

Tiene certificados en archivo que identifican estas autoridades certificadoras:

Mambre del certificada

GlobalSign Crganization Validation CA - SHAZSE - G2

[=] GoDaddy,cam, Inc,

Go Daddy Root Certificate Authority - G2

Go Daddy Secure Certificate Autharity - G2

[=] Gowernment Rook Certification Autharity

Taiwan GRCA

Dispositivo de seguridad

Disp, software de seguridad

Builtin Object Token

Disp, software de seguridad

Builtin Object Token

=] GRUPC MEANA Enterprise Rook Ca

GRUPD MEANA Enterprise Rook CA

Disp. software de seguridad

[=] Hellenic Academic and Research Institutions Cert. Authority

Hellenic Academic and Research Institutions RoobCa 2011

Hellenic Academic and Research Institutions RookCa 2015

Builtin Object Token
Builtin Object Token

a

[

£
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2.1- Comprobar la version del Java

Er

EgoeO0eEOEEEE

T

MSM

SL0EERM® e

Java Development Kit

Juegos

Logitech

MetBeans
OpenOffice 41,3
POFCreakar
ShoreTel

Sany Picture Ukility
LIkr &M

&dobe Reader 9

#sistencia remata

Internet Explorer
Microsaft Access
Microsoft Excel
Microsoft Outlook
Microsoft PowerPoint

Mozilla Thunderbird

Outlook Express

Kaspersky Endpoint Security 10 para Windows [

Media Plaver - Codec Pack

HP ProtectTools Security Manager

&

|

Acerca de Java

Comprobar Ackualizaciones

Configurar Java
Chbtener Avuda

Visike: Jawa.com

En Inicio/Todos los programas/Java/Configurar Java

Panel de Control de Java

| General | JEVEI§| Sequridad | Avanzado |

En la pestafia Java pinchamos en Ver:

Configuracion de Java Runtime Environment

Wisualice v gestione la configuracion v las wersiones del tiempo de ejecucion de Java para applets v
aplicaciones lava,

| Sistema|
Pl...  Producto Ubicacion Rutade A... Pardmetros de Tie... | Activado  Arguit...
1.8 1.3.0_141 |htkpeffiava,... J2archivos . G
1.8 1.8.0_131 |http:fjava.... 2:\Archivos .. D6
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Actualmente la Gltima version de java es la version 1.8.0_144. (Fecha de versidn: 26 de julio de 2017)

Si hay alguna versidn inferior, vamos a la carpeta N:\SW INSTALACIONES\OpenCertiac donde
tenemos la ultima versidn y la copiamos a una carpeta en local.

- Para sistemas operativos de 32 bits, que suelen ser los equipos con sistema operativo
Windows XP de 32 bits del ayuntamiento instalaremos la versidn de 32 bits.

- Para versiones superiores de Windows, tenemos que el sistema operativo puede ser de 64
bits. En estos instalaremos primero la versidn de 32 bits y luego la de 64 bits.

Se aconseja desinstalar las versiones antiguas y dejar la mas actualizada.

l Configuracion de Java - Desinstalar versiones obsoletas

& Versiones de Java obsoletas detectadas

Mantener versiones obsoletas de Java instaladas en su sistema puede
SUponer un riesgo para la seguridad.

[¥] Java & Update 131

Haga clic en "Desinstalar” para desinstalar las versiones de Java
seleccionadas.

Advertencia: Puede que al desinstalar las versiones ochsoletas de Java algunas
q aplicaciones Java mas antiguas dejen de funcionar. Mas informacian

L

1 Recordarme mas tarde ] [ Desinstalar =

Debemos desmarcar la casilla “Quitar Restauraciones de datos”.

Tras la instalacion volvemos a la “Configuracién de Java Runtime Environment” para ver las
versiones de java instaladas y desmarcamos las versiones antiguas si aparecen.
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Configuracion de Java Runtime Environment

Usuario | Sistema

Pl... | Producto | Ubicacion Rutade A... Pardmetros de Tie...  Activado  Arquit...
1.8 [1.8.0_144 |http:ffjava.... [Ciarchivos ... | 86
1.8 1.8.0_141 |htkpiffjava.... fCarchivos ... O

1.8.0_131 http

Buscar ][ hgregar ] Elirninar

I Acepkar ][ Cancelar

2.2- Comprobar que tiene los certificados de Meana.
En el “Panel de Control de Java” en la pestaia de Seguridad pinchamos en “Gestionar

Certificados”.

Panel de Control de Java

General Java| E';I'-l”daa“?l.ﬁ.vanzadn

Activar el contenido Java en el explorador

Mivel de seguridad de las aplicaciones que no estan en la liska de excepoion de sitios

) Muy Alta

Solo 52 podran ejecutar las aplicaciones Java identificadas con un certificado de una
autoridad de certificacidn de confianza v solo si el certificado se puede verificar como no
revocada,

(%) Alta

Se podran ejecutar las aplicaciones Java identificadas con un certificado de una autaridad de
cettificacion de confianza, incluso i no se puede verificar &l estado de revocacion del
certificado.

Lista de excepriones de sitios

Las aplicariones iniciadas desde los sitios que se enumeran a conkinuacidn se podran ejecutar
después de las peticiones de datos de sequridad apropiadas.

Hana clic en Editar lista de sitios. ..
para agreqgar elemeantos a esta lista, ’ Editar lista de sitios, .. l
Restaurar Peticiones de Datos de Sequridad ll[ Gestionar Certificados... l
Aceptar l [ Cancelar Aplicar
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Marcar en tipo de certificado CA de sitio seguro.

),

Certificados

Tipo de Certificadoy | (o)

Usuario | Sistema

Emitido para Emitido par

|2

Expartar Eliminar Detalles

Cerrar

Deben aparecer los certificados de Meana y Ayuntamiento. En caso de que no estén
pinchamos en Importar y los podemos obtener en la carpeta

N:\SW INSTALACIONES\OpenCertiac.

Y pinchamos en Cerrar.

2.3- Comprobar que esta la URL en excepciones de sitios.
En el “Panel de Control de Java” en la pestaia de Seguridad pinchamos en “Editar lista de
sitios”

Y AT
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Panel de Control de Java

General | 1awva |; Segurida |Avan2ado !

Activar el conkenide Java en el explorader

Mivel de sequridad de las aplicaciones que no estan en la lista de excepcidn de sitios

) Muy Alka
Solo se podran ejecutar las aplicaciones lava identificadas con un certificado de una
autoridad de certificacién de confianza v sola si el certificado se puede verificar comao no
revvocado, I

(%) alta
Se podran ejecutar las aplicaciones lava identificadas con un certificado de una autoridad de
certificacion de confianza, incluso si no se puede verificar el estado de revocacion del
certificada.

Lista de excepriones de sikios
Las aplicaciones iniciadas desde los sitios que se enumeran a continuacidn se podran ejecutar
después de las peticiones de datos de seguridad apropiadas,

Haga clic en Editar liska de sitios, ..
para agregar elementos a esta lista. [ Editar lista de sitios. .. ]
Restaurar Peticiones de Datos de Seguridad ] [ izeskionar Certificados. .. ]

Aceptar ][ Cancelar

Si no estan, pinchamos en Agregar.

Lista de excepciones de sitios E]

Las aplicaciones iniciadas desde los sitios gue se enumeran a continuacion se podran ejecutar despugs de
las peticiones de datos de seguridad apropiadas.

Haga clic en Agregar para agregar un elemento a esta liska,

Agregar

l& Los protocalos FILE o HTTP se consideran un riesgo para la seguridads
Se recomienda el uso de sikios HTTPS si estan disponibles.,

[ Acepkar ] [ Cancelar

Escribimos

https://*.paterna.es. Pinchamos en Agregar y Aceptar.
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Lista de excepciones de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
las peticiones de datos de seguridad apropiadas,

Ibicacian

l‘uttps:,l',l'*.paterna.es
htkps: [Iwww . example, com/dir] ar https: [[www.example.com) app. html

[ Agregar H Eliminar ]

“h Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS =i estan disponibles.

[ Acephar ] [ Zancelar ]

Tras configurar, tanto el navegador como la ultima versién del JRE de Java, con los
certificados de la entidad y del ayuntamiento. Haria falta instalar la suite ofimatica Apache
OpenOffice y realizar la configuracion de seguridad de las macros en el Writter de OpenOffice
para poder adjuntar los documentos .odt en el OpenCERTIAC.

3.- Apache OpenOffice.

3.1- Instalacion de Apache OpenOffice.

Nos indican de la empresa que la version a instalar sera la de Apache OpenOffice 4.1.3.

La descargaremos de la pagina web oficial.

Apache OpenOffice - Descargas - Sitio Oficial: https://www.openoffice.org/es/descargar/

Apache_Op
enOffice_d.
1.3_Win_x2
f_install_es

I T
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Tras descargar el instalador hacemos doble clic sobre el mismo para iniciar la instalacion.

&5 Instalacién de OpenOffice 4.1.3 -

Bienvenido al Asistente de

ordenadar.

Presione Siguiente para continuar.,

i “Apache

software Foundation
hitp: e, apache.org/

it

Instalacion de OpenOffice 4.1.3

Open(:)fﬁce i Este programa instalard OpenOffice 4. 1.3 en su ordenador.

Se recomienda que derre todas las demas aplicaciones antes
de iniciar la instalacidn. Esto hara posible actualizar archivos
relacionados con el sistema sin tener gue reinidar su

Cancelar

Hacemos clic en el botdn siguiente para poder avanzar al siguiente paso.

Seleccionamos la ruta de instalacion por defecto.

Y le damos a instalar seleccionando la instalacidon “Tipica”

ﬁ OpenOffice 4.1.3 - Asistente de instalacion *

Tipo de instalacién

9 OpenOffice

Seleccione el tipo de instaladion que se ajuste a sus necesidades.

Seleccione un tipo de instalacidn.

(®) Tipica
Se instalaran los componentes principales. Recomendado para la
mayoria de los usuarios,

() Personalizada

Seleccione las funciones que desee instalar v la ubicacidn en que se
instalaradn. Recomendada para usuarios avanzados.

OpenOffice 4.1.3

< Anterior Cancelar

105 "



'

Seguimiento de la implantacion del proyecto de Administracion Electronica en el Ayuntamiento de Paterna

Tras ello, hacemos clic en “Siguiente” y se realizara la instalacién.

ﬁ OpenOffice 4.1.3 - Asistente de instalacicn — *
Instalando OpenOffice 4.1.3
Los componentes del programa selecconados se estan instalando. 9 UpEﬂDﬁICE

_qM  Por favor, espere mientras asistente de instalacidn instala OpenOffice
Irﬁ‘ 4.1.3. Este proceso puede durar varios minutos.

Estado:

Copiando archivos nuevos

OpenOffice 4. 1.3

< Anterior Siguiente =

Hasta finalizar.

‘_ﬁ] OpenOffice 4.1.3 - Asistente de instalacign *

El asistente de instalacion ha instalado OpenOffice 4.1.3

O penOfﬁce L correctamente. Haga dic en Finalizar para salir del asistente.

Finalizado el asistente de instalacion

" “Apache

Software Foundation
hitp:/jwww.apache.org)

< Anterior Finalizar Cancelar

Tras darle a “Finalizar” la suite ofimatica estara correctamente instalada en el equipo.

Ahora bien, ahora sera necesario, configurar correctamente la seguridad de las macros en el

OpenOffice Writter.
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3.2. Configuracion de Apache OpenOffice.
Ejecutamos desde el icono del escritorio la suite Apache OpenOffice.

o~

2

OpenOffice 4.1.3

Tras darle doble clic en el icono llegamos al asistente de configuracién del primer arranque de

la suite.

&5 Bienvenido a OpenOffice 4.1.3 — >
Pasos Bienvenido a OpenOffice 4.1.3
Este asistente guia por el proceso de registro de OpenOffice.

2.Nombre de usuario Haga clic en 'Siguiente’ para continuar,

<< Regresar Siguiente = > Finalizar Cancelar

Hacemos clic en siguiente en ella.

Introducimos los datos del usuario en la siguiente pantalla. Tras ello le damos a “Finalizar”
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9 Bienvenido a OpenOffice 4.1.3 — >
Pasos Escriba mas abajo su nombre completo e iniciales
1. Bienvenido El nombre de usuario se utilizard en las propiedades del documento, las

plantillas y cuando registro los cambios efectuados en los documentos.

2. Mombre de usuario

MNombre |Ea|domero |

Apellidos | Bodi Pérez |

Iniciales BEP|

Siguiente > » Finalizar | | Cancelar

Tras a Finalizar accedemos a la ventana siguiente.

£ OpenOffice - O X

Archive Editar Ver Herramientas Ventana Ayuda

Apache

OpenOffice™4

2
Haoja de calculo @ Base de datos
Presentacion Formula

B2 Avr.. - ¥ Plantillas..

T [l e~

Abriremos aqui “Documento de texto” accediendo a la aplicacion OpenOffice Writer.
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a Sin titulo 1 - OpenOffice Writer

‘B-B-U=

Ba®

AB

ABC
£

Archive Editar Ver [nsertar Formato Tabla Herramientas Ventana Ayuda

& -

- @HE-w

@ | Predeterminado

| |T|m5 MNew Roman

] [

~ NC

S

O x

A-w-@-|

Lt 2 3

L

cd

5.0

I

<

pagina 1/1

Espaficl (Espafia)

[INsERT |sTD| ||

[«e]p] <«

Propiedades
& Texto ==

Times New Roman . 12

NCS-=mn K1

A-w-

o= o=
o= a=

B |0,[IJ cm | "B |D,I]] cm | v

|OERM @+—e——®@ |[10%

Ya dentro de OpenOffice Writer nos hara falta realizar unos pasos previos para poder definir

modelos.

En primer lugar, es necesario cambiar las opciones de seguridad de las macros de OpenOffice.

Para ello, utilizaremos la opcién de men

@ Sintitulo 1 - OpenOffice Writer

Archive Editar Ver |nsertar

Formato Tabla

.

u

Herramientas Ventana Ayuda

“Herramientas - Opciones”

Ortografia y gramatica...

B-E2-H= BaR ¥V
. -
|Predeterminado | |Tim5 Mew Ro

Posteriormente dentro
“Seguridad de macros ...”

BRSSO

Contar palabras

Esquema de numeracion...
MNumeracién de lineas...
Pie de pagina/notas...

Galeria

Reproductor de medios

Base de datos bibliografica

Asistente para combinar correspondencia...

Ordenar...
Calcular

Actualizar

Macros

Administrador de extensiones...
Configuracién del filtro XML...
Opciones de autocorreccion...

Personalizar...

Ctrl++

3

3

4

=4

-wl

en “OpenOffice.org - seguridad”, pulsaremos sobre el botdn
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Opciones - OpenOffice - Seguridad
= OpenOffice . .
Datos del usuario Opciones de seguridad y alertas
General Ajustar las opciones relacionadas con sequiridad y definir alertas
Memeoria para la informacidn oculta dentro del decumento. Opciones
Ver =P
Imprimir Contrasefias para las conexiones web
Rutas [] Guardar las contrasefias para conexiones web persistentemente -
Colores Conexiones...
Fuentes Protegidas mediante una contrasefia maestra (recomendado)
q o
Apariencia Las -:c.np'aseqe% estan r:.|'cteg|.cl_a-:-_r:_cr I:l_nf -:cnj_re::--ena nje-e_stre. Contrasefia maestra...
Accesibilidad I?e_bew.m.g .-e|_|a L”.w. vez por -.-e_:_lcn_. .| '-\.rr:.En'-\.rfﬂ'.-E ne:.e_:lt‘a )
Java recuperar una centrasefia de la lista protegida de contrasefias.
Actualizacién en linea
Cargar/Guardar Seguridad de macros
gonﬁ%#aclm _Ctle idioma Ajuste el nivel de sequridad para ejecutar macros y especifique lo Seguridad de macros...
pentATice verter desarrolladores de macros de confianza.
OpenOffice Writer/Web
OpenOffice Base
Graficos
Internet
Cancelar Ayuda Regresar

Marcaremos el nivel de seguridad “Bajo (no recomendado)”

Seguridad de macros bt

Nivel de seguridad Crigenes de confianza

Muy alto.
() Sélo se pueden gjecutar las macros de ubicaciones de confianza. Todas las
demads macros, tanto si estan firmadas como si no, estan deshabilitadas.

Alto.
() Sélo se pueden gjecutar las macros firmadas de origenes de confianza. Las
macros sin firmar estan deshabilitadas.

OMedin.
Confirmacidn antes de ejecutar macros de origenes que no son de confianza,

Bajo (no recomendada). :
(®) Las macros se ejecutan sin ninguna clase de confirmacion. Utilice esta opcidn §
i=dlo si estd sequro de que todos los documentos que se abrirdn son sequros, :

Cancelar Ayuda Restablecer

También sera necesario, para que aparezca la macro con los campos de sustitucién, hacer los

siguientes pasos:

En primer lugar, serd necesario descargar las bibliotecas necesarias para OpenOffice desde:

Este fichero debe descomprimirse en una ubicacidn cualquiera (por ejemplo en el escritorio) y
luego hacer los pasos que vienen a continuacién:

Utilizar la opcidon de menu “Herramientas - Macros - organizar macros -OpenOffice.org Basic...”
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Segui

ydelai

& sintitulo 1- OpenOffice Writer

Archive Editar Ver

BE2-Hwo|

Insertar

S RER

Formate Tabla Herramientas Ventana Ayuda

| Predeterminado

| |Tim5 MNew Ro

‘& Ortografia y gramatica... F7
Idioma
LContar palabras
Esquema de numeracidn...
MNumeracion de lineas...
Pie de pagina/notas...
B Galeria
: Reproductor de medios
Base de datos biblicgrafica
Asis para combinar c pondencia,
Ordenar...
Calcular Crl++
Actualizar

Administrador de

Configuracian del filtro XML...

Opciones de autocorreccion...

Personalizar...

Opciones...

3
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% Grabar macro

Ejecutar macro...

Firma digital...

Organizar didlogos...

Python...
BeanShell...

JavaScript...

Nos posicionaremos en “Mis macros”, y luego utilizaremos la opcién “Organizador...”

Sin titulo 1 - OpenOffice Writer

Archivo  Editar

Ver |nsertar

Formato Tabla Herramientas Ventana Ayuda

BrE-dm o BER Yk B-F - @E-v HQES T J%‘Pj
‘Pleddelminado | |Tim5 New Roman NC S ‘ = = = | I T €F 4E | g.
[] 6 2 c12 wq G e

En la pestafia “Bibliotecas”, pulsar el boton “Importar”.

Macros Basic de OpenOffice

Mombre de la macro

Desde la macro

Macros existentes en: Modulel

= (] Standard
E Modulel
=? Macros de OpenOffice
B Sin titule 1

Organizador...
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Organizader de macros Basic de OpenOffice

Médulos Didloges Bibliotecas

Ubicacion Editar
|Mis macros y didlogos w~ |
Cerrar
Biblioteca
ST
Muevo...

Exportar...

Elirminar

Ahora hay que seleccionar, de la carpeta con los ficheros que hemos descargado previamente,
el fichero “script.xIb” y pulsar el botén “Abrir”.

Importar bibliotecas E]

Buscar en: “{jl:amposLib VI Q 2 E-
i dialog.xlb
/ £ =
Documentos
recientes

Escritorio

Mis documentos

1 Nombre: ‘ seript.zlb v \ [

abir |
MiPC

Tipg: |Basic

vl [ Cancelar ]

Importar bibliotecas

Mombre del archivo: dialog.xlb
CamposLib

Opciones

[ Insertar como referencia (solo leer)
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Hay que marcar la opcién “Reemplazar bibliotecas existentes” y luego pulsar “Aceptar”.
Repetir estos mismos pasos para incorporar el fichero y “dialog.xIb”

Ahora vamos a afiadir un botdn a la barra de herramientas que nos permita abrir la macro de
campos de sustitucion de una forma sencilla. En primer lugar, vamos a la opcién de menu
“herramientas — personalizar”.

CEN ventana  Avuda

{ aQn//c, Ortografia v gramética. .. F7
Idioma .
Contar palabras
Correccidn autarmdtica. ..
Murneracidn de capitulos...
Mureracidn de lineas. ..

Maotas al pie...

B Galeria

411 Reproductor de medios
Base de datos bibliografica

Agistente para combinar correspandencia

Actualizar »

Macros r
Administradar de extensiones. ..

Configuracidn del Filra %ML

Opciones. ..

En la pestafia “Barra de herramientas”, pulsamos el botén “Agregar”.

Personalizar. @

| Mentis | Teclado jBarras de herramientas ‘LEventos

Barras de herramientas de OpenOffice.org Writer

Barra de herramientas ;Esténaér B> ‘ [ MNuevo... _]

[ Barra de herramientas v J

Contenido de la barra de herramientas
Comandos | [0 & Guardar como... Al

| =2, Documento como correo elect — ——

| [ Modificar v ]
---------------------------------- |

; |27 Editar archivo

|
]

|

| \@ Exportar directamente como |

| (4 Imprimir archivo directamente

| [S4 vista preliminar

i e —— ¥

[€ | >

Guardar en EOpenOFfice.org Writer v

Descripcion

iag;d documento especificado por una URL ingresada. Puedes escribir una nueva URL o una que
ya esta registrada. OpenOffice.org automaticamente convertia las rutas a los archivos en
|notaciones de URL.

F Aceptar ] r Cancelar ] r Ayuda ] [ Restablecer ]

Seleccionamos el comando “dialogolnsertar” y pulsamos el botén “Agregar”.
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Para agregar un comando a una barra de herramientas, seleccione la
categoria y después el comando. Después arrastre el comando a la lista de
comandos de la ficha Barras de herramientas en el didlogo Personalizar,

Cateqoria Comandos
Gréfico - [ : Agregar
Datos
Marco
Mumeracién g InsertarEtiqueta
Modificar ) InsertarEtiquetal2ss 3
[z} Macros de OpenOffice.c 5 InsertarlistaDocumentosTabl
=)= Mis macros = g InsertarlistaHabitantes
[#(&] Busquedalib ) InsertarListalnteresados
(=(5) Campostib  InsertarMacro
EZ PsaRopence o Z InsertarhombresListaHabitan o
o i . . — L PR B o A LA e
< TR 3| < ! 3>
Descripcion

Por ultimo, vamos a ponerle un icono a esta nueva opcidon de menu. Para ello, utilizamos la
opcion“Modificar — cambiar icono”.

Personalizar

| Ments | Teclado |Barras de herramientas {Eventos |

Barras de herramientas de OpenOffice.org Writer

Barra de herramientas !Esténdar v ‘ [ Muevo... ]

[ Barra de herramientas v ]

Contenido de la barra de herramientas

Comandos [0 &, Cargar URL ~ ( Agregar... |
dislogoInsertar = [ T = ]
T Nuevo e - ! R venonsmsd’
‘?] . Cambiar nombre...
[0 || pocumento nuevo a partir de B
= iminar
/2 abrir... &
. Restaurar comandos predeterminados
[ Guardar g
[ & cuardar como... \ Empezar un grupo
(=2 Documento como correo elect
2l b
< | >
Guardar en IOpenOFﬁce.org Writer v ‘
Descripcion

[ Aceptar ][ Cancelar ][ Ayuda ][&establecer]

Se recomienda seleccionar el icono de la imagen, para que todos los usuarios del
ayuntamiento tengan la misma configuracion.
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A
Cambiar icono
Iconos

SEreRERY D=
H4 &%z DN
L EEBEHEND®
R HEHoOVEW®QR L ¥

Nota:ir
El tamafio de un icono debe ser 16x16 pixel para lograr una mejor calidad.
Iconos de diferentes tamarfios seran automaticamente escalados,

v

[ Aceptar ] [ Cancelar ] [ Ayuda ]

Tras hacer estos pasos, aparecera un nuevo botdn en la barra de herramientas:

H Sin titulo 1 OpenOffice.org Writer

|

Archivo Editar Ver Insertar Formato Tabla Herramientas Yentana Ayud:
@a G2 ¢ BER VM) ~ &
|Predeterm|nado v| lTimes Mew Roman v| 112 vl ]

] %

Y con estos podremos concluir ya la configuracién necesaria del Writer de OpenOffice para

—

poder acceder con garantias desde un usuario final a la aplicacién OpenCERTIAC.
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