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Resumen

El principal objetivo de este proyecto es implementar un sistema lo mas
econdmico y sencillo posible que permita tener una seguridad adicional en el
acceso a zonas potencialmente peligrosas de piscinas privadas.

Para ello, se utilizard un sistema ya disponible en la red, propiedad de
Telefonica, llamado Latch.

Latch es un sistema que proporciona un segundo factor de autenticacion,
funcionando como un pestillo digital. Este sistema, es configurado desde un
dispositivo movil, pudiendo autorizar o denegar la entrada a las zonas
protegidas cuando el propietario lo desee.!!

Con esta tecnologia a nuestra disposicion, se analizardn los requisitos
necesarios para desarrollar un sistema basado en la plataforma de hardware
libre Arduino, asi como los mdédulos complementarios necesarios disponibles
para el desarrollo del proyecto.

Una vez implementado e instalado el sistema, sera el mismo, el que autorice el
acceso a las zonas restringidas cuando alguien pulse el botén de apertura de la
puerta, permitiendo o denegando el acceso, y notificandolo mediante un
mensaje push al propietario el intento de acceso.

Palabras clave: Seguridad adicional, Arduino, Latch, Segundo factor de
autenticacion, dispositivo movil, piscinas privadas.
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Resum

L'objectiu principal d'aquest projecte és implementar un sistema el més
economic i senzill possible que permeta obtindre una seguretat addicional en
I'accés a zones potencialment perilloses de piscines privades.

Per a aco, s'utilitzara un sistema ja disponible en la xarxa, propietat de
Telefénica, anomenat Latch.

Latch és un sistema que proporciona un segon factor d'autenticacio, funcionant
com un pestell digital. Aquest sistema, és configurat des d'un dispositiu mobil,
puguent autoritzar o denegar I'entrada a les zones protegides quan el propietari
ho desitge. ™

Amb aquesta tecnologia a la nostra disposicid, s'analitzaran els requisits
necessaris per a desenvolupar un sistema basat en la plataforma de hardware
lliure Arduino, aixi com els moduls complementaris necessaris disponibles per
al desenvolupament del projecte.

Una vegada implementat i instal-lat el sistema, sera el mateix, el que
autoritzara l'accés a les zones restringides quan algu prema el boté d'obertura
de la porta, permetent o denegant el mateix i notificant-ho mitjancant un
missatge push al propietari amb l'intent d'accés.

Paraules clau: Seguretat addicional, Arduino, Latch, Segon factor
d'autenticacid, dispositiu mobil, piscines privades.
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Abstract

The main objective of this project is to implement a chapest and simplest
system to provide additional security in access to potentially dangerous areas of
private swimming pools.

For this purpose, will be used a system already available on the network owned
by Telefdnica, called Latch.

This system is configured from a mobile device, and may authorize or deny
entry to protected areas when the owner so desires. ™

With this available technology , the necessary requirements will be analyzed to
develop a system based on the free hardware platform Arduino, as well as the
necessary complementary available modules for the development of the project.

Once the system will be implemented and installed, it will manage access to
restricted areas when someone presses the door open button, allowing or
denying access, and notifying access attempt by a push message to the owner.

Keywords: Additional security, Arduino, Latch, Second authentication factor,
mobile device, private pools.
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1. Introduccion

1.1 Motivacion

Dados los crecientes incidentes en piscinas privadas que cada afio se traducen
en un mayor namero de nifios/as fallecidos durante la época estival (segun la
OMS, esta entre las tres principales causas de muerte y discapacidad de por
vida en nifios/as de 5 a 15 afios)™”, se ha pensado en una posible solucién
tecnologica que ofrezca un segundo factor de seguridad ante los posibles
descuidos de las personas responsables del cuidado de los mismos.

Este proyecto pretende impedir accesos no deseados a las zonas de las
piscinas que supongan un claro riesgo de incidente mediante la autorizacién o
rechazo del acceso al recinto de una forma remota.

Se ha pensado en un proyecto que tenga un coste bajo de adquisicion del
producto con el objetivo de hacer accesible a todos los publicos la instalacion
del sistema.

1.2 Objetivos

El principal objetivo de este proyecto es reducir los incidentes de nifios/as en
piscinas privadas. Para ello, se pretende desarrollar un sistema que permita el
control del acceso a las zonas que puedan suponer un incremento del riesgo
de accidente.

Para el correcto funcionamiento del sistema, se va a implementar un circuito
electrénico, con sus componentes que realizaran las funciones de la cerradura
del acceso al recinto. Este circuito, basado en la plataforma Arduino, se
encargara de comprobar el estado de autorizacion de acceso consultando el
mismo via WiFi a un servidor que contiene la configuracién realizada por el
propietario del sistema en su teléfono movil.

Por otro lado, se va a implementar un servidor intermedio que recibira las
peticiones del sistema electronico y realizara la conexion con los servidores de
Latch, salvando asi los problemas relacionados con los certificados que pueden
surgir con el uso de placas de Arduino®®. Este servidor recibira el codigo de
identificacion de la placa y consultara el estado a los servidores de Latch, que a
su vez responderan con el estado configurado al servidor intermedio, tras lo
gue este, respondera a la placa Arduino, autorizando o denegando el acceso.

‘v 10



1.3 Planificacioén

Con el objetivo de desarrollar el presente proyecto dentro de los plazos
estipulados, se ha planificado el desarrollo siguiendo las siguientes fases:
e Andlisis de requisitos y limitaciones teniendo en cuenta las
funcionalidades necesarias.
e Estudio de las soluciones similares disponibles en el mercado.
¢ Instalacion, configuracion y programacion del servidor.
e Adquisicion de electronica necesaria para el montaje del proyecto.
¢ Andlisis de requisitos y necesidades de los médulos electrénicos.
e Implementacion de coédigo necesario para la programaciéon de los
componentes hardware.
e Configuracion de cuenta para comprobar el correcto funcionamiento del
proyecto.
e Montaje del circuito.

e Pruebas y validacion de resultados.

11 -‘J
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2. Analisis y disefio

En este apartado, se analizan los requisitos que debe cumplir el proyecto, asi
como las estrategias a seguir para que el proyecto cumpla con estos requisitos
al final del desarrollo del mismo.

2.1 Requisitos del proyecto

El proyecto debe cumplir una serie de requisitos para que funcione
correctamente.

Estos requisitos, se pueden dividir entre requisitos funcionales, y no
funcionales.

2.1.1 Requisitos funcionales

e Los componentes deben ser lo mas pequefios posibles.

e Los componentes deben ser facilmente sustituibles.

e El sistema debe tener un pulsador facilmente accesible.

e El sistema controlara el acceso y lo permitird solamente cuando esté
autorizado.

e Debe informar al propietario del intento de acceso cuando se deniegue

el acceso.

2.1.2 Requisitos no funcionales

e Lainstalaciéon debe ser sin cables.

e Se debe poder autorizar o denegar el acceso mediante un dispositivo
movil.

e El sistema debe ofrecer una solucién en caso de no estar disponible.

e Debe ser lo mas econémico posible.

e Debe ser sencillo de instalar en el vallado de proteccion de la piscina.

e Debe responder lo antes posible cuando se accione.

‘v 12



2.2 Analisis y justificacion del disefio

Para el desarrollo de nuestro sistema, necesitamos contar con los siguientes
componentes:

e Placa Arduino
e Modulo de conexion WiFi
e Motor de accionamiento de cerradura

e Pulsador

Teniendo en cuenta estos componentes, se han elegido, de entre los
disponibles en el mercado, los que cumplen con los requisitos necesarios y
son, al mismo tiempo, lo mas econémicos posibles.

La placa Arduino elegida va en funcién de la potencia deseada, asi como de los
pines necesarios para interconectar todos los mdédulos necesarios para el
desarrollo del proyecto.

En primer lugar, el médulo de conexion WiFi elegido ha sido el ESP8266. Este
mddulo cuenta con lo necesario para dotar de conexion WiFi al sistema y es
uno de los mas utilizados y econémicos dentro de los disponibles del mercado.

Necesita de alimentacion externa para su arranque debido a los picos de
tension que utiliza en la inicializacion, por lo que se ha optado por utilizar una
fuente de alimentacion externa de las mas asequibles.

El ESP8266 utiliza 3 pines de la placa de Arduino, de los cuales 2 son para la
conexion serial y el otro para el pin de seleccion.

Por otro lado, el pulsador utiliza dos un pin de la placa de Arduino para detectar
cuando se cierra el circuito.

Por altimo, el motor de accionamiento elegido ha sido el 28BYJ-48, un motor
unipolar paso a paso de gran precision y bajo consumo. este utiliza 4 pines de
la placa Arduino para excitar las 4 bobinas que controlan la rotacion del mismo.

Por tanto tenemos, 3 pines para el modulo ESP8266, 4 pines para el motor
unipolar, 1 pin para el pulsador y dos adicionales para el conversor USB-TTL
que se va a utilizar durante la implementacién, lo que hace un total de 10 pines
necesarios para la realizacion del proyecto.

Teniendo en cuenta el numero de pines necesarios y el objetivo de disefiar un
sistema lo mas econdémico posible, se ha optado por la placa Arduino UNO R3,
gue cuenta con todo lo necesario.

13
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3. Material utilizado

A continuacion, se describen los componentes fisicos que se han utilizado en el
proyecto. Como componente base, tenemos la placa Arduino. El resto de
componentes, se han elegido teniendo en cuenta los requisitos analizados en
el apartado que precede.

3.1 Arduino Uno R3

Arduino es una plataforma de hardware libre que se enfoca en acercary
facilitar el uso de la electrénica y la programacion de los sistemas embebidos al
publico en general. Esta plataforma esta liberada, en su totalidad, con licencia
de cbdigo abierto. Ademas dispone de un entorno de desarrollo (IDE) que
permite compilar el cédigo para la placa seleccionada.

La plataforma esta basada en una placa con un microcontrolador, que junto con
el IDE propio, le aporta una versatilidad que la sitia como una de las mejores
soluciones de hardware para proyectos relativamente sencillos.

Esta cuenta con una gran variedad de placas de diferentes tamafios y
complejidad, disefiadas con el objetivo de ajustarse al maximo a las
necesidades de cada usuario. En este proyecto, se ha optado por utilizar el
Arduino Uno R3, una placa basada en el microcontrolador ATmega328 . Se ha
optado por esta placa dado que cuenta con la cantidad de pines necesarios
para la realizacion del proyecto y con la suficiente cantidad de memoria para
manejar las librerias necesarias y almacenar el codigo necesario.

Y ) A
DIGI TAL PHM(T)

:(T)Q a; ﬁ:. UNO Q3

RX TX 5U GND
SDA SCL3. 3VUGND

Figura 1: Arduino UNO R3
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Como caracteristicas destacables de nuestra placa, tenemos las siguientes:

Caracteristica Descripcion
Microcontrolador ATmega 328
Voltaje de trabajo 5V
Voltaje de entrada 7-12V
Alimentacién de la placa Mediante cable USB o entrada
dedicada
Pines digitales 14 pines de 1/0
Pines digitales con soporte PWM 6
Pines de entrada analbgica 6
Memoria flash 32 KB
Velocidad de reloj 16 MHz
Tensiones de salida de alimentacion 5y3.3V

Tabla 1: Caracteristicas Arduino UNO R3

3.2 M6dulo WiFi

Para poder dotar de conectividad a la red al sistema, evitando el despliegue de
cableado, se ha optado por recurrir a el conocido modulo ESP8266 que permite
la conectividad WiFi del sistema. Este modulo tiene dos modos de trabajo. Por
un lado, puede trabajar como esclavo o como hardware independiente, ya que
esta dotado de una memoria flash que le permite almacenar y ejecutar codigo
por si mismo.

Este chip es un SoC con la pila de protocolos TCP/IP integrada. En el mercado,
se puede encontrar integrado en diferentes modulos, que le proporcionan pines
para su conexién a un dispositivo maestro.**!

Suele traer preinstalado un firmware que permite la comunicacion mediante
comandos AT con el mismo. Este firmware dota al dispositivo de diferentes
funcionalidades, tales como servir como cliente HTTP o incluso levantar un
servidor web. No obstante, para simplificar la utilidad del mismo, se hace
necesario sustituir este firmware por otro con que junto con una libreria
especifica, facilita el uso de las funciones del mismo.

Es necesario tener en cuenta que este chip trabaja con un voltaje de 3.3V, por
lo que, si no incluimos elementos de proteccion al mismo al conectarlo a
cualquier sistema electronico que no trabaje en estos niveles de tension,
podriamos quemarlo y dejarlo inservible.

15 - ‘J
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3.2.1 ESP8266 version 01

Es el mas econdmico de los disponibles, no obstante, ofrece unas
caracteristicas validas para el tipo de proyecto que se ha desarrollado. Dispone
de dos pines GPIO y de los comunes TX y RX utilizados por la interfaz serial
para comunicarse con el mismo.

Es ideal para funcionar como esclavo de otro mas potente (en nuestro caso de
Arduino). Aunque también es capaz de funcionar de forma autbnoma, esté
bastante limitado por el numero de pines GPIO de los que dispone.

Dadas sus caracteristicas se ha utilizado como esclavo de la placa Arduino
para proporcionar a la misma conectividad de red.

Como aspecto a tener en cuenta, debemos saber que requiere de una fuente
de alimentacion externa a Arduino. Esto se debe al consumo que necesita el
ESP8266 en su arranque. Este chip puede llegar a demandar 300 o incluso 400
mMA. en su arranque, y dado que nuestra placa de Arduino tiene una corriente
méaxima de salida de 200mA, podriamos tener problemas a la hora de inicializar
y arrancar el modulo.

Figura 2: M6dulo ESP8266 version 01

3.3 Motor 28BYJ-48

Para la implementacién de la cerradura del proyecto, se ha elegido un motor
unipolar de paso a paso, en concreto, el 28BYJ-48.

Estos motores de bajo coste, son muy habituales en proyectos con pequefios
robots o posicionadores, aunque no son excesivamente potentes ni rapidos,
tienen unas caracteristicas necesarias para el proyecto que se ha desarrollado.

Estos motores tienen las siguientes caracteristicas:

e Tension nominal de entre 5y 12V (en nuestro caso 5).
e 4 fases o bobinas internas.

‘v 16



Resistencia de 50 Ohmios.

Par motor de 34 Newtons (0,34 Kg/cm aproximadamente).
Consumo de unos 55 mA.

8 pasos por vuelta.

Reductora de 1/ 64.

El motor presenta un conector que se puede, o bien conectar a una protoboard,
o conectar directamente a un adaptador (ULN2003A) que haga las funciones
de resistencia y simplifique la conexion con la placa que va a controlarlo.

STEP MOTOR
28BYJ-48
5VDC
13180

£

Figura 3: Motor 28BYJ-48

3.4 Adaptador ULN2003A

El adaptador ULN2003A es la tipica brakeboard que acompafia al motor
28BYJ-48. Esta dotado de un array de transistores Darlington, que soportan
hasta 500mA y dispone de un conector para el motor y unos pines (IN1-IN4)
gue se corresponden con las 4 bobinas, para conectar el motor al Arduino,
mediante el cual excitaremos las bobinas correspondientes para producir el giro
gue deseemos.

Ademas dispone de 4 LEDs que indican la fase en la que se encuentra el
motor, y que van cambiando a medida que se van excitando las diferentes
bobinas.
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b Stepper motor driver board O

e  dam

b

F 3

Figura 4: Adaptador ULN2003A y motor 28BYJ-48

3.4 Conversor USB a TTL

Como herramienta imprescindible para el desarrollo del proyecto para, por
ejemplo, actualizar el firmware del médulo ESP8266, contamos con un
convertidor USB a TTL.

Este dispositivo, simplifica las labores de comunicacion con los dispositivos que
utilizar las interfaces RS-232, permitiendo una conexion directa entre los
mismos Yy otro dispositivo USB (en este caso un PC).

El conversor transforma los paquetes del protocolo USB a paquetes RS-232 y
viceversa, de forma que hace posible una comunicacién entre dos dispositivos,
que de otra forma no seria posible.

Este incluye, ademas, dos pines de alimentacién a 5y a 3.3 V, acompafiados
de otro pin de masa, que nos permiten usar este modulo como alimentacion
para los médulos WiFi.

Este dispone de dos interfaces. Por un lado, la interfaz USB de la cual recibe
alimentacion, y por otro la interfaz RS-232. Esta Ultima dispone de 5 pines que
se detallan a continuacion:

e 5V: Pin con tension de 5V para alimentacion de circuitos.

e 3.3V: Pin con tensién de 3.3V para alimentacion de circuitos.
e RX: Pin de recepcion de datos del protocolo RS-232.

e TX: Pin de transmision de datos del protocolo RS-232.

e GND: Pin con tension 0V.
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Figura 5: Conversor USB a TTL

3.5 Fuente de alimentacion suplementaria

Tal y como hemos indicado anteriormente, nuestro chip ESP8266 necesita de
una alimentacién adicional para solventar los problemas que pueden surgir
durante el arranque y la inicializacion del mismo.

Para ello se ha empleado una fuente de alimentacion suplementaria, capaz de
proporcionar alimentacion a tensiones de 3.3 y/o de 5V.

Esta fuente dispone de unos jumpers que se utilizan para seleccionar la tensién
de salida deseada.

Figura 6: Fuente de alimentacion suplementaria
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3.6 Protoboard

En la gran mayoria de proyectos en los que la electrénica juega un papel
fundamental, se utilizan las placas de prototipado o protoboards para disefiar e
implementar los circuitos electronicos.

Estas plazas estan constituidas por un tablero y una serie de orificios
conectados entre si de manera interna, de forma que simplifican el proceso de
prototipado, evitando la necesidad de puntos de soldadura en los casos en los
gue no dispongamos de el cableado necesario para interconectar dos
dispositivos.

Normalmente, los orificios de conexidén siguen unos patrones de lineas para
simplificar las conexiones.

El patrdn tipico que se sigue es el siguiente:

O0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-00
O0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-00

O0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-00
O-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0

Figura 7: Patron comun protoboard

En este proyecto se ha utilizado una placa de prototipado como la que sigue:

--------------------------------------------------

---------------------------------------------------------------
---------------------------------------------------------------

---------------------------------------------------------------

---------------------------------------------------------------

---------------------------------------------------------------
---------------------------------------------------------------
---------------------------------------------------------------

-------------------------------------------------------------

--------------------------------------------------

--------------------------------------------------

Figura 8: Protoboard
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3.8 Pulsador

Para accionar el circuito, se ha optado por utilizar un pulsador de los méas
habituales en proyectos de electrénica.

Este consta de 4 pines que corresponden a través de los cuales fluye la
corriente cuando se acciona el mismo.

¢ +Vce

3 Resistencia

—

° Pulsador

-
©

Figura 9: Pulsador
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4. Herramientas utilizadas

Para poder llevar a cabo el presente proyecto, es necesario contar con ciertas
herramientas que nos permitan, tanto programar el hardware, como el software
necesario con el fin de poner todo en funcionamiento de forma correcta.

4.1 Firmware adicional para ESP8266

Tal y como se ha indicado anteriormente, para comunicar el proyecto con el
servidor intermedio que se encarga de consultar el estado del Latch
configurado, se ha utilizado el chip ESP8266, el cual dispone de un firmware
por defecto que permite la utilizacibn de comandos AT. Sin embargo, para
facilitar la programacion del mismo, se ha optado por actualizar este firmware
con una solucion de un tercero como es ESP_bridge.

Hay que tener en cuenta que este firmware no cumple con los estandares de
calidad, ni ha pasado pruebas de calidad para que se considere como una
solucion totalmente operativa. No obstante, al tratarse de un proyecto de
ambito académico, y de que el firmware es totalmente operativo, se ha utilizado
con el fin de simplificar al maximo la complejidad del ESP8266.

4.1.1 ESP_bridge

Este firmware esta desarrollado para trabajar con la libreria ESPduino. Este
recibe las ordenes desde las funciones con comandos SLIP (estandar de
encapsulacion de datagramas IP sobre lineas serie - RFC 1055) y realiza las
conexiones necesarias. El firmware, junto con la libreria indicada, permiten al
ESP8266 enviar y recibir informacion con la arquitectura REST.

La implementacion de ESPduino, soporta el método GET y la inclusién de
cabeceras personalizadas, suficiente como para realizar la peticion al servidor
intermedio que se comunicara con los servidores de Latch para obtener el
estado actual del mismo.

4.1.2 Actualizacion del firmware

Para poder actualizar este nuevo firmware disponemos de dos métodos.
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En primer lugar, podemos utilizar la placa de Arduino en modo USB-Serial
bypass para permitir la conexién entre el modulo WiFi situando el mismo en
estado de reset (llevando a LOW su entrada de RESET, conectandola a GND).

Por otro lado, y para evitar el uso de la placa de Arduino para actualizar el
firmware, vamos a utilizar el conversor USB-TTL. Para ello, debemos conectar
los pines de la siguiente forma:

=

TXO RXD B8
g8
: ET)(I:J
GND|| =
2
V3| =

(8 8 S (S Y5V «

ﬁﬁ@@ml—

GPIOQ= &

- o <]
i3V RXD H=
. b2 ]

Figura 10: Cableado para sobrescribir el firmware del ESP8266

Para hacer posible la sobrescritura del firmware, es necesario conectar el pin
GPIO 0 a GND, de forma que el médulo grabara en las direcciones de memoria
reservadas, la informacion que reciba por la interfaz serie.

Una vez realizada la conexion entre el conversor y el ESP, y el conversor y el
PC, es hora de enviar cédigo hasta el ESP para sobrescribir el firmware.

Existen diferentes utilidades para flashear los modulos indicando las
direcciones de memoria en las que sobrescribir, no obstante, vamos a utilizar
una utilidad desarrollada en Python que esta incluida en la libreria ESPduino
con este fin. Con esta utilidad es posible enviar ficheros binarios a direcciones
de memoria determinadas.

Segun la documentacion de la misma, el formato para la orden es el siguiente:
[nombre utilidad] -p [puerto] write_flash [direccidon de memoria] [ruta fichero] ...

En concreto, para la realizaciébn del proyecto, se ha utilizado el siguiente
comando:

python esptool.py -p COM7 write_flash 0x00000 ../release/0x00000.bin
0x40000 ../release/0x40000.bin

Cuando el proceso ha finalizado, es necesario desconectar el pin GPIO 0 de
GND, de lo contrario, el médulo ESP8266 se inicializara de nuevo en modo
flash.

Una vez actualizado el firmware, ya podemos comenzar a programar el sketch
de Arduino para darle la funcionalidad deseada.
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4.2 Herramientas de programacion del hardware

A continuaciéon se hablara de las herramientas que nos permiten tanto
implementar, como cargar y analizar el codigo necesario para que funcionen
los componentes hardware del sistema. En nuestro caso la placa Arduino, el
ESP8266 en modo esclavo y el motor 28BYJ-48.

4.2.1 Plataforma Arduino

La plataforma Arduino esta basada en el lenguaje de programacion C, por ello,
soporta todas las funciones tanto de C, como de C++.

Los programas desarrollados y compilados en la plataforma Arduino, estan
enlazados con la libreria AVR Libc.

Esta libreria Open Source, tiene como objetivo proporcionar la posibilidad de
programar en lenguajes de alto nivel en los microcontroladores Atmel AVR para
gue puedan utilizar el compilador GCC.

Las que siguen, son las 3 principales partes de la libreria:

e avr-gcc: Compilador de C para microcontroladores con arquitectura
AVR.

e avr-libc: Contiene librerias estaticas y los archivos necesarios para el
proceso de compilacion.

e avr-binutils: Es una coleccion de programas para manipular objetos
binarios desarrollador para microcontroladores con arquitectura Atmel
AVR.

4.2.1.1 Librerias

En Arduino, al igual que en el resto de lenguajes de programacion, es posible
incluir y utilizar librerias propias que proporcionen funcionalidad extra,
favoreciendo el desarrollo de aplicaciones modulares y ahorrando la repeticion
de cédigo.

La plataforma Arduino, dispone de una serie de librerias predeterminadas, no
obstante, es posible importar librerias de terceros o desarrollar librerias
propias.
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4.2.1.2 Programacion en Arduino

Arduino esta basado en el lenguaje y entorno Wiring. Este entorno esta, a su
vez, inspirado en la plataforma de programacion Processing.

Su estructura basica consta de dos funciones.

La primera de las dos es la funcion setup(). Esta se usa para inicializar los
sistemas conectados a la placa de Arduino, los puertos de comunicacion, asi
como las variables etc. Es ejecutada una Unica vez por la placa tras el arranque
0 reseteo de la misma.

Por otro lado, tenemos la funcién loop(). Esta funcibn se ejecuta
constantemente y es la que tiene el cbddigo principal de la aplicacion
desarrollada. Al ejecutarse como un bucle infinito, nos permite responder a los
eventos que se van produciendo en el entorno y que va registrando el sistema.

vold setup() {
S/ put your setup code here, to run once:

void loop() {

S/ put your main code here, to run repeatedly:

Figura 11: Funciones principales de la plataforma Arduino

4.2.1.3 Entorno de desarrollo original

El IDE original de Arduino, permite implementar cédigo de programas como
sketch, subirlos a la placa Arduino y comunicarse con ellos mediante una
consola de comunicacion serie.

Esta compuesto por diferentes herramientas:

e Editor de texto para implementar codigo.

e Consola que muestra informacion del programa en ejecuciéon, y que
ademas, permite enviar informacion a la placa.

e Barra de herramientas con acceso a funciones comunes.

e Barra superior que incluye todas las funciones disponibles en el entorno.

Ademas, el entorno integra de forma simplificada, todas las opciones para que
el desarrollador pueda implementar, subir y ejecutar un programa, a la placa de
Arduino en un tiempo reducido.
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sketch_augi9a

Pinclude <SoftwareSerial.h>
#include <espduinc.h>

#include <rest.h>

SoftwareSerial debugPort(2, 3); // B¥, TX
ESP esp(sSerial, sdebugPort, 4);
REST rest(sesp):
boclean wifiConnected = false;
const int LED=13;

const int BOTON=7;

int wal;

String respuestaEstado = "";

nz IN1 &

= INZ 10
ns IN3 11
ne IN4 12

int steps_left=4095;
boolean Direction = true;

int Steps = 0;

int Paso [ 8 ][ 4] =
L 0},
0},
0},
0},
0},
11,
11,
1}

= N e e =]
[ R R = R ]

5

kool puertaCerrada = true;

Figura 12: Entorno de desarrollo(IDE) de Arduino

4.3 Herramientas de programacion del servidor

Para que el sistema funcione correctamente, es necesario desarrollar un
servidor intermedio que simplifigue la comunicacién con el servidor de Latch,
salvando todos los problemas de implementacion relacionados con el
certificado que necesita el servidor de Latch, para reconocer y responder
correctamente a las peticiones que llegan desde el sistema.

Debido a la necesidad del servidor intermedio, se ha implementado un servidor
en PHP, sobre APACHE, en un sistema UBUNTU 16.04 LTS.

4.3.1 Sistema operativo Ubuntu 16.04 LTS

Ubuntu es un sistema operativo basado en Linux, que a su vez, esta basado en
Unix. Este se distribuye como software libre, esta orientado al usuario comun,
dado que proporciona una interfaz enfocada en la facilidad de uso. Cada vez
tiende mas a ser utilizado como servidor, ya que con unos pocos comandos se
configura un servidor totalmente operativo.
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4.3.2 APACHE 2.4

Apache es un servidor web HTTP de cddigo abierto que implementa el
protocolo HTTP en su version 1.1 que se ha utilizado en el presente proyecto
como servidor intermedio!®.,

Este recibe las peticiones desde el modulo ESP8266, funcionando como
esclavo de la placa Arduino, y ejecuta una serie de scripts desarrollados en
PHP gue consultan el estado de la cuenta en los servidores de Latch.

Para instalar apache sobre Ubuntu se han seguido los siguientes pasos'®:

En primer lugar instalamos apache2 en el sistema. Para ello ejecutamos en el
terminal:

sudo apt-get install apache2

Tras ello, colocamos los scripts que queremos que se ejecuten en la ruta donde
se ha instalado el servidor (/var/www/html) y les damos permisos de ejecucion.

Para completar el correcto funcionamiento del servidor, actualizamos el archivo
index.php para que ejecute los scripts deseados cuando recibe una peticion
GET con los pardmetros necesarios, y reiniciamos el servicio para que quede
totalmente operativo:

sudo /etc/init.d/apache?2 restart

4.3.3 PHP

PHP es un lenguaje de programacion de alto nivel comunmente utilizado en el
lado del servidor para el desarrollo web.

Mediante PHP se ha implementado la pagina index.php del servidor que
ejecuta los scripts de comprobaciéon del estado de la cuenta, y responde a la
peticion mediante un archivo JSON que es tratado en la placa Arduino.

4.4 APl de LATCH

El proyecto trabaja con un servidor propiedad de Telefénica donde se
encuentra el estado del Latch que tenemos configurado en nuestra app movil.
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Para poder acceder a estos servidores y consultar el estado de nuestro Latch,
existe definida una API REST a la cual se realizan las llamadas para recibir el
estado.

Todas las solicitudes a la API de Latch deben estar identificadas y firmadas, de
forma que para que todo funcione correctamente, cada solicitud HTTP debe ir
acompafada de los encabezados Authorization y Date.

Una vez configuradas las cabeceras a enviar a la API, podemos realizar
diferentes acciones. Entre estas, podemos encontrar las basicas:

e Parear cuenta

e Comprobar Estado
e Desparear Cuenta
e Modificar Estado

Para realizar una de las opciones anteriores, solo tendremos que indicar el path
al que realizar la peticion.
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5. Tecnologias empleadas

En este apartado se describen las tecnologias empleadas para el desarrollo del
proyecto y su correcto funcionamiento.

5.1 Aplicacién Latch

Latch tiene su propia aplicacion desarrollada por Telefonica, que podemos
encontrar disponible en las tiendas de aplicaciones de los dos principales
sistemas operativos moviles (Google Play e App Store).

Aplicaciones Latch by ElevenPaths

L

Por Telefonica Digital Identity And Privacy

Abre iTunes para comprar y descargar Apps.

Descripcion

iConvierte tu teléfono en tu interruptor de seguridad!

» Desconecta tus cuentas online cuando no las vayas :

Sitio web de Telefonica Digital ldentity And Privacy b
ElevenPaths ¢  Acuerdo de hicencia de la aplicacién b

|Latch

Telefonica Digital Espaf

Rk Lo nuevo en la version 1.9.0

Figura 13: Aplicacién Latch

Estd compuesta por un panel de configuracion donde se introduce la cuenta
gue se va a parear con el servicio, un slider principal desde el cual bloquear
todos los servicios pareados, y el detalle de los servicios, desde donde
podemos activar el bloqueo de alguno de los servicios de forma individual.
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T .aW19:54

- ' oo )|
a Tuenti @, >
Acens -,
Nevele Bank | B @),
Telefénica ©

+

Afadir nuevo servicio

Figura 14: Interfaz aplicacion Latch

2
5.2 Postman /0 POSTMAN

-~

Postman surgié como una extension para Google Chrome. No obstante, a dia
de hoy, dispone de aplicaciones nativas para los principales sistemas
operativos.

Tiene wuna versidn gratuita que permite la realizacibn de peticiones
personalizadas a distintos servidores, facilitando la labor de pruebas y
depuracion cuando se esta desarrollando un sistema en el que interviene un
servidor HTTP al que realizar peticiones.*?

Dispone de una interfaz donde se puede, entre otras cosas:

1. Observar el historial de peticiones realizadas.

2. Seleccionar el método a emplear en la peticion (GET, POST, PUT,
DELETE, HEAD...).

3. Incluir cabeceras personalizadas.

4. Observar la respuesta recibida.
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5.3 Wireshark

@,51 v 102.162.1 66 K8Q2AA43Re QuinceVTzeC=Y0T]gXT0cYiB0. Params
GET seaders (1)

POST e BulkEde P
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PATCH

DELETE

copy

HEAD

OPTIONS

LINK

UNLINK @

PURGE -

LOCK
UNLOCK

PROPFIND

Builder

nment
send v [EESTS

nnnnnnnnnnnnnnnn BulcEdit  Presets ¥

Figura 15: Interfaz Postman

__
WIRESHARK

Wireshark es un analizador de protocolos creado para comprobar el trafico de
una red. Es similar a la herramienta tcpdump, sin embargo, este aflade una
interfaz grafica que hace que sea mas amigable para el usuario.

En el presente proyecto se han realizado capturas espontaneas con el fin de
comprobar el correcto uso de las funciones disponibles, tanto en Arduino como
en PHP, para el proceso de peticidn - respuesta en el sistema.

5.4 SublimeText

SublimeText es un IDE que se puede descargar de forma gratuita desde la
pagina web oficial del mismo. Aunque no es un software libre o de cddigo
abierto, se puede utilizar la version de evaluacion, ya que no tiene fecha de

caducidad.

Se ha utilizado para el desarrollo del codigo del servidor en PHP.
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index.php

<?php

r

L
Furl
Furl

Figura 16: SublimeText IDE
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6. Implementacion

En este apartado, se van a describir los pasos seguidos para el desarrollo del
codigo que permitird que el sistema final funcione conforme a los objetivos
definidos.

A continuacion, subdividido en dos apartados, se podran observar los detalles
de la implementacion, tanto del servidor, como de la placa Arduino.

6.1 Implementacién del servidor

Vamos a observar, de una forma mucho mas detallada, la implementacion del
servidor intermedio, que recibe las peticiones desde la placa de Arduino, se
comunica con el servidor de Latch, recibe la respuesta del servidor de Latch® y
responde al sistema Arduino.

6.1.1 Instalacion de Sistema Operativo

Con el objetivo de reducir costes y tiempos, se ha optado por instalar el sistema
operativo (de ahora en adelante SO), sobre una maquina virtual alojada sobre
VirtualBox.

En primer lugar, se ha obtenido la imagen del SO en formato ISO de la pagina
web principal. A continuacion, teniendo en cuenta la funcién del servidor, se ha
configurado la méquina virtual, asignandole las siguientes caracteristicas:

Memoria RAM 1024 MB
Almacenamiento (HDD) 80GB
Tipo de conexion Adaptador Puente

Tabla 2: Caracteristicas Servidor Intermedio

Tras ello, se ha instalado el SO y se ha configurado para dejarlo accesible a
través de la LAN.

6.1.2 Configuracion de red

Para un correcto funcionamiento del sistema, es necesario que el servidor web
intermedio, esté configurado con una IP fija dentro de la red. Es a esta ip, a la
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que el médulo ESP8266 enviara la peticion GET para que el servidor
compruebe el estado del Latch.

Para ello, debemos configurar la red del servidor de la siguiente manera:

Abrimos la ventana de configuracion de redes:

Conexiones VPN

v Activar red

ion ¢

Figura 17: Editar conexiones en Ubuntu

Tras ello, editamos los detalles de conexion de la red actual en la pestafia
IPV4:

Nombre de la conexion: | @I LEE]

General Cableada Seguridad802.1x DCB @ AjustesdelPv4 Ajustes delPvé

Método: | Manual - |
Direccién
Direccién Mascara de red Puerta de enlace Anadir
192.168.1.66 24 192.168.1.1 —
Eliminar
Servidores DNS: (8888 |

Dominios de busqueda: | |
ID del cliente DHCP:
") Requiere direccién IPv4 para que esta conexion se complete

Rutas...

Cancelar Guardar

Figura 18: Configurar conexion

6.1.3 Instalacion de Apache2

Con el objetivo de que el servidor intermedio, trabaje realmente como un
servidor web, se ha optado por instalar Apache sobre el SO Ubuntu. Para ello,
se han instalado el paquete apache2 mediante la ejecucion del comando:

mtinoco@matiesTFG: fvar/www/html

$ sudo apt-get install apacheED



6.1.4 Instalacion de PHP

Dado que el servidor esta programado en PHP, es necesario instalar en el
sistema, los requisitos necesarios para que se ejecute el codigo de la forma
deseada. Para ello, ha sido necesario instalar en el SO Ubuntu, que hace las
funciones de servidor intermedio, los paquetes necesarios para que gestione,
de forma correcta, el cédigo desarrollado en PHP.

Para ello, se ha instalado el modulo que habilita la ejecucion de cédigo PHP en
el servidor Ubuntu mediante el comando:

F

mtinoco@matiesTFG: fvar/www/html

tinoco@matiesTFG: S sudo apt-get install libapache2-mod-phpl}

6.1.5 Creacion de Scripts

Siguiendo el API de Latch, definido en la pagina web del proyecto, se han
desarrollado dos scripts que sirven para, por un lado, parear una cuenta de
usuario en el sistema de Latch, y por otro, consultar el estado del mismo
definido en la app movil.

6.1.5.1 Script de pareado de cuenta

En el sistema, el primer paso consiste en parear la cuenta a la placa de Arduino
para obtener un accountid, el cual sera utilizado para comprobar el estado del
Latch.

Para ello, existe un APl que debemos utilizar para la funcion de pareado:

()

LoD »-
L Lioxgin O

Pair with Laich reguest
- ask for pairng ioken

el pairing loken

¥

generabe lemporany
Aoken 10 mobile denvice

' paniring boken
pairing bolkcem

A

par reguesi "

* accoumtid

save accountid
for future requesis

- O
=3

Figura 19: API pareado Latch

35 W



Latch SwimmingPool Door - Sistema de control de acceso para prevencion de incidentes en piscinas

Como medida de seguridad, los servidores de Latch implementan un sistema
de autenticacion. Este sistema requiere de una cabecera Authorization
compuesta por la constante 11PATHS, un applicationld que se obtiene al
registrar la aplicacion en el sistema oficial de Telefénica y una
requestSignature, la cual se obtiene de una firma derivada de la URL, los
parametros, los encabezados y la fecha actual, todo ello empleando un hash
que también obtenemos, como en el caso del applicationld, al registrar la
aplicacion de forma oficial.

Todo este proceso de autenticacion, esta implementado en el script que ejecuta
el servidor intermedio llamado pair.sh:

ApplicationId
SecretKey="PQTa

Server="ht
URL="/api/

dgst -shal -hmac ™
be4signed

auth_header="; orization:11PATHS $ApplicationId $be4signed™
date_header aths-Date: $date™

response="curl -g -s -N --header "$auth_header"

Con lo que, en la variable response tendremos la respuesta de los servidores
de Latch, donde vendra especificado el Accountld, el cual utilizara la placa de
Arduino para consultar el estado configurado mediante la ejecucion del script
status.sh.

ApplicationI
Secretiey-"p

dgst -shal -hmac "$Secretkey”

auth_header $applicationId $b&4signed”
date_header

response="curl -q -s -N --header "$auth_header” --header "$date_header™ “"$ServerfURL™"

echo $response

Figura 20: script pair.sh
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6.1.5.1 Script de consulta de estado de Latch

Una vez obtenido el Accountld mediante el proceso de pareado, es posible
consultar el estado del Latch configurado.

Para ello, se ha implementado un script llamado status.sh, el cual utiliza la
misma API que el script de pareado:

o

Login >
Check siafus(accounthd)
-

- off 7 on [2-facicr token]
-

opt [oif-account locked]
DECESS denied

&
-

opt foncaccound unios ked)
opt [2-Tacior on]
send 2-factor foken

il
-

enler Z-facion ioken

check fokens malch

Furtivesn e ation

-
-

o @uthentication result
-

o

Figura 21: API comprobacion de estado Latch

Utilizando el mismo proceso que el script de pareado, Unicamente tenemos que
cambiar la ruta de la peticion y utilizar el Accountld:

Server="htt
URL="/api/1

requestsi

signed ho -en * = atur dgst -shal -hmac "$SecretkKey" -binary”
be4signed="echo i

auth header="Authorization:11PATHS %ApplicationId 5hE45ignEd1
date_header="X-11Paths-Date: %$date"

Podemos observar, como en este caso, la variable URL ya no apunta a la ruta
/api/l.1/pair/, sino que en este caso, apunta a la ruta /api/1.1/status/.

Una vez realizada la peticion, del mismo modo que en el script de pareado,
tendremos en la variable response la respuesta de los servidores de Latch, en
este caso, indicando, en vez del accountld, el estado de la cuenta:

response="curl -q -s -N --he
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De esta forma, el script para comprobar el estado configurado, queda
implementado de la siguiente manera:

Secretkey

server="htt

-u
requestsignature

signed="echo ' sts r dgs $secretkey” -binary”
be4signed i

auth_header
date_header

response="curl -g -s

echo $response

Figura 22: script status.sh

Para comprobar el correcto funcionamiento, se ha realizado una captura del
dialogo entre el ESP8266 y el servidor intermedio mediante la herramienta
Wireshark™, donde podemos observar como el servidor intermedio responde
en formato JSON con la respuesta obtenida de los servidores de Latch:

‘ Wireshark - Follow TCP Stream (tcp.stream eq 46) - wireshark_E4BF117A-4DD6-4E67-93BB-B7127AEBBTOF_20170828210439_a08424

GET /index.php?accountid=NCYzzEdnEBNvvyqEwWSrZZLaNvvKaKaQ2AA43ReQwhteVTzeCtjzY97jgX79dYi6d HTTP/ 1.1
Host: 192.168.1.66

Content-Length: @

Connection: close

Content-Type: x-www-Torm-urlencoded

User-Agent: ESPDRUINO@tuanpm

HTTP/1.1 288 0K

Date: Mon, 28 Aug 2017 19:86:11 GMT
Server: Apache/2.4.18 (Ubuntu)
Content-Length: 65

Connection: close

Content-Type: application/json

{"data":{"operations”:{"yj¥293nZr7i63NUItH3j" : { "status":"on"}}}}

Figura 23: Comunicacion entre ESP8266 y Servidor intermedio
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6.1.6 Creacion de péagina principal

Un HTTP, normalmente, establece por defecto que, si no se especifica la ruta a
la que se desea enviar la peticion, esta ira destinada al archivo index.html o en
su defecto al archivo index.php disponible en la ruta principal del servidor (en
nuestro caso (/var/www/html/).

Por ello, se ha creado un archivo index.php que recoge los pardmetros
pasados en la peticion GET y ejecuta como CGlI los scripts que comprueban el
estado del Latch o realizan el pareado de la cuenta, dependiendo del
parametro que reciba en la peticion.

1 <7php |

2 Htry{

3 surl = "$ SERVER[REQUEST URI]";

4 surl = filter var{surl,FILTER SANITIZE URL);
= Sparts = parse_url{surl);

6 parse_strispartsl 1, squery);

7

8 o ifiisset(squeryl 10

9

18 $accountid = $query| 1;

11 ¢comando = .%accountid;

12 $resultade = shell_exec(%comando);

13 tdata = Sresultado;

14 header( 1;
15 echo 2data;

16

17 telseif (isset(squery( IDDE

18

19 stoken = sSqueryl 1;
20 ¢comando = .%token;
21 $resultade = shell_exec(%comando);
22 tdata = Sresultado;
23 header( 1:
24 echo 2data;

25

26 lelse{

27

28 echo "Ni ACCOUNTID ni TOKEN definidos en la peticidn”;
29

36 3 }

31 } catch (Exception Ze){

32

33 echo "Excepcion capturada: " , $e->getMessage(), "\n";
34

35 -}

36 7=

Figura 24: cédigo index.php

6.2 Implementacion del sistema Arduino

En este subapartado se va a detallar el disefio del sistema Arduino, junto con
las conexiones de todos sus modulos y la programacion del sketch que va a
cargarse y ejecutarse continuamente en la placa a la espera de eventos a los
que responder.
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6.2.1 Conexionado de los componentes

Siguiendo los requisitos de cada uno de los componentes, se ha construido el
circuito necesario para el correcto funcionamiento de los mismos.

En este prototipo, se han utilizado los siguientes componentes:

Placa Arduino UNO R3.
Motor Unipolar 28BYJ-48.
Conversor USB-TTL.
Modulo WiFi ESP8266.
Fuente de alimentacion suplementaria.
Driver ULN2003A.
Pulsador electrénico.
Diodo LED.

Resistencias.

Cables Dupont.

Placa de prototipado.

En primer lugar, se ha conectado el médulo WiFi ESP8266 a la placa Arduino y
a la fuente de alimentacion suplementaria. De esta forma, obtiene los mA.
necesarios para el correcto arranque, inicializacion y dotado de conexion
inalambrica a la placa de Arduino.

Figura 25: Arduino + ESP8266

Por otro lado, se ha conectado el conversor USB-TTL a la placa Arduino para
observar en el monitor serial los mensajes de control implementados en el
sketch.

w0



Figura 26: Arduino + ESP8266 + USB-TTL

Ademas, se ha conectado el motor unipolar a la placa de Arduino a través del
driver ULN2003A que nos evita el uso de resistencias para la utilizacion del
mismo.

Figura 27: Arduino + ESP8266 + 28BYJ-48 + USB-TTL

Por ultimo, para el accionamiento del sistema, se ha utilizado un pulsador que
hace a los efectos, del botdn de apertura de la puerta. A este se le ha instalado
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un LED que nos indica cuando el pulsador es accionado y el sistema se pone
en marcha.

Figura 28: Sistema completo a la espera

6.2.2 Creacion del sketch

La parte fundamental del proyecto es la implementacion del sketch que ejecuta
la placa Arduino para gestionar los eventos.

Este sketch, cuenta con diversas funciones que se van a detallar a
continuacion.

En primer lugar, importamos las librerias necesarias y definimos las variables
gue vamos a utilizar en la implementacion:

.



#includes <SoftwareSerial.h>
#include <espduino.h>

#includes <rest.h>

SoftwareSerial debugPort{?, 3)r 7/ RX, TX
ESP esp{&Serial, sdebugPort, 4):r
BEST rest(zesp):

boolean wifiConnected = false;
const int LED=13;

const int BOTOW=T;

int wal;

String respuestaEstado = "";
$¢define IN1 9

#gdefine IN2 10

fgdefine IN3 11

#defins IN4 12

int ateps_left=40%5;

boolean Direction = true;

int S5teps = 07

int Paso [ 8 ][ 4 ] =
{ {1, a, 0, 0},

{1, 1, 0, 0},
{a, 1, a, a},
{g, 1, 1, a},
{g¢, a, 1, ai},
{g¢, a, 1, 1},
{¢, a, a, 1},
{1, 0, 0, 1}

}:

ool puertaCerrada = true;

Figura 29: Variables sketch TFG.ino

Aqui podemos ver que definimos variables para el funcionamiento del
ESP8266, del pulsador y el LED que indica su accionamiento y de las variables
relacionadas con el funcionamiento del motor unipolar.

Tras ello, utilizando parte del codigo disponible en la libreria ESPduino,
definimos la funcion WifiCb() que funcionard como callback para obtener el
resultado de la conexién del ESP8266 a la red WiFi™®:
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viold wifiCh (void* responsae) |
uint3Z_t status;
EESPONSE res(response):
if{res.gethrgc() == 1) |
res.pophArgs ((uintd_t*)szstatus, 4);
if(status == STATION GOT_IE) |
debugPort.println{"WIFI CONNECTED™):

wifiConnected
} =la=s |
wifiConnected

true;

s 1)
I

4]
i
LT

Figura 30: Funcion WifiChb()

Una vez definida esta funcion, se han utilizado diversas funciones para
controlar el movimiento del motor unipolar!®"e!;

vioid giralzgMotor () { J/ BBRIR
while (steps_left>0)
{
stepper() ; J/ hvanza un pasoc
gteps_left-—- ; // Un pasc menos
delay (1) ;
1
delay(300); vold stepper() //BvVanza un paso
Direction='Direction; {
steps_left=4085; digitalWrite( INL, Paso[Steps][ 0] );
puertaCerrada = false; digitalWrite{ IN2, Paso[Steps][ 1] );
1 digitalWrite({ IN3, Pasco[Steps][ 2] }):
digitalWrice( IN4, Pasc[Steps][ 3] ):
vioid giraDerechaMotor(){ //CERELE

while (steps_left>0) SetDirection();
I }
stepper() ; J/ hvanza un pasoc
gteps_left-—- ; // Un pasc menos
delay (1) : void SetDirection(){
} . ' if (Direction)
delay(300) =13=5tep5++"
Direction='Direction; o
Steps--;
steps_left=4093;
puertaCerrada = true; Steps = { Stepa + 7 ) 2 7 :

Figura 31: Funciones de control del motor unipolar

Ya tenemos definidas las funciones de control del sistema, por lo que es el
momento de implementar las funciones de setup() y de loop().
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En la primera de estas inicializamos los componentes que va a utilizar nuestro
sistema. En primer lugar, definimos el tipo de utilidad que van a tener los pines

a los que estan conectados los modulos:

vold setup() {
pinMode (IN1, COUTEUT);
pinMode (IN2, COUTEUT);
pinMods (IN3, COUTEUT);
pinMods (IN4, COUTPUT) ;
pinMode (LED, OUTPUT) -
pinMods (BOTON, INFUT) ;7

Figura 32: Inicializacion de los pines utilizados

Tras ello, conectamos el médulo WiFi a la red™:

debugPort.begin {15200} ;
gap.enabkls();
delay (300} ;

egp.reset{):
delay (500) »
while (!esp.ready{)}):

debugPort.println {"ARDUING: setup rest client™);

if(!rest.begin("192.1658.1.66")) |

debugPort.println ("ARDUING: failed to setup rest client™);

while(l);

}
debugPort.println ("ARDUING: setup wifi™);
egp.WifiCh.attach({swifiChk);

edp.wifiConnect ("CALOCA"™, "2301L0412C")

debugPort.println ("ABEDUING: svstem started™);

Figura 33: Conexionado del modulo WiFi a la red

Una vez inicializados los componentes, es el momento de implementar la
funcién loop(). Esta ejecutara de forma ciclica, la funcion checkstatus()
encargada de registrar los eventos de pulsacion del boton de accionamiento y

realizar la peticién al servidor intermedio™!;
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vioid checkStatus ()|
val=digitalResad (BOTON) ;
char response[26€];
esp.process();
if{wifiConnected s& val==HIGH) |
digitalWrite (LED, HIGH);
rest.request ("/index.php?accountid=NCYzzEdnEBNvwygEWS rZ ZLallvvEakKSQ2AR4 3ReOwhteVIzeCe Y97 jgX79dYi69"™, "GET"™, ") ;
if (rest.getResponse (response, 266) == HITP STRATUS_OK) {
fimotor ()
debugPort.println {("RESPONSE: ™);
debugPort.println (response) ;
respuestaEstado= response;
Serial.println{™\n\n");
Serial.println({respuestaEstado);

1

val = LOW;
digitalWrice (LED, LOW) ;
delay (1000} ;

1

Figura 34: Funcién checkstatus()

Esta funcion sobrescribira el valor de la variable respuestaEstado en caso de
obtener una respuesta del servidor intermedio. Tras ello, la funcion loop()
ejecutara la seccién de cédigo que se encarga de parsear la respuesta y
accionar el motor unipolar o no:

if ({respuestaEstadoe '= ""){ //TRATAMIENTC DE RESFUESTA DEL LATCH
char myString[266]:
for{int 1 = 0r i < 265; i++){
myString[i] = respuestaEstado.charko(i):
}
Serial.println{"myString => "):
Serial.println{myString);

if ({respuestaEstado.index0L ("W "on\"") '= -1){
estadolatch = "abrirc";
lelae]
if {respuestakEstado.index0f ("\"off\"") != -1){
egtadolatch = "cerrado™;
lelse]
estadolatch = "NO FUNCICHA"™:
}
}

Serial.println{™\n\n");
Serial.println("ESTADD LATCH => ")
Serial.println{estadolLatch);
if {estadolatch == "abrirc™){
if {puertaCerrada == trus){
giralzgMotor();
}
lelse]
if {puertaCerrada == falae) |
giraDerechaMotor():

}

respuestaEstado = "";

}

Figura 35: Comprobacion de variable respuestaEstado y accionamiento del motor
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6.2.3 Arranque del sistema

Para el arranque del sistema, es necesario que el ESP8266 se conecte a la red
de forma correcta, por lo que, como se ha definido anteriormente en el
apartado donde se detalla la implementacion del sketch, la red WiFi a la que se
va a conectar, debe estar operativa en el momento del arranque del sistema.

Tras ello, el sistema necesita de aproximadamente unos 5 segundos para
inicializarse correctamente, que es el tiempo que necesita el ESP8266 para
conectarse a la red WiFi.

Tras ello, ya esta totalmente operativo y queda a la espera que se produzca el
evento de solicitud de apertura de la puerta para ponerse en marcha.

'ﬁ' COMB (Arduino/Genuine Uno)

~0U0 ~0000 ~0000 ~0*00001%2.168.1.660F0W ~O0000CALOCANZ301LO0412C00 ~0000-0200

Figura 36: Sistema a la espera de recepcion de evento

6.2.4 Comprobacion del estado de las peticiones y respuestas

Para comprobar el correcto uso de las peticiones HTTP y que la respuesta
recibida por los servidores es correcta, se ha utilizado Wireshark para
comprobar la peticibn emitida por el ESP8266 con destino al servidor
intermedio, como por el servidor intermedio con destino a los servidores de
Latch.

‘ Wireshark - Packet 369 . wireshark_E4BF117A-4DD6-4E67-938B-B7127AEGBT0F_20170828210439_a08424 - [m] x

Frame 569: 281 byte ire (2248 bits), 281 bytes captured (2248 bits) on interface @
Ethernet II, Src: E 33:7F:65 (18:fe:34:33:7F:65), Dst: LiteonTe_b4:29:3f (28:e3:47:b4:29:3F)
Internet Protocol Version 4, Src: 192.168.1.76, Dst: 192.168.1.66
Transmission Control Protocol, Src Port: 48844, Dst Port: 89, Seq: 1, Ack: 1, Len: 227
~ Hypertext Transfer Protocol
~ GET /index.php?accountid=NCYzzEdnEBNVVYqEWBrZZLaNvVKaKEQ2AMIREQuhteVTzeCt zY97EX79dYi69 HTTP/1.1\r\n

[Expert Info (Chat/Sequence): GET /index.php?accountid=NCYzzEdnEBNvvyqEwBrZZLalvvKaKBO2AAA3ReQwhteVTzeCtj2Y971gX79dYi69 HTTP/1.1\r\n]
Request Method: GET
~ Request URI: /index.php?accountid=NCY QEWBrZZL. 43ReQuhteVTzeCt Y97 gX7adviso

Request URI Path: /index.php
Request URT Query: accountid=NCYzzEdnEBNvvygEwsrIZLallvvKaKBQaArd3ReQuhteVTzeCt zY07igX79dYi60
Request Version: HTTR/1.1
Host: 192.168.1.66\r\n
Content-Length: @\r\n
Connection: close\rin
Content-Type: x-www—form-urlencoded\rin
User-Agent: ESPDRUINO@tuanpm\rin
\rin

[Full request URI: http://192.168.1.66/index.php?accountid=NCY QEwBrZZLaNvvK SReQuhteVTzeCtizY97igX79dvieg

[HTTP request 1/1]

[Response in frame: 650]

@1 Bb 86 05 00 08 ff 86 37 69 c@ a8 @1 4C €@ a8  ........ 7....L.. S

@1 42 be cc 92 50 9@ @@ 19 B3a 43 30 fe 34 50 18
CEECRS U DR S LU A7 45 54 20 2f 69 Ge 64 65 7§
LIEMl>- 70 68 70 3f 61 63 63 &f 75 6e 74 69 64 3d 4
8850 i 7a 7a 45 64 6e 45 42 4e 76 76 79 71 45 7
0060 ER 5a 5a 4c 61 4e 76 76 4b 61 4b 38 51 32 4.

CLyBl11 34 33 52 65 51 77 68 74 65 56 54 7a 65 4 4 t]
(RlGa 7a 59 39 37 6a 67 58 37 39 64 59 69 36 39 20 jz¥97jgX 79dYi6d @
No.: 563 Timer 91542464 - Source: 192.168.1.76 » Destination: 192.168.1.66 » Protocol HTTP - Lengeh: 281 - Info: GET /i 24 A 2IReQwhteV ToeCz VO7jgkPocViEs HTTR/L1
e

Figura 37: Peticion ESP8266 a Servidor Intermedio
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,‘ Wireshark - Follow TCP Stream (tcp.stream eq 46) - wireshark_E4BF117A-4DD6-4E67-93BB-B7127AEEBTOF_20170828210439_a08424

GET /index.php?accountid=NCYzzEdnEBNvvyqEWBrZZLaNvvKakKaQ2AA43ReQwhteVTzeCtjzYI7jgX79dYi69 HTTR/1.1
Host: 192.168.1.66

Content-Length: @

Connection: close

Content-Type: x-www-form-urlencoded

User-Agent: ESPDRUINO@tuanpm

HTTP/1.1 288 OK

Date: Mon, 28 Aug 2817 19:86:11 GMT
server: Apache/2.4.18 (Ubuntu)
Content-Length: 65

Connection: close

Content-Type: application/json

{"data™:{"operations”:{"yj¥293nZr7i63NUItH3]": {"status™: "on"}}}}

Figura 38: Dialogo TCP entre ESP8266 y Servidor Intermedio
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7. Pruebas

En primer lugar, indicar que el correcto funcionamiento de los componentes, se
ha comprobado de forma individual durante la fase de desarrollo, con lo que
sabemos que cada componente, realiza su funcidbn cumpliendo con los
requisitos establecidos en la fase inicial del proyecto.

Tras ello, con todo el sistema con conectado, los servicios implementados y los
componentes del sistema correctamente inicializados y en funcionamiento, se
han realizado una serie de pruebas para comprobar el funcionamiento global
de la solucion.

Durante las pruebas, se han ido observando en el monitor serie que incorpora
el IDE de Arduino, los resultados que se iban obteniendo.

7.1 Pruebas del servidor

Para comprobar el correcto funcionamiento del servidor, se ha utilizado la
aplicacion Postman.*!

Con esta aplicaciéon, se han simulado las peticiones que va a realizar el
ESP8266, con destino a nuestro servidor, y se ha observado la respuesta que
devuelve, comprobando asi, que nuestro servidor responde al ESP8266 los
datos que nosotros deseamos.

192.168.1 662account

GET 192.168.1.667accountid=NCYzzEdnEBNvwyqEwBrZZLaNwwiaK8Q2AA43ReQwhteVTzeCtjzY97jgX79dYi6g... Params Save

Authorization m

Figura 39: Recepcidn respuesta servidor con Postman

7.2 Pruebas del sistema

En primer lugar, se ha realizado un intento de acceso con Latch desbloqueado,
comprobando como, efectivamente, se autoriza la apertura de la puerta:
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_|_

ANfadir nuevo servicio

Figura 40: Interfaz movil Latch desbloqueado

€9 COMS (Arduino/Genuino Una) — O X

| Enviar

~000 ~0000 ~0000 ~0*0000192.168. 1. 660P0W ~O0000CALOCAOZ301L0412C00 ~0000-0?0GETX/ index.php?accountid=NCYzg

{"data": [ "operations™: [ "yjY293nZr7i63NUTLH3I]": {"status™:"on"}111}

ESTADO LATCH =>

abrir
< >
Autoscroll AmbosML & CR -~ | 19200 baudio  «

Figura 41: Autorizaciéon de apertura
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Por contra, cuando Latch se encuentra bloqueado, se ha comprobado como el
sistema rechaza la apertura de la cerradura, impidiendo el acceso:

® ¥4 30%2 2028

Afadir nuevo servicio

Figura 42: Interfaz movil Latch bloqueado

Podemos observar como con Latch bloqueado, el monitor serie de Arduino nos
muestra que se debe mantener en estado "cerrado” el sistema, impidiendo el
acceso:
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@ COME {Arduino/Genuine Uno) — O X

| Enviar

~000 ~0000 ~0000 ~0*0000192. 168. 1. 660P0w ~00000CALOCANZ301L0412000 ~0000-0?0GETX/ index. php?accountid=NCYz3

[{"data™:{"operations™:{"yi¥293nZr7i63NUJtH3j": {"status™: "off"}11}

ESTADO LATICH =>

cerrado
< >
Autoscroll Ambos ML &CR ~ | 19200 baudio

Figura 43: Denegacion de apertura

Ademas, conforme se solicita la apertura estando bloqueado, se recibe la
notificacién de acceso en el dispositivo mévil donde se encuentra instalada la

aplicacion de Latch:

Intento de acceso X

Latch SwimmingPool Door

Probablemente has intentado
acceder al servicio que tienes
bloqueado.

recome AMO

y contact on el proveedor de

servicio.

@hotmail

Desbloquear servicio

Figura 44: Alerta mévil de intento de acceso

.



8. Conclusiones y trabajo futuro

Actualmente, es posible implementar sistemas de una forma econdmica y
sencilla. Arduino, sigue siendo una de las plataformas mas extendidas para la
implementacion de este tipo de sistemas.

No obstante, ante la gran variedad de componentes disponibles en el mercado,
se hace necesario un analisis de requisitos para elegir los componentes
adecuados, que cumplan los requisitos, tanto de costes, como de
caracteristicas necesarias para el correcto desarrollo del proyecto.

Una vez realizados los andlisis pertinentes, se ha optado por utilizar los
componentes antes mencionados, para el desarrollo del sistema, comprobando
la total viabilidad del proyecto dentro de un presupuesto reducido.

Teniendo siempre presente el objetivo inicial, que motivé al desarrollo del
proyecto, se ha demostrado que con un sistema Open Source como Arduino,
es posible desarrollar un sistema totalmente funcional.

Debido a la creciente uso del mundo loT (Internet of Things), se debe estudiar
aspectos relacionados con la seguridad de los mismos, tales como Integridad,
Confidencialidad y Disponibilidad.

Con este problema como base, algunos de los posibles trabajos futuros, que
darian continuidad al proyecto, podrian ser:
e Comunicacion cifrada entre Arduino y Servidor intermedio.
e Ahorro del servidor intermedio mediante el uso de un microcontrolador
que permita la utilizacién de certificados mayores a 1024 bits!®!.
e Recopilacion de logs en el servidor intermedio.
e Creacion de base de datos para la recoleccion de estadisticas y
desarrollo de front-end que permita analizar el uso del sistema.
e Integracion del sistema en distintos ambitos como puede ser, entre
muchos otros:
e Apertura de cajas fuertes'®.
e Autorizacion de apertura de garajes.
e Autorizacion de uso de sistemas electronicos dentro de un

domicilio.
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10. Anexos

10.1 Script pair.sh

Signature
'

-u '+

-binar

echo $response

10.2 Script status.sh

L

requestsigna e+="1 ninEURL"
sign L nature”
bedsigned i )

auth_header="Authori ion:11PATHS §
date_header=-"X-11Paths-Date: Fdate"

" --header

response="curl s -N --header "$auth_ header

echo $response

o



10.3 index.php

<?php
1
gurl = "$ SERVER[REQUEST URI]";
$url = filter_var($url,FILTER_SANITIZE URL);
$parts - parse_ur ltiurll,

parse_str($parts['query’], $query);
(isset($query[ "accountid’]))}{

faccountid = $query[ "accountid'];
$comando ‘.fstatus.sh " _faccountid;
fresultado shell exec($comando);

Zdata $rezultddu,

header("Content-Type: application/json’);

(isset($query[ "token'])){

ftoken = $query[ 'token'];
fcomando "./pair.s ftoken;
fresultado _hHll __ticnmnndul,
$data - $resultado;
-  "Content-Type: application/json’};

10.4 TFG.ino

#include <SoftwareSerial.h>

#include <espduino.h>

#include <rest.h>

SoftwareSerial debugPort(2, 3); // RX, TX
ESP esp(&Serial, &debugPort, 4);

REST rest(&esp);

boolean wifiConnected = false;

const int LED=13;

const int BOTON=7;

10 int val;

11. String respuestaEstado =
12. #define IN1 9

13. #define IN2 10

14. #define IN3 11

©CoNoGhLNE
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15.
16.
17.
18.

19.
20.

21.
22.
23.
24,
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44,
45.
46.
.void checkStatus(){
48.
49.
50.
51.
52.
53.

47

54.
S5
56.
57.
58.
59.
60.
61.
62.
63.
64.
65.

#define IN4 12

int steps_left=4095;
boolean Direction = true;
int Steps = 0;

int Paso[ ][4] =

3

bool puertaCerrada = true;

void wifiCb(void* response){
uint32_t status;

RESPONSE res(response);
(res.getArgc() == 1) {
res.popArgs((uint8_t*)&status, 4);

(status == STATION_GOT_IP) {

debugPort.printin("WIFI CONNECTED");

wifiConnected = true;

}
wifiConnected = false;
}
}
}

val=digitalRead(BOTON);

char response[266];

esp.process();
(wifiConnected && val==
digitalWrite(LED,HIGH);

HIGH) {

rest.request("/index.php?accountid=NCYzzEdnEBNvvyqgEw8rZZLaNvvKa
K8Q2AA43ReQwhteVTzeCtjzY97jgX79dYi69","GET","
HTTP_STATUS_OK){

(rest.getResponse(response, 266) ==
/Imotor();
debugPort.printin("RESPONSE: ");
debugPort.printin(response);
respuestaEstado= response;
Serial.printin("\n\n");
Serial.printin(respuestaEstado);

}

val = LOW;

digitalWrite(LED,LOW);

delay(1000);

}

);



66.}
67

68. void setup() {

69.
70.
71.
72.
73.
74.
75.
76.
77.
78.
79.
80.
81.
82.
83.
84.
85.
86.
87.
88.
89.
90.
01.}

pinMode(IN1, OUTPUT);
pinMode(IN2, OUTPUT);
pinMode(IN3, OUTPUT);
pinMode(IN4, OUTPUT);
pinMode(LED,OUTPUT);
pinMode(BOTON,INPUT);
Serial.begin(19200);
debugPort.begin(19200);
esp.enable();
delay(500);
esp.reset();
delay(500);
('esp.ready());
debugPort.printin("ARDUINO: setup rest client");
(‘rest.begin("192.168.1.66")) {
debugPort.printin("ARDUINO: failed to setup rest client");

(1);
}

debugPort.printin("ARDUINO: setup wifi");
esp.wifiCb.attach(&wifiCb);
esp.wifiConnect("CALOCA","2301L0412C");
debugPort.printin("ARDUINO: system started");

92. void loop() {

93.

94.

95.

96.

97.

98.

99.

100.
101.
102.
103.
104.
105.
106.
107.
108.
109.
110.
111.
112.
113.
114.
115.
116.
117.

String estadoLatch;
checkStatus();
(respuestaEstado !'="")}{ //TRATAMIENTO DE RESPUESTA DEL LATCH
char myString[266];
(inti=0;i<265;i++){
myString[i] = respuestaEstado.charAt(i);
}
Serial.printin("myString =>");
Serial.printin(myString);

(respuestaEstado.indexOf("\" on\"") I= -1){
estadolLatch = "abrir";

Jelse{
(respuestaEstado.indexOf("\" off\"") I= -1){
estadoLatch = "cerrado";

telsef
estadoLatch = "NO FUNCIONA";

}

}

Serial.printin("\n\n");
Serial.printin("ESTADO LATCH => ");
Serial.printin(estadoLatch);
(estadoLatch == "abrir"){
(puertaCerrada == true){
giralzqMotor();
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118. }

119. }else{

120. (puertaCerrada == false){

121. giraDerechaMotor();

122. }

123. }

124. respuestaEstado = ";

125. }

126. }

127.

128. void giralzgMotor(){ // ABRIR

129. (steps_left>0)

130. {

131. stepper() ; // Avanza un paso
132. steps_left-- ; // Un paso menos
133. delay (1) ;

134. }

135. delay(300);

136. Direction=!Direction;

137. steps_left=4095;

138. puertaCerrada = false;

139. }

140.

141. void giraDerechaMotor(){ /CERRAR
142. (steps_left>0)

143. {

144, stepper() ; // Avanza un paso
145. steps_left-- ; // Un paso menos
146. delay (1) ;

147. }

148. delay(300);

149. Direction=!Direction;

150. steps_left=4095;

151. puertaCerrada = true;

152.

153. void stepper() /[Avanza un paso
154. {

155. digitalWrite( IN1, Paso[Steps][ 0] );
156. digitalWrite( IN2, Paso[Steps][ 1] );
157. digitalWrite( IN3, Paso[Steps][ 2] );
158. digitalWrite( IN4, Paso[Steps][ 3] );
159.

160. SetDirection();

161. }

162. void SetDirection(){

163. (Direction)

164. Steps++;

165.

166. Steps--;

167.

168. Steps = (Steps +7) % 7 ;

169. }
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