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1. Contexto y Motivacion

La Informacion es un activo, que como cualquiera de los demas activos de una
empresa, debe ser adecuadamente protegida. Se puede soportar en muchos formatos: puede
ser impresa o escrita en papel, almacenada y transmitida electrénicamente, hablada en una
conversacién, etc. Sea cual sea la forma en la que se recoja, notifique o almacene, la
informacidn debe ser protegida.

La Seguridad de la Informacion consiste basicamente en proteger este activo con el fin
de garantizar la continuidad de negocio, minimizar los riesgos, maximizar beneficio por
inversion y las oportunidades de negocio. La seguridad de la informacidn es, bdsicamente, un
conjunto de controles, politicas, procesos, procedimientos y funciones hardware y software.

Las organizaciones y sus Sistemas de Informacidn y redes se enfrentan a amenazas de
muy distintos tipos como el fraude informatico, espionaje, sabotaje, vandalismo, fuego o
inundaciones. Ejemplos de cdmo estas amenazas comprometen la seguridad son: cddigos
maliciosos, hacking informatico, ataques de denegacion de servicio, etc. Ademas de las
amenazas intencionadas o maliciosas, también es necesario considerar las no intencionadas,
relacionadas con mantenimiento y averias, que también comprometen la seguridad de la
informacién. Como es légico, no todos los Sistemas de Informacidn se han concebido para ser
seguros, pero se pueden alcanzar ciertos niveles de seguridad mediante un mantenimiento
apropiado y procedimientos establecidos.

Un Sistema de Gestion de la Seguridad de la Informacion (en adelante SGSI), representa un
conjunto de politicas, procedimientos, y salvaguardas definidos para poder atenuar, o en su
caso eliminar, las amenazas sobre la informacion.

En este contexto aparece en 2005 la norma ISO/IEC 27001, que establece un estandar
para la seguridad de la informacidn por el cual se establece un conjunto de controles que
permiten a una organizacién obtener un certificado que hace mencién de que la organizacion
ha implantado y mantiene un SGSI adecuado a sus necesidades. Esta certificacion es
consistente con la norma ISO/IEC 17799, que representa un cdédigo de buenas practicas en
seguridad de la informacion. La norma ISO/IEC 27001 se basa en el modelo Plan-Do-Check-Act
(Figura 1) (en adelante PDCA).

El modelo PDCA se aplica para estructurar todos los procesos del SGSI. En la figura se
muestra como el sistema recoge los requisitos y expectativas de seguridad de la informacion, y
a través de él, se obtienen a la salida los elementos de seguridad que responden a dichas
necesidades. Las fases del plan se describen a continuacion:

e Planificar: Definir politica, objetivos, procesos y procedimientos del SGSI, siempre
de acuerdo con las politicas y objetivos de la organizacién.

¢ Desplegar: Implementar y operar la politica, controles, procesos y procedimientos
del SGSI.
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e Verificar: Evaluar y medir el rendimiento del proceso contra la politica, los
objetivos y la experiencia practica del SGSI, e informar los resultados a la
Direccidn para su revision.

e Actuar: Adoptar medidas correctivas y preventivas, fruto de los resultados de la
auditoria interna del SGSI, o de la revisiéon por la Direccion, o de otras fuentes
relevantes, para lograr mejora continua del SGSI.

Decidir
objetivos

Acometer una
accion

Decidir
métodos

Educacion y
for macion

Comprobar
los resultados
del trabajo

llustracion 1 - Ciclo PDCA

A nivel nacional también se considera la seguridad de la informacién. En paralelo a
la ISO/IEC 27001 surge en Espafia la Ley Organica 15/1999 de Proteccidén de Datos de
Caracter Personal (en adelante LOPD). Esta ley, aunque menos amplia que la norma
ISO/IEC 27001, se fundamenta en el valor y la importancia de la informacion; aunque
en este caso centrada en proteger los datos personales, las libertades publicas y los
derechos fundamentales de las personas fisicas, especialmente de su honor e
intimidad personal. Bajo esta perspectiva la LOPD también establece medidas vy
salvaguardas, ademas de procedimientos y registros, orientados a proteger los datos
de caracter personal. Generalizando se podria establecer, que aunque tienen una
finalidad diferente, a nivel practico la LOPD resulta ser un subconjunto de los controles
de la ISO/IEC 27001, ya que ambos se centran en proteger los activos de informacion.

En base a estas necesidades se desarrolla en Setival SCV la plataforma SGSI
Tracking, como una herramienta multifuncidn disefiada para facilitar la implantacién y
mantenimiento de un SGSI. SGSI Tracking integra diversos médulos de herramientas
open source para monitorizacion de red, tales como inventario de red, gestion
centralizada de eventos, gestién de incidencias, etc. Se trata pues de una aplicacién
gue permite llevar un seguimiento exhaustivo de los sistemas de informacién.
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2. Introduccion

2.1. Autor
Este proyecto y su memoria han sido realizados por David Cutanda Mompéd para
obtener el titulo de Ingeniero en Informatica (especialidad de Arquitectura de Computadores)
en la Universidad Politécnica de Valencia.

El presente proyecto ha sido supervisado por Juan Carlos Ruiz Garcia, profesor del grupo
de investigacién de Tolerancia a Fallos en la ETSinf de la Universidad Politécnica de Valencia,
en calidad de tutor de proyecto. Ademads, este proyecto ha sido dirigido y supervisado por
Josep S. Cunyat, Ingeniero en Telecomunicacién y Director de Departamento de Consultoria IT
de Setival SCV, en calidad de director de las practicas en empresa que dan lugar al siguiente
proyecto.

2.2. Objetivos
En el presente proyecto se aborda la Ultima fase de desarrollo de dicha herramienta,
concretamente la fase previa a su comercializacién. Esta fase se compone de los siguientes
objetivos:

- Integrar con la herramienta SGSI Tracking los principales objetivos de control de la
norma ISO/IEC 27001 y los controles técnicos del Reglamento de la Ley Orgénica
15/1999 de Proteccidén de Datos Personales.

- Creacion de un entorno de pruebas implementado mediante virtualizacién, para en
primer lugar, poner en marcha un entorno para la demostracién efectiva, controlada y
repetible de la herramienta SGSI Tracking para todos los potenciales clientes de Setival
SCV.

- Implantacion de la herramienta SGSI Tracking en Setival SCV, incluyendo Ila
implantacién, parametrizacidon y generacion de documentacién técnica y de usuario
final dentro del proceso de implantacién y certificacién de la norma ISO 27001 que se
ha llevado a cabo en Setival SCV.

2.3. Contenido de la memoria
Para cumplir con los objetivos del proyecto se ha dividido la memoria en los siguientes
puntos:

- Punto 3: Analisis de la norma ISO/IEC 27001 vy el reglamento de la LOPD a fondo, para
asi extraer los controles de cada una que sean automatizables, para posteriormente
ponerlos en comun y aplicarlos a cada uno de los mddulos de SGSI Tracking. Dando
como resultado alertas, métricas, estadisticas, etc. que faciliten el cumplimiento de las
mismas.

- Punto 4: Descripcion de la puesta en marcha del entorno de pruebas de SGSI Tracking
y su puesta a punto para ser empleado como entorno de demostracidn.

- Punto 5: Descripcion de la implantacion de SGSI Tracking en Setival SCV, incluyendo la
parametrizacién y generacién de documentacion, en el marco de la implantacién de la
ISO/IEC 27001 en Setival SCV.
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3. Marco Legal y Controles de Seguridad, Integracion con la
Herramienta SGSI Tracking

3.1. Objetivo de la seccion

Como se ha descrito con anterioridad, el presente proyecto final de carrera se engloba
en dos normas fundamentales, a nivel nacional la Ley Organica 15/1999 de Proteccion de
Datos de Caracter Personal, y a nivel internacional la ISO/IEC 27001 sobre la Seguridad en la
Informacidn. En esta seccion, en primer lugar se va a analizar por separado cada una, primero
de forma global, y luego posteriormente de los puntos y controles aplicables a la aplicacion
SGSI Tracking (obviamente representaran los apartados mds técnicos de ambas). Finalmente se
expondrdn los controles seleccionados y se mostrard su posible aplicacién dentro de la
herramienta SGSI Tracking.

3.2. Requisitos de la Ley Organica 15/1999 de Proteccion de
Datos de Caracter Personal (LOPD)
La Ley Orgdnica de Proteccidon de Datos regula el uso y explotacion de datos de
caracter personal. Su implantacién estd basada en dos fuentes diferenciadas:

e Ley Orgénica 15/1999 de 13 de diciembre, de Proteccion de Datos de Cardcter
Personal.

¢ Real Decreto 1720/2007, reglamento de desarrollo de la Ley Organica 15/1999, de 13
de diciembre, de Proteccion de Datos de Cardcter Personal.

Estos dos textos se analizaran a continuacion.

3.2.1. Ley Organica 15/1999 de Protecciéon de Datos de Caracter
Personal (LOPD)
El presente texto, que consta de 49 articulos, constituye una ley orgdnica que es de obligado
cumplimiento en el territorio espafiol.

La ley organica 15/1999 de Proteccién de Datos de Caracter Personal establece las
obligaciones para el tratamiento de este tipo de datos, puesto que se trata de un documento
legislativo, no establece medidas especificas ni técnicas para el cumplimiento de la misma,
estas medidas vienen establecidas en el RD 1720/2007.

El texto estd organizado en los siguientes apartados:

e TITULO I Disposiciones generales

e TITULO lI: Principios de Proteccién de Datos

e TITULO lll: Derechos de las personas

e TITULO IV: Disposiciones sectoriales
0 CAPITULO I: Ficheros de Titularidad Publica
0 CAPITULO II: Ficheros de Titularidad Privada

10
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e TITULO V: Movimiento internacional de datos
e TITULO VI: Agencia de Proteccion de Datos
e TITULO VII: Infracciones y sanciones

A continuacién se hara una descripcidn breve del contenido de cada uno de los puntos de esta
ley, acorde a su importancia respecto a la finalidad del presente proyecto. Con este repaso de
busca entender la finalidad del texto y de revisar todos los requisitos que permitan
posteriormente analizar su posible aplicacion a la herramienta SGSI Tracking.

TITULO I: Disposiciones generales
En el presente titulo se describe, basicamente:

* Objeto: Define de forma clara y concisa que el objetivo de la presente ley es proteger
el tratamiento de datos de caracter personal, las libertades publicas y los derechos de
las personas fisicas, especialmente su honor y su intimidad personal y familiar.

* Ambito de aplicacién: En el presente articulo se especifica concretamente, a que
situaciones, y en nuestro caso, a que datos de caracter personal se aplica la presente
ley; asi como en qué casos se regiran por sus disposiciones especificas, y no por la ley
15/1999.

« Definiciones: Glosario acerca de la terminologia que se emplea en la ley 15/1999, se
dan las definiciones en el Anexo | — Definiciones LO 15/1999 de la presente memoria.

TITULO II: Principios de la Proteccién de Datos
En este conjunto de articulos se establecen los fundamentos del tratamiento de datos
de caracter personal. Se repasan estos requisitos articulo por articulo:

e Calidad de los datos: Los datos de caracter personal sélo podran ser recogidos para el
cumplimiento de finalidades determinadas, por lo que no podran emplearse con
finalidades distintas a las anteriormente mencionadas. Solo se podran tratar datos que
sean adecuados, pertinentes y no excesivos; también se determina el responsable
tiene la obligacion de poner al dia los datos de caracter personal objeto de
tratamiento, para que correspondan con veracidad a la situacion actual del afectado,
asi como ser cancelados cuando no se requiera su utilizacién.

¢ Derecho de informacién: Antes de recabar los datos, se debe informar a los
interesados expresa, precisa e inequivocamente de:
0 La existencia del fichero de datos de caracter personal y su finalidad.
0 Su obligacion de responder a las preguntas que le sean planteadas.
0 La posibilidad de ejercer sus derechos de Acceso, Rectificacidn, Cancelacién y
Oposicidn (en adelante ARCO).
0 Delaidentidady direccidn del responsable del fichero.
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Ademas se especifica como se debe informar dependiendo del medio empleado, y se
detallan situaciones concretas en las que no se aplica el presente articulo.

Consentimiento del afectado: Se requiere el consentimiento inequivoco del afectado
en cualquier caso mientras la ley no especifique lo contrario, como por ejemplo:
0 Que se establezca un contrato por el cual sea necesario el tratamiento de los
datos del interesado para poder llevar a cabo la relacién contractual,
0 O cuando el tratamiento de los datos tenga una finalidad de preservar un
interés vital del interesado.

Datos especialmente protegidos: Este articulo especifica formalmente los datos de
caracter personal mds delicados, y que, por tanto son amparados por la ley.
Concretamente estos datos son:

0 Ideologia, religién o creencias.

0 Origen racial, salud o vida sexual.

En ambos casos, el articulo establece que solo podrdn ser tratados si, por una parte lo
disponga una ley; o el afectado preste su consentimiento expresamente, y por escrito.
Para estos tipos de datos, se especifican excepciones. Se contempla ademas la
casuistica de datos relativos a la comision de infracciones penales o administrativas,
gue solo podrdn ser tratados por las administraciones publicas.

Seguridad de los datos: El responsable del fichero debe adoptar medidas técnicas y
organizativas necesarias para garantizar la seguridad de los datos, evitando su
alteracién, pérdida, tratamiento o acceso no autorizado. Evaluando los riesgos
posibles, la tecnologia empleada y la naturaleza de los datos almacenados.

Deber de secreto: El responsable del fichero y cualquiera que participe en el
tratamiento de datos de caracter personal esta obligado a guardar secreto profesional
y a guardarlos.

Comunicacidn de datos: El responsable del fichero podrd comunicar datos de caracter
personal a un tercero para el cumplimiento de fines relacionados con las funciones
legitimas del cesionario y el cedente, con el previo consentimiento del interesado. A
continuacién se especifican excepciones en las cuales no se requerirda el
consentimiento, como por ejemplo:

Acceso a los datos por cuenta de terceros: No se considerard comunicacion de datos
al acceso de un tercero a datos de caracter personal cuando dicho acceso se realice
durante la prestacion de un servicio al responsable del tratamiento. En caso de que se
del tratamiento de datos por cuenta de terceros, se debe realicar un contrato para
regular dicha situacion. El contrato debe contener:

0 Que el encargado de tratamiento solo debe tratar los datos de acuerdo con las

instrucciones del responsable del fichero.
0 Se deben establecer las medidas de seguridad a aplicar a los datos.
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0 Que una vez cumplida la relacién contractual, los datos de caracter personal
deben ser destruidos o devueltos al responsable de tratamiento.

0 Que en caso de que el responsable de tratamiento incumpla cualquiera de los
puntos anteriores, se le considerara responsable de fichero, respondiendo de
las infracciones correspondientes.

TITULO III: Derechos de las personas

En este fragmento del texto se describen basicamente los derechos de las personas de
las que se tratan los datos de caracter personal. Se omiten tutela de derechos y derecho de
indemnizacion, ya que no se considera determinante para la finalidad del presente proyecto.

¢ Impugnacion de valoraciones: Los ciudadanos no pueden verse sometidos a una
decisidn con efectos juridicos, si esta misma estd basada en el tratamiento de datos de
caracter personal destinados a evaluar determinados rasgos de su personalidad, asi
mismo tendran derecho a impugnar actos administrativos que impliquen una
evaluacion de su comportamiento basada en el tratamiento de datos de caracter
personal.

¢ Derecho de Consulta al Registro General de Proteccion de Datos: El interesado podra
consultar en el registro general de proteccion de datos la existencia de tratamientos
de datos de caracter personal, sus finalidades y la identidad del responsable de
tratamiento.

e Derecho de acceso: Los interesados tendran derecho a solicitar y obtener
gratuitamente informacidon acerca de sus datos de caracter personal sometidos a
tratamiento, asi como el origen de los datos, sus finalidades y las transacciones o
comunicaciones de datos que se realicen. El acceso a dichos datos solo se podra
ejercer una vez cada 12 meses, si el interesado no acredite un interés legitimo.

¢ Derecho de rectificacion y cancelacion: El interesado podra solicitar la rectificacion o
cancelacién de los datos de caracter personal cuyo tratamiento no se ajuste a lo
dispuesto en la presente ley y cuando dichos datos resulten incorrectos. Dicha
cancelaciéon dara lugar a un bloqueo de los mismos, conservandolos solo para la
atencion de las posibles responsabilidades de su tratamiento. El responsable de
tratamiento tendra la obligacién de hacer efectivo dicho derecho en el plazo de diez
dias, asi como de notificar la rectificacién o cancelacidn efectuada al responsable del
fichero en el caso de que los datos hayan sido previamente comunicados.

¢ Procedimiento de oposicidn, acceso, rectificacion y cancelacion: Estos derechos estan

establecidos reglamentariamente, por lo que no se debe exigir ninguna
contraprestacion por el ejercicio de los mismos.
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TITULO IV: Disposiciones Sectoriales
El presente titulo contempla medidas especificas de diversos ambitos separados, en lo
concerniente a datos de cardcter personal, tanto para entidades publicas como privadas.

= Capitulo I - Ficheros de Titularidad Publica: En el presente capitulo se establecen las
medidas especificas a tomar para el tratamiento de datos de caracter personal en las
administraciones publicas.

Este tipo de entidades solo podran crear, modificar, o suprimir ficheros de datos de
caracter personal si se hace por medio de una disposicidn general publicada en un
diario oficial, como por ejemplo el BOE. Ademas se especifica concretamente los datos
gue se deben especificar a la agencia de proteccion de datos en caso de la creacion de
un fichero, estos requerimientos se especifican en el Anexo Il — Disposiciones para

creacidon de ficheros de titularidad publica. En caso de supresién de fichero, se

especifica que se debe establecer el destino de los datos, o en su caso las previsiones
que se adopten para su destruccion.

Del mismo modo, las administraciones publicas no podrdn comunicar los datos a otras
administraciones para el ejercicio de competencias diferentes o que se basen en
competencias distintas a las del establecimiento del fichero, salvo que se establezca lo
contrario.

También se especifican excepciones acerca de los derechos de los afectados, a los que,
por ejemplo, se les puede denegar el acceso, la rectificacidon o la cancelacidon de sus
datos en funcion de los peligros que se pudieran derivar para la defensa del estado o la
seguridad publica entre otras nociones; o en el caso de que sean ficheros
responsabilidad de la hacienda publica y se obstaculice actuaciones administrativas
que tengan como fin el cumplimiento de obligaciones tributarias.

= Capitulo Il - Ficheros de Titularidad Privada: Al igual que en el caso de los ficheros de
titularidad publica, se especifican en este capitulo las obligaciones concretas acerca de
ficheros de titularidad privada.

En primera instancia, se especifica que solo podran crearse ficheros de titularidad
privada cuando resulte necesario para el logro de la actividad u objeto legitimos de la
persona, empresa o entidad titular y se respeten las garantias que establece la
presente ley.

Para la notificacion e inscripcién de ficheros de titularidad privada se especifica que se
deben notificar a la agencia:
0 Elresponsable del fichero
La finalidad del fichero
Ubicacién del fichero
Tipo de datos de caracter personal que contiene el fichero

O O O O

Las medidas de seguridad adoptadas, niveles basico, medio y alto

14



Proyecto Final de Carrera de David Cutanda Mompé

0 Cesiones de datos de caracter personal
0 Transferencias internacionales de datos de caracter personal

Asi como los cambios, cuando procedan, que afecten a la finalidad del tratamiento de
datos, la identidad de su responsable, o la ubicacién de los mismos. Si transcurre un
mes desde la notificacidn sin que la agencia de proteccidn de datos sin que la agencia
haya resuelto sobre el mismo, se considerara como inscrito a todos los efectos.

En el caso de que se realice una cesion de datos, se deberd informar a todos los
afectados de la finalidad, la naturaleza de los datos cedidos y el nombre y direccidn del
cesionario.

En el resto del titulo se van estableciendo condiciones especificas acerca de datos:
0 Incluidos en fuentes de acceso publico
0 Para prestacién de servicios de informacién sobre solvencia patrimonial
0 Para tratamientos con fines de publicidad y de prospeccion comercial
0 Para censos promocionales

TITULO V: Movimiento internacional de datos

No se podran realizar transferencias internacionales de datos de caracter personal a
paises que no puedan garantizar un nivel de proteccidon equiparable al que presta la LO
15/1999; solo se podran realizar estas transferencias cuando se obtenga una autorizacion
previa del Director de la Agencia de Proteccidon de Datos. En caso de cumplir estos requisitos,
el nivel de proteccién que ofrece el pais de destino sera evaluado por la Agencia de Proteccion
de Datos.

TITULO VI: Agencia de Proteccién de Datos

Especifica formalmente la naturaleza de la Agencia de Proteccidn de Datos, asi como
los medios humanos y financieros para desempenar su funcidon. Establece las funciones
concretas de la Agencia, como responsable del cumplimiento del presente texto; por ello, se le
otorga ademas el poder de inspeccionar los ficheros a los que hace referencia la LO 15/1999.

También describe como se designara al Director del organismo, las condiciones de la
ocupacion de dicho cargo; y la designacién de un Consejo Consultivo de apoyo al Director, del
que se especifican los miembros integrantes del mismo, y su proceso de seleccién.

Finalmente describe las competencias asignadas a organismos de Proteccion de Datos
correspondientes a las comunidades auténomas, asi como la regulacién central de los ficheros
responsabilidad de cada uno de esos organismos autonémicos.
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TITULO VII: Infracciones y Sanciones

Los responsables de los ficheros y los encargados de tratamiento son los que estan
sujetos al régimen sancionador de la presente ley. Se distingue entre el régimen sancionador
para entidades privadas y administraciones publicas:

= Entidades Privadas: Bdsicamente se distingue entre tres tipos de infracciones, las
leves, las graves y las muy graves. Y en base a esta separacion se establecen niveles de
sanciones, se muestran los tipos de infraccidn y sancién en el Anexo Il — Infracciones y

Sanciones.

= Administraciones Publicas: En este caso no se imponen medidas econdémicas, sino
disciplinarias, por las cuales el director de la agencia podrd proponer el inicio de
actuaciones de este tipo, de modo que serd obligatorio informar a la agencia del
resultado de las mismas.

Finalmente, se expone la prescripcion de dichas sanciones, y en qué casos se
produciran, asi como la capacidad de la agencia para inmovilizar un fichero de datos de
caracter personal en caso de una infraccion muy grave, si se demuestra que se utilicen o cedan
datos de caracter personal ilicitamente o que se impida el ejercicio de los derechos de los
ciudadanos.

3.2.2. Real decreto 1720/2007 Por el que se aprueba el reglamento
de desarrollo dela LO 15/1999
El presente texto, que consta de 158 articulos, constituye un reglamento que
desarrolla los requerimientos de la Ley Orgéanica 15/1999, que es de obligado cumplimiento en
el territorio espaiol.

El Real Decreto 1720/2007 desarrolla las medidas a implantar necesarias para el
cumplimiento con la legislacion. Es un documento eminentemente mas aplicado, del cual se
pueden sacar conclusiones de los requerimientos técnicos exigidos.

El texto estd organizado en los siguientes apartados:

e TITULO I: Disposiciones generales

e TITULO II: Principios de Proteccién de Datos

e TITULO lll: Derechos de acceso, rectificacidn, cancelacidn y oposicion

e TITULO IV: Disposiciones aplicables a determinados ficheros de titularidad privada

e TITULO V: Obligaciones previas al tratamiento de los datos

e TITULO VI: Transferencias internacionales de datos
e TITULO VII: Cédigos tipo
e TITULO VIII: De las medidas de seguridad en el tratamiento de datos de caracter

personal
e TITULO IX: Procedimientos tramitados por la agencia espafiola de proteccion de datos

A continuacidén se hara una descripcidn breve del contenido de cada uno de los puntos
del reglamento, acorde a su importancia respecto a la finalidad del presente proyecto. Con
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este repaso de busca entender la finalidad del texto y de revisar todos los requisitos que
permitan posteriormente analizar su posible aplicacion a la herramienta SGSI Tracking.

TITULO I: Disposiciones Generales
De forma semejante a la Ley Organica 15/1999, en este titulo se presenta:

* Objeto: Desarrollar la Ley Organica 15/1999, de 13 de Diciembre de Proteccion de
datos de caracter personal.

* Ambito objetivo de aplicacion: Del mismo modo que la LO 15/1999, el dmbito de
aplicacién abarca los datos de caracter personal registrados en soporte fisico
susceptibles de tratamiento; el reglamento no alcanzard a los ficheros integrados por
personas juridicas, asi como las agendas de contactos profesionales.

« Ambito territorial de aplicacién: Se aplicard el presente reglamento al tratamiento de
ficheros en el establecimiento del encargado de tratamiento, siempre y cuando el
establecimiento de encuentre en territorio espafiol.

¢ Ficheros o tratamientos excluidos: No sera de aplicacion a los siguientes ficheros o
tratamientos:
a) Ficheros realizados o mantenidos por personas fisicas en el ejercicio de
actividades exclusivamente personales o domésticas.
b) A los sometidos a la normativa sobre proteccidon de materias clasificadas.
c) A los establecidos para la investigacion del terrorismo y de formas graves de
delincuencia organizada.

* Definiciones: Se detallan las definiciones incluidas en el reglamento en el Anexo IV —
Definiciones RD 1720/2007.

¢ Fuentes accesibles al publico: Se consideran fuentes accesibles al publico:
a) Elcenso promocional
b) Guias de servicios de comunicaciones electrénicas
c) Listas de personas que pertenecen a grupos profesionales (Colegios
profesionales)
d) Diarios y boletines oficiales
e) Medios de comunicacion social

TITULO II: Principios de Proteccién de Datos
En el presente titulo se presentan los principios fundamentales de proteccién de datos
referentes al regalemento.

e Calidad de los datos: Los contenidos de este apartado, aunque ampliados, se
encuentran descritos en el punto de calidad de los datos de la LO 15/1999.
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Consentimiento para el tratamiento de los datos y el deber de informacién: Como se
mencionaba en el correspondiente articulo del RD 1720/2007, se debe obtener el
consentimiento del interesado antes de comenzar el tratamiento de los datos, esta
solicitud debe hacer referencia a un tratamiento o serie de tratamientos concretos y
sus condiciones.
En caso de que se quiera realizar tratamiento de datos de caracter personal de
menores de edad, se consideran los siguientes casos:
a) Mayores de 14 afios: Podran prestar su consentimiento, no serd necesaria la
aprobacién de sus padres o tutores.
b) Menores de 14 afios: Serd necesario el consentimiento de los padres o tutores
en cualquier caso.
No se podrdn recoger datos de menores que permitan obtener informacién sobre los
demds miembros del grupo familiar, o sus caracteristicas. Corresponderd al
responsable del fichero garantizar que se ha comprobado de modo efectivo la edad del
menor y la autenticidad del consentimiento prestado.
El consentimiento se podra recabar siguiendo el siguiente procedimiento:
a) Se debe informar en los términos previstos en Derecho de Informacién de la
LO 15/1999, y se le debe de otorgar un plazo de treinta dias para manifestar su
negativa al tratamiento, avisdndole de que en caso de no pronunciarse se

entendera que lo consiente.

b) Serd necesario que el responsable del fichero pueda conocer si la notificacion
ha sido devuelta. En ese caso no podra proceder al tratamiento de los datos.

c) Debe facilitarse al afectado un medio sencillo y gratuito para manifestar su
negativa al tratamiento de los datos.

d) Una vez solicitado el consentimiento, no podrd volver a solicitarse hasta que
transcurra un afio a contar de la fecha de la anterior solicitud.

El afectado podra revocar su consentimiento a través de un medio sencillo, gratuito y
qgue no implique ningun gasto. En el caso de que se produzca esta solicitud, el
responsable de tratamiento cesard en el tratamiento de los datos en un plazo maximo
de 10 dias.

Encargado del tratamiento: El acceso a los datos por parte de un encargado de
tratamiento no se considerard comunicacién de datos si se cumplen los requisitos
establecidos en la LO 15/1999 y el RD 1720/2007. Cuando el responsable de
tratamiento contrate una prestacidon de servicio que comporte un tratamiento de
datos debera comprobar que el encargado de tratamiento garantice el cumplimiento
de lo establecido en el presente reglamento. En caso de que el encargado de
tratamiento trate los datos a otra finalidad, o los utilice incumpliendo las
estipulaciones del contrato establecido, serd considerado responsable de tratamiento,
respondiendo a las infracciones en las que haya incurrido personalmente. Finalmente
cabe destacar que una vez finalizada dicha relacién contractual el encargado de
tratamiento debe destruir o devolver los datos de caracter personal correspondientes.
El encargado de tratamiento deberd conservar, bloqueados, los datos de los que se
pudieran derivar responsabilidades respecto a su relacién con el encargado de
tratamiento.
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TITULO III - Derechos de acceso, rectificacion, cancelacién y oposicién

En este titulo del reglamento se extiende lo establecido en la LO 15/1999 de datos de
caracter personal, se mencionan, por tanto, requisitos y cuestiones afadidas a lo antes
mencionado.

e Disposiciones generales: Los derechos ARCO son personalisimos y solo pueden ser
ejercidos por el afectado o su representante legal o autorizado. Para ello, se deberd
conceder un medio sencillo y gratuito al afectado para ejercerlos; asi mismo, el
responsable del fichero deberd atender la solicitud aunque el interesado no haya
empleado el medio puesto a su disposicidn, siempre que permita acreditar el envio y
recepcion de la solicitud. Sera necesario que dicha solicitud incluya:

a) Nombre y Apellidos del Interesado

b) Peticidn que se concreta en la solicitud

c) Direccion a efectos de notificaciones, fecha y firma del solicitante
d) Documentos acreditativos de la peticion que formula, en su caso.

El responsable de fichero respondera, se posean o no datos del interesado, a cualquier
solicitud; asi como requerird los datos necesarios en caso de recibir una solicitud
incompleta. En caso de ejercitar los derechos ante un encargado de tratamiento,
deberd dar el traslado de la solicitud al responsable, para que resuelva la solicitud de
derechos ARCO.

e Derecho de acceso: Es el derecho del afectado a obtener informacion de que si sus
propios datos:
a) Sisus datos de caracter personal estdn siendo objeto de tratamiento.
b) Lafinalidad del tratamiento.
¢) Informacién disponible acerca del origen de dichos datos.
d) Comunicaciones realizadas o previstas de los mismos.
e) Datos personales almacenados, bien de un determinado fichero, bien su
totalidad.

Cuando se realice el derecho de acceso, el interesado podra elegir entre recibir la
informacidn a través de uno de los siguientes medios:

a) Visualizacién en pantalla

b) Escrito

c) Telecopia

d) Correo electrénico

e) Cualquier otro sistema adecuado a la configuracidén o implantacidon del fichero,

o la naturaleza del tratamiento.

Una vez recibida una solicitud adecuada, el responsable del fichero la deberd resolver
en el plazo maximo de un mes a contar desde su recepciéon. Deberd responder de
forma legible e ininteligible, sin emplear claves o cédigos que requieran el uso de
dispositivos mecdnicos especificos. Finalmente, el responsable del tratamiento podra
denegar el ejercicio de los derechos de acceso si se ha ejercido en los doce meses
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anteriores a la solicitud o si asi lo establece una ley o norma; en este caso debera
informar al afectado de su derecho de solicitar la tutela de la Agencia de Proteccion de
Datos.

Derechos de rectificacion y cancelacion: Son, respectivamente, los derechos de
modificar los datos inexactos o incorrectos, y de suprimir los datos que resulten ser
inadecuados o excesivos. Ambas solicitudes deberan indicar a que datos se refiere y
deberd ir acompafiada de la documentacién necesaria para su justificacion. El
responsable del fichero debe responder a la solicitud en un plazo maximo de diez dias.
El responsable de tratamiento podra denegar la cancelacién cuando los datos de
caracter personal deban ser conservados de forma obligatoria o en relaciones
contractuales entre la persona y la entidad responsable. Del mismo modo que en el
derecho de acceso, el responsable informara al interesado de su derecho de recabar la
tutela de la Agencia de Proteccion de Datos.

Derecho de oposicidn: Derecho del afectado a que no se lleve a cabo el tratamiento
de sus datos en los siguientes casos:
a) Cuando no sea necesario su consentimiento para el tratamiento.
b) Cuando se trate de ficheros que tengan como finalidad la realizacion de
actividades de publicidad.
¢) Cuando el tratamiento tenga por finalidad de adoptar una decisidon sobre el
interesado solo tratando sus datos de cardcter personal.

Del mismo modo que en los apartados anteriores, el derecho de oposicidn se realizara
mediante solicitud al responsable de tratamiento, que debera responder en un plazo
inferior a diez dias. El responsable de tratamiento deberd excluir del tratamiento los
datos del afectado o denegar motivadamente la solicitud.

TITULO IV: Disposiciones aplicables a determinados ficheros de titularidad privada

El presente titulo regula casos particulares en materia de ficheros de titularidad

privada, atendiendo a casuisticas concretas que requieren una especial atencion.
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Ficheros de informacidon sobre solvencia patrimonial y crédito: El ejercicio de los
derechos ARCO en el caso de estos ficheros se rige por el TITULO Ill del presente
reglamento, con las siguientes consideraciones:

a) Sila peticion se dirige al responsable del fichero, esta obligado a satisfacerla
en cualquier caso.

b) Sila peticidn se dirige a las personas o entidades a las que se presta el servicio,
solo deberan comunicar al afectado los datos relativos al mismo, asi como
facilitar la identidad del responsable.

c¢) Pueden tratarse datos de caracter personal relativos al cumplimiento o
incumplimiento de obligaciones dinerarias facilitados por el acreedor, o por
quién actle por su cuenta o interés.
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podra incluir en estos ficheros datos determinantes para enjuiciar la solvencia
ica del afectado, cumpliendo lo siguientes requisitos:

Existencia previa de deuda cierta, vencida, exigible, que haya resultado
impagada.

Que no hayan pasado seis afios desde la fecha en que se deberia haber
realizado el pago.

Requerimiento previo de pago a quien corresponda el cumplimiento de la
obligacion.

El responsable del fichero deberda informar a los interesados de los cuales se registren

datos en el plazo de treinta dias desde dicho registro. Se deberd realizar una

notificacion por cada deuda concreta mediante un medio fiable, auditable e

independiente.

Solo podran tratarse datos que correspondan con la deuda en cada momento

concreto, el pago o cumplimiento de la misma implicard la cancelacién de dichos

datos, o se cancelaran cuando hayan transcurrido seis afios de la fecha establecida

para el pago. Los terceros podran acceder a la informacion contenida en estos ficheros

cuando:
a)

b)

c)

El afectado mantenga con el tercero alglin tipo de relacién contractual no
vencida.

El afectado pretenda celebrar un contrato con el tercero que implique el pago
aplazado del precio.

Que el afectado pretenda contratar con el tercero la prestacidon de un servicio
de facturacidn periddica.

A continuacién se detallan peculiaridades acerca del ejercicio de los derechos ARCO

sobre este tipo de ficheros, esto no contradice lo enunciado en el TITULO III:

(0]

(0]

Derechos de acceso:
= Si la solicitud se dirige al titular del fichero comun, éste debera
comunicar al afectado todos los datos relativos del mismo.
= Sila solicitud se realizara a cualquier otra entidad participante, debera
comunicar al mismo todos los datos relativos al mismo a los que pueda
acceder, asi como la identidad y direccion del titular del fichero
comun.
Derechos de Rectificacion y Cancelacion:
= Si la solicitud se dirige al titular del fichero comun, éste tomara las
medidas necesarias para trasladar dicha solicitud a la entidad que haya
facilitado los datos.
= Si la solicitud se dirige a quien haya facilitado los datos al fichero
comun procederd a la rectificacién o cancelacién del fichero cominy a
notificarlo al titular del fichero comun y al interesado en un plazo de
diez dias.
= Si la solicitud se dirige a otra entidad participante en el sistema, que
no hubiera facilitado al fichero comun los datos, dicha entidad
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informara al afectado sobre este hecho en un plazo maximo de diez
dias.

¢ Tratamientos para actividades de publicidad y prospeccion comercial: Aquellos que
se dediquen a la recopilacién de direcciones, reparto de documentos, publicidad, etc.
Sélo podran utilizar nombres y direcciones de los afectados solo cuando:

a) Figuren en fuentes accesibles al publico. En este caso se debe informar en
cada comunicacion el origen de los datos y la identidad del responsable de
tratamiento, asi como de los derechos que le asisten y ante quien se podran
ejercer.

b) Hayan sido facilitados por los propios interesados u obtenidos con su
consentimiento.

En caso de que la entidad contrate o encomiende a terceros la realizacién de una
campana publicitaria, debe cumplir las siguientes normas:
a) Cuando los parametros identificativos sean fijados por la entidad que contrate
la campafia, sera responsable del tratamiento de los datos.
b) Cuando los parametros identificativos sean fijados por la entidad contratada,
sera responsable del tratamiento de los datos.
c¢) Cuando intervengan ambas entidades, ambas serdn responsables del
tratamiento.

Se consideraran parametros identificativos a las variables utilizadas para identificar el
publico objetivo de la campafia. Los responsables a los que el afectado haya
manifestado su negativa a recibir publicidad podran almacenar los minimos datos
posibles para identificarlo y asi evitar el envio de publicidad.

TITULO V: Obligaciones previas al tratamiento de datos
Describe las obligaciones a seguir tanto por entidades publicas como privadas previas
al tratamiento de datos de cardacter personal.

e Creacidn, modificacion o supresion de ficheros de titularidad publica: Debido a que la
herramienta SGSI Tracking no estd concebida para entidades publicas, se obvia el
presente punto del reglamento.

¢ Notificacidn e inscripcion de los ficheros de titularidad publica o privada: Los ficheros
de titularidad publica seran notificados a la Agencia Espafiola de Proteccién de Datos
por la persona o entidad privada que pretenda crearlos, con caracter previo a su
creacion. Dicha notificacidn deberd incluir:
a) Laidentificacién del responsable del fichero
b) Laidentificacidn del fichero, sus finalidades y usos previstos
c) Sistema de tratamiento empleado
d) Colectivo de personas del que se obtienen los datos
e) Procedimiento y procedencia de los datos
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f) Categorias de datos

g) Indicacién de nivel de seguridad exigible

h) Identificacién del encargado de tratamiento, si procede

i) Destinatarios de cesiones o transferencias internacionales de datos

La notificacion es independiente del sistema de tratamiento empleado en su organizacion
y del soporte empleado para el tratamiento de los datos, cuando un fichero esté
almacenado en soportes automatizados y no automatizados, solo sera necesaria una
notificacion referida al fichero correspondiente. La inscripcién del fichero debe
encontrarse siempre correctamente actualizada, antes de realizar cualquier cambio que
afecte al contenido de la inscripcidon o supresién de un fichero debe ser notificado a la
agencia previamente.

En la parte final del titulo se mencionan las competencias de oficio de la Agencia de
Proteccién de Datos acerca de la inscripcidn, cancelacion y rectificacion de ficheros a
instancia de los interesados, con el fin de regular y proteger los datos de caracter personal.

TITULO VI: Transferencias internacionales de datos

El presente titulo establece las obligaciones en el caso de que se tengan que realizar
transferencias internacionales de datos, asi como la obligacion del responsable del fichero de
evaluar el nivel de proteccion que ofrece el pais destino de la transferencia.

e Disposiciones generales: Para cualquier transferencia internacional de datos sera
necesaria la autorizacidn del Director de la Agencia de Proteccion de Datos, que solo
otorgara si el exportador de datos da las garantias necesarias. No serd necesaria la
autorizacion si:

a) Elestado del importador ofrece un nivel adecuado de proteccidn
b) Cuando la transferencia incurra en alguna de las excepciones contempladas en
la LO 15/1999.

¢ Transferencias a estados que proporcionen un nivel adecuado de proteccion: En este
caso no se precisard la autorizacién expresa del director de la agencia. Estos niveles
deben ser estimados por la agencia, que publicard y mantendra actualizada una lista
de paises cuyo nivel de proteccién se considere equiparable a lo requerido por el RD
1720/2007. En cualquier momento, el director de la Agencia Espafiola de Proteccidon
de Datos, podra suprimir la transferencia de datos cuando:
a) Las autoridades del estado del importador de datos determinen que éste ha
vulnerado las normas de proteccién de datos establecidas en su pais.
b) Si existen indicios razonables de que se estdn vulnerando las normas de
proteccién de datos, y las autoridades del estado del importador no han
adoptado ni adoptaran medidas para resolver la situacion.

¢ Transferencias a estados que no proporcionen un nivel adecuado de proteccion: Se
requerira la autorizacion del director de la Agencia Espafiola de Proteccidon de Datos,
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para su concesidn, se requerira un contrato escrito por el cual tanto importador como
exportador asuman las responsabilidades para salvaguardar la vida privada de los
afectados y sus derechos y libertades fundamentales. Se consideran también
situaciones en las cuales, el director podra revocar dicha transferencia de datos.

TITULO VII: Cédigos tipo

Los cddigos tipo basicamente consisten en acuerdos o convenios para regular y
armonizar los tratamientos de datos correspondientes a distintos dmbitos. Estos cddigos tipo
deben establecer condiciones de organizacién, régimen de funcionamiento, procedimientos
aplicables, normas de seguridad del entorno, programas o equipos, obligaciones de los
implicados en el tratamiento y uso de la informacién personal. Estos cddigos se consideraran
de buena practica profesional, y serdn vinculantes para los que se adhieran a los mismos.

Los cddigos tipo son de caracter voluntario, y podran hacer referencia a la totalidad o
una parte de los tratamientos realizados por entidades pertenecientes a un mismo sector; por
lo que deberan ser formulados por entidades representativas de dicho sector. Los cddigos tipo:

¢ Deben estar redactados en términos claros y accesibles
¢ Deben respetar la norma vigente e incluir:
a) Ambito de aplicacién
b) Previsiones para la aplicacion de los principios de proteccién de datos
c) Establecer estandares homogéneos para el cumplimiento de la LO 15/1999
d) Establecer procedimientos para el ejercicio de derechos ARCO
e) Establecer cesiones y transferencias internacionales que se prevean
f) Formacién en materia de proteccion de datos de quienes los traten
g) Mecanismos de supervision de cumplimiento de los adheridos al cédigo tipo
h) Clausulas tipo para obtener el consentimiento de los afectados
i) Clausulas tipo para informar a los afectados
j)  Modelos para el ejercicio de los derechos ARCO
k) Modelos de clausulas de cumplimiento por parte de encargados de
tratamiento

TITULO VIII: De las medidas de seguridad en el tratamiento de datos de cardcter
personal

El presente titulo representa la parte mas técnica del reglamento, establece las
medidas de seguridad para los datos, definiendo niveles de proteccidon correspondientes a
cada tipologia de datos, ordenando respecto a la sensibilidad de los mismos; asignando
finalmente las tipologias a unas medidas de seguridad adecuadas.

Disposiciones generales

Los responsables y encargados de tratamiento deben implantar las medidas de
seguridad necesarias de acuerdo al presente titulo, sea cual sea el sistema de tratamiento.
Para ello se establecen tres niveles en los tipos de datos:
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¢ Nivel Basico: Todos los ficheros se consideran de nivel basico, por lo que todos los
ficheros deben cumplir las medidas de seguridad de nivel basico.

¢ Nivel Medio: Aplican todas las medidas de nivel basico y medio, se consideran ficheros
de nivel medio, los que incluyan:

a) Datos de infracciones administrativas o penales

b) Datos de solvencia patrimonial y crédito

c) Datos tributarios y financieros

d) Datos responsabilidad de entidades gestoras y servicios comunes de la
seguridad social, asi como datos responsabilidad de mutuas de accidentes
laborales y enfermedades profesionales

e) Datos que ofrezcan una definicion de caracteristicas o personalidad de los
ciudadanos

¢ Nivel Alto: Aplican todas las medidas de nivel basico, medio y alto, se consideran
ficheros de nivel alto aquellos que incluyan:
a) Datos de ideologia, afiliacidn sindical, religion, creencias, origen racial, salud o
vida sexual
b) Datos recabados con fines policiales, sin el consentimiento del afectado
c¢) Datos derivados de la violencia de género

Como excepciones destacables a mencionar, a los ficheros responsabilidad de
operadores de comunicaciones electrénicas o que exploten redes publicas respecto de datos
de trafico, aplicaran, ademas de las medidas de nivel basico y medio, las correspondientes al
registro de accesos de las medidas de seguridad de nivel alto; del mismo modo, se podrdn

implantar medidas de seguridad de nivel bdsico a ficheros que contengan datos de salud,
referentes Unicamente al grado de minusvalia o discapacidad, para el cumplimiento de
deberes publicos.

Cuando se trata de las obligaciones técnicas a cumplir con terceros que, bien tratan los
datos, bien acceden a ellos para realizar una funcion alternativa al tratamiento de los mismos,
se debe tener en cuenta:

¢ Encargado del tratamiento: Cuando el responsable del fichero permita el acceso a
datos de caracter personal y que preste servicio en los locales del responsable o de
forma remota, este hecho deberd hacerse constar en el documento de seguridad,
ademads de hacer cumplir al personal del encargado al cumplimiento de las medidas de
seguridad previstas. En cambio, si el encargado presta servicio en sus propias
instalaciones, debera elaborar su pertinente documento de seguridad.

e Prestadores de servicios sin acceso a datos personales: El responsable del fichero
tomara las medidas necesarias para evitar el acceso del personal del prestador de
servicios a los datos de caracter personal. Se establecerd un contrato con el prestador
que recoja expresamente la prohibicién de acceder a los datos de cardcter personal y
la obligacion de secreto respecto a los datos que se hayan podido conocer durante la
prestacién del servicio.
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Se debe hacer constar en el documento de seguridad las delegaciones de
autorizaciones que se realicen sobre las personas habilitadas a autorizar, asi como las que son
autorizadas. En ningun caso esta designacién implica la delegacién de las responsabilidades del
responsable del fichero.

Se establece también que los accesos a datos de caracter personal a través de redes de
comunicaciones deberan de garantizar un nivel de seguridad equivalente al correspondiente a
los accesos en modo local. Del mismo modo, cuando se realice el tratamiento de datos en
dispositivos portatiles o fuera de las instalaciones del responsable o encargado, esta
circunstancia se debera hacer constar en el documento de seguridad, asi como se deberan
tomar las medidas de seguridad pertinentes.

Finalmente se establece que los ficheros temporales o copias de documentos creadas
exclusivamente para realizar trabajos temporales deben cumplir los niveles de seguridad
igualmente.

Del documento de seguridad

El responsable de fichero o encargado de tratamiento debera elaborar un documento
de seguridad que recoja las medidas de indole técnica y organizativa de obligatorio
cumplimiento para el personal de la entidad. El documento de seguridad puede ser Unico,
haciendo referencia a todos los ficheros registrados, aunque se permite elaborar diversos
documentos de seguridad atendiendo a criterios organizativos.

El documento deberd contener, como minimo, los siguientes aspectos:

a) Ambito de aplicacién

b) Medidas, normas, procedimientos de actuacién, reglas y estandares encaminados a
garantizar el nivel de seguridad exigido por este reglamento

c) Funcionesy obligaciones del personal respecto a datos de caracter personal

d) Estructura de los datos de cardcter personal y descripcidon de los sistemas que los
soportan

e) Procedimiento de gestidn de incidencias

f) Procedimiento de copias de respaldo

g) Medidas a tomar para el transporte y destruccién de soportes o documentos

Si el documento de seguridad aplica medidas de nivel medio o alto, debera contener, ademas:

a) Identificacion del responsable de seguridad
b) Controles periédicos necesarios para cumplir lo citado en dicho documento

El documento de seguridad deberd mantenerse actualizado en todo momento, y sera revisado
cuando se realicen cambios sustanciales en el sistema de informacién de la entidad. Un cambio
se considerara relevante siempre y cuando pueda desembocar en un incumplimiento de las
medidas de seguridad.
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Medidas de seguridad aplicables a ficheros y tratamientos automatizados

Medidas de Seguridad de Nivel Bdsico
¢ Funciones y obligaciones del personal:

(0]

Se deben establecer las funciones y obligaciones de todos los usuarios o
perfiles de usuario con acceso a datos de cardacter personal, reflejandolas en el
documento de seguridad.

El responsable del fichero se encargara de que el personal conozca las normas
de seguridad respecto a datos de cardcter personal, asi como las
responsabilidades de su incumplimiento.

¢ Registro de incidencias:

(0]

Debe existir un procedimiento de notificacion y gestién de incidencias de
datos de cardcter personal, asi como establecer un registro en el que figure:

= Tipo de incidencia

= Momento en el que se ha producido

=  Persona que realiza la notificacion

= Persona que gestiona la incidencia

= Efectos derivados de la incidencia

= Medidas aplicadas

¢ Control de acceso:

(0]

Los usuarios solo tendran acceso a los recursos necesarios para desempefiar
su funcién.

Se debe crear y mantener un listado actualizado de usuarios y perfiles, asi
como los accesos autorizados para cada uno.

Se establecerdan medidas para que los usuarios no puedan acceder a recursos
distintos de los autorizados.

Solo el personal especificado en el documento de seguridad estara capacitado
para otorgar autorizacién de acceso a los recursos.

En caso de haber personal externo con acceso a los recursos debera estar
sometido a las mismas obligaciones de seguridad que el personal propio.

¢ Gestion de soportes y documentos:

(0]

Los soportes que contengan datos de caracter personal deberan permitir
identificar el tipo de informacidén que contienen, estar inventariados y que solo
sean accesibles por el personal autorizado en el documento de seguridad. En
caso de contener informacion sensible se podran etiquetar de forma que
sean faciles de identificar por el personal autorizado a su acceso, y que
dificulte la identificacion en el resto de los casos.

Cualquier salida de soportes y documentos, incluidos los anexos de correo
electrénico, deberan ser autorizados por el responsable de fichero o
encontrarse autorizada en el documento de seguridad.

Cuando se traslade documentacion se adoptaran medidas dirigidas a evitar su
sustraccion, pérdida y acceso no autorizado.
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0 Cuando se desechen soportes que contengan datos de caracter personal
deben ser debidamente destruidos, evitando el acceso a la informaciéon
contenida en el mismo, o su recuperacién.

¢ Identificacion y autentificacion:

0 Se deben implantar medidas que garanticen la correcta identificacion y
autentificacién de los usuarios.

0 Se establecera un mecanismo que permita la identificaciéon inequivoca de los
usuarios que intenten acceder al sistema de informacién.

0 Si el mecanismo de identificacion estd basado en contrasefias, existird un
procedimiento de asignacién, distribucidon y almacenamiento de contrasenias,
para garantizar su confidencialidad e integridad.

0 Se establecerd en el documento de seguridad la periodicidad del cambio de
contrasefias, que en ningun caso debe ser superior a un afo.

¢ Copias de respaldo y recuperacion:

0 Deben existir procedimientos de actuacidon para la realizacién de copias de
seguridad con una periodicidad, como minimo, semanal.

0 Deben existir procedimientos para la recuperacién de los datos, garantizando
en todo momento su reconstruccion.

0 Se deberan verificar cada seis meses los procedimientos anteriores.

0 Las pruebas anteriores a la implantacion de sistemas de informacién no se
realizaran con datos reales, salvo que sea imprescindible; en tal caso, se
realizan copias de seguridad antes de las pruebas.

Medidas de Seguridad de Nivel Medio
¢ Responsable de Seguridad:

0 Se deberan designar en el documento de seguridad uno o varios responsables
de seguridad, esta designacion no supone que el responsable asuma las
responsabilidades que corresponden al responsable del fichero, o al encargado
de tratamiento, en su caso.

e Auditoria:

0 Los sistemas de informacion deberan someterse, de forma obligatoria, a una
auditoria interna que verifique el cumplimiento del RD 1720/2007 cada dos
anos.

0 De forma extraordinaria se realizard una auditoria siempre que se produzcan
cambios sustanciales en el sistema de informacion, y esto pueda revertir en el
incumplimiento de las medidas de seguridad implementadas.

¢ Gestion de soportes y documentos:
0 Mantener un registro de entrada y salida de soportes, que permita conocer:
= Tipo de documento
= Fechayhora
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= Emisor (entrada)

= Receptor (salida)

= Numero de documentos o soportes

= Tipo de informacion que contienen

=  Forma de envio

= Responsable del envio/recepcion, debidamente autorizado

Identificacién y autentificacidon:

(0]

(0]

El responsable deberd implementar un sistema que limite el nimero de
intentos de acceso al sistema de informacién. Si el método de identificacion
esta basado en contrasefias se fijard un bloqueo de cuenta tras cierto numero
de intentos en un periodo de tiempo.

Control de acceso fisico:

Solo el personal autorizado en el documento de seguridad tendra acceso a los
lugares donde se encuentren fisicamente los sistemas de informacion.

Registro de Incidencias:

(0]

A los registros de incidencias establecidos en las medidas de seguridad de nivel
basico, hay que afiadir los procedimientos empleados para realizar una
recuperacion de datos, asi como la persona que realizé la tarea. Se requerira
para ello, una autorizacion del Responsable de Seguridad.

Medidas de Seguridad de Nivel Alto

(0]

(0]

Gestion y distribucidn de soportes:

Se deben etiquetar los soportes de forma que sean faciles de identificar por el
personal autorizado a su acceso, y que dificulte la identificacién en el resto de
los casos.

La distribucién de soportes que contengan datos de caracter personal de nivel
alto se realizaran cifrando su contenido, o empleando otro mecanismo que
garantice que dicha informacién no sea accesible en su traslado.

Copias de respaldo y recuperacion:

Se debera mantener una copia de seguridad de los datos y los procedimientos
en una ubicacion alternativa a la que se realiza el tratamiento.

Registro de Accesos:

(0]

De cada intento de acceso a los sistemas de informacion se registrard, como
minimo:

= |dentificacién de usuario

= Fechayhora

=  Fichero accedido

= Tipo de acceso

= Autorizado o denegado
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=  Registro accedido (en caso de ser autorizado)
0 Este registro deberd mantenerse como minimo un periodo de dos afios
0 El Responsable de Seguridad se encargara de revisar al menos una vez al mes
el registro de acceso, para elaborar un informe de las revisiones realizadas y
los problemas detectados.
0 No serd necesario el registro de acceso en las siguientes condiciones:
= Siel responsable del fichero es una persona fisica
= Si el responsable del fichero o tratamiento garantiza que Unicamente
él tiene acceso al fichero.

¢ Telecomunicaciones:
0 Cuando se realice transmisién de datos de caracter personal de nivel alto a
través de redes publicas, se realizaran cifrando los datos.

Medidas de seguridad aplicables a ficheros y tratamientos no automatizados

Medidas de seguridad de nivel bdsico
¢ Obligaciones comunes:
0 A los ficheros no automatizados se les aplicard lo dispuesto en el presente
titulo en:
= Disposiciones Generales:

* Alcance
¢ Niveles de seguridad
e Encargado de tratamiento
e Prestaciones de servicios sin acceso a datos personales
¢ Delegacion de autorizaciones
e Régimen de trabajo fuera de los locales del responsable del
fichero o encargado de tratamiento
= Del Documento de Seguridad
= Medidas de seguridad aplicables a ficheros y tratamientos

automatizados:
e Funcionesy obligaciones del personal

e Registro de incidencias

e Control de acceso

e Gestion de soportes

*  Criterios de archivo:

0 Se archivard la documentacién de acuerdo a la legislaciéon respectiva, éstos
criterios deben garantizar la conservacién, la localizacion y acceso, para poder
posibilitar el ejercicio de los derechos ARCO.

e Dispositivos de almacenamiento:

0 Los dispositivos que almacenen documentacion que contenga datos de

caracter personal deberdn poseer un mecanismo de cierre. Si no es posible, el
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responsable de seguridad establecerda medidas para impedir el acceso al
personal no autorizado.

¢ Custodia de soportes:
0 En el periodo de tiempo en el que la documentacidn no se encuentre
archivada, estando al uso, la persona que esté al cargo de dicha
documentacion debe custodiarla y evitar accesos no autorizados a la misma.

Medidas de seguridad de nivel medio
e Responsable de seguridad: Correspondiente a las medidas de seguridad de nivel medio

para ficheros automatizados.

¢ Auditoria: Correspondiente a las medidas de seguridad de nivel medio para ficheros
automatizados.

Medidas de seguridad de nivel alto
* Almacenamiento de la informacidn:

0 Los dispositivos de almacenamiento de documentacion se deberan encontrar
en dreas de acceso restringido, mediante llave o cualquier mecanismo
equivalente. Deberan permanecer cerradas mientras no sea necesario el
acceso a los documentos.

0 Si no fuera posible cumplir con lo solicitado previamente, de deberan tomar
medidas alternativas, que deberan figurar en el documento de seguridad.

¢ Copia o reproduccion:
0 Solo podran realizar copias de documentos el personal debidamente
autorizado en el documento de seguridad.
0 Una vez finalizado el periodo de empleo de las mismas, se destruiran para
evitar el acceso a la informacion contenida en la misma, o su recuperacién
posterior.

e Acceso a la documentacion:
0 Elacceso ala documentacion se limitara al personal autorizado.
0 Se estableceran mecanismos que permitan registrar el acceso a la
documentacién en el caso de que pueda ser accedida por multiples usuarios.
0 El acceso a personas no autorizadas en el documento de seguridad debera
registrarse de acuerdo al documento de seguridad.

¢ Traslado de documentacion:

0 Cuando se traslade documentacion se deberan adoptar medidas para evitar el
acceso o sustraccidn de la misma.
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TITULO IX: Procedimientos tramitados por la agencia espafiola de proteccién de datos

El presente titulo establece el procedimiento de actuacién de la agencia de proteccién
de datos en referencia a las competencias asignadas a la misma. Concretamente se describen
procedimientos para:

¢ Procedimientos relativos al ejercicio de la potestad sancionadora
¢ Procedimientos relacionados con la inscripcion o cancelacién de ficheros
e Procedimientos relacionados con las transferencias internacionales de datos
e Procedimiento de inscripcién de cddigos tipo
e Otros procedimientos:
0 Procedimiento de exencidn del deber de informacién al interesado
0 Procedimiento para la autorizacién de conservacion de datos para fines
histéricos, estadisticos o cientificos

Los procedimientos no se describen en profundidad ya que no se los considera de vital
importancia para la consecucién del presente proyecto.
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3.3.Requisitos de la norma ISO/IEC 27001:2005

Como se describid en la introduccidn, la norma ISO/IEC 27001:2005 es un estandar
para la implantacidon de un Sistema de Gestion de Seguridad de la Informacion (en adelante
SGSI). Para desarrollar el analisis de los requisitos de la misma nos basaremos
fundamentalmente en dos textos:

* Norma ISO/IEC 27001, norma certificable que establece los requisitos y controles
aplicables de un SGSI.

¢ Norma ISO/IEC 17799 (también conocida como ISO/IEC 27002), norma no certificable
que constituye un cddigo de buenas practicas, sobre el que se establecieron los
controles del anexo A de ISO/IEC 27001.

A continuacién se analiza la norma ISO/IEC 27001, basadndonos en las
recomendaciones establecidas en la ISO/IEC 17799.

3.3.1. Norma ISO/IEC 27001
La norma ISO/IEC 27001 es un documento organizado en 8 capitulos y 3 anexos.
Supone, como se ha dicho con anterioridad una norma certificable en materias de seguridad
en las tecnologias de la informacién.

El texto se encuentra organizado en los siguientes apartados:

Introduccion
Objeto y campo de aplicacion

Normas para consulta

Términos y definiciones

Sistema de Gestidn de Seguridad de la Informacidn

Responsabilidad de direccién
Auditorias internas del SGSI
Revisién del SGSI por direccién

Mejora del SGSI
Anexo A: Objetivos de control y controles

Anexo B: Los principios de la OCDE y esta norma internacional
Anexo C: Correspondencia entre las normas ISO 9001:2000, ISO 14001:2004 vy esta
norma internacional.

O ®® P 0N UAEWDNPR O

A continuacion se realizard un anadlisis completo de los requisitos de la norma, para al
final, poder evaluar su aplicacion a la herramienta SGSI Tracking, se sigue la numeracién de la
norma ISO/IEC 27001 para facilitar su referencia.

0. Introduccion
La norma ISO 27001 implementa un proceso para la creacidn, implementacién
operacion, supervision, revisidon mantenimiento y mejora de un SGSI. Este proceso dependera
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de las necesidades, objetivos, medios, requisitos de seguridad, procesos, tamano y estructura
de la organizacion.

En la norma se propone un enfoque por proceso para el establecimiento completo del
SGSI en la organizacién. Para que una organizacién funcione adecuadamente se deben definir
y gestionar numerosas actividades, cualquier actividad que gestione unas entradas y produzca
unas salidas se puede entender como un proceso. La identificacidn y aplicacién de un conjunto
de procesos a una organizacion, asi como la identificacion de sus interacciones, se puede
considerar enfoque a proceso. De este modo, en materia de seguridad de la informacion se
establecen las siguientes directivas:

a) Comprender los requisitos de seguridad de la informacién de la organizacion, asi como
la necesidad de establecer una politica de seguridad de la informacion

b) Implementar y operar controles para administrar los riesgos de seguridad de la
informacidn

c) Supervisary revisar el rendimiento y la eficacia del SGSI

d) Asegurar la mejora continua sobre la base de la medicion objetiva

Como se menciond en la introduccién, esta norma sigue el modelo PDCA, aplicandolo

sobre todos los procesos del SGSI. Ademas, proporciona un estandar robusto para establecer
las directrices que rigen la evaluacién de riesgos de seguridad de la informacién, asi como el
disefo, implementacion, gestidn y reevaluacién de la seguridad.

Finalmente, cabe destacar que ISO/IEC 27001:2005 es compatible con las normas:

¢ 150 9001:2000
* |SO 14001:2004

Asegurando una implementacién integrada y consistente de todos los sistemas. En la
norma se referencia a una tabla de relacién entre capitulos de las 3 normas con el fin de
facilitar la integracién, puesto que no se considera relevante para el objeto del presente
proyecto, no se incluye en la memoria.

1. Objetoy campo de aplicacion
La norma ISO 27001 establece los requisitos para crear, implementar, operar,
supervisar, revisar, mantener y mejorar un SGSI.

Se puede aplicar a todo tipo de organizaciones, al ser una norma adaptable a los requisitos
empresariales concretos; pudiendo realizar una seleccion de controles de seguridad
seleccionados en base a un andlisis de riesgos empresariales. Es importante destacar que los
requisitos definidos en los puntos 4, 5, 6, 7 y 8 no se podran excluir de ninguna organizacién.

Toda exclusién de controles necesarios para cumplir con los criterios de aceptacién del riesgo
debe ser justificada mediante la aceptacion de los riesgos por parte de las personas
responsables. Sin embargo, la certificacion solo se entregard si se considera que dichas
exclusiones no afecten a la capacidad de asegurar la seguridad de la informacidn en la entidad.

2. Normas para consulta
Se cita la norma ISO 17799 como indispensable para la aplicacién de la presente norma.
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3. Términosy definiciones
Se citan los términos y definiciones correspondientes al presente punto en el Anexo V —
Términos y definiciones ISO/IEC 27001:2005.

4. Sistema de Gestion de Seguridad de la Informacién
En el presente punto se fijan las acciones necesarias que ha de realizar la organizacién

en la creacién y el arranque y mantenimiento de un SGSI en cada una de las fases del ciclo

PDCA. Se citan a continuacion las fases con sus requerimientos mas relevantes para la

consecucion de la presente memoria.

Creacion y gestion del SGSI

Creacion del SGSI
e Definir el alcance y los limites del SGSI, siempre basandose en la actividad

empresarial. Se deben aportar detalles y justificacion de cualquier exclusion del

alcance.

* Definir una politica del SGSI acorde a los requisitos empresariales, que:

(0]

(0]
(0]
(0]

Provea mecanismos para fijar objetivos y establezca unos principios de
actuacion en materia de seguridad de la informacion.

Tenga en cuenta todos los requisitos empresariales, legales, reglamentarios y
derivados de relaciones contractuales.

Comprenda la estrategia de gestién de riesgos.

Establezca criterios para evaluar los riesgos.

Sea aprobada por direccidn.

e Definir el enfoque de evaluacién de riesgos:

(0]
(0]

Especificar una metodologia de evaluacion de riesgos adecuada.
Desarrollar los criterios de aceptacién del riesgo y los niveles de riesgo
asumibles.

¢ Identificar los riesgos:

0

(0]
(0]
(0]

Identificar los activos y sus propietarios dentro del SGSI y del alcance.
Identificar las amenazas que afectan a dichos activos.
Identificar las vulnerabilidades bajo las que podrian actuar dichas amenazas
Identificar el impacto que tendria sobre los activos una pérdida de:

= Confidencialidad

= Integridad

= Disponibilidad

¢ Analizar y valorar los riesgos:

(0]

(0]
(0]
(0]

Evaluar los efectos de fallos de seguridad en la actividad empresarial.

Evaluar la probabilidad de que se provoquen los fallos de seguridad.

Estimar los niveles de riesgo.

Determinar si los riesgos son aceptables o requieren un tratamiento en
funcion del criterio de aceptacién de riesgo.

¢ Identificar y evaluar las opciones para el tratamiento de riesgos, las posibles acciones

a realizar son:

0

Aplicar los controles adecuados.
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(0]

(0]
(0]

Asumir los riesgos de manera consciente y objetiva, de acuerdo a la politica de
seguridad de la informacién.

Evitar los riesgos.

Transferir los riesgos a otras partes, como proveedores de servicios.

¢ Seleccionar objetivos de control y controles para el tratamiento de riesgos, para

cumplir los requisitos identificados en la evaluacion y el tratamiento de riesgos. Los

objetivos de control y controles del Anexo A deben seleccionarse en la medida que

sirvan para satisfacer los objetivos seleccionados.

¢ Obtener la aprobacion por direccion de los riesgos residuales propuestos.

¢ Obtener la aprobacidn por direccion para implementar y operar el SGSI.

e Elaborar una declaracién de aplicabilidad (SOA) que incluya:

(0]
(0]
(0]

Objetivos de control y controles seleccionados

Objetivos de control y controles implementados actualmente.

Exclusiéon de cualquier objetivo de control o control, acompafiado de su
debida justificacién.

Implementacidn y operacion del SGSI:

La organizacion debe:

e Formular un plan de tratamiento de riesgos para gestionar los riesgos de seguridad

de la informacion.

¢ Implementar el plan de tratamiento de riesgos para obtener los objetivos de control
identificados.

* Implementar los controles seleccionados para cumplir los objetivos de control.

¢ Definir una metodologia para medir la eficacia de los controles seleccionados.

¢ Implementar programas de formacion.

e Gestionar la operacion del SGSI.

e Gestionar los recursos del SGSI.

¢ Implementar procedimientos que permitan la deteccion temprana de problemas de

seguridad y una respuesta ante cualquiera de ellos.

Supervision y revision del SGSI

La organizacion debe:

¢ Ejecutar procedimientos de supervision y revision para:

(0)
(0]
(0]

Detectar lo antes posible los errores en los resultados.

Identificar lo antes posible las debilidades del sistema y los incidentes.

Permitir a direccion evaluar si las actividades de seguridad delegadas dan los
resultados esperados.

Ayudar a detectar eventos de seguridad y prevenir incidentes mediante
indicadores.

Determinar si las medidas tomadas ante cualquier incidente han sido
adecuadas.

¢ Realizar revisiones periodicas de la eficacia del SGSI teniendo en cuenta todos los

mecanismos implantados para la supervisién. Se debe incluir el cumplimiento de la

politica, de los objetivos y la revision de los controles de seguridad.
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¢ Maedir la eficacia de los controles que verifican el cumplimiento de los requisitos de
seguridad.

¢ Revisar las evaluaciones de riesgos a intervalos planificados, revisando riesgos
residuales y niveles de riesgo aceptables.

¢ Realizar auditorias internas del SGSI a intervalos planificados.

¢ Realizar una revision global del SGSI, verificando que el dmbito de aplicacién es
adecuado y que se identifican puntos de mejora en los procedimientos del SGSI.

e Actualizar los planes de seguridad teniendo en cuenta las conclusiones obtenidas en
las actividades de supervision y revision.

e Registrar las acciones e incidencias que puedan afectar al funcionamiento del SGSI.

Mantenimiento y mejora del SGSI
Se deben de realizar de forma regular las siguientes acciones:

¢ Implementar en el SGSI las mejoras identificadas.

¢ Llevar a cabo acciones preventivas y correctivas.

¢ Comunicar las acciones y mejoras a las partes interesadas con un nivel de detalle
acorde a las necesidades del informado.

¢ Asegurar que las mejoras alcancen los objetivos previstos.

Requisitos de documentacién
Debe incluir las decisiones de direccidon y los registros y procedimientos necesarios
para cumplir con los objetivos de seguridad. La documentacién debe incluir:

¢ Declaraciones de la politica y de los objetivos del SGSI.

e Alcance del SGSI.

e Procedimientos y mecanismos de control.

¢ Descripcién de la metodologia de evaluacién de riesgos.

¢ Informe de evaluacién de riesgos.

¢ Procedimientos documentados necesarios para asegurar un adecuado funcionamiento
de sus procesos de seguridad de la informacién y para describir cdmo medir la eficacia
de los controles.

e Registros requeridos por la norma.

e Declaracion de aplicabilidad (SOA).

Control de documentos

Los documentos del SGSI requeridos por la norma deben ser protegidos y controlados,
por lo que se debe de establecer un procedimiento documentado para definir las acciones
necesarias para:

¢ Aprobar en forma los documentos previamente a su distribucién.

e Revisa y actualizar los documentos, asi como identificar los cambios y el Gltimo estado
del documento que contiene la ultima version.

e Asegurar que estan disponibles las versiones correspondientes de los documentos.

e Asegurar la disponibilidad adecuada de los documentos, y que se almacenan, se
transfieren y se destruyen siguiendo los procedimientos adecuados.

37



Integracién de la Herramienta SGSI Tracking con la norma ISO 27001 y el reglamento de Ila
LOPD en un entorno Virtualizado

e Asegurar que se identifican los documentos externos.
e Asegurar que la distribucién de documentos esta controlada.
e Prevenir el uso no intencionado de documentos obsoletos.

Control de registros

Se deben crear y mantener registros que proporcionen evidencias de la conformidad
de los requisitos y de la eficacia del SGSI. Deben permanecer legibles, facilmente identificables
y recuperables; asi como protegidos y deben de poderse recuperar. Todos los procedimientos
deberdn estar documentados e implementados.

5. Responsabilidad de la direcciéon

Compromiso de la direccion
La direccidn debe suministrar evidencias de su compromiso a través de las siguientes acciones:

e Formular la politica del SGSI.

e Velar porque se establezcan los objetivos y planes del SGSI.

e Establecer roles y responsabilidades.

¢ Comunicando a la organizacion la importancia de cumplir los objetivos y la politica de
seguridad de la informacidn, las necesidades legales y la necesidad de mejora
continua.

e Proporcionar recursos suficientes para el SGSI.

¢ Decidir los criterios de evaluacion de riesgos y los niveles aceptables de riesgo.

e Velar porque se realicen auditorias internas del SGSI.

e Dirigir las revisiones del SGSI.

Gestion de recursos

Provision de recursos
La organizacidn debe proveer los recursos necesarios para:

e Establecer, implementar, operar, supervisar, revisar, mantener y mejorar el SGSI.

e Asegurar que los procedimientos responden a los requisitos empresariales.

¢ Identificar y cumplir los requisitos legales, asi como las obligaciones contractuales.

e Mantener la seguridad adecuada mediante la aplicacién de los controles implantados.

¢ Llevar a cabo revisiones cuando sean necesarias, y responder cuando sea necesario de
los resultados de las mismas

¢ Mejorar la eficiencia del SGSI

Concienciacidn, formacién y capacitacién
La direccidon debe asegurar que el personal designado con obligaciones sobre el SGSI
esté correctamente capacitado para desarrollar sus funciones, para ello puede emplear:

¢ Determinar las competencias necesarias para el personal encargado del SGSI.
¢ Impartir formacion.

e Evaluar la eficacia de las acciones realizadas.

¢ Mantener registros de formacion.
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Del mismo modo direccién se debe de encargar de informar al personal de la trascendencia de
las actividades de seguridad de la informacidn.

6. Auditorias Internas del SGSI
Se deben realizar auditorias del SGSI a intervalos planificados para comprobar si el SGSI:

¢ Cumple con los requisitos de ISO/IEC 27001, de la legislacién y norma aplicables.
e Cumple con los requisitos de seguridad de la informacién identificados.

¢ Seimplanta y mantiene de forma efectiva.

e Da el resultado esperado.

Se debe realizar un programa de auditorias, en los que se debe especificar los criterios,
el alcance, la frecuencia y los métodos de auditoria. La seleccion de los auditores y la direccidon
de las auditorias deben garantizar objetividad e imparcialidad durante todo el proceso.

Se requiere un procedimiento documentado para regular la planificacion, realizacién,
informacién de los resultados y el mantenimiento de registros relacionados con auditorias
internas.

7. Revision del SGSI por la direccion
Se deben de realizar revisiones del SGSI por la direccion al menos una vez al afio. La
revsion debe contemplar las oportunidades de mejora y la necesidad de cambios en el SGSI,
incluyendo la politica y objetivos de seguridad de la informacién. Se debe documentar y
mantener un registro de las mismas

Datos iniciales de la revision

¢ Resultados de auditorias y revisiones del SGSI.

¢ Comentarios de las partes interesadas.

e Técnicas, productos o procedimientos que se podrian utilizar para mejorar el
comportamiento y la eficacia del SGSI.

e Estado de las acciones preventivas o correctivas.

¢ Vulnerabilidades o amenazas no abordadas con la evaluacién de riesgos previa.

*  Resultados de las mediciones de eficacia.

e Cualquier cambio que pueda afectar al SGSI.

* Recomendaciones de mejora.

Resultados de la revision
Los resultados de la revisién deben incluir cualquier decision y accidn relativas a:

e Lamejora de la eficacia del SGSI.

e Actualizacion de evaluacién de riesgos.

¢ Modificaciones de los procedimientos y controles que afectan a la seguridad de la
informacioén.

e las necesidades de recursos.

¢ Lamejora en el modo de medir la eficacia de los controles.
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8. Mejora del SGSI

Mejora continua

Se debe mejorar de forma continua la eficacia del SGSI, empleando la politica y los
objetivos de seguridad de la informacion, los resultados de las auditorias, analisis de eventos
de seguridad, revisién de las acciones correctivas y preventivas, asi como las revisiones por
direccion.

Accién correctiva

Son acciones creadas para eliminar la causa de las no conformidades con los requisitos
del SGSI para evitar que se vuelvan a repetir, el procedimiento documentado de acciones
correctivas debe incluir requisitos para:

¢ |dentificar no conformidades.
e Determinar sus causas.

Evaluar la necesidad de adoptar acciones para prevenir la ocurrencia de no
conformidades.

e Determinar e implantar las acciones correctivas necesarias.

e Registrar el resultado de las acciones realizadas.

Revisar las acciones realizadas.

Accién Preventiva

La organizacién también debe determinar acciones necesarias para eliminar la causa
de posibles no conformidades con los requisitos del SGSI. Deben ser apropiadas en relacidn a
los problemas potenciales. El procedimiento documentado de acciones preventivas debe
definir requisitos para:

¢ Identificar las posibles no conformidades y sus causas.

e Evaluar la necesidad de emprender acciones preventivas.

¢ Determinar e implementar las acciones preventivas necesarias.
e Registrar los resultados de las acciones adoptadas.

e Registrar las acciones preventivas adoptadas.

A. Anexo A - Objetivos de control y controles
Los objetivos de control y controles contenidos en el Anexo VI — Objetivos de control y

controles de ISO/IEC 27001. Como se menciond anteriormente, el anexo de objetivos de

control y controles establece un conjunto de requisitos para el cumplimiento de la norma ISO
27001. Estos requisitos son seleccionables, y como también se menciondé con anterioridad, su
seleccion en base a las necesidades, objetivos y medios de la organizacion debe reflejarse en la
declaracién de aplicabilidad de la entidad.

B. Anexo B - Principios de la OCDE y esta norma internacional
Detalla la relacion y puntos de enlace entre las directrices de la OCDE para la
seguridad de los sistemas y redes de informacién. Instaurando unas directrices y principios
para la creacién e implementacion de un sistema de gestién de la seguridad de la informacién
en base a algunos de sus principios, empleando para ello el modelo PDCA y los procesos
descritos en los capitulos 4, 5, 6 y 8 de la presente norma.
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Para mas informacidn se pone a la disposicién del lector un enlace hacia dichas directrices:

http://www.csi.map.es/csi/pdf/ocde directrices esp.pdf

C. Anexo C - Correspondencia entre las normas ISO 9001:2000, ISO 14001:2004 y

esta norma internacional
En el presente anexo se muestra una tabla de correspondencia entre las normas ISO

9001:2000, I1SO 14001:2004 y la norma ISO 27001:2005. Se realiza este enlace para facilitar la
integracién de las mismas, en caso de entidades que implementen dos o mas de ellas con el fin
de facilitar la integracion y unidn de requisitos de las mismas; siempre con el fin de facilitar la
gestion de los sistemas a la entidad.
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3.4.Seleccion y aplicacion de los requisitos de la LOPD e ISO/IEC
27001 a SGSI Tracking

A continuacién, y para cerrar el primer punto del presente proyecto, se procede a
seleccionar y detallar la implementacién de los requisitos aplicables a la herramienta SGSI
Tracking. Es importante destacar que estos criterios se emplearon para seleccionar e integrar
cada uno de los médulos de la herramienta. Para cumplir con este fin, se considera lo mas
adecuado, para mejorar la legibilidad de la memoria, centrarnos en cada uno de los médulos
de SGSI Tracking, y asi relacionar los requisitos aplicables a cada uno de los mddulos de la
herramienta. Para ello se va a seguir la siguiente estructura:

Planificar
0 Procesos de etiquetado
0 Inventario de red
0 Inventario de Activos
e Desplegar
e Verificar
0 Monitorizacidn de equipos
0 Correlador de eventos
0 Marcadores
* Actuar
0 Documentacién de incidencias
0 Gestion de incidencias
e Control
0 Pasarelas de correo
0 Gestion de usuarios
0 Alertas periédicas
¢ Documentacién

Como se puede observar, la herramienta se fundamenta en el Ciclo PDCA, dividiendo
su funcionalidad en cada una de las herramientas aplicables a sus fases. Ademas destaca el
apartado de documentacion, no contenido en el ciclo, que cuenta con un pequefio gestor
documental, aprovechable para el cumplimiento de todos los requisitos.

Se pasa a continuacién al analisis de cada uno de los médulos de la herramienta, acorde a la LO
15/1999, el RD 1720/2007 y la ISO 27001, esta ultima apoyada en la ISO 17799.

3.4.1. Planificar
Fase del ciclo PDCA en la que se definen la politica, objetivos, procesos vy
procedimientos del SGSI. En la herramienta se incluyen dos médulos y un pequefio repositorio
de documentacion referente a los mismos. Estd formado por los mdédulos:

e Proceso de Etiquetado
¢ |nventario de Red
¢ Inventario de activos
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Se muestra a continuacidn una captura de la pantalla introductora a esta seccion:

AY P P D P
Tracking . I

PLAHIFICAR DESPLEGAR VERIFICAR

ACTUAR COHTROL DOCUMENTACION SESION
Procesos de Etiquetado

B
Inventario de Red
PLANIFICACION

Inventario de Activos
La seccidn de control de inventario permite 13 recopilacidn de informacién de todas las maquinas dentro de 13 infraestructura de 12 organizacién. Ejemplos de datos (tiles
recogides en esta seccidn son el SO, componentes hardware, programas instalados, claves del registro, impresoras u otros dispositivos conectados, ¥y muches mas.

Su objetivo es llevar un control automatico de los dispesitivos de la organizacidn.

Ademds, en esta seccidn se pueden programar despliegues de paquetes 3 grupos de maquinas. Esto permite 13 instalacidn de aplicaciones Gtiles para |3 organizacidn sin
necesidad de realizar una instalacion maquina por maguina

- ENLO?E EUROEEA
[ onda Europea de
‘ g%ﬁ@éﬂlﬂ IMPIVA ‘ Desarrollo Regional

Una manera de hacer Europa

Aviso Legal ® 2010 Setival

llustracién 2 — SGSI Tracking - Planificar

Procesos de Etiquetado

En el siguiente repositorio se almacena la documentacion del SGSI referente a
inventario de activos. Se ha considerado incluir los procesos para el etiquetado relacionados
con ISO 27001, con el fin de servir de referencia para la realizacién del inventario de activos de

informacién necesario para realizar el andlisis de riesgos del SGSI. Se muestra una captura de
pantalla:

&) PP oD @.I
Tracking .

PLAMIFICAR DESPLEGAR VERIFICAR

ACTUAR CONTROL DOCUMENTACION

SESION

el
Etiquetado de activos & &
Escrito por admin admin

Domingo 02 de Noviembre de 2008 00:00

Procesos de efiquetado relacionados con [3s especificaciones de |3 norma (S0 27001
Attachments:

@ F0201 Inventario de Activos 11 93ke AR

@ PRO2 Procedimiento de Inventario de Activos y Analisis de Riesgos [1 143Kb ZE
@Anﬂ attachment

Uttima-actualizacion ( Martes 11 de Noviembre de 2008 11:28 )

UNION EUROPEA
Fondo Europeo de
Desarrollo Regional

¢ CENERALITAT
| §amm

Una manera de hacer Europa

Aviso Legal & 2010 Setival

llustracién 3 — SGSI Tracking - Etiquetado de Activos
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Integracion:

Requisitos RD 1720/2007:

Se consideran, en primer lugar, las necesidades de etiquetado requeridas por el RD 1720/2007,
en su Titulo VIII:

Gestidn de Soportes y Documentos (Nivel basico):

¢ Identificacion de soportes que contengan datos de caracter personal (automatizados y
no automatizados): Estas medidas estan incluidas en el procedimiento de inventario
de activos y de analisis de riesgos del SGSI; de tal modo que se definen la metodologia
para etiquetar los activos, que debe incluir los datos de caracter personal de la
entidad.

Gestidn y distribuciéon de soportes (Nivel Alto):

¢ Se deben etiquetar los soportes de forma que sean faciles de identificar por el
personal autorizado y dificil de identificar en cualquier otro caso. Este requerimiento
estd apoyado igualmente por el procedimiento de Inventario y Etiquetado de Activos
del SGSI.

Requisitos ISO/IEC 27001:

Del mismo modo, se consideran los siguientes puntosde ayuda al cumplimiento de los
siguientes controles de ISO/IEC 27001:

e Enelpunto4.2.1.d de analisis y valoracién de riesgos de la creacidn del SGSI especifica

que, para realizar una adecuada identificacidon de riesgos se deben de identificar los
activos de informacion que estan dentro del dmbito de aplicacidon del SGSI y a los
propietarios o responsables de los mismos.

¢ Enel punto 4.3.1 de generalidades en los requisitos de documentacidn se requiere por

una parte, que se documenten los procedimientos que soportan al SGSI, y mas
especificamente que se describa la metodologia de evaluacidon de riesgos; por otra
parte, en el punto 4.3.2 de control de documentos en los requisitos de documentacién

afirma que se debe de asegurar que los documentos estan disponibles para todo aquel
que los necesita para desempefiar sus funciones.

Del analisis de los requisitos se puede concluir, que dados los mecanismos de control
de acceso a la herramienta y cada uno de los mddulos que los forman, y la disponibilidad
proporcionada por la herramienta SGSI Tracking como herramienta online; facilitan el
conocimiento y aplicacion de la metodologia a seguir especificada por ambas normas, asi como
su facil acceso por el personal debidamente autorizado.

Es importante destacar que se puede sustituir la documentacién con facilidad, bien
como administrador desde la misma interfaz de SGSI Tracking, bien desde la interfaz del
servidor Joomla que lo soporta.
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¥ Joomlal’ sGSI Tracking

Site  Menus Content  Components  Extensions  Tools Help ¥, Site defaut language: B§% M rreview 0 Mz O Logout
= ey ‘

% Article Attachments Q0 L/ @ &
Help  Pubish Unpublish  Edit  New Delste  Admin

Last
Bublished Attachment Filsname Description File Type Size(KB)  Created S
Article: Inventory Agent - Windows Package @ Add attachment
02111108 0211108
Fl  « (] OCSNG WINDOWS AGENT_1.02_RC32zip Downibad g iiwentory Agent - Windows Packags spplicationizp | 2549 AL R
Article: Inventory Agent - Unix Package © Add attachment
’ " Inventary Agent - UNIX Bassd Systems 0211108 0211108
i} « @] Ocsinventory-Agent-0.0 10beta2 tar.gz Downioad [§] g applicationtx-tar P 2l
Article: Logging Agent - Windows Package % Add attachment
" y Logging Agant - Windows Sx/NT/2k applicationioctet- 021108 0211108
B o [l snareSetup-3.1.3-MultiArch exe Downlosd [ v S Yion h
— u - . i s applicationfoctet- . 0z2r11/08 02/11/08
] > [ snareSeiupVista-1 1 1-MultiArch exe Dawnioad [ Logging Agent - Windows Vistaizke i 527 s s
Article: Asset Tagaing @ Add attachment
i «  JEF0201 Inventario de Activos pdf Downioad [ application/pdt %2 1” ;'TOE‘ ”"I'_‘Z'TDB
i > PRO2 Inventario de Activos y Valoracion de Riesgos pdf dewnload T i 11108 1111708
128 11:28
Article: Equi i Q Add
B i PRO9 SGSI Mantenimiento de Equipos e aoplcsbionindt S 1108 11111108
Instalaciones.pdf Downiead [ 3 : 133 1:33
Article: Incident Management Procedure  $ Add attachmsnt
i
Fl  «  [EPRO7 Respuesta a Incidentes de Sequridad pdf Downiosd [ appication/pdt % i
o : : 111108 111108
] « [ PR17 Indicadores de Seguridad.pdf Download [ appication/pdi 2 1143 1123
Display # 20 ||

Joomia' is Free Software released under the GNU/GPL License.

llustracién 4 — SGSI Tracking — Adjuntos Joomla
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Inventario de red

El siguiente médulo integra la herramienta OCS Inventory, que es bdsicamente una

herramienta de inventario automatizado de red, ademads de una herramienta habilitada para

realizar despliegues software. Mediante la instalacion de un software cliente en todos los

equipos de la entidad, se mantiene actualizado el inventario.

[Pian J

ﬁ‘-”@ﬁ.l

&
@Trackmq .
PLAN oo CHECK ACT COWTROL CENTER DOCUMENTATION LOGIN PROCESS

METWRCIT, INVENT DS

[oCs:

OCSg 1 ge neration
inveniory

Tag X
L_OfV.E_HW_
L_DfV.E_HW_SERVTDOR

L_OMLE_HW_WM_windews2
L_OfV.E_HW_,

LB HW_
L_OPV.E_HW_

L_ORE_HW_WM_inux

L OPE MW

Integracion

Para el repaso de la herramienta se procede a repasar las partes de la

16 Result{s)
(Donnioad]

Last
o inventory #

03/24/ 3008 13:17:46

03/24/2008 13:17101

03/24/2000 13:13:46

U3/ 2471000 11:50:50

03/24/3009 11:37:18

03/24/2009 09:22:28
03/24/2009 04:01:17

03/23/200% 15: 34353

Computes 7

HW-SERVIDOR

HWVTRT WK1

ADMING

HW-WEBSERVER

All computers

Shaw: [15 -y

Operating system 7

Microsaftl Windoms Vista Home Bagic

Admwnigtrados

Microsalt® Windows Server® 2008
Standa

Microsaft Windows Server 2003

Enterprise Editan
MicrosoftE Windows Vista Home Bame
admin Microsaft® Windows Vista Home Basc
Microsaftl Windows Vista Home Basic
user Ubunty 8.04.1
Microsaft® Windows Vista Business
Aing e gal & 2006 Salval

llustracién 5 — SGSI Tracking - Inventario de Red

b o i 40 4 i S 4

misma

relevantes para la finalidad de este analisis de integracion de la herramienta con la normativa

a considerar. Se muestra una captura de pantalla del apartado All Computers:
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All computers

16 Result(s) Show: |15 * Add column 'I Reset

(Dewnload)
s [
Tag X o I,L::;"tury X computer X user X Operating system X RAM(MO) X cPu(mHz) X

L_OFV.E_HW_SERVIDOR 02/25/2009 16:59:32 HW-SERVIDOR MicrosoftA® w;:masrgawerAE i 8192 1995 x

L_OfV.E_HW_pc_. 02/25/2009 16:10:08 MicrosoftA® W‘”;azf vistah® Home 2048 1733 x

L_OFV.E_HW_pc_ 02/25/2009 12:46:59 MicrosoftA® W‘”E'E;"f Vistah® Home 2048 1600 x

L_OFV.E_HW_VM_windows2 02/25/2009 12:05:54 | HW-VIRT-W2K3-1 | Administrador | MiSrosoft W‘"d“'”SEgirﬂ"nE' 2003 Enterprios 192 1994 x

L_OfV.E_HW_pc 02/25/2009 11:13:38 MicrosoftA® W‘”;;s""’: Vistah® Home 2048 1600 x

L_OfV.E_HW_pc_ 02/25/2009 10:06:06 Microsofth® W‘”;;:; VistaA# Home 2048 1401 x
L_OfV.E_HW_pc_ 02/25/2009 09:05:50 MicrosoftA® W‘”E"j;s”“’cs Vistad# Home 2048 1600 > W

L_ORV.E_HW_WM_linux 02/25/2009 04:00:53 | HW-WEBSERVER | user | Ubuntu 8.04.1 378 | 1994 x

L_OfV.E_HW_WM_windows1 02/25/2009 00:11:46 HW-VIRT-WXP-1 Admin Microsoft Windows XP Professional 128 1994 x

L_OFV.E_HW_pc_ 02/24/2009 13:49:30 ADMINL admin MicrosoftA® W‘”Ef;““; Vistah® Home 2048 1401 x
L_ORV.E_HW_pc__ 02/24/2008 13:14:46 MicrosoftA® Windows VistaA® Business 2048 1801 XK -

llustracién 6 - Inventario de red — All Computers

En esta pantalla de la aplicacidon SGSI Tracking muestra el inventario de equipos de red
actualizado de la entidad.

Requisitos ISO/IEC 27001

En el dominio de control A.7.1 Responsabilidad sobre los activos se especifica que la

organizacion debe identificar con claridad todos sus activos de informacién y debe crear y
mantener actualizado un inventario de sus activos mas importantes. Del mismo modo se
especifica que toda la informacion y los activos asociados a la informacién deben tener como
propietario a una parte designada de la organizacién.

Con este mddulo, y posteriormente en el bloque de Inventario de Activos, se cumplen
los requisitos de este punto de la norma. Como se puede observar en el médulo All computers
se muestra un inventario de activos actualizado de todos los equipos informaticos de la
entidad, con multitud de campos. Cabe destacar para el cumplimiento concreto de la
asignacion de propietario los campos Nombre Usuario y Propietario, que asignan propiedad a
dicho activo. Se pueden seleccionar campos como:
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!Add column iv| Reset
BIOS Version
Bdate
CPU number
CPU type

I Company
Description
Domain

7 Fidelity

1IP address
Lastcome

I Manufacturer
Model

£ 05 Version

ijwner

: Quality

4 Serial number

- Service pack
Sstate

_Swap =

llustracién 7 — Inventario de Red — Campos All computers

El siguiente punto a repasar es el apartado de All Softwares:

R s T u v W X |T| z

Show: |2{} hd

Number of recording 11

name nbre
yum-metadata-parser.i386
yum-priorities.noarch
yum-updatesd.noarch
yum-utils.noarch
yum.noarch
yumex.noarch
yelp
yelp.i3&a
yp-tools.i386
ypbind.i386
yum-fastestmirror.noarch

alalalalalalalalalala

FILTRES

Softw :I
S name Search | Reset |
nbrel(jl

Download All softwares

llustracion 8 — Inventario de Red — All Softwares

Este apartado es basicamente un inventario de aplicaciones, que recoge todas las
aplicaciones instaladas en todos los equipos de los que se realiza el inventario.

Requisitos RD 1720/2007
TITULO VIII — Medidas de Seguridad de Nivel Bsico — Funciones y Obligaciones del Personal:

Se deben establecer las funciones y obligaciones de todos los usuarios o perfiles de usuario
con acceso a datos de caracter personal, reflejandolas en el documento de seguridad. El
responsable del fichero se encargara de que el personal conozca las normas de seguridad
respecto a datos de caracter personal, asi como las responsabilidades de su incumplimiento.

En las funciones y obligaciones del personal, es un requisito frecuente el buen uso de
los sistemas de informacidon, limitandose sdlo a las finalidades establecidas. Ademas
usualmente, se especifica un listado de aplicaciones cuyo uso estd prohibido en la entidad,
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como por ejemplo las bien conocidas herramientas P2P tales como eMule, Ares, Bittorrent,
etc.; las cuales suponen una grave amenaza a la confidencialidad de la informacién. Con este

inventario se puede verificar facilmente la existencia de las mismas, y después mediante la
vista propia de cada equipo se pueden ver a su vez, las aplicaciones instaladas en cada uno de
ellos, con el fin de poder asignar responsabilidades; se muestra a continuacién una captura

gue lo muestra:

Nombre:
Dominio:
Userdomain:
Asltimo inventario:
DirecciAn IP:
Nombre usuario:
Memoria:
Memoria virtual:
Nombre de red 1:
Nombre de red 2:
Nombre de red 3:
Nombre de red 4:

Description: SEG004

T

Editor

Adobe Systems Incorporated
Adabe Systems Incorporated
LSI Corporation
Usov Lab
AVG Technologies

Heidi Computers Ltd.
Smart Soft

The Gpg4win Project

Dominik Reichl

2048
1574

Nombre
7-Zip 4.65
Adobe Flash Player 10 ActiveX
Adobe Flash Player 10 Plugin
Agere Systems HDA Madem
Allway Sync version 8.2.5
AVG Free 9.0
Cain & Abel v4.9.35
CutePDF Writer 2.7
Eraser
Free PDF to Word Converter 4.2.3.183
Google Calendar Sync

GnuPG For Windows

Ejecutable GTK+ 2.14.7 rev a (sA2lo para
eliminar)

Intel(R) Graphics Media Accelerator Driver

KeePass Password Safe 1.14

Microsoft .NET Framework 1.1 Security
Update (KB953287)

Microsoft .NET Framework 1.1

Nombre del SO:

VersiA?n del 50:

Service pack:
Comentarios:

Usuario Windows:
NAemero licencia Windows:
Clave Windows:

Agente:

SOFTWARE

VersiAzn

10.0.45.2
10.0.42.34

4.2.3.183

1.14

WMicrosoftA® Windows Vistad™ Home Basic
6.0.6002

Service Pack 2

HP

o
B89572-0EM-7332166-00021

0CS-NG_windows_client_v4050

Comentarios
/A
N/A
N/A
N/A
N/A
/A
N/A
N/A
All rights reserved
/A
N/A
N/A
/A
NfA
N/A

N/A

llustracién 9 — Inventario de Red — Vista personalizada por equipo

A este apartado se puede acceder mediante la seccién All Computers, haciendo clic
sobre el nombre del equipo que se quiere auditar y después accediendo al inventario de
software de la maquina mediante el icono marcado en la ilustracion 8.

Finalmente otro mecanismo que facilita la busqueda es emplear Search with various
criteria, que nos permite buscar software y recibir un listado de equipos que lo instalan:
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Search with various criteria

Choose a parameter: |Choose j Reset |
W Enabled Computer name [ExacTLy =] |
I™ Enabled Manufacturer [ExacTLy  ~| |
" Enabled User |EXACTLY  ~| |

Search |

Jokers: ? (one character), * (several characters)

llustracién 10 - Inventario de Red — Search with various criteria

Requisitos ISO/IEC 27001

En el objetivo de control A.7.1.3 de Uso aceptable de los activos, afirma que se deben

identificar, documentar e implantar reglas para un uso aceptable de los activos asociados con
el tratamiento de informacidn. Estas reglas, deben estar dirigidas a todos los empleados y
terceras partes, debiendo estar sustentadas por acuerdos formales, tales como contratos.

Mas allad que en los requisitos anteriores, un uso aceptable de los activos se considera
en ISO/IEC 27001 no solo no comprometer la seguridad de los datos, sino que ademas se
realice un uso racional de los activos. Por lo que, no solo encontraremos medidas destinadadas
a eliminar software peligroso ante la seguridad de la informacién, sino que ademads se
seleccionaran aplicaciones y herramientas prohibidas, ya que no son necesarias para
desarrollar las funciones de cada puesto en la entidad. Del mismo modo, All softwares permite
auditar estos requisitos.

Centrandonos en otro mddulo importante a los ojos de la normativa, nos centramos en
Deployment, que es una parte del inventario de red que se encarga del despliegue de paquetes
en las maquinas del inventario, mediante la construccién de paquetes que posteriormente se
podrdn descargar e instalar mediante el agente de inventario en cualquier equipo.
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Deployment
Build
Activate
Rules of affectation

Consta principalmente de 3 bloques que se explican brevemente a continuacion:

e Build: Esta parte del médulo se emplea para construir el paquete para hacer el
despliegue, de modo que se puede seleccionar las caracteristicas del mismo, su uso en
el equipo cliente, avisar al usuario, etc.

Package builder

New package building

Name:
Operating system: WINDOWS ‘l
Protocol: HTTP 'l
Priority: IE
File (deployed on client computers): Examinar_ |
Action: Store 'l Path:
User notifications
Warn user: NO -
Installation completion need user action: NO -

llustracién 11 - Inventario de Red — Package builder

e Activate: Con este formulario se pueden activar los paquetes previamente creados,
gue aparecen en un listado. Los paquetes solo estan a disposicién de los clientes si
estan activados.

Package activation
2 Result(s) Show: |15 =
(Download)

25 Timestamp Name Priority Fragments number Total size Operating system "0'::;:"5‘1 Success Errors  Archives = Stats  Activate
1226298644 s o 4176936 WINDOWS 0 0 o & - ] x

1226298548 H 0 7331664 WINDOWS 0 0 0 ] - o x

Or activate a package manually Timestamp: 2
llustracién 12 - Inventario de Red — Package activation

* Rules of affectation: En este menu se puede seleccionar a que conjunto de
dispositivos afecta el despliegue. Esto es util si por ejemplo se necesita desplegar una
herramienta en los servidores y no en los clientes, o viceversa.
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Requisitos ISO/IEC 27001

El control A.12.4.1 de Control de software en explotacion establece que se deben desarrollar

procedimientos para controlar la instalacidn del software en los sistemas. Concretamente para
este caso se seleccionan las siguientes pautas de ISO/IEC 17799:

e Las actualizaciones de los programas en produccion se deben realizar por el
administrador de sistemas previa autorizacién de gerencia.

e Cualquier programa que se vaya a instalar debe haber pasado pruebas de uso,
aceptacion de los usuarios y estar correctamente actualizado. Todas estas pruebas
deben ser realizadas en un sistema independiente.

e Utilizar un sistema de control de software, para mantener un listado del software
instalado, y la documentacion del sistema.

Como se ha podido observar, cumple con dos primeros requisitos que se han
especificado. El mecanismo de control que implementa facilita la gestiéon de actualizaciones o
software, centralizando la capacidad de distribucién sobre el Administrador de Sistemas de la
entidad.

Pasando a comentar la creacion de un listado de software, se cuenta con el modulo All
Softwares, antes comentado, que constituye en si mismo un listado de software automatizado.

[ caTEGORIES | NEW IGNORED UNCHANGED

Show: |20 =
x

Number of recording 1

| name ‘ seLecr -

| \ C \

™ Move AL >

Search | Reset

llustracién 13 - Inventario de Red - Dictionary

El médulo Dictionary, basado en el inventario de software automatizado de All
Softwares, anade una funcionalidad extra al mismo. Concretamente con este moddulo
podremos establecer categorias de software con fines de auditoria; creando grupos de
aplicaciones sensibles o prohibidas y monitorizar de forma sencilla las instalaciones.

| CATEGORIES | NEW IGNORED UNCHANGED
Nos permite realizar las siguientes acciones en cada pestaia:

e Categories: En esta pestaifia se muestra el listado de todas las categorias de software
de que se dispone.

e New: Es un listado del software no clasificado en ninguna categoria.

* Ignored: Listado de software que no se desea auditar.

e Unchanged: Listado de software auditado y que no ha sufrido ningin cambio.
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Requisitos 1SO 27001:

Esto también ayuda a cumplir con los requisitos comentados anteriormente y establecidos en

la norma sobre el control A.12.4.1 de Control de software en explotaciéon. Manteniendo un

r@

il

Del mismo modo, a continuacion se pasa a describir el médulo Registry. El médulo se
emplea para seleccionar concretamente qué entradas del registro de sistema de cada uno de
los equipos inventariados se van a almacenar en el servidor con el fin de realizar una auditoria
personalizada del mismo. En el registro del sistema se puede encontrar los datos de
configuracién de todos los programas del sistema, incluido Windows. Esto aun mejora la
capacidad de auditoria de software del mddulo, ya que, de este modo no solo se puede
conocer la instalacién o cambio de versién de la aplicacion; sino también los aspectos mas
determinantes de la configuracion del mismo. En el caso de Windows por ejemplo podriamos
auditar los programas que se ejecutan al iniciar sesién en Windows, y en caso de otro software
se podria controlar por ejemplo la configuracion de SNARE, que es el programa cliente del
Registro de eventos de SGSI Tracking. Ambos se muestran a continuacién:

Registry requests

2 Result(s) Show: |16 |
(Download) —
name regtree regkey regvalue
Programas al Inicio 2 SOFTWARE\Microsoft\Windows\CurrentVersion\Run ©
Objetives SNARE 2 SOFTWARE\InterSect Alliance\AuditService\Objective *

llustracién 14 - Inventario de Red - Registry

Requisitos ISO/IEC 27001

Tal y como sucedia en el caso anterior, esto también ayuda a cumplir con los requisitos
comentados anteriormente y establecidos en la norma ISO/IEC 27001, sobre el control

A.12.4.1 de Control de software en explotacién.
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Inventario de Activos

El siguiente mddulo integra la herramienta GLPI, esta herramienta es un inventario de
activos centralizado. Destaca por tomar los datos del mddulo anterior, ampliando sus
posibilidades con mayor capacidad de clasificacion y nuevas funciones administrativas.

@?; a® P <D P

Tracking Q
PLAN DO CHECK ACT CONTROL CENTER DOCUMENTATION LOGIN PROCESS

ASSET INVENTORY

ZLPI Selings: ol
~ Imventory  Management Tools. | Plugins | Administration Setup. | [earn 7]
Computers  Monitors  Software  Hetworks Devices Printers  Cartridges Consumables Phones  Status

Central> Inventory>  Computers. B » Ll =

.4 in| Rems Seen - sorted by [ Name - Vo 7|8 [ [Searcn

Ston[S) o] iens Vi POF erpor Landacere =] 3 wom 1218 n18
Aliame Inventory number Serial Humber Manufacturer Model os Contact i)
Hewlett- 2000.02-27
I Aowms LLOME W pe_ e HpsE0 Hicrosofto Windows Vist Homs Basie admn e |
(mi L OMVE KW pe_ Acer Extensa 620 Hicrosoft Windows XP Professional G
Hewlett- 2000.02-11
r L_OTVE HW_pe ey HP 550 Hicrosofi® Windows Vista Home Basic inll
" cooromas L_OTVE_HW_pe_s - Dellinc. Vostro510 Microsoft® Windows Vista Business COORDIA S
L L_OTVE_HW_po_s ieidien HP 550 Hicrosot® Windows Vists Home Basic e
(i L_ONVE_HW_pe_s - Acer Aspire 57152 Microsofto Windows Vista Home Basic i
[} L_OTV.E_HW_po_# TOSHBA Satelie Pro5300  Microsofi® Windows Vista Business G
e Microsoft® Windows Server® 2008 2008.03-02
[T HW-SERVIDOR  L_OMVE_HW SERVDOR - intel sso00vSA et e

[ VR LONE W whdowsz. | VIO Viare ne Ve Viual Mool Windows Server NS e 222

Patform Editon
. i i s s [ _'l_l

Adis0 Legal © 2008 Setival

llustracién 15 —=SGSI Tracking - Inventario de Activos

Integracion
El primer punto a repasar es lventory:

Printers
Cartridges

Consumables

Phones

Status

llustracidon 16 - Inventario de Activos - Inventory (Tipos)

Esta seccién supone propiamente el inventario de GLPI. Como se puede observar en
este caso se encuentra dividido en las siguientes secciones, con el fin de facilitar el acceso y
modificacién al mismo:

e Computers (Ordenadores)
e Monitors (Monitores)

e Software

e Networks (Redes)

e Devices (Dispositivos)

e Printers (Impresoras)

54



Proyecto Final de Carrera de David Cutanda Mompé

e Cartidges (Cartuchos)

e Consumables (Consumibles)
e Phones (Teléfonos)

e Status (Estados)

Para mostrar hasta qué punto se puede almacenar informacion en GLPI, se repasaran
las partes del inventario que puedan cumplir con los requisitos de la legislacidon analizada.
Comenzaremos con el inventario de ordenadores. Esta es la ficha tipo se muestran todos los
campos identificativos que se pueden almacenar.

Main || Software || Connections || Management | | Documents

New Computer from template: Inserted: 2010-06-20 13:33:30
Name*: L 1 Contact: L 1
Type: @ Contact Number: I:l
Model | — E| -] User: [ Nobody ] - |®
Location: l:_?‘@ Group: E]@
Manufacturer: | — E| ] Technician in charge: [ Nobody ] - &
0s: |— E‘@ Network: EZ'S’
0S5 Version: |7 El@ Domain: l:z@
Service Pack: | — =|® Serial Number [
05 serial [ ] Inventory number®, I:l
0S Product D | | Status =

Update Source: Ez@

Comments:

llustracién 17 - Inventario de Activos — Computers

Como se puede observar se pueden almacenar valores como nombre, modelo, sistema
operativo, contact (responsable), usuario, red, etc. Es importante destacar que el inventario se
actualiza automaticamente mediante sincronizacion con la herramienta OCS Inventory, por lo
gue en la mayoria de los campos aparecen valores fruto de esa sincronizacién, aunque se
pueden afiadir nuevos manualmente.

Software

Esta parte del inventario de activos también se sincroniza con OCS Inventory
automaticamente, aunque en este caso nos resulta mas sencillo hacer un repaso del software
instalado en cada una de las maquinas inventariadas, pudiéndose acceder a la ficha completa
de informacién de cada programa. Como se puede observar en la ilustraciéon 18, primero se
ofrece una identificacion del software, con valores como nombre, plataforma, fabricante, etc.
que nos facilitan la identificacion del mismo. Cabe destacar el campo actualizacidn (update), el
cual almacena la versién actual del software. También se dispone de un inventario de software
completo en la seleccidn del inventario de software.
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Installed Software:

(=] Software without category

Name Licences Expiration OEM  Bought
global - 12.0.8425.1000 - Uninstall Never expired
global - 1.1.0.2 - Uninstall Never expired
global - 10.0.45.2 - Uninstall Never expired
global - 10.1.53.64 - Uninstall Never expired
global - 9 - Uninstall Never expired
global - - Uninstall Never expired
global - - Uninstall Never expired
global - 2.1.1.118 - Uninstall Never expired

B global - 1.00 - Uninstall Never expired
global - 4,60 - Uninstall Never expired
global - - Uninstall Never expired

e — global - 1.10.0.0 - Uninstall Never expired
3 global - - Uninstall Never expired

S . et [

global - 1.00.2.1 - Uninstall Never expired

global - - Uninstall Never expired

global - 1.1.15.2 - Uninstall Never expired

global - 2.0.63.2 - Uninstall Never expired

global - 1 - Uninstall Never expired

RN global - 1 - Uninstall Hever expired

HR = vy global - 3.1.4.1 - Uninstall Never expired
e g global - 1.01.0005 - Uninstall Never expired
global - 6.40 B2 - Uninstall Never expired

L 2 global - 1.01.0000 - Uninstall Hever expired

= global - 1.1.70 - Uninstall Never expired

llustracién 18 - Inventario de Activos - Inventario Software/Maquina

Main || I llati Manag t|| Doc ts||Notes All @D
ID 2318 Last update : 2009-01-08 10:00:03
Name: i —— Category: [— vIS‘
Platform: [— == Manufacturer: | Mt — ==
[hoboty] ___[=]® oo [—[]®
ician in charge: | [ Nobody ] =]® Location: [=I=]®
Update: | No .ﬂ from l_ LJ & Status: |— = [
Visible in Helpdesk:
Comments: S — T ™
[Update | [Delete|
Add license...
21 found - 0 update(s) found - 6 i -0 To buy Installations :
Versions Serial Number Total Expiration OEM Bought Update Ez
124 5 1] 1 il N ¥ =
s lB L globa SEXSRSxpiied 0 b Installations: 1 a 9 Unglobalize § @
12.0.6425.1000 global 5 Never expired Ne Yes Wnstallations: 5 at ﬁ Unglobalize © @

Check All / Uncheck All

llustracion 19 - Inventario de Activos - Software

A continuacién de los datos identificativos, también podemos observar que se
mantiene una relacién de las licencias instaladas en todos los equipos por dicho software, asi
como el nimero de instalaciones y en que equipos se encuentran.
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Requisitos ISO/IEC 27001

En primer lugar, en computers, se proporcionan mecanismos para ayudar a cumplir con todos

los requisitos del objetivo de control A.7.1 Responsabilidad sobre los activos, que contiene los

controles:

A.7.1.1 Inventario de activos:
0 La organizacion debe identificar con claridad todos sus activos y debe crear y
mantener actualizado un inventario de sus activos mas importantes.
0 El inventario de activos deberia contener para cada activo la siguiente
informacidn:
=  Propietario del activo.
= (Clasificacion de la informacion.
= Informacidon necesaria para recuperarse de un desastre, incluyendo
tipo de activo, formato, informacién de back up, informacion de
licencias y de valor para el negocio.
A.7.1.2 Propiedad de los activos: Toda la informacién y los activos asociados a la
informacién deben tener como propietario a una parte designada de la organizacion.
El termino propietario también se puede aplicar a sobre procesos, aplicaciones o un
conjunto de datos, etc. En ningln caso implica propiedad o derecho sobre el activo.
A.7.1.3 Uso aceptable de los activos: Deben identificarse, documentarse e
implementarse reglas para un uso aceptable de los activos asociados con informacidn.

En segundo lugar, la ficha software, (en especial el campo update), facilita el cumplimiento del

control A.12.4.1 de Control de Software en Explotacidn, antes mencionado, ya que se

mantiene un listado de software actualizado y se regulan las actualizaciones del mismo.

Por ultimo, la gestion de licencias software, monitoriza el control A.15.1.2 — Derechos de

propiedad intelectual (DPI), que indica que:

Se deberian implantar los procedimientos apropiados para asegurar el cumplimiento
de las restricciones legales, reguladoras y contractuales sobre el uso del material
protegido por derechos de propiedad intelectual y sobre el uso de productos de
software propietario.

Los derechos de la propiedad intelectual incluyen al software o copyright de
documentos, derechos de disefio, marcas registradas, patentes y fuentes de licencia de
cédigo.

Los productos de software propietario son suministrados usualmente bajo un acuerdo
de licencia que especifica los términos y condiciones, por ejemplo limitar el uso de
productos para maquinas especificas o limitar el copiado solamente en la creacién de
las copias de respaldo.

Ademds en la parte inferior de la ficha Computers, en la pestafia Main, se detalla el

siguiente listado de componentes fisicos que construyen la maquina inventariada:
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Components
Processor Intel(R) Core{TM)2 Duo CPU T5270 @ 1.40GHz Freguency: ﬁdﬁi|
Hard Drive TOSHIBA MK1652GSX Capacity: [152625 |
Network Card Intel{R] 82562GT 10/100 Network Conneciion Flow: 4 Gbis Mac Address: iE’"—_—'_|
Network Card Intel{R) Wireless ViiFi Link 4365AG Flowi: 48 Mbis Wac Address. |f__._ = = |
Network Card VMware Virtual Ethernet Adapter for VMnet Fiow: 100 Mb/s Mac Address: [[R=mrmmey |
Network Card Viiware Virtusl Ethernet Adapter for VMnetd Flow: 100 Mb/s. WMac Address: |w:f|
Drives HL-DT-ST DVDRAM GSA-T40L ATA Device \Writing ability; Yes
Drives HD23421 JHYT4TU SCS1 CdRom Device Writing ability: Yes
Graphics Card Mobile Intel(R) 965 Express Chipset Family Interface: Memary: II-#E
Soundcard ScundMAX Integrated Digital HD Audic
Soundeard Dispositivo de audio USB
Other Components Agere Systems HDA Modem
Other Components Brother MFC-5460CH USB Remole Seiup Porl
[Update |
Add a new ¢ t | i o @

Requisitos ISO/IEC 27001

Tener un listado de hardware instalado facilita identificar cada hardware instalado con datos

de interés, de este modo facilitando la realizacion de las recomendaciones requeridas por el
control A10.3.1 de Gestidén de la Capacidad:

El uso de recursos debe monitorizarse y deben realizarse proyecciones de requisitos de
capacidades futuras para asegurar funcionamiento adecuado de los el sistemas. Para
ello hay que contemplar los siguientes aspectos:

e Para cada actividad que se esté llevando a cabo o para una actividad nueva, los
requisitos de capacidad deben ser identificados.

e Se deben monitorizar los sistemas con el fin de asegurar y mejorar la
disponibilidad y la eficiencia de los mismos.

¢ Implementar controles detectivos para detectar problemas con rapidez
e Realizar proyecciones de capacidad

Se requiere poner particular atencion sobre los recursos clave (costo elevado o baja
disponibilidad, etc.). Se deberian identificar tendencias relativas a aplicaciones del
negocio o herramientas de administracion.

Los administradores deberian usar esta informacidon para identificar y evitar los
posibles cuellos de botella.

Connections

Otro punto importante en el inventario de ordenadores que nos proporciona GLPI es

Connections, que muestra todas las conexiones directas como indirectas que posee cada

equipo;
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Direct Connections:

Printer(s): Monitor(s):
Mo connected printer No connected monitor.
Devices: Phone(s):
Mo connected device Mo phone connected
fffff <] [conneet
Add networking port... Add several ports...

1 Networking port found:

1P Mask / Subnet
MAC Gateway

O o emo Rt [ Ethernet Not connected
Al all

# Name Network point VLAN Interface Connected to:

llustracion 20 - Inventario de Activos — Connections

Continuando con el inventario nos detenemos en esta ocasion en Networks, el
inventario de redes. Mostramos a continuacion su vista principal.

|Main”Management”Documents”NotEsl |E\
D1 Last update: 2010-06-26 16:33:15
Name: Type: — =
Manufacturer: — |z|® Model — ||
Location: — : 2 e -]
Technician in charge: | [ Nobody | :|® RAM (MB):
Contact Number: Serial Number:
Contact: Inventory number:
User: [ Nobody ] :I@ Network: — =
Group: — |~ |® Domain - ~|®
— —E]e P I
WAC:
Comments:
Add networking port... Add several ports...

llustracion 21 - Inventario de Activos — Networks

Requisitos ISO/IEC 27001
Mediante la revision del inventario de conexiones indirectas y redes, se facilita el

cumplimiento del control A.10.6.1 de Controles de red, controlando las redes a las que se
encuentra conectado cada uno de los equipos de la entidad. Concretamente el control afirma
gue se debe prevenir el acceso no autorizado a los servicios de red, tanto para las redes
internas como externas y que el acceso de los usuarios a la red no comprometa la seguridad de

la misma, para ello:

= lasredesy lainformaciéon en transito en las mismas deben gestionarse y protegerse de

manera adecuada.

= Los gestores y administradores de red deben implementar controles para garantizar la
seguridad de los datos en la misma, y la proteccién de los servicios conectados contra
el acceso no autorizado. En particular, no se deben descuidar los siguientes aspectos:
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Si se considera necesario, establecer una segregacion de tareas que separe la
responsabilidad operativa de las gestidn de redes de la gestidn de operaciones
de sistemas.

Se deben establecer los procedimientos y responsabilidades para la
administracion de equipamiento remoto, incluyendo los equipos en las areas
de usuarios.

Deben establecerse controles especiales para salvaguardar la confidencialidad
e integridad del procesamiento de los datos que pasan a través de redes
publicas.

También pueden requerirse controles especiales para para proteger los
sistemas conectados a las redes y mantener la disponibilidad de los servicios
de red.

Debe establecerse un registro y monitorizacién para permitir la grabacién de
las acciones relevantes respecto a seguridad que afecten a las redes.

La gerencia de la entidad debe asegurarse para optimizar el servicio a la
actividad de la empresa que los controles se aplican uniformemente a toda la
infraestructura de procesamiento de informacidn en todos los departamentos
de la empresa.

Finalmente, es importante destacar el inventario Devices, que constituye un inventario

automatizado de dispositivos (con dispositivos incluimos soportes que sean sensibles de

contener informacién como lapices USB, discos externos, DVD, etc. Esta es la vista principal de
la ficha de un dispositivo:

| Main;‘ Managemenl:: Documents || Notes | ! All| |48
ID 2 Last update: 2008-11-12 09:53:50
Name: [yt et et 7\ Management Type: Global management Unglobalize &
Location: | o 'i’q'-‘ Type: i 1i"3‘
Technician in charge: | [ Nobody ] ~|®= Model: |- _-ISJ
Contact Number: L Menutachirere = ,I'lqu
Contact: Il | Brand: B —
User [obosy] @ i S—
Group: | s & Inventory number:
Status: [ -I”S-"
Comments: Other
!Update_| IBelete!
Direct Connections: 0
Computer: Not connected. } """ :I | Connect|
Add networking port... Bdd several ports...
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Como se puede observar contiene campos como nombre, localizacién, contacto,
numero de inventario, comentarios (que pueden ser empleados para dar detalles acerca del
tipo de informacidn que contiene), etc.

Requisitos RD 1720/2007:

Del mismo modo que los procesos de etiquetado facilitaban un método de etiquetado de
soportes, con el inventario de soportes también se ofrecen mecanismos para cumplir con los
requisitos LOPD de Gestion de Soportes y Documentos (Nivel bdsico) y Gestidn y distribucién

de soportes (Nivel Alto).

Pasamos a continuacion al apartado Management:

|
i Contracis '

Documents

El primer punto de este apartado sobre el que nos centraremos es Suppliers (Proveedores):

[Main|(Management]|[Associated items|(Documents|[Notes|  [an]

D1

Name: [:| Third party Type: E ]
Phone: Comments:
Fex:
e —
Ea

Postal Code I:l
paress: = ]

Country ——

Associated contacts:
Hame Entity Phone Phone 2 Mobile Fax E-Mail Type
asdf asdf Root entity 987654321 123456789 654323456 987654321 asdf@setival.com Delete

llustracién 23 - Inventario de Activos — Suppliers

Esta es una ficha tipo de proveedores, en la cual se mantienen campos de contacto y
un apartado para el tipo de proveedor, y su descripcién. Es importante destacar que también
se asocian a cada uno de los proveedores referencias a sus contratos asociados, cuyo
inventario puede contener el mismo documento anexado a él. Facilitando la gestion de los
mismos. La ficha de Contracts es la siguiente:
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| Main || Documents || Links || Notes| [ All|

o e — Comract Ty Prsson x®
Number: onta ]
Cost: 5000.00 | Begin date: 20090217 | @ |E
Duration: E_S_'i month -» 2012-02-11 Account number: [12345678501234567850 |
Contract Period: Zmorth =] Netice [12 =] montn = 2011-02-11
Renewal: I@ Invoice Period: !m YI
Max number of tems (O=unlimited ). Iﬂ_—;l Email Alarms —7'4
Comments:
‘Support hours:
on week start[ 0000 > end{ 2400 =
on Saturday [Mo =] start[00:00 = ena] 0000 =]
Sundays and holidays: ’_NTLI Staﬂ.[@md.@
[Updete| [Dekte]
Associated suppliers:
Supplier Entity Third party Type Phone Website
patatainfor Root entity 567854321 Delete
(— e [da]

llustracién 24 - Inventario de Activos — Contracts

Requisitos ISO/IEC 27001

En primer lugar, mediante la gestion e inventario de proveedores proporcionada por la
herramienta se facilita el cumplimiento del control A.6.1.4 de Proceso de autorizacion de
recursos para el procesado de la informacidn, que especifica que para cada nuevo recurso de

procesado de la informacidn, debe definirse e implantarse un proceso de autorizaciéon por
parte de la Direccidn; considerdandose una buena practica mantener un inventario de
proveedores, asi como descripcion de la eficacia de su servicio, y un control de la satisfaccién
por el mismo.

En segundo lugar, al mantener un inventario de contratos, proporciona un mecanismo para el
cumplimiento del control A.6.2.3 de Tratamiento de la seguridad en contratos con terceros,
que requiere permitiendo con el inventario, anotar detalles de los acuerdos, asi como
anexarlos y tener control centralizado de su expiracién.

Para finalizar con el repaso de Inventario de Activos, se va a repasar el apartado
Reports (Informes) proporcionado por la herramienta, seleccionando los informes relevantes
en las normas y legislacién que nos ocupa:

[ Reservations [
I Reports I
, OCSHG !
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Select the report you want to generate:
Default report
By contract
By year
Hardware Financial Information
Other Financial Information (licences, cartridges, consumables)
Hetwork report

Loan

llustracion 25 - Inventario de Activos — Reports

e Default Report: Da un listado tipos de objetos inventariasdos, como Computers,
Software, Networks, etc. Indicando el niumero de objetos inventariados de cada tipo,
ademas lista los sistemas operativos instalados, indicando el nimero de instalaciones
también.

e By contract: Devuelve un listado de los activos afectado por un determinado contrato.

e Network Report: Devuelve un listado de activos asociados a una determinada red.

Requisitos ISO/IEC 27001

Se ofrece un listado de los controles de ISO/IEC 27001 apoyados por estos informes,
respectivamente, ya mencionados con anterioridad:

e A.7.1 Responsabilidad sobre los activos

e A.6.2.3 de Tratamiento de la seguridad en contratos con terceros
e A.10.6.1 de Controles de red
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3.4.2. Desplegar
Segunda fase del ciclo PDCA, en ella, se implementa y opera la politica, controles,
procesos y procedimientos del SGSI. Este mdédulo esta formado por un repositorio con las
aplicaciones cliente de los médulos de SGSI Tracking y un repositorio documental.

& GEDGE.GI@@OI

Tracking .

PLANIFICAR DESPLEGAR VERIFICAR ACTUAR CONTROL DOCUMENTACION SESION

DESPLIEGUE

En esta seccidn, e Respensable de Seguridad encontrard todos los agentes para hacer gue los senvidores y estaciones de trabajo interactuen con SGSI Tracking. Los agentes
cubren todos los aspectos de SGSI Tracking ¥ pueden recopilar informacidn de inventario de 1as maguinas, asi como los logs, el estade general de las maquinas y mucho mas

Windows
Basados en UNIX

Plantillas de etiquetado

- uméNE EUROPEA
Fondo Europeo de
‘ \\ E’»&TET&%MA ‘ Desarrollo Regional

Una manera de hacer Eurapa

Aviso Legal ©2010 Setival

llustracion 26 — SGSI Tracking - Desplegar

Como se puede observar, en primer y segundo lugar aparece una seleccién para la
instalacion de las herramientas cliente de SGSI Tracking, tanto para plataformas Windows
como para plataformas basadas en UNIX.

. £D > D Dy

Tracking .

PLANIFICAR DESPLEGAR VERIFICAR ACTUAR CONTROL DOCUMENTACION SESION

VINDOWS
Filtrar | Wostrar# 20 -
# Titulo del articulo Autor clics
1 Agente de logs - Paguete de Windows IE admin admin 51
2 Agente de inventario - Paguete de Windows E‘ admin admin 34
UNION EUROPEA
Fondo Europeo de

B GENERALITAT
§ VALENCIANA

Desarrollo Regional

Una manera de hacer Europa

Aviso Legal @ 2010 Setival

llustracion 27 - Desplegar — Windows

En la seleccion de cualquiera que sea el sistema operativo que seleccionamos, nos aparecen:
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e Agente de logs: Herramienta cliente del mddulo correlador de eventos de SGSI

Tracking.

e Agente de inventario: Herramienta cliente del mddulo inventario de red de la

herramienta SGSI Tracking.

No se especifican requisitos de las herramientas cliente ya que cumplen los mismos

qgue los médulos servidores de los mismos. Por tanto se deja la descripcién a los apartados

correspondientes.

Solo nos queda por mencionar el apartado de Plantillas de Etiquetado, que es

basicamente un pequefio gestor documental, regulado por privilegios. Es una potente

herramienta que permite soportar y centralizar de forma sencilla documentacidon necesaria

para la implantacién y despliegue del SGSI de la entidad. Se propone un ejemplo para

demostrar la utilidad del apartado:

& @@G@@I

. Tl'ackmg .

PLANIFICAR | DESPLEGAR = VERIFICAR = ACTUAR | CONTROL  DOCUMENTACION |

PLANTILLAS DE ETIQUETADO

Filtrar Mostrar# 20 -
# Titulo del arficulo Autor
1 Politica de Seguridad del 3GSl E admin admin
2 Procedimiento de Alta y baja de L.'suarl-]s admin admin
3 Programa de formacion en materias de Seguridad de |a Informacion de 2010 m admin admin

4 Etiquetado de Equipos admin admin

5 g g = g
= Wantenimiento de equipamiento admin agmin

SESION

UNION EUROPEA

G

%7 CFNF / Fondo El d
SR \ - Doserala Regerl

Una manera de hacer Europa

Aviso Legal @ 2010 Setival

llustracion 28 - Desplegar - Plantillas de Etiquetado

Comenzaremos con los documentos publicos:

clics

13

@ B oW M

Politica de Seguridad del SGSI: Documento cuyo objetivo principal es garantizar a los usuarios

el acceso a la informacion con la cantidad y calidad que se requiere para el desempefio de sus

funciones, asi como evitar serias pérdidas de informacidn y accesos no autorizados a la misma.

Los principios que debe respetarse son los siguientes:

e Confidencialidad
¢ Integridad

e Disponibilidad

e Autenticidad

65



Integracién de la Herramienta SGSI Tracking con la norma ISO 27001 y el reglamento de Ila
LOPD en un entorno Virtualizado

La definicion de los conceptos se encuentra en el Anexo VIl — Conceptos basicos de

Seguridad de la Informacién. También menciona el compromiso de la Direccién y del

Responsable de seguridad de apoyar y promover el establecimiento de las medidas necesarias
para seguir las directrices de seguridad mencionadas.

Programa de formacidn en materias de Seguridad de la Informacién: Calendario de acciones
formativas respecto a seguridad de la informacién de la entidad.

Requisitos ISO/IEC 27001

Los requisitos y controles de la norma ISO/IEC 27001 que se cumplen con estos documentos
son para el primero:

e Requisito 4.2.1 de Creacion del SGSI.
e Requisito 4.3.1 de Generalidades de Requisitos de la documentacién.

e Control A.5.1.1 de Documento de Politica de Seguridad de la informacién, que

requiere que:
0 La politica de seguridad establece el compromiso de la direccion y el enfoque
de la organizacién para gestionar la seguridad de la informacion.
0 La politica de seguridad debe ser comunicada a todos los empleados.
0 Esta politica debe ser comunicada a todos los usuarios de la organizacion de
manera pertinente, accesible y comprensible.

Y para el segundo:

e Control A.8.2.2 de Concienciacidon, formacién y capacitacion en seguridad de la

informacidn, especificando que todos los empleados de la organizacidn y, cuando sea
relevante, los contratistas y terceros, deben recibir el apropiado conocimiento,
capacitacién vy actualizaciones regulares de las politicas y procedimientos
organizacionales, conforme sean relevantes para su funcion laboral.

Documentos privados:

Procedimiento de alta y baja de usuarios: El objeto del presente documento es describir las
medidas de control de acceso légico aplicadas a los sistemas de la entidad asi como controlar y
restringir el acceso y uso de los sistemas de informacién de la entidad.

Etiquetado de equipos: Establece las directrices para realizar un marcado y uso de la
informacidn de la entidad de manera correcta.

Mantenimiento de equipamiento: Instruccidon técnica que describe los procedimientos y
tareas periddicas a realizar por los administradores para mantener adecuadamente el
equipamiento relacionado con el SGSI.

Requisitos ISO/IEC 27001 y RD 1720,/2007

Del mismo modo, se pasa a describir los requisitos satisfechos por los documentos privados:
Para el Procedimiento de alta y baja de usuarios:

*  Requisitos de Control de acceso de las medidas técnicas del RD 1720/2007.
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Control A.8.3.3.de Retirada de los derechos de acceso, que requiere que los derechos

de acceso de todos los empleados, contratistas y terceros a la informacién y medios de
procesamiento de la informacién deben ser eliminados a la terminacion de su empleo,
contrato o acuerdo, o se deben ajustar al cambio.

Control A.11.2.1 de Registro de usuario, que establece que se deben establecer

procedimientos formales para controlar la asignacion de los derechos de acceso a los
sistemas y servicios. Estos procedimientos deberian cubrir todas las etapas del ciclo de
vida del acceso de los usuarios, desde el alta inicial de los nuevos hasta la baja de los
usuarios que ya no requieran dicho acceso a los sistemas y servicios.

Para el etiquetado de equipos:

Requisitos de Gestidn de soportes y documentos de las medidas técnicas del RD
1720/2007.

Para el mantenimiento de equipamiento:

Control A.9.2.4 de Mantenimiento de los equipos por el cual el equipamiento debe
mantenerse correctamente para asegurar su disponibilidad continuada e integridad

Ademas, el equipamiento deberd mantenerse conforme a las recomendaciones e
intervalos especificados por el fabricante. Sélo el personal de mantenimiento
autorizado debe realizar las tareas de mantenimiento y reparacion del equipo.

En cualquier caso se insiste en que esto es un pequefio ejemplo, se podria integrar en

este gestor gran parte de la documentacidon tanto del SGSI como requerida por la LOPD.
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3.4.3. Verificar

Tercera fase del ciclo PDCA, en ella, se debe evaluar y medir el rendimiento del

proceso contra la politica, los objetivos y la experiencia practica del SGSI, e informar los
resultados a la Direccidn para su revisidn. Esta formado por dos mdodulos:

¢ Monitorizacién de equipos
e Correlador de Eventos
e Marcadores

Se muestra a continuacién una captura inicial de la fase:

& gﬁbﬁ@@@mﬁl

Tracking

PLANIFICAR DESPLEGAR VERIFICAR ACTUAR CONTROL DOCUMENTACION SESION

Manitorizacion de Equipos

Caorrelador de Eventos
VERIFICAR

En esta seccidn el responsable de seguridad podrd comprebar que todo esta funcionando correctamente. La aplicacidn proporciona una vista de toda la red y sus servicios, y una
vista detallada de la seguridad y los logs del sistema de todas las mdquinas monitorizadas. Si se detecta un funcionamiento exirafia, el sistema puede enviar alertas
automaticamente (tras la configuracién de los corespondientes disparadorres) 2 13 seccidn "Verificar de SGSI Tracking

Cualquier operador también puede revisar y estudiar la informacidn en esta seccidn, y tomar medidas si los resultados del estudio lo requieren.

%

1 UN?N EUROPEA
i Fi E d
‘ %%ﬁﬁﬁg},{ﬁ; ‘ el Pt

Una manera de hacer Europa

Aviso Legal @ 2010 Setival

llustracién 29 — SGSI Tracking - Verificar

Monitorizacién de Equipos

El siguiente moédulo integra la herramienta Nagios, que es una aplicacién de
monitorizacién activa de la red, que permite llevar a cabo el control de las maquinas
conectadas a la red, y los servicios que estas maquinas proveen.
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MONITORIZACION DE EQUIPOS

Hagios - Views — + Map

Tactical Monitoring Overview  Monitoring Performance
Last Updated: Sun Jun 27 01:33:02 CEST 2010

Updated every 90 seconds Service Check Execution Time: 00171272 /1897 sec

Nagios® 2,10 - www nagios.org - .

iRy Service Check Latency: 0.04 /0.66 /0.390 sec
Host Check Execution Time: 0.01/10.03 / 2.686 sec
Host Check Latency: 0.00/0.00/0.000 sec
# Active Host/ Service Checks: 19/35

# Passive Host | Service Checks: 0/0

Moowors ol
Host Health: [T |
Service Health: !j

0 Unreachable

0 Unknown

|5 00 Problem Hosts

UNION EUROPEA
Fondo Europeo de
Desarrollo Regional

NERALITAT
LENCIANA

Una manera de hacer Europa

€ 2010 Setival

llustracion 30 — SGSI Tracking - Monitorizacion de Equipos

Integracion

Se considera interesante para la descripcién de este mddulo centrarnos, en primer
lugar, en la forma de afiadir equipos a la monitorizacion, y finalmente se estudiaran las vistas e
informes de Nagios mas adecuadas a las necesidades de la reglamentacion. Comencemos por
Auto discovery (Deteccion Automatica).
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| Nagios - Views —- - Map

N ] Nagios
Nagios Interface

Auto Discovery
x Discovery and automation tools for Nagios configuration

Configuration
¢ Manage Nagios Configuration

IFJ Tools
WA Monitoring Server Tools

— Reports
=ﬂ Insight and Nagios Reports
() Status
“=% Enhanced View of your Network

====  Performance
=== Display data in RRD files as graphs.

I Logout
Logout current user

Auto discovery pone a nuestra disposicién realizar busqueda de rangos de IP que nos
permitird descubrir que equipos se monitorizaran, asi como las caracteristicas de cada uno. Se
muestra una ventana de resultado de busqueda.

Auto Discavery

Discovery...
Wait for scan to finish before closing this window. Select Cancel to start over,
WMethod: All methods have completed
Status Discovery stage has completed. Select Next »> to process records.
o
Time Event Detail F
2009-02-16 121211 backup Backup successfully completed
2009-02-1612:12:11 backup Backup written to: fusr/localigroundwork/monarch/backup/2009-02-16_12-12-11/.
2009-02-18 121210 discovery 192168.0.110 Mo reponse SNMP SCAN
2009-02-16 12:12:03 discovery 192.168.0.106 Mo reponse SNMP SCAN
2009-02-16 12:11:57 discovery 192.168.0.105 Mo reponse SNMP SCAN E
2009-02-16 12:11:50 discovery 192.168.0.104 Mo reponse SNMP SCAN
2009-02-16 12:11:44 discovery 192.168.0.103 Mo reponse SNMP SCAN
2009-02-18 12:11:37 discovery 192.168.0.101 Mo reponse SNMP SCAN
2009-02-16 12:11:30 discovery 192.168.0.100 Mo reponse SNMP SCAN
2009-02-16 12:10:53 discovery 192.168.0.110 192.168.0.110 OpenBSD 3.6 -
2009-02-18 12:10:40 discovery 192.168.0.107 192.168.0.107 no_os_match
2009-02-16 12:10:13 discovery 192.168.0.106 192.168.0.106 IBM AlX 4.3.2.0-4.3.3.0 on an IBM RS/~
2009-02-16 12:09:32 discovery 192.168.0.105 192.168.0.105 OpenBSD 3.6 i

[ Gonco | o> |

llustracion 31 - Monitorizacion de Equipos - Autodiscovery

Muestra un listado de las IP encontradas, lo que nos lleva directamente a configurar
los elementos encontrados por dicho proceso.
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Auto Configuration

Process records (8 of 8 displayed)

Use the sort and select options (see the mouse-over ? for details) to process records individually or in batches. Use edit when changing a single host or use Enable
Overrides and select a group of hosts to modify and process a batch of hosts. Select and Discard records you do not wish fo process. If what you see does not look correct,
use Edit Schema to make medifications and try again. For example, a common misstep is selecting the wrong delimiter. Records are displayed in blocks of 100.

Sort by: Select: . New Parent New Host D Host Exists D Exception ~ . Delete Host

F New Host
|Name; 192.168.0.100  Alias E

| Address: 192.168.0.100 Host profile:  host-profile-service-ping Description: OpenBSD 3.6 Senices edit

y G = B Hoot
|Mame: 192.168.0.101 Alias ]

| Address: 192.168.0.101 Hosl profile: host-profile-service-ping Description: OpenBSD 3.6 Semvices edit |
Record: 1924660105 e st
|Name: 192.168.0.102 Alias T
| Address: 192.168.0.103 Host prrume. host-profile-semvice-ping Descrlp}mn Opi Semce;

|Name: 192.158.0.104  Alias

| Address: 192.168.0.104 Host profile: host-profile-senice-ping Description no_os_match Senices
F d: 192.168.0.105 New Host
:Name' 192.168.0105 Alias ]
| Address: 192.168.0.105 Host profile: host-profile-service-ping Description: OpenBSD 3.6 Senvices edit |
| REGEeey New Host
|Mame: 1821680106 Alias ]
| Address: 192.168.0.106 Host profile: host-profile-senvice-ping Description: |BM ALX 4.3.2.0-4.3.2.0 on an IBM RS~ Semices edit
Record: 192.168.0.107 New Host
|Mame: 192 168.0107  Alias |
| Address: 192 168.0.107 Host profile: host-profile-senice-ping Description: no_os_match edit
i STGE T pepw it
|Name: 192.168.0.110 Alias ]
| Address: 192 168.0.110 Host profile:  host-profile-senvice-ping Description: OpenBSD 3.6 Senices edit

Uncheck Al

llustracidn 32 - Monitorizacion de Equipos - Aunto Configuration

En este paso se nos muestran dos atributos principales de cada uno de los hosts encontrados:

e Alias: Nombre del equipo en la red.
e Services: Servicios detectados por la aplicacién.

Edit R d

Process Record

Select or set the values to apply and choose Process Record to importfupdate the host. Note that if you process an existing host the current configuration is always
replaced Select Discard to remove the record from processing, or select Cancel to return to normal processing

Record: 192.168.0.104

MName: |192.1EB.U 104 Groups: -

Address: 192.168.0. 104
Alias: [192.168.0.104

Description [no_os_match -

Host profile: host-profile-service-ping HEL R Externo :

Senvice profiles: - Oficina
service-ping Servers
snmp-network Virtual

ssh-unix

Contact groups:

nagiosadmin

Parents: L_OfV.E_HW_SERVIDOR A
L_ON.E_HW_VM
L_OfV.E_HW_VM
L_ONV.E_HW_VM
L_Of.E_HW_VM
L_OfV.2_SERVIDOR
P_prov-hosting.5_web =
P_prov-hosting.S_web o

.

Services and Instances

ervice name Check command
- ftp_alive check_fip 315 [EMOVE Service

llustracién 33 - Monitorizacion de Equipos - Edit Record
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Por ultimo cabe comentar que se puede aiadir informacion extra a la ficha de cada Host en

Nagios. Se resaltan en la ilustracion los campos alias, descripcion y grupos a los que pertenece,

entre otros.

Manage Host

Profile ‘ Parents ‘ch-:‘.tgrc»ups Escalations Senices
Host name L_ON.E_HW_VM
Alias: [192.168.0.
Address: 7 |192.168.0.

Hosttemplate

generic-host

Inherit from template

Inherit all values from template: Set all directives to inheritvalues
from the selected template. Uncheck the left checkbox on the
directives below to override the template values.

[#] Process performance ;
data: =
[/] Retain status :
information: =
[#] Flap detection (e
enabled: L
[@] Lowflap threshold: I:l
[Z] High fiap threshold: I:l
[¥] Retain nonstatus Wl
information: =
7] Active checks o
enabled:
|#] Passive checks @l
enabled: =t
[¥] Obsess over host: |
7] Checkfreshness: i}
[¥] Freshness threshold: l:l
[¥#] Check command: [ check-hast-alive hd
[¥] Max check attempts
[¥] Checkinterval: l:l
[#] Eventhandler =
~ enabled: Fil
[#] Eventhandler | -
[¥] Notifications enabled: |
[¥] Notification interval 180
[#] Matification periad
[#] MNatification options: ¥ bown
[¥] Unreachable
Recavery
\"| Flapping
|| Stalking options: Pl Bewr
[ up

["] Unreachable

[¥] Contact groups: nagiosadmin =

. L -]
template:

2d status coords:

3d status coords

llustracién 35 - Monitorizacion de Equipos - Manage Host -

Host Details
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El siguiente punto a repasar es Configuration,
en el cual se pueden afiadir mas opciones y avisos
a los Host cuando ya estdn inventariados. En la
ilustracién 35, se muestran de nuevo los campos
basicos, y en la parte inferior los tipos de alerta
gue queremos recibir de este host. Se ofrecen
diversas posibilidades de alerta:

e Down: Si se cae el Host.

e Unreachable: Host inalcanzable.

* Recovery: Host alcanzado de nuevo.

e Flapping: El Host aparece y desaparece
varias veces en un corto periodo de tiempo.

En la ilustracidn 34, se muestran las opciones
de cada servicio que soporta la maquina.
Permitiendo seleccionar y afadir servicios a
monitorizar. De este modo también se recibirdn
alertas cuando el servicio haya caido. Estas alertas
se mandan automaticamente al mddulo Gestidn
de Incidencias de SGSI Tracking.

Manage Host

Host Detail ‘ Profile | Parents ‘ Hostgroups | Escalations

Host name L_OfVE_HW_VM

Services

Add, modify and remove senices for this host Managing senices from this page will in
all likelihood put the host out of sync with its senvice profiles. After making changes, use
caution when applying profiles to this host.

Senvice Name
Current Load - details remaove
Current Users - details remove
Root Partition - details remaove
icmp_ping - details remove

S_Web- o

S_web-

smtp_alive

snmp_if_1

snmp_ifbandwidth_1
snmp_ifoperstatus_1
ssh_alive
l:l ssh_disk_root

ssh_load

ssh_memory L
ssh_process_count |~
ssh_swap

tcp_http

tcp_ssh

udp_snmp 2

llustracion 34 - Monitorizacion de Equipos - Manage

Host - Services
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Requisitos ISO/IEC 27001

Mediante las capacidades de la herramienta Nagios, se facilita el cumplimiento de los
siguientes controles de la norma ISO 27001:

Primero, el control A.10.6.1 de Controles de red, antes mencionado en el apartado de

Inventario de Activos.

El control A.10.6.2 de Seguridad de los servicios de red, que recomienda:

= Que los requisitos de seguridad, niveles del servicio, y requisitos de la administracion
de todos servicios de red deberian identificarse y ser incluidos en cualquier acuerdo de
servicios de red. Esto debe hacerse con independencia de si estos servicios se
proporcionan entre departamentos de la compafiia o se subcontratan a terceros.

= Los servicios pueden ir del uso de ancho de banda sin control alguno a servicios de
valor afadido. Algunos ejemplos de items que proporcionan seguridad a nivel de red:

e Tecnologias aplicadas a la seguridad de servicios de la red, como
autenticacién, encriptacién y control de conexiones de red.

e Parametros técnicos requeridos para efectuar la conexion de forma segura.
¢ Procedimientos para el restringir uso de servicios de red.

El control A.11.4.3 de Identificacidn de equipos en las redes, que especifica que:

= El uso de identificacidon automatica en los equipos debe ser considerada para
autenticar conexiones desde equipos y localizaciones especificas.

=  Puede utilizarse un identificador en los equipos que indique si este equipo se puede
conectar a la red.

= Puede ser necesario considerar proteccion fisica del equipo para mantener la
seguridad del identificador de equipo.

= la identificacion de equipo puede aplicarse adicionalmente a la autenticacién del
usuario en equipos o conexiones que requieran una seguridad mas elevada.

Por ultimo el control A. 10.3.1 de Gestién de la Capacidad, ya mencionado en el Inventario de

activos, mediante la monitorizacién de disponibilidad y eficiencia de los equipos.

El siguiente paso es volver a la vista principal de Nagios, y repasar la vista principal que
Nagios que nos ofrece.

73




Integracién de la Herramienta SGSI Tracking con la norma
LOPD en un entorno Virtualizado

Nagios Views - Map

Tactical Ilonltorlnq Overview

Updated every 50 seconds
Hagios® 2 10 -
Logged in a3 nagiosadmin

Hetwork Outages

) Unreachable

Services
3 Critical ing 0 Unknown

Monitoring Features

ISO 27001 y el reglamento de la

Monitoring Performance

Service Check Execution Time: 0.01/10.09 / 1.702 sec
Service Check Latency: 0.10/0.95/0.725 sec
Host Check Execution Time: 0.01/10.03 / 2.752 sec
Host Check Latency: 0.00 /0.00/ 0.000 sec
# Active Host | Service Checks: 13/22

# Passive Host | Service Checks: 0/0

Network Health

Service Health: S

Flap Detection | Notifications | EventHandlers | ﬂclivechecﬂ 1 P&s&vechecks

llustracién 36 - Monitorizacion de Equipos - Vista principal

La vista principal contiene los equipos y servicios monitorizados. Los apartados Hosts y

Services ofrecen un resumen del nimero de cada uno de ellos que estdn caidos, inalcanzables

o desconectados. Pulsando sobre cada uno se muestra un
gue se encuentran en ese estado.

listado de los equipos o servicios

Host Status Totals

Service Status Totals
r”mm—"rﬁmr‘“ﬁﬁ
Mo T o -I o |

OK- 1921680,  ;ta 0.308ms, lost 0%
OK-1921880  :rta1541ms, lost 0%
OK- 1821680, :rin0077ma, lost 0%
OK - 127.0.0.1 rta 0.085ms, lost 0%

OK-1921680.  ria 0.502ma, kost 0%

_
!I._-lur 754 5n Semi 3t
3 e 40d Bh 2Tm 463
i 754 5h48m 138
| i=— 754 5h 46m 13
; 7dEn21m 148
[ s 75 50 44m 33 o - s 0.047ms, lost 0%
e — 0d 1h 37m 285 OK - wwwe. - rtn B8 B48ms. lost 0%
[’c e 1d 16h 20m 248 0K - www - fla 40.088ms, lost 0%
 p————— 84 3n8mss 0K - pop: - ria 43 E89ms, st 0%
] g 242h S2m 3 0K - simip. fia 41,545, lost 0%

llustracion 37 - Monitorizacion de Equipos - Host up
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En esta tabla informa de la ultima vez visto en otro estado, la duracion del estado
actual, asi como el porcentaje de paquetes perdidos en la ultima comunicaciéon con los
equipos. Si pulsamos sobre alguno de los Hosts, obtenemos una vista detallada de su estado.

Host Information Host

Last Updated: Fri Feb 20 13:53:27 CET 2009 :

Uit Gy 80 Sochods Linux Server#1

Nagios® 2.10 - www.nagios.org (L_OfV.E_HW_VM_sgsi_local)
Logged in as nagiossdmin

Vizw Status Detall For This Host Member of

[Views Alert History For This Host Servers

|Wiew Trends For This Host
[Views Alert Histeqram For This Host
[Vievs Availabilty Report For This Host 127.001 e

|¥igvs Notifications This Host

Host State Information Host Commands

Host Status: up ji-Locate host on map

Status Information: OK -127.0.0.1 rta 0.069ms_ lost 0% i

Performance Data: rta=0.069ms;3000.000:5000.000.0; pl=0%&80;100;; [@R&schedu\e the next check of this host

Current Attempt: 110 :

State Type: HARD xST.OD accepting passive checks for this host

Last Check Type: ACTIVE ‘fStart obsessing over this host

Last Check Time: 02-20-2009 12:22.07 xD\sabIe notifications for this host

Status Data Age: 0d 1h 31m 20s z

Next Scheduled Active Check:  N/A xD\sabIe notifications for all services on this host

Latency: 0.000 seconds ‘/Enable notifications for all services on this host

Check Duration: 0.027 seconds @Schedule a check of all serices on this host

Last State Change: 12-05-2008 11:14:54 wasahIe checks of all services on this host

Current State Duration: 77d 2h 38m 33s P Enable checks of all senices on this host
TSt T ST T e e ‘D\sahle event handler for this host

Current Notification Number: 0 xD\sabIe flap detection for this hast

Is This Host Flapping? N

Percent State Change: NA

In Scheduled Downtima? NO

Last Update: 02-20-2008 13:53:12

Active Checks: | EMABLED

Passive Checks. ENABLED

Obsessing: ' DISABLED |

Motifications: ENABLED

Event Handler: | EMABLED

Flap Detection: ~ ENABLED

Host Comments
g} Add a new comment

T Delete all comments

This hosthas no comments associated with it

llustracidn 38 - Monitorizacién de Equipos - Ficha de Host

En la ilustracion 38 se remarcan diversos aspectos de la ficha de Host ofrecida por
Nagios, en primer lugar, destacamos los datos informativos del host, concretamente campos
como estado actual (Host Status), el resultado detallado del servicio chequeado (Status
Information), tiempos del Ultimo/siguiente chequeo (Last Check Time, Next Scheduled Active
Check) y el ultimo cambio de estado (Last State Change), entre otros. Despues se han marcado
también comandos a ejecutar para la configuracién de la monitorizacién de la maquina, se
detallan a continuacion:

* Re-scheudle the next check of this host: Fuerza la sincronizacidn del Host al momento.

e Scheudle a check of all services on this host: Fuerza la sincronizacién de los servicios
asociados al Host.

* Disable/enable notifications for all services on this host: Habilita/deshabilita el envoi de
notificaciones ante cambios en los servicios del Host actual.

* Disable/Enable checks of all services on this host: Habilita/deshabilita las
sincronizaciones automaticas de los servicios del Host actual.
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Requisitos ISO/IEC 27001

Con las capacidades descritas se cumple, del mismo modo, los requisitos correspondientes al
control A.10.6.2 de Seguridad de los servicios de red, mostrado anteriormente.

Es importante destacar que Nagios dispone de diferentes vistas de menu que nos
permiten ver el estado de Host y servicios presentados atendiendo a resimenes o a
problemdticas concretas de cada tipo. No se muestran en detalle ya que cumplen los mismos
requisitos mencionados con anterioridad.

Nagios

Tactical
Tactical Monit Hosts
Last Updated: Mor Service Overview
Updated every 80 Service Detail
Magios® 2.10 - wy Service Summary
Logged in as magi Service Grid

Service Problems
Host Problems
Net Outages
Comments
Downtime

Event Log

Vigw Config

llustracién 39 - Monitorizacidn de Equipos - Vistas de Nagios

Por ultimo, comentar es el apartado Reports (informes), que nos proporciona
mecanismos para generar informes personalizados sobre los datos que maneja la aplicacion.

leports I—— Insight Reports “ELI E—— Nagios Reports --Ell

Februat
Alerts Trends

24 Notifications 4 Availability
Outages = Alert Histogram
Alert History
rahIJ7 Table Detail Level Totals Alert Summary
Notifications =

“op Alarms by: Hu.-;t(}ruuul7 Hustp Hos: Configuration

ate Report | Reset |

lan =

rting Intel

llustracién 40 - Monitorizacién de Equipos

Se pueden observar claramente dos menus que se corresponden con dos tipos distintos de
informe:

* Insight Reports: Son informes personalizables, destinados a la comprension del sistema
completo, ya que son informes que nos muestran informes globales de alarmas, avisos
y notificaciones de la red global. Todo esto acompanado por gréaficas representativas
de periodos de tiempo, y de valores tan representativos como clasificaciones por host,
por grupos de host, por host y servicio, etc. Se muestra un ejemplo en la ilustracién 41.

* Nagios Reports: Son basicamente informes, en los que, tras seleccionar un host o un
servicio, obtenemos resultados temporales de tendencias, disponibilidad, histogramas
de alertas y notificaciones enviadas por la aplicacién, entre otros. Se puede observar
un ejemplo de los resultados en la ilustracion 42.
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Thusday, July 1, 2010. 20:11

Start: Jun [ 01 End: Jul || 01|w| 2010[y| Reporting Interval:{Weekiy f y |

Show: Table /| Table Detail Level TuLcls Totals Charl 4|

Show Top Alarms by: Host Group V| Host| Host-Service!¥| ServicelV|

Cenerate Report
00 3.00 143 2.00 234 5

Wanaged Host Groups (per day) 2
Managed Hosts (per day) 7.80 1157 557 1157 211 5
Wanaged Host-Services (per day) 380 988 271 986 614 5
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Total Warnings 18 49 19 66 3860 5
Total Notifications. 42080 5
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llustracion 41 - Monitorizacion de Equipos - Insight Records
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llustracién 42 - Monitorizacion de Equipos - Nagios Reports

Requisitos ISO/IEC 27001

Mediante lageneracion de estos informes de rendimiento de Host y servicios, asi como
controlando hasta el minimo detalle la disponibilidad de los mismos, se facilita el
cumplimiento de los siguientes controles de la norma ISO 27001, mencionados anteriormente:

El control A.10.6.1 de Controles de red, antes mencionado en el apartado de Inventario de
Activos.

El control A.10.6.2 de Seguridad de los servicios de red, mostrado anteriormente.

78




Proyecto Final de Carrera de David Cutanda Mompé

Correlador de Eventos

El siguiente mddulo del apartado verificar de SGSI Tracking es el Correlador de
eventos, que integra la herramienta Splunk. Consiste basicamente en un log de eventos de
sistema centralizado, facilitando la revisién de logs de seguridad de clientes y servidores.

& ﬂ@@‘ﬁ’l

Tracking .
PLAN Do CHECK ACT CONTROL CENTER ﬂOCUilE!TAT!OH LOGIN PROCESS

BB
EVENTS REGISTRY
s — e e ————— e _ureme— - i
Last refreshe Refresh Admin  Preferences  Help
splunk> - -
Last 3 months m
30,823,750 events Dashboard main [=]  Edt) Derete
= All indexed data last refreshed: %
Sources (62) Sourcetypes (23) Hosts (72)
View Al »
= Errorsin the last hour Bresuts Iast refreshed: (- ®

10- -10

iz - lFJNLfII\lIE EUFIOHF'EA
L ondo Europeo de
8 gi\?ﬁ'ié{fl\m IMPIVA ‘ Desarralla Regional

Una manera de hacer Europa

Anzo Legal ® 2010 Sefival

llustracidon 43 - SGSI Tracking - Correlador de Eventos

Integracion
Para comenzar, se van a describir las posibilidades de Splunk para la busqueda de
eventos, obteniendo asi informes y graficos personalizados.

4-0100 Refresh Adrin  Preferences | Help

splunk> - .

Last 3 months  =|

llustracion 44 - Correlador de Eventos - Barra de busqueda

En la ilustracion 44 se muestra la barra de busqueda de Splunk, en ella se pueden
introducir busquedas de acuerdo a patrones que se le introduzcan. Estos patrones se pueden
establecer de acuerdo a cualquier parte del contenido de los eventos recogidos por la
herramienta, por ejemplo se puede buscar por nimero de evento, por host, etc. Es importante
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destacar que ademas se pueden emplear periodos de tiempo bien establecidos por la

herramienta o perfectamente personalizados.

‘Last 3 months iv|

Last 15 minutes
Last 60 minutes
Last 3 hours
¢ Last 24 hours
'Last 7 days
Last month
LAl time
1 Custom

{Custom iv| Start mm'dd/yyyy hh:mmss - End m/dd/ yyyy bhimmes @ @ Clear

llustracidn 45 - Correlador de Eventos - Seleccién de periodo temporal

Una vez realizada la busqueda se muestran los resultados mediante el Dashboard

correspondiente.

250,000 resuits in the past 3 months  Report on results » ¥ show timeline

aZoomout @ Zoomn  Sectall | 12 Snapshot 1var=1day

November 2008 December 2008 January 2008 February 2008

Fields - | host(1) = | source (s} - sourcetype (+1) ~ W Show fiekds ¥ Wrap resuts  Lines perevent 10 ]

L

2508

llustracion 46 - Correlador de Eventos - Dashboard de busqueda

El Dashboard estda formado basicamente por graficas temporales que indican el
numero de evento por periodo de tiempo (dependiendo de los criterios empleados para la
busqueda) y por el listado de los eventos generados por la misma.

Es importante destacar, a su vez, que se pueden programar busquedas, de modo que
se facilita mantener un conjunto de ellas que faciliten la auditoria del log de sistemas.
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b Server

» Data inputs

» Indexes

¥ Applications

» Distributed

b Users

¥ Saved Searches

» License & Usage

Admin

Saved Searches

OO Ot Oig Ot Ong 00 OO apcd

Hame 2 Shared with role

Everybogy

Everybody

| Running

ves |00

# WextRun

00 00:00:00

1211912009 14:00:00

4| Action(s}

Email helpdesh@ and nclude resuts

tede resuts

Email helpdesk@ and include resuts,

llustracion 47 - Correlador de Eventos - Saved searches

El proceso de creacion de busquedas se realiza mediante el siguiente formulario.

Name

C Run this search on @ schedule

Cancel l;

r'7. Run this search on a schedule

Schedule Type
= Basic  {" Cron

Run every

Choose.... j

Alert when

Choose. .. j Choose...

[T Create an R8S feed

Send emall (comma-separated list of email addresses)

7 Include results

Trigger shell script

llustracién 48 - Correlador de Eventos - Create Saved Search

3 AlertHistory 3

Not running

Como se puede observar, en su forma mds elemental, la creacién de una busqueda

guardada nos permite darle un nombre y el comando de busqueda. Aunque aparece el
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comando Scheudle (Planificar), el cual cuando lo habilitamos nos da la posibilidad de realizar
busquedas automatizadas planificadas. Entre sus opciones cabe destacar la posibilidad de que
cada vez que se ejecute la busqueda se envie un log via email.

Es importante destacar que tan importante es la configuraciéon del servidor Splunk
como del cliente Snare, que serd el encargado de seleccionar los registros del sistema
operativo local y enviarlos al puerto de recepcién de eventos del servidor Splunk. Se muestra a
continuacién una captura del menu de seleccidn de eventos a auditar de Snare.

IN'IrERSE,:.l.r SNARE for Windows

SNARE Filtering Objectives Configuration

The following filtering objectives of the SNARE unit are active:

- ; icality [Event 1D Event ID User User  [General Event
[Action Required |Criticality |1ciyde /Exclude Match Include/Exclude  |[Match  |Match Return g
P Success
Delete Failure
—_— 1nformation |Include Logon_Logoff |Include = = Error Security
Maodify information
Warning
Delete
—_— 1nformation |Include 4663 Include = = Success Security
Modify

Select this button to add a new objective. | Add

(<) Intersect Alliance Pty Ltd 1555-2008. This site is povered by SNARE for Windous.

llustracidon 49 - Correlador de Eventos - Snare — Objectives

Del mismo modo se muestra la pantalla de creacidon de una entrada en el listado de

SNARE for Windows

SNARE Filtering Objective Configuration

eventos auditados.

INTrerR) ecTr

ALLIANGE

The following parameters of the SNARE objective may be set:

@ Logon or Logoff @) Account Administration
* Access a file or directory (@) change the security policy
1dentify the high level event O Start or stop a process © Restart, shutdown and system

~ Use of user rights
= any event(s)
Select the Event 1D Match Type © Include © Exclude
Event ID Search Term
Optional, Comma separated: only used by the ‘Any Event’ setting above
General Search Term
Wildcards accepted
Select the User Match Type © Include © Exclude
User Search Term
User Names, comma separated. Wilcards accepted

¥ success Audit T Failure Audit
Identify the event types to be captured T information “Iwamning
Cerror
= _
1dentify the event logs i =BEED
(ignaored if any objective other _ Application I Directory Service
than 'Any event(s) is selected): — -
NS Server IFile Replication
Select the Alert Lavel @ @ critical © @ priority © @ warning © © Information © O Clear

Change Configuration | [ ResetForm

(c) Intersect Alliance Pty Ltd 1999-2008. This site is powersd by SNARE for Windovs.

llustracién 50 - Correlador de Eventos - Snare - Objective Configuration
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Como se puede observar, el menu nos permite seleccionar el grupo de eventos de alto
nivel de forma pre configurado con la herramienta. Aunque también se nos permite realizar
una seleccidn personalizada por nimero de eventos, términos de busqueda, tipo de evento
(auditoria satisfactoria, fallo de auditoria, informativo, alerta o error), log de eventos del
sistema del que se extrae y criticidad asignada por el usuario. Facilitando la preseleccidon de
eventos importantes para auditoria y evitando saturar la red con envio de logs completos.

Como se ha podido observar, alin no se ha especificado ningun tipo de requisitos de la
normativa objeto del siguiente proyecto, esto es debido a que la informacién que nos otorga el
Correlador de eventos proviene de los log de los sistemas operativos que soporten cada uno
de los equipos que integren la red y se deseen monitorizar, por lo que los requisitos cumplidos
dependeran de la capacidad de cada sistema y de la seleccion de los eventos adecuados. De
este modo, y con el fin de ilustrar la capacidad de este mddulo se procede a seleccionar
eventos a auditar de un sistema ejemplo. Para ello se empleara la libreria de eventos de
Windows Vista/7/Server 2008.

Se muestra a continuacién una tabla con los eventos seleccionados mas relevantes
para auditoria de la legislacion objeto de estudio, a continuacién se mencionaran los requisitos
que se cumplen mediante la monitorizacidon de dichos eventos. Se seguird la organizacion
propia del mismo registro de Seguridad de Windows.
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Eventos seleccionados del log de Seguridad de Windows Vista/7/Server 2008

Evento | Descripcion

Account Logon
4678 | Solicitud de ticket de autentificacion de Kerberos

4679 | Solicitud de ticket de servicio de Kerberos
4772 | Fallo en solicitud de ticket de autentificacion de Kerberos
4773 | Fallo en solicitud de ticket de servicio de Kerberos

4776 | El controlador de domino intenta validar credenciales para una cuenta

4777 | El controlador de domino falla al validar credenciales para una cuenta

84

Informacion relevante

Nombre de Cuenta que reclama el ticket
Identificador del servicio destino
Direccidn IP y puerto del cliente

La misma que 4678
La misma que 4678
La misma que 4678

Nombre de la cuenta

Nombre del terminal desde el que accede

Cddigo de error que detecta:

- Nombre de usuario incorrecto

- Usuario bloqueado

- Usuario que intenta loguear fuera de sus periodos
temporales establecidos

- Cuenta o contrasefia caducados

La misma que 4776
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Account Management

4720 | Una cuenta de usuario nueva ha sido creada Nombre y dominio de la cuenta administracién
Nombre y dominio de la nueva cuenta
Nombre del usuario de la cuenta nueva
Indicadores de la nueva cuenta:
- Indicador de si la cuenta requiere contrasefia
- Caducidad de la cuenta y de la clave introducida
- Cuenta deshabilitada
- Periodos autorizados de acceso de la cuenta
- Privilegios (Administrador o no)

4720 | Una cuenta de usuario ha sido habilitada Nombre y dominio de la cuenta administraciéon
Nombre y dominio de la cuenta habilitada

4723 | Se ha realizado un intento de modificacion de la contrasefia de una cuenta La misma que 4720

4724 | Se ha realizado un intento de reiniciar la contrasefia de una cuenta La misma que 4720

4725 | Se ha deshabilitado una cuenta de usuario La misma que 4720

4726 | Se ha eliminado una cuenta de usuario La misma que 4720

4738 | Se ha realizado un cambio en una cuenta de usuario La misma que 4776

4739 | Se ha realizado un cambio en la politica del dominio Detalla cual es el cambio concreto en la politica:

- Caducidad de contrasefias

- Umbral de bloqueo de cuentas

- Duracién del bloqueo

- Requisitos de longitud y complejidad de contrasenas
- Histdrico de contrasefias

4740 | Se ha bloqueado una cuenta de usuario Nombre y dominio de la cuenta que bloquea
Nombre de la cuenta bloqueada

4741 | Se ha dado de alta un equipo en el dominio Nombre y dominio de la cuenta administracion
Nombre y dominio de la nueva cuenta
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4742
4743
4764

4767

4624

4625

4634
4650
4652
4655

1100
1102
1104
1105
1108

4656

86

Se ha modificado una cuenta de equipio del dominio
Se ha eliminado una cuenta de equipo del dominio
Se ha modificado el tipo de un grupo

Se ha desbloqueado una cuenta de usuario
Logon/Logoff

La cuenta se ha autentificado adecuadamente

Una cuenta ha fallado en la autentificacion

Una cuenta se ha desconectado
Se ha establecido una conexidn IPSec (conexion remota segura)
Ha fallado la negociacion de una conexion IPSec
Ha finalizado una conexién IPSec

Non Audit (Event Log)
El servicio del registro de eventos se ha caido
El registro de eventos se ha borrado
El registro de eventos esta lleno
Copia de seguridad autmatica del registro de eventos
El servicio del registro de eventos ha generado un error

Object Access

Se ha solicitado un manejador para un objeto (Se solicita antes de cualquier
operacion sobre un fichero o carpeta auditado)

La misma que 4741
La misma que 4741

Nombre y dominio del grupo
Privilegios modificados

Identificacion de la cuenta que autentifica
Identificacion y tipo de autentificacién
Red desde la que se realiza la autentificacion

Los mismos que 4624, solo que se afiade un codigo para
averiguar el contexto del fallo

La misma que 4624

Datos del nodo local y remoto

La misma que 4650

La misma que 4650

N/A
N/A
N/A
N/A
N/A

Nombre y dominio de la cuenta que realiza el acceso
Tipo y nombre del objeto que se accede (Ruta de fichero
incluida)

Enlace con el siguiente evento sobre el objeto
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4657

4658
4660
4663
4670
4698

4699
4700
4701
4702
4868

4870

4876
4877
4880
4881
4887

5140

5142

Un valor del registro de sistema se ha modificado

Se ha cerrado el manejador para un objeto

Un objeto ha sido eliminado

Se ha accedido a un objeto

Se han modificado los permisos sobre un objeto
Se ha creado una tarea programada

Una tarea programada ya sido eliminada
Una tarea programada ha sido habilitada
Una tarea programada ha sido deshabilitada
Una tarea programada ha sido actualizada

El administrador de certificados ha denegado una solicitud pendiente de un
certificado
El servicio de certificados ha revocado un certificado

Copia de seguridad del servicio de certificado iniciada

Copia de seguridad del servicio de certificado finalizada

Se ha iniciado el servicio de certificado

Se ha detenido el servicio de certificados

El servicio de certificado aprobd un certificado y expidié un certificado

Se ha accedido a un objeto de red

Un objeto de red ha sido afadido

Nombre y dominio de la cuenta que realiza el acceso
Datos identificativos de la entrada de registro modificada
Valores anterior y posterior del registro

La misma que 4656

La misma que 4656

La misma que 4656

La misma que 4656

Nombre y dominio de la cuenta que realiza la accidn
Nombre de la tarea programada
Contenido de la tarea (XML con las propiedades de la tarea)

La misma que 4698
La misma que 4698
La misma que 4698
La misma que 4698
N/A

Numero de serie del certificado

Razén

Tipo de Backup

N/A

N/A

N/A

Estado de la peticion

Nombre y clave del sujeto del certificado
Nombre y dominio de la cuenta que realiza la operacién
Direccion IP y puerto del origen de la creacién
Nombre del objeto compartido en red

La misma que 5140
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5143
5144
5150

5154

5155

5156
5157

4704

4705
4706

4707
4709
4710
4713

4715

4717

88

Un objeto de red ha sido modificado
Un objeto de red ha sido eliminado

La plataforma de filtro de Windows ha bloqueado un paquete

La plataforma de filtro de Windows ha permitido a una aplicacién recibir por

un puerto conexiones entrantes

La plataforma de filtro de Windows ha bloqueado a una aplicacién recibir por

un puerto conexiones entrantes

La plataforma de filtro de Windows ha permitido una conexion

La plataforma de filtro de Windows ha bloqueado una conexién

Se ha asignado un derecho de usuario

Se ha eliminado un derecho de usuario
Una regla para un dominio se ha creado

Una regla para un dominio se ha eliminado
El servicio IPSec se ha iniciado

El servicio IPSec se ha detenido

Ha cambiado la politica de Kerberos

La politica de acceso de un objeto ha cambiado

Se ha dado acceso de seguridad al sistema a una cuenta

Policy Change

La misma que 5140

La misma que 5140

Origen y destino del paquete
Tipo de paquete

Nombre de la aplicacidon

Direccidn, puerto, y protocolo de la comunicacion
Caracteristicas del filtro

La misma que 5154

La misma que 5154
La misma que 5154

Nombre y dominio de la cuenta que realiza la modificacion
Nombre y dominio de la cuenta objeto de la modificacion
Derecho modificado

La misma que 4704

Nombre y dominio de la cuenta que realiza la modificacion
Dominio objeto de la modificacién

Regla

La misma que 4705

N/A

N/A

Nombre y dominio de la cuenta que realiza la modificacion
Cambios realizados

Nombre y dominio de la cuenta que realiza la modificacion
Objeto modificado

Descriptores de seguridad original y modificado

Nombre de la cuenta objeto de la modificacion

Accesos que se han modificado



Proyecto Final de Carrera de David Cutanda Mompd

4718 | Se ha denegado acceso de seguridad al sistema a una cuenta La misma que 4718

4817 | La politica de auditoria a un objeto ha cambiado Nombre y dominio de la cuenta que realiza la modificacion
Objeto modificado
Descriptor de seguridad original y modificado

4946 | Se ha afadido una excepcion al cortafuegos de Windows Nombre de la regla objeto de la modificacion

4947 | Se ha modificado una excepcién del cortafuegos de Windows La misma que 4946

4948 | Se ha eliminado una excepcidn del cortafuegos de Windows La misma que 4946

4950 | Se ha cambiado la configuracion del cortafuegos de Windows Nombre y dominio de la cuenta querealiza la modificacién
Nueva configuracion

System

4608 | Windows se esta iniciando N/A

4609 | Windows se esta apagando N/A

4616 | La hora del sistema ha cambiado Nombre y dominio de la cuenta que realiza el cambio
Identificacion del proceso que realiza el cambio
Hora original y modificada

5024 | El servicio de cortafuegos de Windows se ha indicado satisfactoriamente N/A

5025 | El servicio del cortafuegos de Windows se ha detenido N/A

5030 | Elservicio del cortafuegos de Windows ha fallado al iniciar N/A

Tabla 1 - Eventos de Seguridad de Windows Vista/7/Server 2008

89



Integracién de la Herramienta SGSI Tracking con la norma ISO 27001 y el reglamento de Ila
LOPD en un entorno Virtualizado

Una vez mostradas las posibilidades, se muestra una pequeiia seleccion de los

controles que se pueden satisfacer con las capacidades del mddulo Splunk y los contenidos del
registro de Windows Vista/7/Server 2008.

Requisitos ISO/IEC 27001

Mediante la monitorizacién exhaustiva o automatizada del registro de Windows que permite

realizar la herramienta SGSI Tracking se pueden satisfacer los siguientes requisitos de la

norma:

A.10.10.1 de Registro de auditorias: Mediante la revision de los eventos del sistema se

pueden registrar las actividades de los usuarios, por ejemplo, Mediante eventos de
Account Management, Logon/Logoff y Object Access. Con esto, se supervisa la
creacién, modificacién y accesos de cuentas. Ademas de el acceso a objetos auditados
por el sistema. Pudiendo mantenerse dichos registros como prueba, o para supervisar
el control de acceso a los sistemas.

A.10.10.2 de Supervision del uso de sistema: Del mismo modo, mediante el control de

Login/Logoff de los usuarios en los sistemas (eventos 4624, 4625, 4634, etc.), se puede
supervisar que cuenta de usuario ha accedido a los sistemas, del mismo modo que
cuando ha desconectado de cada uno de ellos.

A.10.10.4 de Registros de Administracién y Operacién: Mediante los eventos

mencionados anteriormente, también, aplicando filtros a la busqueda, monitorizar
concretamente los accesos de administradores a los sistemas. Ademas, se pueden
supervisar las siguientes tareas:

0 Account Management: Se puede supervisar la creacién, modificacion, bloqueo,
cambio de contrasefia y grupos de usuario; tanto en grupo de trabajo como en
un dominio.

0 Non Audit (event log): Se puede verificar el estado de los log del sistema, asi
como comprobar si se ha eliminado el mismo, o si genera un error.

O Object Access: Se puede verificar si se han modificado los permisos de un
objeto, el estado y funcionamiento completo de las tareas programadas del
sistema, el estado del servicio de certificados, etc.

0 Policy change: Permite monitorizar todos los cambios de reglas y de politicas
que afecten a:

= Derechos de Usuario
=  Politicas de dominio
=  Kerberos
= Accesoy seguridad de objetos
=  Funcionamiento del cortafuegos de Windows
A.10.10.5 de Registro de Fallos: Se pueden registrar fallos de accesos, aplicaciones,

inicio de servicios, etc.

A.10.10.6 se Sincronizacién de Reloj: Mediante el evento 4609, ubicado en la

clasificacidn System, que permite registrar los cambios en la hora del sistema.
A.11.2.1 de Registro de Usuario: Al poder controlarse los accesos satisfactorios o

erréneos a todos los sistemas, asi como acceso a recursos de red, esta funcionalidad
ayuda a cumplir los requisitos de este control.
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e A.11.2.2 de Gestidn de Privilegios: Del mismo modo que en A.10.10.4 y A.10.10.5, se
cumple.

e A.11.4.2 de Autentificacidn de usuario para conexiones externas: Del mismo modo que

las locales, también se registran las conexiones VPN a la red.

e A11.4.4 de Diagndstico remoto y proteccién de los puertos de configuracion:
Mediante el uso de los eventos 5150, 5154, 5156 y 5157, de Object Access; ademas la
revision del firewall de Windows, también seria aplicable en este caso.

e A.13.2.3 de Recopilacién de Evidencias: Todos los eventos registrados pueden suponer
evidencias en caso de que se tengan que emprender acciones disciplinarias tras un
incidente de seguridad. Prestando la posibilidad de seguir la trazabilidad de los

Sucesos.

Requisitos RD 1720/2007

Mediante la monitorizacién del control de acceso a objetos antes mencionada. Si se habilita la

directiva de auditoria sobre los datos de nivel alto. Se cumple perfectamente los requisitos del

articulo de Registro de Accesos, correspondiente a las medidas de nivel alto del Titulo VIII.

Marcadores

Por ultimo, se procede a revisar el médulo Marcadores, que constituye un conjunto de
métricas, que se pueden sacar de los mdédulos anteriores. Estas métricas se establecen para

verificar el correcto estado del SGSI, asi como para valorar su eficiencia. Se muestra a

continuacién una captura de pantalla de su vista principal.

& ﬁ@@.@@ﬁ’l

w Tracking ’
'PLANIFICAR DESPLEGAR VERIFICAR ACTUAR CONTROL DOCUMENTACION SESION

MARCADORES

Cuadro de Direccien Estadsticas de fos KPI para el periodo: 04107110 a 04108110

® Cuadro General Desde:[04/07/10  a:[04/08/10 Grupo: | Todos
* Comparativa del nivel de

riesgo [¥] Controles Activos | Controles Inactivos (V] Objetivos de control 1SO 27002
* Comparativa del nivel de

ssquridad Recargar

Cuadro del Sistema Controles Activos

® Cuadro General Alertas periddicas
& Nivel real de riesgo
® Nivel real de seguridad

Perdada: 1 Meses

j’T o
. a B B

02/04/2010 03/05/2010 03/06,/2010 04/07/2010

Estado: INCUMPLIDO

Convocatoria del comité de seguridad

Periodo: 1 Afars
251 =

& n gmg'ng EUROPEA
X ‘ondo Europeo de
Earm | Fone oot

Una manera de hacer Europa

AvisoLegal ©2010 Setival

llustracién 51- SGSI Tracking — Marcadores
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Se pueden crear estadisticas y registros de acuerdo a las necesidades de cada
organizacién. Estas graficas se pueden seleccionar de todos los datos almacenados de la
herramienta SGSI Tracking, y suponen una seleccién de resultados adecuados para la revision
del cumplimiento de la norma ISO 27001, basada en las recomendaciones de ISO 27002.

Requisitos ISO/IEC 27001

Basicamente, esta herramienta de recopilacién y sintesis de informacion, supone un
mecanismo util para el cumplimiento del punto 4.2.3 de Supervisidn y revisidon del SGSI, ya que

nos proporciona un mecanismo para:

e Ejecutar procedimientos de supervision y revision.
e Realizar revisiones periddicas de la eficacia del SGSI teniendo en cuenta los resultados
de estas mediciones de eficacia.

Del mismo modo, y en directa relacion, también proporciona un mecanismo para el
cumplimiento del punto 7.2 de Datos iniciales de la revisién (En el punto 7 de Revisidn del SGSI

por la direccidn), concretamente porque representa un resumen rapido de los resultados de

las mediciones de eficacia del SGSI.

92




Proyecto Final de Carrera de David Cutanda Mompé

3.4.4. Actuar
Ultima fase del ciclo PDCA, el principal objetivo de esta fase es adoptar medidas
correctivas y preventivas, fruto de los resultados de la auditoria interna del SGSI, o de la
revisién por la Direccidn, o de otras fuentes relevantes, para lograr mejora continua del SGSI.

Estd formada por los siguientes mdédulos:

¢ Documentacion de incidencias
e Gestion de Incidencias

Se muestra a continuacién una captura de pantalla de su vista principal.

‘T_ ) ?m@@.l

ACT CdHTROL CENTER DOCUMENTATION LBGéF PROCESS

Act Documentacion =

Incident Management

ACT

Scoreboard

In this section you will find the Incident Management system. Your Security Manager will spend the most of his time here, because all the other sections of the application can
send automatically incidences or alertsthat are received here

The Security Manager is able to select, personalize, filter, classify and redirect incidents ta the implied people. In some cases, itwill redirect the incidents for you, if configured

Any employee is able to introduce manual incidents, but the Security Managers can also configure periodic or automatic incidents that will be raised atthe end of the desired
period, or when the triggers set on the other sections are automatically activated.

s UNLON EUROPEA
¥ CFNFRA Fondo Europeo de
8 %A?JHEIL&LAA IMPIVA ‘ Desarrollo Regional
N

Una manera de hacer Europa

Avisn Legal @2010 Setival

llustracién 52 - SGSI Tracking — Actuar

Documentacion de incidencias

El presente mddulo constituye un pequeio repositorio documental, del mismo modo
que el punto Desplegar, abordado anteriormente. En este caso la finalidad del médulo es
mantener documentacién relacionada con la fase Actuar del Ciclo PDCA. Como ejemplo se ha
incluido el procedimiento de gestidn de incidencias, que es util para el manejo del mddulo de
Gestidn de incidencias.
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& ﬁﬁbﬁ.@ﬁﬁl

Tracking .

PLAHIFICAR DESPLEGAR VERIFICAR ACTUAR CONTROL DOCUMENTACION SESION

Procedimiento de Gestion de Incidencias E' |:| IZI

Escrito por admin admin
Wartes 11 de Noviembre de 2008 11:37

Procedimiento describiendo |a gestion de incidencias

Proceso describiende los marcadores relacionados con los objetivos de control de 135 nermas 1S0O 27001 & 1S0 27002

Attachments:
[E5 pro7 Respuesta a incidentes de segurigas 11 460 AR
E PR17 Indicadores de Seguridad [T 72Kb Z

@Aud attachment

Ultima actuslizacion ( Wartes 02 de Junio de 2008 10:29 )

UNION EUROPEA
Fondo Europeo de
Desarrollo Regional

g0 CENERALITAT
| §amm

Una manera de hacer Europa

Aviso Legal @ 2010 Setival

llustracion 53 - SGSI Tracking - Documentacién de Incidencias

Es importante anotar, antes de pasar a describir el médulo de gestidn de incidentes, que las
incidencias en si suponen un control de la ejecucién de todos los procedimientos, ya que estos
mismos, sus resultados, o sus fallos suelen dar lugar a una incidencia. De ahi a la eleccion del
maddulo como centro de la fase Actuar, a la que representa. Como cierre de de la descripcion
de esta parte documental, se muestra un ejemplo de tipologia de incidencias en el Anexo VIII —
Tipologia de Incidencias.
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Gestion de incidencias

El siguiente moddulo constituye la herramienta de red de gestion de incidencias de SGSI
Tracking. Para su integracién se ha empleado la herramienta One or Zero. Se muestra a
continuacién una captura de la pantalla inicial del médulo.

& P P ad =P
w Tracking Q I
PLANIFICAR DESPLEGAR VERIFICAR ACTUAR CONTROL DOCUMENTACION SESION

GESTION DE INCIDENCIAS

Incidencia Opciones [Esparde]

® Crearincidencia
& Iis Casos Abiertos (0)

® 1l grupo de Tecnicos (0)

& Caso Na Asignado (2)

® Casos Manuales (1)

& Casos Automaticos

® 1is Casos Recientes

* Tareas de mis Grupos

® Tados los Casos Recientes
* BuscarGaso

I

Incidencia # v Visible To User Groups: o -
| Dep. Administrativa. | Dep. Calidad | Dep. Consultoréa | Gerencia
(EHEEE Visible To User(s):| No Users =
* BuscarContactos
Agregar Anuncio
® Conocimientos
* Técnico Conocimientos
® Agregar a Conocimientos
® Conocimientos Stats
Técnico Opciones.

® Var Grupos

Reportando

* Estadisticas de Tiempo -

& “ gmg'ng EUROPEA
¢ ‘ondo Europeo de
Earm | Fone oot

Una manera de hacer Europa

AvisoLegal ©2010 Setival

llustracion 54 - SGSI Tracking - Documentacion de Incidencias

Integracion

Lo primero a destacar de esta herramienta, es que, del mismo modo que el conjunto de
herramientas de SGSI Tracking, esta también regula el acceso a la misma a través de usuarios,
que pueden disponer de distintos privilegios. Esto establece perfiles de privilegios, los cuales
nos permitiran realizar distintas acciones y acceder a distintas informaciones en la aplicacién.
Los perfiles establecidos son los siguientes:

e Administrator: Posee permisos para dar de alta, modificar y crear cualquier incidencia.

e Task Manager: Aparece en el listado de encargados de resolucidon de incidencias, y
puede ser asignado a la resolucion de las mismas, las cuales puede modificar. También
puede dar de alta incidencias.

e User: Puede crear incidencias.

e Viewer: Solo puede ver las incidencias.

En base a estos perfiles establecidos, se gestiona la apertura, asignacidn, resolucién y cierre de
las incidencias de este mddulo. Para comenzar a ilustrar el funcionamiento del mismo se pasa
a mostrar un ejemplo de un alta de incidencia de usuario del tipo User.
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G e
Informacion del Usuario
@ Crear Incidencia
® s Casos Adiertos (0) ‘Nombre de Usuario: | user Email: | user@localhost
® Mis Casos Cerrados (96)
. : Oficina Telefono
Preguntas Frecuentes
* Conocimientos ot aR e

Grupo de Técnices: * | | Incidencia Usuario Interna :

Descripcion Breve: = I

Descripcion: **

Adjuntor | [ Examinar_
Crear Incidencia Limpiar

SGSI Trasking Task Management System - MYSQL Edicion
Frocesado en: 0.0881481 Segundes, 18 Busquedas

llustracion 55 - Gestor de Incidencias - Alta incidencia (User)

En esta vista aparece sélo un subconjunto de los campos que realmente se almacenan para
gestionar una incidencia, concretamente solo son campos que permiten crear una incidencia,
la cual posteriormente sera clasificada y asignada por el personal cualificado para tal fin. Los
campos destacables de este formulario son:

¢ Nombre de usuario que da de alta la incidencia

e Email
e Oficina
* Teléfono

e Grupo de técnicos: Clasificacion de la incidencia dependiendo de que sean peticiones
de cambio o incidencias de seguridad, tanto interna como externa.

e Descripcidon breve

e Descripcion

e Adjunto: Da la posibilidad de adjuntar un archivo a la creacidn de la incidencia.

En contraposicidn, y con el fin de ilustrar al completo el proceso de gestion de incidencias que
lleva a cabo la herramienta, se muestra a continuacién una captura de pantalla de una
creacion de incidencia de un usuario del tipo Administrator, el cual tiene permisos para asignar
o resolver incidencias.
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Crear Incidencia

Wis Casos Abiertos (0)

i grupe de Tgcnicos (@)
Caso Mo Asignado (2)
Casos Manuales (1)

Casos Automaticos

Mis Casos Recientas
Tareas de mis Grupos
Todos los Casos Recientes
Buscar Caso

Informacion de T@cnico

Crear incidencia

Grupo de Tgcnicos: IGrupo de seguridad . Tecnico: Isupport_poul :

Prioridad: IMedia . Estado; INB asignada :
Severity: | Informativa =] | Project | No hay KPI Asignado (]

Calegoria: | | Alertas periodicas

[=]

® Buscar Contactos

e

Conaocimientos

Tecnico Conocimientos
Agregar a Conocimientos
Conocimientos Stats

Informacion del Usuario
Incidencia#:l Ir! I
Mombre de Usuario: I Email: I
Contactos oficina: I Telefono: |

Informacion de Caso

Grupo de Tecnicos:

| Incidencia Usuario Interna _w|

Descripcion Breve:

® Ver Grupos

® Estadisticas de Tiempo
® Ecstadisticas de Casos
® FEstadisticas de Tcnicos

Estadisticas de Casos
Estadisticas de Tgcnicos
Estadisticas de Sondeo
Estadisticas de Grupo
Nivel de calificacion

Descripcion:

Adjunto:

Examinar_

Crear Incidencia |

Limpiar |

SGS| Tracking Task Mansgement System - MYSQL Edicion
Procesado en: 0.1587410 Segundos, 74 Busquedas

llustracion 56 - Gestor de Incidencias - Crear incidencia (Administrator)

A los campos que incluia el caso anterior, en esta ocasién se afiaden los siguientes,
directamente relacionado con la gestién de la misma:

e Grupo de técnicos: Grupo asignado a la resolucién de la incidencia.

e Técnico: Usuario del tipo Task Manager que pertenece al grupo anterior, y que se
asigna a la resolucién de la incidencia.

e Prioridad: Prioridad temporal asignada a la resolucidn de la incidencia, esta graduada

en niveles, que se muestran a continuacion:

0 Baja
0 Media
0 Alta
0 Critica

Se muestra a continuacidn una captura de la configuracion de este parametro.
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These are the possible priorities ofthe tasks. The range is from a very high priority
to avery low priority. The lower the rank, the higher the priority. The repsonse time
reflects the amount of time that can pass before the taskis escalated.

l(:ritica— Response Time: |1 hours Rank.lu— Delete?

lAIta— Response Time: |4 hours Rank:ll_ Delete?

lMedia— Response Time: |12 hours Rank: |2 Delete?

lBaja— Response Time: |48  hours Rank |3 Delete?
Update I

Add New Priorite: |

Response Time | hours
Rank:

Add New Priority I

llustracién 57 - Gestor de Incidencias - Prioridad de resolucion

Esta graduacién se establece de acuerdo a las necesidades de resoluciéon de cada
entidad, estos periodos temporales vienen establecidos en el procedimiento de
gestién de incidencias.
* Estado: Permite establecer el estado actual de la incidencia. Se establece mediante los
siguientes valores:
0 No asignada
0 En progreso
0 Esperando respuesta
0 Reabierta
0 Cerrada
e Severity: Severidad de la incidencia, en este caso también, se establecen estados
acorde a la misma:
0 Informativa
Convocatoria
Cambio
Vulnerabilidad
Incidencia de Seguridad
Contingencia

O O 0O O O

Desastre
0 No conformidad
e Project: Supone una especializacion superior a Severity, permitiendo seleccionar
campos completamente seleccionados por la entidad, con el fin de realizar una
categorizacion mas exhaustiva de la incidencia.
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KPI (Key Performance Indicator) soring is based on rank first, and then is
alphabetic.

[Proyectes internos: 300 Rank o Standard: [0 Active: [ Delete?
[Proyectos internosi 00 Rank [t Standard:[o Active: [ Delete?
[Mantenimienta  Rank |2 Standard [0 Adtive: [ Delete?
[Proyectos internos: 00 Rank [ Standard: [<30 Active: [ Delste?
[10501 Porcentaje de e Rank[5 Standard [>50  Adtive: [¥] Delete?
[10502 Accesos de Admit Rank[s  Standard [<5  Active: 7] Delete?
[10601 Convocatorias de Rank[6  Standard: [<2 Active: [¥] Delete?
[10802 Porcentaje de e Rank[s  Standard [>20  Active: [¥] Delete?

llustracidn 58 - Gestor de Incidencias - Configuracion campo project (KPl)

e (Categoria: Dominio de control de ISO 27001 al que afecta. Hay que afiadir la clase
Alertas periddicas, la cual es una incidencia generada en base a requisitos periédicos
tanto de ISO 27001 como relacionadas con la LOPD. Este tipo de incidencias se pueden
programar para que se den de alta de forma automatica, sirviendo de recordatorio de
la resolucion de las mismas.

Para completar este recorrido sobre la gestidon de las incidencias, pasamos a la vista para
actualizar una incidencia ya creada por un usuario Administrator.
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Crear Incidencia

Mis Casos Abiertas (0)

i grupe de Tgcnicos (@)
Caso Mo Asignado (2)
Casos Manuales (1)

Casos Automaticos

Wis Casos Recientes
Tareas de mis Grupos
Todos los Casos Recientes
Buscar Caso

Incidencia # :I Ir! I

Actualizar Caso

Incidencia #22150

Crearversion imprimible

Incidencia Abierto: August2, 2010, 1:00 am
Ultima Actualizacion: August 2, 2010, 1:00 am
Fecha de Solucion: NiA

Adjuntos:

Informacion de Tgchico

Grupo de Técnicos

IGrupu de seguridad : Tecnico: Isupport_ponl :

® Buscar Contactos

Conacimientos
Técnico Conocimientos
Agregar a Conocimientos

Conocimientos Stats

Ver Grupos

Incidencia Prioridad: | [Media | J"‘g"g&i [No asignada =
Incidencia Severity: | | Informativa [+
Incidencia Project: | | Alertas periddicas =]

Informacion del Usoario

Mombre de Usuario: IAgente Alertas Perit Email: Iperiodicas@sgsitracking
Oficina: I Telefono: I

Estadisticas de Tiempo
Estadisticas de Casos
Estadisticas de T¢cnicos

2

Estadisticas de Casos
Estadisticas de Tgcnicos
Estadisticas de Sondeo
Estadisticas de Grupo
Nivel de calificacion

100

MNombre completo:

Agente Alertas Periddicas

Informacion de Caso

Grupo de Tecnicos:

| Alerta Automatica z|

Descripcion Breve:

|Rev'|s|'0rl de registros de acceso

Descripcion: | |Es necesaria la revisign de los registros de acceso a ficheros v
zoportes que contengan datos etiguetados como de nivel alto.
Control LOPD.
Actualizar:
I Actualizar Tgcnico El%
Adjunto: | Examinar_

Re-escribir fecha de Registro: I . :I :I

Formato dd:mmiyyyy hh:mm (basado en 24 horas)
Fecha de Solucion: | . ;| ;|

Formato dd:mm:yyyy hh:mm (basado en 24 horas)

Tiempo invertido

Tiempo invertido:

I Minutos invertidos desde la ultima actulizacion
|2:33 I Tiempo Usado? _|Pausa

Tiempo Total:

HNo Soportado

Actualizar Caso | Export To File I

Borrar Caso I
Enviar a Conocimientos I

5GS5| Tracking Task Mansgement System - MYSQL Edicion

F en: 0. T2

llustracidn 59 - Gestor de Incidencias - Actualizar incidencia
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Sobre los campos mencionados en el anterior formulario afiadimos los siguientes, que hacen
referencia directa a la documentaciéon de la gestién de la incidencia. Dando campos para
registrar todos los pasos y tiempo empleado para la resolucion de la misma. Los campos
nuevos a destacar son los siguientes:

¢ Informacién del caso:
0 Actualizar: Campo para anotaciones de solucién de la incidencia.
0 Fecha resolucion: Campo para afiadir fecha/hora exacta de la resolucién de la
misma.
¢ Tiempo invertido: Supone un contador de tiempo desde el comienzo del tratamiento
de la incidencia, hasta su cierre, con motivos de monitorizacion de uso de recursos
humanos.

Por dltimo es importante destacar que en esta vista se pueden actualizar todos los campos
vistos con anterioridad, dado que en ciertos casos, por ejemplo, puede ser necesario un
cambio en el personal asignado a la resolucién por un fallo de planificacién inicial, o
necesidades que se den a lo largo de la resolucién de la incidencia.

Como mecanismo adicional a este sistema, es importante destacar que la herramienta se
encarga de avisar por email tanto a usuarios afectados, como a técnicos o grupos asignados a
su resolucion por email. Agilizando la gestién de las mismas, y evitando accesos innecesarios a
la herramienta por parte de los técnicos. Que solo accederan en caso de que se les asigne una
resolucién.

Se comentan las posibilidades listados de incidencias que se dan a los usuarios técnicos que
son los encargados de gestionarlas:

e Mis casos abiertos: Ofrece una vista de las tareas abiertas asignadas (creadas o con
resolucidon asignada) al usuario actual.

e Mi grupo de técnicos: Ofrece una vista de las tareas (tanto abiertas como finalizadas)
por el grupo al que pertenece el usuario actual.

e Casos no asignados: Permite ver las tareas que todavia estdn pendientes de
asignacion.

¢ Mis casos recientes: Muestra tareas completadas o cerradas recientemente por el
usuario actual.

e Tareas de mis grupos: Muestra las tareas completadas o cerradas recientemente por
los grupos a los que pertenece el usuario actual.

Pasando a la supervision de la gestion de incidencias, la herramienta nos ofrece diferentes
mecanismos, que se pasa a comentar a continuacion:

¢ Todos los casos recientes: Todos las tareas completadas o cerradas recientemente por
cualquier grupo.

e Buscar Caso: Busqueda por campos de un evento o conjunto de eventos. Se muestra
una captura de pantalla a continuacién para mostrar los mismos.
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Buscar Caso

Crear Incidencia

WMis Casos Abiertas (0)

Mi grupo de Tgcnicos (@)
Caso Mo Asignado (2)
Casos Manuales (1)

Casos Automaticos

Wis Casos Recientes
Tareas de mis Grupos
Todos los Casos Recientes
Buscar Caso

Incidencia#.l Ir! I

Buscar Tipo:

Grupo de Tgcnicos:

Técnico:

Incidencia Project:

Incidencia Severity:

Incidencia Prioridad:

Incidencia Estado:

Contactos

Incidencia Categoria:

* Buscar Contactos

Grupo de Técnicos:

R e

® Conocimientos

® T¢cnico Conocimientos
® Agregar a Conocimientos
® Conocimientos Stats

Mombre:

Apellido:

Usuario:

Grupos de Usuarios:

® ‘er Grupos

® [Estadisticas de Tiempo
® Estadisticas de Casos
® Estadisticas de Técnicos

Oficina:
Entre Fechas: | [Ago = [9 L= 2010 =] ¥ [Age =] |9 =l |2010 =
Claves: ||
Instruccion SAL: | SELECT * from ooz_tickets where]

® Estadisticas de Casos

® Estadisticas de Técnicos
® Ectadisticas de Sondeo
® Estadisticas de Grupo

* Nivel de calificacion

Buscar Caso I

SGS| Tracking Task Mansgement System - MYSQL Edicien
Procesado en: 0.2150869 Segundos, 84 Busquedsas

llustracién 60 - Gestor de Incidencias - Buscar caso

Estadisticas de Tiempo: Da graficas y datos acerca de los tiempos de tratamiento y
resolucion de incidencias. Nos permite seleccionar el rango de muestreo, y nos otorga

los resultados que se muestran a continuacién.
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Eaisbeasde Casomon o Tomo: 0901108 URT0

Técnico: | Todos

® CrearIncidencia

® \lis Casos Abiertos (0)

® i grupa de Tgcnicos (0)

® Caso No Asignado (2)

® Casos Manuales (1)

® Casos Automaticos

® Mis Casos Recientes

® Tareas de mis Grupos

® Todos los Casos Recientes
L]

Desde:|09/07/10

a:|03/08/10

Grupo: | Todos

Histograma Legenda NI Sum. Prioridades Gmpns de Técnicos: Categorias

Tiempo de vida

Recargar

57111108118551031111025750,35100101883503431

52382015 2

1919181031 2

0910111213141516171818202122232426262728 2520210102020 40508070508

Buscar Caso Estadisticas de Casos
Incidencia#: 1! ©Opened during
Contactos UL 7 1961 1985 a
® Buscar Contactos Prioridades
Critica a o o o
® Conocimientos Alta 1 2 3 ]
® Tgcnico Conocimientos
® Agregar a Conocimientos WMedia 6 1959 1962 3
® Conocimientos Stats
e e Baja a o o o
Técnico Opciones
Grupos de Tgcnicos
® VerGrupos b i
P ia Usuario
Repornms Interna 2 2 4 :
® Estadisticas de Tiempo Incidencia Usuario
® Estadisticas de Casos Externa 0 0 ] 0
® Estadisticas de Técnicos
Ty Peticion de Cambio 0 0 0 0
i Peticion de Cambio
® Cstadisticas de Casos Manor a a 0 a
® Estadisticas de T@cnicos
® Estadisticas de Sondeo Incidencia LOPD 0 0 0 0
® Estadisticas de Grupo
® Rivel de calfficacion WMonitorizacion Activa 2 1054 Joss 1
Alerta Autonatica 3 5 6 2
Auditoria interna 0 0 0 0
Auditoria externa o o a o
Testde infrusion 0 0 0 0
Categorias
Alertas periddicas 5 10 2
Politica de seguridad a 1] a a
Qrganizacién de la
sequridad 0 2 ! !
Gestidn de activos ] 1 1 0
Seguridad ligada a
recursos humanos 0 0 0 0
Seguridad fisica o 0 o 0
Gestidn de — —_—
comunicaciones y 2 _1950 _1952 ]
operaciones
Control de accesos ] 1 1 1]
Desarrolloy
adquisicion de 0 0 0 0
software
Gestidn de incidentes 0 0 0 0
Plan de continuidad del
negacio 0 0 0 0
Cumplimiento legal 0 0 0 0
Estadisticas de T¢cnicos
Support Pool 1 5 4 2
admin admin 0 0 0 0
S 0 1 0 1
| o— i 0 0 0 0
Splunk Importer ] 0 ] 0
Sn— 0 1948 1948 0
B 0 1 1 ]
il—— 0 0 0 0
(— 6 6 12 0
|
Tipo Menos de uno Entre uno y dos Entre dos y tres Entre tres y cuatro | Mas de cuatro dias
Cerrado 1955 1 0 0 9
Abiero 0 0 0 0 3

SG5I Tracking Task Management System - MYSQL Edicion
Procesado en: 8.2931619 Segundos, 783 Busquedas

llustracién 61 - Gestor de incidencias - Estadisticas de tiempo
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e Estadisticas de Casos: Muestra una visidn global del estado de las tareas abiertas, lo
gue supone un buen mecanismo para supervisar en global, la eficiencia de la gestidon
de incidencias.

Incidencia Estad ¢ sticas

Crear Incidencia

Wis Casos Abiertos (0) - = =

Mi grupe de Téenicos (0) A MEGETTES 3
Caso Mo Asignado (2) Cerrado Incidencias: 14008
Casos Manuales (1)

Casos Automaticos Total Incidencias: 14011

WMis Casos Recientes
Tareas de mis Grupos
Todos los Casos Recientes
Buscar Caso

Prioridad Estadgsticas

Total de Casos para cada Une Frioridad (Porcentage del Todsl de Casos Abiertos)

Incidencia#:l Ir! | Critica 0%
Alta 0%
Contactos
_—_—
Medi
® Buscar Contactos edia 100%
Preguntas Frecuentes
Baja 0%
® Conocimientos
® Tgcnico Conocimientos 8
® Agregar a Conocimientos Estado Estadgsticas
¢ Conocimientos Stats Total de Casos para cada Uno Estado (Forcentage del Todal de Casos Abiertos)
Técnico Opciones No asignada [F—
® Ver Grupos
Abierta e 73 33%
Reportando
En progreso 0%
® Estadisticas de Tiempo
® Estadisticas de Casos Esperando respuesta 0%
® Estadisticas de Tgcnicos
5 Reabierta 0%

= :
Estadisticas de Casos ) = e

Estadisticas de Tgcnicos Categonia Estadgsticas

Estadisticas de Sondeo To Gasos para cads Uno C: el Todal de Cascs Abierics

Estadisticas de Grupo — S

Mivel de calificacion

Alertas periddicas

Politica de sequridad

Organizacion de la seguridad

Gestidn de activos 0%
Seguridad ligada a recursos 0%
humanos

Seqguridad fisica 0%
Gestidn de comunicaciones y i
operaciones

Control de accesos 0%
‘Desarrollo y adquisicion de 0%
software

Gestidn de incidentes 0%

Plan de continuidad del negocio | 0%

Cumplimiento legal 0%

5G5| Tracking Task Management System - MY SQL Edicion
Procesado en: 0.6782010 Segundos. 75 Busguedas

llustracién 62 - Gestor de incidencias - Estadisticas de casos

A continuacion repasamos el cumplimiento de las normas y reglamentos en base a la gestién
de incidencias proporcionada por el siguiente médulo.
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Requisitos ISO/IEC 27001

Con el uso del presente mddulo de la herramienta SGSI Tracking, se cumple, o se facilita el
cumplimiento, de los siguientes requisitos de la norma:

A.13.1.1 de Notificacion de los eventos de seguridad de la informacién: Los eventos

relacionados con la seguridad de la informacion deben ser comunicados mediante un
procedimiento adecuado de la forma mas rapida posible. Para ello se aconseja:

e Establecer un procedimiento formal de gestiéon de eventos, establecer los canales de
comunicacion para soportarlo, asi como un destinatario fiable, conocido y disponible
para las mismas.

e Todos los empleados, contratistas y terceros deben ser informados de sus
responsabilidades en referencia a la gestidén de eventos.

¢ Se deben implementar procesos de retroalimentacion para asegurar que los eventos
de seguridad de la informacidn reportados han llegado a su destino y han sido tratadas
adecuadamente.

Ademads, se deben considerar los siguientes Aspectos a considerar en cualquier proceso de
gestidn de incidentes:

¢ Clasificacidén: segin dmbito, categoria o actividad a al que corresponden.

e Priorizacidn: segun criterios de impacto, urgencia, tiempo o esfuerzo de resolucion.

e Escalado: se establecen niveles de comunicacidn y escalado en funcidn del nivel de
conocimiento de la materia, del tiempo, del poder de decisiéon /autorizacién, plazos,
etc.

Mediante el establecimiento de un procedimiento, publicado en la herramienta, y el empleo
del mdédulo de gestion de incidencias, se cumplen los requisitos.

A.13.1.2 de Notificacion de los puntos débiles de la seguridad: En este requerimiento se

establece que:

¢ Todos los empleados, contratistas y terceras partes son usuarios de los sistemas de
informacidon deben anotar y reportar cualquier vulnerabilidad detectada en estos
sistemas.

¢ Deben notificar estos hechos a sus gerencias o a su proveedor de servicios tan pronto
como sea posible para prevenir eventos de seguridad de la informacién. El medio
empleado para la notificacion debe ser sencillo y debe estar disponible y ser accesible
por toda la organizacién.

e Los usuarios deben estar informados de que una vez identificada una posible
vulnerabilidad no la deben “probar” por su cuenta, esto puede ser considerado como
un mal uso del sistema, y puede dar lugar a dafios en el mismo y resultar en
responsabilidad legal para dicho empleado.

El mddulo de gestion de incidencias también recoge los datos de vulnerabilidades detectadas,
mediante una tipologia de las incidencias.
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A.13.2.1 de Responsabilidades y procedimientos: Se deben establecer procedimientos y

responsabilidades para asegurar una respuesta rapida y efectiva a las incidencias de seguridad

de la informacidn. Para ello se aconseja seguir las siguientes directivas:

Los procedimientos deben ser establecidos para manejar distintos tipos de incidencias
como fallos en los sistemas de informacién o pérdida de servicio, cddigos maliciosos,
denegacion de servicio, errores resultantes de datos incompletos o desactualizados,
vulnerabilidades en la confidencialidad e integridad, mal uso de los sistemas de
informacion, etc.

Como extra a los planes de contingencia establecidos también deben incluir campos
como andlisis e identificacién de la causa de la incidencia, contencién, planteamiento e
implementacion de acciones correctivas para evitar su recurrencia, comunicaciones
con los afectados o implicados tras la recuperacion de la incidencia, etc.

Se deben redactar registros de auditoria y registrar evidencias para analizar problemas
internos o emplearlas como pruebas forenses en problemas con contratos, requisitos
regulados, procedimientos civiles o reclamaciones a proveedores de servicios.
Finalmente también deben incluir acciones para recuperarse de vulnerabilidades de
seguridad para asi poder controlar formalmente las que hayan sido corregidas. Para
ello los procedimientos deben asegurar que solo el personal autorizado puede acceder
a los sistemas y datos vivos, que todas las acciones de emergencia que se realicen
queden correctamente documentadas, que se notifiquen y revisen dichas acciones por
gerencia y que la integridad de los sistemas afectados se verifique lo antes posible.

A.13.2.2 de Aprendizaje de los incidentes de seguridad de la informacién: En este requisito se

especifica:

Deben existir mecanismos para monitorizar y cuantificar los tipos, volimenes y costes
de las incidencias de seguridad de la informacion.

La informacion obtenida de la monitorizacién y revisién de las incidencias debe
emplearse para identificar aquellas que mds se repiten y las que suponen un mayor
coste para la organizacion.

La evaluacion de los incidentes pasados y sus tendencias puede indicar la necesidad de
implementar nuevos controles o mejorar los existentes para limitar la frecuencia,
coste y dafios provocados por ocurrencias futuras de las mismas o para ser tomado en
cuenta en el proceso de revisidon de la politica de seguridad.

Estos dos ultimos requisitos vienen cubiertos por el sistema de gestion de incidencias

implementado por el médulo, asi como por las herramientas de supervision mencionadas con

anterioridad.

Requisitos RD 1720/2007

Se muestran a continuacion los requisitos satisfechos mediante el presente mddulo, en

materia de proteccion de datos de caracter personal:
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e Registro de Incidencias (Nivel Basico): Debe existir un procedimiento de notificacion y
gestién de incidencias de datos de cardacter personal, asi como establecer un registro
en el que figure:

0 Tipo de incidencia

Momento en el que se ha producido

Persona que realiza la notificacién

Persona que gestiona la incidencia

O O O o

Efectos derivados de la incidencia
0 Medidas aplicadas
e Registro de Incidencias (Nivel Medio): A los registros de incidencias establecidos en las
medidas de seguridad de nivel basico, hay que afiadir los procedimientos empleados
para realizar una recuperacion de datos, asi como la persona que realizd la tarea. Se
requerira para ello, una autorizacién del Responsable de Seguridad.

Del mismo modo, con el desarrollo y publicacion de un procedimiento de gestion de
incidencias, y con la consideracidn de incidencias tipo LOPD y de restauracion de datos; se
cumple con los requisitos establecidos.
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3.4.5. Control
El siguiente apartado de la herramienta SGSI Tracking, representa las opciones del
administrador de la misma, se muestra a continuacién una captura inicial de la misma.

& P ch @ P
Tracking . I

PLANIFICAR DESPLEGAR VERIFICAR ACTUAR CONTROL DOCUMENTACION SESION

Pasarelas de Correo e

Gestidn de Usuarios

CENTRO DE CONTROL

Periodic Alerts

En esta seccidn se encuentran los paneles de control internos de la aplicacidn. Estos permiten conocer y configurar de forma mas detallada algunas partes del sistema que
pueden mejorar la usabilidad general del sistema.

?NIL’)N EUHOEEA
F do E
S | o Eseos,

Una manera de hacer Europa

Avso Legal © 2010 Setival

llustracidon 63 - SGSI Tracking - Control

Estd formada por los siguientes mdodulos:

e Pasarelas de Correo
e Gestion de Usuarios
e Alertas Periddicas

Pasarelas de Correo

En mddulo se permite configurar destinos personalizados para el punto de entrada de correo
electronico al gestor de incidencias. Por ejemplo se podra asignar unas caracteristicas
concretas a todas las incidencias que vienen de otra parte de SGSI Tracking (por ejemplo, del
modulo de Monitorizacién de Red). También podemos definir puntos de entrada

personalizados. Este sistema discrimina Unicamente por la direccidon de correo electrénico
fuente.

® Create New Gateway
® List Configured Gateways

MailGate Configuration Tool - MYSQL Edition
Processed: 0.0015202 seconds, 4 queries

llustracion 64 - SGSI Tracking - Pasarelas de correo

Como se ha podido observar en la captura inicial, se nos muestran dos opciones. Podemos
crear una nueva pasarela de correo, o listar las pasarelas existentes.

108



Proyecto Final de Carrera de David Cutanda Mompd

En el proceso de creacion, se selecciona cada una de las caracteristicas que tendran nuestras
puertas de acceso de entre las que tiene configuradas en ese momento la aplicacién de gestion
de incidencias (Prioridad, estado, responsable de resolucidon, etc.). También podemos hacer
que la pasarela reescriba la direccidn de correo y el nombre de usuario desde los que se nos ha
enviado el correo, mostrando otros datos distintos en la aplicacion de gestion de incidencias.

Menu Create Mail Gateway

* Create New

Gateway Source Mail information

* List Configured
Gateways Source email

Source
user name

direction:

Email
direction to
show:

Default Task Manager Parameters

lask Task
Manager | | Grupo de seguridad ~ | Mananer | support_pool
Group: ger.

T User Name T
to show:

Task Task
Priority: I Media - Satus: I No asignada -

Task Task
Sev:rli?y_ I Informativa - :FS‘I. I Mantenimiente -

Default Task Parameters

Task Group: I Incidencia Usuario = Category: | | Politica de seguridad -

Create Mail Gateway I Reset Values I

MailGate Configuration Tool - MYSQL Edition
Processed: 0.0122170 seconds, 11 queries

llustracion 65 - Pasarelas de Correo - Crear una pasarela

Podemos ver en cada momento las pasarelas que tenemos definidas, y modificar su
comportamiento mediante la opcidn List Configured Gateways. Nos aparece un listado en el
que podemos ver, de un solo vistazo, las caracteristicas principales de las pasarelas de correo
gue tengamos configuradas. A continuacidn se muestra una captura de la vista de listado. Al
pulsar sobre cualquiera de los elementos de una de las pasarelas, pasamos a la pantalla de
edicion, en la que podemos modificar todas sus caracteristicas, del mismo modo que en el
proceso de creacion.
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Mail Gateway Definitions

Grupa Tecnica

00001 fdsa asdf1234 rewq qwer admin de Seguridad id=0
00003 | fds dr1234 dmi SpoTecuics | oy
a as rewq qwer admin s Segaad aja
00004 | o df1234 d SupaTEEE s
53 as rewq qwer admin o S gt edia
Grupo Tecnico
00005 | fdsa asdf rewg qwer admin de Sagurdecd Alta
00007 | pepito pepito@localhost elpepe | pepito@localnosti234 | splunk_import | Resp. Calidad | Media
00008 | nagios |nagiosadmin@localhost | NaGioSS | nagios@setival.com | splunk_import | Resp. Calidad | Alta
. 2 Grupo de -
00009 | pepito gviulder@example.com | ogvulder |tesi de_mail@localhost rafa Hearaln Media

MailGate Configuration Tool - MYSQL Edition
Processed: 0.2626781 seconds, 8 queries

llustracidén 66 - Pasarelas de correo - Listado de pasarelas

Mediante el uso de estas pasarelas se configura la comunicacidn entre cualquier médulo y el
de gestion de incidencias, el cual, nos permite el envio de correos de aviso a los
administradores del sistema y del SGSI.

Gestion de Usuarios
El mdédulo de gestidn de usuarios nos permite crear, editar o eliminar usuarios con acceso al
conjunto de la herramienta SGSI Tracking. Se muestra una captura inicial a continuacién.

® Create New User
® ListUsers

”

User Manager
Frocessed in 0.1191871 seconds

llustracidn 67 - SGSI Tracking - Gestion de usuarios

Integracion

Este panel ha sido disenado para controlar de forma centralizada los usuarios y sus privilegios,
y ayudar a mantener una estructura uniforme de usuarios en cada una de las aplicaciones
integradas, y evitar ademas nombres duplicados y otros problemas derivados de la
modificacién en cada aplicacién de los usuarios.
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£ | Main user information

First
Name:

Last

Mame:

Username: | |

Email: | |

Password: | |

Repeat
Password:

Profile: | | viewer -

| Access Rights granted

Principal access to application:

Administrator
(@ Frontend User

Monitaring Computers’

Administrator
@ Normal User
MNone

Network Inventory:

Administrator
© Viewer
MNone

Events Registry

Administrator
@ None

Assetinventory:

Administrator
) Viewer
Mone

Incident Management:

Administrator

Task Manager
@ User

Viewer

Mone

Incident Ila:lag_emum qroups:

Task Manager Groups:

= Grupo de desarrollo O Grupo de gestion de incidentes O Grupo de seguridad = Grupo Tecnico de Seguridad
|| Resp. Auditoria Interna || Resp. Calidad | |Resp. Legal

User Groups:
[l Dep. Administrative ‘ [71 pep. calidad | [” Dep. Consutteria | [Ceerencia

Create User | Reset Values I

User Manager
Processed in 0.8060431 seconds

llustracion 68 - Gestion de Usuarios - Creacion de usuario

En el apartado de creacidn de usuarios se nos permite asignar unos datos comunes al usuario

(nombre completo, usuario, contraseia y direccién de correo), asignarle el nivel de privilegios

que le corresponde en cada aplicacién y los grupos de gestidon de incidencias a los que

pertenece.

Tenemos tres opciones para la gestion de los privilegios: Administrador, Visor y Personalizado.

Los dos primeros tienen unos parametros predefinidos, mientras que el tercero nos permite

cambiar a voluntad los privilegios disponibles en cada una de las aplicaciones existentes. Se

muestra a continuacién los privilegios asignados en cada caso.

- Principal Access: Controla el acceso a la aplicacién. Sin este acceso no tiene sentido
ningun otro.
0 Administrator: Se permite acceso total tanto al portal (pagina principal de
SGSI Tracking) como a su panel de administracion, que permite cambiar

parametros visuales y de funcionamiento del portal.

0 Frontend User: Sélo permite acceso al portal (pagina principal de SGSI

Tracking).

Los siguientes elementos se refieren a items del mend que desembocan en aplicaciones
embebidas dentro de SGSI Tracking.
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Network Inventory / Asset Inventory:

(0]

(0]

Administrator: Permite el acceso a la configuracién personalizada de la
aplicacién, asi como a diferentes ventanas que permiten gestionar el
inventario y realizar cambios sobre él.

Viewer: Permite el acceso a la aplicacion en modo solo lectura, ocultando las
opciones de modificacién de parametros de la aplicacion y gestién avanzada
de inventario.

None: Prohibe el acceso a esta la aplicacion.

Monitoring Computers:

(0]

(0]

Administrator: Permite el acceso a la configuraciéon personalizada de la
aplicacidén, asi como a diferentes ventanas que permiten gestionar la red y los
servicios dependientes de ella. También permite la generacién de informes y
estadisticas avanzadas de rendimiento de las maquinas y la red.

Normal User: Permite el acceso a la aplicacion en modo solo lectura,
ocultando las opciones de modificacién de pardmetros de la aplicacién vy
gestion de red. Solo permite la generacién de estadisticas simples.

None: Prohibe el acceso a esta la aplicacion.

Events Registry:

0 Administrator: Permite el acceso total a la aplicacién, asi como a las opciones
de configuracion avanzadas.

0 None: Prohibe el acceso a la aplicacién.

Incident Management:

0 Administrator: Perfil dedicado al administrador, que ademds puede ser uno
de los encargados de resolver incidencias. Puede realizar cualquier operaciéon
sobre las incidencias, y ademas también puede modificar pardmetros de la
misma, como las opciones de los diferentes campos de las incidencias.

0 Task Manager: Perfil dedicado al técnico encargado de resolver incidencias.
Ademas de introducir nuevas incidencias, puede modificar (actualizar, tratary
cerrar) incidencias creadas por otros usuarios en los grupos de su
competencia (definidos por los Task Manager Group), pero no puede
modificar pardmetros de configuracion de la aplicacién.

0 User: Permite al usuario introducir nuevas incidencias y ver los elementos
publicados en la aplicacién. Para este nivel y los inferiores solo estdn
disponibles los grupos de usuarios.

0 Viewer: Solo permite la visién de los elementos publicados en la aplicacién,
sin posibilidad de modificar nada.

0 None: Prohibe el acceso a la aplicacién.

Finalmente, tenemos los Incident Management Groups (grupos del gestor de incidencias), que

permiten agrupar los usuarios dependiendo de su rol en la entidad. Estos grupos solo estardn

activados para ser seleccionados en el caso de que los privilegios de acceso a la aplicacién de

gestion de incidencias sean los adecuados. Para activar los Task Manager Groups es necesario

como minimo tener privilegios de Task Manager, y para los User Groups es suficiente con

tener acceso a la aplicacién.
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Para visualizar los usuarios existentes en el sistema debemos pulsar el item List Users.

Menu Users List

& Create New User
® ListUsers

pepe
pepe

00001 pepe pepe@pepe.pepe | Administrator | Administrator | Administrator | Administrator | Administrator | Administrator

00002 qwe E:: qwe@qwe.qwe Administrator Viewer Administrator | Administrator | Administrator Viewer

00003 asdf Zzg asdi@asdf.com Administrator | Administrator | Administrator | Administrator | Administrator | Administrator

Admin

00007 | admin istrator

admin@localhost.com | Adminisirator | Administrator | Administrator | Administrator | Administrator | Administrator

pepito

00010 | pepits | I0

pepito@pepito.com | Administrator Viewer Hone None Administrator | Administrator

User Manager
Frocessed in 0.0291589 seconds

llustracion 69 - Gestion de Usuarios - Listado de usuarios

Si pulsamos en cualquiera de los campos de un usuario podemos acceder a la pantalla de
edicién, en la que podemos cambiar los niveles de acceso, los datos del usuario, y los grupos a
los que dicho usuario pertenece. El funcionamiento de la ventana de edicidn es el mismo que
la pantalla de introduccion de usuario.

Requisitos ISO/IEC 27001

Con el uso del presente mddulo de la herramienta SGSI Tracking, se cumple, o se facilita el
cumplimiento del control:

A.11.2.2 de Gestién de privilegios: Antes mencionado en el médulo Correlador de eventos. En
esta ocasion no se menciona con fines de revisidn, sino con fines de control. Como se ha

observado se ha tenido especial cuidado al limitar el uso de privilegios en la aplicacién, que
permite ajustar los privilegios para cada una de las aplicaciones a un nivel sobresaliente para la
norma ISO 27001.

A.15.3.2 de Proteccion de herramientas de auditoria de los sistemas de informacién: Que
establece que:

* Los accesos a las herramientas de auditoria de sistemas deben ser protegidos con el fin
de prever cualquier posible mal uso o dafo.

e Las herramientas de auditoria de sistemas, software o archivos de datos, deben estar
separadas de los sistemas de desarrollo y de produccién y no se mantendrdn en
librerias o en areas de los usuarios, salvo que se les proporcione un nivel apropiado de
proteccion adicional.

¢ Siel personal experto estd implicado en la auditoria, puede existir un riesgo de mal uso
de las herramientas de auditoria y de la informacién a la que acceden. Los controles
para determinar los riesgos y para restringir el acceso fisico pueden ser considerados
para tratar estos riesgos y se debe tomar consecuencia como el cambio inmediato de
contrasefias divulgadas a los auditores.
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Todos estos requisitos se cumplen mediante estos controles de acceso, ademas la herramienta
SGSI Tracking funciona en una maquina virtual, lo que aisla completamente la herramienta.

Alertas Periédicas

El dltimo modulo del apartado Control, establece alertas periddicas relacionadas con las dos
normas objetivo del estudio del presente proyecto, se muestra una captura inicial a
continuacién.

@‘3 D P ad P

Tracking .
LEUL DESPLEGAR VERIFICAR ACTUAR CONTROL DOCUMENTACION SESION

R

Camoio Contrasegas ¥ Active Next scheduled check 22-03-2011

Auditoria LOPD [7 Active Next scheduled check 06-06-2011

Revisign registros acceso 7 Active Next scheduled check 02-09-2010

Revisign derechos acceso @ Active Next scheduled check 02-09-2010

Revisign de antiirus [¥] Active Next scheduled check 09-10-2010

Revisign Usuarios SGSI Tracking 7 Active Next scheduled check 22-03-2011

Verificacign SAl [V Active Next scheduled check 09-10-2010

Pruebas Plan Continuidad y Copias Seguridad ¥ Active Next scheduled check 22-01-2011

Pruebas Rendimiento 17 Active Next scheduled check 22-03-2011

Caducidad Antivirus McAfee en senvidores ¥ Active Next scheduled check 25-03-2011

Submit changes

Soneduled Aleris Activator =

& - UNION EUROPEA
Fondo Europeo de
Eanum | e e

Una manera de hacer Europa

Aviso Legal ©2010 Setival

llustracién 70 - SGSI Tracking - Alertas periddicas

Integracion

Es importante destacar que este conjunto de alertas periddicas es perfectamente
personalizable por el cliente, ya que se podran anadir directamente a su demanda. Se muestra
un listado del paquete seleccionado por defecto para la aplicacion:

e Cambio de Contrasefias: Aviso de cambio periddico de contrasefias de usuario y
administradores,

Requisitos ISO/IEC 27001

Control A.11.2.1 de Registro de Usuario, para su cumplimiento se deben fijar cambios
periddicos en las contrasefias, con el fin de evitar accesos no autorizados.

e Auditoria LOPD: Aviso para realizar la proxima auditoria LOPD.
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Requisitos RD 1720/2007

De acuerdo con el requisito de Auditoria, contenido en el Titulo VIII de Medidas de Seguridad

en el tratamiento de datos de cardcter personal en el nivel Medio, los sistemas de informacién

deberdn someterse, de forma obligatoria, a una auditoria interna que verifique el
cumplimiento del RD 1720/2007 cada dos afios.

e Revision de registros de acceso: Se deben revisar los registros de acceso de los
usuarios, tanto usuarios estandar como administradores.

Requisitos ISO/IEC 27001

Control A.10.10.1 de Registro de Auditorias, que establece que se debe revisar registros de

auditorias de acceso a los usuarios a intervalos regulares.

e Revision de derechos de acceso y usuarios SGSI Tracking:

Requisitos ISO/IEC 27001

Control A.11.2.4 de Revisidn de los derechos de acceso a usuario, que establece que se debe

revisar los derechos de acceso a los usuarios a intervalos regulares.

e Revision antivirus: Se debe revisar el estado del antivirus de una muestra de equipos
en intervalos establecidos.

Requisitos ISO/IEC 27001

Control A.10.4.1 de Controles contra cddigo malicioso, menciona la necesidad de revisar el

software antivirus a intervalos de tiempo establecidos.

e Verificaciéon SAl: Recomendacidn de verificacion, mediante pruebas, del estado del
equipo de seguridad contra corte de suministro eléctrico, con el fin de tener la
seguridad de su adecuado funcionamiento.

e Pruebas plan de Continuidad y Copias de Seguridad: Se deben realizar pruebas del plan
de continuidad de negocio, asi como de las copias de seguridad.

Requisitos ISO/IEC 27001

Control A.14.1.5 de Pruebas, mantenimiento vy reevaluacion de los planes de continuidad de

negocio establece que se tendran que realizar pruebas del plan de continuidad de negocio de
forma periddica, para asegurar su efectividad.

Por otra parte, el control A.10.5.1 de Copias de seguridad de la informacidon, menciona que se

deben probar periddicamente las copias de seguridad, de acuerdo a la politica de copias de
seguridad establecida.

Requisitos RD 1720/2007

De acuerdo con el requisito de Auditoria, contenido en el Titulo VIII de Medidas de Seguridad

en el tratamiento de datos de cardcter personal en el nivel Bdsico, se establece que se deben

realizar copias de seguridad, y que éstas, como minimo, se deben probar una vez cada 6
meses.
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¢ Pruebas Rendimiento: Se deben realizar pruebas de rendimiento de los sistemas de
forma periddica.

Requisitos ISO/IEC 27001

Control A.10.3.1 de Gestion de capacidades, menciona la necesidad de realizar pruebas de
rendimiento de los equipos, con el fin de minimizar el riesgo de fallos de los mismos.

3.4.6. Documentacion
Repositorio documental de la herramienta SGSI Tracking. En el mismo se puede ubicar
cualguier documentacion relacionada con el uso de la herramienta SGSI Tracking,
documentacion de I1SO 27001, documentacién LOPD y cualquier documentacién de uso comun
o instruccidn técnica pertinente. Se muestra una captura inicial a continuacion.

éﬂacking ggoﬁ. = G’I

| PLANFICAR | DESPLEGAR  VERIFICAR CONTROL | DOCUMENTACION | SESIO

DOCUMENTACION

ISMS Documentation (3) 1S0 27000 (1) Company Documentation (1)
=i General Manuals = 1S0 27000 i Company Docmentation

2 Perso

Januals

£ ISMS Procedures

Most downloaded files

Computers

Incident Management

- UNION EUROPEA
2 Fondo Europeo de
%‘; El\w’t‘?é}\llﬂ IMPIVA ‘ Desarro\t:) Rpegionai
& VALENCIAN?
Una manera de hacer Europa

AvisoLeaal @2010 Setival

llustracién 71 - SGSI Tracking — Documentacion

No se pasa a enumerar los requisitos cumplidos con el siguiente apartado, ya que dada
la flexibilidad que ofrece una herramienta de gestion documental, se podrian cubrir
practicamente todos los controles y requisitos documentales de la normativa estudiada. En
cualquier caso, se citan los ejemplos mostrados anteriormente en el mddulo Desplegar —
Plantillas de etiquetado, el cual tiene una funcionalidad semejante al actual.
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4. Implementacion de un entorno de pruebas virtualizado
para la herramienta SGSI Tracking

4.1.Planteamiento inicial y eleccion de la tecnologia

Tanto en la fase final del desarrollo de la herramienta SGSI Tracking (Alfa), como en las
pruebas de cualquier herramienta previa a su comercializacién (Beta); es necesario
implementar entornos de prueba separados y seguros.

La virtualizacion consiste basicamente en la creacidn de una capa de abstraccién entre
el hardware de la mdaquina fisica y el software del sistema operativo; de este modo, se pueden
mantener diversas maquinas virtuales sobre un mismo sistema fisico. Entre las ventajas y
principales usos de la misma destacan:

¢ Ejecutar una o mas aplicaciones que no son soportadas por el sistema operativo del
Host.

e Pruebas de un sistema operativo o aplicaciones alternativas.

e Virtualizacidn de servidores

¢ Duplicado de entornos especificos

e Creacion de un entorno protegido

Vistas las ventajas, se va a justificar porque desde el principio del desarrollo se pensé
en la virtualizacidn. El principal motivo es que, dados los requisitos herramienta, es necesario
gue se sitle en un entorno aislado, ademas, debe ser modular y reproducible en cualquier
sistema que se precie.

También son importantes los requisitos legales o normativos. La norma I1SO 27001
establece requisitos para la adecuada gestién de entornos de pruebas, concretamente en el
objetivo de control A.10.1.4 de Separacion de los recursos de desarrollo, prueba, y operacion.
La separacién de los entornos para desarrollo, prueba y produccién es importante para reducir
los riesgos de un acceso o de cambios no autorizados del entorno productivo. Son
consideraciones sobre buenas practicas al respecto:

e El proceso de entrega a produccién del software desde un estado de desarrollo debe ser
definirse y documentarse.

e El software de desarrollo y el de produccién deberian funcionar en entornos diferentes (P.
ej. en otra maquina, dominio, etc.).

¢ Los compiladores, editores y otros servicios del sistema no deberian ser accesibles desde
los sistemas de produccidn, cuando no se necesiten.

e Los usuarios deben utilizar diferentes perfiles de usuario para los sistemas en prueba y en
produccidn y los sistemas deben exhibir mensajes de identificacién apropiados para
reducir el riesgo de error.

¢ Los datos sensibles no deberian ser copiados en el entorno del sistema de prueba (P. €j.
Datos de Caracter Personal).
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Pasando a la fase de produccidn de la herramienta, implantacion y uso de la misma en los
clientes; se ha tenido en cuenta el siguiente requisito de I1SO 27001. El control A.15.3.2 de
Proteccién de las herramientas de auditoria de los sistemas de informacién se establece que:

¢ Los accesos a las herramientas de auditoria de sistemas deben ser protegidos con el fin de
prever cualquier posible mal uso o dafo.

¢ Las herramientas de auditoria de sistemas, software o archivos de datos, deben estar
separadas de los sistemas de desarrollo y de produccidn y no se mantendrdn en librerias o
en areas de los usuarios, salvo que se les proporcione un nivel apropiado de proteccion
adicional.

e Siel personal experto estd implicado en la auditoria, puede existir un riesgo de mal uso de
las herramientas de auditoria y de la informacién a la que acceden. Los controles para
determinar los riesgos y para restringir el acceso fisico pueden ser considerados para tratar
estos riesgos y se debe tomar consecuencia como el cambio inmediato de contrasenas
divulgadas a los auditores.

Se han tenido en cuenta también los costes de implantacion, siempre con el fin de
ofrecer un precio competitivo, ahorrando tanto en recursos humanos de Setival, como en la
inversion econdmica del cliente. Antes de la aparicion de la virtualizacidon, para poder
mantener una separacién de entornos como esta, era necesario realizar una inversion
considerable dado que equipos y redes separados requeririan de toda una replicacién de la
infraestructura fisica de sistemas de informacién de la entidad.

Para finalizar con los motivos de seleccidn de la tecnologia, es importante destacar que
las maquinas virtuales son altamente portables, permitiendo apagarla en un equipo, copiarla
en otro, y ejecutarla sin ningun tipo de problema o configuracién adicional (lo que facilita la
instalacion y traslado de la herramienta SGSI Tracking). Ademas, existen sistemas de maquinas
virtuales preparados para sistemas de alta disponibilidad, los cuales, permiten su copia en
caliente de un sistema a otro, incluso moverla entre servidores sin apagar la maquina.

La solucidn elegida tanto para la implementacidon de un entorno de pruebas, como
para implantar la herramienta en los clientes es VMWare Server 2, dado que aprovechando
cualquier servidor de la entidad se puede poner un pequefio servidor de maquinas virtuales.

4.2.Creacion y configuracion de la red de pruebas de SGSI
Tracking bajo VMWare Server 2

El presente punto de la memoria realiza una pequeina memoria descriptiva de los
pasos seguidos tanto en la seleccién de madquinas virtuales de la misma, como de la
configuracion de la herramienta VMWare Server 2 para establecer un entorno de
demostracién separado y seguro.

Se plantea un entorno de pruebas sencillo, en el cual situaremos dos maquinas clientes
de SGSI Tracking, una Windows y otra Linux, con el fin de probar ambos sistemas y su
interaccion. Es importante destacar que en todos los casos, las maquinas virtuales se han
configurado adecuadamente, por una parte, la maquina de SGSI Tracking se ha configurado de
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acuerdo al manual de instalacion de la misma, configurando los puertos y la direccion IP de su
servidor; por otra parte, en las mdaquinas cliente se ha instalado los aplicaciones cliente de la
herramienta SGSI Tracking; asi como se ha realizado una configuracién acorde a los requisitos
de la norma y a las recomendaciones establecidas en la presente memoria. No se describen
estos pasos porque se considera que estan fuera del alcance del propdsito del presente
proyecto.

Para la redaccion de la siguiente memoria se ha procedido a instalar VMWare Server 2
en un equipo de sobremesa estandar, ademas se dispone de las siguientes maquinas virtuales:

e Debian Demo: Cliente Linux
e XP-pruebas: Cliente Windows
¢ SGSI Demo: Maquina de SGSI Tracking que se empleara en la demo

Para comenzar, se muestra una captura inicial de la interfaz de acceso web de VMWare Server.

& VMware Infrastructure Web Access (ZeST@zest-pc)

| Application Virtual Machine Administration 1 U1 &3 | Help | Virtual Appliance Marketplace | Log Out
‘ | Inventory |@ zest-PC
e
Summary | Virtual Machines | Tasks | Events| Permissions|
General [ Commands [=]
[ Hostname ZeST-PC & Create virtual Machine
Manufacturer Add Virtual Machine to Inventory
Model Add Datastore
Configure Options
@ Processors AMD Athlon(tm) 64 X2 Dual Core Processor 4500+ Edit Host Settings
Edit Virtual Machine Startup/Shutdown Setting
1 CPU x 2 Cores %
Refresh Networlk List
Usage | | 660.00 MHz
VMware Tips o
Memory 3.99 GB
Usage ||| 1422 MB
Datastores =
Name Capacity Free Space Location
standard 1297.26 GB 851.56 GB D:\Virtual Machines\
= Mave up to production-ready virtualization! It's
Networks Cll | never been mare cost-effective ta get a ccalable
Name ._VMljet Typg solution.
Bridged vmneto bridged Learn More.
HostOnly wmnetl hostonly
NAT wmnetd nat
Task Target Status Triggered At Triggered by Completed At

llustracion 72 - Red Pruebas - VMWare Server 2

La pantalla inicial nos muestra los datos de la maquina Host, como los recursos de que
dispone (procesadores, memoria, redes, etc.). Ademas nos ofrece comandos para crear,
anadir, y manipular las maquinas virtuales, asi como la configuracidn global de Host.

119



Integracién de la Herramienta SGSI Tracking con la norma ISO 27001 y el reglamento de Ila
LOPD en un entorno Virtualizado

El primer paso es incluir las maquinas virtuales mencionadas en el listado de maquinas de la
aplicacién, para ello se emplea el asistente del que dispone la misma. De este modo ya nos
apareceran en el listado Inventory.

Inventory

v [ zesT-PC

[ - _
®! Cebian Demo

[l SGSI Demo
th ¥P-pruebas

llustracién 73 - VMWare Server — Inventory

A continuacién se muestra configuracion global de la maquina SGSI Demo. Repasaremos
los apartados y se especificara en los que se requiera una configuracion especial.

if:"r‘;t SGSI Demo
Summary ” Console |4_||J|!Tasks|| Events“ Penniss'runs%

Performance =] Status A=
ﬁ Processors 1 ¥ 2.343 GHz Power State
0 GHz Powered Off
Guest 0S
B8 Memory 1024 MB Red Hat Enterprise Linux 4 (32-bit)
o MB VMware Tools
Mot Running
Notes =

Virtual Hardware Version
Edit | | Version 4
Upgrade Virtual Machine

Maguina SGSI para desplegar en clientes.

DNS Name

Not Available

IP Addresses

Mot Available

C d =]
T = Power On £
e Add Hardware
I% | Processors 1 Snapshot
''''' ] ke Snapsh
I@ v| Memory S GH Take Snapshot
f—— Revert to Snapshot
i:l v% Hard Disk 1 (SCSI 0:0) 40,00 GB Remove Snapshot
; | Configure WM
| : .
| B ~| network Adapter 1 NAT Generate Virtual Machine Shortcut
!@] »| CD/DVD Drive 1 (IDE 1:0) Using device E: Relationships [
[P : i
|@ +| SCSI Controller 0 LSI Logic ans:SI"!:;(h:me
|® - USB Controller Auto connect enabled Batestnres
it - standard

Networks

MNAT
VMware Tips ’3

llustracidn 74 - VMWare Server - Vista maquina virtual

Campos que aparecen en la ilustracién:

e Performance: Rendimiento de la maquina virtual, en términos porcentaje de
ocupacion de procesadores y memoria de la misma.
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e Notes: Notas acerca de la maquina virtual, es interesante para administradores que

gestionan un gran nimero de maquinas virtuales.

e Hardware: Establece el hardware que integra la maquina virtual, permitiendo realizar

una configuracidon especifica de cada uno de los dispositivos, se describen a

continuacién, centrdndonos en los cuales requieren atencién para establecer el

entorno de pruebas:

maquina virtual.

0 Processors: Permite seleccionar el nimero de procesadores que empleard la

Memory: Permite asignar la cantidad de memoria en MB que se asigna a la

magquina. Incluye recomendaciones de acuerdo al sistema operativo a instalar.

Hard disk: En nuestro caso permite especificar el tipo de disco, asi como su

puerto de conexidn. En el caso de la creacién de una maquina virtual o un

disco nos permite seleccionar el tamano en GB.

Network Adapter: Adaptador de red, nos permite ajustar la MAC del

dispositivo, y ademds nos permite especificar a la subred a la que conectamos

la maquina virtual. Este campo se debe rectificar, para ajustar todos los host

de la red de pruebas para que se conecten a la misma subred, aislada en su

caso de las redes de produccién de Setival.

Network Adapter 1

Device Status

Connect at power on

Metwork Connection

| NAT v

MAC Address

| 00:0c:29:24:9¢:05 |

@ Generated by the host
Choose this option if this virtual machine's host should
generate a MAC address for this network adapter.

~) Manual
Choose this option if you want to specify this network
adapter's MAC address. The valid range of addresses is
00:50:56:00:00:00 through 00:50:56:3F:FF:FF.
Virtual Device

Device Type: Flexible

llustracién 75 - VMWare Server - Network Adapter
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Se ha seleccionado NAT, porque es un segmento de red en el que solo se ven
las maquinas que estan en el mismo (exclusivamente dentro del Host). De
forma predeterminada las mdquinas de uso de produccidn de Setival estan en
el segmento bridged, el cual conecta la maquina virtual a la red tal cual lo estd
la maquina Host.
0 SCSI Controller: Habilita y deshabilita la controladora SCSI.
0 USB Controller: Habilita y deshabilita la controladora USB.
e Status: Nos da varios datos importantes acerca del estado de la maquina virtual,
destacan:
0 Power State: Encendida, suspendida o apagada.
0 DNS Name: Nombre del DNS.
0 [P Adresses: Direcciones IP de la maquina virtual.
e Commands: Ofrece comandos (acciones) que se pueden realizar sobre una maquina
virtual:
0 Power On/Off: Encender/Apagar.
0 Add hardware: Aiadir hardware.
0 Snapshot: Herramientas para capturar estados de la maquina virtual.
0 Configure VM: Configuracion de la maquina virtual (Sistema Operativo,
configuracién de BIOS, ejecucién de script, etc.).
e Relationships: Muestra el nombre, datastore y red asignados a la maquina.

Con esta sencilla implementacion se puede disponer de una subred propia, donde se
encuentran las maquinas de demostracién o prueba, completamente aislada de la red de
produccion. Ademas es completamente modulable, por lo que se ha podido instalar en un
portatil de Setival para hacer demostraciones on site para los clientes.
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5. Implantacion de la Norma ISO 27001 y SGSI Tracking en
Setival SCV

5.1.Necesidades, personal e inicio de la implantacion
Desde los comienzos de Setival SCV se pensd en obtener un certificado de 1ISO 27001.
Existen diversos motivos para tomar esta decision:

e El principal activo de la empresa es la informacién, dado que se trata de una
empresa de servicios, con practicamente pocos productos (y estos productos
son bienes intangibles, en esencia, informacion).

e Setival SCV dispone de informacidn privilegiada de los clientes en sus sistemas,
ya que es imprescindible para poder realizar proyectos de consultoria.

e Puesto que se realiza consultoria de seguridad informatica, incluyendo
servicios de implantacién de ISO 27001, se considera imprescindible disponer
de esta certificacidn.

En Abril de 2009, se tomo la decisién de implantar la norma en la entidad. Desde un
principio la responsabilidad y organizacién de la implantacion recayd en Josep Cufiat Ferrando,
en calidad de Consultor Jefe, quien delegd la implantacidon e controles técnicos en David
Cutanda Mompé, en calidad de Administrador de Sistemas. El comienzo de la implantacidn de
la norma coincidié con la fase final del desarrollo de la herramienta SGSI Tracking, por lo que,
con el fin de facilitar y agilizar la implantacion de I1SO 27001, se decidié instaurarla.

5.2.Descripcion de la implantacion

En el presente punto se describen las acciones y configuracion de SGSI Tracking y los
equipos de Setival SCV desde el punto de vista de Administrador de Sistemas, siempre
alineado con las recomendaciones y consejos del Consultor Jefe al cargo de la implantacidn.

Tras la realizacion del Analisis de Riesgos y la Declaracion de Aplicabilidad, los
requisitos, a grandes rasgos, que se presentaron al Administrador de Sistemas fueron los
siguientes:

- ldentificar y mantener un inventario de activos, establecer un propietario para cada
activo.

- Adquirir e instalar un SAI.

- Controlar el acceso al CPD.

- Incluir medidas de seguridad en los equipos portatiles, tales como cifrado, borrado
seguro de informacidn, etc. Y formar a los usuarios en su manejo.

- Formalizar y mejorar el proceso de copias de seguridad de la informacién de acuerdo
a los requisitos normativos.

- Realizar un proceso de alta y baja de usuarios adecuado y formalizarlo en un
procedimiento. Ademas proceder a realizar revisiones de usuarios y perfiles de forma
periddica.
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Como primer responsable en la recepcién de incidencias y peticiones de cambio,
instaurar un sistema para su gestién, asignacién y resolucidn. Asi como ser la persona
encargada de preparar instrucciones y formar a los usuarios en su manejo.

Revisar y ajustar la configuracion de seguridad de Routers, Servidores y todos los
equipos de la entidad (incluyendo directivas de seguridad en el control de acceso a
todos los sistemas, estableciendo complejidad, caducidad y bloqueo de las cuentas de
usuario). Asi como instalar y gestionar todo el software relacionado con auditoria y
seguridad de la informacién.

Gestionar la capacidad de los sistemas, intentado prevenir caidas de sistemas por
agotamiento de recursos.

Realizar un control y gestién de la salida de soportes de informacion, asi como aplicar
medidas de seguridad cuando sea necesario.

Controlar la instalacion de aplicaciones no permitidas en la politica de seguridad (tales
como mensajeria instantanea, descargas P2P, etc.).

Implantar registros de auditorias, eventos y errores en los sistemas, asi como
configurar los sistemas y aplicaciones para obtener resultados seleccionados y
centralizados en la herramienta SGSI Tracking.

Monitorizar el uso y disponibilidad de servicios de red, tanto internos como externos.
Registrar las actividades de administracion de sistemas, asi como las de supervision.

Se va a pasar a describir cada uno de estos puntos, haciendo especial hincapié en los

relacionados con el uso de la herramienta SGSI Tracking y los que se considere oportuno para

la consecucion del presente proyecto.

Creacion y mantenimiento del inventario de activos

Para este fin se empled los médulos de inventario de red e inventario de activos de

SGSI Tracking. De forma previa a su puesta en marcha se instalo la herramienta cliente de OCS

Inventory en todos los equipos de Setival SCV. Se siguieron las mismas directivas que se

describen en la adecuacion de la herramienta, por lo que:

(0]

Se empled el inventario de red para detectar todos los activos de informacion
conectados a la misma.

Tras la sincronizacién entre el inventario de red y el de activos se procedid a
completar los datos relevantes de cada activo, principalmente el propietario. Asi
como los activos que no estaban incluidos en el inventario de red.

No se incluyen capturas de pantalla puesto que son semejantes a las que se incluyeron

en el punto 3.4.1 Planificar de la presente memoria.

(0]

Adquirir e instalar un SAI

Se repasaron los requisitos de negocio, asi como la cantidad de equipo que deberia

estar conectado. Del mismo modo se considerd necesario que el mismo pudiera realizar

apagados seguros de los equipos, asi como arrancarlos cuando se restablezca el suministro.

Dado que es muy importante para la entidad mantener la conectividad externa por VPN, asi
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como los servicios ofrecidos al exterior de cara a los clientes. Se adquirié e instalé un SAl
capacitado para ello.

- Controlar el acceso al CPD

Se establecid un registro de acceso a personal no autorizado al CPD, del mismo modo
se colocd una llave a dicha sala, la cual estd cerrada por defecto. Se informd a todos los
empleados de la necesidad de escoltar las visitas.

- Maedidas de seguridad para equipos que salen de las instalaciones

Ante la inminente salida de los equipos portétiles por parte de la entidad (todos los
equipos cliente de Setival SCV son portatiles), es un requisito de la norma I1SO 27001 proteger
la informacion almacenada en este tipo de soportes. La justificacion es sencilla, dado que salen
de la entidad, existe un riesgo potencialmente alto de que se produzcan robos o accesos no
autorizados a esos equipos, por lo que es necesario aplicar medidas de seguridad adicionales
sobre los mismos.

Para el cumplimiento de estas medidas se procedidé a instalar dos aplicaciones, las
cuales se describe brevemente a continuacién:

0 Truecrypt: Se trata basicamente de una herramienta para el cifrado de datos. Entre
sus principales capacidades destacan la capacidad de cifrar voliumenes enteros
(unidades légicas o discos fisicos), o crear particiones de datos cifradas. Esta Gltima es
la que se seleccioné dados los requerimientos y el coste de la otra opcidn.

Otro de los motivos de decidir Truecrypt como herramienta de cifrado es que monta,
de forma automatica, las unidades cifradas en el arranque del sistema, solicitando la
clave de forma automatico al inicio de sesién.

Er password for C\pruebatc
-—

Password: ] QK
[~ Cache passwords and keyfiles in memory Cancel

[ Display password
[ Use keyfiles Keyfies... ‘ Mount Cptions. .. I

L™ RPN NG mG—GSGGGGS——————————b—————————.,

llustracidn 76 - Truecrypt - Autentificacion

Pasando ya a especificar las medidas de seguridad implantadas, para las particiones
cifradas de los portatiles se selecciond el algoritmo de cifrado AES con un hash
RIPEMD-160, que se consideré la solucién o6ptima a los requerimientos de
complejidad y rendimiento requeridos por las actividades desarrolladas.
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TrueCrypt Volume Creation Wizard l L g

Encryption Options |

~Encryption Algorithm

[E - | Test

FIPS-approved cipher {Rijndael, published in 1998) that may be
used by U.5. government departments and agencies to protect
dassified information up to the Top Secret level, 256-bit key,
128+hit blodk, 14 rounds (AES-256). Mode of operation is XTS.

More information on AES Benchmark *l

~Hazh Algorithm

RIPEMD-160 _':_J Information on hash algorithms

Help i < Back I Mext = | Cancel Iﬂ

llustracién 77 - Truecrypt - Algoritmo de Cifrado

También se implantaron medidas destinadas a poder recuperar la informacién de una
particion cifrada en caso de que el empleado (el conocedor Unico de su clave de
cifrado) no colaborara al finalizar la relacidn contractual. El método es el siguiente:

1. Se crea la particidon cifrada con una clave maestra, la cual es comun a todos los
equipos, y Unicamente conocida por el administrador de sistemas y el responsable de
seguridad.

2. Se hace una copia de seguridad de la cabecera de la particion, con el fin de restaurarla
en caso de la no colaboracion del empleado. Esto nos permite acceder a la particion
con la clave maestra.

3. Cambiar la clave de la particion con el empleado, para que la pueda acceder en su uso
normal.

Tras estos pasos, configurando tanto el arranque automatico de la particién, lo Unico que cabe
es recordar al empleado que toda informacién de negocio que transporte en su portatil debera
ser almacenada en esta particion.

Mediante la aplicacidon de esta medida se protege la informacién contenida en los portatiles
contra amenazas relacionadas con la confidencialidad de la misma. Se muestra la ventana de
Truecrypt y el explorador de archivos con la unidad cifrada montada.
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Organizar = Propiedades Propiedades del sistema Desinstalar o cambiar un programa »

't Favoritos 4 Unidades de disco duro (3)
& Descargas Apole (C) Atenea (Dv)

B Escritorio w —-— = il -
G i 65,9 GB disponibles de 99,9 GB S0 544 GB disponibles de 1,76 T8

Diisco local (%)

z |
7 Bibliotecas = gy disponibles de 1,99 GB
@l Descargas = = = >
= 4 Dispositivos con almacenamiento extraible (7)
Documentos
— 1K S il 5 4

- . 2| B Unidad de DVD RW (E:
Ew 1 F-F;‘:$ma e (E:)

Volumes  Systern  Favorites: Tools Settings  Help Homepage

Drive | Volume | size| Enayption algorittm | Type | = Disco extraible (G:)
L4 1
S
i M2

N Disco extraible (I)

2.0GB AES Normal

Tamario total: 1,99 GB

Create Volume I Volume Properties. .. ] E 4 : SR
isterna de archivos:

Volume

E [cprusba.tc ~| Select File...

¥ Never save history X
I Select Device... 1

Volume Tools...

‘ Auto-Mount Devices ‘ Dismount All | |

llustracién 78 - Truecrypt - Unidad cifrada

O Eraser: Se trata en su base, de una herramienta para el borrado seguro de
informacion.

Es bien conocido el funcionamiento de los sistemas de archivos FAT 32 y NTFS, ambos
disponen de unas tablas de asignacion de archivos (cada una designada de acuerdo a
su arquitectura), cuando Windows realiza un borrado de un archivo lo tnico que hace
es establecer como liberado el espacio ocupado por los datos en la tabla de
asignacion de archivos. Lo que directamente deja los datos en el disco hasta que se
realice su sobre escritura (lo cual no tenemos certeza de cuando serad).

La herramienta Eraser ofrece la posibilidad de realizar borrados seguros por medio de
sobre escritura reiterada. El funcionamiento de la herramienta es el siguiente, cuando
se ordena un borrado sobre escribe el espacio ocupado por el archivo un nimero
determinado de veces (para Setival SCV se seleccioné un borrado de 7 pasadas, lo que
garantiza que no de podran recuperar los datos). Después de realizar la sobre
escritura se elimina de forma normal la tabla de asignacién de archivos.

Esta medida se toma pensando en copias de datos de negocio no alojados en la
particion cifrada, que se quieran eliminar de forma definitiva e irrecuperable.
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- Formalizar y mejorar el proceso de copias de seguridad

Para llevar a cabo este punto, lo primero fue redactar el procedimiento de copias de
seguridad a implementar, y a continuacién seleccionar y configurar la herramienta de copias
adecuada a estos requisitos.

En primer lugar, se consideraron los siguientes conjuntos de datos a realizar copias, asi
como la periodicidad requerida o considerada:

_ Diaria Incremental 2 Semanas, 1
completa semanal

_ Diaria Incremental 1 Semana, 1
completa semanal

llustracion 79 - Copias Seguridad- Tabla

Es importante destacar, ademas, que se considerd realizar una copia de seguridad
externalizada, ya que en caso de un desastre mayor, como un incendio, se destruiria la copia
de seguridad. Como solucidn final se plantea alojar las copias de seguridad en dos discos
externos, los cuales se iran cambiando de la vivienda del responsable de seguridad a la oficina
con una periodicidad semanal. Esta periodicidad se establecié estudiando los requisitos de
negocio, concretamente cual seria el limite de informacién que la organizacién podia asumir la
pérdida de datos.

Esta externalizacion supone que la copia de seguridad tendra que salir de las
instalaciones, por lo que se ha considerado, ademas, el cifrado de las copias para evitar
problemas con la confidencialidad.

En segundo lugar, la herramienta seleccionada fue Cobian Backup, un conocido
software gratuito de copias de seguridad que permite:

- Ejecutarse como servicio y programar las copias de forma automatica.

- Respaldos completos, diferenciales e incrementales.

- Cifrado y compresion de las copias de seguridad.

- Ejecucién de eventos pre y post respaldo (esto era necesario para ejecutar un script
que detuviera las maquinas virtuales para la copia, y una vez finalizada, las volviera a
encender.

No se muestra en detalle el funcionamiento de la herramienta, ya que no se considera
relevante, al contrario que la seleccidn de requisitos y su justificacién.
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- Realizar un proceso de altas/bajas de usuario adecuado

En esta fase se revisd el procedimiento de altas y bajas de usuario, por una parte, para
adaptarlo a las necesidades de sistemas de la entidad, y por otra, para adaptar los sistemas a
sus necesidades, como por ejemplo:

0 Formato de nombres de usuario

0 Uso de Grupos de usuarios para facilitar la gestion de privilegios

0 Revision de equipos de la entidad cedidos, para la firma de cldusulas de aceptaciéon y
buen uso de los activos

0 Establecer periodos de revisidn de perfiles y usuarios autorizados en el sistema

0 Etc.

- Instaurar un gestor de incidencias

Para la implementacién de esta cuestién, se empled SGSI Tracking, concretamente su
modulo Gestor de Incidentes. El primer paso fue la creacion de un manual de usuario para la
herramienta en su conjunto, con el fin de realizar su difusion, apoyada de pequefias sesiones
formativas.

Se establecieron usuarios para la herramienta, mediante el gestor de usuarios de SGSI
Tracking, para lo cual se establecieron separaciones de usuario y administrador. Para cualquier
referencia repasar el punto Gestion de usuarios correspondiente a 3.4.5 Control.

Actualmente el sistema sigue en uso sin ningun tipo de problemas. Es importante
recordar que el gestor de incidencias recibe las alertas generadas por el Monitorizador de red
de la herramienta.

- Revision de la configuracion de seguridad de routers, servidores y clientes.
Instalacion de herramientas de auditoria.

Dada la infraestructura sencilla de los sistemas de informacion de la entidad, la
revision de la configuracion del router se redujo a estos requerimientos:

0 Comprobar que el firewall fisico que incluye el router esta habilitado y revisién de
puertos abiertos al exterior, para evitar tener puertos abiertos sin ningun tipo de
necesidad. Evitando vulnerabilidades de intrusién.

0 Verificar la robustez de las claves de acceso a la configuracion del router en remoto. Se
selecciond una clave con complejidad.

0 Verificar la robustez de, por una parte el algoritmo de cifrado de la red inalambrica (se
selecciond WPA 2), y por otra parte la robustez de la clave de acceso a la red wifi (se
selecciond una clave con la complejidad adecuada).

Pasando a la configuracion de servidores y equipos, es importante destacar que no se
dispone de un controlador de dominio, por lo que se tuvieron que emplear métodos
alternativos a la configuracién de seguridad del dominio. Estos métodos se basan en la
creacion de una plantilla de seguridad mediante la MMC (Microsoft Management Console), de
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modo que, mediante una sencilla linea de comandos estas directivas podran ser instauradas en
cada uno de los equipos de la entidad. Se muestra a continuacién una captura de la MMC,
concretamente mediante la directiva de seguridad local.

— Directiva de Mocab

Archive Accion  Ver  Ayuda

&= |[@EX = HE
i Configuracion de seguridad Nombre Descripcicn .
4 D?rect?\.ras e cuients __4 Directivas de cuenta Directivas de blogueo de contrasefia y cuenta
a4 Directivas locales g it ; :
4 Directivas locales Directivas de cpciones de sequridad, derechos ...

1 Fi Il de Wind idad
R AR asi _| Firewall de Windows con seguridad avan... Firewall de Windows con seguridad avanzada

S i || Directivas de Administrador de listas de r... Directivas de grupo de ubicacidn, icono y nom...
_| Directivas de clave publica grup ¥

| Directivas de Administrador de listas ¢
|| || Directivas de clave publica

| Directivas de restriccion de software

1> || Directivas de control de aplicaciones
’ ‘g Directivas de seguridad IP en Equipo | _| Directivas de control de aplicaciones Directivas de control de aplicaciones

_ Directivas de restriccion de software

“| Configuracisn de directiva de auditor g Directivas de seguridad IP en Equipo local  Administracion del protocolo de seguridad delL..

= Configuracion de directiva de auditoria a... Configuracidn de directiva de auditoria avanzada

llustracién 80 - MMC - Directiva de Seguridad Local

Concretamente se configura en esta directiva:

Complejidad de contrasefias
Longitud maxima y minima de contrasefas (7 caracteres)
Caducidad de contrasefas (3 meses)

O O o o

Configuracion del bloqueo de cuenta (Bloqueo indefinido tras 30 intentos fallidos en
60 minutos)

0 Directiva de auditoria (se configura de acuerdo a los eventos que se quieran
monitorizar, se especificara mds adelante, en la monitorizacién de eventos.

Una vez configurada la directiva de seguridad local, se puede exportar la misma mediante
MMC, de modo que lo Unico que hay que hacer en cada equipo es volcarla para su
funcionamiento. Los usuarios no deben ser administradores de sus equipos, por lo que, dado
gue no se dispone de un controlador de dominio, se procedié a crear un usuario normal
nominal para el usuario, y un usuario administrador, con el cual se podrdn realizar los cambios
pertinentes sobre el equipo cliente.
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Ademas, se debe verificd el estado del antivirus de todos los equipos (habilitado, actualizado,
etc.), y la configuracidén del cortafuegos de Windows. Por ultimo, se instalaron los clientes de la
herramienta SGSI Tracking, tanto el cliente del Inventario de red como el del Correlador de
eventos.

- Gestionar la capacidad de los sistemas

Esta gestion se basd, de forma inicial para la implantacion, en ver el ritmo de
crecimiento de la informacién, estimando cuanto tiempo podriamos estar sin ampliar los
sistemas manteniendo el ritmo actual de crecimiento. Se procedié del mismo modo con el uso
de CPU, memoria y uso de red. Se redactdé un informe para dar constancia de ello.

- Control y gestion de entrada y salida de soportes

Se redactd un procedimiento de entrada y salida de soportes, en el cual se incluyeron
registros para sus entradas y sus salidas, de acuerdo a la LOPD y la ISO 27001. Como
Administrador es necesario estar al tanto de la entrada y la salida de los mismos, asi como
asegurarse de registrar dichos movimientos.

Se planted también como medida alternativa el cifrado de dichos soportes cuando se
considerara necesario, lo que es una decisién del Responsable de Seguridad. Para ello también
se empled la herramienta Truecrypt, la cual, dispone de un sistema para cifrado de soportes
extraibles, posibilitando incluso el montado del mismo en un equipo que no tenga instalada la
herramienta, mediante una versién portable que incluye en el soporte. Se muestra a
continuacién una captura de pantalla de la configuracién del soporte.

= — : ™
TrueCrypt Traveler Disk Setup ‘ ﬁ;

—File Settings
Create traveler disk files at (traveler disk root directory):

J Browse...

[v Indude TrusCrypt Volume Creation Wizard

AutoRun Configuration {autorun.inf)
Upon insertion of traveler disk:
* Do nothing
& Start TrueCrypt
¢ Auto-mount TrueCrypt volume {specified below)

First available

=1 T ]

Create | Close

llustracion 81 - Truecrypt - Traveler Disk Setup
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- Control de aplicaciones no permitidas

En la politica de seguridad de la informacién se especifica que hay cierto software prohibido.
Para controlar la instalacién de software no autorizado se empled la herramienta Inventario de
Red de SGSI Tracking, concretamente su Inventario de Software. Mediante la busqueda de
estos programas se pudo estipular que equipos tenian una copia instalada, y se procedié a
solicitar su desinstalacion al usuario. Se muestra una captura de pantalla ejemplo a
continuacién.

OCSB OCEQM Senazroﬂom Ver. 5001

inveniory

Show: | 200 | x|

BE CAREFUL: RESULT WITH FILTER

MNumber of recording 1

[ name | nbre I

| elule | 3 |
FILTRES
Software name: [emule
Search | Reset
el <L S S

Download All softwares

llustracion 82 - Inventario de Red - Software no autorizado

- Implantar registros de auditorias, eventos y errores en los sistemas

Para el cumplimiento de los siguientes requisitos se empleé el mdédulo Correlador de Eventos,

de la herramienta SGSI Tracking. Como se comentd, la herramienta centraliza los log de
eventos de los sistemas que tienen instalado y configurado su cliente. Una vez instalada la

herramienta se seleccionaron los siguientes conjuntos de eventos:

0 Eventos de login/logout de los usuarios en los sistemas.

0 Cambios en la directiva de seguridad, con el fin de detectar cambios en las mismas que
puedan derivar en lagunas de control de algin equipo.

0 Auditoria de acceso a objetos.

No se seleccionaron eventos adicionales, dadas las necesidades de la entidad. Estos eventos se
encuentran referenciados en la Tabla 1 - Eventos de Seguridad de Windows Vista/7/Server

2008, clasificados por los grupos de auditoria que después se pueden seleccionar mediante la
MMC en la directiva de seguridad local.

De este modo, se puede acceder de forma centralizada a estos eventos mediante la
herramienta Splunk.
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- Monitorizar el uso y disponibilidad de los servicios de red.

Para ello se empled el médulo Monitorizacidon de Equipos, de la herramienta SGSI Tracking. El

proceso de implantacién consistié en seleccionar que puertos y sistemas habia que
monitorizar, con el fin de después, generar incidencias automaticas asociadas a su actividad.
Se seleccionaron los siguientes equipos:

SGSI Tracking de Setival

Maquinas virtuales de desarrollo de GeConsulting
Maquinas virtuales de desarrollo de SGSI Tracking
ERP

Servidor de datos de Setival SCV

Router

Servicios de Correo electrdnico y hosting

O O O 0O o 0o o o

Impresoras de red

Para referencia a la configuracion del mddulo, ver apartado de Monitorizacién de Equipos,

correspondiente al punto 4 de la presente memoria.

- Registrar las actividades de administracion de sistemas

Se registran de forma sencilla dada la configuracién de auditoria existente. Para ello se
seleccionaron los accesos de administrador a los servidores mediante el médulo Correlador de
Eventos de la herramienta SGSI Tracking. Luego, se programd una busqueda automatica que
envia sus resultados diariamente al Responsable de Seguridad. De modo que aparecen los
login y logout de los administradores de sistemas diariamente. Para una referencia a su
implementacion se debe revisar el punto de cdmo programar busquedas de eventos en SGSI

Tracking.

Con esto se finaliza el repaso a las medidas a implementar, hay que destacar que se han
omitido datos en esta descripcidon con el fin de salvaguardar la informacidn restringida y
confidencial de Setival SCV. También es importante destacar que no se ha ofrecido un listado
completo de las mismas, se han obviado los que no aportaban nada al presente proyecto fin de
carrera.

Por ultimo destacar que este conjunto de medidas no es en absoluto extrapolables a cualquier
empresa, ya que son fruto de un trabajo personalizado de consultoria. Se muestran como
ejemplo de medidas de implantacion, asi como justificacion de la labor realizada en Setival
SCV.
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6. Conclusiones

Desde que se inicio el desarrollo de la herramienta SGSI Tracking, su objetivo siempre
ha sido no solo alinearse con la norma ISO/IEC 27001:2007, sino servir de medio para facilitar
su cumplimiento. Quizds para otro tipo de normas mas documentales, como por ejemplo la
ISO 9001:2008, o la ISO 14001:2004; no se podria plantear una solucién informatica que pasara
de ser un gestor documental para albergar los procedimientos. Sin embargo, la naturaleza
técnica de ISO 27001, no solo permite, sino que requiere, una serie de controles y
salvaguardas a aplicar sobre los sistemas de informacién. Este hecho condujo al equipo de
Setival a disefiar una herramienta modular, seleccionando los mddulos que inicialmente
ofrecian capacidades adecuadas para tal fin, y se decidié integrarlas.

Hoy, y tras la consecucidn, por una parte de la implementacion y por otra, la
implantacion de la herramienta en Setival SCV; es necesario que volvamos a plantearnos el
objetivo de la herramienta, de ahi que se haya propuesto el siguiente proyecto, por una parte
como muestra del camino que ha completado, y por otra como evidencia del camino que
queda por completar.

Desde el punto de vista del autor, tras practicamente dos afios trabajando en Setival
SCV, este proyecto, ademas de concluir sus estudios de ingenieria informatica, supone un paso
adelante en su formacidon como Consultor IT. Sin mas, se pasan a repasar los puntos y
conclusiones obtenidas del proyecto.

Se ha evaluado la herramienta SGSI Tracking en relacién a su apoyo al cumplimiento de
las siguientes normas:

e ISO/IEC 27001:2007 (Bajo las recomendaciones de implantacion de ISO/IEC
17799:2002)

e Ley Organica 15/1999 de Proteccidn de Datos de Caracter Personal, junto con
el Reglamento 1720/2007 para la misma.

En general se ha observado un buen nivel de integracion con los requisitos de la norma I1SO
27001, centrada basicamente en los controles mas técnicos. Se han detectado los siguientes
puntos fuertes en base a los objetivos de control:

e A7 — Gestiéon de Activos: SGSI Tracking mediante el bloque Planificar, facilita el
cumplimiento de la mayoria de los requisitos , ofreciendo por una parte un inventario
automatizado de red, de perfil completamente técnico, y por otra un inventario de
activos completo, con multitud de campos, y que ademas recoge datos del inventario
de red, facilitando mucho, la tarea de inventariar. Ademas se han situado en un
pequefio repositorio documental los procedimientos de etiquetado y clasificacién de
la informacion.

e A.10 — Gestidon de comunicaciones y operaciones: Se ayuda a obtener un muy alto
grado de cumplimiento en este punto, mediante las herramientas del bloque Verificar,
tanto el Correlador de Eventos como la Monitorizacidn de equipos. Es importante
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destacar también las capacidades que da el Inventario de Activos respecto al manejo
de soportes.

e A.11 - Control de Accesos: La herramienta SGSI Tracking, por una parte como parte
del sistema, cumple con los requisitos de acceso de ISO 27001, establece perfiles
adecuados, otorgando la posibilidad de seleccionar privilegios separados para cada
una de las aplicaciones. Pasando a considerarla una herramienta de auditoria, facilita
la verificacion de accesos de usuarios, administradores y acceso a objetos sensibles
del sistema de informacion.

e A.13 — Gestidon de Incidentes de seguridad de la informacién: El mddulo gestor de
Incidentes de la herramienta SGSI Tracking supone una solucion completa, éptima y
eficiente de gestidén de incidencias, que recoge los mensajes de todos los mddulos de
la herramienta. Permite un acceso selectivo dependiendo de los privilegios de cada
usuario y automatiza la notificacion de cierre de incidencias.

e A.15 — Cumplimiento: Se ha obtenido un muy buen resultado en el presente objetivo.
En primer lugar, la herramienta SGSI Tracking estd correctamente adecuada a los
requisitos LOPD; en segundo, mediante el uso del mddulo Inventario de Activos se
puede realizar una gestion sobresaliente de las licencias y contratos relacionados con
los Derechos de Propiedad Intelectual; y por ultimo, SGSI Tracking supone una
herramienta de auditoria para el control del uso de los sistemas de informacién, y que
ayuda a protegerlos y monitorizarlos.

Pasando a comentar los puntos débiles es necesario hacer una generalizacidn, la herramienta
dispone de un pequefio repositorio documental, pero no cumple los requisitos minimos de lo
gue se requiere de un verdadero gestor documental (control de versiones, control de acceso a
usuarios, etc.). Con la inclusidon de un buen gestor documental la herramienta aumentara con
creces el cumplimiento en practicamente todos los objetivos de control. Repasamos ahora si,
punto por punto:

e A5 — Politica de Seguridad: Es un objetivo de control completamente documental, se
recomienda incluir un médulo de gestién documental. Esta mejora facilitaria la
distribucion de la politica de seguridad y centralizaria la gestion global del SGSI
alrededor de la herramienta.

e A.6 — Aspectos organizativos de la seguridad de la informacidén: Como su nombre
indica, se trata de medidas organizativas como establecer un comité de seguridad de
la informacidn, acuerdos de confidencialidad o el trato con terceros. Del mismo modo,
dadas las limitaciones, seria incluir un gestor documental que incluyera todos los
formatos y procedimientos relacionados con este objetivo de control.

e A.8 — Gestion de los recursos humanos: Este objetivo de control se centra en la
relacién con los empleados, desde antes de ser contratados, hasta las medidas a tomar
posteriores a su contratacion. La herramienta SGSI tracking, a su favor, supone una
herramienta de auditoria en caso de que den procesos disciplinarios. Sin embargo,
este objetivo de control queda parcialmente descubierto, y se observa que en la
herramienta cabe mejorar, dado que se emplea a lo largo de la relacidon contractual
con el empleado, la inclusién de mecanismos de comunicacién entre los responsables
del SGSI y los empleados con fines formadores. Seria una buena solucion la inclusidon
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de un pequefio foro, o blog, que avisara e informara a los usuarios de situaciones y
recomendaciones relacionadas con la seguridad de la informacion. También seria util
incluir un gestor documental para mantener, por ejemplo, el procedimiento de alta y
baja de empleados.

e A9 -Seguridad fisica y ambiental: Dada la naturaleza del siguiente objetivo de control,
lo Unico que seria destacable recomendar es la inclusidon de un gestor documental, que
soporte todos los procedimientos y formatos relacionados con el mismo.

e A.12 - Adquisicion, desarrollo y mantenimiento de los sistemas de informacidén: Se
basa completamente en establecimiento de requisitos de seguridad de los equipos,
controles criptograficos, seguridad de los archivos de sistema, etc. A pesar de que la
herramienta SGSI Tracking supone un mecanismo de control del software en los
equipos mediante su médulo Inventario de Red, quedan muchos puntos descubiertos,
sobre todo a nivel procedimental, por lo que se recomienda de nuevo en este caso la
inclusion de un gestor documental para el control y distribucion adecuada y
centralizada de los mismos.

¢ A.14 — Gestion de la continuidad de negocio: A pesar de que SGSI Tracking tiene
configurada una alerta que avisa de la prueba del plan de continuidad, se puede
considerar incluir un gestor documental que apoye la documentacion referente a este
punto.

Como conclusidn final al analisis de cumplimiento de ISO 27001, cabe destacar que se ha
obtenido un cumplimiento muy alto, pero que con alguna pequefa modificacién se podria
mejorar con creces.

Pasando a los requisitos LOPD, dada la naturaleza de la herramienta eminentemente técnica,
solo se analizara el TITULO VIIl del RD 1720/2007 en su apartado de medidas de seguridad para
tratamientos de datos automatizados, que hace referencia a las medidas de seguridad en el
tratamiento de datos de caracter personal, dado que el resto del texto menciona requisitos
legales y normativos, que al no estar soportados en un sistema de informacién, escapan a las
capacidades de la herramienta. Solo destacar que se recomienda, del mismo modo que en ISO
27001 la inclusién de un gestor documental, que pueda recoger toda la documentacidn
asociada al cumplimiento de la ley.

Una vez hecha la aclaracion, en este caso, se destacan los puntos fuertes de la herramienta en
relacién a la LOPD:

e Registro de incidencias (Art. 90 y 100): Se dispone del mdédulo Gestor de Incidencias
adecuado completamente a los requisitos LOPD, como se ha mencionado con
anterioridad.

e Control de acceso (Art. 91): SGSI Tracking ofrece mecanismos para el control y
supervisién de los accesos a los sistemas que soporten datos de caracter personal.

e Gestion de Soportes y documentos (Art. 92 y 97): Mediante la herramienta Inventario
de Activos de SGSI Tracking se puede mantener un inventario actualizado y anotado de
los soportes que se poseen, asi como marcar si estan en transito y su responsable.

¢ Identificacién y autentificacion (Art. 93 y 98): SGSI Tracking incluye alertas para
cambios de contrasefias programados, de acuerdo a la LOPD.
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e Copias de respaldo y recuperacion (Art. 94 y 102): SGSI Tracking incluye una alerta
para el aviso de la prueba de restauracién de la copia de seguridad.

e Auditoria (Art. 96): Se ha incluido una alerta en SGSI Tracking que avisa de la fecha de
auditoria obligatoria.

e Gestion y distribucidon de soportes (Art. 101): La herramienta pone a disposicion del
usuario los procedimientos de etiquetado de informacion.

e Registro de Accesos (Art. 103): Mediante el Correlador de Eventos de SGSI Tracking y
una adecuada configuracién se puede cumplir el requisito de control de acceso sobre
datos de nivel alto.

Realmente no se considera que existan puntos débiles a esta adecuacién quitando el gestor
documental, ya que la Ley Organica de Proteccién de Datos no supone, en la mayoria de su
texto, requisitos a implantar sobre sistemas de informacién automatizados, dado que ese es el
alcance de la herramienta. Como conclusién final se le otorga una integracion sobresaliente.

Pasando al punto de implementacion de un entorno de pruebas virtualizado, hay que destacar
que se obtuvo con creces el objetivo planteado, resulté una solucién, rdpida, modulable y
barata de poder mantener un entorno de pruebas seguro y reproducible.

Por ultimo, respecto a la implantacién de SGSI Tracking en Setival SCV, junto con la
implantacion de I1SO 27001, hay que destacar que la organizacién paso limpiamente el proceso
de certificacidn, junto con una mencién notoria por parte del auditor de la herramienta SGSI
Tracking, por la cual estuvo muy interesado durante todo el proceso de auditoria. También es
importante destacar la evidente utilidad que se le encontré a la herramienta, a la cual los
empleados se adaptaron rdpidamente, y la que ademas, ha reducido con creces el tiempo
dedicado a la supervisidn y gestion del SGSI.

Como conclusion final, SGSI Tracking es una herramienta poderosa, pero con muchas vias de
mejora y optimizacién. Se considera que si se continta trabajando en ella puede ser una
herramienta referente en el mercado, ademas de ser comercializable por medio del servicio de
consultoria de Setival SCV, y como complemento al mismo.
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Anexos

Anexo I - Definiciones LO 15/1999

Se muestran a continuacion las definiciones correspondientes a la LO 15/1999 del 26 de

Diciembre de Proteccion de Datos Personales, articulo 3:

a)

b)

c)

d)

f)

g)

h)

i)

Datos de caracter personal: cualquier informacidon concerniente a personas fisicas
identificadas o identificables.

Fichero: todo conjunto organizado de datos de cardcter personal, cualquiera que fuere la
forma o modalidad de su creacion, almacenamiento, organizacion y acceso.

Tratamiento de datos: operaciones y procedimientos técnicos de cardcter automatizado o
no, que permitan la recogida, grabacidén, conservacién, elaboracién, modificacién, bloqueo
y cancelacién, asi como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias.

Responsable del fichero o tratamiento: persona fisica o juridica, de naturaleza publica o
privada, u érgano administrativo, que decida sobre la finalidad, contenido y uso del
tratamiento.

Afectado o interesado: persona fisica titular de los datos que sean objeto del tratamiento
a que se refiere el apartado c) del presente articulo.

Procedimiento de disociacidon: todo tratamiento de datos personales de modo que la
informacién que se obtenga no pueda asociarse a persona identificada o identificable.

Encargado del tratamiento: la persona fisica o juridica, autoridad publica, servicio o
cualquier otro organismo que, sélo o conjuntamente con otros, trate datos personales por
cuenta del responsable del tratamiento.

Consentimiento del interesado: toda manifestacion de voluntad, libre, inequivoca,
especifica e informada, mediante la que el interesado consienta el tratamiento de datos
personales que le conciernen.

Cesion o comunicacion de datos: toda revelacion de datos realizada a una persona distinta
del interesado.

Fuentes accesibles al publico: aquellos ficheros cuya consulta puede ser realizada, por
cualquier persona, no impedida por una norma limitativa o sin mas exigencia que, en su
caso, el abono de una contraprestacion.
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Anexo II - Disposiciones para creacion de ficheros de titularidad
publica
Se muestran a continuacién los campos necesarios a notificar a la agencia de proteccién de
datos dada la creacidn de un fichero de titularidad publica:

a) Lafinalidad del fichero y los usos previstos para el mismo.

b) Las personas o colectivos sobre los que se pretenda obtener datos de caracter personal o
que resulten obligados a suministrarlos.

c) El procedimiento de recogida de los datos de caracter personal.

d) La estructura basica del fichero y la descripcion de los tipos de datos de caracter personal
incluidos en el mismo.

e) Las cesiones de datos de caracter personal y, en su caso, las transferencias de datos que se
prevean a paises terceros.

f) Los dérganos de las Administraciones responsables del fichero.

g) Los servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso,
rectificacion, cancelacién y oposicion.

h) Las medidas de seguridad con indicacién del nivel basico, medio o alto exigible.
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Anexo III - Infracciones y Sanciones LO 15/1999

Son infracciones leves:

a)

b)

c)

d)

e)

No atender, por motivos formales, la solicitud del interesado de rectificacion o cancelacion
de los datos personales objeto de tratamiento cuando legalmente proceda.

No proporcionar la informaciéon que solicite la Agencia de Proteccion de Datos en el
ejercicio de las competencias que tiene legalmente atribuidas, en relaciéon con aspectos no
sustantivos de la proteccion de datos.

No solicitar la inscripcion del fichero de datos de cardcter personal en el Registro General
de Proteccion de Datos, cuando no sea constitutivo de infraccion grave.

Proceder a la recogida de datos de caracter personal de los propios afectados sin
proporcionarles la informacidn que sefiala el articulo 5 de la presente Ley.

Incumplir el deber de secreto establecido en el articulo 10 de esta Ley, salvo que
constituya infraccidn grave.

Son infracciones graves:

a)

b)

d)

e)

f)

g)

h)

Proceder a la creacion de ficheros de titularidad publica o iniciar la recogida de datos de
caracter personal para los mismos, sin autorizacion de disposicién general, publicada en el
"Boletin Oficial del Estado" o Diario oficial correspondiente.

Proceder a la creacién de ficheros de titularidad privada o iniciar la recogida de datos de
caracter personal para los mismos con finalidades distintas de las que constituyen el
objeto legitimo de la empresa o entidad.

Proceder a la recogida de datos de caracter personal sin recabar el consentimiento
expreso de las personas afectadas, en los casos en que éste sea exigible.

Tratar los datos de caracter personal o usarlos posteriormente con conculcacién de los
principios y garantias establecidos en la presente Ley o con incumplimiento de los
preceptos de proteccion que impongan las disposiciones reglamentarias de desarrollo,
cuando no constituya infraccién muy grave.

El impedimento o la obstaculizacién del ejercicio de los derechos de acceso y oposiciény la
negativa a facilitar la informaciéon que sea solicitada.

Mantener datos de caracter personal inexactos o no efectuar las rectificaciones o
cancelaciones de los mismos que legalmente procedan cuando resulten afectados los
derechos de las personas que la presente Ley ampara.

La vulneracién del deber de guardar secreto sobre los datos de caracter personal
incorporados a ficheros que contengan datos relativos a la comision de infracciones
administrativas o penales, Hacienda Publica, servicios financieros, prestacion de servicios
de solvencia patrimonial y crédito, asi como aquellos otros ficheros que contengan un
conjunto de datos de caracter personal suficientes para obtener una evaluacién de la
personalidad del individuo.

Mantener los ficheros, locales, programas o equipos que contengan datos de caracter
personal sin las debidas condiciones de seguridad que por via reglamentaria se
determinen.

No remitir a la Agencia de Proteccidn de Datos las notificaciones previstas en esta Ley o en
sus disposiciones de desarrollo, asi como no proporcionar en plazo a la misma cuantos
documentos e informaciones deba recibir o sean requeridos por aquél a tales efectos.
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j) La obstruccion al ejercicio de la funcidn inspectora.

k) No inscribir el fichero de datos de caracter personal en el Registro General de Proteccion
Datos, cuando haya sido requerido para ello por el Director de la Agencia de Proteccidn de
Datos.

1) Incumplir el deber de informacion que se establece en los articulos 5, 28 y 29 de esta Ley,
cuando los datos hayan sido recabados de persona distinta del afectado.

Son infracciones muy graves:

a) Larecogida de datos en forma engafiosa y fraudulenta.

b) La comunicacion o cesiéon de los datos de caracter personal, fuera de los casos en que
estén permitidas.

¢) Recabar y tratar los datos de cardcter personal a los que se refiere el apartado 2 del
articulo 7 cuando no medie el consentimiento expreso del afectado; recabar y tratar los
datos referidos en el apartado 3 del articulo 7 cuando no lo disponga una ley o el afectado
no haya consentido expresamente, o violentar la prohibicidon contenida en el apartado 4
del articulo 7.

d) No cesar en el uso ilegitimo de los tratamientos de datos de caracter personal cuando sea
requerido para ello por el Director de la Agencia de Proteccién de Datos o por las personas
titulares del derecho de acceso.

e) La transferencia temporal o definitiva de datos de caracter personal que hayan sido objeto
de tratamiento o hayan sido recogidos para someterlos a dicho tratamiento, con destino a
paises que no proporcionen un nivel de proteccidn equiparable sin autorizacién del
Director de la Agencia de Proteccién de Datos.

f) Tratar los datos de caracter personal de forma ilegitima o con menosprecio de los
principios y garantias que les sean de aplicacién, cuando con ello se impida o se atente
contra el ejercicio de los derechos fundamentales.

g) La vulneracion del deber de guardar secreto sobre los datos de caracter personal a que
hacen referencia los apartados 2 y 3 del articulo 7, asi como los que hayan sido recabados
para fines policiales sin consentimiento de las personas afectadas.

h) No atender, u obstaculizar de forma sistematica el ejercicio de los derechos de acceso,
rectificacidon, cancelacion u oposicion.

i) No atender de forma sistematica el deber legal de notificacidn de la inclusién de datos de
caracter personal en un fichero.

Las sanciones correspondientes a las citadas infracciones son:

= las infracciones leves seran sancionadas con multa de 600 a 60.000 euros.
= Lasinfracciones graves serdn sancionadas con multa de 60.000 a 300.000 euros.
= Lasinfracciones muy graves seran sancionadas con multa de 300.000 a 600.000 euros.

La cuantia de las sanciones se graduard atendiendo a la naturaleza de los derechos
personales afectados, al volumen de los tratamientos efectuados, a los beneficios obtenidos, al
grado de intencionalidad, a la reincidencia, a los dafios y perjuicios causados a las personas
interesadas y a terceras personas, y a cualquier otra circunstancia que sea relevante para
determinar el grado de antijuridicidad y de culpabilidad presentes en la concreta actuacion
infractora.
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Anexo IV - Definiciones RD 1720/2007

A los efectos previstos en este reglamento, se entenderd por:

a)

b)

d)

e)
f)

g)

h)

k)

Afectado o interesado: Persona fisica titular de los datos que sean objeto del
tratamiento.

Cancelacion: Procedimiento en virtud del cual el responsable cesa en el uso de los
datos. La cancelacion implicara el bloqueo de los datos, consistente en la identificacidon
y reserva de los mismos con el fin de impedir su tratamiento excepto para su puesta a
disposicion de las Administraciones publicas, Jueces y Tribunales, para la atencidn de
las posibles responsabilidades nacidas del tratamiento y sélo durante el plazo de
prescripcion de dichas responsabilidades. Transcurrido ese plazo debera procederse a
la supresion de los datos.

Cesion o comunicacion de datos: Tratamiento de datos que supone su revelacion a
una persona distinta del interesado.

Consentimiento del interesado: Toda manifestacion de voluntad, libre, inequivoca,
especifica e informada, mediante la que el interesado consienta el tratamiento de
datos personales que le conciernen.

Dato disociado: aquél que no permite la identificacion de un afectado o interesado.
Datos de caracter personal: Cualquier informacion numérica, alfabética, grafica,
fotografica, acustica o de cualquier otro tipo concerniente a personas fisicas
identificadas o identificables.

Datos de caracter personal relacionados con la salud: las informaciones concernientes
a la salud pasada, presente y futura, fisica o mental, de un individuo. En particular, se
consideran datos relacionados con la salud de las personas los referidos a su
porcentaje de discapacidad y a su informacidn genética.

Destinatario o cesionario: la persona fisica o juridica, publica o privada u drgano
administrativo, al que se revelen los datos. Podrdn ser también destinatarios los entes
sin personalidad juridica que actuen en el trafico como sujetos diferenciados.
Encargado del tratamiento: La persona fisica o juridica, publica o privada, u drgano
administrativo que, solo o conjuntamente con otros, trate datos personales por cuenta
del responsable del tratamiento o del responsable del fichero, como consecuencia de
la existencia de una relacién juridica que le vincula con el mismo y delimita el ambito
de su actuacion para la prestacion de un servicio. Podran ser también encargados del
tratamiento los entes sin personalidad juridica que actien en el trafico como sujetos
diferenciados.

Exportador de datos personales: la persona fisica o juridica, publica o privada, u
6rgano administrativo situado en territorio espafol que realice, conforme a lo
dispuesto en el presente Reglamento, una transferencia de datos de caracter personal
a un pais tercero.

Fichero: Todo conjunto organizado de datos de caracter personal, que permita el
acceso a los datos con arreglo a criterios determinados, cualquiera que fuere la forma
o modalidad de su creaciéon, almacenamiento, organizacion y acceso.

Ficheros de titularidad privada: los ficheros de los que sean responsables las personas,
empresas o entidades de derecho privado, con independencia de quien ostente la
titularidad de su capital o de la procedencia de sus recursos econémicos, asi como los
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n)

o)

p)

q)

s)

t)

u)
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ficheros de los que sean responsables las corporaciones de derecho publico, en cuanto
dichos ficheros no se encuentren estrictamente vinculados al ejercicio de potestades
de derecho publico que a las mismas atribuye su normativa especifica.

Ficheros de titularidad publica: los ficheros de los que sean responsables los érganos
constitucionales o con relevancia constitucional del Estado o las instituciones
autondémicas con funciones andlogas a los mismos, las Administraciones publicas
territoriales, asi como las entidades u organismos vinculados o dependientes de las
mismas y las Corporaciones de derecho publico siempre que su finalidad sea el
ejercicio de potestades de derecho publico.

Fichero no automatizado: todo conjunto de datos de caracter personal organizado de
forma no automatizada y estructurado conforme a criterios especificos relativos a
personas fisicas, que permitan acceder sin esfuerzos desproporcionados a sus datos
personales, ya sea aquél centralizado, descentralizado o repartido de forma funcional
o geografica.

Importador de datos personales: la persona fisica o juridica, publica o privada, u
6rgano administrativo receptor de los datos en caso de transferencia internacional de
los mismos a un tercer pais, ya sea responsable del tratamiento, encargada del
tratamiento o tercero.

Persona identificable: toda persona cuya identidad pueda determinarse, directa o
indirectamente, mediante cualquier informacidon referida a su identidad fisica,
fisiolégica, psiquica, econémica, cultural o social. Una persona fisica no se considerard
identificable si dicha identificacidn requiere plazos o actividades desproporcionados.
Procedimiento de disociacion: Todo tratamiento de datos personales que permita la
obtencién de datos disociados.

Responsable del fichero o del tratamiento: Persona fisica o juridica, de naturaleza
publica o privada, u 6rgano administrativo, que sélo o conjuntamente con otros decida
sobre la finalidad, contenido y uso del tratamiento, aunque no lo realizase
materialmente. Podran ser también responsables del fichero o del tratamiento los
entes sin personalidad juridica que actuen en el trafico como sujetos diferenciados.
Tercero: la persona fisica o juridica, publica o privada u érgano administrativo distinta
del afectado o interesado, del responsable del tratamiento, del responsable del
fichero, del encargado del tratamiento y de las personas autorizadas para tratar los
datos bajo la autoridad directa del responsable del tratamiento o del encargado del
tratamiento. Podran ser también terceros los entes sin personalidad juridica que
actuen en el trafico como sujetos diferenciados.

Transferencia internacional de datos: Tratamiento de datos que supone una
transmisidon de los mismos fuera del territorio del Espacio Econdmico Europeo, bien
constituya una cesién o comunicacion de datos, bien tenga por objeto la realizacion de
un tratamiento de datos por cuenta del responsable del fichero establecido en
territorio espaiol.

Tratamiento de datos: cualquier operacién o procedimiento técnico, sea o no
automatizado, que permita la recogida, grabacion, conservacion, elaboracién,
modificacidn, consulta, utilizacidn, modificacién, cancelacidn, bloqueo o supresién, asi
como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias.
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En particular, en relacién con lo dispuesto en el TITULO VIII de este reglamento se entenderd
por:

a) Accesos autorizados: autorizaciones concedidas a un usuario para la utilizaciéon de los
diversos recursos. En su caso, incluiran las autorizaciones o funciones que tenga atribuidas
un usuario por delegacién del responsable del fichero o tratamiento o del responsable de
seguridad.

b) Autenticacion: procedimiento de comprobacidon de la identidad de un usuario.

c¢) Contraseiia: informacion confidencial, frecuentemente constituida por una cadena de
caracteres, que puede ser usada en la autenticacidon de un usuario o en el acceso a un
recurso.

d) Control de acceso: mecanismo que en funcidn de la identificacién ya autenticada permite
acceder a datos o recursos.

e) Copia de respaldo: copia de los datos de un fichero automatizado en un soporte que
posibilite su recuperacion.

f) Documento: todo escrito, grafico, sonido, imagen o cualquier otra clase de informacién
que puede ser tratada en un sistema de informaciéon como una unidad diferenciada.

g) Ficheros temporales: ficheros de trabajo creados por usuarios o procesos que son
necesarios para un tratamiento ocasional o como paso intermedio durante la realizacion
de un tratamiento.

h) Identificacidn: procedimiento de reconocimiento de la identidad de un usuario.

i) Incidencia: cualquier anomalia que afecte o pudiera afectar a la seguridad de los datos.

j) Perfil de usuario: accesos autorizados a un grupo de usuarios.

k) Recurso: cualquier parte componente de un sistema de informacién.

I) Responsable de seguridad: persona o personas a las que el responsable del fichero ha
asignado formalmente la funcidn de coordinar y controlar las medidas de seguridad
aplicables.

m) Sistema de informacidn: conjunto de ficheros, tratamientos, programas, soportes y en su
caso, equipos empleados para el tratamiento de datos de cardcter personal.

n) Sistema de tratamiento: modo en que se organiza o utiliza un sistema de informacion.
Atendiendo al sistema de tratamiento, los sistemas de informacidon podran ser
automatizados, no automatizados o parcialmente automatizados.

0) Soporte: objeto fisico que almacena o contiene datos o documentos, u objeto susceptible
de ser tratado en un sistema de informacién y sobre el cual se pueden grabar y recuperar
datos.

p) Transmision de documentos: cualquier traslado, comunicacidn, envio, entrega o
divulgacién de la informacién contenida en el mismo.

q) Usuario: sujeto o proceso autorizado para acceder a datos o recursos. Tendran la
consideracidon de usuarios los procesos que permitan acceder a datos o recursos sin
identificacion de un usuario fisico.
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Anexo V - Términos y definiciones ISO/IEC 27001:2005
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2.
3.
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Activo: Cualquier bien que tiene valor para la organizacién.

Disponibilidad: La propiedad de ser accesible y utilizable por una entidad autorizada.
Confidencialidad: La propiedad por la que la informacidn no se pone a disposicion o se
revela a individuos, entidades o procesos no autorizados.

Seguridad de la informacion: La preservacion de la confidencialidad, la integridad y la
disponibilidad de la informaciéon, pudiendo, ademds, abarcar otras propiedades, como la
autenticidad, la responsabilidad, la fiabilidad y el no repudio.

Evento de seguridad de la informacion: La ocurrencia detectada en un estado de un
sistema, servicio o red que indica una posible violacién de la politica de seguridad de la
informacidn, un fallo de las salvaguardas o una situacion desconocida hasta el momento y
gue puede ser relevante para la seguridad.

Incidente de seguridad de la informacién: Un Unico evento o una serie de eventos de
seguridad de la informacion, inesperados o no deseados, que tienen una probabilidad
significativa de comprometer las operaciones empresariales y de amenazar la seguridad de
la informacién.

Sistema de Gestion de la Seguridad de la Informacion (SGSI) [Information Security
Management System (ISMS)]: La parte del sistema de gestidon general, basada en un
enfoque de riesgo empresarial, que se establece para crear, implementar, operar,
supervisar, revisar, mantener y mejorar la seguridad de la informacion.

NOTA: El sistema de gestion incluye la estructura organizativa, las politicas, las actividades de planificacion, las
responsabilidades, las prdcticas, losprocedimientos, los procesos y los recursos.

Integridad: La propiedad de salvaguardar la exactitud y completitud de los activos.

Riesgo residual: Riesgo remanente que existe después de que se hayan tomado las
medidas de seguridad.

Aceptacion del riesgo: La decisidn de aceptar un riesgo.

Andlisis de riesgos: Utilizacién sistemdtica de la informacién disponible para identificar
peligros y estimar los riesgos.

Evaluacion de riesgos: El proceso general de andlisis y estimacién de los riesgos.
Estimacion de riesgos: El proceso de comparacion del riesgo estimado con los criterios de
riesgo, para asi determinar la importancia del riesgo.

Gestidn de riesgos: Actividades coordinadas para dirigir y controlar una organizacién con
respecto a los riesgos.

Tratamiento de riesgos: El proceso de seleccion e implementacién de las medidas
encaminadas a modificar los riesgos.

Declaracion de aplicabilidad: Declaracién documentada que describe los objetivos de
control y los controles que son relevantes para el SGSI de la organizacién y aplicables al
mismo.

NOTA: Los objetivos de control y los controles se basan en los resultados y conclusiones de la evaluacion de riesgos y en los

procesos de tratamiento del riesgo, en los requisitos legales o reglamentarios, en las obligaciones contractuales y en las
necesidades empresariales de la organizacion en materia de seguridad de la informacion.
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Anexo VI - Objetivos de control y controles de ISO/IEC 27001
A.5 Politica de seguridad

A.5.1 Politica de seguridad de la informacion

Objetivo: Proporcionar indicaciones para la gestion y soporte de la seguridad de la
informacién de acuerdo con los requisitos empresariales y con la legislacién y las normativas
aplicables.

A.5.1.1 Documento de politica de seguridad de la informacién
Control: La Direccion debe aprobar un documento de politica de seguridad de la informacion,
publicarlo y distribuirlo a todos los empleados y terceros afectados.

A.5.1.2 Revision de la politica de seguridad e la informacién

Control: La politica de seguridad de la informacion debe revisarse a intervalos planificados o
siempre que se produzcan cambios significativos, a fin de asegurar que se mantenga su
idoneidad, adecuacion y eficacia.

A.6 Aspectos organizativos de la seguridad de la informacion

A.6.1 Organizacién interna
Objetivo: Gestionar la seguridad de la informacion dentro de la organizacion.

A.6.1.1 Comité de gestion de seguridad de la informacion.

Control: La Direccién debe prestar un apoyo activo a la seguridad dentro de la organizacién a
través de directrices claras, un compromiso demostrado, asignaciones explicitas y el
reconocimiento de las responsabilidades de seguridad de la informacidn.

A.6.1.2 Coordinacion de la seguridad de la informacién

Control: Las actividades relativas a la seguridad de la informacidn deben ser coordinadas entre
los representantes de las diferentes partes de la organizacion con sus correspondientes roles y
funciones de trabajo.

A.6.1.3 Asignacion de responsabilidades relativas a la seguridad de la informacién
Control: Deben definirse claramente todas las responsabilidades relativas a la seguridad de la
informacioén.

A.6.1.4 Proceso de autorizacion de recursos para el procesado de la informacién
Control Para cada nuevo recurso de procesado de la informacidn, debe definirse e implantarse
un proceso de autorizacién por parte de la Direccidén.

A.6.1.5 Acuerdos de confidencialidad

Control: Debe determinarse y revisarse periddicamente la necesidad de establecer acuerdos
de confidencialidad o no revelacidn, que reflejen las necesidades de la organizacién para la
proteccién de la informacion.

A.6.1.6 Contacto con las autoridades
Control: Deben mantenerse los contactos adecuados con las autoridades competentes.
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A.6.1.7 Contacto con grupos de especial interés
Control: Deben mantenerse los contactos apropiados con grupos de interés especial, u otros
foros, y asociaciones profesionales especializados en seguridad.

A.6.1.8 Revision independiente de la seguridad de la informacion

Control: El enfoque de la organizacidn para la gestidén de la seguridad de la informacién y su
implantacion (es decir, los objetivos de control, los controles, las politicas, los procesos y los
procedimientos para la seguridad de la informacién), debe someterse a una revision
independiente a intervalos planificados o siempre que se produzcan cambios significativos en
la implantacién de la seguridad.

A.6.2 Terceros
Objetivo: Mantener la seguridad de la informacion de la organizaciéon y de los
dispositivos de procesado de la

informacién que son objeto de acceso, tratamiento, comunicacién o gestion por
terceros.

A.6.2.1 Identificacion de los riesgos derivados del acceso de terceros

Control: Deben identificarse los riesgos para la informacién y para los dispositivos de
procesado de la informacién de la organizacién derivados de los procesos de negocio
que requieran de terceros, e implantar los controles apropiados antes de otorgar el
acceso.

A.6.2.2 Tratamiento de la seguridad en la relacién con los clientes
Control: Antes de otorgar acceso a los clientes a los activos o a la informacion de la
organizacién, deben tratarse todos los requisitos de seguridad identificados.

A.6.2.3 Tratamiento de la seguridad en contratos con terceros

Control: Los acuerdos con terceros que conlleven acceso, tratamiento, comunicacion o
gestién, bien de la informacion de la organizacion, o de los recursos de tratamiento de
la informacién, o bien la incorporaciéon de productos o servicios a los recursos de
tratamiento de la informacion, deben cubrir todos los requisitos de seguridad
pertinentes.

A.7 Gestion de activos

A.7.1 Responsabilidad sobre los activos
Objetivo: Conseguir y mantener una proteccion adecuada de los activos de la
organizacion.

A.7.1.1 Inventario de activos
Control: Todos los activos deben estar claramente identificados y debe elaborarse y
mantenerse un inventario de todos los activos importantes.

148



Proyecto Final de Carrera de David Cutanda Mompé

A.7.1.2 Propiedad de los activos

Control: Toda la informacion y activos asociados con los recursos para el tratamiento
de la informacién deben tener un propietarios) que forme parte de la organizacién y
haya sido designado como propietario

A.7.1.3 Uso aceptable de los activos

Control: Se deben identificar, documentar e implantar las reglas para el uso aceptable
de la informacion y los activos asociados con los recursos para el procesado de la
informacién.

A.7.2 Clasificacion de la informacién
Objetivo: Asegurar que la informacion recibe un nivel adecuado de proteccion.

A.7.2.1 Directrices de clasificacion
Control: La informacion debe ser clasificada segun su valor, los requisitos legales, la
sensibilidad y la criticidad para la organizacion.

A.7.2.2 Etiquetado y manipulado de la informacién

Control: Se debe desarrollar e implantar un conjunto adecuado de procedimientos para
etiquetar y manejar la informacion, de acuerdo con el esquema de clasificacion
adoptado por la organizacion.

A.8 Seguridad ligada a los recursos humanos

A.8.1 Antes del empleo

Objetivo: Asegurar que los empleados, los contratistas y los terceros entienden sus
responsabilidades, y son adecuados para llevar a cabo las funciones que les
corresponden, asi como para reducir el riesgo de robo, fraude o de uso indebido de los
recursos.

A.8.1.1 Funciones y responsabilidades

Control: Las funciones y responsabilidades de seguridad de los empleados,
contratistas y terceros se deben definir y documentar de acuerdo con la politica de
seguridad de la informacién de la organizacion.

A.8.1.2 Investigacion de antecedentes

Control: La comprobacion de los antecedentes de todos los candidatos al puesto de
trabajo, de los contratistas o de los terceros, se debe llevar a cabo de acuerdo con las
legislaciones, normativas y codigos éticos que sean de aplicacion y de una manera
proporcionada a los requisitos del negocio, la clasificacién de la informacién a la que
se accede y los riesgos considerados.

A.8.1.3 Términos y condiciones de contratacién

Control: Como parte de sus obligaciones contractuales, los empleados, los contratistas
y los terceros deben aceptar y firmar los términos y condiciones de su contrato de
trabajo, que debe establecer sus responsabilidades y las de la organizaciéon en lo
relativo a seguridad de la informacion.
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A.8.2 Durante el empleo

Objetivo: Asegurar que todos los empleados, contratistas y terceros son conscientes
de las amenazas y problemas que afectan a la seguridad de la informacion y de sus
responsabilidades y obligaciones, y de que estan preparados para cumplir la politica
de seguridad de la organizacion, en el desarrollo habitual de su trabajo, y para reducir
el riesgo de error humano.

A.8.2.1 Responsabilidades de la Direccion

Control: La Direccién debe exigir a los empleados, con tratistas y terceros, que
apliguen la seguridad de acuerdo con las politicas y procedimientos establecidos en la
organizacion.

A.8.2.2 Concienciacidn, formacion y capacitacion en seguridad de la informacion

Control: Todos los empleados de la organizacién y, cuando corresponda, los
contratistas y terceros, deben recibir una adecuada concienciacion y formacion, con
actualizaciones periddicas, sobre las politicas y procedimientos de la organizacion,
segun corresponda con su puesto de trabajo.

A.8.2.3 Proceso disciplinario
Control Debe existir un proceso disciplinario formal para los empleados que hayan provocado
alguna violacién de la seguridad.

A.8.3 Cese del empleo o cambio de puesto de trabajo
Objetivo: Asegurar que los empleados, contratistas y terceros abandonan la organizacién o
cambian de puesto de trabajo de una manera ordenada.

A.8.3.1 Responsabilidad del cese o cambio
Control: Las responsabilidades para proceder al cese en el empleo o al cambio de puesto de
trabajo deben estar claramente definidas y asignadas.

A.8.3.2 Devolucién de activos
Control: Todos los empleados, contratistas y terceros deben devolver todos activos de la
organizacién que estén en su poder al finalizar su empleo, contrato o acuerdo.

A.8.3.3 Retirada de los derechos de acceso

Control: Los derechos de acceso a la informacion y a los recursos de tratamiento de la
informacién de todos los empleados, contratistas y terceros deben ser retirados a la
finalizacion del empleo, del contrato o del acuerdo, o bien deben ser adaptados a los cambios
producidos.
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A.9 Seguridad fisica y ambiental

A.9.1 Areas seguras
Objetivo: Prevenir los accesos fisicos no autorizados, los dafios y las intromisiones en las
instalaciones y en la informacion de la organizacién.

A.9.1.1 Perimetro de seguridad fisica

Control: Se deben utilizar perimetros de seguridad (barreras, muros, puertas de entrada con
control a través de tarjeta, o puestos de control) para proteger las dreas que contienen la
informacidn y los recursos de tratamiento de la informacion.

A.9.1.2 Controles fisicos de entrada
Control: Las areas seguras deben estar protegidas por controles de entrada adecuados, para
asegurar que Unicamente se permite el acceso al personal autorizado.

A.9.1.3 Seguridad de oficinas, despachos e instalaciones
Control: Se deben disefiar y aplicar las medidas de seguridad fisica para las oficinas, despachos
e instalaciones.

A.9.1.4 Proteccidn contra las amenazas externas y de origen ambiental

Control: Se debe disefiar y aplicar una proteccidn fisica contra el dafio causado por fuego,
inundacién, terremoto, explosién, revueltas sociales y otras formas de desastres naturales o
provocados por el hombre.

A.9.1.5 Trabajo en areas seguras
Control Se deben disefiar e implantar una proteccién fisica y una serie de directrices para
trabajar en las areas seguras.

A.9.1.6 Areas de acceso ptiblico y de carga y descarga

Control: Deben controlarse los puntos de acceso tales como las dreas de carga y descarga y
otros puntos, a través de los que personal no autorizado puede acceder a las instalaciones, y si
es posible, dichos puntos se deben aislar de los recursos de tratamiento de la informacion para
evitar los accesos no autorizados.

A.9.2 Seguridad de los equipos
Objetivo: Evitar pérdidas, dafios, robos o circunstancias que pongan en peligro los activos, o
que puedan provocar la interrupcion de las actividades de la organizacion.

A.9.2.1 Emplazamiento y protecciéon de equipos

Control: Los equipos deben situarse o protegerse de forma que se reduzcan los riesgos
derivados de las amenazas y peligros de origen ambiental asi como las ocasiones de que se
produzcan accesos no autorizados.

A.9.2.2 Instalaciones de suministro
Control: Los equipos deben estar protegidos contra fallos de alimentacién y otras anomalias
causadas por fallos en las instalaciones de suministro.
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A.9.2.3 Seguridad del cableado
Control: El cableado eléctrico y de telecomunicaciones que transmite datos o que da soporte a
los servicios de informacidn debe estar protegido frente a interceptaciones o dafios.

A.9.2.4 Mantenimiento de los equipos
Control: Los equipos deben recibir un mantenimiento correcto que asegure su disponibilidad y
su integridad.

A.9.2.5 Seguridad de los equipos fuera de las instalaciones

Control: Teniendo en cuenta los diferentes riesgos que conlleva trabajar fuera de las
instalaciones de la organizacion, deben aplicarse medidas de seguridad a los equipos situados
fuera dichas instalaciones.

A.9.2.6 Reutilizacion o retirada segura de equipos

Control: Todos los soportes de almacenamiento deben ser comprobados para confirmar que
todo dato sensible y todas las licencias de software se han eliminado o bien se han recargado
de manera segura, antes de su retirada.

A.9.2.7 Retirada de materiales propiedad de la empresa
Control: Los equipos, la informacion o el software no deben sacarse de las instalaciones, sin
una autorizacion previa.

A.10 Gestion de comunicaciones y operaciones

A.10.1 Responsabilidades y procedimientos de operacion
Objetivo: Asegurar el funcionamiento correcto y seguro de los recursos de procesamiento de
la informacion.

A.10.1.1 Documentacién de los procedimientos de operacién
Control: Deben documentarse y mantenerse los procedimientos de operacion y ponerse a
disposicion de todos los usuarios que los necesiten.

A.10.1.2 Gestion de cambios
Control: Deben controlarse los cambios en los recursos y los sistemas de tratamiento de la
informacioén.

A.10.1.3 Segregacién de tareas

Control: Las tareas y areas de responsabilidad deben segregarse para reducir la posibilidad de
gue se produzcan modificaciones no autorizadas o no intencionadas o usos indebidos de los
activos de la organizacién.

A.10.1.4 Separacion de los recursos de desarrollo, prueba y operacion
Control: Deben separarse los recursos de desarrollo, de pruebas y de operacion, para reducir
los riesgos de acceso no autorizado o los cambios en el sistema operativo.

A.10.2 Gestion de la provision de servicios por terceros
Objetivo: Implantar y mantener el nivel apropiado de seguridad de la informacién en la
provision del servicio, en consonancia con los acuerdos de provision de servicios por terceros.
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A.10.2.1 Provisién de servicios

Control: Se debe comprobar que los controles de seguridad, las definiciones de los servicios y
los niveles de provision, incluidos en el acuerdo de provision de servicios por terceros, han sido
implantados, puestos en operacién y son mantenidos por parte de un tercero.

A.10.2.2 Supervision y revision de los servicios prestados por terceros
Control: Los servicios, informes y registros proporcionados por un tercero deben ser objeto de
supervisién y revisién periddicas, y también deben llevarse a cabo auditorias periddicas.

A.10.2.3 Gestién de cambios en los servicios prestados por terceros

Control: Se deben gestionar los cambios en la provisiéon de los servicios, incluyendo el
mantenimiento y la mejora de las politicas, los procedimientos y los controles de seguridad de
la informacidn existentes, teniendo en cuenta la criticidad de los procesos y sistemas del
negocio afectados asi como la reevaluacidén de los riesgos.

A.10.3 Planificacién y aceptacion del sistema
Objetivo: Minimizar el riesgo de fallos de los sistemas.

A.10.3.1 Gestidén de capacidades

Control: La utilizacién de los recursos se debe supervisar y ajustar asi como realizar
proyecciones de los requisitos futuros de capacidad, para garantizar el comportamiento
requerido del sistema.

A.10.3.2 Aceptacidn del sistema

Control: Se deben establecer los criterios para la aceptacion de nuevos sistemas de
informacidn, de las actualizaciones y de nuevas versiones de los mismos, y se deben llevar a
cabo pruebas adecuadas de los sistemas durante el desarrollo y previamente a la aceptacion.

A.10.4 Proteccion contra cédigo malicioso y descargable
Objetivo: Proteger la integridad del software y de la informacion.

A.10.4.1 Controles contra el c6digo malicioso
Control: Se deben implantar los controles de deteccidn, prevencidn y recuperacion que sirvan
como proteccién contra cédigo malicioso y se deben implantar procedimientos adecuados de

concienciaciéon del usuario.

A.10.4.2 Controles contra el codigo descargado en el cliente

Control: Cuando se autorice el uso de cédigo descargado en el cliente, (Java Script, VBScript,
applets de Java applets, controles ActiveX, etc.), la configuracién debe garantizar que dicho
codigo autorizado funciona de acuerdo con una politica de seguridad claramente definida, y se
debe evitar que se ejecute el cddigo no autorizado.

A.10.5 Copias de seguridad
Objetivo: Mantener la integridad y disponibilidad de la informacién y de los recursos de
tratamiento de la informacioén.

A.10.5.1 Copias de seguridad de la informacién
Control Se deben realizar copias de seguridad de la informacién y del software, y se deben
probar periédicamente con conforme a la politica de copias de seguridad acordada.
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A.10.6 Gestion de la sequridad de las redes
Objetivo: Asegurar la proteccién de la informacion en las redes y la protecciéon de la
infraestructura de soporte.

A.10.6.1 Controles de red

Control: Las redes deben estar adecuadamente gestionadas y controladas, para que estén
protegidas frente a posibles amenazas y para mantener la seguridad de los sistemas y de las
aplicaciones que utilizan estas redes, incluyendo la informacién en transito.

A.10.6.2 Seguridad de los servicios de red

Control: Se deben identificar las caracteristicas de seguridad, los niveles de servicio, y los
requisitos de gestion de todos los servicios de red y se deben incluir en todo acuerdo de
servicios de red, tanto si estos servicios se prestan dentro de la organizacién como si se
subcontratan.

A.10.7 Manipulacion de los soportes
Objetivo: Evitar la revelacidon, modificacidn, retirada o destruccién no autorizada de los
activos, y la interrupcién de las actividades de la organizacion.

A.10.7.1 Gestidén de soportes extraibles
Control: Se deben establecer procedimientos para la gestidn de los soportes extraibles.

A.10.7.2 Retirada de soportes
Control: Los soportes deben ser retirados de forma segura cuando ya no vayan a ser
necesarios, mediante los procedimientos formales establecidos.

A.10.7.3 Procedimientos de manipulacién de la informacién

Control: Deben establecerse procedimientos para la manipulacién y el almacenamiento de la
informacién, de modo que se proteja dicha informacién contra la revelacién no autorizada o el
uso indebido.

A.10.7.4 Seguridad de la documentacion del sistema
Control: La documentacion del sistema debe estar protegida contra accesos no autorizados.

A.10.8 Intercambio de informacion
Objetivo: Mantener la seguridad de la informacién y del software intercambiados dentro de
una organizacion y con un tercero.

A.10.8.1 Politicas y procedimientos de intercambio de informacién
Control: Deben establecerse politicas, procedimientos y controles formales que protejan el
intercambio de informacién mediante el uso de todo tipo de recursos de comunicacién.

A.10.8.2 Acuerdos de intercambio
Control: Deben establecerse acuerdos para el intercambio de informacién y del software
entre la organizacién y los terceros.
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A.10.8.3 Soportes fisicos en transito

Control: Durante el transporte fuera de los limites fisicos de la organizacion, los soportes que
contengan informacidn deben estar protegidos contra accesos no autorizados, usos indebidos
o deterioro.

A.10.8.4 Mensajeria electrdnica
Control: La informacién que sea objeto de mensajeria electronica debe estar adecuadamente
protegida.

A.10.8.5 Sistemas de informaciéon empresariales
Control: Deben formularse e implantarse politicas y procedimientos para proteger la
informacidn asociada a la interconexidn de los sistemas de informacién empresariales

A.10.9 Servicios de comercio electronico
Objetivo: Garantizar la seguridad de los servicios de comercio electrénico, y el uso seguro de
los mismos.

A.10.9.1 Comercio electrénico

Control: La informacion incluida en el comercio electrénico que se transmita a través de redes
publicas debe protegerse contra las actividades fraudulentas, las disputas contractuales, y la
revelacion o modificacidon no autorizada de dicha informacion.

A.10.9.2 Transacciones en linea

Control: La informacion contenida en las transacciones en linea debe estar protegida para
evitar transmisiones incompletas, errores de direccionamiento, alteraciones no autorizadas de
los mensajes, la revelacién, la duplicacion o la reproduccidon no autorizadas del mensaje.

A.10.9.3 Informacién puesta a disposicion publica
Control: La integridad de la informacion puesta a disposicion publica se debe proteger para
evitar modificaciones no autorizadas.

A.10.10 Supervision
Objetivo: Detectar las actividades de procesamiento de la informacion no autorizadas.

A.10.10.1 Registro de auditorias
Control: Se deben realizar registros de auditoria de las actividades de los usuarios, las
excepciones y eventos de seguridad de la informacidn, y se deben mantener estos registros
durante un periodo acordado para servir como prueba en investigaciones futuras y en la
supervisién del control de acceso.

A.10.10.2 Supervision del uso del sistema

Control: Se deben establecer procedimientos para supervisar el uso de los recursos de
procesamiento de la informacion y se deben revisar periddicamente los resultados de las
actividades de supervision.

A.10.10.3 Proteccidn de la informacion de los registros
Control: Los dispositivos de registro y la informacion de los registros deben estar protegidos
contra manipulaciones indebidas y accesos no autorizados.
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A.10.10.4 Registros de administracién y operacion
Control: Se deben registrar las actividades del administrador del sistema y de la operacion del
sistema.

A.10.10.5 Registro de fallos
Control: Los fallos deben ser registrados y analizados y se deben tomar las correspondientes
acciones.

A.10.10.6 Sincronizacion del reloj

Control: Los relojes de todos los sistemas de procesamiento de la informacion dentro de una
organizacién o de un dominio de seguridad, deben estar sincronizados con una precisidon de
tiempo acordada.

A.11 Control de acceso

A.11.1 Requisitos de negocio para el control de acceso
Objetivo: Controlar el acceso a la informacion.

A.11.1.1 Politica de control de acceso
Control: Se debe establecer, documentar y revisar una politica de control de acceso basada en
los requisitos empresariales y de seguridad para el acceso.

A.11.2 Gestion de acceso de usuario
Objetivo: Asegurar el acceso de un usuario autorizado y prevenir el acceso no autorizado a
los sistemas de informacion.

A.11.2.1 Registro de usuario
Control: Debe establecerse un procedimiento formal de registro y de anulacién de usuarios
para conceder y revocar el acceso a todos los sistemas y servicios de informacion.

A.11.2.2 Gestidn de privilegios
Control: La asignacion y el uso de privilegios deben estar restringidos y controlados.

A.11.2.3 Gestion de contraseiias de usuario
Control: La asignacidn de contrasefias debe ser controlada a través de un proceso de gestion
formal.

A.11.2.4 Revisién de los derechos de acceso de usuario
Control: La Direccién debe revisar los derechos de acceso de usuario a intervalos regulares y
utilizando un proceso formal.

A.11.3 Responsabilidades de usuario

Objetivo: Prevenir el acceso de usuarios no autorizados, asi como evitar el que se
comprometa o se produzca el robo de la informacién o de los recursos de procesamiento de la
informacién.

A.11.3.1 Uso de contrasena
Control: Se debe requerir a los usuarios el seguir las buenas practicas de seguridad en la
seleccion y el uso de las contrasefias.
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A.11.3.2 Equipo de usuario desatendido
Control: Los usuarios deben asegurarse de que el equipo desatendido tiene la proteccién
adecuada.

A.11.3.3 Politica de puesto de trabajo despejado y pantalla limpia

Control: Debe adoptarse una politica de puesto de trabajo despejado de papeles y de soportes
de almacenamiento extraibles junto con una politica de pantalla limpia para los recursos de
procesamiento de la informacién.

A.11.4 Control de acceso a la red
Objetivo: Prevenir el acceso no autorizado a los servicios en red.

A.11.4.1 Politica de uso de los servicios en red
Control: Se debe proporcionar a los usuarios Unicamente el acceso a los servicios para que los
gue hayan sido especificamente autorizados.

A.11.4.2 Autenticacion de usuario para conexiones externas
Control: Se deben utilizar los métodos apropiados de autenticacion para controlar el acceso
de los usuarios remotos.

A.11.4.3 Identificacion de los equipos en las redes
Control: La identificacién automatica de los equipos se debe considerar como un medio de
autenticacion de las conexiones provenientes de localizaciones y equipos especificos.

A.11.4.4 Diagnoéstico remoto y protecciéon de los puertos de configuracion
Control: Se debe controlar el acceso fisico y légico a los puertos de diagndstico y de
configuracion.

A.11.4.5 Segregacion de las redes
Control: Los grupos de servicios de informacion, usuarios y sistemas de informacion deben
estar segregados en redes.

A.11.4.6 Control de la conexién a la red

Control: En redes compartidas, especialmente en aquellas que traspasen las fronteras de la
organizacién, debe restringirse la capacidad de los usuarios para conectarse a la red, esto debe
hacerse de acuerdo a la politica de control de acceso y a los requisitos de las aplicaciones del
negocio (véase 11.1).

A.11.4.7 Control de encaminamiento (routing) de red

Control: Se deben implantar controles de encaminamiento (routing) de redes para asegurar
que las conexiones de los ordenadores y los flujos de informacién no violan la politica de
control de acceso de las aplicaciones empresariales.

A.11.5 Control de acceso al sistema operativo
Objetivo: Prevenir el acceso no autorizado a los sistemas operativos.

A.11.5.1 Procedimientos seguros de inicio de sesién
Control: El acceso a los sistemas operativos se debe controlar por medio de un procedimiento
seguro de inicio de sesidn.
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A.11.5.2 Identificacién y autenticacién de usuario

Control: Todos los usuarios deben tener un identificador Unico (ID de usuario) para su uso
personal y exclusivo, y se debe elegir una técnica adecuada de autenticacion para confirmar la
identidad solicitada del usuario.

A.11.5.3 Sistema de gestion de contrasefias
Control: Los sistemas para la gestion de contrasefias deben ser interactivos y establecer
contrasefias seguras y robustas.

A.11.5.4 Uso de los recursos del sistema
Control: Se debe restringir y controlar rigurosamente el uso de programas y utilidades que
puedan ser capaces de invalidar los controles del sistema y de la aplicacidn.

A.11.5.5 Desconexién automatica de sesion.
Control: Las sesiones inactivas deben cerrarse después de un periodo de inactividad definido.

A.11.5.6 Limitacion del tiempo de conexion
Control Para proporcionar seguridad adicional a las aplicaciones de alto riesgo, se deben
utilizar restricciones en los tiempos de conexion.

A.11.6 Control de acceso a las aplicaciones y a la informacion
Objetivo: Prevenir el acceso no autorizado a la informacion que contienen las aplicaciones.

A.11.6.1 Restriccién del acceso a la informaciéon
Control: Se debe restringir el acceso a la informacién y a las aplicaciones a los usuarios y al
personal de soporte, de acuerdo con la politica de control de acceso definida.

A.11.6.2 Aislamiento de sistemas sensibles
Control: Los sistemas sensibles deben tener un entorno de ordenadores dedicados (aislados).

A.11.7 Ordenadores portadtiles y teletrabajo
Objetivo: Garantizar la seguridad de la informacién cuando se utilizan ordenadores portatiles
y servicios de teletrabajo.

A.11.7.1 Ordenadores portatiles y comunicaciones méviles

Control: Se debe implantar una politica formal y se deben adoptar las medidas de seguridad
adecuadas de protecciéon contra los riesgos de la utilizacién de ordenadores portatiles y
comunicaciones moviles.

A.11.7.2 Teletrabajo
Control Se debe redactar e implantar, una politica de actividades de teletrabajo, asi como los
planes y procedimientos de operacién correspondientes.

A.12 Adquisicion, desarrollo y mantenimiento de los sistemas de informacion

A.12.1 Requisitos de seguridad de los sistemas de informacion
Objetivo: Garantizar que la seguridad esta integrada en los sistemas de informacién.
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A.12.1.1 Andlisis y especificacion de los requisitos de seguridad

Control: En las declaraciones de los requisitos de negocio para los nuevos sistemas de
informacidn, o para mejoras de los sistemas de informacion ya existentes, se deben especificar
los requisitos de los controles de seguridad.

A.12.2 Tratamiento correcto de las aplicaciones
Objetivo: Evitar errores, pérdidas, modificaciones no autorizadas o usos indebidos de la
informacidn en las aplicaciones.

A.12.2.1 Validacién de los datos de entrada
Control: La introduccidon de datos en las aplicaciones debe validarse para garantizar que
dichos datos son correctos y adecuados.

A.12.2.2 Control del procesamiento interno

Control: Para detectar cualquier corrupcién de la informacion debida a errores de
procesamiento o actos intencionados, se deben incorporar comprobaciones de validacidn en
las aplicaciones.

A.12.2.3 Integridad de los mensajes

Control: Se deben identificar los requisitos para garantizar la autenticidad y para proteger la
integridad de los mensajes en las aplicaciones y se deben identificar e implantar los controles
adecuados.

A.12.2.4 Validacién de los datos de salida
Control: Los datos de salida de una aplicacién se deben validar para garantizar que el
tratamiento de la informacién almacenada es correcto y adecuado a las circunstancias.

A.12.3 Controles criptogrdficos
Objetivo: Proteger la confidencialidad, la autenticidad o la integridad de la informacién por
medios criptograficos.

A.12.3.1 Politica de uso de los controles criptograficos
Control: Se debe formular e implantar una politica para el uso de los controles criptograficos
para proteger la informacion.

A.12.3.2 Gestion de claves
Control: Debe implantarse un sistema de gestidn de claves para dar soporte al uso de técnicas
criptograficas por parte de la organizacién.

A.12.4 Seguridad de los archivos de sistema
Objetivo: Garantizar la seguridad de los archivos de sistema.

A.12.4.1 Control del software en explotacién
Control: Deben estar implantados procedimientos para controlar la instalacidon de software en
los sistemas operativos.

A.12.4.2 Proteccidn de los datos de prueba del sistema
Control: Los datos de prueba se deben seleccionar con cuidado y deben estar protegidos y
controlados.
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A.12.4.3 Control de acceso al cddigo fuente de los programas
Control: Se debe restringir el acceso al codigo fuente de los programas.

A.12.5 Seguridad en los procesos de desarrollo y soporte
Objetivo: Mantener la seguridad del software y de la informacién de las aplicaciones.

A.12.5.1 Procedimientos de control de cambios
Control: La implantacion de cambios debe controlarse mediante el uso de procedimientos
formales de control de cambios.

A.12.5.2 Revision técnica de las aplicaciones tras efectuar cambios en el sistema operativo
Control: Cuando se modifiquen los sistemas operativos, las aplicaciones empresariales criticas
deben ser revisadas y probadas para garantizar que no existen efectos adversos en las
operaciones o en la seguridad de la organizacién.

A.12.5.3 Restricciones a los cambios en los paquetes de software
Control: Se deben desaconsejar las modificaciones en los paquetes de software, limitandose a
los cambios necesarios, y todos los cambios deben ser objeto de un control riguroso.

A.12.5.4 Fugas de informacién
Control: Deben evitarse las situaciones que permitan que se produzcan fugas de informacién.

A.12.5.5 Externalizacion del desarrollo de software
Control: La externalizacidn del desarrollo de software debe ser supervisada y controlada por la
organizacion.

A.12.6 Gestion de la vulnerabilidad técnica
Objetivo: Reducir los riesgos resultantes de la explotacion de las vulnerabilidades técnicas
publicadas.

A.12.6.1 Control de las vulnerabilidades técnicas

Control: Se debe obtener informacién oportuna acerca de las vulnerabilidades técnicas de los
sistemas de informacidn que estan siendo utilizados, evaluar la exposicién de la organizacion a
dichas vulnerabilidades y adoptar lasmedidas adecuadas para afrontar el riesgo asociado.

A.13 Gestion de incidentes de seguridad de la informacién

A.13.1 Notificacion de eventos y puntos débiles de la seguridad de la informacion
Objetivo: Asegurarse de que los eventos y las vulnerabilidades de la seguridad de la
informacién, asociados con los sistemas de informacién, se comunican de manera que sea
posible emprender las acciones correctivas oportunas.

A.13.1.1 Notificacidn de los eventos de seguridad de la informacion
Control: Los eventos de seguridad de la informacidn se deben notificar a través de los canales
adecuados de gestion lo antes posible.

A.13.1.2 Notificacién de los puntos débiles de la seguridad

Control: Todos los empleados, contratistas, y terceros que sean usuarios de los sistemas y
servicios de informacién deben estar obligados a anotar y notificar cualquier punto débil que
observen o que sospechen exista, en dichos sistemas o servicios.
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A.13.2 Gestion de incidentes de sequridad de la informacion y mejoras
Objetivo: Garantizar que se aplica un enfoque coherente y efectivo a la gestion de los
incidentes de seguridad de la informacion.

A.13.2.1 Responsabilidades y procedimientos

Control: Se deben establecer las responsabilidades y procedimientos de gestion para
garantizar una respuesta rdpida, efectiva y ordenada a los incidentes de seguridad de la
informacion.

A.13.2.2 Aprendizaje de los incidentes de seguridad de la informacién
Control: Deben existir mecanismos que permitan cuantificar y supervisar los tipos, volimenes
y costes de los incidentes de seguridad de la informacion.

A.13.2.3 Recopilacién de evidencias

Control: Cuando se emprenda una accién contra una persona u organizacion, después de un
incidente de seguridad de la informacién, que implique acciones legales (tanto civiles como
penales), deben recopilarse las evidencias, conservarse y presentarse conforme a las hormas
establecidas en la jurisdiccion correspondiente.

A.14 Gestion de la continuidad del negocio

A.14.1 Aspectos de sequridad de la informacion en la gestion de la continuidad del
negocio

Objetivo: Contrarrestar las interrupciones de las actividades empresariales y proteger los
procesos criticos de negocio de los efectos derivados de fallos importantes o catastréficos de
los sistemas de informacidn, asi como garantizar su oportuna reanudacién.

A.14.1.1 Inclusiéon de la seguridad de la informaciéon en el proceso de gestién de la
continuidad del negocio
Control: Debe desarrollarse y mantenerse un proceso para la continuidad del negocio en toda
la organizacién, que gestione los requisitos de seguridad de la informacidn necesarios para la
continuidad del negocio.

A.14.1.2 Continuidad del negocio y evaluacién de riesgos

Control: Deben identificarse los eventos que puedan causar interrupciones en los procesos de
negocio, asi como la probabilidad de que se produzcan tales interrupciones, sus efectos y sus
consecuencias para la seguridad de la informacion.

A.14.1.3 Desarrollo e implantacion de planes de continuidad que incluyan la seguridad de
la informacién

Control: Deben desarrollarse e implantarse planes para mantener o restaurar las operaciones
y garantizar la disponibilidad de la informacién en el nivel y en el tiempo requeridos, después
de una interrupcion o un fallo de los procesos de negocio criticos.

A.14.1.4 Marco de referencia para la planificacién de la continuidad del negocio

Control: Debe mantenerse un Unico marco de referencia para los planes de continuidad del
negocio, para asegurar que todos los planes sean coherentes, para cumplir los requisitos de
seguridad de la informacién de manera consistente y para identificar las prioridades de
realizacién de pruebas y de mantenimiento.
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A.14.1.5 Pruebas, mantenimiento y reevaluacion de los planes de continuidad del negocio
Control: Los planes de continuidad del negocio deben probarse y actualizarse periddicamente
para asegurar que estan al dia y que son efectivos.

A.15 Cumplimiento

A.15.1 Cumplimiento de los requisitos legales
Objetivo: Evitar incumplimientos de las leyes o de las obligaciones legales, reglamentarias o
contractuales y de los requisitos de seguridad.

A.15.1.1 Identificacion de la legislacion aplicable

Control: Todos los requisitos pertinentes, tanto legales como reglamentarios o contractuales,
y el enfoque de la organizacidn para cumplir dichos requisitos, deben estar definidos,
documentados y mantenerse actualizados de forma explicito para cada sistema de informacién
de la organizacion.

A.15.1.2 Derechos de propiedad intelectual (DPI) [Intellectual Property Rights (IPR)]
Control: Deben implantarse procedimientos adecuados para garantizar el cumplimiento de los
requisitos legales, reglamentarios y contractuales sobre el uso de material, con respecto al cual
puedan existir derechos de propiedad intelectual y sobre el uso de productos de
software/propietario.

A.15.1.3 Proteccidén de los documentoss de la organizacion
Control: Los documentos importantes deben estar protegidos contra la pérdida, destruccion y
falsificacidon de acuerdo con los requisitos legales, regulatorios, contractuales y empresariales.

A.15.1.4 Proteccién de datos y privacidad de la informacion personal
Control: Debe garantizarse la proteccién y la privacidad de los datos segln se requiera en la
legislacidn y las regulaciones y, en su caso, en las cldusulas contractuales pertinentes.

A.15.1.5 Prevencién del uso indebido de los recursos de tratamiento de la informacién
Control: Se debe impedir que los usuarios utilicen los recursos de tratamiento de la
informacidn para fines no autorizados.

A.15.1.6 Regulacién de los controles criptograficos
Control: Los controles criptograficos se deben utilizar de acuerdo con todos los contratos,
leyes y regulaciones pertinentes.

A.15.2 Cumplimiento de las politicas y normas de sequridad y cumplimiento técnico
Objetivo: Asegurar que los sistemas cumplen las politicas y normas de seguridad de la
organizacion.

A.15.2.1 Cumplimiento de las politicas y normas de seguridad

Control: Los directores deben asegurarse de que todos los procedimientos de seguridad
dentro de su drea de responsabilidad se realizan correctamente con el fin de cumplir las
politicas y normas de seguridad.
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A.15.2.2 Comprobaciéon del cumplimiento técnico
Control: Debe comprobarse periddicamente que los sistemas de informacion cumplen las
normas de aplicacién de la seguridad.

A.15.3 Consideraciones sobre la auditoria de los sistemas de informacion
Objetivo: Lograr que el proceso de auditoria de los sistemas de informacion alcance la
maxima eficacia con las minimas interferencias.

A.15.3.1 Controles de auditoria de los sistemas de informacién

Control: Los requisitos y las actividades de auditoria que impliquen comprobaciones en los
sistemas operativos deben ser cuidadosamente planificados y acordados para minimizar el
riesgo de interrupciones en los procesos de empresariales.

A.15.3.2 Proteccién de las herramientas de auditoria de los sistemas de informacion
Control: El acceso a las herramientas de auditoria de los sistemas de informacidon debe estar
protegido para evitar cualquier posible peligro o uso indebido.
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Anexo VII - Conceptos basicos de Seguridad de la Informacion
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Confidencialidad: La informacién perteneciente a la entidad debe ser conocida
exclusivamente por las personas autorizadas, previa identificacién, en el momento y
por los medios habilitados.

Integridad: La informacidn de la entidad debe de ser completa, exacta y valida, siendo
su contenido el facilitado por los afectados sin ningun tipo de manipulacion.

Disponibilidad: La informacién de la entidad estd accesible y utilizable por los usuarios
autorizados e identificados en todo momento, quedando garantizada su propia
persistencia ante cualquier eventualidad prevista.

Autenticidad: La informacién de la entidad es generada por un autor identificado que
es imposible de suplantar, lo que incluye el no repudio de la informacidn introducida
pues se garantiza que el emisor de la informacién es quien dice ser.
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Anexo VIII - Tipologia de Incidencias

Incidencias de seguridad lagica

Las incidencias de de seguridad légica se refirieren a incidencias en el uso del software y los
sistemas, la proteccidon de los datos, procesos y programas, asi como las de los accesos
autorizados de los usuarios a la informacién.

Incidencias de Sistemas

Suponen incidencias detectadas en los procesos de operacidon de los sistemas y que no tienen
impacto directo sobre la seguridad de la informacién. Algunos ejemplos de incidencias de
estos tipos son:

¢ Mal funcionamiento de programas.

e Ficheros erréneos.

¢ Ficheros inexistentes.

¢ Problemas de tamafio de base de datos, cuotas de disco de servidor de ficheros, etc.
¢ Problemas de comunicacidon con empresas externes.

*  Problemas de salvaguarda/restauracion de base de datos y ficheros.

e Caidasy bloqueos de sistemas.

Incidencias de Seguridad Gestionada

Se refieren principalmente a incidencias de seguridad detectadas en el proceso de
Monitorizacién de los sistemas asi como incidencias de seguridad detectadas por los usuarios
de los sistemas de la compaifiia.

También se incluyen en este tipos las incidencias que detecta operacion de los sistemay que,
al contrario de lo que se comentaba en el anterior apartado si comportan algin impacto sobre
la seguridad de la informacion. Algunos ejemplos de este tipo de incidencias son:

¢ Intentos de conexidon como usuario administrador genérico de un sistema.
*  Problemas en el funcionamiento de hardware o software.

e Acceso no autorizado.

¢ Incumplimiento de normativas.

¢ Phishing, virus, spam.

e IDS

e Peticiones especiales.

Incidencias de seguridad fisica

Suponen incidencias en les barreras fisicas y mecanismos de control implementados para
proteger los sistemas, ubicaciones y soportes donde se trate informacién. Algunos ejemplos de
estos tipos de incidencias son:

¢ Deficiencias en el control fisico de acceso a les zonas de tratamiento de informacién o
en el perimetro de seguridad.

¢ Accesos no autorizados a salas restringidas o por personal no identificado.

¢ Encontrar informacién confidencial o restringida abandonada en impresoras, sobre las
mesas fuera de horario laboral o fuera de las instalaciones

* Encontrar incorrecciones en general en las instalaciones de medidas de seguridad
fisica.
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e Observar posibles amenazas de ’exposicion de los equipos frente a robo, incendio,
inundacién, corrupcién, etc.

Listado de posibles incidencias en los sistemas de informacion

Incidencias que afectan a la disponibilidad de los datos

¢ Imposibilidad o limitacién del uso de las instalaciones

0 Fuego

0 Accidente industrial en las instalaciones

0 Fendmenos meteoroldgicos

0 Huelgas, manifestaciones

0 Otras
¢ Indisponibilidad de los sistemas

0 Averia del sistema informatico
Anomalias en la disponibilidad de recursos propios
Anomalias en el funcionamiento de los sistemas propios
Saturacion o caida de red
Denegacién del servicio

0 Indisponibilidad del proveedor o tercero que presta servicios
e Pérdida de soportes informaticos

0 Por parte del personal de la organizacién

0 Por parte del servicio subcontratado
¢ Robo de soportes o equipos
e Desaparicién de informacién de los sistemas de informacion

0 Por borrado accidental

0 Por pérdida dentro del sistema de informacion

O O oo

Incidencias que afectan a la confidencialidad de los datos

e Lectura no autorizada de la informacién contenida en los ficheros o sistemas de
¢ informacion
0 Por parte del personal de la organizacion
0 Por parte de personas ajenas a la organizacion
e Copia no autorizada de informacion
0 Por parte del personal de la organizacién
0 Por parte de personas ajenas a la organizacién
e Error en la distribucidn
0 Deinformes
0 De soportes
e Error en la manipulacion
0 Deinformes
0 De soportes
¢ Obtencién de informacién desde soportes desechados
¢ Obtencidn de informacién desde equipos o soportes destinados a su reutilizacion
¢ Descifrado de la informacion
0 Por descubrimiento de claves
0 Por conocimiento directo de las claves

Incidencias que afectan a la integridad de los datos
*  Modificacion no autorizada de la informacién
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0 Por parte del personal de la organizacion
0 Por parte de personas ajenas a la organizacion
e Destruccion parcial o total de la informacién
0 Porfallos de hardware
Por fallos de software
Por desastres naturales
Por fallos en la manipulacién por parte del personal de la empresa
Por fallos en la manipulacién por parte de personal externo

O O 0o

Incidencias que afectan a la autenticacion de usuarios

e Reasignacion de clave de usuario
0 Perdida de contrasefia por parte de los usuarios
0 Olvido de la contrasefia
0 Sospecha de clave comprometida
0 Uso indebido de contraseias
e Suplantacién del usuario autorizado
0 Porcesidn de la clave.
0 Porrobo de la clave de acceso.
0 Porviolacién de los controles de acceso
0 Aparicidn de datos no creados por el usuario
¢ Bloqueo de cuentas de usuarios
e Porfallos en los programas o dispositivos de control de acceso légico
e Porfallos en la gestion del control de accesos
0 Modificaciones no autorizadas de permisos de acceso logico a los ficheros
Bajas de personas no comunicadas
Autorizaciones de acceso improcedentes
Acceso no autorizado a dependencias que contienen sistemas de informacién
Acceso no autorizado a informacidén con datos sensibles

O O oo

Incidencias relacionadas con la LOPD

* No existencia de fichero inscrito en la AEPD.
* Ejercicio de derechos
0 Acceso
0 Rectificaciéon
0 Cancelacidn
0 Oposicion
¢ Incumplimiento del principio de calidad de los datos
0 Datos erréneos del afectado
0 Tratamiento para una finalidad no autorizada
0 Recogida fraudulenta de datos
¢ Incumplimiento del deber de informar
¢ Incumplimiento de la recogida del consentimiento del afectado
¢ Incumplimiento del deber de secreto
¢ Incumplimiento del documento de seguridad
e Cesion ilegitima de datos a terceros
e Transferencia internacional de datos no autorizada por la AEPD.

Otro tipo de incidencias
e Peticidén de recuperacién de datos
e Recuperacién de datos
* Fallo en el procedimiento de copias de seguridad
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e Error en el desarrollo de la aplicacién con pérdida o alteracion de informacién

¢ Infeccién en los sistemas de informacidn por software malicioso (virus informaticos)
¢ Incumplimiento de la politica de uso de los sistemas de informacién

¢ Incumplimiento de la normativa de seguridad

¢ Intrusion en los sistemas de informacion.
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