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Resumen

El proyecto trata sobre una introduccion a los sistemas de alta disponibilidad, y su software que
intentan alcanzarla como VMware, para facilitar y aconsejar su aprendizaje a administradores
de sistemas y ver las necesidades reales en una empresa. Para ello, inicialmente se introduciran
los conceptos més destacables en el ambiente de la alta disponibilidad, en un entorno 6ptimo
para una empresa. Para tal fin, se va a realizar una instalacion virtualizada de alta
disponibilidad en una empresa, se va a escoger y documentar la red mas optima para estos
entornos y demostrar su alta funcionalidad y rendimiento.

Ademas, se va a realizar una instalacion que se podria efectuar en cualquier gran empresa ya
que va a tratarse de un entorno de alto rendimiento. Ademas, se introduciran los conceptos de
Backup y se mostrardn como realizar este tipo de copias para conseguir un entorno de alta
disponibilidad.

Resum

| projecte tracta sobre una introduccié als sistemes d'alta disponibilitat, i el seu programari que
intenten aconseguir-la com VMware, per facilitar i aconsellar el seu aprenentatge a
administradors de sistemes i veure les necessitats reals en una empresa. D' aguesta manera,
inicialment s'introduiran els conceptes més destacables en I'ambient de l'alta disponibilitat, en
un entorn optim per a una empresa. Per a tal fi, es va a realitzar una instal-lacié virtualitzada
d'alta disponibilitat en una empresa, es va a escollir i documentar la xarxa més optima per a
aquests entorns i demostrar la seva alta funcionalitat i rendiment.

A més, es va a realitzar una instal-lacié que es podria efectuar en qualsevol gran empresa ja que
va a tractar-se d'un entorn d'alt rendiment. A més, s'introduiran els conceptes de Backup i es
mostraran com realitzar aquest tipus de copies per aconseguir un entorn d‘alta disponibilitat.

Abstract

The project addresses an introduction to high availability systems, and its software that it
intends to achieve as VMware, to advise it learning to the system administrators and to see the
real needs in a company. To do this, initially introduces the most outstanding concepts in the
environment of high availability, in an optimal environment for a company. For this purpose, a
high-availability virtualized installation is going to be carried out in a company, the most
optimal network for these environments will be chosen and documented and its high
functionality and performance will be demonstrated.

In addition, iy can perform an installation that can be possible in any huge company and it is a
high performance environment. In addition, It introduce the concepts of backup and show how
to make these types of copies to obtain a high availability environment.
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Capitulo 1. Introduccion

La alta disponibilidad sobre un sistema y su implantacion, nos asegura en cierto
modo, que el sistema va a tener una continuidad funcional durante un periodo de tiempo
estimado. En este proyecto se va a desarrollar un cluster con alta disponibilidad, el cual,
asegura que la disponibilidad de la informacion almacenada en el sistema, va a poder
consultarse de manera continuada por los usuarios.

Es necesario hablar de tiempo de inactividad, que es aquel tiempo en que el
sistema se encuentra fuera de uso o no accesible, para el clister a estudio, se ha
estimado mediante la siguiente formula (bisponibilidad = MTTF / (MTTF + MTTR)) Si Se ha
conseguido una buena alta disponibilidad. Para ello, se va utilizar a utilizar dos disefios
de alta disponibilidad que se iran introduciendo a lo largo del proyecto, ya que, se puede
diferenciar una alta disponibilidad en el entorno de Software y Hardware.

En el entorno de Hardware, se va a realizar un disefio en el cual ninguno de los
elementos queda relegado a una Gnica conexion, por lo que ante cualquier error, de
cualquier componente, no sera necesario ningun tipo de interrupcion del sistema para
gue pueda ser sustituido por uno nuevo, para ello, ademas se incluird la opcion, del
cambio en caliente (hot and plug) en cada componente.

Como herramienta principal de alta disponibilidad (software), se va a utilizar
VMware, un sistema de virtualizacién de servidores, entre sus caracteristicas
principales, tiene una gran versatilidad, ya que es compatible con la mayoria de sistemas
operativos disponibles para servidores, y ademas incluye varias herramientas que
permiten una mayor alta disponibilidad entre los servidores incluidos en el cluster.

Por ultimo, se realizard una pequefia introduccion a como se gestionan, las
copias de seguridad, para en caso de error del sistema se produzca la menor perdida de
informacion posible, y ademas un entorno de replicacion en otra sede, para el llamado
"momento de emergencia”



Capitulo 2. Objetivos

El objetivo de este proyecto, es instruir a cualquier ingeniero, 0 en su caso a
cualquier administrador de sistemas, para desplegar una red corporativa en cualquier
empresa con alta disponibilidad. Para ello, es necesario el conocimiento de todos los
puntos de la red, y los software que posea cada uno, ademas de los posibles errores y
consejos del funcionamiento de los mismos, ya que un mal uso, o el uso indebido,
puede causar fallos a largo plazo en el sistema implantado. Ademas, este proyecto
quiere ser introductorio para cualquier ingeniero de telecomunicaciones que se quiera
dedicar su conocimiento a la administracion de sistemas, ya que es necesario desarrollar
la utilizacién de los conocimientos la ingenieria.

Ademas, este proyecto va encarado hacia un cargo que actualmente se
demandada en muchas de las empresas, ya que, cada dia es mas necesario el acceso
continuo a todos los datos, y se castiga considerablemente una perdida grande de
informacidn en aspecto monetario.



Capitulo 3. Presentacion de la red

En este proyecto se quiere desarrollar un esquema de red comprendido para una
mediana/gran empresa ya que el disefio es un poco excedido del presupuesto que podria
tener una pequefia empresa, el volumen la empresa a estudio se sitda desde los 20 a los
200 usuarios dependiendo de las caracteristicas de la misma se podria reducir el
Hardware interno de los componentes, pero no reducir el nimero de componentes
planteados, ya que todos ellos son necesarios para alcanzar el objetivo de alta
disponibilidad. En este caso del estudio se trata de una empresa de Valencia que
contiene 200 usuarios, y necesita con urgencia ampliar su sistema, ya que por
consecuencia de su continua expansion, sus servidores se han quedado cortos de
recursos, Y el sistema cada vez funciona con mas lentitud.

Teniendo en cuenta los datos, se decide plantear una red corporativa de alta
disponibilidad, en la cual todos sus 200 usuarios puedan tener acceso inmediato, y sin
cortes, a todos los servicios, para ello se les aporta una red comprendida en la subred
172.168.1.0/24 y ademas se aconseja tener la idea de ampliar su direccién de red, ya que
al estar en continua expansion, es muy posible que en breve tiempo la red, se quede sin
direcciones. Como cuestion afiadida se plantea, conectar la sede de Valencia a un clster
comprado en una compafiia que ofrecen estos servicios como es el caso de Telefonica,
que a través de una conexion MPLS, se usara para crear un sistema de replicacion,
ademas se aconseja utilizar una conexién de 300 Mbps para que no hayan problemas de
conexion.

Por ultimo se explica, una politica de copias de seguridad, para acabar de
disefiar el problema, en el cual tendremos 3 copias de seguridad a diferentes niveles, una
diaria (nivel 1), que se realizara en la Cabina 2 (ver esquema), una semanal, que se
realizara en la NAS (nivel 2), y por Gltimo una mensual (nivel 3), que se realizara de
manera preventiva, en nuestro entorno de replicacion, todas ellas son necesarias, ya que
en caso de que se realiza un ataque a nuestra sede a través de algin virus de
encriptacion, nos asegura que la perdida de datos serd minima ya que se almacena en
tres localizaciones diferentes.



3.1 Esquema de Red

Como se ha introducido anteriormente nuestro esquema de red sera el siguiente:
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Figura 3.1-1: Esquema de red



3.2

Componentes fisicos del CPD de la sede de Valencia

A continuacion se muestra el esquema de red de Valencia:
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Figura 3.2-1: Esquema de red Valencia

Ademas pasaremos una a una a detallar las caracteristicas de Hardware que
compone esta sede, ya que cada elemento es necesario su estudio, porque un fallo
eligiendo alguno de los componentes puede ser catastrofico para el cliente, un elemento
mal elegido puede incurrir en el mal funcionamiento del sistema incluso al no
funcionamiento del mismo ( mal eleccion de las tarjetas de red o similares). También
afiadir, que todos los componentes planteados para la red son pertenecientes a HP, ya
gue la empresa a la que fue disefiada, era partner del fabricante . Por lo que ha decidido
detallarse:



3.2.1 Caracteristicas de los servidores

En cuanto a los servidores cabe comentar, que son servidores (ambos llevan la
misma configuracion) que se han disefiado para grandes cargas de movimiento de
informacidn, ya que van a tener a 200 usuarios accediendo a sus servicios (Correo,
Intranet, etc... ) a través de ellos, cabe considerar que se le han colocado 2 tarjetas con
cuatro puertos de fibra cada una para no frenar una posible expansion de la empresa en
caso de que quisiera ampliar este sistema.

Ademas, incluir los adaptadores de fibra necesarios para las conexiones que se
van a realizar en el servidor, por Ultimo comentar una pieza fundamental, que puede ser
clave en la eleccion de Hp, como es la tecnologia ILO.

HP DL360 GEN9 8SFF CTO SERVER

UNIDADES CARACTERISTICAS
2 Procesador de 8 cores a 2,40 GHz (HP DL360 Gen9 E5-2630v3)
10 Mddulos de 16GB de RAM DDR4 (HP 16GB 2Rx4 PC4-2133P-R)
Disco SAS HDS (Hitachi Data Systems) con 300 GB de almacenamiento,
2 manda informacion a 6 GB (HP 300GB 12G SAS 10K rpm SFF (2.5-inch)

SC Enterprise 3yr WarrantyHard Drive)

Cable para conexion de disco duro (HP DL360 Gen9 SEF Embed SATA

2 Cable)

1 Kit para instalar en el rack (HP 1U SFF Easylnstall Rail Kit)

4 Adaptador para el uso de fibra 6ptica (HP 82Q 8GB Dual Port PCl-e FC
HBA)

2 Tarjetas de red para fibra (HP StorageWorks 82Q 8Gb Dual Port PCl-¢e

Fibre Channel Factory Integrated Host Bus Adapter)
2 Fuente de alimentacién interna para el servidor y redundante (HP 800W
Flex Slot Platinum Hot Plug PowerSupply Kit)
3 ait Soporte de HP las 24 horas los 7 dias a la semana y sorpote de HP
afios .
Proilant.
1 Licencia ILO

Tabla 3.2.1-1: Caracteristicas Hardware servidores



3.2.2 Tecnologia ILO

La necesidad de administrar los servidores que estan alojados en diferentes
puntos de una estructura, es un problema significativo, ya que, si el servidor est4 en una
dificil localizacién, pierde energia o tiene cualquier problema y el administrador de
sistemas no puede acceder a €l, se pierde temporalmente el servicio que esté ofreciendo.
Para ello, muchos servidores de HP, tienen implantado una tarjeta integrada llamada
ILO que permite conectarse al servidor para realizar diversas funciones a nivel basico.

Una tarjeta ILO esta disefiada para reemplazar productos de administracién
remotos que se utilizaban antafio, que lleva disponible en los servidores de HP lanzados
desde 2006. Para su acceso de le asigna una direccion de red diferente a la direccion que
posee el servidor y que desde este se le permite acceder de manera remota al mismo,
aunque no esté operativo

llustracién 3.2.2-1 : ILO

Para poder utilizar una tarjeta ILO debes situarte en la parte posterior del
servidor y conectar un cable de Ethernet (no permite fibra), el cual estara afiadido a
una red de administracion, desde el cual el administrador de sistemas debe acceder. La
ILO es configurada en la primera configuracion del servidor, o en cambio, a través de la
BIOS del mismo. Se recomienda que la ILO posea una direccién de red, en la cual
pueda acceder a internet, ya que de esta manera el administrador, no solo podra acceder
a la misma de manera local, sino a través de internet ( se realiza a través de una
conexion HTTPS). Ademas esto Ultimo tiene una relevancia importante ya que, es
posible mandar datos a la compafiia (HP) en el caso de que ocurra cualquier problema
en el servidor de manera directa.

Un administrador de sistemas es capaz de realizar maltiples funciones de
administracion usando solo la tarjeta ILO, ya que fueron disefiadas para realizar
acciones sobre un servidor que esta bloqueado o deshabilitado. Esto se consigue, gracias
a que la tecnoldgica de esta tarjeta, se ejecuta independientemente del resto de
operaciones del servidor, por eso mismo permite instalar y configurar sistemas
operativos, aunque varian dependiendo la version instalada. Es muy interesante esta
funcion ya que un administrador de sistemas puede monitorizar todas las instalaciones
realizadas desde su propia sede.



HP por su parte ha comercializado tres tipos de ILO. Las primeras solo incluian
administracion eléctrica, de temperatura, y administracién de cosas béasicas como
cambios de IP, o utilizacion de la informacion enviada a HP. La segunda version,
agregd un punto grafico a este recurso y un poco de seguridad. Por ultimo, y la mas
actual ILO3, se incremento la velocidad de la tarjeta a la hora de realizar
configuraciones en el servidor.

3.2.3 Caracteristicas del Switch

Estos dispositivos se componen de diferentes médulos, dependiendo de las
necesidades del sistema al cual se quieran incorporar, en este caso, se han afadido
varios médulos que incluyen conexiones de fibra que satisfacen todas las conexiones,
requeridas por nuestro sistema. Ademas afiadir que son switches que operan en Capa 2 y
3 ya que es necesario actuar entre diferentes elementos como es otro router de Capa 2, y
conexiones entre los servidores y la cabina de almacenamiento.

SWITCH
UNIDADES CARACTERISTICAS
3 HP 5406R zI2 Switch
6 Fuente de alimentacién redundante : HP
5400R 1100W PoE+ zI2 PowerSupply
6 INCLUDED: HP 5400R 1100W PoE+ zI2
Power Supply Europe - English localization
3 Manage del Switch: HP 5400R zI2
Management Module
6 Madulos de 24 conexiones PoE: HP 24p
10/100/1000BASE-T PoE+ v3 zI2 Mod
3 Madulos de 20 conexiones PoE y 4 de Fibra
: HP 20p PoE+ / 4p SFP+ v3 zI2 Mod
12 Adaptadores para Fibra de 1 Gb: HP X121
1G SFP LC LX Transceiver
3 Soporte de HPE: HPE 3Y FC 24x7 Aruba
5406R zI2 Switch SVC [for J9821A]

Tabla 3.2.3-1: Switches delegacion Valencia
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3.2.4 Caracteristicas del NAS (local)

Un NAS es un almacenamiento local el cual es accesible tanto desde los
servidores, como desde cualquier equipo de red ( dependiendo si estd configurado
dentro de la subred del equipo), en este caso nos encontramos un NAS de HP, el cual
estd configurado para la mejor utilizacién del usuario, y una configuracién sencilla, ya
gue es un "pequefio” servidor en si. Viene preconfigurado con un Windows Server
2012 R2 Standard, en el cual agregaremos mas tarde a nuestro software de copias de
seguridad, porque en este almacenamiento se ejecutaran las copias de seguridad de nivel
2 (copias semanales). La conexion entre el NAS y los Switches de efectuaran con cables
de Ethernet conectados (se incluyen puertos de Ethernet en cada Switch) y a través de
una conexion TCP/IP. Los protocolos de comunicaciones NAS estdn basados en
archivos en los que el cliente solicita el archivo completo al servidor y lo maneja
localmente, por lo que estan orientados a manipular una gran cantidad de pequefios
archivos.

NAS
UNIDADES CARACTERISTICAS
1 HP StoreEasy 1650 - NAS server - 32 TB

Tabla 3.2.4-1 : Caracteristicas Hardware NAS
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3.2.5 Caracteristicas de la cabina

La cabina MSA2040 de HP viene con dos controladores los que nos asegura
méas alta disponibilidad, la configuracion de la misma se producird cuando se
introduzcan los voltimenes en el VMware vCenter (punto 5.3.2), podemos decir que es
necesario realizar una configuracion RAID 5 (explicada en alta disponibilidad punto
4.2.1) para conseguir una alta disponibilidad en los discos. Ademas se introducira el
software de replicacion de HP (Software HPE XP P9000 Continuous Acces), con el
cual conseguiremos la primera copia de seguridad a nivel 1. Por Gltimo, las conexiones
guedaran del siguiente modo:

llustracion 3.2.5-1: Parte trasera MSA 2040

Donde ESXi 1, es la conexion que se efectuara a través del Switch de fibra al servidor 1, y ESXi
2, al servidor 2.

HP MSA 2040
UNIDADES CARACTERISTICAS
) Controladora de la cabina HP MSA 2040 (HP MSA 2040 SAN
Controller)
3 Disco duro interno de 4TB que envia informacion a 12 GB (HP MSA
4TB 12G SAS 7,2K 3,5im MDL HDD)
1 Adaptador para fibra (HP MSA 2040 8GB SW FC SFP 4PK)
) Cable fibra 6ptica multimodo (HP Premier Flex LC/LC OM4 2f 1m
Chl)
3 Soporte de Proactive las 24 horas del dia los 7 dias de la semana
(HPE 3Y Proactive Care 24x7 Service) y soporte de MS2000 G3

Tabla 3.2.5-1 : Hardware cabina MSA 2040
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3.2.6 Software HPE MSA 2040 Continuous Access

HP MSA 2040 Continuous Access es una herramienta que permite replicar los
datos de una cabina MSA 2040 a otra en tiempo real. Este software es ofrecido por HP
para conseguir alta disponibilidad y continuidad, que permite una acceso continuo sin
interrupciones a los servicios, incluso a aquellos en los que se habia perdido el acceso.
Junto con esta solucion se implementan otras que permiten ofrecer niveles incluso méas
altos de seguridad, disponibilidad y tolerancia a desastres. Este software es utilizado
para la recuperacion de datos ante un desastres ya sean local o de mayor alcance, puede
crear soluciones de recuperacion de desastres 3 Data Center.

Transaction Transaction
(Write) (Read)

l \4
Slave DB
~

I Replication

L

llustracion 3.2.6-1 : Replicacion de cabina

Caracteristicas:

» La posibilidad de un funcionamiento ininterrumpido en tiempos de crisis,
conservando copias en linea de la informacién importante en centros de datos
alternos.

» Utilizacion de funciones de recuperacion/restauracion del cluster del servidores, con
el funcionamiento del software de la cabina.

» Incluso alcanzar mayor seguridad con Continuous Access Synchronous, para
proporcionar dos copias simultaneas de los mismos datos de origen, y creando una
solucidn de recuperacion de accidentes de 3 Data Center.

» Protocolo proporcionado por el mismo fabricante de los componentes, mejora la
fiabilidad de los componentes.

13



3.3

Componentes fisicos de la replicacion

A continuacion se muestra el esquema de red de la replicacion:
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Figura 3.2.6-1 Esquema de red del entorno de replicacion
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3.3.1 Caracteristicas de los servidores

El servidor tiene que ser simétrico a los mencionados anteriormente, ya que la
carga que va a soportar es equiparable a la que soportaria estando en el clister de

Valencia:
HP DL360 GEN9 8SFF CTO SERVER
UNIDADES CARACTERISTICAS
2 Procesador de 8 cores a 2,40 GHz (HP DL360 Gen9 E5-2630v3)
10 Maddulos de 16GB de RAM DDR4 (HP 16GB 2Rx4 PC4-2133P-R)

Disco SAS HDS (Hitachi Data Systems) con 300 GB de almacenamiento,

2 manda informacién a 6 GB (HP 300GB 12G SAS 10K rpm SFF (2.5-inch)
SC Enterprise 3yr WarrantyHard Drive)

9 Cable para conexion de disco duro (HP DL360 Gen9 SEF Embed SATA
Cable)

1 Kit para instalar en el rack (HP 1U SFF Easylnstall Rail Kit)

4 Adaptador para el uso de fibra 6ptica (HP 82Q 8GB Dual Port PCl-e FC
HBA)

2 Tarjetas de red para fibra (HP StorageWorks 82Q 8Gb Dual Port PCl-¢e

Fibre Channel Factory Integrated Host Bus Adapter)
2 Fuente de alimentacion interna para el servidor y redundante (HP 800W
Flex Slot Platinum Hot Plug PowerSupply Kit)
3 ait Soporte de HP las 24 horas los 7 dias a la semana y soporte de HP

afios .
Proilant.

1 Licencia ILO

Tabla 3.3.1-1 :Caracteristicas Hardware servidores.
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3.3.2 Caracteristicas de la cabina

Esta cabina va a ser simétrica a una de las elegidas anteriormente, ya que va a
contener la misma informacion en forma de segunda replica de la cabina principal
(cabina 1):

HP MSA 2040
UNIDADES CARACTERISTICAS
) Controladora de la cabina HP MSA 2040 (HP MSA 2040 SAN
Controller)
16 Disco duro interno de 4TB que enviar informacién a 12 GB (HP
MSA 4TB 12G SAS 7,2K 3,5im MDL HDD)
1 Adaptador para fibra (HP MSA 2040 8GB SW FC SFP 4PK)
) Cable fibra optica multimodo (HP Premier Flex LC/LC OM4 2f 1m
Cbl)
3 Soporte de Proactive las 24 horas del dia los 7 dias de la semana
(HPE 3Y Proactive Care 24x7 Service) y soporte de MS2000 G3

Tabla 3.3.2-1 :Caracteristicas Hardware Cabina

Como se observa se ha descartado utilizar el mismo método de replicacién que
en la cabina 2, a consecuencia de que esta cabina debe almacenar la copia mensual de
los datos, no a tiempo real, esta se utilizard para mantener el servicio activo en caso de
gue todo el sistema de la central de Valencia se quede fuera de servicio.

Swifch Administr.

5 .
ESX1 1

e ESX2 wvm2 !

VM2 _replica VM1 _replica
(&} [ O

VM_vCenter_replica VM_vCenter
2

VM_veeamB&R

Figura 3.3.2-1 : Entorno de replicacion
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3.4

Conexion MPLS

Como hemos hablado anteriormente se va a realizar la conexion de ambas sedes
a través de una conexion de MPLS, a causa de su diferente localizacion, como se va a
efectuar una copia de todos los datos mensualmente, y no se puede perder tiempo en
gue se realice toda la copia (max. 32TB) mientras se requieran sus servicios, se
requiere una buena conexion entre ambas sedes (min. 300Mbps).

MPLS es un protocolos que intenta agilizar el traspaso de informacion entre
redes que no necesariamente deben estar orientadas a conexion. Su capacidad para
integrar voz, video y datos, en Unica conexién, que ademas nos asegura que posea
Calidad de servicio (QoS), ha conseguido en parte, sustituir a anteriores tecnologias,
sobretodo porque permite empaquetar mas datos en el mismo ancho de banda y reducir
los costes de la red. Por eso podemos decir que se trata tecnologia de red efectiva en
costes, rapida y altamente escalable.

Es un estandar IP basado en la conmutacion de etiquetas, es una tecnologia que
permite a cada nodo (Switch/Router), asignar una etiqueta a cada uno de los elementos
gue traspasan la red, y que es capaz de transmitir esa informacion a los nodos vecinos,
esta etiqueta es de pequefio coste, y es transportada en una cabecera para identificar que
paquete es.

La tecnologia es una red mallada, compuesta por distintos elementos con
diferentes funciones:

» LER (Label Edge Router o enrutador frontera de etiquetado)

» LSR (Label Switching Router o enrutador de conmutacion de etiquetas)

» LSP (Label Switched Path o intercambio de rutas por etiqueta) un camino
MPLS, es decir, un tunel entre los extremos. Un LSP es unidireccional.

» LDP (Label Distribution Protocol o protocolo de distribucidn de etiquetas): un
protocolo para la distribucion de etiquetas MPLS entre los equipos de la red.

» FEC (Forwarding Equivalence Class o clase de equivalencia de reenvio):
nombre que se le da al trafico que se encamina bajo una etiqueta.

3G o

REDES LSR

4

Figura 3.4-1 :Estructura de una red MPLS
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Ademas, una red MPLS es aconsejable para conectar dos puntos muy alejados
porque conlleva las siguientes ventajas ante otros tipos de red:

» Ahorro de costes: Gracias a las ventajas habladas anteriormente, una red MPLS
implicara un coste menor a una ATM o Frane Relay ya que el video, voz y datos se
transmiten por un Unico canal.

» Facilidad de administracion: MPLS se configura en el router del proveedor del
servicio. Es decir solo se instalan dos routers MPLS (uno en cada extremo de la
red). Esto implica que solo son necesaria la administracion de estos dos routers.

» QoS: MPLS nos permite clasificar el trafico, gracias a su etiquetado, lo que
conlleva a una priorizacion del trafico a tiempo real.

» Escalable: MPLS permite afiadir sedes de manera sencilla, ya que como hemos
mencionado anteriormente solamente es necesario un router en cada extremo.

» Redes privadas: MPLS es muy similar a las redes VPN, que es una tecnhologia que
nos permite crear una red privada entre dos lugares geoldgicamente distintos
utilizando una via publica, a diferencia de esto MPLS viaja a través de la red del
proveedor contratado.

D

—

s
MPLS
s

Figura 3.4-2 : Red MPLS
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4.1

Capitulo 4. Infraestructura de alta disponibilidad

¢ Qué es alta disponibilidad?

En los entornos de red hoy en dia, hay un factor muy relevante, desde el punto
de vista operativo, éste es la alta disponibilidad de la red que posee una empresa, por
consecuencia podremos hablar de la alta disponibilidad del servicio que ofrecen.

Actualmente, en la mayoria de empresas se ha cambiado el modelo antiguo en
las cual los servicios operaban durante 8 horas, 5 dias a la semana, a un modelo méas
ambicioso en los que estos servicio operan 24 horas, todos los dias de la semana (24x7).
En este modelo en que los servicios deben estar continuamente disponibles, es necesario
hablar de alta disponibilidad, para ello se han ido desarrollando técnicas para alcanzar
un 100% de disponibilidad. En un marco teérico, es posible, pero en un marco practico
no ya que hay una probabilidad de que el sistema o cualquier componente falle. Por lo
gue actualmente se habla de la teoria de los 3 "9", en el cual se consigue un 99,99% de
disponibilidad, lo que nos deja un tiempo caido de 5 minutos al afio.

Figura 4.1-1: Entorno de alta disponibilidad
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4.2

Como se citd anteriormente para poder hablar de alta disponibilidad es
necesario también hablar de tiempo de inactividad, divido en tiempo de inactividad
planificado y no planificado.

El tiempo de inactividad planificado es aquel que es necesario para que el
sistema siga funcionando correctamente, esta basado en el mantenimiento de Hardware
y software de los componentes, es perjudicial para la disponibilidad de los servicios y
no puede ser evitado por ninguna configuracion del sistema.

El tiempo de inactividad no planificado se define como, un evento que no es
esperado por el sistema, como es un fallo grave de software o hardware, o factores
externos como pueden ser desastres medioambientales.

Por el tiempo de inactividad, se debe considerar ciertos problemas que puede
alcanzar una red de alta disponibilidad.

4.1.1 Problemas en alta disponibilidad

Hay problemas que son inevitables cuando se disefia una red de alta
disponibilidad ya que no son dependientes del servicio ofrecido, sino que son
obligatorios ya sea por paso del tiempo, fallo de seguridad, actualizaciones nuevas o
fallos externos a la red. Por ello es necesario tenerlos en cuenta cuando se disefia una
red, porgque puede implicar que el sistema a disefio no sea correcto.

Entre los problemas que puede poseer una red de alta disponibilidad,
encontramos los siguientes:

» Enlaces no duplicados, depender de un unico punto de error (solucionable)
» Tiempo de reparacion y sustitucion de Hardware

» Condiciones medioambientales incorrectas

» Actualizaciones del sistema

» Error humano

> Reinicios o conmutacion de servicios
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4.3  Herramientas para conseguir una alta disponibilidad

Para minimizar el tiempo de inactividad y los problemas en alta disponibilidad
se han desarrollado herramientas, que conjunto a un buen mantenimiento de la red se
puede conseguir poseer servicios accesibles 24x7, que es el objetivo que cualquier
empresa plantea.

Alta Disponibilidad (HA)

High Availability
Cluster IBM GPFS
5 Multi-Processing IBM Power HA General Paralle
de Cluster for AIX File System
(IBM HACMP)

Cluaster for Claster VMware

Windows for Linux

Servicios
vSphere (HA)

Figura 4.3-1: Herramientas de alta disponibilidad

431 CLUSTER

La tecnologia de los clisteres nos permite un disefio para favorecer la
disponibilidad, ya que podemos servicios de aplicacion de conmutacion por error.

Los clasteres tienen una configuracion Ilamada alta disponibilidad que nos
permite conseguir redundancia y proteccién contra fallos del sistema, una de las
medidas mas frecuentes en este uso es replicar los sistemas mas criticos, en caso de un
servidor, se emplean medidas se explicaran méas adelante como lo son, el sistema raid,
tarjetas de red redundantes, fuentes de alimentacién redundantes, etc..

Figura 4.3.1-1: Clasteres
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Un cluster de alta disponibilidad es un conjunto de dos o mas servidores, que
comparten uno o varios sistemas de almacenamiento, y que gracias a algunas
herramientas de software (VMware vMotion) son capaces de traspasar informacion
entre ellos en tiempo real. Por lo que, si se produce un error de hardware, es capaz de
pasar el servicio que estaba ejecutando un servidor a otro sin problema. Y ademas
reparte la carga de manera equitativa entre los elementos disponibles del cluster. El
clister ademas posee diferentes tipos de configuraciones dependiendo del objetivo que
gueramos alcanzar:

» Configuracion activo/activo: Una configuracién activo/activo es aquella
en la que cada componente del clister, posee la misma cantidad de
recursos y todos ellos pueden acceder a ellos de manera independiente.
Esta configuracion es muy Util ya que reparte la carga de los servicios
entre los tres servidores, pero en caso de fallo de hardware de uno de
los servidores, puede sobrecargar, al resto, ya que deberian de coger la
carga del que ha fallado.

» Configuracién activo/pasivo: Una configuracién activo/pasivo es Gtil si
el nivel de carga es pequefio ya que todos los recursos los posee un
nico servidor, y el Slave (servidor secundario) inicamente puede coger
recursos cuando el Master (primer servidor) no esta disponible, en esta
configuracion no se produce degradacion en el servicio en caso de fallo
de Hardware, pero si la carga es muy grande el servidor Maestro puede
desbordarse.

4.3.2 Equilibrio en carga de red

El equilibrio de carga de red o NLB es una caracteristica perteneciente a
Sistemas Operativos como Windows Server, y que estan basados en proporcionar una
alta disponibilidad y escalabilidad a aplicaciones del servidor, basadas en internet, como
son: Proxy, firewall, VPN, DNS, etc.

La tecnologia NLB permite que todos los equipos dentro del cluster puedan ser
controlados desde un conjunto de direcciones IP, por lo que, si un host cae, el equipo
gue controle este host cogerd los recursos del host inactivo y los asignara
automaticamente a otro host.
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MLE host + HLE MHLE
ISAZ2000 Server Haost + II5 Host + IIS

» Al almacenamiento
de datos

MLE host + HLE MHLE
IS&2000 5erver Haost + II5 Hast + II5

Figura 4.3.2-1: Funcionamiento NBL

La red NLB consigue por su parte, el objetivo que se necesita, gracias a sus
caracteristicas conseguimos una buena alta disponibilidad, estas son:

» Detectar y recuperar un host de cllster en el que se produce un error 0 que se
queda sin conexion.

» Equilibrar la carga de la red cuando se agregan o quitan hosts.

» Recuperar y redistribuir la carga de trabajo en diez segundos.

4.3.3 Controlar el nivel de servicio

Es imprescindible delimitar la carga que pueden ejercer los servicios ante
nuestro host, por lo tanto es importante revisar de manera exhaustiva como las
aplicaciones de nuestro servicio van a medrar el servidor, ya que una mala gestion de la
carga proporcionada por las aplicaciones, puede llevar a un desbordamiento y una
posterior caida del servicio.

4.3.4 Reducir el tiempo de inactividad

El estudio de los datos recopilados sobre el tiempo de inactividad, es una
funcion en la que se debe llevar a cabo un riguroso estudio, ya que es el factor mas
relevante para una alta disponibilidad, averiguar porque se produce, y en qué momento,
puede ayudar a minimizarlo.
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4.3.5 Copias de seguridad

La posibilidad que se produzca un error en una red es irremediable, y
dependiendo del tipo de error, producira una pérdida de datos de diferente tamafio, en
consecuencia la perdida de los datos de un cliente, o de recursos criticos es muy grave
para una empresa, por lo no debe pasar, para ello, existen la tecnologia de las copias de
seguridad de diferentes tamafios y niveles.

A nivel de disco existe la tecnologia RAID ( Redundant Array of inexpensive
Disk), es un sistema de almacenamiento que utiliza diversos discos duros, generando un
volumen total de ellos, y almacenando datos repartidos entre los discos e incluso
replicando la informacion. Esta tecnologia actualmente, estd muy demandada
practicamente entre el almacenamiento de todo servidor, ya que aporta integridad a los
datos, tiene tolerancia a errores y un buen rendimiento.

La tecnologia RAID agrupa varios discos en una sola unidad légica (volumen),
por lo que como veremos mas adelante, en configuraciones de software como VMware
o Windows Server, el software ve un Unico almacenamiento, el cual incluird varios
discos en funcionamiento, algunos en los que esta replicada la informacion y otros en
espera.

Figura 4.3.5-1: Copias de seguridad

A nivel de datos, existen diferentes software como Veeam, o FBackup, que
realizan copias de seguridad periddicas, dependiendo de la necesidad del usuarios, y que
replican estos datos en otros bancos de almacenamiento, ya sea un simple disco duro
externo, o algo méas complejo como un NAS.

A nivel de Sistema Operativo, hay varias herramientas, como Veeam Backup
End Point, que son capaces de realizar una imagen del sistema operativo de un Host, y
enviarla en forma de copia de seguridad a un sistema de almacenamiento externo.
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A nivel de Servidor, es mas complejo, ya que al realizar una copia de seguridad
del mismo, es necesario realizar antes un snapshot antes de realizar una copia de datos,
después la herramienta de copia de seguridad, crea en un repositorio externo (el que
puede ser otra cabina de datos o cualquier tipo de almacenamiento que tenga conexion
FTP). Como afadido, en esta copia de seguridad podremos realizar barridos de manera
individual, por lo que podemos recuperar la cantidad de archivos que se desee.

A nivel de Cluster, existen replicaciones de cluster como la que se quiere
disefiar en este proyecto, se basa de una copia exacta del sistema entero que produce en
otro cluster externo que debe poseer a nivel de Hardware caracteristicas compatibles.

436 SAN

Una SAN es una red de componentes y dispositivos con la funcion del
almacenamiento, entre los cuales hay una conexion de alta velocidad, que permiten el
intercambio de informacidn. Las redes SAN estan compuestas por:

» Canales de red de fibra 0 iSCSI, dependiendo la velocidad requerida.
» Elementos de almacenamiento de red (discos duros, cabinas, etc).
» Software que las gestiona

- Server A
User 1 Application A

Disk for Server A

B LD THTHD

- Disk for Server B
User 2 Server B

| —-EHEHE
d i Disk for Server C

Disk Array

User 3

Server C
Application C

Figura 4.3.6-1 : Almacenamiento SAN
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Ventajas y desventajas

El intercambio de datos de una SAN, es directamente proporcional al tipo de
canales que la interconectan y su tipo de conexion, ya sea fibra 0 iSCSI es una nueva
tecnologia que envia comandos SCSI sobre una red TCP/IP, por lo que posee menor
velocidad, pero es mas econémica.

El trafico de la red SAN y los equipos, no se ve afectada por el trafico de la
misma SAN vya que el trafico esta separado del usado por el usuario. Los servidores son
utilizados por las redes SAN para realizar la funcion de separar el tréfico de ambas y asi
conseguir que no haya colapso de datos.

La capacidad de almacenamiento de una SAN depende de los elementos que lo
formen, por lo que podemos afirmar que es ilimitada, ya que podemos aumentar
ilimitadamente los elementos que la conforman.

La red SAN es una red concebida para el almacenamiento de servidores de las
dos formas mencionadas anteriormente (FC o iSCSI), con lo que nos aseguramos que
haya una transmision rapida y eficiente.

4.3.7 Herramientas de virtualizacion

La virtualizacion de la que vamos a hablar en el siguiente punto, es una de las
herramientas principales para conseguir alta disponibilidad, gracias a ser versatil con
datos y con la compatibilidad con los diferentes sistemas operativos que hay
actualmente.

La virtualizacion estd basada en la consolidacion de servidores fisicos,
mediante un software especifico, en una representacién de un servidor fisico en varios
servidores virtuales. Cada maquina virtual puede interactuar de forma independiente
con otros dispositivos, aplicaciones, datos y usuarios, como si se tratara de un recurso
fisico independiente. Diferentes maquinas virtuales pueden ejecutar diferentes sistemas
operativos y multiples aplicaciones al mismo tiempo utilizando un solo equipo fisico.
Debido a que cada maquina virtual esté aislada de otras maquinas virtualizadas, en caso
de ocurrir un blogueo esto que no afecta a las demas maquinas virtuales.

Cada herramienta de virtualizacion posee herramientas que reparten la carga y
crean redundancia, para alcanzar una alta disponibilidad.

Figura 4.3.7-1 : Esquema de virtualizacion
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5.1

Capitulo 5. Virtualizacidon y posterior instalacion VMware

¢ Qué es y para qué sirve virtualizar?

La virtualizacién es un conpecto que pretende crear una presentacion basada en
un software en lugar de una fisica, la virtualizacion es aplicable a diferentes ambitos
(servidores, almacenamiento y redes), con ella reduce los constes de las instalaciones de
las empresas, y ademas aumenta la efectividad de los servicios proporcionadas por las
mismas. La virtualizacion de servidores es una tecnologia que permite la utilizacion de
diferentes maquinas virtuales en un Unico servidor fisico, cada maquina virtual es
independiente de las otras maquinas virtuales, y se separa del software del servidor,
mediante una capa de control llamada hypervisor.

Una maquina virtual es a lo que denominamos, un contenedor con un software
aislado, en el que estan incluido sistema operativo y aplicaciones. Gracias a ellas
podemos ejecutar diferentes softwares, aplicaciones y sistemas operativos en un mismo
servidor fisico.

Aplicaciones Aplicaciones

Sistema 7 Sistema

Hipervisor

Figura 4.3.7-1 : Esquema de virtualizacion
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La virtualizacion nos presenta las siguientes ventajas ante un servidor fisico:

» Seguridad: Cada maquina virtual es totalmente independiente, ya sean
sus recursos o aplicaciones. Un ataque generado a una maquina virtual
solo afectard a la misma.

> Flexibilidad: La compatibilidad con los sistemas operativos, el poder
tener maquinas virtuales con diferentes sistemas operativos, y el disefio
de disco, memoria, procesador, independiente aporta una flexibilidad
muy dificil de encontrar en otro sistema.

> Agilidad: la creacion de una maquina virtual es sencilla, rapida y
eficaz, simplemente consta de poner su nombre, y SuS recursos.
Podemos generar una sin la necesidad de tener que obtener nada nuevo.

» Portabilidad: La configuracion de las maquinas virtuales estan
introducidas en unos ficheros exportables, por lo que es muy féacil
mover maquinas virtuales, incluso mover un Data Center entero

» Recuperacion rapida en caso de fallo: Si de dispone de una copia de
seguridad, un snhapshot o cualquier otro elemento de seguridad, es muy
facil recuperar la maquina virtual tal cual estaba de manera anterior al
ataque, por lo que favorece su restauracion.

» Compatibilidad de programas: Cuando se utiliza cualquier sistema
operativo, es posible que algunas aplicaciones 0 programas no sean
compatibles con el sistema operativo usado, virtualizar permite que eso
no pase ya que se puede poseer diferentes sistemas operativos sin
interceder los unos con los otros.

Para poder obtener estas caracteristicas es necesario el sacrificio de recursos
ante un servidor fisico, o perdida de rendimiento. Las aplicaciones correran de manera
mas eficiente en un servidor fisico ya que gasta el 100% de sus recursos, pero
virtualizando se aprovechara al 100% los recursos del servidor, no de manera optima
como si fuese un servidor fisico Unico, pero si, en forma de gastar diferentes tipos de
aplicaciones y usos. esta perdida se produce por la configuracion y el gasto que produce
el hypervisor en nuestro servidor virtualizado.
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5.2 VMware y sus componentes

Hay diferentes software de virtualizacion, ya sea de escritorio, aplicaciones o
servidores, los mas conocidos son VMware (VMware), VirtualBox (Oracle) o Hyper-V
(Microsoft), todos ellos han desarrollado su software de virtualizacidén y cada una posee
unas herramientas diferentes para alcanzar la mayor eficiencia de recursos. Para este
proyecto se ha optado por el software de virtualizacion VMware vSphere.

VMware vSphere es una plataforma de virtualizacion utilizada para construir
infraestructuras de cloud. Permite ejecutar aplicaciones criticas de manera eficiente y
segura y responder con rapidez las necesidades de la empresa.

Vv M VM VM VM VM VM VM VM VM VM VM VM

; ,ﬂh
%g%smmes r:; yg!)':g’g =

Figura 4.3.7-1: Estructura VMware vSphere

Thanks to VMware.com

vSphere tiene unas funciones muy definidas de las cuales, mas adelante en el
punto 5.5 se ensefiara a configurar las correspondientes a alta disponibilidad y reparto
de la carga, las caracteristicas del VMware vSphere son:

» VMware vSphere ESXi™ (explicado en el punto 5.2.1) es una capa
situada entre el servidor fisico y las maquinas virtuales su funcién a
desempefiar, es el manejo de estas maquinas virtuales, repartiendo sus
recurso s e incluso compartir un mismo recurso.

» vSphere Virtual Symmetric Multiprocessing (SMP) permite utilizar
maquinas virtuales con 32 CPU virtuales.
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» vSphere Auto Deploy permite generar de manera rapida y en segundo
plano otros host de vSphere que se vayan ejecutando en el hipervisor
ESXi.

» vSphere Virtual Machine File System (VMFES) 5 permite
a las maquinas virtuales acceder a los dispositivos de almacenamiento
compartido (Fibre Channel, iSCSI, etc.). Constituye una tecnologia
esencial para otros componentes de vSphere, como vSphere Storage
vMotion.

» Las VMware Storage API permiten la integracion con soluciones de
proteccidn de datos, multipathing y arrays de discos de terceros.

» vSphere Distributed Resource Scheduler (DRS) balanceo de carga en
cuestion de maquinas virtuales. Estd automatizada basandose en
politicas ya aconsejadas por VMware o hechas por el usuario, esto
ayuda a lo que se mencionaba anteriormente, acuerdos a nivel de
servicio.

» VMware Distributed Power Management (DPM), es un afiadido de
DRS, automatiza el uso eléctrico del cluster gracias al balanceo creado
por el DRS, mejora la utilizacién de la energia eléctrica de los
servidores.

» vSphere vNetwork Distributed Switch simplifica y optimiza la red en
los entornos de VMware, de manera afiadida, es capaz de utilizar
Switches de otros fabricantes.

» vSphere vStorage Thin Provisioning proporciona un balanceo
dindmico del almacenamiento compartido en tiempo real.

» vSphere Storage 1/0 Control establece las prioridades de calidad de
servicio del almacenamiento para garantizar el acceso a los recursos de
almacenamiento.

» vSphere Profile-Driven Storage reduce los pasos para la seleccion de
los recursos de almacenamiento agrupandolos conforme a una politica
definida por el usuario.

» VMware Network 1/0O Control establece prioridades de calidad de
servicio de red para garantizar el acceso a los recursos de red.

Para este proyecto se ha escogido la version 5.5.0-20140902001 del software de
VMware vSphere, con el pack ofrecido por VMware vSphere Enterprise Plus, que
incluye las siguientes caracteristicas:
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VMware vSphere Virtual SMP de 32 vias
VMware vSphere Distributed Switch,
VVMware Host Profiles,

VMware vSphere Auto-Deploy,

VVMware vSphere Storage 1/0 Control,
VVMware vSphere Network 1/0 Control,
VMware vSphere Profile-Driven Storage
VVMware vSphere Storage DRS.

VVVVVYVYYY

5.2.1 VMware ESXi

VMware es una plataforma de virtualizaciona nivel de centro de datos
producido por VMware, Inc.. Es el componente de VVMware de nivel méas bajo ya que se
encuentra bajo la capa de virtualizacion, llamada hipervisor y posee herramientas y
servicios de gestion autdnomos e independientes. Se compone de un sistema operativo
basado en Linux, que gestiona administra y ejecuta las funciones del hipervisor, y los
servicios y servidores que permiten la interaccién con el software de gestién vy
administracion y las maquinas virtuales. Sus funciones principales son:

» Seguridad y confiabilidad mejorada: La administracion del ESXi esta
integrada en VMkernel, lo que nos permite reducir su tamafio a solo
150 MB. Esto proporciona una gran seguridad ya gue es una superficie
muy pequefia para recibir malware y amenazas por la red.

» Implementacion y configuracion optimizadas: Pocas opciones de

configuracion, ya que pretende ser un software sencillo y que se pueda
utilizar de manera optima y rapida.

VM | VM VM VM hhhh

B

Figura 5.2.1-1: Funcién ESXi

VMware ESXi
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» Sobrecarga de administracion reducida: EI ESXi se encarga de
monitorizar el hardware y administrar el sistema basado en interfaces de
programacion de aplicaciones (API). Estas tareas se encuentran en
lineas (CLI) por las que también se pueden ,controlar el ESXi ademas
de por vSphere Server que gracias a una conexioén a través de
PowerShell podemos configurarlas.

» vMotion: La migracion en vivo de VMware vSphere permite migrar
una maquina virtual completa de un servidor fisico a otro sin tiempo
fuera de servicio.

5.2.2 VMware vCenter Server

El servidor de vCenter actlia como un Gnico punto de administracion central en
el entorno de vCenter Server . Este software consiste en una cantidad de modulos y
servicios instalados sobre un servidor con sistema operativo Windows Server. La
version vCenter 5 incluye una nueva versién de vCenter Server para entornos con
Linux. vCenter Server ofrece nuevas herramientas como VMware Distributed Resource
Scheduler (DRS), VMware High Availability (HA), VMware Fault Tolerance(FT),
VMware vMotion y VMware Storage vMotion.

En un vCenter Server puedes integrarse 1000 host ESXi (1000 servidores
fisicos virtualizados) y aproximadamente 15.000 maquinas virtuales de las que 10.000
podran estar en funcionamiento, siempre y cuando las caracteristicas del hardware
tengan recursos suficientes para mover estas maquinas. En caso de que necesites mas
ESXi para gestionar se debera comprar otra licencia de vCenter y en la funcion que se
muestra en la siguiente imagen, marcar que forman parte de un conjunto de vCenter
server, en cuyo maximo son 10 vCenter conectados simultdneamente.

i VMware vCenter Server 6.0.0 -

Select deployment type
Select the component to deploy.
vCenter Server 6.0.0 requires a Platform Services Controller, which contains shared services such as vCenter Single Sign-On,
Licensing, and Certificate Management. An embedded Platform Services Controller is deployed on the same Windows Host as
vCenter Server. An external Platform Services Controllers is deployed in a separate Windows Host. For smaller installations,

consider vCenter Server with an embedded Platform Services Controller. For larger installations with multiple vCenter Servers,
consider one or more Platform Services Controllers. Refer to product documentation for more information.

Note: Once you deploy vCenter Server, you can only change from an embedded to an external Platform Services Controller with a
fresh install.

Embedded Deployment

® vCenter Server and Embedded Platform Services Controller 1

External Deployment

O Platform Services Controller { lor
,,,,,,,,

O vCenter Server ——————— 1
7 VM or Host VM or Host

A previously installed Platform Services Controller is
required vCenter Server vCenter Server

< Back Next > Cancel |

Figura 5.2.2-1: Configuracion vCenter Server
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Para poder desplegar este Appliance en tu entorno virtual tendras que formatear
el disco y asignar un minimo de RAM requerida para que arranque el Appliance. No es
posible conectar via Linked mode dos vCenter Servers con versiones diferentes.

Los requerimientos minimos para vCenter Server 5 son :

» 2CPUs de 2Ghz de 64bits
> Minimo 4GB de memoria RAM
> 4GB de espacio en disco duro minimo.

Hay tres componentes adicionales al vCenter Server que pueden ser afiadidos al
servidor de vCenter cuando sean necesarios:

» VMware vCenter ESXi Dump Collector
» VMware vSphere Web Client
» VMware vSphere Update Manager

vCenter Server 5 requiere que la conectividad ODBC que se crea antes de
instalar el servidor de vCenter. Este ODBC para conectar la base de datos con el
vCenter, no es el mismo que el que se usa para conectar el vCenter con Update
Manager.

En VMware vSphere™ ESXi es posible usar VMware Update Manager 5 para
hacer actualizaciones del nuevo servidor vCenter Server Appliance. Recuerda que para
poder hacer estas actualizaciones, primero has de configurar el vCenter Server
Appliance para permitir actualizaciones desde la pestaiia de Update en vCenter Server
Appliance.

(210102001 - vSphere Client
Ble Edt View Iventory Adminictration Plug-ns Help

Software

vvvvvv

Figura 5.2.2-2 : VMware vCenter Server
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5.2.3 VMware vSphere Web Client

VMware tiene la idea de sustituir el antiguo VMware vCenter Server por una
Web que trabaja de la misma manera, y que a partir de la versién 6.5 sera la Unica
disponible, esta Web nos permitird de la misma manera que el vCenter, gestionar
nuestros host, las conexiones de red, internas y externas, las herramientas que posea la
licencia de VMware adquirida, y ademas incluyendo una nueva funcién, el vSphere
Update Manager que actualizara el sistema de VMware a la Gltima versién de la que se
posea licencia. Esto automatizara tener que migrar versionas a base de comandos o por
la introduccién de parches, sobretodo ocasionard que no se produzca parada en esta
migracion de ESXi.

ngc-w7-01a.corp.local

43/vsphere-client/ ry;context=com.vmware.core.model%3A%3

{¢ Favorites | 5 (5) vSphere Web Client
(5 vSphere Web Client

vmware: vSphere Web Client # @

Hists I xale a.compocal = ¢
I . e e Ul sl
. s o Summary | Monitor Manage Related Objects
| & Vitual Machines » §2 Networking esx-U1a.corp local » HostConngureatork| No INFORMATION
B Datastores » B Storage 1 Datastore(s) » EVC Mode Disabled
€ Networks

z =
& Distributed Switches faet Tolernce ki

Fault Tolerance Version 201-30.0-300 Assigned Tag Category
Total Primary VMs 0 This listis empty

Powered On Primary Vs

0
Total Secondary Vs 0
0

Powered On Secondary VMs

EE P OtISCia = Once the Portlets are refreshed, verify that you

see the "Rainpole Asset Tag" portiet now
More Related Opjects| |~ Licenses displaying the tag information.
Usage oVMs

Cluster  §P Cluster Site A

~ Rainpole Asset Tag o

Tag da9310d7-b3c5-43e9-b4fa-ba1896d244fc
Expiration date 1273012013

Product B8 VMware vSphere 5 Enterprise Plus

TaggedDate  Hon Jul 30 18:21:58 GMT-0700 2012
Remainingtime 328 days
Notes Asset Tag created by user "Administrator”

/ Trusted sites

e]. O[m]¢]

Usemame: Password: VMware1|

Figura 5.2.3-1: VMware vSphere Web
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5.3  Configuracion de componentes

A la hora de realizar la instalacion cada componente tiene indicar que es
necesario una exhaustiva configuracion de cada uno de ellos, ya que para un correcto
comportamiento todos los componentes deben estar configurados correctamente.

5.3.1 Configuracion de la cabina de discos

La cabina HP MSA2040 posee dos controladoras y la posibilidad de albergar
24 discos con la opcion hot and plug (montaje o sustitucion en caliente) las cuales
ayudaran en caso de que uno de los discos incurran en error, 0 esté inactivo. Ademas
posee 3 opciones de conexion a la red, una opcion de FC de 8Gb o 16Gb, una conexion
iSCSI de 1 0 10 GB y por ultimo una conexién de 10 Gb en conexion SAS.

Figura 5.3.1-1 : Cabina MSA 2040

La cabina posee, un puerto de Management, al cual se conectard para poder
realizar la primera configuracion y que quedard conectado a través de Ethernet al
servidor, para posteriores configuraciones o posibles cambios a realizar. La MSA 2040
viene configurada por DHCP, asique asignara una IP, para la primera conexion.

@

Storage Management Utility

User name
I

Password

En o

user language v

Cick to launch previous version

Figura 5.3.1-2: Configurador MSA 2040
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La cabina nos permite cambiar entre el antiguo configurador (versiones
anteriores de MSA) y el nuevo, se entra a través de la siguiente configuracion:

» Name: manage

» Password: Imanage

Una vez entrado en el configurador de la cabina MSA 2040, se pasa a crear un
nuevo Pool con los discos de la cabina a estudio, para ello accedemos la pestafia Pools
gue se entra a la izquierda del configurador.

L Adon | POOLS

i i»

-]

Figura 5.3.1-3 : Pestafia Pools

Y pasariamos a crear el grupo de discos, asique se selecciona la accion ADD
DISK GROUP, donde podemos seleccionar, cuantas pools se van a requerir y que nivel
de raid se precisa para el sistema, en este caso se seleccionard un RAID 5 con todos los
discos que se poseen, de los cuales se quedaran 3 en espera por si se reproducen errores
en cualquiera de los anteriores.

Figura 5.3.1-4: Configurador de discos
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Y se observa que crean ambos, uno por cada controladora para conseguir que
ambas controladores controlen toda la informacién y de esa manera en caso de error 0
caida de una de ellas, no se produzca una parada, consiguiendo asi alta disponibilidad.

| Acdoa_ | POOLS

LR
£
:
~

Figura 5.3.1-5 : Pools ya creadas

Para que el sistema de alta disponibilidad pueda reconocer estos pools es
necesario realizar volimenes virtuales de ellos, para ello es necesario situarse en la
pestafia Volumes, y seleccionar la accion Create Virtual VVolume.

Create Virtual Volumes

A 8
3 volumes, 15.3TB uncommitted, 15 8TB free 0 volumes, 2893 3GB uncommitied, 2893 3GB free
Volume Name Sce Copus Pool
Vol_Virtual 100G8 2 B v
Add Row
2 new volumes will be created, 0 n pool A (0.0MB), 2 in pool B (200 0GB). Voiumes with multipie Copies wi
have a = ended 0 na n

m Cancel

Figura 5.3.1-6: Creacion de Volimenes

A continuacion, se pasa a dar nombre al volumen, el pool o pools que se quiera
asignar a estos volumenes, y cuantos volumenes iguales se quieren crear

Y nos aparece una pestafia en la que podemos seleccionar el nombre que le
vamos a dar al volumen, el pool al que lo vamos a asignar y nimero de copias (en el
caso de que vayamos a crear mas de uno)

(CRCRCRCRCRCRCRC NI

‘

Figura 5.3.1-7 : VolUmenes creados
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Después de crear los volumenes, ya slo queda presentarselos a los hosts.

Para ello en el VMware vCenter Server, es necesario presentarle estos
volimenes creados en la cabina para ello. Dependiendo del tipo de conexién es
necesario un tipo de configuracion u otra, en caso de FC la conexidén es
"semiautomatica", ya que gracias a la tecnologia de VMware, detecta de manera directa
los puertos de FC y sus conexiones con la cabina, por otra parte la conexion iSCSI es
algo mas compleja por lo que se pasara a explicar.

Para ello en la pestafia configuraciéon de cada servidor, en el apartado Storage

Adapters, se puede crear el adaptador, y si lo estd se modifica y se va al apartado
Dynamic Discovery:

(210102001 - vSphere Clent
Fle Edt View loventory Adminitration

Devees: 2 pate 4

Figura 5.3.1-8 : Mapeo puertos iSCSI

En Dynamic discovery indican las IP del iSCSI configurado anteriormente, y se introducen las
IP de la controladora Ay B :

(BH10102001 - viphere Cent

(B 15CSlInitiator (ymhba33) Properties -

Genersl | Network Configuraton  Dynamic Discavery | Stat Discovery | |
Send Targets

’ Dscover 6CS1 targets damcaly Som e folonrg kcssons (P, it name)
+ Stocage Adspters o o o

TSCST Server Location
10.10.2007:3260
10.10200.5:3260

T —

Figura 5.3.1-9: Introduccién de IP para busqueda
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El programa exige un escaneo después de la nueva configuracion, donde
encuentra los nuevos puertos de la configuracion proporcionada, indicando el
identificador, que es Unico en cada puerto de iSCSI, el nombre de cada puerto y de qué
manera estan operando en el sistema, una vez descubiertos pasamos a afadirlos al
inventario, para que se pueda asignar este almacenamiento a las maquinas virtuales que
Se quieren generar.

(10102001 - viphere Cient o 0

Ble £t View Yerdory Administation Plsging Help

4

eoc g

CTT

Figura 5.3.1-10: Descubrimiento de puertos iSCSI

Luego se pasa al apartado de Storage y pulsamos Add Storage:

Se indica que es de tipo LUN, y a continuacion es darle a next repetidamente se
indica el nombre al volumen que se quiere identificar y por ultimo de indica que ocupe
todo el espacio del disco, hecho esto ya esta identificado el volumen deseado:

"@ Add storage |50 |

e —

Select Storage Type
Specify if you want to format 3 new velume or use a shared foider over the netwerk.

= Disk/LUN Storage Type
Select Disk/LUN

& Disk/LUN
Create a datastore on a Fibre Channel, iSCST, or local SCSI disk, or mount an existing WMFS volume.

ormatting
Resdy to Complete " Network File System
Choose this option if you want to create a Network File System.

Adding = datastore on Fibre Channel or ISCSI will add this datastore to all hosts that have access

™ to the storage media.

<sack |[rext> Cancel

Figura 5.3.1-11: Creacion volumen VMware
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5.3.2 Configuracion de la NAS

La solucién que proporciona HP, para su NAS es muy eficiente, ya que el NAS
HP StoreEasy 1650 es un "mini" servidor, el cual se preinstalado un Windows Server
2012 R2 con configuracion encarada para el almacenamiento, por lo que su
configuracion es muy rapida y eficaz. Es necesario conectar directamente un raton y un
teclado a este complemente desde donde, con un gestor generado por la propia
compafiia HP, permite crear una primera configuracion bastante completa, donde se
puede indicar el reparto de discos, RAID, volumenes, y el almacenamiento
dependiendo de las caracteristicas que se requieren en el sistema.

Una vez realizada la primera configuracion, se puede observar que el
comportamiento de esta NAS es el mismo de un servidor, por lo que se puede
configurar como tal, y se agregard como Storage al sistema como un elemento de red,
no como un servidor, para ello se recomienda asignar una IP fija, ya que como todo el
sistema, se recomienda el uso de IP's fijas para evitar problemas en el DHCP.

Por lo que en el sistema de copias de seguridad se planteara como un Windows
Server mas, lo que es beneficioso para la realizacion de la copia, ya que el software de
copias de seguridad elegido (Veeam), trabaja de manera mas rapida y eficaz con
servidores que con servicios de almacenamiento (NAS). Por Gltimo, cabe destacar que
la conexion de este elemento con el sistema se realizara a través de Ethernet, y que este
almacenamiento servira para realizar las copias de seguridad, de nivel 2.

Figura 5.3.2-1 NAS, HP Storage 1650.
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5.4

Maquinas Virtuales

Una magquina virtual es un software que simula un sistema operativo y que
permite la ejecucion de programas, como si se tratase de un elemento fisico. El
desarrollo de las maguinas virtuales surgi6 por la necesidad de reducir el espacio fisico,
ya que se puede reducir 1000 ordenadores a una sola maquina. Las maquinas virtuales
se caracterizan por los recursos asignados a ella, que limitan sus servicios, entre las
maquinas virtuales no hay conexion por lo que son totalmente independientes las unas
de las otras, lo que aporta mucha seguridad ya que a pesar de estar en el mismo entorno
fisico, un ataque a una de ella, no ocasiona repercusion en el resto. La mayoria de
empresas lideres en el sector de la informética ya han desarrollado herramientas para el
uso de maquinas virtuales, Microsoft (Hyper-V), Oracle (VirtualBox), etc...

En este proyecto, se decantdé por utilizar la herramienta VMware para el
desarrollo de estas maquinas virtuales, gracias a las caracteristicas mencionadas
anteriormente.

Para comenzar la configuracion del sistema, se realizard una primera
configuracion inicial en el servidor, donde gracias a la tecnologia de HP, se convierte en
una primera tarea facil, donde permite la configuracion las tarjetas de red (IP,
submascara de red, etc...), actualizar el software, configuracion de la ILO, etc. Una vez
realizada la configuracion inicial del servidor, se procedera a instalar la imagen ( en
cuanto a esto es aconsejable realizar esta instalacion con la imagen de VMware que
proporciona HP, ya que esta preparada para lanzarse en este tipo de servidores.

E5xi-5.5.8-2814A982AA1-standard Boot Menu

E5xi-5.5.8-2814A982881—-=standard Installer

Boot from local disk

Figura 5.4-0-1: Instalador VMware ESXi

Procedemos a instalar el ESXi donde requiere que se borre el disco, se aprueben
los certificados, indicar un usuario y contrasefia para el acceso al ESXi directo
(importante guardarlo) . Una vez realizada la instalacion pasaremos a la configuracion
del ESXi.
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Se conecta raton y teclado de manera directa al servidor, y en el monitor
aparecera la siguiente pantalla:

5.5.8 (VMKernel Release Bulld 1623387)

dge R208

) CPU L3368 @ 2.83GHz

Joad tools to monage this host fron:
/718,108 .700.1/ (STATIC)

Figura 0-2 : Configurador ESXi

En este configurador se encuentran opciones basicas como indicar la IP en la
que se va a encontrar el ESXi instalado, configuracion de tarjetas de red y activacion de
las mismas, y la opcién mas importante habilitar el protocolo SSH para conexiones a
través de comandos. Una vez realizada la configuracion oportuna se pasa al VMware
client donde se generara la primera maquina virtual.

5.4.1 Creacién de la maquina virtual (inventario)

Una vez realizada las configuraciones anteriormente comentadas se pasa al
VMware Cliente que se presenta con la siguiente pantalla:

£ VMware vSphere Client @
vmware

VMware vSphere™

(lient

i| All vSphere features introduced in vSphere 5.5 and beyond are
avaiable only through the vSphere Web Client. The traditional
vSphere Client will continue to operate, supporting the same
feature set as vSphere 5.0.

To directly manage a single host, enter the IP address or host name.
To manage multiple hosts, enter the IP address or name of a
vCenter Server.

IP address [ Name: 10.10.200. 1 -

User name: |

Password: |

I Use Windows session credentials

_ _

Figura 5.4.1-1: VMware Client
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En la cual, se debe introducir la IP mencionada anteriormente en la
configuracion del ESXIi, y a partir de ahi, se realizara desde un ordenador con el mismo
rango de IP del servidor, la conexion al mismo, a partir de ahi, se debe seleccionar el

servidor al que estamos conectados y generar una primera maquina virtual.

P

B S O -

) 10.10.200.1 - vSphere Client
File Edit View Inventery Administration Plug-ins Help
Bl Bl [@ rome b g@ tnventory b [ nventory
o &
[10.70.200.11 smain VMware ESXi, 6.0.0, 3073146 | Evaluation (55 days remaining)
& Ctrl+ N
e e Summary | virtual Machines | Resource Allocation | Performance | Configuration | Users | Events | parmissions
close tab
]
P provide the
ines use and
[y shotDown e
B2 Reboot ;
Report Summary... ~ st
Report Performance.
3
Open in New Window...  Ctrl Alt+N v to add a virtu,
TP e A virtual appliance is Q
ma = >
ins |
system installed on it, such as Windows or Linux x
Basic Tasks
[Ft Manage this host from vCenter Server
i Create a new virtual machine
Recent Tasks Name, Target or Status contains: v Clear x
Nama Target Status Details Tnitiated by | Requested Start Ti... — | Start Tima Completed Tima
Y Acquire CiMservice B o.0z001 © Compleed vpruser 12/01/2016 9:28:37  12/01/2018 9:28:37  12/01/2016 9:28:37
&Y Acquire CIMservice [ 10.10200.1 @ complated vpxuser 12/01/2016 9:21:31 12/01/2016 9:21:31 12/01/2016 9:21:31
& Taska Evalustion Mode: 55 days remaining _[root /]

Figura 5.4.1-2 : Creacion de la primera maquina virtual

En esta maquina virtual se va a instalar el software del VMware vCenter Server,
por lo que le serdn necesarias las siguientes caracteristicas minimas en las que seran

recomendable, ampliarlas ligeramente .

CPU: Dos procesadores dual-core

Procesador: 2.0 GHz
Memoria RAM: 4GB (Recomendable 8 si es la version 6.0)

Disco duro: 16 GB de memoria interna.

YV V VY

Todas estas quedan configuradas en el configurador que proporciona VMware a
la hora de crear cada maquina virtual. Como detalle y que sera necesario en la maguina
virtual generada para las copias de seguridad. Se debe afiadir como unidad local, el
volumen que se ha creado anteriormente en el apartado 5.3, porque para afiadirla como
repositorio, es necesario que tenga una conexion local a la cabina.
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5.4.2 Puesta en marcha de la maquina virtual

Una vez realizada la configuracion de la maquina virtual, es necesario subir la
imagen de un sistema operativo (en este caso Windows Server 2012), la cual se
utilizard como medida de arranque de la maquina virtual, una vez generada y
configurado el sistema operativo (pasos muy sencillos) se realiza a instalar el VMware
vSphere Server, el cual nos permitira tener las reales herramientas de alta
disponibilidad.

Antes de realizar la instalacion del VMware vSphere Server, es necesario en
cada maquina virtual instalada, instalar las VMware tools. Las VMware tools son un
conjunto de drivers y utilidades que mejoran el rendimiento de la maquina virtual y su
sistema operativo, de tal forma que mejoran la interoperabilidad entre el hipervisor y el
sistema operativo.

Por ultimo se afiadira la imagen de instalacion del VMware vSphere Server a
la maquina virtual, en el cual indicara si se desea afadirle dominio y si va a formar
conjunto con otro software. Una vez realizada la instalacion se debera volver al vSphere
Client, pero esta vez, en lugar de indicar la IP del servidor, se debe indicar la IP
asignada anteriormente al vSphere server, ademéas el nombre con el dominio donde
hemos registrado el vSphere server (administrador@vsphere.local es el creado por
defecto). Una vez conectados al Server, es necesario crear el Datacenter, donde se
afiadira un nuevo cluster, en el cual se afiadiran los servidores que se han mencionado
anteriormente.

Figura 5.4.2-1: Crear Datacenter

71sis @ e =
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5.5

Configuracion de alta disponibilidad

A continuacion se procedera a configurar las dos funciones mas importantes de
VMware en cuanto a alta disponibilidad, estas son vMotnion, HA, DRS vy el

balanceador de carga:

551

Funcionalidad y configuracion vMotion

VMotion es la funcién que permite transladar una maquina virtual entera en
funcionamiento de un servidor fisico a otro, sin tiempo de inactividad, ni perdida de
servicio. La maquina virtual conserva su configuracion, solamente cambia el recurso de
host, esta funcion es vital para el funcionamiento continuado del sistema, ya gque en caso
de error, en cualquier de los host, no se produciran perdidas en cuanto a recursos ni
servicios. Para configurarlo se debe ir al launcher del vCenter Server e iniciarlo con la

IP asignada anteriormente.

Nos situamos en la pestafia Configuration, y de ahi a Network Adaptersy se
comprueba que hay visibilidad de las nuevas conexiones. En este caso se gastara la
tarjeta de red asignada a esta tarea (vmnic9).

Servidor 1 Y™ware [SX, 500, 623860
Summary - Wtud Machiees - Performance KRS TECNLN Tacks S Cverts  Alams  Pomssons  Maps - Storage Views | Mardware Satis
Hardware Network Adapters
Device Soeed | Corfigred Switch MAC Address Cbsen,
o Broadcom Corporation Broadcom NetXtreme 11 BCMST09 10008ase-T
- W st 100Fd  Negotiate Vowich] 00:tadddcbe®s 10,5
N W ko 1000Fd Negotiate Vit O 0:ladhidbedd 105
pria Intel Corporation 8257100 Gigabt tthernet Controller (Copper)
Rora0e Adapter W s 1000 F Negotiste Noew 00:15:17baba0e  Nore
* Network Adagters B voexs Down Negotiate Nore 00:15:17:bada:0f  Norw
Advanced Settng B w7 Down Negotiate Norw O15:07:babalx Nore
Power Manapement B vees Down Negotaste Nore 00:15:17hata0d  None
W ks 1000PA  Negotiate ) 00:15:170akbcas 105
Software B voewd Cown Negetuste Ve 00:15:17badbisd  Nore
od Feotir W e Down Nrgtarte Norw 00:15:17bakbis  Nere
W yee2 1000FA  Negotiste Vowchi 00:15:17:Dakbia? 1056

Figura 5.5.1-1 : Configuracion del Networking de vCenter Server
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Para la configuracion nos situamos en la pestafia networking donde
encontraremos las siguientes conexiones:

Tasks BcEvents ~ Alwms - Permissions ' Maps | Storsge Yiews | Hordware Stotus

Hardware View: | wSphers Standard Switch  vSphere Distribubed Switch
ProCessors mmlﬂ\g Refrech Add Metworking... Properties...
Memory
Show e
N:::ﬁr-: Standard Switch: vSeich Remove... Froperties.
¥
. . Virtd Mischirn Beet Giroup Phytical Scdiptirs
e 1 Maonagement 8. B vmnics 1000 Fdl O
et k. Adapt
- - Whkemal Pt @ vmnico 1000 Rl 02
Ak anoed Sattirgs = Pt ﬁ
Puorer Mlanagamant wrrddd ¢
Soltware
Licarenad Fastumsd Standard Sedtch: wSeitchl Femows,,, Properies, ..
T Configueation Wiryal Machicss Post Goroug Phyzicd Adsprers
LT WLAN 4 Servers | B vwric2 1000 Pl G2

BS and Reating
B 7 irtusl mackinss)

]—:.mﬁtl 100 Fa B3

Ly thentic stion Serices

Pt Maragamant

Wirtual Pachine StarbupfShutdoen
irbual Machine Swapfile Location
Sadurity Profis
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Figura 5.5.1-2 : Configuracion Networking

Y se procede a agregar una nueva conexion para nuestro vSwitch, que es un
Switch virtual que permité interconectar ambos servidores con el Hypervisor de manera
simultania. Gracias a ello conseguiremos a través de este Switch pasar la informacion
de las maquinas virtuales. (De manera fisica el puerto elegido debe esta conectado a la
red de alta disponibilidad)

() Add Network Wizard — = |

Connection Type
Metvworking hardwars can be partitionsd to sccommaodate sach service that requines connectivity.

Connection Types

" Wirtual Machine
Audd & labsead retveork bo handia virtual machine retwork traffic.

= ymikermel
The Vidkarnel TER]IP stack handies traffic For the Following ESH services: vSphere vMotion, ISCS1, NFS,
and host management.

Help < Back || et > I Cancel

Figura 5.5.1-3 : Creacion de una nuevo vSwitch
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A continuacon aparecera una pantalla donde se debe elegir la tarjeta virtual que
deseamos utilizar para conectar en este Switch (en nuestro caso vnmic9), y se procede a
pasar a la siguiente parte de la configuracion donde debemos indicar que se trata de un
puerto de vMotion. E indicar que direccion IP se quiere asignar y con que mascara (es
importante asignar dos IP dentro del mismo rango ya que sino ambos servidores no se
podrén conectar y el vMotion no funcionaria.

(B Add Network Wizard — L= ]

Widkernel - IP Connection Settings
Spacify Wksrnel TP settings

" Qbtain IF sattings sutomatically
(% Lsa the folowing IP settings:

IP Address: [s0 . s0 .= . 1
Subnet Mask:
Wikl Default Gateway:

Preview:

Help | < Back | Net » l Cancel

Figura 5.5.1-4 Configuracion final vMotion

Se comprueba al final que toda la configuracién es correcta, y se pasa a crear
este mismo puerto en el otro servidor para que se puedan conectar (con diferente IP),
una vez configurado el otro servidor se debe comprobar que todo el sistema funciona
correctamente,para ello se debe migrar una maquina virtual desde un ESXi hacia el otro
utilizando la funcionalidad Vmotion que acabamos de configurar.

Servidor 2 Wiware 150, $.0.0, 6238660
Sammary - Wb Machows  Purtornarce | [EETYITEN Tashs §Evarts . Awws Persmcons . Maon . Roraon Ve Hardeas Rt

terdmare Wiewe | vighere arderd Sekch  vighars Dutrtuted Swich
Setmorking
. Mty Rardyd St ch: Viet 0O
Management Q44 o et 3000 N
- ol vt 3000 A4
Map e act Satecrs e
Seltware

Randard Setch: Viet\d

VLN 4 Servees |

K4
.
a:
i3

2 3000 FA
o) et 100 P

LA dddd

Randard Setch; viethd

veoton y_ﬂ oW ey 3000 A4

Figura 5.5.1-5 Configuracion final vMotion
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5.5.2 Equilibrador de carga

Esta configuracion se realiza en el momento que el cluster se ha generado, la
cual ayuda al clister a poseer una alta disponibilidad completa y un equilibrador de
carga activo.

VMware DRS

Un claster de VMware DRS es una coleccion de hosts ESX / ESXi y maquinas
virtuales asociadas con recursos compartidos y una interfaz de administracion
compartida.

Cuando se agrega un host a un cluster DRS, los recursos del host pasan a formar
parte de los recursos del cluster. Ademas de esta agregacion de recursos, un cluster DRS
admite conjuntos de recursos de todo el cluster y aplica las politicas de asignacion de
recursos de nivel de clster. Las capacidades de administracion de recursos de nivel de
cluster siguientes estan disponibles:

» Balanceo de carga: El sistema vCenter Server supervisa la distribucion
y el uso de recursos de CPU y memoria para todos los hosts y maquinas
virtuales del clister. DRS compara estas métricas con una utilizacion
ideal de recursos dados los atributos de los conjuntos de recursos y
maquinas virtuales del cluster, la demanda actual y el objetivo de
desequilibrio. DRS realiza (0 recomienda) migraciones de maquinas
virtuales. Al encender por primera vez una maquina virtual en el
claster, DRS intenta mantener el equilibrio de carga adecuado ya sea
colocando la maquina virtual en un host adecuado o realizando una
recomendacion.

» Administracion de energia: Cuando se habilita la funciéon VMware
DTM (Administracién de energia distribuida), DRS compara la
capacidad del cluster y del host con las demandas de las maquinas
virtuales del cluaster, incluida la demanda histérica reciente. DTM
coloca (o recomienda colocar) hosts en el modo de energia de reserva si
se encuentra suficiente capacidad excesiva. DTM activa (o recomienda
encender) los hosts si se necesita capacidad. Dependiendo de las
recomendaciones del estado de alimentacién del host resultante, es
posible que sea necesario migrar las maquinas virtuales hacia y desde
los hosts.

» Ubicacién de la Maquina Virtual: Puede controlar la colocacion de
maquinas virtuales en hosts dentro de un cluster, asignando reglas de
afinidad o anti afinidad de DRS.
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VMware HA

VMware HA admite la alta disponibilidad de las maquinas virtuales y los hosts
en los que residen al agruparlos. VMware HA supervisa los hosts, en caso de fallo del
host, VMware HA migra las maquinas virtuales a los hosts con capacidad. Cuando se
agrega nuevas maquinas virtuales a un cluster de VMware HA, VMware HA
comprueba si esta disponible la capacidad suficiente para encender la maquina virtual
en un host diferente en caso de fallo del host.

(D) New Cluster Wizard (| 6 by

Cluster Features
What features do you want to enable for this duster?

Cluster Features Name
ySphere DRS
Power Managemant ) |Cluster

Sphere MA

Vrtual Machine Opbions

VM Monitorng Cluster Features
SASIT =X Select the features you would ke to use with this duster,
aphie bon
Ready to Complete F Tunon e HA

vSphere HA detects fadures and provides rapid recovery for the virtual machines
running within a duster. Core functionality indudes host and virtual machine
monitoring to minimize downtime when heartbeats cannot be detected.

vSphere HA must be tumed on to use Fault Tolerance.

¥ Tumn On vSphere DRS

vSphere DRS enables vCenter Server to manage hosts as an aggregate pool of
resources. Cluster resources can be divided into smaller resource pools for users, groups,
and virtual machines,

vSphere DRS also enables vCenter Server to manage the assignment of virtual machines
to hosts automatically, suggesting placement when virtual machines are powered on, and
migrating running virtual machines to balance load and enforce resource allocation
polces,

vSphere DRS and YWMware EVC should be enabled in the duster in order to permit pladng
and migrating VMs with Fault Tolerance turned on, during load balanang.

< Back Next > Cancel l

Figura 5.5.2-1: Configuracién HA'y DRS
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6.1

Capitulo 6. Implantacidn de copias de seguridad

¢ Qué es una copia de seguridad?

Una Copia de Seguridad, es la realizacién de un duplicado de una informacion
importante, que es utilizada para proteger archivos o ficheros de un problema que pueda
presentarse en el sistema, tanto si es problema de acceso o incluso borrado de archivos.

La probabilidad de una perdida de informacion o que sea revocado el acceso a
ella, es probable, ya que hay diferentes factores de riesgo que pueden provocarlo, como
lo son las infecciones por malware, un error de hardware, problema de ejecucion de
alguna aplicacion e incluso el fallo humano. Es muy importante seleccionar la
informacidn que se quiere guardar, ya que las copia de seguridad se debe de convertir en
un proceso ligero y rapido, asi que se debe asignar cierta importancia, a los archivos
pertenecientes al sistema y tomar la decisién de cuales son imprescindibles.

Figura 5.5.21-1: Copias de seguridad
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Se debe diferenciar entre las copias de seguridad periddicas, o las que solo se
realizan una Unica vez, para realizar las copias de seguridad periddicas es necesario
evaluar de cuanta cantidad de informacion se va a trasladar, ya que no interesa que una
copia de seguridad detenga o retrase el sistema, por esta raz6n es muy importante
seleccionar bien, que se quiere copiar. Las copias de seguridad se pueden guardar en
diferentes repositorios, ya sea un simple lapiz USB, una cabina de discos, incluso un
sistema replicado. Ademas, es necesario diferenciar entre los diferentes niveles de copia
gue existen que son los siguientes.

> A nivel de disco: Importante conocer la tecnologia RAID, que permite
almacenar en tiempo real la informacion en dos discos duros distintos.

> A nivel de datos: Son copias de seguridad minimas pero muy
necesarias, se realiza una copia de los datos, ya sean archivos o
ficheros en un repositorio externo al sistema

» A nivel de sistema operativo: Copias de seguridad desconocidas para
muchos usuarios y muy Utiles, ya que se realiza una imagen del sistema
operativo en el host seleccionado y se puede almacenar de manera
automatica en un elemento de la red 0 en un componente externo.

» A nivel de servidor: Sin duda las mas solicitadas para las empresas, se
trata una copia de seguridad de las maquinas virtuales introducidas en
un entorno de virtualizacion. En estas copias es destacable la
escalabilidad que pueden alcanzar, ya que a pesar de copiar maquinas
virtuales completas, se puede realizar una recuperacion de archivos
parcial.

» A nivel de cluster: Hay herramientas que permiten realizar una
replicacion de un cllster entero, no suelen realizarse este tipo de copias
ya que son de volumen muy elevado (gran cantidad de datos), pero son
muy eficientes a la hora de entrar en un "entorno de emergencia".

Para agilizar las tareas de copias de seguridad existen varias herramientas que
automatizan esta funcion, y dependiendo del nivel de seguridad deseado, es
recomendable el uso de una u otra, para realizar este sistema se ha optado por realizar 3
copias, una a nivel de datos entre cabinas, otra a nivel de servidores y por Gltimo una
replicacion a nivel de clister. Se han realizado estos 3 niveles para conseguir una
seguridad casi completa, ya en caso de fallo de Hardware la perdida de datos seria
minima, ya que las copias de nivel 1 se realizarian diariamente, y es muy importante
indicar que las 3 copias se realizan en diferentes repositorios.
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6.2

Diferentes Software para efectuar copias de servidores

En el mercado hay diferentes software para realizar copias de seguridad, cada
uno posee caracteristicas diferentes, dependiendo del uso que se vaya a realizar del
mismo, el nivel de copia de seguridad que quiera aportarse, el tipo de copia y el lugar
donde se van a realizar. Para este proyecto se ha escogido un software de replicacion de
servidores, asique se va a realizar una comparativa entre los 3 con mas auge del
mercado, entre los que se eligié Veeam.

6.2.1 Acronis

Acronis actualmente es el lider en el sector de la proteccién de datos, su
software Acronis Backup 12.5 es una solucion de copia de seguridad rapida, completa,
fiable y rentable, que posee dos versiones Standard y Advanced, entre las cuales una
empresa puede cambiar dependiendo de la necesidad que posea.

Acronis proporciona un software avanzado y escalable para la gestion de
almacenamiento y recuperacion de desastres que ayuda a las empresas a salvaguardar la
informacidn, asegura la disponibilidad y la recuperacion de la misma. Este tecnologia
basada en la creacion de imagenes y gestion del disco ha visto su crecimiento
aumentado gracias a su excelente copia y recuperacion de datos. Para realizar su
comparativa se pasara a valorar las ventajas e inconvenientes.

Ventajas:

» Recuperacion de un sistema con diferente Hardware de manera rapida y
eficaz.

» Permite la clonacion y el despliegue de sistemas operativos
independientemente de la plataforma donde esten ralizados.

» Ahorro de costes de infraestructura.

Inconvenientes:

> Las actualizaciones no son frecuentes.

» Licencias caras, que ocasionan un gran impacto para pequefias
empresas.
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6.2.2 lperius

Iperius Backup es un software de copias de seguridad completo y flexible para
Windows, que posee una version gratuita . Iperius tiene la posibilidad de realizar copias
de seguridad incrementales de manera programada hacia diferentes dispositivos
mientras se posea una conexion TFP con los mismos. Ademas incluye como nueva
funcionalidad copias de seguridad a la Nube, gque mejora la seguridad de los datos, ya
que ante un error general, esa copia no saldria afectada. En general, sus ventajas y
desventajas son:

Ventajas:

» [Econdmico, con version gratuita si que quiere experimentar con el
software.

» Proteccion de bases de datos, Iperius es un software especializado en
realizar copias de seguridad en servidores de base de datos como SQL
server.

» Soporte gratuito.

» Notificaciones por correo

Inconvenientes:

» No abarca conexiones con algunos elementos de red, como lo son las

cabinas de discos

» Un software no optimizado para redes de alta disponibilidad, solo para

pequefios entornos.

W 1perius Backup - Freeware Sl §y

SO WEwmTH O 2 8

Backup job Last start Last result Status

ol IPERIUS BACKUP

www.iperiusbackup.com Version 4.3.5

Figura 6.2.2-1 : Iperius Backup
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6.2.3 Veeam

El software elegido para este proyecto es Veeam Backup and Replication ya
gue se trata de un software de copia sin agentes, y que soporta todos los sistemas
operativos con los que trabaja VMware. Por lo que mejora la copia y configuracion, de
las copias de las maquinas virtuales generadas en este entorno. Como mejora afiadida
incluimos que Veeam Backup aprovecha el snapshot de las maquinas en caliente
generadas por VMware, y a posteriori realiza la copia de seguridad desde ese snapshot
generado. En la mayoria de escenarios se va a encontrar multitud de aplicaciones,
Veeam incluye herramientas para trabajar de manera individual con estas aplicaciones,
lo que convierte en cada copia de seguridad en Unica, ademas la recuperacion de datos
serd mas rapida y eficaz. Por ejemplo en el caso de Exchange, Veeam es capaz de
trabajar directamente con los contenedores de Exchange situados en la maquina virtual
de la que se ha realizado la copia y efectuar tareas de recuperacion.

La herramienta de recuperacién de datos sin duda es la funcién estrella de esta
software, ya que las maquinas virtuales son contenedores muy grandes, y este software
permite desgranarlos de manera que permite el Backup de archivos y ficheros
individuales.

VEEAM EXPLORER FOR MICROSOFT EXCHAMGE

N @

Restore  Restore  Advanced
Falder = lterms Find

—
[—

-

S b=

Export  Export
Falder = [terms

Add  Rernove Sawve Send
Stare  Store lterns = Iterns

ailbos Stores Export to MSG

Export to PST

Restare Toals

Find iterns that rnatch these criteria:

Frarn

containg

Bl
| o
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Stares
4 Mailbox Database 1734258323, edb
b [ fa=TrOrgfou=Excharnge Administrati
4 73 Adarn Raid
b [ Calendar
4 Contacts
» 7 Deleted ltems
b [ Drafts
o Inbox

Define search criteria

Categony:
[ 20 Fields

[+ [From v

Condition:

| is exactly ‘v| Add To List

» |7 Joumnal 1 From To Jor3 Bec Received
3 Mailbox Archive

3 Mates

Subject

Tomas Warren
Tomas Warren

I it? 316202

|0pen
RE: Report 2014 771072015

b [ Outbox

» £ Permanently Deleted ltems

» QSentltems
b v Tasks
v 73 Al Heine
=
b A Beth Adarns
v 3 Chris Wells

INDENERRER 2

Tomas Warren
Tornas Warren
Tomas Warren
Tornas Warren
Tomas Warren
Tornas Warren
Tomas Warren

=

=
£l

i

=

il

| Open item location

Save to Desktop

Save to .msqg file..,

| Send to...

Export to Desktophinbox.pst

Your order
RE: Contract..,
RE: Mumbers..,
Sorme ideas

FW¥: Canfirma.,

Your order
FW: Mumbers

TF10/2015
T410/2015
6,/28,/2015
672172015
. 62172015
6/8/2013
3/6/2015

S | Bxportto pstfile..

)

2

(veeam

Restore to..,

Figura 6.2.3-1 : Veeam Backup herramienta de recuperacion Exchange

Una de las funcionalidades mas fuertes de Veeam es Surebackup, en la cual
hace una comprobacion del funcionamiento de las méquinas virtuales, una vez realizada
la copia de seguridad. Esto lo realiza abriendo la maquina virtual en lo que se puede
denominar "sandbox" (entorno de pruebas) en el que aisla la maquina virtual y prueba el
funcionamiento como si fuese la principal.
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Otra caracteristica importante, es la gran cantidad de tipos de almacenamiento
gue abarca, ya que puede incluir almacenamiento locales, cabinas de disco, otros
servidores, otros cluster, etc... Lo cual, habilita muchos puntos posibles para realizar
copias de seguridad. Por ultimo destacar las dos maneras de realizar copias de
seguridad, por una parte se encuentra las incrementales, en los que solamente realiza
cambios que se han producido en las maquinas virtuales. Por otra, la copia por historia,
se realiza siempre una copia entera de las maquinas virtuales, pero ademas se guarda un
historico con las diferencias entre las copias.

Ventajas:

>

Flexibilidad: Veeam puede administrar todos los entornos disponibles
para VMware, ademas de afadir funcionalidad para las herramientas
provistas en los servidores y por ultimo poder realizar copias de
seguridad de host de la red.

Rapidez y sencillez: Es un software donde las copias de seguridad se
realizan de manera muy intuitiva, es facil de configurar y es el software
que realiza copias de seguridad de manera mas rapida ya que aprovecha
los snapshot producidos VMware.

Escalabilidad: La posibilidad de almacenar una informacién en
diferentes puntos de la red, y ademas la posibilidad de cloud
Herramienta de recuperacion de datos: Muy (til la funcionalidad que
tiene en cuanto a poder realizar instantaneas rapidas de las maquinas
virtuales y ademas recuperacion tanto de maquinas virtuales enteras
como de archivos o ficheros dentro de ellas.

Puede realizar copias de maquinas virtuales estando en caliente.

Notificaciones por correo

Inconvenientes:

>

Precio, la licencia de Veeam Backup es cara y se recomienda renovar el
soporte cada afio.
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6.3  Veeam Backup and Replication v9

Como se ha hablado en el anterior capitulo se ha realizado una configuracién
del software de Veeam Backup en el clUster a estudio. Para ello, primero se ha realizado
la creacion de una maquina virtual en la cual se va a almacenar este software, es
importante el disefio de esta maquina virtual ya que todas las copias de seguridad
dependen del funcionamiento correcto de la misma (importante estar en el mismo rango
de IP que los servidores, cabinas, etc...), las caracteristicas que posee son las siguientes:

» 2CPUs de 2Ghz de 64bits
>  Windows Server 2012 R2
> Minimo 4GB de memoria RAM

» 4GB de espacio en disco duro minimo

> Ademaés afiadir como disco local la cabina de discos

6.3.1 Puesta en marcha de Veeam Backup

Una vez realizada la puesta en marcha de la maquina virtual, con la instalacion
del Windows Server 2012 R2, se pasa a la instalacién del software Veeam Backup &
Replication 9 (el cual pide como requisito minimo el Netframework 4.5), en el proceso
de instalacion ira afiadiendo ciertos softwares necesarios para Veeam como Microsoft
SQL server, y finalizamos la instalacion.

Completing Veeam Backup &
Replication Setup Wizard

AVAI LAB' LlTY Setup has finished nstalling Veeam Backup & Replication on your

for the Always-On Enterprise conputer.

Click Finish to exit the wizard.

Figura 6.3.1-1: Instalacion Veeam Backup.
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Una vez finalizada

MBI AL

Backup Replication Backup VM  File Restore Import

Job Job Copy ™ Copy Copy ~  Backup
Primary Jobs. Ausiliary Jobs Restore
BACKUP & REPLICATION
4 o debs NAME ¢
42 Backup 4 Backup Job LAB-...
42 Endpoint Backup 6} Production Servi...
4 Production VMs

4[5 Last 24 hours

[3 Success

== BACKUP & REPLICATION
(3 BACKUP INFRASTRUCTURE
VIRTUAL MACHINES

TAPE INFRASTRUCTURE

[51 FLES

[ HisTORY

CONNECTED TO: SRV-VEEAM.INSIDETECHNOLOGIES.LCL ENTERPRISE PLUS EDITION EVALUATION: 8 DAYS REMAINING

la instalacion se presentara la siguiente pantalla:

- VEEAM BACKUP AND REPLICATION

Q, Type in an object name to search for

TYRE OBJECTS ~ STATUS LAST RE...  NEXTRUN TARGET
Endpoint.. 1 Stopped Success  <notschedul.. Remote QNap Repository
Hyper-VB.. 1 Stopped Success  After [Produc... Remote QNap Repository
Hyper-V B.. 17 Stopped Success  1/7/2016 10i.. Remote QNap Repository

Figura 6.3.1-2: Pantalla inicial Veeam Backup

En ella se encuentran diferentes opciones, para comenzar a realizar las copias de
seguridad es necesario en primera instancia, afiadir los servidores administrados por el
sistema en el cual se quiere trabajar, en este caso se afiadiran los dos datacenters
pertenecientes al sistema (el me Madrid y el de Valencia) para realizar esto, se debe
situar en la pestafia Backup Infrastructure, en la cual se afiadira el ambos servidores

VMware:

Aparecerd una pantalla en la cual debemos indicar la IP de los host del vSphere

VEEAM BACKUP AND REPLICATION

T X € N E
é 1 = =
Add Edit Remove Rescan  Missing Uparade

Server Server Server Updates
Manage Server | Storage Updates

3

BACKUP INFRASTRUCTURE

£ Backup Repositories
{24 Service providers
4 (%1 Managed servers

4+ VMWARE VSPHERE
EEE connect to your vsphere infrastructure by adding a vCenter Server (4.0 or later) or standalone vsphere

Hypervisor (ESX/ESXi 4.0 or later). We recommend adding vCenter Servers rather than standalone hosts,
as this provides vMotion awareness,

Microsoft Windows

Ee BACKUP & REPLICATION

(5 BACKUP INFRASTRUCTURE

TAPE INFRASTRUCTURE

[y wisTory

1SERVER

VMWARE VCLOUD DIRECTOR
s sing updates (1) _EE

== MICROSOFT SMB3 STORAGE
¥ Add a SME3 server luster or standalone SMB3 server to enable change block tracking for VMs running

[+ MICROSOFT WINDOWS SERVER
WIRTUAL MACHINES =11

5 Pes E&- LINUX SERVER

Connect ta your vCloud infrastructure by adding a Vviware vCloud Director Server (5.0 o later),
Registering vCloud Director Servers enables ereation of vCloud-aware backup jobs that back up vCloud
metadata such as vApp settings, in addition to actual VMs.

MICROSOFT HYPER-V

Connect to your Hyper-V infrastructure by adding a System Center Virtual Machine Manager (SCYMM)
Server, Hyper-V cluster or standalone host (Windows Server 2008 R2 SP1 or later).

on SMB3. Starage must be Microsoft Windows Server-based storage; third-party storage that implements
the SMB3 protocol is not supported.

Add a Microsoft Windows server (Windows Server 2008 or later). Windows servers can be used to run
various Veeam backup infrastructure components and roles in a distributed deployment

Add a Linux server (5SH and Perl required). Linux servers can be used as backup repositories only.

CONNECTED TO: LOCALHOST ~ SUPPORT: 322 DAYSREMAINING  (VEEQIM

Figura 6.3.1-3 : Agregar servidores VMware
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Server, y pedira que se agreguen los credenciales de cada uno de ellos. Una vez creada
la conexion Veeam la verificara.

CHUP AND REPLICATION

FEX S0 E

Add move Rescan  Missing Upgrade
SHvET Updates
Manasge Server Stoenge Upsdates
BACKUP INFRASTRUCTURE Q) e in an abjec mame o search for
B Enckup Proses HAME J TVRE DESCRIPTION
5 Bockup Repoaitories = SRVDOD1 Plicrosof: Windows Server Bachup server
£ Wit Accelerators |E WIAWESIT hwars ESX Sarver Crested by ddminstrader at D609/ 2016 17:24. 1
£ Senvice providers
1 SureBackup
2 (£ Maraged servers -
b [l Vbbszre vSphere
e Microsoft tindowrs

[, Missing updstes (1)

[B= sackue & RepLICATION
(T sackue meRASTRUCTURE
[R5 VRTUAL MACHINES

fé% STORAGE INFRASTRUCTURE

Gy e s asTRUCTURE

ﬁ] FILES

CONNECTED T LOCALHOST SURFORT: 122 DavS FEMaunnG  (VEESM

Figura 6.3.1-4 : Servidor VMware afiadido

Una vez gestionada los servidores necesarios del sistema, se pasara a afiadir
todos los repositorios necesarios para posteriormente poder indicar donde se van a
realizar las copias. Para ello se debe ir a la pestafia de Backup Repostories y pulsar
para afadirlo.

REPOSITORY TOOLS VEEAM BACKUP AND REPLICATION

BACKUP REPOSITORY

E B X €&

Add Edit  Remove = Rescan Upgrade
Repositary Repositary Repository | Repositary
Manage Repositary Tools
BACKUP INFRASTRUCTLIRE Q Type in an object name to search for
E Backup Prosies A NAME TYPE HOST PATH L CAPACITY FREE  DESCRIPTION
E Backup Repositaries - L = itory  WWindowrs srvl2 techlocal  CABackup 59.7 GB 465 GB  Created by Weeamn B..
3 % Add Backup Repositony...
?.:, Scale-out Repositories
£ WAN Accelerators
@ Service providers v

Eg BACKUP & REPLICATION
@“Eg BACKUP INFRASTRUCTURE
VIRTUAL MACHINES

() TAPE INFRASTRUCTURE

@ FILES
[‘?@ HISTORY

1REPOSITORY CONNECTED TO: LOCALHOST ENTERPRISE EDITION EVALUATION: 335 DAYS REMAINING \veeam

Figura 6.3.1-5: Afiadir repositorio
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Dentro ya del instalador del repositorio, se debe indicar el nombre del mismo,
indicar que tipo de repositorio se encuentra, este dato es muy importante ya que en el
podemos encontrar varios tipos de estos repositorios.

Type

>
MNarne

Tupe

Server
Fiepository
Mount Server
Review

Apply

New Backup Repository -

- ] Choose type of backup repository you want to create.

® Microsoft Windows server

Microzaft \Windows server with internal or directly attached storage. Data mover pracess running
directly on the server allows for improved backup efficiency, especially aver slow links

) Linux server
Linus server with internal, directly attached. or mounted MFS storage. Data mover process running
directly on the server allows for mare efficient backups, especially over glow links.

) Shared folder

CIFS [SMEB] share. “When backing up over slow links, we recommend that you specily a gateway
server located in the same site with the shared folder.

1 Deduplicati } I
Advanced integration with EMC D ata Domain, ExalGnd and HP Store0nce. For basic integration,
use the Shared folder option above.

Figura 6.3.1-6: Tipos de repositorio

En el caso del sistema estudiado, se encuentra que la NAS (explicada en el
punto 5.3.2) y la maquina virtual donde esta instalado el Veeam, que pertenecerian al
primer grupo de tipos de repositorio ( Como se ha especificado anteriormente es
importante que la segunda cabina esté afiadida como repositorio local en el servidor de
Veeam). Prosiguiendo la configuracion del repositorio, se indica la IP del servidor que
se quiere afladir y sus credenciales de administrador, posteriormente se indica en que
carpeta el servidor Windows Server se desean guardar los datos de las copias, de esa
manera es importante tener el almacenamiento comentado anteriormente. Por Gltimo, se
indica donde se va a guardar la configuracion de este repositorio en local, ademas
realiza una conexion con el servidor de repositorio, para comprobar su funcionamiento
y una vez realizada acaba por afiadirlo.

Apply

M ame

Tepe

Server
Fepository
tount Server
Reswigwm

Apply

MNew Backup Repositony -

— Please wait while backup repository is created and saved in configuration. This may take a few minutes..

Message Duration
Starting infraztructure item creation job 0:-00:01
Dizcowering installed packages
Reagistering client SEWO2 for package Transport
Registering client SEV02 for package vPower MFS
Registering client SEY02 for package kount Server
Discovering installed packages
all required packages have been successfully installed
Detecting server configuration
Recanfiguring wPower MFS zervice
Creating configuration databasze records for installed packages
Creating database records for repositany
B ackup repositony has been added successfully

Figura 6.3.1-7: Repositorio afiadido.
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6.3.2 Configuracion copias de seguridad en NAS (semanal)

Se debe situar en la pestafia Backup Job's donde se iniciara una nueva tarea de
Backup para configurar correctamente la copia semanal que se quiere realizar en la
NAS.

VEEAM BACKUP AND REPLICATION

HOME

L B HEm AL B

Backup Replication Backup VM  File  Restore Import Failower

Job ~ Job - Copy ~ Copy Copy ~  Backup Plan ~
Primary Jobs Auxiliary Jobs Restore Failover Plans
BACKUP & REFLICATION Q Type in an object nome to search for
‘-‘."Q Jobs I%I Backup N E&I UMware.. STATUS LASTRES.. & MEXTRUN TARGET QBIECTSIM L.,

=
[ Lttt 32 Replication [

Li_'l Backup Copy  »
W Copy...

&

File Copy...

EE BACKUP & REPLICATION
(fag BACKUP INFRASTRUCTLRE
WIRTUAL MACHINES

@§== STORAGE INFRASTRUCTLIRE

TAPE INFRASTRUCTURE

@ FILES

CONMECTED TO: LOCALHOST ENTERPRISE PLUS EDITION EVALUATION: 331 DAYS REMAINING

Figura 6.3.2-1: Afadir Backup

Posteriormente se indica que esta copia va a realizarse sobre un entorno
VMware, tal como se especifico anteriormente, y a continuacion aparecen una serie de
configuraciones donde se debe indicar :

» Nombre.

» Magquinas virtuales para realizar la copia.

» Si es necesario excluir un objeto de la copia.
» En qué orden se va a realizar las copias.

» En que repositorio, de los afadidos anteriormente, va a realizarse la
tarea y cuantos puntos de restauracion se desean, ademas se puede
indicar una segunda copia en otro repositorio afiadiéndolo a través de
otra tarea nueva que se realizard justo después de la configurada (
recomendable uso de cintas).

» Indicar si la tarea va a ser de forma incremental o va a guardarse un
historial indicando las diferencias entre copias.
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» Indicar si se desea tratamiento especial de las herramientas que puedan
contener las maquinas virtuales, es por ello, que se aconseja que cada
tarea para cada maquina virtual sea independiente, ya que para
herramientas como Exchange es aconsejable el uso de esta herramienta.
Ademas se debe indicar los credenciales de administrador del dominio.

» Por altimo programar la tarea, es posible indicar en este apartado, que la
tarea se produzca después de otra.

MNew Backup lob -

Summary

|:-—' The job’z gattings have been zaved successfully. Click Finish to exit the wizard,
[ |

Marme Summarny;
MWame: DB Backup
Wirtual Machines Type: Hyper Backup
Enable application-aware processing
Storage Enable guest file system indexing
Source items:

zqlerv03 [hyperv02 tech. local)

210 [hyperv02 tech. local)
. Target repository; Scale-out Backup Repositony
Guest Processing Target repository host: use backup prozy
Target repository path;

Secandary Target

Schedule
Command line to ztart the job on backup zerver

- "C:\Program FileshWeeam'Backup and ReplicationBackupheeam.B ackup.Manager. exe’ backup
43213ddd-464b-4a78-ad3d-12f35ch 1 edde

Run the job when | click Finish

Figura 6.3.2-2 : Resumen de la tarea de la copia de seguridad

6.3.3  Configuracion de replicacion de un CPD (mensual)

En este punto se va a desarrollar la réplica a través de la conexion MPLS que se
ha mencionado anteriormente. La conexion MPLS permite tratar el servidor que esta
situado en la red de Madrid, como si fuese uno local, por lo que habra una IP de este
servidor dentro de la red gestionada en Valencia, dicho esto, es necesario la utilizacion
del software VVeeam Backup para realizar la réplica del cluster del sistema en Valencia.
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En el software Veeam Backup hay una herramienta que permite la replicacion
entre cllsteres o servidores, para ello es necesario ir a la pestafia de Replication Job e
iniciar una nueva replica.

JOB TOOLS VEEAM BACKUP AND REPLICATION
VIEW

P EC Ll B8R X

rt Stop Retry | Statistics Report | Edit Clone Disable Delete

Job Contral Details Manage Job
BACKUP & REPLICATION Q) Type in on object name to search for
a -"jg, Jobs HAME 4 TYPE ORIECTS STATUS LAST ... MEXT RN TARGET DESCRIPT...
'GFE Backup 4§ DB Replication Hyper- Replication 2 0% com... 1/8/2017 10, esxQltechldo..  Continuous...
{-@ Replication “g Replication ¥ 'ﬁ Whware... Replication 2 Stopped Success 192017 10, hypers02 Continuaus...
b Eé* Backups
= 3 r Hyper-vi..
3 EE Replicas

[ f_&, Last 24 Hours

EE BACKUP & REPLICATION

(T2 BACKUR INFRASTRUCTURE

SUMBALRY DaTa, STATUS THROUGHP
VIRTUAL MACHINES 1338 MB/s
Duration: &13m Pracessed: 19.3 GE (100%) Success 2
@__:ﬁ STORAGE INFRASTRUCTLRE
= Processing rate; 162 MB/Ss Read: 17.0GE Warnings: 0
a)
\‘ TAPE INFRASTRUCTURE Bottleneck: SR Transferred: 9.8GB (1.8 Errars: 0
(50 Fes
NAME sTaTUS 7| ACTION DURATL. | ©
G 2 - v
’ [ cvaclaft? L Gccace ) Drirnzes hotHanark: Ganeea

1JOB SELECTED CONNECTED TO: LOCALHOST SUPPORT: 654 DAYS REMAINING \VEEAM

Figura 6.3.3-1: Configuracion replica.

Como en el caso anterior, se indica que esta replica va a realizarse en un entorno
VMware y a continuacion aparecen una serie de configuraciones donde se debe indicar :

» Nombre, si la conexion es lenta (no es el caso), si el elemento donde se
va a realizar la réplica esta en la misma red (en este caso no) y si va la
maquina virtual replicada va a poseer la misma IP que la inicial.

» Maquinas virtuales o cllsteres que se van a replicar.

» Si la replicacion se va a obtener directamente de la maquina virtual en
caliente o por otro lado se va a generar de una copia de seguridad.

» Si es necesario excluir un objeto de la réplica.
» En qué orden se va a realizar la réplica.

» Sobre que cluster se va a realizar la copia, y sobre que almacenamiento
se va a volcar la réplica.
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Que IP tendran las nuevas maquinas virtuales, en este caso se
habilitaran en una red diferente, para que no interfieran con el sistema
principal, en caso de estado de emergencia, se cambiaran las IP de las
maquinas replicadas y volvera todo a la normalidad, o bien se dejan las
mismas IP y no se encienden estas maquinas virtuales hasta que se entre
en estado de emergencia (no recomendado es necesario comprobaciones
de que su estado es correcto).

Cuantos puntos de restauracion se desean.

Si se va a utilizar un servidor proxy para la realizacion de la copia, en
este caso no ya que se esta trabajando en "local".

Los credenciales de administrador y si posee herramientas como en el
caso de la copia de seguridad.

Por ultimo, programar la tarea mensualmente.

Sum mary

L”II

lob

o

Wirtual Machines
Destination
Tetwrark

Re-IP

lob Settings
Diata Transfer
Seeding

Guest Processing
Schedule

Surnmary

The job's settings have been saved successfully, Click Finish to exit the wizard,

Mew Replication Job -

Surmrmary!

[Mame: Oracle Replications A
Target Path: DhReplicas
Twpe! Hyper-W Replication
Enable application-aware processing
Source iterms:
oracled? (hypersld)
oracledd (hypers0d)
Replica destination:
Host: hypers02
Path: D\Replicas
Replica suffix _replica
Restare points to keep: 14
Source proxies: !

Metwark mapping:
Intel(R) 1350 Gigabit Metwork Connection - Yirtual Switch - = [solated Metwork

Cormrmand line to start the job an backup sercer

"ChProgram Files\Veearn\Backup and Replication\Backup\eeam.Backup.Manager.exe" backup
Fir 15955525 A0R7- 2R 74- 120811 rNa05

[] Bun the job when | click Finish

Figura 6.3.3-2: Resumen replicacion
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Capitulo 7. Conclusiones

Como conclusién sobre este proyecto , se afirma que actualmente la demanda
de las empresas sobre la utilizacion de sus recursos, es maxima, por ello es necesario
utilizar herramientas de alta disponibilidad para que los servicios puedan estar
operativos las 24 horas del dia durante todo el afio. Como se ha comprobado, con una
red de alta disponibilidad, como la planteada en el proyecto, se alcanza una
disponibilidad del 99,99% por lo que una empresa perderia sobre 5 minutos al afio sin
tener sus recursos activos, ya que es necesarias tareas de mantenimiento, y fallos
externos al sistema.

Por otra parte, la herramienta VMware nos proporciona gracias a su
flexibilidad, una operatividad continua, ya que como puede albergar diferentes sistemas
operativos, conseguimos que el sistema, tenga un conjunto de recursos repartidos entre
diferentes hardware, pero gestionado como un Unico elemento, lo que nos proporciona
ante un error de estos elementos, un tiempo de reaccion y poder reparar el sistema sin
tener que pararlo. Gracias a sus herramientas VMware nos facilita que el sistema siga
funcionando sin interrupciones, ademas gracias a las Ultimas actualizaciones de
VMware, se pueden introducir algunos plug-in para mejorar el entorno, y que todavia
sea mas sencillo de trabajar.

Por otro lado, las copias de seguridad son muy necesarias para que no se
produzcan perdidas de datos en el sistema, como se ha estudiado, tener un minimo de 3
niveles de copias de seguridad es imprescindible para que el sistema mantenga una
integridad de datos continua. Ademas la herramienta VVeeam Backup, ayuda mucho al
administrador, ya que es una herramienta sencilla e intuitiva y gracias a su herramienta
de recuperacioén de datos, podemos alcanzar una perdida minima ante un desastre.

En resumen, la demanda de las empresas cada dia es mas exigente en cuanto a
sistemas, es muy recomendable el buen uso de todas las herramientas encaradas a la alta
disponibilidad y el aprendizaje de cdmo hacer un buen sistema de alta disponibilidad,
porque al final una parada en una empresa es una falta muy grave, y es necesario poseer
diferentes puntos de redundancia para que esto nunca pase y el sistema pueda funcionar
operativo todo el afio.
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