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Resumen

Esta tesis se ha desarrollado dentro del marco de la interoperabilidad en la
gestién de emergencias, a partir de la colaboracion en los proyectos de investi-
gaciéon SECTOR y DESTRIERO, financiados por la comision Europea dentro
del programa FP7, llevandose a cabo en el grupo de investigacién Sistemas
y Aplicaciones de Tiempo Real Distribuido (SATRD) del Departamento de
Comunicaciones de la UPV.

Debido al creciente ntimero de catastrofes que se producen a lo largo del
planeta y la gran cantidad de pérdidas tanto humanas como econdémicas que
generan, en la actualidad, es imprescindible disponer de una gestién de emer-
gencias lo més efectiva y coordinada posible. Esto se consigue a través de la
colaboracion de diferentes agencias especializadas en realizar tareas concretas.
El problema surge cuando se trata de coordinar a los equipos involucrados, ya
que, cada agencia dispone de procedimientos, sistemas y estrategias diferentes.
Agravandose maés si cabe cuando el incidente se produce cerca de fronteras
entre varios paises.

Por lo tanto, la interoperabilidad es algo esencial en la gestién colabora-
tiva de una emergencia. En esta tesis se ha especificado una arquitectura de
interoperabilidad genérica para poder utilizarse en diferentes entornos. La ar-
quitectura se ha disenado para permitir a los sistemas actuales, compartir in-
formacién a través de la plataforma propuesta. Para conseguirlo, es necesaria
la utilizacion de una serie de adaptadores, encargados de transformar los datos
procedentes de los sistemas a un modelo de informacién comun.

Tras el disefio, se ha llevado a cabo el despliegue de la arquitectura en
dos contextos diferentes. El primero de ellos, es el proyecto SECTOR, que
tiene como objetivo mejorar los procesos de gestion de emergencias por medio
del intercambio de informacion y recursos entre las distintas herramientas que
disponen las agencias involucradas en una emergencia. El segundo, el proyecto
DESTRIERQO, pretende unificar los servicios de una serie de herramientas ya
desarrolladas e independientes en un interfaz comun, y ademads, proporcionar un
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espacio de informaciéon compartido para optimizar los procesos de recuperacién
y reconstruccion después de una catastrofe.

Para concluir, los proyectos se validaron por medio de dos escenarios de
pruebas simulados. Una inundacion en SECTOR y un terremoto en DESTRIE-
RO. Adems4s, durante las demostraciones, los asistentes pudieron observar las
mejoras obtenidas con la utilizacion de las arquitecturas desarrolladas, y valo-
raron de forma muy positiva los resultados obtenidos.
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Resum

Aquesta tesi s’ha desenvolupat dins el marc de la interoperabilitat a la
gestié6 d’emergencies, a partir de la col-laboracié als projectes d’investigacid
SECTOR i DESTRIERO, financats per la comissié europea dins el programa
FP7, portant-se a terme al grup d’investigacié Sistemes i Aplicacions de Temps
Real Distribuit (SATRD) del Departament de Comunicacions de la UPV.

A causa del creixent nombre de catastrofes que es produeixen al llarg del
planeta i a la gran quantitat de perdues tant humanes com economiques que
generen, en ’actualitat, es imprescindible disposar d’una gestié d’emergencies
tan efectiva i coordinada com siga possible. A¢o s’aconsegueix mitjancant la
col-laboracié de diferents agencies especialitzades a realitzar tasques concre-
tes. El problema sorgeix quan es tracta de coordinar els equips involucrats,
ja que cada agencia disposa de procediments, sistemes i estrategies diferents;
agreujant-se, si més no, quan l'incident es produeix a prop de fronteres entre
diversos paisos.

Per la qual cosa, la interoperabilitat és un ens essencial per la gesti6
col-laborativa d’una emergencia. En aquesta tesi s’ha especificat una arqui-
tectura d’interoperabilitat generica per poder utilitzar-se en diferents entorns,
la qual ha estat dissenyada per permetre els actuals sistemes compartir in-
formacié gracies a la plataforma proposada. Per aconseguir-ho, és necessaria
la utilitzacié6 d’una seérie d’adaptadors, encarregats de transformar les dades
procedents dels sistemes a un model d’informacié comuna.

Després del disseny, s’ha dut a terme el desplegament de ’arquitectura en
dos contexts diferents. El primer d’ells, és el projecte SECTOR, que té com
objectiu millorar els processos de gestié d’emergencies mitjancant l'intercanvi
d’informacié i recursos entre les diferents ferramentes de que disposen les
agencies involucrades en una emergencia. El segon, el projecte DESTRIERO,
pretén unificar els serveis d’una serie de ferramentes ja desenvolupades a una
interficie comuna i, a més, proporcionar un espai d’informacié compartit per
optimitzar els processos de recuperacio i reconstruccié d’una catastrofe.
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Per concloure, els projectes es validaren mitjancant dos escenaris de proves
simulats. Una inundacié en SECTOR i un terratremol en DESTRIERO. A
més, durant les demostracions, els assistents van poder observar les millores
obtingudes amb la utilitzacié de les arquitectures desenvolupades i valorar, de
manera molt positiva, els resultats obtinguts.
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Abstract

This thesis has been developed within the framework of interoperability in
the management of emergencies, from the collaboration in the research projects
on SECTOR and DESTRIERO, funded by the European Commission of the
FP7 program, being carried out in the research group Distributed Real Time
Systems and Applications (SATRD) from the Department of Communications
of the UPV.

Due to the increasing number of catastrophes occurring throughout the
planet and the large number of both human and economic losses generated,
currently, it is essential to have an emergency management as effective and
coordinated as possible. This is reached through the collaboration of different
agencies specialized in performing specific tasks. The problem arises when it
comes to coordinating the teams involved, as each agency has different proce-
dures, systems and strategies. It worsens when the incident occurs near borders
between several countries.

Therefore, interoperability is essential in the collaborative management of
an emergency. This thesis has specified a generic interoperability architecture
for using it in different environments. The architecture is designed to allow
current systems to share information through the proposed platform. To achieve
this, it is necessary to use a series of adapters, responsible of transforming data
from the systems to a common information model.

After the design, the deployment of the architecture has been carried out
in two different contexts. The first of these is the SECTOR project, which
aims to improve emergency management processes through the exchange of
information and resources between the different tools available to the agencies
involved in an emergency. The second one, the DESTRIERO project, aims to
unite the services of a series of already developed and independent tools in a
common interface, and to provide a shared information space to optimize the
processes of recovery and reconstruction after a catastrophe.

In conclusion, the projects were validated using two simulated test scenarios.
A flood in SECTOR and an earthquake in DESTRIERO. In addition, during
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the demonstrations, the attendees could observe the improvements obtained
with the use of the architectures developed and they evaluated the results
gained very positively.
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Capitulo 1

Introduccion

1.1. Introduccién

El incremento de desastres naturales que se han producido en los ltimos
anos junto a los niveles de pérdidas asociadas a estos, indican la entrada en
una nueva era de catdstrofes medioambientales. La Figura 1.1 muestra la evo-
lucién de las pérdidas econdémicas asociadas a los desastres naturales que se
han producido desde 1980[1].

USS bn
L @ Overall losses

(in 2016 values)

W Insured losses

(in 2016 values)

300

200

100

1980 1982 1984 1986 1988 1990 1992 1994 1006 1998 2000 2002 2004 2006 2008 2010 2012 2014 2016

Figura 1.1: Pérdidas mundiales por catéstrofes naturales, 1980-2016 1.

Estos desastres nos hacen plantearnos la cuestién de cuando se producira el
préximo incidente y cuales seran los danos humanos y materiales que dejara.

1Fuente: http://www.iii.org/graph-archive/96425
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CAPITULO 1. INTRODUCCION

Si hacemos un repaso a las ultimas décadas la poblacién mundial sigue
creciendo rédpidamente y mucha mas gente vive en zonas de alto riesgo [2].
Ademis las nuevas construcciones permiten crear areas geograficas con una alta
densidad de poblacién e infraestructuras. Esto hace que en caso de producirse
un incidente las operaciones de reconstruccién son cada vez mas duraderas,
més costosas y mds complejas [3]. Por lo tanto, la gestién de catédstrofes es uno
de los grandes desafios del siglo XXI.

Las crecientes pérdidas humanas, econémicas y ambientales debidas a desas-
tres naturales o provocados por el hombre, demuestran la necesidad de un nuevo
enfoque en la gestién de emergencias, para esto es necesaria una visién mul-
tidisciplinar que permita mejorar la gestién del riesgo en los desastres [4]. En
estas situaciones, la Gestién Colaborativa de Crisis (GCC) suele ser coordinada
por las autoridades locales u organizaciones de proteccién civil, apoyadas por
varios organismos nacionales involucrados en la gestién de emergencias. Todos
ellos trabajando de forma relativamente auténoma y coordinados a través de
reuniones fisicas peridédicas de las organizaciones involucradas, en las que se
comparte informacién sobre la situacion, se establecen prioridades y se asignan
responsabilidades. El seguimiento y la ejecucion de las tareas se gestiona por
cada organizacién de forma individual, normalmente utilizando una serie de he-
rramientas de gestién de la informacién que no son interoperables, provocando
incoherencias y solapes en tareas asignadas [5].

En la actualidad existen varias iniciativas para mejorar la interoperabili-
dad entre los sistemas involucrados en la gestién de la emergencia (por ejem-
plo, Multinational Interoperability Council (MIC), Global Disaster Alert and
Coordination System (GDACS), Virtual On Site Operations Coordination Cen-
ter (VOSOC), Post Disaster Needs Assessments (PDNA), etc.), pero no existe
un enfoque, técnica o herramienta comun que permita la gestién de la emergen-
cia durante todo el periodo de la crisis (desde la prevencién a la reconstruccién)
[6]. Por otro lado no existen conceptos ni herramientas flexibles para la gestién
de emergencias entre fronteras, que permita a organizaciones de distintos paises
el intercambio de informacién actualizada aprovechando sus Sistemas de Infor-
macién (SI), ademas de permitir la supervisién y el intercambio de recursos
[7].

De este modo, en esta tesis se ha llevado a cabo la aplicacién de arquitectu-
ras distribuidas que permitan una mejor gestiéon de informacion y recursos en
situaciones de emergencia. Para ello se ha trabajado directamente en dos pro-
yectos de investigacion relacionados con la gestiéon de emergencias en distintas
fases:

s Secure European Common informaTion space for the interOperability
of first Responders and police authorities (SECTOR)[8] en el que se ha
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desarrollado una arquitectura que permite el intercambio de informacién
a través de un Espacio de Informacién Compartida (EIC) en una situacién
de emergencia.

= A DEcision Support Tool for Reconstruction and recovery and for the
IntEroperability of international Relief units in case Of complex crises
situations, including CBRN contamination risks (DESTRIERO)[9] en el
que se ha desarrollado una arquitectura que permite el apoyo a la de-
cisién en la recuperacién y reconstruccion después de una situacion de
emergencia.

1.2. Motivacion de la Tesis

El trabajo desarrollado en esta tesis, se ha centrado en la investigacién
aplicada, dirigido y enfocado a dos casos de uso en la gestién de emergen-
cias. Por ello, la importancia de desarrollar dos arquitecturas que permitan la
interoperabilidad de los distintos sistemas involucrados en los dos escenarios
contemplados. Las motivaciones que me han llevado a realizar esta tesis son las
siguientes:

= Interoperabilidad

En la actualidad, existen una gran cantidad de herramientas que utilizan
las distintas agencias involucradas en la gestiéon de emergencias. Esto es
debido a que cada una de ellas ha disenado y desarrollado sus propios
entornos de gestiéon en base a las necesidades que han encontrado a lo
largo de sus experiencias.

El problema surge cuando varias organizaciones tienen que unir esfuerzos
para resolver un incidente. Es entonces cuando surge el concepto de inter-
operabilidad, para el cual, son necesarias adaptaciones en las diferentes
herramientas propietarias, que permitan el intercambio de informacién,
mejorando la comunicacion y haciendo més rapidas y efectivas las tareas
asignadas en una crisis.

» Especificacion de arquitectura distribuida

Diseno de una arquitectura genérica, que pueda ser utilizada en diversos
escenarios, permita la integracion de herramientas utilizadas en la actua-
lidad, y herramientas futuras, para el intercambio de la mayor cantidad
de informacién posible.
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= Usabilidad

La utilizacién de una plataforma genérica que permita a las distintas he-
rramientas acceder a la informacién, por medio de la definicién de multi-
ples médulos simples y adaptables facilitando su uso en todo tipo de
entornos.

= Aplicacién de modelos de datos para el intercambio de informa-
cion
Adaptar los distintos modelos de datos propietarios a un modelo tnico,
por medio de médulos de adaptacién, obteniendo una interoperabilidad
semantica y una ontologia Unica, que permita la mejora del modelo de
interoperabilidad gracias a la integracién y fusién de informacién proce-
dente de diferentes fuentes de datos.

= Eficiencia en la gestién de emergencias

El desarrollo de un EIC a partir de distintas fuentes de informacién, es
una gran mejora en la gestién de emergencias. El proyecto SECTOR tiene
este objetivo principal, ademés de permitir la actualizacién de recursos y
estados de las agencias involucradas en la gestién de la crisis.

= Optimizacion de la fase de reconstruccién

Optimizar la fase de reconstruccién es uno de los desafios mas criticos en
la gestion de una catastrofe. Para conseguirlo es necesario el acceso a la
mayor cantidad de informacién posible procedente de distintas fuentes de
datos, ademds se deben de gestionar las tareas de recuperacién y recons-
truccién en base a las necesidades del entorno. El proyecto DESTRIERO
trata de conseguir esta mejora por medio de una plataforma de interope-
rabilidad.

1.3. Objetivos de la Tesis

En relacién con las motivaciones de la tesis se han definido los siguientes
objetivos:

= Describir y analizar el estado del arte de las distintas herramientas utili-
zadas en la gestion de emergencias.

s Definir mecanismos de interoperabilidad entre las herramientas analiza-
das.
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= Disenar y especificar una arquitectura que permita la interoperabilidad,
de acuerdo a las caracteristicas y necesidades que se proponen en la tesis,
teniendo en cuenta los requerimientos de los casos de uso, criterios de
escalabilidad y seguridad.

= Analizar la aplicacién y la usabilidad de los standard CAP, SOS, OGC y
otros para casos de uso reales, definidos en los proyectos de investigacién
relacionados.

= Diseniar y desarrollar los sistemas de comunicaciones que permitan el
acceso a las fuentes de informacién distribuidas en diferentes casos de
uso.

s Aplicar el modelo y arquitectura propuestos al caso de uso del proyecto
SECTOR para establecer un EIC que permita la mejora en la gestién de
la informacién para una situacién de emergencia.

= Aplicar el modelo y arquitectura propuestos al caso de uso del proyecto
DESTRIERO para optimizar la generacién de planes de recuperacién y
reconstruccién después de un incidente catastrofico.

= Comprobar las mejoras que se obtienen al aplicar el modelo y arquitectura
propuestos en los dos casos de estudio.

1.4. Principales aportaciones

1.4.1. Articulos

» Francisco J. Pérez, Marcelo Zambrano, Manuel Esteve, Carlos E. Pa-
lau, “A Solution for Interoperability in Crisis Management.”, Internatio-
nal Journal of Computers Communications & Control, vol.12, n 4, pp.
496-507, August 2017

1.4.2. Congresos

= Marcello Cinque, Christian Esposito, Mario Fiorentino, Francisco J.
Pérez, “A collaboration platform for data sharing among heterogeneous
relief organizations for disaster management”, ISCRAM 2015, Norway,
May 2015

= Francisco J. Pérez, Marcelo Zambrano, “Secure European Common
informaTion spacefor the interOperability of first Responders and poli-
ce (SECTOR)”, III Jornadas Doctorales de la Universidad de Murcia,
Murcia, May 2017
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= Marcelo Zambrano, Francisco J, Pérez, “Interoperabilidad en la Ges-
tién de Emergencias. Una soluciéon basada en bases de datos distribuidas
y redes P2P”, III Jornadas Doctorales de la Universidad de Murcia, Mur-
cia, May 2017

1.4.3. Participacién en proyectos de investigaciéon

= Proyecto SECTOR

e D3.1 Scenario definition

D4.2 System model and architecture design

e D5.4 Network enabled communication system prototype

e D5.5 Human Machine Interface (HMI) component

e D5.6 Interfaces and adapters for the interoperability of tools

= Proyecto DESTRIERO

e D2.1 Requirements specification and collaboration needs
e D2.2 Detailed scenarios definition

e D5.1 DESTRIERO Architecture report

e D5.1 Adapters design

e D5.4 HMI design

1.4.4. Software

Tanto en el proyecto DESTRIERO como en el proyecto SECTOR, se ha
desarrollado software en las diferentes capas de las arquitecturas disenadas co-
mo son adaptadores de interoperabilidad, médulos principales de las plataforma
y componentes de los HMI.

1.4.5. Organizacién de la memoria
La memoria de la tesis estd estructurada de la siguiente manera:

= El segundo capitulo, hace un repaso del estado del arte en la gestion de
emergencias, haciendo hincapié en la necesidad de encontrar soluciones
colaborativas que permitan a las diferentes agencias involucradas en una
crisis intercambiar informacién y procedimientos. También se evalia el
estado actual de los mecanismos y herramientas capaces de permitir la
interoperabilidad en las diferentes fases de la Gestién de Emergencias

(GE).
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El tercer capitulo, especifica la arquitectura general disenada, con una
descripcién de alto nivel para los diferentes médulos que la componen y
las posibles configuraciones que se pueden realizar.

El cuarto capitulo, detalla la aplicacién de la arquitectura al caso de uso
de SECTOR. Se describe el funcionamiento de los principales médulos, los
servicios que comparten las diferentes herramientas de terceros a través
de la plataforma y los logros obtenidos una vez finalizado el proyecto.

El quinto capitulo, detalla la aplicacién de la arquitectura al caso de
uso de DESTRIERO. Se describe el funcionamiento de los principales
moédulos, los servicios de herramientas de terceros accesibles desde el HMI
desarrollado, y los logros obtenidos una vez finalizado el proyecto.

En el sexto capitulo, se lleva a cabo la evaluacién de los sistemas disenados
en los dos casos de uso. Para ello, se detallan los escenarios de pruebas
utilizados para validar los proyectos y los resultados obtenidos a través
de la realizacién de una encuesta.

El séptimo capitulo, contiene las conclusiones a las que se ha llegado
durante la elaboracién de la tesis y las posibles lineas futuras de investi-
gacion.

Por 1ltimo, se encuentran las referencias citadas.
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Capitulo 2

Estado del arte

2.1. Introduccion

Una emergencia se pueden definir como una situacién imprevista, provocada
por un incidente perjudicial o desastre, que pone en riesgo el medio ambiente,
las propiedades y la vida de las personas. Para una GE efectiva, se necesita la
participacion de multiples agencias relacionadas con la proteccion y seguridad
publica, que permitan acciones acordes con las particularidades del incidente
y el intercambio de informacién entre todos los involucrados [10][11]{12]. Por
ello, es indispensable una diversidad de aptitudes, habilidades y conocimientos
que permitan una gestion integral y comprehesiva. Aunque también es el prin-
cipal obstaculo para conseguir que las agencias implicadas trabajen de manera
conjunta y orienten sus esfuerzos en una misma direccién, teniendo en cuenta
que cada una de ellas posee sus propios recursos, tecnologia, procedimientos,
etc. Para resolver este inconveniente, se necesita un intercambio permanente
de informacién entre todas las agencias implicadas, permitiéndoles coordinar
sus operaciones y colaborar en la GE de la mejor manera posible [13].

En este capitulo, se proporciona un estado del arte exhaustivo de las fases
que se desarrollan en una gestién de emergencias, de los estandares y proto-
colos utilizados en sistemas interoperables, y de las diferentes herramientas y
sistemas utilizados tanto en la gestién de una crisis como en los procesos de
reconstruccién y recuperacién después de la catastrofe.
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2.2. Gestion de emergencias

El término “gestién de emergencias”’se utiliza para abarcar las activida-
des llevadas a cabo por los organismos internacionales, nacionales, regionales
y locales denominados “Emergency Management Agencies (EMA)”. Mas am-
pliamente, se trata de los esfuerzos de sectores publicos y privados para hacer
frente a los peligros, riesgos y desastres de todo tipo. Siendo una de sus princi-
pales caracteristicas, su naturaleza multi-agencia, que permite cumplir con las
exigencias de un entorno critico, por medio de los recursos, destreza y conoci-
mientos, procedentes de las diferentes agencias. [10][11].

La gestion de emergencias se ha descrito durante los ultimos treinta anos
como un proceso de cuatro fases [14], que incluye:

= Mitigacion
Prevenir desastres o tomar medidas para disminuir el impacto en situa-
ciones inevitables. Idealmente, la mitigacién debe ocurrir antes de que
ocurra una emergencia. Sin embargo, la mitigacién y la preparacion a
veces no ocurren hasta que sucede un desastre y se realizan las recons-
trucciones y reparaciones.

= Preparacion
Hacer planes y tener el equipo y los suministros necesarios para salvar
vidas durante y después de un desastre. La preparacién incluye todas
las acciones que se toman antes de que ocurra la emergencia. Incluyen-
do, los planes, almacenamiento de suministros, realizacién de simulacros,
instalacion de sensores etc.

= Respuesta
Toma de medidas inmediatas en una situaciéon de emergencia. La res-
puesta depende del tipo de evento, ya que, por ejemplo el margen de
maniobra desde el inicio de un huracdn es mucho més amplio al que se
dispone desde el inicio de un terremoto.

= Recuperacién

Incluye las acciones que se toman para devolver el escenario post-
emergencia al estado de normalidad, incluyendo la restauraciéon de servi-
cios bésicos, reparacién de danos fisicos, sociales y econémicos. Las tareas
de recuperacién se ocupan principalmente de las acciones que involucran
la reconstruccién de la propiedad destruida, el re-empleo y la reparacion
de las infraestructuras esenciales. Estas actividades comienzan inmedia-
tamente después de la emergencia pudiendo realizarse simultdneamente
con operaciones de respuesta.
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Mitigacién Preparacion

Gestion de
Emergencias

Recuperacion Respuesta

Figura 2.1: Las cuatro fases en la gestién de emergencias.

La Figura 2.1, es un ejemplo que se utiliza normalmente para mostrar la
evolucién y superposicién de las fases en la gestién de emergencias. A menudo
estos cuatro términos son utilizados por politicos, profesionales, formadores,
educadores e investigadores formando un proceso continuo que define la coor-
dinacién y gestién de una crisis.

El concepto de “fases”se ha utilizado desde la década de 1930 para ayudar a
describir, examinar y comprender los desastres y ayudar a organizar la practica
de la gestién de emergencias [15]. En el articulo titulado “Reconsidering the
Phases of Dissaster” David Neal cita varios ejemplos de diferentes investigadores
usando hasta ocho fases, mucho antes de que las cuatro fases se convirtieran
en el estdndar utilizado para describir una situacién de emergencia [16].

Aunque en la mayoria de los paises se siguen las cuatro fases como estandar,
los procedimientos seguidos en cada una de ellas presentan diferencias. Incluso
dentro de un mismo pais, las diferentes agencias disponen de procedimientos
que pueden provocar conflictos en la gestion de la emergencias y en la fase de
recuperacién [17]. Por ello, para una gestién eficaz de una crisis, ademds de la
participacion de multiples agencias es necesaria la coordinacién y el intercambio
de informacién para obtener una respuesta integral y comprehensiva [13].

Si nos centramos en los proyectos que han sido tomados cémo caso de uso
para el desarrollo de esta tesis, podemos decir que el proyecto SECTOR se
centra en abordar las fases de preparacién y respuesta, ya que trata de resolver
los problemas de planificacién pre-crisis y la coordinacién de acciones durante
el desastre. Mientras que el proyecto DESTRIERQO se centra en la fase de recu-
peracién después del incidente y en la fase de mitigacién produciendo reportes
e informes para la prevencion de futuras crisis.

11
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2.3. Interoperabilidad

Aunque en el campo de los SI para crisis existen diversidad de herramientas
que permiten el apoyo en la GE, la mayoria son especificas para un tipo de
crisis, o se limitan a simular o visualizar informacién geografica [18]. Como se
ha comentado anteriormente, el punto critico para una gestion de emergencias
eficaz se encuentra en el intercambio de informacién.

La Interoperabilidad se define como la capacidad para intercambiar infor-
macién y utilizarla para cumplir con los objetivos [19]. En ambientes hete-
rogéneos y complejos como en el caso de la GE, la interoperabilidad es la clave
para alcanzar el manejo de los recursos involucrados, y permitir una respuesta
coordinada y colaborativa [20][21][22].

Por otro lado la interoperabilidad proporciona a los principales tomadores
de decisiones la informaciéon que necesitan para definir y administrar conti-
nuamente las operaciones, documentar procedimientos, mitigar riesgos y pro-
porcionar al resto de implicados los datos necesarios para realizar las tareas
asignadas [23]. El resultado final es una mejora en la efectividad y calidad de
las tareas que se deben llevar a cabo en las diferentes fases de la crisis.

Para conseguir que diferentes sistemas consigan intercambiar informacion,
y por lo tanto ser interoperables a través de una arquitectura desarrollada para
este fin, es imprescindible realizar un estudio de los cuatro pilares en los que
se basa el desarrollo de esta tesis, los diferentes mecanismos de comunicacién,
los modelos de datos que podemos encontrar, los tipos de bases de datos y
las diferentes herramientas que proporcionan o requieren informacién de la
plataforma.

2.3.1. Comunicacién

Los distintos mecanismo de comunicacién son una parte fundamental en la
interoperabilidad ya que permiten establecer diferentes tipos de conexién entre
las herramientas utilizadas en la GE.

Los Servicios Web (WS) describen una forma estandarizada de comunica-
cién entre aplicaciones Web por medio de estdndares abiertos como eXtensible
Markup Language (XML), Simple Object Access Protocol (SOAP), Web Ser-
vices Description Language (WSDL) y Universal Description, Discovery and
Integration (UDDI). Cada uno de estos estdndares tiene una funcionalidad
concreta dentro de las comunicaciones. En el caso de XML su funcién es la de
etiquetar los datos que se van a transmitir, SOAP se utiliza como protocolo
de transmision, WSDL es el encargado de describir los servicios disponibles y
UDDI se utiliza para enumerar que servicios estdn disponibles [24].
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Los WS son utilizados principalmente como medio para que dos aplicaciones
puedan comunicarse entre si, permitiendo a diferentes organizaciones intercam-
biar datos sin un profundo conocimiento del funcionamiento de las aplicaciones.

A diferencia de os modelos tradicionales de cliente / servidor, como un
sistema de servidor Web/ pégina Web, los servicios Web no proporcionan al
usuario una Graphical User Interface (GUI). Los WS proporcionan una 16gi-
ca de negocio que permite a los diferentes interfaces visuales (pagina Web o
programa ejecutable) obtener informacién para ser representada [25]. Ademads
permiten que diferentes aplicaciones de diferentes fuentes se comuniquen en-
tre si sin la necesidad de realizar codificaciones costosas que consuman mucho
tiempo empleen una alta carga de procesado.

Dentro de la comunicacién que se establece a través de los WS, cabe des-
tacar la importancia de los Message Exchange Pattern (MEP), son patrén de
intercambio de mensajes entre las partes que se comunican (por ejemplo un
servidor y un cliente). El patrén mas comin es el de peticién y respuesta, en el
que un cliente envia una solicitud y el servidor envia una respuesta. Desde la
perspectiva del servidor, esto es una operacién de entrada-salida. Por lo tanto
basado en las diferentes combinaciones de entrada y salida, la especificacion
de los WSDL define 4 patrones. Operaciones de entrada-salida, operaciones de
s6lo entrada, operaciones de salida-entrada y operaciones de solo salida [26].

» Peticién-Respuesta (Operacién de entrada-salida)

El cliente envia una solicitud y el servidor envia una respuesta. Se trata
del MEP miés utilizado en los WS. El puerto WSDL recibe un mensaje y
envia una respuesta correlada.

» Entrada en una via (Sélo operacién de entrada)

El cliente envia un mensaje sin esperar una respuesta del servicio. Un
ejemplo podria ser un servidor que escucha el ping del cliente en intervalos
regulares para ver si estd funcionando. El puerto WSDL solo recibe un
mensaje.

» Peticién de respuesta (Operacién de salida-entrada)

El servidor envia un mensaje y el cliente envia una respuesta, normal-
mente se trata de una confirmacién o actualizacion de estado. El puerto
WSDL envia un mensaje y recibe un mensaje correlado, en este caso hay
un mensaje de salida seguido de un mensaje de entrada en el WSDL.

» Notificacién o Publicacién-Suscripcién (Sélo operacién de salida)

El servidor envia un mensaje sin esperar respuesta. Se podria utilizar
en un escenario de suscripcion de publicaciéon que conecta un conjunto
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de generadores de informacién a un conjunto de suscriptores. El puerto
WSDL envia unicamente mensajes de salida.

Dependiendo del tipo de comunicacion requerida en cada momento y por
cada sistema se utilizard uno de los MEP definidos anteriormente. Por otro
lado, la elecciéon del modo de comunicacion también se puede establecer por la
necesidad de sincronismo en las llamadas.

Configuracién

Consumidor Servidor . )
Consumidor Servidor

I
| questa Contns conis i Respuesta
sin esperar Respuesta

Después de la Respuesta

Gestor de
Continta con la ejecucion 1 Notificaciones

\

(a) MEP Sincrono (b) MEP Asincrono
Figura 2.2: MEP segun el sincronismo

Las llamadas de un WS se puede organizar también atendiendo a esta ca-
racteristica. Por un lado, las llamadas sincronas normalmente siguen un MEP
de peticién respuesta sobre Hypertext Transfer Protocol (HTTP), en ellas el
consumidor queda bloqueado después de realizar la peticién a la espera de reci-
bir la respuesta. Una vez recibida, el cliente continua con su ejecucién. Por otro,
las llamadas asincronas pueden seguir un MEP de Publicacién-Suscripcién, en
el que el consumidor y el servidor establecen un mecanismo de notificaciéon de
mensajes, y el cliente recibe informacién a través de notificaciones, mientras
sigue realizando otras tareas [27].

Debido a la diversidad de SI y herramientas utilizadas durante la GE y la
fase de reconstruccién y recuperacion, la plataforma debe ser capaz de esta-
blecer comunicaciones segin los requerimientos de todos los sistemas que se
conecten. Por lo tanto debe de disponer de médulos y mecanismos capaces de
intercambiar informacién por los cuatro patrones estudiados.

2.3.2. Modelos de datos

Se han evaluado distintos enfoques de los modelos que permiten el intercam-
bio de informacién en situaciones de emergencia. A continuacién se presenta
una breve descripcién de los mismos, antes de entrar en maés detalle.

= Emergency Data Exchange Language (EDXL) [28] Se trata de una
coleccién de especificaciones desarrollada por el consorcio de estandares
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Advancing Open Standards for the Information Society (OASIS) basa-
da en XML para mensajes de emergencia. Incluye las especificaciones
Distribution Element (DE) y Resource Messaging (RM) con definicio-
nes de elementos y recursos para mensajes EDXL. La primera version de
EDXL fue desarrollada en 2004 y ha visto varias actualizaciones desde
entonces. Ha sido ampliamente adoptado como estandar para intercambio
de mensajes de emergencia, gracias a su definicién de metadatos, aunque
su vocabulario especializado en GE es relativamente escaso [29].

Joint Consultation Command and Control Information Exchan-
ge Data Model (JC3IEDM) [30] es un modelo de datos desarrollado
para el intercambio de informacién dentro de la Organizacién del Trata-
do del Atléantico Norte (OTAN). Surgié de estdndares previos al 2004 y
ha experimentado un desarrollo continuo desde entonces. Como estandar
OTAN, ha encontrado adopcién dentro de los paises miembros, mostrando
claramente su idoneidad para intercambios de informacién transfronteri-
zos, contando con un rico vocabulario [31]. Sin embargo JC3IEDM estd
principalmente orientado hacia el mando y control militar.

National Information Exchange Model (NIEM) [32] es un mo-
delo de datos basado en estdndares para el intercambio de informacién
siguiendo un enfoque comunitario. NIEM incluye varios dominios espe-
cializados, incluyendo un dominio de gestiéon de emergencia NIEM EM, y
proporciona procesos que permiten a los usuarios ampliar el modelo para
satisfacer mejor sus necesidades. Surgié en 2005 gracias a la normaliza-
cién de estandares definidos en Estados Unidos, aunque ha sido adoptado
y ampliado por otros paises, organizaciones y proyectos.

EMERGency ELements (EMERGEL) [33] es un modelo de datos
desarrollado en el proyecto Data Interoperability Solution At STakehol-
ders Emergency Reaction (DISASTER) [34] finalizado en enero del 2015.
Consiste en un modelo de datos basico de alto nivel abstracto y varios
modelos de datos especializados para los dominios de gestién de emer-
gencias.

Driving Innovation in Crisis Management for European Resi-
lience (DRIVER) [35] basado en el proyecto Aftermath Crisis Manage-
ment System-of-systems Demonstration (ACRIMAS) [36] para la gestién
de crisis, consiste en un banco de pruebas para la formacién, experimen-
tacién y desarrollo de nuevas soluciones de gestién de crisis. Si bien uno
de los objetivos del proyecto es promover el intercambio de informacién
compartiendo datos para la gestién de una crisis, los modelos de daos
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creados hasta ahora se centran en describir la arquitectura del banco de
pruebas y diversas herramientas de simulacion.

» European Pool against Organised Crime (EPOC) [37] es una serie
de proyectos de la Unién Europea realizados por Eurojus, responsables
de desarrollar software comun para combatir la delincuencia organizada
y transfronteriza. En su cuarta fase (EPOC IV, 2009-2012), el desarrollo
se centré en el intercambio de informacién con los sistemas nacionales
para gestién de casos. NIEM fue elegido para el modelo de datos comun.
Fué ampliado con mas de 1000 objetos relacionados con el crimen y los
procesos judiciales. En este caso, el modelo de datos de EPOC ocupa
un tema distinto a la GE, pero representa una aplicacién satisfactoria
del modelo NIEM como herramienta para intercambio de informacién
transfronteriza entre las autoridades de los estados miembros de la Unién
Europea (UE).

Ademas de los dos proyectos utilizados como caso de uso de la arquitectura
propuesta (SECTOR y DESTRIERO), los tres proyectos de la UE Establish
Pan-European Information Space to Enhance Security of Citizens (EPISECC)
[38], Emergency Responder Data Interoperability Network (ReDIRNET) [39]
y Secure Dynamic Cloud for Information, Communication and Resource Inter-
operability based on Pan-European Disaster Inventory (SecInCoRe) [40] com-
parten objetivos similares en relacién con la gestién colaborativa de crisis. Por
lo que, también se revisé el enfoque y el estado del trabajo de la taxonomia y
los modelos de datos utilizados en estos proyectos.

= EPISECC tiene un enfoque basado en los desastres. Su modelo de datos
estd destinado a basarse en las normas existentes, pero hasta ahora no se
ha puesto a disposicién del piblico.

= ReDIRNET tiene planes de definir un modelo de datos en el futuro,
reutilizando partes de los vocabularios de EMERGEL y JC3IEDM, pero
actualmente sélo se dispone de borradores preliminares.

= SecInCoRe no ha producido ningiin modelo de datos hasta el momento.
Sin embargo, uno de los entregables publicado en su pagina web, contiene
una visién general de su arquitectura y algunos escenarios que podrian
ser de utilidad.

De los estandares mencionados anteriormente, podemos concluir en que
EDXL, JC3IEDM, NIEM y EMERGEL han alcanzado una madurez suficiente
para justificar una investigacién mas exhaustiva. Con excepcion de EMERGEL,
ninguno de los demaés estandares originarios de los proyectos de la UE esta
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suficientemente desarrollado en el momento del trabajo realizado para esta
tesis. Por lo tanto, a continuacién nos centraremos en el estudio detallado de
los cuatro estdndares mencionados anteriormente.

= EDXL fue desarrollado por el consorcio de estandares abiertos OASIS en
2004. Se trata de un conjunto de estandares XML destinados al intercam-
bio de mensajes relacionados con la gestion de emergencias. De éstos, el
DE [41] especifica el formato de un mensaje EDXL “contenedor”, mien-
tras que los otros estandares sirven para especificar los mensajes mediante
la estructuracién del payload [42]. Por ejemplo, la especificacién de RM
[43] estructura los mensajes relacionados con la gestién de recursos entre
los servicios de emergencia, mientras que Hospital AVailability Exchan-
ge (HAVE) [44] estd destinado a mensajes sobre recursos y capacidades de
los hospitales. EDXL también incluye la especificacion Common Alerting
Protocol (CAP) [45], que en realidad es anterior a EDXL. CAP puede
utilizarse para la carga til de contenedores DE, o como un estédndar
independiente. De hecho, existen sistemas propietarios que funcionan ex-
clusivamente con CAP.

Existen diversidad de herramientas de software que soportan EDXL, in-
cluido CAMEditor [46], que fué desarrollado por OASIS en colaboracién
con Oracle [47].

EDXL es el estdndar de intercambio de datos més utilizado entre los
servicios de emergencia de la UE. Sus estdndares ofrecen a los posibles
usuarios simplicidad, ya que no tienen que desarrollar ninguna estructura
de mensajes, solo necesitan implementar sus sistemas de acuerdo con los
estandares EDXL. Al mismo tiempo esto puede ser un inconveniente,
ya que EDXL no ofrece extensibilidad. Los mensajes definidos tienen
fines especificos relacionados con temas fijos (gestién de recursos, gestién
hospitalaria, informes de situacién, alertas y seguimiento de pacientes).
Cualquier mensaje que no se ajuste a su tematica, no sera compatible con
EDXL, ya que requeriria que Oasis extendiera el estandar con una nueva
especificacion.

Por otro lado, EDXL se actualiza raramente, pasando varios anos entre
actualizacién de versiones. Esto es un obstaculo a la hora de iniciar el
desarrollo de una arquitectura, ya que EDXL puede no ofrecer estandares
para todos los tipos de mensajes previstos, por ejemplo el intercambio de
informacién sobre activos, caracteristicas geograficas, datos de poblacién,
eventos, etc.

Ademsés, EDXL dispone de un vocabulario con respecto a emergencias
concretas escaso. Aunque dispone de cerca de 270 conceptos, 1100 atri-
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butos y 220 valores, el nivel de cobertura y detalle es muy desigual, ya
que en el caso de la especificacion HAVE, dispone de un gran ntimero
de elementos definidos, pero en el caso de la gestién de emergencias, solo
dispone de elementos de alto nivel [48].

s JC3IEDM fue desarrollado por el consorcio Multilateral Interoperabi-
lity Programme (MIP) como modelo de datos para el intercambio de
informacion dentro de la OTAN. Estd basado en estdndares anteriores
como el Land Command and Control Information Exchange Data Mo-
del (LC2IEDM) [49], y fue lanzado en 2004. En sus versiones posteriores
(1 versién anual) JC3IEDM es ratificado como el estandar de la OTAN
STANAG 5525, y tiene un uso internacional entre los paises miembros.

JC3IEDM se encuentra representado den un diagrama Unified Modeling
Language (UML) y estd soportado por una multitud de herramientas. A
primera vista, JC3IEDM ofrece diversas ventajas. Es capaz de describir
toda la Common Operational Picture (COP), incluyendo eventos, perso-
nal, recursos, organizaciones, caracteristicas geograficas y clima [50].

JC3IEDM proporciona un modelo de datos enriquecido, con 280 con-
ceptos utilizando 1500 atributos, 12500 valores y mas de 4500 reglas de
negocio que controlan las relaciones entre sus elementos [51]. Ademds
JC3IEDM tiene como objetivo explicito apoyar operaciones multinacio-
nales conjuntas y permitir la interoperabilidad internacional de sistemas
de mando y control.

Sin embargo, y no es sorprendente, JC3IEDM esta casi exclusivamente
orientado hacia las organizaciones y operaciones militares. Cubre los nive-
les estratégicos, operacionales y tacticos de planificacién militar y 6rdenes
de batalla, teniendo una parte sustancial de vocabulario enfocado a ar-
mamento y equipos militares de los miembros de la OTAN [52].

Como punto negativo, se puede decir que el estandar estd privatizado por
el consorcio MIP, aunque se permite la ampliacién del estandar con la
definicién de elementos por parte del usuario. Por lo tanto la utilizacion de
este modelo de datos, se tendra en cuenta en arquitecturas que necesiten
de elementos dentro del ambito estratégico, operacional y tactico para
planificacién de tareas.

Por ultimo, como ejemplo de utilizacién, el proyecto de la UE A Re-
configurable Surveillance System with Smart Sensors and Communi-
cation (RECONSURVE) [53] tiene como objetivo apoyar la vigilancia
maritima y la gestién de la situaciones de crisis maritimas, que puede
implicar la cooperacion entre las fuerzas navales y servicios civiles de
rescate. Para conseguir estos objetivos, RECONSURVE ha desarrollado
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una arquitectura de intercambio de informacién basada en JC3IEDM,
cubriendo aspectos militares y civiles, respectivamente. Consiguiendo asi
un uso adecuado tanto en ambito militar como en el civil.

NIEM es un modelo de datos libre desarrollado por una comunidad
abierta, basado en estdndares para el intercambio de informacion. Es el
resultado de los esfuerzos de estandarizacion del intercambio de informa-
cién por parte de los Departamentos de Justicia y Seguridad Nacional
de los Estados Unidos. La primera versién fue lanzada en 2005, y NIEM
mantiene un programa activo con varios lanzamientos anuales [54].

NIEM dispone de un dominio de gestién de emergencias (NIEM
Emergency Management (EM)), dirigido por el Departamento de Se-
guridad Nacional de los estados Unidos, pero recibe contribuciones de
una estructura interna que incluye: servicios de emergencia, industria e
investigacién, asi como asociaciones internacionales como el Emergency
Interoperability Consortium [55], Canadd y el Reino Unido. Por otra par-
te NIEM, se ha utilizado en los ejercicios de la OTAN como CWIX 2014
[56] ¥ en proyectos de la UE como EPOC 1V.

El dominio NIEM EM define un amplio modelo de intercambio de da-
tos para la gestién de emergencias, pero cualquier comunidad de interés
puede extender el modelo siguiendo un procedimiento estandarizado y un
mecanismo flexible de extensién y personalizacién [57].

El modelo NIEM, estd basicamente dividido en los conceptos Ntcleo Y
Dominio:

e Nicleo NIEM formado por conceptos comunes, por ejemplo, Activi-
dad, Direccion, Area, Capacidad, Dispositivo, Ubicacién, Persona,
Sustancia, Vehiculo, Arma, etc. Los elementos de datos comunes en-
tendidos entre diferentes dominios. El niicleo es bastante grande, con
330 conceptos que comparten 1400 atributos y 19700 valores.

e Dominios NIEM compuestos por Biometria, Chemical, Biological,
Radiological and Nuclear (CBRN), Children, Youth, and Family
Services (CYFS), Gestién de Emergencias, Servicios Humanos, In-
migracién, Proteccién de Infraestructuras, Inteligencia, Comercio In-
ternacional, Justicia, Mar{timo, Operaciones Militares (MilOps), De-
teccién y los nuevos Agricultura, Ciber y salud. Disponen de datos
especificos que se administran por medio de administradores de do-
minio independientes bajo su propio control. Los dominios varian
en tamano, por ejemplo el NIEM EM dispone de 100 conceptos, 300
atributos y 300 valores [58].
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Por otro lado, el modelo NIEM proporciona mecanismos para la amplia-
cién de los objetos definidos en la mensajeria. Para cada intercambio
de mensajes, se desarrolla una Information Exchange Package Documen-
tation (IEPD), que define su propio esquema y reutiliza y amplia los
esquemas del Nucleo y los Dominios de NIEM. Pero para aumentar la
interoperabilidad, el objetivo es la reutilizacién maxima de los elementos
existentes en el modelo. Un IEPD no es compatible con el modelo NTEM
si agrega nuevos elementos de datos que son semanticamente equivalentes
a los elementos nativos de NIEM [59].

El proceso de creacién de IEPD dispone de ventajas con respecto a EDXL,
ya que los usuarios que adopten NIEM, pueden crear sus propios estdnda-
res de mensajeria, en lugar de tener que reutilizar elementos que no tienen
mucho en comin como en EDXL. Ademaés los usuarios que estén familia-
rizados con EDXL pueden importar sus estandares a NIEM en lugar de
crear el IEPD desde cero [60].

El desarrollo de NIEM esta apoyado por una serie de herramientas, inclu-
yendo Enterprise Architect, MagicDraw y el anteriormente mencionado
CAMEditor que permiten simplificar los procesos de adaptacién del mo-
delo de datos a la necesidad del usuario.

= EMERGEL es el modelo de datos desarrollado para el proyecto Europeo
DISASTER, que terminé en enero de 2015. EMERGEL estd presente en
la Web Ontology Language (OWL) versién 2, y consiste en un conjunto
elementos bésicos de alto nivel (Mddulos Transversales) y diversos mode-
los de datos especializados para los dominios de gestion de emergencias
(Médulos Verticales).

El ntcleo proporciona conceptos generales de gestion de emergencias
(eventos, recurso, etc.) y los medios para la modelizacién espacial y tem-
poral compleja, mientras que los modelos de datos especializados contie-
nen grandes cantidades de datos concretos.

Teniendo en cuenta que los origenes de EMERGEL son un proyecto de la
UE, puede parecer el candidato mas apropiado para utilizarse en arqui-
tecturas desarrolladas en proyectos Europeos. Sin embargo, hay una serie
de factores que pesan contra la adopcién de EMERGEL. Si bien es el mas
maduro de los modelos de datos de gestién de emergencias desarrollados
en Europa, dispone de limitaciones:

e Con 97 conceptos y 44 atributos en el nucleo [61], tiene el modelo
de datos mas pequeno de los estandares estudiados. La cobertura de
los conceptos es fragmentaria, ya que existen conceptos con inter-
pretaciones ambiguas, no dispone de conceptos para rios, carreteras
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y edificios... Ademads los atributos no estan vinculados a conceptos,
y aunque se prevé una actualizacién con un modelo méas completo
(430 conceptos y atributos), atin no estd disponible [62].

e Los modelos de datos disponibles en los Médulos Verticales especia-
lizados, son mas extensos (unas 60.000 entradas), pero actualmente
consisten en listas auto-generadas con poca relevancia para un pro-
ducto final (30.000 cédigos de identificacién para aerolineas y ae-
ropuertos, 8000 Identificadores multilingiies ...). La integracién de
estos datos en un modelo diferente como EDXL, JC3IEDM o NIEM
de una manera similar es trivial, y estos también disponen de lis-
tas similares. Por lo tanto, no tomaremos en cuenta estos datos en
futuras comparaciones.

El proyecto DISASTER finalizé en enero de 2015, por lo que es
cuestionable la disponibilidad de nuevas versiones y el apoyo del
personal que estuvo implicado en el proyecto.

EMERGEL no ha sido utilizado fuera de su proyecto, aunque
ReDIRNET ha anunciado una posible utilizaciéon parcial.

EMERGEL no esta en uso operacional, y solo proporciona un modelo
de datos, sin estandares de mensajeria, ni procesos para establecer-
los. Aunque algunos aspectos del modelo puede resultar de interés
a la hora de actualizar los modelos de datos que se elijan para el
desarrollo de una plataforma.

2.3.3. Bases de datos

Segun diferentes articulos y publicaciones, los datos que se manejan en
el mundo se duplican cada dos anos. Este gran aumento en Big Data de los
ultimos anos ha destapado las limitaciones en las formas tradicionales de al-
macenamiento y gestién de datos, centrando la atencién en nuevos métodos
para abordar el volumen, la variedad y la veracidad de datos estructurados y
no estructurados [63].

No hace tanto tiempo, los datos se almacenaban en archivos fisicos que se
archivaban en armarios repletos de carpetas que llenaban habitaciones enteras
en las oficinas de grandes organizaciones. Entonces aparecieron los ordenadores,
y la forma de acceso al almacenamiento cambié de forma dréstica a bases de
datos formadas por archivos planos [64].

Desde la década de 1970, las bases de datos Structured Query Language
(SQL) han sido parte integral de la infraestructura de las organizaciones. Hoy en
dia MySQL, una implementacién basada en Relational DataBase Management
System (RDBMS) SQL para la web, es utilizada por grandes empresas como
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Google, Facebook, Twitter e incluyo YouTube. De hecho, MySQL es la base
de datos mas popular del mundo y sigue siendo asi debido a su naturaleza de
c6digo abierto [65].

La tecnologia cambia rapidamente y ahora la nueva tendencia en el mundo
de las bases de datos es NoSQL. Las proyecciones de mercado son inmejorables,
y el pronéstico de crecimiento proyectado alcanza los 3.400 millones de dolares
para 2020, con una tasa de crecimiento anual del 21 % para el periodo 2015-2020
[66].

Pero, ;Qué es NoSQL?. NoSQL proporciona nuevas tecnologias de gestion
de datos disenadas para satisfacer el creciente volumen, velocidad y variedad
de datos. Puede almacenar y recuperar datos que estdn modelados en medios
distintos.

Por lo tanto en la actualidad existen dos opciones claras para el almacenado
de datos (en nuestro caso, lo orientaremos a la GE). Por un lado, las bases de
datos relacionales o SQL y por otro las bases de datos no relacionales NoSQL.
Los siguientes puntos destacan algunas de las mayores ventajas e inconvenientes
que presentan las bases de datos NoSQL con respecto a las SQL [67][68][69]:

Ventajas

= No relacional significa sin tablas: Las bases de datos NoSQL no son
relacionales, por lo tanto, muy diferentes de las bases de datos SQL. Esto
significa que son mas faciles de administras y proporcionan un mayor
nivel de flexibilidad con los nuevos modelos de datos.

= Principalmente de cédigo abierto y de bajo coste: La naturaleza de
c6digo abierto de las bases de datos NoSQL las convierte en una solucion
atractiva para organizaciones pequenas con presupuestos limitados. Las
principales bases de datos NoSQL en el mercado hoy en dia, permiten un
procesamiento rapido de aplicaciones Big Data en tiempo real de manera
asequible.

» Escalabilidad mas sencilla gracias al soporte de Map Reduce:
Diferentes implementaciones utilizadas a menudo en NoSQL se basan en
la escalabilidad eldstica como punto a favor con respecto a SQL. Ademas
las bases de datos NoSQL estan disenadas para funcionar a pleno rendi-
miento incluso en hardware de bajo coste.

= No es necesario desarrollar un modelo de base de datos deta-
llado: La naturaleza no relacional de una base de datos NoSQL permite
a los arquitectos de bases de datos crear rapidamente una base de datos
sin necesidad de desarrollar un modelo de base de datos detallado. Esto
ahorra mucho tiempo de desarrollo.
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Inconvenientes

La comunidad no esta tan bien definida: Mientras sigue creciendo
rapidamente, la comunidad NoSQL es relativamente nueva y carece de la
madurez de la base de usuarios de los motores SQL. Obviamente, NoSQL
esté creciendo rapidamente, pero por ahora las bases de datos relaciona-
les son dificiles de superar debido a la gran cantidad de aplicaciones y
servicios que hacen uso de ellas.

Falta de herramientas de generacién de informes: Un problema
importante con respecto a las bases de datos NoSQL es la falta de he-
rramientas de generacion de informes para el andlisis y las pruebas de
rendimiento. Sin embargo, los motores SQL, disponen de una amplia ga-
ma de herramientas que permiten elaborar informes para comprobar la
validez y velocidad de su aplicacién.

Falta de estandarizacién: Para que NoSQL crezca, necesita un len-
guaje de consulta estandar como SQL. Esta es una cuestiéon importante
destacada por los investigadores de Microsoft, que afirman ge la falta de
estandarizacién de NoSQL puede causar un problema durante la migra-
cién. Ademas la estandarizacion es importante para que la industria de
bases de datos se una en el futuro.

A continuacién realizaremos un pequeno estudio de las caracteristicas y
capacidades que ofrecen los principales motores de bases de datos.

Tabla 2.1: Motores de bases de datos mas utilizados.

Tipo Nombre Desarrolador Licencia
Oracle DB Oracle Corporation Privada
SQL MySQL Oracle Corporation Publica
SQL Server Microsoft Privada
MongoDB MongoDB Inc. Publica
NoSQL HBase Apache Publica
Cassandra Apache Publica
= Oracle DB:

La primera versién del RDBMS de Oracle (Oracle 2), sélo soportaba
caracteristicas basicas de SQL, ademaés estaba escrito en ensamblador.
Al ano siguiente, y durante los siguientes 10 anos, Oracle Corporation
lanzé actualizaciones continuas. Posiblemente es una de las razones por
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las que el RDBMS de Oracle ha logrado mantenerse en la cima de este
tipo de bases de datos, gracias a esto Oracle ha sabido actualizarse segiin
las necesidades del mercado [70].

Actualmente Oracle Database [71] nos permite utilizar sus servicios en
diversidad de escenarios, estas son sus caracteristicas principales [72]:

e Se trata de un sistema de pago, aunque dispone de una versién libre
con un conjunto de funciones muy limitado.

¢ Dispone de tablas temporales persistentes, por lo que deben ser eli-
minadas por el usuario.

e Dispone de soporte un gran nimero de tipados diferentes: CHAR,
VARCHAR2, NCHAR, NVARCHAR2, BIT, BOOL ...

e Permite bloqueo de tablas y filas.
e Personalizacion de almacenamiento extensible y flexible.

e Dispone de multitud de mecanismos para facilitar el respaldo y re-
cuperacién de la informaciéon almacenada.

e Estd disenado principalmente para gestionar tablas y bases de datos
a gran escala.

= SQL Server:

En el ano 2000, Microsoft lanzé SQL Server 2000. Esto fue un hito im-
portante para la compania ya que supuso un remplazo total del cédigo
original, y serfa la base del motor que actualmente utiliza el RDBMS de
Microsoft. En la misma linea que Oracle Corporation, Microsoft ha mejo-
rado SQL Server manteniéndolo al dia segin las necesidades del mercado
[73].

Una de las principales caracteristicas que permitié a SQL Server [74] ser
uno de los RDBMS referentes, fue incorporar la compatibilidad con da-
tos XML [75]. Otra de las caracteristicas importantes es la inclusién de
SQL Server Always On permitiendo una gestién de datos que disminuye
el tiempo de inactividad del usuario, ademas ofrece soporte para datos
estructurados y semiestructurados, compresiéon mejorada y varios com-
plementos para permitir la compatibilidad con multitud de productos del
mercado [76].

Las caracteristicas principales que ofrece SQL Server son las siguientes
[77]:

e Se trata de un sistema de pago, dirigido a entornos corporativos y/o
empresariales.
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e Dispone de soporte completo para las expresiones mas comunes en
operaciones SQL.

e Requiere conocimientos especificos en bases de datos y configuracion
no necesarios en otras herramientas.

e Permite el ajuste de roles de seguridad para permitir el acceso o
modificaciéon de datos especificos.

e Utiliza un motor ligeramente mas lento y pesado con respecto a sus
competidores, pero totalmente compatible con Atomicity, Consis-
tency, Isolation and Durability (ACID).

e Tiene un sistema de informes muy completo.

e Dispone de un alto grado de control sobre transacciones y procedi-
mientos.

e La comunidad no es excesivamente activa, y no dispone de mucho
soporte en linea.

e Permite cambios de esquemas sin bloquear las tablas.

e Ofrece mas que un motor de bases de datos, es un conjunto de he-
rramientas que permite realizar infinidad de tareas.

= MySQL:

Hay dos diferencias principales de MySQL en comparacién con Oracle
Y SQL Server: No se desarrollé originalmente para un uso comercial,
y es una base de datos de cédigo abierto. MySQL fue desarrollado a
raiz de utilizar mini SQL (mSQL) y experimentar la necesidad de una
interfaz mucho mas potente. Inicialmente MySQL utilizé una Application
Programming Interface (API) de mSQL y se introdujeron mejoras de
velocidad, almacenamiento, biisqueda de texto completo, portabilidad e
internacionalizacion.

MySQL se diferencia de sus competidores, en que es una base de datos de
codigo abierto. Ha sido actualizada gracias a un movimiento en colabora-
cién y actualmente es uno de los motores RDBMS mas utilizados. Segin
informes diferentes informes existen mas de 10 millones de instalaciones
de MySQL [78].

Sus principales caracteristicas que le permiten competir con otros
RDBMS son las siguientes [79] [80]:

e Se trata de una aplicacién de cédigo abierto.

e Es compatible con una amplia gama de motores e interfaces. Y es
considerada una de las bases de datos méds maduras del mercado.
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e Es ligera.

e Se trata de una de las herramientas de bases de datos mas populares,
por lo que dispone de infinidad de ejemplos y soporte en linea.

e Las tablas temporales s6lo son visibles dentro de la sesién activa, y
se eliminan automaticamente al cerrar la sesién.

e No cumple al 100 % ACID.

e Dispone de un set de tipos muy amplio con mas de 20 tipos diferentes
de datos: numéricos, fechas, textos, caracteres...

e Tiene bloqueo de tablas

e No es tan completo como otros motores utilizando tablas view.
e Ofrece una personalizacion limitada del almacenamiento.

e Sus herramientas de administracién son muy potentes.

e Dispone de dos mecanismos de respaldo: mysqlhotcopy y mysql-
dump.

¢ El rendimiento que ofrece a gran escala es limitado.
e La seguridad es limitada en comparacion con otros RDBMS.

e Ofrece mejor rendimiento en cargas transaccionales que en cargas
analiticas.

= MongoDB:

MongoDB [81] inici6 su desarrollo en 2007 por la compania 10gen. Con-
siste en una base de datos orientada a documentos. Todos los datos en
Mongodb se tratan en formato JavaScript Object Notation (JSON) /
Binary JSON (BSON). Permite métodos de replicacién para hacer multi-
ples copias de datos a través de servidores facilitando y acelerando la
integracién de datos en determinados tipos de aplicaciones [82].

MongoDB combina lo mejor de las bases de datos relacionales con las
innovaciones de las tecnologias NoSQL, ya que mantiene la consistencia
de los datos, y un lenguaje de consulta expresivo. Como resultado se
pueden desarrollar aplicaciones altamente funcionales mas rapido que por
medio de bases de datos NoSQL puras [83].

Ademiés proporciona flexibilidad de los modelos de datos, mejorando la
escalabilidad eldstica y el alto rendimiento [84].

Sus caracteristicas principales son [85][86]:

e Se trata de una aplicacion de cédigo abierto.
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e Conserva algunas propiedades interesantes de SQL (consultas, indi-
ces...)

e Utiliza el estandar JSON.
e Permite replicacién.

e Las consultas se ejecutan a través de funciones javascript en el lado
del servidor.

e Permite balanceo de carga para optimizacién de configuraciones y
rendimiento.

e Dispone un registro diario para consulta de estados y errores.

e Dispone de actualizaciones y versiones frecuentes.

= HBase:

Apache HBase [87] es una base de datos Wide-column basada en Apache
Hadoop [88] y en conceptos de BigTable [89][90].

Fue desarrollada por Apache en 2006, y consiste en un almacén de datos
clave-valor ejecutado sobre Hadoop Distributed File System (HDFS) [91].
Soporta cuatro operaciones principales: agregar o actualizar filas, esca-
near para recuperar un rango de celdas, devolver las celdas de una fila
especifica y eliminar. Dispone ademads de control de versiones para recu-
perar valores anteriores de datos. Y aunque incluye tablas, solo requiere
un esquema para tablas y familias de columnas, pero no para columnas
individuales [92].

Por otro lado HBase esta indicado para consultas en tiempo real de Big
Data. Facebook lo utiliza para la mensajeria y el andlisis en tiempo real
[93][94]. Y permite tanto una arquitectura centralizada, cémo en clister
para proporcionar escalabilidad y disponibilidad a los datos [95].

Sus caracteristicas principales son [96]:

e Se trata de una aplicacién de codigo abierto.

e Es capaz de manejar miles de millones de filas por millones de co-
lumnas.

e Accesible a través de los protocolos HTTP Y Representational State
Transfer (REST)

e Estd basado en el modelo de BigTable de Google.
e Utiliza HDFS como almacenamiento.

e Estd optimizado para consultas en tiempo real.
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e Soporta XML y datos binarios.

e Permite balanceo de carga para optimizacién de configuraciones y
rendimiento.

e Alto rendimiento en accesos aleatorios como MySQL.

s Cassandra:

Cassandra [97] es una base de datos Wide-column basada en BigTable y
DynamoDB [98] [99].

Fue desarrollado por Apache en 2008, y es el sistema de gestion de base
de datos distribuido NoSQL, que gestiona muchas de las aplicaciones
actuales [100], ofreciendo disponibilidad continua, alta escalabilidad y
rendimiento, seguridad y simplicidad [101].

Cassandra tiene una arquitectura descentralizada. Cualquier nodo puede
realizar cualquier operacion, proporcionando un alto rendimiento en lec-
turas de una sola fila. Por tanto este sistema es adecuado para realizar
consultas de una fila o para seleccionar varias filas en funcién de un indice
de valor en una columna [102].

Un punto negativo de este Cassandra es que los nodos no soporta agrega-
dos, por lo que el cliente debe proporcionar esta funcionalidad o utilizar
otras herramientas [103].

Sus caracteristicas principales son [104]:

e Se trata de una aplicacién de cédigo abierto, con licencia Apache.
e Utiliza lo mejor de BitTable y Dynamo.

e Permite replicacién por nodos.

e Dispone de consultas por columna y rango de claves.

e Tiene indices secundarios

e Las escrituras son mucho mas rapidas que las lecturas.

e Uso algo complejo debido a la necesidad de aprender Apache Query
Language.

e Permite balanceo de carga para optimizacién de configuraciones y
rendimiento.

e Alto rendimiento operaciones de registro.

Tras este pequeno estudio, podemos concluir en que cada una de las herra-
mientas de bases de datos mencionadas, disponen de funcionalidades y enfoques
diferentes. Dependiendo de las necesidades de nuestra plataforma, ya sea con
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respecto a estructuracién, volumen de datos o rendimiento, se debera elegir la
base de datos que mas se adapte a los requerimientos del proyecto. Y en muchas
ocasiones no sera nica la solucién elegida.

Por lo tanto un aspecto importante en el diseno de la plataforma y que po-
demos observar de forma recurrente en diferentes libros, articulos y ejemplos de
arquitecturas interoperables [105][106][107], es intentar abstraer todo lo posible
la capa de acceso a datos, permitiendo utilizar distintas bases de datos. Esto
nos permitird poder realizar tests de rendimiento, con los que seremos capaces
de optimizar al maximo el comportamiento de la plataforma.

2.4. Sistemas de informacién y aplicaciones

Por 1ltimo, pero no menos importante, en esta seccién vamos a hacer un
repaso de los diferentes sistemas de informacién y aplicaciones que se utilizan
o podrian utilizarse, para mejorar la coordinacién de actividades en la GE y
la optimizacién de los procesos de recuperacién y reconstruccién [108]. Como
veremos algunas de ellas pueden ser validas en ambas fases y por lo tanto seran
utilizadas en los dos casos de uso plateados en los Capitulos 4 y 5.

» InaSafe:

InaSAFE[109] es un software libre de cédigo abierto desarrollado en 2012,
que proporciona de forma sencilla pero rigurosa la capacidad de combi-
nar datos procedentes de diferentes fuentes de informacién, cientificas,
gubernamentales y comunidades de estudio, sobre posibles impactos que
pueden producir futuros desastres. El software se centra en examinar, en
detalle, los impactos que se producirian en un lugar especifico tras un in-
cidente. InaSAFE se ha desarrollado como un complemento de Quantum
Geographical Information System (QGIS) [110] para permitir a los usua-
rios finales no sélo completar un andlisis de impacto de un desastre, sino
también realizar un analisis geografico adicional, utilizando el conjunto
de herramientas que ofrece QGIS. El software incluye una interfaz sim-
ple que permite a los administradores de desastres y otros usuarios de
la aplicaciéon, crear de forma sencilla mapas de impacto para informar y
planificar situaciones de emergencia.

InaSAFE puede procesar tres tipos de datos de entrada: peligro, exposi-
cién y agregados. Todos los datos pueden ser datos vectoriales o en crudo.
Ademis, actualmente, InaSAFE es capaz de analizar cuatro tipos de peli-
gros (inundacién, tsunami, terremoto y volcdn) y tres datos de exposicién
(poblacién, edificios, e infraestructuras). Los datos de peligro se refieren
a escenarios de desastres singulares, eventos poco frecuentes y también
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eventos frecuente. Es importante sefialar que InaSAFE no es una herra-
mienta de modelado de riesgos. Los datos que se visualizan presentan el
recuento de poblacién en cierto area o infraestructura importante. Los
datos de agregados proporcionan opciones para dividir el resultado de los
andlisis por areas, como pueden ser los diferentes distritos. Esta carac-
teristica puede ayudar a los gobiernos locales a comprender un impacto
especifico de su distrito.

El anélisis de InaSAFE funciona con la combinacién de una capa de ries-
go y una capa de exposicion. Esto permite la superposicion de dos capas
con las que se puede calcular si un edificio se caerfa en un terremoto,
basandose en informacién de la estructura del edificio.La salida del anali-
sis ofrece una capa de informacién georeferenciada en un mapa de QGIS
y un informe con la estimacién del impacto producido en el area afectada.

= WebGIS:

WebGIS es un cliente Geographic Information System (GIS) desarrollado
por EGEOS [111], esta formado por un servidor de datos espaciales de
cédigo abierto llamado MapServer [? | donde se almacenan las capas con
informacién geografica, un interfaz web javascript para la visualizacion
de la informacién almacenada y un moédulo PostGIS que anade soporte
de objetos geograficos.

Por otro lado WebGIS es capaz de acceder y mostrar informacién geore-
frerenciada a través de los servicios web estdndar Open Geospatial Con-
sortium (OGC) como Web Coverage Service (WCS), Web Map Servi-
ce (WMS) y Web Feature Service (WFS) [112], procedentes de herra-
mientas de terceros.

= EDEN:

End-user driven DEmo for cbrNE (EDEN) [113] es un proyecto Europeo
financiado por el programa Seventh Framework Programme (FP7) de
investigacion y desarrollo. Consiste en una plataforma software que pro-
porciona medidas de seguridad para prevenir y gestionar posibles danos
causador por materiales Chemical, Biological, Radiological, Nuclear and
Explosive (CBRNE) durante ataques terroristas o accidentes ambienta-
les. Se han llevado a cabo diferentes ejercicios y simulaciones en terreno
internacional, con la participacién de algunos centros de investigacion
internacionales.

Fue financiado con un fondo de 36.5 millones de euros y estd compuesto
por un consorcio de 38 socios, entre ellos universidades, organizaciones de
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investigacion y tecnologia, usuarios finales, pequenas, medianas y grandes
empresas, en su mayoria de Europa.

En realidad, EDEN es la integraciéon de los resultados obtenidos en pro-
yectos de investigacién anteriores, dentro del ambito de CBRNE, es decir,
la amenaza que suponen los ataques terroristas e incidentes ambientales,
que se han convertido en situaciones de interés debido a los recientes
acontecimientos.

Uno de los resultados del proyecto es el EDEN Store, una plataforma de
software especifica desarrollada para integrar herramientas, protocolos y
procedimientos innovadores para prevenir y mitigar el riesgo de la libera-
cién accidental o deliberada de materiales CBRNE. La plataforma EDEN
Store es un sistema referencia para seleccionar herramientas especificas
que permiten gestionar las diversas fases de una situacién de emergencia.

Google Crisis Response:

Google Crisis Response [114] es un set de herramientas desarrolladas y
proporcionadas por Google que permiten evaluar la gravedad y alcance
de un desastre. Estas herramientas proporcionan informacién de interés
durante y después de la emergencia. Pudiendo proporcionar enlaces de
interés para donaciones, informaciéon de contacto, mapas que permitan
localizacion de puntos de interés etc.

Aunque el set de herramientas contiene varias aplicaciones que cubren
diversas necesidades, se han identificado en concreto tres herramientas
directamente relacionadas con la GE:

¢ Google Public Alerts:

Google Public Alerts (GPA) [115] es la plataforma de Google que
permite la difusiéon de mensajes de emergencia, como notificaciones
de evacuacion, envio de avisos preventivos etc. Estos mensajes siguen
el formato CAP [116] que es compatible con infinidad de aplicacio-
nes, por lo que cualquier sistema capaz de manejar este estandar
podria consumir y publicar alertas a través de la plataforma.

El sistema se encuentra conectado con otras herramientas de Google
como Google Search, Google Maps y Google Now en dispositivos
Android. Por medio de esta ultima es posible recibir notificaciones en
un SmartPhone si se tiene habilitado el servicio y la geolocalizacion.

e Google Crisis Map:

Google Crisis Map (GCM) [117] es un sistema de visualizacién de
informacion georeferenciada basado en Google Maps. Permite a las
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personas encontrar y utilizar informacién de emergencia de forma
sencilla cuando mas se necesita.

Los mapas en linea incluyen imédgenes satélite actualizadas e infor-
macion disponible de actualizaciones meteorolégicas, zonas de inun-
dacién, rutas de evacuacion, lugares de refugio etc.

Por otro lado el servicio permite crear y compartir mapas persona-
lizados con informacién de interés que puede ser relevante en dife-
rentes fases en la GE.

¢ Google Person Finder:

Google Person Finder (GPF) [118] es una aplicacién web que permite
a los usuarios publicar y buscar informacién acerca del estado de
familiares o amigos afectados por un desastre. La aplicacién también
permite a las agencias de prensa, agencias no gubernamentales y
otras personas contribuir a la base de datos y recibir actualizaciones
a través de una API basada en el estdndar abierto People Finder
Interchange Format (PFIF) [119].

También dispone de plugins para incorporar GPF en cualquier sitio
web, ya que se trata de un software de cédigo abierto. EI motor de
la aplicacién se ejecuta dentro de la plataforma Google App Engine
otorgando la capacidad de ser compatible con mas de 40 idiomas.

= Sensor Observation Service:

Sensor Observations Service (SOS) [120] es un estandar aprobado por el
OGC. El estandar define una interfaz de servicio web para el descubri-
miento y recuperacion de datos en tiempo real o archivados, producidos
por todo tipo de sensores, ya sean mdviles o fijos, asi como locales o
remotos.

Los datos que ofrece el servicio con respecto a un sensor, pueden ser
observaciones o descripciones que contienen metadatos como informa-
cion de calibracion, posiciones, etc. Las observaciones se devuelven co-
dificadas como Observaciones, mientras que la informacién relacionada
con los metadatos de los sensores se devuelve en el formato SensorML
[121] o Transducer Markup Language (TML) [122]. Compatible con otros
estandares definidos por OGC y otros organismos.

SOS ofrece una amplia gama de capacidades interoperables para des-
cubrir, unir y consultar sensores individuales, plataformas de sensores o
constelaciones de sensores en red para entornos en tiempo real, archivados
o simulados.

= Open Weather Map:

32



2.4 Sistemas de informacion y aplicaciones

Open Weather Map (OWM) [123] es un servicio web desarrollado por
Extreme Electronics LTD. que proporciona informacién meteorolédgica.
Incluye datos meteorolégicos actuales, pronésticos e histéricos. El servi-
cio es capaz de proporcionar informacién a través de una API tanto a
servicios web, como a aplicaciones méviles o de escritorio.

Por otro lado, OWM un sistema basado en la contribucién de usuarios
conectados a una red social, en la que participan propietarios de esta-
ciones meteorolégicas, consiguiendo con ello aumentar la precision de los
datos meteoroldgicos.

La API que proporciona OWM, es compatible con llamadas JSON, XML
y HTML y permite realizar de forma gratuita hasta 60 consultas por
minuto. Si el sistema que realiza peticiones necesita una frecuencia de
consulta mayor, dispone de suscripciones de pago.

COPERNICUS:

COPERNICUS [124] es un programa de la UE que tiene como objetivo
desarrollar servicios de informacién basados en la observacién por satélite
de la tierra.

Proporciona servicios casi en tiempo real de datos a nivel mundial, estos
datos pueden ser utilizados para necesidades locales y nacionales.

COPERNICUS ofrece sus servicios gracias a un conjunto de satélites de-
dicados (de la familia Sentinel) y a contribuciones de otros servicios co-
merciales y publicos. Los satélites Sentinel [125] estdn disefiados especifi-
camente para satisfacer la necesidades de los servicios de COPERNICUS.
Desde el ano 2014 (fecha en la que se puso en 6rbita el primer satélite
Sentinel-1A) se ha puesto en marcha el lanzamiento de mds satélites que
llegaran a los 20 antes del 2030.

Los servicios que ofrece COPERNICUS transforman los datos que propor-
cionan los satélites en informacién de valor anadido procesando y ana-
lizando los datos, comparandolos con datos almacenados y procesados
durante décadas, asegurando asi el seguimiento de los cambios y propor-
cionando mejores prondsticos. Ademéas proporciona servicios de identifi-
cacién de caracteristicas y anomalias para el cdlculo de estadisticas.

La informacién proporcionada por los servicios de COPERNICUS, puede
ser utilizada por los usuarios finales para una amplia gama de aplicaciones
en distintas situaciones. Incluyendo gestién de espacio urbano, desarrollo
sostenible y proteccién de la naturaleza, planificacién regional y local,
proteccién civil etc.
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» Geo-Crowdsourcing: Geo-Crowdsourcing [126] es un servicio que pro-
porciona datos procedentes de diferentes redes sociales como Twitter,
Instagram, YouTube. Realiza un escaneo de todos los mensajes publi-
cados en diferentes redes sociales, en base a parametros de filtrado que
pueden ser: filtro por contenido, filtro temporal o filtro geografico.

Dispone de una API capaz de realizar consultas en formato JSON o XML.
El resultado es un listado de mensajes que cumple con las condiciones
establecidas en el filtro de la peticién realizada. Ademés dispone de un
servicio de suscripcién en el que se recibe una notificacion si se publica
un mensaje que cumple con los parametros de filtrado.

» LIWO:

LIWO es un servicio de informacién sobre el nivel del agua e inundaciones
de los Paises Bajos. Dispone de capas con informacién georeferenciada,
para profesionales y servicios publicos, necesarios en la preparacién de
inundaciones y en los procesos de mejora de vias para la evacuacién.
Ademis, esta informacién puede ser utilizada para la adaptacién de es-
pacios y en la mejora y fortalecimiento de infraestructuras.

LIWO [127] esta basado en un servidor GeoServer que permite compartir
y editar datos geoespaciales. Por lo tanto es capaz de hacer publica la in-
formacién almacenada, a través de diversos estandares de cédigo abierto
OGC como WMS,WCS y WFS, permitiendo a diferentes GIS su visuali-

zacion.
« EFAS:

European Flood Awareness System (EFAS) [128] es un proyecto de la UE
para mejorar la preparacién ante inundaciones en toda Furopa.

EFAS dispone de una red de sensores que proporciona datos hidroldgi-
cos, procedentes de diferentes centros con informacién georeferenciada de
posibles zonas de inundacién, zonas de evacuacién, niveles de rios etc.

El sistema dispone de una API que proporciona una serie de servicios para
consultar el nivel hidrogréafico por sensor o por zona geografica. Ademas
dispone de un servicio para consultar estadisticas y eventos pasados y
otro de notificacién para alerta temprana de inundacién, con hasta 10
dias de anticipacién basdndose en los niveles registrados y en previsiones
meteoroldgicas.

« SECPLAN:

Es una aplicaciéon desarrollada por Thales Research and Technology
(TRT) [129] que proporciona servicios de valor afiadido en la gestién
colaborativa de la crisis al personal de primeros auxilios.
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SECPLAN realiza funciones de apoyo a la decisién, basandose en la in-
formacién introducida sobre el estado de la crisis. Como resultado pro-
porciona planes de mitigacion que pueden ayudar a la toma de decisiones
en las distintas fases de la GE.

Dispone de un interfaz que permite modificar parametros de configuracion
para optimizar los planes de mitigacién generados.

Impact Reduction Mapping System:

Impact Reduction Mapping (IRM) System es una aplicacién software pri-
vada desarrollada por EGEOS, que se utiliza para calcular la geometria
y estadisticas relativas a los impactos que afectan activos de interés (Edi-
ficios, carreteras, recursos, etc.) en una situacién de emergencia (inunda-
ciones, terremotos, tshunamis, huracanes, etc.), ya sea real o simulada.

Este sistema supone que existe informacién georeferenciada que represen-
ta un evento catastrofico y que los activos de interés geo-referenciados.
Esta informacién puede ser proporcionada por sistemas de terceros co-
mo el sistema de monitorizacion COPERNICUS, capaz de proporcionar
informacién vectorial de la zona de interés, o como el servicio ReliefWeb
que proporciona informacion de estadisticas de poblacion, ocupacién de
zonas pobladas etc.

El servicio IRM, no sélo permite calcular la interseccién de informacion
geografica de la zona de interés, si no que también permite generar es-
tadisticas precisas sobre el dafio real o simulado del drea afectada.

B2M:

Business to Mobile (B2M) [130] es una plataforma de mensajerfa y co-
municacién por SMS desarrollada por Saadian Technologies. Esta basada
en WS para permitir maxima versatilidad en el sistema. El sistema pro-
porciona diferentes servicios como notificaciones masivas, generaciéon de
recordatorios, de evento y citas, respuesta a emergencias y gestién de
crisis.

Por otro lado proporciona un servicio de multi-conferencia por medio
de la red mévil (GSM o 3G), que permite a multiples usuarios realizar
llamadas grupales con su teléfono mévil.

GDACS:

GDACS [131] es una iniciativa conjunta de la Oficina de Naciones Unidas
para la Coordinacién de Asuntos Humanitarios (UNOCHA) [132] y la
UE que sirve para consolidar y mejorar la difusién de informacién en un
escenario de crisis.
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Consiste en un portal web donde se centraliza toda la informacién regis-
trada de desastres naturales. Dispone de servicios de notificacién y alertas
por correo electrénico, fax y SMS a personal suscrito a sus servicios.

= ReliefWeb:

ReliefWeb [133] es el portal de informaciéon humanitaria més grande del
mundo. Fue fundado en 1960 y alberga mas de 500.000 informes de si-
tuacion humanitaria, comunicados de prensa, evaluaciones, mapas, es-
tadisticas etc. El portal fue disefiado especificamente para ayudar a la
comunidad humanitaria internacional en la distribucién de informacion
en situaciones de emergencia.

ReliefWeb difunde informaciéon humanitaria actualizada a través de su
sitio web las veinticuatro horas del dia. Ademads ofrece servicios de sus-
cripcién por correo electrénico y redes sociales con més de 168.500 sus-
criptores.

Por otro lado ReliefWeb proporciona una API que permite realizar consul-
tas a los datos almacenados en el portal, y suscribirse a las notificaciones.

» MYRIAD:

MYRIAD [134] es una herramienta de ayuda a la toma de decisiones
multi-criterio desarrollada por TRT para ayudar en las situaciones de de-
cisién complejas mediante el apoyo a la evaluacién, basada en el riesgo
de situaciones y posibles cursos de accién. Su objetivo es captar las pre-
ferencias del tomador de decisiones con respecto a varios pardmetros en
base a criterios multiples y conflictivos.

MYRIAD enfoca el apoyo a la decisiéon desde un punto de vista metddico
de dos partes.
e Fase de modelizacion, donde se construye una funcién de evaluacion
multi-criterio a partir de experiencias pasadas.
e Fase de explotacién, donde se ejecuta el modelo disenado en cual-

quier momento que se necesite una decision.

El resultado obtenido en la fase de explotacion, es una serie de proyectos
de recuperacion ordenados segtin los criterios establecidos. Los proyectos
contienen la priorizacion de las tareas a ejecutar para conseguir el proceso
de recuperaciéon més optimo y eficaz.

s Ne.on Advance:
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Ne.on Advance [135] es un sistema de mando y control desarrollado por
Thales Programas. Ofrece una solucién de tltima generacién completa de
mando y control tanto para uso civil como uso militar.

Ne.on Advance proporciona diferentes funcionalidades de interés en una
GE, entre ellas:
e Visualizacién de informacién georeferenciada a través de su GIS in-
tegrado.
e Prediccién de dreas afectadas por incidentes radioldgicos.

e Herramientas para el analisis y calculo de perfiles por incidentes
radioldgicos.

e Consulta y visualizacién de informacién en sensores.
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Capitulo 3

Especificacion de
arquitectura

3.1. Introduccion

Este capitulo tiene como objetivo principal, la descripcion general de la ar-
quitectura de interoperabilidad propuesta, que se utilizara en los casos de uso
SECTOR y DESTRIERO. La arquitectura debera cumplir con los objetivos
planteados en la tesis y al mismo tiempo cubrir las necesidades y requisitos
planteados en los dos proyectos de investigacién. Por otro lado, la arquitectura
permitira la interoperabilidad de distintos sistemas, garantizando las prestacio-
nes y funcionalidades que ofrecen cada uno de ellos, tratando de seguir siempre
que sea posible modelos y disenos estandar.

La definicién de la arquitectura tiene como objetivo la unificaciéon de los
requerimientos actuales asi como permitir la incorporaciéon de nuevos requisitos
si fuese necesario. Por lo tanto su definicién debe proporcionar flexibilidad. Para
esta tesis se ha desarrollado una arquitectura de interoperabilidad adaptada a
las herramientas disponibles en la actualidad, pero permite la incorporacién
de nuevos sistemas de informacién y servicios sin la necesidad de modificar los
componentes principales de la arquitectura.

Para el disenio de la arquitectura se han tenido en cuenta los usuarios finales
del sistema, los objetivos y los requerimientos funcionales de ambos proyectos,
sin embargo la arquitectura se ha disenado con el objetivo de poder utilizarse
en diversos entornos de funcionamiento.
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3.2. Visién general de la arquitectura

La arquitectura estd basada en una red de comunicaciones y una capa midd-
leware, que posibilita a los SI compartir informacién sin tener en cuenta el
modelo de datos que utilicen. Los diferentes sistemas que se conectan a la
plataforma, utilizan formatos de datos y servicios propietarios, por lo que es
necesario adaptar la informacion que proviene de ellos al modelo de datos que
utiliza la plataforma.

SISTEMA 1 SISTEMA 2

________________ 0o Mo

COMUNICACIONES

MIDDLEWARE

RED DE COMUNICACIONES

Figura 3.1: Arquitectura de interoperabilidad.

La Figura 3.1 muestra un esquema simplificado de la arquitectura propues-
ta. En ella, se pueden observar los componentes principales necesarios para
conseguir la interoperabilidad entre los diferentes sistemas conectados a la pla-
taforma. Por otro lado la red de comunicaciones proporciona a la arquitectura
la capacidad de ser distribuida. Con esto conseguimos que diferentes nodos
puedan compartir informacién y distribuir la carga de proceso.

A continuacién, en las siguientes secciones se detallara el funcionamiento de
cada uno de los componentes principales, los modelos de datos aplicables y las
diferentes configuraciones posibles de la arquitectura propuesta.
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3.2.1. Nodo de comunicaciones

Los nodos de comunicaciones son la puerta de entrada a la plataforma que
permite el intercambio de informacion. Entre sus principales funcionalidades
estd la de ofrecer un servicio de registro para usuarios y sistemas, asi como la
de proporcionar servicios de notificacién para informar a los diferentes siste-
mas conectados al nodo de cualquier cambio realizado en la plataforma (nuevos
sistemas registrados, inserciones y modificaciones en la base de datos, actuali-
zaciones en las direcciones de acceso a servicios ...).

ADAPTADOR
p — N
CAPA DE USUARIO =
2 i
SERVICIOS DE SERVICIOS DE 5 =
CONFIGURACION INFORMACION = 9
o >
» =
A
=3 =t
- . a ~
—|  GENTION DE = =
COMUNICACIONES | CAPA DE OPERACIONES s e
= z
MENSAJERIA VALIDACION Y = g
TRANSFORMACION L
GESTION DE DATOS
\- i J
INFRAESTRUCTURA
DE COMUNICACIONES
DISTRIBUIDA

Figura 3.2: Nodo de comunicaciones.

La Figura 3.2 muestra un diagrama de bloques que resume la arquitectura
interna de un nodo de comunicaciones. En el se pueden observar los componen-
tes minimos necesarios para el funcionamiento de la arquitectura planteada:

= Capa de usuario

Contiene todos los servicios de acceso publico expuestos por el nodo.
Entre sus principales funciones se encuentran las de ofrecer servicios de
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informacién para el intercambio de datos entre la plataforma y los adap-
tadores, ofrecer servicios de configuracién que permiten el registro de
usuarios y sistemas en la plataforma y ofrecer servicios de suscripcion a
notificaciones, para que los adaptadores reciban alertas de los cambios
realizados en el nodo por parte de los SI registrados u otros nodos.

= Capa de operaciones

Encargada de gestionar las funciones internas del nodo, como la validacién
y transformacion de datos entre capas del nodo, gestionar las operaciones
Create, Read, Update and Delete (CRUD) de la base de datos a través
del moédulo de gestién de datos, gestionar los servicios de mensajeria que
permiten la comunicacién entre nodos y gestionar el registro de usuarios
y sistemas en la base de datos.

s Médulo de privacidad y seguridad

Expone servicios de autenticacién y acceso al nodo, ademas de gestionar
la creacién y comprobacién de certificados para conexiones seguras. De-
pendiendo del nivel de seguridad requerido por la plataforma, este médulo
ofrece diferentes modos de trabajo y configuraciones editables en la fase
de despliegue de la plataforma.

= Moédulo de monitorizacién y control

Dispone de servicios para la monitorizaciéon y control del nodo. Permite
obtener informacién de log de los procesos que se estan ejecutando para
comprobar el rendimiento del sistema, asi como configurar la priorizacién
de tareas y establecer modos de mantenimiento en el caso de necesitar
respaldos y actualizaciones.

Teniendo en cuenta los diferentes escenarios y herramientas que se pueden
conectar a la plataforma, el diseno planteado permite la implementacién de
componentes adicionales que permitan el acceso a servicios especificos.

En los casos de uso propuestos de los Capitulos 4 y 5, se definiran los com-
ponentes desarrollados segiin las necesidades de cada una de las plataformas.

3.2.2. Adaptadores de interoperabilidad

Los adaptadores de interoperabilidad son los responsables de convertir la
informacién procedente del SI para el que se ha disenado, al modelo de da-
tos comun establecido en la plataforma, permitiendo asi la comunicacion y el
intercambio de informacién entre sistemas.

Cada adaptador dispone de un interfaz hacia el SI y otro hacia el nodo, que
permiten la comunicacién hacia ambos sentidos.
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SI

(Modelo de Datos Propietario)
SERVICIOS WEB / API

i | SERVICIOS WEB

NODO de COMUNICACIONES
(Modelo de Datos Comun)

Figura 3.3: Adaptador de interoperabilidad.

Como vemos en la figura 3.3, en el extremo de acceso al nodo, el adaptador
dispone de un interfaz para la comunicacién con la plataforma por medio del
protocolo SOAP. Se trata de un protocolo estandar que permite a dos sistemas
independientes comunicarse a través del intercambio de datos XML.

En el otro extremo del adaptador, se puede identificar un interfaz que ges-
tiona la comunicacién con el SI. El interfaz deberd ser diseniado acorde con las
especificaciones requeridas por el sistema propietario (REST,SOAP HTTP...)
y serd mas o menos fécil su integracién dependiendo si el SI proporciona WS,
una API o se debe desarrollar un modo para interoperar desde cero.

Por otro lado, el adaptador dispone una capa de transformacién encargada
de convertir los datos procedentes del SI al modelo de datos comiin definido en
la plataforma, y encapsularlos en el cuerpo del mensaje XML que se transmite.
Y otra capa para definir la comunicacién entre interfaces.

3.2.3. Subred de comunicaciones

Debido a que la arquitectura propuesta permite la interconexién de sistemas
que utilizan modos de comunicacién diferentes, se ha implementado un bus
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de comunicaciones que permite tanto conexiones basadas en Publish-subscribe
(Publicacién suscripcién) como en Request-reply (Peticién-respuesta).

» Publish-suscribe

PUBLICADOR

Este modo de comunicacién permite el intercambio de datos entre varios
sistemas por medio de un mecanismo de publicacién y suscripcién. Se
define una serie de temas mediante los cuales la informacién puede ser
catalogada, y permite a los publicadores, envian informacién al bus de
comunicaciones anadiendo uno de los temas como etiqueta. Por otro lado
los sistemas reciben informacién siempre que estén suscritos al tema de
la etiqueta asociada.

OO0 O @D D

(SUSCRITO)

Insercién de datos

(NO SUSCRITO) NODO 1 NODO 2 (NOSUSCRITO)  (SUSCRITO)

SERVICIOSDE | | GESTIONDE | | NOTIFICACION | | MENSAJERIA RED DE MENSAJERIA | | NOTIFICACION | | SESTIONDE | | SERVICOS OF
N . (COMUNICACIONES :

Guardar !
—
Guardado_|

——————
Notificar

| Enviar Mensaje

Propagar Notificacion Propagar Mensaje

pagar Notificacisn

Guardar
: ! | Guardado

Notificar

Propagar Notificacioy

Figura 3.4: Flujo de datos por Publish-suscribe.

El diagrama de la Figura 3.4 muestra el flujo de los datos si un adaptador
inserta informacién en la plataforma por medio del modo de publicacién-
suscripcién. Los pasos que sigue son:

1.

El adaptador 1 consume los servicios de informacién para insertar
los datos en la plataforma.

El modulo de servicios de informacién almacena los datos en la base
de datos por medio del médulo de gestion de datos.

El médulo de servicios de informacién inicia un proceso de notifi-
cacién a los adaptadores locales suscritos por medio del médulo de
notificacion.

El médulo de servicios de informacion propaga la informacion a los
demas nodos por medio del médulo de mensajeria.

El médulo de mensajeria del nodo 2 propaga la informacion recibida
a los servicios de informacion del nodo 2.
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6.

7.

El médulo de servicios de informacion del nodo 2 almacena los datos
en la base de datos por medio del médulo de gestion de datos del
nodo 2.

El médulo de servicios de informacién notifica a los adaptadores
locales suscritos por medio del médulo de notificacion.

= Request-reply

Este modo de comunicacién se utiliza para establecer un intercambio de
datos o consumo de servicios entre dos sistemas. En él un sistema realiza
una peticion a otro, el cual genera una respuesta que devuelve al emisor.
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Figura 3.5: Flujo de datos por Request-reply.

El diagrama de la Figura 3.5 muestra el flujo de los datos si un adaptador
realiza una peticién de un servicio / datos que proporciona otro adaptador
desplegado en otro nodo. Los pasos que sigue son:

1.

El adaptador 1 realiza una peticién a través de los servicios de in-
formacién de su nodo.

. El modulo de servicios de informacién comprueba que el servicio /

datos requerido no se encuentra en el nodo local.

El médulo de servicios de informacién comunica con el médulo de
servicios de informacién del nodo que puede proporcionar el servicio
/ datos.

El médulo de servicios de informacién del nodo 2 realiza realiza la
peticién al adaptador 2.

. El adaptador 2 devuelve la respuesta al mdédulo de servicios de in-

formacién del nodo 2.

El mo6dulo de servicios de informacién del nodo 2 devuelve la res-
puesta al médulo de servicios de informacién del nodo 1.
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7. El médulo de servicios de informacién del nodo 1 devuelve la res-
puesta al adaptador 1.

Ademas, este modo de comunicacién permite ser combinado con el modo
Publish-suscribe. Si una vez recibida la respuesta, los datos que contiene
se consideran de interés para el resto de sistemas, se puede utilizar el
modo de Publish-suscribe para almacenar la informacién en la plataforma
y notificar a los adaptadores suscritos.

3.3. Modelos de datos

El modelo de datos es una parte importante a tener en cuenta en la defini-
cién de la arquitectura. Como hemos visto en el Capitulo 2 existen una gran
cantidad de modelos méas o menos estandar para el intercambio de informacién.
Todos ellos ofrecen la definiciéon de un gran numero de objetos que seran de
utilidad en la definicién de una taxonomia comun.

Tras un estudio de las diferentes opciones que podemos encontrar y descar-
tando la definicién de un modelo de datos propietario, ya que la intencién es
tratar de utilizar modelos estandar que permitan la interoperabilidad y compa-
tibilidad con futuros sistemas. Se ha dotado a la plataforma de la flexibilidad
necesaria para utilizar el modelo de datos que més interese segin el ambito de
trabajo en el que se vaya a utilizar.

3.3.1. Comparativa

En esta seccion se resume el analisis realizado comparando cuatro mode-
los estandar de intercambio de informaciéon, EDXL, EMERGEL, JC3IEDM y
NIEM teniendo en cuenta los criterios de extensién, cobertura, adopcién y ca-
pacidad de actualizacién. Durante el andlisis realizado se han tenido en cuenta
los estandares de la siguiente manera:

» EDXL: Una seleccién de estdndares EDXL (DE, RM, HAVE, Situation
Reporting (SitRep), Tracking of Emergency Patients (TEP), CAP).

= EMERGEL: Modelo de datos principal, descartando los médulos vertica-
les (60.000 elementos no relevantes).

= JC3IEDM: Modelo completo de datos JC3IEDM.

= NIEM GE: Modelo de datos principal NIEM combinado con el dominio
de gestion de emergencias.
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Tabla 3.1: Extensién de los modelos analizados.

Criterio EDXL NIEM EN EMERGEL JC3IEDM
Ntumero de conceptos 270 430 97 280
Nimero de atributos 1100 1700 44 1500

(a) Extensién

En general, los modelos de datos para el intercambio de informacién
estandar, consisten en conceptos para representar entidades con una se-
rie de atributos. Aunque este tipo de comparacién no es concluyente, el
ndmero total de conceptos y atributos dan una idea de la extensién del
modelo.

(b) Cobertura

Tabla 3.2: Cobertura de entidades para GE en los modelos analizados.

Criterio EDXL NIEM EN EMERGEL JC3IEDM
gobertura tota/ul 27% 38% 7% 359
e la taxonomia
Actores (11 %) 60 % 70% 20 % 60 %
Activos (7%) 5% 50 % 5% 50 %
Gestioén de crisis (32 %) 20%  40% 5% 40 %
Tipos de datos (16 %) 10% 10% 10% 10%
Entorno (14 %) 10% 5% 5% 10%
Mensajeria (5 %) 50 % 60 % 5% 50 %
Base de conocimientos (5%) 5% 5% 2% 5%
Recursos (8 %) 90 % 90 % 5% 70 %
Permite extensién - v - v

La cobertura de los elementos necesarios en la GE, nos indica el porcentaje
de conceptos y atributos de la taxonomia soportada por el modelo de datos.
Medir esto es considerablemente dificil, ya que idealmente se deberia de
comprobar uno a uno todos los conceptos y atributos que se utilizan en la
GE. Por lo tanto los nimeros reflejados en la Table 6.3, son estimaciones
basadas en comparaciones de mediano y alto nivel entre la taxonomia y los
modelos de datos analizados. En ella se puede observar el desglose de las
categorias principales utilizadas tanto en la fase de gestion, como en la de
recuperacién y reconstruccién en una emergencia.
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El modelo EDXL esta especificamente desarrollado para el intercambio de
mensajes de gestién de emergencias. Sin embargo su modelo rara vez se
utiliza en una crisis, y cuando se hace, se utiliza en la gestién hospitalaria
(EDXL-HAVE).

El modelo NIEM GE cubre un porcentaje similar al de EDXL y ademas
dispone de conceptos mas generales y amplios relacionados con la gestién
de crisis.

El modelo EMERGEL contiene elementos especificos en la GE. Sin embar-
go, al tratarse de un modelo de datos més pequeno, dispone de lagunas
graves que lo hacen practicamente descartable.

El modelo JC3IEDM es significativamente mas grande que EDXL en apli-
caciones militares, aunque la tltima versién dispone de una gran cantidad
de elementos civiles y la posibilidad de cubrir informaciéon de incidentes
CBRN.

(c) Adopcién

Tabla 3.3: Adopcién de los modelos analizados.

Criterio EDXL NIEM EN EMERGEL JC3IEDM

Uso operativo v v - v
Adoptado en la
UE v v - v

Todos los estandares a excepcion de EMERGEL no disponen de obstaculos
generales para su uso en Europa. Sin embargo, existen diferencias en el uso
operativo real.

Los estdndares mas utilizados son EDXL y JC3IEDM. Su uso cubre una
gran cantidad de areas, incluyendo en el caso de JC3IEDM el uso militar
entre miembros de la OTAN.

En el caso de NIEM, esta disenado como un estdndar mas general y exten-
sible que EDXL y JC3IEDM, aunque no se encuentra tan extendido como
los demas.

(d) Capacidad de actualizacién

A medida que més y méas usuarios y sistemas se conecten, el modelo de
datos tendrd que evolucionar y expandirse. Por lo tanto, es importante
que el estandar de intercambio de datos elegido permita modificaciones y
actualizaciones.
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Tabla 3.4: Capacidad de actualizaciéon de los modelos analizados.

Criterio EDXL NIEM EN EMERGEL JC3IEDM
Participacién publica - v - -
v v v
Evolucion activa versiones versiones - versiones
irregulares  trimestrales anuales
Soporte de comunidad v v - ?

De los cuatro estandares analizados, sélo NIEM evoluciona gracias a la con-
tribucién de una comunidad de usuarios. En el caso de EDXL ha sido desa-
rrollado por OASIS, EMERGEL por el proyecto DISASTER y JC3IEDM
por el MIP / OTAN.

En cualquier caso todos los modelos a excepcién de EMERGEL disponen
de actualizaciones mas o menos frecuentes, ademdas de soporte en el caso
de dudas y errores.

3.3.2. Conclusién

Como conclusién, después de los andlisis realizados, ningtn estandar para el
intercambio de datos existente proporciona una cobertura completa para todos
los elementos que intervienen en todas las fases de la GE.

El modelo EMERGEL es el primero en ser descartado debido a su bajo
indice de cobertura y a la imposibilidad de extender el modelo con los elementos
requeridos.

El modelo EDXL podria ser un candidato al igual que NIEM y JC3IEDM.
Dependiendo de el caso se uso en el que se aplique la arquitectura, y los re-
querimientos del escenario plateado, podemos platear un modelo de datos u
otro.

En el caso de uso DESTRIERO del Capitulo 4, se ha utilizado el modelo
JC3IEDM debido a la cobertura que ofrece en incidentes CBRN.

En el caso de uso SECTOR del Capitulo 5, el modelo utilizado es NIEM
debido a la gran cantidad de elementos definidos y la inclusiéon de estandares
como CAP, SOS y otros, que facilitan la interoperabilidad de gran cantidad de
sistemas en la plataforma.

Ambos casos de uso disponen de una seccién en la que se especifica el
funcionamiento del modelo de datos elegido.
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3.4. Topologias colaborativas

La arquitectura propuesta de la Figura 3.1 es el caso mas sencillo posible,
pero para poder establecer la arquitectura que se utiliza en una crisis real, es
necesario que la arquitectura sea adaptable y versatil.

Si el nimero de sistemas a integrar es demasiado grande, o la ubicacién de
los centros de control se encuentran en diferentes puntos con infraestructuras
de informacién heterogéneas, el enfoque centralizado no seria la mejor imple-
mentaciéon. En este caso, la solucién méas adecuada es la utilizacién de una
infraestructura distribuida que permita a los diferentes sistemas interoperar.

3.4.1. Arquitectura centralizada

Internos

S1

Sn

BDD Centralizada
H1 H2 H3 Hn

Figura 3.6: Esquema de arquitectura centralizada.

Una arquitectura centralizada es aquella en la que un elemento central, es
el encargado de recibir toda la informacién y tomar las decisiones necesarias
para correcto funcionamiento del conjunto del sistema. Ademds, la informacién
relevante se encuentra almacenada en un 1nico sitio, lo que permite un acceso
mas simple a los datos de interés. Por otro lado, al tratarse de un esquema
centralizado, la gestién de la seguridad del sistema es mas sencilla.

Como vemos en la Figura 3.6, las diferentes herramientas y sensores intro-
ducen informacioén y ofrecen funcionalidades al nodo central, permitiendo a los
sistemas de mando y control (en la parte superior) acceder a la informacién y
los servicios expuestos a través del nodo.

Este modo de funcionamiento, serd aplicable en entornos con un nimero
limitado de herramientas y sensores conectados.
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3.4.2. Arquitectura distribuida

BDD Distribuida

y N
Red de Distribucién )
\Iﬁ/

‘HlHHZ! HBHHn

Figura 3.7: Esquema de arquitectura distribuida.

S1 Sn

Una arquitectura distribuida es aquella en la que varios elementos con un
ambito local, colaboran para cumplir con los objetivos del sistema. Este modo
de funcionamiento hace que la plataforma sea mas fiable y resistente, ya que
en caso de un fallo o caida en alguno de los nodos no supondria un fallo total
del sistema. Ademés este modo de funcionamiento, mejora la carga compu-
tacional evitando la necesidad de utilizar equipos potentes, y permite una la
escalabilidad de la plataforma en caso de necesidad.

La Figura 3.7 muestra el esquema de una arquitectura distribuida. En es-
te caso los sensores y herramientas se encuentran distribuidos en dos nodos,
repartiendo la carga computacional. Los servicios e informacién que ofrecen
las herramientas del Nodo 1 son accesibles desde el Nodo n y viceversa, gra-
cias a la red de distribucién y a los servicios de registro donde se encuentran
almacenadas las rutas de acceso.

Este modo de funcionamiento, podra ser aplicado en entornos con un gran
nimero de herramientas y sensores. Ademas de escenarios distribuidos con alta
probabilidad de errores de red, caidas de luz...
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Capitulo 4

Caso 1: SECTOR

4.1. Introduccién

En la mayoria de las regiones europeas, se ha intensificado en los ltimos
anos la cooperacion entre los servicios de primeros auxilios y las fuerzas poli-
ciales.

La falta de experiencia en el intercambio de informacién entre agencias que
gestionan una crisis es un obstdculo para mejorar la cooperacion entre ellas.
Por otro lado la divisién de roles entre socios que cooperan en una emergen-
cia regional estd claramente definida. Sin embargo, al considerar la gestion
transfronteriza de las crisis, la falta de coordinacion entre las diferentes orga-
nizaciones que gestionan una crisis (primeros auxilios, policia, proteccién civil,
bomberos ...) obstaculiza el intercambio de informacién y la gestién efectiva y
eficaz de la crisis (resolucién de la crisis en el menor tiempo posible)[136].

El intercambio de informacién se realiza de diversas maneras en las dife-
rentes regiones europeas. A veces mediante reuniones puntuales para el inter-
cambio de datos, otras veces a través de una autoridad de coordinacién local
o nacional, o incluso a través de intercambios in situ en la zona de afectacién
[137]. Por lo tanto la operacién de intercambio de informacién se considera un
ambito principal de mejora en el contexto de gestiéon de emergencias.

En situaciones de crisis, los actores / organizaciones participantes deben
actuar simultdneamente para reducir la crisis y sus impactos en el mundo real.
Para lograr este objetivo comin de manera eficiente, estos actores deben co-
laborar o al menos actuar de manera coordinada para realizar sus tareas lo
mas eficiente posible. La coordinacién de una crisis es una tarea dificil ya que
requiere tener en cuenta la distribucion de las actividades y la autonomia de los
autores (cada organizacién dispone de procedimientos y deciden por si mismos
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cémo realizar sus tareas). Ademds debe combinar las competencias de cada
organizacién de manera flexible para permitir la evolucién de las necesidades
en la crisis.

Con el fin de apoyar una coordinacién tan compleja, existen varias he-
rramientas informaéticas, como pueden ser un GIS o herramientas basadas en
procesos colaborativos [138].

Sin embargo, estas herramientas son en su mayoria exclusivamente regiona-
les, o utilizadas por grupos reducidos [139], v no estan destinadas al apoyo de
procesos cada vez mas complejos de gestién colaborativa de crisis multi-agencia
transfronteriza, a través de un concepto de EIC adaptado y dindmico [140].

El estudio exhaustivo [141][142] de los procesos transfronterizos GCC en
diferentes paises y las complicaciones que implican establecer y disenar sistemas
de informacién interoperables condujo a tres conclusiones clave relevantes para
el proyecto SECTOR:

= Una primera conclusion fue que interconectar simplemente los sistemas
de informacién existentes no era una buena solucién, dados los recursos
organizativos y técnicos disponibles.

= Es necesario un sistema de informacién especifico para la gestion colabo-
rativa transfronteriza de desastres, que permita la gestién de la crisis en
ambos lados de la frontera evitando los canales tipicos de comunicacién.
El sistema debe permitir el intercambio de informacién de forma rapida
y eficaz, logrando una conciencia compartida de la emergencia lo antes
posible.

= Los procesos de gestion de desastres son diferentes en cada pais, aunque
muchos de ellos comparten metodologias comunes. El problema reside
en la terminologia utilizada, el lenguaje y las responsabilidades de las
organizaciones e instituciones que gestionan la crisis.

Por lo tanto SECTOR ofrece un sistema de apoyo a los procesos GCC,
que permite a diferentes organizaciones de primeros auxilios (bomberos, ambu-
lancias, proteccién civil ...) y a autoridades policiales compartir informacién y
recursos, tanto dentro como fuera de las fronteras. Respetando tanto la auto-
nomia de estos organismos como los procedimientos locales definidos.

Como tal, SECTOR no tiene la ambiciéon de superponer un nuevo sistema,
jerarquico sobre los sistemas locales, nacionales o internacionales existentes,
sino desarrollar un concepto flexible de espacio comin de informacién que pro-
porcione a los usuarios funcionalidades de colaboracién para el intercambio de
recursos y servicios en una situacién de crisis especifica.
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4.2 Objetivos de SECTOR

4.2. Objetivos de SECTOR

SECTOR pretende establecer las bases de los futuros EIC mediante la am-
pliacion de la base de conocimientos cientificos europeos sobre los procesos de
GCC multi-agencia en escenarios trasfronterizos. El proyecto tuvo acceso a un
inventario a escala europea de los eventos sucedidos en las dos iltimas décadas,
por lo que se pudo analizar y definir los siguientes objetivos:

= Objetivo 1: Definir un concepto de Sistema de Informacién Co-
laborativo (SIC) SECTOR permite el apoyo a la resolucién de crisis en
el proceso de GCC multi-agencia, incluyendo la colaboracién transfron-
teriza, a través del intercambio de informacién y recursos.

= Objetivo 2: Definir una taxonomia comin El intercambio de infor-
macién para ofrecer una conciencia situacional conjunta a las agencias
es posible, gracias a la taxonomia de SECTOR desarrollada especifica-
mente para la interaccion de los diferentes SI que disponen las agencias
involucradas en la gestién de una crisis.

= Objetivo 3: Definir los procesos de gestion de crisis de alto nivel
y los procesos de gestién colaborativa de crisis SECTOR propor-
ciona un EIC como base, permitiendo una orquestacién cruzada entre
agencias, incluyendo la posibilidad de planificacién conjunta de recursos
(Por ejemplo por medio de imdgenes satélite, informacién de sensores ...)
que ofrecen apoyo para la gestion colaborativa de la crisis.

= Objetivo 4: Validar el concepto de EIC de SECTOR Se ha desa-
rrollado un prototipo de arquitectura colaborativa que ofrece un espacio
de informacién para la mejora de los procesos de GCC. El prototipo se
ha utilizado en escenarios de pruebas con usuarios finales obteniendo re-
sultados satisfactorios.

4.3. Arquitectura de SECTOR

4.3.1. Fase de diseno

La plataforma ha sido disenada basandose en la evaluacion de las necesi-
dades europeas por medio cuestionarios realizados a diferentes organizaciones
involucradas en la GE. El grupo de evaluados consistié en representantes de
Polonia (28 %), Holanda (23 %), Inglaterra (3 %), Irlanda (26 %), Escocia (8 %),
Alemania e Italia (6 % cada uno). Estos usuarios fueron categorizados con res-
pecto a sus roles y responsabilidades, siendo el 34 % agentes de campo, el 23 %
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CAPITULO 4. CASO 1: SECTOR

trabajadores en centros nacionales de gestién de crisis y el 23 % agente que
trabajan habitualmente en gestién de crisis local y regional.

Se recolectaron una gran cantidad de requisitos que fueron catalogados y
evaluados por los diferentes socios del proyecto, obteniendo asi una visién ge-
neral de las necesidades que debia cubrir SECTOR.

El proyecto identificé cuatro requisitos clave:

= Consciencia situacional compartida.

= Decisiones, recursos y acciones compartidas.

= Intercambio e herramientas, caracteristicas y calidad de servicio.

Intercambio de informacién de manera segura.

Estos requisitos se tradujeron en casos de uso, que describen las interaccio-
nes de los usuarios con la plataforma para cubrir los requisitos definidos. Se
identificaron cuatro grupos de casos de uso:
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Figura 4.1: Primera visién general de SECTOR.

= Visualizacién y presentaciéon de datos Agrupa los servicios de infor-
macién, como pueden ser informacion meteorolégica, trafico, informacion
de sensores ... Los servicios de informacién ofrecen una manera interope-
rable de acceder a los datos del EIC y de almacenar los datos que se van

a compartir.



4.3 Arquitectura de SECTOR

= Insercién de de la informacién Agrupa los servicios que se encargan
de enriquecer la plataforma con informacién de interés, como pueden ser
la cantidad de recursos, numeros de teléfono, actualizacién de activida-
des... Estas entradas se comparten y reenvian al resto de usuarios de la
plataforma.

= Comunicaciones Agrupa los servicios de notificacién y comunicacién en
la plataforma. Estos servicios permiten la generacién de alarmas, eventos,
mensajes y llamadas entre los usuarios de la plataforma.

s Procesamiento de datos Agrupa los servicios de solicitud y filtrado
de informacién para un area especifica o tipo de trabajo. Ademds agrupa
los servicios de evaluacién de recursos, como puede ser el seguimiento del
numero de vehiculos o personal.

Como resultado de la agrupacién de los casos de uso y servicios que podia
ofrecer la plataforma se obtuvo una primera versién (Figura 4.1) de lo que seria
la plataforma SECTOR.

Tras la primera visién de la arquitectura, se inicio el diseno de lo que seria la
arquitectura de SECTOR, teniendo en cuenta el esquema obtenido de la agru-
pacién de los casos de uso y anadiendo las posibles herramientas que ayudarian
en una gestién de emergencias.
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Figura 4.2: Modelo simplificado de la plataforma SECTOR.

o7



CAPITULO 4. CASO 1: SECTOR

Como vemos en la Figura 4.2, los tres pilares principales en los que se basa
la plataforma son: Knowledge Management, Information Services y Treatment
Services que seran detallados més adelante.

4.3.2. Descripcion de la arquitectura
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Figura 4.3: Modelo de arquitectura SECTOR.

El diseno final de la arquitectura de SECTOR se puede observar en la Figura
4.3. Se trata de un esquema de alto nivel en el que se pueden apreciar el EIC
(CIS en inglés), compuesto por varios nodos de comunicaciones que disponen
de una base de datos NoSQL. Estos nodos se encuentran comunicados a través
de una infraestructura de comunicaciones que permite la interoperabilidad y el
intercambio de informacién entre los distintos SI, y las herramientas conectadas
a la plataforma.

Ademads se puede observar la necesidad de incorporar un adaptador (In-
teroteroperability Box) que proporciona los servicios para acceder y compartir
informacién a los distintos sistemas que se conectan a la plataforma.

Por otro lado podemos ver cémo la arquitectura propuesta dispone de un
moédulo HMI que permitird la monitorizacién y configuracién de la platafor-
ma. SECTOR no dispone de un unico interfaz en el que se realicen todas las
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4.3 Arquitectura de SECTOR

operaciones, ya que este no es su propoésito. Cada agencia puede utilizar sus
herramientas propietarias para acceder a los servicios y datos que ofrece la
plataforma por medio de su adaptador de interoperabilidad.
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Figura 4.4: Nodo de interoperabilidad.

La Figura 4.4 muestra los componentes internos de un nodo de interopera-
bilidad, cuyos médulos principales son los siguientes:

s Model Services Proporciona servicios para recuperar eventos pasados,
modelos y protocolos de crisis y el acceso al médulo Knowledge services
que se explicard mas adelante.

= Treatment Services Proporciona servicios de comunicacién y toma de
decisiones que ofrecen informacién relacionada con los planes de accién y
tareas a ejecutar en la zona afectada.
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CAPITULO 4. CASO 1: SECTOR

= Kernel Services Proporciona las funcionalidades basicas para permitir
la interoperabilidad, mensajeria, difusion de datos, persistencia, registro
... Ademsds dispone de los servicios de gestion de informacién comun.

» Transversal Services Proporciona los servicios de gestion, configura-
cién y seguridad del nodo.

4.3.3. Model Services

scoess

)
A=

Knowledge Base @

Knowledge @
Management
Services

Interface to SECTOR

Figura 4.5: Diagrama del componente Model Services.

El médulo Model Services representa el componente donde se manejan y
almacenan todos los datos del la plataforma SECTOR. Estd compuesto por
dos componentes principales.

= SECTOR Knowledge Base

Proporciona los servicios CRUD para interactuar con la base de datos de
SECTOR, y hasta cierto punto, contiene la taxonomia de SECTOR.

La taxonomia consiste en el modelo de datos del EIC se encarga de estruc-
turar los datos que se almacenan en la plataforma. Como tal, la taxonomia
no forma un componente explicito en la implementacién de SECTOR,
sino que es una especificacion que se utiliza para la definiciéon del modelo
de datos de la plataforma.

El médulo Knowledge Base almacena los datos de la plataforma siguien-
do el modelo definido en NIEM, como pueden ser los eventos pasados,
procedimientos, contactos y recursos. Ha sido desarrollada optimizando
la accesibilidad para proporcionar a la plataforma soporte 24/7, por lo
que se ha tenido en cuenta la estabilidad y rapidez en gestién de los datos
para el acceso miiltiple de usuarios.

= Knowledge Management Services

Permite a los usuarios y a otros componente buscar y recuperar informa-
cién de la plataforma a través de los servicios que ofrece el componente
Knowledge Base. Ademas incluye funcionalidades de filtrado y modifica-
cién de informacién.
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4.3 Arquitectura de SECTOR

El médulo Model Services ha sido implementado siguiendo una arquitectura
clasica de tres capas, donde el componente Knowledge Management Services
implementa los servicios de las capas de servicios y de negocio, mientras que el
componente Knowledge Base implementa la capa de acceso a datos.

4.3.4. Treatment Services

@ scoess
Dellbe_rate 1A\ AFPA
Services A\ d
Interface to SECTOR

Figura 4.6: Diagrama del componente Decision Support Services.

El médulo Treatment Services expone directamente los servicios de médulo
Decision Support Services. Este médulo se encarga de recuperar la informacion
necesaria para generar planes de accién y enviarlos a la herramienta de toma
de decisiones. Esta compuesto por dos componentes.

= Deliberate Services

Es uno de los componentes claves en la GCC, su funcién es la de obtener
planes de accién teniendo en cuenta informacién de la disponibilidad de
recursos, la situacién actual de la crisis y de los objetivos especificos a
incluir en el plan de accion.

Deliberate Services dispone de otras dos funcionalidades adicionales. Por
un lado se encarga de leer y escribir en la base de datos de la plataforma
los resultados obtenidos por SECPLAN, y por otro se encarga de reenviar
las tareas al componente Ask for Performing Action (AFPA) en el caso
de que sea necesario.

« AFPA

Su principal responsabilidad es la de gestionar las acciones y tareas de un
plan de mitigacién de crisis y en la notificacién de los usuarios. Conecta,
por un lado, con el componente Deliberate Services, donde se crean los
planes de mitigacién de la crisis, basados en la informacién almacenada en
la plataforma. Por otro lado, se conecta directamente al componente Mes-
saging services del médulo Kernel services para notificar a los usuarios
de la creacién de nuevos planes de mitigacién que pueden ser aceptados
o denegados en funcién de las decisiones que adopte el usuario.
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4.3.5.

Kernel Services
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Figura 4.7: Diagrama del componente Kernel Services.

El médulo Kernel Services esta formado por dos grupos de servicios que a
su vez agrupan funcionalidades concretas en diferentes componentes.

» Platform Core Services

Expone los servicios de las tareas internas del nodo que sélo son acce-
sibles por componentes internos. Los servicios estan divididos segin su
funcionalidad en los siguientes componentes:

e Registry Services: Proporciona la funcionalidad de administraciéon

de metadatos para el acceso a la plataforma y un listado de todas
las direcciones de acceso de los servicios registrados en el sistema.
Esta capacidad proporciona un desacoplamiento entre el consumidor
de servicios y el proveedor permitiendo un descubrimiento dindmico
de los proveedores que se encuentran conectados a la plataforma.

Data Validation and Transform (DVT) Services Ofrece servicios de
validacién (verificar los datos con un esquema especifico siguiendo
unas politicas mas o menos complejas) y transformacién (transforma
los datos entrantes de una representacién a otra, cumpliendo con
especificaciones de distintos formatos y realizando operaciones de
mapeo especificas.)

Shared Data Store Services: Proporciona funcionalidades auxiliares
a los servicios de los médulo Information Services y Knowledge Ma-
nagement Services para almacenar y recuperar datos en una plata-
forma distribuida. En particular se utiliza para compartir datos a
través de la red de comunicaciones, permitiendo la sincronizacion de
la informacion y la persistencia en los distintos nodos de la red.

Data Management Services: Ofrece servicios de almacenamiento y
recuperaciéon de datos en caché del nodo para mejorar el rendimiento
del sistema y reducir el trafico de red.
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e Messaging Services: Es el responsable de proporcionar un “bus de
mensajeria totalmente desacoplado del dominio de datos, de las ubi-
caciones de los usuarios y del medio fisico” Permite a los usuarios
suscribirse y cancelar una suscripcion para habilitar o deshabilitar
el envio y recepcion de mensajes hacia otros nodos.

s Information Services

Expone los servicios que consumiran los distintos SI para interactuar con
la plataforma. Los servicios estan divididos segin su funcionalidad en los
siguientes componentes:

e Sensors Information Services: Proporciona una capa de abstraccion
para proporcionar el intercambio de datos de sensores en la arquitec-
tura. En particular, ofrece servicios que permiten a los consumidores
obtener e insertar datos de sensores desde la plataforma o cualquier
fuente de informacién externa que pueda utilizarse para insertar da-
tos de sensores dentro de la plataforma.

o Weather Services: Proporciona la funcionalidad de obtener informa-
cién meteorolédgica relacionada con la zona afectada. Permite acceder
tanto a la informacién almacenada localmente, como a recuperarla
en vivo a través de una fuente de informacién externa.

e Map Services: Proporciona servicios para almacenar, recuperar y
publicar datos geograficos utilizando los estandares WMS y WEFS.

o (eo-crowsourcing Services: Expone servicios para el andlisis infor-
macioén publicada en redes sociales como Twitter, Instagram, You-
Tube... con el fin de extraer cualquier tipo de informacién ttil que
podria ayudar a los usuarios a recopilar més detalles sobre el estado
de la zona afectada.

e Impact Reduction Information Services: Expone un servicio para lla-
mar a la herramienta externa “Impact Reduction Mapping System”.
Esta herramienta utiliza informacién de teledeteccién por satélite so-
bre un area de interes para generar autométicamente dos informes.
Uno sobre el impacto actual de las inundaciones y otro sobre el im-
pacto potencial de la inundacion, mostrando las zonas y activos afec-
tados. En ambos casos si se cumplen unas condiciones predefinidas,
el sistema genera autométicamente notificaciones de advertencia por
medio de los servicios Alarm Information.

e FEFAS Services: Expone los servicios que permiten intercambiar in-
formacién con la herramienta EFAS, que dispone de servicios WMS
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4.3.6.

y SOS para acceder a informacién de sensores desplegados por toda
la UE.

e Help Information Services: Proporciona servicios para procesar y

administrar informacién de ayuda a operaciones, entregandola a los
usuarios que estan suscritos a estos servicios. Ademds dispone de un
servicio de notificacion que permite la generacion de alertas a través
de los servicios Alarm Information.

Alarm Information Services: Expone servicios para la generacién de
alertas siguiendo el estandar CAP. Es capaz de utilizar herramien-
tas externas como GPA para recibir y difundir alertas. Dispone de
un servicio de publicacién suscripcion para notificar a sistemas re-
gistrados en la plataforma de posibles alertas que introduzcan los
usuarios u otras herramientas.

Transversal Services

Enterprise S:] Security @
(O—— Management (O— Management
Interface to SECTOR Services Interface to SECTOR Services
Configurationa Utility 8
O— Management O Services

Interface to SECTOR

Interface to SECTOR Services

Figura 4.8: Diagrama del componente Transversal Services.

El médulo Transversal Services esta formado por cuatro grupos de servicios
que a su vez agrupan funcionalidades concretas en diferentes componentes.

» Utility Services De acuerdo con los requisitos de SECTOR, es necesaria
la gestion de diferentes datos no estructurados. Este bloque de servicios
agrupa funcionalidades auxiliares necesarias para cumplir con diferentes
necesidades de la plataforma.

o Transformation Services Agrupa servicios de transformacion de da-

tos, entre las principales funcionalidades, se encuentra la de un
modulo de transformacion geografica que permite el cambio de pro-
yecciones de un formato de mapas a otro.
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o Document Management Services Ofrece servicios para la gestion de
documentos en formato raw. Estos servicios se utilizan para la recu-
peracién de reportes auxiliares de las herramientas conectadas a la
plataforma. Por ejemplo ficheros de log, restiimenes de uso ...

o Communication Services Expone los servicios que permiten inter-
cambiar informacién con la herramienta B2M, entre ellos el envio de
mensajes de texto y multiconferencias telefénicas.

s Configuration Management Services Proporciona servicios para la confi-
guracion de los SI. En ocasiones puede ser necesario el bloqueo de herra-
mientas que generen trafico no deseado. Esto puede ser debido a un mal
funcionamiento de la herramienta, hackeos, o a redundancia en la infor-
macién. Ademds permiten la edicién de parametros como urls, puertos o
informacién de autenticacion.

» FEnterprise Management Services Proporciona servicios para la supervi-
sién y monitorizacién del estado de la plataforma. Permite recolectar da-
tos de acceso, deteccién de errores, y obtener informacién del rendimiento
de los nodos de comunicaciones.

» Security Management Services Agrupa los servios para la administracién
de la seguridad en la plataforma. Ofrece funcionalidades relacionadas con
el control de acceso, la proteccién de datos y deteccion de ataques.

4.3.7. Modelo de datos (NIEM)

El modelo de datos elegido para el intercambio de informacién en la platafor-
ma sector ha sido NIEM, debido a que dispone de tres aspectos fundamentales:
una comunidad en la que apoyarse en caso de dudas, un modelo de datos, y un
proceso de desarrollo.

NIEM sirve como un vocabulario de términos, definiciones relaciones y for-
matos acordados, independientemente de como se almacene la informacién en
las bases de datos. El modelo dispone de un vocabulario de alto nivel, que
podria considerarse como el ntcleo de NIEM, donde se definen componentes
globales, como puede ser el elemento persona, actividad, documento... que son
comunes a diferentes dominios. Un dominio es un sub-grupo de componen-
tes que forman un vocabulario especifico para una funcionalidad concreta. Un
ejemplo es el dominio de la GE, que se encuentra incluido en NIEM. Dispone
de un conjunto de componentes que forman parte del &mbito de la GE.

La Figura 4.9 muestra un esquema de la distribucién del nticleo de NIEM
que es compartido y conocido por todos los dominios definidos. Ademéas NIEM

65



CAPITULO 4. CASO 1: SECTOR

Figura 4.9: Visién general del modelo NIEM.

se ha disenado de forma que cualquier actualizacién producida en los dominios
no tiene implicaciones criticas en los demas.

Los componentes en el modelo NIEM estan representados como elementos
y tipos, cumpliendo con las reglas de nomenclatura y disefio (Naming and De-
sign Rules (NDR) en ingles), utilizado en estdndares como XML. Y utilizando
espacios de nombres con el fin de evitar colisiones.

Para la utilizacién del modelo, se define un IEPD, esto es basicamente un
mensaje recurrente en XML que estd disenado para satisfacer los requisitos de
negocio en las comunicaciones. Este documento marca y transporta los datos e
informacién que se intercambian entre los diferentes médulos de la plataforma
SECTOR por medio de los servicios web expuestos.

SITEL SITE2

//—\
/INFORMAT\DN \ INFORMATION
/ SYSTEM 1 N SYSTEM 2

NIEM
DATA MODEL

INFORMATION EXCHANGE

Figura 4.10: Proceso de comunicacién utilizando el modelo NIEM.

La Figura 4.10 muestra el proceso de comunicaciéon de dos sistemas con
diferente modelo de datos, NIEM proporciona un modelo de datos comun que
permite el intercambio de informacién utilizando objetos serializados en XML.
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4.3.8. Adaptadores

El concepto de Interoperability Box (IBX) hace referencia a un adaptador
mejorado que permite a dos sistemas incompatibles trabajar juntos. Los SI y
herramientas externas no pueden acceder directamente a los servicios que ofrece
la plataforma SECTOR, es por esto que se requiere de una capa de adaptacién
que permite la interoperabilidad entre ellos.

Cada sistema esta basado en una tecnologia especifica y ha sido desarrollado
en un lenguaje concreto, utilizando modelos de datos propietarios o, a veces, un
modelo estdndar para la gestién de la informacion. Con estas caracteristicas, un
sistema solo es compatible para interactuar consigo mismo o con otros sistemas
que cumplan con una tecnologia especifica capaz de proporcionar y consumir
datos en un formato conocido.

En SECTOR, las herramienta y SI deben ser capaces de interactuar con la
plataforma, por lo que a la hora de integrar un nuevo sistema se debe realizar
una evaluacién teniendo en cuenta:

= El andlisis tecnoldgico, determinando el tipo de servicios que proporcio-
na un sistema, y de como interactuar con ellos, teniendo en cuenta los
protocolos y el lenguaje.

= El andlisis de la representacién de datos, comprobando si un sistema
proporciona informacién, que formato de datos espera en su entrada y
proporciona en la salida

CIS Network
Py

g
S
z

SECTOR Node

CHMSY

L
-

Figura 4.11: Distribucién de los IBX en el CIS.
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CAPITULO 4. CASO 1: SECTOR

La Figura 4.11 muestra la utilizacién de los IBX por los sistemas externos
para poder acceder al espacio de informacién compartida de SECTOR.

Por tanto los IBX deben disponer tanto de funciones que permitan la inter-
operabilidad como las de adaptacion, funcionando como puente entre la plata-
forma SECTOR y las diferentes tecnologias de los sistemas externos, propor-
cionando también funcionalidades de mapeo desde y hasta el formato de datos
sistema externo.

Con el fin de permitir que dos sistemas heterogéneos diferentes se comuni-
quen entre si, se requiere una relacion entre ellos en términos de integracion y
mapeo, Por lo que un IBX tiene que:

= Proporcionar mecanismos para interactuar con la plataforma SECTOR.
» Proporcionar mecanismos para interactuar con el sistema externo o el SI.
= Proporcionar mecanismos para transformar los modelos de datos.

= Proporcionar mecanismos para trasformar respuestas a eventos.

Por lo tanto cada IBX debe disponer de dos capas de conexién, uno que
realizard comunicaciones desde y hacia la plataforma y otro desde y hacia el
sistema externo.

Legacy System Interoperability Services Layer

> 5
a E
no: Core Services Layer 3"
5 :
o =
7] Infrastructure Interoperability Services Layer S
Q

E Infrastructure External Services Layer

4

-4

g Core Services Layer

w

7]

Figura 4.12: Esquema de alto nivel de un IBX.

Como se puede observar en la Figura 4.12, un IBX dispone de un médulo
de transformacién que proporcionara el mapeo de los modelos de datos. Y tres
capas que permitiran la adaptacién:
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4.3 Arquitectura de SECTOR

= Legacy System Interoperability Services Layer permite la conexién
mediante protocolos Legacy y el modelo de datos Legacy, proporcionando
servicios a los componentes internos del IBX para acceder facilmente a
dichos servicios.

s Core Services Layer proporciona servicios de logica de negocio pa-
ra mapear la informacién en ambos sentidos por medio del médulo de
transformacién.

= Infrastructure Interoperability Services Layer permite la cone-
xién mediante protocolos de acceso a SECTOR y el modelo de datos de
SECTOR proporcionando servicios a los componentes internos del IBX
para acceder facilmente a dichos servicios.

Después del estudio realizado en el estado del arte de las herramientas que se
utilizan o podrian utilizarse en las diferentes fases de la GE, se ha realizado un
segundo estudio, tratando de identificar las funcionalidades que ofrecen cada
una de ellas y como pueden aplicarse para cumplir con los requisitos de los
usuarios finales, con los casos de uso definidos y con el escenario propuesto en
SECTOR. Como resultado se definieron y desarrollaron una serie de IBXs que
proporcionan a la plataforma las siguientes funcionalidades:

= InaSafe

Sistema externo para la visualizacién de diferentes capas con informacion
georeferenciada, que permitird al personal de emergencias tener una vi-
sion general y acceso a los datos intercambiados optimizando la fase de
planificacién y preparacién. Ademéds proporciona a la plataforma distin-
tas funcionalidades para la simulacién y calculo de impacto producido en
la zona afectada.

» WebGIS

Sistema externo de visualizacién para representar diferentes capas con
informacion georeferenciada. Ademds permite interactuar con otros sis-
temas como COPERNICUS, IRM o GPA para proporcionar o visualizar
informacion.

« EDEN

Sistema externo con diferentes funcionalidades y servicios, entre ellos la
visualizacién de capas con informacion georeferenciada, control y gestién
de recursos, activos, vehiculos, personal, organizaciones etc.
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CAPITULO 4. CASO 1: SECTOR

= Google Crisis Response

Set de herramientas para GE de Google, se han considerado de interés y
se han integrado en la plataforma las siguientes:

e GPA
Acceso a los servicios de alertas basadas en el estdindar CAP. Cual-
quiera de los sistemas integrados en la plataforma compatible con
CAP podré enviar o recibir alertas a través del IBX desarrollado.

¢ GCM

Sistema externo de visualizacién web, para representar capas con
informacién georeferenciada. Ademas permite crear mapas persona-
lizados con informacion procedente de otros sistemas, y compartirlos
en la plataforma.

¢ GPF

Herramienta externa para crear y comprobar registros de personas
desaparecidas. El resto de herramientas podran acceder a la infor-
macién proporcionada por GPF a través del IBX desarrollado.

= SOS

Servicios para consulta e insercién de informacién de diferentes sensores.

= OpenWeatherMap

Servicios para consultas de informacién meteorolégica. Las herramien-
tas conectadas a la plataforma podran hacer uso de estos servicios para
generacién de simulaciones o analisis.

« COPERNICUS

Servicio de cartografia con informacién geoespacial derivada de la tele-
observacion por satélite, completada por fuentes de informacién externas.
Las herramientas de visualizacion conectadas a la plataforma pueden ha-
cer uso de esta informacién y representarla en sus interfaces.

= Geo-Crowdsourcing

Servicios para la consulta y anélisis de redes sociales. Esta informacién
puede ser visualizada en diversas herramientas conectadas a la platafor-
ma.

« LIWO

Servicios para gestion de capas con informacién georeferenciada de posi-
bles zonas de inundacién, zonas de evacuaciéon, niveles de rios etc.
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4.3 Arquitectura de SECTOR

= EFAS

Servicios de acceso y monitorizacion a sensores con niveles de rios.
Ademés proporciona un servicio de alertas de inundacién.

« SECPLAN

Servicios de apoyo a la decisién basados en la informacién disponible para
la generacién de planes de mitigacion.

= Impact Reduction Mapping System

Sistema externo que utiliza datos de tele-deteccion via satélite sobre una
area de interés para generar informes sobre el impacto de las inundaciones
y una posible estimaciéon de danos.

= B2M

Servicios de mensajeria mediante SMS y gestiéon de multiconferencias
telefénicas.

4.3.9. HMI

El HMI permite a los usuarios ponerse en contacto con la plataforma,
transmitiendo en ambos sentidos, informacién, érdenes y datos. En el caso
de SECTOR es importante aclarar que el HMI no reemplaza las interfaces de
existentes de cada una de las herramientas externas integradas a la platafor-
ma. Sin embargo, para facilitar la interoperabilidad entre la plataforma y las
herramientas de terceros, existe la necesidad de anadir funcionalidades de con-
figuraciéon y administracién que permitan la gestién de las comunicaciones y
permisos de acceso entre SECTOR y las herramientas externas.

Las consideraciones generales seguidas en el desarrollo del HMI han sido:

= Claridad en el proceso de ejecucién de funciones
= Que sea intuitivo
= Que utilice el minimo numero de pasos para la realizacién de cada tarea

= Flexibilidad para ser compatible los diferentes navegadores, smartphones,
tablets y equipos especializados.

Aplicacion Real En esta seccién se muestran algunas pantallas reales del re-
sultado obtenido tras el desarrollo del HMI de SECTOR. Adema4s al tratarse de
una plataforma de interoperabilidad en la que el principal objetivo es mante-
ner los interfaces originales de las herramientas externas, también se muestran
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varias capturas de tareas llevadas a cabo en las por las diferentes herramientas
compartiendo informaciéon a través de la plataforma SECTOR.

Acceso al HMI

Please Sign In:

Figura 4.13: Pantalla de login.

El acceso al HMI se realiza mediante la introduccién del usuario y la con-
trasenia en el portal web de SECTOR como vemos en la Figura 5.23.

Se utiliza un proceso de autenticacién (Usuario/Contrasefia) ya que es el
mas utilizado en las aplicaciones web. Ademaés los navegadores permiten alma-
cenar la informacién de acceso si se autoriza.

Gestioén de seguridad

SECTOR @security ¥ & Configuration ~ sign Out

Security > All Organizations

All Organizations

[ p—

Name Description

;
§
§
:

ami ami Coniigure

bvpolice burpolice Coniigure
nhifire nhifire Configure
nhiinterior nhiinterior Configure
nhimayor nhimayor

Configure

nhipolice nhipolice Configure

(< < B < < < <]
D < T < B < T < B < < ]

byreconomy bvreconomy Configure

Figura 4.14: Pantalla de administracion de seguridad.
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La Figura 4.14 muestra una captura de la pantalla de administracién de
seguridad en la plataforma, en ella se permite la creacién de nuevas organiza-
ciones y configurar las politicas de seguridad y acceso.

La autorizacién de acceso a la plataforma se realiza mediante la carga de
certificados de seguridad y documentos de identidad digital que permitiran a
las organizaciones el acceso a los diferentes servicios ofrecidos.

Configuracién de servicios

SECTAR Gsecuty v O Conpuration —

Configuration -> All Services

i
¢

EDEN-BX

View Configure

GPAService

View Configure

WebGIS-IBX 7

Confgure

52Norih-SOS b-401

qure

B2M-BX clorNode-002-4663cal3-787d-4

iew Configure

ctorNode-001-7c0e 43id-Dedd-44

View Configure

OpenieatherhapService ctorod 42-31247-484-08c6-158123d0ecel

View Configure

EfasIBX-Ogchlap SectorNode-001-0996edi1-6718-413-679+0a0da5h8aT a View Gonfigure

A0

NofiicationServices View Configure

Figura 4.15: Pantalla de configuracién de servicios.

La Figura 4.15 muestra una captura de la pantalla de configuracién, en ella
se listan todos los IBX registrados en la plataforma. En esta pantalla también
se permite la configuracion de los servicios asociados a los IBX para acceder a
la plataforma.

Map Services

En una situacién de emergencias, la informacién georeferenciada juega un
papel muy importante a la hora de obtener una consciencia situacional de la
zona afectada. Por ello compartir informacién de capas geografica y elementos
georreferenciados es una de las funcionalidades que se consideraron esenciales
en SECTOR desde la toma de requisitos hasta el diseno de la arquitectura.

Como resultado se obtuvieron un conjunto de servicios agrupados en el
componente Map Services que permite a las herramientas externas acceder y
compartir informacién que pueden representar en sus GIS por medio de servi-
cios estandarizados por el OGC como WMS, WFS, Keyhole Markup Langua-
ge (KML)...
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(c) WebGIS
Figura 4.16: Acceso a capas geograficas desde herramientas externas.

La Figura 4.16 muestra el resultado de la interoperabilidad entre cuatro
herramientas (GCM (a), EDEN (b), WebGIS (c¢) y LIWO). En las tres prime-
ras se puede observar como son capaces de representar capas georeferenciadas
que se exponen a través de la plataforma. En este caso la capa visualizada
procede de la fuente de informacién LIWO que introduce a la plataforma datos
referentes a los niveles de agua en Holanda.

Alarm Information Services

El segundo punto clave en la GE son las comunicaciones. Mantener a los
usuarios informados de posibles eventos que se produzcan en la zona afectada
es fundamentas para gestionar una crisis de forma eficiente.

El protocolo CAP especifica una estructura de mensajes que cubre las ne-
cesidades de comunicacién en una crisis por medio de mensajes en formato
XML.

La herramienta GPA proporciona una interfaz que permite la creaciéon de
mensajes en formato CAP de forma sencilla e intuitiva.
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@ Copcsstn

@ concomser

(a) Metadatos GPA (b) Seleccién de drea GPA
D o

Cap View

Alert
=<?xml version="1.0" encoding="uti-8" standalone="yes" 7>
Info <alert xmins="urnoasis:names:icemergency.cap:1.2">
<identifier-ALERT-001=/identifier=
Area <sender=Mayor=/sender=
<sent-2017-06-03T17:02:59+01:00</sent>
<status>Exercise<istatus>
<msgType-Alen=imsgType>
Paint and Alert <scope=Public</scope=
<info>
saved CAPs <language~en-GB</language>

=<category>Rescue=icategory>
<event=Flood=/event>
<responseType=Evacuate=/responseType>
=urgency=immediate</urgency>
=severity=Moderate</severity=
<cenainty=Possible=/certainty=
<area>
<areaDesc=Roermond</areaDesc>
<polygon>51.17206935325403,5.910439803709938 51 25723265371331,5.9887 17391600542 </polygon=>
<larea>
<finfo>
<lalert>

(c) Alerta generada en formato CAP

Cap Converter

Configuration

Figura 4.17: Generacién de alertas en formato CAP.

La Figura 4.17 muestra el proceso de generacién de una alerta en formato
CAP, donde se puede anadir informacién para identificar la alerta, el estado,
quien la ha generado, la categoria y tipo de evento... Ademads permite anadir
informacién del drea afectada dibujando un poligono en un mapa auxiliar que
permite la pre-visualizacion del area seleccionada. Como resultado se obtiene un
mensaje XML que contiene la informacién seleccionada en los pasos anteriores.
El mensaje es almacenado en el repositorio local de la herramienta.

Por medio del IBX desarrollado para la herramienta GPA, las alertas alma-
cenadas en el repositorio local son introducidas en la plataforma utilizando el
componente Alarm Information Services que se encarga al mismo tiempo de
distribuir la notificacién a todas las herramientas suscritas al servicio.
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s SECTOR B2M

S | CN1-Alert-003, Flood in Roer-
mond - International Support,
DANGER The Meuse river is |-
AERT over flowing bridges are re-
ported damaged. waterways :
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S SFCTOR B2M S
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mond - International Support,
DANGER The Meuse river is
141554383 over flowing bridges are re-
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4
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INCIDENTS Link to this resuit | Export as:E) BIEI T
INCIDENT TYPES Search: ‘Shiow 25| entries ‘Showing 1 to 2 of 2 entries.
o Name ncident Type Exercise? Closea Comments
= = Fiooa n Roermong Aert Nore o 0 ALERT-001
RESFONSE TYPE EVACUATE
STATUS. EXERCISE
MSGTYPE ALERT
Scope puBLIC
CATEGORY. RESCUE
URGENCY. IMMEDIATE
SEVERITY. MODERATE
CERTAINTY. POSSIBLE
oo
MESSAGE Food n Roermond
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RESPONSE TYPE EVACUATE

STATUS: EXERCISE

E: Flood in Roermond

Showing 1t0 2 o 2 nties

@ Powered by Sahana

(c) EDEN

Figura 4.18: Alertas recibidas en herramientas externas.

La Figura 4.18 muestra el resultado obtenido al generar una alerta por medio
de GPA. En este caso han interoperado cuatro herramientas (B2M, WebGIS,
EDEN y GPA).

Como vemos cada herramienta es capaz de visualizar el contenido de la
alerta segiin sus posibilidades. Esto se consigue gracias los IBX desarrollados
especificamente para cada herramienta externa.

En el caso de B2M el IBX es capaz de decodificar la alerta en formato CAP
y transformarla a un mensaje de texto de 160 caracteres. Una vez generado el
mensaje la herramienta B2M se encarga de la difusién por la red movil.

El IBX de WebGIS puede decodificar la alerta, representando tanto la in-
formacién geografica como el contenido del mensaje.

EDEN a través de su IBX decodifica la alerta y la introduce en su tabla de
incidentes, permitiendo la visualizacién del contenido del mensaje.
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4.3 Arquitectura de SECTOR

Deliberate Services

Uno de los valores anadido de la plataforma SECTOR es la integracién de
una herramienta de apoyo a la decisién.

Frecuentemente en la GE, el tiempo empleado en la elaboracién de planes
de accién repercute drasticamente en los resultados de las tareas efectuadas por
los servicios de emergencia. Mediante las herramientas de apoyo a la decisién
se pueden mejorar los tiempos de accién gracias a los planes que generan. Cabe
destacar que su objetivo no es el de efectuar directamente los planes propuestos,
si no que sirvan de apoyo a los expertos para obtener mejores resultados en sus
decisiones.

(a) Definicién de escenario (b) Pardmetros de configuracién

SECPLAN e

Secplan Scenarios
Map | Briefing | Domain | Problem | Parameters | Plan

Optimal crisis mitigation plan

HO : Vehicle AMI1 drives empty from Heel to Horn, water level : 17m00 bridge CLOSED ; duration = 6
HO : Activate field hospital FH1 in Heel ; duration =

HO : Vehicle AMI2 drives empty from Heel to Horn, water level : 17m00 bridge CLOSED ; duration =
HO : Vehicle NLFIRE1 drives empty from Horn to Heel, water level : 17m00 bridge CLOSED ; duration = 6

HO : Vehicle NLPOLICES transports victim V15 from Linne to easthospital in Donclerberg, water level : 17m00 bridge CLOSED ; duration = 9
HO : Vehicle NLPOLICES transports victim V16 from Linne to easthospital in Donclerberg, water level : 17ma0 bridge CLOSED ; duration = §
HO : Vehicle NLPOLICE4 drives empty from Merum to Linne, wat el : 17m00 bridge CLOSED ; duration = 4

HO : Vehicle BVPOLICE drives empty from Hoogvonderen to Roermonl, water level : 17mo00 bridge CLOSED ; duration = 3

HO : Vehicle BVPOLICE2 drives empty from Hoogvonderen to Roermondl, water level : 17mo00 bridge CLOSED ; duration = 3

HO : Vehicle BVPOLICES drives empty from Hoogvonderen to Roermondl, water level : 17mo00 bridge CLOSED ; duration = 3

HO : Vehicle NLPOLICEZ drives empty from Maasniel to Linne, water level : 17m00 bridge CLOSED ; duration = 9

HO : Vehicle NLPOLICES drives empty from Donderberg to Linne, water level : 17m00 bridge CLOSED ; duration = 9

HO : Vehicle NLPOLICEL drives empty from Roesmond to Linne, water level : 17m00 bridge CLOSED  duration = 7

H3 3 tal in Donderberg, water level : 17m00 bridge CLOSED ; duration
H3 - Vehicle BVPOLICEL transports victim V1 from Roermond to tal in Donderberg, water level : 17mo0 bridge CLOSED ; duratior
H3 : Vehicle BVPOLICE2 transports victim V3 from Roermond t spital in Donderbexg, water level : 17m00 bridge CLOSED ; duratior
H4 : Vehicle NLPOLICE4 transports victim V17 from Linne to easthospital in Donclerberg, water level : 17m00 bricige CLOSED ; duration =
HS : Vehicle BVPOLICEL dirives empty from Dondlerberg to Merum, water level : 17m00 bridge CLOSED ; duration = 5

HS : Vehicle BVPOLICES transports victim V12 from Donderberg to easthospital in Donderberg, water level : 17m00 bridge CLOSED ; duration = 1
HS  Vehicle BVPOLICED transports victim V11 from Donlerberg to easthospital in Donderberg, water level : 17m00 bridge CLOSED ; duration = 1
HE : Vehicle BVPOLICES drives empty from Donderberg to Roermond, water level : 17m00 bridge CLOSED ; duration = 2

HE : Vehicle BVPOLICE2 drives empty from Donderberg to Roermend, water level : 17m00 bridge CLOSED ; duration
H7 : Vehicle NLPOLICEL transports victim V18 from Linne to easthospital in Donclerberg, water level : 17m00 bridge CLOSED ; duration = 9
HB : Vehicle BVPOLICE2 transports victim V2 from Roermond to easthospital in Donderberg, water level : 17m00 bridge CLOSED ; duration =
HS : Vehicle BVPOLICES transports victim V4 from Roermond to easthospital in Donderberg, water level : 17m00 bridge CLOSED ; duration
i | Vahicla ML DATICE: o 112 fenm Dandarhas Deadachae ctane 1 heiclaa O1OSED - usatinn — 1

Store Plan...

(c) Plan generado

Figura 4.19: Generacion de plan de mitigaciéon con SECPLAN.

La Figura 4.19 muestra los pasos seguidos para la generacién de un plan de
mitigacion de crisis. En primer lugar se definen las condiciones de entorno del
area afectada utilizando informacién que otras herramientas han introducido
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CAPITULO 4. CASO 1: SECTOR

en la plataforma. Después se fijan los parametros de configuracion, que los
analistas podran variar en funcién de los resultados que se quieran obtener. Al
final obtenemos un documento con las principales acciones a tener en cuenta y

el coste temporal que supone realizarlas.

Una vez que se ha decidido que el plan computado es de interés se puede
introducir en la plataforma por medio del IBX desarrollado. Este se encar-
ga de llamar al componente Deliberate Services que a su vez notificara a las

herramientas suscritas al servicio.

s Staff

EVENTS
EVENT TYPES
INCIDENTS
INCIDENT TYPES

:
0
B
z
i
oo
(a) WebGIS
Gnen G oo e Gnop 0 ae e

Optimal crisis mitigation plan

i Sl e e S ol ey i e e S o S e S el
TEX®NDBHTTRERLDBO5055555585858

Vehicle AMI1 drives empty from Heel to Horn, water level : 17m00 bridge CLOSED ; duration = 6

Activate field hospital FH1 in Heel ; duration = 10

Vehicle AMI2 drives empty from Heel to Homn, water level : 17m00 bridge CLOSED ; duration = 6

Vehicle NLFIRE1 drives empty from Horn to Heel, water level : 17m00 bridge CLOSED ; duration = 6

Vehicle NLPOLICES transports victim V15 from Linne to easthospital in Donderberg, water level : 17m00 bridge CLOSED ; duration =9
Vehicle NLPOLICES transports victim V16 from Linne to easthospital in Donderberg, water level : 17m00 bridge CLOSED ; duration =9
Vehicle NLPOLICE4 drives empty from Merum to Linne, water level : 17m00 bridge CLOSED ; duration = 4

Vehicle BVPOLICE1 drives empty from Hoogvonderen to Roermond, water level - 17m00 bridge CLOSED ; duration = 3

Vehicle BVPOLICE? drives empty from Hoogvonderen to Roermond, water level - 17m00 bridge CLOSED ; duration = 3

Vehicle BVPOLICES drives empty from Hoogvonderen to Roermond, water level - 17m00 bridge CLOSED ; duration = 3

Vehicle NLPOLICE2 drives empty from Maasniel to Linne, water level : 17m00 bridge CLOSED ; duration = 9

Vehicle NLPOLICES3 drives empty from Donderberg to Linne, water level : 17m00 bridge CLOSED ; duration = 9

Vehicle NLPOLICE1 drives empty from Roermond to Linne, water level : 17m00 bridge CLOSED ; duration = 7

Vehicle BVPOLICES transports victim V5 from Roermond to easthospital in Donderberg, water level - 17m00 bridge CLOSED ; duration = 2
Vehicle BVPOLICE transports victim V1 from Roermond to easthospital in Donderberg, water level - 17m00 bridge CLOSED ; duratior
Vehicle BVPOLICEZ transports victim V3 from Roermond to easthospital in Donderberg, water level - 17m00 bridge CLOSED ; duration = 2
Vehicle NLPOLICEA transports victim V17 from Linne to easthospital in Donderberg, water level : 17m00 bridge CLOSED ; duration =9
Vehicle BVPOLICE1 drives empty from Donderberg to Merum, water level : 17m00 bridge CLOSED ; duration = 5

Vehicle BVPOLICES transports victim V12 from Donderberg to easthospital in Donderberg, water level : 17m00 bridge CLOSED ; duration = 1
Vehicle BVPOLICEZ transports victim V11 from Donderberg to easthospital in Donderberg, water level : 17m00 bridge CLOSED ; duration =
Vehicle BVPOLICES drives empty from Donderberg to Roermond, water level : 17m00 bridge CLOSED ; duration = 2

Vehicle BVPOLICE drives empty from Donderberg to Roermond, water level : 17m00 bridge CLOSED ; duration =2

Vehicle NLPOLICET transports victim V18 from Linne to easthospital in Donderberg, water level : 17m00 bridge CLOSED ; duration =9
Vehicle BVPOLICEZ transports victim V2 from Roermond to easthospital in Donderberg, water level : 17m00 bridge CLOSED ; duration = 2
Vehicle BVPOLICES transports victim V4 from Roermond to easthospital in Donderberg, water level : 17m00 bridge CLOSED ; duration =
Vehicle NLPOLICES transports victim V13 from Donderberg to easthospital in Donderberg, water level : 17m00 bridge CLOSED ; duration = 1
Vehicle NLPOLICES transports victim V20 from Linne to easthospital in Donderberg, water level : 17m00 bridge CLOSED ; duration =9

(c) EDEN

Figura 4.20: Generacion de plan de mitigacién con SECPLAN.

En la Figura 4.20 se puede observar como las herramientas WebGIS,
INASAFE y EDEN;, son capaces de recuperar de la plataforma los planes al-
macenados por SECPLAN y mostrarlos en sus interfaces, ya sea a través de
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ventanas emergentes cono en el caso de WebGIS e INASAFE o a través del
panel de eventos como en EDEN.

Otros servicios

Estos han sido solo algunos de los ejemplos de interoperabilidad consegui-
dos con la plataforma sector. Ademéds otros médulos como Impact Reduction
Information Services, Senfors Information Service... permiten a distintas herra-
mientas externas compartir informacién por medio de la plataforma SECTOR
a través de los IBX desarrollados para cada una de ellas.

4.4. Logros de SECTOR

Con el desarrollo de la arquitectura de SECTOR se ha conseguido una pla-
taforma que permite la interoperabilidad de herramientas heterogéneas con el
fin de mitigar una situacién de emergencia. SECTOR permite que diferentes
agencias puedan compartir informacion a través de sus herramientas informati-
cas sin la necesidad de realizar modificaciones sobre ellas. Para conseguirlo, se
han disenado adaptadores encargados de transformar la informacién genera-
da por las diferentes herramientas externas a un modelo de datos comun, que
permite la interoperabilidad entre sistemas que no han sido desarrollados para
este fin.

Algunas de las funcionalidades conseguidas por la plataforma son las si-
guientes:

= Se ha conseguido el acceso a informacién almacenada en la plataforma
por diferentes fuentes de informacién. Datos de sensores, reportes, acti-
vidades, recursos...

= Se ha conseguido el intercambio de eventos y mensajes a través de servi-
cios de comunicacién y alarmas.

= La plataforma permite el acceso a informacién de victimas y desapareci-
dos a través de diferentes herramientas.

= A través de los servicios de gestion de mapas la plataforma permite com-
partir capas geograficas y datos georeferenciados.

» La plataforma dispone de una herramienta de generacién de planes para
la mitigacién de la crisis que sirve de apoyo para la definiciéon de tareas
a realizar. Ademds permite a diferentes herramientas externas acceder a
los planes generados.

= SECTOR permite el acceso a imagenes satélite que pueden ser utilizadas
para el célculo del impacto producido por un incidente.
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Capitulo 5

Caso 2: DESTRIERO

5.1. Introduccion

En la actualidad, mas personas que nunca estidn amenazadas por situacio-
nes de crisis, tanto de origen natural, como terremotos e inundaciones, o cau-
sadas por actos intencionados, como ataques terroristas. Ademads de los dafios
estructurales y los riesgos de contaminacion CBRN pueden ocurrir como con-
secuencia de estos eventos (por ejemplo el accidente de Fukushima en marzo
de 2011) produciendo tragedias econémicas y humanitarias.

Las zonas geograficas cada vez son mas amplias produciendo en ocasiones
danos que cruzan fronteras nacionales, ademas las operaciones de reconstruc-
cién y recuperacion son cada vez mas duraderas, costosas y complejas, espe-
cialmente cuando es necesaria una descontaminacién. En estas situaciones, la
gestién de emergencias y también la Evaluaciéon de Danos y Necesidades Des-
pués de la Crisis (PDNA en Ingles) y la Planificacién de Reconstruccion y
Recuperacién (Reconstruction and Recovery Planning (RRP) en Ingles) sue-
le ser coordinada por las autoridades locales o las organizaciones dedicadas a
la proteccién civil, con el apoyo de distintas organizaciones internacionales de
ayuda que trabajan de forma auténoma. El proceso de planificacién, recupera-
cién y reconstruccion de danos suele coordinarse por medio de reuniones fisicas
periédicas de las organizaciones involucradas, en las que se comparte infor-
macién sobre la situacién, las prioridades establecidas y las responsabilidades
asignadas. El seguimiento y la ejecucion de las tareas es gestionado por cada or-
ganizacion de ayuda de forma individual, utilizando una serie de herramientas
propietarias no interoperables. No existe plataforma o herramienta avanzada
de software que permita este proceso de forma conjunta en la que la infor-
macioén sea continuamente actualizada y compartida entre las organizaciones
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involucradas, permitiendo la supervision del progreso y facilitando el control
de las tareas asignadas. DESTRIERO es una plataforma que permite la ges-
tién de informacion a través de su subred de forma estructurada presentandola
a las distintas organizaciones que intervienen en el incidente. Ademas apoya
la evaluacién de danos y necesidades, asi como la planificacién de la recupe-
racién, basindose en procedimientos estandar y metodologias internacionales
(por ejemplo la metodologia Damage and Loss Assessment (DALA) en Ingles).
DESTRIERO ofrece un framework integrado con las siguientes funcionalidades:

= Apoyo a la evaluacién continua de dafios y contaminacién, monitorizacién
y actualizaciéon a través de una combinacién de imagenes de satélite,
fotografias aéreas y datos de campo procedentes de dispositivos méviles.

= Aumento de intercambio de informacién mediante la interconexién auto-
matizada de datos entre las organizaciones de apoyo y sus sistemas de
informacién para procesos coordinados de PDNA y RRP.

= Visualizacién de los datos obtenidos en una imagen comun del escenario
con referencias y evaluaciones de la informacién en una interfaz multicapa
de usuario tipo GIS (por ejemplo, localizacién de edificios daniados en
imdgenes de satélite).

= Apoyo en la priorizacién y toma de decisiones conjunta mediante herra-
mientas de apoyo a la decisién.

= Centralizacién de la informacién de gestién en un unico punto, permi-
tiendo una vision general de los proyectos de recuperacién en curso e
informacién sobre el proceso de reconstruccion.

5.2. Objetivos de DESTRIERO

El grupo de usuarios finales de DESTRIERO proporcioné los requisitos de
usuario, el analisis de las herramientas de apoyo actuales y la definicién de los
requisitos funcionales para los procesos de PDNA y RRP.

Coincidieron en que el principal objetivo del proyecto es desarrollar un
nuevo framework que permita la integracién de un conjunto de herramientas
centradas en la colaboracién, para apoyar, mejorar y acelerar el proceso de
recuperacién operacional, con los siguientes cuatro objetivos especificos:

= Objetivo 1: Ofrecer una evaluacion mas rapida y eficaz de los
danos para la planificacién y monitorizaciéon del progreso de la
recuperacion.
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DESTRIERO mejora la evaluacién de danos mediante la integracién de
datos de satélite, fotos aéreas y datos de campo (por ejemplo, desde dis-
positivos méviles) en una herramienta de gestién de informacién distri-
buida. La plataforma ademaés ofrece funcionalidades de teledeteccién para
crear una primera visién territorial del alcance del dano, estableciendo al
mismo tiempo los fundamentos para una interfaz de visualizacién basa-
da en GIS y permitir una monitorizacién continuo durante el proceso de
recuperacion.

Objetivo 2: Facilitar el acceso rapido e intuitivo para que los
usuarios visualicen el entorno de operaciones comiin durante el
periodo de planificaciéon y reconstruccion.

DESTRIEROQ integra técnicas de visualizacion de vanguardia basadas en
Integrated NAVigation Services) (I-INAV) que permitan la representacién
de informacién PDNA y RRP en una interfaz de usuario de tipo GIS
multicapa, utilizando mapas de evaluacién y monitorizaciéon por satéli-
te. Ademds permite el etiquetado de las dreas geograficas (por ejemplo,
zonas contaminadas) y los edificios danados (por ejemplo, el estado de
la reconstruccién) en las imdgenes de satélite permitiendo a los usuarios
profundizar en diferentes capas de informes de danos, evaluacién e infor-
mes de prioridades, asi como obtener informacién sobre los progresos en
curso durante la fase de recuperacion.

Objetivo 3: Mejorar la toma comiin de decisiones durante la
fase de planificaciéon y reconstruccion.

DESTRIERQO gestiona la estandarizacién de los datos, para permitir la
interoperabilidad entre los diferentes sistemas de informacion de las par-
tes interesadas, y optimizar las capacidades para comparar los danos y los
requisitos de recuperacién, que permiten la priorizacién y la toma de deci-
siones conjuntas. Proporciona plantillas estdndar de evaluacién de danos,
basadas en procedimientos y estandares acordados internacionalmente
(por ejemplo, Dala), para recopilar datos en formatos homogéneos. Y
gestionar una herramienta de apoyo a la toma de decisiones, que permite
la creacién de consensos multicriterios para determinar las prioridades en
la fase de reconstruccion en una crisis y la toma de decisiones estratégicas.

Objetivo 4: Mejorar la gestiéon de informacién con respecto a
los procesos PDNA y RRP.

DESTRIERO proporciona un tnico punto de acceso a la informacion
y una biblioteca en linea para la creacion de reportes en los procesos
PDNA y RRP, con resenas de alto nivel de los proyectos de recuperacion
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planeados y en ejecucién, incluyendo informacion financiera de multiples
fuentes.

5.3. Arquitectura de DESTRIERO

5.3.1. Fase de diseno

DESTRIERO
= DESTRIERO Node
*+HO! System
>
* ) ! (7 .

DESTRIERO
Node

DESTRIERO
Node

DESTRIERO

System

System

Dzsrmsﬁl) ! 1 > DESTRIERO
System Network J>’Dgsm|5m)

N

DESTRIERO
Node

DESTRIEROQ

DESTRIERO Node

System

Figura 5.1: Red DESTRIERO.

El diseno de la arquitectura de DESTRIERO se desarrollé siguiendo un
proceso iterativo con tres iteraciones.

La primera iteraciéon tuvo como objetivo definir una primera visién general
de la arquitectura, estableciendo las primeras pautas y esquemas que definirian
la plataforma como vemos en la Figura 5.1.

La segunda iteracién se centré en refinar la definicién del primero modelo
de arquitectura propuesto, identificando los siguientes componentes:

= Centro de mando: Se encarga de dirigir las personas, recursos e informa-
cién, y controla los eventos que hacen frente a la emergencia.

= Sistema de base de datos: Se utiliza para almacenar la informacién ob-
tenida de recursos externos, como sensores, medidas de campo, sistemas
de informacién externos, etc.

= Capa Middleware: Capa intermedia compuesta por médulos que procesan
la informacion de las fuentes externas para permitir el almacenamiento
en la base de datos del sistema.
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= SI: fuentes de datos externas al sistema que proporcionan informacién a
la plataforma.

ORG = ORGANISATION

FU = FIELD UNIT

Y ORG A g
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Figura 5.2: Diseno de arquitectura (segunda iteracion).

Como resultado se obtuvo la definicién de alto nivel de los médulos que
componen la plataforma DESTRIERO, Figura 5.2, y se comprobé el cumpli-
miento de los requisitos definidos por los usuarios finales y la realizacién las
funcionalidades esperadas.

Por tltimo, la tercera iteracién del diseno de arquitectura consistio en la fase
de mantenimiento, es decir, el ajuste fino de los médulos y artefactos debido a
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cambios que se pudieran producir durante la implementacién e integracién de
la plataforma.

5.3.2. Descripcién de la arquitectura

34 Party system#n

@

__3rdParty system#1

7TAPP N App

/" Deswiera ...~ Desriern

gL g

Interoperability Interoperability
Node Node

Interoperability
Node

Interoperability Network (Publish/Subscribe)

Figura 5.3: Modelo de arquitectura DESTRIERO.

El diseno final de la arquitectura de DESTRIERO se puede observar en la
Figura 5.3. Se trata de un esquema de alto nivel en el que podemos apreciar la
conexion de aplicaciones nativas de DESTRIEROQO y aplicaciones de terceros a la
plataforma, permitiendo la interoperabilidad entre si y ofreciendo la posibilidad
de participar en los procesos PDNA y RRP.

En este modelo, cada sistema, ya sea nativo de DESTRIERQO, o de un terce-
ro, estd conectado a través de un nodo de interoperabilidad que proporciona los
servicios para acceder y compartir informacién. El nodo de interoperabilidad
expone dos tipos de interfaces diferentes.

El primero es el responsable de exponer los servicios que permiten a los no-
dos acceder a la red de interoperabilidad e interactuar con otros nodos, mientras
que el segundo define los servicios de acceso al nodo que deben consumir las
aplicaciones para acceder o compartir informacién en la plataforma.

Por otro lado en el modelo propuesto podemos ver la necesidad de incluir
un adaptador entre las aplicaciones de terceros y el nodo de interoperabilidad,
que se encarga de transformar la informacién procedente de un sistema de
terceros con un modelo de datos propietario al modelo comiin propuesto en la
plataforma.
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Con respecto a las comunicaciones entre los diferentes nodos, se gestionan
a través de una red de interoperabilidad que implementa un patrén MEP y ex-
plicaremos méas adelante. Por lo tanto los datos no se encuentran centralizados
en un nodo si no que se distribuyen por todos los nodos que conforman la red.

DESTRIERO Metodology Layer
DESTRIERO Core Layer

Persistency | Search | Interference
Messaging == Security DVT

Data Management

JC3IEDM

Interoperability Network (Publish / Suscribe)

Figura 5.4: Nodo de interoperabilidad.

La Figura 5.4 muestra los componentes internos de un nodo de interopera-
bilidad, cuyos médulos principales son los siguientes:

= DESTRIERO Core Layer Define los servicios basicos para la distri-
bucién de datos, persistencia, validacion, autorizacién interna, autentica-
cién y cifrado de datos. Estos servicios se proporcionan a través de los
componentes de Data Management, Messaging, DVT, y Security.

= DESTRIERO Methodology Layer Responsable de definir los servi-
cios de alto nivel a través de los cuales, tanto las aplicaciones nativas de
DESTRIERO como los sistemas de terceros (por medio de los adaptado-
res) pueden interactuar con la plataforma.

5.3.3. Core Layer Services

Como vemos en la Figura 5.5 la capa Core de un nodo DESTRIERO consta
de 4 médulos dependientes entre si que gestionan los servicios internos del nodo.
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DESTRIERO Core Layer

Data Management ] Data Validation and

Transformation

Figura 5.5: UML de los componentes de la Core Layer.

= Data Management Es el componente responsable de la gestién de los
datos de DESTRIERO, entre sus principales funciones esta la de faci-
litar el acceso a las operaciones CRUD con los datos y la de gestionar
la ontologia de DESTRIERO. Para poder satisfacer todos los requisitos
bésicos del sistema de gestion de datos, se han dividido los servicios en
tres grupos:

e Persistence: Incluye todos los servicios relacionados con la in-
sercidn, actualizacién y borrado de datos en la base de datos de
DESTRIERO.

e Search: Contiene servicios utiles para recuperar datos almacenados
en el nodo DESTRIERO.

o Interference: Dispone de los servicios que se encargan de cargar y
gestionar la ontologia de DESTRIERO.

La Figura 5.6 resume en un diagrama UML las funcionalidades disponi-
bles en el médulo Data Management.

s Security Manager proporciona a la plataforma una arquitectura de
seguridad para manejar los servicios de Autenticacién, Autorizacién y
gestién de Cuentas, otorgando a la plataforma las funcionalidades basicas
en seguridad: Confidencialidad, Integridad y Disponibilidad (CID).

El médulo de seguridad de DESTRIERO es configurable, escalable y ca-
paz de proporcionar los niveles de seguridad requeridos, ofreciendo in-
cluso seguridad a sistemas de terceros que no dispongan de mecanismos
de seguridad. Ademas proporciona una funcionalidad adicional de segu-
ridad/privacidad con el fin de garantizar la interoperabilidad entre di-
ferentes politicas y estructuras de seguridad. Las politicas de seguridad
se aplican tanto en las comunicaciones intra como inter otorgando a la
plataforma privacidad en cualquier transferencia de datos.
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DM Service
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addStatement()
removeStatement()
doOntologyQuery()
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Figura 5.6: UML del Interfaz Data Management.

Por otro lado, DESTRIERO tiene como objetivo permitir a diferentes
organizaciones interactuar de manera federada para cooperar y compartir
informacién o servicios. En este contexto, cada organizacién dispone de
diferentes dominios de seguridad, por lo que cada dominio de seguridad
puede tener diferentes configuraciones que proporcionen los niveles de
autenticacién, autorizacién y gestién de cuentas necesario sin interferir
en las infraestructuras de seguridad que cada sistema disponga.

Por lo tanto para que un sistema pueda acceder a los servicios o los datos
que ofrece DESTRIERQO, debera identificarse digitalmente, y especificar
su rol en la plataforma a través de su registro y un certificado digital
X.509, proporcionados por una Autoridad Certificadora (AC) que se en-
carga de la tarea administrativa para el registro de entidades.

Como resultado final los servicios de seguridad proporcionados, compren-
den la aplicacion de la autenticacién, la autorizacion, la confidencialidad
y la integridad para:

e los datos,

e transacciones con entidades federadas y externas,

e comunicaciones entre adaptadores y entidades remotas,

e comunicaciones locales y remotas entre clientes HMI,

e administracién y mantenimiento,

e gestion de politicas de seguridad y suscripcion,

e mantenimiento del repositorio de politicas de seguridad,
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e supervisién de la informaciéon almacenada en las bases de datos.

O securityEnforcements Osew'“YM"‘i“i’""b"
Service Services
Security Manager
«delegatexs «delegates
«interfaces «interfaces
Security Manager:: Security Manager::
SecurityEnforcement SecurityAdmini i
Y
A |+ euthorize) + registerUser() I<-
+ authenticate() + unregisterUser()
+ enayptData() + definePolicy()
+ desayptData() + removePolicy()
+ retrieveCenrtificate()

Figura 5.7: UML del Interfaz Security Manager.

La Figura 5.7 resume en un diagrama UML las funcionalidades disponi-
bles en el médulo Security Manager.

s Messaging Es el componente responsable de la comunicacién desaco-
plada y de permitir la interoperabilidad entre los sistemas conectados a
la plataforma. Incluye las funciones para establecer comunicaciones efi-
cientes y fiables entre el productor de informacién y los consumidores,
desacoplando remitente y receptor. Esto permite una gran escalabilidad
y una topologia de red dindmica. Para conseguir estas funcionalidades
DESTRIERO soporta diferentes tipos de comunicacién basados en MEP:

¢ Request-Response: Tiene como objetivo permitir la iteraccion
sincrona y asincrona entre dos entidades. Permite establecer una in-
teraccién bidireccional en la que la primera entidad envia un mensaje
a la segunda, y la segunda responde con un mensaje de respuesta. El
MEP de peticién-respuesta de DESTRIERO, proporciona mecanis-
mos que permiten a dos entidades comunicarse de forma disociada
(sin conocer la ubicacién y aspectos técnicos) de manera eficiente
y segura. Con el fin de mejorar la eficiencia en la plataforma, el
MEP dispone de un mecanismo de compresién configurable para la
mensajeria.

e Publish-Subscribe: Permite tanto los esquemas de suscripcién ba-
sados en temas como los basados en contenido. El esquema basado en
contenido se administra gracias a mecanismos de filtrado de eventos
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a los suscriptores. Esto permite que las aplicaciones o sistemas sus-
critos reciban solamente los datos de interes (satisfacen los criterios
de filtrado predefinido). Ademds permite recuperar la informacién
con dos metodos diferentes, por medio de un callback y por medio
de una suscripcién basada en pull.

e Point-to-Point: Proporciona mecanismos que permiten a la enti-
dad remitente enviar un mensaje a un destinatario especifico a traves
de una entidad desacoplada (sin conocer la ubicacién y los aspectos
técnicos) de manera eficiente y segura.

Con respecto a las funcionalidades de mensajeria proporcionadas por el
servicio Messaging, el médulo permite tanto comunicaciones inter e in-
tra nodo, de acuerdo al patrén de intercambio de mensajes solicitado. La
comunicaciones inter consisten en aquellas en las que dos o més partici-
pantes necesitan interactuar por medio de diferentes nodos DESTRIERO.
Por otro lado las comunicaciones intra son simplemente todas las interac-
ciones entre los componentes bésicos que forman el nodo. Para permitir
este nivel de flexibilidad y gestionar tanto las comunicaciones intra e inter,
el modulo Messaging es totalmente independiente de:

e El tipo de informacién o datos a transferir.

e La ubicacién de los SI finales.

e Los protocolos de comunicacién que se utilizan.
Por lo tanto, se ha desarrollado un médulo que proporciona un bus de
mensajeria totalmente desacoplado de los esquemas de datos, los actores
involucrados y los soportes fisicos de comunicacién. Ademaés ofrece servi-

cios de enrutamiento y encolado de mensajes operando transversalmente
con respecto a los demés componentes del nodo.

La Figura 5.8 resume en un diagrama UML las funcionalidades disponi-

bles en el médulo Messaging.

Data Validation and Transformation Se encarga de proporcionar
los servicios necesarios para la validacién y transformacion de los datos
compartidos.

e La validacion cosiste en verificar los datos con un esquema especifico.

e La transformacién consiste en transformar datos de un esquema a
otro siguiendo una politicas especificas.
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O Messaging Senice
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Figura 5.8: UML del Interfaz Messaging.

La validacion y transformacién de datos es utilizada directamente por las
aplicaciones conectadas a la plataforma, pero también por otros compo-
nentes de DESTRIERO cuando sea necesario el almacenamiento siguien-

do un esquema especifico.

El componente DVT proporciona por un lado funcionalidades para va-
lidar datos y al mismo tiempo permitir la transformacién de diferentes
formatos de datos, a los esquemas definidos en el modelo JC3IEDM de

la plataforma.

G oromm

Data

ion and

«delegatex

zinterface»
Data Validation and

DVvT

R

loadDataMapping()
loadDataModel()
loadSchema()
transformDats()
validateData()

Figura 5.9: UML del Interfaz DVT.

La Figura 5.9 resume en un diagrama UML las funcionalidades disponi-

bles en el médulo DVT.
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Los cuatro médulos del Core Layer son los responsables de ofrecer los ser-
vicios para realizar operaciones en la plataforma DESTRIERO.
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Figura 5.10: Diagrama de flujo en publicacién de datos.

Para entender mejor la interaccién entre los diferentes médulos la Figura
5.10 muestra un diagrama de flujo en el que se pueden observar los siguientes
pasos:
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1. Antes de realizar cualquier operacion, los usuarios se autentican por me-
dio de su certificado, invocando la operacién de autenticacién del médulo
Security Management.

2. Si el usuario se autentica correctamente, la Methodology layer es la res-
ponsable de guardar los datos de sesién del usuario para permitir que se
autentique en las operaciones siguientes.

3. Una vez autenticado, el usuario utiliza la Methodology layer para publicar
un dato, si se dispone de autorizacién se utiliza el médulo DVT para
validar y transformar la informacion.

4. La informacién transformada se almacena por medio de médulo Data
Management, si se dispone de autorizacién.

5. Para publicar la informacién se encripta por medio del médulo Sequrity
Manager.

6. Si se dispone de autorizacién se publica la informacién por medio del
moédulo Messaging.

7. El usuario es notificado de la publicaciéon de informacion en la plataforma.

5.3.4. Methodology Layer Services

Como se ha descrito anteriormente, existen varios servicios de informacién
ofrecidos por la plataforma DESTRIERO que cubren los requerimientos de los
casos de uso identificados. En esta seccion se definen los componentes encarga-
dos de gestionar los servicios requeridos. Para su diseno se ha tenido en cuenta
un acoplamiento bajo que permita facilitar el mantenimiento global del sistema.

«subsystem»  Methodology Layer -]

«component» £ <component» =l «component» Ll
OrgManagement - UserManagement - Communication
I T
1~ T T T |
«components & «components 8 «component &)
GIs - EntityManagement DataProcessing

|
L <compenentr g
Analysis

Figura 5.11: Resumen de los componentes de la Methodology layer.

El diagrama de componentes de la Figura 5.11 ofrece una visién general
de la Methodology layer y representa las dependencias entre los componentes
individuales que definimos a continuacién.
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= UserManagement Ofrece los servicios relacionados con la creacién, ad-
ministracion o eliminacion de cuentas de usuario, asi como la autentica-
cién de usuarios dentro del sistema.

Ademads de la autenticacién bésica a través de nombre de usuario / con-
trasena, el componente permite la autenticacion basada en los estandares
web OpenlID [143] y OAuth [144].

Por otro lado el componente gestiona los permisos de los usuarios sobre
los servicios y/o informacién que ofrece la plataforma y permite gestionar
los perfiles de usuario que definen las preferencias y personalizaciones del
sistema.

«component» €1
UserManagement

IManage
Entities

«“component> gl
RightsManagement

IManage
Profile

«compenent»
UserProfile

IManage
Rights.

IManage
Users

UserSession

«componant»
Users

«components
Authentication

IManage
Users

IManage

Users IWebAuth

Figura 5.12: Componente UserManagement.

= OrgManagement ofrece los servicios para gestionar los aspectos es-
pecificos de una organizaciéon. Un ejemplo es la modificacién de una on-
tologia especifica de la organizacion que gestiona la plataforma. Para esta
funcionalidad, el componente comprueba que el usuario que modifica la
ontologia dispone de los permisos necesarios.

IManage «component> &l
o o —C IManageUsers

Organizations OrgManagement

Figura 5.13: Componente OrgManagement.

= Communication ofrece los servicios de comunicacion entre nodos que
permite a los usuarios el intercambio de mensajes de texto, e iniciar mul-
ticonferencias a través de la plataforma. Tanto el servicio de mensajeria
como el de voz permite el envio de mensajes y notificaciones tanto a
usuarios individuales como a grupos de usuarios. Ademas el componente
permite la gestién de los grupos, ofreciendo servicios de creacién, edicion
y eliminacién de usuarios. Debido a la necesidad de acceso a los usua-
rios registrados a la plataforma, el componente dispone de un interfaz de
conexién con el componente UserManagement.
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) «components 21
ICommunication  O——— k — IManageUsers

Communication

Figura 5.14: Componente Communication.

s DataProcessing ofrece los servicios de gestion de informacion relacio-
nados con la insercién y administracion de datos en la plataforma. Este
componente accede a los servicios internos de la Core Layer que permi-
ten el acceso a la gestién de informacién por medio de los médulos Data
Management y DVT.

eomponom &1

ProcessData o
DataProcessing

Figura 5.15: Componente DataProcessing.

s EntityManagement ofrece los servicios de gestion de entidades. Existen
diferentes tipos de entidades que deben ser procesadas por la plataforma,
objetos (edificios, carreteras), actividades, eventos ... por lo que el com-
ponente es capaz de informar de la ubicacién y el estado de las entidades
a otros usuarios, ya que dispone de un interfaz de conexién con el com-
ponente UserManagement.

«component» ]
ManageEntities —C IManagelsers

EntityManagement

Figura 5.16: Componente EntityManagement.

= G1IS ofrece los servicios que permiten la visualizaciéon de informacién en
un mapa. Es el responsable de mostrar informacion relativa a diversas
entidades de la plataforma, como pueden ser la ubicaciéon y estado de
objetos o usuarios, eventos que suceden, etc. Ademds permite la visuali-
zacion de informacion meteorolégica en la zona de la crisis a través del
servicio IWeatherService y la visualizacién de pronosticos y resultados
gracias a los servicios de los interfaces IPerformForecast y IperformAs-
sessment del componente Analysis.

= Analysis ofrece los servicios que realizan los prondsticos con respecto
a objetos, actividades, danos y evaluacién de riesgos. También dispone
de servicios que gestionan el soporte de decisiones. Para que el médulo
acceda a la informacién necesaria para generar los andlisis dispone un
interfaz que le permite la conexién con el médulo EntityManagement.
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«component» €]
GIS IManageEntities
IManageProfile
IManageRight
«component» L1l genants

IPerformForecast
IPerformAssessment

1Geol3 oO—1{1 WebApplication

? IWeatherinfo

«component» £]

I t r
Weather WeatherService

Figura 5.17: Componente GIS.

«component>
Analysis

g]
«component» 8l—+—— IManageEntities
|PerformForecast  O——/ Fovgca:t

IPerform «component» ] &
Assessment o L Assessment ]—( IManageEntities
l) IPerform
Assessment IPerform
Forecast
- «components ] )
IMyriad O T =i DeclsonSupport 4T—( IManageEntities

Figura 5.18: Componente Analysis.

5.3.5. Modelo de datos (JC3IEDM)

El modelo de datos utilizado en la plataforma DESTRIERO, se basa en el
modelo JC3IEDM que proporciona la infraestructura necesaria para gestionar
toda la informacién que se utiliza en el sistema. Durante la fase de diseno se
realizé un estudio para desarrollar un modelo de datos propietario desde cero.
Esta tarea fue descartada casi de inmediato al ver que el modelo JC3IEDM
disponia de una gran cantidad de objetos relacionados con la GE. Por otro
lado JC3IEDM ofrecia la capacidad de modificar el modelo de datos de forma
sencilla permitiendo incorporar los nuevos elementos que fueran necesarios para
cumplir con los requisitos del sistema y eliminar los objetos que no aplicaban
al contexto de la GE.

Por lo tanto el modelo de datos utilizado en DESTRIERO se ha creado
utilizando como nticleo JC3IEDM debido principalmente a que dispone de las
siguientes caracteristicas:
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= Es el modelo de datos para intercambio de informacién mas significativo
y maduro disponible.

» Esun estdndar “de facto”, entre sistemas Command & Control (C2) (para
los paises miembros de la OTAN).

= Dispone un ambito civil en sus ultimas versiones:

e Elementos civiles como instalaciones, organizaciones, personal ...
e Objetos como materiales, vehiculos ...

e Acciones (tareas y eventos), como desastres naturales, accidentes,
actos terroristas ...

Para permitir el intercambio de informacion, ademads de utilizar un modelo
basado en JC3IEDM, se ha implementado el modelo de informacién Alternate
Development and Exchange Method (ADEM), que forma parte del programa
MIP de la OTAN. Este modelo de informacién se considera el nuevo paradig-
ma para compartir informacién en un formato més simple, extensible y basado
en xml. El modelo de informacién de ADEM proporciona un conjunto de de-
finiciones de objetos basadas en JC3IEDM en formato de clases predefinidas.
Simplificando la generacién de objetos para su posterior serializacién y envio.

National National
c2 c2
Information Information
System System

Internal C2 Internal C2
Data Store Data Store
‘mm mta‘
Mapping Mapping

JC3IEDM JC3IEDM

<
c
o
)
m
=

g uonen

Figura 5.19: Modelo de datos de DESTRIERO: JC3IEDM y ADEM.

La figura 5.19 muestra un ejemplo de comunicacién entre dos sistemas por
medio de la utilizacién del modelo de datos JC3IEDM y el modelo de informa-
cién ADEM en los que se basa la plataforma DESTRIERO.
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5.3.6. Adaptadores

Los adaptadores son una parte fundamental de la arquitectura de
DESTRIERO, son los encargados de permitir a sistemas incompatibles tra-
bajar juntos.

Una fuente de informaciéon externa o un sistema de terceros no es capaz de
acceder directamente a la infraestructura de servicios que ofrece DESTRIERO,
debido a una posible incompatibilidad tecnolégica, a la utilizacién de un for-
mato de datos propietario o a la capacidad de consumir solo un determinado
tipo de servicios. Por ello en la fase de diseno de la arquitectura se identificé
y se analizaron diferentes fuentes de informacién y herramientas de terceros,
concluyendo en la necesidad de anadir una capa de adaptacién.

Los adaptadores disponen tanto de funciones de integraciéon como de adap-
tacién, funcionando como pasarela entre la infraestructura de DESTRIERO y
las tecnologia de sistemas externos. Ademéas proporcionan funcionalidades de
mapeo de datos desde el formato del sistema externo hacia los modelos de datos
de la plataforma DESTRIERO y viceversa.

Information External
Source System

Adapter Adapter

DESTRIERO
Infrastructure

Lepcsmpronesssnan ey DESTRIERO HMI
Figura 5.20: Definicién conceptual de adaptador.

La Figura 5.20 muestra la ubicacion del adaptador entre los sistemas ex-
ternos y la infraestructura de DESTRIERO. Adema&s se puede observar cémo
solo los sistemas externos requieren de un adaptador para interoperar en la
plataforma. En este caso el HMI que ha sido desarrollado especificamente para
consumir los servicios de la plataforma no necesita adaptador ya que dispone
de interaccién e integracion directa.

Con el fin de permitir que dos sistemas heterogéneos diferentes se comuni-
quen entre si, se requiere una relacién que permita la integraciéon y el mapeo
de informacién y servicios. Por lo tanto el adaptador tiene que:
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= Proporcionar mecanismos para interactuar con la plataforma

DESTRIERO

= Proporcionar mecanismos para interactuar con el sistema externo o fuente
de informacién.

= Proporcionar mecanismos para transformar los modelos de datos

= Proporcionar mecanismos para transformar eventos de servicios

Legacy System Interoperability Services Layer

Core Services Layer

uonewosuel|

Infrastructure Interoperability Services Layer

DESTRIERO Adapter

Infrastructure Services Layer

Core Services Layer

DESTRIERO Node

Figura 5.21: Esquema de alto nivel de un adaptador.

La Figura 5.21 muestra el esquema de alto nivel de un adaptador de inter-
operabilidad en el que se pueden identificar tres capas:

s Legacy System Interoperability Services Layer contiene los com-
ponentes para interoperar con el sistema externo a través de posibles
servicios expuestos o acceso a sistemas de informacién. Interactua con los
servicios de transformacién para adaptar la informacion proveniente del
modelo propietario al modelo de datos de DESTRIERO, y con los Core
services para invocar los servicios internos del adaptador.

s Core Services Layer proporciona posibles funciones auxiliares que per-
mitan al adaptador realizar tareas especificas (por ejemplo, persistencia
de datos, seguridad, iteraciones ...)

s Infrastructure Interoperability Services Layer contiene los compo-
nentes para interoperar con la plataforma DESTRIERO y consumir los
servicios que proporciona. Interactua con los servicios de transformacién
para adaptar al modelo propietario externo la informacién y servicios de
la plataforma, y con los Core services para invocar los servicios internos
del adaptador.
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Tras el estudio realizado en el Capitulo 2 donde se identificaron diferentes
sistemas que proporcionan o podrian proporcionar servicios o informacién de
interés en las distintas fases de la GE, se ha realizado un segundo estudio en el
que se ha tratado de identificar las funcionalidades que ofrecen cada una de ellas
y como pueden aplicarse para cumplir con los requisitos de los usuarios finales,
con los casos de uso definidos y con el escenario propuesto en DESTRIERO.
Como resultado se definieron y desarrollaron una serie de Adaptadores que
proporcionan a la plataforma las siguientes funcionalidades:

« GDACS

Servicios de acceso a informacién almacenada en el portal web de GDACS
con resimenes de la situacion del desastre natural en curso, con detalles
proporcionados por mapas y reportes.

« COPERNICUS

Servicio de cartografia con informacién geoespacial derivada de la tele-
observacion por satélite, completada por fuentes de informacién externas.
El HMI de DESTRIERO puede hacer uso de esta informacién y repre-
sentarla en sus interfaz web.

= ReliefWeb

Servicios de acceso a la base de datos actualizada de ReliefWeb con in-
formacién y reportes relacionados con asuntos humanitarios.

= SOS

Servicios para consulta e insercién de informacién de diferentes sensores.

= B2M

Servicios de mensajeria mediante SMS y gestién de multiconferencias
telefénicas.

« MYRIAD

Servicios de apoyo a la toma de decisiones multicriterio, para crear y
aplicar modelos de decisién para el apoyo a la reconstruccion

= Ne.on Advance

Servicios para la simulacién y el calculo de posibles zonas afectadas tras
un incidente radiolégico.

» WebGIS
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Parte central de la plataforma DESTRIERO donde se visualiza la infor-
macién georeferenciada procedente de los sistemas conectados a la plata-
forma.

= Geo-Crowdsourcing

Servicios para la consulta y andlisis de redes sociales. Esta informacion
puede ser visualizada en diversas herramientas conectadas a la platafor-
ma.

= OpenWeatherMap

Servicios para consultas de informacién meteorolégica. Desde el HMI se
podra hacer uso de estos servicios para generacién de simulaciones o anali-
sis.

= WHO

Servicios de acceso a la base de datos de la Organizacién Mundial de
la Salud (OMS) para recopilar, procesar y distribuir informacién sobre
salud publica.

5.3.7. HMI

El HMI es el medio con el que personas y méquinas se ponen en contacto,
transmitiendo en ambos sentidos, informacién, érdenes y datos. En el caso
de DESTRIERO permite a los usuarios la interacciéon con las herramientas
conectadas a la plataforma.

A la hora del diseno del HMI se tomaron en cuenta algunas consideraciones
generales que son validas para el diseno de cualquier interfaz. Todo interfaz
debe ser intuitivo, extremadamente simple y solo necesita de unos pocos
clics para la realizaciéon de la mayoria de las tareas.

Ademas se presto principal interés en solventar problemas relacionados con
la privacidad y seguridad, proporcionando accesos restringidos a fuentes de
informacién segun el rol del usuario registrado.

Debido a la gran cantidad de herramientas utilizadas por la plataforma, el
desarrollo de los componentes relacionados con el HMI fue realizado por varios
equipos de desarrollo. Por lo tanto se opté por desarrollar una arquitectura
como la que vemos en la Figura 5.22, donde un componente principal es el en-
cargado de cargar los diferentes subcomponentes desarrollados por cada equipo.
Este tipo de arquitectura permitié agilizar la fase de desarrollo del HMI permi-
tiendo a los distintos desarrolladores trabajar en paralelo en los componentes
asignados.

Aplicaciéon Real
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Web Servers of
different
partners

DESTRIERO

Web/Cloud Node

<IFRAME> = RS
Q: =)

HMI components

Main component
HTTP

User

Figura 5.22: Diseno del frontend del HMI.

En esta seccién se presentan algunas de las pantallas reales del resultado
obtenido tras el desarrollo del HMI de DESTRIERO.

Acceso al HMI

Figura 5.23: Pantalla de login.

El acceso al HMI se realiza mediante autenticacién en el portal web de
DESTRIERO, el usuario introduce su nombre y contrasena como se muestra
en la Figura 5.23.

Este proceso de autenticacién (Usuario/Contrasena) es el mas utilizado en
las aplicaciones web. Los navegadores permiten almacenar la autenticacién ofre-
ciendo al usuario un acceso inmediato si se realiza esta configuracién.

En el caso de que el usuario no disponga de clave de acceso a la plataforma,
pude solicitar una rellenando el formulario que se muestra en la Figura 5.24.
Esta informacion es almacenada y una vez validada por el administrador del
sistema, se permite el acceso a la plataforma.
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Figura 5.24: Pantalla de registro.

Una vez logeado en la plataforma, el usuario es redirigido a la pantalla
principal de destriero.

Lo primero que se observa es un menu de navegacién que contiene 5 pestanas
para acceder a los médulos con las principales funcionalidades de la plataforma.

Médulo Dashboard (Resumen de la situacién)
La primera pestana da acceso a la pantalla Dashboard, donde se ofrece una
vision general del estado de la crisis. En €l se pude encontrar desde informacion

de la zona afectada, las tltimas tareas realizadas, o incluso resumenes de los
reportes introducidos en la plataforma.
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Figura 5.25: Pantalla de Dashboard.
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En la Figura 5.25 se muestra la pantalla Dashboard donde se puede observar
que hay dos subpaneles.

El subpanel de la izquierda que muestra informacion de la hora del incidente,
del tiempo transcurrido y de las primeras imagenes recibidas y reportes de
danos ocasionados por la catastrofe.

El subpanel de la derecha, contiene una imagen de satélite a la que se han
superpuesto capas de informacién con puntos de interés y estimaciones de zonas
afectadas por el incidente.
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Moédulo de Reports
El médulo Reports dispone de un subment de navegacién para acceder a
cuatro funcionalidades diferentes:

s Report Overview

destriero

File Name Creator | DateTime on_ | Report Metadata
view || Who_Reportl wape... | 2007053000 | 0 |
(@) Fre rame. Dalal

(@ st v o
@ e o
@w toossmm
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B s First Dala

B camoor i
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®c : o

®) pusens o

@ ersor e —
@ oroanmion: o

H | @ otsomrios o

1@ 1-2a2nems

view | | Dalal frape... | 2007-0530T00:... | 1

P Words:72

Figura 5.26: Pantalla de Reports Overview.

La figura 5.26 muestra el contenido de Reports Overview. En esta pantalla
el usuario pude acceder y visualizar todos los reportes almacenados en la
plataforma. El subpanel de la izquierda muestra un listado con el nombre
del fichero, el autor, la fecha de subida a la plataforma y el nimero de
descargas efectuadas por los usuarios de DESTRIERO. El subpanel cen-
tral muestra los metadatos asociados al reporte seleccionado, incluyendo
informacién adicional como puede ser el tamano del fichero, el idioma o
una breve descripcién del reporte. Si el usuario desea puede visualizar el
documento a través de la plataforma, el subpanel de la derecha permite
la visualizacién del contenido del reporte seleccionado.

s Reports Definition

Permite al usuario seleccionar ficheros de su equipo local y subirlos a la
plataforma para que el resto de usuarios tengan acceso a ellos a través
de Reports Overview. Ademds permite asociar al fichero metadatos con
informacién de interés como el idioma, descripcién, categoria, version del
documento ...
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= FEaxternal Report Retrieval

A través de esta funcionalidad el usuario puede acceder a los distintos
SI conectados a la plataforma. En esta pantalla se permite la ejecucion
de consultas sobre las bases de datos que ofrecen la UNOCHA o la OMS
y previsualizar los resultados. Adicionalmente si el usuario considera de
interés la informacion puede subirla a la plataforma para que el resto de
usuarios tengan acceso a ella.

s DaLA Reporting

DalLA Metadata

@ rame

| @
Fl  @urome
(@ veseripton:

@ erson

H  @oewr irpecar@aestrosy

@ oo

EXEXUTIVE SUMMARY =]

nt Words: 72

Figura 5.27: Pantalla de DaLA Reporting.

El editor de ficheros DaLLA permite la creacién de reportes con informes
de danos y pérdidas ocasionadas por una situacion de emergencia, en este
médulo se permite la carga de platillas con la estructura necesaria para
la generacion de reportes. El usuario puede acceder a toda la informacion
almacenada en la plataforma y realizar el reporte después de evaluar los
danos y las necesidades de la zona afectada. Una vez generado el reporte
se puede almacenar en la plataforma y es accesible por todos los usuarios
desde Reports Overview.

La figura 5.27 muestra una captura de la pantalla DaLA Reporting los
botones superiores permiten la carga de plantillas predefinidas y limpiar
el documento actual. El subpanel de la izquierda consiste en un editor
de textos para escribir el reporte, y el subpanel de la derecha permite
almacenar el reporte en la plataforma anadiendo metadatos para mejorar
los filtrados y busquedas en Report OQverview.
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Moédulo Communication
El médulo Communication dispone de un subment de navegacién para
acceder a cuatro funcionalidades diferentes:

= Contacts

% Dashboard

Yy
A Groups

M/ Analysis & Forecast

destriero

M conses

—
o[3]

n Conferences  NPY Messaging

Name
Affonso
Fran
Fran2
frapecar
frapecar2
Marcello
Mario
military_cmd
police_cmd
ProLAB1
ProLAB3

Sandra

Number

+34650263087

+34647455429

+393293405305

+393921800119

+34647455429

+393921800119

+34650263087

+34650263087

+4915116327722

Information about new contact
First name":

Last name*:

Gender':

Affiliation™:

Mobile*:

E-mail:

Country*:

Figura 5.28: Pantalla de Contacts.

La Figura 5.28 muestra la pantalla Contacts donde el usuario puede ac-
ceder al listado de contactos que hay registrados en la plataforma.

Si el usuario quiere anadir nuevos contactos a la plataforma debe pulsar
el boton New Contact y en el subpanel de la derecha aparecen campos
para rellenar con la informacién requerida.

= Groups

Al igual que la pantalla Contacts, Groups permite listar y crear grupos
de contactos en la plataforma.

Esta funcionalidad es de especial interés para el envio de mensajes masivos
a distintas personas que pertenecen a una asociacién o agencia, o para
realizar multiconferencias a través de Conferences.
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= Conferences

Permite la generacién de llamadas de voz por medio de la herramien-
ta B2M. El usuario selecciona los contactos o grupos que quiere poner
en contacto y estos reciben una llamada entrante en sus teléfonos. Es-
ta herramienta permite a la plataforma realizar reuniones por medio de
multiconferencias, y tomar decisiones grupales.

= Messaging

”J Analysis & Forecast

Figura 5.29: Pantalla de Messaging.

La Figura 5.29 muestra la pantalla Messaging, aqui el usuario puede listar
los mensajes de texto enviados y recibidos a través de la plataforma.

Dispone de utilidades de filtrado, ordenacién y permite responder a remi-
tente. Ademsés si el usuario pulsa en New Message puede escribir y enviar
un mensaje de texto los usuarios y grupos registrados en la plataforma.

Moédulo Tasks

El médulo Tasks permite monitorizar y gestionar las tareas que se llevan
a cabo durante la crisis. Este médulo permite la optimizacién de los planes de
reconstruccién mediante la centralizacion de las tareas. A la hora de gestio-
nar una crisis y aprovechar al maximo los recursos y el personal, una buena
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centralizacién de de informacion elimina duplicidades en las tareas y retrasos
permitiendo agilizar los procesos de recuperacion y reconstruccion.

Este médulo dispone de un subment de navegacién para acceder a dos
funcionalidades diferentes: Plans y My Tasks.

M[ Analysis & Forecast

% Dashboard

o—
@— My Tasks
o—

destriero

@ New plan || ® Remove Best_2017/05/30_19:06
Name ¥ Number of tasks General information © | edittask
Best_2017/05/30_19:06 5 d
CBRN Assessment 4 @
last changed: (2017-0! last changed: Construct (20170
Damage Assessment 5
Second_2017/05/30_19:06 6 Heschpus Name *
0,562 ; Housing Need - 0.993 ; Primary School Need - 0.844 ; High School Need - 0.000 . )
Hospital Need - 0.000 ; Medical Centres Need - 1.000; Housingsi pastianafast -2
Sensors Placement 3
Third_2017/05/30.19:06 7 Tasks ®@ Task iype
Construct v
Name ¥ Assignedto  End date Status
Start date *
-notassigned  2017/06/01 Not . —
Housings in Pastrana East - 2 2 ® @ 2017/05/30 20:32:57
= 20:32:57 started
® End date
-notassigned  2017/06/01 Not s s
Housings in Sayaton West - 2 = 2017/06/01 20:32:57
= 20:33:23 started
Location
-notassigned  2017/06/01 Not
Housings in Yebra - 1 & QE Pastrana East
s 20:33:41 started
Primary Schoolin Pastrana East- | -notassigned | 2017/06/01 @ ot e
1 9 20:32:56 Pt Construction of Housings in Pastrana East (2)
Primary School in Sayaton West- - notassigned ~ 2017/06/01 ® Not
1 - 20:33:22 started Responsible

Figura 5.30: Pantalla de Plans.

La Figura 5.30 muestra la pantalla Plans, en ella podemos observar un
listado con todos los planes introducidos en la plataforma.

Estos planes consisten en un grupo de tareas definidas por los usuarios o
por la herramienta de soporte a la decisién, si se selecciona un plan, el panel
central se carga informacién con la descripcién del plan y el listado de tareas
que contiene.

Las tareas del plan se pueden editar en el panel de la derecha una vez
seleccionadas. En él se puede modificar el estado de la tarea, y asignarla a un
usuario /grupo o realizar cambios en los metadatos asociados.

La funcionalidad de My Tasks permite al usuario logeado en la plataforma
visualizar y actualizar el estado de las tareas que le han sido asignadas.

Moédulo Analysis €4 Forecast

El médulo Analysis € Forecast permite a los usuarios acceder a las pantallas

de interaccién con las herramientas de andlisis incorporadas a la plataforma
DESTRIERO.
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5.3 Arquitectura de DESTRIERO

Este moédulo dispone de un subment de navegacién para acceder a cinco
funcionalidades diferentes:

= Map

La herramienta Map consiste en un GIS en el ge el usuario puede vi-
sualizar cualquier tipo de informacién georefrenciada. Ademas el usuario
puede crear areas de interes que son almacenadas y utilizadas por otras
herramientas de la plataforma.

S WMo Y v o (G crou
Destriero Map @ Create an Area of Interest | ¥ Historical Fittering || & Show Legend
HR P I

-

%5 s - e { ©

ICIVIL-GROUP1

2017-05-30T15:5717.505

‘% Halian Cl Organisation: Popuation support
tasks B

7
%

DELINEATION

TON_O1DELINEATION

0 Estmated Hazard Area
O Real Hazard Areas
Escopete

Objects

eas of Reconstruction

status

rsonnel ]
|
fvents
0 fcvon Events |
O Sensor Samples

Disaster feeds
O Unosat
O Copernicus Rush

Pozo de Almoguera

Weather
0 Current

Avares

Figura 5.31: Pantalla de Map.

La Figura 5.31 muestra un cliente web-GIS en el que se esta visualizando
diferente informacién georeferenciada. El panel de la derecha permite
seleccionar la informacién a visualizar que estd accesible en la plataforma.
Ademas si se selecciona un objeto del mapa se muestra la informacién
actualizada de metadatos asociados a ese objeto.

= Weather

La herramienta Weather permite enviar peticiones al servicio OpenWeat-
herMap para obtener el estado meteorolégico de una ciudad concreta en
tiempo real. Ademads ofrece un servicio de prediccién meteoroldgica que
puede resultar de interés a la hora de planear las tareas de reconstruccion.
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CAPITULO 5. CASO 2: DESTRIERO

= Decision Support La herramienta Decision Support es uno de los puntos
centrales de la plataforma DESTRIERO, tiene como objetivo analizar los
datos introducidos en la plataforma (ya sea de forma manual, o a través
de otras herramientas) para generar planes de reconstruccién en base a
los algoritmos de apoyo a la decisién de MYRIAD.

..8', Map @ Weather ‘Y’ Decision Support Q CBRN
Destriero Decision Support @ mioaa - i aaysis

destriero

Selectediaren(s)and budgsti* Best Portfolios of reconstruction projects:
¥ Yebra Centre
@

Other cities of the Impacted Region Best_2017/05/30_19:06 5 296.0
sSubArea =

Portolio Name Y Number of projects T Global cost (K€) Y Global satisfaction ¥
0.561
Second_2017/05/30_19:06 6 2920 0559

a0 Third_2017/05/30_19:06 i 3000 0552

Searen st Portona O °

1-3 of 3items

Details on Sub-Sectorial satisfaction:
Portfolio Name Hospital Medical centres Primary school Second. school Housings
Best_2017/05/30_19:06 00 0999 0844 00 0993
Second_2017/05/30_1906 | 0.0 0599 0833 00 0993

Third_2017/05/30_19:06 00 0999 0.807 00 0.991

@ in 1-3013 items
Figura 5.32: Pantalla de Decision Support.

La figura 5.32 muestra dos paneles, el izquierdo donde podemos selec-
cionar las dreas a analizar y el dinero del que se dispone para el plan de
reconstruccion. Y el derecho donde se puede ver el resultado tras el calcu-
lo realizado. Ademas se introducen en la plataforma de forma automatica
los planes computados que son accesibles desde el médulo Tasks. Estos
planes contienen un listado de tareas que pueden ser editadas o eliminadas
por los usuarios expertos en reconstruccion.

» CBRN

La herramienta CBRN permite dos tipos de andlisis. El primero es una
estimacién inicial del area contaminada en base al tamano del residuo in-
dicado, a las condiciones meteorolégicas y a la distribucién del terreno. El
segundo es un calculo real basado en medidas de sensores desplegados en
el incidente, las condiciones meteoroldgicas y la distribucién del terreno.
Como resultado se obtiene una capa con informacién georeferenciada que
se puede visualizar en la herramienta Maps.
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» Geo-crowd sourcing

La herramienta Geo-crowd sourcing obtiene informacion de las diferentes
redes sociales. Esta informacion es georeferenciada y anadida a la plata-
forma, siendo posible su visualizacién a través de la herramienta Maps.

5.4. Logros de DESTRIERO

DESTRIERQO es una herramienta que permite la recoleccién y procesado
de datos procedentes de diferentes fuentes de datos y herramientas, para la
generacién de informes, seguimiento de tareas, y gestion de comunicaciones e
informacién después de una situacién de emergencia. Ademads permite la gene-
racién de reportes para la toma de decisiones en los procesos de recuperacién y
reconstruccion. Los requerimientos béasicos conseguidos para lograr la interope-
rabilidad entre diferentes herramientas y fuentes de informacién para mejorar
las técnicas de recuperacién y reconstruccién son los siguientes:

= Reducir los tiempos para la evaluacién de las necesidades: gracias a la
unificacion de fuentes de informacién y herramientas en una tnica plata-
forma, se consigue la centralizacién de informacién y la organizacién de
tareas permitiendo una mejor optimizacién del tiempo.

= Actualizacion continua de los dafios: Los sistemas de informacién, senso-
res y servicios de las herramientas conectadas a DESTRIERO introducen
informacién en la plataforma, manteniendo a los usuarios conectados in-
formados de cualquier cambio en el entorno.

= Registro, almacenamiento y presentaciéon de informacién indispensable:
DESTRIERO dispone de fuentes de informacién analizadas y seleccio-
nadas por expertos en procesos de recuperacién y reconstruccién, que
aportan informacién necesaria para la toma de decisiones. Ademads el
HMI ha sido disenado y desarrollado para representar esta informacion
de manera sencilla e intuitiva.

= Trabajo colaborativo que incluye dispositivos méviles en el terreno:
DESTRIERO recopila y distribuye informacién de diferentes sensores y
dispositivos que se encuentran en la zona afectada, permitiendo visuali-
zar la informacién en tablets y smartphones gracias a la conexién web del

HMI de DESTRIERO.

s Acceso a informacién CBRN: DESTRIERO permite la recopilacién de
medidas CBRN de sensores que se encuentran en la zona afectada, y
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CAPITULO 5. CASO 2: DESTRIERO

permite la estimacién de zonas de afectacién por medio de herramientas
de anélisis incorporadas en la plataforma.

= Mejorar la toma comin de decisiones: DESTRIERO incorpora una herra-
mienta que evalda los datos introducidos en la plataforma y proporciona
estimaciones de planes de reconstruccién, permitiendo optimizar los pro-

cesos PDNA y RRP.
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Capitulo 6

Evaluacion

Para demostrar la viabilidad de la arquitectura propuesta en el Capitulo
3, se ha aplicado en el diseno de las arquitecturas en los dos proyectos de
investigacion descritos en los Capitulos 4 y 5. Una vez finalizado el diseno y el
desarrollo en cada uno de ellos, se va a pasar a la evaluacion de los resultados.

En primer lugar, definiremos el escenario inicial planteado para las pruebas
realizadas en cada uno de los casos de uso, seguiremos con la descripcién del
funcionamiento del sistema particularizado para el escenario, y por tltimo,
examinaremos los resultados obtenidos tratando de valorar la efectividad de
las arquitecturas propuestas.

Debido a los costos que supondria el despliegue de ambas plataformas, inclu-
yendo sensores, activaciones de satélite, personal de maniobras ... Las pruebas
han sido desarrolladas en escenarios simulados, supervisados por personal dedi-
cado a la GE. Para el caso de SECTOR el ejercicio de pruebas se realizé en las
oficinas de la empresa LEONARDO en Roma. En el caso de DESTRIERO el
ejercicio de pruebas se realizé en las oficinas de la empresa THALES Programas
en Madrid. En ambos casos se simul6 una sala de mando y control operada por
diferentes usuarios y asistida por personal implicado en la GE.

6.1. SECTOR

6.1.1. Escenario de pruebas

Para comprobar la factibilidad y funcionalidad de la plataforma, se ha vali-
dado por medio de un prototipo desarrollado siguiendo la arquitectura definida
en el Capitulo 4. El escenario consiste en un simulacro de inundacién en la ciu-
dad de Roermond (Holanda), donde se han desplegado dos nodos SECTOR,
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CAPITULO 6. EVALUACION

a través de los cuales, las agencias involucradas en el simulacro, pueden com-
partir e intercambiar informacién relacionada con la inundacién y el estado del
entorno.

Despliegue
SECTOR Server VM_Sector_EDEN VM_Sector_GCM
VPN
192.168.1.7 SeIver

192.168.1.4

VM_Sector_MAPs VM_Sector_QGIS VM_Sector_N1 VM_Sector_N2

192.168.1.6 192.168.1.2 192.168.1.3

192.168.1.5

Mapping
Server IBX
WebGIS IBX
EMS IBX

IRMS IBX
192.168.1.8

LIWO IBX GPF IBX
INASAFE IBX 'WEATHER 1BX SecPlan IBX

NODE 001 Node 002

Private IP 192.168.1.1 |
w DESKTOP CLIENTS
Router — R
Public IP 158.42.188.212 GCM + CAP + SECPLAN
} EDEN 2
WebGIS :
|WEATHER}J,4 LWo| VPN client
QGIS 1 B2M IBX
Internet (InaSafe) 10.8.0.30

Figura 6.1: Esquema del despliegue para las pruebas en SECTOR.

La Figura 6.1 muestra un diagrama con el despliegue realizado en el esce-
nario de pruebas.

La arquitectura distribuida que se ha simulado para la plataforma, divide la
carga de procesamiento entre los dos nodos utilizados mejorando el rendimiento
y disminuyendo los requerimientos de hardware asignados a cada una de las
maquinas.

Durante las pruebas, se ha utilizado un unico HOST con caracteristicas
estdndar de hardware (procesador Intel I7, 32GB RAM, 2 discos de 1TB) y
software (VMware ESXT 6.5), para virtualizar los dos nodos SECTOR y los SI
con sus respectivos IBX.

Actores

Por otro lado en la realizacion de las pruebas se han definido una serie de
actores interpretados por diferentes usuarios finales. La organizacién ficticia a
la que pertenecen, el rol asignado y las herramientas utilizadas se resumen en
la Tabla 6.1.
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6.1 SECTOR

Tabla 6.1: Actores y herramientas utilizadas en la crisis.

Coordinacién  Organizacién Rol Herramienta
Policia Gestion de trdfico ppypy
y victimas
Bomberos Primeros auxilios EDEN + B2M
Local S GCM + GPA
Alcalde Roermond Coordinacion local + SECPLAN
Mm.lstro de seguridad gestlon de - WebGIS
Nacional informacién publica
SECTOR Admin Administrador SECTOR HMI
Policia Alemana Ges-tlc.)n de trafico InaSafe
y victimas
Internacional Cruz roja Alemana Primeros auxilios GPF + GCM
Ministro de economia Observador WebGIS

Alemén

Contexto pre-crisis

Roermond, Holanda, es invierno y las fuertes lluvias se prolongan durante
varios dias. Las condiciones climéticas durante los 1ltimos meses han produci-
do que el nivel de agua subterranea y los rios se encuentren cerca del volumen
maximo admitido, ademas las predicciones meteorolégicas sugieren que con-
tinuard la lluvia. Como consecuencia, las autoridades locales de emergencia
inician los protocolos de posible riesgo de inundacion.

Consideramos que SECTOR se encuentra desplegado en una red segura y
preparada para la gestién y coordinacion de las organizaciones de respuesta en
caso de una posible inundacién.

Cada organizacion ha sido autorizada a acceder a la informacién y los ser-
vicios por el Administrador de SECTOR a través del HMI de configuracién.

Todas las organizaciones conectadas a la plataforma proporcionan informa-
cién relativa a recursos (humanos y materiales) disponibles para compartir con
otras organizaciones. Esta informacién se carga dentro de la plataforma du-
rante la fase de configuracién, y los recursos humanos se dan de alta en otros
sistemas externos como puede ser B2M.

6.1.2. Gestion de la crisis

Consideramos gestion de la crisis a los pasos que se realizan dentro del
escenario durante TO - 24h, hasta T0 4+ 27h. Considerando T0 el momento en
que el evento de inundacién se considera un desastre y se inician las alarmas.
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Figura 6.2: Escenario de pruebas SECTOR.

TO - 24h Evaluacion Pre-Crisis

Paso 1.1: Las fuertes lluvias contindan y el nivel de agua cerca de Roermond
es cada vez més alto. Comienza a ser un riesgo para los ciudadanos
que viven cerca del rio El Alcalde y el Ministro de Seguridad Na-
cional comienzan a monitorizar la situacién utilizando la plataforma
SECTOR y solicitan datos de LIWO, datos de tafico y prondsticos
del tiempo.

Paso 1.2: El Ministro es consciente de la situaciéon y solicita un andlisis del
potencial impacto de la inundacién por medio de IRM. Los resulta-
dos obtenidos se elaboran por medio del procesado de los datos de
imégenes satélite, datos de precipitaciones, temperaturas... Una vez
procesados tanto el Ministro cémo el Alcalde reciben una notificacién
y puede visualizar los resultados en WebGIS y GCM respectivamen-
te.

Paso 1.3: Los resultados de IRM pueden ser consumidos por otros actores
a través de sus herramientas con cliente GIS. Gracias a las capas
geograficas generadas por IRM se obtiene una consciencia situacional
de las éareas criticas y las posibles perdidas que e pueden ocasionar,
por lo que se inician tareas para reducir el riesgo.
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Paso 1.4:

Paso 1.5:

Paso 1.6:

TO

Paso 2.1

Paso 2.2

Paso 2.3

Paso 2.4

Paso 2.5

Las autoridades Alemanas acceden a la informacién introducida en
la plataforma a través de la herramienta INASAFE que les ofrece
una visién general del estado de la crisis y pueden observar el nivel
de los rios a través de la informacién introducida por EFAS.

El alcalde de Roermond comprueba informacion de distintas fuentes
en GCM y empieza a evaluar posibles planes de accién con SECPLAN
y comienza a razonar sobre la ubicacion de los posibles hospitales de
campana para personas evacuadas.

El Ministro de Seguridad Nacional solicita una activacién de satéli-
te COPERNICUS seleccionando la zona de inspeccién en WebGIS.
(Solicitud simulada)

Primera Situacion de Crisis y Respuesta Local

Después de 24h la situacion meteorolégica sigue complicada, la lluvia
no se detiene y una tormenta se acerca a Roermond. La situaciéon
es critica y el rio Meuse no puede contener mas agua por lo que se
inicia el desbordamiento. Roermond y las aldeas que hay junto al rio
comienzan a inundarse. Debido al estado critico el Alcalde genera una
alerta por medio de GPA para notificar a todos los actores.

El Ministro de Economia Aleman recibe la alerta y comienza a razonar
sobre los posibles impactos econémicos de la crisis. El resto de actores
reciben la alerta via mensajes de texto en sus Smpartphones, y a través
de EDEN e INASAFE.

Tras analizar la informacién disponible en la plataforma, el Alcalde de
Roermond decide coordinar a todas las brigadas de primeros auxilios,
por lo que inicia una multiconferencia por medio de B2M con el jefe
de policia, el jefe de bomberos y el coordinador de proteccién civil.

El Alcalde, ayudado por el Ministro de Seguridad Nacional configura
v ejecuta la herramienta SECPLAN para obtener un plan de accién
con objetivos priorizados segtin el estado actual de la crisis, tratando
de minimizar el numero de victimas.

El plan generado es compartido a través de la plataforma y es visua-
lizado por la policia, los bomberos y proteccién civil a través de sus
herramientas (EDEN, WebGIS e INASAFE) conectadas a SECTOR.
Se inician las tareas asignadas segun el plan supervisado por el Al-
calde y los jefes de los servicios de primeros auxilios.
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TO 4+ 12h  Segunda Situaciéon de Crisis y Apoyo Internacional

Paso 3.1

Paso 3.2

Paso 3.3

Paso 3.4

Paso 3.5

Paso 3.6

6.1.3.

La situaciéon se vuelve muy dificil de manejar por las autoridades
locales que reportan estados de situacion a través mensajes de texto
recibidos por B2M e introducidos en la plataforma.

Tras analizar las solicitudes de ayuda el Alcalde de Roermond inicia
una nueva multiconferencia con las autoridades locales y deciden pedir
apoyo internacional. La ayuda se pide a través de GPA que introduce
una nueva alarma en la plataforma pidiendo ayuda internacional.

Tan pronto como la emergencia se convierte en internacional, diferen-
tes organizaciones alertadas a través de SECTOR deciden proporcio-
nar ayuda en la gestion de la crisis. Introducen el numero de efectivos
y recursos disponibles.

Los resultados obtenidos tras la activacién de COPERNICUS han sido
introducidos en la plataforma. Se reciben un conjunto de imagenes que
dan a conocer el impacto real de la inundacién. Las organizaciones
conectadas a SECTOR reciben la notificacién de los nuevos datos y
pueden visualizarlos en sus clientes GIS.

Debido a los nuevos recursos disponibles de la ayuda internacional, el
Alcalde ejecuta una vez mas SECPLAN para obtener nuevos planes
de acciéon que ayuden a decidir las tareas a ejecutar. Después de una
evaluacién de los planes generados se reorganizan los efectivos de las
agencias implicadas que pueden visualizar sus nuevas tareas a través
de sus herramientas conectadas a SECTOR (EDEN e INASAFE).

Los servicios de proteccion civil junto con la policia, utilizan la he-
rramienta GPF para crear solicitudes de las personas desaparecidas.
Esta informacion se comparte a través de la plataforma y puede ser
visualizada por el resto de agencias a través de sus herramientas (por
ejemplo EDEN).

Demostracién final

Durante la demostracién final llevada a cabo en las oficinas de LEONAR-
DO en Roma, se conté con la colaboracién de personal, tanto tactico como
estratégico, de diferentes usuarios finales asi como representantes de varias
agencias relacionadas con la GE de la UE.
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Figura 6.3: Equipo SECTOR en la demostracién final.

6.1.4. Cuestionarios de usuarios finales

Al finalizar el simulacro, se realizé una encuesta al personal asistente, con
el fin de tabular su percepcién respecto a las funcionalidades de la plataforma.
Los resultados obtenidos se muestran en la Tabla 6.2.

El 100 % de los encuestados estuvieron de acuerdo, en mayor o menor grado,
con la usabilidad de la plataforma. Un 81 % usarfa la plataforma, ya sea para
entrenamiento o en un entorno real, y cree que su agencia se veria beneficiada
con las funcionalidades entregadas por la misma. Un 3 % no usaria la plataforma
y un 16 % estd indecisa sobre su uso o no.

Como observacién final, un 87 % de los encuestados recomendaria el uso de
la plataforma y coincide con el planteamiento propuesto para la interoperabi-
lidad entre agencias.
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Tabla 6.2: Cuestionario respondido por el personal tdctico y estratégico

asistente.
Question (B) ) (3) (2 (1)
The key features of the platform are suitable for dealing with
crisis response. 8 18 5
The SECTOR platform offers added value to support faster
decision making in response activities. 10 20 1
The SECTOR platform offers added value to support improved
decision making regarding resource and activity planning in
crisis response. 11 16 4
SECTOR enhances the COP for the current Crisis
Management Tools. 8 23
Using the SECTOR platform can be effective to speed up
response time. 9 20 2
The SECTOR platform combines useful Neutral 3rd party
applications and information sources for crisis response. 8 18 5
SECTOR boosts interoperability and information exchange
among different organizations. 16 14 1
Access to the data from the integrated IT Systems and
tools is available quickly and efficiently. 6 20 5
SECTOR provides new capabilities, which enhance the use
of the Crises Management Tools. 6 21 4
I would recommend a fully developed SECTOR platform to a
colleague. 8 14 9
I would use the SECTOR platform in “real life”. 5 16 8 2
I would use the SECTOR platform for field exercises. 9 20 2
I would also use the SECTOR platform during the recovery
phase of a crisis. 7 13 10 1
I consider my organization’s efforts in the field could
benefit from the coordination facilitated by the SECTOR plat- 6 15 9 1
form.
A tool based on SECTOR would be a valuable asset in crises
and emergency management. 6 23 2
Notwithstanding budget constraints, my organization would
see value in funding its own SECTOR service or becoming
a funding partner in a multi-agency SECTOR service. 2 1 17 1
A pay-per-use model is a good way for organizations to
fund a SECTOR service. 1 10 15 2 3
A fixed, flat annual fee is a good way for organizations
to fund a SECTOR service. 3 15 13
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6.2. DESTRIERO

6.2.1. Escenario de pruebas

Para comprobar la factibilidad y funcionalidad de la plataforma, se ha vali-
dado por medio de un prototipo desarrollado siguiendo la arquitectura definida
en el Capitulo 5.

El escenario consiste en el simulacro de un efecto en cascada iniciado por
un terremoto, seguido de una inundacién y un escape radiolégico de la central
nuclear José Cabrera en Guadalajara (Espana).

Para agilizar las tareas de recuperacién y reconstruccién se despliegan tres
nodos DESTRIERO, a través de los cuales, las agencias involucradas en el
simulacro, pueden compartir e intercambiar informacién para establecer los

procedimientos y protocolos a seguir en la recuperacion y reconstruccion de la
zona, afectada.

Despliegue
[ HPProLiant server | [[10.34.16.223|«—»[ NAT: 195.53.52.23:8080 |
[ wmoor | [lo3a1e.225] [ wmoo2 | [103416226] [ wmoos | [103416227] [ vmoos | [T1034.16.208
JBOSS JBOSS JBOSS Apache Tomcat

JBOSS Sensor Adapter
WHO Adapter GCS Adapter

OWM Adapter WebGis Adapter

GDACS Adapter Myriad Adapter

HMI
RW Adapter Components ne.on Adapter
B2M Adapter DESTRIERO Node 001 | DESTRIERO Node 002 | DESTRIERO Node 003 | | [ [SensorObsenvationsenvice

HOST
ne.onadvance
HOST
WEbG'S
Geo~ CrowdSoumng

WS HMI
(browser)

WS Control
(remote
desktop)

WS HMIN
(browser)

e Internet connection
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Figura 6.4: Esquema del despliegue para las pruebas en DESTRIERO.

La Figura 6.4 muestra un diagrama con el despliegue realizado en el esce-

nario de pruebas.

La arquitectura distribuida que se ha simulado para la plataforma, divide la
carga de procesamiento entre los tres nodos utilizados mejorando el rendimiento

y disminuyendo los requerimientos de hardware asignados a cada una de las
maquinas.
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Durante las pruebas, se ha utilizado un tinico servidor marca Hewlett Pac-
kard modelo Proliant (con procesador Octa-core, 24GB RAM, 2 discos de 1TB)
y software estdandar (Windows server 2008 y VirtualBox), en el que se han vir-
tualizado los tres nodos DESTRIERO vy el despliegue de los adaptadores de
cada uno de los SI utilizados, ademas de las maquinas necesarias para la ges-
tién acceso a los sistemas externos, y la maquina encargada de la emulacién de
los sensores utilizados en la demostracion.

Actores
Tabla 6.3: Actores y roles en el escenario.
Organizacion Divisién Rol
- Ministro del interior
Ministerio del Policia nacional Oficial de Policia
interior de Espana Direccién general de Policia ..
RS - Toma de decisiones
y Guardia Civil de Espana
Ministerio de Eiercito Espagiol Jefe del Estado Mayor
defensa de Espana JOrCIto Lspano del Ejercito
Ministerio del Proteccién civil Jefe de la seccién de
interior de Italia Ttaliana gestion de recursos
en emergencias
Sayatén Administracién de Sayatén Alcalde de Sayatén
Empresa 1 Seccién de reconstrucciéon Jefe de seccion de
e infraestructuras reconstruccién
Empresa 2 Seccién de reconstruccién Jefe de seccion de
e infraestructuras reconstruccion
Empresa 2 Seccién de reconstruccién Jefe de seccion de
e infraestructuras reconstruccion

Por otro lado en la realizaciéon de las pruebas se han definido una serie de
actores interpretados por diferentes usuarios finales. La organizacién ficticia, la
seccion a la que pertenecen y el rol asignado a cada uno de ellos en el escenario
propuesto se resumen en la Tabla 6.3.

Contexto pre-recuperacién/reconstruccién

Se registra un terremoto de gran magnitud con su epicentro ubicado a pocos
kilémetros al sur de la presa de Entrepenas. Este gran terremoto causa graves
danos en las ciudades y pueblos cercanos, provocando ademaés el colapso de la
presa de Entrepenas.

Treinta minutos después de la rotura de la presa de Entrepenas, llega una
gran masa de agua a la presa de Bolarque que se encuentra seriamente danada
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por el terremoto. La alta presién del agua hace que la presa de Bolarque colapse
produciendo una gran inundacién.

Unos minutos més tarde la inundacién y el exceso de caudal del rio Tajo
llega a la central nuclear José Cabrera (parcialmente afectada por el terremo-
to) produciéndose una gran devastacién en la zona que provoca un apagén
afectando al sistema de refrigeracién de la planta y a uno de los reactores.

Como consecuencia de los problemas en el reactor y el sistema de refrigera-
ci6én se produce una fuga radioactiva.

Figura 6.5: Localizacién de los eventos en el efecto cascada.

La secuencia descrita se puede observar en la Figura 6.5.

La crisis se gestiona durante las siguiente 72 horas por medio de los servicios
de emergencia de Espana, el ejercito Espanol y otras agencias de Francia y
Portugal que participan en el proceso de rescate de victimas.

6.2.2. Plan de reconstruccién

TO +72h Adquisiciéon de datos y configuracién de la plataforma.

Las organizaciones que van a utilizar la plataforma inician el proceso de re-
gistro en DESTRIERO insertando informacién relativa a las cuentas de usuario.

Se registran los SI en la plataforma, iniciando los procesos de adquisicién
de datos. En concreto, informacién procedente de UNOCHA y de la OMS con
datos de la zona afectada como limites administrativos, zonas pobladas, red de
transporte, hidrologia, estadisticas... Centralizar toda esta informacién permite
a las diferentes herramientas conectadas a la plataforma tener un conjunto de
datos comin de la zona afectada.
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Al mismo tiempo el Cuerpo Nacional de Policia Espanola, accede al HMI y
crea dos grupos de contacto para gestionar mejor las operaciones con dos equi-
pos de policia desplegados en la zona. Para cada grupo creado, se proporciona
un conjunto de nimeros de teléfono mévil de los contactos asociados. Ademas,
uno de los terminales esta configurado para enviar y recibir mensajes de texto
con notificaciones de alerta e interactuar con la plataforma.

El Ministro del Interior autoriza la colaboracién del Ejercito Espanol para
ayudar en actividades de recuperacion y reconstrucciéon. Una vez confirmado,
crea dos equipos militares a través del HMI que se encargaran de las tareas en
el terreno.

Por otro lado el Jefe del Estado Mayor del Ejercito, recibe el informe externo
con una primera evaluacién de contaminacién radiolégica en los alrededores
de la planta nuclear José Cabrera y decide almacenarlo y compartirlo en la
plataforma, a través del médulo Reports del HMI de DESTRIERO para futuros
usos y evaluaciones.

La seccién de Gestion de Emergencias de la Proteccion Civil Italiana, decide
apoyar las operaciones de gestién de crisis contribuyendo con dos equipos ope-
rativos. El jefe de la gestién de recursos utiliza la plataforma para crear los dos
nuevos grupos de proteccion civil Italiana permitiendo asi la monitorizacién de
tareas y habilitar las comunicaciones con los grupos a través de la plataforma.

Desde la plataforma y teniendo en cuenta los recursos disponibles se inicia
la creaciéon de un nuevo plan de accién con diferentes tareas a realizar en la
zona afectada.

Una de las tareas que se asigna a la Proteccion Civil Italiana es el despliegue
de inclindémetros y extensometros a lo largo de los dos rios y de algunas infra-
estructuras para monitorizar el nivel del agua y los movimientos de algunos
edificios criticos después del desastre.

La informacién de la localizacion de los sensores y las medidas realizadas
es accesible por el resto de usuarios conectados al HMI de DESTRIERO como
vemos en la Figura 6.6.

TO 4+96h Configuracion de adquisicién de datos mediaticos.

El Oficial de Policia decide analizar la zona cerca de Sayatén debido a que la
ciudad no se encuentra muy lejos del rio Tajo, por lo que los edificios y las cone-
xiones de las calles han sido seriamente danadas. Para acelerar el primer proce-
so de evaluacion, realiza una activacion de la herramienta Geo-Crowdsourcing
a través del HMI seleccionando la zona de interés. La herramienta realiza un
andlisis de los mensajes publicados en diferentes redes sociales y si cumplen con
los parametros de configuracion son mostrados en el HMI de DESTRIERO. El
oficial explora los mensajes de texto, videos o imagenes para obtener informa-
cién acerca del estado del area afectada.

TO +100h Inicio del plan de actividades para evaluaciéon de danos.
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Figura 6.6: Localizaciéon de sensores desplegados por la Proteccién Civil
Italiana.

Una vez que el Oficial de Policfa evalia la situacién, observa que varias calles
se encuentran bloqueadas y el acceso a la ciudad de Sayatén estd bloqueado
debido a la inundacién, por lo que necesita un andlisis mas preciso en la zona
afectada.

El Oficial decide crear un nuevo plan para evaluar el area de Sayaton a través
del HMI que es distribuido al resto de usuarios conectados a la plataforma.
Debido a que la Protecciéon Civil Italiana ya tiene asignada una tarea que
consiste en la valoracién de Sayatén y los dafios urbanos. La plataforma detecta
un conflicto y marca el plan generado por el Oficial de Policia como redundante,
evitando asi el consumo de recursos en una tarea duplicada.

TO +101h Preparacion de un plan para la evaluacién CBRN.

El Ministro del Interior Espanol, afirma que es necesaria una segunda esti-
maciéon CBRN mas detallada de la central nuclear José Cabrera por medio de
las herramientas de evaluacién de DESTRIERO. Para ello accede al HMI de
la plataforma y utiliza la funcién valoracién del médulo CBRN introduciendo
datos sobre el tamafio del vertido (procedente del primer reporte) y la hora en
la que se produjo el incidente. Con estos datos ademds de la informacion me-
teoroldgica, se obtienen tres zonas de peligro en funcién del nivel de radiacion
estimado.

Debido al resultado obtenido el Ministro decide crear un plan para la medida
real de radiacion en la zona afectada y realizar un calculo mas preciso del estado
en los alrededores de la central nuclear.

TO0 +102h Llamadas de coordinacién.

Con el fin de informar y coordinar los grupos operativos de policia, se realiza

una multiconferencia entre los dos grupos. Los participantes discuten los pasos
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a seguir y se decide apoyar al grupo de proteccién civil Italiano en la evaluacion
de dafios de Sayaton.

El Oficial de Policia actualiza las actividades que se llevaran a cabo en la
plataforma y el grupo de Proteccién Civil Italiano recibe una notificacion de
que recibiran apoyo de dos grupos de policia en la tarea de evaluacién de danos
en Sayatdn.

TO0 +110h Evaluacién en el terreno.

Una vez que los grupos estan en la zona afectada, inician la actividad de
evaluacién y recopilacion de datos, enviando informacién del estado de calles,
edificios y zonas de interés por medio de sus teléfonos méviles o tablets a la
plataforma.

Por otro lado los dos grupos militares, se hacen cargo del plan de evaluacién
CBRN, y realizan medidas de radiacién con dos dispositivos, un Colibri y un
FALCON 5000. El primer grupo de los alrededores de la central nuclear y el
segundo de las carreteras y zonas de paso a zonas habitadas.

TO +111h Recolecciéon de informes.

El alcalde de Sayatén, decide cargar en la plataforma a través del HMI
toda la informacién relacionada con los datos de desastres previos producidos
en Sayatén, con informes de poblacion, salud y educacién.

Al mismo tiempo, el Oficial de Policia, introduce informes de disponibilidad
de servicios de salud, y otra informacién que considera relevante y de utilidad
para el resto de usuarios.

El Jefe de gestion de recursos de la Proteccion Civil Italiana, carga dos
informes con la evaluaciones de danos realizada.

Los expertos en reconstruccién y recuperacion junto con las empresas cons-
tructoras introducen en la plataforma sus proyectos de reconstruccién, basados
en los datos recopilados a través del HMI.

Por dltimo, los datos obtenidos de las medidas de radiacién se introducen
en la plataforma, y el médulo de andlisis CBRN genera un informe de contami-
nacién que se pone a disposicién de los usuarios de la plataforma. Este informe
contiene las lineas de contorno reales de la zona afectada por la radiacién.

TO +112h Visualizacién de mapas de danos.

Una vez realizada la recoleccién de datos los diferentes grupos de operacio-
nes acceden a los datos georeferenciados a través del médulo Map del HMI y
evalian el estado general del area afectada.

El Jefe del Estado Mayor del Ejercito también accede a los diferentes infor-
mes referentes a la radiacion, las condiciones meteoroldgica, prondsticos .... y
obtiene una vision global del incidente.

Los informes de radiacién generados por el mdédulo de analisis CBRN, las
condiciones meteoroldgicas y las imagenes satélite compartidas en la demostra-
cién se pueden observar en la Figura 6.7.
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Figura 6.7: Informacién georeferenciada accesible en DESTRIERO.

TO +114h Toma de decisiones en los proyectos de reconstruccion.

Una vez que toda la informacién se encuentra en la plataforma, un respon-
sable del Ministerio del interior decide ejecutar el médulo de apoyo a la decisién
con el fin de obtener los proyectos de reconstrucciéon subidos a la plataforma
y comparar entre si. Los datos introducidos en el médulo son el presupuesto
disponible y las areas a reconstruir. El resultado consiste en varios conjuntos
de proyectos de reconstruccién seleccionados segiin las necesidades sectoriales
de la poblacién y la prioridad establecida, ajustdndose al presupuesto propor-
cionado.
TO +1mes Generacion de informe DaLA.

El Ministro del Interior Espafiol, decide generar un informe Dal.A para
evaluar todas las operaciones realizadas en la gestion de la crisis, los costes, y
las actividades de reconstruccién que se han llevado a cabo.
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6.2.3. Demostracion final

Durante la demostracion final llevada a cabo en las oficinas de Thales Pro-
gramas en Madrid, se contd con la colaboracién de personal, tanto tactico co-
mo estratégico, de diferentes usuarios finales asi como representantes de varias
agencias relacionadas con la GE de la UE.

e

Figura 6.8: Equipo DESTRIERO y personal tactico en la demostracién final.

6.2.4. Cuestionarios de usuarios finales

Tras la demostracion realizada, se repartié un cuestionario a los asistentes
para conocer la opinién directa de posibles usuarios finales que podrian utilizar
la plataforma.

Se recogieron 29 cuestionarios entre los asistentes, de los cuales el 13 % eran
politicos e interesados, el 67 % personal de unidades operativas y el 20 % pibico
general, ONG y empresas de consultoria

Los resultados obtenidos con la opinién de los asistentes han sido recogidos
en la Tabla 6.4.

El 100 % de los encuestados estuvieron de acuerdo, en mayor o menor grado,
con la usabilidad de la plataforma. Un 78,2 % usarfa la plataforma, ya sea para
entrenamiento o en un entorno real, y cree que su agencia se veria beneficiada
con las funcionalidades entregadas por la misma. Menos de un 2,3 % no usarfa
la plataforma y un 19,5 % estd indecisa sobre su uso o no.
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Como observacién final, un 86 % de los encuestados recomendaria el uso
de la plataforma y coincide con el planteamiento propuesto para optimizar el

proceso de recuperacion y reconstruccion después de una crisis.

Tabla 6.4: Cuestionario respondido por el personal tactico y estratégico

asistente.
Question B) 4 (3) (2 (1@
I like the visual design of the DESTRIERO platform.
crisis response. 9 16 4
The key features of the platform are suitable for dealing
with post crisis reconstruction and recovery. 9 18 2
The DESTRIERO platform offers added value to support faster
decision making in recovery actions. 12 15 2
The DESTRIERO platform offers added value to support
improved decision making in recovery actions. 10 19
Using the DESTRIERO platform can be effective to speed
up recovery time. 9 19 1
I think, with the DESTRIERO platform, e.g. unnecessary
communication can be reduced, thus reducing overall cost. 10 16 3
The DESTRIERO platform combines useful 3rd party applica-
tions
and information sources for recovery management. 16 12 1
DESTRIERO supports greater interoperability between organiza-
tions
and tools involved in reconstruction and recovery planning. 7 17 5
I would recommend a fully developed DESTRIERO platform
to a colleague. 7 18 4
I think the DESTRIERO platform is usable. 9 14 6
The variety of functions is what I expected. 5 14 8 2
I would use the DESTRIERO platform in “real life”. 10 17 2
I would use the DESTRIERO platform for field exercises. 9 10 9 1
I would also use the DESTRIERO platform during the response 9 13 6 1
phase of a crisis.
I consider my organization’s efforts in the field could benefit
from the coordination facilitated by the DESTRIERO platform. 8 19 2
Notwithstanding budget constraints, my organization would see
value in funding its own DESTRIERO service or becoming
a funding partner in a multi-agency DESTRIERO service. 3 11 13 2
A pay-per-use model is a good way for organizations to fund
a DESTRIERO service. 2 1 12 1 1
A fixed, flat annual fee is a good way for organizations
to fund a DESTRIERO service. 4 13 12
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Capitulo 7

Conclusiones y lineas de
trabajo futuras

7.1. Conclusiones finales

En esta tesis se han identificado, estudiado y evaluado los principales proble-
mas que surgen en una gestién de crisis colaborativa. Tras ello, se han disenado
e implementado dos arquitecturas que tratan de solventar el problema de la
descoordinacion entre agencias, y se han puesto a prueba en dos casos de uso y
escenarios diferentes. Las conclusiones que se pueden extraer son las siguientes.

7.1.1. Conclusiones generales

Estado del arte

= La diversidad de herramientas utilizadas en la gestién de emergencias,
supone un gran avance a la hora de mitigar situaciones de crisis. El pro-
blema surge cuando se necesita que varias agencias interactien entre si,
agravandose mas si cabe en los casos de emergencias transfronterizas.
La descoordinacién imposibilita una labor colaborativa desperdiciando
recursos humanos y materiales.

= La normalizacion de las cuatro fases en la gestion de emergencias ha su-
puesto una mejora, sin embargo los procedimientos y protocolos utilizados
por cada agencia siguen siendo propietarios. Ademds, si incluimos la dis-
crepancia a la hora de utilizar herramientas de gestién, los operativos
distan mucho de ser colaborativos.
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Para conseguir una gestion de crisis colaborativa, surge el concepto de
interoperabilidad. Una plataforma es interoperable cuando proporciona a
los diferentes usuarios la capacidad de intercambiar informacién para la
toma de decisiones.

Los diferentes mecanismos de comunicacién son una parte fundamental
para proporcionar interoperabilidad a una plataforma. Esto es debido a
que la informacién disponible en cada herramienta puede ser proporciona-
da de forma diferente. En general, la forma de consumir esta informacion
es por medio de servicios web, a través de los cuales otro sistema es ca-
paz de realizar consultas. Los modos de comunicaciéon mas utilizados son
Peticién-Respuesta y Publicacién-Suscripcién.

En la actualidad existen diversidad de modelos de datos que permiten la
serializacion de objetos para que estos puedan ser intercambiados. Para
que una plataforma sea interoperable, debe de manejar un modelo de
datos comun que proporcione homogeneidad a la informacién que circula
a través ella. Modelos de datos como JC3IEDM o NIEM disponen de una
gran cantidad de elementos ya definidos, que facilitan este proceso.

La eleccion de la base de datos donde se almacena la informacién que se
considera de interés, es una tarea que no debe de realizarse a la ligera.
Dependiendo del volumen de datos, el tipo de consultas y el ntimero de
conexiones debera elegirse una tecnologia u otra. En el mercado actual
existen diversidad de soluciones, tanto gratuitas como de pago que deben
de ser estudiadas antes de decidir cual utilizar.

Existen diversidad de herramientas que se utilizan o podrian utilizarse
para la gestién de emergencias. Cada una de ellas aporta funcionalidades
o servicios especificos que por si solos no podrian satisfacer las necesidades
de los servicios de emergencias. Sin embargo, en conjunto proporcionan
una ayuda imprescindible en una situacién de emergencias.

Las herramientas para la visualizacién de informacién georeferenciada
son una de las principales ayudas a la hora de obtener una consciencia
situacional de la magnitud del incidente. Estdndares del OGC como KML,
WEFS, WMS u otros facilitan el intercambio de datos georeferenciados,
permitiendo a diferentes herramientas representar la misma informacién.

La generacion de alertas para notificar al personal implicado en la emer-
gencia es otro punto fundamental para una gestién colaborativa. El
estandar CAP permite encapsular informacion relevante dentro de men-
saje siguiendo unas especificaciones comunes.
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Especificacion de la arquitectura

= La principal aportacién de esta tesis ha sido la arquitectura de interope-
rabilidad propuesta. Permite a diferentes sistemas compartir informacién
por medio de unos adaptadores.

» La arquitectura es lo suficientemente genérica como para aplicarse a di-
ferentes entornos y situaciones, adaptandose a las necesidades de las di-
ferentes fases en la gestién de emergencias.

= La arquitectura es escalable, ya que su organizacion modular permite
una facil expansién.Los dos componentes principales son independientes
entre si, lo que permite méaxima flexibilidad a los diferentes sistemas que
se conectan a la plataforma.

= Sus dos componentes principales son: el nodo de interoperabilidad que
proporciona los servicios de registro, notificacion y gestion de datos; y los
adaptadores, que permiten a las diferentes herramientas externas y fuen-
tes de datos conectarse al nodo para compartir servicios e informacion.

= Las comunicaciones entre nodos, o entre nodo y adaptadores se realiza a
través de servicios web, lo que permite un desacople total entre ellos.

= Toda la informacion que pasa a través de los nodos de interoperabili-
dad sigue un modelo de datos comin. Esto se consigue por medio de los
adaptadores, encargados de transformar la informacién procedente de las
herramientas externas al modelo comun, consiguiendo asi que la plata-
forma sea consistente y homogénea.

= Se pueden utilizar distintas topologias a la hora de disenar la plataforma
con el fin de adaptarse a las necesidades y al entorno en el que se desplie-
gue. Se puede optar por una configuracién centralizada, donde un tnico
nodo concentra la informacién; o una configuraciéon distribuida donde
varios nodos almacenan y comparten la informacion.

7.1.2. SECTOR

= El objetivo final de SECTOR es permitir que los diferentes sistemas que
disponen las agencias involucradas en una crisis sean capaces de inter-
cambiar informacién.

= Es importante que durante las diferentes fases de la gestion de emergen-
cias, las agencias involucradas trabajen de la forma mas eficaz y eficiente.
Para conseguirlo, SECTOR trata de unificar en un tnico punto central
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toda la informacion que se utiliza en una gestiéon de emergencias. Propor-
ciona un espacio de informacién comun al que se conectan las diferentes
herramientas que utilizan las agencias involucradas tanto para aportar
como para consultar informacién.

Se ha presentado un nuevo enfoque, en el que el personal de emergencias
no necesita utilizar una nueva herramienta que proporcione la combina-
cién de varios servicios, si no que, puede utilizar su propia herramienta
para consultar informacién que ha sido proporcionada por otro sistema
conectado a la plataforma.

Ademis, la plataforma propuesta ofrece servicios de suscripcién accesibles
mediante los adaptadores, a través de los cuales, la herramienta recibe
notificaciones si se ha publicado informacién que corresponde con los
pardametros de suscripcion en la plataforma.

En este caso, solo ha sido necesario el desarrollo de un HMI de con-
figuracion, donde el administrador puede configurar pardmetros de los
adaptadores, permisos de acceso a la plataforma y monitorizar el estado
y rendimiento de la plataforma.

Se ha diseniado un escenario de pruebas que consiste en una inundacion
producida por el desbordamiento de un rio. A lo largo del escenario pro-
puesto, varias agencias intercambian informacién y servicios a través de
la plataforma SECTOR. Cada una de ellas, utiliza sus herramientas para
acceder y proporcionar datos de interés al resto de agencias involucradas
en la emergencia.

Para validar el correcto funcionamiento de la plataforma se realizdé una
demostracion real en las instalaciones de la empresa Leonardo en Roma,
con el despliegue de la plataforma SECTOR y todas las herramientas des-
critas en el escenario de pruebas disenado. Durante el ejercicio, personal
procedente de diferentes agencias relacionadas con la gestion de emergen-
cias utilizaron la plataforma y realizaron las tareas asignadas durante el
simulacro.

Una vez finalizada la demostracién se realizé una encuesta al personal
asistente, recogiendo su impresion sobre distintos aspectos y funcionali-
dades de la plataforma desarrollada. Obteniendo resultados muy satisfac-
torios.

136



7.1 Conclusiones finales

7.1.3. DESTRIERO

= El objetivo final de DESTRIERO es el desarrollo de un sistema que per-
mita optimizar los procesos de recuperacion y reconstruccion después de
una crisis.

» Existen diferentes herramientas que proporcionan informacién y ayuda en
la fase de recuperacién, pero no existe una plataforma que permita la in-
tegracion de todas ellas. La arquitectura de DESTRIERO esté basada en
una plataforma de interoperabilidad que proporciona un tinico punto de
informacién comun. Ademés la plataforma utiliza los datos almacenados
para realizar informes con diferentes planes de reconstruccién priorizados
segun unos parametros de configuracién.

= DESTRIERO unifica los servicios e informacién procedente de herra-
mientas externas a través de adaptadores a un modelo de datos comun.
Ademds, es capaz de notificar a las herramientas conectadas de cambios
en la informacién almacenada realizados por otra herramienta.

= Se ha desarrollado un interfaz grafico de usuario con el fin de controlar
facilmente todas herramientas conectadas a la plataforma a través de una
aplicacién web. Dispone de un modulo de gestion de informes donde se
pueden subir y descargar documentos, un médulo de comunicacién para
envio y recepcién de mensajes SMS y gestion de multiconferencias, un
médulo de gestién de tareas y un modulo de analisis y predicciéon donde
el usuario puede visualizar informacion georeferenciada a través de un
mapa, consultar informacién meteorolégica y otros.

= Una de las funcionalidades de especial interés es la de estimacion y anali-
sis de vertidos CBRN. Gracias a la combinacién de las herramientas ne.on
Advance (con algoritmos para cédlculo de propagacion de vertidos), Open-
WeatherMap (para consultas meteoroldgicas) y al SOS (plataforma de
acceso a informacién de sensores), DESTRIERO es capaz de realizar pre-
dicciones y andlisis de zonas afectadas por vertidos CBRN y visualizar
los resultados georefenciados.

= Se ha diseniado un escenario de pruebas que consiste en un efecto cascada
iniciado por un terremoto que produce danos en una presa, seguido de
la inundacién de una central nuclear y un escape radioldgico. A lo largo
del escenario propuesto, se comparten distintas tareas e informacién a
través de la plataforma. Y los diferentes usuarios acceden a los servicios
que proporciona DESTRIERO a través del HMI para realizar las tareas
y consultas necesarias.
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= Para validar el correcto funcionamiento de la plataforma se realizé una

demostracién real en las instalaciones de la empresa Thales Programas
en Madrid, con el despliegue de la plataforma DESTRIERO y todas las
herramientas descritas en el escenario de pruebas disenado. Durante el
ejercicio, personal procedente de diferentes agencias relacionadas con la
gestién de emergencias utilizaron la plataforma y realizaron las tareas
asignadas durante el simulacro.

Una vez finalizada la demostracién se realizé una encuesta al personal
asistente, recogiendo su impresién sobre distintos aspectos y funcionali-
dades de la plataforma desarrollada. Obteniendo resultados muy satisfac-
torios.

Lineas futuras de investigaciéon

Tras el desarrollo de la tesis, es posible ampliar el estudio realizado en
multiples direcciones. En esta seccién veremos varias posibilidades, tanto en
ambito de la interoperabilidad, como en los casos de uso estudiados.

= Hemos visto como la interoperabilidad es un factor clave en la gestién
de emergencias. Pero existen muchos otros ambitos en los que la plata-
forma seria de gran utilidad. Aunque los adaptadores desarrollados no
serfan validos para otras herramientas, las funcionalidades internas de la
plataforma se podrian utilizar en otros contextos.

Como vimos en el Capitulo 2, existen distintos tipos de bases de datos.
En la plataforma propuesta, no se han tenido en cuenta las bases de datos
distribuidas, por lo que cada uno de los nodos dispone de una réplica de
la base de datos. Una posible linea de investigacion seria la de otorgar a
la plataforma de una base de datos distribuida que permita configurar el
factor de réplica en funcién del nimero de nodos desplegado.

Durante la realizacién de ambos proyectos se discutié del problema recu-
rrente del idioma en la interoperabilidad. La barrera del idioma siempre
estd presente cuando se desea compartir informacién entre agencias de
diferentes paises. Existen muchas implementaciones para traduccién e in-
corporar modulos de traduccion, podria ser otra linea de investigacién
emergente.

Dentro los casos de uso SECTOR u DESTRIERO, seria interesante ana-
lizar e incorporar nuevos escenarios, para intentar englobar el mayor
nimero de emergencias diferentes. Ademads serfa interesante identificar
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herramientas que proporcionen no sélo informacién de inundaciones, si
no también de otros tipos de incidentes.

La informaciéon de imégenes por satélite es sin duda de gran utilidad a
la hora de conocer la magnitud de una catéstrofe y planificar de for-
ma efectiva una gestion de emergencias. Seria interesante incorporar a la
plataforma otros servicios de imédgenes por satélite a demas de COPER-
NICUS.

Los sistemas de notificacién mévil utilizados tanto en el proyecto SEC-
TOR como DESTRIERO estan basados en mensajes SMS. Aunque se
trata de una tecnologia valida, teniendo en cuenta los sistemas de men-
sajeria actuales seria de interés integrarlos en la plataforma.

Con respecto a la incorporacion de sensores, cada dia suena con maés
fuerza Internet of Things. La incorporacion de una pasarela de conexion
IoT otorgaria a la plataforma propuesta el acceso a multitud de sensores
que podrian resultar de interés en la gestién de emergencias.

Larealidad aumentada dentro de la gestion de emergencias podria ser otra
linea de investigacién. La plataforma podria proporcionar a los agentes
de campo informacién compartida por otros usuarios en tiempo real.
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