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Resumen

En las empresas es comun que la eficiencia pueda ser comprometida por la dispersion de la in-
formacion y la dificultad para acceder a los recursos, lo que causa una divagacion recurrente y
mayor tiempo de resolucion de problemas. Este proyecto busca una solucién mediante el disefio
e implementacion de un sistema auténomo que trata de optimizar el soporte, la conexion a re-
cursos y el apoyo a personas, asegurando que la inteligencia artificial proporcione soluciones
directas, accesibles y validadas.

El objetivo principal es implementar un sistema privado, escalable y corporativo capaz de resol-
ver problemas en un entorno industrial, con posibilidad de funcionar en otras areas. El método
se centrard en arquitectura cloud gracias a los recursos de Microsoft Azure; automatizacion y
escalabilidad para la gestion y despliegue de recursos en la nube mediante infraestructura como
codigo, en especifico Terraform; e integracion de inteligencia artificial.

Se garantizara el cumplimiento de las restricciones de seguridad y privacidad de un modelo cor-
porativo y se verificara la viabilidad y el impacto tecnolégico y econémico del proyecto.

Resum

A les empreses és comu que ’eficiéncia puga ser compromesa per la dispersi6 de la informacio
i la dificultat per a accedir als recursos, la qual causa una divagacioé recurrent i major temps de
resolucio de problemes. Aquest projecte busca una solucié mitjangant el disseny i la implemen-
tacié d’un sistema autonom que tracta d’optimitzar el suport, la connexio a recursos i el suport a
persones, assegurant que la intel-ligéncia artificial proporcione solucions directes, accessibles i
validades.

L’objectiu principal és implementar un sistema privat, escalable i corporatiu capag de resoldre
problemes en un entorn industrial, amb possiblidad de funcionar en altres arees. El métode es
centrara en arquitectura cloud gracies als recursos de Microsoft Azure; automatitzacio i escala-
bilitat per a la gestio i desplegament de recursos en el nivol mitjangant la infraestructura com a
codi Terraform; i integraci6 de inteligéncia artificial.

Es garantira el compliment de les restriccions de seguretat i privacitat d’un model corporatiu i es
verificara la viabilitat i I’'impacte tecnologic i economic del projecte.

Abstract

In companies, efficiency can often be compromised by scattered information and difficulty ac-
cessing resources, which causes recurring digressions and longer problem-solving times. This
project looks for a solution through the design and implementation of an autonomous system
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that aims to optimize support, connection to resources, and assistance to people, ensuring that
artificial intelligence provides direct, accessible and validated solutions.

The main objective is to implement a private, scalable and corporate system capable of solving
problems in the industrial environment, with the possibility of operating in other areas. The
method will focus on cloud architecture with Microsoft Azure resources; automation and scala-
bility for the management and deployment of cloud resources through infrastructure as code,
specifically Terraform; and the integration of artificial intelligence.

The project will verify the feasibility and technological and economic impact while guarantee-
ing compliance with the security and privacy restrictions of a corporate model.
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conceptos, debidamente justificados y discutidos, centrados en el &mbito de la tecnologias digitales y multimedia

CONCEPT (ABET)

CONCEPTO (traduccion)

.Cumple? ;Donde? (pagi-

and practical recommendations)

recomendaciones practicas)

(S/N) nas)
1. IDENTIFY: 1. IDENTIFICAR:
1.1. Problem statement and opportunity 1.1. Planteamiento del problema y oportunidad S 1.2
1.2. Constraints (standards, codes, needs, require- 1.2. Toma en consideracion de los condicionantes (normas téc- S 3
ments & specifications) nicas y regulacion, necesidades, requisitos y especificacio-
nes)
1.3. Setting of goals 1.3. Establecimiento de objetivos S 1
2. FORMULATE: 2. FORMULAR:
2.1. Creative solution generation (analysis) 2.1. Generacion de soluciones creativas (analisis) S 4-18. 30-33
2.2. Evaluation of multiple solutions and decision- 2.2. Evaluacion de multiples soluciones y toma de decisiones S 19-29 33-34
making (synthesis) (sintesis) ’
3. SOLVE: 3. RESOLVER:
3.1. Fulfilment of goals 3.1. Evaluacion del cumplimiento de objetivos S 33
3.2. Overall impact and significance (contributions 3.2. Evaluacion del impacto global y alcance (contribuciones y S 33.39
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Capitulo 1. Alcance y objetivos

1.1 Introduccion y justificacion

En la actualidad las organizaciones se enfrentan a un proceso de digitalizacion masivo, donde el
volumen de datos generados aumenta de manera exponencial. El crecimiento de estos datos lleva
a la dispersion de la informacion, lo que ha hecho que se dificulte la toma de decisiones. La
gestion de grandes voliimenes de datos (Big Data) plantean variosretos, como por ejemplo pri-
vacidad y seguridad de los datos personales, costes de infraestructura y almacenamiento, calidad
y confiabilidad de los datos, la brecha digital y la complejidad y necesidad de conocimientos
especializados[1].

Bajo este contexto y con la colaboracion de NTT DATA Spain, se ha realizado el proyecto
“Shopfloor assistant” con un enfoque de investigacion y desarrollo (I+D) aplicado al sector in-
dustrial, con el objetivo de contribuir a la modernizacion del sector mediante la automatizacion y
creacion de nuevos escenarios de trabajo que fomenten el aprendizaje continuo y la eficiencia
operativa.

1.2 Objetivos del proyecto

El objetivo principal de este proyecto es disefiar, documentar y desplegar la arquitectura de un
sistema autonomo basado en inteligencia artificial dentro de un entorno cloud automatizado para
ofrecer soluciones optimizadas a usuarios finales. Esto se realiza mediante la implementacion de
un asistente industrial orientado principalmente a industria, aunque con capacidad de adaptacion
a otras areas.

El sistema se basa en un agente de inteligencia artificial capaz de realizar tareas de forma auto-
noma e interactuar con otros componentes para logar unos objetivos. Se realiza una evaluacion
de la eficacia, fiabilidad, seguridad y rendimiento de la arquitectura y del agente.

Con este analisis se busca incrementar el valor de negocio, mejorando la eficiencia operativa,
reduciendo los tiempos de resolucion de problemas y llevando a la empresa a la innovacion tec-
nologica.

1.3 Antecedentes tecnologicos

La inteligencia artificial tiene una larga trayectoria a lo largo de la historia. Todo comenz6 con
Ada Lovelace en 1842, 1a mujer que program6 el primer algoritmo destinado a ser procesado por
una maquina. A raiz de eso se cred un nuevo campo de estudio cientifico. A partir del afio 1943
se convirti6 en una realidad, cuando se descubrio el primer modelo matematico de la neurona y
en 1950 Alan Turing propuso un estudio para saber si las maquinas podrian seguir un comporta-
miento inteligente. Elafio 1956 naceel término “Inteligencia Artificial” gracias a John McCanthy
y ese mismo afio se crea el primer programa informatico de inteligencia artificial. A lo largo de
los afios 60 muchos cientificos realizaron grandes avances como por ejemplo Eliza, el primer
chatbot basado en procesamiento de lenguaje natural. Después de afios sin avances por falta de
fondos e interés, a finales de los 90 se cred Deep Blue, una computadora que se volvido muy
popular por derrotar al campedn mundial de ajedrez. A raiz de esto la inteligencia artificial cada
vez era mas populary se dedicaban mas recursos para investigar todo lo que se podria llegar a
lograr con la inteligencia artificial. Logros como ImageNet para la democratizacion de datos,
redes generativas o asistentes virtuales han hecho que la IA llegue hasta donde est4 hoy en dia.[2]

Hoy en dia hay un término que destaca en la inteligencia artificial: agente de IA. Un agente inte-
ligente es una entidad autdnoma que observa a través de sensores, actiia sobre un entorno utili-
zando actuadores y dirige su actividad hacia el logro de objetivosa través del aprendizaje. Un
sistema de multiples agentes se compone de varios agentes que interactuan entre si y se basan en
el entorno.[3] Podemos concluir en que los agentes son el futuro de la automatizacion, ya que son
los que anaden la capa de autonomia necesaria para resolver problemas complejos.
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1.4 Metodologia y planificacion temporal del proyecto

1. Familiarizacion con el proyecto, aprendiendo lenguajes de programacion como Python,
Terraform y Azure.

2. Analisis y estructuracion del proyecto.

3. Implementacion de proyecto de automatizacion de infraestructura mediante Terraform y
aprendizaje del uso de la calculadora de precios de Azure para la correcta eleccion de
recursos.

4. Implementacion del proyecto del agente de inteligencia artificial en python.

Validacion de los resultados y escritura final del trabajo de fin de grado.

9]

Actividad Noviembre Diciembre Enero Febrero Marzo

Familiariza- X
cion

Analisis X

Terraform/ X
Azure

Agente X X
Python

Validaciony X X
escritura

Tabla 1. Planificacién del proyecto

1.5 Herramientas
Las herramientas y frameworks utilizados son:

1. Framework principal: Microsoft Agent Framework
Se usa la libreria agent-framework de Python para la creacion de agentes que mantienen
un historial de formapersistente en la nube, manejando estados deejecuciony conectando
herramientas.

2. Herramientas y capacidades
Interacciéncon Office 365 atravésde Graph Explorer,necesario para que el agente pueda
enviar correos. Se implementa mediante una Function Tool dentro del framework de los
agentes.
Recuperacion de informacion mediante RAG. Azure Al Search se usa parabuscar en los
documentos privados de la empresa. Con Bing Grounding el agente tiene acceso a Inter-
net en tiempo real y permite que sea informacion preciso y actual.

3. Automatizacion con Terraform
Terraform gestiona los recursos de Azure. También se utiliza la autenticacion de Terra-
form mediante los servicios de Managed Identities (Identidades Gestionadas) de Azure
(DefaultAzureCredential) para conectarse con Graph API, Al Search y otras herramientas
sin tener que usar contrasefias.
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Capitulo 2. Requisitos y restricciones

2.1 Requisitos funcionales

El disefio del sistema auténomo de asistencia industrial responde a la necesidad de mejorar la
ineficiencia operativa causada por la dispersion de informacion en entornos de fabricacion. Los
requisitos fundamentales se dividen en objetivos funcionales y de negocio:

- Optimizacion del soporte técnico: el sistema debe proporcionar un asistente de inteligen-
cia artificial capaz de conectarse a diferentes recursos corporativos para resolver los pro-
blemas que tienen los usuarios en cuanto a la divagacion de la informacion.

- Validacion de respuestas (guardarrailes): es importante que el agente no desvarie en las
respuestas y no genere alucinaciones, por lo que hay que validar las soluciones dadas por
la inteligencia artificial mediante la conexion a fuentes de informacion.

- Eficiencia operativa: se busca que el agente reduzca al maximo su tiempo medio de reso-
lucion de problemas (MTTR), transformando la inversion tecnologica en un aumento del
valor de la compaiiia.

- Experiencia de usuario y rendimiento: se establecen métricas de latencia para garantizar
la utilidad del asistente en tiempo real mediante llamadas simples con respuestas de me-
nos de 3 segundos y para consultas complejas con herramientas con respuestas de menos
de 10 segundos.

2.2 Restricciones técnicas y operativas
El sistema tiene que ser privado, escalable y corporativo. Para ello utiliza:

- Microsoft Azure: se usan sus recursos y servicios integrados.

- Infraestructuracomo codigo: el uso de Terraform para la gestion y despliegue de recursos
garantiza que sea un codigo repetible y predecible, lo que pemmite crear entornos de desa-
rrollo, pruebay produccion parecidos y reduciendo los errores, pudiendo mejorar en cada
implementacion.

- Gestion de estado y colaboracion: el archivo de estado de Terraform (. #/state) debe alma-
cenarse de formaremotay segura en un Azure Storage Account conversionado y bloqueo
de estado para permitir el trabajo colaborativo sin corrupcion de datos.

- -Escalabilidad y computo Serverless: Mediante los Azure Container Apps se consigue un
modelo de consumo serverless. Esto permite al sistema un ajuste dinamico a los picos de
carga de la planta industrial y optimiza los costes mediante el pago por uso.

2.3 Restricciones de seguridad y privacidad

El proyecto adopta un modelo de seguridad Zero Trust, donde no se asume confianza por defecto
y se realiza la verificacion de identidad en cada intento de acceso. Se desarrollara en profundidad
este aspecto en el apartado 3.3.
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Capitulo 3. Arquitectura e ingenieria del disefio

3.1 Ecosistema de computacion en la nube: Microsoft Azure

Para el desarrollo de los siguientes puntos, se ha tomado como referencia principal los datos del
informe sobre el Almacenamiento en la Nube, elaborado por la Asociaciéon de Consultores Téc-
nicos[4].

3.1.1 Definiciony alcance de Microsoft Azure

La nube es un concepto que consiste en el acceso a través de Internet a todo tipo de servicios y
recursos informaticos ofrecidos por una red de servidores destinados a ese fin. Tales servidores
pueden encontrarse en cualquier lugar.

Los usos habituales de la nube son almacenamiento, acceso a recursos almacenados, utilizacion
de servicios como el correo electronico, uso a distancia de aplicaciones, uso compartido de infor-
macion, etc.

Los servicios en la nube pueden implementarse y ofrecerse de tres formas distintas:

- Nube publica: ofrece sus servicios de forma publica, en general a través de Intemet. Un
proveedor es el duefio de la infraestructuray es quien gestiona y ofrece los servicios. A
menudo, los servicios se ofrecen a cualquier usuario con acceso a Internet, y es habitual
también que sea gratis, al menos para servicios basicos, aunque existe la posibilidad de
contratar mas funcionalidades. Ejemplos de proveedores son Amazon, Microsoft o Goo-
gle, entre otros.

- Nube privada: ofrece servicio a organizaciones pudiendo ser estas duefas de la nube alo-
jarla en sus propios centros de datos o que la nube sea propiedad de un tercero que se
encargue de gestionarla y que se aloje fuera de la organizacion; por ejemplo, en los cen-
tros de datos de esos proveedores de terceros. También son posibles otras combinaciones
tales como unanube privada de la empresa pero alojada en un centro de datos externos.

- Nube hibrida: ofrece servicios mixtos en la nube, que combinan nubes privadas, publicas
o de otros tipos en un nimero y proporcion variables. Las nubes hibridas son el tipo mas
flexible,potente y versatil. Ofrecen ventajas como: infinidad de combinaciones diferentes
en cuanto a infraestructura, funcionamiento, requisitos y utilizacion, ademas de escalabi-
lidad casi ilimitada[4, pp. 2—4].

3.1.2 Modelos de servicio (laasS, PaasS, SaasS)

Los servicios especificos que ofrece la nube son muchos. Existen tres modelos basicos para la
agrupacion de estos servicios:

- Software as a Service (SaaS): modelo de servicios en la nube que permite a los usuarios
utilizar programas o aplicaciones hospedados y ofrecidos por un proveedor en la nube.
Se accede a ellos a través de Internet. Un ejemplo de SaaS es Microsoft Office 365,
Gmail de Google o aplicaciones como Salesforce.

Los servicios SaaS suelen estar dirigidos a un «usuario final», que son particulares o tra-
bajadores de empresas que se limitan a utilizar el producto informatico.

Como el programa o aplicacion se encuentra en la nube, no es necesario que el usuario lo
instale en su equipo. Puede usarse de manera remota después de acreditar algun tipo de
credenciales que identifiquen el usuario ante el proveedor en la nube.

- Platform as a Service (PaaS): modelo de servicios en la nube que ofrece infraestructura,
medios y recursos necesarios parael desarrollo o implementacion de aplicaciones en la
nube. En algunos casos, ofrece el entorno donde desarrollar las aplicaciones SaaS, que
seran accesibles y utilizables a través de Internet posteriormente.

Incluye entomos de programacion y compilacion, ademas de recursos basicos como al-
macenamiento, infraestructura de red, bases de datos, servidores web, etc. También
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ofrece entornos donde probar la aplicacion para distintos sistemas operativosy platafor-
mas, y herramientaso utilidades punterascadavezmas indispensables enlas aplicaciones
informaticas.

El proveedor tiene la responsabilidad de controlar y administrar los recursos e infraes-
tructuras, configuraciones o personalizaciones del entorno, aunque es el cliente el que
tiene control de las propias aplicaciones que se desarrollen en ese entorno.

- Infrastructure as a Service (IaaS): modelo de servicios en la nube que ofrece infraestruc-
turas de servidores fisicos, redes o almacenamiento accesibles a través de Internet. Tam-
bién, otros aspectosno fisicos tales como el procesamiento en centro de datos, creacion
de copias de seguridad o cortafuegos. Todos son proporcionados y administrados por el
proveedorde servicios en la nube. Sus clientes (empresas, departamentos técnicos, ges-
tores de proyecto, arquitectos de TI) escogen y utilizan los recursos que necesitan. Suelen
tener una tarifa variable contratada que depende del consumo de los servicios. En lugar
de adquirir, administrar, mantener, actualizar y ampliar o renovar las infraestructuras que
necesite, el cliente simplemente las alquila[4, pp. 5-8].

3.1.3 Ventajas e inconvenientes
Las ventajas mas relevantes que ofrece la utilizacion de la nube son:

- Acceso desde cualquier lugar.
Todos los recursos, programas, archivos accesibles estan disponibles desde cualquier lu-
gar para el aprovechamiento total a través de una conexion a Internet.

- Uso multiplataforma.
El proveedor de la nube automatiza y se ocupa por si solo de adecuar el acceso al servicio
que sea desde cualquier dispositivo o equipo, sin que el usuario o cliente deba preocuparse
por indicar el tipo de dispositivo usado.

- Trabajo colaborativo.
Existe la capacidad para permitir que equipos o grupos de personas participen de manera
simultanea en un proyecto, incluso si estos estan geograficamente dispersos o acceden
desde dispositivos o equipos diferentes.
Esta caracteristica de la nube es especialmente importante en el mundo empresarial, ya
que gracias a la globalizacion es posible crear mayor capital, ventaja competitiva, esca-
labilidad y crecimiento.

- Software centralizado y sin instalacion.
El proveedor de la nube se encarga de instalar, mantener, gestionar, proteger, actualizar
y renovar los programas y aplicaciones que ofrece a sus clientes.

- Desarrollo, prueba e implementacion de aplicaciones optimizadas.
La nube favorece de manera significativa la rapidez y facilidad de creacion, prueba e
implementacion de nuevas aplicaciones, lo que fomenta la innovacion.

- Ahorro en hardware y software.

- Escalabilidad y adaptabilidad.
La escalabilidad se define como la capacidad de un sistema para crecery responder de
manera eficiente ante un aumento en la demanda de recursos sin perder la calidad de
servicio. En laera de lainmediatez tecnologica, la falta de esa capacidad supone pérdidas
economicasy dafio reputacional para la empresa. Gracias a la nube podemos obtener una
adaptacion dinamica y en tiempo real.

- Ahorro en mantenimiento técnico y de seguridad.
Es al proveedor de la nube a quien le corresponde lo relacionado con el mantenimiento
técnico y la proteccion del hardware y el software que ofrece.

- Pago por uso.
En la nube, uno paga por lo que consume y existe una adaptacion a las necesidades del
cliente.

- Proteccion frente a ataques y desastres.
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Ningun servicio es invulnerable. Por eso es necesario disponer de sistemas de proteccion,
como servidores de apoyo, generadores, copias de seguridad actualizadas, etc. para for-
talecer el sistema y hacerlo resiliente y capaz de responder rapidamente ante contratiem-
pos. La nube ofrece estas medidas de proteccion y recuperacion.
- Procesamiento y andlisis de alto nivel.

Muchas aplicaciones exigen una enorme capacidad de procesamiento, como el analisis
de modelos de inteligencia empresarial o Big Data. Es necesario contar con servidores y
centros de datos de alto nivel. La nube permite que estos servicios sean accesibles a todo
tipo de empresas, organizaciones y particulares[4, pp. 9-13].

Los inconvenientes y riesgos que presenta la nube son:

- Falta de seguridad o privacidad.
Al trasladar la informacion a servidores ajenos, el cliente cede el control fisico y 16gico
sobre sus datos. Esto podria generar incertidumbre sobre quién accede a la informacion
y con qué fines. Los proveedores se convierten en objetivos criticos.

- Necesidad de una conexion a Internet.
Laoperatividad de lanube esta ligadaa la conexiona Internet. Aunque existen soluciones
offline, suelen ser de pago y ofrecen funcionalidades limitadas.

- Problemas legales o jurisdiccionales.
La ubicacion de la nube implica que los datos pueden residir en servidores sujetos a le-
gislaciones extranjeras. Esto genera riesgos de inseguridad juridica.

- Conlflictos relacionados con la propiedad intelectual.
La externalizacion de datos puede derivar a plagios o robo de informacion.

- Incompatibilidad entre proveedores.
Muchos proveedores disefian sus sistemas con falta de interoperabilidad como estrategia
comercial. Esto dificulta la migracion de datos y aplicaciones hacia otros competidores,
forzando una dependencia tecnoldgica.

- Pérdida de control[4, pp. 14-15].

3.1.4 Evaluacion comparativa

Para la correcta eleccion del servicio en la nube hay que tener en cuenta diferentes caracteristicas
que satisfagan las necesidades de un cliente. Entre ellas se encuentran:

- Nivel de seguridad.

- Opciones y escalabilidad.

- Precio.

- Estabilidad y confiabilidad.

- Servicio de Asistencia y Atencion al Cliente.

- Portabilidad.

- Responsabilidades y cumplimiento de requisitos.

- Resiliencia, capacidad de recuperacion.
- Facilidad de uso[4, pp. 16-24].

Teniendo en cuenta los conceptos y criterios técnicos definidos por Gutiérrez (2018) en su in-
forme para la asociacion ACTA[4], se elige que la solucion dptima seria la utilizacion de Micro-
soft Azure como plataforma de implementacion. Tiene la capacidad de integrar herramientas y
recursos del ambito corporativo, garantizando el cumplimiento del marco normativo europeo y la
proteccion de datos mediante sus centros de datos regionales, lo que permite resolver de forma
efectivalos conflictos jurisdiccionales y de privacidad. Azure también ofrece escalabilidad dina-
mica bajo un modelo de nube hibrida que permite optimizar la inversion financiera de la empresa
mediante un sistema de pago por usoy asegura la continuidad del negocio ante picos de demanda
o posibles fallos de conectividad gracias a su infraestructura resiliente. Finalmente, se ha elegido
Azure por su gran capacidad a la hora de gestionar todo de forma conjunta y sencilla, ofreciendo
una tecnologia muy fiable y robusta, especialmente para el uso de herramientas de inteligencia
artificial, como por ejemplo Microsoft Foundry, con una garantia de funcionamiento del 99.9 %.
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3.2 Gobernanza y automatizacion: infraestructura como coédigo con Terraform

3.2.1 Infraestructura como codigo

La infraestructuracomocodigo (IaC) usa lametodologia de DevOpsy el control de versiones con
un modelo descriptivo para definir e implementar la infraestructura. Un modelo [aC genera el
mismo entorno cada vez que se implementa[5]. Es un componente de entrega continua, que es el
proceso de automatizar la prueba, la configuracion y la implementacion de una compilacion en
un entorno de produccion. Es un requisito obligatorio para las grandes organizaciones ya que de
esta manera se consigue tener un entorno de produccion actualizado y se minimiza el tiempo de
implementacion y el tiempo de correccion de incidentes de produccion.

La integracion continua (CI) inicia el proceso de entrega continua (CD). El pipeline de lanza-
miento transita a través de cada entorno una vez las pruebas se hayan completado correcta-
mente[6].

En el apartado anterior se ha justificado el uso de Microsoft Azure como plataforma de compu-
tacion en la nube en este proyecto, por lo que deberiamos usar herramientas compatibles como
son Terraform o Bicep. La diferencia entre Terraform y Bicep es que Terraform tiene una natu-
raleza multiplataformay su estado de gestion, lo que permite administrar recursos en diversos
proveedores de la nube de forma unificaday Bicep solo se puede usar con Azure. La eleccion de
Terraform demuestra madurez tecnologica y un ecosistema extendido, ya que utiliza el lenguaje
HCL (HashiCorp Configuration Language), el cual facilita la portabilidad de configuraciones y
ofrece una mayor flexibilidad para organizaciones con nube hibrida, permitiendo una gestion mas
robusta del ciclo de vida de los recursos mediante su archivo de estado compartido(.#fstate)[7].

3.2.2 Fundamentos de Terraform

Terraformes un software de infraestructura como c6digo desarrollado por HashiCorp y de codigo
abierto que sirve para configurar e implementar la infraestructura en la nube. Codifica la infraes-
tructura en archivos de configuracion que describen el estado deseado parala topologia. Terra-
form pemite la administracion de cualquier infraestructura, como nubes publicas, nubes privadas
y servicios SaaS mediante distintos proveedores de Terraform.

En este proyecto se usan los siguientes proveedores:

- AzureRM: administrarecursos y funcionalidades estables de Azure, como maquinas vir-
tuales, cuentas de almacenamiento ¢ interfaces de red.

- AzureAD: administra los recursos de Microsoft Entra, como grupos, usuarios, entidades
de servicio y aplicaciones.

Los proveedores de Azure de Terraform permiten administrar toda la infraestructura de Azure
mediante lamisma sintaxis y grupo de herramientas. Podemos configurar funcionalidades basicas
de la plataforma, configurar proyectos y canalizaciones de Azure DevOps para automatizar im-
plementaciones de aplicaciones o implementar los recursos de Azure necesarios para aplicacio-
nes.

La sintaxis de archivos de configuracion basados en plantillas de Terraform permite configurar
recursos de Azure de forma repetible y predecible. La automatizacion de la infraestructura ofrece
ventajas comoreducir los erroreshumanos, implementar la misma plantilla varias veces paracrear
entornos de desarrollo, prueba y produccion idénticos y reducir el costo de entornos de desarrollo
y prueba al crearlos a peticion[8].

3.2.3 Ciclo de vida y plan de ejecucion

Terraform se basa en un flujo de trabajo predecible que permite a los administradores del sistema
gestionar la infraestructura como cdodigo de forma segura y verificable. Este proceso se realiza
con el Plan de Ejecucion.
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Una vez escrito el cddigo que implementa la infraestructura, donde se recomienda el uso de ar-
chivos de variables (.#fvars) para separar la 16gica de los recursos de los datos y asi facilitar la
reutilizacion del codigo en distintos entornos, el comando ferraform init prepara el espacio de
trabajo para que Terraform pueda aplicar la configuracion.

El comando terraform plan actia como una etapa de validacion obligatoriay ofrece una vista
previa de los cambios que se han implementado antes del cambio real en el proveedor de la nube.
Su funcidn principal es determinar qué acciones son necesarias para que la infraestructura real
coincida con el estado deseado descrito en los archivos de configuracion y con los valores carga-
dos desde el archivo .tfvars. Este andlisis preventivo se fundamenta en:

- Lectura del estado actual: Terraform consulta el archivo de estado (terraform.tfstate) y la
infraestructura desplegada para identificar la situacion inicial.

- Comparativa: contrasta el codigo fuente con la realidad para detectar qué recursos faltan,
cudles sobran o qué ha cambiado. Los cambios utilizan una nomenclatura que permite
obtener informacion de forma visual: creacion (+), modificacion (~), destruccion (-), re-
emplazo (-/1).

Portltimo, el comando ferraform apply ejecutalos cambios propuestospor terraform plany crea,
actualiza o destruye recursos de forma permanente en el proveedor de la nube.

El ciclo de vida de Terraform transforma la gestion de la infraestructura en un proceso determi-
nista. El plan de ejecucion sirve tanto como herramienta de previsualizacion como para tener un
mecanismo de auditoria y control de riesgos para entornos de produccion y despliegue conti-
nuo[9].

3.2.4 Gestion de estado y backend remoto

La gestion del estado es el componente fundamental que permite a Terraform realizar un segui-
miento de losrecursosdesplegados y surelacionconel codigo fuente. Terraformutiliza el archivo
terraform.tfState para mapear los recursos de la infraestructura real con la configuracion declara-
tiva del usuario.

El proposito principal del estado de Terraform es almacenar enlaces entre objetos de un sistema
remoto ¢ instancias de recursos declaradas en la configuracion. Cuando terraform creaun objeto
remoto en respuesta a un cambio de configuracion, registra su identidad en una instancia de re-
curso especifica y posteriormente, puede actualizarlo o eliminarlo en respuesta a futuros cambios
de configuracion.

Aunque el formato de los archivos de estado es JSON, no se recomienda editar el estado directa-
mente. Terraform proporciona el comando ferraform state para realizar modificaciones basicas
del estado mediante CLI.

Terraform espera una correspondencia directa entre las instancias de recursos configuradas y los
objetos remotos. Esto se garantiza ya que Terraform es el responsable de crear cada objeto y
registrar su identidad en el estado, o al destruir un objeto y luego eliminar su vinculacion.

Es posible agregar o eliminar enlaces en el estado por otros medios, asi como importar objetos
creados externamente conel comando terraformimport o pedirlea Terraform que obvie un objeto
existente con ferraform state rn [10].

De forma predeterminada, ¢l estado de Terraform se almacena localmente, pero una buena prac-
tica es almacenarlo en Azure Blob Storage: un backend remoto. El estado local no funciona bien
en entornos colaborativos y almacenar el estado locamente aumenta la posibilidad de eliminacion
de forma involuntaria[11].

3.2.5 Modularizacion y reutilizacion

Un moddulo es un conjunto de recursos que Terraform gestiona conjuntamente. Al aprovisionar
repetidamente conjuntos de recursos con configuraciones similares conviene escribir médulos
reutilizables para codificarlos. Modularizar y compartir configuraciones ayuda a estandarizar el
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aprovisionamiento de infraestructura y permite proporcionar los recursos necesarios de forma ra-
pida y predecible.

Cada espacio de trabajo de Terraform incluye archivos de configuracion en su directorio raiz,
llamado moédulo raiz. Los modulos que se configuran mediante bloques module se llaman modu-
los secundarios. Al aplicar una configuracion, el médulo raiz llama al médulo secundario. Como
resultado, Terraform afiade los recursos del mddulo secundario a su espacio de trabajoy los ges-
tiona como parte de la configuracion. Se puede configurar el mddulo raiz para que llame a moédu-
los secundarios varias veces dentro de la misma configuracion[12].

Modularizar el proyecto permite aplicarseparacion de responsabilidades, reduccion de duplicados
y aceleracion del despliegue.

3.3 Diseiio de redes y seguridad (Modelo Zero Trust)
El modelo Zero Trust se basaen la implementacion de los siguientes principios de seguridad:

- Verificacion de forma explicita: se debe realizar una autenticacion y autorizacion en fun-
cion de todos los puntos de datos disponibles.

- Utilizar el acceso con menos privilegios: se debe limitar el acceso de usuario con Just-In-
Time y Just-Enough-Access, las cuales conceden permisos por tiempo limitado para ta-
reas especificas, en lugar de dar acceso permanente.

- Asumir la existencia de brechas: se debe comprobar el cifrado entre extremosy usar un
analisis para obtener visibilidad, impulsar la deteccion de amenazas y mejorar las defen-
sas.

Zero Trust presupone que cada solicitud proviene de una red no controlada, independientemente
de su origen o del recurso al que acceda. Su objetivo es proteger cuentas de usuario, dispositivos,
aplicaciones, redes, datos...

Utilizar la confianza por excepcion permite a las organizaciones detectar, responder y bloquear
eventos no deseados con mayor facilidad[13].

En cuanto a la red, se realizan una serie de buenas practicas, tales como:

- Segmentacion de subredes: se disefiauna Virtual Network (VNet) con dos subredes cri-
ticas: snet-compute para la ejecucion y snet-data para el almacenamiento.

- Aislamiento mediante Private Endpoints: algunos servicios se disefian con Private
Endpoints, eliminando cualquier exposicion a Internet.

- Control de trafico mediante Network Security Groups para filtrar el trafico y User Defi-
ned Router (UDR) para interceptar el trafico saliente via Firewall/ Fortinet.

3.3.1 Diseiio de la VNet y segmentacion

Azure Virtual Network es un bloque de creacion fundamental para la red privada. Permite a los
recursos de Azure comunicarse de forma segura entre si, Internet y redes locales.

Una red virtual es similar a una red tradicional, pero aporta ventajas como escalabilidad, disponi-
bilidad y aislamiento.

Al crear una red virtual se tiene que especificar un espacio de direcciones IP privadas personali-
zado mediante direcciones publicasy privadas. Azure asigna a los recursos de una red virtual una
direccion IP privada desde el espacio de direcciones que asigne[14].

La segmentacion de redes divide unared en varias secciones, a las que se pueden aplicar distintos
controles. Cuando se aplica correctamente, puede ayudara las organizaciones en los siguientes
casos:

- Reduccion del movimiento lateral una vez los atacantes han penetrado en la red. Les im-
pide moverse libremente por la red, lo que minimiza la superficie de ataque de la organi-
zacion.

- Permite remediar la actividad maliciosa.
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- Aumentaelrendimientorestringiendo ciertotipo de traficoa zonas especificas, ayudando
a reducir la congestion general de la red y optimizando el rendimiento.
- Garantiza el cumplimiento de las normas[15].

El ambito de una red virtual es una solaregion o ubicacion, pero se pueden conectar varias redes
virtuales de diferentes regiones entre si mediante emparejamiento de red virtual.

Al crear una red virtual es importante asegurarse de lo siguiente:

- Los espacios de direcciones no pueden superponer.

- Las subredesno deberian cubrir el espacio de direcciones completo de la red virtual por
si se necesita mas en un futuro.

- Usarredes virtuales grandes en lugar de varias pequefias reduce la sobrecarga de admi-
nistracion dentro de una misma suscripcion de Azure.

- Asegurar las redes virtuales mediante la asignacion de grupos de seguridad de red a las
subredes[14].

3.3.2 Private Endpoints y Private Links

Un Private Endpoint esuna interfaz de red que usa una direccion IP privada de lared virtual. Esta
interfaz de red se conecta de forma privada y segura a un servicio mediante un Private Link. Al
habilitar un punto de conexion privado, incopora el servicio a la red virtual.

Cuando se utilizan Private Endpoints, el trafico se protege en un recurso de private link. La
plataforma valida las conexiones de red y solo permite las que llegan al recurso del private link
especificado[16].

Azure Private Link permite acceder a los servicios PaaS de Azure y a los servicios hospedados
en Azure que son propiedad de los clientes, o a los servicios asociados, a través de un Private
Endpoint. Asi el trafico entre la red virtual y el servicio viaja por la red troncal de Microsoft y ya
no es necesario exponer el servicio a la red publica de Internet[17].

Los puntos de conexion privados admiten directivas de red, las cuales permiten la compatibilidad
con grupos de seguridad dered (NSG), rutas definidaspor elusuario (UDR)y grupos deseguridad
de aplicaciones (ASG)[16].

3.3.3 Control de triafico: NSGy UDR

El control de flujo de datos en la infraestructura se basa en la combinacién de mecanismos de
filtrado y de enrutamiento personalizado para garantizar que el trafico siga las directivas de segu-
ridad establecidas.

Un grupo de seguridad de red (NSG) se utiliza para filtrar el trafico de red hacia y desde los
recursos de Azure dentro de una Virtual Network.

Un NSG contiene una lista de reglas que permiten o deniegan el trafico entrante o saliente basan-
dose en listas de control de acceso (ACL) mediante el origen, puerto de origen, destino, puerto
destino y protocolo. Las reglas se procesan por orden de prioridad y cuando el trafico coincide
con una regla, el proceso se detiene. Cada NSG incluye reglas por defecto que no se pueden
eliminar, pero que pueden ser invalidadas por reglas de mayor prioridad creadas por el usua-
rio[18].

Para complementar el filtrado de los NSG se implementa el enrutamiento personalizado mediante
rutas definidas porel usuario (UDR), lo que permite anular las rutas de sistema predeterminadas
de Azure.

Las UDR se utilizan para dirigir el trafico de una subred hacia el siguiente salto, en lugar de
permitir que Azure lo encamine automaticamente a Internet o entre subredes. El siguiente salto
permite especificar que el traficodebe pasar por un Firewall o un dispositivo Fortinet pararealizar
una inspeccion de seguridad antes de llegar a su destino. Ademas, mediante Azure Virtual Net-
work Manager es posible gestionar las tablas de ruta de forma sistematica en multiples redes

virtuales, asegurando que las politicas de enrutamiento son consistentes en toda la topologia de la
red[19].

10
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3.3.4 Identidad y control de acceso (RBAC)

Una identidad administrada es una identidad que se puede asignar a un recurso de proceso de
Azure o a cualquier plataforma de hospedaje de aplicaciones compatible con Azure. Una vez
asignada la identidad en el recurso, se puede autorizar para que pueda acceder a los recursos de
dependencia posteriores. Una identidad administrada reemplaza los secretos, como las claves de
acceso, contrasenas o incluso certificados.

Las entidades pueden ser asignadas por el usuario o por el sistema. En ambas se crea una entidad
de servicio de tipo especial en Microsoft Entra ID para la identidad[20].

La administracion de acceso a los recursos de la nube es una funcion vital para cualquier organi-
zacion. El control de acceso basado enrol (RBAC) ayuda a administrar quién tiene acceso a los
recursos, qué pueden hacer con esos recursos y a qué areas pueden acceder.

Para controlar el acceso a los recursos que usan RBAC hay que utilizar las asignaciones de roles
de Azure, que se basan en como se aplican los permisos. Una asignacion de roles consta de tres
elementos: entidad de seguridad (objeto que representa a un usuario o a una identidad adminis-
trada), definicion de rol (recopilacion de permisos y las acciones permitidas) y &mbito (conjunto
de recursos al que aplica el acceso). Una asignacion de roles es el proceso de asociar una defini-
cion de roles a un usuario, grupo, entidad de servicio o identidad administrada en un d&mbito de-
terminado con el fin de conceder acceso[21].

Las buenas practicas de Azure determinan que es necesario conceder acceso solo a los usuarios
que lo necesiten, asi como limitar el niimero de propietarios de suscripciones, limitar las asigna-
ciones de roles de administrador con privilegios, usar Microsoft Entra Privileged Identity Mana-
gement para reducir el tiempo de exposicion de los privilegios y aumentar la visibilidad, asignar
roles a grupos, no a usuarios y asignar roles mediante identificador de rol tinico en lugar del
nombre del rol[22].

3.4 Inteligencia artificial autonoma y orquestacion de agentes

3.4.1 Modelos de lenguaje a gran escala: de sus origenes al estado actual

Como ya se ha contado en el apartado 1.3: Antecedentes tecnologicos, la inteligencia artificial
tiene sus raices en el siglo XIX, pero el motor que impulsa a los agentes inteligentes son los
Modelos de Lenguaje de Gran Escala (LLM). A diferencia de los primeros chatbots, que se basa-
ban en reglas rigidas, los LLM se fundamentan en una arquitectura Transformer. Esta innovacion
presentadaen2017 se basaenun disefiode red neuronal que incluye unmecanismode “atencion”,
capaz de identificar las relaciones entre palabras de un texto, independientemente de su distancia
en la oracion o en el parrafo. Este enfoque permiti6é que los modelos empezaran a “entender” el
contexto de una forma mas cercana a como lo hacemos los humanos. De esta forma, el Transfor-
mer sento las bases paralos modelos de lenguaje actuales, capaces de interpretar el contexto in-
mediato y reconocer relaciones entre ideas, temas y secuencias de texto.

Con estaidea surgieronlos primeros modelos funcionales, como BERT, desarrollado por Google,
y GPT, desarrollado por OpenAl. A medida que aumentabala capacidad de computaciony se
ampliaban los conjuntos de datos de entrenamiento, los LLM se volvieron cada vez mas comple-
jos y poderosos[23].

Un concepto importante para entender como estos modelos procesan la informacion es mediante
el uso de tokens. Los tokens son pequetios fragmentos de texto que se generan al dividir el texto
de entrada en segmentos mas pequefios. Estos segmentos pueden ser palabras o grupos de carac-
teres, que varian en longitud de un solo caracter a una palabra completa[24]. Usando tokens es
posible que el modelo mida la ventana de contexto.

3.4.2 Agente artificial

A medida que los modelos de inteligencia artificial generativa se vuelven mas eficaces y omni-
presentes, su uso crece mas alla de las aplicaciones de chat para impulsar agentes inteligentes
capaces de funcionar de forma autonoma para automatizar tareas. Cada vez mas organizaciones
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usan modelos de inteligencia artificial generativa para crear agentes que orquestan procesos em-
presariales.

Para escribir este apartado informativo sobre un inteligente artificial se ha utilizado como refe-
rencia la informacion de un curso formativo de Microsoft Learn: Introduccion al desarrollo de
agentes de TA en Azure[25].

Los agentes de inteligencia artificial son aplicaciones inteligentes que usan modelos de lenguaje
para comprender lo que se necesita y tomar medidas para implementarlo. Pueden responder pre-
guntas, tomar decisiones y completar tareas automaticamente.

Para que un agente sea eficaz es necesario que cumplaunas funcionalidades esenciales: integra-
cion y razonamiento de conocimientos usando un modelo generativo con documentacion de di-
rectivas corporativas pararesponder preguntas de forma precisa; automatizacion de tareas a través
de funciones; y toma de decisiones inteligente.

A medida que los agentes de inteligencia artificial se vuelven mas auténomos e integrados en los
sistemas empresariales, introducen nuevas consideraciones de seguridad. Dado a que los agentes
pueden acceder a datos confidenciales, tomar decisiones y actuar de forma independiente, los
desarrolladores y las organizaciones deben disefiarse teniendo en cuenta la seguridad desde un
principio. Es necesario tener control de acceso aplicando controles de acceso basado en rol y
permisos de privilegios minimos: los agentes solo deben acceder a lo que necesitan absoluta-
mente. También es necesario validad todas las entradas creando capas de filtrado y validacion de
mensajes para detectar y bloquear ataques por inyeccion antes de que lleguen al agente. Agregar
supervision humana para acciones criticas, realizar seguimientos, supervisar las dependencias y
mantener los modelos en buen estado también son parte de las buenas practicas de seguridad.

La creacionde estossistemas proactivosrequieremarcos y herramientas especializados. Los mar-
cos de inteligencia artificial tradicionales sirven para ayudar a los desarrolladores a integrar fun-
cionalidades inteligentes basicas en aplicaciones, lo que mejora el rendimiento y la participacion
del usuario de maneras clave usando la personalizacion teniendo en cuenta las preferencias del
usuario, la automatizacion y eficienciay la experiencia de usuario. Por otra parte, los marcos de
agente de [A van mas alla al habilitar el desarrollo de agentes autdbnomos orientados a objetivos.
Estos agentes no solo procesan datos: razonan, actiian y aprenden a lograr objetivos a través de
funcionalidades como: colaboraciony coordinacion del agente admitiendo varios agentes que se
comunicany trabajanjuntos pararesolverproblemas complejos; automatizacion y administracion
de tareas; comprension contextual y adaptacion, permitiendo tomar decisiones basadas en datos
en tiempo real y adaptarse a entornos cambiantes.

Para la correcta eleccion del marco hay que tener en cuenta las necesidades del usuario o del
desarrollador. Microsoft ofrece varias soluciones, desde herramientas de poco codigo para usua-
rios empresariales hasta SDK completos para desarrolladores profesionales, cada uno disefiado
para diferentes escenarios y niveles de aptitudes.

e Servicio Microsoft Foundry Agent. Es un servicio administrado en Azure disefiado para
proporcionar un marco para crear, administrar y usar agentes de [A en Microsoft Foun-
dry. El servicio se basaen la API de OpenAl Assistants, pero con una mayor eleccion de
modelos, integracion de datosy seguridad empresarial; le permite usar el SDK de Ope-
nAl y el SDK de Azure Foundry para desarrollar soluciones agentes.

e APl de asistentes de OpenAl. Proporciona un subconjunto de las caracteristicas del ser-
vicio Foundry Agenty solo se puede usar con modelos OpenAl. En Azure, puede usar la
API assistants con Azure OpenAl, aunque en la practica el servicio Foundry Agent pro-
porcionaunamayor flexibilidad y funcionalidad para el desarrollo de agentes en Azure.

e Microsoft Agent Framework. Es un kit de desarrollo ligero que se puede usar para com-
pilar agentes de inteligencia artificial y organizar soluciones multiagente. El marco sirve
como plataforma optimizada especificamente para crear agentes e implementar patrones
de solucion agente.
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e Autogen. Es un marco de cddigo abierto para desarrollar agentes de forma rapida. Es util
como herramienta de investigacion para experimentar con agentes.

e SDK de agentes de Microsoft 365. Los desarrolladores pueden crear agentes auto hospe-
dados parasu entrega a través de una amplia gana de canales mediante el SDK de agentes
de Microsoft 365.

e Microsoft Copilot Studio. Proporciona un entorno de desarrollo de poco cddigo que se
puede usar para crear ¢ implementar agentes que se integran con un ecosistema de Mi-
crosoft 365 o derivados. La interfaz de disefio visual de Copilot Studio lo convierte en
unabuenaopcion para crear agentes cuando tiene poca o ningunaexperiencia profesional
desarrollando software.

3.4.3 Servicio Microsoft Foundry Agent

Es un servicio dentro de Azure que se puede usar para crear, probar y administrar agentes de [A.
Proporciona una experiencia de desarrollo de agente visual en el portal de Microsoft Foundry y
una experiencia de desarrollo de codigo mediante el SDK de Microsoft Foundry.

Los agentes desarrollados mediante Foundry Agent Service tiene los siguientes elementos:

e Modelo: un modelo de IA generativo implementado que permite al agente razonar y ge-
nerar respuestas de lenguaje natural a las solicitudes. Puede usar modelos de OpenAl co-
munes y una seleccion de modelos del catalogo de modelos de Microsoft Foundry.

o Conocimiento: origenes de datos que permiten al agente establecer solicitudes con datos
contextuales. Entre los posibles origenes de conocimiento se incluyen los resultados de
busquedaen Internet de Bing, un indice de Azure Al Search o sus propios datos y docu-
mentos.

e Herramientas: funciones mediante programacion que permiten al agente automatizar ac-
ciones. Se proporcionan herramientas integradas para acceder a los conocimientos de
Azure Al Search y Bing, asi como una herramienta de intérprete de codigo que puede
usar para generar y ejecutar cédigo de Python. También se puede crear herramientas per-
sonalizadas con su propio cddigo o Azure Functions.

Las conversaciones entre usuarios y agentes tienen lugar en un subproceso, que conserva un his-
torial de los mensajes intercambiados en la conversacion, asi como los recursos de datos y los
archivos que se generan.

A medida que los modelos de inteligencia artificial generativa se vuelven mas eficaces y omni-
presentes, su uso crece mas alla de las aplicaciones de chat para impulsar agentes inteligentes
capaces de funcionar de forma auténoma para automatizar tareas. Basicamente, los agentes de IA
son aplicaciones inteligentes que usan modelos de lenguaje para comprender lo que se necesitay
tomar medidas para implementarlo; pueden responder preguntas, tomar decisiones y completar
tareas automaticamente. Para que un agente sea eficaz es necesario que cumpla unas funcionali-
dades esenciales: integraciony razonamiento de conocimientosusandoun modelo generativo con
documentacion de directivas corporativas para responder de forma precisa; automatizacion de
tareas a través de funciones; y toma de decisiones inteligente[25].

3.4.4 IA Generativa vs IA Agéntica

La IA generativa es una inteligencia artificial que puede crear contenido original en respuestaa
una instruccion o solicitud del usuario. Se basa en el uso de modelos de machine learning deno-
minados modelos de deep learning, algoritmos que simulan los procesos de aprendizaje y la toma
de decisiones del cerebro humano, y otras tecnologias como la automatizacion de procesos robo-
ticos. Por si sola es pasiva: responde a lo que le preguntas basandose en su entrenamiento.

La IA agéntica lleva las capacidades autonomas al siguiente nivel mediante el uso de un ecosis-
tema digital de modelos de lenguaje de gran tamafo (LLM), machine learning (ML) y procesa-
miento del lenguaje natural (PLN) para realizar tareas autonomas en nombre del usuario o de otro
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sistema. Se centra en las decisiones en lugar de crear el nuevo contenido real y no se basa unica-
mente en instrucciones humanas ni requiere supervision humana. La A agéntica tiene la capaci-
dad de generacion mediante un motor de razonamiento para interactuar con el entorno.

Basicamente, la [A generativa es el componente que permite al agente razonar y comunicarse
mientras que la arquitectura agéntica es la que le da autonomia para resolver problemas y actuar
dentro de los procesos[26].

3.4.5 Elpatron RAG

Para superar las limitaciones de los modelos de lenguaje a gran escala como las alucinaciones o
conocimiento desfasado, se utiliza la arquitectura RAG (generacidén aumentada por recuperacion).
Este patron permite que el modelo no dependa inicamente de sus parametros internos, sino que
consulta una base de conocimiento externa antes de generar una respuesta.

El proceso RAG se define en dos fases criticas: la recuperacion de fragmentos relevantes de un
documento y la generacion de una respuesta basada en esos fragmentos.

El flujo de un sistema RAG comienza con la indexacion de informacion, donde se lleva a cabo la
recopilacion y organizacion de datos provenientes de diversas fuentes. También se realizan téc-
nicas de pre-procesamiento para eliminar elementos irrelevantes. Después de esto, se generan
embeddings para cada fragmento de informacion, que son unas representaciones vectoriales que
capturan el significado semantico de los textos. De esta forma, la informacion se convierte en
vectores enun espacio de alta dimension. Estos embeddings se almacenan en la base de datos de
vectores permitiendo un acceso eficiente durante la etapa de recuperacion.

Cuando un usuario realiza una consulta, se inicia el proceso de recuperacion de informacion, la
cual realiza el mismo recorrido que se ha mencionado anteriormente, el embedding,y después se
compara la consulta del usuario vectorizada con la de la base de datos, para asi recuperar los
fragmentos mas similares segin su relevancia semantica.

Una vez identificada la informacion relevante, se inicia el proceso de generacion de la respuesta.
El sistema RAG utiliza el contenido recuperado para alimentar a un modelo generativo que ela-
bora respuestas fundamentadas en dicho contenido[23, pp. 22-23].

3.4.6 Ecosistema de frameworks y seleccion de herramientas

Para el desarrollo de agentes inteligentes, Microsoft ofrece un gran repertorio de opciones de
desarrollo, que se pueden elegir en funcion de lo que necesite el desarrollador y el tipo de tarea
que deba realizar el agente.

La arquitectura técnica del sistema se fundamenta en la integracion de tres tecnologias de Micro-
soft que permiten pasar de un modelo estatico a un agente autbnomo y conectado. En el centro de
la solucion se encuentra Azure Ai Agent Service (Foundry), que actiia como la plataforma prin-
cipal de hospedaje y gestion, proporcionando la infraestructura de seguridad empresarial, el ac-
ceso a los modelos de lenguaje y la administracion de los hilos de conversacion[27]. Para estruc-
turarla logica de estos agentes de maneramodular, se utiliza Microsoft Agent Framework(MAF),
un kit de desarrollo de codigo abierto que facilita la orquestacion de tareas define como el agente
debe razonar ante las peticiones del usuario y compila agentes de IA y flujos de trabajo de varios
agentes[28]. Finalmente, la conectividad con el mundo exterior se logra mediante el Model Con-
text Protocol (MCP), un estandar que funciona como el conector universal para que el agente
acceda de forma segura a herramientas y fuentes de datos externos, como bases de datos o APIs
aterceros[29]. La relacion entre ellos es jerarquica y funcional: Azure Al Agent Service pone la
infraestructura, MAF aporta la inteligencia operativa para organizar los procesos y MCP propor-
ciona las conexiones para que el agente ejecute acciones reales sobre el entorno corporativo.

A la hora de desarrollar la aplicacion, teniendo en cuenta que se usara Python, ya que es el len-
guaje que ofrece mayor numero de ventajas en la orquestacion de agentes inteligentes por su
catalogo extenso de librerias compatibles, su simplicidad y entendimiento claro, su capacidad de
utilizar herramientas que pueden ser invocadas por un agente, programacion asincrona y sobre
todo la integracion nativa con Azurey OpenAl. Ademas, un backend en Python, frecuentemente
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implementado con frameworks de alto rendimiento, como por ejemplo FastApi, funciona como
puerta de enlace API que recibe entradas del frontend, ejecuta inferencias sobre modelos pre en-
trenados y devuelve respuestas JSON limpias y estandarizadas que la interfaz consume [30].

La eleccion de Azure Al Agent Service (utilizando AzureAIAgentClient) frente al cliente de
chat directo (AzureOpenAlChatClient) se justifica fundamentalmente porla gestion del estado 'y
la orquestacion automatica. Mientras que el cliente directo es stateless y obliga a la aplicacion a
gestionar manualmente todo el historial de conversacion y el bucle de ejecucion de herramientas,
el Agent Service abstrae esta complejidad en el lado del servidor. Al utilizar el servicio de Agen-
tes, delegamos en Azure la persistencia de los hilos de conversacion (threads) y la l6gica de ra-
zonamiento iterativo (runs), lo que permite integrar capacidades avanzadas (como busqueda de
archivos o ejecucion de codigo) de forma nativa y reduce drasticamente el codigo boilerplate
(codigo que se repite) necesario para mantener la coherencia del contexto en conversaciones lar-
gas[31].

3.4.7 Orquestacion y microservicios

Los microservicios pueden dividir las funcionalidades de un sistema en componentes indepen-
dientes y modulares. El uso de microservicios es esencial para crear aplicaciones escalables y de
alta disponibilidad, donde cada servicio puede crecer o actualizarse sin afectar al resto del sis-
tema[32]. Complementariamente, la orquestacion es el mecanismo centralizado que coordina las
interacciones y el flujo de datos entre componentes[33].

En el proyecto actual, se aplican estos principios mediante una arquitectura modular basada en
servicios en la nube. Aunque no se despliegue una malla de contenedores distribuida tradicional,
se desacoplan las capacidades funcionales (busqueda, correo, gestion de tareas) en modulos inde-
pendientes (Tools y MCP) que actiian como microservicios logicos[34].

En el caso de los agentes inteligentes, el orquestador es Azure Al Agent Service y se encarga
de decidir a qué servicio invocar, coordinar las llamadas a las distintas herramientas (Tools), ges-
tionar errores o escalar los recursos[35].

3.4.8 Seguridad y ética en agentes autonomos

En la eradigital en la que vivimos, la implementacionde agentes con capacidad deaccionrequiere
un marco de seguridad muy estricto. Al proporcionar a la inteligencia artificial la capacidad de
ejecutar herramientas, se introducen riesgos de seguridad.

Existen muchas amenazas en términos de seguridad de la informacion. Las amenazas internas son
una gran amenaza para la computacion en la nube, y dichas amenazas se basan principalmente en
errores humanos no intencionados. Estos errores pueden ser costosos y daflinos para una organi-
zacion. Ademas, la pérdida de control se produce cuando un flujo de trabajo se externaliza en la
nube, lo que significa que se pierde el control sobre las tareas[36].

La fuga de datos es otra de las preocupaciones en la nube, mediante configuraciones inadecuadas,
vulnerabilidades de seguridad que pueden ser explotadas por actores maliciosos y muchas veces
inadvertidas por parte de los propios usuarios. Para poder mitigar de la mejor forma posible estos
ataques es recomendado seguir buenas practicas como por ejemplo encriptar datos, establecer
politicas de control de acceso o revisiones constantes, entre otras.

En este proyecto, la seguridad se basa en el principio de privilegio minimo (PoL.P). El agente no
posee credenciales propias de administrador, sino que actiia bajo permisos estrictamente defini-
dos mediante RBAC de Azure[37].

Otra de las mayores amenazas en un agente de inteligencia artificial es el Prompt Injection, que
es una técnica en la cual un usuario intenta engafiar al agente dando instrucciones no validadas
que sobrescriben las originales. Existe la validacion de entradas para prevenir estos ataques. Se
implementan filtros para ellos, aunque en el proyecto se hanusado los filtros nativos de Azure Al
Content Safety[38]. Ademas, cada herramienta cuenta con su propio flujo de autenticacion
usando Managed Identities, keys o tokens.
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Desde el punto de vista ético, la autonomia del agente no es absoluta. Se sigue el princi-
pio de IA responsable de Microsoft[39], que establece que la IA debe ser un apoyo y no un susti-
tuto de la responsabilidad humana. El agente debe ser capaz de explicar de manera razonada sus
decisiones y acciones, y también necesita confirmacion humana antes de ejecutar ciertas tareas
de implementacion.

3.4.9 Comunicacion multimodal y tiempo real

Para que un agente sea mas completo, se afiaden capacidades que permiten que la experiencia del
usuario se aproxime a una conversacion humana natural, teniendo en cuenta sobre todo la baja
latencia.

El agente incorpora el modelo GPT-Realtime de Foundry que permite operar en dos modalidades
distintas: interaccion textual mediante chat gestionada por el backend mediante FastAPI, la cual
incorporarazonamiento profundo, usode herramientas corporativas y persistencia del historial de
conversacion; interaccion vocal en modo /ive parahablar de forma natural con el agente. Este
ultimo, el modo /ive, se habilita mediante el servicio RealTimeService que utiliza un modelo
“Speech-to-Speech”, lo que permite captar matices en la entonacion y responder con una latencia
conversacional humana.

Para garantizar la experiencia del usuario, se implementan dos técnicas de transmision de datos
en tiempo real: streaming de texto, permitiendo que el usuario perciba unarespuesta casi inme-
diata; y streaming de Audio Bidireccional mediante WebSockets, que implementa el modo voz
con Azure OpenAl Con este ultimo, el sistema habilita una interrupcion natural llamada “Barge-
in” la cual permite que el sistema detecte cuando el usuario hable y permita detener el flujo de
audio, permitiendo asi imitar una conversacion real[40].

3.5 Diseiio de persistencia

La persistenciaes la capacidad de un sistema para almacenar, conservar y recuperar informacion
de manera estructurada a lo largo del tiempo. En unaarquitectura de agentes inteligentes, la per-
sistencia cumple dos funciones: memoria a corto plazo (historial de conversacion o threads) y
memoria a largo plazo (manuales, conocimientos técnicos, registros historicos...).

Para su disefio, esnecesario identificar los requisitos de los servicios de datos mediante una eva-
luacion de las aplicaciones y servicios que conforman las cargas de trabajo, para asi determinar
los requisitos de almacenamiento y acceso a datos optimos.

Los requisitos funcionales obligan a observar la naturaleza de los datos y su uso, considerando el
formato, la finalidad, las capacidades de busqueda, las relaciones entre datos, los modelos de
consistencia, la flexibilidad de lectura y escritura, la necesidad de concurrenciay el ciclo de vida
de la informacion.

Por otro lado, los requisitos no funcionales evaltan las expectativas de rendimiento y escalabili-
dad mediante la medicidn de latencia, confiabilidad, disponibilidad y los limites de tamafio. Tam-
bién deben considerarse factores de costey gestion, como la residencia de los datos para disponi-
bilidad regional, sise trata de un servicioadministrado o autoalojado, las licencias, la portabilidad
y la existencia de almacenamiento en niveles o caché.

Dependiendo de la naturaleza de la informacion, existen diferentes estructuras de almacena-
miento.

Los sistemas de gestion de bases de datos relacionales son ideales para datos con esquemas fijos
y relaciones complejas que requieren garantias de cumplimiento, como por ejemplo Azure SQL
Database, Azure Database for MySQL o Azure Database for Postgres.

Las bases de datos de documentos, como por ejemplo los archivos JSON, se utilizan para los
datos semiestructurados, donde cadaregistro puede tener una estructura diferente, facilitando la
gestion de catalogos o perfiles.

Para datos que se centran en las conexiones de entidades, se emplean bases de datos de grafos,
como Azure CosmosDB, aunque también ofrece capacidades que incluyen almacenes de clave-
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valor para busquedas rapidas de datos simples, almacenes de indices de busqueda optimizados
para consultas de texto completo y almacenes de series temporales para datos que se registran
cronologicamente. Otro ejemplo de clave-valor seria Azure Managed Redis.

Si las cargas de trabajo requieren capacidades de analisis de datos de alta capacidad de nivel
empresarial, Microsoft Fabric actia como una plataforma integral que unifica el movimiento,
procesamiento ¢ ingesta de datos; si se necesitan motores de busqueda optimizadoscon IA, se
utiliza Azure Al Search, y para el analisis de grandes volimenes de datos de series temporales en
tiempo real, se emplea Azure Data Explorer.

En el caso de requerir SQL Server, este puede ejecutarse en un modelo [aaS sobre Azure Virtual
Machines o en un servicio PaaS como SQL Database, dependiendo si se desea administrar ma-
nualmente la infraestructura y copias de seguridad o delegar estas acciones a Azure.

La persistencia de Azure debe configurarse segun la carga de trabajo mediante el rendimiento
aprovisionado, que asigna recursos fijos para obtener costes predecibles, o mediante el autoesca-

lado, que ajusta automaticamente los recursos segtin la demanda para garantizar la eficiencia del
agente[41].
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Capitulo 4. Desarrollo e implementacion del sistema de agentes

4.1 Diseiio de infraestructura como codigo con Terraform

Se procede a construir una infraestructura que permite definir y gestionar diferentes recursos de
Azure utilizando la herramienta Terraform. La utilizacion de esta nos permite automatizar el des-
pliegue de recursos de Azure de manera efectiva mediante el uso del cédigo. La arquitectura se
ha disefiado mediante modularizacion, separando responsabilidades en componentes indepen-
dientes para facilitar el mantenimiento y proximas actualizaciones de codigo.

Los recursos han sido desplegados en Azure mediante una suscripcion proporcionada por NTT
DATA Spain, lo que ha permitido trabajar en un entorno empresarial real.

4.1.1 Estrategias de diseiio y buenas prdcticas

Para que el proyecto siga las mejores practicas, es recomendable el uso de KeyVault[42] para
evitar la exposicion de credenciales y datos sensibles. Otra buena practica es almacenar el ar-
chivo terraform.tfstate de forma remota y segura, por ejemplo, en Azure Storage Account[43], lo
que permite un mejor funcionamiento y confidencialidad. También es importante el uso de fun-
ciones lower() y replace() para cumplir con las restricciones de nomenclatura de Azure y evitar
errores.

4.1.2 Recursos desplegados y modulos

La infraestructura implementada se organiza en los modulos detallados a continuacion, cuya es-
tructura se muestra en la Figura 1:

El modulo vnet despliega una Virtual Network dividida en dos subredes: snet-compute y snet-
data. Se asocian a ellas Nework Security Groups (NSG) para filtrar el trafico definiendo unas re-
glas Network Security Rule para lograrlo. Se establecen también Private Endpoints en el mo-
dulo private_endpoint para los servicios PaaS, estableciendo conectividad privada y evitando el
acceso a través de Internet ptblico.

El médulo container app environment crea un entorno de Azure Container Apps (CAE) inyec-
tado en la vnet, permitiendo la autenticacién con Azure Container Registry (ACR) para la des-
carga de imagenes y utilizando credenciales de Azure AD para la autenticacion de la aplicacion,
alojando los contenedores. También se creaelmodulo static_ web_app, quecrea un recurso capaz
de alojar la parte del frontend de la aplicacion.

Tal como se dijo en el apartado 3.2, Container App 1 aloja el codigo de la API y la logica de
conexiones del agente de IA y se conecta a la base de datos, al AiSearch y al Storage Account.
Container App 2 funcionacomo orquestrador de workflows, donde maneja los flujosde trabajo de
la planta, consumiendo la API y Static Web App.

A través del modulo storage account creamos el recurso de un Azure Storage Account, el cual
almacena blobs de datos de telemetria y otros archivos no estructurados de planta.

Elmoédulo app registration permite registrar la aplicacion para gestionar la autenticacion a través
de Microsoft Entra ID (Azure AD).

También nos harian falta desplegar los recursos que funcionaran como herramientas del agente
de inteligencia artificial, pero en el caso del proyecto actual, la empresa NTT DATA ya cuenta
con estos recursos desplegados y ha proporcionado el material necesario para la conexion al re-
curso.

Las relaciones entre los distintos componentes son las siguientes:

-Autenticacion: el moédulo app_registration crea la identidad que el modulo container app_envi-
ronment utiliza para proteger y autenticar servicios.
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-Red: container _app_environment reside dentro de la VNet. Los servicios de datos estan disea-
dos para ser accedidos de forma privada, preferiblemente usando el private _endpoint conectado
a la VNet.

-Despliegue de apps: los Container Apps tiran de imagenes desde el ACR y se ejecutan en el
entorno que los gestiona.
“ PROYECTOTFG-MAIN
~ modules
acr
al_search
app_regisiration

container_app_environment

private_endpoint
static_web_app

storage_account

>
>
?
>
» cosmos_database
>
>
>
>

vnet
.gitignore
terraform.lock.hcl
data tf
locals.tf
main.tf
README.md
terraform.tfvars.example

variablestf

Figura 1. Estructura médulos Terraform
Ademas, cadamodulo esta dividido en 3 componentes esenciales que permiten tener una estruc-
tura limpia y concisa tal y como se muestra en la Figura 2.

Se sabe que main.tf sirve para definir la 16gica de los recursos de Azure, output.tf sirve para ex-
portar los atributos necesarios para la interconexion entre los diferentes modulos y variables.if
permite parametrizar la configuracion y reutilizar el codigo.

“* acr

main.tf

output.tf

variables.tf

Figura 2. Estructura del médulo

4.2 Preparacion del entorno de desarrollo y configuracion

Una vez desplegada la infraestructura, se prepara el backend para conectar con los recursos de
Azure.

Para la preparacion del entorno de desarrollo, se ha disefiado una arquitectura modular progra-
mada en Python, en especifico Python 3.11, utilizando FastAPI como framework principal para
el backend debido a su alto rendimiento en operaciones asincronas.

La gestion de dependencias se centraliza mediante el archivo requirements.txt, integrando libre-
rias como el SDK de Azure Al Agent para la orquestacion de la inteligencia artificial, SQLAI-
chemy para la persistencia de datos y azure-identity para la autenticacion segura mediante De-
faultAzureCredential.

Siguiendo las buenas practicas de seguridad, la configuracion del sistema se ha desacoplado del
codigo mediante el uso de variables de entorno alojadas en el archivo.env, el cual esta protegido
del exterior mediante .gitignore, permitiendo gestionar de forma segura credenciales criticas
como los endpoints de Azure OpenAl, las clavesde Bing Search y los tokens de Microsoft Graph,
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utilizados para conectar las fools. Para la inicializacion de esas variables de entorno se utiliza el
archivo config.py.

Adicionalmente, para garantizar la consistencia entre los entornos de desarrollo y produccion, se
ha implementado la contenerizacion de la aplicacion mediante Docker, asegurando la disponibi-
lidad de todos los drivers del sistema y facilitando el despliegue en infraestructuras de la nube.

4.3 Implementacion del agente inteligente

Taly como se menciond en el apartado anterior, la implementacion del sistema inteligente se ha
desarrollado sobre una arquitectura modular en Python 3.11, disefiada para soportar operaciones
asincronas de alta concurrencia y garantizar escalabilidad.

4.3.1 Orquestacion del backend con FastAPI

El servidor principal se ha construido utilizando FastAPI, un framework moderno de alto rendi-
miento que permite la creacion de apis asincronas. La eleccion de esta tecnologia responde a la
necesidad de gestionar conexiones de larga duracion, como el streaming de respuestas del agente
y la comunicacion en tiempo real. El servidor utilizado es Uvicorn, el cual recibe las conexiones
de red y se las pasa a la aplicacion.

El punto de entrada es main.pyy define endpoints asincronos que evitan el bloqueo del hilo prin-
cipal durante operaciones de entraday salida, como consultas a la base de datos o las llamadas
a APIs externas como Azure Open Al, Microsoft Graph...

Utilizando el sistema de inyeccion de dependencias “Depends”, se consigue la validacion de To-
kens en cada peticion, asegurando que solo usuarios autenticados puedan interactuar con el
agente.

Para mejorar la experiencia del usuario y reducir la latencia, el endpoint del chat (/api/chat) no
devuelve una respuesta JSON estdtica, sino que implementa Streaming Response para enviar
eventos enviados por el servidor, transmitiendo las respuestas del LLM token por token a medida
que se va generando.

4.3.2 Definicion y ciclo de vida del agente corporativo

Lalogica del agente esta en el archivo corporate.py, que encapsula la creacion y la ejecucion del
agente. También aqui se define la personalidad, instrucciones y el modelo de razonamiento.
El modelo de razonamiento utilizado se define también en las variables de entorno, y se escoge
en funcion de la inteligencia, proceso de toma de decisiones e interaccion con su entorno [44]. Se
utiliza el codigo de la Figura 3 para la creacion del agente.

create_session(self):

async with AzureAlAgentClient(
credential= .credential,
endpoint=config.AZURE_AI_PROJECT_ENDPOINT,
model=config.AZURE_AT_MODEL_DEPLOYMENT_NAME
)} as chat_client:

nc with ChatAgent(
ent=chat_client,
config.AGENT_NAME,
instructions= .instructions,
tools= .tools,

1 resources=create_azure_ai search_resourc

Figura 3. Creacion del agente mediante python

El comportamiento del agente se rige por un conjunto de instrucciones llamadas System Prompts,
definidas en el archivo config.py. Estas instrucciones establecen como actuara el agente, su tono,
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sus restricciones y el orden de funcionamiento que seguird. En especifico, el prompt que se ha
proporcionado al agente en este proyecto es el de la Figura 4:

AGENT_MNAME = "AgenteCompleto”
AGENT_INSTRUCTIONS = (

"Eres un asistente que realiza varias tareas. "
"Puedes realizar blsquedas mediante la herramienta de Azure AI Search para consultar manuales técnicos.”
"Sé preciso. Contesta claramente a lo que te pregunten.”
"Proporciona DIRECTAMENTE la respuesta final o la informacidn encontrada sin preémbulos innecesarios. "
"Primero busca mediante la herramienta Azure AI Search y si no encuentras nada utiliza la herramienta Bing. "
"Una de las tareas es enviar correos usando la herramienta 'send_email’ cuando se te pida. "
"Puedes hacer bilsquedas mediante la herramienta de Bing para que tus datos sean contrastados y reales. "
"Ne inventes nada, tu informacion tiene que ser validada. "
"Responde en espafiol a no ser gue se especifique lo contrario o te pregunten en otro idioma. "

Figura 4. Instrucciones del agente

Para el ciclo de vida del agente se ha implementado Context Manager (async with) que realiza
una gestion automatica de recursos. Esto garantiza que las conexiones con el servicio de Azure y
los recursos de red se inicialicen y se liberen correctamente en cada sesion de chat.

Aunque el modelo de lenguaje es stateless, el sistema mantiene la continuidad de la conversacion
mediante la identificacion de los hilos (threads). En el archivo chat.py, el servicio ChatSer-
vice realiza la recuperacion del historial desde unabase de datos SQL (usando SQLAIchemy) y
lo inyecta en el contexto del agente cuando es necesario, permitiendo el acceso a mensajes ante-
riores y permitiendo usarlos para dar contexto y usar referencias.

4.3.3 Herramientas y capacidades extendidas

El agente dispone de un conjunto de herramientas ejecutables que permiten interactuar con el en-
torno y con sistemas externos. El modelo de lenguaje GPT-4 actia como orquestador que, basan-
doseen lainteraccion delusuarioy en las funciones definidas,decide qué herramienta llamar. Es-
tas herramientas se definen en la carpeta src/tools del proyectoy se inyectan en el agente de
forma dindmica en el momento de su creacion.

o Gestion de correos electronicos: mediante una implementacion directa con la
API REST de Microsoft Graph en el archivo email.py, el agente es capaz de enviar de
forma auténomaun correo electronico proporcionandole los parametros de destinatario,
asunto y cuerpo, que pueden ser recopilados a través del usuario utilizando un lenguaje
natural. Se utilizan peticiones HTTP seguras autenticadas mediante tokens. Realiza una
implementacion asincrona utilizando la libreria httpx, lo que permite tener escalabilidad
en el servidor FastAPI, permitiendo que el backend gestione otras solicitudes mientras
espera la confirmacion del servidor de correo. Ademas, la fool de correo realiza la auten-
ticacion mediante un token de acceso en el caso de no poder acceder simplemente me-
diante DefaultAzureCredential.

e Recuperacion de informacion en tiempo real: para proporcionar informacion actualizada
se utiliza la herramienta de Bing Search. Mediante HostedWebSearchTool se conecta a
Bing Grounding a través de Azure Al Agent, permitiendo al agente realizar busquedas
semanticas y citar fuentes.

e Sistema RAG: mediante Azure Al Search se permite el acceso a documentacion técnica
corporativa usando biisquedas vectoriales.

e Conectividad MCP:eluso del estandar Model Context Protocol permite interactuar
con servidores externos proporcionando el endpoint correspondiente. Se utiliza MCPS-
treamableHTTPTool para establecer una conexién HTTP. El agente consulta al servidor
MCP que herramientas ofrece (por ejemplo tickets de Jira) y el servidor MCP devuelve
la definicion JSON de la herramienta. Después el agente invoca la herramienta y por
ultimo elresultado se devuelve al contexto de la conversacion. Coneste disefio se permite
nuevas integraciones posteriormente desplegando nuevos servidores MCP, sin necesidad
de volver a desplegar el backend del agente.
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4.4 Persistencia de conversaciones y gestion de hilos

Como ya se ha descrito anteriormente, el sistema implementa una memoria persistente para no
perder el contexto. Se utiliza una estructura de hilos (threads) donde cada conversacion se iden-
tifica mediante un ID unicoy se diferenciapor roles (usuario y asistente). Ademas, la persisten-
cia se realiza bien con un archivo json o utilizando una base de datos SQL.

Mediante SQLAlIchemy, se ha disefiado una conexion que evaltia dindmicamente el entomo de
ejecucion paraseleccionar el driver mas adecuado: utilizaODBC (por pyodbc) cuando se dispone
de una cadenade conexion completa, o utiliza pymssql como alternativa ligera en entornos sin
drivers del sistema. Es posible autenticarse mediante tokens de Azure Active Directory obtenidos
en tiempo de ejecucion a través de la identidad administrada del recurso, sin tener que almacenar
credenciales estaticas en el codigo.

En la base de datos existen las tablas ThreadDB, que representa una conversacion o hilo, en la
cual se almacenan id, title, user id y fechas de actualizacion; y MessageDB que representa los
mensajes individuales, vinculados a un thread id, y almacenan role, contenty timestamp. Esta
configurada de manera que, si se borraun hilo, se eliminan automaticamente todos sus mensajes.
Se puede comprobar mediante herramientas de visualizacion de bases de SQL como por ejemplo
SQLite Viewer Web App si realmente los datos se estan guardando en la base de datos (Figura
5). Si la base de datos es de Azure, se puede observar mediante el recurso Azure SQL Database.

SQLite Viewer Web App
SQLite Viewer Web is a lree, web-based SQLite Explorer, inspired by DB Browser for SQLite and Airtable. —
Use this web-based SQLite Tool to quickly and easily inspect .sqlite files

Your data stays private: Everything is done dient-side and never leaves your browser.

¥ [ OpenFile| chat _history.db » ** threads
a8 ht | Records: 6 5.
Tables (2) id B+ title B # created at ™ #* updatedat W # userid 2
1 thread uRROWUIB. Dime dia y hora act 2026-02-05 18:38:1...  2026-02-05 18:38:1 demigbe@emeal.n
2 thread ZWMbUIKD... Fnviauncomeoaid... 2026-02-0518:390.. 2026-02-051839%0.. idemigbe@emealn...
3 thread BTMGNOVI4... Enviauncorreoaid.. 2026-02-0518:394..  2026-02-05 18:394...  idemigbe@emealn...
4  thread G61UPKmIE... Dime los manuales ...  2026-02-05 18:40:0...  2026-02-05 18:40:3...  idemigbe@emealn...
5 thread vdyrmYXlo.. Capital de Espana 2026-02-0518:404...  2026-02-05 18:404...  idemigbe@emealn...
6 thread 2CnMjIE4Fq, De donde obtienes 2026-02-05 18:41:0. 2026-02-05 18:41:5. idemigbe@emeal.n...

Figura 5. Base de datos

4.5 Interfaz de usuario

4.5.1 Arquitectura y tecnologias web

La presentacion del sistema al usuario se ha disefiado como una Single Page Application (SPA)
ligera, utilizando Vanilla JS, HTML y CSS modemo, que prioriza la eficiencia, la baja latencia y
la compatibilidad universal, estando desacoplado el firontend con el backend, comunicandose ex-
clusivamente a través de API REST y WebSocket. Podria haberse realizado con framework
de React o Angular, estandares en la industria paraaplicaciones de gran escala por su arquitectura
basada en componentesy gestion de estados, pero se ha optado por una implementacion SPA
Nativa(Vanilla JS) por su optimizacion de latencia en streaming que garantiza que el renderizado
de texto token a token sea fluido e inmediato; por su control de WebSockets al implementar el
modo de voz entiempo real en el agente; y por la simplicidad de despliegue, reduciendo la com-
plejidad del contenedor Docker y facilitando la integracion continua.

Para usar la aplicacion, el usuario final debe autenticarse con su usuario (en este caso una cuenta
compatible con la suscripcion de Azure, tal y como se muestra en la Figura 7) en la pantalla
principal (Figura 6).
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Agente Corporativo

B Iniciar Sesion con Microsoft

Figura 6. Pagina principal
B® Microsoft
Seleccion de la cuenta

idemigbe@emeal.nttdata.com
Conectado a Windows

lg Ida Maria De Miguel Beyger

+ Usar otra cuenta

Figura 7. Autenticacién Microsoft

Tras la correcta autenticacion, se abrira la ventana del chat (Figura 8), donde se tiene la opcion de
crear una nueva conversacion o elegir una ya creada si existe (Figura 9).

0 o T T
;

{Hola! Soy tu asistente virtual. JEn qué te ayudo hoy?

Dime dia y hota actusiizada

Hoy es jueves, 5 de febrero de 2026, y la hora actual es 1857

- :

d’:":.'ff"m.. . Q Buscar 9 ; g - € g ‘ il Jh L 8 uwu;‘n:
Figura 8. Nuevo chat sin conversaciones guardadas
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C
@ oo i
:
l Capital de Espana ;‘apq,ﬂ da Eele

La capital de Espafia es **Madrid**

Capital de Argentina

La capital de Argentina es **Buenos Aires**

Presidente del gobierno de Espaia actual

Hasta la fecha de mi conocimiento mas reciente (junio de 2024), el presidente del
Gobierno de Espafa es **Pedio Sanchez**. Si necesitas informacion actualizada al dia
de hoy (5 de febrero de 2026), hazmelo saber y buscaré la informacion mas reciente

para ti. ;Deseas que lo verifique?

Figura 9. Pantalla de chat con conversaciones anteriores guardadas

Realizando pruebas en el chat, se puede comprobar que las herramientas de envio de correo o
busqueda en internet funcionan correctamente.

Al pedirle que envie un correo por el chat (Figura 10), se puede comprobar como el agente realiza
la accidon automaticamente en un breve periodo (5-10 segundos) y el correo llega al destinatario
de manera correcta (Figura 11).

0 o ot 3
;

ime dia y hora actualizada

|Hola! Soy tu asistente virtual. JEn qué te ayudo hoy?

Envia un correo a idemigbe@emeal.nttdata com con asunto “Pruebal” y en el cuerpo

introduce los top 5 datos de Espana

El correo ha sido enviado exitosamente a idemigbe@emeal nttdata.com con el asunto
“Pruebal” e incluyendo los top 5 datos destacados de Esparia en el cuerpo del

mensaje. Si necesitas modificar o enviar otra informacion, hazmelo saber

Figura 10. Peticion de envio de correo electrénico
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Pruebal (% Resumir

m Ida Maria De Miguel Beyger @ &« & ~» B @
Para: @lda Maria De Miguel Beyger Jue 05/02/2026 18:58

1. La Bolsa espaniola registré movimientos significativos hoy, con el IBEX 35 subiendo méas de un 1% tras la publicacion de datos
economicos optimistas.

2. El Consejo de Ministros aprobd nuevas medidas fiscales para fomentar la inversién tecnolégica en startups espafiolas.

3. El turismo en Espafia sigue en recuperacion, reportando un incremento del 10% en llegadas internacionales respecto al afio
pasado, segun el INE.

4. El Ministerio de Sanidad alerto sobre un aumento de casos de gripe y recomienda intensificar las campanias de vacunacion.

5. En deportes, el Real Madrid confirmé la renovacion del contrato de uno de sus jugadores clave, acaparando titulares en la prensa
nacional.

5 Responder * Reernviar

Figura 11. Recepcion de email

Para el correcto funcionamiento de la herramienta Azure Al Search, es posible pedir al agente
informacion sobre documentos y manuales técnicos que sabemos que tiene integrados en su base
de conocimiento, tal y como se muestra en la Figura 12 y en la Figura 13.

- Glosario de términos
- Ejemplos practicos y casos de uso
- Tabla de atajos y comandos rapidos

¢Necesitas un capitulo especifico del manual, una guia paso a paso de alguna funcion
o el documento completo en formato PDF?

Enviame esta Gltima informacion del manual de usuario de Shopfloor por correo a

idemigbe@emeal.nttdata.com con asunto “Manual usuario®

La informacion detallada del manual de usuario de Shopfloor ha sido enviada por
correo a idemigbe@emeal.nttdata.com con el asunto "Manual usuario”. Si necesitas
que se envie un documento adjunto, un capitulo especifico o cualquier otra
informacion, hazmelo saber.

Figura 12. Peticion de informacién de documentos
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m Ida Maria De Miguel Beyger @ «

Para: @ Ida Maria De Miguel Beyger

A continuacién te proporciono una descripcién detallada del Manual de Usuario de Shopfloor:

Manual de Usuario de Shopfloor

Descripcién general:
El manual de usuario de Shopfloor esta disefiado para guiar a los operarios, supervisores y usuarios finales en el uso eficiente de la
plataforma Shopfloor para la gestion y control de procesos de produccion en planta.

Contenido principal

1. Introduccion
- Descripcion del sistema Shopfloor
- Objetivos y beneficios de la plataforma
Requisitos previos para el usuario

2. Acceso al sistema
- Procedimiento para iniciar sesion
- Gestion de contrasefas y recuperacion
Establecimiento de roles v permisos
Figura 13. Respuesta del agente con informacion interna documentada

4.5.2 Gestion de identidad y seguridad

La autenticacion en el lado del cliente se realiza mediante la libreria de Microsoft Authentica-
tion Library (MSAL.js) integrando la aplicacionconla seguridad corporativa de Azure Active Di-
rectory.

Al cargar, el frontend consulta al endpoint /api/auth-config para obtener el Client ID y la Autho-
rity del tenant, evitando insertar a la vista credenciales en el codigo cliente. La gestion de los to-
kens se realiza mediante el flujo de autenticacion OAuth 2.0, donde el frontend se encarga de
adquirir, almacenar y renovar los Access Tokens. También se garantiza que ninguna operacion se
ejecute sin una identificacion validada gracias a la cabecera Authorization: Bearer en cada peti-
cion HTTP hacia el backend.

4.5.3 Comunicacion asincrona

Paratenerunabuena latenciade respuesta, el frontend utiliza streaming deeventos. Se utiliza Fe-
tch API configurada paraleer el cuerpo de la respuesta como un flujo de datos, ademas de utilizar
el protocolo Server-Sent Events (SSE) para decodificar en tiempo real.

El texto se inyecta en el chat token a token, creando un efecto de “escriturareal” que propor-
ciona una vista al usuario, reduciendo la latencia percibida a milisegundos.

4.5.4 Implementacion de voz en tiempo real

Para el modo Live, tal y como se explico en el apartado 3.4.5, el frontend actia como un cliente
de voz inteligente, gestionando la entrada y salida de audio directamente con el navegador.
El frontend solicitacredenciales al backendy establece un tinel WebSocket seguroconla APl de
Azure OpenAl Realtime. El proceso para el audio es capturar el micr6fono del usuario convir-
tiendo el flujo de audio a base64 y enviandolo al socket en tiempo real. La salida recibe el audio
generado por GPT-40 y los pone en cola en orden secuencial. También existe una gestion de
interrupciones. Se puede apreciar como aparece para el usuario en la Figura 14.

Figura 14. Botones realtime y conversacion por voz

26



SE UNIVERSITAT _TELECOM ESCUELA

£ < TECNICA VLC SUPERIOR
i POLITECNICA DE INGENIERIA DE,
DE VALENCIA TELECOMUNICACION

4.6 Observabilidad y comprobaciones

Para garantizar la fiabilidad y facilitar el mantenimiento del sistema en un entorno productivo, se
ha implementado una estrategia de observabilidad basada en la verificacion funcional mediante
documentacién interactiva y por otra parte, la monitorizacion centralizada de logs.

4.6.1 Verificacion funcional con Swagger

Para garantizar la estandarizaciony facilitar el consumode los servicios por parte del cliente web,
se ha implementado una estrategia de autodocumentacion bajo el estandar OpenAPI (Swagger).
Gracias a FastAPI, el sistema genera dinamicamente un esquema JSON que describe la estructura
completa de la API REST.

Portanto, en lainterfaz graficade Swagger se podra observar el catalogo de endpoints, tal y como
se muestran en la Figura 15 y en la Figura 16, diferenciando los que son de lectura (GET)y los
que son de escritura (POST), los esquemasde datoscapaces de visualizar el tipo de dato esperado,
y un entorno de pruebas.

default ~

] Serve Fronisn v
fapi/auth-config GelAut 1 "
fapi/ehat Chat Endpot W
fapi/threads List Thveads w
fapifthreads/{thread_id} Gat Thraa '
fapi/realtine-config Gel Reanme Cong W

fapi/tools/execute Frecute To o
Figura 15. Disposicion de endpoints
Schemas N

ChatRequest ~

HTTPValidationError ~

detail 3 srraycohject
ToolExecutionRequest ~
fuments® )

ValidationError ~

Figura 16. Continuacion disposicion de endpoints
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Capitulo 5. Gestion financiera y evaluacion de impacto

5.1 Cilculo de costes y estrategia financiera

El uso de tecnologias cloudy modelos de lenguaje de gran escala requiere tener en cuenta los
gastos que estos conllevan. Siempre existiran costes fijosde infraestructura, pero también hay que
tener en cuenta los costes variables.

Para evaluar la viabilidad del proyecto, no solo se han analizado los costes de la infraestructura
de Azure, sino también la eficiencia del gasto porcada interaccion del usuario. Este enfoque per-
mite entender el valor real que aporta el agente en la planta industrial frente a lo que cuesta,
asegurando que la solucion final sea financieramente sostenible a largo plazo.

Se ha de tener en cuenta que la unidad de medida del coste no es simplemente cuanto cuesta tener
un servidor encendido, sino el impacto econdmico que conlleva el despliegue de los recursos
necesarios para el funcionamiento de la infraestructura y las consultas resultas por el agente de
IA, midiendo esto ultimo a través de los tokens consumidos[45].

Para ello se pueden evaluar distintos escenarios econdmicos: pago por uso, beneficio de uso hi-
brido, consumo, spot, instanciareservada y plan de ahorro. Para este proyecto, se buscauna es-
trategia que garantice disponibilidad y rendimiento, pero con la méxima eficiencia financiera.

El objetivo no es minimizar el gasto absoluto en la nube, sino maximizar el valor generado por
cada euro invertido, garantizando que el coste del agente sea proporcional a las ganancias en
eficiencia operadas logradas por el agente de planta industrial[46].

Se va a utilizar la region West Europe para todos los recursos.

5.1.1 Seleccion del nivel de soporte técnico

Es importante elegir correctamente el tipo de soporte técnico antes del despliegue de recursos. El
plan Basico esta incluido para todos los clientes de Azure, y dependiendo de las necesidades de
la empresa y del presupuesto, se puede ir incrementando de plan. El plan Developer sirve para
entornos de prueba y no de produccion, con un precio bastante asequible al mes, con acceso a
servicio técnico en horario comercial. Justo después se situa el plan Estandar, que sirve para en-
tornos de carga de trabajo de produccion, por 100 USD al mes, atenciéon 24/7 y con opcion a
resolucion de problemas rapido si hay un problema critico. El plan Profesional Directo es para
empresas pequeilasconuso critico, porunpreciode 1000 USD almes, atencion24/7y que cuenta
con revisiones de servicio y asesoria. Por tlltimo, el plan mas completo, el plan de Soporte Unifi-
cado, es para servicios de nivel empresarial y soporte técnico para grandes empresas con depen-
dencia critica de Azure y otras tecnologias de Microsoft, que ofrece todo lo nombrado en los
planes anteriores, ademas de otras muchas ventajas. Todas ellas tienen soporte para facturacion y
administracionde suscripciones; recursos de autoayudaininterrumpidos; capacidad de enviar tan-
tas incidencias de soporte técnico como sean necesarias; guias gratuitas y mantenimiento [47].

Para el desarrollo del proyecto se podria usar el plan Basico si fuese un proyecto personal, ya que
al ser un proyecto pequefio no requiere de atencion prioritaria ni utiliza las otras muchas ventajas
que ofrecen planes superiores.

Se puede observar en la Tabla 2, las diferencias entre los planes Soporte Unificado y Profesional
Directo, que son las que mas se adaptan al plan de negocio parauna planta industrial de una gran
empresa.

Teniendo en cuenta la magnitud de una empresa grande, si este proyecto llegase a produccion
quizas la mejor opcidn seria el plan Profesional Directo a largo plazo, la cual tiene una tarifa
mensual fija, proporciona respuesta 24/7 para incidencias y acceso a personal resolutivo y por lo
tanto permite trabajar en un entornoen el que sabes que unaincidencia no interrumpira el servicio
mucho tiempo.
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Caracteristica Soporte Unificado Professional Direct
Alcance Todo Microsoft Solo Microsoft Azure
Modelo de coste Basado en gasto anual Tarifa fija mensual
Soporte proactivo TAM dedicado, horas de | Acceso a arquitectos de solu-
consultoriay evaluaciones de | ciones y soporte proactivo,
arquitectura No TAM dedicado
Disponibilidad Soporte 24/7/365 para inci- | Soporte 24/7/365 para inci-
dentes criticos con tiempo de dentes criticos
respuestas muy rapidos
Adecuado para Empresas grandes con gasto | Empresas medianas-grandes
significativo en multiples | cuya criticidad estd en su in-
tecnologias de Microsoft fraestructura Azure

Tabla 2. Diferencias entre planes para grandes empresas

5.1.2  Analisis de costes por recurso y configuracion de SKU

Teniendo en cuenta que la arquitectura requiere una alta disponibilidad, seguridad y rendimiento
para la gestion de datos, se ha realizado una comparativa de costes dependiendo de la seleccion
del nivel de servicio (SKU) y de la region escogida para cada recurso haciendo uso de la calcula-
dora de precios de Azure[48], pudiendo ofrecer un informe que muestre la mejor alternativa en
cuanto a calidad-precio para la utilizacién continua de esos recursos.

Recursos del proyecto:

-VNet: recurso que proporciona un espacio de direcciones [P privadas. No tiene SKU (niveles de
precios) pero sus costes provienen de los servicios asociados a la misma (los recursos que se
conectana la VNet). Usamos la VNet para construir unared privaday restringir el acceso a los
servicios PaaS Para mantener el mejor precio, se ha de asegurar que la mayor parte de la comu-
nicacion permanezca dentro de la VNet de Azure, ya queel trafico de salida de Azure a Intemet
es el principal generador de costes. El coste subiria si creamos mas conexiones o cambiamos de
region[49].

-Ai Search: en la Tabla 3 se hara la comparacion de las diferentes instancias, teniendo en cuenta
que S significa Estandar y L significa Almacenamiento Optimizado.

El coste mensual se calcula multiplicando el precio del SKU por el nimero de particiones y ré-
plicas. Las particiones son las unidades fisicas de almacenamiento, y las réplicas son las veces
que se instancia el motor de busqueda. Esto se relaciona con el parametro de maximo de indices,
que es una coleccion de documentos con un esquema de datos especifico.

En cuanto a la disponibilidad, para garantizar el SLA de lectura de Microsoft se necesitan al me-
nos 2 réplicas y para lectura y escritura unas 3 réplicas[50].

El nimero de unidades de bisqueda se calcula multiplicando las réplicas por las particiones.

Para el proyecto actual, creo que bastaria con el Estandar S1, ya que tiene alta disponibilidad,
gran numero de indices para poder separar la informacion por categorias, hasta 160 GB por par-
ticion en almacenamiento y el precio mensual no es muy elevado. Hay que tener claro que el
Basic seria imposible utilizarlo ya que no integra el servicio en la VNet a través de Private
Endpoints, lo cual no conviene a la empresa por la pérdida de seguridad en sus documentos.
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SKU | Almacenamiento | Max. | Unidades | Caracteristicas Precio esti-
maximo indices | busqueda mado(mes/SU)
Free 50 MB 3 N/D Sin SLA 0 € / mes
Basic 15 GB 15 9 SLA y Private 62,66 € / mes
Link
S1 160 GB 50 36 RAG industrial | 208,45 € / mes
S2 512 GB 200 36 Grandes volua- 833,79 € / mes
menes de docu-
mentos
S3 1 TB 200 36 Mayor rendi- 1667,58 € / mes
miento
L1 2TB 10 36 Alta latencia 2381,64 € / mes
L2 4 TB 10 36 Capacidad de | 4762,65 € / mes
almacenamiento

Tabla 3. Comparativas SKU AiSearch

-Application Registration no tiene coste. Su funcion es registrar aplicaciones que permiten auten-
ticacion y autorizacion.

-Container App: es un servicio serverless que aloja los microservicios. El plan de consumo esta
bien para proyectos donde la carga puede ir cambiando, como es nuestro caso. Luego existen los
costes variables que se basan en la cantidad de recursos de CPU y memoria que se consume. Si
comparamos con los otros tipos de planes, vemos que este es el mas adecuado ya que los otros
generan carga y uso constante y no tienen en cuenta los picos de la planta de fabricacion. Elegir
plan de consumo implica que exista una proporcion fija entre la cantidad de CPU y de memoria,
siendo esta la mejor manera de optimizar el recurso teniendo en cuenta la demanda real.[51]

-Private Endpoint: como ya se ha explicado en el apartado 3.3.2, un Private Endpoint ofrece cali-
dad y seguridad haciendo que los datos no puedan ser accesibles porla Internet Pablica. Los PE
tienen un coste fijo por hora constante y bajo, mas un coste por el procesamiento de datos que
manejan. Se paga por cada punto de conexion que haya. También se paga mas por lo datos pro-
cesados salientes y entrantes[52].

-Storage Account: ofrece varios tipos de cuentas de almacenamiento. Cada tipo admite diferentes
caracteristicas y tiene su propio catalogo de precios. Se busca maximo equilibrio entre durabili-
dad, disponibilidad y coste. El SKU base seria el General Pupose V2 ya que es el estandar y
soporta todos los tipos de almacenamientos.

En cuanto al nivel de redundancia, existen varios tipos dependiendo de si la region es primaria o
secundaria. La region primaria es la region donde se despliega el recurso, y ofrece almacena-
miento con redundancia local (LRS) donde se replican los datos en un tinico centro de datos fisi-
cos ubicado en la region primaria de eleccion; y almacenamiento con redundancia de zona (ZRS),
donde los datos se copian en mas zonas de la region primaria. La region secundaria se usa para la
recuperacion ante desastres, creando una réplica geografica, donde se puede tener almacena-
miento con redundancia geografica (GRS), donde los datos se copian de forma sincrona dentro
de una o varias zonas de disponibilidad de la region primaria mediante LRS; o se puede tener
almacenamiento con redundancia de zona geografica (GZRS) donde se copian los datos de la
manera que lo hace GRS pero en mas de tres zonas mediante ZRS[53].

Si introducimos lo bésico en la calculadora de precios de Azure, se observaque para ZRS, una
capacidad de 1000 GB nos costaria en promedio 20,40 € / mes con acceso frecuente, y para LRS
con las mismas caracteristicas sale a 16,66 € / mes. Por esa diferencia de precio, es obvio que la
mejor opcion seria utilizar el tipo de cuenta de uso general estandar v2[54] con ZRS ya que pro-
tege los datos contra un fallo de un centro de datos completo (caida de una zona) dentro de la
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misma region, lo cual considero que seria lo minimo, pero no llegaria al nivel de GRS, que es
recuperacion ante desastres para varias zonas, pero duplica mucho el coste y creo que no haria
falta en este caso. De esta manera optimizamos el recurso teniendo en cuenta la durabilidad y el
coste.

-Container Registry (ACR): almacena las imagenes de los contenedores que se ejecutaran en el
Container App Environment. Para la eleccion del SKU hay que mirar el cual es el rendimiento
necesario (cuantas imagenes van a push y pull) y la capacidad de almacenamiento. El nivel estin-
dar ofrece hasta 100 GB de almacenamiento y un alto rendimiento de operaciones pull. Otras
alternativas: Basico (10 GB es muy pocoparaun sistemade produccién24/7) y premium (500GB
si es una empresa con varias localizaciones geograficas seriabuenaidea). En cuanto a seguridad
estaria bien habilitar ACR Tasksya que permite la automatizacion de escaneo de vulnerabilidades
de las imagenes. En cuanto al apartado de ancho de banda, solo se paga si se abandona la region
del ACR. Una buena préactica es poner todo en la misma regioén, ademas que asi podemos mini-
mizar la latencia y evitar fallos de conectividad[55].

- Static Web App: permite desarrollar aplicaciones web modemas con un frrontend estaticoy un
backend dinamico con tecnologia API sin servidor. Los planes que ofrece son el gratuito y el
estdndar. Ambos ofrecen 100 GB por suscripcion, certificados SSL, y conexiones a bases de da-
tos, pero el estandar ofrece mas dominios personalizados por aplicacion (5 frente a los 2 del plan
gratuito) y mas almacenamiento por aplicacion, por un precio de 7,649 € / mes mas gastos de
caracteristicas contratadas adicionales[56].

5.2 Evaluacion de impacto

Si se quiere medir el impacto de la utilizacion de recursos cloud en la empresa es necesario ob-
servar la relacion entre lo que la empresa invierte en la infraestructura y el valor que la utilizacion
de estos recursos aporta a la empresa. El sistema ha de ser viable a largo plazo

En el apartado 5.1 se hahecho la comparativa de los diferentes modelos de pago y costes de cada
recurso. Para una planta de fabricacion, donde la actividad depende de los turnos, hay que tener
en cuenta que van a haber picos de demanda. Es por eso por lo que se ha elegido utilizar los pagos
por uso, ya que permiten procesar grandes volimenes de informacion solo cuando es realmente
necesario, optimizando asi la inversion. Ademas, el uso de recursos serverless permite que la
infraestructura responda de forma automatica sin intervenciéon manual, lo que garantiza que el
coste siempre sea proporcional al valor aportado.

Realizando la automatizacion de despliegue en Terraform se gana tiempo y la opcion de escalar
la aplicacion en un futuro teniendo una gestion del ciclo de vida, lo que hace que la aplicacion sea
lo mas eficiente posible.

En cuanto al precio de los tokens, hay que tener en cuenta que los tokens de salida son mas caros
que los de entrada. Los tokens de entrada son los prompts que le envias al agente de [A, y los
tokens de salida es la respuestadel agente. 1000 tokens son aproximadamente 750 palabras en
inglés y unas 700 en espafiol. Teniendo en cuenta que en este proyecto se usa el modelo GPT4 o
y que la conversion a dia de hoy de doélara euroes 1 € equivalea 1,18 dolares, para las interac-
ciones estandar basadas en texto (chat), se establece un coste de 2,30 € por milloén de tokens de
entraday 9,20 € por millon de tokens de salida. En cuanto al Realtime, hay que afiadirle ademéas
el coste de procesamiento de audio en tiempo real, que son aproximadamente 5,52 € por millon
de tokens de entrada de audio y 18,40 € por millon de tokens de salida de audio[57].

5.3 Anailisis de riesgos financieros

A lo largo del Trabajo de Fin de Grado se ha visto que la utilizacién de Microsoft Azure tiene
grandes ventajas, tales como su escalabilidad, flexibilidad y seguridad, pero si no se administran
los recursos de manera correcta puede haber multiples riesgos. En este apartado se desarrollaran
los riesgos financieros.

Si no se realiza una verificacion de los costes, podemos perder el control financiero. Esto se hace
mediante mecanismos FinOps, que promueven la toma de decisiones controladas por datos de
forma oportuna y fomenta la responsabilidad financiera[58].
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Siguiendo las directrices de Azure Cloud Adoption Framework (CAF), se ha identificado que el
principal riesgo econdmico en la infraestructura cloud es la falta de alineacion entre el consumo
tecnologico y los objetivos de negocio. Esto suele ocurrir cuando se sobredimensionan los recur-
s0s, se tiene recursos sin utilizar o existeuna gestion ineficiente delas cuotas, lo que puede derivar
en costes imprevistos. Para mitigar este impacto, la arquitectura propuesta adopta un modelo de
gobernanza que prioriza la visibilidad y el control preventivo, asegurando que cada recurso con-
sumido esté plenamente justificado con su utilidad.

Otro de losriesgos principaleses el escaladoimprevisto. En recursos serverless como por ejemplo
Container Apps, existe la posibilidad de que se produzcan picos inesperados en el procesamiento
de datos o en la generacion de tokens. Estos picos pueden ser causados por una actividad inusual
en laplanta, como consultas masivas o errores enel ciclo de razonamiento del agente. Para mitigar
este riesgo, existen mecanismo de control de costes que incluyen una configuracion de Azure
Budgets con notificaciones de superacion de umbrales y establecimiento de limites estrictos en
las cuotas, permitiendo detectar comportamientos extrafios que afectan al presupuesto.

La integridad y el cumplimiento normativo también representan un riesgo econdmico. El trata-
miento de la documentacion técnica industrial en la nube conlleva riesgos de seguridad y priva-
cidad de datos que podrian derivar en sanciones o pérdida de propiedad intelectual. Hemos visto
que mediante la utilizacion de Private Endpoints conseguimos aislar el trafico de datos de la In-
ternet publica. Estainversion en seguridad afiade un coste minimo y ademas integra la aplicacion
en los estandares de ciberseguridad industrial, garantizando la sostenibilidad de la solucion a lo
largo del tiempo.

Finalmente, se ha contemplado el riesgo de que la arquitectura se queda obsoleta, pero mediante
la utilizacion de herramientas como Terraform se proporciona transparencia sobre los archivos
desplegados y es facil la replicabilidad o destruccion de los recursos. Esto garantiza que la orga-
nizacion tenga la agilidad necesaria para ajustar su inversion tecnoldgica a medida que evolu-
cione, asegurando que la gestion financiera del asistente de IA no sea estatica, sino un proceso
dinamico que mejora continuamente[59].

5.4 Herramientas de supervision continua

Existen varias herramientas de Microsoft Azure que nos permitenreforzar la seguridad, eficiencia
y sostenibilidad a lo largo del tiempo[59].

- Azure Advisor: es un asistente en la nube que ayuda a seguir los procedimientos adecua-
dos para optimizar las implementaciones de Azure. Analiza la telemetria de usoy confi-
guracion de recursos y recomienda soluciones para mejor la rentabilidad, rendimiento y
seguridad de los recursos, ademas de optimizar los gastos[60].

- Microsoft Defender for Cloud: es una plataforma de proteccion de aplicaciones nativas
en la nube (CNAPP) que combina varias herramientas de seguridad. Ayuda a los equipos
de DevOps a encontrar configuraciones incorrectas, aplicar directivas y corregir los ries-
gos pronto[61].

- Azure Service Health: combina de forma eficiente el Estado de Azure, que informa de las
interrupciones de servicio; Service Health, que ofrece una vista personalizada del estado
delosservicios y regiones usadas; y Resource Health, que proporciona informacion sobre
el estado de los recursosindividuales en la nube. Mediante esta herramienta se pueden
configurar alertas para notificar cambios de disponibilidad en los recursos[62].

- Microsoft Purview: es un conjunto de soluciones que ayuda a una organizacion a gober-
nar, proteger y administrar datos en la era de la inteligencia artificial, proporcionan co-
berturaintegraday ayudan a abordar la fragmentacion de datos entre organizaciones entre
otras cosas[63].
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Capitulo 6. Conclusiones

6.1 Cumplimiento de objetivos y resultados obtenidos

Se puede observar el cumplimiento satisfactorio de los objetivos planeados al inicio del proyecto:
crear un agente de inteligencia artificial que sea capaz de usar herramientas para ofrecer distintos
servicios a personas en un entorno industrial corporativo mediante un sistema privado, escalable
y seguro. Se harealizado la integracionde la infraestructuraen la nube conla inteligencia artificial
generativa.

En cuanto a la infraestructura, se ha logrado la automatizacion del despliegue mediante codigo.
Los archivos de Terraform desarrollados permiten desplegar el entorno de Azure de forma rapida
y consistente.

El agente Inteligente desarrollado mediante Python, FastApiy un frontend en JavaScript responde
con éxito a las consultas técnicas de la planta graciasa Al Search, y ademas responde busquedas
externas mediante la herramienta de Bing.

Las pruebas de conectividad confirman que los Private Endpoints bloquean correctamente el ac-
ceso desde Internet.

El presupuesto es correcto y no llega al limite que me han ofrecido mensualmente en la empresa
para realizar mis pruebas en la plataforma de Azure, para un Tenant especifico que me han admi-
nistrado.

6.2 Contribuciones, limitaciones y recomendaciones practicas

El desarrollo del agente de IA ha estado basado en referencias ofrecidas por mi empresa de prac-
ticas NTT DATA SPAIN, lo que me ha permitido aprender desde cero a utilizar nuevas hema-
mientas de programacion tales como Python, Terraform, Azure y JavaScript, asi como la utiliza-
cion de herramientas de inteligencia artificial proporcionadas por Azure y OpenAl. Gracias al
seguimiento y ayuda de mi tutor de empresa, he sido capaz de implementar una arquitectura fun-
cional, que ademas ofrece la calidad, seguridad y escalabilidad que exige una consultora tecnolé-
gica lider. El agente responde de forma rapida, precisa, busca en los manuales y sino encuentra
la respuesta, busca en Bing.

He contribuido en la empresa creando con Terraform la infraestructura en la nube desplegada de
forma automatizada, lo que les permitird en un futuro crear recursos de Azure de forma facil y
rapida, que antes realizaban de forma manual en el portal de Azure.

A pesar de los resultados positivos, el proyecto contiene ciertas limitaciones. No se ha podido
conseguir el funcionamiento de herramientas MCP para la conexion de servicios empresariales
externos, como por ejemplo Jira, que era uno de los objetivos marcados por mi empresa. Esto no
se ha podido realizar por falta de accesibilidad a recursos empresariales y aunque el codigo esta
realizado, no esta validado.

6.3 Lineas de trabajo futuro

Para futuras implementaciones, se podria afiadir al agente la carga de archivos o escaner para
obtener busquedas a partir de imagenes. Ademas, aunque se haya nombrado la monitorizacion,
no se ha llegado a implementar en mi proyecto el uso de este.

Es también importante realizar formaciones para los usuarios de la aplicacion del agente para que
sepan realizar prompts eficientes para garantizar que las consultas sean precisas.

Quiza seria posible también tener modelos de inteligencia artificiales locales, capaces de insta-
larse en servidores fisicos dentro de la industria sin necesidad de la utilizacion de internet, aunque
esto solo serviria teniendotodala informacion que se necesita en la documentacioninterna ya que
limitaria las busquedas de informacion en internet y las conexiones con servicios externos.

33



‘ ST UNIVERSITAT _TELECOM ESCUELA

) 3 TECNICA VLC SUPERIOR
;) POLITECNICA DE INGENIERIA DE

DE VALENCIA TELECOMUNICACION

Capitulo 7. Referencias

[1]  “;Cuales son las principales desventajas del Big Data? | UFV.” Accessed: Dec. 17, 2025.
[Online]. Available: https://www.ufv.es/cuales-son-las-principales-desventajas-del-big-
data-preguntas-grados/

[2]  A. Abeliuk and C. Gutiérrez, “Inteligencia Artificial El primer programa de [A,” Revista
Bits de Ciencia, no. 21, pp. 15-17, 2021.

[3] J. A.Coloma Gard6falo, C. A. Sanaguano Guevara, A. Geovanny Rochina Chisag, and J.
A. Vargas Salazar, “Inteligencia artificial, sistemas inteligentes, agentes inteligentes,”
2020. doi: 10.26820/recimundo/4.(2).mayo0.2020.16-30.

[4] A. Gutiérrez, “Almacenamiento en la nube,” 2018.

[5] “;Quées lainfraestructura como codigo (IaC)? - Azure DevOps | Microsoft Learn.” Ac-
cessed: Jan. 11, 2026. [Online]. Available: https://leam.microsoft.com/es-es/devops/de-
liver/what-is-infrastructure-as-code

[6] “;Qué es la entrega continua? - Azure DevOps | Microsoft Learn.” Accessed: Jan. 11,
2026. [Online]. Available: https://learn.microsoft.com/es-es/devops/deliver/what-is-con-
tinuous-delivery

[7] “Comparacion de Terraform y Bicep | Microsoft Learn.” Accessed: Jan. 11, 2026.
[Online]. Available: https://learn.microsoft.com/es-es/azure/developer/terraform/compar-
ing-terraform-and-bicep ?tabs=comparing-bicep-terraform-integration-features

[8]  “Introducciéna Terraformen Azure: ;,Qué es Terraform? | Microsoft Learn.” Accessed:

Jan. 11,2026. [Online]. Available: https://learn.microsoft.com/es-es/azure/developer/ter-
raform/overview

[9]  “Create a Terraform plan | Terraform | HashiCorp Developer.” Accessed: Jan. 11, 2026.
[Online]. Available: https://developer.hashicorp.com/terraform/tutorials/cli/plan

[10] “Estado | Terraform | Desarrollador de HashiCorp.” Accessed: Jan. 11, 2026. [Online].
Available: https://developer.hashicorp.com/terraform/language/state

[11] “Almacenar el estado de Terraform en Azure Storage | Microsoft Learn.” Accessed: Jan.
11, 2026. [Online]. Available: https://learn.microsoft.com/es-es/azure/developer/ter-
raform/store-state-in-azure-storage?tabs=azure-cli

[12] “Descripcion general de los modulos | Terraform | Desarrollador de HashiCorp.” Ac-
cessed:Jan. 11,2026.[Online]. Available: https://developer.hashicorp.com/terraform/lan-
guage/modules

[13] “;Qué es la confianza cero? | Microsoft Learn.” Accessed: Jan. 11,2026. [Online]. Avail-
able: https://learn.microsoft.com/es-es/security/zero-trust/zero-trust-overview

[14] “Conceptosy procedimientos recomendados de Azure Virtual Network | Microsoft
Learn.” Accessed: Jan. 11, 2026. [Online]. Available: https://learn.microsoft.com/es-
es/azure/virtual-network/concepts-and-best-practices

[15] “;Qué es la segmentacion de redes? | Cloudflare.” Accessed: Jan. 11, 2026. [Online].
Available: https://www.cloudflare.com/es-es/learning/access-management/what-is-net-
work-segmentation/

[16] “;Quées un punto de conexion privado? - Azure Private Link | Microsoft Learn.” Ac-
cessed: Jan. 12, 2026. [Online]. Available: https://learn.microsoft.com/es-es/azure/pri-
vate-link/private-endpoint-overview

[17] “;Qué es Azure Private Link? | Microsoft Learn.” Accessed: Jan. 12, 2026. [Online].
Available: https://learn.microsoft.com/es-es/azure/private-link/private-link-overview

34



P _ TELECOM ESCUELA
ARES EONLIIVT'E'ESI\‘“TQI TECNICA VLC SUPERIOR
_NICA DE INGENIERIA DE

DE VALENCIA TELECOMUNICACION

[18] “Introducciona los grupos de seguridad de red de Azure | Microsoft Learn.” Accessed:
Jan. 12, 2026. [Online]. Available: https://learn.microsoft.com/es-es/azure/virtual-net-
work/network-security-groups-overview

[19] “Administracion automatica de rutas definida por el usuario (UDR) con Azure Virtual
Network Manager | Microsoft Learn.” Accessed: Jan. 12, 2026. [Online]. Available:
https://learn.microsoft.com/es-es/azure/virtual-network-manager/concept-user-defined-
route

[20] “Identidades administradas de recursos de Azure - Managed identities for Azure resources
| Microsoft Learn.” Accessed: Jan. 12, 2026. [Online]. Available: https://learn.mi-
crosoft.com/es-es/entra/identity/managed-identities-azure-resources/overview

[21]  “;Qué es el control de acceso basado en rol de Azure (RBAC)? | Microsoft Learn.” Ac-
cessed: Jan. 12, 2026. [Online]. Available: https://learn.microsoft.com/es-es/azure/role-
based-access-control/overview

[22] “Procedimientos recomendados para RBAC de Azure | Microsoft Leam.” Accessed: Jan.
12,2026. [Online]. Available: https://learn.microsoft.com/es-es/azure/role-based-access-
control/best-practices

[23] Luis Martin de Pablo, “TRABAJO FINAL DE M " ASTER"Area ASTER” ASTER "Area:
Inteligencia Artificial,” Barcelona, Dec. 2024. Accessed: Apr. 02, 2026. [Online]. Avail-
able: https://hdl.handle.net/10609/151946

[24] “Tokensdemodelo delenguaje grande - Azure Cosmos DB |Microsoft Learn.” Accessed:
Jan. 17, 2026. [Online]. Available: https://learn.microsoft.com/es-es/azure/cosmos-
db/gen-ai/tokens

[25] “Introduccioén - Training| Microsoft Learn.” Accessed: Jan. 17,2026. [Online]. Available:
https://learn.microsoft.com/es-es/training/modules/ai-agent-fundamentals/1 -introduction

[26] “IA agentiva vs. A generativa | IBM.” Accessed: Jan. 17, 2026. [Online]. Available:
https://www.ibm.com/es-es/think/topics/agentic-ai-vs-generative-ai

[27] “;Quées el servicio Foundry Agent? - Microsoft Foundry | Microsoft Learn.” Accessed:
Jan. 18, 2026. [Online]. Available: https:/learn.microsoft.com/en-us/azure/ai-
foundry/agents/overview?view=foundry-classic

[28] “Introduccién a Microsoft Agent Framework | Microsoft Learn.” Accessed: Jan. 18,2026.
[Online]. Available: https://learn.microsoft.com/es-es/agent-framework/overview/agent-
framework-overview

[29] “Whatis the Model Context Protocol (MCP)? - Model Context Protocol.” Accessed: Jan.
18, 2026. [Online]. Available: https://modelcontextprotocol.io/docs/getting-started/intro

[30] “Construyendo el futuro: por qué la pila de React y Python domina el desarrollo web im-
pulsado por IA.” Accessed: Jan. 18, 2026. [Online]. Available: https:/www.q2bstu-
dio.com/nuestro-blog/285849/la-combinacion-de-react-y-python-en-el-desarrollo-web-
con-inteligencia-artificial-lidera-gracias-a-su-eficiencia-y-versatilidad-descubre-por-que-
esta-pila-tecnologica-es-la-preferida-en-la-actualidad ?scriptscookies=1

[31] “Azure OpenAl or Azure Ai foundry - Microsoft Q&A.” Accessed: Jan. 25, 2026.
[Online]. Available: https://leam.microsoft.com/en-us/answers/questions/5572779/azure-
openai-or-azure-ai-foundry

[32] “Orquestar microservicios y aplicaciones de varios contenedores para una alta escalabili-
dad y disponibilidad - .NET | Microsoft Learn.” Accessed: Jan. 25,2026. [Online]. Avail-
able: https://learn.microsoft.com/es-es/dotnet/architecture/microservices/architect-micro-
service-container-applications/scalable-available-multi-container-microservice-applica-
tions

[33] “;Quéesla orquestacion de agentes de IA? | IBM.” Accessed: Jan. 25,2026. [Online].
Available: https://www.ibm.com/es-es/think/topics/ai-agent-orchestration

35



‘ ST UNIVERSITAT _TELECOM ESCUELA

) 3 TECNICA VLC SUPERIOR
;) POLITECNICA DE INGENIERIA DE

DE VALENCIA TELECOMUNICACION

[34] “Construccion de tu agente en Azure | Microsoft Learn.” Accessed: Jan. 25, 2026.
[Online]. Available: https://learn.microsoft.com/es-es/microsoft-for-startups/build/build-
agent

[35] “Disefio de arquitectura de IA - Azure Architecture Center | Microsoft Learn.” Accessed:
Jan.25,2026.[Online]. Available: https://learn.microsoft.com/es-es/azure/architecture/ai-
ml/

[36] “;Qué esla amenaza interna? Como abordar los riesgos internos | Seguridad de Micro-
soft.” Accessed: Jan. 25, 2026. [Online]. Available: https://www.microsoft.com/es-es/se-
curity/business/security-101/what-is-insider-threat

[37] “Estrategia de control de acceso y administracion de identidad y acceso - Dynamics 365
Mixed Reality | Microsoft Learn.” Accessed: Jan. 25, 2026. [Online]. Available:
https://learn.microsoft.com/es-es/dynamics365/mixed-reality/guides/gxp-guidance/strat-
egy-for-access-control-and-iam

[38] “how-microsoft-defends-against-indirect-prompt-injection-attacks.” Accessed: Jan. 25,
2026. [Online]. Available: https://www.microsoft.com/en-us/msrc/blog/2025/07/how-mi-
crosoft-defends-against-indirect-prompt-injection-attacks

[39] “Principios y enfoque de inteligencia artificial responsable | IA de Microsoft.” Accessed:
Jan.25,2026.[Online]. Available: https://www.microsoft.com/es-es/ai/principles-and-ap-
proach

[40] “Coémousar GPT Realtime APl paravozy audiocon Azure OpenAl en Microsoft Foundry
Models - Azure OpenAl | Microsoft Learn.” Accessed: Jan. 25,2026. [Online]. Available:
https://learn.microsoft.com/es-es/azure/ai-foundry/openai/realtime-audio-quick-
start?view=foundry-classic&tabs=keyless%2Cwindows&pivots=programming-lan-
guage-javascript

[41] “Prepare to Choose a Data Store in Azure - Azure Architecture Center | Microsoft Leam.”
Accessed: Jan. 19, 2026. [Online]. Available: https://learn.microsoft.com/en-us/azure/ar-
chitecture/guide/technology-choices/data-stores-getting-started

[42] “Inicio rapido: crear un almacén de claves de Azure y una clave mediante Terraform |
Microsoft Learn.” Accessed: Jan. 25, 2026. [Online]. Available: https://learn.mi-
crosoft.com/es-es/azure/key-vault/keys/quick-create-terraform?tabs=azure-cli

[43] “Almacenar el estado de Terraform en Azure Storage | Microsoft Learn.” Accessed: Jan.
25, 2026. [Online]. Available: https://learn.microsoft.com/es-es/azure/developer/ter-
raform/store-state-in-azure-storage?tabs=azure-cli

[44] “Tipos de agentes de IA | IBM.” Accessed: Jan. 25, 2026. [Online]. Available:
https://www.ibm.com/es-es/think/topics/ai-agent-types

[45] “Economia unitaria - Cloud Computing | Microsoft Learn.” Accessed: Jan. 26, 2026.
[Online]. Available: https://learn.microsoft.com/es-es/cloud-computing/finops/frame-
work/quantify/unit-economics

[46] JohnJairo Velez Gavilan, “Evaluacion de azure frente a otras plataformas de computacion
en la nube,” 2024.

[47] “Comparacion de planes de soporte técnico de Azure | Microsoft Azure.” Accessed: Jan.
26, 2026. [Online]. Available: https://azure.microsoft.com/es-es/support/plans/

[48] “Calculadorade precios | Microsoft Azure.” Accessed: Jan. 26,2026. [Online]. Available:
https://azure microsoft.com/es-es/pricing/calculator/?ef id= k CjOKCQiAvtz-
LBhCPARIsALwhxdpy3LamlgMzVoN7D7FpT3se6rY qroSMJdJvNT-
shhXOWIhzBNVaj8wQaAhdTEALw wcB k &OCID=AIDcmm68ejnsa0 SEM  k Cj
0KCQiAvtzLBhCPARIsALwhxdpy3LamlgMzVoN7D7FpT3se6rY qroSMJdJVNT-
shhXOWIhzBNVaj8wQaAhdTEALw wcB k &gad source=1&gad cam-
paignid=1635077706 &gbraid=0A AAAADcJh ucBxzzJ9hZj oCADcHRDw8q&gclid=

36



o _ TELECOM ESCUELA
ARES goNLllvTi%Sr\IuTé\/I TECNICA VLC SUPERIOR
_NIC/ DE INGENIERIA DE,

DE VALENCIA TELECOMUNICACION

Cj0KCQiAvtzLBhCPARIsALwhxdpy3LamlgMzVoN7D7FpT3se6rY qroSMJdJvNT-
shhXOWIhzBNVaj8wQaAhdTEALw_ wcB

[49] “Preciosde Virtual Network| Microsoft Azure.” Accessed: Jan.27,2026. [Online]. Avail-
able: https://azure.microsoft.com/es-es/pricing/details/virtual-network/

[50] “Precios: Busquedade Azure Al| Microsoft Azure.” Accessed: Jan.27,2026. [Online].
Available: https://azure.microsoft.com/es-es/pricing/details/search/#pricing

[51] “Precios de Azure Container Apps | Microsoft Azure.” Accessed: Jan.27, 2026. [Online].
Available: https://azure.microsoft.com/es-es/pricing/details/container-apps/

[52] “Pricing - Azure Private Link | Microsoft Azure.” Accessed: Jan. 27, 2026. [Online].
Available: https://azure.microsoft.com/en-us/pricing/details/private-link/

[53] “Redundancia de datos - Azure Storage | Microsoft Learn.” Accessed: Jan. 27, 2026.
[Online]. Available: https://learn.microsoft.com/es-es/azure/storage/common/storage-re-
dundancy

[54] “Introducciona las cuentas de almacenamiento - Azure Storage | Microsoft Learn.” Ac-
cessed: Jan. 27, 2026. [Online]. Available: https://learn.microsoft.com/es-es/azure/stor-
age/common/storage-account-overview

[55] “Precios de registro de contenedor | Microsoft Azure.” Accessed: Jan. 27, 2026. [Online].
Available: https://azure.microsoft.com/es-es/pricing/details/container-registry/

[56] “Precios: Static Web Apps | Microsoft Azure.” Accessed: Jan. 27, 2026. [Online]. Avail-
able: https://azure.microsoft.com/es-es/pricing/details/app-service/static/

[57] “Precios|OpenAl.” Accessed: Feb. 23, 2026. [Online]. Available: https://openai.com/es-
ES/api/pricing/

[58] “;Quées FinOps? - Cloud Computing | Microsoft Learn.” Accessed: Jan. 28, 2026.
[Online]. Available: https://learn.microsoft.com/es-es/cloud-computing/finops/overview

[59] “Evaluacion de los riesgos de la nube - Cloud Adoption Framework | Microsoft Leam.”
Accessed: Jan. 28, 2026. [Online]. Available: https://learn.microsoft.com/es-es/az-
ure/cloud-adoption-framework/govern/assess-cloud-risks

[60] “Introducciéna Azure Advisor - Azure Advisor | Microsoft Learn.” Accessed: Jan. 28,
2026. [Online]. Available: https://learn.microsoft.com/es-es/azure/advisor/advisor-over-
view

[61] “Introduccién a Microsoft Defender for Cloud - Microsoft Defender for Cloud | Microsoft

Learn.” Accessed: Jan. 28, 2026. [Online]. Available: https://learn.microsoft.com/es-
es/azure/defender-for-cloud/defender-for-cloud-introduction

[62] “;Quées Azure Service Health? - Azure Service Health | Microsoft Learn.” Accessed:
Jan. 28, 2026. [Online]. Available: https://learn.microsoft.com/es-es/azure/service-
health/overview

[63] “Aprendaacerca de Microsoft Purview | Microsoft Learn.” Accessed: Jan. 28, 2026.
[Online]. Available: https://learn.microsoft.com/es-es/purview/purview

[64] “Objetivos de Desarrollo Sostenible | Programa De Las Naciones Unidas Para El Desarro-
llo.” Accessed: Feb. 16,2026. [Online]. Available: https://www.undp.org/es/sustainable-
development-goals

37



< TECNICA VLC SUPERIOR
POLITECNICA DE INGENIERIA DE,
DE VALENCIA TELECOMUNICACION

Anexo A. Objetivos de desarrollo sostenible

Los ODS son objetivos creados por las Naciones Unidas para poner fin a la pobreza, proteger el
planeta y garantizar que para el 2030 todas las personas disfruten de pazy prosperidad. Aunque
existen 17 ODS[64], el proyecto se basa en los que tienen relacion con la educacion y el trabajo,
teniendo en cuenta que el proyecto utiliza IA Generativa, busqueda cognitivay automatizacion
de tareas.

Se cumplen los siguientes ODS:

-ODS 4: Educacion de calidad (competencias técnicas y profesionales). El agente actiia como un
tutor o asistente experto. Democratiza el conocimiento técnico y facilita la formacion continua
dentro de la empresa.

-ODS 8: Trabajo decente y crecimiento econdmico (diversificacion, tecnologia e innovacion). El
agente automatiza tareas repetitivas y de bajo valor. Permite crear trabajos mas creativos, estra-
tégicos, aumentando la productividad economica sin aumentar la carga laboral.

-ODS 9: Industria, innovacion e infraestructura (fomentar la innovacion). Se esta implementando
tecnologia RAG y Realtime API. Se realiza una modernizacion de la gestion del conocimiento
industrial, haciendo que la infraestructura de informacion de la empresa seamas accesible y efi-
ciente.

-ODS 12: Produccién y consumo responsables (uso eficiente de recursos naturales). La utilizacion
de Terraform para automatizar tareas permite reducir drasticamente el uso de servidores innece-
sarios y reducir el desperdicio de energia.
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