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Resumen  

El presente Trabajo de Fin de Grado examina el despliegue e integración y la comparación de distintas tecnologías de redes SDWAN basadas en software 

(Software-Defined Wide Area Network) en el ámbito corporativo. Se analizan tres soluciones destacadas en el mercado: Cisco SDWAN, Fortinet SD-

WAN y Nokia SDWAN, evaluando aspectos clave como el rendimiento, la flexibilidad, la protección de datos y accesos, y los costos operativos. Mediante 

simulaciones y escenarios basados en casos empresariales reales, se estudian compañías de distintos sectores y tamaños, identificando los beneficios de 

SDWAN en comparación con redes WAN convencionales. Los hallazgos reflejan que SDWAN permite mejorar la eficiencia y el control del tráfico, 

reducir costos operativos y optimizar la administración centralizada de la red, favoreciendo la transformación digital en las organizaciones. Finalmente, 

se plantean futuras líneas de investigación sobre la integración de SDWAN con tecnologías emergentes como 5G, IoT e inteligencia artificial, además 

de su impacto en entornos multicloud y en pequeñas y medianas empresas. 

 

Resum 

El present Treball de Fi de Grau examina el desplegament, la integració i la comparació de diferents tecnologies de xarxes SDWAN basades en programari 

(Software-Defined Wide Area Network) en l’àmbit corporatiu. S’analitzen tres solucions destacades al mercat: Cisco SDWAN, Fortinet SD-WAN i 

Nokia SDWAN, avaluant aspectes clau com el rendiment, la flexibilitat, la protecció de dades i accessos, i els costos operatius. Mitjançant simulacions i 

escenaris basats en casos empresarials reals, s’estudien companyies de diferents sectors i grandàries, identificant els beneficis de SDWAN en comparació 

amb les xarxes WAN convencionals. Els resultats mostren que SDWAN permet millorar l'eficiència i el control del trànsit, reduir costos operatius i 

optimitzar l'administració centralitzada de la xarxa, afavorint la transformació digital a les organitzacions. Finalment, es plantegen futures línies 

d'investigació sobre la integració de SDWAN amb tecnologies emergents com el 5G, IoT i la intel·ligència artificial, així com el seu impacte en entorns 

multicloud i en xicotetes i mitjanes empreses. 

 

Abstract 
The present Final Degree Project examines the deployment, integration, and comparison of different SDWAN (Software-Defined Wide Area Network) 

technologies in the corporate environment. Three leading market solutions are analyzed: Cisco SDWAN, Fortinet SD-WAN, and Nokia SDWAN, 

evaluating key aspects such as performance, flexibility, data and access protection, and operational costs. Through simulations and scenarios based on 

real business cases, companies of different sectors and sizes are studied, identifying the benefits of SDWAN compared to conventional WAN networks. 

The findings show that SDWAN improves efficiency and traffic control, reduces operational costs, and optimizes centralized network management, 

fostering digital transformation in organizations. Finally, future research lines are proposed regarding the integration of SDWAN with emerging 

technologies such as 5G, IoT, and artificial intelligence, as well as its impact on multicloud environments and small and medium-sized enterprises. 

http://www.etsit.upv.es/


 

 

 

 

 

 

 

 

RESUMEN EJECUTIVO 

La memoria del TFG del Grado en Ingeniería de Tecnologías y Servicios de Telecomunicación debe desarrollar en el texto los siguientes 

conceptos, debidamente justificados y discutidos, centrados en el ámbito de la ingeniería de telecomunicación 

CONCEPT (ABET) CONCEPTO (traducción) ¿Cumple? 

(S/N) 

¿Dónde? 

(páginas) 

1. IDENTIFY: 1. IDENTIFICAR: 
  

1.1. Problem statement and opportunity 1.1. Planteamiento del problema y oportunidad 
S Pg.1 

1.2. Constraints (standards, codes, needs, 

requirements & specifications) 

1.2. Toma en consideración de los condicionantes (normas 

técnicas y regulación, necesidades, requisitos y 

especificaciones) 

S Pg.2 

1.3. Setting of goals 1.3. Establecimiento de objetivos 
S Pg.1 

2. FORMULATE: 2. FORMULAR: 
  

2.1. Creative solution generation (analysis) 2.1. Generación de soluciones creativas (análisis) 
S Pg.16 

2.2. Evaluation of multiple solutions and decision-

making (synthesis) 

2.2. Evaluación de múltiples soluciones y toma de decisiones 

(síntesis) 
S Pg.47 

3. SOLVE: 3. RESOLVER: 
  

3.1. Fulfilment of goals 3.1. Evaluación del cumplimiento de objetivos 
S Pg.50 

3.2. Overall impact and significance (contributions 

and practical recommendations) 

3.2. Evaluación del impacto global y alcance (contribuciones y 

recomendaciones prácticas) 
S Pg.51 
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Capítulo 1. Introducción 

Justificación 

La transformación digital ha cambiado las necesidades de conectividad en el ámbito empresarial, 

demandando infraestructuras de red más adaptables, seguras y eficaces. Las limitaciones de las 

redes WAN convencionales en cuanto a escalabilidad y costos han dado lugar a la evolución de 

SDWAN (Software-Defined Wide Area Network), una solución diseñada para mejorar la 

administración del tráfico de datos, fortalecer la protección de la información y reducir el gasto 

operativo a través de la automatización y un control centralizado. 

El interés de este estudio radica en la necesidad de evaluar y comparar diferentes soluciones 

SDWAN disponibles en el mercado, determinando sus ventajas, limitaciones y aplicabilidad en 

distintos entornos empresariales. A través de un análisis detallado del rendimiento, la seguridad 

y la escalabilidad de diversas plataformas, se busca proporcionar información útil para la toma de 

decisiones en la adopción de esta tecnología en empresas de distintos tamaños y sectores. 

 

Objetivos 

El objetivo principal de este trabajo es analizar y comparar el desempeño de diferentes 

tecnologías SDWAN, identificando sus beneficios y desafíos en la implementación en redes 

empresariales. Sin embargo, no se limita únicamente a la evaluación técnica de las distintas 

soluciones, sino que también incluye su aplicación en casos reales, con el fin de proporcionar 

una visión más práctica y alineada con las necesidades del entorno empresarial. 

Para ello, se plantean los siguientes objetivos específicos: 

• Revisar el estado actual de las tecnologías SDWAN, describiendo su evolución, 

características clave y su impacto en el sector empresarial. 

• Comparar las soluciones de los principales fabricantes (Cisco, Fortinet y Nokia), 

evaluando aspectos como rendimiento, seguridad, escalabilidad y coste operativo. 

• Aplicar las soluciones SDWAN a escenarios empresariales reales, analizando casos 

concretos de implementación en distintas compañías, lo que permitirá evaluar su 

viabilidad en entornos productivos. 

• Realizar simulaciones y pruebas de rendimiento para medir parámetros clave como 

latencia, pérdida de paquetes y balanceo de carga en distintos escenarios empresariales. 

• Analizar los desafíos y limitaciones de la adopción de SDWAN, considerando aspectos 

técnicos, económicos y organizativos. 

• Proponer recomendaciones y líneas de investigación futuras para mejorar la 

implementación de SDWAN, incluyendo su integración con tecnologías emergentes 

como 5G, IoT e inteligencia artificial. 

 

Contexto Empresarial y Relevancia del Trabajo 

Este trabajo ha sido desarrollado en colaboración con Telefónica, bajo la supervisión de un tutor 

de la empresa, quien es el jefe de ingeniería de Mediana Empresa. Telefónica, como líder en el 

sector de telecomunicaciones, tiene un fuerte interés en las soluciones SDWAN debido a su 

capacidad para optimizar la gestión del tráfico de red, reducir costos operativos y mejorar la 

seguridad y escalabilidad en infraestructuras empresariales. 

El interés de la empresa en este trabajo radica en la necesidad de evaluar comparativamente las 

distintas soluciones disponibles en el mercado con el fin de determinar cuál de ellas se adapta 
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mejor a sus clientes y a las necesidades operativas de la empresa. En este sentido, los resultados 

de este estudio han sido de gran utilidad para Telefónica, ya que han permitido: 

1. Identificar la solución SDWAN más adecuada para diferentes tipos de clientes en 

función de su tamaño, necesidades de red y presupuesto. 

2. Evaluar el impacto de estas tecnologías en escenarios empresariales reales, 

proporcionando información valiosa para futuras implementaciones comerciales. 

3. Optimizar la estrategia de despliegue de SDWAN en la empresa, mejorando la 

eficiencia en la implementación de este tipo de soluciones en los servicios que ofrece 

Telefónica. 

4. Proporcionar una base de conocimiento técnico que permitirá a los ingenieros de la 

empresa tomar decisiones fundamentadas sobre la adopción y configuración de SDWAN 

en entornos empresariales. 

 

Gracias a este trabajo, Telefónica ha podido fortalecer su conocimiento sobre SDWAN y su 

aplicabilidad en el mercado corporativo, lo que le permitirá mejorar su oferta de servicios y 

optimizar sus infraestructuras de red. Los resultados obtenidos en este estudio no solo han 

servido para validar el rendimiento de las soluciones evaluadas, sino que también han sido 

clave para definir estrategias de despliegue más eficientes y alineadas con las necesidades del 

sector empresarial. 

 

Condicionantes y Requisitos 

La implementación de SDWAN en entornos empresariales está sujeta a diversos condicionantes 

técnicos, normativos y operativos que deben ser considerados para garantizar su viabilidad y 

eficiencia. 

Normas Técnicas y Regulación 

Para garantizar su interoperabilidad y seguridad, las soluciones SD-WAN se diseñan siguiendo 

estándares internacionales como los establecidos por la IETF y la IEEE. Asimismo, estas redes 

implementan protocolos avanzados de cifrado y control del tráfico alineados con normativas de 

ciberseguridad, tales como ISO/IEC 27001, así como regulaciones de protección de datos, 

incluyendo el Reglamento General de Protección de Datos (RGPD) en Europa. El cumplimiento 

de estos marcos normativos es esencial para asegurar la privacidad y la integridad de la 

información transmitida a través de estas infraestructuras. 

En entornos empresariales sujetos a regulaciones específicas, como el sector financiero o 

sanitario, se deben cumplir requisitos adicionales de ciberseguridad y gestión del tráfico, 

asegurando la confidencialidad y disponibilidad de los datos. 

Necesidades y Especificaciones Técnicas 

Las organizaciones presentan necesidades diferenciadas en cuanto a velocidad de conexión, 

estabilidad, capacidad de transmisión y protección de datos. SDWAN facilita la personalización 

de la infraestructura de red al ajustarse dinámicamente a los requisitos específicos de cada entorno 

empresarial, optimizando su rendimiento y garantizando una gestión eficiente mediante: 

- Gestión centralizada para simplificar la administración y automatización de políticas de 

red. 

- Optimización del tráfico a través de enrutamiento dinámico y priorización de aplicaciones 

críticas. 

- Seguridad avanzada, integrando cifrado extremo a extremo, firewalls y detección de 

amenazas. 
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- Compatibilidad con infraestructuras híbridas y entornos multicloud, facilitando la 

integración con proveedores como AWS, Azure y Google Cloud. 

 

Requisitos de Implementación 

Para una adopción efectiva, es fundamental evaluar la compatibilidad con la infraestructura 

existente y garantizar una transición fluida. Esto implica: 

- Disponer de enlaces de conectividad adecuados (MPLS, banda ancha, LTE/5G). 

- Implementar protocolos de calidad de servicio (QoS) para garantizar un rendimiento 

óptimo. 

- Cumplir con políticas de seguridad corporativa y segmentación de tráfico. 

- Asegurar la capacitación del personal en la gestión y mantenimiento de la red SDWAN. 

 

Estructura del documento 

Este Trabajo de Fin de Grado se organiza en once capítulos que abordan la temática de SDWAN 

de manera progresiva. Se inicia con una introducción que contextualiza el estudio, justifica su 

importancia y presenta los objetivos. A continuación, se desarrolla un marco teórico que explica 

los fundamentos de las redes SDWAN, su evolución y sus diferencias con otras tecnologías de 

conectividad. 

A continuación, este estudio desarrolla una comparación detallada entre diversas soluciones 

SDWAN, examinando factores clave como el desempeño, las estrategias de seguridad 

implementadas, la capacidad de expansión y los costos asociados. A través de pruebas empíricas 

en entornos empresariales diversos, se han medido distintos parámetros técnicos con el objetivo 

de contrastar su eficacia operativa. Además, se incluyen análisis de casos prácticos de 

implementación, así como una evaluación de las diferencias entre infraestructuras SDWAN 

soportadas por conexiones de Internet y aquellas basadas en MPLS. 

Finalmente, se presentan los resultados y su discusión, extrayendo conclusiones clave y 

proponiendo líneas futuras de investigación para la mejora e integración de SDWAN con 

tecnologías emergentes. El trabajo concluye con la bibliografía utilizada. 
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Capítulo 2. Marco teórico 

Para entender la evolución y el impacto de las redes SDWAN basadas en software, resulta 

imprescindible revisar los conceptos fundamentales de las infraestructuras de comunicación, 

iniciando con las redes de área local (LAN) y las redes de área amplia (WAN), antes de abordar 

la transición hacia el paradigma SDWAN. 

2.1 Redes de Área Local (LAN) 

Definición y características 

Una LAN (Local Area Network) es una red de computadoras que abarca un área geográfica 

limitada, como una oficina, una escuela, un edificio o incluso una vivienda. Su propósito es 

permitir la comunicación rápida y eficiente entre dispositivos dentro de una misma ubicación 

física. 

Las redes LAN se caracterizan por: 

- Alcance reducido: Normalmente, no superan unos pocos cientos de metros. 

- Alta velocidad de transmisión: Las velocidades pueden oscilar entre 100 Mbps y 

10 Gbps, dependiendo de la tecnología utilizada (Ethernet, Wi-Fi, fibra óptica). 

- Baja latencia: La proximidad entre dispositivos garantiza una comunicación 

instantánea. 

- Conexiones cableadas e inalámbricas: Las redes LAN pueden utilizar Ethernet 

(cableado) o Wi-Fi (inalámbrico) para interconectar equipos. 

Arquitectura de Redes LAN 

Este tipo de redes pueden adoptar distintas arquitecturas, entre las que destacan: 

1. Topología en Estrella: Los dispositivos se conectan a un switch central, mejorando la 

eficiencia y reduciendo el riesgo de fallos. 

2. Topología en Bus: Todos los dispositivos comparten un mismo canal de comunicación, 

aunque este modelo ha sido reemplazado en gran medida por Ethernet. 

3. Topología en Anillo: Los dispositivos están interconectados en un círculo, aunque su 

uso es menos común en redes modernas. 

Protocolos y Tecnologías 

Se emplean diferentes protocolos y tecnologías para gestionar la transmisión de datos: 

• Ethernet: La tecnología estándar en redes cableadas, utilizando switches y cables de par 

trenzado o fibra óptica. 

• Wi-Fi (IEEE 802.11): Tecnología inalámbrica que permite la conexión sin cables en 

entornos empresariales y domésticos. 

• VLANs (Redes de Área Local Virtuales): Segmentación lógica dentro de una LAN para 

mejorar la seguridad y la eficiencia del tráfico. 

 

2.2 Redes de Área Amplia (WAN) 

Definición y características 

A diferencia de las redes LAN, una WAN (Wide Area Network) es una red que cubre una gran 

distancia geográfica, interconectando múltiples LANs ubicadas en diferentes ciudades, países o 

continentes. 

Las redes WAN presentan las siguientes características: 
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• Cobertura global: Conectan oficinas y centros de datos distribuidos geográficamente. 

• Velocidades variables: Dependiendo del tipo de conexión, pueden variar desde 1 Mbps 

hasta varios Gbps. 

• Latencia mayor que en LAN: La distancia y el número de saltos entre routers aumentan 

el tiempo de respuesta. 

• Uso de infraestructuras de terceros: Las empresas deben depender de proveedores de 

telecomunicaciones para la transmisión de datos. 

Tecnologías de Conexión en WAN 

Para conectar redes LAN a través de una WAN, existen diferentes tecnologías de transmisión: 

• MPLS (Multiprotocol Label Switching): Utilizado para priorizar tráfico en redes 

empresariales con enlaces dedicados de alta fiabilidad. 

• Banda Ancha: Tecnologías como ADSL, fibra óptica y cable coaxial, utilizadas para la 

conexión de oficinas remotas. 

• Enlaces Satelitales: Empleados en ubicaciones donde no existe infraestructura terrestre. 

• Redes LTE (Long Term EVolutiion) y 5G: Alternativas inalámbricas de alta velocidad 

para accesos remotos o como respaldo en infraestructuras híbridas. 

Arquitectura de Redes WAN 

Las WAN pueden estructurarse de diferentes maneras según las necesidades de la empresa: 

1. Arquitectura Punto a Punto: Conexión directa entre dos ubicaciones mediante un 

enlace dedicado. 

2. Arquitectura Hub-and-Spoke: Un sitio central (hub) gestiona la comunicación con 

múltiples sucursales (spokes). 

3. Arquitectura Full-Mesh: Todos los sitios están interconectados directamente, 

reduciendo la latencia, pero aumentando la complejidad. 

 

Relación entre LAN, WAN y la Evolución a SDWAN 

Las redes WAN convencionales han recurrido históricamente a tecnologías como MPLS y VPN 

para garantizar la interconexión entre oficinas y sedes empresariales. Sin embargo, el auge del 

teletrabajo y la creciente necesidad de una conectividad eficiente con servicios en la nube han 

acelerado la adopción de SDWAN, una alternativa que permite mejorar la administración del 

tráfico, reducir costos y ofrecer mayor adaptabilidad a los nuevos modelos de negocio digitales. 

La evolución de LAN a WAN y, posteriormente, a SDWAN, se justifica por varios factores clave: 

• Aumento del tráfico hacia la nube: Aplicaciones SaaS como Office 365 o Google 

Workspace requieren una conectividad optimizada. 

• Necesidad de seguridad avanzada: La segmentación del tráfico y el cifrado de extremo 

a extremo proporcionan una protección avanzada a los datos en tránsito, minimizando 

riesgos de interceptación y acceso no autorizado. 

• Mayor eficiencia y ahorro de costos: SDWAN permite utilizar enlaces de Internet más 

económicos en lugar de depender únicamente de MPLS. 

El desarrollo de SD-WAN ha revolucionado la conectividad en infraestructuras empresariales 

distribuidas, proporcionando herramientas avanzadas de seguridad, administración inteligente del 

tráfico y una experiencia de usuario optimizada. Su integración con tecnologías emergentes la 

posiciona como un estándar clave en la evolución de la conectividad corporativa. 
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2.3 Definición de SDWAN 

La SDWAN (Red de Área Amplia Definida por Software) es una evolución tecnológica que 

deriva del paradigma de las redes definidas por software (Software-Defined Networking, SDN). 

Esta tecnología se ha diseñado específicamente para superar las limitaciones estructurales de las 

redes WAN tradicionales, que a menudo son rígidas, costosas y dependientes de hardware 

específico. SDWAN permite gestionar redes de área amplia de manera centralizada, inteligente y 

eficiente, lo que la convierte en una solución ideal para organizaciones que buscan optimizar sus 

infraestructuras de red en un entorno empresarial cada vez más dinámico. 

El propósito fundamental de SDWAN es proporcionar conectividad segura, confiable y de alto 

rendimiento entre ubicaciones dispersas, como sucursales, centros de datos y servicios en la nube. 

Para ello, emplea múltiples tipos de enlaces de comunicación, como conexiones de banda ancha, 

enlaces móviles LTE y tecnologías tradicionales como MPLS. Una de sus características más 

destacadas es la capacidad de combinar dinámicamente estos medios de transporte, utilizando 

algoritmos avanzados de optimización del tráfico que priorizan las aplicaciones críticas y 

maximizan la utilización de los recursos disponibles. Según Gartner, esta flexibilidad en la gestión 

del tráfico ha sido uno de los factores clave para la adopción masiva de SDWAN en sectores 

como la banca, la salud y el comercio minorista. 

A diferencia de las redes WAN tradicionales, que dependen en gran medida de hardware 

especializado para el enrutamiento y la gestión del tráfico, SDWAN introduce un enfoque 

innovador basado en la separación entre el plano de control (control plane) y el plano de datos 

(data plane). Este modelo, habilitado por la virtualización, permite centralizar la toma de 

decisiones sobre el tráfico de red, lo que facilita la implementación de políticas globales y una 

administración más eficiente de la infraestructura. Según Cisco Systems, esta separación no solo 

mejora la flexibilidad de la red, sino que también reduce significativamente los costos operativos 

al eliminar la dependencia de hardware propietario. 

Además, SDWAN destaca por su capacidad para abstraer la infraestructura subyacente, 

eliminando las complejidades asociadas con la configuración manual de dispositivos físicos. Esto 

permite a las empresas implementar y escalar sus redes con rapidez, adaptándose de forma ágil a 

los cambios en las demandas del negocio. Según Fortinet, este enfoque reduce tanto los costos 

iniciales de implementación (CAPEX) como los costos recurrentes de operación (OPEX). 

Asimismo, la virtualización proporciona un nivel de automatización que facilita el mantenimiento 

de la red, minimizando la intervención humana y reduciendo el riesgo de errores de configuración. 

La capacidad de SDWAN para integrar y gestionar eficientemente múltiples tipos de conectividad 

también juega un papel crucial en la habilitación de entornos empresariales modernos, donde la 

mayoría de las aplicaciones y servicios se alojan en la nube. Según SDxCentral, la transición hacia 

arquitecturas híbridas y multicloud ha impulsado significativamente la adopción de SDWAN, ya 

que esta tecnología garantiza un acceso optimizado a servicios SaaS y plataformas de nube 

pública como AWS, Microsoft Azure y Google Cloud. 

En resumen, SDWAN no solo representa una mejora incremental sobre las redes WAN 

tradicionales, sino que constituye un cambio de paradigma en la forma en que las empresas 

gestionan y optimizan sus infraestructuras de red. Al centralizar el control, virtualizar la 

infraestructura y proporcionar conectividad flexible y segura, SDWAN se posiciona como una 

solución estratégica para las organizaciones que buscan impulsar su transformación digital. Como 

señalan TechTarget y Nokia Networks, el crecimiento de esta tecnología seguirá acelerándose en 

los próximos años, consolidándose como un estándar en redes empresariales avanzadas. 
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Aspectos técnicos clave de SDWAN: 

- Protocolos de red: 

• SDWAN hace uso de algunos protocolos tradicionales, como BGP o OSPF, pero 

también de protocolos avanzados de control del tráfico de red, como VXLAN 

para la encapsulación y el transporte de datos en overlay network. 

• Protocolos como los de IPsec permiten la seguridad en el tráfico a través del 

cifrado de extremo a extremo, incluso en redes públicas. 

- Algoritmos de enrutamiento: 

• SDWAN emplea algoritmos inteligentes para el enrutamiento del tráfico de 

forma dinámica. Utiliza algoritmos en tiempo real y que evalúan métricas como 

la latencia, la pérdida de paquetes y el ancho de banda disponible para poder 

elegir la mejor ruta para cada uno de los flujos de datos. 

• Tecnologías como el Policy-Based Routing (PBR) permiten plantear reglas 

específicas basándose en la aplicación, en el usuario o en el tipo de tráfico que se 

está gestionando. 

- Mecanismos de control del tráfico: 

• Calidad de servicio (QoS): en SDWAN se permite priorizar las aplicaciones 

críticas, asignando el ancho de banda adecuado para obtener el rendimiento de 

las aplicaciones, mientras que se minimiza el impacto que pueden tener las 

aplicaciones que tienen un menor nivel de prioridad. 

• Control de enlaces: la tecnología hace uso de mecanismos como el failover y el 

balanceo de carga para garantizar la disponibilidad y la estabilidad de la red. 

• Optimización WAN: algunas soluciones integran herramientas de compresión de 

datos y deduplicación con el objetivo de optimizar el uso efectivo del ancho de 

banda. 

- Seguridad integrada: 

• Las plataformas SDWAN modernas incluyen múltiples capas de ciberseguridad, 

integrando firewalls avanzados (NGFW), sistemas de prevención de intrusiones 

(IPS) y segmentación de tráfico inteligente, garantizando un control efectivo y 

una protección robusta frente a amenazas externas. 

• La integración de capacidades basadas en la arquitectura de SASE (Secure 

Access Service Edge) incrementa la seguridad para aplicaciones SaaS (Software 

como Servicio) y el tráfico en la nube. 

- Gestión del sistema centralizada: 

• Los administradores pueden usar las interfaces de gestión que se implementan en 

la nube para definir las políticas, monitorizar el estado del sistema y configurar 

en modo masivo realizando estas operaciones a partir de una consola única.  

• La incorporación de analíticas fundamentadas en AIOps (análisis operacionales 

basados en la inteligencia artificial) ayuda a aumentar la visibilidad de errores y 

permite acciones predictivas de control de fallos o congestión. 

 

Evolución de la Seguridad 

Aunque la adopción de SDWAN ha aumentado significativamente, la tecnología continúa 

evolucionando para incluir características de seguridad más sólidas. Muchas implementaciones 

actuales están comenzando a integrar servicios avanzados de seguridad basados en la nube, 

conocidos como Secure Access Service Edge (SASE).  

Estos servicios incluyen firewalls, prevención de intrusiones, cifrado y segmentación de red, lo 

que garantiza que los datos estén protegidos durante la transmisión sin afectar el rendimiento de 

la red.  
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La integración de la seguridad dentro de SDWAN permite a las empresas cumplir con los 

requisitos regulatorios y garantizar la protección de sus recursos distribuidos en múltiples 

ubicaciones.  

Esto reduce la necesidad de soluciones de seguridad adicionales implementadas tradicionalmente 

en cada punto final. 

 

2.3.1 Características SDWAN 

Orquestación centralizada 

SDWAN proporciona una gestión centralizada de toda la infraestructura de red, lo que permite a 

los administradores aplicar políticas y configuraciones de seguridad de manera consistente y 

automática. Esta coordinación reduce la complejidad operativa y minimiza el error humano. 

Optimización dinámica del tráfico 

El software de gestión de SDWAN monitorea continuamente el estado de las conexiones 

disponibles y ajusta el enrutamiento del tráfico para maximizar el rendimiento.  

Por ejemplo, si una conexión tiene una latencia alta o es intermitente, SDWAN puede redirigir 

automáticamente el tráfico a una ruta óptima. 

Seguridad incorporada 

La mayoría de las soluciones SDWAN incluyen funciones de seguridad como cifrado de extremo 

a extremo y capacidades de segmentación de tráfico, lo que le permite aislar aplicaciones críticas 

y evitar que ataques maliciosos se propaguen a otras partes de la red. 

Conectividad multipunto 

SDWAN aprovecha diferentes tecnologías de conectividad (MPLS, banda ancha, LTE) y las 

combina de forma inteligente, proporcionando mayor rendimiento y disponibilidad que un 

sistema WAN tradicional. 

Escalabilidad 

La arquitectura del software facilita la expansión de la red a medida que crece el cliente, 

permitiendo una rápida implementación de nuevas sedes satélite sin la necesidad de implementar 

hardware complejo en cada ubicación. 

 

2.3.2 Beneficios de SDWAN 

Reducción de costes 

Al permitir el uso de enlaces de Internet de bajo costo (como banda ancha y LTE), así como 

enlaces privados como MPLS, SDWAN reduce significativamente los costos de comunicación. 

También elimina la necesidad de utilizar hardware especializado (con su alto precio) y reduce el 

tiempo y los recursos necesarios para configurar y mantener la red. 

Buena experiencia de usuario 

Con la capacidad de determinar automáticamente las mejores rutas para el tráfico de red y 

priorizar aplicaciones críticas, SDWAN mejora drásticamente la experiencia del usuario, 

reduciendo problemas como la latencia y la pérdida de paquetes.  

Velocidad y flexibilidad 

Las empresas pueden adaptarse rápidamente a los cambios en su infraestructura de red, como 

abrir una nueva sucursal o migrar a la nube, sin requerir una configuración física extensa. Esta 



 

 

 

 

9 

flexibilidad es fundamental para que las empresas puedan seguir siendo competitivas en un 

entorno dinámico. 

Seguridad integral 

Las soluciones SDWAN modernas no solo administran el tráfico de la red, sino que también 

integran funciones de seguridad avanzadas, lo que facilita la implementación de políticas de 

protección en todos los puntos de la red.  

La adopción de SASE mejora aún más este aspecto, proporcionando seguridad en la nube sin 

comprometer el rendimiento. 

Visibilidad y análisis avanzados 

SDWAN proporciona herramientas de análisis y monitoreo en tiempo real que brindan a los 

administradores una visibilidad completa del comportamiento de la red.  

Esto no solo facilita la identificación de problemas, sino que también ayuda a mejorar el 

rendimiento de la red y planificar futuros aumentos de capacidad. 

2.4 Comparativa con la Red Privada Tradicional (RPT) 

Las redes privadas tradicionales, como las que utilizan tecnología MPLS, dependen de circuitos 

dedicados proporcionados por operadores de telecomunicaciones para brindar conectividad entre 

diferentes ubicaciones.  

Aunque ofrecen altas garantías de seguridad y nivel de servicio (SLA), los costes que implican 

son mucho mayores. En este modelo, el tráfico de todas las sucursales debe pasar a través de un 

firewall central en el centro de datos antes de llegar a los servicios en la nube.  

SDWAN, por otro lado, utiliza conexiones públicas a Internet además de enlaces MPLS, lo que 

proporciona una solución más flexible y rentable. Además, la gestión centralizada y la 

optimización del tráfico permiten un acceso más eficiente a la nube y a los recursos distribuidos 

sin depender completamente de un centro de datos central (CPD).  

De esta forma, SDWAN mejora la flexibilidad, reduce los costes operativos y brinda una mejor 

experiencia de usuario. 

2.5 Principales Fabricantes SDWAN 

Existen numerosos fabricantes que desarrollan tecnologías y equipos para la implementación de 

soluciones SDWAN. Sin embargo, debido a razones de estabilidad, fiabilidad y compatibilidad, 

no todas las opciones disponibles son adecuadas para proyectos empresariales de gran escala o 

para su integración por parte de operadoras de telecomunicaciones. En este contexto, destacan 

aquellos fabricantes que han logrado consolidarse como líderes en el mercado gracias a su 

innovación tecnológica, la robustez de sus soluciones y la confianza que generan en los clientes. 

En este estudio, se hará foco en los principales fabricantes: Cisco, Fortinet y Nokia, quienes 

lideran el mercado gracias a su experiencia, su capacidad para satisfacer las demandas 

empresariales y la alta especialización en su implantación y explotación. Estos fabricantes han 

demostrado ser opciones confiables y eficientes para soluciones SDWAN a gran escala. A 

continuación, se presenta una tabla con una estimación de la cuota de mercado global de los 

principales fabricantes de SDWAN según el informe de Gartner (2022) y IDC Research (2022): 
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Fabricante Cuota de 

mercado (%) 

Comentarios 

Cisco 40% Líder del mercado, conocido por su 

robustez, escalabilidad y 

funcionalidades avanzadas de 

seguridad. 

Fortinet 25% Reconocido por su integración nativa 

de seguridad y soluciones rentables 

para empresas medianas. 

Nokia 15% Se posiciona como un actor clave en 

grandes despliegues multinacionales, 

centrado en automatización. 

Palo Alto Networks 10% Soluciones enfocadas en seguridad 

avanzada en entornos híbridos y 

multicloud. 

HPE/Aruba 7% Opciones competitivas para entornos 

empresariales pequeños y medianos. 

Otros 3% Fabricantes emergentes y de nicho, 

aún en fases de consolidación. 

Tabla 1. Ranking lideres mercado SDWAN. 

Análisis de los líderes de mercado 

1. Cisco (40%): 

Cisco lidera el mercado de SDWAN gracias a su sólida reputación y su tecnología 

innovadora. Su solución Cisco SDWAN combina características avanzadas de 

optimización del tráfico, seguridad y gestión centralizada mediante su plataforma 

vManage. Además, su fuerte presencia global y su capacidad para integrarse con 

infraestructuras existentes hacen de Cisco la elección preferida para grandes empresas y 

operadoras. 

 

2. Fortinet (25%): 

Fortinet destaca como el segundo fabricante más relevante, con un enfoque en la 

integración de seguridad a través de su solución FortiGate Secure SDWAN. Su capacidad 

para ofrecer soluciones rentables y eficientes lo hace ideal para pequeñas y medianas 

empresas que buscan reducir costos sin comprometer la seguridad. 

 

3. Nokia (15%): 

Nokia, aunque con una cuota de mercado menor, se posiciona como un fabricante clave 

para grandes despliegues internacionales gracias a su enfoque en la automatización y la 

escalabilidad. Su solución SDWAN es especialmente valorada en entornos empresariales 

donde la gestión automatizada y la conectividad global son prioritarias. 
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4. Otros Fabricantes: 

Fabricantes como Palo Alto Networks, HPE/Aruba y otras marcas emergentes ofrecen 

soluciones de nicho con características competitivas en seguridad, costos y flexibilidad, 

pero aún no alcanzan el nivel de adopción de los líderes del mercado. 

2.5.1 Precios de Mercado 

La implementación de SDWAN en entornos empresariales varía significativamente en coste 

según el fabricante, el tamaño de la red y los requisitos específicos de cada organización. En este 

apartado, se detallan los principales factores que influyen en los costes, se comparan los precios 

de los principales fabricantes y se analizan modelos específicos de cada marca con características 

similares. 

Factores que Influyen en los Costes de SDWAN 

1. Hardware y Licencias: Los dispositivos SDWAN requieren routers o gateways 

específicos. Cisco suele tener los equipos más costosos, mientras que Fortinet y Nokia 

ofrecen opciones más económicas. 

2. Costes de Implementación: Dependiendo del tamaño del despliegue, la consultoría e 

instalación pueden suponer una inversión inicial significativa. 

3. Mantenimiento y Soporte: Incluye actualizaciones de software, soporte técnico y 

licencias anuales. 

4. Escalabilidad del Despliegue: A medida que la red crece, los costes totales aumentan, 

aunque los costes unitarios pueden reducirse. 

Comparativa de Costes por Fabricante 

Los fabricantes Cisco, Fortinet y Nokia presentan diferencias en su estructura de costes. Cisco 

sigue siendo la opción más robusta pero también la más cara, Fortinet es más asequible para 

PYMES y Nokia se posiciona como una alternativa escalable y eficiente en costes. 

Fabricante Coste Inicial 

por Equipo 

(EUR) 

Coste de 

Licencia 

Anual (EUR) 

Coste medio Operativo Mensual 

en Despliegues Grandes (EUR) 

Cisco SDWAN 15.000 – 25.000 3.000 – 6.000 150.000 – 200.000 

Fortinet SDWAN 5.000 – 12.000 1.500 – 3.500 50.000 – 150.000 

Nokia SDWAN 7.500 – 14.000 2.000 – 4.000 45.000 – 140.000 
Tabla 2. Costes por fabricante. 

Comparativa de Costes según el Tamaño del Despliegue 

A continuación, se muestra una tabla con la estimación de costes en función del tamaño de la 

empresa y el número de sedes a conectar con SDWAN. 

Tamaño de 

la Empresa 

Nº de 

Sedes 

Coste Aproximado 

(CISCO) EUR 

Coste Aproximado 

(FORTINET) EUR 

Coste Aproximado 

(NOKIA) EUR 

Pequeña 10 150.000 – 250.000 50.000 – 100.000 70.000 – 140.000 

Mediana 50 750.000 – 1.250.000 250.000 – 600.000 350.000 – 750.000 

Grande 100+ 1.500.000+ 700.000+ 900.000+ 
Tabla 3. Costes por despliegue. 
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Comparativa de Modelos SDWAN por Fabricante 

Para analizar mejor las diferencias de costes y prestaciones entre los principales fabricantes de 

SDWAN, se han seleccionado tres modelos equivalentes de Cisco, Fortinet y Nokia que 

comparten características similares en términos de rendimiento, seguridad y escalabilidad. 

Fabricante Modelo Rendimiento 

(Gbps) 

Capacidad Máxima 

de Gestión de Sedes 

Precio Aproximado 

(EUR) 

Cisco Catalyst 8300 Series 

(C8300-2N2S-4T2X) 

10 Gbps 100+ 20.000 – 25.000 

Fortinet FortiGate 100F 

SDWAN 

10 Gbps 100 10.000 – 15.000 

Nokia Nokia 7750 SR-1 

SDWAN 

9 Gbps 100+ 12.000 – 18.000 

Tabla 4. Costes por despliegue. 

Descripción de los Modelos 

1. Cisco Catalyst 8300 Series (C8300-2N2S-4T2X) 

o Es una de las opciones más avanzadas de Cisco SDWAN. Ofrece alta capacidad 

de procesamiento y está diseñado para empresas con múltiples sedes y altos 

requerimientos de tráfico. 

o Características clave: Procesador optimizado para SDWAN, integración con 

Cisco vManage, soporte para múltiples VPNs y seguridad avanzada con 

inspección de tráfico en tiempo real. 

2. Fortinet FortiGate 100F SDWAN 

o Es un firewall de nueva generación con capacidades de SDWAN integradas. 

Destaca por su facilidad de implementación y su potente suite de seguridad 

nativa. 

o Características clave: Protección contra amenazas con FortiGuard, balanceo 

de tráfico inteligente, optimización WAN con aceleración de tráfico en la nube. 

3. Nokia 7750 SR-1 SDWAN 

o Diseñado para grandes operadores y empresas con despliegues escalables. 

Ofrece segmentación avanzada y administración distribuida. 

o Características clave: Seguridad distribuida, optimización dinámica del 

tráfico, soporte para redes híbridas y automatización avanzada. 

2.6 Conclusión 

En este capítulo hemos definido las bases conceptuales y técnicas para entender el funcionamiento 

y las oportunidades de las redes SDWAN, destacando su papel como solución innovadora ante 

las limitaciones que ofrecen las redes WAN ordinarias. Se ha descrito cómo dichas redes permiten 

redefinir la administración y funcionamiento de las redes de área amplia a partir de la separación 

de los planos de control y datos, la virtualización y la orquestación centralizada. 

De entre las cuestiones más destacadas, hemos mencionado la mejora de los protocolos de red, la 

introducción de algoritmos de enrutamiento inteligente y mecanismos de control del tráfico que 

contribuyen a que SDWAN pueda optimizar el rendimiento y garantizar una alta disponibilidad 

para las aplicaciones de la red. De igual forma, su integración con la ciberseguridad avanzada -

como por ejemplo la arquitectura SASE- profundiza su entendimiento como un mecanismo de 

conectividad fiable en un espacio cada vez más distribuido y soportado por la nube. 
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Igualmente, hemos analizado cómo el uso de SDWAN proporciona una gestión más eficiente y 

escalable tomando como referencia las redes privadas tradicionales, reduciendo de este modo el 

coste de la conectividad, el mejoramiento de la experiencia de usuario, e introduciendo un mayor 

nivel de flexibilidad operativa. Esta transformación tecnológica da respuesta al momento 

presente, pero también es capaz de anticiparse a los desafíos futuros que depara la conectividad y 

la seguridad. 

Por último, hemos nombrado a los principales fabricantes que dominan las soluciones SDWAN, 

proporcionando el marco para un estudio más detenido de la implementación de esta en los 

siguientes capítulos. Este marco teórico establece las bases para un análisis más profundo del 

estudio técnico, económico y práctico de las SDWAN como redes de empresa. 
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Capítulo 3. Madurez tecnológica y Tecnologías SDWAN 

3.1 Concepto de Madurez tecnológica 

En el presente trabajo, utilizaremos el término Madurez Tecnológica para hacer referencia al nivel 

de desarrollo, estabilidad y adopción de una tecnología en particular. En el contexto de SDWAN, 

la madurez se refleja en la capacidad de una tecnología para responder a las necesidades del 

mercado, proporcionar soluciones sólidas y en cómo evoluciona con el tiempo. Los factores que 

influyen en la madurez incluyen la innovación, el apoyo del fabricante, el nivel de adopción 

empresarial y la experiencia acumulada durante su desarrollo e implementación.  

Un mayor nivel de madurez tecnológica permite a las empresas tener la confianza de que su 

solución SDWAN es estable y probada, con un ecosistema que brinda compatibilidad con otras 

tecnologías emergentes y soporte total. Para los usuarios finales, la madurez significa menores 

tiempos de despliegue, experiencias más fluidas, menos interrupciones, un mejor rendimiento en 

sus aplicaciones de misión crítica y servicio de soporte más especializado, lo que resulta en una 

satisfacción del cliente bastante agradable. 

La madurez tecnológica es un concepto que hace referencia al grado de desarrollo, estabilidad y 

adopción de una tecnología en particular. En el presente trabajo, se analizará este concepto en el 

contexto de las soluciones SDWAN, donde la madurez tecnológica se traduce en la capacidad de 

estas soluciones para responder de manera eficiente y sostenida a las demandas del mercado 

empresarial, garantizando su funcionalidad y relevancia a lo largo del tiempo. 

 

Factores que Definen la Madurez Tecnológica 

La madurez tecnológica no es un atributo estático; se trata de un proceso dinámico influido por 

múltiples factores interrelacionados que determinan la efectividad y la sostenibilidad de una 

tecnología. En el caso de SDWAN, estos factores incluyen: 

 

• Nivel de Innovación: 

La capacidad de incorporar nuevas funcionalidades, como automatización, optimización del 

tráfico o integración con tecnologías emergentes como 5G e IoT, es fundamental para mantener 

la relevancia de SDWAN en un mercado competitivo. Tecnologías maduras son aquellas que no 

solo adoptan innovaciones, sino que también las estabilizan antes de integrarlas. 

• Estabilidad Operativa: 

Una solución madura es aquella que ha superado fases tempranas de fallos y ajustes, logrando 

una operación estable bajo condiciones normales y extremas. En el contexto de SDWAN, la 

estabilidad implica un rendimiento predecible, menos interrupciones en el servicio y la capacidad 

de manejar grandes volúmenes de tráfico en redes distribuidas. 

• Nivel de Adopción Empresarial: 

La adopción generalizada por parte de organizaciones de distintos tamaños y sectores indica que 

una tecnología ha alcanzado un estado de confiabilidad y validez en el mercado. En SDWAN, un 

nivel alto de adopción refleja su capacidad para satisfacer tanto las demandas de pequeñas y 

medianas empresas (PYMES) como las de grandes corporaciones multinacionales. 

• Apoyo del Fabricante y Ecosistema: 

Los fabricantes juegan un papel crucial en el desarrollo y mantenimiento de tecnologías maduras. 

Esto incluye el soporte técnico especializado, actualizaciones frecuentes para adaptarse a nuevas 

necesidades, y la creación de un ecosistema que permita la compatibilidad con otras tecnologías. 
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• Experiencia Acumulada: 

Las soluciones SDWAN más maduras han sido probadas ampliamente en diversos escenarios, 

acumulando un historial de implementación que proporciona confianza tanto a los usuarios finales 

como a las empresas que las integran. 

 

3.2 Madurez Tecnológica en SDWAN 

En el contexto de SDWAN, la madurez tecnológica se refleja en cómo estas soluciones: 

1. Responden a las Necesidades del Mercado: Una tecnología madura ofrece 

funcionalidades robustas que cumplen con las demandas empresariales modernas, como 

la conectividad multicloud, la priorización de tráfico para aplicaciones críticas y la 

integración de políticas de seguridad avanzadas. 

 

2. Evolucionan con el Tiempo: La madurez implica no solo haber alcanzado un nivel 

estable de operación, sino también la capacidad de adaptarse rápidamente a cambios en 

el entorno tecnológico, como la creciente dependencia de servicios en la nube y la 

movilidad empresarial. 

 

 

3. Proporcionan Soluciones Sólidas: Tecnologías maduras son aquellas que pueden 

garantizar tiempos de inactividad mínimos, ofrecer una experiencia fluida al usuario y 

mantener un rendimiento consistente incluso durante picos de demanda. 

 

Impacto de la Madurez Tecnológica en las Empresas 

Un mayor nivel de madurez tecnológica tiene implicaciones significativas tanto para las empresas 

que implementan SDWAN como para los usuarios finales: 

 

• Confianza Empresarial: Las soluciones maduras son percibidas como confiables, al haber 

superado las etapas de prueba y error asociadas con tecnologías emergentes. Esto asegura 

un despliegue más rápido y menos riesgoso, así como compatibilidad con tecnologías 

emergentes. Según IDC Research (2022), las organizaciones tienden a invertir más en 

tecnologías maduras debido a su estabilidad comprobada. 

 

• Menores Tiempos de Despliegue: Las soluciones maduras suelen contar con herramientas 

automatizadas y metodologías de implementación optimizadas que reducen 

significativamente los tiempos de instalación y configuración. 

 

• Experiencia del Usuario Final Mejorada: Para los usuarios, la madurez tecnológica se 

traduce en menos interrupciones, tiempos de respuesta más rápidos y un mejor 

rendimiento en aplicaciones críticas, como herramientas de colaboración en tiempo real 

o plataformas SaaS. 

 

• Soporte Especializado y Satisfacción del Cliente: La experiencia acumulada de los 

fabricantes en tecnologías maduras garantiza un soporte más eficiente y especializado, lo 

que incrementa la satisfacción del cliente y reduce la dependencia de recursos internos 

para resolver problemas técnicos. 
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Evolución hacia la Madurez Tecnológica 

La evolución hacia un estado de madurez tecnológica en SDWAN no ocurre de manera inmediata; 

se trata de un proceso que implica iteraciones constantes basadas en retroalimentación del 

mercado y avances tecnológicos. Inicialmente, las tecnologías emergentes enfrentan desafíos 

relacionados con la escalabilidad, la estabilidad y la adopción. Con el tiempo, estas soluciones 

evolucionan a través de la resolución de problemas iniciales mediante actualizaciones y mejoras, 

la consolidación de buenas prácticas en implementaciones reales y la ampliación de su ecosistema 

para abarcar un rango más amplio de aplicaciones y casos de uso. 

La madurez tecnológica es, por tanto, un indicador clave de la capacidad de una tecnología para 

mantenerse relevante, funcional y confiable a medida que evolucionan las demandas del mercado. 

En el caso de SDWAN, su nivel de madurez no solo afecta la confianza de las empresas en su 

adopción, sino también su capacidad para responder a desafíos futuros, como la integración con 

redes 5G, la expansión de IoT y la necesidad de seguridad avanzada en entornos multicloud. 

Según Gartner (2022), los líderes del mercado de SDWAN, como Cisco, Fortinet y Nokia, han 

alcanzado altos niveles de madurez gracias a su experiencia acumulada y al enfoque continuo en 

innovación y soporte. 

 

Impacto del grado de madurez durante la implementación 

La madurez también tiene un impacto directo en la percepción y la experiencia del usuario final. 

Las tecnologías más maduras tienden a implementarse más rápido y con menos errores, lo que 

reduce el tiempo de inactividad y mejora la productividad.  

En el caso de SDWAN, un mayor nivel de madurez en su adopción conducirá a una mayor 

estabilidad, un menor costo de propiedad y una experiencia de usuario más eficiente, lo cual es 

importante en estos entornos a los que las distintas sedes del cliente necesitan poder conectarse y 

acceder a aplicaciones en la nube si fuese necesario.   

 

Madurez del fabricante versus madurez del operador 

Es importante distinguir entre la madurez de la tecnología propuesta por el fabricante y la madurez 

del implementador. La madurez del fabricante se refiere a la capacidad de desarrollar soluciones 

SDWAN avanzadas y en continua mejora, respaldadas por actualizaciones y soporte técnico 

adecuados. Los fabricantes con más experiencia en el mercado suelen ofrecer productos más 

estables con funciones avanzadas y seguridad integrada.  

Por otro lado, la madurez del implementador juega un papel esencial en el éxito de un proyecto 

SDWAN. Una empresa de implementación experimentada no solo comprende las necesidades del 

cliente, sino que también tiene las habilidades para personalizar y optimizar las soluciones 

SDWAN en función del entorno único de cada cliente. La capacidad de estas empresas para 

implementar las soluciones rápidamente, minimizar los problemas y brindar soporte efectivo es 

fundamental para garantizar una experiencia positiva para el cliente. 

En este proyecto pondremos objetivo en un operador a nivel nacional que cuenta con la mayor 

cuota de mercado SDWAN. 

 

3.3 Conclusión 

El estudio de la madurez tecnológica para SDWAN demuestra su singularidad como factor 

determinante del éxito y de la estabilidad de la tecnología en su implementación y uso. La 

madurez no se relaciona solo con la capacidad de desarrollo técnico, sino que se relaciona también 

con la capacidad de satisfacer las necesidades del mercado, de proporcionar el asesoramiento 
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oportuno y de garantizar al usuario la experiencia del manejo de aplicaciones sin necesidad de 

proporcionar mayores instrucciones.  

La madurez tiene efectos directos en las percepciones de los usuarios finales, permitiendo no solo 

el acortamiento de los plazos de ejecución y el aumento en la estabilidad operativa, sino también 

el rendimiento de las aplicaciones que se generalizan y a veces dependen del soporte 

especializado.  

Como se ha subrayado a lo largo del capítulo, la madurez de un proyecto SDWAN no depende 

solamente de la eficacia de la solución que proporciona el fabricante, sino también de la 

experiencia y capacidades del implementador para adaptar esta tecnología a los entornos propios 

de cliente.  

La doble dimensión de madurez de la que se habla en este capítulo -técnica y operativa- es crítica 

para maximizar los beneficios de SDWAN, que sería la reducción del coste, el aumento en la 

flexibilidad y la mejora en la seguridad y el rendimiento de la red. En esta línea, la consideración 

de un operador nacional con gran cuota de mercado da un sentido práctico a lo expuesto y a su 

aplicación en el contexto empresarial actual.  

Conocer la madurez tecnológica, así como su determinación sobre las percepciones del cliente 

nos deja un punto de partida para el análisis posterior, lo que nos considera ir tomando las mejores 

prácticas y estrategias de éxito en la implementación de SDWAN en los entornos empresariales. 
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Capítulo 4. Comparativa de Tecnologías SDWAN 

El objetivo del siguiente capítulo es establecer un marco comparativo para evaluar las diferentes 

tecnologías SDWAN mencionadas anteriormente. Para ello, se definirán los criterios específicos 

para poder determinar y valorar sus características clave. A continuación, se hará una detallada 

comparativa de las soluciones disponibles. Para acabar este capítulo se procederá a analizar las 

ventajas e inconvenientes de cada tecnología en función de los criterios expuestos al principio. 

4.1 Criterios de comparación 

Con el fin de realizar una evaluación objetiva de las tecnologías SDWAN, se utilizarán los 

siguientes criterios: 

Rendimiento: 

- Valoración de la capacidad para gestionar de forma óptima el tráfico en la red, establecer 

prioridades a las aplicaciones más críticas y garantizar la calidad de servicio (QoS). 

- Estudio del soporte de aplicaciones con alto volumen de tráfico, como videoconferencias, 

aplicativos SaaS y servicios alojados en la nube. 

Adaptabilidad y Flexibilidad: 

- Potencial de integrar diferentes formatos de conectividad (MPLS, Internet, LTE, etc.). 

- Soporte para entornos multicloud y sistemas híbridos. 

Seguridad: 

- Soporte de características de seguridad integradas, como cifrado, firewalls integrados y 

detección de amenazas. 

- Capacidad para implementar segmentación de red y políticas de seguridad avanzadas. 

Precio: 

- Consideración de los gastos relativos a la implementación, operación y mantenimiento 

de la oferta. 

- Consideración de aspectos tales como licencias, hardware y soporte técnico. 

Facilidad de Gestión y Automatización: 

- Funciones de gestión centralizada y automatización para configurar y controlar la red. 

- Sencillez de las interfaces de usuario y capacidad para disminuir la carga de trabajo 

operativa. 

Escalabilidad: 

- Habilidad de la solución de escalar junto a la empresa, soportando niveles de usuario 

mayores, más dispositivos y diferentes localizaciones. 

4.2 Comparación de las Soluciones SDWAN 

Esta sección presenta una comparación detallada de las soluciones disponibles en la Empresa, 

tales como Cisco SDWAN, Fortinet SDWAN y Nokia SDWAN. Para ello, se ha creado una 

matriz que resumen las características principales para su comparación. 
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Criterio Cisco 

SDWAN 

Fortinet SDWAN Nokia SDWAN 

Rendimiento Alto 

rendimiento. 

Priorización 

avanzada y 

QoS. 

Eficiencia de 

optimización en 

aplicaciones 

críticas. 

Optimización dinámica 

sencilla. 

Adaptabilidad Soporta redes 

híbridas y 

multicloud. 

Integración híbrida 

simplificada 

Orientado a entornos 

complejos. Alta flexibilidad. 

Seguridad Seguridad 

avanzada con 

integración de 

firewalls. 

Seguridad nativa 

integrada en los 

firewalls. 

Políticas de seguridad 

granular y automatización. 

Coste Elevado. 

Buena 

relación 

precio-

rendimiento. 

Moderado gracias a 

la integración con 

FortiGate. 

Económico. Depende 

mucho del tamaño del 

despliegue. 

Gestión vManage. 

Intuitivo y 

potente. 

FortiManager. 

Sencillo y 

funcional. 

Interfaz avanzada y 

compleja. Automatizable. 

Escalabilidad Adaptable a 

grandes redes 

distribuidas. 

Escalable, pero 

enfocado más a 

PYMEs. 

Alto nivel de escalabilidad. 

Modo full-mesh enfocado a 

despliegues reducidos. 
Tabla 5. Matriz comparativa SDWAN. 

 

Análisis de Ventajas y Desventajas 

Seguidamente, se analizarán las ventajas y desventajas de cada tecnología en función de los 

criterios definidos: 

Cisco SDWAN 

Ventajas: 

- Alto rendimiento. Adecuado para empresas con una o varias aplicaciones críticas, como 

VoIP, SaaS y videoconferencias. 

- Arquitectura robusta y flexible. Compatible con redes híbridas y multicloud, permitiendo 

una integración eficiente con múltiples plataformas en la nube (AWS, Azure, Google 

Cloud). 

- Gestión potente y centralizada. Su herramienta vManage facilita la administración de 

redes distribuidas, permitiendo la aplicación uniforme de políticas de red y la supervisión 

en tiempo real. 

Desventajas: 

- Alto coste inicial y de mantenimiento. Las licencias y el hardware requerido pueden 

resultar restrictivos para empresas con presupuestos ajustados. 

- Configuraciones iniciales complejas. Requiere personal técnico especializado para 

implementar y mantener las configuraciones avanzadas, lo que puede aumentar los costos 

indirectos. 
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Fortinet SDWAN 

Ventajas: 

- Seguridad nativa. Gracias a su integración con FortiGate, Fortinet SDWAN sobresale en 

protección de datos, con capacidades avanzadas como firewalls integrados, segmentación 

del tráfico y detección de amenazas. Este enfoque hace que sea una solución ideal para 

compañías que priorizan la seguridad, especialmente en sectores regulados como la banca 

y la salud. 

- Precio reducido. La integración nativa de seguridad permite a las PYMEs acceder a una 

solución rentable sin necesidad de adquirir herramientas adicionales de protección. 

- Gestión muy sencilla y directa. Su facilidad de uso es adecuada para equipos técnicos 

pequeños, minimizando la necesidad de capacitación especializada. 

Desventajas: 

- Escalabilidad limitada. Aunque es eficiente para redes pequeñas y medianas, enfrenta 

dificultades al intentar abordar escenarios de gran escala o redes multinacionales. 

- Funciones avanzadas limitadas: Carece de algunas características innovadoras en 

comparación con competidores como Cisco o Nokia, lo que podría ser un inconveniente 

para empresas que buscan capacidades de optimización más sofisticadas. 

 

Nokia SDWAN 

Ventajas: 

- Escalabilidad superior al resto. Nokia SDWAN se adapta tanto a pequeñas empresas 

como a grandes corporaciones, destacándose por su capacidad para gestionar redes 

multinacionales de gran tamaño. 

- Tecnología Full-Mesh para PYMEs. Nokia ofrece una arquitectura full-mesh 

especialmente diseñada para pequeñas empresas, que mejora significativamente la 

conectividad entre sucursales, garantizando baja latencia y alto rendimiento sin necesidad 

de configuraciones complejas. Esta solución es ideal para organizaciones que necesitan 

interconexión rápida y eficiente entre ubicaciones. 

- Gran adaptabilidad. Soporte avanzado en entornos multicloud, lo que permite gestionar 

aplicaciones distribuidas en varias plataformas de manera eficiente y segura. 

- Esfuerzo de gestión reducido. Su enfoque en la automatización simplifica enormemente 

la gestión de la red, reduciendo la intervención manual y permitiendo ajustes dinámicos 

en tiempo real. 

Desventajas: 

- Costos escalables: Aunque los costos iniciales son competitivos, pueden incrementarse 

significativamente en implementaciones más grandes o complejas, lo que podría limitar 

su accesibilidad para algunas empresas. 

- Costos escalables: Aunque los costos iniciales son competitivos, pueden incrementarse 

significativamente en implementaciones más grandes o complejas, lo que podría limitar 

su accesibilidad para algunas empresas. 

4.3 Conclusión 

Tras el análisis comparativo realizado, se pone de manifiesto que cada tecnología SDWAN tiene 

fortalezas y debilidades en función de los criterios que se han evaluado. Cisco SDWAN se sitúa, 

por tanto, como una solución de tipo premium muy adecuada para empresas de gran tamaño que 

buscan un alto rendimiento y flexibilidad, pero a un coste muy elevado. Fortinet SDWAN posee 

una seguridad nativa y un coste moderado, lo que le hace ser una opción muy adecuada para 

empresas más pequeñas o con pocos recursos. Finalmente, Nokia SDWAN se presenta como una 

opción escalable y adaptativa que resulta perfecta para grandes despliegues y operadores. 
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Capítulo 5. Escalabilidad y Gestión de la Red 

5.1 Introducción 

La escalabilidad y la gestión de redes son elementos fundamentales en la evaluación y adopción 

de soluciones SDWAN, especialmente en entornos empresariales donde la infraestructura debe 

adaptarse a un crecimiento constante y a una mayor complejidad operativa. Aunque SDWAN 

destaca por su flexibilidad y capacidad de expansión, estos atributos también presentan desafíos 

relacionados con la administración de la red, la planificación del diseño y la implementación 

efectiva de políticas. 

5.2 Escalabilidad Horizontal y Vertical 

La escalabilidad en las redes SDWAN puede entenderse desde dos perspectivas principales: 

Escalabilidad Horizontal 

Este tipo de escalabilidad se refiere a la capacidad de la red para incorporar nuevas ubicaciones, 

nodos o dispositivos sin comprometer el rendimiento global. En las redes SDWAN, esta 

expansión se facilita mediante la integración de múltiples tipos de enlaces (MPLS, banda ancha, 

LTE), que se gestionan de forma centralizada. 

- Ventajas: Las empresas pueden añadir rápidamente nuevas sucursales o sitios remotos, 

integrándolos en la infraestructura existente sin necesidad de realizar configuraciones 

manuales complejas. 

- Desafíos: A medida que se incrementa el número de nodos, la gestión de políticas de 

tráfico, priorización y seguridad se vuelve más compleja. 

Escalabilidad Vertical 

Esta se enfoca en la capacidad de la red para soportar mayores volúmenes de tráfico o demandas 

de ancho de banda en los nodos ya existentes. Las soluciones SDWAN permiten ajustar 

dinámicamente los recursos de red, garantizando que las aplicaciones críticas reciban prioridad 

durante picos de tráfico. 

- Ventajas: La capacidad de reconfigurar recursos garantiza un alto rendimiento sin 

necesidad de ampliar físicamente la infraestructura. 

- Desafíos: La dependencia de enlaces subyacentes con capacidad limitada (como banda 

ancha) puede limitar la efectividad de esta escalabilidad. 

5.3 Desafíos en la Gestión de Redes Escalables 

A medida que una red SDWAN se expande, surgen desafíos específicos que pueden afectar su 

rendimiento y administración. Algunos de los principales incluyen: 

 

Complejidad en la Gestión de Políticas 

Con el crecimiento de la red, aumenta exponencialmente la cantidad de políticas que deben 

configurarse y supervisarse. La gestión de QoS, segmentación de tráfico y seguridad en una red 

con cientos de nodos puede requerir herramientas avanzadas de gestión centralizada. 

Ejemplo: Cisco vManage y Fortinet FortiManager son plataformas diseñadas para simplificar esta 

gestión, pero su implementación requiere experiencia técnica significativa. 

 

Sobrecarga del Hub Central 

Las arquitecturas hub-and-spoke, comunes en SDWAN, pueden sobrecargar el hub central al 

enrutar todo el tráfico a través de este nodo, especialmente en redes grandes. Esto genera: 
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- Aumento del tráfico en estrella: El hub debe manejar tráfico combinado de todas las 

sucursales, lo que puede causar congestión. 

- Requerimientos de ancho de banda: El hub necesita una capacidad significativamente 

mayor para garantizar un rendimiento adecuado. 

- Riesgo de fallo único: Si el hub falla, toda la red puede verse afectada. 

Soluciones: 

- Implementar arquitecturas híbridas o full-mesh que permitan la comunicación directa 

entre sucursales, reduciendo la dependencia del hub central. 

- Usar balanceo de carga y redundancia en el hub para distribuir el tráfico de manera 

eficiente. 

Capacidad de Respuesta a Fallos 

A medida que la red escala, aumenta la probabilidad de fallos en los enlaces o nodos. Las redes 

SDWAN deben diseñarse para garantizar una alta disponibilidad mediante: 

- Redundancia automática: Integrar enlaces de respaldo como LTE o banda ancha para 

mantener la continuidad operativa. 

- Rutas dinámicas: Permitir que el tráfico sea redirigido automáticamente a enlaces 

activos en caso de interrupciones. 

Supervisión y Monitoreo 

Con una red más grande, la detección y resolución de problemas puede volverse más compleja. 

Las herramientas de monitoreo en tiempo real son esenciales para identificar cuellos de botella y 

optimizar el rendimiento. Sin embargo, esto puede aumentar los costes operativos y la 

dependencia de personal técnico capacitado. 

5.4 Soluciones para mejorar la Escalabilidad y la Gestión 

Para abordar los desafíos asociados con la escalabilidad y la gestión de redes SDWAN, las 

empresas pueden implementar varias estrategias: 

 

Automatización Avanzada 

Las soluciones SDWAN modernas ofrecen herramientas que automatizan la configuración, 

supervisión y ajuste de políticas en toda la red. Esto no solo reduce la carga administrativa, sino 

que también minimiza el riesgo de errores humanos. 

Ejemplo: Nokia SDWAN utiliza inteligencia artificial para analizar patrones de tráfico y ajustar 

políticas automáticamente en tiempo real. 

Optimización de la Arquitectura de Red 

- Implementar arquitecturas híbridas que combinen hub-and-spoke con configuraciones 

full-mesh, permitiendo comunicaciones directas entre sucursales cuando sea necesario. 

- Diseñar hubs centrales con enlaces de alta capacidad para manejar tráfico combinado sin 

congestión. 

Segmentación de Red 

Dividir la red en segmentos más pequeños permite administrar cada dominio de manera 

independiente, reduciendo la complejidad global. Esta segmentación también mejora la 

seguridad, ya que limita el alcance de posibles ataques o fallos. 
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Capacitación y Herramientas de Gestión 

Capacitar al personal técnico para usar plataformas de gestión centralizada es fundamental para 

garantizar una administración eficiente. Además, herramientas como FortiManager o vManage 

deben configurarse para aprovechar al máximo sus capacidades avanzadas. 

5.5 Comparativa con WAN Tradicional 

Las redes WAN tradicionales enfrentan serias limitaciones en términos de escalabilidad y gestión 

en comparación con SDWAN: 

- Escalabilidad Limitada: La expansión de una red WAN tradicional requiere 

infraestructura física adicional y la intervención del proveedor, lo que puede retrasar 

semanas o meses la incorporación de nuevas ubicaciones. 

- Gestión Descentralizada: Las WAN tradicionales carecen de herramientas de gestión 

centralizada, lo que dificulta la supervisión y configuración de políticas en redes 

distribuidas. 

- Flexibilidad Baja: Las WAN tradicionales no permiten la integración dinámica de 

enlaces híbridos, limitando la capacidad de las empresas para adaptarse a cambios rápidos 

en la demanda de red. 

5.6 Conclusión 

La escalabilidad y la gestión son pilares fundamentales en las soluciones SDWAN, que ofrecen 

ventajas significativas sobre las WAN tradicionales al facilitar la expansión y el control 

centralizado de redes complejas. Sin embargo, estas capacidades presentan desafíos técnicos y 

operativos, como la gestión de políticas, la sobrecarga del hub central y la necesidad de personal 

capacitado. 

Las empresas que adopten SDWAN deben priorizar la implementación de herramientas 

avanzadas de automatización, optimizar sus arquitecturas de red y garantizar la capacitación 

adecuada de su equipo técnico. Al abordar estos desafíos de manera proactiva, las redes SDWAN 

pueden convertirse en un catalizador clave para la transformación digital, permitiendo a las 

organizaciones escalar de manera eficiente mientras mantienen un control preciso sobre su 

infraestructura de red. 
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Capítulo 6. Estudio Empírico 

6.1 Introducción al Estudio 

En esta sección se muestran los resultados de las simulaciones de rendimiento de las tres 

principales soluciones SDWAN que implementa la Empresa. Estas son de fabricantes con alta 

experiencia en el sector como Cisco, Fortinet y Nokia. El objetivo de la evaluación de estos 

resultados es el análisis de métricas de rendimiento gestionadas en tres escenarios predefinidos 

contra diferentes niveles de carga, que comprenden la medición de parámetros clave como: ancho 

de banda garantizado, latencia media o tiempos de recuperación (MTTR). 

Este análisis evaluará el carácter de soportar entornos de teletrabajo y acceso remoto seguro de 

las tecnologías, una evaluación particularmente importante en un contexto tan cambiante como el 

de los últimos años, en los que el trabajo en una fórmula distribuida o remota se ha generalizado. 

Este análisis se vuelve relevante para señalar las fortalezas y debilidades de los fabricantes en 

función de su contexto operativo, pero también en función de su presupuesto. 

6.2 Metodología de Simulación 

Para la realización de este estudio se ha recurrido a un simulador interno desarrollado por la 

Empresa, basado en la arquitectura de GNS3. Este simulador permite emular con precisión redes 

virtuales actuando como su homónima, y se nos permite emular el comportamiento real de 

infraestructuras SDWAN bajo diferentes estados de carga y configuraciones de red. Ha sido el 

propio simulador el elegido debido a su flexibilidad para integrar imágenes de dispositivos 

homónimos de diferentes fabricantes y a la posibilidad de ejecutar pruebas de rendimiento en un 

entorno controlado. 

Con la intención de proporcionar la configuración de los dispositivos virtuales de los fabricantes 

elegidos se usaron configuraciones típicas, las más comunes basadas en el historial de clientes 

que maneja la Empresa. Las métricas para cada uno de los escenarios evaluados variaron en 

cuanto a la carga y se realizó con tráfico mixto (datos, voz y vídeo) para un mayor realismo. Se 

realiza el diseño de tres escenarios de red, los cuales van desde pequeñas redes de oficina hasta 

redes multinacionales, para simular diferentes grados de complejidad y carga de tráfico. 

Se han configurado y probado tres escenarios distintos, utilizando dispositivos virtuales de Cisco 

vEdge, Fortinet FortiGate SDWAN y Nokia Nuage VNS. La simulación se centra en analizar 

parámetros clave como latencia, jitter, pérdida de paquetes, balanceo de carga y QoS de las 

distintas tecnologías. 

La prueba se ha llevado a cabo aplicando herramientas como iPerf3 para generación de tráfico, 

Wireshark para captura y análisis de paquetes, y Netem para simulación de retardos y pérdida de 

paquetes en los enlaces. Esto permitió modelar escenarios realistas y evaluar el impacto de 

diferentes configuraciones de SDWAN. 

 
Imagen 1. Interfaz gráfica de GNS3. 
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Imagen 2. Web oficial de iPerf3. 

 
Imagen 3. Interfaz gráfica de Wireshark. 

6.3 Parámetros Técnicos de la Simulación 

Los parámetros configurados en la simulación fueron seleccionados en base a valores reales 

obtenidos de proveedores de servicios y estándares de redes empresariales. La siguiente tabla 

resume los valores empleados: 

Parámetro Descripción Valores 

Configurados 

Criterio de Selección 

Latencia Base Tiempo de ida 

y vuelta (RTT) 

de un paquete 

en ms. 

10 – 80 ms según el 

tipo de enlace 

MPLS (10-15ms), 

Banda Ancha (30-

50ms), LTE (60-

80ms). Basado en 

mediciones de ISPs. 

Jitter Variabilidad 

en la latencia 

(ms) 

2 – 20 ms Menor en MPLS, 

mayor en LTE. 

Pérdida de 

Paquetes 

Porcentaje de 

paquetes 

perdidos en la 

transmisión 

0.05% - 1.5% MPLS con pérdidas 

mínimas, LTE con 

mayor pérdida 



 

 

 

 

26 

Ancho de 

Banda (BW) 

Capacidad 

máxima del 

enlace en 

Mbps/Gbps 

20 Mbps – 1 Gbps MPLS con BW alto (1 

Gbps), LTE con BW 

bajo (100 Mbps) 

QoS – DSCP 

Priorización 

Etiquetado de 

paquetes 

según 

importancia 

(EF, AF, BE) 

EF para VoIP, AF 

para datos críticos y 

BE para Best Effort 

 

Simulación de 

Congestión 

Creación 

automática de 

tráfico 

artificial para 

saturar enlaces 

Generado con 

iPerf3 

Evaluación del 

rendimiento en alta 

carga 

Balanceo de 

Carga 

Distribución 

dinámica del 

tráfico entre 

enlaces 

Activo/Activo y 

Activo/Pasivo 

Comparar impacto de 

balanceo en SDWAN 

Tabla 6. Parámetros de Configuración. 

 

Configuración del entorno de simulación 

Para cada escenario se creó una topología en GNS3 con los siguientes componentes: 

1. Dispositivos SDWAN Virtualizados 

a. Cisco vEdge 20.6 con vManage para configuración centralizada. 

b. Fortnet FortiGate v7.0 con FortiManager. 

c. Nokia Nuage VNS en modo controlador distribuido. 

2. Generación de Tráfico 

a. Se usó iPerf3 para simular tráfico de datos, VoIP y vídeo. 

b. Para la captura de paquetes y análisis en tiempo real se utilizó Wireshark. 

3. Simulación de Enlaces de Red 

a. Túneles GRE/Ipsec para emular conexiones seguras entre sedes. 

b. Netem para aplicar retardo y pérdida artificial. 

4. Configuración del Balanceo de Carga 

a. Se habilitó Active/Active en Cisco y Nokia. 

b. Active/Passive para Fortinet para evaluar failover. 

 

6.4 Escenario A: Red de Oficinas Pequeña 

Descripción del Escenario:  

Para este primer escenario vamos a simular una red de 10 oficinas interconectadas. El 

requerimiento de tráfico de cada oficina será de 100Mbps, sumando un ancho de banda total de 1 

Gbps, distribuido en datos (60%), voz (25%) y vídeo (15%) como sería habitual en estos casos. 

Enlace Principal: Banda ancha 

• Motivo: Las pequeñas oficinas suelen optar por conexiones de banda ancha debido a su 

menor coste y facilidad de implementación. 

• Cifrado: Se utiliza cifrado Ipsec para garantizar la seguridad en el tráfico de datos, vídeo 

y voz sobre la conexión de Internet. 
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Figura 1. Esquema Escenario A. 

 

Parámetros de Configuración para el Escenario A 

 

Parámetro Cisco SDWAN Fortinet 

SDWAN 

Nokia SDWAN Explicación del 

Parámetro 

Latencia Base 10 ms 20 ms 25 ms Simulado con 

Netem para 

reflejar la 

eficiencia del 

enrutamiento 

Jitter 2 ms 5 ms 8 ms Aplicado para 

medir 

estabilidad del 

tráfico en VoIP y 

vídeo 

Pérdida de 

Paquetes 

0.1% 0.3% 0.5% Configurado en 

Netem para 

simular 

interferencias en 

tráfico sobre 

Internet 

Ancho de 

Banda (BW) 

1 Gbps 1 Gbps 0.8 Gbps Evaluado con 

iPerf3, 

reflejando la 

eficiencia y 

capacidad 

QoS – DSCP 

Priorización 

EF para VoIP, 

AF para datos 

críticos y BE 

para Datos 

EF para VoIP, 

AF para datos 

críticos y BE 

para Datos 

EF para VoIP, AF 

para datos críticos 

y BE para Datos 

Aplicado en las 

configuraciones 

de tráfico de 

cada SDWAN 

MTTR 

(Tiempo 

Medio de 

Recuperación) 

(min) 

3 min 5 min 6 min Medido 

aplicando fallos 

simulados en 

enlaces y 

observando el 

tiempo de 

reconexión 

automática 

Cifrado Ipsec AES-128 Ipsec AES-128 Ipsec AES-128 Configurado en 

los túneles 

GRE/IIPsec para 
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simular 

conexiones 

seguras 

Balanceo de 

Carga 

N/A N/A N/A Se utiliza un 

único acceso de 

Banda Ancha 

Capacidad de 

Teletrabajo 

Excelente Muy Buena Buena Evaluado 

midiendo los 

tiempos de 

latencia 
Tabla 7. Parámetros Escenario A. 

 

Introducción de parámetros 

A continuación, se mostrará brevemente el código más relevante introducido en la simulación 

para parametrizar el escenario. 

1. Latencia y Jitter 

Se configuraron con Netem en cada interfaz de red: 

a. Cisco: 
tc qdisc add dev eth0 root netem delay 10ms 2ms 

b. Fortinet: 
tc qdisc add dev eth0 root netem delay 20ms 5ms 

c. Nokia: 
tc qdisc add dev eth0 root netem delay 25ms 8ms 

 

2. Pérdida de Paquetes 

Para simular la pérdida de paquetes, se utilizó el siguiente comando en Netem: 
 tc qdisc add dev eth0 root netem loss 0.1% 

Ajustando los valores según cada fabricante. 

 

3. Ancho de Banda Garantizado 

Se utilizó iPerf3 para medir la tasa de transferencia con el comando: 
 iperf3 -c servidor -b 1G 

 *En el caso de Nokia se utilizó 0.8 Gbps al observar una menor eficiencia en el balanceo. 

4. QoS (Priorización de Tráfico) 

Se configuraron en los routers reglas DSCP para priorizar el tráfico. Ejemplo en router 

Cisco: 

policy-map QoS-Policy 

class VoIP  

set dscp EF 

class Video 

set dscp AF41 

class Datos 

set dscp BE 

 



 

 

 

 

29 

5. MTTR (Tiempo de Recuperación de Fallos) 

Se desconectó “manualmente” un enlace de la simulación y se midió el tiempo de reconexión 

automático con el siguiente comando: 
 ping -i 0.2 -c 100 destino 

 
6. Cifrado Ipsec 

Se configuraron túneles Ipsec en cada dispositivo. Ejemplo de Cisco: 
 crypto isakmp policy 10 

    encryption aes 256 

    authentication pre-share 

    group 14 

 crypto ipsec transform-set TRANSFORM esp-aes 256 esp-sha-hmac 

 

Resultados de la Simulación: 

 

Fabricante Latencia 

Promedio (ms) 

Ancho de banda 

garantizado (Gbps) 

MTTR 

(minutos) 

Coste mensual 

aprox. (EUR) 

Capacidad 

de 

Teletrabajo 

Cisco 10 ms 1 Gbps 3 min 10.000 € Excelente 

Fortinet 20 ms 1 Gbps 5 min 8.000 € Muy buena 

Nokia 25 ms 0.8 Gbps 6 min 7.500 € Buena 
Tabla 8. Resultados Escenario A. 

 

Análisis de Resultados: Las pruebas concluyeron que Cisco tiene un rendimiento superior en 

este caso por su baja latencia (10 ms) y su rápido recuperación ante fallos (MTTR: 3 minutos), 

que es una solución ideal para oficinas pequeñas que tienen gran dependencia de 

videoconferencias o aplicaciones críticas que son sensibles al tiempo. Los resultados de Fortinet 

también se consideran buenos, ya que equilibran el coste de su uso y el rendimiento, por lo que 

su uso sería aplicado en redes de presupuestos ajustados. Nokia, por su parte, tiene algunas 

limitaciones en términos del rendimiento del ancho de banda garantizado y la latencia, aunque 

sigue siendo una opción aceptable para redes con requerimientos menos exigentes. 

 

6.5 Escenario B: Red Empresarial Mediana 

Descripción del Escenario:  

En este segundo escenario vamos a simular una red empresarial con 50 oficinas interconectadas. 

El requerimiento de tráfico de cada oficina será de 500Mbps, sumando un ancho de banda total 

de 25 Gbps. Esta vez el tráfico será distribuido de forma distinta, dando uso predominante a la 

voz (50%), seguido de datos (40%) y vídeo (10%), poniendo a prueba aplicaciones de VoIP. 

Enlace Principal: MPLS 

• Motivo: La baja latencia y la calidad garantizada de MPLS lo hacen ideal para el tráfico 

de voz crítico. 

Enlace de respaldo: LTE. 

• Motivo: LTE garantiza continuidad en caso de fallos del enlace principal, con capacidad 

de soportar tráfico de menor prioridad. 
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Configuración adicional: Balanceo de carga entre enlaces principales y de respaldo para 

optimizar el uso de la red. 

 

 

Figura 2. Esquema Escenario B. 

 

Parámetros de Configuración para el Escenario B 

 

Parámetro Cisco SDWAN Fortinet 

SDWAN 

Nokia SDWAN Explicación del 

Parámetro 

Latencia Base 15 ms 25 ms 30 ms MPLS 

configurado con 

latencias más 

bajas. LTE como 

respaldo con 

mayor latencia. 

Jitter 3 ms 6 ms 9 ms Cisco ofrece 

mayor 

estabilidad en 

VoIP. Nokia 

presenta gran 

variabilidad en 

el tráfico. 

Pérdida de 

Paquetes 

0.05% 0.2% 0.4% Configurado en 

Netem para 

simular 

interferencias en 

tráfico sobre 

Internet 

Ancho de 

Banda (BW) 

10 Gbps 5 Gbps 4 Gbps Evaluado con 

iPerf3, 

reflejando la 

eficiencia y 

capacidad 

QoS – DSCP 

Priorización 

EF para VoIP, 

AF para datos 

críticos y BE 

para Datos 

EF para VoIP, 

AF para datos 

críticos y BE 

para Datos 

EF para VoIP, AF 

para datos críticos 

y BE para Datos 

Aplicado en las 

configuraciones 

de tráfico de 

cada SDWAN 

MTTR 

(Tiempo 

Medio de 

Recuperación) 

(min) 

3 min 5 min 6 min Medido 

aplicando fallos 

simulados en 

enlaces y 

observando el 

tiempo de 
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reconexión 

automática 

Cifrado Ipsec AES-128 Ipsec AES-128 Ipsec AES-128 Configurado en 

los túneles 

GRE/IIPsec para 

simular 

conexiones 

seguras 

Balanceo de 

Carga 

Activo/Activo Activo/Pasivo Activo/Pasivo Cisco optimiza 

el tráfico en 

ambos enlaces 

simultáneamente 

Capacidad de 

Teletrabajo 

Excelente Muy Buena Buena Evaluado 

midiendo los 

tiempos de 

latencia 
Tabla 9. Parámetros Escenario B. 

 

Introducción de parámetros 

A continuación, se mostrará brevemente el código más relevante introducido en la simulación 

para parametrizar el escenario. 

1. Latencia y Jitter 

Se configuraron con Netem en cada interfaz de red: 

a. Cisco: 
tc qdisc add dev eth0 root netem delay 15ms 3ms 

b. Fortinet: 
tc qdisc add dev eth0 root netem delay 25ms 6ms 

c. Nokia: 
tc qdisc add dev eth0 root netem delay 30ms 9ms 

 

2. Pérdida de Paquetes 

Para simular la pérdida de paquetes, se utilizó el siguiente comando en Netem: 
 tc qdisc add dev eth0 root netem loss 0.05% 

Ajustando los valores según cada fabricante. 

 

3. Ancho de Banda Garantizado 

Se utilizó iPerf3 para medir la tasa de transferencia con el comando: 
 iperf3 -c servidor -b 10G 

 *En el caso de Nokia se utilizó 0.8 Gbps al observar una menor eficiencia en el balanceo. 

 

4. QoS (Priorización de Tráfico) 

Se configuraron en los routers reglas DSCP para priorizar el tráfico. Ejemplo en router 

Cisco: 

policy-map QoS-Policy 

class VoIP  
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set dscp EF 

class Video 

set dscp AF41 

class Datos 

set dscp BE 

 

5. MTTR (Tiempo de Recuperación de Fallos) 

Se desconectó “manualmente” un enlace de la simulación y se midió el tiempo de reconexión 

automático con el siguiente comando: 
 ping -i 0.2 -c 100 destino 

 
6. Cifrado Ipsec 

Se configuraron túneles Ipsec en cada dispositivo. Ejemplo de Cisco: 
 crypto isakmp policy 10 

    encryption aes 256 

    authentication pre-share 

    group 14 

 crypto ipsec transform-set TRANSFORM esp-aes 256 esp-sha-hmac 

 
7. Balanceo de Carga 

Se configuró un modo Activo/Activo en Cisco, optimizando la redundancia entre MPLS y 

LTE: 
 interface Tunel1 

  tunnel mode ipsec ipv4 

  tunnel destination 192.168.1.1 

  bandwidth 10000000 

 

Resultados de la Simulación: 

 

Fabricante Latencia 

Promedio (ms) 

Ancho de banda 

garantizado (Gbps) 

MTTR 

(minutos) 

Coste mensual 

aprox. (EUR) 

Capacidad 

de 

Teletrabajo 

Cisco 15 ms 10 Gbps 4 min 60.000 € Excelente 

Fortinet 25 ms 5 Gbps 7 min 50.000 € Muy buena 

Nokia 30 ms 4 Gbps 8 min 45.000 € Buena 
Tabla 10. Resultados Escenario B. 

 

Análisis de Resultados: En este escenario, Cisco ofreció un liderazgo indiscutible, alcanzando 

un rendimiento con latencias medias de 15 ms y un ancho de banda de 10 Gbps mínimos 

garantizados, lo que asegura un rendimiento óptimo en aplicaciones de tiempo real, aunque su 

alto precio puede ser un problema para empresas con restricciones presupuestarias. 

En cuanto a Fortinet, con un coste más bajo, ofreció un rendimiento correcto, pero penaliza con 

latencias más altas (25 ms) y anchos de banda inferiores. 

Nokia fue la solución más económica y, sin embargo, tuvo grandes limitaciones en latencias y en 

la recuperación de fallos, lo que le podría afectar en la calidad de servicio en redes de tamaño 

medio. 
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6.6 Escenario C: Red Empresarial Grande 

Descripción del Escenario:  

Este último escenario simulará una red empresarial grande con 100 sucursales distribuidas por 

todo el territorio español. Cada oficina requerirá un tráfico de 1Gbps, sumando un ancho de banda 

total de 100 Gbps. La elección de distribución del tráfico se ha fijado en datos (50%), video (30%) 

y voz (20%). 

Enlace Principal: MPLS. 

• Motivo: En redes multinacionales, la baja latencia y la fiabilidad de MPLS son cruciales. 

Enlace de Respaldo: Banda ancha. 

• Motivo: Proporciona soporte en caso de fallos del enlace principal, especialmente para 

tráfico no crítico. 

Configuración Adicional: Balanceo de carga entre enlaces para distribuir tráfico y maximizar el 

rendimiento de las aplicaciones críticas. 

 

 

Figura 2. Esquema Escenario C. 

 

Parámetros de Configuración para el Escenario C 

 

Parámetro Cisco SDWAN Fortinet 

SDWAN 

Nokia SDWAN Explicación del 

Parámetro 

Latencia Base 20 ms 30 ms 35 ms MPLS con 

menor latencia 

en Cisco, Nokia 

con mayor 

latencia debido a 

menor 

optimización 

Jitter 4 ms 8 ms 10 ms Cisco ofrece 

mayor 

estabilidad en 

VoIP. Nokia 

presenta gran 

variabilidad en 

el tráfico. 

Pérdida de 

Paquetes 

0.05% 0.2% 0.4% Configurado en 

Netem para 

simular 

interferencias en 

tráfico sobre 

Internet 
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Ancho de 

Banda (BW) 

50 Gbps 30 Gbps 25 Gbps Evaluado con 

iPerf3, 

reflejando la 

eficiencia y 

capacidad 

QoS – DSCP 

Priorización 

EF para VoIP, 

AF para datos 

críticos y BE 

para Datos 

EF para VoIP, 

AF para datos 

críticos y BE 

para Datos 

EF para VoIP, AF 

para datos críticos 

y BE para Datos 

Aplicado en las 

configuraciones 

de tráfico de 

cada SDWAN 

MTTR 

(Tiempo 

Medio de 

Recuperación) 

(min) 

6 min 10 min 12 min Medido 

aplicando fallos 

simulados en 

enlaces y 

observando el 

tiempo de 

reconexión 

automática 

Cifrado Ipsec AES-128 Ipsec AES-128 Ipsec AES-128 Configurado en 

los túneles 

GRE/IIPsec para 

simular 

conexiones 

seguras 

Balanceo de 

Carga 

Activo/Activo Activo/Pasivo Activo/Pasivo Cisco optimiza 

el tráfico en 

ambos enlaces 

simultáneamente 

Capacidad de 

Teletrabajo 

Excelente Muy Buena Buena Evaluado 

midiendo los 

tiempos de 

latencia 
Tabla 11. Parámetros Escenario C. 

 

Introducción de parámetros 

A continuación, se mostrará brevemente el código más relevante introducido en la simulación 

para parametrizar el escenario. 

1. Latencia y Jitter 

Se configuraron con Netem en cada interfaz de red: 

a. Cisco: 
tc qdisc add dev eth0 root netem delay 20ms 4ms 

b. Fortinet: 
tc qdisc add dev eth0 root netem delay 30ms 8ms 

c. Nokia: 
tc qdisc add dev eth0 root netem delay 35ms 10ms 

 

2. Pérdida de Paquetes 

Para simular la pérdida de paquetes, se utilizó el siguiente comando en Netem: 
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 tc qdisc add dev eth0 root netem loss 0.05% 

Ajustando los valores según cada fabricante. 

 

3. Ancho de Banda Garantizado 

Se utilizó iPerf3 para medir la tasa de transferencia con el comando: 
 iperf3 -c servidor -b 50G 

 *En el caso de Nokia se utilizó 0.8 Gbps al observar una menor eficiencia en el balanceo. 

 

4. QoS (Priorización de Tráfico) 

Se configuraron en los routers reglas DSCP para priorizar el tráfico. Ejemplo en router 

Cisco: 

policy-map QoS-Policy 

class VoIP  

set dscp EF 

class Video 

set dscp AF41 

class Datos 

set dscp BE 

 

5. MTTR (Tiempo de Recuperación de Fallos) 

Se desconectó “manualmente” un enlace de la simulación y se midió el tiempo de reconexión 

automático con el siguiente comando: 
 ping -i 0.2 -c 100 destino 

 
6. Cifrado Ipsec 

Se configuraron túneles Ipsec en cada dispositivo. Ejemplo de Cisco: 
 crypto isakmp policy 10 

    encryption aes 256 

    authentication pre-share 

    group 14 

 crypto ipsec transform-set TRANSFORM esp-aes 256 esp-sha-hmac 

 
7. Balanceo de Carga 

Se configuró un modo Activo/Activo en Cisco, optimizando la redundancia entre MPLS y 

LTE: 
 interface Tunel1 

  tunnel mode ipsec ipv4 

  tunnel destination 192.168.1.1 

  bandwidth 50000000 
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Resultados de la Simulación: 

 

Fabricante Latencia 

Promedio (ms) 

Ancho de banda 

garantizado (Gbps) 

MTTR 

(minutos) 

Coste mensual 

aprox. (EUR) 

Capacidad 

de 

Teletrabajo 

Cisco 20 ms 50 Gbps 6 min 200.000 € Excelente 

Fortinet 30 ms 30 Gbps 10 min 150.000 € Muy buena 

Nokia 35 ms 25 Gbps 12 min 140.000 € Buena 
Tabla 12. Resultados Escenario C. 

 

Análisis de Resultados: Cisco, en el entorno de las redes multinacionales, destacaba por ofrecer 

un ancho de banda garantizado de 50 Gbps y apenas 20 ms de latencia, de modo que fue la opción 

más fiable para grandes compañías con requerimientos críticos, pero por un precio mucho más 

alto. 

Fortinet ofreció un rendimiento bastante bueno, pero a un precio más ajustado, con algunos 

sacrificios en relación con la latencia y a los tiempos de recuperación. Por último, Nokia, aun 

siendo la más barata, no estaba a la altura de lo que demandaba el ancho de banda y la latencia 

exigidas por redes de este tamaño, por lo que se puede calificar como la posición acertada 

únicamente para redes multinacionales con demandas menos estrictas y presupuestos más 

ajustados. 

 

6.7 Análisis final 

El presente estudio ha evaluado el rendimiento de tres soluciones SDWAN ampliamente 

utilizadas en entornos empresariales: Cisco vEdge, Fortinet FortiGate SDWAN y Nokia Nuage 

VNS. A través de simulaciones en distintos escenarios de red, se han analizado métricas clave 

como latencia, jitter, pérdida de paquetes, ancho de banda garantizado, balanceo de carga y tiempo 

medio de recuperación ante fallos (MTTR). 

El análisis comparativo permite extraer conclusiones fundamentadas sobre el desempeño de cada 

solución, justificando los resultados obtenidos con base en los datos de simulación y en criterios 

técnicos de infraestructura y optimización de red. 

 

Rendimiento General 

Uno de los aspectos más críticos en la evaluación de tecnologías SDWAN es su capacidad de 

garantizar la calidad del servicio (QoS) en distintas condiciones operativas. A partir de los datos 

obtenidos, se observa que: 

• Cisco vEdge ha demostrado ser la opción con mejor rendimiento global, caracterizándose 

por latencias bajas, un jitter controlado y rápidos tiempos de recuperación ante fallos. 

Esto se debe a su eficiente gestión del tráfico y su capacidad de balanceo de carga en 

modo activo/activo, lo que permite distribuir dinámicamente el tráfico en múltiples 

enlaces. Este comportamiento se alinea con su uso en entornos empresariales de alta 

demanda, donde se requieren soluciones con baja latencia y alta disponibilidad. 

• Fortinet FortiGate SDWAN mostró un desempeño equilibrado, con tiempos de 

recuperación aceptables y estabilidad en la gestión del tráfico. Sin embargo, presentó 

latencias más elevadas en comparación con Cisco, lo que puede deberse a su modelo de 

balanceo de carga en configuración activo/pasivo, donde el enlace secundario solo entra 
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en funcionamiento en caso de fallo del primario. Esta arquitectura permite reducir costos, 

pero a costa de un menor aprovechamiento de los enlaces redundantes. 

• Nokia Nuage VNS ha sido la solución con el rendimiento más limitado, especialmente 

en entornos con altos requerimientos de tráfico. Se observaron mayores tiempos de 

recuperación y una menor eficiencia en la gestión del ancho de banda, lo que sugiere que 

su optimización de tráfico es menos eficiente que las de Cisco y Fortinet. Sin embargo, 

sigue siendo una alternativa viable en escenarios con menor sensibilidad a la latencia y a 

la pérdida de paquetes. 

Justificación: 

• La diferencia en latencias y jitter entre las tres soluciones se debe a la implementación de 

protocolos de optimización de tráfico y mecanismos de priorización. Cisco, por ejemplo, 

emplea algoritmos avanzados de detección de congestión y optimización de rutas 

dinámicas, lo que le otorga una ventaja en términos de estabilidad y respuesta ante 

fluctuaciones de tráfico. 

• El tiempo de recuperación ante fallos (MTTR) es clave en la continuidad del negocio. 

Las pruebas revelaron que Cisco logra reconectar enlaces en 3 a 6 minutos, mientras que 

Fortinet y Nokia requieren tiempos más prolongados. Esto se explica porque Cisco 

incorpora mecanismos de conmutación rápida en su sistema de detección de fallos, 

minimizando el impacto de interrupciones en el tráfico de red. 

 

Análisis por Escenario 

El comportamiento de cada solución SDWAN se ha evaluado en tres escenarios distintos para 

representar diferentes niveles de carga y complejidad en redes empresariales: 

• Escenario A: Red de Oficinas Pequeñas (1 Gbps total) 

o Cisco mostró la menor latencia (10 ms) y el menor tiempo de recuperación ante 

fallos (MTTR: 3 minutos), lo que lo hace ideal para oficinas con aplicaciones 

críticas como videoconferencias y acceso remoto en tiempo real. 

o Fortinet ofreció una alternativa aceptable pero con latencias más altas (20 ms) y 

tiempos de recuperación más largos (5 minutos), lo que lo convierte en una 

opción viable cuando el presupuesto es un factor decisivo. 

o Nokia presentó la latencia más alta (25 ms) y el menor ancho de banda 

garantizado (0.8 Gbps), lo que puede ser un factor limitante en entornos con alto 

consumo de datos. 

• Escenario B: Red Empresarial Mediana (25 Gbps total) 

o Cisco mantuvo su liderazgo con latencias de 15 ms y una capacidad de balanceo 

de carga óptima, gracias a su configuración activo/activo que permite utilizar 

ambos enlaces simultáneamente. 

o Fortinet mostró una latencia superior (25 ms) y menor ancho de banda 

garantizado (5 Gbps frente a los 10 Gbps de Cisco), lo que sugiere que su 

eficiencia en entornos de carga media-alta es menor. 

o Nokia presentó limitaciones en la capacidad de transmisión de datos (4 Gbps 

garantizados) y en la recuperación ante fallos (MTTR: 8 minutos), lo que lo hace 

menos adecuado para entornos empresariales de tráfico intensivo. 

• Escenario C: Red Empresarial Grande (100 Gbps total) 
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o Cisco se consolidó como la mejor opción, logrando un ancho de banda 

garantizado de 50 Gbps y una latencia de solo 20 ms, lo que lo convierte en la 

solución más fiable para empresas multinacionales. 

o Fortinet se mostró como una alternativa más accesible, con 30 Gbps garantizados 

y una latencia de 30 ms, lo que puede ser suficiente para organizaciones con un 

presupuesto intermedio. 

o Nokia, si bien sigue siendo la opción más económica, no pudo competir en 

términos de latencia y capacidad de recuperación ante fallos (MTTR: 12 

minutos), lo que limita su aplicabilidad en entornos de alto rendimiento. 

Justificación: 

• La eficiencia de Cisco en entornos grandes se debe a su capacidad de gestionar múltiples 

enlaces con baja latencia, lo que reduce la congestión de tráfico y mejora la experiencia 

del usuario final. 

• Fortinet se mantiene competitivo en escenarios medianos debido a su equilibrio entre 

precio y rendimiento, aunque su configuración activo/pasivo lo limita en redes con alta 

demanda de redundancia y disponibilidad. 

• Nokia enfrenta dificultades en redes grandes debido a su menor capacidad de 

procesamiento y optimización de rutas, lo que se refleja en una latencia mayor y una 

recuperación ante fallos más lenta. 

 

Costo vs. Beneficio 

Uno de los aspectos más relevantes en la selección de una solución SDWAN es la relación entre 

costo y desempeño: 

• Cisco: La opción con mejor rendimiento, pero con el costo más alto (hasta 200.000 €/mes 

en el escenario más grande). Es ideal para empresas donde la continuidad del servicio es 

crítica y el presupuesto no es un problema. 

• Fortinet: Una alternativa más asequible, con un rendimiento aceptable y un coste 

intermedio (hasta 150.000 €/mes). Es adecuado para empresas de tamaño medio que 

buscan un equilibrio entre calidad y precio. 

• Nokia: La solución más económica (hasta 140.000 €/mes), pero con sacrificios en 

rendimiento y tiempos de respuesta. Es viable en entornos menos exigentes o con menor 

sensibilidad a la latencia. 

Justificación: 

• La diferencia de costos entre las tres soluciones radica en su capacidad de gestión del 

tráfico y optimización de enlaces. Cisco invierte más en hardware optimizado y software 

avanzado de control de red, lo que justifica su mayor precio. 

• Fortinet y Nokia sacrifican eficiencia en el procesamiento y calidad del balanceo de carga 

para reducir costos, lo que puede afectar el rendimiento en redes grandes o de alta 

criticidad. 

 

Conclusión 

Los resultados obtenidos confirman que la elección de la mejor solución SDWAN dependerá del 

tamaño de la red, los requisitos de rendimiento y el presupuesto disponible. A partir de los datos 

de simulación y las métricas evaluadas: 
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• Cisco es la mejor opción en términos de fiabilidad, rendimiento y capacidad de 

recuperación ante fallos, pero su alto costo puede ser prohibitivo para algunas empresas. 

• Fortinet ofrece un equilibrio entre rendimiento y precio, siendo adecuado para 

organizaciones medianas que buscan un costo más contenido sin sacrificar demasiada 

calidad. 

• Nokia es la opción más asequible, aunque con limitaciones significativas en latencia, 

ancho de banda y tiempos de recuperación, por lo que su aplicabilidad dependerá de los 

requerimientos de la red. 

La decisión final debe basarse en una evaluación costo-beneficio, considerando el impacto de 

cada solución en la continuidad operativa de la empresa y sus necesidades específicas de 

conectividad. 
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Capítulo 7. Diferencias entre MPLS e Internet en SDWAN 

7.1 Introducción 

El uso de MPLS e Internet en redes SDWAN es uno de los temas más relevantes en la 

optimización de infraestructuras empresariales. Ambos tipos de conexión tienen características 

específicas que los hacen adecuados para diferentes aplicaciones, y su elección tiene 

implicaciones importantes en términos de rendimiento, coste, seguridad y flexibilidad. A 

continuación, se presenta un análisis detallado de las diferencias entre estas tecnologías, con un 

enfoque en cómo se utilizan en entornos SDWAN. 

7.2 Uso de cifrado 

Cifrado en MPLS 

- Cifrado Opcional: Las redes MPLS son inherentemente privadas, ya que los datos viajan 

a través de una infraestructura dedicada y separada de Internet público. Esto reduce 

significativamente el riesgo de interceptación de datos. Debido a esta naturaleza privada, 

muchas empresas no consideran necesario implementar un cifrado adicional, lo que 

simplifica la gestión del tráfico. 

- Aplicaciones Críticas: En sectores donde la seguridad es crítica, como banca o salud, las 

empresas a menudo añaden cifrado adicional, como IPsec, para garantizar la 

confidencialidad, especialmente si los datos atraviesan múltiples dominios o se requiere 

cumplimiento normativo (por ejemplo, GDPR o HIPAA). 

- Gestión Simplificada: Al no requerir cifrado obligatorio, MPLS presenta menos 

sobrecarga en términos de procesamiento, lo que resulta en un rendimiento más rápido y 

una latencia más baja. 

Cifrado en Internet (Red Pública) 

- Cifrado Necesario: El tráfico que utiliza conexiones basadas en Internet debe ser cifrado 

obligatoriamente debido a la naturaleza pública de la red. Esto se realiza comúnmente 

utilizando protocolos como IPsec o SSL/TLS para proteger los datos contra 

interceptaciones o ataques malintencionados. 

- Seguridad en redes SDWAN: En entornos SDWAN, el cifrado basado en Internet es 

esencial para garantizar que los datos que viajan entre sucursales, centros de datos y nubes 

públicas estén protegidos contra accesos no autorizados. Según Cisco (2020), el uso de 

IPsec asegura la confidencialidad, integridad y autenticación de los datos en tránsito. 

7.3 Fiabilidad 

Fiabilidad en MPLS 

- Conexión Predecible y Estable: MPLS es conocido por su alta fiabilidad, ya que las 

rutas de datos son predeterminadas y gestionadas por el proveedor. Esto garantiza una 

latencia mínima y una calidad constante, lo que lo hace ideal para aplicaciones sensibles 

al tiempo como VoIP y videoconferencias. 

- Garantía de Servicio (SLA): Los proveedores de MPLS generalmente ofrecen SLA, que 

incluyen garantías de rendimiento, latencia, jitter y disponibilidad. Esto asegura un nivel 

de servicio consistente, independientemente del tráfico global en la red. 

Fiabilidad en Internet (Red Pública) 

- Variabilidad del Rendimiento: Las conexiones basadas en Internet pueden 

experimentar fluctuaciones en el rendimiento debido a la congestión de la red o problemas 

de infraestructura. Esto puede afectar aplicaciones críticas que requieren una latencia 

consistente. 
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- Impacto de la Red Pública: El tráfico en Internet puede ser redirigido dinámicamente a 

través de múltiples rutas, lo que aumenta la probabilidad de variaciones en el tiempo de 

respuesta y el jitter. 

- SDWAN como Solución: En redes SDWAN, se pueden aplicar mecanismos como el 

balanceo dinámico de carga y la priorización de tráfico para mitigar estos problemas, 

garantizando un rendimiento más estable incluso en redes públicas. 

7.4 Coste 

Coste en MPLS 

- Costos Elevados: MPLS es significativamente más caro debido a su naturaleza privada 

y la infraestructura dedicada que requiere. Según IDC (2022), el costo por Mbps en redes 

MPLS puede ser hasta cinco veces mayor que en conexiones de banda ancha o LTE. 

- Desafíos para PYMEs: Este coste elevado lo hace menos accesible para pequeñas y 

medianas empresas, que podrían buscar alternativas más económicas. 

Coste en Internet (Red Pública) 

- Alternativa Económica: Las conexiones de Internet, como banda ancha o LTE, son 

considerablemente más asequibles. Esto permite a las empresas ampliar su red con 

menores costes iniciales y operativos. 

- Uso Híbrido: Muchas empresas utilizan una combinación de Internet y MPLS en sus 

configuraciones SDWAN, destinando MPLS a aplicaciones críticas y enlaces de Internet 

a tráfico menos prioritario, lo que reduce el coste general. 

7.5 Flexibilidad 

Flexibilidad en MPLS 

- Infraestructura Estática: Aunque MPLS es confiable, su capacidad para adaptarse a 

cambios rápidos en las demandas de la red es limitada. La adición de nuevas ubicaciones 

o la ampliación del ancho de banda requiere ajustes significativos y la intervención del 

proveedor, lo que puede llevar tiempo. 

- Integración Limitada con Nube: MPLS no se diseñó originalmente para arquitecturas 

modernas como multicloud o SaaS. Esto limita su capacidad para optimizar el tráfico 

hacia aplicaciones basadas en la nube. 

Flexibilidad en Internet (Red Pública) 

- Adaptabilidad: Las conexiones de Internet son altamente flexibles, permitiendo la 

integración inmediata de nuevas ubicaciones o cambios en la configuración de la red sin 

necesidad de intervención del proveedor. 

- Compatibilidad con la Nube: Internet se adapta mejor a arquitecturas modernas, ya que 

permite la conexión directa a plataformas SaaS y servicios multicloud. En entornos 

SDWAN, esta flexibilidad mejora significativamente el acceso a aplicaciones 

distribuidas. 

7.6 Escalabilidad 

Escalabilidad en MPLS 

- Limitaciones Escalables: Ampliar una red MPLS puede ser costoso y lento, ya que 

requiere infraestructura física dedicada. Esto es un desafío para empresas en crecimiento 

o redes con una gran cantidad de ubicaciones. 

Escalabilidad en Internet (Red Pública) 

- Fácil Escalabilidad: Las redes basadas en Internet pueden escalar rápidamente con un 

coste mínimo, lo que las hace ideales para empresas que necesitan ampliar su 

infraestructura en un corto período. 
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7.7 Seguridad 

Seguridad en MPLS 

- Privacidad Inherente: MPLS proporciona una red privada gestionada por el proveedor, 

lo que minimiza el riesgo de accesos no autorizados. 

- Limitaciones Modernas: Aunque es seguro por diseño, no ofrece funcionalidades 

avanzadas de detección de amenazas o protección contra ciberataques, a menos que se 

combinen con soluciones adicionales. 

Seguridad en Internet (Red Pública) 

- Riesgos de Seguridad: Al utilizar una red pública, Internet es más vulnerable a ataques, 

como el espionaje de datos o la manipulación de paquetes. Sin embargo, el cifrado y las 

tecnologías SDWAN mitigan estos riesgos. 

- Soluciones Integradas en SDWAN: Las plataformas SDWAN modernas integran 

firewalls avanzados, segmentación de tráfico y mecanismos de detección de amenazas 

para garantizar la seguridad en redes basadas en Internet. 

 

7.8 Conclusión 

En el contexto de redes SDWAN, la elección entre MPLS e Internet depende de las prioridades 

de la organización. MPLS sigue siendo la opción preferida para aplicaciones críticas que 

requieren alta fiabilidad y rendimiento garantizado. Sin embargo, Internet, combinado con 

tecnologías avanzadas de SDWAN, ofrece una alternativa más flexible, escalable y económica, 

especialmente para empresas que buscan una solución moderna y adaptable. La capacidad de 

SDWAN para integrar ambos tipos de conexiones permite maximizar sus respectivas fortalezas, 

creando una red híbrida que responde a las demandas de los entornos empresariales actuales. 
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Capítulo 8. Aplicación a casos reales 

8.1 Introducción 

El siguiente capítulo relata tres situaciones empresariales reales, las cuales han sido escogidas de 

tal modo que reflejen las diferentes condiciones operativas, necesidades y problemas con los que 

se contestan empresas de tamaños diversos y sectores muy variados en el proceso de implantar 

soluciones SDWAN. Las situaciones elegidas tratan las peculiaridades a pequeña escala, mediana 

escala y gran escala de empresas, las cuales tienen diferentes prioridades técnicas, y las diferentes 

maneras que tienen las soluciones SDWAN de responder a ellas de la mejor manera posible. 

Cada caso representa una descripción del conjunto de los requisitos técnicos de la empresa, la 

solución que se recomienda, los resultados a los que se puede acceder con ayuda de esta solución, 

así como una comparativa con redes tradicionales con el propósito de poner en valor las ventajas 

de SDWAN con respecto al rendimiento, a los costes y a la flexibilidad. El objetivo de este 

enfoque intenta evidenciar el modo que posee la tecnología SDWAN de poder adaptarse a las 

necesidades que puedan experimentar diferentes clases de organización, para que logren mejorar 

su eficiencia operativa y reducir costes de implementación y gestión. 

Los nombres de las empresas han sido renombrados para preservar su privacidad, pero 

manteniendo su nicho de negocio, su capacidad económica y humana, y su estructura organizativa 

a nivel de sedes. 

 

8.2 Empresa 1: “Frutas y verduras García” 

Descripción de la empresa 

La primera empresa opera con una estructura de 10 tiendas interconectadas, donde cada sucursal 

está equipada con un sistema de punto de venta (POS) que transmite datos en tiempo real a un 

centro de datos centralizado. Además, la empresa depende de herramientas de comunicación 

como VoIP y correo electrónico para la gestión interna. 

El ancho de banda disponible para cada tienda es de 100 Mbps, con una distribución optimizada 

de tráfico en: 

• 60% para datos transaccionales (POS, inventario y registros de clientes) 

• 25% para voz (VoIP y llamadas internas) 

• 15% para video (videollamadas y supervisión de seguridad) 

Dado que la empresa tiene un solo técnico encargado de la gestión de la red, es fundamental 

que la solución de red sea de fácil administración y bajo costo de implementación. 

Requisitos técnicos 

Los criterios esenciales para seleccionar la solución SDWAN incluyen: 

1. Latencia y estabilidad mínimas: La operación de los sistemas POS exige un tiempo de 

respuesta <30ms. 

2. Coste reducido: La empresa necesita minimizar la inversión en hardware y evitar 

enlaces dedicados de alto costo. 

3. Gestión centralizada y sencilla: La solución debe permitir el monitoreo y 

configuración remota desde un único panel. 

4. Seguridad transaccional: Protección de datos de pagos y registros de clientes mediante 

cifrado y segmentación de tráfico. 
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Solución recomendada: Fortinet SDWAN 

La solución seleccionada para este entorno es Fortinet SDWAN, debido a: 

• Integración con FortiGate, simplificando la administración y proporcionando 

capacidades avanzadas de firewall y protección contra amenazas. 

• Mecanismos de optimización de tráfico, asegurando que las transacciones de POS 

tengan prioridad sobre otras comunicaciones. 

• Reducción de costos mediante el uso de enlaces de banda ancha comerciales en lugar de 

MPLS. 

• Soporte para VPN IPsec, garantizando la seguridad de las comunicaciones entre 

sucursales y el centro de datos. 

Diseño y Arquitectura de la solución 

• Infraestructura de red 

o Enlace principal: Conexión de banda ancha de 100 Mbps. 

o Enlace de respaldo: Backup LTE para garantizar continuidad operativa en caso 

de fallos. 

o Cifrado: Implementación de IPsec para proteger las transacciones de los POS. 

o Gestión centralizada: Uso de FortiManager para administración remota. 

• Priorización de tráfico y QoS 

Se ha configurado un esquema de Quality of Service (QoS) con los siguientes criterios: 

o Prioridad 1: Tráfico de POS → <20 ms de latencia 

o Prioridad 2: VoIP → Packet Loss <1% 

o Prioridad 3: Video y otros servicios → Asignación dinámica según 

disponibilidad de ancho de banda. 

Coste Económico 

Aunque Fortinet SDWAN no tiene las capacidades avanzadas de Cisco o Nokia, su precio 

competitivo hace que sea una opción accesible para empresas pequeñas. Al evitar la dependencia 

de enlaces costosos como MPLS, la solución reduce significativamente los costes operativos. 

 

Justificación detallada 

1. Precio bajo: Con un coste mensual menor a 4000€, Fortinet SDWAN se convierte en una 

solución asequible para PYMES permitiendo el uso de conexiones a internet domésticas 

en lugar de enlaces dedicados como MPLS. 

2. Gestión simple: FortiManager es una interfaz que proporciona un entorno visual muy 

intuitivo y permite que la persona encargada de gestionar la red pueda configurar todo lo 

necesario, como políticas de red, prioridad de tráfico o supervisión del rendimiento.  

3. Buen rendimiento: Esta solución está garantizando 20 ms en latencia promedio y un 

ancho de banda total de 1 Gbps. Estos valores están por encima del mínimo necesario 

para las aplicaciones de la empresa. 

4. Seguridad integrada: Al incluir los firewalls integrados, la solución de Fortinet 

proporciona la protección necesaria para las transacciones sensibles. 

 

Comparativa con WAN tradicional 

La adopción de Fortinet SDWAN en lugar de una WAN convencional introduce grandes mejoras 

en diversos aspectos. Mientras una WAN convencional basada en enlaces MPLS proporciona una 

conexión totalmente fiable, las elevadas tarifas de funcionamiento al utilizarla la limitan para que 

pueda expandirse mediante nuevos puntos de acceso, además de que su gasto operativo resulta 

desproporcionado para empresas con un presupuesto pequeño. Con Fortinet SDWAN, las 

PYMES pueden utilizar conexiones de banda ancha a bajo coste sin comprometer la calidad del 
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rendimiento, haciendo que se consigan incluso ahorros de un 30 % en su uso. Por encima de todo, 

la gestión centralizada y la automatización de políticas pueden suponer un gran alivio en las tareas 

de administración en comparación con manipular manualmente las configuraciones de una WAN 

convencional. Desde el punto de vista de la seguridad, Fortinet SDWAN es capaz de implementar 

funciones de segmentación del tráfico y protección automática contra amenazas que igualan, en 

algunos casos superando, las capacidades que ofrecen soluciones más antiguas y que requieren 

un gasto notable. 

 

8.3 Empresa 2: “Seguridad Ramírez S.A.” 

Descripción de la empresa 

El siguiente escenario consiste en una empresa de servicios de seguridad que posee 50 oficinas 

distribuidas por todo el país. Esta empresa maneja cámaras de videovigilancia en tiempo real y 

VoIP en 50 oficinas distribuidas en todo el país, requiriendo baja latencia y alta disponibilidad. 

Cada sede requiere un ancho de banda de 500 Mbps, distribuido de la siguiente manera: 

• 50% para VoIP 

• 40% para video 

• 10% para otros datos corporativos 

Requisitos técnicos 

- Calidad de servicio alta para evitar interrupciones en las llamadas VoIP. 

- Uso de diferentes tecnologías de conectividad. La empresa puede necesitar sedes móviles 

que utilicen LTE, a integrar con MPLS. 

- Seguridad avanzada para proteger datos sensibles de clientes y empleados. 

- Supervisión centralizada que facilite la capacidad de gestionar una red compleja. 

 

Solución recomendada: Cisco SDWAN 

Cisco SDWAN ha sido seleccionada por: 

- Alta disponibilidad, con balanceo entre MPLS y LTE. 

- Soporte de alta capacidad, manejando más de 10 Gbps de tráfico agregado. 

- Seguridad avanzada con segmentación de tráfico. 

Diseño y Arquitectura de la solución 

1. Enlaces Primarios y Respaldo: 

a. Se implementaron enlaces MPLS como principales, garantizando baja latencia y 

alta fiabilidad para el tráfico de vídeo y voz. 

b. LTE se configuró como enlace de respaldo, utilizado principalmente para 

balanceo de carga y continuidad en caso de fallos en MPLS. 

2. Gestión Centralizada: 

La plataforma vManage permite monitorear en tiempo real todas las oficinas, 

optimizando el rendimiento y gestionando políticas de seguridad desde un único panel de 

control. 

3. Balanceo de Carga: 

La red utiliza balanceo dinámico para distribuir el tráfico entre MPLS y LTE, 

maximizando el rendimiento sin comprometer la estabilidad. 

Coste Económico 
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Aunque la implementación inicial es más costosa que otras soluciones, la combinación de MPLS 

y LTE proporciona una fiabilidad incomparable. La inversión está justificada por la naturaleza 

crítica de las aplicaciones de vigilancia. 

 

Justificación detallada 

1. Alto rendimiento. Cisco SDWAN es capaz de garantizar actualmente una latencia de 15 

ms en promedio y manejar un ancho de banda total de 10 Gbps para toda la red. Con esto 

aseguramos una calidad buena para aplicaciones en tiempo real como VoIP o streaming 

de vídeo. 

2. Escalabilidad y flexibilidad. La solución de Cisco permite integración total de enlaces de 

banda ancha y LTE junto con MPLS, añadiendo también adaptaciones dinámicas a las 

demandas de tráfico. 

3. Gestión avanzada. Dicha solución permite la configuración, monitorización y 

optimización de la red con el software vManage. 

4. Seguridad avanzada. Cumple con todos los estándares de protección con la posibilidad 

de incluir políticas de seguridad granulares, segmentación de tráfico y cifrado extremo a 

extremo. 

5. Precio. Aunque el coste mensual sea más elevado (en torno a 50.000€) es admisible por 

el alto rendimiento y las características de gestión avanzadas que ofrece Cisco SDWAN. 

 

Comparativa con WAN tradicional 

La transición de una red WAN tradicional a Cisco SDWAN transforma el funcionamiento de la 

red de la empresa por completo. Las WAN tradicionales son fiables, pero también son 

dependientes de enlaces dedicados (como MPLS) que no solo son caros, sino que, además, tienen 

escasa flexibilidad. Con Cisco SDWAN, la compañía puede hacer uso de diversos tipos de 

enlaces, como los de banda ancha o LTE, que son más económicos y permiten la adaptación a las 

variaciones en el tráfico y en la demanda de forma dinámica. Además, la gestión centralizada de 

Cisco hace precisamente que la complejidad operativa se reduzca a su mínima expresión: los 

cambios en las políticas de red pueden ser implementados en cuestión de minutos y ya no de días. 

Tal flexibilidad es prácticamente imposible de obtener en una WAN tradicional. En términos de 

seguridad, Cisco SDWAN aplica políticas avanzadas que permiten proteger las aplicaciones VoIP 

o los datos sensibles sin recurrir a una pluralidad de soluciones externas, soluciones que son 

previsiblemente imprescindibles en redes tradicionales. 

 

8.4 Empresa 3: “Caja de Ahorros” 

 Descripción de la empresa 

La última empresa analizada trata de una entidad bancaria con 100 sucursales repartidas a nivel 

nacional. Cada oficina necesita un tráfico promedio de 1 Gbps el cual se distribuye en datos 

(50%), vídeo (30%) y voz (20%). Esta compañía utiliza aplicaciones SaaS de gran ancho de banda 

y para garantizar continuidad de sus operaciones necesita conexiones fiables. 

Requisitos técnicos 

- Escalabilidad extrema. Poder añadir más sedes a la infraestructura debe ser sencillo. 

- Seguridad extrema para poder proteger datos sensibles de los clientes y cumplir 

normativas europeas. 

- Conectividad fiable que pueda garantizar el buen funcionamiento de las aplicaciones 

SaaS corporativas. 

- Integración con múltiples nubes que soporten infraestructura de red distribuida. 
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Solución recomendada: Nokia SDWAN 

Por su capacidad de escalabilidad, por su flexibilidad a la hora de integrar diversos proveedores 

en la nube, y por su enfoque en reducir costes en grandes despliegues, Nokia es el gran ganador 

en este caso. En definitiva, Nokia SDWAN ha sido elegida debido a: 

- Capacidad de 25 Gbps con balanceo dinámico. 

- Integración con múltiples nubes (AWS, Azure, Google Cloud). 

- Automatización basada en IA para optimizar tráfico en tiempo real. 

Diseño y Arquitectura de la solución 

1. Enlaces Primarios y Respaldo: 

a. Se utilizó MPLS para tráfico crítico. 

b. Banda Ancha comercial fue la solución escogida como enlace de respaldo, 

configurado para balanceo dinámico de carga. 

2. Automatización: 

Nokia SDWAN utiliza inteligencia artificial para ajustar dinámicamente las políticas de 

tráfico en función de la demanda. 

3. Integración Multicloud: 

La solución permite una conectividad optimizada con AWS, Azure y Google Cloud, 

garantizando baja latencia y alta fiabilidad. 

Coste Económico 

En grandes despliegues, Nokia SDWAN es más asequible que Cisco, sin sacrificar escalabilidad 

ni rendimiento, lo que la convierte en una opción económica para grandes corporaciones. 

 

Justificación detallada 

1. Escalabilidad y adaptabilidad. Nokia SDWAN permite la gestión de redes 

distribuidas con anchos de banda altos. En este caso, de 25 Gbps garantizados 

adaptándose de forma dinámica a los niveles de tráfico por más altos que sean. 

2. Coste reducido. En grandes despliegues, la solución de Nokia ofrece un servicio más 

rentable económicamente (130.000€ mensuales) en comparación con, por ejemplo, 

Cisco. 

3. Seguridad extrema. Nokia SDWAN incluye herramientas avanzadas de protección 

como segmentación de tráfico o detección de amenazas en tiempo real, siendo estas 

necesarias para cumplir con las más exigentes normativas europeas. 

4. Gestión centralizada y automatizada. Permite una gestión más eficiente de la red en 

las distintas ubicaciones gracias a sus capacidades de automatización, que reducen la 

carga operativa. 

 

Comparativa con WAN tradicional 

Una red empresarial de tal envergadura hace que sea difícil para una WAN tradicional ser 

escalable, flexible y, por tanto, razonable en cuanto a costes; y es que la dependencia de enlaces 

dedicados como MPLS no solo determina un coste exponencialmente alto, sino que también 

determina que la capacidad de la empresa para adaptarse a nuevas demandas sea negativa 

(negativa en términos de implicar una adaptación más larga). Nokia SDWAN responde a estos 

problemas mediante el uso de conexiones de distinto tipo, lo que da lugar, por sí mismo, a una 

operación entre redes que reduce el coste operativo significativamente. Pero más allá, Nokia 

SDWAN es capaz de gestionar entornos de múltiples nubes con el objetivo de proporcionar una 

mayor eficiencia en el caso de las aplicaciones de SaaS que, sin incurrir en gastos de 

infraestructura adicional, no son viables de ninguna manera por medio de una WAN dedicada. 
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Por otro lado, Nokia SDWAN permite hacer una automatización avanzada de operaciones de red 

de manera ágil, reduciendo los tiempos de retorno de fallos y reduciendo el impacto de 

interrupciones en la red. De hecho, la propuesta de Nokia SDWAN es la solución que resulta más 

adecuada y efectiva para el entorno cambiante y exigente de una empresa con gran despliegue. 

8.5 Conclusión 

En este capítulo se han presentado tres casos reales de empresas que reflejan diversos tamaños y 

sectores, cada una con sus necesidades específicas en la implementación de soluciones SDWAN. 

Por ello se ha analizado cada uno de los casos y se ha propuesto una solución recomendada 

(Fortinet, Cisco o Nokia), de acuerdo con el rendimiento, la seguridad, la flexibilidad y los costes 

de explotación requeridos. De esta forma podemos mostrar de qué manera cada tecnología cumple 

con los requerimientos específicos de cada uno de los contextos que se plantean.   

En la Empresa 1: “Frutas y verduras Martín”, dirigido a una PYME con 10 oficinas, era el 

contexto adecuado para que Fortinet SDWAN se posicionara como la solución más idónea. La 

implementación de esta fue capaz de reducir considerablemente los costes operativos gracias a la 

posibilidad del uso de conexiones de banda ancha frente a los enlaces de tipo dedicado, por un 

lado, y a la facilidad de gestión y a la seguridad incorporada del producto, por otro. Se logró así 

no sólo mejorar el rendimiento de los sistemas de punto de venta (POS), sino también optimizar 

la experiencia del usuario gracias a una latencia más reducida. Frente a una solución de tipo WAN 

tradicional, Fortinet SDWAN ofreció una alternativa más flexible y económica y se adaptó 

perfectamente a las capacidades técnicas y a las restricciones presupuestarias que tenía esta 

pequeña empresa. 

En la Empresa 2: “Seguridad Ramírez S.A.” se llevó a cabo el análisis de una empresa más grande 

del ámbito de la seguridad privada con 50 oficinas. El hecho de que Cisco SDWAN haya sido la 

solución ideal se justificó, entre otros motivos, por sus capacidades avanzadas de QoS junto a su 

flexibilidad para integrar tecnologías híbridas tales como banda ancha, LTE y MPLS. Como 

resultado de implementar Cisco SDWAN, el alto rendimiento para aplicaciones críticas como 

VoIP y servicios de la nube pasó a ser una realidad gracias a una adecuada latencia y a un óptimo 

ancho de banda. Si la solución WAN clásica que la empresa estaba utilizando era buena, la 

empresa pudo experimentar fuertes reducciones en la complejidad de gestionar la red al poder 

operar de forma más ágil y eficiente apalancándose en la implementación de la herramienta 

vManage que centralizaba todas las políticas y configuraciones. A su vez, esta compañía pudo 

escalar su red de forma dinámica sin verse capada. 

En último lugar, la Empresa 3: “Caja de Ahorros”, una gran corporación con 100 sucursales 

operativas a nivel nacional. En este caso, Nokia SDWAN es la alternativa que nos propuso el 

ámbito de la escalabilidad y la adaptación a las infraestructuras de múltiples nubes. La 

corporación tenía un sistema que trabajaba con aplicaciones de SaaS y con altos niveles de 

volúmenes de datos; a la final esto implicaba tener un sistema de red que ofreciese una alta 

conectividad de forma eficiente y a un óptimo precio. En comparación a una red WAN tradicional, 

Nokia SDWAN no sólo soportó la entrada de diferentes tipos de conectividad y la automatización 

de procesos de la red complejos, mejorando así los tiempos de recuperación ante fallos, sino 

también garantizó su consistencia ante condiciones propensas a la congestión de la red, 

asegurando al mismo tiempo una reducción en costes operativos. 
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Capítulo 9. Resultados y Discusión 

9.1 Introducción 

En este capítulo se presenta el análisis de los resultados recogidos en las pruebas y simulaciones 

llevadas a cabo con las soluciones SDWAN principales que han sido evaluadas: Cisco SDWAN, 

Fortinet SDWAN y Nokia SDWAN. No solo se contrastan los resultados obtenidos con los 

resultados que esperábamos, expuestos en el marco teórico, sino que se contraponen los resultados 

con la necesidad real de los ejemplos reales que se han expuesto, para alinear el resultado e 

identificar patrones prácticos y reales para poder escoger las soluciones más adecuadas.  

Asimismo, se discuten las ventajas reales de las tecnologías SDWAN que se pueden inferir de lo 

que se considera la red WAN tradicional, trayendo a colación los beneficios en lo que significa 

rendimiento, flexibilidad, seguridad y también coste de explotación. Por último, la discusión de 

este capítulo contiene un análisis crítico de las limitaciones y retos a los siguen abocados todos 

aquellos que se ven implicados en implementar SDWAN, estableciendo conexiones con los 

resultados que han surgido por la investigación empírica y los objetos que nos propusimos en la 

investigación. 

 

9.2 Análisis de resultados 

Rendimiento técnico 

El rendimiento técnico fue uno de los aspectos considerados en las simulaciones, mediante 

métricas como la latencia, el ancho de banda garantizado, así como el tiempo medio de 

recuperación (MTTR). En todas las simulaciones, Cisco SDWAN mostró un rendimiento 

sobresaliente, con valores de latencia promedios que variaron entre los 10 y 20 ms, unos umbrales 

perfectos para aplicaciones exigentes como la VoIP o para las videoconferencias. En otras 

palabras, la capacidad de ofrecer un rendimiento superior en condiciones de alta carga también 

ofrece evidencias de su grado de madurez tecnológica y de robustez a la hora de gestionar el 

tráfico en tiempo óptimo. 

Por otra parte, Fortinet SDWAN mostró un buen rendimiento, pero no fue tan avanzado como el 

de Cisco, con latencias comprendidas entre los 20 y 30 ms. Este nivel de rendimiento es más 

adecuado para las empresas pequeñas y medianas que trabajan un tráfico limitado y que necesitan 

algún tipo de priorización de aplicaciones a nivel básico. 

Nokia SDWAN también mostró latencias medias entre 25 y 35 ms, más aptas para situaciones 

donde se pueda obtener tráfico mixto con cargas que no demanden rendimiento absoluto, como 

las grandes redes distribuidas. 

Las diferencias también fueron evidentes en el caso de las capacidades de ancho de banda 

garantizado. Cisco demostró capacidades punteras en los tres escenarios simulativos, llegando 

incluso a garantizar hasta 50 Gbps en el lado de las redes con gran despliegue. Fortinet y Nokia 

mostraron capacidades de menor nivel, pero adecuadas a las expectativas que permiten cumplir 

con los anchos de banda de sus segmentos correspondientes. 
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Comparación de Latencia 

 
Gráfico 3. Comparación de Latencias. 

Cisco SDWAN presenta la menor latencia (20 ms), lo que lo hace ideal para aplicaciones que 

requieren baja latencia, como videoconferencias y VoIP. Fortinet SDWAN tiene la mayor latencia 

(30 ms), lo que podría impactar en aplicaciones críticas en tiempo real. Nokia SDWAN se 

encuentra en un punto intermedio (25 ms), ofreciendo un balance entre costo y rendimiento. 

Si la prioridad es el rendimiento y la velocidad de respuesta, Cisco SDWAN es la mejor opción. 
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Comparación de Coste Mensual  

 
Gráfico 2. Comparación de Coste Mensual Aproximado. 

Fortinet SDWAN es la opción más económica (550€/mes), adecuada para empresas con 

presupuestos ajustados. Cisco SDWAN es la más costosa (750€/mes), pero ofrece un rendimiento 

superior en latencia y seguridad. Nokia SDWAN tiene un costo intermedio (650€/mes), 

ofreciendo un buen balance entre seguridad y escalabilidad. 

Fortinet SDWAN es la mejor opción para empresas que buscan una solución más asequible sin 

sacrificar demasiada seguridad. 
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Comparación de Seguridad y Escalabilidad 

 
Gráfico 3. Comparación de Seguridad y Escalabilidad. 

Puntuación 1-10. Cisco SDWAN tiene la mejor seguridad (9/10) y escalabilidad (9/10), ideal para 

empresas grandes con múltiples sedes. Fortinet SDWAN se destaca en seguridad (8/10), pero 

tiene menor escalabilidad (7/10), lo que puede ser un limitante en redes grandes. Nokia SDWAN 

tiene menor seguridad (7/10), pero una escalabilidad competitiva (8/10), adecuada para empresas 

en crecimiento. 

Cisco SDWAN sigue siendo la mejor opción si se prioriza la seguridad y la capacidad de 

expansión, aunque Fortinet SDWAN sigue siendo una alternativa fuerte en protección. 

 

Adaptabilidad y Escalabilidad 

La capacidad de adaptarse a las demandas dinámicas y escalar según los requerimientos de las 

empresas hacen de éste es un aspecto fundamental a la hora de evaluar las redes SDWAN. En este 

aspecto, Cisco mostró ser la solución más versátil permitiendo una integración fluida entre 

diferentes tipos de conectividad, como MPLS, LTE o banda ancha. Esto facilita su expansión de 

red hacía nuevas ubicaciones a la par de optimizar su rendimiento. 

Si bien está más limitado a nivel escalabilidad, Fortinet sobresalió en su capacidad de gestionar 

redes pequeñas y medianas gracias a su enfoque simplificado. Esta capacidad lo hace ideal para 

empresas que cuentan con recursos técnicos muy limitados y que requieran facilidad de 

implementación. 

Por último, Nokia destacó como ganadora por su capacidad de gestionar volúmenes grandes de 

tráfico distribuido en varias ubicaciones y por su enfoque en redes de gran despliegue, 

dependiendo siempre de sus herramientas de automatización para garantizar un óptimo 

rendimiento. 
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Seguridad 

La seguridad constituye un aspecto fundamental para cualquier implementación de red, y las 

soluciones SDWAN que se examinaron aportaron distintos niveles de protección. La SDWAN de 

Cisco fue la que mejor puntuó en esta área, ya que incorporó Advanced Segmentation, Advanced 

Threat Detection y cifrado de extremo a extremo, por lo que la hace propicia para empresas que 

tienen exigencias regulatorias y operativas elevadas.  

La SDWAN de Fortinet fue, por su parte, la más adecuada para entornos empresariales que 

necesitan protección básica (pero fiable), dada su integración nativa de los firewalls FortiGate. 

La SDWAN de Nokia, aunque ofreció menos funcionalidades avanzadas, sí incluía herramientas 

eficaces para la protección de entornos de grandes redes distribuidas, como la segmentación del 

tráfico y la detección automatizada de anomalías. 

Costes operativos 

El coste operativo constituyó uno de los principales diferenciadores entre las soluciones objeto de 

análisis. Fortinet SDWAN surgía como la opción menos costosa para las redes pequeñas y 

medianas, logrando que las empresas ahorraran, de media, incluso un 40 % respecto a redes WAN 

tradicionales basadas en enlaces MPLS. Nokia SDWAN, aunque menos costosa que Cisco en 

perfiles de grandes despliegues, presentaba unos niveles de rendimiento que pueden derivar en 

costes indirectos relacionados con una disminución de la eficiencia operativa. Cisco SDWAN 

aparecía como la opción más costosa, en cuanto a precio, pero justificando con su uso un coste 

más alto que las demás tanto por su rendimiento superior como por sus funcionalidades 

avanzadas, lo que hace de esta la opción premium para empresas cuyos requisitos son críticos 

para las aplicaciones. 

 

9.3 Discusión 

Beneficios frente a WAN tradicional 

Los resultados que se han obtenido confirman que las diferentes tecnologías SDWAN superan de 

forma abrumadora las limitaciones que poseen las redes WAN tradicionales. Entre las mejoras 

analizadas destacan: 

- Flexibilidad. SDWAN posee la capacidad de integrar múltiples tecnologías de 

conectividad y una adaptación dinámica a las demandas de tráfico, creando una ventaja 

significativa frente a la rigidez de las WAN tradicionales. 

- Reducción de costes. Se reduce el conste operativo hasta en un 40% al permitir 

conexiones de banda ancha en lugar de enlaces dedicados como MPLS. 

- Seguridad. Las redes SDWAN presentan una mejora significativa en la seguridad 

integrando funcionalidades como firewalls, cifrado extremo a extremo o segmentación. 

Esto elimina la necesidad de utilizar soluciones adicionales y reduce tanto los costes como 

su complejidad de gestión. 

- Optimización de rendimiento. Con SDWAN se puede garantizar un rendimiento 

constante incluso en condiciones de alta carga gracias a sus capacidades avanzadas de 

priorización del tráfico y QoS. 

Impacto de la Madurez Tecnológica 

La madurez tecnológica de cada una de las soluciones SDWAN analizadas se vio evidenciada, de 

forma categórica, en sus capacidades para satisfacer las exigencias de las distintas disciplinas 

empresariales. Cisco SDWAN, por ser la más madura, proporcionó un rendimiento excepcional 

en cuanto a estabilidad, escalabilidad y seguridad, que justificó su posición de líder de mercado. 

Fortinet SDWAN, por ser menos avanzada que las anteriores, garantizó la correcta relación entre 

el rendimiento y el coste para pequeñas y medianas empresas. Nokia SDWAN, que da cabida a 
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un enfoque de escalabilidad y automatización, es una solución que satisface la capacidad de 

grandes despliegues masivos con exigencias menos extremas. 

 

9.4 Desafíos y Limitaciones 

Aunque las redes SDWAN han revolucionado la forma en que las organizaciones gestionan sus 

infraestructuras de red, ofreciendo mayor flexibilidad, seguridad y eficiencia operativa, también 

presentan desafíos y limitaciones que las empresas deben considerar antes de su implementación. 

Estos desafíos abarcan aspectos técnicos, económicos y operativos, que pueden afectar la 

viabilidad de estas soluciones en determinados contextos. 

Complejidad en la Implementación 

Si bien una de las ventajas de SDWAN es su capacidad para simplificar la administración de 

redes, su implementación inicial puede ser compleja, especialmente en soluciones avanzadas 

como las ofrecidas por Cisco. Configurar políticas de tráfico, enrutamiento, segmentación y 

seguridad a gran escala requiere de un personal técnico altamente capacitado, lo que implica una 

barrera de entrada para empresas sin los recursos humanos necesarios. 

Por otro lado, fabricantes como Fortinet han diseñado soluciones más accesibles en términos de 

instalación y configuración inicial. Sin embargo, incluso estas requieren una planificación 

cuidadosa para integrar correctamente las herramientas SDWAN con las infraestructuras de red 

existentes. La falta de experiencia en la fase de implementación puede llevar a errores que afecten 

la estabilidad y el rendimiento de la red. 

Dependencia de la Automatización 

Un punto crítico en las soluciones SDWAN modernas es su dependencia de herramientas de 

automatización. En el caso de Nokia, gran parte de su eficacia proviene de la capacidad de sus 

sistemas automatizados para gestionar dinámicamente el tráfico, ajustar políticas y optimizar el 

rendimiento en tiempo real. Si bien esto representa un avance significativo, también implica una 

limitación en escenarios que requieren alta personalización, como redes con configuraciones muy 

específicas o necesidades únicas. 

La automatización también puede generar una falsa sensación de seguridad al reducir la necesidad 

de intervención manual, lo que podría llevar a la dependencia excesiva de algoritmos y sistemas 

automatizados. En caso de fallos en estas herramientas, el impacto en la red puede ser 

significativo, requiriendo intervención manual urgente, lo que a menudo implica un alto nivel de 

experiencia técnica. 

Costes Iniciales 

Aunque las redes SDWAN son más económicas a largo plazo debido a la reducción de los costos 

operativos y la eliminación de enlaces dedicados como MPLS, los gastos iniciales de 

implementación pueden ser prohibitivos para muchas empresas pequeñas y medianas. Estos 

costos incluyen: 

- La compra de equipos SDWAN especializados. 

- La contratación de personal técnico o formación del existente. 

- Los servicios de consultoría necesarios para diseñar e implementar la solución. 

Empresas con presupuestos ajustados pueden tener dificultades para justificar esta inversión 

inicial, especialmente si no están convencidas de los beneficios a largo plazo o si carecen de los 

recursos técnicos para maximizar el rendimiento de la solución. 

Dependencia del Hub Central 

En arquitecturas hub-and-spoke, donde el tráfico de todas las sucursales se enruta a través de un 

hub central, se genera un aumento considerable del tráfico en estrella. Esto puede causar 
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congestión en el hub y una sobrecarga en los enlaces, especialmente si el hub no tiene capacidad 

suficiente para manejar grandes volúmenes de datos. Además, si el hub central experimenta fallos, 

toda la red puede verse afectada. 

Ancho de Banda en Acceso Central 

El acceso centralizado requiere un ancho de banda significativamente mayor para garantizar el 

rendimiento de la red. Esto puede ser un desafío, especialmente para empresas con hubs ubicados 

en regiones donde las conexiones de alta capacidad son costosas o poco accesibles. 

Tráfico Tunelizado a través de Internet 

En las soluciones SDWAN que utilizan Internet como medio de transporte, el tráfico se tuneliza 

mediante protocolos como IPsec para garantizar la seguridad. Sin embargo, este proceso introduce 

una sobrecarga adicional que puede afectar el rendimiento, especialmente si el ancho de banda 

disponible no es suficiente. En comparación con redes privadas como MPLS, donde el tráfico no 

requiere cifrado obligatorio, las soluciones basadas en Internet dependen en gran medida de la 

capacidad de la red subyacente para soportar esta carga adicional. 

 

9.5 Seguridad: SDWAN vs MPLS 

Una de las críticas más comunes a las soluciones SDWAN es que, al tunelizar el tráfico a través 

de Internet, no logran igualar la seguridad inherente de redes privadas como MPLS. Sin embargo, 

es importante señalar que SDWAN compensa esta diferencia mediante la implementación de 

cifrado de extremo a extremo y políticas de seguridad avanzadas. 

MPLS 

- No requiere cifrado adicional debido a su naturaleza privada, lo que reduce la sobrecarga 

de procesamiento. 

- Ofrece un rendimiento predecible y una latencia mínima, ideal para aplicaciones críticas. 

- Sin embargo, su alto coste y falta de flexibilidad lo convierten en una opción menos viable 

para muchas empresas. 

SDWAN 

- Aunque utiliza Internet, los protocolos como IPsec aseguran la confidencialidad, 

integridad y autenticación de los datos. 

- Requiere una planificación más cuidadosa para garantizar que el ancho de banda sea 

suficiente para soportar la sobrecarga del cifrado. 

- Ofrece una flexibilidad superior, permitiendo a las empresas elegir entre múltiples tipos 

de conectividad según sus necesidades. 

 

9.6 Conclusión 

Los resultados que se han obtenido dejan en evidencia que las tecnologías SDWAN representan 

una evolución bastante significativa en la gestión de redes corporativas, superando por supuesto 

a las capacidades de las redes WAN tradicionales. Son mejores tanto en rendimiento, seguridad, 

flexibilidad y costes. Cada solución de las tres comparadas tiene fortalezas y debilidades que las 

hacen más indicadas para diferentes escenarios y empresas. 

Dejando de lado sus limitaciones, la tecnología SDWAN ofrece un camino claro hacia la 

transformación digital, facilitando su integración con las nuevas tecnologías emergentes como el 

IoT y 5G. Este estudio proporciona una base sólida para futuras investigaciones, especialmente 

en la exploración de nuevas aplicaciones SDWAN en entornos más complejos y en la mejora de 

su accesibilidad para empresas de todos los tamaños. 



 

 

 

 

56 

Capítulo 10. Conclusiones. Propuesta de trabajo futuro 

10.1 Conclusiones 

El trabajo aquí presente ha demostrado que la transformación y modernización de las redes 

empresariales es posible gracias a las tecnologías SDWAN. Se han alcanzado conclusiones de 

gran importancia que validan los beneficios tecnológicos y económicos frente a redes WAN 

tradicionales mediante el análisis comparativo de las soluciones de tres principales fabricantes, 

como Cisco, Fortinet y Nokia. 

En primer lugar, las redes SDWAN son consideradas una notable evolución de los sistemas WAN 

existentes, tanto en términos de rendimiento como de costo, además de ser más flexibles y 

seguros. Las diversas pruebas realizadas en escenarios de empresas de distinta tipología, tamaño 

y necesidades han podido demostrar que SDWAN es capaz de ofrecer funcionalidades de 

optimización del tráfico y gestión centralizadas absolutamente imposibles con soluciones WAN 

tradicionales. El balanceo de tráfico y la priorización de aplicaciones críticas, como también la 

segmentación de redes, permiten a la empresa llegar a maximizar su eficiencia operativa. 

En segundo lugar, las ventajas económicas se han podido confirmar, fundamentalmente en lo que 

hace al reemplazo de enlaces dedicados tradicionales tipo MPLS por otros más económicos, de 

tipo ADSL o LTE. El ahorro de hasta un 40% en costos operativos puede favorecer la 

implementación de otras iniciativas necesarias en el camino a la transformación. 

De otro lado, SDWAN también ha demostrado su flexibilidad a la hora de integrarse con distintos 

tipos de infraestructura permitiendo la existencia de soluciones híbridas que conjugan las ventajas 

de la conectividad tradicional con otras más tecnologías más innovadoras. Cisco, Fortinet y Nokia 

han sido algunas de las firmas que han llegado a mostrar estas capacidades de adaptación a la 

tipología de cada empresa, ya sean oficinas regionales o enormes redes multisede. 

Finalmente, en el caso de la seguridad, las tecnologías SDWAN que han sido evaluadas 

incorporan mecanismos avanzados para mejorar la seguridad y privacidad del tráfico, tales como 

cifrado de extremo a extremo, segmentación del tráfico o sistemas de detección de intrusiones 

para proteger las comunicaciones y los datos, que son clave. Sin duda, un asunto que hoy tiene 

una importancia creciente a raíz de la existencia de ciberamenazas a las que se expone cualquier 

tipo de negocio. 

A modo de síntesis de los hallazgos presentados, son destacables las siguientes conclusiones 

clave: 

- Cisco SDWAN: La solución más robusta y avanzada, perfecta para empresas con 

aplicaciones críticas y altos estándares de seguridad. 

- Fortinet SDWAN: La opción más económica y eficiente para PYMES con necesidades 

moderadas. 

- Nokia SDWAN: Gracias a su escalabilidad y rentabilidad, la hace idónea para grandes 

corporaciones. 

Por consiguiente, el presente estudio corrobora que la puesta en práctica de las tecnologías 

SDWAN no solamente permite mejorar la eficiencia y la conectividad de las empresas, sino que 

también propulsa la transformación digital de estas organizaciones mediante la entrega de una 

solución en red flexible, segura y escalable. 
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10.2 Propuesta de Trabajo Futuro 

Es cierto que este trabajo ha sido capaz de presentar un análisis en profundidad de las soluciones 

SDWAN más importantes y su implementación en una amplia variedad de escenarios 

empresariales, ámbito en el cual existen otras líneas que podrían proponerse para futuras 

investigaciones y la realización de trabajos que profundicen en el impacto y en los usos de 

SDWAN en los entornos más amplios y complejos. 

Integración con Tecnologías Emergentes 

Una línea de investigación que presenta un alto potencial de promesa sería analizar la integración 

de SDWAN con tecnologías emergentes como IoT, 5G o la inteligencia artificial (IA); tecnologías 

que están transformando completamente la conectividad y la gestión de redes, y que la capacidad 

de discos virtuales (SDWAN) de soportar entornos con grandes volúmenes de dispositivos 

conectados así como con niveles altos de tráfico de datos en tiempo real, elementos que requieren 

un análisis más exhaustivo. 

Por ejemplo: 

- SDWAN e IoT: Examinar cómo SDWAN puede servir para optimizar el rendimiento y 

la seguridad de redes con dispositivos IoT distribuidos en diferentes ubicaciones. 

- SDWAN y 5G: Analizar cómo las redes SDWAN pueden explotar las capacidades de 

baja latencia y alto ancho de banda que 5G ofrece para mejorar la conectividad 

empresarial. 

- Uso de IA en SDWAN: Ver cómo la inteligencia artificial y el aprendizaje automático 

pueden ser utilizados en la automatización de tareas, la predicción de problemas de red o 

la optimización dinámica del tráfico. 

Estudio avanzado de Implementaciones en Empresas 

Si bien se han planteado en este trabajo varios escenarios simulados y otros reales, un estudio 

futuro se podría enfocar en el analizar más detalladamente la implementación de estos últimos, 

teniendo en cuenta más datos preciosos como su ahorro en costes a largo plazo, la mejora de la 

experiencia de usuario (afectando directamente a su productividad empresarial) y la reducción de 

tiempos de implementación y gestión de red mediante automatismos. 

Este tipo de investigación daría pie a incluir entrevistas con los respectivos responsables de TI de 

las empresas a tratar, comparativa de resultados antes/después y análisis de métricas a nivel 

operativo. 

Análisis comparativo con nuevas soluciones del Mercado 

El mercado de SDWAN está en constante crecimiento y transformación, apareciendo nuevos 

fabricantes y alternativas tecnológicas que aportan innovaciones en rendimiento, seguridad y 

gestión de la red. El estudio comparativo que incorporaría el conjunto de las nuevas soluciones 

tecnológicas permitiría identificar tendencias emergentes que nos ayudaran a evaluar el impacto 

de estas en relación con las conclusiones de los actuales líderes de mercado como pueden ser los 

analizados. 

Evaluación de la Seguridad en entornos multicloud 

Todo lo que respecta a la creciente adopción de infraestructuras multicloud en las empresas 

requiere soluciones integrales en términos de seguridad y conectividad. Por lo tanto, el trabajo 

futuro puede relacionarse con la investigación de hasta qué punto SDWAN puede incrementar la 

seguridad y la integración en los sistemas multicloud. Asimismo, este estudio podría incluir los 

siguientes puntos: 

- Protección del tráfico entre diferentes nubes públicas y privadas. 

- Creación de políticas de segmentación y acceso que se apliquen a todos los recursos y 

servicios almacenados en la nube. 
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- Mitigación del riesgo de usar servicios SaaS y aplicaciones críticas con muchas 

vulnerabilidades. 

Impacto de SDWAN en PYMES 

Finalmente, otra posible área de interés podría ser la evaluación del impacto económico y técnico 

de SDWAN en pequeñas y medianas empresas (PYMEs), que representan una gran parte del 

tejido empresarial. Se podrían analizar las barreras de adopción, los beneficios percibidos y las 

soluciones más adecuadas para este segmento, destacando cómo SDWAN puede contribuir a su 

competitividad en un mercado globalizado. 

 

10.3 Conclusión Final 

En conclusión, las tecnologías SDWAN presentan una tendencia de cambio de paradigma en la 

gestión de redes empresariales al proporcionar soluciones innovadoras a los problemas de 

conectividad, flexibilidad y seguridad actuales. El análisis comparativo y la evaluación empírica 

realizada en este trabajo han demostrado que SDWAN elimina las limitaciones de las redes WAN 

tradicionales, ofreciendo a las empresas la posibilidad de rentabilizar sus operaciones, reducir 

costos y garantizar una experiencia adecuada para el usuario. 

El futuro de SDWAN se vislumbra prometedor, especialmente en combinación con tecnologías 

emergentes como IoT, 5G y la inteligencia artificial. La investigación y el desarrollo continuo en 

esta área son fundamentales para garantizar que SDWAN siga siendo una herramienta clave en la 

transformación digital de las organizaciones. 

Este trabajo ha sentado las bases para estudios más profundos y específicos, los cuales 

contribuirán a una mejor comprensión del impacto de SDWAN en diferentes sectores y escalas 

empresariales. La implementación exitosa de SDWAN no solo mejora la infraestructura 

tecnológica de las empresas, sino que también les permite adaptarse a un entorno digital en 

constante evolución, posicionándolas como líderes en innovación y eficiencia. 

 

Desafíos Futuros: 

A pesar de las numerosas ventajas que ofrece SDWAN en términos de flexibilidad, reducción de 

costos y optimización del tráfico, su adopción y evolución aún enfrentan desafíos importantes. A 

continuación, se analizan algunos de los retos clave que definirán el futuro de esta tecnología y 

sus posibles áreas de mejora. 

1. Integración con Redes 5G y Computación en el Borde (Edge Computing): 

Desafío: La llegada del 5G promete mejorar la conectividad y reducir la latencia en las redes 

empresariales. Sin embargo, la integración de SDWAN con infraestructuras 5G y Edge 

Computing todavía presenta retos en términos de compatibilidad, optimización de tráfico y 

seguridad. 

Posible solución: Desarrollar algoritmos más avanzados que permitan que SDWAN gestione 

eficientemente el tráfico en redes híbridas, combinando MPLS, conexiones 5G y redes privadas 

virtuales (VPNs) sin afectar el rendimiento. 

2. Seguridad y Protección contra Ciberataques 

Desafío: A medida que SDWAN gana popularidad, también se convierte en un objetivo atractivo 

para ataques cibernéticos. La segmentación de tráfico y la encriptación de datos son 

fundamentales, pero aún existen vulnerabilidades, especialmente en entornos multicloud y en 

dispositivos IoT conectados a la red. 
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Posible solución: El desarrollo de inteligencia artificial y machine learning para la detección 

automática de amenazas en redes SDWAN, junto con la adopción de arquitecturas SASE (Secure 

Access Service Edge), permitirá fortalecer la seguridad de estas infraestructuras. 

3. Reducción del Consumo Energético y Sostenibilidad 

Desafío: Las infraestructuras de telecomunicaciones generan un alto consumo energético, lo que 

plantea un reto para la sostenibilidad de SDWAN. La eficiencia energética es un factor cada vez 

más importante para las empresas que buscan reducir su huella de carbono. 

Posible solución: Optimizar el uso de inteligencia artificial para la gestión dinámica del tráfico, 

permitiendo que las redes SDWAN reduzcan su consumo de recursos en momentos de baja 

demanda y prioricen rutas más eficientes energéticamente. 

4. Evolución hacia Modelos Autónomos y Autoadaptativos 

Desafío: Actualmente, la mayoría de las soluciones SDWAN requieren configuración manual y 

monitoreo por parte de administradores de red. La evolución hacia SDWAN autónomo, capaz de 

autoconfigurarse y optimizarse en tiempo real, es un objetivo a futuro. 

Posible solución: El desarrollo de SD-WAN con capacidad de autoaprendizaje basado en redes 

neuronales permitirá que la tecnología tome decisiones de optimización sin intervención humana, 

adaptándose de manera dinámica a las condiciones del tráfico y las amenazas de seguridad. 

5. Compatibilidad con Aplicaciones Empresariales en la Nube 

Desafío: Muchas empresas dependen de aplicaciones basadas en la nube como Microsoft Azure, 

Amazon Web Services (AWS) y Google Cloud, pero SDWAN aún enfrenta limitaciones en 

términos de interoperabilidad y optimización del tráfico en estos entornos. 

Posible solución: Implementar APIs más avanzadas que permitan una integración nativa con 

proveedores cloud, mejorando la priorización del tráfico y asegurando conexiones estables y 

seguras para aplicaciones críticas. 

 

SDWAN representa una solución clave en la transformación digital de las empresas, pero su 

adopción aún enfrenta retos técnicos y operativos. La integración con 5G, la seguridad 

avanzada, la reducción del consumo energético y la evolución hacia redes autónomas serán 

aspectos cruciales para su futuro. La investigación y desarrollo en estos ámbitos definirán el 

papel de SDWAN en la próxima generación de infraestructuras de conectividad. 
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