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1. INTRODUCCION

La Direccion Territorial de Valencia de la Conselleria de Sanitat (en adelante DTV)
tiene acceso a la base de datos del Sistema de Informacién Poblacional (en adelante
SIP) para obtener cierta informacion de utilidad en sus aplicaciones internas. Ademas,
almacena y/o actualiza estos datos en una base de datos local llamada TRIADA para
agilizar algunas operaciones y permitir una busqueda mas amplia de pacientes.
Mientras a la base de datos TRIADA se le puede hacer consultas por cualquier campo
de informaciéon que contengan sus tablas, la base de datos del SIP, de cardcter
autonémico, sélo permite consultar los datos del paciente a partir del nimero del SIP
(Unico para cada paciente y que le identifica).

Actualmente estas dos consultas se realizan manualmente o mediante aplicaciones
independientes destinadas a este propdsito. Es por ello que se propone el desarrollo
de sendos servicios web que permitan integrar estas consultas a futuras aplicaciones
de la DTV. Ademas, resultara muy interesante que se consiga acceder a la informacion
de la base de datos del SIP de pacientes de los cuales se desconoce el nimero del SIP,
pero si se conocen otros datos que aparecen en la base de datos TRIADA.

Finalmente, por su utilidad en una futura mejora de la intranet local de la DTV y
también como método eventual para comprobar la correcta funcionalidad de ambos
servicios web desarrollados, se pedird ademds la implementacién de una aplicacion
web que haga uso de los servicios web anteriormente descritos.

Al tratarse de una aplicacién interna de la Direccidn Territorial de una Conselleria, y
especialmente por el tipo de informacion privada con que se trabaja, sera requisito
indispensable la implementacion de un sistema de seguridad totalmente fiable y que
en cada momento registre la persona y el ordenador que estan haciendo uso de la
aplicacion, permitiendo el acceso Unicamente a ordenadores y usuarios a los que se les
haya asignado los privilegios correspondientes.
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2. ESTADO DEL ARTE

La DTV utiliza en la gran mayoria de sus aplicaciones internas informacion obtenida
de la base de datos del SIP. Para ello, en la actualidad, a la hora de desarrollar cada
programa, se recurre a un método POST que envia al servidor de la base de datos del
SIP una sentencia XML con la consulta del nimero de SIP pertinente a la base de datos,
y recibe mediante un método GET otra sentencia XML que contiene la informacién del
paciente consultado. Estos métodos han de integrarse nuevamente en cada aplicacién
que se implementa, adaptandolos al lenguaje de programacion utilizado y creando
nuevas funciones que los ejecuten. No obstante, donde realmente radica la dificultad
de estas llamadas es en la clasificacion y el procesado de los datos adquiridos. La
respuesta enviada por el centro de datos del SIP se recibe en una sentencia XML cuyo
corpus contendrd tantos nodos como apartados de informacion se tengan de dicho
paciente de en la base de datos. A su vez, cada apartado se dividird en sub-apartados
gue contendran la informacién especifica de cada uno de estos. Recae sobre la
aplicaciéon el tratamiento de esta cadena y su volcado en el tipo de contenedor de
datos que se elija, siendo ésta una de las fases mas laboriosas y delicadas de la
adquisicion de los datos provenientes del SIP. Mas aun si cabe si para cada aplicaciéon
distinta que se desarrolle, hay que escoger la manera de clasificar todos estos datos.

En el grupo de trabajo INTAI de la DTV se empezé a trabajar en el desarrollo de una
libreria que proporcionase las funciones necesarias para ejecutar este tipo de
consultas, ahorrando la programacion especifica de estas funciones en cada futura
aplicacion de escritorio de la DTV. No obstante, el proyecto esta ahora mismo parado y
a la espera de ser reanudado en el futuro, dando mayor prioridad a otros proyectos
mas urgentes.

De esta situacion actual que se expone, se desprende |la importancia del desarrollo
de un servicio web que solucione la tarea de tener que programar cada vez las
funciones de consulta a la base de datos del SIP.

En el caso de TRIADA, actualmente no existe ningin método que posibilite la
consulta a su base de datos desde otra aplicacién. Sélo los administradores del
servidor cipres, en el que se hospeda la base de datos, pueden acceder a ella mediante
la aplicacion SQL Server de Windows y ejecutando consultas en lenguaje SQL sobre las
tablas de informacién.
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Es por esto que el disponer de una herramienta que permitiese busquedas en la
base de datos TRIADA seria de gran utilidad en las futuras aplicaciones internas de la
DTV. En este caso, un servicio web similar al que se desarrollaria para la base de datos
del SIP, podria integrarse facilmente en cualquiera de estas futuras aplicaciones, bien
sean de escritorio o aplicaciones web (cada vez mads utilizadas estas ultimas). Se
permitiria asi un acceso a los datos de pacientes mucho mas efectivo que si sélo
dispusiéramos de las consultas a la base de datos del SIP, pues cabe recordar que
actualmente sélo se puede acceder a los datos de un paciente en esta base de datos
por su numero del SIP, muchas veces desconocido.

De estas dos propuestas, surge la idea de combinar ambos servicios para disponer
de una herramienta que permita: primero, utilizar la base de datos TRIADA para
obtener el nimero del SIP de un paciente del cual se desconoce ese dato concreto
pero si se conocen otros que le identifican; en segundo lugar, ejecutar una consulta
sobre la base de datos del SIP con el recién adquirido nimero del SIP; y finalmente,
obtener todos los datos del paciente para utilizarlos segin convenga.

Adicionalmente, cabe destacar que es también el grupo de trabajo INTAI el que se
dedica al mantenimiento diario de la base de datos interna TRIADA. Por todo esto, el
flujo de informacion con el responsable y los trabajadores de este grupo serd muy
importante, ya que el constante intercambio de datos y sobre todo de ideas sera pieza
clave en el desarrollo del proyecto.

Paralelamente a este proyecto, se esta trabajando en la DTV en un nuevo portal en
SharePoint de Windows que funcionara a modo de intranet. Es por ello que se pide el
desarrollo de estas herramientas como servicios web, con vistas a incluir su
funcionalidad en futuras aplicaciones web, ademas de aplicaciones de escritorio.

2.1. Tecnologias utilizadas
En este punto se pretende describir brevemente las tecnologias empleadas a lo
largo del desarrollo del proyecto, bien sean lenguajes de programacién o herramientas

para la gestion de bases de datos.

2.1.1. SQL Server

SQL Server es el servidor profesional para la gestion de bases de datos de Microsoft
y esta basado en el modelo relacional. Se instala Unicamente sobre sistemas Windows
y permite ejecutar todas las acciones tipicas de los servidores profesionales de bases
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de datos, como son: transacciones, control de concurrencia, conexiones remotas,
diferentes instancias, varias cuentas de usuario, etc.

Dispone de una herramienta grafica similar a la empleada por Microsoft en su
aplicacion Access, que permite trabajar de una manera mas rapida y sencilla evitando
las complejas instrucciones mediante linea de comandos.

Los lenguajes que utiliza para las consultas sobre la base de datos son T-SQL y ANS/
5QL, siendo este ultimo el que utilizaremos nosotros.

2.1.2. 5QL

SQL son las siglas en inglés de Structured Query Language, o lo que es lo mismo,
lenguaje estructurado de consultas. Es un lenguaje formal declarativo que se utiliza
para manipular informaciéon de una base de datos, y en la actualidad es el lenguaje
estandar para la gran mayoria de sistemas de gestion de bases de datos.

Si bien SQL nos permite no soélo consultar, sino también manipular la informacion de
nuestra base de datos, éste no sera el caso de nuestra aplicacion, ya que ademads de no
contar con los permisos necesarios para llevar a cabo este tipo de operaciones sobre
las bases de datos con las que trabajaremos, nuestra aplicacién Unicamente pretende
obtener informacidn a partir de unos datos introducidos, y no alterar los registros que
se tienen almacenados en las bases de datos.

Para obtener la informacion requerida, es necesario construir una sentencia select
en lenguaje SQL donde describimos el tipo de informacidon que queremos obtener, vy el
servidor SQL buscara y nos devolvera todas las instancias en la base de datos que
cumplan todas las condiciones.

La version utilizada en nuestro proyecto sera SQL Server 2005.
2.1.3. Active Directory

El Directorio Activo es “un componente central de la plataforma Windows que
proporciona los medios para gestionar las identidades y relaciones que organizan los
entornos de red” [W3ACTDIR]. Mediante distintos protocolos (LDAP, DNS, DHCP,
kerberos, ...) jerarquiza una red distribuida como lo puede ser la de una empresa
relacionando los diferentes componentes de la red: usuarios, grupos de usuarios,
permisos, etc. Active Directory identifica los dominios y subdominios utilizando la
misma notacion de las zonas DNS, y por ello requiere uno o mas servidores DNS que
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permitan el direccionamiento de los componentes légicos y los elementos
pertenecientes a la red, como por ejemplo el listado de usuarios y el de equipos
conectados a la misma. Ademas, diferentes dominios pueden relacionarse mediante
una relaciéon de “trust” (o “confianza”) permitiendo que los distintos usuarios y
recursos sean visibles entre ellos.

En nuestro caso, Active Directory nos servird para crear grupos de usuarios con los
permisos pertinentes para el uso de cada uno de los elementos del proyecto. De esta
forma, podremos elegir los usuarios que tienen acceso a cada servicio web o a cada
parte de la aplicacion web, comprobando sus credenciales y denegando el acceso en
caso negativo.

2.1.4. Microsoft Visual Studio

Visual Studio es el IDE (Entorno de Desarrollo Integrado) desarrollado por Microsoft
para sistemas operativos Windows. Por defecto soporta varios lenguajes de
programacién como son las versiones visual de C++, C#, J#, ASP y Basic; aunque existen
extensiones para poder integrar muchos otros.

Esta herramienta permite a los desarrolladores crear aplicaciones tanto de
escritorio como web, asi como sitios y servicios web gracias a la plataforma .NET.

En nuestro caso utilizaremos Visual Studio para desarrollar la mayor parte de
nuestros proyecto, trabajando con C# y ASP.NET como lenguajes de programacién y de
disefio respectivamente.

La version utilizada en nuestro proyecto sera Microsoft Visual Studio 2005.

2.1.5. C#

C#, o C Sharp, es un lenguaje de programacion orientado a objetos desarrollado y
estandarizado por Microsoft como parte de su plataforma .NET. Su sintaxis bdasica
deriva de C/C++ y utiliza el modelo de objetos de la plataforma .NET, el cual es similar
al de Java aunque incluye mejoras derivadas de otros lenguajes. [W3CSHARP]

Se puede argumentar pues que C# corresponde a un salto evolutivo sobre su

precursor C++ (el nombre de C# proviene de dibujar otros dos signos positivos encima
de los dos signos positivos de C++).
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En el caso de nuestro proyecto, trabajaremos con la versién de Visual C# que
incluye el paquete basico de nuestro entorno de desarrollo Visual Studio 2005.

2.1.6. ASP.NET

ASP.NET es la estructura de software desarrollada por Microsoft para apoyar el
desarrollo de sitios web dindmicos, aplicaciones web vy servicios web XML,
convirtiéndose en la sucesora de la tecnologia ASP (Active Server Pages).

Las paginas disefiadas mediante ASP.NET, conocidas como web-forms o formularios
web, estdn contenidas en archivos con extension .aspx que contienen etiquetas HTML
o XHTML estatico, y también etiquetas definiendo Controles Web que se procesan del
lado del servidor y Controles de Usuario donde los desarrolladores colocan todo el
cddigo estatico y dinamico requerido por la web. Adicionalmente, el cédigo dinamico
gue se ejecuta en el servidor puede ser colocado en una pagina dentro de un bloque
<% -- cbdigo dinamico -- %> , aunque generalmente se aconseja nho
hacerlo de esta manera, y si utilizar el modelo code behind, o cdédigo de respaldo. Este
modelo code behind coloca el cédigo en un archivo separado o en una etiqueta de
script especialmente disefada. Cuando se usa este estilo de programacion, el
desarrollador escribe el cédigo correspondiente a diferentes eventos, como la carga de
la pagina, o el clic en un control, en vez de un recorrido lineal a través del documento.
En teoria, esto permite a un disefiador web, por ejemplo, enfocarse en la creacién del
disefio con menos posibilidades de alterar el cédigo de programacién mientras lo hace.
[W3ASPNET]

En nuestro caso, utilizaremos formularios web ASP.NET para el disefo de las
paginas web de las que consta nuestra aplicacidon, optando por la opcion del code
behind con C# como lenguaje de programacién para las funciones dinamicas de los

formularios web.

2.1.7. SOAP

El acronimo SOAP corresponde a las siglas en inglés de Simple Object Access
Protocol, que significa Protocolo de Acceso a Objetos Simples. Es un protocolo que
define como dos objetos en diferentes procesos pueden comunicarse por medio de
intercambio de datos XML. Fue creado por Microsoft, IBM y otros, y actualmente
ostenta la condicion de estandar auspiciado por el W3C (World Wide Web

Consortium).
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Es el protocolo mas utilizado por los servicios web y se utiliza por ejemplo para el
envio de correos electronicos.

En nuestro caso, sera utilizado para hacer las llamadas necesarias desde nuestra
aplicacién web a los dos servicios web que hemos desarrollado, siendo la via también
por la cual estos servicios web nos enviaran la informacion solicitada.

2.1.8. XML

Y finalmente llegamos al lenguaje que nos permite enlazar las distintas partes que
conforman nuestro proyecto.

El acronimo XML deriva de las siglas en inglés de Extensive Markup Language
(Lenguaje de Marcas Extensibles), y es un metalenguaje extensible de etiquetas
desarrollado por el W3C. Es una simplificacion y adaptacion del SGML (Standard
Generalized Markup Language o Lenguaje de Marcado Generalizado) y permite definir
la gramatica de lenguajes especificos. Por lo tanto XML no es realmente un lenguaje en
particular, sino una manera de definir lenguajes para diferentes necesidades.

XML no ha nacido sélo para su aplicacién en Internet, sino que se propone como un
estandar para el intercambio de informacién estructurada entre diferentes
plataformas. Se puede usar en bases de datos, editores de texto, hojas de calculo y casi
cualquier cosa imaginable.

XML es una tecnologia sencilla que tiene a su alrededor otras que la complementan
y la hacen mucho mas grande y con unas posibilidades mucho mayores. Tiene un papel
muy importante en la actualidad ya que permite la compatibilidad entre sistemas para
compartir la informacién de una manera segura, fiable y facil.

La tecnologia XML busca dar solucion al problema de expresar informacion
estructurada de la manera mas abstracta y reutilizable posible. Que la informacién sea
estructurada quiere decir que se compone de partes bien definidas, y que esas partes
se componen a su vez de otras partes. Esto lo logramos mediante las etiquetas, que
consisten en una marca hecha en el documento, que sefiala una porcién de éste como
un elemento. Un pedazo de informacién con un sentido claro y definido. Las etiquetas
tienen la forma <nombre>, donde nombre es el nombre del elemento que se esta
sefialando. [W3XML]
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En nuestro caso utilizamos XML para comunicarnos con los servicios web, pero
también para estructurar la informacion que recibimos, como por ejemplo para
organizar los datos obtenidos de un paciente en diferentes secciones y celdas.
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3. OBJETIVOS

En esta seccidon se pretende explicar los diferentes objetivos y motivaciones de las
diferentes partes que conforman el proyecto, resultando la suma de estos el objetivo
final del proyecto en si.

3.1. Objetivos de los servicios web

El objetivo principal de los servicios web a desarrollar es el de proporcionar a los
futuros programadores de aplicaciones internas una herramienta que les permita
obtener de una manera rapida y sencilla los datos que necesiten de las bases de datos
con que se trabaja en la DTV. De esta manera se evitara tener que implementar
funciones especificas para este cometido en cada uno de los nuevos programas,
ahorrando tiempo y complicaciones en cuanto a cdmo conectar a las bases de datos y
consultar sus tablas, ademas de la manera en la que recibir y clasificar esta
informacién.

Los servicios web se hospedaran inicialmente en el servidor destinado a pruebas
DTVCERES, desde donde atenderan a las peticiones que podran provenir. Previamente,
el servicio web tendrd que cerciorarse que el usuario que consulta la base de datos
estd autorizado a ello y en caso negativo no proporcionar dicha informacién. Para ello
contaremos con la herramienta Active Directory.

3.1.1. Servicio web para la base de datos del SIP

En el caso concreto del servicio web que consulta la base de datos del SIP,
Unicamente se recibiran peticiones por nimero de SIP. Con este dato se consultard la
base de datos del SIP, y entonces se devolverd la informacion obtenida al usuario que
ha ejecutado la llamada al servicio web.

3.1.2. Servicio web para la base de datos TRIADA

En este segundo caso, el desarrollo del servicio web que consulta la base de datos
TRIADA se antoja mas laborioso, ya que aqui no solo se permitira la busqueda por el
numero de SIP (Unico para cada paciente), sino que ademads se podran hacer consultas
por diferentes campos que TRIADA, al ser una base de datos privada de la DTV, si
muestra a los usuarios autorizados. Inicialmente estos seran Nombre, Apellidos, DNI y
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numero de SIP, aunque en funcién del desarrollo del servicio web se podran
contemplar cambios con respecto a esta decision.

3.2. Objetivos de la aplicacion web

Como complemento a los servicios web se pide el desarrollo de una aplicaciéon web
gue funcione a modo de buscador y que haga uso de ambos servicios. Si se conoce el
numero SIP del paciente, la aplicacion web deberd consultar directamente la base de
datos del SIP y mostrar la informacién obtenida. No obstante, en el mas que probable
caso de que no se conozca el numero SIP del paciente pero si otros datos como pueda
ser el DNI o su nombre y apellidos, la aplicacién web ha de consultar en primera
instancia la base de datos TRIADA, mostrando todas las coincidencias que encuentre (si
es que hay alguna). Posteriormente serd el usuario quien escoja cudl de las
coincidencias mostradas se corresponde al paciente que buscaba, la aplicacion web
obtendrd de los datos de TRIADA el niumero SIP del paciente, y ahora si podra
consultar a la base de datos del SIP para finalmente mostrar la informacion solicitada.
Al igual que los servicios web, la aplicacion web también comprobara previamente en
el Active Directory que el usuario tiene permisos para acceder a cada seccion de la
aplicacién y denegara el acceso de no ser asi.

El diseno de la interfaz de la aplicacion debera ser lo mas amigable posible, con
vistas a ser integrada en la nueva intranet de la DTV en la que se esta trabajando y que
se estima estard acabada para cuando el desarrollo de este proyecto llegue a su fase
final. Los usuarios potenciales de esta aplicacion serdn los trabajadores de la seccidn
de informatica, asi como su grupo de trabajo paralelo INTAI, pero en un futuro podria
extenderse a ciertos cargos de la DTV que carecen de una formacidn especifica en
informatica, por lo que la sencillez y amigabilidad de la aplicacion seran pieza clave de
su éxito como aplicacion interna y no sélo como elemento de prueba de los servicios
web.

Pdgina 16 Miguel Angel Rodriguez Leiva



S UNIVERSIDAD
POLITECNICA
DE VALENCIA

4. CUESTIONES PREVIAS

En primer lugar, nos encontramos ante la tesitura de no haber trabajado nunca con
el lenguaje de programacion que se exige en el proyecto, siento éste CH#. Si bien
sabemos que su sintaxis deriva de C y C++, el modelo de objetos de la plataforma .NET
que utiliza se asemeja mas al de Java, y por tanto se puede argumentar que alna en un
mismo lenguaje las dos caracteristicas mas interesantes de cada uno de los lenguajes
(ademds de incluir mejoras derivadas también de otros lenguajes como Delphi)
[W3CSHARP].

Ademas, serd también necesario buscar informacion sobre como trabajan los
servicios web, y cudl sera la mejor manera de utilizarlos en este caso en concreto.

Por todo esto, serda necesaria una primera fase de investigacion en la cual
comencemos a familiarizarnos con este nuevo lenguaje y a dar nuestros primeros
pasos en el desarrollo de servicios web.

4.1. Conocimientos previos de C#

El primer paso que daremos serd el de encontrar y completar un mds que necesario
tutorial sobre C#, que de una manera rdpida y sencilla nos muestre todos los detalles
especificos del lenguaje y nos permita mediante ejemplos y ejercicios familiarizarnos
con el lenguaje que vamos a trabajar durante los siguientes meses. No se pretende en
ningln caso convertirse en unas semanas en un experto programador en C#. En primer
lugar, conocemos los lenguajes en los cuales se basa tanto su sintaxis como su modelo
de objetos, y por lo tanto deberiamos hacernos una idea de lo que nos puede ofrecer
C#. Ademas, el devenir del propio proyecto sera quien nos indique de una manera u
otra en qué aspectos de la programacion nos tenemos que centrar, y asi qué
caracteristicas del lenguaje tenemos que llegar a dominar para sacar el proyecto
adelante.

En este caso se escogid el Curso de iniciacion a la programacion con C#, de la web
de ElGuille [W3GUILLE]. La decision de elegir este pequefio curso se baso, en primer
lugar, en que era un curso on-line y ademas gratuito, distribuido en trece entregas y
con ejercicios para resolver al final de cada capitulo sobre el tema tratado y revisando
lo aprendido en capitulos anteriores. Pero sobre todo, porque ya conociamos de
antemano este sitio web, habiéndonos sido util en otras ocasiones, lo que nos
aportaba una confianza extra que a la postre no nos decepciond.
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Durante la familiarizacion (puesto que no se puede denominar ni siquiera
aprendizaje), nos congratulé observar que el lenguaje en cuestion, como prometia, no
se trataba ni mas ni menos que de una especie de actualizacién del mds que utilizado
C++, adaptando todas las mejoras propias de Java, que tanto facilitan y agilizan la
programacion orientada a objetos.

Una vez completado el tutorial y habiendo resuelto de manera notable los ejercicios
propuestos, podemos afrontar con confianza el desarrollo de cualquier proyecto en C#.

4.2. Introduccion a los servicios web

En cuanto a los servicios web, primero que nada tendremos que informarnos sobre
las posibilidades que nos ofrecen, y después elegiremos la mejor solucién para nuestro
caso concreto.

No existe una definicion clara sobre lo que son los servicios web, pero segun la
oficina espafiola del World Wide Web Consortium, “Una posible seria hablar de ellos
como un conjunto de aplicaciones o de tecnologias con capacidad para interoperar en
la Web. Estas aplicaciones o tecnologias intercambian datos entre si con el objetivo de
ofrecer unos servicios.” [W3SERWEB]. Los servicios web permiten, mediante
mecanismos de comunicacién estdndares, que diferentes aplicaciones interactien
entre si. De esta manera se consigue presentar informacion dindmica al usuario.

Para entender el concepto mejor pensemos en el caso de la pagina web de una
agencia de viajes que permite a sus clientes reservar sus vacaciones on-line. El usuario
accede a la pagina web y simplemente seleccionando el destino, la fecha de llegada y
el nimero de noches desea conocer cuanto le costara el viaje. Es tarea pues de la web
de la agencia de viajes consultar a sus asociados: a la aerolinea el precio de los billetes,
y al hotel el precio de la habitacidn por tal nimero de noches. Y el proceso no es otro
gue mediante los servicios web. En el momento en que el usuario consulta a la web de
la agencia de viajes, ésta consulta la informacidn pertinente a cada uno de los servicios
web de sus asociados, procesando los datos obtenidos y mostrandoselos al cliente. De
hecho, la propia web de la agencia de viajes esta siendo consultada y mostrando los
resultados al cliente mediante su propio servicio web. Adicionalmente, en caso de que
el cliente deseara efectuar la compra del paquete vacacional, la web de la agencia de
viajes utilizara otro servicio web que interactuara con su banco para validar la venta
con los datos de la tarjeta de crédito introducidos por el cliente. Con este ejemplo se
observa claramente la utilidad de los servicios web en la actualidad, permitiendo el
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flujo de datos entre aplicaciones (e incluso tecnologias) distintas de manera
automatica.

4.3. Eleccion del Entorno de Programacion

Siendo C# el lenguaje de programacion que vamos a emplear para el desarrollo de
los servicios web, hemos decidido que también sera este lenguaje el que utilizaremos
para la programacion de los scripts (code behind o cddigo de respaldo) de la aplicacién
web. Para ello utilizaremos el entorno de programacion Visual Studio 2005 de
Microsoft, ya que ademas de estar ya instalado en los ordenadores de la seccion de
Informatica de la DTV, es un entorno que nos es familiar puesto que ya hemos
trabajado con él anteriormente.

Por lo tanto, ya tenemos decidido que tanto los servicios web como el code behind
de las paginas web se programaran en C#. Ahora falta elegir la manera en la que
desarrollaremos las paginas de la aplicacién web, y teniendo en cuenta que vamos a
trabajar con Visual Studio 2005, la eleccidén ldgica es aprovechar el framework para
aplicaciones web ASP.NET (sucesor del ASP clasico) que ya incluye la aplicacién y que
ademas permite la creacion de sitios webs dindmicos y servicios web XML, que es justo
lo que necesitamos.

Una vez decididas todas estas cuestiones previas, podemos ponernos manos a la
obra con el desarrollo del proyecto en si.
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5. MEMORIA DEL TRABAJO REALIZADO

En esta seccion describiremos uno a uno todos los pasos seguidos en el desarrollo
del proyecto, profundizando en cada una de las partes que conforman tanto la
aplicacion como los servicios web.

5.1. Resumen

Se ha desarrollado un sistema totalmente independiente de cualquier otra
aplicacion ya existente en la DTV que permite hacer consultas a las bases de datos del
SIP y TRIADA para obtener cierta informacién almacenada sobre pacientes del servicio
sanitario de la Comunidad Valenciana. El sistema consta de sendos servicios web (uno
para cada base de datos) y una aplicacién web que actiia como interfaz para el uso de
los mismos. Ademas se ha implementado un control de seguridad basado en Active
Directory que garantiza un uso restringido tanto de la aplicacion web como de los
servicios web, evitando que los datos puedan llegar a manos no deseadas.

La aplicacion web y los dos servicios web se han alojado de manera temporal en el
servidor de pruebas de la Direccidén Territorial DTVCERES, pudiendo ser trasladados a
cualquier otro servidor de la DTV en el futuro sin que esto afecte a su funcionalidad.

Los servicios web se espera que sean integrados en futuras aplicaciones internas de
la DTV, permitiendo estos un gran avance en cuanto a la consulta de sus respectivas
bases de datos y no siendo necesario reprogramar estas consultas en cada aplicacién
gue se desarrolle. Mientras tanto, y gracias a la aplicacion web disefiada, se pueden
utilizar para hacer consultas independientes de una manera rapida y sencilla, sin tener
que acceder a las tablas de las bases de datos en cuestion para el caso de TRIADA, o
tener que utilizar programas externos (y por tanto limitados) para conseguir cierta
informacion de la base de datos del SIP, como se hacia anteriormente. Actualmente
solo se puede acceder a la aplicacién web conociendo su ruta en el servidor DTVCERES,
pero una vez pasada con éxito la fase de pruebas, es tarea del grupo de informaticos
de la DTV integrarla en la intranet corporativa si procede. En este caso, la aplicaciéon
solo sera visible para el personal autorizado a consultar dichas bases de datos, ya que
la intranet también hace uso de Active Directory para comprobar las credenciales de
cada usuario que accede a la misma.

Con todo esto, y combinando consultas a ambas bases de datos, ahora se pueden
consultar los datos de un paciente no sélo por su numero de SIP como era la Unica
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opcidn, si no que se puede encontrar al mismo gracias a otros datos como son su
nombre, apellidos, DNI, y fecha de nacimiento®.

Pasamos ahora a describir cada una de las partes que conforman el proyecto,
explicando para cada una cémo se han desarrollado y cémo funcionan e interactdan
entre si.

5.2. Servicio web BuscaSipWebservice

El servicio web BuscaSIPwebservice.asmx es el encargado de consultar la base de
datos del Servicio de Informacion Poblacional. A esta base de datos sélo se le pueden
hacer consultas por el nimero de SIP, recibiendo en formato XML la respuesta con la
informacién almacenada sobre el paciente consultado. Anteriormente sélo se podia
consultar esta informacidn mediante la inclusién de un engorroso método POST en
alguna funcion de la aplicacion que se estuviera desarrollando. Gracias a este servicio
web que integra la llamada al servicio web remoto de la base de datos del SIP con el
numero de SIP que se le proporcione, se puede afiadir la consulta a esta base de datos
en cualquier nueva aplicacion que se programe de manera rapida y sencilla.

El servicio web disefiado necesita recibir tres atributos para poder efectuar la
consulta, siendo estos:

SIP: Numero del SIP del paciente del cual se quiere obtener la informacion.
usuario: Login del usuario que va a ejecutar la consulta.
contraseia: Password del usuario que va a ejecutar la consulta.

El login y el password se piden a efectos de seguridad, ya que el servicio web
verificarda en primer lugar que el usuario que intenta acceder a la informacién esta
autorizado a consultar esta base de datos.

5.2.1. Funciones de BuscaSipWebservice
El servicio web estda programado en ASP.NET con C# como lenguaje de

programacion del codigo de soporte. Consta de una funcién bdsica y otras tres
auxiliares privadas, pasamos a describirlas a continuacién.

1 . , P .y ~ — .
Mads tarde se vera que se pueden hacer busquedas también por afio de nacimiento, o incluso por mesy
afo de nacimiento, sin ser un requisito conocer el dia exacto.
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IsAuthenticated

Funcion del tipo bool que comprueba que un usuario esta autentificado en el

Active Directory.
Pardmetros que recibe:

string srvr: Rutadel servidor que hospeda el Active Directory.
string usr: Login del usuario a autentificar.
string pwd: Password del usuario a autentificar.

La funcién conecta con el servidor del Active Directory e intenta autentificarse con
las credenciales aportadas. En funcion del éxito, devuelve un valor true o false en una

variable booleana.
peticionXML

Funcién del tipo stri ng que, a partir de un nimero de SIP dado, completa la
peticion en formato XML que se enviara al servicio web remoto de la base de datos del
SIP para pedir la consulta. Esta peticidon incluye el nimero de SIP que identifica al

paciente, asi como los bloques de datos que se solicitan.

Parametros que recibe:

string nsip: Cadena que contiene el nimero SIP del paciente a consultar.

Esta funcion no hace otra cosa que introducir la cadena dada en el lugar oportuno
del texto en formato XML que espera recibir el servicio web remoto del SIP. Esta
peticion XML se conoce porque es la que utilizaba la DTV en sus anteriores
aplicaciones para formular el método POST. Finalmente devuelve una cadena con la
nueva peticion XML, ya con el numero de SIP insertado en el lugar oportuno.
TestPeticion

Funcion del tipo stri ng que conecta con el servicio web remoto de la base de

datos del SIP y envia la peticién que anteriormente hemos compuesto para recibir y
volcar en un documento XML la informacion del paciente solicitada.
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Parametros que recibe:

string peticion: Peticibn en XML que incluye el nimero de SIP y los
blogues de informacidn solicitados.

La funcidn primero codifica la peticion XML recibida y ejecuta un HttpWebRequest a
la direccién http://sip.san.gva. es/ pls/tarjetal/ wusu. directo_web.
Si las credenciales aportadas en la peticién son correctas, el servicio web remoto del
SIP nos devolvera via HttpWebResponse la informacidn solicitada, y nuestra funcion
volcard este contenido en un documento XML debidamente formateado. La cadena
XML interna de este documento sera la que se devuelva en una variable st r i ng.

busca_SIP

Por fin llegamos a la funcidn principal de este servicio web. Esta funcién serializa
todas las demds, amén de incluir otros detalles como comprobar que el usuario esta
autorizado a hacer uso de esta herramienta, o también guardar en un documento de
texto un log de accesos y consultas.

Parametros que recibe:

string SIP: Numero del SIP del paciente del cual se quiere obtener la
informacion.

string usuari 0: Login del usuario a autentificar.

string contrasenya: Password del usuario a autentificar.

En primer lugar, y por propositos de seguridad, consulta y almacena la direccién IP
desde la cual se esta accediendo al servicio web. El paso siguiente es autentificar al
usuario, y comprobar que éste tiene autorizacién para consultar la base de datos del
SIP. Esto se consigue llamando a la funcién | sAut henti cat ed() v, en el caso de
estar autentificado, se verificara también que el usuario pertenece al grupo BuscaSip,
lo que nos indicaria que se le han concedido privilegios para poder acceder a esta base
de datos. Si estas dos condiciones se cumplen, no existe motivo por el cual no se tenga
que proceder a la consulta de la base de datos del SIP, primero creando la peticion con
la funcién petici onXM.(), y luego obteniendo la respuesta XML mediante
Test Peti cion().
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A la hora de hacer la consulta, se almacenara en el fichero
“\Logs\BuscaSipWS_Log.txt“ los datos de la consulta realizada (i.e. Fechay hora de la
consulta, direccién IP, usuario, y numero de SIP consultado). En caso de que no se
llegue a realizar la consulta por algun tipo de error, siendo los mas comunes que el
usuario no esté autentificado o no tenga autorizacién, también se almacenaran en el
log los datos de los que se disponga del intento de consulta, de manera llamativa para
gue los encargados del mantenimiento de la aplicacion puedan darse cuenta e
investigar esta situacion si es menester.

5.3. Servicio web BuscaTriadaWebservice

El servicio web BuscaTRIADAwebservice.asmx es el encargado de consultar la base
de datos TRIADA, privada de la DTV. Esta base de datos esta alojada en el servidor
cipres de la DTV, y anteriormente solo existia una manera de obtener informacion de
ella, que era loguedndose en el servidor, accediendo la base de datos mediante el
Microsoft SQL Server y formulando consultas en SQL utilizando la herramienta que
proporciona la misma aplicacion. No hace falta pues explicar lo complejo que se hacia
consultar unos simples datos de un paciente, requiriendo conocimientos de SQL que ya
de por si excluyen a casi cualquier empleado de la DTV que no pertenezca al grupo de
Informatica. Ademads, no se podia confiar en que algin empleado inexperto alterase la
base de datos de alguna forma, estando pues la base de datos TRIADA fuera del
alcance de todos los operarios de la DTV, exceptuando los informaticos que trabajan
en su mantenimiento.

Gracias al servicio web disefiado a tal efecto, ahora es posible consultar la base de
datos TRIADA con una sencilla combinacién de campos, siendo el propio servicio web
el encargado de componer la sentencia SQL que se utilizara para efectuar la consulta.
La respuesta obtenida de la base de datos, se formateara a modo de documento XML
para facilitar la clasificacion de la informacion de la manera que requiera cada futura
aplicacién que haga uno del servicio web, pudiéndose dar el caso que para los campos
rellenados, exista mas de una coincidencia en la base de datos.

Los campos de la base de datos TRIADA que se pueden consultar y que por tanto
también se muestran son los siguienteszz nimero del SIP, DNI, nombre, apellidos y

? La base de datos TRIADA contiene, para cada paciente, muchos mds datos de los que serd necesario
mostrar para la identificacidn de un usuario. Por el tipo de informacidn privada que se maneja hay que
tener mucha delicadeza a la hora de elegir qué datos se muestran y cuales se mantienen ocultos. En
cualquier caso, los campos que se han elegido son suficientemente significativos como para poder
encontrar a un paciente sin riesgo a equivocarnos.
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fecha de nacimiento. Ademas se mostrard, pero no se podra consultar, el nimero de la
seguridad social.

El servicio web disefiado podra recibir entre tres y diez atributos para poder
efectuar la busqueda, siendo dos de ellos siempre el usuario y la contraseia del
usuario que va a ejecutar la consulta. Los otros ocho atributos, y de los cuales al menos
habrd que aportar uno (si no se permitiria un volcado completo de todos los
pacientes), son los siguientes: nimero del SIP, DNI, nombre, primer apellido, segundo
apellido, dia de nacimiento, mes de nacimiento y ailo de nacimiento.

El login y el password, como en el caso del anterior servicio web, se piden a efectos

de seguridad, ya que éste verificard en primer lugar que el usuario que intenta acceder
a lainformacion estd autorizado a consultar esta base de datos.

5.3.1. Funciones de BuscaTriadaWebservice

El servicio web estda programado en ASP.NET con C# como lenguaje de
programacion del codigo de soporte. Consta de una funcién basica y otras dos
auxiliares privadas, pasamos a describirlas a continuacion.

IsAuthenticated

Funcion del tipo bool que comprueba que un usuario esta autentificado en el
Active Directory.

Parametros que recibe:

string srvr: Rutadel servidor que hospeda el Active Directory.
string usr: Login del usuario a autentificar.
string pwd: Password del usuario a autentificar.

Es la misma funcién utilizada en BuscaSIPwebservice. La funcién conecta con el
servidor del Active Directory e intenta autentificarse con las credenciales aportadas. En
funcién del éxito, devuelve un valor true o false en una variable booleana.

letra_nif

Funcion del tipo st ri ng que calcula para un DNI dado, la letra del NIF asociada a
ese DNI.
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Parametros que recibe:
Ul nt 32 dni : Digitos del DNI en forma de entero sin signo.

La funcién calcula mediante un sencillo algoritmo [W3ALGNIF] la letra del NIF que
corresponde al DNI dado, y devuelve en forma de cadena el NIF completo resultante
de unir los digitos del DNI con la letra del NIF obtenida.

busca_TRIADA

Y llegamos por fin a la funcion principal de este servicio web. Esta funcion serializa
todas las demds, amén de incluir otros detalles como comprobar que el usuario esta
autorizado a hacer uso de esta herramienta, o también guardar en un documento de

texto un log de accesos y consultas.
Parametros que recibe:

string sip: Numero del SIP del paciente del cual se quiere obtener la
informacién.

string dni: DNIdel paciente del cual se quiere obtener la informacién.
string nonbre: Nombre del paciente del cual se quiere obtener la
informacién.

string apellidol: Primer apellido del paciente del cual se quiere obtener
la informacion.

string apellido2: Segundo apellido del SIP del paciente del cual se quiere
obtener la informacion.

string dia: Dia de nacimiento del paciente del cual se quiere obtener la
informacién.

string nmes: Mes de nacimiento del paciente del cual se quiere obtener la
informacién.

string anyo: Ao de nacimiento del paciente del cual se quiere obtener la
informacién.

string usuari 0: Login del usuario a autentificar.

string contrasenya: Password del usuario a autentificar.

En primer lugar, y por propdsitos de seguridad, consulta y almacena la direccién IP

desde la cual se estd accediendo al servicio web. El paso siguiente es autentificar al
usuario, y comprobar que éste tiene autorizacion para consultar la base de datos del
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SIP. Esto se consigue llamando a la funcion | sAut henti cat ed() v, en el caso de
estar autentificado, se verificard también que el usuario pertenece al grupo
BuscaTriada, lo que nos indicaria que se le han concedido privilegios para poder
acceder a esta base de datos. Si estas dos condiciones se cumplen, no existe motivo
por el cual no se tenga que proceder a la consulta de |la base de datos TRIADA.

Para poder conectar con la base de datos, debera conocer los pardmetros de la
conexion. En un primer lugar estos formaban parte del cédigo fuente, pero a peticidn
de los encargados del Area de Informatica se decidid almacenarlos en el fichero
“.\Conexion\conexion.xml” de la carpeta PruebasSip que contiene el servicio web en el
servidor dtvceres. De esta manera, si en algin momento se muda la base de datos a
otra ubicacion, o incluso si se cambia el nombre de usuario y la contrasefia del servicio
web periédicamente por motivos de seguridad, sélo habra que modificar el fichero
conexion.xml y el servicio web seguira funcionando con toda normalidad. Siendo asi, el
servicio web abre el archivo XML y recorre los nodos para obtener estos pardmetros,
que son:

datasource: Servidor donde se encuentra hospedada la base de datos.
initialcatalog: Nombre de la base de datos a consultar.

userid: Login exclusivo para el servicio web.

Password: Password del servicio web.

Una vez obtenidos estos datos y compuesta la cadena de conexion, se aborda la
tarea de crear la sentencia SELECT en SQL que represente la busqueda por los campos
introducidos en la llamada al servicio web. Una particularidad que cabe destacar sobre
la sentencia SELECT es la manera en que se buscaran las coincidencias en la base de
datos. Para los casos de la busqueda por nimero de SIP y/o DNI se procedera a una
busqueda exacta; sin embargo, para el caso del nombre y los apellidos, se permite una
busqueda parcial. Esto es, que aprovechando el comparador LIKE del lenguaje SQL y el
caracter comodin “%”, se pueden efectuar busquedas como por ejemplo “El primer

apellido empieza por Martin~" (pudiendo ser éste: Martin, Martinez, Martino, ...) o

“Cuyo nombre contiene Francisco” (pudiendo ser éste: Francisco, José Francisco,
Francisco Javier, ..). Para el caso de los apellidos, serd necesario introducir
manualmente el simbolo “%” en el lugar oportuno (e.g. “Martin%"” para el caso
anterior), no obstante, teniendo en cuenta el grandisimo numero de nombres
compuestos utilizados en nuestro pais, y que ademas estos suelen omitirse o
abreviarse en el ambito coloquial, se ha decidido incluir ya en el cédigo los caracteres
comodin al principio y al final de cada busqueda por nombre. De esta manera, cada vez
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que busquemos por ejemplo “Javier”, el mismo programa automatizara la busqueda
parcial para mostrarnos, ademas de los Javier, también los José Javier, Javier Félix,
Carlos Javier, etc.

El caso de la fecha de nacimiento es seguramente el mas complejo. Si conocemos la
fecha de nacimiento completa del paciente serd muy facil efectuar la consulta. Asi
pues, también podemos consultar indicando sélo el ano de nacimiento, o incluso el
afio y el mes. No obstante, y por motivos de limitaciones a la hora de acotar las fechas,
el sistema no es capaz de reconocer fechas en las cuales se indique un dia y un afio de
nacimiento, pero no un mes. Los tipos de datos date en las bases de datos en SQL son
muy particulares, y si bien aportan muchas ventajas a la hora de la busqueda y
ordenacion de datos, no permiten blsquedas parciales de ese tipo, habiéndose tenido
que disefiar una solucién especifica para este caso que nos permite las busquedas
anteriormente citadas. Por este motivo el propio servicio web ignorara este tipo de
casos en que no se especifica un mes pero si un dia, consultando sélo por el afio de
nacimiento e ignorando el dia en los casos que se pueda.

Con la cadena de conexién y la sentencia SELECT en SQL de la busqueda ya
formadas, podemos proceder a conectar con la base de datos y enviarle nuestra
consulta. La respuesta la almacenaremos en un documento XML agrupando, primero
por coincidencias (recordemos que mas de un paciente pueden ser resultado de una
busqueda), y luego para cada coincidencia organizaremos los distintos campos en sub-
nodos. Este documento XML es el que finalmente devuelve el servicio web. Hay que
enfatizar el caso de que en la base de datos TRIADA no se encuentre ninguna
coincidencia para los campos consultados, de ser asi el documento XML contendra un
aviso en consecuencia.

A la hora de hacer la consulta, se almacenara en el fichero
“\Logs\BuscaTriadaWS_Log.txt “ los datos de la consulta realizada (i.e. Fecha y hora
de la consulta, direccién IP, usuario, y la sentencia SELECT consultada). En caso de que
no se llegue a realizar la consulta por algun tipo de error, siendo los mas comunes que
el usuario no esté autentificado o no tenga autorizacion, también se almacenaran en el
log los datos de los que se disponga del intento de consulta, de manera llamativa para
que los encargados del mantenimiento de la aplicacién puedan darse cuenta e
investigar esta situacién si es menester.
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5.4. Aplicacion web BuscaSipTriada

Finalmente, pasamos a describir paso por paso como funciona la aplicacion web
desarrollada para hacer uso de ambos servicios web, combinando las ventajas de cada
uno para poder obtener los datos de casi cualquier paciente dado de alta en el Servicio
de Informacién Poblacional.

Esta aplicacion web permite que, una vez logueado y autentificado en el Active
Directory de la DTV, un usuario ejecute las consultas necesarias contra las bases de
datos a las que esté autorizado a consultar. Mostrandole los resultados de una manera
ordenada y organizada, de manera que el usuario pueda facilmente encontrar la
informacién que necesita.

En primer lugar, aparecera una pagina de identificacion donde el usuario introducira
su login y password de su cuenta de la DTV y seleccionara la base de datos que desea
consultar, SIP o TRIADA. Sus credenciales seran verificadas y si el usuario estd
autorizado para esa base de datos, podra continuar hasta la siguiente pagina. De no
ser asi, sera redirigido a una pagina de error donde se le informara de que no tiene los
privilegios requeridos para hacer uso de esa aplicacion, y sélo se le permitira volver a la
pagina principal. Una vez en la pagina BuscaSIP o BuscaTRIADA, el usuario podra
rellenar los campos de busqueda que seran los que se enviaran al servicio web, y si la
consulta es satisfactoria, se le mostrara el resultado obtenido.

Todo esto se ha llevado a cabo tratando que la interfaz sea lo mas amigable posible
con vistas a una futura integracion en la intranet corporativa, intentando también que
el disefio y los colores encajen con la misma.

Pero mejor sera que pasemos a describir una por una las diferentes paginas web
gue componen la aplicacién, explicando para cada una de ellas los diferentes casos
gue se pueden dar y como se ha programado el code behind que les da soporte.

5.4.1. Default.aspx

En la figura 4.1 podemos ver la primera pagina con la que se encontrara el usuario
gue tenga pensado hacer uso de la aplicacién web.

Como se puede apreciar, al usuario se le solicita su login y su password, para que
después seleccione alguno de los dos motores de busqueda disponibles.
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INTRODUZCA 5U LOGIN Y SU PASSWORD PARA AUTENTIFICARSE
Lngin:l
Password:l

SELECCIONE EL MOTOR DE BUSQUEDA

TRIADA

Figura 5.1: “Default.aspx”

El codigo de respaldo de la pagina consta de tres sencillas funciones tan basicas que
ni siquiera serd necesario entrar en demasiados detalles. Existen dos funciones, una
para cada imagen-botdn, que no hacen otra cosa si no, en primer lugar asegurarse de
gue tanto el cuadro de texto del login como el del password han sido rellenados,
emitiendo un mensaje de aviso en caso contrario; y en segundo lugar redirigiendo el
control de la aplicaciéon web a la siguiente pdagina, BuscaSip.aspx o BuscaTriada.aspx,
segun sea el caso, enviando via contexto de la web las credenciales introducidas.
Puede sorprender que se avance a la siguiente pagina sin haber verificado antes en el
Active Directory que se tengan los permisos necesarios, no obstante, ahora se verd en
la explicacion de ambos buscadores que esto no es mds que un truco para evitar
repetir estas consultas posteriormente agilizando asi el continuo trafico de datos que
ya de por si soporta el servidor baladre.

Cabe mencionar también la funcién Page_Load() que es la encargada de dar

titulo a la pagina web, ademas de situar el foco del cursor de texto en la casilla del
login, tipicamente la primera en ser tecleada.
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5.4.2. BuscaSIP.aspx

Lo primero que ha de hacer esta pagina® es comprobar que el usuario logueado
tiene permiso para acceder a la misma. Para ello, se conectara al Active Directory con
las credenciales introducidas en la pagina Default.aspx y de no ser asi, antes de que la
pagina cargue ninguno de sus componentes, se redirigira al usuario a la pagina de error
Denied.aspx.

En el caso de que el usuario si tenga permisos para consultar la base de datos del
SIP, la pagina web que se le mostrara sera la de la figura 4.2.

Busqueda en SIP

Estd ud. logueado como: Miguel Angel Rodriguez Leiva
S1P: |

S

Figura 5.2: “BuscaSip.aspx”

Recordemos que para el caso de la base de datos del SIP, sélo se pueden hacer
consultas por numero de SIP, con lo cual serd éste el Unico campo que podremos
rellenar antes de hacer clic en el botén “Buscar”.

3 Siempre que se habla de las funciones de una pagina hay que entender que estas funciones
pertenecen al code behind de |la pagina escrito en C#, y no a la pagina web en si que no es mas que una
serie de componentes en ASP.NET (texto, imagenes, botones, cuadros de texto, etc) dispuestos segun
un formato elegido.
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En cuanto se refiere al code behind de la pagina web, contiene cuatro funciones,
una de ellas siendo la misma | sAut henti cated(string srvr, string
usr, string pwd) queyaconocemos de los servicios web.

Al cargar la pagina, se ejecuta la funcién Page Load(), que en primer lugar
consulta mediante | SAut hent i cat ed() que las credenciales que recuperamos del
contexto se corresponden con un usuario autentificado en el Active Directory y que
ademas pertenece al grupo BuscaSip. De no ser asi, y antes de cargar nada mas, se
redirigira al usuario a la pagina de error Denied.aspx, como ya se avanzd
anteriormente. Si en cambio el usuario si que tiene permiso para acceder a esta base
de datos, se cargaran los componentes de la pagina web, dando titulo a la misma y
colocando el foco del cursor de texto en la casilla del numero de SIP.

Una vez el usuario introduzca el nimero de SIP que desea consultar, bien pulsando
el botdn “Buscar”, o bien dandole a la tecla intro “¢” (cosa que conseguimos mediante
la  funcion  txt Si p2_Text Changed()), se ejecutara la  funcién
Buttonl Cick() , que contiene la llamada al servicio web BuscaSIPwebservice,
ademas de almacenar en el fichero “.\Logs\BuscaSip_Log.txt “ los datos de la consulta
realizada (i.e. Fecha y hora de la consulta, direccidon IP, usuario, y numero de SIP
consultado). Destacar que se ha incluido un validador que no permite la llamada al
servicio web si el numero de SIP introducido no se ajusta al formato estandarizado del
mismo, en este caso una cadena de entre 4 y 7 digitos. Eso se consigue en ASP.NET
gracias al uso de validadores de expresiones regulares, que son condiciones que deben
cumplirse para que la pagina web permita la llamada a funciones del code behind,
siendo para este caso concreto la expresion regular [0-9] {4,7}.

La respuesta obtenida de la base de datos del SIP, que recordemos llegara en forma
de documento XML, serd enviada por contexto a una nueva pdagina web
Resultado.aspx, donde, como veremos en el mas adelante punto 5.4.4, se nos
mostrara la informacion de una manera sencilla y organizada. En caso de no obtener
respuesta, bien sea porque el nimero del SIP no se encuentra en la base de datos o
porque exista algun problema temporal en la conexidn, se informara de ello y quedara
constancia de la busqueda en el log de la aplicacion “.\Logs\BuscaSip_Log.txt “.

5.4.3. BuscaTriada.aspx

Esta pagina sera, seguramente, el eslabdn principal de la gran mayoria de
busquedas mediante esta aplicacién. Como ya hemos comentado anteriormente, el
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caso mas habitual no va a ser una busqueda por nimero de SIP, normalmente
desconocido (a veces incluso por el propio paciente), si no mas bien una busqueda por
nombre y apellidos o DNI, que son datos mucho mas comunes. El DNI tiene la ventaja
de ser unico e identificativo, sin embargo no es un dato que siempre se conozca. En
ese caso, tendriamos que recurrir a una busqueda mas abierta basdandonos en los
datos no Unicos que conozcamos, pudiendo ser estos el nombre, los apellidos, o la
fecha de nacimiento del paciente. Por todo esto, el servicio web
BuscaTRIADAwebservice y esta pagina web que hace uso del mismo conforman la
parte mas importante de la aplicacion, permitiéndonos a base de completar campos ir
acotando nuestra busqueda hasta dar con el paciente buscado, para después,
consultar su informacion completa gracias al servicio web BuscaS/Pwebservice.

TRIADA

Busqueda en TRIADA

Estd ud. logueado como: Miguel Angel Rodriguez Leiva

SIP: |
DNI: |

Nombre: |
Apellido 1: |
Apellido 2: |

Uilice el simbolo "% " como cardefer comodin,

Fecha de |_f|_f|—

nacimiento:

| Buscar I

S

Figura 5.3: “BuscaTriada.aspx”

Como vemos en la figura 4.3 la pdgina se asemeja mucho a BuscaSip.aspx, con el
logo del motor de busqueda, la identificacién del usuario logueado, los campos por los
cuales se puede buscar (que en este caso son mas de uno) el boton que ejecuta la
llamada al servicio web.
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Al igual que en BuscaSip.aspx, de lo primero que se encarga el code behind de la
pagina es de comprobar que el usuario cuyas credenciales recuperamos del contexto
estd autentificado en el Active Directory y también que pertenezca al grupo
BuscaTriada. Esto se consigue una vez mas mediante la funcidn
| sAut henticated(string srvr, string usr, string pwd). Si el
usuario no esta autorizado a acceder a esta base de datos, inmediatamente se le
redirigira a la pagina de error Denied.aspx donde se le advierte que no puede hacer
uso de esta aplicacidn. En el caso de que las credenciales sean las correctas, la funcidn
Page Load() continla su ejecucién de manera normal mostrando todos los
elementos que hemos descrito en el parrafo anterior.

Ahora ya podemos hacer uso de la busqueda en Triada. Para ello, sélo tendremos
que rellenar los campos que conozcamos del paciente y hacer click sobre el boté n
“Buscar” (o bien dar a la tecla intro “d”). Esto lanza la ejecucion de la funcién
Buttonl O i ck(), pero para que esta llamada se efectie, y como en el caso de
BuscaSip.aspx, primeramente tendran que cumplirse las condiciones especificadas en
los validadores de expresiones regulares asociados a cada campo de bldsqueda. Son los
siguientes:

Numero de SIP: Tendrd que ser una cadena de entre 4 y 7 digitos ([0-9] {4,7}).
DNI: Tendra que ser una cadena de 7 digitos, pudiendo ser el primero también
una X o una Y para el caso de pacientes con DNI extranjero ([X[x|Y]y]0-9][0-
97}

Nombre: Podra ser un texto con espacios con la Unica restriccion de que los
numeros no seran permitidos ([\D]*).

Apellido 1: Mismo caso que para Nombre.

Apellido 2: Mismo caso que para Nombre y Apellido 1.

Dia de nacimiento: 1 6 2 niumeros.

Mes de nacimiento: 1 6 2 numeros.

Ao de nacimiento: 4 numeros.

Nota: Sera el code behind de la pagina quien se encargue de comprobar que la
fecha de nacimiento introducida se corresponde con una fecha real, teniendo en
cuenta tanto los dias que tiene cada mes, como las peculiaridades de los afios
bisiestos.

En el caso de que todos los campos rellenados (por supuesto se pueden dejar en

blanco) cumplan las condiciones indicadas para cada uno de ellos, y siempre que al
menos uno contenga algun dato, se procedera a la llamada al servicio web
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BuscaTRIADAwebservice, enviandole los campos de la consulta para que nuestro
servicio web se encargue de formular la sentencia SQL que nos devolvera en formato
XML la respuesta obtenida. Recordemos que esta respuesta puede contener
informacién sobre mas de un paciente, puesto que busquedas por apellidos o fecha de
nacimiento van a obtener mas de una coincidencia. Toda esta informacidn, organizada
en XML por nodos y sub-nodos, se va a volcar en una tabla que aparecerd en esta
misma pagina debajo de la zona del buscador. En la tabla se muestra, organizada por
paginas de como mucho 50 resultados, la informacidon de todos estos pacientes:
numero de SIP, NIF, nombre, apellidos, fecha de nacimiento y nimero de la seguridad
social. Esta tabla GridView es un componente propio de ASP.NET que nos es muy util
en este caso para poder mostrar toda esta informacién, ya que permite ademas de
como ya hemos comentado paginar por un nimero maximo de filas, sobre todo nos da
la opcién de ordenar los resultados por la columna que indiguemos, tanto en orden
ascendente como descendente, y tan solo haciendo clic en el titulo de la columna por
la cual queremos ordenar. Esta manera tan intuitiva de ordenar la informacién
obtenida de la base de datos TRIADA es sin duda la clave de la amigabilidad y
funcionalidad de esta parte de la aplicacion, y por extension de la aplicacion entera, ya
gue si para una busqueda que devuelve digamos 5.000 usuarios, tuviéramos que ir
buscando nuestro paciente pagina por pagina o en una interminable lista, la aplicacién
careceria totalmente de utilidad. Pudiendo ordenar por columnas como se puede, es
mucho mas facil encontrar al paciente en cuestién bien sea porque sabemos en qué
rango de edad se encuentra o que tiene un hermano mayor cuyo nombre también

conocemaos.

Una vez encontrado el paciente que buscdbamos, vy si la informacidn que aparece
en la tabla no nos es suficiente, a partir de su numero de SIP y mediante nuestro
servicio web BuscaSIPwebservice podemos consultar la base de datos del SIP.
Podriamos ahora pues apuntar su nimero de SIP que nos muestra la tabla, volver al
menu principal de la aplicacion, acceder a la pagina de busqueda en el SIP y consultar
el numero de SIP apuntado. No obstante, y teniendo en cuenta que este caso en el que
una vez localizado un paciente en TRIADA vamos a necesitar consultar toda su
informacién en la base de datos del SIP, se ha integrado esta busqueda también en la
tabla de la aplicacion BuscaTRIADA. Para cada coincidencia en la base de datos
TRIADA, o lo que es lo mismo, en cada fila de la tabla resultado, se ha integrado una

pasarela al servicio web BuscaSIPwebservice en forma de icono incrustado en cada
.}
celda de la primera columna de cada fila de la tabla. Este icono =, que representa la

tarjeta del SIP que todos los usuarios del Servicio de Informacién Poblacional poseen,
sera el botén que ejecutara la consulta a la base de datos del SIP con el nimero de SIP
del paciente en cuya fila de la tabla se encuentra el icono. Es decir, que si yo localizo al
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paciente que estaba buscando, bastard con hacer clic sobre el icono de la tarjeta del
SIP que se encuentra en la misma fila que todos sus datos y la funcion
GidViewl Sel ect edl ndexChangi ngl() se encargara de hacer la llamada al
servicio web que consulta la base de datos del SIP y nos devolvera toda la informacion
almacenada sobre este paciente, que recordemos llegara en forma de documento
XML, enviada por contexto a la nueva pagina web Resultado.aspx que veremos a
continuacion en el punto 5.4.4.

Como en todos los casos, aqui también se guarda en un fichero de texto todas las
consultas y/o intentos de acceso no autorizados, siendo este fichero
“\Logs\BuscaTriada_Log.txt “.

5.4.4. Resultado.aspx
Esta es la pagina web a la que redirigen tanto BuscaSip.aspx como

BuscaTriada.aspx siempre que se consulta la base de datos del SIP y ésta devuelve la
informacién de un paciente.

RS 5 ST MSSs

Numero SIP:
Numero Seguridad Social:
ClP

Datos del nacimiento
Fecha de nacimiento:= —— _——
Lugar de nacimiento: —— —

Datos de la residencia
Domiciliois——====

Teléfono(s):: ———

Clave Médica::

Hospital Asignaco: —
pofm

[0l Centro Médico Asignado: =

Médico de Cabecera: —
Especialidad: =

Ultima actualizacion::

Figura 5.4: “Ejemplo de Resultado.aspx”
Recordemos que la informacion se recibe en forma de documento XML, asi que

para mostrar la misma de una manera clara y ordenada hemos disefado una
presentacion en forma de ficha sencilla pero vistosa, que muestra la informacidn mas
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relevante del paciente organizada en diferentes secciones segun el caracter de la
misma. Un ejemplo de ficha que contiene la informacion de un paciente seria la
mostrada en la figura 4.4.

Como se puede apreciar’, los datos de interés del paciente se agrupan en tres
secciones: En primer lugar se muestra el nombre, y los nimeros Unicos que le
identifican, siendo estos el NIF, el nimero de SIP, el nimero de la Seguridad Social
(pudiendo ser éste compartido por padres e hijos) y el cédigo CIP. En segundo lugar,
recuadrado en azul, encontramos los datos propios de la persona, como son sus datos
de nacimiento y los datos de su ultima residencia registrada. Tras esta informacién, en
un recuadro rojo, se muestra la informacion médica del paciente, como es su clave
médica, y sus centros y médico asignados. Finalmente, pero no por ello menos
importante, se muestra la fecha de la ultima actualizacién de los datos de este
paciente en la base de datos del SIP. Este dato puede significar bien que la informacién
es fidedigna, puesto que se ha actualizado recientemente, como también puede
significar que algunos datos (principalmente los que se refieren a la actualidad) puedan
ponerse en entredicho y sea necesaria una revision de los mismos.

Toda esta informacion se obtiene del documento XML, viniendo ésta organizada en
nodos y sub-nodos, y para mostrarla de esta manera tan amigable es necesario que la
funcion Page_Load() se encargue de parsearla recorriendo todos los nodos del
documento XML  con un XPat hNavi gat or y su propiedad
Sel ect Si ngl eNode(), que nos permite dado un camino de nodos, leer la
informacién del nodo destino y volcarla en una variable del tipo st ri ng. Veamos el
caso por ejemplo del cddigo postal: Una vez estudiado y comprendido el documento
XML que devuelve la base de datos del SIP para cada consulta exitosa, hemos
encontrado que el cddigo postal de la residencia actual del paciente se encuentra en el
nodo msg_respuesta - usu - loca - dirRes - copo . Esto se traduce en que para
acceder a tal informacion, tendremos que “navegar” hasta el nodo “copo” pasando
por los demas que nos encontramos en su ruta, para luego leer su informacion y
almacenarla en un st ri ng. De esta manera se obtienen todos los datos relevantes
del paciente y se formatean para ser mostrados a modo de ficha médica en la pagina
actual. Cabe la posibilidad, y de hecho es bastante comun, que algunos nodos no
contengan la informacién requerida, significando esto que no se conoce esta
informacidén. En ese caso, para dejar constancia de este hecho y asi ademas no alterar
el disefio de la ficha, el lugar donde deberia mostrarse esta informacion quedara vacio.

* Por cuestiones de privacidad se ha aplicado un filtro de distorsion sobre los datos privados del paciente
del ejemplo. No obstante, esto no es impedimento para imaginar el resultado de una busqueda real con
la aplicacién web.
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Se ha desarrollado también la funcién string formatea_fecha(string
fecha_ori g) para formatear las fechas de formato “YYYY-MM-DD” a “DD de MM
de YYYY”, que se ha considerado mas propio de una ficha médica.

Sin embargo, los datos extraidos del cédigo XML y mostrados en la ficha médica no
son los unicos que se reciben de la base de datos del SIP, incluyendose ademas de
estos muchos otros relativos a la cobertura del seguro contratado o a informacidn de
caracter todavia mas privado y que escapan al desarrollo de este proyecto. Es por ello
gue, para el caso de que fuese necesario consultar el cddigo XML recibido (y que
recordemos es el texto con el que se estaba trabajando hasta la implantacion del
servicio web disefiado para este proyecto), se ha afiadido al final de la ficha médica un

GBS .
boton “Cddigo XML” ME@ que permite mostrar u ocultar el documento XML

gue se recibe en un cuadro de texto a continuacion de la informacion mostrada. Este

botén no es otra cosa que un conmutador del estado de la visibilidad del cuadro de
texto que contiene el mensaje devuelto por la base de datos del SIP, por defecto no
visible. Esto se hace posible mediante la funcion | mageBut t on1l_C i ck().

5.4.5. Denied.aspx

Esta es la web a la que redirige Default.aspx por medio de la comprobacién que se
ejecuta al principio de la carga de BuscaSip.aspx y BuscaTriada.aspx.

DENEGAD®
A~ 4

USTED NO ESTA AUTORIZADO A HACER USO DE ESTA APLICACION.

S

Figura 5.5: “Denied.aspx”
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Recordemos que la primera mision de las dos paginas web con motor de busqueda
es la de verificar que el usuario estd autorizado a consultar esa base de datos. Al
efectuar dicha comprobacion, si el usuario no esta autentificado en el Active Directory,
o lo estd pero no pertenece al grupo de usuarios con permisos para consultar dicha
base de datos, la pagina web detendra su carga vy le redirigird en cambio a una pagina
web como la de |a figura 4.5.

Esta pagina advierte de la situacidon y Unicamente permite regresar a la pagina
principal, frustrando cualquier intento no autorizado de hacer uso de la aplicacién.
Cabe destacar que no es necesario registrar en ninguna parte estos intentos ya que es
la propia pagina web que verifica el acceso y lo deniega redirigiendo a ésta la que
almacena en su propio log los datos del intento de uso de la aplicacién.
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6. ESTRUCTURA DEL TRABAJO REALIZADO

Vamos a describir de una forma mas grafica donde se localizan cada una de las
partes que conforman todo el proyecto, asi como la manera en que interactian unas
con otras.

6.1. Estructura de los servidores
Desde el punto de vista del hospedaje, en la figura 5.1 se muestran los diferentes

servidores que participan en el desarrollo del proyecto, y qué partes del mismo
contiene cada uno.

DRy

Servicio web del SIP

% Base/de datos del SIP

Figura 6.1: “Diagrama de la estructura de los servidores”

Como se puede observar, hacemos uso de cuatro servidores en total: tres de ellos
privados de la Direccidn Territorial, y un cuarto perteneciente al Servicio de
Informacién Poblacional. Este ultimo es el que contiene la base de datos del SIP y un
servicio web que nos permite consultarla.

En cuanto a los tres servidores de la DTV, tenemos el servidor de pruebas
DTVCERES, que es donde se aloja la aplicacién web vy los servicios web desarrollados.
Ademas hacemos uso de los servidores BALADRE, que contiene el Active Directory con
los datos de los usuarios, grupos y permisos de la DTV; y CIPRES, que Unicamente se
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utiliza para almacenar bases de datos en un Microsoft SQL Server y que nos permitira
acceder a la base de datos TRIADA.

6.2. Estructura de los directorios

Serd importante también explicar la estructura en directorios de la aplicacion web y
los servicios web hospedados en DTVCERES, de manera que se pueda localizar
facilmente cada uno de sus elementos:

La carpeta que contiene tanto la aplicacién web como el resto de archivos que
conforman esta parte del proyecto tiene como nombre PruebasSip, y a su vez contiene
tres subcarpetas mas: bin, Conexion y Logs.

En el directorio principal PruebasSip hallamos los archivos propios de cada pagina
de la aplicacién web desarrollados mediante el Microsoft Visual Studio, todos ellos de
extension .aspx. Ademds, encontramos también ambos servicios web,
BuscaSIPwebservice.asmx y BuscaTRIADAwebservice.asmx. Finalmente, podemos
localizar aqui también las imdagenes utilizadas en cada una de las paginas web del
proyecto y el archivo de configuracidén web.config.

La carpeta bin la crea automaticamente el Microsoft Visual Studio a la hora de
generar la aplicacion, y contiene la copia compilada de cada una de las partes de la
misma, tanto paginas como servicios web.

Dentro de conexién encontramos Unicamente un archivo .xm/ del mismo nombre
gue contiene la informacién relativa a la conexién a la base de datos TRIADA.
Recordemos que este fichero almacena en formato XML el servidor, el nombre del
catdlogo inicial de la base de datos y la dupla login/password para poder acceder a
TRIADA, y es consultado antes de cada conexion para obtener esta informacién. De
esta manera, si por algin motivo la ubicacidn de la base de datos cambia, sélo habra
que modificar los datos de este fichero para que la aplicacion siga funcionando
correctamente. Ademas, permite que la contrasefia sea variada periddicamente
mejorando la seguridad de la aplicacion.

Finalmente encontramos la carpeta Logs, que como se puede deducir, almacena
una bitacora por cada acceso realizado a alguna de las aplicaciones o servicios web.
Toda consulta a las bases de datos es registrada, avisando también de los intentos
maliciosos, y es en esta carpeta donde se almacenan estos registros. Pero esto no es
todo, ya que para evitar que el tamafio de los logs aumente de manera peligrosa, se
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optd por que cada primero de mes, los logs del mes anterior se compriman y se
guarden en la carpeta Backup, creando unos nuevos para el mes que empieza. Esto lo
hemos logrado con la ayuda del compresor 7-Zip, que permite su ejecucion en ventana
de comandos y no necesita instalacidn, y mediante un script que hemos desarrollado
para tal tarea y al que hemos llamado Comprimelogs.bat. Este fichero esta
programado para ejecutarse el dia 1 de cada mes, y realiza todas las tareas
anteriormente explicadas.

En el anexo B podemos ver graficamente cémo queda estructurado el directorio
PruebasSip de DTVCERES.

6.3. Diagrama de flujo de la aplicacién web

{DEFAULT.. ASPX~

¢Pertenecé
al grupo
BUSCASIP?

¢ Pertenecé
al grupo
BUSCATRIADA?

\DENIED. ASPX

B

sl Sl
{BUSCASTPASPX \BUSCATRTADA-ASPX-—

«BUSCASIPWEBSERVICE.ASMX sBUSCATRIADAWEBSERVICE.ASMX

web del SIP

se de datos del SIP

\RESULTADO -ASPX:

Figura 6.2: “Diagrama de flujo de la aplicacion web”
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Desde el punto de vista de la interaccién de todas las partes que conforman el
proyecto, o lo que es lo mismo, para explicar de una manera mas clara los pasos que se
siguen desde que un usuario accede a la pagina principal y hasta que obtiene el
resultado final de su busqueda (siempre que se cumplan todos los requisitos
necesarios), se ha disefiado un diagrama que muestra los elementos mds importantes
del proyecto y los pasos que lleva a cabo la aplicacién, asi como el recorrido de los
datos. En este caso se han obviado elementos secundarios como puedan ser retornos a
la pagina inicial o incluso los logs que almacenan cada consulta a las diferentes
aplicaciones y también servicios web.

El camino que recorreria la aplicacidén se puede apreciar en la figura 5.2. Si bien con
este sencillo diagrama son ya faciles de entender los diferentes pasos de la aplicacion,
seguidamente describimos el algoritmo en pseudocddigo que utiliza la aplicacion:

6.3.

—)

. Algoritmo de la aplicacion web

[y

Abrir la aplicacion por su pagina principal Default.aspx
2 Seleccionar un motor de busqueda:

Si seleccionamos SIP, ira 3

Si seleccionamos TRIADA, ir a 10

3 La aplicacion consulta el Active Directory:
Si no pertenece al grupo BuscaSip, ira 4
Si pertenece al grupo BuscaSip, ira 5
4 Se nos muestra la pagina Denied.aspx indicdndonos que no podemos acceder a
dicho servicio

5 Se nos muestra la pagina BuscaSip.aspx, introducimos el nimero SIP a consultar
y ~»Buscar

6 La aplicacion llama al servicio web BuscaSIPwebservice.asmx enviandole el
nuamero SIP

7 El servicio web BuscaSIPwebservice.asmx consulta la base de datos del SIP y
devuelve el resultado

8 BuscaSip.aspx, reenvia este resultado a la pagina Resultado.aspx

9 Resultado.aspx formatea el resultado obtenido y lo muestra en forma de ficha.

10 La aplicacion consulta el Active Directory:
Si no pertenece al grupo BuscaTriada, ir a 4
Si pertenece al grupo BuscaTriada, ira 11

11 Se nos muestra la pagina BuscaTriada.aspx, introducimos los campos a
consultar y ~»Buscar
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12 La aplicacion llama al servicio web BuscaTRIADAwebservice.asmx enviandole los
datos introducidos

13 El servicio web BuscaTRIADAwebservice.asmx consulta la base de datos TRIADA
y devuelve todas las coincidencias

14 BuscaTriada.aspx muestra en forma de tabla todas estas coincidencias

15 Si el usuario hace click sobre el botén del SIP ( ) la aplicacién llama al
servicio web BuscaSIPwebservice.asmx enviandole el numero SIP de Ia
coincidencia seleccionada

16 El servicio web BuscaSIPwebservice.asmx consulta la base de datos del SIP y
devuelve el resultado

17 BuscaSip.aspx, reenvia este resultado a la pagina Resultado.aspx

18 Resultado.aspx formatea el resultado obtenido y lo muestra en forma de ficha.
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7. CONCLUSIONES

En primer lugar cabe destacar que el conjunto de aplicaciones desarrollado tendra
en la Direccidn Territorial de Valencia la importancia que desde el Departamento de
Informatica se le quiera dar. Esto viene a significar que el proyecto como tal no tendra
futuro si no se sigue una linea de trabajo que incluya estos avances en los que tanto
empefio se ha puesto. Recordemos que si bien se ha culminado el proyecto con una
amigable aplicacion web que permite la consulta a la dos bases de datos, el objetivo
principal del proyecto era el desarrollo de sendos servicios web que permitiesen de
una forma segura y fiable este tipo de consultas, dado que era un escollo importante a
la hora de la programacion de distintas aplicaciones internas que tenian que hacer uso
de estas bases de datos. Antes de que se desarrollasen estos dos servicios web, era
necesaria una tediosa reprogramacion de funciones similares que ya existian en
diferentes aplicaciones internas para poder consultar la base de datos del SIP, mientras
gue no se disponia de manera alguna para acceder a los extremadamente utiles datos
que contiene la base de datos TRIADA, por ser ésta de ambito privado de la DTV y sin
las restricciones propias de una base de datos externa. Naturalmente, estos problemas
no seran subsanados hasta que por parte de los desarrolladores de software de la DTV
haya un interés por entender como funcionan estos servicios web y descubran los
importantes avances tanto en trabajo como en tiempo que ahorran a la hora del
disefio de nuevas aplicaciones. En buena parte esto dependera de las necesidades de
actualizacion de las distintas aplicaciones que se utilizan en la DTV, ya que tampoco
procede ahora reprogramar ciertas aplicaciones para integrar los servicios web
desarrollados si esto no implica un importante beneficio.

Si consultasemos a los usuarios potenciales de futuras aplicaciones que vayan a
aprovecharse de los servicios web desarrollados, esto es, a diferentes trabajadores de
la DTV en su gran mayoria administrativos, seguramente no se darian ni cuenta del
cambio en la manera de consultar los datos de un paciente mediante su nimero de
SIP. En definitiva, para ellos seria el mismo tanto el proceso (introducir el nUmero en la
casilla correspondiente y hacer clic en el botén de “Buscar”) como el resultado
(obtener los datos el paciente que contiene la base de datos del SIP). Seran los
programadores quienes se vean directamente beneficiados al tener un servicio web
que les proporciona estos datos, olviddndose de toda la programacién intrinseca de las
funciones que permiten obtener este resultado. No obstante, si que sera en lo que
refiere al servicio web que consulta la base de datos interna TRIADA donde los
usuarios notaran un importante avance para su trabajo diario. Y es que si antes solo
podian consultar los datos de un paciente si conocian su nimero del SIP, ahora podran
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también buscar al paciente por su DNI, o incluso por su nombre y apellidos. De hecho,
habiendo consultado a diferentes empleados de la Conselleria de Sanitat, se confirma
el deseo de estos de disponer de una herramienta que permitiera este tipo de
consultas, siendo por ahora sélo posible en la DTV gracias a su base de datos TRIADA.

Para recapitular, diremos que el uso actual del proyecto desarrollado va a ser
Unicamente interno para los miembros del Departamento de Informatica, siendo estos
los Unicos que tienen permiso para acceder tanto a los servicios web como a la
aplicaciéon web disefiada. Sin embargo, éste es un proyecto ambicioso y de futuro, y
recaera en estos mismos trabajadores el testeo del conjunto de aplicaciones y la
decision final de apostar por las diferentes partes del proyecto en el futuro de las
aplicaciones de la Direccién Territorial.
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8. FUTURAS LINEAS DE TRABAJO

Como se puede desprender de todo lo comentado anteriormente, éste es un
proyecto pensado para su integracién en futuras aplicaciones, y su éxito dependera en
buena parte del uso que se le dé y del interés que despierte en los programadores de
la DTV. Las posibilidades que ofrecen los dos servicios web desarrollados son muy
diversas, permitiendo su integracion tanto en aplicaciones web como de escritorio, y
no teniendo que preocuparse del lenguaje de programacién escogido puesto que
trabajan con métodos HTTP POST y lenguaje XML, compatibles con cualquiera de ellos.

En la actualidad, la mayoria de aplicaciones internas estan programadas en Access,
e incluso algunas futuras aplicaciones en las que se estd trabajando también se valen
de este lenguaje, ya que después de tantos afios los empleados del Departamento de
Informatica de la DTV ya se pueden considerar unos expertos en el mismo. Aun asi, los
tiempos cambian, y se estd haciendo un esfuerzo por cambiar esta dinamica vy
comenzar a implantar Java como futuro lenguaje de programacion, asi como dedicar
mas esfuerzos a la programacién web, promoviendo la nueva intranet corporativa,
pero sin descuidar tampoco la programacién de aplicaciones de escritorio. Es por esto
que los nuevos avances que proporciona este proyecto van a ir muy ligados a esta
evolucidn, y las nuevas aplicaciones se beneficiaran de ellos.

En lo que se refiere al servicio web BuscaSIPwebservice.asmx, son ya muchas las
aplicaciones que consultan la base de datos del SIP y esto seguira siendo asi por mucho
tiempo. Es por ello que la ventaja que proporciona tener ya un servicio web que realiza
todo el trabajo necesario de conexién y consulta al servicio web del Servicio de
Informacién Poblacional sera notoria en el momento de desarrollar nuevas
aplicaciones para la DTV.

En cuanto al servicio web BuscaTRIADAwebservice.asmx, va a ser aqui donde
especialmente se marque la diferencia. De ahora en adelante cualquier aplicacién que
se desarrolle va a disponer con tan solo la integracién de este servicio web de una
herramienta de consulta de la base de datos TRIADA. Recordemos que esta base de
datos privada de la DTV almacena y se actualiza periddicamente con los datos de
consultas al SIP, conformando una “réplica” de la misma, pero con las ventajas
inherentes de poseer todos los derechos sobre la misma: esto es, poder componer
cualquier sentencia SELECT que se nos antoje y asi definir la busqueda concreta que
deseemos a partir de cualquiera de los campos que contiene la base de datos. Si
pensamos en todas las ventajas que esto nos proporciona, ya sélo cabe esperar que los
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programadores del Departamento de Informatica de la DTV se pongan manos a la obra
e imaginen nuevas opciones para su antiguo software, asi como para nuevas
aplicaciones. Habra programas de ambito general como por ejemplo el Abucasis,
empleado en todas las delegaciones de la Conselleria de Sanitat, asi como en
hospitales y ambulatorios, que légicamente no podran ser mejorados puesto que éste
es un proyecto interno de la DTV y su base de datos TRIADA también lo es. Pero son
muchos otros los programas que utilizan los empleados, en su mayor parte
administrativos, que si podran incluir esta opcidon y hacer mucho mas rapido y sencillo
su trabajo.

Cabe destacar, que no son ni uno ni otro servicio web la parte mas importante del
proyecto: El fuerte del proyecto es la interaccidn entre ambas. Aunando ambos
servicios web conseguimos obtener la informacidn actualizada de cualquier paciente
que podamos localizar por sus diferentes datos personales. Esta es la herramienta que
se deberia explotar, y con un poco de imaginacion en cuanto a las restricciones tipicas
que conlleva el tratamiento de ciertos datos privados, se pueden desarrollar diversas y
utiles herramientas que faciliten el trabajo a los empleados de la Direccion Territorial
de Valencia de la Conselleria de Sanitat.

Para acabar, si nos referimos a la aplicacién web, no seria descabellado incluir ésta
en la nueva intranet corporativa de la DTV. Como se ha mencionado, tanto los servicios
como las paginas web que consultan las bases de datos hacen primero una
comprobacién en el Active Directory para asegurarse de que el usuario que estd
intentando acceder las mismas tiene autorizacion para ello, no permitiéndolo en caso
de no ser asi. Teniendo en cuenta que la propia intranet ya se encarga de obtener las
credenciales del usuario activo, no seria necesario que éste se identificase de nuevo
con su login y password, y por ello se podria obviar la pagina principal accediendo
directamente al buscador elegido si se tiene permiso para hacerlo. Para disponer de
herramientas asi se decide implantar una intranet, y es por ello que el disefio de la
aplicacién web se ha procurado que respete el estilo propio de la nueva intranet; para
gue cuando los responsables del Departamento de Informatica lo estimen oportuno
puedan incorporar de manera comoda esta herramienta a las demas ya existentes en
la intranet.
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10. ANEXOS

10.1. TABLA DE ANEXOS

ANEXO A:

Estructura de directorios de la carpeta <PruebasSip» en DTVCERES
Diagrama con el contenido final de la carpeta «PruebasSip», directorio raiz de la

aplicacién web en DTVCERES.

ANEXO B:
Documentacion de la aplicacion web BuscaSIP-Triada

Documento aportado a la Direccidn Territorial de Valencia de la Conselleria de
Sanitat a modo de manual de instrucciones de la aplicacién web desarrollada. Util para
todo futuro usuario de la aplicacion.

ANEXO C:
Documentacion del servicio web BuscaSIPwebservice

Documento aportado a la Direccién Territorial de Valencia de la Conselleria de
Sanitat que contiene informacién relacionada con el servicio web BuscaSIPwebservice
y que de manera breve puede servir a futuros desarrolladores para la inclusion de este
servicio web en nuevas aplicaciones de la Direccion Territorial de Valencia.

ANEXO D:
Documentacion del servicio web BuscaTRIADAwebservice

Documento aportado a la Direccién Territorial de Valencia de la Conselleria de
Sanitat que contiene informacion relacionada con el servicio web
BuscaTRIADAwebservice y que de manera breve puede servir a futuros desarrolladores
para la inclusidn de este servicio web en nuevas aplicaciones de la Direccion Territorial
de Valencia.

ANEXO E:
CD adjunto a la memoria

CD que contiene tanto los ficheros empleados para la realizacion de este proyecto,
como el resultado del mismo. Ademas, incluye una copia de esta memoria y demas

material de informacion.
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ANEXO A

ESTRUCTURA DE DIRECTORIOS DE LA CARPETA
«PRUEBASSIP» EN DTVCERES

—-"JI PruebasSip
J bin

App_WebReferences.compiled
App_WebReferences.dll
App_Web_buscasip.aspx.cdcab7d2.dll
App_Web_buscasipwebservice.asmx.cdcab7d2.dll
App_Web_buscatriada.aspx.cdcab7d2.dll
App_Web_buscatriadawebservice.asmx.cdcab7d2.dll
App_Web_codigo.aspx.cdcab7d2.dll
App_Web_default.aspx.cdcab7d2.dll
App_Web_denied.aspx.cdcab7d2.dll
App_Web_resultado.aspx.cdcab7d2.dll
buscasip.aspx.cdcab7d2.compiled
buscasipwebservice.asmx.cdcab7d2.compiled
buscatriada.aspx.cdcab7d2.compiled
buscatriadawebservice.asmx.cdcab7d2.compiled
default.aspx.cdcab7d2.compiled
denied.aspx.cdcab7d2.compiled
resultado.aspx.cdcab7d2.compiled
SIP.dll
SIP.pdb

J Conexion

conexion.xml

- Logs
72

7za.exe

7-zip.chm
Comprimelogs.bat
copying.txt
license.txt
readme.txt

_ Backup
[aqui se irdn almacenando los logs de meses anteriores]
BuscaSip_Log.txt
BuscaSipWS_Log.txt
BuscaTriada_Log.txt
BuscaTriadaWS_Log.txt
AccesoDenegado.png
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centro.gif

centro.png
CodigoXML.gif
Default.aspx
Denied.aspx

Flecha.gif

Flecha.png

fondo.gif

LogoSip.png
LogoTriada.png

Logs
PrecompiledApp.config
profesional.gif
profesional.png
Resultado.aspx

sip.png

web.config



ANEXO B

Miguel Angel Rodriguez Leiva

Abril de 2009



BuscaSIP-Triada

BuscaSIP-Triada es una aplicacion web destinada al uso interno de la Direccién
Territorial de Valencia (Conselleria de Sanitat). Su funcionalidad es la misma que
la de un buscador, ejecutando éste consultas sobre dos bases de datos: la global
del Sistema de Informacién Poblacional (SIP) y una local TRIADA que actta a
modo de copia de la anterior. De esta manera, mediante la busqueda directa de
un namero de SIP, o bien valiéndose de una busqueda previa en la base de
datos TRIADA, se puede acceder a la ficha personal de cada paciente que
aparece en el Sistema de Informacién Poblacional.

La aplicacion consta de cinco paginas web .aspx mas dos servicios web .asmx,
utilizando ademas las dos bases de datos de referencia y el Active Directory
donde se almacenan todos los usuarios de la DTV para autentificar a los
usuarios y comprobar sus permisos. A continuacién se procede a describir el
funcionamiento de cada una de las paginas webs, pudiéndose consultar méas
detalladamente el funcionamiento de los dos servicios webs en sus respectivos
ticheros de documentacion.

Default.aspx

INTRODUZCA SU LOGIN Y SU PASSWORD PARA AUTENTIFICARSE
Iogin:l
Passwurd:l

SELECCIONE EL MOTOR DE BUSQUEDA

TRIADA

Establecida como péagina de inicio, como no podia ser de otra forma, sirve
para presentar la aplicacion, ofreciendo la posibilidad al usuario de elegir la
base de datos a la cual va a consultar.
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Para ello, primero tendra que identificarse con su login y password, siendo
éste el mismo que utiliza para iniciar sesion de Windows. Después, bastara con
hacer click sobre el botén de la base de datos que se va a consultar.

A esta pagina redirigen todas las demas cuando se pulsa el botéon S

BuscaSIP.aspx

Busqueda en SIP

Estd ud. logueado como: Miguel Angel Rodriguez Leiva

SIP: |

S

A esta pagina se debe acceder cuando se conoce de antemano el namero SIP
del paciente del cual se quiere consultar su ficha.

Antes de cargar la pagina, el c6digo interno consulta en el Active Directory que
el login y el password introducidos en la péagina de inicio Default.aspx son
correctos, y en tal caso el usuario queda validado. De no ser asi, se redirigira a
la pagina web Denied.aspx donde se avisard al usuario de que no tiene
autorizacion para hacer uso de la aplicacion.

Una vez validado el usuario en el Active Directory, se comprobard que
pertenece al grupo BuscaSip; o lo que es lo mismo, el grupo de usuarios que
tienen permiso para hacer consultas a la base de datos del SIP. En caso de no ser
asi, se redirigird también a la pagina web Denied.aspx mostrando el mismo
aviso que en el caso de no estar validado.
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Es por este motivo que corre a cargo de los administradores de los usuarios el
proporcionar permisos para utilizar esta aplicacién a las personas que vayan a
poder hacer uso de la misma, siendo necesario para ello simplemente
agregarlos al grupo de usuarios BuscaSip.

Si el usuario pasa estos dos niveles de seguridad, se mostraré la pagina web,
que contiene simplemente una caja de texto en la que se introduce el nimero
SIP a consultar, y al pulsar sobre el botén Buscar, se ejecuta la consulta sobre la
base de datos del SIP, redirigiéndonos a la pagina web Resultado.aspx que
contiene la informaciéon del paciente consultado.

Si se pulsa el boton Buscar sin haber introducido nada en la caja de texto, la
aplicacion avisara de esta circunstancia y no ejecutara consulta alguna.

Si se pulsa sobre el boton &, seretornaala pagina de inicio para efectuar una
nueva busqueda.

BuscaTriada.aspx

TRIADA

Busqueda en TRIADA

Estd ud. logueade como: Miguel Angel Rodriguez Leiva

SIP: |
DINT: |

Nombre: |
Apellido 1: |
Apellido 2: |

Utilice el simbolo %" como cardefer comodin,

Fecha de |_f|_f|—

nacimiento:

| Buscar I

S

Esta pagina sirve de preciso buscador contra la base de datos TRIADA.
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Antes de cargar la pagina, el codigo interno consulta en el Active Directory que
el login y el password introducidos en la péagina de inicio Default.aspx son
correctos, y en tal caso el usuario queda validado. De no ser asi, se redirigira a
la pagina web Denied.aspx donde se avisard al usuario de que no tiene
autorizacion para hacer uso de la aplicacion.

Una vez validado el usuario en el Active Directory, se comprobard que
pertenece al grupo BuscaTriada; o lo que es lo mismo, el grupo de usuarios que
tienen permiso para hacer consultas a la base de datos TRIADA. En caso de no
ser asi, se redirigird también a la pagina web Denied.aspx mostrando el mismo
aviso que en el caso de no estar validado.

Es por este motivo que corre a cargo de los administradores de los usuarios el
proporcionar permisos para utilizar esta aplicacion a las personas que vayan a
poder hacer uso de la misma, siendo necesario para ello simplemente
agregarlos al grupo de usuarios BuscaTriada.

Si el usuario pasa estos dos niveles de seguridad, se mostrard la pagina web,
que contiene diversos cuadros de texto que permiten introducir valores para
diferentes campos de la btsqueda. Cuantos mas de estos se rellenen, mas
acotada (y por tanto precisa) sera la busqueda. Los campos de btusqueda son los
siguientes:

SIP: Se puede introducir una cadena de entre 4 y 7 digitos, no
permitiéndose ni letras ni ningtn otro caracter. De introducirse una cadena
incorrecta saltard un validador que indique la cadena que se espera.

DNI: Se puede introducir una cadena de exactamente 8 digitos, siendo
estos los correspondientes al nimero de identificacion personal. También se
permite, excepcionalmente, que el primer digito sea o bien una X o bien una Y,
posibilitando asi la basqueda del NIE de personas no nacidas en Espafia. El
digito de control del NIF se calcula autométicamente mediante el mismo
algoritmo que utiliza el Estado.

Nombre, Apellido 1 y Apellido 2: Se puede introducir cualquier cadena
de caracteres que se puedan encontrar en el nombre de una persona (esto es,
letras y caracteres comunes como el guion, el apdstrofo, etc.). Ademas, se
permite también la inclusiéon del cardcter comodin ‘%’, que actuard como
sustituto de cualquier cadena que desconozcamos, ofreciéndose asi la
posibilidad de hacer consultas parciales. En el caso del campo nombre, ademas,
esta caracteristica se aplica de manera automatica como prefijo y sufijo de la
cadena, facilitando asi la basqueda de nombres compuestos que a priori
desconocemos cémo estan introducidos en la base de datos.

Fecha de nacimiento: Se puede introducir la fecha de nacimiento de la
persona que deseamos encontrar, usando para ello cada casilla (formato de
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fecha espafiol y con digitos, i.e.. dd/mm/aaaa). En caso de no completarse
alguna casilla se ignorardn también las casillas situadas a su izquierda, siendo
asi imposible hacer una busqueda por dia y afio, obviando el mes, por ejemplo.
Si que se permitiria, sin embargo, hacer una busqueda de un mes y un afio,
obviando el dia en el que naci6.

Una vez completados los campos por los que se desea efectuar la biisqueda se
pulsa el boton Buscar , y en caso de tener los permisos necesarios, se abrira una
conexioén con la base de datos y se haré la consulta oportuna.

Al recibir la respuesta que nos envia TRIADA en cédigo XML, ésta sera
analizada y mostrada en forma de tabla dinamica. Ahora ya con todos los
resultados mostrados en una cémoda tabla, podemos ordenarla de la manera
que nos resulte mas util y proceder a buscar las personas de las que queremos
obtener la informacién. Se mostrara también un mensaje con el nimero de
coincidencias encontradas. En caso de que no se encuentre ninguna
coincidencia en la base de datos TRIADA para los campos introducidos se
avisara al usuario, al igual que si se pulsa el boton Buscar sin haber rellenado
ninguna de las cajas de texto.

Para consultar la ficha de cualquiera de las personas mostradas en la tabla
bastara con pinchar sobre el icono de la tarjeta del SIP situado en la primera
casilla de la fila de la tabla. Esto lo que hace es ejecutar la misma consulta que
hariamos manualmente desde la pagina BuscaSIP.aspx pero obteniendo
automaticamente de la tabla el nimero del SIP necesario para consultar la base
de datos. Al recibir respuesta desde el centro de informacién del SIP se nos
redirigird a la pagina Resultado.aspx donde se nos mostrara la ficha del
paciente consultado.

Cabe destacar que es posible que un usuario tenga permisos para consultar la
base de datos TRIADA, pero no asi la del SIP. De ser éste el caso, la aplicaciéon
ha de impedir que se consulte la base de datos del SIP, comprobando de nuevo
en el Active Directory si el usuario tiene permisos para esta segunda consulta.
Asi pues, la aplicacion consulta en el Active Directory que el usuario pertenezca
también al grupo BuscaSip. De no ser asi, se mostrard un mensaje de aviso al
usuario.

Si se pulsa sobre el boton ®, seretornaala pagina de inicio para efectuar una
nueva busqueda.
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i e TR —— . ——

Namero SIP: =
Numero Seguridad Social:
CIP:

Datos del nacimiento
Fecha de nacimiento:=—
Lugar de nacimiento;: — —

Datos de la residencia
Domicilio:s————===

Teléfono(s)::

Clave Médica:: ——

Hospital Asignado: =
pofm
0] Centro Médico Asignado: =

Médico de Cabecera:® — —
Especialidad: =

Ultima actualizacion::

En esta pagina se muestra una ficha con los datos mas relevantes del paciente.
Es el resultado de obtener la informacién necesaria del mensaje en c6digo XML
que nos envia el centro de informacién del SIP, obviando ciertos apartados que
no nos interesan en este contexto.

En la parte superior de la pagina se muestra, a modo de titulo de la misma, los
apellidos y el nombre del paciente, seguido de sus ntimeros de identificaciéon
(i.e.: DNI, ntmero del SIP, nimero de la Seguridad Social y cédigo CIP).

Después, recuadrado en azul, se muestran los datos referentes a su nacimiento
(fecha y lugar) y residencia (domicilio y teléfono(s)).

A continuacién, y recuadrado en rojo, se muestran los datos médicos del
paciente, siendo estos su clave médica y sus centros (hospital y ambulatorio) y
médico (nombre del médico y especialidad) asignados.

Finalmente se muestra la fecha de la tltima actualizacion, dato muy a tener en
cuenta para segin qué datos.

También se ha optado por incluir la cadena entera en cédigo XML que nos
devuelve la base de datos del SIP, y que contiene mds informacién de la

mostrada en la ficha. Por defecto esta informacién aparece oculta, y para

mostrarla solo es necesario hacer clic sobre el botén L2
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a ocultar el c6digo bastard con volver a hacer clic sobre el mismo botén, ya que
éste acttia como alternador de la visibilidad de la caja de texto que contiene el
mensaje en XML.

Si se pulsa sobre el boton ®, seretornaala pagina de inicio para efectuar una
nueva basqueda.

Denied.aspx

ACCES
DENEGAD®

USTED NO ESTA AUTORIZADO A HACER USO DE ESTA APLICACION.

S

Esta es la pagina que se muestra cuando, por cuestiones de permisos, un
usuario no estd autorizado a hacer uso de la aplicacién seleccionada.

Tanto BuscaSIP como BuscaTRIADA consultan a la base de datos de
permisos antes de permitir el acceso a la aplicacion, bloqueando el acceso a las
direcciones IP no autorizadas. En estos casos la propia aplicacién redirige a esta

pagina, que s6lo permite pulsando sobre el botén s regresar a la pagina de
inicio Default.aspx.
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BuscaSIPwebservice

Servicio web que sirve como pasarela entre la aplicacion que lo utilice y la base
de datos del SIP.

ANEXO C

Consta de una funcidén publica principal, busca_SIP, y dos privadas a las que
Unicamente puede llamar la propia funcién principal.

BuscaSIPwebservice

Haga clic para nbtener una lista completa de aperaciones.

busca_SIP

Funcién que dado un ndmera de SIF, envia la peticién en cddigo XML para asi recibir, también en cddigo ®ML la respuesta por parte de la base de datos del SIP,
incluyendo ésta tada la informacidn salicitada en la peticidn,

Prueba

Haga clic en el botdn 'Invocar', para probar la operacion utilizando el protocolo HTTP POST,

Parametro Walor

SIF: |

usuario; I

contrasenya: I

Invocar

En primer lugar el servicio web obtiene la IP que hace la consulta y la almacena
en una variable. Es entonces cuando abre una conexion con la tabla auxiliar
TriadaWs (alojada en TRIADA) y consulta que esa IP en concreto tenga permisos
para hacer uso del servicio web en cuestién. En caso afirmativo, la ejecucién del
servicio web continla. Si por el contrario se detecta que la IP no aparece en la base
de datos o ésta no tiene permisos para proseguir con la consulta a la base de datos
del SIP, el servicio web devuelve a la aplicacion un mensaje de error y termina asi
su ejecucion.

El mensaje de error devuelto es el siguiente:

<respuesta>USTED NO TIENE PERMISO PARA CONSULTAR ESTA BASE DE
DATOS. </respuesta>

La funcidén busca_SIP recibe una cadena de texto que contiene el nimero de
identificacidon de alguna de las personas que aparece en el Sistema de Informacién
Poblacional (SIP). Esta, mediante la funciéon peticionXML, crea una peticién en
formato XML que contiene los detalles de la conexidon a la base de datos del SIP, asi
como los del usuario que realiza la peticiéon y los bloques de informaciéon del
paciente que se desean consultar. Una vez creada la peticidon, el servicio web,
mediante la funcidén TestPeticion, conecta con la base de datos del SIP, envia la
peticion anteriormente generada, y recibe un mensaje en formato XML que
contendra la respuesta que el SIP nos contesta. Finalmente, busca_SIP devuelve
este mensaje en formato XML.

Como siempre en estos casos, corre a cargo de la aplicaciéon que haga uso del
servicio web la validacion de que la cadena que se pasa como parametro ‘SIP’ a la
funcion busca_SIP sea del tipo y formato correctos. En este caso necesariamente
sera una cadena compuesta Unicamente por digitos [0-9], siendo la longitud
maxima de ésta 7 caracteres. También corre a cargo de la aplicacién el posterior
tratamiento de la respuesta XML obtenida.
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Los campos usuario y contrasenya seran necesarios para comprobar en
primera instancia que el usuario que pretende consultar la base de datos aparece
en el Active Directory y tiene los permisos requeridos para hacer uso de este
servicio web.

En caso de que no sea posible obtener la informacion sobre esa persona se
recibird una cadena del tipo:

<msg_respuesta> <error>El/ N° SIP no existe</error> </msg_respuesta>

Se ha incluido también un log (~\Logs\BuscaSipWS_Log.txt.txt) que se
actualiza por cada consulta al servicio web y que almacena: la fecha y hora, el
usuario que la realiza, la direccién IP de la request, y finalmente el nimero SIP
consultado.

A continuacién se adjunta un anexo en el que se muestran ejemplos de

solicitudes para diferentes protocolos, en este caso para SOAP 1.1, SOAP 1.2 y
HTTP POST.
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Anexo I: Diferentes solicitudes y respuestas

SOAP 1.1

A continuacién se muestra un ejemplo de solicitud y respuesta para SOAP 1.1. Es necesario
reemplazar los marcadores de posicidon que aparecen con valores reales.

PCOST / Tri ada_Prueba_ 001/ BuscaSl Pwebservi ce. asnx HTTP/ 1. 1
Host: | ocal host

Cont ent - Type: text/xm ; charset=utf-8

Content-Length: |ength

SQAPAct i on: "BuscaSl P/ busca_SI P"

<?xm version="1.0" encodi ng="utf-8"?>
<soap: Envel ope xm ns: xsi ="http://www. wW3. or g/ 2001/ XM_Schena- i nst ance"
xm ns: xsd="htt p: //ww. w3. or g/ 2001/ XM_Schema"
xm ns: soap="htt p://schenmas. xm soap. or g/ soap/ envel ope/ " >
<soap: Body>
<busca_SI P xm ns="BuscaSl P" >
<Sl P>stri ng</ SI P>
<usuari o>stri ng</usuari o>
</ busca_SI P>
</ soap: Body>
</ soap: Envel ope>

HTTP/ 1.1 200 K
Cont ent - Type: text/xm ; charset=utf-8
Content-Length: |ength

<?xm versi on="1.0" encodi ng="utf-8"?>
<soap: Envel ope xm ns: xsi ="http://www. wW3. or g/ 2001/ XM_Schena- i nst ance"
xm ns: xsd="htt p: //ww. w3. or g/ 2001/ XM_Schenma"
xm ns: soap="http://schemas. xm soap. or g/ soap/ envel ope/ " >
<soap: Body>
<busca_SI PResponse xnl ns="BuscaSl P">
<busca_SI PResul t >stri ng</ busca_SI PResul t >
</ busca_SI PResponse>
</ soap: Body>
</ soap: Envel ope>

SOAP 1.2

A continuaciéon se muestra un ejemplo de solicitud y respuesta para SOAP 1.2. Es necesario
reemplazar los marcadores de posicidon que aparecen con valores reales.

PCOST / Tri ada_Prueba_ 001/ BuscaSl Pwebservi ce. asnx HTTP/ 1. 1
Host: | ocal host

Cont ent - Type: application/soap+xm ; charset=utf-8
Content-Length: |ength

<?xm version="1.0" encodi ng="utf-8"?>
<soapl2: Envel ope xm ns: xsi ="htt p://ww. w3. or g/ 2001/ XM_Schenma- i nst ance"
xm ns: xsd="htt p: //www. w3. or g/ 2001/ XM_Schena"
xm ns: soapl2="htt p: // www. w3. or g/ 2003/ 05/ soap- envel ope" >
<soapl2: Body>
<busca_SI P xm ns="BuscaSl P" >
<S| P>stri ng</ SI P>
<usuari o>string</usuari o>

Miguel Angel Rodriguez Leiva Pagina 3 de 4



buscaSIPwebservice.asmx

</ busca_SI P>
</ soapl2: Body>
</ soapl2: Envel ope>

HTTP/ 1.1 200 OK
Cont ent - Type: application/soap+xm ; charset=utf-8
Content-Length: |ength

<?xm version="1.0" encodi ng="utf-8"?2>
<soapl2: Envel ope xm ns: xsi ="htt p://ww. w3. or g/ 2001/ XM_Schena- i nst ance"
xm ns: xsd="htt p: //ww. w3. or g/ 2001/ XM_Schema"
xm ns: soapl2="htt p: // www. w3. or g/ 2003/ 05/ soap- envel ope" >
<soapl2: Body>
<busca_SI PResponse xnl ns="BuscaSl P">
<busca_SI PResul t >stri ng</ busca_SI PResul t >
</ busca_SI PResponse>
</ soapl2: Body>
</ soapl2: Envel ope>

HTTP POST

A continuacién se muestra un ejemplo de solicitud y respuesta para HTTP POST. Es necesario
reemplazar los marcadores de posicidon que aparecen con valores reales.

PCOST / Tri ada_Prueba_001/ BuscaSl Pwebservi ce. asnx/ busca_SIP HTTP/ 1. 1
Host: | ocal host

Cont ent - Type: appl i cati on/x- ww-form url encoded

Content-Length: |ength

S| P=st ri ng&usuari o=string

HTTP/ 1.1 200 OK

Cont ent - Type: text/xm ; charset=utf-8
Content-Length: |ength

<?xm version="1.0" encodi ng="utf-8"?>
<string xm ns="BuscaSl P'>stri ng</string>
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ANEXO D

BuscaTRIADAwebservice

Servicio web que sirve como pasarela entre la aplicacion que lo utilice y una
copia de la base de datos de TRIADA, situada en el servidor cipres de la DTV.

Consta de una funcién publica principal, busca_TRIADA, y otra privada
llamada letra_nif, GUnicamente accesible por la funcién principal.

BuscaTRIADAwebservice

Haga clic aqui para obtener una lista completa de operaciones.

busca_TRIADA

Funcian que devuelve un codigo ML con todas las coincidencias encontradas en TRIADA para los campos solicitados,
(Para los apellidos se puede utilizar el simbolo "%%' como caracter comoding

Prueba

Haga clic en el botdn 'Invacar', para probar la aperacidn utilizando el pratocala HTTP POST,

Parametro Valor

sip:

dni:

nombre:

apellidol:

apellidoz:

mes:

anyo:

usuario:

contrasenya:

|
|
|
|
|
dia: |
|
|
|
|

Invocar

La funcién busca_TRIADA recibe hasta ocho cadenas de texto que contienen
informacidn sobre la/s persona/s que queremos localizar en TRIADA. Cada campo
hace referencia a una columna de la base de datos TRIADA (excepto dia, mes y
anyo que formaran la cadena contenida en la columna FechaNac) y cuantos mas
rellenemos, mas precisa sera nuestra busqueda.

Los campos a rellenar son: numero de identificacién del SIP (sip), nUmero del
DNI del paciente sin incluir el digito de control del NIF* (dni), nombre y apellidos
(nombre, apellidol y apellido2), y fecha de nacimiento (dia, mes y afio).

En primer lugar el servicio web obtiene la IP que hace la consulta y la almacena
en una variable. Es entonces cuando abre una conexiéon con la tabla auxiliar
TriadaWs (alojada en TRIADA) y consulta que esa IP en concreto tenga permisos

' La funcién letra_nif ya se encarga de calcular el digito de control, utilizando para ello el mismo
algoritmo que emplea el Estado.
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para hacer uso del servicio web en cuestién. En caso afirmativo, la ejecucién del
servicio web continla. Si por el contrario se detecta que la IP no aparece en la base
de datos o ésta no tiene permisos para proseguir con la consulta a la base de datos
TRIADA, el servicio web devuelve a la aplicacion un mensaje de error y termina asi
su ejecucion.

El mensaje de error devuelto es el siguiente:

<respuesta>USTED NO TIENE PERMISO PARA CONSULTAR ESTA BASE DE
DATOS. </respuesta>

Una vez superada la comprobacién de permisos, la funcién establece una
conexion con la base de datos TRIADA del servidor cipres. Una vez conectado, y en
funcion de qué campos hayamos completado, se creard la sentencia SELECT
oportuna, mediante la cual haremos la consulta a la base de datos TRIADA. Con
esta sentencia SELECT haremos la consulta correspondiente a la base de datos, que
nos devolvera una cadena en formato XML con los valores de las columnas de cada
coincidencia, i.e. cada paciente cuyos datos se correspondan con los de la blsqueda
realizada.

Cabe destacar que, si bien los campos sip y dni efectlian una blUsqueda exacta
(operador '="), para los campos nombre, apellidol y apellido2 se permite realizar
una busqueda abierta (operador 'LIKE’), haciendo uso del caracter comodin '%’
como sustituto de cualquier cadena que desconozcamos. En el caso concreto del
campo nombre esto no es necesario puesto que la propia sentencia SELECT ya
contempla esta situacién?, por lo que el uso del caradcter comodin '%’ aqui seria
redundante (sin causar ningun problema en su correcto funcionamiento). Los
campos de la fecha de nacimiento (i.e. dia, mes y anyo) sélo se tendran en cuenta
si se rellenan también los campos posteriores; es decir, serd imposible hacer una
busqueda por dia y afio, obviando el mes, por ejemplo. Si que seria posible, sin
embargo, hacer una blsqueda de un mes y un afio, obviando el dia en el que nacio.

Como siempre en estos casos, corre a cargo de la aplicaciéon que haga uso del
servicio web la correcta validacion de los campos de la busqueda, teniendo en
cuenta en este caso concreto que:

sip: Ha de ser una cadena de hasta 7 digitos [0-9].

dni: Ha de ser una cadena de 8 digitos, pudiendo ser el primero de ellos las

letras ‘X’ o 'Y’ (en mayulsculas o minusculas) para el caso de personas con
nimero de identidad de extranjero (NIE).

nombre: Ha de ser una cadena de texto que no incluya caracteres numéricos
pero si signos de acentuacion, apdstrofos, guiones, etc.

apellido1: Mismas condiciones que para el campo nombre.
apellido2: Mismas condiciones que para los campos nombre y apellidol.

dia®: Ha de ser una cadena de uno o dos digitos formando un nimero entre [1,
31].

? Se ha optado por esta solucion para facilitar la bisqueda de personas con nombres compuestos, que
ademas aparecen en muchas ocasiones abreviados.

*En general para los tres campos que conforman la fecha de nacimiento, han de formar una fecha
correcta, teniendo en cuenta los dias que tiene cada mes asi como los afios bisiestos.
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mes’: Ha de ser una cadena de uno o dos digitos formando un nimero entre
[1, 12].

anyo’: Ha de ser una cadena de cuatro.

También queda a cargo de la aplicacion el tratamiento de la respuesta que
devuelve la funcion busca_TRIADA, teniendo en cuenta que ésta sera una cadena
XML que contendra un bloque principal <respuesta>, y un sub-bloque <persona>
por cada coincidencia encontrada. Dentro de cada sub-bloque <persona>, a su vez,
aparecera un bloque por cada columna de la base de datos para esa persona en
concreto, siendo estos los siguientes (por este mismo orden):

<USUARIO>: Numero de identificacién del SIP.
<APE1>: Primer apellido.

<APE2>: Segundo apellido.

<NOM>: Nombre.

<NIF>: Numero de NIF.

<FechaNacimiento>: Fecha de nacimiento.
<NumSS>: Numero de la Seguridad Social.

En el caso de de no encontrarse ninguna coincidencia para la busqueda
efectuada, el mensaje devuelto sera el siguiente:

<respuesta>NO SE HA ENCONTRADO NINGUNA COINCIDENCIA. </respuesta>

Los campos usuario y contrasenya seran necesarios para comprobar en
primera instancia que el usuario que pretende consultar la base de datos aparece
en el Active Directory y tiene los permisos requeridos para hacer uso de este
servicio web.

Se ha incluido también un log (~\Logs\BuscaTriadaWS_Log.txt.txt) que se
actualiza por cada consulta al servicio web y que almacena: la fecha y hora, el
usuario que la realiza, la direccion IP de la request, y finalmente la sentencia select
que se pasa a la base de datos para realizar la consulta.

A continuacién se adjunta un anexo en el que se muestran ejemplos de
solicitudes para diferentes protocolos, en este caso para SOAP 1.1, SOAP 1.2 y
HTTP POST.
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Anexo I: Diferentes solicitudes y respuestas

SOAP 1.1

A continuacién se muestra un ejemplo de solicitud y respuesta para SOAP 1.1. Es necesario
reemplazar los marcadores de posicidon que aparecen con valores reales.

POST / Tri ada_Prueba_ 001/ BuscaTRI ADAwebservi ce. asnmx HTTP/ 1.1
Host: | ocal host

Cont ent - Type: text/xm ; charset=utf-8

Content-Length: |ength

SOAPAct i on: "BuscaTRI ADA/ busca_ TRI ADA"

<?xm version="1.0" encodi ng="utf-8"?>
<soap: Envel ope xm ns: xsi ="http://www. wW3. or g/ 2001/ XM_Schena- i nst ance"
xm ns: xsd="htt p: //ww. w3. or g/ 2001/ XM_Schema"
xm ns: soap="htt p://schenmas. xm soap. or g/ soap/ envel ope/ " >
<soap: Body>
<busca_ TRI ADA xm ns="BuscaTRI ADA" >
<si p>string</ si p>
<dni >stri ng</dni >
<nonbr e>st ri ng</ nonbr e>
<apel | i dol1>string</apellidol>
<apel | i do2>stri ng</ apel | i do2>
<di a>stri ng</di a>
<nes>stri ng</ nes>
<anyo>st ri ng</ anyo>
<usuari o>string</usuari o>
</ busca_TRI ADA>
</ soap: Body>
</ soap: Envel ope>

HTTP/ 1.1 200 OK
Cont ent - Type: text/xm ; charset=utf-8
Content-Length: |ength

<?xm versi on="1.0" encodi ng="utf-8"?>
<soap: Envel ope xm ns: xsi ="http://ww. w3. or g/ 2001/ XM_Schenma- i nst ance"
xm ns: xsd="htt p: //ww. w3. or g/ 2001/ XM_Schena"
xm ns: soap="http://schemas. xm soap. or g/ soap/ envel ope/ " >
<soap: Body>
<busca_ TRI ADAResponse xm ns="BuscaTRI ADA" >
<busca_TRI ADAResul t >stri ng</ busca_TRI ADAResul t >
</ busca_TRI ADAResponse>
</ soap: Body>
</ soap: Envel ope>

SOAP 1.2

A continuacién se muestra un ejemplo de solicitud y respuesta para SOAP 1.2. Es necesario
reemplazar los marcadores de posicidon que aparecen con valores reales.

POST / Tri ada_Prueba_ 001/ BuscaTRI ADAwebservi ce. asnx HTTP/ 1.1
Host: | ocal host

Cont ent - Type: application/soap+xm ; charset=utf-8
Content-Length: |ength

<?xm version="1.0" encodi ng="utf-8"?>
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<soapl2: Envel ope xm ns: xsi ="htt p://ww. w3. or g/ 2001/ XM_Schenma- i nst ance"
xm ns: xsd="htt p: //ww. w3. or g/ 2001/ XM_Schema"
xm ns: soapl2="htt p: // ww. wW3. or g/ 2003/ 05/ soap- envel ope" >
<soapl2: Body>
<busca_ TRI ADA xm ns="BuscaTRI ADA" >
<si p>string</ si p>
<dni >stri ng</dni >
<nonbr e>stri ng</ nonbr e>
<apel | i dol1>string</apel|lidol>
<apel |'i do2>st ri ng</ apel | i do2>
<di a>stri ng</di a>
<nes>stri ng</ nes>
<anyo>st ri ng</ anyo>
<usuari o>string</usuari o>
</ busca_TRI ADA>
</ soapl2: Body>
</ soapl2: Envel ope>

HTTP/ 1.1 200 OK
Cont ent - Type: application/soap+xm ; charset=utf-8
Content-Length: |ength

<?xm version="1.0" encodi ng="utf-8"?>
<soapl2: Envel ope xm ns: xsi="http://ww. w3. or g/ 2001/ XM_Schema- i nst ance'
xm ns: xsd="htt p: //ww. w3. or g/ 2001/ XM_Schena"
xm ns: soapl2="htt p: // www. w3. or g/ 2003/ 05/ soap- envel ope" >
<soapl2: Body>
<busca_TRI ADAResponse xm ns="BuscaTRl ADA" >
<busca_TRI ADAResul t >stri ng</ busca_TRI ADAResul t >
</ busca_TRI ADAResponse>
</ soapl2: Body>
</ soapl2: Envel ope>

HTTP POST

A continuacién se muestra un ejemplo de solicitud y respuesta para HTTP POST. Es necesario
reemplazar los marcadores de posicidon que aparecen con valores reales.

POST / Tri ada_Prueba 001/ BuscaTRI ADAwebser vi ce. asnx/ busca_TRI ADA
HTTP/ 1.1

Host: | ocal host

Cont ent - Type: appl i cati on/ x-wwform url encoded

Content-Length: |ength

si p=string&dni =stri ng&onbre=stri ng&apel | i dol=stri ng&apel | i do2=stri ng&
di a=stri ng&res=stri ng&anyo=stri ng&usuari o=stri ng

HTTP/ 1.1 200 OK
Cont ent - Type: text/xm ; charset=utf-8
Content-Length: |ength

<?xm versi on="1.0" encodi ng="utf-8"?>
<string xm ns="BuscaTRI ADA">stri ng</string>
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ANEXO E

CONTENIDO DEL CD

@' 11-B-DISCA-117-08

r—J Documentos

Memoria del PFC.pdf
Contenido del CD.pdf

_ Imagenes

Contiene las imdgenes empleadas en el documento de la memoria

- Ficheros de la Aplicacion

_ Ficheros del Proyecto en Visual Studio

Contiene todos los ficheros propios de la realizacion de este proyecto
en el entorno de programacion Visual Studio 2005. Estos incluyen tanto
el cédigo fuente de las diferentes partes de la aplicacion web, como los
servicios web desarrollados, ademds de las imdgenes utilizadas y las
carpetas y ficheros que el entorno de programacion crea de manera
automdtica.

J Aplicacion Web en el Servidor dtvceres

Contiene la carpeta PruebasSip que hay que ubicar en el servidor
dtvceres para hacer posible el acceso a la aplicacion web de manera
remota y a través de su URL especifica. Esta carpeta es el resultado del
trabajo desarrollado en Visual Studio y contiene para cada parte de la
aplicacion web sus ficheros compilados, ademds de otros ficheros
propios del proyecto en Visual Studio necesarios para su correcta
ejecucion, los logs que almacenan la informacion de busquedas e
intentos fallidos de acceso a la aplicacion, el programa 7zip y el script
Comprimelogs.bat necesarios para la compresion y almacenaje de los
logs de meses anteriores, y el archivo XML a modificar en caso de
querer cambiar los pardmetros de la conexion a la base de datos
TRIADA.



