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Resumen—Las redes definidas por software suponen
un nuevo paradigma de red que potencialmente pueden
proporcionar nuevas soluciones para proporcionar calidad
de experiencia.

En este trabajo se propone un disefio de aplicacion
de redes definidas por software para proveer calidad
de experiencia a flujos con distintos requisitos de red.
Esta aplicacion se implementa en OpenDayLight, una
implementacion de referencia, y se ejecuta en el emulador
Mininet.

En este articulo se detallan los algoritmos implementados
para proporcionar la aplicacion para OpenDayLight.
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I. INTRODUCCION

El crecimiento del trafico multimedia experimentado
en los tultimos afios, unido al crecimiento exponencial
esperado (como las previsiones realizadas por Cisco en
[1]), ahondan en la necesidad de disefiar una arquitectura
de red capaz de soportar y cumplir los requisitos de calidad
de experiencia (QoE) para soportar el trafico multimedia
y los nuevos tipos de aplicaciones.

Por otro lado, es recurrente la biisqueda de técnicas o
arquitecturas de red capaces de reducir costes y aumentar
capacidades sobre las que ofrecer nuevos servicios a
los usuarios, por parte de operadores de red. Estas
dos necesidades bdsicas en la industria han impulsado
la adopcién de redes definidas por software (Software
Defined Networking, SDN) como solucién con mayor
aceptacion, dadas las ventajas en las se hard hincapié a
continuacion.

La soluciéon disefiada en este proyecto se basa
en aprovechar las ventajas que ofrece disponer de
un elemento de toma de decisiones centralizado, el
controlador SDN, que tiene una visién global de toda

la red, para poder desplegar rutas que satisfagan los
requisitos de calidad de experiencia (QoE) de varias clases
de flujos multimedia.

Concretamente, se ha adaptado un protocolo de
encaminamiento de estado de enlace, para generar las rutas
por cada flujo multimedia que llegue a la red SDN. Para
ello, el protocolo de encaminamiento toma como costes
distintas métricas, que dependen del tipo de flujo para el
que se crea la ruta, y sus requisitos. Asi, tras identificar
el tipo de un nuevo flujo, se calculard y configurard una
ruta a su destino, que minimice los pardmetros de red que
degradan la calidad que percibird el destinatario.

Ademas, el servicio disenado monitoriza el estado de los
enlaces para recalcular nuevas rutas, por tipo de aplicacion,
si las condiciones de red empeoran.

II. DISENO DE LA SOLUCION

La propuesta actual se basa en el funcionamiento de las
aplicaciones SDN, en las que un controlador 16gicamente
centralizado monitoriza y programa los conmutadores
SDN. De esta manera, las decisiones del controlador se
pueden realizar con informacién completa de la red vy,
consecuentemente, se podrian tomar decisiones dptimas.

La solucién propuesta se compone de varios elementos,
que se especifican en las siguientes subsecciones:

A. Clasificacion de flujos paquetes

Para poder seleccionar la ruta que mejor se ajuste a los
requisitos de QoE de un flujo de paquetes, es necesario
identificar a qué tipo de aplicaciéon corresponde dicho
flujo. La clasificacién de paquetes se hace de acuerdo a
la figura 1, atendiendo a las caracteristicas bien conocidas
de cada tipo de paquete.

Inicialmente, en este trabajo se distingue entre trafico
TCP, ICMP, y RTP con perfil de audio y video.
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B. Algoritmo de encaminamiento

Una vez reconocido el tipo de flujo, es necesario
ejecutar un algoritmo que proporcione una ruta hacia el
destino del flujo. Los pardmetros de QoS de los enlaces
que componen dicha ruta deberia maximizar la calidad que
el usuario final al que va destinado el flujo percibira. Para
ello hace falta estimar previamente cudl es el coste de cada
enlace para el algoritmo. A partir de la estimacién de los
pesos para cada enlace, se aplica el algoritmo Dijkstra [2]
que nos dard la “mejor” ruta en el momento de consulta.

C. Definicion de la matriz de costes por enlace

El algoritmo seleccionado para construir las rutas
para cada flujo necesita una representacion de la red
(qué conmutadores SDN y qué enlaces existen). Esta
representacion serd la matriz de costes. Para calcular dicha
matriz, es necesario definir una métrica de calidad que se
base en los pardmetros objetivos de cada enlace, y que
tenga en cuenta el tipo de flujo que debe seguir dicha
ruta. La estimacion de la matriz de costes se realiza con
cuatro parametros de calidad, que, para un enlace Fdge,
dan el peso total C1Edge] calculado en 2:

C[Edge] = o - Clatency|Edge] (1
+5 - Cjitter|Edge]
+7 - Croad[Edge]
+w - Closs[Edge]

donde Clgtency[Edge] representa la componente del
coste debido a retardo, Cjiser[Edge] la componente del
coste debido a la variaciéon de retardo entre paquetes
(itter), y Cioad[Edge] la componente del coste debido a
la carga en el enlace.
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Fig. 1. Procedimiento de clasificacién de los flujos de paquetes.

Cada componente estd ponderado con un factor que
representa la influencia de dicho pardmetro sobre el coste
final, y dependen del tipo de trafico que demanda la nueva
ruta.

D. Estimacion de los pardmetros de calidad de servicio
por enlace

Para extraer los parametros objetivos de calidad de cada
enlace, es necesario definir cémo calcularlos a partir de la
informacién que proporciona cada conmutador. El célculo
de los pardmetros de calidad dard la informacion necesaria
para el calculo final del coste de cada enlace, y por tanto,
de la estimacién de la matriz de tréfico.

I1I. FUNCION DE EVALUACION DE COSTES

Para la evaluaciéon de costes de cada enlace FE
se propone usar 4 funciones diferentes, cada una
relacionada con el tipo de evaluacién que realiza: funcién
de evaluacién de latencias (Cigtency[E]), funcién de
evaluacién de jitter (Cjiyer[E]), funcién de evaluacién de
pérdidas de paquetes (Cj,ss[E]) y funcién de evaluacién
de carga (Cjoqq[E]). Estas cuatro funciones se normalizan
para que devuelvan valores de coste entre 0 y 100. Una vez
definidas estas funciones de coste, es necesario ajustar los
pesos «, 3, 7y w de cada uno de dichos componentes para
obtener el coste total estimado para cada tipo de tréfico.
o Funcion de evaluacion de latencias. Para este calculo
se empleard la latencia media estimada por un médulo
de recoleccién de estadisticas. La latencia minima
encontrada en la red tendrd asociado un coste de
1. También se tendrd en cuenta la latencia méixima
encontrada en la red pues serd necesario acotar el
coste resultante entre los limites establecidos (1 y
100), siendo en este caso 100 el coste maximo.

o Funcion de evaluacion de jitter. La deteccion de
jitter se lleva a cabo usando los valores instantdneos
y medias de latencia obtenidas. Esta deteccion
tiene ciertas complicaciones existen variaciones
que no dependen tnicamente del enlace en las
medidas, sino que también dependen del tiempo de
procesamiento en el controlador, como se comprobd
experimentalmente en pruebas preliminares. Otro
inconveniente de estas medidas estd provocada por
la relacién entre jitter y las latencias extremo a
extremo. Por ejemplo, un jitter de un milisegundo en
una red con latencias promedio de 10 milisegundos
tendria una relevancia muy importante. Sin embargo,
este mismo jitter de un milisegundo en redes con
latencias de 500 milisegundos tendrd una importancia
mucho menor. No obstante, si solo se consideran jitter
minimo y maximo para el cédlculo, se obtendrd el
mismo coste para el enlace en ambos casos.
Para solucionar estos dos problemas se establecen las
siguientes medidas:

1) Limitar una diferencia minima entre los valores
maximos y minimos de jitter, a partir de la
cual comenzar a calcular costes prefijados (si
la diferencia fuera menor, los enlaces tendrian
un coste asociado al jitter igual para todos).
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2) Escalar el coste del jitter en funcién de las
latencias maximas y minimas encontradas, de
modo que un jiffer muy grande en una red
de latencias pequefias (y cercanas), serd mucho
mads significativo en cuanto a coste que un jitter
grande en una red lenta y de grandes diferencias.

Con estas consideraciones se ha decidido calcular el
Jjitter como la ecuacién 2:

jitt@’l" = |laten0iainstantanea - la'tencz.ap'r'mnedio‘
2)
o Funcién de evaluacién de pérdidas.
Para poder evaluar las pérdidas en la red, se usard el
porcentaje de pérdidas experimentados en el enlace.
Este porcentaje equivaldra al coste de forma directa,
con lo que estara limitado entre O y 100. Para obtener
el valor asociado al porcentaje de pérdidas se hara
uso de las estadisticas mencionadas hasta ahora, y se
usard la ecuacién 3.

sentBytes(FE) — received Bytes(FE)
sentBytes(E)

Closs(E) =
3
IV. RECOLECCION DE ESTADISTICAS

Para recolectar las estadisticas, se hara uso de la API
(Application Programming Interface) que proporciona el
controlador OpenDayLight [3].

El controlador OpenDayLight cuenta en su ntcleo con
un recolector de estadisticas que almacena informacién
sobre todos los elementos de red susceptibles de contar con
estadisticas de red (paquetes enviados por un puerto, bytes
recibidos por un conmutador, paquetes que pertenezcan
a un flujo instalado en un conmutador, etc.). Haciendo
uso de este almacén de estadisticas conseguiremos obtener
datos que se usardn para la construcciéon de los costes
asociados a cada enlace.

V. DETECCION Y ACTUALIZACION DE CAMBIOS EN LA
TOPOLOGIA

En esta seccién se describe el proceso que consigue
responder ante cambios en la red tales como caidas de
enlaces o nodos. Es uno de los pilares en los cuales se
apoya todo el proceso para proveer de QoE y QoS a
las aplicaciones que usan los usuarios. Para conseguir el
objetivo, el procedimiento disefiado se divide en dos fases:
deteccién y actualizacidon de rutas.

A. Deteccion de cambios

Mediante el procedimiento de deteccién de cambios de
la topologia de red, la solucién propuesta es capaz de
lanzar el procedimiento que actualice la informacién sobre
la red, y recalcular las rutas que sean necesarias. Estos
cambios comprenden la modificacién de las caracteristicas
de los enlaces, la caida de nodos, etc. Si bien el propio
controlador OpenDayLight puede detectar los cambios
en la topologia (existe un moédulo capaz de avisar a
las aplicaciones de red de cambios en la topologia), se
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Fig. 2. Diagrama de flujo del proceso de actualizacion de topologia

decidié prescindir de esta posibilidad, ya que nuestro
disefio contempla el tratamiento de los flujos en el mismo
moédulo donde se reciben los paquetes.

La deteccién se lleva a cabo mediante consultas
sucesivas al estado de la red. El tiempo entre consultas es
el mismo tiempo que el de actualizacién de estadisticas,
tupdate- El valor de este tiempo de actualizacién se
propone como 100 ms, pudiendo ser modificado segiin las
necesidades de red o usuario. La propuesta estd basada en:

e Se establece un periodo de 100 ms, que en la
experimentacién preliminar se observé que era
suficiente para que se completara la consulta sobre
cambios en la topologia que proporcionaba ODL.

« No se pretende sobrecargar el controlador eligiendo
un tiempo menor, puesto que podria darse una
situacién en la cual se estdn actualizando estadisticas,
mientras se detectan cambios en la topologia,
provocando dos accesos a un dato al mismo tiempo.
Suponemos que con esta eleccién de periodos de
tiempo se garantiza que el tiempo de procesamiento
es mucho menor a la actualizacién, evitando posibles
problemas.

B. Actualizacion de rutas

El proceso de actualizacién para las rutas sigue el flujo
presentado en la figura 2.
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1) Se recibe el enlace que ha cambiado seglin la
deteccion (cuando un nodo cae, todos sus enlaces
son detectados y pasan por este proceso de forma
individual).

2) Por orden se buscan caminos afectados por cada uno
de los 4 tipos de trifico afectados.

3) Por cada tipo de tréfico:

a) Se comprueba si alguno de los lengthC
caminos que contienen el enlace, estdn
afectados por el cambio.

b) En caso positivo se recorren los nodos
del camino, compuesto de lenghtE enlaces.
Suponemos estos caminos ordenados, al haber
sido almacenados tras una reordenacion.

¢) En cada nodo se comprueban los lenght F'lows
flujos instalados buscando flujos coincidentes
con los que se deben eliminar. Por cada flujo
se comprueba si su accién de envio coincide
con el enlace que corresponda del camino. Se
podria intentar eliminar solo el enlace afectado,
pero en ese caso surgen problemas con el
célculo de caminos extremo a extremo al haber
flujos instalados ya.

4) Finalmente se devuelve el control al programa de
deteccidn que actualizard mapas y estadisticas de de
los manejadores.

VI. ENTORNO EXPERIMENTAL

Para evaluar el funcionamiento del servicio propuesto,
se elige el emulador de redes basadas en software Mininet
[4], y el controlador OpenDayLight.

Ademads, se configura mediante guiones programados
en Python, la topologia representada en la Figura 3. El
objetivo es tener distintas rutas posibles a la hora de
ejecutar los algoritmos de reencaminamiento, a la hora de
adaptarse cuando caiga o se modifique uno de los enlaces.

Ademads, para comprobar el funcionamiento, se generan
trafico de audio y video mediante la herramienta VLC.

Fig. 3. Topologia para realizar evaluacién sobre el sistema.

VII. CONCLUSIONES

En este trabajo se presenta el disefio de una aplicacién
SDN que proporcione calidad de experiencia a flujos con
distintos requistos. Para ello, se disefia un mddulo para
OpenDayLight que monitoriza los enlaces de la red, y
reprograman los encaminadores para crear nuevas rutas
que cumplan los requisitos de los flujos multimedia.

Resultados preliminares muestra que la implementacion
permite la atomatizacién de este servicio en la red, pues
se consiga encaminar en tiempo real y reaccionar ante
caidas de enlaces, de manera automatica. No obstante,
aln es necesario ejecutar una bateria de experimentos que
permitan obtener resultados sélidos.

VIII. AGRADECIMIENTOS

Este trabajo estd parcialmente financiado por el
Ministerio de Economia, Industria y Competitividad y el
Fondo Europeo de Desarrollo Regional FEDER (proyectos
TEC2016-76795-C6-4-R y TIN2013-46223-P).

REFERENCIAS

[1] CISCO, “Cisco visual networking index: Forecast and methodology,
2014-2019,” May 2015.
[2] T. H. Cormen, C. E. Leiserson, R. L. Rivest, and C. Stein, “Dijkstra’s

algorithm,” in Introduction to Algorithms 2nd edition. MIT Press,
ch. 24, pp. 595-599.
[3] “Pdgina oficial de opendaylight.” [Online]. Available: https:

//wiki.opendaylight.org/view/Main_Page

[4] B. Lantz, B. Heller, and N. McKeown, “A network in a laptop:
Rapid prototyping for software-defined networks,” in Proceedings
of the 9th ACM SIGCOMM Workshop on Hot Topics in Networks,
ser. Hotnets-IX. New York, NY, USA: ACM, 2010, pp. 19:1-19:6.
[Online]. Available: http://doi.acm.org/10.1145/1868447.1868466

This work is licensed under a Creative Commons 4.0 International License (CC BY-NC-ND 4.0)

EDITORIAL UNIVERSITAT POLITECNICA DE VALENCIA

232



