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Resumen

En aquest treball s’ha creat un sistema informatic basic en un entorn virtual en VMWare,
basat en Windows Server 2012 i s’ha realitza un estudi sobre les configuracions de
seguretat que permet aquest sistema: grups de seguretat, directives de grup
d’autenticacid, directives de grup d’auditoria i directives de grup per bloquejar 'equip de
treball quan esta inactiu.

Paraules clau: Windows Server 2012, VMWare, seguretat, auditoria.

Abstract

In this work, a basic computer system has been created in a virtual environment in
VMWare, based on Windows Server 2012 and a study has been carried out on the security
configurations that this system allows: security groups, authentication group directives ,
audit group directives and group directives to block the work team when it is inactive.

Keywords : Windows Server 2012, VMWare, security, audit.
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Seguretat en Sistemes Informatics en Windows Server 2012

1. Introduccio

En 'era tecnologica en que vivim, per a les empreses, és molt important la gestio i
optimitzaci6 dels recursos informatics i la seguretat d’aquests. Es per aixo, que les
empreses han d’estudiar com s’estructura I'empresa i amb quines ferramentes ho van a
fer.

En l'actualitat, un dels programaris més utilitzats per a la gesti6 dels sistemes
informatics corporatius és Windows Server, desenvolupat per Microsoft. Windows
Server te una linia de productes per a servidors, que permeten gestionar els recursos
informatics d’'una empresa i configurar-los com més s’adeqiii a les necessitats
d’aquesta.

Altre punt a tenir en compte per a la gesti6 d’un sistema informatic, a part de la gestio
del servidor, és la seguretat. El procés de transformacio digital en que estan la majoria
d’empreses i organitzacions, aixi com la societat en general, permet que des de la propia
empresa o qualsevol part del moén la seguretat de la informacio digital estiga
compromesa, afectant als clients i les propies empreses.

1.1 Objectius

Els objectius d’aquest treball son realitzar un estudi de les opcions de configuracié de
seguretat que permet Windows Server 2012 i la realitzaci6 d'una memoria que servisca
de guia per a la instal-laci6 i configuraci6 de Windows Server 2012 en entorns
virtualitzats.

L’estudi es va a centrar en 'utilitzacio de grups de seguretat per a gestionar els
permisos dels usuaris a un recurs compartit, definint diferents tipus de permis per a
cada departament d’'una empresa inventada, que permetra diferents configuracions per
les necessitats d’aquesta. També s’estudiaran les directives de compte, formades per la
directiva Kerberos, la directiva de Bloqueig de compte i la Directiva de contrasenyes
aixi com les diferents configuracions de les opcions d’autenticaci6. A més, es
configurara el bloqueig de I’equip de treball per inactivitat mitjancant directives.
Finalment s’estudiara I’auditoria d’accés a objectes i 'auditoria d’esdeveniments d’inici
de sessid, aixi com el seguiment d’aquests esdeveniments a través del visor
d’esdeveniments que proporciona Windows Server 2012.

1.2 Pla de treball

Per tal de dur a terme els objectius mencionats, I’estructura del pla de treball s’ha
establert de la segiient forma:

1. Descripcié de 'empresa exemple sobre la que es realitza el treball i les
necessitats d’aquesta.
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2. Instal-lacio6 i configuraci6 del programari VMware Workstation Pro, a
l'ordinador base on es va a realitzar el treball.

Creacio dels equips virtuals i instal-laci6 dels sistemes operatius corresponents.
Creacio6 del domini Active Directory.

Instal-laci6 dels rols i caracteristiques dels servidors: DHCP i DNS.

Addici6 del segon controlador de domini.

Configuraci6 de I'ordinador client i addici6 al domini.

Crear l'estructura virtual de I'empresa, en els Usuaris, Grups i Unitats
Organitzatives.

®N oY P W

Quan I'entorn de 'empresa queda configurat s’estudien les mesures de seguretat
mencionades en els objectius:

9. Configuraci6 dels permisos mitjancant grups de seguretat sobre un recurs
compartit.

10. Configuraci6 de les diferents directives de grup mencionades en els objectius
d’aquest treball.

1.3 Estructura del document

El document esta estructurat en quatre blocs:

e En el primer bloc es descriuen els objectius del treball i es fa una
introducci6 per tal de contextualitzar-lo. També és descriu I'empresa
exemple sobre la que es va a realitzar el treball i les necessitats d’aquesta.

e En el segon bloc s’expliquen les ferramentes i serveis necessaris per a
crear U'entorn de treball sobre el que es va a realitzar I'estudi proposat en
els objectius. Les instal-lacions corresponents a aquest bloc estan

explicades pas a pas en I'apartat de ’Annex.

e En el tercer bloc es desenvolupa el treball i es realitza 'estudi de
seguretat sobre les ferramentes i serveis proposats als objectius.

e En I'tltim bloc es presenten les conclusions del projecte i la bibliografia.
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2. Empresa exemple

L’empresa sobre la que es va a fer 'estudi de seguretat, és una empresa inventada que
va a permetre estudiar diferents tipus de configuracions, per les necessitats que aquesta
necessita. Aquesta empresa es dedica a la creaci6 d’aplicacions per a teléfons i tabletes.
En els segiients apartats es descriu I’estructura del sistema informatic, els
departaments i els usuaris de I'empresa, aixi com algunes descripcions dels
departaments, que serviran per poder fer diferents configuracions en les politiques de
seguretat de 'empresa.

2.1 Estructura

L’estructura que es planteja és una estructura basica, composada per dos equips en els
quals s’instal-lara Windows Server 2012 i que actuaran com a primer i segon
controlador de domini i un tercer equip on s’instal-lara Windows 10, que actuara com
equip de treball de 'empresa. Aquests equips formaran part d'un mateix domini
nombrat “Empresa.local”. En I’arrel del disc del controlador del domini es creara una
carpeta de “Recursos” i una estructura de subcarpetes per a cada departament amb
diferents permisos per als usuaris.

DOMINI (Empresa.local)

Primer Controlador de domini
Windows Server 2012

— Segon controlador de domini
— Windows Server 2012

Equip de treball
Windows 10

Figura 1 - Estructura del domini

2.2 Departaments i usuaris
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Pel que fa a 'estructura de 'empresa que s’ha creat per a la realitzaci6 d’aquest treball,
s’han diferenciat cinc departaments:

e Directius: aquest departament és el que gestiona 'empresa i pren les decisions
finals de totes les qiiestions que tenen a veure amb aquesta. Aquest
departament esta format per Diana i Dani, socis fundadors de 'empresa.

¢ Recursos Humans: aquest departament és ’encarregat de gestionar tot el
que te a veure amb els treballadors de 'empresa. Principalment, la gesti6 de els
nomines i la contractaci6 de nous treballadors. Aquest departament esta format
per Rubén i Raquel. Rubén s’encarrega de la gesti6 de les nomines i Raquel de la
contractaci6 de nous treballadors. Les dues gestions estan supervisades pels
directius.

e Sistemes: aquest departament és ’encarregat de gestionar tot el sistema
informatic de I'empresa. Sandra és I'inic membre d’aquest departament.

e Aplicacions: aquest departament és I'encarregat de desenvolupar les
aplicacions per a tables i mobils sol-licitades per els clients. El departament esta
format per Andreu, Andrea i Adria. Adria és el cap del departament. Andreu és
I'encarregat del desenvolupament d’aplicacions per a Android i Andrea per al
desenvolupament les aplicacions per a sistemes i0S. Adria és I'encarregat de
supervisar totes les aplicacions abans d’entregar-les als clients.

e Comercial: aquest departament és ’encarregat de gestionar la relaci6 entre els
clients i 'empresa. Carme és I'inic membre d’aquest departament.
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3.Entorn de Treball

Per a la realitzaci6 del treball cal en els dos equips
virtuals creats en VMware que actuaran com controladors de domini. Seguidament, i
per tal de crear 'entorn de treball virtualizat sobre el que es va a realitzar aquest treball
es configuraran els segiients rols y es realitzaran les segiients configuracions:

e Active Directory

e DNS

e DHCP

e Afegir segon controlador de domini i 'equip de treball.
e Afegir grups, usuaris i unitats organitzatives

Amb totes aquestes configuracions quedara configurat I'entorn de treball que servira
per a desenvolupar les tasques d’estudi sobre seguretat indicades en els objectius.

3.1 VMware

VMware és un sistema de virtualitzacié per programari. Aquest, simula un sistema fisic
amb unes caracteristiques determinades i permet executar diversos equips en un
mateix maquinari simultaniament.

Per a la realitzaci6 del treball s’ha optat per aquest programari, encara que no és I'tinic
programari de virtualitzacié que existeix.

Va a permetre crear I'estructura basica de ’empresa per tal de poder realitzar ’estudi
de la seguretat mencionat en els objectius del treball. L’estructura escollida per a
I’empresa consistira en un domini amb tres maquines, dels quals, hi ha dos
controladors de domini i un equip de treball.

Aixi que el primer pas per a la realitzaci6 del treball és en equip
amfitri6. Seguidament es necessaries per a la realitzaci6 del
treball, amb les caracteristiques requerides per a la instal-lacié dels sistemes operatius
corresponents: Windows Server 2012 per als servidor i Windows 10 per a I'equip de
treball.

3.2 Windows Server 2012

Windows Server 2012 és la sisena i penudltima versié de Microsoft Windows per a
servidors. Aquest sistema operatiu és el que permet gestionar i instal-lar els rols del
servidor que satisfacin les necessitats de 'empresa.

Entre els serveis que ofereix Windows Server 2012, trobem el Servei de domini Active
Directory (AD DS), que permet crear una infraestructura escalable, segura i
administrable per a I'administraci6 d’usuaris i recursos.
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Altres rols que permet instal-lar per a configurar el domini son el servidor DHCP, el
servidor DNS, servidor d’accés remot i servidor Windows Server Update entre altres.

Referent a la seguretat, Windows Server 2012 permet a ’empresa poder gestionar els
recursos de manera eficient i segura. Proporciona accés segur autenticat als recursos de
I’empresa, aixi com permisos sobre aquests. D’aquesta manera, la informacio i els
recursos de 'empresa queden protegits per aquest de I’accés d’usuaris no desitjats.

3.3 Active Directory

Com s’ha mencionat en I'apartat anterior, el Servei de domini Active Directoy (AD DS),
permet crear una infraestructura escalable, segura i administrable per a I'administracio
d’usuaris i recursos. El servidor que executa AD DS s’anomena controlador de domini.

Els administradors poden organitzar els elements de la xarxa, com els usuaris, els
equips i altres dispositius en una estructura jerarquitzada i permet establir politiques a
nivell d’empresa. L’estructura jerarquitzada que s’ha utilitzat per a la realitzaci6 del
treball consta d'un bosc, que actua com a limit de seguretat de 'empresa y del domini
arrel d’aquest bosc.

Per tal de que el servidor creat actue com a primer controlador de domini, s’ha
is’ha del domini Active Directory
creat.

3.4 Configuracié DNS

Domain Name System (DNS) és una tecnologia que serveix per a la resoluci6 de
noms en la xarxa, es a dir, per a conéixer 'adreca IP d’un equip connectat a una xarxa
informatica.

Existeixen dos tipus de cerques DNS:

e Lacerca directa: aquesta cerca retorna 'adreca IP del recurs sol-licitat.

e Lacercainversa: aquesta cerca retorna el nom del recursos sol-licitat a partir
de I'adreca IP.

La cerca directa, s’ha instal-lat en el pas anterior, quan es crea el domini d’Active
Directory, que s’instal-la el Servidor DNS i es configura automaticament. Per contra,
cal

3.5 Configuracié DHCP

DHCP (Dynamic Host Configuration Protocol) és un protocol de xarxa que permet que
els equips que es connecten a una xarxa es configuren automaticament, assignant a
cada equip que es connecta a la xarxa una adreca IP per a aquesta xarxa.
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Al , s’esta configurant una mesura de seguretat important per a la
xarxa, que permet a I'administrador assignar un rang de direccions ip que perteneixen a

la xarxa. També proporciona una configuracié de red TCP/IP segura i evita conflictes
de direccions IP repetides. També es una manera de tenir centralitzades totes les IP

utilitzades en la xarxa.

3.6 Segon controlador de domini

El principal avantatge d’unir un segon controlador de domini a un domini existent, es

que permet mantenir una replica constant del primer controlador del domini,

assegurant la disponibilitat dels recursos en cas de que el primer controlador de domini

es quede fora de servei.

Aquesta uni6 permet augmentar la confiabilitat de la instal-laci6, ja que com s’ha

mencionat, seguira funcionant el servei encara que un servidor deixe de funcionar. Per

altra banda també pot ser utilitzat per distribuir la carrega entre els dos servidors i

augmentant la velocitat de resposta de cara als clients.

3.7 Equip de treball

L’equip de treball és un equip amb Windows 10 com a sistema operatiu. Aquest equip

s’afegeix al domini Empresa.local i és 'equip que utilitzaran els treballadors de
I’empresa per a realitzar les seues tasques i des d’on accediran als seus recursos
compartits i de la resta de companys de 'empresa.

Per afegir 'equip amb Windows 10, cal accedir a la configuracié de Propietats del

sistema, i clicar en “Cambiar”. Seguidament, cal escriure el domini al que es desitja
unir 'equip, en aquest cas “Empresa.local” i clicar en acceptar. Es sol-licitara les

credencials de 'usuari administrador del domini per poder afegir 'equip.

1 = Lam
i Conectado com
Opciones avanzadas Proteccién del sistema Acceso remolo
Nombre de equipo Hardware cen
com
[y Windows usa la siguiente informacidn para identiicar su equipo
enlared. _
Descripcion del equipo: | Puede cambiar el nombre y |a pertenencia de sste equipo. Los Sl s X
e . cambios podrian afectar al acceso a los recursos de red . -
Por ejemplo: *Equipo de la sala de estar” o " Cambios en el dominio o el nombre del
"Equipo de Maria”
Nembre completo EquipTrebal equipo
de equipo: Nombre de equipo
Grupo d trabjo: EMPRESALOCAL [EquiTrebai | Escriba el nombre y la contrasefia de una cuenta con permiso
Para usar un asistertte para unirse a un dominio o alasred Nombre completo de equipo para unirse al dominio.
arupo de trabajo, haga cic en id. de red EquipTrebal
Para cambiar o nombre de este equipo @ cambiar o Més.. | administrador |
dominio o grupo de trabajo, haga clc en Cambiar
Miembro del
© 0w | YR |
|Empresalocal |
O Grupo de trabio Ms opciones
Aceptar Cancelar
Aceptar Cancelar Aplica Aceptar Cancelar

Captura 1 - Unié de lequip de treball al domini
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Després de realitzar aquest canvi cal reiniciar 'equip per a que es configuren els canvis.
Des del tauler d’Usuaris i Equips d’Active Directory, es pot observar que s’ha afegit
I'equip com un equip del domini.

Usuarios y equipos de Active Directory
Archivo  Accién  Ver Ayuda

« 20 0| XEBE= B B %S
] Usuarios y equipos de Active Directory
p [ Consultas guardadas
4 5 Empresa.local

b [ Builtin

“| Computers

2] Domain Controllers
| ForeignSecurityPrincipals
| Managed Service Accounts
“ Users

Nombre
1= EQUIPTREBALL

Descripcién

-

Captura 2 - Comprovacio de la unié de l'equip de treball al domini

Després d’aquesta comprovacio ja estan configurats els equips i el domini per poder

comencar a fer 'estudi de les ferramentes de seguretat que ’Active Directory
proporciona a les empreses.
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4.Ferramentes de seguretat

4.1 Usuaris

Els usuaris és un mecanisme de control per a 'accés al domini i als recursos que aquest
proporciona. Un compte d’'usuari consisteix en un nom d’usuari i una contrasenya, amb
la que I'usuari podra autenticar-se.

Els usuaris son una clau important pel que es refereix a la seguretat, ja que utilitzant els
usuaris es pot restringir a que accedeix cada usuari i configurar unes caracteristiques de
privacitat per a cada usuari. També és pot controlar a que accedeix cada usuari i quines

accions realitza sobre cada recurs al que te accés.

També va a permetre, en aquest cas en el que I'empresa tnicament disposa d’un equip
de treball, que cada usuari accedisca identificat a 'equip de treball i es puga configurar
I'equip segons les seues necessitats.

Per tal d’afegir usuaris al domini, des del primer controlador de domini, s’accedeix al
tauler d’usuaris i equips d’Active Directory.

= Usuarios y equipos de Active Directory \;‘i-

Archive Accién  Ver Ayuda
: = T =
N EEEEEN EEE Y
T Usuarios y equipos de Active Directory || Nombre Tipo Descripcion
b [ Consultas guardadas | Builtin builtinDomain

4 |55 Empresallocal | Computers Conteneder Default container for up...
" Builtin

7 Computers

1 Domain Controllers

| ForeignSecurityPrincipals
9 Managed Service Accounts

=] Domain Controllers Unidad organi Default container for do...
"I ForsignSecurityPrincipals Contenedor Default container for sec..
| Managed Service Accounts. Contenedor Default container for ma...

v T T T

J Users Conteneder Default container for up...

7 Users

Captura 3 - Tauler d'Usuaris i equips d'Active Directory

Seguidament es selecciona el domini al que es desitja afegir I'usuari i es clica amb el
boto dret sobre “Users”, “Nuevo” y es selecciona “Usuario”.
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Archive  Accién  Ver  Ayuda

e 2@ KO XEoE BHE 2 aaTah

= Usuarios y equipos de Active Directory || Nombre Tipo Descripcién

p [ Consultas guardadas 2 Administrador Usuario Cuenta integrada para la...

4 4 Empresalocal 2, Administradores de DHCP Grupo de segu.. Miembros que tienen ac...
& - Buittin 2, Administradores de empresas Grupo desegu... Administradores design..
b [0 Computers 82, Administradores de esquema Grupo de segu... Administradores design...
b (& Domain Controllers 82, Admins. del dominio Grupo de segu... Administradores design...
b [ FereignSecurityPrincipals 2 Controladores de dominio Grupo de segu... Todos los controladores..
» [ Managed Service Accounts 2, Controladores de dominio clona... Grupo de sequ.. Se pueden clonar los mi

[ Usery!

e lontroladores de dominio de sél.. Grupo desegu.. Lo mismbros d este gr...
— Insdmins Grupo de segu..  Grupa de sdministrador..

! s sequ...  Clientes DNS que tienen...

[ e 4 Equipo segu... Los miembros de este gr...
Todss las tareas ’ Contacto segu.. Tedsslos servidores y es...

Ver 3 Grupo segu... Los miembros de este gr...
- InetOrgPerson sequ.. Los miembros de este gr..

Cuents integrada para el...

msDS-ResourcePropertyList
segu... Todos los invitados del ..

Exportar lista...

mslmaging-PSPs
Propiedades X
Alias de cola de MSMQ segu.. Los miembros de este gr...
Ayuda Impresora segu.. Los miembros de este gr...
& Usuario segu..  Los miembros de este gr..
3 Carpeta compartida
52, servioores kR ETAS Grupo oe segu...  Los servidores de este gr...
52, Usuarios de DHCP Grupo de sequ... Miembros que tienen ac.
82, Usuarios del dominio Grupo desegu.. Todos los usuzrios del d...
2, WinRMRemoteWMIUsers_ Grupo desegu... Members of this group ...
< [0 >

Crea un nuevo elemento en este contenedor.

Captura 4 - Crear nou usuart

En la finestra que s’obri, cal introduir les dades de I'usuari que es vol afegir, en aquest
cas s’ha comencat per Diana, pertinent al departament Directius:

& Crearen:  Empresalocal/Users

MNombre de pila: |D1'E|na | Iniciales:
v]

Apellidos: | Marti

Normbre completo: |D1'E|na DM. Marti

Mombre de inicio de sesidn de usuario:

|diana | | @Empresa local

Mombre de inicio de sesion de usuario {anteror a Windows 2000):
|EMPF{E5M

Captura 5 - Dades de l'usuari

A continuacio6 es clica en “Siguiente” i es mostra la segiient finestra per a la
configuracio referent a la contrasenya. Cal introduir una contrasenya per al primer
accés i seleccionar I'opci6é “El usuario debe cambiar la contrasenya en el
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siguiente inicio de sesion” per tal que I'usuari siga I'nic que coneix la contrasenya
d’accés per al seu usuari.

Muevo objeto: Usuario -

2 Crearen:  Empresalocal/Users

)
Contrasena: |-||-|||- |
Corfirmar contrasefia: sssssnns |

Bl usuario debe cambiar la contrasenia en el siguierte inicio de sesidn
[ ] H usuario no puede cambiar la contraseria

[ ]La contrasefia nunca expira

[ ]La cuenta estd deshabiltada

< Atras ” Siguiente = | | Cancelar

Captura 6 - Afegir contrasenya d'usuari

En l'apartat Autenticaci6 d’aquest treball s’estudiara d’'una manera més precisa les
opcions de les contrasenyes i el funcionament de 'autenticaci6 en el domini.

Per a finalitzar I'addici6 de 'usuari s’ha de clicar en “Siguiente” i en “Finalizar” en
la segiient finestra on es mostra un resum de 'acci6 a realitzar.
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MNuevo objeto: Usuario -

_2 ) Crearen:  Empresalocal/Users

Cuando haga clic en Finalizar, se creara el siguiente objeto:

Mombre completa: Diana OM. Marti
Mombre de inicio de sesion del usuario: diana@Empresa local

Bl usuario debe cambiar la contrasefa en el siguierte inicio de sesion.

< Mras ” Finalizar | | Cancelar

Captura 7 - Finalitzar la creacié del nou usuari

D’aquesta manera es poden afegir la resta d’usuaris de 'empresa, per tal que cada
treballador s’identifique en un usuari i una contrasenya en el domini, a través de
qualsevol equip del domini.

4.2  Grups de Seguretat

Els grups de seguretat son agrupacions d’usuaris, comptes d’equip i/o altres grups, que
permeten simplificar 'administracié d’aquests, ja que permet assignar ’accés als
recursos al grup de manera individual i que s’apliquen als membres del grup.

Hi ha tres ambits en que és classifiquen els grups de seguretat:

Grup Local: poden ser membres d’aquest grup usuaris, grups locals, grups globals i
grups universals. Tenen visibilitat a nivell de domini. Es solen utilitzar per a concedir
permisos sobre els equips del domini.

Grup Global: poden ser membres d’aquest grup usuaris i grups globals del mateix
domini. Tenen visibilitat a nivell de bosc. Es solen utilitzar per a classificar als usuaris
segons les tasques que realitzen i atorgar-los permisos per a realitzar eixes tasques.

Grup Universal: poden ser membres d’aquest grup usuaris i grups globals i
universals de tot el bosc. Tenen visibilitat a nivell de bosc.

21 ‘v



'/

Seguretat en Sistemes Informatics en Windows Server 2012

Per crear un grup cal obrir el tauler d’usuaris i equips d’Active Directory. Seleccionar el
domini, en aquest cas Empresa.local i picant en el bot6 dret on es desitge crear el
grup, en aquest cas “Users”, es selecciona “Nuevo” i piquem sobre “Grupo”.

B Usuarios y equipos de Active Directory \;‘i-

Archive  Accion  Ver  Ayuda

r = =TS e =
e 2 4EHXE BHE 2oETER
[ Usuarios y equipas de Active Directory || Nombre Tipo Descripcién
b (] Consultas guardadas 2, Administracior Usuario Cuenta integrada para ..
a 5 Empresalocal 2, Administradores de DHCP Grupa de segu... Miembros que tienen ac...
b [ Builin 2, Administradores de empresas Grupo de segu... Administradores design...
» [ Computers 82, Administradores de esquema Grupo de segu...  Administradores design...
b [ Domain Contrallers 8 Admins. del dominio Grupo de segu... Administradores design...
= i:'a‘g"s:;””typ’:““‘s 52, Controladores de dominio Grupe de segu...  Todos los controladores...
- it
= u“’ge ervice Accounts 82, Controladores de dominio clona... Grupo de segu...  Se pueden clonar los mi.
sers -
= Controladores de dominio de 6l... Grupo de segu... Los miembros de este gr...
Delegar control...
DnsAdmins Grupo de segu... Grupo de administrador...
G, DnsUpdsteProxy Grupo de segu...  Clientes DNS que tienen...
Nuevo v Equipo e segu... Los miembros de este gr...
TeiEsl s v T e sequ... Todas los servidores y es...
v R T fle sequ... Los miembros de este gr.
e segu... Los miembros de este gr...
InetOrgPerson
Actualizar Cuenta integrada para el...
Exportar lista... e T T T lesegu.. Tedos los invitados del ...
mslmaging-PSPs le segu... Los micmbros de este gr...
Propiedacles '
Alias de cola de MSMQ e segu... Los miembros de este gr...
Ayuda Impresors le segu... Los miembros de este gr...
i
4 Usuario
A Caorpeta compatids e segu... Los servidores de este gr..
8 ———Jesegu.. Miembros que tienen ac...
2, Usuarios del dominio Grupo de segu...  Todos los usuarios del d...
52, WinRMRemoteWMIUsers_ Grupo de segu... Members of this group ...
< W 51| & Diana DM, Marti Usuario

Crea un nuevo elemento en este contenedor.

Captura 8 - Crear un grup de seguretat

En la segiient finestra de configuracio cal afegir el nom del grup, 'ambit i el tipus de
grup, en aquest cas, un grup de seguretat d’ambit global.

Muevo objeto: Grupo -

S;_:} Crear en:  Empresa.local Users

-

Mombre de grupo:

| ag_directius |

Mombre de grupo (anterior a Windows 2000):

| gg_directius |

Ambito de grupo Tipo de grupo
() Dominio local (#®) Seguridad
(®) Global () Distribucién

() Universal

Aceptar | | Cancelar

Captura 9 - Caracterisitques del grup



ATassignar un usuari a un grup, se li assignen automaticament totes les propietats,
drets, caracteristiques, permisos i privilegis del grup. Per tal d’afegir un usuari a un
grup es pica amb el bot6 dret sobre el grup i en les opcions que es mostren es selecciona
“Propiedades”.

Archive Accién  Ver Ayuda

e 2E O XEOE Bm3aETE%R

] Usuarios y equipos de Active Directory || Nombre Tipo Desaripcién ~
b [ Consultes guardadas 2, Controladores de dominio Grupo de segu... Todos los controladores...
4 [ Empresalocal 52, Centroladores de dominio clona... Grupo de segu...  Se pueden clonar los mi...

b [ Builtin 82, Controladores de dominio de él... Grupe de segu.. Los miembros de este gr...

b [ Computers 2, Doni Usuario

b ] Domain Controllers 2, Diana DM. Marti Usuario

= ForeignSecurityPrincipals 2, DnsAdmins Grupo de segu... Grupo de administrador...

b (5] Managed Senvice Accounts 42, DnsUpdateProwy Grupo de segu...  Clientes DNS que tienen...

7 Users

82 Enterprise Domain Controllers d... Grupo de segu... Los miembros de este gr...
52, Equipos del dominio Grupo de segu... Todas los servidores y es...
Comoa.

82 Grupo de replicacién de contras... Agregar a un grupo... estegr...

52, Grupo de replicacion de contras... Mover... este gr...
2, Invitado Enviar correo para el..
a\nwt?dos.dal dominio S ——— , psdel..
82 Propietarios del creador de direc... ste gr...
82, Protected Users Cortar este gr... =
82 Publicadores de certificados Eliminar estegr..
2, Raquel Eomitfrrrmtm

2 Ruben .

2, Sandra Ciopietads

2, Servidor Ayuda

2 Servidores RAS ¢ IAS Grupo de segu... Los servidores de este gr...
82, Usuarios de DHCP Grupo de segu.. Miembros que tienen ac...
52, Usuarios del dominio Grupo de sequ... Todos los usuarios del d.

Jser Grupe de segu...  Members of this group ...

8
l<| [ [>] v

Captura 10 - Accedir a les propietats d'un grup

General |I‘-I'Iiembm5 Miembro de | Administrado por

& gg_directius

Mombre de gupo (anterior a Windows 2000):

Descrpcion: |

Comen electrdnico: |

Ambito de grupo Tipo de grupo
) Dominio local (® Sequridad
(® Global () Distrbucién
() Universal

Motas:

| | Aplicar

Captura 11 - Propietats del grup
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En la finestra de Propietats, seleccionar la pestanya “Miembros” i a continuaci6 picar
sobre el bot6 “Agregar”.

Propiedades: gg_directius M

General | Miembros | Miembro de I Administrado por |

Miembros:

MNombre Carpeta de los Servicios de dominio de Active Dir...

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o G-

Seleccionar este tipo de objeto:

|LI5|.|arios. Cuentas de servicio, Grupos, o Otros objetos | | Tipos de objeto... |

Dezde esta ubicacion:

|Ernpresa.local || Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (giemplos):

| Opciones avanzadas. .. | Aceptar Cancelar

Captura 12 - Afegir membres a un grup de seguretat

S’escriu el nom dels usuaris que es vol afegir al grup i es comprova que existeix en el
domini, picant sobre el bot6 “Comprobar nombres”. Després d’afegir tots els
usuaris, s’accepta i es comprova que s’han afegit els usuaris i apareixen com a membres
del grup, finalment cal picar en “Aceptar” per confirmar 'operacié.

.



Propiedades: gg_directius _

General | Miembros | Miembro de | Administrado por |

Miembros:
Mombre Campeta de los Servicios de dominio de Active Dir...
_i_J Dani Empresa local/Users
.a_;. Diana OM. M... Empresa local/Users

Aceptar || Cancelar ||

Aplicar |

Captura 13 - Membres d'un grup de seguretat

Per a la realitzacié del treball, s’han afegit els usuaris creats en I’apartat anterior als
segiients grups globals creats:

e gg directius: Diana, Dani

e gg rrhh: Ruben, Raquel

e gg sistemes: Sandra

e gg app: Adria, Andrea, Andreu
e gg cap_app: Adria

e gg comercial: Carme

Tot i que hi ha grups que solament estan formats per un usuari, s’ha escollit aquesta
configuracio ja que 'empresa esta en creixement i és molt probable que s’incorporen
nous treballadors, per tant, és més facil gestionar els usuaris afegint, eliminant o

canviant a aquests mitjancant els grups de seguretat.

A més, la utilitzaci6 de grups de seguretat permet assignar els permisos directament a
un carrec a través d’'un grup, com és el cas del grup “gg_cap_app”, en el que s’ha afegit
a l'usuari Adria com a cap del departament. Aixi, si en un futur Adria ja no és el cap del
departament, eliminant a I'usuari Adria com a membre del grup gg cap_app i afegint
I'usuari al que pertany el nou cap de departament, no caldra fer cap modificaciéo més pel
que fa a la gestié de permisos.
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4.3 Unitats Organitzatives

Una unitat organitzativa és un contenidor d’objectes del domini com usuaris, grups,
equips o altres unitats organitzatives. S’utilitzen per poder agrupar i organitzar objectes
i aplicar directives per a cada unitat organitzativa. També es solen utilitzar per
esquematitzar els recursos de 'empresa, per exemple, per departaments, introduint els
recursos d’aquests en la unitat organitzativa, com usuaris, grups, impressores,...

Per a crear una unitat organitzativa, des del tauler d’'usuaris i equips d’Active Directory,
es pica en el bot6 dret sobre el domini, es selecciéna “Nueva” i es pica sobre “Unidad
Organizativa”.

B Usuarios y equipos de Active Directory \;li-

Archive  Accién  Ver  Ayuda

T EEREEE EEEN EEY Y RS

T Usuarios y equipos de Active Directory || Nombre Tipe Descripcion ~
I (7] Consultas guardadas 82, Centroladores de dominio Grupo de segu.. Todos los centroladores...
4 |5 Empresa/ - nio clona... Grupo de segu... Se pueden clonar os mi...
= B Delegar control.. " -
b [ Builtiy nio de sél.. Grupo de segu.. Los miembros de este gr...
b I Comy U=t Usuario
b &l Domy Cambiar dominio. Usuario
3 -::ﬁ'! Cambiar el controlador de dominio... Grupo de segu...  Grupo de administraclor...
ang ) )
b = Emmaine fimemre ) e Grupo de segu..  Clientes DNS que tienen...
sers
- Maestro de operacionss.. trollers ... Grupo de segu...  Los miembros de este gr..
= = los servidores y es..
Nuevo v Equipo
Todas las tareas v Contacto
Actualizar Grupo
InetOrgPerson

Propiedades

mslmaging-PSPs

Ayuda
Alias de cola de MSMQ

2, Grupe de replicacion ¢ ) o tmbros de este gr..
. X Unidad organizativa
2, Grupe de replicacion ¢ tmbros de este gr..
2, Invitado e integrada para el...
2 Imvitados del dominio Usuario os invitados del ...
82 Propietarios del cread| Carpeta compartida Embros de este gr...
£2, Protected Users Grupo de sequ...  Los miembros de este gr..
82, Publicadores de certificados Grupo de segu...  Los miembros de este gr.
, Raquel Usuario
2, Ruben Usuario
2, Sandra Usuario

< D > || R servidor Usuario e

Crea un nuevo elemento en este contenedor.

Captura 14 - Crear unitat organitzativa

En la finestra que s’obri cal introduir el nom de la unitat organitzativa i acceptar
l'operacié.
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_-_-_-? Crearen:  Empresa local/

Mombre:
| Directius

[+] Proteger contenedor cortra eliminacién accidental

Captura 15 - Nom de la Unitat Organitzativa

En aquest treball s’ha creat una unitat organitzativa per cada departament i s’han
introduit els usuaris i grups pertanyents a cada departament en cada una de les unitats
organitzatives. Les unitats organitzatives creades son:

e Directius

e Recursos Humans
e Sistemes

e Aplicacions

e Comercial

A
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B Usuarios y equipos de Active Directory == -
Archive  Accién Ver Ayuda
B EEIEEEI EEE Y R
] Usuarios y equipos de Active Directory || Nombre Tipo Descripcion
b (] Consultas guardadas | Builtin builtinDomain
4 |55 Empresa.local “| Computers Contenedor Default container for up...
b [ Builtin 41 Domain Controllers Unidad organi..  Default container for do...
b [E Computers . ForeignSecurityPrincipals Contenedor Default container for sec...
b [E Domain Controllers | Managed Service Accounts Contenedor Default container for ma...
b [ ForeignSecurityPrincipals 7 Users Contenedor Default container for up...
b Managed Service Accounts =1 Directius Unidad ergani
2 1]
- 51 Recursos Humans Unidad organi...
51 Directius )
=1 Sistemes Unidad organi...
1 Recursos Humans -
5 Sistemes 21 Aplicacions Unidad organi...
31 Aplicacions 51 Comercial Unidad organi...
1 Comercial
< mn >

Captura 16 - Objectes del domini

4.4 Permisos sobre recurs compartit

En aquest apartat, es va a crear una carpeta compartida que els usuaris podran utilitzar
per emmagatzemar i organitzar els arxius que utilitzen en el treball. Aquesta carpeta
compartida es va a crear en el primer controlador de domini i es compartira des
d’aquest a la resta dels usuaris, que accediran des de I'equip de treball Windows 10, on
treballen habitualment.

La carpeta es va a estructurar en subcarpetes per als diferents departaments i
subcarpetes dins d’aquest departaments. L’estructura de la carpeta es mostra en el

segiient esquema:

RECURSOS

DIRECTIUS RRHH SISTEMES APP COMERCIAL
COMPTES CURRICULUMS ANDROID i0S

Figura 2 - Estructura de permisos sobre Recurs compartit
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Aquestes carpetes es van a configurar en diferents parametres de seguretat. Els
parametres de seguretat que es van a configurar per a cada carpeta son els segiients:

e Recursos: a aquesta carpeta han de tenir tots els usuaris de I'empresa permis de
lectura, per poder accedir als seus continguts.

e Directius: solament els directius tenen accés a la carpeta i aquests han de poder
crear, modificar i eliminar el contingut de la carpeta.

e RRHH: a aquesta carpeta han de tenir accés Rubén, Raquel per poder accedir a
les subcarpetes Comptes i Curriculums respectivament i els directius per poder
supervisar aquestes carpetes.

e Comptes: Rubén ha poder crear, llegir i modificar el contingut de la carpeta. Els
directius han de tenir permis de lectura per tal de supervisar el contingut.

e Curriculums: Raquel ha poder crear, llegir i modificar el contingut de la carpeta.
Els directius han de tenir permis de lectura per tal de supervisar el contingut.

e Sistemes: Sandra ha de tenir permis per poder crear, modificar i eliminar el
contingut de la carpeta.

e APP: Adria ha de tenir control total en la carpeta per poder gestionar els
permisos d’accés a les subcarpetes aixi com crear-ne de noves. Andreu i Andrea
han de poder accedir als continguts de la carpeta per accedir a les seues
subcarpetes.

¢ Android: Andreu ha de tenir permis de lectura, escriptura i eliminar sobre
aquesta carpeta. A més ha de rebre ’heréncia dels permisos de la carpeta pare
APP per tal que Adria gestione els permisos i puga afegir membres als projectes.

e i0S: Andrea ha de tenir permis de lectura, escriptura i eliminar sobre aquesta
carpeta. A més ha de rebre I’heréncia dels permisos de la carpeta pare APP per
tal que Adria gestione els permisos i puga afegir membres als projectes.

e Comercial: Carme ha de tenir permis de lectura, escriptura i eliminar per tal de
poder crear les subcarpetes dels clients. La resta d’usuaris de 'empresa han de
tenir accés per poder veure els treballs que esta realitzant 'empresa.

4.4.1 Crear un recurs compartit

Per crear I'estructura de carpetes, s’ha de crear primerament el recurs compartit
Recursos. Per a crear un recurs compartit s’ha d’accedir al tauler d’Administraci6 del
servidor i seleccionar la pestanya de Recursos Compartits.

29 ‘v



Seguretat en Sistemes Informatics en Windows Server 2012

‘Administrador del servidor

| r Administrar  Herramientas  Ver
i RECURSOS COMPARTIDOS

VOLUMEN =
Servidores bt Todos los recurses compartidos | 2 en total TAREAS v NETLOGON en Controlador1 TAREAS =
Voldmenes e » . ©
Discos. Capacidad: 60,0 GB
Grupos de alma... Compartir Ruta local
= 17.1 % usado M 103 GB de espacio usado
" + Conroladort - 4978 decpaci il
o
= B No en clister
Carpetas de trabajo svsvoL

CAWindows\SYSVOL\sysvol SMB No en cldster

Ir a Introduccién de voldmenes >

CUOTA

NETLOGON en Controlador1

Para

fo el Administrador de recursos del servidor de ar

Para instalar el Administradior de recursos del servidor de archivos, inicie el Asistente para agregar roles y

Captura 17 - Tauler de Recursos Compartits

Després d’obrir el tauler de control dels recursos compartits cal picar sobre “Tareas” i

seleccionar “Nuevo recurso compartido”, tal i com es mostra en la segiient imatge.

Administrador del servidor

L

17 e o= o

=y RECURSOS COMPARTIDOS

VOLUMEN =
S is h¥0 1o fos recursos compartidos | 2 en total 1 TAREAS +
- Nuevo recurso compartido...
i Volimenes - B @ P
Filtro @&~ @~
Discos - Actualizar oce
Grupos de alma... Compartir Ruta local Protocolo  Tipe de disponibilidad B
0 17.1 % usado W 103 GB de espacio usado
m + Controldrt () - 497,68 de cpac dipait
& isCsl indows\SYSVOL\sysvol\Empr.. No en clister
Carpetas de trabajo S¥SVOL

CAWindows\SVSVOLsysvol sM8 No en clister

Ir a Introduccién de voldmenes >

CUOTA
NETLOGON en Controladorl

Para

el Administrador de recursos del servidor de archivos.

Para instalar el Administrador de recursos el servidor de archivos, inicie el Asistente para agregar roles y
coracteristicas

Captura 18 - Crear recurs compartit

En la primera finestra es pica en “Siguiente” deixant la configuracio per defecte.
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= Asistente para nuevo recurso compartido = |[= -

Seleccionar el perfil para este recurso compartido

Perfil de recurso compart. de archives:  Descripcidn:

Este perfil basico representa la forma mas rapida de
crear un recurso compartide de archivos SME y

) = narmalmente se usa para compartir archivos con
Recurso compartida SMB - Aplicad equipos basados en Windows.

Recurso compartido NFS - Répido

Recurso compartido SME - Rapide ~
Recurse compartida SME - Avanz: _

Recurso compartido MFS - Avanza * Adecuado para compartir archivos en general
< mn » * Mas tarde se pueden configurar opciones
avanzadas en el cuadro de didloge Propiedades

Crear Cancelar

Captura 19 - Seleccio de perfil per a recurs compartit

En la segiient finestra cal introduir la ruta on es vol crear el recurs compartit. En aquest
cas, com l'objectiu principal de crear un recurs compartit es estudiar les opcions de
seguretat, es va a crear en el disc del controlador del domini, pero en una empresa és
més habitual utilitzar un servidor extern d’emmagatzematge per tal de que la
disponibilitat no depenga del controlador del domini i no sobregarregar el controlador
de domini amb els accessos al recurs. Per tant la ruta escollida per a poder fer 'estudi
és C:\Shares. Seguidament cal clicar sobre “Siguiente” per continuar en la
configuraci6 del recurs compartit.
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Seleccionar servidor y ruta de acceso para este recurso compartido

Seleccionar parfil Servidor:

Nombre del servidor Estado Rol de claster Nodo propietaric

Controlador! En linea Me en clister
Nbr de recurso compart.

Ubicacién del recurso compartido:

() Seleccione por volumen:

WVolumen Espacio disponible  Capacidad = Sistema de archivos
[ 497 GB 600 GE NTFS

La ubicacidn del recurso compartido de archivos serd una nueva carpeta en el directorio \Shares
en el volumen seleccionado.

(@) Escriba una ruta de acceso personalizada:

Cishares

< Anterior | |Siguienie > | | Crear | | Cancelar |

Captura 20 - Ubicaci6 del recurs compartit

En la finestra que apareix a continuacio cal indicar el nom del recurs compartit, en
aquest cas Recursos.

.



Especificar nombre de recurso

Seleccionar perfil Nombre del recurso compartido: Recursos|

Ubic. recurso compartido
Descripcion del recurso compartido:

Otra configuracion

Ruta local a recurso compartido:
Chshares

Ruta remota a recurso compartido:

‘WControlador1\Recursos

< Anterior I Siguiente > | | Crear || Cancelar

Captura 21 - Nom del recurs compartit

Cal marcar totes les opcions excepte la opcio “Habilitar BranchCache” i picar en
“Siguiente” per accedir a la finestra de permisos, on es configuren els permisos per a
cada grup/usuari segons els requisits de 'empresa, descrits a I'inici d’aquest apartat.
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Parametros de configuracion de recurso compartido

seleccionar perfil abilitar enumeracion basada en el acceso

La enumeracion basada en acceso solamente muestra los archivos y carpetas para las que un
usuario tiene permisos de accese. Siun usuario no tisne permisos de lectura (o equivalente)
Mbr de recurso compart. para una carpeta, Windows occulta la carpeta desde la vista del usuario.

Ubic. recurso compartide

ermitir almacenamiento en cache del recurso compartide

Permisos El almacenamiente en caché permite que los contenidos del recurso compartideo estén
disponibles para los usuarios sin conexidn. 5i el servicio de rol BranchCache para archivos de red

Confirmacién estd instalada, puede habilitar BranchCache en el recurso compartido,

[[] Habilitar BranchCache en el recurso compartido de archivos

BranchCache permite a los equipos en una sucursal guardar en caché archivos descargados
desde este recurso compartido y, a continuacion, permite que los archivos estén disponibles
de forma segura en otros equipos de | sucursal,

ifrar acceso a datos

Cuando esté habilitado, se cifrard el acceso a archivos remotos en este recurso compartida. Este
asegura los datos frente a un acceso no autarizado mientras se transfieren al recurso
compartide o desde él. 5i esta casilla esta activada y atenuada, significa que el administrader
activd el cifrado en todo el servidor.,

Crear | | Cancelar

Captura 22 - Parametres del recurs compartit

Cal picar en personalitzar permisos. I en la finestra que apareix cal picar en
“Deshabilitar herencia”, per tal de poder assignar els permisos descrits abans.

Nembre: Ci\shares

Propietario: Administraderes (EMPRESA\Administradores) Cambiar

Permisos Compartir Auditoria Acceso efectivo

Para obtener informacidn adicional, haga doble clic en una entrada de permiso. Para modificar una entrada de permise, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de Se aplica a
82 Perm.. SVYSTEM Control total A\ Esta carpeta, subcarpetas y arc...
82 Perm.. Administradores (EMPRESAVA... Control total A\ Esta carpeta, subcarpetas y arc...
82, Perm... Usuarios (EMPRESA\Usuarios)  Lectura y jecucion Ch Esta carpeta, subcarpetas y arc...
82, Perm... Usuarios (EMPRESA\Usuarios)  Especial i\ Esta carpeta y subcarpetas
82, Perm.. CREATOR OWMER Control total Ch Solo subcarpetas y archivos

| Agregar || Quitar || Ver

|| Deshabilitar herencia ||

[] Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

| Aceptar || Cancelar || Aplicar

Captura 23 - CoNfiguracié de seguretat del recurs compartit
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Seguidament, cal picar sobre “Agregar” i en la finestra que s’obri seleccionar el grup
d’usuaris el domini, per tal d’atorgar permis d’accés i de lectura al recurs compartit.

n Entrada de permiso para shares Il‘i-

Configuracio
Entidad de seguridad: Usuzrios del dummll (EMPRESA\Usuarios del dominio)  Seleccionar una entidad de szgurldadl

Nombre: Ci\shares Tipo: [ermte v]
Propietario: Administradores (EMPRESAVAG) Seaplica a: [Esta carpeta, subcarpetas y erchives v]
Permisos Compartir Auditoria
Permisos basicos: Mostrar permisos avanzados
Para obtener informacion adicional, haga doble clic
entrada y haga clic en Editar (si ests dispanible). (1] Control total
Modfi

Entradas de permiso: LI Modiicar

Lectura y gjecucién
N hay ningin grupe ni usuario con permiso de acc Mostrar el contenido de a carpeta

[V] Lectura

[ Escritura

Permisos especiales

[ Aplicar estos permisos solo a abjetos y/o contenedores dentro e este contenedor

A ] [ o ver Agregue una condicién para limitar &l acceso. La entidad de seguridad obtendrd los permisos sspecificados dnicamente si se cumplen las condiciones.

Habilitar herencia Agregar una condicion

[T Reemplazar todas las entradas de permisos de obj

Captura 24 - Afegir grup de seguretat per atorgar permisos

També cal afegir al grup d’administradors i atorgar-li permis de control total, per poder
crear les subcarpetes del recurs i modificar-los en cas e ser necessari.

1] Entrada de permiso para shares \;Ii-

Entidad de sequridad: Administradores (EMPRESA\Administradores)  Seleccionar una entidad de sequridad

Tipo: |Permitir v|

Se aplica & |E5ta carpeta, subcarpetas y archivos v|

Permisos basicos: Mostrar permisos avanzados
[w] Control total
[v] Modificar

Lectura y gjecucién

Mostrar el contenido de la carpeta
Lectura

Escritura

Permisos especiales

[ Aplicar estos permisos solo a objetos y/o contenedores dentro de este contenedor

Agregue una condicién para limitar el acceso. La entidad de seguridad obtendra los permisos especificados dnicamente si se cumplen las condiciones.

Agregar una condicién

Aceptar H Cancelar

Captura 25 - Selecci6 de permisos

Després cal acceptar i acabar el procés de creacié del recursos compartit en les opcions
per defecte.
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= Asistente para nuevo recurso compartido = |[= -

Ver resultados

El recurso compart’co se cred correctaments.

Tarea Progreso Estado
Crear recurso compartide SME I _ompletada
Establecer permisos SMB I Completada

Resultados

< Anterior Siguiente > Cerrar Cancelar

Captura 26 - Finalitzacié de creaci6 de recurs compartit

Després de crear el recurs compartit, es crea 'estructura de carpetes i s’atorga els
permisos per a cada carpeta. Per atorgar els permisos, cal desmarcar I’heréencia en els
recursos i afegir els permisos per grups. D’aquesta manera, al atorgar els permisos per
grups, facilita la feina d’administrar els permisos, ja que si per exemple, s’incorpora un
membre nou al departament de sistemes per a desenvolupar aplicacions Android,
només cal afegir-lo als grups gg_app i gg_app_android i automaticament tindra permis
d’accés a la carpeta APP i permis de modificaci6 sobre la carpeta Android.

A continuaci6 es mostra com han quedat els permisos de cada carpeta creada en el
recurs compartit.

4.4.2 Assignacié de permisos

Per a la carpeta APP s’ha afegit al grup gg_cap amb permis control total i al grup
gg_app amb permis de lectura.
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Nombre: C:\Shares\APP

Propietario: Administradores (EMPRESANAdministradores) @' Cambiar

Permisos Compartir Auditoria Acceso efective |

Para obtener informacion adicienal, haga doble clic en una entrada de permiso. Para modificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si estd disponible).

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de Se aplica a
82, Perm.. Administradores (EMPRESA\A... Control total Ninguno Esta carpeta, subcarpetas y arc...
82, Perm.. gg_cap_app (EMPRESA\gg_ca.. Control total Ninguno Esta carpeta, subcarpetas y arc...
82, Perm.. gg_app (EMPRESA\gg_app) Lectura y gjecucién Ninguno Esta carpeta, subcarpetas y arc...

| Agregar || Cuitar || Ver

| Habilitar herencia |

[]Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

| Aceptar || Cancelar || Aplicar

Captura 27 - Configuracié6 de seguretat avang¢ada

En la subcarpeta Android s’ha afegit permis de modificar per al grup gg_andorid, a més
dels permisos que obté per heréencia.

Naombre: Ch\Shares\APP\Android

Propietario: Administradores (EMPRESA\Administradores) @' Cambiar

Permisos Compartir Auditoria Acceso efectivo |

Para obtener informacion adicional, haga doble clic en una entrada de permiso. Para modificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de Se aplica a
% Permitir  Administradores (EMPRESANAL,  Control total Minguno Esta carpeta, subcarpetas y arc...
% Permitir gg_cap_app (EMPRESA\gg_ca.. Control total Minguno Esta carpeta, subcarpetas y arc...
% Permitir gg_app (EMPRESA\gg_app) Lectura y gjecucién Minguno Esta carpeta, subcarpetas y arc...
% Permitir gg_android (EMPRESA\gg_an... Moedificar Minguno Esta carpeta, subcarpetas y arc...

<| >

| Agregar || Quitar || Ver

| Habilitar herencia |

[“]Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

| Aceptar || Cancelar || Aplicar

Captura 28 - Atorgar permisos a grups sobre recurs compartit Android
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I per a la subcarpeta iOS s’ha afegit al grup gg_ios amb permis de modificar, a més dels

heretats.
Configuracion de seguridad avanzada para 10S = -
Membre: Ch\Shares\APPAIOS
Propietaric: Administraderes (EMPRESAVAdministradores) 'f‘_,'Camhiar
Permisos Compartir Auditoria Acceso efectivo |

Para obtener informacion adicional, haga doble clic en una entrada de permisc. Para modificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

Tipo Entidad de sequridad Acceso Heredada de Se aplica a
5-!, Perm... gg_ios (EMPRESANgg_ios) Modificar Minguno Esta carpeta, subcarpetas y ar
92, Perm.. Administradores (EMPRESA\Admi.. Control total C\Shares\APPY Esta carpeta, subcarpetas y ar|
92, Perm.. gg_cap_app (EMPRESA\gg_cap_a.. Control total C\Shares\APPY Esta carpeta, subcarpetas y ar|
82, Perm.. gg_app (EMPRESA\gg_app) Lectura y gjecucién C\Shares\APPY Esta carpeta, subcarpetas y ar|
< 1]} >

| Deshabilitar herencia

[]Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

Aceptar Cancelar Aplicar
| Aceptar | | :

Captura 29 - Atorgar permisos a grups sobre recurs compartit i0OS

En el cas de la carpeta RRHH, s’ha afegit el grup gg_ directius amb permis de lectura
per poder supervisar el contingut de la carpeta i del les subcarpetes i al grup gg_rrhh
amb permis de lectura per poder accedir als seus recursos en la carpeta compartida.

A les subcarpetes Comptes i Curriculums, a diferéncia que en les subcarpetes d’APP,
s’han afegit els usuaris Rubén i Raquel respectivament. D’aquesta manera es mostra
que també es poden assignar permisos per usuari, pero, tal i com s’ha exposat en el cas
de les subcarpetes d’APP, és recomanable assignar els permisos als grups, perqué
facilita la gesti6 d’aquests a curt i llarg termini. A continuaci6 es mostra com han
quedat els permisos per a les carpetes Comptes i Curriculums.
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Membre: C:\Shares\RRHH\Cemptes

Propietario: Adrninistradores (EMPRESA\Administradores) @ Cambiar

Permisos Compartir Auditoria Acceso efectivo |

Para cbtener informacién adicional, haga deble clic en una entrada de permiso. Para medificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de
& Perm.. Ruben (ruben@Empresalocal)  Meodificar
82, Perm... Administradores (EMPRESA\A... Control total
82, Perm... gg_directius (EMPRESA\gg_di.. Lecturay ejecucion

Seaplicaa

Minguno Esta carpeta, subcarpetas y arc...
Ninguno Esta carpeta, subcarpetas y arc...
Ninguno Esta carpeta, subcarpetas y arc...

| Agregar || Cuitar || Ver

| Habilitar herencia |

[]Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

Aceptar || Cancelar || Aplicar

Captura 30 - Permisos sobre recurs compartit Comtes

Nombre: CA\Shares\RRHH\Curriculums

Propietario: Administradores (EMPRESANAdministradores) @ Cambiar

Permisos Compartir Auditoria Acceso efectivo |

Para obtener informacion adicienal, haga doble clic en una entrada de permiso. Para modificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si esta disponible),

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de
& Perm... Raguel (raquel@Empresalocal])  Modificar
&L Perm... Administradores (EMPRESAVA... Control total
2, Perm... gg_directius (EMPRESA\gg_di... Lecturay gjecucion

Se aplica a

MNinguno Esta carpeta, subcarpetas y arc...
MNinguno Esta carpeta, subcarpetas y arc...
MNinguno Esta carpeta, subcarpetas y arc...

| Agregar || CQuitar || Ver

| Habilitar herencia |

[]Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

| Aceptar || Cancelar || Aplicar

Captura 31 - Permisos sobre recurs compartit Curriculums
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D’aquesta manera s’han assignat els permisos a la resta de carpetes del recurs
compartit, Sistemes, Comercial i Directius.

4.4.3 Comprovacio del funcionament dels permisos asignats

Per tal de comprovar el funcionament dels permisos assignats a cada grup/usuari, s’ha
accedit al recurs compartit des de 'equip de treball amb I'usuari Dani, membre del grup
gg_directius.

Com es pot veure en la imatge segiient, Dani te accés a la carpeta Directius, a RRHH i a

Comercial.
dIPO=I
Inicio Compartir Vista 9
« “ 4 . » Red » controladorl » Recursos v O Buscar en Recursos Pl

-
MNombre Fecha de modifica.. Tipe Tamafio
7 Acceso répido

o Comercial
[ Escritorio

Carpeta de archivos
Directius
‘ Descargas RRHY

|5 Documentos

Carpeta de archivos

Carpeta de archivos

| Imdgenes

J’j Muisica

B videos
7@ OneDrive

3 Este equipo
¥ Red

3 elementos =

Captura 32 - Accés sobre el recurs compartit de l'usuari Dani

En la carpeta Directius pot crear i modificar les arxius existents, tal i com es pot
observar en I’exemple de la creaci6 de la carpeta Reglament de 'empresa en la carpeta
Directius.
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| ﬂ < | Directius
Inicio Compartir Vista o
« S » Red » controladorl » Recursos » Directius v @ Buscar en Directius -l

~

Mombre Fecha de modifica..  Tipo Tamafic
7 Acceso répido
B Escritorio Esta carpeta estd vacia.
; Descargas
|| Documentos Ver S
=] Imagenes Ordenar por >
J Misica Agrupar por >
B videos Actualizar
<@ OneDrive Personalizar esta carpeta...
[ Este equipe e
Pegar acceso directo
b Red Deshacer Cambiar nombre Ctibz
Nuevo > Carpeta

Propiedades #| Acceso directo

0 elementos

@ Imagen de mapa de bits
Contacto

% Documento de Microsoft Word
E Archivo WinRAR
|=| Documento de texto
B Archivo WinRAR ZIP

Captura 33 - Exemple de permis modificacié de l'usuari Dani sobre recurs compartit Directius

¥ = | Directius - O X
Inicio Compartir Vista o
- v » Red » controlador] » Recursos » Directius v O Buscar en Directius el

MNombre Fecha de modifica.. Tipo Tamafio
7 Acceso rapido
Reglament de I'empresa 23/06/2018 15:01 Carpeta de archivos

[ Escritoric
* Descargas
|= Documentos
| Imagenes
J’s Musica
m Videos

#@ OneDrive

[ Este equipe

=F Red

Telemente 1 elemento seleccionado &=

Captura 34 - Creacié de carpeta per l'usuari Dani sobre el recurs compartit Directius

En canvi, en la carpeta RRHH i les subcarpetes d’aquesta aixi com en la carpeta
Comercial solament té permis de lectura, per tant, no pot crear ni modificar cap arxiu.
ATintentar crear una carpeta o eliminar un arxiu en la subcarpeta Curriculums, mostra
un avis informant que calen permisos i aquest usuari no els té, tal i com es pot observar
en les segiients captures de pantalla.
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I B -
Inicio Compartir Vista

(7]
&« v » Red » controladorl » Recursos » RRHH » Curriculums v 0 Buscar en Curriculums y-l
Nombre - Fecha de modifica..  Tipo Tamafio
7 Acceso répido
I Escritorio =] CV Vicent 23/06/2018 14:57 Documento de tex OKE
* Descargas "4 Acceso denegado al archive - x
|5 Documentos

Necesita permisos para realizar esta accion
| Imdgenes
captures Se re_quieren permisos de Administradores para hacer cambios en este
archive
J’ Musica CV Vicent
m Videos Tipo: Documento de texto
Tamario: 0 bytes
4@ OneDrive

Fecha de modificacion: 23/06/2018 14:57

3 Este equipo Reintentar

= F Red
Mas detalles

1 elemento

1 elemento seleccionado 0 bytes

Captura 35 — Missatge de denegacié de permis per a eliminar document

I B <
Inicio Compartir Vista

L]
&« v » Red » controladorl » Recursos » RRHH » Curriculums v O Buscar en Curriculums Pl
MNombre Fecha de modifica.. Tipe Tamafio
7 Acceso répido
CV Vicent 23/06/2018 14:57 Documento de tex 0KE
[ Escritorio &
* Descargas
|| Documentos
Acceso a la carpeta de destine denegado x
&=| Imagenes
captures i’i Necesita permisos para realizar esta accion
J} Musica Curriculums
vid Tipo: Carpeta de archivos
B Videos Fecha de modificacion: 23/06/2018 14:57
7@ OneDrive
3 Este equipo
F Red
Intentar de nuevo Cancelar
1 elemento

Captura 36 - Missatge de denegaci6 de permis per a crear carpeta

Per un altra banda, l'usuari Adria, membre del grup gg_cap_app, ha accedit a la
carpeta APP i ha creat una subcarpeta per a un projecte de desenvolupament en
Windows Phone, i a atorgat permis de modificaci6 a Alfons, un treballador que ha
contractat 'empresa per a desenvolupar aquests tipus de projectes. Adria a pogut

realitzar aquestes accions perque el grup gg_cap_app té control total sobre aquesta

carpeta. A continuacio6 es mostra una captura de pantalla dels permisos de la nova
carpeta creada.
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ERNEY
Inicio Compartir Vista 9

< - » Red » controladorl » Recursos » APP v O Buscar en APP o
Nembre Configuracién de seguridad avanzada para Windows ] X
3 A apid d 9 e
cceso rapido
Android
[ Escritoric !
& Descarges i05 Nombre: \\controlador!\Recursos\ APP\Windows
9 Windows
5| Documentos Propietario: Adria (adria@Empresa.local) Cambiar
=] Imagenes Permisos Compartir Auditoria Acceso efective
D Misica
B Videos General Seguidad Versiones | Para obtener informacién adicional, haga doble clic en una entrada de permiso. Para modificar una entrada de permiso, seleccione la

entrada y haga clic en Editar (si esta disponible).
Nombre de objeto:  \\controla
[ Este equipe Entradas de permiso:

Nombres de grupos o usuarios

=¥ Red [y —— Tipo Entidad de seguridad Acceso Heredada de Se aplicaa
2 Afons (afons@Empresalo | | & Permitic  Affons (alfons@Empresaocal)  Modificar Minguno Esta carpets, subcarpetas y arc.
S8 Administradores (EMPRES 8% Permitir  Administradores (EMPRESAVA..  Control total \\contrelader\Recurs...  Esta carpeta, subcarpetas y arc.
< 8% Permitir  gg_cap_app (EMPRESA\gg_ca.. Control total “\controlador\Recurs...  Esta carpeta, subcarpetas y arc.
Para cambiarlos pemisos, hag: | | 48 Permitir  gg_app (EMPRESA\gg_app) Lectura y ejecucién \\controladorl\Recurs...  Esta carpeta, subcarpetas y arc,
Pemisos de Affons
Control total < =
Modficar Agregar Quitar Ver
Lectura y ejecucion
Mostrar el contenido de |a ca Deshabilitar hesencia
Lectura

| [JReemplazar todas las entradas de permises de objetos secundarios por entradas de permisos heredables de este objeto
Para sspecificar permisos espec

corfiguraciones avanzadas, ha

en Opciones avanzadas Aceptar Cancelar Aplicar

Aceptar Cancelar

3elementos 1 elemento seleccionado =

Captura 37 - Permissos sobre el recurs compartit Windows

4.5 Directives de grup

La directiva de grup es una infraestructura que permet especificar configuracions i
preferéncies especifiques per als usuaris i equips. Les configuracions d’aquestes
directives es troben en els objectes de directiva de grup (GPO). Els GPO es poden
aplicar en diversos agents de I’Active Directory, com els dominis, els llocs (sites), o
unitats organitzatives. A través de la consola d’administracié de directives de grup
(GPMC) es poden administrar la configuracid i preferéncies de les directives de grup.

Es possible que diverses GPO entren en conflicte i es per aixd que tenen un ordre
jerarquic de preferéncia respecte als diferents agents als que es poden assignar. Aquest
ordre va des dels llocs, menys preferéncia, passant per els dominis i finalment, les
unitats organitzatives com a més prioritaris. A més, les directives de grup son
acumulatives. Per tant, si dues directives son contradictories, es tindra en compte la de
més prioritat, en canvi, si no ho son, s’acumlen.

La configuracio de les directives de grup son d'una gran complexitat, pero permeten
reduir considerablement la gesti6 i configuracio de tots els recursos de de 'empresa.

Per defecte, després de la creaci6 del domini, es creen dues politiques per defecte:

¢ Default Domain Policy: Aquesta directiva afecta a totes les unitats
organitzatives del domini, ja que es situa en 'arrel d’aquest. A través d’aquesta
directiva es pot configurar parametres de contrasenya i bloqueig, i parametres
que afecten a tots els objectes del domini o parametres d’auditoria.
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e Default Domain Controller Policy: Aquesta directiva afecta a la unitat
organitzativa Domain Controlers i permet configurar els parametres
d’assignacio de drets i d’'opcions de seguretat.

En els segiients apartats es va a mostrar quins parametres ofereix Windows Server per
a configurar el metode d’autenticacio a través de les directives de grup i també quines
opcions existeixen per dur a terme una auditoria a través de directives de grup.

Per poder gestionar les politiques de seguretat, cal obrir el tauler d’administraci6 de
directives de grup.

= Administracién de directivas de grupo I;‘i-
3, Archivo Accién  Ver Ventana Ayuda
o= 2EXa B

é Adrministracién de directivas de grupo Default Domain Pelicy

4 A Bosque: Empresalocal

Ambito ‘ Detalles I Configuracién I Delegacién ‘
4 [Z5 Dominios

e Vinculos
4 5 Empresalocal : )
+ Default Domain Policy Mastrar vinculos en esta ubicacién ‘ Empresa local -
b |51 Aplicacions Los siguientes sitios. dominios y unidades organizativas estan vinculados a este GPO
b 2] Comercial —
Ubicacién Exgido Vinculo habilitado Ruta
I (2] Directius == Em local N si Em local
Jocal o i resa local
I (2] Domain Controllers e Empresa c
P 2] Recursos Humans
I+ (2] Sistemes .
b [} Objetos de directiva de grupt| || Fittrado de sequridad
4 F Filtros WMI La configuracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes
I () GPO deinicio =
Sitios Nk
Pla 82, Usuarios autertiicados
5% Modelado de directivas de grupo
(¢ Resultados de directivas de grupe

‘ Agregar... | ‘ Quitar

Filtrade WMI
Este GPO estd vinculado al siguierte fitro WMI

‘ <ningunoz v

Captura 38 - Tauler d'administracié de directives de grup
Com es pot observar, a I'arrel del domini, esta la GPO Default Domain Policy.

4.5.1 Configuracio6 directiva de compte

La directiva de compte inclou la configuraci6 de la directiva de contrasenyes, la
directiva de bloqueig de compte i la directiva de Kerberos. Tots els ajustaments
que es modifiquen en aquestes directives afecten a nivell de domini i per tant es
converteix en la directiva predeterminada local de tots els equips del domini.

Per tal de modificar la directiva de compte Default Domain Policy es pica en el boto
dret sobre aquesta GPO i es selecciona editar.
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Archivo  Accion  Ver Ayuda
&= EY

|5 Directiva Default Domain Palicy
4 & Configuracién del equipo
I | Directivas
-] Preferencias
a 4, Configuracion de usuario
I+ | Directivas
| Preferencias

Seleccione un elemento para ver su
descripcion, il Configuracion del equipo

i Configuracién de usuaric

Extendido /, Estandar /

Captura 39 - Editor de directives de grup

Per tal d’editar la configuraci6 d’autenticaci6 en aquesta GPO, cal accedir a la
Configuraci6 de Windows, Configuraci6 de Seguretat i Directives de compte.

Archivo  Accién  Ver

4 & Configuracién del equipo MNombre Descripcion
4 [ Directivas 5 Directiva de contrasefias Directiva de contrasefias
b [ Configuracion de software E—ﬂ Directiva de bloqueo de cuenta Directiva de bloqueo de cuenta
4 [ Configuracién de Windows 5 Directiva Kerberos Directiva Kerberos
b [ Directiva de resolucién de nombres
Scripts (inicio o apagada)
4 i Configuracién de seguridad
b 1 Directiva de contrasefias
b f Directiva de blogueo de cuenta
3 E’ﬂ Directiva Kerberos
[ ﬁ Directivas locales
b o Registro de eventos
b A Grupos restringidos
b [ Servicios del sistema
b [ Registro
b (4 Sistema de archivos
[ EE[ Directivas de red cableada (|EEE 802.3)
p [ Firewall de Windows con seguridad a
[ 7] Directivas de Administrador de listas
p Eaf Directivas de red inalsmbrica (IEEE 80
] Directivas de clave publica
1> [] Directivas de restriccién de software
b [ Proteccidn de acceso a redes
p [ Directivas de control de aplicaciones
b &) Directivas de sequridad IP en Active D
» = Configuracién de directiva de auditor
I gllll QoS basada en directiva v
<] \ B

Captura 40 - Directives de compte
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Kerberos

Windows Server 2012 implementa les extensions i el protocol d’autenticacio de la
versid 5 de Kerberos per a 'autenticacio6 de la clau publica, el transport de les dades
d’autoritzacio i la delegaci6. Aquest protocol d’autenticacio s’utilitza per comprovar la
identitat d’'un usuari o d’un equip.

Per a ’'autenticacié d’un usuari en el directori actiu a través de Kerberos s’han de tenir
en compte tres elements:

¢ Lamaquina client, on es troba 'usuari que vol accedir al servei.

¢ Lamaquina que ofereix el servei.

¢ El Centre de distribucio de claus Kerberos (KDC), que és un servidor
central que s’encarrega d’autenticar els usuaris a través de tiquets per a que
s’identifiquen contra les maquines que ofereixen els serveis. En aquest cas, el
KDC esta integrat en el controlador de domini.

El KDC proveeix dos serveis fonamentals: el d’autenticaci6 (AS, Authentication Service)
i el de tiquets (TGS, Ticket Granting Service. El servei AS, te com a funci6 autenticar
inicialment als clients i proporcionar un tiquet per comunicar-se en el TGS, que
proporcionara als clients les credencials necessaries per a comunicar-se en el servidor
final que ofereix el servei mitjancant un tiquet (TGT, Ticket-Granting Ticket), el qual
inclou el periode de validaci6 del tiquet a més de la informaci6 necessaria per a dur a
terme l'autenticacio.

Mitjancant les directives de grup es poden configurar diferents parametres per a
l’autenticacié amb Kerberos. Si es selecciona les Direcitves de Kerberos, es pot observar
els diferents parametres que es poden configurar.

Editor de administracién de directivas de grupo l;li-

Archive Accién Ver Ayuda

= 2E =2 BE

4 (A Configuracion del equipo

>

Directiva Configuracién de directiva

4 [ Directivas Aplicar restricciones de inicie de sesion de usuario Habilitada
b [ Configuracién de software Tolerancia maxima para la sincronizacién de los relojes de lo.. 5 minutos
4[] Configuracién de Windows Vigencia maxima de renovacicn de vales de usuario 7 dias
b [£] Directiva de resolucién de nombres Vigencia méxima del vale de servicio 600 minutos
2] Seripts (inicio 0 apagado) Vigencia méxima del vale de usuario 10 horas

4 i Configuracion de seguridad
4 53 Directivas de cuenta
I o5 Directiva de contrasefias
| 5 Directiva de bloqueo de cuents
[ _:ﬁ Directiva Kerberos
b (5 Directivas locales

b i Registro de eventos

b g Grupos restringidos

[ 3 Servicios del sistema

I ['4 Registro

b ['4 Sistema de archivos

b Fuf Directivas de red cableads (IEEE 802.3)

I . Firewall de Windows con seguridad ay
1 Directivas de Administrador de listas ¢

b Zaf Directivas de red inalambrica (IEEE 80;

b " Directivas de clave puiblica

I» __| Directivas de restriccion de software

> __| Proteccién de acceso a redes

I» [ Directivas de control de aplicaciones

b 8, Directivas de seguridad IP en Active D

I [ Configuracion de directiva de auditor

Il QoS basada en directiva ~
< n N

Captura 41 - Directiva Kerberos
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Aplicar restriccions d’inici de sessi6 d’usuari: Aquesta configuracié de directiva
determina si el KDC valida cada sol-licitud de val de sessio6 en la directiva de drets
d’usuari del compte d’usuari.

Tolerancia maxima per a la sincronitzacio dels rellotges: Aquesta configuracio
de directiva determina el maxim de temps en minuts que el protocol Kerberos tolera
com a diferencia entre el rellotge del client i I'hora del controlador de domini.

Vigeéncia maxima de renovacio de vals d’usuari: Aquesta configuracio de
directiva determina els dies durant el que es pot renovar el val de concessio de vals
d’usuari.

Vigeéncia maxima del val de servei: Aquesta configuraci6 de directiva determina el
numero maxim de minuts que un val de sessio pot utilitzar-se per tenir accés a una
servei determinat.

Vigencia maxima del val d’usuari: Aquesta configuracio6 de directiva determina el
numero maxim d’hores en que es pot utilitzar un val de concessi6 de vals d'usuari.

Directiva de Bloqueig de compte

Els controladors de domini fan un seguiment dels intents d’inici de sessié dun usuari
per tal de controlar que un usuari malintencionat no probe accedir utilitzat intentant
encertar les contrasenyes d’un altre usuari. En la directiva de Bloqueig de compte, es
poden configurar els controladors de domini per a respondre a aquests tipus d’atacs,
deixant el compte sense ts durant un periode de temps o bloquejant el compte.

Els parametres que es poden configurar son els segiients:

g8 Editor de administracion de directivas de grupo |;|i-
Archive  Accign  Ver Ayuda
e« pE R HE
4 (% Cenfiguracidn del equipo # ||| Directiva - Configuracién de directiva
4[] Directivas Duracidn del blogqueo de cuenta Mo esta definide
b [ Configuracién de software Restablecer el bloqueo de cuenta después de Mo esta definido
4[] Configuracién de Windows Umbral de bloqueo de cuenta Ointentos de inicio de sesién no...
[- | | Directiva de resolucién de ng

|= Scripts (inicio o apagado)
4 T Configuracién de seguridad
4 |- Directivas de cuenta
[ _:j Directiva de contrase.
[ _:j Directiva de bloqueo
[ _:j Directiva Kerberos
I j Directivas locales
I j Registro de eventos
1[4 Grupos restringidos
1[4 Servicios del sistema
I [4 Registro
I
I
I

4 Sistema de archivos
im Directivas de red cablead
| Firewall de Windows con
| Directivas de Administra:
L,.;I_‘ Directivas de red inalamk
| Directivas de clave puablic
| Directivas de restriccién ¢

| Proteccidn de accesoar

< m >

Captura 42 - Directiva de Bloqueig de compte
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Umbral de bloque de cuenta: Aquesta configuracid de seguretat determina el nUmero
d’intents d’inici de sessi6 incorrectes que fan que un compte d’usuari es bloquegi.
Aquest compte no podra utilitzar-se fins que 1’administrador el restablisca o fins que
expire la duracié de bloqueig. Si el valor s’estableix en 0, el compte mai es bloquejara.

Duracion del bloque de cuenta: Aquesta configuracié de seguretat defineix en niUmero
de minuts que un compte roman bloquejat abans de desbloquejar-se automaticament. Si
el valor s’estableix en 0, el compte queda bloquejat fins que 1’administrador el
desbloquege.

Restablecer el bloqueo de cuenta después de: Aquesta configuracio de seguretat
determina el nimero de minuts que han de transcorres fins que el controlador d’intents
d’inici de sessio incorrectes es restablisca a 0 després d’un intent incorrecte.

Per tal de comprovar el funcionament d’aquestes directives s’ha fet una prova on s’ha
establert I'umbral en 3 intents, la duracié del bloqueig de compte de 3 minuts i el
restabliment del bloqueig de 3 minuts.

H Editor de administracion de directivas de grupo |;|i-
Archivae  Accién  Ver  Ayuda
e 2E XE=H
4 il Configuracién del equipe || Directiva “ Configuracidn de directiva
4 [ Directivas it Duracién del bloqueo de cuenta 3 minutos
b ] Configuracion de software | Restablecer el bloqueo de cuenta después de 3 minutos
4 [ Configuracién de Windows Umbral de blogueo de cuenta 3 intentos de inicio de sesidn no..
- || Directiva de resclucion de n¢

) Scripts (inicio o apagado)
4 Fh Configuracién de seguridad
4 :ﬂ Directivas de cuenta
b 53 Directiva de contrase _
b 55 Directiva de bloqueo =
I :ﬂ Directiva Kerberos
I j Directivas locales
I i Registro de eventos
I+ g Grupos restringidos
I g Servicios del sistema
I+ g Registro
I g Sistema de archivos
I i; Directivas de red cablead
|| Firewall de Windows con
| Directivas de Administra:
I ;;ng Directivas de red inalamk

1+ [ Directivas de clave piblic

i+ [ Directivas de restriccion 1

i || Proteccion de accesoan ¥
< n >

Captura 43 - Configuracio dels parametres de la directiva de bloqueig

Al intentar iniciar sessio en I’usuari Adria tres vegades amb una contrasenya incorrecta
el compte es bloqueja i no es pot utilitzar.

S A



Adria

EMPRESANAdTria

ncia esta

Captura 44 - Bloqueig compte de l'usuari Adria

Passats 3 minuts ja es pot tornar a utilitzar el compte.

Adria

EMPRESA\Adria

Captura 45 - Restabliment del bloqueig de compte de l'usuari Adria per temps

Un altra configuracié més estricta es deixar la duracio del bloqueig en 0, aixi I’Unica
forma de restablir el compte ha de ser mitjangant 1’autoritzacié de 1’administrador.
Després d’intentar tres voltes accedir en el comte d’Adria, el compte s’ha bloquejat i
I’Ginica manera de desbloquejar el compte ha sigut amb 1’autoritzacié de
I’administrador.
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Propiedades: Adria _

Marcado I Entomo I Sesiones | Cantrol remoto
Perfil de Servicios de Escritorio remato I COM=
General | Direccion | Cuerta | Peril | Teléfonos I Organizacion | Miembro de

Mombre de inicio de sesién de usuario:

|adria | | @Empreza local W |

Mombre de inicio de sesidn de usuario (antedor a Windows 2000):
|EMPRESA\ | |adria |

| Horas de inicio de sesion... | | Iniciar sesion en... |

Desbloguear cuenta. Esta cuenta estd blogueada en este controladar
He dominio de Active Directary.

Opciones de cuenta:

[[]1 B usuario debe cambiar la contrasefia en el siguients inicio de sssidn -
[ 1B usuario no puede cambiar la cortrasefia
[] La contrasefia nunca expira

[] Amacenar contrasefia utilizando cifrado reversible W

La cuenta expira

(® Nunca

() Fin de: martes , 24de julio  de 2018 E |
Aceptar | | Cancelar | | Aplicar | | PAyuda |

Captura 46 - Desbloqueig del compte de l'usuari Adria per 'administrador

Directiva de Contrasenyes

La forma que tenen els usuaris d’autenticar-se es mitjancant una contrasenya. Aquesta
contrasenya ha de tenir uns parametres de seguretat per tal que a usuaris
malintencionats no els resulte facil esbrinar les contrasenyes dels usuaris i poder
accedir al sistema sense estar autoritzat.

Mitjancant les directives de contrasenya, es poden definir els segiients parametres per
configurar les contrasenyes d'una manera més segura.
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a8 Editor de administracion de directivas de grupo \L‘i-

Archive Accién  Ver Ayuda
e #E X2 HE

4 & Configuracién del equipo ~ || Directiva

- Configuracién de directiva

4[] Directivas Almacenar contrasefas con cifrado reversible Deshabilitada
b [ Configuracién de software Exigir histerial de contrasefias 24 contrasefias recordadas
4 7] Configuracién de Windows La contrasefia debe cumplir los requisitos de complejidad Habilitada
b [ Directiva de resolucién de nombres Longitud minima de la contrasefia 7 caracteres
Vigencia mixima de la contrasefia 42 dias

Vigencia minima de la contrasefia 1 dias

& Seripts (inicio o apagada)
4 F Configuracion de seguridad
4 5 Directivas de cuenta
1 |5 Directiva de contrasefias
b 5 Directiva de blogueo de cuenta =
b 3 Directiva Kerberos
b | Directivas locales
b G Registro de eventos
b & Grupos restringidos
b 4 Servicios del sistema
I L& Registro
b (4 Sistema de archivos
b Z4f Directivas de red cableada (IEEE 802.3)
b [ Firewall de Windows con seguridad avan
| Directivas de Administrador de listas de r

Zaff Directivas de red inalambrica (EEE 802,11
| Directivas de clave piblica
’| Directivas de restriccion de software

b
b
3
3

| Proteccion de acceso a redes

< n >

Captura 47 - Directiva de contrasenyes

“Almacenar contraseias con cifrado reversible”: Aquesta configuraci6 de
seguretat determina si el sistema operatiu emmagatzema contrasenyes de xifrat
reversible, que vol dir que emmagatzema versions de text simple de les contrasenyes.
Aquesta directiva no hauria d’habilitar-se, menys en els casos que els requisits de
l’aplicaci6 tinguen més importancia que la necessitat de protegir la informacié de
contrasenyes.

“Exigir historial de contraseiias”: Aquesta configuracié de seguretat determina el
namero de noves contrasenyes que es poden associar a un compte d’usuari abans de
poder reutilitzar una contrasenya antiga. Aquesta directiva permet garantir que no es
reutilitzen continuament contrasenyes antigues.

“La contrasenya debe cumplir los requisitos de complejidad”: Aquesta
configuraci6 de seguretat permet establir els requisits de complexitat definits com que
una contrasenya ha d’acomplir els segiients requisits:

e No ha de contenir el nom de compte de I'usuari o parts el nom complet
d’aquests en més de dos caracters consecutius.
e Ha de tenir una longitud minima de sis caracters.
e Ha d’incloure caracters de tres de les segiients categories:
o Majascula (delaAalaZ)
o Minuscula (delaaalaz)
o Digits de base 10 (del 0 al 9)
o Caracters no alfanumerics (per exemple, !, @, ?, %)

“Longitud minima de la contrasena”: Aquesta configuraci6 de seguretat estableix
el nimero minim de caracters que ha de contenir la contrasenya.

“Vigencia maxima de la contrasena”: Aquesta configuraci6 estableix un periode
de caducitat per ala contrasenya.

“Vigencia minima de la contraseiia”: Estableix una durada minima abans de
poder canviar la contrasenya.
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4.5.2 Auditoria

Una de les principals caracteristiques dels parametres de seguretat es poder auditar que
esta passant en el sistema. D’aquesta manera, I'administrador pot centrar-se en les
errades de configuraci6 del sistema per poder corregir-les i saber que esta passant en
tot moment.

Mitjancant directives de grup, es poden definir diversos tipus d’auditories de seguretat.
En aquest apartat es van a implementar les directives de seguretat de d’accés a objectes
i esdeveniments d’inici de sessio.

Auditar [’accés a objectes

A través de la directiva d’auditoria es va a auditar 'accés al recurs compartit Recursos
que s’ha creat en apartat 4.4.2. D’aquesta manera, ’administrador pot saber qui ha
creat, modificat o eliminat elements del recurs compartit.

Per poder aplicar aquesta directiva s’ha d’anar fins al parametre “Auditar el acceso a
objectos” dintre de la directiva de seguretat.

g Editor de administracion de directivas de grupo = || -
Archivo  Accién  Ver Ayuda

e aE XE: B

-] Directiva Default Domain Policy [CONTROLADORT.EMPRESA.L ~ || Directiva o Configuracién de directiva
4 [ Directivas | Auditar el acceso al servicio de directorio No esta definido
b [Z Configuracién de software | Auditar el cambio de directivas No estd definido
4 [ Configuracién de Windows | Auditar el seguimiento de procesos No ests definido
b [ Directiva de resolucin de nombres | Auditar el uso de privilegios No esté definido
] Scripts (inicio o apagado) Auditar eventos de inicio de sesién No ests definido
4 B Configuracion de seguridad Auditar eventos de inicio de sesién de cuenta Mo est definido
b 5 Directivas de cuenta Auditar eventos del sistema No esta definido
4 [ Directivas locales . ’
Auditar la administracién de cuentas No esta definido

p 2j Directiva de auditoria

b | Asignacién de derechos de usuario
3 j Opciones de seguridad

/3 Registro de eventos

7, Grupos restringidos

7 Servicios del sistema
4 Registro
7, Sistema de archivos
4/ Directivas de red cableada (IEEE 202.3)
_| Firewall de Windows con sequridad avanzad
_| Directivas de Administrador de listas de rede
Zaff Directivas de red inalambrica (IEEE 802.11)
" Directivas de clave piblica

3
3
I
3
3
b

3
b
b [ Directivas de restriccion de software
b [ Proteccion de acceso a redes

b [ Directivas de control de aplicaciones

I+ 8, Directivas de seguridad IP en Active Director]

b [ Configuracién de directiva de auditoria avan

b ol QoS basada en directiva
b [] Plantillas administrativas: definiciones de directiva (

b [ Preferencias v

< ] >

Captura 48 - Directiva d'auditoria

Al accedir a les propietat de la directiva d’auditar el accés a objectes es mosta la opcio
de seleccionar els intents correctes i de error. En aquest cas solament es van a auditar
els intents correctes. Al habilitar aquesta opci6 es va a generar una entrada d’auditoria
cada vegada que un compte obtinga accés correcte.

.



Corfiguracion de directiva de seguridad | Explicacién |

Auditar el acceso a objetos

[w] Definir esta configuracién de directiva
Audttar estos intentos:
[w] Comecto
[ Emor

Captura 49 - Auditar l'accés a objectes

Una vegada configurada la directiva, s’accedeixen a les propietats del recurs compartit i
en la pestanya de seguretat es picant sobre opcions avancades. En la finestra que s’obri
cal anar a la pestanya d’auditoria.
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Configuracion de seguridad avanzada para Shares = = -
MNombre: C:\Shares
Propietario: Administradores (EMPRESA\Administradores) 'E‘;'Qambiar
Permisos Compartir Auditoria Acceso efectivo |

Para obtener informacion adicional, haga doble clic en una entrada de auditeria. Para modificar una entrada de auditoria, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de auditoria:

Tipo Entidad de seguridad Acceso Heredada de Se aplica a

Cuitar Editar

| Deshabilitar herencia

[] Reemplazar todas las entradas de auditoria de objetos secundarios por entradas de auditoria heredables de este objeto

Aceptar || Cancelar || Aplicar

Captura 50 - Configuracié de l'auditoria del recurs compartit

A continuaci6 cal afegir una nova entrada d’auditoria. En aquest cas, s’ha afegit per als
usuaris del domini i per auditar les accions d’eliminar. D’aquesta manera, cada vegada
que un arxiu o carpeta siga eliminada, quedara auditat per a que I'administrador del

sistema supervise en cas de ser necessari qui ha sigut 'usuari que ha eliminat un arxiu.
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Entidad de seguridad: Usuarics del dominio (EMPRESA\Usuaries del dominic)  Seleccionar una entidad de seguridad

Tipo: | Correcto

Se aplica a: | Esta carpeta, subcarpetas y archivos W |

Permisos avanzados: Mostrar permisos basicos
[[] Control total [] Escribir atributos
[] Atravesar carpeta / gjecutar archive [] Escribir atributos extendidos
[] Mostrar carpeta / leer datos [] Eliminar subcarpetas y archivos
[] Leer atributos [ Eliminar
[] Leer atributos extendidos ["] Permisos de lectura
["] Crear archivos / escribir datos [] Cambiar permisos

["] Crear carpetas / anexar datos [] Tomar posesién

[] Aplicar esta configuracién de auditoria solo a objetos y/o contenedores dentro de este contenedor Borrar todo

Agregue una condicidn para limitar el ambite de esta entrada de auditoria, Los eventos de seguridad se registraran (nicamente si se cumplen las condiciones,

Agregar una condicidn

Captura 51 - Auditoria d'eliminaci6 sobre recurs compartit

Després de configurar el parametre d’auditoria del recurs compartit s’ha realitzat un
exemple practic per veure el seu funcionament.

Dins del recurs compartit en la subcarpeta d’APP, Android, s’ha creat un arxiu de text
on s’indica la descripcié d'un projecte.

T Inicio Compartir Vista v @
© = [l » Estecquipo » Discolocal (C) » Shares » APP » Android v ] [ Buscar en Android A
MNombre Fecha de modifica... Tipo Tamafio
5 Favoritos
8 Descargas | Descripcia projecte 24/06/2018 19:29 Documento de tex.. 0KB
B Escritorio
"l sitios recientes
18 Este equipo
€ Red
lelemento 1 elemento seleccionado O bytes  Estado: 3 Compartido E =

Captura 52 - Creacié d'un arxiu de text en la carpeta compartida Android
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Des de l'equip de treball, Andreu, ha eliminat aquest arxiu de text.

4
Inicio Compartir Vista [7]

« v s Red » controladerl » Recursos > APP » Android v B Buscar en Android ye
Nombre ¥ Fecha de modifica.. Tipo Tamafio
3 Acceso rapido

B Escritorio =| Descripcié projecte 24/06/2018 19:29 Documento de tex 0KB

‘ Descargas

=] Documentos
Eliminar archive X
=| Imagenes

b Misica iEstd seguro de que desea eliminar este archivo de forma permanente?

-I
H Videos X Descripcid projecte

Tipo: Documento de texto
[ Este equipo Tamafio: 0 bytes

Fecha de modificacion: 24/06/2018 13:29
¥ Red

1elemento 1 elemento seleccionada 0 bytes =

Captura 53 — Eliminaci6 de Uarxiu de text en la carpeta compartida Android

Una vegada realitzada 'operacio, es registra aquest esdeveniment en el sistema. Per
poder veure els esdeveniments del sistema, s’obri el “visor de eventos”.

El “visor de eventos”, és un compelment de Microsoft Management Console (MMC),
que permet consultar i administrar, d'una forma potent i centralitzada, la informaci6
continguda en els multiples registres d’esdeveniments.

Ala part esquerra de la finestra apareix organitzat a mode d’arbre, on s’organitzen
diferents categories. En aquest cas, resulta més 1til la categoria de “Registros de
Windows”, que conté una série de subcategories:

e “Aplicaciéon”: Aci apareixen els esdeveniments de les aplicacions i serveis que
no formen part del sistema.

e “Seguridad”: Inclou la informaci6 dels esdeveniments de seguretat del
sistema.

e “Instalacion”: Inclou els esdeveniments relacionats en la configuracio6 de rols i
caracteristiques.

e “Sistema”: Conté informacid relativa als esdeveniments del sistema i els seus
components.

e “Eventos reenviados”: Conté informacio reenviada per altres sistemes de la
xarxa.

Com que el “visor de eventos” conté molta informacio, es convenient crear una vista
personalitzada per tal de filtrar els esdeveniments que s’estan buscant, en aquest cas els
d’esborrar, al que se li assigna el identificador 4656 en el “ID de evento”.

En aquest cas s’ha creat la vista personalitzada de la segiient manera:
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Propiedades de vista personalizada

Filtro | XML
Registrado: | En cualquier momento e |
Nivel del evento: [] Critico [ | Advertencia [ | Detallade
[1 Error [ Informacioén
® Por registro Registros de eventos: ISeguridad El
() Por origen Origenes del evento: I [=]

Para incluir o excluir los id. de evento, escriba ndmeros o intervalos de id. separados por
comas. Para excluir criterios, antecédalos con un signe de menes. Ej: 1,3,5-99,-76

|4555

Categoria de la tarea: I

Palabras clave: I
Usuario: |<Todos los usuarios>
Equipa(s): |<Todos los equipos>

Borrar

| Aceptar || Cancelar |

Captura 54 - Creacié d'una vista personalitzada en el registre d'events

Aquesta vista facilita la cerca de 'esdeveniment desitjat. En aquest cas, s’ha pogut

localitzar 'esdeveniment i comprovar que l'usuari Andreu ha sigut el que ha esborrat

l’arxiu. A continuaci6 es mostra la descripci6 de I'esdeveniment:

Eliminar  Nimero de eventos: 4.766

“F  Nimero de eventos: 4.766

Evento 4536, Microsoft Windows security auditing.

x

General | Detalles

Atributos de recurso:

Informacién de proceso:
Id. de proceso: x4
Nombre de proceso:

Informacion de selicitud de acceso:

Nombre de cuenta: andreu
Dominio de cuenta: EMPRESA
Id. de inicio de sesian: (Ox14EBDB3
Objeto:
Servidor del objete: Security
Tipo de objeto: File
Nombre de objeto: C\Shares\APP\Android\Descripcié projecte.tit
Id. del identificador: OxcOc

Mascara de acceso: 0x10080
Privilegios usados para comprobacién de acceso:
Recuento de 5ID restringidos: 0

Id. de transaccién: {f 0000-0000-0000-
Accesos: DELETE
ReadAttributes
Motivos de acceso: DELETE: Concedido por  D:(A;1D:0x1301bf;;;5-1-3-21-2042731604-55157179-2467234403-2624)

ReadAttributes:  Concedido por  D:(A;1D;0¢1200a9::5-1-5-21-2042731604-35157179-2467234403-2622)

Captura 55 - Esdeveniment d'eliminaci6 de l'arxiu de text

Auditar esdeveniments d’inici de sessio

<

57



Seguretat en Sistemes Informatics en Windows Server 2012

De la mateixa manera que en la directiva d’auditoria d’accés a objectes, aquesta vegada
es va a configurar 'auditoria d’esdeveniments d’inici de sessid i d’inici de sessi6 de
compte.

Aquestes directives permeten auditar els intents d’accés, per tenir constancia de si alga
esta intentant suplantar la identitat d’algun usuari, com per exemple, observant si
I’hora de I'intent d’inici de sessio, no es correspon amb ’horari 'aboral de 1'usuari.

Per tal de configurar els parametres de les directiva s’accedeix a aquestes i en quest cas
es configura per a que solament audite el intents erronis.

Propiedades: Auditar eventos de inicio de sesion _

Corfiguracidn de directiva de seguridad | Explicacion |

::g' Auditar eventos de inicio de sesidn

Definir esta configuracidn de directiva
Auditar estos intentos:
[JComecto

[w] Emor

| Aceptar || Cancelar || Aplicar |

Captura 56 - Auditoria d'esdeveniments d'inici de sessié
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Propiedades: Auditar eventos de inicio de sesion ... _

Configuracian de directiva de seguridad | Explicacion |

Auditar eventos de inicio de sesidn de cuenta

1111
'

Definir esta configuracidn de directiva
Auditar estos intertos:
[ Comecta
Ermor

| Aceptar || Cancelar | Aplicar

Captura 57 - Auditoria d'esdeveniments d'inici de sessié de compte

Per tal de fer la prova del seu funcionament, es va a intentar accedir amb l'usuari
Sandra a I’equip de treball, provocant un error d’inici de sessi6 introduint una
contrasenya erronia.

Revisant el “visor de eventos” es pot comprovar que s’ha generat un esdeveniment d’
Error d’autenticacié. Per tant aquesta auditoria pot ser molt 1til per comprovar si
algun usuari malintencionat esta intentant accedir al sistema a través d’un compte
d’usuari del que no és propietari.

Seguridad Nimero de eventos: 217.966 () Nuevos eventos disponibles

Palabras clave Fechay hora Origen |d. del evento Categoria de la tarea -

Evento 4771, Microsoft Windows security auditing. x
General | Detalles

Error de autenticacion previa de Kerberos.

|>

Informacion de cuenta:
Id. de seguridad: EMPRESA\sandra
Nombre de cuenta: sandra

Infarmacion de servicio:
Nembre de servicio: krbtgt/EMPRESA
Informacion de red:
Direccion de cliente: =ffff:192.168.0.202
Puerto de cliente: 52252

Informacion adicional:

Opcicnes devale: 0x40810010
Cédigo de error: 0x18
Tipo de autenticacion previa: 2

Informacion de certificado:
Nombre de emisor de certificado:
Nimero de serie de certificado:
Huella digital de certificado:

La informacién de certificado selo se proporciona si se usé un certificado para la autenticacion previa.

Los tipos de autenticacion previa, las opciones de vale y los cédigos de error se definen en RFC 4120,

<

Si el vale estaba mal fermado o resulté dafiado durante el transite v no se pudo descifrar, es posible que muchos campos de este evente no estén presentes.

Nombre de registro: ~ Seguridad

Captura 58 - Esdeveniment d'error d'autenticacié
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4.5.3 Bloqueig per inactivitat

Una bona practica de seguretat, és que els usuaris bloquegen el compte quan no
estiguen davant de I'equip de treball, per evitar que cap altre usuari de I'empresa o
alguna persona externa com per exemple personal de neteja, proveidors,... puguen
accedir a la xarxa, i a més, amb permisos d’un usuari de 'empresa.

Es per aixo, que per tal d’evitar aquesta errada de seguretat, mitjancant una directiva
de grup, es pot obligar a que I'’equip es bloquege davant un temps determinat
d’inactivitat. D’aquesta forma, si un usuari no bloqueja ’equip quan deixe el lloc de
treball, es bloquejara automaticament.

Per tal de crear aquesta directiva, s’ha creat un GPO, amb el nom Bloqueig Inactivitat.

MNuevo GPO -

Mombire:

| Bloqueig Inactivitat |

GPO de inicio de origen:

| (ninguno) W |

Aceptar | | Cancelar |

Captura 59 - Crear GPO Bloqueig Inactivitat

Seguidament, s’han editat les propietats d’aquesta nova GPO. En “Configuracion de
usuario”, “Directivas”, “Plantillas administrativas”, “Panel de Control” i
“Personalizacion”, s’han habilitat els parametres segiients:
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Archive  Accién  Ver Ayuda

e nE R HED T

Editor de administracion de directivas de grupo

=/ Directiva Bloqueig Inactivitat [CONTROLADOR1.EMPRESA.L
4 i Configuracién del equipo

b || Directivas
b [ Preferencias

4 4k, Coenfiguracién de usuario
4 [ Directivas

p (] Configuracién de software

p (] Configuracién de Windows

4 || Plantillas administrativas: definiciones de directi
I (] Active Desktop
~| Carpetas compartidas

I (| Compenentes de Windows

[ Menti Inicio y barra de tareas
a Panel de control
~| Agregar o quitar programas
I ] Configuracién regional y de idioma
| Impresoras
| Pantalla
| Personalizacion
~| Programas
B[] Red
B [ Sistema
_7 Tedos los valores
I [ | Preferencias
< m >
16 valores

~ Personalizacion
Seleccione un elemento para ver su Configuracion

descripcién, || Impedir cambiar |a combinacién de colores
|| Impedir cambiar el tema
|| Impedir cambiar el estilo visual de ventanas y botones

l = Habmtarerotector de EantaHa I

|| Prohibir seleccionar el tamafio de fuente del estilo visual

|| Impedir cambiar el color y la apariencia
|| Impedir cambiar el fondo de pantalla
|| Impedir cambiar iconos del escritorio

Impedir cambiar punteros del mouse

Impedir cambiar el protector de pantalla

|| Impedir cambiar sonidos

l i Proteger el protector de pantalla mediante contraseria_J
[ Tiempo de Espera Jel protector de panfu ]

|| Aplicar un protector de pantalla especifico

|| Cargar un tema especffico

|| Aplicar un archivo de estilo visual especfico o aplicar Wind...

Estado

No configurada
Mo configurada
No configurada

Habilitada
Mo configurada
Mo configurada
Mo configurada
No configurada
Mo configurada
No configurada
Mo configurada

Habilitada

Habilitada
Mo configurada
No configurada
Mo configurada

\ Extendido /(Esta'ndar

Captura 60 - Personalitar la GPO per bloquejar l'equip de treball per inactivitat

e “Habilitar protector de pantalla”: s’utilitza per activar el protector de

pantalla.

¢ “Proteger el protector de pantalla mediante contraseiia”: si el
protector de pantalla esta activat, protegeix I’accés en la contrasenya de I'usuari.

e “Tiempo de espera del protector de pantalla”: s'utilitza per indicar el

temps d’inactivitat que ha de transcorrer per a que s’active el protector de
pantalla. En aquest cas s’ha configurat en 900 segons (15 min), pero es pot
establir un temps d’entre 1 segon i 24 hores.
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Tiempo de espera del protector de pantalla

Valor anterior || Valor siguiente

O No configurada Comentario:
(® Habilitada

() Deshabilitada

Compatible con: [ Al menos Windows 2000 Service Pack 1

Opciones: Ayuda:

Miimers de segundos de espera hasta que se active Especifica cuanto tiempo de inactividad de usuario debe
el protector de pantalla transcurrir para que se inicie el protector de pantalla.

Cuando se configura, este tiempe de inactividad se puede
= establecer desde un minimo de 1 segqundo hasta un maxime de
Segundos: _ 86,400 segundos o 24 horas, Si se establece en cero, no se iniciara

el protector de pantalla.

Esta opcidn no surte efecto en cualquiera de las siguientes
circunstancias:

- La opcidn esta deshabilitada o no se ha configurado,
- El tiempo de espera estd establecido en cero,

- 5e ha deshabilitado la epcién "Habilitar protector de
pantalla”,

- Nila opcidn "Nombre del archivo gjecutable del protector de
pantalla” ni el cuadre de dizlogo Protector de pantalla del Panel | |
de control de personalizacién o pantalla del equipo cliente v

| Aceptar || Cancelar || Aplicar |

Captura 61 - Temps d'espera per a bloqueig de l'equip de treball

Finalment, cal assignar aquesta nova GPO al domini Empresa.Local.

Buscar en este dominio:

| Empresa.local

Objetos de directiva de grupo:

Mombre

Blogueig In

Default Domain Controllers Policy
Default Domain Policy

Captura 62 - Vinculacié GPO a domini
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5.Conclusions

En aquest apartat es descriuen les conclusions obtingudes després de la realitzaci6 del
treball.

Després de la finalitzaci6 del treball, s’han pogut dur a terme tots els objectius
plantejats. Per una banda, s’han configurat tots els parametres de seguretat que
s’havien marcat en els objectius i per altra banda, s’ha realitzat aquesta memoria, que
serveix com un manual per a la configuracio6 dels parametres de seguretat descrits en
un entorn basat en Windows Server 2012.

La primera part del treball, s’ha dut a terme sense massa complicacio, ja que els
coneixements adquirits en la titulaci6 de grau, han permeés portar aquesta part d'una
manera comoda i eficient. Per un altra banda, la part dels permisos sobre el recurs
compartit i la configuracio de les directives de grup, s’han desenvolupat amb un grau
més de dificultat que la primera, ja que s’han hagut d’adquirir nous coneixements i les
proves de la configuracié d’aquest apartat no han sigut efectives en el primer intent, per
el que s’ha hagut de trobar quina part de la configuracié no estava ben configurada i
corregir-la.

Per un altra banda, s’ha pogut comprovar que Windows Server 2012, és una ferramenta
molt til i potent per a les empreses, que permet moltes configuracions diferents que
s’adapten a qualsevol tipus d’empresa. També s’ha pogut comprovar la importancia de
tenir un sistema segur, on tenir tots els recursos de 'empresa, i aixi, poder evitar ’'accés
de persones no desitjades als recursos d’aquesta i la possibilitat que ofereix Windows
Server 2012 per poder auditar els intents d’accés no autoritzats i seguir millorant la
seguretat de 'empresa.

A més del programari Windows Server 2012, cal remarcar la importancia que ha tingut
el programari VMware, que ha permes fer la simulacié de 'empresa en un sol equip,
evitant un alt cost economic per a la realitzaci6 del treball i facilitant la tasca de
configuracid de tres equips en un mateix lloc de treball. A més, s’ha comprovat que es
pot utilitzar aquest programari en una empresa real, ja que la poténcia d’aquest
programari permet crear servidors virtuals i gestionar-los de manera eficient. L'anic
inconvenient es que te una dependeéncia directa en el maquinari de I’equip amfitrio, ja
que aquest te uns recursos limitats i les maquines virtuals creades utilitzen aquest
recursos.
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~7. Annex

En aquesta apartat es descriuen els procediments per a la preparacio de 'entorn de
treball per a realitzar aquest treball.

7.1 Instal-lacié6 VMware Workstation
Per a la instal-lacié només cal executar el fitxer d’instal-laci6 i seguir les passes

marcades per I’assistent. També cal introduir el numero de llicencia quan aquest el
sol-licite.

ﬁ Yihware Workstation Pro Setup - >

Welcome to the VMware Workstation Pro
Satup Wizard

VHWARE

WORKSTATION: The Setup Wizard will install YMware Workstation Pro on your

PRO . computer, Click Next to continue or Cancel to exit the Setup
Wizard.

Copyright 1998-2015 YMware, Inc. All rights reserved. This
product is protected by U.5. and international copyright and
intellectual property laws. YMware products are covered by
one or more patents listed at:

http: {vwwew . vmware. com/fgo fpatents

Captura 63 - Instal-lacié6 VMware Workstation 1
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ﬁ VMware Workstation Pro Setup — -

End-User License Agreement —
Please read the following license agreement carefully -
VMWARE END USER LICENSE AGREEMENT -

PLEASE NOTE THAT THE TERMS OF THIS END USER
LICENSE AGREEMENT SHALL GOVERN YOUR USE
OF THE SOFTWARE, REGARDLESS OF ANY TERMS
THAT MAY APPEAR DURING THE INSTALLATION OF
THE SOFTWARE.

[+]1 accept the terms in the License Agreement

Print Back Cancel

Captura 64 - Instal-lacié6 VMware Workstation 2

ﬁ VWhAware Workstation Pro Setup — >
Custom Setup —
Select the installation destination and any additional features.
Install to:
C:'Program Files (x88)\WMware\WMware Workstation), Change...

Enhanced Keyboard Driver (a reboot wil be required to use this feature)
This feature requires 10MB an your host drive.

= carcs

Captura 65 - Instal-lacié6 VMware Workstation 3
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ﬁ YWhware Workstation Pro Setup — >

—_—
Ready to install VMware Workstation Pro g

Click Install to beqin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Captura 66 - Instal-laci6 VMware Workstation 4

ﬁ YWhware Workstation Pro Setup — =

Completed the VMware Workstation Pro Setup
Wizard

VHMWARE

WORKSTATION: Click the Finish button to exit the Setup Wizard.
PRO .
-

Captura 67 - Instal-lacié6 VMware Workstation 5
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7.2  Crear maquines virtuals

Després d’instal-lar VMware, es creen els tres equips necessaris per a la realitzacio del
treball, amb les caracteristiques requerides per a la instal-laci6 dels sistemes operatius
corresponents: Windows Server 2012 per als servidors i Windows 10 per a I'equip de
treball.

Les passes per a crear les maquines virtual des de VMware son les segiients:

(@ VMware Workstation - o x

File Edit View UM JTabs Help | v | dm | L \EEZE_\Q

Library x

1} Home x}
Q, Typeheretosearch =

1) Shared VMs

WORKSTATION" 12

03 S O

Open a Virtual Connect to a Connect to
Machine Remote Server VMware vCloud Air

vmware

Captura 68 - Creaci6 Maquina Virtual 1
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Mew Yirtual Machine Wizard

Welcome to the New Virtual
Machine Wizard

YMWARE

What type of configuration do you want?
WORKSTATION:
PRO

() Typical {recommended)

Create a Workstation 12,0 virtual machine
in a few easy steps.

(@) Cusztom (advanced)i

Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with
older WMware products,

Help < Back Cancel

Captura 69 - Creacié Maquina Virtual 2

Mew Virtual Machine Wizard

Choose the Virtual Machine Hardware Compatibility
Which hardware features are needed for this virtual machine?

Virtual machine hardware compatibility

Hardware compatibility: | Workstation 12.0 e
Compatible with: ESX Server
Compatible products: Limitations:
Fusion 8.0 64 GEB memory
Workstation 12.0 16 processors
10 network adapters
8 TB disk size
Help [ <Back 1 | Mext = Cancel

Captura 70 - Creacié Maquina Virtual 3
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Mew Virtual Machine Wizard -

Guest Operating System Installation

& wirtual machine is like a physical computer; it needs an operating
gystem. How will you install the guest operating system?

Install from:
() Installer disc:

— Unidad de DVD RW (D:)

() Installer disc image file (iso):

Browse...
(®) T wil install the operating system later,
The virtual machine will be created with a blank hard disk.
Help < Back Mext = Cancel

Captura 71 - Creacié Maquina Virtual 4
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Mew Virtual Machine Wizard -

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system
(@) Microsoft Windows

D Lirux

() Novell NetWare
() solaris

D YMware ESX
() other

Version

Windows Server 2012 o

Help < Back Cancel

Captura 72 - Creaci6 Maquina Virtual 5
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Mew Virtual Machine Wizard -

Name the Virtual Machine
What name would you like to use for this virtual machine?

Wirtual machine name:

Primer Controlador de Dominil

Location:
C:YUsers\Carles\Documents\Wirtual Machines\Primer Controlador Browse...

The default lacation can be changed at Edit = Preferences.

<anc carcel

Captura 73 - Creaci6 Maquina Virtual 6

Mew Virtual Machine Wizard x

Firmware Type
What kind of boot device should this virtual machine have?

Firmware type
(®) BIOS

(OJFEFI

<ac caral

Captura 74 - Creaci6 Maquina Virtual 7
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Mew Virtual Machine Wizard

Processor Configuration
Spedfy the number of processars for this virtual machine.

Processors

Mumber of processors: 1 e
Number of cores per processor: gt
Total processor cores: 1

Help < Back Cancel

Captura 75 - Creacié Maquina Virtual 8

Mew Virtual Machine Wizard

Memory for the Virtual Machine
How much memory would you like to use for this virtual machine?

Spedfy the amount of memory allocated to this virtual machine. The memary size
must be a multiple of 4 MB.

&4 GB Memory for this virtual machine: 1024 = MB
32 GE
16 GB <
BEGEB
4 GE [ Maximum recommended memary:
I GE < 13728 MB
iGe! 4l <
517 ME @ Recommended memaory:
55 ME 2048 MB
128 MB
&4 MB [ Guest OS5 recommended minimum:
32 ME 1024 MBE
16 ME
B MBE
4 ME

Help < Back Cancel

Captura 76 - Creacié Maquina Virtual 9
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Mew Virtual Machine Wizard *

Network Type
What type of network do you want to add?

Metwork connection

(®)1se bridged networking:
Give the guest aperating system direct access to an external Ethernet
network, The guest must have its own IP address an the external network.

() Use network address translation (NAT)
Give the guest aperating system access to the hast computer's dial-up or
external Ethernet network connection using the host's IP address,

() Use host-only networking
Connect the guest operating system to a private virtual netwark an the host
computer,

D Do not use a netwark connection

Help < Bacdk Cancel

Captura 77 - Creacié Maquina Virtual 10

Mew Virtual Machine Wizard *

Select I/0 Controller Types
Which 5CSI contraller type would you like to use?

I/0 controller types
SCSI Contraller:

BusLogic (Mot available for 64-bit gquests)
L5I Logic (Mot supported by Windows Server 2012)

(®)LSI Logic 5AS  (Recommended)

< Back Mext = Cancel

Captura 78 - Creacié Maquina Virtual 11
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Select a Disk Type
What kind of disk do you want to create?

Mew Virtual Machine Wizard *

Virtual disk type

O1mE

(®5Cs1 (Recommended)
() saTA

< Back | Mext = Cancel

Captura 79 - Creacié Maquina Virtual 12

Mew Virtual Machine Wizard

select a Disk
Which disk dao you want to use?

Disk
() Create a new virtual disk

A wirtual disk is composed of one or more files on the haost file system, which
will appear as a single hard disk to the quest operating system. Virtual disks
can easily be copied ar moved an the same host or between hosts,

() Use an existing virtual disk
Choose this option to reuse a previously configured disk.

{JUse a physical digk (for advanced users)

Choose this option to give the virtual machine direct access to a local hard
disk.

< Back Mext = Cancel

Captura 80 - Creacié Maquina Virtual 13
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Mew Virkual Machine Wizard x

specify Disk Capaciby
How large do you want this disk to be?

Maximum disk size (GEB): 40 =

Recommended size for Windows Server 2012: 60 GB

[ ] allocate all disk space now.

Allocating the full capacdity can enhance performance but requires all of the
physical disk space to be available right now. If you do not allocate all the
space now, the virtual disk starts small and grows as you add data to it.

() Store virtual disk as a single file

(@ 5plit virtual disk into multiple files:

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

Help = Back Cancel

Captura 81 - Creacié Maquina Virtual 14

Mew Virkual Machine Wizard x

specify Disk File
Where would you like to store the disk file?

Disk File

One disk file will be created for each 2 GB of virtual disk capacdity. File names far
each file beyond the first will be automatically generated using the file name
pravided here as a basis,

Primer Controlador de Domini, vmdk Browse...

< Back Mext = || Cancel

Captura 82 - Creaci6 Maquina Virtual 15
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Mew Virtual Machine Wizard -

Ready to Create Virtual Machine

Click Finish to create the virtual machine. Then you can install Windows
Server 2012,

The virtual machine will be created with the following settings:

Mame: Primer Controladaor de Domini A
Location: C:\Wsers\Carles\Documents YWirtual Machines\Primer ...
Version: Workstation 12,0

Operating System: Windows Server 2012

Hard Disk: 40 GB, Split

Memory: 1024 MB

Metwork Adapter: Bridged {Automatic)

Other Devices: CD,/OVD, USE Controller, Printer, Sound Card v

Customize Hardware. ..

<ac carca

Captura 83 - Creacié Maquina Virtual 16

7.3 Instal-lar Windows Server 2012

Després de crear les maquines virtuals s’ha d’instal-lar el sistema operatiu. En aquest
apartat s’'indiquen les passes que s’han seguit per instal-lar Windows Server 2012 en la
maquina virtual del primer controlador de domini.
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(@ Primer Controlador de Domini - Viware Workstation — m] x
Eile Edit View VM Tsbs Help - FORN| . [ ==
Libra x

&l 10} Home (71 Primer Controlador de Do...

Q Typeheretosearch
@ Primer Controlador de Domini
= [ My Computer
- Tt Power o this izl machine

(3 Shared YMs 3 )
- 4ZEdit virtual machine settings

~ Devices
5 emory 1GB
[ Processors 1
(o Hard Disk (SCSI)  40GB
~)CD/DVD (SATA)  Auto detect
& Network Adapter Bridged (Autom...

Auto detect
[ USB Contraller  Present

) Sound Card Auto detect
(= Printer Present
| Display Auto detect

~ Description
Type here to enter a description of this
virtual machine

~ Virtual Machine Details
State: Powered off
Configuration file: C:\Users\Carles\Documents\Virtual Machines\Primer Controlador de Demini\Primer Contrelador de
Domini.vrx
Hardware compatibility: Workstation 12.0 virtual machine

Captura 84 -Instalacié Windows Server 2012 1

Cal seleccionar el fitxer de la imatge del sistema operatiu que volem instal-lar en la
magquina virtual, en aquest cas Windows Server 2012.

Virtual Machine Settings x

Hardware Qptions

. Device status

Device Summary
Connected
T Memory 1GB Lonnects
[ Processors i Connect at power on
=\Hard Disk (SCSI) 40 GB )
[ co/DVD (SATA)  Auto detect Connection
T Network Adapter  Bridged (Automatic) (O Use physical drive:
USE Controller Present i e
@) sound card Auto detect ® ) i
éPrinmr Present Use 150 image file:
Hpisplay Auto detect | wv| | Browse...
Advanced...
Gﬁdd. - Remove

Cancel Help

Captura 85 -Instalacié Windows Server 2012 2
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Seleccionar idioma, format de I’hora i méetode d’entrada de teclat.

Programa de instalacion de Windows

B8 Windows Server2012

stalsr: |Espafiol (Espafia, internacional) <
LiEd Espaiicl (Espafis, internacional) hd
de entraco: TN

Especifique el idioma y las preferencias adicionales y después haga clic en "Siguiente” para continuar

Captura 86 -Instalaci6 Windows Server 2012 3

Programa de instalacion de Windows

Bm Windows Server 2012

Instalar ahora

Reparar el equipo

Captura 87 -Instalacié Windows Server 2012 4
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Cal introduir la clau d’activaci6 del producte.

N\
() % progem
Escribe la clave de producto para activar Windows
Tendria que estar en |a parte trasera de la caja donde venia Windows o en un mensaje que muestra

que ha comprade Windows.

La clave de producte tiene un aspecto similar al siguiente: KGO OO HGOO- OG- HOGHH

Los guiones se agregarén automaticamente.

Declaracién de privacidad Siguiente

Captura 88 -Instalacié Windows Server 2012 5

Comenca la instal-laci6 en la maquina virtual.

(G| Programa de instalacion de Windows

Instalando Windows

Tu equipo se reiniciard varias veces. Esto puede tardar un poco.

Copiando archives de Windows (0%)
Preparando archivos para instalacién
Instalando caracteristicas
Instalando actualizaciones

Acabando

.I Recopilar informacian 2 Instalar Wi

Captura 89 -Instalacié Windows Server 2012 6
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¢ Programa de instalacion de Windows

Instalando Windows

Tu equipo se reiniciard varias veces. Esto puede tardar un poco.

Copiando archivos de Windows
Preparando archivos para instalacién
Instalando caracteristicas
Instalando actualizaciones
Acabando

.I Recopilar informacién 2 Instalar W

Captura 9o -Instalacié Windows Server 2012 7

Una vegada ha finalitzat el procés d’instal-laci6 ja es pot accedir a la maquina i
comencar les configuracions del controlador de domini amb Windows Server 2012.

7.4  Instal-lacio Servei de Domini Active
Directory

Per a instal-lar el Servei de Domin Active Directory, cal obrir 'Administrador del
servidor. Clicar en “Agregar roles y caracteristicas” i seguir la configuracio6 tal i
com s’indica en les imatges segiients:
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= Administrador del servidor -|a

Administrador del servidor * Panel I Administrar  Herramientas ~ ver

m ADMINISTRADOR DEL SERVIDOR

§ Servidor local
i Todos los servidores .
_ - o Configurar este servidor local
B Servicios de archivos y... b -
INICIO RAPIDO
2 Agregar roles y caracteristicas
3 Agregar otros servidores para administrar
NOVEDADES 1
4 Crear un grupo de servidores
5 Conectar este servidor a servicios en la nube
OBTENER MAS Ccultar
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles:1 | Grupos de servidores: 1 | Servidores en total: 1
--i Servicios de ar(.:hivosy 1 § servidor local 1 B
de almacenamiento
@ Estado @ Estado
Eventos Eventos
Rendimiento Servicios
Resultados de BPA Rendimiento

Resultados de BPA

Captura 91 - Instal-lacié Servei de Domini Active Directory 1

Seleccionar “Instalacion basada en caracteristicas o en roles” i clicar
“Siguiente”

= Asistente para agregar roles y caracteristicas \;‘i-

SERVIDOR DE DESTINO

Seleccionar tipo de instalacion WIN.S305VH8v638

Antes de comenzar Seleccione el tipo de instalacién. Puede instalar roles y caracteristicas en un equipo fisico, en una

maquina virtual o en un disco duro virtual (VHD) sin conexién.
Tipo de instalacion

e . ®) Instalacién basada en caracteristicas o en roles
Seleccian de servidaor ) o L
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

) Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacian de escritoric basada en maguinas o en sesiones.

| < Anterior |I| Siguiente > || nstalar

Captura 92 - Instalelacié Servei de Domini Active Directory 2

Ara cal seleccionar el servidor on s’instal-lara el servei.
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Antes de comenzar

Tipo de instalacion

n de servidor

Roles de servidor

Caracteristicas

Asistente para agregar roles y caracteristicas -

Seleccionar servidor de destino

SERVIDOR DE DESTINO
WIN-5395VHEY6BE

Seleccione un servider o un disco dure virtual en el que s2 instalaran roles y caractensticas,

®) Seleccionar un servidor del grupo de servidores

() Seleccionar un disco dura virtual

Grupo de servidores

Filtro:

MNombre

WIN-5395VHEVEEE

Direccion P

192.168.0.104

Sistema operativo

Microsoft Windows Server 2012 R2 Datacenter

1 eguipa(s) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 y que se agregaron mediante el
comanda Agregar servidoras del Administrader del servider. No se muestran los servidores sin conexidn
ni los servidores recién agregados para los que la recopilacién de datos adn esta incompleta.

< Anteriar i Siguiente > I nstalar

Captura 93 - Instal-lacié Servei de Domini Active Directory 3

Seleccionar el rol de “Servicios de dominio de Active Directory” i clicar

“Siguiente”.
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SERVIDOR DE DESTING

Seleccionar roles de servidor T A

sl comenEar Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Tipo de instalacion Roles Descripcién

Seleccion de servidor ~ Servicios de dominio de Active

] Directory (AD DS) almacena

[[] Active Directory Lightweight Directory Services informacion acerca de los objetos de
Caracteristicas [ Active Di rectory Rights Management Services la red y pone esta informacion a
disposicién de los usuarios y
administradores de red. AD DS usa
Confirmacién L] Hyper-v controladores de dominio para

[ Acceso remoto

AD DS [] Experiencia con Windows Server Essentials

[[] Servicios de acceso y directivas de redes proporcionar a los usuarios de red
acceso a los recursos permitidos en

- . . i toda la red mediante un proceso de
|:| Servicios de certificados de Active Directory AP e (T

Servicios de dominio de Active Directory
[] Servicios de Escritario remoto
[[] Servicios de federacién de Active Directory

[] Servicios de implementacién de Windows

[®] Servicios de archivos y almacenamiento (1de 12

[] Servicios de impresién y documentos
[] Servidor de aplicaciones

< n Ll
| < Anterior ||| Siguiente > |I | Instalar | | Cancelar

Captura 94 - Instal-laci6 Servei de Domini Active Directory 4

Clicar en “Agregar caracteristicas”.

;Desea agregar caracteristicas requeridas para
Servicios de dominio de Active Directory?

Mo se puede instalar Servicios de dominic de Active Directory si no
se instalan también los servicios de rol o las caracteristicas
siguientes.

[Herramientas] Administracién de directivas de grupo
4 Herramientas de administracion remota del servidor
4 Herramientas de administracion de roles
4 Herramientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell
4 Herramientas de AD DS
[Herramientas] Centro de administracion de Active |

[Herramientas] Complementos y herramientas de lit

<] " | >

Incluir herramientas de administracion (si es aplicable)

Agregar caracteristicas Cancelar

Captura 95 - Instalslacié Servei de Domini Active Directory 5
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Picar en “Siguiente” fins aplegar al punt d’instal-laci6.

SERVIDOR DE DESTING

Seleccionar caracteristicas WIN-S395VHEVE8E

Antes de comenzar Seleccione una o varias caracteristicas para instalarlas en el servider seleccionado.

Tipo de instalacion Caracteristicas Descripeién

Seleccion de servidor e La Administracién de
a b 3 R
Roles de servidor - almacenamiento basada en
Administracion de directivas de grupo estandares de Windows permite
[ Almacenamiento mejorado descubrir, administrar y supervisar

AD DS [] Asistencia remota dlspl_:mtl\ro_s de almacenamiento
. mediante interfaces de
Confirmacion [] BranchCache administracién que cumplen con la

[] Caracteristicas de .NET Framework 3.5 norma SMI-5. Esta funcionalidad se

[®] Caracteristicas de .NET Framework 4.5 (2 de 7 inst presenta coma un canjunto de
clazes de Instrumental de

[] Cifrado de unidad BitLacker administracién de Windows (WMI) y
[] Cliente de impresién en Internet cmdlets de Windows PowerShell.

[] Cliente para NFS
[ Cliente Telnet
[ Cliente TFTP

[] Clister de conmutacisn por error

Compatibilidad con el protocole para compartir a|__|

— - e e . W

< ] | Bl

< Anterior | Siguiente > I | Instalar || Cancelar

Captura 96 - Instalelaci6 Servei de Domini Active Directory 6

SERVIDOR DE DESTING

Servicios de dominio de Active Directory WIN-S305V+-8v6B3.

Servicios de dominio de Active Directory (AD D5) almacena informacién acerca de los usuarios, los
equipes y otras dispositivos de la red, AD DS ayuda a los administradores a administrar esta

Tipo de instalacidn infarmacién de forma segura y facilita el uso compartido de recursos y la colaboracion entre usuarios.
AD DS también se requiere en aplicaciones habilitadas para el uso de directorios como Microsoft
Exchange Server y otras tecnologias de Windows Server como la directiva de grupo.

Antes de comenzar

Seleccidn de servidor
Roles de servidor
Caracteristicas Observaciones:

* Para ayudar a garantizar que los usuarios puedan iniciar sesidn en la red en caso de una interrupcidn
en el servidor, instale un minimo de dos controladores de dominio para un dominic.

Confirmacion

* AD DS requiere la instalacién de un servidor DNS en la red. 5i no hay un servidor DNS instalado, se
le pedira que instale el rol de servidor DNS en este servidor.

* Al instalar AD DS, también se instalaran los servicios de espacio de nombres DFS, replicacion DFS y
replicacion de archivos requeridos por el servicio de directorio.

[ ]

| < Anterior | |Siguiente> | | Instalar | | Cancelar

Captura 97 - Instalelaci6é Servei de Domini Active Directory 7
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Clicar en “Instalar”.

o . ‘i SERVIDOR DE DESTING
Confirmar selecciones de instalacion Wi S305uHaves
Antes de comenzar Parla irth:alar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic

en Instalar,

Tipo de instalacién

.. R [] Reiniciar automaticamente el servidor de destine en caso necesaric
Seleccion de servidor

En esta pagina se pueden mostrar caracteristicas opcionales (comeo herramientas de administracion)
porgue se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga clic
Caracteristicas en Anterior para desactivar las casillas.

Roles de servidor

AD DS

Administracion de directivas de grupoe

Herramientas de administracian remota del servidor
Herramientas de administracion de rales
Herramientas de AD DS y AD LDS
Madulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracion de Active Directory

Complementos y herramientas de linea de comandaos de AD DS

Servicios de dominio de Active Directory

Exportar opciones de configuracién
Especifique una ruta de acceso de origen alternativa

| < Anterior | | Siguiente > | | Instalar | | Cancelar

Captura 98 - Instalslaci6 Servei de Domini Active Directory 8

SERVIDOR DE DESTING

Progreso de la instalacion WIN-S395HBVSES

Ver progreso de la instalacion

o Instalacion de caracteristica
.|
La instalacion comenzé en WIN-5395VHEVEER

Administracion de directivas de grupo
Herramientas de administracién remota del servidor
Herramientas de administracion de roles
Herramientas de AD D5 y AD LDS
Médulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracion de Active Directory

Complementos y herramientas de linea de comandos de AD DS

Servicios de dominio de Active Directory

Este asistente se puede cerrar sin interrumpir la gjecucion de las tareas. Para ver el progreso de
;g la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de |a tarea.

Exportar opciones de configuracion

| < Anternior | | Siguiente > | | Cerrar | | Cancelar

Captura 99 - Instal-laci6 Servei de Domini Active Directory 9
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Una vegada finalitzat el procés d’instal-lacio, es tanca la finestra, per tal de continuar en
les segiients instal-lacions.

7.5 Promocionar el servidor a Controlador de
Domini (DC)

Després d’instal-lar el AD DS, apareix una adverténcia per a promocionar el servidor a
controlador de domini. Clicant a 'adverténcia apareixera I'assistent per a dur a terme la
promocio.

= Administrador del servidor - |a

Administrador del servidor * Panel

Configuracién posterior a la implementacién

Requiere configuracién para Servicios de dominio de
Active Directory en CONTROLADOR1

[0 Tl q Promever este servider a contralador de dominio
i§ ADDs ‘

= Detalles de tarea

WE Servicios de archivos y... B INICIO RAPIDO

Z Rgegar oS v caracereeas

3 Agregar otros servidores para administrar

NOVEDADES P

4 Crear un grupo de servidores

5 Conectar este servidar a servicios en la nube
OBTENER MAS Ocultar
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles:2 | Grupos de servidores: 1 | Servidores en total: 1
I-i-i AD DS 1 -.= Servicios de ar(.:hivos ¥
de almacenamiento
@ Estado @ Estado
Eventos Eventos
Servicios Rendimiento
Rendimiento Resultados de BPA
Resultados de BPA

Captura 100 - Promocionar servidor a Controlador de domini 1
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Seleccionar “Agregar un nuevo bosque” i escriure el nom del domini arrel. A
continuacio6 clicar “Siguiente”.

= Asistente para configuracion de Servicios de dominio de Active Directory I;Ii-
C ) f 3 5 d 5 | e SERVIDOR DE DESTINO
onriguracion ae impieme tacion Controladorl

Configuracion de implem...

Seleccionar la operacion de implementacion

Opcionas del controlador... N o o
(_) Agregar un controlador de dominio a un dominio existente

Opcionss zdicionzles (O Agregar un nuevo dominio a un bosque existente

Rutas de acceso ® Agregar un nuevo bosque

Ren

opcionas - . - - .
) Especificar la informacién de dominio para esta operacién
Comprobacién de requisi...

Nombre de dominio raiz: Empresa.local

Mas informacion acerca de configuraciones de implementacion

< Anterior - nstalar Cancelar

Captura 101 - Promocionar servidor a Controlador de domini 2

Seleccionar el nivell funcional del bosc i del domini. En aquest cas deixem les opcions
per defecte, pero podrien ser tils si es pretén afegir controladors de domini d’altres
versions de Windows Server.

A més cal introduir una contrasenya que servira en cas de voler des-promocionar un
domini o donar de baixa el domini. Clicar “Siguiente”.

Y s



3 53 SERVIDOR DE DESTINO
Opciones del controlador de dominio Controlador!

Caonfiguracion de implem...

Seleccionar nivel funcional del nuevo bosque y dominio raiz

Nivel funcional del bosque: | Windows Server 2012 R2 | = |

Opciones de DNS

Opciones adicionales Nivel funcional del dominio: [ Windows Server 2012 R2 [~]

Rutas de scceso Especificar capacidades del controlador de dominio

Senvidor de Sistema de nombres de dominio (DNS)
Comprobacion de requisi.. Catélogo global (GC)
[] Controlador de dominio de solo lectura (RODC)

Revisar opciones

Escribir contrasefia de modo de restauracion de servicios de directerio (DSRM)
Contrasefia: sesssssssnes

Confirmar contrasefa: sssssssssese

Mas informacion acerca de opciones del controlador de dominio

| < Anterior I|Siguiente) | | Instalar | | Cancelar

Captura 102 - Promocionar servidor a Controlador de domini 3

Clicar “Siguiente”.

. SERVIDOR DE DESTINO
Opciones de DNS Controlador]

| b No se puede crear una delegacién para este servidor DNS porque la zona principal autoritativa no se encu... Mostrar mas x

Configuracién de implem... . . N
Especificar opciones de delegacion DNS

Opciones del controlador...

[ Crear delegacién DNS

Opciones adicionales
Rutas de acceso
Revisar opciones

Comprobacién de requisi...

Mas informacion acerca de Delegacion DNS

< Anterior Siguiente > | Instalar || Cancelar

Captura 103 - Promocionar servidor a Controlador de domini 4
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Definir el nom de domini NetBIOS, per si es vol afegir al domini sistemes anteriors al
Windows 2000.

= Asistente para configuracidn de Servicios de dominio de Active Directory = || = -
- _— SERVIDOR DE DESTINO
Opciones adicionales Controlador]

Configuracion de implem... ) i o o i .
Verifigue el nombre NetBIOS asignado al dominic y cambielo si es necesario

Opciones del controlader...

MNombre de dominio NetBIOS: EMPRESA

Revisar opciones

Comprobacién de reguisi...

Mas informacidn acerca de Opciones adicionales

| < Anterior | Siguiente > || nstalar

Captura 104 - Promocionar servidor a Controlador de domini 5

Deixar per defecte els directoris on s’emmagatzemaran System Volum (SYSVOL), els
fitxers de registre i la base de dades. Picar en “Siguiente”.
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SERVIDOR DE DESTINO
Rutas de acceso Controlador]

Configuracidn de implem... . L . }
Especificar la ubicacion de la base de datos de AD DS, archivos de registro y SYSVOL

Opciones del controlador...

Opciones de DNS Carpeta de |a base de datos: CAWindows'\NTDS

Opciones adicionsles Carpeta de archives de registro: CAWindows\NTDS
Carpeta SYSVOL: CAWindows\SYSVOL
Revisar opciones

Comprobacién de requisi...

Mas informacién acerca de Rutas de Active Directory

P
[ <Anterior || siguiente> || | instalar | [ Cancelar

Captura 105 - Promocionar servidor a Controlador de domini 6

Clicar “Siguiente”.

. . SERVIDOR DE DESTINO
Revisar opciones Controtador!
Configuracién de implem. . Revisar las selecciones: -
Opciones del controladar.. Configura este servidor como el primer contralador de dominio de Active Directory en un A
nueve bosque,
Opciones de DNS
Opciones adicionales El nombre del nuevo dominio es "Empresa.local”. Este es también el nombre del nuevo
bosgue. =
Rutas de acceso
El nombre NetBIOS del dominio es EMPRESA.
Comprobacién de requisi... Nivel funcional del bosque: Windows Server 2012 R2 1
Nivel funcional del dominio: Windows Server 2012 R2
Opciones adicionales:
Catalogo global: 51
Servidor DNS: Si v

Esta configuracién se puede exportar a un script de Windows PowerShell para

automatizar instalaciones adicionales

Mas informacion acerca de opciones de instalacion

< Anterior | | Siguiente > | Instalar || Cancelar

Captura 106 - Promocionar servidor a Controlador de domini 7
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Picar en “Instalar”.

= Asistente para configuracion de Servicios de dominio de Active Directory \;‘i-
y .. . SERVIDOR DE DESTINO
Com probao on de req uisitos prewos Controlador]

| & Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic en ‘Instalar’ para co... Mastrar méas x

Configuracién de implem... » ) ) A - - -
Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory

Opciones del controlader... | en el equipo
Opciones de DNS Valver a comprobar requisitos previos

Opdiones adicionales

-
Rutas de accaso e eresuttados

1 Los contraladares de dominio de Windows Server 2012 R2 tienen un valar

, predeterminado para la configuracion de sequridad llamada "Permitir algoritmes de
Comprobacion de requisi... criptografia compatibles con Windows NT 4.0" que impide los algoritmos de
criptografia mas vulnerables al establecer las sesiones del canal de seguridad.

Revisar opciones

Para obtener mas informacion acerca de esta configuracion, consulte el articulo 942564
de Knowledge Base (http://go.microsoft.com/fwlink/7Linkld=104751).

1. Este equipo tiene al menos un adaptador de rad fisico que no tiene asignadas
direcciones |P estaticas en sus propiedades IP. Si se habilitan IPv4 & IPvG en un
adaptador de red, se deben asignar direcciones IP estaticas |Pvd e IPv6 a las v

1. 5i hace clic en Instalar, el servidor se reiniciard automaticamente cuando finalice la operacion
de promecion.

Mas informacién acerca de requisitos previos

Siguiente > | Instalar |I| Cancelar

Captura 107 - Promocionar servidor a Controlador de domini 8

Una volta finalitzada la instal-lacio es pot observar en la consola que ja apareix el rol
AD DS i el rol DNS instal-lats al servidor.

= Administrador del servidor =

Administrador del servidor * Panel @ | ' admiviswer Hemamientas ~ Ver  Ayuda

0 Configurar este servidor local

Servidor local

W& Todos los servidores INICIO RAPIDO
I§ ADDs Agregar roles y caracteristicas
DNS

[
-]
ii Servicios de archivos y.. P

]

w

Agregar otros servidores para administrar

NOVEDADES ) a
4 Crear un grupo de servidores |
5 Conectar este servidor a servicios en la nube

OBTENER MAS Ocultar

INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles: 3 | Grupos de servidores: 1 | Servidores en total: 1

i ADDs 1 2 DNs 1
Estade @ Estado
Eventos Eventos
Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

Captura 108 - Promocionar servidor a Controlador de domini 9
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7.6  Configurar la zona de cerca inversa DNS

A partir del Servidor DNS, ja instal-lat en I'apartat anterior, s’instal-la i configura la
zona de cerca inversa.

En el tauler “Administrador del servidor”, es selecciona el ment
“Herramientas” ies clica en DNS.

Administrador del servidor

} | r Administrar Herramientas Ver Ayuda
Administracion de directivas de grupo
Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Asistente para configuracién de sequridad

Servidor local Centro de administracién de Active Directory
. . Configuracién del sistema

0 CO qﬁg urar este servig Copias de seguridad de Windows Server

Desfragmentar y optimizar unidades

DHCP

Diagnéstico de memaoria de Windows

Todos los servidores
AD DS

18 DHCP INICIO RAPIDO
DNS

[RS]

Agregar roles y caracteri

&
ii Servicios de archivos y... P Directiva de seguridad local
|| ons |
A Crear un arupo de servis Dominigs y confianzas de Active Directory
B Editor ADSI
Conectar este servidor 4 Embedded Lockdown Manager
OBTENER MAS Firewall de Windows con sequridad avanzada

(78]

Agregar otros servidore:

NOVEDADES

(%]

INFORMACION Informacién del sistema

Iniciador iSCSI

GRUPOS DE SERVIDORES Y ROLES Madulo de Active Directory para Windows PowerShell

Roles:4 | Grupos de servidores: 1 | Servidores en total: 1 Monitor de recursos

Monitor de rendimiento

Iri'i AD DS 1 iii DHCP Origenes de datos ODBC (32 bits)
Origenes de datos ODBC (64 bits)
@ Estado @ Estado Programador de tareas
Eventos Eventos S
Servicios de componentes
Servici Servici
srvicios srvicies Servicios de Microsoft Azure
Rendimiento Rendimiento Sitios y servicios de Active Directory
Resultados de BPA Resultados de BF Usuarics y equipas de Active Directory

Visor de eventos

Captura 109 - Configurar zona de cerca inversa DNS 1

A continuaci6 cal picar en el bot6 dret sobre “Zona de basqueda inversa” i
seleccionar “Nueva zona de basqueda inversa”.
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Archivo  Accion Ver Ayuda

ez nE cHm § EE
2 DNS
4 F CONTROLADOR1 @ Agregar una .
&1 Registros globales
b ] Zenasde busqueda direc
|7 Zonas de bisqueda invel
I [ Puntos de confianza

El sistema de nombres de dominios (DNS) permite a un espacio de nombre DNS ser dividido
en zonas. Cada zona almacena informacion acerca de uno o mas deminios DNS contiguos.

I [ Reenviadores condicionz Para agregar una zona nueva, en el mend Accién, haga clic en Zona nueva.

Captura 110 - Configurar zona de cerca inversa DNS 2

S’obrira 'assistent i es pica en “siguiente".

Asistente para nueva zona

Este asistente le ayuda a crear una zona nueva para su
servidor DNS,

Una zona traduce nombres DNS en datos relacionados, tales
como direcciones IP o servidos de red.

Haga dic en Siguiente para continuar.

Captura 111 - Configurar zona de cerca inversa DNS 3
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Es deixen les opcions per defecte i es pica sobre “siguiente” en les segiients tres
finestres.

Tipo de rona
El servidor DMS es compatible con varios tipos de zonas vy almacenamientos,

Seleccione el tipo de zona que quiere crear:
(®) Zona principal

Crea una copia de una zona que puede actualizarse directamente en este servidar,

() Zona secundaria

Crea una copia de una zona que ya existe en otro servidor. Esta opddn ayuda a
equilibrar el proceso de carga de los servidores principales v propordona tolerandcia a
Errores,

() Zona de rutas internas
Crea una copia de zona gue contiene solo servidor de nombres (NS), inido de

autoridad (SOA) v quiza registros de adherendia de host (A). Un servidor que
contiene una zona de rutas internas no tiene privilegios sobre dicha zona.

[w] Almacenar la zona en Active Directory (solo disponible si el servidor DNS es un
controlador de dominio grabable)

Siguiente > || | Cancelar

Captura 112 - Configurar zona de cerca inversa DNS 4

Ambito de replicacion de zona de Active Directory
Puede selecdonar como desea que se repliquen los datos DNS por |a red.

Seleccione como quiere gue se repliquen los datos de zona:

(#®) Para todos los servidores DNS que se ejecutan en controladores de dominio en este
bosque: Empresa.local

() Para todos los servidores DNS que se ejecutan en controladores de dominio en este
dominio: Empresa.local

(") Para todos los controladores de dominio en este dominio (para compatibiidad con
Windows 2000): Empresa.local

(") Para todos los controladores de dominio especificados en el dmbito de esta partiddn de
directorio:

Captura 113 - Configurar zona de cerca inversa DNS 5
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Hombre de la zona de bisgueda inversa
Una zona de bdsgueda inversa traduce direcdones IP en nombres DS,

Elija =i desea crear una zona de blusgueda inversa para direcdones IPv4 o direccdones
IPvb.

(® Zona de bisqueda inversa para IPv4

() Zona de bisqueda inversa para IPve

Captura 114 - Configurar zona de cerca inversa DNS 6

Escriure els tres primer segments del Id. de la xarxa i picar sobre “siguiente”.

MHombre de la zona de iisqueda inversa
IUna zona de busgqueda inversa traduce direccones IP en nombres DS,

Para identificar la zona de busqueda inversa, escriba el Id. de red o el nombre de zona.
(® Id. de red:
|152 168 D

El Id de red es la parte de |a direccion IP que pertenece a esta zona. Escriba el Id. de
red en su orden normal {no en el inverso).

Siusa un cero en el Id de red, aparecera en el nombre de la zona. Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr.arpa, v el Id de red 10.0 crearia |la zona
0.10.in-addr.arpa.

(") Mombre de la zona de bisqueda inversa:
| 0.163. 192.in-addr.arpa

Captura 115 - Configurar zona de cerca inversa DNS 7
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Actualizacion dinamica

Puede espedficar si esta zona DMS aceptara actualizacones seguras, no seguras
o no dindmicas.

Las actualizaciones dinamicas permiten que los equipos diente DNS se registren v actualicen
dindmicamente sus registros de recursos con un servidor DMS cuando se produzcan cambios,

Selecdone el tipo de actualizaciones dinamicas que desea permitir:

(®) Permitir solo actuslizadones dindmicas seguras (recomendado para Active Directory)
Esta opcion solo esta disponible para las zonas que estan integradas en Active

Directory.
() Permitir todas las actualizaciones dindmicas {(seguras y no seguras)
Se aceptan actualizaciones dindmicas de registros de recurso de todos los dientes.,
& Esta opcion representa un serio peligro para la seguridad porgue permite
aceptar actualizaciones desde origenes que no son de confianza.

() Mo admitir actualizadiones dindmicas

Esta zona no acepta actualizaciones dinamicas de registros de recurso. Tiene que
actualizar sus registros manualmente,

siguiente > || | Cancelar

Captura 116 - Configurar zona de cerca inversa DNS 8

Finalizacion del Asistente para
nueva zona

Se ha completado correctamente el Asistente para nueva
fona. Ha espedficado |a siguiente configuradion:

Mombre: 0,168, 192.in-addr.arpa

Tipo: Zona primaria integrada de Active
Directory

Tipo de bisgqueda: Inwvertir

Mota: ahora debe agregar registros a la zona o asegurarse
de gue los registros se actualizan dinamicamente, A
continuaddn, compruebe la resoludon de nombres con
nslookup.

Para cerrar este asistente y crear la zona nueva, haga dic
en Finalizar.

R
<Avds | Finalizar

Captura 117 - Configurar zona de cerca inversa DNS 9
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Ara ja esta creada la zona de cerca inversa.

H Administrador de DNS - [=[x]
Archive Accion  Ver  Ayuda
e nE = HE 8
2 DNS MNombre Tipo Estado Estado de DNSSEC
4 EI CONTROLADOR1 =1 0.168.192in-addr.arpa Zona primaria integrada de A...  En gjecucion Sin firma

I Registros globales

I || Zonas de biisqueda directa

I» || Zonas de bisqueda inversa

I |~ Puntos de confianza

- [ | Reenviadores condicionales

£ mn >

Captura 118 - Configurar zona de cerca inversa DNS 10

7.7 Configurar rol Servidor DHCP

Per tal de configurar el servei DHCP en la xarxa de 'empresa, cal seguir les segiients
indicacions:

Obrir el l'assistent per afegir rols i caracteristiques.

Clicar en “Siguiente” seleccionant les opcions que es mostren en les segiients imatges.

o A



SERVIDOR DE DESTINO

Seleccionar tipo de instalacion Controladort Empresaloca

Seleccione el tipo de instalacién. Puede instalar roles y caracteristicas en un equipe fisico, en una
magquina virtual o en un disco duro virtual (VHD) sin conexidn.

Antes de comenzar

(® Instalacién basada en caracteristicas o en roles
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

Seleccion de servidor

) Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacion de escritorio basada en maquinas o en sesiones.

Siguien‘te)| | Instalar || Cancelar

Captura 119 - Configurar DHCP 1

SERVIDOR DE DESTING

Seleccionar servidor de destino Comrotadort Empresalocal
Antes de comenzar Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas.
Tipo de instalacion (® Seleccionar un servidor del grupo de servidores

(O Seleccionar un disco dur virtual

Roles de servidor Grupo de servidores
Caracteristicas

Fittro: |

Nombre Direccidn IP Sistema operativo

Controlador1.Empresa.local Microsoft Wind / 2 Jatacenter

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 y que se agregaron mediante el
comando Agregar servidores del Administrador del servidor. No se muestran los servidores sin conexion
ni los servidores recién agregados para los que la recopilacidn de datos ain esta incompleta.

< Anterior | |Siguiente> | | Instalar | | Cancelar

Captura 120 - Configurar DHCP 2
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Seleccionar roles de servidor

Antes de comenzar
Tipo de instalacién

Seleccion de servidor

Caracteristicas
Servidor DHCP

Confirmacion

SERVIDOR DE DESTING
Controlador] Empresa.local

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Roles

|| Active Directory Rights Management Services

[] Experiencia con Windows Server Essentials

[ Hyper-v

[] Servicios de acceso y directivas de redes

[®] Servicios de archivos y almacenamiento (2 de 121

[] Servicios de certificados de Active Directory

[ servicios de Escritario remota

[ Servicios de federacién de Active Directory
[] Servicios de implementacién de Windows
[] Servicios de impresién y documentos

[] Servidor de aplicaciones

Servidor de fax

Saruidar NING lInctaladal

Servicios de dominic de Active Directory (Instalad
=

I B

Descripcion

El servidor de Protecolo de
configuracion dinamica de host
(DHCP) permite configurar,
administrar y proporcionar
centralmente direcciones IP
temporales e informacion
relacionada para equipos cliente.

[ siguiente > |

| Instalar || Cancelar

Captura 121 - Configurar DHCP 3

Seleccionar caracteristicas

Antes de comenzar
Tipo de instalacién
Seleccion de servidor

Raoles de servidor

Servidor DHCP

Confirmacion

SERVIDOR DE DESTIND
Controlador] Empresa.local

Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Caracteristicas

Il 3 b
Administracion de directivas de grupo (Instalado)
[] Almacenamiento mejorado

[ Asistencia remata

[1 BranchCache

[] Caracteristicas de .NET Framework 3.5

[B] Caracteristicas de .NET Framework 4.5 (2 de 7 inst
[ Cifrado de unidad BitLocker

[[] Cliente de impresién en Internet

[[] Cliente para MF3

[ cliente Telnet

[ Cliente TFTP

[ Clister de conmutacian por error

Compatibilidad con el protocolo para compartir al__|
" | B

Descripcién

La Administracion de
almacenamiento basada en
estandares de Windows permite
descubrir, administrar y supervisar
dispositives de almacenamiento
mediante interfaces de
administracion que cumplen con la
norma SMI-5. Esta funcionalidad se
presenta como un conjunto de
clases de Instrumental de
administracion de Windows (WMI) y
cmdlets de Windows PowerShell.

| < anterior ||| siguiente > |

| Instalar || Cancelar

Captura 122 - Configurar DHCP 4
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Servidor DHCP

Antes de comenzar
Tipo de instalacién
Seleccion de servidor
Roles de servidor

Caracteristicas

Confirmacién

SERVIDOR DE DESTINO
‘Controlador]. Empresa.locl

El Protocolo de configuracion dindmica de host permite a los servidores asignar, o conceder,
direcciones IP a equipos y otros dispositivos que estan habilitados como clientes DHCP. La
implementacion de un servidor DHCP en la red proporciona a los equipas y otros dispositivos de red
basados en TCP/IP direcciones IP validas asi como los parémetros de configuracion adicionales que
estos dispositivos necesitan, denominados opciones de DHCP. Esto permite a los equipos y dispositivos
conectarse a otros recursos de red, como servidores DNS, servidores WINS y enrutadores.

Observaciones:

* Debe configurar al menos una direccion [P estatica en este equipo.

* Antes de instalar el servidor DHCP, debe planear las subredes, los ambitos y las exclusiones, Guarde
el plan en un lugar sequro para poder consultarlo en el futuro.

|Siguiente>| | Instalar || Cancelar

Captura 123 - Configurar DHCP 5

SERVIDOR DE DESTING

Confirmar selecciones de instalacion Controlador Empresatocl

Antes de comenzar
Tipo de instalacion
Seleccion de servidor
Roles de servidor
Caracteristicas
Servidor DHCP

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar.

Reiniciar automaticamente el servidor de destinc en caso necesaric

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracion)
porque se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga clic
en Anterior para desactivar las casillas.

Herramientas de administracidn remota del servidor
Herramientas de administracion de roles
Herramientas del servidor DHCP

Servidor DHCP

Exportar opciones de configuracion
Especifique una ruta de acceso de origen alternativa

< Anterior | | Siguiente > | | Instalar

Captura 124 - Configurar DHCP 6
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Administrador del servidor ane &) | FA Administrar  Herramientas  Ver  Ayuda

B

{. Configuracion posterior a la implementacion
O — |

Requiere configuracién para Servidor DHCP en
Coieouonons

q I Completar configuracién de DHCP

ADMINISTRADOR DEL SE

Servidor local

Todos los servidores

AD DS b
. Instalacion de caracteristica X
DHC SICORTHIRO —
DNS Requiere configuracion. Instalacion correcta en
. . Controlador1.Empresa.local. =
Servicios de archivos y... P
Agregar roles y caracteristicas strar
TETE Detalles de tarea
5 Conectar este servidor a servicios en la nube
OBTENER MAS Ocultar
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles:4 | Grupos de servidores: 1 | Servidores en total: 1

1 i1 DHcp 1
@ Estado @ Estado
Eventos Eventos
Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

Captura 125 - Configurar DHCP 7

Descripcion

Se realizaran los siguientes pasos para completar la configuracién del servidor DHCP en el equipo
de destino:
Autorizacién

Cree los siguientes grupos de seguridad para la delegacion de la administracion de servidores
DHCP.

- Administradores de DHCP
- Usuarios de DHCP

Autorizar servidor DHCP en el equipo de desting (si estd unido al dominic).

< Anterior | |Siguier|te = | | Confirmar | | Cancelar

Captura 126 - Configurar DHCP 8
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Autorizacion

Descripcion Especifique las credenciales que se usaran para autorizar este servidor DHCP en AD D5,

(®) Usar las credenciales del siguiente usuario

Mombre de usuario: EMPRESA\Administrador

() Usar credenciales alternativas

Mombre de usuario:

) Omitir autorizacién de AD

< Anterior | | Siguiente > |

Captura 127 - Configurar DHCP 9

Resumen

A continuacién se indica el estado de los pasos de configuracién posteriores a la instalacidn:

Creando grupos de seguridad Listo

Reinicie el servicio de servidor DHCP en el equipo de destino para que los grupos de
seguridad sean efectivos,

Autorizando el servidor DHCP

< Anterior | | Siguiente > Cancelar

Captura 128 - Configurar DHCP 10
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Després d’instal-lar el rol DHCP, es va a crear un Ambit, per tal de definir un rang IP
per als equips que pertanyen al domini. Per a configurar 'ambit cal obrir el tauler de
configuracié del DHCP des del ment de Ferramentes de ’Administrador del servidor.

fisi Administrador del servidor - |0

inistrador del servidor * Panel ) | 7 administar  Hemamientss  ver

Administracion de directivas de grupo

Administracion de equipos
ADMINISTRADOR DEL SERVIDOR .
Asistente para configuracion de seguridad

Servidor local Centro de administracin de Active Directory

. R Configuracién del sistema
0 CO 'Wﬁ 9 urar este servig Copias de seguridad de Windows Server
i idades

Todos los servidores

AD DS

DHCP INICIO RAPIDO l
Agregar roles y caracter

DHCP

Diagnéstico de memoria de Windows

(K9]

DNS

Servicios de archivos y... P _ . e .
¥ 3 Agregar otros servidore Directiva de seguridad local

DNS

NOVEDADES

A Crear un arupo de servi Dominios y confianzas de Active Directory

B Editor ADSI

5 Conectar este servidor 4 Embedded Lockdown Manager

OBTEMER MAS Firewall de Windows con seguridad avanzada
INFORMACION Informacion del sistema

Iniciador iSCSI

GRUPOS DE SERVIDORES Y ROLES Médule de Active Directory para Windows PowerShell

Roles: 4 | Grupos de servidores: 1 | Servidores en total: 1 Moniter de recursas

Monitor de rendimiento

lri'i AD DS 1 ii DHCP Origenes de datos ODBC (32 bits)
Origenes de datos ODBC (64 bits)
@ Estado @ Estado Programador de tareas
Eventos Eventos ESicos

Servicios de componentes

Servicios Senvicios Servicios de Microsoft Azure
Rendimiento Rendimiento Sitios y servicios de Active Directory
Resultados de BPA Resultados de BA Usuarios y equipos de Active Directory

Visor de eventos

‘Hﬂ‘Fﬁ‘a ,_gj ‘@(bwﬁzm

Captura 129 - Configurar DHCP 11
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DHCP
Ayuda

I IEEEE

Archivo  Accion
¥ DHCP
4 3 controladorl.e
4 3 IPvd
.4 Opcior
| Directr
[ % Filtros
[+ __ii, IPvE
£ m >

[0} Agregar un ambito

Un dmbito es un intervalo de
direcciones IP que se asignan a los
equipos que salicitan una direccién IP
dinamica. Para poder asignar
direcciones IP dindmicas debe creary
configurar antes un ambito.

Para agregar un nueveo ambito, haga clic
en Muevo dmbito en el mend Accidn,

Para cbtener mas informacion acerca de
cémo configurar un servidor DHCP,
consulte la Ayuda en pantalla.

Captura 130 - Configurar DHCP 12

1Pv4

Asistente para ambito nuevo

nuevo

Haga clic en Siguiente para continuar.

Acciones

Acciones adicionales

Este es el Asistente para ambito

Este asistente lo ayuda a establecer un dmbito para distribuir
direcciones IP a los equipos de su red.

>

¢ Siguiente =

| Cancelar

Captura 131 - Configurar un ambit 1
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MNombre de ambito

Debe escribir un nombre identficativa para el ambito. También puede proparcionar
una descripcion.

E=criba un nombre y una descripcion para este ambito. Esta informacian le ayuda a
identificar répidamente como se usa el dmbito ¥ su red.

Nombre: IPu'nb'rt Local

Descripcian: IHang d'adreces |F per a l'oficing de I'empresa

Captura 132 - Configurar un ambit 2

Intervalo de direcciones IP

Para definir el intervalo de direcciones del ambito debe identificar un conjunto de
direcciones IP congecutivas.

—Opciones de corfiguracion del servidor DHCP
Escriba el intervalo de direcciones que distibuye el ambito.

Direccisn IP inicial: |152.168. 0 . 200

Direccién IPfinal: | 132168 . 0 . 250

—Opciones de corfiguracion que se propagan al cliente DHCP

Longitud: 24 il

Mascara de subred: |255255255 0

Captura 133 - Configurar un ambit 3
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Asistente para ambito nuevo

Agregar exclusiones y retraso o
Exclusiones son direcciones o intervalos de direcciones que no son distibuidas por el

servidor. Retraso es el tiempo que retrasara el servidor la transmision de un mensaje
DHCPOFFER.

Escriba el intervalo de direcciones IP que desee excluir. 5i desea excluir una sola
direccion, escriba solo una direccidn en Direccian P inicial.

Direccion |P inicial: Direccion |P final:
T
Intervalo de direcciones excluido:

Retrazo de subred en milizegundos:

< Aras ” Siguiente > | Cancelar

Captura 134 - Configurar un ambit 4

Asistente para ambito nuevo

Duracion de la concesion —
La duracian de la concesidn especifica durante cuanto tiempo puede utilizar un

cliente una direccion IP de este ambito.

La duracion de las concesiones deberia ser tipicamente igual al promedio de tiempo en
que el equipo estd conectado a la misma red fisica. Para redes maviles que consisten
principalmente de equipos portétiles o clientes de acceso telefonico, las concesiones
de duracion mas corta pueden ser Utiles.

De igual modo, para una red estable que consiste principalmente de equipos de
escritorio en ubicaciones fijas, las concesiones de duracion mas larga son mas

apropiadas.

Establecer la duracidn para las concesiones de ambitos cuando sean distribuidas par
este servidar.

Limitada a:

Dias: Horas: Minutos:

[t [oF [oz

< Mras ” Siguiente = | | Cancelar

Captura 135 - Configurar un ambit 5

107 ‘v



Seguretat en Sistemes Informatics en Windows Server 2012

Asistente para ambito nuevo

Configurar opciones DHCP

Para que los clientes puedan utilizar el ambito debe configurar las opciones DHCP
mas habituales.

Cuando los clientes obtienen una direccidn, se les da opciones DHCP tales como las
direcciones IP de los enrutadores (puertas de enlace predeterminadas), servidores DNS
y corfiguracian WIMS para ese ambita.

La configuracian que ha seleccionado aqui es para este ambito & invalida la
corfiguracion de la campeta Opciones de servidor para este servidor.

¢ Desea configurar ahora las opciones DHCP para este ambito?

{* Configurar estas opciones ahora;

(" Configuraré estas opciones mas tarde

Q

< ftras ” Siguiente > | | Cancelar

Captura 136 - Configurar un ambit 6

Asistente para ambito nuevo

Ennutador {(puerta de enlace predeterminada)
Puede especificar los ennttadores, o puertas de enlace predeterminadas, que se
digtribuirdn en el ambito.
Para agregar una direccion IP para un enrutador usado por clientes, escriba la direccian.
Direccian IP:
|

152.168.01

ddad

Q

= ftras ” Siguiente > | | Cancelar

Captura 137 - Configurar un ambit 7
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El Sigtema de nombres de dominio (DM5) asigna ¥ traduce los nombres de dominio

MNombre de dominio y servidores DNS .qﬁ .
que utilizan los clientes de la red.

Puede especificar el dominio pimario que desee que los equipos clientes de su red usen para la
resolucion de nombres DMS.

Dominio primarnio;  |(Ew/aEsEReE]

Para configurar clientes de ambito para usar servidores DMS en su red, escriba las direcciones
|P para esos servidores.

Mombre de servidor: Direccian IP:

I . . . Aagregar

Bezolver | 152.168.0.1 Cuitar

Arnba

&bajo

| Cancelar |

Captura 138 - Configurar un ambit 8

Servidores WINS i
Log sistemas en los que se ejecuta Windows pueden utilizar los servidores WINS para

caonvertir en direcciones P los nombres de equipos MetBIOS.

Cuando se escrben direcciones IP de servidor agui, se pemite que los clientes de
Windows consulten WINS antes de usar difusiones para registrar ¥ resolver nombres
MNetBIOS.

Mombre de servidaor: Direccion |B:

I | . . . Adreaqar

Fesolver | Cuitar

Amiba

&bajo

Para cambiar este compaortamiento en los clientes de Windows DHCP modifique la opcidn
(46, Tipo de nodo WINS/NET, en Opciones de ambito.

Captura 139 - Configurar un ambit 9
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Asistente para ambito nuevo

Activar ambito —
Los clientes pueden obtener concesiones de direcciones solo si el ambito esta
activado.

i Desea activar este ambito ahora?

{* ifrtivar este ambito ahora!

(" Activar este ambito mas tarde

< Atras ” Siguiente = | Cancelar

Captura 140 - Configurar un ambit 10

Asistente para ambito nuevo

Finalizacaon del Asistente para
ambito nuevo

Se completd comectamente el Asistente para ambito nuevo.

Para proporcionar alta disponibilidad para este ambito,
corfigure la conmutacion par emor para el ambito recién
agregado v, para ello, haga clic con el botdn secundario en el
ambito y haga clic en Configurar conmutacian por emar.

Para cemar este asistente, haga clic en Finalizar.

\

| Finalizar ||| Cancelar

”
I3z
ol
71

\

Captura 141 - Configurar un ambit 11
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Archive Accion  Ver  Ayuda

s ' d ] & e
‘E DHCP Contenide del servidor DHCP Estado Acciones
[ Ambito [192.168.0.0] Ambit Local ** Activo **

4 3 controlador!.empresa.local
Opciones de servidor
Acciones adicionales 4

4y IPvd
b [ Ambito [192.168.0.0] Ambit Local || [ Directivas

Opciones de servidor [ Filtros
[ Directivas
» (¥ Filtros
b3 IPVE

[<] n

Captura 142 - Configurar un ambit 12
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