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Resumen

El proyecto aborda el desarrollo de un dispositivo hardware basado en «Raspberry Pi Zero W» que
sirve de punto de acceso a red y que proporciona diversas herramientas orientadas a la seguridad, tales
como: firewall, control de intrusos, configuracién de seguridad inaldmbrica, proxies o auditoria de no-
dos.

La conectividad del dispositivo con el ordenador personal se establecerda inicamente mediante un
cable USB a micro USB y sera compatible con la mayoria de sistemas.

El proyecto estara basado integramente en Raspbian (con posibles modificaciones del kernel) y he-
rramientas libres y sera publicado con una licencia GPL3.

Palabras clave

Periférico, Seguridad, Red, "Raspberry Pi", Hardware, GNU/Linux
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1. Introduccion

Este proyecto pretende aportar una solucion personal para el acceso a redes de no confianza; desde
redes publicas, hasta redes corporativas cuya monitorizacion se desee sortear. El resultado debe ser fa-
cilmente distribuible y reproducible, asi como sencillo de utilizar para personas sin un conocimiento
técnico especifico, pero que a su vez sea lo bastante potente para que las avanzadas puedan acceder a
aspectos mas complejos de la configuracion.

1.1. Motivacién

Existe una gran oferta y demanda de acceso a red en entornos no familiares, principalmente a redes
publicas y corporativas cuyo método de administracion se desconoce; esto expone a las personas que
hacen uso de ellas a una monitorizacion no deseada por parte de quienes las administran o incluso de
terceras personas que aprovechen la mala configuracién de la red para realizar ataques de intermediario
—Conocidos en inglés como Man in the midle—.

Existen diversas soluciones al alcance del ptiblico para protegerse de estas amenazas, pero a menudo
no son intuitivas para personas con un nivel basico y elegir la adecuada requiere de un conocimiento
concreto de redes y criptografia.

Actualmente no existe un dispositivo de las caracteristicas de este proyecto. Los dispositivos de ac-
ceso a red orientados a seguridad que existen no ofrecen la versatilidad de este y, lo mas importante,
son privativos; esto significa que no se puede tener la certeza de que no operan de manera maliciosa, de
la misma forma que lo puede hacer la red a la que se accede. Existe un pequefio abanico de productos
comercializados que utilizan software libre pero son menos versatiles y su coste es elevado en compa-
racion con los 15$ que supone el hardware que sustentara este proyecto.

1.2. Objetivos

El resultado debera ser un dispositivo fisico basado en la placa computadora —En inglés single-
board computer — Raspberry Pi Zero W, un computador de tamafio reducido y bajo coste. Este se inter-
pondra entre la red y el computador de la persona usuaria, que tendra que desactivar todos los medios
de acceso a Internet para asegurar que la tnica via de salida al exterior pasa por el dispositivo, que sera
nombrado Secure-Network Access Device —S-NAD- a partir de ahora.

La utilizacién sera sencilla, la persona usuaria conectara el S-NAD a su equipo personal —Host a
partir de ahora— mediante un cable USB Standart Type A macho a USB Micro B macho, que es un cable
muy popular por ser el mas utilizado para carga y transmisién de datos en teléfonos inteligentes. En
unos segundos el S-NAD habra iniciado los servicios pertinentes para gestionar la conexion y el siste-
ma operativo del host informarad de que se ha establecido una nueva conexién de red. A partir de este
momento se debera acceder a la interfaz de configuracion, consistente en un servidor web alojado en el
propio S-NAD, por medio de cualquier navegador. La primera pagina que se mostrara sera una pantalla
inicial que realizara una comprobacién de red para determinar que el equipo no tiene acceso a Internet,
si es correcta, comenzara a dar servicio de enrutamiento y habilitara toda la configuracion al alcance de
la persona usuaria.
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Con esta vision global se procede a la enumeracién concreta de los objetivos de forma jerarquica:
* Garantizar tanto la seguridad y robustez como la apariencia de tales. No basta con que sea segu-
ro, la persona usuaria debe tener la sensacion de que lo es.
* Implementar una solucion que no haga uso de ninguna tecnologia privativa o de un origen
sospechoso de no respetar los derechos de las personas usuarias.
* No hacer uso de tecnologias que, aunque puedan ser estandar, puedan comprometer la
seguridad del proyecto.
* No implementar algoritmos originales que cubran los aspectos de seguridad. Se detallara a
lo largo de la memoria el software confiable en que se delega esta.
* Universalizar el proyecto.
* Implementar una soluciéon multiplataforma. El dispositivo resultante ha de poder ser
utilizado en cualquier sistema operativo sin instalar software adicional.
* Implementar el frontend de configuracién accesible desde cualquier navegador con soporte
de HTML, CSS y JavaScript.
* Implementar el frontend de forma accesible a personas con diversidad funcional visual.
* Personas con daltonismo.
* Personas con campo visual reducido.
* Personas con pérdida de agudeza visual.
* Asegurar el soporte de las tecnologias seguras y estandar.
* Permitir que una persona sin conocimientos pueda entender y configurar el frontend.
* Obtener el resultado mas eficiente posible.
* Optimizar el consumo de recursos del frontend en el cliente.
* Evitar el aumento de la latencia y la pérdida de ancho de banda en el enrutamiento.
* Reducir todo lo posible el coste del resultado final.
* Reducir todo lo posible el tamafio del software.
* Reducir todo lo posible el consumo eléctrico.

1.3. Estructura

2. Estado del arte: expone el contexto actual de la seguridad en redes inalambricas y el problema al
que se pretende aportar una solucion.
2.1. Soluciones actuales: se detallan las principales soluciones que existe.
2.2. Critica al estado del arte: se analizan las soluciones expuestas en el punto anterior y se ponen
de manifiesto sus carencias
2.3. Propuesta: tomando como punto de partida las secciones anteriores, se plantea una solucion
nueva.
3. Analisis del problema: se realizan una serie de valoraciones con respecto al problema.
3.1. Analisis de la seguridad
3.2. Analisis de la eficiencia
3.3. Analisis del marco legal y ético

3.4. Analisis de riesgos
3.5. Solucion propuesta: se detalla la solucion planteada anteriormente.

3.6. Presupuesto: se detalla una estimacion del presupuesto
4. Disefio de la solucion: se pasa a detallar la solucion propuesta.
4.1. Arquitectura del sistema: se detalla la estructura hardware y software.
4.2. Disefio detallado: se detalla el funcionamiento del dispositivo que se va a desarrollar.
4.3. Tecnologia: se detallan las tecnologias que se emplearan durante el desarrollo.
5. Desarrollo de la solucion propuesta: se detalla la implementacion de la solucion.

5.1. Configuracion inicial del dispositivo S-NAD: se expone la configuracién del dispositivo
cuando se inicia.

i
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5.2. Métodos remotos de S-NAD desde el frontend: se enumeran las funciones remotas que pue-
den ser invocadas desde el frontend, sus parametros de entrada y el formato y contenido de la res-
puesta.
5.3. Frontend: se detalla el funcionamiento e implementacion del frontend.
6. Implantacion: se explica el procedimiento para reproducir este proyecto
7. Pruebas: se muestran los datos y las conclusiones de las pruebas realizadas al proyecto una vez fi-
nalizado.
7.1. Impacto sobre la conexion
7.2. Consumo energético
8. Conclusiones
8.1. Cumplimiento de objetivos: se hace una valoracién los objetivos alcanzados
8.2. Perspectiva critica: se analizan decisiones erréneas tomadas durante el desarrollo y como se
han solventado.
8.3. Relacién del trabajo desarrollado con los estudios cursados
8.4. Ampliacion de conocimientos: se exponen las areas de conocimiento que no han sido abarca-
das durante el estudio del grado.
9. Referencias: bibliografias.
10. Glosario: se definen términos del &mbito del proyecto que se emplean a lo largo de la memoria.
11. Anexos: se expone informacién adicional —generalmente fragmentos de cédigo— a la que se hace
referencia en distintas partes de la memoria.

1.4. Convenciones

Cadigo fuente

El codigo fuente y el contenido de los archivos de configuracién se representara en la linea de texto
cuando sean referencias concretas a nombres de variables o métodos y como bloques en el caso de tra-
tarse del contenido de estos. Se representara siempre con una tipografia de ancho fijo en color claro so-
bre oscuro tal y como se muestra en el [ESEat.

Entrecomillado

€€

Se hara uso de las comillas latinas —«»— en lugar de las anglosajonas —“”’— y se utilizaran para:

* Nombres propios de proyectos tal y como «GNU/Linux» o «Raspberry Pi».

* Cuando se nombre un término haciendo énfasis en la propia palabra o expresion en lugar de su
significado.

Numeros decimales

Se utilizara el punto como separador decimal por ser mas universal y como se expresa en el codigo.

Palabras extranjeras

Se hara uso del castellano en la medida de lo posible. Cuando se haga uso de un término mas utiliza-
do en una lengua extranjera, este se indicara en cursiva entre guiones la primera vez que aparezca en el
texto. De esta forma la primera vez que aparece el término «puerta de enlace» se indicara de la siguien-
te manera: puerta de enlace -Nombrada en inglés gateway—; para pasar a ser referida desde ese momen-
to siempre como «puerta de enlace». Palabras como «frontend» que no tienen una traduccién normali-
zada se mantendran en su idioma original y en cursiva.

Y
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Referencias bibliograficas

Se utilizara la norma de IEEE, indicandose entre corchetes el nimero de la entrada cuando se aporte
respaldo bibliografico. En la version digital estaran enlazadas mediante hipervinculos.

Referencias internas

Cuando se haga referencia a una seccién de la memoria se indicara su numeracion y en la versién di-
gital enlazara con esta.

Glosario

Se dispone de un glosario al final del documento. Las palabras que incluye este estaran resaltadas en
azul y subrayadas de esta forma. En la version digital estaran enlazadas mediante hipervinculos todas
las apariciones.

i
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2. Estado del arte

Se ha planteado parcialmente el estado actual de esta tecnologia cuando se ha hablado de la motiva-
cion del proyecto.

Las tecnologias de acceso inalambrico a la red suponen la forma mas comtin de conectarse a Internet
por parte del publico general.

Como se ha evidenciado recientemente, los protocolos de seguridad que se utilizan en Wifi no son
una garantia de seguridad y suponen una vulnerabilidad critica, ya que al afectar a un estrato bajo de
los que conforman los estandares de red, compromete todo lo que queda por encima: datos de navega-
cion, del sistema, de aplicaciones, etc [1][2]. Este fallo no tendra una solucién sencilla al ser necesaria
tanto la compatibilidad hacia atras —hacia una tecnologia no segura—, para no perder la comunicacién
con dispositivos antiguos, como la compatibilidad con el hardware, ya que los puntos de acceso ina-
lambricos son siempre sistemas embebidos con una electronica limitada.

Esta endeblez no sélo supone un problema para quien administra la red, que puede perder la capaci-
dad de controlar el acceso a su red, si no que pone en peligro a los equipos clientes de la red.

En la actualidad no se dispone de un protocolo que garantice la seguridad en redes wifi. El protocolo
WEP presenta fallos de disefio basicos: la limitacién de la profundidad de la clave y el uso continuado
de esta sin alterar hacen de esta tecnologia una herramienta peligrosa, ya que lejos de aportar una capa
de seguridad a la conexion, sugiere una sensacién de seguridad que no se corresponde con la realidad
de su naturaleza [3].

El protocolo WPA —Llamado WPA2 en la normalizacién de IEEE [4]- mejora a su predecesor en la
implementacién de claves temporales —TKIP (Temporal Key Integrity Protocol)—, de forma que no se
utiliza persistentemente la original, si no que esta es calculada para cada comunicacién. No obstante,
como es bien conocido, en octubre de 2017 se publicaron los detalles del que ha sido llamado ataque
KRACK -Key Reinstallation AttaCK— que ofrece acceso total al trafico a cualquier atacante.

De esta forma, se ha de llegar hasta el nivel de transporte para poder aplicar una capa de cifrado. En
el caso de la web es sencillo, accediendo a servidores HTTPS en lugar de HTTP, pero para webs que
no ofrecen esta posibilidad o servicios que no cifran su trafico, la informacion sigue viajando en claro
para cualquiera que haya violado la seguridad del nivel inferior. Y aun en el caso de que se aplique un
cifrado, toda la informacién por debajo del nivel de aplicacion sigue estando comprometida, esto es, la
informacion del destinatario. Por ejemplificarlo, si se realizase una conexion HTTPS cifrada por TLS,
la informacion que se facilita al servidor estaria protegida —Nombre de usuario, contrasefia, correo elec-
tronico, configuracion, bisquedas en el sitio, etc.— pero se conoceria las direcciones del sitio destino y
del origen.

La amenaza no queda limitada a redes inalambricas. Si bien suele ser el medio de conexion habitual
de las redes publicas, pese a que el uso de una red cableada puede mitigar el problema, se sigue sin dis-
poner de control sobre la infraestructura de la red, que puede estar recabando y almacenando informa-
cion, tanto legalmente si se nos ha redirigido a una pagina con los términos de uso de la red y los he-
mos aceptado, como ilegalmente si no se nos ha informado.

Finalmente, los servidores que son accedidos también pueden obtener informacion a partir de nues-
tra IP publica.

Y

11



Interfaz USB de red para acceso seguro basada en Raspberry Pi

2.1. Soluciones actuales

A la hora de valorar como afrontar el problema que aborda este proyecto, que es el de la seguridad
en redes inaldmbricas, se hara un repaso desde bajo nivel hacia arriba de las tecnologias implicadas en
los escenarios previsibles. Todos responden al siguiente esquema:

Dispositivos y conexiones ajenas al host

Equipo host que enrutaran sus comunicaciones
AAN
¥ U
L] ! A’ < ams
[ —— ] A\ /4

La eficacia de las soluciones se mide tomando en cuenta la privacidad —conocer informacién del ori-
gen y destino: direccién IP, sistema operativo, etc— y la proteccién frente a cada uno de los dispositivos
de enrutamieto a los cuatro ataques descritos por Antonio Villalon Huerta [5]: interrupcion —pérdida de
los datos—, interceptacion —acceso no autorizado a los datos—, modificacién —ademas del acceso no au-
torizado se logra alterar los datos— y fabricacion —envio de datos al servidor con apariencia similar a la
del elemento atacado, haciéndolo dificilmente distinguible del elemento atacante—. Se supondra en cada
nivel que no existe mas seguridad por encima, ya que si se esta analizando por ejemplo el nivel de red y
no existe ningtn tipo de seguridad en esta capa pero por encima de este existe una conexion TLS punto
a punto, la conexién si seria segura.

Soluciones en el nivel de enlace —Seguridad Wifi—

Las primeras tecnologias que se pueden encontrar orientadas a seguridad pertenecen a la capa de en-
lace y son propias de Wifi. En el mejor de los casos se tratara de un protocolo WPA2 y en el peor nin-
guno. De cualquier forma, como se ha explicado en el apartado «Estado del arte», ya no se puede con-
fiar en la seguridad de WPA2, por lo que en cualquier caso, la solucién al problema no pasa por atajar
la capa de enlace. Ademas, por el escenario en que se desarrolla el proyecto, se ha de suponer que no
tenemos acceso a la configuraciéon Wifi, por lo que se debera trabajar con el protocolo que haya decidi-
do la administracion de la red. Por todo esto se considerara a nivel conceptual en el contexto de este
trabajo que la seguridad a nivel de enlace es equivalente a una comunicacién en claro quedando la per-
sona usuaria expuesta de los ataques antes descritos.

i
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Solucién en el nivel de transporte —proxy—

A partir de aqui no existe diferencia con las redes cableadas. Atin por debajo de la capa de transpor-
te, en la de enlace y la de red, se encuentra una solucién parcial ya comentada anteriormente, los servi-
dores proxy. Estos permiten ocultar al host como el origen de la comunicacion. No obstante, los servi-
dores proxy no aportan cifrado, por lo que, al igual que en el nivel de red, no existe proteccién contra
los ataques.

Tinel no cifrado Para el servidor destinatario el
hasta el servidor proxy % host cliente es el servidor proxy
@
i) AAN
— EmE
P88 os nodos fierten acces munic NS

Solucion en el nivel de red —-Red VPN—-

La red VPN es una solucion que se adecua mejor al problema que aborda este proyecto. Establece
un tdnel en el nivel de red, a diferencia del servidor proxy, este si es cifrado. El protocolo para el cifra-
do mas utilizado en VPN es Ipsec, aunque puede funcionar sobre cualquiera de la capa de red.

Para el servidor destinatario el
host cliente es el servidor VPN

Sé6lo el servidor VPN
tendra acceso al trafico

P/ \ N
D :\ ((TY)! — = dmb

Establecer un tinel a través de una red VPN asegura los protocolos por encima, utilicen o no cifra-
do, haciendo sus paquetes incomprensibles para los nodos intermedios y, por tanto, protegiéndolos de
los ataques de interceptacion y modificacion. Al establecerse una comunicacién cifrada punto a punto
entre el host y el servidor no es posible para un nodo intermediario simular trafico del nodo original al
estar firmado. No obstante si puede interrumpirse el trafico, aunque al estar cifrado no es posible cono-
cer el contenido ni el tipo de comunicacion, por lo que no es posible filtrarlo en base a ellos. Todo esto
se aplica entre el host y el servidor VPN, una vez el trafico sale de este ultimo, el enrutamiento hasta el
servidor destino viaja en claro. Al igual que el proxy, ocultar el origen, ya que el servidor destino recibe
la peticion desde la red virtual en lugar del host, lo que ofrece privacidad respecto al servidor destino.

Y
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Interfaz USB de red para acceso seguro basada en Raspberry Pi

La principal desventaja que ofrece una red VPN es que esta tiene acceso al contenido de las comunica-
ciones, por lo que elegirla correctamente es critico, delegando asi en una decision del usuario su priva-
cidad, ya que el servidor escogido siempre podra llevar a cabo cualquiera de los cuatro ataques.

Solucion en el nivel de aplicacién —proxy Tor—

Existe otra alternativa, que es el uso de servidores proxy que operen sobre la red «Tor».
De esta forma, el host queda protegido de todos los elementos de enrutamiento y es anénimo al ser-
vidor destino

Para el servidor destinatario el host
cliente es el ultimo nodo de tor

Cada nodo de Tor s6lo conoce a sus
vecinos y no tiene acceso al contenido

2.2. Critica al estado del arte

AAN
)
A\ /4

En la siguiente tabla se muestran los ataques a los que es vulnerable cada tecnologia y los datos que

un elemento atacante podria obtener en rojo y en verde los que si estan protegidos:

WPA2 Proxy VPN Tor
Interrupcion Interrupcion Interrupcion Interrupcion
Interceptacion Interceptacion Interceptacion Interceptacion
Elementos de Modificacién Modificacién Modificacién Modificacién
enrutamiento Fabricacion Fabricacion Fabricacion Fabricacion

Datos del host
Datos del destino

Datos del host
Datos del destino

Datos del host
Datos del destino

Datos del host
Datos del destino

Servidor del
tunel

—No existe tinel—

Interrupcion
Interceptacion
Modificacién

Fabricacion
Datos del host

Datos del destino

Interrupcién
Interceptacion
Modificacién

Fabricacion
Datos del host

Datos del destino

Interrupcién
Interceptacion
Modificacién

Fabricacion
Datos del host

Datos del destino

Servidor destino

Datos del host
Datos del destino

Datos del host
Datos del destino

Datos del host
Datos del destino

Datos del host
Datos del destino

Visto lo anterior, la solucion de que se dispone es el uso de servidores proxy y redes VPN, que ase-
guran una capa sobre todas las comunicaciones, protegiendo asi los datos de las aplicaciones que no lo

'

14



hacen nativamente, y ocultando a los dispositivos de enrutamiento de la red el destino y al destino el
origen.

Si bien técnicamente esta solucién es correcta, la configuracion adecuada para llevarla a cabo puede
ser complicada, depender del sistema o requerir privilegios de que no disponga la persona usuaria y un
error en esta puede desembocar en un fallo de seguridad.

Existen métodos mas sencillos, como el uso de un servidor proxy en el navegador, que puede ser
mas asequible para personas sin un conocimiento especifico, pero esa seguridad se limita al entorno del
navegador, quedando fuera de su proteccion el resto de comunicaciones.

La mejor solucién es aplicar la configuracién del servidor proxy o de la VPN en un sistema robusto
que redireccione todo el trafico saliente de forma apropiada, la solucién mas obvia es disponer de un
dispositivo externo que realice esta funcién. Un punto de acceso que conecte el host con el exterior.

Como se ha explicado anteriormente, las soluciones comerciales que existen no son versatiles, se es-
pecializan en una tnica tecnologia y su coste es muy elevado.

2.3. Propuesta

La solucién que se aporta es el desarrollo de un dispositivo seguro de acceso a red sencillo y com-
pleto.

La interposicion de un dispositivo fisico aporta una simplicidad y seguridad superior a la que se con-
seguiria mediante una configuracion en el host. Separar el dispositivo que se conecta a la red del que
representa y ejecuta la web lo protege de posibles ataques JavaScript. Aleja también del dispositivo de
enrutamiento del entorno del equipo de la persona usuaria, que puede ser susceptible de malware —So-
ftware malicioso—, configuraciones inseguras, etc.

La simplificacién en un sélo dispositivo que ejecuta tinicamente el software imprescindible lo hace
mas robusto y seguro que un sistema personal. Ademas, al tratarse de un procesador con una arquitectu-
ra menos comun puede minimizar su exposicion a determinados ataques de bajo nivel.

Y
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3. Analisis del problema

3.1. Analisis de la seguridad

Las tecnologias orientadas a la seguridad se implementan mediante modulos, bibliotecas y software
existentes y libres, ya que seria una negligencia pretender implementar de forma original estandares de
seguridad. El uso de software libre tiene una implicacion critica y directa en la seguridad, ya que la im-
plementacion puede ser supervisada y auditada por una amplia comunidad, citando a Eric S. Raymond
[6] «Given enough eyeballs, all bugs are shallow» —Con suficientes ojos, todos los errores son descu-
biertos—.

Las tecnologias que se requieren y el tipo de solucién que se implementa se describen en la siguiente
tabla:

Tarea Tecnologia Software
Capa TLS del servidor web TLS stunnel4
WEP
WPA .
Conectividad Wifi WPA2 Wpfi;;:filﬁam
EAP
PSK translation
Enrutamiento y Firewall Firewall PEAP
Auditoria y analisis de red Mixta —Nivel transporte— nmap

3.2. Analisis de eficiencia

Como queda dicho en el apartado «Objetivos» en la «Introduccién» uno de los objetivos es obtener
un resultado eficiente en todos los aspectos.

Consumo energeético

El consumo de la placa computadora Raspberry Pi Zero W oscila entre 100 mA cuando el procesa-
dor no esté siendo usado —expresado Idle en inglés— y un maximo de 350 mA a maximo rendimiento y
con periféricos conectados.

En el peor de los casos el consumo se mantendria por debajo de los 250 mA, ya que no se requiere
un procesamiento grafico y su unico puerto USB se usara como esclavo, siendo entonces el consumo
inferior a 1.25 W.

Y
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Eficiencia del sistema

Una forma de reducir el consumo del sistema es eliminando los médulos que no sean necesarios
para la implementacién del proyecto recompilando el nicleo —en inglés y mas concretamente en el en-
torno Linux, kernel-. Ademas, segiin Dave Wreski [7], la revision del las opciones de compilacion den-
tro del grupo «Networking Options» pueden aportar seguridad en las comunicaciones.

Eficiencia en las comunicaciones

El frontend de configuracion estd compuesto de HTML, CSS y JavaScript —JS a partir de ahora—.
Los archivos de cada lenguaje estan separados en distintos archivos, es decir, los archivos HTML enla-
zan a los estilos CSS y los scripts JS en lugar de incluir el codigo embebido. Para reducir la carga en
las comunicaciones, la informacion real viaja en el ficheros XML mediante peticiones AJAX, siendo el
resto de lenguajes los encargados de presentar y tratar la informacion. De esta forma, el tnico trafico
sera el de la actualizacion del contenido, ya que el servidor HTTP indica al cliente web que los docu-
mentos no caducan, siendo innecesario solicitarlos cada vez que se enlazan.

3.3. Analisis del marco legal y ético

Analisis de la proteccion de datos

Dado que en todo momento la persona usuaria es propietaria y administradora de los servicios, nadie
salvo ella sera la responsable de los datos.

Propiedad intelectual

El proyecto finalizado se distribuira libre bajo una licencia GPL3* con el fin de hacer llegar esta tec-
nologia al mayor publico posible y contribuir al desarrollo colaborativo y horizontal.

Se emplean tinicamente dos bibliotecas no nativas. Estas son «ping.js», desarrollada por Alfred Gu-
tierrez y distribuida con una licencia MIT®; y «ua-parser-js», desarrollada por Faisal Salman y distribui-
da con una licencia dual GPL.2¢ y MIT®. Ambas bibliotecas tienen licencias compatibles con GPL.3?

Ademas de software, se emplean las fuentes de iconos y el CSS de Font Awesome®. Esta herramienta
tiene un conjunto de licencias compatibles con GPL3? Los iconos, empleados también en esta memo-
ria, tienen una licencia CC-BY 4.0¢° Las tipografias, empleadas en el frontend estan licenciadas bajo
una OFL!

Etica

Proporcionar anonimato siempre supone una implicacion ética. Muchas de las tecnologias que se
utilizan en este proyecto son utilizadas para burlar los controles de los cuerpos policiales y cometer ac-
tos ilicitos. No obstante, son utilizadas de la misma forma por quienes tratan de sortear el seguimiento
que llevan a cabo muchas empresas, por periodistas en zonas de conflicto, por quienes llevan a cabo

denuncia social o quienes no pueden hacer uso de su libertad de expresion. Son tecnologias que se en-
frentan a la dicotomia entre la seguridad y la libertad.

https://www.gnu.org/licenses/gpl-3.0.en.html
https://opensource.org/licenses/MIT
https://www.gnu.org/licenses/gpl-2.0.en.html
https://fontawesome.com/
https://creativecommons.org/licenses/by/4.0/
http://scripts.sil.org/cms/scripts/page.php?site_id=nrsi&id=OFL
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https://fontawesome.com/
https://www.gnu.org/licenses/gpl-3.0.en.html
https://opensource.org/licenses/MIT
https://www.gnu.org/licenses/gpl-2.0.en.html
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Si bien esta polémica puede estar relacionada con el proyecto, este no ofrece una tecnologia nueva,
solo acerca los medios que ya existen a un publico que estaba excluido de ella por su nivel técnico.

3.4. Analisis de riesgos

De acuerdo con la licencia de distribucién —GPL3—-, se indicara a la persona usuaria que no existe
garantia, eximiendo a la parte desarrolladora de la responsabilidad del funcionamiento del proyecto.

3.5. Solucion propuesta

Todas las soluciones propuestas pasan por una configuracion avanzada en el equipo host y privile-
gios de administrador. La introduccién de un dispositivo fisico independiente puede aportar una solu-
cion a este problema. Si se interpone un punto de acceso a la red sobre el que se tenga control —Disefia-
do ex profeso—.

ain ~ FWf  @Tunnel @NMap & IPTables = Settings
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3.6. Presupuesto

El presupuesto es variable segtin la calidad, capacidad de la tarjeta y gastos de envio. Suponiendo
una tarjeta de 2GB —Mas que suficiente para albergar el proyecto— y obviando los gastos de transporte,
el presupuesto estimado es de unos 15USD —D6lares estadounidenses— a fecha de Junio de 2018.

Producto #  Precio
Raspberry Pi Zero W 1 10.00 USD
2GB microSD 1 250USD
Cable USB Standart Type A macho a USB Micro B macho 1 2.00USD
Total 14.50 USD

i
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4. Diseno de la solucioén

4.1. Arquitectura del sistema

Elementos hardware

El proyecto se compone de una placa computa-
dora «Raspberry Pi Zero W» que se conecta me-
diante un cable USB macho tipo A —Host— macho
tipo B micro —«Raspberry Pi Zero W»—.

El estandar USB establece una topologia en ar-
bol, con un sélo dispositivo maestro —Incorrecta
traduccion del inglés master— y uno o varios escla-
vos —Del inglés slave—. El rol del esclavo se ajusta a
los dispositivos que actian como periféricos, siendo
el maestro el dispositivo que hace uso de ellos. En

Raspberry Pi
Zero W

R

la conexién de un cable USB que conecte un equipo

de sobremesa con un teclado es la computadora la ‘

que actiia como maestro, aceptando incluso mas pe- Macho TE{EE_
riféricos en el mismo puerto USB si se utiliza un = PC usuario Macho Tipo B micro

hub, siendo todos ellos esclavos.

El puerto tipo A es el mas comun, todos los equi-
pos personales disponen de €l y tiene siempre un rol maestro. El puerto tipo B micro es el mas comtin
en los teléfonos inteligentes y puede, segun la electrénica detras de él, actuar como maestro o esclavo,
aunque lo mas comun es que pueda actuar como ambos segun el protocolo, esta tecnologia recibe el
nombre de OTG. En el caso del puerto de la «Raspberry Pi Zero W» soporta OTG, tal como se especi-
fica en el manual de la placa [8] de la misma. Los teléfonos inteligentes por ejemplo pueden actuar
como maestros si se les conecta un periférico como un ratén o un teclado o como esclavos si se utilizan
conectados a otro dispositivo —Que actuara como maestro— para compartir red o permitir acceder a su
almacenamiento interno.

Al igual que los teléfonos inteligentes, la «Raspberry Pi Zero W» puede alternar el rol de su unico
puerto USB —Una hembra tipo B micro— para operar como maestro o como esclavo. En este proyecto,
la placa computadora actuara siempre como dispositivo esclavo ya que cumple el rol de dispositivo pe-
riférico, concretamente de adaptador ethernet, y la maestra es la computadora de la persona usuaria. La
tecnologia utilizada para que la «Raspberry Pi Zero W» pueda actuar como un adaptador ethernet es
Ethernet over USB — Literalmente ethernet sobre USB—y el protocolo concreto es RNDIS.

Una de las limitaciones del estandar USB es indispensable para garantizar la seguridad del sistema.
Esto implica que s6lo puede existir un dispositivo maestro, de esta forma se garantiza que una conexion
RNDIS levantada por la «Raspberry Pi Zero W» sélo podra tener un maestro, haciendo fisicamente im-
posible que un dispositivo comun pueda acceder a la comunicacion aunque se utilice un hub —Nada re-
comendable igualmente—. Podria utilizarse algun dispositivo intermedio para registrar el trafico pero no
seria sutil y la persona usuaria lo percibiria claramente. Ademas, el trafico con el frontend esta cifrado.

Y
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Interfaz USB de red para acceso seguro basada en Raspberry Pi

Estructura del software

El software desarrollado para este proyecto consiste en un servidor web que permite configurar el
comportamiento de S-NAD

Configuracion mediante HTTPS
Host S-NAD

> P78

D < — §mB

| — A\ /4

Salida a Internet a través de S-NAD  El acceso a Internet esta tunelado por S-NAD

4.2. Disenio detallado

S-NAD actda como un entutador —router en inglés— tradicional con los servicios propios de este que
se describen a continuacion por orden de uso en un primer contacto de una maquina clienta.
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En primer lugar acttia RNDIS, que permite tanto a S-NAD como al host identificar sus puertos USB
como dispositivos de red. En ese momento, si la persona usuaria del equipo no ha configurado la inter-
faz de red, esta deberia por defecto tratar de configurarse por medio de DHCP, para lo que S-NAD dis-
pone de un servidor que le proporciona una direccion IP y se establece a si mismo como puerta de enla-
ce. Para gestionar las peticiones del host al servidor se requiere una traduccion de direccion IP privada,
desde la que se realiza la peticion, a la direccion IP —Presumiblemente privada también— que tiene S-
NAD en la red a la que se conecta mediante Wifi. Esta tarea la lleva a cabo un servidor NAT alojado en
el S-NAD.

Aqui termina la parte automatica y sera cuando la persona usuaria comience a solicitar los posibles
servicios. El principal es el frontend de configuracién, que se accede mediante HTTPS. Para garantizar
la seguridad se delega la parte del tunel TLS en el servicio nativo de «Linux» «stunnel4» por lo que el
servidor web consta realmente de dos servicios: por un lado un servidor HTTP desarrollado en «Py-
thon» integramente para este proyecto y una instancia de «stunnel4» que tunela las peticiones que reci-
be en el puerto 443 hacia el puerto 80 en localhost —Alias de 127.0.0.1 que dirige a la maquina local—.

Y
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4.3. Tecnologia

Protocolos utilizados

Los protocolos que se emplean en las comunicaciones entre el host y el dispositivo S-NAD son, por
orden de uso desde que se inicia: RNDIS —utilizado para que S-NAD actie como un adaptador ether-
net— y DHCP.

Aunque el soporte RNDIS esta muy extendido, algunos sistemas pueden ocasionar problemas:

* GNU/Linux: todos los sistemas de escritorio lo incluyen. Algunas distribuciones de servidor u
orientadas a tareas especificas pueden no incluir el soporte por defecto, en este caso debe insta-
larse el controlador desde los repositorios.

* Mac OS: las versiones actuales incluyen el controlador, si no, debe instalarse manualmente.

*  Windows: puede no incluirse segun el fabricante, en este caso debe instalarse el controlador a
mano.

El acceso al frontend de lleva a cabo por medio de HTTPS, que se implementa de forma separada
como un servidor HTTP ordinario y un tinel TLS.

Por dltimo, los protocolos desde el dispositivo S-NAD hacia el exterior y que son ordenado y confi-
gurados desde el frontend por el host son los que implementan la seguridad Wifi, tales como: WPA,
WEP, PEAP, etc. Y los protocolos para el tunelado posterior se emplea OpenVPN, Proxies y el servicio
«Tor».

Lenguajes empleados en el desarrollo

Se emplea Python —ejecutado por el intérprete Python 3.7.5— para el desarrollo del servidor web. Se
utilizan algunos médulos nativos de Python como [, [, [ER, ITEEETY, etc.; aunque el més desta-
cable es (IS9P, que permite la gestion de las peticiones HTTP.

Por otra parte el frontend se desarrolla utilizando unicamente las tecnologias mas estandar y soporta-
das por todos los navegadores: XHTML, CSS y JavaScript.

Todos los navegadores modernos soportan estas tecnologias, aunque se recomienda el uso de Mozi-
lla Firefox u otro libre por motivos de seguridad y privacidad.

i
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5. Desarrollo de la solucion propuesta

La solucién propuesta permite, por medio del frontend, conectar el dispositivo S-NAD a una red
Wifi, configurar distintas opciones de tunelado y realizar analisis de red contra otros dispositivos.

5.1. Configuracion inicial del dispositivo S-NAD

El sistema se construira sobre el sistema «Raspbian», un sistema basado en «Debian» preparado
para operar en computadoras «Raspberry Pi».

Se hara uso de distintos daemons y comandos nativos del sistema. El programa principal en «Py-
thon» —Servidor web del frontend— interactuara con estos por medio de unos médulos disefiados ex pro-
feso para el proyecto. En el siguiente diagrama se puede apreciar la estructura del sistema operativo en

el dispositivo S-NAD:

Abstraccion para Python Servicios

(<5}
=
(4]
Z
G
(@)
9]

nmap f| wpa_cli j§ ifconfig Daemons

Comandos nativos

GNU/Linux Debian
Raspberry Pi Zero W

Le estructura del software desarrollado —representado en verde en el diagrama anterior— se detalla en
el siguiente diagrama:

REIIEN
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El dispositivo comienza con todos sus servicios levantados y con una configuracion que le permite
operar totalmente, no obstante, algunas capacidades se bloquean temporalmente a la espera de instruc-
ciones de la persona usuaria o comprobaciones de red por motivos de seguridad. Este es el caso del en-
rutamiento, que no inicia hasta que no se recibe una sefial del host que indica que esta aislado de la red;
0 el caso también de la conexiéon Wifi en que se limita intencionadamente el funcionamiento de
«wpa_suplicant» para que no inicie conexiones de forma automadtica y que tenga que ser la persona
usuaria la que las active.

Configuracion IP

Para la configuracion de red se toman en cuenta las tnicas dos interfaces de red que se encuentran
en el dispositivo.

Se configura la interfaz USB con pardmetros estaticos. Se decide que la direccién de la red local que
se establece entre el host y S-NAD sera 192.168.82.1/24

allow-hotplug usb®
iface usb® inet static
address 192.168.82.1

netmask 255.255.255.0
network 192.168.82.0
broadcast 192.168.82.255

A la interfaz Wifi se le indica recibir la configuraciéon por medio de DHCP.
auto wlan®@
iface wlan®@ inet dhcp

Servicios nativos

DHCP y DNS

Se utiliza el software nativo «isc-dhcp-server» para proporcionar los servicios DHCP y DNS [9]. Se
asignan IPs en el rango entre 192.168.82.2 y 192.168.82.254. Establece la puerta de enlace como su
propia direccion. Se utilizan los DNS de «OpenDNS» en lugar de los que sugiera la red Wifi.

subnet 192.168.82.0 netmask 255.255.255.0 {
option routers 192.168.82.1,
option subnet-mask 255.255.255.0;
option broadcast-address 192.168.82.255;

option domain-name-servers 208.67.222.222 208.67.220.220 208.67.222.220 208.67.220.222;
range 192.168.82.2 192.168.82.254;

Cortafuegos y enrutamiento

Marcus J. Ranum define un cortafuegos —firewall- como un sistema para establecer una politica de
control de acceso entre dos redes [10]. En este caso, es importante sefialar el caracter de cada una de es-
tas. Por un lado se tiene la que se establece entre las interfaces USB del host y el dispositivo S-NAD
que sélo puede tener conectados estos dos nodos y la red inalambrica cuya configuracion y topologia
son totalmente desconocidas. Esta dltima es la que entrafia mas dificultad
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Se hace uso del framework —que se puede traducir como «entorno de trabajo»— «Netfilter», propio
del nicleo Linux. Se utilizan para este proposito reglas de filtrado mediante el comando nativo «Ipta-
bles» en las que no se va a profundizar, para mas detalles [11]. La politica general es de ACCEPT.

Configuracion de seguridad

Se sigue la maxima descrita por D. Brent Chapman y Elizabeth D. Zwicky [12] de minima compleji-
dad y maxima seguridad.

Puesto que la conexion USB tiene como unico cliente el host, se confia en esta totalmente. No pue-
den darse ataques de intermediario, s6lo existen en la red el host y S-NAD, por lo que no se aplican re-
glas de ningtin tipo.

Por otra parte, en el caso de la interfaz Wifi existen multiples peligros potenciales. Dado que en nin-
gun caso es deseable que ninguna maquina externa pueda solicitar servicios a S-NAD, se bloquean to-
das las peticiones entrantes. Las respuestas a las solicitudes que haga S-NAD como cliente si seran
atendidas a pesar del bloqueo ya que una regla de enrutamiento posterior permite la entrada de conexio-
nes previamente iniciadas.

# iptables -A INPUT -i wlan®@ -j DROP

Con esta configuracion, S-NAD es invisible a la red Wifi a la que se conecta. Al realizar un escaneo
Nmap contra él no se obtiene ninguna respuesta, obteniendo el mismo informe que se obtendria contra
una IP no asignada. El informe recomienda utilizar la opcién -Pn —Segun la documentacién de NMap
[13] «Treat all hosts as online -- skip host discovery», en castellano «Tratar todos los hosts como co-
nectados -- Saltar deteccién de hosts»—, el informe sigue siendo el mismo que se obtendria contra un
host inexistente. El tinico inconveniente es que el escaneo tarda mucho mas en finalizar que contra un
host ficticio, esto puede ocurrir porque los nodos de la red recuerden las peticiones de S-NAD. En los
anexos pueden encontrarse ambos informes.

También se prohibe el acceso al puerto 80 desde el host, ya que debe emplear la conexion HTTPS.

# iptables -A INPUT -i usb® -p tcp --dport 80 -j REJECT

La politica es de rechazo —REJECT- en lugar de ignorar -DROP- ya que no se pretende ocultar el
servicio al host.

Enrutamiento

Para permitir el reenvio —del inglés forwarding— de las peticiones ha de modificarse la configuracion

de dos archivos. Sobrescribir el contenido de PV EYANATATNZYE IRz a cigel por ] v descomentar
[ERINIEY net . ipv4.ip_forward=1 iRyl /etc/sysctl.conf

Para que las peticiones del host sean encaminadas al exterior a través de la red Wifi se incluyen las
siguientes reglas en «Iptables».

# iptables -t nat -A POSTROUTING -j MASQUERADE
# iptables -A FORWARD -i wlan®

# iptables -A FORWARD -i tun® -o wlan® -m state --state RELATED,ESTABLISHED -j ACCEPT

Y
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Tunel TLS para el servidor HTTP

Los parametros para tunelar el servicio HI'TP por TLS son sencillos y se resume con el archivo de
configuracién de «stunnel4».

cert = server.pem

setuid = 0
setgid 0

foreground = yes

[https]
accept = 192.168.82.1:443
connect = 127.0.0.1:80

5.2. Métodos remotos de S-NAD desde el frontend

La persona usuaria puede, por medio del frontend, interactuar puede interactuar con S-NAD median-
te determinados métodos que le permiten obtener informacién y cambiar su comportamiento.

Esto se lleva a cabo mediante peticiones AJAX que envian los parametros requeridos por medio de
peticiones GET y recibe el resultado del servidor por medio de respuestas XML.

Métodos para la obtencion de informacion

Comprobar conexion a Internet

Se puede solicitar a S-NAD informacion sobre el estado de la conexién a Internet. La respuesta
consta de un unico campo que es el estado codificado como un s6lo caracter numérico: «0» para indicar
que S-NAD no esta conectado, «1» para indicar que esta conectado a una red inalambrica pero no hay
acceso a Internet y «2» para indicar qué esta conectado y tiene acceso a Internet.

El formato de la respuesta tiene esta estructura:

<?xml 2>
<STATUS>0O<STATUS>

Comprobar configuracion de enrutamiento

El host puede preguntar a S-NAD si esta preparado el servicio de enrutamiento, ya que por defecto
no esta habilitado. La respuesta utiliza codigos similares a los de respuesta HTTP.

Codigo  Significado en HTTP Significado en S-NAD para esta peticion
503 Service Unavailable No se esta enrutando.
—Servicio no disponible—
102 Processing —Procesando— Se esta llevando a cabo la configuracion de enrutamiento.
200 OK La configuracion de enrutamiento se ha llevado a cabo.

El formato de la respuesta tiene esta estructura.

i
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<?xml 2>
<STATUS>200<STATUS>

Estado Wifi

S-NAD puede solicitar a «wpa_suplicant» el estado de la conexién Wifi, a su vez, desde el frontend
se puede demandar esta informacion. La respuesta a la peticion es un tinico elemento [EJENIIEY] con los
campos del estado como atributos.

Ejemplo —Desconectado—

<?xml
<STATUS

</STATUS>

Si el dispositivo S-NAD no esta conectado a ninguna red la respuesta tendria un aspecto similar a
este:

Escaneo Wifi

Desde el frontend se puede solicitar un escaneo de Wifi. Cuando el servidor recibe una peticién soli-
cita a «<wpa_suplicant» por medio de «wpa_cli», abstraido por el médulo «Python» wpa_cli.py desarro-
llado para este proyecto, un escaneo que se presenta en formato XML.

En la raiz existen dos nodos: uno [§&3, que contiene el resultado del escaneo, y uno IS, que
contiene el estado Wifi de «wpa_suplicant» en atributos. El elemento contiene un elemento
por cada SSID distinto en las redes detectadas, que a su vez contiene todos los puntos de acceso
detectados que se identifican con ese SSID en subelementos . Los elementos tienen como atri-
butos: el bssid |'EEER}-, la frequencia —Egael-, intensidad de la sefial BN, las etiquetas decodi-

ficadas REREY-, el ssid JFFER}- v si esta recordada el psk o la clave del punto de acceso —FEVEEL-
Ejemplo

Si S-NAD no esta conectado y en el alcance de su antena Wifi se encuentran estos 4 puntos de acce -
sO:

BSSID Freq. Sefial | Seguridad SSID Record.
01:23:45:67:89:ab |3 422 GHz |82% WEP \x00\x00\x00\x00 —Oculto— | No
02:46:8a:ce:02:46 |9 422 GHz |34% WPA?2 \x00\x00\x00 —Oculto— No
00:11:22:33:44:55 13 427 GHz | 83% WPA/WPA?2 |Red de casa Si
00:ff:1l:ee:22:dd | 462 GHz |22% Ninguna FREEWIFI No

Y
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La respuesta a la peticion seria similar a esta:

<?xml
<SCAN>
<NETWORK
<AP

></AP>

></AP>
</NETWORK>
<NETWORK
<AP

></AP> </NETWORK>
<NETWORK >
<AP

></AP>
<STATUS

</STATUS>

Métodos para ordenar cambios en la configuracion

Por ultimo pueden enviarse 6rdenes para que S-NAD las lleve a cabo.

Indicar aislamiento

Al inicio del servicio se comprueba en el frontend que el host esta aislado de Internet. Una vez con-
firmado que no parece que existan otras redes, se informa a S-NAD, que es respondida con codigos si-
milares a los codigos de respuesta HTTP.

Codigo Significado en HTTP Significado en S-NAD para esta peticion
102 Processing —Procesando— Iniciando la configuracion de enrutamiento
200 OK S-NAD estaba enrutando antes de la solicitud

El formato de la respuesta tiene esta estructura.

<?xml 2>
<STATUS>102<STATUS>

i
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Conectar a una red Wifi

Desde el frontend se puede solicitar la conexién a una red Wifi. En este caso, se requieren algunos
parametros para indicar la informacion necesaria para llevarla a cabo. Estos son:

ssid

saved=psk

saved=wep_key

<passphrase en claro>
passphrase=<passphrase en claro>

[save=true]
wpa_key=<clave wep en claro>

DI B0) s Wa e Sl - WERBINM /wifi?action=connect&ssid=Wifi®lsaved=psk
taria de conectar con la red «Wifi01» con el psk que tuviese almacenado.

NIEEIEo) eI ERa e le )l /wifi?action=connect&ssid=WifiOl&passphrase=pass012345678
intentaria conectarse con la misma red pero con la contrasefia indicada —pass012345678—.

Por ultimo, si se realiza una peticion igual a la anterior pero incluyendo el parametro «save»
/wifi?action=connect&ssid=Wifi0i&passphrase=pass012345678&save=true EINENIAADIBEIIVEI-IE]
misma conexién, la diferencia es que se almacenara el PSK para poder conectarse posteriormente me-
diante el atributo «saved»

La respuesta no es inmediata, se envia progresivamente el estado conforme avanza el proceso de sin-
cronizacion con el punto de acceso: 102 —iniciada la sincronizacion—, 403 —contrasefia incorrecta— o la
direccion IP de S-NAD cuando finaliza la sincronizacion.

, S-NAD tra-

Desconectar la red Wifi

Junto con la orden anterior existe otro comando para desconectar la red.

Y
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Configuracién del tunelado

La orden para modificar la configuracién de tunelado requiere de bastantes parametros que se deta-
llan a continuacion.

tecnology type

none

tor

http=<ip:puerto>

proxy ssl=<ip:puerto>
custom

ftp=<ip:puerto>

socks=<ip:puerto>

ac_cert=<certificado de la AC>

user_cert=<certificado de usuario>

tls
priv_key=<clave privada>

pass=<contrasefia de la clave privada>

key=<clave>

key addess=<direccion>

local=<IP local>

ac_cert=<certificado de la AC>

vpn :
pass user=<nombre de usuario>

pass=<contrasefia de usuario>

ac_cert=<certificado de la AC>

user_cert=<certificado de usuario>

priv_key=<clave privada>

pass+tls — -
pass=<contrasefia de clave privada>

user=<nombre de usuario>

pass=<contrasefia de usuario>

Ejecutar «NMap»

Existen tres peticiones que se pueden realizar para ejecutar y obtener los informes de «NMap».

La primera no esta disefiada para ser accedida mediante AJAX sino que lo hace el navegador, ya que
devuelve la pagina XHTML que muestra el progreso del comando y que llama mediante JS a la orden
que invoca realmente a «KNMap». Para ello se proporciona unicamente un parametro, que es el coman-
do «NMap» que se debe ejecutar. Se filtra la entrada en el servidor para evitar inyecciones.

La segunda orden se invoca por medio de AJAX automaticamente desde la pagina respondida por la
primera orden y ejecuta el comando en S-NAD para posteriormente recibir su salida. La respuesta a

i
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esta peticion no es instantanea, sino que se envia progresivamente conforme la ejecucion del comando
devuelve su salida. Esta respuesta es tratada y representada por la pagina que invoca la peticion, que
fue generada en la llamada descrita en el parrafo anterior.

Finalmente, cuando termina la ejecucion del comando, la pagina redirige automaticamente a la di-
reccién del informe que ha generado «NMap», en formato XML, con una hoja de estilo para hacerla
comprensible para la persona usuaria.

5.3. Frontend

Como ya se ha expuesto, las tecnologias utilizadas son exclusivamente XHTML, CSS y JS. Como
regla general, a lo largo de todo el desarrollo del frontend se utilizaran los colores y las tipografias defi-
nidas en el sistema operativo del host en lugar de decidir unos fijos en el desarrollo para garantizar la
accesibilidad. De esta forma, si la persona usuaria tiene una configuracion de alto contraste, con una ti-
pografia especifica configurada en su sistema, todo el frontend respondera a dicha configuracién.

Estos son los temas por defecto de los escritorios KDE —«Breeze»—:

Tema oscuro

AMan  FWfi  @Tunnel ©NMap % IPTables = Settings

General

Profile

Intense scan

-T4 -A -v 192.168.82.1

Run

Host Discovery

Discovery isc

Normal

SCTP Scan
Perform SCTP scan

Traceroute
Trace hop path to each
host

Scan Technigues.

Tema claro

& AMan AW @Tunnel ©NMap % IPTables

General

Target

2= Settings

Profile

192.168.82.1

Command

Intense scan

nmap -T4 -A -v

92.168.82.1

Run

Host Discovery

Discovery Discovery probes Ports discovery

ormel 7 ICMP echo TCP SYNJACK
Timestamp ubp
Netmask cEm

SCTP Scan Traceroute

Perform SCTP scan Trace hop path to each
st

ho:

Scan Techniques

Estos son otros dos ejemplos con temas menos comunes. Por un lado uno utilizando una tipografia

«serif» y otro con una monospace de 24px:

Tema con tipografia serif

=

£ @van = Wifi @ Tunnel ©NMap S [PTables 3= Settings

Target Profile

Intense scan
does not seem a host. Invalid host

Command
nmap -T4 -A -v
# nmap -T4 -A -v

Discovery
Normal

Ports discovery
TCP SYN/ACK

UDP

scTP

SCTP Scan Traceroute
Perform SCTP scan

Tema con tipografia monospace grande

Previsualizacién
Pestafia 1 Pestafia 2
Cuadro de grupo
Botén de seleccién excluyente
Botén de seleccién excluyente

Casilla de seleccién Eistajdesplogable

3 @ Main T wifi @ Tunnel @ NMap @( IPTables
General

Target

A does not seem a host. Invalid host

Command
nmap -T4 -A -v
# nmap -T4 -A -v

Host Discovery

= settings

Profile

Intense scar
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Comprobacion del aislamiento de la red

La primera vez que se accede el frontend en cada arranque del servicio «http-server» se muestra una
pagina especial que sirve para comprobar el aislamiento de la red y recordar a la persona usuaria que

debe estar aislada de esta.

En esta primera pantalla se indican los pasos que se van llevando a cabo. En primer lugar se realizan
llamadas a ocho servidores externos para comprobar si se recibe respuesta. Puesto que el servidor S-
NAD atin no ha comenzado el enrutamiento, si no hay mas redes activas no deberia poder acceder a los
servidores, obteniendo errores en todos ellos y confirmando —no de forma absoluta— que el host esta

aislado de otras redes.

C) Pinging outside to locate alternative routes
Pinging
Pinging
Pinging

Pinging
Pinging
Pinging
Pinging
Pinging

Wikipedia. ..
Mozilla. ..

Tor Project...

Nmap. ..

Creative Commons. ..
Apache. ..

Python. ..

Raspberry Pi...

Si en efecto no existen otras redes, segtin la configuracion pueden obtenerse errores instantaneos in-
dicando entonces que el host parece estar aislado y recuerda a la persona usuaria que debe desconectar
todas las redes alternativas, desconectar el cable ethernet, desconectar todos los adaptadores de red y

conectar el modo avidn.

GD Pinging outside to locate alternative routes

Pinging
Pinging
Pinging
Pinging
Pinging
Pinging
Pinging
Pinging

Wikipedia (Isolated)
Mozilla (Isolated)

Tor Project (Isolated)

Nmap (Isolated)

Creative Commons (Isolated)
Apache (Isolated)

Python (Isolated)

Raspberry Pi (Isolated)

It seems that there is no alternative network, anyway, be sure to disconnect
all alternative networks, unplug the ethernet cable, disconnect all network
adapters and enable the airplane mode.

£ S-NAD has responded.
v/ S-NAD is configured.
C) Please reload

Si no se obtiene ningun error inmediatamente, existe un timeout —Tiempo limite— de ocho segundos
a partir de los cuales se supone que no hay red.

© Pinging outside to locate alternative routes

Pinging
Pinging
Pinging
Pinging

Pinging
Pinging
Pinging

®
®
®© Pinging
®
®
O]
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Wikipedia (Timed out)
Mozilla (Timed out)

Tor Project (Timed out)

Nmap (Timed out)

Creative Commons (Timed out)
Apache (Timed out)

Python (Timed out)

Raspberry Pi (Timed out)




Después de superar el tiempo limite atin se espera a los errores, por si la persona usuaria prefiere es-
perar a obtener errores explicitos.

© Pinging outside to locate alternative routes
Pinging Wikipedia (Isolated)
Pinging Mozilla (Timed out)
Pinging Tor Project (Timed out)
Pinging Nmap (Isolated)
Pinging Creative Commons (Isolated)
Pinging Apache (Timed out)

Pinging Python (Isolated)

Pinging Raspberry Pi (Timed out)
It seems that there is no alternative network, anyway, be sure to disconnect
all alternative networks, unplug the ethernet cable, disconnect all network
adapters and enable the airplane mode.

£ S-NAD has responded.
v/ S-NAD is configured.
C) Please reload

Una vez terminado este proceso, la persona usuaria debe recargar la pagina o presionar «reload».
En caso de que exista conexion a Internet por otra via se muestra un mensaje y no se inician los ser-
vicios de enrutamiento.

Pinging outside to locate alternative routes
Pinging Wikipedia ( )
Pinging Mozilla ( )
Pinging Tor Project (
Pinging Nmap ( )
Pinging Creative Commons (

Pinging Apache ( )
Pinging Python ( )
Pinging Raspberry Pi (

Para realizar las peticiones a los servidores externos se utiliza una biblioteca de Alfred Gutierrez®
modificada para adaptarse a las necesidades del proyecto. El c6digo modificado puede encontrarse en
los anexos.

g https://github.com/alfg/ping.js

Y
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Pagina principal

La pagina principal muestra un diagrama con una vision general de la red, mostrando de izquierda a
derecha por proximidad los dispositivos estimados de la red. Cada uno de estos elementos tiene un pa-
nel informativo asociado en el que se detalla el estado del mismo.

Diagrama

Segun el estado de la conexion puede mostrar distinto aspecto. Cuando no existe una conexion Wifi
el aspecto es similar a este:

N A Main <= Wifi @ Tunnel @ NMap 9 |PTables = Settings

Icono del host
El host se representa con distintos aspectos segun el user agent. Estos son algunos ejemplos

Computadora personal GNU/Linux E Computadora personal Mac OS X

U U
Comandos como Wget o Curl E Computadora personal Windows
L U
Teléfono inteligente Apple iPhone ﬁ Teléfono inteligente Android

Para interpretar el user agent se utiliza una biblioteca de Faisal Salman. Esta genera, a partir del user
agent, un objeto JS a partir del cual se escoge la combinacién de iconos que representaran al dispositivo
host. Este codigo se puede encontrar en los anexos.

Icono de la conexién USB

La conexién USB —*%— siempre se muestra en verde y etiquetada como «Physically isolated (USB)»
ya que es considerada segura.

i
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Iconos de la ruta al servidor destino

El resto de elementos hasta los posibles servidores destino son: la conexiéon Wifi —-))—, el punto de
acceso —"A’-y el propio servidor destino —&gs—.

Si se ha establecido una conexion Wifi, el color y etiqueta contextual del icono depende de la seguri-
dad de esta. El resto de elementos se destacan en rojo para sefialar que todo mensaje en claro podra ser
leido por los dispositivos de enrutamiento. El servidor destino se resalta en rojo cuando puede obtener
la IP y otros datos como la geolocalizacion o el user agent del host.

Cuando no se utiliza cifrado —red abierta— se etiqueta como «Unencrypted» y si se utiliza WEP,
como «Weakly encrypted (WEP-104)» —el método de cifrado que se indica entre paréntesis puede va-
riar segun el protocolo, se obtiene dinamicamente en el S-NAD por medio de «wpa_suplicant»—. En

ambos casos se representa en rojo.

A Main = Wifi @ Tunnel @ NMap 9 IPTables == Settings

Cuando se utiliza WPA?2 se etiqueta como «Encrypted (CCMP)» —el método de cifrado que se indica
entre paréntesis puede variar segin el protocolo, se obtiene dindmicamente en el S-NAD por medio de
«wpa_suplicant»— y se muestra asi:

A Main = Wifi @ Tunnel @ NMap 9 |PTables == Settings
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En un futuro, cuando se implemente una solucién a WPA2, tal vez se actualice la vista representan-
do el Wifi en verde. Por el momento, se representa en naranja para indicar que no es garantia de seguri-
dad.

Representacion del tunelado

En esta vista se representa también, si estd configurado, el tunelado. En el caso de utilizar, por ejem-
plo, el proxy «Tor», el aspecto seria este:

& @A Main = Wifi @ Tunnel @ NMap 9 IPTables == Settings

En este caso se incluye en la etiqueta de la conexién Wifi, a continuacion del texto que le correspon-
diese a la seguridad de la misma, «[...] but the inner traffic is tunneled by Tor» —en caso de utilizar por
ejemplo WPA2 la etiqueta seria esta: «Encrypted (CCMP) but the inner traffic is tunneled by Tor».

El punto de acceso muestra la etiqueta «Traffic is tunneled by Tor and inaccessible for the access po-
int and the rest of routig elements».

Paneles informativos

Los paneles informativos se hacen visibles al hacer clic sobre cualquiera de los elementos del dia-
grama. Muchos de ellos engloban a la vez dispositivos y conexiones, por ejemplo, el panel del host
muestra también la informacion de la conexiéon USB.

Panel informativo del host y conexién USB

En este panel se abarca tanto el host como la cone-
xién USB. > @ 9 (I?ggi) 2

Se proporciona la IP y se ofrece la posibilidad de ha- -—
cer un analisis mediante «NMap», que genera un infor-
me del aspecto del host desde una red LAN a la que se
conecte directamente. Cualquier vulnerabilidad descu-
bierta aqui no afectaria a la seguridad, ya que S-NAD
filtrara todas las comunicaciones, no obstante, es reco-
mendable solventarlas, ya que cuando se acceda direc-
tamente a una red sin utilizar S-NAD seran efectivas.

También se muestra la informacion del equipo, siste-
ma y navegador facilitada por este dltimo y que no tie-
ne por qué ser real, ya que la propia persona usuaria

i
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puede falsear su user agent mediante distintas técnicas. De hecho, se recomienda alterarlo para garanti-
zar el anonimato, en esta vista se incluye un enlace a un addon que permite hacerlo.

Por tultimo, permite solicitar al navegador la localizacion para ubicarte en un mapa —se utiliza el ser-
vicio «Open Street Maps"™ una alternativa libre y respetuosa con los derechos de los usuarios a
«Google maps»—. Esta ubicacion no se obtiene mediante la IP, si no que la aporta cada navegador utili-
zando distintos servicios de localizacion y es mucho mas precisa. Esta informacion se solicita desde las
paginas web mediante el método nativo JS [IEVARE ReIgelIoRNoler-AdRelsINe[J ANV G-I I FRRE o]} V 1O €S acC-
cesible por los sitios web ni por terceros —al menos en el caso de «Mozilla Firefox»— a menos que la
persona usuaria conceda el permiso explicito. Ademas, consta de medidas de seguridad para garantizar
que la informacién de la geolocalizacién no viaja sin cifrar. En navegadores privativos no se puede te-
ner la certeza de que esto suceda asi.

Algunos navegadores pueden no soportarlo, en este caso no se mostrara la geolocalizacion y la per-
sona usuaria no debe preocuparse por ella, ya que no sera accesible por este método para ninguno de
los servidores a los que se acceda.

192.168.82.1

¢Va a permitir a 192.168.82.1 acceder a su

ubicacién?

Recordar esta decision

No permitir Permitir acceso a ubicacién

Host IP:

Si se permite el acceso se muestra el mapa con la ubicacion:

Location (Only accessible if you allow it for each web): Ask browser for location

View Larger Map

Para generar el mapa en el punto adecuado se utiliza el método JS desarrollado para
este proyecto y que genera un elemento iframe a un mapa de «Open Street Maps» con la ubicacion y el
aumento que se pasan como parametros. Puede encontrarse este método en los anexos.

A su vez, la ubicacion se solicita y actualiza con el método que se invoca
mediante el boton «Ask browser for location».

La informacion de la conexion USB es estitica ya que no puede variar. A menos que la persona
usuaria configure un tunelado propio —no recomendable— no existe ninguna capa de cifrado y la seguri-
dad reside en las caracteristicas fisicas de la conexién: la limitacién maestro-esclavo explicada en la
seccién 4.1.1. Elementos hardware.

h  https://www.openstreetmap.org

Y

39


https://www.openstreetmap.org/
https://www.openstreetmap.org/

Interfaz USB de red para acceso seguro basada en Raspberry Pi

Panel informativo de S-NAD

Puesto que el servicio se ejecuta en S-NAD, es el dispositivo del que mas informacién se puede ob-

tener. El informe muestra un resumen tanto de la informacién que proporciona «ifconfig» como «rou-
te».

Panel informativo de la conexion Wifi

En el informe de la conexion Wifi se muestra toda la informacién que proporciona «wpa_suplicant»
y se ofrece ademads la posibilidad de realizar un escaneo Nmap. Este escaneo se realiza desde la red
Wifi, obviamente, por lo que, como quedé explicado en el apartado 5.3.3.2. Cortafuegos vy
enrutamiento —Netfilter/[PTables— y si la persona usuaria no ha alterado las tablas de «Netfilter», el in-
forme deberia indicar que no se ha localizado el host.

D= @ 0 %=

Wifi

Wifi network

__S-NAD

Security
CCMP

TKIP
WPA2-PSK
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Panel informativo del punto de acceso

No existe mucha informacion que aportar sobre el punto de acceso inalambrico. Puede consultarse
su direccion y realizar un escaneo «NMap» contra él.

D@9 =&

Wifi Access Point

etwork security scan:

Panel informativo de la red LAN

Al igual que la informacién disponible en el panel del punto de acceso Wifi, aqui se muestra la di-
reccién de la red LAN en que se encuentra S-NAD y se ofrece la opcién de realizar un escaneo de la
misma.

192.168.0.0/24

Scan

Panel informativo del servidor destino

Consultando a un servicio — externo mediante su API se obtiene la informacion visible para los ser-
vidores a los que se accedan, incluida la geolocalizacién, cuya precision depende del proveedor de ser-
vicios de Internet —a partir de ahora ISP del inglés Internet Service Provider— de la persona usuaria.

L@ 9 R e @

The Internet

Y
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Pagina de la configuracién de la conexion Wifi

Esta pagina es sencilla e imita las interfaces graficas de los sistemas operativos para gestionar la co-

nexion Wifi.

Al cargar realiza una primera peticion de escaneo y muestra el resultado en una tabla.

N A Main

Security
= None
* WPA2+TKIP
=, WPA2+EAP
= WEP
=. IBSS
S WPA
=, WPA2
5 WPA2
= None
& WPA2
= WPA2

= Wifi

@ Tunnel

@ NMap

£ Scan
BSSID

Available

@ IPTables

Frequency

2412
2462
2462
2417
2437
2462
2442
2422
2412
2412
2412

= Settings

Signal

Level Actions

82% Connect
38%
31%
22%
21%
19%
18%
15%
10%
10%
6% Connect

Connect
Connect
Connect
Connect
Connect
Connect
Connect
Connect
Connect

Los iconos que se muestran a la izquierda del campo «security» muestran un aspecto y una etiqueta
contextual distinta segin las propiedades de la red:

Icono de la red

2> Red Wifi no recordada

W Red Wifi recordada

Icono de seguridad

Descripcién Etiqueta contextual Texto del campo
A Ninguna (Unencrypted) None ,
af' WEP (Weakly encrypted) WEP prAzfi‘Si
WPA WPA it
g WPAFTKIP Encryped) WPA+TKIp s
WPA?2 WPA?2
WPA2+TKIP WPA2+TKIP
a4 WPA2+EAP (Encrypted + EAP auth) WPA2+EAP
it s A

Aunque cada icono se represente en un color distinto, el color no aporta ninguna informacion afiadi-
da, ya que de otra manera podria no ser accesible a personas daltonicas.
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Cuando se selecciona una red protegida con contrasefia se muestra el siguiente dialogo:

Password:

00000000
Remember

Connect

En él, la persona usuaria introduce la contrasefia y puede escoger si S-NAD la recordara, por defecto
esta opcion no esta marcada. El boton «connect» esta deshabilitado hasta que la clave tiene una longi-
tud valida —mayor o igual a 8 para WPA 0 5, 13 0 16 para WEP-.

Una vez se solicita la conexién, comienza una comunicacion AJAX entre S-NAD vy el frontend. Los
mensajes y métodos que se envian dependen de la seguridad de la red y de si la clave esta recordada.
Para el ejemplo se supondra una red Wifi WPA cuya clave esta recordada.

Frontend S-NAD
/wifi?action=connect&
ssid=Wifi%20casa&
saved=psk
® >

request_connect()
Se solicita la conexion a la red con los
parametros adecuados.
Se actualiza el contenido del
botén de conexidn:
«® Connecting...»

Server .handler.do_GET()

connect_wpa_saved('Wifi casa')
Inicia la sincronizacion a través del

° comando «wpa_cli» con éxito.

get_connection_ans(response)
Se actualiza el contenido del
botén de conexion:

& Configuring...»
La resolucién DHCP asigna una IP al

dispositivo S-NAD que es enviada al

192.168.0.31 frontend.

get_connection_ans(response)
Se solicita de nuevo un escaneo wifi — :
o

para actualizar el estado de la tabla.
>
Escaneo XML Server .handler.do_GET()
°

-
get_scan_ans(response)

Se actualiza la tabla de conexiones.
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En caso de que la contrasefia haya cambiado desde que se guardé o que se haya facilitado una inco-
rrecta, las comunicaciones se sucederan de la siguiente forma:

S-NAD

Frontend

/wifi?action=connect&

request_connect () 3 S
ssid=wifi%20casa&

Se solicita la conexion a la red con los
. saved=psk
parametros adecuados. ° -
Se actualiza el contenido del Server.handler.do_GET()
bot6n de conexion:

«® Connecting...»
403 connect_wpa_saved('Wifi casa')
La sincronizacion ha fallado.
get_connection_ans(response)

®
Se actualiza el contenido del
botén de conexion:
«@ Incorrect password»

Se solicita de nuevo un escaneo wifi — :
/wifi?action=scan

para actualizar el estado de la tabla.
[ >
Escaneo XML Server.handler.do_GET()
get_scan_ans(response) .

Se actualiza la tabla de conexiones.

Pagina de configuracion del tunelado

La pagina de tunelado es muy sencilla, simplemente ofrece la capacidad de decidir la combinacién
de configuraciones para el ttinel descritas en la seccién 5.2.3.4. Configuracion del tunelado. El formula-

rio aflade y elimina campos segtn se seleccionan.

Sin tunelado
El boton «Save», situado en la parte inferior, informaria a S-NAD de la nueva configuracién me-

ERCRINED SN LY ERERUNE / tunnel?action=tunnel&technology=none

9 |PTables = Settings

A Main = Wifi @ Tunnel @ NMap

Tunnel technology: None

Proxy «Tor» en S-NAD

Para el proxy «Tor» no se requiere configuracion manual. El botén «Save» envia una peticiéon AJAX
Wi RERdNSWal] /tunnel?action=tunnel&technology=proxy&type=tor 8

A Main = Wifi @ Tunnel @ NMap @ IPTables = Settings

Tunnel technology: Proxy

Proxy type: S-NAD Tor

i
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Proxy personalizado

El proxy personalizado requiere mas configuracion. El frontend se encarga de reproducir el servidor
cuando se selecciona «Use this server for all protocols», de forma que la peticion incluye el servidor es-
pecificado como «<HTTP Proxy» en el resto. La peticion del botén «Save» se efecttia contra la direccién
/tunnel?action=tunnel&technology=proxy&type=custom&http=1.2.3.4:5090&ss1=1.2.3.4:5090
&ftp=1.2.3.4:5090&s0cks=1.2.3.4:5090 §

& A Main = Wifi @ Tunnel @ NMap @ IPTables == Settings

Tunnel technology: Proxy

Proxy type: Custom

HTTP Proxy: 1.2.3.4
Use this server for all protocols

SSL Proxy:

FTP Proxy:

SOCKS Proxy:

VPN Certificado —TLS—

Algunas configuraciones VPN requieren certificados, pueden enviarse propios desde el frontend o
utilizar los disponibles en el sistema.

& A Main = Wifi @ Tunnel @ NMap 4 IPTables == Settings

Tunnel technology: VPN
Gateway: vpn.upv.es
Certificate (TLS)

Jusr/share/ssl-cert/ac_cert.crt

Connection type:
AC certificate:

User certificate: Jusr/share/ss|-cert/user_cert.crt
Private key: private_key

Private key pass: 00000000

VPN Clave estatica

& A Main = Wifi @ Tunnel @ NMap 4 |PTables = Settings

Tunnel technology:
Gateway:

Connection type:

Static key:

Key address:
Local IP address:

Remote IP address:

VPN
vpn.upv.es
Static key
00000000
0

1.2.34
43.2.1




VPN Contrasefia
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& A Main = Wifi

Tunnel technology:
Gateway:
Connection type:
AC certificate:
User:

Password:

@ Tunnel @ NMap U IPTables = Settings

VPN

vpn.upv.es

Password
Jusr/share/ssl-cert/ac_cert.crt
user@alumno.upv.es

VPN Contraseiia con certificado —TLS—

& A Main = Wifi

Tunnel technology:
Gateway:

Connection type:

AC certificate:

User certificate:
Private key:

Private key password:
User:

User password:

@ Tunnel @ NMap @ IPTables = Settings

VPN

vpn.upv.es

Password with certificate (TLS)
Jusr/share/ssl-cert/ac_cert.crt
Jusr/share/ss|-cert/user_cert.crt
private_key

00000000
user@alumno.upv.es

Pagina para realizar escaneos de red de «NMap»

La pagina «NMap» permite a la persona usuaria disponer del comando «NMap» de S-NAD desde el

frontend.

El campo «Target» permite introducir cualquier cantidad de objetivos para el analisis separados por
espacios y en el «Command» se completan el comando y las opciones. Bajo el campo «Command» se
muestra la composicion del comando con los datos aportados y que se enviara a S-NAD cuando se pre-

sione el botén «Run».

& A Main = Wifi

Target
192.168.82.1

Command

nmap -T4 -A -v

@ Tunnel @ NMap 9 IPTables = Settings

General

Profile
Intense scan

# nmap -T4 -A -v 192.168.82.1

Existen tres formas de componer el comando «NMap» que se enviara a S-NAD mediante esta inter-

faz.

La mas sencilla es utilizar alguno de los modos predefinidos. Cuando se selecciona uno de estos per-
files en el desplegable «Profile» se completa el campo «Command» con las opciones pertinentes.
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Intense scan nmap -T4 -A -v '
Profile

Intense scan plus UDP nmap -sS -sU -T4 -A -v intense scan
Intense scan

Intense scan, all TCP nmap -p 1-65535 -T4 -A -v Intense scan plus UDP
Intense scan, no plng nmap -T4 -A -v -Pn Intense scan, all TCP port

Intense scan, no ping

Plflg scan Ping scan

Quick scan

Quick scan nmap -T4 -F Quick scan plus

Quick traceroute

Quick scan plus nmap -sV -T4 -0 -F --version-light Regular scan
Quick traceroute nmap -sn --traceroute itﬁ;ﬁmpmhaﬁwesca”
Regular scan

SOOI SIS el nmap -sS -sU -T4 -A -v -PE -PP -PS80,443 -PA3389 -PU40125 -PY
-g 53 --script "default or (discovery and safe)"

Custom

La segunda opcion por orden de sencillez es la eleccion individual de opciones mediante los elemen-
tos de formulario que se encuentran por debajo del botén de envio:

De esta manera, conforme se modifican los distintos
campos, se compone el campo «Command» de forma
automatica. No se muestran todas las opciones del co-
mando, ya que existen demasiadas como para abarcarlas
en una sola interfaz. Puede consultarse el manual de
«NMpap» para mas detalle.

Por ultimo, siempre existe la posibilidad, si se desea
utilizar una opcion no incluida, de emplear la tercera op- ‘
ci6n para componer el comando, que consiste simple-
mente en completar las opciones manualmente editando
el campo «Command». Existen una serie de filtros para
evitar la inyeccién de codigo en el campo, tales como
prohibir el caracter «;», evitar el uso de variables de en-
torno —$cadena- o evitar llamadas a otros comandos —$
(comando) o “comando .
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La comunicacion que se lleva a cabo a la hora de solicitar el escaneo ha sido tratada superficialmen-
te en la seccion 5.2.2.5. Ejecutar «NMap».

Frontend S-NAD
La persona usuaria solicita la
ejecucion del comando
presionando el botén «Run», no
se realiza una peticion AJAX, si
no que el navegador accede a la
direccion para cargar la pagina
devuelta por el servidor S-
NAD.

/nmap?cmd=nmap%20-T4%20-A%20 -v
%20192.168.82.1

Server.handler.do_GET()
Se compone una pagina HTML

que automaticamente se pondra
de nuevo en contacto con S-

NAD para iniciar el comando y

recibir y actualizar su progreso

Pagina HTML+JS en el frontend.

El navegador carga la pagina
que automaticamente solicita la
ejecucion del comando.

/nmap?action=runé&
filename=1530565789553914900&
cmd=nmap%20 -T4%20-A%20-v

Al cargar la pagina se solicita el
%20192.168.82.1

comando automaticamente. °

Server.handler.do_GET()
nmap_xml()

Comienza la ejecucidn, pero no
hay comunicacién hasta que el
comando no genera salida por
stdout.
Cuando esto ocurre se envia

Salida del comando todo el texto generado.

- L]
nmap (response)

Se actualiza la salida del
comando afiadiendo las nuevas

lineas.
Cuando se obtienen nuevas
, . lineas en stdout se envian en la
Nuevas lineas de la salida . .
< misma peticion.
nmap (response)

Se actualiza la salida del
comando anadiendo las nuevas
lineas.

[...]
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Cuando se obtienen nuevas
lineas en stdout se envian en la

Nuevas lineas de la salida . .,
misma peticion.

-
nmap(response)

Se actualiza la salida del
comando afiadiendo las nuevas
lineas.
Cuando finaliza la ejecucién se
informa al frontend.

-
nmap (response)

Se redirige a la pagina que

contiene el informe resultado /nmap/1530565789553914900. xml
del comando. ° = m—
Server.handler.do_GET()

Se responde una copia binaria
del resultado del escaneo en
XML.

Informe XML

El navegador carga el informe.

Y
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6. Implantacion

La implantacion del proyecto utiliza el mismo sistema que utiliza la distribucion «Raspbian». Con-
siste en una imagen de disco con la instalacion del software y la configuracion pertinente.

El hardware necesario para reproducir este proyecto es una placa «Raspberry Pi Zero W», un cable
USB Standart Type A macho a USB Micro B y una tarjeta «MicroSD» de un minimo de 1.7 GiB —una
tarjeta de mayor capacidad no mejorara el rendimiento—.

El proceso para implantarlo es muy sencillo. En primer lugar se obtiene un archivo con extension
«img» que es una imagen binaria del sistema. Contiene dos particiones, una de arranque —boot— y otra
con el sistema.

El siguiente paso es grabar la imagen en una tarjeta «MicroSD». En sistemas GNU/Linux se puede
usar el comando nativo B para grabarla. En otros sistemas existen también soluciones sencillas.

Finalmente, s6lo queda introducir la tarjeta en la placa «Raspberry Pi Zero W». En la primera ejecu-
cién ampliara el tamafio de la particién del sistema —que por defecto ocupa el minimo necesario— hasta
que cubra todo el espacio disponible.

Y
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7. Pruebas

Se realizan distintas pruebas de rendimiento para determinar el impacto en las prestaciones que su-
pone el uso de S-NAD.

7.1. Impacto sobre la conexion

Para ello se han realizado pruebas contra el servidor de la Universidad de Valencia —que es el que
mejor latencia ofrecia desde la red en que se realizaron las pruebas—. La informacion que se recopila es
el tiempo de Ping —tiempo en milisegundos que tarda el equipo en recibir una respuesta del servidor—y
el ancho de banda tanto de bajada como de subida.

Para cada configuracion de ttinel soportado se han realizado varias pruebas en el mismo equipo, tan-
to conectado directamente a la red como a través del dispositivo S-NAD.

Las pruebas de VPN se han realizado a través la red VPN de la Universidad Politécnica de Valencia.
En la prueba en el equipo se ha configurado la red VPN en el sistema operativo.

Las pruebas de proxies se han realizado sobre «Tor». Para asegurar un escenario lo mas parecido po-
sible entre el modo directo y a través del dispositivo S-NAD, se ha configurado en el host la misma ruta
de «Tor» que la escogida por S-NAD. Estas pruebas se han realizado contra un servidor cercano al
nodo de salida con el fin de reducir el impacto de la red de proxies sobre las pruebas.

Los resultados obtenidos son los siguientes:

Tunel Enrutamiento Ping Descarga Subida
. Directo 24.57 ms 40.48 Mbps 15.71 Mbps
Ninguno
S-NAD 25.00 ms 13.30 Mbps 10.14 Mbps
Directo 30.00 ms 15.36 Mbps 7.60 Mbps
VPN UPV
S-NAD 30.50 ms 13.10 Mbps 7.98 Mbps
Directo 505.50 ms 1.67 Mbps 0.71 Mbps
«Tor»
T S-NAD 517.50 ms 1.63 Mbps 0.67 Mbps
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Repercusion en la latencia

La repercusién sobre el Ping es minima. Esto es muy positivo ya que implica que el tiempo que tar-
da la respuesta del servidor en llegar al host es practicamente igual al que se obtendria mediante una
conexion directa. Se garantiza de esta forma una navegacion tan fluida como la que se experimentaria

sin utilizar S-NAD.

Ping
ms
1000.00
505.50 517.50
m Directo
m S-NAD
100.00
. 30.50
24,57 25.00 30.00
10.00 -
Ninguno Tor VPN
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Repercusion en el ancho de banda

En el ancho de banda se puede apreciar una repercusién clara del uso del dispositivo S-NAD. Este
provoca un cuello de botella que trunca la bajada a unos 13.15 Mbps y la subida a unos 10.14 Mbps.

Bajada
Mbps
45.00
40.00
35.00
30.00 mmmm Directo
mmm S-NAD

25.00 - CUEI0 de botella
20.00
15.00
10.00

5.00

0.00 I

Ninguno Tor VPN
Subida
Mbps
18.00
16.00
14.00
12.00 mmm Directo
s S-NAD

10.00 - Cuello de botella

8.00

6.00

4.00

2.00

0.00 I

Ninguno Tor VPN
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La conclusion a la que podemos llegar, observando estos resultados, es que en la navegacion web no
se apreciaria ningtin impacto. La gran limitacion es el ancho de banda, pero esto no tiene por qué afec-
tar necesariamente a la experiencia de la persona usuaria, so6lo percibiria esta limitacion cuando requi-
riese hacer un gran uso de ancho de banda, al subir o bajar archivos de gran tamafio o al emitir o recibir
video a tiempo real —streaming— de muy alta calidad —para el visionado de videos o el establecimiento
de video-llamadas no deberia percibirse—. Por lo general existen otros cuellos de botella que repercuten
mas gravemente en la conexion, los propios servidores suelen limitar los anchos de banda que utilizan
los clientes. Una conexion ADSL de 13.15 Mbps de bajada y 10.14 Mbps de subida deberia ser sufi-
ciente para un unico host.

7.2. Consumo energeético

Se emplea un multimetro USB —un dispositivo fisico que se conecta entre el puerto USB del host y
el periférico e indica el voltaje y amperaje— para medir el consumo del dispositivo S-NAD. Las medi-
ciones se realizan mientras se llevan a cabo las distintas pruebas de red con cada configuracion.

i Voltaje Amperaje
Ttnel - - Consumo
Rango Media Rango Media
Ninguno 493V -495V 494V 102 mA-221 mA 152 mA 750.88 mW
VPN UPV 493V -495V 494V 99 mA-232 mA 159 mA 785.46 mW
«Tor» 493V -495V 494V 112 mA-251 mA 171 mA 844.74 mW

Estos resultados son muy positivos ya que revelan un consumo muy reducido. El resultado no varia
significativamente entre las distintas configuraciones de tunelado. El consumo en reposo —S-NAD esta
conectado pero el host no emplea la red— es de unos 103 mA —-508.82 mW—.
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8. Conclusiones

El resultado final de este proyecto ha sido muy positivo y ha resultado en un dispositivo perfecta-
mente funcional y facilmente reproducible. Se han alcanzado todos los objetivos y se han explorado
areas de conocimientos mas alla de las impartidas en el grado.

8.1. Cumplimiento de objetivos

Objetivos de seguridad

En lo que a seguridad respecta, se han alcanzado los objetivos. Se emplean tecnologias estandares,
libres y seguras. Nunca se puede garantizar la seguridad, pero las herramientas utilizadas aportan la
maxima garantia que se puede alcanzar en un proyecto de estas caracteristicas.

Objetivos de acceso universal

Respecto a la universalizacién también se han obtenido buenos resultados. La compatibilidad del
producto final es muy elevada. Segun las estadisticas de uso de navegadores en equipos personales de
entre el comienzo del afio 2018 y junio del mismo afio publicado por «statcounter'», el producto final
seria compatible con el 99.94% de los hosts que navegan por Internet. El 0.06% restante corresponde a
navegadores desconocidos para la empresa, por lo que no se puede saber si son compatibles.

Los objetivos relacionados con aspectos de accesibilidad han sido solventados satisfactoriamente
respetando la configuracién del sistema —tanto color como tamafo de fuente y tipografia— y soportando
resoluciones de pantalla pequefias —que es la mejor forma de facilitar el uso para personas con campo
visual reducido—.

Objetivos de eficiencia

Se ha alcanzado una eficiencia muy elevada. La tnica repercusién en la red es el ancho de banda,
que no tiene por qué ser perceptible en un uso personal de Internet.

El mejor resultado de eficiencia que se ha obtenido ha sido en el consumo eléctrico, que es realmen-
te bajo.

8.2. Perspectiva critica

Tras el comienzo de la implementacion se han revaluado decisiones de implementacion que no han
resultado 6ptimas.

El decision con mayor repercusion ha sido en lo referente a las comunicaciones entre el JS del fron-
tend y el servidor web en S-NAD. Originalmente estas comunicaciones se llevaban a cabo mediante
websockets, se abria una comunicacién al cargar cada pagina y se utilizaba para todas las llamadas y
respuestas. Gestionar un socket, con los riesgos que entrafia, teniendo que garantizar que queda cerrado
cuando el navegador libera la pagina y sorteando las limitaciones que los navegadores les imponen su-
ponian una dificultad muy elevada y no aportaba ninguna ventaja sobre el uso de peticiones AJAX.

Otra decisién que vari6 tras el inicio del desarrollo fue el uso de HTTPS en lugar de HTTP. La co-
nexion USB esta protegida de ataques de intermediario por la limitacion de su tecnologia, por lo que no
es necesario cifrar el trafico, pero al comenzar con las pruebas con los distintos navegadores se perci-
bieron limitaciones derivadas del uso de HTTP. La primera era que el navegador indica a la persona

i http://gs.statcounter.com
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usuaria que la comunicacion no es segura, ya que no puede saber el tipo de conexion que hay por deba-
jo. Esto transmite una sensacion de inseguridad a la persona usuaria. La otra limitacion era que el nave-
gador no permite el uso de ciertas funcionalidades —como la geolocalizaciéon— por no confiar en la pagi-
na.

8.3. Relacion del trabajo desarrollado con los estudios
cursados

Se pueden establecer relaciones claras con determinadas asignaturas y mas veladas con otras. Las re-
laciones mas significativas son las que se pueden establecer entre las tecnologias de cifrado y la asigna-
tura «Seguridad en los Sistemas Informaticos», en que se estudiaron conceptos imprescindibles para
este trabajo, tales como los algoritmos de cifrado asimétrico, los ttineles TLS o los certificados. Los co-
nocimientos sobre la configuracion de los servicios de enrutamiento tales como DNS, DHCP, Iptables,
etc. corresponden a la asignatura de «Configuracion, Administracion y Gestion de Redes» cuyo conte-
nido ha sido imprescindible para el desarrollo de este proyecto.

8.4. Ampliacion de conocimientos

Para el desarrollo de este proyecto se han explorado areas que no se han tratado en la carrera —al me-
nos no en la especialidad de Ingenieria de computadores—, sobretodo en relacion con el desarrollo web
y el disefio de interfaces accesibles para personas con diversidad funcional.
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9. Trabajos futuros

9.1. Ampliar la accesibilidad a personas ciegas

Para alcanzar un mayor grado de accesibilidad se podria implementar una solucién amigable para
personas ciegas. La solucion actual no cumple esta funcionalidad ya que los navegadores de texto no
procesan JS, tal y como esta concebido el proyecto no es posible dar una solucién para este tipo de na-
vegadores. Una posible solucion seria sustituir AJAX por enlaces dentro del cuerpo de la pagina, pero
requeriria una nueva implementacion.

9.2. Tecnologias VPN

para dar soporte mas redes VPN pueden implementarse otras tecnologias de VPIN.

9.3. Configuracion «Tor»

Para aportar mas versatilidad al servicio «Tor» podrian incluirse campos en el frontend que permitie-
sen a la persona usuaria configurar el comportamiento de este, permitiendo escoger la localizacion geo-
grafica del nodo de salida, la ruta de los nodos, etc.
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11. Glosario

HTTP HTTP —Hypertext Transfer Protocol— es un protocolo de comunicacién de
Internet disefiado originalmente para transferir paginas web y que actualmente
se utiliza para en el envio de todo tipo de archivos en la navegacién web.

HTTPS HTTPS —Hypertext Transfer Protocol Secure— no es mas que el mismo
protocolo HTTP sobre una capa de cifrado que impide que los ataques de
intermediario obtengan la informacion.

En claro Se utiliza esta expresion para referirse al trafico o a los datos que no estan
cifrados y pueden ser interpretados por personas distintas al destinatario.

TLS TLS —Transport Layer Security— es un protocolo de comunicacién de Internet
del nivel de transporte que aplica una capa de cifrado punto a punto con el
destino a todos los protocolos por encima de él. Se utiliza con protocolos de
capas superiores para aportarles seguridad. El ejemplo mas conocido es HTTP,
llamado HTTPS al combinarse con TLS.

Servidor proxy Un proxy es un servidor intermediario entre la comunicacién de una maquina
clienta y otra servidora, la clienta envia una peticion al proxy, que la realiza al
segundo servidor. Este responde al proxy y hace llegar la respuesta a la
madquina que realizé la peticion en primera instancia.

Servicio Tor Tor es un servicio orientado al anonimato que establece un camino de varios
proxies con tuneles cifrados entre ellos, de forma que ninglin nodo
independiente puede acceder a los datos ni conoce al resto.

VPN VPN —Virtual Private Network— es una tecnologia de red que simula una red se
area local segura sobre una infraestructura distinta, en el caso de este proyecto,
desde Internet.

NAT NAT —Network Address Translation— es un procedimiento mediante el cual los
dispositivos de enrutamiento pueden dirigir paquetes entre distintas redes,
reasignando IPs mediante tablas que permiten identificar el origen de una
peticion para devolver la respuesta al dispositivo adecuado.

DHCP DHCP —Dynamic Host Configuration Protocol- es un protocolo de red
utilizado para que un servidor asigne remotamente la configuracién de red de
las maquinas clientas.

PSK En WPA el PSK —Pre-Shared Key— es la clave de cifrado simétrica. Ambas
partes de la comunicacién deben conocerla.

Y
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HTTP

User agent

Etiqueta contextual

i
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HTTP —Hypertext Transfer Protocol- es un protocolo de comunicacién de
Internet disefiado originalmente para transferir paginas web y que actualmente
se utiliza para en el envio de todo tipo de archivos en la navegacién web.

El user agent es una cadena de texto que aporta informacién sobre el sistema
operativo, version, gestor de ventanas y otros datos del navegador que este
incluye las peticiones, pudiendo solicitarse también desde JavaScript. Incluye
también la version del navegador, su motor de renderizado, el sistema
operativo, su version, la arquitectura del procesador e incluso el gestor de
ventanas del escritorio. El user agent puede ser una de las vias que se puede
utilizar para vulnerar la privacidad de la persona usuaria.

En este documento se llama etiqueta contextual al tooltip, que podria traducirse
literalmente como «Consejo de herramienta». Son los textos con informacion
complementaria que se muestran cuando se deja el cursor sobre un elemento.
En XHTML se utiliza la propiedad «title». Se utiliza conjuntamente con la
propiedad «alt» para aportar un texto legible para personas con algtn tipo de
discapacidad visual que no pueden percibir elementos graficos.



12. Anexos

12.1. Informes Nmap

nmap -14 -A -v <IP wlan0>

Starting Nmap 7.60 ( https://nmap.org ) at 2018-06-30 11:52 CEST
NSE: Loaded 146 scripts for scanning.
NSE: Script Pre-scanning.
Initiating NSE at 11:52
Completed NSE at 11:52, 0.00s elapsed
tiating NSE at 11: 52
pleted NSE at 11:52, 0.00s elapsed
Initiating Ping Scan at 11:52
Scanning 192.168.1.99 [2 ports]
Completed Ping Scan at 11:52, 2.00s elapsed (1 total hosts)
Nmap scan report for 192.168.1.99 [host down
NSE: Script Post- scannlng
Initiating NSE at 152
Completed NSE at 11 52 0.00s elapsed
Initiating NSE at 11: 52
Completed NSE at 11:52, 0.00s elapsed
Read data files from: /usr/bin/../share/nmag
Note: Host seems down. If it is really up, but blocking our ping probes, try -Pn
Nmap done: 1 IP address (0 hosts up) scanned in 2.40 seconds

nmap -T4 -A -v -Pn <IP wlan0>

Starting Nmap 7.60 ( https://nmap.org ) at 2018-06-30 12:12 CEST
NSE: Loaded 146 scripts for scanning.

NSE: Script Pre-scanning.

Initiating NSE at 12:12

Completed NSE at 12:12, 0.00s elapsed

Initiating NSE at 12: 12

Completed NSE at 12:12, 0.00s elapsed

Initiating Parallel DNS resolution of 1 host. at 12:12

Completed Parallel DNS resolution of 1 host. at 12:13, 2.64s elapsed
Initiating Connect Scan at 12:13

Scanning 192.168.1.99 [1000 ports]

Connect Scan Timing: About 30.50% done; ETC: 12:14 (0:01:11 remaining
Connect Scan Timing: About 60.50% done; ETC: 12:14 (0:00:40 remaining
Completed Connect Scan at 12:14, 101. 09s elapsed (1000 total ports)
Initiating Service scan at 12: 14

NSE: Script scanning 192.168.1.99.

Initiating NSE at 12:14

Completed NSE at 12:14, 0.00s elapsed

Initiating NSE at 12: 14

Completed NSE at 12:14, 0.00s elapsed

Nmap scan report for 192.168.1.99

Host is up.

All 1000 scanned ports on 192.168.1.99 are filtered

NSE: Script Post-scanning.

Initiating NSE at 12:14

Completed NSE at 12:14, 0.00s elapsed

Initiating NSE at 12: 14

Completed NSE at 12:14, 0.00s elapsed

Read data files from: /usr/bin/. ./share/nmap

Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 104.39 seconds
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12.2. Cédigo

http-server

#!/bin/sh

-F
-t nat -F
/home/pi/httpserver
&

> /var/run/http-server.pid
/home/pi/httpserver/ssl

tunnel.cfg &
> /var/run/http-server-stunnel.pid

/var/run/http-server.pid

-15 /var/run/http-server.pid
/var/run/http-server.pid

/var/run/http-server-stunnel.pid

-15 /var/run/http-server-stunnel.pid
/var/run/http-server-stunnel.pid

in
start)

stop)

H
restart)

stoping

stopped
1

starting

started
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ping.js

* %

* Creates a Ping instance.

* {Ping}

*

*/

var Ping = function(opt) {

this. = opt || {};
this. this.
this. this.

1i

/**
Pings source and triggers a callback when completed.
* Source of the website or server, including protocol and port.
Callback function to trigger when completed. Returns error and ping value.
Optional number of milliseconds to wait before aborting.

2 : = function(source, callback) {
this. = nhew 0);
this. . = ;

var timer;

var start = new (),

this. - = pingCheck;

this. : = pingCheck;

if (this. ) { timer = (pingCheck, this.

/**
:/Times ping and triggers callback.

function (e) {
if (timer) { (timer); }
var pong = new () - start;

if (typeof callback === ) {
if (e && c. = ) {

return : ( , pong);

return (null, pong);

= source + (+new ()); // Trigger image load with cache buster
(this. )
}i
if (typeof exports !==
if (typeof module !==
. = Ping;
}
} else {

= Ping;
}
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main.js —formato host user agent—

[...]
uap =
device_icon

switch (

case
browser =
device_icon =
break;

case

case

case
browser =
user agentswitcher

break;

case :

browser =
break;

case

case

case

case
browser =
user agentswitcher
break;

case :
browser =
device_icon
break;

case

case
browser =
device_icon
break;

case
browser =
break;

case
browser =
device_icon
break;

case
browser
break;

case
browser
break;

case

case

case
browser =
device_icon =
user agentswitcher =
break;

case
browser
break;

case
browser
break;

browser

browser_icon = browser

if (uap. . ) {
browser += + .
} else {
browser +=
%f ( .
browser +=




if ( .
browser +=
if .
browser +=
}else{
browser +=

3

switch (
case
0s =
device_icon
break;
case
case
case
case
case
case
case
case
case
case
case
case
case
case
case
case
case
case

device_icon
break;

device_icon

break;
case
case
case
case
case

0s =

break;
case
case
case
case

0s =

break;

device_icon
break;
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case
0s =
device_icon =
break;

case
0S =
break;

case

case

case

case

case

case

case

case
0s =
device_icon =
break;

case
0s =
break;

case

0s = i
device_icon =
break;

if (
0S +=

switch (
case
device =
device_icon
os_icon =
break;
case
device =
device_icon
break;
case
device =
device_icon
break;
case
device =
device_icon
break;
case
device =
device_icon
break;
case
device =
break;

device =

device +=

%f ( .
device +=




+ user agentswitcher +

if ( user agentswitcher ) {
- (

}

= device_icon + os_icon;
= device;
= browser;
0s;

function (lat, lon, size){
margin = size / 2;
= lat + margin;
lon - margin;
lat - margin;
lon + margin;
return (
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