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Resumen

Los Vehiculos Aéreos No Tripulados (VANT) estan tomando gran importancia en los
altimos tiempos, ya que cada vez més se usan en un mayor nimero de aplicaciones. De-
bido a esto, este trabajo consiste en la construccién de un dron que permite realizar vuelos
auténomos de forma que no es necesario que sea pilotado, pues se pueden planificar ru-
tas y misiones de forma que se realizan sin la necesidad de controlarlo manualmente.
Ademas, puesto que el rango de control de estos aparatos estd limitado a unos pocos ki-
lémetros, el objetivo también es la creacién de otro método de comunicacién con el dron
que nos permita controlarlo a grandes distancias: la red mévil.

Para lograr esto, es necesaria la modificacion de la aplicacién elegida para Android
con la que controlaremos el dron, Tower; asi como la creacién de un dispositivo que ira
conectado al dron que envia y recibe los datos mediante una tarjeta SIM. Para conectar
ambas partes se utiliza un servidor que hace de intermediario, a modo de puente.

Como resultado, el dron construido es capaz de realizar los vuelos de forma auténo-
ma con éxito, aunque la comunicacién via red mévil sufre algunos problemas: el cuadri-
coptero y la aplicacién comienzan a intercambiar informacién pero la conexion se pierde.

Palabras clave: dron, construcciéon, auténomo, ruta, Android, red movil

Resum

Els Vehicles Aeris No Tripulats (VANT) estan agafant gran importancia en els ttims
gemps, ja que cada vegada es fan servir en un major nombre d’aplciacions. Degut a ac6,
aquest treball consisteix en la construccié d"un dron que permet realitzar vols autonoms
de manera que no cal ser pilotat, doncs es poden planificar rutes i missions de forma que
es realitzen sense necessitat de controlar-lo manualment. A més a més, ja que el rang
de control d’aquestos aparells es troba limitat a uns pocs kilometres, 1’objectiu també es
la creacié d'un altre metode de comunicacié amb el dron que ens permeta controlar-lo a
grans distancies: la xarxa mobil.

Per a conseguir aco, és necessaria la modificacié de 'aplicacié triada per a Android
amb la que controlarem el dron, Tower; aixi com la creacié6 d'un dispositiu que anira
connectat al dron que envia i rep les dades mitjangant una targeta SIM. Per connectar
dues parts s’utilitza un servidor que fa d’intermediari, com si fora un pont.

Com a resultat, el dron construit es capag de realitzar vols de manera autonoma amb
éxit, encara que la comunicacié via xarxa mobil patix alguns problemes: el quadricopter
y l'aplicacié comencen a intercanviar informacié pero la connexi6 es perd.

Paraules clau: dron, construcci6, autonom, ruta, Android, xarxa mobil
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Abstract

Unmanned Aerial Vehicles (UAV) are taking great importance in recent times, because
they are being used in a greater number of scenes. For this reason, this project consists in
the building of a drone that allows autonomous flights, as it allows to schedule routes and
missions without the need to control it manually. Furthermore, since the control range
of these vehicles is limited to few kilometers, the goal of this project is also the creation
of a new method of communication with the drone that allows us to control it over long
distances.

In order to achieve that, it is necessary to modify the Android application chosen to
control the drone, Tower; as well as the creation of a device connected to the vehicle that
sends and receives the data through a SIM card. To connect both parts a server is used as
an intermediary, as a bridge.

As a result, the drone is capable to perform autonomous flights successfully, although
the communication through the mobile network has some problems: the information
exchange starts, but then the connection is lost.

Key words: dron, building, autonomous, route, Android, mobile network
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CAPITULO 1
Introduccién

1.1 Motivacién

Es un hecho indiscutible que, en los tltimos afios, los Vehiculos Aéreos No Tripulados
(VANT) o en inglés Unmanned Aerial Vehicle (UAV) han experimentado un gran creci-
miento en cuanto a su popularidad, puesto que no solo se les da un uso recreativo sino
que, cada dia méds, comienzan a ser usados en todo tipo de tareas.

Ya es posible contemplar drones tomando planos con cdmaras en conciertos y espec-
taculos, en la gestion agricola, lanzando salvavidas a personas que necesitan ayuda en el
agua, ayudando a localizar personas perdidas o incluso la Direccion General de Tréfico
(DGT) los estd comenzando a usar en la vigilancia de carreteras y conductores.

Este aumento en su uso obedece al hecho de que ya es muy barato construir estos ar-
tilugios y a la mayor permisividad existente respecto a la posibilidad de operar en distin-
tas zonas y alturas con gran facilidad. También son muy ttiles gracias a su caracteristica
principal: no son tripulados, con lo cual son perfectos en zonas o ambientes peligrosos
(radiactivos, txicos, etc.) manejados a distancia, e incluso pueden realizar viajes de ma-
nera auténoma.

1.2 Objetivos

Los objetivos de este trabajo son, por orden de relevancia:

1. Construccion de un VANT

2. Que el vehiculo pueda realizar vuelos auténomos, siguiendo una ruta definida por
el usuario.

3. Hacer posible la comunicacién usando sélo la red mévil, permitiéndonos usarlo a
grandes distancias.

1.3 Estructura de la memoria

La estructura seguida por esta memoria comienza con el estado del arte, repasando
los actuales proyectos semejantes que sirven de base para alcanzar los objetivos. Poste-
riormente, se detallan los distintos tipos de dron que existen asi como las partes comunes
a estos que hacen posible su funcionamiento. En el siguiente capitulo se trata la cons-
truccion del dron base: la eleccién de las piezas, su montaje y la configuracion inicial.

1



2 Introduccién

Después se aborda la comunicacién via red movil: el despliegue del servidor, la aplica-
cién que controla el dron asi como el dispositivo que se encarga de enviar y recibir los
datos a través de la red mévil. En los dos capitulos siguientes se encuentran el presu-
puesto y las conclusiones obtenidas, donde se explican los resultados del proyecto. Se-
guidamente se encuentran las fuentes mas representativas de la bibliografia utilizada, asi
como un apéndice con varios codigos fuente. Por tltimo, se puede encontrar un glosario
con definiciones de conceptos y siglas (marcadas en rojo) que pueden ser consultadas en
cualquier momento durante la lectura de este documento.



CAPITULO 2
Estado del arte

Actualmente hay numerosos proyectos que nos permiten construir vehiculos aéreos
no tripulados, algo que puede resultar confuso al principio por no saber qué hardware o
software escoger. A continuacién, veremos algunos proyectos similares de los que podre-
mos partir para realizar nuestro trabajo, de forma que no se pierda el tiempo en partes
que ya estan desarrolladas y con una gran cantidad de desarrolladores detras.

2.1 Proyectos similares

2.1.1. MultiWii

MultiWii nacié como un proyecto hecho con un Arduino Pro mini y un Wii Nun chuck
junto con un Wii Motion Plus, un accesorio para mejorar la precision en la deteccién de los
movimientos del Wii Mote, el control remoto para la consola Wii. De esta forma, se cre6
un controlador de vuelo sencillo y barato, ademds de original.

El proyecto, que en la actualidad es de cédigo abierto bajo licencia GPL, ha madurado
mucho, soportando distintas configuraciones de multicéptero (bicéptero, tricéptero, cua-
dricéptero, hexacoptero, y octacéptero, con distintos modos de volar), diversos sensores
(acelerémetros, barémetros, giroscopios, GPS, sonar, etc.), ESCs, asi como otros microcon-
troladores o MCU (Microcontroller Unit) y funciones para usar Firs Person View (FPV)
o gimbal. Se puede usar comprando una placa con todos los sensores, conexiones y soft-
ware incluidos, o subiendo el c6digo al microcontrolador que deseemos y haciendo las
conexiones necesarias con el hardware que deseemos, siempre que sea compatible.

La ventaja de este proyecto es que, entre otras placas, soporta el Arduino UNO, Ar-
duino Mega y también el Arduino DUE, que aunque no dispone de una memoria EE-
PROM en la que poder guardar datos no volatiles de configuracién, el cédigo de este
proyecto hace uso de unas librerias que emulan esa funcién con la memoria flash de esta
placa.

Como vemos en la figura 2.1, tiene un software para ajustar diversos pardmetros de
vuelo del dron y comprobar los datos obtenidos por los sensores.

3



4 Estado del arte
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Figura 2.1: Interfaz MultiWiiConf

2.1.2. Baseflight y Cleanflight

Baseflighy nace como un fork de MultiWii bajo licencia GPLv3 (al igual que MultiWii).
El fork se hace con la intencién de dar soporte a placas con procesadores de 32 bits,
dejando atrés las de 8 bits. El problema que existia era que no soportaba muchas placas
controladoras de vuelo. Ademads, el coédigo no era claro y por tanto era mas dificil de
mantener.

Asi pues, Cleanflight se cre6 partiendo del proyecto Baseflight, con un c6digo mejor
estructurado, correccién de muchos bugs, soporte para mds placas, controladores PID
adicionales, soporte para tiras de led multicolor, pantallas OLED, o la correccién del PID
durante el vuelo entre otras caracteristicas.

La historia detrds de estos dos proyectos es larga, ya que ha habido acusaciones de
plagiar y posteriormente registrar los derechos de la extensién de Chrome para configu-
rar la placa (figuras 2.2 y 2.3) y se ha creado una especie de rivalidad entre los creadores,
aunque hay gente que afirma que esto ayudara a que los dos proyectos avancen mejor.
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Figura 2.2: Configurador de Baseflight



2.1 Proyectos similares 5

eterror-0 | 12Ceror3 | PIDdela:%5 | GYRO defa0 | CPULoacio% |

Figura 2.3: Configurador de Cleanflight

A su vez, el proyecto Cleanflight ha dado lugar a otros forks como son Betaflight o
iNav.

2.1.3. YMEFC-32

El proyecto YMFC-32 esta basado en
la placa microcontroladora STM32 y es de
muy temprana edad, ya que la primera
versiéon 0.1 se publicéd en enero de este
mismo 2018. La placa microcontroladora
se puede programar desde el IDE de Ar-
duino (junto a un add-on) y, aunque hay
algunas diferencias en cuanto a programa-
cion, estas son minimas.

Con este proyecto podremos construir
facilmente un cuadricéptero barato (su
coste rondaria los $=125) y, como en su
misma pagina web informan, es un pro- Figura 2.4: Proyecto YMFC-32 finalizado
yecto basico cuya finalidad es proporcionar el c6digo minimo’y entendible para construir
un controlador de vuelo para cuadricéptero. Debido a la temprana edad del proyecto y
su tamafio, el hardware que soporta es bastante limitado, aunque nos puede ayudar para
introducirnos en el proceso de crear un cuadricéptero propio.

Hay otra versiéon de este proyecto, llamado YMFC-AL que implementa la funcién
Auto Leveling, es decir: cuando se sueltan los sticks, el cuadricéptero se nivelard auto-
maticamente.

2.1.4. ArduPilot

Es un sistema de piloto automético Open Source creado y mantenido por una gran
comunidad de desarrolladores. Tiene varios firmwares para distintos tipos de vehiculos,
como lo es APM Copter, que es compatible con helicépteros tradicionales y multic6p-
teros; APM Plane, compatible con aviones de ala fija; APM Sub, vehiculos submarinos;



6 Estado del arte

APM Rover, para vehiculos terrestres y barcos.
Ademas, dispone de varios software de estacion de control para pcy dispositivos méviles
y tabletas.

La ventaja que tiene es que al ser una comunidad tan grande, varias empresas comer-
cializan hardware ya preparado y cargado con el software para conectar los componentes
y comenzar a volar, como son la placa PixHawk, HKPilot Mega o ArduPilot Mega (APM)
basada en un Arduino Mega, aunque las nuevas versiones de ArduPilot ya no son com-
patibles desde la version Copter 3.3-rc1 del 11 de Abril de 2015 (asi como otras placas con
procesadores de 8 bits) cuando actualmente van por la versién Copter 3.5.5-rc1 del 24 de
Enero de 2018.

_— —
/--\-_/ o 'l "\ Y A"

Figura 2.5: Logo de ArduPilot

2.1.5. Raspberry Pi 3 + Navio2 + Mando XBOX (conexién via 4G)

En este proyecto se usa el cédigo de ArduCopter 3.4, en una Raspberry Pi 3 comple-
mentada con la placa controladora de vuelo Navio2 (sucesora de la Navio+). Navio2 es
un Hardware Attached on Top (HAT), es decir, es un hardware que se conecta en la Rasp-
berry para extender o aumentar las capacidades de la Raspberry (en Arduino reciben el
nombre de Shields). Se usa en proyectos que necesiten ser pilotados, pues incluye todos
los sensores necesarios para ello y es compatible con la versién de ArduPilot para Linux.
Su precio es algo elevado, ya que solamente la placa sin incluir la Raspberry, ronda los
200 €.

Como en el video' nos muestra el autor, el portatil se encarga de recibir los datos
enviados via Internet por el dron, y de enviarle a éste los datos del mando de Xox.

RASPBERRY PI 2

- a quad-core 16Hz computer
runs real-time Linux and APM
flight stack,

GNSS RECEIVER

with GPS\GLOMASS\Beidou
and external antenna port.

HIGH RESOLUTION BAROMETER

senses altitude with 10 cm resolution

EXTENSION PORTS
expose ADC, 12C and UART inter-
faces for sensors and radios.

DUAL IMU

for unmatched flight perfor- <
mance and redundancy.

RC /0 CO-PROCESSOR
accepts PPM\SBUS input
and prevides 14 PWM
output channels with vari-
able frequencies

TRIPLE REDUNDANT POWER SUPPLY

with overvoltage protection and power
module port for voltage and current
sensing

Figura 2.6: Navio2 montada en una Raspberry Pi 2

1h’c’cps: / /www.youtube.com/watch?v=MmcBcOFGWdO0



CAPITULO 3

Tipos de dron y aplicaciones

No todos los drones siguen el mismo patrén. Hay tres familias o tipos que definirdn
la estructura, forma de volar y los usos que le podemos dar. Asi pues, se puede clasificar
un dron como: de ala fija, o de ala rotatoria, donde a su vez se distinguen los helicépteros
y los multirotores. ;Pero qué diferencias hay entre ellos?

3.1 Dron de ala fija

Los drones de ala fija tienen aspecto de dron de avién de aeromodelismo. Son los mas
eficientes, ya que solo utilizan un motor con una hélice junto a dos servos que ajustan la
posicién de las aletas que nos darén el giro. Ademads, tienen forma aerodindmica, lo que
les permite planear sin consumir apenas energia y dando opciones de seguir maniobran-
do si el motor principal falla.

Su gran desventaja es que necesitan un largo es- T
pacio plano y sin obstdculos para poder despegar y
aterrizar, ya que no pueden ascender verticalmen-
te. Ademds, no pueden quedarse fijos en un punto
de forma estacionaria, por lo que son descartados
para algunos trabajos.

Son muy recomendados cuando se necesita re-
correr mucho terreno y disponer autonomia, como
en labores de fotogrametria' y agricultura de preci-

sién?.

Figura 3.1: Dron de ala fija usado en fo-
togrametria

ILa fotogrametria es la técnica para obtener las dimensiones y forma de un objeto o terreno mediante fo-
tografias. Los drones de ala fija son muy ttiles para generar mapas y planos de terrenos mediante fotografias
aéreas.

2La agricultura de precision permite optimizar la gestién de una parcela agricola, ayudar a la toma de
decisiones y mejorar la calidad del producto, ya que podemos conocer o predecir las necesidades de la planta
o la densidad 6ptima de siembra.
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3.2 Helicéptero

Un dron de tipo helicptero, es como un helicéptero tradicional. Posee un motor prin-
cipal con una hélice grande y otro rotor en la cola. También son maés eficientes que los
multirotores, ya que no varian las revoluciones del motor para moverse, sino el paso de
las hélices por lo que usan menos energia que un multirotor.

Figura 3.2: Helic6ptero

Este tipo de drones si pueden mantener la posicién del punto en el que se encuentran
y, ante el efecto de rachas de aire, es mds estable que un multirotor. Estos factores, junto
a la gran capacidad de carga de la que disponen, los hacen una herramienta perfecta en
trabajos audiovisuales.

Tradicionalmente, era mas dificil de manejar que los multirotores, aunque puesto que
los helicépteros ya incorporan placas controladoras, sensores y GPS, por lo que no difiere
mucho del control de un multirotor. En cambio, su mecénica es algo compleja, por lo que
necesita revisiones y mantenimiento regular.

3.3 Multirotor

Un multirotor es el primer vehiculo en el que piensa la mayoria de gente cuando es-
cucha la palabra dron, debido a su reciente gran aumento de popularidad, ya que segiin
los aficionados que pilotan los tres tipos de drones, es el tipo de dron que antes podemos
aprender a pilotar a nivel basico.

Generalmente, consta de una parte central de
la cual salen los brazos y, en los extremos de los
brazos, se encuentran los motores con las hélices,
de forma que todos estan a la misma distancia del
centro de gravedad del dron para hacer que sea es-
table. Con més brazos ganaremos maés estabilidad,
aunque necesitaremos mds motores y, por tanto, el
consumo crecera.

Esta capacidad que tienen los multirotores de
Figura 3.3: Hexacoptero utilizado en mantener la posicion de manera estacionaria, al

fotografia aérea igual que los helicopteros, los hace excelentes en
producciones audiovisuales. Por contra, al usar
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mas motores generalmente el consumo serd més elevado que en los otros tipos de dron y
por tanto poseen menos autonomia.






CAPITULO 4
Partes de un dron

Son muchas las posibles configuraciones y elementos que podemos tener en nuestro
dron, aunque hay elementos basicos que son indispensables en cualquier dron. Se trata-
ran en las siguientes secciones.

4.1 Chasis

El chasis (frame en inglés) es la estructura en la que se montaran el resto de compo-
nentes, la que soportara el peso. Definird en gran medida la forma de nuestro vehiculo.
Hay algunas partes importantes a tener en cuenta, segtin la aplicacién que vaya a tener.

4.1.1. Material

Como ya hemos dicho, el frame debe estar pensado para soportar una determinada
carga sin sufrir deformaciones ni vibraciones, ya que, si las hay, la estabilidad del dron
se verd afectada y algin componente puede sufrir dafios. Ademads si se utiliza algtn
sistema de obtencién de imdgenes, éstas no serdn de calidad. También conviene que sea
ligero para reducir el consumo y que sea resistente a golpes y caidas.

Asi pues, dependiendo del uso final del dron, los principales materiales que en los
chasis suelen predominar son:

= POLIPROPILENO EXPANDIDO (PPE). Es comtn escucharlo simplemente como
corcho. Es un material muy ligero y barato. Puede verse en drones de ala fija bara-
tos, asi como en algtin multirotor casero.

= MADERA. Aunque no muy estética, para un dron es un material muy barato y
tacil de reponer. No debe ser una madera muy pesada aunque, como hemos dicho
anteriormente, no ha de tener vibraciones y soportar bien las fuerzas de torsién. Es
ideal para quienes necesitan un multirotor barato.

» PLASTICO Y FIBRA DE VIDRIO. Son baratos y resisten algunos golpes, aunque
para drones de gran tamarfio no se usan debido a que no soportan grandes fuerzas
de flexién y torsion.

= ALUMINIO. Su peso es un poco mds elevado, pero no produce casi vibraciones y
es bastante resistente. Aunque no suele quebrarse o partirse, si puede deformarse.

= FIBRA DE CARBONO. Se considera el material mas acertado ya que es muy ligero
y a la vez resistente, aunque su precio es mas elevado. Su desventaja es que al ser
conductiva puede interferir con las ondas de radiofrecuencia (RF).

11
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= G10, es una variacién de la fibra de vidrio. Se forma con ldminas de fibra de vidrio
apiladas y después se sumerge en resinas epoxi, quedando posteriormente endure-
cidas al aplicarle calor. Este material se usa como una alternativa més barata de la
fibra de carbono, y que en cambio no produce interferencias con las sefiales de RF.

En los casos en los que el dron necesite ocupar el espacio minimo cuando no estd
en uso, también se ha de considerar la portabilidad del vehiculo, es decir, si éste puede
plegarse para ocupar menos espacio, doblando o recogiendo los brazos, alas o cola (en el
caso de multirotores, drones de ala fija o helicopteros respectivamente) ya sea de forma
manual o automatica.

4.1.2. Configuracién (multirotor)

En los multirotores, otro punto a tener en cuenta es la configuracién de los motores.
Ntumero de brazos, de motores, coémo estdn dispuestos... Podemos distinguir dos grupos
de multirotores: los cldsicos, con un motor por cada brazo o eje; y los coaxiales, que tienen
dos motores por brazo.

El prefijo de la configuracién (a menudo se usa la forma en inglés) nos indica la canti-
dad de motores que el multirotor dispondrd, por ejemplo, un hexacéptero dispondra de
seis motores, uno en cada uno de los seis brazos, o dos en cada uno de los tres brazos si
el hexacéptero es coaxial. Hay gran variedad de configuraciones, desde alguna més sim-
ple como un bicéptero hasta alguna més compleja como octacéptero. Ademas, para cada
configuracién se podria volar con alguna variacién en cuanto a la orientaciéon de vuelo.

La configuracién mas comtuin es de cuadricoptero ya que es la mas barata y menos
dificil de construir. En este caso se volar en forma de «X», es decir dos motores delante
y dos detras; en forma de «+», un motor en la parte delantera, dos a cada lado de parte
central, y otro en la parte trasera; o en forma de «H» girada.

Cuantos mds motores hayan, el dron dispondrd de mayor potencia y velocidad, asi
como de mayor carga ttil y estabilidad (permitiendo seguir funcionando incluso si algtin
motor sufre algtin dafio y deja de funcionar), pero a cambio de un mayor consumo y un
precio bastante mds elevado.

La forma de los brazos o la estructura que los forma también son de gran importancia,
por ejemplo si se han de soportar cargas muy grandes son preferibles brazos formados
por secciones tubulares (cuadradas o redondas) a diferencia de los brazos con refuerzos
triangulares.



4.2 Bateria 13

X4orX 14or+ H4 orH
Quadcopter Quadcopter Quadcopter
Y6orY IY6orlY
Hexacopter Hexacopter
X6orX I6orl H6orH
Hexacopter Hexacopter Hexacopter
18or + VB8orV X8orX
Octocopter Octocopter Octocopter

e o

Figura 4.1: Configuraciones de multirotores mas comunes

4.2 Bateria

El elemento que nos proporcionard la energia para alimentar los circuitos de nuestro
dron es la baterfa.

Las baterias mas comunes son las LiPo (Polimero de iones de Litio), aunque también
existen baterias NiMh o NiCd. Las més usadas en este tipo de proyectos son las baterias
de polimero de Litio, ya que tienen una mayor densidad de energia, es decir, se puede
almacenar maés energfa con un menor espacio y peso. Ademads, también tienen una alta
tasa de descarga (C), esto es, la velocidad con la que se puede descargar (o intensidad
maéaxima que puede dar en un momento puntual) sin que haya riesgos de dafiar la bateria.

4.3 Hélices

Son los elementos encargados de generar el empuje mediante la rotacién generada
por los motores, que permitirad al dron despegar y desplazarse. Segtin el sentido de giro
del motor, horario o antihorario, habra que poner la hélice adecuada hecha para que al
girar genere el empuje hacia abajo.

Suelen estar fabricadas con materiales como el plastico o nylon, aunque también hay
de mayor calidad como la fibra de carbono.

Las caracteristicas basicas que diferencian una hélice de otra son: el tamafio de la
hélice de punta a punta, o didmetro de la circunferencia al girar (suelen expresarse en
milimetros o pulgadas); el nimero de aspas, que generalmente son dos; el dngulo de
las aspas, que determinaradn el paso de la hélice, es decir, la distancia recorrida por la
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hélice en una vuelta completa; y por dltimo, la forma de las aspas, que hacen cambiar la
superficie de contacto con el aire.

El consumo, el empuje generado y la forma de volar variard segiin las caracteristicas
de la hélice, por ejemplo las aspas acabadas en punta tienen una mejor relacién consumo-
empuje; cuanto mds tamafio o més paso, mds cantidad de aire mueve la hélice y mds
empuje genera (por tanto mayor velocidad), pero los motores necesitan mds trabajo y
tendremos un mayor consumo. Como podemos ver, hay muchas configuraciones segtin
las necesidades y el uso que vaya a tener el dron.

4.4 Motores

Los motores transforman la energia eléctrica en movimiento circular que se transmi-
tird a las hélices. En multirotores se recomienda el uso de motores sin escobillas o brush-
less(trifasicos) ya que ofrecen ventajas importantes respecto a los motores con escobillas
o brushed.

Los motores con escobillas (o bifdsicos) disponen de un imdn fijo en el estator. Des-
pués se le transmite una corriente que llega a las escobillas, la parte que esta en contacto
con el conmutador que esté fijo en el rotor, transfiriéndole la corriente y creando un cam-
po magnético en las bobinas del armazén del rotor.

Debido a este constante contacto de las escobillas con el conmutador que esta girando,
las escobillas van degraddandose y pudiendo soltar restos que conviene limpiar regular-
mente ya que podrian dafar o reducir la eficiencia del motor.

Brushed DC Motor Brushless DC motor

s ESC/Battery

Figura 4.2: Diagrama de funcionamiento de un motor con escobillas y uno sin escobillas

En cambio, en los motores brushless (trifdsicos) no se emplean escobillas para realizar
el cambio de polaridad que le permite rotar, librdndose asi de generar tanto rozamiento
debido a las escobillas, y por tanto, son més eficientes. La corriente pasa directamente
por las bobinas que se encuentran estator, se generando un campo magnético que inter-
accionard con los imanes fijos del rotor. Esto también permitird que se disipe mejor el
calor, ya que las bobinas se encuentran en la parte exterior. Asi pues, si se hace pasar la
corriente por las bobinas adecuadas y lo hacemos en el momento adecuado lograremos
que el motor gire a la velocidad deseada.

Algunos de estos motores disponen de sensores de efecto Hall, unos sensores que
miden o detectan campos magnéticos, para asi poder determinar en qué orientacién se
encuentra el rotor.
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Figura 4.3: Fases a activar en un motor brushless segtin la posicién del rotor detectada

Una gran desventaja que tienen los motores sin escobillas es que necesitan un ele-
mento externo para controlar estas tres fases de motor, un variador o Electronic Speed
Controller (ESC) (seccién 4.5), superando en algunas ocasiones el precio del motor.

En la siguiente tabla podemos ver una comparativa de algunas propiedades entre los

dos tipos de motores.

. Tipo de motor Sin escobillas Con escobillas
Propiedad
Potencia de salida / Tamafio Menor Mayor
Peso Menor Mayor
Calor desprendido Menor Mayor
Ruido producido Menor Mayor
Mantenimiento Poco Mucho
Precio Mayor Menor
Control Mayor complejidad Menor complejidad
Vida util Mayor Menor
Rango de velocidad Mayor Menor

s . . Peor
Relacién velocidad /par motor Mejor (e e vloclnd mEver asién)
Inercia Baja Alta

Tabla 4.1: Comparativa ente un motor brushless y brushed

4.5 Variadores

Un variador, controlador electrénico de velocidad, o en inglés ESC es el componente
electrénico que sirve para controlar la velocidad de giro de un motor trifdsico o burshless.

Se alimenta con dos cables provenientes de la bateria,
uno para el polo positivo y otro para el negativo. Como sa-

lida dispondremos de tres cables a los que deberemos co-
nectar el motor. Si deseamos cambiar el sentido de giro sélo

Figura 4.4: ESC de 60A con
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debemos intercambiar las conexiones de dos cables, no im-
porta cudles. Asi lograremos cambiar el orden de dos de las
fases, con lo cual el sentido se invierte.

Ademas, el ESC también incluird un conector de servo,
normalmente con los colores blanco, negro y rojo. El cable
blanco se usa para recibir la informacién de control, el cable negro se debera conectar a
tierra y el cable rojo se usard para la alimentaciéon +5V aunque dependiendo del tipo de
ESC encontraremos algunas diferencias, es por ello que algunos incluso no lo incorporan.

La propiedad del ESC méas importante que debemos tener en cuenta es el amperaje
soportado por éste. Debemos consultar el consumo de los motores en su méxima potencia
segun el voltaje suministrado y las hélices instaladas (recordemos que cuanto mayor sea
el didmetro de las hélices mayor serd el consumo). Esta informacién suele encontrarse
en el manual proporcionado por el vendedor de los motores, y aunque a veces son muy
poco claras pueden orientarnos. El amperaje soportado por el ESC debe ser como minimo
igual a este consumo maximo, aunque se recomienda dejar un poco de margen.

No hay problema en usar un ESC que soporte un amperaje mayor, pero es un gasto
innecesario de tamarfio, peso y dinero.

4.5.1. Tipos de ESC

Cuando elegimos un variador, a parte del amperaje que soporta, también es impor-
tante conocer de qué tipo es, ya que no funcionan del mismo modo.

ESC con BEC lineal

La gran mayoria de variadores incorporan un dispositivo llamado Battery Elimina-
tion Circuit (BEC) que le permitird proporcionar 5V a través del cable rojo del conector
de servo. Un BEC es basicamente un regulador de tensién, de forma que nos proporciona
un flujo de corriente estable para alimentar por ejemplo la placa controladora, el receptor
RC o los servos.

Los BECs lineales reducen el exceso de voltaje de entrada hasta los 5V en forma de
calor mediante resistencias. Es por ello que es recomendable para baterias LiPo de hasta
tres celdas (3S, 11.1V), cuantas menos celdas son més eficientes debido a que hay menos
diferencia de voltaje. Para baterias de mas de tres celdas no son recomendados, pues
debido a que tienen mayor voltaje se desperdicia mucha energia en forma de calor. En su
lugar deberemos usar un ESC con BEC conmutado.

ESC con BEC conmutado

Este BEC mantiene la eficiencia constante sin importar el voltaje. Esto se logra debido
a que funcionan con un regulador de voltaje conmutado.
El conmutador (que basicamente puede ser un transistor, aunque pueden usar otros ele-
mentos més eficaces que no adentraremos debido a que no incumbe a este trabajo) va
conmutando entre corte y saturacién, zonas de trabajo donde se disipa muy poca po-
tencia, por eso son tan eficientes. Esto se hace mediante un pulso PWM. La anchura del
ciclo de trabajo definird el voltaje final de salida: cuanto més ancho sea, mayor voltaje
obtendremos.

De esta forma, integrado en el ESC obtendremos 5V, pero podremos trabajar con vol-
tajes mayores (por ejemplo con una bateria de 6 celdas) y proporcionar mds corriente,
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todo esto desperdiciando menos energia en forma de calor por lo que el ESC no se calen-
tara tanto.

ESC Optoacoplado

Los variadores optoacoplado, o simplemente variador opto, separa el circuito de con-
trol del circuito de potencia. Asi pues, la sefial eléctrica se transmite mediante un emisor
de luz que detectard el receptor. De esta forma se consigue separar eléctricamente los dos
circuitos, evitando que cada circuito genere ruido en el otro.

Evidentemente no incorporan BEC, ya que esto comunicaria los dos circuitos y no

tendria sentido usarlo en este tipo de ESC, ya que se desea que ambos circuitos estén
separados. Es por ello que el cable rojo del conector de servo no saca +5V. Asi pues, al
no disponer de un BEC deberemos usar uno externo, reduciendo el tamafio y peso del
variador.
Cuando el BEC es externo también puede recibir el nombre de Universal Battery Elimina-
tion Circuit (UBEC). Los UBEC son usualmente mas eficientes que los BEC integrados en
un variador, se calientan menos y pueden proporcionar mayor corriente. Esto es debido
a que la gran mayoria usan el BEC en modo de conmutacién.

4.5.2. Firmware y protocolo de comunicacién

Hoy en dia la gran mayoria de variadores tienen instalado un firmware, que ha de ser
compatible con el ESC, el cual encarga de controlar su funcionamiento pudiendo modifi-
car algunas configuraciones y pardmetros.

Los firmwares més conocidos son SimonK, BLHeli junto a sus siguientes generaciones
BLHeli_S y BLHeli_32 (creado para procesadores de 32 bits) o KISS.

Estos firmwares suelen venir preinstalados en el ESC, aunque también pueden recibir
actualizaciones que deben ser instaladas en el ESC mediante una conexién a unos pines
para realizar la comunicacién con el PC.

El software instalado debe ser compatible con el ESC, pues hay fabricantes que no per-
miten la instalacién de firmwares que no sean los suyos propios.

Pero ;c6mo nos comunicamos con el firmware? Esta comunicacién se realiza a través
del cable blanco del conector de servo.
Hay varios protocolos para controlar un ESC, pero el mas extendido y sencillo es median-
te Pulse Width Modulation (PWM) o modulacién de ancho de pulso. Este protocolo de
comunicacién mediante pulsos es utilizado por servos, receptores RC y variadores entre
otros.

La comunicacién mediante pulsos PWM, como su nombre indica, funciona modulan-
do la anchura del pulso. Cada 20ms, al inicio la sefial se lleva a nivel 16gico alto durante
un tiempo entre Ims y 2 ms representando el valor transmitido, con lo que podremos
transmitir valores de 1000 a 2000. Después la sefial volvera a estado 16gico bajo hasta que
acaben los 20 ms. El periodo de comunicacién puede ser menor o mayor de 20 ms, pero
50Hz (cada 20ms) es la frecuencia recomendada en la gran mayoria de situaciones.
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Figura 4.5: Pulso PWM para controlar un servo con un ciclo de trabajo del 0 %, 50 % y 100 %

Si se divide el tiempo que esté en estado alto restdndole el primer milisegundo, entre
el tiempo méximo que se puede transmitir, obtendremos el ciclo de trabajo o duty cycle,
que indica el porcentaje de tiempo que un pulsos estd activo durante un ciclo. Para cal-
cularlo aqui solo tendremos en cuenta los dos primeros ms, que es donde se transmite el
valor, con lo que si el pulso es de 2ms, tendremos un ciclo de trabajo del 100 %. Si es de
1.75ms el ciclo de trabajo es del 75 %. Asi pues, cuando el ciclo de trabajo sea del 0% el
ESC no hara girar el motor y al 100 % hara que gire a su maxima potencia.

Actualmente, hay otros protocolos mads actuales y eficientes que los pulsos PWM.

Algunos son sefiales analdgicas parecidas al PWM como Oneshot 125, Oneshot 42 o Mul-
tishot, pero son més rapidos y reducen latencias.
Protocolos mds modernos que no son soportados por variadores algo antiguos ya que
usan sefiales digitales son Dshot150, Dshot300, Dshot600 o el mas novedoso Dshot1200.
En estos Dshot, el nimero indica la velocidad en Kbps. A diferencia con los protocolos
con sefial analégica, estos son mds rdpidos, tienen una mayor resoluciéon de valores, y
pueden comprobar si ha habido un error en la transmisién. En su contra, necesitan de un
hardware mds especifico necesitando algunos de ESC con procesadores de 32 bits.

4.6 Sensores

Segun la Wikipedia, un sensor es "un objeto capaz de detectar magnitudes fisicas o qui-

micas, llamadas variables de instrumentacién, y transformarlas en variables eléctricas. [...] Una
magnitud eléctrica puede ser una resistencia eléctrica (como en una RTD), una capacidad eléctri-
ca (como en un sensor de humedad), una tension eléctrica (como en un termopar), una corriente
eléctrica , etc.”[1].
Para que un dron pueda funcionar correctamente necesita incorporar obligatoriamen-
te varios sensores, aunque a menudo podemos encontrar otros sensores para ampliar o
mejorar el funcionamiento del vehiculo. A continuacién se detallan algunos de los mds
utilizados:

4.6.1. Acelerometro

El acelerometro, como su nombre indica, mide la aceleracion (variacién de velocidad
por unidad de tiempo) en cada uno de sus ejes. Por tanto, podemos medir cambios de ve-
locidad en sus ejes y por ende podremos determinar la posicién de un objeto estacionario
gracias a una aceleracién muy conocida: la gravedad. Cabe destacar que el acelerémetro
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s6lo puede medir las aceleraciones, pero sin embargo no puede medir la velocidad del
cuerpo o el tiempo que estd en movimiento.

Por poner un ejemplo, con el sensor en reposo en el eje vertical obtendriamos una ace-
leracion de 9.8 m/s2. Pero, supongamos que el objeto no fuera estacionario y estuviera en
caida libre: en este caso se generaria otra aceleracion en sentido opuesto al de la gravedad
y por tanto obtendriamos una medicién de 0 m/s? en el eje vertical.

Podemos encontrar diversos tipos de acelerémetros dependiendo de su modo de fun-
cionamiento, algunos de ellos son: mecanicos, piezoeléctricos, piezoresistivos, capaciti-
vos, térmicos o microelectricomecanicos (MEMS).

Resorte

Masa &= Aceleracion
l \ Aplicada
—_—

£

1\- / Anclaje al Ca1<Ca2
. sustrato

Puntos Fijos
SENSOR EM REPOSO Respuesta a una aceleracion Aplicada.

(El movimiento mostrado esta exagerado para
que se comprenda su fincionamiento)

Figura 4.6: Esquema del funcionamiento de un acelerémetro capacitivo

4.6.2. Giroscopio

El giroscopio (o giréscopo) fue inventado por Fou-
cault en 1852 basandose en la mdquina de Bohnenberger!
(1852), y en él, se pone de manifiesto el efecto giroscopi- /
co, el mismo que hace que una peonza girando no cai- L=l® - o
ga o que una motocicleta inclinada y con determinada sl
velocidad se mantenga en equilibrio. Este mecanismo
consiste en un disco girando a velocidad constante so-
bre un eje, de forma que si se aplica una fuerza que ha-
ce cambiar la inclinacién del eje, se generard otra que lo
contrarresta. Asi pues, si éste se coloca sobre un sopor-
te Cardano? sin rozamiento (o casi nulo), la orientacién Figura 4.7: Una rotacién del disco
del eje de rotacion del gir6scopo permanecera idéntica suficientemente répida hace man-

gracias a la conservaciéon del momento angular. tener la direccion de giro, cam-
biando la posicién del marco

Thttps:/ /es.wikipedia.org/wiki/Johann_Gottlieb_Friedrich_von_Bohnenberger
2Un soporte Cardano, segtin la Wikipedia, es un mecanismo consistente en dos o tres aros concéntricos cuyos
ejes forman un dngulo recto, lo cual permite mantener la orientacién de un eje de rotacion aunque su soporte se mueva
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Figura 4.8: Disco rotatorio de un giroscopio MEMS

Este comportamiento nos permite medir la orienta-

cién de un cuerpo: un sensor giroscopio incorpora una pequefia masa en el disco que esta
rotando que se se desplaza dentro de un alojamiento con sensores, de forma que mide la
velocidad de rotacién o velocidad angular en sus ejes, que posteriormente servird para
obtener el desplazamiento que ha realizado el objeto y el &ngulo respecto a cada uno de
los ejes para determinar la orientacion del objeto. Este comportamiento descrito corres-
ponde a los giroscopios de estructura vibrante, aunque también existen de otros tipos
como los 6pticos que no funcionan en base a partes mecanicas o la velocidad angular
sino de laseres y la velocidad de la luz.

4.6.3. Magnetometro

Un magnetémetro mide campos gravitatorios, ya sea la direccién y/o la fuerza de
estos. El tipo o ejemplo de magnetémetro que nos interesa, en cuanto a nuestro vehiculo
se refiere, es el tipo méas conocido: la brajula.

La brdjula es un instrumento que sirve para orientarnos en
los puntos cardinales gracias al campo magnético terrestre. La
brajula cldsica consiste en una aguja imantada que sefala el
norte geogréfico (sur magnético). Este instrumento permitira al
vehiculo conocer en qué direccién apunta, permitiéndonos me-
dir el d&ngulo formado entre ésta y el norte geogréfico. Esto es
esencial para mantener el rumbo en vuelos programados para
seguir automédticamente una ruta.

Su defecto es que su medicién se ve afectada por la presencia
de otros campos magnéticos (pueden ser generados por corrien-
tes eléctricas de circuitos cercanos) y metales, por lo que se debe
ser cuidadoso a la hora de elegir el lugar donde colocarlo, y posteriormente calibrarlo
para reducir el posible error generado por alguno de los casos anteriores.

Figura 4.9: Brdjula co-
mun

4.6.4. Barometro

El barémetro es el encargado de determinar la presion atmosférica. Fue un invento de
Torricelli en 1643 y antiguamente consistia en un fino tubo de vidrio de 850mm lleno de
mercurio y boca abajo sumergido en un recipiente con méds mercurio. La presion ejercida
por el aire en la superficie del mercurio del recipiente hace subir o bajar el nivel del
mercurio en el tubo de vidrio, indicando la presién ejercida por el aire.

En la actualidad se suele usar barémetros que no hacen uso del mercurio debido a
su alta toxicidad, sino que se usan barémetros que en su interior alberga un cilindro o
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capsula con pared eldstica (aneroide) donde se ha hecho un vacio parcial, que se deforma
con la presién atmosférica. Esta deformacién produce un movimiento en la aguja que nos

permite realizar la medicion.

20
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Figura 4.10: Presién en funcién de
la altura sobre el nivel del mar

4.6.5. IMU

Estos sensores pueden ser usados para rea-
lizar predicciones meteoroldgicas locales median-
te la presion atmosférica obtenida. Por otro la-
do, también es usado en drones ya que son ti-
les para estimar la altura, pues la presién atmos-
térica disminuye conforme la altura sobre el ni-
vel del mar (760 mmHg o 1013 mbar) aumen-
ta. Sin embargo esto no ocurre de forma lineal,
sino que en los primeros kilémetros de ascenso
disminuye mds rdpidamente que en alturas mayo-
res.

Una Inertial Measurement Unit (IMU) o unidad de et 13642000

Magnetometer Gyroscope

medicién inercial es usado en distintos tipos de aero-
naves ya sean tripuladas o no, asi como en naves. Es
un dispositivo que combina sensores como los anterior-
mente descritos para obtener informacién precisa acer-
ca del movimiento o posicién del vehiculo. La explica-
cién a que este dispositivo pueda tener varios senso-
res redundantes, es para minimizar el error que puedan
afectar a estos. Son dispositivos muy cémodos ya que
disponen varios sensores en la misma placa minimizan-
do el espacio.

Por ejemplo, la IMU GY-80 incluye los siguientes sensores:

L3G4200D, un giroscopio de 3 ejes

ADXL345, un acelerémetro de 3 ejes

MC5883L, un magnetémetro de 3 ejes

Cada sensor tiene asignada una direccion I,C que sirve para identificarlos y podremos
encontrar en el datasheet de este dispositivo. Ademads, para hacer funcionar la placa solo
necesitamos cuatro de los pines que posee: los pines SCL y SDA para la comunicacién
IbC, el pin GND y el de alimentacién que es compatible con 5V y 3.3V, asi que puede

funcionar facilmente con un Arduino.

BMP085, un sensor que es barémetro y termémetro

ADXL345 BMPO85
Accelerometer Barometer/Temp

Figura 4.11: IMU GY-80
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4.7 Controladora de vuelo o Unidad de Control

Se podria decir que es el cerebro del dron, se encarga de recibir todos los datos de
sensores, datos del receptor RC (si lo hubiera) procesar la informacién y responder a esos
estimulos.

4.7.1. Control PID

El control PID es un mecanismo de control automético por realimentacion, el cual
obtiene la desviacién o error entre la salida deseada para el proceso (setpoint) y la salida
la medida, con el fin de minimizar este error. Para que este control pueda llevarse a cabo,
son necesarias al menos las siguientes partes:

= Un sensor, que realizara alguna medicién en el proceso o sistema

= El controlador, el cual recibira el valor que se desea alcanzar asi como el valor
medido por el sensor. Con estos datos y unas constantes hara el cdlculo matematico
para corregir el error haciendo un ajuste con el actuador.

» El actuador es la parte que nos permitird modificar el estado del sistema para co-
rregir el error.
Términos de la ecuacién

El calculo PID se compone de tres partes: la proporcional, la integral y la derivativa,
donde cada parte tiene una constante llamada de igual forma con el fin de asignarle un
peso.

—» P Ke(t)

r(t) e(t)

plant; | V() >

— 1 K I e(r)dr Process

de(t
» D K. d£)||

Figura 4.12: Diagrama de bloques de un controlador PID

Tal y como se puede ver en la figura 4.12, se resta el valor de la medicién realizada por
el sensor, y(t), al valor que deseamos obtener, 7(t), obteniendo como resultado el error e(t).
Este error serd utilizado para calcular tres términos de la ecuacion, los pertenecientes a
la parte proporcional, integral y derivativa), que serdn sumados para finalmente obtener
u(t), la sefial de salida del controlador con la que se controlardn los actuadores.
Vistos todos los términos, la ecuacion para calcular la salida del controlador seria la si-
guiente:
de(t)

dt

u(t) = Kye(t) + K; /O e(T)dT + K, 4.1



4.7 Controladora de vuelo o Unidad de Control 23

En el caso de los drones es imprescindible que el software incluya el algoritmo PID, ya
que es necesario para mantener la estabilidad del vehiculo en el aire. En este ejemplo de
control PID, el acelerémetro y giroscopio miden la velocidad y posicién del dron en cada
uno de los ejes para calcular la potencia con la que debe girar cada motor. La mayoria de
tarjetas o placas de vuelo disponen de distintos PID para poder elegir la configuraciéon
que mejor se adapte a nuestras necesidades. También permiten modificar los valores de
cada componente.

4.7.2. Comunicacion Serie

Un puerto es una interfaz, ya sea virtual o fisica, a través de la cual se pueden enviar
o recibir datos.
Un puerto serie, a veces referidos como Universally Asinchronous Receiver Transmitter
(UART) (en realidad una UART el hardware encargado de construir los paquetes para
enviar y recibir los datos convirtiendo la secuencia de bits en serie a paralelo y vicever-
sa, gestionar las interrupciones, asi como la velocidad a la que se transmiten los datos
(llamada baud rate y medida baudios o bits por segundo (bps))) es aquel que hace uso de
la comunicacion serial, es decir, que transmite la informacién bit a bit, a diferencia de la
comunicacién en paralelo que envia todos los bits de cada simbolo enviado, con lo cual
necesita més lineas de transmisién. Para ello, son necesarias al menos dos conexiones:
RX, para la recepcién y TX para la transmision. En principio, la comunicacién serial es
maés lenta pero puede solventarse aumentando la frecuencia de comunicacion.

La ventaja de la comunicacion serial sobre la paralela es que el método de comunica-
cién es més sencillo, y ademads se permiten distancias mayores de comunicacién, con un
maximo de 1200m frente a los 20m respectivamente. Esto es debido a que pueden ocu-
rrir problemas de interferencias o desincronizacién entre el tiempo de llegada de los bits
enviados.

Algunos ejemplos de comunicacién serial pueden ser el famoso c6digo morse, o los
puertos Ethernet, FireWire, Serial ATA, el bus I2C, 0 el USB entre otros.

4.73. I2C

Un circuito interintegrado, en inglés Inter-Integrated Circuit (I>C), es un bus de comu-
nicacién usado ampliamente en distintos dispositivos, por ejemplo sensores. En este bus
la comunicacién es sincrona, y hay dos papeles que intervienen: el maestro, y los escla-
vos. Todos los dispositivos conectados tienen una direccién (tiene un direccionamiento
de 7 bits, esto es hasta 112 nodos, ya que 16 son reservadas) para hacer posible saber con
qué nodo queremos comunicarnos. La comunicacién siempre es iniciada el maestro y no
es posible hacerla directamente entre esclavos.

Existe un modo multimaestro en el que dos dispositivos pueden ser maestros, pero
solo uno lo puede ser a la vez, actuando el otro como esclavo. El maestro que quiera
enviar datos debe comprobar si el bus esta libre, y si lo estd se convertird en el nuevo
maestro del bus, que liberard después de realizar la comunicacién. El cambio de maestro
es bastante complejo de realizar, asi que no es algo usual.

La gran ventaja es que s6lo son necesarios dos cables o lineas de sefial: CLK, la fre-
cuencia de reloj que determinaré la velocidad de comunicacién; y SDA, del inglés Serial
Data, por donde se transmitird la informacién. Son necesarias resistencias pull-up, pero
gran parte de dispositivos ya las incluyen.

Otro punto a favor es que la conexién es muy sencilla, ya que todos los esclavos estan
conectados directamente a las dos lineas.
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Figura 4.13: Ejemplo de conexién de un bus I?C con tres esclavos y dos maestros

En su contra, cambe mencionar que no hay verificacién de que el contenido del men-
saje sea correcto, ademads de no disponer de una velocidad muy grande.
Otra desventaja es que la comunicacién es semidtplex o half-duplex, es decir, hay comu-
nicaciéon en ambos sentidos pero ésta no es simulténea.

4.7.4. Protocolo MAVLink

El protocolo MAVLink, del inglés Micro Air Vehicle Link es un protocolo de comuni-
cacion creado en 2009 y disefiado para vehiculos no tripulados, especialmente para la
transmision de informacién entre el vehiculo no tripulado y la estacion de tierra.

MAVLink es una librerfa escrita en C muy ligera y s6lo con cabeceras, por lo que es
muy simple incluirla en muchos proyectos ya que sélo se necesita copiar las cabeceras e
incluirlas en el programa. Ademads, estd pensada y optimizada para casos en los que se
dispone poco ancho de banda, asi como sistemas con memoria RAM y flash limitadas.

Actualmente va por la versiéon 2.3 y es usado en muchos proyectos y sistemas como
placas controladoras o estaciones de tierra (APM Planner, QGroundControl, iDroneCtrl,
etc.).

Estructura de un paquete MAVLink

Un paquete’ MAVLink se compone de tres partes: la cabecera, la zona de datos o
payload (carga util).

3En redes y comunicaciones, un paquete es el conjunto de datos o bloque fundamental necesario para
el transporte de la informacién. La informacién se divide en paquetes. Normalmente estdn compuestos por
una cabecera donde a menudo estdn indicados la informacién relativa al protocolo, una parte de datos, y
una cola que nos puede ayudar a detectar errores en la transmision.
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MAVLink V1 Frame (8-263 bytes)

s e S R i i
STX LEN SEQ SYS COMP Mhmwmnnfcm CKB

MAVLink V2 Frame (25-280 bytes)

“ '{:JE cotp S L L e T !! e L N TN

STX FL LEN SEQ SYS COMP MSG TSYS TCOMP PAYLOAD CKA CKB

Figura 4.14: Diferencias en la estructura de un paquete en MAVLink 1 y MAVLink 2

En la figura 4.14 cada seccién cuadrada se corresponde con un byte.

En la primera version del protocolo, la cabecera de un paquete comienza siempre con
el byte de inicio, 0 como en la documentacién es referido magic marker ya que es el byte
con el que siempre se inicia un paquete y siempre tiene el valor OxFE (por eso estd mar-
cado en rojo). El segundo byte nos indica el tamafio del payload (payload length). Los dos
siguientes bytes indican el ID del sistema que emite el mensaje, y el ID del componente o
parte del sistema que lo envia, con lo cual podemos identificar diferentes sistemas en la
misma red, asf como diferentes componentes del mismo sistema (IMU, OSD*, cdmara).
Posteriormente se encuentra el bloque de datos o payload, es el bloque que incluye el
mensaje y puede tener una longitud de 0 a 255 bytes.

A continuacién del bloque de datos se incluyen dos bytes para el Cyclic Redundance
Check (CRC), una verificacién ciclica. Es un mecanismo para detectar la integridad de
los datos, ya que pueden producirse errores en la transmisiéon de la informacién debido
a ruidos durante ésta.

Un CRC hace repetidamente una operacién matemadtica, que luego vuelve a aplicar a su
resultado (ciclica). Generalmente esta operacién matemadtica se suele ser una divisién de
polinomios, con uno de ellos conocido por la parte emisora y receptora, llamado polino-
mio generador. Para hacer los calculos se usa la forma binaria de los polinomios, y uno
de los métodos usados para realizar la division es mediante la operacion 16gica XOR.

Asi pues, un paquete serd correcto si el CRC indicado en el paquete es igual al calculado.

El método CRC usado por MAVLink es el X.25, un tipo de CRC usado para la trans-
mision de paquetes via radio.

La segunda version de la libreria incluye més bytes en cada paquete ya que hay mas
campos, como son dos bytes para indicar flags o caracteristicas del paquete compatibles
o incompatibles; ahora el ID del mensaje ocupa 3 bytes debido a la insercién de nuevos
tipos de paquetes con nuevas funcionalidades (esto nos permite diferenciar més de 16
millones de mensajes, frente a los 256 de la versién 1); los dos bytes iniciales del payload
son usados en la comunicacién punto a punto para indicar el sistema y componente de
destino; y finalmente después de los dos bytes de CRC encontraremos 13 bytes para la
firma, que nos ayudard a detectar que el paquete no estd manipulado.

Ademés, en esta version podemos extender opcionalmente algunos mensajes con mds
campos o parametros, sin la necesidad de crear otro tipo nuevo de mensaje.

Mensajes

En la carga 1til de los paquetes se incluird el contenido del mensaje enviado. Los
mensajes que podrd utilizar un sistema vendran determinados por un archivo .xml, don-
de también vendrén especificado el tipo de los parametros, o las posibles opciones para

4On Screen Display, sirve para mostrar informacién sobre la imagen obtenida de la cimara
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algunos parametros y flags, todo ello junto a sus correspondientes descripciones. Este
subconjunto de mensajes y nombres usados recibe el nombre de dialecto. El conjunto de
mensajes més utilizado es el definido en el archivo common.xml disponible con las libre-
rias y sobre el que se suele partir si se desea crear un conjunto de mensajes personalizado
pudiendo crear nuevos mensajes o eliminando los que no sean necesarios.

Hay multitud de mensajes definidos en el fichero common.xml (v2.3), pero algunos
que cabe destacar son:

» El mensaje de heartbeat o latido (ID=0) que envia la estacién de tierra para compro-
bar que el sistema sigue respondiendo y no se ha perdido la sefial, con lo que si se
pierde el bit de vida (la sefial se ha perdido) el vehiculo puede aterrizar inmediata-
mente o que volver a la posicién de despegue.

= Request data stream (ID=66, obsoleto), el cual nos sirve para solicitar informacién
a algin componente, y que nos proporcione esta informacién a una determinada
frecuencia. Por ejemplo a la placa controladora podemos pedirle nos envie infor-
macién sobre la posiciéon GPS cada segundo, la informacién de los sensores o los
canales RC.
Actualmente este mensaje estd obsoleto y se recomienda usar el mensaje SET_MESSAGE_INTERVAL:

<message 1d="66" name="REQUEST_DATA_STREAM">
<description>THIS INTERFACE IS DEPRECATED. USE SET_MESSAGE_INTERVAL INSTEAD.</description:
<field type="uint8_t" name="target_system">The target requested to send the message stream.</field:>
<field type="uint8 t" name="target_component”>The target requested to send the message stream.</field>
<field type="uint8_t" name="req_stream_id">The ID of the requested data stream</Field>
<field type="uintlé_t" name="req_message_rate” units="Hz">The requested message rate</field>
<field type="uint8_t" name="start_stop”>1 to start sending, @ to stop sending.</field>

</message>

Figura 4.15: Mensaje REQUEST _DATA_STREAM definido en el fichero common.xml

» SET_MESSAGE_INTERVAL (ID=511), reemplaza al mensaje anterior, y sirve para lo
mismo. Los pardmetros que recibe son el id del mensaje que queremos que se nos
envie, y la frecuencia con la que debe hacerlo.



CAPITULO 5

Construccién del dron

5.1 Eleccién de las piezas

Para empezar a construir el dron tenemos que elegir los componentes con los cuales
daremos vida al dron.
Después de analizar las distintas posibilidades y proyectos,
podemos enfocarnos ya en elegir las piezas con las cuales
construiremos el dron. Hay que elegir las piezas que més se
adapte a nuestras necesidades.

La placa controladora que montaremos sera la placa

APM 2.6, ya que viene respaldada por una comunidad muy
grande como la de ArduPilot y es muy sencillo montarla.
Ademas, incluye todos los sensores necesarios ademads de
GPS.
Con esto dispondremos de una gran diversidad de funcio-
nes para el vuelo ya programadas y evitando errores en al- Figura 5.1: Pack que incluye
goritmos como el de control PID que no conciernen a nues- un APM2.6, GPS y soportes
tro estudio.

Después se ha elegido una estructura o frame imitando la del DJI F450, de plastico
y con dos colores diferentes de brazos para asi poder distinguir la parte delantera de la
trasera y no perder la orientacién durante el vuelo.

Puesto que hay muchos factores a tener en cuenta a la
hora de elegir los motores, ESC’s y hélices, se ha optado por
comprar un kit econémico para el quadcopter DJI F450. El
kit incluye cuatro motores brushless A2212 de 1000KV, jun-

% e to con cuatro ESC de 30A maés cuatro pares de hélices 1045
% /&N\) (para los dos sentidos de giro). La numeracién de estas hé-

2 lices indican que tienen 10 pulgadas de didmetro, y 4.5 pul-

\\j w. - gadas de paso. Es decir, que con una revolucién al 100 % de
\, rendimiento la hélice avanza 4.5 pulgadas.
Con el fin de proteger las hélices, se han adquirido cua-

Figura 5.2: Pack que incluye tro protectores que van atornillados al frame, y un tren de
un APM2.6, GPS y soportes ~ aterrizaje compuesto por cuatro patas para poder aterrizar.

Como suministro de energia tendremos una bateria LiPo
de la marca Multistar de 4000mAh, tres celdas, 11.1V y 10C. Se ha elegido esta ya que
tiene muy buenas opiniones y en las especificaciones aseguran que proporciona un aumento

27
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de los tiempos de vuelo de hasta el 20 % o mds en comparacién con las baterias Lipoly estdndar del
mismo peso

Para comunicar la placa APM con la estacion de tierra, se usard un Arduino DUE jun-
to con un médulo SIM80S.
El médulo SIM808 esta basado en el chip de SIMCOM SIM808, y nos ofrece la posibilidad
de conectarnos a redes GSM/GPRS (tecnologia mévil 2G), aunque también incorpora la
tecnologia para usar GPS. Se ha elegido este médulo ya que habia mucha informacién
online y tutoriales relacionados con este chip. El motivo de no usar un médulo con tec-
nologia moévil 3G es que sus precios son bastante mas elevados, sobrepasando la cifra de
los 100 €.

Figura 5.3: Arduino DUE

Figura 5.4: Médulo SIM808

5.2 Montaje del dron

El primer paso es construir un dron con las funciones bésicas que nos ofrece la pla-
ca APM. Es decir, serd controlado con una emisora RC y los datos de telemetria seran
enviados a través de un médulo de radio 433MHz. Se usara primero este método de co-
municacién con el fin de comprobar que el vehiculo no tiene problemas para despegar y
mantener un vuelo aceptable, antes de abordar el tema de realizar las comunicaciones a
través de la red movil (capitulo 6).

Una vez hemos recibido todos los paquetes y tenemos los componentes listos para
comenzar a dar vida a nuestro dron.

Empezamos soldando unos conectores a los ESC’s y motores para facilitarnos la susti-
tucion de estos en posibles futuras reparaciones. El conector elegido es el de tipo banana
(de 3.5mm de didmetro), que disponen de un terminal macho y otro hembra. Después de
soldar los conectores, éstos se han protegido con tubo termoretractil.
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Figura 5.5: ESC con los conectores soldados

Hecho esto pasamos a ensamblar las partes del frame, asi como del tren de aterrizaje,
protectores de hélices, motores y ESC’s. También se ha instalado el cable de la alimenta-
cioén donde ird conectada la bateria y distribuir4 la energia. En vez de usar una placa para
la distribucién de energia o PDB (Power Distribution Board), se usara un cable que para
cada polo se separa en 6 conectores, con lo que podremos hacer 6 conexiones en paralelo,
de las que cuatro serdn para los ESC.

Figura 5.6: Estado de montaje del dron con los motores y ESC instalados

El siguiente paso es montar el soporte anti vibraciones para la APM, junto con la
placa, GPS y el receptor radiocontrol y hacemos todas las conexiones segtn indica la
documentaciéon de ArduPilot.

Para la emisora al menos 4 canales para controlar el pitch o cabeceo, el roll o alabeo, el
throttle o aceleracién, y el yaw o guifiada; los otros dos son canales auxiliares que pueden
ser usados para otros fines, como controlar el movimiento de un gimbal para una caimara
o para cambiar el modo de vuelo. Podemos encontrar emisoras con mas canales, incluso
15, aunque lo usual son de 4, 6 u 8 canales, aunque por el momento no necesitaremos mas
de 6. Utilizaremos la emisora de HobbyKing HK-T6A V2 junto con su receptor trabajan-



30 Construccién del dron

do a 2.4GHz. Esta emisora dispone de 6 canales, asi como dos conmutadores (Switch A,
Switch B) y dos piezas que podemos girar a modo de rueda (VR(A), VR(B)).

Para la telemetria usaremos un moédulo radio de 3DR que dispone de su emisor
(con su conector para el puerto de telemetria) y su receptor por USB, trabajando en los
433MHz.

Figura 5.7

5.3 Pasos iniciales

5.3.1. Configuracion de la emisora HK-T6A V2

Una vez tenemos todas las piezas montadas y conectadas, y antes de abordar la con-
figuracion de nuestra placa de vuelo, es necesario configurar nuestra emisora RC.

Existen emisoras que incorporan pantallas y boto-
nes para modificar distintos pardmetros y guardar va-
rias configuraciones (muy ttil si disponemos de varios
vehiculos), aunque nuestra emisora no dispone de es-
ta funcionalidad: la configuracién ha de realizarse me-
diante un cable USB usando una herramienta en el pc
llamada T6config

Figura 5.8: Emisora FlySky i6
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Figura 5.9: T6config, la utilidad para configurar nuestra emisora

Al ejecutar la aplicacion, salta a la vista que la herramienta es algo antigua y no esta
muy cuidada visualmente. Vemos que podremos configurar multitud de opciones como
qué canales controla cada stick, la curva de aceleracion, el comportamiento que tendran
los conmutadores y ruedas sobre los canales, invertir los canales, etc.

Los puntos importantes a configurar son: poner los
canales que controlan el movimiento del dron en el stick

‘ : :EEEE » T e . adecuadF), y se ha elegido el mpdelo 2 (aunque esto pue-
[, MODEL oSN de cambiarse segtin preferencias personales, el mds usa-

’ T men do en drones es éste); y poder cambiar la salida del ca-
Ok Cancel nal 5 para posteriormente cambiar el modo de vuelo,

- por lo que se ha configurado el switch B para ello. Ade-
Figura 5.10: Modelo que configu- mads, también se ha configurado el switch A en ThroCut,
raremos de forma que cuando lo activemos el canal de acelera-
cién se mantendrd a cero aunque movamos la palanca

correspondiente, a modo de seguridad.

Una vez tengamos la emisora configurada segtin nuestros gustos y necesidades, po-
dremos exportar la configuracion y guardarla en un archivo.

5.3.2. Configuracién de la controladora de vuelo

Una vez tenemos las piezas del dron ensambladas, es el momento de instalar el firm-
ware de ArduCopter a través de Mission Planner, la estacion de tierra de ArduPilot para
PC. Después se debe seguir un proceso de configuracién guiado, el cual establecera los
distintos pardmetros y configuraciones de vuelo y calibrara los sensores que se incorpo-
ren.
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Cuando Mission Planner esté instalado, debemos ejecutarlo y seleccionar en el ment
superior la opcién INITIAL SETUP, después la opcion Wizard. Esta opcidon nos permitird
realizar la configuracién inicial de nuestro dron siguiendo los pasos indicados.

El primer paso es seleccionar el tipo de vehiculo, que en nuestro caso sera un mul-
tirotor, y posteriormente el tipo de frame. Con esta informacién Mission Planner sabra
qué fork de ArduPilot ha de instalar, ArduCopter. Para poder instalar (o actualizar) el
firmware adecuado, debemos conectar la placa mediante USB y seleccionar el puerto
correspondiente en la lista, de forma que el programa detectard qué placa tenemos. En
nuestro caso detecta que nuestra placa ya estd obsoleta, y nos informa que instalard el
altimo firmware compatible con ella (ArduCopter 3.2.1)

Select your frame type

UAV SELECTION: COPTER

Please select your frame type from below, o we can upload the correct firnware to your autopilot

Ple: u have assembled your

ensu e
vided by the manufacturer

Figura 5.11: Mission Planner: Seleccién del tipo de vehiculo

Wizard n

Connecting your autopilot

CONNECT YOURAUTOPILOT
Connect your autopilot to the computer via the USB port.

NOTE: USB hubs might not provid ate power, connect
directly to your computer

This process will update the firmware on your board!!

SELECT COM PORT
Please select your comport from the list. -

corl comport will s "Arduino
Mega 2560" or "PX4 FMU

I 4400009090

Progress... 3 of 16

Planner this will upload the last available version

Uploading Fimware

(o I —

Figura 5.12: Mission Planner: Instalacion del firmware en la placa
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Cuando el firmware acabe de subirse a la placa y el programa verifique que se ha
hecho correctamente, se han de calibrar los sensores. Esto ya puede hacerse mediante un
moédulo de radio, ya que es incomodo realizarlo con cable, aunque es posible hacerlo.
En primer lugar se calibra el acelerémetro, poniendo el vehiculo en las distintas posicio-
nes que nos indica. Después es el turno del compass o magnetémetro, un proceso que al
principio puede resultar algo confuso: debemos girar el vehiculo alrededor de sus ejes,
y veremos que en el eje de coordenadas (hay tres, uno para cada uno de los 3 compases
que podemos instalar) de la ventana se van trazando unos puntos que deberdn pasar por
los puntos blancos haciéndolos desaparecer; cuando todos los puntos desaparezcan el
proceso finalizard, y obtendremos los offsets o desplazamientos en cada eje para obtener
buenas mediciones, compensando posibles interferencias generadas por los cables, ESC
o motores. Hay que tener en cuenta que offsets altos indican que hay interferencias, con
lo que cuanto menores sean mejor. Si hay algin offset demasiado alto (mayor a 600) se
coloreara de rojo, y el vehiculo no obtendra buenas mediciones.

Calibrate your Accelerometer

ACCELEROMETER CALIBRATION

Here we will calibrate the nd maximum values seen
by your accelerometer. Plea: d follow the

Progress

Mew Mag Offsets =

Hlare 814041

you.

with each data peint Use

Figura 5.13: Mission Planner: Calibracion de acelerémetro y magnetémetro

En el siguiente paso se configuraran las opciones de alimentacion: si disponemos de
algtin médulo de alimentacion (Power Module, nos ayuda a determinar el nivel de bateria
o el consumo de corriente), asi como la capacidad de la bateria.

Seguidamente se calibrard la emisora RC, moviendo todos los sticks a sus posiciones
extremas, con el fin de determinar el rango de valores que enviara a la placa. También se
han de configurar los modos de vuelo, que vendra determinado por el PWM del canal 5.
Podremos configurar tedricamente hasta seis modos de vuelo diferentes (seis secciones
de todo el rango posible de PWM). El comportamiento de la emisora debe configurarse
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para que podamos modificar el PWM del canal 5 ya sea con algtn switch o palanca, o con
algtn control que podemos variar girandolo (algo asi como un potenciémetro variable).
En nuestro caso sélo usaremos dos modos de vuelo ya que es algo complejo, y la emisora
no dispone de ninguna pantalla asi que la configuracion se ha de realizar conectdndola al
pc. Configuraremos un modo de vuelo en Auto para realizar vuelos auténomos y el resto
en modo Loiter para controlar el dron manualmente pero con ayudas como por ejemplo
mantener la altura y la posicion.

Para finalizar podremos configurar acciones en el caso de que se pierda la sefial RC
o la bateria esté a punto de agotarse, como por ejemplo volver al punto de despegue
(RTL, Return To Launch) o aterrizar Land. También podremos definir un espacio a partir
del punto de despegue, de el cual el vehiculo no saldré. Estas opciones no las activaremos
por el momento ya que no son estrictamente necesarias.

5.3.3. Primeros vuelos

La primera parte del proyecto ya estd finalizada. Es el momento de buscar un lugar
espacioso y poco o nada transitado para poder probar su correcto funcionamiento.

La primera vez que se intent6 volar el vehiculo, una hélice no debia estar bien sujeta
ya que sali6 disparada cuando el vehiculo ascendi6é a un metro de altura. El segundo vue-
lo fue satisfactorio, a pesar del viento existente, y sirvié para comprobar que el vehiculo
disponia de la suficiente potencia y que no habia ningtin problema.

A estas alturas ya podemos seguir con la siguiente fase: la comunicacién a través de
la red movil.



CAPITULO 6

Comunicacion via red movil

Este capitulo describe todo el proceso necesario para que la comunicacién entre dron
y Ground Control Station (GCS) se realice a través de Internet via red moévil. Cabe des-
tacar que no se ha desarrollado cada parte en serie, sino que se han ido desarrollando
las tres partes en paralelo para poder asi detectar errores prematuramente y ir siguiendo
gradualmente el esquema pensado para el intercambio de datos.

6.1 Programa en el servidor

6.1.1. Configuracion previa del servidor
Inicializacién

Como se ha explicado anteriormente, el servidor nos ayudard a que la conexién sea
posible dando a conocer la direccién de nuestro dron a la estacion de tierra.

Para ayudarnos a llevar a cabo esto, y puesto que no disponemos de ninguna di-
reccién IP estatica, se ha alquilado un Cloud VPS! econémico (en este caso el precio es
de 1€ al mes) de la empresa italiana Aruba Cloud. De momento no habran numerosas
conexiones, por lo que no se necesitara gran cantidad de recursos. iempise precontigurados

El servidor escogido se encuentra alojado en Francia, y dis- . »
pone de una direccién IP estdtica, 1 vCPU (Virtual CPU), 1GB W@ et x4 - PostresL
de RAM, 20GB de almacenamiento en discos duros SSD (no se
necesitard una gran cantidad de almacenamiento), y podremos
transferir 2TB de datos al mes. Es perfecto para empezar a hacer

Q\ CentOS &.x 64bit - Tomcat

CentO5 é.x 64bit - Web Server LA
. MP

las pruebas aunque si el nimero de conexiones y hilos aumenta [ &% centos 7x 40
necesitaremos alquilar otro plan. Il Cent0S 7 54bit - lesk Oy
Posteriormente, debemos inicializar el servidor. Primero de- I} Cenios 7.x sabit - Plesk Onyx - W

pupsx ©rdpress Toolkit

beremos establecer un usuario y una contrasefia. Podemos elegir
entre multitud de plantillas (templates) ya configuradas, depen-
diendo del plan contratado. Por ejemplo en nuestro caso pode-
mos elegir entre plantillas con CentOS, Ubuntu Server o Debian,
entre otros. También podemos encontrar varias versiones de és-
tos (Windows Server 2008 o 2012), o con distintas arquitecturas

\ﬁ“. CentOS 7.x 64bit - Wordpress

(O Debian 8 s4pit

Figura 6.1: Lista de
plantillas a escoger

IEn realidad es un VPS. Un servidor VPS o Virtual Private Server, es un servidor en una maquina virtual,
compartiendo con otras maquinas virtuales una maquina fisica. Es decir, la maquina fisica es dividida en
varias maquinas virtuales. En cambio, en los servidores Cloud se abstrae el servidor del hardware fisico, y
por ello es més tolerable a fallos y ofrece opciones de ficil escalado, pero por contra tienen un precio mas
elevado.

35
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de procesador (32 o 64 bits), junto con un gran abanico de variantes de estos con diverso
software preinstalado y configurado para empezar a trabajar, por ejemplo como servidor
web (CentOS 6.x 64bit - Web Server LAMP), servidor de correo electrénico (CentOS 6.x
64bit - Mail Server), o servidor de bases de datos (CentOS 6.x 64bit - PostgreSQL).

En nuestro caso se ha optado por usar una plantilla de CentOS 7 de 64 bits limpia, sin
ningtin software preinstalado.

Seguridad: cortafuegos

Tras esperar a que la maquina acabe de inicializarse, el siguiente paso es configurar
el firewall para abrir tinicamente los puertos que necesitemos y cerrar el resto para evitar
posibles ataques. Durante la realizacién de las primeras pruebas, este paso se omiti6,
y al dejar la maquina conectada sin usar durante varios dias, la empresa contacté para
comunicar que la maquina iba a ser cerrada, puesto que habia estado atacando a otras
maquinas realizando numerosas conexiones: la maquina habfa sido infectada y usada
para atacar a otra(s). Tras contactar con la empresa y clarificar los hechos, se devolvi6 el
crédito perteneciente a ese mes, ya que se habia perdido.

El kernel de Linux dispone de un poderoso firewall basado en tablas, basado en re-

glas (rules) y objetivos (targets). Mediante estas reglas podremos configurar multitud de
opciones pudiendo filtrar el trafico por multitud de opciones como por ejemplo protoco-
lo (Transmission Control Protocol (TCP), udp, etc.) o puerto, entre otros.
La tabla que nos permitird permitir o bloquear parte del trafico es la tabla filter, la cual
contiene tres cadenas por defecto: INPUT, para el tréfico con destino la méquina local;
OUTPUT, para el trafico generado desde la mdquina local hacia otra; y la cadena FOR-
WARD para el tréfico en el que la maquina local es un intermediario.

Un objetivo puede ser una cadena definida por el usuario, uno de los objetivos ya
definidos (ACCEPT, DROP, QUEUE, LOG) o extensiones de éstos. Asi pues, la politica
asignada para cada cadena por defecto es la siguiente, la cual se aplicara cuando ninguna
regla de la cadena haga matching:

» [NPUT, para el tréfico entrantes, la politica por defecto serd DROP. El paquete es re-
chazado sin generar ninguna respuesta hacia la maquina que lo envia (a diferencia
de REJECT, que envia un paquete ICMP indicando que el puerto es inalcanzable)

» OUTPUT, para el trafico saliente, la politica por defecto es ACCEPT. Todo el tréfico
saliente se permitiré.

s FORWARD, para el tréfico reenviado, la politica por defecto serda DROP.

En este estado, todo el trafico entrante seria bloqueado, por lo que se insertan las
reglas correspondientes para permitirnos conectar al servidor mediante escritorio remoto
(puerto 3389), permitir la comunicacién por Secure Shell (SSH) (Secure SHell, puerto 22).
También permitiremos el tréfico entrante de conexiones ya abiertas o establecidas.

Posteriormente, en el servidor se ha cambiado el niimero de puerto por defecto para
SSH, asi como las reglas en iptables correspondientes, ya que un posible atacante conoce-
ria ya el ntimero de puerto SSH para realizar un ataque. Ademads se ha instalado fail2ban,
un programa que nos ayudara a bloquear conexiones (modificando iptables) que realizan
demasiados intentos de conexion fallidos.
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6.1.2. Programa en el servidor: primera versiéon

Una vez el servidor estd operativo, el siguiente paso es desarrollar el programa que
se encargard de realizar las comunicaciones. Se ha optado por usar Java, ya que dispone
de muchas herramientas y serd facil poner el programa a funcionar en nuestro servidor,
lanzandolo desde la consola. El IDE que usaremos sera Eclipse ya que se ha usado con
anterioridad y no nos retrasard a la hora de comenzar nuestra labor de programacion.

El curso de la comunicacién ideado en primer lugar seguiria el esquema de la figura
6.2.

Se desea que sea la estacion de tierra o
quien se conecte al dron, y puesto que la direccién IP proporcionada por el proveedor no
es estdtica, a priori no la conocemos, asi que necesitaremos la existencia de un servidor.
Cuando el dron se conecte, éste se registrard en el servidor indicando que es el dron, el
servidor guardard su direccién IP y cerrard la conexion.

DRON N
OK

CGS
IP DRON - CONEXION

SALUDO

OK

MAVLINK PACKETS

INTERCAMBIO DE
PAQUETES MAVLINK

-
'
'
'

=
'
'
'
'

Figura 6.2: Version inicial del desarrollo de las comunicaciones

El programa creard un hilo que estara a la espera de nuevas conexiones (habrad que
identificar qué parte es: el dron o la estacion de tierra) en un puerto recibido como argu-
mento, de forma que al aceptar la conexién se creara un hilo donde se esperara recibir una
cadena que indica si se trata de un dron (la cadena sera: "dron") o una estacién de tierra
("gcs"). Siel cliente envia cualquier otra cadena, la conexién se cerrara. En el caso de que la
cadena recibida sea correcta se guardara cada direccion IP en la variable correspondiente
(irDron o ipGCS. Cuando la estacién de tierra intente conectarse, deberd haberlo hecho
primero el dron y en caso contrario se le notificard que debe intentarlo cuando el dron
esté conectado: si se le contesta con un "0"se indicard que el dron ya estd conectado y se
iniciard la comunicacién; un "1"significa que la direcciéon IP del dron todavia no se conoce
(porque todavia no se ha conectado), y se cerrara la conexién. Cuando la conexién de la
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estacion de tierra sea satisfactoria, se le comunicard al dron con la cadena "gcsok", y éste
abandonaré la conexién con el servidor y esperard a que la GCS se conecte a €él, y cuando
ocurra la comunicacién entre ambos, mediante el protocolo MAVLink, comenzara.

El programa en el servidor podré ser detenido en cualquier momento escribiendo
en la consola la palabra guit, gracias a un Scanner en otro hilo que comprobard lo que
introducimos por teclado.

Resultados

Los resultados obtenidos en esta versién no son los esperados: nuestro servidor recibe
las conexiones de ambas partes, las identifica y obtiene sus direcciones IP. También logra
comunicar satisfactoriamente la direccion IP del dron a la GCS, pero la conexién de la
estacion de tierra al dron nunca se realiza.

Tras investigar detenidamente” se descubre que no es ningtn error de programacion,
ni problema del médulo SIM808. El problema viene dado por la compafiia proveedora
del servicio de Internet ya que no permiten conexiones entrantes directas, algo usual en
todas las compaiiias. Esto es debido a que usan direcciones IP ptublicas compartidas por
varios dispositivos.

Una posible solucién a nuestro problema seria utilizar una SIM que nos ofrezca el
proveedor con una IP fija o estatica, de esta forma nos asegurariamos de que nuestra
IP no estd siendo compartida con ningtin otro dispositivo y podremos abrir los puertos
deseados. La gran desventaja de esta solucion es que su precio es bastante elevado ya que
deberemos abonar una cuota de alta y otra cuota mensual, ademds del precio mensual de
la tarifa que hayamos escogido.

Esto hace que necesitemos cambiar el esquema de comunicacién, puesto que no po-
demos realizar tal esfuerzo econémico, aunque ésta seria la opcién ideal. En la siguiente
seccién se propone una alternativa a este esquema de comunicacion.

6.1.3. Programa en el servidor: segunda versién

Puesto que la primera opcién para realizar la comunicacién ha quedado descartada,
debemos cambiar la forma en la que se realiza.

En esta version introduciremos un par de cambios importantes:

= Se desea que el servidor pueda ser usado por varios drones y
estaciones de tierra, de forma que pueda manejar distintas
comunicaciones de forma simultdnea. Esto se lograra
registrando cada parte en el servidor identificindolas con
IMEI (un identificador tinico a nivel mundial de 15 digitos
que distingue a cada dispositivo dentro de la red mévil) del
modulo SIM808 y una contrasefia, de forma que si el IMEI y
la contrasefia enviada por la GCS es igual a la establecida por
el dron se permitira la comunicacion.

El IMEI de nuestro médulo SIM808 es el que viene indicado
en la pegatina del chip. La distincién de usuarios también
podria llevarse a cabo usando en lugar del IMEI el ntimero ~ Figura 6.3: Codigo IMEI en
telefénico que tenga la SIM o un nombre de usuario, por un médulo SIM808
ejemplo.

2www.raviyp.com/embedded /202-using-sim900-as-tcp-server-read-this-first
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= La GCSno se conectard al dron directamente, sino que la comunicacion se realizara
en todo momento a través del servidor, a modo de puente intermedio. Esto hard
que la carga en el servidor aumente ya que el servidor serd fundamental durante
toda la conversacion.

= Se creard un archivo a modo de Log donde se volcaradn los sucesos que ocurran en el
servidor y en qué momento: cuando se inicia el servidor, conexiones satisfactorias,
qué parte conecta, cudndo se detiene el servidor, etc.

En esta segunda version, afadiremos més datos a la cadena que envia cada parte para
registrarse en el servidor. Ademads de la palabra que identifica si es un dron o una GCS,
se le afiadira una cadena de texto (podria ser IMEI, ntiimero de teléfono, correo, etc., pero
usaremos el IMEI) y una contrasefia. Sin la contrasefia, una GCS que no es la nuestra
podria tomar el control de nuestro dron si introduce nuestro IMEIL Para enviar todos
estos datos en una cadena necesitamos definir un separador para los distintos campos,
funcién para la que escogeremos un carécter de la tabla ASCII que no se pueda introducir
mediante teclado. El caracter se ha escogido aleatoriamente y es el cardcter cuyo valor
decimal en la tabla ASCII es 30.

Cuando el dron se conecte se guardardn los objetos necesarios en una tabla hash,
siendo la clave el IMEI En esta version, cuando la GCS se conecta puede obtener tres
respuestas: dron no conectado (indicado con un "2"), contrasefia incorrecta ("1") o dron
conectado y contrasefia correcta ("0"). Si la respuesta obtenida es ésta tltima, se envia al
dron la cadena "gcsok".

S A
L — ———

DRON+IMEI+PASSWORD |
OK i

! z

CGS+IMEI+PASSWORD >- CONEXION

> ]
oK READY
:

MAVLINK PACKETS

INTERCAMBIO DE
PAQUETES ¥
MAVLINK

MAVLINK PACKETS

A4

Figura 6.4: Segunda version del transcurso de las comunicaciones

Una vez las dos partes estan listas, comenzara la comunicacién. Pero aqui la comuni-
cacion no se realizard de forma directa entre las dos partes: el servidor hara de interme-
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diario.

Para hacer posible la comunicacién en los dos sentidos, se ha creado la clase NonBloc-
kingWay (véase anexo) que extiende la clase Thread y recibe como pardmetro un objeto
InputStream y un OutputStream, de forma que lee bytes del objeto InputStream y los es-
cribe en el OutputStream; puesto que la operacion de lectura es bloqueante (el programa
quedarda en espera hasta que hayan datos que leer) esto se ejecuta en el método run().
Para que la comunicacién se pueda llevar a cabo, necesitaremos dos objetos de la clase
NonBlockingWay: uno para cada sentido de la comunicacién.

El archivo .jar generado por Eclipse se subird al servidor mediante SCP (que hace uso
de SSH) con el programa WinSCP, con el que podremos tener sincronizado un directo-
rio en la méquina local con otro directorio del servidor, enviando autométicamente al
servidor archivos creados o modificados. Para ejecutar nuestro programa no usaremos
el escritorio remoto, ya que es algo engorroso debido a la latencia, por lo que usaremos
PuTTy: un cliente SSH (entre otros) con el que podremos tener acceso a la consola del
servidor y ejecutar nuestro programa.

EP root@tfg:~ - ] x

Figura 6.5: Segunda version del transcurso de las comunicaciones

6.2 Envio de la telemetria: Arduino

6.2.1. Construccion

Para poder que el dron pueda comunicarse con la estacién de tierra via red movil,
necesitamos algtn tipo de dispositivo que envie toda la informacién que pasa través del
puerto de telemetria, en ambos sentidos. Para el dron debe ser algo transparente, como
si se conectara un sistema de telemetria radio.

Como anteriormente se ha dicho, usaremos un médulo SIM808 (GSM /GPRS) junto a
un Arduino DUE, ya que gracias a su procesador ARM, tiene una mayor velocidad que
por ejemplo el UNO, y ademads es de 32 bits. El otro punto por el que ha sido elegido
es que dispone de cuatro UART (aunque una es usada por el puerto de programacion),
es decir, podemos usar a la vez varios puertos seriales sin necesidad de emularlos via
software (mediante la libreria SoftwareSerial) donde la velocidad se reduce mucho.

El puerto de telemetria es un puerto serial, que estd formado por un conjunto de 5
pines: un pin con +5V (pin 1, de abajo hacia arriba), dos pines correspondientes a TX y
RX (pines 2 y 3, conectados a otro RX y TX respectivamente), un pin CTS (Clear To Send,
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pin 4) que segtin el estindar RS-232 se conecta a otro pin del dispositivo usado llamado
RTS (Request To Send) para indicar que esta listo para enviar; y por dltimo el pin GND
(pin 5) que debera ir a masa compartida con el Arduino DUE.

Conectaremos los pines RX y TX a los pines TX3
y RX3, de forma que en el coédigo sera accesible
mediante Serial3. Los dos pines GND serdn conec-
tados, y con el pin +5V alimentaremos el Arduino
DUE.

FORWARD &

La segunda parte importante a conectar es el médu- "
lo GSM, lo que nos permitird acceder a Internet gracias MR e s
a la red movil y una tarjeta SIM.

En primer lugar se ha adquirido una tarjeta SIM de Figura 6.6: Ampliacién del puerto
prepago, con el fin de controlar el consumo y poder re- de telemetria
cargarla segtn nuestras necesidades.
En primer lugar se ha buscado la documentacién para
nuestro médulo, con el significado de los pines y cémo iniciarlo.

El médulo puede ser alimentado a través de tres interfaces: una para una baterfa de
litio de 2.5V a 4.2V, y el pin Vj, o el conector DC044. Las tltimas dos admiten de 5V a
26V. Hay que tener en cuenta que viene indicado que la corriente méxima es de 2A, por
lo que hay que asegurarse de que la fuente sea capaz de proporcionarlos.

Segtin la documentacion del Arduino DUE, éste no podré alimentar el médulo ya que la
corriente mdxima que pueden proporcionar sus pines es de 130mA, pudiendo ocasionar
dafios en la placa si se excede este limite.

Asi pues, para hacer las pruebas de comunicacién el médulo
SIMS808 serd alimentado con un transformador, pero a la hora de
integrarlo en el dron, la fuente de energia serd la misma que para
los ESC’s y motores: la bateria principal.

Para ello se ha comprado un conector (figura 6.7) al cual conecta-
remos los cables provenientes de la bateria.

S

3

Figura 6.7: Conector

Una vez sabemos cémo alimentar el médulo, ;Como comuni-
carse con él1? Mediante la interfaz serial TTLS.

Para usar esta interfaz, como anteriormente, haremos uso de los pines RX, TX y GND,
aunque en este caso también debemos conectar el pin VMCU al voltaje con el que se
represente el nivel 16gico alto. En el caso del Arduino DUE, se trabaja a 3.3V, asi que
deberemos conectar VMCU al pin de 3.3V para que el médulo SIM808 nos “entienda”.

Veamos una imagen donde quedan reflejadas todas las conexiones mencionadas an-
teriormente:

3Transistor-Transistor Logic, es decir, l6gica transistor a transistor. Es una familia 16gica creada con transis-
tores bipolares
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Figura 6.8: Conexiones del dispositivo que nos permitird la comunicacién via red mévil

La utilizacion del pin D9 (cable naranja) es para encender el médulo sin la necesidad
de presionar el botén fisico, se explicard mas adelante.

Por altimo conectamos la antena para que pueda encontrar la sefial en la parte inferior
del médulo, donde se encuentra etiqueta GSM ANTE. Ya podemos pasar a comprobar su
correcto funcionamiento.

6.2.2. Probando el médulo SIMS808

Una vez estdn todas las conexiones hechas, debemos saber como manejar el médulo.
Primero hay que comprobar que la comunicacién no falla. Subiremos un sketch* muy sim-
ple al Arduino, para poder comunicarnos via comandos AT® con el modem, configurarlo,
y probar algunos comandos.

Conectamos el médulo a la corriente y encendemos el switch para alimentar la placa.
Una vez la placa esté alimentada hay que mantener un botén por dos segundos para
iniciarla. Ya encendida podremos ver parpadear algunos leds indicando que la placa esta
operativa.

4Se le llama sketch al programa o proyecto para Arduino. Es obligatorio que contenga las dos funciones
principales setup(), que se ejecuta sélo una vez al principio del programa; y loop(), que se ejecuta en bucle
continuamente.

5El juego original de comandos AT (de la abreviatura attention) fue desarrollado en 1977 por Dennis
Hayes, para facilitar la comunicacién entre un hombre y un médem. Asi por ejemplo podemos enviarle
instrucciones para realizar o recibir una llamada o SMS, desbloquear la tarjeta SIM... Mas tarde algunas
compaiifas siguieron con su desarrollo hasta universalizarlo.
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Figura 6.9: Realizacién de una llamada de voz mediante comandos AT

Tras probar unos pocos comandos AT indicados en la documentacién a través del
monitor Serial del IDE de Arduino, vemos que no hay ningtin problema con la comuni-
cacién. También se ha probado a desbloquear la SIM y realizar una llamada con éxito.

Antes de seguir, vemos que para encender el médulo debemos hacerlo mediante un
switch que lo alimenta y después presionar un botén durante dos segundos para que se
encienda/apague. Este puede ser un comportamiento que no deseamos, ya que quere-
mos que cuando lo alimentemos éste ya se encienda sin necesidad de presionar ningtin
botén. Este comportamiento lo conseguiremos mediante software, poniendo el pin D9
del médulo en nivel bajo durante un segundo y después lo devolviéndolo a estado alto.

6.2.3. Programando Arduino: la libreria TinyGsm

Para ayudarnos a manejar los comandos AT enviados y las respuestas recibidas por
el médulo, se ha usado la libreria TinyGsm disponible en GitHub, que incluye métodos
muy utiles para controlar los comandos enviados al médulo asi como las respuestas por
varios médulos GSM, entre ellos el SIM808, permitiendo hacer llamadas, enviar SMS,
crear conexiones TCP o usar el GPS que incluye el médulo, de una forma maés sencilla.

El IDE que se ha utilizado es Atom, que es un editor de texto que permite la instala-
ciéon de paquetes que amplian sus funcionalidades. Para poder compilar y subir el pro-
grama a distintas placas de Arduino, se ha utilizado PlatformlO, en concreto los paquetes
platformio-ide y platformio-terminal, que ademads soporta numerosos tipos de microcontro-
ladores.

Lo primero que tendremos que hacer es crear un nuevo proyecto a través de la pestafia
de inicio de PlatformlO, y se crearé la estructura para el proyecto. Las partes importantes
que necesitamos conocer son:

» El fichero platformio.ini que encontraremos en el directorio raiz de nuestro proyec-
to, y donde podremos configurar distintas opciones de nuestro proyecto, como la
placa que usaremos (Arduino DUE), configurar distintas opciones para generar el
programa o para subirlo a la placa.

» La carpeta lib, en la que situaremos las librerias que usemos; cada libreria deberd ir a
su vez dentro de otra carpeta, de forma que dentro del directorio /ib encontraremos
una carpeta para cada libreria, y dentro de esta encontraremos el c6digo fuente de
la libreria en cuestion.
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» La carpeta src, donde se encontrard nuestro cédigo principal en un archivo llamado
main.cpp.

El fichero principal, main.cpp es donde escribiremos nuestro programa. Vemos que
por defecto incluye la libreria Arduino.h para que podamos usar los tipos y constantes es-
tandar del lenguaje Arduino, asi como las funciones void setup(), donde configuraremos
todo antes de comenzar la comunicacioén; y void loop(), el bucle principal donde realizare-
mos la conexién al servidor y la comunicacion, de forma que si hay algtin error vuelva a
iniciarse todo el proceso.

La zona superior del archivo la usaremos para definir pardmetros de configuracién
de nuestro c6digo, como el cédigo PIN de la tarjeta SIM, los datos de APN (Access Point
Name) de nuestro operador para tener acceso a la red de datos GPRS, la direcciéon IP y
puerto del servidor.

En el método setup se inicia la comunicacién serial con el APM (en el c6digo, Serial2)
y con el médulo SIM808 (Serial3), asi como la comunicacién USB con el monitor serial
de nuestro IDE (Serial) para poder enviar informacién acerca del estado en el que se
encuentra nuestro programa. Después se enciende el médulo a través del pin D9 como se
ha explicado anteriormente y por tltimo se desbloquea la tarjeta SIM con el c6digo PIN
especificado.

Después, en el método loop esperaremos hasta que haya red y nos conectaremos a
la red de datos con los pardmetros de APN introducidos (APN, usuario y contrasefia)
y seguidamente estableceremos la conexién con nuestro programa en el servidor, y nos
registraremos como un dron (visto en la seccién 6.1). Una vez recibida la cadena que nos
indicard que la estacion de tierra ya estd conectada, el bucle que comunicaré el puerto
serie de la APM (Serial2) con nuestro servidor: leyendo desde uno y escribiendo en el
otro, y viceversa.

while(true){
while(APM.available()){
client.write(APM.read());

}

client.flush();

while(client F
APM.write(client.read());

ij

APM. flush();

Figura 6.10: Bucle que comunica el puerto serial del APM con nuestro servidor.

PS C:\Wsers\Javier\OneDrive\TFG\Arduino\dronTelemetry3G> pio device monitor --port COMS --baud 115200
-—- Miniterm on COM5 115280,8,N,1 —--

--- Quit: Ctrl4+C | Menu: Ctr1+T | Help: Ctrl+T followed by Ctrl+H ---

Encendiendo modem...

Inicializando modem...

Modem: SIM888 R14.138

Codigo PIN correcto

Buscando red... OK

Conectando a la APN orangeworld OK
Conectando a 89.40.112.154 0K
Registrindose en el servidor... OK
Esperando a la GC5... OK
Comunicacidn en curso

Figura 6.11: Salida que genera nuestro programa de Arduino.
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6.3 Modificaciéon de la GCS

La segunda parte de la comunicacién es la GCS. No partiremos desde cero, sino que
usaremos un proyecto ya desarrollado que en este caso no serd Mission Planner, sino que
serd Tower: un proyecto Open source para dispositivos Android (smartphones y tablets)
desarrollada para vehiculos que usan ArduPilot.

Si se instala la aplicacion oficial, se puede ver en la ventana principal una barra donde
estdn listadas las distintas opciones para conectarse al dron. Actualmente ya hay dispo-
nible una opcién de conexién mediante TCP, pero estd pensada para conectarse a un
dispositivo externo al vehiculo en la misma red que hace de puente entre el dron y GCS,
y que finalmente transmite los datos al dron mediante radiofrecuencia. Esta opcién se
descarta ya que se necesitan mas dispositivos aumentando el coste y disminuyendo la
portabilidad o movilidad. Ademads, el alcance se veria limitado segtin la potencia de la
antena RF, a diferencia de la comunicacién via red mévil que nos permitira cuyo alcance
viene determinado por la cobertura que dispongamos.

quadcopter
{or planefrover/something)

: == _ =z
videa link received by |—+|
this guy via Wifi I
Camera  [somehow). “‘
RO Guy Or he is just assisting
Guy (Maybe)  on the fligth.

Drone is MR Telemetry
controled '
by this ‘

lablet -»
Wifi Link EthernetGCs

TH is just &
dumb
joystick

\

Wifi Router
12 battery

Figura 6.12: Ejemplo de conexién TCP, donde son necesarios varios dispositivos

Dicho esto, se desea modificar la aplicacion de tal forma que se disponga de otra
opcién de conexién, ademds de las existentes, ampliando las funcionalidades de la app
haciéndola compatible con nuestro sistema de comunicacién.

Puesto que se desconoce la estructura del proyecto, los cambios no son obvios, asi
que el procedimiento que se ha seguido ha sido ir buscando las clases y variables rela-
cionadas con las opciones de conexion ya implementadas, y se han creado o modificado
las pertinentes partiendo de la base de la opcién TCP ya implementada. También se ha
modificado el tiempo para determinar si el mensaje de Heartbeat llega fuera de tiempo,
aumentandolo ya que la latencia se espera que sea mayor.
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Figura 6.13: A la izquierda, opciones de conexién por defecto. A la derecha, la nueva opcién de
conexion afiadida.

Cuando se introduzcan los datos de conexién (direccion IP, puerto, IMEI y contrasefia)
y se presione el botén de conectar, la aplicacion se conectard al servidor y comenzara la
comunicacién con el dron.

6.4 Resultados

Con esta segunda versién del programa para el servidor, los paquetes MAVLink tar-
dardn mds tiempo en llegar hasta la GCS, puesto que tienen que pasar primero por el
servidor. El registro de ambas partes en el servidor se realiza de forma correcta (usando
la tabla hash), y notifica a la GCS si el dron estd conectado o no y si la contrasefia in-
troducida es correcta. En el momento que empieza el intercambio de paquetes MAVLink,
obtenemos por un instante informacién en la GCS pero seguidamente ésta informa que la
conexion se pierde y se reanuda, no volviendo a mostrar mas informacién acerca del dron
a pesar de que siguen llegando datos en ambos sentidos. Se ha llegado a la conclusién
de que la latencia es muy elevada o que hay paquetes que se corrompen, probablemente
debido a errores en la transmision de los datos.
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CAPITULO 7

Presupuesto

En este capitulo se veran los distintos costes del proyecto, tanto de materiales adqui-
ridos para su montaje como costes humanos si se hubiera realizado de forma profesional.

7.1 Coste material

Descripciéon Precio (€)
y Frame Quadcopter F450 White Red 17,99
Tren de Aterrizaje Universal 6,99
- 4 Protectores de hélices (para 10” o 12”) para DJI F450 8,47
e 4Pcs A2212 1000KV Brushless Motor 30A ESC+1045 Prope- 39,99
SN ller para DJI F450 550 6LWO
: Conector Banana cobre 10 pares 3.5mm 2,29
o &
Tubo termoretractil 2m x 5mm 2,11
% APM 2.6 + GPS Ublox M8N + soportes 36,51
Moédulo 3dr Radio Telemetry 430 MHz emisor y receptor + 14,24
'{/\ | OTG
Modulo SIM808 GSM GPRS GPS con Antenas 16,12
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Bateria LiPo Multistar 3S 4000mAh 11.1V Multi-Rotor 16,85

b Moédulo de alimentaciéon para APM 10,22

XT60 to 6 X 3.5mm bullet Multistar ESC Power Breakout 3,70

% Cable
4

\7 HobbyKing Lipo Voltage Checker (2S 8S) 1,68
Cargador-Balanceador IMAX B6AC 80W (con fuente incl.) 29,99

i HK-T6A V2 Emisora + receptor (6 canales) 26,21

N /

TOTAL: 217,24

7.2 Coste humano

Suponiendo que el sueldo de un programador junior es de 15€, y para el resto de

actividades realizadas de 10€\hora, se ha estimado que los costes humanos son los si-

guientes segtin las horas trabajadas:

Descripciéon Horas | €\hora | Subtotal (€)
Basqueda de informacién 200 10 2000
Construccién del dron 6 10 60
Desarrollo e implementacion de los programas | 120 15 1800
Realizacién de la memoria 200 10 2000
TOTAL: 5840




CAPITULO 8

Conclusiones

Alolargo de este trabajo, han intentado alcanzarse los objetivos marcados al principio
del documento de forma incremental. Inicialmente no se tenia casi ninguna competencia
sobre esta drea, asi que el proceso de adaptacion y recoleccién de informacién ha sido
bastante extenso.

Una vez se adquirieron los conocimientos necesarios, se comenzaron a abordar los
objetivos, empezando por el primero: la construcciéon de la parte basica del dron. Una
vez se reunieron todas las piezas, el montaje de éste no fue muy complicado puesto que
existe mucha documentacién en Internet que se puede consultar ante cualquier duda que
surja. Puesto que no se tenia ninguna experiencia en el pilotaje de drones, las primeras
pruebas se realizaron con extrema precaucién puesto que el tamafio que posee el dron lo
hace mas peligroso. Aun asf surgié un imprevisto: una hélice se solt6 (no estaba bien su-
jeta) y el protector correspondiente a esta hélice se parti6 al perder fuerza en ese brazo y
precipitarse, no provocando mds danos afortunadamente. En los siguientes vuelos no hu-
bo ningtin contratiempo pese a las condiciones atmosféricas, pues el viento era bastante
fuerte.

Puesto que la placa controladora elegida posee ya todas las funcionalidades para rea-
lizar vuelos auténomos, las pruebas del segundo objetivo se realizaron con éxito.

En cuanto al tercer objetivo, el més extenso (ya que se desarrollaban las tres partes en

paralelo, con el fin de ir testeando cada paso), no se ha logrado cumplir con éxito total.
En un principio, se habia planificado de manera que la GCS se conectara directamente al
dron, aunque posteriormente se descubri6 que esto no era posible sin una tarjeta SIM con
direccién IP fija, cuyo costo y cuotas son bastante altas por lo que quedé descartada esta
opcion.
Asi pues se tuvo que plantear otra solucidn, en la que todas las comunicaciones pasaban
a través del servidor, algo que afiade bastante mds latencia, debido a que el servidor dis-
pone de un procesador con un sélo nicleo, por lo que realmente los dos sentidos de la
comunicacion no se realizaran de forma simultdnea (esto también sucede en el Arduino,
que solo realiza un sentido de comunicacién a la vez). En esta solucién ambas partes se
registran con éxito en nuestro servidor, y la comunicacién empieza. Se recibe informa-
cién en la GCS pero inmediatamente se corta, pese a que los datos siguen fluyendo en
ambos sentidos. Debido a la falta de tiempo, no se ha podido determinar exactamente
qué origina este comportamiento, tras varias semanas en busca de la causa. La GCS nos
informa que la conexién se pierde y se restaura (los sockets en ningtin momento se cie-
rran), por lo que se cree que es debido a la latencia generada por las partes del servidor y
con més influencia el Arduino DUE y el médulo SIM808, ya que no se puede realizar la
comunicacién de éstos de forma simultdnea.
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Como alternativa para su correcto funcionamiento, la conexion directa dron - GCS
podria funcionar mejor quitando el servidor como intermediario del intercambio de pa-
quetes: s6lo seria necesario para conocer las IP. Esto supondria una disminucién de la
latencia de los mensajes, asi como de la carga y tréfico en el servidor. No obstante, debido
a las cuotas que se deben costear, no ha sido posible probar esta alternativa (en un primer
momento la opcién escogida).

Otra posible alternativa que podria funcionar seria usar un smartphone conectado
por USB al puerto de telemetria, junto a una aplicacion que realice la comunicacién del
puerto al servidor, y viceversa. Esta opcién eliminaria la necesidad de usar un médulo
GSM+GPRS, pues un smartphone ya posee todo lo necesario para ello. La programacion
de la aplicacién seria en principio més sencilla que la del Arduino junto con el médulo
SIM808, que usa comandos AT cuyo manejo y respuestas son mds dificiles de proce-
sar. Ademads, la persona que quisiera usarlo sélo necesitaria instalar la aplicaciéon en el
smartphone que ird en el dron y conectarlo al puerto de telemetria.
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APENDICE A

Glosario

Siglas

BEC Battery Elimination Circuit. 16, 17
CRC Cyclic Redundance Check. 25
DGT Direccién General de Tréfico. 1

EEPROM Electrically Erasable Programmable Read-Only Memory. 3
ESC Electronic Speed Controller. 15, 16, 17

GCS Ground Control Station. 35, 38, 39, 45, 46, 51
HAT Hardware Attached on Top. 6

I’C Inter-Integrated Circuit. 23

IMU Inertial Measurement Unit. 21

PWM Pulse Width Modulation. vi1, 17, 18

SSH Secure Shell. 36, 40

TCP Transmission Control Protocol. VIII, 36, 43, 45

UART Universally Asinchronous Receiver Transmitter. 23
UAV Unmanned Aerial Vehicles. 1v
UAV Unmanned Aerial Vehicle. 1

UBEC Universal Battery Elimination Circuit. 17

VANT Vehiculos Aéreos No Tripulados. 111, 1

VANT Vehicles Aeris No Tripulats. 111
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