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Resumen

Las ciudades constituyen un poderoso motor de crecimiento econdmico y social gracias a las
oportunidades que ofrecen en contraposicion al medio rural: mayor diversidad y calidad de
empleo junto con mejores infraestructuras y servicios. Sin embargo, este crecimiento genera
una demanda creciente de recursos por lo que su gestion sostenible se ha convertido en un
elemento clave en la politica de las administraciones en todo el mundo.

El concepto de “Ciudad Inteligente” surge para dar una respuesta global para el entorno ur-
bano. Los principales organismos de estandarizacion estan desarrollando un ecosistema de
recomendaciones que definen entre otros aspectos, y relacionados con el ambito tecnoldgico
de la presente tesis, una arquitectura tecnoldgica consistente, métricas e indicadores de ren-
dimiento, asi como un modelo integrado de informacion.

En este complejo entorno, la red de comunicaciones de una Ciudad Inteligente ha de ser capaz
de adaptarse a los incrementos, en muchos casos abruptos, del trafico generado por miles de
dispositivos de naturaleza, criticidad y comportamiento heterogéneo. Garantizar la calidad,
disponibilidad y prestaciones de los servicios subyacentes cuando éstos compiten por recur-
sos limitados, asi como evaluar el impacto de la introduccion de nuevos servicios “smart”, es
un area de creciente interés.

Aspectos como la cobertura geografica, el bajo consumo y coste de los dispositivos, junto
con la aparicion de nuevas tecnologias y novedosos patrones de trafico no suficientemente
caracterizados, generan nuevos retos que es necesario abordar. Sirva como ejemplo el lanza-
miento en Espafia de los primeros servicios NB-IoT (3GPP TR 45.820 Cellular system sup-
port for ultra-low complexity and low throughput Internet of Things) y el reto que supondra
el despliegue de las tecnologias 5G en entornos urbanos.

Esta tesis, que desarrolla el objetivo 05 del Proyecto de Investigacion “MEC TIN2013-
47272-C2-1-R - Plataforma de Servicios para Ciudades Inteligentes con Redes M2M Densas
(PLASMA). Caracterizacion de servicios MTC/IoT y modelado de patrones de trafico”, pro-
fundiza en los aspectos relacionados con la evaluacion de prestaciones de diversos servicios
bajo una arquitectura de referencia. Para ello se han caracterizado las diferentes fuentes de
trafico que intervienen en una ciudad inteligente y se ha definido una red modelo convergente
de acuerdo con las recomendaciones ITU-T Y.2011/Y.2012/Q3.900 (Next Generation Net-
works — Frameworks and functional architecture models & testing).

En base a las conclusiones anteriores, se ha disefiado una herramienta denominada “Simul-
City” que permite simular de manera flexible escenarios donde multiples fuentes configura-
bles de voz, video y MTC comparten recursos en la red modelo definida. SimulCity permite
la configuracion de los mecanismos de gestion de trafico (control de admision en el acceso,
clases de servicio, funciones policia, transito en la red MPLS) para evaluar prestaciones y
dimensionar adecuadamente los parametros de caudales y clases de servicio que garanticen
el adecuado funcionamiento de las aplicaciones.

La herramienta Simulcity se ha utilizado para simular diferentes escenarios de servicios que
estan en proceso de implantacion en la ciudad de Valéncia. Los resultados obtenidos han
permitido realizar un dimensionado adecuado de los recursos de ancho de banda y clases de
servicio necesarios con anterioridad a su despliegue.
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Resum

Les ciutats constituixen un poderos motor de creixement economic i social gracies a les
oportunitats que oferixen en contraposicié al medi rural: major diversitat i qualitat d'o-
cupaci6 junt amb millors infraestructures i servicis. No obstant aixo, este creixement
genera una demanda creixent de recursos i la seua gestié sostenible s'ha convertit en un
element clau en la politica de les administracions en tot el mon.

El concepte de “Ciutat Intel-ligent” sorgix per a donar una resposta global per a l'entorn
urba. Els principals organismes d'estandarditzaci6 estan desenrotllant un ecosistema de
recomanacions que definixen entre altres aspectes, i relacionats amb 1'ambit tecnologic
de la present tesi, una arquitectura tecnologica consistent, métriques i indicadors de ren-
diment, aixi com un model integrat d'informacié.

En este complex entorn, la xarxa de comunicacions de una Ciutat Intel-ligen ha de ser
capag d'adaptar-se als increments, en molts casos abruptes, del trafic generat per milers
de dispositius de naturalesa, criticidad i comportament heterogeni. Garantir la qualitat,
disponibilitat i prestacions dels servicis subjacents quan estos competixen per recursos
limitats, aixi com avaluar I'impacte de la introduccié de nous servicis “smart”, és una
area de creixent interés.

Aspectes com la cobertura geografica, el baix consum i cost dels dispositius, junt amb
l'aparicié de noves tecnologies i nous patrons de trafic no suficientment caracteritzats,
generen nous reptes que €s necessari abordar. Servisca com a exemple el llancament a
Espanya dels primers servicis NB-IoT (3GPP TR 45.820 Cellular system support for
ultra-low complexity and low throughput Internet of Things) i el repte que suposara el
desplegament de les tecnologies 5G en entorns urbanes.

Esta tesi, que desenrotlla 1'objectiu 05 del Projecte d'Investigacié “MEC TIN2013-
47272-C2-1-R - Plataforma de Servicis per a Ciutats Intel-ligents amb Xarxes M2M
Denses (PLASMA) . Caracteritzaci6é de servicis MTC/IoT 1 modelatge de patrons de
trafico&”, aprofundix en els aspectes relacionats amb I'avaluacio de prestacions de di-
versos servicis davall una arquitectura de referéncia. Per a aixo s'han caracteritzat les
diferents fonts de trafic que intervenen en una ciutat intel-ligent i s'ha definit una xarxa
model convergent d'acord amb les recomanacions ITU-T Y.2011/Y.2012/Q3.900 (Next
Generation Networks - Frameworks and fun-ctional architecture models & testing).

Basant-se en les conclusions anteriors, s'ha dissenyat una ferramenta denominada “Si-
mulCity”; que permet simular de manera flexible escenaris on multiples fonts configu-
rables de veu, video i MTC compartixen recursos en la xarxa model definida. SimulCity
permet la configuracio6 dels mecanismes de gestio6 de trafic (control d'admissi6 en l'accés,
classes de servici, funcions policia, transit en la xarxa MPLS) per a avaluar prestacions
i dimensionar adequadament els parametres de cabals i classes de servici que garantis-
quen l'adequat funcionament de les aplicacions.

La ferramenta Simulcity s'ha utilitzat per a simular diferents escenaris de servicis que
estan en procés d'implantacio6 en la ciutat de Valéncia. Els resultats obtinguts han per-
més realitzar un dimensionat adequat dels recursos d'amplada de banda i classes de ser-
vici necessaris amb anterioritat al seu desplegament.
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Abstract

Cities are a powerful engine for economic and social growth thanks to the opportunities

offered in contrast to the rural environment: greater diversity and quality of employment
together with better infrastructure and services. However, this growth generates an in-
creasing demand for resources, so that its sustainable management has become a key
element in the policy of administrations around the world.

The concept of “Smart City” emerges to give a global response to the urban environment.
The main standardization bodies are developing an ecosystem of recommendations that
define, among other aspects, and related to the technological scope of this thesis, a con-
sistent technological architecture, metrics and performance indicators, as well as an in-
tegrated model of information.

In this complex environment, the telecommunications network of a Smart City must be
able to adapt to the often-abrupt increases in traffic generated by thousands of devices
of a nature, criticality and heterogeneous behaviour. Ensuring the quality, availability
and performance of underlying services when they compete for limited resources, as well
as assessing the impact of the introduction of new smart services, is an area of growing
interest.

Aspects such as geographical coverage, low consumption and cost of the devices, to-
gether with the appearance of new technologies and novel traffic patterns not sufficiently
characterized, generate new challenges that need to be addressed. An example is the
launch in Spain of the first NB-IoT services (3GPP TR 45.820 Cellular system support
for ultra-low complexity and low throughput Internet of Things) and the challenge that
will involve the deployment of 5G technologies in urban environments.

This thesis, which develops objective 05 of the Research Project "MEC TIN2013-47272-
C2-1-R - Services Platform for Smart Cities with Dense M2M Networks (PLASMA).
Characterization of MTC / IoT services and modelling of traffic patterns ", delves into
the aspects related to the evaluation of the performance of various services under a ref-
erence architecture. For this, the different sources of traffic that intervene in an intelligent
city have been characterized and a convergent model network has been defined in ac-
cordance with ITU-T recommendations Y.2011 / Y.2012 / Q3.900 (Next Generation
Networks - Frameworks and functional architecture models & testing).

Based on the above conclusions, a tool called "SimulCity" has been designed that allows
to simulate in a flexible way scenario where multiple configurable sources of voice,
video and MTC share resources in the defined model network. SimulCity allows the
configuration of the traffic management mechanisms (access admission control, service
classes, police functions, traffic in the MPLS network) to evaluate performance and ad-
equately dimension the parameters of flow rates and service classes that guarantee the
adequate operation of the applications.

The Simulcity tool has been used to simulate different service scenarios that are in the
process of being implemented in the city of Valencia. The results obtained have allowed
an adequate sizing of the bandwidth resources and service classes necessary prior to their
deployment.
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Capitulo 1
Introduccion

1.1 Introduccion

La Agenda 2030 de Naciones Unidas para el Desarrollo Sostenible [1] incluye entre sus
objetivos “Lograr que las ciudades y los asentamientos humanos sean inclusivos, segu-
ros, resilientes y sostenibles”. En esta linea, la Nueva Agenda Urbana HABITAT III [2]
y especificamente el documento de politicas 9: “Servicios Urbanos y la tecnologia” [3]
recogen la necesidad de una integracion de las comunicaciones en los servicios e infra-
estructuras urbanos.

El atractivo y las oportunidades que ofrecen las ciudades ha provocado que una gran
parte de la poblacion mundial se desplace a las areas urbanas con la esperanza de mejorar
su calidad de vida generando una demanda creciente de recursos, energia, agua, sanidad
y educacion entre otros. Actualmente las ciudades generan mas del 70% de las emisiones
de gases de efecto invernadero y entre el 60-80 % del consumo global de energia. Asu-
miendo que aproximadamente un 70% de la poblacion mundial vivira en ciudades en el
2050, su gestion sostenible se ha convertido en un elemento clave en la politica de las
administraciones en todo el mundo.

El concepto de Ciudad Inteligente o Smart City surge como respuesta global a los mul-
tiples retos de este sistema urbano de gran complejidad a los que deben de enfrentarse
los gestores municipales con el fin de mejorar la eficiencia, la sostenibilidad y ofrecer
mas y mejores servicios a los ciudadanos. [4].

Las Tecnologias de la Informacion y de las Comunicaciones (TIC) desempefian un papel
crucial para soslayar estos retos y aprovechar nuevas oportunidades, incrementando la
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eficiencia y la innovacion, facilitando la integracion de los servicios municipales, la
cooperacion entre sectores y como ayuda en la toma de decisiones en las areas clave del
desarrollo urbano: economia, gobernanza, entorno y sociedad.

Esta gestion eficiente de los recursos y servicios disponibles requiere no solamente dotar
de “inteligencia” determinadas infraestructuras fisicas y logicas, sino también recolectar
y gestionar en tiempo real un volumen de informacion cada vez mas elevado. Como
resultado, informacion de muy diversa indole ha de ser procesada e interpretada, no so-
lamente para monitorizar el funcionamiento de la ciudad, sino también para identificar
sinergias y mejorar la eficiencia.

Dotar de inteligencia a las infraestructuras fisicas existentes requiere un esfuerzo consi-
derable. Energia, infraestructura urbana, transporte y movilidad, saneamiento, gestion de
residuos, seguridad, salud y educacion son solamente ejemplos que requieren un trata-
miento especifico, pero bajo una perspectiva global. El proyecto “SmartSantander” [5]
constituye un ejemplo de soporte y gestion integral de aplicaciones y servicios en una
ciudad inteligente.

Esta tesis, se centra en construir una herramienta que permita la evaluacion de prestacio-
nes y el impacto de la implantacion de nuevas soluciones sobre la infraestructura de red
existente, definiendo para ello de la arquitectura tecnoldgica de una Smart City y los
dispositivos que la componen.

El desarrollo del presente trabajo ha supuesto el analisis de diferentes fuentes de datos,
el modelado de su comportamiento y el analisis del impacto de su integracion en la ar-
quitectura.

Para la confeccion de esta tesis se han considerado especialmente los trabajos de la Union
Internacional de Telecomunicaciones a través de las recomendaciones y especificaciones
técnicas del Grupo Tematico sobre Ciudades sostenibles e inteligentes (FG-SCC) y de
los Grupos de Estudio SG12 - Performance, QoS and QoE, y SG20 - IoT y sus aplica-
ciones, incluidas las ciudades y comunidades inteligentes (C+CI).

Ademas, en esta tesis se recoge la aplicacion de los temas descritos con anterioridad al
proyecto Smart City de Valencia (Valencia Ciudad Inteligente). Concretamente se ana-
lizara el impacto de algunos proyectos recogidos en la Iniciativa “Impulso VLCi” del
Ajuntament de Valéncia correspondiente a la convocatoria de concesion de ayudas para
el desarrollo del Programa de Ciudades Inteligentes de la Agenda Digital para Espafia

[6].
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1.2 Motivacion de la Tesis

En las estrategias de desarrollo de las “Ciudades Inteligentes” [7], las redes de teleco-
municacion avanzadas juegan un papel primordial. Para conseguir una gestion eficiente
y sostenible de los recursos globales, es necesario analizar conjuntamente el ecosistema
de comunicaciones formado por un gran nimero de dispositivos (personas, infraestruc-
turas, sensores-actuadores) de caracteristicas heterogéneas y por la propia red que per-
mita su conectividad con la calidad, seguridad y disponibilidad esperada a minimos cos-
tes.

En este escenario de “Smart Cities and the Internet of Everything”, la Red de Acceso
Convergente de Siguiente Generacion (Next Generation Network, NGN) [8, 9], tanto fija
como movil, juega un papel fundamental pues ha de ser capaz de adaptarse a los incre-
mentos, en muchos casos abruptos, del trafico generado por miles de dispositivos de
naturaleza, criticidad y comportamiento heterogéneo. Traficos isdcronos como el gene-
rado por la voz, de tasa variable para servicios de video, asincrono para trafico de alar-
mas, best-effort para servicios no criticos, etc. con diferentes necesidades de latencia,
pérdida de paquetes y jitter, compiten por un ancho de banda limitado.

Existen multiples tecnologias disponibles tanto fijas como inaldmbricas para responder
a este requerimiento y un importante esfuerzo normalizador para adaptar las redes a estos
nuevos perfiles de trafico [10, 11]. En apartados posteriores se describiran muy somera-
mente las principales tecnologias en redes cableadas e inalambricas aplicables a entornos
de area amplia como LoRaWAN, Sigfox, OnRamp wireless, Weightless -N & -P etc.
que operan en banda ISM y soluciones basadas en las recomendaciones del 3GPP como
IoT de banda estrecha (NBIoT) en bandas licenciadas.

Este ecosistema es dindmico y altamente impredecible dado que las necesidades de cali-
dad, ancho de banda y disponibilidad crecen y varian tanto espacial como temporal-
mente. Diferentes areas en la ciudad, financieras o residenciales muestran patrones de
comportamiento muy diferentes y con gran variabilidad a lo largo de la jornada. Ademas,
la informacion critica ha de estar disponible y ser prioritaria sobre otra menos relevante
[12]. Conseguir que la red sea capaz de adaptarse a los incrementos, en muchos casos
abruptos, de trafico manteniendo la eficiencia y la calidad de los servicios subyacentes,
es una tarea compleja y que conlleva un importante impacto en costes.

A diferencia de las redes de telecomunicaciones clasicas, servicios y aplicaciones de muy
diferente naturaleza comparten recursos de una infraestructura comun. Con estas premi-
sas, la disponibilidad de los recursos de red puede cambiar dindmicamente en el tiempo
y producirse congestion, degradando la calidad de servicio (QoS) comprometida en las
recomendaciones internacionales [13, 14]. Las redes con conexiones oportunistas como,
por ejemplo, las redes moviles o las redes ad-hoc, son especialmente vulnerables a estos
cambios.

La categorizacion y estandarizacion de este tipo de trafico es un area en constante desa-
rrollo. 3GPP en TS 22.368 [15] define categorias y funcionalidades de fuentes Machine
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Type Communications (MTC), no asi su patréon de comportamiento. ITU-T en su reco-
mendacion Q.3925 [16] define diferentes tipos de fuentes para la comprobacion de los
parametros de calidad de servicio en NGN, pero de los siete tipos de fuentes MTC des-
critos, deja tres para estudios posteriores.

Gran parte de la bibliografia existente y articulos de investigacion se centran en caracte-
rizar flujos de trafico de fuentes agregadas MTC, asumiendo cierta “homogeneidad” en
su comportamiento y un nimero “elevado” de fuentes de acuerdo con las premisas cla-
sicas de las redes de sensores (WSN). Este modelado de trafico trata la informacion agre-
gada de dispositivos homogéneos MTC en un tinico flujo, realizando un analisis similar
al que se utiliza en redes troncales para enlaces de alta velocidad [17].

Garantizar la calidad, disponibilidad y prestaciones de los servicios cuando éstos com-
piten por recursos limitados, como es el ancho de banda disponible, es un area de cre-
ciente interés, especialmente en entornos dinamicos como el descrito. Las MTC vy las
Human Type Communications (HTC) con cédec avanzados siguen patrones de trafico
novedosos, algunos de ellos escasamente caracterizados.

Describir analiticamente el comportamiento de un escenario de estas caracteristicas es
una tarea compleja especialmente si el entorno es dindmico. Sin embargo, simular esce-
narios con fuentes de trafico configurables y evaluar su respuesta ante diferentes varia-
ciones de trafico o la introduccién de nuevas fuentes de datos, permitira evaluar el im-
pacto en términos de Calidad de Servicio, y optimizar los recursos dado que existe una
relacion directa entre consumo de ancho de banda y costes.

Por lo tanto, disefiar un entorno que permita simular el ecosistema de fuentes de trafico
—red convergente en una Smart City, aportara flexibilidad y facilitara un ahorro en costes
al simplificar las tareas de disefio, evaluacion de prestaciones y crecimiento de la red.

1.3 Objetivos de la Tesis

El trabajo desarrollado en la presente tesis, se puede encuadrar en el area de la investi-
gacion aplicada, dirigido y enfocado principalmente a diferentes escenarios (aplicacion
en casos de uso).

El objetivo general de la Tesis es el analisis y la caracterizacion del trafico en una Smart-
City mediante el modelado del perfil de trafico de dispositivos reales y el analisis de la
calidad de servicio proporcionada por una red de acceso convergente NGN (Next Gene-
ration Network) en el interfaz UNI (User Network Interface) cuando un nimero arbitra-
rio de fuentes compiten por los recursos disponibles.

*  Un primer objetivo especifico consiste en la identificacion de escenarios y ser-
vicios en entornos convergentes HTC (Human Type Communications) + MTC
(Machine Type Communications), caracterizando los diferentes tipos de fuentes
de trafico y su comportamiento. Para ello se han definido: fuentes HTC comu-
nicaciones humano-humano para las comunicaciones de baja latencia y tiempo
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real como voz, multimedia, y fuentes MTC comunicaciones donde intervine una
maquina para comunicaciones con requerimientos heterogéneos como alarmas,
sensores, acceso a fuentes de informacion, etc.

El segundo objetivo especifico consiste en simular los mecanismos de calidad
de servicio de una red de acceso convergente, gestion de trafico y control de
admision, emulando un servicio real de operadora basado en accesos Metro-
Ethernet y ntcleo de red MPLS.

El tercer objetivo especifico ha sido disefiar una herramienta de simulacion
disefiada ad-hoc que caracterice el comportamiento agregado de un nimero ar-
bitrario de fuentes HTC/MTC IP heterogéneas conectadas a un interfaz UNI
configurable con tres clases de servicio. Los resultados como el ancho de banda
disponible, el retardo, el jitter y la pérdida de paquetes por clase de servicio y
fuente, permitird construir escenarios mas realistas en entornos dinamicos, eva-
luar las prestaciones del sistema, el impacto de la introduccion de nuevas solu-
ciones en el ambito urbano y garantizar los objetivos de calidad extremo-ex-
tremo recogidos en las recomendaciones internacionales.

De manera complementaria, y fruto de esta investigacion se alcanzaran los siguientes

objetivos:

1. Definir conceptualmente los atributos y requisitos que sirven de base al desa-
rrollo de la arquitectura TIC de una Smart City.

2. Disefar una biblioteca de modelos de fuentes de trafico HTC y MTC para los
servicios y dispositivos mas comunes, VoIP, video H.264 y diferentes clases de
sensores.

3. Describir y justificar los requisitos de calidad de servicio en el plano de las apli-
caciones.

4. Simulacion del escenario resultado del proyecto “Impulso VLCi” del Ajunta-

miento de Valéncia.

Esta investigacion se ha abordado en tres fases de acuerdo con el modelo conceptual de
la arquitectura:

Primera fase, en el Dominio de Usuario, donde se caracterizaran las fuentes
HTC y MTC mas comunes, modelo de trafico, comportamiento y agregacion de
fuentes homogéneas.

Segunda fase, en el Dominio de la Red (capa de transporte en NGN), se trataran
de simular los mecanismos de Control de Admisién en el Acceso, ancho de
banda disponible, clases de servicio, funciones policia, gestion de colas y tran-
sito de trafico por la red MPLS.
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e Tercera fase, en el Dominio de las Aplicaciones (capa de servicio en NGN)
donde se trataran de evaluar parametros relacionados con la Calidad de Servicio
extremo a extremo y la gestion de flujos de trafico agregado. En esta etapa, se
estudiaran las prestaciones de un escenario real IoT con diferentes dispositivos.
Para ello se de utilizar la Plataforma Smart-City del Ayuntamiento de Valencia.

Esta actividad investigadora esta incluida en el objetivo 05 del Proyecto “MEC
TIN2013-47272-C2-1-R - Plataforma de Servicios para Ciudades Inteligentes con
Redes M2M Densas (PLASMA) Caracterizacion de servicios MTC/IoT y modelado
de patrones de trafico”, proyecto donde el autor de esta tesis forma parte del equipo
de trabajo.

1.4 Principales aportaciones

1.4.1 Articulos.

Clave: Revista Indexada

Titulo: Evaluation of Quality of Service in Smart-Hospital Communications

Autores (por orden de firma): Angel Gomez-Sacristan, Miguel A. Rodriguez-Her-
nandez, and Victor Sempere

Revista: Journal of Medical Imaging and Health Informatics

Editorial: American Scientific Publishers

Volumen: 5 No.§ Paginas: 1864-1869 Aiio: 2015

DOI:10.1166/JMIHI.2015.1660 JCR. IF:0.877

Clave: Revista Indexada

Titulo: Virtual Laboratory for QoS Study in Next Generation Networks with Metro
Ethernet Access

Autores (por orden de firma): Angel Gomez-Sacristan, M. Angel Rodriguez, V.M.
Sempere

Revista: IEEE Transactions on Education

Editorial: IEEE

Volumen: 59, No.3 Paginas: 187-193 Afio: 2016

DOI: 10.1109/TE.2015.2498120 JCR. IF:1.727
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Clave: Revista Indexada

Titulo: 2D biological representations with reduced speckle obtained from two per-
pendicular ultrasonic arrays

Autores (por orden de firma): Miguel A. Rodriguez-Hernandez, Angel Gomez-Sa-
cristan, and Victor Sempere

Revista: Journal of Technology and Health Care (THC)

Editorial: IOS Press

Volumen: 24 No. S2 Paginas: 561-568 Aifio: 2016
DOI: 10.3233/THC-161182 CR. IF:0.724

1.4.2 Congresos

Clave: Internacional

Titulo: Communications for Sanitary Teleservices in a Smart City

Autores (por orden de firma): Angel Gémez-Sacristan, Miguel A. Rodriguez-Her-
nandez, and Franklin G. Jiménez-Peralta.

Congreso: Global Medical Engineering Physics Exchanges & Pan American Health
Care Exchanges (GMEPE/PAHCE 2018)

ISBN: 978-1-5386-5474-3, ISSN: 2327-8161. IEEE CATALOG NUMBER
CFP1818G-PRT. Paginas 188-191

Fecha de celebracion: 19-24 marzo 2018

Clave: Internacional

Titulo: Simulation of the Communications System for a National Radiation-Dose
Databank.

Autores (por orden de firma): Miguel A. Rodriguez-Hernandez, and Angel Gomez-
Sacristan.

Congreso: Global Medical Engineering Physics Exchanges & Pan American Health
Care Exchanges (GMEPE/PAHCE 2018)

ISBN: 978-1-5386-5474-3, ISSN: 2327-8161. IEEE CATALOG NUMBER
CFP1818G-PRT. Paginas 184-187

Fecha de celebracion: 19-24 marzo 2018
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Clave: Internacional

Titulo: Simulation of a Communication System in Castile-La Mancha for a National
Radiation Dose Data Bank

Autores (por orden de firma): Franklin G. Jiménez-Peralta, Angel Gomez-Sacristan,
and Miguel A. Rodriguez-Hernandez

Congreso: Proceedings of the Workshop on Innovation on Information and Commu-
nication Technologies (ITACA-WIICT 2017)

ISB/ISSN: 978-84-697-7327-7 Péginas: 12-19

Fecha de celebracion: 16 junio 2017

Clave: Internacional

Titulo: Simulation of Telecom Traffic Sources in Hospitals

Autores (por orden de firma): Yang LI, Angel Gomez Sacristin, Miguel A. Rodri-
guez Hernandez

Congreso: Workshop on Innovation on Information and Communication Technolo-
gies (ITACA-WIICT 2016)

ISB/ISSN: 978-84-617-7199-8. Paginas: 50-59

Fecha de celebracion: 17 junio 2016

Clave: Internacional

Titulo: Telecom Services Design in Smart-Hospital Communications

Autores (por orden de firma): Angel Gomez Sacristan, Miguel A. Rodriguez Her-
nandez, Victor Miguel Sempere Paya

Congreso: Global Medical Engineering Physics Exchanges & Pan American Health
Care Exchanges (GMEPE / PAHCE 2016)

ISB/ISSN: 978-1-5090-2485-8 IEEE Catalog Number: CFP1618G-PRT. Paginas: 89-
94

Fecha de celebracion: 4-9 abril 2016
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Clave: Internacional

Titulo: Simulation of All-IP Access Network with Configurable Traffic Sources

Autores (por orden de firma): David Gémez, Victor M. Sempere, Miguel A. Rodri-
guez, Angel Gémez

Congreso: Workshop on Innovation on Information and Communication Technolo-
gies (ITACA-WIICT 2014)

ISBN/ISSN: 978-84-697-1166-8 Paginas: 101-110

Fecha de celebracion: 4 julio 2014

1.4.3  Participacion en proyectos de investigacion

Clave: Proyecto de Investigacion competitivo

Titulo del proyecto/contrato: TIN2013-47272-C2-1-R Plataforma De Servicios para
Ciudades Inteligentes con redes M2M Densas (PLASMA)

Entidad convocante/financiadora: Ministerio Economia y Competitividad
Fecha de inicio: 1-1-2014 Fecha de finalizacién: 31-12-2017

Investigador principal: D. Vicent Pla Bosca y D. Luis Guijarro Coloma

Importe de la subvencion: 135.103€  N° total de investigadores del proyecto: 12

1.44 Software

Se han desarrollado una aplicacion basada en el entorno de simulacion OMNET++ que
permite el modelado y simulacién de entornos HTC+ MTC en una Smart City. Esta he-
rramienta permite evaluar diferentes parametros de calidad extremo-extremo recogidos
en las recomendaciones internacionales, ancho de banda, pérdida de paquetes, retardo
extremo a extremo y jitter.

1.44.1 Modelado de las fuentes de trafico
Cada fuente puede definirse con un modelo de trafico (perfil) caracteristico y un com-

portamiento (actividad) que generalmente es una variable aleatoria con una distribucion
definida [18, 19].

Los parametros utilizados para definir las fuentes HTC de voz son el codec de telefonia
IP seleccionado, y el nimero de fuentes homogéneas. Los parametros que definen el
comportamiento son el tiempo de conversaciéon y el tiempo de inactividad. Los

9
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parametros utilizados para definir las fuentes HTC de video son: el codec de video utili-
zado (H.264 por defecto), la calidad de imagen (SD: 320x180 pixeles, HQ: 640x360
pixeles, HD: 1280x720 pixeles y HD+ con: 1920x1080 pixeles), el nimero de fotogra-
mas por segundo, el grado de movimiento (bajo, medio, alto) y el nimero de fuentes
homogéneas. Los pardmetros que definen el comportamiento son las variables aleatorias
tiempo activo y tiempo de inactividad.

Las fuentes MTC, se pueden caracterizar por el tiempo de actividad y la distribucion de
los datos generados en un periodo. Las fuentes de trafico MTC se han modelado como
un flujo arbitrario de informacion compuesto por "s" ventanas de transmision o sesiones
distribuidas aleatoriamente en el periodo de simulacion. En cada ventana, el origen envia
varios bloques de informacion de tamafio variable que simular imagenes y de datos o
recursos. El nimero de archivos, imagenes y su tamafio se pueden modelar utilizando
distribuciones aleatorias.

1.4.4.2  Simulacion y evaluacion de los mecanismos de Calidad de Servicio (QoS) en
la red de Acceso

Las funciones basicas de calidad de servicio en la red de acceso (Access Network) in-

cluyen la clasificacion de paquetes, el marcado y la funcion policia, asi como la gestion

de colas para cada tipo de trafico [20-22].

Con el fin de obtener una simulacién lo mas similar posible a un entorno real, se ha
utilizado como referencia un servicio IP basado en la tecnologia Metro Ethernet ofrecido
por un operador espaiiol [23] y el Cisco Catalyst 3650 Switch-Router [24]. En este ser-
vicio se definen tres categorias de trafico: Multimedia, Oro y Plata, siendo Multimedia
del trafico con la maxima prioridad y Plata el de minima.

El tréfico se clasifica, se filtra y se marca en el router. Las reglas de filtrado dependen de
varios criterios, por ejemplo: direccion IP (origen/destino), el puerto UDP (origen/des-
tino), etc. Una vez que el paquete esta clasificado y marcado, sera procesado por el blo-
que de QoS, donde se implementan los mecanismos de calidad asociados a cada tipo de
trafico. (CIR - Caudal promedio garantizado de entrada, CBS — Tamafio de rafaga ga-
rantizado, PIR- Tasa de informacion de pico, y PBS — Tamafio maximo del pico de la
rafaga).

La simulacion del Core Network, retardo y pérdida de paquetes se realiza aplicando a
cada paquete una variable aleatoria exponencial negativa acotada con los valores de nivel
de servicio (SLA) maximos y minimos definidos por el operador en el contrato del ser-
vicio.

1.4.43  Evaluacion del trafico y calidad de servicio extremo a extremo. Dimensionado
de caudales, servicios y aplicaciones verticales

En el dominio de las Aplicaciones confluye el trafico generado por las diferentes redes

de acceso de la Smart-City. Es en este dominio, ubicado normalmente en servidores

Cloud donde residen los Servidores de Aplicaciones Verticales (ASV), parte del plano

10
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de control de IMS y el Context Broker de Servicios M2M. En este punto, se analiza el
comportamiento y prestaciones relacionadas con la gestion de la calidad de servicio ex-
tremo a extremo por cada clase de servicio y/o servicio subyacente: retardo total, jitter y
pérdida de paquetes.

1.4.5

1.5

Participacion en proyecto Valencia Ciudad Inteligente

Elaboracion de la Norma AENOR PNE 178201 “Ciudades inteligentes. Defini-
cion, atributos y requisitos”.

Certification Platinum ISO 37120 "Sustainable development of communities,
Indicators for city services and quality of life”.

Elaboracion memoria “Solicitud Ayuda II ediciéon Ciudades Inteligentes
Agenda Digital Espaiia (C059/15-AE)”.

Colaboracion elaboracion norma ITU L.1603 y apoyo a la Certificacion de la
Ciudad de Valencia.

Elaboracion en colaboracion con la Entidad Publica Red.es de la documentacion
técnica de la Iniciativa “Impulso VLCi” del Ayuntamiento de Valencia.
Elaboracion memoria Solicitud Ayuda C052/17-SP concesion de ayudas para el
desarrollo del plan nacional de territorios inteligentes para la agenda digital para
Espaiia (pilotos de edificios inteligentes).

Organizacion de la memoria

La memoria de la tesis esta estructurada de la siguiente manera:

El segundo capitulo, introduce tres aspectos de las Smart Cities que el autor
considera relevantes, el primero de indole conceptual [atributos, requisitos y se-
mantica]. El segundo, la arquitectura fisica y 16gica [redes de acceso conver-
gente cableadas e inalambricas (NbloT), Internet of Things (IoT), redes de trans-
porte y aplicaciones sectoriales]. Y, por ultimo, las Plataformas de Ciudad
[AENOR 178104, Plataforma Thinking City].

El tercer capitulo, describe los escenarios de conectividad, la arquitectura gené-
rica, el modelado de fuentes HTC / MTC y aspectos sobre calidad de servicio
(QoS).

El cuarto capitulo, describe la herramienta de simulacioén (SimulCity) que se ha
disefiado ad hoc para evaluar el impacto en diferentes parametros de calidad de
servicio. Se describira el entorno de desarrollo, los modulos de simulacion de
fuentes de trafico, funcionales de calidad de servicio, cloud, asi como los mo-
dulos medidores de parametros relevantes, como el ancho de banda, la pérdida
de paquetes, el jitter, etc.

11
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El quinto capitulo, detalla la aplicacién de SimulCity al caso de uso de varios
proyectos IoT de la Iniciativa “Impulso VLCi” del Ayuntamiento de Valencia,
asi como la evolucion de la red de comunicaciones de voz municipal a un en-
torno de comunicaciones unificadas basado en telefonia IP. Se describen los
proyectos que configuran la iniciativa, los componentes del sistema y arquitec-
tura, el modelado de fuentes, la simulacion del escenario y por tltimo un dimen-
sionado de caudales.

El sexto capitulo, resume las conclusiones alcanzadas en esta tesis, asi como
posibles lineas futuras de investigacion.

Por ultimo, se listan las referencias citadas en el documento.



Capitulo 2
Ciudades Inteligentes

2.1 Introduccion

En este capitulo se describen brevemente los principales elementos sobre la que esta tesis
se soporta:

e Lavision conceptual de una Ciudad Inteligente (Smart Sustainable City o SSC):
atributos, requisitos y semantica.

e La Arquitectura TIC de una Ciudad Inteligente: fuentes HTC y MTC (IoT), re-
des de acceso convergentes fijas y moviles; redes de transporte.

e LaPlataforma de Ciudad Inteligente adoptada por el Ayuntamiento de Valéncia
(Plataforma VLCi) que est4 basada en la solucion THINKING CITY desarrollada
por Telefonica.

2.2 Smart Cities o Ciudades Inteligentes

Como ya se apuntd en la introduccion, las ciudades constituyen un poderoso motor de
crecimiento econdomico y social gracias a las oportunidades que ofrecen respecto al me-
dio rural: mayor diversidad y calidad de empleo y mejores infraestructuras y servicios.
Este atractivo ha provocado que una gran parte de la poblacion mundial se desplace a las
areas urbanas con la esperanza de mejorar su calidad de vida.

La necesidad de desarrollar un modelo sostenible de crecimiento y gestion ha favorecido
la proliferacion de ciudades que se definen a si mismo “inteligentes” en uno u otro
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sentido. Existen més de 100 definiciones de Ciudad Inteligente y una literatura muy ex-
tensa publicada por organismos gubernamentales nacionales e internacionales, organis-
mos de estandarizacion y grupos de interés que abordan aspectos muy diversos de este
tema.

Destacan especialmente los trabajos de la British Standards Institution (BSI) en cuanto
al modelo conceptual [26, 27], la Unidon Internacional de Telecomunicaciones a través
del Grupo Tematico sobre ciudades sostenibles e inteligentes (ITU-T FG-SSC) y su Co-
mision de Estudio 20 del UIT-T — Internet de las Cosas y Ciudades y Comunidades In-
teligentes en los aspectos de normalizacion de la arquitectura TIC de una Ciudad Inteli-
gente [28-34], redes de sensores [35, 36], interoperabilidad entre aplicaciones [37],
edificios inteligentes [38], gestion [39], datos abiertos [40], requerimientos del entorno
residencial en una Smart City [41] e indicadores clave relacionados con diferentes as-
pectos [42-45].

Finalmente, resefiar la contribucion del City Protocol Agreement [46] en materia de ar-
quitectura, de la entidad Publica Red.es [47] sobre metodologia de Ciudades Inteligentes,
ISO/TC 268 (UNE-ISO 37120:2015) [48] sobre desarrollo sostenible en las ciudades.
Indicadores para los servicios urbanos y calidad de vida y por tltimo la recomendacion
AENOR AEN/CTN 178 PNE 178201:2016 [49] “Ciudades inteligentes. Definicion, atri-
butos y requisitos”, Asociacion Espafiola de Normalizacion (AENOR).

2.2.1  Concepto de Ciudad Inteligente

Existe una gran cantidad de definiciones, indicadores y métricas relativas a Ciudades
Inteligentes recogidas en la literatura como se ha descrito en las referencias anteriores,
pero muchas de ellas poseen enfoques sectoriales o no incluyen determinados atributos
que se consideran clave.

La definicion de Ciudad Inteligente, sostenible y abierta a los ciudadanos ha de:
o Reflejar de manera univoca qué es y para qué sirve.
e  Ser general para incluir a todos los agentes involucrados.
e Flexible para adaptarse a los cambios.

e Describir los atributos relevantes que la caracterizan y que la hacen diferente de
las demas.

El conjunto de atributos que caracterizan a una Ciudad Inteligente constituye la pieza
basica que se utilizara no solamente en el disefio de una definicion estructurada del tér-
mino Ciudad Inteligente, sino también en el establecimiento de relaciones con las infra-
estructuras TIC, métricas, politicas e indicadores de semantica de la Ciudad Inteligente.

De las definiciones identificadas en la literatura, se han agrupado en categorias las pala-
bras clave que poseen un sentido similar, como, por ejemplo: Tecnologia, TIC y
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Sistemas. En la Tabla 2.1 se describen las ocho categorias identificadas, el nlimero de
palabras clave que agrupan y el porcentaje relativo de ocurrencia agregado.

Tabla 2.1. Palabras Clave por Categorias

Categorias Palabras Clave | % ocurrencia
TIC, comunicaciones, inteligencia ¢ informacioén 11 26%
Infraestructura y servicios 9 17%
Medio ambiente y sostenibilidad 7 17%
Las personas, los ciudadanos, la sociedad 9 12%
Gobernanza, gestion y administraciéon 7 10%
Economia y finanzas 4 8%
Calidad y estilo de vida 1 6%
Movilidad 2 4%
Total 50 100%

Puede observarse el papel primordial de las TIC en una Ciudad Inteligente. La sosteni-
bilidad, en aspectos relacionados con las infraestructuras fisicas y 16gicas, el medio am-
biente, la sociedad y la economia. La mejora de la calidad de vida de los ciudadanos, no
solamente en aspectos econémicos, sino también fomentando el bienestar, la cultura y la
cohesion social. La gobernanza, para promover la mejora y la eficiencia de los servicios
publicos. Es espiritu de mejora en la ambicion de mejorar sus estandares economicos,
sociales y medioambientales utilizando para ello las tecnologias de la informacion y de
las comunicaciones.

2.2.1.1  Definicion de Ciudad Inteligente
Mediante un ejercicio de sintesis de las categorias identificadas en el apartado anterior
se ha construido la siguiente definicion de Ciudad Inteligente:

Una Ciudad Inteligente es una ciudad justa y equitativa centrada en el ciudadano que
mejora continuamente su sostenibilidad y resiliencia aprovechando el conocimiento
y los recursos disponibles, especialmente las Tecnologias de la Informacion y la Co-
municacion (TIC), para mejorar la calidad de vida, la eficiencia de los servicios ur-
banos, la innovacioén y la competitividad sin comprometer las necesidades futuras en
aspectos econdmicos, de gobernanza, sociales y medioambientales.

2.2.2  Atributos de las Ciudades Inteligentes

Los atributos de una Ciudad Inteligente se derivan de la definicion e identifican las ca-
racteristicas propias e inherentes que permiten distinguirla de las demas. De acuerdo con
este enfoque, se definen seis ambitos clave seglin se muestra en la Figura 2.1: economia,
gobernanza, entorno, movilidad, personas y estilo de vida.
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El ambito Economia Inteligente (Smart Economy) agrupa los atributos relacionados
con la capacidad de la ciudad para desarrollarse en términos de empleo, crecimiento
econdémico y financiero.

El ambito Gobernanza Inteligente (Smart Governance) agrupa atributos relacionados
con la capacidad de administrar eficientemente los recursos, ejecutar politicas y conjugar
adecuadamente los intereses de ciudadanos, organizaciones sociales, empresas y admi-
nistraciones.

El ambito Entorno Inteligente (Smart Environment) agrupa atributos relacionados con
el medio natural, las estructuras fisicas de energia, agua y el urbanismo, asi como la
capacidad de ser sostenible en su funcionamiento en el presente y en el futuro.

El ambito Movilidad Inteligente (Smart Mobility) agrupa atributos relacionados con el
transporte y la logistica. Por ejemplo, sistemas integrados e interconectados de transporte
publico eficientes y sostenibles o sistemas de informacion en tiempo real para los ciuda-
danos.

El ambito Sociedad Inteligente (Smart People) agrupa atributos relacionados con el ca-
pital humano de la ciudad, educacion, la inclusion social y la colaboracion ciudadana.

El ambito Bienestar Inteligente (Smart Living) agrupa atributos relacionados con la
mejora de la calidad de vida de los ciudadanos y su estilo de vida en aspectos fisicos y
materiales (salud, seguridad, vivienda, ingresos) y en aspectos sociales (cultura, familia,
asociaciones, desarrollo personal) para favorecer la innovacion, la educacion, la cohe-
sion social y la colaboracion ciudadana.

Economia Gobernanza Entorno Movilidad Sociedad Bienestar
Inteligente Inteligente Inteligente Inteligente Inteligente Inteligente

Educacion

Infraestructuras
Viarias Inteligentes

Buen Gobierno
Infraestructuras
Eficientes

Inteligente

Bienestar Ambiental

Innovacion Transparencia

Transporte y Tréafico
Inteligente

Inclusion Social
—_—
Stenibil B

P Gobierno Electrénico
Econdmica

Sostenibilidad

NUevos Modelos de Ccion de Medioambiental

Negocio Informacion

Infraestructuras y Participacion Bienestar Social

Conectividad TIC

[SELELE]

Figura 2.1 Ambitos clave de una Ciudad Inteligente

2.2.2.1  Economia Inteligente

La Economia Inteligente persigue un incremento productivo en la ciudad mediante la
eficiencia y la creacion de nuevos servicios y modelos de negocio que fomenten la inno-
vacion y la eficiencia. Una economia inteligente también implica una interconexion local
y global de bienes, servicios y conocimientos.
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Una ciudad econémicamente inteligente se caracteriza por fomentar la eficiencia, la in-
novacion, la sostenibilidad econdmica y medioambiental y fomentar nuevos modelos de
negocio basados en la economia del conocimiento.

e [Eficiencia. Una ciudad eficiente y productiva consigue optimizar al maximo sus
recursos para conseguir mayores objetivos, o utiliza el menor niimero de recur-
sos para satisfacer las necesidades de sus ciudadanos.

e [nnovacion. Una ciudad innovadora orienta sus politicas y estrategias a fomen-
tar, coordinar, impulsar y dinamizar el emprendimiento y la innovacion para
contribuir a la mejora del capital humano y de la economia de la comunidad.

o Sostenibilidad economica. Una ciudad sostenible es capaz de satisfacer las ne-
cesidades actuales sin comprometer los recursos y posibilidades futuras apli-
cando politicas orientadas a garantizar el crecimiento preservando el entorno.

e Nuevos modelos de negocio. Una ciudad economicamente inteligente fomenta
la competitividad mediante la potenciacion de los negocios existentes y el fo-
mento de nuevos modelos de negocio basados en la economia digital para au-
mentar la inteligencia competitiva de su tejido empresarial y financiero y atraer
inversion, riqueza externa y capital humano.

2.2.2.2  Gobernanza Inteligente

Por Gobernanza Inteligente se entiende la gestion global de los servicios, integrando
gobierno, organizaciones publicas y privadas para que la ciudad pueda funcionar con
eficiencia y eficacia como un unico organismo. La herramienta principal para lograrlo
son las TIC, que permiten una gestion inteligente de los procesos y la interoperabilidad
entre actores para compartir informacion no solamente dentro de la ciudad, sino también
con otros actores nacionales e internacionales.

Una ciudad con gobernanza inteligente incluye mecanismos para garantizar un entorno
justo y equitativo, transparente, una gestion optima e integrada de los servicios (Go-
bierno Electrénico) y la proteccion de la informacion entendida como un derecho funda-
mental de la ciudadania.

e  Buen Gobierno. Una ciudad con gobernanza inteligente consigue que ciudada-
nos, organizaciones sociales, empresas y administraciones trabajen conjunta-
mente para la generacion de valor en la ciudad en términos de competitividad y
prosperidad global. Existe un adecuado equilibrio entre mecanismos regulato-
ri0s, procesos y politicas para salvaguardar los principios de eficiencia, calidad,
colaboracion y participacion con la formalizacion de nuevos sistemas, métodos,
protocolos y normativas.

e Transparencia: Una ciudad transparente utiliza de forma coherente los medios
y recursos necesarios para garantizar el derecho a saber y el acceso publico a la
informacion, facilitando la reutilizacion de la misma y la participacion de los
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ciudadanos. El acceso de los datos publicos es una forma de mejora de la demo-
cracia al permitir que los ciudadanos estén mejor informados, y tengan un mayor
control sobre las acciones del gobierno.

o Gobierno Electronico. La gestion global de los servicios permite identificar si-
nergias, optimizar recursos y ofrecer mas y mejores servicios a los ciudadanos.
Las TIC se configuran como plataforma de captacion y procesado de informa-
cion para permitir conocer el funcionamiento de la ciudad en términos de con-
sumo de recursos, servicios y calidad de vida. Las TIC como herramienta de
infraestructura logica para conseguir que una Ciudad Inteligente opere eficien-
temente, permiten compartir conocimiento y predecir vulnerabilidades. Tecno-
logias como Open Data, Big-Data, Internet of Things (IoT), accesibilidad, se-
guridad de la infraestructura son esenciales en una Ciudad Inteligente.

e Proteccion de la Informacion. Una ciudad segura debe de preservar el derecho
fundamental de los ciudadanos a la proteccion de la informacion, disponer y
decidir sobre las informaciones que se refieran a él y a la confidencialidad de
ésta.

2.2.2.3  Entorno Inteligente

Por Entorno Inteligente se entiende la gestion eficiente del conjunto de elementos fisicos
(estructuras) que permiten a los ciudadanos obtener los recursos que necesitan o que
permiten la gestion de los mismos dentro de la ciudad. Las estructuras mas representati-
vas son: el entorno natural (clima, orografia, recursos naturales, etc.). Las infraestructu-
ras (redes de telecomunicacion, el ciclo del agua, la energia, el ciclo de los materiales) y
el urbanismo (edificios, manzanas, distritos, etc.).

Un Entorno Inteligente incluye mecanismos para garantizar un desarrollo armoénico de
las infraestructuras, orientado a satisfacer las necesidades de los ciudadanos, garantiza
la preservacion del medio ambiente para futuras generaciones y el acceso y disfrute del
espacio urbano a la sociedad.

o Infraestructuras eficientes. Comprenden los elementos necesarios para la pres-
tacion de los servicios y mejora de la vida de los ciudadanos. La gestion eficiente
de las infraestructuras, como el ciclo del agua, la energia, las telecomunicacio-
nes, el urbanismo y la vivienda son ejemplos representativos.

o Sostenibilidad medioambiental. Una ciudad sostenible es capaz de obtener los
recursos necesarios del entorno y mantener los adecuados niveles de calidad
medioambiental sin comprometer los recursos y posibilidades futuras. La ges-
tion eficiente de residuos, el control y monitorizacion del medio ambiente ur-
bano y la utilizacion de energias limpias son ejemplos representativos.
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2.2.24  Movilidad Inteligente

Por Movilidad Inteligente se entiende la gestion segura, eficiente y sostenible de los sis-
temas logisticos y de transporte para facilitar a los ciudadanos el acceso, uso y disfrute
del espacio urbano, promoviendo la movilidad eficiente de las personas y el acceso a
todos los servicios, especialmente a los ciudadanos con discapacidad.

La Movilidad Inteligente prioriza el acceso a opciones de transporte accesible y ecolo-
gico, ahorra tiempo a los ciudadanos en sus desplazamientos, reduce costes y disminuye
emisiones contaminantes.

o [Infraestructuras viarias inteligentes. Comprenden los elementos necesarios
para la prestacion segura y eficiente y accesible de los servicios de movilidad
incluyendo la interconexion entre los diferentes sistemas de transporte: autobu-
ses, vehiculos, metro, tren, bicicletas o a pie.

o Transporte y trdfico inteligente. Comprende la gestion eficiente de los recursos
proporcionados por las infraestructuras viarias para minimizar los tiempos de
desplazamiento de los usuarios y ofrecer mejores servicios e informacion en
tiempo real a los ciudadanos.

o [Infraestructuras y conectividad TIC. Las TIC en una Ciudad Inteligente confi-
guran la infraestructura “logica” de informacion. Su papel es crucial debido a su
capacidad para actuar como una plataforma de captacion, manejo de informa-
cion y gestion global del conocimiento, facilitando a los actores interesados una
mejor comprension sobre el funcionamiento de la ciudad en términos de estilos
de vida, servicios y consumo de recursos. Las TIC poseen la capacidad de pro-
porcionar soluciones sostenibles y econdmicamente viables para las ciudades en
multitud de areas que afectan al entorno (gestion eficiente del agua, residuos,
energia, etc.) y a la sociedad (participacion ciudadana, open data, etc.) La infor-
macion obtenida permitira definir politicas que mejoren la calidad de vida de la
sociedad en su conjunto.

2.2.2.5 Sociedad Inteligente

Por Sociedad Inteligente se entiende la gestion eficiente de las interacciones que realizan
personas, familias, organizaciones, empresas entre si y con el entorno con el objetivo de
potenciar el capital humano y social de la ciudad teniendo como foco al individuo. Estas
interacciones configuran las actividades inmateriales que la sociedad realiza y constitu-
yen un activo intangible de la ciudad.

Una Sociedad Inteligente estd caracterizada por potenciar la educacion y la creatividad
de los ciudadanos, el respeto a la pluralidad, la inclusion social de los miembros mas
desfavorecidos y la participacion activa de los ciudadanos en las decisiones que les con-
ciernen.

o Educacion Inteligente: Entendida como la potenciacion de las competencias y
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habilidades de los ciudadanos para incrementar el capital humano de la ciudad.
Aspectos representativos son la formacion en el uso de las herramientas TIC y
la formacion on-line.

o [Inclusion Social: Persigue garantizar a los ciudadanos el acceso a los recursos
sociales, culturales y econdmicos independientemente de sus recursos y capaci-
dades para conseguir la integracion social plena de los colectivos mas vulnera-
bles.

e Participacion Ciudadana: Es uno de los elementos basicos de la acciéon muni-
cipal y complemento de la democracia representativa. Persigue la participacion
de los ciudadanos en los asuntos publicos y en la toma de decisiones que les
competen. También persigue reforzar el espiritu de ciudadania, el fomento de
asociaciones vecinales, y un mayor conocimiento por parte de la ciudad de las
demandas y expectativas de los ciudadanos con el fin de dar respuestas apropia-
das a sus necesidades.

2.2.2.6  Bienestar Inteligente

Por Bienestar Inteligente se entiende como los ciudadanos o habitantes de una ciudad
perciben su propia calidad de vida. Es un concepto amplio y multidimensional que
aborda diferentes aspectos relacionados con el individuo, y es el motivo fundamental del
crecimiento de las ciudades.

Una Ciudad Inteligente esta caracterizada por ser una ciudad deseable para vivir y traba-
jar que fomenta iniciativas que inciden en el bienestar de los ciudadanos en todos sus
aspectos: bienestar ambiental como son el equipamiento urbano, la vivienda o la seguri-
dad, y bienestar social como es el fomento de la cultura, el ocio y el consumo responsa-
ble.

e  Bienestar ambiental: El bienestar ambiental comprende el conjunto de recursos
que la Ciudad Inteligente pone a disposicion de los ciudadanos para mejorar sus
condiciones de vida como son las infraestructuras publicas, el equipamiento ur-
bano, la seguridad fisica y proteccion frente a emergencias, la vivienda, el pa-
trimonio historico, etc.

e  Bienestar social: El bienestar social comprende el conjunto de recursos que la
Ciudad Inteligente pone a disposicion de los ciudadanos para mejorar su satis-
faccion como individuos, familias o colectivos. Salud, ocio, cultura, asociacio-
nes, educacion y consumo son ejemplos de este sub-ambito.

2.2.3  Requisitos de las Ciudades Inteligentes

Mientras que los atributos definen los ambitos clave de una Ciudad Inteligente, los re-
quisitos son la base para la construccion de indicadores (KPI’s) de Ciudad Inteligente
que permitan medir el grado de evolucion de la ciudad en los ambitos clave definidos.
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Estos requisitos han de ser transversales dado que en general abarcan varios ambitos
clave de manera simultanea y han de permitir su comparacion a lo largo del tiempo y
con otras ciudades.

Existe una gran cantidad de indicadores disponibles promovidos por diferentes organis-
mos internacionales, nacionales, regionales, locales, académicos y de empresas, parte de
ellos reflejados en apartados anteriores. En muchos casos son sectoriales o estan ligados
a la evaluacion del rendimiento de servicios municipales especificos. Casi todos ellos
abarcan los ambitos de economia, medio ambiente y, en cierta medida gobernanza. Los
aspectos sociales y los relacionados con la sostenibilidad son tratados de manera mas
heterogénea. Indicadores relacionados con las TIC normalmente tienen un tratamiento
heterogéneo y normalmente estdn desagregados entre infraestructuras TIC, Servicios
TIC, areas de Gobernanza y Sociedad.

La practica totalidad de los indicadores analizados entraria en uno de los seis requisitos
definidos para Ciudad Inteligente que se proponen. En la Figura 2.2 se describe la rela-
cion entre requisitos y atributos de Ciudad Inteligente, y especificamente un requisito
relacionado con las TIC por la relevancia que éste posee. Cada uno de estos requisitos,
a su vez estd formado por varias subcategorias especificas que permitan establecer mé-
tricas e indicadores de avance en cada una de las areas de actuacion definidas con grado
de detalle deseado.

Economia Gobernanza Entorno Movilidad Sociedad Bienestar
Inteligente Inteligente Inteligente Inteligente Inteligente Inteligente

Tecnologias de la Informaciony de las Comunicaciones

Infraestructura fisica

Figura 2.2 Relacion entre Ambitos y Requisitos de Ciudad Inteligente

Tecnologias de la Informacion y de las Comunicaciones: recoge todos los indicadores
relacionados con el tratamiento de la informacion, conexion a Internet, proveedores de
telefonia, acceso a la red, etc. asi como todos aquellos indicadores TIC que son transver-
sales a todos los ambitos de la ciudad, por ejemplo, la privacidad y la seguridad de las
comunicaciones. Los indicadores de infraestructura fisica de comunicaciones se tratan
en los requisitos de Infraestructura fisica.
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Sostenibilidad Medioambiental: Cubre el entorno natural, la energia y las fuentes na-
turales para garantizar el crecimiento y la busqueda de maneras mas eficientes de utilizar
la energia. El indice de sostenibilidad medioambiental esta compuesto de cuatro subin-
dicadores: la calidad del aire, agua y suelo, las emisiones de CO2, la energia y la conta-
minacion.

Productividad: Cubre diferentes aspectos relacionados con el desempefio de las varia-
bles econdmicas. El indicador de productividad esta compuesto por 9 indicadores como
la inversion de capital, el empleo, la inflacidn, el comercio, el ahorro, la exportacion e
importacion, los ingresos y consumo en el hogar, la innovacién y la economia del cono-
cimiento.

Calidad de Vida: Recoge los aspectos relacionados con el bienestar de la ciudadania y
normalmente es una combinacion de cuatro subindicadores: educacion, salud, seguridad
y espacio publico. Respecto a la educacion se incluye la alfabetizacion, grado de acceso
a la educacion primaria, secundaria y superior. En cuanto a la salud incluye variables de
esperanza de vida, las tasas de mortalidad de menores de cinco afios y al nivel de nutri-
cion.

Igualdad e Inclusion social: Recoge aspectos relacionados con la igualdad de derechos,
justicia e inclusion social. Este indice cubre los aspectos de igualdad social y de género,
la transparencia, la participacion publica y la gobernanza.

Infraestructura fisica: Recoge las infraestructuras fisicas existentes en la ciudad. Exis-
ten dos grupos de indicadores de infraestructura: uno para la infraestructura de servicios
comunitarios y el otro para la vivienda. El indicador de infraestructura incluye: conexion
a los servicios (agua corriente, alcantarillado, electricidad y TIC), gestion de residuos,
infraestructura de conocimientos, infraestructura de salud y transporte y de infraestruc-
tura vial. El indicador de vivienda incluye el espacio urbano y las caracteristicas de ha-
bitabilidad.

2.2.4  Seméntica de la Ciudad Inteligente

Una ciudad es un sistema en continua evoluciéon con multiples y complejas iteraciones
entre las personas y su entorno cuya gestion aborda aspectos muy diversos y de comple-
jidad creciente. Afrontar estos retos para conseguir una ciudad eficiente, sostenible y que
responda a las necesidades de los ciudadanos, refuerza la necesidad de generar solucio-
nes conjuntas y compartir conocimiento.

Definir una semantica de ciudad que permita establecer una estructura comtn de infor-
macidn que sea valida a lo largo del tiempo, e independiente del tamafio de la ciudad,
cultura y peculiaridades, permitira establecer una so6lida base de conocimiento para de-
finir de una manera organizada:
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e  Me¢étricas e indicadores de ciudad que permitan identificar fortalezas y debilida-
des.

e Identificar oportunidades y amenazas para poner en marcha estrategias de inno-
vacion y anticipacion para mejorar la competitividad.

e Priorizar iniciativas de transportacion de manera consistente entre necesidades
recursos y estrategia.

e Mejorar la comunicacion entre los actores proveedores de servicios, los ciuda-
danos y la administracion.

e Canalizar nuevas demandas ciudadanas identificando nuevas necesidades.

La semantica definida en City Protocol [26, 27] proporciona una taxonomia valida para
cualquier ciudad, y establece una descripcion, identificacion, nomenclatura y clasifica-
cion jerarquica de los sistemas, subsistemas e iteraciones que existen entre ellos. Se ha
disefiado como una herramienta comiin que puede aplicarse para facilitar iniciativas re-
lacionadas con aspectos claves de la organizacion de las ciudades — gobernanza, evalua-
cion y transformacion -. Anatomia de Ciudad (City Anatomy) podria ser adoptada no
solamente en las iniciativas de evaluacion y estandarizacion como una descripcion nor-
malizada de los sistemas e iteraciones en la ciudad, sino también en la descripcion de
nuevos procesos y exportacion de iniciativas a otras ciudades.

La Figura 2.3 describe con detalle la arquitectura propuesta como una integracioén ho-
listica de tres niveles que configuran el ecosistema ciudad: la infraestructura fisica (es-
tructuras), la gente que ocupa y utiliza el espacio fisico (sociedad), y las interacciones
entre ambos.

Strudture

City

Interactions J S

wdamton

Society J

Figura 2.3 Anatomia de Ciudad © City Protocol Society (2014) All Rights Reserved

23



Analisis y caracterizacion del trafico HTC+MTC en una Smart City

2.24.1  Estructuras

El sistema estructuras engloba a los elementos fisicos no humanos existentes en la ciu-
dad, y que a su vez se subdivide en tres subsistemas: entorno, infraestructuras y territorio,
cada uno de ellos con sus propios indicadores.

El entorno, describe las condiciones naturales existentes en la ciudad y donde ésta se
desarrolla. Esta compuesto por la naturaleza: animales y plantas mas los tres elementos
basicos de la biodiversidad: aire, tierra y agua.

Las infraestructuras engloban al conjunto de elementos fisicos que permiten a los ciu-
dadanos obtener los recursos que necesitan o que permiten su gestion dentro de la ciu-
dad. Las infraestructuras mas representativas son las redes de telecomunicacion, el ci-
clo del agua, la energia, el ciclo de los materiales, la movilidad y la naturaleza
entendida como informacion sobre los elementos vivos no humanos a todas las escalas.

El territorio define las estructuras publicas y privadas donde los ciudadanos viven (ca-
sas, edificio, manzana, barrio, etc.) y el espacio publico que las rodea (calles, plazas)

Estos tres subsistemas permiten establecer una relacion entre elementos fisicos con redes
de informacion ayudando a entender la ciudad como un conjunto de sistemas e interac-
ciones que procesan y almacenan informacion.

En la Tabla 2.2 especifican los elementos que componen la Estructura Fisica.

Tabla 2.2. Componentes del Sistema Estructura Fisica

Estructura
Entorno Infraestructuras Territorio

Espacio Publico
Espacio Urbanizable

Barrios
Ciudad

Ciclo de la Materia

Movilidad

Comunicaciones
Naturaleza

Ciclo del Agua

Biodiversidad
Energia

Asentamiento
Aire

Suelo

Agua
Vivienda
Edificios

2.2.4.2  Interacciones

Las interacciones son las actividades que la sociedad efecta con las estructuras y que
pueden analizarse y medirse como flujos de informacion. Las interacciones podrian asi-
milarse a las funciones metabdlicas del cuerpo humano, y que estd compuesto por cuatro
capas: Las funciones urbanas que incluyen educacion, trabajo, salud, artes, etc, La eco-
nomia que incluye las actividades de innovacion, y funcionamiento de la ciudad. La cul-
tura, donde se incluyen los activos no materiales de la ciudad, valores, tradiciones, etc.
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y por ultimo la informacién, que incluye indicadores de prestaciones de la ciudad, pro-
cesos y modelos de funcionamiento, asi como su gestion y apertura a terceros.

En la Tabla 2.3 se especifican los elementos que componen el Sistema Interacciones.

Tabla 2.3. Componentes del Sistema Interacciones

Interacciones
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2243  Sociedad

El sistema Sociedad se refiere a los individuos y a la manera en la que éstos se organizan
y relacionan, asi como a su gobierno.

Se definen dos subsistemas: ciudadanos y gobierno. El subsistema ciudadanos engloba
a las personas en sentido amplio como individuos: ciudadanos o visitantes y su estructura
social: familias, organizaciones privadas, negocios, etc. El subsistema gobierno se refiere
a la estructura politico -administrativa de la ciudad y es el responsable de las politicas y
regulaciones que facilitan el desarrollo de la ciudad. En este caso el término gobernanza
se utiliza para propositos de evaluacion de la efectividad del gobierno.

En la Tabla 2.4 se especifican los elementos que componen el Sistema Sociedad

Tabla 2.4. Componentes del Sistema Sociedad
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2.3 Arquitectura TIC en una Ciudad Inteligente

La arquitectura TIC es un conjunto complejo de componentes, bloques funcionales,
hardware, redes, servicios y aplicaciones que interaccionan entre si y cuya influencia es
capital para el correcto desarrollo de la ciudad Inteligente. Dentro de la Anatomia de la
Ciudad anteriormente descrita, las redes de telecomunicacion y el hardware pertenecen
a la infraestructura fisica, pero las aplicaciones y los servicios TIC son la base del co-
rrecto funcionamiento del resto de sistemas, Sociedad y Relaciones. Esta arquitectura ha
de cubrir areas geograficas diferentes, utilizar multiples tecnologias, ser valida para di-
ferentes tipos de ciudades y operar a lo largo del tiempo.

La evolucién tecnologica, la introduccion paulatina de las redes convergentes y los nue-
vos paradigmas como el Internet de las Cosas (IoT) o los Servicios Cloud, requieren una
arquitectura TIC que sea capaz de cubrir la totalidad de las necesidades presentes y fu-
turas necesarias para conseguir el objetivo de Ciudad Inteligente.

Los principios basicos que ha de cumplir la arquitectura TIC es que esté basada en es-
tandares, sea flexible, escalable y tolerante a fallos. También ha de proveer seguridad,
proteccion de la informacion (privacidad) y un conjunto de servicios avanzados. Existen
diferentes visiones para abordar como describir, identificar y clasificar los sistemas y
subsistemas TIC y sus relaciones, en general orientadas a describir como se resuelven
necesidades especificas a través de la arquitectura TIC.

e Lavision funcional: se enfoca hacia aspectos relacionados con actividades espe-
cificas de la Ciudad y cémo estas actividades utilizan la arquitectura TIC. Por
ejemplo, la gestion inteligente de la energia o la movilidad.

o Lavision de la implementacion: se enfoca hacia como se implementa, opera, ad-
ministra y mantiene la arquitectura. También aplica a la descripcion de los ser-
vicios, seguridad l6gica, fabricantes, gestion de la informacion y usabilidad de la
arquitectura por parte de los ciudadanos.

e Lavision fisica: se enfoca en la ubicacion, tipo, potencia, ancho de banda, alma-
cenamiento y demads caracteristicas de los elementos de la arquitectura tanto de
computacion como de comunicaciones.

e Lavision de negocio: se enfoca hacia la sostenibilidad econémica de la arquitec-
tura TIC en base a inversiones y retornos para la ciudad.

Representar estos aspectos en una arquitectura unificada TIC es complejo por la gran
variedad y heterogeneidad de los componentes que la constituyen y la dificultad de su
desarrollo e implementacion. Todos estos componentes necesitan ser modelados para
garantizar que la arquitectura TIC de una Ciudad Inteligente sea completa, 16gica y que
cumpla los objetivos de negocio requeridos.
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En la Figura 2.4 se propone una arquitectura funcional basada en capas para facilitar el
establecimiento de una clasificacion jerarquica de los diferentes elementos de la estruc-
tura TIC y sus relaciones. Se ha definido un modelo funcional donde cada capa posee
sus propias funciones y establece relaciones con las capas adyacentes o con el entorno
exterior a través de un modelo cliente-proveedor.

Este modelo permite a los usuarios: personas, maquinas inteligentes y procesos, estable-
cer relaciones de comunicacion entre si (comunicaciones humano — humano, humano —
maquina y maquina — maquina), con la infraestructura fisica no TIC formada por los
elementos fisicos susceptibles de ser gestionados por la infraestructura TIC y finalmente,
el “medio natural” que define las caracteristicas fisicas propias de la ciudad.

A continuacidn, se describe con mayor detalle la funcionalidad de cada capa.

e © @ Wi & & B
G eONDB bD

DIL BINIMIISIEIJU| OJUB|WIUIIUELY
A ugpensjuwpy ‘ugpeladp ‘upsan

. e f aqui ... HI._IHEI
Personas Méquinas
‘ Vi ‘ Sociedad | Procesos . 5%

N O A I
el 3. B JE I

Figura 2.4 Arquitectura TIC de una Ciudad Inteligente

R g

Entorno natural. Se refiere a los aspectos medioambientales que caracterizan la ciudad
y que son relevantes para el despliegue de las infraestructuras fisicas. Orografia y clima-
tologia son ejemplos de esta capa.
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Infraestructuras fisicas no TIC. Esta capa contiene todos los elementos fisicos que se
utilizan para el funcionamiento de la ciudad, que permiten a los ciudadanos obtener los
recursos que necesitan y que pueden ser gestionados por la infraestructura TIC. Edificios,
carreteras, suministro de energia, agua o gestion de residuos son ejemplos de esta capa.

Usuarios. Esta capa representa al elemento mas relevante de la arquitectura TIC de la
Ciudad Inteligente: el individuo, las maquinas-procesos y sus relaciones tanto con otras
personas como con el entorno. Esta capa utiliza los recursos necesarios de la estructura
TIC para conseguir los objetivos perseguidos. A través de interfaces normalizados se
pueden definir modelos de relacion como, por ejemplo, las comunicaciones entre huma-
nos (telefonia, redes sociales), de humanos con el entorno (acceso a bases de datos, lec-
tura de sensores), y maquinas entre si (sistemas automaticos de adquisicion de datos y
control).

Estructura TIC. Contiene la totalidad de elementos que proporcionan la “inteligencia”
necesaria a las infraestructuras fisicas no TIC y que permiten la relacion con personas y
aplicaciones en términos de comunicacion HTC + MTC y sus posibles combinaciones.

o Infraestructuras fisicas TIC. Esta capa contiene todos los elementos fisicos
que se han construido para interaccionar con las infraestructuras fisicas TIC y
no TIC y facilitar su operacion, administracion y gestion. Servidores, redes, ter-
minales, sensores etc. son ejemplos de esta capa. En la Figura 2.5 se especifica
hasta el primer nivel, los elementos que componen esta capa.

— Fijos
Terminales
Dispositivos
) Moviles

__Infraestructura en
edificios y hogar

Red de acceso

Red de accesoy cableada

agfeeacion Red de acceso

hibrida

Red de acceso
movil

Capa de Infraestructura

] Equipos
Servidores de Red

| Red de transporte |

y plataformas
'— Plataformas Cloud

Figura 2.5 Taxonomia de la capa Infraestructuras TIC
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Control, Calidad de Servicio y Seguridad TIC. Esta capa contiene los meca-
nismos que permiten el correcto funcionamiento de los servicios y aplicaciones
de Ciudad Inteligente y que se ofrecen a la sociedad o a la infraestructura fisica
(TIC y no TIC). Esta capa proporciona el control del uso de recursos de la in-
fraestructura, garantiza la calidad de las comunicaciones, la movilidad y la se-
guridad de las mismas (seguridad de la infraestructura fisica, seguridad de la
infraestructura 16gica, control de acceso a los recursos y privacidad de la infor-
macion). En la Figura 2.6 se especifica hasta el primer nivel, los elementos que
componen esta capa.

Perfiles e identidades de
usuario

Localizacién y soporte a la

— Control comunicaciones —1— 4
movilidad

Establecimiento y
— mantenimiento de las
comunicaciones

Supervisién y gestion de la
— calidad y experiencia de
usuario

Calidad de Servicio o

I
I

Gestion de recursos y
capacidad de la red

Seguridad Infraestructura
(resiliencia)

‘ Capa de Control

Integridad de la informacion y
confidencialidad

— Seguridad

Seguridad informacion
autenticacion, autorizacion,
control de acceso y auditoria

Figura 2.6 Taxonomia de la capa Control, Calidad de Servicio y Seguridad TIC

Servicios y Aplicaciones TIC. Esta capa contiene los servicios y aplicaciones
de Ciudad Inteligente que se ofrecen a la sociedad o a la infraestructura fisica.
Estos servicios estan soportados por la infraestructura TIC y son piezas basicas
para construir las aplicaciones de Ciudad Inteligente. Servicios de transporte y
movilidad, administracién electronica, negocio electronico, seguridad y
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emergencia, salud inteligente, turismo, educacion, edificios/urbanismo inteli-
gente, gestion de residuos, energia y agua son ejemplos de esta capa. En la Fi-
gura 2.7 se especifica hasta el primer nivel, los elementos que componen esta
capa.

— Voz, video, multimedia

Movilidad, presencia,
directorio, conferencia...
__ Comunicaciones Personales |

y colaborativas

— Comunicaciones Unificadas

— Redes Sociales

Aplicaciones sectoriales:
— energia, salud, transporte,
gobierno...

Capa de Servicios y
Aplicaciones
f

Servicios Cloud,
—virtualizacion y movilizacion
de aplicaciones

e Procesos 1

S Aplicaciones WEB

Figura 2.7 Taxonomia de la Capa Servicios y Aplicaciones TIC

Esta vision transversal de la capa de Servicios y Aplicaciones ha de ser necesa-
riamente complementada por una vision “sectorial” que refleje agregaciones de
aplicaciones por categorias, por ejemplo, seguridad y emergencias, movilidad,
gestion de residuos, etc. Esta vision sectorial es necesaria dado que normalmente
refleja organizaciones funcionalmente separadas y flujos de informacion hete-
rogéneos. La Figura 2.8 se muestra esta vision sectorial de la Capa de Aplica-
ciones.

Gestion, Operacion, Administraciéon y Mantenimiento de la Infraestructura
TIC es el elemento transversal a las capas TIC. Comprende el conjunto de re-
cursos necesarios para garantizar la disponibilidad, interoperabilidad, adecuada
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atencion a las incidencias y la correcta configuracion de los elementos que com-
ponen la infraestructura.

Por ultimo, una vision de la arquitectura desde la perspectiva fisica también es ne-
cesaria para identificar los componentes existentes y su relacion entre ellos. En la
Figura 2.9 se refleja este enfoque, més cercano a los operadores de redes e infraes-
tructuras de telecomunicacion.

Esta arquitectura desarrolla la taxonomia de las figuras 2.5, 2.6 y 2.7 mediante un
modelo de capas (ver Figura 2.9):

Y Suppl.30(16)_F03

Figura 2.8 Vision sectorial de la capa de aplicaciones (ITU-T Y.Supl. 30(16)_F03)

e Capa de captacion: Esta capa permite la conexion de un nodo terminal a una red
capilar. Los terminales (sensor, transductor, actuador, camara, lector RFID, sim-
bolos de codigo de barras, rastreador GPS, etc.) son capaces de detectar el
mundo fisico. Proporcionan la habilidad y la inteligencia de la "deteccion del
ambiente" para supervisar y controlar la infraestructura fisica dentro de la ciu-
dad. La red capilar (incluyendo SCADA, red de sensores, WPAN, video vigi-
lancia, RFID, redes relacionadas con GPS, etc.) conecta varios terminales a la
capa de red, proporcionando la informaciéon del mundo fisico a través de los
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terminales.
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Y Suppl.30(16)_F04
Figura 2.9 Modelo de capas de la Arquitectura TIC (ITU-T Y. Suppl.30(16) _F04)

e (Capa de red: incluye las redes proporcionadas por los operadores de telecomu-
nicaciones, asi como otras redes de entorno metropolitano construidas por la
propia administracion de la ciudad para autoconsumo. Su proposito principal es
asegurar las capacidades de soporte de varias aplicaciones y servicios a nivel de
ciudad.

e (Capa de datos y soporte: contiene los repositorios de datos e informacion
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necesarios para el consumo de capas superiores y estd compuesta por los centros
de datos y almacenamiento, local o en la nube.

e (Capa de aplicacion: Esta capa incluye las aplicaciones que administran y entre-
gan los servicios de Ciudad Inteligente.

En esta capa pueden a su vez distinguirse:

- Capa de usuarios: organiza a los usuarios finales del servicio en grupos
tanto desde el lado de la demanda como de la oferta.

- Capa de presentacion: contiene las interfaces de usuario (web, aplicaciones,
comandos de voz, etc.) que se encuentran entre los usuarios finales y los
servicios de ciudad.

- Capas de aplicaciones software: Contiene todas las aplicaciones de soft-
ware correspondientes que realizan los servicios de ciudad.

- Capa de negocio: Consiste en los procesos de negocio, que se encuentran
detrés de cada ejecucion del servicio de la ciudad.

e (Capa de Operacién, Supervision, Mantenimiento, Proteccion y Seguridad: Esta
capa proporciona el funcionamiento, la administracion, el mantenimiento, el
aprovisionamiento y la funcion de seguridad para los sistemas TIC de la ciudad.

2.3.1 Capa de captacién

Esta capa esta compuesta por terminales, sensores, transductores, actuadores y disposi-
tivos que interconectan el mundo fisico, personas o infraestructuras, con la capa superior
(red de acceso) y entre si, proporcionando conectividad uni o bidreccional HTC / MTC.

Existe una gran variedad de dispositivos de todo tipo, aldmbricos, inalambricos; de se-
guridad, iluminacion, presencia, tiempo, transporte, movimiento o posicion instalados
en la infraestructura fisica. Estos dispositivos que combinan sensores, computacion y
comunicacién permiten conocer y estudiar variables tan heterogéneas como el clima, la
congestion de las carreteras, la contaminacion atmosférica, o los asistentes a eventos
deportivos, culturales y de entretenimiento.

En esta capa se incluye la llamada “red capilar”, arquitecturas ad-hoc, redes de sensores,
etc. que persiguen mejorar la eficiencia, los costes de transmision o el consumo de ener-
gia agrupando dispositivos y ofreciendo un tnico interfaz a la red de acceso.

2.3.1.1  Arquitectura de las redes de sensores inaldmbricos

El coste de las comunicaciones y del hardware WAN especifico junto con la limitacién
del consumo de energia, ha sido una de las causas de la proliferacion de protocolos avan-
zados de redes malladas donde los dispositivos de comunican entre si formando una red
de conectividad que se conecta con la red de acceso a través de pasarelas (Gateways)
especificos.
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Esta conectividad mallada permite construir soluciones mas robustas y simplificar el
hardware. Aunque las capacidades de cualquier dispositivo son minimas, la composicion
de cientos de dispositivos ofrece nuevas posibilidades tecnoldgicas. La potencia de las
redes de sensores inalambricos reside en la capacidad de desplegar un gran numero de
nodos pequefios que se montan y configuran a si mismos. Los escenarios de uso de estos
dispositivos van desde el seguimiento en tiempo real o la monitorizacion de las condi-
ciones ambientales, de la salud de las estructuras o equipos, entre otros. Aunque a me-
nudo se denomina redes de sensores inalambricos, también pueden controlar actuadores
que extienden el control al mundo fisico.

El concepto de redes de sensores inaldmbricos se basa en una simple ecuacion:
Sensor + CPU + interfaz radio = miles de aplicaciones potenciales

Sin embargo, en realidad la combinacién de sensores, radios y CPU en una red de sen-
sores inalambricos requiere una comprension detallada de las capacidades y limitaciones
de cada uno de los componentes de hardware subyacentes, asi como una comprension
detallada de las tecnologias de redes modernas y la teoria de sistemas distribuidos. Cada
nodo individual debe estar disefiado para proporcionar el conjunto de primitivas necesa-
rias para sintetizar la red interconectada que surgird a medida que se desplieguen, cum-
pliendo con los estrictos requisitos de tamafio, coste y consumo de energia. Para hacer
realidad la vision de la red de sensores inalambricos, se debe desarrollar una arquitectura
que sintetice las aplicaciones previstas de las capacidades de hardware subyacentes.

2.3.1.2  Clases de aplicaciones de red de sensores

Las tres clases de aplicacion que se consideran mds relevantes son: recopilacion de datos
ambientales, monitorizacion de seguridad y seguimiento. Se cree que la mayoria de las
implementaciones de redes de sensores inaldmbricos caerdn dentro de una de estas cate-
gorias.

2.3.1.2.1 Recopilacion de datos ambientales

Una aplicacién de recoleccion de datos ambientales consiste en obtener varias lecturas
de sensores de un conjunto de puntos en un entorno durante un periodo de tiempo con el
fin de detectar tendencias e interdependencias. La idea es recopilar datos de cientos de
puntos distribuidos por toda la zona y luego analizar los datos en servidores externos.

A nivel de red, la aplicacion de recogida de datos medioambientales se caracteriza por
tener un gran nimero de nodos que detectan y transmiten continuamente datos a un con-
junto de estaciones base que almacenan los datos utilizando métodos tradicionales. Estas
redes generalmente requieren velocidades de datos muy bajas y una vida 1til extremada-
mente larga. En el escenario de uso tipico, los nodos se distribuirdn uniformemente en
un entorno externo. Esta distancia entre nodos adyacentes serd minima, pero la distancia
a través de toda la red sera significativa (ver Figura 2.10).

Las aplicaciones de recoleccion de datos ambientales usan tipicamente topologias de
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enrutamiento basadas en arboles en las que cada arbol de enrutamiento estd conectado
con nodos de alta capacidad que reciben los datos. Los datos se transmiten perioddica-
mente de los nodos secundarios a los nodos primarios hasta que llegue a la puerta de
enlace (sumidero). Con este modelo, cada nodo es responsable de reenviar los datos de
todos sus descendientes. Una vez configurada la red, cada nodo muestrea periédicamente
sus sensores y transmite sus datos por el arbol de enrutamiento y de vuelta a la estacion
base.

Para muchos escenarios, el intervalo entre estas transmisiones puede ser del orden de
minutos. Periodos tipicos de reporte pueden variar entre 1 minuto y varias horas o dias
dado que los parametros ambientales tipicos que se estan supervisando, como la tempe-
ratura, la intensidad de la luz y la humedad, no cambian lo suficientemente rapido como
para requerir mayores tasas de notificacion.

@ Nodo enrutador

A © © sensor

Figura 2.10 Topologia tipica de una red de sensores para captacion de datos

Ademas de grandes intervalos de muestreo, las aplicaciones de monitorizacion ambiental
no tienen requisitos de latencia estrictos. Las muestras de datos pueden retrasarse dentro
de la red durante periodos de tiempo moderados sin afectar significativamente el rendi-
miento de la aplicacion. En general, los datos se recogen para el andlisis futuro, no para
la operacion en tiempo real.

Las caracteristicas mas importantes de los requisitos de monitorizacién ambiental son
larga vida Ttil, sincronizacion precisa, bajas velocidades de datos y topologias relativa-
mente estaticas. Ademas, no es esencial que los datos se transmitan en tiempo real de
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vuelta al punto de recogida central. Las transmisiones de datos pueden retrasarse dentro
de la red siempre que sea necesario para mejorar la eficiencia de la red.

2.3.1.3  Monitorizacion de la seguridad

Las redes de monitorizacion de seguridad estan compuestas de nodos que se colocan en
ubicaciones fijas en un entorno que monitoriza continuamente uno o mas sensores para
detectar una anomalia. Una diferencia clave entre la monitorizaciéon de seguridad y la
monitorizacion ambiental es que las redes de seguridad no estan recopilando datos. Esto
tiene un impacto significativo en la arquitectura. Cada nodo tiene que comprobar fre-
cuentemente el estado de sus sensores, pero solo tiene que transmitir un informe de datos
cuando hay una violacion de seguridad. La comunicacion inmediata y confiable de los
mensajes de alarma es el requisito fundamental del sistema. Ademas, es esencial confir-
mar que cada nodo esta todavia presente y funcionando. Para las aplicaciones de moni-
torizacion de seguridad, la red debe configurarse de manera que los nodos sean respon-
sables de confirmar el estado de los demas. La topologia optima de una red de
monitorizacion de seguridad seréd bastante diferente de la de una red de recopilacion de
datos.

Es razonable asumir que cada sensor debe ser revisado en funcion de la aplicacion para
que el coste energético de realizar esta comprobacion sea minimo. La mayoria del con-
sumo de energia en una red de seguridad se gasta en cumplir con los estrictos requisitos
de latencia asociados con la sefializacion de la alarma cuando se produce una violacion
de seguridad.

Una vez detectada, una infraccion de seguridad debe comunicarse inmediatamente a la
estacion base. La latencia de la comunicacion de datos a través de la red con la estacion
base tiene un impacto critico en el rendimiento de la aplicacion. Los usuarios exigen que
las situaciones de alarma se denuncien en cuestion de segundos después de la deteccion.
Esto significa que los nodos de la red deben ser capaces de responder rapidamente a las
peticiones de sus vecinos para enviar datos.

Adicionalmente, la informacion sobre la incidencia se convierte en un elemento critico
para la toma de decisiones. En este caso, imagenes o video permiten identificar la natu-
raleza de la incidencia y servir como herramienta de decision para ejecutar las acciones
mas adecuadas a la naturaleza de la incidencia. A diferencia de los sistemas de recupe-
racion de datos ambientales, la arquitectura arbol-rama puede no ser la mas adecuada por
el importante volumen de informacién a intercambiar entre nodos y por el tiempo de
propagacion hasta el nodo raiz.

Una primera aproximacion pueden ser sensores 3G autéonomos equipados con cdmaras
de video que permitan el desarrollo de nuevas aplicaciones de seguridad y vigilancia,
pero no cumplen algunos requerimientos como la supervision mutua y el consumo de
energia.
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2.3.1.3.1  Escenarios de seguimiento de objetos

Esto indica el seguimiento de un objeto marcado a través de una region de espacio su-
pervisada por una red de sensores. Hay muchas situaciones donde es necesario rastrear
la ubicacién de activos o personal valioso. Los sistemas actuales de control de inventario
intentan rastrear los objetos registrando el ultimo punto de control que pasé un objeto.
Con redes de sensores inalambricos, los objetos pueden rastrearse simplemente marcan-
dolos con un sensor. Este sensor sera rastreado a medida que se mueva a través de una
red que se despliegue en el entorno definido. En lugar de detectar datos ambientales,
estos nodos se desplegaran para detectar los mensajes de radio de los nodos conectados
a varios objetos. Los nodos se pueden utilizar como etiquetas activas que anuncian la
presencia, y en muchos casos la ubicacién de un dispositivo. Se puede utilizar una base
de datos para registrar la ubicacion de objetos rastreados en relacion con el conjunto de
nodos en ubicaciones conocidas. Con este sistema se hace posible solicitar la ubicacion
exacta del objeto y no s6lo la ultima ubicacion donde fue escaneado por ultima vez.

Hay dos maneras principales de realizar el seguimiento de localizacion cuando los dis-
positivos sensores se encuentran en una gran area como una ciudad. El mas extenso es
utilizar un mdédulo GPS para obtener la informacion enviada por los satélites y extraer
toda la informacion posible (latitud, longitud, velocidad, direccion). Sin embargo, esta
metodologia no es efectiva cuando se requieren escenarios méviles en los que los nodos
pueden cambiar de un entorno exterior a uno interior, como ir a edificios, garajes y tu-
neles.

Para estos casos puede utilizarse, si el dispositivo posee conectividad con una red movil
un método alternativo que consiste en tomar la informacion enviada por las celdas de la
red movil y buscar su ubicacion en una base de datos previamente guardada.

Tanto las tecnologias GPS como GPRS/HxxPA/3G/4G son complementarias entre si
como un sistema en el que ambas tecnologias permiten el seguimiento de la posicion
dentro de los edificios, garajes e incluso dentro de los tineles (por ejemplo, el sistema
de ferrocarril subterraneo), manteniendo la exactitud de la informacion de los satélites
GPS alcance el dispositivo sensor. Hay muchas tecnologias para obtener informacion de
localizacion.

2.3.1.3.2  Redes hibridas

Los escenarios reales generalmente contienen aspectos de las tres categorias. Por ejem-
plo, en una red de sensores disefiada para rastrear vehiculos la red puede conmutar entre
ser una red de vigilancia de alarmas y una red de recogida de datos. Durante un largo
periodo de inactividad cuando no hay vehiculos presentes, la red realizara simplemente
una funcion de monitorizacion de alarmas. Cada nodo monitoreara sus sensores mientras
espera detectar un vehiculo. Una vez que se detecta un evento de alarma, toda o parte de
la red cambiara a un modo de red de recoleccion de datos y reportara periodicamente las
lecturas del sensor a una estacion base, en la que estaria en curso el seguimiento de los
vehiculos. Como resultado de este comportamiento de la red multimodal, es importante
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desarrollar una tinica arquitectura que pueda manejar los tres escenarios de aplicacion
antes mencionados.

2.3.1.4  Infraestructura de la red radio

El subsistema de radio es el sistema mas importante en un sensor inalambrico, ya que es
el principal consumidor de energia en los tres escenarios de aplicacion destacados. Los
modernos transceptores de corto alcance de bajo consumo consumen entre 15 y 300 mili
vatios de potencia al enviar y recibir y consumen aproximadamente la misma cantidad
de energia cuando estan en modo de recepcion o transmision. Esta energia se consume
si la radio estd encendida, esté o no recibiendo datos reales.

2.3.1.4.1 Rango de transmision

El alcance de transmisioén de un sistema inaldmbrico es controlado por varios factores
clave. El factor mas intuitivo es el de la potencia de transmision, cuanta mas energia
mayor alcance, pero la relacion entre la potencia de salida y la cobertura es un polinomio
de grado 3 y 4 (sin propagacion en la linea de vision directa). Asi que, para transmitir al
doble de distancia en un entorno interior, se necesita emitir de 8 a 16 veces mas energia.

Otros factores en la determinacion del alcance incluyen la sensibilidad del receptor, la
ganancia, la eficiencia de la antena y el mecanismo de codificacion del canal. En general,
los nodos de red de sensores inalambricos no pueden explotar antenas direccionales de
alta ganancia porque requieren una alineacion especial y no son utiles en las topologias
de red ad hoc. Las antenas omnidireccionales permiten que los nodos se comuniquen
eficazmente en todas las direcciones.

Las sensibilidades tipicas del receptor estan entre -85 y -110 dBm. Los aumentos de la
cobertura de transmision pueden alcanzarse aumentando la sensibilidad o aumentando la
potencia de transmision. Al transmitir a 0 dBm, una sensibilidad del receptor de -85 dBm
resultard en un rango de espacio libre al aire libre de 25-50 metros, mientras que una
sensibilidad de -110 dBm resultara en un rango de 100 a 200 metros. El uso de una radio
con una sensibilidad de -100 dBm en lugar de una radio con -85 dBm le permitira dis-
minuir la potencia de transmision en un factor de 30 pero a costa de encarecer el hard-
ware y disminuir la vida de las baterias si el terminal es autdnomo.

2.3.1.4.2  Velocidades binarias

A diferencia de muchas redes de datos, las redes de sensores inaldmbricos no requieren
velocidades binarias elevadas, 10-100 Kbps de ancho de banda de red es suficiente para
muchas aplicaciones. El consumo de ancho de banda tiene un impacto mads significativo
en el consumo de energia del nodo y su vida util en caso de un nodo con bateria. En estos
casos es esencial que la radio permanezca apagada tanto como sea posible. Al aumentar
la velocidad de bits sin aumentar la cantidad de datos que se transmiten, el ciclo de tra-
bajo de radio se reduce.

Durante los ultimos afios se ha experimentado una explosion en la tecnologia de los

38



Ciudades Inteligentes

sensores que han permitido un aumento vertiginoso tanto en su capacidad de proceso
como de comunicacion y autonomia. En la Tabla 2.5 se muestra un ejemplo de varias
plataformas.

2.3.1.5 Interfaces

Los interfaces representan la descripcion de los mecanismos que permiten a la red actuar
con los sensores, generalmente se dividen en sensores analdgicos y digitales. Los senso-
res analdgicos proporcionan generalmente una tension analégica que corresponde a los
fendmenos fisicos que estan midiendo. Generalmente, éstos producen una forma de onda
continua que debe ser digitalizada y luego analizada. Los sensores analdgicos a menudo
requieren calibracion externa y linealizacion porque suele ser comtn que el sensor tenga
una respuesta no lineal a los estimulos. El controlador debe entonces compensar para
producir una lectura en unidades significativas. Dependiendo de las caracteristicas del
sensor, éste puede ser un proceso complejo. En muchos casos, la traduccion puede de-
pender de otros factores externos tales como temperatura, presion o tension de entrada.
Una segunda dificultad en la interfaz con sensores analogicos es la de escala. Cada sensor
tendra diferentes escalas de tiempo y voltaje. El voltaje de salida contendra generalmente
un offset DC combinado con una sefial que varia en el tiempo. Dependiendo de la rela-
cion entre la sefial y el componente de continua, puede ser necesario un conjunto de
amplificadores y filtros para que coincida con la salida del sensor al rango y fidelidad
del ADC que se utiliza para capturarlo.

Se han desarrollado sensores digitales para eliminar muchas de estas dificultades. Inter-
namente contienen un sensor analdgico, pero proporcionan una interfaz digital. Toda la
compensacion y la linealizacion requeridas se realizan internamente. La salida es una
lectura digital en una escala apropiada. La interfaz con estos sensores es a través de uno
de un pufiado de protocolos estandar de comunicacion chip a chip.

2.3.1.6  Subcapa de red capilar

Ademas de la naturaleza de los sensores que se ha descrito en parrafos anteriores, su
conexion directa a la red de acceso implica en general costes elevados y un consumo de
energia inasumible para este tipo de dispositivos.

Para paliar esta ineficiencia se ha definido dentro de esta capa una subcapa llamada “red
capilar” que permite la interconexion de dispositivos entre si a cortas distancias y pro-
veen funciones de red en este ambito. Existen multiples tecnologias de conectividad y
cobertura generalmente limitada donde uno o mas nodos (Gateways) proveen la conec-
tividad con la red de acceso. Zegbee, Bluethoot, WI-Fi LP son ejemplos de estas tecno-
logias. En la Tabla 2.5 se describen las caracteristicas basicas de soluciones baja capaci-
dad.
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2.3.1.6.1

ZigBee (IEEE 802.15.4)
ZigBee es un estandar mundial de conectividad inalambrica, centrado en la estandariza-

cion y la interoperabilidad de dispositivos heterogéneos. Es un estandar de comunicacio-
nes para corto alcance, bajo coste y minimo consumo de bateria.

Tabla 2.5. Comparativa entre estindares de conectividad inaldimbricos

. Bluetooth 802.15.1 Wi-Fi GPRS/GSM
Standard ZigBee 802.15.4. (v5.0) 802.11b/n/ac LTE/4G
Aplicacis Monitorizaciéony | Sustituye cableado Web, video e- WAN, vozy
plicacion o .
Control con periféricos mail datos
Duracion ba- 100-1.000+ 1-7 0.1-5 1-7
terias (dias)
Nodos por su- 256/65k+ 7+ 30+ 10.000+
bred
Ancho de 20-250 kb/s 4 Mb/s 900 Mb/s 64-128
banda
Rango (m) 1-75+ 1-10+ 1-100 1000+
Atributos Econdmico, bajo Econdémico, corto Velocidad y flexi- Calidad, al-
clave consumo alcance bilidad cance

ZigBee se basa en una capa fisica de radio (PHY) y de control de acceso al medio (MAC)
definidas por el estandar IEEE 802.15.4. En contraste con estandares como Bluetooth y
Wi-Fi que abordan velocidades de datos medias y altas para servicios de voz, datos y
video, ZigBee esta disefiado para satisfacer necesidades tipicas de sensores y dispositivos
de control que no necesiten un gran ancho de banda, pero si baja latencia y un consumo
de energia minimo. Los estandares como Bluetooth y Wi-Fi, debido fundamentalmente
a la complejidad de los protocolos, no son adecuados para aplicaciones de bajo consumo
de energia. Para paliar estas deficiencias se han desarrollado actualizaciones del estandar
(Bluetooth Low Energy (v4.0 — v5.0)) y Wi-Fi de baja energia (IEEE 802.11ah) o LiFi.

Zigbee actualmente constituye una solucion econdmicamente atractiva en sistemas de
control y automatizacion: seguridad inaldmbrica, termostatos a distancia, iluminacion
remota, lectura automatizada de medidores, atenciéon médica personal, monitorizacion
avanzada, control remoto universal, iluminacion, etc. La arquitectura flexible de Zigbee
permite disefiar topologias en estrella, malladas e hibridas como puede observarse en la
Figura 2.11.
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CLUSTER TREE

S @ PAN Coordinator
@ Full Function Device

STAR @Reduced Function Device

Figura 2.11 Arquitectura Zigbee (http://www.zigbee.org)

2.3.1.6.2  Bluetooth Low Energy

Bluetooth low energy o smart bluetooht es una tecnologia de comunicacion inalambrica
disefiada para dispositivos de bajo coste, bajo consumo energético y comunicacion de
corto rango. Bluetooth LE permite la comunicacion entre dispositivos alimentados con
baterias de pequefias dimensiones tales como relojes, teclados inalambricos y sensores
que se conectan a dispositivos como ordenadores personales o teléfonos moviles. Blue-
tooth LE funciona en la banda de 2.4 GHz con una tasa de datos de 1 Mbps. La distancia
de enlace entre dispositivos es de 5-10 m. Bluetooth LE esta pensado para operar junto
a Bluetooth y permite hacer a los dispositivos mas pequefios y mas eficientes energéti-
camente, aprovechando la existencia de la comunicacién Bluetooth con un consumo de
energia mas bajo.

2.3.1.7  Internet of Things (IoT)

Gracias a la reduccion del coste por conexion y el consiguiente rapido crecimiento en el
niimero de conexiones maquina a maquina (MTC), se espera que el numero de objetos
conectados alcance los 50 mil millones en 2020 (2.7% de las cosas en el mundo). Si a
esto afladimos que se espera que los precios de la conectividad se reduzcan a una tasa
media de un 25% durante los préximos afios, es probable un enorme crecimiento de ob-
jetos conectados segun los costes de conectividad bajen. Por ultimo, los desarrollos es-
pecificos en redes moviles para dispositivos (NBIoT) que permiten reducir costes y com-
plejidad en los dispositivos contribuirdn decisivamente a este crecimiento.

Internet de las cosas (IoT) es una red constituida por todo tipo de dispositivos, sensores
y terminales que pueden formar parte de una casa inteligente, un edificio, una empresa
y una ciudad que se conectan entre si principalmente a través de Internet.

IoT constituye el sistema nervioso de Ciudad Inteligente, apoyando la interconexion y el
flujo de informacion entre el entorno, las maquinas, las infraestructuras y las personas.
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A diferencia de la comunicacion MTC, que conecta sensores y otros dispositivos a sis-
temas de informacion a través de redes cableadas o inalambricas, IoT también se refiere
a la conexion de tales sistemas y sensores a Internet en general, asi como también al uso
de tecnologias generales de Internet. El ecosistema de IoT no sera muy diferente al de
Internet actual, permitiendo que las cosas y los objetos del mundo real se conecten, se
comuniquen ¢ interactiien entre si de la misma manera que lo hacen los seres humanos a
través de la web.

IoT no es un nuevo tipo de red de Internet, es una extension de Internet existente, ya no
sera Internet solo para las personas, los medios y el contenido, sino que también incluira
todos los activos del mundo real como criaturas inteligentes que intercambian informa-
cion, interactuan con las personas, respaldan los procesos comerciales de las empresas y
crean conocimiento.

IoT no solamente trata de la tecnologia, la supervision remota y el control sino también
de donde y como ésta se utiliza tanto en entornos abiertos como cerrados, por ejemplo,
la automatizacion industrial. En este tipo de entornos surge también el concepto de “In-
tranet of Things" para determinar soluciones que aplican a entornos cerrados y propieta-
rios.

Otro aspecto relevante es la necesidad de gestionar un muy elevado numero de disposi-
tivos y las limitaciones que presenta el protocolo IPV4 en cuanto a direccionamiento. El
despliegue de IoT favorecera una rapida implantacion del protocolo IPvo6.

En resumen, una definicién de IoT puede ser la propuesta por Adrian MCEwen y Hakim
Cassimaly en su libro "Disefio de Internet de las cosas" [50]

IoT = Objeto fisico + Controlador, sensor y actuador + Internet

IoT junto con otros desarrollos emergentes de Internet, como Internet de la Energia, los
Medios, las Personas, los Servicios y las Empresas / Empresas, son la columna vertebral
de la economia digital. Las previsiones sobre el desarrollo de [oT muestran que habra 16
mil millones de dispositivos conectados para el afio 2020, que promediaran hasta seis
dispositivos por persona en la tierra y muchos mas por persona en las sociedades digita-
les. Dispositivos como teléfonos inteligentes y comunicaciones de maquina a maquina
(M2M) (o de una cosa a otra) seran los principales impulsores de su desarrollo.

La primera consecuencia directa del IoT es la generacion de enormes cantidades de da-
tos, donde cada objeto conectado puede ser generador y consumidor de informacion al
relacionarse con otro objeto, con un servidor o con un humano.

La segunda consecuencia sera el procesado de este enorme volumen de informacion y
su transformacion en conocimiento.

La tercera consecuencia serd la correlacion de la informacion entre diferentes sistemas y
sectores de la industria para generar nuevas aplicaciones. Por ejemplo, la deteccion de
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un incendio en un tinel deberia generar mensajes a otros sistemas, la red de seméaforos
para impedir la circulacion de vehiculos particulares, favorecer el acceso a los servicios
de bomberos y emergencias sanitarias, asi como la desconexion de sistemas eléctricos y
aviso a los centros hospitalarios més cercanos.

La ultima y no menos importante consecuencia serd la necesidad de normalizacion de la
informacion para que pueda ser gestionada de manera eficiente por diferentes sistemas.

El IoT permitird que las personas y las cosas se conecten "en cualquier momento, en
cualquier lugar, con cualquier cosa y cualquier persona", idealmente utilizando cualquier
ruta / red y cualquier servicio. Esta es la vision de la UIT sobre el IoT.

2.3.1.7.1  Arquitectura de referencia loT

Desde la perspectiva de la normalizacion técnica [51], IoT puede concebirse como una
infraestructura global de la sociedad de la informacién, que permite ofrecer servicios
avanzados mediante la interconexion de objetos (fisicos y virtuales) gracias a la inter-
operabilidad de tecnologias de la informacion y la comunicacion (TIC) presentes y futu-
ras.

Aprovechando las capacidades de identificacion, adquisicion de datos, procesamiento y
comunicacion, [oT utiliza plenamente las "objetos" para ofrecer servicios a todos los
tipos de aplicaciones, garantizando a su vez el cumplimiento de los requisitos de seguri-
dad y privacidad.

Como se muestra en la Figura 2.12, IoT afiade la dimension "Comunicaciéon con cual-
quier objeto" a las tecnologias de la informacion y la comunicacion (TIC), que ya ofrecen
la comunicacion "en todo INSTANTE" y "en cualquier LUGAR".

Comunicacién a cualquier
INSTANTE

— en movimiento —en exteriores
— de noche — en interiores (lejos del computador)
—de dia —en el computador

Comunicacion en cualquier
LUGAR

—entre computadoras

— entre humanos, sin computador

— de humano a objeto, mediante un equipo genérico
— entre objetos

Comunicacion con cualquier
OBJETO

Figura 2.12 La nueva dimension que introduce IOT (ITU-T Y.2060(12) F01)

Y.2080(12)_FO1
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En el contexto de IoT, los objetos son objetos del mundo fisico (objetos fisicos) o del
mundo de la informacion (mundo virtual) que se pueden identificar e integrar en redes
de comunicacion. Los objetos tienen informacion conexa, que puede ser estatica y dina-
mica.

Los objetos fisicos existen en el mundo fisico y es posible detectarlos, actuar sobre ellos
y conectarlos. Ejemplos de objetos fisicos son el entorno que nos rodea, los robots in-
dustriales, los bienes y los equipos eléctricos.

Los objetos virtuales existen en el mundo de la informacién y se pueden almacenar, pro-
cesar y acceder a las mismas. Ejemplos de objetos virtuales son el contenido multimedia
y el software de aplicaciones.

2.3.1.7.2  Descripcion técnica de loT

La Figura 2.13 muestra una descripcion técnica de loT donde un objeto fisico puede estar
representado en el mundo de la informacioén por una o varios objetos virtuales (corres-
pondencia), pero el objeto virtual también puede existir sin tener asociado ninglin objeto
fisico.

Un dispositivo es una pieza de equipo con capacidades obligatorias de comunicacion y
capacidades opcionales de deteccion, accionamiento, adquisicion, almacenamiento y
procesamiento de datos. Los dispositivos recaban diversos tipos de informacion y la su-
ministran a las redes de la informacién y la comunicacién para su posterior procesa-
miento. Algunos dispositivos también ejecutan operaciones en funcion de la informacion
recibida de las redes de comunicaciones.

Mundo fisico Mundo de la informacion
)
Q
Q
ol | e o
| -
e @ @
%)
a -~ Redesde
D‘/ . comu/n'icacién I:l D &

J

Y.2060(12) F02

Ddisposiﬁvo <— ¥ comunicacion
correspondencia
|:| pasarela L,
<—a—» comunicacion por pasarela
@ objeto fisico <4-b—» comunicacion sin pasarela
@ objeto virtual <—C —p comunicacion directa

Figura 2.13 Descripcion técnica de IoT (ITU-T Y.2060(12)F02)
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Los dispositivos se comunican con otros dispositivos: a través de la red de comunicacio-
nes por medio de una pasarela (caso a), por medio de una red sin pasarela (caso b) o
directamente, esto es, sin utiliza la red de comunicacion (caso ¢). También son posibles
otras combinaciones de los casos a y ¢, y de los casos b y ¢; por ejemplo, los dispositivos
pueden comunicarse con otros utilizando una red local (es decir, una red que ofrece co-
nectividad local entre dispositivos y entre dispositivos y pasarelas, como una red ad-hoc)
(caso ¢) y luego se comunican por medio de la red de comunicacion a través de pasarela
de red local (caso a).

Las redes de comunicaciones transfieren datos adquiridos por los dispositivos a aplica-
ciones y otros dispositivos, asi como instrucciones de las aplicaciones a los dispositivos.
Las redes de comunicacion ofrecen capacidades de transferencia de datos fiables y efi-
cientes. La infraestructura de red IoT puede crearse mediante redes existentes, como las
redes convencionales basadas en TCP/IP, y/o redes evolutivas, tales como las redes de
la proxima generacion (NGN) [8].

El requisito minimo que han de cumplir los dispositivos en IoT es que dispongan de
capacidades de comunicacion. Los dispositivos se clasifican en dispositivos de trans-
porte de datos, de adquisicion de datos, de deteccion y accionamiento y dispositivos ge-
néricos, como se describe a continuacion:

e Dispositivo de transporte de datos: Dispositivo anexo a un objeto fisico para
conectar indirectamente el objeto fisico con las redes de comunicacion.

e Dispositivo de adquisicion de datos: Dispositivo de lectura/escritura con capa-
cidad para interactuar con objetos fisicos. La interaccion puede suceder indirec-
tamente a través de dispositivos de transporte de datos, o directamente a través
de dispositivos de transporte de datos unidos a los objetos fisicos. En el primer
caso, el dispositivo de adquisicion de datos lee la informacion sobre el disposi-
tivo de transporte de datos y pueden también escribir informacion que suminis-
tran las redes de comunicacion sobre el dispositivo de transporte de datos.

e Dispositivo de deteccion y accionamiento: Detecta o mide informacion de su
entorno y la convierte en sefiales electronicas digitales. También puede conver-
tir sefiales electronicas digitales procedentes de las redes de informacion en ope-
raciones. Por lo general, los dispositivos de deteccion y accionamiento forman
redes locales que se comunican entre si utilizando tecnologias de comunicacion
alambricas o inalambricas y utilizan pasarelas para conectarse con las redes de
comunicacion.

e Dispositivo genérico: Dispositivo que cuenta con capacidades de procesamiento
y comunicacién y puede comunicarse con las redes de comunicacion mediante
tecnologias alambricas e inalambricas. Los dispositivos generales incluyen
equipos y aplicaciones para diferentes dominios de aplicacion IoT, tales como
maquinas industriales, electrodomésticos y teléfonos inteligentes.
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2.3.1.7.3  Caracteristicas fundamentales y requisitos de alto nivel de loT
Las caracteristicas fundamentales de IoT son las siguientes:

Interconectividad: En el contexto de IoT, todo puede estar interconectado con
la infraestructura mundial de la informacién y la comunicacion.

Servicios relacionados con objetos: IoT es capaz de suministrar servicios rela-
cionados con los objetos dentro de las restricciones de objetos, como proteccion
de la privacidad y coherencia semantica entre los objetos fisicos y sus corres-
pondientes objetos virtuales. Para ofrecer servicios relacionados con objetos
dentro de las restricciones de objetos, las tecnologias en el mundo fisico y en el
de la informacion evolucionaran.

Heterogeneidad: Los dispositivos en IoT son heterogéneos dado que se basan
en diferentes plataformas hardware y redes. Pueden interactuar con otros dispo-
sitivos o plataformas de servicios a través de redes diferentes.

Cambios dinamicos: El estado de los dispositivos varia dinamicamente, por
ejemplo, del modo reposo al activo, conectado y/o desconectado, asi como el
contexto del dispositivo, como la ubicacion y velocidad. Ademas, el nimero de
dispositivos también puede cambiar dindmicamente.

Escala enorme: El numero de dispositivos que ha de gestionarse y que se comu-
nican entre si puede ser incluso un orden de magnitud mayor que el numero de
dispositivos conectados actualmente a Internet. El porcentaje de comunicacion
que requeriran estos dispositivos sera muchisimo mayor que el de la comunica-
cion entre humanos. Serd incluso mas esencial la gestion de los datos generados
y su interpretacion para fines de aplicacion, aspectos éstos que guardan relacion
con la semantica de datos y la manipulacion eficiente de datos.

Los requisitos de alto nivel para IoT son los siguientes:
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Conectividad basada en la identificacion: La IoT necesita que se establezca co-
nectividad entre un objeto y IoT con arreglo al identificador del objeto. Para ello
puede ser necesario ademads procesar de manera unificada identificadores posi-
blemente heterogéneos.

Compatibilidad: Es indispensable garantizar la compatibilidad entre sistemas
heterogéneos y distribuidos para el suministro y consumo de diversos tipos de
informacion y servicios.

Redes automaticas: Es necesario que las funciones de control de red de IoT so-
porte las redes automaticas (en particular técnicas y/o mecanismos de autoges-
tion, autoconfiguracion, autorestablecimiento, autooptimizacion y autoprotec-
cion), a fin de adaptarse a los diferentes dominios de aplicacion, diferentes
contextos de comunicaciéon y nimeros y diferentes tipos de dispositivos.
Configuracion automatica de servicios: Es preciso poder configurar los servi-
cios a partir de los datos de los objetos adquiridos, comunicados y procesados
automaticamente con arreglo a las reglas configuradas por los operadores o
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personalizadas por los clientes. Los servicios automaticos pueden depender de
las técnicas de fusion y mineria de datos automaticas.

Capacidades basadas en la ubicacion: IoT debe dar soporte a capacidades basa-
das en la ubicacion. Las comunicaciones y servicios relacionados con objetos
dependeran de la informacion sobre la ubicacion de los objetos y/o los usuarios.
Es necesario detectar y rastrear automaticamente la informacion sobre la ubica-
cion. Las comunicaciones y servicios basados en la ubicacion pueden estar li-
mitados por leyes y reglamentos y deben cumplir los requisitos de seguridad.
Seguridad: En IoT, todo 'objeto' estd conectada lo que conlleva considerables
amenazas de seguridad, en ambitos tales como la confidencialidad, autenticidad
e integridad de datos y servicios. Un ejemplo esencial de los requisitos de segu-
ridad es la necesidad de integrar diferentes técnicas y politicas de seguridad para
la diversidad de dispositivos y redes de usuario en IoT.

Proteccion de la privacidad: Muchos objetos tienen sus propietarios y usuarios.
Los datos detectados de los objetos pueden contener informacion privada acerca
de sus propietarios o usuarios. [oT tiene que dar soporte a la proteccion de la
privacidad durante la transmisién, combinacioén, almacenamiento, mineria y
procesamiento de datos. La proteccion de la privacidad no debe ser un obstaculo
a la autentificacion de las fuentes de datos.

Servicios relacionados con el cuerpo humano de calidad y seguridad elevadas:
IoT debe dar soporte a estos servicios. Cada pais aplica leyes y reglamentos
diferentes a estos servicios.

Autoconfiguracion (plug and play): IoT debe soportar la autoconfiguracion que
permite generar, componer o adquirir sobre la marcha configuraciones seman-
ticas para la integracion paulatina y la cooperacion de los objetos interconecta-
das con aplicaciones, y para atender las necesidades de las aplicaciones.
Capacidad de administracion: IoT debe dar soporte a la capacidad de adminis-
tracion para garantizar el funcionamiento normal de la red. Las aplicaciones [oT
suelen trabajar automaticamente sin la intervencion humana, pero el proceso
global de funcionamiento deben poderlo gestionar las partes pertinentes.

2.3.1.7.4  Modelo de referencia de loT
La Figura 13 muestra el modelo de la arquitectura de referencia de IoT. Consta de cuatro
capas y de capacidades de gestion y de seguridad relacionadas con estas cuatro capas.

Las cuatro capas son las siguientes:

Capa de aplicacion. Contiene las aplicaciones IoT.

Capa de soporte de servicios y aplicaciones. Se compone de dos grupos de ca-

pacidades:
Capacidades de soporte genéricas: Son capacidades comunes que puede
utilizarlas diferentes aplicaciones IoT, tales como procesamiento o alma-
cenamiento de datos. Estas capacidades también pueden utilizarlas otras
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capacidades especificas para, por ejemplo, crear otras capacidades especi-
ficas.

Capacidades de soporte especificas: Son capacidades para atender las ne-
cesidades particulares de diversas aplicaciones. En realidad, pueden con-
sistir en diversos grupos de capacidades precisas que ofrecen distintas fun-
ciones de apoyo a las diferentes aplicaciones IoT.
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Figura 2.14 Arquitectura IoT (http://www.loT-Analytics.com — 2014)

e (Capa de red. Consiste en los dos tipos siguientes de capacidades:

(0]

e Cap

Capacidades de red: ofrecen funciones de control de la conectividad en red,
tales como funciones de control de acceso y de recursos de transporte, ges-
tion de la movilidad y autentificacion, autorizacion y contabilidad (AAA).
Capacidades de transporte: centradas en suministrar conectividad para el
transporte de informacion y datos especificos de servicios y aplicaciones
10T, asi como el transporte de informacion de control y gestion relacionada
con [oT.
a de dispositivo. Existen dos tipos de capacidades:

(0]
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Capacidades de dispositivo:

Interaccion directa con la red de comunicaciones: Los dispositivos pueden
recabar y cargar informacion directamente (es decir, sin recurrir a capaci-
dades de pasarela) en la red de comunicacion y pueden recibir directamente
informacion (por ejemplo, instrucciones) de la red de comunicacion.
Interaccion indirecta con la red de comunicacion: Los dispositivos pueden
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recabar y cargar informacion indirectamente en la red de comunicacion, es
decir, mediante capacidades de pasarela. Ademas, los dispositivos pueden
recibir informacion indirectamente (por ejemplo, instrucciones) de la red
de comunicacion.

Redes ad-hoc: Los dispositivos puede construir redes de manera ad-hoc en
algunas circunstancias cuando sea necesario para aumentar la capacidad
evolutiva y la velocidad de despliegue.

Modo reposo y activo: Las capacidades de dispositivo deben disponer de
mecanismos para pasar a los modos "reposo" y "activo" a fin de ahorrar
energia.

Capacidades de pasarela:

Soporte de interfaces multiples: En la capa de dispositivo, las capacidades
de pasarela soportan dispositivos conectados mediante diferentes tipos de
tecnologias alambricas e inalambricas, tales como el bus de red de control
de zona (CAN), ZigBee, Bluetooth o Wi-Fi. En la capa de red, las capaci-
dades de pasarela pueden comunicarse a través de diversas tecnologias, ta-
les como la red telefonica publica conmutada (PSTN), las redes de segunda
o tercera generacion (2G o 3G), las redes LTE (evolucioén a largo plazo),
Ethernet o las lineas digitales de abonado (DSL).

Conversion de protocolo: Hay dos tipos de situaciones en las que se nece-
sitan capacidades de pasarela. Una es cuando las comunicaciones en la capa
de dispositivo utilizan protocolos diferentes, por ejemplo, protocolos de
tecnologia ZigBee y Bluetooth, y la otra es cuando en la comunicacion in-
tervienen la capa de dispositivo y la de red y se utilizan protocolos diferen-
tes en cada una, por ejemplo, el protocolo de tecnologia ZigBee en la capa
de dispositivo y el protocolo de tecnologia 3G en la capa de red.

Adicionalmente a las capas de aplicacion, soporte, red y dispositivos, existen dos planos
que ofrecen capacidades de gestion y seguridad.

Capacidades de gestion. Analogamente a las redes de comunicaciones tradicionales, las

capacidades de gestion IoT abarcan las clases tradicionales de fallos, configuracion, con-
tabilidad, rendimiento y seguridad (FCAPS), es decir, la gestion de fallos, de la configu-
racion, de la contabilidad, del rendimiento y de la seguridad.

Las capacidades de gestion loT pueden clasificarse en capacidades genéricas y especifi-

cas.

Las capacidades de gestion genéricas en [oT son esencialmente las siguientes:

Gestion de dispositivos, como activacion y desactivacion de dispositivos remo-
tos, diagnostico, actualizacion del firmware y/o del software, gestion del estado
de trabajo del dispositivo.

Gestion de la topologia de red local.

Gestion del trafico y la congestion, como la deteccion de las condiciones de
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saturacion de red y la aplicacion de reserva de recursos para los flujos de datos
esenciales para la vida o urgentes.

Las capacidades de gestion especificas estan estrechamente relacionadas con los requi-
sitos especificos de la aplicacion, por ejemplo, requisitos de control de la linea de trans-
mision por la red de suministro eléctrico inteligente.

Las capacidades de seguridad permiten garantizar los objetivos de confidencialidad, au-
tenticacion e integridad. Al igual que en las capacidades de seguridad, se han definido
capacidades genéricas y especificas. Las capacidades de seguridad genéricas son inde-
pendientes de la aplicacion y son, entre otras:

*= En la capa de aplicacion: autorizacion, autentificacion, confidencialidad de da-
tos de aplicacion y proteccion de la integridad, proteccion de la privacidad, au-
ditorias de seguridad y antivirus;

» En la capa de red: autorizacion, autentificacion, confidencialidad de datos de
sefalizacion y de datos de uso, y proteccion de la integridad de sefializacion;

= Enla capa de dispositivo: autentificacion, autorizacion, validacion de la integri-
dad del dispositivo, control de acceso, confidencialidad de datos y proteccion
de la integridad.

Las capacidades de seguridad especificas estan estrechamente relacionadas con los re-
quisitos especificos de la aplicacion, por ejemplo, los requisitos de seguridad para el
pago con el movil.

2.3.1.7.5 IoTy 3GPP

Como se describid en el apartado 3.3.2.1.2 Redes de acceso inalambricas, el 3GPP ha
incorporado en sus recomendaciones soporte a dispositivos IoT no solo en cuanto a ca-
pacidades de transmision, sino también en ahorro de costes, mejora de cobertura y nu-
mero de dispositivos por celda

3GPP ha previsto tres lineas de evolucion para dispositivos [oT, como se muestra en la
Figura 2.15

e LTE-MTC
e [P-WAN
GSM-MTC

Gran parte de los dispositivos moviles IoT actuales utilizan tecnologias de comunicacio-
nes de segunda generacion (GSM- GPRS) debido a los escasos requerimientos en general
de las aplicaciones y a los menores costes que las soluciones 4G.

El coste de un modem LTE sigue siendo relativamente alto comparado con el de un
mdédem GSM. No obstante, importantes mejoras en la gestion de la energia, en la cober-
tura global, eficiencia espectral, latencia, rendimiento de datos y nimero de dispositivos
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por celda son aspectos clave para la rapida implantacion de LTE-MTC y LP-WAN (NB-
IoT).

La necesidad de soluciones optimizadas para el mercado del IoT (MTC) se identificd en
una etapa temprana de desarrollo de LTE. Por ejemplo, en las versiones 10 y 11 se in-
trodujeron caracteristicas destinadas a proteger la red moévil frente a la sobrecarga deri-
vada de la multitud de dispositivos del [oT (SIMTC, NIMTC), actualmente en la version
13 > 50.000 dispositivos NB-IoT y GSM-MTC por celda).

Rel.8 | Rel.9 | Rel.10 | Rel.f | Rel.12 | Rel.13

LTE Cat 1

Figura 2.15 Evolucién de IoT en 3GPP (http://www.3gpp.org/specifications/releases)

Con las mejoras de las comunicaciones de tipo maquina (MTCe) y la introduccién de
modo bajo coste de LTE (LC_LTE), la version 12 introdujo soluciones optimizadas para
dar respuesta a los principales requisitos de los dispositivos del 10T, entre los que se
incluyen un nivel reducido de trafico de datos, consumo de energia y costes:

¢ Un modo de ahorro de energia (PSM) apto para redes de sensores que solo ne-
cesitan enviar datos al dispositivo de forma ocasional.

e Lanueva categoria 0 de dispositivos LTE que se supone que solo tiene un 50 %
de la complejidad de un modem de categoria 1, lo que permite reducir la velo-
cidad de transmision compatible hasta 1 Mbps y eliminar el modo completa-
mente duplex y varias antenas.

La introduccion de eMTC, o LTE-M en version 13 incluye medidas adicionales de re-
duccién de costes, mejora de cobertura y gestion de la energia para proporcionar a los
dispositivos alimentados por bateria una vida util de varios afios.
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La version 13 introduce una nueva tecnologia denominada NB-IoT. NB-IoT ocupa me-
nos de 200 kHz de espectro y se puede implantar dentro de banda mediante la reutiliza-
cion de bloques de recursos LTE libres, o de forma independiente en el espectro entre
portadoras LTE adyacentes o en el espectro GSM libre.

Entre las mejoras que aporta:

e NB-IoT es mas econéomico que eMTC

e Mejora de cobertura de hasta 164 dB entre terminal y nodo B

e Duracion de bateria de hasta 10 afios con una bateria de 5 vatios-hora en cober-
tura y uso moderados.

Soporte para un numero elevado de dispositivos, hasta 50.000 -150.000 por
celda.

En la Tabla 2.6 se muestran las principales categorias de LTE susceptibles de uso en [oT

Tabla 2.6 Categorias LTE para uso en MTC (IoT)

LTE Cat. 1 LTE Cat. 0 LTE Cat. M1 NB-IoT
(ver. 8) (ver. 12) (ver. 13) (ver. 13)
Velocidad maxima enlace
descendente 10 Mbps 1 Mbps <1 Mbps 150 kbps
Velocidad maxima enlace
ascendente 5 Mbps 1 Mbps <1 Mbps 150 kbps
Ancho banda receptor es- 20 MHz 20 MHz 1,4 MHz 200 kHz
tacion movil
Max..;,)oten’crfl transmision 23 dBm 23 dBm 23 dBm o 20 23 dBm o 20
estacion movil dBm dBm
Modo daplex Full Daplex | Semidiplex Semidplex Semidéplex
(opc.) (opc.)

En la version 14 cabe esperar mejoras y optimizaciones adicionales, por ejemplo, la re-
duccion de la latencia a 1 ms o la posibilidad de establecer comunicaciones entre vehicu-
los (V2V), asi como el aumento del niumero de dispositivos por celda.

2.3.2  Capade Red (comunicaciones)

Este es uno de los principales elementos de la infraestructura de TIC. Esta capa permite
la conectividad entre la capa de captacion donde se encuentran dispositivos y subredes
capilares y la capa de datos y aplicaciones.

La capa de comunicaciones se divide a su vez en subcapa de red de acceso y de agrega-
cion, que es la encargada de proveer la conectividad y el control de los usuarios, la sub-
capa de transporte que es la encargada de conectar las diferentes redes de acceso entre
si, y la capa de medios que es la encargada de proveer la conmutacion y el interfaz con
la capa de datos y aplicaciones.
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La Figura 2.16 muestra un ejemplo de infraestructura en la capa de comunicaciones.
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Figura 2.16 Capa de Comunicaciones (https://www.cisco.com/web/global_flagship/sp/zh/net-
work_infrastructure/edge_network.html)

2.3.2.1 Redes de acceso

La red de acceso permite la conectividad entre dispositivos / red capilar a un nodo de la
red de transporte. Es el componente mas oneroso de la arquitectura dado el enorme ni-
mero de usuarios y las dificultades de cobertura / costes subyacentes.

Existen multiples tecnologias que pueden utilizarse en la red de acceso, su adopcion de-
pendera de diferentes factores: ancho de banda, disponibilidad, costes y cobertura. En la
Figura 2.17 se muestran las tecnologias mas comunes, agrupadas por su naturaleza.
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Figura 2.17 Tecnologias de Redes de Acceso

Para el acceso cableado, los portadores fisicos pueden ser cobre (par trenzado o coaxial),
fibra o una solucion hibrida. Para el acceso inalambrico las soluciones pueden ser sate-
litales, celulares o punto multipunto.

2.3.2.1.1 Redes de acceso cableadas

Las primeras soluciones para ofrecer servicios de banda ancha se basaron en la reutili-
zacion de la infraestructura telefonica y de difusion de television basadas en cobre. Las
soluciones de acceso con fibra se reservaron fundamentalmente para el mercado de em-
presas.

o  x digital subscriber line (xDSL)

Esta familia de tecnologias proporciona capacidad portadora de banda ancha sobre la red
telefénica convencional. De esta manera, la informacion es transmitida en un rango de
frecuencias mayor que el reservado para la voz, evitando interferencias entre ambos ser-
vicios. Esta solucion requiere una nueva infraestructura en el punto de acceso (modem
xDSL + filtros) y la instalacion en la red de acceso de multiplexor (DSLAM) que con-
solide el trafico de los usuarios.

Esta solucion, ampliamente desplegada por los operadores incumbentes posee, sin em-
bargo, importantes limitaciones derivadas de la propia naturaleza de la infraestructura de
cobre: longitud del bucle e interferencias.
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En la Figura 2.18 puede observarse una arquitectura tipica de una red de acceso multi-
servicio basada en esta tecnologia.
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Figura 2.18 Arquitectura red de acceso xDSL

Redes de acceso FTTx

Fibra hasta “x” es un término genérico para una arquitectura de acceso de banda ancha
que utiliza fibra 6ptica para la provision de parte o de la totalidad de red de acceso. Este
término es la generalizacion de diferentes arquitecturas utilizadas en el despliegue de
esta red en funcion de la cercania del usuario a la misma. Comunmente, las soluciones
abarcan desde la fibra hasta el vecindario (FTTN) hasta la fibra en el puesto de trabajo
(FTTD). El despliegue de una u otra solucién depende de criterios técnico-econdmicos
y de la naturaleza del servicio a proporcionar.

Fibra hasta el nodo, vecindario o ultimo amplificador (FTTN/FTTLA): la fibra
llega desde el nodo de acceso a un punto, normalmente un armario en exterior, y
desde ahi la distribucion al usuario final se realiza por cobre, par trenzado o
coaxial que suele estar a una distancia de hasta 3 km. Esta solucién es normal-
mente un primer paso hacia el escenario de fibra hasta el hogar.

Fibra hasta la acera (FTTC/FTTK): Es muy similar a FTTN, pero la distancia al
usuario final es mucho menor, alrededor de los 300 m. En este caso, al disminuir
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la distancia de red de cobre se pueden ofrecer servicios de mayor ancho de banda
basados en VDSL o disminuir el nimero de amplificadores en redes de cable.

Fibra hasta el edificio (FTTB): La fibra en este caso llega al edificio y la distribu-
cion final se realiza por cobre. Esta solucion representa importantes ahorros a los
operadores debido a que este tramo de cobre es el mas costoso de instalar y puede
aprovecharse la infraestructura de cobre existente.

Fibra hasta el hogar (FTTH): La fibra llega en este caso hasta el usuario. La ter-
minacion de red (ONT) se conecta a la red de area local o doméstica del usuario
final, normalmente cable UTP Cat 5 o superior.

Fibra hasta el puesto de trabajo (FTTD). En este caso, la red local o doméstica del
usuario final también es optica. La aparicion de la fibra de plastico con menores
costes de instalacion y capacidad de transmision mayor de 1Gb/s. permitira la
instalacion masiva de este tipo de tecnologia.

Una de las tecnologias de mayor implantacion, y que permite importantes ahorros de
costes son las redes Opticas pasivas (PON). Esta arquitectura punto multipunto permite,
utilizando divisores opticos pasivos, compartir secciones de una misma fibra a diferentes
usuarios, tipicamente de 32 a 128. Una red PON consiste en un terminador de red optico
(OLT) conectado a la red de acceso, la red optica pasiva punto multipunto y un termina-
dor de red optico (ONT) en los usuarios. En la Figura 2.19 puede observarse un esquema
de la arquitectura de red FTTH.
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Figura 2.19 Arquitectura FTTH (www.telefonica.com)
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2.3.2.1.2  Redes de acceso inalambricas

Las tecnologias inalambricas de banda ancha son la solucion mas adecuada de conecti-
vidad en areas donde la disponibilidad de red fija es limitada, la dispersion de usuarios
es alta, la construccion de una nueva red es onerosa o en situaciones de emergencia. Las
redes de acceso inalambricas de area amplia poseen importantes ventajas en términos de
rapidez de despliegue y cobertura. También las redes de acceso inalambricas proveen
conectividad para dispositivos o usuarios en movilidad.

Estas ventajas cuantitativas y cualitativas han fomentado un importante crecimiento en
la demanda usuarios, servicios y aplicaciones de caracteristicas heterogéneas: ancho de
banda, sensibilidad al retardo, etc. aspecto que ha impulsado el desarrollo de tecnologias
de acceso radio avanzadas que optimizan el uso del espectro, y la reutilizacion de fre-
cuencias.

Existen soluciones tecnolédgicas de nicho como LoraWan y SiGFox optimizadas para el
despliegue de soluciones IoT, pero las redes celulares basadas en los estandares del Third
Generation Partnership Project (3GPP) ofrecen mejoras sustanciales en flexibilidad, co-
bertura y evolucion futura.

E1 3GPP es el organismo de estandarizacion de los sistemas de comunicaciones moviles,
especialmente en los de ultima generacion denominados Long Term Evolution (LTE).
Los estandares 3GPP se organizan en “versiones” (releases). La primera especificacion
de LTE se introdujo en la Version 8 de diciembre de 2007 y desde entonces, se han ido
afiadiendo nuevas funcionalidades y mejoras para proporcionar nuevas clases de servi-
cio, velocidades, movilidad, etc.

Merece la pena resefiar, pues es de interés para esta Tesis, la especificacion del 3GPP TS
36.306 [53] sobre las capacidades del equipamiento de usuario (UE) en redes de acceso
radio donde se definen las capacidades de transmision de los equipos de usuario y por
ende las clases de servicio y ancho de banda maximo de las fuentes de trafico subyacen-
tes.

2.3.2.2  Redes de transporte

Las redes de transporte proveen la conectividad entre diferentes redes de acceso y estan
caracterizadas por ofrecer elevadas capacidades de transmision a grandes distancias. El
estudio de la arquitectura de las Redes de Transporte fue abordado formalmente por la
UIT-T en las recomendaciones G.803, G.805 y G.872 donde se define un modelo de
“capas” con una relacion cliente-proveedor entre ellas y unas funciones de conectividad
(adaptacion y terminacion de trayectos y subredes) cuya descripcion excede al alcance
del presente documento.

De manera resumida, la capa de medios fisicos se corresponde con la infraestructura de
fibra optica o radio subyacente. Sobre esta capa se pueden implementar y de manera no
excluyente tres tecnologias dominantes: Jerarquia Digital Sincrona (SDH-G.707), Mul-
tiplexacion densa por longitud de onda (DWDM-G.671) y la Red de Transporte Optica
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(OTN-G.872) que permiten no solamente multiplicar la capacidad de transporte si no
también multiplexar sefiales de naturaleza heterogénea sobre un sistema de transporte
unificado.

2.3.2.3 Capa de medios
La capa de medios (media layer) es el nicleo comun de encaminamiento de informacion
en las redes de Siguiente Generacion (NGN).

Esta especializada en tratar paquetes eficientemente a través de una asignacion dinamica
de las capacidades de la red de transporte de alta capacidad subyacente (SDH, WDM y
OTN) e incluye ademas elementos para convertir otros formatos de comunicacion (cir-
cuitos) en formato de paquete. La capa de medios utiliza una capa de control que se
encarga de diferenciar traficos de diferente naturaleza, adaptar velocidades y mantener
la calidad de servicio.

MPLS es la tecnologia que permite la optimizacion del trafico IP mejorando la capacidad
de conmutacion, la gestion de diferentes clases de servicio y la creacion de redes privadas
virtuales (VPN).

En la capa de medios también se ubican los repositorios de informacion necesarios para
la gestion y la supervision de servicios. Ejemplos de esto pueden ser las bases de datos
de perfiles de usuario, autenticacion, autorizacion, ubicacion de dispositivos etc.

2.3.3 Capa de Datos y Soporte

Esta capa contiene los repositorios centralizados de datos que son necesarios para el con-
sumo de capas superiores y esta compuesta fundamentalmente por los centros de datos
y almacenamiento mas los interfaces con las capas de aplicaciones y de red.

Esta capa de datos y soporte es un elemento crucial de la arquitectura debido a la nece-
sidad de almacenar importantes volimenes de datos sino también por los requerimientos
de seguridad, escalabilidad y prestaciones.

Los Centros de Datos Gestionados proporcionan la infraestructura fisica y l6gica nece-
saria para satisfacer estas necesidades. En la Figura 2.20 se muestra una vista conceptual
de un centro de datos.
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Software-defined services of server, storage and network, converged fabric III

Y Suppl.30(16)_F07
Figura 2.20 Arquitectura de un Centro de Datos Gestionado (ITU-T Y.Suppl.39(16)_F07)

2.3.4  Capa de Servicios, aplicaciones y contenidos

Esta capa incluye las aplicaciones que administran y entregan los servicios de Ciudad
Inteligente.

En esta capa pueden a su vez distinguirse otras subcapas relacionadas:

- Capa de usuarios: organiza a los usuarios finales del servicio en grupos tanto
desde el lado de la demanda como de la oferta.

- Capa de presentacion: contiene las interfaces de usuario (web, aplicaciones,
etc.) que se encuentran entre los usuarios finales y los servicios que ofrece la
ciudad.

- Capas de aplicaciones sofiware: Contiene todas las aplicaciones de software
correspondientes que realizan los servicios de ciudad. Normalmente se definen
un conjunto de “sectores verticales”, ligados a las areas clasicas de gestion ciu-
dadana.

»  Energiay agua

= Transporte

»  Salud

= Seguridad y emergencias

»  Educacion y turismo

= Entornoy gestion de residuos
= Edificios inteligentes
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- Capa de negocio: Encapsula las reglas o la forma en que los datos adquiridos
desde la capa de servicio deben ser manipulados o transformados para su pro-
cesamiento por la capa de aplicacion y viceversa.

2.4 Plataformas de Ciudad

En la actualidad, los municipios cuentan con diferentes aplicaciones para resolver nece-
sidades operativas, normalmente ligadas a uno de los ejes “verticales” o areas de actua-
cion definidas como la movilidad, la seguridad, el alumbrado publico o la gestion de
residuos, y que en gran parte de los casos se corresponden con estructuras organizativas
municipales. También existen sistemas externos de naturaleza heterogénea, como servi-
cios de transporte, sistemas ligados a edificios, turismo, hoteles, redes sociales etc. ges-
tionados por terceros.

Todos estos sistemas cuando existen son en general independientes entre ellos y muchas
veces propietarios. Pueden proporcionar datos utiles acerca del estado de la ciudad y
pueden ser clasificados a través de diferentes tipos:

Plataformas IoT.

Sistemas de Supervision, control y adquisicion de datos (SCADA).
Plataformas No-IoT.

Procesadores de bigdata.

etc.

Este enfoque vertical lleva asociado una gestion de los servicios e informacion en silos,
impidiendo en muchos casos un uso 6ptimo de la misma. Esta situaciéon se ha agravado
en la medida que los ciudadanos demandan cada vez servicios mas complejos que en
muchos casos requieren la comparticion de informacion en tiempo real entre diferentes
departamentos internos y actores externos.

El concepto de Ciudad Inteligente (SSC) persigue superar el concepto de ciudad senso-
rizada permitiendo la interaccion entre diferentes servicios y aplicaciones tanto internas
como externas, con el objeto de proporcionar servicios que mejoren la calidad de vida
de los ciudadanos. La mayor dificultad para esta transformacion es identificar elementos
que ya existen (sensores, servicios, redes sociales etc.), definir como compartir recursos
y datos, de forma que puedan interactuar para crear o mejorar los servicios de la ciudad
y por ultimo disponer de una infraestructura tecnolodgica unificada que permita interope-
rar con diferentes tipos de plataformas legacy existentes.

Por ello, desde la perspectiva de la ciudad, una plataforma de Ciudad Inteligente (P-SSC)
que permita controlar multiples aplicaciones facilitara un control mas eficiente y efectivo
de la infraestructura y los servicios publicos, permitira eficiencias econémicas y desem-
pefiara un papel fundamental en el logro de objetivos ambientales y otros objetivos
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sociales, tales como reducir la delincuencia y mejorar la movilidad. También puede ace-
lerar y simplificar la implementacion de otras aplicaciones.

La Plataforma SSC posee capacidades para el acceso a diferentes fuentes de informacion,
compartir recursos, capacidad de analisis y coordinacion de servicios (orquestacion) ba-
sandose en analisis predictivos. El concepto de horizontalidad que provee esta plata-
forma, donde la informacion proveniente de todas las fuentes podra ser utilizada de ma-
nera arbitraria, es clave en el concepto de Ciudad Inteligente.

Definir una arquitectura normalizada de Gestion de una Ciudad Inteligente, es decir, de
una plataforma o sistema operativo de ciudad es objeto de creciente atencion especial-
mente en aspectos como la interoperabilidad entre Plataformas SSC, entre éstas y apli-
caciones legacy, sistemas de informacion propietarios y con dispositivos MTC, IoT.

El concepto de interoperabilidad definido en esta Norma PNE UNE 178104 “Ciudades
Inteligentes. Requisitos de interoperabilidad para una Plataforma de Ciudad Inteli-
gente” [54] esta basado en un modelo de estructura de capas que permite la integracion
de diferentes sistemas, a través de un mecanismo de intercambio abierto y a ser posible
estandarizado. También en la norma se presentan la definicion, los requisitos y las inter-
faces entre las capas de la Plataforma SSC, que potencia y facilita el despliegue de ser-
vicios SCC y la reutilizacion de las aplicaciones existentes.

En la Norma UNE 178104 también han sido definidos los elementos basicos de cada
capa, al objeto de asegurar que la Plataforma SSC proporcione los servicios esenciales
requeridos por la ciudad, y al mismo tiempo permita la generacion de nuevos servicios
y aplicaciones que mejoren la calidad de vida de los ciudadanos. El modelo ha sido desa-
rrollado para asegurar la méxima eficiencia, escalabilidad e integracion; y también favo-
recer el desarrollo econdmico local y social a través de la competitividad e innovacion.

La segunda edicion de esta Norma UNE 178104 se ha elaborado teniendo en cuenta los
trabajos promovidos por Espafa en la Comision de Estudio 20 sobre IoT y ciudades
inteligentes de la Unién Internacional de Telecomunicaciones (borrador de Recomenda-
cion UIT-YSSCP).

A modo de resumen, una Plataforma de Ciudad Inteligente permite:

o El conocimiento en tiempo real del estado de la Ciudad recogiendo la infor-
macion de la Ciudad, ciudadanos y empresas, cumpliendo los requisitos de
privacidad que fueran pertinentes.

J La coordinacion y puesta a disposicion de la informacion disponible por parte
de los gestores de los servicios de mantenimiento de la ciudad.

L La gestion dindmica de las actividades de acuerdo con datos actuales, recursos
disponibles y niveles objetivos de calidad de los servicios.

L La toma de decisiones devolviendo la informacion refinada a los sistemas en-
cargados de ejecutar las distintas acciones.
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o El establecimiento de los canales de interaccion con el gobierno de la Ciudad
y con los Ciudadanos a través de subsistemas especificos que establezcan flu-
jos bidireccionales de informacion.

° La oferta de datos abiertos y capacidades a desarrolladores para facilitar la
creacion de un ecosistema de aplicaciones sobre la plataforma, que cree un
valor adicional para el ciudadano.

2.4.1  Requisitos funcionales de una Plataforma de Ciudad Inteligente

De manera muy resumida se detallan las funcionalidades minimas que debera poseer una
Plataforma de Ciudad Inteligente.

24.1.1  Repositorio completo y actualizado de informacion de la ciudad

e Albergar un catalogo comun, universal, mantenido, accesible y clasificado de
datos unicos y normalizados de la ciudad incluyendo los activos de la ciudad (el
mantenimiento de los mismos seguira siendo responsabilidad de los sistemas de
gestion que los generan).

e Permitir visiones analiticas transversales de la ciudad a partir de estos datos.

e Facilitar y universalizar la integracion de datos y del legacy de soluciones exis-
tentes en la ciudad.

e Proporcionar interfaces abiertos para el desarrollo de aplicaciones inteligentes
basados en los datos de la ciudad.

e Asegurar la seguridad y la integridad de los datos, asi como la informacién de
los usuarios.

2.4.1.2 Gestion de las infraestructuras
La plataforma soportara monitorizacién y operacion centralizada, segura y multiusuario
sobre los diferentes recursos, elementos o sistemas de una ciudad:

e Acceso a los datos de plataformas de sensores, bases de datos y a informacion
de otras aplicaciones.

Actuaciones sobre actuadores (sensores) a través de soluciones estandarizadas.
Registro de las diferentes actividades que se desarrollan en el sistema.

Gestion del mantenimiento de equipos e infraestructuras.

Soporte protocolos estandar de monitorizacion como SNMP o IMX.
Integracion con otros sistemas y aplicaciones, como por ejemplo Sistemas para
la gestion de la energia y funcionamiento de equipos (fuentes, iluminacion, ges-
tion de edificios, etc.). Control semafoérico. Transporte publico. Estaciones me-
dioambientales. Gestion de agua (riego, alcantarillado). Recogida de basuras.
Video vigilancia. Aparcamiento publico y regulado. Puntos de recarga del
vehiculo eléctrico. Sistemas de informacién ciudadana (sistemas de quejas, no-
tificacion de incidencias en la via publica, emergencias urbanas, redes sociales
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y turismo). Redes sociales. ERP corporativo. GIS municipal. Sistemas de sen-
sorizacion, etc.

2.4.1.3  Comunicacion entre sistemas
La plataforma debe permitir la comunicacion con los diferentes sistemas susceptibles de
ser integrados en la ciudad.

e Proveer las interfaces necesarias para que eventos de un sistema puedan desen-
cadenar acciones en otros sistemas.

e Usar APIS y protocolos normalizados para comunicacion entre aplicaciones y
otras plataformas o sistemas de gestion.

e Tener la capacidad de extenderse para soportar otros protocolos de comunica-
cion, como comunicaciones entre sistemas que permitan la ejecucion de funcio-
nes complejas, como por ejemplo la regulacion semaforica para favorecer el
acceso a los servicios de emergencia en caso de accidente junto con el aviso a
los organismos involucrados.

24.14  Seguridad
Es un elemento basico del sistema ya que en la plataforma residird informacion critica
para el funcionamiento de la ciudad, asi como datos de ciudadanos protegidos por la ley.

2.4.14.1 Aspectos generales
La Plataforma SSC deberia implementar las siguientes herramientas o sistemas que per-
mitan:

Realizar copias de seguridad de informacion critica.

Garantizar el no repudio en la red de seguridad.

Soportar la anonimizacién de los datos.

Garantizar la seguridad y la integridad de los datos.

Soportar autenticacion y autorizacion.

Controlar el acceso a la plataforma y a todos los elementos a los que se acceda

a través de esta: sensores, Scadas, centros de control, bases de datos y aplica-

ciones a las que se acceda a través de ella.

e Asegurar la confidencialidad en las comunicaciones con la Plataforma.

o  Garantizar confidencialidad en el acceso a los datos, de modo que cada rol s6lo
pueda ver los datos a los que tiene acceso.

e Definir y gestionar politicas de seguridad.

e Proveer un modulo central y de facil acceso (via web) para la administracion de
los usuarios, roles y permisos.

o Integrar repositorios de usuarios ya existentes como registros usuarios de auto-
ridades locales u otras Bases de Datos de usuarios.

e Tener capacidad de extenderse para adaptar los mecanismos de seguridad a las

necesidades propias de cada ciudad.
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2.4.1.4.2  Perfiles de usuario

La plataforma debe asegurar la privacidad y seguridad de los datos almacenados o ges-
tionados por la solucion, especialmente en un entorno compartido de recursos (PaaS:
Plataforma como Servicio). Asimismo, se deben poder definir distintos perfiles de ac-
ceso a los diferentes tipos/grupos de datos, que eviten un uso inadecuado de los mismos.

La plataforma debe garantizar el envio y recepcion segura de datos desde y hacia los
dispositivos conectados a ella, asi como su distribucion segura a los aplicativos que los
requirieran. Como minimo debe implementar la autenticacion de los elementos que ori-
ginan los datos y de los aplicativos que requieran acceso a dichos datos.

La plataforma debe permitir definir diferentes roles y niveles de acceso sobre los datos,
funcionalidades y servicios de la plataforma, autorizar o denegar el acceso a los distintos
aplicativos y definir los privilegios requeridos para actuar sobre un determinado conjunto
de datos.

Los usuarios de la Plataforma SSC pueden ser individuos o aplicaciones que consuman
servicios o informacion. Deben considerarse diferentes tipos de acceso para los usuarios
en funcion de diferentes roles como:

Administrador del sistema.
Operador.

Directivos.

Clientes sw de otras aplicaciones.
etc.

La gestion de roles/permisos deberia establecerse como minimo respecto a tres niveles
de seguridad:

e Acceso a los datos: limitar la informaciéon que puede visualizar cada usuario.
Por ejemplo: un usuario de un determinado Servicio s6lo tendra acceso a la in-
formacion correspondiente a los datos de su Servicio, datos generales como me-
dias globales, desviaciones u otros que se obtengan del tratamiento conjunto de
los datos correspondientes a todos los Servicios.

e Acceso a los elementos de la Plataforma SSC: limitar el acceso a los informes
y cuadros de mando configurados en la plataforma. Por ejemplo, un usuario de
un Servicio s6lo podra acceder a los informes definidos con los datos corres-
pondientes a su ambito.

e Funcionalidad: delimitar las acciones que puede realizar un determinado usuario
en funcion de su perfil. Por ejemplo: un usuario de reporte podra determinar a
qué informes, a qué objetos tiene acceso un usuario consumidor-. O por ejemplo
los usuarios consumidores s6lo podran realizar consultas en los informes a los
que tengan permiso de acceso.
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2.4.1.5

Operacion, Administracion y Mantenimiento (OA&M)

La Plataforma SSC debe incluir los indicadores necesarios para permitir su adecuado
mantenimiento asegurando:

2.4.1.6

Mantenimiento Preventivo: Almacenamiento y valoracion de indicadores rele-
vantes para la gestion del mantenimiento. Generacion de planes de manteni-
miento a partir de esos datos.

Mantenimiento Correctivo (Gestion de avisos): Posibilidad de gestionar los avi-
sos o alarmas y poder enviar mensajes, correos, SMS, llamadas en funcion de
estos.

Control de procesos

La Plataforma SSC deberia permitir el control de la ejecucion de los siguientes procesos,
ya sean internos o externos:

2.4.1.7

Analisis de consumos, alarmas, tendencias, etc.

Imputacion de costes.

Sostenibilidad (uso eficiente de las instalaciones, emisiones, etc.).
Optimizacion de procesos y planificacion.

Control de calidad de servicios publicos por terceros.

Sala de crisis.

Generacion de informes de explotacion.

Soporte a la decision

La Plataforma SSC deberia disponer de herramientas que permitan mejorar la resiliencia
de la ciudad y la toma de decisiones como puedan ser:

24.1.8

Simulacién en base a la informacion actual e historica.

Valoracion y ejecucion de planes de actuacion, en escenarios complejos.
Analisis predictivo y modelado de ciudad.

Mineria de datos y el analisis estadistico.

Integracion con otros sistemas y herramientas de BI.

Difusion de informacion publica en tiempo real

La plataforma debe permitir transmitir la informacion de forma abierta, fidedigna y de
calidad, de forma continua y sin interrupciones, en formato estandar para permitir el
acceso a ella desde multiples dispositivos. Esta informacion aplica a escenarios como:

Servicios finales para al ciudadano.
Aplicaciones de terceros (open data).

Otros servicios publicos y administraciones.
Rendicion de cuentas (transparencia).
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2.4.1.9 Disponibilidad

Este es uno de los elementos de mayor criticidad dado que la plataforma debera garanti-
zar la continuidad operativa de los servicios que proporciona, y que, en muchos casos,
podrian requerir operacion 24x7 y un nivel de disponibilidad superior al 99,9%.

Conseguir estos objetivos de disponibilidad implica la adopcidn de arquitecturas fisicas
redundantes/tolerantes a fallos tanto en computacion como en almacenamiento, energia
y comunicaciones.

2.4.2  Modelo de capas de la Plataforma SSC

2.4.2.1 Aspectos generales

En este apartado se describe el modelo que debe seguir la Plataforma SSC. Este modelo
se ha construido como una arquitectura de multiples capas y esta disefiado para cumplir
los requisitos de interoperabilidad. Para su desarrollo se han tenido en cuenta varias pla-
taformas de ciudades inteligentes y sostenibles existentes en la actualidad.

Este modelo multicapa, que se muestra en la Figura 2.21, se describen los elementos que
pueden componer la plataforma, dejando de lado los aspectos de infraestructura, de
acuerdo con las siguientes capas:

Adquisicion/interconexion.
Conocimiento.
Interoperabilidad.
Servicios.

Soporte.

La infraestructura y las comunicaciones de los elementos contenidos en cada una de las
capas, mostrados para informacion en la Figura 2.21, se han contemplado en apartados
anteriores.

La comunicacion entre diferentes capas y la comunicacion con terceros u otras platafor-
mas son puntos clave y se muestran como flechas moradas. En concreto, las comunica-
ciones clave son:

o [nterfaz de Servicios. Interfaz que une las capas de servicios con y la capa de
interoperabilidad: La interfaz que conecta estas dos capas debe estar abierta y
deberia estandarizarse. Sin embargo, siempre y cuando no exista una interfaz
estandarizada, se puede utilizar opcionalmente otras interfaces. Por lo tanto,
ademads de las API abiertas y normalizadas entre estas dos capas, podrian existir
conectores especificos en la capa de servicio para proporcionar servicios espe-
cificos.

o [nterfaz de Interoperabilidad. Interfaz que conecta las capas de Interoperabili-
dad y Conocimientos: La interfaz que conecta estas dos capas debe estar abierta
y debe estandarizarse.
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o [nterfaz de Recoleccion de Datos/Metadatos. Interfaz que conecta las capas de
Conocimiento y Adquisicion: La interfaz que conecta estas dos capas debe estar
abierta y debe ser estandarizada.
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Figura 2.21 Modelo de capas de la Plataforma de Ciudad Inteligente

e La Capa de Adquisicion/Interconexion: ofrece los mecanismos para la recep-
cion de los datos desde los Sistemas de Captacion, también es la encargada de
permitir la interconexion con otros sistemas externos que so6lo consuman datos
y por ultimo, abstrae la informacion de los Sistemas de Captacion con un enfo-
que semantico.

e La Capa de Conocimiento: ofrece el soporte para el procesado de los datos, la
incorporacion de valor y la transformacion de servicio. Recibe datos tanto de la
Capa de Adquisicion (sensores) como de la Capa de Interoperabilidad.

e (Capa de Interoperabilidad: facilita la prestacion de los servicios, ofreciendo in-
terfaces abiertos y normalizados sobre la Capa de Conocimiento estableciendo
politicas de seguridad y ofreciendo conectores para que sistemas externos pue-
dan acceder a la Plataforma y viceversa. También permite construir servicios a

67



Analisis y caracterizacion del trafico HTC+MTC en una Smart City

2422
La capa

partir de los datos de la Plataforma.

Capa de Servicios: se trata de servicios conectados a través de la capa de inter-
operabilidad y de los APIs provistos. Estas aplicaciones podran estar corriendo
sobre la Plataforma o ser servicios externos que publican o consumen informa-
cion.

Capa de Soporte: esta capa transversal da soporte al resto de funcionalidades
ofreciendo servicios como auditoria, monitorizacion, seguridad

Sistemas de recogida: Aunque no forman parte de la plataforma, estan formados
por todos los sensores/actuadores gestionados por una ciudad (semaforos, riego
de parques, etc.), dispositivos ciudadanos (moéviles, etc.), sistemas informaticos
externos, redes sociales, etc.

Capa de Adquisicion/Interconexion
de Capa de Adquisicion/Interconexion se encarga de:

Integrar la informacion desde las fuentes de datos (Sistemas de Captacion), que
pueden ser:

0 Sensores, actuadores, gateways y dispositivos como semaforos, edifi-
cios, estaciones meteoroldgicas, etc. desde redes de Sensores gestiona-
das.

0 Diferentes dispositivos como moéviles de las personas o aparatos del
entorno del hogar, vehiculos, etc. desde redes publicas.

0 Redes sociales.

0 Otros sistemas TI como SCADAS o soluciones de gestion para los do-
minios verticales, que pueden ser soluciones propietarias.

Suministrar la Informacion a la Capa de Conocimiento con independencia de
los dispositivos dando una vista semantica de los datos adquiridos, desacoplada
de los protocolos de adquisicion.

Independencia del operador de red tanto de la disposicion de informacion de red
como del control de la misma.

Teniendo en cuenta, la Capa de Adquisicion de una solucion idonea de plataforma debe-
ria ajustarse a los principios del modelo ETSI de M2M:
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Interfaces abiertos y normalizados frente a los interfaces propietarios y cerrados,
sobre los cuales sera posible desarrollar aplicaciones por terceros.
Modularidad de la solucion que permita desplegarla por partes de forma senci-
lla, sin necesariamente, hacer uso del procesamiento avanzado y las capacidades
de la capa de inteligencia. Véase la Figura 2.22.

Capa de Adquisicion unica, valida para distintos servicios.

Independencia de Tecnologia de acceso y sensores. Compatibilidad de diferen-
tes redes de acceso y protocolos M2M.

Se requiere soporte de protocolos abiertos, traduccién de protocolos u otra
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solucion, para independizar la plataforma de la complejidad de los dispositivos
y permitir el acceso a sensores de diferentes fabricantes.
e (apacidad para afiadir nuevos conectores cuando se vayan estandarizando.

Existing proprietary
vertical applications, in “siloes” Applications share common infrastructure,
environments, and network elements

Toward a shared
common infrastructure
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Figura 2.22 Modelo de arquitectura horizontal M2M ETSI

e Acceso a sensores de la plataforma, como un bus de eventos sobre el cual se
accede la informacion de los sensores y dispositivos inteligentes a través de la
red de transporte.

2423 Capa de Conocimiento
La Capa de Conocimiento contiene los elementos de Tratamiento, Gestion y Explota-
cion de la informacion y se encarga de:

e Acceso a toda la informacion tanto historica como en tiempo real.

e Movimiento de datos recibidos desde la capa de adquisicion, entre las distintas
funciones de la Capa de Conocimiento para su almacenamiento, proceso y re-
cuperacion, asi como hacia la Capa de Interoperabilidad. Los datos en esta
capa ya estdn abstraidos de los dispositivos que lo generaron y deben poder
tratarse siguiendo modelos estandares de datos.

e Soporte Tratamiento Tiempo Real de los datos recibidos desde la Capa de Ad-
quisicion a través de modulos como motores CEP, motores reglas...

e Soporte tratamiento Batch de los datos recibidos a través de procesos ETL,
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2424

Machine Learning.

Soporte Tratamiento Analitico de los datos a través de procesos BI, etc.
Soporte Tratamiento GIS de los datos recibidos permitiendo georreferenciar
estos, hacer consultas geograficas, etc.

Seguridad en el acceso a los datos, de modo que se controle que usuario/rol
esta accediendo a cada dato.

Capa de Interoperabilidad

La Capa de Interoperabilidad facilita la prestacion de los servicios en el ambito de la
Ciudad Inteligente ofreciendo interfaces y funcionalidades, como son el Kit de desarro-
llo y el Open Data, que seran utilizadas para implementar los servicios que seran entre-
gados a los clientes:

2425

Publicar APIs que pueden consumirse desde la Capa de Servicios, siendo in-
teresante incluir el concepto de API Manager.

Capacidad de interconexion entre aplicaciones y entre plataformas.

Acceso desde la Plataforma a servicios externos.

Publicar datos abiertos a través de un Portal/Repositorio Open Data.

A través de un Kit de Desarrollo que incluye SDK y APIs permite construir
Servicios dentro de la Capa de Servicios.

Y todo ello con la seguridad integrada en el acceso a APIs, Kit de desarrollo,
Open Data, etc.

Sobre la base de un conjunto de APIs basados en estandares la capa de Inter-
operabilidad debe garantizar la portabilidad de aplicaciones entre ciudades y
entre plataformas, de tal forma que se cree un verdadero ecosistema de aplica-
ciones con masa critica y que baje la barrera de acceso a los desarrolladores de
aplicaciones.

Las APIs expuestas por la Capa de Interoperabilidad seran de facil uso por la
comunidad de desarrolladores, por lo que siguiendo la tendencia general de-
bera ser un API REST.

Las APIs deben soportar distintos modos de acceso a los datos, incluyendo el
modo Push (subscripcion y notificacion) y el Pull (peticion y respuesta). Tam-
bién se deberan soportar consultas geo- referenciadas.

El modelo de acceso a los datos ofrecido por el API sera agndstico respecto al
modelo concreto de datos, pero para permitir la interoperabilidad debe utilizar
un formato de transporte compatible con cualquier modelo existente. Se reco-
mienda seguir el modelo OneM2M como referencia.

Capa de Servicios

La Capa de Servicios cubre los servicios y aplicaciones de negocio y valor afiadidos.
Interactia con la plataforma a través de la Capa de Interoperabilidad.
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Dentro de los servicios que pueden ser soportados por la plataforma estan:

Los Centros de Mando personalizados para diferentes ubicaciones de despliegue
en funcidn del perfil y de los permisos de los usuarios.
Las Aplicaciones de gestion de servicios verticales como Movilidad, Eficiencia
Energética, Riego Inteligente...
Aplicaciones de gestion de contratos integrados, incluyendo SLA en base a da-
tos reales. Los cuales incluyen funcionalidades como son:

0 Cuadro de mandos e indicadores.

0 Sistemas de prediccion, simulacion y planificacion.

0 Sistema de tratamiento de datos.

Las aplicaciones de Ciudades Inteligentes involucran sectores como:

2.4.2.6

Energia y sostenibilidad medioambiental.

Gestion de edificios plblicos y restantes infraestructuras urbanas.
Transporte y movilidad.

Comercio.

Seguridad.

Gobierno ciudad y relacién con ciudadanos.

Educacion, cultura.

Turismo.

Ocio.

Capa de Soporte

La Capa de Soporte funciona de forma transversal dando soporte al resto de funcionali-
dades ofreciendo servicios como auditoria, monitorizacion, seguridad, etc.

2427

Repositorio de configuracion de la Plataforma de modo que exista un lugar cen-
tralizado de almacenamiento de toda esta.

Entorno Web de Gestion de la configuracion permitiendo a través de una apli-
cacion Web la gestion de toda esta, incluyendo ademas interfaces REST de ges-
tion.

Conectores con Repositorios de Seguridad de modo que la seguridad de la pla-
taforma pueda delegarse al gestor de usuarios de la ciudad (LDAP).

Meétricas de la Plataforma SSC

Las métricas de la Plataforma SSC permiten valorar cualitativamente (y no cuantitativa-
mente) las capacidades de una Plataforma de una forma global.

Grado de adecuacién al modelo de capas y funcionalidades de la Plataforma
modelo para la operacion de los servicios de ciudad.

Modularidad de la Plataforma: capacidad para instalar ciertos moédulos en un
momento inicial e ir ampliando componentes y extendiendo funcionalidades.
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Integracion con otras Plataformas capacidad para importar o exportar datos a
otras plataformas.

Basarse en estandares abiertos: toda la plataforma debe estar sustentada en es-
tandares abiertos, garantizando la escalabilidad y modularidad. Dentro de este
criterio pueden encajar plataformas open-source y comerciales.

Protocolos IoT soportados: debe basarse en protocolos y tecnologias estandares
frente a tecnologias propietarias.

Capacidad de extension de la Plataforma: en este &mbito la tecnologia cambia
muy rapidamente por lo que la plataforma debe poder extenderse para ir afia-
diendo nuevas capacidades, protocolos...

Soporte Enfoque Big Data en una Ciudad Inteligente se generan un volumen
ingente de datos por lo que es imprescindible este soporte, pudiendo evaluarse
e este punto aspectos como la diferenciacion entre datos en tiempo real e histo-
ricos, o el soporte Hadoop.

Soporte enfoque Open Data: La Plataforma debe incluir acceso a los datos open
data segun estandares abiertos. Las métricas deberan evaluar, por ejemplo, as-
pectos como el soporte a estandares como rdf, oData, XM, o el uso de productos
como CKAN.

La plataforma podria prestar servicio en modelo On premise y/o Cloud, en fun-
cion de los requisitos del cliente. Las métricas podran incluir la valoracion del
Soporte al enfoque Cloud basado en estandares.

Inclusion capacidades GIS permitiendo georreferenciar la informacion y con-
sultar y representar esta informacion.

Inclusion de herramientas que permitan trabajar con la Plataforma de forma sen-
cilla y productiva, asi como configurarla.

Niveles de disponibilidad y de nivel de servicio: RTO (Objetivo de Tiempo de
Recuperacion), RPO (Objetivo de Punto de Recuperacion) y otros parametros
que puedan considerarse.

Garantia, soporte y hoja de ruta de la plataforma para asegurar el uso productivo
presente y futuro de la Plataforma.

Plataforma de Ciudad del Ayuntamiento de Valéncia (VLCi)

La Plataforma de Ciudad Inteligente adoptada por el Ayuntamiento de Valéncia (Plata-
forma VLCi) est4 basada en la Plataforma THINKING CITY desarrollada por Te-
lefonica. La Plataforma VLCi incluye un conjunto de médulos que permiten la adquisi-
cion, el procesado, el almacenamiento y la distribucion de datos, y su arquitectura se
adapta al modelo genérico de capas descrito en el apartado anterior.

Esta plataforma se basa en los estandares e interfaces desarrollados en el marco del pro-
yecto europeo FIWARE [54]. La documentacion mas detallada sobre la plataforma y
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como interactuar con los distintos componentes se encuentra disponible para usuarios
cualificados.

La Figura 2.23 presenta los modulos e interfaces a alto nivel de la Plataforma Thinking
City donde se han definido, en linea con la arquitectura genérica, un modelo de tres capas:

e Acceso y normalizacion.
e Almacenamiento y Analisis.
e Visualizacion

243.1 IoT AGENTS

Este componente recopila todas las observaciones que provienen de los dispositivos y
las transforma en eventos NGSi disponibles en el Context Broker. De esta forma, las
aplicaciones pueden consumir informacion de observaciones provenientes de los dispo-
sitivos y enviar comandos (en el caso de los dispositivos que soporten esta funcionali-

dad).

Cada IoTAgent proporciona la capacidad de interactuar con dispositivos con un proto-
colo concreto. Si se desea un modelado concreto (“mapping” de atributos) es necesario
proporcionar las reglas a aplicar y que pueden exigir la provision de los dispositivos para
establecer un modelo concreto asociado a un dispositivo concreto. Para mas informacion
sobre los loTAgents ver [55, 56].

2.4.3.2 Context Broker (ORION)

El Context Broker es un médulo que recupera, mantiene e introduce informacion de con-
texto dentro de la plataforma VLCi. Es una implementacion del Generic Enabler Pu-
blish/Subscribe Context Broker definido en Fi-Ware, proporcionando interfaces
NGSI. Usando la interfaz NGSI los clientes pueden realizar varios tipos de acciones:

e Creacion de elementos de contexto, representando entidades en el sistema, por
ejemplo, un sensor determinado que mide temperatura.

e Actualizar informacion de contexto, por ejemplo, enviar nuevas actualizaciones
de temperatura.

e Ser notificado cuando tiene lugar un cambio en la informacién de contextos
(por ejemplo cambia el valor de la temperatura)

e Realizar consultas sobre la informaciéon de contexto. El Context Broker
almacena informacion de contexto que va siendo actualizada desde las aplica-
ciones, de modo que las consultas se van resolviendo en base a estos datos.

Para mas informacion sobre Context Broker se puede consultar la API NGSIv2 [57].
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Figura 2.23 Descripcion de alto nivel de la plataforma THINKING CITY de Telefonica

2.43.3 Adaptador de datos NGSI (CYGNUS)

Cygnus es el componente que se encarga de procesar los datos enviados por el Context
Broker en su formato de notificacion y adaptarlos a los distintos sumideros de la plata-
forma, tales como MySQL, CKAN, Hadoop [58] o0 MongodB [59]. Cygnus esta basado
en Apache Flume [60] y proporciona una gran versatilidad y una gran capacidad de
configuracion para poder enviar datos a sistemas finales para su almacenamiento y
explotacion. En lineas generales posee dos modos de funcionamiento:

Modo row — en el cual se almacenard en el sistema final una fila por cada atributo
recibido. Este modo no precisa de provision previa.

Modo column — en el cual cada notificacion se almacena en una fila y cada atributo es
una columna. Este modo precisa de pre-provision en el sistema final.

Para mas informacion sobre el conector Cygnus ver [61].

2434 Open Data Portal (CKAN)

CKAN es una herramienta para portales web de datos abiertos [62]. Facilita la
gestion y publicacion de colecciones de datos. Es ampliamente usado por gobiernos
nacionales, regionales y locales, centros de investigacion y otro tipo de organizaciones
que acumulan grandes cantidades de datos.
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Una vez que los datos son publicados, los usuarios pueden utilizar busquedas especi-
ficas, tanto a nivel de portal como mediante acceso por API, para navegar y encontrar
los datos que necesitan, asi como previsualizarlos utilizando mapas, graficas y tablas.

2.4.3.5 Historico a corto plazo (STH)

El histérico a corto plazo es un modulo de la plataforma VLCi que permite el
almacenamiento de los datos procesados por el Context Broker y permite su
posterior recuperacion tanto en forma de datos crudos como de datos agregados. Pro-
porciona una API que permite realizar distintos filtros y agregaciones de datos para faci-
litar la explotacion de los datos almacenados en la plataforma.

Para mas informacion sobre STH ver [63].

2.43.6 Base de datos analitica (BDA)
La base de datos analitica (ADB por sus siglas en inglés) pone a disposicion de la capa
de presentacion los datos almacenados internamente en la plataforma.

De este modo, la base de datos analitica asegura que el tiempo de espera para el usuario
que quiere visualizar el dato en la capa de presentacion sea minimo.

2.4.3.7 Herramienta de BI

En el caso del escenario de Valencia, la capa de presentacion se basa en la herramienta de
BI, MicroStrategy [64]. De este modo, la BDA almacenara cualquier dato susceptible de
ser necesitado por la capa de presentacion, de modo que pueda ser facilmente presentado
a los usuarios finales.

2.4.3.8 Herramientas de carga de informacion e integracion con sistemas externos
- ETLS

Dado que hay datos almacenados en fuentes externas que han de ser cargados en
la plataforma, hay dos modulos encargados de obtener informacion de estas fuentes,
transformarla en un formato compatible con la plataforma y almacenarla en los dife-
rentes sumideros de datos de la plataforma. Dentro de la plataforma se proporcionan
los mecanismos para construir los trabajos ETL y un ESB. La combinacion de
estas dos herramientas permite la carga de datos en tiempo real (ESB) o batch (ETL),
siempre que haya conectividad con las fuentes.

La herramienta utilizada para construir los trabajos ETL es Talend [65,66] y para el ESB
JBoss [67].

2.43.9 Gestor de Eventos (CEP)

El médulo CEP (Complex Event Processing,) analiza datos provenientes de eventos
en tiempo real, infiere insights de forma inmediata y hace posible una respuesta instan-
tanea a las condiciones cambiantes. Mientras que las aplicaciones reactivas estandares
estan basadas en reacciones a eventos aislados, el CEP reacciona a situaciones y no a
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eventos singulares. Una situacion es una condicion que se basa en una serie de eventos
que ocurren dentro de una ventana de tiempo dinamica a la que llamamos contexto de
procesado. Las situaciones incluyen eventos compuestos (por ejemplo, agregaciones),
asi como operadores de ausencia. El médulo CEP se basa en Esper.

Para mas informacion sobre CEP ver [68].

2.43.10 Big Data (HADOOP)

La solucion de Big Data para [oT se basa en Apache Hadoop, que es un framework de co-
digo libre para el almacenamiento y el procesado a gran escala de conjuntos de datos en
clusteres de hardware de consumo.

El Framework de Apache Hadoop se compone de los siguientes modulos:

e  Hadoop Common — contiene librerias y utilidades necesarias para otros mo-
dulos de Hadoop.

e  Hadoop Distributed File System (HDFS) — un sistema de ficheros distri-
buido que almacena datos en equipos de consumo, proporcionando un ancho
de banda agregado muy alto a nivel de cluster.

e Hadoop YARN —una plataforma de gestion de recursos responsable de la gestion
de los recursos de computacion disponibles en los clusteres y de su utilizacién
para el scheduling de las aplicaciones de los usuarios.

e Hadoop MapReduce — un modelo de programacion para el procesamiento de
datos a gran escala.

Para mas informacion sobre la herramienta de Big Data ver [58].

243.11 IDM&AUTH

La plataforma soporta un esquema de gestion de identidad, autenticacion y autoriza-
cion basada en tres elementos principales: IDM (Identity Manager), PEP (Policy En-
forcement Point), PAP/PDP (Policy Administration Point/Policy Decision Point). Estos
elementos se encuentran encarnados en los siguientes elementos de la arquitectura de
plataforma:

e PEP Proxy: Artefacto especializado por cada GE/Componente encargado de
interceptar las peticiones al componente en cuestion y de forzar al cumplimiento
de los requisitos de Identificaciéon y Autorizacion como paso previo a la utili-
zacion del componente. El PEP proxy es el encargado de orquestar toda la co-
municacion entre el IDM y PDP.

e IDM (Keystone): Artefacto que contiene la informacion relativa a Usuarios,
Roles y Perfiles. También se hace cargo de la emision y validacion de tokens, asi
como de los mecanismos de Autenticacion.

e KeyPass: Motor de gestion y evaluacion de politicas XACML, es el respon-
sable de autorizar las peticiones, decidiendo que acciones/peticiones estan
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permitidas, y cudles no, para cada ROL-Componente.

Para mas informacion ver [69, 70].

2.4.3.12 Portal de administracion/configuracion

El portal de administracion/configuracion proporciona un interfaz de usuario para faci-
litar determinadas operaciones de la plataforma tales como creacidon de servicios, sub-
servicios y usuarios, asi como la administracion de entidades, dispositivos, subscrip-
ciones y reglas de cada uno de los servicios dados de alta. Se permite el acceso tanto a
roles capaces de crear servicios como a administradores y usuarios de los servicios crea-
dos.

2.4.3.13 Insercion/extraccion de datos en la Plataforma

Como se apunt6 en apartados anteriores, la Plataforma VLCi dispone de un conjunto
diferenciado de interfaces logicos que permite una gestion mas eficiente de la comuni-
cacion bidireccional de la Plataforma con dispositivos y otros sistemas.

La naturaleza de los datos a insertar por cada una de las interfaces no es una cuestion
relevante desde el punto de vista de la plataforma, pudiendo integrarse por cada uno de
los canales habilitados datos generados o procedentes de fuentes externas a la plataforma
o de los propios servicios.

Se han identificado 4 grandes grupos de interfaz para la insercion de datos:

a) Datos procedentes de sensores: datos procedentes de sensores o dispositivos
que acceden al sistema a través de los IoTAgents. Los protocolos de comunica-
cion con los dispositivos que estan actualmente soportados por la plataforma
para la recepcion de medidas por parte de loTAgents son UL2.0 y JSON, per-
mitiendo como protocolos de nivel de superior HTTP y MQTT. Si se necesita
proporcionar soporte para otros protocolos, puede conseguirse desarrollando el
correspondiente loTAgent. E1 API para la provision y configuracion de los dis-
positivos en loTAgents puede encontrarse en [xx].

b) Datos procedentes de procesos ETL: datos procedentes de procesos de extrac-
cion, transformacion y carga de/hacia otros sistemas con informacion que no
requiere tiempo real (no-RT). Los datos de servicio pueden provenir de fuentes
muy diferentes (datos internos a la ciudad, datos recopilados desde las compa-
fiias responsables de la gestion de aquellos servicios que hayan sido externali-
zados, etc.). La plataforma de VLCi resuelve el problema de la heterogeneidad
de fuentes proporcionando los mecanismos para poder construir procesos ETL
(Extraccion, Transformacion y Carga (Load)). De modo que, mientas haya co-
nectividad a las fuentes de datos, estos datos pueden ser transformados y carga-
dos en la plataforma VLCi.

¢) Datos procedentes de aplicaciones ESB: datos de aplicaciones conectadas a tra-
vés de un bus de servicios (ESB). La funcionalidad es similar a la proporcionada
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por los procesos ETL, adquisicion de informacion proporcionada por servicios,
contratas y agentes externos, pero en este caso, para procesos en tiempo real
(RT).

d) Datos procedentes de aplicaciones NGSI: datos de aplicaciones desarrolladas
para interactuar directamente con el interfaz NGSI que expone el Context Bro-

ker.

Desde el punto de vista de gestion de los datos, la plataforma dispone de 4 puntos de
almacenamiento diferentes, siendo los flujos de informacién también diferentes para
ellos, aunque con puntos en comun. Es necesario tener en cuenta que habra una instancia
de Cygnus para cada uno de estos almacenamientos, que son:

Historico a Corto Plazo (STH)
Base de Datos Analitica (BDA)
Portal de Datos Abiertos(CKAN)
Big Data (HADOOP)
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Capitulo 3

Fuentes de trafico en
una Smart City

3.1 Introduccion

El trafico de voz basado en conmutacion de circuitos ha sido durante un largo periodo
de tiempo el trafico mayoritario en la red y sus caracteristicas estan perfectamente defi-
nidas bien analiticamente o con datos obtenidos de redes reales a lo largo de los afios
[70, 71]. Ademas, la propia naturaleza de la conmutacion de circuitos, basada en una
asignacion de recursos dedicados, simplifica la operacion, administracion y disefio de la
red.

Sin embargo, las redes convergentes basadas en la comparticion de recursos y protocolo
IP, se enfrentan a un nimero practicamente ilimitado de nuevos servicios con patrones
de trafico y requerimientos de calidad de servicio diferentes (retardo, Jitter y pérdida de
paquetes) que es necesario garantizar. Servicios de voz, video y datos en NGN [72] tie-
nen caracteristicas muy diferentes al trafico de voz cursado en redes de conmutacion de
circuitos.

En el caso concreto de una Smart City, la red se enfrenta a variaciones de trafico muy
elevadas de caracteristicas desconocidas que pueden degradar la calidad de servicio del
sistema y generar congestion. Las redes con conexiones oportunisticas [73, 18] como las
redes moviles o de sensores son especialmente vulnerables a estos cambios por lo que se
hace necesaria la caracterizacion de las diferentes fuentes de trafico que intervienen en
una conexion y su comportamiento agregado para garantizar la calidad de servicio reco-
gida en las recomendaciones internacionales.
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El reto de modelar estadisticamente fuentes de trafico en una red convergente es una
tarea de gran complejidad y conlleva un coste elevado. Existen basicamente tres enfo-
ques diferentes de afrontar esta tarea:

e Modelos matematicos que describen el comportamiento del trafico de manera
analitica. En general suelen ser preferidos por su mayor flexibilidad, pero son
modelos aproximados especialmente en situaciones de nimero reducido de
fuentes o fuentes heterogéneas.

e Modelos de simulacioén. En este caso existe una gran flexibilidad dado que las
fuentes pueden ser desde distribuciones estadisticas hasta datos reales. En con-
tra, suelen ser especificos y requieren en general gran cantidad de proceso.

e  Modelos fisicos (prototipos). Su campo de aplicacion son pruebas de sistemas
reales.

La metodologia mas utilizada, y en general la que resulta mas efectiva para traficos ho-
mogéneos, consiste en la monitorizacion pasiva de las fuentes de trafico y la definicion
de un modelo estadistico adecuado para describir su comportamiento [74]. Esta solucion
permite adquirir un conocimiento bastante cercano de la fuente, pero solo es vélida para
un tipo particular.

Cuando el numero de posibles tipos de fuentes crece, modelar analiticamente su com-
portamiento (distribucion del tamafio de los paquetes y el tiempo entre llegadas) incluso
de servicios homogéneos como pueden ser la voz o el video, se convierte en una tarea
compleja. Por ejemplo, una sefial de video codificada en H.265 necesitard por término
medio un 40% menos de ancho de banda que si hubiese sido codificada en H.264 [89,
90]. En este sentido, en un entorno de trafico heterogéneo, como son las redes conver-
gentes, los modelos de simulacion aportan mayor flexibilidad [75, 76].

Un reto aun mayor aparece cuando fuentes heterogéneas comparten el ancho de banda
disponible. En este caso la complejidad de evaluar aspectos relacionados con garantizar
la calidad de los propios servicios y la coexistencia de diferentes tipos de clases de ser-
vicio en la red llevo a la ITU-T a definir arquitecturas tipo para la realizacion de pruebas
y evaluacién de prestaciones [73]. Para ello se caracterizaron analiticamente diferentes
fuentes de trafico de uso comun [77] y en los parametros de calidad y disponibilidad para
garantizar la calidad de servicios y prestaciones de la red [78, 79].

Este capitulo tiene como objetivo definir un modelo de red simplificado que emule el
comportamiento de una red de telecomunicaciones municipal. Caracterizar la demanda
de trafico mediante el modelado de los diferentes tipos de fuentes que pueden existir en
una Smart City e identificar los objetivos de calidad de servicio extremo a extremo.
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3.2 Modelo de red simplificado

Para la definicion de una red municipal arbitraria se ha escogido la version mas simpli-
ficada del modelo de red NGN [73], es decir el modelo de red dedicado segun se refleja
en el Apartado 9.2.1 (Dedicated model network) de la norma y cuya arquitectura bésica
se dibuja en la Figura 3.1

“ P PAQUETES

Sistema de gestion

Capa de gestion

x
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REDES
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L#"

Modelo de red i
Q.3900(06)_F9.1

Figura 3.1 Arquitectura basica de un modelo de red dedicado

En esta arquitectura, y para los objetivos de esta tesis, solamente se considerardn los
elementos funcionales relacionados con el Nivel 2 (Pruebas de redes), concretamente los
Niveles 2.3, 2.4 y 2.5 relacionados con los servicios, el transporte extremo a extremo y
la calidad del servicio. Por tanto, no se han considerado las funciones de establecimiento
de sesion en las capas de control y gestion, asumiendo que han asignado la clase de
servicio correspondiente a las fuentes durante el inicio de la sesion, es decir estan ya
configuradas. Por tanto, los elementos que se consideran representan un subconjunto de
las funciones del plano de transporte: terminales (TE legacy y TE NGN), la red de trans-
porte (IP+SDH+OTN), el Media Gateway (MGW) y la Plataforma de Ciudad que actua
como Servidor de Aplicaciones.

En la Figura 3.2 se muestra un hipotético entorno de comunicaciones municipal donde
las diferentes fuentes de trafico generan flujos de datos hacia la Plataforma de Ciudad,
hacia otras redes (como la RDSI para el trafico de telefonia a través de los Media Gate-
way) o a los servidores de aplicaciones del operador (AS NGN). La asignacion de la
Clase de Servicio a cada fuente de datos se realizard de manera prefijada en base a los
requerimientos de calidad necesarios para garantizar la calidad requerida, y de acuerdo
con las recomendaciones internacionales [78, 79].
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En la figura se han reflejado diferentes bloques funcionales para representar las po-
sibles fuentes de trafico, su conectividad a la Red Corporativa Municipal y de ésta
con el exterior. A continuacion se describiran cada uno de ellos.

1
-
|
-
1
—— - -

Servidores 1 =
De aplicaciones ——
Consolidado:

Corporativa
municipal

Figura 3.2 Arquitectura de comunicaciones tipica de una Smart City

3.2.1 Usuarios y Dispositivos conectados a la Red Corporativa Municipal

La Red Corporativa Municipal (RCM) provee la conectividad entre los diferentes edifi-
cios y dispositivos conectados a una infraestructura de comunicaciones comun, en mu-
chos casos propietaria, en cesion de uso por parte de una operadora o mediante servicios
de red privada virtual.

A esta red se conectan los diferentes servicios de conectividad y de control que utiliza el
ayuntamiento en la ejecucion de sus tareas diarias. Ejemplos de ello pueden ser los ser-
vicios de telefonia, el acceso a los servidores de aplicaciones en los Centros de Proceso
de Datos municipales, las cdmaras de video vigilancia, los sistemas de control semafo-
rico, los sensores de transito de vehiculos en las calles, etc. En general, la conectividad
de dispositivos y servicios se realiza de manera cableada con fibra dptica, pares de cobre,
o inaldmbrica por enlaces radio (Wimax, radio fija o0 Wi-Fi) en funcion de los requeri-
mientos de conectividad y los costes.

3.2.2  Acceso a dispositivos 10T a través de servicios moéviles M2M VPN-IP
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Este caso aplica a dispositivos IoT o sistemas complejos que se conectan a la infraes-
tructura de comunicaciones municipal utilizado un servicio de red M2M VPN del ope-
rador.

Los dispositivos [oT que no pueden conectarse directamente a la RCM, por razones de
movilidad, seguridad o cobertura, utilizan en general un servicio de red privada virtual
M2M contratado al operador. Este servicio M2M emplea redes moéviles 2/3/4G para co-
nectarse con el dispositivo y encamina el trafico a la RCM a través de un enlace de red
fija basado en estandares Metro Ethernet o GPON.

Estos dispositivos pueden ser elementos simples, como los sensores de llenado en con-
tenedores, o puertas de enlace de una capa de captacion en la arquitectura IoT. Un ejem-
plo de este ultimo escenario puede ser la gestion de alumbrado donde diferentes contro-
ladores de luminarias se conectan entre si por tecnologias tipo ZigBee o PLC y con un
controlador de segmento que a su vez establece conexion con la red corporativa munici-
pal a través del servicio M2M VPN.

3.2.3  Acceso a servicios y dispositivos 10T a través de servicios VPN-IP

Este caso aplica a dispositivos IoT, sistemas complejos o usuarios (edificios) que se co-
nectan a la infraestructura de comunicaciones municipal utilizado la red VPN de un ope-
rador.

Los dispositivos [oT que no pueden conectarse directamente a la RCM, por razones de
gestion municipal, eficiencia o costes, utilizan en general un servicio de red privada vir-
tual contratado al operador. Este servicio conecta de manera segura al proveedor muni-
cipal externo con la RCM encaminando el trafico a la RCM a través de un enlace de red
fija basado en estandares Metro Ethernet, GPON, xDSL, etc.

Esta conectividad se define sobre grupos de dispositivos IoT que son gestionados por
terceros de manera individual y ofrecen un interfaz agregado. Ejemplos de este escenario
pueden ser la gestion del consumo de agua a través de contadores inteligentes, la ubica-
cion exacta de cada autobus en la ciudad o la gestion del servicio municipal de alquiler
de bicicletas. En ambos casos, la informacion de los contadores, GPS’s y Bus-CAN de
los autobuses y estaciones de alquiler de bicicletas se recibe a través de este acceso,
quedando oculta la arquitectura de comunicaciones utilizada para la captacion de con-
sumo de los contadores o la red para recibir en tiempo real la ubicacion exacta de cada
vehiculo municipal o el estado de cada punto de anclaje de la red de estaciones de alquiler
de bicicletas.

3.2.4  Acceso a servicios y dispositivos 10T a través de internet

Este caso aplica al resto de dispositivos [oT para sistemas sin especiales requerimientos
de calidad, seguridad y disponibilidad, o conexiones esporadicas a la infraestructura de
comunicaciones municipal.
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La corporacion municipal dispone de accesos internet para la relacion con los ciudada-
nos, acceso remoto de miembros de la corporacion y otros dispositivos o sistemas exter-
nos.

Los dispositivos IoT que no se conectan directamente a la RCM y que poseen escasos
requerimientos de calidad, seguridad y disponibilidad, encaminan su trafico a través del
acceso a internet corporativo existente. Ejemplos de este escenario pueden ser sensores
medioambientales embarcados en autobuses de la flota municipal, medidores de ruido
urbano o dispositivos de los ciudadanos (smartphones). En estos casos, la escasa varia-
bilidad de la informacién entre muestras aconseja un acceso de bajo coste.

3.2.5 Acceso a la Plataforma de Ciudad

Por ultimo, la infraestructura tecnolégica de la Plataforma de Ciudad reside en servidores
externos a la Corporacion Municipal conectados por un acceso Metro-Ethernet.

3.3 Tipos de trafico en las redes de telecomunicaciones

La naturaleza y el volumen de trafico cursado por la red incide directamente sobre su
rendimiento, y por lo tanto en la calidad de servicio que ésta ofrece. La demanda de los
usuarios (personas/sistemas) se puede modelar por las propiedades estadisticas del tra-
fico mediante modelos matematicos que posteriormente han de ser comparados con va-
lores reales.

Las propiedades del trafico de la red se describen generalmente en términos de variables
aleatorias para modelar la llegada de paquetes o llamadas y el tiempo de servicio en el
sistema. En la Figura 3.3 se muestra de manera esquematica la terminologia asociada a
los procesos de tréfico.

4= Tiempo entre llegadas m——

Ocupado
<« Tiempo ocupado = Tiempo libre
Libre
A A
Tiempo
Tiempo de llegada Tiempo de salida

Figura 3.3 Terminologia asociada a los procesos de trafico

Podemos definir la intensidad de trafico en un grupo de recursos como el nimero de
recursos ocupados en un instante dado de tiempo. Los valores de valor medio y varianza
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de la intensidad de trafico pueden calcularse sobre un periodo de tiempo T. Por ejemplo,
para la intensidad media de trafico tendremos:

1 (T o
Y(T) = pm fo n(t)dt Ecuacion 3. 1
Donde n(t) refleja el nimero de recursos ocupados en el instante t.

Definimos la tasa media de llegadas (A) como el numero medio de paquetes recibidos
dentro de un intervalo de tiempo predefinido y el tiempo de servicio (i) como el tiempo
medio en el que el dispositivo o servidor estan ocupados. El tiempo entre llegadas es por
tanto (1/X).

__ lamadas (1)

Ecuacion 3. 2
segundo \s

1
w=- (s™H Ecuacién 3. 3
donde d es la duracién media o tiempo ocupado (en segundos).

El trafico (A) se puede calcular como:

A=rd=2 Eeuacion 3. 4
Si (A) es una variable aleatoria que modela el tiempo entre llegadas tendremos:

A(T) =P(A<T) =[] a(t)dt Ecuacién 3. 5

El tiempo medio entre llegadas se puede calcular como:

% = fooo ta(t)dt Ecuacién 3. 6

El tiempo entre llegadas se puede modelar como una distribuciéon exponencial de para-
metro A

Al) =1-— e ya(t) = de™M Ecuacion 3. 7

El valor esperado y la varianza se calculan como:

1

E(4) =5 y vard = E(4%) —E(4)? = 5 Ecuacion 3. 8

Existe abundante bibliografia sobre ingenieria de trafico y planificacion de redes [80, 81,
82] para tratar de abordar el analisis estadistico de las fuentes. En muchos casos existe
una correlacion entre el comportamiento del tiempo entre llegadas de paquetes (que se
puede describir como una funcion de distribucion) y el tiempo de servicio [14]. Esta
informacion podria utilizarse para tratar de predecir el comportamiento del sistema.

De manera muy resumida, podemos dividir el trafico en dos grandes grupos, trafico de
Poisson y trafico autosimilar.

3.3.1 Tréfico de Poisson
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El proceso de llegada del trafico de voz para las redes de telecomunicaciones con con-
mutacion de circuitos, basado en la observacion a largo plazo, es un Proceso de Poisson.

Las propiedades fundamentales de un proceso de Poisson son la estacionalidad, la inde-
pendencia entre instantes de tiempo y la regularidad [80].

e El niimero de eventos dentro de un intervalo de tiempo de longitud fija es tam-
bién un proceso de Poisson distribuido.

e Losintervalos de tiempo entre eventos consecutivos se distribuyen exponencial-
mente.

El ntimero de llegadas (N) que ocurren en un tiempo T tiene una distribucion de Poisson
AT.

(}\T)Ne—AT

P(N) - N!

Ecuacion 3.9

El proceso de Poisson también es adecuado para la presentacion de otros procesos de
llegada, por ejemplo, consultas a internet.

3.3.2  Tréfico autosimilar

Los modelos de trafico basados en procesos de Poisson dejan de ser vélidos para explicar
muchas de las caracteristicas observadas en redes que transportan trafico de imagenes,
video e internet [84].

e No se cumple que los tiempos entre eventos sean independientes entre si.
Tampoco se cumple que la duraciéon de un evento sea independiente de otros.

e El efecto de correlacion entre estas variables puede persistir durante mucho
tiempo.

Este fenomeno se puede representar adecuadamente mediante modelos de trafico fractal
o autosimilar. El proceso de trafico de llegada se considera autosimilar si la funcion de
distribucioén para el original y los procesos agregados son iguales. El proceso agregado
de llegada se crea como la media del proceso original en bloques de tamafio “m” (el
bloque es parte del proceso original). No siempre es facil predecir la auto similitud del
trafico, especialmente teniendo en cuenta las diferentes escalas de tiempo en las que se
puede evaluar. Muy a menudo, el patron de trafico es similar en diferentes escalas de
tiempo

La caracteristica mas importante del proceso de llegada autosimilar es el parametro Hurst
[81]. El conocimiento del valor del parametro Hurst brinda la posibilidad de generar el
flujo autosimilar con caracteristicas especificadas. Un pequefio valor del parametro
Hurst corresponde al conocido proceso de Poisson donde la varianza del proceso es igual
al valor medio. Por el contrario, valores altos del parametro Hurst indican una gran de-
pendencia entre los paquetes. El valor medio y la varianza de algunas distribuciones
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como Pareto, Log-Normal, Weibull son relativamente altos y por lo tanto de interés para
ser utilizadas en el modelado de este tipo de trafico.

3.3.2.1 Coeficiente de Hurst

El coeficiente o exponente de Hurst es una medida de independencia de las series de
tiempo que fue estudiada inicialmente por el cientifico britanico Harold Edwin Hurst
(1880-1978), como elemento para distinguir series fractales. Hurst descubrié que mu-
chos fendmenos naturales exhiben un comportamiento que puede ser caracterizado por
un proceso aleatorio sesgado, en el cual existe “memoria de largo plazo” entre las obser-
vaciones, es decir, que los eventos de un periodo influyen en todos los siguientes.

Posteriormente, Benoit B. Mandelbrot generalizo su trabajo y lo llamé andlisis de rango
reescalado (R/S), definido como un método estadistico utilizado para evaluar la ocurren-
cia de eventos poco comunes, dando origen a una herramienta ideal para procesos fisicos,
financieros, y demas, por lo que puede ser usado en cualquier serie de tiempo.

El coeficiente de Hurst, (H) podria calcularse de la siguiente manera:
D( xm ) = m2H-Dp(x) Ecuacién 3. 10
D( X)) es la varianza del flujo agregado y D (X) es la varianza del flujo original.

La siguiente ecuacion muestra la relacion entre varianza (D) y el coeficiente de Hurst

(H)

(m)

In {%} = (2H — 2)In(m) Ecuacién 3. 11
(m)

In {%} = f(In(m)) Ecuacién 3. 12

3.4 Clasificacion de las Fuentes de trafico

Existe un cierto consenso en la literatura sobre la clasificacion de las fuentes de trafico
segun el tipo de servicio al que estan asociadas y sus requerimientos, es decir las carac-
teristicas de transferencia de informacién y las caracteristicas de calidad.

Sin embargo, para el objeto de esta tesis se realizara una clasificacion atendiendo a la
naturaleza de la comunicacion, humano-humano o maquina-maquina.

Las fuentes HTC o comunicaciones humano-humano estan asociadas a los servicios de
comunicaciones de voz como la telefonia, y multimedia como los servicios de difusion,
videovigilancia, videoconferencia, etc.

Las fuentes MTC o M2M estan asociadas a comunicaciones entre sistemas y dispositivos
o sistemas entre si como pueden sistemas de captacion, sensores, actuadores, acceso a
bases de datos, transferencia de ficheros, etc.
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Atendiendo a los requerimientos de los flujos de informaciéon podemos establecer otros
tipos de clasificacion:

e Real Time. Se basa en la adquisicion y transmision en tiempo real de informa-
cion, imprescindible en aplicaciones y/o situaciones criticas. Debe garantizarse
un retardo minimo y un ancho de banda suficiente. Las aplicaciones de tiempo
real en redes NGN/IP normalmente utilizan la capa de transporte UDP.

e Store and Forward y Best Effort. Agrupa a aquellas aplicaciones que no son de
tiempo real, no poseen requerimientos de retardo o de ancho de banda, pero si
son susceptibles a pérdidas. Las aplicaciones no tiempo real en redes NGN/IP
normalmente utilizan la capa de transporte TCP.

o Tasa de bit constante o variable, garantizada o no.

e Unidireccional, bidireccional, punto a punto, punto a multipunto.

e Etc.

Por ultimo, atendiendo a los criterios de calidad de la informacion.

e  Maximo retardo. El tiempo maximo que la informacién tarda en atravesar la red
entre dos puntos de acceso a la misma. Este valor maximo dependera de la na-
turaleza del servicio subyacente.

e Jitter o variacion del retardo. Se refiere a la variacion del retardo entre dos pun-
tos de acceso a la red. Esta informacion afecta especialmente a determinados
servicios y su maximo valor dependera, como en el parrafo anterior, de la natu-
raleza del servicio subyacente.

e Tasa de error. Se refiere a la relacion entre el nlimero de bits recibidos erréneos
y el total de los bites transferidos. Su méximo valor dependera de la naturaleza
del servicio subyacente.

e Tasa binaria. Se refiere a la cantidad de bits transmitidos por unidad de tiempo.

3.5 Human Type Communication (HTC)

Dentro de las comunicaciones HTC destaca por su importancia el trafico de voz que en
redes convergentes posee caracteristicas particulares.

Los elementos clave que van a determinar el impacto del retardo o pérdidas, estan rela-
cionadas con el tipo de codec utilizado para codificar la sefial y también con la imple-
mentacion del sistema final. Existe un compromiso entre ancho de banda y calidad per-
cibida segun los estandares de calidad basados en “Mean Opinion Score”, (MOS).

Generalmente una comunicacion HTC de voz mayoritariamente es una conversacion te-
lefonica donde el emisor envia rafagas de voz (talk spurts) seguido de silencios interca-
lados entre palabras y frases o escucha. Estas caracteristicas, como la supresion de silen-
cios, pueden aprovecharse para mejorar la eficiencia disminuyendo el ancho de banda
utilizado.
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3.5.1 Caracteristicas de las Fuentes de voz en redes TDM

El trafico de voz en redes TDM esta perfectamente caracterizado en las recomendaciones
internacionales [72]. La intensidad del flujo de trafico en Erlangs y los intentos de 1la-
madas de hora ocupada (BHCA) se muestran en la Tabla 3.1 para carga normal de nivel
A. Para el caso de condiciones de sobrecarga, se asume que el trafico se aumente un 25%
en Erlangs y un 35% en BCHA (apartado 2.1.2.2 de UIT-T Q.543).

Tabla 3.1 Caracteristicas del trafico de voz

Clases de flujo de tra- T b i e Intensidad de trafico Numero medio de
fico (Erlang) BHCA
1 Poisson 0.03 1.2
2 Poisson 0.06 2.4
3 Poisson 0.10 4
4 Poisson 0.17 6.8

Fuente: ITU-T Q.543

3.5.2 Caracteristicas de las Fuentes de voz en redes convergentes

Las caracteristicas de flujo de trafico de voz en NGN estan determinadas por la transfe-
rencia de trafico de voz a través de protocolos IP (VoIP). Las caracteristicas de trafico
de voz de la Tabla 3.1 en cuanto al comportamiento de los usuarios se han demostrado
muy estables y podrian utilizarse igualmente para la intensidad de trafico promedio de
VolIP, asi como el nimero promedio de intentos de llamadas en hora cargada (BHCA).

La observacion estadistica de los flujos de trafico de VoIP en las redes reales ha demos-
trado que el flujo de trafico de VoIP puede describirse mediante el proceso de Poisson
por lo que el modelo de flujo de trafico de Poisson puede utilizarse para el trafico de
VolIP [84].

El trafico VoIP se transporta generalmente como un flujo codificado de datos usando
RTP (Real-time Protocol) sobre UDP. Los factores clave que van a determinar el impacto
que van a tener los factores de calidad que afectan al nivel del servicio, como retardo o
pérdidas, estan relacionados con el tipo de codec utilizado y también en la implementa-
cion del sistema final.

Los codecs mas utilizados estan basados en los estandares de la ITU G.71x y G.72x. El
codec mas sencillo, G.711es un codificador de onda que usa una modulacion por pulsos
(PCM), donde la sefial analdgica se muestrea a intervalos regulares. Estas muestras se
cuantifican para producir la sefial digital. Coédecs mas avanzados como G.729 utilizan
codificaciones diferenciales adaptativas (ADPCM) que consiguen la misma calidad que
G.711 pero con menos ancho de banda. Otros cddecs como G.729 y G.723.1 utilizan
técnicas mas complicadas como ACELP (Algebraic Code Excited Linear Prediction) que
consiguen disminuir la tasa binaria final. En la Tabla 3.2 se listan las caracteristicas de
los cddecs mas utilizados.
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Tabla 3.2 Tipos de Codecs mas comunes para VolP

Maximum | . Packetization Payload | IP pkt
IC’I;)I(JI;’IC‘ Codec type | codec de- B(ll:;z;;e Interval (ms)| pps sizz (by- sige IP bps
lay (ms) tes) (bytes)
G.711 PCM 0.375 64 000 10 100 80 120 96 000
G.711 PCM 0.375 64 000 20 50 160 200 80 000
G.711 PCM 0.375 64 000 30 33.33 240 280 74 659
G.723.1 ACELP 97.5 5300 30 33.33 20 60 15998
G.723.1 ACELP 97.5 5300 15 16.67 40 80 10 669
G.726.16 | ADPCM 0.375 16 000 10 100 20 60 48 000
G.726.16 | ADPCM 0.375 16 000 20 50 40 80 32 000
G.726.16 | ADPCM 0.375 16 000 30 33.33 60 100 26 664
G.726.24 | ADPCM 0.375 24 000 10 100 30 70 56 000
G.726.24 | ADPCM 0.375 24 000 10 50 60 100 40 000
G.726.24 | ADPCM 0.375 24 000 10 33.33 90 130 34 663
G.726.32 | ADPCM 0.375 32 000 10 100 40 80 64 000
G.726.32 | ADPCM 0.375 32 000 20 50 80 120 48 000
G.726.32 | ADPCM 0.375 32 000 30 33.33 120 160 42 662
G.726.40 | ADPCM 0.375 40 000 10 100 50 90 72 000
G.726.40 | ADPCM 0.375 40 000 20 50 100 140 56 000
G.726.40 | ADPCM 0.375 40 000 30 33.33 150 190 50 662
G.728 LD-CELP 1.875 16 000 10 100 20 60 48 000
G.728 LD-CELP 1.875 16 000 20 50 40 80 32 000
G.728 LD-CELP 1.875 16 000 30 33.33 60 100 26 664
G.729A | CS-ACELP 35 8 000 10 100 10 50 40 000
G.729A | CS-ACELP 35 8 000 20 50 20 60 24 000
G.729A | CS-ACELP 35 8 000 30 33.33 30 70 18 665

Los codecs mencionados anteriormente generan diferentes patrones de trafico a veloci-
dades que oscilan entre 5 y 64 kbps dependiendo del tipo utilizado. Ademas, la deteccion
de la actividad de la voz también influye en el flujo de paquetes. Por lo tanto, las fuentes
de voz muestran diversas caracteristicas de trafico y por lo tanto requisitos diferentes de
calidad de servicio.

Para caracterizar este conjunto de fuentes la metodologia mas utilizada, como se apuntd
en la introduccidn, consiste en la monitorizacion pasiva del trafico y la generacion de un
modelo estadistico adecuado para describir su comportamiento.

El trafico de voz a nivel de fuente en una conversacion basada en VoIP se caracteriza
por la concatenacién de un periodo de actividad vocal o conversacion (ON) seguido de
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un periodo de silencio o pausa (OFF). Durante el periodo ON, la fuente envia paquetes
a intervalos regulares de longitud T (tiempo de paquetizacion). La duracion de cada es-
tado vendra determinada por una variable aleatoria y una distribucion asociada. [73, 84].

Este comportamiento ha sido caracterizado para diferentes tipos de idiomas y demuestra,
que la duracion del ciclo de conversacion y la duracion de la pausa presentan una distri-
bucion exponencial de parametros oy B [19, 85,103]. Una fuente de trafico VoIP podria
describirse como un proceso de Markov ON-OFF con tres parametros:

e La duracion media del periodo ON: Ton = 1/ a. Donde o es el parametro de la
funcién exponencial del periodo ON.

e La duracién media del periodo OFF: Torr = 1/ B. Donde B es el parametro de
la funcioén exponencial del periodo OFF.

e Latasa de transmision de paquetes durante el periodo ON: A = 1/T

a

|

1/T paquetes/segundo

Figura 3.4 Modelo ON-OFF VoIP

Puede calcularse la tasa media de la fuente A en paquetes por segundo para todos los
estados:

I=—07™oon __F Ecuacién 3. 13

T(Ton+Torr)  T(a+p)
Un analisis sobre la distribucion estadistica de los tiempos ON-OFF para fuentes de VoIP
se muestra en [18] donde se ha analizado el trafico de voz en una red 3G con diferentes
tipos de codecs. Para ello se han recogido los tiempos de llegada de paquetes de una
conversacion telefonica y después de un filtrado para eliminar los valores atipicos (ca-
beceras de nivel de paquete y de transporte), se ha tratado de encontrar una distribucion
estadistica cuyo comportamiento encaje aproximadamente con las muestras recibidas.

Utilizando un cédec GSM 06.10 y una llamada de duraciéon 1 minuto, los principales
parametros estadisticos se muestran en la Tabla 3.3 y la densidad de probabilidad de los
tiempos entre llegadas se muestra en la Tabla 3.4.
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Tabla 3.3 Parametros estadisticos en una red 3G para un cédec GSM

VolIP, GSM Media (ms) | Varianza (ms)
Sin filtro 12.6 15675
Después de eliminar valores atipicos 10.16 55.26

Tabla 3.4 Distribucion de los tiempos entre llegadas de paquetes para un cédec GSM

VolP, GSM Funcion densidad de probabilidad de tiempo entre llegadas
Sin filtro Distribuciéon Exponencial A =0.8
Despucs de ehn;r;ar valores atipi- Distribuciéon Gamma, shape = 0.55, escala=18.17

La Figura 3.5 muestra la funcién de distribucion de probabilidad de los tiempos de lle-
gada entre paquetes. Se puede observar que la mayor parte de los paquetes se generan,
como es natural, cuando la voz esté activa. Los tiempos entre la llegada de los paquetes
se muestran en el eje x. El tamafio medio del paquete es 90 bytes y la tasa media de
transmision es 55 kb/s.

En cambio, los resultados para un cédec G.711 ley A con la misma duracién de llamada
seran diferentes debido a que el tamafio medio de los paquetes es de 240 bytes (mas de
2.5 veces el tamafio para GSM) y la tasa binaria es de 75 kbps. con un intervalo de pa-
quetizacion de 30 ms. En la Tabla 3.5 se muestran los principales parametros estadisticos
y en la Tabla 3.6 se muestra la densidad de probabilidad de los tiempos entre llegadas.
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Figura 3.5 Densidad de probabilidad medida y evaluada de los tiempos de llamada de paquetes
para una llamada de VoIP (GSM codec) sin filtrado, y una distribucion exponencial.
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Tabla 3.5 Parametros estadisticos en una red 3G para un cédec G.711 ley A

VoIP, G.711 ley A Media (ms) | Varianza (ms)
Sin filtro 22.7 235125
Después de eliminar valores atipicos 10.23 52.482

Tabla 3.6 Distribucion de tiempos entre llegadas de paquetes en un cédec G.711 ley A

VoIP, G.711 ley A Funcion densidad de probabilidad de tiempo entre llegadas
Sin filtro Distribucion Gamma x =0.2292, 6=99.11
Después de eliminar valores | Distribution Gamma location =0, shape = 0.354, scale =28.35
atipicos

La Figura 3.6 muestra la funcion de distribucion de probabilidad de los tiempos de lle-
gada entre paquetes sin filtrado. Se puede observar que la practica totalidad de los pa-
quetes estan concentrados en pequefios intervalos cuando la voz esta activa. Los tiempos
entre la llegada de los paquetes se muestran en el eje X y siguen una distribucion Gamma.
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Figura 3.6 Densidad de probabilidad medida y evaluada de los tiempos de llamada de paquetes
para una llamada de VoIP (c6dec G.711) sin filtrado, y una distribucién Gamma.

Por tltimo, para el caso de un codec G.729 con la misma duracion de llamada el tamafio
medio de los paquetes es de 60-80 bytes y la tasa binaria es de 48kb/s. Los principales
parametros estadisticos se muestran en la Tabla 3.7 y la densidad de probabilidad de los
tiempos entre llegadas se muestra en la Tabla 3.8.
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Tabla 3.7 Parametros estadisticos en una red 3G para un cédec G.729

VoIP, G.729 Media (ms) | Varianza (ms)
Sin filtro 12.2 14417
Después de eliminar valores atipicos 9.714 41.85

Tabla 3.8 Distribucion de los tiempos entre llegadas de paquetes para un cédec G.729

VoIP, G.729 Funcion densidad de probabilidad de tiempo entre llegadas
Sin filtro Log-normal distribution, location=—2.63, u=10.02, c=8.61
Después de eliminar valores Distribution Gamma location = 0, shape = 1.06, scale = 8.98
atipicos

La Figura 3.7 muestra la funcion de distribucion de probabilidad de los tiempos de
llegada entre paquetes sin filtrado. Se puede observar que la mayor parte de los pa-
quetes se generan, como es natural, cuando la voz esta activa y el perfil de las mues-
tras se ajusta a una distribucion log-normal.
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Figura 3.7 Densidad de probabilidad medida y evaluada de los tiempos de llamada de paquetes
para una llamada de VoIP (G.729 codec) sin filtrado, y una distribucién log normal.

3.5.3  Caracterizacién propuesta para una fuente de voz

La caracterizacion de una fuente de voz se disefiard como un flujo de datos periddico
segun se refleja en la Figura 3.8 donde la variable aleatoria T acivo representa el tiempo
de conversacion y T inaciivo representa el tiempo de linea libre entre dos llamadas conse-
cutivas.
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Durante el tiempo de conversacion, la variable aleatoria To, representa el tiempo de ac-
tividad vocal (talk spurts) y Tofr representa el tiempo de silencio. La tasa binaria y tamafio
del paquete complementan la definicion de la fuente.

> €< > ¢ > e >

ton ot ton tnn s ton
- — 'l) é\— — N

Conversacion (T,ey,.) Linea libre (Tinactivo) Conversacion (Tyene)

Figura 3.8 Modelado de una fuente de voz

En la definicion del codec se definen las variables aleatorias Ton, Torr, 12 tasa binaria y
tamafio del paquete. Por lo tanto, serd inicamente necesario seleccionar el tipo de codec
donde se generaran los paquetes de datos segun la funcioén de distribucién correspon-
diente para los instantes Tony Torr.

El perfil de la comunicacion se modelard mediante funciones de distribucion de variable
aleatoria tanto para la duracion como para el tiempo de inactividad. En la Tabla 3.10 se
resumen los parametros referenciados.

Tabla 3.9 Parametros para la caracterizacion de una fuente de voz

Parametro Tipo Descripcion
PacketSize Co6- | Indica el tamafio del paquete de voz (B)
SendInterval | dec | Indica el tiempo entre el envio de un paquete de voz y el siguiente (ms)
Duration Indica la duracién de la llamada => Tactivo (minutos)
Timelnac- | Perfil | Indica el tiempo durante el cual la fuente no genera trafico => Tinactivo
tive (minutos)

En la Figura 3.9 se muestra un ejemplo para una fuente de VoIP utilizando la herramienta
SimulCity que se describira en el siguiente apartado con los siguientes parametros:

e Codec = G711 (PacketSize = 172B, SendInterval =0.02 seg.).
e Duration (minutos) = distribucién exponencial, media =120 min=60 max=180.
e Timelnactive (minutos) = distribucion exponencial, media=60 min=0 max=120.

Puede observarse que la duracion de la llamada ha sido de 110 segundos y también la
distribucién de los tiempos Tony Torr
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Figura 3.9 Comportamiento de una fuente de voz durante 3 minutos con un codec G.711

Este comportamiento ha sido caracterizado en [85, 19, 86] y se puede considerar para la
generacion de trafico VoIP que la duracion del ciclo de conversacion y la duracion de la
pausa presentan la distribucion exponencial. En la conversacion, la duracion media de la
pausa compartida es del 61.47% y la duracién media del intercambio de silencio mutuo
es del 22.48%.

3.5.4 Caracteristicas de las fuentes de video en redes NGN

Las caracteristicas de las fuentes de video en las redes NGN dependen fundamental-
mente del tipo de codec utilizado. El video sobre IP se transporta como un flujo de
datos mediante RTP sobre UDP.

La observacion estadistica del flujo de trafico IPTV ha demostrado que éste tiene un
comportamiento autosimilar tanto para el trafico multicast como el unicast [8]. Los
valores sugeridos del parametro de Husrt se muestran en la Tabla 3.10

Tabla 3.10 Caracteristicas del flujo de trafico IPTV.

Tipos de trafico Tipos de flujos Valores de Hurst
Multicast Auto-similar 0.55-0.6
Unicast Auto-similar 0.75-0.8
UIT-T Q.3925

Existen multiples estdndares de codificacion de video, siendo los mas relevantes aquellos
basados en MPEG (Motion Picture Expert Group). Los codecs MPEG generan trafico de
tasa de bits variable (VBR) siendo los mas extendidos MPEG -2 (H.261) [87], MPEG-4
AVC (H.264) [88, 89] y MPEG-H (H.265) [92, 93] siendo este ultimo el que genera
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mayores eficiencias de codificacion, pero su presencia es ain escasa. El codec H.264 es
actualmente el mas extendido en el mercado.

A grandes rasgos, un codificador H.264 convierte y comprime una sefial de video en una
serie de cuadros, (I, P y B) (ver Figura 3.10).

e Cuadro I. Contiene un cuadro completo de video, sin ninguna referencia a otros
cuadros.

e Cuadro P. Usa informacion de cuadros anteriores (un cuadro I u otro cuadro P),
por lo que ocupa menos que un cuadro 1.

e Cuadro B. Usa informacion tanto de cuadros anteriores como de cuadros poste-
riores, por lo que permite una mayor compresion.

Los cuadros se agrupan en estructuras conocidas como GOP (Group of Pictures). Hay
muchas estructuras de GOP posibles, y la disposicion de las tramas I, P y B en el GOP
estd determinada por el formato de la sefial de video original (que determina la ratio de
compresion). Cada GOP tiene un cuadro I, y tipicamente de 2 a 14 cuadros Py de 2 a 10
cuadros B.

Frame
& type

|
I—
e
<
=
<
=
av)
le=

Figura 3.10 Estructura de un GOP, con cuadros I, By P

En este caso, a diferencia de los cddecs de voz, una fuente de video es un generador
continuo con tasa de bit variable. Esta tasa resultante del codificador es un proceso alea-
torio que depende de la actividad de la escena. Krunz and Makowski [92] introdujeron
el modelo M/G/o para describir las correlaciones en el trafico de video del MPEG. Uti-
lizando el modelo M/G/w se pueden producir secuencias del MPEG a nivel de GOP,
pero en este modelo es necesario conocer el tipo de correlaciones y la distribucion del
tamafio de GOP o cuadros.

El modelo M/G/w representa el proceso de ocupacion de la cola, donde el proceso de
llegadas es exponencial; la disciplina de servicio es general (definida por su media y
varianza) y el nlimero de servidores es infinito. El proceso de ocupacién Xn representa
el ntimero de clientes en el comienzo del intervalo temporal [nT, (n+1) T[, donde T es el
intervalo de tiempo que representa el tiempo de generacion del GOP en el modelo de
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video. El proceso Xn resultante es estacionario y correlado. La correlacion puede ser de
corto o largo rango (SRD o LRD).

Con esta aproximacion, el tamafio de las secuencias generadas por Xn no corresponde a
los tamafios reales del GOP. La secuencia Xn generada sigue una distribucion de Pois-
son de parametro AE(c), los dos parametros A y ¢ corresponden a M y G respectiva-
mente.

Diferentes estudios estadisticos muestran que la funcién de autocorrelacion (ACF) en el
trafico de video se puede aproximar por una de las funciones descritas en la Tabla 3.11
donde k representa el paso de correlacion y b debe ser mayor que cero:

Tabla 3.11 Funciones de autocorrelacion para el trafico de video

Tipo ACF

LRD | p(K) = (k+ )"
SRD p(K)=e? vk
SRD p(K) = e7bk

El modelo M/G/o asociado con una secuencia de video se caracteriza por los parametros
siguientes:

Escala de tiempo o ranura de tiempo: a nivel de cuadro o GOP.
Distribucion del tamafio del GOP o Cuadro.

Tipo de correlacion: SRD o LRD.

Distribucion del tamafio de Paquete.

La Tabla 3.12 muestra los parametros del trafico de video para tres peliculas codificadas
con MPEG1, MPEG2 y MPEGH4, la duracion media del video es 30 min y el tamaiio de
los paquetes utilizados son constantes de 1000 bytes. El patron de trafico contiene sélo
un periodo ON.

Tabla 3.12 Parametros del trafico de video

CODEC Ra.nura de ACF Cuadro o GOl: distribucion por
tiempo tamaiio (Byte)
LogNormal
I\’(Iggg)l GOP p(K) = 7035 vk Media=141350
12/25s Var=2.1544¢+09
LogNormal
Var=1.1443e+08
Gamma-+LogNormal
1\/([5%3)4 12/215)5 p(K) = e=0154Vk Media=9265
Var=2.9235e¢+07
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Sin embargo, este modelo no considera determinados aspectos como la calidad del
video (resolucion), la tasa de refresco de la sefial (cuadros) y la “cantidad de movi-
miento” de la imagen. La definicion de estos parametros puede permitir mayor fle-
xibilidad en el disefio de la fuente de video.

La resolucion del video determina el nimero de pixeles (unidad de medida de menor
tamafio que forma parte de una imagen digital) en un cuadro, el cual es un multiplo del
ancho por el alto del cuadro. Las resoluciones que podrian utilizarse son: SD, HQ, HD,
HD+y 4K.

El ntimero de cuadros por segundo (fps) representa cudntas imagenes fijas se reproducen
en el video por segundo. En cinematografia se utilizan 24 fps, el sistema Pal 25 fps y el
NTSC 301ps.

Seria posible modelar una fuente H.264 a partir de la resolucion, la cantidad de cuadros
por segundo, y un factor que representa la cantidad de movimiento en la imagen, siendo
1 movimiento bajo (por ejemplo, una persona hablando sin moverse mientras la camara
y el fondo estan quietos), 2 para movimiento medio (algun grado de movimiento, pero
predecible y ordenado), y 4 para un movimiento alto. Este algoritmo denominado “The
Kush Gauge” [93], permite obtener de manera muy sencilla el ancho de banda medio,
maximo y minimo de una fuente de video H.264 en funcion de estos factores.

data rate (g) ~ 0.07 (res.x)(res.y) (frames. sec)(motion) Ecuacion 3. 14
minimum dr (g) ~ 0.0525 (res.x)(res.y) (frames.sec)(motion)  Ecuacién 3. 15

maximum dr (g) ~ 0.0875 (res.x)(res.y) (frames.sec)(motion)  Ecuacién 3. 16

En la Figura 3.11 se muestran las tasas binarias que se han calculado para cinco tipos de
fuente de video para diferentes resoluciones y grados de movimiento. Para cada resolu-
cion y movimiento se muestran los valores minimos, medios y maximos generados por
el codec H.264 VBR.
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Figura 3.11 Tasas binarias para diferentes tipos de fuentes de video.
3.5.5 Caracterizacion propuesta para una fuente de video

La caracterizacion de una fuente de video se disefiara como un flujo de datos periddico
segun se refleja en la Figura 3.12 donde la variable aleatoria T ,civo representa el tiempo
de actividad y T inactivo representa el tiempo inactivo de la fuente.

Durante el tiempo de video activo, el codec de video generara una tasa de paquetes que
seguird una variable aleatoria acotada entre los valores definidos “minimo y maximo”
calculados en funcién del ntimero de tramas por segundo y la calidad de la fuente.
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Figura 3.12 Modelado de una fuente de video H.264

En la Tabla 3.13 se muestra la tasa binaria del codec para diferentes resoluciones con un
perfil de “poco movimiento” y 25 fps.

Tabla 3.13 Tasa binaria H.264 -bajo movimiento - 25 fps

Calidad Resolucion Tasa binaria del céodec
SD 180p (320x180) 75~150 kbps
HQ 360p (640x360) 300~600 kbps
HD 720p (1280x720) 1.200~2.500 kbps
HD+ 1080p (1920x1080) 2.750~5.500 kbps
4K 4K (3840x2160) 10.886~18.144 kbps

El perfil de la comunicacion se modelara mediante funciones de distribucion de variable
aleatoria tanto para la duracion como para el tiempo de inactividad. En la Tabla 3.14 se
describen los parametros utilizados en la definicion de la fuente.

Tabla 3.14 Parametros para la configuracion de una fuente de video

Parametros Tipo Descripcion
ResX Resolucién Ancho del cuadro (en pixeles)
ResY Alto del cuadro (en pixeles)
Duration Tiempo que dura la fuente de video - Tactivo (Minutos)
Timelnactive Perfil Tiempo en el que la fuente no envia trafico - Tinactivo (Minutos)
Movement Factor que indica la cantidad de movimiento del video (de 1 a 4)
fps Cantidad de cuadros por segundo

En la Figura 3.13 se muestra los resultados de simulacion de una fuente de video H.264
de un hipotético servicio de Telepresencia (videoconferencia de alta definicion y maxima
calidad) utilizando la herramienta SimulCity que se describird en el siguiente capitulo
con los parametros:
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Pardmetro Valor
Codec H.264
ResX 1920
Res Y 1080
Duration distribucion exponencial, media =5 min=2 max=10
Timelnactive distribucioén exponencial, media=60 min=0 max=120
Movement 4
Fps 25
Tiempo simulacién 300 (segundos)

La simulacién proporciona un valor de pico de 16,872 Mb/s, una tasa media de 12,65
Mb/s y un valor minimo de 8,441 Mb/s, valores que se sitlian aproximadamente entre un
15 y un 8% por debajo de los valores calculados por el algoritmo.

Ancho de banda fuente de video
o 20 40 60 B0 100 120 140 160 180 200 220 240 260 280 300

18000

16000

14000

12000

10000

4000/ 4000
0 20 40 60 80 100 120 140 160 180 200 220 240 260 280 300
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Figura 3.13 Fuente de video Telepresencia durante 3 minutos con un codec H.264 HD+

3.6 Machine Type Communication (MTC)

A diferencia de las comunicaciones HTC, este tipo de comunicaciones también llamadas
M2M (Machine to Machine) abarca la comunicacion de datos entre entidades que no
precisan necesariamente de la intervencion humana [10].

El trafico HTC presenta patrones muy diferentes al trafico de voz y est4 experimentando
un importantisimo crecimiento. Se estima que mas de 50.000 millones de dispositivos
estaran conectados en 2020 [94] por lo que probablemente se convierta en el trafico do-
minante en la red.

En este apartado también se incluyen el trafico derivado de la interconexion entre siste-
mas de informacion, el acceso a bases de datos, transferencia de ficheros, etc.
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El soporte de gran cantidad de dispositivos con requerimientos especificos en redes que
inicialmente no se disefiaron para ello, especialmente celulares, representa un importante
reto en multiples aspectos de la propia arquitectura de la red, como la sefalizacion, la
naturaleza del trafico, las clases de servicio o el nimero de dispositivos por celda.

Como caracteristicas generales del trafico HTC podemos destacar [95]:

e  Gran nimero de dispositivos.

e Patrones de trafico con ciclo de trabajo (duty cycle) bajo, es decir un periodo
largo entre dos transmisiones.

e La cantidad de paquetes transmitidos por dispositivo es “baja” y su tamafio es
“pequeiio”.

e El patron de trafico de los dispositivos muestra pequefias variaciones.

e El trafico generado por los dispositivos suele ser asimétrico con el enlace de
subida superior al de bajada.

o Existen diferentes clases de servicio (best effort y tiempo real).

e Un dispositivo puede contener trafico de multiples fuentes (paquetes agrega-
dos).

e El trafico de los dispositivos puede estar coordinado por requerimientos de la
aplicacion.

Las diferencias entre el trafico HTC y el MTC es que el trafico HTC exhibe un compor-
tamiento heterogéneo mientras que el trdfico MTC es en general homogéneo (miles de
dispositivos muestrean el entorno a una tasa determinada mas o menos uniforme y gene-
ran un volumen de datos mas o menos constante, o sistemas de almacenamiento en red
actlian de manera similar). Ademas, las fuentes HTC son generalmente independientes
(descoordinadas), mientras que en MTC las fuentes pueden coordinarse, es decir, mu-
chos dispositivos pueden responder de manera simultanea ante determinados eventos

[96].

Los primeros estudios sobre los servicios MTC ya indicaron que los modelos de trafico
disefiados para HTC no son suficientemente validos para un entorno MTC y se hace
necesario definir nuevos modelos de trafico y escenarios de aplicaciones para su valida-
cion en las redes existentes [97, 98].

3.6.1 Aplicacionesy requisitos de servicio de redes MTC

Una primera aproximacion a la definicién de modelos de trafico y escenarios MTC fue
propuesta por el 3GPP [99], donde se identificaron diferentes escenarios de aplicacion y
requerimientos especificos de servicio.

3GPP ha clasificado 7 posibles escenarios de aplicacion, cada uno de ellos con caracte-
risticas especificas:

e Seguridad: Sistemas de vigilancia, Respaldo a lineas terrestres, Control de ac-
ceso fisico, Seguridad coche/conductor, etc.
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Monitorizacidén y Seguimiento: Gestion de flotas, Gestion de 6rdenes, monito-
rizacion de activos, Navegacion, Informacion del trafico, Peajes, Optimizacion
del trafico, etc.

Pagos: Puntos de Venta (PoS), Maquinas expendedoras y Maquinas de juegos.
Salud: Monitorizacion de constantes vitales, Apoyo a ancianos y discapacitados,
Telemedicina, Diagnostico remoto, etc.

Control y Mantenimiento Remoto: Sensores, [luminaciéon, Bombas, Valvulas,
Control de ascensores, Control de maquinas expendedoras, Diagnostico de
vehiculos, etc.

Medicion: Energia, Gas, Agua, Calefaccion, Control de redes eléctricas y Me-
dicion industrial, etc.

Dispositivos de Consumo: Camara digital, smartphone, Libro electronico
(eBook), etc.

Junto a estas areas de aplicacion 3GPP ha definido un conjunto de posibles “caracteris-
ticas” de una comunicaciéon MTC en funcion de aspectos tales como movilidad, critici-
dad de la informacion, seguridad, costes, etc. En la ultima revision de la especificacion
técnica (V14.0.1 de agosto de 2017) [95] se han reducido a 8 estos requerimientos de los
14 inicialmente definidos.

Estos tipos o comportamientos de dispositivos MTC que se describen a continuacion
persiguen conseguir una mayor eficiencia y reduccion de costes.
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Movilidad reducida: aplica a dispositivos MTC que no se mueven, se mueven
muy poco, o lo hacen en cierta localidad.

Tiempo real (controlado): util para aplicaciones que permitan enviar/recibir in-
formacion durante periodos de tiempo definidos. La red no consume recursos
de sefializacion innecesaria fuera de estos intervalos.

Tiempo no real: El operador puede rechazar la solicitud de comunicacioén de un
dispositivo en base a diferentes criterios y permitir su conexién en momentos
de bajo trafico.

Baja transmision de datos: Dispositivos para enviar o recibir pequefias cantida-
des de datos utilizando la minima sefializacion posible.

Moévil Terminado Infrecuente (MT): Dispositivos MTC que principalmente uti-
lizan acceso movil y donde el operador puede reducir la frecuencia de la gestion
de movilidad.

Monitorizacién MTC: supervisar el comportamiento de un dispositivo MTC de
acuerdo a sus caracteristicas, como la pérdida de conectividad o fallos de comu-
nicacion.

Conexion segura: asegurar la conexion entre dispositivos MTC y servidores
MTC.

Caracteristicas MTC basadas en grupo: gestion optimizada de todos los dispo-
sitivos MTC que pertenecen a un mismo grupo MTC (politicas de control, di-
reccionamiento IP y otras).
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3.6.2 Modelos de trafico MTC.

La primera cuestion que surge a la hora de disefiar modelos de trafico MTC es verificar
la viabilidad practica de un modelo que incorpore miles de fuentes de entrada en una red
multiservicio HTC+MTC [29]. La primera aproximacion consistiria en tratar las fuentes
HTC de manera individual como ocurre en los servicios de voz y video, es decir, un
“modelado por fuentes de trafico”. Otra aproximacion podria considerar la informacion
agregada de todos los dispositivos MTC como un unico flujo como ocurre en el mode-
lado de enlaces troncales de alta velocidad con trafico multiservicio, es decir, un “mode-
lado por trafico agregado”.

Los modelos de trafico agregado han sido utilizados para modelar el trafico MTC con la
suposicion de que los dispositivos son sencillos y muy numerosos. Este comportamiento
puede ser descrito por un proceso de Poisson en el que la tasa de llegada (A) puede cam-
biar con el tiempo A(t) debido a la posible sincronizacion del trafico generado por los
dispositivos [97]. Sin embargo, esta aproximacion es mas cuestionable cuando los dis-
positivos individuales son mas complejos 0 menos numerosos y, por lo tanto, el modelo
de trafico agregado empieza a no ser valido [98]. Sin embargo, el modelado por fuentes
de trafico, pese a ser mas realista, lleva asociado un elevado grado de complejidad [99].

3GPP en TR 43.868 [100] ha definido tres modelos de trafico de fuentes agregadas, que
incluyen el acceso a la red de manera descoordinada o sincronizada. En la Tabla 3.15 y
en Tabla 3.16 se describen sus principales caracteristicas.

Tabla 3.15 Modelos de trafico del 3GPP TR 43.868

Modelo de trafico Descripcion
T1 Dispositivos MTC que acceden a la red de una manera
descoordinada / no sincronizada
T2 Dispositivos MTC que acceden a la red de forma coor-
dinada / sincronizada con una cierta distribucion
T3 Dispositivos heredados que acceden a la red de forma
descoordinada / no sincronizada
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Tabla 3.16 Configuracién de los modelos de trafico TR 43.868

Escenario T1 T2 T3
(ﬁ;;‘;:fgv‘iz A (I“ter(ﬁé‘t’adle)medlda) X W (intervalo de medida) (Nota 1)
C e, Poisson
Poisson 2:232:;0(112?63_6 Intensidad de llegada: A [llega-
Proceso de lle- | Intensidad de llegada: A [lle- ministica de das/segundo]
gada gadas/segundo] tiempo limi- Caso 1: A= 5 para el trafico CS
tgdo Caso 2: A= 5 para el trafico CS y
) A =15 para el trafico PS
5 segundos
Intnelrg;ilé)ade 15 111;11:)1;1;05 ver Nota 2 N/A
1 dia
~ 10 bytes 10 bytes
Taﬁznﬁedel 200 bytes 200 bytes N/A
q 1.000 bytes 1.000 bytes
NOTA 1: Esta hipdtesis es aproximadamente cierta, siempre y cuando la duracion de la sesion de
datos sea mas corta que el intervalo de medida.
NOTA 2: Con este modelo de trafico el intervalo de medida no se define, ya que el nimero de dis-
positivos es fijo y el acceso debe ser terminado por todos los dispositivos antes de que
el acceso siguiente pueda ocurrir.

El escenario T1 puede considerarse bastante realista, ya que, para una gran cantidad de
usuarios, el proceso global de llegada se puede modelar como un proceso de llegada de
Poisson, independientemente del proceso de llegada individual.

El escenario T2 modela el comportamiento cuando gran cantidad de dispositivos generan
informacion al mismo tiempo. En este escenario se supone que los dispositivos MTC
estan sincronizados dentro de un intervalo de T segundos.

El escenario T3 modela el comportamiento de los dispositivos heredados que utilizan
conmutacién de circuitos (CS) y conmutacion de paquetes (PS) donde los procesos de
llegada general (separados para CS y PS) pueden modelarse como un proceso de llegada
de Poisson, ya que se supone que los dispositivos se inician independientemente el uno
del otro.

El objetivo general del escenario T3 es poder ser utilizarlo junto con el escenario T1 o
T2, respectivamente, para evaluar el impacto del trafico MTC en el trafico de voz y vi-
deo.

De manera complementaria, y para evaluar las prestaciones de una red LTE bajo dife-
rentes condiciones de carga, se definieron en TS-37.868 dos modelos de trafico también
de tipo agregado [101] seglin se describen en la Tabla 3.17.
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Tabla 3.17 Modelos de trafico MTC 3GPP (TS-37.868)

Caracteristicas Modelo 1 Modelo 2
, . .. 1.000,3.000,5.000,
Numero de dispositivos MTC 10.000 y 30.000 1.000,3.000,5.000, 10.000 y 30.000
Distribucién de llegada Uniforme en T Betaen T (a=3, p=4)
Periodo de distribucion (T) 60s 10s

El modelo 1 de trafico puede ser considerado como un escenario realista donde los dis-
positivos MTC acceden a la red de manera uniforme durante un periodo de tiempo de
una manera independiente (no sincronizada). En cambio, el segundo modelo puede ser
considerado como un escenario extremo en el que un gran numero de dispositivos MTC
acceden a la red de manera sincronizada.

En ambos casos el nimero maximo de usuarios se ha limitado a 30.000 que es el maximo
numero de dispositivos actualmente gestionables dentro de una celda [101].

Para el modelo 2, asumiendo que todos los dispositivos MTC se activan entre t =0y t =
T, que intensidad de trafico es una variable aleatoria con distribucion p(t) y que el ni-

mero total de dispositivos MTC es N, el nimero de llegadas en el la “i” oportunidad de
acceso viene dada por:
Intensidad en el acceso(i) = [N f;i“ p(t)dt] Ecuacién 3. 17

Donde t;es el tiempo de la oportunidad i, y p(t) sigue una distribucién Beta.

t*=1(r-T)B1

p(t) = ma’ >0,>0 Ecuacién 3. 18

Beta (0, B) representa la funcion Beta. Los valores de o = 3 y f =4 se han definido en la
norma.

La distribucion de los intentos de acceso de los dispositivos deberia estar limitada al
periodo T.

foT p(D)dt =1 Ecuacién 3. 19

Estos modelos de trafico agregado poseen limitaciones cuando ocurre alguna de estas
circunstancias:

e El nimero de dispositivos no es suficientemente elevado.
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e El comportamiento de los dispositivos no es homogéneo (dispositivos hiperac-
tivos).

e Existe trafico sincronizado que afecta al trafico aleatorio.
La red influye en el comportamiento del dispositivo (diferentes clases de servi-
cio, precio por hora punta y valle, etc.).

Sin embargo, soslayar las limitaciones de los modelos de trafico agregado implica que
cada dispositivo MTC sea representado como una entidad independiente [96]. Los mo-
delos de trafico de origen que pueden incorporar la naturaleza coordinada del trafico
MTC [96] estan en general disefiados para un nimero limitado de fuentes y segun éstas
aumentan la complejidad se multiplica. Por ejemplo, para N dispositivos se requiere una
multiplicacion de matrices N x N para cada intervalo de tiempo.

Existen diferentes aproximaciones para disminuir esta complejidad, como la propuesta
por M.Laner en [96] utilizando un modelo de trafico de Poisson cuya tasa varia de
acuerdo con un proceso de Markov (MMPP). Este tipo de aproximaciones también han
sido propuestas en la literatura para modelar traficos como el de internet [106].

3.6.3  Caracterizacion propuesta para una fuente MTC

La caracterizacion del modelo de datos para una fuente MTC ha de perseguir encontrar
un equilibrio entre flexibilidad y complejidad dada la gran variedad de comportamientos
posibles para una fuente de estas caracteristicas. Ademas, seria conveniente poder mo-
delar fuentes agregadas que siguen los modelos definidos en 3.6.2.1.

La estructura de algunos de los modelos de fuente propuestos en la literatura [103] junto
con diferentes implementaciones utilizando herramientas de simulacion [104, 105] pue-
den servir de base para la confeccion del modelo propuesto. En el presente andlisis se ha
definido un modelo de fuente de trafico basado en tres niveles: sesion, actividad y blo-
que.

e El nivel de sesion modela el proceso de llegada de fuentes al sistema. Los mo-
mentos en los que llegan las fuentes se pueden describir mediante una distribu-
cion de variable aleatoria de las llegadas en el tiempo con una tasa promedio
(M), sin memoria, independiente de llegadas previas. Cada fuente tiene ademas
un periodo de actividad (1) que depende de la cantidad de informacion a trans-
mitir (nimero de paquetes para enviar) y del ancho de banda disponible.

e El nivel de actividad representa la aplicacion como una sucesion detallada de
periodos de actividad e inactividad. Los periodos de actividad vienen dados por
una variable aleatoria que representa la transmision de una estructura de datos
definida y otra variable aleatoria que representa el tiempo entre transmisiones.

e El nivel de bloque define las caracteristicas basicas de los bloques de informa-
cion, es decir el volumen de datos.
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En la Figura 3.14 se muestra un esquema simplificado del modelo donde la totalidad de
los parametros de configuracion pueden ser variables aleatorias con una distribucion es-
pecifica. Como ejemplo ilustrativo, una fuente MTC puede generar trafico durante un
numero finito de sesiones separadas entre si por un tiempo de inactividad (TON-TOFF).
A su vez, cada sesion estd compuesta por un numero finito de “bloques” que se transmi-
ten separados por un “intervalo de envio”. Por ultimo, cada “bloque” esta compuesto por
un nimero variable de “textos e imagenes” que a su vez pueden tener un tamatfio variable.
Esto permite modular el tamafio de los bloques con mayor flexibilidad.

- Numero de sesiones >
Intervalo de envio
| 3

-

Sesionl  Tinactivo Sesion2 Tinactivo Sesion(n)
(Tacti\.fo 1) (Tactivo) (Tactivo n)

Figura 3.14 Modelado de una fuente MTC

El comportamiento de esta fuente tipo se puede modelar con 8 variables, 4 de ellas estan
relacionadas con el tamafio de los paquetes a transmitir, y 4 relacionadas con la distribu-
cion del trafico. En la Tabla 3.18 se muestran los parametros utilizados para la configu-
racion de la fuente MTC.

Tabla 3.18 Parametros definidos para la configuracién de una fuente MTC

Parametro Tipo Descripcion
textResourceSize Tamaifio (en bytes) de cada recurso de texto.
imageResourceSize Tamafio | Tamafio (en bytes) de cada imagen.
numResources bloque Numero de recursos de texto que contiene el bloque
numlImages Numero de iméagenes que contiene el bloque.
numPackets Numero de bloques que se envian en cada sesion.
sendInterval ) Tjen}po que transcurre entre el envio de un fichero y el

Rafagas siguiente (s).

numBursts Numero de sesiones.
BurstInterval Tiempo en el que la fuente no genera trafico (s).

En la Figura 3.15 se muestra un ejemplo de modelado para una fuente MTC utilizando
la herramienta SimulCity que se describird en el siguiente capitulo. Para ello se ha con-
figurado la fuente MTC con los pardmetros definidos de manera arbitraria en la Tabla
3.19.

Tabla 3.19 Parametros de configuracion de una fuente MTC arbitraria.

| Parametro | Valor |
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textResourceSize Yariable aleatoriq distribucion exponencial acotada, me-
dia = 20 bytes, min =10 y max =30 bytes.
imageResourceSize Yariable aleatoria di§tribucién exponencial acotada, me-
dia = 5.000 bytes, min =2.000 y max =10.000 bytes.
numResources Valor constante = 1.
numlImages Variable aleatoria de distribucién uniforme entre O y 1.
numPackets Variable aleatoria de distribucion uniforme entre 0 y 5.
sendInterval Variable aleatoria de distribucién uniforme entre 1y 2.
numBursts Variable aleatoria de distribucién uniforme entre 0 y 5.
BurstInterval Yariable aleatoria distcribuci(’)n exponencial acotada, me-
dia = 60 segundos, min =30 y max =300.

La simulacion realizada (1.200 segundos) muestra una fuente periddica asincrona en el
entorno de los 60 segundos que genera bloques de datos segun el histograma de la Figura
3.16 donde se puede comprobar que el numero de bloques enviados en cada intervalo
coincide con la especificacion de la fuente.

Ancho de banda fuente MTC
0 50 100 150 200 250 300 350 400 450 500 550 600 650 700 750 800 B850 900 950 1000 1050 1100 1150 1200

0.80 0.80
0.70 0.70
0.60 0.60

5

2050 0.50
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H 0.40 0,40

Q
0.30 0.30
0.20 0.20
010 010

00

0.0
o 50 100 150 200 250 2300 350 400 450 500 550 600 650 70O 750 BOO 850 900 950 1000 1050 1100 1150 1200
tiempo (segundos)

Figura 3.15 Ancho de banda de la fuente MTC definida
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Histograma fuente MTC

Nimero de bloques
[ O R U U S )

(60, 120
(301, 361

(421, 482
(482, 542
(602, 662
(783, 843]
(843, 903]
(903, 963]
(963, 1.024]

(1,024, 1.084]

(1.084, 1.144]

Tiempo (segundos)

Figura 3.16 Histograma de bloques enviados en el periodo de simulacién

3.7 Calidad de servicio (QoS)

En apartados anteriores se ha definido un modelo de red genérico municipal, se han ana-
lizado los diferentes tipos de trafico que pueden estar presentes en una Smart City, y se
ha modelado tres tipos de fuente, VoIP, video y MTC.

El siguiente reto consiste en garantizar la calidad de los propios servicios y la coexisten-
cia de diferentes tipos de clases de servicio en la red municipal. Servicios de voz, video
y datos poseen diferentes requerimientos de calidad como el retardo, el jitter y la pérdida
de paquetes que es necesario garantizar.

La infraestructura de comunicaciones municipal estd construida en muchos casos por
una red optica que interconecta los diferentes edificios municipales entre si (ver Figura
3.2) por lo que la evaluacion de la calidad de servicio tiene un claro sentido en los enlaces
del operador donde existe un pago por ancho de banda y clase de servicio. En una Smart
City, la conexion entre la red municipal y la Plataforma de Ciudad, normalmente alojada
en un Data Center externo, es objeto del presente analisis.

Este apartado tiene como objetivo describir los objetivos de calidad de servicio extremo
a extremo entre dispositivos conectados a la red corporativa municipal y una Plataforma
de Ciudad en un entorno Smart City para identificar y definir los mecanismos que es
necesario implementar en la herramienta de simulacion SimulCity que se describira en
el siguiente capitulo.

3.7.1  Parametros de medida de la calidad de servicio (QoS)

El término calidad de servicio (QoS) puede tener distintos significados. En primer lugar,
un servicio solamente es util si cumple unos requisitos de calidad que las aplicaciones
de los usuarios finales requieren. Por lo tanto, el objetivo del servicio es maximizar la
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satisfaccion del usuario final con las aplicaciones que requieren de esos servicios, garan-
tizando que funcionen correctamente.

Es posible asegurar que siempre hay mas capacidad que carga de trafico, de manera que
el retardo, el jitter y las pérdidas seran minimos, por lo que estos parametros de calidad
se cumpliran sobradamente. Sin embargo, asegurar que se cumplan todos los parametros
de calidad de todos los servicios tiene un coste muy elevado.

Se puede asociar la QoS a un problema de optimizacion, en el que se trata de maximizar
la satisfaccion del cliente final (las aplicaciones y los servicios funcionan bien), y a la
vez minimizar los costes, asumiendo retardos y pérdidas en algunos servicios, pero siem-
pre manteniendo una calidad minima recogida en las recomendaciones internacionales
[9, 10].

Los parametros de medida de la calidad comunmente definidos para los servicios basa-
dos en IP, como es el caso de esta tesis, son el retardo, el jitter y la pérdida de paquetes
[40]. Estos parametros forman parte de los Acuerdos de Nivel de Servicio (SLA) que
utilizan los operadores de red como valores minimos que la operadora se compromete a
cumplir.

Con el fin de establecer un escenario lo mas realista posible, se utilizaran las caracteris-
ticas de un servicio de red privada virtual ofrecido por Telefonica, Servicio Macrolan!
[41], donde los parametros definidos en los acuerdos de nivel de servicio son:

Retardo extremo a extremo.
Jitter.

Pérdida de paquetes.
Ancho de banda ocupado.

De manera complementaria, otros parametros que forman parte de los acuerdos de ni-
vel de servicio también contemplan:

e Disponibilidad del equipamiento de acceso.
e Tiempo de respuesta a averias.
e Tiempo de resolucion de incomunicacion.

1 Macrolan es un servicio de interconexion de redes locales sobre infraestructura Metro Ethernet + [P (basada en tecnologia MPLS)
perteneciente a Telefonica que permite la creacion de redes privadas virtuales sobre dicha infraestructura manteniendo las mismas
prestaciones que una red privada.
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3.7.1.1 Retardo

El retardo extremo a extremo caracteriza la diferencia de tiempo entre que se envia un
paquete desde un punto de la red (generalmente la fuente), hasta otro punto de la red
(generalmente el destino) y puede ser debido a diversos factores:

e Retardo de propagacion. Es el tiempo que tarda un bit en viajar desde el puerto de
salida hacia otro router. Dependera principalmente de la longitud del enlace y del
medio fisico usado en el mismo. Suele tomar un valor de unos 4ms cada 1.000 km
en un cable coaxial, y alrededor de 5ms. por cada 1.000 km en un cable de fibra
optica.

e Retardo de conexion. Es el tiempo que tarda un paquete desde que entra en un
router hasta que sale de éste. Suele ser muy pequefio.

e Retardo por colas. Es el tiempo que tarda un paquete desde que entra en una cola
hasta que sale de ésta. Este tipo de retardo se puede controlar mediante gestion de
colas y mecanismos de planificacion eficientes. Este es del elemento critico a con-
siderar.

En los servicios de tiempo real, este parametro es especialmente importante. Algunos
umbrales recomendados en las recomendaciones internacionales [108] se describen en
la Tabla 3.20.

Tabla 3.20 Valores maximos de retardo por servicio (ITU-T E.800)

Retardo Transito Servicio
<50 ms. Para servicios de voz (para evitar ecos y diafonias).
<100 ms Para aplicaciones interactivas que necesiten de la participacion de personas.
<150 ms Para video interactivo, conferencia multimedia de audio y video, etc.
<400 ms En general, para cualquier aplicacion en tiempo real.

En el caso del servicio Macrolan y a modo de ejemplo, en la Tabla 3.21 se incluyen los
valores SLA de retardo de transito sobre un acceso, tomando como medida la media
aritmética de los valores recogidos a lo largo de un dia. Macrolan ofrece tres clases de
servicio, clase multimedia para servicios de retardo critico (voz), clase oro para servicios
multimedia y clase plata para servicios best effort.

Tabla 3.21 SLA Retardo (round trip) servicio Macrolan

Retardo Transito SLA escenario nacional
Clase Plata 45 ms.
Clase Oro 31 ms.

Clase Multimedia 27 ms.
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3.7.1.2  Jitter

El jitter caracteriza la variacion del retardo de una red. En la practica, el jitter suele ser
medido como la variacion del retardo en un momento con respecto a una referencia, que
suele ser el retardo minimo o el medio (ver Figura 3.17).

JR S I

Unjittered —
Jittered _—
Jitter exposed

Figura 3.17 Jitter de una sefial periddica

En el caso del servicio Macrolan y a modo de ejemplo en la tabla se incluyen los valores
de SLO (Service Level Objetive que no aplica penalizacion por incumplimiento) para el
jitter sobre un acceso, tomando como medida los valores recogidos a lo largo de un dia.

Tabla 3.22 Jitter maximo (SLO) para el servicio Macrolan

Jitter en red nacional SLO
Clase Multimedia <2 mseg

3.7.1.3  Peérdida de paquetes

Las pérdidas caracterizan los paquetes que son descartados entre 2 puntos de una red.
Un paquete se considera perdido si no llega a su destino en un tiempo determinado (time
out). Estas pérdidas de paquetes pueden ocurrir por distintos motivos:

o Congestion. Cuando hay congestion, las colas crecen y los paquetes acaban
siendo descartados. Esto se puede evitar gestionando la carga de trafico y apli-
cando unos mecanismos de gestion de colas y planificacion adecuadas.

o Errores en capas inferiores. Si se producen errores de bits, que pueden ser
causados por ruido o por una excesiva atenuacion, es posible que el paquete se
descarte. La mayoria de los protocolos usa mecanismos de deteccion de errores,
como el CRC, o un checksum, y si detectan un error, descartan el paquete. La
tasa de error suele ser pequenia.
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o Fallos en elementos de red. Si algun elemento de la red falla, es posible que se
pierdan paquetes hasta que se recupere el funcionamiento normal del elemento
que ha fallado.

e Pérdidas en aplicaciones. Es posible que cuando el buffer esta lleno, la aplica-
cion descarte paquetes. Esto suele ser comiin en aplicaciones de tiempo real
como VoIP y video streaming.

Generalmente, se pueden evitar pérdidas mediante un control de errores extremo a ex-
tremo (TCP) con reenvio de paquetes, pero en aplicaciones de tiempo real TCP no es
viable. Los umbrales maximos admisibles para diferentes servicios en tiempo real [109]
se describen a continuacion, a partir de estos valores el servicio se convierte en indispo-
nible.

e <3%. Para transmision de imagenes y de sefiales biomédicas.

e < 15%. Para audio y video interactivo, conferencia multimedia de audio y vi-

deo, etc.
e <20%. En general, para cualquier aplicacion en tiempo real.

En el caso del servicio Macrolan, el SLA de pérdida de paquetes sobre un acceso, to-
mando como medida la media aritmética de los valores recogidos a lo largo de un dia
se detalla en la Tabla 3.23.

Tabla 3.23 SLA pérdida de paquetes servicio Macrolan

Pérdida de Paquetes | SLA escenario nacional
Clase Plata 0.9%
Clase Oro 0.8%
Clase Multimedia 0.7%

3.7.2  Ancho de banda disponible

El ancho de banda de una red se define como la velocidad a la que se transmite cada bit
de informacion, es decir, el nlimero bits que se transmiten en un determinado tiempo. El
ancho de banda depende de la aplicacion, de la tecnologia de red usada, del codec y de
los valores de retardo y pérdidas.

3.7.3  Requisitos de calidad por tipo de servicio

El impacto de los diferentes parametros de QoS sobre las fuentes de trafico dependera
fundamentalmente de su naturaleza y ancho de banda disponible.
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3.7.3.1 VoIP

3.7.3.1.1  Impacto del Retardo

Para la VoIP, es importante el retardo en cada direccion. Si el retardo es demasiado
grande, el oyente puede tener dificultades a la hora de distinguir entre pausas naturales
en un discurso y retardos producidos por el sistema, y si es extremo, la conversacion
puede ser imposible.

La relacion entre el retardo y la calidad de la llamada, medida en la escala Mos (Mean
Opinion Score), que es una estimacion con valores que oscilan entre 1 (minima calidad)
y 5 (maxima calidad) se muestra en la Tabla 3.24.

Tabla 3.24 Relacién entre retardo y calidad (MOS)

Retardo MOS
Oms - 150ms 5
150ms - 250ms
250ms - 325ms
325ms - 425ms
>425ms

— N W

3.7.3.1.2  Impacto del Jitter

Las aplicaciones susceptibles al jitter, como VoIP, usan unos buffers conocidos como
“jitter buffers” para compensar el jitter a la llegada de los paquetes. Esto es importante
porque la decodificacion de la sefial que llega es un proceso sincrono, por lo que los
paquetes deben llegar al buffer a un ritmo constante. Los jitter buffers eliminan la varia-
cion del retardo convirtiendo ese retardo variable en un retardo fijo en el destino.

Si el jitter buffer provoca un retardo demasiado bajo para eliminar el jitter, es posible
que el flujo de paquetes que le llegue al decodificador sea demasiado bajo y que en algun
momento el buffer esté vacio cuando necesite un paquete nuevo, lo que equivale a la
pérdida de un paquete.

La mayoria de los sistemas de VoIP usan jitter buffers adaptativos, que intentan solucio-
nar esos problemas cambiando el valor del retardo fijo generado al valor mas pequefio
posible sin tener problemas. Estos buffers se ajustan dinamicamente al maximo valor de
jitter de la red, por lo que no se genera un retardo mayor que en el peor de los casos.

3.7.3.1.3  Impacto de las Pérdidas

Cuando se pierde un paquete de voz, existen técnicas para minimizar o para eliminar el
efecto de esa pérdida, como repetir el paquete anterior. Sin embargo, cuando se pierden
varios paquetes consecutivos, la calidad de la llamada puede bajar drasticamente, resul-
tando en una notable degradacion del servicio.
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3.7.3.1.4  Impacto del Ancho de Banda

Los codecs de VoIP producen un flujo constante de paquetes, por lo que el ancho de
banda consumido por una fuente de VoIP sera constante durante los periodos de ON. Las
redes con trafico VoIP deberian ser disefiadas para que tengan unas pérdidas de este tipo
de paquetes cercanas a 0, intentando evitar congestiones en la cola de voz, que deben ser
a su vez pequefias para evitar que el retardo sea demasiado grande. Este problema ha
generado reglas de disefio en las que el ancho de banda reservado para el trafico VoIP
deberia ser como minimo el maximo ancho de banda generado por las fuentes. Aun asi,
se pueden definir mas fuentes de voz de las tedricamente aseguradas si se tienen en
cuenta los periodos de inactividad de transmisor/receptor durante la llamada.

3.7.3.2 Video

3.7.3.2.1  Impacto del Retardo

El retardo en el trafico de video estard directamente relacionado con el servicio subya-
cente, es decir, en servicios de streaming o difusion, el impacto del retardo es irrelevante
frente a su variacion, no asi en servicios interactivos como, por ejemplo, los servicios de
videoconferencia donde aplican condicionantes similares a los definidos para el trafico
de voz.

3.7.3.2.2  Impacto del Jitter

Los decodificadores de video usados para el streaming de video necesitan recibir un flujo
constante de paquetes, tipicamente con tolerancias de jitter de unos 500 ms. Esa toleran-
cia se suele conseguir al igual que con VolIP con jitter buffers.

3.7.3.2.3  Impacto de las Pérdidas

El impacto de la pérdida de cuadros en un video depende de la estructura del tipo de
cuadro que se pierda. La pérdida de un Cuadro I es muy notable y afecta a todos los
cuadros hasta que llega el siguiente cuadro 1. La pérdida de un Cuadro P puede afectar a
varios cuadros, mientras que la pérdida de un Cuadro B solamente afecta a ese cuadro.

Una estructura donde los GOP sean mas grandes permitira una mayor compresion, pero
tendra menos cuadros I, lo que hace que las pérdidas de paquetes alaguen el tiempo de
sincronizacion del codec de video.

3.7.3.3  Datos y dispositivos MTC

3.7.3.3.1 Impacto del Retardo

En este caso, la sensibilidad al retardo del trafico MTC dependera de los requerimientos
especificos de la aplicacion subyacente, del numero de fuentes y de la ventana de sincro-
nizacion con los servidores.

Como ejemplo para retardos de menos de una décima de segundo, el usuario tiene la
sensacion de que el sistema responde al instante. Si el retardo es del orden del segundo,
el usuario notara el retardo, pero en general notard que la interaccion usuario-maquina
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es fluida. Sin embargo, retardos superiores afectan a la usabilidad de la aplicacion, por
ejemplo, a partir de los 8 segundos de espera para cargarse una pagina web, la mitad de
los usuarios abandona [110].

3.7.3.3.2  Impacto del Jitter
El jitter no tiene mucho impacto en este tipo de trafico.

3.7.3.3.3  Impacto de las Pérdidas

La pérdida de paquetes no acarrea efectos tan severos como en los servicios de voz y
video siempre que se mantenga en niveles adecuados para que la capa TCP pueda man-
tener las sesiones activas.

3.7.3.4 DiffServ

Para proporcionar la calidad de servicio, se crearon dos tipos de tecnologias en capa 3:
IntServ y DiffServ. IntServ estd basado en la reserva de recursos, de manera que cada
router del trayecto debe tomar nota y efectuar una reserva de recursos mediante el pro-
tocolo RSVP. El principal inconveniente de esta solucion radica en la necesidad de man-
tener informacion sobre cada flujo en todos los routers de la red, lo cual es inviable en
escenarios grandes, generando problemas de escalabilidad.

DiffServ intenta evitar los problemas de escalabilidad que suponen el protocolo RSVP
de IntServ. Para ello, se basa en el marcado de paquetes IP, sin reservar recursos, sin usar
un protocolo de sefializacion y sin informacion de estado en los routers. De esta manera,
en lugar de distinguir flujos individuales, DiffServ clasifica los paquetes en categorias,
y a cada de ellas le corresponde un SLA (Acuerdo de Nivel de Servicio), el cual se con-
trata con el operador.

Este marcado se produce en el campo DSCP (RFC 2474), de manera que se pueden es-
tablecer una serie de clases y subclases en los que se clasifican los paquetes IP depen-
diendo del valor marcado.

Mgt len | ID | Offiset | TTL | Proto | FCS | IPSA | IPDA | Data

IPv4 Packet

IP Precedence !
DiffServ Code Point (DSCR) IP ECN
v Ae— T
RFC 2474 RFC 3168 F
DiffServ Extensions IP ECM Bits =

Figura 3.18 Estructura del campo DSCP dentro de la trama de IVv4

Estas clases son las siguientes:
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o Expedited Forwarding (EF). Es la clase més prioritaria, y se utiliza para marcar
el trafico que requiera un retardo muy bajo, pocas pérdidas, y un ancho de banda
asegurado.

e Assured Forwarding (AF,,). Es la segunda clase mas prioritaria, y tiene a su vez
4 subclases segun la prioridad, y ademas a cada subclase se le puede asignar una
prioridad de descarte de 1 a 3, siendo 1 la minima posibilidad de descarte. El
subindice x representa la subclase y el subindice y representa la probabilidad de
descarte.

e (lass Selector (CS). Originalmente, para establecer niveles de prioridad entre
paquetes IP se pens6 en definir un campo de 1 byte, el ToS (Type of Service),
que usaba 3 bits para definir la prioridad (IP Precedence). Esta clase que se de-
fini6 para ser compatible con los valores de prioridad de IP Precedence.

e Default Forwarding (DF). Es el trafico best effort, y el menos prioritario.

Para la construccion de la herramienta SimulCity se ha usado como referencia la clasifi-
cacion del trafico del servicio Macrolan. Macrolan divide el trafico en Multimedia, Oro,
Plata y Gestion, aunque este ultimo no se comercializa al usuario. La equivalencia entre
DSCP y los tipos de trafico en Macrolan se puede encontrar en la siguiente tabla:

Tabla 3.25 Correspondencia entre DSCP y trafico equivalente en Macrolan

Servicio Nombre DSCP Valor DSCP C. Macrolan
Voz EF, CS5 46, 40 Multimedia
Video AF41, AF42, AF43,CS4 | 40,28, 36, 32 Oro
Gestion / trafico critico AF31, AF32, AF33, CS3 30, 28, 26, 24 Gestion
Tiempo real AF21, AF22, AF23, CS2 22,20, 18, 16 Oro
Alto requerimiento deancho |y gy Apyy AF23 CSI | 14,10, 12,8 Plata
de banda
Estandar DF, CSO 0 Plata

El funcionamiento de Diffserv, que ha sido implementado en SimulCity asigna el DSCP
segun alguna caracteristica del paquete, como puede ser la IP de origen o de destino, o
el puerto de origen o de destino, o por el patrén de trafico que general.

La funcion policia solamente actda en los routers de entrada de la red de la nube MPLS
del operador (que conectara los Centros Corporativos con la cloud privada donde se en-
cuentra la Plataforma de Ciudad), y en el router de entrada a la cloud privada. El router
de ingreso al dominio DiffServ (es decir, el primer router de todos), es el que se encarga
de marcar el campo DSCP, los demas solamente se encargan de realizar el tratamiento
que corresponde segun el DSCP.

119



Analisis y caracterizacion del trafico HTC+MTC en una Smart City

E— A Strict prionity quewss
e [T
Puolicer Tail drop
E— ST Weighted queus ) Link FIFO |
Policer WRED Y \ fl /

SeCicEe Weight=d queus
RS =

RED

1 2 3 4

Figura 3.19 Implementacion de la calidad de servicio en un router

En la Figura 3.19 se muestran los distintos mecanismos usados: la clasificaciéon y mar-
cado de las tramas (1), las funciones policia (2), y la gestion de colas (3) junto con el
planificador que decide a qué cola se le tiene que dar servicio (4).

3.7.3.4.1 Clasificacion

La clasificacion es el proceso mediante el cual se identifican los distintos tipos de traficos
y se dividen en clases de servicio que, en el caso de este modelo, al estar basado en
Macrolan, seran 4: oro, plata, multimedia y gestion.

Este proceso es necesario para poder tratar a cada clase de servicio de una manera dis-
tinta, pudiendo ofrecer a cada clase un caudal garantizado y un caudal maximo permi-
tido, y por lo tanto poder establecer distintas prioridades.

Existen diversos criterios para clasificar el trafico, que pueden ser la direccion de origen
o de destino, el puerto de origen o de destino, etc. En esta herramienta, se ha elegido el
puerto de destino como el elemento que se ha usado para clasificar el trafico.

3.7.34.2 Marcado

El marcado de los paquetes permite que todos los nodos de la red sean més eficientes a
la hora de cumplir los requisitos de calidad contratados con el operador, pues hace mas
sencillo el clasificado de trafico, y permite establecer prioridades entre el trafico, por
ejemplo, asignando una mayor prioridad de descarte en caso de congestion en las colas
al trafico que no esté garantizado. El marcado de los paquetes se realiza en el campo del
DSCP.

3.7.3.4.3  Funcion policia (Policing)
Las funciones policia miden los parametros temporales de trafico, y su principal objetivo
es evitar que el trafico cumpla con los parametros contratados con el operador. Si se
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cumplen las especificaciones de trafico acordadas con el operador, el trafico se transmite
sin ningun problema. Sin embargo, en caso de no cumplirse, el paquete se marca con una
mayor probabilidad de descarte baja su prioridad, o directamente se descarta.

Para conocer el perfil temporal del trafico se han utilizado algoritmos basados en un
leaky bucket o en un token bucket, concretamente el algoritmo "two rate Three Color
Marker" [113], compuesto por dos tokens bucket. Para ello se ha hecho uso de cuatro
parametros:

e CIR (Commited Information Rate). Es la tasa de trafico garantizado. (bps)

o CBS (Commited Burst Size). Es el médximo tamafio de rafaga garantizado. (B)

e PIR (Peak Information Rate). Es la tasa maxima de trafico. Debe ser mayor o
igual que el CIR. (bps)

e  PBS (Peak Burst Size). Es el maximo tamafio de rafaga permitido. Debe ser
mayor o igual que el CBS. (B)

3.7.3.4.4  Gestion de colas

Por ultimo, la gestion de las colas es uno de los elementos mas importantes a la hora de
garantizar la calidad de los distintos servicios, pues va a afectar de una manera impor-
tante a los parametros de calidad como el retardo o la pérdida de paquetes en casos de
congestion.

La congestion se produce cuando los paquetes llegan a la salida del router a una tasa
mayor que la del enlace, por lo que se llenan las colas de paquetes esperando salir, pro-
duciéndose retardos y pérdidas de paquetes. Para gestionar las colas, se implementa tam-
bién un planificador, que es el encargado de decidir a cual de las colas se sirve primero.

3.7.3.4.5 Cola: Drop Tail Queue
Es el mecanismo mas simple de gestion de memoria en una cola, en el que sencillamente
se descartan paquetes cuando supera un cierto umbral.

Las principales ventajas incluyen la facilidad de implementacion, y que es sencillo ga-
rantizar un bajo retardo haciendo la cola pequefia, o0 minimizar la pérdida de paquetes
aumentando el tamafio de los paquetes.

Sin embargo, es un algoritmo muy poco flexible, pues no empieza a descartar paquetes
hasta que la cola esté llena y se hayan consumido todos sus recursos. Ademas, eso pro-
voca que en caso de congestion hay que elegir entre tener poco retardo y pocas pérdidas,
pues una cola de tamafio pequefio empezara a descartar paquetes muy pronto, mientras
que, si tiene un tamario grande, el retardo serd también mayor.

3.7.3.4.6  Cola: RED (Random Early Detection)

El funcionamiento del algoritmo RED (RFC 2309) esta basado en dos umbrales y una
posibilidad de descarte, de manera que se monitoriza en todo momento el nimero de
paquetes que hay en la cola.
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Si el nimero de paquetes en la cola no supera el umbral minimo, no se haré nada; y si se
supera el umbral maximo, se descartaran todos los paquetes que lleguen hasta que baje
el numero de paquetes esperando en la cola. Si, por el contrario, el nimero de paquetes
supera el primer umbral, pero no supera el segundo, se empezard a descartar paquetes
con la posibilidad de descarte definida.

Existe una variante conocida como WRED (Weighted Random Early Detection) que
permite asignar diferentes perfiles de descarte RED a distintos tipos de trafico, lo que
usaremos en nuestro modelo para distinguir entre trafico conforme y trafico con mayor
posibilidad de descarte.

De este modo, se conseguira una mayor flexibilidad en las colas frente a congestiones, a
costa de una mayor complejidad de implementacién y de configuracion que en el caso
de las colas Drop Tail.

3.7.3.4.7  Planificador: Priority Queueing (PQ)

Un planificador de colas prioritarias tiene tantos puertos de entrada como colas deba
planificar, y un puerto de salida. De modo que las colas estan ordenadas por prioridad,
de modo que las colas menos prioritarias solamente se serviran cuando las colas mas
prioritarias estén vacias.

Este planificador es facil de implementar y permite a los routers servir una clase de tra-
fico de modo diferente a otras, ademdas de aumentar la estabilidad de la red durante pe-
riodos de congestion, y garantiza que la cola menos prioritaria tenga bajas pérdidas y
pocas pérdidas. Sin embargo, cuando hay muchas colas poco prioritarias, éstas podrian
experimentar un retardo excesivo, o incluso podrian provocar descartes de paquetes.

3.7.3.4.8  Planificador WRR (Weighted Round Robin):

En un planificador con WRR esta disefiado para asegurar que cada flujo tenga un acceso
definido a los recursos de la red, asignando unos pesos a cada cola. Estas colas se sirven
siguiendo un orden de turnos round-robin, es decir, se serviran por turnos, y cada una lo
que le toca seglin los pesos asignados, saltdndose las colas vacias.

De esta manera se evitan los problemas del PQ con las colas menos prioritarias, y si un
flujo intenta consumir mas de su ancho de banda, solamente afectara a su cola, y no
influira en las demas colas.

Sin embargo, la distribucion hecha por un planificador WRR no siempre es "justa", pues
si una cola tiene un peso muy alto, las demas colas pueden pasar demasiado tiempo sin
ser servidas. Por ello, otros algoritmos como el WFQ (Weighted Fair Queue) o SRR
(Shared Round Robin) suelen ser usados, aunque su modelado es mas complicado.

3.7.3.4.9  Solucion escogida
En el modelo implementado, se ha decidido implementar un sistema de colas como el
usado por el Switch-Router 3750 de Cisco [44], que implemente 4 colas.
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Para el trafico de voz, se requiere una cola con pocas pérdidas y poco retardo, por lo que
se elegira una cola prioritaria del tipo Drop Tail de pequefio tamafio.

Para el resto de las colas se implementara un mecanismo RED, de manera que en caso
de congestion se empiecen a descartar los paquetes marcados con mayor probabilidad de
descarte antes que los paquetes conformes.

Ademas, para evitar que el trafico menos prioritario se quede sin servicio, se ha imple-
mentado un WRR con pesos ajustables por el usuario que sirva a las colas de gestion,
oro y plata.

De esta manera, la implementacion de las colas se ha disefiado de modo que hay una cola
prioritaria para la clase multimedia y una cola menos prioritaria, que engloba al trafico
de oro, plata y gestion.

3.8 Conclusiones

En este capitulo se ha abordado la problematica de modelar diferentes fuentes de trafico
en el &mbito de una red convergente municipal donde existe un niumero practicamente
ilimitado de nuevos servicios con patrones de trafico y requerimientos de calidad de ser-
vicio diferentes (retardo, Jitter y pérdida de paquetes) que es necesario garantizar.

En primer lugar, se ha definido una arquitectura de red simplificada donde se consideran
exclusivamente funciones del plano de transporte y de la capa de aplicacion, asumiendo
que las funciones de la capa de control estan prefijadas de antemano, como puede pueden
ser las clases de servicio y el control de las sesiones. Este modelo se ha trasladado a un
entorno de comunicaciones municipal donde se han descrito diferentes mecanismos de
acceso existentes y la interconexion con otras redes.

En segundo lugar, se han descrito los diferentes tipos de trafico en las redes de teleco-
municaciones y sus propiedades ya que éstas inciden directamente sobre el rendimiento
y por lo tanto en la calidad de servicio que ésta ofrece. Las propiedades del trafico se han
definido de manera sucinta, describiéndose brevemente el trafico de Poisson y una intro-
ducciodn al trafico autosimilar. También se han descrito las diferentes aproximaciones
para modelar el trafico: modelos matematicos, modelos de simulacién y modelos fisicos.

En tercer lugar, se han analizado las caracteristicas de las fuentes de trafico asociadas a
las comunicaciones HTC. Se han identificado diferentes modelos en base a la monitori-
zacion pasiva de las fuentes de trafico y la definicion de modelos estadisticos que des-
criben su comportamiento para fuentes de voz y video. En base a las caracteristicas iden-
tificadas, se han propuesto modelos parametrizables de fuentes de voz y video que se
podran utilizarse como generadores de fuentes de trafico en herramientas de simulacion.

En cuarto Iugar, se han analizado las caracteristicas de las fuentes de trafico asociadas a
las comunicaciones MTC, con especial atencion al modelado de fuentes agregadas pro-
puesto por 3GPP. En base a las caracteristicas identificadas se han definido un modelo
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de fuente MTC parametrizable que se podra utilizarse como generador de fuentes de
trafico en herramientas de simulacion.

Por ultimo, se ha realizado un analisis sobre diferentes aspectos relativos a la calidad de
servicio en la conexion de la red municipal con la Plataforma de Ciudad describiendo las
caracteristicas de un servicio de VPN llamado Macrolan del operador Telefonica. Se han
definido los tipos de colas y se ha escogido la configuracion mas adecuada a las necesi-
dades de la gestion de cada clase de servicio, colas pequefias Drop Tail para trafico mul-
timedia, para el resto se implementard un mecanismo RED y para evitar que el trafico
menos prioritario se quede sin servicio, se ha implementado un WRR con pesos ajusta-
bles por el usuario que sirva a las colas de gestion, oro y plata.
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Capitulo 4

Herramienta de
Simulacion SimulCity

4.1 Introduccion

Este capitulo describe como contribucion a esta Tesis, el disefio de la herramienta de
Simulacién denominada “SimulCity” que permite, como funcionalidades destacadas,
evaluar el comportamiento de un acceso Metro Ethernet con fuentes de trafico heterogé-
neas que compiten por un ancho de banda definido y contratado al operador.

Como se ha comentado con anterioridad, la existencia de una unica infraestructura de
acceso requiere de mecanismos de gestion de trafico para mantener los objetivos de ca-
lidad de acuerdo con las recomendaciones internacionales.

En la fase de especificacion funcional de SimulCity se considero prioritario:

Flexibilidad en el disefio de las fuentes y definicién de escenarios.
Facilidad de uso y configuracion.

Entorno grafico.

Uso de software de libre distribucion en entornos académicos.
Exportacion de resultados a otras herramientas de analisis.

Aunque existen diferentes herramientas de simulacion en el mercado como OPNET,
GNS3, SSFNET, CNET, etc. SimulCity se ha disefiado utilizando el entorno de simula-
cion OMNeT++ debido a la experiencia previa existente, su gratuidad para entornos aca-
démicos, un elevado nimero de modulos ya desarrollados, la programacion en C++y su
flexibilidad.
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Este capitulo se estructura en dos bloques, el primero describe muy sucintamente el en-
torno de simulacion basado en OMNeT++. El segundo bloque presenta una aportacion
relevante de esta Tesis que es una herramienta denominada SimulCity. SimulCity esta
disefiada para evaluar el impacto de la introduccién masiva de dispositivos en la infraes-
tructura de comunicaciones municipal, especialmente en el dimensionado y evaluacion
de calidad de servicio de los accesos a la Plataforma de Ciudad alojada en un Centro de
Datos externo.

4.2 OMNeT++

4.2.1  Vision general de OMNeT++

OMNeT++ [115] es un entorno de simulacion de uso libre para instituciones universita-
rias desarrollado en C++. Su principal area de aplicacion es la simulacion de redes de
telecomunicacion, sistemas complejos de IT, redes de colas o arquitecturas hardware.

Como caracteristicas principales, OMNeT++ trabaja en base a modulos y mensajes. Los
modelos consisten en médulos jerarquicamente anidados que se comunican mediante
mensajes. Los mddulos activos se denominan modulos simples y su comportamiento se
define mediante ficheros escritos en C++. Los mddulos simples pueden ser agrupados
dentro de otros modulos (modulos compuestos). La profundidad de anidacion de modu-
los no esta limitada. El modelo final, o "network" (red), es en si un modulo compuesto
como se muestra en la Figura 4.1. Los médulos son reutilizables (tanto los simples como
los compuestos).

Network
Simple modules

/

Compound rw

Figura 4.1 Jerarquia de médulos en OMNeT++ (https://www.OMNeTpp.org/)

Este modelo de jerarquia se define en archivos especificos NED (.ned), que usan un len-
guaje especial (Ienguaje NED).

Los modulos se conectan entre ellos intercambiando mensajes, y pueden ser enviados
directamente al destino, o llegar a través de un camino predefinido, atravesando puertas
y conexiones. Los mensajes pueden llegar de otros modulos, pero también del propio
modulo (por ejemplo, para implementar contadores).

Las puertas (gates) son las interfaces de entrada y de salida de los modulos, y se conectan
entre si a través de enlaces (conexiones). Los mensajes se envian a través de las puertas
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de salida, y se reciben por las puertas de entrada. Existe la posibilidad de definir puertas
de entrada/salida y conexiones bidireccionales.

Para facilitar el modelado de redes de comunicaciones reales, las conexiones pueden
modelar conexiones fisicas, con parametros como la velocidad de los datos, el retardo
que provoca, y la tasa de error.

OMNeT++ también permite el uso de parametros, que pueden ser definidos en los pro-
pios ficheros NED, o en el fichero de configuracion OMNeTpp.ini, y éstos pueden ser
de varios tipos: string (cadena), numérico, booleano, simtime _t (tiempo de simulacion),
o un fichero xml. Con estos parametros, el usuario puede facilmente cambiar la configu-
racion y el comportamiento de un modulo.

Existe un entorno grafico de desarrollo basado en el framework Eclipse [116] para faci-
litar las tareas de disefio, modelado, ejecucion de la simulacion y analisis de resultados.

42.1.1 Usode OMNeT++

OMNeT++ dispone de un conjunto de bibliotecas con componentes predefinidos que
pueden ser parametrizados. También los componentes pueden ser utilizados como plan-
tillas para la creacion de nuevos elementos personalizados.

o Biblioteca propia de C++. Incluye un kernel de simulacion y varias clases utiles
como generacion de nlimeros aleatorios, coleccion de estadisticas, topologias..., usa-
das para crear la simulacion de los componentes (médulos simples y canales) y de
los mensajes.

o Infraestructura para las simulaciones. Un lenguaje propio para describir la arqui-
tectura de la red (NED), y también ficheros para configurar la simulacion (INI).

o Interfaz grafica para la simulaciéon. Con Tkenv. Permite seguir la evolucion del
modelo a medida que pasa el tiempo.

e IDE basado en Eclipse. Para disefiar, ejecutar y evaluar simulaciones de forma sen-
cilla, ofreciendo normalmente 2 modos: uno grafico y otro de texto (c6digo).

e [Extensiones. Existe un elevado numero de bibliotecas de elementos preconfigura-
dos y reutilizables. Destaca el proyecto INET [117] que contienen elementos ya pro-
gramados y que son reutilizables.

El proceso de simulacién consiste en construir un modelo, afiadir las bibliotecas de com-
ponentes para construir el proyecto (Build Project), posteriormente editar el fichero de
configuracion (OMNeTpp.ini) y ejecutarlo. El interfaz grafico de simulacion Tkenv per-
mite la ejecucion paso a paso, continua o con puntos de ruptura.

Los moédulos simples son en realidad clases de C++, que heredan de la clase cSimple-
Module, y que redefinen una serie de funciones. Estas clases se registran en OMNeT—++
mediante Define Module().
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Los modulos se comunican mediante mensajes, que se definen con la clase cMessage.
Estos mensajes son procesados en la funcion handleMessage(cMessage *msg), y se en-
vian a otros modulos con send(cMessage *msg, const chat *outGateName). Los auto-
mensajes (es decir, mensajes programados por el propio modulo para implementar por
ejemplo timeouts), se programan con scheduleAt(simtime_t time, cMessage *msg), y se
pueden cancelar con cancelEvent(cMessage *msg).

cMessage incluye variables internas como name, length, kind,... y también incluye alfu-
nas funciones utiles como encapsulate(cMessage *msg), y decapsulate().

OMNeT++ nos ofrece una manera sencilla para programar mensajes personalizados me-
diante los ficheros MSG (.msg). Estos ficheros soportan herencia, estructuras de datos,
arrays...

4.2.1.2 Usodel IDE

El entorno de desarrollo integrado (Integrated Development Environment, IDE) de OM-
NeT++ estd basado en la plataforma Eclipse. OMNeT++ afiade funcionalidad para crear
y configurar modelos, realizar ejecuciones por lotes y analizar los resultados de las si-
mulaciones.

La ventana principal del IDE se divide en varias zonas: el "Workspace" es la zona donde
se muestra todos los proyectos disponibles en el directorio de trabajo. Desde dicha zona
se pueden crear o importar nuevos proyectos. Se presenta en formato de jerarquia de
carpetas y se pueden explorar todos los archivos que componen un determinado pro-
yecto. En la Figura 4.2 se puede observar el entorno de desarrollo integrado.

T P

Figura 4.2 El1 IDE de OMNeT++
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El editor es la otra zona importante de la ventana principal de IDE. En esta zona se puede
ver y editar el contenido de los diferentes archivos del proyecto. Cuando un usuario hace
doble click en cualquier archivo del proyecto, automaticamente se abre un editor aso-
ciado al tipo de archivo que se haya seleccionado. Normalmente presenta dos opciones
para visualizar el contenido de un archivo, en modo grafico y en modo codigo fuente.
Estas opciones se seleccionan mediante las pestafias que aparecen en la parte inferior del

editor.

Existen diferentes tipos de archivos que un proyecto puede contener:

Archivoes ".h": archivos cabecera de C++ donde se definen diferentes funcio-
nes y variables.

Archivos ".cc o .cpp"': archivos de codigo C++. Definen el comportamiento de
los mddulos simples haciendo uso de las funciones y variables declaradas en los
archivos ".h".

Archivos ".msg": definiciones de mensajes. Permiten definir los mensajes que
se van a usar en la simulacion.

Archivos ".ned": archivos donde se define la topologia de modulos y redes.
Archivos ".ini": archivos de configuracion de parametros para la simulacion.
Archivos ".anf": archivos de analisis de resultados. Reconocen, tratan y repre-
sentan los resultados generados por una simulacion.

Archivos ".xml": OMNeT-++ permite la asignacion de pardmetros en los mo-
dulos mediante este tipo de archivos. Son utiles cuando se necesitan estructuras
de datos complejas para asignar un valor a un parametro (por ejemplo, el valor
de una direccion MAC en una interfaz Ethernet).

Para simular un proyecto con OMNeT++ siempre hay que seguir los mismos pasos:

Definir la arquitectura que tendra la red en el lenguaje NED (con una jerarquia
de modulos y submodulos).

Los modulos simples del modelo deben ser programados en C++ (o bien re-
usar modulos simples ya programados).

Crear el fichero OMNeTpp.ini para establecer la configuracion de la simula-
cion, y para definir los parametros. Un fichero de configuracion puede descri-
bir distintas simulaciones con distintos parametros.

Simular el modelo.

Analizar los resultados de la simulacion.
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4.3 SimulCity

Como ya se apunt6 en la introduccion, SimulCity responde a una necesidad operativa
para le evaluacion de prestaciones y dimensionado de la red de acceso, basada en los
estandares Metro-Ethernet, ante la implantacion de proyectos que incorporan un elevado
numero de dispositivos que inyectan trafico a la Plataforma de Ciudad.

En la Figura 4.3 se describe de manera esquematica, no exhaustiva, la arquitectura de
comunicaciones tipica de una corporacion municipal (ya descrita en el Capitulo 3) donde
la mayor parte de edificios estan conectados con una infraestructura propia basada en
diferentes tecnologias, principalmente fibra optica.

Por razones economicas, edificios pequefios, empresas municipales o participadas se co-
nectan con la corporacion a través de redes privadas virtuales contratadas con un opera-
dor utilizando tecnologias FTTH, xDSL, etc.

La conectividad con dispositivos [oT se realiza a través de internet o de soluciones M2M
de operador.

La corporacion municipal dispone de accesos internet para la relacion con los ciudada-
nos, acceso remoto de miembros de la corporacion y otros dispositivos o sistemas exter-
nos.

Corporativa
municipal

——

Ancho de banda
Retardo, Jitter
Pérdida de paquetes

Servidores
- De aplicaciones
Plataforma de Ciudad Consolidados

Figura 4.3 Arquitectura simplificada de las comunicaciones de una corporaciéon municipal.
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Por ultimo, la infraestructura tecnoldgica de la Plataforma de Ciudad reside en servidores
externos a la Corporaciéon Municipal conectados por un acceso Metro-Ethernet.

Como funcionalidades mas destacadas, SimulCity permite:

Definir flujos de trafico arbitrarios (fuentes) hacia la Plataforma de Ciudad tanto
en nimero como en tipo y comportamiento.

Asignar cada tipo de fuente a una calidad de servicio determinada.

Configurar los parametros contratables al operador de los enlaces Metro Ether-
net, permitiendo evaluar el incremento de costes en comunicaciones derivado
de la introduccién de nuevos proyectos municipales.

Configurar los mecanismos de gestion de colas y descarte de trafico.
Configurar el comportamiento de la nube MPLS de acuerdo con diferentes cri-
terios de retardo y pérdida de paquetes.

Construir un escenario de red y simular su funcionamiento durante un tiempo
arbitrario con diferentes condiciones de contorno.

Obtener resultados de ancho de banda utilizado, retardos, Jitter, pérdida de pa-
quetes para cada una de las fuentes y clase de servicio definidas.

Los resultados pueden utilizarse, mediante un proceso iterativo para conseguir
el dimensionado adecuado de los accesos y minimizar los costes.

A continuacion, se describiran con mayor detalle los mddulos principales con los que
cuenta SimulCity:

43.1

43.1.1

Configurador de fuentes de trafico.

Elemento de Red e interfaz UNI Metro Ethernet de acuerdo con la especifica-
cion del servicio Macrolan de Telefonica.

Modulos disefiados utilizando la biblioteca INET.

Modulos complementarios.

Implementacion del escenario

Configurador de escenarios

Modulo de estadisticas

Fuentes de Trafico implementadas en SimulCity

Fuentes de VoIP

Se ha utilizado como base la aplicacion basica de UDP adaptandola a un modelo de
rafagas On-Off, e implementando los atributos necesarios para que sea lo mas realista
posible, y ademas que sea totalmente configurable dependiendo de las necesidades del
usuario. Para ello se ha utilizado como base el articulo de A.D. Shaikh et al. sobre el
modelado de fuentes de VoIP [19].

El modelo se basa en dos estados generales que definen cuando la fuente esta generando
trafico y cuando no (cuya duracién es definida por el usuario mediante los parametros
de duracion de llamada y de tiempo inactivo), y otros dos estados de On-Off que definen
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los periodos de On y de Off cuando la fuente esta activa, de tal manera que envia paque-
tes de voz cuando la fuente esta activa y su estado es On.

La fuente funciona con auto mensajes, que indican a la fuente que tiene que empezar a
funcionar (tipo START), que tiene que enviar un nuevo paquete de voz al destino (tipo
SEND), que tiene que cambiar de estado (tipo STATE), y cudndo debe acabar la ejecu-
cion (tipo END).

Es necesario que antes de programar el envio del siguiente paquete de voz (justo al enviar
uno) se compruebe que no haya ninglin cambio de estado antes del instante previsto para
el envio de ese mensaje. En caso de que haya algin cambio de estado, se enviara un auto
mensaje en el instante del cambio de estado para avisar a la fuente de ese cambio de
estado.

Las variables que controlaran el funcionamiento de la fuente seran las siguientes:

Tabla 4.1 Variables usadas en el modelado de una fuente de voz en OMNeT++

Variable Tipo Funcién
tMsg cMessage | Automensaje de control
startTime simtime t | Tiempo minimo de inicio
stopTime simtime t | Instante en el que se termina la ejecucion
nextPkt simtime t | Instante en el que se enviard el siguiente paquete
Instante en el que se produce el siguiente cambio de estado

nextOnOff | simtime t OnOff

Instante en el que se produce el que la fuente pasa a estar ac-
tiva o inactiva

nextActive | simtime t

tOnOff simtime t | Duracién del estado actual de OnOff

tActive simtime t | Tiempo durante el cual la fuente permanece activa o inactiva
Tam double Tamaiio de cada paquete enviado (depende del coddec)
wtime double Separacion entre cada paquete que se envia

isSending | bool Indica si la fuente esta activa y el estado de la misma es On
isActive bool Indica si la fuente esté activa

transit bool Indica si la fuente esta en régimen transitorio

Si el valor de transit es false (régimen permanente) y la fuente estd configurada para
empezar en t=0s (startTime=0s), se calculara la probabilidad de que la fuente ya estuviera
activa, y una variable aleatoria decidira si la fuente empieza en t=0s (ya estaba activa) o
en un tiempo aleatorio entre 0s y el tiempo méaximo de inactividad de la fuente.

En un principio la fuente estd inactiva, y se configura el primer automensaje, que sera
del tipo START. La logica del programa con la llegada de cada mensaje esta descrita en
las siguientes figuras:
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Figura 4.4 Diagrama de funcionamiento de una fuente de voz

4.3.1.2 Fuentes de Video

Al igual que las fuentes de voz, para el desarrollo de las fuentes de video se ha utilizado
como base la aplicacion basica de UDP, implementando atributos que hagan que la
fuente se comporte de la manera mas realista posible.

En la fuente de video se han implementado dos estados: uno en el que se envian cuadros
de video, 25 por segundo por defecto siguiendo el estdndar europeo, y otro en el que no
se envia trafico. Al igual que en el caso anterior, la fuente funcionard mediante automen-
sajes, que pueden ser del tipo START, STATE, SEND y END.

En la realidad, los cuadros no siempre se distribuyen uniformemente en el tiempo, y el
tamafio de estos cambia dependiendo del tipo de cuadro y de la cantidad de informacion
que contenga, lo que implica que el bitrate generado sea variable.
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El algoritmo de Kush [93] se ha utilizado para limitar el ancho de banda de video, si se
usa el codec H.264 [89], a partir de la resolucién en pixeles de los cuadros (ResX*ResY),
de la cantidad de cuadros por segundos (FPS) y de un factor que indica el movimiento
del video (Mov) segun se describe en la Ecuacion 3.17.

Se pueden considerar variaciones aceptables si estan comprendidas entre el 75% y el
150% de este valor 6ptimo.

Por lo tanto, el programa generado calcula el bitrate minimo y maximo, y a partir de esos
valores, calculara el tamafio minimo y méaximo que puede tener cada cuadro para estar
dentro de ese rango. Para conseguir el bitrate variable, el tamafio de cada cuadro de video
que enviaremos sera aleatorio siguiendo una distribucion uniforme entre el tamafio mi-
nimo calculado y el méximo, y enviamos los cuadros cada 1/FPS segundos.

Debido a un bug de OMNeT++ relacionado con la fragmentacion en la capa IP de pa-
quetes grandes, se ha optado por forzar una fragmentacion en la propia aplicacion si el
cuadro a enviar es demasiado grande (mas de 1400B si se quiere fragmentar para no
superar el tamafio maximo de un paquete IP, o mas de 64KB para no superar el tamafio
maximo de un paquete UDP. La primera opcion es mas segura, pero se genera una gran
cantidad de fragmentos, lo que puede dificultar el andlisis del escenario).

Las variables que controlaran el funcionamiento del programa seran las siguientes:

Tabla 4.2 Variables usadas en el modelado de una fuente de video en OMNeT++

Variable Tipo Funcién

tMsg cMessage | Automensaje de control

startTime simtime t | Tiempo de inicio

stopTime simtime t | Instante en el que se termina la ejecucion

nextPkt simtime t | Instante en el que se enviara el siguiente paquete

nextActive simtime t | Instante en el que se produce el que la fuente pasa a estar activa o
inactiva

tActive simtime t | Tiempo durante el cual la fuente permanece activa

TamMin double Tamafio minimo del cuadro. Calculado automaticamente a partir de
los parametros.

TamMax double Tamafio maximo del cuadro. Calculado automaticamente a partir de
los pardmetros.

Tam double Tamaifio del cuadro a enviar

wtime double Separacién entre cada paquete que se envia

isActive bool Indica si la fuente esta activa

isFirst bool Indica si se va a enviar un cuadro nuevo o un fragmento

En un principio la fuente estd inactiva, y se configura el primer automensaje, que sera
del tipo START. La logica del programa con la llegada de cada mensaje esta descrita en
la siguiente figura:
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Figura 4.5 Diagrama de funcionamiento de una fuente de video

4.3.1.3 Fuente de Datos

Como en el caso de las dos fuentes anteriores, se ha usado la aplicacion de UDP basica
como base, y ademas funciona con automensajes, que pueden ser del mismo tipo que en
los dos casos anteriores: START, STATE, SEND y END.
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La fuente de datos funciona como un generador de rafagas en las que se envian ficheros
que pueden contener tanto texto como imagenes. Cada rafaga se considera una sesion,
en las que se envian un niamero de ficheros configurable, de tamafio configurable.

Para la definicion del modelo, y ante la heterogeneidad de estructuras y formatos de datos
se ha considerado adecuado utilizar como referencia los requerimientos de Servicio para
comunicaciones MTC del 3GPP TS 22.368 [15].

Por defecto, el tamafio del fichero a enviar se recalcula cada vez que se produce un envio,
pero el usuario puede configurar la fuente para que el tamafio del fichero se mantenga
constante durante toda la sesion, o que el tamafio del fichero sea siempre constante.

Al igual que en la implementacion de la fuente de video, debido a un bug de OMNeT++
con la fragmentacion en la capa IP, se fuerza en la propia aplicacion si el fichero tiene

un tamafio mayor que 1400B (o de 64KB).

Las variables que controlaran el funcionamiento del programa seran las siguientes:

Tabla 4.3 Variables usadas en el modelado de una fuente de datos en OMNeT++

Variable Tipo Funcién

tMsg cMessage | Automensaje de control

startTime simtime t | Tiempo de inicio

stopTime simtime t | Instante en el que se termina la ejecucion

nextPkt simtime t | Instante en el que se enviard el siguiente paquete
numPackets int Numero de ficheros que faltan por enviar en la sesién actual
numBursts int Numero de sesiones restantes.

Tam double Tamailo del fichero a enviar

WTime double Separacion entre cada fichero que se envia dentro de una sesion
WBurstTime double Separacion entre cada sesion

isActive bool Indica si la fuente esté activa

isFirst bool Indica si se va a enviar un cuadro nuevo o un fragmento

En un principio la fuente estd inactiva, y se configura el primer automensaje, que sera
del tipo START. La logica del programa con la llegada de cada mensaje esta descrita en

la siguiente figura:
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Figura 4.6 Diagrama de funcionamiento de una fuente de datos

4.3.2. Disefio del Elemento de Red e interfaz UNI Metro Ethernet de acuerdo con
especificaciones servicio Macrolan de Telefénica

En este apartado se describen los elementos constitutivos y la funcionalidad del Ele-
mento de Red que se ha definido (funciones basicas) para simular el comportamiento del
interfaz de acceso proporcionado por el operador.

En este caso se ha tratado de simular el Servicio Macrolan de Telefonica [107] que utiliza
como router-switch terminal Catalyst 3650 [24]. La utilizacion de esta solucion no resta
generalidad a la herramienta dado que no se utilizan parametros de configuracion espe-
cificos del fabricante. Lo que si es imprescindible es que el nimero de colas, su gestion
y la capacidad de proceso sean iguales o superiores al utilizado. Los principales routers
utilizados por los operadores en este tipo de accesos cumplen las especificaciones mar-
cadas.
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Respecto a los parametros de configuracion del acceso, €stos son independientes del
operador y estan sujetos a las recomendaciones de los estandares del Metro Ethernet
Forum [112].

4.3.1.4 Implementacion de QoS

Se ha definido un router 3650 a la salida de cada Centro Corporativo y a la entrada de la
Cloud Privada que se encargan de las tareas de QoS (DiffServ), con el objetivo de ga-
rantizar una calidad minima a cada tipo de tréfico.

Con el fin de conseguir una simulacion lo mas parecida posible a un entorno real, se ha
tomado como referencia el servicio Macrolan de Telefonica, donde se comercializan tres
categorias de trafico: Multimedia, Oro y Plata. El trafico multimedia incluye el trafico
de VolIP, el trafico Oro incluye el trafico de video y el de datos en tiempo real, mientras
que el de plata incluye el trafico best effort. El servicio Macrolan incluye también un
cuarto tipo de trafico, que es el trafico critico o de gestion, que es usado internamente y
no se comercializa.

En la entrada del router se clasifica el trafico filtrando segun direccion de origen o de
destino, puerto de origen o de destino, etc. Una vez clasificado el trafico, se marca en el
campo DSCP del paquete IP como EF (trafico de voz), AF41 (trafico de gestion), AF21
(trafico oro) o AF11 (trafico de plata)

Una vez marcadas las tramas, se implementan los mecanismos de policing asociados a
cada tipo de trafico, con los parametros CIR, CBS, EIR y EBS.

Estos parametros definen cuando marcar las tramas como amarillas (descartables) , o
cuando descartar directamente las tramas.

En el caso de marcarse como amarillas, el usuario puede escoger entre cuatro maneras
de tratar la trama: marcarla para que tenga una mayor posibilidad de descarte en las colas,
degradarla a best effort (lo que puede implicar grandes retardos), tratarla como si fuera
una trama verde (lo que podria comprometer parte del trafico asegurado en caso de con-
gestion), o descartarla directamente. Las tramas amarillas del trafico de plata se configu-
ran automaticamente como best effort.

El trafico plata (AF11) y el trafico degradado a best effort técnicamente se tratan de la
misma manera en el modelo, pero éste Gltimo empezara a sufrir descartes por el meca-
nismo RED antes que el trafico asegurado de calidad plata.

De esta manera se garantiza un ancho de banda distinto para cada tipo de trafico, con un
posible ancho de banda de exceso.
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Figura 4.7 Implementaciéon de QoS (clasificado, marcado y policing) en OMNeT++

La herramienta utiliza los clasificadores y los marcadores ya implementados en INET, y
para la funcion de policing se creara un nuevo modulo, debido a que el modulo ya im-
plementado falla para valores grandes.

4.3.1.5 Gestion de las colas

También se ha desarrollado un modelo basico de simulacion de colas para el Switch-
Router utilizado en el servicio Macrolan, el Catalyst 3650 de Cisco, que dispone de 4
colas: una para trafico multimedia, otra para trafico critico (que incluye el trafico de
gestion, de control, etc.), otra para el trafico oro, y una ultima para el trafico plata.

Las colas encargadas del trafico en tiempo real son pequeifias (10-100 paquetes) para
minimizar la generacion de retardos y de jitter, mientras que la cola dedicada al trafico
que no es en tiempo real es mucho mayor (500-1000 paquetes), para minimizar la pérdida
de informacion. Sin embargo, el tamafio de las colas también es completamente confi-
gurable por el usuario.

La cola multimedia sera prioritaria, mientras que las otras tres colas seran gestionadas
por un WRR, cuyos pesos son completamente configurables por el usuario, de manera
que se serviran por orden, y en la proporcion definida por sus pesos.
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Se han usado modulos ya existentes en la implementacion de la gestion de colas, inclu-
yendo una cola DropTail, una cola FIFO + una funcion de descarte Random Early De-
tection (RED) de acuerdo con la funcionalidad descrita en la RFC 2309 [114], un plani-
ficador de prioridad basado en el algoritmo “two-rate three-color marker” descrito en
[113]

Se ha modificado la funcién de descarte RED, de manera que el usuario puede introducir
los dos valores umbrales que determinan su funcionamiento y dos posibilidades de des-
carte: una para tramas verdes y otra para tramas amarillas, y que genere automaticamente
valores umbrales que serdn usados para las tramas amarillas (mayor posibilidad de des-
carte), de modo que las tramas amarillas sean descartadas antes de empezar a descartar
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Figura 4.8 Implementacion de la gestion de colas en OMNeT++

tramas verdes.

La implementacion de las colas por defecto es la siguiente:
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Tabla 4.4 Configuracion por defecto de las colas

Trafico Cola Tamafio | Scheduler
Multimedia Droptail Queue 10 Priority
Gestion FIFO Queue + RED 100 WRR (peso 3)
Oro FIFO Queue + RED 100 WRR (peso 2)
Plata FIFO Queue + RED 1000 WRR (peso 1)
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4.3.1.6  Meter

Para realizar las tareas de policing se ha implementado un modulo simple, que acepta
como parametros los valores de CIR, PIR, CBS y PBS, y cuyo funcionamiento es el de
un trTCM segun se define en la recomendacion RFC 4115 [113].

Se da la opcion de que los parametros CBS y PBS se inicialicen automaticamente al
tamafio equivalente de llenado durante 1 segundo.

Figura 4.9 Descripcién del algoritmo trTCM implementado

En un principio el cubo P se llena PBS*8 bits, y el cubo C con CBS*8 bits, es decir se
llenan a la maxima capacidad posible. Cuando llega un paquete nuevo, se calcula cuantos
tokens se han generado desde el anterior (PIR*t para el cubo P y CIR*t para el cubo C,
donde t es el tiempo que ha pasado desde la llegada del anterior paquete, o el tiempo de
simulacion si es el primero).

Posteriormente se comprueba si hay suficientes tokens, siguiendo el diagrama de la Fi-
gura 4.9.

4.3.2 Modulos disefiados en base a la biblioteca INET

4.3.2.1 StandardHost
El médulo Standard Host es el usado como base tanto para las fuentes de trafico como
para los servidores.
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Figura 4.10 Arquitectura del médulo StandardHost

Tal y como se puede observar en la Figura 4.10, el modulo StandardHost admite aplica-
ciones TCP, UDP y SCTP, las cuales se deben implementar aparte. Ademas, un mismo
Host puede implementar un nimero de aplicaciones configurable por el usuario, sin nin-
guna limitacion.

En esta tesis, se van a usar aplicaciones de UDP. Concretamente 4, de las cuales 3 de
ellas se han programado y se han descrito en los apartados 4.2.1 (fuentes de voz), 4.2.2
(fuentes de video) y 4.2.3 (fuentes de datos); y la cuarta es una aplicacion del tipo UDP-
Sink, ya implementada, y cuya funcién es la de recopilar informacioén de los paquetes
que le llegan, y sera la usada para los servidores.

En cuanto a los puertos de entrada y de salida, estos pueden ser usados para insertar el
medidor de ancho de banda.

142



Herramienta de Simulacion SimulCity
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Figura 4.11 Arquitectura del puerto de Ethernet de un StandardHost

4.3.2.2 Router

Otro de los principales elementos ya existentes en INET es el router, cuya estructura es
mostrada en la Figura 4.12.

2]

€

3
[s]
=N
L F

notificationBoard

|
@Cﬂ

1]

routingTable

Il

interfaceTable

order[numPcapRecorders]

Figura 4.12 Arquitectura del médulo Router
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El principal uso que se le da a los routers en esta tesis es la implementacién de las fun-
ciones de QoS, las cuales se realizaran en los puertos de entrada y de salida.

N ‘

outputhiookl0] inputtooki0]

7

ingressTC

0

100Mbps
queue \ revil snt0

Figura 4.13 Arquitectura de un puerto PPP de entrada de un router

En la Figura 4.13 se puede observar a modo de ejemplo la entrada por un puerto PPP a
un router, en el que se ha implementado el mecanismo de QoS descrito en el apartado
4.2.5 en el modulo ingressTC.

Las colas descritas en el apartado 4.2.6 se implementan en el modulo “queue” en los
puertos de salida.

Como antes se pueden observar los medidores de ancho de banda tanto de entrada (in-
putHook) como a la salida (outputHook)

4.3.2.3 Internet Cloud

Para simular el retardo producido por la red MPLS junto con la tasa de pérdida de pa-
quetes en la red, segin los SLA’s del servicio, entre las fuentes de trafico y la plataforma
de ciudad. Para ello, se ha usado un médulo ya existente en INET llamado Internet
Cloud, el cual usaremos para simular la Nube MPLS.
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Figura 4.14 Arquitectura del médulo Internet Cloud

4.3.3 Modulos adicionales utilizados en SimulCity

4.3.3.1 Medidor de ancho de banda

La principal funcionalidad de esta herramienta es optimizar escenarios en los que hay
multiples fuentes de trafico heterogéneo, y para ello la medida de estadisticas como el
retardo, el jitter, las pérdidas o el ancho de banda es vital.

De las medidas del retardo, jitter y pérdidas de paquetes se encargan las propias aplica-
ciones que simulan las fuentes de trafico y los servidores mediante estadisticas (paquetes
enviados, paquetes recibidos, diferencia de tiempo entre salida y recepcion de paquetes,

etc.).

Sin embargo, para la medida del ancho de banda se ha tenido que modificar un médulo
ya existente de OMNeT++, que se coloca en la entrada y en la salida de los distintos
routers, y permite medir tanto nimero de bits recibidos, como numero de paquetes reci-

bidos, como el ancho de banda.
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Para medir el ancho de banda, se define un intervalo de tiempo, de manera que durante
cada intervalo se cuentan los bits que llegan, y al final del intervalo calcula el ancho de
banda dividiendo el nimero de bits recibidos entre el tamafio del intervalo. De esta ma-
nera, con intervalos pequefios es posible observar los picos con una mayor resolucion,
mientras que, con un intervalo mayor, es posible ver mejor la evolucion del ancho de
banda medio. Por ejemplo, en el caso de una fuente de voz, con intervalos de 20 milise-
gundos (en el caso de G711 coincide con la separacion entre paquetes), es posible obser-
var perfectamente la distribucion de On y de Off de la fuente. El c6digo usado para pro-
gramar este medidor de ancho de banda se puede encontrar en el anexo “Codigo”

En este escenario tendremos por defecto intervalos de 20 milisegundos para las fuentes
de voz, 40 milisegundos para las fuentes de video, 1 segundo para las fuentes de datos,
y 1 segundo para ver el trafico combinado a lo largo de distintas fases del escenario (a la
salida de cada Centro Corporativo, o a la entrada de la cloud privada).

Las variables que controlaran el funcionamiento del programa seran las siguientes:

Tabla 4.5 Variables usadas en el medidor de ancho de banda

Variable Tipo Funcién
tMsg cMessage | Automensaje de control
maxInterval double Duracién maxima de cada intervalo
intvlStartTime | simtime t | Instante en el que acabd el altimo intervalo
batchSize simtime t | Nimero maximo de paquetes por intervalo
intvINumBits long Numero de bits que han pasado en el intervalo actual
OnlyIP bool Numero de sesiones restantes.

En t=0 se configura el automensaje para que se envie en t=Interval, y se inicializan todas
las variables a 0. La logica del programa con la llegada de cada mensaje esta descrita en
la siguiente figura:

Llegada de
mensaje

Nuevo intervalo

- ES un paquete : » y Duration = now - intviStartTime
P? £0nly IP = true? ie? bitpersec = intvINumBits / duration

'S intvistartTime = now

NO Se representa bitpersec en una grafica

sl

Actualizar el
Mo hacer . an;:g%gag‘;ig & intviNumPkts >
REXid han llegado en el e
intervalo

Final de
Ejecucion

Figura 4.15 Diagrama de funcionamiento del medidor de ancho de banda
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4.3.3.2  Funcion Random

Se ha creado un programa que permite obtener valores aleatorios siguiendo distribucio-
nes estadisticas, seglin unos parametros definidos en los ficheros XML de configuracion
de las fuentes.

En el programa se han definido distribuciones uniformes, normales y exponenciales,
ademas de permitir valores constantes.

En el caso de una distribucion normal, el usuario puede definir una media (mean), una
desviacion estandar (sd), un valor minimo (min), y la posibilidad de usar una distribucion
normal truncada que no pueda tomar valores negativos (nonNegative=true).

En una distribucion uniforme el usuario puede elegir un limite inferior y un limite supe-
rior, de manera que se elegird un valor aleatorio entre esos limites.

Por ultimo, para una distribucion exponencial el usuario tendra la posibilidad de elegir
una media (mean), un valor minimo (min), y un valor maximo (max), de manera que el
valor aleatorio estara en el rango definido por el usuario.

4.3.3. Implementacién del escenario

4.3.3.3  Escenario global

El escenario global, como se describio en el punto 4.3 esta compuesto por un Centro
Corporativo Municipal que se conecta a una cloud privada alojada en un Data Center
que alberga la Plataforma de Ciudad y otros servidores consolidados, segin se puede
observar su implementacion en OMNeT++ en la Figura 4.16:

De esta manera, el intercambio de informacidn entre Centros Corporativos se puede ha-
cer de manera sencilla, al igual que el acceso a informacion como pueda ser los resulta-
dos de unas pruebas médicas, el historial de un paciente, etc.

Para modelar este escenario, se ha usado un vector de médulos que representan un Centro
Corporativo, un médulo que representa la nube MPLS, y un modulo que representa la
cloud privada que incluye a los servidores consolidados.
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Figura 4.16 Implementacion en OMNeT++ del escenario global

El router a la salida de la nube MPLS es usado para configurar la QoS a la entrada de la
Cloud, donde el trafico de todos los Centros Corporativos se une, y es posible que se
produzca congestion. Los modulos del Centro Corporativo, de la nube MPLS y de la
Cloud seran explicados mas adelante.

La velocidad del enlace entre el médulo Centro Corporativo y la nube MPLS es confi-
gurable, y permite al usuario elegir entre un enlace de 10Mbps, de 100Mbps o de 1Gbps.
La velocidad del enlace entre la nube MPLS y la cloud es también configurable, y puede
adoptar cualquier valor definido por el usuario.

4.3.3.4 Modulo Centro Corporativo Municipal

El modulo Centro Corporativo sera el encargado de dos funciones principales: la carac-
terizacion de las fuentes de trafico y del router Cisco 3650, que sera el encargado de
realizar las funciones de QoS a la salida del Centro Corporativo, donde se provisiona un
enlace Metro Ethernet, que puede ser de 10Mbps, 100Mbps o de 1Gbps, configurable
por el usuario.

En la Figura 4.17 se describe el Médulo Centro Corporativo donde se dibuja un conjunto
arbitrario de fuentes.

e Fuentes de voz para los servicios de telefonia corporativa y Comunicaciones
Unificadas.

e Fuentes de video para los servicios de control de accesos, gestion de trafico, y
video vigilancia entre otros.

e Fuentes de Datos para dispositivos [oT, sistemas de informaciéon municipal, ac-
ceso de usuarios, control de edificios, etc.
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Figura 4.17 Médulo Centro Corporativo

Con el fin de facilitar la implementacion en OMNeT++, facilitar la obtencion de esta-
disticas se ha definido un moédulo especifico para cada tipo de fuente de trafico.

e Fuentes de voz.
e Fuentes de video.
e Fuentes de datos / IoT.

Dentro de este modulo tendremos a su vez tres modulos que representan los tipos de
servicios, un switch que une todo el trafico generado por el Centro Corporativo, y el
router de salida.
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Figura 4.18 Implementacion del médulo Centro Corporativo en OMNeT++

Dentro de los modulos de las fuentes, se encuentra un vector de hosts que representan
los servicios ofrecidos por el Centro Corporativo, tal y como se muestra en la Figura
4.19. Habra tantos hosts como servicios ofrezca el Centro Corporativo, y cada host si-
mulard el trafico generado por un niimero configurable de fuentes reales que ofrezcan
ese servicio. De esta manera, se puede configurar en un primer lugar los servicios que
ofreceremos en los Centros Corporativos de nuestro escenario, clasificados segun el tipo
de trafico, y posteriormente podremos escalar el escenario, indicando el nimero de fuen-
tes de trafico para cada servicio y para cada Centro Corporativo.
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Figura 4.19 Implementacion del médulo Fuente en OMNeT++

Tanto el host como el switch presentes en la Figura 4.19 y el router presente en la Figura
4.18 son mddulos definidos en la libreria INET.

El switch se encarga de juntar todo el trafico, al igual que en el modulo anterior.
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4.3.3.5 Modulo Nube MPLS
El médulo de la nube MPLS es el que simula todo el proceso desde que el trafico sale
del Centro Corporativo hasta que llega a la cloud privada.

El principal objetivo de este modulo es simular el retardo que se pueda producir durante
el proceso de MPLS, y las pérdidas de paquetes que se puedan producir. Para ello, se
hara uso del modulo de la libreria INET de OMNeT++ “Internet Cloud”, que funciona
como un router simplificado que tendra tantas entradas como Centros Corporativos tenga
el escenario, y una salida hacia la cloud privada. Ademas, se incluye un Delayer y un
Dropper.

El modulo “Internet Cloud” permite ademads construir escenarios con varios centros cor-
porativos, este seria el caso de una arquitectura no centralizada donde cada edificio mu-
nicipal dispone de un acceso a la cloud privada.

En la Figura 4.20 se dibuja un escenario general con esta arquitectura.

Cloud Privada

Servidores
CONSOLIDADOS

Figura 4.20 Nube MPLS

De esta manera, el usuario puede definir en un fichero XML las caracteristicas de cada
uno de los enlaces entre cada Centro Corporativo y la cloud privada. A partir de una
direccion de origen y una direccion destino, es posible definir la velocidad del enlace, el
retardo (el tiempo que tarda en atravesar la nube MPLS), y una posibilidad de descartar
la trama. Estos parametros se comprueban cada vez que se envia un nuevo paquete por
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el enlace, por lo que pueden tomar valores fijos o valores aleatorios siguiendo distribu-
ciones estadisticas. En el caso de la posibilidad de pérdida de paquetes, crearemos un
valor aleatorio, y definiremos un umbral: si el valor aleatorio es menor que el umbral, se
descartara el paquete.

Ademas, al estar definido en un fichero XML, es posible crear varias configuraciones
que definan distintos estados de la red. Por ejemplo, una configuracion que simule el
retardo producido por el MPLS, y otra sin retardo ni posibilidad de descarte de paquetes
que nos permita medir los resultados como si la nube estuviera a la salida del Centro
Corporativo.

433.6 Moddulo Cloud

Servidores
Consolidados |

— R

Plataforma de Ciudad }

1
I
1
1
I
1
I
I
\

Figura 4.21 Cloud privada con los servidores remotos

El moédulo Cloud sera el encargado de almacenar los servidores consolidados. Estos ser-
vidores tendran en esta simulacion el papel de recolectores de estadisticas, para calcular
retardos, pérdidas de paquetes y el jitter en cada servicio.

La implementacion en OMNeT++ sera la mostrada en la Figura 4.22

ServerVoz

ServerVideo RouterSery

ServerDatos

Figura 4.22 Implementacion del médulo Cloud en OMNeT++
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La implementacion es muy parecida a la del modulo Centro Corporativo, clasificando
los servidores segun el tipo de trafico que reciben: voz, video o datos. Como antes, el
motivo de esta clasificacion es para facilitar la creacion de las graficas de retardo, jitter
y paquetes recibidos y enviados.

La Figura 4.23 representa el contenido de los médulos ServerVoz, ServerVideo y Ser-
verDatos.
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Figura 4.23 Implementacion del médulo Server en OMNeT++

Por cada aplicacion tendremos un host que hara las funciones de servidor para ese servi-
cio.

4.3.4  Configuracion del escenario

4.3.4.1 Configuracion del codec de voz: CodecVoz.xml

Para configurar las fuentes de trafico de voz, en primer lugar, el usuario debe seleccionar
el codec a emplear.

Como el objetivo de esta simulacion es caracterizar el trafico en la red, sin tener en cuenta
los retardos producidos por el codec al codificar o decodificar la voz, se define el codec
mediante el tamafio de cada paquete de voz y el intervalo de tiempo entre paquetes en
un fichero XML, donde hay varios codecs definidos por defecto.

En concreto, seran los siguientes:

Tabla 4.6 Cédecs de voz implementados

Codec Tamaiio de la carga wtil (B) | Intervalo entre paquetes (ms)
G.711 160 20
G.729 20 20
G.723.1 24 30
G.726 80 20
G.728 60 30

A los tamarfios de la carga util hay que afadirles 12 bytes de RTP.

La estructura del fichero XML es la siguiente:
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<?xml version="1.0" encoding="UTF-8"?>

<!-- Definicién de los atributos de los distintos cdédecs de voz so-
portados. -->
<root>

<voice-codec id="g.711">
<PacketSize type="constant" value="172" />
<SendInterval type="constant" value="0.02" />
</voice-codec>
<voice-codec id="g.729">
<PacketSize type="constant" value="32" />
<SendInterval type="constant" value="0.02" />
</voice-codec>
<voice-codec id="g.723.1">
<PacketSize type="constant" value="36" />
<SendInterval type="constant" value="0.03" />
</voice-codec>
<voice-codec id="g.726">
<PacketSize type="constant" value="92" />
<SendInterval type="constant" value="0.02" />
</voice-codec>
<voice-codec id="g.728">
<PacketSize type="constant" value="72" />
<SendInterval type="constant" value="0.03" />
</voice-codec>
<voice-codec id="Custom">
<PacketSize type="constant" value="172" />
<SendInterval type="constant" value="0.02" />
</voice-codec>
</root>

Figura 4.24 Configuracion del codec de voz

4.3.4.2 Configuracion de la calidad de video: QualityVideo.xml

Para configurar el trafico de video, en primer lugar, el usuario debe indicar en un fichero
XML la resolucion horizontal y vertical del cuadro (X, Y). En la Figura 4.25, se muestran
4 calidades definidas. SimulCity no impone ninguna restriccion a estos valores.
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<?xml version="1.0" encoding="UTF-8"?>
<!-- Resolucidn para distintas calidades. -->
<root>
<video-quality id="SD">
<ResX type="constant" value="320" />
<ResY type="constant" value="180" />
</video-quality>

<video-quality id="HQ">
<ResX type="constant" value="640" />
<ResY type="constant" value="360" />
</video-quality>

<video-quality id="HD">
<ResX type="constant" value="1280" />
<ResY type="constant" value="720" />
</video-quality>

<video-quality id="HD+">
<ResX type="constant" value="1920" />
<ResY type="constant" value="1080" />
</video-quality>
</root>

Figura 4.25 Configuracion de las calidades de video

4.3.43 Configuracion del tamafio de los ficheros de las fuentes de datos: Data-
Size.xml

Se ha creado el fichero DataSize.xml para la configuracion de los parametros relaciona-

dos con el tamafio de los ficheros generados por una fuente de datos, como son el numero

de recursos de texto, el nimero de imagenes, y el tamafio de cada uno de ellos.

El formato del fichero XML es el mostrado en la Figura 4.26:
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<?xml version="1.0" encoding="UTF-8"?>
<!-- Definicién del tamafio de los ficheros de datos a enviar. -->
<root>
<data-size id="residuos">
<textResourceSize type='exponential' mean='5000' min='100"'
max="'10000"' />
<imageResourceSize type='exponential' mean='300000'
min="'100000' max='500000' />
<numResources type='uniform' beginning='@' end='10"' />
<numImages type='uniform' beginning='@' end='2"' />
</data-size>
<data-size id="ilum">
<textResourceSize type='exponential' mean='100000"
min="'10000' max='1000000' />
<imageResourceSize type='exponential' mean='300000'
min="'100000' max='500000' />
<numResources type='uniform' beginning='@' end='10"' />
<numImages type='uniform' beginning='@' end='2" />
</data-size>
<data-size id="medioamb">
<textResourceSize type='exponential' mean='1000000"
min="'100000' max='3000000' />
<imageResourceSize type='exponential' mean='10000000"
min="'1000000' max='30000000' />
<numResources type='uniform' beginning='@' end='2"' />
<numImages type='uniform' beginning='@' end='2"' />
</data-size>
<data-size id="cloud">
<textResourceSize type='exponential' mean='1000000"
min='100000' max='1000000' />
<imageResourceSize type='exponential' mean='200000"
min='100000' max='500000' />
<numResources type='uniform' beginning='@' end='5"' />
<numImages type='uniform' beginning='@' end='5"' />
</data-size>
<data-size id="database">
<textResourceSize type='exponential' mean='1000' min='100"'
max='5000"' />
<imageResourceSize type='exponential' mean='2000' min='1000'
max="'20000"' />
<numResources type="constant" value="1" />
<numImages type="constant" value="0" />
</data-size>
<data-size id="servidores">
<textResourceSize type='exponential' mean='1000' min='100"'
max="'1000"' />
<imageResourceSize type='exponential' mean='200000'
min="'10000"' max='500000' />
<numResources type='uniform' beginning='@' end='5"' />
<numImages type='uniform' beginning='@' end='2" />
</data-size>

Figura 4.26 Contenido del fichero DataSize.xml
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4.3.44 Configuracion de los perfiles de fuentes de trafico: ConfigTraffic.xml

Por ultimo, para la configuracion que definen el comportamiento del trafico (tiempo de
actividad y de inactividad para las fuentes de voz y video, cantidad de movimiento y
cuadros por segundo para fuentes de video, y la caracterizacion de las rafagas en las
fuentes de datos), se ha creado el fichero ConfigTraffic.xml.

Este fichero tiene el siguiente formato:

<?xml version="1.0" encoding="UTF-8"?>
<!-- Traffic profiles configuration. -->
<root>
<voice-profile id="low">
<Duration type='exponential' mean='2"' min='1"' max='3"' />
<TimeInactive type='exponential' mean='60' min='0' max='120"' />
</voice-profile>
<voice-profile id="high">
<Duration type='exponential' mean='3' min="'1' max='6"' />
<TimeInactive type='exponential' mean='2' min='@' max='10"' />
</voice-profile>
<video-profile id="vigilancia">
<Duration type='exponential' mean='7' min='3' max='15"' />
<TimeInactive type='exponential' mean='5' min='0' max='20"' />
<Movement type="constant" value="2" />
<fps type="constant" value="25" />
</video-profile>
<data-profile id="60x60">
<numPackets type="constant" value="1" />
<SendInterval type="constant" value="1" />
<numBursts type="constant" value="60" />
<BurstInterval type="constant" value="60" />
</data-profile>
<data-profile id="30x120">
<numPackets type="constant" value="1" />
<SendInterval type="constant" value="1" />
<numBursts type="constant" value="30" />
<BurstInterval type="constant" value="120" />
</data-profile>

Figura 4.27 Configuracion de los perfiles de triafico

Los parametros de tiempo de las fuentes de voz y de video se definen en minutos, mien-
tras que los parametros de tiempo de datos se definen en segundos.

De esta manera, mediante la combinacion de ficheros XML se pueden definir estructuras
arbitrarias con un elevado grado de flexibilidad. Por ejemplo, se puede generar una
fuente de trafico de una videoconferencia de distintas calidades, o una fuente de datos
que envie avisos de estado de luminarias.
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4.3.4.5 Configuracion del filtrado: filters.xml

Como se ha explicado en el apartado 3, la clasificacion del trafico se hace filtrando por
los puertos de llegada.

La equivalencia entre el puerto de salida del clasificador que corresponde a un tipo de
trafico concreto y el puerto o los puertos usados para identificarlo se realiza en el fichero
filters.xml

<filters>
<filter destPort='1000' gate="0"/>
<filter destPort='1001' gate="1"/>
<filter destPort='1002' gate="2"/>
<filter destPort='1003' gate="3"/>
</filters>

Figura 4.28 Configuracion del filtrado

4.3.4.6 Configuracion del escenario: OMNeTpp.ini

Por 1ultimo, en el fichero OMNeTpp.ini, el usuario puede configurar todos los detalles
del escenario, asignando valores a las distintas variables.

La configuracién del escenario se ha dividido en cinco grandes bloques:

e Configuracion general del escenario. En primer lugar, el usuario define unos
parametros de configuracion generales del escenario. Estos parametros incluyen
la duracion de la simulacion, el nimero de centros corporativos, la velocidad
del enlace de entrada a la cloud privada, y opcionalmente se pueden indicar va-
lores globales que van a afectar a todas las fuentes, por ejemplo, si se va a usar
el régimen transitorio o el régimen permanente en el escenario.

En la Figura 4.29 se puede observar un ejemplo de configuracion general, donde se ha
definido una duracioén de 3600 segundos (1 hora), una velocidad del enlace de la cloud
de 10 Gbps, y se ha indicado que el escenario estara compuesto por un centro corpora-
tivo, y que el escenario comenzara en régimen transitorio..Como se puede observar, en
esta seccion del fichero de configuracion, se implementan ademas los mecanismos de
QoS y de colas al escenario, y se le asigna a la nube MPLS su fichero de configuracion.
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HRRHHHHHHHHHHAAAAAA AR R R
# #

# CONFIGURACION GENERAL #
# #

HRBH BRI

HAHHAHTHHHEHHHHEE DUracion H##HHHHHHHEHHHHEHHHEHHEHT
sim-time-1limit = 3600s#1800s

HH######HRAAAA Implementacion de Los modulos de QoS #######H#H###H#HH
** RouterHosts.eth[*].ingressTCType = "QoS"

** Router.ppp[@].ingressTCType = "QoS"

** RouterHosts.ppp[*].queueType = "ColasQoS"

** Router.ppp[1l].queueType = "ColasQoS"

** Nube_MPLS.ppp[*].queueType = "ColasQoS"

HitH A Fichero configuracion de La nube MPLS ##t####
** delayer.config = xmldoc("internetCloud.xml")

## Configuracion de los servidores y de pardmetros de fuentes ##
** Server*.,** numUdpApps = 1

** Server* ., ** udpApp[*].typename = "UDPSink"

** Fuente*.** ,localPort=-1 #Puerto efimero

HitHHH A Comportamiento general #H#HHAHAHHHHIHHIE

#Régimen transitorio o permanente

** transit = true #Verdadero indica que se arrancard el escenario de
0. Falso simula un régimen permanente.

#Enlace de salida

** (CDatarate = 10Gbps #Velocidad del enlace de entrada a La cloud
privada

#Numero de centros corporativos

** NumCentros=1 #Numero total de centros corporativos

Figura 4.29 Configuracion general del escenario

e Definicion de aplicaciones. En segundo lugar, se definen las aplicaciones que van
a ser usadas en el escenario por cualquiera de los Centros Corporativos, tanto de voz,
como de imagenes como de datos.

Este bloque se divide a su vez en tres sub bloques, uno para las fuentes de voz, otro para
las de video, y otro para las de datos.

Primero se define el numero de aplicaciones que se van a implementar, y posteriormente
se configuran los parametros de cada una de las aplicaciones, los cuales seran los si-
guientes:
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0 destAdresses. El nombre del servidor al que ira dirigido el trafico.

o0 startTime. El tiempo de inicio de la aplicacion.

0 stopTime. El instante donde acaba la ejecucion de la fuente

0 destPort. El puerto de destino. Es usado para identificar cada tipo de trafico.

0 rndStart. Pardmetro opcional que indica si el tiempo de inicio es aleatorio o
no.

0 Transit. Pardmetro opcional que indica si la fuente estd en régimen transi-
torio o permanente.

0 Codec. En el caso de las fuentes de voz, selecciona el cddec.

0 Quality. En el caso de las fuentes de video, selecciona la calidad.

0 DataSize. En el caso de las fuentes de datos, selecciona el tamafio del fi-
chero.

0 conFigura Selecciona la configuracion del perfil de trafico.

HUHBHHHHHAHAAA Fuentes de trdfico de voz ##HHHHHHHHE ]
*¥* *Voz.n=2
** FuenteVoz.H[*].udpApp[*].typename = "UDPVoz"

# Fuente 1 (Voz)

** FuenteVoz.H[@].udpApp[*].destAddresses = "Cloud.ServerVoz.S[0]"
** FuenteVoz.H[@].udpApp[*].chooseDestAddrMode = "once"

** FuenteVoz.H[0].udpApp[*].startTime = uniform(0s,900s)

* %k

.*Voz.*[0].udpApp[*].*Port = 1000 #Trafico Multimedia (1000 = mul -
timedia,
** FuenteVoz.H[0].udpApp[*].codec = xmldoc("VoiceCo-
dec.xml","//voice-codec[@id="g.711"']")

** FuenteVoz.H[0].udpApp[*].config = xmldoc("ConfigTraf-
fic.xml","//voice-profile[@id="1low"']")

1001 = oro, 1002 = critico, 1003 = plata)

Figura 4.30 Definicion de una fuente de voz

En la Figura 4.30 se puede apreciar un ejemplo de configuracién de una fuente de voz.
En primer lugar, se define el nimero de aplicaciones de voz que definiremos en el esce-
nario que en este caso es 2, y después se define el tipo de fuentes que son aplicaciones
del tipo UDPVoz.

Posteriormente, se ha definido una de las aplicaciones, definiendo el destino (Cloud in-
dica que esta en la nube Cloud, ServerVoz indica que es un servidor de aplicaciones de
voz, y S[0] indica que es la primera aplicacion de voz definida), el tiempo de inicio (en
este caso es aleatorio con probabilidad uniforme entre 0 y 2400 segundos), el instante en
el que se desconecta la fuente (t=3600s), el puerto de destino (1000, indicando que es
trafico multimedia), el codec (g.711), y la configuracion del trafico (perfil de voz del
tipo low).
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HHAARHHHAARHAA Fuentes de video #HHHHAHHHHANBHHH
** *Video.n=3
** FuenteVideo.H[*].udpApp[*].typename = "UDPVideo"

# Fuente 1 (Video)

** FuenteVideo.H[©@].udpApp[*].destAddresses = "Cloud.ServerVi-
deo.S[0@]"

** FuenteVideo.H[@].udpApp[*].chooseDestAddrMode = "once"

** FuenteVideo.H[@].udpApp[*].startTime = uniform(@s,900s)

** *Video.*[0].udpApp[*].*Port = 1001 #Trdfico Oro (10600 = multime-
dia, 1001 = oro, 1002 = critico, 1003 = plata)

** FuenteVideo.H[@].udpApp[*].quality = xmldoc("VideoQual-
ity.xml","//video-quality[@id="HD"']")

** FuenteVideo.H[@].udpApp[*].config = xmldoc("ConfigTraf-
fic.xml","//video-profile[@id="vigilancia']")

Figura 4.31 Definicion de una fuente de video

En la Figura 4.31 se puede observar un ejemplo de configuracioén de una fuente de video.
La diferencia con respecto al caso anterior es que, en lugar de definir el cédec, definimos
la calidad del video.

HUHHHHHHHHHAAAE Fuentes de trdfico de tiempo real #HHHHHHHHHHHAHH
** *Datos.n=4

** FuenteDatos.H[*].udpApp[*].typename = "UDPDatos"

** FuenteDatos.H[*].udpApp[*].chooseDestAddrMode = "once"

# Fuente 1 (Datos)

** FuenteDatos.H[0@].udpApp[*].destAddresses = "Cloud.ServerDatos.S[0]"
** FuenteDatos.H[@].udpApp[*].startTime = uniform(@s,180s)

** *Datos.*[0].udpApp[*].*Port = 1001 #Trdfico Oro (16000 = multimedia,
1001 = oro, 1002 = critico, 1003 = plata)

** FuenteDatos.H[0@].udpApp[*].data_size =
xmldoc("DataSize.xml","//data-size[@id="cronicos"']")

** FuenteDatos.H[@].udpApp[*].config = xmldoc("ConfigTraf-
fic.xml","//data-profile[@id="60x60"']")

Figura 4.32 Definicion de una fuente de datos

En la Figura 4.32 se ha configurado una fuente de datos. De nuevo, la configuracién
es muy parecida a los casos anteriores.

o Escalado de Centros Corporativos. Una vez definidas todas las aplicaciones que
se van a modelar en el escenario a simular, el siguiente paso es el escalado de los
Centros Corporativos. Para ello, para cada uno de ellos se define la capacidad del
enlace de salida (10Mbps, 100Mbps o 1Gbps), el numero de fuentes de trafico que
implementan cada aplicacion, y se configuran los parametros de QoS del router de
salida del Centro Corporativo.

161



Analisis y caracterizacion del trafico HTC+MTC en una Smart City

HHARHBHABHARAR AT AR AR

# ESCALADO DE Centros #

# #

# #

B

HitH#H#HHH####H Centro Corporativo GRANDE ######HHHHHHHHHE
####Tipo de Centro

** CentroCor[@].

Datarate =

####NUmero de fuentes

*%
*%
*%
*%
*%

.CentroCor[0]
.CentroCor[0]
.CentroCor[0]
.CentroCor[0]
** CentroCor[0]

** CentroCor[0]

k%
k%

.CentroCor[0]
.CentroCor[0]
.CentroCor[0]

* %k
* %k

.CentroCor[0].
.FuenteDatos.
.FuenteDatos.
.CentroCor[0].
.FuenteDatos.
.FuenteDatos.
.FuenteDatos.

.FuenteVideo.
.FuenteVideo.

FuenteVideo

FuenteDatos

2 #0 =

.FuenteVoz.H[@].numUdpApps =
.FuenteVoz.H[1].numUdpApps =
H[@].numUdpApps
H[1].numUdpApps
JH[2].
H[O].
H[1].numUdpApps

numUdpApps
numUdpApps

.H[2].numUdpApps

H[3].numUdpApps
H[4].numUdpApps
H[5].numUdpApps

300 #200
20 #20

10 #5

20 #1

1 #1060
500 #5600
50 #1600
5 #10
100 #5

0 #50

0 #100

####QoS en el router de salida del Centro Corporativo

#Multimedia

** CentroCor[0]
k%

** CentroCor[0]

.CentroCor[0]
#0ro

** CentroCor[0]
.CentroCor[0]
.CentroCor[0]
.CentroCor[0]
#Gestion

** CentroCor[0]
** CentroCor[0]

k%

* %
* %k
* %k

** CentroCor[0].

** CentroCor[0]

#Plata
kk

k%

.CentroCor[0]
.CentroCor([0]
.CentroCorlo]l

* %k
* %k

.CentroCor[0].

.CentroCor[0].

.RouterHosts.
RouterHosts.
.RouterHosts.
.RouterHosts.

.RouterHosts.
.RouterHosts.
.RouterHosts.
.RouterHosts.

.RouterHosts.
.RouterHosts.
RouterHosts.
.RouterHosts.

RouterHosts.
.RouterHosts.
.RouterHosts.
.RouterHosts.

k%
* %k
* %k
* %k

k%
k%
k%
k%

* %k
* %k
k%
k%

k%
)%k
k%
k%

16Mbps, 1 = 1060Mbps, 2 = 1Gbps

.ingressTC
.ingressTC.
.ingressTC
.ingressTC

.ingressTC
.ingressTC
.ingressTC
.ingressTC

.ingressTC
.ingressTC
.ingressTC.
.ingressTC

.ingressTC.
.ingressTC
.ingressTC
.ingressTC.

.meterVoz

.metervVoz.
.meterVoz.

.meteroOro.
.meteroOro.
.meterOro.
.meterOro.

.meterPlata.
.meterPlata.

.cir
meterVoz.cbs
pir
pbs

cir
cbs
pir
pbs

.meterGestion.
.meterGestion.

meterGestion

ci
cb
pi
pb

meterPlata.

meterPlata.

.pir
.meterGestion.

= "2Mbps"
= 250KiB
= "4Mbps"
= 500KiB

= "40Mbps"
= 5MiB
= "80Mbps"
= 10MiB

cir
cbs =

"@Mbps"
OKiB

"2Mbps"
12.5MiB

pbs =

r =
S =
r =
s =

"20Mbps"
2.5MiB
"100Mbps"
12.5MiB

Figura 4.33 Escalado del escenario

En la Figura 4.33 se puede observar un ejemplo en el que se define un escenario con un
unico Centro Corporativo.
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Se configura el Centro Corporativo con un enlace de salida de 1 Gbps, y posteriormente
se indica el numero de fuentes que sera implementadas de las definidas en la parte ante-
rior en el Centro Corporativo 0 (el inico que hay). Finalmente, se configuran los para-
metros de QoS.

Medidor de Ancho de Banda. Posteriormente se configuran los medidores de an-
chos de banda, asignando valores a los parametros. Normalmente esta parte no se
modifica por el usuario, pero es totalmente configurable.

HHHH###HHRRRHHH Asignacion de los medidores ######H#H#####

BB B R B R RS R R R
# #

# MEDIDOR DE ANCHO DE BANDA #
# #

HURBHHHHHHHHHAAAAAAAAA AR R R R

** .numOutputHooks = 1 #A Lla salida de todos Los hosts y routers

** Router.ppp[@].numInputHooks = 1 #A La entrada del router de La
cloud

** Router.ppp[@].inputHook[@].typename = "ThruputMeter"

** Route*.*.outputHook[@].typename = "ThruputMeter"

** Nube_MPLS.ppp[@].numInputHooks = 1 #A La entrada del router de La
cloud

** Nube_MPLS.ppp[@].*putHook[@].typename = "ThruputMeter"

** Server* . ** numInputHooks = 1 #A La entrada de Los servers

** Server*.** jinputHook[@].typename = "ThruputMeter"

** H[*].eth[*].outputHook[©].typename = "ThruputMeter"

Figura 4.34 Configuracion del medidor de ancho de banda

En la Figura 4.34 se puede observar la configuracion del medidor de ancho de banda. En
primer lugar se colocan en los puntos estratégicos que nos interesan: a la salida de todos
los routers y hosts, y a la entrada del router de entrada a la cloud y de los servers.

Posteriormente se configuran los distintos parametros relacionados con el medidor de
ancho de banda.

QoS General. Se configuran los parametros de QoS del router de entrada a la cloud,
que es el que recibe el trafico de todos los Centros Corporativos.
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S
# QOS GENERAL #
S
HitHHH# Y PoLicing ##HHHHHHIH I
#Multimedia
** Route***.ingressTC.meterVoz.cir = "200Mbps" #35% total
** Route***.ingressTC.meterVoz.cbs = 25MiB
** Route***.ingressTC.meterVoz.pir = "400Mbps" #35% total
** Route***.ingressTC.meterVoz.pbs = 50MiB
#0ro
** Route***.ingressTC.meterOro.cir = "200Mbps" #60% total
** Route***.ingressTC.meterOro.cbs = 25MiB
** Route***.ingressTC.meterOro.pir = "400Mbps" #100% total
** Route***.ingressTC.meterOro.pbs = 50MiB
#Gestion
** Route***,ingressTC.meterGestion.cir = "200Mbps" #5% total
** Route***.ingressTC.meterGestion.cbs = 25MiB
** Route***,ingressTC.meterGestion.pir = "400Mbps"
** Route***.ingressTC.meterGestion.pbs = 56MiB
#Plata
** Route***.ingressTC.meterPlata.cir = "200Mbps" #0% total
** Route***,ingressTC.meterPlata.cbs = 25MiB
** Route***.ingressTC.meterPlata.pir = "400Mbps" #100% total

** Route***.ingressTC.meterPlata.pbs = 50MiB

#Tratamiento de tramas amarillas

** Route*.** ActionMultimedia = 1 # @ = Se trata como una trama verde, 1
= Se degrada se calidad, 2 = Se trata como best effort, 3 = Se descarta
** Route*.** ActionOro = 2

** Route*.** ActionGestion = 1

###AAAHHH Gestion de colas #H##AHAHHHHHH

#Multimedia

** CMult = 30 #Tamano

#0ro

**_,COroMin = 100 #Tamano para empezar a descartar tramas verdes
** ,COroDC1 = 0.25 #Probabilidad de descarte de tramas verdes
**_,C0roDC2 = 0.5 #Probabilidad de descarte de tramas amarillas
** ,COroMax = 150 #Tamano para descartar todas las tramas verdes
#Gestion

** CGestionMin = 100 #Tamario para empezar a descartar tramas verdes
** CGestionDC1 = 0.25 #Probabilidad de descarte de tramas verdes

** CGestionDC2 = 0.5 #Probabilidad de descarte de tramas amarillas
** ,CGestionMax = 150 #Tamario para descartar todas Las tramas verdes
#Plata

** CPlataMin 700 #Tamano para empezar a descartar tramas verdes
**_,CPlataDCl = 0.25 #Probabilidad de descarte de tramas verdes

** CPlataDC2 = 0.5 #Probabilidad de descarte de tramas amarillas
** _ CPlataMax = 1000 #Tamano para descartar todas Las tramas verdes
#WRR

** weights = "1 2 1" #Pesos para trdfico de gestion, oro y plata

Figura 4.35 Configuracion de los parametros de QoS generales
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En el ejemplo de la Figura 4.35, se han definido los pardmetros de la funcion policia del
router de entrada a la cloud, y también se han configurado las politicas para el tratamiento
de las tramas amarillas. Por ultimo, se han definido los tamafios de las colas, las proba-
bilidades de descarte, y los pesos del WRR.

4.3.4.7 Configuracion de la Nube MPLS: internetCloud.xml
En la Figura 4.24 podemos ver un ejemplo de configuracion de una nube MPLS:

<internetCloud symmetric="true">
<parameters name="good">

<traffic src="CentroCor[0].**" dest="**" delay="@ms" data-
rate="1000Mbps" drop="false" />

<traffic src="CentroCor[1].**" dest="**"  delay="15ms+truncnor-
mal(1l@ms,2ms)" datarate="150Mbps" drop="false" />

<traffic src="CentroCor[2].**" dest=""**" delay="6ms+truncnor-
mal(1@ms,2ms)" datarate="50Mbps" drop="false" />

<traffic src="CentroCor[3].**" dest="**" delay="17ms+truncnor-
mal(1@ms,2ms)" datarate="50Mbps" drop="false" />

<!l--

<traffic src="**" dest="**" delay="1@ms+truncnormal(100ms,20ms)" da-
tarate="uniform(100kbps,500kbps)" drop="uniform(@,100) &1lt; uni-
form(1, 5)" />

-->

</parameters>

</internetCloud>

Figura 4.36 Parametros usados para la configuracion de la nube MPLS

En este ejemplo se han definido 4 Centros Corporativos, lo que equivale a definir 4 en-
laces Centro Corporativo-Cloud. Ademas, se ha configurado para cada uno de ellos un
retardo aleatorio, un datarate, y una posibilidad de pérdida de paquetes.

El datarate deberia coincidir con el del enlace de salida del Centro Corporativo, o ser
mayor. Si se configura un datarate inferior, todo el proceso de QoS a la salida del centro
corporativo no sera valido.

4.3.5 Recopilacion de estadisticas

Una de las principales funcionalidades de esta herramienta es la medida de los distintos
parametros de calidad del escenario simulado. Por ello, se hace necesario el uso de he-
rramientas que nos permitan recopilar estadisticas sobre parametros como el numero de
paquetes enviados, el flujo de trafico en un momento determinado, el nlimero de paque-
tes recibidos, el instante en el que se envia un paquete, etc.
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I
I Consolidados

Ancho de banda
Retardo, litter
Pérdida de paquetes

Figura 4.37 Recopilaciéon de estadisticas

4.3.5.1 Ancho de banda

Para la medida del ancho de banda se ha usado el medidor programado en C++ explicado
anteriormente.

Tanto en los puertos PPP como en los puertos de Ethernet de los routers y de los hosts,
es posible configurar un “gancho” de entrada (inputHook) o de salida (outputHook),
donde es posible instalar el medidor de ancho de banda, de manera que podamos medir
el caudal a la entrada y a la salida de todos los routers y hosts del escenario, para poste-
riormente mostrar el ancho de banda en el punto que nos interese del escenario.

cutputiHook[0]

Figura 4.38 Mddulo dentro de un router donde se implementa un medidor de ancho de banda

4.3.5.2 Paquetes recibidos y enviados: Pérdidas de paquetes

Todas las fuentes de trafico y todos los servidores son en realidad instancias de stan-
dardHost, unos modulos ya creados en la libreria INET que simulan el comportamiento
de un host, y que por efecto acumulan estadisticas como el nimero de paquetes total
enviados y el numero total de paquetes recibidos.

Por la arquitectura jerarquica que se ha elegido para el desarrollo del modelo, es posible
diferenciar facilmente los hosts que corresponden a cada aplicacion, lo que hace posible
la creacion de unas graficas que muestran el niimero total de paquetes enviados y recibi-
dos para cada aplicacion.

166



Herramienta de Simulacion SimulCity

En el caso del trafico de video y del trafico de datos, hay que tener en cuenta que un
paquete no siempre equivale a un cuadro o a un fichero, pues forzamos una fragmenta-
cion para que el tamafio del paquete no supere el maximo permitido por el protocolo IP.

4.3.5.3 Retardos

Cuando la fuente de trafico envia un paquete, se guarda en ¢l el instante en el que se
produce el envio. De esa manera, cuando el servidor recibe el paquete, puede calcular
automaticamente el retardo que ha sufrido el paquete con una simple resta.

La arquitectura elegida nos permite crear graficas del retardo de todas las aplicaciones
de voz, de todas las aplicaciones de video y de todas las aplicaciones de datos por sepa-
rado, pudiendo analizar el comportamiento segun el tipo de trafico por separado.

4354 Jitter

OMNeT++ permite operar sobre todas las estadisticas, tanto vectores como escalares, lo
cual usamos para calcular el jitter a partir del retardo. Para ello, se ha usado la operacion
diferencia sobre las estadisticas que contienen los retardos.

[7] Edit Compute - L—?_&-J

Edit 'Compute Vectors' node

A Compute operation performs a calculation on (a subset of the) vectors in the dataset, and adds the
result to the dataset.

Operation

difference -

Subtracts the previous value from every value: yout[k] = y[k] - y[k-1]

Figura 4.39 Operador de vectores para calcular el jitter a partir del vector de retardos

4.3.5.5 Dataset: Creacion de graficas

En la simulacion del escenario, se generan un numero muy grande de estadisticas, lo que
hace muy complicado el estudio de las estadisticas que realmente nos interesan. Por eso,
en OMNeT++ se permite la creacion de unos Datasets, que permiten seleccionar las es-
tadisticas que nos puedan interesar y generar nuestras graficas con la informacion que
nos interese. En la Figura 4.40 se puede apreciar el Dataset seleccionado.

Se han escogido las estadisticas escalares de paquetes enviados por las fuentes de trafico
y recibidos por los servidores, y las estadisticas vectoriales que representan el retardo de
los servidores y el ancho de banda de todos los hosts y routers.

Con esas estadisticas SimulCity es capaz de proporcionar un total de 14 gréaficas diferen-
tes que incluyen los paquetes enviados y recibidos, el retardo, el jitter, y el ancho de
banda de todas las aplicaciones definidas por el usuario, separando entre aplicaciones de
voz, de video y de datos. Ademas, se han generado 2 graficas extras que muestran el
ancho de banda a la salida de un Centro Corporativo y a la entrada del cloud.

167



Analisis y caracterizacion del trafico HTC+MTC en una Smart City

Datasets and Charts

Datasets
Here you can browse the datasets you have created from the input.

a 'Y dataset Data
gk add vectors: module(™ Server*.udpspp[*]) AND name(endToEndDelayivector)
gk add scalars: module(™.Server*.udpApp[*]) AND name(rovdPlecount)
gk add scalars: module(™.H[*].udp) AND name(sentPk:count)
a [l bar chart Paquetes de voz
4k select scalars: module(™.*Voz. )
a [l bar chart Paquetes de trafico de tiempo real
4k select scalars: module(™.*Video.™)
a [l bar chart Paguetes de trafice critice
4k select scalars: module(™.*Datos. ™)
I+ group Retardo en trifico de voz

Y

5,;) apply slidingwinavg(window5ize=10)
4 7= line chart Retardo en trafico de voz
4k select vectors: module(™ . *Voz. ™)
4 7= line chart Retardo en tréfico de tiempo real
4e select vectars: module(™ . *Video. ™)
4 7= line chart Retarde en trafico critico
4k select vectors: module(™ . *Datos.*™)
g} compute difference
» 7= line chart Jitter Voz
4 7= line chart Jitter Video
dq select vectors: module(™ . *Video."™) and name{difference™)
> 7= line chart Jitter Datos
gk add vectors: name("thruput (kbit/sec)")
4 7= line chart Ancho de Banda Voz
4 select vectors: module(™ FuenteVoz. ™) AND name("thruput (kbit/sec)”)
4 7= line chart Anche de Banda Video
4 select vectors: module(™ FuenteVideo. ™) AND name("thruput (kbit/sec)")
4 7= line chart Ancho de Banda de Datos
4 select vectors: module(™ FuenteDatos, ™) AND name("thruput (kbit/sec)")
4 7= line chart Ancho de Banda en Cloud
4 select vectors: module(™ Router.e® ) AND name("thruput (kbit/sec)")
a 7= line chart Ancho de Banda Salida Hospital
4k celect vectors: module™ RouterHosts, 0™, AND name("thruput (kbit/sec)™

Figura 4.40 Dataset y graficas empleadas en el modelo
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Herramienta de Simulacion SimulCity

En las figuras 4.41, 4.42 y 4.43 de muestran, a titulo ilustrativo, el ancho de banda de 5
fuentes de VolP, el retardo extremo a extremo y el ancho de banda a la salida del interfaz
Metro-Ethernet de la totalidad del trafico corporativo.
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Figura 4.41 Ancho de banda de 5 fuentes de VoIP (perfil de trafico “low”)
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Figura 4.42 Retardo extremo a extremo de 5 fuentes de VoIP (perfil de trafico “low”)

169



Analisis y caracterizacion del trafico HTC+MTC en una Smart City

4.4
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Figura 4.43 Ancho de banda total en el interfaz Metro-Ethernet

Evolucion de SimulCity

De la experiencia de uso de SimulCity se han identificado diversas funcionalidades que

son

susceptibles de mejora y la necesidad de ampliar sus capacidades para ampliar su

ambito de uso. Dentro de las futuras versiones se incluirian mejoras en prestaciones,
modelado de fuentes y usabilidad.

SimulCity genera un volumen de informacion que crece potencialmente con el ni-
mero de fuentes a simular y que en gran parte de los casos no es estrictamente nece-
saria. La consecuencia es el consumo de una capacidad de proceso significativa que
resta velocidad a la simulacion. Una posible linea de mejora seria configurar previa-
mente a la simulacion los vectores y escalares a evaluar.

La flexibilidad de la herramienta permite simular una gran variedad de fuentes, pero
seria conveniente que SimuCity pudiera procesar fuentes modeladas por la extrac-
cion de trafico real de las fuentes. Esta facilidad permitiria estudiar aspectos como
el grado de autosimilitud del trafico

La introduccion de los parametros de configuracion en SimulCity se realiza actual-
mente mediante ficheros XML que es una tarea tediosa y sujeta a errores. En este
sentido, se desarrollard un interfaz grafico que permita la configuracion de las fuen-
tes de trafico y parametros de dimensionado de la red y calidad de servicio bajo un
entorno grafico. Ademas, se realizard la comprobacion automatica de la coherencia
de los valores introducidos en la herramienta, evitando de esta manera errores en la
simulacion.

En la Figura 4.44 se puede observar el interfaz de configuracion de un escenario con
multiples sedes corporativas que se conectan a la plataforma de ciudad.

170



Herramienta de Simulacion SimulCity
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Figura 4.44 Nuevo interfaz SimulCity multiples dependencias

En la Figura 4.46 se describe el nuevo interfaz de SimulCity para configurar cada sede
que simplificara drasticamente las tareas de simulacion. La Tabla 4.7 describe los ele-
mentos configurables de SimulCity a través del interfaz grafico.

Pt
- e
2

Figura 4.45 Nuevo interfaz SimulCity
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Tabla 4.7 Descripcion de los elementos configurables en SimulCity

Descripcion breve
Permite configurar los parametros del medidor de ancho de banda. Al ajustarlo la me-
dida del ancho de banda es mas certera.
Se encarga de gestionar los Perfiles de Aplicacion, CoS, los Perfiles de Trafico y las
Configuraciones de los Paquetes.
Maneja el proceso de simulacion. Permite seleccionar el entorno de simulacion, arran-
car y detener el proceso, y acceder a los resultados.
Permite configurar la nube MPLS
Es el formulario de inicio de la aplicacion.
Se accede desde el FrmSimulador. Permite ver los resultados de escalares y vectores en
formato tabla y exportarlos a .csv.
Permite modificar el valor de la velocidad del enlace.

Se encarga de gestionar las fuentes que generan trafico en cada edificio. También per-
mite ver las caracteristicas de cada fuente.

Gestiona los parametros de QoS de los routers de salida de los edificios y del router de
entrada del receptor. Funcion policia y colas.

Formulario preparado para, en un futuro, poder modificar parametros en el receptor.

Si se abre un fichero omnetpp.ini no valido la aplicacién salta a este formulario y fuerza
al usuario a reparar el fichero.

Permite cambiar el Directorio de Trabajo

Muestra la version actual, un registro de cambios, agradecimientos y menciones

Por ultimo, en la Figura 4.45 se muestra el nuevo configurador de caudales y otros ele-
mentos relacionados con la calidad del servicio.

Momben  Flouter Teo  FRouter Router 1
Funcsdn Pokeia
MULTIMEDIA ORO GESTION PLATA
CR 4 (Mo + 4 (Mo = 4 (Mg - 4 Mg >
ces o B - 200 |8 - 40 |8 - 150 |8 -
ER L 3 Mgs 6 |Mxn - 6 |Mxa -
EBS 150 |8 - 200 |8 - 150 |8 - 400 B -
Teats las |0 =| 0 =| [0 -
Colss
MULTIMEDIA oRD GESTION FLATA
Cols Drep Tad Tamaflo x
Cota RED Min
My X 5
Frob. descarie Verdes
traman A
WRR 1
Cancelar Aplcar
PR 10 [Mbps > 17 [Mtpn = 10 (Mg > -
PES =0 (B - 400 |8 - 20 |8 - 00 B -

Figura 4.46 Nuevo interfaz SimulCity parametros de control de la calidad de servicio
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Capitulo 5

Casos de uso de
SimulCity en proyectos

VLCIi del Ayuntamiento
de Valéncia

5.1 Introduccion

Este capitulo tiene como objetivo demostrar las funcionalidades de la herramienta Si-
mulcity en la tarea de evaluar el impacto sobre la infraestructura de comunicaciones mu-
nicipal de la ejecucion de diferentes proyectos enmarcados dentro de la Estrategia de
Ciudad Inteligente (VLCi) del Ayuntamiento de Valéncia.

Actualmente existen diferentes iniciativas municipales en el ambito de las Ciudades In-
teligentes que implican el despliegue de dispositivos IoT y la modernizacion de infraes-
tructuras y servicios de comunicaciones en el entorno municipal. Destacan especial-
mente los proyectos derivados de la iniciativa “Impulso VLCi” y el estudio sobre la
modernizacion de la red corporativa de comunicaciones que incluye la posible migracion
de lared de telefonia actual basada en TDM a una solucion de comunicaciones unificadas
[118] sobre servidores centralizados compartiendo la misma arquitectura de alojamiento
que la Plataforma de Ciudad.

Dado que estos proyectos atin no estan en fase de explotacion, se propondra una linea de
investigacion que profundice en la comparativa entre los resultados proporcionados por
SimulCity y valores reales, asi como la soluciéon de conectividad, mejoras en la herra-
mienta o el analisis del trafico agregado real.

En los proximos apartados se realizara una breve descripcion de los proyectos que el
autor considera mas alineados con el objetivo de esta tesis, se analizard su impacto en
términos de consumo de ancho de banda y calidad de servicio, y por ultimo se evaluara
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el agregado del ancho de banda necesario entre la red corporativa municipal y la Plata-
forma de Ciudad para garantizar los niveles de calidad de servicio comprometidos.

Una posible infraestructura genérica municipal se detall6 en el capitulo 3, donde las po-
sibles fuentes de trafico que suministraran informacion a la plataforma de ciudad seran
aquellas que dispongan de conectividad a través de alguno de los mecanismos de acceso
disponibles:

e Usuarios y dispositivos conectados directamente a la Red Corporativa Munici-
pal.

e Usuarios y dispositivos conectados a través de servicios moviles M2M VPN-IP.

e Usuarios y dispositivos conectados a través de servicios VPN-IP

e Usuarios y dispositivos conectados a través de internet.

El acceso a la Plataforma de Ciudad ubicada en el CPD de Telefénica utiliza el servicio
Macrolan proporcionado por el operador y se materializa en la red de acceso a través de
un enlace de 100 Mb/s basado en el estandar Metro Ethernet.

5.2 Iniciativa Impulso VLCi

El Ayuntamiento de Valéncia fue seleccionado el 25 de agosto de 2016 como beneficiario
de la Convocatoria de concesion de ayudas para el desarrollo del Programa de Ciudades In-
teligentes de la Agenda Digital para Espafia de la Entidad Publica Empresarial Red.es.

Esta iniciativa que comprende 17 proyectos (expedientes 113/17-SP y 127/17-SP de la
Entidad Publica Red.es) [6]. En la fecha de la redaccion de esta tesis los expedientes
estan en fase de adjudicacion.

Impulso VLCi propone un conjunto coordinado de proyectos que tienen como fin la me-
jora sustancial de la calidad de vida de los ciudadanos, la mejora de la eficiencia de los
servicios municipales y la comparticién de soluciones con otras corporaciones.

La Iniciativa Impulso VLCi afecta a practicamente la totalidad de las dimensiones de
una Ciudad Inteligente definidas en la Guia Metodologia de Ciudades Inteligentes de
Red.es [119] y en la norma AENOR PNE 178201: “Definicion, atributos y requisitos de
una Ciudad Inteligente “[49].

En la Figura 5.1 se describen los 17 proyectos que componen la Iniciativa Impulso VLCi
en relacion con las Dimensiones de una Ciudad Inteligente. Los proyectos se centran
fundamentalmente en areas de mejora de la eficiencia, sostenibilidad, datos abiertos, re-
utilizacion de soluciones y el bienestar ciudadano.
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Iniciativa IMPULSO VLCi
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Figura 5.1 Proyectos Iniciativa Impulso VLCi

De esta iniciativa no existen proyectos que generen volimenes de informacién elevados,

pero se han seleccionado tres proyectos significativos que se han considerado ilustrativos
para el objeto de esta tesis.

e  Gestion de residuos so6lidos urbanos no perecederos.

e  Gestion de la red de alumbrado municipal.

e  Gestion eficiente de plazas de aparcamiento para personas con movilidad redu-

cida, servicios de carga y descarga y paradas de taxi.

En las siguientes tablas se describen brevemente los objetivos cualitativos de cada pro-

yecto seleccionado, los resultados esperados, y el grado de impacto relacionado con la
mejora de la ciudad y calidad de vida de los ciudadanos.
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Tabla 5.1 Proyectos en el ambito del Entorno Inteligente

1. Ambito del Entorno Inteligente

Alumbrado inteligente en Pedanias dependientes del Ayuntamiento de Valencia

Descripcion y objetivos:

Dotar de una red basada en sensores y actuadores que gestione y supervise el
correcto funcionamiento de las luminarias instaladas en las pedanias depen-
dientes del Ayuntamiento de Valencia dado que su gestion y operacion es muy
costosa por la dispersion geografica y los continuos robos que se producen.
No se contempla la sustitucion de luminarias por no adaptarse a los objetivos
de la convocatoria y ser objeto de otras lineas de financiacion.

Resultados cualitativos:

Mejorar la disponibilidad del Servicio de Alumbrado en las pedanias del
Ayuntamiento de Valencia y disminuir costes dotando de inteligencia a las
luminarias. La dispersion geografica hace muy costoso su mantenimiento y
supervision incidiendo seriamente en los tiempos de reparacion que son eleva-
dos.

Mejorar la seguridad de las personas dado que los accesos a las pedanias dis-
curren normalmente entre acequias con un trafico elevado de vehiculos de dos
ruedas.

Eliminar los robos de cobre que asolan a las pedanias del Ayuntamiento coor-
dinando la informacién en tiempo real obtenida de la red de gestion, con avisos
a las areas de mantenimiento y a los Cuerpos de Seguridad Correspondientes
a través de la Plataforma VLCi.

Grado de impacto:

Incide en mejora de la eficiencia, sostenibilidad, innovacion y automatizacion
de métricas en la ciudad.
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Tabla 5.2 Proyectos en el Ambito de la Movilidad Inteligente

2. Ambito de la Movilidad Inteligente

Gestion eficiente plazas personas movilidad reducida (PMR)

Descripcion y objetivos:

o Extender el proyecto piloto existente a otras areas de la ciudad mediante un sistema extremo a
extremo que permita la sensorizacion de plazas de aparcamiento para personas con movilidad
reducida en tiempo real mediante la identificacion de vehiculo a través de un App + etiqueta
(Tag beacon).

e Conectividad e integracion de la informacién en la plataforma VLCI del Ayuntamiento.

Resultados cualitativos:

e Facilitar la movilidad de este colectivo mediante informacion en tiempo real de la disponibilidad
de plazas con posibilidad de reserva.

e Disminuir el fraude.

e Disponibilidad de informacion del servicio en la plataforma VLCi para su explotacion.

Grado de impacto:

e Incide en mejora de la eficiencia, innovacion, inclusion social y automatizacion de métricas de
la ciudad.

Gestion eficiente de los servicios de carga-descarga

Descripcion y objetivos:

e Extender el proyecto piloto existente de carga-descarga a otras areas de la ciudad con un sistema
extremo a extremo que permita sensorizar las plazas existentes de carga-descarga e integrarlos
en los sistemas de informacion del Ayuntamiento. Valencia necesita optimizar este recurso dado
que es deficitaria en zonas de carga-descarga y existe una dificultad objetiva para disminuir la
ratio por comercio (de 10 a 8 comercios por vado) especialmente en las areas mas congestiona-
das.

e Conectividad e integracion de la informacion en la plataforma VLCI del Ayuntamiento.

Resultados cualitativos:

e Mejora de los flujos de trafico y la contaminacion disminuyendo el tiempo de reparto.

e App integrada en AppValencia para busqueda y guiado de plazas libres para personal autori-
zado. Control y visualizacién en tiempo real de la ocupacion de plazas.

e App para empresas del sector

¢ Disponibilidad de informacion del servicio en la plataforma VLCi para su explotacion.

Grado de impacto:

¢ Incide en mejora de la eficiencia, datos abiertos, innovacion, reutilizacion y automatizacion de
métricas en la ciudad.

Gestion eficiente paradas de Taxi

Descripcion y objetivos:

e Facilitar al ciudadano informacién en tiempo real de la disponibilidad de taxi (2 vehiculos) en
paradas de alto impacto para el turismo o negocios en la ciudad.

Resultados cualitativos:

e Facilitar la movilidad de este colectivo mediante informacion en tiempo real de la disponibilidad
de plazas con posibilidad de reserva.

e Disminuir el fraude.

e Disponibilidad de informacion del servicio en la plataforma VLCi para su explotacion.

e Incide en mejora de la eficiencia, innovacion, inclusion social y automatizacion de métricas de
la ciudad.
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521

Proyecto Gestion de Residuos Urbanos

El Ayuntamiento de Valencia dispone en total de 5.154 contenedores de residuos no
perecederos de los siguientes tipos:

Residuos solidos inorganicos:

Aceite:

Carton: 1.783 contenedores.
Envases: 1.599 contenedores.
Vidrio: 1.663 contenedores.

109 contenedores

Con la implantacion de un sistema de gestion inteligente de residuos urbanos se persigue
una mejora en la operacion del servicio basada en:

Rutas 6ptimas de recogida en funcion del nivel de llenado y optimizaciéon de
recursos.

Disminucion del impacto medioambiental: deteccion del desbordamiento de
contenedores y optimizacion de la frecuencia de recogida.

Disponibilidad de informacién del servicio en la plataforma VLCi para su ex-
plotacion.

El objetivo de este proyecto es dotar de una solucion integral de recogida selectiva para
237 contenedores de residuos sélidos inorganicos en los distritos 17 (Pobles del Sud) y
19 (Pobles del Nord):

127 contenedores de vidrio geograficamente dispersos en los distritos de Pobles
del Sud (100 en distrito 19) y Pobles del Nord (27 en distrito 17).

110 contenedores de envases ligeros geograficamente dispersos en los distritos
de Pobles del Sud (87 en distrito 19) y Pobles del Nord (23 en distrito 17).

La actuacién, contempla el suministro e instalacion de 237 sensores para gestion de re-
siduos urbanos, la plataforma de gestion y administracion de dichos sensores (ASV de
residuos urbanos) y la conectividad entre los sensores, plataforma de gestion y plata-
forma VLCi.

Las actuaciones se realizaran sobre los siguientes tipos de contenedores:
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Contenedores de vidrio tipo igla de descarga inferior de 3000 litros y doble gan-
cho operados mediante camion de 2 ejes y 18 toneladas de MMA dotado de
grua-pluma (ligera).

Contenedores de envases ligeros y carga lateral de 3.200 litros gestionados me-
diante camiones de 3 ejes (MMA 26 Tm).
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Figura 5.2 Plano parcial con ubicacion de los contenedores

La informacién de cada sensor transmite a la plataforma se estima que sera la si-
guiente:

Ultima medicién de cada sensor volumétrico
Historico llenado contenedor con volumétrico
Porcentaje de llenado contenedor.
Temperatura.

Estado de las baterias.

Cobertura de comunicacion via radio.

Datos del contenedor: codigo tag, tipo
Direccion ubicacion del contenedor.

5.2.2  Arquitectura de la solucién

En la Figura 5.3 se muestra una hipotética arquitectura de comunicaciones propuesta en
esta tesis para este proyecto, aunque puede no coincidir con la que finalmente imple-
mente el ayuntamiento.

También de manera arbitraria se ha escogido el sensor de residuos del fabricante IoTsens
(IoTSens Waste) que va equipado con un sensor de ultrasonidos para la recoleccion en
tiempo real de datos sobre el nivel de llenado (%), temperatura y vibracion del contene-
dor con el fin de optimizar la gestion y detectar posibles acciones vandalicas.

Otros fabricantes de caracteristicas similares pueden ser TSwasTe del fabricante TST y
U-DUMP del fabricante Urbidtica.
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Tabla 5.3 Caracteristicas de conectividad del dispositivo IoTSens

Comunicaciones Caracteristicas
GPRS Cuatribanda (850/900/1800/1900Mhz) Protocolo TCP / UDP
LoRa 434 / 470Mhz 868/915 MHz, modos de enlace OTAA / ABP
Wifi 2.4GHz, estandar IEEE 802.11 b/ g/ n, seguridad WPA / WPA2
Sigfox 868/915 MHz, Zonas: RCZ1/RCZ2/RCZ4
Frecuencia envio Cada dos horas (configurable)
Protocolos soportados MQTT, API REST sobre HTTP (JSON, XML)

Residuos urbanos

Corporativa
municipal

Actuaciones
Mantenimiento
Incidencias
Plataformade  Inventario
Gestidn Residuos  Calidad servicio

——————————

UnNI

uuu ;

Plataforma VLG

Figura 5.3 Arquitectura solucion gestion inteligente de residuos urbanos

En este caso, y por los escasos requerimientos de la solucion en cuanto a ancho de banda
y calidad de servicio necesaria se ha considerado la utilizacion de accesos VPN-IP M2M
contratados a un operador de red celular con un APN privado para garantizar la seguridad
de la solucion. La tecnologia de acceso podra ser GPRS, 3G, 4G o NBIoT en funcién del

tipo de sensor y disponibil

Soluciones LoRa o Sigfox podrian también ser consideradas en el caso de existencia de

idad de red.

cobertura en estas zonas periféricas de la ciudad.

La conectividad entre la red del operador a la red corporativa municipal se realizara a
través de un acceso del servicio VPN de operador. Por ejemplo, si se utilizase el servicio
acceso estard basado en Metro-ethernet o FTTH. Este trafico

VPN-IP de Telefbnica, el
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se encaminara hacia los moédulos IoT Agents [120] de la plataforma de ciudad a través
del acceso Metro Ethernet correspondiente.

Los protocolos mas utilizados en los IoT Agents de la plataforma de ciudad son Ultra-
light 2.0 (SensorML) / JSON y HTTP / MQTT como protocolo de transporte, siendo este
ultimo el preferido por su mayor presencia en el mercado y prestaciones. MQTT (MQ
Telemetry Transport) es un protocolo open source simple y muy ligero para la transmi-
sion de mensajes cortos de telemetria y de control, desde/hacia una red de sensores/ac-
tuadores, que tenga limitaciones evidentes en cuanto al consumo, velocidad de transmi-
sion y procesamiento. La estructura de la trama de datos junto con la carga (payload)
tiene la siguiente estructura [121]:

e i (device ID): Device ID (unique for the API Key).

e Kk (API Key): API Key for the service the device is registered on.

o t (timestamp): Timestamp of the measure. Will override the automatic
IoTAgent timestamp (optional).

e d (Data): Ultralight 2.0 payload.

5.2.2.1  Simulacion del escenario con SimulCity

Con el fin de evaluar el trafico generado por los contenedores de este proyecto hacia la
Plataforma de Ciudad se calculara el ancho de banda, pérdida de paquetes, retardo y Jitter
desde el interfaz de la red corporativa (UNI) con la Plataforma que reside en un Data
Center. Sin pérdida de generalidad, SimulCity podria utilizarse para la evaluacion del
acceso VPN M2M del operador a la red corporativa municipal. La configuracion es ilus-
trativa y se han incluido las siguientes condiciones de contorno.

Numero de contenedores = 237.
e (Cada sensor enviara informacion de su estado cada dos horas.
e Elinicio de transmision de cada sensor seguird una variable aleatoria con distri-
bucioén uniforme en un intervalo de dos horas. De esta manera se maximiza la
distribucion del trafico y se evita la posible aparicion de picos por acumulacion
de activacion simultanea de fuentes.
No existen otras fuentes de trafico en el interfaz.
El caudal seleccionado es “Plata” con un CIR = 1Mb/s. (minimo contratable).
El protocolo de transporte seleccionado es UDP.
El tamafio de la fuente se ha definido como una sola trama de longitud aleatoria
que sigue una distribucién exponencial acotada entre 120 y 210 bytes. Este valor
se ha calculado en base a la suma de la informacion de contexto mas las cabe-
ceras de la pila de protocolos N2, N3, N4 y MQTT. Se ha utilizado una distri-
bucion exponencial para disminuir la probabilidad de generar un ntimero ele-
vado de paquetes grandes. La configuracion de la fuente en SimulCity se realiza
en cinco pasos:
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1. Identificacion del Servidor Destino.
a. **FuenteDatos.H[0].udpApp[*].destAddresses = "Cloud.ServerDatos.S[0]"
2. Distribucion de inicio de activacion de la fuente.
a. **FuenteDatos.H[0].udpApp[*].startTime = uniform(0s,7200s)
3. Calidad de servicio asignada
a.  ***Datos.*[0].udpApp[*].*Port = 1003 #Trdfico Oro (1000 = multimedia, 1001
= oro, 1002 = critico, 1003 = plata)
4. Tamafno de la fuente de datos.
a. **FuenteDatos.H[0].udpApp[*].data_size = xmldoc("DataSize.xml","//data-
size[@id='sensor_waste']")
5. Perfil de comportamiento temporal.
a. ** FuenteDatos.H[0].udpApp[*].config = xmldoc("ConfigTraffic.xml","//data-
profile[@id='1x7200"")

El tamafio de la fuente de datos se define a través de un fichero de perfil XML (datasize).

La combinacion de los parametros “textResourceSize , imageResourceSize”, “numRe-
b
sources” y “numImages” permiten construir estructuras de datos flexibles.

El comportamiento de la fuente se define a través del perfil XML (data-profile). La com-
binacion de los parametros “numPackets”, SendInterval”, “numBursts” y BurstInterval”
permite permiten construir distribuciones temporales flexibles. En este caso, se envia un
solo bloque de datos cada dos horas (7200 segundos).

La Figura 5.4 muestra la configuracion utilizada a través del perfil XML y en la Figura
5.5 la configuracion de los parametros de caudal en el interfaz Metro Ethernet.

<data-size id=""sensor_waste''>
<textResourceSize type='exponential' mean='160" min='120"' max="210" />
<imageResourceSize type='exponential' mean='0' min='0' max='0' />
<numResources type="constant" value="1" />
<numlmages type="uniform' beginning='0' end='0" />

</data-size>

<data-profile id="1x7200">
<numPackets type="constant" value="1" />

—n

<SendInterval type="constant" value="1" />
<numBursts type="constant" value="1" />
<Burstlnterval type="constant" value="7200" />

</data-profile>

Figura 5.4 Configuracion de perfiles utilizados en SimulCity
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** Site[0].RouterHosts.**.ingressTC.meterPlata.cir = "1 Mbps"
** Site[0].RouterHosts.**.ingressTC.meterPlata.cbs = 0.25MiB
** Site[0].RouterHosts.**.ingressTC.meterPlata.pir = "2Mbps"
** Site[0].RouterHosts. **.ingressTC.meterPlata.pbs = 0.5MiB

Figura 5.5 Configuracion de caudal en el interfaz Metro Ethernet

Con estos parametros, y una vez ejecutada la simulacion, SimulCity proporciona infor-
macioén a nivel de capa de transporte para cada fuente, y a nivel de interfaz agregado,
funcionamiento de los mecanismos de calidad de servicio, longitud de las colas de los
routers, etc. La informacion se agrupa en tres categorias:

e Vectores que almacenan el comportamiento de las fuentes a lo largo de la simu-
lacién como, por ejemplo, el ancho de banda a lo largo del tiempo consumido
por una fuente y el agregado, etc. (436 vectores).

e Escalares que recogen parametros agregados de la simulacion como, por ejem-
plo, el nimero de paquetes enviados por fuente, la longitud media de las colas,
los paquetes por clase de servicio, etc. (6009 escalares).

e Histogramas que recogen la distribucion de determinadas variables vectoriales
como, por ejemplo, la distribucion de la longitud del paquete de cada fuente o
la distribucion del retardo a lo largo de la simulacion.

La Figura 5.6 y la Figura 5.7 ilustran la informacion generada por esta herramienta.

w [ Red.CloudRouterServ.eth[2].outputHook[0]

sl avg packets/s (scalar) 0.039305555555556

sl avg throughput (kbit/s) (scalar) 0.050952333333333

Wl duration (scalar) 72000.0

= packet/sec (vector) 0.03930610147363158 (71999)
< thruput (kbit/sec) (vector) 0.050953041014458515 (71999)
sl total bits (scalar) 3668568.0

ol total packets (scalar) 2830.0

Figura 5.6 Resultados de la simulacion (entrada Plataforma Ciudad)
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Figura 5.7 Resultados de la simulacion (fuentes de trifico)

Una vez ejecutada la simulacion para un periodo de 20 horas (arbitrario), el ancho de
banda consumido por las fuentes se muestra en la Figura 5.8 donde se puede observar
una distribucion casi homogénea del trafico y un caudal practicamente despreciable, y
que en ningun caso supera los 4 Kb/s. Como se apunt6 en parrafos anteriores, la distri-
bucion homogénea del trafico tiene como objetivo evitar la concurrencia de multiples

fuentes en el mismo instante de tiempo.
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Figura 5.8 Ancho de banda consumido por los sensores de residuos

En la Figura 5.9 se muestra el retardo desde el interfaz UNI (entrada del router del ser-
vicio de operadora) y la plataforma de ciudad. Como en el caso del caudal, el retardo es
practicamente despreciable dado que es el tinico servicio disponible en el interfaz.

Retardo extramo a exiremo
0 5000 10000 15000 20000 25000 30000 35000 40000 45000 50000 55000 60000 65000 70000

0.0000110 0.0000110
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0.0000090 0.0000090
0.00000801 . : & R s : LR *. }0.0000080
:8;0_00000?0 e " l0.0000070
g-;o.om:mso f = 0.0000060
g 0.0000050 -3 ; = 10.0000050
* 00000040 0.0000040
0.0000030 0.0000030
0.0000020 0.0000020
0.0000010 0.0000010
0.000000 0.000000

0 5000 10000 15000 20000 25000 30000 35000 40000 45000 50000 55000 60000 65000 70000
tiempo (segundos)

Figura 5.9 Retardo interfaz UNI Metro Ethernet - Plataforma de Ciudad

Como era de esperar, no existe pérdida de paquetes como se observa en la Figura 5.10
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Paquetes Datos

Red.Cloud.ServerDatos. S[0].udpApp[0] Paquetes enviados.S[0).updApp[0]
Paguetes enviados v recibidos

Figura 5.10 Paquetes enviados / recibidos

Respecto al Jitter, el resultado es el esperado (Figura 5.20) dado que al no actuar los
mecanismos de control de flujo ni colas en los routers extremos solamente aparece el
generado por el moédulo de simulacion de la red MPLS.

Jitter extramo a exiramo
(1] 5000 10000 15000 20000 25000 30000 35000 40000 45000 50000 55000 60000 65000 70000

0.000008 10.000008
0.000006 0.000006

0.000004 . o - . el ot . |o.000004
0.000002{", 0.000002

10.000000

tiempo (segundos)
o

-0.000002{ *! -0.000002

o . . = % . % . = Pl | o4

-0.000006 -0.000006

0 5000 10000 15000 20000 25000 30000 35000 40000 45000 50000 55000 60000 65000 70000
tiempo (segundos)

Figura 5.11 Jitter extremo a extremo

En la Figura 5.12 y como complemento de la figura anterior, se muestra la distribucion
del numero de paquetes recibidos y retardo confirmandose de nuevo la ausencia de
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cualquier problema de congestion. Este histograma es de interés en el disefio de la co-
nectividad en situaciones de congestion porque muestra el uso de las colas de los routers
por servicio.

Histograma retardo extremo a extremo
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Figura 5.12 Histograma nimero de paquetes - retardo

Como conclusiones de este proyecto, se ha podido comprobar el escaso impacto que este
tipo de actuaciones imponen sobre la red de comunicaciones municipal siempre que se
realice una adecuada configuracion de los dispositivos involucrados. Aunque los para-
metros de configuracion se han escogido de manera arbitraria, la flexibilidad de la he-
rramienta permite evaluar el impacto de posibles modificaciones en los parametros de
configuracion, por ejemplo, en periodo invernal, lecturas cada 4 u 8 horas podrian ser
suficientes por la baja tasa de llenado de los contenedores.

5.2.3  Proyecto Gestién Alumbrado Publico

El sistema de alumbrado publico de Valencia esta constituido por un total de 744 Centros
de Mando en via publica, que gestionan mas de 107.000 luminarias.

El objetivo de este proyecto es dotar de inteligencia a determinados centros de mando y
luminarias y proporcionar un sistema de gestion de alumbrado que permita al Ayunta-
miento de Valencia gestionar adecuadamente el servicio, especialmente en las pedanias
que de ¢l dependen, minimizando los tiempos de resolucion de averias y los robos de
cobre.

El fallo simultaneo de un niimero significativo de luminarias, junto con su posicioén en
la linea de alumbrado (si particularmente afecta a las ultimas) puede sefialar, con un
elevado grado de certeza, un intento de robo de cable de cobre, que se detectara a través
de los correspondientes controladores de luminaria (SLC).
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Esta solucion permitira conocer en tiempo real los parametros eléctricos de las instala-
ciones tele gestionadas para su analisis, el funcionamiento a nivel de luminaria, centro
de mando y realizar las operaciones de gestion tipicas del servicio (activacion, desacti-
vacion, telemedida, regulacion luminica, asi como la deteccion de averias, sabotajes y
robos en tiempo real).

La actuacion, contempla el suministro e instalacion de 60 controladores de Centro de
Mando y 2.000 controladores de luminaria individual.

Las funcionalidades de la solucidon permitiran, entre otras:

e Encendido, apagado remoto para todo tipo de luminarias.

e Regulacion independiente de la intensidad de cada punto de luz.

e Instalacién de sensores que permiten adaptar de forma automatica la ilumina-
cion publica a las condiciones meteorologicas, de trafco, viandantes, etc.

e Reduccién de costes en consumos y tareas de mantenimiento mediante la ges-
tién de alarmas en tiempo real.

e Deteccion de incidencias en la linea (robo de cobre).

5.2.3.1  Arquitectura de la solucion

En la Figura 5.13 se muestra una hipotética arquitectura de comunicaciones propuesta
en esta tesis para este proyecto, aunque puede no coincidir con la que finalmente imple-
mente el ayuntamiento

En general, la arquitectura de la solucién propuesta se basa en una red a dos niveles
(outdoor lighting network). Cada Centro de Mando dispone de un “Concentrador de Seg-
mento” que es el encargado de gestionar las luminarias que de él dependen, aproxima-
damente 150 por término medio, y transferir esta informacion a la Plataforma de la Ciu-
dad.

La conexion entre el Concentrador de Segmento y las luminarias se realiza a través de
una arquitectura WSN, tipicamente basada en los estandares 802.15.4 o PLC. En cada
luminaria se instala un dispositivo denominado “controlador de luminaria” encargado de
gestionar los parametros de iluminacion, consumo de energia y envio de alarmas.

Para la conexion del Centro de Mando con la Plataforma de Ciudad se ha considerado la
utilizacion de accesos VPN-IP M2M contratados a un operador de red celular con un
APN privado para garantizar la seguridad de la solucion. La tecnologia de acceso sera
3G, 4G por razones de coste.

La conectividad entre la red del operador a la red corporativa municipal se realizara a
través de un acceso del servicio VPN de operador como en el proyecto anterior. Por
ejemplo, si se utilizase el servicio VPN-IP de Telefonica, el acceso estara basado en
Metro-ethernet o FTTH. Este trafico se encaminara hacia la plataforma de ciudad a través
del acceso Metro Ethernet correspondiente.
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Figura 5.13 Arquitectura solucion alumbrado

También, de manera arbitraria se ha escogido un controlador de luminaria que permite
ademas de gestionar la propia luminaria, conectar dispositivos externos, como sensores
medioambientales o camaras de videovigilancia. En el caso de que se conecte un sistema
de videovigilancia, la conectividad entre el centro de mando y la red corporativa muni-
cipal se realizard conectando el Centro de Mando a la red corporativa municipal, bien
por una fibra optica directa utilizando la infraestructura semafdrica o de alumbrado o
bien mediante una VPN cableada contratada al operador.

En la Tabla 5.4 se muestran los pardmetros de comunicaciones de los posibles dispositi-
vos controladores de luminaria y de segmento.

Tabla 5.4 Caracteristicas de conectividad del dispositivo Controlador de Luminaria

Comunicaciones Caracteristicas
PLC* Propietario
IEE 802.15.4* Red mallada ZigBee Pro, 2.4 GHz.
3G, 4G Cuatribanda (850/900/1800/1900Mhz) Protocolo TCP / UDP
Frecuencia envio Cada dos segundos (configurable)
Protocolos soportados MQTT, API REST sobre HTTP (JSON, XML)

*Excluyentes
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5.2.3.2  Simulacion del escenario con SimulCity

Con el fin de evaluar el trafico generado por los Centros de Mando de este proyecto hacia
la Plataforma de Ciudad, se evaluara el ancho de banda, pérdida de paquetes, retardo y
Jitter desde el interfaz de la red corporativa (UNI) con la Plataforma que reside en un
Data Center. Sin pérdida de generalidad, SimulCity podria utilizarse para la evaluacion
del acceso VPN M2M del operador a la red corporativa municipal.

Dado que en la actualidad existen otros dos proyectos en marcha de renovacion de lumi-
narias y telecontrol se ha optado por simular la red a dimensionado final, es decir, 744
Centros de Mando y 107.000 luminarias.

e Numero de centros de mando: 744.

e El nimero de luminarias por centro de mando se modela como una variable
aleatoria de distribuciéon uniforme entre 100 y 200 que se corresponde con la
planta actualmente existente.

e (Cada sensor enviard informacion de su estado cada diez segundos al controla-
dor. Este consolida los diferentes contextos para minimizar el consumo de ancho
de banda y genera una trama al interfaz IoT Agent de la Plataforma.

e Elinicio de transmision de cada centro de mando seguira una variable aleatoria
con distribucion uniforme en un intervalo de diez segundos. De esta manera se
maximiza la distribucion del trafico.

e No existen otras fuentes de trafico en el interfaz.

e FEl caudal seleccionado es “Plata” con un CIR =2 Mb/s.

El tiempo de simulacion se programara para 30 minutos.

La configuracion de la fuente en SimulCity se realiza en cinco pasos:

1. Identificacion del Servidor Destino.
a. **FuenteDatos.H[0].udpApp[*].destAddresses = "Cloud.ServerDatos.S[0]"
2. Distribucion de inicio de activacion de la fuente.
a. ** FuenteDatos.H[0].udpApp[*].startTime = uniform(0s,10s)
3. Calidad de servicio asignada
a.  ***Datos.*[0].udpApp[*].*Port = 1003 #Trdfico Oro (1000 = multimedia, 1001
= oro, 1002 = critico, 1003 = plata)
4. Tamafio de la fuente de datos.
a. ** FuenteDatos.H[0].udpApp[*].data_size = xmldoc("DataSize.xml","//data-
size[@id='seco_lum']")
5. Perfil de comportamiento temporal.
a.  **FuenteDatos.H[0].udpApp[*].config = xmldoc("ConfigTraffic.xml","//data-
profile[@id='"seco']")

El tamafio de la fuente de datos se define a través de la definicion de un perfil XML
(datasize) como en casos anteriores. En este caso, es necesario simular el nimero varia-
ble de luminarias que dependen de cada centro de mando. Para ello el tamafio de la trama
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“texResourceSize” se ha definido como una variable aleatoria de distribucion uniforme
de longitud comprendida entre 6.000 y 12.000 bytes. Este tamafio se corresponde con la
estructura de carga, contexto de datos de los sensores dependientes del centro de mando.

El comportamiento de la fuente se define a través del perfil XML (data-profile). En este
caso, se envia un solo bloque de datos cada 10 segundos.

La Figura 5.14 muestra la configuracion utilizada ya descrita en parrafos anteriores y en
la Figura 5.15 la configuracion de caudales en el interfaz que define un caudal plata
garantizado (CIR) de 5Mbs y un caudal de pico (PIR) de 10 Mbs.

<data-size id="seco_lum'">
<textResourceSize type="uniform' beginning ='6000' end='12000" />
<numResources type= "constant" value="1" />
<imageResourceSize type="constant" value="1" />
<numlmages type="uniform' beginning='0' end='0' />

</data-size>

</data-size><data-profile id="seco">
<numPackets type="constant" value="1"/>
<SendInterval type="constant" value="1" />
<numBursts type="constant" value="1" />
<Burstlnterval type="constant" value="10" />
</data-profile>

Figura 5.14 Configuracion de perfiles utilizados en SimulCity para c. luminarias

** Site[0].RouterHosts.**.ingressTC.meterPlata.cir = "2Mbps"
** Site[0].RouterHosts.**.ingressTC.meterPlata.cbs = "0. 25MiB"
** Site[0].RouterHosts. **.ingressTC.meterPlata.pir = "4Mbps"
** Site[0].RouterHosts. **.ingressTC.meterPlata.pbs = "0.5MiB""

Figura 5.15 Configuracion de caudal en el interfaz Metro Ethernet

Una vez ejecutada la simulacion para un periodo de 30 minutos, el ancho de banda con-
sumido por las fuentes se muestra en la Figura 5.16 donde se puede observar un caudal
elevado con picos que llegan a los 6,7 Mb/s. y una tasa media de 5,44 Mb/s.
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Figura 5.16 Ancho de banda Centros de Mando Luminarias

En el interfaz de salida, el trafico se limita a 4Mb/s. (EIR) por la actuacion de los meca-
nismos de gestion de calidad de servicio. Todo el trafico superior al EIR se descarta.
Analizando la tasa de paquetes enviados y recibidos se observa que existe una pérdida
de paquetes de un 17,39%. Una buena practica consiste en contratar caudal plata sobre
la media del trafico cursado, aunque la red puede descartar paquetes en cualquier mo-
mento. En la Figura 5.17 se detalla la nueva configuracion de caudales seleccionada to-
mando en base esta premisa.

** Site[0].RouterHosts. **.ingressTC.meterPlata.cir = "6Mbps"
** Site[0].RouterHosts.**.ingressTC.meterPlata.cbs = "0.75MiB"
** Site[0].RouterHosts.**.ingressTC.meterPlata.pir = "12Mbps"
** Site[0].RouterHosts.**.ingressTC.meterPlata.pbs = "1.5MiB"

Figura 5.17 Configuracion de caudal en el interfaz Metro Ethernet

En la Figura 5.18 se muestra el retardo desde el interfaz UNI (entrada del router del
servicio de operadora) y la plataforma de ciudad. Es importarte destacar el impacto en el
retardo producido por las colas en el router de salida.
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Retardo extremo a extremo
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Figura 5.18 Retardo interfaz UNI Metro Ethernet - Plataforma de Ciudad

Con esta configuracion no existe pérdida de paquetes como se observa en la Figura 5.19
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Figura 5.19 Paquetes enviados / recibidos

Respecto al Jitter, el resultado de la Figura 5.20 muestra el impacto de los mecanismos
de control de flujo y colas en el interfaz UNI del acceso Metro Ethernet. En este caso el
Jitter de la red MPLS es despreciable.
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Jitter extremo a extremo
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Figura 5.20 Jitter extremo a extremo

Como conclusiones de este proyecto, se ha podido evaluar una solucion [oT a dos nive-
les, una red WSN que permite la comunicacion entre luminarias mas una pasarela que
consolida este trafico y se conecta con la plataforma de ciudad.

En esta simulacion se ha escogido un periodo de muestreo de diez segundos con el fin
de poder identificar con rapidez el posible robo de cobre. Los sistemas comerciales sue-
len establecer el muestreo cada 30 segundos o superior para disminuir el consumo de
datos en redes con limitaciones de volumen de trafico, como ocurre en las VPN M2M

5.2.4 Proyecto Aparcamiento Regulado para Personas con Movilidad Reducida,
Servicios de Carga y Descarga y Paradas de Taxis.

Valéncia cuenta actualmente con unas 1.600 plazas para personas de movilidad reducida
(PMR), alrededor de 1.500 vados de carga y descarga y unas 225 paradas de taxi. El
numero de posibles usuarios PMR se estima en 7.000 y 3.000 los taxis en el area metro-
politana, no se dispone de datos de nimero de vehiculos de carga/descarga.

Esta actuacion plantea la implantacion de un sistema de gestion inteligente de plazas de
aparcamiento de la ciudad, con el que se puedan conseguir los siguientes objetivos:

e Controlar el uso idéneo de las plazas de aparcamiento para personas con movi-
lidad reducida (PMR), verificando si el usuario esta registrado o no, enviando
la informacion a la plataforma del servicio, para ser procesada y ofrecida a los
ciudadanos.
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Controlar el uso de las plazas de aparcamiento de Carga y Descarga (CyD) de-
tectando la ocupacion de las plazas y el tiempo de ocupacion de estas, con el fin
de determinar posibles incumplimientos de la normativa.

Facilitar al ciudadano informacién en tiempo real de la disponibilidad de taxis
en paradas de taxi (PT) de alto impacto para el turismo o negocios en la ciudad.

El nimero de plazas a sensorizar recogido en la convocatoria se muestra a continuacion
[ )

Plazas para personas con movilidad reducida: 425 plazas
[ ]

Plazas de Carga y Descarga: 125 plazas
e Paradas de Taxi: 126 plazas
Esta solucion permitird conocer en tiempo real el estado de cada plaza, el tiempo de

permanencia y si ésta esta ocupada por un usuario habilitado para ello o no (solamente
en el caso de plazas PMR).

En la Figura 5.21 se muestra un plano con la ubicacion de las plazas de aparcamiento a

sensorizar por barrios, donde se puede observar que las plazas (puntos apenas visibles)
estan distribuidas por toda la ciudad.

]

11

i1 e

f

-

ray
o2

-7

Figura 5.21 Plano con ubicacién de plazas PMR, CyD y paradas de taxi

Las funcionalidades de la solucidon permitiran, entre otras:

Detectar la presencia fisica de un vehiculo en cada plaza.
[ ]

Los tiempos de llegada y salida de los vehiculos.
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e Comprobacion si el vehiculo esta registrado (s6lo para plazas PMR).
e Periodo de envio de datos programable desde 1 segundo a 24 horas.

5.24.1 Arquitectura de la solucion

En la Figura 5.22 se muestra una hipotética arquitectura de comunicaciones propuesta
en esta tesis para este proyecto, aunque puede no coincidir con la que finalmente imple-
mente el ayuntamiento.

802,154
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* Mantenimiento

* Incidencias I

———————— ——

Corporativa
municipal

Plataforma de
* Inventario

= Seguridad

P st
I =
I
I
I
I
I Gestion
| movilidad
Metro Ethernet
MPLS

P

Plataforma VLCi

Figura 5.22 Arquitectura solucion PMR, CyD y Taxi

La instalacion de sensores de aparcamiento requiere en muchos casos la utilizacion de
dispositivos con una elevada vida util (tipicamente 8 a 10 afios), resistencia contra la
intemperie y agresiones mecanicas dado que se instalan directamente sobre la calzada.
Con estos condicionantes, las soluciones de comunicaciéon han de gestionar eficiente-
mente la energia y ofrecer cobertura adecuada por la atenuacion producida al posicio-
narse el vehiculo sobre el dispositivo.

Bésicamente existen dos arquitecturas mayoritarias en el mercado para capturar la infor-
macion de los sensores. La primera consta de sensores de parking que se conectan a un
“Concentrador” que es el encargado de gestionar los sensores que de él dependen, y
conectarse con la Plataforma de la Ciudad.
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La conexion entre el Concentrador y los sensores de parking se realiza a través de una
arquitectura WSN, tipicamente basada en RF (433/868 MHz).

La conexién del concentrador con la Plataforma de Ciudad permite la utilizacion de ac-
cesos VPN-IP M2M contratados a un operador de red celular con un APN privado para
garantizar la seguridad de la solucion. La tecnologia de acceso podra ser 3G, 4G, Lora o
SigFox.

La segunda solucion consiste en la conexion directa del sensor con la VPN del operador
utilizando Lora o SigFox. En un futuro esta previsto que el mercado ofrezca ademas
accesos NBIoT

La conectividad entre la red del operador a la red corporativa municipal se realizara a
través de un acceso del servicio VPN de operador como en descripciones previas. Por
ejemplo, si se utilizase el servicio VPN-IP de Telefonica, el acceso estara basado en
Metro-ethernet o FTTH. Este trafico se encaminara hacia la plataforma de ciudad a través
del acceso Metro Ethernet correspondiente.

De manera arbitraria se ha escogido un sensor de parking magnético del fabricante Li-
belium que no necesita nodo concentrador y cuyas caracteristicas se describen en la Ta-
bla 5.5.

Tabla 5.5 Caracteristicas de conectividad del dispositivo de Libelium

Comunicaciones Caracteristicas
LoRaWAN LoRaWAN radio for Europe: 863.0 to 870.0 MHz
Sigfox Sigfox radio for Europe: 868.0 to 869.7 MHz

Una medida cada minuto (configurable). Se activa el interfaz radio si

M i .

odo dia se detecta cambio.

Trama keep - alive Trama bésica con indicacién del estatus del sensor y bateria.
Tamaiio de la trama 11 bytes

5.2.4.2 Simulacion del escenario con SimulCity

Con el fin de evaluar el trafico generado por los sensores hacia la Plataforma de Ciudad,
se calculara el ancho de banda, pérdida de paquetes, retardo y Jitter desde el interfaz de
la red corporativa (UNI) con la Plataforma que reside en un Data Center. Sin pérdida de
generalidad, SimulCity podria utilizarse para la evaluacion del acceso VPN M2M del
operador a la red corporativa municipal.

Dado que en la actualidad se estan evaluando otros proyectos de sensorizacion, se ha
optado por simular la red a dimensionado final, es decir, unas 1.600 plazas para personas
de movilidad reducida (PMR), alrededor de 1.500 vados de carga y descarga y unas 225
paradas de taxi, total de 3.325 plazas.

e (Cada sensor enviard informacién solamente en el momento en el que detecta un
cambio de estado (vehiculo entrando o saliendo en la plaza).
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o  Se definiran tres tipos de fuentes de trafico para simular el comportamiento de
usuarios PMR, CyD y taxi.

e No existen otras fuentes de trafico en el interfaz.

e FEl caudal seleccionado es “Plata” con un CIR = 1Mb/s.

La configuracion de las fuentes en SimulCity se realizard como en apartados anteriores,
pero generando tres tipos diferentes de fuentes de datos que compartiran el interfaz. En
este caso los apartados de configuracion 1 a 3 seran comunes y la configuracion de las
fuentes de datos y su comportamiento seran propios de cada una:

1. Identificacion del Servidor Destino i [0-2].
a.  ** FuenteDatos.H[i].udpApp[*].destAddresses = "Cloud.ServerDatos.S[i]"
2. Distribucion de inicio de activacion de la fuente.
a. ** FuenteDatos.H[i].udpApp[*].startTime = uniform(0s,1s)
3. Calidad de servicio asignada
a.  ***Datos.*[i].udpApp[*].*Port = 1003 #Trdfico Oro (1000 = multimedia, 1001
= oro, 1002 = critico, 1003 = plata)
4. Tamafio de la fuente de datos.
a. **FuenteDatos.H[0].udpApp[*].data_size = xmldoc("DataSize.xml","//data-
size[@id="PMR']")
b.  **.FuenteDatos.H[1].udpApp[*].data_size = xmldoc("DataSize.xml","//data-
size[@id='CyD']")
c.  ** FuenteDatos.H[2.udpApp[*].data_size = xmldoc("DataSize.xml","//data-
size[@id="TAXI']")
5. Perfil de comportamiento temporal.
a. **FuenteDatos.H[0].udpApp[*].config = xmldoc("ConfigTraffic.xml","//data-
profile{@id="PMR'T")
b.  **.FuenteDatos.H[1].udpApp[*].config = xmldoc("ConfigTraffic.xml","//data-
profile[@id='CyD']")
c. **FuenteDatos.H[2].udpApp[*].config = xmldoc("ConfigTraffic.xml","//data-
profile[@id="TAXI']")

El tamafio de las fuentes se ha definido para las tres como una trama de longitud aleatoria
que sigue una distribucién exponencial acotada entre 120 y 210 bytes. Este valor se ha
calculado en base a la suma de la informacion de contexto mas las cabeceras de la pila
de protocolos N2, N3, N4 y MQTT. Se ha utilizado una distribucién exponencial para
disminuir la probabilidad de generar un nimero elevado de paquetes grandes.

El comportamiento de cada fuente se define a través del perfil XML (data-profile) con
valores arbitrarios.

e Para PMR se ha modelado el tiempo entre envio de paquetes como una distri-
bucion exponencial acotada, entre 6 minutos y 3 horas con media 1 hora.

e Para CyD se ha modelado el tiempo entre envio de paquetes como una distribu-
cién exponencial acotada, entre 5 y 50 minutos con media 20.

e Para TAXI se ha modelado el tiempo entre envio de paquetes como una distri-
bucion exponencial acotada, entre 5 y 30 minutos con media 10.
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La Figura 5.23 muestra la configuracion utilizada y en la Figura 5.24 la configuracion
de caudales en el interfaz.

<data-profile id="PMR">

<numPackets type="constant" value="1"/>

<SendInterval type="constant" value="1" />

<numBursts type="constant" value="1" />

<Burstlnterval type='exponential' mean='3600" min='360"' max='10800' />
</data-profile>
<data-profile id="CyD">

—"

<numPackets type="constant" value="1"/>

<SendlInterval type="constant" value="1" />

<numBursts type="constant" value="1" />

<Burstlnterval type='exponential' mean='1200" min='300' max='3000" />
</data-profile>
<data-profile id="TAXI">

<numPackets type="constant" value="1"/>

<SendInterval type="constant" value="1" />

<numBursts type="constant" value="1" />

<BurstInterval type='exponential' mean='600"' min='300' max='1800' />

</data-profile>

<data-size id="PMR">
<textResourceSize type='exponential' mean='150"' min='100' max="210" />
<imageResourceSize type="exponential' mean='0' min='0' max='0' />
<numResources type="constant" value="1" />
<numlmages type="uniform' beginning='0' end='0' />

</data-size>

<data-size id=""CyD">
<textResourceSize type='exponential' mean='150"' min='100' max="210" />
<imageResourceSize type='exponential' mean='0' min='0' max='0' />
<numResources type="constant" value="1" />
<numlmages type="uniform' beginning='0' end='0" />

</data-size>

<data-size id="TAXI">
<textResourceSize type="exponential' mean='150"' min='100' max="210" />
<imageResourceSize type="exponential' mean='0' min='0' max='0' />
<numResources type="constant" value="1" />
<numlmages type="uniform' beginning='0' end='0" />

</data-size>

Figura 5.23 Configuracion de perfiles utilizados en SimulCity para PMP, CyD, TAXI

** Site

** Site[0].RouterHosts.**.ingressTC.meterPlata.cir = "1Mbps"
** Site[0].RouterHosts. **.ingressTC.meterPlata.cbs = "0.125MiB"
** Site[0].RouterHosts.**.ingressTC.meterPlata.pir = "2Mbps"

[

0].RouterHosts.**.ingressTC.meterPlata.pbs = "0.25MiB"

Figura 5.24 Configuracion de caudal en el interfaz Metro Ethernet
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Una vez ejecutada la simulacion para un periodo de diez horas, el ancho de banda con-
sumido por las fuentes se muestra en la Figura 5.25.

Ancho de banda fuentes de datos
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Figura 5.25 Ancho de banda PMP, CyD, TAXI

La Figura 5.26 representa el ancho de banda total donde se puede observar un caudal
practicamente despreciable como era de esperar.

Ancho de banda en el interfaz UNI
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Figura 5.26 Ancho de banda interfaz UNI PMP, CyD, TAXI

En la Figura 5.27 se muestra el retardo desde el interfaz UNI (entrada del router del
servicio de operadora) hasta la plataforma de ciudad. En este caso por el escaso caudal
requerido, el retardo es despreciable.

200



Casos de Uso de SimulCity en proyectos VLCi del Ayuntamiento de Valencia

Retardo extremo a extremo
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Figura 5.27 Retardo interfaz UNI Metro Ethernet - Plataforma de Ciudad

Con esta configuracion no existe pérdida de paquetes como se observa en la Figura 5.28
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Figura 5.28 Paquetes enviados / recibidos

Respecto al Jitter de las fuentes de datos mostrado en la Figura 5.29, como se puede
comprobar, también es despreciable.
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Jitter extramo a extramo
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Figura 5.29 Jitter extremo a extremo

La conclusion de la simulacion de este proyecto es que se ha podido comprobar el escaso
impacto que este tipo de actuaciones imponen sobre la red de comunicaciones municipal
siempre que se realice una adecuada configuracion de los dispositivos involucrados.
Aunque los parametros de configuracion se han escogido de manera arbitraria, la flexi-
bilidad de la herramienta permite evaluar el impacto de posibles modificaciones, por
ejemplo, disminuir drasticamente las lecturas para maximizar la vida de las baterias en
plazas de escasa rotacion como pueden ser las plazas PMR en barrios periféricos.

5.3 Actualizacion servicio de telefonia corporativa municipal

Como se apunto en la introduccion, y con el exclusivo propdsito de mostrar las funcio-
nalidades de la herramienta SimulCity, se realiza el ejercicio de migracion de la actual
infraestructura de comunicaciones de voz basada en centralitas TDM del fabricante Phi-
lips, cerca del final de su vida util, a una nueva arquitectura de telefonia IP (ToIP) con
servidores centralizados.

En principio, esta nueva solucion permitird la migracion de aproximadamente 4.500
usuarios a este nuevo servicio de Telefonia IP, asi como la migracion del teléfono de
atencion ciudadana “010” que cuenta con 10 agentes.

De manera complementaria se implantara una solucion de comunicaciones unificadas
que incluye servicio de videoconferencia IP en calidad HD (1280x720) con una capaci-
dad de hasta 20 usuarios simultaneos.

5.3.1.1  Arquitectura de la solucion

En la Figura 5.30 se describe la arquitectura final de la solucion disefiada en esta tesis
donde los edificios municipales estdn conectados a la red corporativa municipal, bien
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por enlaces directos de fibra o bien mediante una VPN-IP del operador en el que se
definira una VLAN expresa para TolP con caudal de tipo “multimedia”.

La conexion con red publica, (accesos primarios virtuales) como se observa en la figura,
se realizara desde el servidor de telefonia a la red NGN del operador, lo que permitira
eliminar los accesos primarios RDSI actualmente instalados en dependencias del ayun-
tamiento con el ahorro de costes correspondiente.

Para la telefonia IP se ha seleccionado un cédec G.711 que es mas utilizado en los ser-
vidores de TolP con mayor cuota de mercado [122], fundamentalmente por razones de
coste.
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I
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I
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I
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Figura 5.30 Arquitectura municipal consolidada

Respecto a la seleccion de la intensidad de trafico para los servicios de voz se ha utilizado
la informacion de la Tabla 5.6 de la Recomendacion ITU-T Q. 543 [72]. Concretamente
se ha seleccionado la Clase de flujo de trafico I para la telefonia corporativa.

Tabla 5.6 Caracteristicas del trafico de voz

Clases de flujo Tino de distribucién Intensidad de trafico Numero medio de
de trafico P (Erlang) BHCA
1 Poisson 0.03 1.2
2 Poisson 0.06 2.4
3 Poisson 0.10 4
4 Poisson 0.17 6.8

Fuente: ITU-T Q.543
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El comportamiento de las fuentes de voz de telefonia corporativa (perfil “low”) se ha
modelado como un periodo de actividad (entre 1 y 3 minutos seglin una variable aleatoria
de distribucion exponencial) mas un periodo de inactividad que también se ha modelado
siguiendo una distribucion exponencial entre 0 y 120 minutos.

Para el comportamiento de cada fuente del servicio 010 (usuarios hiperactivos - perfil
“high”) se ha realizado un dimensionado del servicio de acuerdo con valores comun-
mente utilizados en servicios de Call Center [123].

Llamadas por hora = 120

Tiempo medio de llamada = 180 segundos.
Tiempo objetivo de respuesta = 10 segundos.
Numero de agentes = 10

Utilizando un modelo de espera Erlang-C [10] para calcular la intensidad de trafico con
las variables definidas en el parrafo anterior tendremos:

e Intensidad de trafico (en Erlangs) = 6
e Probabilidad de esperas = 10,13%
e Probabilidad de que una llamada sea respondida antes de 10 segundos =91.89%

Por lo tanto, podriamos modelar una fuente “high” como la suma de un periodo de acti-
vidad (entre 1 y 6 minutos segiin una variable aleatoria de distribucion exponencial) y
un periodo de inactividad también modelado siguiendo una distribucion exponencial en-
tre 0 y 10 minutos.

Para la definicion de las fuentes del servicio de videoconferencia IP en calidad HD
(1280x720) para 20 usuarios, se ha considerado la informacién técnica de un servicio
comercial [124]. Se ha seleccionado una sefial de video de calidad “HD” con un factor
de movimiento 1 (equivalente a imagen predecible) y 25 tramas por segundo. En este
caso la tasa binaria resultante tipica de un codec H.264 fluctua entre 1.2 y 2.5 Mb/s [95].

El comportamiento de cada fuente se ha modelado de manera arbitraria como la suma de
un periodo de actividad (entre 10 y 60 minutos segun una variable aleatoria de distribu-
cion exponencial) mas un periodo de inactividad que también se ha modelado siguiendo
una distribucion exponencial entre 0 y 240 minutos.

Debido a la naturaleza del trafico de voz, se le ha asignado una clase de servicio “multi-
media”, mientras que al video se le ha asignado la inmediatamente inferior “oro”.

Para el dimensionado del caudal se ha procedido a simular cada uno de los traficos por
separado y a comprobar la tasa media en un periodo de 6 horas para disponer de una
primera aproximacion de régimen permanente. De estas simulaciones previas se ha rea-
lizado un primer calculo del CIR de cada uno de los servicios (ver tablas de configura-
cion en el siguiente apartado).
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5.3.1.2  Simulacion del escenario con SimulCity

En este caso, es necesario configurar las tres fuentes de trafico con los perfiles descritos
en parrafos anteriores donde:

e FuenteVoz.H[0].udpApp[*] representa las fuentes de telefonia corporativa.
e FuenteVoz.H[1].udpApp[*] representa las fuentes del servicio “010”.
e FuenteVideo.H[0].udpApp[*] representa las fuentes de videoconferencia.

También, y con el fin de mostrar el impacto de las fuentes en el ancho de banda se ha
definido un régimen transitorio de una hora para la generacion de trafico de telefonia
corporativa, es decir las 4.500 fuentes de este tipo se activaran de manera uniforme a lo
largo de este tiempo. Para las fuentes del servicio “010”, el mecanismo sera el mismo
pero la ventana de activacion se ha reducido a quince minutos. Por ultimo, para las fuen-
tes de video, la ventana se ha establecido también en 15 minutos. Estos parametros son
configurables en el simulador.

La Figura 5.31 muestra la configuracion final de las fuentes, la Figura 5.32 la configura-
cion de los perfiles de trafico y la Figura 5.33 la configuracion final de los caudales
Metro Ethernet.

** FuenteVoz.H[0].udpApp[*].destAddresses = "Cloud.ServerVoz.S[0]"

** FuenteVoz.H[0].udpApp[*].startTime = uniform(0s,3600s)

** *Voz.*[0].udpApp[*].*Port = 1000 #Trafico Multimedia

** FuenteVoz.H[0].udpApp[*].codec = xmldoc("VoiceCodec.xml","//voice-codec[@id='g.711']")

** FuenteVoz.H[0].udpApp[*].config = xmldoc("ConfigTraffic.xml","//voice-profile[ @id="low']")
** FuenteVoz.H[1].udpApp[*].destAddresses = "Cloud.ServerVoz.S[1]"

** FuenteVoz.H[1].udpApp[*].chooseDestAddrMode = "once"

** FuenteVoz.H[1].udpApp[*].startTime = uniform(0s,900s)

** *Voz.*[1].udpApp[*].*Port = 1000 #Trafico Multimedia

** FuenteVoz.H[1].udpApp[*].codec = xmldoc("VoiceCodec.xml","//voice-codec[@id='g.711']")

** FuenteVoz.H[1].udpApp[*].config = xmldoc("ConfigTraffic.xml","//voice-profile[ @id="high']")
** FuenteVideo.H[0].udpApp[*].destAddresses = "Cloud.ServerVideo.S[0]"

** FuenteVideo.H[0].udpApp[*].chooseDestAddrMode = "once"

** FuenteVideo.H[0].udpApp[*].startTime = uniform(0s,900s)

** *Video.*[0].udpApp[*].*Port = 1001 #Trafico Oro

** FuenteVideo.H[0].udpApp[*].quality = xmldoc("VideoQuality.xml","//video-quality[ @id="HD']")
** FuenteVideo.H[0].udpApp[*].config = xmldoc("ConfigTraffic.xml","//video-profile[ @id="webex']")

Figura 5.31 Configuracion de las fuentes de trafico de voz y multimedia
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<voice-profile id="low">
<Duration type='exponential' mean="2' min='1' max='3' />
<Timelnactive type='exponential' mean="60' min="0' max='120' />
</voice-profile>
<voice-profile id="high">
<Duration type='exponential' mean='3' min="1' max='6' />
<Timelnactive type='exponential' mean="2"' min='0' max="10" />
</voice-profile>
<video-profile id="webex">
<Duration type='exponential' mean='30"' min='10"' max='60" />
<Timelnactive type='exponential' mean='120' min='0' max="'240' />
<Movement type="constant" value="2" />
<fps type="constant" value="25" />
</video-profile>
<video-quality id="HD">
<ResX type="constant" value="1280" />
<ResY type="constant" value="720" />
</video-quality>

.

Figura 5.32 configuracién de los perfiles de trafico de voz y multimedia

** Site[0].Datarate = 1 # 0 = 10Mbps, 1 = 100Mbps, 2 = 1Gbps
** Site[0].RouterHosts. **.ingressTC.meterVoz.cir = "8 Mbps"
** Site[0].RouterHosts.**.ingressTC.meterVoz.cbs = IMiB

** Site[0].RouterHosts.**.ingressTC.meterVoz.pir = "16Mbps"
** Site[0].RouterHosts. **.ingressTC.meterVoz.pbs = 2MiB

** Site[0].RouterHosts.**.ingressTC.meterOro.cir = "40Mbps"
** Site[0].RouterHosts. **.ingressTC.meterOro.cbs = 6.25MiB
** Site[0].RouterHosts.**.ingressTC.meterOro.pir = "64Mbps"
** Site[0].RouterHosts.**.ingressTC.meterOro.pbs = 8MiB

Figura 5.33 Configuracion de caudal en el interfaz Metro Ethernet

Una vez ejecutada la simulacion para un periodo de una hora, SimulCity proporciona un
fichero “ANF” con estadisticas detalladas sobre el comportamiento de las fuentes, el
comportamiento de las diferentes colas, el volumen total de trafico cursado y descartado
por fuente, trafico medio, retardo, Jitter. Etc. En total mas 52GB de datos con 90.000
elementos, vectores, escalares e histogramas. De manera muy resumida, se describiran a

continuacion los pardmetros mas relevantes.

El ancho de banda consumido por las fuentes de voz se muestra en la Figura 5.34 donde
se puede observar que en régimen permanente el caudal no supera los 9 Mb/s. SimulCity
proporciona ademds de los valores medios del trafico y su desviacion tipica por fuente
Unica, los instantes de tiempo y tamafios de paquete para su posterior tratamiento esta-

distico con herramientas especializadas.
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Figura 5.34 Ancho de banda fuentes de voz

El Figura 5.35. se puede observar el comportamiento de las fuentes de video segln el
perfil de trafico definido, y que no supera los 45Mb/s. De manera intencionada, se ha
introducido un régimen transitorio para poder mostrar las variaciones del ancho de banda
por la activacion / desactivacion de las sesiones de videoconferencia.

Ancho de banda fuente de video
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Figura 5.35 Ancho de banda fuente de video

La Figura 5.36 muestra el retardo y el Jitter de las fuentes de voz hasta el servidor de
telefonia. Puede observarse el efecto de los mecanismos de control y gestién de colas
que incrementan estas variables segun aumenta el trafico. La pérdida de paquetes, el
retardo y el Jitter estan muy por debajo de lo exigido en las recomendaciones internacio-
nales [79, 80]. La Tabla 5.7 muestra los valores maximos admitidos.
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Tabla 5.7 Valores maximos de QoS en fuentes de VolP

Pérdida de Paquetes (%)

Jitter (ms)

Retardo (ms)
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Figura 5.36 retardo y Jitter de las fuentes de voz

La Figura 5.37 muestra el retardo y el Jitter de las fuentes de video hasta el servidor de
videoconferencia. Puede observarse el efecto de los mecanismos de control y gestion de
colas que incrementan estos parametros segun aumenta el trafico. La pérdida de paque-
tes, el retardo y el Jitter estan igualmente muy por debajo de lo exigido en las recomen-

daciones internacionales. La Tabla 5.8 muestra los valores maximos permitidos.

Tabla 5.8 Valores maximos de QoS en fuentes de video

Pérdida de Paquetes (%)

Jitter (ms)

Retardo (ms)

1

30

150
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Figura 5.37 Retardo y Jitter de las fuentes de video

Dado que estas graficas son complejas de evaluar, SimulCity, como ya se mostr6 en el
proyecto de residuos solidos, puede mostrar la informacion anterior en forma de histo-
grama para facilitar una mejor interpretacion de los datos. Concretamente, en la Figura

5.38 se puede observar un histograma que relaciona nimero de paquetes y retardo de
video en la red.
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Figura 5.38 Histograma del retardo de paquetes de video en la red

La Figura 5.39 muestra el ancho de banda total. Puede observarse el efecto de los meca-
nismos de control y gestion de colas que aumentan estos valores segin aumenta el tra-
fico. La pérdida de paquetes, el retardo y el Jitter estdn muy por debajo de lo exigido en

las recomendaciones internacionales [79,80].
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Figura 5.39 Ancho de banda interfaz UNI

Como conclusiones de este proyecto, se ha podido comprobar, a diferencia de la implan-
tacion de proyectos con uso masivo de dispositivos IOT del gran impacto que este tipo
de actuaciones imponen sobre la red de comunicaciones municipal.

Es aqui donde SimulCity puede contribuir al dimensionado adecuado de los caudales
necesarios para mantener la calidad de servicio requerida y disminuir los costes, ya que
¢éstos estan directamente relacionados con el tipo y volumen de caudal contratado.
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Aunque los parametros de configuracion se han escogido de manera arbitraria, la flexi-
bilidad de la herramienta permite evaluar el impacto de posibles modificaciones, por
ejemplo, el incremento del numero de fuentes de video por la extension del servicio de
video conferencia para tareas de tele formacién municipal.

5.4 Simulacion del escenario global

En este apartado se mostraran los resultados mas significativos del escenario global que
incluye la contribucién de la totalidad de los proyectos descritos en este capitulo. Por
limitaciones en la capacidad de almacenamiento en el sistema donde esta instalada la
herramienta, el tiempo de simulacion se ha reducido a 15 minutos.

En esta simulacion ademas se ha reducido drasticamente la ventana de activacion de las
fuentes a 10 segundos, excepto telefonia corporativa, para mostrar un hipotético de ma-
ximo volumen de contribucion de las fuentes.

En la Tabla 5.9 se muestra el niimero de fuentes simultaneas que se simulan en este
apartado, en total 8.836 fuentes de naturaleza heterogénea.

Tabla 5.9 Resumen de fuentes por proyecto

Proyecto Fuentes | Clase Servicio
Fuentes de telefonia corporativa 4500 | MULTIMEDIA
Fuentes de Call Center 10 MULTIMEDIA
Videoconferencia HD 20 ORO
Sensores de residuos no perecederos 237 PLATA
Centros de mando de luminarias 744 PLATA
Aparcamiento PMR 1600 PLATA
Aparcamiento CyD 1500 PLATA
Paradas de Taxi 225 PLATA

Para la configuracion de los caudales por clase de servicio se han utilizado los valores
de la Tabla 5.10 que se han obtenido de los caudales medios de las fuentes simuladas
individualmente redondeadas al Mb superior.

Tabla 5.10 Caudales (CIR y EIR)

Clase Servicio CIR EIR Caudal medio
MULTIMEDIA | 7 Mb/s. 14 Mb/s. 6,491 Mb/s
ORO 40 Mb/s. | 60 Mb/s. | 36,416 Mb/s
PLATA 6 Mb/s. 12 Mb/s. 5,466 Mb/s

La Figura 5.40 refleja el ancho de banda consumido por las 4.500 las fuentes de voz. Se
puede observar que el flujo de llamadas activas se corresponde aproximadamente a las
135 esperadas (135 fuentes simultaneas x 88Kb/s Codec G.709) con los criterios de di-
seflo que se definieron en el apartado 5.3.1.1.
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Figura 5.40 Ancho de banda fuentes de voz

La Figura 5.41 refleja el ancho de banda consumido por las fuentes de video. Se puede
observar que el flujo de videoconferencias activas se corresponde con las 20 esperadas
(20 fuentes simultaneas x 1,9 Mb/s, calidad = HD, movimiento = 1, fps = 25) con los
criterios de disefio que se definieron en el apartado 5.3.1.1.
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Figura 5.41 Ancho de banda fuentes de video

La Figura 5.42 refleja el ancho de banda consumido por los proyectos de residuos soli-
dos, luminarias, PMR, Carga y Descarga y Taxi. Solamente es relevante el impacto del
proyecto de control de luminarias por el elevado nimero de elementos a gestionar.
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Figura 5.42 Ancho de banda agregado de las fuentes de datos IoT

La Figura 5.43 refleja el ancho de banda entregado a la red en el interfaz UNI. Los cau-
dales, como se comento en parrafos anteriores, se han dimensionado para evitar pérdidas.
Cabe destacar que, como resultado de este dimensionado, el caudal maximo se situa so-
bre los 52 Mb/s.
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Figura 5.43 Ancho de banda interfaz UNI

La Figura 5.44 muestra el retardo del trafico de voz en forma de histograma. El retardo
practicamente es constante (obsérvese que el niimero de paquetes se ha dibujado en es-
cala logaritmica) y es practicamente constante en torno a los 40 microsegundos, muy
alejado de valores que pudieran poner en riesgo la calidad de servicio ofrecida.
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La Figura 5.45 muestra el histograma del retardo del trafico de video. El retardo ahora
esta mas distribuido (obsérvese que ahora el nimero de paquetes se ha dibujado en escala
lineal) y esta distribuido entre los 200 microsegundos y 1,7 milisegundos, muy alejado
igualmente de valores que pudieran poner en riesgo la calidad de servicio ofrecida. Esta
distribucion puede explicarse por el impacto en las colas de la activacion de fuentes de
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Como conclusion de este apartado, se ha podido realizar un dimensionamiento adecuado
de cada uno de los tipos de caudales que ofrece el operador: multimedia, oro y plata y se
ha evaluado el comportamiento global de la solucion. Se ha comprobado que los valores
ofrecidos por SimulCity para un entorno de hora cargada estan dentro de lo esperado y
que el perfil de trafico esta claramente dominado por los servicios de telefonia corpora-
tiva y videoconferencia.

Los servicios de IoT representan una parte residual del trafico excepto cuando el numero
de dispositivos a gestionar es muy elevado como, por ejemplo, el proyecto de ilumina-
cion.

Otro elemento que conviene destacar es el consumo de recursos de computacion. El au-
mento del nimero de fuentes a simular incide drasticamente en el tiempo de simulacion.
Por ejemplo, por cada segundo de simulacion de este ultimo escenario se han necesitado
aproximadamente 18 segundos de computo, (utilizando un procesador Intel 17 4790K de
4 nucleos fisicos y 4GHz. y 16GB de RAM). En cuanto al almacenamiento, SimulCity
ofrece una gran cantidad de informacion sobre la simulacion realizada, pero esto puede
ser un problema en escenarios como el dibujado, donde 15 minutos de simulacion re-
quieren almacenar mas de 50 GB de datos.

5.5 Conclusiones

En este capitulo se han descrito diferentes casos de uso de la herramienta SimulCity
dentro de los proyectos actualmente en marcha del Ayuntamiento de Valéncia y su uti-
lidad para dimensionar adecuadamente los caudales del interfaz Metro Ethernet que co-
necta la red corporativa municipal con la Plataforma de Ciudad que reside en un Data-
Center de Telefonica.

En primer lugar, se han evaluado diferentes proyectos en el ambito del IoT relacionados
con la Iniciativa “Impulso VLCi”, proyecto de recogida de residuos s6lidos no perece-
deros, alumbrado y sensores de aparcamiento. En todos los casos se ha definido una
arquitectura de comunicaciones, un patréon de trafico para las fuentes se ha realizado una
simulacion del sistema y obtenido resultados.

Solamente la gestion de alumbrado ha producido un volumen de datos resefiable debido
fundamentalmente al elevado nimero de dispositivos a gestionar y a la necesidad de
monitorizacioén continua para evitar el robo de cobre. Como era de esperar, este tipo de
proyectos basados en dispositivos con tan escasos requerimientos temporales, no tienen
impacto significativo en la arquitectura de comunicaciones municipal.

Sin embargo, la migracion de la red de comunicaciones municipal de voz basada en TDM
a una telefonia IP corporativa junto con la implantacion de una red de videoconferencia
IP ha permitido explotar al maximo las capacidades de la herramienta.

SimulCity ha simulado con éxito el comportamiento global de fuentes de trafico de gran
numero de dispositivos: 110.600 dispositivos IoT, 4.500 fuentes de voz de telefonia
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corporativa, 10 agentes del servicio de atencion al ciudadano “010”, y un servicio de
videoconferencia corporativo con una capacidad de hasta 20 usuarios.

Los resultados obtenidos han permitido conseguir un dimensionado de caudales, para
cada una de las clases de servicio contratables, ajustado a las necesidades reales de la
corporacion.
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Capitulo 6

Conclusiones y lineas
de trabajo futuras

6.1 Conclusiones

En esta tesis de investigacion aplicada se ha disefiado una herramienta, denominada “Si-
mulCity”, que permite evaluar el impacto de la introduccioén de nuevos servicios relacio-
nados con el concepto de “Ciudad Inteligente” en la red de comunicaciones municipal.

Las conclusiones se han estructurado en tres grandes bloques relacionados con

e El marco de referencia de las Ciudades Inteligentes.
e Laarquitectura de red y el andlisis y caracterizacion del trafico.
e La herramienta de simulacion “SimulCity”.

6.1.1 Marco de referencia

Para conseguir los objetivos propuestos en esta tesis es necesario conocer el marco de
referencia de las Smart Cities e identificar los atributos y requisitos que permitirian a una
ciudad denominarse “inteligente”. En base a estos atributos y requisitos, este conoci-
miento permitiria disefiar una arquitectura TIC municipal para dotar de inteligencia a las
infraestructuras fisicas, y su capacidad de relacion con el entorno, personas o sistemas.

También es necesario conocer la arquitectura del modelo de capas TIC que se relacionan
entre si a través de interfaces normalizados. La capa de captacion es la encargada de
obtener informacion del entorno y actuar sobre las infraestructuras fisicas o las personas;
contiene sensores, actuadores y terminales. La siguiente capa, es la capa de red (comu-
nicaciones) encargada de consolidar la informacién de la capa de captacion y transmitirla
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a la capa de servicios, soporte y contenidos. Existen ademads otras capas complementarias
(medios, datos y soporte) que permiten realizar determinadas funciones auxiliares.

Por ultimo, el conocimiento de la arquitectura y servicios proporcionados por una Plata-
forma de Ciudad, elemento critico de la arquitectura, permitird complementar el modelo
global, consolidar la informacion del mundo fisico, establecer 16gicas de negocio y pro-
veer de mecanismos de andlisis para la toma de decisiones

6.1.2  Arquitectura de red, anélisis y caracterizacion de trafico

Una vez establecido el marco conceptual de Ciudad Inteligente se pone de manifiesto la
complejidad subyacente de una red donde pueden convivir multiples tecnologias tanto
de captacion, acceso y transporte y la necesidad de disefiar un modelo de red convergente
(network model) que se asemeje lo mas posible a la realidad de una red municipal, asu-
miendo que la Plataforma de Ciudad se encuentra alojada en un Centro de Datos externo.

Con esta red modelo ya definida, el siguiente paso ha sido identificar los diferentes tipos
de trafico existentes o que puedan existir y modelar su comportamiento. Una primera
conclusién, dado el numero y variedad de fuentes heterogéneas, indica la conveniencia
de estudiarlas agrupadas por tipologia.

6.1.2.1  Caracterizacion de las fuentes de voz

En las fuentes de voz (VoIP), la literatura existente y las referencias bibliograficas estu-
diadas, muestran diferentes aproximaciones para modelar analiticamente este tipo de
fuentes. Casi todas ellas capturan un trafico de muestra real y ajustan una funcién anali-
tica que se adapte al trafico capturado. Por otra parte, los codecs avanzados utilizan pro-
piedades caracteristicas de la voz, como la supresion de silencios y generan, por tanto,
patrones y tasas de bit muy correladas con el comportamiento del hablante (idioma y
conversacion). Estos enfoques basados en modelos ON-OFF adolecen de generalidad.
Una segunda conclusién es que para modelar una fuente de voz es necesario modelar el
funcionamiento del cédec concreto y posteriormente los periodos de actividad / inactivi-
dad con funciones de distribucion flexibles.

6.1.2.2  Caracterizacion de las fuentes de video

En las fuentes de video, a diferencia del trafico de voz, son flujos continuos, y los analisis
de comportamiento indican, en funcion de los cddecs empleados (de tasa de bit variable),
distribuciones tipo log-normal, pero como ocurre en el trafico de VoIP, el ancho de banda
necesario para una fuente de video presenta una fuerte correlacion con la naturaleza de
la fuente individual, es decir, de la cantidad de movimiento de la imagen, ademaés de su
resolucion y del codec utilizado. Una tercera conclusion apoya la conveniencia de intro-
ducir en los modelos de fuentes de video un factor adicional que permita modelar con
mayor exactitud diferentes servicios de video en el entorno municipal como pueden ser
servicios de teleformacion o videoconferencia.
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6.1.2.3  Caracterizacion de las fuentes MTC

En las fuentes MTC, dos caracteristicas se pueden extraer de estas fuentes, comporta-
mientos muy dispares y cierto grado de “sincronizaciéon” entre fuentes homogéneas, as-
pecto que hace atin mas complejo el posible modelado analitico. Ante esta dificultad, se
han desarrollado modelos de trafico “agregado” en el que las fuentes se analizan como
un unico flujo. 3GPP ha definido varios modelos, pero éstos no son suficientemente va-
lidos para un ntimero reducido de fuentes y patrones de trafico complejo. Una cuarta
conclusién de este apartado, es que el analisis analitico del trafico en redes convergentes
implica gran complejidad y que por tanto los modelos de simulacién muestran un ade-
cuado balance entre complejidad, flexibilidad y resultados.

6.1.3  SimulCity

Como contribucion mas relevante, se ha desarrollado una aplicacion basada en el entorno
de simulacion OMNET++ que permite el modelado y simulacion de entornos HTC+
MTC en una Smart City evaluando diferentes parametros de calidad de servicio extremo-
extremo, ancho de banda, pérdida de paquetes, retardo y jitter de un conjunto arbitrario
de fuentes heterogéneas.

6.1.3.1  Modelado de las fuentes de trafico

La herramienta permite definir un numero arbitrario de grupos de fuentes homogéneas
donde cada fuente de trafico puede definirse con un modelo de trafico (perfil) caracte-
ristico y un comportamiento (actividad) que generalmente es una variable aleatoria con
una distribucion definida. Para ello se han definido tres tipologias: voz, video y MTC,
cada una con parametros especificos.

6.1.3.2  Simulacion y evaluacion de los mecanismos de Calidad de Servicio (QoS)
Con el fin de obtener una simulacion lo mas similar posible a un entorno real, se ha
utilizado como referencia un servicio IP basado en la tecnologia Metro Ethernet ofrecido
por un operador espafiol. En este servicio se definen tres categorias de trafico: Multime-
dia, Oro y Plata, siendo Multimedia del trafico con la maxima prioridad y Plata el de
minima.

Se ha definido un médulo que simula las funciones basicas de un router de operadora
donde se pueden definir diferentes parametros contratables al operador con el fin de eva-
luar el rendimiento y la calidad de servicio entre la red municipal y la plataforma de
ciudad.

La simulacion del Core Network, retardo y pérdida de paquetes se ha realizado aplicando
a cada paquete una variable aleatoria exponencial negativa acotada con los valores de
nivel de servicio (SLA) maximos y minimos definidos por el operador en el contrato del
servicio.
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6.1.3.3  Evaluacion del trdafico y calidad de servicio extremo a extremo. Dimensionado
de caudales, servicios y aplicaciones verticales

En el dominio de las Aplicaciones confluye el trafico generado por las diferentes redes

de acceso de la Smart-City. En este punto, se ha analizado el comportamiento y presta-

ciones relacionadas con la gestion de la calidad de servicio extremo a extremo por cada

clase de servicio y/o servicio subyacente: retardo total, jitter y pérdida de paquetes.

6.2 Futuras lineas de trabajo

Aunque se ha contextualizado el entorno tecnoldgico de una Ciudad Inteligente, la intro-
duccién de nuevas tecnologias como el NBIoT, y las redes 5G plantean nuevos retos en
la definicion de la arquitectura de comunicaciones de la ciudad. Destaca especialmente
el impacto del despliegue en el entorno urbano de las redes 5G sobre la infraestructura
fisica existente y como se veran afectados los servicios de conectividad tanto para ciu-
dadanos como para la propia red corporativa municipal.

El autor propone dos futuras lineas de trabajo. La primera relacionada con aspectos re-
lacionados con el modelado y caracterizacion de fuentes de trafico, y una segunda rela-
cionada con mejoras y nuevos desarrollos de la herramienta SimulCity.

6.2.1  Caracterizacién de nuevas fuentes de trafico y control de la calidad de servicio

Los retos para garantizar la calidad de servicio de “multiples clases de servicio” que
existiran en las redes 5G exigiran no solamente un analisis mucho mas minucioso del
comportamiento de las nuevas fuentes de datos [125], sino que también el desarrollo de
nuevos mecanismos que aseguren la calidad del trafico en un entorno donde conviviran
servicios multimedia con miles de dispositivos IoT. Una primera linea de trabajo consis-
tiria en profundizar en los resultados de esta tesis para su aplicacion en redes moviles
5G. Una segunda linea incidiria en la adaptacioén de los mecanismos de control de con-
gestion y priorizacion de trafico, y por ultimo una tercera linea incidiria en el modelado
de fuentes agregadas en ese entorno, asi como el grado de autosimilitud que ese tipo de
trafico en entornos heterogéneos.

6.2.2  Evolucion de la herramienta SimuCity

SimulCity ha demostrado un funcionamiento adecuado con los objetivos perseguidos y
ha sido capaz de caracterizar el trafico agregado de miles de fuentes en el interfaz de la
red corporativa municipal con la plataforma de ciudad. Sin embargo, de la experiencia
de uso de SimulCity se han identificado diversas funcionalidades que son susceptibles
de mejora, asi como la necesidad de ampliar sus capacidades. Dentro de las futuras ver-
siones se incluirian mejoras en prestaciones, modelado de fuentes y usabilidad.

La primera linea de trabajo persigue mejorar las prestaciones. SimulCity genera un vo-
lumen de informacion que crece potencialmente con el nimero de fuentes a simular y
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que en gran parte de los casos no es estrictamente necesaria. La consecuencia es el con-
sumo de una capacidad de proceso significativa que resta velocidad a la simulacion. Una
posible linea de mejora seria configurar previamente a la simulacion los vectores y es-
calares a evaluar.

La segunda linea de trabajo estaria relacionada con el modelado de fuentes. La flexibili-
dad de la herramienta permite simular una gran variedad de fuentes, pero seria conve-
niente que SimuCity pudiera procesar fuentes modeladas por la extraccion de trafico real
de las fuentes. Esta facilidad permitiria estudiar aspectos como el grado de autosimilitud
del trafico

La tercera linea de trabajo estaria relacionada con la usabilidad. Como se ha podido com-
probar en diferentes capitulos donde se han mostrado resultados de SimulCity, la intro-
duccion de los parametros de configuracion se realiza actualmente mediante ficheros
XML que es una tarea tediosa y sujeta a errores. En este sentido, se desarrollara un in-
terfaz grafico que permita la configuracion de las fuentes de trafico y parametros de di-
mensionado de la red y calidad de servicio bajo un entorno grafico. Ademas, se realizara
la comprobacion automatica de la coherencia de los valores introducidos en la herra-
mienta, evitando de esta manera errores en la simulacion.
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