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Resumen

El acronimo EMV® responde a las siglas de Furopay MasterCard VISA y hace referencia al
conjunto de especificaciones publicadas en 1996 que definen toda la pila de capas del marco de
operacién de tarjetas de circuito integrado (ICCs) en entornos de pago. En 2017, el volumen de
transacciones EMV® en Europa fue del 98.62 % sobre el total.

Las siglas NFC hacen referencia al estandar de conectividad inalambrica de proximidad entre
dispositivos Near Field Communication -subconjunto de RFID (Radio Frequency Identifica-
tion)- basado en la norma ISO/IEC 14443, que limita el rango de actividad a unos pocos
centimetros.

Desde que en 2004 se emitiera la primera ICC con operatividad sobre NFC -contactless- el
nivel de adopcion de esta tecnologia en el marco de sistemas EMV® -y no EMV®- ha crecido
exponencialmente.

Por su parte, en octubre de 2013 Google libera la versién 4.4 de Android (KitKat). Esta versién
contempla la posibilidad de emular ICCs por software sobre NFC mediante HCE (Host-based
Card Emulation).

El presente proyecto pretende conjugar las tecnologias anteriores en un estudio sobre la posi-
bilidad de generar una sesion EMV® segtin recoge la norma ISO/IEC 7816-4, en la parte
superior de la pila de protocolos de HCE partiendo de una sesion EMV® remota basada en
contactos.

El resultado de la documentacién, investigacion y trabajo adicional se ha sustanciado en forma
de tres desarrollos:

= NFC Playground: Aplicacién para dispositivos Android que sirve como herramienta de
PoC (Proof of concept) del escenario que se pretende estudiar en particular asi como de los
diferentes escenarios habituales de un entorno EMV® sobre HCE.

= NFC Playground Remote Driver: Componente remoto que hace de adaptador entre
la sesion EMV® de contactos original a través de un lector conectado a un servidor, y el
desarrollo anterior.

= NFC Playground PIN Pad Demo Component: Componente local que habilita el PIN
Pad utilizado para las pruebas realizadas en la demostracién.
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Capitulo 1

Introduccion

1.1 Descripciéon del problema

Los tltimos afios hemos asistido a un auge excepcional en la presencia de tecnologias de
comunicacion inaldmbrica de proximidad, es decir, aquellas cuyo rango de trabajo no excede
unos pocos centimetros, en practicamente todos los d&mbitos de nuestra vida: desde aplicaciones
de corte mas comercial o logistico orientadas a la gestién de stock, optimizaciéon de procesos o
informacién, hasta dmbitos tan sensibles como la autenticacion, la sanidad o la transferencia
electrénica de fondos. En muchos casos el nivel de integracion de estas tecnologias en nuestro
dia a dia ha sido de tal magnitud que resulta evidente el cambio impuesto en nuestro modelo
funcional y operativo.

El sector de medios de pago no ha sido una excepcién. Si bien ya existian aproximaciones
anteriores que cubrian la necesidad de un entorno de pago alternativo al uso de efectivo en toda
su casuistica con un nivel considerable de implantacién y de madurez, en estos casos su tecno-
logia dependia en ultima instancia de la conectividad fisica entre los actores mas sensibles del
sistema en un momento dado. La puerta de este nuevo escenario sin dependencia del contacto
fisico en medios de pago que se abre en 2004 con la publicacién del conjunto de estandares
de comunicacién inaldmbrica NFC(Near Field Communication) por parte del NFC Forum ' no
tard6 en reproducirse en el parque de teléfonos inteligentes de ultima generacion, donde hemos
visto como estos dispositivos han empezado a llegar al usuario con las modificaciones necesarias
tanto a nivel fisico como légico para permitir la implementacién de sistemas de pago basados en
tecnologias inaldmbricas de proximidad.

El presente proyecto pretende cubrir el estudio de un escenario de cambio de paradigma a
nivel de aplicacién no estudiado anteriormente dentro de este ecosistema de medios de pago asi
como sus implicaciones de seguridad, contando como interlocutores al sistema operativo Android
2 como anfitrién, NFC como tecnologia inaldmbrica y EMV® 3 como protocolo de aplicacion.

Ihttps://nfc-forum.org
?https://www.android.com
Shttps://www.emvco.com
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1.2 Motivacion

Existen diferentes condiciones de contorno que tienen un factor coadyuvante en la eleccién de
este estudio como proyecto final de carrera. En primer lugar la influencia del vinculo laboral con
una empresa entre cuyos frentes de trabajo se encuentra desde hace mas de 20 anos el desarrollo
de medios de pago basados, primero en protocolos nacionales implementados sobre la norma
ISO/IEC 8583 [1] como PUC (Protocolo Unificado de Comercios), PRICE (Protocolo Integrado
de Conezion de Establecimientos), PUP (Protocolo Unificado de Pinpads) o PUCE (Protocolo
Unificado de Comercio Electrénico) e internacionales como EMV® y PCI DSS* (Payment Card
Industry Data Security Standard) con posterioridad, que permite una posicién privilegiada de
cara a entender la légica de negocio del sector de medios de pago.

En segundo lugar, el nuevo abanico de posibilidades —y riesgos— que afniade la capa de comu-
nicacién inaldmbrica a una sesién del ecosistema de transferencia electréonica de fondos. Aunque
especificaciones como NFC requieren un ambito de proximidad relativamente cerrado, resulta
innegable que el paso de la informacion de sesion a través de un medio vulnerable y compartido
como es el espectro electromagnético obliga al sistema, dadas las condiciones adecuadas, a de-
pender fuertemente de las implementaciones de seguridad que descansen sobre el protocolo de
aplicacion.

Por otra parte, una de las fortalezas de EMV® frente a sistemas anteriores es su seguridad
basada en criptografia asimétrica, hasta el punto de que su implementacién ha permitido apre-
ciar mdrgenes de reduccién en el fraude de entre un 58 % y un 73 % en funcién de la zona
segin Gemalto® [2]. Su gran nivel de adopcién responde ademds de a la gran variedad de apli-
caciones que soporta, sin duda a la capa de seguridad [3] que ha aportado a los entornos de pago.

El dltimo componente tecnolégico de los tres de que forman este trabajo es Android, como
actor que hospedara al cliente del sistema anterior. Pese a que la tendencia que se aprecia en
las sucesivas versiones liberadas es la de ir acotando la capacidad de interaccién sobre -cada vez
més- partes sensibles del SO, HCE (Host Card Emulation) todavia permite cierta capacidad de
maniobra sobre la logica que subyace en la capa de aplicacion. Por su parte y de acuerdo con
StatCounter® la cuota de mercado en el marco de sistemas operativos (SO) méviles es actual-
mente del 76.53 % [4].

Por tanto, nos encontramos con los tres lideres de sendas ligas: Android a nivel de SO mé-
vil, NFC en el marco de protocolos de comunicacién inalambrica de proximidad y EMV® en el
contexto de protocolos de aplicacion de medios de pago. Tres protagonistas que definen, no solo
el presente sino el futuro a corto y medio plazo de los escenarios de medios de pago.

4https://www.pcisecuritystandards.org
Shttps://en.wikipedia.org/wiki/Gemalto
Shttp://statcounter.com
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1.3 Objetivos

Los objetivos de este proyecto son varios pero todos giran alrededor de un objetivo principal:
el estudio de la posibilidad de superar la fase de autenticacién de tarjeta —ver la figura
Ejemplo de flujo de una una transaccion EMV® [5]— de una sesion EMV® emulada por HCE
partiendo de una sesién EMV® remota basada en contactos. Se pretende, por tanto, realizar
una aproximacion a las implicaciones y efectos que supondria este cambio de paradigma en capa
fisica sobre la capa de aplicacion, y por tanto sobre la sesién, y qué repercusién tendria en los
escenarios habituales de entornos de pago basados en EMV®.

NFC
Playground
Remote Driver

HCE

&—————0 ISOJ/IEC 7816-4

EB
B

@9 |SO/IEC 14443

4—» TCPI/IP

use

‘—_’
Playground

Figura 1.1: Diagrama del escenario inicial

En el diagrama anterior se aprecia como se establece —en verde— una sesiéon EMV® entre el pin
pad y la tarjeta mediante la emulacién —amarillo— de la misma sobre TCP /IP —en azul—
a través del entorno desarrollado especificamente para este estudio formado por la App NFC
Playground y el componente remoto de servidor NFC Playground Remote Driver.

Existe un escenario particularmente interesante que se pretende estudiar. Como se vera mas
adelante en el Capitulo 3, de todas las diferencias que existen entre una sesion EMV® basada
en contactos y una basada en la norma ISO/IEC 14443 hay una que muy probablemente resulte
conocida por cualquier usuario de este tipo de tarjetas con soporte inaldmbrico. Estas cuentan
con una funcionalidad especial conocida como Floor Limit” y hace referencia al importe por

Thttps://www.creditcards.com/glossary/term-floor-limit.php
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debajo del cual no se requiere autenticacion de usuario -aunque si de tarjeta-. Es una funcio-
nalidad que pretende fidelizar al usuario al facilitarle atiin maés el pago de pequenas cantidades
que, como se tratara en el capitulo de Conocimientos Previos, son las més frecuentes. Al tratarse
de operaciones de pequenos importes el comercio es quien asume el riesgo de fraude en estas
operaciones. De ese modo, se consigue ademas alargar la vida del actual modelo fisico de tarjeta
bancaria.

En el supuesto de que una sesion EMV® basada en contactos consiguiera superar la fase de
autenticacion de tarjeta sobre una sesion emulada remotamente por HCE, todo el parque de
tarjetas EMV® de contactos dispondria inmediatamente de funcionalidad Floor Limit. Por el
hecho de estudiar dicho cambio de paradigma de forma remota, ademas, una tarjeta de estas
caracteristicas no necesitaria de PIN (Personal Identification Number) para realizar un cargo -o
varios como se verd mas adelante- en cualquier ubicacién del mundo agrandando el impacto
de este tipo de fraude.

Sélo en la zona de Europa, segtn el tltimo informe [6] de The Smart Payment Association®
(SPA), en 2016 existian mas de 3 millones de puntos de venta adaptados a pagos con-
tactless. Las cifras relativas a este medio de pago crecen de forma exponencial [7] lo que pone de
manifiesto una disponibilidad geografica a gran escala de puntos de pago susceptibles de permitir
transacciones de Floor Limit.

Teniendo en cuenta todo lo anterior, aunque las cantidades a considerar no serian elevadas
—a falta de considerar aquellas implementaciones de Floor Limit sin limitacién en el nime-
ro de transacciones— la puesta en escena de este tipo de fraude tendria consecuencias
desastrosas en el sector por cuanto en primer lugar se verian afectadas, con necesidad de
contemplar la revisién que evite este escenario, las siguientes especificaciones:

» La norma ISO/TEC 7816-4.

= Las especificaciones de EMV® relativas a la capa de aplicacién en en-
tornos inalambricos.

= Las especificaciones de EMV® relativas a la capa de aplicacién en en-
tornos de contactos.

En segundo lugar una vez definidas las medidas a implementar, tendria que programarse el
despliegue coordinado en todas las zonas (Africa y Oriente Medio, Asia, las dos zonas de
Europa, EEUU y Canadéd, LATAM y el Caribe) de las mismas a nivel tanto de puntos de
venta, como de pasarelas de pago y/o resolutores.

En tercer lugar, si ademas el correctivo obligara a cambios fisicos —o légicos en zo-
nas de seguridad sélo accesibles en el momento de construccion— a nivel de chip, todas las
tarjetas afectadas, es decir todo el parque de tarjetas mundial que implemente EMV®
deberia ser retirado.

A priori, este seria el escenario méas desafortunado a efectos de seguridad por cuanto hasta
la fecha este tipo de tarjetas sin soporte inalambrico requieren de autenticaciéon de
usuario para realizar transacciones de cualquier importe.

Adicionalmente, el siguiente objetivo a cubrir es el de profundizar en desarrollos complejos sobre
el SDK de Android y entornos de pago.

Shttps://www.smartpaymentassociation.com
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El documento se estructura en forma de 7 capitulos que pretenden cubrir todo el horizonte
documental del presente trabajo, a los que acompanan varios apéndices.

= El capitulo Estado del Arte aborda lo mas relevante de la evolucién de los distintos
actores del proyecto desde su aparicién hasta la actualidad sin perder la atenciéon en el
objeto de este proyecto. Para ello se presentan tres secciones que corresponden con sendos
actores: EMV® NFC y Android.

= En el capitulo Conocimientos Previos, al igual que en el anterior, la informacion se
presenta desglosada por secciones correspondientes a sendos componentes. En este caso,
sin embargo, la informacion que se trata tiene un cardcter marcadamente mas técnico y es
sobre la que se apoya tedricamente el presente proyecto.

= El capitulo Metodologia documenta las herramientas y material utilizado en la realizacion
del proyecto asi como el planteamiento inicial del escenario a considerar.

= El capitulo NFC Playground Suite trata de los desarrollos realizados en el marco de
este proyecto para servir de prueba de concepto en los escenarios que se desea estudiar. Los
detalles relativos a la arquitectura, diseno y guia de uso se tratardn de forma directamente
proporcional a la relevancia y envergadura del desarrollo.

= El capitulo Resultados experimentales documenta las sesiones establecidas segtin el
perfil de tarjeta utilizado.

= Con base en los resultados de las pruebas, el capitulo Conclusiones, limitaciones y
lineas futuras incluye las inferencias de las pruebas realizadas asi como una mirada a las
siguientes lineas de trabajo de esta investigacion.







Capitulo 2

Estado del Arte

2.1 EMYV®

Recibe su nombre de las tres organizaciones que crearon estas especificaciones en 1996 —
Europay, MasterCard y Visa—. Implementa la norma ISO/IEC 7816 por lo que define los
requisitos de interoperatividad entre aplicaciones de pago basadas en circuitos integrados —en
adelante chip— y terminales de pago'.

En la siguiente figura puede comprobarse el momento en el que la tecnologia basada en EMV®
se incorpora al ciclo evolutivo de los medios de pago y cémo el 2008 marca un punto de inflexion
al liberar unas nuevas especificaciones basadas en medios de pago contactless®:

EMV CHIP TIMELINE

19250’s 1970’'s 1974
FIRST PLASTIC MAGHETIC PATENT FOR
i;gz 3 1979 1977
FRENCH BANKS 4 FIRST COMMERGIALLY s
SEOM ROLLGVT OF B AVALABLE
1294 1996 1997 1298 1999
| A g orvermer | rearen B v PuBLHED Fwvco FouNoE

WORK 0N Y PUBLISHED FIELD TRIALS

AMERICAN EXPRESS BV PRLI. €CP3 FIRST PUBLIBHED. €PA V10 PUBLISHED « scn Joms eMvED VWS PUSLISHED
JONS EMVED et « EMV Vi1 PUBLISHED
PROTOCOL PUBLISHED M
NEXT GEMERATION UNIONPRY AND TORENSATION ’
AGTIVITY LAUNCHED DESCOVER JOIN EMVCO WORK COMMENCES"

“TOKEMISATION SPECIFTCATIONS INCLUDE REMOTE PAYMENT AND EMY CHI

Figura 2.1: Detalle de la evolucién de la tecnologia asociada a tarjetas bancarias de pago

LE] término terminales de pago hace referencia a terminales atendidos y desatendidos de punto de venta asi como
cajeros automaticos
2A los efectos de este estudio, equivalente a inaldmbrico
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La aparicién de EMV® en el sector tuvo un efecto aglutinador ya que hasta entonces, particu-
larmente en las décadas de los anos 1980 y 1990, los despliegues de sistemas electrénicos de pago
se basaban en especificaciones domésticas de mercado que en conjunto presentaban problemas
de escalabilidad e interoperatividad.

En el capitulo anterior se hacia referencia por primera vez a las ventajas de EMV® en términos
de seguridad. Las tarjetas emitidas atendiendo a estas especificaciones fueron las primeras en
incorporar chips, que no son memorias con zonas de lectura y/o escritura al uso sino micro-
procesadores, cuyas aportaciones principales a los entornos de pago se podrian resumir en los
siguientes tres puntos:

1. Realiza funciones de procesamiento de informacién.
2. Almacena informacién confidencial de forma segura.
3. Realiza operaciones de aritmética criptografica.

Todos los elementos anteriores han posibilitado que el nivel de adopcién de EMV® supere
ampliamente al resto de alternativas actuales adoptando una posicién dominante en el mercado
tal y como refleja el siguiente grafico:

@ EMVCO Percentage of Card-Present
Transactions that are EMV
Africa & The Middle East I

200/
Asia 5"’0"

Canada, Latin America, & The Carribbean '0%

=
Europe Zone 1 Rk

86.64%
Europe Zone 2 —

The United States

- January — December 2016

January ~ December 2017 0.00% 20.00% 40.00% 60.00% 80.00% 100.00%

“Fi resent the o ge of all card-pr ransacti by each member institution that are EMV iors (Contact or C fessl The reps d data is from the twekee months of Jonwary
through December 2018 (blue bar) and January through December 2017 (green bar] and represents the most accurate possible data that could be ebtained by American Express, Discoves, JCB, Mastercard, UnionPay,
and Visa during this pericd. Toqualify as.an EMV tranzaction” for the purpase of this methodology, both the card and terminal used during a transaction must be EM-enabled. Data is reported from the acquirer
perspective. These figures do not include offline transactions, “on us™ transactions (defined as o transaction handled exciusively by another processov), and/or transactions processed by non-EMVCo-member
institutions, such as local schemes.”

Figura 2.2: Porcentaje de operaciones de tarjeta que fueron EMV® entre 2016 y 2017 [8]




2.2 NFC

2.2 NFC

Aunque como se ha comentado anteriormente la relaciéon entre NFC y los medios de pago no
es causal sino que responde técnicamente a una concomitancia circunstancial, lo cierto es que
dentro de los sistemas inalambricos de proximidad de transferencia de fondos se ha consolidado
como el protocolo de comunicacién de referencia.

Otras alternativas se han basado por ejemplo en sistemas de tokenizacién® en los que una App
obtendria un token con fecha de caducidad de un sistema externo que una vez convertido a algin
c6digo bidimensional e.g. BIDI, QR, DATAMATRIX... y empleado en el pago de la transaccion
provocaria la destokenizacion del token a través de la pasarela de pagos completando asi la
operacion.

oheio :
EF o

CODIGO BI-DI CODIGO QR CODIGO DATAMATRIX

Figura 2.3: Distintos cédigos bidireccionales empleados como alternativa a NFC*

Dentro de los medios de pagos basados en NFC, los tres competidores consolidados son Apple
con Apple Pay®, Google con Google Pay® y Samsung con Samsung Pay” .
Apple Pay, presentado el 9 de septiembre de 2014, vio su salida a produccién demorada debido a
que su buque insignia del momento, el [Phone 6, ni siquiera incorporaba la circuiteria necesaria
para soportar NFC. No obstante, salvadas las limitaciones fisicas no tardé en plantear una sa-
lida del mercado norteamericano en busca de nuevos mercados de la mano de American Express.

Google Pay fue presentado en septiembre de 2011. Pese a las expectativas y en contra de los
pronosticos del sector se ha visto desplazado por Samsung Pay, lanzado tres afios después, en
agosto de 2015. El gigante asiatico continud la linea de trabajo acertada y austera que ha segui-
do los ultimos anos consiguiendo una posicién méas favorable que sus competidores en mercados
europeos tras conseguir cerrar acuerdos claves tanto en el sector financiero como en el de retail
(comercializacién masiva de productos y/o servicios a grandes cantidades de clientes). Buena
prueba de ello son las empresas DIA, El Corte Inglés o CEPSA que fueron las primeras en inte-
grar el wallet® de Samsung.

3https://wuw.paymetric.com/solutions/tokenization/

dhttp://www.codigos—qr.com

Shttps://www.apple.com/es/apple-pay/

Shttps://pay.google.com

"https://www.samsung.com/es/samsung-pay/

8Se entiende por wallet el software que permite realizar transacciones electrénicas de fondos
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2.3 Android

El mévil es uno de los dispositivos electrénicos al que més horas dedicamos®, cuenta con

conexion a Internet y es el que nos acompana practicamente en todo momento del dia, tres
razones que lo convierten en el anfitrién estratégicamente perfecto para medios de pago. Como
se sefialaba anteriormente, la versién 4.4 de Android (KitKat) -ver Tabla 2.1- supone un
antes y un después en el horizonte de posibilidades en cuanto a medios de pago.

Nombre Versiéon  Kernel Fecha de Liberacién API  Parches
Petit Four 1.1 2.6.X 09/02/2009 2 No
Cupcake 1.5 2.6.27 27/04,/2009 3 No
Donut 1.6 2.6.29 15/09/2009 4 No
Eclair 2.0-2.1 2.6.29 26/10/2009 5-7 No
Froyo 2.0-2.2.3  2.6.32 20/05/2010 8 No
Gingerbread 2.3-2.3.7  2.6.35 06/12/2010 9-10 No
Honeycomb 3.0-3.2.6 2.6.36 22/02/2011 11-13 No
Ice Cream Sandwich 4.0-4.04  3.0.1 18/10/2011 14-15 No
Jelly Bean 4.1-4.3.1  3.31-3.4.39 09/07/2012 16-18 No
KitKat 4.4-4.4.4 3.10 31/10/2013 19-20 No
Lollipop 5.0-5.1.1 3.16.1 12/11/2014 21-22 No
Marshmallow 6.0-6.0.1  3.18.10 05/10/2015 23 Si
Nougat 7.0-7.1.2 4.1 22/08/2016 24-25 Si
Oreo 8.0-81  4.10 21/08/2017 26-27 Si
Android P 9 4.147 06/06/2018 (beta 2) 28 En beta
Android Q 107 4.X Preview de desarrolladores 7?7 No?

Tabla 2.1: Historial de versiones de Android

Atendiendo al reparto de las versiones anteriores sobre el parque de méviles Android puede
comprobarse cémo el 90 % de terminales opera con una versién superior o igual a la 4.4:

100%

— E— T — __
——a | ——
- | ]
mE=
I
50% - I
1 L
-___-_-._.
0%
2013 1H'14 2H'14 TH'15 2H'1S TH'16 2H"16 TH"17 2H"7 TH"18
@® Marshmallow (6.0) @ Nougat 7.0 Nougat 7.1 @ Lollipop 5.0 @ Lollipop 5.1 KitKat
(4.4)
@ JellyBean 4.1.x @ JellyBean 4.2.x @ JellyBean 4.3 @ Gingerbread @ Ice Cream Sandwich
(2.3.3-2.3.7) (4.0.3-4.0.9
® Ore0 8.0 @ Oreo 8.1 @ Froyo (2.2) @ Honeycomb Lollipop

3.2)

Figura 2.4: Distribucién de versiones Android del parque de terminales segin afio [9]

9http://www.nielsen.com/us/en/insights/reports/2017/the-nielsen-total-audience-q2-2017.html
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2.8 Android

En el siguiente grafico puede apreciarse el detalle del volumen de teléfonos inteligentes que
llegaron al mercado mundial por afio en millones de unidades segiin sistema operativo. Se aprecia
una una posicién claramente dominante del parque moévil Android frente a su mayor
rival, IOS, que se traduce en la figura Figura 2.5

2 000

1 000

500

2016 2007 2018* 2019+ 2020* 2021 2022*

® Android @ 05 * Datos estimados

Figura 2.5: Distribucién de sistemas operativos por mévil en millones de unidades y por afio [10]

Antes de 2013, como se vera en el siguiente capitulo, no existia la posibilidad de plantear un
didlogo entre un punto de venta y un movil sin contar con la presencia de un elemento seguro
-SIM o similiar- en este ultimo que validara la sesion. HCE supone un cambio de paradigma en
la manera de gestionar la interlocucion entre cliente y terminal de pago en entornos moviles.

Por tanto disponer de la posibilidad de emular tarjetas de crédito o débito por software en
un sistema Android con una versién igual o superior a KitKat significa a dia de hoy llegar a
miles de millones de compradores en potencia y esto, en términos de capacidad de penetraciéon
y adopcion de una tecnologia puede llegar a marcar la diferencia del futuro de Apple Pay o
Samsung Pay en favor de Google Pay.
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Capitulo 3

Conocimientos Previos

3.1 ISO/IEC 7816

La norma ISO/IEC 7816 consta de distintas partes que bajo el titulo genérico de Identifica-
tion cards - Integrated circuit cards cubren todos los aspectos de interoperatividad desde la capa
fisica a la de aplicacién en el marco de entornos de pago con tarjeta.

Aunque se publicaron inicialmente en 1987 [11], han tenido lugar revisiones hasta las mds re-
cientes con fecha de 2017:

Parte Nombre Referencia
1 Tarjetas con contactos: Caracteristicas fisicas [12]
2 Tarjetas con contactos: Dimension y localizacion de los contactos [13]
3 Tarjetas con contactos: Interfaz eléctrica y protocolos de transmision [14]
4 Organizacion, seguridad y comandos para el intercambio [15]
5 Registro de proveedores de aplicacion [16]
6 Elementos de datos interindustria para el intercambio [17]
7 Comandos interindustria para el Structured Card Query Language (SCQL) [18]
8 Comandos para operaciones de sequridad [19]
9 Comandos para la gestion de tarjetas [20]
10 Tarjetas con contactos: Senales electronicas y ATR para tarjetas sincronas [21]
11 Verificacion personal mediante métodos biométricos [22]
12 Tarjetas con contactos: Interfaz eléctrica USB y procedimientos operativos [23]
13 Commandos para la gestion de aplicacion en un entorno multiaplicacion [24]
15 Aplicacion de informacion criptogrdfica [25]

Tabla 3.1: Partes de la norma ISO/IEC 7816

Pese a que es evidente que todas las partes de la norma tienen relevancia en el ecosistema de
medios de pago y que definen el contexto original que presidird este trabajo, para este estudio
resulta de especial interés la Parte 4 [15] — de ahi que en este documento se haga referencia
a la norma ISO/IEC 7816-4 — ya que es la que recoge el conjunto de reglas de didlogo en la
comunicacién con el integrado de la tarjeta y que seran comunes a escenarios inaldmbricos y de
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contactos. De su interpretacién se infieren las especificaciones del Libro 3: Especificaciones
de Aplicacién [5] de EMV®, que como se vio en Figura 2.2 es la implementacién comercial
de la norma ISO/IEC 7816 que domina el mercado actual de medios de pago con tarjeta y el
protocolo de aplicacion sobre el que se centra el estudio.

En la Figura 1.1 se describia el esquema del escenario inicial, en el que en la parte superior
derecha se puede apreciar una tarjeta EMV® y su lector de tarjetas inteligentes —ver capitulo
4—. En esta parte del sistema, por su naturaleza, la pila de especificaciones de la sesién con-
templard la parte correspondiente a una sesién de contactos segun queda recogido en el Libro
1: Application Independent ICC to Terminal Interface Requirements [26] de las
especificaciones de EMV®.

Como se sefialaba anteriormente, el circuito integrado de la ICC no es una memoria al uso.
Si ademés la tarjeta presenta funcionalidad contactless como puede apreciarse en el siguiente
diagrama, el nivel de tecnologia que incorpora la pequena superficie de plastico se incrementa al
anadir un circuito electromagnético que haré de antena para la comunicaciéon sobre NFC, y lo
que resulta mas interesante aunque no a efectos del presente estudio: el propio circuito integrado
incorpora su propia antena para comunicarse por radio con la antena principal.

El chip cuenta con una antena en su parte
posterior para comunicarse con el circuito
electromagnético impreso en la tarjeta

La comunicacion entre el circuito
electromagnético de la tarjeta y
el chip es también inaldmbrica

L, Cuerpo de policarbonato
Antena para comunicacion

sobre NFC

Figura 3.1: Vista de la tecnologia de una tarjeta EMV® con soporte NFC
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3.1 ISO/IEC 7816

3.1.1 Fases de una sesién EMV®

1. Insercién de la ICC (Integrated Circuit Card) en el IFD (Interface Device) y conexién y
activacion de los contactos.

2. Inicializacién de la ICC y establecimiento de la comunicaciéon entre la ICC y el terminal.

Ejecucién de las transacciones.

4. Desactivacion de los contactos y extraccion de la ICC.

w

La primera de las fases tiene lugar a nivel de capa fisica y excede del ambito de este documento
por razones de concision, aunque puede consultarse en el punto 6.1.2 del Libro 1: Application
Independent ICC to Terminal Interface Requirements [26]. Se presenta sin embargo
el diagrama de disefio de una ICC para, al menos, entender la relacién entre el juego de senales
y los contactos fisicos de la ICC. Como se vera a continuacion, esta comunicaciéon es sincrona
y atiende a una senal de reloj ofrecida por el terminal de una frecuencia comprendida entre 1
MHz y 5 MHz [26].

26.01 min
26.85max
28.55 min_,

2
fii]
5
0.25 max . .
All dimensions
in millimetres

7.87 max
9.87 min

1
12.25 min
1
1

Figura 3.2: Distribucién de los contactos de una ICC [26]

C1 | Alimentacién (VCC) | C5 | Tierra (GND)

C2 | Reset (RST) C6 | Reservado Futuro
C3 | Reloj (CLK) C7 | Entrada/Salida (I/0O)
C4 | Sin uso C8 | Sin uso

Tabla 3.2: Relacién de contactos de una ICC [26]

Cuando se ha satisfecho esta primera fase de la sesién, se entiende que la ICC estd presente
y receptiva a la comunicacién. A partir de aqui el terminal iniciara la segunda fase, primero
intentando lo que se conoce como Cold Reset, un proceso en el que mediante distintas combina-
ciones de las entradas RST, CLK, VCC'y I/0 buscara obtener de la ICC una respuesta llamada
Answer To Reset (ATR) que por una parte sirva de notificacién de operatividad y por otra
parte defina los parametros basicos de la comunicacién a nivel de aplicaciéon tales como la con-
vencién —si la ldgica que se seguird es directa o inversa—, la orientacién —orientado a bloque
o a byte—... En caso de que la respuesta al Cold Reset no sea satisfactoria se volvera a intentar
obtener el ATR, modificando ligeramente el juego de seniales enviadas por el terminal, en un
modo que se conoce como Warm Reset. Si el problema persiste, el terminal dard por abortada
la comunicacién y se procederd a la desactivacion de los contactos.

15
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3.1.2 Estructura de los mensajes

Para poder abordar la tercera fase es necesario entender la codificacion de los mensajes inter-
cambiados. Segun se recoge en [5], la comunicacién en esta fase tiene lugar en forma de comandos
y respuestas llamados APDU (Application Protocol Data Unit). El formato del comando
es el siguiente, en el que los primeros 4 bytes son obligatorios y conformarian la cabecera y el
resto son condicionales:

]CLA\INS\Pl\PQ\LC\Data\Le\

Tabla 3.3: Formato de un comando APDU [5]

Nombre | Descripcién Bytes
CLA Clase de instruccion 1
INS Cédigo de instruccion 1

P1 Parametro 1 de instruccién 1
P2 Parametro 2 de instruccion 1

Lc N° de bytes del campo Data del comando 0ol
Data Cadena de bytes de longitud Lc variable
Le N° méaximo de bytes del campo Data de la respuesta | 0o 1

Tabla 3.4: Campos de un comando APDU [5]

Por su parte, el formato y detalle del APDU de respuesta seria el que se define en las siguientes
tablas. En este caso el campo Data formaria la cabecera y SW1y SW2 la cola:

] Data \ SW1 \ SW2 ‘

Tabla 3.5: Formato de una respuesta APDU [5]

Nombre | Descripcién Bytes
Data Bytes de datos recibidos como respuesta variable (Lr)
SW1 Estado del procesamiento del comando 1

SW2 Calificador del procesamiento del comando 1

Tabla 3.6: Campos de una respuesta APDU [5]

Esta secuencia de comandos-respuesta puede ocurrir inicamente dentro de cuatro escenarios que
se resumen en la siguiente tabla:

Tipo | Escenario

1 Comando: Cabecera
Respuesta: Cola

9 Comando: Cabecera + Le
Respuesta: Data + Cola

3 Comando: Cabecera + Data
Respuesta: Cola

4 Comando: Cabecera + Data + Le
Respuesta: Data + Cola

Tabla 3.7: Tipos de escenario en un intercambio de APDUs
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3.1 ISO/IEC 7816

3.1.3 FEstructura de datos

La manera de estructurar los comandos de la sesion entre la ICC y el terminal se ajusta al
lenguaje de notaciéon formal ASN.1%. La informacién ASN.1 se codifica siguiendo la estructura
BER-TLV (Basic Encoding Rules - Tag Length Value) —en adelante TLV—, segtn la cual cada
objeto de datos consiste en un tag, un byte de longitud y la informacién a comunicar en cuestion.

Supongamos por ejemplo que quisiéramos estructurar en formato TLV la siguiente informa-
cién ASN.1:

Secuencia

{

Nombre::= "jotacal"

Patrimonio::= "0"
Vegetariano::= "false"
Fumador::= "true'

}

Siguiendo la leyenda Tag Valor, imaginemos que disponemos de la siguiente re-
presentacién en hexadecimal de los tags:

Tag | Significado
30 Secuencia
0C | String UTF-8
02 Entero
01 Booleano

Tabla 3.8: Tags TLV para el ejemplo

Con todo lo anterior ya seria posible estructurar la informacion ASN.1 del ejemplo segiin TLV.
La informacion quedaria de la siguiente manera:

30 0C 6A 6F 74 61 63 61 31 02 00 01 00 01 01

donde puede apreciarse la recursividad de la propia estructura, e.g. el Valor del primer objeto
a su vez tiene una metainterpretacion TLV que se desglosa en otros objetos TLV, que pueden a
su vez pueden seguir contemplando recursividad o convivir al mismo nivel:

Tag Valor Interpretacion

30 Secuencia de 18 bytes de longitud

0C 6A6F7461636131 | String UTF-8 de 7 bytes de longitud con el valor jotacal
02 00 Entero de 1 byte con el valor 0

01 00 Booleano de 1 byte con valor false

01 01 Booleano de 1 byte con valor true

Tabla 3.9: Informacién estructurada segin TLV

Thttps://www.itu.int/en/ITU-T/asnl/Pages/introduction.aspx
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3.1.4 Acceso a la informacion

Puesto que ya se ha descrito tanto el modelo de comunicacién como el modelo de datos en el
que se estructura dicha comunicacién, se retomard el ciclo de vida de una sesion EMV® en su
fase 3. El siguiente paso es el de la Selecciéon de la Aplicacién. No solo la informacién asociada
de la comunicacién esté estructurada. La norma ISO/IEC 7816 [15] exige que la informacién
contenida en el circuito integrado de la tarjeta también tenga una estructura particular. Como
puede apreciarse en el siguiente diagrama, la informacién se estructura en forma de arbol sobre
dos objetos de datos: Archivos Dedicados (Dedicated Files - DF) y Archivos Elementales
(Elementary Files - EF). Segin las especificaciones [15] debe existir al menos un DF raiz
llamado Archivo Maestro (Master File - MF):

MF
DF
EF {Datos}
EF {Datos}
DF
EF

Figura 3.3: Estructura de la jerarquia de archivos segin la norma ISO/IEC 7816-4 [15]

Es en estas ubicaciones donde el circuito integrado guarda, entre otras, la informacion re-
lativa a las aplicaciones que soporta la tarjeta —si esta es multiaplicacién, como suele ocurrir
habitualmente— que dependera del emisor en primera instancia — VISA, MasterCard, American
Ezpress..— y del banco en segundo lugar. Las aplicaciones se registran en el circuito integrado
mediante un identificador tnico llamado Application Identifier (AID). En esta tercera fase
el proceso de seleccién de aplicacién lo que pretende es seleccionar el Application Definition
File (ADF) en particular de nuestra aplicacién para poder operar con ella.

Existen dos formas de dirigir las peticiones en la conversaciéon con el circuito integrado para
obtener el ADF: haciéndolo hacia a un entorno de sistema de pago —Payment System En-
vironment (PSE) para contactos y Proxzimity Payment System Environment (PPSE)
en entornos inalambricos— o dirigiéndolas a una AID en particular.

Asi, dentro del MF existen uno o varios Application Definition Files (ADF) que a su vez
contienen uno o mas AEFs (Application Elementary Fliles), que a su vez contienen diferentes
registros entre los que eventualmente se encuentra la informacién asociada al AID.

Una vez seleccionado el ADF, lo que sigue es el proceso de Inicio de Aplicacién (Initiate
Application), que inicia el grueso del flujo de una transaccion en EMV®. Por comodidad se
representa el diagrama de flujo de transaccién en la figura de la siguiente pagina.

18



3.1 ISO/IEC 7816

3.1.5 Floor Limit

En la seccién 1.3 Objetivos se ponia el foco por primera vez en la funcionalidad Floor
Limit y las implicaciones que podia tener para el presente estudio. La toma de decisiones en
lo tocante a esta funcionalidad tiene lugar en el proceso coloreado en azul —Terminal Risk

Management— en la siguiente figura:

8 Transaction Flow
8.2 Example Flowchart

EMV 4.3 Book 3
Application Specification

Initiate
Application

——

Read
Application
Data

. E—

e

Data
Authentication

I

Processing
Restrictions

!

Cardholder
Verification

In this example, Terminal
Risk Management is
performed in parallel with
other functions.

Terminal

Risk
Management

Terminal
Action Analysis

A

Card Action
Analysis

Online
Processing &
Issuer
Authentication

v

Completion <

Script
Processing

Figure 6: Transaction Flow Example

Page 82

November 2011

Figura 3.4: Ejemplo de flujo de una una transacciéon EMV® [5]

19



Capitulo 3. Conocimientos Previos

Este proceso tiene como cometido la gestion de Floor Limit, la seleccién aleatoria de transac-
cién? y la comprobacién de la velocidad®. Resulta facil comprobar cémo en caso satisfactorio el
flujo es transferido al terminal —evitando dadas las circunstancias la verificacion de titular—
para que implemente el analisis de accidn, esto es, si la operacion se aprobara offiine, se denegard
offline o si retransmitira online. Hay que tener presente que de acuerdo con el informe de 2016
de Visa Europa® [27] el importe medio de operacién fue de 13.83 € tras verse incrementado en
un 12 % respecto al ano anterior.

3.1.6 Andlisis temporal

Una de las dudas mas razonables en cuanto a condiciones limitantes en el presente estudio
tiene que ver con la gestién de tiempos. EMV® define tiempos de transmision, recepciéon y bit
de cualquiera de las fases de la sesién. Aunque como quedard demostrado en el siguiente capi-
tulo estas ventanas son maés restrictivas bajo la implementacién de la norma ISO/TEC 14443, se
documentara para EMV® a efectos de haberse tenido en consideracion como factor limitante en
potencia.

En EMV® el tiempo de bit empleado en la linea de entrada/salida (E/S) se define como ele-
mentary time unit (etu) [12]:

372
etu = N (3.1)

donde f es la frecuencia en hercios (Hz) y dado que este estudio trabaja bajo lo dispuesto en la

norma ISO/IEC 14443,
f=13.56 MHz

resultando etu = 27.43 us

De acuerdo con [12] el tiempo mds critico es el tiempo inicial de recepcién del Answer to Reset
(ATR), teniendo que completarse (bien mediante cold reset o warm reset) en un maximo de
19200 etus (526 725 ps o 0.52 s aproximadamente).

La intencién de este estudio se centrara en evaluar si en el escenario elegido —Figura 1.1—
es posible completar un camino alternativo a la verificacion de usuario a través de la gestién de
la funcionalidad Floor Limit durante el proceso Terminal Risk Management hasta llegar a
la fase de completar la operaciéon sobre una sesion EMV® basada en contactos.

A titulo informativo, en el Apéndice A.2 se presentan dos tablas con una relacién del im-
porte de Floor Limit a nivel mundial.

2Segtin se recoge en el apartado 10.6.2 de [5], toda transaccién que retina ciertas condiciones relacionadas con el importe
y dos pardametros —Target Percentage to be Used for Random Selection y Mazimum Target Percentage to be Used for
Random Selection— pueda ser elegida para resolverse online con independencia del resultado de la gestién de riesgo
asociada a Floor Limit.

3Segtin se recoge en el apartado 10.6.3 de [5], esta comprobacién permite al emisor solicitar la resolucién online de la
transaccién dada la concurrencia de cierto nimero de transacciones.

4https://wuw.visaeurope.com
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3.2 ISO/IEC 14443

3.2 ISO/IEC 14443

El conjunto de estandares NFC [28], como subconjunto de tecnologias RFID® (Radio Fre-
quency Identification), abarca un campo vasto de tecnologia inaldmbrica asociada a ICCs, por
lo que son varias las bases normativas sobre las que despliega su ambito de alcance. Para este
estudio, iinicamente resulta de interés su herencia por parte de la norma ISO/IEC 14443 que
entre otros es estandar en Europa y EE. UU., aunque es preciso senalar que parte de la familia
NFC se ve influida por otras normas o esténdares como ISO/IEC 18092 [29] o FeliCa®.

La norma ISO/IEC 14443 se divide en 4 partes que definen todos los requisitos y reglas en
el marco de la comunicacién inalambrica de proximidad segiin puede apreciarse en la siguiente
tabla:

Parte Nombre Referencia
1 Caracteristicas fisicas [30]
2 Alimentacion por radiofrefuencia (RF) e interfaz de senal [31]
3 Inicializacion y anticolision [32]
4 Protocolo de transmision [33]

Tabla 3.10: Partes de la norma ISO/IEC 14443

Aunque define dos tecnologias —A y B— que difieren en la estructuracién de sus comandos ope-
rativos, modulaciéon o modelo de inicializacién entre otros, ambas trabajan a la misma frecuencia
(13.56 MHz). La razén de esta distincién hay que buscarla en el ambito de trabajo para el
que originalmente fueron concebidos el estandar A —memorias— y el B —circuitos integrados
con capacidad de computacién— , aunque la distincién es actualmente irrelevante a efectos de
prestaciones fisicas”. Resultan de especial interés para este estudio las Partes 3 [32] y 4 [33]
de la norma en la medida en que ayudan a comprender otra de las fortalezas de NFC-EMV en
entornos de pago.

Como ya se ha sefialado con anterioridad, pese a que durante un periodo determinado parte
del sistema invade un medio vulnerable y compartido, el rango de proximidad efectivo con el
que se trabaja bajo esta norma esta por debajo de los 10 cm y en funcién del escenario incluso
por debajo de los 2 cm, aunque como se verd en breve no es el inico mecanismo para garantizar
la unicidad de la comunicaciéon. Uno de los detalles operativos més relevantes de este estandar
es la posibilidad de que uno de los dos interlocutores sea un dispositivo pasivo, esto es, que sea
alimentado por induccién eletromagnética por el otro interlocutor —dispositivo activo—.

3.2.1 Inicializacion

Los actores de esta comunicacién son por una parte el PCD (Prozimity Coupling Device) que
es el dispositivo activo® y por otra el PICC (Proximity Integrated Circuit Card). El modo de
operacién durante la fase de vinculaciéon que se recoge en la Parte 3A de la norma responde a
un sondeo por parte del PCD, quien mediante la difusién de comandos REQA (Request Type-A)
esperard respuestas de PICCs en su rango de alcance en forma de comando ATQA (Answer To
Request).

Shttp://www.ieee-rfid.org/the-ieee-journal-of-rfid

Shttp://www.felicatech.org/en/index.html

"https://www.secureidnews.com/news-item/is-the-debate-still-relevant-an-in-depth-look-at-iso-14443

8En entornos EMV® nos referiremos a él como terminal, rol que interpretara el PIN Pad o datdfono —ver Seccién
4.1—.
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En el caso de encontrar varios contendientes activard un protocolo anticolisién basado
en el filtrado gradual del identificador (UID) del PICC hasta que tnicamente responda uno,
momento en el que el PICC elegido enviard un comando SAK (Select Acknowledge) incluyendo
una presentacion y una relacién de pardmetros y protocolos soportados por su parte.

Para poder dar por establecido el canal de comunicacién entre ambos interlocutores debe concluir
el proceso que se ilustra en la siguiente figura, en el que ante la recepcion del SAK en cuestion
el PCD enviard el comando RATS (Request for ATS) solicitando més informacién al PICC, que
en caso satisfactorio sera respondido con el comando ATS (Answer To Select) donde se incluird
informacién relativa al dispositivo. Una vez finalizado el proceso, habra quedado establecido

PCD PICC
REQA

ATQA

Bucle Anticolision

UID + SAK

Request for Answer to Select (RATS)

Answer To Select (ATS)

Comando APDU

Respuesta APDU

Figura 3.5: Inicializacién del canal segtin la norma ISO/IEC 14443-3 [32]

un canal de comunicacién half-duplex® sobre el que se desarrollard la sesion EMV® con sus
APDUs en forma de comandos y respuestas. Por tanto, la implementacién de este protocolo
obliga a quedar fuera de la comunicacién a cualquier tercer actor no legitimo en la
conversacion.

3.2.2 Modelo operativo

Inspirado en la norma ISO/IEC 14443, NFC contempla tres modos de trabajo:

1. Modo lectura/escritura: También conocido como iniciador, en el que el dispositivo adop-
ta el rol activo con capacidad de leer o escribir tags'® [29].

2. Modo Peer-to-Peer: Ambos dispositivos adoptan un rol activo permitiendo una comu-
nicacion bidireccional.

3. Modo Emulacién: El dispositivo adopta un rol pasivo —tag— permitiendo la lectura
pero no la escritura. Este es el modo sobre el que se trabajara en HCE y por tanto en este
estudio.

9Por tanto los interlocutores de este estudio cuya comunicacién se base en NFC solo podrén estar en modo transmisién
o recepcién, pero nunca a la vez.
0Dispositivos que implementan NFC en modo pasivo y/o son compatibles con la norma ISO/IEC 18092

22



3.2 ISO/IEC 14443

Segun el NFC Forum, se definen 4 tipos de tag NFC en funcién de sus prestaciones. Se presen-
ta una tabla resumen con las principales diferencias, aunque existen otras diferencias basadas en
capacidad de almacenamiento, persistencia del almacenamiento o la velocidad de comunicacion:

Caracteristicas Tipo 1 | Tipo 2 | Tipo 3 | Tipo 4
Protocolo Anticolision No Si S1 Si
Disposicién en modo Solo Lectura Si Si Si Si
Identificador (UID) St St No St
Precio Bajo Bajo | Moderado | Elevado

Tabla 3.11: Tipos de tags definidos en NFC

La informacién a transportar por el tag se guarda atendiendo a un formato especifico. Asi, podre-
mos encontrarnos ante aplicaciones NDEF (NFC Data Exchange Format) o NO-NDEF
en funcion de si estas aplicaciones NFC respetan el formato definido en [34] o si por el contrario
nos encontramos ante formatos desarrollados en ambitos propietarios. Para situar ambos para-
digmas en la pila interna de NFC se presenta el siguiente diagrama:

Figura 3.6: Ubicacién de NDEF en el modelo operativo de NFC

Con todo lo anterior queda definida toda la parte del ecosistema inaldmbrico sobre el que des-
cansa el marco de operaciéon de medios de pago contactless que nos ocupa. EMV® ocuparia el
lugar de la capa de Aplicacion sobre la pila completa de protocolos en una comunicacién sobre
NFC —Figura 3.7— donde ademaés se puede destacar el uso de LLC (Logical Link Control)
como protocolo de la capa de Enlace de Datos por encima de Digital Protocol, que es el protocolo
de bajo nivel definido en los estandares NFC NFCIP1 [29] y NFCIP2 [35].

Vs

EMV
g

Vs

NDEF [Protocolos NFC Forum

Exchange Protocol
y otros protocolos

[ Conectores de Protocolo
&

G G =

[ Logical Link Control Protocol (LLCP)

Figura 3.7: Pila de protocolos de una sesion EMV® en un modelo de comunicacién basado en NFC
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3.2.3 Andlisis temporal

De forma andloga a la consideracion de las restricciones temporales que se hizo en EMV®
a continuacion se estudiardn las limitaciones que pueden impactar en este estudio derivadas
de la implementacién de una comunicacién sobre NFC y TCP/IP —ver Figura 1.1— en la
que distintos componentes introduciran un retardo efectivo. Para el caso de NFC, son dos los
tiempos a tener en especial consideraciéon: El tiempo entre frames en las fases de inicializacion
y de anticolisién o Frame Delay Time (FDT) y el tiempo de espera de respuesta del PCD
a partir de ese momento o Frame Waiting Time (FWT).

El Frame Delay Time mas restrictivo tiene lugar cuando el tltimo bit del frame del PCD duran-
te la inicializacion vale 1. En ese escenario, el FDT se calcularia atendiendo a la siguiente relacion:

-12 2
ppp— 128120 (3.2)
Je
donde f. es la frecuencia en hercios (Hz) y bajo lo dispuesto en la norma ISO/IEC 14443,
fe = 13.56 MHz resultando FDT,,x = 86.43 pus y n > 9 para tasas de transmision de 106
kb/st! [36]

Por su parte, el Frame Waiting Time seguiria la siguiente relacion:

FWT = (256 : 16> L oFWI (3.3)
fe
donde FWI es el Frame Waiting Time Integer y hace referencia a un valor entero utilizado para
definir el FWT tal que 0 < FWI < 14. A pesar de que segin [28] se contempla ademaés el uso de
un bloque especifico — Waiting Time eXtension (WTX)— para solicitar un tiempo de adicional
respuesta al PCD, la ventana FWT que nos permite la norma iria desde FW T, = 302 ps a
FWTax = 4989 ms que se entiende como suficiente para cubrir los retardos sobre TCP /IP
de ida y vuelta, aunque habré que tener en consideracion el retardo total en el que se incluyen
los retardos de aplicacién —cuantificables de forma experimental— de cada componente a nivel
de aplicacién.

Hhttps://nfc—forum.org/resources/what-are-the-data-transmission-rates
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3.3 Android

En la seccién 2.3 del capitulo Fstado del Arte se hacia referencia por primera vez al tercer
actor de este estudio. En esa seccién se ponia de manifiesto por qué la elecciéon de este sistema
operativo no era arbitraria sino que respondia a su puesta al dia con los entornos actuales de
medios de pago al implementar la tecnologia HCE (Host-based Card Emulation) desde su version
4.4 —ver Tabla 2.1— y por su posicién marcadamente dominante en el parque mdévil mundial.
Decisiones como la de poner a disposicién y mantener de forma ejemplar un SDK (Software
Development Kit), APIs (Application Programming Interface) y entornos de desarrollo —ver
seccién Herramientas—a disposicién de los usuarios han acabado por consolidar esa posicion.
Por todo lo anterior, el popular sistema operativo de Google para arquitecturas x64, x86, ARM'2
(32 y 64 bits), MIPS'® y MIPS64 basado en el kernel'* de GNU-Linux!® ser4 el sistema antifi-
trion del desarrollo NFC Playground que se documenta en la seccion NFC Playground.

Por continuidad con la seccién anterior, se abordard en primer lugar lo concerniente a la im-
plementacion de HCE en Android, y posteriormente dada la envergadura del desarrollo NFC
Playground se incidird en aquellos aspectos tedricos mas relevantes para el desarrollo de sus
funcionalidades como son el concepto de multithreading (programacién multihilo) —consultar el
problema clasico de La Cena de los Filosofos— y fragments en Android.

3.3.1 HCE (Host-based Card Emulation)

En primer lugar y con caracter previo a entrar en mayor detalle, cabe puntualizar que Android
también concibe la comunicacion sobre NFC fuera de HCE. Para ello se requiere de un elemento
sequro —fisico tipo SIM [37]— como se ilustra en la Figura 3.8. Fue el modelo original de co-
municacién sobre NFC implementado en Android y el adoptado por algunos wallets propietarios
como el de Vodafone. Sin embargo, como se verd a continuacién, la posibilidad de trabajar sobre
NFC en modo HCE lo ha relegado en favor de este tltimo.

Dispositivo Android

CPU
Anfitrion

|

Controlador Elementio

-

NFC Seguro

——
a—

Lector
NFC

Figura 3.8: Modo de operacién sobre NFC basado en elemento sequro

2https://wuw.arm.com

Bhttps://www.mips.com

Mhttps://wuw.kernel.org
Shttps://www.gnu.org/gnu/linux-and-gnu.es.html
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El modo de operaciéon que ocupa a este estudio y por extensiéon el modelo por el se estd
decantando el sector gracias a su flexibilidad —mo todos los wallets pueden ofrecer o integrar
un elemento seguro bajo su control en el dispositivo del usuario— es el que llega de la mano de
KitKat —version 4.4 del sistema operativo Android—, es decir, el modo de operacion en el que
se prescinde de elemento seguro de forma que todo la capacidad de interlocucién durante el pro-
ceso de emulacion recae sobre la CPU'6 del dispositivo segtin puede apreciarse en la Figura 3.9.
La pila de protocolos HCE se muestra en la Figura 3.10: A pesar de que esta implementacién

1S07816-4:
Dispositivo Android o et
esctructura de tarjeta
CPU
Anfitrién I1SD14443-4:
Protocolo de
I transmision
1S014443-3 tipo A:
Controladar ipo
NFC Amivac:iér] ¥
anticolision
—
— 15014443-2;
Lector Interfaz de sefial RF
NFC
15014443-1:
Figura 3.9: Modo de operacién sobre NFC basado Capa fisica
en HCE

Figura 3.10: Detalle de la pila de protocolos en HCE

de NFC en KitKat y posteriores soporta desarrollos sobre aplicaciones NO-NDEF' [34], una vez
mas por razones de concisién y sobre todo por la propia naturaleza del entorno NFC-EMV® | el
presente estudio se centrard en el tratamiento de informacion NDEF dentro del universo Android.

Para entender el funcionamiento de HCE es necesario entender cémo gestiona Android el flujo
de informacién asociada a aplicaciones NDEF, razén por la que resulta fundamental conocer los
principios de funcionamiento del subsistema de envio de tags o tag dispatch system!”. Este
subsistema funciona como un demonio'® que se encuentra permanentemente'® sondeando tags
NFC en su radio de comunicacién de acuerdo al protocolo de inicializaciéon visto en la seccién
anterior —ver Figura 3.11— hasta descubrir algin tag. Debido al corto rango de accién de
la comunicacién sobre NFC, el subsistema intentard ademés entregar de forma automatica, es
decir, sin interaccién por parte del usuario, la informacién correspondiente a la actividad res-
ponsable de gestionar este tipo de datos. Lo hara asi con la idea de evitar que el movimiento
del terminal asociado a la interaccién del usuario -aun siendo de poca magnitud- provoque la
ruptura del canal de comunicacién sobre NFC. En caso de que ninguna actividad responda a
la llamada, Android si solicitard interaccion del usuario para que en Ultima instancia tome una
decision.

16 Central Processing Unit
"https://developer.android.com/guide/topics/connectivity/nfc/nfc#tag-dispatch
8nttp://wuw.enderunix.org/docs/eng/daemon. php

Siempre que la funcionalidad NFC esté activada y la interfaz no esté bloqueada.
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Para ello, el tag dispatch system analizard el payload®® del tag intentando obtener el URI
2o el tipo MIME *? que contiene, y lo encapsulara de acuerdo con [40] en un intent?3 con el
objeto ultimo de iniciar una actividad a la que ceder dicho intent.

Existen 3 tipos de intent en funcién de su nivel de prioridad que se detallan en la siguiente
tabla ordenados de mayor a menor prioridad:

Intent Contexto

ACTION_NDEF_DISCOVERED | Tug escaneado y payload reconocido.
ACTION_TECH_DISCOVERED | Anterior no atendido o tag NO-NDEF o NDEF no mapeable.
ACTION_TAG_DISCOVERED | Ninguno de los anteriores atendido.

Tabla 3.12: Intents relativos a tags NFC en Android

Con objeto de reducir el nivel de abstraccion, el ciclo de vida de un intent cualquiera de los
anteriores podria resumirse visualmente en el siguiente diagrama:

-

Alguna actividad | .
gestiona Si
este intent? |

< No
cAlguna actividad
Tag NO-NDEF o . = i . Intent entregado
imposible de mapear ’ TECH_DISCOVERED ges_tlona }> SI a la actividad
este intent?
- No

Alguna actividad | .
gestiona Si
este intent? |

TAG_DISCOVERED }—b

Figura 3.11: Ciclo de vida de un intent asociado a un tag NFC

Para entender la gestion de la informacién que viaja en los intents —y sus objetos de la clase
Tag asociados— a nivel de aplicacién es esencial la mencién a la clase IsoDep?*. Esta clase
recibe el nombre del modo de operacién acorde a la norma ISO/IEC 14443-4 [33] y facilita las
operaciones de entrada/salida (1/0) y el acceso a las propiedades del tag.

20Carga 1til que supone la enjundia del mensaje.

21 Uniform Resource Identifier [38]

22 Multipurpose Internet Mail Extensions [39)]

23Un intent es una abstraccién del modelo de comunicacién entre procesos asociada a una tarea a realizar. Es por ello
un componente fundamental en la relacién entre actividades en el ecosistema Android. [41]

24nttps://developer.android.com/reference/android/nfc/tech/IsoDep
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De todos los métodos de la clase, 6 resultan de especial relevancia para cualquier desarrollo
que pretenda implementar HCE:

public static IsoDep get(Tag tag)

Cuando, siguiendo el procedimiento descrito, el tag dispatch system encapsule y envie la
informacién del tag a nuestra aplicacion, ésta debera en primer lugar obtener una instancia de
la clase IsoDep para poder interactuar con el dispositivo. Esto se conseguird a través de este
método y el objeto de la clase Tag recibido del tag dispatch system.

public void connect()

A través de la llamada a este método sobre la instancia de la clase IsoDep obtenida se esta-
blecera el canal légico de comunicacién entre nuestra aplicacién y el dispositivo. Esta llamada
puede ser bloqueante.

public byte[] getHiLayerResponse()

Método disefiado especificamente para la comunicacién con dispositivos NFC que implemen-
ten tecnologia ISO/IEC 14443 A.

public byte[] getHistoricalBytes()

De forma analoga al anterior, este es el método a emplear para la comunicacién con dispo-
sitivos NFC que implementen tecnologia ISO/IEC 14443 B.

public byte[] transceive(byte[] data)

A partir del momento en que ha quedado establecido el canal légico de comunicacion, este
método es con diferencia la punta de lanza de la interaccién durante el proceso de identificacion
con el interlocutor de nuestro dispositivo Android, pues su implementaciéon permitird definir
nuestra propia pila del protocolo de aplicacion que intercambiaré informacién IsoDep en crudo.
Por su propia naturaleza de operar a nivel de I/O no solo puede sino que bloqueara al
proceso hasta su finalizacién.

public abstract byte[] processCommandApdu(byte[] commandApdu, Bundle extras)

Si transceive era la piedra angular para la comunicaciéon con el tag durante la identificacion,
processCommandApdu es su homoélogo en la fase de emulacion. Este método permitird responder
al didlogo iniciado por el PCD segiin la informacién recabada durante el proceso de identificacion
hasta completar la sesion.
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3.3.2 Multithreading

Con objeto de que la App no sea una mera aplicacion para probar el escenario, se ha desarro-
llado ademés una serie de funcionalidades que mejoran la QoE? (Quality Of Experience) que
se documentaran en la Seccién NFC Playground. No obstante, para poder abordar estos
desarrollos se requieren ciertos conocimientos adicionales tanto del paradigma de la OOP?¢ (Ob-
ject Oriented Programming) como de desarrollos en entornos que ademéas implican UI?" (User
Interface) como es el caso de Android.

Una App puede estar formada de una o varias actividades. Sin embargo, el ciclo de vida es
comun a todas y resulta fundamental para el correcto funcionamiento de la aplicacion que el
ciclo de vida de una actividad guarde una relacion lo mas armoénica posible con el del resto de
actividades asi como con su propio cometido. Para entenderlo de forma méas gréafica se presenta
un diagrama con el ciclo de vida de una actividad en Android:

Actividad

_ Iniciada
onCreate()
onStart() -—— onRestart()
El usuario navega 5
a la actividad LT
[— v
[ Proceso | Actividad
| destruido | en ejecucion |
J S X
Otra aclividad aparece
en primer plano  El usuario vuelve
El sist . ¥ a la actividad
sistema necesita [ o
memoria adicional A
La actividad ya

no es visible El usuario navega
a la actividad

onStop() —

T
La actividad esta finalizando o
siendo destruida por el sistema
L]

onDestroy()

)

(" Actividad |

\ finalizada
A 4

Figura 3.12: Ciclo de vida de una actividad en Android

El propio paradigma de programacion en Android requiere no interferir —bloquear— al proceso
principal, esto es, el que ve y sobre el que interactta directamente el propio usuario. Por tanto,
para poder implementar HCE en cualquier desarrollo debe existir una rigurosa gestion de los
procesos de las actividades y sus respectivos hilos —subprocesos— toda vez que en muchos casos
estos procesos, como se ha visto anteriormente, son bloqueantes. Las soluciones implementadas
en la App para garantizar que dichos procesos bloqueantes coexistan sin afectar a la QoFE o
al correcto funcionamiento de la App son varias pero podrian resumirse en dos escenarios en
funcién de la envergadura del proceso a gestionar en el hilo:

1. Procesos que por su calidad de bloqueantes o por comodidad en el acceso al
hilo principal de la actividad no requieren mucha capacidad ni tiempo de pro-
cesamiento:

En este tipo de escenario se prefiere adoptar un enfoque méas circunstancial a través de

25https://www.itu. int/md/T05-FG.IPTV-IL-0050/es
P

26 programacién Orientada a Objetos

2TInterfaz de Usuario
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una interfaz de la clase Runnable y el método runOnUiThread para acceder eventualmente
al hilo principal desde un hilo en segundo plano (background), realizar la accién que se

requiera y volver a un segundo plano o finalizar.

2. Procesos bloqueantes que soportan una carga de proceso mucho mayor:

Estos escenarios, por su complejidad, requieren mayor flexibilidad a la hora de gestio-
nar su relaciéon con el hilo principal. Técnicamente, la solucién anterior no seria bastante
flexible para permitir una relaciéon suficientemente dinamica con el hilo principal. Por ello,
la forma més eficiente de realizar esta gestion es a través de la clase AsyncTask [42].

Las posibilidades en la relacién de las instancias de la clase anterior con el hilo principal aten-

derian a la siguiente figura:

AsyncTask

execute(.) Background

Actualizacion

Actualizacion de la
Ul desde
background

Background
Actualizacion de la
Ul desde
background

AsyncTask
-

AsyncTask Status: PENDIENTE

v
&

onPreExecute(...)
AsyncTask Status: EN EJECUCION

updateProgress
dolnBackground(...)

onProgressUpdate(...)

onPostExecute(...)
AsyncTask Stats: FINALIZADO

L

Figura 3.13: Relacién de la clase Asynctask con el hilo UI

Este modelo, basado en un pool de 128 hilos reutilizables, optimiza la comunicacién con el hi-
lo de Ul —o con cualquier otro hilo—, lo que redundard en una mayor flexibilidad para el
desarrollador, mayor versatilidad en la aplicacion y mejor experiencia para el usuario.

3.3.3 Fragments

Para poder presentar la informacién de una forma mas clara, ordenada y que ademés permita
al usuario realizar el mayor niimero de acciones con el menor esfuerzo, el desarrollo realizado en
el marco de este estudio implementa también un tipo de actividad especial llamada fragment?®.
Este tipo de actividad debe ser vista como una modularizacién del concepto clasico de activi-
dad?. Su ciclo de vida, propio y distinto del de una actividad al uso, se desarrolla al amparo
de una actividad principal que gestiona su comportamiento, la comunicacion entre fragmentos o
incluso, como es también el caso del desarrollo de este trabajo, entre actividades y fragmentos.

28nttps://developer.android.com/guide/components/fragments?hl=es-419
29https://developer.android.com/reference/android/app/Activity
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Metodologia

4.1 Material utilizado

4.1.1 Tarjetas EMV® de certificacion

Son tarjetas con soporte EMV® emitidas por American Express Co.—en adelante AMEX—
y VISA Inc. —en adelante VISA— con el fin de ser empleadas para realizar certificaciones de
nuevas versiones de software en circuitos de prueba con cardcter previo a su salida a produccién.
Algunas de ellas disponen de soporte contactless y otras no.

Visa ADVT Test Card (# 03)
= Version 6.0

FOR TEST PURPOSES ONLY

Figura 4.1: Detalle del anverso de una de las tarje- Figura 4.2: Detalle del reverso de una de las tarje-
tas de certificaciéon VISA utilizadas. Sin soporte con- tas de certificaciéon VISA utilizadas. Sin soporte con-
tactless. tactless.
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ONLY TOEF
CARD TO BE

Figura 4.3: Detalle del anverso de una de las tar- Figura 4.4: Detalle del reverso de una de las tar-
jetas de certificacion AMEX utilizadas. Con soporte jetas de certificacién AMEX utilizadas. Con soporte
contactless. contactless.

THIS CARD IS FOR CERTI

ONLY TO BERISED WITHP
CARD TO BE RETURNED TO

Figura 4.5: Detalle del anverso de una de las tar- Figura 4.6: Detalle del reverso de una de las tar-
jetas de certificacion AMEX utilizadas. Sin soporte jetas de certificacion AMEX utilizadas. Sin soporte
contactless. contactless.
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4.1.2 PIN Pad Ingenico IPP 320

PIN Pad! con soporte contactless y EMV® de gran implantacién en el sector desarrollado

por Ingenico® . Pese a que va se estd reemplazando por versiones de tltima generacién todavia
suponen un pequeno porcentaje frente al IPP 320 empleado en este estudio, que puede encon-
trarse en la mayoria de comercios.
El firmware® con el que trabaja el IPP 320 empleado en este estudio—PUP 1.6V1.60-0010— es
una de las versiones que se encuentra trabajando en produccién en uno de los grandes clientes
del sector. Cabe sefialar adicionalmente que el juego de claves piblicas y privadas del disposi-
tivo es un juego de claves de certificacién no apto para entornos de pago reales. Por ello, esta
preparado Unicamente para evaluar la fase de autenticacién de tarjeta, que por otra parte es un
marco valido para este estudio.

Figura 4.7: PIN Pad usado en el estudio

Ihttps://uww.tefpay.com/tefpay/preguntas-frecuentes-faq.php#5
2https://ingenico.us/smart-terminals/telium2/payment-terminals/ipp-series/ipp-320.html
3Software de bajo nivel para interactuar con el dispositivo
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4.1.83 Smart Card Reader LTC31

Dispositivo con capacidad de lectura de tarjetas inteligentes (Smart Card) de contactos y
comunicacién USB creado por el fabricante desaparecido C3PO S.L.%.

Figura 4.8: Detalle de la planta del lector LTC31

Figura 4.9: Detalle de la parte inferior del lector LTC31

“https://www.einforma.com/informacion-empresa/c3po
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4.1 Material utilizado

4.1.4 Samsung Galaxy J5

El movil en el que se instalard y ejecutara la App —ir a NFC Playground—. Es un teléfono
inteligente fabricado por Samsung en 2016, modelo SM-J510FN®. Dispone de soporte NFC y su
sistema operativo es Android MarshMallow (6.0.1) —ver Tabla 2.1—

®

SAMISUNG

Al

Tue, 29 March

Figura 4.10: Mévil utilizado en el estudio Figura 4.11: En azul, ubicacién de la antena NFC

Shttps://www.samsung.com/es/support/model/SM-J510FZDNAMO
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4.2 Herramientas

4.2.1 Android Studio

Es un entorno de desarrollo integrado (IDE) basado en IntelliJ IDEAS. Se utiliza para la
programacion de aplicaciones de sistemas operativos Android. En este estudio se ha empleado
para la creacion de la App NFC Playground —ir a NFC Playground—

Versién empleada”:

Android Studio 3.0.1

Build #AI1-171.4443003, built on November 9, 2017
JRE: 1.8.0_152-release-915-b01 amd6}

JVM: OpenJDK 64-Bit Server VM by JetBrains s.r.o

4.2.2 Eclipse

IDE para desarrollos principalmente basados en Java®, con Apache Maven® como software
de gestion de proyectos. En este estudio se ha empleado para la creacién del componente NFC
Playground Remote Driver —ir a NFC Playground Remote Driver—

Versién empleada'?:

eclipse Ozygen.3 Release (4.7.3)
Build: 20180308-1800

Apache Maven 3.5.3

4.2.3 Sublime Text

Editor de texto con funcionalidades avanzadas. Empleado en este trabajo para la creacién
del componente NFC Playground Remote Driver —ir a NFC Playground PIN Pad Demo
Component—

Versién empleadal'':
Sublime Text 3.0
Build:3170

Shttps://www.jetbrains.com/idea
"https://developer.android.com/studio/releases/
Shttps://www.java.com/es/about/
9https://maven.apache.org
Ohttp://www.eclipse.org/downloads/
Hhttps://www.sublimetext.com/3
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4.8 Planteamiento

4.3 Planteamiento

Por convenio, en la composicién del Diagrama del escenario inicial se definird como ubi-
cacion local a la ubicacion en la que coincidan el PIN Pad Ingenico IPP 320 y el movil
Samsung Galaxy J5 con la App NFC Playground instalada y en ejecucién. Por el con-
trario, se entenderd como ubicacién remota aquel sistema en una ubicacion geogréfica diferente
al anterior en el que se encuentre instalado y en ejecuciéon el componente NFC Playground
Remote Driver y que ademés tenga conexién con el Smart Card Reader LTC31.

Desplegado el entorno anterior, se establacera la correspondiente conexiéon entre los compo-
nentes y se implementard una bateria de pruebas en funcién del tipo de tarjeta utilizada en el
estudio —ver Tarjetas EMV® de certificacion— en la que la App NFC Playground intentard
establecer una sesion EMV® hasta la fase de autenticacion de tarjeta segun lo visto en la seccion
ISO/IEC 7816. Solo en ese momento se podra evaluar el impacto, por ejemplo en el retardo,
de todas aquellas circunstancias por cuyo volumen de variables solo es posible cuantificar de
forma experimental.

Con base en los primeros resultados, y siempre que sea posible, se tomard las consideracio-
nes oportunas a nivel de programacién con la finalidad de alcanzar el objetivo establecido. Una
vez finalizada la bateria de pruebas y con los resultados definitivos se estudiara las conclusiones
y las lineas futuras de trabajo, si procede.
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Capitulo 5

NFC Playground Suite

5.1 NFC Playground

5.1.1 Diseno

Debido a que la implementacion de HCE en Android no esta disenada para que la informacién
realice el circuito del Diagrama del escenario inicial ha sido necesario crear desde la base
un andamiaje 16gico que soporte ese flujo. Por ello, la comunicacién entre actividades, servicios
e hilos asincronos atiende al patrén de disefio Observer [43] —clave de la arquitectura Modelo
Vista Controlador (MVC) [44]— segun el cual un objeto, ante un cambio en el estado de otro
objeto, notifica este cambio al resto de objetos con los que mantiene una relacién de dependencia.

Dentro de las consideraciones iniciales de diseno, la primera pasa por registrar en el momento
de desarrollo la solicitud del uso de recursos como el acceso al estado del teléfono, salida a Inter-
net o los permisos lectura y escritura asociados al SAF! (Storage Access Framework) pero
especialmente los asociados a NFC. Del mismo modo es requisito imprescindible el registro de
los AIDs de las aplicaciones con las que trabajard la App.

NFC Playground se desglosa en las siguientes actividades:

= Presentacién: Primera toma de contacto con la Ul de la App.
s Mena: Carrusel interactivo para la seleccién de actividades.

= Identificacion: Toma de datos de la PICC.

= Emulacién: Emulacién de la PICC identificada.

= Ubicuidad: PoC del escenario objeto del presente estudio.

= Sesiones: Registro de las sesiones generadas.

= Ajustes: Preferencias de la App.

= Acerca de: Breve introduccién a la App.

Ihttps://developer.android.com/guide/topics/providers/document-provider?hl=es-419
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Capitulo 5. NFC Playground Suite

Presentacion

Lo primero que verd un usuario al arrancar la aplicaciéon es una pantalla de presentacion:

NFG PLAYGROUND

Trabajo de Fin de Grado
Pep Talens Capellino

Figura 5.1: Pantalla de inicio de la aplicacion
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5.1 NFC Playground

Realizada la presentacion, el usuario accederd automaticamente a una pantalla en la que se
mostrard un ment animado en 3D desde el que podra navegar a cada una de las 6 actividades
de la App segun se representa en la siguiente figura:

Bank of ETSIT

242 )

123y 5b78 76 54 1234 5678 947k 5432

. 234 3 I
- 1 W” 1234 - MES | ANO
vasm » 09718

ot u |dentificacidn

Figura 5.2: Aspecto inicial del Ment Principal
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Figura 5.3: Detalle del Menu Principal desde otra perspectiva
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Capitulo 5. NFC Playground Suite

Identificacion

Por orden de aparicion, la primera actividad accesible al usuario es la actividad Identificacion.
Esta actividad, que implementa HCE, tiene como misién en primer lugar evaluar que la confi-
guracién de NFC es la correcta, esto es, si el dispositivo soporta NFC y los servicios asociados a
NFC estan operativos, y en caso contrario interactuar con el usuario para corregir el problema.
Esta actividad gestiona ademas el comportamiento y la comunicacién de dos fragments, Frag-
mentoLectura y FragmentoMonitor. Pese a que su fin ultimo es el mismo, es decir, habilitar
la disposicién del terminal en un modo en el que pueda atender al tag dispatch system e
interactuar con el tag —en este caso una PICC con soporte EMV® de las vistas en Tarjetas
EMV® de certificacion— y generar una sesion en la que obtenga informacion asociada a la
tarjeta —variable en funcién del emisor y del operador bancario tal y como se traté en la seccion
ISO/IEC 7816—, tanto su manera de trabajar como el resultado final ofrecido al usuario son
sensiblemente diferentes.

Al entrar en la actividad, por defecto se habilita el FragmentoLectura. En la siguiente figura se
presenta el aspecto de la Ul de esta actividad:

A 100% M 18:23

|dentificacian

Bank of ETSIT
L |
2 )
lﬂEBH 5678 987bL 5432
P s
ETSIT TFG APPLICANT

Figura 5.4: Imagen de la Ul de la actividad con FragmentoLectura activo

En funcién del resultado —o del problema—, la actividad ofrecerd al usuario la posibilidad
de pasar al modo de emulacion o una relacion de alternativas en caso de alguna contingencia en
sentido contrario.
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5.1 NFC Playground

Como puede comprobarse en la figura anterior, esta actividad incorpora en la parte inferior
derecha un meni animado —ir a Manual de Usuario— desde el que es posible acceder a
la configuracion NFC del dispositivo y a un modo especial de identificacién desplegado por
FragmentoMonitor. Este modo de identificacién permite, ademéas de poder establecer la sesién
NFC/EMV® tal y como lo hacia FragmentoLectura, ofrecer una interpretacién comprensible de
la conversacién completa entre el mévil y la PICC, acorde a la norma ISO/IEC 7816-4. Ademaés,
siempre que el usuario asi lo defina en sus preferencias —ver Manual de Usuario— se
guardard a través del SAF una version interpretada completa de la conversacién. En la siguiente
imagen puede apreciarse el aspecto de esta Ul:

2 100% M 18:25

|dentificacidn

Bank of ETSIT

;-E )
123

ETSIT TFG APPLICANT

NFG Playoround Terminal v0.1.0102

Figura 5.5: Detalle del Terminal de FragmentoMonitor
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Emulacién

La siguiente actividad tanto por posicién en el mend principal como por logica de funciona-
miento es Emulacion. Esta actividad, ademés de los controles anteriores sobre el estado del
dispositivo, tiene como misién la generacién de una representacion visual de la PICC identifi-
cada, la disposicion del terminal en modo pasivo —que como se discuti6 en ISO/IEC 14443
es el necesario para actuar como una PICC (tarjeta contacless) ante un PCD (PIN Pad)— y
eventualmente, la conmutacién entre el modo de identificacion de tags y el de emulacion de
PICCs. La siguiente figura representa el aspecto del estado inicial de la Ul de esta actividad:

A 100% M 18:28

Emulacion

OWNER BHAME

7T E

Figura 5.6: Aspecto inicial de la Ul de la actividad Emulacién
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Ubicuidad

Una vez implementados los dos escenarios —toma de datos y la emulacién con arreglo a ellos—
en las dos primeras actividades que cubririan la principal funcionalidad de un wallet comer-
cial, la siguiente actividad — Ubicuidad— pretende implementar la funcionalidad descrita en el
Diagrama del escenario inicial en el que la App establece comunicaciéon con el componente
remoto NFC Playground Remote Driver sobre TCP/IP por una parte y con el PCD sobre NFC
por otra, para intentar gestionar la sesion EMV® objeto de este estudio.

% A 100%MW 18:24

Ubicuidad

&
123y 5574 =l

OWRNER MAMIE
— )

VAL
BN TRG APPLICANT 09/

Panel de gventos

Estado de las conexiones: 0K

2 16:2401509- 03/07/2008

N N Aetivado

6 I82401511- C3/07/2008
Conexi6n a Intsrmet 0K

Iniciar Sesidn

% A 100% MW 18:30

Ubicuidad
VISA

yy2? 40480 0111 2223337

OWNER NAME VALID THRU
VISA ACQUIRER TEST CARD 02 MM/YY

Panel de eventos
Payload Recibido

16:28:47.670 - 03/07/2018

H Congctando a 214.124.237 788102
16:20:47.611 - 03/07/2018

Conectado a NFC Playground Remote Driver
18:29.47872 - 03/07/2018
3 075 (ot To S i

a B2%ATET2 - 13/07/2008
Solicitando Payload
Detener Sesidn

Figura 5.7: Detalle del inicio de la actividad Emula- Figura 5.8: Detalle del panel de eventos durante la
cion conexion
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Capitulo 5. NFC Playground Suite

La actividad Sesiones permite, si asi lo ha configurado el usuario, acceder a los registros de
la sesién, visualizarlos, exportarlos y eliminarlos.

A 100% M 18:34

Sesiones

- WG
oesiin| [V

- 97/08/2008
Bsiin ¢ [

- 97/08/2008
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I

WP 27/06/208
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I

IR 7/06/208
BSiind ey

Figura 5.9: Ul de la actividad Sesiones tras 5 sesiones EMV®
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5.1 NFC Playground

La siguiente actividad, Ajustes, permite configurar las preferencias relativas a la seguridad,
las sesiones o su persistencia.

Sequridad

Modo incégnito ®
Se visualizara una tarjeta anénima

Sesiones

Volcado de sesiones ®
Se generara registros de sesion

NUmero maximo de sesiones

Persistencia

Darcictancria ilimitada —

Figura 5.10: Ul de la actividad Ajustes
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Capitulo 5. NFC Playground Suite

Acerca de es la dltima actividad que implementa la actual version de NFC Playground. En
ella se presenta un pequeno desplegable que introduce al usuario la App, resumiendo en unas
pocas lineas los detalles més singulares tanto de la aplicaciéon como de la experiencia asociada a
su desarrollo.

A 100% MW 19:08

Acerca de

L4 idea que subyace a NFC Playground
6S de una simpleza posiblements sélo
comparable ala de su desamollador.

El principio de funcionamiento
consiste en la diferenciacidn de dos
ciclos: el inicial y todos [os siguientes,

Existen varias clases bajo cuya
responsabilidad reca [ correcta
representacidn y mantenimiento de
|a sesidn.

La primera de ellas, NTPepRequest,

se encarga de obtener el timestamp
del servidor NTP con precisidn

de milisegundos preparando para ello
todo el escenario de conexidn -sockets,
datagramas...-, y realizar la conversidn
Y ajuste necesario para la correcta
representacidn CEST de |a hora UTC
obtenida.

.La §puupda. nlagalllm]taltlu[. IeCOge fl

Figura 5.11: Imagen de la interfaz de la actividad Acerca de
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5.1 NFC Playground

5.1.2 Arquitectura

La arquitectura de NFC Playground responde al modelo de separacion de intereses [45]. Se
intenta que cada una de las piezas de c6digo tenga un nimero limitado de responsabilidades con
el fin de que cada una de ellas mantenga la maxima autonomia. Este planteamiento no es casual,
toda vez que cabe recordar que en desarrollos Android los procesos derivados de la instanciaciéon
de las clases no son propiedad de la App, sino que representan la materializacién del contrato
entre la App y el substrato del sistema operativo. Por ello, en cualquier momento —y sin atender
a ningun tipo de diplomacia informatica— el sistema puede destruirlos en base a interacciones
del usuario o a situaciones sobrevenidas como la falta de memoria o similares. Este enfoque tiene
su maximo exponente en aquellas tareas que tienen un componente visual por ser la capa del
programa méas inmediata al usuario.

Como se describe en la seccion Diseno, la App estd dividida en 7 actividades. Aunque tie-
ne una orientacién muy marcada en la linea de la investigacién, esto no estd renido con una
interfaz mas actractiva y cémoda para el usuario final por lo que como aportacién adicional
incorpora varias de las funcionalidades de un wallet estandar enmarcado en el segundo de los
objetivos del presente trabajo, que es el de la profundizacion en el desarrollo de aplicaciones para
el universo Android.

Por comodidad en la perspectiva del presente desarrollo en la siguiente pagina se incluye un
diagrama de clases que representa los principales componentes de la aplicacién y la relacién
que existe entre ellos descrita segiin el lenguaje unificado de modelado UML? (Unified Modeling
Language) y la leyenda tanto para los componentes como para su relacion.

2http://www.uml.org
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NFC
Playground

Figura 5.12: Diagrama de Clases de la App NFC Playground

Leyenda de Colores

Actividad Principal

Actividad

Fragment

Adaptador

Listener

Servicio

Comoponente subordinado de Servicio
Clase subordinada

Componentes nativos de Android
Librerias externas de cédigo abierto

Leyenda de Simbolos UML

Extension
Implementacion
Asociacion
Interior
Dependencia
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5.1 NFC Playground

De los componentes del diagrama anterior son especialmente relevantes las actividades Iden-
tificacion, Emulacion y Ubicuidad a los efectos de este estudio. El resto de actividades
enmarcadas en el contexto de mejorar la QoE se omitiran por razones una vez més de concision.

Aunque la mejor manera de entender una aplicacién es leyendo su cédigo fuente, por relajar
la complejidad en la representacién de cada una de las partes y su relacion, se presenta a conti-
nuacién sendos diagramas de secuencia para los principales escenarios de actuacion.

En primer lugar, el diagrama de secuencia de la actividad Identificacion con el fragment

FragmentoLectura activo:

A la espera de tags

ISO/IEC 14443 PICC

Sondeo

ISO/IEC 14443-3A

EMV (ISQ/IEC 7816-4)

D‘J
L]
T
|

a:ldentificacion | | f:FragmentolLectura (*) c:Lectura ClsoDep s:Tag Dispatch System | |Controlador NFC
T T T T T T
I I I I 1 I
| | | [ iz 1 |
I Activacion 1 I
Inicializacién | X !
| 1
Fa . !
| 1
I 1
I 1
| 1
- - T - T I T
I 1 I
T I 1 ]
I I 1
| | 1
- - | | 1
I I I 1
I I I 1
— | | | 1
| | | | 1
| | | | 1
I I I I 1
I I I I 1
| | | | 1
| | | | 1
I I I I 1
I I I I 1
I I I I 1
| | | | 1
| | | | 1
I I I I 1
I I I I 1
| | | | 1
| | | |
I I | | Y T
\ \ NfeReaderCallback \
| | KT - T |
| | [ : 1 |
| | Read | | |
i i F i i
| | . 1 |
| | Transceive | |
i i i
| |
I I
I I
I I
| |
| |
I I
I I
I I
| |
| |
I I
I I (‘ """"
| |
| | -
I I
I I N
! ' I | |
i Actualizacién Ul —‘ BER-TLV
ctualizacién Ul | | --

(*) Por comodidad para el usuario, desde FragmentolLectura es posible acceder a la actividad Emulacion I)I

Figura 5.13: Diagrama de secuencia de la actividad Identificacion desde el fragment FragmentoLectura
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A continuaciéon el diagrama de secuencia de la actividad Identificacion con el fragment
FragmentoMonitor activo:

a:ldentificacion f:FragmentoMonitor (%) clectura ClsoDep s:Tag Dispatch System | |Controlador NFC| | ISO/IEC 14443 PICC

Agctivacion

Inicializacién A la espera de tags

— Sondeo

ISO/IEC 14443-3A |

| B

|

|

|

|

|

|

|

|

|

|

|

| - -

|

! - . !
| NfcRegderCallback | |
| T T . | |
| ! Read _ | | |
| | | |
: I_|!'r'a|r|scei\-'e : : :
| | |
| ' EMV (SO/IEC 7816-4) i
|

|

|

|

|

|

|

|

:

| C-moe

| — -

|

|

X L

i SRRk J

|

|

|

|

|

|

Actualizacién Ul

(*) Por la naturaleza de FragmentoMonitor desde este modo no se contempla el acceso a la actividad Emulaciénj

Figura 5.14: Diagrama de secuencia de la actividad Identificacion desde el fragment FragmentoMonitor

Para mayor detalle acerca de la nota de la parte inferior de este diagrama y sucesivos, el lector
puede remitirse a la seccién Diseno.
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5.1 NFC Playground

El siguiente diagrama de secuencia que se presenta es el correspondiente a la actividad Emu-
lacion:

a:Emulacion (%) s:NFCSuiteService c:ProveedorNfcEmv | | c:Tag Dispatch System | |Controlador NFC ISOfIEC 14443 PCD
T T T T T T
L | | | | |
: De:ﬂ'\at’:ilita\I Modo Lectura : : :
i i i i
I I I I
| | | |
I I I I
I I I I
| | | |
I I I I
Acthanzacion L'I_II """ :’ """"""""""" TI """""""""" IJ :
I I I I I
I I I I I
| | | | |
N o I I I I I
Activacion | 1 1 1 1
i i i
: : ! Descubrimiento (REQA)
I I T
| | ISO/IEC 14443-3A !
i i
: : ATS
! ! —
i i L
: : — Inicio sesién EMV
| i i
I |:|< I
G| [TTTTTTTTT T I
I I I
D S— L —— : ! !
Provider : : : :
i i i
| | |
I I I
T I I I
processCt'}mmandApdu : : :
T I I
: EMV (ISO/IEC 7816-4) :
I
i
! e
| T
| S— ) |
| | |
(_ ________________ L L I I
T. | : Hasta fin de sesion EMVT :
N I I I I
processcémmandﬁpdu : : :
T I I
: |—| EMV (ISO/IEC 7816-4) :
I
I
: Fin de sesién
I T
! S - !
I I I
S L —— - ! !
I I I I
L | | | |
Actualizacion Ul | : : : :
T | | | |
| | | | |
I I I I I
— |
: (*) La actvidad Emulacién también contempla un modo de identificacion para mayor comodidad del usuario.j :
| |

Figura 5.15: Diagrama de secuencia de la actividad Emulacion
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Capitulo 5. NFC Playground Suite

Por su parte, la actividad Ubicuidad podria representarse segun la siguiente figura en la que
como se indica en la anotacién, se omite todas las fases de la comunicacién entre el momento en
que queda establecida la sesion EMV® y el momento inmediatamente anterior al de la finaliza-
cién de la fase de autenticacion de tarjeta:

PCD

ﬂ Descubrimiento (REQA)

By
ISO/IEC 14443

Controlador NFC

T
1
1
L

cTag
Dispatch
System

s:NFCSuiteService
(Servicio)

a:Ubicuidad

(AsyncTask)

. " [,
CNFCSuiteClient TCP/IP

Deshabilita Modo:Lec[ura

i)

T
I
]
1
1
1
1
|
T
1
1
1
1
1
1
I .
I Activacion

| 4

ISO/IEC 14443-3A

ATS

hi

’_‘ EMV (ISO/IEC 7816-4)

[N
Hasta finalizar la sesidn EMV

EMV (ISO/IEC 7816-4)

HostApduService

Broadcast local

onStartCommand

‘ ’\Fm de autenticacién de tarjeta

Actualizacién Ul

executeOnExecutor,

Handler

Inicio de sesién remota

c:NFC Playground
Remote Driver

Payload

ISO/IEC 7816

Actualizacién Ul

sendMessage

Flush

ISO/IEC 7816

Actualizacién Ul

Actualizacién Ul

Figura 5.16: Diagrama de secuencia de la actividad Ubicuidad
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5.1.3 Manual de Usuario

Puesto que algunas actividades como Presentacion, Menu o Acerca de no revisten de mayor
complejidad, en unos casos por no requerirse accién por parte del usuario y en otros por resultar
su uso muy intuitivo, se detallara los aspectos mas relevantes del resto de actividades a nivel de
usuario en el mismo orden seguido en la seccién Diseno. No obstante, cabe puntualizar que NFC
Playground requiere ser configurado como el servicio predeterminado de transacciones de pago
sobre NFC para poder operar con normalidad. Por ello, en su arranque solicitara ser configurado
como el método predeterminado.

Definir como predet

NFC Playground reemplazara Google Pay como
método de pago predeterminado para las
transacciones de Pulsar y pagar.

NO

Figura 5.17: Solicitud de configuracién del servicio NFC Playground como aplicaciéon de pago por defecto

& T A 100%M 19:23

< Pulsary pagar

PAGO OTROS

Seleccionar su aplicacion de pago
predeterminada

\

o G Pay

Si la aplicacién abierta admite Pulsar..
Seguir utilizando NFC Playground

Figura 5.18: NFC Playground configurado como aplicacién de pago por defecto
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Identificacion

En esta actividad en su modo por defecto, el usuario lo tnico que necesita es una PICC ya
que la actividad le informard de cuantas acciones se requieran por su parte. Opcionalmente,
éste tiene la posibilidad de cambiar al modo Monitor en el supuesto de que quiera estudiar la
conversacion entre el mévil y la PICC. Para ello, en la parte inferior derecha existe un icono que
al contacto despliega un pequefio menu vertical animado —Figura 5.19— con un botén para
acceder a las opciones de configuraciéon NFC del terminal y otro para activar el modo Monitor.
Este menu se repliega en tres casos: al elegir una opcién, al pulsar el botén principal del mend,
o al pulsar Atrds en el terminal.

A 100% 0 18:23

|dentificacion

Bank of ETSIT

N

o= )

123Y4 5678 987k 5432
=~ p09/18

ETSIT TFG APPLICANT

Ajustes NFC >

Modo Monitor > El

Boton de Menu >

©00

Figura 5.19: Detalle del menu en su configuraciéon por defecto
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Desde el modo Monitor el mend funciona de forma ligeramente diferente —Figura 5.20—.
En primer lugar y con motivo de la nueva disposicién de la Ul por el espacio reservado a la
ventana de NF'C Playground Terminal, el meni que antes era vertical pasard a desplegarse en
horizontal. Ademas, al desplegarlo aparecen dos opciones diferentes. El icono de la pantalla vacia
borra el contenido del terminal —itil cuando se encadenan varias sesiones—, mientras que por su
parte el icono de la pantalla con una flecha apuntando hacia abajo escondera el NFC' Playground
Terminal configurando la actividad nuevamente en su modo Lectura por defecto.

A 100% M 18:24

|dentificacidn

Bank of ETSIT

;@ )
123

NFC Playoround Terminal v0.1.0102

Figura 5.20: Detalle del ment en su configuracién en modo Monitor
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Emulacién

La actividad Emulacion resulta también bastante intuitiva a nivel de usuario. Para el caso
base de que el usuario acceda a ella por primera vez, el terminal quedara dispuesto en modo de
captura de datos a la espera de disponer de una tarjeta que emular. Asi, de completarse satis-
factoriamente el proceso de captacion de datos se generard automaticamente una representacion
visual del modelo de tarjeta identificada personalizada con los datos recabados.

En caso de llegar a esta actividad de la mano de la actividad Identificacion en su modo de ope-
racion por defecto, generara la vista de la tarjeta sin necesidad de volver a identificar la tarjeta
quedando como muestra la Figura 5.21:

> 100% M 19:31 A 100% 0 19:31

Emulacion Emulacion

Habilitar transaccidn Activar Identificacidn
Eliminar sesidn EMV Eliminar sesidn EMV

Figura 5.21: Ul de la actividad Emulacion tras iden- Figura 5.22: Detalle de los botones tras pulsar Habs-
tificar una PICC litar transaccion

Adicionalmente se materializaran dos botones. El primero de ellos —Habilitar transac-
ciéon— solicita confirmacién al usuario de que esta conforme con el tag identificado —no quiere
identificar y usar otro— de cara a disponer el terminal en modo de emulaciéon de tarjeta para
realizar una transaccién en un PIN Pad.

En caso de pulsar Habilitar transaccion, este botén cambiard su mensaje a Activar Iden-
tificacion permitiendo al usuario volver al modo de identificaciéon segin conveniencia. Este
botén, por tanto permite al usuario conmutar facilmente entre los dos roles en HCE. El otro
botén, Eliminar sesion EMYV elimina la informaciéon EMV® de la tarjeta obtenida durante
la identificacion.
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5.1 NFC Playground

Ubicuidad

La actividad Ubicuidad presenta dos botones y un panel de eventos. El botén —Iniciar Servi-
cio— establece comunicacion con el componente remoto NFC Playground Remote Driver.
Su texto cambiara a Detener Servicio en caso de que la comunicacion sea satisfactoria —para
ofrecer al usuario la posibilidad de interrumpir la sesién a su discrecion— al mismo tiempo que
el panel de eventos reflejara los acontecimientos més relevantes de la sesién hasta el punto de

iniciar una transaccién en el PIN Pad

2(100% M 18:57

Ubicuidad

=&
1234

OWINER MANIE VANDIHA

BHRSHEE TG ABPPLICANT 09/ 1]

Panel de eventos

Sin conexidn a Internet

= IBST1972- G720
) N Aetivady

é Sin conexidn a Internet

18:57:11.973 - 03/07/2018

= A 100%M 18:58

Ubicuidad

Panel d eventos

Sin conexicin NFC

(=) 18:57:11.972 - 03/07/2018
) \FL Activdo
a 18:57:11.973 - 03/07/2018
&2 Sin conexion a Intemet
6 16:57-33.630 - 03/07/2018
Conexién a Internet 0K

[6:67:46.735 - 03/07/2018

=
&L, et Dpsactivado

Figura 5.23: Detalle del registro del fallo de conexién Figura 5.24: Detalle del registro de la desactivacién

a Internet

del servicio de NFC

La cabecera del panel de eventos es tactil, de forma que ademas de informar de los cambios
de estado y adecuar su color a los mismos, al pulsarlo comprobara el estado de las conexiones.
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Ajustes

La actividad Ajustes estd dividida en tres secciones: Seguridad, Sesiones y Persistencia.
Permite al usuario configurar algunos parametros del comportamiento de la aplicacién en los
tres ambitos. Por defecto —Figura 5.25— esta desactivada toda personalizacion para las vistas
generadas de las tarjetas identificadas.

Cada opcion es representada por un literal sobre el parametro en cuestion, e.g. Modo Incdg-
nito y debajo, dentro del mismo objeto, una descripcién en gris del estado en funcién de la
opcion configurada en ese momento. Por ejemplo, en la Figura Configuracién por defec-
to de la App tras su primera instalacion al estar activada la opcién —botén en azul—
la légica positiva sobre el Modo Incignito obliga a visualizar una tarjeta anénima, de ahi que
la descripcién en este caso sea Se wisualizard la tarjeta andnima. Al deshabilitar esta opcién
se habilita la posibilidad de configurar otras opciones asociadas al mismo ambito, que pasaran
de estar sombreadas a estar activas. El comportamiento es similar para el resto de los pardmetros.

El diseno de esta funcionalidad a nivel de persistencia de los cambios garantiza que los ajustes
definidos a partir del momento de la instalacién seguirdn vigentes mientras no se cambien o se
desinstale la App.

A 100% M 2:48
Sequridad

Modo incégnito ®
Se visualizara una tarjeta anénima

NUmero maximo de sesiones

Sesiones

Volcado de sesiones .
Se generara registros de sesion

CANCELAR ACEPTAR

Numero maximo de sesiones

Parsistencia

Darcietannia ilimitada —

Figura 5.25: Configuracién por defecto de la App tras Figura 5.26: Detalle del meni del ntimero de sesiones
su primera instalacion a mantener
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5.2 NFC Playground Remote Driver

5.2.1 Disernio

Dos son los principios que rigen el disefio de este componente. En primer lugar, ser transpa-
rente a nivel de la norma ISO/IEC 7816-4 de forma que toda la légica subyazca en la App
anterior, NFC Playground. En segundo lugar, su sencillez, razén por la cual toda la interfaz
de este componente reside en descriptores de salida estandar en un entorno de terminal.

Pese a todo lo anterior, este componente tiene varias misiones que si son de su absoluta com-
petencia y son fundamentales para completar el estudio. Como primera medida debe escanear
los puertos USB del sistema anfitrion en busca de un lector de tarjetas inteligentes. En caso
satisfactorio, construirda un canal de comunicacién con el lector a través de su interfaz USB.

Una vez establecida comunicacién con el lector, si hay una tarjeta insertada cuya conectivi-
dad eléctrica es conforme a lo dispuesto en la norma ISO/IEC 7816-1 —como se vio en
ISO/IEC 7816—, realizard un primer test de didlogo con el chip de la tarjeta para verificar
que se trate de una tarjeta que soporte EMV® —ver Manual de Usuario—. Si todo es correc-
to, pondra a la escucha el puerto 8102 TCP (Transport Control Protocol) —elegido de forma
arbitraria— en la maquina anfitriona. Este componente implementa resiliencia a nivel de puertos
para cubrir la contigencia de que el puerto 8102 no estuviera disponible. En ese caso ira pro-
bando sucesivamente todos los puertos no reservados del sistema hasta conseguir uno disponible.

A partir de entonces, quedara a la espera de conexién remota para transmitir peticiones y
respuestas entre el interlocutor remoto y la ICC hasta que se cumpla al menos una de las si-
guientes: la finalizacion de la comunicacién por el fin controlado de la sesion EMV® | la ruptura
del canal fisico provocada por ejemplo por la retirada prematura de la tarjeta, o por ultimo la
ruptura del canal de transporte por la finalizacién no controlada de la sesién, por ejemplo por
fallo en la conexion del interlocutor remoto.

Cabe senalar ademés que se implementa también un disefio multihilo de forma que tenga ca-
pacidad de atender a diferentes instancias de la App NFC Playground en sucesivos puertos
segun necesidad. Aunque el canal sea half-duplex, una gestién eficiente permitiria cumplir con
las ventana de tiempos vistas en los apartados 3.1.6 y 3.2.3 toda vez que el ciclo completo
de recepcion, consulta y envio de respuesta no supera los 200 ms como se vera en la siguiente
seccion.
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5.2.2 Arquitectura

NFC Playground Remote Driver esta formado por tres clases. Una clase principal que
gestiona los hilos y el flujo de la ejecucion, una clase que implementa un socket TCP ( Transport
Control Protocol) especifico para este escenario y una clase de utilidad que implementa los mé-
todos de conexion, test de didlogo, envio y recepcién de APDU y conversiéon de la informacion
en bytes a su representacién en hexadecimal.

De forma analoga al apartado dedicado a NFC Playground, se presenta el diagrama de clases
y sus relaciones en el mismo formato UML.

Figura 5.27: Diagrama de Clases de NFC Playground Remote Driver

5.2.3 Manual de Usuario

Como se indicaba en Disefio, en primer lugar tras su ejecucién tendra lugar un escaneo en
busca de lectores de tarjeta. En caso de que ningtun dispositivo de estas caracteristicas responda
en ningin puerto USB mostrara el mensaje de la Figura 5.28.

Si consigue detectar un lector, intentara averiguar si hay alguna tarjeta insertada. FEn caso
de no encontrarla durante un tiempo de 5 segundos, mostrara el mensaje de la Figura 5.29.

B Servidor — [m} x

BN Servidor - O x

yground Remote Driver.jar"
ound Remote Dr 117 -

sitivos...

turada: ;Esta conectado el lector?

Figura 5.28: Detalle del mensaje tras no encontrar

ningin lector Figura 5.29: Detalle del mensaje tras no encontrar

ninguna tarjeta
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Si la comunicacién con el lector es correcta y se ha detectado una tarjeta, se procedera a
realizar un test de didlogo para evaluar la operatividad de la tarjeta asi como las aplicaciones
que soporta.

A continuacion puede verse una captura de todas las fases comentadas hasta ahora. Puede
apreciarse el ATR recibido —ir a la seccién ISO/IEC 7816— cumpliendo con la segunda fase
de la sesion EMV® descrita en Fases de una sesiéon EMV®. Es facil ver que en este caso se
ha detectado una tarjeta con los entornos PPSE, PSE —ir al apartado Acceso a la informa-
cion— y aplicacién de AMEX. Puede comprobarse viendo cémo la solicitud de estas aplicaciones
es respondida con una secuencia acabada en los dos octetos 90:00 correspondientes a la palabra
formada por SW1 y SW2 —ver Tabla Campos de una respuesta APDU [5]—, que en
EMV® significa que el comando fue ejecutado de forma satisfactoria. Por el contrario, el APDU
de respuesta 6a:82 se interpreta como un codigo de error con el literal File not found (Archivo
no encontrado).

Por dltimo, quedard a la escucha en el puerto 8102 TCP en el hilo correspondiente y a la
espera de conexion remota.

&R Servidor - java -jar "NFCPIayground Remote Driver jar" - o x

oriver.jar®

CARD READER 0

D READER 0,

1:01:90: 00

Figura 5.30: Secuencia completa de inicializacién de la sesién

Para ilustrar el funcionamiento de NFC' Playground Remote Driver, en la siguiente pagina se
muestra la secuencia en la que un cliente —disefiado a efectos de pruebas— local dialoga y
finaliza una sesién con una ICC a través de NFC Playground Remote Driver.
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BEH Servidor - m} X

tando Tis [ Id. Hile: 12 ]

ha en puerto

Figura 5.31: Secuencia vista desde NFC Playground Remote Driver

B Cliente — m} X

Figura 5.32: La secuencia de la Figura 5.31 vista desde el cliente

Aunque es una conexion local, puede comprobarse como el retardo total —ida y vuelta sobre
TCP, retardo de procesamiento del APDU y resto de retardos— apenas supone 178 ms.
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5.3 NFC Playground PIN Pad Demo Component

Este componente tiene como finalidad preparar un entorno local de comunicacién con un PCD
(PIN Pad) a través de un driver USB de Ingenico —ir a PIN Pad Ingenico IPP 320— para
realizar una pequena demostracion el dia de la defensa de este trabajo. Su tinico cometido es
la gestion de los estados de actividad, reposo o inicializacién del PCD a través de un pequefio
batch o archivo de procesamiento por lotes.

Al arrancar, dispondra al PCD en modo lectura para habilitarlo a realizar transacciones. Puede
verse una imagen de esta secuencia en la siguiente imagen.

EX MFC Playground Pin Pad Demo Component — O X

Pinpad INGER

R 2.
Iniciali

HEHAEE 3. S

Figura 5.33: Inicializacién del PCD para realizar la demostracién

Ante un error o timeout —agotamiento del tiempo de espera sin detectar tags— enviara al PCD
a reposo y solicitard confirmacién para habilitar nuevamente al PIN Pad. En caso de no contestar
en el plazo de 5 segundos volvera a prepararlo para una transaccion.

E® MFC Playground Pin Pad Demo Component — [m] %

i6n

(error:-12).

: NFC

Figura 5.34: Detalle del comportamiento ante un timeout o agotamiento del tiempo de espera sin detectar
tags
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Capitulo 6

Resultados experimentales

Como se ha mencionado con anterioridad en la seccién Acceso a la informacion, la es-

tructura de la jerarquia interna de archivos en una ICC depende tanto del emisor como del
operador, por tanto las consideraciones se desglosaran de acuerdo con el perfil de cada tarjeta
de las descritas en Material utilizado.
Si bien es cierto que la existencia de perfiles de ICC sin soporte de aplicaciones' contactless
era un hecho conocido con caracter previo al presente trabajo, se ha tenido en consideracion
incluirlas entre las tarjetas de prueba para tener una representacion de este perfil y en el peor
de los casos dejar constancia documental del resultado.

Tarjetas VISA

VISA sin soporte PPSE? ni PSE® y 1 AID (3 unidades)

Este tipo de ICC seria uno de los mencionados en el parrafo anterior al no presentar sopor-
te contactless. Se observé como ante la solicitud de seleccién del entorno PPSE por parte del
PIN Pad, la tarjeta responde con el APDU de respuesta 6a:82 cuyo literal es File not found
(Archivo no encontrado), lo que provoca que el PIN Pad aborte la comunicacién en cuestién de
milisegundos y solicite otro intento sin ofrecer otras aplicaciones alternativas. Tras el fallo de
este segundo intento el PIN Pad solicita el paso de la tarjeta por banda magnética —situacion
conocida como fall back de banda—:

PIN Pad:
00:24:04:00:0e:31:50:41:59:2e:53:59:53:2€:44:44:46:30:31:00

ICC:
6a:82

IEn este contexto se hace referencia al concepto de aplicacién visto en Acceso a la informacién
2 Prozimity Payment System Environment - Entornos inaldmbricos
3 Payment System Environment - Entornos de contactos
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Tarjetas American Express (AMEX)

1. AMEX con soporte PPSE y PSE (1 unidad)

Se observd como ante la solicitud de seleccién del entorno PPSE por parte del PIN Pad, el
APDU de respuesta de la tarjeta — Field Control Information Template* (FCI)— provoca
que el PIN Pad aborte la comunicacion hasta llegar al fall back de banda:

PIN Pad:
00:24:04:00:0e:31:50:41:59:2e:53:59:53:2e:44:44:46:30:31:00

ICC:
6f:36:84:0e:32:50:41:59:2e:53:59:53:2e€:44:44:46:30:31:a5:24:bf:0c:21:61:
1£:4£:08:a0:00:00:00:25:01:04:03:50:10:41:4d:45:52:49:43:41:4e:20:45:58:
50:52:45:53:53:87:01:01:90:00

. AMEX con soporte PPSE (1 unidad)

En este caso comprueba que el FCI devuelto por la ICC es idéntico por lo que la reso-
lucién de este escenario es idéntica al anterior:

PIN Pad:
00:24:04:00:0e:31:50:41:59:2e:53:59:53:2¢:44:44:46:30:31:00

ICC:
6f:36:84:0e:32:50:41:59:2e:53:59:53:2e¢:44:44:46:30:31:a5:24:bf:0c:21:61:
1£:4£:08:a0:00:00:00:25:01:04:03:50:10:41:4d:45:52:49:43:41:4e:20:45:58:
50:52:45:53:53:87:01:01:90:00

. AMEX con soporte PPSE y un AID (5 unidades)

Este perfil, que tiene soporte contactless y no soporta el entorno PSE, soporta ademas
dos AID adicionales: 20:00:00:00:25:01 y a0:00:00:00:25:01:09. Se observa que el
PIN Pad tampoco acepta este FCI y aborta la comunicacién inmediatamente como en
casos anteriores:

PIN Pad:
00:24:04:00:0e:31:50:41:59:2e:53:59:53:2¢:44:44:46:30:31:00

ICC:
6£:2c:84:08:a0:00:00:00:25:01:09:01:a5:20:50:10:41:4d:45:52:49:43:41:4e:
20:45:58:50:52:45:53:53:9£:38:03:9f:6e:04:87:01:01:5£:2d:02:65:6e:90:00

. AMEX con soporte PSE y un AID (7 unidades)

Estas tarjetas no tienen funcionalidad contactless y tinicamente soportan el entorno PSE
y el AID tradicional de AMEX: a0:00:00:00:25:01:09:01. En una aproximacién directa
como en casos anteriores, el didlogo fue idéntico que el visto en el caso de las tarjetas VISA:

“https://emvlab.org/emvtags/show/t6F
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PIN Pad:
00:24:04:00:0e:31:50:41:59:2e:53:59:53:2e€:44:44:46:30:31:00

ICC:
6a:82

Sin embargo, como aproximacién alternativa y teniendo en cuenta que esta tarjeta soporta
PSE, modificando ligeramente el cédigo de NFC Playground se intenté manipular el
FCI que devolveria al PIN Pad tomando como referencia la respuesta ante la seleccién de
entornos PSE®:

6f:1a:84:0e:31:50:41:59:2e:53:59:53:2e:44:44
:46:30:31:a5:08:88:01:01:5£:2d:02:65:6e:90:00

cambiando la parte correspondiente a PSE —en negrita— del FCI por la correspondiente
a PPSE, quedando el FCI de la siguiente manera:

6f:1a:84:0e:32:50:41:59:2e:53:59:53:2e:44:44
:46:30:31:25:08:88:01:01:5f:2d:02:65:6e:90:00

En este caso, se observa que el PIN Pad da por bueno el FCI manipulado y dado
que la ICC se presenta como AMEX, el PIN Pad contintia la conversacién solicitando la
seleccién de aplicaciéon particular de AMEX (00:24:04:02:07:20:00:00:00:25:01:00),
ante lo que finalmente la ICC responde con el APDU 6a:80 cuya interpretacion es The
parameters in the data field are incorrect (Los pardmetros en el campo de datos son inco-
rrectos) tras lo cual el PIN Pad aborta la comunicacién. Esta serfa la secuencia:

PIN Pad:
00:24:04:00:0e:31:50:41:59:2e:53:59:53:2e:44:44:46:30:31:00

ICC:
6f:1a:84:0e:32:50:41:59:2e:53:59:53:2e:44:44:46:30:31:a5:08:88:01:01:5f:
2d:02:65:6e:90:00

PIN Pad:
00:24:04:02:07:20:00:00:00:25:01:00

ICC:
6a:80

Este comportamiento pudo reproducirse en todas las tarjetas AMEX con soporte de entornos
PSE.

500:24:04:00:0e:31:50:41:59:2e:53:59:53:2e:44:44:46:30:31:00
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Conclusiones, limitaciones y lineas
futuras

7.1 Conclusiones

El objetivo principal de este estudio tal y como se vio en la seccion Objetivos era conocer si
era posible establecer una sesion EMV® basada en HCE partiendo de otra basada en contactos,
quedando la ICC en tal caso expuesta a la posibilidad de realizar transacciones sin autenticacion
de usuario si éstas fueran de un importe inferior al de Floor Limit por la naturaleza de esta
funcionalidad. Segin se ha documentado en el capitulo Resultados experimentales, no es
posible completar la sesion EMV®,

El segundo de los objetivos definidos era implicito a este viaje: profundizar en el desarrollo
de aplicaciones en el universo Android. Se ha conseguido disefiar y desarrollar las herramientas
necesarias para desplegar el escenario descrito en el Diagrama del escenario inicial y, para
completar el producto final, la App NFC Playground ha sido provista de una interfaz intuiti-
va, cémoda y con funcionalidades propias de wallets comerciales desarrollados por operadores
bancarios. La envergadura de este desarrollo ha permitido tomar el testigo del desarrollo de
aplicaciones para sistemas operativos Android donde lo dej6 la formacién recibida en la Escuela
y extenderlo a ambitos de una complejidad mucho mayor. Lo anterior tiene, mas ain si cabe,
mayor relevancia en una época en la que las ICC de medios de pago tal y como las conocemos
tienen fecha de caducidad y el sector esta apostando fuertemente a favor de HCE.

Gracias a las herramientas anteriores se ha conseguido evaluar y documentar el comportamiento
de una sesion EMV® ante el escenario propuesto, que ha sido el principal hilo conductor del pre-
sente estudio. Asi, como se comentaba al inicio de estas conclusiones, si bien una aproximacion
directa en la que la retransmisién de la informacion desde el PCD a la ICC sin ningtn tipo de
modificacion no ha permitido la emulaciéon completa de la sesiéon por las razones vistas en Re-
sultados experimentales, el escenario en el que el PIN Pad ha continuado la conversacion tras
manipular el FCI de una tarjeta sin funcionalidad contactless debe considerarse muy positivo
en la medida que abre una linea de investigacion muy interesante alrededor de la posibilidad de
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extender la sesion EMV® hasta su finalizacién en un entorno como el que plantea este estudio
mediante la modificacién de los APDU de respuesta.

7.2 Limitaciones

En contra de las estimaciones iniciales en las que se atribuia a la ventana de tiempos contem-
plada en las normas ISO/IEC 7618 e ISO/IEC 14443 un factor condicionante, uno de los puntos
més limitantes que se ha revelado en el estudio ha sido el comportamiento del PIN Pad al ofrecer
como Unica alternativa de pago el entorno PPSE. Si bien es cierto que existen dispositivos que
ante la ausencia de entornos PPSE optan por una aplicacién alternativa, el PIN Pad de este
estudio tinicamente ofrece este entorno de pago.

7.3 Lineas futuras

Teniendo en cuenta los resultados experimentales obtenidos, se abre una linea de trabajo en
la que se deberia estudiar la manipulacién de los templates en los APDU de respuesta del ICC e
incorporar dicho procedimiento a la logica de NFC Playground. Puesto que una sesién completa
en escenarios de Floor Limit en los que no llega a tener lugar la fase de autenticacion del titular
puede constar de 5 preguntas y respuestas entre PCD e ICC —en funcién del perfil de la ICC
y del PIN Pad— como se vio en ISO/IEC 7816, los resultados obtenidos nos situarfan en una
posiciéon mas proxima a completar la sesién de cara a investigaciones futuras.

Del mismo modo, se entiende que el estudio deberia extenderse a un abanico mucho mas extenso
tanto de ICC como de PCD para estudiar el impacto de sus prestaciones en el marco tanto de
una aproximacion directa —como la planteada en este estudio— como en el de una variante que
contemple la manipulacién de los APDU.
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Apéndice A

ANEXOS

A.1 ANEXO I: Diagrama de Gantt
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Figura A.1l: Diagrama de Gantt con la distribucién del tiempo por tareas
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Apéndice A. ANEXOS

A.2 ANEXO II: Floor Limit mundial

Espacio Econémico | Floor Limit Espacio Econémico Floor Limit
Alemania 25€ Islandia ISK 5.000
Australia A$100 Italia 25€
Austria 25€ Japon JPY 20000
Bélgica 25€ Letonia 25€
Brasil R$50 Lituania 25€
Bulgaria 25 BGN Malasia RM250
Canadd CA$100 Noruega 200 NOK
Chile $12.000 CLP Nueva Zelanda NZ$80
China CNY 1000 Polonia 50 PLN
Croacia 100 HRK Portugal 20€
Dinamarca 350 DKK Reino Unido £30
EEUU 0 Republica Checa 500 CZK
Eslovaquia 20€ Reptublica de Macedonia 750 MKD
Eslovenia 15€ Republica Dominicana 0
Espana 20€ Rumania 100 Lei
Estonia 25€ Rusia 1000 €
Eurozona 25€ Serbia 2000RSD
Finlandia 25€ Singapur S$ 100
Francia 30€ Sudéfrica 500 ZAR
Grecia 25€ Suecia 200 SEK
Holanda 25€ Suiza 40 CHF
Hong Kong 0 Tailandia 1500 €
Hungria 5000 HUF Taiwan 0
India Rs. 2000 Turquia 90 TL
Irlanda 30€ Ucrania 100 UAH

https://www.mastercard.at | http://www.unionpayintl.com

https://www.swedbank.ee
https://ib.swedbank.lt

https://www.ccv.nl
http://www.pbzcard.hr

http://www.jcb.co.jp
http://www.bnm.gov.my
https://wuw.visa.com
https://www.mastercard.com.au
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https://www.swedbank.ee/viipemakse/eng/
http://www.jcb.co.jp/card/add/quicpay/
https://ib.swedbank.lt/private/d2d/cards/bankCards/contactless
http://www.bnm.gov.my/documents/2016/faq_migration_pin_based.pdf
https://www.ccv.nl/nieuws/overzicht/100-miljoen-contactloze-betalingen
https://www.visa.com
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https://www.mastercard.com.au/en-au/consumers/features-benefits/contactless.html

	Agradecimientos
	Resumen
	Índice general
	1 Introducción
	1.1 Descripción del problema
	1.2 Motivación
	1.3 Objetivos
	1.4 Estructura del documento

	2 Estado del Arte
	2.1 EMV®
	2.2 NFC
	2.3 Android

	3 Conocimientos Previos
	3.1 ISO/IEC 7816
	3.1.1 Fases de una sesión EMV®
	3.1.2 Estructura de los mensajes
	3.1.3 Estructura de datos
	3.1.4 Acceso a la información
	3.1.5 Floor Limit
	3.1.6 Análisis temporal

	3.2 ISO/IEC 14443
	3.2.1 Inicialización
	3.2.2 Modelo operativo
	3.2.3 Análisis temporal

	3.3 Android
	3.3.1 HCE (Host-based Card Emulation)
	3.3.2 Multithreading
	3.3.3 Fragments


	4 Metodología
	4.1 Material utilizado
	4.1.1 Tarjetas EMV® de certificación
	4.1.2 PIN Pad Ingenico IPP 320
	4.1.3 Smart Card Reader LTC31
	4.1.4 Samsung Galaxy J5

	4.2 Herramientas
	4.2.1 Android Studio
	4.2.2 Eclipse
	4.2.3 Sublime Text

	4.3 Planteamiento

	5 NFC Playground Suite
	5.1 NFC Playground
	5.1.1 Diseño
	5.1.2 Arquitectura
	5.1.3 Manual de Usuario

	5.2 NFC Playground Remote Driver
	5.2.1 Diseño
	5.2.2 Arquitectura
	5.2.3 Manual de Usuario

	5.3 NFC Playground PIN Pad Demo Component

	6 Resultados experimentales
	7 Conclusiones, limitaciones y líneas futuras
	7.1 Conclusiones
	7.2 Limitaciones
	7.3 Líneas futuras

	Referencias bibliográficas
	A ANEXOS
	A.1 ANEXO I: Diagrama de Gantt
	A.2 ANEXO II: Floor Limit mundial


