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Resumen

Ante los problemas de seguridad y ataques cibernéticos sufridos por las empresas, se
necesita tener conocimiento, deteccion y correccién de dichos eventos de seguridad y actuar
rapidamente. El objetivo es tener visibilidad de las amenazas de distintos proveedores y
mantener la infraestructura computacional limpia de intrusos. Surge la necesidad de contratar un
sistema de seguridad, pero, teniendo en cuenta la viabilidad en cuanto a valor y coste se refiere,
ya que se trata de una empresa de tamafio medio/pequefio, se debe analizar diferentes soluciones
de mercado para hacer posible su aplicacion. Analizaremos y compararemos las herramientas
SIEM mas viables dentro de las posibilidades de la empresa. La herramienta SIEM se trata de
un software de seguridad el cual permite, a través de un Unico panel de control, detectar y
gestionar cualquier evento que afecte a la infraestructura de la propia red, pudiendo con ello
solucionar el problema.

Resum

Davant els problemes de seguretat i atacs cibernétics patits per les empreses, es
necessita tindre coneixement, deteccid i correccio d’aquest esdeveniments de seguretat i actuar
rapidament. L’objectiu es tindre visibilitat de les amenaces dels diferents proveidors i mantenir
la infraestructura computacional neta d’intrusos. Sorgeix la necessitat de contractar un sistema
de seguretat, pero, tenint en comte la viabilitat en quant a valor i cost es refereix, ja que es tracta
de una empresa d’una mida mitja/petita, es deu d’analitzar les diferents solucions de mercat per
a fer possible la seua aplicaci6. Analitzarem i compararem les ferramentes SIEM més factibles
dins de les possibilitats de ’empresa. La ferramenta SIEM es tracta de un software de seguretat
el qual permet, a traves d’un tnic panell de control, detectar i gestionar qualsevol esdeveniment
gue afecte a la infraestructura de la propia ret, solucionant aixi el problema.

Abstract

In the face of security problems and cyber-attacks against companies, it is necessary to
have knowledge, detection and correction of such security events and act quickly. The
company’s aim is to have visibility of threats from different suppliers and keep the computing
infrastructure clear of intruders. The need to contract a security system arises, but, considering
the feasibility in terms of value and cost, since it is a medium/small size company, different
market solutions must be analysed to make possible its application. We will analyse and
compare the most viable SIEM tools within the possibilities of the company. The SIEM tool is
security software that allows, through a single control panel, to detect and manage any event
that affects the infrastructure of the network itself, which can solve the problem.
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Capitulo 1. Introduccion y objetivos

1.1  Contextoy justificacion

Ante los problemas de seguridad y ataques cibernéticos sufridos por las empresas, se
necesita tener conocimiento, deteccion y correccion de dichos eventos de seguridad y actuar
rapidamente.

La mayoria de sistemas dejan archivos de registro denominados cominmente logs con
el objetivo de mantener informados a sus administradores. Pero, analizar dichos logs en
ocasiones requiere de mucho tiempo por parte de los responsables de la seguridad de la
informacién que en ocasiones no llega a ser relevante. Frente a esta situacion, aparece la
necesidad de implementar una herramienta capaz de unificar todos los logs y correlacionarlos
para su posterior andlisis. Dicha herramienta se denomina SIEM.

¢Qué es SIEM?

Las siglas SIEM significan Security Information & Event Management. La palabra
SIEM consta de la combinaciéon de dos palabras, SIM y SEM. SIM significa Security
Informacién Management. Se encarga de recabar informacion de los eventos en la red y
almacenarla para un futuro analisis. SEM significa Security Event Management. Se encarga de
identificar eventos de seguridad en la red en tiempo real y asi ejecutar acciones defensivas
rapidamente.

Las caracteristicas que podemos obtener de la herramienta son, analisis, monitorizacion
y gestion de incidentes en tiempo real, gestién de logs y eventos, flexibilidad y sinergia,
cumplimiento y representacion gréfica de las amenazas detectadas junto a una alarma
programada.

En los siguientes puntos analizaremos y compararemos las herramientas SIEM mas
viables dentro de las posibilidades de una empresa de tamafio medio o pequefio.

1.2  Objetivo

Disefar, implementar, administrar y evaluar un sistema de administracion de seguridad
para la informacion y gestor de eventos centralizado de logs, que permita la creacion de cuadros
de mando para una rapida actuacion frente a una violacion de los tres principios de la seguridad
de la informacidn, confidencialidad, integridad y disponibilidad. Con el fin de aplicar acciones
restrictivas frente a las amenazas de seguridad.

Con la implementacion de dicho sistema conseguiremos mantener la red limpia de
intrusos.



1.3 Organizacion de la memoria

La memoria consta de 5 capitulos. Empezando por el capitulo 1, se introduce el tema
del proyecto. En el capitulo 2, se muestra el diagrama temporal que se ha seguido durante
meses. Estructurando las tareas realizadas durante el trabajo, recordando que se trata de un
diagrama meramente orientativo. En el capitulo 3, se analizara el desarrollo para llevar a cabo el
proyecto, asi como un estudio comparativo y el por qué elegir una herramienta u otra. En el
capitulo 4, se muestra la obtencion de resultados, asi como imagenes adjuntas del software
empleado. Finalmente, en el capitulo 5, se hace una conclusidn sobre los objetivos cumplidos,
las garantias que nos ofrece la utilizacion de este software junto a su fiabilidad y las carencias
que puede llegar a tener. También se comentan las posibles lineas futuras que presenta dicho
trabajo.

Capitulo 2. Metodologia

2.1  Realizacion del proyecto

Decididos los motivos los cuales se debe aplicar un software de deteccién y actuacién
para actividades maliciosas en la red, se procedi6 a desarrollar un calendario orientativo para
poder asignar las tareas.

En primer lugar, se busco informacion relacionada sobre las amenazas que queriamos
analizar y filtrar. También se recopilo informacidn respecto a como actuar al detectar una
amenaza. Con esto, se pudo determinar que se necesitaba de un software especializado en
dichos eventos.

En segundo lugar, surgia el problema de la viabilidad econémica del proyecto, puesto
que se trata de una empresa de tamafio medio/pequefio y los recursos son limitados. Se debia
evaluar diferentes soluciones de mercado para poder hacer posible su aplicacion.

Por ultimo, se elige la opcidon mas viable y factible para la empresa. Con esto se contrata
una licencia de uso del software y se ejecutan las pruebas, tanto de filtrado como de actuacion
ante eventos en la red. Obteniendo asi diferentes informes de eventos y actuando al respecto en
tiempo real.



2.2

2.3

Distribucion de tareas

Proceso de documentacion y formacion. En esta primera tarea, se realizé una busqueda
de informacidn acerca de conceptos relacionados con el proyecto a realizar y recibi
formacion por parte del sefior Ricardo Rodriguez, compafiero de infraestructura.
Anélisis de las herramientas existentes en el mercado. Se realiz6 una blsqueda y
comparacion de las diferentes compafiias que ofrecen el software a implementar para la
red de la empresa.

Disefio de casos de uso. Se decide entre los expertos y el jefe de proyecto de la
compariia que maquinas seran auditadas con la herramienta elegida.

Implementacion de la herramienta. Una vez manejada la herramienta y conociendo gran
parte de sus posibilidades, se decidié implementar el software en la infraestructura de
red de la empresa.

Pruebas y ajustes realizados. Con la implementacion realizada, se realizaron
simulaciones de ataques contra la infraestructura de red, poniendo a prueba la
herramienta y ver todo su potencial.

Desarrollo de la memoria y realizacion de la presentacion. Se realizé la redaccion de la
memoria comentando en la misma, los objetivos, el desarrollo y las conclusiones junto a
las previsiones de futuro para dicha herramienta y el sector de la ciberseguridad en
general. Para finalizar el proyecto, se hizo la presentacién para la defensa del trabajo
frente a un tribunal y concluir asi el Trabajo Final de Grado.

Diagrama temporal

En el siguiente diagrama temporal (Tabla 1) se muestra las diferentes tareas detallas

con anterioridad. Este diagrama representa las semanas pasadas entre el mes de Febrero y
Agosto de 2018. Marcando asi, el mes que se iniciaron las tareas para la realizacion del trabajo
y el altimo mes que se finalizaron las tareas.

DIAGRAMA DE GANTT

Nombre de tarea - -

Documentacion/Formacion 110 dias

Andlisis Herramientas SIEM 44 dias 1

Disefio Casos de Uso 10 dias i |

Implementacién Casos de Uso 44 dias i I

Pruebas y Ajuste 22 dias i
Desarrollo Memoria /Presentacién 22 dias +f

Tabla 1: Diagrama de Gantt



Capitulo 3. Desarrollo

3.1 Anélisis de mercado

En el mercado actual hay diversas soluciones al respecto, pero no todas son factibles y
rentables para una empresa de tamafio medio/pequefio. Antes de tomar una decisién tenemos
que evaluar si vale la pena implementar un sistema de gestion de eventos como SIEM. Las
principales ventajas que se pueden obtener tras la implementacion son: Obtencién de informes y
auditorias de cumplimiento, priorizacion de amenazas, acceso a soporte técnico y répida
actuacion.

Entre las distintas opciones estdn: IBM QRadar SIEM, Solar Winds, Alert Logic o
Alien Vault USM, entre otros. Sin embargo, tienen un precio muy elevado.

Por lo que hay que buscar otras opciones mas econdmicas. Opciones implementando
software como el del fabricante Fortinet, FortiSIEM. Herramienta que proporciona visibilidad
de las amenazas en un Unico panel de control e implementa soluciones de ciberseguridad. En la
siguiente tabla se compararan algunas de las diferentes herramientas en cuanto a fortalezas,
debilidades, oportunidades y amenazas se refieren.

Herramienta SIEM  Fortaleza Debilidad  Oportunidades = Amenaza
SIEM Nueva Fuerte Otras
integrado, VM, implementacion competenciaen  compafiias
deteccion de en lanube. No  materia de intentan

Alien Vault USM  amenazas en esta muy precios. conseguir el

todas las probado. todo-en-uno que
plataformas de tiene esta
la red. compafiia.

Log asequibley LEM notiene  Muchos de los Deteccion
Event Manager unaopcionde  clientes tienen administrada y

SolarWinds LEM  (LEM) servicio. mas de un servicios de

desplegado. producto de respuesta.
Solarwinds.
Primera No ofrecen la Buen enfoque en  Grandes
herramientaen  posibilidad de  la nube, nube proveedores de
implementar el  tener el servidor hibriday datos ~ SIEM cambian
Alert Logic SIEMen la fisicoen la de los su enfoque a los

nube como empresa. dispositivos del  mercados
servicio. centro. medianos.
Primer Falta de Posibilidad de Deteccién en el
innovador en mercado escalar los extremo y
deteccion de especifico de productos si el respuesta.

AWN Cyber-SOC amenazas SIEM e cliente ampliasu SIEM como
administradas.  informes de negocio. servicio.

cumplimiento.



Analisis de SIEM co- Disefiado para Plataformas que

amenazas administrado, las empresas que manejan big
Event Tracker 9 pred?ctivo y dificultgdes para no tiene una data y requieren
monitoreo. los equipos de  infraestructura  de soporte.
IT. grande.
Intuitivo, Alto coste para UEBA, es un SIEM no es un
herramientas el producto XM  SIEM con factor en el
UEBA efectivas. que es todo en caractefl's_ticas y manejo de
uno. un servicio al eventos.
cliente
especifico.
Répida Sistema bastante Funciones mas  Alta
integracion con  Nuevo, con alla de un SIEM. competitividad
los servicios, dificultades para Muchos usuarios en el sector del
. correlacién de  Su tienen mas SIEM por su
FortiSIEM eventos implementacién. productos de este precio.
SOC/NOC, fabricante.
escalabilidad en FortiSIEM API.

la arquitectura.

Tabla 2: Comparativa herramienta software

3.2 Posibles soluciones

A continuacion se compararan las diferentes capacidades que tienen algunas de las
herramientas analizadas y comparadas en el punto 3.1. Se elegird la mejor opcion para la
empresa.

FortiSIEM

v X b 4 X

v X Limitado Limitado
4 ) 4 X X

v b4 X Parcial
v X X X

v 4 Limitado Limitado (v 4

Tabla 3: Capacidad herramientas

Lo que hace a FortiSIEM diferente a otros SIEM del mercado es que relne
funcionalidades SOC y NOC en una misma plataforma. Normalmente las empresas necesitan
plataformas de gestion de red (NOC) y plataformas de correlacién de logs para la seguridad
(SOC), pero estas herramientas trabajan aisladas. Aun siendo una herramienta que unifica
SOC+NOC, es posible crear perfiles de acceso para que el personal de comunicaciones explote
la parte NOC y el de seguridad la parte SOC, pero que existan reglas de correlacion que
aprovechen la informacion de los dispositivos de seguridad, de red y de los sistemas.

Una vez analizadas las necesidades de la empresa y el presupuesto para implementar
este tipo de software se elige la opcion FortiSIEM, del fabricante Fortinet. Con un coste por la



contratacion de la licencia de unos 4700€ anuales con los debidos descuentos aplicados. Se trata
de un precio bajo respecto a los fabricantes comparados anteriormente.

Con la contratacion de dicha licencia obtenemos tanto un sistema SIEM como una base
de conocimiento para gestionar las amenazas detectadas. Esta base de conocimiento consta de
unas reglas predefinidas editables que explicaremos méas adelante en el punto 3.3.5. Ademas va
a contar con la experiencia de los laboratorios de investigacion de amenazas de Fortinet.
FortiGuard labs cuenta con +300 investigadores, que no solo cuentan con sus propios
descubrimientos, ademéas existen alianzas de terceros (p.e. ciberthreat alliance, etc), la
inteligencia colectiva de millones de sondas en internet (FG, sandbox..) y todo ello redunda en
una informacion de inteligencia de amenazas (malware, reputacion IP, botnet...) sin igual que se
aplica en FortiSIEM para alertarnos de cualquier comportamiento anémalo no sélo en los
equipamientos de seguridad, también en los de red, sistemas, almacenamiento....

3.3 Funcionalidad FortiSIEM

3.3.1 Capacidades

Recoleccion de datos: La herramienta FortiSIEM debe tener total visibilidad frente a
firewalls, bases de datos, sistemas operativos, servidores, switches, sistemas de control de
acceso, entre otras. Toda la infraestructura mencionada tiene similares funciones de registro y
alertas pero varia un poco el formato, el protocolo o la informacion que proporcionan. Algunos
componentes son capaces de conectarse directamente con el FortiSIEM, con un protocolo
estandar, pero otros no, por lo que hay que asignarle un protocolo de comunicacion seguro entre
ellos, como pueden ser el SSH, SMTP, Telnet, entre otros.

Indexacion de datos: Una vez almacenados todos los datos recopilados en la fase
anterior, correlacionamos todos estos. La indexacion puede hacerse de dos formas, mencionadas
seguidamente en el punto 3.4. Esta funcion puede llegar a presentar una serie de retos y
complicaciones dependiendo del tamafio de la infraestructura y la cantidad de datos que se
guardan.

Normalizacién de datos: Partiendo que cada dispositivo genera sus logs y no todos los
dispositivos los genera con el mismo formato, pero si con una informacion muy similar,
aplicamos la normalizacion a dichos datos y se extrae informacion que tienen los logs en
comun. Esta informacion se expresa en un formato coherente asi permite una comparacion
directa entre diferentes eventos de seguridad.

Correlacion de eventos: Funcion de vincular maltiples eventos de seguridad que por
separado no resultarian una actividad inusual pero gracias a esta funcion, relaciona los eventos a
través de mdltiples sistemas ocasionados en un mismo momento. Para conseguir esta
correlacion de eventos hay que preestablecer unas reglas que indica los tipos de eventos que
queremos percibir.

Muchas de estas reglas vienen predefinidas, pero se pueden crear reglas personalizadas
adaptandolas a nuestras preocupaciones de seguridad. Se mostrara la creacién y edicion de
reglas personalizadas mas adelante, en el punto 3.5.3.



Reportes: Dicha funcidn es la parte mas importante de la herramienta, ya que a partir
de ella se tomaran medidas respecto a los eventos sucedidos. Estos reportes nos ayudan al
cumplimiento normativo. Segun el tipo de evento y su gravedad, el informe tendra diferente
aspecto. Personalizado con los diferentes tipos de reportes existentes en el FortiSIEM. Se
mostrara la personalizacién mas adelante, en el punto 3.5.2.

Alertas: Gracias a la correlacion de eventos podemos generar alertas para notificar a los
administradores del sistema de una posible amenaza en el sistema. Esta notificacion puede
realizarse mediante un aviso por correo electronico. Dicha configuracion de avisos se mostraran
mas adelante, en el punto 3.5.2.

Anélisis: Tiene la capacidad de buscar en el registro logs determinados aplicando unos
filtros de busqueda. Ya sean eventos anémalos 0 maliciosos. Gracias a la correlacion de eventos
y la normalizacién se pueden filtrar y analizar dichos eventos. Ahorrando mucho tiempo a los
administradores del sistema para recopilar informacion. Este andlisis se mostrard mas adelante,
en el punto 3.5.2.

Consola de administracion central o Dashboard: Dicha consola no se trata de una
capacidad especifica, pero cualquier centro de control que se precie necesita de un tablero de
mando. Con dicho tablero se puede monitorizar en tiempo real todos los eventos que se estan
ejecutando. Entre otras funciones también esta el andlisis, manipulacion de datos y generacion
de informes. Mas adelante se mostrara el dashboard del FortiSIEM, punto 3.5.2.

3.3.2 Beneficios

Gracias a la implementacion del FortiSIEM conseguimos una serie de beneficios
asociados como los siguientes:

e Permite una rapida deteccién y actuacion al equipo de seguridad frente
amenazas de malware y actividades sospechosas. Esto hace que el equipo sea
mas eficaz y asi conseguir interceptar y abordar los eventos de seguridad en su
comienzo, antes de que pueda afectar gravemente a la infraestructura
empresarial.

e Gracias a las capacidades mencionadas anteriormente, punto 3.3.1, se pueden
desarrollar y entregar informes mas completos a cargos superiores de
infraestructura. Con FortiSIEM dicha generacién de informes se puede
gestionar en un par de horas, tarea que antes de su implementacion podia llevar
dias. Gracias a esta simplicidad el administrador de seguridad puede dedicarse a
otras labores con mas prioridad y responsabilidad.

o FortiSIEM es el conjunto de varias herramientas como SIM, SEM, sistemas de
andlisis y administracion de logs y sistemas de monitoreo. Con la unificacién de
todas estas herramientas en una conseguimos una reduccion de presupuesto y
costes computacionales. Permitiendo a la compafiia ahorrar tiempo y dinero.

e Con la busqueda de informacién a tiempo real, dispondremos de todos los
informes detallados frente a una auditoria o investigacion a la empresa.



3.3.3 Requisitos requeridos

Para la implementacién del SIEM se requieren unos minimos para que el sistema
funcione en tiempo real y sin apenas retardos. Dependiendo del nimero de eventos por segundo
(EPS) que se quieran analizar deberan cumplirse una serie de requisitos del sistema como los
representados en la siguiente tabla:

Almacenamient

Licencias Procesador  Memoria o0 para datos de
eventos (1 afo)

4 nlcleos 16Gb;

1500 1 ESXi (4.0 o superior) 3GH7 24Ghb 3TB
. . 4 nlcleos 16Gb;
4500 1 ESXi (4.0 o superior) 3GHy 24Gb 8TB
) Super: 8 Super:
7500 LML Esxi (4.0 0 superior) nicleos 3GHZ  24Gb; roE
Orker Worker: 4 Worker:
nucleos 3GHz 16Gb
) Super: 8 Super:
10000 1V‘c\’/“pir’ 1 Esxi(4.00superior) nicleos 3GHz;  24Gb; 17 TB
orker Worker: 4 Worker:
nucleos 3GHz 16Gb
Super: 8 Super:
1 Super; 3 . . icl P . P b:
20000 \vone ESXi (4.0 o superior) nhucleos 3GHz;  24Gb; 34TB
OFKErs Worker: 4 Worker:
nucleos 3GHz 16Gb
15 5 Super: 8 Super:
30000 W“pfr’ ESXi (4.0 0 superior) nlcleos 3GHz;  24Gb; 50 TB
OrKers Worker: 4 Worker:

nicleos 3GHz 16Gb
Tabla 4: Requisitos FortiSIEM

3.4 Arquitectura de soluciones

La tecnologia SIEM une a las tecnologias de administracion de logs consiguiendo asi
una gran variedad de datos de logs, retencion eficiente, busquedas entre los logs, indexacion y
reportes.

Antes de implementar la herramienta FortiSIEM debemos definir que servidores y elementos de
la red seran analizados, teniendo en cuenta que dispositivos pueden ser més criticos. También se
debe definir un administrador de ciberseguridad y analista encargado de la supervision de los
resultados.

En la siguiente imagen podemos apreciar la arquitectura de la infraestructura que tiene
desplegada la empresa Grupo CMC. Se muestran todas las maquinas que tiene, pero no todas
estan siendo auditadas por la herramienta FortiSIEM. Méas adelante hablaremos como se afiaden
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maquinas a la herramienta seleccionada para asi poder Ilevar un control riguroso sobre ellas,
punto 3.5.2.

0 f
O— . Las Rozas
Pg— .
O—E
3 —
3
Caleruega

Gréfica 1: Infraestructura Grupo CMC

A continuacion se muestran las maquinas que estas siendo auditadas de todas que tiene
grupo CMC.

Grupo
CMC | Las Rozas || | CALERUEGA |
—
Switchf1-2-3‘ Produccién
==
N
-
'
)
=) =
& [ ESX ] [ BDC ] [Navlsnon] [Unlﬂow ] [F!IeServer]
“

Grafica 2: Maquinas auditadas

Todo esto se puede implementar de distintas formas, una de ellas es mediante un
recolector central de logs. Esto significa que solo hay un servidor encargado de todas las tareas
administrativas referentes a los logs que genera el SIEM. La ventaja principal que obtenemos
aplicando este tipo de recoleccion de datos es, la facilidad de analizar el rendimiento del sistema
y plantear continuamente posibles mejoras. Pero, también encontramos inconvenientes al
realizar esta configuracién, toda incidencia pasa por él, por lo tanto, si dicho servidor falla,
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dejaria de coleccionar los logs y entonces no se retendria informacion durante ese periodo de
indisponibilidad.

Otra posible opcion para implementar varios recolectores de logs son los
subrecolectores, asi, mantenemos un recolector principal e instalamos recolectores secundarios
en cada centro de operaciones. Con esto conseguiremos que si el servidor principal cayese no
perderiamos los datos ya que disponemos de redundancia en la red para guardar los logs en
diferentes servidores. Con dicha configuracion también podemos especializar a cada agente con
su unidad de trabajo y asi que cada administrador gestione su servicio y los logs generados por
el mismo.

3.5 Implementacion

3.5.1 Alcance

Una vez decidido a que servidores o elementos de la red implementar FortiSIEM,
pasamos a la préactica, aplicamos el FortiSIEM a la infraestructura de red. Podemos visualizar la
siguiente tipologia:

— System Errors: 0 new in l2st 1 day

@ @ 0| 06

Y
A
Dashboard || Analytics || Incidents CMDB

o

3
%
e

2
B
I
£
:

& B 2B |vricE

ERFortiSIEM
<

= B
= ]| 9  Curmrently viewing 16 of 16 node(s)
{} Topology ’ cme-filgserver grup
> &% Devices 9
» 4§ Applications et g E
» 2, Users e

» ol Business Services 11 Primary
» g5 Networks et 2 “
» [ Watch Lists - 4

» |4 Protocols win-42agrévkv1r.gr.
» [ Event Types Met

» 1 Matware Domains

hendricks.grupocme

» IR, Malware IPs g
» &5 Malware URLs 4

» [ Maiware Processes
» B, CMDB Reports

» T8 Country Groups

» () Malware Hash -
»- ] Default Password
» 5 Anonymity Network Ceudas_HA_2
» (£ User Agents

avirusserver2 grupo
Nt Net:

i

fleservergruposme

-

[y —m— e E_

Copyright © 2016 Fortinet, Inc. All rights reserved. Organization: Super User: iramirez  Scope: Local Role: Full Admin  Locale: en:US Powered by AccelOps, A Fortinet Company 4.10.0 (1102)

Gréfica 3: Topologia de la red

Podemos ver la tipologia implementada accediendo a la consola de FortiSIEM via
internet en la seccion CMDB, Topology.
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3.5.2 Pestafias

e Admin

En la pestafia Admin podemos encontrar diferentes pestafias para seleccionar y
configurar nuestro sistema SIEM. Entre ellas destacan: Event Collector, Credentials,
Discovery y Pull Events.

En la parte izquierda encontramos una serie de categorias donde obtendremos
informacion relacionada con la licencia del FortiSIEM contratado.

En esta pestafia también podemos agregar nuevas maquinas para almacenar y
gestionar los logs que generan.

B3 FortiSIEM
<

) Startup Page
# Setup Wizard
&P Device Support

& Collector Health

& Windows Agent Health
[ Cloud Health
53 General Sefiings

7 Discovery Results

7 License Management
]=|Usage Information

Gy Role Management

%, Maintenance Calendar
%} Event DB Managamant
& Data Update

Copyright © 2016 Fortinet, Inc. Al rights reserved.

e @ e
Dashboard | Analyfics || Incidents CMDB Admin

Admin > Setup Wizard

System Errors: 0 new in last 1 day 0 2} & )
L e
S i
[N~ S - 3y U] =

9 Ewort

Event Collector Windows Agents | Credentials ” Discaovery ” Pull Events " Manitor Chang: ” Synthetic Monitoring |

Step 1: Enter Credentials &
Add (@ofg) [] Show usemame?
Name Protocal Device Type Description

AD grupocme focal wml Microsaft Windows

Deep Security Administrator | WM

Fortigate SNMP SNMP

HA Fortigate Caleruega SSH
HA Fortigate LasRozas SS5H
Netgear SNMP
Talentia BO wmi
Talentia HCM WMl
VmiWare veenter VM SDK

Step 2: Enter IP Range to Credential Associations @
Add

Name/IP/IP Range

Microsoft Windows
Generic

Fortinet FortioS
Forfinet Forti0S
Generic

Microsoft Windows
Microsoft Windows

Viware ESXi Server

(90r9)| | % Refresh | | Super -

Credential Name

Fortigate SNMP, HA Fortigate LasRozas

Fortigate SNMP

WmWare voenter

Netgear

Deep Security Administrator

Talentia HCM

AD grupocme local

AD grupocme local

Talentia BO

Organization: Super User: iramirez  Scope: Local Role: Full Admin  Locale: en:US
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Gréfica 4: Pestafia Admin

En la categoria Setup Wizard, pestafia Credentials, en el step 1, tenemos que afiadir el
nombre de la maquina que queremos auditar con el fortiSIEM, el tipo de dispositivo, el
protocolo de comunicacion que usaran entre ellos y por dltimo las credenciales para tener
acceso a la maquina deseada.
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Access Method Definition

Name |Deep Security Administrator

Device Type | Microsoft Windows T |
Access Protocol | WMI ¥ |
Pull Interval |4 minute(s)

NetBIO S/Domain

Password Configuration | Manual -

User Name | Administrador

Password | trrrtesoees

Confirm Passwongd | *ssses

Description

Grafica 5: Step 1

Una vez creadas las credenciales para tener acceso a los dispositivos de red, pasamos al
step 2. Este paso consiste en afiadir la ip del dispositivo deseado y sus credenciales configuradas
anteriormente en el step 1.

Device Credential Mapping Definition

IPAIP Range

Credentials |Deep Security Administrator

| DK || Cancel

Grafica 6: Step 2

Acto seguido, pasamos a testear la conectividad entre el fortiSIEM y la maquina
configurada.
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Test Connectivity Results for 172.26.10.23 [o] %

1P

Access Methods Status Mame Device Type Description
Deep Security Administrator(VWI) WIN-GE... | Microsoft Windows

Close

Gréfica 7: Test conectividad

Como podemos ver en la grafica 6, obtenemos una conectividad exitosa. Pero todavia
no estamos auditando los eventos de la maquina en cuestion.

El ultimo paso a seguir para conseguir auditar el dispositivo sera abrir la pestafia
Discovery y afiadir un rango o una ip acorde a la maquina que se quiere tener los eventos.

Range Definition

Name |Las Rozas

Discovery Type Range Scan v @

Include Range

Exclude Range

@

Include Device Types | ALL =

©

Exclude Device Types |NOME M’

|:| Do not ping before discovery

|:| Ping cnly discovery

|:| Only discover devices not in CMDE &
|:| Include powered off VMs &)

] include wM Templates @)

[¥] Discover Routes @)

|:| Winexe based discovery

|:| Set discovered devices as Unmanaged

Name resolution: (=) DNS first (_) SNMPAWMI first

Gréfica 8: Rango Ip

15



Una vez configurado, pulsamos en Discover y el fortiSIEM intentara conectarse con la
maquina en cuestion. Si el resultado es exitoso, obtendremos unos resultados similares a los
mostrados en la siguiente captura.

Discavery Results for Included: 172.76.10.23 [a] %
Resulis | Errors
IP Status Name Device Type Access Methods Desci| Syste| App!| Interf| Runn| Instal Users Groups
- win-ge3fg... | Microsoft Windows Server 2012 R2 Deep Security Administrator(VWWMI) Virt.. 1" 56

See changes...

Gréfica 9: Discovery

e CMDB

En la pestafia siguiente, a la izquierda de la analizada anteriormente, encontraremos
el CMDB. Pestafia en la cual se puede apreciar la topologia de la red, los dispositivos y
los permisos que tienen los usuarios administradores en la herramienta FortiSIEM entre
otras cosas.

System Errors: 0 new in last 1 day

E% —
. ] 3
F3FortiSIEM .2 | @ oA B
Dashboard || Analytics || Incidents Admin A B L 20
€ (=S5 = [=]|cMDB > Devices & Inventory | & | &3 Tono | 288 Performance
|‘!°Dewte View H B VM View ‘ [ Mew |[ Deiete || Edt | [ Collector v Page|1 of 1] G0 | Totah47 | % Reiresh | [ Ghange Stalus | [More [ =] [+]
£33 Topology Name IP Address | Type Version | Last Last Status | Descripti | Performance | Event Mainten | Location
. Discovered | Discovered on Monitor Receive ance
» &5 Devices Time Method Status Status
- f"“wmam“ Artica Windows Any 15:16:15 12/05% VM SDK Pending  vmi08
» 0 Users
< GMG-VPS-01 Windows Any 15:16:15 12/05| VM SDK Pending | vms-08
» il Business Services
- CMC-VPS-02 Windows Any 15:16:15 12/05F| VM SDK Pending | vms.08
» % Networks ! ¢
7 Any 1057, p—
[ Watch Lists CentOs7_The_Bug Generic Any 15:16:15 12/05F;| VM SDK Pending | vmy08 B
» [/ Protacols Ceudas_HA_2 Fortinet ForliOS (FGT_200... | ForfiGa... 11:06:22 11/30/Z) SNMP. PING | Approved | Firewall | Normal Ceudas
» [ Event Types Geudas_HA_2 Fortinet FortioS: ANY | 13:56:25 1124 LOG Pending Normal
» s Malware Domains FAP221C-default Fortinet ForlidP (FP221C) | FP221.. | 11:06:22 11/30/Z) SNMP Pending
» IR, Malware IPs FAP221C-default Fortinet FortiAP 1:06:22 11/3072| SHMP Pending
&5 Malware URLs FAP221C-dsfault Fortinet FortiAP. 11:06:22 11/30/Z SNMP Pending
» Bl Malware Processes FAP221C-default Fortinet FortiAP. 13:56:14 11242 SNMP Pending
+ [, CMDB Reports FAP221C-default Fortinet ForlidP (FP221C) | FP221.. | 11:06:22 11/30/Z) SNMP Pending r
» 8 Country Groups Eapo1r e Eacioet Eaian sa032 110 sane Dan -]
» [ Malware Hash [«1 ] ]
&) Default Password H
ra Artica-Details
» &= Anonymity Network
» [ User Agents @ % .ﬁ L L] L]
| Summary || Health | Monitor | Contact | Interfaces | Sofware | Hardware | G tion || i |
‘General Statistics Health Qverview More
Name Atica Createdat 03:16:34 PM Dec 05 2017 via VM SDK Availability Health
Access IP Last Discovered at  03:16:15 PM Dec 05 2017 via VM SDK Performance Health
w 2
Type Microsofl Windows Last Updated at 03:16:34 PM Dec 05 2017 via VM SDK P
VM Name  Arlica Inferfaces 1 vg Mem Ut
Collector Processors 0 #Running Apps O Incidents by Severity
Version Any System Services
|mportance  Normal v L #Patches 0 Incidents by Feature A S:0  P:0
Department Components o # Storage o
Member of
Location Edit Maintenance Schedule & Status (Not Scheduled) Configure
Description
V08 Annotation
E Administrador / GrupoCMC2012
[T s T
Copyright © 2016 Fortinet, Inc. Al rights reserved. Organization: Super User: iramirez  Scope: Local Role: Full Admin Locale: en:US Powered by AccelOps, A Fortinet Company 4.10.0 (1102)

Gréfica 10: Pestafia CMDB
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En la categoria Devices, podemos apreciar todas las maquinas que estan siendo
auditadas por el fortiSIEM, entre ellas podemos ver la Gltima incorporacion que hemos
realizado anteriormente.

- — System Errors: 6 new i last 1 day P .
SEM| @ | @ [ @[ @ £ 5 8 o8
gy FortiSIEM e = : ;
Dashboard | Anaitics | Incidents | CMDB Agmin AR L RO
< [+ = |*| | CMDB > Devices & Inventory | &, | &% Topo | 28 Performance
|.’.Dew:awew H (@ VM View [ Mew | Delete ][ Ean | (& Collector - Page 1 Jof1 Total: 50 [ %% Reftesh | [ Change Stalus_| [More | =]
£ Topology Name IP Address | Type Version | Last Discovered | Last Status | Descripti | Performane | Event Mainte | Location
Time Discovere on eMonitor | Receive | nance
» &% Devices d Method Status Status
» % Applications avirussenver2.grup Windows Server2008 R2 | 6.1.7600 | 14:03:19 11/24/2017| WML, FING | Approved Calerusga []
» 0, Users
o ome-fileserver grug Windows Server 2003 523790 | 14:03:19 11/24/2017 WM, PIKD) | Approved
» i Business Senvices
e fileservergrupoem Windows Server2008 RZ | 6.1.7601 | 11:06:23 11/30:2017 WML, FING | Approved Ceudas
B g5 Networks e =
A 22:39 117302017 Approve
8 Watch Lists forticollector CentOS Linux MY | 112230 117302017 LOG pproved Caleruega
» [ Protocols fortisiem Generic Unix ANY | 13:21:06 1110812017 LOG Unmanags
» [ Event Types hendricks grupocr Windows Server 2008 R2 | 6.1.7601 | 14:03:19 1112412017 WMI, PING | Pending
» 4 Malware Domains hibiki.grupocme. es Generic Linu any 15:16:15 120052017 VM SDK | Approved | vmx-10 Caleruzga
» IR, Malware IPs localhost localdom Generic Linux Any 15:16:15 12/0572017 VM SDK | Pending | vmx-09
» (& Malware URLs resv-dit-FP221C3: Fortinet ForfiAP (FP221C) | FP221... | 14:03:42 1172412017 SNMP Pending
» Bl Malware Processes win-42agrsvkvirg Windows Server 2008 R2 | 6.1.7601 | 14:03-18 11/24/2017 WMI, FING | Approved Calerusga
» &, CMDE Reports | win-ge3g2Moloe g ['Windows Server 2012 R2 | 6.3.9600 | 13:10:56 07/02/2018] WMI, PING | Approved | i " Normal I | e
» T8 Country Groups - - - T T T T ; T ; ;
8 Country Group ["win-ge3ig2Mm3oe g Windows Server 2012 RZ | 6.3.9500 | 13.47.35 12/0412017) WMI, FING | Approved Normal Ciitical Ceudas
» (i Malware Hash

» &5 Default Password
» (&5 Anonymity Network

o

g Artica-Details

» (] User Agents @ o ] L ] [}
| Summary H Health H Monitor H ‘Contact H Interfaces. H Software H Hardware H ‘Configuration || Relationships.
General Statistics Health Overview More | =
Name Arica Created at 03:16:34 PM Dec 05 2017 via VM SDK Availability Health
Access IP Last Discovered at 03:16:15 PM Dec 05 2017 via VM SDK Performance Health
Type Microsoft Windows LastUpdsted at 03:16:34 PM Dec 05 2017 via VM SDK Ava CPU Ut
VM Name  Arlica Interfaces 1 Avg Mem Util
Collector Processors 0 #Running Apps o Incidents by Severity
Version  Any
System Services )] # Patches 0 P y ”
\mportance Normal 2 2 Incidents by Feature  A:0  S:0  P:0
Components 0 # Storage 0
Department - -
- Member of
Location Edit Maintenance Schedule & Status (Not Scheduled) Configure
Description
vmx-08 Annotation
= Administrador / GrupoCMG2012 5
L T+ |
Copyright © 2016 Fortinet, Inc. All rights reserved. Organization: Super User: iramirez  Scope: Local Role: Full Admin  Locale: en:US Powered by AccelOps, A Fortinet Company 4.10.0 (1102)

Gréfica 11: Devices

Como podemos apreciar, el estado de la maquina es aprobado, esto significa que
el fortiSIEM estéa sincronizado correctamente y obtendremos los eventos del dispositivo
en tiempo real.

e Incidents

A continuacion, en la pestafia contigua a la anterior, encontramos la de
Incidents, pestafia en la cual podemos buscar eventos ocurridos en el sistema aplicando
filtros como: ID, IP, Advanced, por grupo, por severidad, por funcion, estado del
incidente, estado del ticket y que busque dentro de un determinado intervalo de tiempo.
Una vez obtenemos el evento en cuestion, se puede mandar por email, afiadir un
comentario o exportar como archivo PDF o CSV.

Estos incidentes se crean a partir de las reglas predefinidas en la pestafia
siguiente, Analytics.
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B3FortiSIEM|, .

Analytics CMDB

System Errors: 0 new in last 1 day .
6B L 20 w

<

Incidents > Incidents

(@hIncidents
4 Tickets

E@IPS Vulnerability Map

[=) Incident View - Last 2 Hours

Fiter By: ()10 (JIP (s) Advanced Group By Severity Function Incident Status Ticket Status Time Selection:
¥ | |_Mene (Details with Time) v | [ a0 v | [ A ¥ | | Active v | [an v | [Last2 Hours i
% Refresh (2| EditRule (Q Exception 4 Ticket % History %, Clear [E}Email (3 Comments Columns [ Export o Locations i2|>|>>| Page[1 |or2
Eve... ‘ Last Seen Time | Reporting Device Name ‘ Incident Name | Incident Source | Incident Targs
] 10:23:00 06/0612018 wiin-ge3fg2f3oe.grupocme local Ho Ping Response From Server = mE
@ 10:28:30 06/0612018 Ceudas_Ha_2 Outbound Traffic to Unapproved Public DNS Servers
] 10:28:00 0B/06/2018 Ceudas_HA_2 Cutbound Traffic to Unapproved Public DNS Servers
] 10:28:00 0B/06/2018 Ceudas_HA_2 End User DNS Queries to Unauthorized DNS Servers
] 10:27:30 08/06/12018 wiin-ge3ig2ib3oe. grupocme local WMI Service Unavailable =
@ 10:25:00 08/06/2018 Ceudas_HA_2 Sudden Increase In System CPU Usage =
] 10:25:30 06/0612018 Geudas_HA_2 High Severity Non-Cisco IPS Exploit =
] 10:25:30 06/0612018 Geudas_HA_2 High Severity Inbound Permitted IPS Exploit =
@ 10:21:30 06/0612018 Ceudas_Ha_2 Qutbound Traffic to Unapproved Public DNS Servers
] 10:19:30 0B/06/2018 Ceudas_HA_2 Cutbound Traffic to Unapproved Public DNS Servers
] 10:18:00 0B/06/2018 Ceudas_HA_2 Inappropriate Website access defected
@ 10:16:30 08/06/12018 Ceudas_HA_2 Cutbound Traffic to Unapproved Public DNS Servers
] 10:16:30 08/06/2018 Ceudas_HA_2 High Severity Inbound Permitted IPS Exploit =
] 10:16:30 06/0612018 Geudas_HA_2 High Severity Non-Cisco IPS Exploit =l
] 10:14:00 06/0612018 Geudas_HA_2 High Severity Non-Cisco IPS Exploit =
] 10:14:00 06/0612018 Ceudas_Ha_2 High Severity Inbound Permitted IPS Exploit =
[7] Incident Details - No Ping Response From Server
Incident Details | Triggered Events | [Related Incidents | |
Incident ID 24887 Incident Status  Active Ticket Status  None Business Services
Incident Count 358 Cleared On Ticket User Notification Users
Additional Details Clear Reason Ticket ID Comments
Definition of Rule that Triggered the incident
Name: Server Down - No Ping Response
Status: ACTIVE  Type: Advanced  Nofification Frequency: 1day  Incident Category: Server
Description:  Detects a deviee does not respond o ping - 10 aut of 10 ping packets are lost - either the host is down or there is a routing problem
Conditions: PATTERN  AllPingLossSrv OR System Shutdown
WHERE AllPingLossSrv.Host IP = System Shutdown. Reporting IP
OCCURS  wiithin any: 120 second time window

Copyright © 2016 Fortinet, Inc. Al rights reserved.

Organization: Super User: iramirez  Scope: Local

Role: Full Admin Locale: en:US

Gréfica 12: Pestafia Incidents

Analytics

Es la pestafia siguiente a la de Incidents, en la cual podemos crear reportes de

Powered by AccelOps, A Fortinet Company 4.10.0 (1102) |

los eventos, habilitar o deshabilitar las reglas en las cuales se basa FortiSIEM para

detectar eventos de amenazas, configurar auditorias a eventos y configurar las

notificaciones mediante correo electrénico.
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System Errors: 0 new in last 1 day

A F L 8O

EdFortisiEM.2 |2 19 | @ | 2 |

< ) -)=I(5)

‘ Analytics > Reports

(&) Real-time Search
@, Historical Search
v [ Reports
[, Frequently Used
G, Event Status
& Incidents
[ Business Service
[ Baseline
»[B Device
» @ Function
g, system Internal
g, system Audit
& Cross Org
» &, Report Bundes
» B Synced Reports
» [, Beaconing Reports
» [, Airine Monitoring
FG, FortiCare 350
[, Fortinet Security Fabric
& Ungrouped
B Generated Reports
{# Identity and Location Report
v {2l Rules
» (2| Availability
»{z| Performance
» {2, Change
» (2| Security
» (2| Beaconing
1| Ungrouped
»[B Audit
L Incident Notification Policy
12| Display Column Sets
{E\ Fiter Criteria Sets

™ E Clone 7, Refiesn | [ 5 Import || @ B0 Report History | [ A | | [ Run Late
sync | Name | Description
(s) APC UPS Detailed Status Detailed APC UPS status report

[] | (s) 2WS Servers By Least Free Disk Space
[] | s) Account Lockout
(s) Activity: AWS EC2 Linux Failed Privileged Command Executions
(s) Activity: MS Azure Linux Failed Privileged Command Executions
() Activity: Successiul AWS EC2 Linux Servers Privileged Command Executions
(s) Activity: Successful MS Azure Linux Servers Privileged Command Executions

(5] Actity: Top Unix Servers, Users By Failed Privieged Command Exscution Count

oo

(s) Activity: Top Unix Servers, Users By Successful Privieged Command Execution Gount
(s) Activity: Unix Server Privieged Command Execution

(5] Admin Logon: Failed VPN Admin Logon Detailed View

(s) Admin Logon: Successiul VPN Admin Logon Detailed View

[ | ts) Admin Logon: Top VPN Gateways, Admin Users Ranked By Failed Logon

[] | () Admin Logon: Top VPN Gateways, Admin Users Ranked By Successful Logon

Ranks the devices by minimum free disk space over a window
This report ranks users getting locked out from any devices

This report ranks the UNIX servers and their users by failed privilege comman.
This report ranks the UNIX servers and their users by failed privilege comman...
This report ranks the UNIX servers and their users by successful privilege co...
This report ranks the UNIX servers and their users by successful privilege co.
This report ranks the UNIX servers and their users by falled privilege comman...
This report ranks the UNIX servers and their users by successful privilege co...
This report details privilege command execuations (sudo) at a Unix server
Provides event details for all failed VRN admin logons

Provides event details for all successful VPN admin logons

Ranks the VPN Gateways and their admins by the number of failed device log

Ranks the VPN Gateways and their admin users by the number of successful

[2] [

| ]

E 3 ‘

Summary | Schedule || Results |[ Definition

Name:
Description:
Conditions:
Group By:
Display:
Result Type:
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Gréfica 13: Pestafia Analytics

e Dashboard

Organization: Super User: iramirez  Scope: Local Role: Full Admin Locale: en:US
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Es la pestafia mas a la izquierda de todas. Se pueden apreciar y configurar las vistas
y gréficas de los eventos recopilados. Estas vistas ayudan al administrador de seguridad
a detectar un evento anémalo en la red.
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sevl@]@
FortiSIEML.2.1.2
Dashboard [l Analylics
& [+ =)= 5] .| Dashboard > Biz Svc Dashboard > servicios_criticos| g Impot | [, Add Reports to Dashboard 2 Refresh  Removeall Layoutcolumns:| 3| w | [Show/Hide Wi

Mo Top Device by System Upime Last 10 minutes ¢  Top Event Calegories By Gount Last & hours @ 10:33:23 | | Top Events By Severity, Count Last 24 hours @ 10:2
& Executve Summary S & B 8 HR &
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Gréfica 14: Pestafia Dashboard

3.5.3 Reglas

Una vez definidos los dispositivos a los que se les aplicard la herramienta FortiSIEM,
debemos decidir que eventos queremos detectar para posteriormente analizar. Para realizar esta
accion debemos aplicar una serie de reglas en la pestafia analytics de la consola de FortiSIEM.

Disponemos de los siguientes campos para filtrar los eventos:

e Auvailability
e Performance
e Change

e Security

e Beaconing

e Ungrouped
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Gréfica 15: Reglas

Dependiendo del desplegable que se abra, se pueden obtener diferentes campos para asi
acotar mas el filtrado con el uso de las reglas. Como por ejemplo, dentro de Availability,
podemos encontrar los siguientes campos: System, Network, Server, Storage, Application y
Environmental. Todas estas reglas vienen definidas por defecto, pero se tiene la posibilidad de
editar cada una de ella adaptandolas a las necesidades propias.

Una vez evaluadas y filtradas todas las reglas que se quieren aplicar para la auditoria en
las maquinas, el comité de ciberseguridad de la empresa se dispone a crear las politicas de
control y monitorizacién. Con dichas politicas se tendra un mayor control y gobierno de la
seguridad cibernética de la empresa dejando constancia de un registro de eventos y asi poder
hacer frente a una auditoria externa, como seria la de la 1SO 27001.

En la siguiente imagen podemos apreciar la clasificacion de algunas reglas en grupos de
politicas, como serian las de: Ataque por inundacién, denegacion de servicio, equipos
sospechosos, entre otros.
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Grafica 16: Grupos de politicas
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A continuacion, podemos ver todas las politicas creadas por el comité y el jefe de

ciberseguridad de la empresa.
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También existe la posibilidad de crear reglas nuevas,

Organization; Super Users iamirez  Scope: Local  Rokes Full Adumin  Local: eect

Gréfica 17: Politicas

Powsred by Aceins, A fortinet Company 4.0 (1962

éstas se guardardn en el

desplegable Ungrouped. La creacién de nuevas reglas requiere un conocimiento avanzado en
seguridad y sistemas puesto que su realizacion no es trivial debido a los campos que se solicita
rellenar. Como serian los siguientes:

ERFortiSIEM

Dashboard H Analytics

Incidents

System Errors: 0 new in last 1 day
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»
M;ww

2l Application
{2l Environmental
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{2 Vulnerabilties
{2l Policy Violation
&l Airiine: Security

Remediation:

status:

Severity:

Function:

Conditions:

] ivacTive
7 -MEDIUM v
—Select- v

Incident Category: | Gther

Notification Frequency: |1

+ Add Subpattem | [~ |

Actions:

@ Generate Incident: Undefined

Watch Lists: @) undefined

Exceptions

© un

Clear Condition: %, Un

[_] Update Perf Status on Summary Dashboard

(O Minute (=) Hour

€ =5 Add New Rule —
(2. Identity and Location Report ~ [+]
Rule Name:
Description:

Copyright © 2016 Fortinet, Inc. Al rights reserved.

Super  User: iramirez  Scope: Local Role: Full Admin  Locale: en:US

Powered by AccelOps, A Fortinet Company 4.10.0 (1102) |

Grafica 18: Anadir nueva regla
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3.6 Notificaciones por correo

Una vez tenemos definidas todas las politicas que queremos que auditen los eventos,
podemos configurar la herramienta fortiSIEM para ser notificados por correo electrénico o por
SMS de todas las posibles violaciones del sistema.

Dentro del apartado Notification Policy podemos incluir los usuarios de correo que
gueremos que sean notificados. En este caso, como podemos observar en la siguiente imagen,
hemos afiadido tres cuentas de correo.

Notification Policy

Enabled: |ZI | Save || Cancel |

severity: [V Low [¥] Medium [¥] High

Rules: | Rule: Excessive WLAN Exploits: Same Source, Rule: Excessive WLAN Exploits, Rule: WLAN Scan |E|

Time Range: |Any |E|

Affected Items: | Any |E|

Actions: |ZI Send an alert to the consele.  Play: [ne sound] # Edit Sound

D Inwoke an integration Pelicy. Rum: [no pelicy] rd

D Send an SNMP message to the destination set in Admin > General Seitings = Analytics.

D Send an XML file over HTTP(S) to the destination set in Adimin » General Settings > Analytics.
D Open a Remedy ticket using the configuration set in Admin > General Seftings > Analytics.
I:‘ Do not notify when an incident was cleared automatically.

I:‘ Do not notify when an incident was cleared manually.

I:‘ Do not notify when an incident was cleared by system.

Method = Name/Address Destination Email Template |E|

Ermnail User: rredriguez Super Netification All

Email User: iramirez Super Netification All

Email User: afernandezm Super Netification All -

Gréfica 19: Notificacién correo electrénico
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El correo que se recibe en las tres cuentas tiene el siguiente formato:

Informacion

\Affected Bix Service:

Hostnarme ssearti0n208
e %

IDevice Annotation:
Dew

= e g 21 074600 cesT 2018

erteuty

(esred eason

ncdent cour: 3

e ber = Bk G2 7508 G 5% Command iecion rggered et Cour 1]

Tocdert ouree e P TS L0730

ncdent 0 ol sesas

ncdent severty: s

ncdent sevety Catgory o

ncders soure: Souce 1 150.221.307.208

ncdent Target

ncident Time: Tue Aug 21 07:46:00 CEST 2018

ot Tima seem: Tun A 21 07:4690 5T 2018

ety Pty 0 o2

organzston: super
oncicopsHighser] [r— d55_H_2 ot ot oot srope156.221.207.308

— rcourtry="Eqyt” dstpe it dsttc o prodiccon” ol TP attsck DLk OSL 275081 o -0
rection-culgong stackd-ASL8prfle-"CHCIPS” "t/ wwo fortint comds \DAD1 76 ncdentseriaino- 607788116 mige” b Unk psL27508.cL0S - s

ule Description: Detects 3 high severty 195 explott detectsd by 1P
(Aule Name: High Severity 1PS Exploit

New
‘Triggering Attr List: incidentCount

Gréfica 20: Correo electrénico

Gracias a estas notificaciones en tiempo real, no es necesario dedicar todo el tiempo a
monitorizar el estado e incidencias de las maquinas, puesto que puedes configurar las
notificaciones para que seas avisado de los eventos mas criticos y asi poder actuar en
consecuencia.

3.7 Interfaz de incidencias

Una vez recibido la notificacion por correo electrdnico, se asigna un ID al evento en
cuestion que ha hecho saltar la alerta. Si pinchamos en dicho 1D, abriremos otro tipo de interfaz
de monitorizacién que tiene el fortiSIEM. Este nuevo interfaz esta disefiado para poder ver con
mayor detalle las incidencias como podemos apreciar en las siguientes imagenes.

RD A INCIDENTS

A Last Occurred Reporting Device Name
Sep 10, 2018 104800 MM Ceurdas WA 2

Grafica 21: Incidencia en la nueva interfaz

24



SHBOARD M INCIDENTS

Lt 1 1
OUNT(Matched...  Trends T(Matched... Trends

Grafica 22: Incidencias en tiempo real

En esta nueva interfaz también podemos monitorizar los eventos en tiempo real.

XE(' @ DASHBOARD AL INCIDENTS

FortiSIEM Dashboard v Event  Audit nciden Columns:  Tilew & M x
- oo
Performance Event Types Last 1 hour £ % External Event Types Last 1 hour ([C) £ % Reporting Devices Last 8 hours [C) € % Performance Event Types Last 1 hour ) £ %

~

*® EventMa.. COUNT(M.. Trends
Network Interface ... Unknown event ty...

g

FortiGat

H

System upti

Ageregate Interface...

H

£

§

2
&
-

¥
b
i
=
z
E]
3
S

SNMP Ping Statistics, 1 The URL belon;

]

System CPU Utill " FortiGate-wireless-r...
System per CPU An IPS maly has ...
Firewal

Disk Util

Gréfica 23: Eventos en tiempo real

Aunque con esta interfaz podamos ver los eventos que suceden en nuestras maquinas en
tiempo real, no es la herramienta mas Optima para hacerlo, puesto que no tenemos tantas
funciones como la analizada anteriormente. Por eso, esta interfaz se recomienda solo para ver y
analizar los incidentes.
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Capitulo 4. Resultados

4.1 Ataque exploit IPS

En el siguiente apartado pasaremos a analizar un ataque en tiempo real sobre la
infraestructura de la empresa. Se trata de un ataque IPS, el cual intenta traspasar las medidas de
seguridad cibernéticas que tiene la empresa para conseguir un comportamiento erréneo del
sistema. Intentando asi, obtener acceso de forma no autorizada al sistema, tomar el control o
realizar una denegacion del servicio.

La primera accion que se llevd a cabo fue la deteccion, gracias a la constante
monitorizacion de las maquinas mediante el software FortiSIEM, nos dimos cuenta de que un
evento extrafio se estaba desarrollando. Como se observa en la siguiente imagen, en el
dashboard aparecen muchos eventos con un nivel de criticidad alto.

Top Events By Severity, Count - Maguinas Las Rozas Lazt 24 hours @ 14:18:58

e &

Event Name

Event Severity COUNT(Matched Events)

[ FortGate ips-signaturee517 10 I 2> E—
FortiGate-ips-signature-29511 o I ¢ |
Configuration changed in admin session 10 I :
FortiGate-ips-anomaly-285212772 © I
An IPSec ESP error occurred 1
An over-sized file has been detected by the ant-.. & [ 2 N
An IPS anomaly has been detected i 0 ] 4 |
An error oceurred during the progress of PSec .. 7 [
An error occurred for IPSec Phase 1 7 I
FortiGats wad ssl rov fatal alert 7 2 B

Grafica 24: NUmero de eventos

Por lo que acto seguido, el segundo paso a tomar es el de identificar que maquina esté
siendo la victima del ataque. En la pestafia de incidents, podemos apreciar que el ataque esta
siendo bloqueado por el firewall de las Rozas (Ceudas HA 2).
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Incidents > Incidents

[=] Incident View - Last 2 Hours.

Fiter By: ()10 (O IP (s) Advanced  Group By: Severity: Function Incident Status: Ticket Status: Time Selection:

Event Type = [+] [ Hone (Details with Time} v | Lan v LAl v | [ Active v | [Lan ¥ | [Last2 Hours [+]
2 Refresh 2| Edit Rule Q Exception |+ Ticket History % Clear I:_)Emml {5 Comments Columns (& Export & Locations

Eve.. | Last Seen Time Reporting Device Name Incident Name Incident Source
@ 10:30:00 08/24i2018 Ceudas_HA_2 High Severity Non-Cisco IPS Exploit E3 113.18347.36
@ | 10:23:00 08/24i2018 Ceudas_HA_2 High Severity Non-Cisco IPS Exploit = 414331156
@ | 10:23:00 08/24/2018 Ceudas_HA_2 High Severity Non-Cisco IPS Exploit 156.201.232.88

@ | 10:23:00 08/24/2018 Ceudas_HA_2 High Severity Non-Cisco IPS Exploit * 126137726
@ 10:27:30 082412018 Ceudas_HA_2 High Severity Non-Cisco IPS Exploit I+l 142935368
@ 10:27:30 082412018 Ceudas_HA_2 High Severity Non-Cisco IPS Exploit 156.219.89.193

@ | 10:20:30 08/24i2018 Ceudas_HA_2 High Severity Non-Cisco IPS Exploit = 4120766243
@ | 10:20:00 08/24i2018 Ceudas_HA_2 High Severity Non-Cisco IPS Exploit = 41.45.187.137
@ 10:18:00 08/24i2018 Ceudas_HA_2 High Severity Non-Cisco IPS Exploit 156.211.110.121

@ 10:17:30 082412018 Ceudas_HA_2 High Severity Non-Cisco IPS Exploit 156.218.210.137

@ 10:16:00 08/24i2018 Ceudas_HA_2 High Severity Non-Cisco IPS Exploit 156.195.154.241

@ 10:12:30 08/24i2018 Ceudas_HA_2 High Severity Non-Cisco IPS Exploit = 414264123
@ 10:12:00 08242018 Ceudas_HA_2 High Severity Non-Cisco IPS Exploit BN 8117420114
@ 10:11:00 08/24i2018 Ceudas_HA_2 High Severity Non-Cisco IPS Exploit 156.220.144.188
@ | 10:09:30 08/24/2018 Ceudas_HA_2 High Severity Non-Cisco IPS Exploit = 157.43.233.178
@ | 10:08:30 08/24i2018 Ceudas_HA_2 High Severity Non-Cisco IPS Exploit 156.202.136.60

Gréfica 25: Incidentes en las 2 Gltimas horas

1l

Pero, si entramos mas en detalle y solicitamos un informe de la incidencia obtenemos el

siguiente log del incidente:

By FortiSIEM

Incident Report

Organization: Super

Usar Notes
Incident: 53465
Event Savarlty MEDILM incident Lagt 11:51:00, Thu, Aug 23 2018 Incident Reporting  Ceutas HA_2
Category Dccurrence Time Devica Name
Ewant Hama Hign Seventy Inbound Denled 1PS Exploit Incident 5ource SMCIpACrSa.166.45.224, Inclident Targst
Incidant Datall compEventType: FomGate-ps-signature-26175, Count 1 Incldent I0 59455
attackName D-Link DSL-
27508.CLI.OS.Commiand.injection, IncldentCount:1,
Event Type PH_RULE_HIGH_3EV_SEC_IPS_IN_DENY Incident $tatus D {Active) Ineidsnt Tickst £ [None)
Status
Buslness Service Incident Clearsd o Incident Ticket Ussr
Hame Time
Inchdent Notification Userafemandezm Ex 1736000, Usermodriguez Incident Clsared Incident Comments
Raciplents Et1736000, Useriramirez E£1736000 Reason
Event Sevarity 5 incident Firat 11:51:00, Thu, Aug 23 2018 Incident Reporting
‘Dceurrencs Time P
Incident Tlcket ID ‘organization Supar Incldent HofiNcation Successiul
Status
Incident Cleansd Incident Externally Incident Extemnally 0
11y Azalgnad User Cleared Time
Incident Extsmally Incident Extsmal Incldent Extemal
Resolution Time Tickst ID Theket State:
Incidant Extarnal incident View Status Read Raw Event Log
Tickst Typs
F Addrect Hoct Name Customer I ‘Couniry State City Raglan Buliding Floor
fncident Repering IF: Coudars HA_2 1
Total Humber Recorda:
pank  SventReseheTime  pirine Event Name ‘source ® Destinabian IF ¥ Pratosal Saurse TCRLIOE Port wm Reporting IP
1 ;‘:‘5;"'9 Thu, Aug 23 z;tgme—c:\-:nnam'!- Eﬁmnﬁum" 5818545224 & (TCR} agsT2 B0 (HTTF} 17226101

Gréfica 26: Log del incidente

Con esta informacién sabemos que la IP que intentan atacar, pero sin éxito es la
XXX.XX.XX.XX por el puerto 80, pero que el firewall lo esta evitando.

Si seguimos investigando dicho evento, podemos ver el nimero de veces que han
intentado atacar la maquina durante el Gltimo dia y los ataques que estamos recibiendo en

tiempo real hacia esa misma IP.
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| Top Events By Severity, Count - Maquinas Las Rozas ge: Last 1 Day - 11:1 to11:1 [(Emai ] [ CopytoNewTab ]|
Fiter Crteria: O Simple (@) Structured  [Load Report| [CreateRue |  Show: | = sy Fieds: Tine:
[ Reporting P10 AND EventType = FortGate-ips-signature 46175 AND Event Severty =10 Group | ¥ |[ =] eventTypegvent | ¥][=«] |Last1 Day [ Reai ime searen
Chartfor:| v interval sminutes [ icicator COUNT(Matched Events)
o
s
.
4

1200 1200 1400 1500

1800 1700 1800 1900 2000 2100 2200 2200 060 100 200 200 400 540

100 1100 | 7457846 7847 7548 7849 785 785.1785.2 785.3 785.4 785.5

€00 700 800 800

Graéfica 27: Historico de eventos

FierCrters: O Sinpe @ (© Stuctured @ Oispey Coumas.
Reporing P b (8 arvice@aquinss420Las320Razas) AND Evert Type = FortGae-ps-sgnaire-46176 AND EventSeverty =10 || =] [Evant Type v soverty == FistorcalSearcn
08
04
0
s ests | itz qves eass | e ihesas

risser 114858 tasiz 1nesas tesez s

pause | [ Fastrorward_|[_Stop ] [ Ciear ][ iter | =] [Guick o [ -]

tremiz Ansezs trseez Ansess 1Tz tnerzs 114783
Locations_|

6 events inthe last 7m 395 Wating for events matching criteria

Gréfica 28: Eventos en tiempo real

Una vez identificada la maquina, el siguiente paso a dar es ver que conexiones tiene
dicha maquina por el puerto 80.
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. Administrador: Simbolo del sistema

[mysgld.erxel
TCP LISTENING

[Tomcatl.exel
TGP LISTENING
[FileZilla Server.exel
TCP ESTABLISHED
[FileZilla Server.exel
TGP ESTABLISHED
[Tomcat8.exel
TCP [ ESTABLISHED
[Tomcat8.exel

ESTABLISHED
[Tomcat8.exel
TGP ESTABLISHED
[Tomcat8.exel
TCP ESTABLISHED
[Tomcat8.exel
TCP ESTABLISHED

[Tomcatl.exel
TGP ESTABLISHED

[Tomcat8.exel
TCP ESTABLISHED
[Tomcatl.exel
TGP ESTABLISHED
[Tomcat8.exel
TCP ESTABLISHED
[Tomcat8.exel
TCP ESTABLISHED
[Tomcat8.exel
TGP ESTABLISHED
[Tomcat8.exel
TCP ESTABLISHED
[Tomcat8.exel

ESTABLISHED
[Tomcatl.exel
TGP ESTABLISHED
[Tomcat8.exel
TCP ESTABLISHED
[Tomcatl.exel
TGP ESTABLISHED
[Tomcat8.exel
TCP ESTABLISHED
[Tomcat8.exel
TCP ESTABLISHED
[Tomcat8.exel

TCP ESTABLISHED

[Tomcat8.exel
TP FCTABLISHET

[Filefilla Server Interface.exel

TCP =88 ESTABLISHED
[httpd.exel
TGP 88 ESTABLISHED
[httpd.exel

TCP 8@ ESTABLISHED

[NtLpl. exe 1

TGP LISTEMING

ESTABLISHED
ESTABLISHED

[Imysgld.exe ]

TGP ESTABLISHED

[nysgld.exel
TCP ESTABLISHED

Mo s=e puede obhtener informacidn de propiedad
C

Gréfica 29: Conexiones

Las conexiones que podemos apreciar por el puerto 80 son el programa de transferencia
de archivos (Filezilla) y una conexion de MySQL. Por lo que, como medida de contingencia se
decide bloquear todas las conexiones por el puerto 80 hacia esa maquina. Es una solucion
parcial y rapida que se toma en tiempo real para prevenir males mayores y evitar que el ataque
finalice con éxito. Més adelante se reuniran los expertos en ciberseguridad y tomaran una
decision de como impedir la intrusién. Pero por el momento, como medida temporal servira.

Por ultimo, pero no menos importante, se debe mantener un estado de alerta y
monitorizacion sobre la maquina afectada para confirmar que el ataque haya finalizado.
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Como se puede apreciar en la siguiente imagen, gracias a la monitorizacion en tiempo
real podemos ver que, al cabo de 1 hora y 47 minutos, no se han vuelto a recibir eventos IPS.

Analytics > Real-time Search

Fiter Creria; O Simple @ (9 Structured @ [ Create Rule Display Columns:

Reporting P N (BizService@M aquinas®20Las%20Rozas) AND Event Type = ForliGate-jps-signature—46175 AND Event Severty = 10 ] [eventTyps event soverty L] Historical Search

a0

w0

0

Tertar  tatise teamtt 1eM220 tetzer  1e12SS (et 141338 141361 1a1388  latet1  densze fetest  detese tetsi tersze verser ratsse tetent reteze
FastForward 0vents inhelest A 47m 31 Wating fo events raching oriea

Gréfica 30: Incidentes en tiempo real

Por lo que podemos concluir la incidencia dandola como solventada.

Capitulo 5. Conclusiones y lineas futuras

Las capacidades de Next Gen SIEM de FortiSIEM junto con la inteligencia de
amenazas globales de FortiGuard Labs y los feeds de amenazas de terceros permitiran a las
empresas beneficiarse de respuestas priorizadas y coordinadas e inteligencia de amenazas
procesables a través de la red distribuida en una suscripcion base.

FortSIEM detecta patrones de T1 complejos en eventos y datos de gran volumen para
dar sentido autométicamente a la complejidad, en tiempo real. El sistema se vuelve mas
inteligente a medida que se aprenden nuevos patrones, lo que le permite manejar
automaticamente nuevos escenarios.

La seguridad ya no se trata solo de proteger la informacion, es fundamental para
mantener la confianza con los clientes y proteger la marca y la reputacion de la organizacion.
Los incumplimientos hacen que los clientes migren sus negocios a otra parte, lo que resulta un
impacto material y sustancialmente negativo para los resultados de una organizacién. Atraer a
nuevos clientes se estima en siete veces mas costoso que mantener a los clientes existentes.
Todo esto se suma para explicar por qué mas juntas se estan involucrando en las decisiones de
seguridad y por qué FortiSIEM deberia ser una parte fundamental del ecosistema de seguridad
de cualquier organizacion.
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Anexo A

Valoracién econdmica

SIEM tradicional: Estos productos se disefiaron para grandes centros de operaciones de
seguridad. No obstante, las necesidades de cumplimiento crecieron, por lo que estos SIEM se
vendieron a organizaciones que no tenian personal ni recursos para administrarlos. Estas
licencias tienen unos costos muy altos desde unos 50.000 $.

SIEM evolucionado: Entraron en el mercado de SIEM muchas empresas de
administracion de registros y poco a poco incluyeron una funcionalidad similar al SIEM. El
modelo de fijacion de precios por lo general comienza en unos 20.000$ para la inclusion de las
funcionalidades del SIEM. Incrementaron el costo con las funciones de los complementos.

FortiSIEM: Es el producto contratado por la empresa GrupoCMC, el valor de la licencia
obtenida ronda los 18.000€/afio sin descuentos aplicados. Una vez aplicados dichos descuentos
el valor se reduce a unos 4.700€ anuales. Cabe destacar, que el precio de la licencia anual esta
relacionada directamente con el nimero de maquinas que se quiera auditar y el total de eventos
por segundo (EPS) unos 500. Cuantas mas maquinas queramos analizar y mas EPS, mayor serad
el precio que debemos pagar por dicha licencia. Con este precio no solo se contrata una licencia
de SIEM sino que también se adquiere una base de conocimiento para detectar eventos de
seguridad.
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