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Resumen

En la actualidad los sistemas IoT estan en auge. Esto provocara un incrementara
dréstico del namero total de dispositivos conectados a internet. Esa masiva cantidad de
dispositivos conectados vislumbra futuros problemas de conectividad en entornos
masificados. Para esto surge una solucion para optimizar los sistemas IoT, La
computacion en Fog.

En este proyecto se estudiara, disefiara e implementara una plataforma con la que
desplegar soluciones en entornos de computacion en Fog. El objetivo es avanzar en la
investigacion del modelo de computacién en Fog y crear una plataforma con la que
desplegar soluciones de una forma similar a la que se haria en casos reales.

Primero se plantea una plataforma funcional pero con un entorno de ejecucion
simplificado y alejado de las necesidades reales de uso del Fog Computing.

Seguidamente se plantea una nueva iteraciéon sobre el disefio inicial que utiliza las
tecnologias mas recientes para aproximarse a casos de uso reales.

Finalmente se aplica la plataforma creada sobre un caso de estudio del proyecto
ecoMobility para mejorar ciertas partes y sustituirlas por un enfoque basado en la
computacion en Fog.

Palabras clave: 10T, Fog Computing, IFTT, Docker.

Abstract

Nowadays popularity of IoT systems is growing. Because of this the total number of
connected devices will increase dramaticaly. This massive amount of connected devices
distinguish future connectivity problems in crowded environments. Fog Computing
comes up to optimize IoT systems.

In this Project will be studied, designed and implemented a platform for Fog
Computing environments. The target is to progress the research of Fog Computing and
to create a platform with which to deploy solutions in a way similar to what would be
done in real cases.

First it’s presented a simplified but functional platform wich isn”"t useful for real use
cases of Fog Computing.

Then it’s presented a new version using new technologies. This version is meant to be
useful for real use cases.

Finally the created platform is applied to the ecoMobility project. Some parts of
ecoMobility were redesigned with a Fog Computing approach.

Keywords: 10T, Fog Computing, IFTT, Docker.
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1 Introduccion

1.1 Motivacion

En los proximos afos el entorno IoT se vera potenciado drasticamente ya que este tipo
de soluciones tecnologicas se popularizaran llegando a aplicarse en todos los aspectos
de nuestras vidas. Lo que algunos llaman el internet de todas las cosas traera consigo
una cantidad masiva de dispositivos conectados jamas vista. En pocos afios el nimero
de dispositivos conectados a internet incrementara hasta superar los 50 billones [1].
Estos dispositivos formaran parte de sistemas de toda indole como por ejemplo
sistemas criticos, sistemas de tiempo real, sistemas que manejan una cantidad de datos
masiva,... Todos estos sistemas implementados en el entorno IoT traeran consigo
incremento masivo en el uso de las comunicaciones a través de internet y de la
computacion en general. Los requerimientos tecnolégicos que generara esta situacion
han planteado muchos retos que ya llevan unos afios siendo investigados.

En la siguiente imagen se muestra el crecimiento estimado desde 2015 hasta 2025 de el
numero total de dispositivos conectados en total por todo el mundo en billones.
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Figura 1 Crecimiento estimado del total de dispositivos IoT conectados hasta 2025

De uno de estos retos surgi6 la denominada 4° plataforma o Fog Computing, esta nueva
plataforma surge para suplir las carencias y problemas que tiene el modelo actual de
computacion basado en el Cloud. El modelo de computaciéon basado en el Cloud en
escenarios como el comentado anteriormente tiene serios problemas para ofrecer
tiempos de respuesta aceptables en un sistema de tiempo real o simplemente es
totalmente ineficiente para un sistema que genera terabytes de datos cada dia de forma
remota y que necesitan ser procesados.
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Como decia, hablamos de sistemas del entorno IoT, de forma general se puede decir
que estos sistemas se basan en captar datos mediante sensores y procesarlos para o
bien obtener informacién de valor o bien realizar alguna accion en el mundo fisico
mediante el uso de actuadores.

En un sistema IoT relativamente simple la carga de procesos no es lo suficientemente
elevada y por lo tanto el sistema puede funcionar apoyandose 100% en el Cloud para la
ejecucion de sus procesos. Pero si pensamos en miles de sistemas IoT, simples y
complejos, conviviendo en un determinado espacio fisico, por ejemplo una Smart City,
es facil comprender que la capacidad de la red de ese lugar puede verse afectada
seriamente si todos estos sistemas intentan conectarse con servicios Cloud que no
necesariamente estan cerca(fisicamente hablando).

Los principales problemas por los que comenzdé la investigacion sobre el Fog
Computing son: futuras redes saturadas y fuerte dependencia con servicios remotos
que estan lejos (fisicamente). Derivado de esto ultimo surgen elevados tiempos
respuesta y elevados tiempos de transferencia para grandes volimenes de datos,
ademas de la ineficiencia que esto supone.

A grandes rasgos los sistemas basados en la computacién en Fog buscan utilizar de
forma maés eficiente la red. Esto lo consiguen creando sistemas de computacion
distribuidos, acercando la capacidad de procesos a la fuente de los datos y por ende
ejecutando los procesos cerca (fisicamente) de la fuente de los datos. La conocida
filosofia de divide y venceras encaja perfectamente en la idea de computacién en Fog,
pues la computacién en Fog con su naturaleza distribuida busca hacer un uso eficiente
de la red y hacer mas manejable la carga de procesos. Sin embargo esto no significa que
el Cloud tenga que desaparecer, estos sistemas pueden delegar ciertos procesos, menos
criticos, a servicios en el Cloud.

El principal reto que plantea este nuevo modelo de computacion y lo que lo diferencia
principalmente del Cloud, es su naturaleza distribuida. En un entorno Cloud el
hardware donde se ejecuta el software est4 perfectamente localizado y controlado, los
cambios en la topologia de red no son comunes y las herramientas de distribucion de
software estan més que probadas. Sin embargo en un entorno Fog el hardware esta
distribuido, la topologia de red puede cambiar con relativa frecuencia y no hay
herramientas ni probadas ni populares para la distribucién de software por el entorno.

Teniendo en cuenta todo lo dicho se hace palpable la necesidad de una plataforma de
computacion distribuida que permita desplegar y gestionar software para ejecutar en
entornos Fog.
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1.2 Objetivos

Los objetivos planteados para este trabajo de fin de master son:

e Crear una plataforma para desplegar de forma simple soluciones IoT en
entornos de computacion Fog.

e Disefiar dicha plataforma con un enfoque de comparticién de recursos para
posibilitar ofrecer el acceso a la plataforma como un servicio.

e Implementar y desplegar un sistema IoT en un entorno Fog con dicha
plataforma.

1.3 Relacion con el proyecto ecoMobility

Este proyecto surge, entre otras cosas, para realizar una de las posibles mejoras de
disefio sobre el proyecto ecoMobility. En concreto se ha elegido rehacer el sistema de
gestion y respuesta ante alarmas de contaminacién. Dicho sistema utilizaba un servicio
centralizado para realizar toda la gestion y respuesta, abrir y cerrar seméforos, ante
alarmas de trafico. Debido a que la tarea de controlar los seméforos consiste
bésicamente en acceder a controladores alojados en los seméforos. Esta es una tarea
perfecta para aplicar el concepto de division y distribucion del trabajo que encaja a la
perfeccion para aplicar en un entorno de computacion Fog.

1.4 Metodologia y plan de trabajo

La metodologia seguida para la realizacién de este trabajo ha sido similar al modelo
iterativo de desarrollo de software. Concretamente se han realizado dos iteraciones
dicha metodologia de desarrollo de software. Las etapas de cada una de estas
iteraciones ha sido: analisis, disefio, implementacién y pruebas.

Respecto al plan de trabajo se prevé realizarlo siguiendo los siguientes pasos:

e Estudio de los conceptos clave del trabajo y de la documentacién disponible
e Analisis y propuesta de una solucion

e Disefio detallado de la soluciéon

e Implementacion de la solucion

e Prueba de la solucion con su aplicacidon en un determinado caso de estudio.
e Redaccion de la memoria

11
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2 Contexto tecnologico

En este capitulo introduciré el contexto tecnologico relacionado con el trabajo realizado
con el fin de dar una visiéon, desde el punto de vista tecnologico, de los conceptos clave
de como surgi6 el Fog Computing. Finalmente aprovecharé para comentar las
diferentes tecnologias y herramientas que han sido empleadas para realizar este trabajo

Este trabajo est4 relacionado con el entorno del Internet de las Cosas (IoT) porque en él
se estudia un nuevo modelo de computacion, el Fog Computing, que como indican sus
precursores surge para dar respuesta los requerimientos tecnologicos del IoT.

Cuando se dice que el Fog Computing surge para dar respuesta a los requerimientos
tecnologicos del IoT nos referimos a que el Fog Computing es una nuevo modelo de
computacion que sobre el papel soluciona los problemas que tiene el IoT en ciertos
casos de uso cuando se aplica en conjunto con el modelo de computacion usado
actualmente, el Cloud Computing.

Surgen varios problemas al desarrollar grandes soluciones IoT apoyandose inicamente
en el Cloud Computing.

Uno de los problemas mas acusados por los precursores del Fog Computing es la mala
eficacia en sistemas de tiempo real que requieren de respuestas rapidas, esta mala
eficacia se debe a la latencia de las conexiones de red con servicios Cloud.

Del que tiene el 10T con el Cloud Computing se pueden interpretar otros, la eficiencia y
la seguridad. Los sistemas IoT disefiados con una dependencia del 100% en servicios
Cloud se pueden ver como sistemas centralizados, ya que todos sus procesos de negocio
dependen de un Gnico punto centralizado y localizado.

Digo que un sistema centralizado de este tipo tiene problemas de seguridad porque al
ser centralizado hay un tnico punto de fallo, y ante caidas de dicho punto el sistema
entero estaria inoperativo. Por otro lado hay un problema de eficiencia porque si las
conexiones con los servicios Cloud son constantes y hay un movimiento de datos
considerable habria una latencia notable en las comunicaciones de red y el sistema en
general no funcionaria con la rapidez que se esperaria para sistemas de tiempo real o
simplemente no seria efectivo en un sistema critico como pueden ser muchos de los
sistemas desarrollados en el ambito del IoT.

Pero el surgimiento de este nuevo modelo de computacion no significa que la
computacion en Cloud deba desaparecer. El Fog Computing tampoco es perfecto, los
precursores del Fog Computing abogan por una convivencia de estos dos modelos de
computacion para que se complementen entre ellos y asi conseguir mejores sistemas
IoT que ofrezcan mejores niveles de servicio en general.

Por esta razon las tecnologias empleadas en el ambito de la ingenieria del software no
tienen necesariamente porque cambiar. Me refiero a que la tecnologia actual como las
herramientas para el desarrollo de software, los lenguajes de programacion empleados,
los frameworks utilizados para desarrollar, ... no es estrictamente necesario sustituirlas
por nuevas tecnologias de este tipo que sea necesario desarrollar. Las tecnologias de
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desarrollo actuales son validas para la transicion al desarrollo de software para Fog
Computing.

Es importante marcar que si bien las tecnologias para el desarrollo de software no van a
ser sustituidas, las tecnologias como plataformas para el despliegue de software o
tecnologias de administracion de sistemas no van a tener la misma suerte con la llegada
de la computacion en Fog. Este tipo de tecnologias mencionadas en el ambito de la
gestion de sistemas son las que necesariamente han de ser creadas para hacer realidad
la computacion en Fog, ya que el cambio dréastico respecto al Cloud Computing es el
cambio generalizado al uso de sistemas distribuidos y por lo tanto serdn necesarias
nuevas herramientas y tecnologias para la gestiéon de sistemas distribuidos del &mbito
del Fog Computing.

A continuacioén haré un breve repaso de las tecnologias del ambito del desarrollo de
software que se han utilizado para realizar este trabajo.

2.1.1 Entorno de desarrollo

El entorno de desarrollo o IDE (Integrated Development Environment) utilizado para
desarrollar todas las aplicaciones necesarias para este proyecto ha sido Eclipse,
concretamente se ha utilizado la version estable Oxygen 4.7.2 [6].

. >

B ProjectsDeployerimpl.java NodeManagementService

managerClient = ManagerClient(propd
managerClient.unregisterNode(getNodeInfo().getId());

}
@Override
result = ServiceDeployResult(

setDefaultEnvVars(parameters);
provider.deployService(p
result.setOk( )s
re) {
result.setError_msg(re.getMessage());
result.setOk( );
}

result.setNode(nodeInfo.getId()+"-"+nodeInfo.getLaye
result;

}

@0verride

result = ServiceDeployResult (]

Figura 2 Entorno de desarrollo: Eclipse Oxygen
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2.1.2 Lenguaje de programacion: Java

Java [7] ha sido el lenguaje de programacion utilizado para desarrollar todas las
aplicaciones necesarias para este trabajo. Java es un lenguaje de programacion muy
popular, es un lenguaje de programacion de propoésito general, orientado a objetos y
concurrente. Java es un lenguaje multiplataforma porque es un lenguaje que se compila
a bytecode, que puede ser ejecutado desde cualquier maquina virtual Java (JVM) sin
importar la arquitectura del computador en la que se ejecute. En la actualidad el
lenguaje de programacién Java es propiedad de la empresa Oracle.

2.1.3 Framework de desarrollo: Spring Boot

Spring Boot ha sido el framework utilizado para desarrollar todas las aplicaciones Java
necesarias para este proyecto. Spring Boot [8] es un framework para crear de forma
rapida y sencilla aplicaciones Java basadas en el famoso framework Spring. Spring y
todos los componentes que forman el framework son de c6digo abierto.

SPRING BOOT
Takes an opinionated view of
building Spring applications and

gets you up and running as
quickly as possible.

Figura 3 Spring Boot

2.1.4 Gestor de dependencias: Maven

En todos los desarrollos realizados para este proyecto se ha utilizado el gestor de
dependencias Maven [9], que est4 perfectamente integrado con las aplicaciones Spring
Boot y el entorno de desarrollo eclipse.

En la siguiente imagen se puede ver un ejemplo del pom.xml que se ha utilizado para
gestionar las dependencias comunes entre todos los proyectos desarrollados. Ya que
como todos los proyectos compartian el mismo modelo de datos se decidi6 sacar a un
proyecto independiente (FogDatamodel) todo el modelo de datos comun de la
plataforma y después usar este proyecto como dependencia en el resto de proyectos.
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version="1.8" encoding="UTF-8"

xmlns="http://maven.apache.org/POM/4.8.08" x
xsi:schemalocation="http://ma .apache.org/POM/
4.0.0

com.famar
FogPlatform
©.0.1-SNAPSHOT
pom

FogDatamodel
FogManager
FogNodeManager
FogNodeServiceRegistry
FogNodeNetworkService

Figura 4 Ejemplo de pom.xml en proyecto multimédulo

2.1.5 Base de datos: MongoDB

En las aplicaciones desarrolladas que requerian de un sistema de persistencia se ha
utilizado la base de datos MongoDB [10]. No hay motivos especiales para su uso. Se
podria decir que la razon principal para haberla elegido es la experiencia previa que
tengo utilizando esta base de datos en aplicaciones Spring Boot, ya que gracias al
proyecto Spring Data es muy facil utilizar casi cualquier base de datos en un proyecto
Spring

MongoDB es una base de datos documental escalable y flexible que almacena
documentos en formato JSON. Es adecuada para clusterizacion ya que ha sido
desarrollada para poder trabajar de forma distribuida. MongoDB forma parte de la
nueva familia de sistemas de base de datos No SQL. Ha sido creada con una licencia de
codigo abierto GNU.

2.1.6 Docker

Docker [11]es un proyecto de codigo abierto que automatiza el despliegue de
aplicaciones dentro de contenedores de software, proporcionando una capa adicional
de abstraccidon y automatizaciéon de Virtualizacién a nivel de sistema operativo en
Linux.
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Figura 5 Docker

En este proyecto se ha usado concretamente Docker configurado en un modo de
funcionamiento especial el cual ofrece ciertas funcionalidades muy ttiles. El modo
swarm [12]es un modo de funcionamiento que habilita funcionalidades para
orquestacion de servicios, entre otras. Estas funcionalidades de alto nivel para
orquestar servicios permiten realizar despliegues con configuraciones de replicacion y
escalado, balanceo de carga, service discovery a través de un DNS dinamico,...

2.1.7 Spotify Docker Client

Para utilizar Docker y poder realizar acciones sobre el de forma programética era
necesario utilizar un cliente para Docker. Entre varias alternativas de codigo abierto
finalmente se escogi6 un cliente escrito en java por la empresa Spotify [13].

README.md

i
Docker Client

This is a Docker client written in Java. It is used in many critical production systems at Spotify.

® Version compatibility

* Download

Figura 6 Repositorio GitHub de Spotify Docker Client

2.1.8 JGit

JGit [14] es un proyecto open-source de la fundacion eclipse. Este proyecto ofrece un
cliente escrito en Java para acceder a repositorios Git. De un modo similar al cliente de
Docker en el proyecto esta libreria es utilizada para acceder y descargar de forma
programatica el software de un repositorio.
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3 Computacion en Fog

En este capitulo haré una revision de la breve historia del Fog Computing en conjunto
con su estado actual y usos en el mercado. Seguidamente describiré que es el Fog
Computing e introduciré los conceptos basicos que lo definen para asi conocer mas
detalles sobre el Fog Computing y poder comprender el trabajo realizado que se
describe en siguientes capitulos.

3.1Historia del Fog Computing

El concepto de computacion en Fog surgi6 por primera vez en 2012 con el articulo “Fog
Computing and Its Role in the Internet of Things” publicado por trabajadores de Cisco
Systems Inc [2] . Esta era la primera vez que se utilizaba el término “fog computing”.
En dicho articulo se habla que la computacién en Fog seria necesaria para dar soluciéon
a los requerimientos tecnologicos que el Internet de las Cosas demanda.

Tres afos después, en noviembre de 2015, se creb el OpenFog Consortium [3] formado
por grandes empresas de la industria de las TIC entre ellas Cisco, Intel y Microsoft
entre otras. Este consorcio ha permitido acelerar el avance en el desarrollo e
investigacion de la computacion en Fog. La principal responsabilidad del consorcio es
definir una arquitectura de referencia con la que intentar sentar las bases del Fog
Computing y crear una arquitectura estdndar y abierta a todo el mundo, lo que es
necesario para conseguir plataformas interoperables y escalables.

En febrero de 2016 se publico el libro blanco con una version inicial de la arquitectura
de referencia. Finalmente un afio después se public6 la primera version oficial de
“OpenFog Reference Architecture” [4]. En la arquitectura de referencia publicada se
disemina la computacion en Fog desde el punto de vista de las diferentes partes
involucradas. Las partes involucradas van desde desarrolladores de software hasta
fabricantes de hardware, pasando por proveedores de servicios hardware o
administradores de sistemas. La arquitectura de referencia define ocho pilares basicos
del Fog Computing que los utiliza como aspectos a cumplir por una plataforma Fog.
Estos pilares son: seguridad, escalabilidad, apertura, autonomia, programabilidad, RAS
(Fiabilidad, disponibilidad y facilidad de servicio), agilidad y jerarquia. Es importante
destacar que la arquitectura de referencia propuesta por OpenFog Consortium es la
documentacion més importante que hay en la actualidad sobre los conceptos que
engloban al Fog Computing y la referencia principal sobre la que se apoya el trabajo
realizado.
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Key Pillars of the OpenFog Architecture

g2 ] = @ S

Storage Compute Network Control Accelerators

& OpenFog

Autonomy

+ Flexible
« Cognition
& agility
+ Value of data
on making
+ Interop & Data
normalization

Figura 7 Pilares de la arquitectura de referencia de OpenFog

OpenFog Consortium es el principal referente del panorama de la computaciéon en Fog
aunque actualmente ya es posible encontrar empresas que utilizan el término “Fog
Computing” para acunar sus productos o servicios.

Quisiera destacar el caso de la empresa SONM [5] que se vende como una plataforma
de computacién Fog descentralizada. Esta empresa, partiendo del concepto de nodos de
computacion (Fog Node), que define la arquitectura de referencia ha creado una red de
computacion distribuida. Su modelo de negocio se basa en clientes que pagan por
utilizar capacidad de cémputo y en proveedores que ganan dinero poniendo su
hardware a disposiciéon de la red. El producto creado por esta empresa estd méas
orientado al uso en mineria de criptomonedas, de hecho el hardware de los proveedores
se utiliza para mineria en los tiempos muertos en los que no se requiere de uso por
parte de clientes. Esta empresa se ha unido al Fog Consortium en enero de 2018.
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3.2 Conceptos basicos

El Fog Computing, o computaciéon en Fog, es un nuevo modelo de computacion que fue
planteado originalmente por la empresa Cisco como una nueva arquitectura de
desarrollo software que daba respuesta a las carencias que tiene el uso del Cloud
Computing para soluciones IoT.

Sus maximos precursores lo definen como una arquitectura que ofrece recursos de
almacenamiento y computo en el camino entre el Cloud y los dispositivos conectados.
En otras palabras el Fog es una capa intermedia entre los dispositivos (sensores,
actuadores, dispositivos conectados en general,...) y el Cloud que ofrece, al igual que ya
lo hace el Cloud, capacidad de computo y almacenamiento pero aprovechando su
proximidad a los dispositivos y permitiendo asi ejecutar procesos sensibles a la latencia
de red como por ejemplo procesos de sistemas criticos o de sistemas de tiempo real
[15]. Otra forma de describirlo, aunque menos formal, es que el concepto de Fog
promueve traer la mayoria de carga de procesos en los sistemas IoT al lugar mas
cercano a donde residen los dispositivos y donde, por lo tanto, se generan los datos.

Uno de los conceptos més importantes del Fog Computing es el de Fog Node. La
computacion en Fog estd movida por una red de nodos Fog Node. Estos nodos tienen
capacidad de procesamiento y almacenamiento. Los Fog Node pueden ser desde
pequenos computadores embebidos hasta datacenters de tamafio medio ubicados en
puntos estratégicos. En la arquitectura de computacion en Fog estos nodos se
estructuran en redes que pueden ser simplemente redes a nivel 16gico o redes
jerarquicas que aprovechan la distribucion de la red para crear enlaces eficientes desde
los dispositivos conectados hasta el Cloud [4].

En la figura 7 se muestra un ejemplo del concepto clave descrito anteriormente, la
computacion en Fog se produce en una capa intermedia entre los dispositivos finales y
el Cloud.

Thousands

CLOUD | Data Centers

FOG | Nodes

/

EDGE | Devices |

B =

Figura 8 Ejemplo Fog Computing
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De entre las diferentes ventajas que se atribuyen al Fog Computing me gustaria
destacar:

e Este modelo de computacion permite crear sistemas con baja latencia de red, lo
que habilita sistemas criticos y de tiempo real que no son factibles si se usa
unicamente el Cloud.

e Se hacen posibles sistemas basados en Big Data para aplicar a soluciones IoT.
Estos sistemas harian analisis de datos en tiempo real utilizando los nodos Fog
Node y aprovechando la baja latencia de las comunicaciones de red con ellos.

e La arquitectura de sistemas que promueve el Fog Computing es una
arquitectura eficiente que reduce el ancho de banda y la carga de la red, lo que a
la vez es una solucién para posibles futuros problemas en ciudades inteligentes
o en grandes sistemas IoT.

Por otro lado, respecto a desventajas, quisiera destacar la respuesta oficial de OpenFog
Consortium a la pregunta de si esta nueva arquitectura es mas compleja y costosa que
el modelo basado en el Cloud. OpenFog Consortium reconoce que afadir esta nueva
arquitectura a sistemas IoT incrementa la complejidad de los sistemas, pero argumenta
que en ocasiones esa complejidad sera necesaria simplemente porque a pesar de la
complejidad anadida la arquitectura Fog permite que dichos sistemas funcionen de
forma efectiva [15]. Un ejemplo son los ya comentados sistemas para analisis de datos
en tiempo real, sistemas criticos,...

Un concepto muy interesante que se utiliza en este contexto es el Fog as a Service
(FaaS). Esta idea la propone OpenFog Consortium por la misma razoén por la que aboga
por crear una arquitectura estdndar para sistemas Fog que permita la interoperabilidad
y escalabilidad. El Fog as a Service pretende ser un simil a lo que es Cloud as a Service.

Para conseguir hacer FaaS se identifica el reto de conseguir un control sobre la
capacidad de computo y de la capacidad de almacenamiento similares a los que
tenemos en entornos de computaciéon en Cloud. Esto es un reto porque en este &mbito
no existen herramientas o sistemas de gestion de entornos Fog, ademés que esto lo
corrobora el trabajo realizado por OpenFog Consortium para intentar estandarizar el
concepto de Fog Computing y facilitar la introducciéon al mercado de todas las
tecnologias relacionadas que tienen que ser desarrolladas.
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3.3 Problemas identificados

Este modelo de computacion descrito en la arquitectura de referencia plantea varios
retos para desarrollar las tecnologias y herramientas necesarias que en su conjunto
haran posible la computaciéon en Fog en si y su uso en proyectos reales.

La arquitectura de referencia solo describe como debe funcionar un entorno Fog en
aspectos generales y crea pautas a seguir para desarrollar sistemas que apliquen este
modelo de computacion.

Por otra parte actualmente no hay apenas soluciones de computaciéon en Fog en el
mercado, estan comenzando a aparecer empresas que utilizan el término Fog
Computing en sus productos. Pero respecto a soluciones que se hayan creado siguiendo
el disefio de la arquitectura de referencia y estén orientadas al concepto de FaaS no hay
nada en el mercado.

Para crear un servicio de FaaS primero es necesario disponer de una plataforma con la
que tener el control sobre un entorno Fog y asi ofrecer su uso como un servicio. Como
ya se ha comentado previamente, esto es uno de los retos que deben investigarse para
hacer posible la computaciéon en Fog.

Por lo tanto se identifica el problema de crear una plataforma de computacién Fog
siguiendo los conceptos de la arquitectura de referencia y que permita ofrecer FaaS.
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4 Diseno de la solucidn

En este capitulo se va a abordar la etapa del proyecto en la que se estudi6 y disefid la
solucion con la que alcanzar los objetivos planteados en este trabajo.

Ya se han indicado los objetivos planteados para este proyecto pero se pueden englobar
en uno solo, disenar y crear una plataforma Fog para ofrecer FaaS. Pues se ha
identificado, y los trabajos de OpenFog Consortium lo corroboran, que habra una
necesidad en el mercado de soluciones que ofrezcan Fog as a Service.

Partiendo del objetivo general de este proyecto y con los estudios realizados identifico
que para poder ofrecer la computacion en Fog como un servicio se necesita de un
sistema, concretamente una plataforma, que permita administrar y controlar dicho
entorno al igual que ya se hace en plataformas Cloud.

La realizacion para este proyecto ha seguido un proceso evolutivo que describiré
brevemente a continuacion.

Se comenzd este proyecto disefiando una plataforma Fog prototipica que fuera
relativamente simple. Para esta plataforma Fog inicial se siguieron unos parametros de
disefio méas laxos respecto a la especificacion del Fog Computing que propone el
OpenFog Consortium. Con el objetivo de hacer simple esta plataforma se opt6 por crear
un entorno de ejecucion de JavaScript inspirado en IFTT, més adelante se explicara que
es IFTT y que principios sigue.

El objetivo de crear esta plataforma relativamente simple se alcanzé en un breve
periodo de tiempo, tan breve fue que se plante6 un nuevo objetivo para este proyecto.
El nuevo objetivo era crear una plataforma Fog prototipica pero vélida para un caso de
uso real. Se decidi6 replantear el disefio e implementacion que se habian hecho para
crear una plataforma algo mas compleja y robusta que siguiera mas fielmente los
disenos de la arquitectura de referencia propuesta por OpenFog Consortium.

Sin embargo, a pesar de estas dos versiones que se hicieron, ambos disefios comparten
la mayoria de conceptos basicos que son parte del ndcleo de la plataforma. Las
diferencias entre las dos versiones se centran en como se ejecuta el software en los Fog
Node, estas diferencias se explicaran més adelante junto con mas detalles.

Respecto al Faa$, este se consigue disefando una plataforma que abstraiga al usuario,
en este caso administradores de sistemas, de los detalles del despliegue de software en
entornos Fog. También es requisito indispensable que el software se ejecute de forma
aislada y no tenga acceso ni pueda afectar ni a los recursos utilizados por el software de
otros usuarios. De este modo dicha plataforma puede ser utilizada a la vez por varios
usuarios, al igual que se hace en el Cloud, y se puede ofrecer recursos de computacion
en Fog como un servicio. Estos parametros de disefio fueron aplicados en ambas
versiones de la plataforma.
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Dicho esto, a continuacion, primero se describira el disefio de los conceptos basicos y
comunes que definen la plataforma Fog propuesta. Primero se dara una introducciéon
general de los conceptos de la plataforma y después se describira el disefio dando mas
detalles.

Seguidamente se describiran los detalles de disefio especificos de la primera version
junto con las razones para su eleccidon. A continuacién se repasaran las reflexiones
sobre la primera versiéon que causaron la decisidon del redisefio de la plataforma y la
posterior implementacion de la nueva version. Y por tltimo se describiran los cambios
introducidos a la plataforma tras el redisefio. He de decir que los dos capitulos de
diseno correspondientes a las dos versiones de la plataforma utilizan detalles técnicos
para describir el disefio, pues lo que las diferencia principalmente es la implementaciéon
y las tecnologias utilizadas, lo que ha influido en ciertos aspectos en el disefio seguido.
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4.1Planteamiento general del diseiio de la
plataforma

En este apartado voy a hacer una revisiéon general de las piezas que componen la
plataforma Fog para ir introduciendo el disefio realizado desde un punto de vista
tedrico més abstracto.

La plataforma Fog que se propone en este trabajo se forma por dos componentes los
cuales han sido denominados Fog Node y Fog Manager. En la siguiente imagen se
pueden distinguir estos dos componentes.

Fog Node

/ \ Fog Manager

Fog Node Fog Node

Fog Node Fog Node Fog Node

Figura 9 Ejemplo estructura plataforma Fog

En la imagen se puede ver una red con forma jerarquica compuesta por nodos Fog
Node los cuales estan todos conectados con el Fog Manager.

El Fog Node est4 basado en los mismos conceptos que se definen en la arquitectura de
referencia. Es una unidad béasica de computacion y almacenamiento y en conjunto con
maés nodos Fog Node forman una red Fog, que es en esencia un entorno Fog.

Esta red de nodos no sirve de nada si no podemos ejecutar nuestro software en ella, por
esta razon se afiadi6 un rol méas en este escenario de computaciéon Fog, el Fog Manager.

El Fog Manager es el componente que tiene la responsabilidad de gestionar toda la
plataforma. Este esta conectado con todos los Fog Node para proveerles de software
que ejecutar, para organizar la estructura de la red Fog y para administrar toda la
plataforma en general.

Tedricamente en una estructura Fog asi la comunicacion con sensores y actuadores
debe de hacerse solo a través de los nodos hoja del arbol que define la red, y la
comunicacion con servicios Cloud debe hacerse solo a través del nodo padre del arbol.
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Respecto a las comunicaciones internas entre los Fog Node estas deberian hacerse solo
entre nodos que estén directamente relacionados en la imagen mostrada previamente.

4.1.1 Red Fog

En los conceptos de redes Fog que se pueden encontrar no se especifica como se debe
de formar exactamente una red Fog. En el concepto de red Fog que se utiliza en la
plataforma propuesta una red Fog se entiende como una jerarquia de nodos,
representado graficamente se podria ver como un arbol. Para la correcta definicion de
la red de nodos son necesarios la ubicaciéon de cada nodo, y la “capa” en la que se
encuentra cada uno. Con estos datos es posible crear automaticamente la organizacion
logica y formar la jerarquia comentada anteriormente.

El concepto de capas se utiliza para indicar el nivel en el que estan los nodos dentro del
arbol, entiendo que la primera capa son los nodos hoja del arbol.

Fog Node

AN
7 N

Capa 2 Fog Node Fog Node

AR N\
A \

Capa 1 Fog Node Fog Node Fog Node

Capa 3

Figura 10 Ejemplo red Fog con tres capas

Las capas que tiene una red Fog dependen de la configuracion que se realice en cada
nodo de la red, es decir no hay un requerimiento especifico que establece el nimero de
capas ni la estructura que debe de tener. La red se forma a partir de los nodos que hay
registrados en la plataforma. Por ejemplo, se podria conseguir una red de una tnica
capa en la que todos los nodos estdn conectados entre si configurando y registrando
todos los nodos en la misma capa.

4.1.2 Fog Node

En la plataforma propuesta los Fog Node ademéas de las caracteristicas basicas de
capacidad de computo y almacenamiento, tienen una serie de caracteristicas que les
permiten comunicarse con los nodos més cercanos de la red Fog.
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En la plataforma presentada en este trabajo los Fog Node conocen todos los datos
necesarios para comunicarse con los nodos mas proximos dentro de su posicion en la
jerarquia, un nodo conoce la ubicacion y la direccion ip de su nodo padre, de los nodos
que estan en su misma capa y de sus nodos descendientes. Esto altimo lo he acufiado
como la vision de la red que tiene un Fog Node, ya que por concepto un Fog Node solo
puede “ver” los nodos de la red mas cercanos.

4.1.3 Fog Manager

El Fog Manager es el componente que tiene la capacidad de orquestar la red Fog en
general, es decir, controlar el conjunto de nodos que hay en la red, definir la red y
gestionar y distribuir el software que se ejecuta en los Fog Node.

El Fog Manager es un componente disefiado para gestionar la plataforma desde un
punto centralizado, es una pieza muy importante de la plataforma Fog presentada, pues
sus responsabilidades son imprescindibles para poder crear una red manejable y
permitir que el conjunto de la plataforma en general funcione.

Como el Fog Manager es el componente que gestiona y distribuye el software por la red
Fog se han definido una serie de conceptos sobre el software que se ejecuta en la
plataforma. El software para esta plataforma Fog se organiza en proyectos y servicios.
Estos conceptos, que seran explicados con mas detalle en proximos capitulos, hacen
posible que esta plataforma pueda ser utilizada por diferentes usuarios. Llegando asi al
nivel de ofrecer el acceso a la capacidad de computo de la plataforma Fog como un
servicio.
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4.2 Propuesta de diseno de la plataforma

En esta seccién se va a describir un planteamiento de disefio més concreto sobre el
disefio descrito de forma general en el capitulo anterior.

4.2.1 Fog Node

El disefio interno de un Fog Node esta dividido en dos capas, la capa de gestion y la
capa de servicio. Ambas capas son importantes, pero la capa de gestion tiene unas
responsabilidades més claras, y por lo tanto se pudo definir mejor en la etapa de
disefio.

La capa de gestion de un Fog Node es el software que realiza la interaccion con el Fog
Manager, como su nombre indica esta interaccion es para la gestion del Fog Node en
general. En esta capa se realizan tareas y acciones internas de la plataforma, como
puede ser registrarse en la red Fog o consultar la vision de la red del nodo. Esta tarea de
consulta de la red del nodo se hara al Fog Manager, ya que él se encargara de la gestion
de la red, él sera quien conozca la vision de la red de cada nodo.

Por otro lado la capa de servicio es un término que utilizo para abarcar todo lo referente
a como se ejecuta el software dentro de un Fog Node, como he comentado previamente,
un Fog Node tiene como meta principal ofrecer capacidad de computo. Esto no es més
que ofrecer mecanismos para ejecutar software dentro del Fog Node, y como los
mecanismos para ejecutar software es algo que puede variar segin interpretaciones lo
mantengo abstracto dentro de esta capa interna del Fog Node.

4.2.2 Fog Manager

El disefio del Fog Manager estd muy acotado. Su responsabilidad es gestionar la red
Fog y proporcionar un punto de acceso centralizado con el que utilizar la plataforma,
desplegar software,...

Para tal proposito el Fog Manager mantiene un registro de todos los nodos activos que
forman la red Fog. Para todo nodo registrado se comprueba periddicamente la
disponibilidad del nodo para eliminar de la red los nodos que estén caidos o ya no estén
disponibles.

Utilizando los datos del registro de nodos activos el Fog Manager forma
automaticamente la estructura de la jerarquia de la red Fog, la cual puede ser
consultada por los Fog Node, que solo tendran acceso a los nodos colindantes dentro en
la jerarquia de la red.
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Como se ha indicado previamente se ha definido una organizaciéon del software por
proyectos para permitir el acceso a varios usuarios a la plataforma y asi, al igual que se
hace en el Cloud, compartir los recursos de computacion.

4,2.2.1  Proyectosy Servicios

Un proyecto es un conjunto de uno o mas servicios. Un proyecto sirve como medio de
organizacién para un conjunto de artefactos software relacionados con el mismo
sistema o aplicacion, los cuales son denominados servicios.

En la plataforma propuesta, un servicio es la unidad minima de medida en cuanto a
artefactos software. Para un servicio se define exactamente que software ejecuta y
propiedades para identificarlo y definir su ejecucion. En estas primeras versiones esta
informacion sera es el nombre del servicio, variables de entorno y en que capa de la red
ha de desplegarse. Esta tltima propiedad es muy importante, con ella se pueden
distribuir los distintos servicios de un proyecto por las distintas capas de la red y asi
aprovechar la organizacion de la red, siempre y cuando la casuistica que se esté
implementando se vea beneficiada de ello.

Con la definicion de un proyecto y sus servicios el Fog Manager puede realizar el
despliegue de dicho proyecto en la red. Este proceso se lleva a cabo mediante
colaboracion entre el Fog Manager y todos los Fog Node involucrados. En siguientes
capitulos se explicara este proceso con mas detalles.

4.2.3 Ciclo de vida del Fog Node

A modo aclaratorio y para comprender mas como funciona la plataforma en general,
voy a describir, anadiendo més detalles, como seria el ciclo de vida de un Fog Node en
la plataforma Fog.

La primera fase en el ciclo de vida de un Fog Node es su inclusion en la red Fog. Es
decir, cuando un Fog Node se inicia lo primero que hace es conectarse con el Fog
Manager para registrarse e introducirse en la red Fog. Un Fog Node se registra en el
Fog Manager con las coordenadas de su ubicacién y la capa de la red Fog a la que
pertenece. En las versiones iniciales de la plataforma solo se trabaja con coordenadas
fijas, pero se contempla a futuro permitir que la ubicacién de un Fog Node sea
dinamica, y asi habilitar la plataforma para entornos en movimientos como pueden ser
los automoéviles conectados.

En el registro del Fog Node el Fog Manager le asigna un identificador con el que
posteriormente podré identificarse ante el Fog Manager para consultar su vision de la
red Fog.

El siguiente paso, una vez registrado un nodo, es el despliegue de software. Esto es todo
un proceso que sera descrito en el siguiente apartado.
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Por ultimo, cuando un Fog Node se va a apagar, antes de apagarse la capa de gestion
indica al Fog Manager que elimine del registro el Fog Node que est4 a punto de dejar de
estar disponible.

Fog Node Fog Manager

Register (coordinates + layer)

Register done (nodeld)

Deploy service

Unregister

Figura 11 Ejemplo intercambio de mensajes en el ciclo de vida de un Fog Node

4.2.4 Despliegue de software en la plataforma Fog

El proceso de despliegue de un proyecto comienza en el Fog Manager que es donde esta
toda la informacion de los nodos de la red y la definicion de los servicios que se tienen
que desplegar. La tarea real de realizar la instalacion y el despliegue del software se
realiza en los Fog Node, concretamente en la capa interna de gestion de los Fog Node.

Por lo tanto el Fog Manager simplemente dada la definicion de cada uno de los
servicios que componen un proyecto envia la tarea de instalacién y despliegue a todos
los Fog Node que sean de la misma capa que hay especificada en la definicion del
servicio.

Quiero remarcar que se ha tomado la decision de disefio de en las versiones
desarrolladas para este trabajo solo permitir que la instalacion de software sea un
proceso que deba solicitarse manualmente por los usuarios de la plataforma. También
se planteb que el software se instalara con un proceso proactivo que instala el software
de los proyectos de forma automatica cuando un nuevo nodo se une a la red. Pero se ha
decidido dejar este planteamiento para trabajos futuros por no anadir mas complejidad
al proyecto.

En la capa de gestiéon que implementa un Fog Node se ejecutan las tareas de instalacion
y despliegue de software. En proximos apartados se explicard como funciona
exactamente este despliegue, pues es algo intimamente relacionado con la tecnologia
con la que se implementa.
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4.3 Disefo de la plataforma con IFTT

Una de las primeras motivaciones que me surgieron para comenzar con este proyecto
fue la de poder crear sistemas software que se ejecuten en entornos Fog y poder hacerlo
de forma sencilla e intuitiva. Los entornos Fog son entornos complejos de por si, como
ya se ha comentado, son entornos de computacion distribuida y esto en general es una
dificultad anadida para crear todo tipo de sistemas software.

La computacion en Fog es algo intimamente relacionado con el IoT y para el diseno de
esta plataforma Fog, a pesar de ser una version simplificada, se siguieron unos
parametros de disefio orientados al uso en aplicaciones del IoT. En este sentido he
intentado llevar el concepto de IoT a su minima expresion, para mi en el IoT todo se
reduce al envio de mensajes con informacién béasica que el receptor o receptores
pueden analizar y procesar. Esta vision del IoT es valida dentro de un entorno Fog,
pues un modelo de paso de mensajes encaja en un entorno formado por un conjunto de
nodos de computacion distribuidos que se comunican entre siy con el exterior.

Con todo esto me motivé e inspiré para crear una plataforma con la que crear sistemas
software para el procesado de mensajes de un sistema IoT dentro de un entorno de
computacion Fog.

Para alcanzar el objetivo de poder crear sistemas de forma sencilla e intuitiva para
entornos Fog se decidi6 inspirarse en el conocido proyecto IFTT.

IFTT [16] son las siglas de “If this, then that” que en castellano significa “Si ocurre esto,
haz esto otro”. IFTT es el nombre de una plataforma de internet que surgi6 a finales de
2010. Con esta plataforma es posible automatizar diferentes tareas y acciones sobre
dispositivos conectados a internet y sobre aplicaciones. Hay una gran variedad de
aplicaciones y dispositivos compatibles con la plataforma, algunos de los mas conocidos
son Facebook, Spotify, Amazon Alexa, Hue,.... IFTT ofrece sus servicios a través de un
sitio web y una aplicacion movil para I0S y Android. Ofrece una gran variedad de
acciones automaticas predefinidas ademas de la posibilidad de construir tus propias
acciones personalizadas, conocidas como recetas. La personalizacién en las recetas se
puede hacer utilizando servicios web, lo que crea un sinfin de posibilidades para crear
funcionalidades.

He de destacar respecto al disefio de la plataforma Fog planteada que no se buscaba en
ningin momento crear una experiencia igual a la que ofrece la plataforma IFTT
original. Como he indicado queria inspirarme en IFTT para la creaciéon de sistemas
software y como tal, siguiendo la filosofia de IFTT, se propuso una version de la
plataforma Fog en la que un sistema software se compusiera de “recetas” del estilo de
IFTT. Concretamente un sistema software en la plataforma Fog seria lo que se ha
descrito previamente como un “proyecto”, y las “recetas” IFTT del sistema serian los
“servicios” que componen un proyecto de los que ya he hablado previamente.

Esa seria la correlacién entre la plataforma Fog y un sistema implementado con
filosofia IFTT. Pero como ya he indicado, esto no era una implementaciéon exacta de
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IFTT. Para entender mejor las diferencias describiré primero las caracteristicas de una
“receta” IFTT y seguidamente explicaré como es un servicio Fog con la filosofia IFTT.

Una “receta” IFTT esta formada por una condicién y una accién, se puede ver como la
unidad minima para ofrecer funcionalidad. En el IFTT original no hay que escribir
codigo para crear las “recetas”, las funcionalidades se crean mediante interfaces de
usuario en las que se enlazan condiciones y acciones haciendo “drag and drop”. La
condicion de una “receta” es un evento que se dispara automéaticamente dentro de una
plataforma IFTT y que evaltia si una “receta” ha de ejecutarse, si la condicion se evalia
satisfactoriamente se procede a ejecutar la accion definida en la receta. En el IFTT
original hay una serie de acciones predefinidas como por ejemplo: publicar en
Facebook o Twitter, pero también se pueden crear acciones personalizadas con
llamadas a servicios REST.

Por otro lado, un servicio en la plataforma Fog propuesta con filosofia IFTT esta
formado por un script escrito en JavaScript. A diferencia del IFTT original en la versién
planteada de IFTT para entornos Fog solo hay un evento que dispara la ejecucion de los
servicios, este es la recepcion de un nuevo mensaje en el Fog Node. Comparandolo con
el IFTT original, el script que forma un servicio hace la tarea de la condicién y la accion.
Con este script se deja libertad al desarrollador para crear su légica de negocio para
analizar y procesar mensajes.

A modo recapitulativo. Esta version de la plataforma Fog se basa en un modelo de paso
de mensajes para soportar aplicaciones en IoT. Por lo tanto en esta version se emplean
los Fog Node de la red para el paso de mensajes. Al mismo se mantiene la plataforma lo
mas intuitiva posible simplificando el software que se distribuye por la plataforma,
permitiendo tnicamente scripts en JavaScript que se ejecutan cada vez que se recibe un
mensaje.

Este paso de mensajes se hace en los scripts, que implementan la légica de negocio
oportuna para el procesado de cada mensaje. Un ejemplo de script podria ser, un script
que comprueba que el mensaje recibido es una lectura de contaminacion, y en caso
afirmativo enviara una alarma a un su Fog Node padre si el nivel de contaminacion
supera ciertos limites preestablecidos.

Con el fin de poder crear estos scripts de forma més simple se ofrece un api con
funcionalidades basicas para poder interactuar con la red Fog.

La interacciéon que se puede hacer desde estos scripts con la red Fog es un punto muy
importante, pues el aspecto mas potente de esta version de IFTT es la creacion de
sistemas software mediante composicion de pequenos scripts con logica de negocio que
se ejecutan de manera distribuida. Este es un punto muy importante porque permite
beneficiarse de la computacion distribuida y aprovechar la jerarquia que tiene la red
Fog para hacer una distribucion fisica y logica de los servicios que componen un
proyecto.

Se quiere ofrecer un api que principalmente permita el envio de mensajes estandar
entre nodos de la red Fog. Sin entrar en detalles especificos, la definicion de este api es
la indicada a continuacion.

31



Desarrollo de servicios IoT mediante IFTT. Aplicando los principios del Fog Computing

al proyecto ecoMobility

La api definida esta compuesta por tres funciones, todas como parametro de entrada el

mensaje a enviar y no retornan ningtn valor.

forward(message)

Esta funcion permitira enviar el mensaje
pasado como parametro al nodo superior, es
decir al nodo padre, del nodo actual.

share(message)

Esta funcion enviara el mensaje pasado como
parametro a todos los nodos que estén al
mismo nivel que el nodo actual.

delegate(message)

Esta funcion permitira enviar el mensaje
pasado como parametro a todos los nodos que
cuelguen en la jerarquia de la red Fog del
nodo actual.
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4.4 Rediseno de la plataforma

Se alcanz6 el objetivo de crear una plataforma de computacion Fog inspirada en IFTT
pero aun asi seguia interesado en ver qué podia conseguir con esta plataforma. Fue en
este punto cuando siendo critico fui realmente consciente de que una plataforma como
la creada no tiene apenas utilidad en un entorno real. Esto es asi por diferentes
motivos:

e Los scripts se ejecutan embebidos en el propio software del Fog Node, esto no
tiene un buen rendimiento, y en entornos con mucha carga no seria eficiente y
el propio Fog Node podria quedar fuera de servicio.

e Aunque se cre6 un api para usar en los scripts no se dispone de la misma
versatilidad que se dispone si se programa en cualquier otro lenguaje de
programacion que es ejecutado de una forma nativa.

e Seria muy dificil convencer a un tercero de escribir todo el software de sus
sistemas en un lenguaje de scripting con un api que solo se puede usar en una
determinada plataforma.

Por motivos como los recién mencionados se sigui6é investigando en este &mbito de la
computacion en Fog. La arquitectura de referencia propuesta por el Fog Consortium
fue de mucha ayuda y sirvi6 de gran inspiraciéon para la siguiente iteracion que se
produjo en el diseno y desarrollo de la plataforma.

Referente al software para entornos Fog, la arquitectura de referencia dice lo siguiente:

“A robust fog deployment requires that the relationship between a fog node, fog
platform, and fog software are seamless” [4]

De esta frase se puede entender que los distintos componentes que forman el sistema
Fog no pueden estar fuertemente acoplados entre si.

Esta idea ha sido muy importante para comprender como seria la forma mas adecuada
de crear una plataforma Fog, porque crear un entorno novedoso como es este es
complicado.

Si se crea una plataforma con un entorno de ejecucion que solo puede ejecutar software
en un lenguaje especifico va a ser muy dificil que esta plataforma se haga popular. Visto
desde la perspectiva del desarrollo software no se haria popular porque los
desarrolladores no podran trabajar con los lenguajes y tecnologias que prefieran o
porque no seria posible utilizar la tecnologia mas adecuada para la tarea que debe
realizar el software. Por otro lado desde el punto de vista empresarial no se haria
popular porque generaria desconfianza e incertidumbre que el software que se
desarrolla solo se pueda ejecutar en una determinada plataforma que depende de un
tercero.

Dicho con otras palabras, la arquitectura de referencia fomenta la creaciéon de un
entorno en el que haya libertad para utilizar cualquier lenguaje de programacion, al
igual que sucede en el Cloud, y que no esté fuertemente acoplado con la plataforma en
la que se va a ejecutar.
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Esto es asi por varias razones, por ejemplo, poder anadir software existente a un
proyecto con facilidad o para poder usar software creado para la plataforma en otro
entorno. Con esta premisa seria posible disponer de software que se puede ejecutar
indistintamente en una plataforma Fog o Cloud.

Este nivel de acoplamiento tan bajo entre la plataforma, el hardware y el software, en
definitiva, esta libertad para el uso de las tecnologias méas adecuadas para cada tarea se
consigue con la virtualizacion. La ejecucion virtualizada del software en el hardware es
lo inico que permite ejecutar muchas tecnologias diferentes al mismo tiempo sobre el
mismo hardware. Basicamente lo que la arquitectura de referencia intenta decir es esto,
los Fog Node tiene que ofrecer su capacidad de computo a través de tecnologias de
virtualizacién y asi al igual que sucede en el Cloud se habilita el uso de casi cualquier
tecnologia software.

Partiendo de todo lo dicho se tom¢ la decisiéon de trabajar en una plataforma Fog que
utilizara tecnologias de virtualizacion. Concretamente se utilizo Docker y se
aprovecharon las ventajas de los modernos sistemas de gestion de contenedores para la
ejecucion del software, es decir para la ejecucion de los servicios que componen los
proyectos que se pueden definir en la plataforma. La introduccion del uso de sistemas
de gestion de contenedores a la plataforma permitia muchas nuevas oportunidades
para el disefio de la plataforma y le daba més utilidad en un entorno real.
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4.5 Disefo de la plataforma con contenedores

El cambio al uso de contenedores Docker conllevaba remodelar la plataforma para
cambiar la forma en que se ejecuta el software en los Fog Node. Esto, logicamente,
repercute al disefio e implementacion del Fog Node. Como se ha comentado
previamente el disefio de un Fog Node se divide en dos capas, la capa de gestion y la
capa de servicio, y la capa de servicio fue totalmente redisenada e implementada de
nuevo.

Los cambios basicamente consistian en eliminar todo rastro de filosofia IFTT y ofrecer
la capacidad de céOmputo a través un sistema de gestion de contenedores que
necesariamente debe convivir en el Fog Node. Es decir, en esta nueva version, los
servicios pueden estar escritos en cualquier lenguaje de programacion mientras se
puedan ejecutar dentro de contenedores Docker.

Una de las posibilidades que surgieron del uso de contenedores era poder ejecutar en
contenedores, ademas de los servicios que forman los proyectos, ciertos servicios que
proporcionan herramientas de gestion y control para uso interno del Fog Node.

Por esta razon se definieron dos tipos de servicios que se ejecutan dentro de la capa de
servicio de un Fog Node, los servicios de aplicaciéon y los servicios de sistema. Esta
decision al igual que el uso de contenedores fue motivada por la arquitectura de
referencia, que también define dos tipos de servicios que se ejecutan dentro de un Fog
Node.
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Figura 12 Ejemplo estructura interna del Fog Node basado en contenedores Docker
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4.5.1.1  Servicios de aplicacion

Son los servicios con légica de negocio especifica que han de ser implementados para
cada proyecto y con funcionalidad determinada. Son el equivalente a los servicios que
se implementaban en scripts en la primera version de la plataforma. Al igual que en la
primera version, a estos servicios se les ofrece un api para poder interactuar con la red
Fog, pero en este caso ese api se ofrece con los servicios de sistema.

45.1.2 Servicios de sistema

Los servicios de sistema son servicios necesarios en cada Fog Node para proporcionar
la arquitectura y estructura necesaria para que el Fog Node pueda hacer sus funciones.
Al ejecutarse los servicios de aplicacion dentro de contenedores Docker se necesitan
ciertos componentes para gestionar los servicios de aplicacion y para proporcionar
ciertos servicios de utilidad a los servicios de aplicacion. Estos servicios de utilidad de
los que hablo son el equivalente al api disponible en los scripts que habia en la primera
version de la plataforma. Otra de las utilidades que ofrecen los servicios de sistema es
de hacer de interfaz entre la capa de gestion y la capa de servicio.

Se disenaron una serie de servicios de sistema basicos para cumplir unos requisitos
minimos con los que poder poner la plataforma Fog a funcionar. Estos servicios son:

e Service registry, un servicio con el mismo concepto de descubrimiento de
servicios que se usa en entornos microservicios pero con una implementacién
especifica que almacene y de acceso de forma aislada a la informacion de los
servicios en ejecucion organizada por proyectos, requisito indispensable para
aislar entre si el software de distintos proyectos. Al igual que en los sistemas de
descubrimientos de servicios comunes debera implementar una comprobacion
del estado de los servicios en ejecucion. Este servicio sera de utilidad tanto para
la plataforma, para poder saber desde el exterior el estado de los servicios de un
Fog Node, como para los propios servicios de aplicaciéon, que podran usar este
servicio mediante un api REST para consultar los servicios disponibles en el Fog
Node que estan a su alcance(servicios de su propio proyecto).

e Network service. Este servicio ofrecerd un api REST para consultar las
direcciones de red de los nodos mas cercanos. Es decir, este servicio permitira
consultar la “vision de la red” del propio Fog Node. Este servicio podria usarse
como un servicio interno y construir servicios de sistema sobre él. En dicho caso
se anadiria una capa mas de abstraccion a través de un api que los servicios de
aplicacion utilizarian para interactuar con la red Fog, pero para no anadir mas
complejidad al proyecto solo se utilizara el Network service y serd consultado
directamente por los servicios de aplicacién. Es una buena idea la de crear una
serie de servicios de sistema que dependan del Network service para crear una
capa de abstraccion y que desde los servicios de aplicacion sea mas comodo y
seguro la interaccion con el resto de la red Fog, sin embargo lo dejaré para
futuras versiones de la plataforma.
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Al igual que los servicios de abstraccion para interactuar con la red Fog hay mas
servicios que aunque sea interesante su desarrollo no se han tenido en cuenta para este
proyecto y se dejaran para trabajos futuros.

Uno de esos servicios de sistema, el cual considero de los mas interesantes y ttiles, es
un Api Gateway especifico para este caso de uso en el que se implementaran funciones
de autenticacion y limitacion de acceso (maximo de peticiones superadas), auditoria,
logging,... un servicio como este seria de utilidad para crear una capa entre el Fog Node
y el exterior que proporcione seguridad al Fog Node y a la plataforma Fog en general.

Por otro lado en el redisefio de la plataforma tenemos el Fog Manager. El Fog Manager
no se vio muy afectado por el cambio, pues se habia creado usando conceptos
generalizados de proyectos y servicios y no fueron necesarios cambios en el disefio.

Lo tnico destacable es la gestion de los servicios de sistema. Los servicios de sistema
son software que se ejecuta en contenedores Docker en los Fog Node. El despliegue de
los servicios de sistema se desencadena en el Fog Manager. Cuando un nuevo Fog Node
se registra en la red el Fog Manager da la orden de despliegue de los servicios de
sistema en dicho Fog Node.
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5 Implementacion

El proceso de implementacién, al igual que el de disefio fue evolutivo. Primero se
realizé la implementacién del primer disefio, y tras acabar dicha implementacién se
redisenaron e implementaron de nuevo ciertas partes pensando en utilizar otras
tecnologias mas modernas y con una vision mas cercana a un escenario real.

En este capitulo se daran detalles sobre la implementacion que se ha realizado de los
diferentes componentes de la plataforma Fog utilizando las tecnologias comentadas en
el capitulo dos de este texto.

5.1 Implementacion del Fog Node

El software que compone un Fog Node es muy dependiente de la tecnologia en la que se
basa la capa de servicio. Se podria decir que todo se articula en torno a la tecnologia
escogida para la ejecucion de los servicios, en este caso un motor de JavaScript o un
sistema de virtualizacion basado en contenedores.

Conceptualmente un Fog Node esta dividido en dos capas ya mencionadas, la capa de
gestion y la capa de servicio. A pesar de esta separacion de conceptos en la etapa de
disefio, en el momento de la implementaciéon ambas capas son dependientes de la
tecnologia utilizada para la ejecucion de los servicios.

La capa de servicio esta directamente relacionada con la tecnologia empleada para la
ejecucion de los servicios, es en esta capa donde se interactia directamente usando las
interfaces disponibles para el uso y gestiéon de dicha tecnologia, por ejemplo, en el caso
de la tecnologia de contenedores Docker la capa de servicio interactiia directamente
con Docker utilizando un cliente open-source.

Por otro lado la capa de gestién también se ve influenciada por la tecnologia con la que
se ejecutan los servicios. Los cambios de tecnologia pueden obligar a hacer cambios en
el api que ofrece la capa de servicio, y la capa de gestion utiliza dicha api para las tareas
de gestion del software que se ejecuta en el nodo.

Por lo tanto se puede decir que la implementacion de la capa de gestion es algo que esta
acoplado al api que ofrezca la capa de servicio y a su vez, el api y la implementacion de
la capa de servicio es algo que depende de la tecnologia utilizada para los servicios, para
su instalacion, despliegue y ejecucion (seglin aplique en la tecnologia utilizada).

Los detalles de implementacion del Fog Node se pueden diferenciar en dos versiones,
ya que como se ha indicado se han desarrollado dos versiones de la misma plataforma,
la version con IFTT y la versién con contenedores Docker.

Antes de continuar, es importante mencionar que no se ha hecho hincapié en aspectos
de seguridad en este proyecto, por ejemplo no se han implementado mecanismo de
seguridad para proteger las distintas api que ofrecen los distintos componentes de la
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plataforma. Se ha tomado esta decision por el caracter académico del trabajo y para no
abordar demasiados temas diferentes en el proyecto.

5.1.1 Version con IFTT

La version con IFTT del Fog Node esta formada por una sola aplicacion escrita en Java
y con el framework SpringBoot. En esta aplicaciéon se implementan las funciones de la
capa de gestion y de la capa de servicio. Esto es asi ya que en esta version los servicios,
que son scripts JavaScript, se ejecutan dentro de la misma JVM que ejecuta la
aplicacion SpringBoot.

La siguiente imagen es una representacion grafica de los componentes que forman la
version con IFTT del Fog Node

Management Component

l Manages software

Messages
Processor

Incoming| Messages

Y

IFTT - Engine

Figura 13 Componentes internos Fog Node version IFTT

En la figura 13 se pueden ver los componentes principales que forman la version con
IFTT del Fog Node. Estos componentes son IFTT-Engine, Messages Processor y
Management Component.

El componente IFTT-Engine en la practica es principalmente un motor para JavaScript
que se ejecuta embebido en la aplicacion Java del Fog Node. Concretamente se ha
usado el motor para JavaScript Nashorn [17], incluido con el lenguaje de programacion
Java a partir del JDK 8.
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Este componente es de lo més importante de esta version pues de él depende el objetivo
principal de un Fog Node, ofrecer capacidad de computo.

Los motores JavaScript de este estilo permiten crear el contexto con el que se va a
ejecutar un determinado script. Utilizando esto ultimo para cada ejecuciéon de un
servicio se inicializa un contexto para esa ejecucion. En ese contexto se carga el mensaje
que se ha recibido, y que es la causa de la ejecucion del script, y también se cargan las
propiedades que se pueden configurar en el servicio en variables de contexto.

Se implement6 un api para enviar mensajes con una estructura estandar a otros Fog
Node y a otros servicios del mismo proyecto. Este api se inyecta en el contexto para
poder utilizar sus funciones desde los scripts. Por la naturaleza de la tecnologia
utilizada, en esta version los servicios no se despliegan, simplemente se guarda en
memoria su script y sus propiedades asociadas y este se ejecuta con un determinado
contexto cuando se recibe un nuevo mensaje en el nodo.

Los despliegues de servicios en esta version son muy simples. En la solicitud de
despliegue que hace el Fog Manager este envia el script y todos sus metadatos
asociados tras esto el Fog Node almacena toda esa informacion en una colecciéon en
memoria, ese seria todo el proceso de despliegue.

Por otra parte respecto a la ejecucion del servicio, cuando se recibe un mensaje en el
nodo este entra por un api REST que implementa el componente Messages Processor
este componente simplemente recorre toda la lista de scripts almacenados en la
mencionada coleccion en memoria y los ejecuta con el componente IFTT-Engine.

En la siguiente imagen se muestra el c6digo mas destacable del componente IFTT-
Engine. Se puede ver como se obtiene una instancia del motor nashorn y se cargan tres
variables en el contexto de ejecucion del motor para finalmente ejecutar el coédigo del
script usando el método eval de la interfaz ScriptEngine.

@0verride
(
result = ScriptExecutionResult();
result.setResult(/ t.0K);

{
factory ScriptEngineManager();

ScriptEngine engine = factory.getEngineByName( );
setEngineContext( engine);
engine.eval( St € .getScript()));

Qe
LOG.error(
result.setResult(
result.setError message(e.getMessage());

result;

ScriptEngine engine)

.getProperties());
ingApi);

Figura 14 Cédigo ejecucion script en "nashorn” con contexto configurado
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5.1.2 Version con contenedores Docker

En esta version el Fog Node también estd compuesto por una aplicaciéon en Java con el
framework SpringBoot, con el anadido de que esta aplicacion depende de que haya un
Docker host instalado y en ejecucion en la maquina local para poder cumplir todas las
responsabilidades del Fog Node.

Dicho Docker host es la tecnologia que se usa en esta versidon para la instalacion,
despliegue y ejecucion de los servicios. La aplicacion desarrollada en Java, en adelante
FogNodeManager, se encarga de utilizar Docker con un cliente y realiza de forma
automaética, entre otras cosas, la administraciéon y configuraciones oportunas sobre
Docker, los despliegues de los servicios en Docker,...

De un modo similar a la version anterior Docker es la parte mas importante de este
sistema y en la aplicacién en Java la implementacion de la capa de gestion y el api de la
capa de servicio depende completamente de la tecnologia en la que esta basada la capa
de servicio.

En este caso de uso el FogNodeManager administra Docker y realiza las
configuraciones de red necesarias para ejecutar todos los servicios en un entorno
aislado de los servicios que pertenezcan a proyectos diferentes. Esto es necesario para
garantizar un uso seguro del Fog Node al ofrecer el acceso a la plataforma Fog como un
servicio.

A continuacion detallaré como utiliza Docker el FogNodeManager.

En el momento de inicializacion del Fog Node se configura Docker en modo swarm
para poder utilizar posteriormente las funcionalidades de Docker Swarm. Una de las
funcionalidades que ofrece Docker para aislar los servicios entre si es el uso de redes,
esta técnica es muy usada por el FogNodeManager.

El FogNodeManager crea una red en Docker para cada proyecto del que se despliega
algan servicio en el nodo. Con esto, usando la red de Docker, los servicios desplegados
en un mismo nodo que sean del mismo proyecto se podran acceder entre ellos
directamente. Ademas el acceso local entre servicios es muy sencillo usando el sistema
de DNS dindmico que ofrece Docker Swarm. Con dicho DNS un servicio est accesible
en la red de Docker por el nombre con el que ha sido creado. Para evitar colisiones en
los nombres de los servicios de un nodo, los nombres de los servicios utilizan como
prefijo el identificador del proyecto al que pertenecen.

REPLI
replicated 171

replicated

replicated

Figura 15 Ejemplo servicios Docker en un Fog Node
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Ademas de la configuracion de red ya descrita se hace otra configuraciéon mas, la cual es
muy necesaria. Los servicios de sistema son tnicos en cada Fog Node y son usados por
todos los servicios de aplicaciéon desplegados en un Fog Node. Para poder ser accesibles
desde los servicios de aplicacion los servicios de sistema deben estar en la misma red
que ellos, para ello se anaden dinAmicamente los servicios de sistema a todas las redes
de proyectos que se crean en el Fog Node, ya que por es posible configurar varias redes
en un servicio de Docker Swarm y ademéas también es posible hacerlo dinAmicamente.
Para los casos de comunicacién entre servicios de sistema también se crea una red de
sistema en la que solo se incluyen los servicios de sistema.

Respecto al despliegue de los servicios, se hace en dos etapas, primero se crea o se
actualiza una imagen en Docker a partir del codigo fuente del servicio de aplicacion que
se va a instalar y seguidamente se crea o se actualiza un servicio de Docker Swarm con
la imagen preparada anteriormente.

( parameters) {

imageName = imagesRepository.getNewVersionImageName(param
imageId = imagesRepository.buildImage(imageName, paramete
service = docker.findServiceByName(parameters.getService
(service== ) {
createService(imageName, parameters);
LOG.info( +imageld);

{

updateService(service, imageName, parameters);
LOG.info( +imageld);

}
( | |

LOG.error("",e);
ServiceDeployException(e);

Figura 16 Cédigo despliegue servicio en Docker

Respecto a la implementacion de los servicios de sistema todos son pequeiias
aplicaciones en Java utilizando el framework SpringBoot. Lo mas destacable es que el
NetworkService tiene una implementacién muy simple. Lo tinico que hace es consultar
la “visién de la red Fog” del nodo al Fog Manager llamando a una funcion del api REST
del Fog Manager, puesto que como se contara a continuacion esta funcionalidad esta
centralizada en el Fog Manager.
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localDirectory =

docker.getClient().build(
.get(localDirectory),
.name(imageName));
{
.startsWithIgnoreCase(re
cleanUp(localDirectory);

( reference)
.startsWithIgnoreCase(reference.getRepository(),
gitClient.getRepository(reference);

reference.getRepository();

Figura 17 Cédigo construccién de imagen Docker a partir de repositorio Git

Respecto al codigo fuente de los servicios de aplicacién. Este se obtiene de un
repositorio Git en el que es requisito que haya un fichero Dockerfile para la creacion de
la imagen con la que se desplegara el servicio. Como ya se ha mencionado, no se ha
presado atencion en aspectos de seguridad en este proyecto. En el caso que nos ocupa
no se ha implementado nada especifico para la gestion de las credenciales con las que
se accede al repositorio Git, se ha optado por pasar en variables de entorno el usuario y
la contrasefia con los que se autentica contra el repositorio Git, logicamente esto limita
a utilizar solo los repositorios Git validos con esas credenciales. He de decir que esto es
una solucién temporal para no dedicar demasiado tiempo al problema de las
credenciales para autenticarse contra el repositorio Git, por supuesto queda para
trabajos futuros hacer un rediseno e implementacion de los aspectos de seguridad de la
plataforma.
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5.2 Implementacion del Fog Manager

El Fog Manager es el componente de la plataforma que se encarga de la gestion de la
red de nodos y la configuracion de los diferentes componentes de la plataforma, en las
primeras versiones estos componentes solo son proyectos y servicios.

Respecto a la implementacion del Fog Manager se podria pensar que dada la naturaleza
distribuida de un entorno Fog seria l6gico que los procesos de gestion de dicho entorno,
como algunos de los implementados en el Fog Manager, se ejecutaran también de
forma distribuida dentro de la red Fog. Dicho planteamiento es perfectamente valido y
muy interesante para conseguir una plataforma Fog completamente distribuida y al
mismo tiempo muy robusta. Esta idea para la implementaciéon de los procesos de
gestion de la plataforma, a pesar de ser muy interesante, se descarté rapidamente por la
complejidad que conlleva y se dej6 para trabajos futuros.

Para no hacer demasiado complejo el disefio del software y la implementacion y poder
conseguir en un tiempo de desarrollo relativamente corto un producto funcional con el
que crear la plataforma disenada se opt6 por implementar todos los procesos de
configuracién y gestion del entorno Fog en una aplicacién centralizada.

A pesar de todo, la implementacién centralizada del Fog Manager aporta interesantes
beneficios a la plataforma. Este componente centralizado de la plataforma es perfecto
para ser desplegado como un servicio Cloud, lo que aporta las ventajas de escalabilidad
y disponibilidad de servicio tipicas de los servicios Cloud. Otra ventaja es que ha sido la
opcion para desarrollar el Fog Manager menos compleja.

Sin embargo hay que ser consciente de que este tipo de implementacion puede dar
problemas a medio/largo plazo seglin el tamaiio de la red que gestione.

La aplicacion del Fog Manager al igual que el resto de aplicaciones en este proyecto esté
escrito en Java usando el framework SpringBoot.

Esta aplicacion necesita de un medio de persistencia para las configuraciones que
almacena, se ha utilizado una base de datos MongoDB. No hay motivos especiales para
haber elegido MongoDB, es muy sencillo utilizarlo en una aplicacién con SpringBoot.
Lo més destacable respecto al uso de MongoDB es el uso de “geospatial query” para
definir la jerarquia de la red Fog automaticamente.
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5.2.1 Red Fog

La gestion de la red Fog es una de las responsabilidades mas importantes del Fog
Manager y a su vez uno de los conceptos mas importantes de la plataforma en si.

El concepto de red Fog es simplemente un término con el que acuiio a un conjunto de
nodos Fog Node que estdn organizados con una distribuciéon logica en forma de
jerarquia, como un arbol.

A continuacion describiré la implementacion de la red Fog con la que se estructura la
plataforma desarrollada.

Para crear una red de nodos primero es necesario disponer de un registro con todos los
nodos con sus metadatos asociados que van a formar la red. Este registro se ha
almacenado en una coleccion de MongoDB y mantenido por el Fog Manager, es en este
registro donde se guardan y eliminan los datos de los Fog Node cuando se registran y se
des-registran con el Fog Manager.

Como ya se ha mencionado, dos de los metadatos que definen un Fog Node son la capa
de la red a la que pertenecen y las coordenadas del punto en el que se “encuentran”.
Respecto a las coordenadas de los Fog Node en las versiones desarrolladas solo se
contemplan Fog Node con coordenadas fijas, el desarrollo de mecanismos para cambiar
las coordenadas dinAmicamente se ha dejado para trabajos futuros.

La implementacion de esta red se ha hecho con un algoritmo relativamente simple. Se
ha utilizado la informacion de las coordenadas de los nodos almacenadas en MongoDB
en conjunto con la funcionalidad de MongoDB “geospatial query” para definir la red
con un coste computacional bajo.

En la siguiente imagen se puede ver un fragmento del cddigo que utiliza la “geospatial
query” de MongoDB usando la forma Circle y con un radio de basqueda de 1 kilometro.

List<DTOFogNode> nodes = nodeRepository.findBylLocationWithin(
Circle(current.getlLocation(), Distance(1D, Metrics.KILOMETERS)));
view = FogNetworkView();
node : nodes) {
(view.getParent()== && .isUpperLayer(current.getLayer(), node.g
view.setParent(toNetworkDetails(node));

( .equals(current.getLayer(), node.getLayer()) && !
view.getBrothers().add(toNetworkDetails(node));

( .1sBelowLayer(current.getLayer(), node.getLayer())) {
view.getDescendents().add(toNetworkDetails(node));

Figura 18 Muestra cédigo "geospatial query" y algoritmo red Fog

La idea fundamental de dicho algoritmo es que realmente nunca se calcula la definicion
de toda la red con un proceso, es decir, todos los datos que definen el conjunto de toda
la red son los que estan en la coleccion de MongoDB pero el sistema desarrollado no
recorre en un solo proceso todo el conjunto de estos datos. La clave esta en la forma en
la que un nodo consulta la definiciéon de la red. Es aqui donde sale a colacién el
concepto descrito en la fase de disefio de la “vision de la red” que tienen los Fog Node.
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Conceptualmente ningtin componente necesita saber la estructura completa de la red,
un nodo solo necesita saber de los nodos que estin en la misma capa que él, del nodo
del que cuelga y de los nodos que cuelgan de él. Estos conceptos son los que se han
seguido para la implementacion.

Con todo lo dicho, cuando un nodo consulta su “visiéon de la red” el proceso busca en la
coleccion de MongoDB utilizando “geospatial query” todos los nodos dentro de un
circulo cuyo centro son las coordenadas del nodo que esta consultando su “vision”. La
query utilizando un circulo retorna los registros ordenados por cercania al centro del
mismo. Finalmente se recorre dicha lista y se guardan en una estructura de datos los
nodos de interés, los cuales ya han sido mencionados, para el nodo que hace la consulta
y se retorna dicha estructura de datos. En el caso de no encontrar un nodo padre dentro
del circulo de bisqueda se hace posteriormente una bisqueda mas concreta de los
nodos de la capa superior al nodo que hace consulta y, en caso de encontrarse alguno,
se utiliza el mas cercano como padre del nodo que hace la consulta.
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6 Caso de Estudio: ecoMobiliy

Uno de los objetivos de este proyecto era realizar un desarrollo aplicando los principios
del Fog Computing en el proyecto ecoMobility con el fin de introducir los principios de
este modelo de computacion a ciertas partes de dicho proyecto desarrollado en la UPV
y asi aprovechar algunas de las ventajas que este modelo de computacion ofrece.

En este capitulo se va a mostrar la soluciéon propuesta para reemplazar el actual sistema
de gestion de los controladores de trafico por un sistema que cumpla esas funciones con
una arquitectura distribuida aplicando los principios del Fog Computing.
Concretamente se va a describir una solucion desarrollada utilizando la plataforma Fog
desarrollada en este trabajo.

6.1Descripcion del problema

De forma muy resumida se podria decir que el proyecto ecoMobility es un proyecto de
investigacion sobre como se podria gestionar la movilidad en una Smart City. Una de
las diferentes funciones que estan desarrollados para este proyecto relacionado con el
entorno IoT es el control automatizado del trafico en funcion de la contaminacion de la
ciudad. Esta funcién esta implementada con un sistema centralizado que controla y
gestiona una red de controladores de luces de trafico en funcién de eventos que recibe
con lecturas de contaminacién en diferentes puntos de la ciudad. Este sistema puede
controlar una gran area de espacio desde un solo punto centralizado.

6.2 Solucion propuesta

Se ha desarrollado un sistema que ofrece una funcionalidad equivalente al sistema
automatico de control de las luces de trafico mencionado anteriormente. Este sistema
ha sido disefiado como un sistema distribuido pensando en la eficiencia de las
comunicaciones de red y en la eficiencia en cuanto a la carga computacional, es decir se
ha intentado repartir la carga computacional por todo el sistema que al ser distribuido
se encuentra repartido por toda el area sobre la que el sistema acta.

Como el desarrollo realizado se hizo para la plataforma creada se cre6 un proyecto en la
plataforma en el que se crearon tres servicios de aplicacion disefiados para formar este
sistema.

El sistema disenado se ha estructurado con tres capas de la jerarquia de la red Fog. En
la siguiente imagen se muestra la solucién propuesta representada sobre una Smart
City y desplegada en una determinada estructura Fog.
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Figura 19 Diagrama con ejemplo de despliegue de la solucion propuesta
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En los nodos de la capa inferior se desplegara el servicio de gestion de controladores de
trafico conectados (ctlcs-manager). Este servicio se encarga de controlar el estado de
los controladores de trafico que estén registrados, contaré con que se registraran los
controladores de trafico més cercanos en un perimetro alrededor de cada nodo donde
se encuentre el ctles-manager. Con este servicio, que estara replicado por todos los
nodos de la primera capa, se consigue repartir el control el control sobre todos los
controladores de trafico. Con este sistema distribuido se consigue una estructura con
un reparto de responsabilidades més eficiente, partiendo de que el registro de los
controladores de trafico debe hacerse al Fog Node de primera capa més cercano.

measure /

measure|

En la segunda capa de la red Fog se desplegari el servicio de control de contaminacio6n,
este es un servicio que responde a eventos recibidos con medidas de contaminacién,
tomadas por sensores repartidos por la ciudad, generando alarmas en el caso de que la
medida supere ciertos niveles parametrizados. Este servicio genera alarmas que se
envian a otros servicios para que el sistema haga sus funciones. Cuando se produce una
lectura superior al nivel maximo permitido se envia una alerta para cerrar el trafico en
la zona circundante a donde ese ha producido la lectura a los ctlcs-manager que estan
en los nodos hijos del nodo en el que se haya recibido la lectura. Del mismo modo
cuando se produce una lectura con niveles bajos se comunica a los ctles-manager que
comprueben si deben abrir de nuevo el trafico. Por otro lado cuando se produce una
lectura dentro de unos niveles intermedios se envia el dato a un tercer servicio que
genera un histdrico y un informe de la evolucion de los niveles de contaminacion. No se
restringe la forma en que este servicio pueda recibir estos eventos, seria posible hacerlo
con colas de mensajeria, por REST,... en el caso de esta implementacion se hara con un
api REST por simplicidad.
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Por tultimo en la tercera capa se tiene el servicio de reportes. Este servicio se ha afadido
para dar un ejemplo de aplicacion del concepto de gestion de los datos asociado a los
entornos Fog. Al pretender tener las capacidades de un entorno Cloud centralizado en
una plataforma Fog distribuida hay que cambiar la manera con la que se almacenan los
datos de las aplicaciones. En escenarios en los que no es viable almacenar todos los
datos en el Cloud, por el coste del envio a través de la red, sale a relucir la filosofia del
Fog para la gestion de los datos. En entornos Fog los datos deben “vivir” cerca del lugar
donde se generan, en el Fog Node que los procesa o en un Fog Node cercano que
acumula datos de otros Fog Node. Cuando la cantidad de datos almacenada en un Fog
Node es lo suficientemente grande, esta es resumida o comprimida para ser enviada a
un sistema de almacenamiento tradicional en el Cloud. Lo que hace el servicio de
reportes es justamente eso, recibe todas las alarmas que genera el servicio de control de
contaminacién y crea un resumen con los datos de las alarmas recibidas, cada dia este
servicio vuelva toda la informacion que tiene almacenada a una base de datos en el
Cloud. La ventaja de este sistema de persistencia a largo plazo usado en entornos
distribuidos es que el movimiento de los datos se hace con procesos batch y que los
datos finales almacenados en el sistema Cloud ocupan menos espacio que los datos
originales, porque son un resumen de ellos.

49



Desarrollo de servicios IoT mediante IFTT. Aplicando los principios del Fog Computing
al proyecto ecoMobility

6.2.1 Detalles de implementacion

A continuacion describiré las partes destacables de la implementacion de los tres
servicios de aplicacion implementados para el proyecto de esta demo.

Los tres servicios implementados son aplicaciones SpringBoot.

6.2.1.1 Servicio de control de la contaminacion

El servicio de control de la contaminaciéon implementa una funcién que se expone a
través de un api REST. La logica que se implementa en esta llamada es la descrita sobre
la generacion de alarmas que se envian a todos los ctlcs-manager que hay en los Fog
Node descendientes al Fog Node en el que se haya recibido la medida. Todas estas
alarmas también se envian al servicio de reportes para que este almacene y sintetice
todos los datos de medidas de contaminacion recibidos en el sistema.

Es importante mencionar que también tendria sentido invocar la l6gica implementada
en este servicio a través de colas de mensajeria. Esto seria de utilidad para entornos
reales que tengan que soportar grandes cargas de trabajo.

6.2.1.2  Servicio de gestion de controladores de trafico

Lo més destacable del servicio de gestién de controladores de trafico es el algoritmo
que implementa para controlar el estado de los controladores de trafico que estan bajo
su control. Cuando se recibe un mensaje con una medida de contaminacién en este
servicio se indica si la medida es normal o es una alarma, y en ambos casos se hacen
cambios en el estado de los controladores de trafico mas cercanos a la ubicacion
indicada en el mensaje para que el trafico se controle con normalidad, mensaje con
medida normal, o para que se corte el trafico en el caso de recibir una alarma.

La coherencia en la gestion del trafico respecto al sentido de marcha en que se corta el
trafico es una tarea que no corresponde a este servicio. Se va a usar la misma red mesh
de controladores de trafico que ya se viene usando en el proyecto ecoMobility, y dicha
red ya se encarga automaticamente de la coherencia del trafico, ya que los
controladores de trafico estan interconectados y entre ellos mantienen el estado de las
luces semaféricas de forma coherente. He de puntualizar que este aspecto de la
coherencia en el estado de los controladores de trafico es algo que queda fuera del
alcance de la demo desarrollada y por lo tanto no ha sido probado con la demo
desarrollada.

6.2.1.3  Servicio de reportes

Este servicio se ha disefiado simplemente para ejemplificar los conceptos de
funcionamiento de un sistema Fog en el que se trabaja con grandes volimenes de
datos. La implementacion hecha es muy simple y no hace realmente lo que se ha
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indicado en el disefio, simplemente almacena los datos con las medidas recibidas y
ofrece un api REST para consultar dichos datos.

Como he dicho este servicio se ha disefiado para mostrar como seria el reparto de
responsabilidades para gestionar grandes volimenes de datos en sistemas para
entornos Fog. En un entorno Fog hay que centrarse en minimizar las conexiones de red
que sean costosas o ineficientes y transportar grandes cantidades de datos
constantemente hasta un servicio Cloud, que seria el lugar mas normal donde realizar
tareas de Big Data, es ineficiente. Una mejor solucion podria ser utilizar el Fog como un
paso intermedio de esos datos hacia un sistema final en el Cloud. En el Fog se podrian
ejecutar procesos de anélisis de datos, en los nodos que ofrezcan capacidad de computo
suficiente, o se podrian almacenar dichos datos temporalmente para luego ser enviados
en un formato reducido, comprimidos o resumidos, a un sistema final en el Cloud.
Estas son simplemente algunas de las opciones para tratar grandes volimenes de datos
que posibilita y fomenta el novedoso modelo de computaciéon en Fog.
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6.2.2 Puesta en marcha

Para la puesta en marcha de esta demostraciéon se han usado cinco miquinas virtuales
de los servicios de virtualizacion del DSIC con las que se ha simulado el
funcionamiento de la plataforma creada en una determinada estructura Fog. Con estas
maquinas se ha podido comprobar, entre otras cosas, el trabajo necesario para
implantar la plataforma Fog creada en una sencilla red de tres nodos Fog Node.

&« (& ‘@ @ & https://portal-ng.dsic.cloud/virtual-machines/

= PportalDSICCloud & Buscar

[0 Maquinas Virtuales

SUA-ecoM-001

€ Usuarios @ sua-ecom-001-docker

Asignaturas SUA-ecoM-002

Asignatura SUA De Joan Fons
@ sua-ecom-002-docker

Tecnologia De Gestion De Datos
SUA-ecoM-003

@ sua-ecom-003-docker

SUA-ecoM-004

. SUA-ecoM-004-docker

SUA-ecoM-005

. SUA-ecoM-005-docker

SUA-ecoM-006

. SUA-ecoM-006-docker

Figura 20 Muestra maquinas virtuales en la web de gestion de las maquinas virtuales del DSIC

De las cinco méquinas usadas una fue destinada para alojar el Fog Manager. Como ya
se ha indicado el Fog Manager requiere de una base de datos MongoDB para funcionar.
Para hacer més rapida la instalacion y despliegue se despleg6 la base de datos y el
software del Fog Manager en dos contenedores Docker en la maquina virtual indicada.

Por otro lado se han utilizado tres maquinas virtuales para ejecutar los tres Fog Node
que componen la red de esta prueba. Un Fog Node se compone del software
FogNodeManager que se ejecuta localmente como un archivo jar en la maquina donde
se quiere tener un Fog Node y de un Docker instalado también en la maquina local. En
cada una de estas tres maquinas se ha parametrizado el FogNodeManager para que
apunte al Fog Manager desplegado previamente en la primera maquina virtual y
también se han configurado con coordenadas diferentes y ubicado en capas diferentes
de la red. Un nodo se ha ubicado en la capa 1, otro en la capa 2 y el restante en la capa
3, con esta configuracion se forma una red como la de la siguiente imagen.
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Figura 21 Representacion red Fog utilizada en la prueba de la solucién propuesta

Por ltimo la quinta maquina virtual utilizada se ha usado para ejecutar dentro de
contenedores Docker el software de varios controladores de trafico con los que
finalmente se ha podido probar el funcionamiento general de la plataforma y de la
demo desarrollada.

Para comenzar la prueba lo primero necesario fue desplegar los diferentes
componentes de la plataforma.

En las siguientes imagenes se documenta el proceso de despliegue de los Fog Node.

En la siguiente imagen se puede ver el comando que laza la aplicacion SpringBoot
FogNodeManager, el software que implementa la capa de gestion y controla la capa de
servicio basada en Docker.

Figura 22 Muestra FogNodeManager arrancando
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Cuando termina el arranque del nodo podemos comprobar en el Fog Manager que el
nodo se ha registrado correctamente y que el Fog Manager le ha asignado un
identificador.

Para ello hacemos una peticion al api REST del Fog Manager para ver los nodos
registrados. En la siguiente imagen se puede ver dicha peticion y su respuesta.

htep:/fsua-ecom-001-docker:8988/manager/nodes

Headers

Pretty JSON

": "5b3a922e49db2109013d139",

Figura 23 Ejemplo consulta de nodos registrados

Se continda el despliegue y se hace lo mismo con los otros dos Fog Node. Una vez
desplegados todos se comprueba que estan todos registrados en el Fog Manager. La
peticion con el estado final de los nodos registrados se puede ver en la siguiente
imagen.
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GET http:f/sua-ecom-001-docker:8989/manager/nodes

Pretty JSON

"id": "5b33922e49db2188813d139f",
- "location™: {
"latitude": @.8,
"longitude: @.3

WD B =] LA e L pd e

¥a
"layer™: "LAYER_2",
"ip": "192.188.232.9",
18 "port": "aesa”,
11 "messsgesPort": “B7TT,
2 "macAddress": null,
3 "statusUrl™: "http://192.158.232.9:8888 /management/status"”,
14 ~ "configuration": {
15 "version®: "2"
16 T
17 1
18 ~ 1
9 "id": "5b3a931549db2188@13d13aa",
28 - "location™: {
21 "latitude": 8.8,
22 "longitude": @.3
23 ts
24 "layer™: “LAYER_1",
25 "ip": “192.168.232.8",
26 "port": "sesa",
27 "messagesPort™: “B777",
23 "macAddress": null,
29 "statusUrl™: "http://192.158.232.5:8888 /management/status"”,
36~ "configuration": {
EX | "version®: "2"
32 ¥
33 Is
34~ 1
35 "id": "5b3a935d49db21e8@13d13al",
36 - "location™: {
37 "latitude": 8.8,
38 "longitude": @.3
39 T
4@ "layer": “LAYER_3",
41 "ip": "192.168.232.6",
42 "port": "sesa",
43 "messggesPort": “BFTVY,
44 "macAddress": null,
45 "statusUrl™: "http://192.158.232.56:8888 /management/status"”,
46 - "configuration": {
47 "version®: "2
A8 3
58 1

Figura 24 Consulta de nodos registrados en la prueba de la solucién propuesta

Respecto a las propiedades que se pueden ver en la imagen de los nodos quiero
destacar el “statusUrl]” que es usado por el Fog Manager para comprobar
periddicamente si los Fog Node siguen funcionando correctamente.

Una vez desplegados el Fog Manager y todos los nodos de la red ya se puede decir que
la plataforma estd en funcionamiento. Para continuar con las pruebas hay que
configurar en la plataforma el software que se quiere desplegar, concretamente hay que
configurar el proyecto con los tres servicios descritos en apartados anteriores.

En la siguiente imagen se muestra la peticion al Fog Manager que se realiza para
guardar la configuracion de un proyecto. En el cuerpo de la peticion se pasa el objeto en
formato JSON que define el proyecto completo, con los servicios, parametros y
configuraciones necesarios para su correcto despliegue.
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POST http:f/sua-ecom-001-docker:8989/manager/projects/
(1) Body @

form-data s-www-form-urlencoded ® raw binary SOMN (applicatior n
1~ [f

2 "projecthame”:"ecomobility™,

3 “zervicasm:[

4~ {

5 seryiceName":"pollution-controller”,

& servicelay s "LAYER_2",

7 "seryicePort" 18383,

8 "properties":{

9 "FOG_ENV" : "PROD",
18 "MaX_POLLUTION_LEVEL":"14",
11 "WARNIMG_THRESHOLD":"5",
12 "MOTT_URI™:"tcp://sua-ecom-884-docker:1853"
13 Ty
14 "portBindings":{
15 “E3E3"1B3E3
16 H
17 - "repositoryReference”:{
18 "repository":"hitps: S/ famargongbitbucket . org/ famarsystems /pollution-controller. git"
19 H
20 I
21~ {
22 "seryviceName":"ctlcs-manager",
23 "seryicelayer" i "LAYER_1™,
24 "seryicePort" 18282,
25 - "portBindings":{
26 "3252" 18282
27 A
28 -~ "repositoryReference”:{
29 “repository”:"hittps://Ffamargongbitbucket.org/famarsystems/ctlcs-manager.git"
3@ H

31 I

32~ {

33 "seryiceName": "reports-service™,

34 y tULAYER_3™,

35 "servicePort" 8484,

36 - "portBindings":

37 "E454" 12454

38 ¥s

39 - "repositoryReference":{
48 "repository":"https://famargon@bitbucket.org/famarsystems/reports-service.git"”
41 }
42 }
43 1

Figura 25 Muestra peticion para guardar configuracion del proyecto en la prueba de la soluciéon
propuesta

A destacar de esta peticion. Con el objeto “properties” se pueden indicar variables de
entorno que se pasaran al servicio cuando se despliegue. Con la propiedad
“serviceLayer” se indica en que capa de la red se debe desplegar el servicio.

Esta llamada responde con el identificador de la entidad guardada con la configuracion,
para poder hacer después la peticion de despliegue de un proyecto en la red e indicar el
proyecto que se quiere desplegar. En la siguiente imagen se puede ver un ejemplo de
respuesta donde se puede ver el projectld del proyecto recién guardado.
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-
4
-

2 "projectId”: "S5h3a9@f949db2180813d139s",
3 "projectiame”: "ecomobility”,

4~ "services™:

o {

[ "saryiceName": "pollution-controller”,
7 "servicelayer™: "LAYER_2",

8 : 8383,

g9~

18 _ENV": "PROD,

11 UMAK_POLLUTIOM_LEVEL"™: "14~,
12 "WARNING_THRESHOLD": "5",

13 "MQTT_URI": "tcp://sua-ecom-884-docker:1383"
14 ,

15 ~ "portBindings": {

16 333" 8383

17 ta

18 - "repositoryReference”: {

19 "repository™: “https://famargon@bitbucket.org/famarsystems/pellution-controller.git”,
28 "username™: null,

21 "password": null

22 1

23 1

24~ {

25 "serviceName"”: "ctlcs-manager”,
6 "servicelayer™:

27 "servicePort":

28 "propertiss":

29~ "portBindings": {

3@ 322" 8282

31 I

32 - "repositoryReference”: {

33 "repository™: “https://famargon@bitbucket.org/famarsystems/ctlcs-manager.git”,
34 "username™: null,

35 "password": null

36 1

37 Is

EERS {

39 "serviceName": "reports-service”,
48 "seryicelayer™: "LAYER_3",

41 "servicePort™: 8484,

42 "propertiss": null,

43 - "portBindings™: {

44 344" 5434

45 T

45 - "repositoryReference”: {

47 "repository™: “"https://famargon@bitbucket.org/femarsystems/reports-service.git”,
48 "username™: null,

49 "password": null

5@ 1

51 T

52 ]

53 1

Figura 26 Respuesta a la peticién de guardado de la configuracion del proyecto

En la imagen siguiente se puede ver un ejemplo de una peticion al Fog Manager para
desplegar un proyecto en la red Fog. La respuesta que se obtiene da informaciéon sobre
los servicios que se han desplegado y el nodo en el que se han desplegado cada uno de
ellos.

POST http://sua-ecom-001-docker:8989/manager/deploy/5b3a90f949db2100013d13%e

Authorization

Type No Auth
Body (3)
Pretty JSON
=4
2 "ok": true,
3 "error_msg": null,
. “log": [
5 "ServiceDeployResult [successful] [node=5b339558490b210801341382-LAYER_2, service=pollution-controller]”,
[ "ServiceDeployResult [successful] [node=5b339585400b2100013d1383-LAYER_1, service=ctlcs-manager]”,
7 "ServiceDeployResult [successful] [node=5b3395a3490b2100013d1384-LAYER_3, services=reports-service]”
8 1
9 [

Figura 27 Muestra peticion y respuesta para el despliegue del proyecto de la solucién propuesta
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Una vez desplegado el sistema faltaria configurar el ctlcs-manager registrando un
controlador de trafico para poder probar el flujo completo del sistema. Con la peticiéon
que se muestra en la siguiente imagen se registra un controlador de trafico en el ctlcs-
manager.

POST sua-ecom-005-docker:8282/ctlc
(1) EBody @
form-data wwww-form-urlencoded ' raw binary

"url":"http://sua-ecom-884-docker: 8182,/t1c",
"latitude™:39,473954,
"longitude": -8.374048

L P et

1

Figura 28 Muestra peticion registro controlador de trafico en un ctles-manager

Se obtiene un estado de respuesta http 200 ok como confirmacion de que el
controlador de trafico se ha registrado correctamente.

Solo a modo de comprobacién, observamos que el controlador de trafico esta
funcionando forma normal.

< C 1t | ® sua-ecom-004-dockerd182/1tlc

"name”:"tlc8182","1ink":"/t1lc","enabled” : true, "status": "CROS5_ROAD2Z_ GREEN"}

Figura 29 Prueba consulta estado controlador de trdfico, semdaforo verde
< C (b | @ sua-ecom-004-docker8182/tlc

"name":"tlcdl82","1ink":"/tlc", "enabled" : true, "status": "CROS5_ROAD2 RED"}

Figura 30 Prueba consulta estado controlador de trafico, semaforo rojo

Para hacer funcionar el sistema hay que simular una lectura de contaminacién y
enviarla al pollution-controller para que la procese y se desencadenen las acciones
oportunas segun la cantidad de contaminacién indicada en la medida.

Por lo tanto, la primera prueba consiste en enviar una peticiéon al pollution-controller
con una medida de contaminacién elevada y en unas coordenadas cercanas a las del
controlador de trafico registrado. Con esto se conseguira que el pollution-controller
genere una alarma que se envia al ctlc-manager que a su vez comprueba que debe dar la
orden de cortar el trafico a su controlador de trafico registrado.

58



En la siguiente imagen tenemos un ejemplo de la peticion al pollution-controller con
una medida de contaminacion superior al limite maximo permitido, el cual es
configurado con una variable de entorno en el servicio del pollution-controller.

POST http://5UA-ecoM-006-docker:8383/measures

%
a1}
=
=1}
5

“station”:"awlog",

"name”: "Plaza de la Reina",

"key":"Basic 123458",
"rt":"sensor/pollution/co”,

"measure":19,

"unit”:"mg/m3 8h",

"radius":758,
"location":{"1at":39.474227,"1ng":-8.375523}

Figura 31 Muestra peticién con lectura contaminacion al pollution-controller

El servicio responde con un estado http 200 ok tras procesar la medida correctamente.
Si se revisan los logs del pollution-controller podemos asegurarnos que se ha procesado
la medida como esperdbamos. En la siguiente imagen se puede ver el log que ha
generado el pollution-controller, indicativo de que ha procesado la medida enviada. Se
puede ver que envia una alarma a su nodo descendiente, el nodo de la capa 1, y a su
nodo superior, donde esta el servicio de reportes.

Figura 32 Muestra logs pollution-controller tras procesar lectura de contaminacion

La ultima comprobacion necesaria es comprobar el estado del controlador de trafico,
que deberia haberse cerrado al trafico. En la siguiente imagen se puede ver que se ha
modificado el estado del controlador de trafico, el cual estd registrado en el ctle-
manager que es quien le ha enviado una peticion para cortar el trafico.

< C ¥ @ sua-ecom-004-dockers182/1lc

{"name™:"tlc8182","1link" :"/t1lc","enabled": true, “status": "CROSS_TRAFFIC_STOPPED"}

Figura 33 Muestra del estado final del controlador de trdfico tras la prueba realizada, semaforo corta el
trafico
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La otra prueba que se puede hacer es probar el caso inverso, es decir, enviar una
medida de contaminacion con valores normales para que el controlador de tréfico
vuelva a su estado normal de funcionamiento.

En la siguiente imagen se puede ver que se envia una medida de contaminacién dentro
de los niveles permitidos porque en la configuraciéon del servicio pollution-controller se
habia indicado el MAX_POLLUTION_LEVEL a 14.

POST http://5UA-ecoM-006-decker:3383/measures
Eody @
form-data x-www-form-urlencoded rEW binar,
-
"station”: "awlae",
"name": "Plaza de l& Reinsz",
"key'":"Basic 123456",
"rt":"sensor/pollution/co”,
"measure" 13},
"unit":"mg/m3 3h",

"radius":758,
"location":{"1lat":39.474227,"1ng":-@.375523}

b

Figura 34 Muestra peticion al pollution-controller con lectura de contaminacién dentro de los niveles
permitidos

El pollution-controller procesa esta medida, se puede ver en la siguiente imagen.

Figura 35 Muestra logs pollution-controller tras procesar lectura de contaminacion dentro de los niveles
permitidos

Y finalmente en la siguiente imagen se puede ver que el controlador de trafico vuelve a
su estado normal de funcionamiento.

< C {t  © sua-ecom-004-docker8182/tlc

{"name":"t1cB182","1link":"/t1lc","enabled"  true, "status™: "CROSS_ROAD1 GREEN"}

Figura 36 Estado final del controlador de trdfico tras procesado de lectura dentro de los niveles
permitidos, semdforo verde funcionando de forma normal
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7 Conclusiones

Concluyo este trabajo final de méaster muy satisfecho con el proyecto realizado. Sobre
los resultados obtenidos puedo decir que han sido muy buenos respecto a los objetivos
planteados. Considero que los objetivos planteados no eran ficiles de cumplir pero se
han alcanzado con creces.

El hecho de hacer un trabajo que me planteaba muchos retos me ha motivado mucho.
He disfrutado mucho durante todo el proceso que ha requerido este trabajo y creo que
esto se ha plasmado en los resultados obtenidos.

Se ha conseguido implementar un prototipo de plataforma que permite ofrecer el
acceso a una determinada estructura Fog como un servicio.

He de remarcar que ha habido detalles que se han dejado para trabajos futuros o
simplemente aspectos que se ha tomado la decision de disenarlos y posteriormente
implementarlos de un modo mas simple que otras alternativas mas efectivas pero
mucho més complejas.

Respecto a trabajos futuros puedo enumerar los siguientes puntos:

e Posibilitar el registro de nodos en la red Fog cuya ubicaciéon es dindmica. Con
esto se posibilitaria el uso de la plataforma en el sector automovilistico para el
desarrollo de vehiculos inteligentes conectados.

e Desarrollar un mecanismo para hacer de forma automatica la instalacién de
servicios de aplicacion en los Fog Node cuando estos se conecten a la red.

e Implementar méas servicios de sistema segin las necesidades que se requieran
en usos futuros de la plataforma.

e Hacer un redisefio e implementacion generalizado de la plataforma revisando
los aspectos de seguridad, es decir, anadir autenticacion, gestion de usuarios,...

e Hacer un redisefio e implementacion de ciertas responsabilidades del Fog
Manager para ejecutarlas con un modelo distribuido repartiendo dichas
responsabilidades entre los Fog Node.
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