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Capitulo 1

Introduccion

En los ultimos anos, el despliegue de tecnologias inalambricas ha tenido un crecimiento ex-
ponencial. El desarrollo de la sociedad de la informacién y la comunicaciéon ha contribuido a
ello. Entre las nuevas tecnologias desplegadas, sobresalen las comunicaciones mediante teléfo-
nos moviles, ordenadores portatiles y otros dispositivos de comunicacién inalambrica. Una red
Wi-Fi, al igual que ocurre con cualquier tipo de red inaldmbrica, es una red en principio inse-
gura puesto que el medio de transmision es el aire y las senales viajan libres, de manera que
cualquier individuo equipado con una antena de las caracteristicas adecuadas podria recibir la
senial y analizarla. Sin embargo, esa capacidad de recibir la sefial no equivale a poder extraer la
informacién que contiene, siempre y cuando se tomen las medidas oportunas, como el cifrado de
la misma.Las tecnologias inaldmbricas (Wireless, en inglés) han contribuido en gran manera a
otro fenémeno que es la movilidad. Esta ha cambiado en el tltimo par de anos, sin que muchos
lo perciban, la estructura y la topologia de las redes empresariales. Los dispositivos de almace-
namiento de informacién que antes eran fijos y estaban protegidos por las defensas perimetrales,
ahora son méviles.PC portatiles, PDAs y teléfonos celulares portan, muchas veces, archivos con
informacién confidencial de las organizaciones. A lo largo de este trabajo se veran las distintas
caracteristicas de las redes wi-Fi, asi como conceptos generales sobre seguridad, medidas a tomar

para tener una red inaldmbrica més segura.



1.1. Objetivos

1.- Estudio del protocolo de comunicaciones wireless en redes de area local. El uso de
redes Wi-Fi en entornos tanto domésticos como laborales ha estado aumentando durante estos
ultimos anos hasta establecerse como un sistema de comunicaciones y acceso a Internet habitual
para permitir la conexion a estaciones moviles o evitar el cableado. Debido a lo reciente de esta
tecnologia ain no recibe la debida atencién a nivel académico, por lo que el estudio de dicha

tecnologia mejorard la formacion del alumno como ingeniero en informatica.

2.- Analisis del nivel de seguridad en redes Wi-Fi. Tanto a nivel tedrico como préactico se
realizard un estudio y andlisis del nivel de seguridad de este tipo de redes, mostrando vulne-
rabilidades y ataques posibles en funcién de los distintos pardmetros que se pueden ajustar en
los routers wireless. Con esto se aprenderan las contramedidas que pueden ser aplicadas para

mejorar la seguridad de las redes wireless.

3.- CommView para Wi-Fi . Bajo el SO Linux tenemos varios programas para la auditoria
de las redes Wi-Fi tales como Backtack,wifislax,wifiway,etc. .. Que sirven para comprobar y de
alguna manera fortalecer nuetras Wlan con los distintos comandos que integran suite como esta

para windows:Commview.

4.-La facilidad de romper la seguridad de una red Wi-Fi. Mediante el uso de los progra-
mas adecuados y el conocimiento de ciertos comandos se vera lo facil que puede resultar romper

la segurida de una red Wi-fi cifrada mediante claves WEP.



Capitulo 2

Redes Inalambricas

2.1. Introduccion a las redes inalambricas

Durante los ultimos anos han surgido y se han hecho con gran popularidad nuevas tecnologias
inaldmbricas como WIFI, WIMAX, GSM, Bluetooth, Infrarrojos, etc, siendo los dispositivos
inaldmbricos una de las grandes revoluciones tecnolégicas de los iltimos tiempos.

Las tecnologias inalambricas o wireless, han conseguido esa popularidad gracias a la movilidad
que permiten, llegando a cambiar la estructura y topologia de las redes empresariales. Los
dispositivos de almacenamiento de informacién que antes eran fijos ahora pueden ser portados

y cambiar su conexion a distintas redes de una manera sencilla.

Es probable que en un futuro cercano todos los dispositivos que hoy utilizamos se unifiquen,
pudiendo pasar a llamarse Terminales Internet, en los que se reunirian funciones de teléfono,

agenda, reproductor multimedia, ordenador personal, etc.

Cada una de las tecnologias inalambricas indicadas en el comienzo de este apartado tiene su
ambito de aplicacién, sus ventajas y debilidades. A pesar de que nos centraremos en el estudio
de las Redes Wi-Fi es conveniente conocer los distintos tipos de redes inaldmbricas existentes
en el cual se incluye la tecnologia Wi-Fi. A continuacién se muestra la clasificacién de cada tipo
de redes wireless.

Redes Inalambricas Personales. Dentro de estas redes podemos integrar a dos principales ac-
tores: - Infrarrojos. Estas redes son muy limitadas dado su corto alcance, su necesidad de visién
sin obstaculos entre los dispositivos que se comunican y su baja velocidad (hasta 115 Kbps).

Se utilizan principalmente en ordenadores portatiles, PDAs, teléfonos méviles e impresoras. -
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Bluetooth. Es el estandar de comunicacién entre pequenos dispositivos de uso personal, como
PDAs o teléfonos méviles. Funciona en la banda de 2.4 GHz que no requiere licencia y tiene un
alcance de entre 10 y 100 metros, segin el dispositivo.

Redes Inalambricas de Consumo.

También distinguimos dos tipos: - Redes CDMA y GSM. Son los estdndares de telefonia
movil americano y europeo y asiatico respectivamente. - WIMAX. Es una tecnologia wireless
que ha sido concebida y desarrollada para suministrar servicios de Banda Ancha en tramos de
pocos kilémetros, como campus universitarios, urbanizaciones, etc. El rango tipico de WIMAX
es de 3 a 10 kilémetros, aunque puede alcanzar méas de 40.

Redes Inalambricas de Area Local.

Las WLAN, Redes Inaldmbricas de Area Local, o Redes Wi-Fi seran el tipo de redes en el

que se basa el presente proyecto, por lo tanto, a continuacion se describirdn detalladamente sus

caracteristicas, los elementos que las componen y su seguridad.

2.2. Redes Wi-Fi

Wi-Fi, es un conjunto de estdndares para redes inaldmbricas de drea local (WLAN) basado
en las especificaciones IEEE 802.11.
Fue creada por la Wi-Fi Alliance (anteriormente WECA, Wireless Ethernet Compability Allian-
ce), la organizacién comercial que prueba y certifica que los equipos cumplen los estdndares

802.11.

<
q‘LIA“O

Figura 2.1: Simbolo Wi-Fi Alliance

su nombre no es un acréonimo de Wireless Fidelity, a pesar de que en sus comienzos se
anadié junto con el nombre Wi-Fi la frase (The Standard for Wireless Fidelity) con el fin de dar

significado al mismo, sino que fue creado como un juego de palabras relacionado con Hi-Fi (High
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Fidelity). Resaltando sus principales caracteristicas, se podria decir que las Redes Inaldmbricas

Wi-Fi son muy faciles de adquirir, no tanto de configurar y muy dificiles de proteger.

2.2.1. WLAN vs LAN

La norma IEEE 802.11 fue disenada para sustituir a las capas fisicas y de enlace de las redes
Ethernet (802.3) especificando su funcionamiento en redes WLAN (redes wireless de drea local),
por lo que las redes Wi-Fi y las Ethernet son idénticas salvo en el modo en el que los terminales
acceden a la red, lo que supone compatibilidad entre ambas. Las principales diferencias entre

las redes cableadas Ethernet y las redes inaldmbricas Wi-Fi son:

Medio de transmisién. Mientras las redes cableadas utilizan un medio exclusivo como es el

cable, las redes Wi-Fi utilizan el aire, un medio compartido.

Senalizacién. Ethernet utiliza senales eléctricas y Wi-Fi ondas de Radio Frecuencia.

Seguridad. Al utilizar cableado Ethernet “no permite”, al menos tan facilmente, que la in-
formacién sea vista por extranos. Sin embargo con las redes inalambricas la informacion puede

ser capturada por cualquiera.

La comodidad conseguida gracias a la movilidad que ofrece la tecnologia Wi-Fi, junto con la
supresion del cableado son sin duda alguna los puntos fuertes de este tipo de redes. Sin embargo
a su vez aparecen desventajas como la pérdida de velocidad en comparacion con redes cableadas,

debida a las interferencias y pérdidas de senial que el medio puede provocar.

Como se verd mas adelante el principal problema que surge en las redes WLAN es la debi-
lidad de su seguridad, ya que con las herramientas apropiadas en pocos minutos la contrasena
de red se puede ver comprometida si no es correctamente protegida. Con el fin de solucionar
este problemas la Wi-Fi Alliance hizo ptublica la clave WPA y posteriormente la WPA2, un
nuevo tipo de clave mucho mas robusta que las WEP, pero todo esto serd explicado con mas

detenimiento en el apartado de seguridad.
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2.2.2. IEEE 802.11

Las redes de area local inaldmbricas (WLAN) son una alternativa a las redes de area local
cableadas. Esta tecnologia utiliza ondas electromagnéticas (radio o infrarrojos) para transmitir
datos, eliminando la necesidad de cables. Sin embargo, WLAN presenta una serie de inconve-
nientes frente a las redes cableadas, como tener una tasa de transmisiéon menor y una interfaz
radio con condiciones cambiantes, que pueden afectar a la transmision de datos a través del
medio inaldmbrico (e.g. aumentando la probabilidad de error).

El estandar maés utilizado de WLAN es IEEE 802.11, al que se le han ido anadiendo nuevos
estandares (e.g. IEEE 802.11a/b/g/e/i) a éste, cuyos objetivos principales se exponen a conti-

nuacion:

Aumento de la tasa de transmisién: las redes inalambricas tienen un ancho de banda limita-
do y son mas sensibles a factores ambientales o externos (obstdculos, interferencias) que las
redes cableadas. Estos factores disminuyen la tasa de transmision, de tal forma que se hace

necesaria la inclusiéon de mecanismos que permitan la adaptacion a las condiciones del canal.

Mejorar la seguridad: controlar el acceso al medio inalambrico resulta mas complicado que acce-
der al medio en las redes cableadas, ya que cualquier usuario con una tarjeta de red inaldmbrica
puede acceder a él. Por tanto, hay que dotar a las redes WLAN de mecanismos de seguridad

para evitar que un usuario no autorizado pueda entrar a nuestra red.
Garantizar los requisitos de Qos: se tienen que cumplir los requisitos de QoS demandados por
las aplicaciones. Como resultado, el trafico serd tratado de forma diferente segiin sus requisitos

de calidad de servicio.

Controlar el acceso al medio: hay que gestionar el acceso al medio, de forma que los distin-

tos usuarios conectados a la red lo puedan compartir de manera eficiente.
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2.2.2.1. Componentes de IEEE 802.11

Como se puede observar en la figura 2.1, IEEE 802.11 tiene cuatro componentes principales:

1. Estaciones. Las estaciones (STAs) son dispositivos que actiian como origen y destino de
los datos transmitidos. El objetivo de las redes inalambricas es permitir la transmisiéon de datos
entre estaciones. Como se verd posteriormente, para el caso de IEEE 802.11e las denominaremos

QSTAs ya que soportan calidad de servicio.

2. Medio inalambrico. El medio inaldmbrico es el soporte que permite la transferencia de datos
entre estaciones. El estandar permite dos tecnologias diferentes para la propagacién de la senal,

radiofrecuencia e infrarrojos, siendo ésta tltima la més utilizada

3. Punto de acceso. Un Punto de Acceso (AP) es una estacién que permite conectar otras
estaciones al sistema de distribucién. Los puntos de acceso se sittian de forma que puedan pro-
porcionar la cobertura necesaria para dar servicio a los terminales que no tienen comunicacién
directa, aumentando su radio de cobertura. Adem4s, el AP centraliza todas las comunicaciones
entre STA, ya que, si dos estaciones quieren comunicarse entre si, deben hacerlo a través del
AP. Por tanto, el radio de cobertura de un AP limita la distancia a la cudl puede comunicarse
una determinada estacion. Sin embargo, es posible aumentar la cobertura de la red mediante un

sistema de distribucién, punto que se abordara a continuacion.

4. Sistema de distribucién. Un sistema de distribucion estd formado por varios puntos de
acceso conectados entre si mediante alguna tecnologia, de forma que se pueda obtener un area
de cobertura mayor. Los puntos de acceso deben comunicarse para gestionar la movilidad de las
estaciones. La tecnologia mas habitual en los sistemas de distribucién es Ethernet, aunque se
pueden utilizar otras tecnologias, incluso el estdndar IEEE 802.11 creando un Sistema de Dis-
tribucién Inaldmbrico (WDS). Cuando una estacién mévil se mueve de una zona de cobertura
de un AP a la de otro (roaming), se hace evitando los cortes en la comunicacién y la pérdida de

cobertura.
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2.2.2.2. Protocolos IEEE 802.11

Desde 1997, cuando se certificé el primer estandar 802.11 con una velocidad de transferencia
maxima de 2 Mbps, han ido surgiendo nuevos estandares que permiten velocidades cada vez
mayores y con distintas bandas de frecuencias, alcanzando hoy en dia hasta 300 Mbps. A conti-
nuacion se describen los diferentes protocolos para redes Wi-Fi que han sido certificados como

estandares desde la aparicion del IEEE 802.11

802.11 legacy

Publicado en 1997, es la version original del estandar IEEE 802.11. Permitia dos velocidades
tedricas de transmisién, 1 y 2 Mbps, mediante senales infrarrojas en la banda ISM (Industrial,
Scientific and Medical, de uso no comercial) a 2,4 GHz. Este estdndar definia el protocolo CS-
MA /CA (Carrier Sense Multiple Access with Collision Avoidance) como método de acceso. Una
parte importante de la velocidad de transmision se utiliza en las necesidades de esta codificacion
para mejorar la calidad de la transmision bajo condiciones ambientales diversas, lo que produjo
dificultades de interoperabilidad entre equipos de diferentes marcas y rechazo entre los consu-

midores. En la actualidad no se fabrican productos sobre este estandar.

802.11a

Creado en 1997, no fue aprobado hasta 1999, cuando lo hizo junto con el 802.11b, y aparecié en
el mercado en productos en el 2001. Este estdndar utiliza el mismo protocolo de base que el
estandar original, pero opera en la banda de 5 GHz y utiliza 52 subportadoras OFDM (Ortho-
gonal Frequency Division Multiplexing) con una velocidad méxima de 54 Mbps, lo que hace que
sea un estandar practico para redes inaldmbricas con velocidades reales de unos 20 Mbps. No
puede interoperar con equipos del estandar 802.11b, a menos que dicho equipo implemente am-
bos estandares. Un punto a favor para este protocolo es que al utilizar la banda de frecuencias de
5 GHz se presentan muchas menos interferencias, debido a que la banda de 2.4 GHz es utilizada
por una gran cantidad de aparatos domésticos. Como contrapartida esta banda restringe el uso
de los equipos a puntos en linea de vista, lo que requiere una instalacién de un mayor ntimero
de puntos de acceso y a una cobertura menor. Algo que priori es negativo puede suponer una
ventaja en instalaciones donde se desea que el rango de cobertura sea pequeno. Este protocolo

conserva su velocidad maxima de 54 Mbps en un rango de 30 metros en el exterior y de 12
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metros en el interior.

802.11b

Certificado en 1999, corrige las principales debilidades del estandar original y es el primer pro-
tocolo de la familia en ser aceptado por los consumidores. Permite una velocidad méxima de
transmisiéon de 11 Mbps trabajando en la misma banda de frecuencia de 2.4 GHz. También

utiliza el método de acceso CSMA/CA lo que reduce en la préctica la velocidad maxima de

transmision a 5.9 Mbps sobre TCP y a 7.1 Mbps sobre UDP.

802.11c

Es menos usado que los primeros dos, pero por la implementaciéon que este protocolo refleja.
El protocolo ¢’ es utilizado para la comunicaciéon de dos redes distintas o de diferentes tipos,
asi como puede ser tanto conectar dos edificios distantes el uno con el otro, asi como conectar dos
redes de diferente tipo a través de una conexion inaldmbrica. El protocolo ’c’ es més utilizado
diariamente, debido al costo que implica las largas distancias de instalacién con fibra éptica, que
aunque mas fidedigna, resulta més costosa tanto en instrumentos monetarios como en tiempo
de instalacién. “El estandar combinado 802.11c no ofrece ningiin interés para el ptblico general.
Es solamente una versién modificada del estandar 802.1d que permite combinar el 802.1d con

dispositivos compatibles 802.11 (en el nivel de enlace de datos capa 2 del modelo OSI)”.

802.11d
Es un complemento del estandar 802.11 que esta pensado para permitir el uso internacional de
las redes 802.11 locales. Permite que distintos dispositivos intercambien informaciéon en rangos

de frecuencia segin lo que se permite en el pais de origen del dispositivo.

802.11e

La especificacion IEEE 802.11e ofrece un estandar inalambrico que permite interoperar entre
entornos publicos, de negocios y usuarios residenciales, con la capacidad anadida de resolver
las necesidades de cada sector. A diferencia de otras iniciativas de conectividad sin cables, ésta
puede considerarse como uno de los primeros estandares inaldmbricos que permite trabajar en
entornos domésticos y empresariales. La especificaciéon anade, respecto de los estandares 802.11b

y 802.11a, caracteristicas QoS y de soporte multimedia, a la vez que mantiene compatibilidad
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con ellos. Estas prestaciones resultan fundamentales para las redes domésticas y para que los
operadores y proveedores de servicios conformen ofertas avanzadas. El documento que establece
las directrices de QoS, aprobado el pasado mes de noviembre, define los primeros indicios sobre
cémo sera la especificacién que aparecerd a finales de 2001. Incluye, asimismo, correccion de
errores (FEC) y cubre las interfaces de adaptacién de audio y video con la finalidad de mejorar
el control e integraciéon en capas de aquellos mecanismos que se encarguen de gestionar redes
de menor rango. El sistema de gestién centralizado integrado en QoS evita la colisiéon y cuellos
de botella, mejorando la capacidad de entrega en tiempo critico de las cargas. Estas directrices
aln no han sido aprobadas. Con el estandar 802.11, la tecnologia IEEE 802.11 soporta trafico
en tiempo real en todo tipo de entornos y situaciones. Las aplicaciones en tiempo real son ahora
una realidad por las garantias de Calidad de Servicio (QoS) proporcionado por el 802.11e. El
objetivo del nuevo estdndar 802.11e es introducir nuevos mecanismos a nivel de capa MAC para
soportar los servicios que requieren garantias de Calidad de Servicio. Para cumplir con su obje-
tivo IEEE 802.11e introduce un nuevo elemento llamado Hybrid Coordination Function (HCF)
con dos tipos de acceso: (EDCA) Enhanced Distributed Channel Access, equivalente a DCF.
(HCCA) HCF Controlled Access, equivalente a PCF.

En este nuevo estandar se definen cuatro categorias de acceso al medio (Ordenadas de menos a
m4s prioritarias).

Background(AC-BK) Best Effort(AC-BE) Video (AC-VI) Voice (AC-VO)

Para conseguir la diferenciacién del trafico se definen diferentes tiempos de acceso al medio y

diferentes tamanos de la ventana de contencién para cada una de las categorias.

802.11f

Es una recomendacion para proveedores de puntos de acceso que permite que los productos sean
mas compatibles. Utiliza el protocolo IAPP que le permite a un usuario itinerante cambiarse
claramente de un punto de acceso a otro mientras estd en movimiento sin importar qué marcas
de puntos de acceso se usan en la infraestructura de la red. También se conoce a esta propiedad

simplemente como itinerancia.

802.11g
En junio de 2003, se ratificé un tercer estdndar de modulacién: 802.11g. Que es la evolucién

del estdndar 802.11b, Este utiliza la banda de 2.4 Ghz (al igual que el estandar 802.11b) pero
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opera a una velocidad tedérica méxima de 54 Mbit/s, que en promedio es de 22.0 Mbit/s de
velocidad real de transferencia, similar a la del estandar 802.11a. Es compatible con el estandar
b y utiliza las mismas frecuencias. Buena parte del proceso de diseno del estandar lo tomé el
hacer compatibles los dos estdndares. Sin embargo, en redes bajo el estandar g la presencia de
nodos bajo el estandar b reduce significativamente la velocidad de transmisién.

Los equipos que trabajan bajo el estandar 802.11g llegaron al mercado muy rapidamente,
incluso antes de su ratificacién que fue dada aprox. el 20 de junio del 2003. Esto se debié en
parte a que para construir equipos bajo este nuevo estandar se podian adaptar los ya disenados
para el estandar b.

Actualmente se venden equipos con esta especificacién, con potencias de hasta medio vatio,
que permite hacer comunicaciones de hasta 50 km con antenas parabdlicas o equipos de radio

apropiados.

Interaccion de 802.11g y 802.11b.

802.11g tiene la ventaja de poder coexistir con los estandares 802.11a y 802.11b, esto debido a
que puede operar con las Tecnologias RF DSSS y OFDM. Sin embargo, si se utiliza para imple-
mentar usuarios que trabajen con el estdndar 802.11b, el rendimiento de la celda inaldmbrica
se verd afectado por ellos, permitiendo solo una velocidad de transmisiéon de 22 Mbps. Esta
degradacién se debe a que los clientes 802.11b no comprenden OFDM.

Suponiendo que se tiene un Access Point que trabaja con 802.11g, v actualmente se encuen-
tran conectados un cliente con 802.11b y otro 802.11g, como el cliente 802.11b no comprende
los mecanismos de envio de OFDM, el cual es utilizados por 802.11g, se presentaran colisiones,
lo cual hara que la informacion sea reenviada, degradando atin mas nuestro ancho de banda.

Suponiendo que el cliente 802.11b no se encuentra conectado actualmente, el Access Point
envia tramas que brindan informacion acerca del Access Point y la celda inaldmbrica. Sin el
cliente 802.11b, en las tramas se verian la siguiente informacién:

NON-ERP present: no

Use Protection: no

ERP (Extended Rate Physical), esto hace referencia a dispositivos que utilizan tasas de
transferencia de datos extendidos, en otras palabras, NON-ERP hace referencia a 802.11b. Si
fueran ERP, soportarian las altas tasas de transferencia que soportan 802.11g.

Cuando un cliente 802.11b se asocia con el AP (Access Point), éste ultimo alerta al resto
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de la red acerca de la presencia de un cliente NON-ERP. Cambiando sus tramas de la siguiente
forma:

NON-ERP present: yes

Use Protection: yes

Ahora que la celda inalambrica sabe acerca del cliente 802.11b, la forma en la que se envia
la informacién dentro de la celda cambia. Ahora cuando un cliente 802.11g quiere enviar una
trama, debe advertir primero al cliente 802.11b envidndole un mensaje RTS (Request to Send)
a una velocidad de 802.11b para que el cliente 802.11b pueda comprenderlo. El mensaje RTS
es enviado en forma de unicast. El receptor 802.11b responde con un mensaje CTS (Clear to
Send).

Ahora que el canal esta libre para enviar, el cliente 802.11g realiza el envio de su informacion
a velocidades segin su estandar. El cliente 802.11b percibe la informacién enviada por el cliente
802.11g como ruido.

La intervencién de un cliente 802.11b en una red de tipo 802.11g, no se limita solamente a
la celda del Access Point en la que se encuentra conectado, si se encuentra trabajando en un
ambiente con multiples AP en Roaming, los AP en los que no se encuentra conectado el cliente
802.11b se transmitiran entre si tramas con la siguiente informacién:

NON-ERP present: no

Use Protection: yes

La trama anterior les dice que hay un cliente NON-ERP conectado en uno de los AP, sin
embargo, al tenerse habilitado Roaming, es posible que éste cliente 802.11b se conecte en alguno
de ellos en cualquier momento, por lo cual deben utilizar los mecanismo de seguridad en toda
la red inaldmbrica, degradando de esta forma el rendimiento de toda la celda. Es por esto que

los clientes deben conectarse preferentemente utilizando el estandar 802.11g. Wi-Fi (802.11b / g)

802.11h

Aparece en 2003 como una modificacién del 802.11a con el fin de resolver los problemas derivados
de la coexistencia de las redes Wi-Fi con sistemas de radares y satélites, debido a que la banda
de 5 GHz era utilizada generalmente por sistemas militares. Este nuevo protocolo proporciona a
las redes 802.11a la capacidad de gestionar dinamicamente tanto la frecuencia, como la potencia
de transmisién mediante las siguientes funcionalidades:

DFS (Dynamic Frequency Selection): Permite evitar interferencias con sistemas de radar y ase-
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gurar una utilizacién uniforme de los canales disponibles.
TPC (Transmitter Power Control): Asegura que se respetan las limitaciones de potencia trans-
mitida que puede haber para diferentes canales en una determinada regién, de manera que se
minimiza la interferencia con sistemas de satélite. 802.11i
Este protocolo estd dirigido a batir la vulnerabilidad actual en la seguridad para protocolos de
autenticacién y de codificacién, abarcando los protocolos 802.1x, TKIP (Protocolo de Claves

Integra-Seguras-Temporales), y AES (Estdndar de Cifrado Avanzado).

802.11;

Es equivalente al 802.11h, en la regulacién Japonesa

802.11k

Permite a los conmutadores y puntos de acceso inalambricos calcular y valorar los recursos de
radiofrecuencia de los clientes de una red WLAN, mejorando asi su gestién. Esta disenado para
ser implementado en software, para soportarlo el equipamiento WLAN sélo requiere ser actua-
lizado. Y, como es légico, para que el estandar sea efectivo, han de ser compatibles tanto los

clientes (adaptadores y tarjetas WLAN) como la infraestructura (puntos de acceso y conmuta-

dores WLAN).

802.11n

En enero de 2004, el IEEE anuncié la formacién de un grupo de trabajo 802.11 (Tgn) para desa-
rrollar una nueva revisién del estandar 802.11. La velocidad real de transmisién podria llegar a
los 600 Mbps (lo que significa que las velocidades tedricas de transmisién serian atin mayores), y
deberia ser hasta 10 veces més rapida que una red bajo los estandares 802.11a y 802.11g, y unas
40 veces mas rapida que una red bajo el estandar 802.11b. También se espera que el alcance de
operacion de las redes sea mayor con este nuevo estandar gracias a la tecnologia MIMO Multiple
Input-Multiple Output, que permite utilizar varios canales a la vez para enviar y recibir datos
gracias a la incorporacién de varias antenas (3). Existen también otras propuestas alternativas
que podran ser consideradas. El estandar ya estd redactado, y se viene implantando desde 2008.
A principios de 2007 se aprobé el segundo boceto del estandar. Anteriormente ya habia disposi-
tivos adelantados al protocolo y que ofrecian de forma no oficial este estdndar (con la promesa de

actualizaciones para cumplir el estdndar cuando el definitivo estuviera implantado). Ha sufrido
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una serie de retrasos y el dltimo lo lleva hasta noviembre de 2009. Habiéndose aprobado en enero
de 2009 el proyecto 7.0 y que va por buen camino para cumplir las fechas senaladas.[2] A dife-
rencia de las otras versiones de Wi-Fi, 802.11n puede trabajar en dos bandas de frecuencias: 2,4
GHz (la que emplean 802.11b y 802.11g) y 5 GHz (la que usa 802.11a). Gracias a ello, 802.11n
es compatible con dispositivos basados en todas las ediciones anteriores de Wi-Fi. Ademas, es
util que trabaje en la banda de 5 GHz, ya que estd menos congestionada y en 802.11n permite
alcanzar un mayor rendimiento.

El estandar 802.11n fue ratificado por la organizacién IEEE el 11 de septiembre de 2009 con
una velocidad de 600 Mbps en capa fisica.

802.11p

Este estandar opera en el espectro de frecuencias de 5.9 GHz, especialmente indicado para au-
tomoviles. Serd la base de las comunicaciones dedicadas de corto alcance (DSRC) en Norteaméri-
ca. La tecnologia DSRC permitira el intercambio de datos entre vehiculos y entre automéviles e

infraestructuras en carretera.

802.11r

También se conoce como Fast Basic Service Set Transition, y su principal caracteristica es per-
mitir a la red que establezca los protocolos de seguridad que identifican a un dispositivo en el
nuevo punto de acceso antes de que abandone el actual y se pase a él. Esta funcién, que una
vez enunciada parece obvia e indispensable en un sistema de datos inalambricos, permite que la
transicién entre nodos demore menos de 50 milisegundos. Un lapso de tiempo de esa magnitud
es lo suficientemente corto como para mantener una comunicaciéon via VolP sin que haya cortes

perceptibles.

802.11s

Define la interoperabilidad de fabricantes en cuanto a protocolos Mesh (son aquellas redes en las
que se mezclan las dos topologias de las redes inaldmbricas, la topologia Ad-hoc y la topologia
infraestructura.). Bien es sabido que no existe un estdndar, y que por eso cada fabricante tiene

sus propios mecanismos de generacién de mallas.
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802.11v
IEEE 802.11v servird para permitir la configuracién remota de los dispositivos cliente. Esto
permitird una gestién de las estaciones de forma centralizada (similar a una red celular) o dis-
tribuida, a través de un mecanismo de capa 2. Esto incluye, por ejemplo, la capacidad de la
red para supervisar, configurar y actualizar las estaciones cliente. Ademas de la mejora de la
gestion, las nuevas capacidades proporcionadas por el 11v se desglosan en cuatro categorias: me-
canismos de ahorro de energia con dispositivos de mano VoIP Wi-Fi en mente; posicionamiento,
para proporcionar nuevos servicios dependientes de la ubicacién; temporizacién, para soportar
aplicaciones que requieren un calibrado muy preciso; y coexistencia, que retine mecanismos para

reducir la interferencia entre diferentes tecnologias en un mismo dispositivo.

802.11w

Todavia no concluido. TGw estéd trabajando en mejorar la capa del control de acceso del medio
de IEEE 802.11 para aumentar la seguridad de los protocolos de autenticacion y codificacion.
Las LANs inaldmbricas envia la informacién del sistema en tramas desprotegidos, que los hace
vulnerables. Este estandar podré proteger las redes contra la interrupcién causada por los siste-
mas malévolos que crean peticiones desasociadas que parecen ser enviadas por el equipo valido.
Se intenta extender la proteccién que aporta el estdndar 802.11i mas alld de los datos hasta
las tramas de gestién, responsables de las principales operaciones de una red. Estas extensiones

tendran interacciones con IEEE 802.11r e IEEE 802.11u.

802.11y

Este estandar Publicado en noviembre de 2008, y permite operar en la banda de 3650 a 3700
MHz (excepto cuando pueda interferir con una estacién terrestre de comunicaciones por satélite)
en EEUU, aunque otras bandas en diferentes dominios reguladores también se estan estudiando.
Las normas FCC para la banda de 3650 MHz permiten que las estaciones registradas ope-
ren a una potencia mucho mayor que en las tradicionales bandas ISM (hasta 20 W PIRE).
Otros tres conceptos se anaden: Contention Base Protocol (CBP), Extended Channel Switch
Announcement (ECSA), y Dependent Station Enablement (DSE). CBP incluye mejoras en los
mecanismos de deteccién de portadora. ECSA proporciona un mecanismo para que los puntos
de acceso (APs) notifiquen a las estaciones conectadas a él de su intencién de cambiar de canal

o ancho de banda. Por ultimo, la DSE se utiliza para la gestién de licencias.
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Protocolo propietario:802.11G+ o Super G

Super G es una tecnologia propietaria de la empresa Atheros que mejora el rendimiento de
las redes WLAN IEEE 802.11g mediante técnicas de compresién y unién de interfaces de red
(Channel Bonding). El Throughput limite en la velocidad de transmisién al usar Super G puede
estar entre los 40 Mbit/s y los 60 Mbit/s con una tasa de senalizacién de 108 Mbit/s, lo cual se
consigue uniendo dos canales 802.11g de 54 Mbit/s.

Otros proveedores anuncian sus productos Super G como Tecnologia 108G, 108 Mbit/s
802.11g, y Xtreme G. Entre los fabricantes que han licenciado la tecnologia Super G de At-
heros se encuentran Airlink 101, Clipsal, D-Link, Intelbras, Netgear, Nortel Networks, Planex,
SMC, Sony, TRENDnet, SparkLAN, Toshiba y ZyXEL. En general, los productos Super G de
distintos proveedores son interoperables en modo Super G.

Este tipo de extensiones 802.11g no estandar de unién de interfaces de red, como Super G,
han recibido muchas criticas por crear interferencias en todos los canales Wi-Fi, provocando
problemas potencialmente a otros dispositivos inaldmbricos en la misma banda, como redes
inalambricas cercanas, teléfonos inaldmbricos, monitores para bebé y dispositivos Bluetooth.
Sin embargo, Atheros afirma que en escenarios reales con separaciones fisicas y muros, no se
experimentaran interferencias entre redes cercanas y redes Super G.

Super G es uno de los muchos enfoques desarrollados para incrementar el rendimiento de los
dispositivos inaldmbricos 802.11g, como el Modo de Alta Velocidad 125 de Broadcom, extensiones
basadas en MIMO de Airgo Networks, y Nitro de Conexant.

Atheros también ha adoptado esta tecnologia a sus chipsets 802.11a/g, anuncidndolo como

Super AG.
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2.3. Dispositivos

2.3.1. AP/WAP-Puntos de Acceso Wireless

Los puntos de acceso en redes Wi-Fi son los elementos que interconectan los distintos disposi-
tivos de comunicacién inaldmbrica para formar una red wireless. Habitualmente estos dispositivos
pueden conectarse a redes cableadas, permitiendo intercambiar informacién entre dispositivos
cableados y wireless. De la misma manera, distintos puntos de acceso pueden ser conectados
permitiendo realizar roaming. Son los encargados de crear la red, permaneciendo a la espera de
nuevos clientes a los que dar servicios. El punto de acceso recibe la informacién, la almacena y la
transmite entre la WLAN y la LAN cableada. Estos dispositivos tienen direcciones IP asignadas,
para poder ser configurados. Desde un tnico punto de acceso se puede dar soporte a un grupo de
usuarios y trabajar en un rango desde unos 30 a varios cientos de metros, siempre en funcién de
las antenas utilizadas. Los Puntos de Acceso pueden ser agrupados en dos categorias: Puntos de
Acceso Robustos. Son bastante inteligentes e incorporan funciones adicionales de gestién y se-
guridad, como Firewall, Site Survey o no emitir el ESSID (algo que se comentara més adelante).
Ademds son més costosos y complicados de gestionar y suelen sobrecargar el trafico. En algunos
casos disponen de slots libres para futuras actualizaciones. Puntos de Acceso Béasicos. Son més
econdmicos y sencillos de gestionar y configurar, ademaés suele ser mas sencillo compatibilizarlos

con otras marcas.

O,

Figura 2.2: Punto de Acceso
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2.3.2. Routers

Los routers reciben la senial de la linea que ofrezca el operador de telefonia y se encargan
de todos los problemas relacionados a la recepcién de la senal, como el control de errores y la
extraccién de la informacién, para que los diferentes niveles de red puedan trabajar. Los routers
trabajan de manera conjunta con los puntos de acceso wireless, funcionando estos ultimos a
modo de emisor remoto, es decir, en lugares donde la senal wifi del router no tenga suficiente
radio. Otros dispositivos como hubs o switches también pueden encargarse de la distribucién de
la senal, pero no pueden encargarse de las tareas de recepcién. Hoy en dia la mayoria de los
Puntos de Acceso incluyen las funcionalidades de los Routers, por lo que estos se estdn viendo

sustituidos.

Figura 2.3: Router

2.3.3. Tipos de tarjetas Wi-Fi

Son los dispositivos encargados de la recepcion de informacién en estaciones de redes Wi-
Fi. Una de las principales caracteristicas que las diferencian entre si es el tipo de interfaz que
utilizan, es decir, el puerto de conexién de la tarjeta. A continuacién se describen los diferentes
tipos de tarjetas en funcién de la interfaz que utilizan:
PCl:
Peripherial Component Interconnect, bus de interconexién de componentes periféricos, que co-
necta directamente a la placa base de la computadora dispositivos periféricos (bus local). Permite
configurar el dispositivo de manera dinamica y suele ser utilizado en ordenadores de sobremesa.
Habitualmente suele disponer de conectores para antenas.
Mini PCI:
Este tipo de tarjetas posee caracteristicas semejantes a las PCI, pero su tamano es mucho menor,

se utiliza en portatiles y no dispone de conectores para antenas.
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PCMCIA:

Personal Computer Memory Card Internacional Association, es un dispositivo utilizado habi-
tualmente en portéatiles, la mayoria de estas tarjetas solo son capaces de llegar a la tecnologia
802.11b, no permitiendo disfrutar de una velocidad de transmisién demasiado elevada. Las tar-
jetas PCMCIA también reciben el nombre de PC Card si son de 16 bits o CARD BUS si son de
32 de bits.

USB:

Universal Serial Bus, provee un estandar de serie para conectar dispositivos a un PC. Hoy en
dia el USB se ha convertido en el método de conexién més usado, debido a su dinamismo,
desplazando otros estandares de conexién. Las tarjetas wireless USB son faciles de instalar, sin
embargo, en algunos casos no son tan potentes como las anteriores, esto es en cuanto a velocidad,
encriptacién o alcance. Pueden ser utilizadas tanto en portétiles como en PCs de sobremesa, y
ademds existe una gran variedad de modelos que implementan los distintos protocolos 802.11,
incluso algunos todavia no estandarizados.

CENTRINO:

Centrino Mobile Technology es una iniciativa de Intel para promocionar una combinacion presta-
blecida de CPU, chipset de la placa base e interfaz de red inaldmbrica en el disefio de ordenadores
personales portatiles. La interfaz de red es del tipo Intel PRO/Wireless 2100 (802.11b) o PRO/-
Wireless 2200 (802.11g). Todo lo mencionado correspondia simplemente al tipo de interfaz que
utiliza la tarjeta Wi-Fi, sin embargo a la hora de considerar una tarjeta wireless, sobre todo
para la tarea de auditorias, es conocer el chipset y los drivers que utiliza, que no tienen porque

ser desarrollados por la compania que ha fabricado la tarjeta Wi-Fi.

Figura 2.4: Tarjeta Wi-Fi
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2.3.4. Tipos de antenas

Habitualmente las placas de red inalambricas disponen de antenas incorporadas disenadas
para un uso en interiores y con un rango de alcance bastante reducido. Para un proceso de
auditoria o para cubrir mayores superficies, como pueden ser edificios o vecindarios resultaria
conveniente utilizar antenas especializadas. Las caracteristicas de una antena pueden ser clasi-
ficadas, ademas de por su alcance, segiin su:

Patrén de radiacion:

Omnidireccionales: Cubren areas grandes, intentando que la radiacién sea pareja en 360°. Bidi-
reccionales: Buenas para pasillos y corredores dado que radia o recibe la mayoria de la energia en
dos direcciones. Unidireccionales o Direccionales: Son las mas apropiadas en conexiones punto
a punto o para clientes de una antena omnidireccional.

Ganancia:

Es el cociente entre la intensidad de campo producida por la antena y la intensidad de campo
que produciria en el mismo punto un radiador isotépico que absorbiera del emisor la misma po-
tencia de RF. La ganancia de las antenas se mide en dBi. Considerando estas dos caracteristicas,
a continuacién se describen los distintos tipos de antenas existentes:

Vertical:

Es una antena omnidireccional con ganancias que van desde los 3 dBi hasta los 17 dBi. Por ser
omnidireccionales son antenas buenas en la radiacién en plano horizontal.

Yagi:

La antena Yagi es una antena direccional inventada por el Dr. Hidetsugu Yagi de la Universidad
Imperial de Tohoku y su ayudante, el Dr. Shintaro Uda (de ahi al nombre Yagi-Uda). Esta in-
venciéon de avanzada a las antenas convencionales, produjo que mediante una estructura simple
de dipolo, combinado con elementos parasitos, conocidos como reflector y directores, logré cons-
truir una antena de muy alto rendimiento.

Es un tipo de antena unidireccional de alta ganancia. Se asemeja a una antena clasica de TV,
las Yagis pueden alcanzar ganancias de entre 12 y 18 dBi y son mas faciles de apuntar que las

antenas parabolicas.
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Parabdlica:
Las antenas parabdlicas tienen una ganancia muy alta, de hasta 27 dBi en antenas comercia-
les Wi-Fi, pero debido a que la radiacién que propaga o puede recibir es muy estrecha no es
apropiada para usuarios que no ven directamente la antena. Al igual que las Yagi, las antenas
parabdlicas son mas apropiadas para conexiones punto a punto, como conexiones entre edificios,

o para utilizarlas conjuntamente con antenas verticales de alta ganancia.

2.3.5. Modos de funcionamiento

Los dispositivos encargados de la comunicaciéon Wi-Fi, Puntos de Acceso o Tarjetas de Red,
pueden utilizar diferentes tipos de funcionamiento:
Modo Managed. Modo en el que las Tarjetas Wi-Fi se conectan al AP para que éste tltimo le
sirva de concentrador. La Tarjeta de Red sélo se comunicara con el Punto de Acceso.
Modo Master. Es el modo de funcionamiento del Punto de Acceso, pero las Tarjetas de Red
también pueden entrar en este modo si disponen del firmware apropiado o si estan conectadas
a una maquina que se puede encargar de realizar la funcionalidad requerida.
Modo Ad-Hoc. Los dispositivos utilizan este método cuando la red a la que pertenecen es de
topologia Ad-Hoc, que serd descrita a continuacion, por lo que se deben preparar para recibir y
enviar paquetes a todos los miembros de la red.
Modo Monitor. También denominado RFMON, con este modo el dispositivo es capaz de cap-
turar todo el trafico que circula por la red, incluso los paquetes que no van dirigidos hacia él, es
decir el firmware de la tarjeta pasa cualquier paquete recibido al controlador software. Como se
verd mas adelante, este modo es el utilizado por los atacantes para vulnerar la seguridad de los
protocolos de cifrado de la red.
Modo Repeater. El dispositivo reenvia los paquetes recibidos de otros nodos inalambricos.
Modo Secondary. Utilizado como backup de otro dispositivo que funciona en modo Master o
Repeater.
Modo Auto. Con este modo el dispositivo se configura de manera automatica, empezando por

Ad-Hoc y siguiendo en Manager.
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2.3.6. Tipos de topologias

Con topologia nos referimos a la disposicion logica de los dispositivos, aunque la disposicién
fisica también puede verse influida. En las redes Wireless existen los siguientes tipos de topo-
logias:

Topologia Ad-Hoc

Cada dispositivo se puede comunicar con todos los demas, es decir, cada nodo forma parte de
una red Peer to Peer, de igual a igual, formando una especie de red de grupos de trabajo. A
mas dispersién geografica de cada nodo mas dispositivos pueden formar parte de la red, aunque
algunos no lleguen a verse entre si, pero un gran nimero de dispositivos conectados a la red

pueden hacer que el rendimiento se vea reducido.

Figura 2.5: Topologia Ad-hoc
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Topologia Infraestructura

Contrario al modo ad hoc donde no hay un elemento central, en el modo de infraestructura hay
un elemento de “coordinacién”: un punto de acceso o estacién base. Si el punto de acceso se
conecta a una red Ethernet cableada, los clientes inalambricos pueden acceder a la red fija a
través del punto de acceso. Para interconectar muchos puntos de acceso y clientes inalambricos,
todos deben configurarse con el mismo SSID.

Esta solucién ofrece la conexion entre redes con hilos e inaldmbricas. Estd especialmente indi-
cada para incorporar a una red con cables equipos con conexion inaldmbrica, permitiendo la
ampliacién de la red. Es importante resaltar que, a diferencia del modo ad-hoc, los equipos
inalambricos no hablan directamente entre si, sino que lo hacen a través de la unidad base, lo
que ofrece mas seguridad (gracias a la gestién ofrecida por la unidad base) y conectividad con

los terminales situados en la red con cables.

; «@)) Estacion
_? Inalambrica .
Estacion Estacion :
Inaldmbrica / Inalambrica

( ? )
il ”“‘\ '
=

'\Pmuo de Acceso

|
®

!

Red Alambrada

Servidor Institocional Salida a Internet

Figura 2.6: Topologia Infraestructura
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Topologia Mesh
Las redes Mesh, o redes acopladas, son aquellas redes en las que se mezclan las dos topologias
de las redes inaldmbricas. Bésicamente son redes con topologia de infraestructura, pero que per-
miten unirse a la red a dispositivos que estdn fuera del rango de cobertura del Punto de Acceso

pero dentro del de algin dispositivo movil asociado a la red.

También permiten la comunicacion entre los dispositivos méviles independientemente del Punto
de Acceso. Para hacer esto posible un protocolo de enrutamiento se encarga de transmitir la

informacién hasta su destino con el minimo ntimero de saltos.

-

TOPOLOGIA MESH

En ssts caac como mercia
oe Estrelis y Bun

Figura 2.7: Topologia Mesh
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2.4. Transmision de la informacion

2.4.1. Tipos de paquetes

La informacién en las redes Wi-Fi es transmitida por RF, Radio Frecuencias, a través del aire,
en forma de paquetes. El estandar IEE 802.11 define distintos tipos de paquetes con diversas
funciones. Hay 3 tipos diferentes de paquetes que pasaremos a analizar de manera breve a

continuacion.

2.4.1.1. Paquetes de Management

Establecen y mantiene la comunicacién.
Association Request.Incluye informacion necesaria para que el Punto de Acceso considere la
posibilidad de conexién. Uno de los datos principales es el ESSID o nombre de la red inaldmbrica
al que se intenta conectar.
Association Response. Paquete enviado por el AP avisando de la aceptacion o denegacion de la
peticion de conexién. Beacon. Los Puntos de Acceso Wi-Fi envian paquetes periédicamente para
anunciar su presencia y que todas las estaciones que estén en el rango de cobertura sepan que
el AP esta disponible. Estos paquetes se denominan “Beacons” y contienen varios parametros,
entre ellos el ESSID del Punto de Acceso.
Probe Request. Lo envian las estaciones para buscar redes Wi-Fi de forma activa, ya que se
indicaran tanto el ESSID como la frecuencia de dichas redes.
Probe Response. Son paquetes de respuesta ante los Probe Request, enviados por el AP, con-
firmando o rechazando transacciones.
Authentication. Paquete por el que el Punto de Acceso acepta o rechaza a la estacién que pide
conectarse. Como se verd en el apartado de seguridad existen redes WiFi abiertas donde no se
requiere autenticacion y otras protegidas donde se intercambian varios paquetes de autenticacion
con desafios y respuestas para verificar la identidad del cliente.
Desauthentication. Lo envia el Punto de Acceso para eliminar una autenticacion existente.
Disassociation. Es enviado por una estacién cuando desea terminar la conexién, de esta manera

el AP sabe que puede disponer de los recursos que habia asignado a esta estacion.
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2.4.2. Calidad de la senal

Las ondas de RF transmitidas por las redes WiFi son atenuadas e interferidas por diversos
obstéculos y ruidos. Lo que se transmite es energia, y esta es absorbida y reducida. A medida que
nos alejemos del Punto de Acceso la calidad de la senal se vera atenuada debido a la presencia
de paredes o a las transmisiones de otros dispositivos. Las velocidades tedricas de los distintos
estandares, en la préactica, son mucho menores, pues la velocidad de transmisiéon de una red
inalambrica Wi-Fi, serd funcién de la distancia, los obstaculos y las interferencias, que pueden
depender del tipo de construccién del edificio, micro-ondas, teléfonos inaldmbricos, dispositivos
Bluetooth, elementos metalicos, peceras , humedad del ambiente, etc., que se encuentren en el
radio de accién del dispositivo Wi- Fi.

Como se coment6 en el apartado de estandares 802.11, estos factores afectan a los estandares que
actian en la banda de 2.4 GHz. El1 802.11a que actia en la banda de 5 GHz evita gran cantidad de
interferencias, pues no es utilizada practicamente por ningin dispositivo inalambrico doméstico.
Ademas las velocidades se verdn afectadas por un hecho bésico: Los usuarios de un Punto de
Acceso deben compartir el ancho de banda, es decir, a mayor nimero de usuarios menor sera el
ancho de banda disponible para cada uno.

Un método para aumentar la capacidad de una Red Wi-Fi, es el uso de celdas, siendo una celda
el area que cubre la senal de un AP, de tamano reducido de manera conjunta, es decir, utilizar
simultdneamente multiples micro-celdas, consiguiendo asi mejorar la calidad de la senal para los

usuario de la red. Este concepto se desarrolla més profundamente a continuacion.
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2.5. Seguridad en Redes WiFi

Las redes wireless, a diferencia de las redes cableadas, poseen un punto débil en seguridad
en el medio utilizado para la transmisién. Mientras las redes Ethernet utilizan un medio privado
como el cable, las redes inalambricas utilizan el aire, un medio compartido y altamente inseguro.
Como se verd en los préximos capitulos el hecho de no disponer de redes WiFi en una organiza-
cién, o tenerlas bien aseguradas, no tiene por que suponer que el sistema sea seguro, ya que con
que exista algin dispositivo Wi-Fi, como portatiles con tarjetas de red inalambricas, el sistema
se torna vulnerable y fragil. Es decir, el peligro no reside realmente en las propias redes, sino en
la tecnologia Wi-Fi.

A lo largo de los siguientes puntos se describiran méas profundamente las posibles medidas de
seguridad y ataques con el fin de que el lector sea consciente del nivel de seguridad e inseguridad
a la que puede estar sometida una red Wi-fi.

Los tres aspectos fundamentales que se deben tener en cuenta al diferenciar una red WiFi de
una cableada, son:

Autenticacién y control de acceso.

Los métodos que se emplean son los siguientes:

a. SSID (Service Set Identifier): Contrasena (WEP: Wired equivalent Protocol).

b. Seguridad por restriccion de direccionamiento MAC (Mumero de seis octetos que identifca
univocamente a la tarjeta):

c. Contrasenas no estaticas: -Peridédicas: -OTP (One Time Password): Contrasenias de un
solo uso, conocidas como token flexibles.

d. 802.1x: Este estandar no fue presentado para WiFi, sino para el acceso seguro PPP. Se
trata del método mds seguro actualmente. La arquitectura 802.1x esta compuesta por tres partes:
Solicitante: Generalmente se trata del cliente WiFi Auenticador: Suele ser el AP (Punto de
acceso), que actia como mero traspaso de datos y como bloqueo hasta que se autoriza su acceso
(importante esto ultimo). Servidor de autenticacién: Suele ser un Servidor RADIUS (Remote
Authentication Dial In User Service) o Kerberos, que intercambiard el nombre y credencial de
cada usuario. El almacenamiento de las mismas puede ser local o remoto en otro servidor de
LDAP, de base de datos o directorio activo. Otra de las grandes ventajas de emplear 802.1x es
que el servidor de autenticacion, permite también generar claves de cifrado OTP muy robustas,

tema en particular que ya lo posiciona como imprescindible en una red WiFi que se precie de
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segura.

e. 802.11i (esto en realidad aplica también a confidencialidad): El Task Group de IEEE
802.11i se conformd en el ano 2001 con la intencién de analizar una arquitectura de seguridad
mas robusta y escalable, debido a la inminente demanda del mercado en este tema y en julio de
2004 aprobé este estdndar. Por su parte la WiFi Alliance lo lanz6 al mercado en septiembre de
ese ano.

En forma resumida, este nuevo estandar, propone a 802.1x como protocolo de autenticacién,
pudiendo trabajar con su referencia EAP (Extensible Authentication Protocol: RFC 2284), este
ultimo proporciona una gran flexibilidad (sobre todo a los fabricantes) en la metodologia de
autenticacion.

Previo al estandar, varios fabricantes ofrecieron métodos de autenticacién: LEAP, PEAP,
EAP/TLS, EAP/TTLS. Lo importante es el grado de flexibilidad que el estdandar 802.11i ofrece
hacia los mismos, pues soporta a la mayoria de ellos.

Cifrado.
a. WEP: Protocolo extremadamente débil y actualmente en desuso.

b. Las deficiencias de WEP, se estan tratando de solucionar en la actividad de cifrado, a
través del protocolo TKIP (Temporal Key Integrity Protocol). Esta propuesta aparece a finales
de 2002 y propone tres mejoras importantes:

- Combinacién de clave por paquete: Generando trillones de claves diferentes, una para cada
paquete. -VI (Vector de inicializacién) de 48 bits: Este tema era una de las mayores debilidades
de WEP al emplear sélo 24 bits.

- MIC (Message Integrity Check): Se plantea para evitar el conocido ataque inductivo o de
hombre del medio. Y propone descartar todo mensaje que no sea validado.

c. Microsoft ofrece otra alternativa que inicialmente denominé SSN (Simple Security Net-
work), el cual es una implementaciéon de TKIP al estilo Microsoft. SSN lo adopté 802.11i re-
nombrandolo como WPA (WiFi Protected Access), en el ano 2004 aparece WPA2 que es la
segunda generacién del WPA . Este ya proporciona encriptacién con un fuerte algoritmo llama-
do AES (Norma de Encriptaciéon Avanzada) y estd contemplado en IEEE 802.11i . En realidad
802.11i propone un “Mix” de funciones criptogréficas cuyo eje central es AES, y lo bautiza como
CCMP, su nombre completo proviene el “Counter mode” (CTR) que habilita la encriptacién
de datos y el Cipher Block Chaining Message Authentication Code (CBCMAC) para proveer

integridad, y de ahi su extrana sigla CCMP. La mayoria de los fabricantes estan migrando hacia

34



este algoritmo y se aprecia que sera el estandar que se impondré en el muy corto plazo.

VPNs.

La ultima opcién que se menciona aqui es la aplicacién de VPNs. Esta alternativa no responde
a ningun estandar de WiFi, pero se trata de llevar al wireless toda la experiencia y solidez que
tiene hoy esta tecnologia. Existen muchos tipos de VPNs, que es una opcién muy valida y de

hecho se estd implementado cada vez con mayor frecuencia en las opciones de wireless.
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2.6. Protocolos de Seguridad

La seguridad es un aspecto que cobra especial relevancia cuando hablamos de redes inalambri-
cas. Para tener acceso a una red cableada es imprescindible una conexién fisica al cable de la
red. Sin embargo, en una red inalambrica desplegada en una oficina un tercero podria acceder a
la red sin ni siquiera estar ubicado en las dependencias de la empresa, bastaria con que estuviese

en un lugar proximo donde le llegase la senal.

Es maés, en el caso de un ataque pasivo, donde sélo se escucha la informacién, ni siquiera se
dejan huellas que posibiliten una identificacién posterior. El canal de las redes inalambricas,
al contrario que en las redes cableadas privadas, debe considerarse inseguro. Cualquiera podria
estar escuchando la informacién transmitida. Y no sélo eso, sino que también se pueden inyectar

nuevos paquetes o modificar los ya existentes (ataques activos).

Las mismas precauciones que tenemos para enviar datos a través de Internet deben tenerse
también para las redes inaldmbricas. Conscientes de este problema, el IEEE publicé un meca-
nismo opcional de seguridad, denominado WEP, en la norma de redes inaldmbricas 802.11. Pero
WEP, desplegado en numerosas redes WLAN, ha sido roto de distintas formas, lo que lo ha
convertido en una proteccién inservible. Para solucionar sus deficiencias, el IEEE comenzé el
desarrollo de una nueva norma de seguridad, conocida como 802.11i, que permitiera dotar de
suficiente seguridad a las redes WLAN. La idea de proteger los datos de usuarios remotos conec-
tados desde Internet a la red corporativa se extendid, en algunos entornos, a las redes WLAN No
ajena a las necesidades de los usuarios, la asociacién de empresas Wi-Fi decidié lanzar un meca-
nismo de seguridad intermedio, el resultado, en 2003, fue WPA. Analizaremos las caracteristicas

de los mecanismos de seguridad WEP, WPA y WPA2.
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2.6.1. WEP

Caracteristicas y funcionamiento.

WEP (Wired Equivalent Privacy, privacidad equivalente al cable) es el algoritmo opcional de
seguridad incluido en la norma IEEE 802.11. Los objetivos de WEP, segin el estandar, son
proporcionar confidencialidad, autentificacién y control de acceso en redes WLAN. Estudiamos
a continuacion las principales caracteristicas de WEP. WEP utiliza una misma clave simétrica

y estatica en las estaciones y el punto de acceso.

El estdndar no contempla ningiin mecanismo de distribucién automatica de claves, lo que obli-
ga a escribir la clave manualmente en cada uno de los elementos de red. Esto genera varios
inconvenientes. Por un lado, la clave estd almacenada en todas las estaciones, aumentando las
posibilidades de que sea comprometida. Y por otro, la distribucién manual de claves provoca un
aumento de mantenimiento por parte del administrador de la red, lo que conlleva, en la mayoria

de ocasiones, que la clave se cambie poco o nunca.

El algoritmo de encriptacién utilizado es RC4 con claves (seed), segin el estandar, de 64 bits.
Estos 64 bits estan formados por 24 bits correspondientes al vector de inicializacién mas 40 bits

de la clave secreta. Los 40 bits son los que se deben distribuir manualmente.

El vector de inicializacién (IV), en cambio, es generado dindmicamente y deberia ser diferente
para cada trama. El objetivo perseguido con el IV es cifrar con claves diferentes para impedir
que un posible atacante pueda capturar suficiente trafico cifrado con la misma clave y terminar
finalmente deduciendo la clave. Como es 1égico, ambos extremos deben conocer tanto la clave
secreta como el IV. Lo primero sabemos ya que es conocido puesto que estd almacenado en la
configuracién de cada elemento de red. El IV, en cambio, se genera en un extremo y se envia en
la propia trama al otro extremo, por lo que también sera conocido. Observemos que al viajar el
IV en cada trama es sencillo de interceptar por un posible atacante. El algoritmo de encriptacién
de WEP es el siguiente: Se calcula un CRC de 32 bits de los datos. Este CRC-32 es el méto-

do que propone WEP para garantizar la integridad de los mensajes (ICV, Integrity Check Value).
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El PRNG (Pseudo-Random Number Generator) de RC4 genera una secuencia de caracteres
pseudoaleatorios (keystream), a partir del seed, de la misma longitud que los bits obtenidos en
el punto 1. Se calcula la O exclusiva (XOR) de los caracteres del punto 1 con los del punto 3. El
resultado es el mensaje cifrado. Se envia el IV (sin cifrar) y el mensaje cifrado dentro del campo
de datos (frame body) de la trama IEEE 802.11.

El algoritmo para descifrar es similar al anterior. Debido a que el otro extremo conoceré el IV
y la clave secreta, tendra entonces el seed y con ello podra generar el keystream. Realizando el
XOR entre los datos recibidos y el keystream se obtendra el mensaje sin cifrar (datos y CRC-32).
A continuacién se comprobara que el CRC-32 es correcto.

Debilidad del vector de inicializacién.

La implementacion del vector de inicializacién (IV) en el algoritmo WEP tiene varios problemas
de seguridad. Recordemos que el IV es la parte que varfa de la clave (seed) para impedir que un

posible atacante recopile suficiente informacién cifrada con una misma clave.

Sin embargo, el estandar 802.11 no especifica cémo manejar el IV. Segin se indica que de-
beria cambiarse en cada trama para mejorar la privacidad, pero no obliga a ello. Queda abierta
a los fabricantes la cuestién de cémo variar el IV en sus productos. La consecuencia de esto es
que buena parte de las implementaciones optan por una solucion sencilla: cada vez que arranca
la tarjeta de red, se fija el IV a 0 y se incrementa en 1 para cada trama. Y esto ocasiona que
las primeras combinaciones de IVs y clave secreta se repitan muy frecuentemente. Més aun si
tenemos en cuenta que cada estacién utiliza la misma clave secreta, por lo que las tramas con

igual clave se multiplican en el medio.

Por otro lado, el nimero de IVs diferentes no es demasiado elevado (16 millones aprox.), por
lo que terminaran repitiéndose en cuestién de minutos u horas. El tiempo serd menor cuanto
mayor sea la carga de la red. Lo ideal serfa que el IV no se repitiese nunca, pero como vemos,
esto es imposible en WEP. La cantidad de veces que se repite un mismo IV dependera de la im-
plementacion elegida para variar el IV por el fabricante (secuencial, aleatoria, etc.) y de la carga
de la red. Observemos que es trivial saber si dos tramas han sido cifradas con la misma clave,
puesto que el IV se envia sin cifrar y la clave secreta es estatica. La longitud de 24 bits para el
IV forma parte del estandar y no puede cambiarse. Bien es cierto que existen implementaciones

con claves de 128 bits (lo que se conoce como WEP2), sin embargo, en realidad lo tnico que
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se aumenta es la clave secreta (104 bits) pero el IV se conserva con 24 bits. El aumento de la

longitud de la clave secreta no soluciona la debilidad del IV.

., Qué podemos hacer una vez hemos capturado varias tramas con igual 1V, es decir, con igual
keystream? Necesitamos conocer el mensaje sin cifrar de una de ellas. Haciendo el XOR entre
un mensaje sin cifrar y el mismo cifrado, nos dara el keystream para ese IV. Conociendo el
keystream asociado a un IV, podremos descifrar todas las tramas que usen el mismo IV. El
problema es entonces conocer un mensaje sin cifrar, aunque esto no es tan complicado, porque
existen traficos predecibles o bien, podemos provocarlos nosotros (mensajes ICMP de solicitud

y respuesta de eco, confirmaciones de TCP, etc.) .

Con lo que hemos descrito no podemos deducir la clave secreta, aunque si es posible gene-
rar una tabla con los IVs de los que sabemos su keystream, la cual permitird descifrar cualquier

mensaje que tenga un IV contenido en la tabla.

Sin embargo, podemos llegar a mas y deducir la clave secreta. Una nueva vulnerabilidad del
protocolo WEP permite deducir la clave total conociendo parte de la clave (justamente, el IV
que es conocido). Para ello necesitamos recopilar suficientes IVs y sus keystreams asociados ob-
tenidos por el procedimiento anterior.

Otras debilidades de WEP.

WEP también adolece de otros problemas ademas de los relacionados con el vector de iniciali-

zacién y la forma de utilizar el algoritmo RC4.

Entre los objetivos de WEP, como comentamos mas arriba, se encuentra proporcionar un me-
canismo que garantice la integridad de los mensajes. Con este fin, WEP incluye un CRC-32
que viaja cifrado. Sin embargo, se ha demostrado que este mecanismo no es valido y es posible
modificar una parte del mensaje y a su vez el CRC, sin necesidad de conocer el resto. Esto
permitiria, por ejemplo, modificar algiin nimero de la trama sin que el destino se percatara
de ello. En lugar del algoritmo de CRC se recomienda como ICV (Integrity Check Value) un
algoritmo disefiado para tal fin como SHA1-HMAC.
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El estandar IEEE 802.11 incluye un mecanismo de autentificacién de las estaciones basado
en un secreto compartido. Para ello se utiliza la misma contrasefia de WEP en la forma que
describimos a continuacién. Una estacion que quiere unirse a una red, solicita al punto de acceso
autentificacién. El punto de acceso envia un texto en claro a la estacién y ésta lo cifra y se lo
devuelve. El punto de acceso finalmente descifra el mensaje recibido, comprueba que su ICV es

correcto y lo compara con el texto que envio.

El mecanismo anterior de autentificacién de secreto compartido tiene el problema de enviar
por la red el mismo texto sin cifrar y cifrado con la clave WEP (esta clave coincide con la utili-
zada para asegurar la confidencialidad). El estdndar es consciente de esta debilidad y aconseja
no utilizar el mismo IV para el resto de transmisiones. Sin embargo, tanto si las implementacio-
nes repiten ese IV como sino, el mecanismo ofrece informacién que podria ser aprovechada para

romper la clave WEP utilizando las debilidades del vector de inicializacién explicadas mas arriba.

WEP no incluye autentificacién de usuarios. Lo més que incluye es la autentificacién de es-
taciones descrita (podrdn entrar aquellas estaciones que en su configuracién tengan almacenada
la clave WEP). El sistema de autentificacién descrito es tan débil que el mejor consejo seria no
utilizarlo para no ofrecer informacion extra a un posible atacante. En este caso tendriamos una

autentificacion de sistema abierto, es decir, sin autentificacién.

Entre la larga lista de problemas de seguridad de WEP se encuentra también la ausencia de
mecanismos de proteccién contra mensajes repetidos (replay). Esto permite que se capture un
mensaje y se introduzca en la red en un momento posterior. El paquete podria ser, por ejemplo,

el que contiene la contrasena de un usuario para utilizar un determinado servicio.

Todos los problemas comentados unidos a las caracteristicas propias de WEP como es la dis-
tribucién manual de claves y la utilizaciéon de claves simétricas, hacen que este sistema no sea
apropiado para asegurar una red inalambrica. El estudio de N. Borisov, I. Goldberg y D. Wagner

explica razonadamente que ninguno de los objetivos planteados por WEP se cumplen.
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Alternativas a WEP.
Las vulnerabilidades explicadas de WEP son motivos mas que suficientes para utilizar otros

mecanismos de seguridad en redes WLAN.

Aunque no forma parte del estandar, los fabricantes de productos Wi-Fi decidieron ofrecer
la posibilidad de utilizar claves del doble de longitud (de 64 bits a 128 bits). WEP utilizado
con claves de 128 bits es lo que se conoce generalmente como WEP2. Sin embargo, debemos
observar que la longitud del vector de inicializacién sigue siendo de 24 bits (las tramas IEEE
802.11 no contemplan un mayor nimero de bits para enviar el IV), por lo que lo tinico que se
ha aumentado es la clave secreta (de 40 bits a 104 bits). Debido a que la longitud del IV y su
forma de utilizarlo no varian, las debilidades del IV pueden seguir siendo aprovechadas de la

misma manera. WEP2 no resuelve los problemas de WEP.

Otra variante de WEP utilizada en algunas implementaciones es WEP dindmico. En este ca-
so se busca incorporar mecanismos de distribucién automaética de claves y de autentificacion
de usuarios mediante 802.1x/EAP/RADIUS. Requiere un servidor de autentificacién (RADIUS
normalmente) funcionando en la red. En el caso de que la misma clave (clave secreta + WEP) no
se utilice en més de una trama, este mecanismo seria suficiente para compensar las principales

debilidades de WEP.

Sin embargo, la solucién preferida por las empresas como alternativa a WEP ha sido la uti-
lizacién de VPNs, de la misma manera que se haria si los usuarios estuviesen conectados re-
motamente a la oficina. La tecnologia de VPNs estd suficiente probada y se considera segura,
aunque no ha sido disenada especificamente para redes WLAN. Tiene como inconveniente la

falta de interoperatibilidad entre dispositivos de distintos fabricantes.
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2.6.2. WAP

WPA (Wi-Fi Protected Access, acceso protegido Wi-Fi) es la respuesta de la asociacién de
empresas Wi-Fi a la seguridad que demandan los usuarios y que WEP no puede proporcionar.
WPA soluciona todas las debilidades conocidas de WEP y se considera suficientemente seguro.
Puede ocurrir incluso que usuarios que utilizan WPA no vean necesidad de cambiar a IEEE
802.11i cuando esté disponible.

Caracteristicas de WPA.

Las principales caracteristicas de WPA son la distribucién dindmica de claves, utilizacion mas
robusta del vector de inicializacién (mejora de la confidencialidad) y nuevas técnicas de integri-
dad y autentificacién. WPA incluye las siguientes tecnologias:

IEEE 802.1X. Estandar del IEEE de 2001 para proporcionar un control de acceso en redes ba-
sadas en puertos. El concepto de puerto, en un principio pensado para las ramas de un switch,
también se puede aplicar a las distintas conexiones de un punto de acceso con las estaciones. Las
estaciones trataran entonces de conectarse a un puerto del punto de acceso. El punto de acceso
mantendra el puerto bloqueado hasta que el usuario se autentifique. Con este fin se utiliza el
protocolo EAP y un servidor AAA (Authentication Authorization Accounting) como puede ser
RADIUS (Remote Authentication Dial-In User Service). Si la autorizacién es positiva, entonces
el punto de acceso abre el puerto.

El servidor RADIUS puede contener politicas para ese usuario concreto que podria aplicar el
punto de acceso (como priorizar ciertos traficos o descartar otros).

EAP.Definido en la RFC 2284, es el protocolo de autentificacién extensible para llevar a cabo
las tareas de autentificacién, autorizacién y contabilidad.

EAP fue disenado originalmente para el protocolo PPP (Point-to-Point Protocol), aunque WPA
lo utiliza entre la estacién y el servidor RADIUS. Esta forma de encapsulacién de EAP esta de-
finida en el estdndar 802.1X bajo el nombre de EAPOL (EAP over LAN) [10]. TKIP (Temporal
Key Integrity Protocol). Segin indica Wi-Fi, es el protocolo encargado de la generacién de la cla-
ve para cada trama. MIC (Message Integrity Code) o Michael. Cédigo que verifica la integridad

de los datos de las tramas.
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Mejoras de WPA respecto a WEP.
WPA soluciona la debilidad del vector de inicializacién (IV) de WEP mediante la inclusién de
vectores del doble de longitud (48 bits) y especificando reglas de secuencia que los fabricantes
deben implementar. Los 48 bits permiten generar 2 elevado a 48 combinaciones de claves dife-
rentes, lo cual parece un niimero suficientemente elevado como para tener duplicados.
El algoritmo utilizado por WPA sigue siendo RC4. La secuencia de los IV, conocida por am-
bos extremos de la comunicacién, se puede utilizar para evitar ataques de repeticién de tramas
(replay). Para la integridad de los mensajes (ICV), se ha eliminado el CRC-32 que se demostré in-
servible en WEP y se ha incluido un nuevo cédigo denominado MIC.
Las claves ahora son generadas dindmicamente y distribuidas de forma automaética por lo que
se evita tener que modificarlas manualmente en cada uno de los elementos de red cada cierto
tiempo, como ocurria en WEP.
Para la autentificaciéon, se sustituye el mecanismo de autentificacién de secreto compartido de
WEP asi como la posibilidad de verificar las direcciones MAC de las estaciones por la terna
802.1X / EAP / RADIUS. Su inconveniente es que requiere de una mayor infraestructura: un
servidor RADIUS funcionando en la red, aunque también podria utilizarse un punto de acceso
con esta funcionalidad.
WPA puede funcionar en dos modos:
Con servidor AAA, RADIUS normalmente.
Este es el modo indicado para las empresas. Requiere un servidor configurado para desempenar
las tareas de autentificacién, autorizacién y contabilidad.
Con clave inicial compartida (PSK).
Este modo esta orientado para usuarios domésticos o pequenas redes. No requiere un servidor
AAA, sino que se utiliza una clave compartida en las estaciones y punto de acceso. Al contrario
que en WEP, esta clave sélo se utiliza como punto de inicio para la autentificacién, pero no para

el cifrado de los datos.
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2.6.3. WAP2

WPA2 (Wi-Fi Protected Access 2 - Acceso Protegido Wi-Fi 2) es un sistema para prote-

ger las redes inaldmbricas (WI-FI); creado para corregir las vulnerabilidades detectadas en WPA.

WPA2 esta basada en el nuevo estandar 802.11i. WPA, por ser una versién previa, que se podria
considerar de “migracién”, no incluye todas las caracteristicas del IEEE 802.11i, mientras que
WPA2 se puede inferir que es la versién certificada del estdndar 802.11i.El estdandar 802.11i fue
ratificado en junio de 2004. La alianza WI-FI llama a la versién de clave pre-compartida WPA-
Personal y WPA2-Personal y a la versién con autenticacién 802.1x/EAP como WPA-Enterprise
y WPA2-Enterprise.

Los fabricantes comenzaron a producir la nueva generacion de puntos de accesos apoyados en el
protocolo WPA2 que utiliza el algoritmo de cifrado AES (Advanced Encryption Standard). Con
este algoritmo serd posible cumplir con los requerimientos de seguridad del gobierno de USA -
FIPS140-2. “WPA2 estd idealmente pensado para empresas tanto del sector privado cémo del
publico.

Los productos que son certificados para WPA2 le dan a los gerentes de TI la seguridad que
la tecnologia cumple con estandares de interoperatividad” declaré Frank Hazlik Managing Di-
rector de la Wi-Fi Alliance. Si bien parte de las organizaciones estaban aguardando esta nueva
generacién de productos basados en AES es importante resaltar que los productos certificados

para WPA siguen siendo seguros de acuerdo a lo establecido en el estandar 802.11i.
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Arquitectura WPA/WPA2 PSK
Tanto WPA-PSK como WPA2-PSK adolecen de vulnerabilidad y es posible atacar estas tecno-
logias con el objetivo de poder hacer uso de la red e incluso escuchar y analizar el trafico que por
ella se propaga. En este articulo se pretenden reflejar por qué y dénde es vulnerable WPA-PSK

vy WPA2-PSK, cémo explotar esta vulnerabilidad y cémo proteger adecuadamente la red.

Para entender las vulnerabilidades hemos primero de analizar el proceso de asociaciéon de un
cliente a la red wireless. Independientemente del sistema de seguridad que se elija para la red
(WEP, WPA-PSK o WPA2-PSK), el proceso de asociacién es siempre el mismo. Este proceso
va a depender de si el punto de acceso esta emitiendo tramas “Beacon Frame” para el anuncio

de la red mediante la publicacién de su ESSID [Extended Service Set Indentifier] o no.

Si el punto de acceso estd emitiendo tramas “Beacon frame” el cliente se conecta a la red
en dos fases, una primera Fase de Autenticacién, que podra ser abierta o con clave compartida,

y una segunda Fase de Asociacion.

En el supuesto caso de que el punto de acceso no esté emitiendo “Beacon frames” existe una Fase
de Prueba inicial dénde el cliente envia el ESSID de la red wireless a la que quiere conectarse
esperando que el punto de acceso responda y asi iniciar las fases de Autenticacién y Asociacion.
Todo este proceso, para una conexiéon WPA2-PSK puede verse en la imagen siguiente. En ella
se pueden ver las tres fases descritas. La tinica diferencia con una red Abierta o WEP, es que
punto de acceso y cliente acuerdan la politica de seguridad a seguir, siendo ésta la primera fase

del proceso de autenticacién de una red WPA /WPA2.

Esta forma de funcionar es importante conocerla, pues como puede verse en al imagen, el cliente
se conecta inicialmente a la red sin que haya comenzado el proceso de autenticaciéon WPA /W-
PA2, tanto si es por medio de PSK como si no, por lo que el trafico enviado todavia no esta siendo
cifrado. Debido a esta situacién un atacante podria mandar una trama de des-asociacién a un
cliente de la red provocando que éste se desasocie e inicie un proceso de asociacién nuevamente
y un nuevo proceso de autenticacion WPA/WPA2. A esto se le conoce como el ataque 0 o de

des-asociacién.
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Este proceso de re-autenticacién se realizaria inicamente si la conexién se tratase de WPA /W-
PA2 empresarial, es decir, la conexién estéd configurada utilizando 802.1x para la autenticacién
del puerto y EAP [Extended Authetication Protocol] contra un servidor RADIUS [Remote Aut-
hentication Dial-In Service] para autenticar la conexién. En el caso de WPA/WPA2 con PSK

se pasa directamente a la fase de intercambio de claves.

En la fase de Intercambio de claves el cliente y el AP utilizan la PSK para generar un clave
llamada PMK [Pairwise Master Key]. Esta PMK es una derivada cuando el sistema es WPA /W-
PA2 empresarial pero es la misma PSK en los entornos WPA/WPA2 PSK.

Con la PMK se genera una clave de cifrado para cada proceso de autenticacion de un clien-
te llamada PTK que béasicamente se genera a partir de dos nimeros aleatorios, uno de ellos
generado por el cliente y el otro por el punto de acceso que intercambian para obtener ambos la

misma clave PTK. Este proceso se llama 4-way-Handshake.

Una vez que el cliente estd autenticado, el protocolo TKIP utiliza 6 claves de cifrado por cada
sesion, 4 de ellas son utilizadas para comunicaciones unicast y 2 para comunicaciones broadcast.
Estas claves son tinicas por cliente y sesién y se cambian periddicamente. Estas claves se generan

a partir de derivadas de las direcciones MAC, ESSID y la PTK.
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2.7. Medidas de Seguridad

2.7.1. ACL-Filtro de Direcciones MAC

La direccién MAC (Media Access Control) es un nimero que identifica las interfaces fisicas
de los dispositivos que pueden establecer comunicaciones, esto es, tanto Tarjetas de Red como

Puntos de Acceso, Routers, etc, suministrados por el fabricante.

El método ACL, Access Control List, consiste en suministrar a cada Punto de Acceso Wi-
Fi un listado con las direcciones MAC de los equipos que estdn autorizados a conectarse a la

red. De esta manera los equipos que no figuren en esta lista seran rechazados.

Es uno de los métodos de proteccion de Redes Wi-Fi mas primitivos y menos eficaces que
existen debido a una gran cantidad vulnerabilidades y desventajas:

Incomodidad producida y amenaza de errores debido a la configuracién manual de cada Punto
de Acceso. Al tener que teclear en cada AP las direcciones permitidas aumenta la carga de
trabajo de los administradores y un error en la introduccién de una direccién puede hacer que
usuarios que deberian ser aceptados se rechacen. Ademas el listado de direcciones permitidas
deberd ser actualizado en todos los Puntos de Acceso de la red cada vez que se que quiera dar
de alta o de baja a un usuario, algo realmente incomodo en organizaciones con varios Puntos de

Acceso.

Facilidad de deteccién de direcciones MAC permitidas. Al enviarse la direccién MAC sin encrip-
tar en una gran cantidad de paquetes, esta puede ser capturada por un atacante y reemplazar
la suya por una permitida en el Punto de Acceso de una manera muy sencilla, quedando toda

la seguridad del sistema comprometida.

Seguridad basada en autenticacién de dispositivos. El método no autentica al usuario, sino
al dispositivo, por lo que en caso de que este caiga en manos de un usuario “no admitido”

podré pasar el control del filtro.

Por todo esto el método de Filtrado de Direcciones MAC no soluciona los problemas de se-

guridad en Redes Wi-Fi, pero puede ser utilizado como método adicional, segin las condiciones
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del sistema donde se implante, es decir, cuando la red no esté formada por miltiples Puntos de

Acceso y se produzcan pocas variaciones en las listas de direcciones permitidas.

2.7.2. Deshabilitado del Servidor DHCP

El Punto de Acceso puede asignar las direcciones dindmicamente a todos los clientes que
se conecten, pero si deshabilitamos esta opciéon y permitimos el acceso sélo a determinadas
direcciones IP, un extrafio que se asocie al AP y no disponga de los parametros de configuracién
correctos, como direccién IP, direccién de la puerta de enlace, etc., tendrd una conectividad a
la red nula.

Esta medida es semejante a la de filtrado de direcciones MAC, con la diferencia de que las
direcciones IP pueden ser enviadas cifradas, con lo que el atacante encontrard mas problemas a

la hora de acceder a la red.

2.7.3. CNAC-Ocultamiento del ESSID

El ESSID (Extended Service Set IDentifier) es un cédigo formado por un méximo de 32
caracteres alfanuméricos incluido en todos los paquetes de una Red Wi-Fi para identificarlos

como parte de esa red, a menudo conocido simplemente como nombre de la red.

El método CNAC, Closed Network Access Control, de los méas basicos para la proteccion de
una red inaldmbrica, estd basado en desactivar el broadcast del ESSID en las tramas beacon
utilizadas para que las estaciones detecten los Puntos de Acceso, por lo que impide que los

dispositivos que no conocen el ESSID puedan asociarse a la red.

El primer paso para atacar una red es detectar la misma, con esta medida de protecciéon un
usuario “medio” no podréa detectar nuestra red, sin embargo es una técnica de protecciéon que
al igual que las anteriores debe ser utilizada como una medida adicional al uso de otras, ya que

con las herramientas apropiadas el ESSID puede ser descubierto de manera sencilla.
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2.7.4. VPN-Redes Privadas Virtuales

Las Redes Privadas Virtuales permiten proteger las comunicaciones creando un tunel crip-
togréfico entre los dos extremos, realizando una encriptacién mediante el protocolo IPSec de la
IETF, un método de encriptacién robusto y muy dificil de comprometer.

Cuando se empezo a tomar conciencia de la fragilidad de la seguridad WiFi debido a las carencias
del protocolo WEP, en algunos sectores se difundié el uso de VPN para reforzar la encriptacion.
A pesar de que WEP se puede utilizar de manera conjunta con VPN, es algo opcional, pues no
anade seguridad adicional a IPSec.

A pesar de la seguridad anadida a las redes inalambricas, este método tiene algunas ventajas.
La principal es la econdémica, ya que cada tunel tiene un costo, por lo que en redes con una
gran cantidad de usuarios las VPN se convierten en una solucién extremadamente costosa. Otra
gran desventaja es que las VPN han sido disenadas para conexiones punto a punto y las Redes
Wi-Fi transmiten ondas de Radio Frecuencia por un medio compartido, como es el aire. Las
VPN protegen a partir de la capa 3 del modelo OSI, pero las Redes Wi-Fi funcionan en la capa
2.

En definitiva, esta es una medida de proteccién que fue utilizada durante un tiempo para solven-
tar los problemas de seguridad del protocolo WEP, pero con la aparicién de los nuevos protocolos

WPA y WPA2 las VPN en Redes Wi-Fi cayeron en desuso.
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CLIENTES VPN
RED PRIVADA VIRTUAL
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f=— CLIENTE/SERVIDOR
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INTERNET
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Figura 2.8: Red privada virtual
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2.7.5. Mecanismos de Autenticacién basicos

OSA (Open System Authentication)
Es el mecanismo de autenticacion definido por el estandar 802.11 y consiste en autenticar todas
las peticiones que reciben. El principal problema de este mecanismo es que no realiza ninguna
comprobacién y, ademads, todas las tramas de gestion son enviadas sin ningun tipo de cifrado,
incluso cuando se ha activado WEP.
SKA (Open Shared Key Authentication)
Es el método mediante el cual ambos dispositivos disponen de la misma clave de encriptacién.
El dispositivo mévil pide al AP autenticarse, éste tiltimo le envia una trama y si se la devuelve
correctamente codificada, le permite la asociacion.
Autenticacion de Usuarios-802.1x
Antes de que apareciese el estandar de seguridad 802.11i con la encriptacion WPA y WPA2,
el IEEE buscaba soluciones que fueran capaces de mejorar la pobre seguridad ofrecida por el
protocolo WEP. Una de estas soluciones fue adaptar el estdndar 802.1x que habia sido aprobado
en 2001 para redes cableadas, siendo aprobado para redes inaldmbricas Wi-Fi en 2004.
Anteriormente, en la descripcién de los protocolos WPA y WPA2, se hizo referencia a este
estandar de seguridad, que se basa en el control de acceso a puertos y constituye la columna
vertebral de la Seguridad Wi-Fi, siendo imprescindible en redes donde se desee lograr una segu-

ridad robusta.

802.1x introduce importantes cambios en el esquema existente de la seguridad en estas re-
des. En otros métodos, como el filtrado de Direcciones MAC, antes comentado, la autenticacién
se realizaba sobre el dispositivo. Con 802.1x esto cambia y la autenticacion se realiza sobre el
usuario. Este cambio es realmente importante porque impide el acceso a usuarios no permitidos,
no a dispositivos no permitidos, solucionando los problemas que se plantearon en el apartado de
Filtro de Direcciones MAC, como la suplantacién de direcciones o la pérdida de dispositivos.

El otro gran cambio introducido es, que con 802.1x, el Punto de Acceso no es el encargado de
autorizar los accesos a la red, esta funcién recae sobre un servidor de tipo RADIUS, mediante

un protocolo conocido como EAP (Extensible Authentication Protocol).
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En 802.1x el puerto no se abre, no permitiendo la conexién, hasta que el usuario esté auten-
ticado. Este proceso de autenticacion se realiza mediante 3 elementos:
Servidor de Autenticacidn.
Generalmente es un servidor RADIUS, y se encarga de verificar las credenciales de los usuarios.
Autenticador.
Es el dispositivo que recibe la informacién del usuario y se la traslada al Servidor de Autentica-
cién, es decir, el Punto de Acceso.
Suplicante.
Es una aplicacién cliente que suministra la informacién de las credenciales del usuario al Au-
tenticador. Con el fin de poder comprender el funcionamiento de esta medida de seguridad, a
continuacién, se describirdn de manera més extensa qué son los servidores RADIUS, el protocolo
EAP y el funcionamiento de las aplicaciones suplicantes.
Servidor RADIUS
RADIUS, Remote Authentication Dial In User Service, es un servidor que tiene la funcién de
autenticar a los usuarios que se conectan remotamente. Originalmente estaba pensado para ser
usado con redes cableadas, pero fue adaptado como herramienta de autenticacién para Redes
Wi-Fi cuando se modifico el estandar 802.1x.
Los Servidores RADIUS se encargan de gestionar la seguridad de las Redes WLAN casi por
completo, recibiendo las peticiones de conexién y autenticando y autorizando el acceso a los
usuarios WiFi, devolviendo ademds la informacién necesaria para que el cliente pueda asociarse
a la red, entre ellas la clave. Ademés puede generar claves dindmicas, es decir, puede cambiar-
las cada un cierto tiempo, determinado por el administrador, mitigando asi significativamente
las deficiencias del protocolo de encriptacion WEP. Los servidores mas completos incluyen otra
funcién adicional, el “Accounting”, denomindndose “AAA” o “Triple A” (Autenticacién, Auto-
rizacién y Accounting).
Otra ventaja anadida por los Servidores RADIUS es que, a diferencia de las VPN, protegen la
capa 2 del modelo OSI, la utilizada por las redes 802.11, pues cifran el canal antes que el usuario
sea autenticado y reciba su IP. Las VPN necesitaban una direccién IP para poder autenticar al

usuario.
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Protocolo EAP
Para robustecer la seguridad wifi, el protocolo EAP, Extensible Authentication Protocol, se uti-
liza en la autenticacién de usuarios. De este protocolo existen diferentes versiones, lo que supone
complicaciones, pues cada una tiene sus limitaciones y, cada una soporta diferentes plataformas.
Esto obliga el encargado de la seguridad de la Red Wi-Fi, a analizar detenidamente que proto-
colo EAP se va a utilizar para autenticar con el RADIUS-802.1x. Como punto en comin, todos
los protocolos EAP, requieren la existencia de un certificado digital en el servidor RADIUS para
asegurar que nos estamos conectando a nuestra red.
protocolos EAP existentes:
EAP-LEAP. Desarrollado y patentado por Cisco. Una de sus limitaciones consiste en el reque-
rimiento de infraestructura Cisco y un Servidor RADIUS “LEAP aware”, es decir, no sirve
cualquier servidor RADIUS. Ademaés, se desaconseja su utilizacién debido a una vulnerabilidad,
descubierta en 2003, explotable mediante ataque de diccionario.
EAP-TLS. Desarrollado por Microsoft. Un requisito, visto por muchos como un inconveniente,
es que requiere un Certificado Digital en cada dispositivo cliente. Sin embargo, esto no resulta un
inconveniente para organizaciones que ya tengan implantado un sistema de PKI (Infraestructura
de Clave Publica). Otra limitacién es que s6lo soporta bases de datos de Microsoft, como Active
Directory, y no soporta ni SQL ni LDAP.
EAP-TTLS. Desarrollado por programadores independientes, con la idea de crear un protocolo
EAP flexible. Su principal ventaja es su funcionamiento con cualquier plataforma y Sistema
Operativo, siendo ademéas compatible con otros EAP y muiltiples bases de datos como SQL y
LDAP.
EAP-PEAP. Proyecto conjunto de Cisco, Microsoft y RCA, desarrollado para poder suministrar
un protocolo mas flexible que los dos primeros. Es muy similar al EAP-TTLS y existen dos
versiones, una de Cisco y otra de Microsoft, muy similares pero no iguales.
EAP-FAST. Creado también por Cisco. Existen dos versiones de este protocolo, una sencilla con
una seguridad no muy robusta, y otra muy similar a los otros EAP. EAP-FAST es compatible

con EAP-LEAP y soporta Active Directory y LDAP.
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2.8. Politicas de Seguridad

Sélo mediante tecnologia no se puede garantizar un nivel de seguridad alto, ya que los usua-
rios de la Red Wi-Fi pueden comprometerla conectdndose a Puntos de Acceso que no pertenecen
a la red y facilitar informacién confidencial a extranos. Ataques de este tipo se veran a conti-
nuacién, de la misma manera que se podra comprobar la debilidad de la mayoria de medidas
de seguridad que han sido descritas a lo largo de este capitulo. Por lo tanto, se hace necesario
para completar un sistema de seguridad que existan ciertas politicas y guias de buenas practicas,

asi como ciertos conocimientos sobre seguridad por parte de los usuarios.

El NIST, Nacional Institute of Standards and Technology, entre las principales recomenda-
ciones que se incluyen en uno de sus documentos sobre la implementacién de Redes Wi-Fi en
las dependencias del gobierno de USA, hay una que aconseja desarrollar politicas de seguridad
para wireless antes de comprar los equipos. Esta recomendacién, en la practica, casi nunca es
llevada a cabo, la mayoria de organizaciones en primer lugar compran los dispositivos wireless y
mas tarde, cuando aparecen los problemas, deciden establecer politicas que regulen y controlen

la utilizacién de las Redes Wi-Fi.

Las politicas que se deben establecer para la utilizaciéon de Redes Wi-Fi se deben referir basica-
mente al uso de los recursos wifi cuando los empleados se encuentran fuera de la organizacion,
como podran utilizar dichos recursos tanto los empleados de la organizacién como usuarios ex-
ternos a la organizacion o el control de modificaciones en la topologia de la red.

Algunas de las politicas mas relevantes que se aconsejan establecer en organizaciones son:

Verificar que los usuarios estan debidamente entrenados en el uso de tecnologia Wi-Fi y co-
nocen los riesgos asociados a su utilizacién

Cambiar el ESSID por defecto

Desactivar la opcién de broadcast del ESSID, uso del método de proteccién CNAC.
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Verificar que en el ESSID no contiene datos de la organizacién que podrian ser utilizados
por un atacante.
Desarrollar una politica de instalacién de actualizaciones y parches en Puntos de Acceso y clien-
tes de la red.
Desarrollar una politica de contrasefias para Puntos de Acceso y clientes.
Desarrollar una politica de configuracién de los Puntos de Acceso.
Desarrollar una politica de autenticacién de usuarios.
Realizar auditorias periddicas sobre los Puntos de Acceso para comprobar que los pardmetros
de configuracién no han sido modificados.

Realizar auditorias periddicas sobre el Sistema de Seguridad de la Red.

Como se indicaba en el primer punto, es necesario que los usuarios de la red sepan cémo hacer
un buen uso de las Redes Inaldmbricas Wi-Fi. Con usuarios bien formados se podran algunos
de los ataques, que se describirdan en el préximo apartado, como el Wi-Phishing y los problemas

con Hotspots y Puntos de Acceso Hostiles.

La experiencia demuestra que gracias a una formacion béasica de los empleados en cuanto a
la seguridad de sus sistemas se pueden reducir notablemente los riesgos que acechan a las Redes
Wi-Fi. El proceso de formacién de los empleados puede ser realizado en la misma empresa o

enviando a los empleados que se desea formar a cursos externos.

Lo importante es que dentro de la politica de seguridad se asegure que los usuarios de la red
disponen de los conocimientos necesarios para poder hacer un buen uso de la misma. Con esta
rentable inversién se puede mejorar la seguridad incluso més que con el uso de herramientas

tecnoldgicas.
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2.9. Vulnerabilidades en las Redes Wi-Fi

Ningtn tipo de red es totalmente intocable, incluso las redes con cable sufren de distintos
tipos de vulnerabilidades. Las redes inalambricas son ain mas vulnerables que las redes con
cables, debido a la propagacién de la senal en todas direcciones.

Ataques mas comunes en redes inalambricas

Wardriving y warchalking.

En los comienzos de Wi-Fi se generé una préctica en los paises anglo-sajones que consistia en
marcar unos simbolos con tiza donde se detectaban redes con esta tecnologia, con la finalidad
de que otros pudieran hacer uso de las mismas gratuitamente. A esta practica se la conoce como
Warchalking.

Dentro del Warchalking existe un lenguaje de simbolos para poder describir las caracteristicas
de la red existente, diferenciando entre redes abiertas o cerradas, el ESSID o nombre de la red,

la tecnologia utilizada, el ancho de banda, el tipo de cifrado, etc., como vemos en la imagen.

ssid
open node
bandwidth
ssid
closed node
ssid access
contact
WEP node
bandwidth

Figura 2.9: Simbolos Warchalking
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Access Point Spoofing.

Access Point Spoofing o .“sociacién Maliciosa”: en este caso el atacante se hace pasar por un
access point y el cliente piensa estar conectdandose a una red WLAN verdadera. Ataque comin
en redes ad-hoc.

ARP Poisoning.

ARP Poisoning o “Envenenamiento ARP”, ataque al protocolo ARP (Address Resolution Pro-
tocol) como el caso de ataque denominado “Man in the Midle” o “hombre en medio”. Una
computadora invasora X envia un paquete de ARP reply para Y diciendo que la direccién IP
de la computadora Z apunta hacia la direccion MAC de la computadora X, y de la misma for-
ma envia un paquete de ARP reply para la computadora Z diciendo que la direccién IP de la

computadora Y apunta hacia la direccion MAC de X.

Como el protocolo ARP no guarda los estados, las computadoras Y y Z asumen que enviaron un
paquete de ARP request solicitando esta informacién, y asumen los paquetes como verdaderos.
A partir de este punto, todos los paquetes enviados y recibidos entre las computadoras Y y Z
pasan por X (hombre en medio).

DoS-Ataques de Denegacion de Servicio

Denial of Service o “Negativa de Servicio”, también conocido por D.O.S. Consiste en negar
algin tipo de recurso o servicio. Puede ser utilizado para inundar”la red con pedidos de disocia-
cién, imposibilitando asi el acceso de los usuarios, pues los componentes de la red se asocian y
desasocian una y otra vez. Al rechazar algin servicio, también puede dar origen a interferencias
por equipamientos de Bluetooth, hornos de microondas y teléfonos inalambricos, debido a que

estos equipamientos trabajan en la misma franja de frecuencia que las redes inalambricas.
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MITM-Man In The Middle
El atacante con este método consigue ubicarse entre el AP y el dispositivo Wi- Fi cliente, de
esta manera consigue controlar la comunicacién entre el cliente y el AP. Realizando este tipo
de ataque el hacker podra modificar o alterar la informacién que se estd transmitiendo a través
suyo, con el fin de enganar al receptor, transmitir la informacién sin ningtin cambio, de manera
que nadie se de cuenta de su presencia y pueda conocer el contenido de la conversacion, o blo-

quear la transmisiéon de manera que la informacién nunca llegue al receptor.

Para llevar a cabo este ataque, en primer lugar, se deberd localizar la red objetivo y conse-
guir informacién sobre la misma, tanto del Punto de Acceso como de los clientes. Ademads se
necesitard un Punto de Acceso Wi-Fi que suplantard al AP original y una estacién con una
Tarjeta de Red Wi-Fi que suplantara al cliente objetivo. Existe software que emula Puntos de
Acceso en un PC, lo que resultaria suficiente para realizar el ataque si se dispone de un tarjeta
de red.

Una vez esta todo dispuesto, el atacante deberd conseguir que el cliente objetivo se asocie a su
Punto de Acceso pensando que es el auténtico y, ademds, asociarse al AP original con el cliente
falso. Una vez conseguido esto, el atacante podra participar en las actividades de la Red Wi-Fi

pues ante el Punto de Acceso serd un cliente legitimo.

Victim Web Server
MITM
Connection

Attacker

Figura 2.10: Ataque Man in the middle
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Session Hijacking
El ataque de “Secuestro de Sesion”, esta basado en desautenticar a un usuario que estd asociado
a la red y reemplazarlo.
El modo de operacién, como en todos los ataques, comienza detectando y seleccionado la red
objetivo y monitorizandola para obtener informacién como ESSID, direcciones MAC, etc. A
continuacién se realiza un ataque de Denegacién de Servicio contra el cliente seleccionado para
ser suplantado, consiguiendo asi que sea desautenticado.
Con la informacion que habia obtenido, el atacante procede a conectarse a la red en reemplazo
del usuario expulsado, suplantdndolo. El usuario legitimo intentard conectarse, pero el AP no se
lo permitira, pues ya existird un cliente con sus caracteristicas conectado. Evidentemente este
ataque se realizard cuando el Punto de Acceso utiliza mecanismos o listas de autenticacion.
Una vez conectado, el atacante debe actuar rapidamente para evitar sospechas, pues el cliente al
notar que no se puede conectar a la red notard que algo no va bien, pudiendo dejar un backdoor
en el sistema de seguridad de la red para poder volver a acceder posteriormente. Una vez hecho

esto el atacante se deberd retirar permitiendo al cliente volver a conectarse.

Si el tiempo que el atacante quiere dejar desconectado al usuario auténtico de la red no es sufi-
ciente para completar posteriores ataques, que requieren que esté asociado a la red, podra repetir
el proceso de suplantacién sobre otros clientes evitando asi sospechas.

Al ser un ataque que habitualmente dura muy poco tiempo, resulta muy complicado para el ad-
ministrador de la red detectar el ataque, sobretodo si no se cuenta con herramientas especificas

como los ya comentados Switches WLAN.

o8



2.10. Herramientas de auditorias Wi-Fi

Suite del Aircrack-ng.
Realmente no solo es un programa, sino un conjunto completo, muy faciles de utilizar. Es una
de las mejores herramientas para analizar el nivel de seguridad de nuestras instalaciones wireless
ya que suele ser el arma mas utilizada por la mayoria de personas que quieren reducir nuestro
ancho de banda. Los principales son:
1.- Airodump-ng: Programa que permite capturar paquetes de datos.
2.- Aircrack.ng: Permite averiguar y recuperar claves con cifrado WEP.
3.- Wzcook-ng: Permite averiguar y recuperar claves con cifrado WEP almacenada en una esta-
cién cliente en windows.
4.- Airdecap-ng.
Winairodump.
Basado en el airodump pero con entorno completamente gréafico. El cual que permite capturar
paquetes de datos, asi como ciertas informaciones y errores al intentar trabajar en modo monitor
en windows si la configuracién no esta bien realizada.
Network Stumbler.
NetStumbler es una sencilla herramienta que te permite detectar redes de area local sin cables
(Wireless Local Area Network). Puedes usarlo para comprobar la integridad y correcto funciona-
miento de tu WLAN, localizar zonas donde no haya cobertura, detectar otras redes que puedan
estar interfiriendo con la tuya o incluso puntos de acceso no autorizados.
Snort.
Un sistema de deteccién de intrusiones (IDS) libre para las masas. Snort es una sistema de de-
teccion de intrusiones de red de poco peso (para el sistema), capaz de realizar anélisis de trafico
en tiempo real y registro de paquetes en redes con IP. Puede realizar anélisis de protocolos,
busqueda/identificacién de contenido y puede ser utilizado para detectar una gran varidad de
ataques y pruebas, como por ej. buffer overflows, escaneos indetectables de puertos “stealth port
scans”, ataques a CGI, pruebas de SMB “SMB Probes”, intentos de reconocimientos de sistema
operativos “OS fingerprinting” y mucho mas. Snort utilizar un lenguaje flexible basado en reglas

para describir el trafico que deberia recolectar o dejar pasar, y un motor de deteccién modular.
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TCPDump/WinDump.
El sniffer clasico para monitoreo de redes y adquisiciéon de informacién. Tepdump es un conoci-
do y querido analizador de paquetes de red basado en texto. Puede ser utilizado para mostrar
los encabezados de los paquetes en una interfaz de red “network interface” que concuerden con
cierta expresion de busqueda. Podemos utilizar esta herramienta para rastrear problemas en la
red o para monitorear actividades de la misma. Hay una version port para Windows llamada
WinDump. TCPDump es también la fuente de las bibliotecas de captura de paquetes Libpcap

y WinPcap que son utilizadas por Nmap y muchas otras utilidades.

Wifiway.

Es una distribucion GNU/Linux pensada y disenada para la auditoria de seguridad de las redes
WiFi, Bluetooth y RFID. Se publican imégenes iso con funcionalidades de LiveCD y LiveUSB
Incluye una larga lista de herramientas de seguridad y auditoria inalambrica listas para ser uti-
lizadas, especializadas en la auditoria Wireless, ademds de anadir una serie de utiles lanzadores.
Aunque esta influida por inicio de varios desarrollos, algunos muy populares como es el caso
de WiFiSlax, se debe destacar que Wifiway no estd basada en otras distribuciones sino que se

realizé usando Linux From Scratch

BackTrack.

Es una distribucién GNU /Linux en formato LiveCD pensada y disenada para la auditoria de
seguridad y relacionada con la seguridad informética en general. Actualmente tiene una gran
popularidad y aceptacién en la comunidad que se mueve en torno a la seguridad informatica.
Es una distribucién GNU/Linux en formato LiveCD pensada y disenada para la auditoria de
seguridad y relacionada con la seguridad informética en general. Actualmente tiene una gran

popularidad y aceptacién en la comunidad que se mueve en torno a la seguridad informatica.
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Capitulo 3

CommView para wifi

3.1. Antecedentes

Desde el punto de vista de seguridad wireless nos han hecho creer que las redes inalambricas
son ciertamente seguras a partir del cifrado WEP, todos sabemos que esto no es asi, pero se
basaban que en la excusa de que no todo el mundo tiene capacidad para asumir los nuevos
retos en linux, y que la inseguridad con Windows era limitada ya que habia pocas tarjetas cuyo
chipset entraban en modo monitor en Windows, previo paso necesario para capturar trafico y
poder asi analizarlo mediante técnicas que no vamos a explicar. Estas tarjetas era pocas y las
que podian se consideraban unas reliquias, y solo se podia con los drivers especificos que todos
conocemos. Aun la cosa en Windows se complico cuando los fabricantes sacaron al mercado
revolucionarios chipset super g para las atheros. Estas tarjetas si entraban en modo monitor en

Windows pero la captura de trafico era cero patatero.

Hace ya tiempo ya sacaron un programa comercial, donde podéis optar por una versién de
evaluacién para probar, donde se incluyen nuevos drivers que permiten capturar trafico de forma

correcta Yy mas cosas.

Digo hace tiempo porque en la Biblia de seguridad ya se menciona desde entonces, pero su
uso fue limitado, ya que no era posible la inyeccién en Windows, quizds si lo era, pero nadie
obtuvo resultados dignos de documentar en castellano, pues bien este objetivo ya ha sido logrado,
y por lo tanto previo paso a explicar la inyeccion de trafico en Windows es necesario saber como

funciona este nuevo programa para la captura de trafico de forma normal.
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3.2. Objetivo

Entender como funciona este programa comercial en Windows para poder capturar trafico y
demostrar la vulnerabilidad de las redes en Windows, y una variante mas, a las ya muchas exis-
tente, para poder hacerlo exclusivamente en un entorno Windows. Trataremos exclusivamente
el tema de captura de trafico pero en el manual de inyeccién podéis observar que la inyeccién es
valida tanto para WEP como para WPA. Las WPA si son seguras en funcién de la contrasena

usada, al ser necesario usar diccionarios externos dificiles de encontrar.

62



3.3. ;Que programa es y donde lo localizo?

El programa es cuestién es el CommView for Wifi.

Acerca de IE

Yersion 5,2 (construccion 484)
Copyright @ 1999-2006 TamoSoft

. ® —
CommView~ for WiFi

TamoSofk en Wi

Versian de Evaluacin Conkéckenos

iFedir ahoral

Advertencia: Este programa de computadora esta prategido par leves de
propiedad intelectual v tratados intemacionales. La reproduceidn o distibucidn no
Autorizada de este programa, o cualquier parte del mismo, puede resultar en

penalidades civiles v ciminales.

Figura 3.1: CommView for Wifi

Se puede encontrar todo tipo de explicacién y caracteristicas del mismo en su Web principal:
http://www.tamos.com/

Pero han sido muy generosos al ofrecer una version de evaluacion, tiene algunas capacidades
limitadas, pero es valido para explicar su funcionamiento y citar sus mejores posibilidades.

La versién de evaluacién podéis descargarla de aqui:

http://www.tamos.com/download /main/

63



3.4. ;Como empezar a trabajar con este programa?

Como hemos dicho lo descargamos, los descomprimimos, y ejecutamos el setup.exe. Y esta

serd la pantalla de bienvenida.

Error |z|

8 Mo puede iniciarse el controlador de dispositiva

L ok || rep |

Aqui ya nos entra el miedo y pensamos que nuestra tarjeta no va a funcionar,pulsamos “OK”

y listo.

e Disculpe, iEsta wersion de evaluacion ha expiradal

Si hace dias que hemos usado este programa, pues nos avisara que la versiéon de evaluacién
ha expirado. Pero en vuestro caso, como lo acabdis de bajar no os dara ningin problema, y esta

serd la pantalla principal.

CommView for WiFi - Yersiin de Evaluacidn

¢ frchiva Buscar Yer Herramientas Preferencias Reglas Ayuda

DI Y IET XY Ak

@ Modos | Canales || g Ultimas conexiones IP || I Paquetes || Reqistro || @ Reglas || s Alarmas |
Direccidn Fisica (MAC) Canal Tipa SSID Encriptacidn Sefial

= 1l ] 2|
Captura: Off | Paguetes: 0| Claves: Minguna | Guardar Auto.: C Reglas: OfF | Alamias: OfF :

Figura 3.2: Pantalla principal del CommView para Wifi
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3.5. Configuraciéon de explorador

Pestana Explorar
Los componentes mas importantes son:
Capturar:
no necesita mucha explicacién y se entiende por si mismo. Se inicia la captura del trafico wireless
existente.
Canal:
donde le podemos indicar en que canal debe de realizar la captura.
La captura solo puede realizarse en un canal especifico, al igual que todas las futuras acciones

que se puedan realizar , dicho canal es fijado en la lista habilitado para ello.

Banda 802.11b/g:
en funcién del estdndar permitido por nuestra tarjeta en este caso el modo compartido habitual
de b/g para frecuencias de 2.4GHz. Pero pudiera haber sido también el estdndar 802.11a para

frecuencias de 5KHz.

Iniciar Exploracién:
Inicia un rastreo de todas la redes inaldmbricas del entrono. Esta informacion aparecerd en la
ventana de la izquierda. Es algo similar a cualquier rastreador de redes wireless. Pero si se-
leccionamos cualquier punto de acceso, en la ventana de la derecha nos dard una informacion
exhaustiva del tipo de red o nodo wireless con la que estamos tratando.

El modo de trabajo de la exploracion es diferente al modo de trabajo de la captura. Su
diferencia mas notable es la siguiente:

FEn modo de captura solo se puede trabajar en un canal fijado en la lista que hemos comentado
anteriormente.

En modo de exploracién podemos trabajar en los canales que queramos. Estas formas y
algunas mas de trabajo podemos definirlas en esta misma ventana “Explorador” pero en otra

pestana diferente “Opciones”.
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Pestana Opciones

Explorador ‘z|

Explorar | Opciones

Opciones de exploracion
Restaurar datos después de cada ciclo

Mostrar datos en la ve, principal mientras explora
Ocultar hosts cableados
[] bescubrir el noda activo nodo usando PROBE REGUEST

Sequndos por canal: | =

Ejecutar sonido cuando un nuevo AR o estacion es detectada
Archiva de sonida:
| =
Explorar canales 802.11bfg
Canales a explorar:
1 2 Oz O« Os Os H~7 OHOs Qe >HQw On
Oz Oz 14 [ supers

Explorat canales 802.11a

Canales a explorar:
34 36 35 40 42 44 46 45 S0 52 56

58 a0 a4 100 104 108 112 116 120 124 125
132 136 140 149 152 153 157 1g0 161 165

Figura 3.3: Pestana Opciones

Los componentes mas importantes son:

Opciones de exploracion

Esta configuracién solo afecta cuando iniciamos una exploracién. Recordad que la explora-

ci6n de redes no tiene nada que ver con la captura de paquetes (trafico) de esas misma redes.

Restaurar datos después de cada ciclo:

La exploracién efectia un recorrido por los diferentes canales que hayamos seleccionado, si ha-
bilitamos esta casilla cuando finalice el rastreo borrara los nodos localizados cuando vuelva a
realizar otro escaner, por lo tanto es mejor tenerla no seleccionada para poder observar siempre
los nodos localizados.

En ambas formas la exploracion no acaba hasta que no le forzamos a ello.
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Mostrar datos en la ventana principal mientras explora:
Si habilitamos esta casilla, la informacién que aparece en la ventana de exploracién también
serd visible en la pantalla principal del programa en ”Nodos”. Siempre es mejor tenerla no
seleccionada, ya que la creacion de .Alias.®s mucho mas fécil, luego veremos lo que son .Alias”.
Ocultar host cableados:
Si solo queremos obtener informacién de estaciones que solo sean inaldmbricas deberemos de

habilitar esta casilla, pero si lo hacemos corremos ciertos riesgos, la misma aplicacién nos informa:

x|

' Activando esta opeidn a veces puede oculkar incluso hosts inaldmbricas, cuando el programa necesita
ol capturar varios paquetes de datos para determinar si el host es cableada o inalambrico

Asi que la dejaremos no seleccionada.
Descubrir el nodo activo nodo usando PROBE REQUEST:
Si esta habilitada realizara envios de sondas para detectar la existencia de nodos con essid
ocultos. Esta es la forma habitual de trabajo del NetStumbler. Esta emisiéon de sondas hace
detectable la posicién de la tarjeta que corre bajo la aplicacién. Por lo tanto la dejaremos como
no seleccionada.

Os aconsejo dejar configurada las opciones de exploracion de la siguiente manera:
Segundos por canal:
Limitamos el tiempo que la tarjeta tiene para rastrear las redes dentro de un canal que se haya
elegido, en este caso recordad que no solo es necesario que se uno solo como ocurria en la caotura,
sino que pueden ser varios o todos.
Ejecutar sonido cuando un nuevo AP o estacion es detectada:

Sin comentarios, y lo mismo para el fichero de sonido.
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Configuracién de captura:
Este programa como hemos dicho permite la captura de muchas cosas, pero como solo nos in-

teresa en estos momentos el trafico de paquetes de datos, previo accién al andlisis de la seguridad

wireless, pues debemos de indicarlo de esa manera. Es decir usamos un filtro del programa y

mas al ser una versiéon de evaluacién.

Avuda

© Archivo Buscar ‘er Herramientas Preferencias
e 2t .. o & |
: @ G'H o] u 3 :’g = ,J |_|Capturar Paguetes de Datos <
___________ b A i - .l Capturar Paquetes de Administracion i
@1 Modos | [M Canales | % Ultimas conexiones 1P| Capturar Paquetes de Control :%9 Alaanas |
Direccion Fisica (MAC) Canal Tipo |_:|Ign0rar Beacans Sefial Velocidad Bytes
Guardar Reglas Actuales Como ...
Cargar Reqglas Desde ...
Borrar Todo
< ! 2
Captura: Off FPaguetes: 19 | Claves: Minguno Guardar Auto.: On Feglaz: Off Alarmas: Off

Siempre para este tipo de capturas, debemos de marcar la casilla “Capturar Paquetes de

Datos” e “Ignorar Beacons”, o bien lo hacéis mediante la barra de ment, o bien mediante los

iconos destinados para este uso.
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Tratamiento de ficheros (registro):
Observamos de nuevo la pantalla principal, en ellas podemos determinar 7 pestanas, pues para
el trato de ficheros, nos iremos hasta la pestana “Registro” y automéaticamente la informacién

de la pantalla principal cambia.

CommVYiew for WiFi - Yersion de Evaluacidn - D-Link AirPlus Xtreme G DWL-G520 Adapter

. prchivo Buscar Yer Herramientas Preferencias Reglas  Awuda

ouwere - » 29 WY 22L (88 ¢ N

IJ;@ Modos || Canales || S Ultimas conexiones IP || Ty Paquetes | Reqgistro |¢ Reqglas || [ Alarmas |

Guardar v Adminiskrar Guardar adtomaticaments

(%) Todos Tamafio méaximo del directorio, MBytes: 0 —
() Rango Tam, promedio de arch, reg., MBytes:
Desde: ll—l Guardar registros en:
Hadia: |C:'|,F'.rchivos de programa’CommyiewWiFiicapturas |
[ Guardar Coma ... ] [ registro de Acceso Wi

Tamario maximo de archivo, MBytes:

I

I
Guardar registros en:

[ Concatenar Reqgistros ... ] —
|C:'|,.ﬁ.rchi\ros de programalCammiiewtiFLOGS W W Log |

[ Dividir Registros ... ]

[ J

Canfigurar ... HTML THT

|Captura: Qff Paguetes: 13| Claves: Ninguno Guardar Auto.: On Realas: Off Alarmas: Off

Selecciono la casilla “Guardar automéaticamente”, y podéis ver en la barra de estado de pro-
grama en todo momento que asi lo indica. Si el tamano de la suma de todas las capturas es
superior al tamano fijado al directorio, durante el proceso de guardado automatico, se sobres-
cribirén los datos sobre los iniciales de estos mismos ficheros. Por lo tanto una vez realizadas las
capturas es mejor portarlas a otro directorio, y acostumbrarnos a dejar vacié el directorio de las

capturas para el modo de guardar de forma automatica.
Como valores, cada uno determinara la capacidad de rendimiento de su equipo. Para empe-

zar y probar podéis usar los que se ven en la captura de pantalla anterior, es decir 20MB para

el directorio y 5M de tamano medio para cada archivo de captura.
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Una vez iniciado el proceso de captura, no hay que realizar ningtin control, es mas, hay
una opcién de la aplicacién que permite programar capturas, por lo tanto debemos de tener el
sistema configurado de forma adecuada, es decir que se graben los datos de forma automatica,
pero este tipo de ficheros hace bajar el rendimiento del equipo y mas con microprocesadores
mas antiguos y con limitacién de memoria RAM, por lo tanto, no dejamos que se grabe todo
en un fichero sino en varios, dicha accién la asignamos con el campo definido como “Tamano de

promedio”.

Después de horas de captura (no en la versién de evaluacién), podemos volver y ver como
esta ese directorio, se habran generado pues, diferentes tipos de ficheros con los datos obtenidos.
Pero recordad que al ser una versiéon de evaluacion tenemos restringida la captura de datos y
el tiempo de captura. Aun asi esta versién nos permite observar como debe de funcionar el

programa con una licencia valida.

Siempre que podamos, realizaremos varias capturas seguidas con diferentes intervalos dentro
de la versién de evaluacion. Asi al final de dia, podemos tener en esa ruta de directorios, una se-
rie de ficheros de datos, siempre que el tamano no sea mayor al determinado en ” Tamano maximo
del directorio”si eso fuera asi, la misma aplicacién para autocorregir y ajustarse al tamano maxi-
mo especificado en ” Tamano méximo del directorio” borraria los datos de los ficheros para poner

los nuevos, y asi ciclicamente, por lo tanto recodar de dejar siempre libre el directorio de trabajo.

i Podemos capturar ya?, no todavia no, primero la concatenaciéon de archivos, que es algo dife-

rente a como estamos acostumbrado a tratar, aunque en base es lo mismo.
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Concatenacion de archivos (registros):
Este proceso debe de realizarse siempre, después de haber realizados las capturas. En esta misma
pantalla podemos observar un botén denominado “Concatenar registros”. Registro es equivalente

a ficheros de captura. Pinchamos sobre el y:

Seleccione los archivos a concatenar

Buscar er: |B capturas V| -..J [_f £F -

e [S)Mueva carpeta
o

Recent

&

E zeribario

iz documentos

®

z
=
!

L

Miz zitiog de red

Marnbre; | b | [ Abirir J

Tipo: |.-’-'-.ru:hivu:us de captura Commivfies [*MCF;".CCF) V| [ Cancelar J

Se abre la tipica ventana de Windows para control de archivos, podemos seleccionar todos

los que queramos, pero no aconsejo mas de 5, para un mejor rendimiento del sistema.

71



Si vuestro equipo lo permite, podéis tener todas las capturas en un mismo archivo, pero de
igual forma cuando expliquemos el proceso de cambio de formato, podemos pasarlos uno por
uno. Segun que casos puede ser hasta mucho mas rapido. Solo que si el numero de capturas son
elevadas y estas son pequenas, si es un poco estresante, transformar de fichero en fichero, esta
manera de proceder os corresponde a vosotros elegirla, yo personalmente prefiero agruparlos

(concatenarlos) y mantener cierto orden en mi ordenador.

Guardar el archivo resultante como

Guardar en: |@capturas V| Q F EF -
—~ [CIMueva carpeta

J

Recent

E scritario

iz documentos

@

=
=
!

m

bz sitioz de red

Mombre: |ficheru:ufinal V| [ Guardar ]

Tipo: |.-’-'«ru:hivns de captura Commiiew [*MCF;* CCF) V| [ Cancelar ]

Nos pedird donde queremos que grabe el archivo resultante y su nombre. Es decir para
entenderlo, lo que hacemos es sumar todas las capturas y generar una sola. Una vez elegido el
destino y el nombre de archivo para agrupar todas las capturas tomadas o aquellas que queramos,

pulsamos sobre el botén “Guardar”
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Seguidamente se inicia el proceso de concatenacién de archivos (registros) y al finalizar nos

preguntara lo siguiente:

Comm¥iew for WiFi - Yersidn de Evaluacidn - D-Link AirPlus Xtreme G DWL-G520 Adapter

 Archivo Buscar Ver Herramientas Preferencias Reglas Ayuda

I I BEY I T YA EPAC XA

IJ;@ Modos || Canales || % Ulkimas conexiones IP || T Paguetes | Redistra |¢ Reqglas || e Alarmas |

Guardar v Adminiskrar Guardar automaticamente
(% Todos Tamafio maximo del directaria, MBytes: 20 —
() Rango Tam. promedio de arch. reg., MBytes:

Desde; 1 Guardar registros en:
[ |C:'|,.C\rchivos de programa’CommyiewWiFicapturas =

] [ reqistro de Acceso Wi

[ Guardar Como ...

=l Confirm

l Concatenar Registros .., ]

P J & 15 archivos satisfackoriamente concatenados. Barrar los archivos?
-

[ Dividir Regiskros ... ]

(NNNNNRRNRNNNRRREN] 3
||Captura: Off FPaguetes: 19 | Claves: Minguno Guardar Auto: On Feglas: Off Alarmas: Off

Podemos observar la duracién del proceso y el tiempo restante mediante una barra de segui-

miento, la que esta verde.

Una vez concatenados podemos borrar los ficheros base (los de las capturas una por una),
yo siempre los borro, por que si no es un lié con tanto fichero, pero optar por la opcién que

querais.

Pues bien, ya tenemos el fichero concatenado con todas nuestras capturas. Solo tenéis que usar
el explorador de Windows para comprobar que el resultado ha sido bueno y el fichero esta donde
tiene que estar y con un tamano considerable en funciéon del numero de capturas parciales que
se hayan hecho. Indistintamente de que cada captura se haya realizado en canales diferentes,

pero también es cierto que es mejor agruparlas por nodos.

Este proceso deber de realizarse con las capturas ya tomadas, pero si es la primera vez que
usais este programa, leer con mucho interés lo que he explicado aunque lo haya repetido dos

veces.
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Buffer de captura:
Mediante los menus de la aplicacién, podemos configurar una serie de cosas importantes, muy
faciles de entender y de usar. En este manual os estoy explicando lo mas bésico y importante.
Para acceder a ello, pinchamos en el menu definido como “Preferencias” y luego sobre la
lista que aparece (submenus) seleccionamos el de “Opciones”

Y obtendremos como resultado la siguiente ventana:

Opciones |E|

General | Utiizacion de Memoria | (ltimas conexiones IP | Colores | Decodificacian | Misc, | P »

Maskrar
Maximo de paguetes en el buffer: 2000 =
M&:x. Cant. De Lineas En Ult, Conexiones IF: 20 =

Buffer del Controlador

Mas RAM

Mayor Rendimiento

Menos RAM

Menaor Rendimiznto

| J

| 4000 KBvtes

L Ik ] [ ancelar ][ Ayuda

Los datos no se graban de forma automética constantemente en los ficheros, primero se
cargan en un buffer de datos y posteriormente se graban en el archivo. Tal como esta de serie
ya puede funciona, pero tenerlo en cuanto en virtud de la memoria RAM de vuestros equipos.
El numero de datos en el buffer podemos determinarlo en esta ventana asi como el rendimiento

del mismo.
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iPor que se trabaja con buffer de datos y no se graba directamente en los registros

(ficheros)?:

Muy fécil, el proceso de lectura y escritura en memoria RAM es mucho mas rapido que el
acceso a cualquier otro sistema de almacenamiento de datos (si bien es temporal y los datos
pueden perderse por el corte del fluido eléctrico), si continuamente accedemos al disco duro
para grabar datos, se perderian muchos paquetes de datos, un SO como Windows es multitarea,
pero a nivel de comunicaciéon wireless este proceso es mucho mas rapido que los procesos que
corren en los equipos informaticos. Por lo tanto, al ser grabados en RAM la perdida es casi nula.
Cuando se llega al nivel méximo de buffer (definido en la casilla de numero maximo de paquetes
del buffer) entonces se procede al borrado del buffer y a la descarga en el fichero del disco duro,
pero el borrado no es total sino progresivo. Esta es la gran ventaja d linux que tedricamente

ocupa menos recursos del sistema.

Esta aplicacién es bastante completa y permite incluso obtener la informacién (lectura) de las
posibles inyecciones que tu mismo hagas con la tarjeta que esta en modo monitor (capturando

trafico).

Suponer que enviamos una desautentificacion de cliente (ataque 0 = reasociacién de nodo)
con el generador de paquetes (esto lo veremos mejor en el capitulo de inyeccién) pues bien, el
paquete enviado también es captado por la misma tarjeta que lo mando y la respuesta inmediata
del punto de acceso, asi podemos ver como trabajan las conexiones wireless en todo su proceso.

Mediante a accesos a ficheros constantemente no podria verse.
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Capturando trafico:
Como ya si tenéis mi permiso para poder pulsar el botén “Play”, hacerlo, y veréis todo lo que
pasa. Podemos tener conocimiento de todo lo que pasa en cada momento, este programa como
ya he dicho esta provisto de varias pestanas, y en funcién de la seleccionada, la informacion

mostrada serd uno u otra en cada momento.

puntos de acceso. Modo managed. Dentro de la columna “Tipo” los define como “AP”
estaciones clientes de ordenadores: es decir PCs con tarjetas wireless asociadas y autenficadas
a los puntos de acceso: Modo infraestructura. Dentro de la columna “Tipo” las define como
“STA”
estaciones simples de ordenadores no asociados a ningin punto de acceso. Modo adhoc.
Dentro de la columna “Tipo” las define como “ADHOC”.

Veamos un ejemplo:

mmYiew for WiFi - Yersidn de Evalua nk AirPlus Xtreme G

. Archivo Buscar Wer Herramientas Preferencias Reglas Ayuda
QLYY P Aed Wpd 2525 ¢ e¢H
(2 Nodos | Canales || % Ultimas conexiones 1P | 02y Paquetes | 5 Registro | p Reglas | G alarmas |
Direccidn Fisica (MAC) Canal Tipo 551D Encriptacidn Sefial Velocidad Bytes Paquetes Reintenta
@‘M 1 iP N WEP 14711 zlz2 14.904 207 0
. — 1 a0 - WER 3{10/15 1j5,04/11  E57.546 773 47
B Miap — 1 C] WEP 41/83/88 1112554 5,954 124 3
miS4g — 1 aTA WEP 18/64/75 36/49/54 1.090 21 0
| Captura: Off Paguetes: 232 | Claves: Ninguno Guardar Auto.: On Reglas: 1 On Alarmasz: Off i

Figura 3.4: Capturando trafico [8]
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En esta captura podemos contemplar que no aparecen direcciones MAC como estamos acos-
tumbrados a tratar, y las que si aparecen estas tachadas, de sobras ya sabéis que no me gusta
publicar las direcciones MAC de otros nodos. No aparecen las direcciones MAC debido a que es
posible editar el nombre de las direcciones MAC. Lo que el programa denomina como .Alias” (eso
aparte de lo que yo he tachado).

Si seleccionais un punto de acceso o estacion, y pulsdis el botén secundario del ratén, os

saldrd un menu contextual.

Entre otras cosas permite crear “Alias”, los alias son etiquetas que se dan a las direcciones
MAC, las cuales estas ultimas estdn en hexadecimal. Asi se recuerdan mejor. También es in-
teresante ver como media palabra de la direccién MAC, es decir las 3 primeras no salen en
hexadecimal sino que sale el nombre del fabricante, todo esto es configurable y editable a través
de menus. Y lo veremos al final cuando volvamos a hablar de la opcién del ment “Preferencias”
y su submenu “Opciones”. Cuando se hablo del buffer de datos y de los colores ya hicimos refe-
rencia al mismo. Tenemos la opcién de crear “Alias” esto es muy util ya que evitamos trabajar

con valores hexadecimales.

. #rchiva Buscar Yer Herramientas Preferencias Redlas Ayuda
3 I 2P -Fed PR EEE
; o 17 - | | Banal s 9 LIS
1> WP Qe e = =
@ Modos | Canales | ¥ga Oltimas conexiones 1P | Ty Paquetes Registro | @ Reglas | L Alarmas
Direccion Fisica (MaC) Canal Tipo 551D Encriptacian Serial
j i WEP 3Hef10
s Copiar Direccion Fisica (MAC)
= il crearalias WEP B/11{15
B zyweicom WEP 85/86/38
Guardar Modos Coma L.,
Biorrar Nodos
Estadisticas Adicionales...
5 | ‘)
Captura: OF Paguetes: 232 | Claves: Ninguno| Guardar Auto: | Beglas: 1 0 Alarmas: OF
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E Archivo Buscar Ver Herramientas Preferencias Reglas Avuda

ag Eiﬁ @ﬂﬂ P8 WHT =
@Nodos

§JSEDmEU
%‘Scientiﬁ

30610

alias

00: 13:45 - Miap

Dlreccmn Fisica -

8/11/15

Direccidn Fisica: -
|DD:13:49:‘:':‘ | __gregar
alias: Editar

|Miap |

Batrar

o ] [coer |

<
Captura: O Paquetes: 232 | Clawes: Mingur Guardar Auto.:|

Reglas: 10 Alarmas: O | ':EI

Figura 3.5: Capturando trafico [8]

’. i

BIECBLE flias de Direcciones Fisicas (MAC) [%| |
S SromEur ) — — 1/7i11
@2 i Direccion Fisica # | Blias 20is
HEMUNER 00:50:50 -G miStg 110/
Gi'; Miap 00:13:49 gl Miap 4153055

Direccion Fisica:

&

| G-_;;;ar .

|DD:80:5#:’:‘:‘
Alias: Editar
|mi54g | Barrar

o ] [omem |

lEaptura: 0 Paquetes: 232 [ Claves: Mingur Guardar Aubo.: Heglas: T 1 Alarmas: U

Figura 3.6: Capturando trafico [8]



Y como hemos visto anteriormente ya apareceran los “Nodos” con sus “Alias”.

CommView for WiFi - Yersidn de Evaluacidn - D-Link AirPlus Xtreme G DWL-G520 Adapter

| Archivo Buscar Ver Herramientas Preferencias Reglas Avuda
TEINIEr Y T Y IE Ptk
19 Modos Canales H %y Ulkimas conexiones IP ” [ Paquetes “ Reqistro H {p Reglas “ O Alarmas |
Direccifn Fisica (MAC) Canal Tipo S5ID Encriptacion Sefial Velocidad Bytes | Paguetes Reintenta
%’“ 1 ap * WEP 17i11 ziziz 14,904 207 i)
Géw 1 AP . WEP 3/10§15 15,04/11 557,546 773 47
i miap — 1 D WEP 41/83/86 11/12,554 6.9054 124 &
miS4g — 1 STA WEP 18(64/75 36/49/54 1.090 21 0
&l i &
Captura: OFff Paguetes: 232 | Claves: Ninguno Guardar Auto.: On Reglas: 1 0n Alarmaz: Off et

Figura 3.7: Capturando trafico [8]

Para que aparezcan las redes inalambricas en la pantalla de “Nodos” antes de iniciar la

captura recordad de usar el botén “Iniciar Exploracion” y tener seleccionada la casilla “Mostrar

datos en la ventana principal mientras se explora”.

Explorador |£|
Explorar | Opriores |
Arcess Poinks (Puntos de Acceso,., Serial
Mo hay items seleccionados
Explorador
[ Iniciar Exploracion J
[ Reiniciar J [ Guardar ... J
Capturando
Seleccione un canal v haga clic en "Capturar” para
cerrar la ventana de exploracidn v comenzar la
captura
Eanda: |SDZ. 11bfg v |
Canal: | 1 W |
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Canales: podemos ver lo que esta pasando en cada canal. Datos recibidos, es mera estadistica
y tampoco sirve para mucho mas.
Ultima conexién IP: no hace falta decirlo, muestra todas las IP de las redes abiertas, similar al
Kismet en linux.
En Alertas de momento no es necesario tocar nada, para controles mas avanzados si serd nece-
sario.
En Reglas podemos limitar la captura de trafico para un nodo en concreto, y también para
ciertos bloques de datos con ciertas particularidades. Esto ultimo lo veremos en el manual de
inyeccién de trafico en windows.
Pero aqui podemos especificar como seria la regla para limitar la captura solo a un nodo espe-
cifico.

Lo vemos:

. Archivo Buscar Yer Herramientas Preferencias Reglas Ayuda

AUweY i U 2IL E8E N

| @ﬁ Modos H Canales || P Ulimas conexiones I il% Pagquetes || Reqistro | @ Reglas L& Alarmas !
@ Regas Avanzadas Hahiltar Reglas Avanzadas

Hambre < | Tipo Férmula AgregarEditar |
{dmac Capturar 2} {i B —

|~ Direcciones Fisicas O peticién ARF ... Capturar {incl.) (size=68) and (tods=1)

S

|~ Puertos

@ Reglas Simples
| Pratacalos

= Texta Agregar/Editar Registro
— Indicadores TCP Nombre: (%) Capturar
|(dmac

Ignarar
Férmula: O

{dmac=00:13:49:11:11:11) or {(smac=00:13:49:11:11:11)

Captura: Off | Paguetes: 27 | Claves: Minguno Guardar &uto.: On | Feglas: 1 On Alarmas: Off

Figura 3.8: Capturando trafico [8]

Los valores de direccion MAC pueden ser copiados con el ratén directamente en la ventana
“Nodos” o en la ventana “Paquetes”, ya existe la especificacién “Guardar direccion MAC” | luego

en las reglas simplemente usdis las teclas de pegar, “Control + V”.
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Exportacion de Ficheros:

Este es una de las partes mas importantes y que quizas entendemos un poco menos. Una vez
realizadas las capturas y disponibles en ficheros con extensién NCF, y ademds con los archi-
vos (registros) de diferentes capturas ya concatenados en uno solo. Tenemos que convertirlos
a otros formatos, para poder iniciar una recuperacion valida y correcta de claves WEP, y de

esa forma comprobar lo fragil que es nuestra conexién wireless con dicho sistema de encriptacion.

Para eso podemos disponer del método de teclado abreviado, es decir mediante la pulsacion
en el mismo de “Control+L” o bien mediante el ment correspondiente. En este caso “Archivo”

y de la lista emergente pulsamos sobre “ Visor de Registro”

Sea de una forma o de otra,

continuacion:

= Wisor de Registro

se nos mostrara el “Visor de Registro”, el cual podemos verlo a

Archivo  Buscar Reglas

Mo

-

Protocalo

Direcciones Fisicas
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Seleccionamos en el Menu “Archivo” y de la lista disponible, pinchamos sobre “Archivos de
Commview”.
En ese caso se nos abrird un explorador muy habitual en procesos Windows y marcamos el

fichero que anteriormente habiamos concatenado.

Archivo  Buscar Reglas

Mo < | Protocolo Direrciones Fisicas

Buscar en: |bcapluras V‘ Q L’ £* -

ICMueva carpeta

LJ @flcheruﬂnal.NCF

Recent

B

Escritorio

©

Mis documentos

|~
[w

=
T
o

&

Miz sitios de red

MNombre: |Hche|nhnal NCF V‘ [ Abrir l .u

Tipo | &rchivos de captura Comniew [*NCF;".CCF) v [ cancelar | |

Tras un cierto tiempo, cargara en el “Visor de Registro” todos los paquetes que haya captu-
rados en ese fichero, sean buenos o malos, por eso podemos creer que tenemos un cierto numero
de IV validos y, aplicaciones posteriores nos indicara lo contrario o incluso puede darnos error

al abrir los mismos.

También podéis cargar varios ficheros a la vez, pero si estos, estaban ya concatenados ante-
riormente y quizds su contenido pudiera ser muy grande, mejor no lo hagais o el rendimiento
del sistema bajara bruscamente. Recordar que si son paquetes de datos buenos, es decir IVs
que es lo que nos interesa, pues, el color predominante tiene que ser nuestro color preferido.
Posteriormente explicaremos la forma de evitar que se graben en las capturas datos no validos,

incorrectos o con errores.
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También podéis abrirlos de la siguiente forma, us

ais el explorador norma de Windows, selec-

cionais el o lo ficheros y pulsdis el botén secundario del ratén en ese caso, sobre el meni contestas

saliente, pinchais sobre:

)
| Abrir N
Badd o archive.., e e

B4Add ko “ficherofinal rar"
B Compress and email...
B Compress to "ficherafinal.rar and email

Enviar a

Carkar
Copiar

Crear acceso directo
Eliminar
Cambist nombre

Propiedades

& &l

Elegir programa...

Sea de una forma o de otra tendréis que tener cargados todos los paquetes en vuestro “Visor

de Registro”, previo paso a la conversion.

Como los datos estan correctamente ya cargados en dicho “visor”, ha llegado el momento de

convertirlos de formato. En este caso, elegimos por ejemplo el formato “Tcpdump”, por ser el

ultimo de la lista.

Buscar Redglas

Abrir Regiskros Commiiew ... -

Importar Registros R

Expaortar Reqis

B X

fArchivo de Texto con

Borrar Yentana

Generar Estadisticas ...
NI Observer ...

CEI A EEat MAI Sniffer para DOS

Farmato Commiiew ...
Delimitado por Coma {incl, HEX) ...
Delimitado por Coma (no HEX) ...

Protacola

DATA

CiATA

decodificac.l.én =

[t Formato para MAL Sniffer para Windows ..,
s MetMon de M5 ...

2;? EtherPeck ...

672 . AiroPeek. ...

673 Tepdurnp ...

674 EECO[URkRGWH ]

_TE FRD MAaTHA
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Nos volverd salir un explorador para indicar donde guarda el fichero resultante:

Guardar como

Guardar en; |E}capturas V| Q2 e M-

. [CINueva carpeta

iz sitios de red

Mambre: |capturafinal Vl [ Guardar ]

Tipo: |Archivos Tepdump [*CAF) vl [ Cancelar ]

Elegimos el nombre y la ruta del mismo, y lo guardamos.
Nota: No se deben de indicar las extensiones de los ficheros, por ejemplo, si en este caso, escri-
bimos “capturafinal.cap”, el fichero resultante quizas seria “capturafinal.cap.CAP” y lo mismo
para los formatos de captura (NCF).
Llegados a este punto, ya podemos cerrar el programa y el “Visor de Registro”.
Como no sale ningtin aviso de que el proceso de conversion se ha realizado de forma correcta,
supongo si saldré si hay algtin error, comprobar con vuestro explorador habitual que el fichero
convertido este donde tiene que estar, sino es asi repetir el proceso.
Una vez comprobado ya podemos cerrar el programa, y si esta configurado para tal forma nos

confirmara el cierre de la sesion.

D] J éEsta sequro que desea salir de CommView?

L Yes J[ Mo ]
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Capitulo 4

Inyeccion de trafico con

common View

4.1. Antecedentes

Todos sabemos que significa el termino de inyeccion de trafico en las redes inalambricas, sino
es asi, has hecho mal en empezar a entenderlo leyendo este manual. Aunque comentare a nivel
de recordatorio en cada apartado unos conceptos minimos a modo de resumen. La inyecciéon de
trafico, sus razones y sus motivos estan mas que explicado en la Biblia de seguridad, pero nunca
se pudo hacer en Windows de forma correcta, solo en linux.

Pero este hecho ha cambiado drasticamente, y supone un cambio bastante a tener en cuenta en
la auditoria wireless.

Ultimamente han salido muchos live CD que recopilan multitud de herramientas para la audi-
toria, pues bien los desarrolladores de software para entornos Windows (un gigante que camina
con pasos muy pesados) han visto la necesidad de desarrollar nuevas herramientas para tales
propositos, aun asi el entorno Linux es mejor sistema para la auditoria wireless, pero nunca nos

debemos a cerrar a nada.

Todavia no se ha conseguido la eficacia del sistema linux y dificilmente se conseguira debido
a la multitud de programadores libres que trabajan en GNU /Linux, pero podemos decir que los
primeros pasos se han dado satisfactoriamente, y en este manual, inico en lenguaje castellano

podremos aprender la inyeccion de trafico en Windows.
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4.2. Tipos de inyeccion en linux

Ataque 0: desautentificacion de clientes
Este ataque es probablemente el més 1til para recuperar un ESSID oculto (no difundido) y para
capturar “saludos” WPA forzando a los clientes a reautentificarse.
También puede ser usado para generar peticiones ARP en tanto que los clientes Windows a
veces vacian su cache de ARP cuando son desconectados. Desde luego, este ataque es totalmen-
te inservible si no hay clientes asociados. Normalmente es més efectivo fijar como blanco una

estacién especifica. Aunque podemos realizar una denegacion de servicio masiva con una tarjeta.

Ataque 1: Falsa autentificacion

Este ataque es particularmente til cuando no hay clientes asociados: creamos la direccién MAC
de un cliente falso, la cual quedard registrada en la tabla de asociacién del AP. Esta direccién
serd usada para los ataques 3 (reinyeccién de peticiones ARP) y 4 (desencriptacion WEP “chop-
chop”). Es mejor preparar la tarjeta de ataque con la misma MAC que el cliente falso de esta

forma el controlador puede enviar ACKs de forma mas adecuada.

Ataque 3: Reinyeccion de trafico
Es el clasico ataque de reinyeccién de peticion ARP es el mas efectivo para generar nuevos Vs,
y funciona de forma muy eficaz. Puede que tengas que esperar un par de minutos, o incluso més,

hasta que aparezca una peticiéon ARP; este ataque fallard si no hay trafico.

Ataque 4: El “chopchop” de KoreK (prediccién de CRC)

Este ataque, cuando es exitoso, puede desencriptar un paquete de datos WEP sin conocer la
clave. Incluso puede funcionar con WEP dindmica. Este ataque no recupera la clave WEP en
si misma, sino que revela meramente el texto plano.

De cualquier modo, la mayoria de los puntos de acceso no son en absoluto vulnerables. Algunos
pueden en principio parecer vulnerables pero en realidad tiran los paquetes menores de 60 bytes.

Este ataque necesita al menos un paquete de datos WEP.

86



4.3. Tipos de inyecciéon en Windows con el CommView 5.2

Desautentificacion de clientes
Es el denominado ataque 0 o desauntetificacion de clientes, valido para redes wireless tanto con
seguridad WEP como WPA. La recuperacién de clave WPA requiere el uso de ficheros o diccio-
narios auxiliares.
Se puede incluso realizar una peticién de denegacién masiva, deshabilitando a todos los clientes

o una en particular, y dejar fuera de servicio el nodo wireless al completo el tiempo que se quiera

Reinyeccién de trafico en windows

Es puramente la reinyeccién de trafico o reinyeccion de peticién de ARP, y su finalidad es au-
mentar la velocidad de la captura de datos para no sufrir el agotamiento mental de horas largas
de captura.

En Windows y mediante esta aplicacién no tiene sentido hablar de ataques 2 y 3 ya que se in-
dexan conjuntamente. Es un concepto totalmente nuevo donde se pueden unificar ambas formas
de hacerlo, recordad que en el ataque 3 era la propia aplicacién que interpretaba si la peticién
de ARP encriptado era correcto o no, lo intufa, en Windows es algo similar pero tu decides que
paquete se debe de mandar, y esto es mas parecido al ataque 2.

Si la red a analizar ya tiene un cliente y el trafico es elevado, con la simple captura en modo
monitor, serd mas que suficiente, pero este proceso de reinyeccién puede ser tan efectivo, que
pueden tomarse datos suficientes en 10 minutos para una red de poco trafico o incluso muchos

menos tiempo si la misma tiene un trafico considerable.

La reinyecciéon de trafico puede realizarse de varias formas, o bien observamos el trafico en
la pantalla de paquetes, hasta observar cuales son las peticiones de ARP encriptados, (yo ya
me lo conozco de memoria), o podemos efectuar un ataque 0, y esperar a la peticién de ARP y
aplicando una serie de reglas de filtrado.

Mediante el CommView podemos conseguir un nivel de trafico mas alto enviando paquetes
de ARP cifrados, el punto de Acceso responderd con paquetes de respuesta ARP, generando

asi trafico adicional.
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4.4. Inyectando trafico con CommView

iCoémo efectuar un Ataque 0 ?
En primer lugar ponemos la aplicacién a capturar datos, botén “Play”. Mediante la barra de

menus del programa nos dirigimos hasta “Reasociacién de nodo”.

ﬂ [Ig ti Gernerador de Paquetes Ctrl+R b @@ }E‘ |E| "r;)-, | % éf} % [':PB
= T e |
| Reconstruir Sesisn TCP 4T e ccnt —
T { ; .
@ Modos | Canale Identificar el fabricante de la Tarjeta Registro " 6 Reglas ” % Alarmas |
No - | Protocols | Planificadar .. Puertos Tamafio | Sefial
1325 FRAGMENT | acitn de nodo M =) Level: 1, Rate: 11 Mbitfs
15326  EMCR. DATA |8 e Mi& 118 Level: §3, Rate: 11 Mbit/s
1977 FRCR MaTa  FimarTech: =" Rroadrast ML nia 18 Lewal 78 Rate 11 Mhitls

Figura 4.1: Herramientas [8]

Esta incluido en “Herramientas” y de la lista seleccionamos “Reasociacién de modo”. La

pantalla que mostrara la aplicacion serd la siguiente:

Canal ackual: Paquetes a enviar: Intervalo, mseq:

[ o s o a3l

Enviar una solicitud de desautorizacion desde eska AP

IMIap W |

Adwvertencia: Use esta

{3 Enviar a todos los clientes . e
herramienta para iniciar salo

(%3 Enviar a clientes seleccionados: un inkercambio de nueva
clave WPa-PSE. El envio de
Direcciones de Clientes un frame de desautorizacion
miS4g testaurara kemporariamente

las conexiones WLAN.

| Enviar &hora

| * ]
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Si hemos dedicado un poco de tiempo a crear alias a partir de los datos obtenidos en la
ventana de “Nodos”, en la lista que hay debajo de la etiqueta: “Enviar una solicitud de desau-
torizacion desde esta AP”, tendremos definidas todos los que hemos creado, pero siempre que
en ese momentos estemos en proceso de captura y sean detectadas por la aplicacién, es decir,
estemos por asi decirlo online.

Vemos el canal actual, que esta seleccionado y capturando. Definimos el numero de paquetes a
enviar y el intervalo entre cada paquete. Decir que, un solo envié de paquetes puede ser mas que

suficiente.

También podemos definir si queremos realizar una denegacién de servicios masiva a todos los
clientes mediante seleccién de “Enviar a todos los clientes” o bien fijar la casilla “Enviar a clien-

tes seleccionados”.

Para realizar una desauntetificacién completa, agresiva y total, podemos marcar “Enviar a todos
los clientes”, definir el numero de paquetes a enviar y aumentar el intervalo en milisegundos.
Como comprobamos que es efectivo este ataque, muy simple, tenéis varias formas, vamos
a verlas:

Veamos el icono de conexién wireless de nuestro ordenador, o sea en la barra de estado del

windows. Antes de efectuar la desauntetificacién:

Ya que windows se recupera de forma automatica
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Obtencion del handshake sobre encriptacion WPA-PSK

En primer lugar citar que si estamos ante un nodo con encriptacién WPA, necesitamos filtrar

solo los contenidos de los paquetes e ignorar las balizas (beacons).

CommView for, WiFi - Yersion de Evaluacion - D-Link AirPlus Xtreme G DWL-G520 Adapter
aArchivo Buscar Ver Herramientas Preferencias [ig

E Gﬂ |j ldi . @ " Q |L‘ Capturar Paquetes de Datos @‘F\\-‘

: “| " Capturar Paquetes de Administracion ==

(& Hodos Canales | % Ultimas conexianes IP Capturar Paquetes de Contral B Ala%as |

Direccidn Fisica (MAC) Canal Tipo |T‘ Ignorar Beacons Seffal H Velocidad Eiytes

Guardar Reglas Actuales Coma ...
Cargar Reglas Desde ..,

Borrar Todo
<

Captura: Off

Paquetes: 19| Claves: Mingunao

Guardar Auto.: On Reglas: Off Alarmas: Off

3

Figura 4.2: Obtencién del handshake [8]

Y también es interesante filtrar mediante “Reglas avanzadas” el trafico de solo el nodo a

analizar para la recuperacién de claves WPA. El filtro pare ese nodo y todos los que querais
podéis realizarlos “Regla avanzadas”
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®
Captura: OF Paquetes: 45 | Claves: Ninguno Guardar Auta.: On Reglas: Off Alarmas: Off

Figura 4.3: Reglas avanzadas
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ommView for WiFi - Yersidn de Evaluaci D-Link AirPlus Xtreme G DWL-G520 Adapter
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Descubrir el ESSID oculto de una conexién wireless (nodo)
En primer lugar filtramos al igual que anteriormente, el trafico de ese nodo.
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© Archivo Buscar Wer Herramientas Preferencias Reglas  Ayuda
[ IR T YA E LY x)
| @ Modos || Canales ” % Ultimas conexiones TP ” I Paguetes ” 1= Reqistro | 6 Reglas | [ Alarmas

OL Reglas Avanzadas Habilitar Reglas Avanzadas
i i it Edit:
@ Reglas Simples Mombre - | Tipo Férmula _gregar,l’ tar
_ Protocalos O peticién ARF ... Capturar {incl.) (size=A8) and (tods=1)
— Direcciones Fisicas acepko k... Capturar (incl.) {dma il
— Puertos
 Texta Agregar/Editar Registro
— Indicadores TCP Mambre: (3 Capturar
|Solo acepto trafico de mi AP
= O Ignarar
Farmula:
{dmac=00:13:4%:00:11:22) or {smac=00:13:4%:00:11:22)
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Figura 4.4: Descubrir ESSID [§]
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En segundo lugar, aceptamos en este caso, todos los tipos de paquetes excepto los paquetes

de datos.

© Archivo Buscar Ver Herramientas Preferencias I3 Ayuda
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Cargar Reglas Desde ...

Borrar Todo

¢ i |
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s

Figura 4.5: Descubrir ESSID [§]
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Figura 4.6: Descubrir ESSID [§]
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Capitulo 5

Conclusiones

En este proyecto “Seguridad Wireless:Auditoria con CommView para Wi-Fi” se ha podido

ver los diversos problemas de seguridad que afectan a las redes wi-fi.

La motivacién de dicho Proyecto es conseguir dar una vision sobre el nivel de seguridad de
las reses wi-fi bajo el Sistema perativo Windows,las vulnerabilidades de las misma asi como

metodos para mantener una red sin intrusos.

Para conseguir ese grado de conocimiento son necesarias unas nociones tedricas, expuestas a
lo largo del Proyecto, describiendo la tecnologia Wi-Fi, su modo de funcionamiento y todos los
mecanismos necesarios para el buen funcionamiento de dicha tecnologia. Comprendiendo la base
de la tecnologia, resulta muchos mas sencillo comprender donde se encuentran las vulnerabili-

dades de seguridad y que mecanismos de proteccién utilizar segiin la situacién.

Para poder saber hasta donde llega el alcance de las vulnerabilidades y optimizar los siste-
mas de seguridad, es necesario conocer los ataques, incluso poder ponerlos en practica, es por

eso que se describen los principales ataques existentes sobre redes Wi-Fi actualmente.

Cualquier sistema operativo sirve para aprender de la inseguridad y mejorar la seguridad. No
obstante, a la hora de realizar tareas de auditoria sobre redes Wi-Fi, se recomienda el uso de
distribuciones basadas en Linux, puesto que la mayoria de herramientas estdan disenadas para

su uso en ese tipo de sistemas operativos.
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Dicho esto tambien es verdad que actualmente la mayoria de heramientas para la uditoria,se
estan haciendo versiones que puedan soportar el sistema operativo Windows,prueba de ello es

el programa Commview.

De alguna forma se pretende introducir al lector al mundo de las auditorias con la herramienta
Commview para wi-fi,como hacer la inyeccion de paquetes y tener nociones basicas a cerca de
esta herramienta,para poder mantener las red wi-fi de una forma mas segura ,conociendo todos

los por menores de la misma.
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Capitulo 6

Glosario

AP-Access Point punto de acceso, estacion base de una red Wi-Fi que conecta clientes

inalambricos entre si y a redes de cable.

ARP-Address Resolution Protocol protocolo para traducir las direcciones IP a direcciones

MAC. BSSID-Basic Service Set Identifier, Direccién MAC del punto de acceso.

CCMP-Counter-Mode / Cipher Block Chaining Message Authentication Code Protocol pro-

tocolo de encriptacién utilizado en WPA2, basado en la suite de cifrado de bloques AES.

CRC-Cyclic Redundancy Check pseudo-algoritmo de integridad usado en el protocolo WEP
(débil).

EAP-Extensible Authentication Protocol entorno para varios métodos de autenticacion.
EAPOL-EAP Over LAN protocolo usado en redes inaldmbricas para transportar EAP.

GEK-Group Encryption Key clave para la encriptacién de datos en tréfico multicast (tam-

bién usada para la integridad en CCMP).

GIK-Group Integrity Key clave para la encriptacién de datos en tréafico multicast (usada in

TKIP).
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GMK-Group Master Key clave principal de la jerarquia de group key.

ARP-Address Resolution Protocol GTK-Group Transient Key, clave derivada de la GMK.

ICV-Integrity Check Value campo de datos unido a los datos de texto para la integridad (ba-
sado en el algoritmo débil CRC32).

IV. Initialization Vector, vector de inicializacién, datos combinados en la clave de encripta-

cién para producir un flujo de claves unico.

KCK-Key Confirmation Key. clave de integridad que protege los mensajes handshake.

KEK-Key Encryption Key. clave de confidencialidad que protege los mensajes handshake.

MIC-Message Integrity Code. campo de datos unido a los datos de texto para la integridad

(basdo en el algoritmo Michael).

MK-Master Key. clave principal conocida por el suplicante y el autenticador tras el proceso

de autenticacion 802.1x.

MPDU-Mac Protocol Data Unit. paquete de datos antes de la fragmentacion.

MSDU-Mac Service Data Unit. paquete de datos después de la fragmentacion.

PAE-Port Access Entity. puerto l6gico 802.1x.

PMK-Pairwise Master Key. clave principal de la jerarquia de pares de claves.

PSK-Pre-Shared Key. clave derivada de una frase de acceso que sustituye a la PMK normal-

mente enviada por un servidor de autenticacién.
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PTK-Pairwise Transient Key. clave derivada de la PMK.

RSN-Robust Security Network. mecanismo de seguridad de 802.11i (TKIP, CCMP etc.).

RSNA-Robust Security Network Association. asociacién de seguridad usada en una RSN.

RSN IE-Robust Security Network Information Element. campos que contienen informacién

RSN incluida en Probe Response y Association Request.

SSID-Service Set Identifier. Identificador de la red (el mismo que ESSID).

STA-Station. Estacién, cliente wireless.

TK-Temporary Key. Clave para la encriptaciéon de datos en tréfico unicast (usada también

para la comprobacién de la integridad de datos en CCMP).

TKIP-Temporal Key Integrity Protocol. Protocolo de encriptaciéon usado en WPA basado en
el algoritmo RC4 (como en WEP).

TMK-Temporary MIC Key. Clave para la integridad de datos en trafico unicast (usada en
TKIP).

TSC-TKIP Sequence Counter. Contador de repeticién usado en TKIP (al igual que Exten-
ded IV).

TSN-Transitional Security Network. Sistemas de seguridad pre-802.111 (WEP etc.).

WEP-Wired Equivalent Privacy. Protocolo de encriptacién ,por defecto para redes 802.11.

WPA-Wireless Protected Access. Implementacion de una versiéon temprana del estandar 802.111,

basada en el protocolo de encriptacién TKIP.
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