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Resumen

El objetivo de este trabajo ha sido la construccidon de un sistema de virtualizacién con
herramientas OpenSource a fin de dar soporte a dos casos de uso reales. Una vez
elegida la herramienta de virtualizacién (Proxmox), se han creado dos clusteres con
diferentes sistemas de almacenamiento (iSCSI y Ceph) para comprobar cual da mejor
rendimiento para ambos casos. A continuacion, se describe, a grandes rasgos, el
disefio de los dos casos, su implementacién en el sistema final y una pequefia muestra
de como seria el funcionamiento de cada uno en el dia a dia. Finalmente, se ha
afadido un sistema de copias de respaldo para asegurar el funcionamiento en caso de
fallo de alguna de las maquinas virtuales del sistema.

Para conseguir el resultado propuesto, la memoria desarrolla toda la teoria
relacionada con virtualizacién, clustering, herramientas Opensource y elementos
relativos a la administracién de sistemas y, a continuacidn explica, de manera practica
y desarrollando algunos conceptos importantes, todo el proceso detallado en el
parrafo anterior. Finalmente, ofrece una conclusion personal del trabajo realizado y se
afaden algunas futuras mejoras que se le puede hacer al sistema.

Palabras clave: Virtualizacién, OpenSource, Proxmox, iSCSI, Ceph

Abstract

The objective of this work has been the implementation of a virtualization system with
Open Source tools in order to support two real use cases. Once the virtualization tool
has been chosen (Proxmox), two clusters with different storage systems (iSCSI and
Ceph) have been created to verify which gives better performance for both cases.
Next, it is described, in broad strokes, the design of the two cases, their
implementation in the final system and a small sample of how the operation of each
one would be on a day-to-day basis. Finally, a backup system has been added to
ensure the operation in case of failure of any of the virtual machines of the system.

To achieve the proposed result, the memory develops all the theory related to
virtualization, clustering, Opensource tools and elements related to system
administration and then explains, in a practical way and developing some important
concepts, the entire process detailed in the previous paragraph. Finally, it offers a
personal conclusion of the work done and some future improvements that can be
added to the system.

Keywords: Virtualization, OpenSource, Proxmox, iSCSI, Ceph
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Introduccidn.

Motivacion.

Hasta hace unos afios la disponibilidad de servicios informaticos, adecuados a las
operaciones de negocio en una empresa u organizacién, venia ligada a la pertenencia
por parte de la misma de una infraestructura fisica y licencias de uso y mantenimiento
que solo estaba al alcance de muy pocas. Un claro ejemplo es qué si habia que montar
una nueva base de datos X, se examinaban las distintas comparativas (benchmarks) y
se compraba el servidor mas potente para esa base de datos X, del fabricante y
sistema operativos indicados. Si seguidamente habia que montar un servicio de
atencidn al cliente, se compraria el servidor mejor para la aplicacién de CRM elegida,
muy posiblemente de otro fabricante y otro sistema operativo. Y asi sucesivamente.

La virtualizacion permite consolidar estos servicios sin tener pasar por todo el proceso
anteriormente explicado y reducir tiempo y costos. Esta se ha convertido en un pilar
fundamental para las grandes empresas de cualquier pais. Permite una serie de
ventajas que hasta hace unos afios eran impensables por tiempo, material o dinero.
Dichas ventajas son:

- Aislamiento: Cada mdquina virtual es completamente independiente de las
otras y del propio hipervisor donde estd alojada.

- Seguridad: Cada maquina tiene un acceso independiente.

- Flexibilidad: Cada maquina virtual se puede crear al gusto del usuario con sus
propias caracteristicas (CPUs, RAM, Disco duro, S.0., etc.) sin necesidad de
"comprar" una igual con las mismas caracteristicas.

- Agilidad: La creacién de una maquina es un proceso muy rapido. Pensemos en
el tiempo necesario para adquirir un servidor o un ordenador de sobremesa.

- Portabilidad: La configuracién de una maquina virtual reside en varios ficheros
gue se pueden trasladar de un hipervisor a otro.

- Recuperacién en caso de fallo: La recuperacidn de una maquina virtual reside
en las copias de los ficheros de configuracién de ésta. Si dichas copias estan
disponibles, la recuperacién es mucho mas rapida que en una maquina fisica.

- Ahorro de costes: El material adquirido para implementar un disefio Tl es
bastante inferior comparado con un disefio tradicional.

Estas ventajas permiten a empresas u organizaciones no tan grandes realizar una
inversion inicial de manera que en un futuro puedan, en menor escala que las mas
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grandes, aprovechar el potencial que proporciona la virtualizacién Open Source. En
este tipo de virtualizacidn es posible dedicar inicialmente mas presupuesto a la parte
hardware que a la parte software obteniendo una mejor infraestructura de Tl con la
que trabajar y aplazar en el tiempo la adquisicidn del soporte.

En este trabajo se presenta un sistema que permite virtualizar los servidores
requeridos por dos casos de uso, uno una PYME cualquiera y, el otro, las prdacticas de
una asignatura de universidad. En ambos casos se dispone de alta disponibilidad,
tolerancia a fallos, balanceo de carga y mantenimiento facil de los recursos.

Objetivos.

El objetivo de este trabajo es implementar una solucién que permita a los usuarios de
los dos casos mencionados trabajar sin preocuparse de los problemas que puedan
surgir. Proporcionara las caracteristicas mencionadas en el apartado Motivacion y para
ello, se deberdn conseguir los siguientes objetivos parciales:

- Disefar e implementar un cluster de servidores con una herramienta Open
Source asegurando el acceso desde el exterior mediante una conexiéon VPN.

- Disefar e implementar la infraestructura de red que dé soporte al cluster y al
acceso mediante la VPN

- Montar un servidor exclusivo para los backups de ambos casos sin que estos se
estorben mutuamente.

- Configurar el sistema para que posea autogestién. Esto es, balanceo de carga
segln las necesidades del caso, recuperacién del servidor virtual o fisico en
caso de fallo, etc.

- Realizar todo lo relacionado con la virtualizacidon con software Open Source en
la medida de lo posible.

Estructura de la memoria.

A continuacidn, se resume en pocas lineas el contenido de la memoria. Esta consta de
dos grandes partes.

Entorno teodrico.

Una explicacién del contexto tedrico en el que se basa el trabajo. Los conceptos a
desarrollar son:

- Virtualizacién: Explicacién de la virtualizacidén y, de las ventajas y desventajas
que tiene.



- Comparativa de las plataformas de virtualizacién Open Source y comerciales
mas usadas del mercado

- Razones que nos llevan a utilizar el entorno de virtualizacion implementado en
la parte préctica

- Lavirtualizacion en la empresa. Se explica como ayuda la virtualizacién en el
funcionamiento de una organizacion y se comentan algunos conceptos
importantes que se han usado ampliamente en el proyecto. Estos conceptos
son:

e VSAN: Explicacién de la tecnologia utilizada en uno de los clusteres.

e VLANs: Como se ha separado el trafico de red entre los diferentes elementos
del proyecto.

e Backups: Solucién de respaldo a utilizar para restaurar maquinas virtuales en
caso de fallo.

Entorno practico.

Se desarrollara todo lo implementado en el proyecto. He aqui un pequefio resumen.

- Se realizara una explicacion de las opciones de almacenamiento trabajadas y de
sus opciones en la PYME.

- Se describird el disefio y montaje de los dos clusteres de virtualizacion con el
almacenamiento utilizado por cada uno.

- Disefno e implementacion del servidor de respaldo o backup y su uso por parte
de los clusteres anteriores.

- Soluciones almacenamiento: Zona de benchmarks.

- Presentacion de dos casos de uso factibles para su implementacién en
cualquiera de los clusteres montados.



Entorno tedrico.

Virtualizacion.

La virtualizacién permite, a grandes rasgos, emular mediante software toda una
infraestructura fisica de servidores y elementos de red dentro de una mdaquina fisica.
Existen dos formas de conseguir esto. una es mediante el uso de un hipervisor de tipo
1y la otra mediante el uso de un hipervisor de tipo 2.

El primero estd situado directamente sobre el hardware aprovechando todos los
recursos que éste pueda ofrecerle. Por otro lado, el segundo tipo tiene una capa mas
por debajo. Esto quiere decir que se instala encima del sistema operativo que se haya
sobre el hardware por lo tanto, su rendimiento depende de este sistema anfitrion.

Modelo del Hipervisor tipo 2
Modelo del Hipervisor tipo 1

( N\ F N\ f N\
4 N £ ™. o N\
Apps Apps Apps
Apps Apps Apps . J \\ J N\ ),
L FE 9 ) 4 N N N
- N\ 7 ~ (_\— Sist. Op. Sist. Op. Sist. Op.
) ) Virtual Virtual Virtual
Sist. Op. Sist. Op. Sist. Op. \ P b )
Virtual Virtual Virtual - N 7 N 7 N Apps
\ > A I N J Hardware Hardware Hardware
( N ( N\ ( ) virtual virtual virtual
Hardware Hardware Hardware . J U J \U J
virtual virtual virtual ™
\_ ] U ) U y Software de virtualizacién
(Virtualbox, VMWare, )

Software de virtualizacién

ESXi, Xenserver, Hyper-V, etc.
( * » HYP 4 ) Sistema Operativo anfitrién (host)
~
Hardware fisico Hardware fisico
Procesador, memoria, discos duros, etc Procesador, memoria, discos duros, etc
J

Ventajas e inconvenientes que supone la virtualizacion.

Hoy en dia existen diferentes opciones en el mercado que permiten montar toda una
infraestructura de virtualizacién en una empresa u organizacidon. Lo importante es
poder elegir segln las necesidades de cada caso y poder aumentar las funcionalidades
de dicha infraestructura a lo largo del tiempo segln se necesite o se pueda por razones
econdmicas.

Segun el punto anterior la necesidad disponer de un hipervisor de tipo 1 en éste
proyecto es obvia por las siguientes razones:



- Introduce menos capas intermedias entre el hardware real y las aplicaciones o
servicios a implementar. Esto asegura un mayor rendimiento que el otro tipo.

- Agrupacion de varios hipervisores en un mismo conjunto. Esta idea se llama
cluster y permite mas funcionalidades que uno sélo.

- Gestion remota de uno o varios hipervisores.

- Consolidacién de servicios. Si antes cada servicio se ejecutaba en una sola
maquina, ahora estan agrupados en una sola o en un clister.

Una vez se conocen las ventajas de la virtualizacidn, es conveniente analizar que nos
ofrece cada alternativa del mercado. La PYME es un entorno exigente en cuanto a
resultados y existen pocas soluciones que soporten dicho requisito.

Comparativa soluciones virtualizacion.

Antes de explicar las razones de la opcion elegida, vamos a realizar un repaso de las
opciones mas usadas del mercado para ver qué ventajas y qué inconvenientes
tenemos al elegirla.

Soluciones Open Source.

Se ha realizado una comparativa en base a las funcionalidades de los dos hipervisores
Open Source mas utilizados hoy en dia en el mercado para luego comparar la opcién
elegida con los hipervisores comerciales. Estos son Proxmox VE y XenServer. No se ha
adquirido ninguna licencia o soporte para compararlos.

Comparativa de las configuraciones maximas de cada sistema.

Proxmox 5.2 XenServer 7.5

Nucleos hardware 320 288
servidor RAM 8 TB 57TB
fisico

CPUs virtuales - -

vCore 320 32
Maquinas — =e /M 4TB 1,5TB
virtuales

Di - 2TB

(VM) vDisk T

VM activas - 1000
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Nodos totales
Cluster

32

64

VMs

4096

Comparativa de caracteristicas generales.

Proxmox 5.2

XenServer 7.5

Clustering

Si

Si

Alta disponibilidad

Si

No

Tipos de almacenamiento

ZFS, NFS, CIFS, GlusterFs,
LVM, iSCSI, Ceph, etc.

EXT3, NFS, iSCSI, FC HBA,
open-FCoE, etc

Gestion de red

Modo Linux, OVS

(OAAS

SO invitados

Windows, Linux y otros

Windows, Linux y otros

Comparticion de memoria

entre VMs Si (KSM y Ballooning) No
Firewall a nivel de host Si Si
Inf hiper-

nfraestructura hiper 5 No

convergente

Comparativa de la gestidn del entorno.

Proxmox 5.2 XenServer 7.5
Cu SSH SSH
GUI Web Cliente Windows
Monitorizacidn Si Si
Gestidon de usuarios y Si No

permisos

Consola individual por VM

VNC por HTMLS5, SPICE y
consola XTERM

Cliente Windows
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Comparativa de la gestion de las VMs.

Proxmox 5.2 XenServer 7.5
Backup/Restauracion Si No
Migracion Si Si
Migracién en vivo Si Si
e s 2
Snapshots Si Si
Plantillas y clonado de VMs | Si Si
Replicacion Si (ZFS) No
Exportar e importar Si Si

La principal razén de la eleccion de Proxmox respecto a Xenserver es que en una
version anterior de XenServer (la 7.3) se elimind de la edicion “Free” varias
funcionalidades importantes que se usan mucho en el dia a dia en un pool (cluster)
XenServer. En las tablas se pueden ver algunas de estas funcionalidades eliminadas.

Otra razén importante, aunque no aparezca en la comparativa, es que al afiadir nuevos
hipervisores al cluster se debe tener en cuenta las caracteristicas hardware del nuevo
servidor fisico. Muchas veces no se puede ampliar un clister existente por las
diferencias entre las maquinas fisicas y se debe crear otro cluster diferente que
coexista o reemplace al antiguo. Con Proxmox eso no ocurre. Proxmox puede agrupar
dentro de un cldster maquinas mas potentes con otras que no lo son tanto y mediante
politicas de HA distribuir la carga de trabajo ente grupos de nodos diferentes.

Por éstas razones y por otras de indole personal se ha elegido Proxmox como sistema
para desarrollar el trabajo explicado en esta memoria.

Soluciones privativas.

Una vez decidida la plataforma podemos ver ahora como se compara ante los
productos qué si requieren una licencia por su uso, o al menos adquirir un soporte que
permita solucionar los problemas cuando estos aparecen. Proxmox también propone
un sistema de soporte que se puede consultar en su pagina web. XenServer se ha
eliminado de la comparativa por no pertenecer a la categoria Open source.
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He aqui los Productos comparados en cuanto a funcionalidades:

- Proxmox 5.2 en su versién de no suscripcidn

Comparativa maximos.

Hypervisor ESXi 6.5 de VMWare

vSphere 6.5 Standard de VMWare
Hyper-V 2016 de Microsoft

Proxmox | Hypervisor | vSphere 6.5 Hyper-V
5.2 ESXi 6.5 Standard 2016
Nucleos
Servidor |hardware >76 >76 >12
fisico RAM 12TB 12TB 24TB
CPUs virtuales 4096 4096 2048
vCores 128 128 240
soporta
VM RAM virtual 6T 6T 16TB
vDisk 62TB 62TB 64TB
VMs activas - 1024 1024 1204
Cluster Nodos 32 N/A 64 64
VMs - N/A 8000 8000

12




Comparativa de caracteristicas generales.

13

Hypervisor | vSphere 6.5 Hyper-V
Proxmox 5.2 Yp . P P
ESXi 6.5 Standard 2016
Clustering Si No No No
Alta
disponibilidad Si Si Si Si
ZFS, NFS, CIFS,
Tipos de GlusterFs, SAN, NASy sus
almacenamiento | LVM, iSCSI, contrapartes
Ceph, etc. virtuales
Linux
Gestion de red networking y vSwitch Cross vSwitch
oVvs
Wind ,
L. Windows, Windows, Windows, . Indows
SO invitados . . . Linuxy
Linux y otros Linux y otros Linux y otros
otros
Comparticion de
memoria entre S Si Si No
VMs
Firewall a nivel
Infraestructura
hiper- Si N/A Si Si
convergente
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Comparativa de la gestidn del entorno.

Proxmox Hypervisor vSphere 6.5 Hyper-V
5.2 ESXi 6.5 Standard 2016

tiene CLI?

SSH SSH SSH SSH
tiene GUI?

Web Windows Web/Windows Windows
Monitorizaci
on si Si Si si
Gestion de
usuarios y S S S
permisos
Consola VNC por
individual g;I\C/IEL > Emt: Y HTML 5y Cliente Cliente
por VM Y ) Windows Windows

consola Windows

XTERM
Comparativa gestién VMs.

Hypervisor | vSphere 6.5 Hyper-V
Proxmox 5.2 L . P P
ESXi 6.5 Standard 2016

Backup/Restore S No S
Migracion Si N/A Si Si
Migracion en vivo | g; N/A Si Si
Migracidn en vivo
del Si N/A Si NO
almacenamiento
Snapshot Si Si Si
Plantillas y clones | Si Si Si
Replicacion Si No Si
Exportar/ 5i Si S
Importar
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Ahora se comparard el precio entre versiones equivalentes de los productos.

Comparativa costes (l): Versiones basicas de los productos.

Proxmox 5.2 Hypervisor | vSphere | Hyper-V 2016
sin subscrip- 6.5 6.5
cion Essentials
Kit
Licencia
639,94€ (6

permanente 0€ 0€ cPU) 0€
Licencia +
soporte 1 afio i i N/A 0¢
Ampliar
soporte 1 afio | 74,90€(opcional) | - N/A -
Soporte por
incidencia 179€(basica)
(una al afio) i 341,83¢ 341,83¢ 358€(completa)

Comparativa costes (ll): Versiones mas completas de los productos.

15

Proxm.oxé.z vSphere 6.5 vSphere Win Srv 2016
suscripeion Ess. Kit Plus 6.5 Standard
(4 modelos) ' Standard

Licencia 753.54€ por

permanente | 0€ N/A N/A bloque de 16

cores

Licencia +

soporte 1 N/A 5160,54€ 1448.72€

afno

Ampliar 70-800€ por

sczporte 1 cPU P N/A N/A

afio

Soporte por | Las incidencias

incidencia dependen del Incluido en la Incluido en la | 179€(basica)

(una al ano) | tipo de soporte | licencia licencia 358€(completa)

y estan incluidas

15
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Razones que llevan a la eleccién de Proxmox como alternativa viable para su
implementacidn en una empresa.

Rendimiento. Interfaz web de gestidn ligera y también por linea de comandos.
- Estabilidad.

- Coste. Tiene la funcionalidad de backup y snapshots integrada en el sistema.
nada de aplicaciones de terceros.

- Escalabilidad. Cada nodo tiene toda la informacion del cluster.
- Simplicidad. Facilidad de instalacién del cluster.

- Tecnologia abierta / integradora. Su soporte de almacenamiento es bastante
amplio: ZFS/Gluster/Ceph/LVM thin entre otros.

- Open Source

Estructura IT de una empresa.

La virtualizacién es una parte mas en el disefio IT de una empresa. Dentro de éstas
podemos encontrar varios elementos comunes que interactian con la plataforma de
virtualizacion, desde sistemas de almacenamiento hasta elementos de red. La
integracién correcta entre todos ellos hace que la empresa pueda ofrecer sus servicios
sin ningun problema para sus clientes.

Estos son la utilizacién de funciones avanzadas de red, el montaje y cableado de
armarios, la gestién remota de los servidores, la SAN virtual montada en uno de los
casos y el sistema de backups.

VLANS, trunk y bonding.

Las VLANs son separaciones del trafico de red mediante la capa 2. No es necesario un
router (capa 3) para implementarse pero, si se desea conectar dos VLANSs, si es
necesario uno. Esto se realiza mediante etiquetado de la trama que se envia por parte
del puerto del switch para que esta vaya a las interfaces de red asociadas con la misma
VLAN.

Un ejemplo muy claro de ver es si un usuario normal de un sistema tiene acceso a la
interfaz o consola de administracion de un servidor, ese disefio no es correcto. Las
VLANs permiten separar el trafico generado por los usuarios normales respecto al
generado por los administradores de un sistema.

Se ha realizado una separacién del trafico de red basado en VLANs para que cada tipo
de tréfico del sistema funcione sin interferir con otro.

Las VLANSs elegidas han sido:

16
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- Produccién (10): Representa todos los servicios operativos que ofrecen las VMs
instaladas en cada cluster.

- Gestion (99): Es la elegida para administrar o gestionar los nodos de los
clusteres o las VMs alojadas en ellos.

- Almacenamiento (253,101,102,103): Se ven cuatro por los siguientes motivos.
v/ 253: VLAN Asignada al trafico de la VSAN montada mediante Ceph.
v/ 101y 102: Asignada al trafico de la SAN montada por iSCSI.

v 103: Asignada a un servidor NFS para distribuir imagenes de SO de manera
automatica.

- Respaldo (254): Se ha montado un servidor independiente de respaldo para no
perder las VMs en caso de accidente. Los nodos de cada clister usan esta VLAN
para este propdsito.

Trunk.

La cantidad de puertos de un switch o router es limitada (hay switches gestionados con
solo 8 puertos) asi que, un trunk o troncal permite agrupar VLANs por una misma boca
fisica como si éstas estuviesen conectadas a puertos diferentes del switch. Este
concepto es la aplicacion mas utilizada de las VLANs ya que, no es muy practico usar
una VLAN por puerto fisico. De esa forma, usando troncales, se pueden implementar
tantas VLANs como se necesite en una infraestructura de red.

Bonding.

Bonding o teaming es la agrupacién de dos o mas tarjetas de red fisicas para que
funcionen como una sola. Esta debe hacerse en ambos lados de la conexién (switch y
servidor) y existen varios modos de hacerlo. De todos éstos hay uno que utiliza de una
manera mas eficiente las interfaces fisicas involucradas en el bonding.

Este se llama LACP (norma IEEE 802.3ad) y ha sido el utilizado en este trabajo. Permite
el uso simultaneo de las interfaces agrupadas y sigue funcionando si una de las
conexiones falla por cualquier razén (failover).

Aprovechando la explicacidn de las VLANs mas arriba podemos decir que se ha
aprovechado la realizacidn de bonding para lanzar varias VLANs por los mismos. De esa
manera se consigue un mayor “tubo” por donde enviar la informacién y un mayor
rendimiento en los sistemas que utilizan la red para su funcionamiento.

VLANs que utilizan bonding:

- VLAN 253. Uno de los requisitos importantes de Ceph es la velocidad de la red.
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- VLAN 10. Por aqui dardn su servicio los servidores virtuales instalados en cada
caso.

- VLAN 254. La realizacion de backups suele ser lenta. Poniendo esta VLAN en un
bonding paliamos el problema.

- VLAN 99: Esta es una VLAN conflictiva porque no deberia existir en un mundo
ideal asi que, sabiendo que no genera mucho trafico y para no malgastar
interfaces de red fisicas se coloca por un bonding.

Armarios de servidores y cableado.

Un servidor no tiene nada que ver con un ordenador normal de escritorio. A partir de
ahi se entiende que se necesita una serie de elementos adicionales ademas de los
propios servidores y elementos de red (switches o enrutadores).

Se ha utilizado un armario de servidores con diferentes elementos de soporte para su
instalacion en los mismos. Los switches se han colocado en la parte superior y los
servidores en la parte central para la comodidad en su manejo.

Se ha cableado por la parte trasera usando dos diferentes colores para distinguir el
trafico de gestion de los servidores (iLO) y el resto de VLANs. Se han etiquetado los
cables para su mejor mantenimiento y se han “peinado” para que quede bien
organizado.

Fotos de la parte delantera del armario y del peinado de los cables.

Parte delantera del armario
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Diferentes partes del peinado del cableado

VSAN.

Una SAN virtual es la agrupacion de todo el almacenamiento fisico al que puede
acceder un cluster de servidores de manera que se vean como uno sélo. El tipo de
almacenamiento puede ser cualquiera desde los discos duros de un servidor hasta una
cabina comercial de discos que proporciona almacenamiento por diferentes
tecnologias. Al final el cluster vera un solo disco virtual del que podra disponer como
se desee. Los elementos que forman una VSAN son los siguientes:

- Discos duros o SSDs que pueden estar en cualquier ubicacién.

- Software que recoge la informacion de esos discos duros y los presenta como
uno solo.

- Elementos de red que permiten al software mencionado conocer la ubicacion
de los discos y presentarlo al cluster de servidores que actuard de cliente.

Se ha implementado una SAN virtual para compararla con una SAN basada en iSCSI.
Dicha VSAN estd basada en Ceph e intenta incorporar todas las ventajas que éste
proporciona:

- Open Source.
- Muy escalable (exabyte).

- Altamente disponible.
19
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- Distribuido.
- Sencillo de gestionar.

- Autoreparable.

Backups.

Los backups o copias de respaldo son clave en toda empresa. Estas permiten restaurar
la informacién perdida ante cualquier fallo o contingencia en el sistema que estén
instaladas.

En nuestro caso, aunque no es la mayor parte del trabajo, no se ha querido dejar de
lado esta parte y se ha implementado un servidor de backup de la manera mas sencilla
posible aprovechando la capacidad de Proxmox de gestionar por si mismo el espacio
que le proporciona dicho servidor.

Se ha instalado en uno de los servidores disponibles, un servidor NFS dentro de la
ultima versién de SO CentOS que proporciona espacio para las copias de respaldo. Se
ha aprovechado la VLAN de respaldo para que todos los servidores tengan acceso al
mismo. También, se han preparado diferentes zonas de backups para los dos casos del
trabajo de manera que los diferentes usuarios de los dos casos no interfieran entre si.
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Entorno priactico.

Como se ha hablado anteriormente, se han implementado dos tecnologias de
almacenamiento para dar servicios a dos clusteres por separado. Una de ellas es Ceph,
desarrollada en gran parte por una subsidiaria de RedHat llamada Inktank y, la otra es
iSCSI, un protocolo de red que permite la utilizacion de dispositivos de
almacenamiento a nivel de bloques. Para cada una se explicard como funciona el
almacenamiento y su montaje con la opcidén de virtualizacion elegida.

Ceph.

Ceph es un sistema software de almacenamiento libre disefiado para ofrecer objetos,
dispositivos de bloques y sistemas de ficheros desde un Unico servidor o un clister de
almacenamiento.

Veamos la siguiente imagen para hacernos una idea general de su estructura.

APP HOST/VM CLIENT

! ! !

RGW RBD CEPHFS
A web services A reliable, fully- A distributed file
gateway for object distributed block system with POSIX
storage, compatible device with cloud semantics and scale-
with S3 and Swift platform integration out metadata
management

LIBRADOS
A library allowing apps to directly access RADOS (C, C++, Java, Python, Ruby, PHP)

RADOS
A software-based, reliable, autonomous, distributed object store comprised of
self-healing, self-managing, intelligent storage nodes and lightweight monitors

Aqui se ven los tres tipos de elementos que puede ofrecer Ceph aunque para el trabajo
solo se ha uso de la parte de RBD. Esta nos ofrece dispositivos de bloques que seran los
discos de nuestras VMs.

Ahora veamos como distribuye Ceph nuestros datos en el servidor para acceder mas
tarde a ellos. echemos un vistazo a la siguiente imagen.
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oBJeCcTs B -

10 10 n
O0L

oBJECTS B ----»

oBJECTs H —---» |¥n

OBJECTS [ ----»

CLUSTER

Los bloques azules de la derecha son los discos que se introducen en los servidores.
Ceph los llama OSD (Object Storage Daemons) y dentro de ellos estan repartidos los
datos de las VMs segun unas reglas predeterminadas. A su vez, los discos de las VMs
estan representados por los objetos grises de la izquierda que se reparten dentro de
los pools que hay en medio.

Los pools son la manera en la Ceph agrupa los objetos servidos a sus clientes para distribuirlos
posteriormente a los OSDs seguin un algoritmo de mapeado llamado CRUSH (Controlled
Replication Under Scalable Hashing).

Esta otra imagen aclarard un poco mas el concepto.
[nbj] [obj] [obj] [ubj] [nbj]

R

Placement Group #1 Placement Group #2

Pool
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En resumen, en un primer nivel estan los discos duros o SSDs, llamados OSD por Ceph,
en un segundo nivel estan los pools (es la parte que debemos configurar para definir
nuestras zonas de almacenamiento) y, por ultimo, tenemos los datos (discos virtuales)
de nuestras VMs.

Toda la explicacién anterior se vera mas clara después de la instalacion de Ceph con
Proxmox.

Instalacion del cluster Proxmox + Ceph.

Esquema de red.

Aunque no se ha dicho en su explicacion Ceph adopta muchas formas. En este
proyecto se ha utilizado la que se ve en la imagen.

Red de la VSAN de Ceph

Nodos del clister Ceph con los discos
gue formaran parte de la VSAN

Los servidores contienen dos

discos duros cada uno y cada

uno de los servidores hara de
monitor del sistema Ceph

i R —<—t oy VLAN de Almacenamiento
_‘.’_il.,. Ip de red: 192.168.253.0/24
Nodo 1: 192.168.253.70/24

Nodo 2: 192.168.253.80/24

Nodo 3: 192.168.253.90/24

Switch logico de T T J
distribucion formado
por dos switches fisicos }{ ]
I '

Como se ve en la imagen tenemos tres servidores a los que se les ha instalado dos
discos duros para formar un servidor Ceph. Este formara la VSAN que proporcionara
los discos a las VMs del cluster de Proxmox.

Cada uno de los servidores actuara también de monitor, esto quiere decir que cada
uno almacenara el mapa CRUSH mencionado anteriormente donde se explicé cdmo
estan distribuidos en los discos los objetos que Ceph sirve al clister Proxmox.
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Ahora véase la siguiente imagen que completara el conjunto.

Red del cluster Proxmox que usa Ceph como almacenamiento

Cluster de Proxmox con tres nodos VLAN de Gesti6n

Ip de red: 192.168.99.0/24
Nodo 1: 192.168.99.70/24
Nodo 2: 192.168.99.80/24
[ Nodo 3: 152.168.99.90/24

VLAN de Produccion
{ X Ip de red: 192.168.10.0/24
( [ l Nodo 1: 152.168.10.70/24
- | —— Nodo 2: 192.168.10.80/24
| | | ./ Nodo 3: 192.168.10.90/24

VLAN de NFS (ISOs)
IP de red: 192.168.103.0/24
Nodo 1: 192.168.103.70/24
Nodo 2: 192.168.103.80/24
Nodo 3: 192.168.103.90/24

Switch logico de
distribucion formado t X . »
por dos switches fisicos iLOs en la VLAN de Gestién

- Nodo 1: 192.168.99.21/24
B ] Nodo 2: 192.168.99.22/24
' y Nodo 3: 192.168.99.23/24

Router general acceso por VPN

D Gl

t Router Mikrotik con

Cliente de
gestion

Como se muestra en la imagen, los servidores son los mismos que en la anterior ya que
en ellos estd instalado la dupla Proxmox + Ceph. Por otra parte, hay que recalcar que
cada servidor tiene cuatro tarjetas de red pero, en cada diagrama se ha detallado la
gue es mas importante para su entendimiento.

En cuanto al cliente de gestién y al acceso VPN no son mas que elementos que se han
utilizado para acceder al sistema descrito en diferentes momentos y poder gestionarlo
adecuadamente.

Respecto a las VLANs detalladas, habria que afiadir los siguiente:

- Las VLANs de gestidn, produccion y NFS van por el mismo bonding. Con esto
conseguimos aprovechar mejor las tarjetas disponibles en los servidores.

- La VLAN de Almacenamiento es la que mas trafico soportard. De ahi que se
haya dejado unicamente para Ceph con un bondig.
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Instalacion de Proxmox.
Detalles del material a utilizar:

- 3 servidores HP con las siguientes caracteristicas:

e Dos procesadores Intel Xeon modelo E5620. Proporcionan 16 nucleos en
total cada uno.

e Cuatro discos instalados. Dos en RAID 1+0 para Proxmox y dos en RAID O
para Ceph.

e 16 GBde RAM

e 4 tarjetas de red.

e iLO3 para gestion del servidor. Por aqui utilizaremos las siguientes 1SOs:
v" Proxmox 5.2

v' Gparted 0.31

Conocida la distribucién de los discos en el servidor el hipervisor y los restantes en
RAID 0 cada uno para el clister Ceph. Nos aseguramos con una ISO de Gparted que las
tablas de particiones de todos los discos sean GPT, de otra manera no funcionara.

Hacemos uso de la iLO para instalar el servidor. Con la versién 3 de ésta podemos
instalar Proxmox desde una interfaz web o una aplicaciéon que nos proporciona HP.

La instalacion de Proxmox en cada servidor mediante la iLO es muy sencilla y solo
requiere de unos pocos pasos. Una vez introducida la informacion pedida por el
asistente se instalara el sistema y reiniciara por si mismo.

Configuracién de Proxmox.

A partir de aqui, es necesario hacer unos pasos para dejar el sistema accesible por
web.

Se configuran todas las interfaces de red, bondings, puentes para las VMs y VLANs
como se ha especificado anteriormente. Existe un fichero llamado
/etc/network/interfaces donde estd toda la informacidn que Proxmox necesita para
que la red funcione.

Como se ha mencionado en la comparativa, Proxmox utiliza dos herramientas para la
configuracion de la red. Linux Networking y OVS (OpenvSwitch). Aqui se han utilizado
las dos para aprovechar las bondades de ambas.

Se establece el nombre de la maquina editando el fichero /etc/hosts y se reinicia el
servidor para que los cambios tengan efecto.
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Una vez el servidor es accesible por web, se probara el comando ping en la terminal
que ofrece la interfaz web, para verificar que la red estd bien y que el resto de
servidores contestan al comando. Se establece la VLAN de gestion para que sea la
Unica por la se pueda acceder a la interfaz web y al servicio SSH.

Como se tiene una version sin soporte, se deben deshabilitar los repositorios
“enterprise" que vienen por defecto y afiadir los de la comunidad y de pruebas. El
primero estd en este archivo:

/etc/apt/sources.list.d/pve.enterprise.list
Y los nuevos a anadir son:

deb http://download.proxmox.com/debian stretch pve-no-subscription
deb http://download.proxmox.com/debian stretch pvetest

Se actualizan los servidores aprovechando los nuevos repositorios y se procede a la
creacion del clister propiamente dicho.

Creacioén del cluster Proxmox
Requisitos antes de la instalacién del cluster:

Comprobar que la VLAN de gestion vaya bien entre todos los nodos y no dé
problemas. La comunicacién del clister ird sobre esa VLAN.

La hora y fecha de los servidores debe ser la misma o dard problemas de
sincronizacion.

El servicio SSH debe estar activo en todos los nodos y los nombres de cada uno
de los nodos deben poder ser vistos por todos los nodos. Comprobar fichero
/etc/hosts

Debe haber una red de almacenamiento completamente separada de la de
comunicacion ente nodos.

- Para que exista Alta Disponibilidad (HA en adelante) debe haber minimo tres
nodos. Existe una alternativa en la que se pueden utilizar dos nodos pero la HA
gueda muy comprometida.

Todos los nodos deben tener la misma version de Proxmox.

Con la ultima versién se ha simplificado mucho la creacién del cluster y se puede hacer
desde la web. Los pasos son:

- Crear el cluster en uno de los nodos dentro de la seccidén de “Datacenter”

- Unir el resto de nodos al primero mediante la copia de una clave que te da el
primer nodo cuando se crea el cluster.
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Eso es todo. A partir de ahora se tiene un clister Proxmox manejable desde cualquier
nodo y mediante la misma interfaz web anterior.

Cluster Information

Join Information

Name: proxmox-ceph Config Version: 3 Number of Nodes: 3

Cluster Nodes
Nodename ID Votes Ring 0 Ring 1
proxmox-S70 1 1 192.168.99.70

proxmox-580 2 1 192.168.99.80
proxmox-S90 3 1 192.168.99.90

Cluster Proxmox creado

Instalacion del servidor Ceph:

Requisitos antes de su instalaciéon

- Comprobar que los discos para Ceph estén disponibles en cada nodo (lo ideal es
tener igual nimero de discos por nodo).

- Comprobar que la VLAN de almacenamiento (n2 253) sea accesible en todos los
nodos.

Una vez, cumplidos éstos, se ejecutan los siguientes comandos por consola antes de
pasar a la interfaz web.

- Ejecutar comandos de instalacion de ceph e inicializacion de la red

# pveceph install —version luminous

# pveceph init —network IP_VLAN_Almacenamiento/24

- Crear el primer monitor de Ceph por linea de comandos.

# pveceph createmon

- Volver alainterfaz web y crear el resto de monitores (uno por nodo).
- Crear OSDs para almacenamiento compartido.

- Crear pool en apartado de pools. Aqui depende bien de lo que se necesite. Es
una buena practica crear primero un pool temporal para ejecutar sobre él los

siguientes comandos de benchmark y ver en primera instancia que rendimiento
ofrece el pool.

# rados —p nombre_pool bench 60 write —no-cleanup
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# rados —p nombre_pool bench 60 seq
# rados —p nombre_pool bench 60 seq

Todos estos comandos se pueden ejecutar en varios pools de prueba para considerar
cual es que da un mejor rendimiento. En nuestro caso eran dos y nos hemos
decantado por uno de ellos.

- Por ultimo, crear almacenamiento de bloques RBD (donde se creardn los discos
de las VMs) y copiar clave en carpeta /etc/pve/priv/ceph/ para que funcione. La
clave copiada debe tener el mismo nombre que pool y el almacenamiento
RBD).

Ya se pueden crear VMs con Ceph como almacenamiento compartido y con las
caracteristicas del cluster.

Add Remove Edit

D Type Content Path/Target Shared Enabled

Backup-Pruebas-Ceph NFS VZDump backup file Imnt/pve/Backup-Pruebas-Ceph Yes Yes
150s_VMs NFS IS0 image Imntipve/lSOs_VMs Yes Yes
PYME RBD (external)  Disk image Yes Yes
PYME-backups NFS VZDump backup file Imntipve/PYME-backups Yes Yes
local Directory VZDump backup file, ISQ imaga fvarllibfvz Mo Yes

local-lvm LVM-Thin Disk image, Container No Yes

Zona de almacenamiento RBD proporcionada por Ceph

ISCSI

iSCSI no es mas que una extensiéon de SCSI, un protocolo de comunicacién entre
dispositivos. En SCSI esos dispositivos suelen estar dentro de una misma maquina pero
en iSCSI estdn en maquinas diferentes comunicandose a través de una red. La
velocidad de esa red mas la rapidez de los dispositivos proporciona el rendimiento del
sistema iSCSl instalado.

Conceptos importantes de iSCSI a tener en cuenta:

- Iniciador iSCSI: Es analogo al cliente en una comunicaciéon TCP/IP. Empieza la
comunicacion y envia las 6rdenes necesarias para recibir la informacién que
desea. Tiene un nombre Unico ante el mundo.

- Objetivo(target) iSCSI: Es el anélogo al servidor en una comunicacién TCP/IP.
Posee el almacenamiento requerido por el iniciador y responde a las 6rdenes
del mismo. Al igual que el iniciador, tiene un nombre Unico ante el mundo para
poder identificarlo.

- IQN: Es el nombre que identifica a un target o iniciador y posee la siguiente
estructura: ign.fecha.nombre_autorizado.subnombre_autorizado

28



29

- LUN: Representa un dispositivo légico iSCSI individualmente direccionable. En
otras palabras, el disco que nos ofrece el target. Un mismo target puede
ofrecer varias LUNs.

Una vez explicado esto, hay que hacer un pequeno inciso. Aunque nuestro servidor
iSCSI nos proporcione varias LUNs, el cluster Proxmox no las usara directamente sino
gue, montard sobre ellas un sistema LVM para que las VMs sean recuperables desde
nuestro servidor de respaldo.

LVM

LVM es un sistema de gestion de dispositivos de almacenamiento que agrupa uno o mas discos
o particiones de disco, llamados volumenes fisicos, en lo que se llama grupo de volimenes
para mas adelante crear nuevas zonas de almacenamiento denominadas volimenes Igogicos.
Veamos los conceptos clave por separado:

- Volumen fisico: Son los dispositivos fisicos que agruparemos y pueden ser desde un
disco entero pasando por una particion del disco a, las LUNs que nos ofrece nuestro
servidor iSCSI. De estos, pueden ser uno o mds volumenes fisicos.

- Grupo de volimenes: Es la agrupacién propiamente dicha de los volumenes fisicos. En
un servidor o cluster pueden haber mas de un grupo de voliumenes.

- Volumen légico: es el dltimo nivel de la estructura y es donde se crean los sistemas de
ficheros que usardn las aplicaciones o sistemas operativos.

He aqui unas imdagenes que aclararan el funcionamiento del sistema.

/ /dev/md0 \

1
Dy >
- LUN
/dev/sdb 2 /dev/sda " Jdev/sdc iSCSI
e —
3 N —

\—/v

Un disco Una Una LUN

completo particién Una RAID 5 con tres discos /dev/md0 sobre un

/dev/sdb de disco iSCSI
/dev/sda2 /dev/sdc

Dispositivos que pueden usarse como volimenes fisicos

Volumenes fisicos
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/ Vg_nuevo \
\ = /

— / /dev/mdo \

-

| —
1 | fe— e
) LUN
dev/sdb N——1 /dev/sda dev/sdb /dev/sdc .
3
——
S~———

\ﬂdev/sdaZ _/

Un grupo de volimenes (VG) compuesto por cuatro PV diferentes

Grupo de volumenes

vg_nuevo

Volimen légico uno

—
S
e
——
S

Volimen légico dos

e

—

Tres voliumenes ldgicos (L) en un grupo de voliumenes (VG) usando el
espacio de los cuatro voliumenes fisicos (PV) anteriores

Voltimen légico tres

N
R
N
-
——
—
—

Volumenes ldgicos

Con esto tenemos una idea del sistema de almacenamiento que queremos implementar.
Ahora veamos su montaje.
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Instalacion del cluster Proxmox + iSCSI

Esquema de red de iSCSI
Al igual que en el otro sistema, veamos una imagen del disefo de la red del servidor de iSCSI.

Red de la SAN de iSCSI

Cable stackwise para

Switch logico de = 2
unir ambos switches

por dos switches fisicos —_—

VLAN de Gestion
Ip de red: 192.168.99.0/24
Nodo 1: 192.168.99.199/24

VLAN 1 de iSCSI
Ip de red: 192.168.101.0/24
Nodo 1: 192.168.101.199/24

VLAN 1 de iSCSI

k% Ip de red: 192.168.101.0/24

[:] Nodo 1: 192.168.101.199/24
L) VLAN de NFS (ISOs)

IP de red: 192.168.103.0/24
Nodo 1: 192.168.103.195/24
Servidor iSCSI

Hay que aclarar que los dos cables por los que van las VLANs de iSCSI deben de ir por
separado. iSCSI desaconseja el uso de bonding para realizar multipath. Este concepto, se
aclarard mas adelante.

Comentar que, aunque no aparece, este servidor posee una iLO igual que los servidores del
cluster que accederan a su almacenamiento.

Instalacién de servidor iSCSI (FreeNAS)

Detalles del material a utilizar:
- 1servidor HP con las siguientes caracteristicas:

e Dos procesadores Intel Xeon modelo E5620. Proporcionan 16 nucleos en
total cada uno.

e Sijete discos instalados. Dos en RAID 1+0 para FreeNAS y cuatro en RAID 0
para el servicio de iSCSI y uno en RAID 0 para el servicio NFS de imagenes de
disco.

e 16 GB de RAM.
e 4 tarjetas de red.

e iLO3 para gestidn del servidor. Por aqui utilizaremos las siguientes ISOs:
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v FreeNAS 11.1

En cuanto a la distribucion de los discos, se aprovechara que FreeNAS puede hacer
RAID software (la “best practice” de FreeNAS recomienda usar RAID software) para
implementar un RAID 10 en 4 de esos discos y el disco restante se creara un espacio
para servir imagenes de SO a las VMs de los dos clusteres.

Servidor iCSl listo para instalacion con los discos preparados

Se instala FreeNAS mediante la iLO. Al igual que Proxmox es muy sencilla y solo hay
que seguir unos pocos pasos.

Una vez instalado FreeNAS se llegard a una consola de administracién. En ella hay que
configurar la IP de gestidn y acceder a la interfaz web de FreeNAS para configurar el
resto de funciones del servidor.

Dentro de la interfaz, es conveniente asegurarse de que la web y el servicio SSH solo
son accesible desde la VLAN de gestion.

Ahora se puede configurar el resto de VLANs descritas en el diagrama. Las VLANs a
configurar serian:

- VLAN de NFS
- VLANiSCSI1
- VLANiSCSI2

La razén por la que iSCSI funciona por dos VLANs es porque se va a implementar
multipath. Las LUNs que proporcionard el servidor las veran los nodos del cluster
desde dos rutas diferentes. Esto quiere decir que Proxmox veran dos discos en lugar de
uno. Como este funcionamiento puede ocasionar problemas en la informacidn
guardada en la LUN se instalard en los nodos del clister un software llamado
multipath. Este detectara que las dos rutas provienen de la misma LUN y le informara a
Proxmox que solo hay un uUnico dispositivo. Ademads, las dos rutas proporcionan un
mecanismo de redundancia en el qué si una de las rutas falla por la razén que sea, la
LUN seguira estando disponible por la ruta restante.
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B i © = @ BH @ & s« [
e

H |
L]

nt  System  Tasks  Netnork  Storage  Directory  Sharing  Services  Plugins Jails Reporting  Wizard
expand all collapse all System
o) [ account [snformation|  Genera Boot  Advanced  Email  System Dataset Tunables  Update  Cloud Credentials Alert Services  CAs  Certificates  Support
+ i Svstem
] [@) Tasks System Information
+ 8 Network
+| [l Storage Hostname iscsi-tfg.maudosan.loeal | Edit |
o [ Directory Service —
+ @ Sharing Build FreeNas-11.1-U5
W @ services
8 Plugins Platform Intel(R) Xeon(R) CPU ES620 @ 2.40GHz
+ [ =is
Memory 3272008
Bvms
[##] Reporting System Time Wed, 25 Jul 2018 20:43:44 +0200
|&| cuide
Uptime 8:43PM Up 10:56, 0 users
& Wizard

Load Average 0.27,0.10, 0.02

3% Reboot
@ Shutdown

Aspecto de FreeNAS instalado

Comprobacion de los discos y creacidon de la RAID deseada.
MNarme
4 DATA
4 mirror-1
dalp2
dadp2
4 mirror-0
da3p2
dazZp2

Distribucioén de los discos en RAID 1+0

Montaje del servicio NFS para comparticién de ISOs.

Mediante el disco restante crear zvol (volumen) y sobre éste la carpeta para compartir
por NFS. Configurar servicio NFS y activarlo es muy sencillo mediante la web

33



34

Path

Path:  |/mnt/NFS/ISO | Browse |

Delete:

Add extra Path

Comment: Imagenes IS0s para YMs
All Directories: @
Read Only: @

| OK | | Cancel | | Delete | | Advanced Mode |

1Carpeta donde residiran las 1ISOs

Configuracion del servicio iSCSI.

Para tener las LUNs disponibles por los nodos del clister se deben seguir los siguientes

pasos:

34

- Activar el servicio iSCSI en la pestafia de servicios y dejarlo que se inicie al

arrancar el servidor.

- Establecer el nombre base del ign del target (objetivo)
- Definir los portales por los que se accedera al target.

- Definir la seguridad del target. Esto es el usuario y contrasena para poder

acceder al target (Opcional).

- Establecer el nombre del target. Es la parte final del nombre completo del

target.

- Definir la propia LUN que se vera dentro del target.

- Y asociar la LUN con el target correspondiente. Puede haber varios targets con

varias LUNs cada uno.
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Sharing

Apple (AFP) UNIX (NFS) WebDAV  Windows (SMB) |Block (iSCSI)

Target Global Configuration Portals Initiators Authorized Access  Targets Aszzociated Targets
Add Extent
Extent Name Serial Extent Type |Path to the extent Logical Block Size | Disable Physical
Block Size
Reporting
docencial e83935b82e0c00 ZVOL fdev/zvol/DATA/DOCENCIAL 512 false
docencia? e83935b82e0c0l  ZVOL [dev/zvol/DATA/DOCENCIAZ 512 falze
iscsi-pruebas e83935b82e0c02  ZVOL fdev/zvol/DATA/ISCSI_PRUEBAS 512 falze
Captura de las LUNs
Esquema de red de Proxmox.
Veamos como estd disefada esta parte del sistema
Red del clister Proxmox que usa iSCSI como almacenamiento
Cluster de Proxmox con tres nodos VLAN de Gestion ——
Ip de red: 192.168.99.0/24
Nodo 1: 192.168.99.40/24
Nodo 2: 192.168.99.50/24 .
Nodo 3: 192.168.99.60/24 VLANS de iSCSI
VLAN de Produccion iSCSI 1

Switch logico de
distribucion formado
por dos switches fisicos

TQF

Router general

Ip de red: 192.168.10.0/24
Nodo 1: 192.168.10.40/24
Nodo 2: 192.168.10.50/24
Nodo 3: 192.168.10.60/24

VLAN de NFS (ISOs)
IP de red: 192.168.103.0/24
Nodo 1: 192.168.103.40/24
Nodo 2: 192.168.103.50/24
Nodo 3: 192.168.103.60/24

iLOs en la VLAN de Gestién
Nodo 1: 192.168.99.24
Nodo 2: 192.168.99.25
Nodo 3: 192.168.99.26

Router Mikrotik con

acceso por VPN

L

AI,]

=

‘éa

Cliente de
gestion

IP de red: 192.168.101.0/24
Nodo 1: 192.168.101.40
Nodo 2: 192.168.101.50
Nodo 3: 192.168.101.60

iSCSI 2
IP de red: 192.168.102.0/24
Nodo 1: 192.168.102.40
Nodo 2: 192.168.102.50
Nodo 3: 192.168.102.60

He aqui una explicacién que completa la informacién sobre las VLAN detalladas en este
diagrama y el anterior de la red de iSCSI:

- VLAN de gestion: Por ella se gestionaran los nodos del cluster y las iLOS de los
servidores. Es la numero 99.
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- VLAN de produccidn: Con ella daremos servicio a las VMs alojadas en el cluster
y si hace falta podemos dar de alta en su momento IPs temporales para las
actualizaciones de los nodos del clister. Comparte troncal con la anterior y es
la n210.

- VLANs de iSCSI: El servidor de iSCSI hara uso de estas VLANs. Debido a
exigencias del protocolo iSCSI, no utilizan bonding. Una de ellas va por acceso y
la otra en una troncal compartiendo cable con la VLAN siguiente. La intencién
es tener dos rutas de acceso al servidor para tener redundancia a fallos. Son la
101y la 102.

- VLAN de Backup: Es la conexion al servidor NFS que sirve de respaldo.
Aprovecha el bonding hecho para la VLAN de almacenamiento comparte
troncal con la segunda VLAN de iSCSI (la 102) y es la n2 254,

Instalacion del cldster Proxmox.

Los detalles en cuanto al material utilizado y la instalacion de esta parte son los
mismos que los de la parte de Proxmox cuando se instala del clister de Proxmox +
Ceph. Volver a esa seccidn para realizar los mismos pasos pero usando la informacion
del esquema de red explicado para este caso.

Una vez se tenga el cluster de Proxmox en marcha hay que hacer que vea las LUNs del
servidor de iSCSI.

Descubrimiento de LUNs y creacion de almacenamiento LVM.

Comprobar que desde los hipervisores Proxmox se puede acceder a los targets.
Instalar y configurar software de multipath en los hypervisores. Usar identificador
wwid para las LUNs en la configuracién del multipath. Una vez comprobado esto, se
deben realizar estas acciones para tener almacenamiento iSCSI en Proxmox:

- Descubrimiento de LUNs mediante la interfaz web de Proxmox.

- Configuracién del servicio multipath mediante el uso de los identificadores
wwids proporcionados por las LUNs para que el multipath detecte las rutas.

- Inserciéon de los mddulos de multipath y round robin en el kernel

- Reinicio del servicio de multipath. Estos tres ultimos pasos deben hacerse
desde consola en todos los nodos del cluster.

- Creacion por consola en solo uno de los nodos de los voliumenes fisicos y
grupos de voliumenes necesarios.

- Creacion en la web de los volumenes ldgicos segln se necesite

36



37

Add Remove E
ID Type
Backup-Docencial NFS
Backup-Docencia2 NFS
Backup-pruebas-iISCSI NFS
Docencial v
Docencial-LUN iISCSI
Docencia2 LV
I1ISO_VM NFS
iISCSl-pruebas LV
local Directory
lecal-lvm LvM-Thin

Captura de los espacios vistos por el clister donde se aprecian los volimenes ldgicos sobre las LUNs

A partir de aqui ya podremos crear VMs usando esos volumenes y utilizando todas las
caracteristicas avanzadas del cluster.
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Servidor de Backup.

Esta maquina se ha montado con el propdsito de proporcionar seguridad a los dos
clusteres implementados en el trabajo. No es el objetivo principal del proyecto pero
ofrece un plus mads a la hora de trabajar en entornos IT de cualquier tipo.
Esquema de la red.

Red del servidor de respaldo

Servidor de backup

e VLAN de Gestion

(FITEET o] PN Ip de red: 192.168.99.0/24
V7777785 | "'_" Servidor: 192.168.99.201/24
( = i
077777 80 \/ VLAN de Produccion

; Ip de red: 192.168.10.0/24

=t Servidor: 192.168.10.201/24

Switch ldgico de }-{J VLAN de Backup (ISOs)
distribucion formado . o IP de red: 192.168.254.0/24
por dos switches fisicos J Servidor: 192.168.254.201/24

Por lo que respecta a las VLAN el diseifio es muy sencillo. Solo hacen falta las VLANs de
backup y la de gestién.

Se puede ver que el servidor de backups tiene VLAN de produccién. Esta se puede
deshabilitar ya que no es importante para su funcidn. Se podria habilitar en momentos
puntuales para actualizaciones del sistema operativo del servidor.

Faltaria afadir que este servidor también posee una iLO, la cual, estaria dentro de la
VLAN de gestidn y desde la que se puede gestionar.

Veamos ahora como quedarian los dos clUsteres en esta red.
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Red de respaldo usada por los clasteres

Cluster de Proxmox que usa
Ceph como almacenamiento

VLAN de Backup
Ip de red: 192.168.99.0/24

| *[[*\: Nodo 1: 152.168.254.70/24
—T/ Nodo 2: 152.168.254.80/24
Nodo 3: 192.168.254.90/24

:
¥
A
\'J’_”'
]
v

Switch 16gico de T
distribucion formado
por dos switches fisicos

VLAN de Backup
\ Ip de red: 192.168.99.0/24

Nodo 1: 152.168.254.40/24
Nodo 2: 152.168.254.50/24
Nodo 3: 152.168.254.60/24

Cluster de Proxmox que usa
iSCSI como almacenamiento

Por razones de espacio se ha obviado el resto de informacién de red de los nodos de
los dos clusteres. Por otra parte, es interesante ver como por razones de diseno de la
red de iSCSI solo se dispone de una conexién a la VLAN de backup por cada nodo
mientras que en el cluster de Ceph se ha aprovechado el bonding por donde va Ceph
para compartirlo con el backup.

Instalacién del servidor de respaldo.
Descripcion del material a utilizar

- 1 servidor HP con las siguientes caracteristicas:

e Dos procesadores Intel Xeon modelo E5620. Proporcionan 16 nucleos en
total cada uno.

e Dos discos instalados. Uno en RAID 0 para el SO y otro para los backups.
e 16 GBde RAM

e 4 tarjetas de red.

e iLO3 para gestion del servidor. Por aqui utilizaremos las siguientes 1SOs:

v" 1SO de Cent0S 7.3

39



40

Servidor de backup listo para instalar con los discos preparados

Respecto a la distribucion de los discos se quiere recalcar que la funcién de backup no
es la parte mas importante del proyecto pero se ha querido implementar porque
proporciona tranquilidad para el funcionamiento diario de este tipo de sistemas. Si
afiadimos a esto qué por razones de disposicion de material, la distribucién de discos
es la que es. Aun asi, resulta suficiente para la presentacién del trabajo.

Instalacion de CentOS.

Se aprovecha la iLO para introducir la imagen e instalar el sistema.

Como la instalacion del SO se va a realizar mediante lo que se llama una instalacidn por
red, se necesita habilitar la interfaz de red asociada a la VLAN de produccién (salida a
Internet) y elegir un repositorio desde el que instalar todo lo necesario de CentOS.
Todo esto se realiza desde el asistente de instalacién de CentOS.

Una vez instalado el sistema y reiniciado el servidor se procede a configurar el resto de
interfaces de red, bondings y VLANs descritas en la infraestructura de red. Comentar
de nuevo la necesidad de modificar el fichero /etc/modules para que las VLANs
configuradas funcionen correctamente. También, como en el resto de servidores, es
conveniente establecer el nombre de la maquina. Realizar un reinicio después de estos
pasos para que todo funcione como debe ser.

Pruebas con el comando ping para verificar que todo esta bien y que los dos clisteres
tienen acceso al servidor.

Configuracidn del servicio SSH para su gestion por la VLAN correspondiente.

Configuraciéon del segundo disco para que el servicio de NFS lo tenga siempre
disponible (archivo /etc/fstab). Creacion de sistema de ficheros XFS (“best practices”
de RedHat) y montaje del mismo.

Creacién de los espacios correspondientes a cada backup. Basicamente son carpetas
con un nombre descriptivo relacionado con el area de almacenamiento que respaldan.

Instalacion y configuracion del servicio NFS para su uso por parte de los dos clusteres.

Los pasos son:

- Instalamos el paquete nfs-kernel-server:
- Creamos un directorio (el que queramos) que se va a exportar o compartir (share):

- Sele dan los permisos necesarios. En nuestro caso sera el usuario root el Unico que
tenga acceso al directorio.
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Lo que viene ahora se puede hacer de varias formas. Nosotros permitiremos la entrada

a cualquier IP de la VLAN.

- Editamos el archivo /etc/exports para que NFS sepa que carpeta tiene que
compartir y como las tiene que compartir

- Se le comunica al servicio NFS que nuestro directorio esta listo para compartir.

Para finalizar. Estos servicios son los que tienen que estar en marcha para que los
clientes NFS (los nodos de los dos clusteres) puedan acceder al share creado.

- Servicio nfs-kernel-server

- Servicio rpcbind

Al llegar a este punto ya se puede hacer uso de los ficheros que proporciona el servidor
NFS.
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Casos de aplicacion para los sistemas implementados.

En este punto se presentan unos casos reales de uso en los que los sistemas de
virtualizacién implementados pueden desempefar su funcion de una manera
satisfactoria.

Entorno docente.

Motivacion del caso.

En una asignatura de universidad se necesita por parte de los alumnos una serie de
recursos hardware para la realizaciéon de unas practicas relacionadas con la asignatura.
El profesor no sabe, ni debe, si sus alumnos poseen esos recursos para realizar dichas
practicas.

Para facilitarles la tarea, el profesor puede ofrecer a demanda de los alumnos y dentro
de unos limites, una serie de recursos hardware virtuales para que los alumnos
realicen dichas practicas y el profesor corrija el trabajo realizado.

Como los recursos reales son limitados, el profesor anunciaria desde el principio de la
asignatura la disponibilidad de esos recursos y, segun la demanda de los alumnos,
desplegaria los recursos demandados.

Disefio.

Para simplificar el disefio y explicar el propdsito del caso de uso se utilizardn dos
grupos de dos alumnos (usuarios) de la asignatura. Cada grupo dispondra de sus
respectivos recursos de VMs y almacenamiento. Se pueden aprovechar los nombres de
usuarios y contrasefias otorgados por la Universidad.

Add Edit Remove Password
User name Realm Enabled Expire Mame Comment
amarin pve Yes never
arando pve Yes never
arcanmol pve Yes never
asolbes pve Yeas never
root pam Yes never

Gestion de usuarios de la asignatura
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Create Edit 2mao

Name
grupo
grupo?2

profesores

Gestion de los grupos de la asignatura

43

Comment

Grupo 1 de alumnos
Grupo 2 de alumnos

Profesores de la asignatura

Es posible asignar usuarios a mas de un profesor en el caso de que varios impartan la
asignatura. Estos quedarian en grupo con mds privilegios para que tengan acceso a las
practicas realizadas por los alumnos y a acciones de administracion sobre el cluster.

Gestion del acceso por parte de los alumnos.

Los alumnos podrdn acceder a sus recursos de dos maneras:

- A través de la propia VLAN de gestion del laboratorio. Solo haria falta
autenticarse una vez y seria en la interfaz web del cluster.

- La otra manera seria desde Internet a través de una VPN. Seria un poco
engorroso para el profesor porque tendria que dar de alta en el router que
proporciona la VPN a todos los alumnos que soliciten el acceso. También
tendrian que autenticarse una segunda vez para acceder a la interfaz web.

VPN

VPN
Agregar una conexion VPN
+ greg

Conectando a TFG

Seguridad de Windows x

Iniciar sesion

‘ Contrasefia ‘

Dominio:

Aceptar Cancelar
Cancelar

Acceso desde Internet en una maquina cualquiera

43



44

Proxmox VE Login

User name: | arando|

Password: | sesses

Realm:

Language:

Proxmox VE authentication server

English

Save User name:

Autenticacion del alumno al entorno de virtualizacion

x( PRO > MO X Vitual Environment 526 Search
Server View Datacenter
= Datacenter
Es proxmox-S40 (=) SteaE!
B proxmox-50 = EmEDR Type Description Disk usage... = Memory us.. CPU usage Uptime
o prommor 56t & Users Eo node  proxmox-540 37% 39% 03%0f16.. 012533
B node proxmox-S50 37% 39% 0.2%of16...  01:25:21
B node proxmox-S60 37% 39% 03%of16...  01:25:10
gemu 20000 (server01)
gemu 20002 (server01)
= storage  Backup-Docencia2 (proxmox...  39.9 %
= storage Dacencia2 (proxmox-540) 10.6 %
=] storage ISO_VM (proxmex-540) 38%
£ storage Backup-Docencia2 (proxmox... 399 %
= storage DacenciaZ (proxmox-550) 10.6 %
=] storage ISO_VM (proxmex-550) 38%
£ storage Backup-Docencia2 (proxmox 399 %
= storage Docencia2 (proxmox-S60) 105 %
§ storage ISO_VM (proxmox-S60) 38%

Aspecto general de la vista de alumno

Gestion de almacenamiento.

En este apartado, el profesor tendria dos opciones igualmente validas:
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Reservar la LUN mas grande que pueda ofrecer su cabina iSCSI y, mediante
aprovisionamiento LVM crear volimenes légicos para cada grupo de alumnos.
En nuestro caso hay dos grupos de alumnos asi que, los discos virtuales que
pueda generar y gestionar el grupo 1 no los vera el grupo 2 vy, a la inversa. Esta
opcion es la mas sencilla de configurar, pero la mas problematica de mantener
porque, si algo falla en la conexidn a la LUN, se pierde todo el sistema LVM que
hay por encima y los alumnos pierden todo el trabajo hecho hasta la fecha del
ultimo backup. Tiene el problema afiadido de que la copia de seguridad no se
puede restaurar directamente sobre la LUN con lo que se convierte en el
sistema mas rapido pero el mas inestable.

Reservar LUNs dedicadas para cada grupo y sobre cada una realizar
aprovisionamiento mediante LVM. En cuanto a seguridad, sabemos que lo que
ve un grupo no lo ve el otro y seria la opcién mas engorrosa de configurar en un
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principio, pero la mas sencilla de mantener porque si se pierde la conexidén a
una LUN, solo afecta al grupo que la utiliza, el resto pueden seguir funcionando.

En nuestro caso se ha elegido la segunda opcién. Veamos algunas imagenes del
resultado.

Edit: iISCSI (>
ID: Docencial-LUN Modes: All (Mo restrictions)
Portal: 192.168.101.1599 Enable:
Target: ign.2018- Use LUNs
06 local. maudosan:freenas- directly:
iscsi

Target iSCSI donde residen las LUNs

emove  Templates  Upload  Show Configuration Search

Name Format Type Size

Disk image (3 ftems)

CHOODOLUNT raw Diskimage ~ 190.00 GiB

CHOOIDOLUN2 raw Diskimage ~ 190.00 GiB

LUNs de los grupos a asignar

Sterage 'Docencia2’ on node ‘proxmox-S50° © Help

& Summary Hour (average)

IE Content

Status

Enabled Yes
Active Yes
Contant Disk image
Type LVM
Usage 10.53% (20.00 GiB of 190.00 GIB)

Capacidad que vera uno de los grupos en su volumen logico
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Funcionamiento diario con las mdaquinas virtuales.

No existe restriccién en el numero de VM a crear por parte de cada grupo. Dicha
restriccion la impone la cantidad de madquinas virtuales que es capaz de generar el
cluster y el espacio de almacenamiento que ocupe dicha VM. Lo Unico que hay que
tener en cuenta es que al crear una VM el usuario tendra que asignarla a su grupo si
no, el cluster no le dejard continuar.

Create: Virtual Machine

=3 o

Node: proxmox-S40 Resource Poo
VM ID: 100
Name:

Asignacidon de una VM al grupo que pertenece el alumno

Add: Hard Disk

Bus/Device: SATA 1 Cache: Default (No cache)
Storage:

Disk size (GIB): 32

e Help Advanced

El alumno puede gestionar sus recursos segin le pida la practica
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Gestion de permisos de los grupos de alumnos.

Proxmox permite administrar permisos como cualquier otro sistema operativo que se
precie. Los permisos sobre los recursos se pueden asignar a usuarios o a grupos. De
esa manera los alumnos obtienen unos permisos sobre los recursos con los que
trabajan.

Ahora bien, hay otro concepto que ayuda todavia mas a la administracion de los
permisos. Se llama pool de recursos y permite agrupar recursos virtuales
(almacenamiento y VMs) para asignarles al mismo tiempo grupos de usuarios y
permisos. De esta manera los pools de recursos ayudan a distribuir de manera mucho
mas eficiente entre los grupos de usuarios permisos que les permitan acceder a unos
recursos mientras que a otros no.

= Datacenter

Bl proxmox-540 En la imagen vemos los recursos de VM y
= [i| Backup-Docencia2 (proxmox-540) almacenamiento asignados a uno de los
grupos de alumnos. Ademads, se aprecia
gue los alumnos del grupo no pueden
acceder a los recursos del otro grupo

=[] Docencia2 (proxmox-540)
= []1S0_VM (proxmox-540)
B proxmox-S50
= ;| Backup-Docencia2 (proxmox-350)
= | Docencia2 (proxmox-550)
=[] 150_VM (proxmox-350)
B proxmox-S60
20000 (=server(1)
20002 (server01)
= s| Backup-Docencia2 (proxmox-560)
= | Docencia2 (proxmox-560)
=[1S0_VM (proxmox-S60)

Asignacion de recursos a la HA.

El cluster de Proxmox tiene una manera muy simple de asignar recursos virtuales a la
HA. Puede crear unos grupos llamados “grupos de HA” a los que se puede asignar
dichos recursos. Por otra parte, si recordamos el concepto de pool y su relacidon entre
los grupos, usuarios, permisos y recursos virtuales, podemos asociar de manera
simbdlica por el nombre dichos pools con los grupos de HA. De esta manera
obtenemos todo un conjunto de elementos relacionados que nos permite administrar
de manera cémoda qué recursos de qué alumnos estan incluidos en la HA del cluster.
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He aqui una imagen que aclara las relaciones entre todos elementos explicados hasta
ahora.
Pool
(conjunto)

| Recursos

virtuales

de recursos |

Asignhacion
permisos

&

Grupos Recursos
de HA de HA

Sabiendo todo esto, lo Unico que queda por explicar de este punto es que un clister
Proxmox tiene activada la HA por defecto asi que, es responsabilidad del profesor
asignar las VMs (recursos) que vayan creando los alumnos a los grupos de HA. Para
ello, solo tiene que crear los grupos de HA necesarios y a continuacién, asociar los
recursos del grupo de alumnos con el grupo de HA correspondiente. Asi cada alumno
sabra si su VM estd dentro del sistema de Ha del cluster.

Create E Remove
Mame Comment
grupoi Grupo 1 de alumnos
grupo2 Grupo 2 de alumnos
profasores Profesores de la asignatura

Gestidn de los grupos de HA por parte del profesor
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Como se comenta en el pie de foto. Aqui se definen los grupos en los que se incluiran
los nodos del cluster que tienen permisos para ejecutar los recursos de esos grupos. A
continuacion, se muestra la ventana de asignacion de nodos.

Resources

Add | E Remove

D State Mode Max. Restart Max. Reloc... | Group

vm: 10000 stopped proxmox-540 1 2 grupe1_alumnos
wm: 10001 stopped proxmox-540 1 2 grupe1_alumnos
vm:20000 stopped proxmox-540 1 2 grupcZ_alumnos
wm:20002 stopped proxmox-540 1 2 grupcZ_alumnos

Asignacidn de recursos por parte del profesor a grupos de HA

Por su parte, el profesor tendra que estar pendiente (se le puede avisar a través del
correo de la Universidad) para ver si hay algln recurso que asignar a algun grupo de
HA.

Por ultimo, el cluster reparte sus recursos de igual manera a todos los grupos de
usuarios suponiendo que éstos tengan la misma configuracién en su grupo de HA.
Ademas, si un grupo esta solo en el cluster en un momento determinado, obtendra
todo el rendimiento que el clister pueda proporcionarle pero, en el momento que
entre un usuario de otro grupo, el rendimiento se dividird entre los grupos de alumnos.

Puntos opcionales del caso.
Escalabilidad del caso.

Es muy deseable que una infraestructura IT donde se utiliza la virtualizacidon permita la
ampliacién de recursos fisicos para, en consecuencia, poder aumentar los virtuales.
Para este caso esto es posible ya que cada sistema montado en el proyecto permite un
tipo de escalabilidad.

Veamos algunos ejemplos:

- Sistema Proxmox + Ceph.

En cuanto a almacenamiento, este sistema puede ser esacalable verticalmente
u horizontalmente. Esto significa que si afladimos mas discos duros o memoria
RAM a los nodos existentes del clister se estard realizando un escalado
vertical, en cambio, afiadir mas nodos (servidores) al cluster existente hara que
se escale horizontalmente.

- Sistema Proxmox + iSCSI.
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En este sistema también existen los dos tipos de escalabilidad. Si afadimos mas
memoria RAM a los nodos existentes, sera un escalado vertical. Por otro lado, si
se adquieren nuevos servidores o una nueva cabina de discos se estard
escalando horizontalmente.

Hay que afadir que solo se ha hablado de mejorar la memoria RAM o el
almacenamiento, pero otros recursos igualmente importantes pueden permitir un
escalado igual de importante. Por ejemplo, la red puede escalar el sistema adquiriendo
mejores elementos de red (escalado horizontal) y beneficiando asi a ambos tipos de
cluster.

Autenticacién por directorio Activo de Windows.

Proxmox permite integrar su sistema de autenticacién al de un controlador de dominio
de Windows. Como se ha mencionado anteriormente, si los alumnos utilizan sus
credenciales de la Universidad y ésta, a su vez, gestiona a sus usuarios mediante
Directorio Activo, se puede aprovechar la situacién para facilitar la tarea a los
profesores.

En esta imagen se puede ver como se haria la integracién al dominio.

Add: Active Directory Server

Realm: | | | Server

Domain: | company.net | Fallback Server

Default Port: Default
SSL:
TFA:

Comment

Utilizacion del claster por parte de los alumnos y de las opciones que tienen para su funcionamiento
cada dia
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Infraestructura IT en una PYME.

Montaje de un caso “real” de la infraestructura de virtualizacidn de servicios de una PYME

Motivacion del caso.

Una empresa PYME llamada Mugiwara desea montar una infraestructura IT con los
siguientes servicios:

Un servicio de directorio (Directorio activo)

Politicas de grupo gestionadas por el servicio anterior

Un servidor de ficheros con sus correspondientes cuotas por usuario

Servicio de DNS

Respaldo de la informacién para casos de contingencia.

Requisitos del caso.

Los empleados de la empresa pertenecen a varios departamentos. En cada uno de
ellos podran realizar unas determinadas acciones. Los espacios relativos a cada usuario

son:

Carpeta de la empresa (Mugiwara) donde se dejaran archivos relacionados con
la empresa en general: Procedimiento, Informes, formularios, etc. En ella todos
los empleados tendran permisos de lectura vy, los jefes de departamento junto
con el presidente de la empresa podran ademas escribir.

Carpeta personal. Tendra el mismo nombre que el empleado y en ella podra
hacer lo que desee.

Estructura de carpetas del departamento. Son las siguientes:

Carpeta “Compartido”: Es la carpeta de colaboracién de grupo. Cada usuario
podrd hacer lo que desee con sus ficheros y con los de los demas. Soporta
archivos y subcarpetas.

Carpeta “Departamento”: Es la carpeta en la que el jefe de departamento
deja archivos importantes para que los demas los puedan revisar. Solo el
jefe puede escribir y borrar en ella. Soporta archivos y subcarpetas.

Carpeta “Confidencial”: Es wuna carpeta donde se establece una
“comunicacion” jefe-empleado. Los empleados pueden escribir en élla pero
no pueden leer ni escribir en los ficheros de los demas. El jefe puede hacer
lo que desee con cualquier archivo. A diferencia del resto de carpetas
departamentales, aqui solo pueden entrar ficheros, no subcarpetas.

Un ejemplo de cémo quedaria la estructura para el departamento de Logistica seria:
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- X:\ Logistica \Compartido
- X:\ Logistica \Departamento
- X:\ Logistica \Compartido

La misma informacion serd para el resto de departamentos.
Informacién de los empleados de la empresa

- Empleados de departamento de Ventas:
= Bea Gonzalez Valls (nombre de usuario: bzalez)
= Joaquin Pérez Antich (nombre de usuario: jperez)

= Noelia Lépez Prats (nombre usuario: nlopez): Jefe del departamento

- Empleados de departamento de Logistica:
= Ramodn Rodriguez Jiménez (nombre de usuario: rguez)
= Maria Sdez Guijarro (nombre de usuario: msaez):

= Ana Rando Ramirez (nombre de usuario: arando): Jefe del departamento

- Empleados de departamento de IT:
= Jorge Ruiz Prado (nombre de usuario: jruiz)
= Juan Santos SantaMaria (hombre de usuario: jsantos)

= Mauro Dominguez Sanjuan (nombre de usuario: maudosan). Jefe del depar-
tamento

Las carpetas personales de los empleados y las carpetas de departamento tendran un
espacio maximo que no se podra rebasar. Estos limites son:

- Los empleados que no sean del departamento de IT tendrdn un limite de 1 GB
en su espacio personal mientras que los empleados del departamento de IT
tendran un limite de 2 GB.

- Cada departamento tendra un limite de 20 GB independientemente del usuario
gue realice operaciones en alguna de sus carpetas.

- Lacarpeta de la empresa no tiene limite alguno.

Existen unas restricciones generales aplicadas a los empleados cuando entran al
dominio.

- No pueden administrar nada importante de la maquina.
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- No se permite cambios en la pantalla del escritorio
- No se permite cambiar de IP en la maquina.

- No se puede instalar software alguno salvo el que ya viene instalado para
trabajar.

La Unica excepcidn a esas restricciones son los empleados del departamento de IT. Es
su trabajo mantener el sistema y deben poder realizar cualquier gestion en los clientes
de trabajo, bien de forma remota o local.

Hay que recalcar que las restricciones son a demanda del cliente. Esto significa que si
en un momento determinado desea cambiar, afiadir o eliminar alguna solo tiene que
pedirlo. El sistema es lo suficientemente flexible como para cumplirlas.

Comprobacion de todos los servicios desde una VM Windows en el propio servidor o
desde una maquina Windows del laboratorio.

Descripcion de los servidores implementados.

Las VMs donde se alojaran los servidores virtuales que ofrecen los servicios a la PYME
son las siguientes:

- Servidor Windows Server 2016 llamado Luffy con 8 cores, 8 GB de RAM y un
disco duro de 50 GB de espacio para el SO. Posee dos tarjetas de red y alojara
el controlador de dominio principal.

- Servidor Windows Server 2016 llamado Zoro con 8 cores, 8 GB de RAM y dos
discos duros. El primero de 50 GB de espacio para el SO y otro de 100 GB (con
capacidad de poder ampliarse en un futuro) para la estructura de carpetas.
Posee dos tarjetas de red y alojara el servidor de ficheros de la empresa. ARadir
gue el segundo disco vendra de una LUN sobre la cual se implementara un LVM
para evitar problemas de restauracion de backup en caso de fallo de la VM o
del hipervisor. En las “best practices” de FreeNAS se recomienda
encarecidamente que no se virtualice el SO de una cabina de discos para
entornos de produccidn. De ahi el uso del sistema LVM sobre una LUN para el
servidor de ficheros.

- Servidor opcional: Un servidor Windows Server 2016 llamado Ussop con las
mismas caracteristicas que Luffy para realizar la funcién de controlador de
dominio secundario. Este afiadiria redundancia al sistema en caso de que el
principal falle.

Se virtualizaran dos maquinas de prueba que simulan los ordenadores de trabajo de
los empleados y del administrador del sistema.
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Esquema de red de los servidores virtuales.

El diagrama siguiente muestra la conexién entre servidores dentro del clister y su
conexidon con las maquinas clientes que los administran o hacen uso de los servicios
que proporcionan.

Cliente de gestion
(virtual o fisico) . VLAN de gestion
— =1 Ip de red: 192.168.99.0/24

VLAN de Produccion
Ip de red: 192.168.10.0/24

Controlador de
dominio principal
(Luffy)

| FXFXIT o)

;% Servidor de ficheros
Controlador de dominio (Zoro)
secundario (Ussop)

Cliente de la red
de produccion
(virtual o fisico)

Hay que resaltar que el cliente de produccién siempre serd una maquina del mundo
real. Por el contrario, el cliente de gestidn admite ambas posibilidades. Preparar una
maquina externa para gestionar los servidores desde fuera del cldster o crearla como
maquina virtual y realizar las tareas de gestion desde dentro del clister. En nuestro
caso, no se ha preparado, pero se considera mejor opciéon dejarla como maquina fisica.

Implementacion de los servicios demandados por la PYME.

Configuracion de direccionamiento IP y nombres de servidores y clientes.

- Controlador de dominio principal (Luffy):
» VLAN de gestion 192.168.99.71/24
» VLAN de produccion: 192.168.10.71/24
- Servidor de ficheros (Zoro):

» VLAN de gestion: 192.168.99.72/24
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» VLAN de produccion: 192.168.10.72/24
- Cliente Windows 7 (Nami):
» VLAN produccién: 192.168.10.73/24
- Controlador de dominio secundario (Ussop):
» VLAn de gestidon: 192.168.99.74/24
» VLAN de produccion: 192.168.10.74/24

Los servidores se administraran mediante Escritorio Remoto por la VLAN de gestion.

Seguridad de Windows *

Escribir las credenciales

Estas credenciales se usaran para conectarse a 192.168.99.71.

Administrador

F3L2-16\Administrador

|:| Recordar cuenta
Més opciones

Aceptar Cancelar

Promocion de un Windows Server 2016 a controlador de dominio.

Ademas de la instalacidn del rol de servicios de directorio activo, los datos importantes
para la promocién a DC son:

- Crear un nuevo dominio en un nuevo bosque
- El dominio raiz del dominio es: mugiwara.local

- Nivel funcional: Windows Server 2012 R2(si especificamos el mas alto, no
podremos anadir nuevos controladores de dominio con versiones previas.

- Contrasefia del administrador del dominio.

- Hay que instalar el servicio DNS en el controlador de dominio.
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Instalaciéon de los roles "Servicios de archivo y almacenamiento" Y
"Administrador de recursos del servidor de archivos" en la maquina
llamada Zoro.

Al igual que la funcion de servicios de directorio en Luffy, este servicio se instala desde
el panel de administracion del servidor.

Estructura de las Unidades organizativas (OUs), grupos y usuarios en el
controlador de dominio

La distribucion de los elementos de la PYME a manejar dentro del dominio es:

- OU para los otros servidores que forman parte del dominio (Servidores): Aqui
estard Zoro, el servidor de ficheros y Ussop (controlador de dominio
secundario) en caso de que sea necesario.

- OU para las maquinas compartidas (Ordenadores compartidos):
v" Nami. Es el cliente con el que se efectuaran las pruebas.
- OU para los permisos de la carpeta de empresa (ACL_Grupo02):

v" ACL_Grupo02_R: Dentro de este grupo van los tres grupos donde estan los
usuarios de cada departamento.

- OU para cada departamento (se pondra como ejemplo la de Logistica) en la que
dentro de cada una deberia haber:

v" OUs para los usuarios (Usuarios)
v" OUs para las maquinas de los usuarios del departamento (Ordenadores)
v" OUs para los grupos de usuarios (Grupos):

e Grupo global para todos los wusuarios del departamento. Ej.
Logistica_Grupo

e Grupo global para los jefes de departamento. Ej. Logistica_Jefes

v OU para los grupos de ACLs de cada carpeta del departamento. Ej.
Logistica_ACL_Grupo

e ACL_Logistica_R: Con estos permisos se consigue que los empleados
puedan entrar a la estructura de carpetas de su departamento. Permiso
normal de lectura.

e ACL_LogisticaCOMPARTIDO_M: Carpeta de colaboracion de grupo.

e ACL_LogisticaDEPARTAMENTO_M: Permisos del relativos al jefe en esta
carpeta

e ACL_LogisticaDEPARTAMENTO_R: Permisos relativos a los empleados
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e ACL_LogisticaCONFIDENCIAL_M: Permisos relativos al jefe en esta
carpeta

e ACL_LogisticaCONFIDENCIAL_W: Permisos de escritura relativos a los
empleados (solo pueden operar sobre archivos de su propiedad)

e ACL_LogisticaCONFIDENCIAL_R: Permisos de lectura relativos a los
empleados (solo pueden operar sobre archivos de su propiedad)

Introduccién del servidor de ficheros y los clientes de trabajo en el
dominio.

La mecdnica es la misma para cada maquina:

- Establecer a Luffy (DC) como servidor DNS principal.

- Decirle a la maquina el nombre del dominio en la ventana de “propiedades del
sistema”. Pedird contrasefia de administrador del dominio para este ultimo
paso.

Si quiere comprobar que entra al dominio se puede autenticar con un usuario del
dominio. El usuario no tendra carpeta personal todavia.

Creacion de carpetas en el servidor de ficheros.

En este punto se creara la estructura de carpetas de cada departamento, la carpeta de
empresa y la carpeta home. Dentro de la carpeta home no hay que crear nada. Las
carpetas personales de los usuarios se crearan en los perfiles de usuario en el DC
(Luffy). La letra a asignar a estas carpetas es la Z.

Captura de un perfil de usuario activando su carpeta personal.

Las carpetas "Mugiwara S.L.", "home" y las de cada departamento se han de compartir
con los permisos habilitados como "control total" para que se puedan mapear a los
usuarios y que estos las puedan ver en sus sesiones.

Una vez llegados a este punto, se deben configurar las cuotas de disco de las carpetas
personales de los empleados segun los limites especificados anteriormente.

Asignacion de permisos en las carpetas del servidor de ficheros
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Se utilizaran los permisos del sistema de ficheros NTFS de Windows. Ademas, y como
“best practice”, se seguira la estrategia IGDLA del Directorio Activo para asignar de
manera cdmoda dichos permisos a los usuarios segun los requisitos mencionados
arriba.

Configuracion de politicas de grupo

Aqui se implementardn las restricciones que se han detallado anteriormente y que no
se pueden realizar por medio de los permisos.

Antes de nada, recordar que los empleados tienen acceso a diferentes carpetas segin
su relacion con la empresa y que hay que habilitar con las politicas de grupo. Dichas
carpetas son:

- La carpeta de departamento: asignarla como unidad a la letra X
- Lacarpeta de la empresa: asignarla como unidad a la letra Y

La 12 politica de grupo serd mapear las carpetas de departamento y la carpeta global
de la empresa.

Captura con las carpetas asignadas
Las cosas importantes a introducir en el didlogo de asignacion de unidades son:
- Laruta de la unidad.
- Seleccionar la casilla "reconectar".
- El nombre con el que queremos que se vea la unidad.
- Elegir la letra de unidad.

- Seleccionar opcién "mostrar esta unidad".

Una vez mapeadas las carpetas recordemos las restricciones a habilitar en las politicas
de grupo:

- No pueden administrar nada importante de la maquina.
- No se permite cambios en la pantalla del escritorio
- No se permite cambiar de IP en la maquina.

- No se puede instalar software alguno salvo el que ya viene instalado para
trabajar.

Colocar captura de la activacidon de alguna politica
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Aprovechamiento de la HA de Proxmox

Dado que los servicios de la PYME estan montados sobre VMs, es obvio que estas
aprovechardn esa caracteristica del hipervisor. Esto responde frente a dos casos
diferentes:

- Fallo de la VMs por la razén que sea. Se reinicia en otro de los nodos del cluster.

- Fallo de uno de los hipervisores (host fisico): Este caso es mas critico y responde
de igual manera que el anterior aunque con un tiempo de fallo en el servicio.

Se ha probado apagar de manera abrupta uno de los hipervisores donde estuviese
ejecutandose una o varias VMs del montaje virtual y se ha visto que aparece de nuevo
y funcionando en otro nodo del cluster.

En este caso hay que afiadir que esta funcionalidad hace muy buena pareja con la que
se explica a continuacion.

Implementacion de politicas de respaldo

Como se ha explicado en otra seccidon, Proxmox puede programar backups segun las
necesidades del cliente. Como Proxmox soporta Unicamente backups completos, en
este caso se realizard uno semanal todos los viernes por la noche a las tres de la
madrugada.

Ademas, por cuestiones de espacio, vamos a restringir los backups de manera que solo
haya cuatro por cada VM, es decir solo se salvara el contenido de las VMs del ultimo
mes. Esto Ultimo es asi a no ser que en la mitad de una semana se desee realizar un
backup temporal por cualquier razén. En ese caso, solo se tendrian las tres ultimas
semanas ya que el backup no programado machacaria el espacio asignado al de hace
un mes.

Veamos unas capturas para entender la programacién de los backups y la restriccion
de espacio.
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Create: Backup Job
Node All Send email to
Storage PYME-backups E 'I‘jwl? Always
notification
Day of week Saturday
Compression LZO (fast)
Start Time ‘ 03 00|
i Mode Snapshot
Selection mode: | Include selected VMs
Enable
1D Node Status Name Type
60000  proxmox-S80  running Luffy gemu
60001 proxmox-S70  stopped Win-Server-2016-baseline qemu
60002  proxmox-S70  stopped Sanji gemu
60003  proxmox-S70  stopped Zoro qemu

Programacion de backups

Por ultimo, comentar que esta politica solo salva los datos desde el backup realizado
en la semana anterior. Por poner un ejemplo, si el backup esta programado para
hacerse los viernes por la noche y la VM falla el miércoles siguiente, se perderan los
cambios de tres dias.

Conclusiones y lineas futuras de trabajo (ampliaciones).

Conclusiones.

Este proyecto ha sido muy interesante porque me ha permitido integrar en un mismo
trabajo diferentes conceptos, tecnologias, hardware diverso, protocolos, software y
procedimientos actuales en el mundo IT, en concreto de la virtualizacién y de todo lo
relacionado con la misma.

El desarrollo de los casos de uso me ha permitido aplicar los conocimientos adquiridos
en la Universidad al mundo real y comprobar que en el mundo empresarial el disefio,
implementacidén y mantenimiento posterior de soluciones de virtualizacién requieren
amplios conocimientos, experiencia y capacidad de trabajo personal y en equipo para
llevarlos adelante.

Un aspecto muy importante del que me he dado cuenta es la importancia del soporte
para cualquier empresa que desee una solucidn de virtualizacidon. En general resulta
mas practico adquirir ese soporte para quedarse uno tranquilo que intentar solucionar
un problema que, sabiendo que tiene solucion, puede quitar tiempo y dinero a la
empresa.

Otra de las cosas que me he dado cuenta en la fase de implementacién es la
importancia de la automatizacién de tareas y la documentacién simultanea para un
profesional. Ya tenia una idea de su importancia al empezar este TFG pero al
finalizarlo, me he dado cuenta que es, quizds, la mejor manera de ahorrar tiempo y
disgustos en un entorno real.
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Por la parte negativa, solo lamento no poder haber realizado a tiempo unas pruebas
que hubiesen sido muy importantes para aclarar de manera cuantitativa cudl de los
sistemas de almacenamiento era mas viable para los casos presentados. También
hubiese sido interesante poder implementar las medidas que se comentan en la
seccidn “Lineas futuras de trabajo” pero el tiempo es limitado.

Reiterar de nuevo la satisfaccién por el trabajo realizado y saber que todo lo adquirido
con este TFG serd mucha ayuda en mi carrera como profesional.

Lineas futuras de trabajo.

Backups incrementales en Proxmox.

Proxmox realiza Unicamente backups completos de las VMs que aloja. Esto puede ser
un problema cuando las VMs tienen un tamafio considerable y llevan bastante tiempo
funcionando. Resumiendo todo sistema tiende a empeorar con el tiempo.

Mediante la generosidad de un usuario en el foro de Proxmox, se ha encontrado la
posibilidad de implementar backups diferenciales para este tipo de VM. La politica
seria la siguiente:

Cambiar la restriccion de espacio para que guarde los backups para una semana.
Habria que averiguar si el nimero permitido de backups por VM coincide con la
secuencia de Backup completo mas el resto de backups diferenciales.

- VMs mas ligeras: Backups completos semanales

- VMs mas pesadas: Backups completos semanales + backups diferenciales diarios
A falta de instalar mas espacio en el servidor de backup hasta la capacidad de 1TB
Esto permitiria varias mejoras en el sistema:

- Rapidez a la hora de realizar backups de VMs con mas recursos.

- Pérdida de menor informacidon ante una contingencia. Solo se perderia lo del dia
actual.

A falta de mas cdlculos relativos al espacio que ocuparia la nueva politica de backups, seria una
mejora muy importante para el entorno de virtualizacién.

Monitorizacién de algunos de los sistemas implementados.

Todo sistema necesita de alguna herramienta de monitorizacién para comprobar su
buen funcionamiento y proponer mejoras en su conjunto. He aqui algunas
herramientas que se podrian utilizar para este propésito.

Monitorizacion del clister Proxmox.
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Existen varias herramientas de monitorizacidon que se pueden probar para comprobar
en todo momento el uso de los recursos reales y virtuales por parte de Proxmox.
Algunas son:

- Nagios: es un veterano y estd desde las primeras versiones de Proxmox.
https://exchange.nagios.org/

- Graphite. Pertenece a nueva generacion de monitores escritos con lenguajes de
programacion mas actuales. https://graphiteapp.org/

- InfluxDb para recoleccion de datos y Grafana para su presentacion.
https://www.influxdata.com/ https://grafana.com/

Monitorizacién del cluster de Ceph.

Debido al rendimiento mostrado por Ceph, seria una buena idea implementar Calamari para
monitorizar exclusivamente su rendimiento mediante esta herramienta. Esta recomendada
por los desarrolladores de Ceph y entraria dentro de las “best practices” de todo
administrador de sistemas.

https://calamari.io/

Mejora en general de los dos casos de uso en cuanto a servicios ofrecidos y facilidad de
mantenimiento de los mismos.
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