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Resumen

El trabajo realizado consta de un analisis sobre el concepto de gemelo digital, su es-
tructura y su importancia. Para ello realizaremos un estudio sobre el estado el arte de
los sistemas industriales que podemos encontrar actualmente en el mercado asi como
un andlisis de su funcionamiento y posible digitalizacién. Estudiaremos qué alternativas
hay para la digitalizacion de los distintos sistemas industriales, qué beneficios aporta y
qué problemas surgen a la hora de llevarla a cabo.

A partir de este estudio aplicaremos el proceso de transformacién digital y disefiare-
mos un gemelo digital partiendo de un sistema industrial el cual hace uso de un modelo
SCADA. Para llevar a cabo este disefio examinaremos cuales son las necesidades del sis-
tema fisico a digitalizar y como podemos cubrirlas mediante nuestro gemelo.

Finalmente concluiremos el trabajo analizando qué objetivos respecto al gemelo di-
gital hemos podido cumplir de los propuestos al principio, qué dificultades han surgido
para la consecucién de estos y qué futuros proyectos pueden surgir a partir de este trabajo
de fin de grado.

Palabras clave: Gemelo digital, Industria 4.0, SCADA, digitalizacién, sistemas industria-
les, andlisis, seguridad sistemas industriales

Resum

El treball realitzat consta d"una analisi sobre el concepte de bess6 digital, la seua es-
tructura i la seua importancia. Per a aix0 realitzarem un estudi sobre 1'estat 1’art dels
sistemes industrials que podem trobar actualment en el mercat aixi com una analisi del
seu funcionament i possible digitalitzacié. Estudiarem que alternatives hi ha per a la
digitalitzaci6 dels diferents sistemes industrials, que beneficis aporta i que problemes
sorgeixen a I'hora de dur-la a terme.

A partir d’aquest estudi aplicarem el procés de transformaci6 digital i dissenyarem un
besso digital partint d"un sistema industrial el qual fa tis d’'un model SCADA. Per a dur a
terme aquest disseny examinarem quals son les necessitats del sistema fisic a digitalitzar
i com podem cobrir-les mitjangant el nostre besso.

Finalment conclourem el treball analitzant que objectius respecte al bess6 digital hem
pogut complir dels proposats al principi, que dificultats han sorgit per a la consecuci6é
d’aquests i que futurs projectes poden sorgir a partir d’aquest treball de fi de grau.

Paraules clau: Bess6 digital, Industria 4.0, SCADA digitalitzaci6, sistemes industrials,
analisis, seguretat sistemes industrials
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Abstract

The work made consists of an analysis on the Digital Twin concept, its structure and
its importance. To do this, we will conduct a study on the state of art of industrial sys-
tems, which can be found in the market, as well as an analysis of its operation and pos-
sible digitization. We will study the alternatives for the digitalization of the different
industrial systems, the benefits and the problems that arise when carrying it out.

From this study we will apply the process of digital transformation and we will de-
sign a digital twin starting from an industrial system which makes use of a SCADA
model. To carry out this design we will examine what the physical system needs to be
digitized and how we can cover them through our twin.

Finally, we will conclude the work by analyzing which objectives regarding the digital
twin we have been able to fulfill from those proposed at the beginning, what difficulties
have arisen for the achievement of these and that future projects may arise from this
end-of-degree project.

Key words: Digital Twin, Industry 4.0, SCADA, digitalization, industrial systems, anal-
ysis, security of industrial systems
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CAPITULO 1

Introduccién

En los dltimos afios, la industria ha experimentado numerosos avances debido a la
llegada de las tecnologias digitales. Estas tecnologias han supuesto un aumento de la im-
portancia de los componentes software, los cuales, junto con la alta competitividad de los
mercados, donde la personalizacién en masa de los productos juega un papel principal,
han proporcionado a la industria una serie de nuevos desafios: la digitalizacién total en la
industria se ve como una oportunidad para alcanzar niveles mas altos de productividad
al mismo tiempo que se consigue una reduccién en los costes [2]

Para poder hacer frente a estos desafios, la industria 4.0, definida mas adelante en el
apartado 2.1, pretende incorporar las tecnologias digitales en los procesos de fabricacion,
permitiendo la sencilla integracion de componentes inteligentes interconectados en los
diferentes procesos industriales. Estas incorporaciones son llevadas a cabo, por ejemplo,
por sistemas SCADA.

Los sistemas SCADA conforman un elemento pasivo de monitorizacién, encargan-
dose de la adquisicion de datos y del control de supervisiéon de los PLC o controladores
auténomos. Estas funciones permiten a los ingenieros llevar a cabo la gestion de los dis-
positivos en tiempo real. Sin embargo, a la hora de realizar un mantenimiento predictivo
que permita simular el comportamiento del sistema bajo diversas circunstancias, y esti-
mar los posibles valores de este, un gemelo digital o Digital Twin permite un mejor acer-
camiento a esta solucién, posibilitando un funcionamiento semi-auténomo del sistema.

A dia de hoy el concepto de gemelo digital esta comenzando a generar interés entre
los profesionales de la industria. No obstante pocas empresas deciden apostar por este
tipo de modelo ya que a gran escala puede suponer un coste elevado debido a que exis-
ten pocas soluciones en el mercado. Es por eso que con este trabajo se pretende poder
acercar al publico el concepto de gemelo digital y enfocarlo desde el punto de vista de la
informatica, facilitando la generacién de nuevas soluciones utilizando las herramientas
que existen en el &mbito de las tecnologias de la informacioén.

1.1 Motivacion

La motivacién para la realizacion de este trabajo se basa en el interés por aplicar las
nuevas tecnologias y herramientas que comtinmente son empleadas en el &mbito de la
informética pura sobre un d&mbito mas conservador como es la industria. A través de
estas nuevas herramientas se pretende reemplazar a largo plazo las tecnologias obsoletas
que todavia se emplean en el &mbito industrial con el objetivo de poder hacer frente a los
nuevos desafios que surgen constantemente.

1



2 Introduccién

1.2 Objetivos

Para poder resolver las cuestiones anteriormente planteadas se han propuesto una
serie de objetivos a cumplir:

1. Realizar un estudio sobre el estado del arte de la industria 4.0, los sistemas SCADA,
el gemelo digital y los diferentes elementos que podamos necesitar para realizar el
gemelo.

2. Analizar las capacidades del gemelo digital en el &mbito de la industria.
3. Exponer qué problemas y desafios puede acarrear la creaciéon de un gemelo digital.

4. Mediante el uso de un caso de estudio aproximar el concepto de gemelo digital a la
implementacién de su solucién.

1.3 Estructura de la memoria

Abordaremos los objetivos definidos anteriormente a lo largo de cada parte de es-
te trabajo. La primera parte del trabajo consistird en un estado del arte, el cual pondr4 al
lector en contexto sobre la situacion actual de la industria, sus necesidades y como los sis-
temas de digitalizaciéon pueden hacerles frente. Adicionalmente el estado del arte incluira
un pequefio andlisis de cuales son los problemas desde el punto de vista de la seguridad
de los sistemas industriales actuales. Por dltimo se describird el funcionamiento de los
sistemas SCADA frente al gemelo digital, cuales son sus diferencias, sus componentes y
sus caracteristicas.

En la segunda parte propondremos un caso de estudio en el cual un sistema industrial
necesita ser digitalizado. Para poder disefiar la digitalizacién buscaremos cuales son las
necesidades del sistema y propondremos una solucién que se adapte adecuadamente a
estas.

Por ultimo en el disefio de la solucién disefiaremos un gemelo digital el cual hara
frente a los requisitos del sistema a digitalizar.



CAPITULO 2
Estado del arte

Para entender la importancia y repercusion que tiene el gemelo digital bajo el contexto
industrial actual debemos ponernos analizar su contexto previamente y comprender el
funcionamiento y las necesidades de la industria 4.0, asi como las tecnologias empleadas
por esta. De esta forma podremos adquirir una nocién del alcance y la magnitud de la
industria 4.0.

A su vez, estudiaremos el funcionamiento y uso de los autématas programables en el
contexto de los sistemas industriales abarcando las diferentes formas para gestionarlos
disponibles en la actualidad. Analizaremos el funcionamiento de los sistemas SCADA,
los cuales forman la base funcional de gran parte de las fabricas inteligentes que existen
hoy en dia.

Por ultimo, expondremos en que consiste el gemelo digital y como puede incidir di-
rectamente sobre los PLC, los sistemas SCADA y mas ampliamente, sobre las necesidades
de la industria 4.0.

2.1 La industria 4.0

Presentada como una nueva forma de industrializacién, la industria 4.0 fue definida
a través de un documento [3] emitido en 2011 por la academia nacional de ingenieria
y ciencia alemana con el objetivo de proponer el desarrollo de un nuevo concepto de
politica econémica basada en el uso de estrategias que empleen tecnologia puntera.[4]

El documento define a la industria 4.0 como la siguiente fase de la revolucién indus-
trial. La primera etapa de la revolucién industrial comenz6 a finales del siglo XVIII con
la introduccién de la maquina de vapor y la mecanizacién de las tareas manuales para
la fabricacién industrial. Esta etapa fue seguida por una segunda a comienzos del siglo
XX, la cual surgi6 gracias a la incorporacién de la electricidad en la produccién en masa
junto con el motor de combustién interna. Esta, a su vez, fue reemplazada por la tercera
revolucién industrial que comenz6 a principios de la década de 1970 y que ha continuado
hasta finales de la primera década del siglo XXI. La tercera revolucién emple¢ la electré-
nica y las tecnologias de la informacién para lograr una mayor automatizacién de los
procesos de fabricacién. Finalmente con la llegada del internet de las cosas se abri6 una
ventana a la posibilidad de crear redes que incorporaran todo el proceso de fabricacién,
convirtiendo de esta forma a las fabricas en entornos inteligentes.[5]

Los sistemas de produccién ciberfisicos engloban a sistemas inteligentes, sistemas de
almacenamiento y medios de produccién que se han desarrollado digitalmente contando
con una integracién punto a punto basada en las tecnologias de la informacién, abarcan-
do desde la logistica de entrada hasta la produccién, comercializacién, logistica de salida
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4 Estado del arte

y servicio. Estos sistemas surgen de dotar a los componentes fisicos de una capacidad de
cémputo y de comunicacion, diferencidndose de esta forma de los sistemas embebidos
tradicionales, ya que un sistema ciberfisico estd disefiado como una red de elementos
que interaccionan entre si con entradas y salidas fisicas en vez de hacerlo con disposi-
tivos aislados.[6] Esto no solo permite configurar la produccién de forma maés flexible,
sino que también aprovecha las oportunidades potenciales que ofrecen los procesos de
control y gestion. Ademads de optimizar los procesos existentes basados en las tecnologias
de la informacién, la industria 4.0 busca explotar el potencial de un seguimiento atin més
diferenciado de los procesos detallados y los efectos generales a una escala global que
antes era imposible de registrar.

De la industria 1.0 a la industria 4.0 Grado da
complejidad

Primera Segunda Cuarta ‘
Revolucién Revolucién Revolucién Revolucién
Industrial Industrial Industrial Industrial
basada en la introduccion de basada en la produccian en basada en el uso de basada en el uso de sistemas
equipos de produccidn masa que se alcanza gracias elecironica e informatica fisicos cibernéticos (cyber
mecanicos impulsados par al conceplo de division de (IT) para promover la physical systems - CPS).
agua y la enargia de vapor taraas y el uso de energia produccion automatizada.
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Figura 2.1: Evolucién de la industria.[1]

La industria 4.0 se centra en la creaciéon de productos, procedimientos y procesos in-
teligentes. Las fabricas inteligentes constituyen una parte fundamental de la industria 4.0
ya que estas son capaces de gestionar situaciones complejas, son menos propensas a las
interrupciones y son capaces de ofrecer sus servicios de una manera mds eficiente. En
una fabrica inteligente el personal, la maquinaria y los recursos se comunican entre si
mediante una red. Gracias a esta red donde los elementos de la fébrica estdn en constante
comunicacion, las acciones llevadas a cabo por cada elemento repercuten de forma activa
en el resto de elementos. Esto significa que cada accién producida por un componente
(movimiento, lectura de datos, peticién de conexién o desconexién...) es percibida por el
resto de elementos en tiempo real, pudiendo estos analizar el impacto de esas operacio-
nes y computar una respuesta 6ptima a estas. Para la realizacién del computo de estas
respuestas es necesario el andlisis exhaustivo de los datos recibidos para saber cuales son
correlativos con las acciones del propio componente y cuales no. Se espera de estos sis-
temas que empleen el aprendizaje automatico en pos de alcanzar autonomia a la hora de
calcular y/o predecir sus acciones.

Para poder adaptar de una forma 6ptima los sistemas actuales a la industria 4.0 estos
deben de seguir ciertas directrices de integracion, las cuales son [7]:

» Integracién horizontal a través de redes de valor: La integraciéon horizontal per-
mite a las empresas, gracias al uso de redes de valor, intercambiarse informaciéon
de interés comuin obtenida por los sistemas ciberfisicos cooperando de esta forma
para poder desarrollar estrategias de estandarizacién, sostenibilidad y formaciéon
del personal clave a medio o largo plazo.



2.1 La industria 4.0 5

= Ingenieria punto a punto en toda la cadena de produccién: Se deben desplegar los
sistemas inteligentes necesarios para proporcionar suporte punto a punto a toda la
cadena de valor, desde el desarrollo del producto hasta la ingenieria de sistemas de
fabricacién, la produccién, el servicio y el mantenimiento.

» Integracién vertical y sistemas de fabricaciéon en red: En las fébricas inteligentes
las estructuras de fabricacién no serdn fijas ni predefinidas. En su lugar, se defi-
nird un conjunto de reglas de configuracién las cuales se aplicardn caso por caso
para construir automdticamente una estructura o topologia especifica para cada si-
tuacion, incluidas todas las necesidades asociadas en términos de modelos. datos,
comunicacién y algoritmos. También serd necesario desarrollar estrategias de mo-
dularizacion y reutilizacién para permitir la reutilizacion y reconfiguracién de los
elementos.

Siguiendo estas directrices podremos adaptar una fabrica a su version inteligente, sin
embargo, para poder alcanzar una implementacién completa de la visién de fabrica inte-
ligente es necesario poder afrontar los desafios que surgen en el proceso de integracién.
Los tres retos de las fabricas inteligentes son:

= Organizacion del trabajo: Realizar un cambio en las tecnologias empleadas por
una fabrica supone un reto respecto al cambio de funcionamiento de la fabrica en
si. La integracion de tecnologias de la informacién supone un cambio en la forma
de realizar ciertos procesos los cuales hicieran uso de las tecnologias anteriormen-
te usadas por la industria. Para poder hacer uso de estas nuevas herramientas se
necesitara disponer de personal cualificado cuya drea de conocimiento esté centra-
da en estas nuevas tecnologifas a la hora de realizar tareas y gestionar los nuevos
procesos.

= Disponibilidad: Otro de los retos de la industria 4.0 es el de mantener la mayor dis-
ponibilidad del producto posible durante el cambio de tecnologias por el que deben
pasar las fabricas. La actualizacién de las tecnologias no debe suponer un problema
para la produccién y mantenimiento de la fabrica en si, y los cambios deben reali-
zarse de forma paralela al funcionamiento diario de los componentes integrandose
de forma paulatina, tratando de minimizar el posible impacto negativo que pueda
tener el proceso de actualizacion.

» Estandarizacién: Finalmente, la estandarizacién se presenta como el mayor reto de
entre los planteados. Si la industria 4.0 pretende habilitar las redes entre diferen-
tes empresas e integrar redes de valor de las cuales puedan beneficiarse todas las
empresas implicadas, serd necesario desarrollar los estdndares adecuados. Los es-
fuerzos de estandarizacién deben centrarse en estipular los mecanismos de comu-
nicacion y la informacién que se va a intercambiar. La descripciéon técnica completa
y la implementacién de estas disposiciones se conocen como la arquitectura de re-
ferencia.

La arquitectura de referencia es, por lo tanto, un modelo general que se aplica a los
productos y servicios de todas las empresas colaboradoras. Proporciona un marco
para la estructuracion, desarrollo, integracion y operacién de los sistemas tecno-
l6gicos relevantes para la industria 4.0. El objetivo es poder llegar a un punto en
comun entre las empresas llegando al desarrollo y la creacién de un tinico tipo de
arquitectura, el cual sea empleado por todos los participantes. Entre los elementos
a estandarizar se debe poner especial atencion a los siguientes:

e El proceso de fabricacién en términos de procesamiento y funciones de trans-
porte.
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e El uso de dispositivos de red especificos en un sistema de fabricacién, tales
como los dispositivos de automatizacién, dispositivos de campo (PLC), buses
de campo, controladores 16gicos programables, dispositivos de operacion, dis-
positivos méviles, servidores, puestos de control, dispositivos de acceso web,
etc.

e El conjunto de aplicaciones software en el entorno industrial, como podrian
ser los sensores de adquisicion de datos, controladores secuenciales, controla-
dores continuos, datos operacionales, datos de los sistemas, anélisis de datos,
optimizacién de funciones, etc.

Se pretende que el resultado del proceso de estandarizaciéon industria pueda ser
comparable al paradigma estandarizado que existe en las tecnologias de la informa-
cién y mads especificamente en Internet. El uso de sistemas operativos, herramientas
de desarrollo y protocolos Open Source o libres permite la creacién de un estdndar
internacional, el cual facilita el desarrollo de estas tecnologias de forma colectiva
por parte de distintas entidades con el objetivo de mejorar las distintas tecnologias
de una forma mas rdpida y econémica.

Todo el conjunto de necesidades y requerimientos vistos en esta secciéon forman la
hoja de ruta que debe seguirse para transformar la industria convencional en la industria
4.0. Sin embargo, si queremos ser méas especificos en su implementacién y realizar un
enfoque practico debemos estudiar cuales son los elementos principales y/o comunes de
toda industria, siendo estos los controladores 16gicos programables o méas conocidos por
sus siglas en inglés PLC (Programmable Logic Controller).

2.2 Controladores légicos programables o PLC

Los controladores 16gicos programables o autématas programables son computado-
ras industriales utilizadas en los procesos de automatizacion industrial, las cuales se en-
cargan de automatizar procesos electromecénicos, tales como la lectura de datos recogida
por sensores o el control de la maquinaria de una fébrica a través de sus actuadores como
podrian ser motores, valvulas, pistones, etc.

Fueron creados a finales de los afios 60 por la industria con el objetivo de encontrar
una solucion eficiente que sustituyera los sistemas de control basados en circuitos eléctri-
cos con relés, interruptores y otros elementos utilizados hasta el momento en el control
de sistemas de légica combinacional. En 1968, GM Hydramatic ( departamento de trans-
misién automadtica de General Motors) produjo el primer prototipo de PLC.

Los primeros PLC fueron fueron programados en lenguaje llamado Listado de instruc-
ciones con el cual las érdenes de control se le indicaban al procesador como un listado
secuencial de c6digos en lenguaje de mdquinas. Luego para facilitar el mantenimiento de
los sistemas a controlar se introdujo un lenguaje gréafico llamado lenguaje Ladder también
conocido como diagrama de escalera.

Los PLCs modernos pueden ser programados de diversas maneras, desde diagramas
de contactos, a los lenguajes de programacion tales como dialectos especialmente adap-
tados de BASICy C.

Hoy en dia los autématas programables son empleados en gran parte de la industria
y en numerosas maquinas. A diferencia de las computadoras de propésito general, el
PLC est4 disefiado para mdltiples sefiales de entrada y de salida, rangos de temperatura
ampliados, inmunidad al ruido eléctrico y resistencia a la vibracién y al impacto. Estos
controladores deben ser sistemas de tiempo real ya que los resultados de salida deben ser
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producidos en respuesta a las condiciones de entrada dentro de un tiempo limitado, de
lo contrario no producird el resultado deseado.[8] Para poder obtener estos resultados en
tiempo real, los PLC hacen uso de sistemas operativos simples.

Los controladores 16gicos programables estan formados por una serie de caracteristi-
cas que difieren de los computadores corrientes. Estas son las caracteristicas que confor-
man su disefio[9]:

= Alta robustez: Los autématas siguen un disefio orientado a trabajar en condiciones
de trabajo en entornos industriales.

= Alta disponibilidad: Estan disefiados para funcionar las 24 horas del dia durante
los 7 dias de la semana sin interrupcion.

» Entradas y salidas fisicas: Las entradas y salidas eléctricas llevan informacién del
mundo real al sistema, controlando dispositivos fisicos basdndose en esa informa-
cién. Un PLC suele constar de varias entradas y salidas.

» Sistema determinista: El automata procesa la informacién y reacciona a ella den-
tro de limites de tiempo definidos. Los PLC operan en una escala de tiempo de
milisegundos o incluso microsegundos.

s Modularidad: Puede contener médulos de E / S, médulos de comunicacion u otros
modulos de propésito especial agregados para la expansién. Los PLC también pue-
den tomar la forma de una computadora o un pequefio médulo individual.

= Uso de distintos lenguajes de programacién: Algunos de estos lenguajes permi-
ten al programa ser cambiado mientras la mdquina o el sistema controlado esta en
funcionamiento.

= El software y el hardware son especificos de la plataforma: Los componentes son
disefiados normalmente de forma especifica y cerrada por cada fabricante.

Un sistema industrial contiene varios controladores 16gicos programables. A la ho-
ra de gestionar estos controladores 16gicos programables, si se debe de gestionar mds
de uno, surge la necesidad de unificar sus procesos de control. Esto se debe a que mu-
chos de esos controladores necesitan disponer de los datos recogidos por otros varios
controladores y esta tarea es complicada si no se agrupan en un solo lugar todos elemen-
tos desde el cual, a modo de panel de control, poder gestionar y administrar todos los
PLC. Para llevar a cabo esta tarea se han propuesto diversas soluciones a lo largo de los
afios como podrian ser los SCD (Sistema de Control Distribuido) o el uso de los sistemas
SCADA, acrénimo de “Supervisory Control And Data Acquisition” (Supervisién, Control y
Adquisicion de Datos). En el siguiente apartado del estado del arte nos enfocaremos en
los sistemas SCADA, ya que estos se fundamentan ademds de en el control, en la adqui-
sicién y supervision de las variables de los procesos, permitiendo un mayor control de
los PLC. Estudiaremos de qué forma los sistemas SCADA pueden satisfacer las necesi-
dades de la industria 4.0 optimizando el uso de los PLC asi como las necesidades qué no
pueden ser cubiertas.

2.3 Sistemas SCADA

SCADA es un acrénimo de “Supervisory Control And Data Acquisition”, es decir: ad-
quisiciéon de datos y control de supervision. Se trata de una aplicacién software espe-
cialmente disefiada para funcionar sobre ordenadores en el control de produccién, pro-
porcionando comunicacién con los dispositivos de campo (PLC, sensores simples, etc.)
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y controlando el proceso de monitorizacién de forma automatica desde el computador
designado. Ademads, provee de toda la informacién que se genera en el proceso produc-
tivo a diversos usuarios, tanto del mismo nivel como de otros supervisores dentro de la
empresa: supervision, control de calidad, mantenimiento, etc. Los programas necesarios
para llevar a cabo este proceso, y en su caso el conjunto de hardware adicional que se
necesite, se denomina en general sistema SCADA.

Los sistemas SCADA permiten a los ingenieros de cualquier empresa llevar un control
exhaustivo de todos los dispositivos en tiempo real y, ademads, crear alarmas y adverten-
cias para corregir posibles desviaciones, gestionando la evoluciéon de todos los procesos
sin la intervencién continua de un operario, reduciendo de esta forma los costes de man-
tenimiento. En resumen, los sistemas SCADA pueden abarcar los siguientes &mbitos [10]

[11]:
1. Redes de automatizacién industrial y maquinas
2. Telemetria y control remoto utilizando comunicaciones continuas o rafaga
3. Sistemas de Control de Procesos y Control de Procesos Estadisticos
4. Sistemas de Adquisiciéon de Datos (DAQs)
5. Histoéricos y Servidores de almacenamiento de datos
6. Sistemas de Control Industrial utilizando PLCs y RTUs
7. Sistemas del entorno empresarial, tales como sistemas ERP y MES
8. Entorno de Computacién de Nube Industrial
9. Sistemas de Seguridad y Procesos

» Seguridad de mdquina local
= Seguridad y control de procesos

» Conectividad empresarial o global que implica gestién de usuarios y/o acce-
sos mediante aplicaciones tipo LDAP

2.3.1. Requisitos de un SCADA

Estos son algunos de los requisitos que debe tener un sistema SCADA para sacarle el
maximo provecho:

= Deben ser sistemas de arquitecturas abiertas, capaces de crecer o adaptarse segtin
las necesidades cambiantes de la empresa.

= Deben comunicarse con total facilidad y de forma transparente para el usuario con
el equipo de planta (drivers ) y con el resto de la empresa (acceso a redes locales y
de gestion).

= Los programas deben ser sencillos de instalar, sin excesivas exigencias, y faciles de
utilizar, con interfaces amables con el usuario (sonido, imégenes, pantallas téctiles,
etc.).

Ademads de estos requisitos, un sistema SCADA estd compuesto por un conjunto de
componentes. Estos componentes son los siguientes[10]:
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= Nodo principal o MTU (Master Terminal Unit): Se trata del ordenador principal,
este se encarga de supervisar y recoger la informacién del resto de subestaciones,
ya sean otros ordenadores conectados (en sistemas complejos) a los instrumentos
de campo o directamente sobre dichos instrumentos. Por lo tanto un sistema SCA-
DA sencillo contendra un tinico MTU. Las funciones principales del MTU son las
siguientes:

e Comunicarse de forma periddica con los RTU y transmitirles instrucciones;
siguiendo usualmente un esquema maestro-esclavo.

e Actuar como interfaz del operador, incluyendo la presentacién de informacién
de variables en tiempo real, la administraciéon de alarmas y la recoleccion y
presentacion de los datos generados a lo largo del tiempo.

e Ejecutar software especializado que cumpla funciones especificas asociadas al
proceso supervisado por el SCADA. Por ejemplo, software para la detecciéon
de pérdidas en un oleoducto.

= Nodo remoto o RTU (Remote Terminal Unit): Los ordenadores remotos se sittian en
las subestaciones de los sistemas complejos para realizar su gestion. Reciben infor-
macién de los sensores de campo y los controlan gracias al software de la aplicaciéon
SCADA.

Estos nodos conforman la capa intermedia de los sistemas SCADA; en la capa su-
perior se encuentra el MTU, encargado de recolectar los datos de los RTU y otros
sensores, mientras que en la capa inferior nos encontrariamos con los instrumen-
tos de campo. En la actualidad, los controladores 16gicos programables contienen
funciones de RTU gracias a un nivel de integracién mayor y al uso de procesadores
con mayor potencia de cdlculo.

= Red de comunicacién: Todos los elementos de un sistema SCADA deben estar co-
nectados a una red que les permita comunicarse entre si. Estos elementos pueden
utilizar diferente tipos de BUS y /o software para comunicarse, dependiendo de los
tipos de BUS compatibles con el software de los instrumentos de campo instala-
dos, ya que normalmente el software de cada fabricante no suele estar abierto a
modificaciones.

mads adelante en el apartado 2.3.2 analizaremos de forma mas profunda los distintos
protocolos disponibles en los buses de comunicacién.

» Instrumentos de campo: Son aquellos componentes que permiten la automatiza-
cién o control del sistema (PLC, controladores de procesos industriales y actuadores
en general) y/o la captacién de informacién del sistema (sensores y alarmas).

Los componentes de un sistema SCADA en un dmbito industrial suelen estar dise-
filados por distintos fabricantes, sin que exista en su disefio una forma implicita de
coordinar-se entre si. Esto puede llevar a situaciones en las que sea necesario em-
plear adaptadores para implementar nuevos componentes los cuales no compartan
proveedor con el resto de elementos del sistema, pudiendo aumentar el coste final
de forma significativa.

Adicionalmente, un sistema SCADA debe estar configurado previamente para definir
el entorno de trabajo de la aplicacién. De esta forma el operador definira la interfaz con
la que desea presentar los datos y trabajar sobre ellos. Es importante que la informacién
mostrada por pantalla sea facil de leer y entender por el operario para evitar posibles
fallos a la hora de interpretar y procesar los datos. Es necesario configurar también los
drivers del sistema que permitirdn comunicarse con los elementos de campo y la conexiéon
a la red de los elementos.
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En los sistemas SCADA es necesario llevar a cabo un seguimiento de los datos ad-
quiridos, procesados y almacenados de forma ordenada en el sistema para posterior uso
[10]. Deben poder definirse esos datos tal que si en algiin momento se decide realizar
un informe con dichos datos o bien almacenarlos en una base de datos no haya ningtin
problema.

Finalmente el ordenador principal debe disponer de un médulo de proceso el cual se
encargue de ejecutar las acciones de control programadas a partir de los valores actuales
de las variables leidas. La programacion del médulo se puede realizar mediante lenguajes
de alto nivel como podrian ser C, Basic, Phyton, etc.

2.3.2. Protocolos de comunicacion

Pese a los esfuerzos en los tltimos afios por estandarizar los protocolos con los que
comunicarlos diferentes componentes de los sistemas SCADA, actualmente se presenta
una situacién diversificada donde es dificil encontrar dos sistemas SCADA que utilicen
los mismos protocolos de comunicacion.

Nos encontramos en el &mbito industrial, donde los sistemas estdn implementados
sobre formatos estdndares de comunicaciones como podrian ser RS-232, RS-422 y RS-
485, a partir de los cuales, y mediante un protocolo TCP/IP, se puede crear una red con
los distintos nodos. Sin embargo, con la llegada de la industria 4.0, no solo se limita la
comunicacién a la utilizacién buses de campo industriales, también se estdn comenzando
a emplear formas de comunicacién no exclusivas al &mbito industrial como Bluetooth,
microondas, infrarrojos, etc.

Las redes industriales estdn organizadas en una jerarquia, la cual es posible agrupar
en tres categorias:

= Buses de campo
= Redes LAN
= Redes LAN-WAN

Los buses de datos que permiten la integracién de equipos para la medicién y control
de variables de proceso, reciben la denominacién genérica de buses de campo. Un bus
de campo es un sistema de transmisién de informacién (datos) que simplifica enorme-
mente la instalacién y operacion de maquinas y equipamientos industriales utilizados en
procesos de produccion.

Varios grupos han intentado generar e imponer una norma que permita la integra-
cién de equipos de distintos proveedores. Sin embargo, hasta la fecha no existe un bus
de campo universal. Los buses de campo con mayor presencia en el drea de control y
automatizacion de procesos son los siguientes [12] [13]:

= HART: El protocolo HART (Highway Addressable Remote Transducer) fue desarrolla-
do en la década de 1980 por Rosemount Inc. Posteriormente, sus derechos fueron
liberados y desde 1993 la norma estd depositada en la HART Communication Foun-
dation (HCF) siendo esta de uso abierto y gratuito. En 2015, la HCF y la Fieldbus
Foundation' se uniran para formar FieldComm Group que, como indica en su web?,
es una organizacion sin d&nimos de lucro cuyo objetivo es organizar a los usuarios
finales, fabricantes, universidades e investigadores que trabajan conjuntamente en

IFundacién encargada del protocolo Foundation Fieldbus
Zhttps://fieldcommgroup.org/
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el desarrollo, incorporacién e implementacién de los protocolos de comunicacién
industrial.

El protocolo HART permite la comunicacién con los instrumentos de campo so-
bre un lazo de corriente 4-20 mA, agrupando la informacién digital sobre la sefial
analégica tipica de los 4 a 20 mA en corriente continua. La sefial digital usa dos
frecuencias individuales de 1200 y 2200 HZ, que representan los digitos 1 y O res-
pectivamente y que en conjunto forman una onda sinusoidal.

= Profibus: El estindar de comunicaciones para bus de campo Profibus (Process Field
Bus) fue desarrollado entre los afios 1987 y 1990 principalmente por las empresas
alemanas Bosch, Klockner Moller y Siemens, y por otras como ABB, AEG, Honey-
well, Landis & Gyr, Phoenix Contact, Rheinmetall, RMP, Sauter-cumulus y Schlei-
cher. En 1989 la norma alemana DIN19245 adopt6 el estdndar Profibus. Finalmente,
en 1996, Profibus fue confirmada como norma europea en 1996 como EN50170.

La arquitectura del Profibus se divide en tres tipos principales:

e Profibus DP (Decentralized Periphery): Siendo la solucién de alta velocidad
del Profibus, esta version estd orientada a sensores/actuadores enlazados a
procesadores (PLCs) o terminales. Es utilizado en sustitucién a los sistemas
convencionales como podrian ser los sistemas HART. En 2003, el 90 % de las
aplicaciones relativas a esclavos Profibus utilizaban el Profibus DP.

Esta variedad dispone de tres versiones: DP-V0 (1993), DP-V1 (1997) e DP-V2
(2002).

e Profibus PA (Process Automation): Soluciéon que atiende los requisitos de la
automatizacion de procesos, donde se tienen conexiones de sistemas de au-
tomatizacion y sistemas de control de procesos con equipos de campo, tales
como: transmisores de presioén, temperatura, convertidores, posicionadores,
etc. Se puede utilizar para sustituir el estdindar de 4 a 20 mA.

e Profibus FMS (Fieldbus Message Specification): Es la solucién estandar de
comunicacién universal usada para solucionar tareas complejas de comunica-
cién entre PLCs y los dispositivos de control. Generalmente utilizada a nivel
de control para la comunicacién entre células de proceso o equipos de auto-
matizacion.

» Foundation Fieldbus: Se trata de un sistema comunicacion serial de dos vias com-
pletamente digital que sirve como la red de nivel base en el ambiente de automati-
zacion de una planta o fabrica, especificamente utilizado en aplicaciones de control
distribuido. Desarrollado y administrado por el FieldComm Group, se trata de un
sistema de arquitectura abierta.

Foundation Fieldbus fue desarrollado con la intencién de poder reemplazar el es-
tdndar 4-20 mA, y hoy en dia coexiste junto con otras tecnologias como pueden ser
Modbus, Profibus y Ethernet Industrial® . Puede comunicar grandes volimenes de
informacion, siendo ideal para aplicaciones con varios lazos complejos de control
de procesos y automatizacion.

Se han introducido dos implementaciones de Foundation Fieldbus para satisfacer
las diferentes necesidades surgidas dentro del proceso de automatizacion. Estas dos
implementaciones usan diferentes velocidades de comunicacién y medios fisicos,
siendo las siguientes:

3El Ethernet Industrial consiste en el uso del Ethernet en un sistema industrial junto a protocolos que pro-
veen cierto determinismo y control en tiempo real. Entre los protocolos que emplean el Ethernet Industrial
se incluyen EtherCAT, EtherNet/IP, Profinet, POWERLINK, SERCOS III, CC-Link IE, y Modbus TCP
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¢ Foundation Fieldbus H1: Opera a 31.25 Kb/s y generalmente se conecta a dis-
positivos de campo. Proporciona comunicacién y alimentacién sobre cableado
estdndar en par torcido. Actualmente H1 es la implementacién méds comun.

e HSE (Ethernet de alta velocidad): Trabaja a 100 Mb/s y generalmente conec-
ta subsistemas de entrada/salida, sistemas host, dispositivos de enlace, com-
puertas y dispositivos de campo que usen cableado Ethernet estdndar. Actual-
mente no proporciona alimentacion sobre el cable, aunque ya se esté trabajan-
do sobre este aspecto.

» AS-i (AS-Interface): AS-i es un Bus de Sensores y Actuadores, estandar internacio-
nal IEC62026-2 y europeo EN 50295 para el nivel de campo mds bajo desde 1999.

Disefiado en 1990 e introducido al mercado en 1994 como una alternativa econo-
mica al cableado tradicional. El objetivo original fue crear una red simple para sen-
sores y actuadores binarios, capaz de transmitir datos y alimentacién a través del
mismo bus, manteniendo una gran variedad de topologias que faciliten la insta-
laciéon de los sensores y actuadores en cualquier punto del proceso con el menor
esfuerzo posible.

Las especificaciones de AS-i se encuentran actualmente en su versiéon 3.0. Estas son
de caracter abierto, lo que significa que cualquier fabricante puede obtener una
copia de las mismas para elaborar sus productos.

= Modbus: Modbus es un protocolo de transmisién para sistemas de control y super-
vision de procesos (SCADA) con control centralizado, puede comunicarse con una
o varias Estaciones Remotas (RTU) con la finalidad de obtener datos de campo para
la supervisién y control de un proceso. Las interfaces de la capa fisica puede estar
configuradas en RS-232, RS-422, RS-485.

En Modbus los datos pueden intercambiarse en dos modos de transmisién:

e Modo RTU
e Modo ASCII

2.3.3. Seguridad sobre protocolos

A pesar de su funcién critica en los sistemas industriales, los protocolos de comu-
nicaciéon que hemos visto en el apartado anterior raramente incorporan mecanismos de
seguridad, siendo por lo tanto uno de los elementos mds vulnerables de las redes SCA-
DA. Los protocolos estan disefiados para ser deterministas y eficientes, pero no seguros.
Tradicionalmente la seguridad por ocultacién* ha sido su mejor proteccion al ser protoco-
los muy especializados que no abundan fuera de los sistemas industriales. Sin embargo,
debido a la migracién progresiva que se esté realizando hacia protocolos estandarizados
de cédigo abierto por parte de las empresas, no se debe continuar con el modelo de caja
negra ya que pondria en peligro la integridad del sistema.

Escasos protocolos de comunicaciéon industriales incorporan en sus especificaciones
mecanismos de seguridad. Esto conlleva a que, desde el punto de vista de la integridad,
la intrusién o la confidencialidad, las redes SCADA no sean seguras por si mismas.

A esto hay que afiadir que los protocolos SCADA estan sujetos a los mismos tipos de
técnicas de ataque que otros protocolos como pueden ser SMTP, HTTP o FTP°. Algunas

“En el ambito informatico, la seguridad por ocultacién o oscuridad (también conocido como sistemas
de caja negra) consiste en un principio de ingenieria de seguridad, el cual utiliza el secreto de disefio o
funcionamiento para asegurar la seguridad del sistema.

SSMTP es el protocolo para transferencia simple de correo, HTTP es el protocolo de transferencia de
hipertexto y FTP es el protocolo de transferencia de archivos.
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de estés técnicas serian: DoS, buffer overflows, etc. Ningtn fabricante de sistemas SCADA
estd exento de sufrir los mismos ataques informaticos que otras empresas de equipos y
aplicaciones informéticas, como Cisco, IBM o Microsoft.

La robustez en la implementacién del protocolo es esencial a la hora de implementar
redes seguras, algo no siempre tenido en cuenta en el disefio de equipamiento SCADA.
El tratamiento de los errores suele ser deficiente y ello deriva en reinicios o denegaciones
de servicio como consecuencia de, por ejemplo de auditorias.

A continuacién, estudiaremos qué medidas de seguridad se han implementado a lo
largo de los afios en algunos de los protocolos utilizados en los sistemas SCADA segtin

[14]:

= DNP3: Es un protocolo disefiado de forma especifica para funcionar en aplicaciones
SCADA. Este protocolo permite a las unidades principales obtener datos de los
ordenadores remotos a través de comandos de control predefinidos. El protocolo
no fue disefiado teniendo en cuenta mecanismos de seguridad, por lo tanto carece
de cualquier forma de autenticacién o cifrado. Este protocolo puede ir encapsulado
sobre TCP/IP.

Una version del protocolo llamada DNPSec fue disefiada para incluir confidencia-
lidad, integridad y autenticacién sin realizar un gran impacto en las implementa-
ciones DNP3 ya existentes. Para su implementacién es necesario establecer, de la
misma forma que con IPSec, directivas de seguridad que identifiquen algoritmos
de autenticacion y criptograficos, asi como pardmetros comunes para la comunica-
cién entre aplicaciones.

= ICCP (IEC 60870 - 6): Este protocolo es uno de los mds utilizados en los sistemas
SCADA de compafifas energéticas ya que estd especialmente adaptado a las ne-
cesidades de comunicacién de este tipo de compafiias. Proporciona conectividad
entre los ordenadores remotos y las unidades principales encargadas del control y
la gestion. El intercambio de datos consiste en la monitorizacién en tiempo real del
sistema, datos de control, valores de medida, programacién, contabilidad y men-
sajes de operador. Tradicionalmente este protocolo ha sido vulnerable a ataques
DoS debido a vulnerabilidades existentes en el cédigo de la pila ICCP de muchos
servidores. Al igual que gran parte de los protocolos actuales SCADA, también es
atacable por técnicas de spoofing. Un servidor ICCP con una vulnerabilidad podria
permitir a un atacante hacerse con el control del servidor de la fabrica y de todos
los servidores ICCP que se comunican con el servidor vulnerable.

= OPC (OLE for Process Control): Es una interfaz estindar de comunicacién usada
en la industria de control de procesos. Esta disefiada para garantizar la interope-
rabilidad entre los componentes de distintos fabricantes, permite la comunicacién
entre aplicaciones de control y de supervisiéon independientemente de su origen.
Requiere que el uso de un driver genérico OPC proporcionado por cada fabricante
de los elementos a comunicar.

Esta basado en los estandares de Microsoft OLE, DCOM y RPC. El problema reside
en los fallos de seguridad que se han encontrado en dichos componentes de Micro-
soft. Aunque el objetivo actual de estandarizacion de los protocolos estd enfocado a
la creacién de protocolos basados en web e independientes del sistema operativo, la
mayor parte de los protocolos ya instalados se basan en el protocolo original “OLE
for Process Control” de Microsoft.

Un atacante que tenga conocimiento del uso del protocolo OPC en un sistema SCA-
DA intentard sacar ventaja de alguna de las vulnerabilidades conocidas de los ser-
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vicios DCON y RPC, mds atin sabiendo que los sistemas de control industrial tienen
gran dificultad en implementar actualizaciones.

= Modbus: El protocolo Modbus anteriormente descrito ha resultado ser uno de los
mayores focos de ataques informaticos a su infraestructura debido a su amplia di-
fusion.
Para su uso en redes Ethernet existen dos posibilidades: Modbus/TCP y Modbus
Plus. Resalta el médulo “Access Control Module” en el modelo de arquitectura Mod-
bus/TCP, pensado para restringir el acceso a servidores desde clientes especificos
en entornos criticos basdndose en listas de IP.

Una vulnerabilidad aprovechadas por los atacantes es la posibilidad de obtener la
huella digital®del equipo a través de su puerto estdndar TCP /502 . Haciendo uso de
la funcién 43 del protocolo puede leerse el registro de identificaciéon de PLCs y con-
seguir informacion del fabricante, version, tipo de dispositivo y otra informacién
atil para ser utilizada en préximos ataques.

Se ha estudiado la posibilidad de implementar un cortafuegos para Modbus/TCP
con el cual poder afiadir un control con politica de grano fino sobre los accesos
que se hacen a los dispositivos mediante Modbus en redes SCADA. Buscando estas
caracteristicas, podemos encontrar el “modbusfw”’ , un cortafuegos especifico para
Modbus/TCP con base en IpTables®. Este cortafuegos nace de la necesidad de au-
tentificar el emisor de las peticiones llevadas a cabo en el protocolo, ya que de por
si, este no cuenta con herramientas para hacerlo.

Sin embargo, una solucién de tipo cortafuegos no establece que la red de disposi-
tivos conectados a través de Modbus sea totalmente segura. La red interna seguira
siendo un foco de vulnerabilidades ya que, cualquier dispositivo que se encuentre
en esta, podrd comprometer la integridad y confidencialidad de los datos leidos por
los otros dispositivos ya que, debido a la naturaleza de Modbus, no existe un me-
canismo para autorizar los dispositivos de la red a operar en esta, y un cortafuegos
no puede llevar a cabo eficientemente la autorizacién y monitorizacién de estos.

Debido a las vulnerabilidades sobre los protocolos que acabamos de mencionar sur-
ge la necesidad de estudiar soluciones que vayan més alld de segurizar uno a uno los
protocolos de los sistemas SCADA. Una de las opciones que se proponen es el utilizar
de forma general tecnologias de cédigo abierto. Esto supondria un cambio respecto a los
sistemas actuales, ya que se sustituiria el modelo actual de caja negra por uno donde las
diferentes industrias colaborasen entre si en pos de desarrollar un software y /o hardware
mas eficiente, con menos errores y actualizado constantemente para evitar posibles fallos
de seguridad que surgen en los sistemas desactualizados.

2.4 Gemelo digital o Digital Twin

Con la llegada de las tecnologias digitales, se han realizado avances referentes a la
integracion de elementos inteligentes interconectados en la industria. Estas tecnologias
permiten la deteccién remota, monitorizacién en tiempo real y control de dispositivos y
elementos de produccién ciberfisicos a través de las infraestructuras de red, proveyendo
una integracién y sincronizacién mas directa desde el mundo fisico hacia el virtual. [15]

[16]

®Una huella digital consiste en un conjunto de informacién asignado a una cadena de texto cuyo tamario
es mucho mas reducido en comparacién a los datos originales.

"https://bitbucket.org/rob_au/modbusfw/src/master/

81ptables consiste en una utilidad de linea de 6rdenes para configurar el cortafuegos del kernel de Linux
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El uso de tecnologias de digitalizacién ha permitido la planificacion virtual de pro-
ductos y procesos. Las grandes cantidades de datos resultantes son procesadas, analiza-
das y evaluadas por herramientas de simulaciéon y optimizacién con el objetivo de dispo-
ner de los datos para la planificacién en tiempo real de tareas y cambios en el sistema.[17]
Uno de los conceptos que hace uso de las herramientas de simulacién y optimizacién con
gran potencial en varios &mbitos industriales es el gemelo digital.[2]

Un gemelo digital consiste en una representacion digital de un sistema fisico siguien-
do la méxima fidelidad posible. Puede ser utilizado con varios propésitos aprovechando
la sincronizacion en tiempo real de los datos recolectados originados en el sistema fisico,
pudiendo de esta manera el gemelo digital tomar decisiones sobre un conjunto de accio-
nes con el objetivo de estructurar y asegurar el funcionamiento del conjunto del sistema
de una forma 6ptima. [15][18][19] La primera definicién de gemelo digital surge de la
mano de Michael Grieves en 2002, durante una presentacién sobre la gestién del ciclo
de vida del producto en la industria. El gemelo digital en su forma original fue descrito
como una construccién de informacién digital sobre un sistema fisico, creado como una
entidad por si mismo y vinculado con el sistema fisico en cuestién. La representacion di-
gital debe incluir de forma 6ptima toda la informacién posible sobre el sistema fisico que
sea relativa a su funcionamiento y que influya en este. [20]

Stargel Glaessgen da una definicién mas detallada reconocida ampliamente en el cam-
po de la investigacion. Segin Glaessgen (2012): “El gemelo digital es una simulacién pro-
babilistica, multifisica y multiescalar sobre un producto complejo que utiliza los mejores
modelos fisicos disponibles, actualizaciones de sensores, etc., para reflejar de forma exac-
ta la vida de su gemelo correspondiente.” [21]

Cabe a destacar que el gemelo digital evoluciona a la vez que el objeto fisico al que
representa a lo largo de su vida funcional. No solo se trata de una representacion fiel
del comportamiento del sistema fisico si no que ademads proporciona diversos servicios
en beneficio de este, como podria ser la automatizaciéon del funcionamiento del sistema
fisico o su optimizacién gracias a sus datos recolectados y procesados en la simulacion.

Debido a las muiltiples soluciones y conceptos existentes sobre el gemelo digital a
través de las distintas industrias existe un conocimiento diverso y incompleto sobre este
concepto. Para alcanzar un conocimiento mayor sobre el gemelo digital, en las siguientes
secciones se discutird sobre su nivel de integracién y los modelos de gemelo qué existen.

2.4.1. Nivel de integracién

Basdndose en las multiples definiciones atribuidas al gemelo digital, se tiende a pen-
sar de forma equivoca que un gemelo digital consiste en tan solo una representaciéon
digital de un sistema u objeto fisico. Debido a esto, los términos modelo digital, sombra
digital y gemelo digital son utilizados como si fueran el mismo concepto, sin embargo,
sus definiciones difieren en el nivel de integracién de los datos entre el sistema fisico y su
réplica digital. Es por ello que podemos clasificar las réplicas digitales en tres subcatego-
rias, dependiendo de su nivel de integracién de datos [?], las cuales son:

= Modelo digital: Un modelo digital es una representacién digital de un objeto exis-
tente o planificado la cual no usa ninguna forma de intercambio de datos automa-
tizada entre el objeto fisico y el digital. La representacién digital puede incluir una
descripcién mds o menos comprensiva del objeto fisico. Entre este tipo de modelos
podemos encontrar planos de fabricas, modelos matematicos de nuevos productos
o cualquier otro modelo sobre un objeto fisico el cual no haga uso de ninguna forma
de integracion automatica de datos.
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Los datos digitales del sistema fisico pueden ser utilizados para el desarrollo de su
modelo, sin embargo, cualquier flujo de datos entre el modelo digital y el sistema
tisico debe hacerse de forma manual. Un cambio en el estado del sistema fisico no
tendria un efecto directo sobre el objeto digital y viceversa.

Objeto
Fisico
A Digital

----- < Flujo de datos manual
P Flujo de datos automatico

Figura 2.2: Flujo de datos en un modelo digital[?]

Sombra digital: Basaindonos en la definicién de modelo digital, si existe un flujo
de datos unidireccional y automatizado entre el objeto fisico y el objeto digital, nos
encontrariamos ante una sombra digital. Si para la creacion de un sistema SCADA
se crea un modelo digital preciso del sistema fisico, nos encontrarfamos con que ese
sistema SCADA sigue el modelo de sombra digital, ya que el sistema fisico se encar-
garia de recolectar y enviar al modelo digital los datos recogidos por los sensores de
forma automaética mientras que uno o varios técnicos serfan los encargados de mo-
nitorizar esos datos recogidos, comprobar los cambios que producen en el sistema
y elaborar una respuesta para el sistema fisico.

Un cambio en el estado del objeto fisico produciria un cambio en el estado del objeto
digital, pero no viceversa.

Objeto
Fisico

Digital

----- < Flujo de datos manual
=P Flujo de datos automatico

Figura 2.3: Flujo de datos en una sombra digital[?]

Gemelo digital: Si el flujo de datos entre un sistema fisico y su reflejo digital estd
totalmente automatizado nos encontramos ante un gemelo digital. Con esta com-
binacién, el objeto digital puede actuar también de controlador del sistema fisico.
De forma adicién, pueden haber otros objetos, fisicos o digitales que acttien sobre
el objeto digital.

Un cambio en el estado del objeto fisico produciria un cambio en el estado del objeto
digital y viceversa.
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Objeto
Fisico Objeto
Digital
----- < Flujo de datos manual
=P Flujo de datos automatico

Figura 2.4: Flujo de datos en un gemelo digital[?]

2.4.2. Tipos de gemelo digital

Ala hora de disefiar el gemelo digital, debemos tener en cuenta que datos del sistema
fisico necesitamos integrar en nuestra réplica digital para poder crear una representaciéon
exacta del funcionamiento del objeto a representar. No se deben emplear mds datos de
los necesarios, ya que el uso de grandes cantidades de datos sin relacién alguna puede
suponer un aumento significativo del coste de creacién del gemelo digital y un aumen-
to del tiempo necesario para la realizacién de las simulaciones. Al tratarse de sistemas
criticos, el procesamiento de las simulaciones debe realizarse en tiempo real, evitando
cualquier cualquier retraso innecesario que pudiera producirse al procesar mas datos de
los necesarios. Si las simulaciones fueran a ralentizar o entorpecer el intercambio de da-
tos con el sistema fisico, se debe hacer uso de ordenadores complementarios los cuales
puedan soportar los cdlculos pesados del sistema sin entorpecer el funcionamiento del
ordenador principal.

Dependiendo de las necesidades de los gemelos digitales, podemos dividirlos en dos
grandes grupos:

= Gemelos basados en datos: Los gemelos digitales basados en datos son aquellos
que para su creacion solo se han empleado los datos respectivos al funcionamiento
del sistema. A partir de estos datos junto con los algoritmos correspondientes se
realiza la simulacién del sistema con la cual se podra optimizar el sistema fisico
y controlar su funcionamiento de forma automatica. Estos gemelos digitales son
utilizados por ejemplo en sistemas de control climéatico.

= Gemelos con representacién virtual: Los gemelos digitales basados con represen-
tacion virtual son gemelos para las cuales se ha realizado adicionalmente el mode-
lado en 3D del objeto fisico y de su entorno. Estos gemelos siguen siendo creados
a partir de los datos necesarios para el funcionamiento del sistema pero adicional-
mente toman en consideracién la interaccién que realiza el sistema con el entorno
fisico, valiéndose de modelos en 3D los cuales representan el objeto fisico junto al
entorno en el que se encuentra. Gracias a estos modelos, podemos analizar la es-
tructura fisica del sistema previniendo posibles fallos estructurales.

Teniendo en consideracién que el procesamiento de los modelos en 3D puede su-
poner una carga excesiva en la simulacién se debe integrar el gemelo digital de
forma que no entorpezca en el funcionamiento del sistema . Estos gemelos digita-
les son utilizados por ejemplo en torres edlicas para maximizar la fidelidad de la
representacion digital.
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2.4.3. Areas enfocadas en la industria

El gemelo digital ofrece una oportunidad de simular y optimizar los sistemas de pro-
duccién, incluyendo sus aspectos logisticos y permitiendo una visualizaciéon detallada
del proceso de manufacturacion. Algunas de las dreas principales las cuales se ven bene-
ficiadas gracias al uso del gemelo digital, aumentando su competitividad, productividad
y eficiencia son [2]:

= Planificacién y control de produccién: Gracias al uso del gemelo digital se podria
realizar una planificacién de tareas en base a supuestos estadisticos, una mejora del
soporte para la toma de decisiones gracias a uso de diagndsticos detallados y la
automatizacion de la planificacién y ejecucion de tareas por parte de las unidades
de produccién. [19]

= Mantenimiento: Segiin los autores [22], [23] y [24], el gemelo digital puede ser
utilizado para realizar tareas de mantenimiento en las cuales podria identificar el
impacto de los cambios de estado en los procesos de los sistemas de produccion,
identificar y evaluar de forma anticipada medidas de mantenimiento, evaluar la
condicion de las mdquina y integrar, gestionar y analizar datos producidos durante
las diferentes fases de el ciclo de vida de un sistema para prevenir posibles fallos.

» Planificacién de disefio: Tal y como sugiere [15] el gemelo digital ayudaré a la eva-
luacién y planificacion de sistemas de produccién continuos, junto a la adquisicién
de datos y variables de entorno de forma automatica sin necesidad de usar aplica-
ciones dedicadas.

2.4.4. Componentes de un gemelo digital

Los componentes de un gemelo digital no son del todo exactos, ya que dependiendo
del escenario donde se plantee su implementacién cambiara el conjunto de componentes
empleados. El gemelo digital y los sistemas SCADA comparten gran parte de los com-
ponentes necesarios para su funcionamiento, debido a la similitud de ambos conceptos.
Desde un punto de vista no especifico, los componentes que forman un gemelo digital
son los siguientes.

= Nodo principal: De manera similar a los sistemas SCADA, el gemelo digital est4
formado por un ordenador principal desde el cual se llevardn a cabo los célculos
basicos sobre el modelo generado y desde donde se generaran las respuestas de
control automaticas dirigidas al sistema fisico. Este ordenador estara conectado con
los instrumentos de campo, con el sistema de almacenamiento y con los ordenado-
res de apoyo si hicieran falta. El sistema principal debe permitir realizar cambios
sobre el sistema de forma manual, en caso de que fuera necesario.

= Nodos de apoyo computacional: En ocasiones, el gemelo digital generado resulta
excesivamente complejo y el célculo de las simulaciones consume tal cantidad de
tiempo que demora la elaboracién de los resultados necesarios para el desarrollo
de las respuestas del gemelo. Con el objetivo de reducir el tiempo de calculo en
modelos complejos, se propone incorporar al sistema nodos que compartan carga
computacional. De esta forma los calculos a realizar por el modelo se distribuirian
a través de los distintos nodos, reuniendo los resultados y generando las respuestas
en el nodo principal.

= Sistema de almacenamiento: Es aconsejable disponer de un sistema de almacena-
miento independiente del sistema, el cual almacene los registros de actividad gene-
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rados por el ordenador principal. Si se necesitase acceder a los datos de la actividad
del gemelo, se puede acceder al sistema de almacenamiento sin tener que disponer
del nodo principal, lo cual puede resultar necesario en caso de que falle el sistema.

= Red de comunicacién: Todos los elementos del gemelo digital deben estar conecta-
dos a una red que les permita comunicarse entre si.

» Instrumentos de campo: El conjunto de instrumentos de campo estd formado por
los sensores y controladores que obtienen los datos del sistema fisico y los envian
al ordenador principal para ser integrados en el gemelo. Por otra parte también
se encargan de implementar las ordenes recibidas por el ordenador principal en el
sistema fisico.

Adicionalmente, el gemelo digital debe estar configurado en funcién del sistema fisico
al que se desea replicar. Para ello, se debe definir que datos se mostrardn en la interfaz,
que acciones podré realizar el operador sobre el sistema y finalmente como se creara el
moédulo de simulacién. Es importante que la informacién mostrada por pantalla sea facil
de leer y entender por el operario para evitar posibles fallos a la hora de interpretar y
procesar los datos. Es necesario configurar también los drivers del sistema que permitiran
comunicarse con los elementos de campo y la conexién a la red de los elementos.

Para crear el médulo de simulacién se deben definir que algoritmos estan relacio-
nados con los datos del sistema fisico y resultan dtiles a la hora de replicar el compor-
tamiento del sistema fisico. A partir de los datos y los algoritmos podemos simular el
comportamiento del sistema y aplicar las relaciones entre los datos reales y los tedricos
de nuestro gemelo digital, generando respuestas automatizadas para el sistema fisico en
funcién de su comportamiento.

Finalmente debe configurarse el ordenador principal para que almacene de forma
automatica los datos generados por el sistema y su gemelo digital. Estos datos pueden
almacenarse de forma cruda o mediante la generacién de un archivo formateado en el
propio nodo principal o en un sistema de almacenamiento independiente.

2.5 Critica al estado del arte

A partir de las tecnologias estudiadas en el estado del arte podemos, no solo hacernos
una idea del funcionamiento de los sistemas industriales actuales si no también de los
aspectos a mejorar en estos entornos.

Los sistemas SCADA pueden ser configurados para generar alertas basadas en reglas
simples, es decir, cuando un valor supera cierto limite predefinido por una regla el sis-
tema generard una alerta, gracias a la cual, de forma auténoma o mediante la actuaciéon
del operario encargado del sistema SCADA se realizardn los cambios en el necesarios en
el sistema monitorizado para que el valor vuelva a la normalidad. Este sistema sistema
basado en reglas tiene varios inconvenientes.

El primero de los inconvenientes consiste en el uso de reglas estdticas ya que no per-
mite al sistema generar una alarma o respuesta hasta haber alcanzado el limite de una
regla. Este comportamiento puede llevar a situaciones desde las cuales el sistema no
pueda recuperar su funcionamiento correcto o simplemente tarde méas de lo esperado
en hacerlo.

El segundo problema es la actuacién necesaria de los operarios sobre el sistema. Los
operarios que interacttian con el sistema SCADA para monitorizar, realizar cambios y
solventar alertas generadas por el sistema industrial no estdn exentos de cometer fallos
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humanos. Un valor pasado por alto o fuera de contexto puede causar la actuacién errénea
por parte del operario sobre el sistema. Es por ello que hay que evitar la actuacién de las
personas sobre el sistema de control en la medida de lo posible para minimizar fallos
potenciales.

Cabe destacar que los sistemas SCADA no realizan uso de los datos del sistema fisi-
co recolectados mas alla de asegurar el funcionamiento de este. El andlisis de los datos
para la optimizacion del sistema fisico se realiza de manera manual a través de los opera-
rios, de manera independiente al sistema SCADA. Esto provoca que la optimizacion del
sistema se demore.

Otro de los problemas de los sistemas SCADA es la falta de estandarizacién sobre
estos. El uso de diversos protocolos comunicacién en un sistema SCADA puede llevar
a que su implementacion sea complicada y costosa, necesitando mds elementos de los
necesarios para instalar el sistema. Por otra parte, la seguridad de los protocolos utiliza-
dos suele recaer en el principio de seguridad por ocultaciéon y en el aislamiento de los
sistemas hacia el exterior. Esto puede acarrear graves problemas ya que los sistemas ope-
ran sin tener en cuenta las posibles vulnerabilidades que puedan contener, exponiendo
el sistema a ataques por parte de piratas informéticos, empleados descontentos, organi-
zaciones criminales, etc.

Un ejemplo de ataque informético sobre sistemas SCADA es el ocurrido en 2010 en la
planta nuclear de Natanz, Irdn, cuando fue objetivo del ataque del gusano Stuxnet. Este
virus entrd en el sistema mediante una memoria USB infectada de un operario. El virus
se propagoé a través de los ordenadores de la planta nuclear por la red interna, llegando
a dafiar hasta 1000 maquinas encargadas de la centrifugacion de los elementos radioacti-
vos. El gusano solo tomaba el control del sistema si se trataba de un PLC y modificaba su
comportamiento variando la velocidad de la centrifugadora peri6édicamente para evitar
ser detectado y asi aumentar su impacto. Debido a este ataque alrededor del 20 por ciento
de las centrifugadoras quedaron fuera de servicio.

Los principales problemas del gemelo digital son la potencia de cdlculo necesaria para
procesar la informacién y elaborar una respuesta bajo un tiempo admisible en un sistema
critico y la complejidad para la creacion del gemelo en si.

Los gemelos digitales implementados en sistemas complejos analizan y procesan una
gran cantidad de datos por segundo para poder generar las respuestas que actuaran sobre
el sistema fisico. Esto puede llevar a que las respuestas sean generadas con cierta demora,
afectando al funcionamiento correcto del sistema.

Por otra parte, la complejidad de un gemelo digital implica la necesidad de disponer
de un equipo multidisciplinar para la creacion de este. El equipo debe ser capaz de enten-
der el funcionamiento del sistema fisico a replicar, configurar su versién digital a partir
de los algoritmos y los datos recogidos de este, realizar un modelo 3D en caso de que
fuera necesario el cual cubriese todas las caracteristicas fisicas del modelo y finalmente
crear una interfaz desde la cual un operario pueda comprobar el estado del gemelo y el
sistema fisico, pudiendo realizar tareas de control sobre ambos. Por lo tanto, es necesa-
ria la colaboracién entre diversos profesionales de distintos &mbitos para poder abarcar
todas las areas necesarias para la creaciéon del gemelo.

2.6 Propuesta

Tras analizar los problemas de las tecnologias expuestas en el estado del arte este tra-
bajo propone el implementar el concepto de gemelo digital sobre sistemas de uso indus-
trial los cuales puedan contener o no un modelo SCADA anteriormente. De esta forma
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podremos definir rutinas de comportamiento que optimicen el funcionamiento del siste-
ma, basdandonos en el comportamiento del reflejo digital del sistema fisico en vez de en
reglas estdticas. También se reducird de esta forma parte de la carga de trabajo a la ho-
ra de monitorizar el sistema por parte de los operarios, facilitindoles el trabajo. Gracias
a la implementacién del gemelo digital también podremos aprovechar en mayor medi-
da de los datos recolectados por los sensores del sistema, optimizando este mediante la
simulacion.

Se recomienda integrar el gemelo digital siguiendo la metodologia .°pen Source”, la
cual promueva y facilite la estandarizacién de las tecnologias empleadas a la hora de
crear el gemelo digital. Pese a que la propia creacién de gemelo digital no implique que
tenga que hacer uso de tecnologias de c6digo abierto es recomendable hacer uso de estas
con el objetivo de mejorar, no solo la funcionalidad del propio gemelo, si no también la
seguridad de este gracias a las mejoras que puedan aportar a la arquitectura del gemelo
las diversas empresas u personas colaboradoras que hagan uso del gemelo digital.

Respecto al gemelo en si, se debe disefiar de forma que cubra las necesidades basicas
del sistema, ya que un gemelo demasiado extenso puede provocar que sea necesario el
uso de equipos mds potentes y la necesidad de mds personal para su creacién, aumen-
tando el coste del proyecto.






CAPITULO 3
Caso de estudio

Procederemos a proponer un caso de estudio en el cual podremos aplicar las medidas
propuestas en el apartado anterior para mejorar el funcionamiento un sistema industrial.

3.1 Planteamiento del problema

Nuestro caso de estudio consistird en una instalacién la cual contendrd dos sistemas
de climatizacién; uno consistird en un sistema de climatizacién geotérmico vertical y el
otro en un sistema de climatizacién comun para la regulacién de la temperatura. Ambos
sistemas trabajan de forma independiente en dreas separadas de un mismo edificio y
estan controlados por equipos SCADA independientes.

El sistema de climatizacién geotérmica consiste en un sistema cerrado de tuberias,
parte de las cuales estdn enterradas a gran profundidad. El agua circula a través de las
tuberias para regular su temperatura respecto a la temperatura de la tierra. Este sistema
sirve tanto para dar calor al edificio en invierno como para enfriarlo en verano.

Por ejemplo en verano, el agua se calienta al refrigerar el edificio, absorbiendo el calor
de este. Una vez el agua haya absorbido parte del calor de la instalacién, la bomba trans-
porta esta a través de unas sondas geotérmicas enterradas de forma vertical bajo tierra a
gran profundidad. Esto permite al agua disipar el calor absorbido en el edificio por las
tuberias y regular en cierta parte su temperatura con la temperatura del suelo. Al estar
las sondas enterradas a una gran cantidad profundidad (entre 25 y 150 metros) la tempe-
ratura de la tierra suele oscilar entre los 5 y 25 grados, dependiendo del tipo de terreno,
profundidad, zona y estacién. Por otra parte en invierno, la temperatura ambiente enfria
el liquido de las tuberias, el cual al pasar bajo tierra se calienta al estar el terreno mds
caliente que el liquido en si.

Aunque bombear el fluido requiere electricidad,la climatizaciéon geotérmica es mds
eficiente que ninguna otra alternativa de climatizacién. De hecho, los sistemas actuales
geotérmicos pueden producir hasta 4 Kw de calor por cada 1 Kw de electricidad genera-
da. Esto es porque no hay que generar el calor, sino traerlo de la tierra.[25]

La empresa encargada de la instalacién desea modificar el sistema de climatizacion
geotérmico para que pueda funcionar de forma parcialmente auténoma, reduciendo en
la medida de lo posible la intervencién de un operario. El sistema debe registrar los da-
tos sobre el funcionamiento de sus distintos elementos, emitirlos por pantalla y facilitar
la creacién de un informe a partir de estos. Otro de los requisitos solicitados por la em-
presa es optimizacion de los procesos del sistema en tiempo real, evitando detener su
funcionamiento para aplicar cambios. Finalmente se compararan los datos obtenidos por
el sistema geotérmico con los datos obtenidos del sistema de climatizacién comiin, con el

23
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objetivo de comparar la eficiencia de ambos sistemas, su consumo eléctrico, temperaturas
alcanzadas, etc.

Es importante entender lo maximo posible el funcionamiento del sistema del cual
partira solucién ya que cuanto mejor entendamos el funcionamiento del sistema mayor
serd la calidad de esta. En la siguiente seccién podremos ver que componentes componen
el sistema geotérmico en detalle.

3.2 Componentes de la instalacién geotérmica

A continuacion se describird cada elemento del sistema a digitalizar. Los componentes
se encuentran representados en el siguiente plano.

Ventiladores Circuito externo
y
B' Nodo de control
> > H’ SCADA
A/

Bombas de calor @

Bomba Bomba
hidraulica de | : ) @ A Circuito interno
seguridad hidraulica

PLC Siemens
SIMATIC S7 - 1200

Sonda geotérmica

Figura 3.1: Plano de la instalacién geotérmica

= Bombas de calor: La instalacién cuenta con un sistema de cinco bombas de calor
agua-agua instaladas en paralelo, las cuales realizan la climatizacién del edificio.

El funcionamiento de las bombas es el siguiente: las bombas captan el calor de un
circuito y lo liberan en el otro. De esta forma enfrian un lado a costa de calentar el
otro, intercambiando parte de su calor. El niimero de bombas trabajando depende
de la cantidad de carga de trabajo, es decir, si se desea realizar un cambio de tem-
peratura mayor es necesario aumentar el nimero de bombas trabajando. El sistema
de climatizacién geotérmico tiene dos modos de funcionamiento en funcién de la
temperatura deseada.

Si se desea descender la temperatura de la instalaciéon la bomba de calor enfriara el
agua de la parte del circuito externo, calentando el agua del circuito interno. El agua
calentada descendera su temperatura al pasar por la sonda geotérmica, haciendo
posible que pueda volver a absorber calor del circuito externo cuando pase por la
bomba de calor.

Por otro lado, si se desea calentar el edificio, la bomba de calor calentara el agua
de la parte del circuito externo, absorbiendo el calor del agua del circuito interno.
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El agua del circuito interno ganara temperatura al atravesar la sonda geotérmica,
absorbiendo el calor del suelo.

El conjunto de bombas tiene 4 sensores térmicos, dos de ellos encargados de me-
dir la temperatura de entrada y salida del agua que fluye en la parte del circuito
interno, mientras que los otros dos son los encargados de realizar lo mismo por la
parte que estd conectada al circuito externo. También contiene un controlador que
permite realizar el control del funcionamiento de la bomba.

= Bomba hidraulica: Bomba encargada de hacer circular el agua a través del circuito
cerrado. Al ser un circuito tan extenso es necesario hacer uso de una bomba hidrau-
lica ya que la bomba de calor no tiene potencia suficiente para hacer circular el agua
a través del circuito el solo.

La bomba cuenta con dos sensores térmicos los cuales miden la temperatura de
entrada y salida del agua a través de la bomba, un manémetro encargado de medir
la presién del agua y un caudalimetro para medir el caudal de la tuberia. Junto
a estos sensores se encuentra un controlador que permite realizar el control del
funcionamiento de la bomba.

= Bomba hidrdulica de seguridad: Existe una bomba de seguridad colocada en para-
lelo la cual es activada por el operador en caso de mal funcionamiento de la bomba
principal. Esta bomba cuenta con idénticos atributos que la primera. Solo puede
haber una bomba hidraulica funcionando a la vez.

= Sonda geotérmica: La sonda geotérmica instalada se encarga de regular la tempe-
ratura del agua que pasa a través de la sonda. La sonda recibe de la bomba de calor
el agua una vez ha intercambiado su calor. El agua fluye a través de la sonda, la
cual esta enterrada de forma vertical a lo largo de una profundidad de 100 metros.
De esta forma, el agua regula su temperatura con la temperatura del suelo.

Nuestra sonda geotérmica contiene tres sensores térmicos, dos de ellos encargados
de medir la temperatura de entrada y salida del agua que fluye a través de la sonda
y el tercero encargado de medir la temperatura media del suelo.

= Ventiladores: Conjunto de ventiladores los cuales se encuentran en el circuito ex-
terno. Son los encargados de climatizar el edificio haciendo uso del agua que reci-
ben a través de las tuberias.

» PLC Siemens SIMATIC S7 - 1200: El sistema cuenta con un PLC Siemens el cual
estd conectado a todos los elementos del sistema. Para conectarse a los diferentes
elementos hace uso tanto del estandar Profibus como del estandar de Ethernet in-
dustrial.

El PLC se encarga de recibir y registrar los datos emitidos por los sensores y de
enviar las sefiales de control a los distintos elementos.

= Nodo de control SCADA: El PLC incluye un software el cual permite instalar de
forma sencilla un sistema SCADA en un ordenador, el cual estd conectado al PLC
mediante Ethernet. Desde este ordenador se podrdn consultar los datos del PLC,
modificar los valores de los controladores y generar alarmas. Sin embargo, el c6digo
fuente del sistema SCADA no se puede modificar.

3.3 Soluciones posibles a implementar

Para poder cumplir con los requisitos propuestos en el caso de estudio se propone
implementar un gemelo digital el cual pueda automatizar el funcionamiento del sistema
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descrito mediante el uso de reglas dindmicas. A su vez, procesaria los datos obtenidos
por los sensores para generar informes, monitorizar el sistema en tiempo real y comparar
el rendimiento entre las distintas bombas del recinto.

Antes de realizar la implementacion se debe tener en cuenta el sistema SCADA pre-
viamente instalado, el cual se puede aprovechar y optimizar para que llegue a ser un
gemelo digital completo sin tener que crearlo desde cero. No obstante, la mayor parte de
las veces los sistemas SCADA son sistemas de cédigo cerrado, es decir, solo el fabricante
tiene acceso al c6digo fuente de este, dificultando el poder crear soluciones complemen-
tarias e imposibilitando el acceso o la modificacion de su cédigo.

Si el sistema SCADA fuera de c6digo abierto podria modificarse para que incluyera
las caracteristicas del gemelo digital. Actualmente el sistema SCADA instalado permite
la monitorizaciéon del sistema de refrigeracion, la generaciéon de alarmas estaticas y el
control de las diferentes maquinas por parte del operario. Al afiadir las funcionalidades
del gemelo digital el sistema serfa de forma adicional capaz de generar alarmas dindmicas
de automaticamente para facilitar el control del sistema, almacenar los datos obtenidos
para procesarlos posteriormente, mejorar el funcionamiento del sistema y, finalmente,
comparar estos datos con los datos del sistema con la bomba de calor comtn.

Sin embargo, el sistema SCADA de nuestro caso de estudio es de cédigo cerrado. De
esta manera el enfoque de la solucién recae en la creacion de un gemelo digital completo
desde cero el cual pueda hacerse cargo de las necesidades propuestas en el caso de estu-
dio. Esta solucién, ademds de implementar nuevas funcionalidades, ha de poder sustituir
las funciones de control llevadas a cargo por el sistema SCADA previamente instalado.



CAPITULO 4
Diseno de la solucién

En este capitul6 se disefiard la solucién escogida, en nuestro caso consistird en la ela-
boracién del gemelo digital el cual pueda dar servicio a la instalacién geotérmica del caso
de estudio.

Se propone que el disefio del gemelo digital siga los principios de programacién mo-
dular. Esto se debe a que resulta més sencillo dividir el gemelo por sus distintas funcio-
nes, dotandolas de la capacidad para interactuar entre si. De esta forma al estar compues-
to por médulos, si desedsemos afiadir o modificar un médulo mds adelante (por ejemplo
si se tuviese que afiadir algtin sensor nuevo), no haria falta rehacer todo el programa.

En la siguiente seccién plantearemos la estructura modular de la solucion.

4.1 Estructura

La estructura que presenta nuestra solucién es la siguiente:

Usuario

PLC Gemelo digital

Interaccion con el -, .
Interaccién con usuario

sistema
Sensores
Comportamiento auténomo
Célculo comportamiento Célculo comportamiento
sistema virtualizado sistema fisico

Figura 4.1: Esquema del gemelo digital
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Nuestro gemelo estd formado por tres médulos principales los cuales son los siguien-
tes:

= Médulo de “Comportamiento auténomo” o CA: El médulo de comportamiento
auténomo conforma el médulo principal de nuestro gemelo digital. Gracias a es-
te médulo podemos establecer el funcionamiento auténomo del gemelo sobre el
sistema. Para realizar su funcién, este médulo estd compuesto a su vez por dos
submoédulos, uno para el calculo del comportamiento del sistema virtualizado y el
otro para el cdlculo del comportamiento del sistema fisico.

El médulo de CA obtiene del médulo de interacciéon con el sistema los datos del sis-
tema fisico. Una vez obtenidos los transfiere a los dos submédulos. El submédulo
de célculo de comportamiento del sistema fisico procesa los datos recibidos com-
probando si el funcionamiento del sistema en el momento actual es el correcto. Una
vez comprueba si el sistema estd en el estado deseado o no, elabora una respuesta a
modo de instruccién la cual serd llevada a cabo por los controladores, y transmitida
a estos a través del médulo de interaccién con el sistema.

Para elaborar la respuesta el médulo de comportamiento del sistema fisico tiene
en cuenta los resultados obtenidos por el médulo de comportamiento del sistema
virtualizado. Este dltimo calcula una estimacion de los valores que se obtendran
en cierto intervalo de tiempo por el sistema. Si estos difieren en gran medida se
deberan realizar correcciones en los célculos que realiza a cabo el modelo de com-
portamiento del sistema fisico.

= Médulo de “Interaccién con el usuario” o IU: Este médulo es el encargado de
interactuar con el usuario. Gracias a la interacciéon con el médulo de interaccién
con el sistema obtiene los datos sobre el funcionamiento de este, mostrdandolos en
pantalla al operario. Adicionalmente el médulo de IU permite al usuario generar
informes del sistema.

Este médulo también permite al operario interactuar con el sistema mediante un
panel de control de este. Al insertar las modificaciones a llevar a cabo estas son
enviadas al médulo de interaccién con el sistema el cual se encarga de ejecutarlas
sobre la instalacion fisica.

= Médulo de “Interaccién con el sistema” o IS: Este médulo es el encargado de in-
teractuar con el sistema fisico, mds en concreto con el PLC y con los sensores, per-
mitiendo al gemelo obtener los datos de estos y ejecutar ordenes sobre los controla-
dores conectados al PLC.

Una vez ha recogido los datos los transmitird al médulo de comportamiento auté-
nomo para que sean procesados y al médulo de interacciéon con el usuario para que
el operario tenga constancia del estado del sistema.

Tanto el médulo de comportamiento auténomo como el médulo de IU pueden co-
municarle al médulo de IS las acciones que quieren llevar a cabo sobre los contro-
ladores. El médulo IS realizara la comunicacién correspondiente con el PLC para
llevar a cabo los cambios en los controladores.

En el siguiente apartado analizaremos el funcionamiento en profundidad de cada médu-
lo, asi como las necesidades que seran cubiertas pos nuestro sistema.
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4.2 Mobdulos

Comenzaremos el andlisis de los médulos por el médulo principal, es decir, el médulo
de comportamiento auténomo.

4.2.1. Médulo de "Comportamiento auténomo” o CA

La funcién principal de este moédulo es procurar el funcionamiento auténomo del
sistema, asi como asegurar que el sistema estd funcionando correctamente. Para poder
llevar a cabo esta funcién el médulo hace uso tanto de reglas dindmicas como de reglas
estdticas. Estas varian en funcién de si queremos refrigerar la instalaciéon o calentarla.

El médulo de CA cuenta a su vez con dos submédulos. El submédulo de “Calculo
comportamiento sistema fisico” se encarga de comprobar el funcionamiento del sistema
y emitir las ordenes basdndose en los datos recibidos en el momento en que se registran
por los sensores. Por otro lado, el submdédulo de “Célculo comportamiento sistema vir-
tualizado” es el encargado de estimar cuales serdn los valores del sistema en un futuro
proximo. Gracias al trabajo conjunto de ambos médulos, podemos asegurar el funciona-
miento correcto del sistema y prever el funcionamiento incorrecto de este.

El submédulo de ”’Célculo comportamiento sistema fisico” realiza las siguientes com-
probaciones:

» Temperatura del circuito: Disponemos de miltiples sensores térmicos en nuestro
sistema, tal como se indica en la siguiente imagen:

Texterior

Ventiladores Circuito externo

> >
Ts Ts

Bombas de calor @

Ta

Bomba Bomba
hidraulica de - Circuito interno
. hidraulica
seguridad

T3
T2 T

Tsuelo

Sonda geotérmica

Figura 4.2: Sensores de temperatura en la instalacién
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Estos sensores son los encargados de indicarnos la temperatura del agua en cada
punto vital del sistema, la temperatura del terreno y la temperatura exterior. Gra-
cias a estas mediciones podemos determinar como debe ser el funcionamiento del
sistema y si este estd funcionando de forma correcta.

Disponemos de los sensores Ty, T> y Ty, los cuales pertenecen a la sonda geotér-
mica instalada en el circuito e indican la temperatura de entrada y salida del agua
a la sonda, asi como la temperatura del terreno donde estan enterradas las sondas.

El siguiente conjunto de sensores son T3 y Tj. Esta pareja de sensores pertenecen a
la bomba hidraulica e indican la temperatura de entrada y de salida del agua en la
bomba hidraulica.

Finalmente tenemos los sensores T5, T y Texterior 10s cuales forman parte del sistema
de bombas de calor. Estos sensores recogen la temperatura del agua antes y después
de atravesar las bombas donde se hace el intercambio de calor. Adicionalmente un
sensor indica la temperatura de la instalaciéon la cual deseamos climatizar.

Dependiendo de si deseamos que reducir la temperatura del edificio o aumentarla
el sistema tendra unas reglas u otras. Si deseamos enfriar el edificio aplicaremos las
reglas de refrigeracion, mientras que si deseamos calentar el edificio aplicaremos
las reglas de calefaccion. El objetivo es que Toyperior S€a igual a Ty, ya que el va-
lor de esta suele oscilar entre 21 y 24 °C, temperatura la cual consideramos como
temperatura ideal o objetivo. Las reglas son las siguientes:

e Reglas de refrigeracion: En el caso de que queramos que nuestro sistema en-
frie, debemos encontrarnos con los siguientes conjuntos de valores en los sen-
sores para que el sistema funcione correctamente.

Si Texterior €5 mayor que Ty, entonces:
T >T1,

Esto se debe a que la temperatura del agua antes de atravesar la sonda geotér-
mica es mayor que al salir de la sonda, ya que el agua se enfria al atravesarla.
En cuanto a T,, esta cumplird lo siguiente:

TZ >= Tsuelo

El agua al atravesar la sonda podré enfriarse como maximo hasta igualar la
temperatura del suelo, por lo tanto el agua que sale de la sonda nunca podré
estar a menor temperatura que la temperatura del suelo durante la refrigera-
cion.
Con los valores de los sensores térmicos de las bombas de calor nos encontra-
mos con la siguiente regla:

Ts > Tg

Esta regla indica que la bomba de calor logra enfriar de forma correcta el agua
del circuito externo y absorbe el calor de este, calentando el agua del circuito
interno. Es por ello que la temperatura del agua de entrada a la bomba (T5)
debe ser menos que la temperatura de salida de esta (Ts).

e Reglas de calefaccién: Si deseamos que nuestro sistema caliente debemos en-
contrarnos con los siguientes conjuntos de valores en los sensores para que el
sistema funcione correctamente. En este caso si Tyyterior €5 menor que Ty

Th<Th
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Al contrario que cuando deseamos refrigerar, al calentar el agua esta saldra de
la sonda geotérmica mads caliente que como lleg6. Adicionalmente:

TZ <= Tsu@lo

De la misma manera, el agua calentada no puede superar en temperatura al
terreno donde es calentada.

Finalmente para las bombas de calor seguimos la siguiente regla:
Ts > Tg

Cuando el agua atraviesa las bombas de calor para calentar el edificio esta
pierde calor, calor que gana el circuito externo.

¢ Reglas de independientes: Adicionalmente existen un conjunto de reglas las
cuales se aplican independientemente de si se desea enfriar o calentar el agua.
La primera de estas reglas esta relacionada con el paso del agua por la bomba
hidrdulica. Al mover el agua, la bomba se calienta alcanzando temperaturas
altas, provocando que el agua a su paso se caliente, independientemente de si
estd refrigerando el sistema o calentando, por lo tanto:

Ta>Ts

Flujo del
agua

Figura 4.3: Aumento de la temperatura al pasar por la bomba hidrdulica

Sin embargo, el aumento de temperatura no debe superar los 0,5°C. Si lo su-
pera, significaria que la bomba se estaria sobrecalentando, siendo necesario el
activar la bomba hidrdulica de seguridad desviando el flujo de agua a través
de esta. Por otra parte, si la temperatura no aumenta o disminuye nos indicaria
que la bomba no esta funcionando correctamente o directamente no funciona.
En este caso también serfa necesario activar la bomba hidraulica.

Las bombas de calor también contienen una regla la cual se aplica indepen-
dientemente de su funcién. Esta regla implica que dependiendo de la diferen-
cia de temperatura entre Tyyerior V Tsuelo, €l nimero de bombas de calor activas
variard. En la tabla de la siguiente pagina se ilustra la cantidad de bombas
utilizadas dependiendo de la cantidad de grados de diferencia.
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Grados de diferencia (x) | Bombas activas
x<=2 1
2<x<=4 2
4<x<=6 3
6<x<=8 4
x>=8 5

Tabla 4.1: Tabla de activacién de bombas de calor

Gracias a estas reglas podemos regular el nimero de bombas activas depen-
diendo de la carga de trabajo que tengamos, evitando asi sobrecargar una sola
bomba o utilizar mas bombas de las necesarias aumentando el coste energéti-
co.

= Presién del circuito: A través del mandmetro instalado en la bomba hidrédulica po-
demos medir la presién del circuito. Una presiéon del agua inadecuada puede pro-
vocar bloqueos o averias en el circuito. Para asegurar el correcto funcionamiento
de este la presiéon puede oscilar entre +/- 25%. Si supera el 25% de diferencia el
sistema actuarda de la siguiente forma:

e Presién >25 % de diferencia: En el caso de que la presiéon aumentase mds de
un 25 % se activarfa una vélvula de seguridad la cual permitiria liberar par-
te de dicha presion. Adicionalmente una alarma apareceria en la interfaz del
operario para informarle de dicha situacién.

e Presién <25% de diferencia: En el caso de que la presién disminuyese mas
de un 25% el sistema se detendria por completo para evitar que las bombas
pudiesen estropearse. Adicionalmente una alarma apareceria en la interfaz del
operario para informarle de dicha situacion. Una vez recuperase la presion in-
dicada después de las reparaciones necesarias, el sistema recuperaria su fun-
cionamiento.

Por otra parte, el submédulo de “Célculo comportamiento sistema virtual” se encarga
de estimar cuales serdn las medidas correctas a realizar de cara al comportamiento del
sistema en el futuro proximo. Estas estimaciones estdn centradas principalmente en la
temperatura del sistema.

Los sensores térmicos tienen una tasa de refresco de 3 minutos, es por eso que para
optimizar el funcionamiento del sistema, es necesario realizar en ocasiones predicciones
sobre el comportamiento de este.

Para realizar las predicciones se hace uso de dos elementos:

» Utilizacién de datos anteriores: El submoédulo hace uso del conjunto de datos ob-
tenidos previamente para predecir el comportamiento del sistema. De esta forma
podemos estimar si se estd realizando una subida o bajada de temperatura y el
tiempo que tardard en alcanzar la temperatura ideal.

Gracias a estas estimaciones podemos poner en funcionamiento el sistema antes de
que el edificio se abra al ptblico, estableciendo una temperatura adecuada durante
el uso del mismo. En el siguiente grafico podemos ver como el sistema recoge la
informacién sobre la temperatura cada 3 minutos, y como, a partir de los datos
recogidos estima como serd la progresion de esta.
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Figura 4.4: Estimacién de los valores de temperatura

= Utilizacién de informacién meteorolégica: Existe otro factor que influye directa-
mente sobre la temperatura del edificio, y es los propios cambios de temperatura
que ocurren a lo largo del dia. Es por ello que disponer de informacién sobre los
cambios de temperatura que ocurriran a lo largo del dia es vital. Para poder lleva a
cabo esta funcién, el submédulo hace uso de API de Yahoo Weather. !
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—— Temperatura sistema —— Temperatura exterior
Figura 4.5: Prediccién de temperatura gracias a la informacién meteorolégica

Gracias al uso de la API, podemos estimar en que momentos del dia aumentard la
temperatura exterior.

Unificando la informacién recogida por ambos submédulos podemos crear un mode-
lo el cual facilite y optimice el funcionamiento del sistema. Combinando todas las partes
de los submoédulos podemos ser capaces de aumentar o disminuir el nimero de bombas
en funcidon de las necesidades de este, no solo en el instante actual si no en los momentos
proximos.

Por ejemplo, si la diferencia de temperatura actual entre el suelo y el edificio es de
5 grados pero se prevé que esta fuera a aumentar conforme se acerca el mediodia hasta
los 8 grados podriamos aumentar la cantidad de bombas en funcionamiento y activar 4
en vez de 3. De esta forma la temperatura del edificio no aumentaria con el cambio de
temperatura, manteniendo una temperatura agradable. Por otro lado, si la temperatura
no fuera a aumentar y adicionalmente estimasemos que la temperatura del sistema se

1Pégina oficial de la API: https://developer.yahoo.com/weather
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esta reduciendo de forma constante podriamos reducir el ntimero de bombas activas en
el sistema.

4.2.2. Moébdulo de "Interaccion con el usuario” o IU:

El moédulo de IU es el encargado de mostrarle al usuario, en este caso al operario,
la informacién sobre el estado del sistema a través de una interfaz grafica. Esta interfaz
también permite el control sobre el sistema, funcionando a modo de panel de control.
Adicionalmente el sistema almacena los datos recogidos en una base de datos. La interfaz
se divide en cuatro partes principales:

= Login: El gemelo cuenta con un login el cual permitird validar al operario, evitando
que alguien ajeno a la instalacién pueda realizar cambios en esta.

» Informacién general: Una vez realizada la validacién en el login, la aplicacién mos-
trard la ventana de informacién general. Esta ventana contendra informacién sobre
el SPF de la instalacién en los tltimos 3 afios y su media, el COP, la temperatura
exterior, la temperatura del edificio y una tabla donde mostrara el ahorro respecto
al sistema de climatizacién no geotérmico.

El SPF corresponde al rendimiento medio estacional, en inglés Seasonal Performance
Factor. E1 SPF mide la eficiencia de la bomba de calor al operar durante un afio.
Entendemos el SPF como el cociente entre la energia calorifica producida por afio y
la energia eléctrica empleada en climatizar por afio también. Dependiendo de si el
sistema produce calor o fri6, obtenemos un SPF diferente (SPFr cuando el sistema
enfria y SPFc cuando el sistema produce calor). Estos datos los obtiene de los datos
almacenados en la base de datos.

Total de energia calorifica producida por afio (kWh)

SPF = Total de energia eléctrica empleada por afio (kWh)

El COP corresponde al coeficiente de rendimiento, en inglés Coefficient Of Perfor-
mance. Este coeficiente indica el rendimiento de las bombas de calor. Cuando mas
alto esté, mayor es el rendimiento de estas. Para obtener el COP debemos calcular
el cociente entre el calor total transmitido por las bombas de calor (Q) y el total de
potencia suministrado a las bombas (W).

Q]
pP=_——
CO W

Finalmente cabe destacar la tabla donde se mostraré el ahorro del sistema geotér-
mico respecto al sistema convencional junto a la comparacion de emisiones de CO2.
Para calcular el gasto eléctrico tomaremos como referencia el precio medio del kWh,
el cual corresponde a 0.1350€. Por otro lado, para calcular el total de emisiones de
CO2 tomaremos como referencia los valores establecidos por ceroCO2 [26], los cua-
les corresponden a 370g CO2/kWh.

» Visualizacién del sistema: Esta ventana ofrece al operario una visién del sistema
monitorizado. El operario podra comprobar a simple vista los valores que tiene
cada elemento del sistema y detectar si ha saltado alguna alarma. Por otra parte, si
el operario desea ver al detalle un elemento o realizar modificaciones en el sistema
de forma manual dispone de una vista de informacién especifica.
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= Informacién especifica: La vista de informacion especifica o vista de elemento per-
mite al operario poder modificar el comportamiento del elemento en si, junto con
la posibilidad de poder leer todos los datos del elemento.

En el apéndice A se encuentran las imédgenes del disefio de las interfaces previamente
expuestas.

4.2.3. Mobdulo de "Interaccion con el sistema” o IS:

La funcién principal de este médulo es la de poder interactuar con el sistema fisico,
obteniendo los datos de los sensores, los datos del PLC y enviando las instrucciones a los
controladores a través del PLC.

Para llevar a cabo esta tarea, el ordenador donde estaré ejecutdndose el gemelo conta-
rd con una tarjeta de interfaz de Ethernet. Esto se debe a que el PLC Siemens SIMATIC S7
- 1200 contiene una interfaz Ethernet la cual permite que sea controlado por un ordena-
dor a través de Ethernet. Sin embargo, el software que incluye el PLC no permite integrar
su control en el gemelo, ya que el software estd pensado para la creacién de un sistema
SCADA propio de Siemens (TIA Portal).

Por lo tanto, para poder acceder al PLC e integrar su funcionalidad haremos uso de
la libreria Python-Snap7? 1a cual consiste en una libreria que hace de envoltorio en python
para la librerfa Snap7°. Ambas librerias son de cédigo abierto.

La libreria Snap7 consiste en un paquete de comunicaciéon Ethernet el cual permite
comunicarse de forma nativa con el PLC Siemens S7. De esta forma podemos comunicar-
nos, mediante llamadas a la libreria, con el PLC, intercambiando informacién con este.
La librerifa permite obtener datos del PLC de forma no solicitada, es decir, si el PLC ge-
nera una sefial de alarma propia, o registra algin evento no esperado podemos crear una
rutina que sea capaz de recoger estos eventos y avisar de ellos al operario. Por otra parte
la libreria no requiere de instalacién, facilitando su uso en la aplicacién.

El objetivo es que a través de la libreria obtengamos los datos de los sensores térmicos
recogidos por el PLC cada 3 minutos, los cuales seran utilizados por los médulos de CA
y IU. De estos médulos obtendremos instrucciones que deberé llevar a cabo el PLC sobre
los controladores de cada elemento del sistema. Estas instrucciones seran enviadas al PLC
mediante el uso de la libreria.

Por otra parte existen sensores los cuales no estdn comunicados con el PLC. Estos sen-
sores cuentan con una interfaz de comunicacién Modbus por lo tanto para poder comu-
nicarnos con ellos nuestro ordenador debera de contener también una tarjeta de interfaz
Modbus. Sin embargo con la tarjeta de interfaz Modbus no es suficiente. Para poder lle-
var a cabo la comunicacién necesitaremos hacer uso de la libreria Pymodbus* de c6digo
abierto. Esta libreria se encarga de modificar la sefial TCP a Modbus, permitiendo el uso
de interfaces Modbus en ordenadores sin la esa capacidad nativa.

Los sensores que no estan comunicados con el PLC corresponden al manémetro y
el caudalimetro de la bomba hidraulica. Adicionalmente por normativa de la compariia
también se realiza una lectura cada 15 minutos de los contadores eléctricos del sistema.

Escogimos python para implementar las anteriores funciones ya que la mayor par-
te de herramientas de c6digo abierto para la comunicacién con sistemas industriales se
encuentran desarrolladas para este lenguaje.

2Pélgina oficial del proyecto: https://python-snap7.readthedocs.io/
3Pagina oficial del proyecto: http://snap7.sourceforge.net/
4Pégina oficial del proyecto: https://pymodbus.readthedocs.io/
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CAPITULO 5

Conclusiones

Al principio del trabajo se establecié como objetivo el realizar un estudio sobre el
estado del arte de la industria 4.0, los sistemas SCADA, el gemelo digital y los diferentes
elementos para la creacién del gemelo. Este estudio se ha llevado a cabo en el apartado del
estado del arte, partiendo desde la puesta en contexto de la importancia de industria 4.0
en los dltimos afos. A partir de este contexto se han estudiado cuales son los elementos
basicos de los sistemas industriales actuales, su funcionamiento y como, gracias a los
sistemas SCADA, estos son integrados en las fabricas. Se ha explicado cuél es la utilidad
de los sistemas SCADA, que requisitos satisface y cudles no y que elementos componen
estos sistemas, haciendo especial hincapié en los protocolos que componen este tipo de
sistemas los cuales pueden ser un elemento vulnerable desde el punto de vista de la
seguridad del sistema.

Finalizando el apartado del estado del arte y cumpliendo con los objetivos 2 y 3 del
trabajo describimos cémo los gemelos digitales pueden significar un cambio significativo
en el paradigma industrial, mejorando la funcionalidad de los sistemas SCADA actua-
les. Se analizaron los requisitos del gemelo digital, su capacidad, sus ventajas e inconve-
nientes y finalmente cudl era la diferencia entre el gemelo digital y los sistemas SCADA
respecto a la digitalizacién de los sistemas industriales.

El dltimo objetivo a cumplir, el cual consiste en aplicar el gemelo digital en un caso de
estudio se ha llevado a cabo en los apartados 3 y 4 correspondientes al planteamiento del
caso de estudio y al disefio de la solucién. Mediante la propuesta de un caso de estudio
sobre una instalaciéon de climatizacién geotérmica hemos podido plantear un problema
sobre el cual poder trabajar, analizdndolo para obtener las necesidades de este y asi poder
elaborar una solucion 6ptima la cual implicase el uso del gemelo digital. En el desarrollo
de la solucién se ha podido mostrar cudl es el proceso de aplicacién de un gemelo digital
basico, asi como los componentes que lo conforman.

Considero que se han podido cubrir los objetivos planteados al principio del trabajo
de forma 6ptima. Gracias al trabajo se han adquirido conocimientos sobre el funciona-
miento de los sistemas industriales, el cual es diferente al funcionamiento de los sistemas
informdticos convencionales. También cudles son los procesos de digitalizaciéon de los
sistemas industriales, su implementacién mediante los sistemas SCADA o los gemelos
digitales, sus caracteristicas y su funcionamiento. Para poder implementar el gemelo di-
gital sobre el caso de estudio, se tuvieron que adquirir nociones de geotermia debido a
que no se contaban con integrantes en el trabajo los cuales pudieran hacerse cargo de ese
apartado.
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5.1 Limitaciones y futuros trabajos

A'lo largo de la creacién de este trabajo se han encontrado diversos factores que han
podido dificultar o limitar la realizacién de este. Uno de los principales problemas fue la
obtencion de informacién sobre los gemelos digitales. Actualmente los gemelos digitales
son puestos en practica por un grupo limitado de empresas y/o entidades las cuales
no publican informacién sobre los métodos o herramientas que utilizan para crear los
gemelos. Esto dificulta la posibilidad de obtener informacién de primera mano por parte
de las empresas que aplican el concepto de gemelo a sistemas industriales, teniéndose
que limitar a la obtencién de informacién por parte de investigadores o docentes. Esta
informacion resulta de gran utilidad, sin embargo se echa en falta el poder hacer uso de
recursos practicos.

El siguiente inconveniente para la realizacién del trabajo fue la posibilidad de traba-
jar sobre un sistema industrial real sobre el que poder aplicar el gemelo digital. Para la
realizacion del trabajo se puso en contacto con una entidad la cual contenia un sistema
de climatizacién similar al empleado en el caso de estudio, siendo esta ideal ya que su-
ponia un sistema rico en sensores del que se podria extraer gran cantidad de datos. La
entidad inicialmente se mostré colaborativa y permitié el acceso a las instalaciones para
la observacion de su sistema de climatizaciéon. Se empez6 a enfocar el trabajo sobre la ins-
talacién de la entidad, sin embargo, a la hora de solicitar informacién sobre los elementos
del sistema necesarios para disefiar el gemelo comenzaron a surgir los problemas. La
comunicacién con la entidad fue volviéndose lenta e infructuosa, ya que la entidad no
pudo facilitar esta informacién, y adicionalmente no confirmé si daba el visto bueno pa-
ra poder realizar las pruebas del gemelo digital sobre su sistema. Esta situacién obligé a
modificar el rumbo del trabajo y condujo a que el caso de estudio fuera tedrico en vez de
real.

Por ultimo, la poca familiaridad con la energia geotérmica provocé que se emplea-
se una parte del tiempo en adquirir conocimientos sobre esta, para poder desarrollar un
gemelo digital 6ptimo basado en ese tipo de energia. En proyectos profesionales la pre-
sencia de un especialista en el sistema industrial facilita la labor al grupo de informaéticos
encargados de elaborar el gemelo, sin embargo esto no se tuvo previsto al iniciar el tra-
bajo de fin de grado.

Se propone como futuros proyectos:

= Laimplementacién del gemelo digital sobre un sistema industrial real.

» La aplicacion de técnicas de aprendizaje automatico (machine learning) para la elabo-
racién del gemelo digital. Para poder aplicarlas es necesario contar con un sistema
rico en datos sobre los cuales se pueda trabajar.

5.2 Relacién del trabajo desarrollado con los estudios cursados

A lo largo del grado se ha adquirido una serie de conocimientos y competencias que
se han aplicado en este trabajo. Para la creacién de este trabajo cabe destacar las com-
petencias adquiridas en las asignaturas de Disefio, Configuracién y Evaluaciéon de los
Sistemas Informéticos y Tecnologia de Sistemas de Informacién en la Red para compren-
sién del funcionamiento de los sistemas de digitalizacion industriales. Por otra parte los
conocimientos adquiridos en las asignaturas de Ingenieria del Software y Sistemas Inte-
ligentes han sido de utilidad a la hora de disefiar el gemelo digital. Para la creacién de la
interfaz se ha aprovechado el material docente impartido en las asignaturas de Interfaces
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Persona-Computador y Disefio Centrado en el Usuario. Para la comprensién y andlisis
de la seguridad de los protocolos empleados en los sistemas industriales se han aprove-
chado los conocimientos de la asignatura de seguridad en redes y sistemas informaticos.
Por ultimo cabe destacar la capacidad de analizar problemas sobre sistemas no familia-
res y adaptarse a ellos transmitida en forma de competencia transversal a lo largo de la
carrera.
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APENDICE A
Interfaz del sistema

A continuacién se presentard el conjunto de ventanas que componen la interfaz de
la solucién disefiada. Los valores representados en estas son solamente ilustrativos, no
corresponden a los valores reales del sistema.

Gemelo Digital del sistema climatizador

Iniciar sesion

Usuario

Contrasefia

Recordar credenciales

Iniciar sesién

Figura A.1: Ventana de login
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Inicio ‘ Sistema ‘22/06/2019 12:34

COMPARATIVA

Edificio TFG ENERGETICA

Instalacién de climatizacién | TEXTERIOR| 32,6°C
geotérmica

COP

4,5 2,2
COP 455 -I-El:)||=|(:|0I 26,8°C EMISIONES CO2

370g 600g

COSTE
ENERGETICO

10,23 €/dia 16,1 €/dia

ANO 1| ANO 2| ANO 3| MEDIA

SPFr| 535 | 4,995 | 5,01 5,118

Instalacion geotérmica I:l

Instalacion estandar l:l

SPFc| 472 | 49 | 5105 | 4908

Figura A.2: Ventana de visualizacién del sistema. Pinchando sobre los elementos de la imagen el
operario puede acceder a la ventana con informacién especifica sobre el elemento seleccionado

Inicio ‘ Sistema ‘22/06/2019 12:34  [Texenon| s2ec |

‘TEDIF\CIO ‘ 26,8°C ‘

‘TSUELO ‘ 22,3°C ‘

Ventiladores Circuito externo

> > ALARMAS

26°C 26,3°C
Bombas de calor
Bombas calor
26°C
riuicn Sonda geo
hidraulica de @ . Bomba pppor Circuito interno g
seguridad hidraulica
24,8°C Bomba hidr ERROR

Temperatura no
esperada

24,8°C I_I 26,3°C

B

Sonda geotérmica

Figura A.3: Ventana con informacién especifica sobre elementos
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Cambiar a bomba
de seguridad

Bomba hidraulica

TENTRJ\D.& 24,BOC POTENCIA ?20}:3

TsaLpa 26°C

ERROR
Los valores de temperatura de
no son los correctos, se

recomienda cambiar de bomba

Cerrar

Figura A.4: Ventana con informacién general sobre el sistema
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