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Resumen

Las normas de gestion son muy importantes para todo tipo de organizaciones,
aportan gran cantidad de informacion, que le sirve a la empresa para tener un futuro
con mayor éxito. Estas normas son realizadas por expertos de los diferentes sectores
(organizaciones que investigan, los consumidores, sector gubernamental...), y estan
respaldadas por la entidad ISO (International Standarization Organization), que es la
encargada de implantar una serie de normas de fabricacién, comercio, comunicacion y
gestion. En este trabajo veremos el uso de tres series de normas de gestion diferentes
que se pueden aplicar en empresas informaticas, estas son la ISO 9000, ISO 27000 e
ISO 20000. Asimismo veremos como implementar una norma de gestion, los pasos
que una organizacion ha de seguir para conseguir los diferentes certificados y los
beneficios que obtendran las empresas al estar certificadas. Para realizar el
seguimiento de que se cumplen estas normas, la auditoria interna es un factor muy
importante en la parte de la implementacion y la auditoria externa en el apartado de la
certificacion, es aqui donde tenemos a la figura del auditor.

Palabras clave: normas de gestion, ISO, auditor, certificado.

Resum

Les normes de gestido sén molt importants per a tot tipus d’organitzacions, aporten
gran quantitat d'informacié, que necessiten les empreses per a tindre un futur en major
exit. Estes normes son realitzades per experts dels diferents sectors (organitzacions
que investiguen, els consumidors, sector gubernamental...), i estan recolzades per
'entitat ISO (International Standarization Organization), que és I'encarregada
d’'implantar una série de normes de fabricacid, comerg, comunicacié i gestié. En este
treball vorem I'is de tres séries de normes de gestio diferents que es poden aplicar en
empreses informatiques, estes soén la ISO 9000, ISO 27000 i ISO 20000. Aixina mateix
vorem com implementar una norma de gestid, els passos que una organitzacié ha de
seguir per aconseguir els diferents certificats i els beneficis que obtindran les empreses
al estar certificades. Per a realitzar el seguiment de que s’acompleixen estes normes,
'auditoria interna és un factor molt important de la part d'implementacioé i 'auditoria
externa en la part de certificacio, és aci on apareix la figura de 'auditor.

Paraules clau: normes de gestio, ISO, auditor, certificat.
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Abstract

The management standards are very important for all kind of organizations, they
give us a big quantity of information, this type of information is what the companies
need to have a successful future. These standards have been made by experts from
different sectors (organizations that investigate, the consumers, government sector... ),
and they are supported by the entity ISO (International Standardization Organization),
which is the responsable to set standards series of manufacturing, trade,
communication and management. In this project we’ll see the use of three differents
management standards that we can apply to IT companies, these series are the ISO
9000, ISO 27000 and ISO 20000. Furthermore we’ll see how to set a management
standard, the steps that a organization has to follow for achieving the different
certificates and the benefits that they will obtain when they get the certificate. So to
track that this standards are fulfilled, the internal audit is a really important factor on the
setting part and the external audit on the certificate part, it's here where we have the
auditor.

Keywords : management standards, ISO, auditor, certificate.
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1. Introduccion

Las normas de gestion resultan imprescindibles para todo tipo de empresas, ya que nos
aportan conocimientos de una forma explicita, ayudando a las organizaciones a ser mas
innovadoras y productivas tanto internamente, dentro de la organizacion, como
externamente. Las normas de gestion son aquellas que van a ayudar a gestionar de una
manera eficaz y eficiente la organizacion. Estas normas estan sujetas a sistemas de
gestion, los cuales son un conjunto de reglas que contribuyen a la gestion de procesos
en una organizacién y va a permitir establecer unos objetivos, una politica y poder
alcanzar dichos objetivos.

Existen diferentes series de normas de gestion, cada una de ellas nos aportan beneficios
para la mejora continua de la empresa, planificando objetivos de mejora y realizando
un seguimiento de los mismos, asi como teniendo en cuenta las no conformidades y las
reclamaciones de los clientes, que deben de servir para identificar puntos débiles en la
organizacion o elementos a mejorar en la misma. Por lo que, certificarnos de la mayor
cantidad de normas posibles nos aportara un mayor grado de prestigio, tanto en
mercados nacionales como internacionales, no solo es este el objetivo de las empresas a
la hora de certificarse en cualquiera de las normas resefiadas, sino disponer de un
mayor conocimiento de todo el sistema productivo y saber identificar sus deficiencias y
oportunidades, asi como identificar posibles riesgos. Para poder solventar estos
problemas haremos uso de la auditoria interna, que es aquella que va a ayudar a la
organizacion a implementarse de una norma. La implementacion de una norma ISO es
un gran paso hacia la certificacion y gracias a este proceso, se tendra en la organizacion
una norma correctamente instaurada y haciendo buen uso de los beneficios que
aportara. Posteriormente al proceso de la auditoria interna, se podra realizar la
auditoria externa para buscar el certificado, el cual dar4d a la empresa un mayor
prestigio a un nivel més internacional, con los clientes y nos ayudara a ser mas
competitivo. Nos centraremos mas en aquellas normas de gestion que involucran a
empresas TICS (tecnologias de la informaciébn y comunicaciones), segin “la
Organizacion internacional de la estandarizacién” en este sector las mas populares que
encontramos son la ISO 9000 basada en la gestion de la calidad, la ISO 27000 basada
en la seguridad de los datos y la ISO 20000 basada en la gestioén de servicios, las cuales
se explicaran en este proyecto.

En estas normas se certifican gran cantidad de empresas cada afio, en la guia que se ha
realizado en este proyecto se veran las pautas basicas que hay que tener en cuenta para
instaurar estas normas en una empresa y los beneficios que tendremos al realizarlo,
ademas del proceso de certificacion que se tendra que seguir.

1.1 Motivacion

Actualmente cualquier empresa tiene un certificado ISO y si no lo tiene es posible que
tenga implementada una de las normas, por lo que es un tema bastante importante si se
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busca una mejora continua en una organizaciéon. Este TFG esta destinado a conocer
estas tres normas ISO, al estudio de la implementacion y posteriormente de la
certificacion, ya que es algo que esta en continua actualizacion y es interesante conocer.

Principalmente este tema es interesante de tratar debido a la importancia que tienen
hoy en dia las normas de gestién, y es por ello que se quiere recopilar toda la
informacién que se cree oportuna para plasmarla en este documento, acerca de las
normas de gestién que se han considerado mas importantes para las empresas TICs y
resolver para las empresas no certificadas cualquier duda que puedan tener durante el
proceso de implementacién y certificaciéon, explicando los puntos que hay que seguir
para alcanzar el objetivo. Estas normas contribuyen al mundo en que vivimos,
facilitandonos el comercio, difundiendo conocimiento, realizando avances innovadores
en tecnologia y comparten buenas practicas de gestién y conformidad.

Si hablamos de las normas de gestion no podemos pasar por alto la serie de normas ISO
9000 de gestion de calidad ya que es una de las més importantes y una de las que mas
reconocimiento tiene en la actualidad y es la que nos aportara un mayor nivel de
calidad a nuestra empresa. Al igual pasa con la serie de normas ISO 27000 basada en la
gestion de la seguridad de la informacion, esta norma en los tltimos afos esta siendo
una de las més importantes sobretodo en el sector de las tecnologias de la informacién
ya que, en la actualidad muchas organizaciones buscan la seguridad de los datos y que
no salga informacién importante a la luz, si esto llegara a pasar nuestros competidores
se verian altamente beneficiados y nuestra organizacion a su vez empequefiecida.
Mientras que la serie de normas ISO 20000 trata sobre la gestion de los servicios de las
tecnologias de la informacion.

Importante es también el papel del auditor, para comprobar que se cumplen
correctamente las condiciones para poder implementar una norma, realizando la
auditoria interna o poder certificarse mediante la auditoria externa, se seguiran una
serie de pautas para comprobar que todo esté correcto y funciona de acuerdo a la
norma. El proceso de certificacion puede resultar extenso y pueden surgir
inconvenientes a la hora de realizar la implementacion de la norma. Como conseguir la
certificacion esta correctamente explicado en la guia con todas las pautas a realizar.

El papel que tiene el consultor es ayudar a la hora de mejorar la organizaciéon para que
pueda ser instaurada la norma y sea mas facil de pasar el proceso de auditoria interna.
Este proceso de mejora lo podria realizar un grupo de personas de la propia empresa.
aunque probablemente resulte mas eficaz y eficiente delegar esta responsabilidad en un
profesional como es el consultor, este va a sugerir los cambios para mejorar a la
organizacion y como realizar los mismos.

El papel del informatico con responsabilidad dentro de la organizaciéon va ser muy
importante para que la norma implantada o que se va a implantar funcione. En el
proceso en el que la norma se va a implementar este tendra que contestar cualquier
duda que pueda tener el consultor, el grupo de personas o el propio auditor que quieran
saber el funcionamiento de los sistemas informéticos de la organizacion. También hay
que tener en cuenta que estos informaticos tendran la responsabilidad de mantener en
correcto orden el funcionamiento de estas normativas, como puede ser en el caso de las
ISO 27000 manteniendo la seguridad de la informacion de la empresa y que esta
informacién no pueda llegar hasta nuestros principales competidores.
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1.2 Objetivos

Se va a elaborar una guia, con informaciéon sobre las tres normas indicadas
anteriormente, orientada a empresas del ambito de las tecnologias de la informacion y
comunicaciones, para aportarles informacion y hacerles el camino un poco mas facil,
guiandolas en el proceso de implementacion, paso a paso, e indicando el procedimiento
para finalmente certificarse, explicando la auditoria y el papel del auditor. El objetivo es
dar respuesta a esta serie de preguntas:

1. ¢Qué es una norma de gestion y quién las certifica?
¢En qué consiste la norma de gestion ISO 9000:2015. Sistemas de gestion de
calidad?

3. ¢En qué consiste la norma de gestion ISO 20000:2018. Tecnologias de la
informacién (TI). Gestion de los servicios?

4. <¢En qué consiste la norma de gestion ISO 27000:2019. Sistemas de gestion de la
seguridad de la informacion?

5. ¢Qué es la auditoria?

6. ¢En qué consiste el proceso de implementacion y auditoria interna?

7. ¢CoOmo conseguir la certificacion?

8. ¢Qué cantidad de empresas se certifican en cada normativa de las anteriormente

senaladas?
9. ¢Cudl es el coste de certificacion?
10. ¢Qué cuentan las empresas certificadas?

1.3 Impacto esperado

Cualquier persona puede ir a buscar informacién en Internet acerca de las normas de
gestion, implementacién y certificaciéon, pero se va a encontrar con documentos
extremadamente extensos y a veces incluso tediosos a la hora de leerlos, por lo que se
trata de identificar lo mas importante que cualquier empresa deberia de tener en
cuenta, de las encuestas realizadas y conversacion telefonica con alguna de ellas, se ha
podido determinar en qué puntos, tuvieron mayores dificultades al implementar las
tres normas, lo cual ha servido como orientacion a la hora de realizar la presente guia.
Se han realizado trabajos de investigacion, una entrevista a un gerente de una empresa
del sector de las tecnologias de la informacién y comunicaciones y se enviaron
encuestas. Por lo que se va a obtener informacion de una situacion real que ha tenido
una empresa, con los beneficios y problemas que han tenido las propias empresas al
certificarse o implementar una de estas normas en su organizacion.

En toda la informacién buscada en otros trabajos no se ha encontrado informacion del
conjunto de las normas de gestion de las que se va a hablar en este proyecto en un
mismo trabajo, por eso es novedoso y hay pocos TFGs en gestion y este lo es.

Esta guia pretende ser un documento de facil lectura y seguimiento para cualquier
empresa que no conozca las normas de gestion, ayudandole a identificar las ventajas
que para su organizacion obtendria la implementacion e incluso posterior certificacion
de las mismas.
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1.4 Metodologia

Los pasos que se van a seguir para cumplir con lo dicho anteriormente sera, una
investigacion de las normas de gestion que puedan ser aplicables a empresas TICS en
iso.org y Aenor, y ver cuales han sido las mas certificadas y podrian ser ttiles para este
tipo de organizaciones, también se buscaran estadisticas en empresas certificadoras de
las normativas en cuestion ISO.

Se realizara un estudio de investigacion de la serie de normas ISO 9000, ISO 20000 e
ISO 27000 con el fin de comprender su funcionamiento, como se implementan y
ventajas que nos aportaran. Tras la fase de implementacion, si la empresa busca la
certificacion, seguiremos con la explicacion de este proceso con los pasos que se
tendran que seguir para conseguirla, y las ventajas que nos proporcionara el hecho de
adquirir el certificado. También haremos uso de Riunet, Google Académico, Teseo y
Polibuscador para obtener en articulos, libros y trabajos académicos diferente
informacion relacionada con las normas, su implementacion y la certificacion.

Se enviaran varias encuestas a organizaciones del sector de las tecnologias de la
informacién y comunicaciones, basadas en la implementacion y certificacion de estas
tres normas, para comprobar de primera mano las respuestas que obtenemos de
empresas del sector. Se realizara una entrevista a una empresa del sector TIC, para
comprobar las dudas que pueda tener una organizacion no certificada a la hora de
afrontar el proceso de implementacion o certificacion de una norma. El resultado que
se espera de la entrevista, es recopilar informaciéon sobre los puntos en los cuales
puedan tener algin tipo de problema y resolverlos en la guia. La entrevista ha aportado
gran valor en algunos puntos de la guia, como la explicacion del proceso de
implementacion o el coste de certificacion, entre otros.

Se realizaran llamadas a varias certificadoras para conocer el precio de certificacion de
estas tres normas. El resultado de estas llamadas queda reflejado en la guia y se puede
comprobar, como dependiendo de la organizacién los precios variaran en funcion de los
dias que dediquen a la realizacion de la auditoria externa, el calculo de los dias
necesarios para la realizacién de la auditoria externa ird en funcién del nimero de
trabajadores de la organizacion y de la complejidad de la misma.

1.5 Estructura

Capitulo 2

Estado del arte y critica. Se analizara la informacion que ya existe sobre el tema que se
va a tratar, esta informacion se ha encontrado mediante los siguientes medios: Riunet,
Google Académico, Teseo y Polibuscador. A los trabajos relacionados con el presente
TFG se les realizard una pequefia critica y se explicard en que completa este trabajo a
otros ya existentes o en que los mejora.
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Capitulo 3

Analisis del problema. En este punto se va a analizar las oportunidades de negocio del
proyecto y se tendra en cuenta el proyecto de la guia realizada como ayuda para las
organizaciones que se quieran certificar y/o entender de las tres normas anteriormente
comentadas.

Capitulo 4

Disefio de la solucion propuesta. Se hablara del formato que se ha elegido para la
solucion y también se hablara de forma resumida del indice que encontramos en la
solucion propuesta.

Capitulo 5

Desarrollo de la solucién propuesta. Se hablara del producto final que es la guia y los
problemas que se han tenido para redactarla y para conseguir la informacion necesaria
para completarla correctamente.

Capitulo 6

Conclusiones. En este capitulo se presentan las principales conclusiones obtenidas
después de la realizacion del proyecto.

Capitulo 7

Trabajos futuros. En este capitulo se presentaran las posibles opciones que se podran
realizar para mejorar de alguna forma la solucion final del proyecto.

Capitulo 8

Referencias. Se podran ver las fuentes de informacion usadas para la realizacion del
proyecto.

Capitulo 9

Anexo. En este capitulo encontraremos la soluciéon del proyecto, la guia.
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2. Estado del arte y critica

En este punto se va tratar los trabajos ya existentes de este tema, qué informacion
podemos encontrar y qué nos va a aportar este trabajo que no nos hayan aportado
estos proyectos ya existentes.

En general y como bien se ha dicho en el punto anterior, existe un gran volumen de
informacién de todas las normas de gestion, por eso en este trabajo se va a tratar de
seleccionar las tres méas interesantes para las empresas TICS y aportar la informaciéon
que se ha creido necesaria para el interés de las organizaciones del sector.

Segin la investigacion realizada entrando en sitios como Riunet, Teseo y en Google
académico se ha encontrado informacion de alguna norma de gestion en concreto, pero
no se ha encontrado ningin proyecto donde se hable de tres diferentes normas de
gestion, sino que se suele concretar en una o dos y aporta la mayor informacion posible
de esta o estas normas, o aplica una norma en concreto a una empresa, por eso, este
proyecto es novedoso, ya que se va a hablar de varias normas que se pueden aplicar en
este caso a empresas TICS, en concreto se hablaran de las tres normas de gestion que se
han considerado méas importantes o que mas puedan aportar a este tipo de
organizaciones. Estos trabajos ya existentes nos aportan una conclusién clara de que las
normas de gestion aportan grandes beneficios competitivos para las empresas y nos
ayudan a conseguir una mayor eficiencia y eficacia. A continuacion se muestran algunos
de los diferentes trabajos o articulos y donde se han podido encontrar, junto con un
pequeio resumen del contenido del mismo:

MEDIO Autory ISO9000 ISO20000 ISO27000
documentacién
Riunet Autor: Jorge Anduix El trabajo nos
Fuentes. expone lo que
Afo:2015. tenemos que tener
Trabajo final de grado. en cuenta si
queremos

instaurar la
norma ISO 27001
en una empresa
TIC. Analizando la
empresay su SGSI
y establecer un
nuevo SGSI para
tener una mayor
proteccion de
datos.

15
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MEDIO Autory ISO9000 ISO20000 ISO27000
documentacién
Google Autor: Lourdes Aja Articulo que nos habla
académico | Quiroga. acerca de la evolucién
Afo: 2002. de la tecnologia y la
Revista SciELO importancia que tiene
Analytics para las empresas,
Titulo: Gestion del donde podemos ver
conocimiento, gestion | informacién acerca de
de informacién y la gestion de la
gestion de la calidad informacion, gestion
en las organizaciones del conocimiento y
gestion de calidad y la
importancia de cada
una de ellas.
Google Autor: Janett Yanezy | Busca la mejora
académico | Raiza Yanez. continua mediante la
Ano:2012. norma ISO 9000 y nos
Red de revistas explica acerca de ella,
Redalyc. también se centra en
Titulo: Auditorias, la investigacion de
Mejora Continua y analizar los
Normas ISO: factores | fundamentos y la
clave para la evolucién | auditoria.
de las organizaciones.
Teseo Autor: Arturo Ugalde Se centra en el campo
Canitrot. de la epileptologia,
Ano: 2015. analizando las
Tesis doctoral. consecuencias dela
aplicacion de un
sistema de gestion de
calidad en el
Laboratorio de
Monitorizacién de
Video-EEG.
Riunet Autor: Raul Francisco Nos explica para que
Oltra Badenes. nos va a servir la
Afo: 2017 1SO 20000, su
historia, los
beneficios que
obtendra nuestra
organizacion al
implantar y
certificar de esta
normay su
contenido.
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2.1 Critica al estado del arte

Durante esta investigacion de proyectos se encontraron trabajos realizados por
exalumnos de la ETSINF como se ha visto en el apartado anterior, en uno de ellos se
exponia de una manera muy clara la implantacion de la ISO 27001 en una empresa del
sector, pero no explica el proceso que hay que seguir después de la implementaciéon
para conseguir la certificacion. Hubiese sido mas completo el haber acabado el proyecto
realizando una explicacion del proceso de certificacion. No se habla de ninguna otra
normativa de las que se van a hablar en este proyecto.

El articulo de Lourdes Aja Quiroga habla de forma mas tedrica acerca de la ISO 9000
pero en ningiin momento nos da informacién acerca de la implementacién de esta, ni
de la certificacion de la ISO 9001, se basa en la explicacion de las normas que
componen la familia ISO 9000, por lo tanto, faltaria algo mas de informacioén acerca de
la implementacién de esta norma. No se habla de ninguna otra normativa de las que se
van a hablar en este proyecto.

El siguiente articulo de Google académico de Janett Yanez y Raiza Yanez nos va a dar la
importancia de la norma ISO 9000 y como vamos a lograr la mejora continua mediante
las auditorias. En este caso si que comenta el proceso que hay que seguir para adquirir
el certificado, primero con la auditoria interna y més tarde cuando se ha pasado el
proceso de implementacion conseguir el certificado con la auditoria externa. Pero sigue
sin aportarnos mas normativas del sector de las tecnologias de la informacion de las
que se van a hablar en este proyecto, en la presente guia.

La tesis doctoral implementa la norma ISO 9001 en un laboratorio de monitorizaciéon
de video-EEG, informandonos de lo mas importante a tener en cuenta de esta normay
del proceso que ha seguido para realizar esta complicada implementacién. Aunque se
expone muy bien todo lo relacionado con el sistema de gestion de calidad, pasa
exactamente igual que en el caso anterior, y es que no hace referencia a las normas
comentadas anteriormente y es lo que le diferencia del presente proyecto.

Por 1ltimo en el documento basado en la ISO 20000, donde se realiza una explicaciéon
de la historia, de para qué va a ayudar esta serie de normas y los beneficios que va a
aportar implementarnos y certificarnos de ella. No indica como se puede conseguir la
implantacion y la certificacion de esta norma.

Se ha realizado una minuciosa investigacion encontrando varios trabajos, articulos y
capitulos de libros similares a lo anteriormente comentado. Se puede concluir, que se
pueden encontrar proyectos que hablen de algin tema relacionado con este trabajo
pero no que exponga este trabajo en todo su conjunto.
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2.2 Propuesta

Lo que este proyecto nos va a proporcionar, que no podemos encontrar en ningan otro
trabajo, es una explicacion clara acerca de las tres normas de gestion que se han
considerado mas importantes para las empresas TICS, los pasos que hay que seguir
para su implantacion, el proceso de auditoria que se tendra que llevar a cabo para
lograr el certificado, los beneficios que nos aportara el implementarnos y lograr el
certificado de cada una de estas normativas.

Realizando una guia para entender todo lo anteriormente dicho y que ayude a las
empresas del sector a entender acerca de estas normas y del proceso de implantacion y
certificacion. Hay empresas que no tienen ningun certificado y la idea es que esta guia
les solucione cualquier duda que les pueda surgir.

‘v 18



3. Analisis del problema

Este trabajo va a brindar informacién a las empresas del 4&mbito de las TICs sin
experiencia en las normas ISO, pero con inquietudes sobre estas, con el fin de
facilitarles el acceso a las mismas y que les solucionen las dudas que puedan encontrar
acerca de su funcionamiento, mediante los préximos puntos del trabajo se pretendera
abordar los problemas que pueda tener el lector sobre las propuestas realizadas
anteriormente, que se iran concretando a lo largo del trabajo.

3.1 Marco legal y ético

En este punto hablaremos de la legislacion vinculada a la informaciéon de las tres
normas y del marco ético.

MARCO LEGAL

ISO 27001. Sistemas de gestion de la seguridad de la informacién y 20000-1.
Tecnologias de la informacion (Tl). Gestion de los servicios

Para implementar un sistema de gestién de la seguridad de la informacion segun la
norma de gestion ISO 27001 y de gestién de los servicios de la tecnologia de la
informacion, norma de gestion ISO 20000-1, se deben de considerar como requisitos
legales los relacionados a continuacion:

e Ley de Propiedad Intelectual 1/1996 del 12 de Abril de 1996: La
propiedad intelectual protege los derechos de autores, artistas, productores y
organismos de difusion, respecto a las obras originales de su creacion.
Comprende los siguientes derechos: Derechos morales, derechos patrimoniales
y derechos a solicitar compensacion econémica por la explotacion de la obra.

e Ley Organica de Proteccion de Datos (LOPD) de caracter personal
3/2018 del 5 de Diciembre de 2018: El objeto principal de la LOPD es
adaptar el ordenamiento juridico espanol al reglamento de la Union Europea en
lo relativo al tratamiento de datos personales y la libre circulacion de los
mismos, a la vez que se garantizan los derechos digitales de la ciudadania
establecidos en el articulo 18.4 de la Constituciéon. Dentro de los derechos
digitales se hace especial hincapié al derecho de los usuarios a la seguridad de
las comunicaciones a través de Internet, la proteccién de los menores en
Internet, derechos de rectificacion en Internet, derecho a la intimidad y uso de
dispositivos digitales en el ambito laboral, derecho al olvido en buisquedas de
Internet y redes sociales.
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e Ley de servicios de la sociedad de la informacién y comercio
electronico 34/2002 del 11 de Julio de 2002: Esta ley establece las reglas
que deben cumplir los proveedores de servicios de intermediacion, empresas
que ofrecen sus productos en Internet y a los ciudadanos que poseen una pagina
web, asi como la actividad econémica que se pueda generar en la compra y venta
de productos y servicios que sea de forma segura y confiable.

e Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo del
6 de Julio de 2016: Cuyo objetivo es establecer una serie de medidas que
garanticen un buen nivel de seguridad de los sistemas y redes de la Union
Europea. Esta directiva surge debido al hecho de que un ciberataque presenta
una gran amenaza a los sistemas de informacion y de las redes. Se pretende, que
esta nueva medida de ciberseguridad los proteja.

ISO 9001:2015. Sistemas de gestiéon de calidad

En este caso hablaremos de la ISO 9001 la cual no tiene una legislacién concreta pero
dependera del producto o servicio que realice la organizacién.

.

MARCO ETICO

En cuanto a la ética, es muy importante que todos los implicados en el sistema de
gestion conozcan los requisitos legales y normativa vigente, por ejemplo, conocer la ley
organica de proteccidon de datos con el fin de evitar filtracion de informacién. Especial
importancia tiene la figura del auditor por su objetividad y ética a la hora de realizar las
auditorias. El auditor debe demostrar profesionalidad en todas las acciones realizadas
en el proceso de auditoria, documentando todas las conclusiones que extraiga de la
empresa a la que audita.
En el caso de la figura del informaético, tiene acceso a mucha informacion que deberé de
gestionar con profesionalidad y haciendo un buen uso del sistema de seguridad de la
informacion, para que los datos de terceros o de la propia empresa sigan siendo
confidenciales para el resto del mundo.
Aunque las personas son las que tienen que hacer buen uso de las normativas, son
también las que producen fallos como puede ser el siguiente caso basado en la norma
de gestion ISO 27001:
- El caso de la brecha de seguridad de Yahoo!: La compaiia tuvo una fuga de
datos y alrededor de 500 millones de clientes comprobaron que sus datos se
podian conseguir en Internet.

3.2 Analisis de riesgos

En este punto se van a analizar los posibles riesgos que puede encontrar una
organizacion y los riesgos que puede tener la guia creada.
Los principales riesgo que puede tener una organizaciéon son:

e Podemos encontrar empresas que por su deficiente gestion de la informaciéon
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corran el riesgo de pérdida de la misma o que esta pueda ser publicada
afectando a terceros. Es el caso del problema comentado anteriormente de la
brecha de seguridad de Yahoo!, a partir de una mala gestion de la seguridad de
la informacion, se produjo un ciberataque y los datos de las personas fueron
publicados en Internet. Como solucién para estas empresas con una buena
implementacion en la normativa de gestion ISO 27001 y siguiendo las pautas de
las mismas evitarian en gran medida las fugas de la informacion.

e Otro tipo de empresas que podemos encontrar, son aquellas que no van a
resultar competitivas dentro del sector por quedarse estancadas en un sistema
de trabajo arcaico, sin ningun tipo de control de las actividades que realizan. En
el caso de las empresas con método de trabajo arcaico verian corregidos sus
problemas implementando la norma ISO 9001, obteniendo sus productos y
servicios un mayor grado de calidad. Las organizaciones de este tipo van a
necesitar de la implementaciéon de normas de gestion para no quedarse atras de
sus principales competidores.

En el caso de posibles riesgos que se pueden encontrar en la guia presentada son:

e Existe el riesgo de que algunas definiciones o lenguajes técnicos no sean
comprensibles a la hora de interpretar la presente guia. Se ha tratado de
introducir un lenguaje lo méas coloquial y entendible posible.

e La guia ha seguido una explicacion, de principio a fin, des del conocimiento de

las normas hasta su certificacion, es posible que extrayendo de contexto algunas
de sus partes sea dificil interpretarla sin tener una vision de conjunto.

3.3 Identificacion y analisis de soluciones posibles

En este proyecto se ha decidido como solucion el realizar una guia aunque podrian
haber opciones igual de eficaces como podrian ser:

-Checklist: La realizacion de un checklist consistiria en identificar paso a paso los
objetivos que se deberian de alcanzar para conseguir implementar la norma e incluso
certificarse en ella. Se iria marcando en dicha lista conforme se alcanzaran cada uno de
los objetivos. El principal problema que podria surgir es que el checklist no sea lo
suficientemente completo dejando aspectos de la norma sin incluir en el mismo, por
tener algunos aspectos de las mismas diferentes interpretaciones.

-Pagina web: Crear una pagina web que dividiremos en diferentes secciones, donde se
podran encontrar las normas y el proceso de certificacion, aportando informaciéon sobre
estos puntos. En esta misma web podra haber un foro, esto permitira plantear y
resolver dudas a los usuarios de un tema en concreto para se puedan ayudar entre ellos,
donde se abriran temas de debate. Se facilitara un correo electronico atendido por el
administrador, en el caso de que un usuario tenga una duda no resuelta. Se podria
ganar dinero con ella publicitando a empresas. Para dar a conocer la web se podria
mandar correos a empresas no certificadas informandoles del contenido de la misa, si
esta web es muy buscada subira puestos en el buscador de Google y sera cada vez mas
probable que sea encontrada sin necesidad de publicitarla.
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3.4 Solucion propuesta

Como solucion propuesta se presenta la guia, la cual nos va a permitir dar a conocer las
tres normas de gestidon a en empresas del sector de las tecnologias de la informacion y
comunicacion, con sus beneficios, y las principales pautas que se deberan de seguir si se
quiere realizar una buena implementacion de las normas. Posteriormente a la
explicacion de las normas, se expone la fase de implementacion, explicando el proceso
de auditoria interna, como continuacién para aquellas empresas que deseen dar el paso
de conseguir el certificado por medio de una empresa certificadora, se expondra el
procedimiento que deben seguir. Se podra analizar cantidad de empresas certificadas
en estas normas en los ultimos anos y por ultimo, la experiencia real que han vivido dos
empresas del sector TIC al realizar este proceso, y lo que les ha aportado.

Se ha elegido este formato para la soluciéon debido a que visualmente introduce al lector
en la tematica, y no es un formato muy tedioso de leer. Con la guia podemos recopilar
toda la informacién que se ha creido importante para conseguir la solucion al problema
que puedan tener las empresas o dudas que les puedan surgir.

3.5 Plan de trabajo

En este punto vamos a ver el calendario que se ha seguido para realizar este proyecto,
donde se han realizado una planificaciéon estableciendo objetivos cada semana para
llegar a realizar el objetivo final, que es el presente trabajo. Se empez6 a realizar este
proyecto en Diciembre y han transcurrido ocho meses hasta llegar a la solucion final.

La planificacion que se ha seguido es la siguiente:

| NOVIEMBRE | DICIEMBRE | ENERO FEBRERO | mArzo | ase | mavo | aumo |

JULIO

GUIA

Indice:

1. Invoduceion

Mekvacion

Otieives

Impacto esperado

Wetodologia

2. Esizdo ol ave y crica

Criica al estado del ane

Propussta

Reunion 2. Revison esiado del are

3. Andieis del problema. Mareo legal y £500

Anilicis 08 riesgos.

Imagen 3.5.1: Planificacion 1.
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| wovewere | ocemsee | ewRo | reerero | marzo | asr | mavo | swo | sue

Kenfiicacion y andfisis de soluciones posiles

Sabucidn propuesia

Pian de rabajo

Presupuesio

4. Disefio de la sohucién

5. Desarolio de la solucion propuesia

Reunion 2: Revision estado del ane:

6. Implantzcin

7. Prucbas

8. Conclusiones

Relaciin TFG con esudios cursados

9. Trabajos futuros

10. Referencias

Presentacion borrador

Reunion 3; Revision borador

Imagen 3.5.2: Planificacion 2.

| wovewsre | micemeRe | eweRo | resReRo | mamzo | amL | wmavo | oo | o

Comecciones y gustes rmain

Presentacién TFG:

Preparaciin defensa

Reunion: ensaye densa

Imagen 3.5.3: Planificacion 3.

3.6 Presupuesto

Para la realizacion del presupuesto se han tenido en cuenta jornadas laborales de 8
horas con un precio por hora de 15€ segtn el siguiente baremo:

e Trabajando 200 horas al mes.

e Teniendo en cuenta seguridad social, gasto de oficina...

e Desplazamientos.

Tiempo empleado para la elaboracion de la guia han sido tres meses con un total de
600 horas trabajadas por un importe de 9000€.
Recursos empleados:
e Renting de ordenadores. (2 ordenadores a 29€ cada uno = 58 x 3 = 174€).
e Conexion a Internet. (70 x 3 = 210€).
e Impresion de la guia. (Impresion de 100 guias encuadernadas para su
distribucion a 7’5€ cada una = 7,5 X 100 = 750€).
e Compra de normas.(ISO 9001 = 124,09€, ISO 27001= 106,11€, ISO 20000-1 =
124,09€. Total = 354,29€)

Por lo tanto el importe total de nuestro trabajo seria de 10488,29€.

Se utilizaran libros basados en las normas y un ordenador para poder comprobar en
diferentes webs la informacion necesaria, con su respectiva conexion wifi para poder
navegar por internet. También se tendran que hacer entrevistas a empresas del sector
de las tecnologias de la informacién, y encuestas para comprobar qué informacion es
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aquella que maés falta pueda hacer para las empresas o en el caso de las encuestas que se
envien a empresas certificadas, los problemas que han encontrado y las ventajas, por lo
tanto, habra que tener en cuenta los desplazamientos que se hagan para el presupuesto
final que hay que pasarle al cliente.

Una vez se tengan todos los gastos que se han realizado se le tendra que pasar esta
factura al cliente.
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4. Diseno de la solucion propuesta

El formato de solucion por el que se ha optado es la realizaciéon de una guia : “Las
normas de gestion de empresas y su aplicacion a las empresas informaticas. La
auditoria y la certificacion de empresas”, en la cual se presentaran las ideas de una
forma clara y bien estructurada, no tan tediosa para el lector, porque se pueden
observar diferentes imagenes y visualmente es mas ameno, que leer toda la informaciéon
de un documento donde solo hay infinidad de lineas de texto.

En la guia se van a encontrar como apartados los siguientes puntos:

1. Introduccion. Donde se va a presentar el trabajo y lo que nos va ayudar a
comprender.

2. Normas de gestion. En este punto se va a comentar las normas de gestion
respondiendo a preguntas como, ¢qué es una norma de gestion?, équé es la ISO?
Y una explicacion de lo que es el ciclo PDCA. También encontraremos
subapartados a lo largo de este punto donde se hablar4 de las tres normas de
gestion ISO comentadas anteriormente, con una explicacion de para qué sirven,
sus beneficios si nos certificamos de ellas y las pautas para instaurar las normas.

3. Auditoria. Se contestan preguntas como, équé es una auditoria? O épor qué es
importante una auditoria?, también tendremos las pautas a seguir en una
auditoria y el ciclo de vida de la misma.

4. Implementacién de una norma. En este punto se habla de los pasos que se
deben de seguir para la implementacion de una norma y de la auditoria interna,
explicada con mas detalle en un subapartado de este punto.

5. Certificacion. Se presenta informaciéon acerca del proceso de certificacion,
contestando a preguntas como é¢qué beneficios se obtienen al estar certificado?,
épor qué adquirir el certificado? O ¢Cuanto cuesta certificarnos?, también se
puede observar en qué consiste la auditoria de certificacién, los tipos de
certificados que se pueden encontrar y la cantidad de empresas que se certifican
a lo largo de los Gltimos anos de las tres normas. Por tltimo, en este apartado se
podran ver las conclusiones a las que se ha llegado tras observar las respuestas
de las encuestas.

6. Referencias. Sitios de donde se ha recopilado la informacion.

7. Anexo. Donde se afnade informacién adicional a la expuesta en los anteriores
puntos, que puede resultar de interés para el lector, como pueden ser un
apartado donde encontramos las respuestas de las dos encuestas, que son las
tecnologias de la informacion o la familia de las tres normas.

Esta es la informacion que se ha creido necesaria para completar la guia, ya que es lo
que se estima que necesitaria conocer una empresa del sector no certificada que quiera
obtener conocimientos de las normas, y aquello que les puede aportar el conseguir el
certificado. Punto importante ha sido la tarea de investigacién realizada para conseguir
toda esta informacion, y las preguntas hechas a profesionales del sector para averiguar
qué era aquello més conveniente que habia que aportar al trabajo.
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5. Desarrollo de la solucion propuesta

En este punto se va a hablar de como se ha desarrollado la soluciéon propuesta hasta
llegar a la solucion final.

La solucion que se propuso en un primer momento fue la de realizar la guia, el
problema que se tuvo es el no saber como plantear este trabajo y la seleccion de normas
sobre las que se iba a trabajar. Tras buscar informacion acerca de las normas del sector
de las tecnologias de la informaciéon y comunicacion, se eligieron tres conocidas, pero
que habia que comprender para poder seleccionar la informacion mas relevante para la
organizacion y exponerla en la guia de un modo lo mas comprensible posible.

Finalmente, en el tema de las normas de gestion, se acabé eligiendo como informacion
importante una breve descripcion de la norma, exponiendo cual es su principal
objetivo, los beneficios que va a aportar el estar implementado y certificado de la norma
y las pautas para implementarlas.

Lo primero que se realiz6 en las normas de gestion fue introducirlas brevemente con su
definicion y con el ciclo PDCA. Por lo tanto, habia que preguntarse acerca del proceso
de implementaciéon y certificacién de las normas y como se conseguia una buena
implementacion y certificacion de una norma Al buscar esta informacion también
surgi6 respuesta al apartado de objetivos de cada norma, la cual hace referencia a los
beneficios que se obtendran al certificarse. Se investigé al respecto y se encontraron
varias cosas a tener en cuenta para conseguir una correcta implementacién mediante la
ayuda de la auditoria interna. También se encontré el proceso que tiene que pasar una
organizacion para conseguir el certificado, el cual es mediante la auditoria externa. Se
llamaron a diferentes certificadoras para saber el precio de certificacion en cada una de
las tres normas que se ve plasmado también en la guia.

Para implementar las normas tenemos que tener en cuenta una serie de puntos, como
pueden ser, explicar cualquier situacién que pueda haber de dudas al personal de
nuestra organizacion, explicando los beneficios que nos va a aportar el implementar la
norma, teniendo un grupo de personas con conocimientos suficientes encargadas de
realizar la implementacién, pueden ser o bien de la organizacién, o bien de una
empresa externa, y teniendo en cuenta que si queremos realizar una buena
implementacion, la organizacion debera de realizar una auditoria interna por personas
con suficiente conocimiento para hacerla, esta auditoria puede ser realizada por una
empresa consultora o personal de la propia empresa, siempre realizdndose con
objetividad.

Una vez realizado esto, se debera de decidir si la organizacion desea certificarse o no, en
caso afirmativo se tendra que realizar una auditoria externa contratando para conseguir
el certificado a una organizacion certificadora, antes de ponerse en contacto con esta
empresa, se puede solicitar una auditoria interna para comprobar si la organizacion
cumple con los requisitos para conseguir el certificado. Si esta auditoria realizada
anteriormente a la auditoria de la organizacién certificadora es buena, entonces se
podra seguir con la realizacion de la auditoria certificadora, pero si por el contrario
obtenemos un resultado negativo, se debera de reconsiderar algunos puntos. Estos
puntos a considerar constaran en el informe realizado por el auditor, una vez
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solucionados, la empresa deberia de volver a pasar el mismo procedimiento de la
auditoria interna, para comprobar que se ha solucionado todo como es debido y
posteriormente pasar la auditoria certificadora.

El implementarse es un punto muy importante en todo este procedimiento y el que
requiere un mayor tiempo. La encuesta realizada a S2 Grupo nos corrobora lo
anteriormente dicho, si la empresa no esta certificada por lo menos que esté
implementada. El implementarse nos va a aportar grandes beneficios a la empresa, al
igual que al certificarse va a dar mayor prestigio externo, ya que el hecho de estar
certificado da a entender a los clientes potenciales y al resto de empresas que has hecho
una buena implementacion de la norma, y que por lo tanto cumples con los requisitos
de esta y haces un buen uso de ella.

Hay que tener en cuenta que para mantener el certificado de estas normas, se tendran
que pasar por unas renovaciones, donde se realizara una auditoria de seguimiento a
través de una empresa certificadora.

Todo esto esta correctamente introducido y explicado en la solucion final que es la guia.
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6. Conclusiones

Para finalizar la memoria del presente trabajo, se mencionan las siguientes
conclusiones:

e Al principio de la realizaciéon de la guia los conocimientos sobre las normas de
gestion eran muy limitados, al ir investigando sobre los mismos uno se da
cuenta del gran valor que potencialmente aportan a las organizaciones. Hay
mucha informacién en Internet sobre estas normas, aunque utilizan muchos
tecnicismos y muchas veces algunos procesos y definiciones son complicados de
entender.

e La competitividad de las empresas en el sector de las tecnologias de la
informacioén es tan alta que seguir la guia que se ha planteado puede ayudar a la
empresa a mantenerse en el mercado.

e Al poder hacer uso de la totalidad o parte de la informacién que aporta la
presente guia, las empresas no familiarizadas con las normas pueden tener
acceso a una gran cantidad de informacion.

e La presente guia se podra ir modificando a medida que empresas que hagan uso
de ella puedan identificar mejoras o incluso errores, siendo de este modo un
proyecto siempre en continua mejora, aportando cada vez mayor valor y eficacia
en cada actualizacion.

e Uno de los problemas encontrados durante la realizacion del presente trabajo,
fue conseguir informacion de empresas no certificadas, a las que les pudiera
interesar la guia, para conocer de primera mano si la orientaciéon de esta era la
correcta y que informacion se podria anadir.

e El problema que se encontr6 en el tema relacionado con las encuestas, es el
saber si se iba a obtener respuesta de alguna organizacion o si las preguntas
estaban correctamente planteadas. Se pidi6 una segunda opinién a una auditora
para ver qué cambiar o qué preguntas anadir. Al final de todo el proceso se
acabaron obteniendo dos encuestas respondidas de organizaciones de este
sector.

e El proceso de certificacién de las normas es largo y no es sencillo, se deben de
seguir unas pautas y se necesita de la colaboracion de los miembros de la
organizacion. Una vez conseguida la certificacion se ha de mantener buscando
siempre nuevos objetivos de mejora.

e [Este proyecto ha ayudado a ver las debilidades que existen a la hora de elaborar
la redaccion del mismo.

29 ‘v



6.1 Relacion TFG con estudios cursados

A lo largo de los cursos realizados en la ETSINF han habido cuatro asignaturas
relacionadas con este trabajo final de grado. la cursada en segundo curso llamada
Deontologia y Profesionalismo (DYP), donde se introdujeron conceptos sobre la
protecciéon de datos y seguridad de la informacién. En tercero, estd en la especialidad
de sistemas de la informacion, la asignatura de Gestioén de Servicios de sistemas de la
informacién y tecnologias de la informacion (GSE), donde se expusieron trabajos en
clase de algunas de las normas de gestion que existen, y durante la asignatura se explico
acerca de la seguridad de la informacidn, la certificacion y la auditoria. En cuarto curso
en la especialidad anteriormente comentada, se cursaron dos asignaturas donde se
puede encontrar informacién relacionada con este proyecto, en la asignatura de Calidad
y Optimizacion (COP), en esta pasa algo similar al caso anterior donde los alumnos
expusieron las normas de gestion, entre otras cosas. También encontramos la
asignatura de cuarto curso Sistemas Integrados de informacion en las Organizaciones
(SIO), en la cual se hablaron de las normas de gestion, del ciclo PDCA y de las
tecnologias de la informacién.

Las competencias transversales mas ligadas a este proyecto son:

e Innovacion, creatividad y emprendimiento (Asignatura SIO): En este proyecto
se ha buscado sobretodo la innovacion y el emprendimiento en gran grado.

e Aplicacion y pensamiento practico (Asignatura COP): Se ha tenido que realizar
un estudio acerca de normas de gestion aplicadas a empresas del sector de la
tecnologia de la informacion y comunicacion por lo tanto, esta competencia
transversal también ha sido importante en la realizacién del proyecto.

e Pensamiento critico (Asignatura GSE): Esta competencia transversal también
ha sido de gran importancia para saber entender, evaluar y analizar la
informaciéon encontrada al realizar el trabajo de investigacién, para luego
plasmar las ideas en la guia.

Estas asignaturas han servido para darnos una base de informacién acerca de “la guia
de las normas de gestion de empresas y su aplicacion a empresas informaticas. La
auditoria y certificacion”, aunque cuando se busca mayor cantidad de informacién a la
proporcionada por las asignaturas, uno se da cuenta de que este mundo es mucho mas
extenso, y complejo en algunos casos de entender, de lo que se creia.
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7. Trabajos futuros

En este apartado se va a ver que se puede continuar trabajando de este proyecto, en este
caso en la guia y como la podriamos mejorar.

Se podria realizar para este trabajo una pagina web con todos los contenidos de este
proyecto para que cualquier empresa pueda entrar en ella y resolver cualquier duda que
pueda tener relacionada con la guia, con informacién muy grafica de las normas. Donde
se podrian incluir con el paso del tiempo mayor cantidad de normas y mas
funcionalidades. Si una de las normas se actualiza también se podria informar de ello
en esta web. Si se quisiera ganar algo de dinero mediante la web se podrian introducir
anuncios de empresas. También se podria introducir un foro en esta web para discutir
temas relacionados con la guia, para que los usuarios puedan resolverse dudas entre
ellos y sea mas dinamica.

Se podria realizar también una aplicacién para dispositivos moéviles, basada en la guia
presentada, donde se podran observar todas las definiciones relevantes y se distinguira
entre las diferentes normas de gestion, con posibilidad de hacer actualizaciones para ir
anadiendo mas contenido respecto al que se tiene inicialmente. Se podran realizar
criticas constructivas de la aplicacion para mejorarla al correo proporcionado en la
misma o incluso en la tienda de Android e IOS en el apartado de opiniones. La gran
ventaja que tendria este trabajo es el poder tener toda esta informaciéon a mano en
cuestion de segundos.

La ya comentada como solucion alternativa checklist puede ser otra alternativa para
elaborar en un futuro. En este caso el objetivo seria que la persona o personas
encargadas de realizar la implementacion de una norma de gestion, realizaran paso a
paso aquellas tareas que nos marca la checklist y una vez finalizada cada tarea senalar
la casilla en cuestion para dejar constancia de que se ha realizado. Esta solucién nos va
a permitir realizar todos los procesos de la implementacion, sin dejar ninguno por
hacer.

A este trabajo, por otra parte, se le podria anadir mas informacién acerca de las normas
ya tratadas e incluso afnadir otras que puedan ser de interés del lector, teniendo siempre
en cuenta, tener cuidado de no incluir términos muy técnicos para evitar que resulte
tediosa su lectura.
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9. Anexo

En este apartado se va a encontrar un glosario con las definiciones que se han creido
que pueden ser mas relevantes para el lector y la guia. Hay que tener en cuenta que la
guia tendra sus propias referencias y anexo.

9.1 Glosario

Mejora continua:
Actividad recurrente para mejorar el desempeino.

Eficacia:
Grado en el que se realizan las actividades planificadas y se logran los resultados
planificados.

Manual de calidad:
Es un documento en el cual se encuentra la visién y misién de una empresa asi como
politica de calidad y los objetivos que buscan que se cumpla esta politica.

Sistema de gestion:
Conjunto de elementos de una organizacion que actian o estan interrelacionados para
establecer objetivos, procesos y politicas para lograr dichos objetivos.

Legislacion:
Conjunto o cuerpo de leyes por las cuales se regula un Estado, o materia determinada.

Objetivo:
Resultado a conseguir.

Organismo regulador:
Es una autoridad que consiste en asegurar la vida social y econ6mica en un pais.

Organizacion:
Grupos de personas o persona que tiene sus propias funciones con autoridad,
relaciones y responsabilidad para lograr sus objetivos.

Proceso:
Conjunto de actividades que interacttian o interrelacionadas, que utilizan las entradas
para proporcionar un resultado previsto.

Partes interesadas:

Organizaciones o personas que pueden afectar o verse afectadas por una actividad o
decision.
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Politica:
Direccidn e intenciones de una organizacion como las expresa la alta directiva.

Contratar externamente:
Tener un acuerdo en el cual una organizaciéon externa realiza parte de un proceso o
funcion en una organizacion.

Riesgo:
Efecto de incertidumbre.

Requisito:
Necesidad establecida, generalmente obligatoria o implicita.

Cliente:
Parte de una organizacion u organizacion que recibe uno o varios servicios.

Proveedor:
Empresa o persona que abastece de aquello que es necesario para un fin.

Seguridad de la informacion:
Preservacion de la integridad, disponibilidad y confidencialidad de la informaci6n

Gestion de Calidad:
Procesos coordinados para controlar y dirigir una organizaciéon con respecto a la
calidad.

Gestion de servicios:

Conjunto de procesos y capacidades para controlar y dirigir los recursos y actividades
de la organizacion para el diseno, planificacion, mejora y entrega de los servicios con el
objetivo de entregar valor.
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1. ;Qué pretendemos?

Esta guia nos va ayudar a entender las diferentes normas de gestién, también llamadas
normas ISO, que podemos encontrar en empresas del sector de las tecnologias de la
informacion y comunicaciones, identificando de qué nos va a servir estar certificados en las
mismas, el proceso de certificacion y los beneficios que la certificacion puede aportar a la
organizacién. Se tratara el tema de la auditoria, tanto externa como interna, y nos
centraremos en las tres normas que se han considerado mas importantes:

e LalSO9000:2015. Sistemas de gestion de calidad.

e LalISO 20000:2018. Tecnologias de la informacién (Tl). Gestién de los servicios.

e LalISO 27000:2019. Sistemas de gestion de la seguridad de la informacion.

Este documento pretende responder a aquellas dudas que como gerente, responsable de
Tl, etc. Se os planteen de cara a afrontar un proceso de implantacién y certificacion.

Al principio incluso la terminologia es compleja, pero se espera que esta guia despeje las
dudas que puedan tener.

9001:2015
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2. NORMAS DE GESTION

2.1 ;Qué es la 1S0O?

ISO (Organizacion Internacional de Normalizacion) es la federacion mundial de organismos
internacionales de normalizacion. Se fundé para crear un conjunto de normas para la
manufactura, las comunicaciones y el comercio.

2.2 ;Qué es una norma de gestion?

Son aquellas normas que nos van a ayudar a gestionar de una manera eficaz y eficiente la
organizacion, esta gestion aportara beneficios en todos los niveles, como es la satisfaccion
de nuestros clientes y los conocimientos necesarios para que una empresa pueda tener
éxito.

Mejorara la eficiencia de los procesos de la empresa y establecen un sistema de gestion de
calidad reconocido, facilitando la comunicacién, las negociaciones y comercios a nivel
mundial.

2.2.1 PDCA

Las normas seguiran el ciclo PDCA, también es conocido como ciclo de Deming, describe
las cuatro etapas esenciales que se deben de realizar si se quiere conseguir la mejora
continua. Son cuatro etapas ciclicas, una vez finalizada la Ultima etapa se debera de volver
a la primera para que se pueda volver a llevar a cabo el ciclo, asi todas las actividades se
vuelven a evaluar peridodicamente para incorporar las
nuevas mejoras o cambios en la organizacion.

Las cuatro etapas que lo componen son: Cilio
(=4

1. Planificar (Plan): Ver una oportunidad de mejoray
planificar los cambios para que se produzca esta
mejora. Herramientas que podemos encontrar para
la planificacion son por ejemplo el diagrama de Gantt, Andlisis Modal de Fallos y
Efectos(AMFE),DAFO, CAME, etc.

2. Hacer (Do): Se realizan los cambios para implantar la mejora propuesta y se
prueban.

3. Controlar o verificar (Check): Cuando ya se ha implantado la mejora, tendremos
que realizar una revision para comprobar esta implantacion y analizar los
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resultados. Si la mejora no cumple las expectativas, se deberan de realizar los
cambios necesarios para ajustarla a los objetivos esperados. Ejemplos de
herramientas de evaluacién que podemos encontrar son por ejemplo, una check
list, diagrama de pareto, cuadro de mando, etc.

4. Actuar (Act): Realizar acciones basadas en lo aprendido en la etapa de control. Si
encontramos datos satisfactorios se implantara la mejora, en cambio si estos datos
no son satisfactorios, habra que que volver a empezar el ciclo con otro plan. Una
vez realizado este paso y como se ha comentado con anterioridad se debera de
volver al primer paso.

2.3 150 9000:2015 Sistemas de Gestion de la Calidad

Las ISO 9000 son el conjunto de normas que establecen las indicaciones para conseguir un
producto o servicio final de calidad y un sistema de gestion de calidad eficiente y correcto.

Un sistema de gestién de calidad se encarga de gestionar los recursos y procesos que se
necesitan para proporcionar valor y conseguir los resultados para las parte interesadas,
entender actividades en las que la organizacion identifica sus objetivos y determina los
recursos y procesos necesarios para lograrlos, posibilita a la direccion optimizar el uso de
recursos y proporciona medios para identificar la previsién de las consecuencias en la
provision de servicios y productos. Un ejemplo de sistema de gestion de calidad es el de
Coca-Cola la cual busca que la bebida cumpla con las expectativas del consumidor, procura
optimizar los procesos logisticos e industriales y garantizan la implementacién de las
politicas de calidad, donde se proporcionan los recursos necesarios para alcanzar los
objetivos.

Esta familia de normas es una de las mas importantes que podemos encontrar hoy en dia,
cualquier tipo de empresa se puede certificar con el certificado ISO
9001, ya que se adapta bien al servicio proporcionado o al producto
final que se quiera vender, por lo que es una serie de normas bastante
flexible.

Cuando una organizacion consigue adoptar la ISO 9004 alcanza el mas
alto rango en esta serie de normas y esto ayuda a mejorar el sistema
de gestion de calidad de la organizacion.




2.3.1 Objetivos de la familia ISO 9000

El fin que persigue esta serie de normas consiste en que las empresas consigan
conocimientos de lo que es un sistema de gestién de calidad y de su implantacién. El
objetivo principal que tiene esta familia de normas es dar a conocer y dominar los aspectos
de la gestion de la calidad.

Los beneficios que encontramos son:

Ventaja frente a nuestros competidores del sector.

Asegurar el cumplimiento de los objetivos.

Reduccion de costes.

Conseguir capacidad de liderazgo.

Satisfaccion del cliente.

Mejora continua.

Aumento de la productividad.

Relaciones con proveedores.

Personal comprometido y con mayor confianza en la organizacion.
Efectividad en la toma de decisiones.

DERIGIRSE HACLA LA = 00 s = e
AL R AR i

COMPRENDER =0
O e

2.3.2 ;Como instaurar un sistema de gestion de calidad?

Se deberan de seguir una serie de etapas para poder instaurar un sistema de gestién de
calidad, se podran realizar modificaciones en el futuro para mantener este sistema al dia:

e Informacion. Tener conocimientos de la norma para poder implementarla,
consultando, por ejemplo, el documento publicado por Aenor sobre el contenido de
dicha norma.

e Planificacion. Se realiza un plan para la implementacion de la norma de gestién ISO
9001 actualmente en vigor.
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e Desarrollo. Habra que realizar una documentacién del sistema de gestion de
calidad, incluyendo los procedimientos, manual de calidad, mapa de procesos y
politica de calidad. Aqui se desarrollara el manual de calidad y aquellos procesos
gue sean necesarios para el sistema.

e (Capacitacion. Los empleados recibiran formacion acerca del contenido de la norma,
elaboracién de procedimientos, creacion de pautas de registro, instrucciones de
funcionamiento por parte de consultores externos.

e Auditorias internas. Debera de pasar una auditoria interna para completar la
instauracion. La auditoria interna esta explicada en el punto 4.1 con mas detalle.

2.4150 20000:2018 Gestion de los servicios de las tecnologias de la informacion

Es un conjunto de normas internacional basada en la gestion de servicios de tecnologias de
la informacidén. Estas normas nos describen un conjunto de procesos de gestion disefiados
para facilitar los servicios TI,' ya que cada vez nos encontramos que estos servicios son
mas complejos, y nos proporcionara una metodologia que le ayudara a gestionar su
gestion de servicios de Tl (ITSM) y con ella se muestra que nuestra empresa sigue buenas
practicas.

La ISO 20000 esta basada en ITIL(es una coleccion de libros que trata sobre la gestién de
servicios de las tecnologias de la informacién), la gran diferencia es que ITIL certifica a las
personas y la norma es para las empresas.

Esta serie de normas es muy importante, debido a que una organizacion depende de su Tl
para llegar a alcanzar los objetivos que se propone. Esta norma describe diferentes
procesos que se agrupan en 6 bloques:

Portfolio de servicios
Relacién y acuerdo
Ofertay demanda %amlatiﬂn for
Ejecucion y resolucion ‘F
Disefio, transicion y construccién
de servicios. Iso
e Aseguramiento de servicios.
los procesos que corresponden a cada
bloque se pueden ver en apartado 7.4 del 20000
anexo Yy tienen que aplicarse a los
servicios que nos presta el departamento de tecnologias de la informacion, con el objetivo

de gestionar y mejorar la calidad de estos servicios .Las empresas pueden certificarse de la
norma de gestion I1ISO 20000-1.

[ ) [ ) [ ] [ ) [ )
L

L=}
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.Q:_\:
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yriternatig
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2.4.1 Objetivos de la familia ISO 20000

Los objetivos que tienen la familia ISO 20000 seran los siguientes:

Mejorar la imagen y credibilidad de la organizacion.

Hacer a nuestra empresa mas productiva.

Gran satisfaccién de nuestros clientes y clientes potenciales.

Reduccion del coste.

Mayor facilidad de adaptacion.

Solucién de problemas basados en nuestro sistema de gestion de servicios de TI.
Mejora continua.

Ventajas frente a nuestros competidores.

2.4.2 ;Como instaurar un sistema de gestion de servicios de TI?

Si queremos certificarnos de esta serie de normas, a parte de tener la documentacién
oportuna también, se tendra que informar a cerca de las actividades que realiza la
organizacion dia a dia. Otros pasos que se deberan de tener en cuenta si se desea
implantar estas normas son:

Identificar objetivos y beneficios esperados.

Evaluar nivel de madurez de la empresa.

Definir el alcance considerando los objetivos, politica y beneficios.

Asignar responsabilidades y recursos al Sistema de gestion y los procesos.

Disefiar procesos.

Gestionar los Sistemas de Gestion.

Auditoria interna: Nos ayudara a encontrar posibles problemas y/o debilidades de
nuestra organizacion, si no se realizara la auditoria podrian permanecer, y verificar
sus procesos de ITSM.

Competitive advantage
Access to markets
Higher productivity
Independent assessment

Continual improvement

Yasm.com | YasM® ~ Yet another Service Management Model
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2.5150 27000:2019 Gestion de la Seguridad de la Informacion

La familia de normas ISO 27000 es un conjunto de estandares, que nos va a ayudar a
operar o implementar un sistema de gestién de la seguridad de la informacién, para
cualquier tipo de organizacion ya sea grande o pequefa. Las organizaciones pueden usar
esta familia de normas para preparar una evaluacién a su sistema de gestién de la
seguridad de la informacién, y comprobar la proteccion de la informacion. Es una serie de
normas considerada muy importante debido a que hoy en dia la informacién es esencial
para cualquier organizacién, por lo tanto, esta informacién debera de estar protegida
correctamente y no debe de salir a la luz sin ningun tipo de permiso. De esta familia de
normas nos podremos certificar de la ISO 27001.

2.5.1 Objetivos de la familia ISO 27000

El principal objetivo que tiene la norma ISO 27000 es el de definir requisitos para un SGSI?,
que garanticen la seleccion de controles de seguridad adecuados y proporcionales para
proteger la informacién. Por lo tanto, podemos decir que el objetivo que tiene esta serie de
normas es la de proporcionarnos:

e Ayuda en la estructuracion de la gestion de la seguridad de la informacion para la
direccion.

e Buen uso de la seguridad de la informacién.

e Apoyo al proceso de operar, mantener, implementar y especificar un sistema de
gestion de la seguridad de la informacion.

e Aumentar la confianza de las partes interesadas.

e Mejor gestion econdmica en la seguridad de la informacion.

e Disponer una base ideal y un lenguaje comun para la seguridad de la informacién.

2 SGSI: Sistema de gestion de la seguridad de la informacion. Es una perspectiva sistematica para
operar, implementar, establecer, mejorar y monitorizar la seguridad de la informacion de una
empresa para alcanzar los objetivos.
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2.5.2 ;Como instaurar un sistema de gestion de seguridad de la informacion?

Los pasos que deberemos de seguir para instaurar un SGSI sera el siguiente por este
orden:

1. Redactar una politica de SGSI.

2. Asignar las responsabilidades de seguridad.

3. Se debe de concienciar a todos los empleados de todo aquello relacionado con la
seguridad de la informacion y ayudarlos a entender las nuevas politicas y
procedimientos.

4. Plan de tratamiento de riesgos. Hay que registrar todas las incidencias que ocurran
en este proceso y su impacto, por lo que hay que realizar controles de deteccién de
estos riesgos y actuar ante ellos.

5. EI SGSI que queremos implantar tendra que mantener en las caracteristicas basicas
de nuestra organizacion, no se debe perder aquello por lo que se cre6 la empresa.

6. Guardar los registros. Hay que cuidar como es debido la informacion ya que se
deben de cumplir las propiedades de: integridad, confidencialidad y disponibilidad.

7. Proteccion de los datos.

8. Derechos de propiedad intelectual. Hay que tener
todas las licencias en orden.

9. Comprobar que los resultados del SGSI son los
esperados.

10. Se realizara una auditoria interna.
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3. Auditoria

3.1 ;Qué es una auditoria?

Una auditoria es un proceso:

e Sistematico: La auditoria se realiza de manera ordenada, de acuerdo a un método
establecido.

e Independiente: La auditoria debe ser llevada a cabo por personas que aseguren la
objetividad e imparcialidad de la misma.

e Documentado: El proceso de auditoria se recoge en un procedimiento escrito y sus
resultados deben registrarse.

La persona que realiza la auditoria se le conoce como auditor y su funcién consiste en
verificar y comprobar que los datos de la empresa a la que realiza la auditoria
corresponden con los datos de las actividades que se han ido realizando dentro de la
organizacion. Una vez finalice la auditoria el auditor redactara un informe con todos los
datos obtenidos de la organizacion.

3.2 ;Por qué es importante la auditoria en una empresa?

Hay personas que dependen directamente del trabajo que se realiza dentro de una
organizacion por lo tanto, se debe de tener un control de que aquello que se realiza es lo
correcto. La organizacién tendra que dar a ver qué hace un buen uso de los recursos
utilizados y tendra que mantener en orden todas las regulaciones legales.
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Si mediante la auditoria la empresa da a ver que tiene todo correctamente establecido,
esto va a ayudar a que los inversores y clientes que tenemos tengan mayor confianza en lo
que hacemos y puede llegar a atraer a nuevos. La auditoria puede ayudar a las
organizaciones a optimizar sus operaciones y ahorrar importantes cantidades en los costos
que se tenga.

Cuando no se cumplen los resultados esperados por la empresa en cualquier sector ya sea
en quejas, mas gastos de los esperados o imcumpliento de proyectos, entre otras cosas, es
necesario realizar una auditoria. Existen dos tipos de auditorias de las que se van a hablar,
en el apartado de implementacién de la auditoria interna y en el apartado de certificacién
de la auditoria externa.

3.3 ;Qué pautas debe de seguir una auditoria?

Para la realizacién de una buena auditoria hay
que tener en cuenta las siguientes pautas:

e Programacion: La frecuencia con la que se realizaran las auditorias se establecera
en funcion del estado e importancia de los procesos y las areas a auditar.

e Auditores: Los auditores deben de asegurar la objetividad e imparcialidad de la
auditoria. Deben de tener los conocimientos necesarios para su realizacion.

e Resultados: Se deben de registrar y transmitir al personal que tenga
responsabilidad en el area auditada para que tomen acciones.

e Acciones correctivas: Cuando en la auditoria aparecen no conformidades, el
personal responsable de las areas auditadas propondra e implementara acciones
correctivas lo antes posible.

e Seguimiento de la auditoria: Las actividades de seguimiento deben de incluir la
verificacion de las acciones tomadas y el informe de los resultados de la verificacion.

3.4 ;Cual es el ciclo de vida de una auditoria?

El ciclo basico realizado en una auditoria corresponde con lo siguiente:

e Toma de contacto: Conocer la organizacion que se va a auditar por parte del
auditor.
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Alcance: Reune aquello que se va a necesitar para cumplir con los objetivos que
nos proponemos al realizar el proyecto, lo que nos indicara cémo actuar para
alcanzar los objetivos.

Documentacién y actividades: Se hara una revisién de la documentacion y se
empezaran a preparar las actividades a realizar, es el momento donde se define el
plan de auditoria, se prepara la inspeccidén y los documentos correspondientes, es
posible que personas de la organizacién tengan que colaborar.

Desarrollo del plan de la auditoria: Plan donde se detallan todos los procesos por
los que se han pasado y los resultados obtenidos para facilitar la informacion a un
auditor externo por ejemplo. Donde se explican los objetivos de la auditoria, su
alcance y todo acerca de la evidencia documentada de la auditoria. Se deberan de
tener en cuenta los dos puntos anteriores.

Auditoria: Este es el punto donde el auditor recogera todos los datos obtenidos
durante este proceso.

Informe de la auditoria y resultados: Cuando se han detallado todos los procesos
y se han finalizado las acciones del plan de auditoria, se redactard un informe
donde debera de aparecer toda la documentacion de la auditoria correctamente
comentada y a que punto se ha llegado después de realizar todo este proceso. Se
presentaran los resultados obtenidos tras haber hecho todo el ciclo.
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4. Implementacion de una norma

La implementacion de una norma de la Organizacidén Internacional de Normalizacién no
proporciona el certificado de la misma. Para tener una buena implementacién de una
norma se hara uso de la auditoria interna mientras que si queremos certificarnos
posteriormente a la fase de implementacién y al haber pasado la auditoria interna, se
debera de pasar una auditoria de certificacion (de la cual se hablara en el punto 5.3).

La implementacion es un primer paso hacia la certificacion. Para implementar una norma
ISO se deberan de tener en cuenta los siguientes puntos:

e Informarse acerca de la norma que se quiera implantar e informar acerca de esta al
resto de la organizacion, donde explicaremos en que nos va a beneficiar la
implementacion de la norma dentro de la empresa, los objetivos que hay que tener
en cuenta para implantarla, el tiempo que nos va a llevar a cabo ponerla en
funcionamiento y cuanto nos va a costar. Una de las partes que nos va a ayudar es
la implicacién de todos los empleados, a los cuales se les deberan de aclarar
cualquier duda que pueda surgir acerca del proyecto.

e Se necesitara un grupo de personas o0 persona encargada de realizar el trabajo
especifico de la implementacion, donde se debera de elegir si se va a querer
certificar, en ese caso elegir qué empresa externa sera la encargada Habra que
evaluar, analizar y medir los recursos que se van a necesitar para este proceso y el
diagnostico de las necesidades de capacitacion.

e La persona o personas encargadas tendran que realizar un sistema de gestién para
obtener mejores resultados en los procesos internos, explicando las actividades que
se llevan a cabo en la organizaciéon, como son los procesos que intervienen y la
visién y mision de la organizacion junto con la politica de calidad y sus objetivos.

e Poner en funcionamiento el sistema de gestion para lograr los objetivos marcados.

e El Ultimo apartado de la implementacion es la auditoria interna de la que
hablaremos con mas detalle en el punto siguiente.

Cabe destacar que aunque la empresa no se certifique el simple hecho de realizar una
correcta implementacién de la norma es un paso muy importante para buscar la mejora de
la organizacion.

4.1 Auditoria interna

Es aquella que vamos a realizar en la fase final cuando se quiera implementar una norma
de la Organizacion Internacional de Normalizacién en nuestra empresa. La realizara o bien
alguien de la organizacion que tenga los conocimientos técnicos suficientes como para
realizarla o bien se debera de subcontratar una empresa consultora, el auditor debera de
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ser completamente objetivo. La empresa debera de facilitarle la informacién que el auditor
precise para realizar la auditoria y pueda realizar un trabajo de investigacion minucioso, el
trabajo tiene que ser profesional y aunque pertenezca a la propia organizacion debera de
ser totalmente imparcial. Para la realizacion de la implementacién no es lo Unico para lo
gue nos va a servir este tipo de auditoria ya que nos va a ayudar a ver el estado de nuestra
organizacion, lo que permitira darse cuenta de posibles riesgos de no superar la auditoria
externa si se quisiera conseguir el certificado en nuestra empresa y resolver estos posibles
problemas lo antes posible. Conforme la organizacion vaya creciendo la realizacion de una
auditoria interna va cobrando mas fuerza. La auditoria interna es una prueba final para
comprobar como se ha llevado a cabo la implementacién y se comprueba el cumplimiento
de la norma.

La auditoria interna nos va a ayudar en gran medida a aumentar la posibilidad de que la
empresa pueda lograr sus objetivos.

4

i t
skl &
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5. Certificacion

5.1 ;Por qué adquirir el certificado?

Si lo que se busca es dar una buena salida a tu empresa, la certificacién es un buen
meétodo para lograrlo, ya que se mejora la eficiencia de la organizacion al igual que su
rentabilidad, mientras que se va a tener un mayor reconocimiento a nivel internacional y el
certificarse también ayudara a ser mas competitivo frente a nuestros principales
competidores.

Los certificados ISO nos van a garantizar que se cumple una
determinada normativa ISO y todos los estandares de esta normativa
estan implementados como marca la norma en cuestion.

5.2 ;Qué beneficios se obtienen al estar certificados?

El estar certificado provocara a la empresa tener una serie de beneficios que son los
siguientes:

e Mejorar laimagen de cara a los clientes actuales y clientes potenciales.

e La productividad ira en aumento ya que siempre se buscara la mejora continua.

e Mayor confianza en el entorno de la empresa como son los proveedores,
administraciones publicas y clientes.

e Cuando una companiia obtiene un certificado o certificados pertinentes, se conoce
qgue es un empresa fiable.

e Menor tiempo a la hora de realizar una toma de decisiones.

e Se incrementa el volumen del negocio al igual que se produce un incremento del
prestigio al estar certificado de una normativa ISO.

5.3 Auditoria de certificacion

Es aquella que nos va a ayudar a conseguir el certificado, en este caso el auditor pertenece
a una organizacion certificadora(Aenor, SGS Espafia, Applus certification,etc.), por lo que
viene de una empresa externa y no tiene relaciéon con la empresa que va auditar. La
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organizacion certificadora ha de ser acreditada por organismos de acreditacion para
ofrecer los servicios de auditoriay certificacion.

Es el ultimo paso hacia el certificado de una norma. Los datos de la organizacion tienen
que ser los mismos que reflejan los documentos que ha extraido el auditor.

La organizacion puede contratar a una empresa consultora, para la realizacion de una
auditoria interna, que verifigue que esta todo correctamente implementado y en orden
para que pueda pasar la auditoria de la organizacion certificadora, y asi conseguir el
certificado. En caso de no tenerlo todo como es debido nos
informaran de qué mejorar, para asi poder solucionar los
errores y pasar posteriormente la auditoria y conseguir el
certificado.

5.4 Tipos de certificados

Encontramos diferentes normas dentro de las diferentes

familias de I1SO pero no de todas estas normas podemos adquirir un certificado. A
continuacion se van a nombrar algunas de las diferentes normas de las que podemos
conseguir certificarnos y en qué campos se encuentran:

1. Certificados ISO de Gestion de la Calidad:

-1SO 9001:2015. Sistemas de gestidn de la calidad.

- 1SO 20000-1:2018. Tecnologias de la informacion (Tl). Gestion de los servicios.
2.  Certificados ISO de Gestion Ambiental

-ISO 14001:2015. Sistemas de gestion ambiental.
3.  Certificados ISO de Riesgos y Seguridad

- La ISO 27001:2019. Sistemas de gestidon de la seguridad de la informacién

-ISO 22301:2015. Proteccién y seguridad de los ciudadanos. Sistema de gestion de
la Continuidad del Negocio.

-1ISO 39001:2013. Sistema de gestion de la seguridad vial.
-ISO 45001:2018. Sistema de gestion de la seguridad y salud en el trabajo.
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5.5 ;Quién acredita a las empresas certificadoras?

La Entidad Nacional de Acreditacion (ENAC) establece los requisitos generales que deben
de cumplir las empresas de certificacion de sistemas de gestion, estos requisitos estan
relacionados en la norma ISO/IEC 17021-1 y en el documento CGA-ENAC-CSG y de obligado
cumplimiento si una organizacién certificadora quiere conseguir la acreditacion.

5.6 ;Cuanto cuesta certificarnos?

El coste de certificacion es un poco variable ya que hay que tener en cuenta diferentes
factores a la hora de lograr el certificado:

e El primer paso y mas importante es la implementacion donde se tendra que
conocer ante todo de aquello de lo que nos queremos certificar. Deberemos de
pagar un curso para los empleados y aquellas personas que vayan a estar en el
proceso de certificacion, donde el precio variara dependiendo de los conocimientos
que tenga cada miembro y dependiendo del curso en cuestion, si existen
empleados que no tenian conocimientos anteriores lo mas probable es que este
curso no sea suficiente, en este caso se necesitara de ayuda de consultores
externos a la empresa para ayudar en este proceso de implementacion.

e Alos empleados que vayan a formar parte del equipo que busque la certificacion, se
le debera de contribuir en su salario con este esfuerzo extra que se esta realizando,
aunque también se pueden contratar empleados de una empresa externa para la
realizacion de este trabajo.

e Por Ultimo tendremos el coste de las auditorias que comprobaradn que se sigue
cumpliendo en la organizacion las normas o norma ISO de la que nos hemos
certificado. Se realizara un seguimiento de durante un periodo como minimo de
tres afios donde se realizara una recertificacion con un coste menor.

Los costes que se pueden encontrar para certificarnos varia dependiendo de la
certificadora. Aqui tenemos algunos ejemplos tomando como base una PYME (pequefia y
mediana empresa), de hasta 15 trabajadores, de modo que los precios tuvieran una misma
referencia para poder compararlos:

Bureau veritas:

e SO 9001: 1125€ el primer afo y los dos afios posteriores 750€ cada uno, haciendo
un precio total en tres afios de 2625¢€.

e |SO 27001: 1500€ el primer afio y los dos afios posteriores 850€ cada uno, haciendo
un precio total en tres afios de 3200%€.

e SO 20000-1: 1500€ el primer afio y los dos afios posteriores 800€ cada uno,
haciendo un precio total en tres afios de 3100%€.
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Applus:

ISO 9001: 1500€ el primer afio y los dos afios posteriores 750€ cada uno, haciendo

un precio total en tres afios de 3000¢€.
ISO 27001: 1000€ el primer afio y los dos afios posteriores 500€ cada uno, haciendo

un precio total en tres afios de 2000<€.
ISO 20000-1: 525€ el primer afo y los dos afios posteriores 300€ cada uno,

haciendo un precio total en tres afios de 1125%€.

ISO 9001: 2250€ el primer afio y los dos afios posteriores 1100€ cada uno, haciendo

un precio total en tres afios de 4450€.
ISO 27001: 4200€ el primer afio y los dos afios posteriores 3600€ cada uno,

haciendo un precio total en tres afios de 11400%€.
ISO 20000-1: 4200€ el primer afio y los dos afios posteriores 3600€ cada uno,
haciendo un precio total en tres afios de 11400%€.

Hay que tener en cuenta que el precio de las dos primeras va a en funcién de que la
auditoria externa dura dos dias mientras que en el caso de Sgs la auditoria de la ISO 9001
dura dos dias y medio y la 27001 y 20000-1 dura tres dias y medio.

El ciclo inicial de certificacion suele ser de tres afios siendo la cantidad de tiempo empleado
en las auditoria de seguimiento (las auditorias del segundo y tercer afio ) un tercio del
tiempo empleado en la auditoria inicial.

El precio lo va a marcar la durabilidad de la auditoria externa y esta duracion ira en funcién
de la complejidad de la organizacién y de la cantidad de empleados que tenga. Estas
indicaciones las realiza ENAC (Entidad Nacional de Acreditacion). La tabla siguiente nos
indica los dias a emplear en la auditoria segin el numero de trabajadores y su

complejidad:

Namero Duracion auditoria Namero Duracion auditoria
efectivo de Etapal + Etapa 2 efectivo de Etapa 1 + Etapa 2
empleados (Auditor - dia) empleados (Auditor - dia)

Alto Medio Bajo Limitado Alto Medio Bajo Limitado

1-5 3 2.5 2.5 25 826-875 17 13 10 6.5
o-10 3.5 ] 3 3 BY75-1175 15 15 11 7
11-15 4.5 3.5 3 3 1176-1550 20 16 12 7.5
15-25 5.5 4.5 3.5 3 1551-2025 21 17 12 8
26-45 7 5.5 4 3 2026-2675 23 18 13 B.5
45-65 8 =] 4.5 35 2676-3450 25 15 14 9
B5-85 9 7 = 3.5 3451-4350 27 20 15 10
B5-125 11 8 5.5 4 4351-5450 28 21 16 11

126-175 12 9 =] 4.5 5451-6800 30 23 17 12

176-275 13 10 7 5 &801-8500 32 25 19 13

276-425 15 11 8 55 8501-10700 34 27 20 14

A25-625 16 12 9 G =10700 Seguir la progresion

Figura 5.6.1: Dias auditoria certificadora
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La etapa 1 equivale al proceso de planificacion de la auditoria, se visita la organizacién,
confirmar el plan de auditoria. Al finalizar la auditoria inicial en la etapa 2 el auditor
documentara los procesos que han sido auditados. Estas etapas se producen durante la
primera certificacion.

En este grafico se puede observar como se define la complejidad de una organizacion:

Grande Simple Grande Compleja
Pdltiples emplazamientos PGitiples emplazamientos
Pocos procesos Muchos procesos

-+ Procesos repetitivos Alcance extenso

E=4

-8 Alcance limitado Procesos anicos

fad

-g Responsabilidad sobre

o disefio

=

E=J

s

L)

=]

E=4

=3

o>

=

=

..3 Punto de partida desde la

= Tabla sGC 1
Pocos procesos Muchos procesos
Alcance limitado Responsabilidad sobre el

disefio

Procesos repetitivos

= = Alcance extenso
Pequeria Simple

Procesos dnicos

Pequerfia Compleja

» - Complejidad del sisterma del cliente +

Figura 5.6.2: Grado de complejidad

Arriba a la derecha sera el mayor grado de complejidad mientras que abajo a la izquierda
obtendremos el menor.

5.7 ;Es necesario certificarnos?

No es ni obligatorio ni necesario certificarnos pero el hacerlo si que nos va a aportar una
serie de ventajas anteriormente comentadas. Hay que tener en cuenta que a la hora de
conseguir un certificado se necesita pasar por un proceso de implementacion, con sus
correspondientes auditorias internas y posteriormente contactando con la organizacion
certificadora para realizar la auditoria externa, esta organizacion comprobard que la
empresa cumple con las condiciones necesarias para lograr el certificado.

Es un proceso que puede ser largo para la organizacién, desde que se empieza con el
proceso de implantacion hasta que se consigue el certificado, pero el conseguirlo le puede
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merecer la pena a la empresa. Lo que si que es realmente recomendable es que la
organizacion realice la implementacion de la normativa que desee.

5.8 ¢Se certifican las empresas de la ISO 9001?

Tener un sistema de gestién de calidad es bastante importante en una organizaciéon
aunque podemos ver en las imagenes que tenemos a continuacién como con el paso del
tiempo se han ido certificando de esta normativa menos empresas en Europa y en Espafia.
Lo mas probable es que las empresas ya tengan este certificado y lo Unico que tienen que
hacer es renovarlo con el paso del tiempo, también existe la posibilidad que dejen de
renovarlo porque supone un coste para la empresa que seguramente no quieran pagar.

AN
ISO 9001 - Quality M ISO
v
Year 2008| 2009 2010 2011 2012| 2013| 2014| 2015 2016 2017
TOTAL 980322| 1063751| 1076525| 1009845, 1017279 1022877| 1036321 1034180 1105937| 1056855
Africa 8534 8435 7667 8164 9674 9816 10143 12154 13378 11210
Central and South America 37458 35549 49260 51685 51459 52466 50165 49509 52094 45541
North America 47896 41947 36632 37530 38586 48579 41459 46938 44252 38218
Europe 455303 500286 530039 459367 469739 458814 453628 439477 451415 387836
East Asia and Pacific 366491 408498 396492 402453 396398 387543 414801 422519 480445 513742
Central and South Asia 44171 44432 37596 33577 32373 44847 44790 40822 41370 39887
Middle East 20469 24604 18839 17069 19050 20812 21335 22761 22983 20421
ST
ISO 9001 - Europe ISO
A~ v-d
Year 2008 2009 2010 2011 2012 2013 2014 2015 2016” 2017
Country |
Spain 68730 59576 59854 53057 59418 42644 35995 32730 34438‘ 31984

A continuacién se puede observar la cantidad de certificaciones de esta normativa en las
empresas TICS, en este caso si que podemos observar a lo largo de los afios una subida
importante, cosa que no pasa en los casos anteriores:

Code
Nos.

150 9001 BY INDUSTRIAL SECTOR

2008

2009 | 2010 | 2011

2012 | 2013

2014

2015

2016 2017

33

Information technology

12505

21410

18998 20467

24690

27229

28995| 29162

35268 33664
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5.9 ;Se certifican las empresas de la ISO 2000-1?

El caso contrario pasa en la normativa de gestion de los servicios de las tecnologias de la
informacién, como se puede ver, se produce un incremento de los certificados a lo largo de
los afios en Europa pero en Espafia sucede el caso contrario ya no se certifican tantas
empresas, |0 mas probable es que las empresas ya tengan esta normativa y lo Unico que
tengan que hacer para mantenerla es renovarla cada cierto periodo, pasa exactamente lo
mismo que que se ha comentado en el punto anterior:

ISO/IEC 20000-1:2011 - Information Technology - Service Management
Overview

Year 2015 2016 2017
TOTAL 2778 4537 5005
Africa 25 38 46
Central / South America 88 119 144
North America 254 276 367
Europe 1.120 1.320 1.378
East Asia and Pacific 758 2.227 2.448
Central and South Asia 434 447 494
Middle East 99 110 128

ISO/IEC 20000-1:2011 - Europe

Year 2015 2016 2017
Country
Spain 231 215 197

Mientras que en las empresas de las tecnologias de la informacion encontramos que se
produce un incremento conforme pasan los afios como se puede observar:

EA*
Code ISO 20000-1 BY INDUSTRIAL SECTOR 2015| 2016 |2017
Nos.

33 |Information technology 735 876 1358




5.10 ;Se certifican las empresas de la ISO 27001?
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Cada vez mas empresas buscan adquirir el certificado en esta normativa de gestion de la
seguridad de la informacién, ya que buscan proteger sus datos y que no salgan al exterior
sin permiso de la propia organizacion, aqui se puede ver como se estan incrementando las
empresas que se certifican de esta norma afo a afio, tanto en Europa y el resto de
continentes, como en Espafa:

ISO/IEC 27001

A
ISO
h-v 4

Year

2012

2013

2014

2015

2016

2017

TOTAL

19620

21604

23005

27536

33290

39501

Africa

64

99

79

129

224

301

Central / South America

203

272

273

347

564

620

North America

252

712

814

1445

1469

2108

Europe

6379

1952

8603

10446

12532

14605

Fast Asia and Pacific

10422

10116

10414

11994

14704|

17562

Central and South Asia

1668

2002

2251

2569

2987

3382

Middle Fast

332

451

o11

606

810

923

ISO/IEC 27001 - Eu

Year

Ffope

2012

2013

2014

2015

2016

2017

Country

Spain

805

799

698

676

o2

803

Se puede observar como en el sector de las tecnologias de la informacion se ha producido
un gran incremento debido a que, este tipo de organizaciones poseen grandes cantidades
de datos muy sensibles a que puedan salir a la luz, por lo que, este tipo de empresas
deberian de tender a buscar este certificado, porque daran mayor grado de seguridad y
confianza a sus clientes. Si no estan certificados de esta norma por lo menos que esté
implantada seria un buen comienzo:

EA*
Code
Nos.

ISO/IEC 27001 BY INDUSTRIAL SECTOR

2012

2013

2014

2015

33 |Information technology

4558

5059

4933 5573
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5.11 ;Qué dicen o cuentan las empresas certificadas?

Para conocer la experiencia de empresas ya certificadas, se mandaron varias encuestas a
diferentes organizaciones de las cuales solo se obtuvieron dos contestaciones, una de S2
Grupo, empresa dedicada a la ciberseguridad y la segunda de Capgemini, dedicada a la
consultoria, servicios tecnolégicos y transformacion digital. Ambas organizaciones estan
certificadas de las tres normas comentadas anteriormente. Se pueden observar las
preguntas y sus respectivas contestaciones en el apartado 7.5 del Anexo.

Las empresas nos cuentan:

Que buscan el certificado para conseguir mayor satisfaccion del cliente y de
terceros, por lo que se consigue un mayor prestigio externo.

Que encontraron problemas a la hora de implementar las normas, en el caso de S2
Grupo al no estar algunos miembros implicados en el proyecto de implementacion,
cosa que se explica en el punto 4 de esta guia, donde hay que exponer todo
correctamente a los empleados y resolverles cualquier duda que puedan tener del
proyecto, dandoles a entender que son una parte fundamental para que el proyecto
se pueda llevar a cabo. En el caso de Capgemini, los mayores problemas que han
tenido es la poca madurez de la organizacion, para no tener problemas de este tipo
lo mejor es informarse de la norma y contratar en el caso de ser necesario
consultores externos.

En que para abordar un proyecto de certificacion se necesitara un equipo técnico
con conocimientos de la norma en cuestion.

La auditoria es una herramienta de mejora si se realiza de forma meticulosa y
correctamente.

Estas normas les han aportado grandes beneficios a las dos organizaciones y por lo
tanto, es recomendable al menos implementarlas y si se cree necesario adquirir el
certificado.
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7.ANEXO

En este punto se va a ver informacion adicional al manual que puede resultar de interés
para el lector.

7.1 Tecnologias de la informacion y comunicaciones

Las tecnologias de la informacién y comunicaciones(TICs) son las tecnologias necesarias
para la gestién y transformacion de la informacion, donde se usan sistemas informaticos y
ordenadores que nos van a permitir modificar, proteger, almacenar, crear y recuperar la
informacion.

La definicion que nos aporta el Programa de las Naciones Unidas para el desarrollo nos
dice que “las tecnologias de la informacion y comunicacién se conciben en dos partes la
tecnologia de la comunicacion basadas en todo aquello que nos permite transmitir y recibir
informacion como son la radio, la television y los teléfonos, y por otra parte la tecnologia
de la informacién basada en los ordenadores, los equipos de telecomunicacién y las
interfaces”.

En la actualidad practicamente todas las organizaciones utilizan sistemas informaticos para
almacenar, crear, modificar o recuperar informacién por lo tanto, existen muchas
empresas en el sector de las tecnologias de la informacién y comunicacion.

7.2 Normas de la familia ISO 9000

Dentro de la familia ISO 9000 encontramos una serie de normas que se dividen en:

e SO 9000: Principios fundamentales y vocabulario de calidad.

e |SO 9001: Es la Unica de esta familia de normas en la que una organizacion puede
certificarse y es aquella que nos muestra la guia de sistema de gestion de calidad y
Sus requisitos.

e |SO 9004: Esta norma nos proporciona instrucciones para conseguir la mejora
continua y mejora del desempefio.

e [SO 19011: Orientacién en la empresa de las auditorias de sistemas de gestion de
calidad.
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7.3 Normas de la familia ISO 27000

El conjunto de normas que forman esta familia son:

ISO 27001: Es la norma principal de esta serie de normas ya que incluye todos los
requisitos de SGSI en las organizaciones. Es la mas importante a la hora de
certificarnos de esta serie de normas.

ISO 27002: Es un manual de buenas practicas donde se describen los objetivos de
control y las evaluaciones recomendables de seguridad de la informacion. No es
certificable.

ISO 27003: Es un manual para implementar un SGSI y nos dara informacion
necesaria para la utilizacién del ciclo PDCA comentado en el punto 2.2.1 y todos los
requisitos de sus fases.

ISO 27004: Se exponen las técnicas de medida y las métricas que podemos aplicar
para determinar la eficacia de un SGSI'y aquellos controles que estén relacionados.
ISO 27005: Establece unas directrices para la gestion de los riesgos en la seguridad
de la informacion.

ISO 27006: Nos indica los requisitos para lograr la certificacion y la acreditacion de
las entidades de la auditoria de SGSI.

ISO 27007: Es un manual de la auditoria de un SGSI.

ISO 27008: Guia para auditores de controles de seguridad de la informacion.

ISO 27009: Aplicacion norma 27001 a un sector en concreto. Los requisitos.

ISO 27010: Gestion de la seguridad de la informacién en las comunicaciones
intersectoriales e interorganizacionales.

ISO 27011: Es una guia de gestion de seguridad de la informacion especifica para
telecomunicaciones.

ISO 27013: Guia para la implementar integramente las normas ISO 27001 e ISO
20000-1

ISO 27031: Guia que nos explica los principios y conceptos de la TIC.

ISO 27032: Es un estandar que garantiza directrices de seguridad que segun la
organizacion ISO ayudara a reducir los riesgos en Internet.

ISO 27033: Es una norma que deriva de la norma de seguridad ISO 18028 de lared y
nos proporciona informacion general de seguridad de la red y diferentes conceptos.
ISO 37034: Guia de seguridad en aplicaciones.

ISO 27799: Es un estandar de SGSI dentro del sector sanitario, establece directrices
necesarias para apoyar en la salud informatica es un complemento a la norma ISO
27002.
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7.4 Procesos de la normativa 1ISO 20000

Se dividen en 6 bloques:
e Portfolio de servicios
- Prestacion de servicios
- Gestién de la configuracion
- Gestién de activos
- Control de involucrados en el ciclo de vida d losl servicio
- Gestion del catalogo de servicios
- Planificacion de servicios
e Aseguramiento de servicios:
- Gestion de la seguridad de la informacion
- Gestion de la disponibilidad y continuidad del Servicio
e Relaciony acuerdo:
- Gestién de proveedores
- Gestién de nivel de servicio
- Gestion de las relaciones con el negocio
e Disefio, transicién y construccion de servicios:
- Gestién de Cambios
- Transicién y disefio de servicios
- Gestion del despliegue y la entrega
e Ejecuciony resolucion:
- Gestion de problemas
- Gestion de Incidencias y peticiones de servicio
e Ofertay demanda:
- Gestién de la capacidad
- Contabilidad y presupuesto de servicios

- Gestion de la capacidad
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7.5 Normas de la familia ISO 20000

La familia de normas que encontramos en esta familia ISO 20000 son las siguientes.

ISO 20000-1: Es la norma mas conocida de esta familia y es en la que se detallan los
requisitos que debe de cumplir un sistema de gestion de Servicios de Tl. Su Ultima
actualizacion se ha producido en el afio 2018.

ISO 20000-10: Describe los conceptos basicos y la terminologia a la hora de utilizar
la serie ISO 20000.

ISO 20000-2: Son un conjunto de recomendaciones y buenas practicas para
facilitarnos el cumplimiento de los requisitos establecidos por lo que ayuda a
comprender mejor la ISO 20000-1.

ISO 20000-3: Es una guia para la definicion del alcance y el ambito de la aplicacidén
de la 1ISO 20000-1.

ISO 20000-4: Guia para elaborar un modelo de evaluacién de procesos. Interesante
para realizar una aproximacion gradual a los requisitos de la ISO 20000-1.

ISO 20000-5: Guia con sugerencias para la implantacion del sistema de gestion de
servicios de Tl propuesto por la ISO 20000-1.

7.6 Encuestas a empresas certificadas

La primera encuesta que se puede ver es de S2 Grupo empresa dedicada a la
ciberseguridad. Estas son sus respuestas:

ENCUESTA S2 GRUPO

1. ¢ Su empresa esta certificada en alguna de estas tres normas ISO? En caso afirmativo
indique con una X de cual o cuales:

X 9001:2015: Sistema de gestion de la calidad.
X 20000-1:2018: Sistema de gestidon de servicios.
X 27001:2013: Sistema de gestion de la seguridad de la informacion.
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2. ¢(Alguna de la norma o normas no sefaladas anteriormente esta en periodo de
implementacién o implementada?

Se encuentran todas implementadas hace aios, si bien en los proximos meses
abordaremos un proyecto interno de adaptacién de nuestro SGSTI a la nueva versién
de la norma ISO 20000-1.

3. En caso de estar implementada, ;tienen previsto obtener el certificado de esta?

Las tres normas las tenemos certificadas con AENOR desde hace aios.

4. ;Puede indicar el motivo por el cual la organizacion se ha decidido a certificarse de
la norma o normas seinaladas en la primera pregunta?

9001:2015: Mostrar a clientes y terceras partes el compromiso de S2
Sistema de Grupo con la calidad y la seguridad mediante el cumplimiento
gestion de la de los requisitos de esta norma internacional.

calidad

20000-1:2018: | Mostrar a clientes y terceras partes el compromiso de S2

Sistema de Grupo con la calidad y la seguridad mediante el cumplimiento
gestion de de los requisitos de esta norma internacional.

servicios

27001:2017: Mostrar a clientes y terceras partes el compromiso de S2
Sistema de Grupo con la calidad y la seguridad mediante el cumplimiento
gestion de la de los requisitos de esta norma internacional.

seguridad de

la informacion

5. ¢Qué dificultades encontraron en el proceso de implementacion? Indiquelos
diferenciando por normas.

En general para las tres normas: ninguna dificultad en el plano técnico; algunas
dificultades en la implicacion de algunas personas asi como en la asignacién y
priorizacion de recursos para algunas tareas derivadas del cumplimiento de los
requisitos de las distintas normas.
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6. ;Qué beneficios concretos le ha aportado a la empresa el estar certificado de estas

normas?
9001:2015: Reconocimiento externo.
Slste.r:naddel Mas volumen de negocio en general. En concursos publicos:
geigoz ela puntos adicionales o cumplimiento de requisitos obligatorios.
calida

20000-1:2018:

Reconocimiento externo.

la informacion

S|ste‘r:nadde Mas volumen de negocio en general. En concursos publicos:
gest!o.n € puntos adicionales o cumplimiento de requisitos obligatorios.
servicios

27001:2017: Reconocimiento externo.

S|stc-_Tr’naddeI Mas volumen de negocio en general. En concursos publicos:
gestlo.n €la puntos adicionales o cumplimiento de requisitos obligatorios.
seguridad de

7. (Qué cree que necesita una empresa para acometer un proyecto de este tipo?

Primero un buen conocimiento técnico de los servicios ofrecidos asi como del sector
y de su entorno (mercado, competencia, legislacion, tendencias, tecnologias...).

Y luego recursos con conocimiento técnico del sector y con experiencia y formacion
en gestion y en las normas de referencia.

8. ;Considera los costes invertidos en la certificaciéon un gasto o una inversion?

Inversion.

9. ;Recomendaria a otras empresas del sector certificarse en estas mismas normas?

Lo que recomendaria sin dudarlo es su implementacion.

Lo de certificarse o no depende de si hay una necesidad de real de ello, lo cual
también depende a su vez del entorno y de las circunstancias.



55

10. ;Considera las auditorias una herramienta de mejora o un requisito para tener el
certificado?

Las auditorias internas, bien hechas, con tiempo y con rigor, son claramente una
herramienta muy potente para la mejora.

Las auditorias externas de certificacion en ocasiones también aportan informacion
muy valiosa para la mejora; en otras ocasiones en absoluto. En éste ultimo caso solo
serian un requisito para obtener el certificado. El que la auditoria externa sea util o
no depende, como en el caso de las internas, del nivel, rigor y dedicaciéon aportados
por el auditor.

No se afiadié ningun comentario mas en el apartado final de “otros comentarios que
considere de interés apuntar”.

La segunda empresa que contestdé a la encuesta es Capgemini, que es uno de los
principales proveedores del mundo de consultoria, tecnologia y transformacion digital, las
respuestas de Capgemini a la encuesta fueron las siguientes:

ENCUESTA CAPGEMINI

1. ¢ Su empresa esta certificada en alguna de estas tres normas ISO? En caso afirmativo
indique con una X de cual o cuales:

X 9001:2015: Sistema de gestion de la calidad.

X 20000-1:2018: Sistema de gestion de servicios. Pendiente de
adecuacion a la nueva version de la norma ISO 20000-1;
actualmente estamos certificados en ISO 20000-1:2011.

X 27001:2013: Sistema de gestion de la seguridad de la informacion.

2. ;(Alguna de la norma o normas no sefaladas anteriormente esta en periodo de
implementacién o implementada?

Estan implantadas y estamos certificados. Respecto a la ISO 20000-1, en la préxima
auditoria externa, nos certificaremos en la nueva version de la norma.
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3. En caso de estar implementada, ;tienen previsto obtener el certificado de esta?

NA

4. ;Puede indicar el motivo por el cual la organizacion se ha decidido a certificarse de
la norma o normas seifaladas en la primera pregunta?

9001:2015: Compromiso con la Calidad de los Servicios y la Satisfaccion
Sistema de del Cliente.
gestion de la

: Certificado valorado por los clientes.
calidad

20000-1:2018: | Compromiso con la Calidad de los Servicios y la Satisfaccién
Sistema de del Cliente.

gest!o.n de Certificado valorado por los clientes.

servicios

27001:2017: Compromiso con la Seguridad de la Informaciéon de la
Sistema de compaiiia, asi como del grupo.

gestion de la
seguridad de
la informacién

Certificado valorado por los clientes.

5. ¢Qué dificultades encontraron en el proceso de implementacion? Indiquelos
diferenciando por normas.

9001:

e Fue la primera de todas, antes del 2000.
e Poca madurez de la compaiiia.

e Desconocimiento de como enfocar ciertos requisitos adicionales a la ISO 9001.
e Poca madurez en algunas areas para dar cumplimiento a los requisitos.

e Poca cultura en Seguridad de la Informacioén.
e Falta de involucracion de personal clave.



57

e Falta de autonomia para implementar controles que afectan a la
infraestructura IT globalizada.

e Falta de presupuesto para implementar controles con un mayor nivel de
madurez.

6. ;Qué beneficios concretos le ha aportado a la empresa el estar certificado de estas
normas?

9001:2015: Fue la primera norma en la que nos certificamos y esta ha
Sistema de permitido tener una estructura de procesos y de cultura de
gestion de la compaiia preparada para soportar el resto de las normas en
calidad la que nos hemos ido certificando durante los ultimos afios

(20000-1, 27001, 14001, CMMI, etc.).

20000-1:2018: | Ha permitido tener un catalogo de servicios globales del area

Sistema de de servicios IT de la compaiiia y un nivel de madurez y control
gestion de de los servicios superior a cualquier servicio certificado
servicios Unicamente con la ISO 9001.

27001:2017: Nos permite impulsar nuevas iniciativas y mejoras
Sistema de manteniendo vivo el Sistema de Gestion de Seguridad de la
gestion de la Informacion.

seguridad de

la informacion

7. :Qué cree que necesita una empresa para acometer un proyecto de este tipo?

e Alto compromiso de toda la Direccién.

e Presupuesto no solo para la certificacion sino para abordar iniciativas de
mejora que no Unicamente sirvan para dar cumplimiento a los requisitos de
las normas.

e Recursos humanos y técnicos adecuados y disponibles.

8. ;Considera los costes invertidos en la certificaciéon un gasto o una inversién?

Esta respuesta seguramente dependera de quien la responda. Pero desde nuestra
area lo vemos como una inversion, se han impulsado e implementado iniciativas que
si no fueran con la “excusa” de la certificacion no se hubieran hecho. Es una
herramienta que nos ayuda a mejorar y a impulsar iniciativas.
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9. (Recomendaria a otras empresas del sector certificarse en estas mismas normas?

Si, aunque incluiria alguna certificacion ambiental (ISO 14001 o EMAS) y otra de
seguridad laboral (ISO 45001 u OHSAS 18001).

10. ;Considera las auditorias una herramienta de mejora o un requisito para tener el
certificado?

Ambos. Lo segundo es obvio, si no realizas auditorias internas, no es posible
mantener las certificaciones, aunque hay muchas formas de realizarlas y creo que en
Capgemini vamos mas alla de cumplir sélo con el requisito de norma.

En esta segunda encuesta tampoco se consider6 aportar ningln comentario de interés en
el apartado de “Otros comentarios que considere de interés apuntar”.



