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SANsymphony V

Resumen

El objetivo del TFG es implantar un cloud privado en una PYME con VMware
vSphere! y DataCore SANsymphony V2 como principales productos. Para ello se van a
configurar los distintos elementos para conseguir una alta disponibilidad real.

A nivel de computo, se contara con dos servidores Lenovo en los cuales se
virtualizard con VMware vSphere y se incluirdn en un clister para poder mover
maquinas entre ellos. En el almacenamiento, contaremos con discos locales en cada
uno de los servidores y a través de DataCore SANsymphony V se virtualizara el
almacenamiento y se creara alta disponibilidad, manteniendo la misma informacién en
ambos servidores.

A nivel de comunicaciones se contara con alta disponibilidad en los switches de
core Unicamente. Para ello, configuraremos en stack dos Cisco® 3750. Ademas,
dotaremos de conexion inalambrica a la PYME con AP’s de Cisco y una controladora
fisica.

Por Ultimo, para asegurar la informacién usaremos el software Veeam Backup*y
como repositorio una NAS.

Palabras clave: hiperconvergencia, alta disponibilidad, Cisco, DataCore, VMware,
Veeam Backup

1 https://www.vmware.com/es/products/vsphere.html

2 https://www.datacore.com/products/software-defined-storage/

3 https://www.cisco.com/

4 https://www.veeam.com/es/vm-backup-recovery-replication-software.html
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1. Propuesta de proyecto

1.1. Introduccién

El objetivo de este TFG es desarrollar una soluciéon para dotar a los servicios
informaticos de RWCOM SL, en adelante RWCOM, de una plataforma de servidores
gque cubran los requisitos exigidos.

Con ello, ABC Soluciones desea contribuir a facilitar la gestion de parte de los
recursos que integran las redes de informatica y las infraestructuras que dan soporte.

Esta propuesta se ha desarrollado como resultado de los requerimientos analizados en
las diferentes reuniones mantenidas y la informacién técnica facilitada por RWCOM.

La evolucién y crecimiento de RWCOM, no so6lo en crecimiento de almacenamiento de
sus datos, sino en las necesidades de proteccion, alta disponibilidad y gestion de
datos, posicionan a ABC Soluciones como colaborador idéneo para abordar este
proyecto permitiendo a RWCOM cumplir con éxito sus objetivos.

Tras todo ello, conseguiremos dejar un cloud privado completamente funcional y en
alta disponibilidad para que RWCOM pueda crear sus servidores y aplicaciones de
forma auténoma.

1.2. Descripcion de la solucion técnica

1.2.1. Objetivos

A la hora de disefiar la presente solucion técnica se han considerado los siguientes
objetivos principales:

e Dotar a RWCOM de una infraestructura de servidores sélida y robusta que
permita abordar las necesidades actualmente exigidas, considerando, ademas,
las posibles ampliaciones futuras a desarrollar por RWCOM con las mayores
garantias de éxito y flexibilidad.

e Proporcionar la funcionalidad de alta disponibilidad de acceso a los datos por
parte de los servidores mediante caminos redundantes y balanceo dindmico de
la carga.

e Incorporar elementos de comunicaciones que permitan el acceso tanto a las
aplicaciones como a los sistemas.

e Implementar una plataforma tolerante a fallos que responda a cualquier evento
0 suceso que pudiera suponer un impacto en la actividad de la compainiia.
Mediante la creacién de un entorno virtualizado con VMware vSphere se
obtienen dos niveles de proteccion: nivel légico, como consecuencia de la
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degradacion de un servidor virtual, y nivel fisico, derivado de la parada o mal
funcionamiento de una maquina.

e Asegurar la informacion de cualquier evento o ataque del exterior mediante la
implantacion de equipos de seguridad perimetral (Firewall) como en los
servidores y en los propios puestos de los usuarios (antivirus, antispam, etc.)

o Dotar de una infraestructura de backup automatizada para poder disponer de
copias de seguridad en un equipo NAS, de manera que ante cualquier
imprevisto con los datos se puedan recuperar rdpidamente en funcién de la
politica de backup establecida.

e Proporcionar el soporte necesario a RWCOM para poder ofrecer el servicio
deseado, poniendo a disposiciébn de la compafia un amplio equipo de
profesionales que velaran por el perfecto funcionamiento de los sistemas
contemplados en esta propuesta, ofreciendo un servicio acorde al expresado

e Dotar a los responsables de RWCOM de la formacion adecuada que les
permita gestionar y administrar la plataforma de manera autbnoma una vez
concluida la implantacién del proyecto.

1.2.2. Confidencialidad

La documentacion e informacion suministrada por RWCOM a ABC Soluciones sera
tratada con caracter confidencial y no sera utilizada para otros fines diferentes a la
elaboracion de la oferta y, en su caso, ejecucion del contrato tanto por el personal
propio como el contratado para la prestacion de los servicios si asi fuera necesario.

Asi mismo, ABC Soluciones se compromete al cumplimiento de la legalidad vigente en
relacién con la ley de proteccion de datos. No se transferird informacion alguna sobre
los trabajos, su resultado, ni la informacion de base facilitada, a personas o entidades
no explicitamente mencionadas en este sentido sin el consentimiento previo, por
escrito, de la Direccion General de Telecomunicaciones y Sociedad de la Informacion.

1.2.3. Antecedentes

RWCOM en la actualidad no dispone de una infraestructura tecnoldgica propia ya que
estan en la fase de construccion del CPD.

Si bien la propuesta actual cubre todos los requerimientos solicitados por RWCOM,
también nos permitira un futuro crecimiento en caso de necesitarlo, ya sea
incorporando un servidor adicional, incrementando almacenamiento, etc. y se
estudiara en el momento que esto suceda.

PROPUESTA DESDE ABC SOLUCIONES:

Se basa en 2 servidores del fabricante LENOVO con suficientes recursos como para
albergar los servicios actuales de RWCOM, asi como disponer de una alta
disponibilidad de manera que si uno de los servidores tuviese una “caida” el otro
pueda asumir toda la carga sin problema.



Para dotar de esta alta disponibilidad contaremos con el fabricante DataCore cuyo
software nos permite virtualizar el almacenamiento interno de cada servidor de manera
gue pueda replicarse entre ellos.

DataCore rompe con los sistemas tradicionales de servidor o servidores mas cabina
de almacenamiento, es decir, los sistemas convergentes. Con DataCore, aparecen los
sistemas hiperconvergentes, los cuales permiten virtualizar el almacenamiento de la
misma forma que VMware virtualiza CPU, memoria y redes. De esta forma se puede
tener diversos recursos de almacenamiento (SAN NFS, SAN iSCSI, cabinas DAS o
incluso discos dentro del nodo de DataCore) de manera que el hipervisor del
almacenamiento los integrara todos para ofrecer otro tipo de recurso ("Virtual Disk")
que los hipervisores tradicionales lo utilizaran como una LUN convencional.

Las ventajas de este Software son:

o El sistema es doble nodo, replicando entre ellos activo-activo.

o DataCore utiliza la memoria del nodo para cachear los datos de las SAN de
Backend. Suele rondar sobre un 30% de efectividad.

e Permite hacer Snapshots.

o Permite crear "Tiering" de recursos de almacenamiento en funcion de los IOps
de los pools.

e Permite crear en base a estos "Tiering" politicas de "Auto-Tiering" por los que
los datos con mucho uso son mantenidos en los "tiers" de altas prestaciones
mientras que los que no se usan son movidos a "tiers" mas lentos.

Adicionalmente se implantara el SW de virtualizacion de VMware (fabricante lider en el
mercado de virtualizacion), que nos permitira virtualizar toda la infraestructura de
servidores de RWCOM, dotando dicha infraestructura de una alta escalabilidad y una
gestion optimizada para no perder recursos Utiles en la administracion de servidores.
Las principales ventajas de la virtualizacién con VMware son:

¢ Reduccién de costes. Al disponer de menos servidores fisicos de manera que
puedan compartir sus recursos entre diferentes maquinas virtuales que corren
sobre él, que tener muchos servidores pequefios cada uno para una tarea,
tanto en adquisiciobn, como en mantenimiento, como en consumo eléctrico.

e Disponibilidad. Las caracteristicas avanzadas que poseen los sistemas de
virtualizacion nos facilitan la posibilidad de configurar opciones de alta
disponibilidad para recuperacion de desastres. Podemos configurar los
sistemas para que en el caso de que una maquina falle, automaticamente se
levante sobre otra.

e Facilidad de backup. En un entorno virtualizado, con las herramientas
necesarias de backup, se puede configurar tanto las tareas de backup como de
replicacion de manera que la recuperacion de desastres sea cuestion de
minutos, en lugar de horas o dias con los sistemas convencionales.

e Desubicacion. Si tenemos varios hosts (los servidores fisicos que albergan las
maquinas virtuales), podemos mover las maquinas virtuales entre los diferentes
Host sin que el usuario se percate de ello, con las maquinas en encendidas.

o Y
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Flexibilidad. Podemos crear tantas maquinas virtuales como el hardware de
nuestro servidor nos permita, y con las caracteristicas que necesitemos en
cuanto a almacenamiento, CPU, memoria RAM, etc... También tendremos la
posibilidad de modificar dichos recursos en cuanto nos sea necesario de una
forma muy sencilla,

Independencia del hardware. Nuestras maquinas virtuales sélo necesitan un
entorno en el que ejecutarse, el cual es independiente de la marca y el
hardware de nuestro servidor fisico. Podemos tener una maquina virtual en un
Host Dell y moverla perfectamente a un Host HP sin que haya que hacer en la
maquina ningun ajuste.

Menor consumo energético. Al tener menos equipos cCONsSUMIMOS MeNos
energia.

Finalmente, y para completar esta solucion se instalara el software de backup (Veeam)
asi como los servicios necesarios de instalacion y configuracién de los nuevos
servidores, actualizacion y configuracion del entorno VMware y backup, asi como
aquellas adecuaciones en la infraestructura de red necesaria que mas adelante se
detallan.

1.2.4.

Esquema de la solucién propuesta

A continuacién, se expone el diagrama de funcionamiento de la plataforma virtual bajo
la solucibn VMware, servidores Lenovo X3650 y software de DataCore para
replicacion sincrona entre los servidores.

Diagrama de la topologia final

10

SAN Virtual
R3 £

NAS para BackUp

llustracion 1 - Diagrama topologia SAN



1.3. Descripcién de los servidores X3650: ¢Por qué LENOVO?

La tradicion de innovacion permanente de LENOVO, representada por la familia lider
en el mercado de servidores, XSeries, esta basada en los retos a los que se enfrentan
los clientes, como RWCOM, en el cambiante entorno empresarial actual.

En los centros de datos de hoy en dia, la consolidacién del servidor y la reduccién de
costes son las mayores preocupaciones para la empresa.

1.3.1. Servidor LENOVO X3650 M5

El Servidor X3650 M5 ofrece la ultima tecnologia en rendimiento y capacidad de
ampliacion en la cartera de bastidores 2P de LENOVO. Fiabilidad, capacidad de
servicio y disponibilidad casi continua, con el respaldo de una amplia garantia,
haciéndolo ideal para cualquier entorno de servidor.

Disefiado para reducir los costes y la complejidad, aprovechando los Ultimos
procesadores E5-2600 v3 o0 E5-2600 v4 de Intel Xeon.

Especificaciones técnicas

Hlow| H1w | #1..
+45% +77% +3%
PCle Gen 3 — Nueva tecnologia PCle Gen 3 pemitiendo Procesador— Hasta dos Intel Xeon

mayor rendimiento E5-2620

* Aumento rendimiento hasta 80% en

Lenovo System x3650 M5

comparacién con la generacién
anterior.

+ Soporte de todos los procesadores
Intel incluyendo los de 135W y de bajo
consumo

Especificaciones:

—Hasta 18 cores y 48MB cache
—Intel® Turbo Boost Technology 2.0
—Intel® Advanced Vector Extensions

—Hasta 1.5TB de memoria RAM

—PCle 3.0
Lenovo

Internal View

llustracion 2 - Principales caracteristicas del servidor x3650M5
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1.4.

1.4.1.

Implantacion de un cloud privado en una PYME con VMware vSphere y DataCore

SANsymphony V

Descripcion servicios profesionales

Area de Sistemas, Virtualizacién, Almacenamiento, Backup,
Comunicaciones y Seguridad

A continuacion se describen las actividades que serian necesarias para realizacion del
proyecto propuesto a RWCOM:

1.5.

Planificacion, logistica y comunicacién con las partes interesadas.
Toma de datos y requisitos.

Documentacion LLD (Low Level Desing).

Instalacién e integracion fisica de servidores y todos sus componentes.
Instalacion y configuracién de servidores ESX.

Configuracion de la plataforma de virtualizacion (vCenter, Networking,
Storage).

Instalacion de las HBA's de Fibra en los servidores.

Instalacion de la plataforma de virtualizacion del almacenamiento (DataCore).
Creacion de servidores virtuales (DC, FS, TS, Backup, etc...).

Configuracién consola Sophos® (Seguridad perimetral).

Instalacién y configuracion de la politica de Backup (NAS + VEEAM).
Configuracién Firewalls en CLUSTER.

Configuracion electronica de RED (CORE, ACCESO, WIFI).

Configuracién controladora WIFI y APs (4 unidades).

Ejecucion plan de validacion.

Transferencia de conocimiento al cliente sobre la instalacion.

Plan de actuacién y metodologia

5 https://www.sophos.com
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ABC Soluciones cuenta con un departamento de Servicios Profesionales, tanto de
manera global como de manera local, con personal exclusivamente dedicado a ofrecer
Soluciones de almacenamiento y virtualizaciébn, con conocimientos sobre las
principales plataformas del mercado.

A través de la experiencia acumulada, los Servicios Profesionales de ABC Soluciones
han construido un proceso de implantacién que asegura la integracion paulatina y
ordenada de la infraestructura tecnoldgica para el entorno requerido por RWCOM.

Para este propésito ABC Soluciones aplica metodologias en combinacion de las
siguientes técnicas.

Empleo de “Best practices” de implantacion de Soluciones complejas para la
Implementacién de Storage Networks y Soluciones de comunicacion y la metodologia
Up Project Management para la gestion eficaz de proyectos de tecnologia en
colaboraciones.

La metodologia propuesta por ABC Soluciones se basara en herramientas estandar de
comunicacion entre interlocutores, como, ServiceDesk, un “Registro de evolucién del
proyecto” y un plan semanal de trabajos a realizar. El seguimiento del proyecto sera a
través de un acceso desde el exterior a nuestra plataforma de gestion del proyecto,
este hecho permitira a los responsables de RWCOM conocer el estado de las
acciones, plazos de ejecucion, tareas asignadas y cualquier otro evento de interés en
el proyecto.

oo

Jefes de equipo
Administracion de programas
Administracidn de productos
Desarralla

Areas de responsabilidades de la administracién de proyectos 1_
/
r
S "'l.'b Plan principal
s
-
ﬁ Especficaciones . a'lr.-’f’:‘ ,1_ .
g . I : 1 t
& -
El L
'g : -il1
: 2t W
= T 1
g gy
& -
8 r
2 -
=
5
<
L

@ Administracion de costos

Pruebas Fian principal
Experiencia del usuario

Administracion de versiones

0 0 0 0 0 @ Contral planeamienta/seguimienta/cambios
© © © © © & Administracian de la programacian

O O 0 0 0 @ Administracion de los recursos humanas
© ©0 0 O & & Administracion de las comunicaciones

© 0 0 0 0 ® Administracion de ambitos

0 00 0 0 o Administracion del riesgo
© 0 0 0 O & Administracion de la calidad

@ = en el nivel del proyecto en general
© = en el nivel del equipo secundario

Ilustracién 3 - Planificacién del proyecto
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Implantacion de un cloud privado en una PYME con VMware vSphere y DataCore
SANsymphony V

La metodologia utilizada para la ejecucién de un proyecto de implantacion de este tipo
consta de las siguientes fases funcionales.

1.5.1.

Visién y ambito: una introduccién al caso empresarial para la consolidacion del
almacenamiento, los objetivos del plan, y como se ejecutaran.

Planeamiento: el ambito general, que define claramente los limites de lo que se
incluye la implantacion. Junto con el tiempo de instalacion, el nivel de servicio
que piensa proporcionar a los usuarios.

Desarrollo: un plan detallado de configuracion e instalacion de las herramientas
Backup, Instantaneas para puntos de copia, incluidas las pruebas de todos los
escenarios.

Pruebas de conceptos: describe las pruebas de todos los aspectos fisicos del
plan de desarrollo de migracion e instalacién (como integracion, coexistencia y
distribucion).

Prueba piloto: implementacion de todo el plan en un grupo piloto representativo
de los recursos, aplicaciones y usuarios.

Distribucion: programacion de desarrollo y plan logistico detallados para la
instalacion de los servidores y almacenamiento.

Revision posterior a la implementacion: revision de la implementacion
completa, y las consideraciones que deben tenerse en cuenta acerca del
desarrollo de un entorno consolidado de almacenamiento.

Fase de organizacién del proyecto

Esta fase comprende las siguientes actividades:

Identificaciébn de los interlocutores técnicos y de gestién del proyecto,
responsables por ambas partes, como los Jefes de Proyecto, cuyas funciones
serdn comentadas mas adelante en este mismo documento.

Celebracién de la reunion de Presite o arranque del proyecto: confirmacion de
los objetivos, alcance del proyecto.

Logistica de recepcion y ubicaciéon del material.

Determinacion del calendario de ejecucion del proyecto.

El objetivo de esta fase es la ratificacion de este documento, a partir de entonces se
iniciara la confeccion del Plan de Proyecto.

El Plan de Proyecto comprendera el conjunto de tareas a realizar en detalle, asi como
la identificacion de los recursos implicados en las mismas.
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ABC Soluciones es responsable del desarrollo y mantenimiento de la planificacion
completa de acuerdo con el Plan de Proyecto. Los planes de trabajo concisos que
identifican secuencias l6gicas de tareas y de hitos se utilizardn para gestionar el curso
del proyecto. Los hitos del proyecto en la planificacion seran monitorizados por los
Jefes de Proyecto de ABC Soluciones y RWCOM, realizando revisiones de los mismos
para asegurar el minimo riesgo y la disponibilidad de caminos o Soluciones
alternativas si fuera necesario

1.5.2. Fase de disefno

Principales actividades a realizar:

e Estudio de la arquitectura a ser implementada, almacenamiento, servidores y
entorno virtual, incluyendo la planificacion de las acciones a llevar a cabo
durante los procesos de migracion.

e Estudio y definicibn de la topologia VIRTUAL SAN, documento de
conexionado, multipath y balanceo de la carga de trabajo.

o Determinacion de la secuencia de implementacién de las plataformas virtuales,
instalacion de ESX.

o Definicion de la ubicacién para el puesto de administracion y control de la
nueva plataforma (Virtual Center)

¢ Documentacion del disefio de la solucion y parametros de configuracion.

Mediante la informacién recabada y requerimientos aportados, se realiza el Disefio de
la solucion. En este caso el disefio topoldgico de la infraestructura de red de
almacenamiento, virtualizacion para RWCOM en su primera fase. En esta fase se
generan los documentos de trabajo de cada uno de los elementos que componen la
solucion. Una vez aceptado el disefio por parte de RWCOM, se procede a la
implementacion del mismo. La validacién del fin de cada fase por parte de RWCOM
garantiza la entrega final de una solucién acorde con los requerimientos y necesidades
de RWCOM.

1.5.3. Fase de implementacién y finalizacion

En esta fase se procede a materializar la solucién previamente disefiada. En esta fase
se incluye la verificacion y pruebas de la solucién construida, y la entrega de la
documentacion relativa a la instalacion.

1.6. Organizacion de trabajos y ejecucion del contrato
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Implantacion de un cloud privado en una PYME con VMware vSphere y DataCore
SANsymphony V

1.6.1. Responsabilidades ABC Soluciones

ABC Soluciones proveera un Jefe de Proyecto para supervisar los riesgos y entregas
descritas en los siguientes parrafos.

Responsabilidades
Las responsabilidades de la Direccién del Proyecto de ABC SOLUCIONES son:
o Planificacion del Proyecto.
e Definicion de los requerimientos de trabajo.
e Definicion de los recursos necesarios.
e Preparacion del Plan de Proyecto.
o Control del Proyecto.
e Seguimiento progresivo.

e Analisis de los impactos y realizacion de ajustes sobre el
plan.

o Dirigir y revisar las reuniones de seguimiento del proyecto.
e Preparar los informes de seguimiento del proyecto.
o Entender la aceptacion de criterios por parte de RWCOM.
0 ldentificar los problemas para que una correcta accion pueda ser aplicada.
o ldentificar y cuantificar los cambios y su alcance.
a Dirigir el proyecto dentro del tiempo asignado y los costes previstos.

a Dirigir el proyecto para alcanzar los rendimientos y estandares
especificados.

a Dirigir la aceptacion de las entregas del proyecto por parte del Cliente.

1.7. Oferta econdmica

1.7.1. Servidores Lenovo X3250 M5 para Virtualizacion

Producto Descripcioén

Servidores | LENOVO X3650 M5 cada wuno con: 2
ESX procesadores, 96 GB RAM, tarjeta SD interna, 8
puertos de Red a Gb, 4 TB netos de disco (por

'
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cada server dispone de 8 x 600 GB SAS a 15K
RPM+ 2 x 600 GB SAS a 10K RPM+ 1 x 400
SSD).

Garantia y soporte 3 afios.

Top seller System x3650 M5 Lenovo System

Lenovo 1. 3650 M5

Lenovo SP Xeon E5-2620 2.1GHz 2133MHz 85W 2

Lenovo SM 16GB PC4-19200 DDR4 2400MHz (2Rx4) 10

Lenovo HDD 600GB 15K 12Gbps SAS 2.5" G3HS HDD 16

Lenovo HDD 600GB 10K 12Gbps SAS 2.5" G3HS HDD 4

Lenovo 400GB EM 12Gb SAS G3HS 2.5" SSD 2

Lenovo SM ServeRAID M5200 Series 1GB RAID 5 Upg 2

Lenovo CA Intel I1350-T4 4xGbE BaseT Adapter 2

Lenovo MECH SD Media Adapter w/ 2 blank media 2
OPCIONAL

Lenovo Fuente de alimentacion redundante 2

Lenovo DVD + adicional cage y cables internos necesarios | 2

Tabla 1 - Componentes servidores Lenovo

1.7.2. Software de Microsoft

Se trata de las licencias de Microsoft para un total de 3 Windows 2016 Server (que nos
permite hasta 6 maquinas virtuales), CALs de usuario de Windows y de Terminal
Server

Producto Descripcion Qty
Microsoft | win Svr 2016 Std 16C 3
Microsoft Microsoft Win Svr 2016 CAL (10 User) 1
Microsoft Win 2016 Rmt Dsktp Svcs CAL (5 User) 2

Tabla 2 - Licencias Microsoft

1.7.3. Software de VMWARE y DATACORE

La licencia de VMware se trata de un bundle donde puedes instalar hasta un maximo
de 3 servidores Lenovo (hasta 2 CPUs por server) y la consola Virtual Center.
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Implantacion de un cloud privado en una PYME con VMware vSphere y DataCore
SANsymphony V

En cuanto a DataCore son 2 licencias (1 por cada servidor) donde puede gestionar un
total de hasta 5 TB por servidor.

Producto | Descripcion Qty

VMware VMware vSphere 6 Essentials Kit 1Srv 3hosts 1

SANsymphony-V Virtual SAN HS5 license for

D r .
ataCore one server with up to 5 TBs

Tabla 3 - Licencias VMware y DataCore

1.7.4. Licencia VEEAM BACKUP

El licenciamiento de Veeam esta pensado para para 2 servidores con 2 procesadores
cada uno, dado que VEEAM licencia por servidor, nos hace falta un total de 4
licencias.

Producto Descripcién

Veeam Backup & Replication Standard for

Veeam VMware

Tabla 4 - Licencia Veeam Backup

1.7.5. Seguridad perimetral y de usuario

Se ha planteado para el proyecto 2 firewalls conectados en alta disponibilidad, asi
como licencias de antivirus y antispam para 20 usuarios y 6 servidores virtuales.

Producto Descripcion Qty
SOPHOS SG 125 Security Appliance - EU/UK power cord 2
SOPHOS |SG 125 FullGuard - 36 MOS 1
SOPHOS | Central Server Protection Standard 6
SOPHOS | Central Endpoint Standard 20
SOPHOS |Central Intercept X 20

Tabla 5 - Licencias Sophos

1.7.6. Servicios profesionales

Producto Descripcion

ABC Servicios Profesionales incluye: 1
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Planificacion, logistica y comunicacién con
las partes interesadas.

Toma de datos y requisitos.
Documentacion LLD (Low Level Desing).

Instalacion e integracién de servidores y
todos sus componentes.

Instalacion y configuracién de servidores
ESX.

Configuracibn de la plataforma de
virtualizacion (vCenter, Networking,
Storage).

Instalacién y configuracion de DataCore

Configuracién de electrénica de red (AP,
Switches) Este equipamiento ya lo dispone
RWCOM

Configuracién de la politica de Backup.
Ejecucion plan de validacion

Transferencia de conocimiento al cliente
sobre la instalacion.

Tabla 6 - Servicios profesionales

1.7.7. Tabla resumen econdémico
Producto Descripcion Qty
Lenovo Servidores Lenovo (soporte 3 afios) 1 16.632,00 €
Microsoft |Licencias de Microsoft 1 4.584,00 €
VMware _ _
Licencias VMware Bundle PLUS + DataCore| 1
DataCore |(soporte 3 afios) 12.280,00 €
Veeam SW de backup VEEAM (soporte por 3 afios) 1 1.680,00 €
Firewall + End Point security 20 user + 6 server + 20
Sophos licencias Intercept X 1
(soporte 3 afios) 3.489,00 €
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Implantacion de un cloud privado en una PYME con VMware vSphere y DataCore

SANsymphony V
ABC Servicios  profesionales  de Instalacion vy 1
Soluciones | configuracion 8.500,00 €
Subtotal Sin IVA 47.165,00 €

Tabla 7 - Resumen econémico componentes necesarios

OPCIONAL:

A continuacion, describimos unos componentes que consideramos interesantes incluir
en la propuesta de servidores si bien, la ausencia de los mismos no afectaria al
correcto funcionamiento de los servidores. Se trata de un plus que consideramos
importante el mencionar sobre todo de cara a un crecimiento futuro.

Producto Descripcion Qty
Lenovo Lector optico DVD + cage frontal + cables 5
interconexion
Lenovo Fuente de alimentacion redundante 750 W 2
Lenovo Kit de expansion de 8 slots para discos adicionales 5
en X3650M5
Subtotal Sin IVA 1.425,00 €

Tabla 8 - Resumen econémico componentes opcionales
ALGUNAS CONSIDERACIONES Y BENEFICIOS DE ESTA PROPUESTA:

1- Periodo de soporte, la propuesta se ha plantado con un nivel de soporte por parte
de los distintos fabricantes a 3 afios.

2- Cabina de almacenamiento externa, en esta propuesta hemos considerado
sustituir la cabina externa por el SW de DataCore. Este cambio tiene numerosas
ventajas frente a una cabina tradicional:

2.1- Un menor coste de adquisicion ya que no solo eliminamos el coste de la
cabina externa, sino también el de las tarjetas necesarias en el servidor para conectar
dicha cabina.

2.2- Nos permite disponer de una replicacion sincrona entre ambos servidores.

2.3- La licencia propuesta permite gestionar hasta 5 TB permitiendo ampliar
dicha licencia en un futuro si la necesidad de negocio lo requiere.

2.4- Disponer de la ultima tecnologia de virtualizacion de almacenamiento en
todo momento, ya que continuamente DataCore estd mejorando con nuevas
funcionalidades este SW.
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2.5- La licencia es perpetua, con lo cual, si dentro de unos afios se decide
cambiar los servidores, no es necesario adquirir nuevas licencias de DataCore.

3- Seguridad perimetral (Firewall). Después de analizar las distintas opciones,
hemos comprobado que actualizar los equipos de Fortinet 80c tenian un coste
notablemente superior a la propuesta de SOPHOS, teniendo en cuenta la mejora de
estos ultimos ya que son equipos nuevos con la Ultima tecnologia, frente a los equipos
de Fortinet que ya tienen una antigledad de algo mas de 3 afos.

Como dato, considerando el periodo de 3 afios renovar los Fortinet actuales tenia un
coste préacticamente del doble frente a los SOPHOS.

OTROS PUNTOS IMPORTANTES NO CONTEMPLADOS EN LA PROPUESTA:

1- No estan incluidos los servicios ni material para el cableado de red, por lo que la
propuesta se basa en que en el CPD se dispondrd del cableado de red tanto de
comunicaciones como eléctrico para dar servicio.

2- No se incluyen dietas ni desplazamientos y seran acordados con RWCOM
adicionalmente a la presente propuesta.

3- No estan incluidos servicios gestionados o de mantenimiento proactivo de la
implantacién los cuales serian muy recomendables para mantener la implantacion
siempre actualizada y operativa.

OPCIONES ECONOMICAS A TENER EN CUENTA:

La presente propuesta esta basada en que todos los elementos tengan un soporte por
parte de los distintos fabricantes de 3 afios.

En caso de que dichos soportes se adquiriesen inicialmente a 1 afio el coste de la
propuesta bajaria aproximadamente entre el 15% - 20%, si bien es cierto que, si
posteriormente se renovasen anualmente y asi mantener el soporte durante el 2°y 3er
afo, el coste seria muy superior. Por este motivo y con la finalidad de tener una
inversion a un menor coste hemos propuesto que todo esté soportado desde un inicio
a 3 afos.

2. Ejecucion del proyecto

2.1. Descripcién de la solucion técnica. Comunicaciones

2.1.1. Disefo légico
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Implantacion de un cloud privado en una PYME con VMware vSphere y DataCore
SANsymphony V

2.1.1.1. VLANS y direccionamiento

De acuerdo a las buenas practicas de disefio de redes IP, se recomienda que cada
una de las subredes a definir en la red de RWCOM esté asociada de forma univoca a
una VLAN. De esta forma se consigue una segmentacion real de la red con los
beneficios que conlleva (contencién del trafico broadcast, control de flujos de trafico en
la red mediante el encaminamiento, etc...).

A continuacion, se muestran las diferentes VLANs/Subredes definidas segun su
funcionalidad:

VLAN | DESCRIPCION SUBRED GATEWAY DIRECCION IP

2 Impresoras 172.28.2.0/24 Firewall 172.28.2.1

5 Invitados 172.28.5.0/24 Firewall 172.28.5.1

6 Usuarios 172.28.6.0/24 Firewall 172.28.6.1

8 Seguridad 172.28.8.0/24 Firewall 172.28.8.1
10 Gestion 172.28.10.0/24 Firewall 172.28.10.1
14 Terminales_RF 172.28.14.0/24 Firewall 172.28.14.1
100 Produccion 172.28.100.0/24 Firewall 172.28.100.1
101 Gest. Servidores | 172.28.101.0/24 Firewall 172.28.101.1
102 vMotion 172.28.102.0/24 Firewall 172.28.102.1
103 Backup 178.28.103.0/24 Firewall 178.28.103.1

Tabla 9 - Configuracion VLANS

De cara a facilitar la gestion de VLANs, se crea un dominio VTP con los siguientes
datos, donde el apilamiento de switches CORE del CPD principal funcionara en modo
servidor y el resto de switches (acceso y wifi) en modo cliente:

PARAMETRO VALOR

Version de VTP 2

Nombre de dominio | VTPDomain
Pruning Habilitado
Password okkxk

Tabla 10 - Configuracion VTP

La configuracién de los cores es la siguiente:

'
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llustracion 4 - Configuracién servidor VTP

Y en el caso del resto de switches es:

llustracion 5 - Configuracion cliente VTP

2.1.1.2. Diagrama logico

La representacion grafica de esta asociacion de VLAN/Subred/Gateway da lugar al
diagrama légico de red que se recoge en la siguiente seccion:
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VLAN 6 — 172.28.6.0/24 - Usuarios ()
VLAN 8 —172.28.8.0/24 — Seguridad ()
VLAN 10 - 172.28.10.0/24 — Gestion ()

VLAN 2 —172.28.2.0/24 - Impresoras

VLAN 5 —172.28.5.0/24 - Invitados

Implantacion de un cloud privado en una PYME con VMware vSphere y DataCore

INTERNET

=

~

172.28.10.0/24

VLAN 100 - 172.28.100.0/24 — Servidores (]
VLAN 101-172.28.101.0/24 —Gest. Servidores (|
VIAN 102 - 172.28.102.0/24 — vMotion (]

SANsymphony V

VLAN 103 —172.28.103.0/24 — Backup

{ VLAN 150 — 172.28.150.0,24—Te e!onla b

|

VLAN 14 —172.28.14.0/24 — Terminales RF

llustracion 6 - Diagrama de red ldgico

2.1.1.3. Encaminamiento

Los equipos de nivel 3 en la propia infraestructura de red necesitan conocer el
direccionamiento hacia las diferentes subredes. En este escenario el Firewall sera el
encargado de esta funcion. Aqui podemos ver las interfaces creadas para tal efecto:
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|| [ Edit [ ] ks VLAN 10 [Up] on ethd (VLAN 10)  [172.28.10.1/24]
MTU 1500
X Delete Gestion
[ Clone
|| [ Edit ] k=i VLAN 100 [Up] on ethd (VLAN 100)  [172.28.100.1/24]
MTU 1500
Qs Servidores
[ Clone
|| [ Edit ] k= VLAN 101 [Up] on ethd (VLAN 107)  [172.28.101.1/24]
MTU 1500
SA.oskls Gestion Servidores
[ Clone
[ [ Edit ] b= VLAN 102 [Up] on ethd (WLAN 102)  [172.28.102.1/24]
MTU 1500
X Delete viMlotion
[ Clone
|| [ Edit ] e VLAN 103 [Up] on eth4 (VLAN 103)  [172.28.103.1/24]
MTU 1500
¥ Delete s
[ Clone
[| [ Edit [ i VLAN 12 [Up] on efhd (VLAN 12)  [172.28.12.1/24]
% Delete MTU 1500
[ Clone
|| [ Edit ] k= VLAN 13 [Up] on ethd (VLAN 13)  [172.30.13.1/24]
% Delete MTU 1500
[ Clone
| [7] Edit 0] = VLAN 14 [Up] on ethd (VLAN 14)  [172.28.14.1/24]
MTU 1500
X Delete Terminales RF
[ Clone
|| [#] Edit [ I VLAN 150 [Up] on ethd (VLAN 150)  [172.28.150.1/24]
MTU 1500
it Telefonia
[ Clone
[ [#] Edit 0] 9 VLAN 16 [Up] on ethd (VLAN 16)  [172.28.16.1/24]
MTU 1500
X Delete Thinclients
[ Clone
] [ Edit [0 I VLAN 2 [Up] on ethd (VLAN 2)  [172.28.2.1/24]
Delete MTU 1500
x Impresoras
[ Clone
[ [ Edit © [ VLAN 20 [Down] on ethd (VLAN 20)  [172.28.20.1/24]
% Delete MTU 1500
[ Clone
|| [7] Edit 0] k= VLAN 5 [Up] on ethd (VLAN 5)  [172.28.5.1/24]
MTU 1500
X Delete Invitados
[ Clone
[ 7 Edit [ ] I VLAN 6 [Up] on ethd (VLAN 6)  [172.28.6.1/24]
MTU 1500
x Delefe Usuarios
[ Clone
|| [ Edit ] k= VLAN 8 [Up] on ethd (VLAN 8)  [172.28.8.1/24]
MTU 1500
S.lolte Seguridad
[ Clone

llustracion 7 - Interfaces del firewall
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2.1.1.4. Asignacion direccionamiento IP

La asignacion de direccionamiento IP a los equipos finales que asi lo requieran se
realizara mediante asignaciéon dinamica por DHCP (Dynamic Host Configuration
Protocol), configurado en el servidor Controlador de Dominio.

En la siguiente imagen podemos ver los diferentes pools de DHCP creados:

w || Scope[172.28.5.0] Invitados
(i} Address Pool
[ Address Leases
5 Reservations
[\ Scope Options
& Policies
w || Scope[172.28.6.0] Usuarios
[} Address Pool
i Address Leases
3 Reservations
[, Scope Options
[ Policies
(.3 Server Options
[ Policies
s (%! Filters

llustraciéon 8 - Pools de DHCP

2.1.1.5. Visibilidad entre VLANS

La siguiente tabla muestra la visibilidad existente entre las diferentes VLAN creadas:

Tabla 11 - Visibilidad entre VLANS
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Las abreviaturas utilizadas en las tablas equivalen a las siguientes definiciones:

Impr. = Impresoras

Inv. = Invitados

Usr. > Usuarios

Seg. = Seguridad

Ges. - Gestion

T.RF = Terminales Radiofrecuencia
Prod. - Produccion

Bkp - Backup

G.Srv > Gestion Servidores

VMot - VMotion

Tel. > Telefonia

2.1.2. Disefio fisico

2.1.2.1.

Equipamiento

La siguiente tabla resume el equipamiento previsto para el proyecto de renovacion de
electronica de red, incluyendo el modelo, nimero de serie, nombre, y version de
software de cada equipo.

MODELO NUMERO SERIE NOMBRE UBICACION IP

Sophos XG 125 S160488A0A7D840 | FW-1 CPD 172.28.10.1
Sophos XG 125 S1604889FBC705E | FW-2 CPD

WS-C3750G-24TS-S | FDO1311X1CK SW-CORE-A CPD 172.28.10.11
WS-C3750G-24TS-S | CAT0912R226 SW-CORE-B CPD

WS-C2950G-24-El FOCO0828Z17A SW-ACCESO-1 | CPD 172.28.10.12
WS-C2950G-24-El FOC0828C81B SW-ACCESO-2 | SR Planta 172.28.10.13
WS-C2950G-24-El FCZ1033Y1QT SW-ACCESO-3 | SR Oficinas 172.28.10.14
WS-C2950G-24-El FCZ0934X1JB SW-ACCESO-4 | SR Oficinas 172.28.10.15
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WS-C2960-24LT-L FCQ1537252Q SW-WIFI-1 CPD 172.28.10.16
WS-C2960-24LT-L FCQ1543Y587 SW-WIFI-2 SR Planta 172.28.10.17
WS-C2960-24LT-L FCQ1543Y283 SW-WIFI-3 SR Oficinas 172.28.10.18
gi;(]:;OI;E;Sr% Wireless WLC1648L247 CONT-WIFI-1 CPD 172.28.10.20
AIR-CAP1702N-E-K9 | 7850324895 AP-001 Oficinas 172.28.10.23
AIR-CAP1702N-E-K9 | 7850468957 AP-002 Oficinas 172.28.10.24
AIR-CAP1702N-E-K9 | 7850367425 AP-003 Planta 172.28.10.25
AIR-CAP1702N-E-K9 | 7850984254 AP-004 Planta 172.28.10.26
AIR-CAP1702N-E-K9 | 7850785214 AP-005 Planta 172.28.10.27

2.1.2.2.

Tabla 12 - Equipamiento comunicaciones

Diagrama fisico

A continuacién, se muestra el diagrama fisico de la red, en el que se refleja la
interconexion de toda la electronica de red:

'
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RACK OFICINAS

SW-ACCESO-3

SW-WIA-3

CPD
FW-1 Fw-2
SW-CORE-A W-CORE-B
25
25 27 27
SW-ACCESO-1
CONT-WIR-1 SW-WIA-1
RACK PLANTA
SW-ACCESO-2
Fibra
— UTP

SW-WIA-2

llustracion 9 - Diagrama de red fisico
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Como podemos ver en el diagrama todos los switches que conectan con el stack de
core tienen una conexién a SW-CORE-A y SW-CORE-B. Mediante la agregacion de
estos dos puertos conseguimos duplicar el ancho de banda y conseguir alta
disponibilidad, ya que en caso de fallar alguno de los core, sigue funcionando el otro.
Esta agregacion se llama EtherChannel (Po). Aqui podemos ver un ejemplo de como
se configura:

llustracion 10 - Configuraciéon EtherChannel

Aqui hemos creado el EtherChannel 1 (Pol) y lo hemos configurado para que permita
pasar todas las VLANS en modo etiquetado. Este EtherChannel es el que une el stack
de core con el SW-ACCESO-1. Una vez creado el EtherChannel hay que asignarlo a
los puertos que queramos que formen parte de él. En este caso, el puerto Gil/0/1 y
Gi2/0/1:

llustracion 12 - Interfaz EtherChannel 2

2.1.2.3. Tablas de interconexiones

A continuacion, se presentan las tablas en las que se detalla las interconexiones entre
la electronica de red siguiendo el diagrama de red fisico presentado anteriormente:

Interconexiones SW-CORE-A y SW-CORE-B (CPD)

Puerto Agregaciones STATUS Equipo
Gil/0/1 Pol SW-ACCESO-1 UTP
Gi2/0/1 Pol SW-ACCESO-1 UTP

'
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Gi1/0/2 Po2 SW-WIFI-1 UTP
Gi2/0/2 Po2 SW-WIFI-1 UTP
Gi1/0/3 Po3 CONT-WIFI-1 UuTP
Gi2/0/3 Po3 CONT-WIFI-1 UTP
Gi1/0/4 - UTP
Gi2/0/4 - UTP
Gi1/0/5 - UTP
Gi2/0/5 - UTP
Gi1/0/6 - UTP
Gi2/0/6 - UTP
Gi1/0/7 Po4 SW-WFI-3 UTP
Gi2/0/7 Po4 SW-WIFI-3 UTP
Gi1/0/8 - UTP
Gi2/0/8 - UTP
Gi1/0/9 - ESX-1 (IMM) UTP
Gi2/0/9 - ESX-2(IMM) UTP
Gi1/0/10 Po8 ESX-1 (Produccion) UTP
Gi2/0/10 Po8 ESX-1 (Produccion) UTP
Gi1/0/11 Po8 ESX-1 (Produccion) UTP
Gi2/0/11 UTP
Gil1/0/12 Po9 ESX-2 (Produccion) UTP
Gi2/0/12 Po9 ESX-2 (Produccion) UTP
Gi1/0/13 Po9 ESX-2 (Produccion) UTP
Gi2/0/13 UTP
Gi1/0/14 Po10 ESX-1 (Gestion, vMotion) UTP
Gi2/0/14 Po10 ESX-1 (Gestién, vMotion) UTP
Gi1/0/15 Poll ESX-2 (Gestién, vMotion) UTP
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Gi2/0/15 Poll ESX-2 (Gestidn, vMotion) UTP
Gil1/0/16 (Sin agregacion) ESX-1 (Backup) UTP
Gi2/0/16 (Sin agregacion) ESX-2 (Backup) UTP
Gi1/0/17 Po13 SSVMirror ESX-1 UTP
Gi2/0/17 Po13 SSVMirror ESX-1 UTP
Gi1/0/18 Po14 SSVMirror ESX-2 UTP
Gi2/0/18 Pol14 SSVMirror ESX-2 UTP
Gil/0/19 - Backup ESX-1 UTP
Gi2/0/19 - Backup ESX-2 UTP
Gi1/0/20 - UTP
Gi2/0/20 - UTP
Gi1/0/21 - UTP
Gi2/0/21 - UTP
Gi1/0/22 - Router UTP
Gi2/0/22 - Router Backup UTP
Gi1/0/23 - FW-2 UTP
Gi2/0/23 - FW-2 UTP
Gi1/0/24 - FW-1 UTP
Gi2/0/24 - FwW-1 UTP
Gi1/0/25 Po6 SW-ACCESO-2 Fibra
Gi2/0/25 Po6 SW-ACCESO-2 Fibra
Gi1/0/26 - Fibra
Gi2/0/26 - Fibra
Gil/0/27 Pol2 SW-ACCESO-3 Fibra
Gi2/0/27 Pol2 SW-ACCESO-3 Fibra
Gi1/0/28 Pol5 SW-ACCESO-4 Fibra
Gi2/0/28 Pol5 SW-ACCESO-4 Fibra

'
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Interconexiones SW-ACCESO-1 (CPD)

Puerto Agregaciones STATUS Equipo

FaoO/1 - UTP
Fa0/2 - UTP
Fa0/3 - UuTP
Fa0/4 - UTP
Fa0/5 - UTP
Fa0/6 - UTP
Fa0/7 - UTP
Fa0/8 - UTP
Fa0/9 - UuTP
Fa0/10 - UTP
Fa0/11 - UTP
Fa0/12 - UTP
Fa0/13 - UTP
Fa0/14 - UTP
Fa0/15 - UTP
Fa0/16 - UTP
Fa0/17 - UTP
Fa0/18 - UuTpP
Fa0/19 - UTP
Fa0/20 - UTP
Fa0/21 - uUTP
Fa0/22 - UTP
Fa0/23 Pol SW-CORE-A UTP
Fa0/24 Pol SW-CORE-B UuTP
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Gio/1 - Fibra
Gi0/2 - Fibra

Tabla 14 - Interconexiones SW-ACCESO-1 (CPD)

Interconexiones SW-ACCESO-2 (RACK PLANTA)

Puerto Agregaciones STATUS Equipo

Fa0/1 - UTP
Fa0/2 - UTP
Fa0/3 - UTP
Fa0/4 - UTP
Fa0/5 - UTP
Fa0/6 - UTP
Fa0/7 - uUTP
Fa0/8 - UTP
Fa0/9 - UTP
Fa0/10 - uUTP
Fa0/11 - UTP
Fa0/12 - UTP
Fa0/13 - uUTP
Fa0/14 - UTP
Fa0/15 - uTpP
Fa0/16 - UTP
Fa0/17 - uTP
Fa0/18 - uTpP
Fa0/19 - UTP
Fa0/20 - UTP
Fa0/21 - uTpP
Fa0/22 - uTP

X'/
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Fa0/23 Po2 SW-WIFI-2 UTP

Fa0/24 Po2 SW-WIFI-2 UTP
Gio/1 Pol Fibra
Gi0/2 Pol Fibra

Tabla 15 - Interconexiones SW-ACCESO-2 (RACK PLANTA)

Interconexiones SW-ACCESO-3 (RACK OFICINAS)

Puerto Agregaciones STATUS Equipo Tipo
-
Fa0/2 - UTP
Fa0/3 - UTP
Fa0/4 - UTP
Fa0/5 - UuTP
Fa0/6 - UTP
Fa0/7 - UTP
Fa0/8 - uUTP
Fa0/9 - UTP
Fa0/10 - uUTP
Fa0/11 - UTP
Fa0/12 - UTP
Fa0/13 - UTP
Fa0/14 - UuTpP
Fa0/15 - UTP
Fa0/16 - UTP
Fa0/17 - UuTP
Fa0/18 - UuTpP
Fa0/19 - UTP
Fa0/20 - UTP
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Fa0/21 - UTP
Fa0/22 - UTP
Fa0/23 Po2 SW-ACCESO-4 UuTP
Fa0/24 Po2 SW-ACCESO-4 UTP
Gio/1 Pol SW-CORE-1 Fibra
Gi0/2 Pol SW-CORE-2 Fibra

Tabla 16 - Interconexiones SW-ACCESO-3 (RACK OFICINAS)

Interconexiones SW-ACCESO-4 (RACK OFICINAS)

Puerto Agregaciones STATUS Equipo

Fa0/1 - UTP
Fa0/2 - UTP
Fa0/3 - UuTP
Fa0/4 - UTP
Fa0/5 - UTP
Fa0/6 - uUTP
Fa0/7 - UTP
Fa0/8 - UTP
Fa0/9 - UTP
Fa0/10 - UTP
Fa0/11 - UTP
Fa0/12 - UuTpP
Fa0/13 - UTP
Fa0/14 - UTP
Fa0/15 - UTP
Fa0/16 - UuTpP
Fa0/17 - UTP
Fa0/18 - UTP

X'/
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Fa0/19 - UTP
Fa0/20 - UTP
Fa0/21 - UuTP
Fa0/22 - UTP
Fa0/23 Po2 SW-ACCESO-3 uTP
Fa0/24 Po2 SW-ACCESO-3 UTP
Gio/1 Pol Fibra
Gi0/2 Pol Fibra

Tabla 17 - Interconexiones SW-ACCESO-4 (RACK OFICINAS)

Interconexiones SW-WIFI-1 (CPD)

Puerto Agregaciones STATUS Equipo

Fa0/1 - UTP
Fa0/2 - UTP
Fa0/3 - UTP
Fa0/4 - uUTP
Fa0/5 - UTP
Fa0/6 - UTP
Fa0/7 - UTP
Fa0/8 - UTP
Fa0/9 - UTP
Fa0/10 - UTP
Fa0/11 - uUTP
Fa0/12 - UTP
Fa0/13 - UTP
Fa0/14 - UuTpP
Fa0/15 - UTP
Fa0/16 - UTP
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Fa0/17 - UTP
Fa0/18 - UTP
Fa0/19 - UuTP
Fa0/20 - UTP
Fa0/21 - UTP
Fa0/22 - UTP
Fa0/23 - UTP
Fa0/24 - UTP
Gio/1 Pol Fibra/UTP
Gi0/2 Pol Fibra/UTP

Tabla 18 - Interconexiones SW-WIFI-1 (CPD)

Interconexiones SW-WIFI-2 (RACK PLANTA)

Puerto Agregaciones STATUS Equipo

Fa0/1 - UTP
Fa0/2 - uUTP
Fa0/3 - UTP
Fa0/4 - uUTP
Fa0/5 - UTP
Fa0/6 - UTP
Fa0/7 - UTP
Fa0/8 - UTP
Fa0/9 - UTP
Fa0/10 - UTP
Fa0/11 - UuTP
Fa0/12 - UuTpP
Fa0/13 - UTP
Fa0/14 - UTP

X'/
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Fa0/15 - uTP
Fa0/16 - uTP
Fa0/17 - UTP
Fa0/18 - uTP
Fa0/19 - uTP
Fa0/20 - UTP
Fa0/21 - uTP
Fa0/22 - UTP
Fa0/23 Pol SW-ACCESO-2 uTP
Fa0/24 Pol SW-ACCESO-2 uTP
Giorl - Fibra/UTP
Gi0r2 - Fibra/UTP

Tabla 19 - Interconexiones SW-WIFI-2 (RACK PLANTA)

Interconexiones SW-WIFI-3 (RACK OFICINAS)

Puerto Agregaciones STATUS Equipo

Fa0/1 - UTP
Fa0/2 - uUTP
Fa0/3 - UTP
Fa0/4 - UTP
Fa0/5 - UTP
Fa0/6 - UuTpP
Fa0/7 - UTP
Fa0/8 - UTP
Fa0/9 - UuTP
Fa0/10 - UuTpP
Fa0/11 - UTP
Fa0/12 - UTP

39



Implantacion de un cloud privado en una PYME con VMware vSphere y DataCore

SANsymphony V
Fa0/13 - UTP
Fa0/14 - UTP
Fa0/15 - UuTP
Fa0/16 - UTP
Fa0/17 - UTP
Fa0/18 - UTP
Fa0/19 - UTP
Fa0/20 - uUTP
Fa0/21 - UTP
Fa0/22 - UTP
Fa0/23 - UTP
Fa0/24 - UTP
Gio/1 Po01 SW-CORE-1 Fibra/UTP
Gi0/2 Po01 SW-CORE-2 Fibra/UTP

Tabla 20 - Interconexiones SW-WIFI-3 (RACK OFICINAS)

2.1.2.4, Sinépticos racks

A continuacion, se detallan los sinépticos de los racks ubicados en el CPD, Oficinas y
Planta:

RACK CPD

Posicion (UA)  Descripcion

Panel parcheo Fibra Optica

2 Tapa ciega

3

4 Panel parcheo (SW-ACCESO-1)
5 Tapa ciega

6
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Panel parcheo (SW-WIFI-1)
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35

36

37

38

39

40

41

42

RACK PLANTA

Posicién (UA)

Tabla 21 - Sinéptico rack CPD

Descripcion

Panel parcheo Fibra Optica

Panel parcheo (SW-ACCESO-2)

Panel parcheo (SW-WIFI-2)

10

11

12

13

14




I

Tabla 22 - Sinoptico rack planta

RACK OFICINAS

Posicion (UA) Descripcion

1 Panel parcheo Telefonia

4 Panel parcheo Fibra Optica

7 Panel parcheo (SW-ACCESO-3)

10

11

12

13

Centralita

14

15

Tabla 23 - Sindptico rack oficinas

2.1.3. Gestién del equipamiento

La siguiente tabla recoge los datos necesarios para acceder a la gestion de la
electrénica de red instalada:

Equipo IP Gestion Protocolo
FW-1 172.28.10.1 https/ssh
FW-2 172.28.10.2 https/ssh
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SW-CORE-A 172.28.10.11 ssh
SW-CORE-B ssh
SW-ACCESO-1 172.28.10.12 ssh
SW-ACCESO-2 172.28.10.13 ssh
SW-ACCESO-3 172.28.10.14 ssh
SW-ACCESO-4 172.28.10.15 ssh
SW-WIFI-1 172.28.10.16 ssh
SW-WIFI-2 172.28.10.17 ssh
SW-WIFI-3 172.28.10.18 ssh
CONT-WIFI-1 172.28.10.20 https

AP-001 172.28.10.23 Controladora
AP-002 172.28.10.24 Controladora
AP-003 172.28.10.25 Controladora
AP-004 172.28.10.26 Controladora
AP-005 172.28.10.27 Controladora

Tabla 24 - Gestion equipamiento

2.1.4. Diseflo Wireless

En este punto se detalla la configuracion de la red inalambrica para dar servicio tanto a
los Invitados como al personal Corporativo.

Los AP son gestionados mediante la controladora con lo que conseguimos administrar
de forma centralizada todos los AP’s. Los SSID’s que vamos a tener son los
siguientes:

e Invitados
o SSID: Invitados_ RWCOM
o Contrasefia: Welcome2RWCOM
o Encriptacion: AES + tkip
o Autenticacion: WPA2-PSK

o VLAN asociada: 5

'
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e Usuarios

SSID: Usuarios RWCOM
Contrasefia: Usuarios RWCOML17.
Encriptacion: AES +tkip
Autenticacion: WPA2-PSK

VLAN asociada: 6

e Terminales

O

@)

Un ejemplo de configuracion de un SSID seria el siguiente:

SSID: Terminales RWCOM
Contrasefia: Terminales. RWCOM17.
Encriptacion: AES +tkip
Autenticacion: WPA2-PSK

VLAN asociada; 14

5
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General Information

Interface Name USUEros

MAC Address ccief:48:0c:ac:0f

Configuration

Guest Lan [}

Quarantine L

Quarantine Vlan Id I:I
NAS-ID |Cisco_ODciac:04

Physical Information

The interface is attached to a LAG.

Enable Dynamic &P Management ||

Interface Address

VLAN Identifier s |

IP Address 1172.28.6.20 |
Netmask 255.255.255.0 |
Gateway 1172.28.6.1 |

llustracion 13 - Configuracion interfaz WLC

General r Security T Qos T Policy-Mapping T Advanced 1

Profile Name |U5uarios_RWCDl~1 |
Type WLAN

SSID \Usuarios_RWCOM |
Status ¥ Enabled

Security Policies [wPrA2][Auth(PSK])]

(Modifications done under security tab will appear after applying the changes.)

Radio Policy All r

Interface/Interface Group(G)

Multicast Vlan Feature | Enabled

Broadcast S5ID #| Enabled

MNAS-ID |Ci5ccr_Du::ac:D4 |

llustracion 14 - Configuracion SSID en WLC
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Respecto a la configuracion de los puertos del switch donde se conecta la
controladora, tenemos que configurarlo con todas las VLANS de los SSID
configurados en modo etiquetado.

2.2. Descripcion de la solucién técnica. Sistemas

2.2.1. Componentes de la infraestructura tecnoldgica

A continuacién, se detallan los componentes que forman parte de la infraestructura de
sistemas para este proyecto:

e Servidores: 2 servidores Lenovo X3650M5

¢ Almacenamiento: el almacenamiento es local en los servidores, es decir,
instalados sobre los propios servidores. Dispondremos de los siguientes discos
de almacenamiento para ambos servidores:

= 16 HDD 600GB 15K
= 4 HDD 600GB 10K
= 2 SSD 400GB

e Plataforma de virtualizacion para los servidores mediante la solucion VMware
Essentials Plus.

e Plataforma de virtualizacion para el almacenamiento mediante la solucién
SANsymphony-V Virtual SAN HS5.

e Backup con la herramienta de Veeam Backup y usando como repositorio de
backup una NAS del fabricante QNAP con almacenamiento de 2TB mediante
un RAID 1.

2.2.1.1. Diagrama de la infraestructura de sistemas

7
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llustracion 15 - Diagrama de sistemas

2.2.1.2. Instalacion de la infraestructura

En la siguiente tabla se describen las tareas a realizar para el despliegue e instalacion
de la plataforma hardware:

Actividad

Tareas

Lenovo Server x 3650 M5

Servicio de
instalacion del
hipervisor de
virtualizacion
ESX

Despliegue de la plataforma virtual

Instalacion y configuracion del software hipervisor ESX en cada uno de
los dos hosts fisico. Esta instalacion se realiza sobre una memoria
interna SD que instalaremos en los servidores.

Integracion de los ESX con el entorno de almacenamiento (recursos
compartidos).

Instalacién y configuracién del Virtual Center (vCenter).

Tabla 25 - Instalacién de la infraestructura

2.2.2. Descripcion de la solucion de Virtualizacion
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Para la solucion de virtualizacion para el proyecto RWCOM se ha optado por el
fabricante VMware, a través del paquete VMware vSphere Essentials Plus, mediante
el cual obtenemos un entorno de alta disponibilidad.

2.2.2.1. Instalacion de la plataforma de virtualizacion

En la siguiente tabla se describen las tareas a realizar para el despliegue e instalacion
de la plataforma virtual:

Actividad Tareas

Lenovo Server x 3650 M5

Servicio de | Despliegue de la plataforma virtual
instalacion del

hipervisor  de ¢ Instalacién y configuracion del software hipervisor ESX en cada uno de
virtualizacion los dos hosts fisico. Esta instalacion se realiza sobre una memoria
ESX interna SD que instalaremos en los servidores.

e Integracion de los ESX con el entorno de almacenamiento (recursos
compartidos).

¢ Instalacion y configuracion del Virtual Center (vCenter).

Tabla 26 - Instalacion de la plataforma de virtualizacion

2.2.2.2. Servidores virtuales

En la plataforma de virtualizacion de VMware se creardn cuatro servidores virtuales,
siguiendo las mejoras practicas de Microsoft:

e Servidor DataCorel (SSVVSRWO01): servidor de la solucion DataCore sobre el
cual se instala el software de SANsymphony para virtualizar el almacenamiento
del host 1.

e Servidor DataCore2 (SSVVSRWO01): servidor de la solucion DataCore sobre el
cual se instala el software de SANsymphony para virtualizar el almacenamiento
del host 2.

e Controlador de dominio (DCRWOL1): servidor sobre el que instalaremos el rol de
controlador de dominio, para administrar de manera centralizada los usuarios,
permisos y politicas de la organizacion. Este servidor, ademas dispondréa de los
roles de DNS (Domain Name System) y DHCP para la asignaciéon dinamica de
direcciones IP.

e Servidor de ficheros e impresiéon (FSRWO01): servidor sobre el que se crearan
los directorios de usuarios y corporativos con el fin de almacenar de manera
centralizada la informacion de los usuarios. Ademas, sobre este servidor, se
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instalara el rol de impresion para compartir de manera agil las impresoras a los

usuarios.

e Servidor de backup (BKPRWO0L1): servidor sobre el que se instalara el software
de backup, Veeam Backup, para la gestion de las copias de seguridad

e Terminal server (TSRWO01): servidor dedicado a la conexién a través del
protocolo de terminal server de los distintos puestos de planta a través de
dispositivos Thinclient. Sobre este servidor se registraran las licencias de
terminal server.

El reparto de recursos a realizar segun el servidor virtual, sera el siguiente:

Servidor virtual

vCenter 2 10 12 1,79
DCRWO01 2 4 60 -
FSRwWO01 2 4 60 60
BKPRWO01 2 4 60 -
TSRWO01 4 12 60 -
SSVVSRWO01 4 16 40 -
SSVVSRWO02 4 16 40 -

Tabla 27 - Recursos servidores virtuales

A nivel de configuracion de cada servidor (hostname/direccion IP):

'

DCRWO01 DCRWO01 Win2016 172.28.100.11 Produccion
FSRWO01 FSRWO01 Win2016 172.28.100.12 Produccion
BKPRWO01 BKPRWO1 Win2016 172.28.103.13 Backup
TSRWO01 TSRWO01 Win2016 172.28.100.14 Produccion
SSVVSRWO01 SSVVSRWO01 Win2012 R2 |172.28.100.100 Produccion
SSVVSRWO02 SSVVSRWO02 Win2012 R2 |172.28.100.200 Produccion
Tabla 28 - Direccionamiento servidores virtuales
2.2.2.3. Configuraciéon networking

La configuracion de networking implementada en los hosts ESX01 y ESX02 es idéntica
tal y como se recomienda en las buenas practicas de VMware. A continuacion, se
detallan los virtual switches creados, junto con el rol de cada uno de estos:
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vSwitchO: virtual switch creado para la gestion de los hosts ESX, y para el
vMotion. Dicho virtual switch dispone de 2 NIC’s, una para Gestion, y otra para
vMotion. Ademas, la NIC de Gestion se encuentra en standby para el servicio
de vMotion, y la de vMotion se encuentra en standby para Gestion.

- Topologia de vSwitch

£3 vMotion

IO de VLAM: 102
~ Puertos de ViMkernel (1)

B vmk3: 1722810211

@_ Management Metwork

IO de VLAM: 101
» Pueros de Vikernel (1)
B vmk0: 172.28.101.11

00

mw Adaptadores fisicos

mm vmnict, 1000 Mbps, Co...
mEm vmnicO, 1000 Mbps, Co...

llustracion 16 - Configuracion vSwitchO

Produccion: virtual switch creado para las maquinas virtuales de produccién y
para el vCenter. Este virtual switch cuenta con 3 NIC’s agregadas para dotar de
mayor capacidad a nivel de red a las maquinas virtuales.

~ Topologia de vSwitch

£3 Gestion

1D de WLAM: 101
~ Maquinas virtuales (1)

£ VMware vCenter Serv..

Direccion MAC 00:0c29.

I
) O

@ Produccion

1D de VLAM: 100
+ Maquinas virtuales (2)
B DCRWO

P SSVRWO1

I
O

Direccion MAC 00:50.56...

Direccidn MAC 00:0c:29...

—

010

ww Adaptadores fisicos

EW vmnict, 1000 Mbps, Co_..
EW vmnich, 1000 Mbps, Co...
EW vmnic3, 1000 Mbps, Co...

llustracion 17 - Configuracion vSwitch Produccién

DataCore: virtual switch creado para la gestion de toda la plataforma de
DataCore. Las 2 NIC’'s usadas para dicho virtual switch se emplean para
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replicar sincronamente los datos de los discos de DataCore entre el nodo 1y el
nodo 2.

+ Topologia de vSwitch

£ MIRROR2 mw Adaptadores fisicos

I de WLAN: O E:l R vmnic4, 1000 Mbps, Completa

= Maguinas virtuales (1) ] E® vmnic?, 1000 Mbps, Completa
i SSVRW
Direccion MAC 00:0c:28:d1:45:9e L_ |::|

3 MIRROR1

ICr de WLAN: O
« WMaquinas virtuales (1)
@ SSVRWO
Direccion MAC 00:0c:25:d1:45: 5= = E::l

[ iscsi

I de WLAN: O
« Maquinas virtuales (1)
£ SSVRWIA

Direccion MAC 00:0c:29:d1:45:

L
1

Q isCsh

I de WLAN: O
= Maguinas virtuales (1)
£ SSVRWA

Diireccion MAC 00:0c:25:d1:45:

I
]

£ VMK-SCSE2

I de WVLAN: O
+ Puertos de WiMkernel (1) E:l
i vmkz: 1010121

£3 VMK-SCSH

ID de WLAN: 0
+ Puertos de WMkernel (1} E:|
B vmk1: 10101111

llustracion 18 - Configuracion vSwitch DataCore

e Backup: virtual switch creado para aislar el trafico generado por el backup.
Para dicho servicio hacemos uso de una Unica NIC:

'
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~ Topologia de vSwitch

£3 Backup mw Adaptadores fisicos
D de VLAM: 103 G mm vmnic?, 1000 Mbps, Co...

llustracion 19 - Configuracion vSwitch Backup

2.2.3. Almacenamiento

2.2.3.1. Distribucion de discos

En cada uno de los host ESX se han creado 3 RAIDS:

¢ RAID 0 de un disco SSD. Para produccién
¢ RAID 5 de ocho discos SAS de 15K. Para produccién
o RAID 1 de dos discos SAS de 10K. Para instalacién de DataCore

2.2.3.2. DataCore

Los dos discos SAS de 10K son discos locales de cada ESX donde se instalan los
servidores virtuales con el software de gestion de DataCore, por tanto, dicho
almacenamiento no es gestionado ni virtualizado por la plataforma de DataCore.

En DataCore, sobre los dos RAID’s que tenemos creados y que se muestran a
continuacion:

e RAID 0 disco SSD

Physical Disk SDS01 RAIDO 55D

g Type: Pool Free: 61,58 B

. Size: 446.10 GB 18 % I, Allacated: 363,858 GB
Ondine Sector size: 5128

Disk tier: 1

In reclamation: 0B

82 %

llustracion 20 - Configuracion RAID 0 SSD
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o RAID 5 disco SAS 15k
— Physical Disk SDS01 RAIDS SAS15K
e Type: Pool Free: 3.61 T
Size: 3.81TB . Allocated: 128 MB
On-ine Sector size: 512B In reclamation: 0 B

Disk tier: 2
100 % TEe

llustracion 21 - Configuracion RAID 5 SAS

Se crea un Disk Pool que engloba los discos SAS y SSD que forman ambos RAID y
sobre dichos Disk Pool, crearemos los VirtualDisk, los cuales presentaremos como
Datastores a VMware para almacenar las diversas maquinas virtuales de las que
consta la solucion. Al haber dos tecnologias de discos en el mismo DiskPool y de
diferentes prestaciones, DataCore, mediante la caracteristica Autotiering elegira en
gque capa ubica cada dato o incluso, nosotros podemos dar prioridad a determinados
Virtual Disk.

A continuacién, una captura de Disk Pool creado:

Getting Started RSy = S0501Pool AST on SSVRWO1 [ |

@ Disk Pool SDSO01 Pool AST =
4.25TB Free: 92 %

Running
9 5128 Reserved: 0 %
1,007.84T8 2% In reclsmation: 0 %
History log allcations: 0 %

128 MB
' 8% I, Sequential storage allocations: 0 %

B, virtual disk allocations: & %
I Svstem allocations: 0 %

RERY seting: [ PhyscalDisks | VetualDiss | Alocation View | Alocation Estmaton | Performance | Events |

Usage

Pool Information per Server

llustracion 22 - DiskPool DataCore 1

La misma configuracion de Disk Pool se aplica para el servidor de DataCore 2. A
continuacion se muestra una captura de dicho Disk Pool creado:

'
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Getting Started | Alerts | DiskPools | VirtualDisks | LogMessages

Disk Pool SDS02 Pool AST

Desription:
Size: 4.25TB
Sector size: 5128

e

Running

Maximum possible size: 1,007.84TB
Storage allocation unit size: 128 MB

92%

...

- SDS02 Pool AST on SSVRW02 [X

Free: 92%

Reserved: 0%

In reclamation: 0 %

History log allocations: 0 %
I Sequential storage allocations: 0 %
I Virtual disk allocations: & %
I System allocations: 0 %

[E2) Sctincs | PhyscalDiks | VietualDisks | Alocation View | Allacation Estmation

Usage

Total allocations: 368.75 GB

Virtual disk allocations: 368 GB

System allocations: 768 MB
History log allocations: 0B

Sequential storage allocations: 0B

Pool Information per Server

Free space: 3.89TB
Reserved space: 0B
Space in reclamation: 08
Oversubscription: 0B

o Edit

llustracion 23 - DiskPool DataCore 2

Como marcan las buenas practicas de DataCore, se ha creado un VirtualDisk para
cada maquina virtual creada, que posteriormente se presentan a ambos hosts a nivel
de VMware.

Estos VirtualDisk son de tipo Mirrored, es decir, se crea el mismo disco virtual tanto
para DataCorel como para DataCore2, con el fin de tener replicada la informacion de
las maquinas virtuales a nivel de almacenamiento en ambos hosts.

A continuacién, se muestra una captura de los discos virtuales creados con el tamafio

en GB en Thin Provisioning de cada uno de estos.

a m Hyperconverged
= [ ssvrwot
& Physical Disks
E DataCore Disks
° ANEET
&) skPRWOL [100 GE]
& ocrwo1 [80 GE]
(&, Fsrwo1 [150 GE]
(&) sPYRO_APLI [150 GB]
& sPYRO_BEDD [250 GE]
&) Tsrwo1 [100 GE]

4 50501 RAIDS SAS15K

Disk Pools | Virtual Disks

Getting Started

DataCore Server SSYRWO01
Computer name: SSVRWO1

i

Running

Product type: SANsymphany

Description:

DataCore Disks

Physical Disks

Size
100 GB

PName s Allocated Space

Log Messages

Disk Pools

Wirtual Disks
History Log Allocations | Sector Size

= S5VRWO1 in Hyperconverged

x

Performance [ E

DataCore Ser...

SSVRWOL | 55...

Type

- Edit

Storage Pr...

Replication ...

5
Status

& DcRwo1  80GB 25.13GB

512B

SSVRWO1 | 55...

Create Viirtuzl Disks

Mirrored

Mormal

Upto...

a VCenterApplance [300 GB] @ FSRWO1 150 GB 23,50 GB 5128 SSVRWO1 | 55... Mirrored Mormal Upto...

a & Dick Pools ‘a SPYRO_APLI 150 GB 1.13GB 512B SSVRWO1 | S5... Mirrored Mormal Upto...
2 & 20501 Podl AST ‘a SPYRO_BB... 250 GE 113GB 512B SSVRWO1 | S5... Mirrored MNormal Upto...
4 5DS01RAIDO 550 @ TSRWO1 100GB 43.25GB 512B SSVRWO1 | 55... Mirrored Mormal Upto...

@ wCenterAp... 300 GB 235,50 GB 512B SSVRWO1 | 55... Mirrored Mormal Upto...

] @ Server Ports
= [ ssvrwoz
#% Physical Disks
E DataCore Diks
- ..

7 items (1 selected)

llustracion 24 - VirtualDisks DataCore 1

Al crear los discos de tipo Mirrored, dispondremos por tanto de la misma configuracion
de discos para DataCore 2.
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ers Getting Started Disk Pools | Wirtual Disks | LogMessages |[EEESRERUIEREeleEgave g IET I

& sps01Pool AST

Create Virtual Disks
= & spsoz Podl AST e

4% 5D502 RAIDO 55D
4 5D502 RAIDS SAS15K
2] 3 Server Ports 7items {1 selected)

& SDSDLRAIDO S5D DataCore Server SSYRWO02 - Edit |
45 SDS01RAIDS SAS15K Computer name: SSVRWO2
a « 9 Server Ports Product type: SANsymphony
el SSVRWO_Z ) Runrning Description:
&% Physical Disks
3 B DataCore Disks Physical Disks | DataCore Disks | Disk Pools (R e FPorls | Performance | Events
= 5, BeRW0L [100 GE] [Name A | Size Allocated Space History Log Allocations | Sector Size | DataCore Ser... | Type Storage Pr... | Replication ... | Status ]
Q DCRWO1 [30 GE] 100 GB SSVRWO1 | S5... Mirrored .
Q FSRWO1 [150 GEJ Q DCRWO1 80 GB 25.13GB 512B SSVRWO1 | 55... Mirrored Mormal Upto...
Q SPYRO_APLI [150 GB] Q FSRWO1 150 GB 28.50 GB 512B SSVRWO1|55... Mirrored Normal Upto...
Q SPYRO_BBDD [250 GB] ‘n SPYRO_APLI 150 GB L13GB 512B SSVRWO1]55... Mirrored Normal Upto...
H TSRWO1 [100 GE] ’a SPYRO_BB... 250GB L13GB 512B SSVRWO1]S5... Mirrored Normal Upto...
Q uCenterAppiance [300 8] = Q TSRWO1 100 GB 43.25GB 512B SSVRWO1|55... Mirrored Mormal Upto...
2 & Disk Pocls &} vCenterAp... 300GE 235,50 GB 512B SSYRWO1 | 55... Mirrored Mormal Upto ...

llustracion 25 - VirtualDisks DataCore 2

2.2.4. Backup

Para la solucibn de backup, se ha optado por el fabricante Veeam Backup,
concretamente con el paquete de Veeam Backup Essentials, para un total de 4
sockets.

Dos Jobs se han configurado para el backup de los servidores virtuales, a excepcién
de las maquinas virtuales de DataCore, que debido a su configuracion no permiten el
backup de la maquina en si.

e BKP_RW_Server2016: backup de las maquinas:
o DCRWO1
o FSRWO01
o TSRWO1

Este backup se realiza diariamente a las 22h.

e BKP_RW_Backup_Server2016: backup de la maquina propia de Backup. El
backup se realiza diariamente al finalizar el job anterior.

L
L 3 BE|O AL B
Backup Replication Backup VM File | Restore Import  Failover
Job Job Copy Copy Copy Backup  Plan
Primary Jobs Auxiliary Jobs Restore Failover Plans

BACKUP & REPLICATION Q Type in an o
4 Jobs NAME 4 TYRE OBJECTS STATUS LASTRES..  NEXTRUN TARGET

412 Backup 8} BKP_RW_Backup_Server2016 VMuware Back.. 1 Stopped Success Adter [BKP_RW.S..  NASRW Spain
4 F Backups 85 BKP_RW_Server2016 VMware Back.. 3 Stopped Success 4/18/2017 1000 NAS RW Spain

¥, Disk
4[5 Last24 Hours

[3 Success

llustracion 26 - Vista jobs de backup

La politica de backup aplicada para ambos Jobs, es la de crear un Reverse
incremental, con lo cual siempre disponemos de un full backup el ultimo dia. Ademas,
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se configura para consolidar el backup y semanalmente un full backup los

sabados.

Los puntos de restauracion son de 14 dias:

? l | Storage
Name

Virtual Machines

Guest Processing
Schedule

Summary

Edit Backup Job [BKP_RW_Server2016] -4

Specify processing proxy server to be used for source data retrieval, backup repository to store the backup files produced by this
job and customize advanced job settings if required.

_ MAS RW Spain (Created by RWSPAIN\administrator at 4/5/2017 5:28 PM.) v

Backup proxy:

|Autom atic selection Choose...

Backup repository:

§ 191 GB free of 0.99 TB Map backup

Retention policy
s 2 @

[] Cenfigure secondary destinations for this job

Restore points to keep on disk:

Copy backups produced by this job to another backup repository, or to tape. Best practices
recommend maintaining at least 2 backups of production data, with one of themn being off-site.

Advanced job settings include backup mode, compression and deduplication,

block size, notification settings, automated post-job activity and other settings. Advanced

< Previous Mext = Finish Cancel

llustracion 27 - Configuracion job BKP_RW_Server2016

Storage

Specify {
job and

Name
|

_| Virtual Machines

Guest Processing
Schedule

Summary

B

W

Advanced Settings ¥
X
Backup Maintenance Storage Motifications vSphere Integration  Scripts

Backup mode kup files produced by this

@ Reverse incremental (slower)
Increments are injected into the full backup file, so that the latest backup file
is always a full backup of the most recent VM state,

() Incremental (recommended) Choose... .
Increments are saved into new files dependent on previous files in the chain. =
Best for backup targets with poor random 1/O performance. "

Create synthetic full backups periodically Days... backup
e, Best practices
fthem being off-site.
AL

Active full backup

Create active full backups periodically
(O Monthly on: | First Monday Manths...
(®) Weekly on selected days: Days...

Save As Default Cancel st temed
L L EETIpai PR Y P

llustracion 28 - Opciones avanzadas job BKP_RW_Server2016
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El repositorio de backup es una NAS Celvin Q703, la cual se presenta al servidor de

backup a través de iSCSI. La NAS dispone de dos discos de 2TB configurados sobre
un RAID 1.

3. Validacion de la solucion

Para validar la solucion y comprobar la alta disponibilidad se han realizado, antes de
poner la infraestructura en produccion, las siguientes pruebas.

3.1. Comunicaciones. Caida Switch Core A o Switch Core B

En el caso de que uno de los dos switches de Core deja de estar operativo, no
notamos nada ya que se ha configurado todo para trabajar en HA. Los servidores
tienen cuatro tarjetas de red a un switch y las otras cuatro al otro switch, asi como el
resto de switches tienen un enlace EtherChannel con minimo dos puertos, uno a cada
uno de los switches.

Lo Unico que si que tenemos inaccesible es la IMM (tarjeta de gestion del servidor) ya
gue solo hay un puerto para ella y no se puede redundar.

3.2. Sistemas

Como hemos visto anteriormente, los host ESX cuentan con ocho NIC fisicas cada
uno que han sido configuradas a nivel de VMware de la siguiente manera:

e vSwitchO = NIC 0y NIC 1: Gestién y vMotion
e Produccién - NIC 3, NIC 5y NIC 6: Produccién

Ademas, se ha usado las NIC 2 y 4 para conexién entre servidores para DataCore y la
NIC 7 para backup sin alta disponibilidad.

Vamos a simular los posibles fallos que podemos tener.

3.2.1. Caida NIC gestion de un host ESX
Se han realizado pruebas de desconexion en caliente de un enlace de red, con el fin

de simular la caida de una NIC fisica del host ESX.

e Desconexién NIC 0 — ESXO01:
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o Al formar parte del mismo vSwitch que la NIC 1, en caso de perder la
NIC 0 no derivaria en una pérdida de servicio ya que todo el trafico
saldria por la NIC 1.

o Prueba realizada:

=  Desconexion NIC 0 del host ESX01, con el fin de simular una
pérdida de NIC.

= Ping continuo desde un ordenador cliente a la IP de gestion del
ESX

o Resultado de la prueba:

= El resultado de la prueba ha sido satisfactorio, dado que solo se
ha perdido 1 paquete ICMP, el proceso ha sido automético y no
requiere ninguna intervencion del usuario.

o Reconexién de la NIC:

= Cuando se ha vuelto a conectar la NIC 0, automaticamente
VMware lo detecta y empieza a funcionar con las 2 NIC, esto no
deriva en ninguna perdia de servicio, la intervencion del usuario
se limitaria a reemplazar la NIC averiada.

Desconexion NIC 1 — ESX01:
o Al formar parte del mismo vSwitch que la NIC 0, en caso de perder la
NIC 0 no derivaria en una pérdida de servicio ya que todo el trafico

saldria por la NIC 0.

o Prueba realizada:

=  Desconexion NIC 1 del host ESX01, con el fin de simular una
pérdida de NIC.

» Ping continuo desde un ordenador cliente a la IP de gestion del
ESX

o Resultado de la prueba:

= El resultado de la prueba ha sido satisfactorio, dado que solo se
ha perdido 1 paquete ICMP, el proceso ha sido automatico y no
requiere ninguna intervencion del usuario.

o Reconexién de la NIC:
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= Cuando se ha vuelto a conectar la NIC 1, automaticamente
VMware lo detecta y empieza a funcionar con las 2 NIC, esto no
deriva en ninguna perdia de servicio, la intervencion del usuario
se limitaria a reemplazar la NIC averiada.

e Desconexion NIC 0y NIC1 ESX01 o Caida del host:

o Al formar parte del mismo vSwitch, la desconexion de las 2 NICS que
forman la gestion del host, simulara un escenario de “Aislamiento de
host”.

o Prueba realizada:

= Desconexion NIC 0 y 1 del host ESX01, con el fin de simular un
aislamiento o caida total del host ESX.

o Resultado de la prueba:

= El resultado de la prueba ha sido satisfactorio. Una vez se
desconectan las 2 NICS que forman parte de la gestion, el host
ESX deja de ser visible. Dado que tenemos configurada la “Alta
disponibilidad” en el cluster de ESX, en el tiempo de 1 minuto
aproximadamente las maquinas son reiniciadas y puestas en
marcha en el otro host de forma totalmente automética.

o Reconexién de la NIC:

= Cuando se han vuelto a conectar las NIC 0 y 1,
automaticamente VMware lo detecta y vuelve a estar visible el
host ESX. Dado que no se ha configurado en automatico la
caracteristica de “DRS”, seria necesaria la intervencion del
usuario para balancear las maquinas entre los dos hosts.

3.2.2. Caida NIC produccidon de un host ESX

e Desconexién NIC 3 — ESXO01:

o Al formar parte del mismo vSwitch que la NIC 5y 6, en caso de perder
la NIC 3 no derivaria en una pérdida de servicio ya que todo el trafico
saldria por las otras dos.

o Prueba realizada:

= Desconexiéon NIC 3 del host ESX01, con el fin de simular una
pérdida de NIC.

» Ping continuo desde un ordenador cliente a la IP de gestion del
ESX.

o Resultado de la prueba:

= El resultado de la prueba ha sido satisfactorio, dado que solo se
ha perdido 1 paquete ICMP, el proceso ha sido automatico y no
requiere ninguna intervencion del usuario.

'
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Reconexiéon de la NIC:

= Cuando se ha vuelto a conectar la NIC 3, automaticamente
VMware lo detecta y empieza a funcionar con las tres NIC, esto
no deriva en ninguna perdida de servicio, la intervencion del
usuario se limitaria a reemplazar la NIC averiada.

Desconexion NIC 5 — ESXO01:

O

Al formar parte del mismo vSwitch que la NIC 3y 6, en caso de perder
la NIC 5 no derivaria en una pérdida de servicio ya que todo el trafico
saldria por las otras dos.

Prueba realizada:

=  Desconexion NIC 5 del host ESX01, con el fin de simular una
pérdida de NIC.

= Ping continuo desde un ordenador cliente a la IP de gestion del
ESX.

Resultado de la prueba:

= El resultado de la prueba ha sido satisfactorio, dado que solo se
ha perdido 1 paquete ICMP, el proceso ha sido automatico y no
requiere ninguna intervencion del usuario.

Reconexién de la NIC:

= Cuando se ha vuelto a conectar la NIC 5, automaticamente
VMware lo detecta y empieza a funcionar con las tres NIC, esto
no deriva en ninguna perdia de servicio, la intervencion del
usuario se limitaria a reemplazar la NIC averiada.

Desconexién NIC 6 — ESXO01:

O

Al formar parte del mismo vSwitch que la NIC 3y 5, en caso de perder
la NIC 6 no derivaria en una pérdida de servicio ya que todo el trafico
saldria por las otras dos.

Prueba realizada:

=  Desconexion NIC 6 del host ESX01, con el fin de simular una
pérdida de NIC.

= Ping continuo desde un ordenador cliente a la IP de gestién del
ESX.

Resultado de la prueba:

= El resultado de la prueba ha sido satisfactorio, dado que solo se
ha perdido 1 paquete ICMP, el proceso ha sido automatico y no
requiere ninguna intervencion del usuario.

Reconexién de la NIC:

= Cuando se ha vuelto a conectar la NIC 6, automaticamente
VMware lo detecta y empieza a funcionar con las tres NIC, esto
no deriva en ninguna perdia de servicio, la intervencion del
usuario se limitaria a reemplazar la NIC averiada.
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e Desconexion NIC 3, NIC 5y NIC 6 — ESXO01:

o Al formar parte del mismo vSwitch, la desconexién de las tres NICS que
forman la produccion del host, simulara un escenario en el que nos
guedaremos sin acceso productivo a las maquinas virtuales.

o Prueba realizada:

= Desconexion NIC 3, 5y 6 del host ESX01, con el fin de simular
un escenario en el que las maquinas virtuales seran inaccesibles
desde la red de produccion.

o Resultado de la prueba:

= El resultado de la prueba ha sido el siguiente. Dado que las NIC
gue han sido desconectadas solo forman parte para dar acceso
a las maquinas a la red de produccién, los host ESX no detectan
un escenario de aislamiento de red, por lo que la funcionalidad
de HA no se activa. Dado el caso el administrador de Tl deberia
migrar de forma manual las maquinas al otro host activo para
restablecer el acceso.

o Reconexién de la NIC:

= Cuando se han vuelto a conectar las NIC 3, 5 y 6,
automaticamente VMware lo detecta y vuelve a estar visible el
host ESX. Dado que no se ha configurado en automatico la
caracteristica de “DRS”, seria necesaria la intervencion del
usuario para balancear las maquinas entre los dos hosts.

Todas estas pruebas, han sido documentadas en base al host ESX01, pero han sido
realizadas de igual forma en el host ESX02 obteniéndose los mismos resultados que
se acaban de detallar para el host ESX01.

3.2.3. Caida de un host ESX. DataCore

En el caso de que uno de los hosts se pierda, es decir, se apague o0 se pierda la
capacidad de computo, a nivel de almacenamiento no habria problema ya que
tenemos la informacion en los dos hosts de forma sincronizada.

Para probar esto lo que hemos hecho ha sido apagar de forma abrupta el ESX01 y
vemos que las maquinas que estaban funcionando a nivel de computo en el ESX02 no
les ha afectado en nada, en cambio, las que a nivel de computo estaban en el ESX01
se han tenido que reiniciar en el ESX02, pero han arrancado sin problemas y con los
dltimos cambios realizados disponibles.

Al volver a arrancar el ESX01, automéaticamente empieza a sincronizar con el
almacenamiento del ESX02.

3.2.4. Bloqueo de una maquina virtual
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En el caso de que una maquina virtual deje de enviar latidos a vSphere o que el
proceso de maguina virtual (vmx) se pare, vSphere automaticamente la reiniciara.

Caso aparte seria que se bloquee algin proceso de algun aplicativo dentro de la
maquina virtual, para ello seria necesario hacer uso de herramientas de terceros y
configuracion especifica para cada aplicativo.

4. Funcionamiento cloud privado

Una vez configurada y validada toda la infraestructura podemos afirmar que RWCOM
tiene un cloud privado que funcionaria como IAAS (Infraestructura como servicio) es
decir, se garantiza el acceso a los recursos de computacién, como procesador,
memoria RAM, disco duro, etc. y a las estructuras de red integradas (firewall y
switches) en funcion de las necesidades.

A nivel de gestion de firewall y switching, RWCOM tienen la capacidad de acceder al
dispositivo necesario y configurarlo tal y como deseen, ya sea crear una regla de
firewall, configurar un puerto de un switch en una VLAN, etc.

A nivel de wifi, RWCOM tiene la capacidad de crear los SSID o maodificar lo que
necesite accediendo a la controladora inalambrica.

A nivel de sistemas, RWCOM tiene la capacidad de crear servidores virtuales segun
necesite. Para ello han de seguir dos pasos obligatorios y uno muy recomendado:

o Crear el disco virtual para el servidor en DataCore

o Crear la maquina en VMware configurando los recursos como CPU, RAM, etc.
segun las necesidades y eligiendo como disco duro el creado en el punto
anterior

o Por dltimo, opcionalmente, incluir dicho servidor en la tarea de copia de
seguridad.

5. Conclusiones

En este momento podemos confirmar que se han alcanzado todos los objetivos
propuestos y que en la actualidad ABC soluciones ha dado por concluido el encargo
de RWCOM, que dispone de un cloud privado dotado de una infraestructura de
servidores solida y robusta que le permite abordar las necesidades actualmente
exigidas, considerando, ademds, las posibles ampliaciones futuras a desarrollar con
las mayores garantias de éxito y flexibilidad.

Toda esta infraestructura esta dotada la funcionalidad de alta disponibilidad, tanto a
nivel de computo con VMware vSphere, almacenamiento con Datacore SANsymphony
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y redes mediante tecnologia de agregacion de puertos de Cisco. Con esto tenemos
tolerancia a nivel l6gico, en caso de degradacion de un servidor virtual y a nivel fisico,
en caso de parada o mal funcionamiento de uno de los servidores fisicos.

Ademas de esto, para asegurar la informacion de cualquier ataque exterior se ha
dotado a RWCOM con dos equipos de seguridad perimetral que son los encargados
de filtrar todo el tréfico.

Como medida correctiva en caso de que hubiese alguna incidencia que pudiese
provocar perdida de datos o parada de produccién, se ha dotado a RWCOM con una
infraestructura de backup automatizada para poder disponer de copias de seguridad
en un equipo NAS y asi, ante cualquier imprevisto con los datos se puedan recuperar
rapidamente en funcién de la politica de backup establecida.

En el caso particular de este proyecto todo ha ido bastante bien, sin incidencias graves
ya que RWCOM se ha dejado asesorar y nos ha dejado decidir a ABC Soluciones,
como socio tecnoldgico, cual era la mejor forma de afrontar el reto viendo las
necesidades actuales y posible crecimiento en los proximos afios. A resaltar como
incidencia leve que cuando se iban a configurar los AP’s, previamente habia que
restablecerlos de fabrica y para ello es necesario conectar por consola. En mi equipo
no contaba con puerto serie fisico y estaba usando un conversor USB y no funcionaba.
Tras varias horas de intentos, se cambié a un equipo antiguo con puerto serie fisico y
funcion6. Aun habiendo tenido este imprevisto el proyecto se terminé en el tiempo
programado Yy se realizé la formacién adecuado al equipo de IT de RWCOM. A dia de
hoy no ha habido ninguna queja por parte del cliente.

Por dltimo, afiadir que para futuras mejoras se ha planteado implantar alta
disponibilidad a nivel de software ya que en este momento en caso de que falle el
aplicativo que esté instalado en un servidor virtual pero no falle dicho servidor, los
usuarios tendrian una pérdida de servicio. Para ello podemos hacer uso de dos
softwares de codigo abierto, Pacemaker y Corosync.

También se ha planteado al cliente la necesidad de sacar el backup del edificio, bien
sea llevandolo a la nube o a otra NAS en otro edificio.
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